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ABSTRAKT

Tato Diplomova prace se zabyva problematikou automatizace nasazovani virtudlnich ser-
verQ na platformé Microsoft Hyper-V. V teoretické ¢asti jsou popsany obecné moznosti vir-
tualizace vypocetniho prostiedi, principy automatické instalace opera¢niho sytému Linux a
uveden ptehled nastroji pro automatizaci spravy serverové infrastruktury. Prakticka ¢ast se
zamétfuje na navrh a realizaci automatizovaného nasazeni virtualnich stroji v prostredi
Microsoft Hyper-V s ohledem zejména na vyuziti Knihovnou Univerzity Tomase Bati ve

Zling. Soucasti prace je také prehledny manual k nasazeni virtualniho serveru.

Kli¢ova slova: Hyper-V (software), virtudlni stroj, Packer, Ansible, Linux, virtualizace (po-

Citace)

ABSTRACT

This diploma thesis deals with the issue of an automation of a virtual server deployment on
the Microsoft Hyper-V platform. The theoretical part describes the general possibilities of a
computing environment virtualization, the principles of an automatic installation of the Li-
nux operating system and provides an overview of tools for the automating server in-
frastructure management. The practical part focuses on the design and the implementation
of the automated deployment of virtual machines in the Microsoft Hyper-V environment,
regarding to be used especially in the library of the Tomas Bata University in Zlin. In ad-

dition, this thesis includes also a clear manual for deploying the virtual server.

Keywords: Hyper-V (software), Virtual Machine, Packer, Ansible, Linux, virtualization

(computers)
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UvVOD

Virtualizace vypocetniho prostiedi je velmi populérni, predev§im protoze nabizi efektivni
vyuziti fyzickych prostredkil, ¢imz snizuje nadklady na provoz a vydaje spojené s pofizova-
nim dalSiho hardwaru. Mezi dalsi klady pak patii zjednoduseni spravy, snadnd migrace slu-
zeb mezi fyzickymi servery bez vypadku, rychlejsi zalohovani a obnova dat nebo naptiklad

snadné Skalovani.

Hlavnim cilem této prace je vytvofeni automatizovaného feSeni pro proces nasazovani vir-
tudlnich strojii v prostiedi Microsoft Hyper-V, které by mélo nalézt své uplatnéni v provozu
sluzeb Knihovny Univerzity Tomase Bati ve Zlin¢. Automatizace zde pfinese benefity v po-
dobé rychlejsiho a snadnéjSiho vytvateni novych serverti a omezi chyby zplisobené lidskym

faktorem.

Teoreticka ¢ast diplomové prace popisuje typy a metody virtualizace vypocetniho prostiedi
auvadi stru¢ny prehled virtualizaniho softwaru. Dale se zabyva automatickou instalaci ope-
racniho systému Linux. Nasledn¢ vénuje pozornost néstrojim pro praci s platformou Micro-
soft Hyper-V. Posledni kapitola v teoretické ¢asti se v€nuje nastrojim pro automatizaci

spravy serverove infrastruktury.

Prakticka ¢ast prace je rozdé€lena na tti kapitoly. V prvni z nich jsou dle stanovenych poza-
davkl navrZzeny dvé varianty feSeni pro automatizaci procesii spojenych s nasazenim virtu-
alnich servert na platformé Microsoft Hyper-V. Dalsi kapitola se zabyva realizaci, pfi které
je vyhodnocena vhodnéj$i varianta feSeni. Podrobné popisuje tvorbou znovupouzitelného
obrazu virtualniho stroje pomoci technologie Packer, nasazeni pfi pouziti nastroje Ansible a

komplikace, které vznikly pfi realizaci. Posledni kapitola je vénovana bezpecnosti.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 VIRTUALIZACE VYPOCETNIHO PROSTREDI

Virtualizace v podstaté vytvari softwarovou iluzi fyzickych prostiedki, at’ uz na trovni jed-
notlivych komponent nebo celého pocitace. Coz umoziuje vytvaret vice nezavislych pro-

stiedi pti sdileni jednoho fyzického zdroje. [1]

Pojem virtualizace se v informatice objevil uz v 60. letech 20. stoleti, kdy spolecnost IBM
spustila na svych salovych pocitacich operacni systém OS/370, ktery umoznoval jeden fy-
zicky pocitac¢ rozdélit na nékolik virtualnich strojit (VM, Virtual Machine) s vlastnim plno-
hodnotnym opera¢nim systémem. Diivodem pro vznik virtualizace byla predevsim vysoka
pofizovaci cena hardwaru a tehdejsi systém sdileni pocitacii vice uzivateli sebou nesl velka
rizika posSkozeni dat a programi mezi uzivateli. Jeden uZivatel také mohl znemoznit praci

nadmérné vytizil vSechny hardwarové prostredky. [1][2]

S nastupem levnych osobnich pocitacl zajem o virtualizaci vyrazné poklesl, ale s ristem
jejich vykonu nabizi virtualizace lepsi vyuziti hardwaru a ve vysledku niz$i ndklady na pro-
voz. Ve vysoké mife nachazi uplatnéni v oboru sluZeb poskytujicich webhosting, kde umoz-
nuje velmi rychle nabidnout klientim pozadované prostiedky, bez nutnosti pofizovani no-
vého hardwaru. DtleZitou roli hraje také pii tvorbé softwaru. Umoziiuje udrzovat dikladné
oddélené vyvojové prostiedi nebo testovani pii pouziti riznych operacnich systému a kon-

figuracich. [1][3]

Ve spojitosti s virtualizaci je ¢asto spojovan vyraz cloud. Jedna se o sit’ vzajemné propoje-
nych serverti poskytujicich rizné sluzby, které navenek plsobi jako jeden celek. Jednim
z moznych feSeni mizZe byt cloud vefejny, kde jsou prostiedky sdileny vetejné pomoci in-
ternetu. Naopak privatni nabizi sluzby pouze v rdmci soukromé sité. Kombinaci vzniké hyb-
ridni cloud, vhodny ptedevsim kdyZ uZivatel sva citliva data chce udrZet ve vlastni soukromé
siti ale zaroven nékteré sluzby vyuzivat vefejné. Velkou vyhodou je flexibilita, se kterou 1ze
ménit vyuzivané sluzby podle potieby. Neni tieba investice do vlastnich serverti. Poskyto-
vatel si uctuje poplatky pouze v mife, v jaké byl cloud vyuziva zdkaznikem. Vetejny cloud
s distribuovanymi servery po celém svété miize byt zajimavym prosttedkem k expanzi firmy
na zahrani¢i trhy. Z pohledu bezpecnosti pak miize nabidnout 1 lepsi zabezpeceni, nez by
nabizelo béZné firemni feseni, jelikoZ cloud vétSinou poskytuji vetsi tymy specialistll a na-

ptiklad zalohovani dat byva soucasti zdkladni nabidky. [4][5][6]
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1.1 Typy virtualizace

Zékladni software, jenZ umoznuje provoz VM je oznacovan jako hypervizor nebo také Vir-
tual Machine Monitor. Vytvaii vrstvu mezi virtudlnimi stroji a hardwarovou vrstvou fyzic-
kého pocitace, zaroven udrzuje odd€lené vypocetni prostiedi pro jednotlivé hostujici sys-
témy. V zavislosti na tom, zda bézi piimo na fyzické vrstvé nebo az v prosttedi opera¢niho

sytému jsou rozliSovany dva typy tzv. nativni nebo hostovany. [7][8]

1.1.1 Typ 1 (nativni)

V anglické literatufe byva oznacovan také jako bare metal (holé zelezo), coz napovida Ze je
spoustén bezprostfedné na hardwaru, nahrazuje operacni systém a ma ptistup ptimo k fyzic-
kym prostiedkiim. Ty nésledn¢ poskytuje hostujicim virtudlnim strojim. Hypervizor typu 1
vyzaduje podporu hardwarové akcelerace, kterd umoziuje provadét slozité operace spojené
se spravou virtualnich prostredkii. Tento typ nabizi nejlepsi vyuziti vykonu hardwaru, proto
nachdzi uplatnéni predevsim v serverovém prostiedi. Mezi vyznamné technologie vyuziva-

jici tento pfistup patii Microsoft Hyper-V, KVM nebo VMware vSphere. [9][10]

VM 1 VM 2

Hypervizor

Hardware

Obrazek 1 — Architektura virtualizace s vy-

uzitim hypervizoru typu 1 (nativni) [vlastni]

1.1.2 Typ 2 (hostovany)

Je spoustén v prostiedi operacniho systému, jako softwarova vrstva nebo aplikace, tudiz
nema piimy piistup k hardwaru. VSechny aktivity musi byt zpravovany pres hostitelsky ope-
racni systém a dochazi k urcité ztraté¢ vykonu. Takové feSeni, ale mize byt vyhodné v pii-

pad¢ kdy uzivatel chce provozovat vice operacnich systémul na jednom osobnim pocitaci.
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Typickymi nastroji s hypervizorem tohoto typu jsou VMware Workstation nebo Oracle Vir-

tualBox. [9][10]

VM 1 VM 2

Hypervizor

Operaéni system

Hardware

Obrazek 2 — Architektura virtualizace s vy-
uzitim hypervizoru typu 2 (hostovany)

[vlastni]

1.2 Metody virtualizace

Virtualizaci je mozné provadét na riznych urovnich, miiZze probihat na Grovni celého virtu-
alniho stroje, ale miize se jednat jen o nékteré jeho komponenty napt. operac¢ni pamét’, pro-
cesor nebo ulozisté. Piipadné se nemusi jednat viibec o virtualizaci hardwaru, ale pouze o
virtualizaci na urovni opera¢niho systému. S tim se vaze pouziti specifickych metod, za po-
moci, kterych toho Ize dosahnout. Kazda ma své vyhody i nevyhody a nachézi uplatnéni ve

svém oboru pouziti. [11][12][13]

1.2.1 Emulace

Pti emulaci dochazi k aplné softwarové virtualizaci, kdy jsou vSechny fyzické komponenty
véetné procesoru nahrazeny virtudlnimi. Diky tomu nabizi jedine¢nou moznost provozu apli-
kaci, které hostitelsky hardware nepodporuje. Nejcastéji se jedna o procesorovou nekompa-
tibilitu, kdy program zkompilovany pro jednu procesorovou architekturu nelze spoustét
v kombinaci s procesorem zalozenym na jiné architektuie. Emulace pracuje na principu pie-

kladu jednotlivych instrukci, které programu slouZzi k praci s hardwarem. Toto feSeni sice
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umoznuje pracovat i s fyzicky nedostupnymi prosttedky, ale za cenu vysokych narokti na

vypocetni vykon. [11][12]

Nutnost piekladu 1ze do jisté miry zrychlit technikou zvanou dynamicky pteklad, pfi niz se
instrukce analyzuji jesté pred jejich spusténim bezpecné instrukce tak je umoznuje spoustét
bez ptekladu a citlivé instrukce pted jejich provedenim pieklada. Prelozené instrukce na-

sledné mohou byt uloZzeny do mezipaméti a urychlit opakované spusténi. [11]

1.2.2 Virtualizace s hardwarovou asistenci

Tento druh virtualizace tak jako emulace vytvaii iluzi fyzickych prostiedkl pro virtudlni
stroje, od emulace se vSak 1isi tim, Ze slouzi k vytvareni virtualnich stroju, které disponuji
typove stejnymi prostiedky jako hostujici fyzicky stroj. Hypervizor vyuziva podpory virtu-
alizace ze strany hardwaru a tidi pfid¢lovani fyzickych zdroji virtudlnim strojim. Ptedni
vyrobci procesort Intel a AMD podporu virtualizace u svych produktii oznacuji jako Intel
VT-x a AMD-V, podpora je ale nutna i ze strany dalSich komponent. Hostované virtualni
stroje jsou od sebe dokonale izolovany a také nemaji moznost rozeznat, ze bézi ve virtuadlnim
prostfedi. Tato metoda diky nizké rezii nabizi velmi dobré zhodnoceni vykonu fyzickych

prostredkt. [11][14]

1.2.3 Paravirtualizace

Stejné jako Virtualizace s hardwarovou asistenci slouzi k vytvéteni virtualnich strojt, které
jsou hardwarové podobné tomu fyzickému. AvSak své vyuziti nachazi v ptipadé, ze virtua-
lizace na urovni fyzickych prostfedkt neni dostupna. Hypervizor tak hostujicim virtudlnim
strojim nabizi specialni aplika¢ni rozhrani (API) pomoci kterého mohou pfistupovat k hard-
waru. Tato metoda vSak vyzaduje modifikaci jadra operacniho systému virtualnich stroji
pfipadné instalaci specifickych ovladact. Diky tomu tyto stroje ziskavaji informaci o tom,

Ze bézi ve virtualnim prostiedi, mezi sebou jsou vSak udrZzovany v dokonalé izolaci. Para-

v

1.2.4 Virtualizace na tirovni opera¢niho systému

Pro tuto metodu je specifické Ze jiz nevirtualizuje na urovni hardwaru, ale virtualizovana
prostfedi bézi nad spole¢nym jadrem hostitelského operacniho systému, ktery ma pfistup
k fyzickym prostiedkiim, tudiz neni nutné vytvaret virtualni zatizeni ani specialni aplika¢ni

rozhrani. Tim umoznuje velmi efektivni vyuziti vykonu srovnatelné s paravirtualizaci,
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hostujici operacni systém vSak nevyzaduje zadnou upravu ani instalaci specifickych ovla-
daci. K provozu je nutnd pouze instalace virtualizaéniho softwaru v prostfedi hostitele.

[13][16]

Nevyhodou muze byt ze metoda umoznuje provoz pouze instanci operacniho systému sej-
ného typu jako je hostitelsky, v ptipadé Linuxu vSak dovoluje provoz riiznych distribuct,
nebot’ sdilené je jen jadro operacniho systému. Virtualiza¢ni software spravuje pfidélované
prostiedky jednotlivym virtualnim prostfedim a zajistuje izolaci mezi nim, ale nezabezpe-
¢uje jiz takovou miru izolace od hostitelského systému, jako je tomu u ostatnich metod vir-

tualizace. S tim roste i riziko vyskytu bezpecnostnich chyb. [13][16][17]

1.3 Virtualiza¢ni software

Pro realizaci virtualizace vypocetniho prostiedi je nutny vybér vhodného softwaru. Vyvojem
nastrojii v této oblasti se zabyva mnoho spolec¢nosti a nabizi Sirokou skalu produktii. Nékteré
jsou poskytovany zdarma u jinych je tfeba zakoupit licenci. Podstatné rozdily se nachazi
v oblastech vyuziti, kde nabizi urcitou specializaci napt. pro virtualizaci desktopu, serverii
nebo cloud. Nasledujici ptehled predstavuje aktudlné nejrozSitenéjsi technologie.

[13][18][19]

1.3.1 VMware

Spole¢nost VMware byla jednou z prvnich organizaci, kterd zacala vyvijet virtualiza¢ni soft-
ware. Nyni se jednd o nevétsi spolecnost na trhu se softwarem pro virtualizaci. Nabizi
opravdu velké mnozstvi produkti, feSeni a Skoleni. Pievazna ¢ast distribuce je komercni, ale

nekteré nastroje jsou v omezené verzi dostupné zdarma. [20][21]

Pro serverovou virtualizaci slouzi WMware vSphere, coz je uceleny placeny balik nastrojii
pro provoz serverové infrastruktury. Obsahuje sadu prostfedkil pro spravu a monitorovani.
Platforma stoji na nativnim hypervizoru (typ 1) vSphere Hypervisor, téZ oznacovan jako
VMware ESXi. Lze jej pofidit 1 v samostatné verzi zdarma, pfinasi sebou vSak limitaci v po-
¢tu procesorovych jader na virtualni stroj, a to maximalné 8. Zaroven neobsahuje nckteré

funkcionality nebo moznost vytvaret clustery. [22]

Desktopovou virtualizaci zastupuji nastroje VMware Workstation pro Windows nebo Linux
a VMware Fusion pro macOS. Na rozdil od serverového feseni jsou spoustény v prostiedi
opera¢niho sytému a vyuzivaji hostovany hypervizor (typ 2). Oba produkty je mozné poftidit

ve verzi Pro nebo Player. Verze Pro je plnohodnotnym komerénim produktem a umoziiuje
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vyuzivat vSechny dostupné funkce. Zdarma lze ziskat pro osobni uziti verzi Player, kterd je
omezena v nékterych pokrocilych funkcich, jako je naptiklad simulace virtualni sité, vytva-

feni replik nebo Sifrovani virtudlnich pocitaci. [22]

VMware nabizi také virtualizaci na vlastni cloudové platformé VMware Cloud Foundation,
nebo nastroje pro popularni cloudové feseni jako jsou Amazon Web Services, Microsoft

Azure, Google Cloud Platform a dalsi. [22]

1.3.2 Microsoft Hyper-V

Microsoft vyviji virtualizaéni technologii Hyper-V kterd je aktualné dostupna u systémil
Windows server a 64bitovych verzi systému Windows 10, kromé zakladni licence Home
edition, u které moznost funkce Hyper-V neni podporovana, avsak pfi pouziti neoficialnich
metod a s porusenim smluvnich podminek 1ze Hyper-V provozovat i zde. [23] V nabidce je
také samostatny systém Hyper-V Server, ktery je zdarma a neobsahuje opera¢ni systém Win-
dows s grafickym uzivatelskym prostfedim (GUI). Hypervizor bézi pfimo na fyzickém

stroji, proto se fadi do kategorie nativnich (typ 1). [24]

Spole¢nost Microsoft déale pak rozvinula technologii Hyper-V do podoby produktu Micro-

soft Azure Hypervisor na kterém provozuje cloudovou sluzbu Azure. [25]

1.3.3 Xen Project

Tym Xen Project je globalni komunita zabyvajici se vyvojem open source virtualiza¢ni plat-
formy Xen Project jejiz zdkladem je hypervizor typu 1. Pivodné byl vyvinut spole¢nosti
XenSource kterou nasledné pievzala firma Citrix a hypervizor pouZila pro vlastni komeréni
produkt Citrix Hypervisor (dfive XenServer). Samotny hypervizor nadéle ztstal dostupny
v podobé¢ otevieného kodu, podilet na vyvoji se mize kdokoliv, Xen Project na svém webu
pfimo nabizi fadu Skolicich materidlii pro nové ptispévatele. Vyuziti nachazi i v dalSich ko-

mercéni feSenich naptiklad Oracle VM Server, nebo Amazon Web Services. [26][27]

1.3.4 Kernel-based Virtual Machine (KVM)

KVM je virtualiza¢ni technologie jenz je zabudovéana do linuxového jadra od verze Linux
2.6.20. Neb¢zi na operanim systému, ale je jeho soucasti a tim pfetvaii Linuxovy systém
na hypervizor typu 1. Pivodné byla vyvijena spolecnosti Qumranet a pozdéji odkoupena
firmou Red Hat, kterd tvofi komer¢ni linuxové produkty. Ve svych distribucich Red Hat

Enterprise Linux a Red Hat Virtualization rozsifuje moznosti hypervizoru KVM a dodava
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nadstandardni néstroje pro spravu. Virtualizaci s pomoci KVM zvolil napiiklad také Google

pro své fesSeni sluzeb Google Cloud. [28][29]

1.3.5 Oracle Virtualization

Spolecnost Oracle nabizi hned n¢kolik produktt pro virtualizaci. K dispozici je naptiklad
vlastni feSeni nastroju pro spravu KVM jako Oracle Linux Virtualizaton Manager nebo plat-
forma zalozend na hypervizoru Xen Project pod nazvem Oracle VM Server. Nejpopularnéj-
$im nabizenou technologii je ale urcité Oracle VM VirtualBox. Je dostupny zdarma a 1ze jej
provozovat na operacnich systémech Windows, Linux 1 macOS. SlouZi pro vytvafeni desk-
topové virtualizace a je zalozen na hypervizoru typu 2. Za pomoci piechledného grafického
uzivatelského prostfedi umoziuje jednoduse spoustét, ale také vytvaret virtudlni stroje a

spravovat jejich béh. [30][31]

1.3.6 Qemu

Open source nastroj Qemu muze pro virtualizaci vyuzivat hypervizory jako KVM nebo Xen.
Hlavni vyhody ale nabizi v podob¢ plné emulace platformy, kdy dokaze vytvaret virtualni
stroje s rozdilnou procesorovou architekturou, nez existuje na fyzickém hardwaru. Dovoluje
napiiklad na osobnim pocitaci s procesorem na architekture AMD64 provozovat systém vy-

zadujici procesor s architekturou ARM. [32][33]
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2 AUTOMATICKA INSTALACE OPERACNIHO SYSTEMU LINUX

Prvni uvedeni do chodu, kazdého virtualniho ¢i fyzického pocitace vyzaduje instalaci ope-
racniho systému, coz je pomérné zdlouhavy proces a bézn¢ vyzaduje interakci uzivatele. Pi
¢astém opakovani, nebo mnohonasobném pozadavku v jeden moment uz se mize jednat o
vaznou komplikaci. Hlavni linuxové distribuce vSak nabizi pomérné jednoduché feseni v po-
dob¢ automatizované instalace. Tato moznost je zpravidla postavena na principu kdy se in-
stalatoru pieda predptipraveny soubor s odpovéd’'mi na otazky, které by jinak musel uzivatel
provadéjici instalaci zodpovédet. Soubor lze predat piimo s instalaénim mediem, to vSak
vyzaduje zasah do instala¢niho obrazu. Jinou moznosti je stazeni z webového serveru az pti

instalaci. [34][35]

Alternativou mtize byt také sitové zavedeni s vyuzitim technologie Preboot Execution En-
vironment (PXE). Jde o techniku, kdy je operacni systém zaveden ze sité bez pouziti insta-
la¢niho média jako je CD nebo USB disk. Tento proces vyzaduje pfedchozi vytvotreni zava-
déciho serveru a celkové nabizi pomérné slozity zplsob instalace operacniho systému. Vy-
uziti vSak mize najit v prostedi kde neni mozné zadnym zplisobem provést instalaci z CD.

[36]

2.1 Instalace operac¢niho systému Debian

Debian a linuxové distribuce na ném zaloZené vyuzivaji takzvaného prednastaveni (presee-
ding). Odpovédi na otazky, které by musel uzivatel vyplnit ru¢né jsou sepsany do jednoho
souboru s prednastavenim, ktery je pii zahdjeni instalace preddn instalatoru. Ke spusténi

automatické instalace slouZzi pfikaz:
auto url="“adresa souboru“

Instalaéni program nésledné stahne soubor s pfednastavenim z uvedené URL a provede in-
stalaci s vyuzitim zapsanych pfedvoleb. Pro instalaci se souborem uloZzenym piimo na insta-

la¢nim médiu muze byt vyuzit piikaz pro automatickou instalaci ve forme¢:

auto file="“cesta k souboru “

Kazdy tadek souboru s prfednastavenim obsahuje jeden zépis odpovédi na jednu otazku. Pii-
padné dlouhy fadek mize byt rozdélen s vyuzitim znaku ,,\ na konci prvni ¢asti. Radky,
které zacCinaji znakem ,,#* jsou povazovany za komentéie. Typicky je jeden fadek rozdélen

do c¢tyf poli oddélenych mezerami ve tvaru:
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vlastnik} {identifikator/typ otazky! {datovy typ} {hodnota;}

o [viastnik} ptedstavuje oznaceni programu, jehoz parametr je nastavovan aktualnim
fadkem. Pro vétSinu nastaveni bude vlastnikem instalacni program Debian-Installer
zastoupeny zkratkou ,,d-1.

o [identifikator/typ otazky} oznacuje otazku a jeji parametr ktery je nastavovan napfi-
klad ,,passwd/username*‘ kde ,,passwd* ptedstavuje sekci nastaveni uzivatele a ,,user-
name‘ Ze je nastavovan parametr uzivatelské jméno.

e [datovy typ} oznaCuje datovy typ nastavované hodnoty, moznosti miizou byt napfi-
klad string (textovy fetézec), boolean (logickd hodnota), select (vybér z hodnot) a
dalsi.

e [hodnota} predstavuje samotnou hodnotu nastavovaného parametru.

[34][35][37]

2.2 Instalace opera¢niho systému Red Hat Enterprise Linux

Operacni systém Red Hat Enterprise Linux (RHEL) a distribuce na ném zalozené jako na-
piiklad Fedora nebo CentOS vyuZivaji k automatické instalaci obdobny pftistup jako distri-
buce zalozené na Debianu. Prib¢h instalace je fizen instalaénim programem Anaconda. Pti-
kazy nutné k vykonani instalace se zapisuji do tzv. Kickstart souboru. Ten se pfedava pii

zavadéni instalatoru v parametru:
inst.ks="“URL nebo cesta k souboru

K vytvareni komentati se na zacatku fadku uvadi znak ,,#“. Standardni ptikaz se zapisuje ve

tvaru:

{prikaz} --{parametr}={hodnota}
nebo pouze:

{prikaz} {hodnota}

VétSina z moznych ptikazl jsou nepovinné, avSak nékolik je pfimo vyZadovanych. Mezi

tyto ptikazy patfi:

e Jang —nastaveni kddovani jazyka
e keyboard — jazyk klavesnice

e timezone — volba ¢asového padsma
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e quth — zptsob authentifikace
e rootpw — heslo pro uzivatele root

e bootloader — nastaveni zavadéce operacniho systému

Kickstart soubor 1ze délit do sekei oznacenych na zacatku znakem ,,%* a ukoncenych piika-
zem %end. Je mozné vytvofit tfi rizné sekce s ndzvem packeges, pre nebo post. V sekci
packeges jsou definovany balicky, které se pii instalaci opera¢niho systému maji nainstalo-
vat. Neni tfeba vypisovat vSechny bali¢ky, n¢které jsou slou¢eny do preddefinovanych sku-
pin. Tyto skupiny jsou na zacatku ndzvu oznaceny znakem ,,@‘, naptiklad skupina s ndzvem
@gnome-desktop sdruzuje vSechny balicky, které jsou nutné pro provoz desktopového pro-
sttedi Gnome. Do sekce pre jsou zapisovany piikazy, které jsou vykonany ihned po spusténi
instalace operac¢niho systému. V sekci post jsou pak uvedeny ptikazy, které¢ budou vykonany

po instalaci opera¢niho systému. [34][35][38]
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3 VITRUALIZACE NA PLATFORME HYPER-V

Technologie Hyper-V, jak uz bylo uvedeno v ptehledu virtualiza¢niho softwaru, je produk-
tem spolecnosti Microsoft a slouzi k provozu virtualizovanych pocitacovych systému na fy-
zickém hostiteli. Tyto virtualni systémy je mozné spravovat a pouzivat stejné jako by Slo o
fyzické systémy, avSak existuji ve virtualizovaném izolovaném prostiedi. Pfistup mezi vir-
tudlnimi systémy a fyzickymi prostiedky je na platformeé Hyper-V a je spravovan nativnim
hypervizorem (typ 1). Ten poskytuje virtualizované hardwarové prostiedky s jejichz pomoci
jsou tvofeny virtualni stroje. Tyto virtudlni stroje umoziuji provozovat nejen operacni sys-

tém Windows ale také rizné Linuxové distribuce nebo FreeBSD. [24][39]

3.1 Zakladni nastroje

Virtualni stroje na platform¢ Hyper-V je mozné spravovat pomoci rutin (commandlet,
cmdlet) vylepSeného prostiedi piikazového fadku PowerShell ktery je standardné soucésti
systému Windows. PowerShell mize byt zaroven 1 skriptovacim jazykem. Miize byt tedy
jednoduse vyuzit i k automatizovani tloh, vytvafenim skriptl, vykonavajicich vice ¢innosti.
Druhou moznou variantou spravy Hyper-V virtudlnich stroji je pak pomoci nastroje s gra-
fickym uZivatelskym prostfedim Hyper-V Manager. Pomoci obou néstrojii vSak 1ze vykona-
vat vSechny dileZité ¢innosti jako je nastaveni funkci Hyper-V, tikony spojené s fizenim

zivotniho cyklu virtudlnich strojt, sprava virtualnich diski a dalsi. [24][40]

3.2 Nastroje pro automatizaci

K efektivni préci s virtudlni infrastrukturou je vhodné vSechny procesy co nejvice automati-
zovat. Hyper-V nabizi ¢aste¢nou moznost automatizace spravy virtualnich stroji v podobé
PowerShell scripti. Na platformé Hyper-V existuji vSak dalsi nastroje, které mohou pomoci
automatizovat tkony spojené s vytvarenim novych virtudlnich strojii, spravou jejich zivot-
niho cyklu nebo naptiklad zjednodusit pfenositelnost. Mezi tyto néstroje patii napiiklad
sptiznéné technologie Packer a Vagrant, za pomoci kterych je mozné podstatné zkratit cas
nutny k nasazeni nového virtualniho stroje a nabizi vyuziti i na jinych platformach, nez je

Hyper-V.
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3.2.1 Packer

Packer je nastroj s otevienym zdrojovym kddem urceny k vytvareni obrazl virtudlnich strojti
pro vice platforem pii pouziti jednoho konfigura¢niho zdroje. Obrazy stroji dokaze vytvaret
na vSech hlavnich operac¢nich systémech, a to paraleln¢ pro vice platforem. K tomu vyuziva

konfigura¢ni Sablony strukturované ve formatu JSON. [41][42]
Hlavnimi stavebnimi prvky Packer $ablon jsou takzvani:

e stavitelé (builders)
e poskytovatelé (provisioners)

e postprocesory (post-procesors)

Platforma, na které je sestaveni obrazu spusténo, je oznacovana jako stavitel. Tim muaze byt
napiiklad Hyper-V, VirtualBox nebo VMware. K spusténi skriptti v prostiedi sestavovaného
obrazu virtualniho stroje jsou vyuZzivani poskytovatelé, naptiklad shell. Po dokonceni obrazu
mohou byt spustény postprocesory, které mohou vysledny obraz vyexportovat pro pouziti
na jinych platforméch. Napftiklad obraz vytvoreny na platformé Hyper-V muze byt pieveden

na obraz pro VirtualBox nebo zabalen jako Vagrant box. [41][42]

3.2.2 Vagrant

Vagrant je néstroj pro praci s virtudlnimi prostfedimi. Tento nastroj poskytuje jednoduchého
klienta v prosttedi ptikazového tadku, ktery spravuje tato prostfedi. Stejné jako Packer ma
tento nastroj otevieny zdrojovy kod, a proto jej mize kdokoliv bezplatné pouzivat. Jednou
z vyhod technologie Vagrant je, Ze pfi pouziti na riznych platformach vyuZziva stale stejny
pfistup, ¢imz tvoii jednotné rozhrani napfi¢ rliznymi virtualizaénimi platformami. Zaklad-
nim konfiguraénim souborem je Vagrantfile, ktery vyuziva jazyk Ruby. Tento soubor obsa-
huje konfiguraci a zaroveil udava, jaky obraz virtudlniho stroje se ma spustit. Vagrant vyu-
ziva pro ukladéani obrazli format nazyvany Vagrant box. Tyto obrazy je mozné ziskat z ofi-
cidlniho ulozisté této technologie Vagrant Cloud nebo si vyrobit vlastni s vyuzitim néstroje

Packer. [43][44]
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4 NASTROJE PRO SPRAVU SERVEROVE INFRASTRUKTURY

Na trhu existuje Siroka nabidka nastrojli, které usnadiiuji praci pii spravé serverové in-
frastruktury. Tato infrastruktura Ize definovat jako soubor v§ech dostupnych zafizeni a prvkt
v ramci spravovaného prostiedi jako je sit’ propojujici virtualni nebo hardwarové prvky at’

uz servery ¢i osobni pocitace a dalsi sitové prvky.

Technologie zajistujici spravu takové infrastruktury si tak kladou za cil automatizaci pro-
cestl spojenych s instalaci a konfiguraci servert a dalSich sitovych zafizeni. Snazi se nabid-
nout efektivni feSeni pro snizeni manualnich a opakujicich se ukol. Umoznuji soubéznou
praci s velkym mnoZstvim spravovanych zafizeni. Casto se snazi popisovat co nejvétsi cast
infrastruktury pomoci kodu, aby byla jednoduse udrzitelna, editovatelnd a bylo ji mozné

verzovat.

Jednotlivé nastroje se pak li§i v jazycich vyuzivanych k tvorbé konfigurac¢nich soubort,
v pfistupu, jakym infrastrukturu idi nebo v modelu architektury spravované infrastruktury.
Nékteré nastroje je mozné ziskat bezplatné, ale existuji i profesiondlni komeréni produkty,
které se vétSinou zaméfuji na nabidku ptehledného uzivatelského rozhrani s pokrocilymi

funkcemi pro vizualizaci procest a reportovani udalosti. [45][46]

4.1 Ansible

Ansile je pravdépodobné nejpopuldrnéjsi nastroj pro automatizaci spravy servertl. Jedna se
0 open-source program, ale dostupné je 1 komer¢ni feSeni od spole¢nosti Red Hat ktera nad
nim postavila vlastni produkt Red Hat Ansible Platform, ktery nabizi oproti standardnimu
pfistupu pies piikazovy fadek i grafické uZivatelské prostiedi s riznymi moznostmi vizuali-
zace, planovani akci, nebo zobrazeni upozornéni na udalosti. K dispozici také dava vlastni

kolekce modulti a analytické nastroje. [47][48][49]

Ve své podstaté je tvofen sadou skriptli a knihoven napsanych v jazyce Python. Za pomoci
téchto scriptl tzv. modull je umoznéno provadét konfiguracni tkony na spravovanych sys-
témech tzv. uzlech (node). Moduly maji definovany seznamu argumentd, na jehoz zakladé
provadi pozadované operace. Pomoci argumentl je urCen pozadovany stav nastavovanych
hodnot, zmény jsou provedeny pouze v situaci kdy se aktualni hodnota neshoduje s tou po-
zadovanou. Takovy pfistup byva oznacovan jako desired-state approach. Nasledkem opako-
vaného spousténi jednoho ptikazu tak neni opétovné provedeni zmén na spravovaném uzlu.

[50][51]
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Amazon Linux Ubuntu Redhat
Node 1 Hnde 2 Node 3
SSH S5H

ANSIBLE

Obrézek 3 — Diagram spravy pomoci nastroje Ansible [52]

Ansible v porovnani s konkurenénimi nastroji jako jsou napi. Puppet nebo Chef, nevyzaduje
pfitomnost zddného klienta na koncovych uzlech, ale vétSina modull potiebuje pro sviij béh
podporu jazyka Python. Proto také Ansible nabizi modul s nazvem raw, ktery mize spoustét
operace na spravovanych uzlech 1 bez toho. Mél by vSak byt vyuZit pouze v nezbytnych
ptipadech, a to primarn€ pro moZnost instalace podpory jazyka Python v uzlech, kde neni
dostupnd. Pro pfistup k fizenym uzliim je vychozi a doporucenou volbou zabezpeceny ko-
munikacni protokol Secure Shell (SSH), ale naptiklad pro komunikaci se syst¢émem Win-

dows lze vyuzit 1 Windows Remote Management (WinRM) protokol. [34][53][54]

Pro Ansible je podstatnym souborem tzv. inventar (inventory), obsahuje dilezité informace
o spravovanych uzlech, zapis je ve formatu INI, mély by v ném byt specifikovany jména
uzld, jejich IP adresy, porty uZivatelsk4 jména, hesla a dalsi. Spravované zatizeni zde miiZou
byt sdruzovany do skupin. S vyuzitim inventafe je mozné spoustét moduly které se provadi
¢innost na uzlech zapsanych v inventafi. Je mozné spoustét jednotlivé moduly pomoci pfi-
kazového tadku, ale ptedevsim je dllezita moznost z modult skladat takzvané scénare (pla-
ybooks). Ty jsou zapsané pomoci prehledného formatu YAML Ain’t Markup Language
(YAML), jenz standardné slouzi pro ukladani strukturovanych dat. [50]
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4.2 Puppet

Puppet byl v roce 2005 vytvoten firmou PuppetLabs. Je napsan v jazyce Ruby a pro psani
konfigurace pouziva vlastni jazyk zalozeny pravé na Ruby s nazvem Puppet language. Tento
jazyk je deklarativniho typu, coz znamena, ze za pomoci tohoto jazyku se definuje, jak ma
stroj po aplikaci konfigurace vypadat, ale ne jakym zplisobem se ma pozadované konfigu-

race dosahnout.

Nastroj Puppet je dostupny ve dvou verzich, a to jako Open Source Puppet a Puppet Enter-
prise. Verze s otevienym zdrojovym kodem obsahuje vSechny dilezité nastroje k provozo-
vani Puppet infrastruktury. Komerc¢ni verze Pupper Enterprise nabizi navic uzite¢né nastroje
pro efektivnéj$i praci s touto technologii jako grafické uzivatelské rozhrani a moznost vizu-

alizace procest.

Na spravovanych zafizenich vyzaduje Puppet instalaci klientské aplikace, takzvaného
agenta. V ramci infrastruktury je nutna pfitomnost také tidiciho stroje, ktery je ozna¢ovan
jako master nebo primary server. Puppet pracuje na principu kdy master poskytuje agentim
na fizenych strojich tzv. manifest, coz je soubor s definici konfigurace. Na jeho zaklad¢ pak
agenti realizuji veSkeré ukony nutné k tomu, aby systém dosdhl ptislusného stavu. Agenti
tak mohou napftiklad instalovat softwaroveé balicky, ptipadné je také odebirat nebo upravovat
konfiguraéni soubory. Ridici stroj vSak nemusi spravovat jen vzdalené agenty, ale i sam

sebe.

vvvvvv

sahnout zapouzdreni celé konfigurace pro konkrétni pouziti naptiklad modul pro konfiguraci
Apache serveru. Ucelend konfigurace tvofena rozsdhlou kombinaci manifestu, kterd je apli-
kovéna na cely spravovany stroj pak byva oznacovana jako katalog. Informace o stavu spra-
vovanych uzll je mozné ziskat pomoci reportii. O vykonanych tkonech odesild Agent svému
nadfizenému serveru informace v podob¢ takzvanych fakti (Facts). Na obrazku (Obrazek 4)

je vyobrazen zjednoduseny model infrastruktury tvorené nastrojem Puppet. [45][55]
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Agent

3. Report 1. Facts 2. Catalog

4. Report
Primary Server

Obrazek 4 — Diagram infrastruktury fizené nastrojem Puppet [56]

4.3 Chef

Chefje technologie s otevienym zdrojovym kodem, ktera je vyvinuta spolecnosti Opsocode.
Cilem této technologie je co nejpodrobné&ji popsat celou infrastrukturu v souborech pomoci
kterych lze automatizovat nasazeni novych strojlii s pozadovanou konfiguraci a softwarovou

vybavou.

Technologie Chef je napsana v jazyce Ruby, ktery také vyuzivé pro tvorbu kodu infrastruk-
tury. PouZiva takzvané imperativni pfistup ke konfiguraci, kdy popisuje, jak pfesné dosah-
nout pozadovaného stavu fizeného systému, na rozdil od nastroje Puppet, ktery vyuZziva de-

klarativni pfistup.

Zékladnim konfigura¢nim prvkem je zde takzvany recept (receipe). Obsahuje seznam zdroj
nutnych pro konfiguraci systému. Tyto recepty jsou uklddany do takzvanych kuchatek (co-
okbooks). Kucharky jsou zékladni bloky, které se nahravaji na centralni fidici server (Chef

Server).

Samotnd infrastruktura (Obrazek 5) se pak sklada ze tii vrstev, kde prvni vrstvu tvofi pra-
covni stanice (Chef Workstation), ktera je nainstalovdna na lokalnim pocitaci, kde probiha
vyvoj novych kuchatrek. Pomoci néstroje Knife jsou nahravany do druhé vrstvy, kterou tvoii
fidici Chef Server. Ten slouzi pravé k distribuci kuchatek pro spravované uzly (Chef Nodes).
Na téchto uzlech je nutné ptritomnost klientské aplikace Chef Client. Jednotlivi klienti po
ziskani kucharky z Chef Serveru aplikuji piijaté nastaveni v prostiedi spravované¢ho uzlu.

Dané uzly mohou mit rizné druhy konfigurace v zavislosti na piifazenych rolich. Chef
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nabizi i moznost kdy neni nutnd pfitomnost celé infrastruktury, ale uzel muze byt fizen na-

ptimo s vyuzitim nastroje Chef-Solo. [57][58]

Chef
Workstation

Chef Chef Chef Chef
Node Node Node node

Obrazek 5 — Diagram Chef infrastruktury [59]

4.4 SaltStack

SaltStack je nastroj s otevienym zdrojovym kdédem vyvijena spolecnosti SaltStack, kterou
vSak na konci roku 2020 odkoupila spole¢nost VMware. Tato technologie vyuZiva deklara-

tivniho pfistupu pro popis infrastruktury, podobné jako Puppet.

Zakladem spravy konfigurace je model klient-server, kdy pro oznaceni fidiciho serveru
slouzi oznaceni salt-master a jednotlivy klienti nainstalovani na spravovanych serverech jsou
nazyvani salt-minion. Existuje ale také varianta, kdy je aplikacni server spravovan sam se-

bou v takzvaném master-less modu.

Standardné se vyziva infrastruktury, kterd je fizena centrdlnim serverem salt-master
(Obrazek 6). Ten slouzi jako uloziste konfiguracnich dat a fidici centrum, které spousti vzda-
lené ptikazy a zajiStuje stav fizenych stroji. Salt-minion na spravovanych strojich je pak
zodpoveédny za provadéni pokynli odeslanych fidicim serverem, podavani sprav o vykonu

uloh a poskytovani udaji o hostiteli.

Komunikace mezi servery probihd za pouZiti knihovny pro asynchronni ptfedavani zprav Ze-

roMQ, kterd poskytuje velmi rychlou sitovou komunikaci.
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SaltStack je navrzen pro co mozna nejvetsi modularitu a veskeré zékladni funkce jsou za-
pouzdifovany do stavovych modulil, za pomoci kterych je vytvaiena vysledna konfigurace.
Konfigurace je zapisovana do takzvanych vzorcii ve formé strukturovanych dat formatu
YAML. Salt-master sméruje spravované servery na konkrétni sady vzorci, ale ptipadné 1ze
vzorce aplikovat i naptimo. Salt-minion nasledné vykona ¢innosti spojené s dosazenim stavu

pozadovaného moduly v poskytnutém vzorci. [60][61][62]

Master
/ ZeroMQ \
Minion Minion Minion Minion

<y - 5 5
Config Config Config Config
Cache Cache Cache Cache

Obrazek 6 — Diagram infrastruktury fizené technologii SaltStack [63]
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II. PRAKTICKA CAST
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5 NAVRH AUTOMATIZOVANEHO RESENI

Navrh feSeni byl vytvoien na zaklad¢ pozadavk a potieb Knihovny Univerzity Tomase Bati
ve Zlin¢ zastoupené IT specialistou Ing. Ivanem Masarem, jakozto konzultantem této diplo-
mové prace. Hlavnim cilem bylo nalézt vhodné technologie pro automatizaci procest spo-
jenych se spravou stavajici serverové infrastruktury. Pfi konzultaci s panem Ing. Masarem
byly nalezeny konkrétni tikony, které je mozné automatizovat a piispet tim k zefektivnéni
prace, zkratit ¢as nutny k vykonu téchto akci a také minimalizovat chyby zptisobené lidskym
faktorem.

Ptehled zkoumanych procest k automatizaci:

e Vytvofeni nového VM

e Instalace operacniho systému VM
¢ Instalace dodate¢ného softwaru

e Nastaveni a konfigurace

e Udrzba systému

Formou resSerSe byly prozkoumany dostupné ndstroje pro spravu serverll a v kombinaci s
predpfipravenym obrazem VM nabizi feSeni pro vSechny dané pozadavky. Také pro tvorbu
samotného obrazu byla nalezena vhodna automatizovana technologie. Pfi navrhu byl kladen
diiraz na moZnost vyuZiti i mimo platformu Hyper-V. Navrh feSeni se fidi také dal§imi po-
zadavky, jako prehlednost a srozumitelnost feSeni, jednoduchost zavedeni do stavajici in-

frastruktury nebo naptiklad minimalni nutnost provadét u administratorti dodate¢na Skoleni.

5.1 Obraz virtualniho stroje

Pro sestaveni obrazu Hyper-V VM a automatizaci instalace opera¢niho systému byla zvo-
lena technologie Packer od spolecnosti HashiCorp. Pfedevsim pro Sirokou podporu platfo-
rem, pro které Ize timto nastrojem vytvaret obrazy. Jedna ptipravena Sablona tak jednoduse
poslouZzi pii tvorbé obrazu i jinde nez na Hyper-V. A v budoucnu miize vyrazné¢ usnadnit

migraci serverové infrastruktury na jinou platformu.
S vyuzitim technologie Packer byly navrzeny dvé varianty feSeni, kde prvni pocitala s tize-
nim zivotniho cyklu pomoci technologie Vagrant a druha by vyuzila zakladni rutiny pro

Hyper-V v prostfedi Windows PowerShell.
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5.1.1 Varianta ¢.1

Jednou z moznosti technologie Packer je vytvaret obrazy tzv. boxy pro spiiznénou techno-
logii Vagrant. V tomto boxu je v komprimované podob¢ ulozen hotovy Hyper-V VM. Ten
pak lze Vagrant piikazem uvést do chodu, pomoci zapisu konfigura¢nich atributi do Vag-
rantFile 1ze ménit konfiguraci virtudlnich strojii. Vagrant ptichazi s velmi jednoduchym zpti-

sobem, jak fidit zivotni cyklus VM.

Packer v Novy
¢ablona R Vagrant virtualni
box stroj

Obrézek 7 — Znazornéni varianty €. 1 [vlastni]

5.1.2 Varianta ¢.2

Zakladnim produktem sestaveni obrazu pomoci technologie Packer je ptimo nativni virtualni
stroj Hyper-V, s tim lze pracovat pomoci grafického uzivatelského prostiedi Windows Hy-
per-V Manager nebo s vyuZitim rutin v prostfedi Windows PowerShell. Tyto rutiny jsou pfi-
praveny pro vSechny dulezité ukony, které jsou pro praci s Hyper-V VM dilezité, umoznuji
stroj zkopirovat, modifikovat konfiguraci, spoustét a také zastavovat. Sdruzenim rutin do
skriptl 1ze docilit automatizace vSech krokt nutnych k fizeni Zivotniho cyklu virtudlniho

stroje.

Packer PowerShell Novy
. Hyper-V . A
Sablona script virtualni
vimex .
stroj
obraz

Obrézek 8 — Znazornéni varianty €. 2 [vlastni]

5.2 Sprava serveru

Pro automatizaci pfi sprave servert byla zvolena technologie Ansible ptfedevs§im pro jedno-
duchost pouziti kdy na spravovanych uzlech neni tfeba instalovat zadné klienty. Pro pfistup

k t€émto uzltim vyuziva komunikaci pomoci zabezpeceného protokolu SSH.
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Velkou vyhodou je také ze vSechny scénate, které bude administrator vyuzivat jsou zapsany
ve velmi piehledné struktuie YAML a neni tedy k vytvareni téchto souborti nutné mit znalost
konkrétniho programovaciho jazyka, tak jako tomu je u technologii Puppet nebo Chef. K vy-
béru nastroje Ansible pfispéla také jeho velka popularita a pfitomnost Siroké komunity jeho
uzivatelil na internetu, coz mize prispét ke snadnéjSimu feseni piipadnych problémi. Vyho-
dou je také to, ze se jednd o program s otevienym zdrojovym kdédem a je tedy dostupny
zdarma. Pokud vSak provozovatel bude chtit vyuzivat tuto technologii v rozsifené verzi na-
piiklad o specializované nastroje pro centralizované ovladani infrastruktury pomoci grafic-
kého uzivatelského prostiedi, je moznost kdykoliv pfejit na placenou komeréni verzi Red
Hat Ansible Automation Platform. Tato komer¢ni verze rovnéz obsahuje nastroje pro auto-
matizacni analyzu, vizualizaci nebo reportovani bézicich procest ve spravované infrastruk-

ture.
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6 REALIZACE

Navrh feseni byl realizovan s vyuzitim vzdaleného ptistupu k testovacimu prosttedi Win-
dows Server 2019 Datacenter, které bylo poskytnuto Knihovnou Univerzity Tomase Bati ve
Zlin€. Jako prvni byla testovana technologie Vagrant a jeji pfinos pro infrastrukturu, aby
bylo mozné rozhodnout, ktera varianta z navrhu pro vytvoreni obrazu virtualniho stroje bude
aplikovana v realném provozu. Nasledné byl pomoci néstroje Packer vytvotfen zakladni ob-
raz virtualniho stroje. A na konec s vyuzitim technologie Ansible byly vytvofeny obsluzné

scénare dilezité pro spravu serverq.

6.1 Testovani technologie Vagrant

Prvnim krokem byla instalace nastroje Vagrant, instala¢ni soubor je k dispozici z oficialnich
stranek technologie ze sekce downloads dostupné z [64]. Po instalaci je pfipraven k pouziti

jako nastroj v ptikazovém tadku. Ovéfit GspéSnost instalace si 1ze naptiklad ptikazem:
vagrant info

ktery vrati informace o aktualné nainstalované verzi. Spole¢nost Hashicorp také vlastni re-
positat hotovych Vagrant boxl s nazvem Vagrant Cloud, kde je k dispozici Sirokd nabidka
balickl s riznymi systémy a pfipravenych pro pouziti na riznych platformach. StaZeni a
spusténi obrazu pomoci néstroje Vagrant lze provést velmi jednoduSe ve dvou krocich.

V prvnim kroku provedenim ptikazu:
vagrant init

za ktery jako parametr staci jen napsat nazev boxu v piipadé€, Ze box pochazi z repositafe
Vagrant Cloud se vytvoii zdkladni Vagranfile, jenz slouZi pro nasledné spusténi, pii némz

je poZzadovany box i staZen, a to pomoci piikazu:
vagrant up

Samotny box muize byt také umistén i v jiném naptiklad soukromém ulozisti ale v tom pfi-
padé je nutné pii provadeéni vagrant init uvést celou URL nebo lze také vyuzit cestu na lo-

kalnim ulozisti na které je pozadovany box dostupny.

Pro testovani byl z repositaie Vagrant Cloud vybran box s aktualné nejnové;jsi stabilni verzi
opera¢niho systému Debian (generic/debian10). Spusténim ptikazu vagrant up byl vytvoren
novy virtudlni stroj bézici v prostiedi Hyper-V. Kontrola byla provedena pomoci néstroje

Hyper-V Manager, po pfipojeni k tomuto stroji bylo zjisténo, ze v prostfedi tohoto stroje
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neni dostupné pfipojeni k internetu. Vyfeseni téhle neptijemné situace bylo nakonec po-

meérné dost komplikované.

Vysledkem samotného testovani technologie Vagrant bylo zjisténi, Ze varianta zalozena na
této technologii neni natolik zajimava, aby byla pouzita. Konfiguraci a nasazeni je mozné
podobné¢ efektivne provést i za pomoci PowerShell skriptu, jenz nabizi druha varianta. Na-
stroj Vagrant by vSak mohl pfinést hodnotu v ptipadé, ze by byla provadéna virtualizace na

vice raznych platformach, kdy zajist'uje jednotné rozhrani.

6.2 QOdstranéni komplikaci se sitovym pripojenim

V prostiedi Hyper-V byl administratorem, ktery prostiedi ptipravoval jiz pred za¢atkem tes-
tovani, spustén jeden virtudlni stroj s operacnim systémem Windows. Po pfipojeni k nému
bylo zjisténo, ze také nema dostupné pripojeni k internetu. Zkoumani tohoto problému vedlo
k moznosti, ze pravdépodobné je chyba ve virtudlnim sitovém piepinaci, ktery tyto stroje
pouzivaji k pfistupu do sité. Dle navodu z Microsoft dokumentace [65] byl vytvoien novy,

avsak problém vyfeSen nebyl.

Jelikoz samotné testovaci prostfedi bylo vytvofeno jako virtudlni stroj na Hyper-V, dalsi
mozné teSeni bylo nalezeno v oficidlnim navodu na spusténi vnotfené virtualizace. [66]

V ném jsou uvedeny dvé moznosti, jak zptistupnit pfipojeni k internetu:

e Prvni uvedena moznost feSeni vyZaduje na prvni urovni povolit podvrzeni MAC ad-
resy (MAC address spoofing), coZ nepfichazelo v uvahu, jelikoZ k této irovni ma
pfistup pouze hlavni administrator.

e Proto byla otestovana druhd moZznost, ta navrhuje vytvofit novy virtudlni switch,
ktery umoziuje provozovat preklad sitovych adres (Network Address Translations,
NAT). Tato technika se standardné vyuziva na sitovém prvku, pies ktery ptistupuji
zafizeni z lokalni sit€ do internetu. Zajist'uje, Ze vSechny zatizeni v lokalni siti budou
pfistupovat do internetu pod vefejnou IP adresou tohoto sitového prvku. [67] Vy-
sledkem tohoto pokusu bylo pouze znemoznéni vzdaleného pfistupu k tomuto testo-

vacimu prostfedi.

Zprovoznéni piistupu si vyZadovalo asistenci pana Ing. Ivana Masdara, jakoZto spravce to-
hoto testovaciho prostiedi. Nasledné se vSak objevila novéa komplikace. V prostiedi nastroje
Hyper-V Manager jiz nebylo mozZné spustit spravce virtualnich sitovych piepinact Virtual

Switch Manager, pokus o spusténi vracel pouze dialogové okno s informaci o chybé popsané
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zpravou ,,An error occurred while trying to retrive a list of virtual switches.* v ptekladu ,,Pti
pokusu o nadteni seznamu virtualnich prepina¢a doslo k chyb&.“. Resenim tohoto problému

se zabyva clanek dostupny z [68]. Nabizi tf1i mozné feSeni:

e prvni moznost doporucuje povolit protokol Hyper-V Extensible Virtual Switch v na-
staveni sitového adaptéru, jenz vyuziva hostitelsky systém k ptipojeni ke zbytku sit¢,
po provéieni bylo zjisténo Ze tato moznost je jiz aktivni.

e Druhé feseni uvadi, ze nékterym uzivatelim pomohlo vytvofit novy virtualni sitovy
pfepina¢ pomoci ptikazového fadku PowerShell a pii nasledném spusténi nastroje
Virtual Switch Manager jiz byl problém odstranén. Po provedeni tohoto kroku bohu-
zel k napravé nedoslo.

e Trteti bod navrhuje feSeni v podob¢ deaktivace a ndsledné znovu aktivace celé sluzby

Hyper-V v systému Windows, tato moZnost ale také nebyla uspésna.

Kone¢nym feSenim bylo kontaktovani hlavniho administrétora, ktery celé toto testovaci pro-

stiedi odstranil a vytvofil nové, ve kterém jiz sitove pripojeni pracovalo spravng.

6.3 Vytvoreni zakladniho obrazu

Uvodnim krokem pouziti technologie Packer byla instalace. Tento nastroj byl pro snadné
testovani vysledkll nainstalovan bezprosttedné v testovacim prostiedi Windows Server. Ob-
razy vytvorené pomoci technologie Packer jsou vSak pienositelné a v podob¢ pro Hyper-V
mohou byt vytvofeny v jakémkoli systému, kde je tato moznost k dispozici. Instalaci Packer
1ze provést dle oficidlniho ndvodu [69] pomoci spravce softwarovych balicki Chocolatey.

Jednoduse prikazem:
choco install packer

Samotnou instalaci Chocolatey lze provédst také snadno dle navodu [70] z ptikazového

fadku PowerShell a to pomoci rutiny:

Set-ExecutionPolicy Bypass -Scope Process -Force; [System.Net.ServicePointMa-
nager].:SecurityProtocol = [System.Net.ServicePointManager]::SecurityProtocol -bor
3072; iex ((New-Object System.Net. WebClient). DownloadString('https://chocolatey.org/in-
stall.ps1'))

Automaticka instalace operac¢niho systému a vytvoteni obrazu virtualniho stroje s pouzitim
technologie Packer vychazi z Sablony v podobé JSON struktury, ve které jsou zapsany

vSechny dllezité parametry.
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S vyuzitim Packer dokumentace [71] byla vytvofena Sablona pro sestaveni zakladniho ob-
takové Sablony je instalaéni médium operacniho systému, od kterého se odviji dalsi parame-
try dilezité pro instalaci samotného operacniho systému. Vedle téchto informaci Sablona
obsahuje i konfiguraci virtualniho hardware, ktery pro samotnou tvorbu obrazu neni az tak
dualezity, pouze v piipad€, Zze by byly nastaveny nizké hodnoty, mohlo by se sestaveni zby-
te¢né prodlouzit, pfipadné¢ vlibec neprovést, pokud by konfigurace nespliiovala minimalni

pozadavky instalovaného operacniho systému.

U kazdého nové vytvareného virtudlniho stroje, na zakladé ptipraveného obrazu, bude hard-
warova konfigurace pravdépodobné prenastavena dle potfeb konkrétniho nasazeni. Poza-
davkem bylo uréeno vytvofit obraz s aktudlni stabilni verzi operacniho systému Debian, coz
aktudlné odpovida vydani Debian 10 s kdédovym oznacenim Buster. [72] K instalaci tohoto
systému byl vyuzit minimalni obraz instalaéniho CD pro sitovou instalaci, tento obraz ob-
sahuje pouze minimalni mnozstvi softwaru, které je dilezité pro spusténi instalace. Zbyva-

jici programové balicky jsou stazeny pomoci internetu az pii samotné instalaci. [73]

K automatizované instalaci operac¢niho systému Debian se vyuziva soubor s pfednastavenim
(preseed), tento soubor obsahuje prfedevsim nastaveni, které pii bézné instalaci ziskavé in-
stalator formou odpovédi na kladené otazky uzivateli, ktery provadi instalaci. Soubor s pred-
nastavenim vSak nabizi 1 moZnosti, které jsou u bézné instalace nedostupné. Naptiklad in-
stalaci softwarovych balickt, které nejsou soucasti zakladni nabidky, pfipadné také umoz-
fluje spoustét vlastni ptikazy ptimo v pribéhu instalace. VSechny dilezité informace k auto-
matizované instalaci operac¢niho systému Debian jsou piehledné s vyuZzitim ukdzek uvedeny
v dokumentaci dostupné z [37]. V niz je také dostupny ukazkovy ptiklad s velkym mnoz-
stvim komentarti popisujicich dostupné moznosti nastaveni. S vyuzitim tohoto ptikladu byl

také sestaven soubor s pfednastavenim pro instalaci pomoci néstroje Packer.
Spusténi sestaveni podle Sablony, naptiklad s ndzvem debian.json, se provede piikazem:
packer build debian.json

Packer nésledné zaregistruje a spusti novy virtudlni stroj v prostiedi Hyper-V, provede in-
stalaci operacniho systému a virtualni stroj vypne. Na zéklad¢€ vysledného obrazu lze vytva-
fet noveé virtudlni stroje. Packer miiZze vysledny obraz také zpracovat pomoci takzvanych
postprocesort a pripravit tak obraz pro vyuziti dalsi technologii, naptiklad timto zptisobem

1ze obraz vyexportovat jako Vagrant box.
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Pro aktuélni feSeni to sice nebylo nutné, ale pfi testovani byla vytvorena i Sablona, ktera této
moznosti vyuziva a mize slouzit jako pomiicka pro ptipadné budouci rozvijeni prace s touto

technologii. Od Sablony v Ptiloze P IV se lisi pouze pfidanim nasledujiciho bloku:

"post-processors": [

{

"output": "{{ user ‘boxes directory’ !}/{{user 'vm_name’}}.{{.Provider}}.box",

". 1.

"type": "vagrant”

/
/

Blok post-procesors je zodpovédny za export obrazu do zvolené podoby v parametru type,
v tomto ptipadé je to Vagrant. V parametru output je nastavena cesta s nazvem souboru kde
se ma vysledny Vagrant box ulozit, zde je vytvofena za pomoci proménny boxes directory
jenz ptedstavuje cilovy adresat a ndzev boxu je tvofen kombinaci ndzvu virtudlniho stroje a

nazvu platformy pro kterou je sestavovan.

6.3.1 Mozné komplikace realizace

Automatizované sestaveni obrazu virtualniho stroje navrhnutym zptsobem muze také pfi-
nést riizné komplikace, na které je dobré si dat pozor a nejlépe se jim vyhnout. Pfi této rea-
lizaci doslo k n€kolika situacim, pfedevsim z diivodu nepozorného ¢teni dokumentace, které

prodlouzily praci na vytvofeni obrazu virtualniho stroje.
Vycet komplikaci, které nastaly pfi realizaci:

e Nastroj Packer pti spusténi sestaveni vytvoii lokalni webovy server, pomoci kter¢ho
poskytuje soubory z nastavené¢ho adresate. Hlavni vyuziti nachéazi pro piedani sou-
boru s prednastavenim pro automatickou instalaci. Po zavedeni instalace je spustén
ptikaz, ktery spusti automatickou instalaci ta jako parametr piebira URL, z které ma
byt stazen soubor s pfednastavenim. Pfi testovani se vSak projevil problém, kdy in-
stalator nedokédzal pozadovany soubor ziskat. V prostieni hostitelského systému
Windows bylo vSak v prostfedi piikazového fadku PowerShell pomoci piikazu:
wget http://{{ . HTTPIP }}:{{ HTTPPort }}/preseed_file.cfg,
kde:

o {{.HTTPIP }} znazoriuje IP adresu hostitelského serveru

o {{ .HTTPPort }} znazoriiuje port, na kterém Packer vytvaii webovy server
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Bylo ovéteno, Ze soubor dostupny je. Nakonec se ukazalo ze aplikace Packer je blo-
kovana syst¢émem Windows Defender Firewall a pro odstranéni této komplikace je

nutné piidat pravidlo prostfednictvim nasledujici PowerShell rutiny:

New-NetFirewallRule -DisplayName "packer"” -Direction Inbound -Profile Domain

-Program "C:\Program Files\packer.exe" -Action Allow

e Packer po spusténi sestaveni v prostfedi Hyper-V vytvoii novy virtudlni stroj a auto-
maticky otevie okno s rozhranim obrazovky pravé vytvoreného virtualniho stroje.
Ptikaz, ktery je spustén po zavedeni instalatoru opera¢niho systému je pomoci na-
stroje Packer zapsdn prostfednictvim simulace vstupu z klédvesnice, proto je nutné
dat pozor, zda v prostfedi hostitelského operaéniho systému neni na kldvesnici za-
pnuty Caps Lock. Operac¢ni systém Debian rozliSuje velkd a mala pismena, tudiz by
byl zadany ptikaz chybné zapsan velkymi pismeny, a proto by tento proces skoncil
s chybovou hlaskou.

e Pro sestaveni néstrojem Packer je po instalaci samotného operacniho systému dile-
Zity ptistup prostrednictvim protokolu SSH. Pomoci kterého nasledné miize provadét
dalsi Upravy v systému. Pro zprovoznéni této moznosti je nutné do prednastaveni
zahrnout instalaci balicku openssh-server. Aby program Packer byl schopen zjistit IP
adresu vytvotfeného virtualniho stroje, je nutnd v prostiedi operacniho systému De-
bian pfi provozu na platformé Hyper-V také instalace balicku hyperv-daemons. Tato

skute¢nost mize byt v dokumentaci pomérné jednoduse piehlédnuta. [74]

6.4 Vyuziti technologie Ansible

Ridici nastroj Ansible nebylo nutné instalovat v prostiedi testovaciho serveru, jelikoZ pro
svou funkci vyuziva vzdéaleného piistupu prostiednictvim zabezpeceného protokolu SSH.
S jeho pomoci Ize spravovat jak zafizeni s operacnim systémem na bazi Linuxu, tak 1 s ope-
ra¢nim systémem Windows. Vzhledem k tomu, Ze ma Ansible tyto moZnosti, byl k realizaci
instalovan na osobnim pocitaci s opera¢nim systémem zaloZeném na Debianu, a to Ubuntu
20.04, nikoliv na vzdaleném serveru jako tomu bylo v ptipad¢ testovani predchozich tech-
nologii. Z divodu, ze pan Ing. Ivan Masar, ktery by toto feSeni nasledné¢ vyuzival, pouziva

ke své praci operacni systém Debian, byl tento zplisob feseni idealni.

Nastroj Ansible je dostupny ze standardniho repositaie softwarovych balickll pro linuxové

distribuce zalozené na Debianu. Instalaci lze tedy provést spusténim piikazu:
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sudo apt-get install ansible

Zakladni konfiguraci 1ze nastavit v souborech ansible.cfg a hosts standardné vytvotfenych pii
instalaci v adresafi /etc/ansible. Kde ansible.cfg obsahuje konfigura¢ni nastaveni s komen-
tafi k vychozimu nastaventi, které by mélo byt pro vétSinu potieb dostacujici. Ale pfirealizaci
této prace se objevila nesrovnalost v cesté k Python interpretru, a proto v tomto souboru byla
tato cesta pfenastavena na spravnou. Soubor hosts je mozné vyuzit jako zékladni inventar

spravovanych uzlt. [75]

6.4.1 Prace s Windows uzly

Zakladni Ansible kolekce nejsou uzpisobeny pro praci s jinymi nez linuxovymi systémy.
K dispozici jsou vSak rozsitujici kolekce, které je mozné doinstalovat. Pro samotnou praci
s uzly, které provozuji operacni systém Windows je nutné doinstalovat kolekci pomoci pfi-

kazu:
ansible-galaxy collection install ansible.windows

Tato kolekce obsahuje moduly umoznujici interakci s prostiedim spravovaného stroje. Jako
napiiklad kopirovani soubort z lokéalniho systému do vzdéaleného uzlu, praci se vzdalenymi
soubory, spousténi skriptd, instalovat a odstrafiovat software nebo spravovat nastaveni Win-
dows.

Pted praci s témito uzly je nutné nejprve v inventaii, pripadné pitimo v playbooku pro dané
spojeni definovat proménné ansible conection a ansible shell type. Napftiklad pro vyuZiti
komunikace pomoci SSH a praci s vyuZitim konzole PowerShell je tieba zadat:

ansible _connection=ssh

ansible _shell type=powershell

6.4.2 Pristup k spravovanym uzlim

Ptistupové jméno a heslo 1ze ukladat ptimo do inventait s informacemi o spravovanych uz-
lech nebo vyuzit moznosti protokolu SSH a k pfihlaSeni na fizenych uzlech vyuzit SSH klic.

Tento kli¢ l1ze vygenerovat pomoci piikazu:
ssh-keygen

Uzivatel nasledné bude vyzvén k zadani cesty pro uloZeni vygenerovaného kli¢ového paru,

dalsim krokem je zadani hesla, které si zde uzivatel miize, ale nemusi zvolit. Po dokonc¢eni
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se vytvorii soubory s privatnim a vetejnym kli¢em. Jejich ndzvy mohou byt zvoleny uzivate-
lem nebo jsou ve vychozim nastaveni pojmenovany id_rsa, kde vefejny kli¢ je navic oznacen
koncovkou .pub. Vetejny kli¢ je urcen k ulozeni do systému, ke kterému chce uzivatel pii-

stupovat. [76]

Pti realizaci feSeni byl pro snadnéjsi testovani vytvoren klicovy par bez volitelného hesla.
Veftejny kli¢ byl nahran na server Windows, do souboru authorized keys nachazejici se
v domovském adresari uzivatele ve slozce s ndzvem .ssh. Velmi dalezitym krokem je nasta-
veni prav k tomuto souboru. Je nutné odstranit pfistup vSem uzivatelim kromé uZzivatele,

v jehoz adresafi se soubor nachazi. [77][78]

6.4.3 Inventare (inventory)

Pro spousténi obsluznych scénafil je nutné si nejprve piipravit takzvany inventar, ktery ob-
sahuje seznam spravovanych uzl a proménnych k nim patticim. Jednotlivé uzly Ize zapiso-
vat pomoci IP adresy, pfipadn¢ i doménového jména. Inventaie je mozné zapisovat ve vice
formatech, kde nejbéznéjsi jsou INI nebo YAML. Ve vychozim formatu INI pak mize in-
ventaf vypadat naptiklad takhle:

adresal .priklad.com

[webservers]

web 1 .priklad.com

web2.priklad.com

[dbservers]

dbl.priklad.com
db2.priklad.com

Spravované uzly jsou sdruzovany do skupin. Existuji dvé vychozi skupiny s nazvy all a un-
gruped. Skupina all sdruzuje vSechny hostitele zaznamenané v inventéfi. Skupina unguped
obsahuje vSechny uzly, které nejsou ptifazeny zadné jiné skuping, kromé all. V ptikladu
uvedeném vyse do této skupiny spada adresal.priklad.com. Vlastni skupiny Ize vytvaiet za-
pisem uzli do sekci oznacenych ndzvem skupiny v hranatych zavorkach, jako jsou v pfi-
kladu znazornény skupiny webserves (pro webové servery) a dbservers (pro databazové ser-

very) a tim je rozdélit. [79]

K jednotlivym skupindm je néasledné¢ mozné piifazovat proménné s tidaji o uzivateli, jako
muze byt pfihlaSovaci jméno a heslo a dal$i udaje pro specifikaci ptipojeni. Slouzi k tomu

sekce oznacena nazvem skupiny s koncovkou ,,:vars®. Jako naptiklad:

[webservers:vars]
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ansible _user=jmeno
ansible _passwoed=heslo

Pro pouziti pti fizeni Windows serveru, ktery vytvaii virtualiza¢ni platformu byl vytvofen
nasledujici inventai:

[utb win]

10.13.32.17

[utb_win:vars]

ansible user=m_cibulka

ansible connection=ssh
ansible shell type=powershell

Pro pfipad, Ze bude tento inventar rozSifovan, byl testovaci server zapouzdien do skupiny
s nazvem utb_win. K pfistupu na testovaci server neni nutné diky vytvofenému piipojeni
pomoci SSH kli¢e zadavat heslo, ale vzhledem k tomu, Ze uzivatelskd jména na osobnim
pocitaci, na kterém byl Ansible provozovan, a na vzdaleném serveru se lisi, bylo nutné uvést
uzivatelské jméno do proménné ansible user. Déle pro pfipojeni k Windows serveru je nutné
specifikovat typ pfipojeni v proménné ansible connection, kde bylo zvoleno ssh. Posledni
proménnd v tomto inventari ansible shell type udava, jaky typ ptikazového tadku je na

spravovaném uzlu nastaven jako vychozi. [79]

Druhy pouzity inventaf s vyuZitim u nov€ vytvofenych linuxovych virtudlnich strojii je na-
sledujici:

[debian_servers]

10.13.34.229

[debian_servers:vars]

ansible _user=utb

ansible _password=utbutb
ansible become pass=utbutb

Do obrazu virtudlniho stroje nebyl z divodu zjednoduseni nahran zadny SSH kli¢, jelikoz
by jej bylo nutné po nasazeni odstranit a nahradit novym. Z toho diivodu, aby neexistovalo
jednotné prihlasenim do vSech virtualnich stroji zalozenych na tomto obrazu. Proto pro na-
staveni nového virtudlniho stroje je nutné uvést uzivatelské jméno i heslo do proménnych
ansible user a ansible password. K vykonéani n¢kterych akci spojenych s konfiguraci je po-
tteba administratorsky piistup, k tomu Ansible vyuziva metodu become, ktera vSak vyzaduje

zadani hesla pro sudo, jenz je uvedeno v proménné ansible became pass. [79]

Uvedené inventafe jsou také ptiloZené v elektronické podobé v ptiloze P I.
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6.4.4 Obsluzné scénare (playbooks)

V ramci realizace byla vytvotfena sada zdkladnich Ansible scénaili, jenz jsou také sou-
¢asti prilohy P I. Tato sada obsahuje velmi jednoduchy scénaf pro otestovani zakladnich

funkci ve verzi jak pro Linux, tak pro Windows s nazvem hello world.yml.
Verze pro Windows:

- name: Hello world from windows host
hosts: all

tasks:
- name: Copy a single file
ansible.windows.win_copy:
src: ./scripts/hello world.psl
dest: C:\hello world.ps1
- name: Execute a command in the remote shell
win_shell: C:\hello world.ps1
register: output
- name: Remove a file, if present
ansible.windows.win_file:
path: C:\hello_world.psl
state: absent
- debug: msg="{{ output.stdout _lines }}"
Obecné kazdy Ansible scénaf zacina parametrem name, jenZ by mél jednoduse popsat, co
dany scénaf bude vykonavat. Néasledné parametr hosts uvadi skupinu spravovanych uzli,
pro které bude spustén. Je mozné pridat i dal$i parametry souvisejici s konfiguraci pfipojeni
nebo jinak ovliviiujici chovani pfi spusténi scénare, stejn€ tak mohou byt uvedeny jako pro-
ménné v inventari. Dale obsahuje seznam ukolid k provedeni pod klicovym slovem tasks.
Jednotlivé ukoly jsou volanim konkrétniho Ansible modulu. Zapis kol zpravidla zacina
nazvem provadeéné akce v parametru name a pokracuje volanim modulu s nastavenim kon-

krétnich hodnot pozadovanych danym modulem.
Testovaci scénaf hello world.yml pro operacni systém Windows se skladda ze ¢tyt tkoll:

e Kopirovani ptilozeného PowerShell skriptu hello world.psl za pomoci modulu
ansible.windows.win_copy na disk C:\. PfiloZzeny skript obsahuje pouze piikaz:
echo "Hello, World!"

e Spusténi skriptu v prostfedi PowerShell na spravovaném uzlu. K tomu je vyuZzit mo-
dul ansible.windows.win_shell. Pfesto, Ze by moduly mély byt vzdy uvadény s pl-
nym nazvem obsahujici i ndzev kolekce, ve které je dany modul obsaZen, aby nedoslo

k zaméné s modulem z jiné kolekce. Pti testovani se nepodafilo s timto zapisem dany
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modul spustit. Proto je ve scénaii uveden pouze jako win_shell. Vysledek spusténi
skriptu je zapsan do proménné output zadané do parametru register.

Smazani skriptu hello world.ps1 za pomoci modulu ansible.windows.win_ file, ktery
slouzi k praci se soubory. S nastavenym parametrem state na hodnotu absent, pak
slouzi k mazani.

Pomoci modulu debug je vytvofena zprava, jenz je vypsana do terminalu. V tomto
piipadé€ je do zpravy umistén vypis, ktery byl zapsan do proménné output pii spous-
téni skriptu. Pokud vSe probéhlo spravné, vypsanym textem bude fetézec ,,Hello,

World!*.

Pro Linux pak existuje obdobny testovaci scénat:

- name: Hello world from linux host
hosts: all

tasks:

- name: Copy a file
ansible.builtin.copy:
src: ./scripts/hello world.sh
dest: /home/utb/hello _world.sh
mode: 0711
- name: Execute a command in the remote shell
shell: /home/utb/hello_world.sh
register: output
- name: Remove a file, if present
ansible.builtin.file:
path: /home/utb/hello_world.sh
state: absent
- debug: msg="{{ output.stdout _lines }}"

Kopirovani bash skriptu probiha pomoci modulu ansible.builtin.copy, piebira para-
metry s cestou k souboru, cilovou cestou a nastavenim prav k souboru. PouZity bash

script obsahuje:

#!/bin/bash
echo "Hello, World!"

Ke spusténi skriptu je vyuzit modul ansible.builtin.shell, u néjZ se objevil stejny pro-
blém, jako u ansible.windows.win_shell, proto je uveden jen jako shell. Vystup je

také zapsan do proménné output.
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e Pro praci se soubory slouzi modul ansible.builtin.file, prebird parametr path s cestou

k souboru a parametr state urcujici akci. V tomto pfipad¢ je uvedena hodnota absent

pro smazani.

e Na konec je pomoci modulu debug vypsan text z proménné output. Pokud vse pro-

behlo spravné, objevi se textovy fetézec ,,Hello, World!*.

Dale sada obsahuje uzite¢né scénaie pro Windows, pomoci kterych Ize ménit vychozi pro-

sttedi ptikazového tadku.
Scénar default shell ecmd.yml nastavuje jako vychozi ptikazovy fadek cmd.exe:

- name: set the default shell to cmd
hosts: all

tasks:
- name: set the default shell to cmd
ansible.windows.win_regedit:
path: HKLM:\SOFTWARE\OpenSSH
name: DefaultShell
state: absent

Naopak scénat default shell ps.yml nastavuje jako vychozi PowerShell:

- name: set the default shell to PowerShell
hosts: all

tasks:
- name: set the default shell to PowerShell
ansible.windows.win_regedit:
path: HKLM:\SOFTWARE\OpenSSH
name: DefaultShell
data: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe
type: string
State: present

Oba scénare vyuzivaji modul ansible.windows.win_regedit, ktery pracuje s Windows regis-

try a je u n¢j mozné nastavit tyto parametry:

e path — cesta k poZzadovanému registru
e name —nazev polozky daného registru
e data —hodnota polozky registru

e fype — datovy typ hodnoty registru

e state — oznaceni pro vloZeni nebo smazani
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wev

stroje na zékladé pfipravené¢ho obrazu:

- name: Create and start new VM from image
hosts: all

tasks:
- name: Copy script to Hyper-V Server
ansible.windows.win_copy:
src: ./scripts/start new vm.psl
dest: C:\Local-Hyper-V\start_ new vm.psl
- name: Execute a command in the remote shell
win_shell: C:\Local-Hyper-V\start new _vm.psl -sourceVmPath "C:\Local-Hyper-
Vlimages\debian 10\Virtual Machines\EEA589F5-449C-419C-A2BS§-
B092774D5 I FF.vmex" -vmsFolder "C:\Local-Hyper-V" -newVmName debian_new -
procesorsCount 2 -memorySize 512MB -diskSize 30GB
register: output
- debug: msg="{{ output.stdout_lines }}"
Samotny scénaf je postaven na stejném principu jako vysSe uvedeny testovaci scénar

hello_world.yml.

e PowerShell skript fidici nasazeni je zkopirovan na virtualiza¢ni server.
e Skript je spustén s fadou parametra specifikujici konfiguraci virtualniho stroje.
o sourceVmPath piedstavuje cestu k pfipravenému obrazu ulozenému v pro-
sttedi hostitelského serveru zajist'ujiciho virtualizaci.
o vmsFolder oznacuje adresaf, ve kterém bude novy virtualni stroj ulozen.
o newVmName pfebird ndzev nového virtualniho stroje.
o procesorsCount udava pocet procesort.
o memorySize predstavuje velikost operani paméti
o diskSize udava velikost pevného disku
e Vystup provedeného skriptu je zapsan do proménné a vypsan do termindlu, kde byl
scénat spustén. Timto vystupem je podrobny popis konfigurace, ze které je nejdile-

N 24

pro naslednou préci s timto strojem.
Pro nésledné nastaveni sitové konfigurace je pfipraven scénaf network interfaces.yml:
- name: Set eth( ip address
hosts: all

become: yes

tasks:
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- name: Set eth( ip address
community.general.interfaces_file:
dest: /etc/network/interfaces

iface: eth(

address_family: inet
option: "{{ item.option }}"
value: "{{ item.value }}"
State: present

register: output

loop:

- { option:
- { option:
- { option:
- { option:
- { option:

method, value: static }

address, value: 10.13.34.229 }
netmask, value: 255.255.252.0 }
gateway, value: 10.13.32.1 }
dns-server, value: 10.13.34.230 }

- debug: msg="{{ output }}"

Tento scénai vyuziva modul community.general.interfaces file jenz neni dostupny v za-

kladni instalaci, proto je nutné jej doinstalovat pomoci piikazu:
ansible-galaxy collection install community.general

Pro spusténi je vyZadovana fada parametri, které je nutno dosadit:

e dest — cesta k souboru s nastavenim sité, standardné€ je v prostifedi debian umistén v

/etc/network/interfaces

® iface—

e address family — typ IP adresy, standardné inet oznacuje typ IPv4

nazev rozhrani

e option —nazev nastavovaného parametru

¢ value — hodnota nastavovaného parametru

® state —

volba zapisu nebo mazani

K nastaveni v§ech potiebnych parametrii bylo vyuzito moznosti vytvotreni smycky, pomoci

které je nastavovany parametr a jeho hodnota cyklicky vyplnéna piipravenymi daty a sa-

motny modul je v rdmci jednoho spusténi scénaie vykonan nékolikrat, az do vyplnéni vSech

pozadovanych hodnot.

K zprovoznéni zakladniho Apache2 serveru slouzi scénat apache2 install.yml:

- name: Apache? server install

hosts: all

become: yes

tasks:

- name: install apache?2



UTB ve Zliné, Fakulta aplikované informatiky 47

ansible.builtin.apt: name=apache2 update cache=yes state=latest

- name: enabled mod_rewrite
apache2 _module: name=rewrite state=present
notify:

- restart apache2

handlers:
- name: restart apache?2
service: name=apache?2 state=restarted

e V prvnim kroku je za pomoci modulu ansible.builtin.apt, ktery standardné slouzi pro
instalaci softwarovych balickt, nainstalovan webovy server Apache2.
e DalSim krokem je povoleni Apache modulu mod_rewrite.

e Nakonec probéhne restart Apache serveru.

Po vykonani tohoto scénare si 1ze funk¢nost Apache serveru ovéfit zadanim IP adresy spra-
vovaného uzlu do prohlizece a na standardnim portu 80 bude dostupna vychozi uvitaci

stranka Apache serveru.

Apache2 Debian Default Page

%_
This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

setc/apache2/
| -- apachel2. conf
‘-- ports.conf
-- mods-enabled
[-- *.load
‘-- ¥ conf
-- conf-enabled
T-- ¥ conf
-- sites-enabled
‘-- * conf

/
/
/
/
/
/
/
/

Obrazek 9 — Ukazka uvitaci stanky Apache serveru [vlastni]
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7 BEZPECNOST

Pti tvorbé této prace byla provedena pouze ukazkova realizace a pii nasazeni do provozu je
nutné myslet na bezpecnost a dofesit vSsechny mozné bezpecnostni nedostatky, jejichz feSeni
je nad ramec této diplomové prace. Obraz virtualniho stroje je zalozen s velmi jednoduchym
heslem pro uzivatele root i administratorského uzivatele, ktery mlize vyuzivat sudo, tyto
hesla by mély byt minimalné nahrazena silnéjSimi. UZivateli root je zakdzan ptistup pies
SSH jiz v zékladni konfiguraci, a vSak druhy ucet by mohl byt naruSen utokem hrubou silou.
Lepsim feSenim by mohlo byt nepovolit piistup pies SSH s ovéfenim hesla zddnému uziva-

teli a vyuzivat pouze piistup ovéeny pomoci SSH klice zabezpeceného heslem. [80]

Heslo uzivatele na vytvorenych strojich se také objevuje ptimo v inventéii pro spravu téchto
serverl. Zajimavym feSenim by mohlo byt udrzovéni hesel za pomoci néjakého spravcee cit-
livych tidaju jako naptiklad Vault od spole¢nosti HashiCorp. Tato technologie nabizi moz-
nost ziskavat hesla, certifikaty, klice a dalsi citlivé idaje az na zéklad¢ autentizace uzivatele,
takZe neopravnény uZivatel nebude mit moznost se k citlivym udajlim dostat. Vault dokaze
také monitorovat kdy, kdo a k jakym udajim pfiistupoval. Také mize byt napomocny pfii

pravidelné obméné hesel. [81]

Vhodné je zabyvat se 1 zabezpecenim celé platformy uz na trovni hypervizoru. Hyper-V
pracuje s nativnim hypervizorem (typ 1), tudiZ jednotlivé provozované virtudlni stroje ne-
maji Zadnou informaci o tom, Ze b&zi ve virtualnim prostiedi. MoZnost n&jakého napadeni
hypervizoru nebo ostatnich stroji na ném bézicich z prostfedi nékterého z nich je tedy mi-
nimalni. Urcitou cestou by mohlo byt vyuzivani sdilenych datovych ulozist nebo sitova ko-
munikace mezi nimi. S §ifenim Skodlivého kédu si pak mohou poradit antivirové softwarové
klad¢ jeho nedbalosti, ptipadné i imyslu. Samotny ptistup ke stroji, na kterém je virtualizace
provozovana by mél byt vyhradné z lokani sité. Pro bezpecnéjsi ptistup pak miize byt vhodné
zavést vice faktorové ovérovani. Dillezité je také spravné ptidéleni opravnéni, logovani pfi-
stupll, sledovani ¢innosti uZivatelll a monitorovani stavu celé virtualizacni vrstvy a jednotli-

vych virtualnich strojt. [82]
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ZAVER

V ramci této diplomové prace byl na zaklad¢ pozadavkia Knihovny Univerzity Tomase Bati
ve Zlin¢ vytvoren ndvrh feSeni automatizovaného nasazeni virtualnich servert na platformée
Microsoft Hyper-V s naslednou ukézkovou realizaci. Veskeré aspekty navrhovaného feseni
byly konzultovany se zastupcem z knihovny panem Ing. Ivanem Maséarem, aby vysledné
feSeni co nejvice vyhovovalo potiebam zadavatele. Hlavnim cilem feSeni této prace je Gispora
Casu a lidské energie, ktera je jinak nutna k zavadéni novych virtualnich server. Automati-
zované nasazovani serveru snizuje také riziko chyb, které by mohly vznikat pfi manualnim
zavadeéni.

Pti ukazkové realizaci byla vytvofena Sablona pro automatické vytvareni obrazu virtudlniho
stroje s vyuzitim nastroje Packer. Tato technologie ptina$i vyhodu v mozZnosti pouziti této
Sablony i na jinych platforméch, nez je Microsoft Hyper-V, pro kterou je tento projekt uréen.
K automatizaci nasazovani a spravy virtualnich serveri byl zvolen nastroj Ansible a pro

praci s nim byla vytvofena sada scénarii.

Soucasti prace je také prehledny manudl popisujici vyuziti pfipravenych Sablon, scénafi a
skriptd, diky kterému uzivatel dokaze snadno zavést novy virtualni server bez hlubsiho na-
studovani pouzitych technologii nebo predchozich znalosti. Tento manual byl vytvoten s po-

uzitim nastroje Microsoft Publisher.

Samotou realizaci provazelo spoustu menSich ¢i vétSich komplikaci, které se nasledné po-
dafilo zdarn¢ vyftesit. Zasadnim problémem, jenZ znacn€ zpomalil postup ve vyvoji prace,
byla nemozZnost pfipojeni se k internetové siti v testovacim prostiedi vnoreného Microsoft
Hyper-V poskytnutého Knihovnou UTB ve Zlin€. Tento problém se nedatilo vyfesit zadnou
z nabizenych moznosti. Reseni pfineslo az smazani nefunkéniho prostiedi administratorem

z knihovny a nasledné vytvoteni nového prostiedi, kdy sit’ zacala fungovat bez problémii.

Aktudlni ptipravené praktické feSeni by bylo vhodné v budoucnu jesté rozvinout o scénare,
které by pokryly vSechny potieby prace s virtudlni infrastrukturou, jako je naptiklad speci-
ficka konfigurace, instalace dalSich softwarovych néstroji na virtualni stroje nebo mozZnost
automatizovaného nahrazeni jiz existujicich strojii za nové verze. Pro aplikaci v produkénim
prostiedi bude nutné vénovat pozornost zabezpeceni, jako je uvedeno v posledni kapitole

prace. Zejména si dat pozor na praci s hesly.
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Toto feSeni mlize byt zajimavé usnadnéni prace nejen pro zadavatele, ale i pro jiné firmy a
instituce, které pracuji s virtudlni infrastrukturou a zaroven miZze byt inspiraci pro subjekty,

které prostiedi virtudlnich servert jesté nevyuZzivaji.
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Vytvoreni zakladniho obrazu virtualniho stroje

Instalace potfebného softwaru

Pro automatizované vytvofeni nového obrazu virtualniho stroje na platfor-
mé Hyper-V je nutné mit v prostiedi, ve kterém bude obraz vytvaien, nain-
stalovany nastroj Packer. Instalaci lze provést pomoci spravce softwarovych

balickl Chocolatey. Jednoduse z pfikazového fadku Powershell pfikazem:
choco install packer
Samotnou instalaci Chocolatey lze provédst pomoci rutiny:

Set-ExecutionPolicy Bypass -Scope Process -Force;
[System.Net.ServicePointManager] ::SecurityProtocol

[System.Net.ServicePointManager] ::SecurityProtocol
-bor 3072; iex ((New-Object Sys-
tem.Net.WebClient) .DownloadString('https://
chocolatey.org/install.psl'))



Vytvoreni zakladniho obrazu virtualniho stroje

Sestaveni obrazu na zakladé Sablony

Ukazkova 3ablona je uloZena v elektronické podobé v Pfiloze P 1i s dal3imi
potfebnymi soubory, které vyuZiva k automatizovanému vytvoreni obrazu
virtudlniho stroje s operacnim systémem Debian 10. Tato $ablona je pfipra-

vena ke spusténi, které se provede prikazem:
packer build debian.json

Po dokondeni sestaveni se vedle souboru s $ablonou vytvofi adresaf s na-
zvem build, jenZ obsahuje poZadovany obraz virtualniho stroje.



Vytvoreni zakladniho obrazu virtualniho stroje

Ukazkova Sablona pro tvorbu VM pomoci Packer

{
"variables": {

"vm_name": "debian-10.9-{{timestamp}}",

"iso url": "https://cdimage.debian.org/debian-cd/current/amdé4/iso-cd/
debian-10.9.0-amdé4-netinst.iso",

"iso checksum":
"5ha512:47d35187b4903e803209559434fb8be5ead3ad2a8f007eef1c3d3284£356ab9955aa7el
Se24cbhb7afea385%aa66837f5fa2e744119364%6ea44790417dddfdc20"™,

"ss5h_username": "utb",

"ssh_password": "utbutb",

"output_directory”: "./build",

"boxes directory": "./boxes",
"scripts directory™: "./scripts™,
"cpus": "2"

'
"memory": "1024",
"disk size™: "21440"
}e
"builders"™: [
{
"vm_name™: "{{ user ‘vm name" }}",
"type "hyperv-iso™,
"cpus": "{{ user “cpus’ }}1",
"memory": "{{ user ‘memory" }}",
"disk_size™: "{{user ‘disk size’}}",
"output_directory": "{{ user ‘output directory® }}",
"iso_url™: "{{ user “iso_url" }}",
"iso_checksum": "([{ user ‘iso_checksum® }}",
"communicator”: "ssh",
"ssh port™: 22,
"ssh username”: "{{ user ‘ssh_username’ }}",
"ssh password": "{{ user ‘ssh_password® }}",
"ssh wait timeout™: "10000s™,
"shutdown_command": "echo {{user “ssh_password’}} | sudo -S /sbin/
shutdown -hP now",
"http_directory": "./http",
"boot_wait™: "20s",
"boot_command”: [
"<escr<walt>",
"auto <wait>",
"url=http://{{ .HTTPIP }}:{{ .HTTPPort }}/preseed file.cfg <wait>",
"<enter><wait>"

}
I
"provisioners™: [
{
"type": "shell"
"execute command": "echo {{user ‘ssh password'}} | {{.Vars}} sudo -5 -E
sh —eux '{{.Path}}'",
"scripts™: [
"{{ user ‘scripts_directory" }}/update.sh",
"{{ user ‘scripts_directory" }}/packages.sh"

]



Nasazeni nového virtudlniho stroje

Instalace potfebného softwaru

Pro préci s pfipravenymi Ansible scénéfi je nutné mit tento software nain-
stalovany. U linuxovych distribuci zaloZzenych na Debianu je moZné instalaci
provést pomoci prikazu:

sudo apt-get install ansible

Pfipravené scénéfe vyuZivaji také moduly, které nejsou dostupné v zakladni
instalaci, proto je nutné doinstalovat pomoci pfikaza:

ansible-galaxy collection install ansible.windows

ansible-galaxy collection install community.general



Nasazeni nového virtudlniho stroje

Nasazeni

Pro nasazeni je nutné nastaveni pfipraveného inventafe pro konkrétniho
uZivatele a Hyper-V server. Jako napfriklad inventar pro uZivatele m_cibulka
na testovacim serveru 10.13.32.17:

[uth win]

10.13.32.17

[utb win:vars]

ansible user=m cibulka
ansible connection=ssh
ansible shell type=powershell

K nasazeni nového virtualniho stroje na zakladé pfipraveného obrazu slouzi
scénar s nazvem start_new_vm.yml z adresare s pfipravenym inventafem
Ize nasazeni spustit pomoci pfikazu:

ansible-playbook -i hosts inventory plavbooks/
start new vm.yml

Po Uspé&iném dokonéeni scénafe se v terminalu vypise podrobna konfigura-
ce spusténého virtualniho stroje, kde je nutné ziskat jeho IP adresu a zazna-
menat ji do pripraveného inventare pro linuxové uzly. Priklad:

[debian_ servers]

10 .13.34 2229

[debian servers:vars]
ansible user=utb

ansible password=utbutb
ansible become pass=utbutb



Nasazeni nového virtudlniho stroje

Konfigurace

Po nastaveni inventafe je moZné spustit pfipraveny scénar pro sitovou kon-
figuraci se statickou IP adresou. V souboru s ndzvem
network_interfaces.yml je moZné nastavit poZadované parametry jako na-
zev rozhrani, typ IP adresy, metoda pfidéleni (statickd nebo dynamicka), IP
adresa, maska sité, brana sité nebo DNS server. Spusténi lze povést obdob-
né jako u samotného nasazeni pfikazem:

ansible-playbook -1 hosts inventory playbooks/
network interfaces.yml

K zprovoznéni zakladniho Apache2 serveru slouZi scénar apa-
che2 _install.yml.

ansible-playbook -i hosts inventory plavbooks/
apache? install.yml

Po spusténi tohoto scénare je nainstalovan funkéni Apache2 server.



PRILOHA P I1I: POWERSHELL SKRIPT PRO NASAZENI
VIRTUALNIHO STROJE

param ($sourceVmPath, $vmsFolder, $newVmName, S$procesorsCount, $memorySize,
$diskSize)

Write-Output "Source Path: $sourceVmPath"

$newVmBasePath = Join-Path $vmsFolder $newVmName
Write-Output "New Base Path: $newVmBasePath"

$newVmPath = Join-Path $newVmBasePath "Virtual Machines"
Write-Output "New Path: $newVmPath"

$newVhdPath = Join-Path $newVmBasePath "Virtual Hard Disks"
Write-Output "New disk path: $newVhdPath"

#vytvoreni noveho VM

Import-VM -Path $sourceVmPath -Copy -GenerateNewld -VirtualMachinePath $newVm-
Path -VhdDestinationPath $newVhdPath

Write-Output "New virtual machine created"

#prejmenovani

$newVmBasePath = Join-Path $vmsFolder $newVmName

$vm = Get-VM | Where-Object {$ _.Path.StartsWith($newVmBasePath)}
Rename-VM -VM $vm -NewName $newVmName

Write-Output "New virtual machine renamed"

#nastaveni poctu virtualnich procesoru
Set-VMProcessor $newVmName -Count $procesorsCount
Write-Output "Number of procesors was set to $procesorsCount”

#nastaveni velikosti operacni pameti
Set-VMMemory $newVmName -StartupBytes $memorySize
Write-Output "Memory size was set to $memorySize"

#nastaveni velikost disku

$disk = Get-VMHardDiskDrive -VMName $newVmName
Resize-VHD -Path $disk.Path -SizeBytes $diskSize
Write-Output "Disk size was set to $memorySize"

#spusteni nového VM
Start-VM -Name $newVmName

#ziskani informaci o novem VM

Start-Sleep -s 45

$networkInfo = Get-VM -Name $newVmName | Select -ExpandProperty Networkadapters
| Format-list *

Write-Output "New virtual machine info:"

Write-Output $networkInfo



PRILOHA P1V: SABLONA NASTROJE PACKER

{

"variables": {

"vm_name": "debian-10.9-{{timestamp} }",

"iso_url": "https://cdimage.debian.org/debian-cd/current/amd64/iso-cd/debian-10.9.0-
amd64-netinst.iso",

"iso_checksum":
"sha512:47d35187b4903e803209959434tb8b65ead3ad2a8f007eef1c3d3284f356ab9955aa
7el5e24cb7af6a3859aa6683715fa2e74411936496ea447904f7dddfdc20",

"ssh username": "utb",

"ssh_password": "utbutb",

"output_directory": "./build",

"boxes_directory": "./boxes",

"scripts_directory": "./scripts",

"cpus": "2")

"memory": "1024",

"disk size": "21440"

!5

"builders": [
{
"vm_name": "{{ user 'vm_name’ }}",
"type": "hyperV—iSO",

n.n

"cpus": "{{ user ‘cpus’ }}",
"memory": "{{ user ‘'memory" }}",
"disk size": "{{user ‘disk size'}}",
"output directory": "{{ user ‘output directory’ }}",
"iso_url": "{{ user ‘iso_url" }}",
"iso_checksum": "{{ user ‘iso_checksum" }}",
"communicator": "ssh",
"ssh port": 22,
"ssh username": "{{ user "ssh_username" }}",
"ssh_password": "{{ user "ssh_password" }}",
"ssh wait_timeout": "10000s",
"shutdown_command": "echo {{user 'ssh password'}} | sudo -S /sbin/shutdown -hP
"http_directory": "./http",
"boot_wait": "20s",
"boot command": [
"<esc><wait>",
"auto <wait>",
"url=http://{{ .HTTPIP }}:{{ .HTTPPort } }/preseed_file.cfg <wait>",
"<enter><wait>"

]
}

now

]

5
provisioners": [

{
"type”: "shell",



"execute command": "echo {{user "ssh _password'}} | {{.Vars}} sudo -S -E sh -eux
'{{.Path}}",
"scripts": [
"{{ user ‘scripts_directory" } }/update.sh",
"{{ user ‘scripts_directory" }}/packages.sh"
]
}
]
}
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