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ABSTRAKT

Tato bakalarska prace slouzi jako zakladni piehled o problematice kryptografie, konkrétné
od historickych az po moderni algoritmy. Déle se prace zaméiuje na problematiku volby
vhodného programovaciho prostfedi pro implementaci Sifer. V rdmci BP jsou vybrany tfi
Sifry, které jsou svymi vlastnostmi vhodnymi zastupci v ramci kryptografie. Jsou zvoleny 3
programovaci jazyky a Sifry naimplementovany. Vysledné feSeni je porovnano z hlediska
usili, které je nutné vynalozit na implementaci Sifer a z hlediska vykonnosti. Vybrané Sifry
jsou naimplementovany i s graficky uzivatelskym rozhranim (GUI). VSechny postupy a po-
znatky (poznamky k implementaci) jsou vhodné vizualizovany pomoci webové stranky. Cel-
kov¢ prace bude slouzit jako ,,odrazovy* mustek pfi volbé programovaciho jazyka pro stu-
denty pfedmétu Kryptologie a usnadni jim volbu jazyka pro vypracovani tloh v rdmci pted-

métu.

Kli¢ova slova: kryptografie, implementace, vyvojové prostiedi, programovaci jazyk, Pyt-

hon, Java, C#

ABSTRACT

This bachelor thesis serves as a basic overview of cryptography, especifically from historical
to modern algorithms. Furthermore, the thesis focuses on the issue of choosing a suitable
software environment for the implementation of ciphers. Within BP, three ciphers are selec-
ted, which are characterized by their suitable representatives from cryptography. 3 program-
ming languages are chosen and ciphers are implemented. Final solution is compared in terms
of the work required to implement ciphers and in terms of their performance. Selected
ciphers are also graphically implemented by the user interface (GUI). All procedures and
findings (implementation notes) are visualized by using a web page. Overall, the work will
serve as a steppingstone in choosing a programming language for students of the subject of
cryptology and helps them to determine the choice of languages for the elaboration of tasks

within the course.

Keywords: cryptography, implementation, Integrated development environment, program-

ming language, Python, Java, C#
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UvVOD

Premysleli jste nékdy nad tim, jak se posilaly zpravy napiiklad ve valkach, kdyZz je nem¢l
precist nikdo jiny, nez povéieni 1idé? Nebo jak probihala komunikace v obdobi kralt a kra-
loven, kdy nebyla moznost zadnych socialnich siti, z&dnych ovétovani identity pomoci elek-
tronického podpisu ¢i certifikati? Dobu, kdy se nechodilo vybirat své vydélané penize do
zabezpecenych krabicek, které nazyvame bankomaty, a uz viibec nebyla moznost zaplatit
svlj ndkup pouze pipnutim mobilu, ktery uchovava informace o vasi platebni kart¢ a ovéiu-
jete platbu pouze svym otiskem prstu, ¢i rysy obliceje? Dobu, kdy nebylo nutnosti, aby se
mohly pfedavat zpravy bez moznosti pfistupu 3. strany, nebo alespoii s omezenym pristu-

pem. Obdobi, kdy bylo vyuzivano jednoduché rué¢ni Sifrovani.

Umeéni a v€da utajovani zprav je oznacovana jako kryptologie. Se vznikem schopnosti psani
a s vyvojem lidské spolecnosti, s organizaci lidstva do skupin, kralovstvi a statli se zacala
zvySovat i potfeba skryvani informaci pied neprateli v boji o moc apod. Za jeji tiplny poca-
tek, kdy se zacala objevovat, mize byt povazovano pouzivani hieroglyfii ptiblizné pted 4000
lety Egyptany.

KdyZ se pozorné rozhlédneme kolem nés, miizeme Sifrovani a kody vidét na kazdém rohu.
At uZ se jedna o ovérovaci kody k odeméeni domu ¢i1 auta nebo certifikaty a protokoly, které
nam umoznuji ptihlaSeni do bankovnictvi nebo jinych chranénych ucti. Postupem casu do-
Slo k rozlusténi historickych Sifer. I tato oblast se neustéle vyviji a v dnesni dobé pouzivame

moderni Sifrovani, naptiklad vyuzivani elektronického podpisu.

Tato bakalaiska prace popisuje principy Sifer od historickych, jako je Caesarova §ifra, po ty
moderni, napiiklad v podobé elektronického podpisu. Seznamuje ¢tenate se zakladnimi po-
jmy kryptografie a s jejim rozdélenim. Pro lepsi pochopeni je u jednotlivych Sifer pro popis
principu vyuzito tabulek a obrazkl. Déle jsou popsany moznosti optimalizace kodu a vy-

konnostnich testu.

Prakticka ¢ast se vénuje implementaci tii Sifer. Kazd4 je napsdna v jazycich Python, Java a
C#. Jsou zde zhodnoceny vyhody a nevyhody pouziti pravé téchto jazyki. Na zakladé prace
by mél byt pro budouci studenty usnadnén vybér programovaciho jazyka v predmétu Kryp-
tologie, coz zejména pro zacinajici programatory, ktefi se setkali napftiklad jen s jednim

z nich, byva pon¢kud zaludna otdzka vybéru na zac¢atku semestru.
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1 KRYPTOLOGIE

Kryptologie je védni obor zabyvajici se Sifrovanim a deSifrovanim zprav. DéEli se na kryp-
tografii, kryptoanalyzu a jeji nedilnou soucasti je i steganografie. Pouziva se k zabezpeceni
komunikace, informaci, dat a zprav pomoci specialnich protokolti a algoritmt. Cilem je za-

branit dal§im neopravnénym stranam ve ¢teni a porozuméni prenasenych informaci.

Kryptografie se zabyva Sifrovanim zprav — ptfevedenim zpravy do necitelné podoby. Naopak
kryptoanalyza fesi jejich prolamovani a ziskani informaci ze zaSifrovanych dat i bez znalosti
kli¢e. Kryptoanalyza se zaméfuje na bezpecnostni analyzu stavajicich kryptosystém.! Tes-
tuje, jak je dany algoritmus silny a odolny vuci prolomeni. Steganografie neni zasifrovani
zpravy jako takové. Jedna se o skryti informace naptiklad do obrazku nebo audionahravky.
Snazi se informaci skryt tak, aby nebyla na prvni pohled viditelna a nebyla odhalena. Casto
dochazi k pouziti kombinace kryptografie spolecn¢ se steganografii, kdy jsou data nejprve

Sifrovana a pak skryta pfed neopravnénym ptistupem k informaci. [1]

!'sada algoritmi a protokold pro Sifrovani, deSifrovani a generovani potiebnych klict
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2 KRYPTOGRAFIE

Kryptografie ma za ukol Sifrovat data. To znamena, ze se z puvodni ¢itelné zpravy pomoci
technik odvozenych z matematickych konceptii a soubort vypocti zalozenych na pravidlech
nazyvanych algoritmy stane shluk znak, které na prvni pohled nedévaji zddny smysl. Nema
za ukol data schovévat, pouze zabrafiuje v jejich itelnosti. Sifrovani se pouziva zejména
tehdy, kdyz pozadujeme chranit data naptiklad pii posilani ptes internet nebo si ukladame
informace do soubort a chceme zabranit v moznosti piecteni nepovolané osobé. S krypto-
grafii se setkdme napftiklad i pti prohlizeni webu ¢i transakcich kreditni kartou nebo ptihla-

Sovanim do e-mailu.

2.1 Zakladni pojmy kryptografie

K pochopeni principti jednotlivych Sifer je potieba znat zakladni terminologii, kterd se zde

uziva. K zakladnim pojmam patii:

e Otevreny text je plivodni zprava, kterou nasledné chceme zasifrovat, aby bylo zne-
moznéno jeji precteni bez znalosti algoritmu a klice.

o Sifrovy text je jiz upravena zprava, ktera progla Sifrovacim algoritmem a je zame-
zeno jeji precteni nezadoucimi stranami.

o Sifrovaci algoritmus je souhrn piedpist aplikovanych na $ifrovani ptivodniho textu
Zpravy.

eV priibéhu ochrany otevieného textu dochazi k Sifrovani. Sifrovani je tedy prevedeni
otevieného textu do zasSifrovaného, necitelného.

¢ Desifrovani je opakem Sifrovani. Z nesmysIného shluku znakl — Sifrového textu zis-
kame plivodni zpravu, kterou jsme schopni piecist.

e Prostiednictvim Sifrovaciho klice dochazi k Sifrovani. Kli¢ mtze byt naptiklad feté-
zec ruznych znakd, ktery spolu s otevienym textem tvofi vstupni parametry Sifrova-
ciho algoritmu. Mé&li bychom velmi apelovat na silny a bezpe¢ny kli¢, jinak mize
dojit k nezddanému prolomeni Sifry. Kli¢ by mél byt zndmy pouze strandm, které si
mezi sebou informaci ptedavaji a jsou opravnény ji porozumét.

e Kli¢ miZe byt stejny pro Sifrovani i deSifrovani. V tom ptipadé se jedna o symetrické
Sifrovani. Pokud hovofime o asymetrickém Sifrovani, kli¢ obsahuje dvé ¢asti — ve-
fejnou a soukromou. Pomoci vetejného klice dochazi vétsinou k Sifrovani a sou-

kromy desifrovaci kli¢ naopak zpravu vraci do ptivodniho cCitelného stavu. [2]
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Ukazka principu Sifrovacich algoritmt, kdy je na vstup pfiveden otevieny text spolu s kli-
¢em, z néjz vystupuje Sifrovy text, a po vstupu Sifrového textu spolu s desifrovacim kli¢em
do desifrovaciho algoritmu dostavame na vystupu zpét ptivodni otevieny text, je znazornéna

na Obrazek 1.

otevh ¥ Eary H Y Py otmdeny text otevien &
e e i=s [Otevieny text Sifrovy text Otevieny text| e oiooimt o
sy ey iy

el 1
otevteny text ctovteny text owvleny text oteveny text
otevieny text clevieny text otevieny text otevieny text
obevieny et chevieny et otwvieny bext obevieny text
oteens taxt ctndeny text clanfony toxt otevieny text
ity et loteng ot & iovTon an oty

taxt p i Wi
o Sifrovaci e
otevens text clevleny text . otevleny text otevieny text
mﬁunm taxt :_—1 . 't . oievden mmﬁ :n
atevteny taxt clevteny text dly orl otedeny taxt otevieny text

y Kli¢

Obrazek 1. Ukazka principu algoritmd, jejich vstupl a vystupt [1]
Kryptografie zahrnuje techniky jako jsou mikrotecky?, slu¢ovani slov s obrazky, prehazo-
vani pismen v textu, zdména pismen za jiné a dal$i. V dneSnim pocitaCovém svéte se kryp-

tografie nejcastéji spojuje s Sifrovanim prostého textu a desifrovanim textu Sifrového.

Mezi cile kryptografie patfi:

Diivérnost (bezpecnost) — informaci nemiize pochopit ten, pro koho nebyla zamys-

lena

e Integrita dat — informace nemohou byt zménény pii skladovani nebo pienosu mezi
odesilatelem a pfijemcem, aniz by byla zaznamenana zména. NemiiZe dojit k neza-
znamenanému mazani, pfiddvani nebo substituci dat. Toho lze dosdhnout hashova-
nim

e Neodvolatelnost — nemélo by byt mozné popfit autorstvi zpravy

e Autentizace (identifikace) — odesilatel a pfijemce si mohou navzajem potvrdit iden-

titu. Autentizace miiZze probihat pomoci hesla, biometrickych udajti nebo napft. infor-

maci o kreditni karté, kterou dana osoba vlastni

Kryptosystémy pouzivaji sadu postupli znamych jako algoritmy nebo Sifry pro Sifrovani a

desifrovani zprav pro zabezpefeni komunikace. Sada Sifry pouziva jeden algoritmus pro

2 Technika pouZivana zejména b&hem 2. svétové valky. Kombinace se steganografii. Stranka textu je zmensena
do velikosti tecky, ktera je pouzita jako obycejna tecka za vétou v dopise. [3]
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Sifrovani, jiny pro ovéfovani zprav a dalsi pro tvorbu klict. Tento proces zabudovany do
protokolll a napsany v softwaru, ktery bézi na operacnich systémech, zahrnuje generovani
vefejného a soukromého klice pro Sifrovani a deSifrovani dat, digitalni podepisovani a ove-

fovani pro autentizaci zprav a vymeénu klica. [2][4]

Kryptografii lze rozdélit na klasickou a moderni. Klasicka kryptografie vyuziva zejména

metod substituce a transpozice. Moderni Sifry I1ze rozd¢lit podle klich, které jsou vyuzivany,

na symetrickou klicovou kryptografii, hashovaci funkce a asymetrickou klicovou kryptogra-

fii.

Obrazek 2. Skytale — Sifra vyuzivana zejména Spart’any v obdobi valek [6]
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3 KLASICKA KRYPTOGRAFIE

Klasicka sifra je typem Sifry, ktera byla uplatiiovana spiSe historicky. Nyni se jiz vétSinou
nepouziva. Toto odvétvi Sifer 1ze obvykle vypocitat a vyfesit rucné. Nicméné jdou také
snadno prolomit moderni technologii. Klasické kryptografie zahrnuje jednoduché systémy
pouzivané od feckych a fimskych dob jako Sifra Caesarova, kterd patii mezi prvni zdoku-
mentovanou substitucni Sifru pouzivanou za i¢elem utajené komunikovat béhem valek. Déle
se zde fadi propracované renesancni Sifry, zavadéni opatfeni proti jednoduchému rozlusténi
Sifer v podob¢ klamact (znak, které nemaji v textu zddny vyznam — pouze matou nepfitele),

kryptografie z druhé svétové valky jako stroj Enigma a dalsi.

TaktéZ v arabskych zemich bylo Sifrovani pomoci substituce na dennim potadku. Stat fun-
goval diky ucinné spraveé. Zdejsi vykonavatelé ufednickych funkci potiebovali bezpecnost
v komunikaci. Sifry byly pouzivany jak na ochranu statnich véci, tak i na dafové zaznamy.
Pochazi odtud i kniha zminujici Sifrovani, ktera byla vydana v 10. stoleti. Dochazelo k apli-
kaci sifrové abecedy, kdy pouze prehodili pismena z abecedy otevieného textu. Pozdéji po-
klad pismeno A by se mohlo zaménit za %, pismeno B za * a tak by se pokracovalo. Jedna
se 0 mono-alfabetickou substituci (kazdé pismeno z otevieného textu je nahrazeno pokazdé
tim samym pismenem z Sifrové abecedy). Doslo zde ke zlomu v Sifrovani. Zkoumanim cet-
nosti slov ve zjevenich popsanych v Koranu a nasledné pismen, objevili techniku uzivanou

nasledné v kryptoanalyze k prolomeni Sifer, frekvencni analyzu. [3]

Klasické Sifry lze rozdélit podle techniky, kterou vyuzivaji na substitucni a transpozi¢ni
Sifry. Hlavnim rozdilem je, Ze pfi substituci jsou pismena otevieného textu nahrazena jinymi
pismeny, Cisly nebo symboly. Abeceda otevieného textu je nahrazena jinou abecedou.
Oproti tomu transpozice pismena nenahrazuje, abeceda oteviené¢ho textu ziistdva beze
zmény. Pismena otevien¢ho textu zlstavaji stejna, pouze se uspotadaji v jiném potadi.
K substitu¢nim Sifram se fadi Sifra mono-alfabeticka, poly-alfabetickd nebo Sifra Playfair.
Transpozi¢ni technika uziva dvou forem, a to kli€ovou nebo bezkli¢ovou transpozi¢ni Sifru.
Cilem substitu¢ni techniky je zménit identitu entity, zatimco transpozi¢ni technika méni po-
zici entity. Substituci lze rozeznat pfi frekvencni analyze, coz je staticka analyza Cetnosti
znaki. Z frekvenni analyzy lze taky rozeznat, zda se jednd o text, na ktery byla pouzita

metoda substitucni ¢i transpozicni. U transpozice zistava frekvenéni analyza ptivodniho a
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zaSifrovaného textu neménnd. Pfi transpozici musime obvykle znat kli¢, abychom desifro-

vali text. Substitucni Sifry jsou jednodussi na prolomeni, takze méné bezpecné. [5]

3.1 Substitucni Sifry

Mezi substituc¢ni Sifry patii Sifry mono-alfabetické jako Caesarova Sifra, ATBASH, ndhodna
abeceda ¢i linearni posun, poly-alfabetické jako Vigenérova sifra, dale homofonni, polygra-

fické, do kterych fadime Sifru Playfair, Bifid nebo Hillovu Sifru a dalsi.

Jak jiZz bylo uvadéno vySse, substituce nahrazuje abecedu ptivodniho textu abecedou novou.
Naptiklad slovo AHOJ. Pii Sifrovani textu je ur¢ena misto ptivodni abecedy A-Z abeceda
nova, ktera je v tomto ptipad¢ oproti klasické abecedé posunuta o jeden znak doprava. Pis-
meno A je tedy nahrazeno pismenem B, B nahrazuje znak C, C je v Sifrovaném textu zapsano
jako D. Tak se pokracuje dale az po Z, které je nahrazeno znakem A. Ze vstupniho slova

AHOI tedy vystupuje Sifrovy text BIPK.

3.1.1 Caesarova Sifra

Caesar vyuzival k domluvé v prib¢hu valek mnoho dalSich tajnych zplsobi, které sepsal
Valerius Probus. Bohuzel se zadné zapisky piimo o ostatnich Sifrach nedochovaly. Viibec
prvni zaznamenana substitucni Sifra vyuZzita pravé Caesarem byla ta, ve které nahradil fimské
znaky feckymi, které byly pro nepfitele necitelné, a zpravu tak mohl bezpecné poslat. Tento
se v kryptologii vyuZiva je Sifra s pevnym posunem znakii v abecedé€. Jedna se o velmi jed-
noduchou Sifru. Dnes je jiz snadno rozlustitelna diky frekvencni analyze. Dochazi zde k po-

sunu otevieného textu o 3 mista v bézné abecedé. [3]

Otevieniabeceda abcdefghijklimnopgqrstuvwxyz
Sifrovi abeceda DEFGHIJKLMNOPQRSTUVWXYZABC
Otevieny text veni, vidi, vici
Sifrovy text YHQL, YLGL YLFL

Obrazek 3. Ukazka Caesarovy $ifry [3]
Na prvnim fadku obrazku Obrazek 3 znazoriujicim pouziti Caesarovy Sifry je vypsana kla-
sické abeceda textu pted Sifrovanim. O tadek niZe je vypsana abeceda, ktera je vyuZivana
k ptekladu ptivodniho textu do textu zaSifrovaného. Postup Sifrovani textu je takovy, ze do-
jde k vyhledani kazdého pismene v hornim fadku oteviené abecedy a toto pismeno je nahra-

zeno znakem, ktery mu nalezi v abeced¢ na fadku druhém. Znaky, jenz nahrazuji ptivodni
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pismena, se zapisuji jako Sifrovy text. V piikladu je pismenu V, které si je mozné vyhledat

na prvnim fadku, pfidéleno pismeno Y z fadku druhého.

K sifrovani lze vyuzit také vzorec: Ci = (Ti + k) mod m, kde Ci je znak Sifrovaného textu,
Ti je index znaku textu ptivodniho, k je dany posun (v tomto pfipad¢ 3) a za m se dosazuje
délka abecedy. Napiiklad pfi Sifrovani pismene B s pouzitim anglické abecedy, jenz obsa-
huje 26 prvki, a se zvolenym posunem o 3 znaky, se dostava: Ci = (1 + 3) mod 26 = 4 =
E.[7]

3.1.2 ATBASH

ATBASH je dals$i zndma mono-alfabeticka Sifra, kterd je povazovana za Sifru nejstarsi. Pu-
vodné byla pouzivana pro hebrejskou abecedu. Lze ji velmi snadno deSifrovat, protoze ne-
obsahuje zadny kli¢. Pouziva pouze reverzi dané abecedy. Prvni pismeno abecedy otevie-
ného textu je nahrazeno poslednim, druhé piedposlednim a tak dale. Ukazka abeced

ATBASH je znazornéna na obrazku Obrazek 4.

Plaintext Alphabet (a |b|c|dfe|f|g|h|i|j|k|[I|m|[n|o|p|qg|r|s|t|{u|v|w|x]|y
Ciphertext Alphabet | Z | Y [ X |[W|V|U|T[S|R|Q|P|O[N[M|L|K|J|I|H|G|F|E|D|C|B|A

Obrazek 4. Abeceda Sifry ATBASH [§]

~N

Pfi Sifrovani jsou opét pouze nahrazeny pismena z otevieného textu piisluSnymi znaky
z abecedy textu Sifrového. V tomto piipadé je slovo AHOIJ zaSifrovano do znakd ZSLQ.
Desifrovani znakli probihd téméf totozné jako Sifrovani. Znaky z Sifrového textu jsou sub-
stituovany za pismena abecedy pivodniho textu. Znak Z je nahrazen pismenem A, S je za-

ménéno za H, a postupuje se podobné dale.

Tento typ Sifry mlze byt zkomplikovan tim, ze budou do abecedy otevieného textu ptidany

¢isla 0 az 9, ptipadné specialni znaky. Znovu se jedna o jiZ historickou Sifru. [9]

3.1.3 Sifra s klicovym slovem

Dalsi substitucni Sifrou je Sifra s klicovym slovem. U ptedchozich Sifer nebylo potieba zad-
ného $ifrovaciho kli¢e. Sifrova abeceda se tvofila pouze posunem znaki abecedy pivodni.
Nyni jiz uzivatel musi zvolit jako kli¢ slovo, které je pouzito pfi tvorbé Sifrové abecedy.
Pismena v kli¢i musi byt unikétni, takze po zvoleni slova jest¢ dojde k odstranéni duplicit-
nich znakt. Nasledné je pomoci kli¢e vygenerovana Sifrova abeceda, kdy na jeji zaCatek je
dano slovo klicové, a poté je postupné doplnéna znaky z piivodni abecedy. Znaky, které jiz

jsou obsazeny v kli¢ovém slové se vynechaji. Kazd¢é pismeno je v abeced¢ pouze jednou.
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Jako ptiklad poslouzi zvolené klicové slovo KRYPTOLOGIE. Musi byt odstranény dupli-
citni znaky, tedy kli¢ vypada nasledovné: KRYPTOLGIE (odstranéno druhé pismeno O).

Pivodni  anglicka  abeceda  spismeny A-Z je  nahrazena  abecedou:
KRYPTOLGIEABCDFHIMNQSUVWXZ. Pti Sifrovani je znak A nahrazen pismenem K,
znak B pismenem R, C znakem Y atd. Naptiklad slovo AHOJ je zaSifrovano do znak

KGFE. [10]

3.1.4 Uzivani klamacéa a nomenklatoru

Jelikoz Sifrovani pomoci typu mono-alfabetické substituce diky objevu frekvenéni analyzy
analytikll. Zacali se uzivat klamace. Do textu bylo jednoduse vsunuto par bezvyznamnych
znaki ¢i Cisel. Osoby, kterym byl text urcen, deSifrovani necinilo problém. Jednoduse tyto
znaky piehlizeli. Uéelem bylo navodit komplikace pii analyze etnosti znakt p¥ipadné od-

chycené komunikace a zmateni osob, kterym informace nebyly urceny.

Dale dochézelo ke kombinaci Sifrovani kazdého pismene zvlast a zméné pouze nékterych
slov za ur¢ité symboly nebo cisla takzvané zavedeni nomenklatorii. Naptiklad misto slova
kral se pfi psani pouzil znak *, slovo dnes bylo nahrazeno ¢islem 99 a tak dale. Jaké slova
se nahrazuji bylo jen na ucastnicich komunikace. Nomenklatory hojné vyuZivala 1 zndma
panovnice Marie Stuartovna. S postupem Casu si v§ak kryptoanalytici védéli rady 1 se slozi-
téjSimi1 substitucemi, a i toto Sifrovani bylo prolomeno. Nevyhodou bylo zejména to, ze se
zde stale jednalo o jednoduchou substituci a ostatni znaky (zakdédovana slova) se dali odvodit

z kontextu zpravy.

3.1.5 Homofonni substituce

Homofonni substituce patii stdle mezi mono-alfabetické Sifry. Vyznacuje se nahrazenim
kazdého pismene z abecedy OT né€kolika odlisSnymi symboly. Jeden znak z OT mize byt
nahrazen nékolika moZnostmi, ale kazdy znak z abecedy ST znaéi pouze jedno pismeno z
OT. Pocet variant, jakymi se v dané komunikaci jednotlivé znaky nahrazuji, obvykle odpo-
vida relativni Cetnosti znaktl v textu pii uzivani dané abecedy. JestliZe je pismeno zastoupeno

ze 4 %, mame 4 varianty nahrady.

Ptiklad uziti homofonni substituce je zndzornén pomoci tabulky Tabulka 1. Jsou zvoleny

moznosti znakt, kterymi Ize nahradit pismena OT. V tomto ptipad¢ slovo AHOJ miize byt
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zaSifrovano jako 55111352, ale i jako 90111873. Timto se analyza a moznost proniknuti

k ptivodnimu textu bez opravnéni opét pon¢kud zkomplikovala.

Tabulka 1. Ptiklad homofonni Sifry u slova AHOJ

A:01,55,79,02,09,90 H: 11 0:12,13,14,15,16,17,18,88

J: 52,73

3.1.6 Vigenérova Sifra

Vyvoj sifer dale sméfoval k poly-alfabetickym Sifram. Znaky z ptivodniho textu jsou nahra-
zovany pomoci vice Sifrovacich abeced, ne pouze jedné. V 15. stoleti byl napad vyuziti vice
Sifrovych abeced popsan Leonem Battistem Albertim, florentskou osobnosti renesance.
Pravé on navrhl Sifrovat pomoci vice Sifrovacich abeced, kdy se prvni pismeno Sifruje po-
moci prvni, druhé pomoci druhé, tieti znak vyuziva opét prvni abecedu a tak dale. Alberti
svoji mySlenku vsak jiz dale nerozvinul. Diky tomu mohl byt timto ndpadem inspirovan
Blaise de Vigenére, po kterém je pojmenovana pravé Vigenérova Sifra, jedna z poly-alfabe-
tickych sifer. Vigenére byl francouzsky diplomat, jenz zil v 16. stoleti. Spole¢nosti se ale
zdala ponékud slozitd a pIného vyuziti nasla az o 2 stoleti pozd¢ji, kdy se kryptoanalyza stala

opét diimysIngjsi a mono-alfabetické Sifrovani se stalo zaostalym.

V 18. stoleti zacaly fungovat tzv. ¢erné komnaty. Centra, kde dochazelo k hromadéni infor-
maci a deSifrovani zprav. Pracovali zde 1 odbornici na jazyky, aby jazykova bariéra €inila
pii lusténi ten nejmensi problém. Napiiklad ve Vidni byly stahovany dopisy z posty, z nichz
se vytvorily kopie, které byly nasledné predany kryptoanalytikim. Dopis byl poté znovu
zapecetén a predan zpét na postu, aby mohl byt v€as dorucen. Jelikoz dochézelo k takto
organizovanému lusténi Sifer, krypto-grafové byli donuceni vyuzit a ocenit potencial Vige-

nérovy Sifry.

K pouZiti Vigenérovy Sifry také pfispéla nutnost zabezpecit zpravy posilané pomoci tele-
grafu, jehoZ pocatky sahaji do této doby. Dochdzelo k pouzivani Morseovy abecedy (zna-
zornéna na obrazku Obrézek 5), kterd vSak texty nijak neSifrovala. Text byl Sifrovan jeste
pied zaslanim telegrafem, a to praveé prostfednictvim Sifry pana Vigenéra, kde je pro Sifro-
vani jednoho pismena n€¢kolik moznosti odpovidajicich délce klicového slova. Do Morseova
kodu byl preloZen text jiz zaSifrovany a diky tomu pouze pfii pieloZeni z morseovky do béz-

ného textu nebyl srozumitelny. [2][3]
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Obrazek 5. Morseova abeceda [11]

Z pocatku byla tato $ifra brana jako nerozlustitelna. Ze tomu tak neni dokazal v 19. stoleti
Charles Babbage, znamy svym navrzenim moderniho pocitace. Zkoumal vice oblasti, od
prirodnich véd a letokruhti na stromé v souvislosti s klimatickymi podminkami v minulosti,
az po informacni technologie. Pro zajimavost navrhl naptiklad i jednotné postovné, které se
pouziva dodnes. Lusténi Sifer ho zaujalo jiz v détstvi. Zaznamenal, ze pii pouziti Sifry do-
chazelo v ST k opakovani shlukt pismen. Byla zde tedy pravdépodobnost, e opakované
shluky byly Sifrovany stejnou casti klice. To mu poskytlo zaklad pro prolomeni Sifry. Doka-
zal moZnost frekvencni analyzy 1 u této poly-alfabetické Sifry. Slabina Sifry je v periodickém

opakovani klicového slova a v pouZivani skupin pismen v daném jazyce. [3][13]

Vigenérova Sifra vyuziva tabulky zndzornéné na obrazku Obrazek 6. Horni fadek piedsta-
vuje pismena OT. Sloupec nalevo udava pismena kli¢e. V tabulce je obsazeno 26 mono-
alfabetickych substituci. Voli se kli¢. Pokud kli¢ neni stejn¢ dlouhy jako ptivodni text, neu-
stale se opakuje. Pfi Sifrovani se nachazi prinik pismen z OT a klice, kdy vysledkem je za-
Sifrované pismeno. Napfiiklad pro slovo AHOJ se zvolenym heslem KLIC bude postup na-
sledujici. Nejprve se nalezne prunik pismene A z horniho fadku s pismenem K z levého
sloupce. Vysledkem priniku je pismeno K, coz je hledany Sifrovy znak. Z pismene H za
pouziti klicového L vychazi Sifrové pismeno S. Takovy postup se provadi az do konce ote-
vieného textu. Z OT AHOJ vychazi sifrované slovo KSWL. Pro ptehlednost jsou OT spolu
s klicem a ST uvedeny v tabulce Tabulka 2. [2]
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Obrazek 6. Vigenéruv Ctverec [12]

Tabulka 2. Ptehled zasifrovani slova AHOJ Vigenérovou Sifrou

OT A H 0 J
Kkli¢ K L I C
ST K S W L

3.1.7 Playfair

Playfair Sifra patfi do skupiny Sifer polygrafickych, které rozdé€luji plivodni text na skupinky

pismen a ty jsou nasledné Sifrovany preddefinovanymi znaky.

Zpusob Sifrovani Playfair Sifrou byl vynalezen v 19. stoleti. Na vyvoji Sifry spolupracovali
sir Charles Wheatstone a baron Lyon Playfair. Byla uzivana naptiklad v burské valce, ¢i ve
valkéch svétovych. Jedna se o bigramovou Sifru. To znamenad, Ze jsou Sifrovany dvojice pis-

men OT, nikoli pouze jednotliva pismena, jak tomu bylo dfive.

Klicem je tabulka o rozméru 5 x 5 policek. Jelikoz ma tabulka pouze 25 znakl, musi dojit
k nahrazeni jednoho znaku z klasické abecedy obsahujici znakl 26. Naptiklad pismeno J je
v textu nahrazeno pismenem I. Postup Sifrovani zacind postupnym rozdélenim plivodniho
textu po dvojicich znakd. Jakmile se ve dvojici ocitnou dvé stejna pismena, vlozi se mezi né

naptiklad pismeno X. Pokud je pocet vSech znakti lichy, vlozi se dalsi znak X na konec textu.
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Je zvolen kli¢, ktery je bez duplicitnich znakti zapsan do tabulky 5 x 5 a tabulka je nasledné
doplnéna danou abecedou. Pismena, jez jsou v tabulce jiz obsazena, se pti doplnéni vyne-
chaji. Pro ukazku je jako ptivodni zprava zvoleno slovo AHOJ. Jelikoz méa tabulka jen 25
moznosti znaki, pismeno J je nahrazeno znakem I. Slovo na Sifrovani bude tedy AHOI. Jako
kli¢ je vybrano seskupeni znaki KZICEK. V kli¢ové tabulce bude kli¢ spole¢né s abecedou

zapsan tak, jak je uvedeno v tabulce Tabulka 3.

Tabulka 3. Ukazka klicové tabulky Playfair Sifry

K |Z I C |E
A |B |D |F G
H |L M [N |O
P R |S T
u (v |W X |Y

Pti zapisovani klice KZICEK do tabulky se v tomto ptipad¢ vynechd druhé pismeno K, aby
byly odstranény duplicitni znaky. Déle je zprava AHOI rozdélena do dvojic znaki. Je zkon-
trolovano, zda zpradva nema lichy pocet znakl nebo zda dvojice neobsahuji stejnd pismena.
Ve slové AHOI jsou splnény vSechny pozadované vlastnosti, tudiz k textu nemusi byt pfi-

davano Zadné pismeno X. Rozdé€lené slovo vypada: AH OL
Pro Sifrovani zde plati 3 pravidla:

e Pokud jsou ob¢ pismena z pravé Sifrované dvojice na stejném fadku, kazdé z nich je
nahrazeno pismenem, které se od ného nachazi v tabulce o jednu pozici vpravo.

e 'V piipadé, ze jsou pismena Sifrované dvojice ze stejného sloupce, je kazdé nahrazeno
pismenem o jednu pozici niZe.

e Jestlize predchozi pravidla neplati a pismena ze dvojice jsou v klicové tabulce umis-
téna v riznych fadcich a sloupcich, plati pravidlo nasledujici. Pismena jsou postupné
nahrazena znakem, ktery lezi v priniku fadku pismene, které je nahrazovano, a

sloupce druhého pismene ze dvojice.

Pti postupu Sifrovani podle pravidel uvedenych vyse se dvojice pismen AH Sifruje na HP
(AH se nachazi ve stejném sloupci — kazdé pismeno je nahrazeno znakem pod nim) a druha

dvojice OI odpovidd znakim ME (pismena OI se nachazi v riznych tadcich i sloupcich —
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jsou nahrazena podle 3. pravidla pomoci priniku). Pro ndzornost jsou znaky oznaceny v ta-

bulce Tabulka 3. Desifrovani probihd inverznim zptsobem. [2][14]

3.1.8 Bifid Sifra

Sifra Bifid byla vynalezena Felixem Decastelle z Francie v 19. stoleti. Bifid byla pouZivana
pouze k amatérskému Sifrovani. Vyuziva podobné¢ jako Sifra Playfair kli¢ovou tabulku o roz-
méru 5 x 5 poli. Z diivodu moznosti pouze 25 znaki v tabulce jsou opét pismena J nahrazo-
vana znakem I. Pii Sifrovani jsou pod kazdé pismeno z OT zapséna 2 ¢isla, jedno znazoriuje
&islo fadku a druhé &islo sloupce. Cislo fadku, na kterém se dané pismeno nachézi je zapsano
do tadku horniho a ¢islo sloupce se zapisuje pod n¢j. Jakmile jsou ¢isla zapsana u veskerych
pismen OT, jsou rozdélena do bloki, naptiklad po péti zleva doprava. Jsou rozdélovany
zvlast’ tadky a zvlast sloupce. Dale jsou v jednotlivych blocich slouc¢eny fadky a po dvoji-
cich ¢isel jsou ur€ovana zasifrovana pismena. Dvojice ¢isel nyni uvadéji soutadnice fadku a

sloupce pismene po zaSifrovani v klicové tabulce. [15][16]

Tabulka 4. Klicova tabulka Sifry Bifid

1 |2 |3 |4 |5
1 A |B |[E |C |D
2 |F |G |H |I |K
3 /L M|N O |P
4 R |S |T |U
S IV I W X Y |[Z

Jako ptiklad je zde uvedena klicova tabulka Tabulka 4. Za kli¢ je zvoleno slovo ABECEDA.
Pted zapsdnim do tabulky jsou odstranény duplicitni znaky. Znaky s odpovidajicimi Cisly
z postupu Sifrovani véty AHOJ JAK SE MAS jsou vypsany v tabulce Tabulka 5, kdy je

v textu samoziejmé nahrazeno pismeno J za znak 1.
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Tabulka 5. Vypsana cisla pfi Sifrovani Bifid

A|H|O|I I A K S |E M|A |S
I 12 |3 |2 2 11 12 4 |1 3|1 |4
1 |3 (4 |4 4 |11 1|5 3 13 2 |1 |3

Dale jsou ¢isla spojena do blokti po 5, coz je znazornéno v tabulce Tabulka 6.

Tabulka 6. Cisla v blocich po péti — Bifid §ifra

1 |12 (3 |2 |2 1 (2 {4 |1 |3 1 |4

1|3 4 |4 |4 1|5 (3 (3|2 1|3

Dale se pomoci dvojic ¢isel, které se berou po blocich zvlast, a to nejprve prvni fadek daného
bloku a poté fadek druhy, Sifruje ptivodni zprava podle klicové tabulky (dvojice urcuji sou-
fadnice pismen, jak bylo zminéno vyse). Dvojice Cisel spolu s jiz zaSifrovanym textem jsou
zobrazeny v tabulce Tabulka 7. Zprava jiz zaSifrovana Bifidem zni FHBST FCEPH QL.

Desifrovani se provadi opacnym postupem.

Tabulka 7. Dvojice ¢isel z blokli a odpovidajici Sifrovy text — Bifid

12132 |21 |34 |44 12 141 |31 |53 32 14 | 13

F |H |B |S |T F |C |E |P |H Q |L

Sifra Trifid je velmi podobné jako §ifra Bifid. Rozdilem je pouZivani trojrozmérné tabulky

(3 x 3 x 3) misto tabulky 5 x 5.

3.1.9 Hillova Sifra

Hillova Sifra byla vyvinuta v prvni polovin€ 20. stoleti a stejné jako Sifra Playfair se fadi
mezi substituéni polygrafické Sifry. Vyuziva znalosti matematické teorie Cisel. Dochazi k
pouziti matic a jejich nasobeni. Pro spole¢nost se zdala byt velmi slozitd, tak Lester S. Hill,
vyndlezce $ifry, postavil systém Sifry z ozubenych kolecek a fetézct. Toto vSak nikdy nena-

lezlo uspéch.
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Pti Sifrovani Hillovou Sifrou se znaky abecedy oznaci od 0 po ¢islo 25, jak je zobrazeno

v tabulce Tabulka 8. Cislo 0 pfedstavuje pismeno A a ¢&islo 25 potom pismeno Z.

Tabulka 8. Abeceda ptrevedena na ¢isla — Hillova Sifra

A|B|C|D|E|F|G|H|I|J|K|L | M|N|O|P |Q|R|S |T|U|V|W|X]|Y

o123 |4|5|6 |7 ([8[910 11 |12|13 |14 | 15|16 | 17 | 18| 18 |20 |21 {22 |23 |24

Jako kli¢ je zvolena matice o stejném poctu fadka i1 sloupct. Matice se sklada z klicového
slova, které musi byt pfevedeno na Cisla podle tabulky Tabulka 8. Takto pfevedena matice

je viditelna v rovnici Rovnice 1. Determinant matice nesmi byt roven 0.

Rovnice 1. Hillova Sifra — ukazka prevodu klicové matice pismen na Cisla

T E C 18 4 2
H D O0|=>(7 3 14
K U M 10 20 12

Otevieny text urceny k Sifrovani je rozdélen do blokti o stejném poctu jako mnozstvi sloupcii
klicové matice. OT se rovnéz prevede na Cisla a vytvofi se vektor (viz Rovnice 2). V ptipadé

slova AHOJKY je rozdéleno na AHO a JKY.

Rovnice 2. Hillova §ifra — ukazka ptfevodu OT do vektoru

(5= 2) ()=

Dale se klicova matice vynasobi se ziskanymi vektory a u kazdého se provede operace mo-
dulo 26. Vysledkem jsou zaSifrované vektory, které se prevedou zpét na pismena a vytvori

tak zaSifrovanou zpravu pomoci Hillovi Sifry (viz Rovnice 3).

Rovnice 3. Ukazka Sifrovani Hillovou Sifrou

18 4 2 0 56 4 E
(7 3 14>*<7>= (217>m0d26=<9>=(1>
10 20 12 14 308 22 w
18 4 2 9 250 16 Q
< 7 3 14) * (10) = <429> mod26 = (13) = (N)
10 20 12 24 578 6 G

Z puvodniho textu tedy vznika Sifrovy text EJW QNG.

Desifrovani probiha vynéasobenim vektoru ST inverzni matici k ptivodni klicové matici a

provedenim operace modulo 26. Timto se ziska zpét ptivodni text. [17]
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3.1.10 Polybiiiv ¢tverec a dalSi mozZnosti substitu¢nich tabulek

Polybitiv ¢tverec je jednoducha substitucni Sifra, ze které vychazi spousta dalSich, i nékteré
zminéné vysSe. Jedna se o klicovou tabulku abecedy 5 x 5 poli a otevieny text je pouze na-

hrazovan ¢iselnymi souradnicemi fadku a sloupce.

Mezi dalsi substitu¢ni tabulky patii naptiklad tabulka 5 x 10 (Tabulka 9), kde se krom¢ za-
kladni abecedy mohou nachazet i jiné specifické znaky, interpunkéni znaménka apod. Pfi
Sifrovani zde opét dochazi pouze k nahrazeni pivodniho textu ¢isly soufadnic fadku a

sloupce, jak 1ze vidét v tabulce Tabulka 10.

Tabulka 9. Kli¢ova tabulka 5 x 10 [18]

1 |2 (3 |4 |5 |6 |7 |8 |9 |0
1 |/A|A|B |C |C |D |D|E |E |E
2 |F |G |H |I |i |I |K |L |M |N
3 |(N O |O |P |Q |R |[R |S |S |T
4 [T |[U |U |U |V |W |[X |Y |Y |z
512 |5 |, |- |/ |, + |2 |

Tabulka 10. Ukézka Sifrovani pomoci klicove tabulky 5 x 10

K |[R |Y |P |T |O |L |O |G |I E Y |[E |S !

27 |36 |48 |34 |30 |32 |28 (32 |22 |24 |18 |50 |48 |18 [38 |59

Existuje i Sifrovani nahrazovanim otevieného textu soufadnicemi v pismenkové podobé, a
to s kli¢ovou tabulkou 3 x 13. V tabulce jsou kromé& pismen umistény 1 Cisla a jiné znaky.
Piiklad je uveden v tabulce Tabulka 11. Text AHOJ/ZDRAVI99 lze zasSifrovat jako
ADAKBEAMCPBPAGBHADBLALCLCL. Pro piehlednost je moZnost rozdélit text napfi-
klad po péticich.
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Tabulka 11. Klicova tabulka 3 x 13 s pismenkovymi soufadnicemi [ 18]

E F G H I J K L M |N Q) P

B C E F G H I J K L M

>
Z| »| ©

D
0] P Q R S T U \Y w X Y Z
4

Pivodni zprava mize byt také nahrazovana i vice moznostmi, kterymi disponuje tabulka
s vicenasobnymi soufadnicemi (viz Tabulka 12). PouzZitim této tabulky lze dostat z OT
AHOJ+ posilany Sifrovy text ANGHKOJWEFK, ale je moznost jej zaSifrovat 1 naptiklad jako
JADUEBDJCX. U kazdého znaku se nabizi 8 moznosti, jak jej 1ze Sifrovat.

Tabulka 12. Klicova tabulka s vicenasobnymi soutadnicemi [18]

A/B|C|D|E|F/GH|I |J | K|LM

O P R|S|T V| W Y |Z

B |E | H| K

N Q U X
A/D|G|J |A|B|C|DJ|E|F|G|H|I |{J] |[K|L |M
N Q U X
4

C|F|I |[L |12 |3 51617 |8 (9|0 [+ |- |/

3.1.11 Autoklav

Sifra autoklav, jez byla navrzena p. De Viaris, je pozménéna verze §ifry pana Vigenéra.
Dochazi k vyuzivani Vigenérova Ctverce, ale kli¢ slouzi pouze pro zacatek Sifrovani pivod-
niho textu. Neopakuje se neustdle za sebou jako tomu je u Vigenérovy Sifry. Jakmile je pii
Sifrovani vycerpano klicové slovo, nastdvaji dv€ moznosti, jak Sifrovani pokracuje. Prvni
z nich je vyuziti jako dalSiho klice samotného Sifrového textu. Druhou moznosti je jako po-
kracujici kli¢ pouzit OT. Ukdzky dvou moznosti Sifrovani jsou uvedeny v tabulkach Tabulka

13 a Tabulka 14. [18]

Tabulka 13. Autoklav — pouziti ST jako pokracujiciho klice [18]

Kli¢ P R A H A T S G

oT D N E S B Y L V4

v

ST T S G I C R O J
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Tabulka 14. Autoklav — pouziti OT jako pokracujiciho klice [18]

Kli¢ P R A H A D N E

oT D N E S B Y L V4

v

ST T S G I C N X W

3.2 Transpozicni Sifry

Jedna se o Sifry klasické kryptografie. Oproti substituci nenahrazuji piivodni abecedu abe-
cedou Sifrovanou, ale dochdzi ke zméné potradi znakl v textu. Hodnoty jednotek se pone-
chéavaji beze zmény. Prvotni uzivani transpozi¢nich Sifer sahd pravdépodobné do staroveé-
kého Recka kolem roku 400 pied nasim letopoétem, kdy byl pro pfenos zprav uzivan text na

pruhu kize, ktery daval smysl po ovinuti na ty¢ o ur¢itém prameru.

3.2.1 Skytale

Jedna se o historicky prvni Sifrovaci metodu vyuZivanou ve valkach. Spartané vyuZzivali tyce
o rizném pruméru, kolem kterych obmotali material, na ktery bylo mozné zapisovat. Zprava
byla na obmotany prouzek napsana klasicky po tadcich a poslana ur¢ené osobé€. Ta mohla

zpravu precist jen s védomosti priméru dané tyce, kterou odesilatel pouzil. [3]

3.2.2 Sifra se zapisem mezi Fadky

Jedna se o jednoduchou transpozi¢ni Sifru, pti které dochazi k zapisovani pivodniho textu
stiidavé mezi fadky. Lze Fici, Ze se pismena zapisuji postupné do sloupcii. Sifrovy text je
ten, ktery je poté ¢ten postupné po fadcich.

Ukaézka $ifrovani textu VASE OBJEDNANE ZBOZI DODAME ZITRA NA SMLUVENE

MISTO pomoci tti tadka je uvedena v tabulce Tabulka 15. Sifrovany text je nyni piedten

jako VEJNE ODAZR ALEMT AOEAZ ZOMIA SUNIO SBDNB IDETN MVES.

Tabulka 15. Ukazka transpozicni Sifry se zdpisem mezi 3 fadky

\% E J N E O D A |Z |[R |A |L |[E M |T

A 0] E A V4 Z 0) M |1 A |S U ([N |IT |O
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3.2.3 Zapis OT do tabulky s kli¢ovym slovem

Tato Sifra diive patfila k velmi oblibenému zplisobu utajovani informaci. Je zde vyuzito kli-
¢ového slova a zapisu OT po fadcich do tabulky. Jakmile je text zapsan, sloupce se setadi
podle posloupnosti pismen klicového slova v abecedé. Vysledkem je zaSifrovany text.
Ukazka zapisu do tabulky s naslednym ptehozenim sloupcii je zobrazena v tabulkach Ta-

bulka 16 a Tabulka 17 .

V prvni tabulce je mozné vidét klicové slovo KLIC na prvnim tadku. Vedle pismen jsou
v zavorkach ¢isla, ktera odpovidaji posloupnosti danych pismen v abecedé€. V fadcich pod
klicem je zapsan otevieny text — AHOJ JAK SE MAS. Druha tabulka jiz znazorfuje presu-
nuti celych sloupct podle &isel u znak klice. Sifrovy text je tentokrat éten po sloupcich —

JSSOKA AJEHAM.

Tabulka 16. Transpozi¢ni Sifra — tabulka s klicovym slovem

KG3) |L@& [1Q) C (1)
A H ) J
] A K S
E M A S

Tabulka 17. Transpozi¢ni Sifra — tabulka s klicovym slovem po zaSifrovani

ca) |1 K3) |L®)
J 0 A H
S K ] A
S A E M

JestliZe je pottebné jesté vice zkomplikovat praci kryptoanalytikiim, je moZzné zaSifrovat jiz
Sifrovy text jesté jednou pomoci dal§iho klice, zapsanim do tabulky a pfehozenim sloupcti.
Ptijemce takto zaSifrované zpravy bude znat velikost obou tabulek a dv¢ klicova slova. De-
Sifrovani probiha pouze opa¢nym zpisobem. Do tabulky je zapsan zasifrovany text po sloup-
cich a ptijemce sloupce setadi podle pismen v kli¢i, nikoli podle posloupnosti danych znaki

v abecedé. [19]
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3.2.4 Sifrovani m¥izkou

Autor Sifrovani textu za pomoci miizky, Jeronym Cardan, pochdzel z dob renesance 16. sto-
leti. Mfizka byla ve své dobé Casto aplikovanou Sifrou. Mnozi diplomaté a plukovnici ji
postupem casu neustale zdokonalovali. V Cardanoveé miizce jsou obsazena i pismena, ktera
nejsou soudasti OT, tzv. klamage. Casto jsou zapsany jinym typem pisma nez pravé OT.
Mtizka obsahuje 63 poli (jde tedy o tabulku s rozméry 9 x 7), z nichz 8 znak je prave kla-
mact. OT se zapisuje do miizky po fadcich. Ty pole, kterd obsahuji klamace, jsou presko-
ena. ST je ziskan piedtenim/zapsanim textu z miizky po sloupcich. Ukazku pouziti miizky
Ize vidét v tabulce Tabulka 18. V tomto piipadé je OT NIC NENI TAK TEZKE ABY SE
TOHO DAREBACTVIM NEDOSAHLO XPERTONIUSX zaSifrovan jako NABDV
YTIKY AIARC OSRAH atd.

Tabulka 18. Transpozice — miizka [18]

N I C N u E N I T
A K 0 T E Z K E A
B Y S E e T O H O
D A R E B A i C T
v I a M N E D O S
y A H L O X P E e
T R O N I a U S X

3.2.5 Zubatka

Zubatka je pouzivana zejména pro texty, pii jejichZ zapisu do tabulky je délka sloupct v ta-
bulce vétsi jak pouzité klicové slovo. Tabulka je rozd€lena podle potadi znaki klicového
slova v abeced¢. Vznikaji 2 ¢asti tabulky. OT je zapsan po fadcich, a to nejprve do prvni
¢asti tabulky a poté az do ¢asti druhé. Pole, kterd nejsou zaplnéna OT, jsou doplnéna nahod-
nymi pismeny z abecedy. Sifrovy text se dostava pre¢tenim tabulky po sloupcich. Ptiklad

Sifrovani Zubatkou je uveden v tabulce Tabulka 19.



UTB ve Zliné, Fakulta aplikované informatiky

30

Tabulka 19. Transpozice — Zubatka [18]

S E D M I K R A S K A

1 | @ &) ®) ®) ©) ©) @ an | @ @
1 A% P R A T E i S T \% I
2 N E L z E N I R C P 0]
3 A% A z 0] \Y% A T I z A T
4 z H A (6] U B N K E J A
5 S v A I N E z N P 0 1
6 C X C H I L E C B (0] E
7 \Y% R 0 A X P N o) I L T
8 I A J C I P H R 0] I T
9 C E L E N A E P N 0] M
10 I 1 N E J A L E A \Y% E
11 R E J N E C H v P A L
12 X S E N E C A X X X X

V prvnim fadku je vypsano kli¢ové slovo SEDMIKRASKA s &islem, které oznaduje po-

sloupnost pismen podle abecedy. Pokud jsou v kli¢i obsaZena 2 stejnd pismena, jsou ozna-

¢ena dvéma rtiznymi Cisly. Kazdy sloupec tabulky je rozdélen na 2 casti podle hodnoty

téchto Cisel, coz je v tabulce znazornéno 1 graficky. [18]

3.3 Slouceni substitu¢ni a transpozi¢ni Sifry

3.3.1 ADFGX, ADFGVX

Je zalozena na modifikovaném substitucnim c¢tverci s kombinaci sloupcové transpozice.

Tyto dvé Sifry jsou témét totozné. Hlavnim rozdilem je velikost tabulky a u Sifry ADFGVX

pouziti jednoho druhu pismene (V) navic. ADFGX byla pouzivana za prvni svétové valky

némeckou armadou. Jednalo se o tzv. polni Sifru. Jeji ndzev je odvozen od pismen, ktera jsou

pouzita v Sifrovém textu. Pravé tato pismena byla vybrana z diivodu rizné€ zné&jiciho a dobte

slysitelného zvuku pii pienosu prostiednictvim Morseova kodu. Ugelem bylo zabrénit chy-

bam prenosu a osoby, ktera jej zajiStovala.

Pti Sifrovani ADFGX se nejprve zvoli klicova tabulka 5 x 5 obsahujici ndhodné uspotfadana

vSechna pismena abecedy kromé pismene J, které je nahrazeno znakem I. Déle je voleno
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klicové slovo potiebné pro transpozici. OT se pfevede na pismena soufadnic z klicové ta-
bulky v potadi fadek, sloupec. Kazdé pismeno je tudiz nahrazeno dvéma znaky. Dale do-
chazi k transpozici. Pod zvoleny kli¢ se do fadkl vypiSou ziskané soutadnice OT. Probiha
zde sloupcova transpozice, kdy jsou pismena klicového slova sefazena podle posloupnosti
v abecedé¢ a presouvaji sebou i sloupce textu. Vysledkem je Sifrovy text, ktery je z tabulky
¢ten po sloupcich. Ukazka Sifrovani slova AHOI za pouziti Sifry ADFGX je zndzornéna

v tabulkach nize. [20]

Tabulka 20. Sifrovaci tabulka ADFGX

A D F G X

A a f n C 1

Po ptevedeni slova AHOI podle zvolen¢ kli¢ové tabulky (Tabulka 20) vychdzi soufadnice
textu AA DF DA AX. Tyto soufadnice zapsany do tabulky s klicovym slovem lze vidét
v tabulce Tabulka 21.

Tabulka 21. ADFGX - tabulka s klicovym slovem

K |L |I C

A |A |D |F

D [A |A |X

Konecné setfazeni sloupcti tabulky podle posloupnosti pismen klicového slova zobrazuje Ta-

bulka 22. Sifrovany text &ten po sloupcich je ve tvaru FX DA AD AA.
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Tabulka 22. ADFGX — tabulka s klicovym slovem setazena dle posloupnosti pismen klice

C |I K |L

F |D |A |A

X |A |D |A

Sifra ADFGVX se zaklada na tabulce o velikosti 6 x 6 a zahrnuje nahodn& uspofadanou
abecedu 26 znakt a ¢isla od 0 po 9. Radek i sloupec maji oproti Siffe ADFGX jeden identi-

fikator soutadnic navic, a to pismeno V. Jinak Sifrovani probiha stejné jako u Sifry pfedchozi.

Aby mohli byt tyto Sifry bez vétSich problému deSifrovany, piijemce musi znat detailni in-

formace o uspotadani znakl v tabulkéach a klicové slovo uzivané pfi transpozici. [3]
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4 MODERNI KRYPTOGRAFIE

Moderni kryptografie slouzi zejména k pokrocilejSimu zabezpecCovani pocitacti a komuni-
kace obecné. Nenahrazuje piimo pismena textu, ale vétSinou pracuje s jejich vyjadienim
sel, teorie vypocetni slozitosti apod. I v oblasti moderniho Sifrovani jsou zastoupeny druhy
Sifrovacich algoritmu s rozdilnou slozitosti a zabezpecenim. Rozlisuji se dvé zakladni sku-
piny, a to kryptografie symetrickych a asymetrickych klic. Rozdilem je pocet klict a zptisob

jejich vyuzivani. Dale dochézi k vyuzivani hash funkci nebo hybridniho Sifrovani.

Vyhodou symetrickych systému je, ze jsou rychlejsi a jednodussi. Jsou mén¢ naro¢né na
vypocetni vykon nez Sifrovani asymetrické. Problém nastava u vymeény kli¢e mezi odesila-

telem a ptijemcem. Je k dispozici pouze jeden kli¢, ktery slouzi pro Sifrovani i1 deSifrovani

[ 24

o 24

povazovany za relativné bezpecné a odolné. V symetrickém Sifrovani se nejcastéji pouzivaji
blokové a proudové Sifry. Blokové Sifry shromazd'uji data v blocich (skupinkéch) s ur¢enou
velikosti a kazdy blok je nasledné Sifrovan pomoci kli¢e a algoritmu. Proudové Sifry data
nesifruji po blocich, ale dochazi k Sifrovani po jednotlivych bitech. Mezi symetrické Sifry

jsou fazeny naptiklad RC4, AES, DES, 3DES a Blowfish.

zasifrovani dedifrovani

Zprava piencs zprava

Obrazek 7. Princip symetrického Sifrovani [21]
Asymetrické systémy jsou zalozeny na vyuziti dvojice klich (vefejny a soukromy). Vefejna

¢ast klice je vétSinou dostupna vSem a slouZzi k zaSifrovani zpravy. Soukromou cast klice

vlastni pouze piijemce, ktery si je tak schopen zpravu deSifrovat. Obvykle je pouzit stejny
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algoritmus jak pro Sifrovani, tak pro deSifrovani a méni se pouze kli¢, ktery je aplikovan.
Tato metoda je novejsi a bezpecnéjsi. Vyhodou je, ze nemusi dochazet ke sdileni jednoho
klice jak u Sifer symetrickych. OvSem i asymetrické Sifry maji negativum — jelikoz se zde
aplikuji slozité matematické operace, jsou ponékud pomalejSi a méné praktické pro veétsi
datové prenosy nez Sifry symetrické. Mezi asymetrické Sifry jsou fazeny napiiklad RSA a
Diffie — Helman. Princip asymetrického Sifrovani na zaklad€ dvojice kli¢ti je uveden na ob-

razku Obrazek 8.

verejny kli¢ privatni kli¢

©
*

h

desifrovani

zasifrovani

zprava zprava

Obrazek 8. Princip asymetrického Sifrovani [21]

Z divodu nevyhod asymetrické techniky zminénych vyse dochdzi ke kombinovani syme-
trick€ého a asymetrického Sifrovani zvaného hybridni Sifrovani. Zde se vyuziva rychlost sy-
metrického systému spolu s pouzitelnosti a bezpecnosti systému asymetrického. Zprava je
zaSifrovana symetrickym kli¢em, ktery je poté zaSifrovan klicem vetejnym. Takto zaSifro-
vany kli¢ je poslan spolu se zaSifrovanou zpravou piijemci. Aby piijemce dostal zpét pi-
vodné pouzity symetricky kli¢, musi jej deSifrovat svym soukromym klicem. Nasledné kli¢

muze byt pouzit k deSifrovani zpravy. [21][22]

zagifrovany pfijemciv privatni kli¢ se
zasifrovanad zprdva klig relace pouzije k desifrovani klice relace

zasifrovany
text zpravy klig relace se pouZije k  plvodni
dedifrovani textu zpravy  zprava

Obrazek 9. Princip hybridniho Sifrovani [21]
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4.1 DES

Na pocatku 80. let minulého stoleti doslo ke zlomu, kdy se kryptografie zacala pouzivat 1
pro komercni ucely, naptiklad v bankovnictvi. Do této doby bylo Sifrovani vétSinou drzeno
v tajnosti vlady. Nejprve byl vyvinut algoritmus, ktery byl zaloZen na Siffe Lucifer ze 70.

let. Lucifer patfil mezi prvni blokové Sifry, které pracovaly s digitdlnimi daty.

DES (Data Encryption Standard) se stal nejobliben€jsi symetrickou blokovou Sifrou pfi-
blizn€ od 90. let. Dnes jiz ale klasické verze DES neni ptilis bezpecna, protoze nema dosta-
te¢n¢ velky kliCovy prostor. Bezpecnéjsi je verze, kdy dochazi k Sifrovani dat tiikrat za se-
bou — 3DES. Sifra DES je velmi dobie prostudovana §ifra, ktera se stala inspiraci pro mnohé

soucasné Sifry. Na konci minulého stoleti zacala byt postupné nahrazovana AES.
Aby bylo dosaZeno silného Sifrovani, pouziva DES 2 zdkladni operace:

o Confusion“ — snazi se skryt vztah mezi klicem a Sifrovym textem. Béznym nastro-
jem pro dosazeni této operace je vyuZiti substituce.

e . Diffusion* — zména jednoho znaku ptvodniho textu vyvold zménu vice znakd na
vystupu s cilem skryt statistické vlastnosti pivodniho textu. Casto se jako difuzni

prvek vyuziva bitova permutace.

Sifra DES je slozena z kol operaci, které se na data opakované aplikuji. Sifruje bloky o ve-
likosti 64 bitii s pomoci klice o velikosti 56 biti. Kazdy blok ptivodniho textu je zpracovan
v 16 kolech, kde probihaji stejné operace. Pro kazdé kolo je pouzit jiny kli¢, ktery je vzdy
odvozen od klice hlavniho. DES uZziva Feistelovu sit’, coz umozZiiuje téméeft totoZzné Sifrovani
1 deSifrovani. Pfi deSifrovani je pouze vyzadovano obracené planovani klice. Po vstupu
bloku do Sifry je provedena pocatecni bitova permutace — text je rozdélen na 2 poloviny.
Obé poloviny prochdzi dalSimi 16 kroky. Do krokt s nimi vstupuje i kli€, ktery je ptivodné
slozen ze 64 bitl, tudiz musi byt upraven na bitii 56, a to odstranénim kazdého 8. bitu. V kaz-
dém kroku je do funkce f (zde dochézi k operacim confusion a diffusion) pfivadéna prava
polovina bloku. Vystup funkce fje spojen s levou polovinou bloku (znaceno ). Nakonec
dochdzi k zaméné levé a pravé poloviny bloku a pokracuje se dal§im kolem, kde se vSechny
operace opakuji. Z 56bitového klice se béhem kazdého kola generuje 48bitovy dil¢i kli€ po-
moci transformace klice. KIi¢ je rozd€len na dvé poloviny. Mame dva 28bitove klice. Tyto
dve poloviny jsou posunuty doleva o jednu nebo dvé polohy. To zalezi, do jakého kroku se
vstupuje. Po posunu dochézi k vybéru 48 z 56 ti bitli. Pti transformaci klice dochazi k per-

mutaci a vybéru 48bitového klice. Diky takovému vybéru klich, se v kazdém kroku DES
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pouziva jina skupinka klicovych bitl. Feistelova struktura Sifruje pouze levou polovinu
bloku, prava je vzdy pouze zkopirovana do dal§iho kola. Nakonec dochazi k opétovnému
spojeni polovin bloku a kone¢né permutaci. Vysledkem je opét 64bitovy Sifrovy text. Feis-

telova struktura Sifry DES je zobrazena na obrazku Obrazek 10. [23]

Initial Permutarion et I

IPix)

Round 16

Obrazek 10. DES — Feistelova struktura [23]

4.2 AES

AES je rychla a bezpecna forma Sifrovani, ktera postupem casu nahradila DES a stala se
celosvétovym standardem. Koncem 20. stoleti se zacala zpochybniovat bezpecnost Sifry DES
zminéné vySe a americka vlada nalezla novy standart, a to pravé AES. Roku 2002 byl schva-
len v USA a rychle se dostal do celého svéta. Pro zajimavost se pouziva i naptiklad k Sifro-

vani Wi-Fi nebo zabezpeceni Skype.

AES patii mezi blokové ifry. Sifruje bloky o velikosti 128 biti pomoci kli¢e o 3 podporo-
vanych velikostech (128, 192 nebo 256 bitil). Proces Sifrovani je provadén v bindrnich ¢is-
cuje s celym 128bitovym blokem dat. Podobn¢ jako Sifra DES 1 zde data prochézi pii Sifro-
vani n¢kolika koly. Kazdé kolo krom¢ prvniho a posledniho obsahuje vSechny 3 vrstvy.

V poslednim kole se neprovadi transformace MixColumn. Tfi vrstvy, pfes které data jdou:
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e Key Additional*
e , Byte Substitution
e _ Diffusion — ShiftRows a MixColumn*

Nejprve dochazi k rozsiteni klice. Jsou odvozeny i dalsi dil¢i klice pro uziti v pribéhu Sifro-
vani. V prvnim kole je Sifrovani provadéno pomoci pocatecniho klice, ktery je piidan do
bloku zpravy za pomoci operace XOR (vrstva Key Addition). V ByteSub vrstvé dochézi
k nelinearni transformaci kazdého prvku (biti) pomoci pteddefinovanych tabulek s matema-
tickymi vlastnostmi. Zajist'uje Sifeni zmén. Pfedstavuje operaci Confusion zminénou vyse u
DES S$ifry. Difuzni vrstva je sloZzena ze dvou podvrstev, které provadi linedrni operace.
Vrstva ShiftRows permutuje data na urovni byti. Dochazi k postupnému posouvani radki
doprava. Druhy tadek se posouva o 3 byty vpravo, tieti o dva atd. Ve vrstvé MixColumn
miché kazdy sloupec stavové matice. Tyto operace se nékolikrat opakuji (viz Obrazek 11).
Pocet opakovani zavisi na velikosti klice. U 128bitového klice jsou operace provadény 9x,
u klice s velikosti 256 bitli jsou vrstvy opakovany az po 13 kol. U posledniho kola je vyne-

chéana operace MixColumn a vysledkem je Sifrovy text. [23]

Key k

round 1

k

! | 1
Byte Substitution Layer
R
: ShiftRows Layer '
round -1 H '
- -
' .
X L | E——
Key Addition Layer ] Teeas a1
Byte Substtution Layer
last round . ShifiRows Layer
e k,,  —
Key Addition Layer Trans:

Ciphertext

¥=AES()

Obrazek 11. AES — diagram prub¢hu Sifrovani [23]
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4.3 RSA

RSA byla navrzena roku 1977 poté, co Diffie a Hellman pfedstavili svétu kryptografii ve-
fejné¢ho klic¢e. Na vytvoreni Sifry spolupracovali Ronald Rivest, Adi Shamir a Leonard Adle-
man. Sifrovani pomoci RSA se stalo jednou z nejpouzivanéjsich asymetrickych sifer. Vyu-
ziva se naprtiklad pti digitdlnim podpisu nebo pro digitalni certifikaty. Cilem Sifry neni na-
RSA c¢asto pouzivano se Sifrou symetrickou, kdy jsou data Sifrovana klicem symetrickym,

ktery je nasledn¢ zaSifrovan asymetrickym zptsobem.

RSA Sifra pracuje s vefejnym a soukromym kli¢em. Jelikoz se jedna o asymetricky systém,
problém sdileni klice pfed zahajenim komunikace je vyfeSen. Data jsou Sifrovana pomoci
vetejné Casti klice, ktera je pristupnd vetejnosti. Jakmile je zprava zaSifrovéana, ptijemce ji
muze desifrovat pouze svym soukromym kli¢em. Pfijemce si vygeneruje dvojici kli¢t. Ve-

fejnou Cast sdili s ostatnimi, soukromou si ponecha skrytou.

V pribéhu Sifry se pouzivaji vysoka prvocisla. Naptiklad v 2048bitové RSA Siffe by vysle-
dek prvocisel vytvofil klice o velikosti 617 €islic. Algoritmus RSA funguje za predpokladu,
ze lze provadét vypolty pouze v jednom sméru. Ze dvou prvocisel 1ze dostat vysledek, ale
z vysledku je jiz velmi obtiZzné, ne-li nemozné, ziskat ptivodni prvocisla nazpét. V prvnim
kroku Sifrovani se generuji dvé ndhodné velkd prvocisla (p a q), diky kterym je pozdé&ji zis-
kan kli¢. V dal$im kroku dochazi k vypoctu modulu n pomoci vzorce: n = p x q. Déle probiha
vypocet A (n) = lem (p-1, g-1), jehoz vysledkem je Carmichaeldv soucet pro modul n. Lem
pfedstavuje nejmensi mozny spolecny nasobek. Po ziskani Carmichaelova souctu danych
prvocisel se generuje vetejna Cast klice (Cisla e a n) — je potieba urcit hodnotu Cisla e, ktera
musi byt mezi ¢islem 1 a hodnotou 4 (n)-1. Ged(e, 4 (n)) musi byt rovno 1, coz znaci Ze tato
dvé Cisla jsou nesoud€lna a existuje inverze Cisla e potiebnd k ziskani soukromé ¢asti klice.
Sifrovy text je vysledkem vzorce OT® modulo n. Pro zpétné desifrovani textu je potieba vy-
generovani soukromého klice (Cislo d a n). Hodnota ¢isla # je zndma z piedchoziho postupu.
Je tedy nutné urdit ¢islo d, a to ze vzorce d = e "' modulo A (n). Pivodni text je ziskan za
pomoci vypo&tu ST modulo n. Jakmile ma odesilatel k dispozici vefejnou &ast klice, kterou
nasdilel pfijemce, je schopen zaSifrovat data a poslat je pfijemci. Jediné ten si mize data

desifrovat zpét, jelikoz vlastni 1 soukromy kli€. [23]
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4.4 Digitalni podpis

Digitalni podpis patii mezi diillezité kryptografické néstroje pouzivané i v dnesni dob¢. Spo-
le¢né s rucné psanym podpisem ma to, ze poskytuje metodu zajistujici, ze zprava byla po-
slana pravé jednim danym uzivatelem tvrdicim, ze ji poslal. Jeji autor také nemize zpochyb-
nit, ze dokument odeslal pravé on. Aby dokument mohla podepsat pouze osoba, ktera jej
vytvoii a odesle, je podpis realizovan pomoci soukromého kli¢e a spolu s dokumentem za-
slan pifijemci. Pfijimaci strana pouziva pro ovéteni podpisu kli¢ vefejny. Je tomu naopak nez
napiiklad u RSA Sifrovani. Digitalni podpis také umoziluje kontrolovat integritu dokumentu

(zda je dorucend zprava ve stejném stavu jako pti odeslani).

Vibec s prvni myslenkou digitalnich podpist piisli Diffie a Hellman v 80. letech. Se zave-
denim RSA S$ifry se mohlo pomalu zacit s jeho vytvofenim. V 90. letech se digitalni podpisy
zaCaly vyuzivat v praxi. Obecné se algoritmus digitalniho podpisu musi skladat z algoritmu
generovani klicl, algoritmu pro podepisovani dat a algoritmu pro ovéteni podpisu. Prvnim
algoritmem uZivanym ke generovani digitalniho podpisu bylo RSA. Princip vytvoteni digi-

talniho podpisu je zndzornén na obrazku nize (Obrazek 12).

Podepsani Oveéreni

AN

Hash.
funkce 101100110101
Hash (otisk) *

A\

Data (dopis)

Sifrovani Digitalné podepsana data (dopis)
soukromym
klicem
autora
mO

* 111101101110

b 111101101110

Podpis
Certifikat Podpis
. Desifrovani
Data (dopis) vefejnym
kli¢em
autora
mO
N ?
101100110101 _ 101100110101
* Hash (otisk) Hash (otisk)
A\
Digitdlné podepsana data (dopis) Rovnaji-li se otisky, podpis dat (dopisu) je ovéFen.

Obrazek 12. Digitalni podpis [24]
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Nejprve se pomoci algoritmu (naptiklad RSA) vygeneruje dvojice kli¢ii. Dokument, ktery
je urcen k podpisu, se necha projit hash funkci. Tato funkce dokument nijak nesifruje, pouze
vraci jeho ¢iselnou hodnotu. Pro dany vstup vraci vzdy jeden totozny vystup. Dva odlisné
dokumenty nemohou mit stejny vystup hash funkce a z vystupu nelze dostat ptivodni vstup.
Jakmile je k dispozici vystup z hash funkce dochézi k jeho Sifrovani pomoci soukromého
klice RSA Sifrou. Takto zasifrovany hash je spole¢né s dokumentem poslan piijemci. Pokud
chce pfijemce ovéfit autenticitu dokumentu nebo to, ze dokument nebyl zménén, musi de-
Sifrovat piijaté hash znaky pomoci vetejného klice RSA Sifrou. Dale dojde ke spocitani ha-
she z doruceného dokumentu. Pokud se tyto dvé hodnoty hash funkce rovnaji, s dokumen-
tem nebylo manipulovano a je v§echno v potradku. Pokud soukromy kli¢ nebyl ohrozen, jsou

digitalni podpisy povazovany za bezpecné. [23] [25]
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5 MOZNOSTI OPTIMALIZACE KODU A TESTOVANI VYKONU

Optimalizace ndm poslouzi zejména pokud je pozadovano, aby aplikace ¢i néjaky program
bézel rychleji. U jednoduchych programui si uzivatel mirného zlepseni rychlosti nemusi ani
vS§imnout, muze se jednat napiiklad pouze o milisekundy zlepSeni. Pokud se vSak jedna o
aplikaci, kde neustéle narustaji pozadavky a rozrusta se stale i kod, rychlost miize klesat vice
nez je vhodné. Vhodna optimalizace kddu je schopna usettit 1 nékolik sekund (napiiklad pii
nacitani stranky nebo zasilani pozadovanych dat). Pti psani kodu se jiz samoziejmé mohou
dodrzovat alespon nekteré principy, které ndm rychlost zvysi. Abychom po spusténi pro-
gramu veédeéli, kde se program zdrzuje nejvice, je vhodné také otestovat jeho vykon, a poté
jej ptipadné optimalizovat podle potieby. V nasledujicich podkapitolach je uvedeno par tipt,

jak dosédhnou optimalizovanéjSiho kodu v jazycich Python, Java a C#.

Daéle je vhodné dodrzovat obecné zasady pro psani piehledného tzv. Cistého kodu. To je
ocenéno predevsim pfi spolupraci na projektech, kdy je programatorovi pridélen jiz rozpra-
covany projekt a mél by se v ném vyznat nebo pii nabalovani stale dalSich funkci, které
vyplynou z pozadavkl zékaznika. Nemélo by dochazet, ze pti ptidani dalsi funkcionality se
rozpadne jina ¢ast kédu. Program by mél byt co nejjednoduseji upravitelny, prehledny, ele-
gantni. Mélo by byt jasné, co kazdy kousek kodu provadi. Samozieymé 1 ,,0klid* kodu si
zada urcité casove prostiedky, které je nutné vynaloZit, ale vétSinou se to zejména z dlouho-
dobého hlediska vyplati. Kod by se mél vyhybat duplicitnim ¢astem. Kazda proménna, tfida
nebo funkce by méla byt pojmenovana tak, aby bylo jasné k ¢emu slouzi nebo co obsahuje.
KdyzZ naptiklad bude vytvofena proménna int i, nikdo bez vétsiho badani kodu nebude hned
védet, co tato proménna bude uchovavat. Pokud je misto toho vytvotena proménna int mnoz-
stviKusuProduktu, je to pon¢kud jasnéjsi. Pfi psani funkci by se mélo dbét na to, aby byly
co nejkratsi, fesily pouze jednu véc a obsahovaly co nejmensi poc¢et argumentii. Logickym
argumentiim (true/false) bychom se méli vyhnout. Pokud funkce vyzaduje vyssi pocet argu-
mentl, je vhodné je predat pomoci tfidy (jejiho vytvoteného objektu). Déle je misto ovéio-
vani né¢jakého stavu pomoci if'a nasledné vraceni chyby lepsi pouzit bloky try/catch, se kte-
rymi Ize kod opét zjednodusit. Komentaie by se neméli snazit zlepsit piehlednost nepiehled-
ného kodu. Vzdy je lepsi kod upravit, pouzit vystizna jména a komentaii pouze vypomoct
dovysvétlit ¢innost kodu. Komentafe mohou slouzit také jako informace, co se ma
v kodu/funkei doimplementovat. Mély by byt jasné i pro jiného programatora. Pokud je jisté,
ze tadky kédu nebudou pottebné, mély by byt smazany, ne pouze zakomentovany. Pozdéji

takovy komentar mtize byt matouci.



UTB ve Zliné, Fakulta aplikované informatiky 42

Kvili ptehlednosti je také dobré kod vhodné formatovat. Napiiklad kazda funkce muiize byt
odd¢lena od ostatnich prazdnym fadkem, a naopak fadky souvisejiciho kdédu hned pod se-
bou. Deklara¢ni proménné je vhodné deklarovat co nejblize ¢asti, ve které jsou pouzity. Na-
opak instan¢ni proménné je dobrym zvykem deklarovat hned na zacatku tiidy. Funkce, ktera
je volana z jiné funkce, by méla byt v jeji blizkosti, nejlépe pod ni. Velmi uziteCnym nastro-
jem je taktéz pouziti odsazovani fadkl. Podfizené bloky by mély byt oproti blokiim nadii-
zenym odsazeny o jeden fad doprava. Pii pouzivani riznych knihoven a balickt je také po-
tteba zachovat obezietnost. Mlize se stat, Ze se postupem cCasu zmeéni, a bude tak potieba
udélat upravy kdédu na mnoha mistech. Proto je nékdy vyhodné si vytvofit novou tfidu, ktera
se bude naptiklad starat o prevody typt a zajisti spravné fungovani pouze na jednom misté

(Obrazek 13). Toto jsou pouze nékteré z vlastnosti pro psani ¢istého kodu. [32]

public class Sensors |
private Map sensors = new HashMap():
public Sensor getByld(String id) |
return (Sensor) sensors.get(id);
!
fi¢dst kodu

Obrazek 13. Nova tfida pouziti knihovny [32]

5.1 Tipy pro optimalizaci — Python

Jednou z moZnosti optimalizace je List comprehension (viz Obrazek 14). Jedna se o syntak-
tickou konstrukci, kterou je vhodné vyuzit v ptipad¢ vytvareni listu. Napiiklad kdyz je defi-
novan jeden list a druhy ma mit stejnou velikost jako prvni. V ptipad¢€, Ze v prvnim listu je
kladné ¢islo, ve druhém bude 1, pokud ne, do druhého listu se na dany index vlozi 0. Vyuziti
List comprehension je rychlejsi nez napiiklad vyuZivani smycky for spolu s podminkami

ovéfovani, co se prave nachazi na indexu v prvnim listu.
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-2,2,9]
druhy_list=[]

for i in prvni_list:
if i>8:
druhy_list.append(1)

druhy_list.append(8)
print (druhy_ list[2]}

pPﬁn17 ,
druhy_listC=[1 ® for 1 in prvni_listC]
print (druhy_listC[2])

Obrazek 14. Python — List comprehensions

I volani funkci je v Pythonu ponékud naroc¢né. Je dobré promyslet, na co jsou funkce opravdu
potieba. Tady ale nastava otazka, zda musi byt upfednostnéna rychlost pted prehlednosti a
testovatelnosti koddu. Je vhodné volit vestavéné funkce, pokud je to tedy mozné, jako sum(),
max(), map(), str.join(), sorted() a dalsi. Vestavéné funkce se budou provadét rychleji, nez

kdybychom je napsali sami (Obrazek 15).

'Toto', 'jsou’, 'slova’, "na’, 'pridani’]

for slovo in slova:
veta+=
ta)

‘Toto', 'jsou’, 'slova’, 'na’, 'pridani’]
veta2=" '.join(slova2)|
print{veta2)

Obrazek 15. Python — pouziti vestavéné funkce join()

V Pythonu je také moZnost vyuzit zapisu x,y = y,x, kdy dojde k prohozeni proménnych. Je
to elegantnéjsi zapis a také nam usetii n&jaky ten as, nez pouZiti tfeti proménné na uloZeni

a prohozeni pozadovanych dvou proménnych x a y (viz Obrazek 16).

x=10
y=5
a=x
X=y
y=a

print{x

be
y=5
XY=y, %

print(x,y)

Obrazek 16. Python — prohozeni proménnych
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Jestlize je potieba definovat napiiklad proménnou, ve které je obsazena proménna jina, je

mozné provést zapis viz Obrazek 17.

"+ castA + "."

enuji se s.” % castA2
print(castB2)

Obrazek 17. Python — zapis proménné pomoci %s

Pokud je to mozné je vhodné pouzivat lokalni proménné misto globalnich. Lokalni pro-

ménnd je nactena rychleji. [26][27]

5.2 Tipy pro optimalizaci — Java

Jakmile je napsan program/zdrojovy kod v jazyce Java dochazi k jeho ptelozeni do bytového
kodu, ktery jiz mize slouZit jako instrukce pro JVM (Java Virtual Machine — provadi in-
strukce). JVM obsahuje jesté kompilator JIT (Just-In-Time). Ten je schopen pielozit bytovy
koéd do nativniho kodu, ktery se sklada z instrukei jasné definovanych pro typ procesoru, na
kterém pobé€zi. Pouhé vyuziti JIT prekladace je brano jako optimalizovani zpracovavani
kodu, jelikoZ nativni kod se provadi rychleji. Samoziejmé je nutné zvazit, kde vSude je po-
tteba ptfevodu do nativniho kodu, jelikoz prevod zabere taky néjaky cas. Pokud dojde k roz-
hodnuti vyuzit optimaliza¢ni ptekladac, je vhodné to ucinit hned na zacatku vyvoje. Pozdéji
by mohly nastat problémy v nutnosti opraveni né€kterych funkci a metod programu. Nékteré
optimalizacni metody mohou byt samoziejmé provedeny 1 pii psani kodu. Zde je opét par
tipt, jak psat efektivnéjsi kod.

Pt psani kodu, kde je vyuzivano matematickych operaci, je vhodné zvolit zapis ,,+=* na-
misto zapisu ,,a=a+5 viz obrazek nize (Obrazek 18). Misto d€leni a nasobeni je mozné vy-
uzit bitového posunu. Posun o 1 doprava odpovidé déleni 2, naopak doleva se jedné o naso-

beni. Pokud by bylo zapotiebi ndsobit naptiklad 4, bitovy posun by pak byl o 2 doleva.
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5] int a=25;

7 int b=0;

8

9 a=a+ 3;

10 b = a/2;

171 a=a*2;

12 System.out.print("A: “"+a+", B: "+h);

19 System.out.print("A: “"+a+", B: "+h);

Obrazek 18. Java — zapis matematickych operaci

Déle je mozné odstranit spolecné podvyrazy. Naptiklad kdyz dochézi ke jednomu vypoctu

vicekrat viz Obrazek 19.

24 a = 5%b + 3;

25 b = 5%b - 4;

26 System.out.print("A: "+a+", B: "+b);
27 S Fversus®/

28 int spolecnyVypocet = 5%b;

29 a = spolecnyVypocet + 3;

30 b = spolecnyVypocet - 4;

31 System.out._print("A: "+a+", B: "+b)};

Obrazek 19. Java — odstranéni spole¢nych vyrazi

Je vhodné si vytvofit lokdlni proménnou, neZ napiiklad volat v kazdém for cyklu funkci
array.size apod. Pfi praci s fetézci, zejména pokud se Casto méni (ptidava se k fetézci dalsi
naptiklad ve for cyklu) je lepsi misto jednoduchého operatoru + nebo += spolecn¢ s datovym
typem String zvolit StringBuffer nebo StringBuilder, které vyuzivaji funkce jako append()
a toString(). Déle je pro zvyseni vykonu aplikace vhodné pouzivat primitivni typy misto
obaltl tfid — int misto Integer nebo double misto Double. Hodnota se tim ukladé na z4sobnik,
a ne do haldy (sniZeni spotfeby paméti). Pokud to neni nezbytné nutné nemusi dochdzet
k vyuziti typu Biglnteger nebo BigDecimal — opét se tim sniZi potfeba zabrani vétsi Casti
pam¢éti a zvysi se napiiklad rychlost provadénych vypocti. Dale je vhodnéjsi pro indexové
proménné vyuzivat typ int namisto long nebo double. Opét se tim urychli naptiklad prova-

déni cyklu. [28][29]

5.3 Tipy pro optimalizaci — C#

vvvvvv

nych hodnot. Z hlediska zlepSeni vykonu kodu je schopen spravné zvoleny datovy typ usettit
spoustu ¢asu. Naptiklad ukladani hodnot do pole ,,intG* mize byt ptiblizn€ 2x rychlejsi nez
ulozeni stejnych hodnot do proménné typu List<int>. Pfi potfebé pouziti cyklu je vhodné dat

pfednost smycce for pied foreach (Obrazek 20).
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3 1< 1eeee; i++)

11.Add(i);

&

1
stopky.Stop();

" + stopky.ElapsedTicks + "\n");

12.Add(i);
i
stopky.Stop();
text . AppendText(” Foreach " + stopky.ElapsedTicks);

Obrazek 20. For versus Foreach C#

V ptipade¢ situace, kdy je nutné ukladat pouze malé mnozstvi dat, vychazi rychlostné obecné

1épe vyuziti struktury pied tiidou (Obrazek 21).

B; 1 < 1e08; i++)
struktura[i] = ne

struktura[i].nazev
struktura[i].pocet

" + sw.ElapsedTicks);

trida[i]
tridal[i].n
trida[i].poc

(s

WriteLine("Trida: "™ + sw.ElapsedTicks);

Obrazek 21. Struktura versus tfida C#

Dalsi moznosti (podobné jako naptiklad u jazyka Java) je vyuziti StringBuilderu namisto
klasického stringu. To se doporucuje zejména pokud dochazi k ¢astym zménam (zietézo-

vani, odebirdni ¢asti apod.) fetézce. [31]

5.4 Vykonnostni testy

Vykonnostni testy programt jsou provadény zejména proto, aby se otestovala pozadovana
rychlost a vykonnost, ktera miize byt dana pozadavkem na aplikaci. Testuje se doba odezvy
spolu s propustnosti aplikace. Je vhodné, aby se naptiklad aplikace nenacitala ptili§ dlouho
nebo aby zvladala poZadovany napor uzivateld. I tyto zakladni véci, které by mohli byt brany
jako samoziejmé je potieba otestovat a piipadné zjistit, v jaké ¢asti programu dochazi k nej-
vetSim Casovym reZiim. S tim souvisi 1 zmiflovand optimalizace, kdy poté, co jsou nalezeny

¢asti kodu, které se provadéji po delsi dobu, nez by bylo nutné, dochazi nebo by mélo dojit



UTB ve Zliné, Fakulta aplikované informatiky 47

k optimalizaci alespon téchto tisekll. K hledani slabsich tisekti dochdzi pti Performance pro-
file.

Pro piesné zméteni vykonu testované aplikace, existuji vlastnosti, které jsou brany v uvahu.

e Dostupnost — je doba, po kterou je aplikace uzivateli dostupna

e Doba odezvy — je Casovy usek, ktery je nutny k reakci programu na pozadavek uzi-
vatele

e Propustnost — napiiklad kolik uzivatela je schopno byt na strance/aplikaci v jednom
casovém okamziku

e Vyuziti — se vénuje teoretické kapacité zdroje, jenz je vyuzivan
Typy vykonnostnich test:

e Load testing — dochazi k ovéfovani, zda aplikace zvladne danou z4téz a jak se chova
pii zatézi zvysSené

e Stress testing — slouzi k nalezeni horni hranice vykonu systému. Postupné zvétSovana
zatéz je ptivadéna do doby, nez dojde k padu aplikace, zaplnéni dostupné paméti
nebo zaznamenani né&jakych chyb.

e Soak testing — kontroluje stabilitu systému, odolnost a schopnost zotaveni aplikace.
Slouzi k identifikovani chyb, které se objevi az po delSim Case — naptiklad pomaly
unik paméti.

e Smoke testing — je zaméfeno pouze na to, kde nastala néjakd zmeéna kddu[30]

Z oblasti vykonnostnich testl se tato prace zabyva piredevsim hlediskem ¢asové narocnosti
danych algoritmii. Casova sloZitost souvisi s obecn&j§im pojmem teorie sloZitosti, ktera
zkoumd, jak jsou fesitelné algoritmy ndro¢né, a to z hlediska paméti nebo asu. Praveé casova
slozitost udava, jakym zptisobem zavisi pocet operaci béhem vypoctu (a pottebny Cas) na
mnozstvi vstupnich dat. Slozitost je vyjadiena pomoci funkce zavisejici na vstupnich datech

vvvvvv

se primarn¢ optimalizuje prave na zékladé casové narocnosti. Diky slozitosti 1ze rozhodnout
jaky z algoritmd, které fesi stejnou véc, je na tom nejlépe. JelikoZ Casova slozitost je zavisla
1 na konkrétnich vstupnich hodnotach, které algoritmem prochazi, nejen na jejich mnoZzstvi,
1ze z obecného hlediska rozliSovat naro¢nost v nejhorsim, primérném a nejlepsim piipade.
V nejlepsim ptipadé naptiklad pii hledani prvku v poli prochédzenim pole for cyklem se dana
hodnota nachézi jiz na nultém indexu pole, v nejhorsim se hledand hodnota v poli nenachazi.

Vétsinou se slozitost urcuje pouze pro nejhorsi ptipad. Obvykle neni ani tak dalezité v kolika
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krocich algoritmus probéhne, ale to, jak bude pocet kroku rust, kdyz bude dochézet ke zvy-

Sovani vstupnich dat. V tomto ptipad¢ je ¢asova slozitost oznacovana asymptotickou notaci.

Pro zépis f(x) € O(f(x)) plati, ze funkce f(x) roste nejvyse tak rychle jako funkce g(x). Jedna

se o neostry horni odhad slozitosti algoritmu. Naptiklad kdyz je k dispozici algoritmus, ktery

po privedeni 10 - ti dat na vstup trva 10 milisekund, po ptivedeni 100 dat trva 100 milisekund

(zatim to vypada dobfte na linedrni slozitost), ale po piivedeni 1000 dat na vstup trva 10 000

milisekund (to uz je hors$i), ma algoritmus exponencidlni rist. Pfehled riistu poétu operaci

v zavislosti na rostoucich vstupnich datech je znazornén na obrazku Obrazek 22. [34]

r.v!2lnln2 nlogzn n
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Obrazek 22. Asymptotické slozitosti (N — pocet operaci, n — mnozstvi vstupnich dat) [35]

Na zaklad€ riznych fadi slozitosti, které jsou vyjadfeny matematickymi funkcemi, se roz-

liSuji zékladni zapisy asymptotické Omikron notace (plus jejich piiklady):

O (1) — konstantni ¢asova slozitost — naptiklad funkce piehozeni dvou ¢isel

O (log(n)) — logaritmicka slozitost — naptiklad binarni vyhledavani

O (n) — lineéarni slozitost — nalezeni maximalni hodnoty prochazenim vsech prvkl
pole pomoci for cyklu

O (n*log(n)) — linearitmicka sloZitost — merge sort, quicksort nebo heap sort algorit-
mus

O (n*) — polynomialni sloZitost, kde k je v&tsi nez 1 — bubble sort algoritmus



UTB ve Zliné, Fakulta aplikované informatiky 49

e O (k") — exponencidlni slozitost, kde k je konstanta — nalezeni fibonacciho posloup-
nosti
e O (n!) - faktorialni slozitost
Upfednostiiuji se algoritmy, které maji linearni rist nebo jsou rychlejsi. Pomalejsi algoritmy
se slozitosti jako O(n?) jsou nevhodné na vétsi objem dat. [33]
Aby bylo mozné otestovat algoritmy z hlediska Casové slozitosti (jak dlouho trva, nez pro-

jdou data danym for cyklem a podobn¢), je mozné vyuzit knihoven, které obsahuji funkce

pro méteni Casu.

5.4.1 Meéreni ¢asu Python

Zde se nabizi vyuziti knihovny datetime, jejiz pouziti je znazornéno na obrazku Obrazek 23.
Testuje se, jak dlouho trva funkce Forsmycka(), ktera prochézi for cyklus a vypisuje ¢isla od
0 po 99. Pro toto testovani je vhodné zapisovat do tabulky vice namétenych hodnot (spustit

program vicekrat) a poté z nich vypocitat primérnou dobu trvani funkce.

from datetime import datetime

def Forsmycka():

print(i)
start time = datetime.now()
Forsmycka()
time elapsed = datetime.now() - start time
print("For (hh:mm:ss.ms) {}'.format(time elapsed})

Obrazek 23. Knihovna datetime Python
Dal3i moZnosti je vyuZiti knihovny timeit a jeji funkce default timer(). Ukézka je zobrazena
obrazkem Obrazek 24, kdy je vracen rozdil asu konce a zacatku provadéné funkce. Tento-
krat nemusi dochazet k formatovani ¢asu, je rovnou zobrazen ve vhodném formatu. Opét by
mél byt nalezen primér n€kolika vracenych ¢asovych hodnot.
from timeit import default timer
def Forsmycka():

for i in range(1080):
print(i)

start=default_timer()
Forsmycka()
end=default timer()
print({end-start)

Obrazek 24. Knihovna timeit Python funkce default timer
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Asi nejvhodnéjsi metodou, jak zméfit Cas provadéné funkce, je pouzit rovnou metodu fi-
meit() ze zabudované knihovny timeit. V tomto piipad¢ je jiz vracena pramerné doba prova-
déni daného tiseku programu, jelikoz funkce timeit() spousti dany usek programu asi mili-

onkrat (defaultn¢). Funkce timeit.timeit(stmt, setup, timer, number) ptijima 4 argumenty:

e Stmt — zde se nastavuje kdod, u kterého je pozadovano zmétfeni doby jeho provadéni

e Setup — pfipadné nastaveni — kdd, ktery je spustén pred funkci v stmt. Naptiklad im-
portovani knihoven, funkce volané v prubéhu stmt a podobn¢.

e Timer — hodnota ¢asovace, u timeit se obvykle nenastavuje

e Number — funkce v stmt je spusténa tolikrat, jaké je Cislo v parametru Number (de-

faultni hodnota je 1 000 000) [36]

Na obrazku Obrazek 25 je uvedena ukdzka zméteni primérné doby trvani z 10 spusténi
funkce Forsmycka pouzitim funkce timeit().

import timeit

def Forsmycka():
for i in range(168):

print(i)
cas = timeit.timeit( 'Forsmycka()',setup="from main _ import Forsmycka ; import timeit',number = 18)
print{cas)

Obrazek 25. Funkce timeit.timeit() Python

5.4.2 Méreni ¢asu C#

V C# se pro piesné zjiSténi doby, po kterou b&zi urcita ¢ast kodu, nabizi vyuziti t¥idy
Stopwatch z namespace System.Diagnostics. Nejprve je vytvorena instance tiidy Stopwatch,
poté je volana metoda Start(), kterd zahaji métfeni ¢asu. Déle se vykond ¢ast programu, kte-
rou je zapotiebi zméfit, dojde k ukonceni méteni Casu pomoci metody Stop() a nakonec je
zjiStén uplynuly Cas trvani méfené ¢asti kodu pomoci vlastnosti Elapsed. Ukézka méteni
¢asu je uvedena na obrazku Obrazek 26. V tomto pfipad¢ je opét méfen Cas trvani cyklu for,
ktery vypisuje prvky od 0 po ¢islo 99. [37]
Stopwatch stopwatch = new Stopwatch();

stopwatch.5tart();
for (int i = B8; i <

stopwatch.S5top();
Console.Writeline(stopwatch.Elapsed);

Obrazek 26. Ukazka tiidy Stopwatch C#
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Pro piesnéjsi zméteni je vhodné zjistit primérny ¢as napiiklad ze 100 provadéni cyklu (viz

Obrazek 27).

nt pocetCykluFor = 188;
stopwatch.Start();
for (int 1 = 8; 1 < pocetCykluFor; i++) {

merenaForsmyckal);

1
J

stopwatch. 5top();
Console.Writeline("Cas"+stopwatch.Elapsed.TotalMilliseconds/18/pocetCykluFor);

Obrazek 27. Pramér ze 100 provadénych cykll for C#

5.4.3 Méreni ¢asu Java

Zde je vhodnym zastupcem funkce System.nanoTime(), ktera vraci hodnotu aktualniho ¢asu
v nanosekundach. Pii méfeni uplynulého ¢asu pii behu ¢asti programu se odecitaji dvé ca-
sové hodnoty, a to konec a zacatek dané Casti kddu (viz Obrazek 28).

long start = System.nancTime();

for{int i = 0; i<100;i4+4){

System.cut.print (i+"\n"};

}

long konec = System.nancTime();
System.cut.print ("cas: "+ (konec—-start));

Obrazek 28. funkce nanoTime() Java

Dalsi moznosti je vyuZiti funkce System.currentTimeMillis(). Tato funkce vraci hodnotu
v milisekundach. Problém vsak je, ze nékdy nemusi byt pfesnd, proto se ¢astéji vyuziva me-

toda nanoTime() zminéna vySe. Poziva se podobné& jako System.nanoTime(). [38]

Dalsi moznosti je importovani API com.google.common.base a ttidy Stopwatch. Oproti Sys-
tem.nanoTime() vraci pouze relativni hodnotu uplynulého casu, a to pomoci metody
Stopwatch.elapsed(). Pti pouziti tiidy Stopwatch se vyuziji jeji metody jako Stopwatch.cre-
ateStarted(), coz vytvoii a zapne stopovani casu, nebo Stopwatch.stop(), coz stopky naopak

zastavi (viz Obrazek 29). [39]

Stopwatch stopwatch = Stopwatch.createStarted();

for{int i = 0; i<100;i4++){

System.cut.print (i+"\n") ;

}

stopwatch.stop ()

System.out.print ("cas stopWatch: "+stopwatch.elapsed (MILLISECONDS)}) ;

Obrazek 29. Stopwatch Java
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II. PRAKTICKA CAST
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6 TVORBA GUI

Pro implementaci Sifer jsou zvoleny jazyky Python, C# a Java. Tyto jazyky jsou vybrany

zejména z diivodu jejich Castého vyskytu v kurzech vyucovanych na fakulté.

Piehled vyvojovych prostfedi pro implementaci Sifer a tvorbu GUI je zndzornén tabulkou

Tabulka 23.

Tabulka 23. Piehled vyvojovych prostiedi pro implementaci Sifer a tvorbu GUI

Python C# Java
Implementace Spyder 4.1.4. Visual Studio 2019 Apache Netbeans
kodu IDE 12.2
Tvorba GUI Qt Designer 5.15.1 | Visual Studio 2019 | JavaFX SceneBuil-
der

Dostupnost vyvo- | Windows, MacOS, | Windows, MacOS | Windows, MacOS,
jovych prostiredi Linux Linux
na operacnim sys-

tému

Pro implementaci kodu v jazyce Python je zvoleno vyvojové prostiedi Spyder 4.1.4. Tvorba
uzivatelského rozhrani probihd v prostfedi Qt Designer 5.15.1. Pro jazyk C# je zvoleno Vi-
sual Studio 2019, a to ptimo Aplikace Windows Forms (.NET Framework), u které je mozné
tvofit GUI piimo ve vyvojovém prosttedi spolu s kodem funkcionality. V Javé je vyuZzito
vyvojového prostiedi Apache NetBeans IDE 12.2. Tvorba GUI zde probiha pomoci JavaFX
SceneBuilderu, ktery umoznuje vizualizaci a zménu elementti GUI béhem névrhu, cozZ je

vyhodnéjsi nez vytvareni GUI pouze pomoci kodu.

6.1 Python

Jak jiz bylo zminéno vyse, tvorba GUI probiha v prostedi Qt Designer. Pti tvorbé formulafe
pro zadéavani klica a textu k Sifrovani ¢i deSifrovani je nejprve zvoleno vytvoreni nového
okna dle ptedlohy (viz Obrazek 30). Tento soubor je ulozen tam, kde bude pozdéji vytvoren
soubor s python kédem pro dané¢ GUI.
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B Novy formular - Qt Designer

M templates\forms
Dialog with Buttons Bo...
Dialog with Buttons Ri...
Dialog without Buttons
Widget

> Prvky

VloZeny navrh
Zafizeni: Zadny

Velikost obrazovky: | Vychozi velikost ~

Ukdzat tento dialog pfi spusténf

|:| Otevfit... |Naposledy otevieny - Zaviit

Obrazek 30. Tvorba GUI Python

Vyhodou je, Ze mize byt nastavena i velikost okna formuléfe, které se pak pfimo zobrazuje
i uzivateli. Z nabidky prvki je nejvice vyuzit Label, TextEdit a PushButton. Tyto prvky mo-
hou byt jednoduse pretahnuty do hlavniho okna formulare. Ovladani je zde velmi intuitivni
a miZze vzniknout pékné€ vypadajici formulat, ktery bude uzivateli dostupny. Je dobré si dat
pozor na pojmenovani prvki, ke kterym je pfistupovano ze souboru, kde je napsan zdrojovy
koéd. Prejmenovani objektd probiha jednoduchym dvojklikem na nazev v oblasti Ukazatel

objektl nebo v Editoru vlastnosti (viz Obrazek 31).

Ukazatel objektd F X
|F\Iter
Objekt Trida ol
~ MainWindow OMainWindow
A % centralwidget QWidget
napis Qlabel
pushButton  QPushButton
textEdit QTextEdit
statusbar QStatusBar hd
Editor vlastnosti F X
Filtr g = P
textEdit @ QTextEdit
Vlastnost Hodnota ~
v |
objectName textEdit
o -

Obrazek 31. Ukazatel objekth a Editor vlastnosti Ot Designer

Dale je zde mozZnost nastaveni vlastnosti jako pfesné umisténi objektu pomoci soufadnic,

velikost objektu, nastaveni pisma nebo naptiklad pozadi, a to pomoci vlastnosti styleSheet
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(zde musi byt vlozeno background: barva). Vlastnost Scrollbar je defaultné nastavena, takze
neni nutné si zde dévat takovy pozor, jako napiiklad u Windows Forms nize. Vysledkem
muze byt zékladni GUI pro Sifrovani jako na Obrazek 32. Aby mohl byt soubor s GUI pro-
pojen s kodem Pythonu, je potfeba do nasledné vytvotreného python souboru vlozit ¢ast

kédu, ktery je popsan v kapitole 7.1.1.

Soubar I:'plamylrnnm.lil Pohled Nastaveni oulm Napovida -
DpB L0 EERBE NSKHETHIZE
Kaabicesprdy & %
R

v uts p\

= Vertical Layout anvindawTTIL
m I-l?nmm Layout v B centratwidget OWidget
g Gid Layout LabelKSifrovani  Qlabel
Form Layaut LabelKlicE Qlabel
v Spacers LabelKlicE_3 Qabel
A4 Horizontal Spacer LabelKlich Qlabel
E vertical Spacer

€ Command Link Buton

[ Dialog Butten Box

¥ ltem Views (Model-Based)
List View

1§ Tree View

B table view

[ Column View
Undo View

™ Item Widgets (item-Based)

List Widget

8 Tree Widget

ity NonModal
enabled 1]
~ geometry  [(0,0], 9621 687)
X lo
- J ¥ 0
e m
Witk 667
> sizebolicy [Preferred, Preferred, 0,0]
> minimumSize  0x0
> maimumSize 16777215 16777215
0x0

Obrazek 32. Ukazka GUI Qt Designer

Jelikoz Windows Forms poskytuji pfimo ve Visual Studiu tvorbu GUI, nemusi dochazet
k vyuziti jiného prostiedi, coz je obecné povazovano za vyhodu. Hned na zacatku tvorby
projektu je tedy zvolena Aplikace Windows Forms (.NET Framework). Volbu, k vytvofeni
projektu, l1ze vidét na Obrazek 33.
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Vytvofit novy
projekt

Viechny platformy - Vsechny typy projekti
Posledni sablony projektu

pustit na platformé .NET

Linu: macOS Windows Plocha Test Web

€7 Aplikace Windows Form

Windows Plocha

ition Foundation

Plocha

ntation Foundation

Obrazek 33. Ukazka vytvoteni projektu Windows Forms (Visual Studio)

Prostiedi hned automaticky vytvoti zdkladni formulaf, kde mtze dojit k pretahnuti objektii
ze sady nastrojii podobné jako v Qt Designer. Opét je zde moznost Gpravy vlastnosti jako
velikost, usporadani objektii pomoci soutfadnic, jméno objektu apod. To vse je nastavovano
v oblasti Vlastnosti. Toto uspotfadani piisobi o néco mén¢ piehledné jako Qt Designer vyse.
TroSku nemilé je zde vkladani textu do objektl (napf. tvorba nadpisti). Neni mozné tuto
vlastnost upravit pouze dvojklikem pfimo na objekt ve formulafi, jak by se pravdépodobné
ocekavalo. To je pak vytvorena pfimo metoda Prvek Click, ktera reaguje naptiklad na klik-
nuti na tla¢itko. Na druhou stranu je to i vyhoda — metoda se generuje automaticky, mize se
do ni rovnou vkladat kéd zajist'ujici naptiklad Sifrovani. Text ve formuléii musi byt do ob-
jektu vloZen pomoci vlastnosti Text. Nevyhodou oproti Qt Designeru je, Ze pokud je zapo-
trebi vicetadkovy TextBox, musi dojit k manualnimu nastaveni vlastnosti MultiLine; toto se
tedy ned¢je automaticky béhem vertikalniho zvétSeni objektu. Je také vétSinou vhodné akti-
vovat vlastnost ScrollBars, kterd je defaultné nastavena na None. Naopak malou vyhodou je
nastaveni barvy pozadi, coZ ptfimo umoziiuje vlastnost BackColor. Vystupem pak mize byt
formulaf pro Sifrovani jako na obrazku Obrazek 34. Vzhledové piisobi vytvofeny formulaf
témer totozné, jako pii tvorbé GUI v Qt Designeru. V kédu funkcei se pak ptistupuje k prv-

ktm uZivatelského rozhrani pomoci nazvi, které se nastavi pfi tvorbé formuléfe.
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P RSA_Sifra_Ul

) Mefitko hlavniho zobrazen! je nastavens na 1.

[] Panechet stejnd nebo viastni kige ext k zadifrowan
e | ]
]

Kege: |

Kt ‘ g

Dedifrovat

String[] Array
N
Vertical

Left
False

Obrazek 34. Ukazka GUI v prostiedi Visual Studio

6.3 Java

Pro tvorbu uzivatelského grafického rozhrani v Jave byl zvolen JavaFX. Ma velkou vyhodu
v tom, Ze podobn¢ jako v predchazejicich jazycich miize byt vyuzito grafického designeru,
v tomto ptipadé JavaFX Scene Builder, a nemusi byt psan pfimo kod FXML. Jedna se po-
dobné jako u Qt Designeru o samostatnou aplikaci, diky které je usnadnén navrh rozlozeni
a tvorby jednotlivych objekti. Po vytvoteni projektu v NetBeans — FXML JavaFX Maven
Archetype (viz Obrazek 35) se jiz automaticky vytvori zakladni kontrolery a soubory fxml.
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¥ New Project

Steps Choose Project
1. Choose Project Q Fiter: |
2. ..
Categories: Frojects:
[ Java with Maven @ Web Application ~
[ Java with Gradle 9 EIB Module
B[ Java with Ant E’P‘J\ Enterprise Application
\:l HTML5/)avaScript @ Enterprise Application Client
&% osGiBundle
=0 oo+ -
E:}J NetBeans Module
£ erp ‘EE} NetBeans Application
-] samples £3F Payara Micro Application
@ FXML JavaFxX Maven Archetype (Gluon})
@ Simple JavaFX Maven Archetype (Gluon)
{il5 POM Project
{9 Project fram Archetype v
Description:
This feature & not yet enabled. Press Next to activate 1.
A simple JavaFX application using Maven. For details, see https:/fopenjfx.iofopenjfx-docs.
< Back Finish | Cancel | | Help

Obrazek 35. Vytvoreni projektu v Apache NetBeans

Po otevieni fxml souborii z projektu v SceneBuilder designeru je zde opét moznost preta-
zeni jednotlivych prvkill. Zde se jiZ samotny zéklad formulafe negeneruje automaticky, je
vybirdn z knihovny objektil jako ostatni prvky, coz miize byt z poc¢atku matouci. Pii tvorbé
GUI zde byl mensi problém pfi urceni velikosti formulate. Pokud se nastavil vetsi, nedocha-
zelo k jeho plnému zobrazeni, jako tomu je u vyse popsanych moznosti tvorby GUI u jazyki
C# a Python. Opét je zde na vybér nastaveni rtiznych vlastnosti, od velikosti, pisma, stylu
pozadi, zarovnani objektl podle soutadnic az po nastaveni funkei z kodu, které budou na-
priklad pfti stisknuti tlacitka probihat. Toto je mozné chéapat jako vyhodu tohoto prostiedi,
jelikoz se toto propojeni s funkci v odpovidajicim kontroleru nemusi jiz nastavovat pomoci
kédu. Musi se davat pozor, zda je v oblasti Controler nastaven ten, ve kterém se s danym
souborem layoutu pracuje. Misto nazvu se u kazdého objektu nastavuje ID, které musi sou-
hlasit s pouzitim v kodu java soubort. Pokud se v kédu odpovidajiciho kontroleru definuji
funkce a proménné, které budou odpovidat jednotlivym prvkiim formulare, staci je ve Scene-
Builderu pouze k danym prvkiim vybrat. Vlastnost ScrollBar u TextArea je nastavena auto-
maticky. GUI ve SceneBuilderu mtize vypadat jako na Obrazek 36. Samotny SceneBuilder

je feSeny piehledné a nastaveni vlastnosti €i vybér objekta je uzivatelsky piivetivé.
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Obrazek 36. Ukazka GUI vytvoreného v JavaFX SceneBuilderu



UTB ve Zliné, Fakulta aplikované informatiky 60

7 IMPLEMENTACE SIFER

V této kapitole jsou popsany implementace Sifer RSA, Zubatka a One — time Pad v jednot-
livych jazycich a je zdlvodnéno, pro¢ doslo k vybéru pravé danych Sifer. Déle jsou zde

popsany vyhody a nevyhody pouziti jazykl, ukdzky kédu a vyvojovych diagramii.

7.1 RSA

RSA Sifra je vybrana z divodu, zZe tvoii klasického zastupce asymetrické kryptografie a vy-
uziva slozitych matematickych operaci, coz mize byt v nékterych jazycich komplikaci.

Sifrovani pomoci RSA vyuziva generovani a souéinu prvoéisel. Princip je jiz popsan vyse
v kapitole 4.3. Struktura programu je pro piehlednost popsana prosttednictvim vyvojovych
diagramt, které popisuji Sifrovani a desifrovani. Zakladni ¢asti diagrami lze vidét nize. Di-

agramy podprogramt, které jsou znazornény pouze nazvem vykonavané funkce jsou dolo-

RSA_Sifrovani

CheckBox vlastni
nebo stejné klice

zeny v priloze P L.

True False

Vygenerovani
prvodisel (kli&a)

Fal
fiaN == || KigE=="" || KIigNN_ =0

neni Eislo ||
KIi¢E neni &islo

Y

Nadti text
K Sifrovan(

upozornénl = "klice
musi byt v
¢iselném tvaru”

Vypis upozornéni

Text k sifrovani
preveden do
binarniho &lsla

v

Text je po
usecich Sifrovan
podle daného
vzZorce

Vypis
EifrovanyKomple
uzivateli

Obrazek 37. Vyvojovy diagram Sifrovani RSA
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Na diagramu prubéhu Sifrovani RSA (Obrazek 37) Ize vidét, Ze nejprve dochazi k ovéteni,
zda uzivatel chce pouzit stejné kli¢e nebo chce vygenerovat klice nové (v kddu feseno po-
moci check — boxu). Pokud zvoli generovani novych kli¢t, je volana funkce urena na ge-
nerovani klict, ve které jsou nejprve vygenerovany nahodna prvocisla, poté je vypocten klic
n jako soucin téchto prvocisel a vypsan uzivateli do formulafe. Nasledné dochazi k vypoctu
Cisla Fi. Dale je ziskavano Cislo e jako ndhodné Cislo z intervalu 1 az Fi-1. Ziskdvani Cisla e
probiha do té doby, aZ je splnéna podminka ged(e, Fi) je rovno 1. Cislo e je vypsano uZivateli.
Nakonec dochézi k vypoctu a zobrazeni Cisla d. Kli¢ n spolu s klicem e jsou dale vyuzity
k sifrovani textu. Pokud vSak uzivatel zvoli, Ze si pieje ponechat stejné klice (v ptipadé, ze
byly pfed tim vygenerovany a vypsany) nebo chce zadat vlastni, neni volana funkce genero-
vani kli¢l, ale jsou piimo nacteny klice od uzivatele. Pokud uzivatel klikne na tlacitko Sif-
rovat, mé zvolenou moznost vlastnich kli¢i, ale zapomene je zadat, bude na tuto skute¢nost

upozornén a metoda Sifrovani se ukonci.

Po spravném nacteni klica je nacten text od uzivatele urceny k Sifrovani. Tento text je po
znacich pieveden do bindrniho &isla (kazdy znak odpovidé bindrnimu ¢islu s délkou 11 a
tyto binarni ¢isla jsou spojovany do jednoho). Ddle je toto velké binarni ¢islo rozdéleno po
usecich s délkou 88. Kazdy tsek je preveden do dekadické podoby, Sifrovan pomoci vzorce
a pfidan do Sifrovaného kompletu. Po zaSifrovani vSech usekd je Sifrovany komplet vypsan

uzivateli.

Desifrovani je znazornéno na diagramu niZe (Obrazek 38). Nejprve jsou precteny klice n a
d spolu s textem k deSifrovani zadané uzivatelem. Nasledné je ovéfovano, zda klice a text
nebyly prazdné a obsahovaly pouze Cisla. Pokud tomu tak neni, uzivatel je upozornén a
funkce desifrovani je ukon¢ena. Pokud je precteni vstupi uspésné, dochazi k prevedeni kli¢i
z fetézce znakl do Cisel. Nasledné je text k deSifrovani rozdélen po fadcich do pole. Déle je
kazda poloZka pole textu na deSifrovani pfevedena do dekadického ¢isla (ptivodné se jedna
o fetézec cCisel), deSifrovana pomoci vzorce a pfevedena na binarni Cislo, které je doplnéno
nulami tak, aby jeho délka byla délitelna 11. Toto binarni Cislo je po tsecich s délkou 11
pfevedeno na znaky, které se ukladaji do deSifrovaného kompletu. Po priichodu celého pole

textu na desifrovani je deSifrovany komplet vypséan uZzivateli.
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RSA_desifrovani
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Obrazek 38. Vyvojovy diagram deSifrovani RSA

7.1.1 Python

Po otevieni vyvojového prostiedi Spyder se nejprve zvoli File — New file. Aby doslo ke

sparovani python souboru s GUI vytvofenym pomoci Qt Designeru, je potieba tento soubor

ulozit do slozky, ve které se nachazi jiz zminiovany soubor s Ul. Pro propojeni je zapotiebi

do python souboru vepsat kod, ktery lze vidét nize (Obrazek 39).
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“t sys
PyQt5.QtWidgets import QApplication, QMainWindow
from PyQt5 impor

gtCreatorFile "nazevsao JI.ui
Ui_MainWindow, QtBaseCla ic. Type(gtCreatorFile)

MyApp(QMainlindow, Ui_MainWindow):

pushButtonZas
f.pushButtonDesifrovat.clicked.connect(

if  name == " in_ ":
app = QApplic on(sys.argv)
window = MyApp()
window. show()
sys.exit(app.exec_())

Obrazek 39. Ukazka kodu pro propojeni .py souboru s GUI
Radek 9-11: importovani potiebnych knihoven
Radek 13: uréeno GUI, které se ma volat pii spusténi programu (podle jeho nazvu)
Radek 18: dovniti tiidy MyApp se vklada dalsi kéd programu (napiiklad funkce pro §ifrovani
a deSifrovani)

Radek 26: pushButtonZasifrovat — nazev prvku tlagitka v GUI, z jehoZ pomoci se ma spustit

funkce Zasifruj z python souboru, ktera bude pozd¢ji implementovana

Radek 27: pushButtonDesifrovat — nazev prvku tlagitka v GUI, z jehoZ pomoci se ma spustit
funkce Desifruj z python souboru (pojmenovani zavisi samoziejmée na kazdém, ale musi se-

dét jak v GUI, tak zde)
Tento postup vytvoieni python souboru a propojeni s GUI je totozny 1 u ostatnich Sifer.

Jelikoz je postup Sifrovani i deSifrovani jiz znazornén pomoci vyvojovych diagramii, budou
zde popséany pouze nékteré ¢asti (i z hlediska moznosti porovnani danych jazyk).
Aby mohlo dojit ke generovani ndhodného Cisla nebo prvocisla a pouziti matematickych

operaci, jsou v tomto piipad¢ importovany knihovny, které 1ze vidét na obrazku Obrazek 40

1 s knihovnami potfebnymi k propojeni s GUI nebo méteni ¢asu.

Knihovna random a symphy — randprime slouzi ke generovani ndhodného cisla a prvocisla

pti tvorbé klicli, knihovna math je zde z divodu vyuziti funkce math.gcd(), ktera je taktéz
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vyuzita pti tvorbé kli¢h. Knihovna re slouzi svou metodou re.findall(), ktera je vyuzita pti

rozd€lovani ¢isla po danych usecich.

PyQt5 import QtWidgets

C sys
PyQt5.QtWidgets i ~t QApplication, QMainWindow
PyQt5 import QtGui, uic

- random

- math

sympy import randprime
- re

time 1 - time

Obrazek 40. Importované knihovny u Sifry RSA (Python)
Samotné Sifrovani tedy zacina zjiSténim, zda uzivatel zvolil moZnost ponechani (pfipadné

své zadani) klicd. V Pythonu je ovéfen checkBox, ptipadné kli¢ viz Obrazek 41.

uzivatel rlc X = ponechat stejne nebo zadat ylastni klice
. checkBoxVlastniKlice.isChecked() is TI"UE):l
textEditE. toPlainText()
f.textEditN. toPlainText()
jsou klice za v
' or strKl igi e on strklicE.isdigit()==False):
wra |§ifrovdni (v Eiselném tvaru). ')

e, je wvolana fun

Obrazek 41. Ovéreni CheckBoxu — Python

Text k zaSifrovani je ziskan zapisem: otevrenyTextin=(self.textEditKSifrovani.toPlain-

Text()) — k prvkim z GUI se vzdy pfistupuje pies self.nazevPrvku.

Ptevod textu do binarni podoby miize probihat zpisobem, zndzornénym na Obrazek 42.

binarniForma=""

rlozNuly(b)#
binarniForma+=bi#j

Obrazek 42. Pfevod textu do binarni podoby (Python)

Pro rozdéleni textu v binarni podobé po tsecich s délkou 88 nemusi prochazet naptiklad for
cyklem. V Pythonu se nabizi knihovna re se svou metodou findall() a toto rozdélovani se
diky tomu pon¢kud usnadni (na rozdil od C# nebo Javy). Rozdéleni textu po tsecich a na-
sledny ptfevod do dekadickych ¢&isel, zasifrovani a doplnéni do kompletniho zaSifrované¢ho

textu je lze zhlédnout na Obrazek 43.
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rozdelene=re.findall( . {1 ,binarniForma) #

ro ulozeni ce

rni cisla s delko

ifrovanyKomplet=("\n".join( , 51 nyKomplet)))

textEditSiFrovanyText.setText{stP{SiFrovanyKompléf))

Obrazek 43. Ukazka ¢asti Sifrovani RSA (Python)
Funkce, ktera pfi Sifrovani generuje klice je znazornéna na Obrazek 44.

def VytvorKlice(
start=time()
a, b urcujici naslednou delku prwv

g je nahodne prvocislo v intervalu (a,b)
andprime(a,b)
andprime(a,b)

#cislo e musi byt v danem intervalu a nesmi byt soudelne s cislem Fi, ¢ istuje nasledujici while
spatneE=True
hile spatneE:

neruje se nahodne cislo v intervalu 1 az Fi-1, u ktereho je overena nesoudelnost s Fi pomoci math.gcd
andom. randrange(1, Fi)
if (math.gcd(e,Fi) !=1):
spatneE=True

while dale neprobiha

10 uzivateli
textEditD. setText(str(d))
=time()-start
print(“cas RSA Vytvorklice: "+str(konec))

Obrazek 44. Generovani klici RSA (Python)

Radek 37, 66 a 67: slouzi na méfeni doby trvani — pro samotné §ifrovani nejsou podstatné

Radek 42 a 43: generovani nahodnych prvoéisel p a ¢. Zde je velkou vyhodou, Ze se opravdu
jedna o prvocisla a nemusi byt nijak slozité ovérovany jako v C# nebo Javé.

Radek 45: z prvoéisel je pomoci jejich souéinu vypoéten kli¢ n

Radek 47: kli¢ n je zobrazen uZivateli do uréeného pole v grafické rozhrani (p¥istup k jed-

notlivym prvkiim pomoci self.nazevPrvku)

Po nastaveni Cisla Fi (fadek 49) se od tadku 52 az 61 generuje nahodné c¢islo e pomoci
smycky while — zde je vyuZito knithovny random a dale je ovéfovéano, zda je nesoudélné

s Cislem Fi. To je urCeno pomoci knihovny a funkce math.gcd() — pokud jsou disla
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nesoud¢€lnd — vraci se hodnota 1, hodnota kli¢e e je vypsdna uzivateli (fadek 60) a smycka

je ukoncena.

Radek 63: je zde vypoéten kli¢ d. Zde je naopak jedna nevyhoda oproti ostatnim zmifiova-
nym jazykam, jelikoz pro vypocet inverzniho modula neni dana metoda knihovny — musi se

funkce napsat ruén¢ (viz Obrazek 45).

Obrazek 45. Vypocet inverzniho modula (Python)

Funkce desifrovani mtize byt naimplementovana naptiklad jako na Obrazek 46. Jednotlivé
kroky funkce jsou popsany pomoci komentait v kddu. Velkou vyhodou Pythonu je, Ze ne-
musi dochézet k zadani datového typu u proménnych. Clovék se nemusi zabyvat tim, jestli
postaci zvolit int nebo musi dojit k pouziti jiného datového typu, jako u ostatnich jazykd.
Meélo by byt také ocenéno mnozstvi dostupnych uzivanych funkci — naptiklad jednoduchy
prevod na int, string nebo char (fadek 159 a 182). Funkce time() opét slouzi pouze k méteni

¢asu a pro funkcionalitu desifrovani neni potfebna.
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)

.textEditNDesifr.

textNaDesifrovani =="" ):
7 tvaru) )

~.vlozNuly(b) #doplni e binarn a o delitelne 11
rozdelene ~findall( i r

Obrézek 46. Funkce desifrovani RSA (Python)

S Pythonem se pracuje velmi instinktivné a nabizi velmi Siroké spektrum metod a knihoven,
které jsou zde velmi ndpomocné — zejména pii generovani klict. Z pocatku miiZze trvat, nez
si ¢lovék zvykne na novou syntaxi kodu, kterd se ovSem zda byt prehlednéjsi a jednodussi
na zapis nez napiiklad C#. Nemusi dochazet k psani sttednikll na konci fadku, sloZzenych

zavorek a v ramci optimalizace 1ze velmi redukovat fadky.

712 C#

V C# je vyuzito prostfedi Visual Studia pro tvorbu GUI 1 pfimo programu, jak jiz bylo zmi-
néno. Po vytvoreni projektu a formulare (viz kapitola 6.2) se dvojitym kliknutim na prvek
ve formulafi lze dostat ze souboru Forml.cs [navrh] do souboru Forml.cs, kde je rovnou
vytvofena funkce, ktera bude reagovat na praci s danym prvkem. Napfiiklad pii dvojitém
kliknuti na tlacitko je vytvotena funkce jmenoTlacitka Click(). Do této funkce je poté zapi-

sovan kéd, ktery ma probihat po kliknuti na dané tlacitko.

V C# je v projektu pro piehlednost vytvoieno ne€kolik tfid. Rozdéleni tfid u RSA Sifry v této
bakalarské praci odpovida obrazku Obrazek 47.
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4 [c#] RSA_Sifra_ Ul
b ¥ Properties
b =m Odkazy
¢ App.config
=] Forml.cs
» 7% Form1.Designer.cs

™ Form
c* GenerovaniKlice.cs
N
cll
c* RabinMiller.cs
c* RandomBiginteger.cs
c#* Sifrovani.cs

Obrazek 47. Struktura projektu RSA Sifry (C#)

Jelikoz zde dochazi ke generovani velkého prvocisla, neni dostacujici zvolit datovy typ int
nebo long. Z toho vyplyva pomérné velkd nevyhoda oproti Pythonu — musi se zde udéavat
datové typy. Je nutné nalézt vhodnou knihovnu nebo balicek, se kterym je mozné generovat
i velké prvocisla. Pro tuto potiebu je zde zvolen NuGet balicek (musi byt do Visual Studia

stazen pfes moznost Spravovat balicky NuGet u projektu) BouncyCastle.

wewvr

datovy typ Biglnteger, ktery obsahuje metodu ProbablePrime(). Tato metoda vSak negene-
ruje prvocislo se stoprocentni jistotou. Musi tedy dochdzet k ovéfeni prvocisla. Nize

(Obrazek 48) jsou uvedeny priklady, jak 1ze prvocislo ovéfit.

r.ProbablePrime(42, random);

Obrazek 48. Ovétovani prvocisla (C#)

Radek 20: generovani ndhodného pravdépodobné prvodisla

Radek 22-25: ve while cyklu se generuje ndhodné prvoéislo, dokud opravdu bude prvoéislem
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Radek 22: pro ovéieni prvoéisla je vyuzita metoda jePrvocisio(), ktera je uvedena na Obra-
zek 49. Tato metoda je z diivodu prochazeni od ¢isla 3 po malych skocich az po hodnotu

velkého prvocisla velmi pomala.

Radek 28: dal$i moznost ovéfeni prvoéisla — ve vytvorené tiidé RabinMiller.cs je implemen-
tovana metoda MillerRabin(), coz uz algoritmus viditeln€ urychli

Radek 35: zde je vyuzita pfimo metoda BigIntegeru

jeprvocislo(eigInteger cislo)

if (!cislo.IsProbablePrime(1))
I

ero. Equals({cislo.Mod{cislo2) )}

"3"}; 1.Multiply(i}).CompareTo{cislo} < 1; i = i.Add(cisloz)}}
.Zero.Equals(cislo.Mod(1}}}

return

Obrazek 49. Funkce na ovéfeni prvocisla (C#)

Pokud se vyuziva prave tohoto datového typu Biglnteger, je zde rozdil 1 v zékladnich mate-
matickych operacich. Nelze pouZzit ptimo zapis krat (*), minus (-) apod. Biglnteger ma za-
budované metody jako Multiply() nebo Substract(). Jinak nasledné generovani klice »n pro-

biha v principu stejné jako v Pythonu.

Rozdilem a opét vice narocné oproti Pythonu je ziskavani klice e. Musi byt vygenerovano
nahodné c¢islo Biglnteger ve velkém rozsahu Cisel. Nelze pouzit jednoduché metody jako
Random.Next() — ty jsou vhodné pouze za pouziti datového typu int, coz v tomto ptipadé
neni dostacujici. Proto je vytvotena dalsi tftida RandomBiglnteger.cs, ve které je implemen-
tace generovani nahodného c¢isla v daném rozsahu. Pro vyhodnoceni toho, zda jsou ¢isla
soudé€lna ¢i nikoli, je vyuZito metody Biglntegeru — Ged() (tadek 76). Ukazka generovani
klice e viz Obrazek 50.
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klicE.Text = e.T tring
spatneE

Obrazek 50. Generovani klice e — RSA Sifra (C#)
Naopak vyhodou oproti Pythonu je vypocet kli¢e d. Pouzity datovy typ Biglnteger nabizi
ptimo funkci pro jeho vypocet (viz fadek 92 Obrazek 51). Vypisovani textu uzivateli probiha
pomoci zapisu nazevPoleGUIKamZapsat.Text = text na vypsani, jak lze vidét na fadku 94

nize.

r minJedna =

d = e.modPow(minJedna, Fi);

klicDo.Text = d.Tostring();

Obrazek 51. Vypocet klice d — RSA Sifra (C#)
Sifrovani opét zadina ovéfenim, zda si uZivatel pieje zachovat klice nebo je generovat. Kon-

trola CheckBoxu probihé na fadku 31 u Obrazek 52.

if (checkBoxl.Checked)
i
if (klice.Text == " || klicn.Text = " || !klicn.Text.all{char.IsDigit) || !klicE.Text.all(char.IsDigit})
] upozorneni.Text = " im validni
return;

e klice = new

klice.vygenerovatklice(klice, klicn, klicD};

Obrazek 52. Ovéfeni CheckBoxu (C#)
Dale probiha Sifrovani podle principu z vyvojového diagramu. Dal$i nevyhodou oproti Pyt-
honu se zde jevi, ze C# zfejmé nenabizi funkci pro rozdé€leni textu do podietézcii podle délky
jako re.findall() pouzita v Pythonu. Pii Sifrovani byl tedy pro priichod jiz bindrnim textem

zvolen for cyklus znazornény na Obrazek 53 spolu s ukdzkou casti funkce Sifrovani. Pro



UTB ve Zliné, Fakulta aplikované informatiky 71

ziskani textu zadaného uzivatelem do formulafe se uziva zapisu: proménnda=nazevPrvku-

GUlIzeKterehoChciCist. Text.

bin.ToChararray(i, 88);

Obrazek 53. Ukazka c¢asti funkce Sifrovani RSA (C#)

Pti deSifrovani nejprve dochdzi k ovéfeni klice a textu (viz Obrazek 54).

IKlicnpesifr.Text.All(cha Digit) || textkpesifrovani.Text == "")

upozorneni.Text =
return;

1

Obrazek 54. Ovéteni klice a textu u deSifrovani RSA (C#)

Dalsi kod spolu s popisky pomoci komentait je uveden v pfiloze P 1.

C# ma pro zacatek vyhodu, Ze postaci pro cely proces tvorby pouze jedno vyvojové prostiedi
— Visual Studio. VSechno tim padem lze upravovat v ramci jednoho projektu. Jako pomérné
velka nevyhoda se jevi, Ze je potieba davat pozor na datové typy proménnych. Je zde slozi-
t&j$i syntaxe (dodrzovani stfedniki, zavorek). C# ve vétsin€ piipadl nenabizi tolik zabudo-
vanych metod jako Python, tudiZ musi dochazet vice k vypisovani kodu, coZ nemusi byt
vzdy piehledné. Konkrétné pii implementaci Sifry RSA zde byl z po¢atku problém zejména
najit moznost generovani velkého prvocisla, nasledné jeho ovéteni a dale generovani nahod-
ného cisla Biglnteger v urcitém rozsahu hodnot. V tomto pfipad¢é to ma Python vyfeSeno

1épe.

7.1.3 Java

Po vytvoteni projektu ve vyvojovém prostiedi NetBeans (viz kapitola 6.3) je kod zapisovan

do souboru PrimaryController.java. Struktura projektu je znazornéna na Obrazek 55.
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=] "&; mavenprojectRSA
= \E] Source Packages
-- [ <defauk package>
=- £ mavenprojectrsa

e[ App.java
MillerRabin.java
Primary Controller.java

Sifrovanijava

@@@@@

Wy generujklice.java
#-[F Test Packages
=[C3 Other Sources

=- Tj src/main/fresources

E}{_] mavenprojectrsa
H @ primary .fml
- g Dependencies
E} & Jlava Dependencies
|E\ Project Files

Obrazek 55. Struktura projektu RSA Sifry (Java)

PrimaryController obsahuje definice proménnych, které se pouzivaji jako id u prvkia GUI.
Dale obsahuje funkce, které se taktéz mohou s GUI propojit. Ukazka tiidy kontroleru je na
Obrazek 56.

1 package mavenprojectrsa;

2

3 import java.io.IOException;

4 import javafx.fxml.FXML;

5 import javafx.scene.control.Button:

3 import javafx.scene.control.CheckBox;
7 import javafx.scene.contrcl.Label;

8 import javafx.scene.control.TextArea;
S

10

11 public class PrimaryController {

12

13 BFXML

14 private TextRArea klicE;

15 BFXML

16 private TextRrea klicD;

17 BFXML

18 private TextArea klicN;

1s BFXML

20 private TextArea zasifrovanyText;
21 BFEML

22 private TextArea textKZasifrovani:

Obrazek 56. Ukazka ttidy kontroleru (Java)
Radek 3-8: potiebné importované knihovny

Radek 13: kli¢ové slovo, které se uziva vzdy pred proménnou nebo funkci, ktera mé byt

volana z GUI

Sifrovani a desifrovani je velmi podobné s C#. Zde je vyhoda, 7e datovy typ Biglnteger je
pouzit z knihovny java.math.Biginteger a nemusi byt slozité vyhledavan balic¢ek jako v C#.
Text zadany uzivatelem se z formulate ziskd zapisem: proménna = nazevPrvkuZGUI. get-

Text().

Pti Sifrovani je opét nejprve ovefovan CheckBox. K jeho hodnoté se lze dostat zapisem:

nazevCheckboxu.isSelected|).
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V Javé se pro prichod textem po usecich podle délky nabizi vyuziti Splitteru ze stazeného

balicku guava a jeho importovani: import static com.google.common.base.Splitter. *

Priichod textem k Sifrovani jiz v bindrni podob¢ je vidét na Obrazek 57. Zobrazeni textu

uzivateli probiha zapisem podle fadku 48.

a7 for (String binCisloB8 : fixedLength(88).split(binRSifrovani)){

38 //binarniCisloB8 prevedeno na Biglnteger

39 BigInteger bigIntCisloB88 new BigInteger (bincislo88, 2);
40 //sifrovany znak se dostane pomoci vzorce text®e mod n

41 Biginteger sifrZnak = bigIntCislol8.modPow(e, n);

42 //sifrovanyZnak je vlozen do kompletu sifrovanehoTextu

43 sifrovanyText+=sifrinak+"\n";

44 e -

45 S0

46 }

47 //zasifrovany text je zobrazen uzivatell

48 zasifrovanyText.setText (sifrovanyText) ;

Obrazek 57. Prichod textem v binarni podobé¢ a jeho Sifrovani

Pti generovani klici je pouzita knihovna java.math. Biginteger a java.util. Random. Datovy
typ Biglnteger podobné jako v C# nabizi metodu, ktera pravdépodobné vygeneruje pr-

vocislo. To musi byt opét ovérovano. Priklady ovéfeni jsou znazornény na Obrazek 58.

20 //vygeneruje se nejsplise prvocislo — musi se pro jistotu dale overit
21 BigInteger p = BigInteger.probablePrime(48,new Random() ) ;
22

23 //dokud cisla p a g nebudou prvocisla, generuji se znova
24 while (!jePrvocislo(p)) {

25 p= BigInteger.probablePrimes(48,new Random(});

26 }

27 /foptimalizace overovani prvocisla pomoci rabinMiller

28 /*while (IMillerRabin.MillerRabin (p, 50)){

29 p= BigInteger.probablePrime (48,new Random());

30 R/

Obrazek 58. Ovetovani prvocisla — RSA (Java)

Radek 21: funkce ovéfovani, zda se opravdu jedna o prvoéislo — podobna implementace jako

v C#
Radek 28: ovéfeni prvoéisla pomoci metody implementované v souboru MillerRabin.java
Zde je jedna mala nevyhoda oproti C#, datovy typ nenabizi ptimo funkci RabinMillerTest().

Jinak je implementace podobna jako u jazyku C#. Biglnteger obsahuje metody pro vypocet
gcd, pouziva se misto klasického krat nebo minus metod multiply() a substract() a kli¢ d je

vypocten pomoci metody: Biglnteger d=e.modInverse(Fi).

Java se da v tomto piipadé téméf prirovnat k C#. Vyhodou je, Ze se knihovna pro datovy typ

BigInteger, ktera vyuziva vhodnych funkci nemusela slozité hledat jako balicek u C#. Dalsi
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vyhodou byla moznost vyuziti balicku guava pro rozdéleni textu po usecich dané délky. Ne-

vyhodou je pouze moznost debugovani, kterd v prostiedi neni na prvni pohled moc zfetelna.

7.2 Zubatka

Sifra Zubatka zde tvoii klasického zastupce transpoziéni $ifry. Jedna se o transpozici v ta-
bulce a jeji teoreticky princip je popsan v kapitole 3.2.5.

Struktura programu je vyjadiena prostfednictvim vyvojovych diagramii, které znazoriuji
ptehledny postup Sifrovani a deSifrovani. Podprogramy pouZité v diagramech jsou dolozeny

v ptiloze P L.

Zubatka_sifrovani

Precti klic
a text
k Sifrovani

klic = klic do velkych
pismen a bez mezer

!

textKSifrovani =
textKSifrovani do velkych
pismen, nahrada mezer,
odstranéni
interpunkce+special.znak

True False

klicCisla= klic na Cisla
podle posloupnosti
pismen abecedy

upozorneniSifr="zadej
kli¢ bez dlouhych
samohlasek”

klic obsahuje dlouhd
pismena
(a.i.)

textKSifrovaniPole=
textKSifrovani
preveden do pole
znakl

v

text doplnén do
prvni ¢asti
tabulky

v

text doplnén do
druhé &asti
tabulky

v

zbytek tabulky
doplnén
nahodnymi
pismeny

precti text po
sloupcich
(zasifrovanyText)

Vypis

zasifrovanyText

Obrazek 59. Vyvojovy diagram Sifrovani Zubatka



UTB ve Zliné, Fakulta aplikované informatiky 75

Pti Sifrovéani (viz Obrazek 59) je nejprve precten klic a text k Sifrovani ze vstupu uZzivatele.
KIi¢ je nasledné preveden do velkych pismen a jsou v ném odstranény piipadné mezery.
Text k Sifrovani je taktéz preveden na velka pismena, jsou v ném nahrazeny mezery (v tomto
piipadé pomoci fetézce ,, XMEX®). Dale je z textu odstranéna interpunkce, specialni znaky
a Cisla. Nasledné je ovérovano, zda zadany kli¢ obsahuje dlouhé pismena. Pokud ano, uzi-
vatel je upozornén a Sifrovani ukonceno. Pokud je kli¢ v poradku, mize dojit k samotnému
Sifrovani. KI1i¢ je pfeveden na Cisla podle posloupnosti pismen v abecedé. Jestlize se v klic¢i
nachazi jedno pismeno vicekrat, odpovidad dvéma rozdilnym po sob¢ jdoucim ¢islim. Dale
je text k Sifrovani preveden do pole znaki. Néasledné dochézi k naplnéni prvni ¢asti tabulky?
(kolik bude mit kazdy sloupec tabulky fadku je urceno kli¢em ptevedenym na Cisla viz Ta-
bulka 19). Tabulka je prochazena po fadcich. Nez je do tabulky zapsan znak z pole znaku
k zasifrovani, je ovéfovano, zda pozice v tabulce u konkrétniho sloupce je mensi nez odpo-
vidajici hodnota v ¢iselném klici a je k dispozici znak, ktery ma byt do tabulky zapsan. Po-
kud znak jiz k dispozici neni (délka textu k zasifrovani je mensi nez hodnota indexu znak) a
pofad se jedna o prvni ¢ast tabulky, je do ni zapsdno ndhodné pismeno. Naplnéni druhé ¢asti
tabulky probiha podobnég. Opét se postupuje po fadcich, ale tentokrat dochéazi k ovéfovani,
zda je hodnota poctu fadki konkrétniho sloupce vétsi nebo rovna hodnoté odpovidajici in-
dexu sloupce v €iselném kli¢i. Po doplnéni tabulky textem k deSifrovani je zbytek tabulky
doplnén nahodnymi pismeny tak, aby pocet fadka ve vSech sloupcich tabulky byl totozny.
Je ur¢ena hodnota délky nejdelsiho sloupce z tabulky. Poté je prochdzen kazdy sloupec v ta-
bulce a dopliiovan ndhodnymi pismeny, dokud se jeho délka nerovna délce nejdelSiho
sloupce. Nakonec je cela tabulka prochazena po sloupcich a jednotlivé znaky uklddany jako

zaSifrovany text. Ten je poté vypsan uzivateli a Sifrovani se ukoncuje.

Desifrovani, jak 1ze vidét na diagramu na Obrazek 60, za¢ina nactenim klice a textu k desif-
rovani. KIi¢ je podobné¢ jako u Sifrovani pfeveden na velkd pismena bez mezer a ovéfovan,
zda je prazdny nebo obsahuje dlouhd pismena. Pokud tomu tak je, uzivatel je upozornén a
desifrovani se ukoncuje. Pokud je kli¢ zadan v potadku, je pfeveden na ¢isla podle posloup-
nosti v abeced¢ a text k deSifrovani je pfeveden na pole znaki jako ve funkci Sifrovani. Pocet
sloupcti tabulky je ur¢eno délkou kli¢e a pocet fadkt urcuje podil délky textu a kli¢e. Text

k desifrovani je tedy zapsan do tabulky po sloupcich klasicky pies cykly for. Nasledné

3 Pro tabulku u Sifry Zubatka je vyuZito dvojrozmémého pole ¢&i listu listd
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dochazi k prochazeni tabulky po jednotlivy fadcich a pokud plati podminka, Ze dany pocet
radku ve sloupci (dané prochézené indexy tabulky) je mensi nez odpovidajici index v Cisel-
ném kli¢i, ulozi se znak k deSifrovanému textu. Dale je prochazena tabulka opét po tadcich.
Tentokrat aby se znaky ukladaly k desSifrovanému textu, musi byt splnéna podminka, Ze po-
¢et fadka ve sloupci je vétsi nebo roven indexu v Ciselném kli¢i (pfectena druhd cast ta-
bulky). Na zavér jsou do textu vlozeny zpét mezery — fetézec ,, XMEX“ je nahrazen mezerou

a desifrovany text je vypsan uzivateli do uréeného pole ve formulafi.

klic=klic na velka
pismena a bez mezer

False klicCisla=klic

pfeveden na Cisla

podle posloupnosti
abecedy

v

textKDesifrovaniPole=

textKDesifrovani

pfeveden na pole
zZnaku

v

tabulkaText=list/pole;
znak=0

v

delkaSloupceTabulky=
delka
textKDesifrovaniPole/
delka Klice

v

text k desifrovani
je zapsan do
tabulky po
sloupcich

True

upozorneniDesifr="zadej
kli¢ bez dlouhych
samohlasek”

klic obsahuje dlouha
pismena

(&d...)

desifrovany text
je cten z 1.casti
tabulky

v

desifrovany text
je cten z 2.¢asti
tabulky

v

vioZenl mezer zpét do
desifrovanyText

Obrazek 60. Vyvojovy diagram deSifrovani Zubatka
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Jelikoz je implementace této Sifry v jednotlivych jazycich velmi podobna, jsou v nasleduji-

cich kapitolach popsany pouze nékteré rozdily.

7.2.1 Python

Funkce nahrazeni a normalizace textu pouzita pfi Sifrovani je zndzornéna na Obrazek 61.

def NahrazeniANormalizaceTextu(self,nahrazeniMezery):
start=time()

textNaZasifrovani > rovani.toPlainTe
#Frexth if =17,

, unicodedata.normalize( ‘NFKD', textNaZasifrovani))

**, textNaZasifrovani)+nahrazeniMezery
konec=time()-start
print{"c ubatka na i: "+str(konec))
return textNaZasifrovani

Obrazek 61. Funkce nahrazeni a normalizace textu (Python)
Radky 115,123,124: slouzi pouze k méfeni ¢asu — pro samotné §ifrovani nejsou potiebné
Radek 117: text k zaSifrovani je pieveden na velka pismena a jsou v ném nahrazeny mezery
Radek 120: text je preveden do znaki bez interpunkce

Radek 122: text je zbaven viech znakt kromé pismen A-Z a na jeho konec je doplnén fetézec

znamenajici mezeru

Dalsi rozdil a vyhoda v Pythonu je pti ptfevodu klice na Cisla podle posloupnosti abecedy
(viz Obrazek 62). Kromé piehlednéjSiho kodu je zde vyuzito také metody sorted(), ktera
pfimo vraci znaky klice setfidéné dle abecedy. Taky je zde vidét jednodussi zapis pouZiti
listu, ktery ma v sobé dostupné metody jako count() nebo append().

def KlicNaCislaPodleAbecedy(self,klic):

i in klic:
cisloZnaku=klicPodleAbecedy.index(i)+1
if cisloZnaku icCisla:
pocetZnak yPomocnePole. count(i)
klicCisla.append(cisloZnaku+pocetZnaku)

klicCisla.append(cisloZnaku)

klicZnakyPomocnePole.append(i)

"rstr{konec))

Obrazek 62. Funkce pievodu klicti na ¢isla podle posloupnosti abecedy (Python)
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Déle je znazornéna ¢ast Sifrovani (Obrazek 63). Zde opét staci pouze definovani tabulky
jednoduchym zapisem (fadek 42). V Pythonu je piehlednéjsi zapis for cyklu a je umoznéno

jednoduchého zapisu prochdzeni indexy v uréitém rozmezi (range()).

Radek 48, 49: pokud je pii prochazeni tabulky nulovy index i (nachazi se na prvnim fadku a

zadné sloupce do tabulky jesté vlozeny nebyly), dojde k vlozeni sloupce jako dal§iho pole

Radek 50: je ovéfovano, zda je index fadku mensi neZ hodnota v klicCisla na indexu jako

index sloupce a stale je k dispozici text k doplnéni do tabulky
Radek 54: doplnéni random pismene do prvni &asti tabulky, pokud jiz nejsou k dispozici
znaky textu uréeny k desifrovani — v Pythonu je potieba pouze importovani knihovny ran-

dom a string, nemusi napiiklad dochézet k ukladani proménné s abecedou jako v Javé

def Zasifruj
start = time
.upozorneniSifr.setText("")
.textZasifro .setText("")
\ Lf.NahrazeniANormalizaceTextu( "XMEX™)
lalist(textNaZasifrovani)

oPlainText().upp
alse or i
ena abecedy.™)

(licCisla))
(len(klicCisla)):

ak <= len(textNaZasifrovaniPole)-1:
NaZasifrovaniPole[self.znak])

Obrazek 63. Cast funkce Sifrovani — Zubatka (Python)
V Pythonu je zde mimo jiné vyhoda pti optimalizaci for cykli (viz kapitola 8.1).
Dalsim rozdilem je naptiklad zjisténi délky nejvétsiho sloupce v tabulce. V Pythonu staci

pouzit pouze funkci max() a len() pro nalezeni nejdelsiho sloupce a nasledné zjiSténi jeho

délky (viz tadek 79 na Obrazek 64).

maximalniDelkaSloupce=1len{max(tabulkaText, key=len))
for sloupecc in range(len(klic)):

hile len(tabulkaText[sloupecc])<maximalniDelkaSloupce:
tabulkaText[sloupecc].append(random.choice(string.ascii_letters).upper())

Obrazek 64. Zjisténi velikosti nejdelsiho sloupce v tabulce (Python)
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722 C#

V C# je funkce nahrazeni a normalizace textu, kterd je vyuzita pii Sifrovani, zapsdna pon¢-
kud slozitéji (oproti Pythonu). Jak 1ze vidét na fadcich 97-99 na Obrazek 65, je zapotiebi
zejména slozitéjsiho zapisu pii odstraiiovani interpunkce z textu. Pouziti tiidy Stopwatch
slouzi pro méfeni doby trvani funkce. Pro ucel Sifrovani neni potieba.

NahrazeniANormalizaceTextu()
Startuew();

textNazasifrovanl = textkzasifrovani.Text.Toupper().Replace(™ *,

) != UnicodeCategory.NonspacingMark).ToArray();

Obrazek 65. Funkce nahrazeni a normalizace textu (C#)

V C# ve funkei prevedeni klice do ¢iselné podoby na zdklad€ posloupnosti pismen v abecedé
(viz Obrazek 66) je nevyhoda, Ze musi dochazet k pouziti Listu. Klasické definovani pole
zde nestaci, jelikoZ na néj nelze pouzit funkce jako 4dd() nebo nalezeni indexu podle dané¢ho
znaku. Proces setfidéni znakt kli¢e podle abecedy (fadek 116-117) je taktéZ zapsan sloZitéji

ve srovnani s Pythonem.

u = poleZnak PodleAbecedy . ToList( ). IndexCf(znak)+1;
C naku)}

ocne. Count{znak. Equals);
pocetZnaku) ;

klicZnakyPomocne. Add{znak) ;

Obrazek 66. Ukazka pievodu klic¢e na Cisla podle abecedy (C#)
U Sifrovani v C# musi pii definovani tabulky dojit k pouziti listu slozené¢ho z listd znaki.
Stejné jako v Pythonu jsou pro priichod tabulkou pouzity for cykly, jejichz zapis se zde ale

zdd méné piehledny. Jelikoz doslo k pouziti listu, je i zde moznost pfidavani prvka do
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sloupct, i kdyZ nebyla dfive definovana jejich délka. Pro generovani random pismene je zde

pouzita pouze tiida Random (tadek 24, 48 na Obrazek 67).

i < kliccisla.Max(); i++)

kliccisla.Count(); j++)

¥
if (kliccisla.Elementat(j) > i &% znak <= textkSifrovaniPole.Length - 1)
T
L

‘tabulkaText.Element waniPole[znak]);

Ise if (i < klicCisla.ElemenmtAt(]))}

‘tabulkaText.Elementat(j).Add(( \* + rnd.Next(e, 26))};|

Obrazek 67. Ukéazka ¢asti Sifrovani — Zubatka (C#)

Zjisténi délky nejvétsiho sloupce v tabulce zde probiha pomoci funkce listu Max(), kde je
v jeho argumentu lambda vyraz (fadek 79 na Obrazek 68) — sloZit€jsi na zapis nez Python,
jednodussi oproti Jave.

ximalniDelkasloupc kaTe) x(a=>a.Count(});
int sloupecc = OUPECT < sifr.Length; sloupecc++)

while (tabulkaText.ElementaAt(sloupecc).Court() < maximalniDelkaSloupce)

tabulkaText.Elementat(sloupecc).Add({char}{'A" + rnd.Next{a, 2&

Obrazek 68. Zjisténi velikosti nejdelsiho sloupce v tabulce (C#)

7.2.3 Java

V Javé se naopak funkce pro nahrazeni a normalizaci textu podoba piehledné implementaci

jako v Pythonu (viz Obrazek 69).
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87
88
83
90
91
92
93
94
95
96
97
58
95

101

private String NahrazeniANormalizaceTextu() {
long start = System.nancoTime():
//nahradit mezery a Jjine znaky
String textNazasifrovani=textKSifrovani.getText().toUpperCase().replace (" ", "HMEX");

//textNazZasifrovani=textNaZasifrovani.replace("1","JEDNA") .replace("2", "DVA") .replace ("3","TRI") ..

//normalizace textu — bez hacku, carek, znaku...

textNazZasifrovani=Normalizer.normalize(textNaZasifrovani, Normalizer.Form.NFD);

//zachovani pouze pismen
textNaZasifrovani=textNaZasifrovani.replaceall (" ["R-Z]+", "")+"XMEX";
long konec=System.nancTime()-start;

System.out.print ("Zubatka NahrazeniflNormalizaceTextu cas: "tkonect+"\n");

return textNazasifrovani;

Obrazek 69. Funkce nahrazeni a normalizace textu (Java)

V Javé je funkce ptevodu kli¢e na cisla podle posloupnosti abecedy srovnatelna s funkci

v C#. Funkce Sifrovani probiha taktéZ podobnym zplsobem jako v C#. Jako tabulky je vyu-

zito listu listli znakd. Pro ur€eni maximalni hodnoty z listu klicCisla (fddek 36 Obrazek 70)

je importovana knihovna java.util. Collections. Mirnou nevyhodou je zde generovani nahod-

ného pismene. Je vytvofena proménnd, ktera v sobé obsahuje znaky abecedy (fadek 26) a

podobné jako v C# je pouZita tfida Random (fadek 27 a 50).

21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
20
51
52
53

=

public class Sifrovani {
public void Zasifruj(String textKSifrovani, String klicsSifr, TextArea textZasifrovany ){
char[]textES8ifrovaniPole=textKSifrovani.toCharirray();
List<Integer> klicCisla=KlicNaCislaPodlelbecedy (klicSifr);
//na generovani ra ulk
String abeceda = "ARCDEFGHIJELM

Random rd = new Random() 7

f/doplneni prvni casti tabulky po radcich

List<List>tabulkaText=new ArrayList<>(klicCisla.size());
int znak=0;
for (int i = 0; i < Collections.max(klicCisla,null); i++){

for (int j = 0; j < kliccoisla.size(); j+4){
if (1 0) {

tabulkaText.add (new ArraylList<Character>(klicCisla.get(j)));

}
if (klicCisla.get(j) > i && znak <= textKSifrovaniPole.length - 1)
{
tabulkaText.get (j) .add (textESifrovaniPole[znak]) ;
znak ++;
}
else if (i < klicCisla.get(3]))
{
tabulkaText.get (j) .add (abeceda.charat (rd.nextInt (abeceda.length()})) s
}

Obrazek 70. Ukazka c¢asti Sifrovani — Zubatka (Java)

V Javé probiha zjisténi maximalni délky sloupce tabulky ponékud slozitéji, a to pomoci kni-

hovny java.util. Optional (viz Obrazek 71).
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105 Optional<List> maximalniDelkaSloupce = tabulkaText.stream()

110 .sorted((el, e2) -» el.size() > eZ.size() 2 -1 : 1)

111 .findFirst();

112

113 for (int sloupecc=0;sloupecc<klicSifr.length () ;sloupecct++){

114 while (tabulkaText.get (sloupecc) .size () <maximalniDelkaSloupce.get().size()){

115 tabulkaText.get (sloupecc) .add(abeceda.charAt (rd.nextInt (abeceda.length(}))) s
1llg }

117 }

Obrazek 71. Zjisténi velikosti nejdelsiho sloupce v tabulce (Java)

Radek 109-111: vraci se nejdelsi sloupec

Radek 114: maximalniDelkaSloupce.get().size() — je zjisténa velikost nejdelsiho sloupce

7.3 One — time Pad

Sifra One — time Pad neboli Vernamova §ifra tvofi zastupce symetrickych proudovych sifer.
Zde je popsana varianta, pii které dochazi k prevodu textu do bindrnich ¢isel, vygenerovani
nahodného bindrniho klice stejné dlouhého jako text k zasifrovani a nasledné operaci XOR
mezi klicem a piivodnim textem. ZaSifrovany text je tvofen vysledkem provedené operace
XOR. Text je poté desifrovan pomoci stejného klice, jako byl pouZit na zaSifrovani. Operace
XOR je tentokrat volana nad textem ur¢enym k deSifrovani v binarni podobé¢ a danym kli-

¢em. Vysledkem je deSifrovany text, ktery je dale preveden z bindrniho tvaru zpét na text.

Pribéh Sifrovani a desifrovani je zndzornén pomoci diagramt niZze (Obrazek 72 a Obrazek

73).

Sifrovani zaéina naétenim textu uréeného k zagifrovani ze vstupu od uZivatele. Pokud je text
prazdny, uZivateli je zobrazeno upozornéni a funkce Sifrovani je ukoncena. Jestlize je text
zadan v potadku je kazdy jeho znak pfeveden do binarniho ¢isla, které je doplnéno nulami
na zacatek tak, aby jeho délka byla délitelna 11. Kazdy znak v binarni podobé je ukladan do
celkového binarniho textu. Nasledné je vygenerovan kli¢ — ndhodné binarni ¢islo, jehoz
délka odpovida délce celkového binarniho textu. Aby mohla byt zavolana operace XOR, je
kli¢ a text k zaSifrovani v binarni podobé pfeveden do dekadického ¢&isla (int nebo Biglnte-
ger). Zasifrovany text je vysledkem operace XOR nad klicem a textem k zaSifrovani jiz v po-
dobé¢ ¢isla dekadického. ZaSifrovany text je pfeveden do binarniho ¢isla a doplnén nulami,

aby jeho délka byla opét délitelna 11. Takto zaSifrovany text je vypsan uzivateli a funkce

Sifrovéni je ukoncena.

Desifrovani je zndzornéno diagramem na Obrazek 73. Nejprve je nacten kli¢ a text k desif-

rovani. Nasledn¢ dochazi k ovéfeni, zda jsou stejn¢ dlouhé a v binarni podobé&. Pokud ne,
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uzivateli je vypsano upozornéni a deSifrovani konéi. Pokud jsou podminky splnény, jsou kli¢
1 text k desifrovani ptfevedeny do decimalniho ¢isla a je nad nimi zavoldana operace XOR,
coz vraci jiz deSifrovany text v podob¢ decimalniho cisla. Toto ¢islo je pievedeno na Cislo
binarni a jsou mu doplnény nuly na zacatek tak, aby jeho délka byla dé€litelna 11. DalSim
krokem je priichod vyslednym binarnim ¢islem po usecich s délkou 11 a jejich pfevedeni do
decimalniho ¢isla a ndsledné do znaku, ktery je ulozen ke kompletnimu desifrovanému textu.
Po ptevedeni bindrniho ¢isla do textu je deSifrovany text vypsan uzivateli a funkce deSifro-

vani konéi.
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84

klic = random fetézec
binarnich &isel o délce
jako textNaSifrBin

klicSifr = precteny klié
pfeveden na celé
¢isla

v

textNasSifrint =
textNaSifrBin
preveden na celé
cislo

v

zasifrTextXOR=
klicSifr
XOR
textNaSifrint

zasifrTextBin =
zasifrTextXOR do
bindrniho &isla
doplnéného nulami, aby

délka byla déliteina 11

OTP_Sifrovani

Preéti text na
Sifrovani

upozormeniSifr = "zadej
text k Sifrovani”

False

i<
délka textu na

znakVBinarnimCisle =
textNasSifrovanifi]
pfeveden do
binarniho ¢isla

v

znakVBinarnimCisle =
znakVBinarnimCisle
doplnén nulami, aby
délka byla délitelna 11

v

textNaSifrBin+=
znakVBinarnimCisle

v

i++

Obrazek 72. Vyvojovy diagram Sifrovani OTP
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OTP_desifrovani

upozorneniDesir="zadat
klice a text v binarni
podobé&”"

textNaDesifr =
textNaDesifrovani
preveden do int/Bigint

v

klic = kli¢ pfeveden
na ¢islo (int/BigInt)

|

desifrovanyTextXOR=
Klic
XOR
textNaDesifr

|

desifrTextBin=
desifrovanyTextXOR
Ipfeveden do binarniho gisla

¥
desifrTextBin =
desifrTextBin doplnén
nulami, aby délka byla
délitelna 11

=0

Vypis
desifrText

bin11 = binamiString[j az
j+10

v

asciCislo = bin11
prevedeno na ascii Gislo

v

desifrText +=asciCislo jiz v
podobé znaku

v

=it

Obrazek 73. Vyvojovy diagram deSifrovani OTP

Dale jsou podobné jako u ostatnich Sifer uvedeny nékteré z rozdili v implementaci v rtiz-

nych jazycich.



UTB ve Zliné, Fakulta aplikované informatiky 86

7.3.1 Python
Pti Sifrovani je vyhodou, ze nemusi byt zadavany datové typy. Jednoduse se pouze zapise
nazev proménné. Dalsi vyhodou je piehledny a intuitivni zapis funkci na prevedeni binarnich

¢isel do decimalnich a provedeni operace XOR (fadek 68 Obrazek 74).

zasifrBinText=int(textKSifrovaniBinarni,2) ~ int(klic,2)

Obrazek 74. Cast funkce §ifrovani — OTP (Python)

U funkce, ktera zajist'uje vlozeni nul na zacatek fetézce tak, aby jeho délka byla délitelna 11,
lze fict, ze je o néco malo Citelnéjsi nez u C#. Jedna se tak o jednu z mala vyjimek a je
zobrazena na Obrazek 75.
;zN;IQ( 1, t ng)
while len(string)%11 > @:

"

‘8" + string[@:]

string=string[:0] +
1 string

Obrazek 75. Funkce vkladani nul na zacétek fetézce (Python)

U ptevodu binarnich ¢isel s délkou 11 do textu znaki je zde nejprve vyuZito funkce re.fin-
dall() pro rozdé€leni delSiho textu v binarni podob¢ do Cisel s délkou 11. Nasledny pievod
kazdého takového binarniho ¢isla do znaku je znazornén na fadcich 122-125 na Obrazek 76.
Jedné se o prehledny zapis a opét intuitivni vyuziti funkei. Dal$i vyhodou je také mozZnost

optimalizace for cykli zminéna v kapitole 5.1.

PDZdelenePoil:Fe.findall('.{1!11}',hintext}
text=""

for 1 in rozdelenePoll:
asc=int(i, 2)
znak=chr(asc)
text+=znak

Obrazek 76. Pievod binarniho ¢&isla do znaku

732 C#

V C# byl pro pfevedeni binarnich ¢isel do decimalnich zvolen datovy typ Biglnteger. Tento
datovy typ podobn¢ jako u RSA je z NuGet balicku BouncyCastle (musi byt pouzit using

Org.BouncyCastle.Math). | samotny zapis procesu pievedeni bindrniho ¢isla do decimalniho
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vvvvv

az nasledné¢ je zavolana operace XOR, ktera je zde pouzita jako metoda tiidy datového typu

(tadek 25).

StringDoBinarnichCisel{textNaSifrovani);
rujklic(textNasifrein.Length);

klic.

ifrgin, 2};
frEigInt};

Obrazek 77. Cast Sifrovani — OTP (C#)

Jak jiz bylo zminéno v oblasti jazyka Python, zapis funkce pro vkladani nul na zacatek fe-
tézce je zde snadnéji pochopitelna (viz Obrazek 78). A to diky tomu, ze datovy typ string

pfimo nabizi funkci pro vloZeni poZadovaného znaku na urcity index (funkce /nsert()).

DoplnNulyDoBin

while (s.Length ¥ 11 > @)
i
s = s.Insert(@e, "8");

Obrazek 78. Funkce vkladani nul na zacatek fetézce (C#)

Jak Ize vidét na Obrazek 79, funkce pro ptevod binarniho fetézce do textu znakl je méné

dall() v Pythonu, je zde postupné€ prochézen vstupni string, kterému je vzdy odstranéno prv-
nich 11 znaki (fadek 120). Téchto prvnich 11 znakt je ulozeno do proménné binll (fadek

118), nasledné pfevedeno na decimalni Cislo (fadek 122) a ptfidano do vraceného fetézce

v podobé¢ znaku (fadek 126).

while (s.Length > @)
I
L
binll = s.Substring(e, 11);
£ = 5.Substring(11);

Convert.ToImt32{bin11, 2);

sb. Append({ YasciCislo);

Obrazek 79. Prevod binarniho fetézce do textu znakt (C#)

7.3.3 Java

V Javé je zapis kodu pro prevedeni binarnich Cisel do decimalnich téméf totozny se zapisem

v C# (viz Obrazek 80). Hlavnim rozdilem je, Ze pro pouziti datového typu Biginteger je zde
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potieba vyuzit pouze knihovny java.math.Biglnteger (nemusi dochazet ke stahovani balicku

W

jako u C#). Ve srovnani s Pythonem je zde zapis znovu o néco naro¢né&jsi.

26 String textKSifrovaniBin = StringdoBinString(textRSifrovani});

27 String klic=vygenerujBinKlic (textKSifrovaniBin.length(}):

28 klicsifr.setText (klic);

25

30 BigInteger textKSifrovaniBigInt = new BigInteger (textKSifrowvaniBin,2)};
31 BigInteger klicBigInt=new BigInteger (klic,2);

3z BigInteger zasifrTextBigInt = textKSifrovaniBigInt.xor (klicBigInt});

Obrazek 80. Cast funkce $ifrovani (Java)
V Javé je funkce, kterd obstarava dopliovani nul podobna zapisu v C#. Rozdilem je, ze navic
dochazi k ptevodu Stringu do StringBuilderu (viz Obrazek 81). Tento krok je zaveden proto,
aby mohla byt pouzita funkce insert(). Nakonec nesta¢i vratit pouze StringBuilder — musi

byt pfeveden zpét na String pomoci funkce toString().

1

84 //doplni nuly do stringu binarnich cisel tak, aby jeho delka byla delitelna |11
85 private String DoplnNulyDoBin(String s){

BE StringBuilder sb = new StringBuilder (s);

87 while (sb.length() % 11 > 0) {

88 sb=sb.insert (0, "0");:

85 }

90 return sb.toString();

91 }

Obrazek 81. Funkce vkladani nul na zacatek fetézce (Java)

Funkce pro pfevod binarniho fetézce do fetézce znakii (Obrazek 82) probihd v Javé témér
totozné jako v C#. LiSi se pouze v pouziti tfid, kdy Java vyuZiva tfidy Integer s funkci par-
selnt() zatimco v C# je vyuZita tiida System.Convert s metodou Tolnt32(). V tomto ptipade

je opét nejpiehlednéjsi a nejméné narocné z hlediska prace pouziti Pythonu.

112 while {b.length{}> 0} {

113 //binarni cislo je po delce 11 prevedeno na pismena, ktera jsou vracena v podobe stringu
114 var binll = b.substring(0, 11};

115 b = b.substring (11} ;

11¢ var asciCislo = Integer.parseInt(binll, 2};

117 sb+=(char)asciCislo;

118 //optimalizace String —-»> StringBuilder

118 //sb.append( (char)asciCislo);

120 }

Obrézek 82. Prevod binarniho fetézce do textu znakl (Java)

7.4 Shrnuti vyhod a nevyhod implementace Sifer v danych jazycich

Z hlediska ptehlednosti a ¢itelnosti kodu a poctu fadkt je nejlepsi volbou Python. M4 velkou
vyhodu v tom, Ze nemusi dochéazet ke psani sttednikti na konci fadku a ani naptiklad ke psani

slozenych zavorek. Misto zavorek je ptislusnost ¢asti kodu k danym oblastem (zda se jedna
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o kod nalezici naptiklad stale for cyklu, podmince nebo se jedna jiz zase o zakladni tok
programu) ddna odsazenim od zacatku fadku. Timto je i docileno ptehlednosti kodu, progra-
mator musi dodrzovat dané odsazovani. Nevyhodou se mtize stat, Ze v ptipadé Spatné¢ho od-
slozend zavorka. Jeho syntaxe je jednodussi nez syntaxe C# nebo Javy. Délka programu
z hlediska poct fadkl se v Pythonu taktéz velmi redukuje. Zejména, kdyz dochazi k opti-
malizaci kodu pomoci List Comprehension nebo funkei jako mapovani ¢i uziti lambda vy-
razl. Zde lze napiiklad for cykly i s podminkami misto rozepisovani na nékolik radka sepsat

pouze do jednoho.

Ptehlednost a Citelnost kodu zapsaném v C# nebo Jave je o néco mensi nez u Pythonu. Aby
byl program piehlednéjsi je dobré oddélovat funkce prazdnymi fadky nebo pottebné zdvorky
psat vzdy na samostatny fadek a dodrzovat odsazovani, které je zde nepovinné, ale rozhodné
se jim usnadni nasledné ¢teni kodu. Z hlediska pocétu fadkti programu nelze dosdhnou takové
redukce jako v Pythonu. Kazdy krok programu je zapisovan na novy radek a vétSinou tyto

24

(misto pouziti jedné metody musi dojit k definovéni celé funkce ru¢n¢).

Jak jiz bylo zminéno vySe Python obsahuje velké mnoZstvi knihoven, které velmi usnadiuji
praci. Pii psani Sifer to 1ze vidét zejména u Sifry RSA, kdy je generovani prvocisel nebo
random Cisla z urCitého intervalu diky vyuZiti knihovnich funkci pomérné snadné. Dalsi vy-

hodou je, Ze nemusi dochéazet k udavani datovych typt.

V C# podobné¢ jako v Javé datové typy proménnych musi byt uvedeny, coz mize vést k nut-

wevr

24

vych typtll je v tomto ptipadé (pfi tvorbe danych Sifer) jednodussi nalezeni vhodného dato-
vého typu v Jave. V oblasti pouziti funkci jiz nalezeného datového typu ¢i nutnosti psani
vlastnich funkci, pro které nejsou vestavéné metody dostupné, jsou tyto dva jazyky na srov-

natelné Oirovni.

Nasledujici odstavee se vénuji porovnani pouzitych vyvojovych prostiedi z hlediska snad-
nosti orientace, moznosti debugovani ¢i naSeptavani kodu. Vyvojové prostiedi, které je vy-
brano pro jazyk Python (Spyder) piisobi minimalisticky a pfehledné. Velmi snadno se s nim

zacina pracovat. Podporuje barevné zvyraziiovani syntaxe i naseptavani kodu, ktery je
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mozné dale pouzit (napiiklad pfi zapisu proménnych, které jiz jsou definovany nebo pfi po-
uziti funkei). Dale je zde moznost ladéni kédu, diky ¢emuz se snadnéji hledaji pripadné
chyby, a prizkumnik proménnych, ve kterém jsou uvadény vSechny proménné s informa-

cemi o svém typu, velikosti a ulozené hodnot¢.

Vyvojové prostiedi Visual Studio vyuzito pro praci s jazykem C# je taktéz velmi prehledné
a prace zde je intuitivni. Kromé¢ anglického jazyka nabizi moznost mit prostiedi i v jazyce
Ceském. Taktéz podporuje zvyrazinovani syntaxe i naSeptavani kédu, které se zda byt pro-
pracovan¢jsi nez ve Spyderu. Podporuje i ladéni kodu, které umoziuje nalezeni chybné na-

psaného kodu ¢i zjisténi, co je postupné do proménnych ukladano.

Apache NetBeans IDE, vyvojové prostiedi zvoleno pro praci s jazykem Java, je ve srovnani
s IDE pouzitymi u ostatnich jazykil pro prvni pouZziti méné prehledné, zejména z hlediska
moznosti ladéni kddu. Zvyrazitovani syntaxe je zde opct podporovano. Dopliiovani kodu
(naSeptavani) konkrétné pii pouzivani proménnych nebo funkeci, které jiz byly definovany,
zde bohuzel neni tak automatické jako v ostatnich jazycich. Aby se zobrazily dané moznosti,

musi dojit k zapsani dvou tecek.
Souhrn vyhod a nevyhod je taktéz zobrazen pomoci tabulky nize (Tabulka 24).

Tabulka 24. Souhrn vyhod a nevyhod vybranych jazykt

Python C# Java
Pi'ehlednost + velmi pfehledny a | + prehledny + ptehledny
jednoduse Citelny —kod zapisovan na | — kod zapisovan na
kod e oo Lo oy
VEtSI mnozstvi VEtSI mnozstvi
+ pouzitim optima- | fadkt radka
lizace velka redukce | s pouzitim odsa- | +— s pouzitim odsa-
radka e 1 e
zovani ¢itelny (pro | zovani Citelny (pro
zacatek vSak mén¢ | zacatek vSak méné
jak Python) jak Python)
Syntaxe + jednoduchd syn- | — syntaxe slozit&j§i | — slozitéj$i syntaxe
taxe nez Python oproti Pythonu
— nutnost udavani — nutnost udavani
datovych typi datovych typi
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+ nepouzivani stied-
nikil nebo slozenych

zavorek

— nutné si zvyknout
na odsazovani pou-
Zivané namisto za-

vorek

+ nemusi se udavat

datové typy

+— pouzivani sloze-
nych zavorek

— nutnost pouziti

stifedniku

+— pouzivani sloze-
nych zavorek

— nutnost pouziti

stfedniku

Knihovny,

funkce...

+ velké moznosti

pouziti knihoven

+ velmi intuitivni
pouzivani funkci

+ velké mnozstvi
funkci pro praci

s textem, které je pii

Sifrovani potieba

vvvvvv

vhodné knihovny
nebo funkce, ktera

je potiebna

— neni dostupné to-
lik knihovnich
funkci jako v Pyt-
honu, mnohdy je

nutné je psat ruéné

— slozité nalezeni
vhodného datového

typu (RSA Sifra)

vvvvvv

vhodné knihovny
nebo funkce, ktera

je potiebna

— neni dostupné to-
lik knihovnich
funkci jako v Pyt-
honu, mnohdy je
potieba je psat
rucné

+ pomé&rn¢ snadné
nalezeni vhodného
datového typu (RSA

Sifra)

Jak snadno se hle-
dali zdroje (pomoc,

navody...)

+ snadné hledani
zdrojl jako infor-
mace k danym
funkcim nebo néavo-
diim, jak lze urcity
problém fesit. Vét-
Sinou stacilo nalézt

vhodnou knihovnu.

— oproti ostatnim
hledani zdroja a po-
trebnych knihoven
piimo pro proble-
matiku implemen-

tace Sifer (prace

+ jednodussi hle-
dani zdrojh oproti
C#, mnohdy feSeni
problému nalezeno
nejprve v Jave a
poté ptevzato i do

C#
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s textem, velkymi

Cisly ...)

— oproti Pythonu se
ptfipadné navody na
feseni problému

hledaji déle

Jak dlouho trval

Vyvoj

+ nejrychlejsi vyvoj

— Casové nejnaroc-

né&jsi vyvoj

+— vyvoj v Casové
naroc¢nosti na 2.

misté

Vyvojova prostiedi

+ snadnd prace s vy-

vojovym prostredim

+ moznost piehled-

ného ladéni kodu

+ zvyraznovani syn-

taxe

+ naSeptavani kodu

+ snadna prace s vy-

vojovym prostfedim
+ naseptavani kodu
+ moznost piehled-
ného ladéni kodu

+ zvyraziiovani syn-

taxe

+ snadnd prace s vy-

vojovym prostifedim

— nenaseptava auto-
maticky napf. nazvy
jiz definovanych

proménnych (pouze

po napsani 2 tecek)
— na zacatek nepfte-
hledné ladéni kodu
+ zvyraznovani syn-

taxe

Tvorba GUI

+ ptehledna tvorba

+ neni potieba tvorit
GUI pouze psanim
kédu, dostupny gra-
ficky designer

+ ptehledna tvorba

— nutnost davat si
pozor na nastaveni
vlastnosti jako
Scrollbars a Multi-

Line

+ neni potieba tvofit
GUI pouze psanim

kodu

+ ptehledna tvorba

— nutnost davat si
pozor na velikost

okna formulare

+ neni potieba tvorit
GUI pouze psanim
koédu, dostupny gra-
ficky designer
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8 OPTIMALIZACE A DOBA TRVANI SIFER

V této kapitole jsou konkrétni ukazky moznosti optimalizace jednotlivych Sifer a porovnani
vysledki méteni doby trvani Sifrovani a deSifrovani pfi neoptimalizovaném a optimalizova-
néjSim kodu. Nékteré tipy pro optimalizaci v danych jazycich a moznosti méfeni Casu, po

jaky dany usek programu bézi, byly rozebrany jiz kapitole 5.

8.1 Python

V Pythonu je u Sifry RSA vyuzito optimalizace pomoci Generator Expression a funkce
join(), a to pii ptevodu textu k zaSifrovani do binédrnich ¢isel (viz Obrazek 83 a Obrazek 84).
Generator Expression mé podobnou syntaxi jako List Comprehension, rozdilem je pouze

ohraniceni kulatymi zavorkami misto hranatych.

TextToBin(otevr

Obrazek 84. Optimalizace prevodu textu do bindrnich c¢isel 2 (Python)
Dale je zde optimalizovan priichod textu v bindrni podob¢ po tsecich s délkou 88 a jejich
zaSifrovani, a to s vyuzitim List Comprehension (viz Obrazek 85 a Obrazek 86). Jak Ize

vidét, takovymi optimalizacemi dochazi 1 k zna¢nému zredukovani fadkt kodu.

Obrazek 85. Optimalizace ¢asti Sifrovani pomoci List comprehension (Python)
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fsbinarniForma, e, n):

=re.findall( ‘. {1,88}",binarniForma)

int(i,2},e,n)) for i in rozdelene]
return "in’.join(sifrovanyKomplet}

Obrazek 86. Optimalizace ¢asti Sifrovani pomoci List comprehension 2 (Python)

U desifrovani RSA je optimalizovan for cyklus, ktery prochézi kazdy prvek listu textu k de-
Sifrovani a vraci jiz deSifrovany text. Tato optimalizace je provedena opét s vyuzitim Gene-

rator Expression, coz je k nahlédnuti v kodech v piiloze P I.

Sifra OTP a Zubatka jsou optimalizovany taktéz pomoci List Comprehension nebo Genera-
tor Expression a funkce join(). U Zubatky této moznosti vyuzivaji téméf vSechny for cykly.

Nize jsou uvedeny ukdzky kodu s konkrétni aplikaci (Obrazek 87 az Obréazek 92).

elkaTextu)])

aplneniPrvniDruh [ “,1,j,tabulkaText, textNaZasifrovaniPole):
aText[j].append(tex sifrovani f.znak])
.Znak+=1

e(len(tabulkaText[8]))] )

Obrazek 90. Optimalizace Sifrovani — Zubatka — ¢teni textu po sloupcich (Python)
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Obrazek 91. Optimalizace deSifrovani — Zubatka — doplnéni textu do tabulky po sloupcich
(Python)

Obrazek 92. Optimalizace deSifrovani — Zubatka — ¢teni 1. ¢asti tabulky (Python)

Me¢fteni doby trvani funkci v Pythonu je provadéno pomoci knihovny time a jeji funkce
time(). Na zacatek soubort je tedy vlozen import knithovny: from time import time. Na za-
¢atku kodu, u kterého je zadouci zméfit Cas beéhu, je zavedena proménna start, do které je
ulozena navratova hodnota z funkce time(). Jedna se o ¢islo, které vyjadiuje €as v sekundach
od epochy v UTC. Na konci této ¢asti kodu je definovana proménna konec, do které se
uklada opét hodnota z funkce time(), od které je od¢itana hodnota proménné start (viz Ob-
razek 93). Tato hodnota konce je za i¢elem méteni praimérné doby trvani Sifrovani a desif-
rovani vracena. Dale jsou definovany funkce, ve kterych probiha cyklus 100 Sifrovani nebo

desifrovani a vraci primérnou hodnotu doby trvani provadénych funkci (viz Obrazek 94).

kohec:time(}—staﬁt
print(“cas Zubatka De:

konec

Obrazek 93. Ukazka definice proménné konec a jejiho nasledného vraceni na konci funkce

(Python)

def FunkceProTestovaniDobySifrovani(self):
cas=0
r i in range(@
print(“prumerny ovani="+str(cas/

 FunkceProTestovaniDobyDesifrovani(self):
cas=0
cas=sum( [ = for 1 in range(@,
vani="+str(cas/1¢

Obrazek 94. Ukdzka zavedenych funkci pro vypocet doby trvani (Python)
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Pro porovnani optimalizovaného versus neoptimalizované¢ho kodu bylo provadéno méteni u

jednotlivych Sifer s nasledujicimi vstupy:

e RSA — vstupni text k Sifrovani o délce 5000 nahodnych znakt
e OTP — vstupni text o délce 1000 znaki

e Zubatka — vstupni text o délce 10000 znakt s klicem totojeklicprotestovanicasu

Vysledky méteni jsou pievedeny do milisekund a znazornény pomoci tabulky a grafu nize
(Tabulka 25, Obrazek 95).

Tabulka 25. Vysledky doby trvani — optimalizovany a neoptimalizovany kod (Python)

neoptimalizovany kéd [ms] optimalizovany kod [ms]
Zubatka Sifrovani 56,120 24,679
Zubatka desifrovani 22,527 21,754
OTP Sifrovani 168,468 148,521
OTP desifrovani 5,656 5,060
RSA Sifrovani 43,953 42,341
RSA desifrovani 39,219 38,775

Z vysledkt lze vidét, Ze nejvétsiho zrychleni optimalizaci dosahla funkce Sifrovani u Sifry

Zubatka. Z dat je viditelné, ze vzdy doslo k alespont malému urychleni programu.

Python optimalizovany vs. neoptimalizovany kod

180
160

140

120

100

80

60

40 I

> g mm - nn

Zubatka Zubatka OTP sifrovani OoTP RSA sifrovani RSA
Sifrovani  desifrovani desifrovani desifrovani

[ms]

cas

B neoptimalizovany kéd [ms] B optimalizovany kéd [ms]

Obrazek 95. Graf — Python optimalizovany vs. neoptimalizovany kod
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82 C#

wewvr

program nejdéle zdrzoval. Tato optimalizace je provedena ve dvou verzich. Jednou z nich je
vytvoifeni nové tfidy a vlozeni kédu s Rabin — Miller testem pro ovéfeni prvocisel datového
typu Biglnteger. Zde se objevuje i dal$i moznost, a to pouziti rovnou metody datového typu
BigInteger (tato moznost zde je, jelikoz je pouzit balicek BouncyCastle). Ukazka pouziti
danych funkci je znazornéna vyse v kapitole 7.1.2 na Obrazek 48. Déle je u Sifer vyuzito
moznosti optimalizace v podobé pouziti datového typu StringBuilder namisto string tam,
kde je potieba s fetézcem vice pracovat (napt. pridavat do n¢j text). Dalsi optimalizaci je
nahrazeni foreach cyklu cyklem for nebo definovani ptiblizné velikosti Listu (pouZzito u Sifry

Zubatka).

StringBuilder pouzit pti pfevodu textu do fetézce binarnich ¢isel u Sifry RSA je znazornén

na Obrazek 96 a Obrazek 97.

stringg. Append(Convert.Tostring(c, 2).PadLeft{11, "8'});

Obrézek 97. Optimalizace pfevodu textu do bindrniho fetézce RSA ¢ast 2 (C#)
Dalsi priklad vyuziti StringBuilder misto stringu je zndzornén v kapitole 7.3.2 pfi ptevodu
fetézce binarnich Cisel do fetézce znakil (konkrétné na Obrazek 79) nebo u Sifry Zubatka pii
¢teni textu z tabulky. MoZnost optimalizace definovanim pfiblizné velikosti Listu je vyuZita
pii Sifrovani, deSifrovani a pievodu klice na Cisla podle abecedy u Sifry Zubatka. Nazorny

piiklad Ize vidét na Obrazek 98.
» KlicNaCislaPodleAbecedy( klic) {

Startiew();
klic.ToCharArray();

»({klic.Length);
KyPomocne = Liste »(klic.Length);

Obrazek 98. Optimalizace pievodu klice na ¢isla podle posloupnosti abecedy (C#)
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V C# probihd méteni doby trvani programu pomoci ttidy Stopwatch. Na zacatku tiseku kodu,
ktery je méfen, je definovana proménna typu Stopwatch a stopky jsou zaroven zapnuty, a to
pomoci ptikazu Stopwatch.StartNew(). Na konci tohoto useku jsou stopky vypnuty funkci
Stop(). Pokud je tfeba stejné stopky znovu zapnout, musi byt jejich hodnota pied opétovnym
spusténim resetovana, jinak by se pouze pokracovalo v pficitani k casu, ktery byl stopnut
diive. Kvuli méfeni cel¢ funkce Sifrovani a deSifrovani je zavedena proménna cas a for cyk-
lus, ve kterém Sifrovani nebo deSifrovani probiha (viz Obrazek 99 a Obrazek 100). Do pro-
ménné cas je pricitana doba trvani v milisekundéch a po prob&hnuti sta cykli je vypsan pra-

meérny ¢as, po ktery program bézi.

cas=8;
for ( i=-28; 1ici10e; i)
I

L
Stopwatch stopwatch = Stopwatch.StartNew();

Obrazek 99. Ukazka méfeni doby trvani funkei (C#)

.stop();
i i TP oVa : " + stopwatch.Elapsed);
opwatch.Elapsed. TotalMilli:

ole.WwriteLine("0TP prumerny cas sifrovani:" + cas / 18@);

Obrazek 100. Ukazka méteni doby trvani funkci ¢ast 2. (C#)
Za ucelem meéfeni ¢asu bylo pouzito vstupnich hodnot jako v pfipad€ jazyka Python. Ta-

bulka namétfenych primérnych ¢asii v milisekundéch je k nahlédnuti nize (Tabulka 26).

Tabulka 26. Vysledky doby trvani — optimalizovany vs. neoptimalizovany kod (C#)

neoptimalizovany kéd [ms] | optimalizovany kéd [ms]
Zubatka Sifrovani 158,676 138,677
Zubatka desifrovani 159,440 146,470
OTP Sifrovani 198,005 178,609
OTP desifrovani 22,954 22,851
RSA Sifrovani 2946,042 80,596
RSA desifrovani 86,627 85,576
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Z tabulky lze vy¢ist, ze nejviditelnéj$iho zrychleni dosahla funkce Sifrovani RSA Sifry. Z ta-
bulky taktéz vyplyva, ze kazda funkce dosahla po optimalizaci zrychleni. Pro jeste lepsi na-
zornost jsou namétena data zndzornéna v grafech nize (Obrazek 101 a Obrazek 102). JelikoZ
je hodnota neoptimalizovaného RSA Sifrovani pomérné vysoka oproti hodnotam ostatnim,

jsou z divodu lepsi Citelnosti rozdilu Casové naro¢nosti vytvoreny dva grafy.

C# optimalizovany vs. neoptimalizovany kéd

3500
3000
2500
»
£ 2000
& 1500
0
1000
500
Zubatka Zubatka OTP Sifrovani OTP RSA Sifrovani RSA
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B neoptimalizovany kéd [ms] M optimalizovany kod [ms]

Obrazek 101. Graf — C# optimalizovany vs. neoptimalizovany kod (1)

C# optimalizovany vs. neoptimalizovany kod
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Obrazek 102. Graf — C# optimalizovany vs. neoptimalizovany kod (2)

8.3 Java

vvvvv

kodu, ve které probiha ovérovani prvocisel u Sifry RSA. V projektu je vytvoren dalsi soubor
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MillerRabin.java, ve kterém je vlozZen program ovétujici prvocislo. Oproti C# zde pouzity
datovy typ Biglnteger pfimo nenabizi metodu, kterd by prvocislo ovéfovala. Dale jsou v Sif-
rach vyuzity moznosti optimalizace jako pouziti datového typu StringBuilder namisto
String, definovani velikosti Listu nebo optimalizace for cyklu zavedenim lokalnich promén-
nych, bez kterych by byly v cyklu neustale volany rtizné funkce (napiiklad pro zjisténi veli-

kosti prochazeného pole). Nize jsou uvedeny ukazky konkrétniho pouziti v Sifrach.

MozZnost pouziti StringBuideru namisto Stringu je znazornéna nize (Obrazek 103).

65 /generovani klice v p inarnich cisel o delce Jjako vstupni datd v binarni
g6 [ prlvate String vygeneru]Banllc{lnt delkavstupu) {

67 long start= System nanoTime () ;

133 =nn

€9 / nalizace String ——> StringBuilder

70 StIlanuildBI klic=new StringBuilder () ;

71 Random random = new Random() ;

72

73 forllnt i=0;i<delkaVstupu;i++){

T4 // klict+=random.nextInt (2);

75 //optimalizace String --> StringBuilder

76 klic.append (random.nextInt (2));

i) 1

78 long konec = System.nanoTime() - start;

79 System.out.print ("OTP vygenerujBinKlic String/StringBuilder cas:"+konec+"\n"):
80 1 27

81 11

82 return klic. toStrlng[)

83 - }

Obrazek 103. Optimalizace generovani klice OTP (Java)

Ukazka optimalizace for cyklu je viditelna na Obrazek 104.

114 a ) ma ize())

'_er_gt}: (3))):

119 //optimalizace for cyklu
120 int klicCislaSize=klicCisla.size();
F1E2518 int maximalniDelkaSloupceSize=maximalniDelkaSloupce.get().size();

123 for (int sloupecc=0;sloupecc<klicCislaSize;sloupecc++) {

124 while (tabulkaText.get (sloupece) .size () <maximalniDelkaSloupceSize)} {

125 tabulkaText.get (sloupecc) .add (abeceda.charAt (rd.nextInt (abeceda.length()}));
126 }

Obrazek 104. Optimalizace doplnéni tabulky nahodnymi pismeny — Sifrovani Zubatka
(Java)

Optimalizace pomoci definovani velikosti Listu je zndzornéna na ptikladu pievodu kli¢e na

¢isla podle posloupnosti znaki v abecedé¢ (viz Obrazek 105).
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158 | [ private List<Integer> KlicNaCislaPodleAbecedy (String klic) {

159 long start = System.nancTime():

160 char poleZnakuKliceSerazene[]=klic.toCharArrav();

161 Arravs.sort(poleZnakuKliceSerazene) ;

162 //Tist<Integer> klicCisla = new ArravLlis

163 L)z

164 //optimalizace — urcena priblizna velikest listu

165 List<Integer> klicCisla = new ArrayList<>(klic.length(});

166 List<Character> klicZnakyPomocne=new ArrayList<>(klic.length(});
167 char[lpoleKlice=klic.toCharkrray();

Obrazek 105. Optimalizace pfevodu klice na ¢isla dle posloupnosti abecedy (Java)

Doba trvani useki kédu v Javé je méfena pomoci funkce System.nanoTime(), kterd vraci
hodnotu €asu v nanosekundach. Na zacatku usekt koda, které je zapotiebi zméfit, je defino-
vana proménna start datového typu long, kterd obsahuje navratovou hodnotu prave funkce
System.nanoTime(). Na konci tseku kodu je definovana proménné konec, ve kterém je ob-
sazena hodnota proménné start odectena od aktualniho ¢asu v nanosekundach. Pro zméteni
primé&rmné doby Sifrovani a deSifrovani je v projektech ve slozkach PrimaryController.java
ve funkcich Sifrovani a desifrovani definovana proménna cas a kod Sifrovani a desifrovani
je vlozen do for cyklu. V kazdém for cyklu je tedy stanovena hodnota nanosekund, ktera je
prictena k celkovému Casu. Ten je nakonec podélen 100 a odpovida primérné hodnoté doby

trvani (viz Obréazek 106 a Obrazek 107).

42 BFXML

private wvold zasifrovat()throws IOException{
44 //promenna cas a for cyklus pouze z duvodu mereni prumerne - rvani cyklu
45 long cas=0;
46 for(int i = 0; i<100;3i++){
47 long start =System.nancTime();

Obrazek 106. Ukazka méteni doby trvani funkci (Java)

65 long konec = System.nancTime()-start;
GE System. out.print ("REA zasifrovat cas: "+konec +"\n"};
67 cas+=konec;
68 }
69 System. out.print ("RSA prumerna doba sifrovani: "+cas/100 +" nancosekund”}|;
70 }

Obrazek 107. Ukazka méteni doby trvani funkci ¢ast 2 (Java)
Pti méteni ¢asu béhu optimalizovanych a neoptimalizovanych programt bylo u jednotlivych
Sifer vyuzito vstupnich dat totoznych jako v Pythonu. Vysledky méteni pfevedeny do mili-
sekund jsou zndzornény pomoci tabulky a grafii nize (Tabulka 27, Obrazek 108 a Obrazek
109). Protoze je hodnota neoptimalizovaného RSA Sifrovani opét pomérné vysoka oproti
ostatnim hodnotam, jsou z ditvodu lepsi €itelnosti rozdilu ¢asové ndro¢nosti vytvoreny dva

grafy.
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Tabulka 27. Vysledky doby trvani — optimalizovany vs. neoptimalizovany kod (Java)

neoptimalizovany kéd [ms] | optimalizovany kéd [ms]
Zubatka Sifrovani 7,657 3,073
Zubatka desifrovani 4,041 1,410
OTP sifrovani 9,997 3,436
OTP desifrovani 2,236 2,191
RSA sifrovani 852,589 20,534
RSA desifrovani 12,890 12,710

Pti optimalizaci doslo vzdy alespont k malému zlepseni vykonu programu. Nejvétsi zménu

lze pozorovat u Sifry RSA, a to konkrétné pii Sifrovani.

Java optimalizovany vs. neoptimalizovany kéd

900
800
700
600
500
400
300
200
100

0 JR— JR— JR— — — —

Zubatka Zubatka  OTP Sifrovani aTp RSA Sifrovani RSA
sifrovani  deSifrovani desifrovani desifrovani

[ms]

cas

W neoptimalizovany kod [ms] M optimalizovany kod [ms]

Obrazek 108. Graf — Java optimalizovany vs. neoptimalizovany kod (1)



UTB ve Zliné, Fakulta aplikované informatiky 103

Java optimalizovany vs. neoptimalizovany kod
12

10

II II II ] |

Zubatka Sifrovani  Zubatka desifrovani OTP sifrovani OTP desifrovani

¢as [ms]
()}

H

N

M neoptimalizovany kéd [ms] M optimalizovany kéd [ms]

Obrazek 109. Graf — Java optimalizovany vs. neoptimalizovany kod (2)
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9 POPIS WEBOVE STRANKY

Webova stranka je vytvoiena jako prehled o implementaci Sifer v jednotlivych jazycich. Je
vytvoiena v prostiedi Visual Studia jako webova aplikace ASP.NET Core. Dochazi k vyuziti
MVC architektury. Projekt je strukturovan do jednotlivych oblasti. Kazda oblast obsahuje
kontroler a jednotliva zobrazeni. Ukazku kodu kontroleru a zobrazeni 1ze vidét na Obrazek

110 a Obrazek 111.

crasaft. AspetCare. ve;

= bakslarkaWeb.Areas.RSAsifra.Controllers

return View();

return View();

return View();

o uytvoreni souboru ve Spyderu a jeho ni adované GUI, mife dojit ke psani funkci, které jsou pri Sifrovani €1 desifrovani woldny.
se nachdzi useky kodh Sifry, které z né rozdily v imlementaci od ostatnich jazykil.</ps

Popis principu Sifry RSA spoleéné s wyvojovymi diagramy je znazornén v oblasti <a ="RSAsifra” ="Index">RSA /a5.

hlo dojit ke genercvani nahodného Eisla nebo prvacisla a pouFiti matesatickych operaci, jsou v tomto pripade importovany knihovny,
1ze viddt nize i pro napojeni na GUI i mafeni Easu).

Knihovna random a sym - ike g 1 ého gisla pri tvorbd kIich,
na math je zde z divodu wyuZiti funkc ¥ ) pii tvorl .

Knihovna re slouii svou metodou re.findall(), kterd je vyud: i rozdglovini Eisla po danych dsecich.

from PyQts import Qtiidgets
import sys
from Py(tSs.Qtllidgets import QApplication, QMainbindow

from Py(ts import Qt6ui, uic
import randam

import math

from syapy isport randprime
impart re

from time import time

Samotné 3ifrovani zafina zjisténis, zda uivatel zvolil moZnost ponechani (pripadné své zadani) k1ifh. V Pythonu je ovéfen checkBox, pripadné k1ié viz ked niZe.

Obrazek 111. Ukazka koédu zobrazeni RSA Python

Na hlavni strance (viz Obrazek 112) ma uzivatel vypsana vyvojova prostiedi, ktera jsou po-
uzita pro implementaci Sifer v jednotlivych jazycich. Pies prvek navbar se dale mize dostat
do oblasti TvorbaProjektu, kde je popsano vytvoreni GUI a napojeni na soubory, ve kterych

je psana funkcionalita Sifrovani a deSifrovani. V oblasti RSA, OTP ¢i ZUBATKA se nabizi



UTB ve Zliné, Fakulta aplikované informatiky 105

Ctyfi moznosti. Prvek dropdown menu nabizi u kazdé Sifry pfesmérovani na stranku s na-
zvem Sifry, kde je dostupny princip implementace Sifer spole¢né s vyvojovymi diagramy.
Prvky dropdown menu s ndzvem Sifry a jazyka piesméruji uzivatele na stranku, kde jsou
popsany nékteré casti kodu a mozné rozdily v jednotlivych jazycich (viz Obrazek 113). Pro
zobrazovani usekil kodu, které 1ze jednoduse zkopirovat, je na webové strance vyuzito tagii
<pre> a <code>. Pro zvyraznéni syntaxe je vyuzit hightlight.js. Po kliknuti na posledni prvek
navbaru — OPTIMALIZACE/VYKON se uZivateli zobrazi dropdown menu s moznosti pre-
chodu na informace o moznostech optimalizace a grafy porovnani optimalizovaného a ne-

optimalizovaného kodu v danych jazycich.

ZUBATKA OPTIMALI

RSA
RSAC#

RSA Java

Co je na strankach k nalezeni?

Tyto webove stranky slouzi jako zakladni prehled k implementaci Sifer v predmeétu Kryptologle. Maji za dkol poskytnout pomysinou pomacnou berlicku pfi rozhodnut, ve kterém 2 jazyki
(C#, Java, Python) zatit psat kady Sifer pravé v tomto predmétu. Na hlavni strance jsou odkazy na 3 riizné Sifry, kde studenti najdou moznosti implementace Sifer s ukazkami kodu a
wyvojovych diagramil. Dale jsou zde znazomeny maznosti optimalizace kodu v jednotiivyich jazycich a vsledky méfeni doby trvani Siftovani & desifrovani.

Prehled potfebnych vyvojovych prostiedi, které jsou zvoleny pro implementaci Sifer s
grafickym rozhrannim

Obrazek 112. Ukazka hlavni stranky webové aplikace

RSA Python - popis imlemetace nékterych Casti

Po vytvoreni souboru ve Spyderu a jeho napojeni na pozadované GUI, mize dojit ke psani funkel, které jsou pi Sifrovani & desifrovani voldny. Zde se nachazi Useky kodl Sifry, kieré.
znazorfiuji moZné razdily v imlementaci od ostatnich jazyki.

Popis principu Sifry RSA spolecné s vyvojovymi diagramy je znazomén v oblasti

Aby mohla dojit ke generovani nahodného Eisla neba prvoisla a pouziti malematickych operaci, jsou v tomto piipadé importovany knihovny, kieré Ize vidét nize (spoleéné s
knihovnami pro napojeni na GUI & méfeni Easu). Knihovna random a symphy — randprime slouzi ke generovani nahodnéha Eisla a prvodisla pfi tvorbé Kiici, knihovna math je zde z
diivodu vyuZiti funkce math.ged(), kiera je takiéz vyuZita pfi tvorbé klici. Knihovna re slouzi svou metodou re.findall(), ktera je vyuZita pfi rozd&lovani gisla po danjch osecich.

import QtWidgets

QtWidgets impert QApplication, QMainWindo,

Obrazek 113. Ukazka zobrazeni RSA — RSA Python
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ZAVER

Cilem bakalafské prace bylo poskytnout ,,prvni pomoc* pi1 vybéru programovaciho jazyka
v predmétu Kryptologie. Tato volba na zacCatku semestru se pro mnohé studenty muiize stat
pon¢kud osudnou a pfi nespravné volbé jazyka si mohou zptisobit zbyteéné komplikace
v prubehu psani Sifer. V teoretické Casti je student seznamen se zastupci Sifer z oblasti kla-
sické 1 moderni kryptografie a principy prubéht Sifrovani. Pro lepsi pochopeni principii jed-
notlivych Sifer, jsou zde pouzity tabulky a obrazky s jejich objasnénim. Dale jsou zde roze-
brany moznosti optimalizace kédu v danych jazycich, problematika ¢asové naro¢nosti pro-

grami a moznosti méfeni doby trvani jednotlivych useki kodu.

V praktické €asti je popsan postup prace s vyvojovymi prostiedimi zvolenych u kazdého
z jazyka (Python, C#, Java), a to jak pti tvorbé grafického rozhrani, tak pii psani jiz samotné
funkcionality Sifrovani a deSifrovani. V oblasti popisu tvorby GUI jsou taktéz popsany né-
které vyhody ¢i nevyhody u jednotlivych jazyki. Nejjednoduseji se GUI vytvari v prostiedi
Qt Designer (Python), kde nemusi byt kladena tak velka pozornost na nastavovani funk¢énich
vlastnosti jako je moznost scrollovani nebo zobrazeni vice fadkl u textovych poli (coz je
napiiklad ve Visual Studiu nutné). Je zde taky velmi intuitivni popisovani jednotlivych

prvk.

Dale jsou implementovany Sifry RSA, Zubatka a One-time Pad. Je zde popséana jejich im-
plementace a mozné rozdily v pribéhu psani kodu. Z hlediska naro€nosti prace vychazi opét
nejlépe jazyk Python. M4 dostupné velké mnozstvi knihovnich funkci, které pti Sifrovani
datovy typ nebo napsat funkce pro ovétovani prvocisel ¢i generovani Cisel v uréitém roz-

sahu. Java je na tom z hlediska naro¢nosti prace podobné jako jazyk C#.

Dale jsou zde zndzornény moznosti optimalizace Sifer ve vybranych jazycich na konkrétnich
ptikladech. Python nabizi optimalizace jako vyuziti List Comprehension nebo GeneratorEx-
pression, coz umoziuje i znacné redukovani rfadkii kodu. V ptipad€ jazyki C# a Java se
nabizi optimalizace ve vyuziti datového typu StringBuilder namisto stringu, definovani ale-
sponl pfibliznych velikosti listl ¢i definice proménnych pied pouzitim ve for cyklech. Na-
méiené hodnoty doby trvani Sifrovani a deSifrovani v ptipad€ neoptimalizovaného kédu jsou
vétsi nez v pripad¢ aplikace optimalizaci. To vSe je zndzornéno i pomoci tabulek a grafh.
Z hlediska vykonnosti pii spusténi Sifrovani a deSifrovani vychazi nejlépe jazyk Java, nasle-

duje Python a jako posledni C#.
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Nakonec byla jako soucast bakalaiské prace vytvorena webova stranka pomoci .NET Core
ve Visual Studiu. Webova stranka shrnuje vSechny poznatky od tvorby GUI, pfes popis im-
plementace nekterych ¢asti kodu, ukazku vsech vyvojovych diagrami az po ukazky optima-
lizace konkrétnich ¢asti kodu. Na hlavni strance jsou strucné popsany vyhody a nevyhody

pouziti vybranych jazykd.

Dalsim rozsifenim této prace by mohla byt implementace Sifer a popis kladl a zapori i v dal-

Sich jazycich, naptiklad ve Wolfram Mathematice.

Tato bakalatska prace bude slouzit jako ptehled o moznostech implementace Sifer v jazycich
Python, Java a C#. Poskytuje studentiim souhrn zjisténych vyhod a nevyhod pii implemen-
taci Sifer, tudiz kazdy student se bude schopen Iépe rozhodnout, ktery jazyk pro néj bude ten

nejvyhodnéjsi. Prace bude slouzit jako vyukovy materidl do zacatku semestru predmétu

Kryptologie.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
3DES Triple Data Encryption Standard
AES  Advanced Encryption Standart

Apod. A podobné

BP Bakalaiska prace

DES  Data Encryption Standard

GUI  Grafické uzivatelské rozhrani

ID [Dentification

IDE Integrated Development Environment
JIT Just in Time

JVM  Java Virtual Machine

MVC Model-view-controller

Napt. Naptiklad

OoT Otevreny text

OTP  One-time Pad

p- Pan

RSA  Rivest-Shamir—Adleman

ST Sifrovany text

Ul Uzivatelské rozhrani

UTC  Coordinated Universal Time

VS. Versus
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PRILOHA P I: Obsah CD



PRILOHA PI: OBSAH CD

Struktura obsahu CD, které¢ je piiloZzeno:

- BP v elektronické podobé

- Adresar VyvojoveDiagramy obsahuje obrazky vsech vyvojovych diagrami Sifrovani
a desifrovani jednotlivych Sifrovacich algoritmi

- Adresate PythonSifry, JavaSifry a CsharpSifry obsahuji soubory se zdrojovymi kody
k jednotlivym jazyktim a Sifram

- Adresar WebovaStranka obsahuje soubory ke spusténi webové aplikace ve Visual

Studiu
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