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ABSTRAKT

Tato bakalafska prace se zabyva zptisobem komunikace na USB. V teoretické ¢asti se prace
zam¢ii, co to USB vlastné je, jak vypada a jak funguje. Ve fyzické vrstvé prace popisuje
existujici konektory a pouzivany kabel, u elektrické vrstvy popisuje napajeni pii prenosu dat.
Nasledné obsahuje princip datové komunikace (jeji topologii, typy pienost atd.) a predstavi
nekolik softwarovych sniffert pouzitych pro odposlech USB komunikace pro praktickou
¢ast. V praktické Casti je cilem vytvofit vzorové lohy a nasledné€ z nich vytvofit laboratorni

ulohu slouzici ke snadnéjSimu pochopeni zptisobu komunikace USB.

Klicova slova: USB, sniffer, Wireshark

ABSTRACT

This bachelor thesis deals with the USB communication. The theoretical part of the thesis
focuses what the USB really is, how it looks and how it works. In a physical layer the thesis
describes existing connectors and connecting cable. In an electrical layer it describes a power
during data transmission. Subsequently, it explains the USB principle of data communication
(its topology, transmission types, etc.) and introduces several software sniffers used for
sniffing of the USB communication which it is used in the practical part. The objective of
practical part is to create sample tasks and then to create a laboratory task to facilitate

understanding of the USB communication.

Keywords: USB, sniffer, Wireshark
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UvVOD

Od pocatku osobnich pocitaci vzniklo bezpocet raznych periferii s riznymi
sbérnicemi a pted vznikem USB se jich pouzivala Siroka skala. Kazdy druh periferie casto
vyzadoval rizné typy sbérnic a n¢ktefi vyrobci periferii si dokonce vytvofili sbérnice i své

vlastni. S pfibyvajicimi poCty sbérnic, se zacaly ozyvat hlasy po sjednoceni a zjednoduseni,

wrwe

Univerzalni sériova sbérnice je technicky standard vydany roku 1996 jako USB 1.0,
zastteSeny sedmi ptednimi vyrobci periferii a poc¢itacovych komponenti: Compaq, DEC,
IBM, Intel, Microsoft, NEC a Nortel. Jeho cilem byla potieba standardizovat sbérnici mezi
periferiemi a osobnim pocitaCem a vytvofit tak univerzalni feSeni pro pfenos informaci
nevyhnutelné v budoucim vyvoji pocitacovych technologii. K vétSsimu rozsiteni USB doslo
az s vydanim USB 1.1 roku 1998, kdy jej Apple implementoval do svého iMacu a pak
nasledovali i dals§i vyrobci pocitaci. V roce 2000 uz doslo k masovému rozsiteni, kdyz vysla
nova verze USB 2.0 zejména diky datovym nosi€¢im a dal§im standardizovanym
modifikacim konektoru. S pfichodem USB 3.0 v roce 2008 doSlo k vyrazng&j$im zménam
zejména na fyzické vrstvé a navyseni rychlosti pfenosu dat. Tato verze prosla 2 revizemi,
kde doslo ke zménam datové rychlosti a dal§im drobnym tUpravam. Prvni revize jako USB
3.1 vysla vroce 2013, druhd revize USB 3.2 pak vroce 2017 a pfisla navic s novym

konektorem USB-C. Zatim posledni verze USB4 vysla v roce 2019. [2] [3] [4]

USB za svou dobu existence nahradila vétSinu pocitaCovych sbérnic a je
pravdépodobné nejrozsifenéjSim sbérnici vlibec. Vzhledem k dalSimu vyvoji novych
generaci USB, bude tento trend prozatim pokracovat. [5]

e automatickd konfigurace ovladaci tzv. Plug and Play,

e jednd se o levné feSeni s dostatecné vysokym datovym pienosem (od USB

2.0 1 pro podporu pienosu dat pro hlas, zvuk nebo video v redlném case),
e rizné varianty konektora,

e moznost pfipojit a odpojit zafizeni bez nutnosti restartu systému tzv. hot

swapping,

e v jednu chvili je mozné pfipojit az 127 zatfizeni na jeden rozbocCovac,
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e zpétnou kompatibilitu pro pfedchozi generace USB. [5]

Praveé kvuli tomuto velkému rozsifeni sbérnice si tato prace klade za cil, popsat

komunikaci USB pro mozné vyuziti ve vyuce.

V teoretické casti bude popsana architektura USB, jak probihd pfenos informaci,

mechanické a elektrické vlastnosti.

V praktické casti na zdklad¢ informaci z teoretické Casti bude otestovano nekolik
softwarovych nastroju pro zachyceni USB komunikace a jejich porovnéni. S pouzitim téchto
nastrojii vzniknou vzorové ulohy pro odesilani a ptfijem dat. Z tiloh potom bude vytvotfena

laboratorni uloha pouzitelna pro edukativni ti€ely k pochopeni principti komunikace USB.
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I. TEORETICKA CAST
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1 POPIS SYSTEMU A VLASTNOSTI USB

Tato kapitola ptfedstavuje strucny uvod na celou architekturu a jeji kliCové vlastnosti.

Nekteré ¢asti dilezité pro USB komunikaci mohou byt rozsifeny v dalSich kapitolach.

USB je sbérnice, ktera umoziuje vyménu dat mezi hostitelskym pocitacem a Sirokou Skalou
zatizeni. Takova komunikace miize byt pfipojeni zatizeni, jeji konfigurace, datovy pienos a
odpojeni zafizeni. Pfipojené zafizeni maji sdilenou Sitku pasma pies token-based protokol

fizeny hostitelem. [6]
USB systém se d¢€li na 3 ¢asti [6]:
e USB hostitel (host)
e USB zafizeni (device)
e USB propojeni (interconnect)

USB propojeni je zptisob fyzické a logické komunikace mezi zafizenim a hostitelem. Jsou

to tyto druhy propojeni [6]:
e Topologie smérnice
e Komunikace mezi vrstvami

e Datovy pfenos na protokolové urovni

1.1 USB hostitel

Hostitel zahajuje vSechny komunikace na sbérnici. USB rozhrani k hostitelskému systému
se nazyva hostitelsky fadi€. V hostitelském systému je integrovan kofenovy rozbocovac.

Hostitel je v kazdém USB systému pouze jeden. [6]

1.1.1 USB hostitel: hardware a software
Hostitel tidi jina USB zafizeni ptes hostitelsky fadi¢. Ten fidi [6]:
e Detekci pfipojeni a odpojeni zatizeni
e Spravu fidicich tokd mezi hostitelem a zatizenimi
e Spravu datovych tokli mezi hostitelem a zatizenimi
e Shromazd'ovani statistik o stavu a ¢innosti

e Poskytnuti napdjeni pfipojenym zafizenim
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USB systémovy software na hostiteli spravuje interakce mezi zafizenimi a softwarem

zafizeni zalozeny na hostiteli. Tyto interakce jsou [6]:
e Rozpoznani a konfigurace zatizeni
e [zochronni datové pienosy
e Asynchronni datové pfenosy
e Sprava napajeni

e Sprava informaci zafizeni a sbérnice

1.2 USB zarizeni

Vsechna zatizeni jsou upstream piipojeni, coZ znamena, ze datovy tok sméfuje od zatizeni
k hostiteli. Downstream pak znamena, Ze datovy tok mifi od hostitele k zatfizeni. Upstream
a downstream konektory nejsou mechanicky zameénitelné, ¢imz se vylouci loopback

pfipojeni v rozbocovacich. [6]

USB zafizeni se d¢li na [6]:

v

e Koncova zatizeni, které¢ poskytuji dalsi rozsifené moznosti systému, jako napiiklad

klavesnice, mys atd.

e Rozbocovace, které umoznuji dalsi pfipojeni koncovych zatizeni

1.2.1 Rozbocéovaé

Rozbocovace (Hub) jsou klicovym prvkem pro plug-and-play. SlouZi k zjednoduseni

konektivity a poskytuji robustnost za relativné nizké naklady a komplexitu. [6][9]

Rozbocovale jsou zafizeni umoZznujici vicenasobna piipojeni USB ptes body pfipojeni,
které se pak nazyvaji porty. Kazdy rozboCova¢ mize vytvoftit z jednoho bodu piipojeni vice
bodu pfipojeni, protoZze architektura umoziuje tyto rozbocovace fetézit. Rozboova¢ ma
jeden upstream port a vicero downstream portd. Upstream port pfipojuje rozbocovace
k dal$im rozbocovaciim nebo piimo k hostiteli. Downstream port umoziiuje piipojit dalsi
rozbo¢ova¢ nebo koncové zafizeni. Rozbocovace umi detekovat u kazdého svého
downstream portu pfipojeni/odpojeni a umoziuji distribuci energie dalSim zatizenim. Kazdy

downstream port mize béZet samostatné jinou rychlosti dat. [6]

Rozbocovac se skladd z 3 c¢asti: fadice (Hub Controller), opakovace (Hub repeater) a

piekladace transakci (Transaction Translator). Opakovac je protokolové fizeny piepinac
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mezi upstream a downstream portem. Ma také hardwarovou podporu pro reset a
sunspend/resume signalizaci. Hostitelsky fadi¢ poskytuje komunikaci od nebo k hostiteli.
Specifické stavové a fidici ptikazy rozbocovace umoznuji hostiteli rozbocovac konfigurovat
a ovladat tak jeho porty. Pieklada¢ transakci poskytuje mechanismy umoznujici podporu

zafizeni nizSich rychlosti. [6]

1 1 1 | 1 1
r/_ Port Port Port \!
#1 #2 #3

Upst FOI":D
{5 HUB

Port Port Port

\_ # 46 #5 _J
= =

Obr. 1. Schéma rozbocovace [6]

1.2.2 Koncové zarizeni

Koncové zatizeni (Function) je USB zafizeni, které vysil4, pfijima nebo fidi informace na
sbérnici. Bud’ se jedna o samostatné periferni zatizeni s kabelem, které se ptipoji k portu na
rozbocovaci nebo o sloZené zatizeni, kde je mozné mit vice koncovych zatfizeni s vlastnim
integrovanym rozboc¢ovacem a jednim kabelem v jednom v zafizeni. Hostiteli se pak jevi

jako rozbocovac s jednim nebo vice neodnimatelnymi zafizenimi. [6]

Kazdé koncové zatizeni obsahuje informace o konfiguraci popisujici moznosti zatfizeni a
jeho poZadavky k prostfedklim napt. alokaci $itky pasma a dalsi konfigura¢ni moznosti pro
dalsi specifické koncové zatizeni. Pied pouzitim musi byt koncové zatizeni hostitelem

nakonfigurovéno. [6]
Ptiklady koncovych zatfizeni miZou byt [6]:
e HID jako je mys, klavesnice, gamepad
e Zobrazovaci zatfizeni jako je skener, tiskarna, fotoaparat

e Velkokapacitni zafizeni jako je DVD, flash disk
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1.3 Fyzicka topologie smérnice

Topologie USB je vicetroviiova hvézda. Rozbocovac (hub) je centrem kazdé hvézdy a
kazdy jeji ¢lanek je dvoubodovy spoj mezi hostitelem a rozbocovacem (nebo koncovym
zafizenim) nebo rozbocovac ptipojeny na jiny rozbocovac (nebo na jiné koncové zatizent).

[6]

Pro garantovanou rychlost dat je maximalni pocet Grovni 7 a to vCetné nejvyssi kofenové
urovne, kde je kotfenovy rozbocovac. V posledni 7. urovni uz neni mozné mit rozbocovac,
ale pouze koncové¢ zatizeni. Z toho diivodu je mozné mit pouze 5 rozbocovact ptipojenych
v fad¢ za sebou. Maximalni pocet piipojenych zafizeni (rozbocovact a koncovych zatizeni)

na 1 kofenovy rozbocovac je 127. [5]

Host (Tier T

Ter 2

..r"'f
=
VAN
Function| | Function Tier 4

(N
[Fancn] Funtion] i
N
[ ub7

—|

| Functiun| Fun[riun| | Funniwn| Tier 7

Tier &

Obr. 2. Fyzicka topologie USB [7]

1.4 Protokol sbérnice

USB 2.0 je dotazovaci (polled) sbérnice tj. vSechny datové pienosy zahajuje pouze
hostitelsky fadi¢. VéEtSina transakei obsahuje prenos az tii paketl. Kazdé transakce zacina
token paketem popisujici typ a smér transakce, adresu zatizeni a ¢islo koncového bodu. V
dané transakci jsou data pfenasena bud’ z hostitele do zafizeni, nebo ze zatizeni do hostitele
v zavislosti na sméru pienosu dat. Zdroj transakce poté odesle datovy paket nebo oznami, ze

uz nema k ptenosu zadna data. Usp&$ny prenos oznami cil hostiteli handshake paketem. [6]

Logicky datovy pienos pouzivany mezi hostitelem a koncovym bodem na zafizeni je
nazyvan kanal (pipe). Ten se dé€li na stream kanal a message kanal. Li$i se v tom, Ze zatimco

message kanaly maji definovanou strukturu, data v stream kandlech nemaji Zadnou. Kanaly
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obecné vznikaji, az kdyz je USB zafizeni nakonfigurované a hostitel ma pozadavek pro
ptenos. Po dokoncéeni prenosu kanal zanikne. Jakmile je jednou napajené zatizeni, bude vzdy
existovat jeden message kanal tzv. Vychozi fidici kanal (Default Control Pipe), aby byl

zajistén pristup ke konfiguraci, stavu a informaci o ovladani. [6]

Planova¢ transakci umoziuje fizeni datového toku pro nékteré stream kandly. Na
hardwarové tirovni to zabranuje podteceni nebo pteteceni buffert pouzitim NAK handshake
paketu k omezeni rychlosti pienosu dat. Pokud se NAK paket pouzije, transakce se zopakuje,
az se sbérnice uvolni. Mechanismus fizeni datového toku (Flow control) umoziiuje flexibilni
planovani, které pfizpisobuje soucasné probihajici obsluhy riznych stream kanalti. Takhle
lze obsluhovat vice stream kanalli najednou v riznych intervalech a paketd rtznych

velikosti. [6]

Nékteré transakce mezi hostitelskym fadi€em a rozbocovaci obsahuji Ctyti pakety. Tyto typy
transakci se pouzivaji kfizeni datovych prenosi mezi hostitelem a full/low-speed

zafizenimi. [6]

USB 3.2 pouziva asynchronni notifikace. Zafizeni je schopno si asynchronné vyzadat pfenos
od hostitele. Transakce je iniciovana hostitelem vytvofenim pozadavku, a pokud je zatizeni
schopno splnit pozadavek, data ptijme nebo odesle. Napt. pokud zatfizeni neni schopno splnit
pozadavek z divodu plného bufferu na koncovém bodu, odpovi NRDY (Not Ready)
paketem. Az buffer bude volny, zatizeni odesle hostiteli ERDY (Endpoint Ready) paket pro
znovu odeslani dat bez nutnosti dotazovani od hostitele. Pokud je koncovy bod zastaven

(halted), zatizeni odpovi STALL paketem. [8][9]

Hostitel v USB 2.0 vysila své pakety jako broadcast vS§em downstream zafizenim, USB 3.2

pouziva unicast vysilani a posila tedy pakety pouze do cilového zatizeni. [9]

USB4 pouziva protokol zaloZzeny na specifikacich Thunderbolt 3. Vyuziva techniku
tunelovani (tunneling), kterd umozni pouZivat paralelné€ vice protokoli s pomoci jednotného

fyzického rozhrani. [10]

1.5 Robustnost
K robustnosti ptispivaji tyto vlastnosti [6][9]:

e Integrita signalu pomoci diferencidlnich ovladaci, pfijimaci a stinéni na fyzické

urovni

e CRC ochrana kontrolnich a datovych poli
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e Detekce pfipojeni a odpojeni a konfigurace prostiedkii na trovni systému

e Vlastni obnoveni (Self-recovery) v protokolu pouzivanim c¢asovych limitd pro

ztracené nebo poskozené pakety

e Rizeni datového toku (Flow control) pro pienos streamovani dat a spravu

hardwarového bufferu

e Konstrukce datovych a fidicich kanali pro zajisténi nezavislosti od nezadoucich

interakci mezi koncovymi zafizenimi

1.5.1 Detekce a zpracovani chyb

Kazdy paket obsahuje ochranna pole proti chybam. Protokol obsahuje oddélena CRC pro
kontrolu a datova pole v kazdém paketu. U selhané CRC se povazuje paket za poskozeny.

CRC davaji spolehlivou ochranu proti single- a double-bitovym chybam. [6][8]

Protokol umoznuje se vypotadat s chybami hardwarové nebo softwarove. Hardwarové
zpracovani chyb obsahuje hlaseni a opakovani neuspésnych prenosti. Kdyz USB hostitelsky
fadi€ pti pfenosu narazi na chybu ttikrat za sebou, tak informuje o poruse klientsky software,

ten pak muze data obnovit. [6][8]

1.6 Systémova konfigurace

USB umoziuje zafizeni se kdykoliv pfipojovat a odpojovat bez potfeby manudlni

konfigurace. [6]

1.6.1 Rozpoznani sbérnice (Bus enumeration)

Rozpoznani sbérnice zafizeni slouzi k identifikovani a pfifazovani unikatnich adres
zafizenim piipojenych ke sbérnici. ProtoZze USB umoziiuje zatizeni kdykoliv pfipojovat a
odpojovat, je tak rozpoznani sbérnice neustale trvajici aktivita pro systémovy software USB.

[6]

1.6.2 Charakterizace zarizeni

USB zafizeni jsou zpfistupnéna ptes USB adresu, ktera byla po pfipojeni zafizeni pfifazena.
KaZzdé zatizeni pouziva jeden nebo vice kanall, které hostitel mize pouZzit ke komunikaci
se zafizenim. USB zafizeni musi podporovat specialn€ navrzeny kanal pro koncovy bod nula
(endpoint 0), do kterého USB fidici kanal bude pfipojen. Kazd¢ zatizeni obsahuje informace

0 sob¢ samém a stavu zatizeni. [6]
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1.6.3 Pripojovani a odpojovani zafizeni

Rozbocovace pouzivaji stavové bity, diky kterym oznamuji na jednom z porti pfipojeni
nebo odpojeni zafizeni. Hostitel se na rozbocovac¢ dotaze k ziskani téchto bitii a v pripadé
pripojeni hostitel povoli port a adresuje zatizeni skrz vychozi fidici kanal na vychozi adrese.
Hostitel ptitadi zafizeni jedinecnou adresu a poté zjisti, zda nové pfipojené zafizeni je
rozbocova¢ nebo koncové zatizeni. Pouzivanim pfifazené adresy a koncového bodu nula
(endpoint 0) hostitel ukon¢i ¢innost fidiciho kanalu. Pokud pfipojené zafizeni je rozbocovac
a dalsi zafizeni jsou pfipojena k jeho portim, pak postup pfipojeni plati pro kazdé z
pfipojenych zafizeni k tomuto rozbocCovaci. Pokud se jednd o koncové zatfizeni, tak
ozndmeni o pfipojeni bude vyfizena hostitelskych softwarem. Kdyz je zafizeni odpojeno
z portu rozbocovace, rozbocovac¢ deaktivuje port, ¢imz upozorni hostitele. Odpojeni je pak
vyfizeno systémovym softwarem USB. Jestli je odpojené zafizeni rozbocovac, pak
systémovy software odstrani tento rozbocova¢ a vSechna zatizeni pfipojena k tomuto

rozbocovaci. [6]
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2 MECHANICKE VLASTNOSTI

Fyzicka topologie spociva v piipojovani downstream portu rozbocovace s upstream portem
jiného rozbocovace Ci zatizeni. USB 2.0 pracuje s rychlostmi High-speed (480 Mbit/s), full-
speed (12 Mbit/s) a low-speed (1,5 Mbit/s). [6]

S prichodem USB 3.2 pracuje USB navic s rychlostmi 5 Gbit/s u generace 1x1 (Super
Speed), 10 Gbit/s u generace 1x2 a 2x1 (Super Speed 10Gbps) a 20 Gbit/s u generace 2x2
(Super Speed 20Gbps). [9]

USB4 pak pracuje s rychlostmi 20 Gbit/s u Gen 2x2 a 40 Gbit/s u Gen 3x2. [11]

2.1 Konektory

Zakladni konektory USB 1.x a USB 2.0 jsou typy A a B. Typ A pfipojuje zafizeni piimo
k hostiteli nebo downstream portu rozbocovace. Typ B se pak pripojuje smérem k zafizeni.
Dalsi mozné konektory vychézejici z konektord typu A a B, jsou typy Mini-B, Micro-A,
Micro-B. [6]

4 3 2 1 4 3
Type-A Type-B

Obr. 3. Schéma konektorti typtt A
aB USB 1.x a USB 2.0 (samec) [13]
Tab. 1. Seznam vodict konektord typti A a B

USB 1.x a USB 2.0 (samec) [6]

Pin Jméno signélu Pozndmka
1 VBus +5V
2 D- Data-
3 D+ Data+
4 GND Zem
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12345 12345
1] o d U
Micro-A Micro-B Mini-B

Obr. 4. Schéma konektorti typli Mini-B,
Micro-A a Micro-B USB 1.x a USB 2.0
(samec) [14][15][16]

Tab. 2. Seznam vodict konektort typt Mini-B,

Micro-A a Micro-B USB 1.x a USB 2.0 (samec) [6]

Pin Jméno signalu Pozndmka
1 VBus +5V
2 D- Data-
3 D+ Data+
4 ID On-The-Go ID
5 GND Zem

USB 3.2 rozliSuje typy konektori stejné jako predchozi USB 2.0 a jsou konstruovany tak,
aby byly zpétn€ kompatibilni s pfedchozimi generacemi. Mezi stavajici typy se ptidal pro

USB 3.2 Gen 1x2, USB 3.2 Gen 2x2, USB4 Gen 2x2, USB4 Gen 3x2 konektor typ C. [9][11]

4 3 2 1 1
Type-A SuperSpeed 4 3
109876 n 54321 o Type-B
E===J \ L5 ) SuperSpeed

Micro-B SuperSpeed

Obr. 5. Schéma konektort typli A, B a
Micro-B USB 3.2 (samec) [17][18][19]

Tab. 3. Seznam vodicu konektorii typti A a B USB 3.2 gen 1x1 a gen 2x1 [9]

Pin Jméno signélu Poznémka
Konektor A Konektor B

1 VBus

Napéjeni
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2 D-
USB 2.0 DATA+
3 D+
4 GND Zem
5 StdA SSRX— | StdB_SSTX- Pijimac/Vysila¢
diferencialniho paru
7 GND_ DRAIN Zem pro navrat signalu
8 StdB_ SSTX— | StdA SSRX- Vysila¢/Ptijimac
diferencidlniho paru
9 StdB SSTX+ | StdA SSRX+ USB 3.2

Tab. 4. Seznam vodici konektoru typu Micro-B USB 3.2 gen

Ix1 a gen 2x1 [9]

Pin Jméno signélu Poznamka
1 Vaus Napajeni
2 D- USB 2.0 DATA=
3 D+
4 ID On-The-Go ID
S GND Zem
6 MicB_SSTX— Vysila¢ diferencidlniho
7 MicB SSTX+ paru USB 3.2
8 GND_DRAIN | Zem pro navrat signalu
9 MicB_SSRX- Pfijimac diferencidlniho
10 MicB_SSRX+ paru USB 3.2

A12 A1l A10 A9 A8 AT AB A5 Ad

A3 A2 A1l

D

B1 B2 B3 B4 BS B6 B7 B8 B9

B10 BN B12

Obr. 6. Schéma konektoru typu C (samec) [21]

Tab. 5. Seznam vodict konektoru typu C [9][19]

Pin Jméno signalu Poznamka
Al, B1, Al12, B12 GND Zem
A4, B4, A9, B9 Vaus Napéjeni
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AS CC Konfigura¢ni kanal
B5 Vconn Nap4jeni pro kabel
A6 Dpl
USB 2.0 DATA+
A7 Dnl
A8 SBU1 Sideband use A
B8 SBU2 Sideband use B
A2 TXpl Vysila¢ diferencialniho
paru USB 3.2 gen
A3 TXnl 2x2/USB4
B11 RXpl Ptijimac diferencialniho
paru USB 3.2 gen
B10 RXnl 2x2/USB4
B2 TXp2 Vysila¢ diferencidlniho
paru USB 3.2 gen
B3 TXn2 2x2/USB4
All RXp2 Piijimac diferencialniho
paru USB 3.2 gen
Al0 RXn2 2x2/USB4

2.2 Kabel

USB 2.0 pro své tii rychlosti pouziva stinény kabel se dvéma vodié¢i (Vsus, GND) pro
napajeni a kroucenou dvojlinku pro pfenos signalt. Existuji tfi mozné varianty kabeltt USB.
Standard detachable cable je kabel rychlosti high/full-speed, kde na jednom konci je
konektor samec typu A a na konci druhém samec typu B. S pfichodem konektoru typu Mini-
B je moZné jim nahradit typ B. High/full-speed captive cable je druh kabele, kde na jednom
konci je samec typu A a druhém konci vyrobcem specificky konektor pro periferie
s pouzivanou rychlosti high/full-speed. Low-speed captive cable je kabel, kde na jednom
konci je samec typu A a druhém konci vyrobcem specificky konektor pro periferie
s pouzivanou rychlosti low-speed. [6]

Red: Vs
Black: Power Ground

Polyvinyl Chioride (PVC) Jacket

e Outer Shield > 65% Interwoven
- Tinned Copper Braid

Inner Shield Aluminul m
Metallized Polyester

Twisted Signaling Pair:
White: D-
Green: D+

28 AWG Tinned
Copper Drain Wire

Obr. 7. Prifez kabelu USB 2.0 [6]
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USB 3.2 generace 2x1 pouziva stinény kabel s dvéma vodici pro napajeni (GND, Vgus),
jednu nestinénou kroucenou dvojlinku (pro pienos dat rychlosti High-speed nebo nizsi) a
dva stinéné diferencidlni signalové pary pro prenos SuperSpeed (stinéna kroucena dvojlinka,

twinaxialni kabel). [22]

Shielded Twisted Pair

Filler (Optional)

Power Retun

Obr. 8. Prlitez kabelu USB 3.2 gen 2x1
pro konektory A, B, Micro-B [22]

USB-C pouziva stinény kabel s dvéma vodici pro napajeni (GND, Vgus), jednu nestinénou
kroucenou dvojlinku (pro High-speed nebo pomalejsi), Ctyfi stinéné diferencialni signalové
pary pro pienos SuperSpeed (stinéna kroucena dvojlinka, twinaxidlni kabel) a dva sideband

signdlové vodice a jeden konfiguraéni kanal. [19]

W
p " Red
CC - Blue Vi T —— Power-Red
1 ¥
Power Return - Tin Plated Power Return - Tin Plated
SBU Red & Black SBU Red & Black

USB 2.0 White & Green VICONN - Yellow

0D =4.8mm

Obr. 9. Prifez kabelu pro konektor USB-C [19]

Mozné kombinace konektort v kabelu pro USB 3.2 ukazuje nasledujici tabulka (Tab. 6).

Tab. 6. Kombinace konektorii v kabelu pro USB 3.2 [19]

Plug 1 Plug 2
USB 3.2 Standard-A USB 3.2 Standard-B
USB 3.2 Standard-A USB 3.2 Micro-B
USB 3.2 Standard-A USB 3.2 Standard-A
USB 3.2 Standard-A USB 3.2 Type-C
USB 3.2 Type-C USB 3.2 Standard-B
USB 3.2 Type-C USB 3.2 Micro-B
USB 3.2 Type-C USB 3.2 Type-C
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3 FYZICKE ROZHRANI

3.1 Kodovani dat

3.1.1 USB2.0

Ptedtim nez dojde ke kdédovani dat, prochazi data bit stuffingem pro zajisténi synchronizace
dat. Po kazdych Sesti ndsledné jdoucich bitovych jednicek se vlozi jedna nula k vynuceni
zmény stavu signalu. Bit stuffing je umoznén od zacatku synchroniza¢niho vzoru (sync
pattern). [6][23]

USB 2.0 pii pfenosu paketl pouziva pro kodovani dat NRZI-S, kde je pfifazena logickéa nula
pro zménu stavu signalu a logicka jednicka pro jeho zachovani stavu signalu. Pii dlouhém
fetézci nul se stav signadlu meéni kazdym poslanym bitem, pfi fetézci jednicek se stav neméni.

Ptijimac pak musi tyto data dekodovat a vlozené bity odstranit. [6][24]

Data Encoding Sequence:

9 o ©o ©°o o ¢ 1 1 1 1 1 1 1 1 1 0 1
Raw Data | L] L
|4— Sync Pattern .-l.q Packet Data 4b|
Stuffed Bit

o0 o0 (0| O 1 1 1 1 1 1 0 1 1 (1|0 1
Bit Stuffed Data I f L L
|-4——~ Sync Pattern | .-|< Packet Data ————b-l

Six Ones
0 1 4] 1 (4] 1 L] 0|0 (0| O 4] 0 1 1 11 0 0

NRZI e | [ [ [ ]

|
Encoded Data Sync Pattern "l"' Packet Data ____..|

Obr. 10. Kédovani NRZI s bit stuffingem [6]

3.1.2 USB3.2

USB 3.2 gen 1 pro lepsi synchronizaci provadi pfed kodovanim scrambling, coZ je prevod
vstupnich dat na pseudondhodnou binarni sekvenci definovanou polynomialem G(X) = X'®
+ X°+ X*+ X3+ 1 s pomoci posuvného registru s linedrni zp&tnou vazbou (linear-feedback
shift register). UmozZiluje pravidelngjsi obnoveni hodinovych signali (clock recovery)
zabranénim dlouhym sekvencim nul nebo jednic¢ek. LFSR je resetovan, kdyz je poslan nebo
obdrZzen comma symbol. Poté nasleduje kodovani dat a po dokonceni pfenosu se data zase

dekoduji a odstrani scrambling. [8][25][26]
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Generace 1 pro kdédovani pouziva 8b/10b, ve kterém se 8 bitové fetézce prevadeji na 10
bitové symboly. Kdédovani probiha tak, ze se 8 bitovy fetézec rozdéli na dvé ¢asti, v prvni
¢asti je prvnich 5 bitli (smérem od LSB) a v druhé zbyvajici 3 bity. Podle kodovacich tabulek
se nasledné u obou ¢asti ur¢i dana sekvence bitl s piidanym jednim bitem a poté se obé ¢asti
spoji do jednoho fetézce 10 bitl, ktery se nazyva datovym symbolem. Kédovani také
definuje 12 specidlnich symboli, které je mozné odeslat namisto datového symbolu. Ty
slouzi k ur€eni Cinnosti na linkové vrstvé (napt. zaCatek nebo konec ramce). Pro lepsi
synchronizaci slouzi tzv. comma symboly (oznaCeny jako K.x.y). N&které 8 bitové fetézce
1ze kédovat dvéma riznymi zplisoby. Aby pienos nul a jedni¢ek byl rovnomérné rozlozen
(vyhodou je pak vétsi ochrana proti EMI a lepsi opravitelnost chyb), je omezen rozdil mezi
nulami a jedni¢kami v bitovém fetézci maximalné na £2, tj. =1 pro kazdy ze symbolii. Tento
rozdil se nazyva pribéznd disparita (running disparity) a na zaklad¢ danych pravidel se pak
rozhodne, jaky se zvoli zpisob koédovéani. Kodovani standardné zacina s prabéznou

disparitou -1. [8][9]

Tab. 7. Pravidla pro priitbéznou disparitu RD [26]

Ptedchozi RD RD vybraného feté¢zce | Zvolend RD | Dalsi RD
-1 0 0 -1
-1 +2 +2 +1
+1 0 0 +1
+1 +2 -2 -1
Tab. 8. Tabulka kodovani 5b/6b [26]
Vstupni fetézec | RD=-1 | RD=+1 Vstupni fetézec | RD=—-1 | RD=+1
EDCBA abcdei EDCBA abcdei
D.00 | 00000 100111 011000 D.16 10000 011011 100100
D.01 | 00001 011101 100010 D.17 10001 100011
D.02 | 00010 101101 | 010010 D.18 10010 010011
D.03 | 00011 110001 D.19 10011 110010
D.04 | 00100 110101 D.20 10100 001011
D.05 | 00101 101001 D.21 10101 101010
D.06 | 00110 011001 D.22 10110 011010
D.07 | 00111 111000 | 000111 D.23 10111 111010 | 000101
D.08 | 01000 111001 000110 D.24 11000 110011 001100
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D.09 | 01001 100101 D.25 11001 100110
D.10| 01010 010101 D.26 11010 010110
D.11| 01011 110100 D.27 11011 110110 | 001001
D.12| 01100 001101 D.28 11100 001110
D.13| 01101 101100 D.29 11101 101110 | 010001
D.14| 01110 011100 D.30 11110 011110 100001
D.15| 01111 010111 101000 D.31 11111 101011 010100
K.28 11100 001111 110000
Tab. 9. Tabulka kodovani 3b/4b [26]
Vstupni fetézec | RD=—-1 | RD=+1 Vstupni fetézec | RD=—-1 | RD=+1
HGF fghj HGF fghj
D.x.0 000 1011 0100 K.x.0 000 1011 0100
D.x.1 001 1001 Kx.1 001 0110 1001
D.x.2 010 0101 K.x.2 010 1010 0101
D.x.3 011 1100 0011 Kx.3 011 1100 0011
D.x.4 100 1101 0010 K.x.4 100 1101 0010
D.x.5 101 1010 K.x.5 101 0101 1010
D.x.6 110 0110 K.x.6 110 1001 0110
D.x.P7 111 1110 0001
Dx.A7 | 111 0111 1000 K.x.7 111 0111 1000

USB 3.2 gen 2 pted kdédovanim projde fetézec scramblingem pouzivajici polynomial G(X)

=XP+ XM+ X+ X+ X+ X2+ 1.[9]

Generace 2 pouziva 128b/132b, coz je variace kodovani 64b/66b. Vyhoda tohoto kodovani

je efektivnéjsi prenos dat. Zatimco u 8b/10b je vyZadovana ve srovnani s nekédovanymi

daty 0 20% vétsi Sitka pasma, u 128b/132b je vyzadovana jen o 3,125% vice. Vysila¢ vklada

pred 128 bitovy fetézec, ktery je sloZen z Sestnécti 8 bitovych symbolti, 4 bitovou hlavicku.
Na rozdil od kodovani 64b/66b, kde hlavicka je pouze 2 bitova (01b, 10b), tento format

umoznuje opravit chybu 1 v hlavicce. Ta obsahuje informaci, jestli fetézec posila Cista data

(0011b) nebo posild 1 z 15 moznych kontrolnich fetézcti (1100b). Tyto kontrolni fetézce

mohou byt také ¢astecné zaplnény daty. Hlavicka obsahujici ¢tyfi nuly nebo c¢tyfi jednicky

je povazovana za chybu. [9]
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USB4 Gen 2 pouziva kodovani 64b/66 a USB4 Gen 3 pak 128b/132b. [11]

3.2 Elektrické vlastnosti

Hostitelské tadice a rozbocovate USB 2.0 maji moznost data pfendsend v rychlostech
full/low-speed pienaset mezi sebou v rychlosti high-speed. Mezi rozbo¢ovacem a zatizenim
pak probiha ptenos full/low-speed. Tato moznost minimalizuje dopad full/low-speed
zafizeni na dostupnou Sitku pasmu pro high-speed zafizeni. Rychlosti full/low-speed existu;ji
pro podporu zafizeni s malou Sitkou pasma, jako jsou mysi, protoze $irsi sbérnici by tato

zafizeni nevyuzila. [6]

Hodinové signaly jsou pfenaseny a kodovany spolu s diferencialnimi daty. Pred kazdym
paketem se posila SYNC pole, které umoziiuje piijimaci synchronizovat hodinové signaly
pro dalsi pienosy. [6]

USB 2.0 je poloduplexni sbérnice, zatimco USB 3.2 a USB4 jsou dudlné simplexni. Tim

umoznuje prenos informaci v obou smérech soucasné. [9][11]

3.3 Napajeni

USB zafizeni miize mit svij vlastni zdroj napéjeni (self-powered) nebo je zcela zavislé na

hostiteli (bus-powered).
Pro komunikaci se zatizeni USB v ramci napéjeni déli na 3 tfidy [6]:
e Nizko vykonova koncova zafizeni napajené pies sbernici (Low-power bus powered

functions)

e Vysoko vykonovd koncova zafizeni napajené pies sbérnici (High-power bus

powered functions)
e Koncova zafizeni s vlastnim napdjenim (Self-powered functions)

U vSech tfid zafizeni prochazi napéti o nominalni hodnoté 5 V, ale hodnoty mohou kolisat

v povoleném rozpéti zalezici na tfid¢ zatizeni a na verzi USB. [6][8][9]

Nizko vykonové koncové zatizeni napajené pies sbérnici v USB 2.0 mohou odebirat proud
maximalné¢ 100 mA a pracuji s napétim 4,4 — 5,5 V. USB 3.2 Gen 1x1, Gen 2x1 miZou
odebirat az 150 mA a USB 3.2 Gen 1x2, Gen 2x2 az 250 mA v rozsahu 4,75 — 5,5 V. VSechna
koncova zatizeni se pii piipojeni chovaji jako nizko vykonova a az po konfiguraci hostitelem

se umozni odebirat vyssi proudy. [6][8][9]
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Vysoko vykonova koncova zafizeni napajené pies sbérnici v USB 2.0 mohou odebirat proud
az 500 mA a pracuji s napétim 4,75 — 5,5 V. USB 3.2 Gen 1x1, Gen 2x1 muze odebirat az
900 mA a USB 3.2 Gen 1x2, Gen 2x2 az 1,5 A v rozsahu 4,75 — 5,5 V. [6][8][9]

Koncova zafizeni s vlastnim napéjenim odebiraji proud ze sbérnice také, ale maximalné jako
nizko vykonové. Proud ze sbérnice je potfeba pro detekci a konfiguraci koncového zatizeni.
Zbyvajici proud odebira z vlastniho externiho zdroje a umozni ho odebirat az do vyse vysoko

vykonovych koncovych zatizenich. [6][8][9]

Napéjeni USB4 je definovano podle specifikaci USB-C a pouziva pro své napajeni Power
Delivery. Nez se ale Power Delivery nakonfiguruje, USB4 pracuje s proudy 250 mA, 1,5 A,
nebo 3 A. [19]

3.3.1 Power Delivery

Power Delivery je funkce umozZiujici dodat vétsi ptikon zafizenim. S vyuZitim Power

Delivery lze tak ziskat az 20 Va5 A. [19]
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4 DATOVA KOMUNIKACE

Tato kapitola popisuje datovou komunikaci mezi hostitelem a zatizenim.

/" Client ™

\Software,/

Communication
Flows

USB Logical Device

Interfac

Obr. 11 Datova komunikace [6]

4.1 Koncovy bod zafizeni (Device Endpoint)

Koncovy bod =zatizeni (endpoint) je jedinecné identifikovatelnd cast zatfizeni USB
v komunikaci mezi hostitelem a zafizenim. Koncovy bod je buffer, ktery uklada urcité
mnozstvi bytl a tyto data jsou pak bud’ ptijata dal ke Cteni, nebo ¢ekaji na odeslani, az si
data hostitel vyzada. Nazev koncového bodu je odvozen od své adresy. Tato adresa se sklada
z &isla koncového bodu a sméru pienosu. Cislo koncového bodu je hodnota v rozmezi 0-15.
Smér je urcen z pohledu hostitele, kde vstupni koncové zatizeni (IN endpoint) dodava data
k odeslani k hostiteli a vystupni koncové zatizené (OUT endpoint) uklada data piijata od
hostitele. Koncové body lze rozdélit do fidicich koncovych bodl (control endpoint) a

datovych koncovych bodt (data endpoint). [6][8]

Ridici koncové body pfenasi data v obou smérech. Sklada se z paru adres koncovych bodii
IN a OUT, které maji spole¢né ¢islo koncového bodu. VSechna zatizeni po pfipojeni musi
poskytnout alespon jeden fidici koncovy bod na adrese 0 (endpoint 0). Tento koncovy bod

slouZi k rozpoznani a konfiguraci zatizeni. [6][8]

Datové koncové body ptfenasi data v jednom sméru, pfestoze stavové a fidici informace
mohou byt pfendSena v opacném smeéru. Jedno ¢islo koncového bodu mlize mit zaroven IN
a OUT adresu koncového bodu. Full/high-speed zatizeni mohou mit az 30 (+ endpoint 0)
dalSich adres, zatimco low-speed zatizeni nejvySe 2 dalsi adresy, ve které mohou byt 2 IN,

2 OUT nebo IN a OUT adresy v kazdém sméru. [6][8]
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4.2 Kanaly (Pipes)

Kanal je spojeni mezi koncovym bodem a softwarem hostitelského tadice, ke kterému
dochazi na abstraktni Urovni po pfipojeni zafizeni. Hostitelsky software v prubéhu
rozpoznavani zatizeni vytvaii novy kandl s kazdou adresou koncového bodu, se kterou si
hostitel zdd4d komunikovat. Po vyjmuti zatizeni ze sbérnice jsou kanaly hostitelem zruSeny.
Kanaly také mohou byt vytvareny nebo ruseny s pomoci fidicich pfenosti (control transfer)
podle pozadavkl hostitele v pfipadé jiné mozné konfigurace. Koncovy bod 0 ma vlastni
kanal zvany Vychozi fidici kanal (Default Control Pipe) a umoziluje pfijimat vSechny
stavové a fidici pozadavky dokud je zatizeni stale pfipojeno. Kanaly se d¢li na stream kanaly

a message kandly. Vychozi fidici kandl je message kanal. [6][8][27]

4.2.1 Stream kanaly

Stream kanal nemd definovanou strukturu podle USB specifikaci. Stream kanaly jsou
jednosmérné a data jsou prenasena v sekvencénim potadi FIFO. Jsou k zafizeni vazany
k jednomu ¢islu koncového bodu zatizeni ve vybraném sméru, tzn., Ze ¢islo koncového bodu

zafizeni pro opacny smér musi pouZit jiny stream kandl. Stream kanaly vyuZivaji pfenosy

hromadné, izochronni a pfenosy preruseni. [6][§]

4.2.2 Message kanaly

Message kanal mé definovanou USB strukturu. Pfenos zacind pozadavkem od hostitele
do zatizeni. Poté nasleduje pienos stavovych informaci ve vybraném sméru. Tyto poZadavky
jsou posilany v sekven¢nim potadi FIFO. Message kanal umoziuje pfenos obéma sméry.
Message kanal u zafizeni vyZaduje jedno ¢islo koncového bodu zafizeni v obou smérech.
USB System software zajist'uje, ze se do stream kanalu soucasné neposila vice pozadavkd,
protoze message kandl zvladne obsluhovat pouze jeden message poZadavek najednou.

Message kanaly vyuzivaji pouze fidici pienosy. [6][8]

4.3 Ramce a mikroramce (Frames)

USB specifikace definuje ramec jako casovy usek, ve kterém probihaji transakce. Pro
low/full-speed sbérnici je rdmec 1 ms, pro high-speed ma mikroramec délku 125 ps. Do

ramce ¢i mikroramce se mtize vejit nékolik transakci. [6][27]
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4.4 Prenos (Transfer) USB 2.0

Kazdy prenos se sklada z jednoho nebo vice transakci. [6]

4.4.1 Typy transakci

Kazda transakce zacind paketem, ktery obsahuje ¢islo koncového bodu, smér pienosu dat
(IN, OUT) a jestli zahgji tidici pfenos. Existuji 3 druhy transakci. Dvé znich jsou
pojmenované podle sméru koncového bodu (IN transakce, OUT transakce) a tfeti Setup
transakce zahajuje fidici prenos (ale chova se jako OUT transakce) a je to jedina transakce,
kterou musi zatizeni po pfipojeni piijmout. Zbyvajici pfenosy pouzivaji IN transakce nebo

OUT transakce. Transakce se sklada z dvou nebo tii paketd [6]:
e Token paket
e Datovy paket

e Handshake paket (u izochronnich pienosii se nepouziva)

4.4.1.1 Split transakce

Split transakce se pouziva pouze mezi hostitelskym fadicem a rozbocovacem pouzivajici
rychlost high-speed, pokud je k rozboCovaci ptipojeno zafizeni s rychlosti low/full speed.

Transakce zabratiuje, aby tato zafizeni zpomalily celou sbérnici. [6]

4.4.2 Format paketovych poli

Paket se sklada z riiznych typa poli. Mohou to byt pole SYNC, PID, Adresova, Datova,
Endpointova, CRC a EOP. [28]

4.4.2.1 SYNC pole

Synchronizacni pole (SYNC) je pouzivano pro synchronizaci hodinovych signélt. Pro
low/full-speed je délka pole 8 bitt, pro high-speed je 32 bitt. Ptijatda SYNC pole mohou byt
kratsi. Posledni 2 bity oznacuji, kde SYNC pole kon¢i. [28][29]

4.4.2.2 PID pole

Prvni byte po synchronizaénim poli je Paket ID (PID), ktery obsahuje informace o druhu
paketu pii transakci. Samotny PID je dlouhy 4 bity, ale bity jsou opakovany a slouZzi pro
kontrolu. Pokud je PID poskozeny, paket neni pfijat. [28][29]
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Tab. 10. Typy Paket ID [6][27]

Typ paketu Nazev PID Binarni zapis
ouUT 0001b
IN 1001b
Token SOF 0101b
SETUP 1101b
DATAO 0011b
DATAI 1011b
Data DATA2 0111b
MDATA 1111b
ACK 0010b
NAK 1010b
Handshake STALL 1110b
NYET 0110b
PRE 1100b
ERR 1100b
Special SPLIT 1000b
PING 0100b
Reserved 0000b

4.4.2.3 Adresové pole

Adresové pole identifikuje zatizeni, se kterym hostitel komunikuje. Délka pole je 7 bitt, coz

znamena adresaci az 127 riiznych zatizeni. Zatizeni, které jeSt€é nemé piidélenou adresu,

pouziva vychozi adresu nazvanou adresa 0. [28]

4.4.2.4 Pole koncového bodu

Pole koncového bodu slouzi k identifikaci ¢isla koncového bodu v zatizeni. Délka pole jsou

4 bity, tj. az 15 riznych koncovych bodl v kazdém sméru (+ koncovy bod 0). Smér je

zahrnut v PID. [28]

4.4.2.5 Pole Cisla ramce (Frame number field)

Slouzi k identifikaci rdmce/mikrordmce. Toto pole o délce 11 bitl se inkrementuje a po

ziskani maximalni hodnoty se vynuluje. Hostitel posila toto pole v SOF (Start-of-frame)

paketu pii kazdém zacatku ramce/mikroramce. [6]
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4.4.2.6 Datové pole

Datové pole slouzi k pfenosu dat, délka pole je proménliva 0-1024 bytt. U low-speed
zafizeni je to az 8 bytd, full-speed az 1023 bytii a high-speed je maximalni pfenos v jednom
poli pak 1024 byta. [6]

4.4.2.7 Cyklicky redundantni soucet CRC

CRC slouzi pro detekci chyb v paketu. Pokud CRC mé pfi kontrolnim souctech rtzné
vysledky, pfijemce bude tento paket ignorovat. Token pakety pouzivaji 5 bitovy CRC a
datové pakety 16 bitovy CRC. [28]

4.4.2.8 Ukonceni paketu (EOP)

Kazdy paket je ukon¢en EOP, elektrickym signalem Single Ended Zero (SEO0). [28]
4.4.3 Typy paketa

4.4.3.1 Token paket

Sklada se z poli PID, adresovych, koncového bodu a CRCS5. V token paketu adresova pole
a pole koncového bodu identifikuji koncovy bod, ktery v ptipadé SETUP a OUT transakci
obdrzi datovy paket nebo ho posle v ptipadé IN transakei. [28]

Tab. 11. Token paket [29]

Pole SYNC PID ADDR ENDP CRCS EOP
Pocet bitt 8/32 8 7 4 5 3

4.4.3.2 Datovy paket

Datovy paket se sklada z PID, datového pole a CRC16. Celkem existuji 4 datové pakety:
DATAO, DATAI1, DATA2 a MDATA. Low/full-speed zafizeni maji pouze DATAO a
DATAL. [6]

Tab. 12. Datovy paket [29]

Pole SYNC PID DATA CRC16 EOP
Pocet biti 8/32 8 0-8192 16 3
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4.4.3.3 Handshake paket

Handshake paket se pouziva zjiSténi stavu transakce. Tyto pakety mohou hostiteli zpét
odesilat informace o uspé€sném nebo netspésném vysledku transakce. Skladéa se jenom z

PID, ktery ur¢i druh handskake paketu. [28]

Tab. 13. Handshake paket [29]

Pole SYNC PID EOP
Pocet biti 8/32 8 3

Existuji celkem 5 druhti handshake paketi: ACK, NAK, STALL, NYET a ERR. Paket ACK
(acknowledge) oznamuje, ze transakce probehla bezchybné. NAK (negative acknowledge)
oznamuje, ze koncové zafizeni neni schopnd pfijmout od hostitele zddnd data nebo nema
7adna data pro ptenos. STALL miize znamenat neplatny fidici pozadavek kanalu pfip. jeho
selhani nebo zastaveni koncového bodu. NYET (not yet) mohou pouzivat jen high-speed
zatizeni jako ¢ast PING protokolu nebo informuje pii split transakci, Zze data byla sice
odeslana, ale neni je mozné pfijmout. ERR je pouze pro high-speed rozbocovace, aby hlasily

chyby na low/full-speed sbérnici pfi split transakci. [6][8]

4.4.3.4 SOF Paket

SOF paket je opakované posilan hostitelem kazdou 1 ms ve full-speed a kazdych 125 ps pro
hish-speed zatizeni. Skladd se zPID, ¢isla pole ramce (poskytuje identifikaci

ramce/mikroramce) a CRCS. [6]

Tab. 14. SOF paket [29]

Pole SYNC PID Cislo ramce CRC5 EOP
Pocet bith 8/32 8 7 5 3

4.4.4 Prenosy

4.4.4.1 Ridici pFenosy

Ridici pfenosy umoziuji piistup do zafizeni a pro tyto uéely pouziva rtizné stavové piikazy
a konfigurace mezi klientskym softwarem a zafizenim. Ridici pfenosy pouzivaji
obousmérny pienos pies message kanaly, takze kdyz fidici kanal je nakonfigurovan, pouziva
jak koncovy bod IN, tak koncovy bod OUT s jednim specifickym ¢islem koncového bodu.

K ur¢eni maximalni potfebné velikosti paketi musi USB systémovy software piecist
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deskriptor zaiizeni (device descriptor). Na to hostiteli pak sta&i predist prvnich 8 byti. Ridici

ptenos se déli na tfi faze: setup, data a status. [6][8][28]

Prvni faze setup prendsi pozadavky od hostitele k funkci. Sklada se ze tii pakett. Jako token
paket je zde SETUP paket obsahujici adresu a ¢islo koncového bodu. Jako datovy paket je
vzdy poslan DATAO paket, ktery obsahuje informace o daném pozadavku. Pokud zafizeni
obdrzi vSechna setup data, odpovi ACK handshake paketem. V opa¢ném piipadeé jsou
zaslana data ignorovana a k zadné odpovédi nedojde. Délka pakett pro fidici pienosy je

v setup fazi 8 byth. [6][8][28]

Idle

Token SETUP

S
Data DATAQ
Error
Handshake ACK

Idle

I:' Host I:' Function
Obr. 12. Ridici SETUP

transakce [6]

Ve druhé, datové fazi se odesilaji data a jsou odesilany ve stejném sméru jako v prvni fazi.
Tato faze je volitelna. Sklada se z jedné (IN nebo OUT) nebo vice transakci a v§echny musi
byt ve stejném sméru. Data jsou pak odesilana ve vice transakcich, pokud mnozstvi dat je
prekroceno velikosti datového paketu. V datové fazi je maximalni délka (tzn., miZe byt i
krat$i) pro low-speed zatizeni 8 byti, pro full-speed zafizeni 8, 16, 32, 64 bytl, pro high-
speed je to 64 byt a pro USB 3.2 je to 512 bytti. Datova faze je ukoncena, kdyZ je preneseno
presné mnozstvi dat specifikové v setup fazi nebo je prenesen datovy paket o nulové
velikosti nebo mensi velikosti neZ je maximalni. MiiZou nastat dva scénafe v zavislosti na

sméru transakce: IN, OUT. [6][8][9]

IN: K pfijeti dat hostitel poSle IN token paket. Jestlize byl paket bezchybné piijat, pak
koncové¢ zatizeni odpovi datovym paketem a je pfipraven na dalsi. V piipadé, ze mél néjakou
chybu koncovy bod, pak zatizeni odpovi STALL paketem. V ptipad¢ funkéniho koncového
bodu, ale bez Zadnych dat k odesilani, odpovi NAK handshake paketem. Pokud uz ma
n¢jakou chybu IN token paket, zatizeni bude pakety ignorovat. [6][28]
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Idle

Data

Handshake ACK Data
Error

Idle

|:| Host |:| Function
Obr. 13. Ridici IN transakce

(datova faze) [6]

OUT: K odeslani dat hostitel posle OUT token paket. Pokud dojde k bezchybnému ptenosu,
zatizeni odpovi ACK paketem a je pfipraven pro dalsi paket nebo odpovi NYET paketem,
ktery také data pfijme, ale neni pfipraven piijmout dalsi. NAK paketem odpovi v ptipadé
zaneprazdnosti koncového zatizeni napt. kdyz buffer v koncovém bodu zatizeni neni
prazdny. Pokud by koncovy bod mél chybu, koncové zatizeni vrati STALL paket. V pfipade
chybé OUT token paketu nebo datového paketu, bude koncové zatizeni pakety ignorovat.
Hostitel maze jesté pied odeslanim OUT transakce odeslat PING paket. Odpovédi mtize byt
bud’ ACK paket, pokud je koncové zatizeni ptipraveno k odeslani, NAK paket pokud jeste
neni ptipraveno nebo STALL paket pokud koncovy bod neni schopny z diivodu chyby splnit
ptikaz. [6][28]

Idle

High-speed OUT only
Token PING
ouT

Error

Data |g:¥§21| Error | ACK | | NAK | |srA|.|_|

Idle
»

A

High-speed only

NYET | |ACK | |NAK | |sm|_|_ | Data
Error

Handshake[\ L L L |
[] Host [ Function
Obr. 14. Ridici OUT transakce (datova faze) [6]
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Treti status faze vraci hostiteli stavové informace zatizeni. Sklada se z jedné IN nebo OUT
transakce. Status faze mé opacny smér oproti predchozi datové fazi. Pak nasleduje paket
DATAI1 PID, ktery ptijemci dat z datové faze oznami stav prenosu. V zavislosti na sméru

transakce mohou nastat dvé varianty IN a OUT, kter¢ jsou opac¢né vici svym datovym fazim.
[6][81[9]

IN: Pokud hostitel v datové fazi odesila IN token paket, pak v diisledku zmény sméru v této
fazi posle OUT token paket nasledovanym DATA1 datovym paketem o nulové velikosti.
V piipadé bezchybné transakce zatizeni vrati ACK paket a je pfipraven piijimat dalsi prikazy
nebo vrati NYET paket, ktery také data pfijme, ale neni pfipraven pfijmout dalsi. Pokud
dojde k chybé béhem zpracovani ptikazu, zatizeni vrati STALL paket. A pokud zafizeni
jesté nedokoncilo zpracovani dat, pak zatizeni vraci NAK paket. Hostitel miize jesté pred

odeslanim OUT transakce odeslat PING paket podobné jako u datové faze. [6][28]

iie
High-speed OUT aniy

oken E‘-‘ﬂ |_n_m_|

Error

Data | AN ] | i-'-I'AI.l.l

High-apeed onlby
| MYET | I ALK ] l NAIu. J [STM.L ] g-u
I
Harsdshake [ or
R Wle

[] Hest [ ] Function
Obr. 15. Ridici OUT transakce (status faze) [6]

OUT: Pokud hostitel odesle pro odesilani dat v priibéhu datové faze OUT token paket,
zafizeni v této fazi odesle IN token paket nasledovanym DATA1 datovym paketem o nulové
velikosti. U bezchybného pienosu vrati ACK paket. Pokud dojde k chybé, koncové zatizeni
vrati STALL paket. V ptipad¢ jesté nezpracovanych dat koncové zatizeni vrati NAK paket.
[6][28]
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Idle

IN
Token

| DATA1 | | NAK | | STALL|

Data
Error Idle

Handshake ACK Data
Error

Idle

|:| Host |:| Function
Obr. 16 Ridici IN transakce

(status faze) [6]

4.4.4.2 Hromadné prenosy

Hromadny pfenos je navrzen pro pfenos velkého mnoZzstvi dat. Tyto pfenosy po ptidéleni
Sitky pdsma jinym pfenosim spotiebuji veskerou dostupnou Sitku sbérnice. K zamezeni
ucpani sbérnice hromadny ptfenos sva data pro pienos pozdrzi, aby mohly pokracovat jiné
typy prenosii. To znamena, ze rychlost pfenosu je velmi zavisla na zatizeni sbérnice. Na
sniZeni chybovosti se pouziva v paketech CRC16 a mechanismy pro znovu zasldni stejnych
transakci. Hromadné pfenosy pouZivaji pro sviij pienos jednosmérné stream kanaly, takZe je
vyzadovano pro prenos v obou smérech dva oddélené kandly a ptenosy. Maximalni velikost
paketu pro full-speed zaftizeni je 8, 16, 32, 64 bytd, pro high-speed zafizeni je to az 512 byti
a pro USB 3.2 je az 1024 byth. Low-speed zafizeni hromadné pienosy nepodporuje.
Hromadny pienos je dokoncen, pokud je podle pozadavku pfenesena piesna velikost dat
nebo je v datovém paketu mnozstvi dat mensi neZ jeho maximdlni velikost. Pro lepsi
synchronizaci se u hromadnych ptenosti pouzivaji piepinaci bity, ty se piepinaji po

uspésSném dokonceni transakce. [6][8][9]

IN: K piijeti dat hostitel odesle IN token paket. Pokud hostitel ziskd bezchybna data, odpovi
zafizeni ACK handshake paketem. V pfipadé, Ze zatizeni nema docasné k odeslani zadna
data, odpovi NAK paketem. V piipad¢ chyby koncového bodu, zafizeni odpovi STALL
paketem. Pokud zafizeni pfijme IN token paket s chybou, pak cely paket ignoruje. [6][28]



UTB ve Zliné, Fakulta aplikované informatiky 40

Idle

Data
Error Idle

Handshake ACK Data
Error

Idie

[] Host [ ] Function
Obr. 17. Hromadna IN transakce [6]

OUT: K odeslani dat hostitel odesle OUT token paket a po ném nasleduje datovy paket. U
bezchybnych dat zafizeni odpovi hostiteli ACK paketem, ktery mu ozndmi bezchybovost a
muze pokracovat v pfenosu nebo odpovi NYET paketem, ktery také data ptijme, ale neni
pripraven ptijmout dalsi. Pokud data byla bez chyby piijata, ale zafizeni je nemohlo ptijmout
z davodu plného bufferu, odpovi NAK paketem. Pokud doslo k problému v koncovém bodu,
zatizeni odpovi STALL paketem. Pokud koncové zatizeni ptijme chybny OUT token paket
(nebo datovy paket), pak cely paket ignoruje. Hostitel mize jesté pred odeslanim OUT
transakce odeslat PING paket. Odpovédi muze byt bud ACK paket, pokud je koncové
zafizeni pfipraveno k odeslani, NAK paket pokud jesté neni pfipraveno nebo STALL paket
pokud koncovy bod neni schopny z diivodu chyby splnit piikaz. [6][28]

Idle

High-speed OUT only
Token PING
ouT

N

Error

Data |B:¥£?I| Error | ACK | | NAK | |srA|.|_|

Idle
»

“

High-speed only

NYET | |ACK | |NAK | |sm|_|_ | Data

Error
Handshake 1\ L L L
h o, Idle
»

[] Host [] Function
Obr. 18. Hromadna OUT transakce [6]
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4.4.4.3 Prenosy preruSeni

Pfenos preruSeni se pouziva pro zatizeni s nepravidelné pouzivanym pifenosem a rychlou
odezvou. Na snizeni chybovosti jsou tu mechanismy pro znovu zaslani stejnych transakci.
Pro pfenos vyuziva ptenos pieruseni jednosmérné stream kandly, takze je vyzadovano pro
ptenos v obou smérech dva oddélené kanaly a ptenosy. Sklada se z jednoho nebo vice (IN,
OUT) transakci. Maximalni velikost datového paketu je 8 bytli pro low-speed, 64 bytt pro
full-speed a 1024 byth pro high-speed a USB 3.2 zatizeni. Pfenos preruseni se dokon¢i bud’
prenosem ocekavaného mnozstvi dat nebo pienosem datového paketu s mensim mnozstvi

dat nez je jeho maximalni velikost. [6][8][9]

IN: Hostitel pravideln¢ zatfizeni posild dotazy, ktery obsahuje IN token paket. Pokud se
objevi pozadavek pro ptferuSeni, koncové zatizeni odesle pro pieruseni ptisluSny datovy
paket. Jestlize koncové zafizeni zisk4d datovy paket bez problémi, odpovi hostiteli ACK
paketem. Pokud data byla poskozena, hostitel bude cely paket ignorovat. Pokud koncovy
bod nema zadna nova data k odeslani, koncové zatizeni odpovi NAK paketem. Jestlize se
objevi chyba na koncovém bodu, koncové zatfizeni odpovi STALL paketem. Pokud je
poskozen IN token paket, koncové zatizeni cely paket ignoruje a sleduje sbérnici pro novy

IN token paket. [6][28]

Idle

Token N

Data

Handshake

[ ] Host [ ] Funetion

Obr. 19. IN transakce preruseni [6]

OUT: K odesilani dat hostitel vyda OUT token paket a poté datovy paket. V ptipadé
prazdného bufferu koncového bodu zatizeni a data byla v potadku, koncové zatizeni odesle
hostiteli ACK paket. Pokud buffer neni prazdny, koncové zatizeni odeSle NAK paket. Jestli
doslo k chybé& na koncovém bodu, koncové zatizeni odpovi STALL paketem. Pokud je OUT

token paket poSkozen, pak koncové zatizeni ignoruje cely paket. [6][28]
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Token ouT

Data

Handshake

‘ ACK ‘ ‘ NAK ‘ ‘STALL ‘

|:| Host |:| Function

> Idle

Obr. 20. OUT transakce pieruseni [6]

4.4.4.4 Izochronni pienosy

Izochronni pfenosy jsou pienosy pouzivajici staly piisun dat stejné velkou rychlosti
s moznymi obCasnymi chybami. V pfipad¢ dat spotfebovavanych stejnou rychlosti (napf.
video) neni sice izochronni ptenos vzdy vyZzadovan, ale umi zajistit volnou ¢ast sbérnice pro
sva data. Izochronni pfenos pouziva jednosmérny stream kanal, takze je vyZzadovano pro
prenos v obou smérech dva oddelené kanaly a prenosy. Prenos se sklada z jedné nebo vice
(IN, OUT) transakci o stejnych intervalech. Maximalni velikost paketu je pro full-speed
zafizeni 1023 byt a 1024 bytd pro high-speed i USB 3.2 zafizeni. Izochronni pienosy
nemaji handshake paket, a protoze hostitel nema moZznost zjistit chyby v pfenosech,
pokracuje dal v prenosu, dokud ma k dispozici néjaké data. Diivodem je ptedpoklad, Ze pro
uzivatele je méné zaznamenatelné, pokud je chybny paket odeslan nez jeho opakovani

prenosu. Casté chyby v pienosu mohou zpiisobit paketu zménu velikosti. [6][8][9]

Idle

l:l Host l:l Function

Obr. 21. Izochronni IN, OUT
transakce [6]
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4.5 Rozdily v datové komunikaci v USB 3.2

USB 2.0 dé¢li transakce striktné na token, data a handshake pakety, USB 3.2 u OUT transakce
ma token paket zaClenén do datového paketu a samostatny token paket uz neni vyzadovan.
U IN transakce je token paket nahrazen hanshake paketem. Ten je posilan do zafizeni
k zazadédni dat. Zatfizeni mize odpovédét bud’ vracenim dat, STALL paketem nebo NRDY

paketem v ptipad¢ odloZeni prenosu dokud zatizeni neni piipraveno. [9]

Hromadné pifenosy USB 3.2 maji rozSifeni nazvany streaming, ktery poskytuje

multiplexovani nezavislych dat do jednoho koncového bodu. [9]

USB 3.2 umoznuje také bursting, coz je prenos bloku paketd, ktery je odeslan diiv, nez je

potvrzeni pfijato ptijemcem. [9]
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II. PRAKTICKA CAST
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5 SOFTWAROVE SNIFFERY

Tato kapitola se zabyva porovnanim softwarovym snifferam.

Softwarové sniffery slouzi k zachyceni, nahrdni a analyzovani USB komunikace. Tyto

sniffery zachytavaji URB (USB Request Block) obsazeny v IRP (I/O Request packet). [30]

5.1 USBPcap v prostiredi Wireshark

USBPcap je open-source sniffer vytvoreny Tomaszem Monem. Veskera zachycena
komunikace je zobrazena v hlavnim okné. Po vybrani libovolného paketu lze zjistit jeho

podrobné informace. Zvladne zachytit vSechny typy pfenost po jednotlivych paketech. Je

jediny z testovanych sniffert, ktery je zdarma. [31]

M *UsBPcap2

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 7 ® DRE Qes=F sE|Elaaqn

MNa, Time Source  Destination
28 1.551947 2.1.8& host
29 1.552875 2.1.@ host
38 1.55220@ 2.1.@ host
31 1.552311 2.1.@ host
32 1.552461 2.1.@ host
33 1.676374 host  2.1.8
34 1.676566 2.1.@ host
35 1.7@1549 2.1.1 host
36 1.7081721 host 2.1.8
37 1.701815 2.1.8 host
38 1.7@1916 host 2.1.8
39 1.782879 2.1.8 host
48 1.782153 host  2.1.8
41 1.782323 2.1.@ host
42 1.782378 host  2.1.9
43 1.782577 2.1.@ host
44 1.782622 host  2.1.8
45 1.782824 2.1.@ host
46 1.782869 host  2.1.8
47 1.782948 2.1.8 host

Protocol
USEHUE
USEHUE
USEHUE
USBHUB
usB

UsB

UsB

uss

USBHUB
USBHUB
USBHUB
USBHUE
USEHUE
USEHUE
USEHUE
USBHUB
USBHUB
USBHUB
USBHUB
USBHUB

Length Info

32 GET_STATUS Response
32 GET_STATUS Response

32 GET_STATUS Response

32 GET_STATUS Response

28 CLEAR FEATURE Response
36 SET FEATURE Request

28 SET FEATURE Response
27 URB_INTERRUPT in

36 GET_STATUS Request

32 GET_STATUS Response

36 GET_STATUS Request

32 GET_STATUS Response

36 GET_STATUS Request

32 GET_STATUS Response

36 GET_STATUS Request

32 GET_STATUS Response

36 GET_STATUS Request

32 GET_STATUS Response

36 GET_STATUS Request

32 GET_STATUS Response

[Port 1]
[
[
[

Port 6]

Port 1]
Port 1]
Port 2]
Port 2]
Port 3]
Port 3]
Port 4]
Port 4]
Port 5]
Port 5]
Port 6]
Port 6]

[
[
[
[
[
[
[
[
[
[
[
[

USB URB
Setup Data

Frame 1: 36 bytes on wire (288 bits), 36 bytes captured (288 bits) on interface

ee ee 12 ee

eeee 1c oo NIRRT o0 o0 e ce ob 00 - ]
20 22 @0 02 0@ 52 02 05 O 0@ 00 09 5O 06 00 Ol

Obr. 22. Zékladni okno programu Wireshark

v pribéhu zachytdvani komunikace, Zdroj:

vlastni zpracovani

Obrazek (Obr. 23) popisuje zachytavani komunikace klavesnice v programu Wireshark. Po
vybrani paketu s pfenosem preruSeni lze zachycend data obsahujici stisk klavesy najit

v poloZzce Leftover Capture Data nebo HID data. S pouzitim tabulky ve specifikaci USB

HID Usage Tables [32] pak lze zjistit o jakou klavesu se jedna.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4dm 2@ RE Qes=d 2 S/|Eaaqa
[T Apoly 2 display filter __<Ctri-/>
Mo. Time Source Destination  Protocol  Length  Info
7 @.eeesed host 2.1.e usB 36 GET DESCRIPTOR Request DEVICE
g @.eeeged 2.1.8 host usB 46 GET DESCRIPTOR Response DEVICE
9 @.eeesed host 2.1.e usB 36 GET DESCRIPTOR Request CONFIGURATION
1@ @.eee0ee 2.1.8 host usB 87 GET DESCRIPTOR Response CONFIGURATION
11 @.eee8ee host 2.1.e usB 36 SET CONFIGURATION Request
12 @.eee0ee 2.1.8 host usB 28 SET CONFIGURATION Response
13 @.eee0ee host 2.4.9 usB 36 GET DESCRIPTOR Request DEVICE
14 0.000000 2.4.8 host usB 46 GET DESCRIPTOR Response DEVICE
15 @.eae0ee host 2.4.0 usB 36 GET DESCRIPTOR Request CONFIGURATION
16 @.000008 2.4.8 host usB 119 GET DESCRIPTOR Response CONFIGURATION
17 @.ea@0ee host 2.4.@ usB 36 SET CONFIGURATION Request
13 @.000800 2.4.8 host usB 28 SET CONFIGURATION Response
19 2.818387 2.2.1 host usB 35 URB_INTERRUPT in
28 2.81@586 host 2.2.1 usB 27 URB_INTERRUPT in
21 2.85@385 2.2.1 host usB 35 URB_INTERRUPT in
22 2.850501 host 2.2.1 usB 27 URB_INTERRUPT in
23 4.4998374 2.2.1 host usB 35 URB_INTERRUPT in
24 4.499491 host z2.2.1 usB 27 URB_INTERRUPT in
25 4.586374 2.2.1 hest usB 35 URB_INTERRUPT in
26 4.586492 host z.2.1 UsB 27 URB_INTERRUPT in
L .
bits), 35 bytes captured (288 bits) on interface wir
Leftover Capture Data: @@8@1l38eeeeocene

Obr. 23. Zachycena komunikace klavesy v programu

Wireshark, Zdroj: vlastni zpracovani

Obrazek (Obr. 24) popisuje, kde 1ze najit v paketu typ datového prenosu v programu

Wireshark. Po vybrani paketu Ize zjistit typ pfenosu bud’ v polozce USB URB pod ndzvem

URB transfer type. Typ pienosu je mozné zjistit i pfimo na kart¢ Info (nékteré pakety zde

maji napsany piesnéj$i popis funkce paketu, napt. pozadavek o konfiguraéni deskriptor).

File Edt View Go Capture JAralyze Statufics  Telephony Wireless Tools Help

'Ly RE Q«=ETiZEaaan

Ll

ta. Teme: Sorce Destrabon  Protscdl  Leng®  Info
T 0. 0bbotd hest  2.1.8 USE 36 GET DESCAIPTOR Reguedt DEVICE
&0 o000 2,10 hest W5b 46 GET DESCRIPTOR Responde DEVICE
9 0.0 host  2.1.9 usp 36 GET DESCRIPTOR Request CONFIGURATION
18 0. 000008 2.1.8 host usp B7 GET DESCRIPTOR Response CORFDGURATION
11 9.200800 host  2.1.8 use 36 SET COMNFIGURATION Request
12 0.20p000 2.1.8 host use 28 SET CONFIGURATION ReEsponse
13 0. 00p000 hest 2.4.8 use 36 GET DESCRIPTOR Reguest DEVICE
14 @, 000000 2.4.8 heit use 46 GET DESCRIPTOR Reiponds DEVICE
15 0,000 host  1.4.9 WEB 36 GET DESCRIPTOR Request CONFIGURATION
16 0. 000000 2.4.8 host usp 119 GET DESCRIPTOR Response CONFDIGURATION
17 9. 00000 host  2.4.9 usp 36 SET COMFIGURATION Reguest
15 9. 200888 2.4.8 host use

I 15 2.B18387 2.2.1 host (1]
2% 2.518586 hest 2.3.1 (13}
25 3.8508385 1.2.1 hest (133 35 LlRB_INTERRL®T in
23 2.850500 hest  1.1.1 ush IF uRB_INTERRL®T in
23 445007 2.2.1 hest usp 55 URB_INTERRU®T in
24 4.458491 host  2.2.1 usp 27 URB_INTERRUPT in
25 4.586374 2.7.1 host use 35 URB_INTERRL®T in
26 4.585492 hest  2.2.1 use 27 UmB_INTERRUFT in

E Y T A .

Frame 19: 35 bytes cm wire (288 bl

¥ USE URB
[Sewrce: 2.2.1]
[Destination: hast]

USBFcap pseudcheader length: 27

IRP 101 BxcffffoSaetscifolm

.

ts), 35 Bytes captured (288 bits) on interface wi

IRP USBO_STATUS: USBD STATUS_SUCCESS (@xDOSa0080)
URE Function: URE_FUNCTION_BULK_OR_INTERRUPT_TRANSFER (BxB0d9)

IRP inforsatiom:
URE Bus £4: 2
Device address: 2

oxll, Direction:

PRO -3 FDO

= .

T TITIIL I, N

c URE transfer type: URE_INTERRUPT (8w@d)

>

L

[bInterfaceClass: Hub [8x09)]
Leftever Capture Data: Bodd] ID0dDOd0dNE

Obr. 24. Zjisténi typu pienosu v programu

Wireshark, Zdroj: vlastni zpracovani
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Obrazek (Obr. 25) popisuje v programu Wireshark umisténi deskriptor. Ty jsou ve dvou
ruznych paketech. V paketu GET DESCRIPTOR Response DEVICE je umistén deskriptor
zaiizeni, v paketu GET DESCRIPTOR Response CONFIGURATION je umistén

konfigura¢ni deskriptor s dalSimi deskriptory.

File Edit View Go
a m @

Capture

Analyze

Statistics  Telephony  Wireless  Toals

=5s5Eaaan

Help

sEEaaan

BRE Q==

No. Time Source Destinaton  Protocol  Length  Info No Time Source Destinaon  Protocol  Length Info
7 0.000000 host 2.1.0 uss 36 GET DESCRIPTOR Request DEVICE 7 0.000000 host 2.1.8 uss 36 GET DESCRIPTOR Request DEVICE
& 0.000000 2.1.0 host uss 46 GET DESCRIPTOR Response DEVICE & 0.000000 2.1.0 host use 46 GET DESCRIPTOR Response DEVICE
9 0.000000 host  2.1.0 uss 36 GET DESCRIPTOR Request CONFIGURATION 9 0.000000 host 2.1.0 uss 36 GET DESCRIPTOR Request CONFIGURATION
10 2.000000 2.1.0 host use &7 GET DESCRIPTOR Respense CONFIGURATION 10 0.000000 2.1.0 host use &7 GET DESCRIPTOR Response CONFIGURATION
11 0.000000 host  2.1.0 uss 36 SET CONFIGURATION Request 11 0.000000 host  2.1.0 uss 36 SET CONFIGURATION Request
12 0.000000 2.1.8 host uss 28 SET CONFIGURATION Response 12 0.000006 2.1.8 host uss 28 SET CONFIGURATION Response
13 0.000000 host  2.3.0 use 36 GET DESCRIPTOR Request DEVICE 13 0.000000 host  2.3.0 use 36 GET DESCRIPTOR Request DEVICE
14 0.000000 2.4.0 host uss 46 GET DESCRIPTOR Response DEVICE 14 0.000000 2.4.9 host uss 26 GET DESCRIPTOR Response DEVICE
15 2.000000 host  2.4.0 use 36 GET DESCRIPTOR Request CONFIGURATION 15 2.000000 host  2.4.0 use 36 GET DESCRIPTOR Request CONFIGURATION
16 0.000000 2.4.0 host uss 119 GET DESCRIFTOR Response CONFIGURATION 16 0.000000 2.4.0 host uss 119 GET DESCRIPTOR Response CONFIGURATION
17 0.000000 host  2.4.0 uss 36 SET CONFIGURATION Request 17 0.000000 host  2.4.9 uss 36 SET CONFIGURATION Request
18 0.000000 2.4.0 host use 28 SET CONFIGURATION Response 18 0.000000 2.4.0 host use 28 SET CONFIGURATION Response
19 2.810387 2.2.1 host uss 35 URB_INTERRUPT in 19 2.810387 2.2.1 host uss 35 URB_INTERRUPT in
20 2.810506 host  2.2.1 use 27 URE_INTERRUPT in 20 2.810506 host  2.2.1 use 27 URB_INTERRUPT in
31 2.850385 2.2.1 host uss 35 URB_INTERRUFT in 31 2.550385 2.2.1 host uss 35 URB_INTERRUPT in
22 2.850501 host  2.2.1 uss 27 URB_INTERRUPT in 22 2.850501 host  2.2.1 uss 27 URB_INTERRUPT in
23 4.490374 2.2.1 host use 35 URB_INTERRUPT in 23 4.490374 2.2.1 host use 35 URB_INTERRUPT in
24 4.490491 host  2.2.1 uss 27 URB_INTERRUPT in 24 4.490491 host  2.2.1 uss 27 URB_INTERRUPT in
25 4,586374 2.2.1 host use 35 URE_INTERRUPT in 25 4,586374 2.2.1 host use 35 URE_INTERRUPT in
36 4.586492 host  2.2.1 uss 27 URB_INTERRUFT in 36 4.586492 host  2.2.1 uss 27 URB_INTERRUPT in
46 bytes on wire (368 bits), 46 bytes captured (368 bits) on interface wiri id @ ire (696 bits), 87 bytes captured (696 bits) on interface wii

Frame

"CONFIGURATION DESCRIPTOR
INTERFACE DESCRIPTOR (0.0):
HID DESCRIPTOR

ENDPOINT DESCRIPTOR
INTERFACE DESCRIPTOR
HID DESCRIPTOR

ENDPOINT DESCRIPTOR

bbescriptorType:
bedUse: oxe1le
bbeviceClass: Device (9x00)

bbevicesubClass: @

bbeviceProtocol: @ (Use class code info from Interface Descriptors
bhaxPacketsizeo: 8

ddvendor: SiGna Micro (oxlctf

idProduct: Keyboard TRACER Gamma Ivory (@x2002)

bedDevice: ex0110

iManufacturer: 1

iProduct: 2

iserdalliunber: @

blunConfigurations: 1

@x01 (DEVICE)

(1.0): class HID

Obr. 25. Deskriptory v programu Wireshark, Zdroj: vlastni zpracovani
5.2 Device monitoring studio

Sniffer od spole¢nosti HHD Software Ltd. Kromé standardniho zachyceni, ma riizné filtry
(tzv. View)pro usnadnéni analyzy paketl a po okamZitém spusténi programu ma piistup
k informacim z deskriptorti zafizeni, fidici pfenosy nezachytava. Umoznuje zachytavat

pouze jedno konkrétni zatizeni. Device monitoring studio je placeny software. [33]

@ Free Device Monitoring Studio

File

0 M H B | Y8

Edit View Tools Window Help

B use | B seia @ revorc | Qa1 | Byr & R & WE |
Devices o %
@ |oo0|faw

[ Tento poditad

v uss

~ K? support for hot-plugged devices
B Next connected device
v § Radiée USB (Universal Serial Bus)
§ PG Summoner Gaming Keyboard
§ Generic USB Hub {Integrated Rate Matching Hub)
§ UsB Gaming Mouse
§ Generic USE Hub (Integrated Rate Matching Hub)
[ Zafizeni standardu HID
i ¥PG Summoner Gaming Keyboard
[ USB Gaming Mouse
[ USB Gaming Mouse
i UsB Gaming Mouse
[ ¥PG Summoner Gaming Keyboard
) XPG Summoner Gaming Keyboard
v ) Recorded sessions
~ T Next connected device
& Session 1(30.03.2021 10:18:58...30.03.2021 11:59:56) - 4,38 M|
~ 79 Us8 Keykoard (Keyboard TRACER Gamma Ivory)
E Session 1(07.08.2020 13:10:37...07.08.2020 13:15:23) - 141,58|
E Session 2 (30.03.20218:47:24...30.03. 2021 8:47:25) - 82,05 kB
< >

[ Device Descriptor|f| Configuration Descriptor|[|_|HID Descriptor| P Dependent Devices|
Ready

Obr. 26. Zakladni okno programu Device Monitoring

Studio, Zdroj: vlastni zpracovani
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Obrazek (Obr. 27) popisuje zachycenou komunikaci na klévesnici v programu Device
Monitoring Studio. Pfi vybéru moznosti zachytdvani z klavesnice je odfiltrovana veskera
komunikace z jinych zafizeni. Pokud je vybran pro vizualizaci filtr Packet View, pak po
vybrani paketu lze zjistit v kart¢ Report View piimo stisknutou klavesu, kterou je jinak
potieba najit v tabulkach ve specifikaci USB HID Usage tables. Pokud je potfeba stisk
klavesy uvést ve své hexadecimalni podob¢, pak Ize vyuzit filtr URB View nebo Raw Data

View.

ﬁ Free Device Monitoring Studio
File Edit View Sessions Tools Window Help

BB B0 EE Do« B ROOO ®E
B use B serial @ Network | @) Al -G RROOIM N @ W& Y

® | 4P {[& Use Keykoard (Keyboard TRACER Gamma lvory) - URB View | [S/USE Keykoard (Keyboard TRACER Gamma Ivory) - Packet Vie

g PacketNo  Time Time Diff  Directi.  Status Function

@ 00000000  2021-04-30 09:05:19.2571425 up PnP: Device Connected

|| 00000001 2021-04-3009:05:39,6859615 +20,42881.. UP 0x000000.. URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER
00000003 2021-04-30 09:05:39.7659936 +0.0799794 UP 0x000000_. URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER
00000007  2021-04-30 09.05:40.0780289 +0,0718670 UP 0x000000... URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER
00000009  2021-04-30 09:05:41.0061079 +0.9280476 UP 0x000000.. URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER
00000011 2021-04-30 09:05:41.0381200 +0.0319545 UP 0x000000.. URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER
00000013 2021-04-30 09:05:42,1821497 +1,1439811 UP 0x000000... URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER
00000015 2021-04-30 09:05:42.2461676 +0.0633679 UP 0x000000.. URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER
00000017 2021-04-3009:05:42.4301418 +0,1839257 UP 0x000000.. URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER
00000019 2021-04-30 09:05:42.4781243 +0.0479330 UP 0x000000.. URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER
00000021 2021-04-30 09:05:42.6539618 +0.1757884 UP 0x000000.. URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER
00000023 2021-04-3009:05:42,7180184 +0,0640120 UP 0x000000.. URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER
00000025 2021-04-30 09:05:42.7981907 +0.0801235 UP 0x000000.. URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER

HID View ¥ Report View |

000005: Report Arrived (UP), 2021-04-30 09:05:40,0061159 +0,2400728
Report Name:Keyboard

Report ID:-1

Keyboard LeftControl: 0

Keyboard LeftShift: 0

Keyboard LeftAlt: 0

Keyboard Left GUI: 0

Keyboard RightControl: 0

Keyboard RightShift: 0

Keyboard RightAlt: 0

< Keyboard r and R (20) >

<

Obr. 27. Zachycena komunikace klavesy v programu
Device Monitoring Studio, Zdroj: vlastni zpracovani

Obrazek (Obr. 28) popisuje zjisténi typu pienosu v programu Device Monitoring Studio. To

1ze zjistit pii vybéru filtru Raw Data View a zajet kurzorem mysi na vybrany paket.

@ Free Device Monitoring Studio
File Edit View Sessions Tools Window Help

EEAG «BERHELLD S B ROOOGE
(D Bserst Prewor | Qi | &~ SRPE RO O M O Dy | B A K

@ 4’[ EUSB Keykoard (Keyboard TRACER Gamma Ivory) - Structure View I@USB Keykoard (Keyboard TRACER Gamma Ivory) - Raw Data View X
g Read 00 01 02 03 04 05 06 07 08 03 Da Ob Oc 0d 0s Of Packet #
% | oooooooo | o0 0O 13 00 0O 00 0D 00 OO OO0 DO 00 00 00 00 00 cereniriieiienan 1
<—| 0DOODOL0 | OO 00 15 00 00 00 OO0 000 00 00 00 00 00 00 00 00 toeeennnnnennnns 5
00000020 | 00 00 12 00 00 2R 00 An 060 A0 00 00 60 A0 60 60 ... ..., 9
00000030 | 00 00 06 oo oo |Packet ooooos kL 13
00000040 | 00 00 02 00 oo | NME 2021-04-30 09.05:400061159 | ... ..... 17
noopoosa | oo o0 is oo oo | +02400028 L z1
00000060 | 00 00 1z oo oo | Packet Size: 1W0bytes — fo 25
00000070 | 00 00 15 o0 oo |DataSize: 8bytes  lL. 23
00000080 Device: USB Keykoard (Keyboard TRACER
00000030 Gamma Ivory)
000000a0 Endpoint: Uxé?q‘ Interrupt, b:)ut
000000k0 p —
0000000
€

Obr. 28. Umisténi typu pienosu v programu Device Monitoring Studio, Zdroj:

vlastni zpracovani
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Obrazek (Obr. 29) popisuje umisténi karet o deskriptorech v zatfizeni. Bez potieby spusténi
zachytavani komunikace staci vybrat zafizeni, u kterého je potteba zjistit blizsi informace a

vybrat dany deskriptor.

@ Free Device Monitoring Studic
File Edit View Tools Window Help

) =]alE] | Y8 | |
s Sseial @ Nework | @A | By & R TEEI B OO T

Devices I x

®-| 6 O T3 &f

~ [ Tento pofitaé ~
v @ uss

N !' Support for hot-plugged devices
E? Next connected device

~ ' HBadi¢e USB (Universal Serial Bus)
¥ ¥XPG Summoner Gaming Keyboard
i Generic USB Hub {Integrated Rate Matching Hub)
i USB Gaming Mouse
¥ Generic USB Hub (Integrated Rate Matching Hub)
i USE Keykoard (Keyboard TRACER Gamma Ivory)

< >

Device Descriptor
iThis device is part of a composite device.

Connection Information

Port: &

Speed: Full Speed

Device address: 2

Open pipes: 3

Connection status: Device connected

Device Descriptor

USB version: 2.0

Device class: 0x0 - (Defined at Interface level)
Device subdass: 0x0 - Unknown

Device protocol: 0x0 - Unknown

Control pipe max size: 64 bytes

Wendor ID; 0x125f (A-DATA Technology Co., Ltd.)
Product ID: 0x9418 (Unknown)

Product version: 0.10

Manufacturer: ADATA Techneology Co., Ltd

Product: XPG Summoner Gaming Keyboard

Serial Mumber: Mot specified

Configurations: 1

g Device Descriptor ||| Configuration Descriptor|[ | HID Descriptor| i Dependent Devices
Ready

Obr. 29. Deskriptory v programu Device

Monitoring Studio, Zdroj: vlastni zpracovani

5.3 USBlyzer

Sniffer od spolec¢nosti USBlyzer Team. UmoZiluje zachytavat komunikaci ve vSech
kotenovych rozbocovacich soucasné nebo i jedno konkrétni zatizeni. Po spusténi ma ptistup
k informacim z deskriptort zatizeni. Nema moznost zachytavat fidici prenosy. USBlyzer je

placeny software. [34]
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w3 B EuE R SR - |
File Capture Edit Navigate View Options Help
[ & | & O Stert copture | [ Stop capture | B | | 8|85 5 5

Device Tree * || Request Summary

= DESKTOP-AFUQJSC ~

(=01 Intel(R) USE 3.0 eXtensible Host Controller - 1.0 (Microsoft)
=-0 Kofenovy rozboéovaé USE (USB 3.0)

_ w _ v
< >

USB Properties x

[ USB Prop | [ PnP Prop |54 Stack 2] Summary | [ IRP |[@] URE | Raw Data |[Bp Analysis
Ready

Obr. 30. Zakladni okno programu USBlyzer, Zdroj: vlastni

zpracovani

Obrézek (Obr. 31) popisuje zachycenou komunikaci klavesnice v programu USBlyzer. Po
vybéru klavesnice lze potfebna data pro zjisténi kldvesy zahlédnout ve sloupci Raw Data
v kazdém paketu, ktery jej obsahuje. Po stisku ur¢itého paketu je mozné zjistit dalsi
informace o paketu. V dolnim panelu po stisku Analysis je mozné zjistit konkrétné, jaka
klavesa byla stisknuta bez potieby ji vyhledat v tabulkach ve specifikaci USB HID usage
table.

Type  Seq Time Elapsed  Duration Request Request Details Raw Data 10 CiE Device Obj DeviceMame  DriverMame  IRP IRP Status (URB St..
START 0001 18:03:12.102

s 0000000 | 16317052 499031 | Bulkor merupt Tsfr | nput Repr e, |00 00040000 0G0 | 010581 FFFHAR00=| 000000e | usbecqp | FEFFA000 | succs e
URB 0003-0000  18: 092  4.99031.. Bulk or Interrupt Transfer Input Report (Len 8) US-aAd000000080 in 01:00:81  FFFFFA800... hhdusbhéd FFFFFAB00... Success (Success) )
URB 0004 18:03:17.002  4.99034... Bulk or Interrupt Transfer 8 bytes buffer in 01:00:81  FFFFFAS00... hhdusbhé4 FFFFFAZ00...

Obr. 31. Zachycena komunikace klavesy v programu USBlyzer, Zdroj:

vlastni zpracovani
Obrazek (Obr. 32) popisuje zjisténi typu pienosu v programu USBlyzer. Po vybéru urcitého
rozbocovace nebo zafizeni pro zachytavani komunikace, staci vybrat dany paket a v dolnim

panelu vybrat tlac¢itko Summary.
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Type  Seq Time Elapsed  Duration Request Request Details Raw Data VO ClE Device Obj.. DeviceName  DriverMame  IRP IRP Status (URE St..
START 0001 18 03112102

Jurs [ 0002-0000 [ 18:03:17.002 ] 490031...] ] Bulkcor Interrupt Transfer | Input Report (Len &) 10000 0400 00000000 [in | 01:00:81 | FFFFFABDD.. 10000007 | usbecgp | FFFFABDD...| Success (Success) ]
URB  0003-0000 13:0317.082 4.99031.. Bulk or Interrupt Transfer \nput Report (Len) 0000040000000000 in  OT:001  FFFEFABD.. hhdusbh6d FFFFFAGDD... Success (Success)
URE 0004 12:0317.092  4.99034... Bulk or Interrupt Transfer 8 bytes buffer i OLODE1  FFFFFAS0D.. hhdusbh64 FFFFFASDD...

URE 0005 4.99034... Bullc or Interrupt Transfer 8 bytes buffer in  O100:81  FFFFFAZ00.. 000000Te usbeegp FFFFFAS0D.

URE  0006-0000 5.12631... Bulk or Interrupt Transfer  Input Report (Len8)  0000040B0DODO0DD in  01:00:81 FFFFFAD0..  0D000007e usbeegp FFFFFABDD..  Success (Success)
URB  0007-0000  18:03:17. 5.12632.. Bulk or Interrupt Transfer  Input Report (Len8)  0000040B 00000000 in  01:00:81  FFFFFAS00.. hhdusbh64 FFFFFAQ0D..  Success (Success)
URB 0003 16017228 5.126%.. Bulk or Interrupt Transfer & bytes buffer in 010081  FFFFFAS00.. hhdusbh64 FFFFFAB0D...

Request Summary

«" URB Bulk or Interrupt Transfer succeeded

Device Object
Driver Object

URB Function
URB Status

Endpoint 81h

Report Type
Report Lenath

[2) Summary | [3] IRP | [3) URS | Raw Data [P Analy:

00000072
usbcegp

URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER
USBD_STATUS_SUCCESS

Input
3

Obr. 32. Zjisténi typu pirenosu v programu USBlyzer, Zdroj: vlastni zpracovani

Obrazek (Obr. 33) popisuje umisténi informaci o deskriptorech v programu USBlyzer.

Podobné jako Device Monitoring Studio neni potieba spustit zachytavani a lze zjistit tyto

informace stiskem na dané zatizeni, kde se pak objevi nize v okn¢ USB Prop.

& ERTFELER Rl

File Copture Edit Navigate View Options Help
[ & M| & O startcapture [ Stop capture | B | | ==
Device Tree %| Type  Seq Time Elapsed  Duration R

-0 Intel(R) 7 Series/C216 Chipset Family USB - rozéireny hostitelsky fadi »
=-0% Kofenowy rozbocovac USE

Port: Generic USB Hub

Portl:

[ E=2 Zafizen( klavesnice standardu HID
=1 Vstupni zafizeni USB
[ i Uiivatelske zafizeni standardu HID
Ol Systémovy fadic standardu HID
-0 § Porté: Slozené zafizenf USB
=-C1 i Vstupni zafizeni USB
[JE= Zafizeni klavesnice standardu HID
-0 Vstupni zafizeni USB
.0 @ My kompatibilni s technologii HID
O Systémovy fadié standardu HID
[ ) Uivatelskeé zafizeni standardu HID
[ Dodavatelem definované zaiizeni standardu HID
-0 ) Dodavatelem definované zafizeni standardu HID

[ Tafirani Llsueenira ctandardi HIN
< >

USB Properties x
Conne Device connected ~
1
Low (1.5 Wbids)
ice Address 4
umber Of Open Pipes 2
Device Descriptor USB Keykoard
0 blength 1 12n
1 tDescritorfype 1 O1n Device Bequesth mmaty
2 2 0110h USB Spec1.1
4 bDeviceClass 1 00k Class info in Ifc Descriptors.
s bDevieeSutChss 1 oom
€ bDeviceProtocol 1 00h
7 bMaxPacketSize0 1 08h 8 bytes
@ idVendor 2 1C4Fh
10  idProduct 2 0002h
12 bcdDevice 2 0110k 1.10
13 Manufacturer 1 oin "SIGMACHIP
15 iProduct 1 02h "USB Keykoard™
1§ iSerialNumber 1 00k
17 bNumConfiguraons 1 oim
Configuration Descriptor 1 Bus Powered, 98 mA
bLength 1 o3n
bDescripterType 1 02h Configuration
wTotalLength z 0038h
Ehuminterfaces : o

[& USB Prop

Rearv

P Prop |Sf Stack

2) Summary | [@] IRP | [ URB |(ag) Rew Data |G Analysis

Obr. 33. Deskriptory v programu USBLyzer, Zdroj:

vlastni zpracovani
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5.4 Shrnuti

USBIlyzer je schopny libovolné zachytavat od konkrétniho zatizeni az po vSechny kofenové
rozboCovace. USBPcap je schopny zachytavat kofenové rozboCovae bez moznosti
zachytavat samotna jednotlivd zafizeni. Device Monitoring Studio zachytava pouze
konkrétni zatizeni. Device Monitoring Studio a USBlyzer jsou schopny zachytévat pienosy
preruseni, hromadné a izochronni. USBPcap je schopen zachytavat vSechny typy pfenost.
Vsechny testované sniffery jsou schopny zachytavat HID zafizeni a informace o
deskriptorech. USBPcap je schopny zachytit text v textovém editoru pti kopirovani na flash
disk. Z testovanych snifferii pro mozné vyuziti v feSeni tloh vychazi nejlépe program

USBPcap v prostifedi Wireshark.

Tab. 15. Porovnani moznosti snifferu

USBPcap DMS USBIlyzer
Limit . , o Vsechny kotenové
Y Jeden kofenovy Jedno konkrétni oy X oot
Zachytavani . o rozbocovace i konkrétni
A rozbocovaé zafizeni v
zatizeni zafizeni
L Ptfenosy pieruseni . Y
Zachytavani " Y prerusent, Pfenosy prerusenti,
. o Vsechny typy hromadné, . ;
pienosu . ; hromadné, izochronni
izochronni
Informace o
. Ano Ano Ano
deskriptorech
Zachytavani textu
v}.’t . Ano Ne Ne
pii pfenosu
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6 SEZNAMENI S USBPCAPV PROSTREDI WIRESHARK

Nejprve je tieba urcit kofenovy rozbocovac, jehoz komunikace se bude zachytavat a to podle
toho, k jakému kofenovému rozbocCovaci je zafizeni piipojené. To lze zjistit napf. spusténim

samotné aplikace USBPcap bez programu Wireshark. [35]

B C\Program Files\Wireshark\extcap\U5BPcapCMD.exe

1 \\.\USBPcapl
\?2\USB#ROOT_HUB2@#482c86cB80d&0# | f18aBe88-c38c-11d@-8815-08a08c986bed8}
[Port 1] Generic USE Hub
2 \\.\USBPcap2
N\ P\USB#ROOT_HUB2@#48&14207140804#{ f18a0e88-c306c-11d0-8815-080a0c906bed8}
[Port 1] Generic USE Hub
[Port 5] SloZiené zafizeni USB
Vstupni zafizeni USB
Zafizeni kldvesnice standardu HID
Vstupni zafizeni USB
Mys kompatibilni s technologii HID
Systémovy Fadic standardu HID
Uiivatelské zafizeni standardu HID
Dodavatelem definované zafizeni standardu HID
Dodavatelem definované zafizeni standardu HID
Zafizeni klavesnice standardu HID
Zafizeni klavesnice standardu HID
Zafizeni kldvesnice standardu HID
Zafizeni kldvesnice standardu HID
Zafizeni klavesnice standardu HID
Vstupni zafizeni USB
Dodavatelem definované zafizeni standardu HID
Dodavatelem definované zafizeni standardu HID
[Port 8] Sloiené zafizeni USB
Vstupni zafizeni USB
Mys kompatibilni s technologii HID
Vstupni zafizeni USB
Zafizeni kldvesnice standardu HID
Systémovy Fadif standardu HID
UZivatelské zafizeni standardu HID
Mys kompatibilni s technologii HID
Dodavatelem definované zafizeni standardu HID
Vstupni zafizeni USB
Dodavatelem definované zafizeni standardu HID
3 \\.\USBPcap3
N\ P\USBH#ROOT_HUBZ@#4&a3f78548080% {f18a0e88-c30C-11de-3815-08a0c906beds ]}
Select filter to monitor (g to quit):

Obr. 34. USBPcap, Zdroj: vlastni zpracovani

V programu Wireshark se zvoli kofenovy rozbo¢ovac, u kterého se zachytava komunikace.
Zachytavani komunikace probihd automaticky a trva do té doby, dokud ji uzivatel nezastavi

nebo nenastavi uréity pocet zachycenych pakett. [36]

Na hlavnim panelu nastrojii jsou ikony dalSich funkci. Napf. ru¢ni start/zastaveni/restart

zachytavani, ukladani do souboru atd. [36]

dm @ R | e==§

&

SI=Eaqanm
Obr. 35. Panel nastrojii, Zdroj: vlastni zpracovani

Pokud v pribéhu zachytani dojde ke komunikaci USB, pak v tabulce paketi lze vidét
zachycené informace v jednotlivych sloupcich a jednotlivé fadky ptedstavuji jeden paket.

Jsou to tyto zachycené informace [36]:

e No. — ¢islo zachyceného paketu (pocita se od startu zachytavani), také oznacuje za

pomoci linky pakety, které spolu néjak souvisi (napt. odpoveéd’ na pozadavek)

e Time — doba zachyceni paketu (pocita se od startu zachytavani)
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e Source — odesilatel komunikace

e Destination — pfijemce komunikace

e Protocol — nazev protokolu/sbérnice pouzivané pti komunikaci
e Lenght — délka paketu

e Info — zakladni popis paketu

Mo. Time Source Destination  Protocol Length  Info
1 #.880880 host 2.3.8 USE 36 GET DESCRIPTOR Request DEVICE
2 9.980000 2.3.8 host USB 45 GET DESCRIPTOR Response DEVICE
3 @.080008 host 2.3.8 usB 36 GET DESCRIPTOR Request CONFIGURATION
4 9.beoeee 2.32.8 host use 53 GET DESCRIPTOR Respense CONFIGURATION
5 9.080880 host 2.3.8 USE 36 S5ET CONFIGURATION Request
6 ©.000000 2.3.8 host UsSB 28 5ET CONFIGURATION Response

Obr. 36. Tabulka paketil, Zdroj: vlastni zpracovani

Kliknutim na libovolny paket (v programu Wireshark ozna¢eny jako Frame) 1ze prozkoumat
jeho strukturu a to bud’ v tabulce podrobnosti, nebo v tabulce pro hexadecimalni vypis.
Kazdy paket ma v tabulce podrobnosti polozky Frame a USB URB. Polozka Frame obsahuje
rozsifené informace (tzv. pole) o paketu v dobé zachytavani (napt. ¢as pfenosu samotného
paketu) vygenerované programem Wireshark a tedy nejsou obsaZeny v samotném paketu.
Informace takto vygenerované jsou oznaCeny hranatymi zédvorkami a lze najit i v polozce
USB URB. USB URB (USB Request Block) obsahuje podrobné informace o pozadavcich a
stavu paketu. Jsou to [30]:

e [Source] —nazev odesilatele

e [Destination] — nazev piijemce

e USBPcap pseudoheader length — délka hlavicky paketu v bytech

e [RP ID - obsahuje ID I/O Request paketu

e IRP USBD STATUS - stavovy kod pro USB pozadavky

e URB Function — specifikuje pozadavek pro URB

e [RP information, Direction — urcuje smér I/O request paketu

e URB bus id — ID kofenového rozbocovace, na kterém je ptipojené zatizeni
e Device address — adresa zafizeni

¢ Endpoint, Direction — ¢islo koncového bodu a sméru pienosu

e URB transfer type — typ datového pfenosu
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e Packet Data Length — celkova délka dat pfenesena v paketu
e [Request/Response in] — odkaz na pozadavek/odpoveéd paketu

e [Time from request] — ub&hla doba odpovédi na pozadavek (pouze u paketli poslané

hostiteli)

e Control transfer stage — faze tidiciho pfenosu (pouze u fidicich prenosti)

~ USB URB
[Source: host]
[Destination: 2.1.@]
USBPcap pseudcheader length: 23
IRF ID: @x22ea2oso88e820608
IRP USBD_STATUS: USBD_STATUS_SUCCESS (@x@aoe0808 )
URB Function: URB_FUNCTION_GET_DESCRIPTOR_FROM_DEVICE (@xeaeb)
IRP information: @x@8, Direction: FDO -> PDO
URB bus id: 2
Device address: 1
Endpoint: @x8@, Direction: IN
URE transfer type: URB_CONTROL (@x@2)
Packet Data Length: 8

Response in: 2

Control transfer stage: Setup (@)

Obr. 37. Struktura USB Request blocku, Zdroj:

vlastni zpracovani

Pakety mohou déle obsahovat i dalsi polozky, které jsou volitelné a zalezi na funkci paketu.

6.1 Setup data
Obsahuji informace a pozadavky o konfiguraci zatizeni [6]:
o bmRequestType — urcuje smér, typ a piijemce pozadavku
e bRequest — obsahuje konkrétni poZadavek v paketu
e Descriptor Index — index deskriptoru
e DbDescriptorType — typ deskriptoru
e Language Id — ID podporovaného jazyka
e bConfigurationValue — hodnota zvolené konfigurace
e windex — index umoznujici pfedani parametri pozadavky

e wLength — obsahuje pocet Bytli uréené k pfenosu

6.2 Leftover Capture Data/HID Data

Tato polozka obsahuje data pro pfenos. Pouziva se u pfenost preruseni. [37]
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6.3 Deskriptory

6.3.1

Deskriptor zarizeni

V deskriptoru zafizeni jsou tyto pole [6]:

6.3.2

bLength — velikost deskriptoru v Bytech

bDescriptorType — typ deskriptoru

bcdUSB — predstavuje nejvyssi podporovanou verzi USB v zafizeni

bDeviceClass — kod tiidy (pouziva operacni systém k zjisténi ovladact tiidy)
bDeviceSubClass — kéd podtiidy (pouziva operacni systém k zjisténi ovladaci tridy)
bDeviceProtocol — kdd protokolu (pouzivé operacni systém k zjisténi ovladaci tiidy)
bMaxPacketSize0) — maximalni velikost paketu pro koncovy bod nula

idVendor — ID vyrobce zafizeni

idProduct — ID produktu zatizeni

bedDevice — urcuje ¢as vydani zacizeni

iManufacturer — index deskriptoru fetézce vyrobce (neni povinng, pak je tu nula)
iProduct - index deskriptoru fetézce produktu (neni povinné, pak je tu nula)

iSerialNumber - index deskriptoru fetézce sériového cCisla (neni povinné, pak je tu

nula)

bNumConfigurations — ukazuje pocet moznych konfiguraci na zafizeni

Konfiguraéni deskriptor

V konfiguraénim deskriptoru jsou tyto pole [6]:

bLength — velikost deskriptoru v Bytech
bDescriptorType — typ deskriptoru

wTotalLength — celkova délka dat konfiguracniho deskriptoru vcetné dalSich

deskriptori kromé deskriptoru zatfizeni v Bytech

bNumlnterfaces — popisuje pocet rozhrani v této konfiguraci
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6.3.3

bConfigurationValue — hodnota vybrané konfigurace
iConfiguration — index deskriptoru popisujici tuto konfiguraci
Configuration bmAttributes — specifikuje parametry pro napajeni zatizeni

bMaxPower — specifikuje maximalni mnozstvi el. proudu napajené ze sbérnice

Deskriptor rozhrani

V deskriptoru rozhrani jsou tyto pole [6]:

6.3.4

bLength - velikost deskriptoru v Bytech

bDescriptorType — typ deskriptoru

bInterfaceNumber — ¢islo deskriptoru rozhrani

bAlternateSetting — hodnota pro alternativni rozhrani

bNumEndpoints — poc€et koncovych bodl pouzivanych rozhranim

blnterfaceClass — kod tfidy (pouziva operacni systém k zjiSténi ovladact tiidy)
bInterfaceSubClass - kod podtiidy (pouziva operacni systém k zjisténi ovladact
ttidy)

bInterfaceProtocol - kéd protokolu (pouziva operacni systém k zjisténi ovladach
ttidy)

iInterface — index string deskriptoru popisujici toto rozhrani

Deskriptor koncového bodu

V deskriptoru koncového bodu jsou tyto pole [6]:

bLength — velikost deskriptoru v Bytech

bDescriptorType — typ deskriptoru

bEndpointAddress — adresa koncového bodu

bmAttributes — specifikuje typ datového pienosu, ptipadné jeho dalsi atributy
wMaxPacketSize — maximalni velikost dat pro pfenos pro tento koncovy bod

bInterval — specifikuje interval dotazovani (polling) pro datové ptenosy v ramcich
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6.3.5 HID deskriptor

V deskriptoru rozhrani jsou tyto pole [32]:

bLength — velikost deskriptoru v Bytech

bDescriptorType — typ deskriptoru (HID)

e bcdHID — ¢islo vydani USB specifikaci pro rozhrani

e bCountryCode — kod zem¢ lokalizovaného zatizeni

e bNumDescriptors — pocet HID tiidnich deskriptorii

e bDescriptorType — specifikace typu deskriptoru (volitelné, obvykle report)

e wDescriptorLength — celkova délka volitelného deskriptoru v Bytech

6.3.6 Deskriptor Fetézce
V deskriptoru fetézce jsou tyto pole [6]:
e bLength — velikost deskriptoru v Bytech
e bDescriptorType — typ deskriptoru
e wLANGID - kod pro podporovany jazyk
Vsechny nasledné deskriptory fetézct vypadaji takto [6]:
e DbLength - velikost deskriptoru v Bytech
e bDescriptorType - typ deskriptoru

e bString — ukazatel na buffer obsahujici unicode fetézec s poZadovanym

deskriptorem fetézce

Tabulka pro hexadecimalni vypis obsahuje na kazdém ftadku datovy offset o 16
hexadecimalnich bytech a jeho vypis v ascii.

1b @@ 18 fe c2 86 ge 95 ff ff o2 o0 80 28 @9 a0
Bl B2 @@ B2 B2 Bl 21 B8 0O 00 02 8 28 13 e. a8
aa e oa

Obr. 38. Hexadecimalni vypis paketu, Zdroj: vlastni

zpracovani
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7 PRIKLADY KOMUNIKACE

Vzorové ptiklady pro komunikaci po USB.

7.1 Priklad 1. Bit stuffing a kédovani NRZI-S

Pted kdédovanim nejprve probéhne vkladani bitd tzv. bit stuffing, pak nésleduje samotné

koédovani NRZI-S. Ukazka RAW dat:

01011001 10111111 10110011 1111

7.1.1 Bit stuffing
Bit stuffing se ptidava kontrolni logickou 0, jestliZe jde za sebou 6 logickych jednicek.

01011001 10111111 01011001 111110

7.1.2 NRZI-S

Logicka nula méni stav signalu, logicka jednicka ji neméni. Graficka ukazka kédovani jiz

byla ukdzana na obrazku (Obr. 10).

00111011 10000000 11000100 000001

7.2 Priklad 2. Zjisténi adresy zarizeni (Device address)

Pro pftiklad byl pouZit program USBPcap v prostfedi Wireshark. Nejprve je tfeba zjistit,
které pakety komunikuji mezi hostitelem a koncovym zatizenim. Na zacatku zachytavani se
obvykle zachytavaji pakety, které¢ konfiguruji zatizeni. Informaci, ze jde o klavesnici lze
najit v ziskané odpovédi deskriptoru rozhrani v paketu, ktery je popséan ve sloupci Info jako
GET DESCRIPTOR Response CONFIGURATION. V poloZce deskriptor rozhrani
(Interface Descriptor) je pole s nazvem bInterfaceProtocol, které urci, o jaky typ zatizeni se
jedna.

16 @.600000 3.1.8 host UsB 112 GET DESCRIPTOR Response CONFIGURATION

Frame 18: 112 bytes on wire (896 bits), 112 bytes captured (896 bits) on interface
USE URB
CONFIGURATION DESCRIPTOR
* INTERFACE DESCRIPTOR (@.8): class HID
bLength: @
bDescriptorType: @x84 (INTERFACE)
bInterfaceNumber: @
bAlternateSetting: @
bHumEndpoints: 1
bInterfaceClass: HID (@x@3)
bIntecs =

Obr. 39. bInterfaceProtocol urcujici typ zatizeni,

Zdroj: vlastni zpracovani
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Adresu zatizeni pak lze zjistit v polozce USB URB ve stejném paketu.

¥ USE URB
[Source: 3.1.8]
[Destination: host]
USBPcap pseudoheader length: 28
IRP ID: exbeopopaooe0820808
IRP USBD_STATUS: USBD_STATUS SUCCESS (@xepoesoaa)
URE Function: URB_FUNCTION_CONTROL_TRANSFER (@x@easd)
IRP information: @x@l, Direction: PDO -> FDO
URE b i
ndpo ¥, Direction: IN
URE transfer type: URE_CONTROL (@x82)
Packet Data Length: 84
Reguest in: 9
[Time from request: @.22@888888 seconds]
Control transfer stage: Complete (3)

a8,

Obr. 40. Adresa zafizeni, Zdroj: vlastni

zpracovani

7.3 Priklad 3. Zjisténi typu datového prenosu

Pro priklad byl pouzit program USBPcap v prostiedi Wireshark. Po vybrani paketu, 1ze typ
datového prenosu zjistit v polozce USB URB pod nazvem URB transfer type. Datovy pfenos
lze zjistit u nekterych pakett také v sloupci Info.

¥ USB URB
[Source: host]
[Destination: 3.3.8]
UsBPcap pseudoheader length: 28
IRF ID: é@xbeeappooapoosons
IRP USBD_STATUS: USBD_STATUS_SUCCESS (@xe2eee000)
URE Functicon: URB_FUNCTION_GET_DESCRIPTOR_FROM_DEVICE (exeeeb)
IRP information: @x@e, Direction: FDO -»> PDO
URE bus id: 3
Device address: 3

Endpginis i AT
< URE transfer type: URB_CONTROL (Bx925 >
Pac ™

Response in: 22

Control transfer stage: Setup (@)

Obr. 41. Zjisténi typu datového pifenosu, Zdroj:

vlastni zpracovani

7.4 Priklad 4. Zachytavani komunikace na klavesnici a mySi

Pro ptiklad byl pouzit program USBPcap v prostiedi Wireshark. Pies analyzatory pakett 1ze
zachytit komunikaci klavesnice nebo mysi s hostitelem a to tak, ze HID descriptor

klavesnice nebo mysi posila zpravy hostiteli. [38]
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16 @.eoeaae
17 @.oooe00
18 @.eaepae
19 48.787598
2@ 48.787718
21 48.867688

Obr. 42. Prvni nalezeny zdznam ptfenosu preruseni, Zdroj: vlastni zpracovani

2.1.8
host
2.1.8
Aoaloal
host
2.1.1

hest
2.1.8
hast
host
2.1.1
hast

UsB
UsB
UsB
UsB
UsB
UsB

119
36
28
35
27
35

GET DESCRIPTOR Response CONFIGURATION
SET CONFIGURATION Request
SET CONFIGURATION Response

{URB_INTERRUPT in

URB_INTERRUPT in
URBE_INTERRUPT in

Komunikace mezi hostitelem a HID zafizenimi probihd s pienosy pteruseni, takze je tfeba

najit tyto pakety. Po zobrazeni vybraného paketu lze vidét polozku Leftover Capture Data

(nebo HID Data), coz je pravé ta hledand zprava obsahujici informace stisk klavesy nebo

tlac¢itka mysi. Format zpravy je zapsana hexadecimalné. V piipadé klavesnice je 1. byte

stisknuti modifikatort (napt. Ctrl), 2. byte je prazdny a v 3. bytu jsou vlozeny informace o

stisknuti béznych klaves. V ptipadé mysi 1. byte popisuje stisknuti levého, pravého tlacitka

nebo stisknuti kolecka na mysi. Zprava je posildna jak pii stisknuti, tak po pusténi klavesy

(v tu chvili se objevi zprava obsahujici samé nuly). S nahlédnutim oficidlniho dokumentu

HID Usage Tables [32] lze pak urcit stisknuté klavesy podle tabulky na strané 53.

15 @.eooaea

19 43.
.87 718
. 867688
.BE7726
LABTR23
LAGTTAT
. 587555
.5B7B56

28 48
21 48
22 48
23 49
24 49
25 49
26 49

787598

2.1.8
2.1.1
host
2.1.1
host
2.1.1
host
2.1.1
host

host
host
2.1.1
host
2.1.1
host
2.1.1
host
2.1.1

Frame 19:

UsB

URB

35 bytes on wire (288 bits), 35 bytes

Leftover Capture Data: ©880138000082600

Obr. 43. Ukdazka zpravy, Zdroj: vlastni zpracovani

Keyboard n and N
Keyboard o and 04
—

17 11
13 12
19 13
20 14

Keyboard p and P4
q and Q4

yooa

31
25
26
17

L

V4101104
V4101104
V41017104
V41011104

Obr. 44. Cast tabulky z dokumentu HID Usage Tables, Zdroj: vlastni

zpracovani

Podle tabulky tedy bylo stisknuta klavesa p.
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[bInterfaceClass: Hub (@x89)]
Leftover Capture Data: @18628080820080

Obr. 45. Stisk levého tlacitka, Zdroj: vlastni

zpracovani

7.5 Priklad 5. Zachytavani obsahu textu pri kopirovani

Pro piiklad byl pouzit program USBPcap v prostiedi Wireshark. Hromadna ulozisté
pouzivaji hromadné ptenosy, ale mohou pro ptenos také pouzivat USB Attached SCSI, coz
je protokol pouzivajici standardni sadu SCSI ptikazl, ktery byl predstaven od standardu
USB 3.0. [38] Obsah textu je pak mozné nalézt v poslednim velkém datovém paketu.

| ukol3.txt - Poznamkovy blok

Soubor Up@wy Fermat  Zobrazeni Mapowvéda
Cobra King is an American Sherman tank of World War IIJ

Obr. 46. Textovy dokument s vétou, Zdroj: vlastni zpracovani

O e e VO U OV
55 15.331682 host 1.2.2 USBMS 4123 SC5I: Data Out LUN: @x@@ (Write(l@) Request Data)
61 15.333217 host 1.2.2 USBMS 539 :SCSI: Data Out LUN: @x@@ (Write(1@) Request Data)
65 15.357@848 host 1.2.2 USBMS 58 SCSI: Prevent/Allow Medium Removal LUN: @x@@ ALLOW
13 15.321697 host 1.2.2 USBMS 58 SCSI: Prevent/Allow Medium Removal LUN: @x@@ PREVE
17 15.322@53 host 1.2.2 USBMS 58 SCSI: Request Sense LUN: @x@g

! 16 15.32285@ 1.2.1 host USBMS 48 5C51: Response LUN: Bx@@ (Prevent/Allow Medium Remc
68 15.357291 1.2.1 host USBMS 4@ SC5T: Response LUN: @x@@ (Prevent/Allow Medium Remc
22 15.322456 1.2.1 host USBMS 4@ 5CSI: Response LUN: 8x@@ (Request Sense) (Good)
28 15.324048 1.2.1 host USBMS 4@ 5CSI: Response LUN: @x@@ (Write(l1@)) (Good)

Frame 61: 539 bytes on wire (4312 bits), 539 bytes captured (4312 bits) on interface wireshark_extcapl884, id @
USE URB
USB Mass Storage
~ 5CSI Paylead (Write(l®) Request Data)
[LUN: @xeese]
[Command Set:Direct Access Device (@xB@) (Using default commandset)]
[SBC Opcode: Write(1®) (Bx2a)]
Request in: 59
Response in: 64

1b @8 e@ ca 5c @b @e 95 ff ff @@ @6 68 @@ @9 @@ A
Bele 8@ el oe 82
=Pl N00 4b 69 62 67 2@ 69 73
CEELRNGO 63 61 be 28 53 B8 BS
=L NlGh 20 6T 66 20 57 6T 72
CECTINAC 2 B0 B0 80 G2 00 8@ 80 8P 60 8O 8D 88 B2 088

King is
ican She rman tan|
k of Wor 1d War I

Obr. 47. Objeveny text pii prenosu, Zdroj: vlastni zpracovani

7.6 Priklad 6. Identifikace zarizeni

Pro ptiklad byl pouzit program USBPcap v prosttedi Wireshark. Nazev vyrobce a produktu
vcetné jejich identifikdtort lze zjistit v deskriptoru zafizeni. Hostitel zaSle zatfizeni
pozadavek GET DESCRIPTOR. Informace o nazvu zafizeni pak Ize nalézt v odpovédi na
tento pozadavek pod nazvy idVendor a idProduct. V zavorkach jsou jejich identifikatory.
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— 23 Y. bagHan nNosT L.2.9 Usb L2 O - disdlLL E
94 9.641174 1.2.8 host Ug 46 GET DESCRIPTOR Response DEVICE
95 9.641237 hast 1.2.@ us 36 GET DESCRIPTOR Request COM
96 9.641419 1.2.8 host UsE 37 GET esponse CONFIGU
97 9.641448 host 1.2.@ use 36 GET DESCRIPTOR Request CONFIGUR
98 9.641665 1.2.8 host Use 68 GET DESCRIPTOR Response CONFIGU
99 9.641685 host 1.2.8 UsE 36 GET DESCRIPTOR Request STRING

16@ 9.642843 1.2.8 host Use 38 GET DESCRIPTOR Response STRING[
18l 9.642878 host 1.2.@ UsE 36 GET DESCRIPTOR Request STRING
182 9.642539 1.2.e hest Use 32 GET DESCRIPTOR Response STRING
183 9.642562 host 1.2.@ Use 36 GET DESCRIPTOR Request STRING
1e4 9.643837 1.2.8 hest UsE 38 GET DESCRIPTOR Response STRING

Frame 94: 46 bytes on wire (368 bits), 46 bytes captured (368 bits) on interface wireshark extcapl924, id @
USE URB
% DEVICE DESCRIPTOR
bLength: 18
bDescriptorType: @x@l (DEVICE)
bedUSE: @xe2ee
bDeviceClass: Device (@x@88)
bDeviceSubClass: @
bDeviceProtocol: @ (Use class code info from Interface Descriptors)
bMaxPacketSisabomiid
Vendor: Kingston Technology (@x@951
idProduct: DataTraveler 181 II (@x1625
bc
iManufacturer: 1
iProduct: 2
iserialNumber: 3
bNumCenfigurations: 1

Obr. 48. Nazev vyrobce 1 produktu, Zdroj: vlastni zpracovani

7.7 Priklad 7. Zjisténi verze USB zarizeni

Pro ptiklad byl pouzit program USBPcap v prostiedi Wireshark. Verze USB lze zjistit
v deskriptoru zatizeni. Podobné jako v ptedchozim piikladu, je potieba nalézt odpovéd’ na
pozadavek GET DESCRIPTOR. Informace o verzi je pod ndzvem bcdUSB. 0x0200
znamena, ze zatizeni je USB 2.0 (0x0300 je USB 3.0 atd.).

Frame 94: 46 bytes on wire (368 bits), 46 bytes captured (363 bits) on i
USE URE
¥ DEVICE DESCRIPTOR
bLength: 18
DG : ge: @x@l (DEVICE)
ey = levice (Bx08)
bDeviceSubClass: @
bDeviceProtocol: @ (Use class code info from Interface Descriptors)
bMaxPacketSized: 64
idvendor: Kingston Technology (@x@951)
idProduct: DataTraveler 181 II (@x1625)
bcdDevice: Bx@laa
iManufacturer: 1
iProduct: 2
iserialNumber: 3
bNumConfiguraticons: 1

Obr. 49. bcdUSB popisuje verzi zafizeni, Zdroj: vlastni zpracovani
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7.8 Priklad 8. Zjisténi univerzalniho unikatniho identifikatoru GUID
zarizeni

V programu Device monitoring studio je nejprve tieba najit kartu HID Send.

,\
o
o
®

%

Selcted Packet 4%
Morber  Name Vaoe Abem 5w T

FEEFEEEFEEFERFERr §

0D 0L 0203 0405 0607 09 08 Oa b
ovansssn | 00 00 c0 aa a3 09 BO fa £f £2 7O BL
0000SATO | ££ ££ 00 DO Q0 U0 00 00 DO OO fE Er fF £ fE EE
ovapsssn | e er 03£a ange 080 a4 de 0D 0D 0o 0D 0O G0
005450 | G0 00 00 B3 00 00 00 G 69 OM OO OO 09 O 00 40
o0ansaan | 0D 00 00 DO Q0 00 00 0D O OO OO OO 0O 0D 00 00

avanssen | o0 00 00 bo
avansdcn | oo 0o
avasaan | oo oo
ovansaen | re ex

avasagn

164

st Lo st Total Sae Moselection byies

WOLMUEEA 00611 Ruing, 0%
ety

Obr. 50. Karta HID Send, Zdroj: vlastni zpracovani

Pak se vybere v karté zatizeni, u kterého je potteba zjistit GUID a nasledné se vybere funkce
GET GUID a stiskne tlac¢itko Send. Vysledné GUID je v tomto ptipadé¢ 4D1E55B2-F16F-
11CF-88CB-001111000030.

Device: ¥PG Summoner Gaming Keyboard (vid=125f pid=9418 page =ff00 usage=0001) ~
Function: GET_GUID b
Report Type: Input

{4D1E5582-F 16F-11CF-85CE-001111000030} |

Obr. 51. Vysledné¢ GUID klavesnice, Zdroj: vlastni zpracovani
7.9 Priklad 9. Zjisténi maximalniho napajeni zarizeni
Pro ptiklad byl pouzit program USBPcap v prostiedi Wireshark. Nejdiive je nutné najit
paket obsahujici konfiguracni deskriptor. To je paket, ktery ma ve sloupci info GET

DESCRIPTOR Response CONFIGURATION. V konfiguracnim deskriptoru najdeme pole

MaxPower, kde udavané ¢islo je ve 2 mA jednotkach. (v zdvorkach uz ptevedené).
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¥ CONFIGURATION DESCRIPTOR
bLength: 9
bDescriptorType: @x@82 (CONFIGURATION)
wTotalLength: 34
bHumInterfaces: 3
bConfigurationValue: 1
iConfiguration: @
Confi i ributes: @xa® NOT SELF-POWERED REMOTE-WAKEUP
bMaxPower: 5@ (l@ema)

Obr. 52. Zjisténi maximalniho napajeni zafizeni, Zdroj:

vlastni zpracovani

7.10 Priklad 10. ZjiSténi jazyka zarizeni

Pro ptiklad byl pouzit program USBPcap v prosttedi Wireshark. Jazyk zafizeni lze najit
v prvni odpovédi na pozadavek o deskriptor fetézce, tedy paket, ktery ve sloupci Info ma
GET DESCRIPTOR Response STRING. Deskriptor fetézce obsahuje pole s ndzvem
wLANGID, ktery obsahuje jazyk zatizeni vetné jeho identifikatoru. Jazyk zatizeni lze
zjistit 1 v jiné poloZce Setup Data v poli s nazvem Language Id, ale pouze v nasledujicim
pozadavku na deskriptor fetézce. Polozka Setup Data objevujici se i1 v predchozich

deskriptorech ma toto pole nespecifikované, protoze deskriptor fetézce se konfiguruje az po

nich.

88 9.556277 2.2.8 host UsE 46 GET DESCRIPTOR Response DEVICE

89 9.556341 host 2.2.8 usB 36 GET DESCRIPTOR Request CONFIGURATION

9@ 9,556527 2.2.8 host UsB 37 GET DESCRIPTOR Response CONFIGURATION

91 9.556547 host 2.2.8 use 36 GET DESCRIPTOR Request CONFIGURATION

92 9,556773 2.2.8 host usB 6@ GET DESCRIPTOR Response CONFIGURATION

93 9.556794 host 2.2.8 Use 36 GET DESCRIPTOR Request STRING

94 9.557148 2.2.8 host usB 3@ GET DESCRIPTOR Response STRING[MalfDr‘mEd Packet]
95 9,557167 host 2.2.8 UsE 36 GET DESCRIPTOR Reguest STRING

96 9.557523 2.2.8 host usB 32 iGET DESCRIPTOR Response STRING

Frame 96: 32 bytes on wire (256 bits), 32 bytes captured (256 bits) on interface wireshark_extcapl92@, id @
USE URB
¥ STRING DESCRIPTOR
bLength: 4

bDes 3 ooon TDTRCY
<iwLﬁNGID: English (United States) (9)(645;’

Obr. 53. Zjisténi jazyka zatizeni, Zdroj: vlastni zpracovani

7.11 Priklad 11. Zjisténi tfidy rozhrani zarizeni

Pro ptiklad byl pouzit program USBPcap v prostiedi Wireshark. Tiidu rozhrani zatizeni Ize
najit v ziskané odpovéedi deskriptoru rozhrani v paketu, ktery je popséan ve sloupci Info jako
GET DESCRIPTOR Response CONFIGURATION. V poloZce deskriptor rozhrani
(Interface Descriptor) je pole s nazvem blinterfaceClass, které popisuje tfidu rozhrani

zafizeni.
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INTERFACE DESCRIPTOR (2.8): class Mass Storage

bLength:

9

bDescriptorType: @x@4 (INTERFACE)
bInterfaceNumber: @
balternateSetting: @
bNumEndpgints-r2

nterfaceClass: Mass Storage (@x@

bInterta

iInterface: @

Obr. 54. Deskriptor rozhrani, Zdroj: vlastni zpracovani

7.12 Priklad 12. Zjist

a pri komunikaci mezi klavesnici a hostitelem pri stisku klaves

v__7

- nsparent command set (@x@6)
bInterfaceProtocol: Bulk-Only (BBE) Transport (8x58)

éni rozmezi paketi pri konfiguraci urcitého zarizeni

Pro ptiklad byl pouzit program USBPcap v prostfedi Wireshark. Nejprve je tieba zjistit,

které pakety patii danému zatfizeni, coz lze udélat pres adresu zafizeni. Pro konfiguraci

zafizeni se pouzivaji fidici pfenosy, takze tfeba najit vSechny pakety s t€émito pfenosy, které

jsou zpravidla u sebe, protoze bez konfigurace by nemohla zafizeni vice komunikovat.

13 @.eeeeee host 3.4.8 USE
14 0.000000 3.4.8 host UsE
15 @.eeee0e host 3.4.89 UsE
16 @.000000 3.4.2 host UsE
17 @.eeeeee host 3.4.8 USE
18 @.0e0000 3.4.2 host UsE

Obr. 55. Pakety konfigurujici zatizeni, Zdroj: vlastni

zpracovani

36
46
36
119
36
28

GET
GET
GET
GET
SET
SET

DESCRIPTOR Request DEVICE
DESCRIPTOR Response DEVICE
DESCRIPTOR Request CONFIGURATION
DESCRIPTOR Response CONFIGURATION
CONFIGURATION Request
CONFIGURATION Response

Pro komunikaci stisku klaves se pouzivaji prenosy preruseni, takze potieba najit vSechny

pakety s t€émito pfenosy s adresou zafizeni, které ma klavesnice.

275 3.583499 3.4.1
276 3.583571 host
277 3.783589 3.4.1
273 3.7@3578 host
279 4.231584 3.4.1
28@ 4.231575 host
281 4.3595@3 3.4.1
282 4.359574 host
283 5.831484 3.4.1
284 5.831555 host
285 5.111494 3.4.1
286 5.111565 host
287 6.327478 3.4.1
288 6.327542 host
289 6.487474 3.4.1
298 6.487545 host
291 7.263453 3.4.1
292 7.263533 host
293 7.343467 3.4.1
294 7.343537 host

host
3.4.1
host
3.4.1
host
3.4.1
host
3.4.1
host
3.4.1
host
3.4.1
host
3.4.1
host
3.4.1
host
3.4.1
host
3.4.1

usB
usg
usB
uss
usB
usB
usg
usB
usB
usg
usB
uss
usB
usB
usg
usB
uss
usg
usB
uss

35 URB_INTERRUPT in
27 URB_INTERRUPT in
35 URB_INTERRUPT in
27 URB_INTERRUPT in
35 URB_INTERRUPT in
27 URB_INTERRUPT in
35 URB_INTERRUPT in
27 URB_INTERRUPT in
35 URB_INTERRUPT in
27 URB_INTERRUPT in
35 URB_INTERRUPT in
27 URB_INTERRUPT in
35 URB_INTERRUPT in
27 URB_INTERRUPT in
35 URB_INTERRUPT in
27 URB_INTERRUPT in
35 URB_INTERRUPT in
27 URB_INTERRUPT in
35 URB_INTERRUPT in
27 URB_INTERRUPT in

Obr. 56. Zachycené pakety pfi stisku,

Zdroj: vlastni zpracovani
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7.13 Priklad 13. Zjisténi délky paketu Zadajici o deskriptor zarizeni

Pro ptiklad byl pouzit program USBPcap v prostiedi Wireshark. Paket zadajici o deskriptor
zafizeni je takovy paket, ktery ma ve sloupci Info GET DESCRIPTOR Request DEVICE.
Délku paketu Ize zjistit ve sloupci Length. Tento paket mé vzdy stejnou délku a nezalezi na
typu zafizeni.

Length Info
36 GET DESCRIPTOR Request DEVICE

Obr. 57. Délka paketu zadajici o
deskriptor zafizeni, Zdroj: vlastni

zpracovani

7.14 Priklad 14. ZjiSténi URB bus id zarizeni

Pro ptiklad byl pouzit program USBPcap v prostiedi Wireshark. Po vybrani paketu, 1ze URB
bus id zjistit bud’ v polozce USB URB nebo ve sloupci Source a Destination, kde prvni ¢islo
z trojice Cisel je URB bus id.

“ USB URB

[Source: hest]

[Destination: 3.3.@]

USBPcap pseudcheader length: 238

IRP ID: exesaoeeppoaaoae0e

IRP USBD_STATUS: USBD_STATUS_SUCCESS (@x80008000)

URE Function: URB_FUNCTION_GET_DESCRIPTOR_FROM_DEVICE (@x@@ab)
RE jnfocmation: @x88, Direction: FDO -> PDO

eVt aoaress: 3

Endpoint: @x8@, Direction: IN

URE transfer type: URE_CONTROL (@x@2)
Packet Data Length: 8
Response in: 22

Control transfer stage: Setup (@)

Obr. 58. Zjisténi URB bus id v polozce USB

URB, Zdroj: vlastni zpracovani

Mo. Time Source [Destination  Protocol  Length  Info
7 8.000000 host 4.8 USE 36 GET DESCRIPTOR Request DEVICE

Obr. 59. Zjisténi bus id v tabulce paketi, Zdroj: vlastni

zpracovani

7.15 Priklad 15. ZjiSténi po¢tu deskriptort rozhrani/koncového bodu

Pro ptiklad byl pouzit program USBPcap v prostfedi Wireshark. Paket obsahujici tyto
deskriptory mad ve sloupci Info GET DESCRIPTOR Response CONFIGURATION.
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V konfigura¢nim deskriptoru lze zjistit pocet deskriptorti rozhrani podle pole s ndzvem
bNumlnterfaces a v deskriptoru rozhrani pak pole s nazvem bNumEndpoints.

~ CONFIGURATION DESCRIPTOR

bLength: 9

bDescriptorType: @x82 (CONFIGURATION)
wlg e 2.1
bConTigUrationvalue: 1

iConfiguration: @

Configuration bmAttributes: @xa® NOT SELF-POWERED REMOTE-WAKEUP
bMaxPower: 58 (188mA)

Obr. 60. Zjisténi poctu deskriptorti rozhrani, Zdroj: vlastni

zpracovani

7.16 Priklad 16. ZjiSténi maximalni velikosti paketu deskriptoru
koncového bodu

Pro ptiklad byl pouzit program USBPcap v prostfedi Wireshark. Paket obsahujici deskriptor
koncového bodu mé ve sloupci Info GET DESCRIPTOR Response CONFIGURATION. Po
vybrani paketu obsahujici deskriptor koncového bodu lze zjistit v polozce ENDPOINT

DESCRIPTOR pole s nazvem wMaxPacketSize informujici o maximalni velikosti paketu.

» ENDPOINT DESCRIPTOR
bLength: 7
bDescriptorType: @x@5 (ENDPOINT)
bEndpointAddress: @x81 IN Endpeint:l
i pos Bx@3

Obr. 61. Zjistetni maximalni
velikosti paketu, Zdroj: vlastni

zpracovani

7.17 Priklad 17. Zjisténi intervalu ramci p¥i dotazovani koncového bodu
zarizeni

Pro ptiklad byl pouzit program USBPcap v prostiedi Wireshark. Interval ramct I1ze najit v
paketu obsahujici deskriptor koncového bodu, ktery ma ve sloupci Info GET DESCRIPTOR
Response CONFIGURATION. Po vybrani paketu lze najit v polozce ENDPOINT

DESCRIPTOR pole s ndzvem w blnterval, které mé hledanou informaci.
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» ENDPOINT DESCRIPTOR
bLength: 7
bDescriptorType: @xB5 (ENDPOINT)
bEndpointaAddress: @x31 1IN Endpoint:l
bmAttributes: Bx@3

Obr. 62. Zjisténi intervalu ramci,

Zdroj: vlastni zpracovani

7.18 Priklad 18. Zjisténi velikosti deskriptoru

Pro ptiklad byl pouzit program USBPcap v prostiedi Wireshark. Velikost deskriptoru Ize
zjistit v paketu obsahujici deskriptory. Ve své polozce (podle toho, o jaky se deskriptor

jednd) je pole s nazvem bLength, které urcuje velikost deskriptoru.

HID O BIPTOR
bDescriptorType: @x21 (HID)
bcdHID: 8x8111
bCountryCode: Mot Supported (8x8@)
bNumDescriptors: 1
bDescriptorType: HID Report (8x22)
whescriptorLength: 65

Obr. 63. Velikost ~ HID
deskriptoru, Zdroj: vlastni

zpracovani

7.19 Priklad 19. ZjiSténi maximalni velikosti paketu pro koncovy bod 0

Pro ptiklad byl pouzit program USBPcap v prostfedi Wireshark. Hledanou informaci je
potieba najit paket obsahujici deskriptor zatizeni. V tomto deskriptoru pak 1ze nalézt pole
s nazvem bMaxPacketSize( informujici o0 maximalni velikosti paketu pro koncovy bod 0.

DEVICE DESCRIPTOR
bLength: 18
bDescriptorType: @x@1 (DEVICE)
bcdUSE: @x82e8
bDeviceClass: Device (Bx@@)

bDeviceSubClass: @

C se class cede info from Interface Descripters)

bMaxPacketSized: 64
LoveTee PN Technology (@x@951)

idPreduct: DataTraveler 181 II (Bx1625)
bcdDevice: @x@lee

iManufacturer: 1

iProduct: 2

iserialNumber: 3

bNumCenfigurations: 1

Obr. 64. Zjisténi maximalni velikosti paketu pro

koncovy bod 0, Zdroj: vlastni zpracovani
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ZAVER

V teoretické Casti byly popsany zakladni prvky systému USB, jako je napf. rozdil mezi
rozboCovacem a koncovym zafizenim, jejich fyzicka topologie a jejich principy pro pribeh
komunikace, kterymi jsou protokol sbérnice, detekce ¢i zpracovani chyb nebo charakterizace
zafizeni v rdmci systémové konfigurace. Byly popsany vSechny aktualni konektory a
jednotlivé vodice v prifezu kabelem a rychlosti pienosii jednotlivych verzi Univerzalni
sériové sbérnice. Bylo vysvétleno, jak v jednotlivych verzi USB probihd kodovani,
jednotlivé tfidy napajeni a kolik je potfeba energie pro USB komunikaci. Déle byla popsana
datovd komunikace mezi hostitelem a USB zafizenim. Byly vysvétleny typy datovych
ptenost, jejich slozeni, format a druhy jednotlivych paketii po vysvétleni jednotlivych

paketli. Rovnéz byly popsany rozdily mezi dostupnymi verzemi USB.

V praktické Casti byly vybrany a nasledné otestovany softwarové sniffery pro zachyceni a
analyzu komunikace a mezi sebou porovnany. Dale bylo podrobné¢ seznameno s jednim
konkrétnim softwarovym snifferem. Po otestovani softwarovych sniffert byly pfipraveny
vzorové Ulohy a jejich feSeni pro analyzu USB komunikace riiznych zatizeni. Cilem této
prace bylo ze vzorovych tloh navrhnout mozné zadéani a feSeni (piiloha PI a PII) laboratorni

ulohy pro pfedmét Architektura pocitacu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACK

ADDR

CRC

DMS

ENDP

EOP

ERDY

ERR

FIFO

HID

LFSR

LSB

NAK

NRDY

NRZI

NYET

PID

PRE

SOF

SYNC

USB

USB URB

IRP

Acknowledge packet,
Address Field

Cyclic Redundancy Checks
Device Monitoring Studio
Endpoint Field
End-of-Packet

Endpoint Ready

Split Transaction Error Handshake
First in, first out

Human interface device
Linear-feedback shift register
Least significant bit

No Acknowledge packet,
Not Ready
Non-return-to-zero inverted
No response yet from receiver
Packet ID

Host-issued preamble
Start-of-Frame
Synchronization

Universal Serial Bus

USB Request Block

I/O Request packet


https://en.wikipedia.org/wiki/Least_significant_bit
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SEZNAM PRILOH

Piiloha P I: Vzorova laboratorni iloha — zadani

Piiloha P II: Vzorova laboratorni uloha — feSeni



PRILOHA P I: VZOROVA LABORATORNI ULOHA - ZADANI

Ukol 1. Pfeved'te prvnich 5 pismen svého jména podle kodovaci tabulky ASCII na binarni

kod, aplikujte kodovani NRZI-S (véetné bit stuffingu, pokud nutno), které pouziva USB 2.0

pro své kodovani, a graficky zndzornéte.

Ukol 2. Spustte program Wireshark a zvolte zachytivani kofenového rozbodovade

obsahujici HID zatizeni (klavesnice, mys). V pribéhu zachytavani napiste prvnich 5 pismen

svého jména, pouzijte minuskule (mala pismena). Zjistéte a dolozte pod kazdy ukol vystiizek

obrazovky:

1.

Adresu zarizeni (Device address) klavesnice

Rozmezi paketti, kde doslo ke komunikaci mezi klavesnici a hostitelem pii stisku

klaves

Délku libovolného paketu v Bytech, ktery zdda o deskriptor zatizeni (device

descriptor)

Znaky zastupujici prvnich 5 pismen vaSeho jména odchycenych z paket zapsané

v hexadecimalni soustavé

Uved’te typ datového prenosu jednoho z vasich paketli zachycenych pfi stisku

klaves

Nazev vyrobce zatizeni

VendorID a ProductID zafizeni

Verzi USB pfipojeného zatizeni

Ttidu rozhrani zafizeni



10. URB bus id zafizeni

11. Pocet deskriptort rozhrani

12. Maximalni velikost paketu deskriptoru (nebo deskriptorti, pokud je jich vic)

koncového bodu

Ukol 3. Vyberte si vlastni libovolné zatizeni, pfipojte ho do systému a spust'te odchytavani.

Zjistéte:

1. Nazev produktu

2. VendorID a ProductID zafizeni

3. Verzi USB pfipojeného zafizeni

4. Maximalni napajeni zafizeni

5. Jazyk zatizeni

6. Tridu rozhrani zafizeni

7. Uvedte vSechny typy datového pienosu, které vase zatizeni pouziva

8. Maximalni velikost paketu pro koncovy bod 0

9. Pocet koncovych bodli pouzivajici rozhrani zatizeni

10. Jaky je interval rdmcii pii dotazovani koncového bodu zatizeni



11. Velikost konfigura¢niho deskriptoru

12. Napiste rozmezi paketl, které sniffer zachytil pfi rozpoznani a konfiguraci vaseho

zafizeni



PRILOHA P II: VZOROVA LABORATORNI ULOHA — RESENI

Ukol 1. Pfeved'te prvnich 5 pismen svého jména podle kodovaci tabulky ASCII na binarni
kod, aplikujte kodovani NRZI-S (véetné bit stuffingu, pokud nutno), které pouziva USB 2.0

pro své kodovani, a graficky znazornéte.
Marti
6597 114 116 105
01001101 01100001 01110010 01110100 01101001

00100011 00010100 11110110 11110010 11100100

M1 I L[ L L LI

Ukol 2. Spust'te program Wireshark a zvolte zachytivani kofenového rozbolovade
obsahujici HID zafizeni (klavesnice, mys). V pribéhu zachytavani napiste prvnich 5 pismen
svého jména, pouzijte minuskule (mala pismena). Zjistéte a dolozte pod kazdy ukol vystiizek

obrazovky:

1. Adresu zatizeni (Device address) klavesnice

Device address: 4

2. Rozmezi paketil, kde doslo ke komunikaci mezi klavesnici a hostitelem pfi stisku

klaves

275 3.583499 3.4.1 host Use 35 URB_INTERRUPT in
276 3.583571 host 3.4.1 Use 27 URB_INTERRUPT in
277 3.783589 3.4.1 host usB 35 URB_INTERRUPT in
278 3.783578 host 3.4.1 Use 27 URB_INTERRUPT in
279 4.231584 3.4.1 host use 35 URB_INTERRUPT in
28@ 4.231575 host 3.4.1 Use 27 URB_INTERRUPT in
281 4.359583 3.4.1 host Use 35 URB_INTERRUPT in
282 4.359574 host 3.4.1 Use 27 URB_INTERRUPT in
283 5.831484 3.4.1 host Use 35 URB_INTERRUPT in
284 5.831555 host 3.4.1 Use 27 URB_INTERRUPT in
285 5.111494 3.4.1 host Use 35 URB_INTERRUPT in
286 5.111565 host 3.4.1 Use 27 URB_INTERRUPT in
287 6.327478 3.4.1 host Use 35 URB_INTERRUPT in
288 6.327542 host 3.4.1 UsB 27 URB_INTERRUPT in
289 6.487474 3.4.1 host Use 35 URB_INTERRUPT in
298 65.487545 host 3.4.1 UsE 27 URB_INTERRUPT in
291 7.263463 3.4.1 host Use 35 URB_INTERRUPT in
292 7.263533 host 3.4.1 use 27 URB_INTERRUPT in
293 7.343467 3.4.1 host Use 35 URB_INTERRUPT in
294 7.343537 host 3.4.1 Use 27 URB_INTERRUPT in

3. Délku libovolného paketu v Bytech, ktery zada o deskriptor zatizeni (device
descriptor)

Length Info
36 GET DESCRIPTOR Request DEWICE



4. Znaky zastupujici prvnich 5 pismen vaSeho jména odchycenych z paketi zapsané
v hexadecimalni soustavé

HID Data: eeeoloapaoaoooan

HID Data: eedeadaoooaooons
HID Data: ee@alseapspaoses

HID Data: @@@ol7opooooooos
HID Data: @eesocepsoooopes

5. Uved’te typ datového pienosu jednoho z vasich paketl zachycenych pii stisku
klaves

URE transfer type: URE_INTERRUPT (@8x81)

6. Nazev vyrobce zafizeni

idVendor: SiGma Micro

7. VendorID a ProductID zafizeni

idvendor: SiGma Micro (@xlc4f)
idProduct: Keyboard TRACER Gamma Ivory (Bx8882)

8. Verzi USB piipojeného zatizeni
bedUsB: @x@11@

9. Titidu rozhrani zafizeni

bInterfaceClass: HID (@x@3)
10. URB bus id zatizeni
URE bus id: 3
11. Pocet deskriptorti rozhrani
bNumInterfaces: 2
12. Maximalni velikost paketu deskriptoru (nebo deskriptorti, pokud je jich vic)

koncového bodu

wMaxPacketSize: 8
wHMaxPacketsize: 3

Ukol 3. Vyberte si vlastni libovolné zafizeni, piipojte ho do systému a spust’te odchytavani.
Zjistéte:
1. Néazev produktu
idProduct: DataTraveler 181 II

2. VendorID a ProductID zafizeni

idvVendor: Kingston Technology (@x@951)
idProduct: DataTraveler 181 II (@x1625)

3. Verzi USB pfipojeného zatizeni

becdUsB: @xe2aa



10.

11.

12.

Maximalni napéjeni zafizeni
bMaxPower: 58 (1l88mAd)
Jazyk zatizeni
wLﬂNGID} Engiish (Unitéd Statésj (@x8489 )

Ttidu rozhrani zafizeni

bInterfaceClass: Mass Storage (@xB3)

Uved’te vSechny typy datového ptenosu, které vase zatizeni pouziva

UREB transfer type: URB_CONTROL (@w@2)
URB transfer type: URB_BULK (8x83)

Maximalni velikost paketu pro koncovy bod 0
bMaxPacketSized: 64

Pocet koncovych bodl pouZzivajici rozhrani zatizeni

bHMumEndpoints: 2
Jaky je interval ramct pfi dotazovani koncového bodu zatizeni
bInterval: 255

Velikost konfiguracniho deskriptoru

bLength: 9

Napiste rozmezi pakett, které sniffer zachytil pii rozpoznani a konfiguraci vaSeho

7 r
zarizeni

87 5.494229 host 2.2.@ UsB 36 GET DESCRIPTOR Request DEVICE

88 5.494588 2.2.@ host UsB 46 GET DESCRIPTOR Response DEVICE

89 5.494553 host 2.2.@ UsB 36 GET DESCRIPTOR Request CONFIGURATION
98 5.494755 2.2.8 host UsB 37 GET DESCRIPTOR Response CONFIGURATION
91 5.49477@ host 2.2.@ UsB 36 GET DESCRIPTOR Request CONFIGURATION
92 5.495@0@ 2.2.8 host UsB 68 GET DESCRIPTOR Response CONFIGURATION
93 5.495843 host 2.2.8 UsB 36 GET DESCRIPTOR Request STRING

94 5.4955@@ 2.2.8 host UsB 3@ GET DESCRIPTOR Response STRING[Malformed Packet]
95 5.495537 host 2.2.@ UsB 36 GET DESCRIPTOR Request STRING

96 5.496@01 2.2.8 host UsB 32 GET DESCRIPTOR Response STRING

97 5.496823 host 2.2.8 UsE 36 GET DESCRIPTOR Request STRING

98 5.49658@ 2.2.8 host UsB 38 GET DESCRIPTOR Response STRING

99 5.496546 host 2.2.@ UsB 36 GET DESCRIPTOR Request STRING

lee 5.497883 2.2.8 host UsB 78 GET DESCRIPTOR Response STRING

181 5.497849 host 2.2.@ UsB 36 SET CONFIGURATION Request

182 5.498872 2.2.@ host UsB 28 SET CONFIGURATION Response

183 5.498115 host 2.2.@ UsB 36 S5ET INTERFACE Request

164 5.588285 2.2.8 host Use 28 SET INTERFACE Response

185 5.588339 host 2.2.@ USBMS 36 GET MAX LUN Request

186 5.588537 2.2.@ host USBMS 29 GET MAX LUN Response



