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ABSTRAKT

Tato bakalarska prace pojednava o perimetrické ochrané objektt. Teoreticka ¢ast zahrnuje
pojednani o fyzické bezpecnosti objektl, ktera je doplnéna analyzou technickych pozadavkt
na prvky a systémy perimetrické ochrany. V praktické Casti je prezentovan popis soucasného
stavu Vv oblasti bezpecnostnich technologii, systému a prvkd pro perimetrickou ochranu.
Stézejni vystup prace piedstavuji variantni navrhy perimetrické ochrany zvoleného

modelového objektu, véetné vyhodnoceni a komparace zpracovanych navrhi.

Klicova slova: Bezpe€nost, technicka ochrana, perimetricka ochrana objektd, navrh

zabezpeceni, poplachové systémy.

ABSTRACT

This bachelor thesis deals with perimetric protection of objects. The theoretical part includes
a discussion of the physical security of buildings, which is completed by an analysis of
technical requirements for elements and systems of perimeter protection. The practical part
presents a description of the current state in the field of security technologies, systems, and
elements for perimeter protection. The main output of the thesis is represented by variant
proposals of perimetric protection of the selected model object, including evaluation and

comparison of processed designs.

Keywords: Security, technical protection, perimeter protection of buildings, security design,

alarm systems.
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UvVOD

Perimetrickd ochrana je Casto opomijena pii navrhu zabezpeceni objektti budov.
Hlavnim cilem bakalaiské prace je obeznameni vefejnosti s problematikou perimetrické
ochrany a jeji uplatnéni v zabezpe€eni objektu. Dale bude piedstaven ukazkovy navrh
perimetrické ochrany ovocného sadu, ktery bude zpracovan ve dvou variantich, a to pro

prvni stupen a druhy stupen zabezpeceni.

Teoretickéd Cast bakalarské prace se bude vénovat zakladnim termintim tykajici se
perimetrické ochrany pro zakladni seznameni ¢tenaie s problematikou. V prvni ¢asti bude
vysvétlen hlavni vyznam a ptinos perimetrické ochrany a bude zodpovézena otazka: ,,Proc¢
bychom méli instalovat perimetrickou ochranu?“. Vyznam perimetrické ochrany bude
probréan z pohledu fyzické i technické ochrany. Dalsi pfinosnou informaci pro ¢tenare bude
seznameni se stupni zabezpeceni, Urovné zabezpeceni, bezpecnostni tiidy MZS a
Vv neposledni fade pozadavky na hlasici zatizeni. Nasledujici kapitola interpretuje laickému
Ctenafi zakladni rozdéleni prvku a systému perimetrické ochrany. Dal§im tématem bude
bezpeénost vyrobku, kde budou shrnuty pravni piedpisy a smérnice Evropské unie, které
upravuji pozadavky na bezpe¢nost vyrobkl v oblasti perimetrické ochrany. Dil¢im cilem
bakalaiské prace je ukazat ¢tenati mozné prvky, které lze pouzit pro perimetrickou ochranu,
tyto prvky délime na mechanické zdbranné systémy a poplachové zabezpecovaci a tisnové
systémy. Bude popsan a vysvétlen princip funkce a pouZiti pro bézné pouzivané prvky

v PZTS.

Cilem praktické casti bakalaiské prace je vycet aktualnich prvka perimetrické
ochrany a jejich zékladni parametry s vyuZzitim Vv perimetrické ochrané. StéZejni Casti
bakalafské prace je variabilni navrh perimetrické ochrany zvoleného objektu. Jako objekt
byl zvolen ovocny sad, protoZe se jednd o netradi¢ni a velmi zajimavy zpisob vyuZiti
perimetrické ochrany. Komparace téchto nédvrhli ukdze vyhody a nevyhody jednotlivych

feSeni z riznych Ghld pohledu (technického, provozniho a ekonomického).
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.  TEORETICKA CAST
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1 PERIMETRICKA OCHRANA OBJEKTU

Perimetrickd ochrana je soubor bezpecnostnich opatfeni fyzické bezpecnost, ta je uréena
pouze na obvod pozemku chranéného objektu a na prostor mezi hranici pozemku a
chranénym objektem. Perimetr je katastralni hranice pozemku, ktera je vétSinou vymezena

umélymi, anebo pfirodnimi bariérami. [1]

Perimetrickd ochrana je dualezitou soucéasti kompletniho zabezpeceni objektu. Nejlepsi
systém zabezpeceni zavisi na spravné zvolené kombinaci a spravné nainstalovanych prvka
PZTS. Jednim z hlavnich atributi této skupiny je v prostorové separaci od stfezeného
objektu. [2]

1.1 Terminologie prvku a systému perimetrické ochrany

V nasledujici podkapitole budou vysvétleny pojmy a jejich vyznamy z oblasti prvki a

systému patiici do perimetrické ochrany.

Poplachovy zabezpecovaci systém (PZTS) - systém, jehoZ hlavnim tkolem je detekovat a
signalizovat pfitomnost naruSitele ve stfezené zoné. PZTS se dfive nazyvalo EZS —
elektricka zabezpecovaci signalizace. Poplachovy zabezpecovaci systém patii do kategorie

technické obrany. [3]

Detektor - neboli sensor, je pro ziskani informace o zméné métené veli¢iny primarnim
prvkem. Jednotlivé detektory dokazou méfit vSechny znamé fyzikalni a chemické veliciny.
Sensory jsou vyuzivany ve vétSin€ odvétvi, at’ uz v domacnosti, prumyslu, zdravotnictvi

nebo také v zabezpeCovaci technice. [4]

Ridici jednotka — zafizeni pro spravu a vyhodnocovani pfijmutich dat z detektort. Slouzi
také pro ovladani a signalizaci pifipadného poplachu a je odpovédna za pienos dat.
Zodpovida za napajeni detektorti a dalSich prvkt PZTS elektrickou energii. Umoziiuje

diagnostiku zabezpecovaciho systému. [3] [4]

Signaliza¢ni zarizeni — m4 za kol pfenos vystupnich informaci z ustfedny, zpravidla se

jedna o prenos akusticky nebo opticky. [4]
Signal — vyraz pro fyzikalni jev, ktery je nositelem informace. [4]

Zprava - vysledek tady signali, které dohromady pifenesou zpravu. Zprava obsahuje

identifikaci, data a prostfedky pro funkci systému. [4]
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Poplachové prenosové prostiedky — pienos vystupnich informaci ze syst¢tmu PTZS

k poplachovému ptijimacimu centru (DPPC) a vzdalenému ovladani systému. [4]

Vstupni a vystupni body — body, které slouzi pro vstup nebo vystup uzivatele do stiezené

oblasti. Napfiklad: turnikety, dvete budovy nebo vijezdové brany. [4]

Napajeci zdroj — ma za kol zajistit napajeni bezpec¢nostniho systému nebo jen jeho ¢asti,

zalezi na velikosti systému. [3] [4]

Zdroj neprerusovaného napajeni — neboli také UPS (Uninterruptible Power Supply),
podle nazvu slouzi k nepterusené dodavce energie pro PTZS. Pii vypadku elektrické energie
je systém napajen bateriemi, které jsou uloZeny pravé v tomto zdroji. Systém je ihned
informovan o vypadku napéjeni a je schopen na to reagovat (odeslat zpravu na DPPC nebo

fyzické ostraze). [3] [4]

UZivatelské rozhrani — prostfedky, za jejichZz pomoci uzivatel ovlada bezpecnostni systém

PTZS. [4]

Smycka — jedna se o jeden z moznych zplisobl zapojeni prvki PZTS, pouzivajici se u
analogovych systému. Je zde umistén jeden nebo vice detektort, zalezi na zapojeni smycky.
Ustiedna PZTS vyhodnocuje odpor na smyé&ce a pii zméné odporu, ktera je zptisobena
aktivaci n¢jakého z detektort, spusti poplach. Smycky se déli na sabotdzni, poplachové nebo

tisnové. [4]
Zona — neboli oblast, ktera je stanovena pro stiezeni, kde jsou nainstalovany prvky PTZS.
[4]

Subsystém - ¢ast systému PTZS. Objekt mizeme rozdélit na jednotlivé subsystémy, které

jsou schopny samostatného provozu a komunikace s ostatnimi subsystémy. [4]

Tamper — opticky nebo mechanicky mikrospina¢, ktery monitoruje strZzeni detektoru ze zdi

nebo otevieni krytu. [3] [4]

Pojistna smyc¢ka — navysuje ochranu u kontaktti. Ma podobnou funkci jako tamper kontakt.
Znesnadnuje pokus o sabotaz. Vétsinou se jedna o N.C. kontakt. [4]

N.O. — ,,normaly open®, jednd se o zpusob zapojeni smycky, kdy je poplach vyvolan
uzavienim smycky, jelikoz v klidovém stavu je smycka oteviena. [4]

N.C. — ,normaly close, jednd se o zpusob zapojeni smycky, kdy je poplach vyvolan

otevienim smycky, jelikoz v klidovém stavu je smycka uzaviena. [4]
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GSM komunikator — Zatizeni, které slouzi pro potieby komunikace ustfedny PTZS.
Ustiedna pies tento komunikator dokaze zaslat informaci o poplachu na DPPC nebo majiteli

samotnému (vétSinou se jedna o kombinaci). [3] [4]

Blokové schéma — Zjednodusené grafické nebo symbolicky vyjadiené zapojeni zatizeni

systému a jejich vazeb. [3]
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1.2 Vyznam perimetrické ochrany

Ukolem perimetrické ochrany je prioritng zabranéni vniknuti narusitele, jeho odrazeni, nebo
zpomaleni pii pokusu o pfekonani. [1] Vyznam perimetrické ochrany tkvi ve v¢asné reakci
na detekovany poplach. Perimetrickda ochrana tak pfispiva kucinné ochrané a
minimalizovani zptisobenych Skod. Idealné pouzity systém perimetrické ochrany musi
zabezpecit perimetr pied riznymi skupinami naruSitelti, ktefi mohou mit zijem se
neopravnéné na zabezpeleny perimetr dostat. Zakladni funkce perimetrické ochrany

zahrnuji: odstraseni, odhaleni a zpoZzdéni postupu narusitele. [5]

Odstraseni — Prvni hlavni funkci perimetrické ochrany je odstraseni potencionalniho
narusitele. Pro tento ucel se vyuzivaji prvky, které mize narusitel vidét, naptiklad: kamerovy

systém, ploty nebo také varovné napisy na obvodu chranéného perimetru.

Odhaleni — Pokud se i pfes odstrasovaci prostiedky pokusi narusitel do zabezpe¢eného
perimetru proniknout, musime byt schopni pomoci PTZS jeho pokus co nejdiive odhalit a
zaCit na n¢j reagovat. Odhaleni probiha pomoci prvki PTZS jako mtizou naptiklad byt:

kamerovy systém, pohybova sensory nebo také opticka vlakna pod povrchem zemé.

Zpozdéni — Zpozdéni ma za ukol zdrzet narusitele na dostatecné dlouhou dobu, potiebnou
pro piichod fyzické ostrahy nebo ptijezd vyjezdové bezpecnostni skupiny. Zpozdéni by mélo
byt natolik velké, aby narusitel nestihl vstoupit do stfezené ¢asti. Zpozdéni zajiStuji hlavné

mechanické zabranné systémy. [5]

1.2.1 Fyzicka bezpe¢nost z pohledu perimetrické ochrany

Fyzickd bezpecnost je druhem ochrany utajovanych informaci a definuje ji zakon ¢.
412/2005 Sb., o ochrané utajovanych informaci a bezpe€nostni zpisobilosti, ve znéni
pozdéjsich predpist. Jednd se o soubor opatfeni, kterd maji za ukol zamezit nebo ztizit
neopravnéné osob¢ pristup nebo pokusu o pfistup K utajovanym informacim. V ramci
perimetrické ochrany ma fyzicka bezpe¢nost za ukol zabezpeceni objektu a pozemku k nim
patfici. Zabezpec€eni objektu je realizovano kombinaci opatfeni fyzické bezpecnosti, které
Jsou vyjmenovany nize. Velikost pouziti téchto opatieni urCuje stupen zabezpeceni, ktery

vypliva z analyzy rizik, ktera je souéasti projektu fyzické bezpecnosti. [6]
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Fyzicka bezpec¢nost se sklada z:
o technicka ochrana,
o rezimova opatieni,

o fyzicka ostraha. [6]

1.2.2 Technicka ochrana

Pod pojmem technickd ochrana si miizeme piedstavit kombinaci mechanického
zabezpeceni, poplachovych systémil, stavebné konstruk¢éniho feseni a dalSich elektronickych
systému. Systém technické ochrany je instalovan pro bezpecnostni tcely fyzické ochrany
objektl i perimetru objektu. Pod technickou ochranu se fadi i mechanické zdbranné systémy,

které se hojn¢ vyuzivaji v perimetrické ochrané. [7]

1.2.3 ReZimova opatieni

Rezimova opatieni vyjadiuji soubor pokynt pro vstup, odchod, pfistup k informaci nebo
samotny pohyb v objektu. Za stanoveni tohoto souboru pokynt je odpovédny spravce
objektu nebo samotny spravce bezpe€nostnich systému. Spada do ni 1 kontrola véci, které

jsou vnaseny nebo vynaseny ze stiezeného prostoru. [7]

1.2.4 Fyzicka ostraha

Radi se mezi nejpouzivanéjsi a nejstarsi zptsob chranéni osob ¢i majetku, ale jedna se o
nejnakladnéjsi zplsob. Fyzickd ostraha je souhrn Cinnosti zpisobilé osoby povéefené

ostrahou. Hlavnim tkolem této zptsobilé osoby je zajistit ochranu majetku a osob. [6]

Fyzicka ostraha se snazi o znemoznéni napadnout objekty zakaznika, jednd se o strazni
sluzbu vykonavanou spolehlivymi, proskolenymi a zdatnymi jedinci ¢i skupinami strazct.

[9]
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1.2.5 Fyzicka ochrana z prostorového hlediska

Systém fyzické ochrany mizeme rozd¢lit dle prostoru, ktery maji za kol strezit. Existuje

zakladni rozdéleni do 4 zakladnich skupin:
o predmétova ochrana,
o prostorova ochrana,
o plastova ochrana,
o perimetrickd ochrana.
Pfedmétova ochrana

Ukolem predmétové ochrany je stfezit pfedméty jako muizou byt napiiklad: tajné
dokumentace, média S informacemi, cennosti, Sperky, finan¢ni hotovost a jiné cenné véci.
Nejcastéji pouzivané sensory: otfesové, kapacitni, zdvésove, polohové a vSechny typy

sensord piedmétové ochrany. [7] [10]
Prostorova ochrana

Prostorovéd ochrana mé za cil stfezit pfedem definovany prostor a informovat o naruSeni
tohoto prostoru. Vyuziva se v kombinaci s plastovou ochranou. Nejcastéji pouzivané

sensory: PIR, ultrazvukovy, mikrovinny a dudlni kombinované. [7] [10]
Plastova ochrana

Cilem plastové ochrany je stfezit plast’ objektu. Poskytuje informace o stavu oken, dvefi,
bran, destrukci zdi a sklenénych vyplni oken. Mezi nejastéji pouzivané sensory patii:

magnetické kontakty, detektory tfisténi skla a infrazavory. [7] [10]
Perimetricka ochrana

Perimetrickd ochrana je specidlni uplatnéni PZTS ve venkovnim prostiedi. Poskytuje
informaci o naruseni perimetru. Perimetr Ize definovat jako prostor mezi plastém objektu a
obvodem pozemku, ktery patii ke chranénému objektu. Nejcastéjsi pouzivané sensory
Vv perimetrické ochrané: infrazavory, mikrovlnné bariéry, duélni bariéry, laserové detektory,

PIR detektory, mikrovinné detektory, dualni detektory a plotové detekéni systémy. [7] [10]
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1.3 Stupen zabezpeceni

Existuji Ctyfi irovné stupné zabezpeceni. Od trovné 1 — nizké riziko po uroveil 4 — vysoké
riziko. Tyto stupné zabezpeleni stanovuje norma CSN EN 50131-1 ED.2. Pozadovana
uroven stupn¢ zabezpeceni se odviji od bezpecnostniho posouzeni objektu (analyzy rizik).
Stupenn zabezpeCeni stanovuje vzdy zastupce nezavislé organizace jako muzou byt

pojistovny, bezpecnostni agentury, policie atd. [3] [64]

Stupei 1 — Nizké riziko

Piedpokladaji se velmi nizké znalosti narusSitele v oblasti poplachovych zabezpecovacich
systétmu a piedpoklada se, ze disponuje vybavenim bézn¢ dostupnym. Tuto uroven
zabezpeceni maji vétSinou soukromé objekty jako naptiklad rodinné domy nebo byty. [3]

[64]

Stupen 2 — Nizké az stiedni riziko
Predpoklada se, ze narusitel ma jisté znalosti v oblasti poplachovych zabezpecovacich
systémi a ma piistup k zdkladnim ndstroji a pfenosnym piistrojim. Touto Urovni se

oznacuji piedevs§im komeréni prostory. [3] [64]

Stupeii 3 — Sti‘edni aZ vysoké riziko
Zakladem je pfedpoklad, Ze naruSitel ma dobré znalosti problematiky poplachovych
zabezpe&ovacich systémil a plny piistup Kk nastrojim a pfenosnym pfistrojim. Uroveti 3

dostavaji penézni tstavy, pamatky, objekty se zbranémi nebo sménarny. [3] [64]

Stupei 4 — Vysoké riziko

Pouziva se pouze za predpokladu, ze pachatel je schopen vypracovat podrobny plan naruSeni
a ma velmi rozsahly pfistup k veSkerému sortimentu nastroji, a to vcetné prvkd, které
nahrazuji dilezité casti poplachového zabezpefovaciho systému. Patii sem objekty

nejvyssiho vyznamu jako jsou elektrarny a dilezité statni instituce. [3] [64]
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Tabulka 1 — Stupné zabezpeceni [11]

5 Kategorie dle
Kategorie podle CSN 50 131-1 NBU
Predpoklada se, ze narusSitelé maji malou znalost PZTS a maji omezeny
. ) 1 Nizka rizika - -
sortiment bézné dostupnych nastroji.
Predpoklada se, Ze narusitelé maji urcité znalosti o PZTS a pouzivaji
2 Nizka az stiedni D 2
zakladni sortiment néstroju a pfenosnych piistroji.
Piedpoklada se, Ze narusitelé znaji dobie PZTS a maji k dispozici plny
3 Stredni az vysoka T 3
sortiment nastrojui a pienosnych elektrickych zafizeni.
Pouziva se tehdy, ma-li kvalita zabezpeceni prioritu pfed vSemi ostatnimi
hledisky. Ptedpoklada se, Ze narusitelé jsou schopni nebo maji zdroje na o
. . . 4 Vysoka rizika PT 4
vypracovani podrobného planu vniknuti a maji kompletni sortiment
zafizeni véetné prostiedkll umoznujicich nahradit prvky PZTS.

Tabulka 2 — Typy zabezpeceni budov [11]

Rozdéleni typt zabezpeceni budovy Kategorie dle CSN 50 131-1

Nizka rizika

Byty, rodinné domy, garaze

Komer¢ni objekty Nizka az stfedni

Penézni ustavy, sménarny, pamatky, zbrané, narkotika Stredni az vysoka

B W N

Objekty nejvyssiho vyznamu — statni instituce, jaderna zafizeni Vysoka rizika

1.3.1 Urovné zabezpeceni

Podle urovné zabezpefeni se odviji pouziti mechanickych zabrannych systéml a
poplachovych zabezpecovacich a tisiiovych systémil a jejich vzajemna kombinace. Vyhodou
spolecnych pravidel pro MZS a PZTS je moznost optimalizace zabezpeceni majetku pro

konkrétni rizika. [34]

Tabulka 3 - Urovné zabezpe&eni [12]

Uroven , o ‘
Urover rizika Preventivni opatfeni
zabezpeceni
1 Velmi nizké Jednoduché mechanické zabezpeceni
2 Nizké Zvysené mechanické zabezpeceni
o Zvysené mechanické zabezpeceni a minimalni

3 Stfedni L o

elektronické zabezpeceni
, Rozsahl¢é mechanické zabezpeceni a stfedni

4 Vysoké . L
elektronické zabezpeceni

5) Velmi vysoké Rozséhlé mechanické zabezpeceni a vysoké

elektronické zabezpeceni
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1.3.2 Bezpecnostni tiidy MZS

Norma CSN EN 1627 se da povazovat za zékladni normu co se tyée aplikace MZS v praxi.
Tato norma zavadi Sest bezpecnostnich tiid ozna¢ovanych od RC1 az po RC6 a pouziva se
pro jednotlivé tfidy zékladni pozadavky a kritéria zabezpeCeni MZS. Této normé
predchazela norma CSN P ENV 1627 a také definovala Sest bezpe¢nostnich tiid, ale ty se
oznac¢ovali zkratkou BT. [13]

Zakladni tabulka podle normy CSN EN 1627:

Tabulka 4 — Cas napadeni [12]

Bezpecnostni
tiida RC/Cas Ptedpokladané metody a pokusy o vloupani
napadeni
Ptilezitostny zlodéj se pokousi o vloupani s pouzitim malého
jednoduchého naradi a fyzickym nasilim, napt. kopanim, nardZenim
R.C 1. ramenem, zdvihanim, vytrhdvanim. Zlod¢j neméa zadné zvlastni
Neaplikuje se . . . o ) , o
znalosti o urovni odolnosti mechanickych zédbrannych systémut (MZS),
ma malo Casu a snazi se nezptsobit hluk.
Ptilezitostny zlodé¢j se navic pokousi o vloupani s pouzitim
RC 2 . . T e , . ., .
: jednoduchého naradi a fyzickym nasilim. Ma malé znalosti o Girovni
3 minuty : o o o -
odolnosti MZS, mé malo Casu a snaZzi se nezpusobit hluk.
Zlod¢j se pokousi pfekonat MZS pii pouZiti pacidla délky 710 mm
a dalSiho Sroubovéku, ru¢niho naradi, jako malé kladivko, dilciky
RC3 o y e y , .

5 minut a mechanicka ru¢ni vrtacka. Zlod€j ma urcité povédomi o systému
uzavéru a s timto nafadim je schopen téchto znalosti vyuZit. Pfi pouziti
pacidla délka 710 mm lze aplikovat zvySené fyzické nasili.

ZkuSeny zlod&j pouziva navic zdmecnické kladivo, sekeru, dlata,
RC 4 sekace, ptfenosnou akumulatorovou vrtacku atd. Toto dal$i naradi

10 minut umoznuje zlod¢ji rozsifit pocet zpiisobil napadeni, pfipadné jejich
kombinace — vrtani, sekani, paceni, atd. Problém hluku zlod&j nefesi.
Velmi zkuSeny zlod¢j pouziva navic jednorucni elektrické nafadi napf.

RC5 , o o < v .
. uhlovou brusku do priiméru kotouce 125 mm, ptfimocarou pilu atd.
15 minut .
Neznepokojuje se hlukem.
Velmi zkuSeny zlod€j pouziva navic jednorucni elektrické nafadi napf.
RC.6 uhlovou brusku do priméru kotouce 125 mm, ptimocarou pilu atd.
20 minut .
Neznepokojuje se hlukem.
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1.3.3 Pozadavky na hlasici zarizeni

I na hlésici zatizeni se vztahuji pozadavky, které koresponduji se stupné zabezpeceni objektu
podle normy CSN EN 50131-1 ed.2. Diraz je sméfovan na véci, které jsou ovlivnitelné
dodavatel poplachového systému. Hlasici prostiedky smi byt doplnény o dalsi prvky jako
napiiklad sirénou se sitovym napajenim nebo zamlzovacim zafizenim, které nesmi ovlivnit

¢innost zakladni prostfedky zabezpeceni. [12]

Tabulka 5 — Pozadavky na hlasici zatizeni [12]

Stupen
Hlésici zatizeni / pfenosovy systém
zabezpeceni

1 Nezavisle napajena siréna.

2 Ptenosovy systém s intervalem kontrolnich hldSeni 30 minut.

. Hlavni pfenosovy systém s intervalem hlaseni 3 minuty. Dopliikovy
pfenosovy systém s intervalem kontrolnich hlaseni 30 minut.
Hlavni pfenosovy systém s intervalem hlaseni 90 sekund + Dopliikkovy

4 pfenosovy systém s intervalem kontrolnich hlaSeni 3 minuty nebo hlavni
ptenosovy systém s intervalem kontrolnich hlaseni 20 sekund.

1.4 Shrnuti

Perimetricka ochrana je soubor bezpe€nostnich opatieni, které jsou ureny pro prostor mezi
plagtém objektu a hranici pozemku. Casto opomijend &ast ochrany objektu je perimetricka
ochrana, ktera je schopna detekovat naruSeni a v idealnim ptipad€ zabranéni prolomeni
plastové ochrany vcasnou detekci. Perimetrickd ochrana by méla predevSim odstrasit,
odhalit a zpozdit pfipadny postup moZného naruSitele. Fyzickd bezpecnost v ramci
perimetrické ochrany objektu se sklada z technické ochrany, reZimovych opatieni a fyzicke
ostrahy, ktera je stdle nezastupitelna jakoukoliv technickou ochranou. Z prostorového
hlediska miizeme fyzickou ochranu d¢€lit na perimetrickou, pldstovou, prostorou a
pfedmétovou ochranu. Kazdid ma za ukol chranit urditou &ast objektu. Ctyfi stupné
zabezpedeni nam udéavaji pozadavky na uroven zabezpedeni podle CSN 50 131-1. Norma
CSN EN 1627 udava bezpeénostni tiidy prvkii mechanickych zabrannych systémd, které

jsou podminény pozadavky a kritérii na produkty.
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2 PRVKY A SYSTEMY PERIMETRICKE OCHRANY

Kapitola bude pojednavat o bezpecnosti vyrobkii prvkli PZTS a bude vysvétlen princip
funkce prvkti MZS a PZTS.

2.1 Bezpecnost vyrobki

Vsechny komponenty a prvky systémi PZTS, jako detektory, ustfedny, zalohovaci a
napajeci zdroje, ovladaci zafizeni, komunikatory atd., spadaji vzhledem ke své konstrukci
mezi produkty, které by mohly ohrozit bezpeénost nebo zdravi osob. Tyto vyrobky musi

splilovat pozadavky relevantnich pravnich ptedpist a technickych norem. [63]
Pravni predpisy tykajici se bezpe¢nosti produktii segmentu PZTS:

o Zékon €. 90/2016 Sb. o posuzovani shody stanovenych vyrobk a pfi jejich doddvani na

trh

o Zakon &. 64/1986 Sh. o Ceské obchodni inspekci

%

o Zakon ¢. 224/2015 Sb. o prevenci zavaznych havarii zplsobenymi vybranymi
nebezpeénymi chemickymi latkami nebo chemickymi smésmi a o zméné zakona
¢.634/2004 Sb. o spravnich poplatcich, ve znéni pozdéjsich piedpist (zékon o prevenci
zavaznych havarii)

o Zékon €. 89/2012 Sb. Obc¢ansky zédkonik

o Zakon ¢. 22/1997 Sb. 0 technickych pozadavcich na vyrobky a o zméné a doplnéni

nékterych zakonl
o Zékon ¢. 102/2001 Sb. 0 obecné bezpecnosti vyrobki [63]
Smérnice Evropské unie v oblasti produkta PZTS:

o Smeérnice Evropského parlamentu a Rady 2014/30/EU o harmonizaci pravnich pfedpist
¢lenskych stati tykajicich se elektromagnetické kompatibility.

o Smérnice Evropského parlamentu a Rady 2014/35/EU o harmonizaci pravnich ptredpist
Clenskych stata tykajicich se dodavani elektrickych zatizeni urcenych pro pouzivani v
urcitych mezich napéti na trh.

o Smeérnice Evropského parlamentu a Rady 2014/53/EU o harmonizaci pravnich predpist

Clenskych stath tykajicich se dodavani radiovych zatizeni na trh.
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o Smeérnice Evropského parlamentu a Rady 2011/65/EU o omezeni pouzivani nékterych

nebezpecnych latek v elektrickych a elektronickych zafizenich. [63]

2.2 Mechanické zabranné systémy

Mechanické zabranné systémy v perimetrické ochrané jsou ty, které jsou umistény mimo
chranény objekt a chrani okoli (perimetr) objektu. Tyto mechanické zédbranné systémy se
velmi Casto vyuzivaji K vizualizaci hranici pozemku patfici k chranénému objektu (tzv.

pravni hranice).

Pod pojmem mechanicky zabranny systém v perimetrické ochran¢ si mizeme piedstavit
ploty ¢i zdi okolo hranice pozemku, a to v¢etné zavor, branek, bran atd., které zamezuji

volnému pfistupu neopravnénych osob na stiezeny pozemek. [14]
Zakladni rozdéleni mechanickych zabrannych systémii:

o Klasické draténé oplocenti,

o bezpecnostni oploceni,

o Vysoce bezpecnostni oplocent,

o vrcholové zébrany,

o podhrabové prekazky,

o Vstupy, vjezdy a jiné vstupni jednotky.

2.2.1 Klasické draténé oploceni

Klasické draténé ploty najdeme na vétSin€¢ soukromych pozemk. Jedna se nejlevnéjsi
zpusob ochrany obvodu pozemku. Draténé ploty dosahuji vysky az 1,5m, jsou vyrobeny
z povrchové upraveného zelezného dratu nejéastéji o praméru 2,5mm. Jsou lehce
prekonatelné bud’ ptrelezenim nebo posSkozeni oploceni. Vyuziva se pfedevSim na

ochranu mén¢ dilezitych budov. [14]

Normy spojené s draténym oplocenim:

CSN EN 10223 — Draty z oceli tvafené za studena
CSN 42 6410 — Tazeny drat pro vieobecné udely

ISO 9001 — Certifikace systémti managementu kvality
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Obrazek 1 — Piiklad povrchové tpravy [15]

Druhy klasického draténého pletiva:
o Ctvercové pletivo

o cyklonové pletivo
o Svafované pletivo
= Ctvercové pletivo

Nejbeéznéjsi tvar pletiva. Vyska se pohybuje od 1 do 3 metrti. Velikost jednotlivych ok

je 5x5 cm a na vyrobu se pouziva drat o praméru 2,2 — 4,4 mm. [14]

Obrazek 2 — Piiklad ¢tvercového pletiva [16]

= Cyklonové pletivo

Vyrabi se za pomoci uzlovani, které znesnadniuje jednoduché rozpleteni. Vyska plotu se
pohybuje kolem 1,5 m. Jeho vyuziti je méné Casté nez u ¢tvercového pletiva. Pletivo je
vyrobeno z cca 2,5 mm $irokého Zelezného dratu, ktery je povrchové upraven, aby byla

maximalizovana jeho Zivotnost. Je pomérné odolné proti piestiihnuti. [14]
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Obrazek 3 — Priklad cyklonového pletiva [17]

* Svarované pletivo

Unikatnosti svafovaného pletiva tkvi ve zméné velikosti jednotlivych
svafovanych ok, kde se od shora méni velikosti, ze ¢tverce o rozmérech 5 x 5 cm
smérem doll na obdélnik o rozmérech 5 x 8 cm. Odtok destové vody z drati
urychluje horizontalni zvinéni pletiva. Pro montaz tohoto pletiva neni potieba
specialni nafadi. Hacky, které jsou umistény na sloupcich, jsou navrzeny tak, aby
dokonale drzely oploceni. Hacky drzi horizontalni draty pletiva. Toto pletivo se

vyrabi z dratu, ktery ma pramér 2,5 mm a vyska tohoto pletiva se pohybuje od 1

do 2 metru. [14]

L

Obrazek 4 — Priklad svatfovaného pletiva [18]

2.2.2 Bezpecnostni oploceni

vvvvvv

konstrukce, tvar, druh materialu, a hlavn¢ tloustka oploceni daleko vice znesnadfiuje jeho
pfekonani. Tyto mechanické zdbranné systémy mohou dosahovat vysky az 2,5 m, ¢imz

velmi znesnadiuji pielezeni plotu. [14]
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Hlavni zastupci bezpe¢nostniho oploceni:
o Pletivo z vinitého dratu
o Svafované zvinéné pletivo
o Draténé panelové oploceni
o Bariéry a oploceni ze Ziletkového dratu
o Mrizové oploceni
o Palisadové oploceni

o Pevna bariéra

= Pletivo z vlnitého dratu

Tvarem oploceni se velmi podoba klasickému ctvercovému pletivu, ale diky své
konstrukci a struktuie zajistuje vysoky stupen ochrany. Proti ptelezeni plotu je pletivo
ukonceno ochrannymi trny o délce 5 cm, které komplikuji ptelezeni plotu. Oploceni
Z vlnitého dratu se vyrdbi o vySkadch 1-2 m. Ocelovy drat je povrchové upraven
pozinkovanim a je obalen velmi pfilnavym plastem, drat ma pramér 3,2 mm. Toto
oploceni je velmi vhodné pro ochranu obvodu specialnich objektd, tovaren, skolskych

zafizeni, skladd apod. [14]

Obrazek 5 — Priklad pletiva z vinitého dratu [19]
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Svarované zvinéné pletivo

Specialn€ vyrobeno predevsim pro primyslové objekty. Obranné a ochranné funkce jsou
zaruCeny ¢etnymi obdélnikovymi oky a trny na vrchnim okraji pletiva. Diky zdvojenému
rozmisténi horizontdlnich drati v pravidelnych intervalech je vylepSena pevnost celého
plotu. Toto pletivo se produkuje ve vyskach 1,5 — 2,5 m a jednotlivé oka maji rozmér
76,2 x 38,1 mm (pletivo BASTILLA). Pozinkovany ocelovy drat potazeny PVC
povlakem mé primér 2 — 3,5 mm a vyska trnd je ca 2,5 cm. Ziletkové spiraly dokazou

zvysit uroven ochrany tohoto plotu. [14]

Obrazek 6 — Piiklad svafovaného zvIinéného pletiva s ziletkovou spiralou [20]

Draténé panelové oploceni

Nadstandartni bezpec€nost, které zaruCuje draténé panelové oploceni, diky vyrobé
z kvalitni oceli. Pozinkované svafované panely jsou potazeny plastem, diky ¢emuz je
velmi zvySena ochrana proti korozi. Systém je po jednoduché montazi jiz
nedemontovatelny. Vyrabi se do vysky az 2,5 m pfi stejné délce. Velikost jednotlivych
ok u plotu AXIS je 55 x 100 mm. [14]

Obrazek 7 — Piiklad panelového oploceni [21]
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Bariéry a oploceni ze Ziletkového dratu

Moderngjsi verzi ostnatého dratu je drat ziletkovy, ktery je urcen k zamezeni naruseni
perimetru. Je vyroben z dratu o praméru 2,5 mm, ktery je vysoce tazny. Galvanizovana
ocelova pasovina, tvarem piipominajici ziletku, je ptidélana k hlavnimu vysoko taznému
drétu. Pro u¢inek odstraseni a zvySeni bezpecnosti proti ptekonani maji ostny tvar uréeny
K prorazeni, ale soucasné taky i svirani. Diky galvanizovani je zaru¢ena protikorozni
ochrana nebo je drat vyprodukovan z nerezové oceli, diky tomu zvladne i velmi naro¢né

povétrnostni podminky.
Varianty Ziletkového dratu pro obvodovou ochranu:
o Civkova bariéra
o Civkova bariéra elektro
o Mobilni civkova bariéra
o Plosné€ obalova civka

o Svatované pletivo [19]

Obrazek 8 — Piiklad mobilni civkové bariéry [22]
M¥iZové oploceni
Velmi esteticky a efektivni zptisob ochrany perimetru, ktery je sestaven z hotovych
dilci. Tyce se dlouhodobé a bezpetné ulozi v kolmych prickach patentovanym
zpisobem. Oploceni Ize vyrabét podle potieb zakaznika od 0,9 do 3 metrii. Naneseni

plastu na galvanicky upravenou konstrukci zajisti velmi dobrou odolnost proti

povétrnostnim podminkam. [14]



UTB ve Zliné, Fakulta aplikované informatiky 28

Obrazek 9 — Piiklad miizového oploceni [23]

Palisadové oploceni

Palisadové oploceni je vytvofeno pomoci ocelovych sloupi, které jsou vyrobeny
z prolisovaného ocelového plechu. Oploceni dosahuje vysky az 3,6 m. Sloupy jsou
zakonCeny vrcholy, které jsou uzpusobeny do tvaru trojzubce. Tento systém ma velmi
jednoduchou montdaz pomoci nytovani. Dily jsou dodavany v jednotlivych
komponentech. Je provedena povrchova uprava polyesterovymi potahy a

galvanizovanim. [14]

Obrazek 10 — Piiklad palisadového oploceni [24]

Pevna bariéra

Vyrobené betonové panely jsou usazeny mezi botové sloupky. Jsou dostateéné odolné
vici prirazu a dosahuji vysky az 2,5 m. Nevyhoda pevné bariéry je, ze neposkytuje
ptipadné fyzické ostraze vyhled pred stfezeny pozemek. Misto betonovych panell se
muze pouzit cihlové zdivo, ale nebude zajisténa takova mechanicka odolnost jako u

betonového panelu. [14]

Jako prvek pro pevné bariéry jsou pouZity betonové prefabrikaty. Norma CSN EN 12839
ed. 2 Betonové prefabrikaty — prvky pro ploty, uréuje pozadavky na tyto prvky jako je
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napftiklad: zékladni poZadavky, vyroba betonu, vyztuz, trvanlivost, rozméry, nasdkavost,

pozarni odolnost a reakci na ohen, zatézové zkousky a mnoho dalsiho. [25]

Obrazek 11 — Piiklad pevné bariéry [26]
2.2.3 Vysoce bezpecnostni oploceni

Specidlni typ oploceni, ktery byl vyvinut pro chranéni dtlezitych vojenskych a
primyslovych prostor jako véznice, vojenské zékladny apod. Hlavnim rozdilem od
minulych typt oploceni je v jeho vySce dosahujici az 5 metrt. V této skuping jsou zafazeny

dva druhy oploceni — a to rovny nebo zakfiveny plot. [14]
= Rovny plot

Rovny plot typu Atlas se sklada z ocelovych stozari vysokych 4 metry, které jsou od
sebe vzdaleny 2,5 m. Na tyto stozary je umisténa draténa sit’, ktera je 3,8 m vysoka a je
vyrobena z ocelovych drati o Sifce 4 mm. Muze byt doplnén o spiralu ze ziletkového

dratu, ktery se umisti na horni ¢ast oploceni a tim je zamezeno pokusu o pielezeni. [14]

Obrazek 12 — Piiklad rovného oploceni [27]
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= Zakriveny plot

Plot je specialn¢ vyvinut, aby zamezil postupu pachatele. Je zakiiven smérem
k pravdépodobnému proniknuti pachatele. Plot COURBE se vyrabi ve vyskach 3,35 a
4,5 m. Navic je vybaven siti velmi jemnych ok, tak aby nebylo moZno prostrcit prsty a

pokusit se plot pielézt. [14]

Obrazek 13 — Priklad zaktiveného oploceni [28]

2.2.4 Vrcholové zabrany

Vrcholové zabranné systémy se pouzivaji v kombinaci s dalsimi prvky MZS. Zvysuji
pasivni bezpecnost puvodniho prvku obvodové ochrany. Jsou konstruovany tak, aby

podporovaly odstraseni potencionalniho uto¢nika.
Ziakladni prvky vrcholovych zabrannych systémii:
o Nastavce z ostnatého dratu
o Bariéry ze ziletkového dratu
o Pevné hroty
o Otocné hroty

o Oto¢né valce [14]
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= Nastavce z ostnatého dratu

Byvaji umistovany na vrchol stavajiciho oploceni, umoznuji navyseni plotu diky

ostnatému dratu. Nastavce z ostnatého dratu se vyrabi ve tfech provedenich:
Jednoramenné — pod tthlem 45° smérem od objektu nebo svislé
Dvouramenné — 2 x 45° ve tvaru pismena Y

Dvouramenné — ziletkova spiréla je ulozena na rameni ve tvaru Y

Samostatny ostnaty drat je vyroben pomoci dvou pozinkovanych dratt, které jsou
navzajem propleteny, diky tomu zamezi pohybu jednotlivym ostniim, které jsou od sebe
vzdy 10 cm daleko. Samostatny ostnaty drat neni velkou ptekazkou, je velmi snadno

prekonatelny pomoci klesti nebo pouhym zvednutim. [14]

|
L

Obrazek 14 — Piklad nastavce z ostnatého dratu [29]

* Bariéry ze Ziletkového dratu

V kombinaci s jinym druhem oploceni zvysuje pasivni bezpe¢nost a je vice odolny proti
prekonani obvodu pachatelem. Ziletkovy drat se dodava v provedeni harmonika nebo

plosné jako obalova civka. [14]

Obrazek 15 — Piiklad bariéry ze ziletkového dratu [29]
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Pevné hroty

Velkou vyhodou pevnych hrotli je jejich moznost montaze témét na jakykoliv druh
oploceni. Jednotlivé hroty byvaji konstruovany pod thlem 45° a vyrabi se vétSinou
Z prolisované¢ho ocelového pasu. Predchidce tohoto zplGsobu byly zabetonované

sklenéné stiepy v hornich ¢asti zdi. [14]

Obrazek 16 — Piiklad pevného hrotu [30]
Otocné hroty

Slouzi také jako doplnujici prvek stavajicimu oploceni jako mulZe napiiklad byt:
palisddové nebo mitizové oploceni nebo také pevné bariéry. Cela sestava je sloZena
z nosné osy vyrobené z oceli, ktera je ulozena v loziskovych uchytech, které umoznuji
otaceni kolem osy. Hroty, které jsou situovany na nosné ose, jsou otocné nezavisle na
ose. Otaceni hroti, naptiklad ve vétru, navySuje pasivni bezpecnost, nebot’ pohybujici se
prvek Ize hife poSkodit a tim zamezit funk¢nosti. Celd sestava ma vyborné povrchové

upravy, které ji chrani pted okolnimi vlivy. [14]

Otoéné valce

Otoc¢né valce jsou duté betonové valce, které se zpravidla umist'uji na pevnou bariéru
tak, aby byly vyklonény smérem k pfedpokladanému utoku. Valce jsou usazeny
horizontdlné na horni strané oploceni a jsou osazeny loZisky, které umoZznuji otaceni
valce. Pokud nelze valec nijak zastavit, napiiklad zaklinénim, je tato piekazka

nepiekonatelna bez specialniho vybaveni. [14]
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2.2.5 Podhrabové prekazky

Kwvalitni oploceni by mélo doprovazet i podhrabové opatieni. Nesmime opomenout moznost
ptekonani obvodové ochrany podkopanim, proto je dobré opatfit oploceni podhrabovymi
deskami o minimalni §ifce 1 metr nebo naptiklad podezdivkou oploceni. [14]

2.2.6 Vstupy, vjezdy a jiné vstupni jednotky

Kazda obvodovéa ochrana musi obsahovat vstupy/vjezdy. Témto vstupnim jednotkam je
potieba vénovat specialni pozornost. Vstupni a vjezdové prostory by mély byt, pokud

mozno, co nejvice minimalizovany z diivodu jednodussi kontroly. [14]

Zakladni feSeni vstupt a vjezdl na pozemek:
o branky
o brany
o zavory
o turnikety
o bezpecénostni propusti
= Branky

Nejjednodussi jednoktidlovy vstup, ktery je vyuzivan pro pési moznost vstupu/vystupu
z pozemku. VétSinou se vyrabi zocelového ramu, ktery je vyplnén pletivovym
vypletem. Bezpecnost branek neni nijak zavratnd, musime akceptovat jeji vlastnosti.
Casto byva osazena ocelovymi ostny nebo jinymi bodlovymi dopliiky, aby bylo
zamezeno pielezeni. Pouziti téchto doplnkl zaleZi na stupni bezpecnosti obvodové

ochrany. [14]

L
Obrazek 17 — Priklad branek [31]

* Brany
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Slouzi pro vjezd motorovych i bezmotorovych vozidel. Principem konstrukce
pfipominaji branky, jsou vSak o dost §ir§i, zejména kvuli potiebé prijezdu vozidla.
Vyrabi se dvoukiidlové nebo jednokiidlové vjezdové brany. Dle zplisobu otevirani

muzeme rozd¢lit brany na posuvné, otocné nebo vysuvné.

Posuvné brany — Jsou prostorové méné narocné oproti otocnym vjezdim. D¢li se na
posuvné brany samonosné a posuvné po kolejnici. Samonosné se vyuzivaji tam, kde
z n¢jakého diivodu nemuze byt ptijezdova komunikace preruSena kolejnici, které jsou

vyuzivany u posuvnych bran po kolejnici.

Otocné brany — Prostorové naro¢né feseni, protoze se oteviraji do prostoru. Vyrabi se
v zékladnich variantach jednokiidlové a dvoukiidlové. U dvoukiidlovych vjezda je
slozit&jsi konstrukce uzamykatelného systému, jelikoz se musi uzamknout hlavni kiidlo

a pak do n¢j zamknout kfidlo druhé.

Vysuvné brany — Nejméné vyuzivané feseni, diky sloZitosti konstrukce a vysoké cenné.

Vyuziti najde tam, kde neni prostor ani pro jedno z vySe zminénych feSeni.

Pro specialni objekty, které vyzaduji vysoky stupen zabezpeceni, lze vjezd fesit pomoci
dvoutaktového systému. Tento systém je opatien dvéma vjezdy a prostorem mezi nimi.
Tento prostor je monitorovan a kontrolovan. Po kontrole je teprve umoznén vjezd do

samostatného obvodu. [14]

Obrazek 18 — Piiklad samonosné brany [32]

= Zavory

Konstruovany pouze pro kontrolni ucely, nezabrani nasilnému vjezdu. Dochéazi ke
sklapéni jednoramenné paky, kterd by mohla byt i vicekrat lomena. Prostor zavor byva
zpravidla monitorovan at’ uZz fyzickou ostrahou nebo kamerovym systémem se
zaznamem. U podnikli nebo soukromych objekt se vyuziva automatického systému,

kde za pomoci vstupni karty je osoba vpusSténa do pozadovaného prostoru. Zavory byvaji
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vybaveny elektronickymi dopliiky, které plni zakladni funkce — automaticky zdvih
zavory pii ptijezdu k zavote, nebo automatické uzavieni zavory po projeti vozidla. Déle
se doplnkova elektronika pouziva k dobrzd’ovani pohybu ramene u koncového bodu,

diky ¢emuz je zvySena bezpecnost a zivotnost zavor. [14]

-
-
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Obrazek 19 — Priklad zavor [33]

Turnikety

Tato zatizeni se hojn¢ vyuzivaji u pristupového mista do velkych arealii firem nebo
riznych instituci. Turnikety maji za kol rozmélnit velky napor vstupujicich osob do

kontrolovatelného stavu. Turnikety miiZeme rozdélit na vysoké a nizké.

Nizké turnikety — Jsou vyrobeny do vysky pasu pramérného ¢lovéka cca 90 az 120 cm.
Tyto turnikety jsou lehce piekonatelné pielezenim. Zpravidla byvaji instalovany
Vv prostorach, které jsou pod dohledem nebo ve vefejnych prostorech. Rozlisujeme tii
zakladni provedeni nizkych turniketli: tfiramenna zdbrana, nizkd vysuvna zdbrana a
nizky otoc¢ny kiiz.

Vysoké turnikety — Tvarem pfipominaji turnikety nizké (otocny kiiz). Konstruovany
tak aby do jednoho oto¢ného karuselu mohla vstoupit pouze jedna osoba. Vysoké
turnikety jsou hlavné€ vyuzivany tam, kde neni mozny dohled. Diky vysce je zamezeno
prelezeni. Jsou pfipojeny k automatickému systému, ktery na zaklad€ vstupni karty

vpousti osoby do arealu. [14]
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Obrazek 20 — Ptiklad vysokého turniketu [34]

2.3 Poplachové zabezpecovaci a tisiové systémy

Poplachovy zabezpecovaci a tisnovy systém déle jen PZTS se skladd z kombinace Ustfedny
a detektorti. Detektory pfenasi informaci o sledované fyzikalni veli¢in€ dratové nebo
bezdratove ustiedné PZTS, kterd ma za ukol tyto stavy vyhodnocovat a na zaklad¢ nich
jednat. V ptipadé¢ naruSeni ustiedna vyhlasi poplach a muze kontaktovat dohledové a
poplachové ptijimaci centrum dale jen DPPC. Detektory miZeme délit podle prostoru, ktery

maji chranit na:
o predmétove,
o plastove,
O prostorove,
o perimetrické.

U detektorti predmétové ochrany je za cil stfezit néjaky cenny predmét jako mizou byt
Sperky, obrazy, nejriznéjSi starozitnosti, sbératelské predméty atd. Pro predmétovou
ochranu se vyuzivaji magnetické kontakty, detektory otfesu, detektory naklonu, detektory
tlaku apod. U plastové ochrany chranime obvod objektu (jeho plast), tady se nejcastéji
pouzivaji magnetické detektory umisténé ve dvetich a oknech nebo detektory tiisténi skla.
U prostorové ochrany se bavime o detektorech, které ma;ji $ir§i zab&r snimani jako naptiklad:
PIR detektory, mikrovinné detektory, infracervené zavory nebo ultrazvukové sensory. U
perimetrické ochrany je zapotiebi chranit okoli domu a jeho obvod. Pro perimetrickou

ochranu se nejhojnéji vyuzivaji mikrofonické kabely, infracervené zavory a bariéry,
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mikrovinné bariéry, zemni tlakova hadice, PIR detektory, opticka vlakna nebo rotujici

lasery. [35]

2.3.1 Technické pozadavky na prvky PZTS

Obecné technické pozadavky na definované vyrobky jsou uvedeny v zadkoné ¢. 90/2016 Sb.,
o posuzovani shody stanovenych vyrobkt pfi jejich dodavani na trh. Déle v natizeni vlady
¢. 117/2016 Sb., o posuzovani shody vyrobku z hlediska elektromagnetické kompatibility
pfti jejich dodavani na trh a natizeni vlady €. 118/2016 Sb., o posuzovani shody elektrickych
zafizeni urenych pro pouzivani v uréitych mezich napéti pii jejich dodavéani na trh.
Bezdratové zafizeni a komponenty PZTS se musi fidit nafizenim vlady ¢ 426/2016 Sb., o

posuzovani shody radiovych zafizeni pfi jejich dodavani na trh.

Tyto nafizeni vlady zejména fesi: technické pozadavky na vyrobky, dodévani zatizeni na trh
auvedeni do provozu, pozadavky na vyrobce, dovozce nebo distributora, postup posuzovani
shody, oznaceni vyrobkd atd. [4]

2.3.2 Ustiedny

Ustiedna je hlavnim ¥{dicim prvkem celého systému PZTS. Jeho tikolem je monitorovat stav
jednotlivych detektord a na piipadnou zménu stavu reagovat podle pfedem daného postupu,

at’ uz se jedna naptiklad o spusténi poplachu a nasledné odeslani zpravy na DPPC. [36]

Pozadavky na usttedny PZTS:
o CSN EN 50 131-1 ed.2 — udava vseobecné pozadavky pro prvky PZTS
o CSN EN 50 131-3 ed.2 — udava pozadavky na tstfedny PZTS

o CSN EN 50 131-5-3 ed.2 — udava pozadavky na zatizeni vyuZivajici bezdratové
propojeni [65] [37]

o CSN EN 50130-4 ED.2 - Poplachové systémy — Cast 4: Elektromagneticka
kompatibilita — Norma skupiny vyrobkl: Pozadavky na odolnost komponent
pozarnich systémi, poplachovych zabezpecovacich a tistovych systému a systému

CCTYV, kontroly vstupu a pfivolani pomoci [38]
Zékladni ukoly ustteden:

o Sledovat stav a vyhodnocovat vystupni signaly od detektort systému PZTS
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(@]

©)

©)

Indikovat naru$eni — signalizovat, kontaktovat, zapisovat

Napijet detektory elektrickou energii

Spravovat diagnostiku vSech prvki PZTS

Ptijimat instrukce od ovladacich ¢asti PZTS — napftiklad klavesnice

Zaznamenavat udalosti do paméti pro zpétné dohledani [36]

Ustfedny PZTS mtizeme rozdélit do &tyt zékladnich skupin podle zapojeni systému na:

O

o

S ptimou adresaci,
smyckoveé,
bezdratové,

smiSené. [36]

Obrazek 21 — Piklad tsttedny PZTS [39]

ReZimy ustfedny:

o

Vypnuto — tento rezim neznamend, Ze je Ustfedna odpojend od zdroje energie, ale

znamena to, Ze nehlidd zmény stavu detektort.

Zapnuto — ustfedna sleduje veskeré zmény stavu detektorii a na ptipadny poplach

reaguje dle nastaveného postupu.

Plastova ochrana zapnuta — tento rezim umoziuje sledovat detektory, které jsou
soucasti plastové ochrany a detektory uvnitf ignorovat, tudiZz se v objektu miiZzou

osoby volné pohybovat, ale ustfedna hlida vstup z venku.
Zo6novy rezim — zénovy rezim neboli podsystémovy je v dneSni dob¢ hojné rozsiren.
Objekt 1ze rozdelit na podsystémy (zony) a ty pak mohou byt samostatné ovladany a

1ze na né reagovat.
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Ustiedny s primou adresaci

Pfima adresace komunikuje s detektory pomoci datové sbérnice. Kazdy detektor obsahuje
komunika¢ni modul, diky ¢emuz je schopen komunikovat s tstiednou PZTS a hlésit sviij
stav. Velkou vyhodou adresného systému je jednoduchost zapojeni kabeldze, jelikoz
nezalezi na tom, jak se sensor zapoji. Kazdy od ustfedny dostane své unikatni oznaceni a
poté ustfedna vi, které sensor indikuje poplach. Zapojeni je provedeno Etyfvodicove, kde
dva vodice slouzi pro napajeni detektoru a dva vodi¢e pro komunikaci s ustfednou. Pii
navrhu zabezpecCeni si musime dat pozor na délku vedeni a na pfipadnou indukci

elektromagnetického ruseni. [36]

ustiedna
EZsS

@ ¢idla EZS

sbérnicové (datové) vedeni l

Obrazek 22 — Ptiklad ustfedny s pfimou adresaci [36]

Smyckové ustiedny

Detektory jsou zapojeny do jednotlivych smycek, kazda smycka je opatfena zakon¢ovacim
odporem, aby v klidu vykazovala pfedem stanovenou hodnotu odporu. K poplachovému
stavu Ustfedny vede zména odporu na smycce, kterou zplsobi poplach na nékterém
z detektorti. Detektory ve smycce se zapojuji sériove. Nevyhoda tohoto zapojeni spocivéa v
tom, ze pii aktivaci n€kterého detektoru na smycce nejsme schopni zjistit, ktery konkrétni
sensor byl aktivovan. Detektory jsou osazeny rozpinacimi kontakty, takze v ptipadé
sabotaze, poplachu nebo pferuseni napajeni, je Smycka rozepnuta a tim ma ustiedna
informaci o zméné. Nevyhoda smyckového zapojeni je velkd ndrocnost na kabeldz a

nepiimost hlaseni. [36]
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Ustiedna EZS

. rozboéovaci krabice
® cidlaEZS

i mle pliey B

smyckové vedeni

Obrazek 23 — Priklad smyckové tsttedny [36]

Bezdratové ustredny

Bezdratové tstfedny se vyuzivaji pfedev§im tam, kde by bylo velmi obtizné a zaroven velmi
nakladné provedeni dratové. Detektory s ustiednou komunikuji radiové na urcitych
frekvencich. Ve volnych prostranstvich maji bezdratové sensory dosah okolo 150 m, uvnitf
objektl je tato vzdalenost fddoveé mensi a je potfeba na to myslet u ndvrhu zabezpeceni.
Detektory jsou napajeny vlastni baterii, ktera nejcastéji byva lithiova. Vyhodou komunikace
s Gstfednou je moznost sledovani stavu baterie a zav¢asu je pfipomenuta jeji vyména, pied
tim, nez by doslo k uplnému vypnuti detektoru. Bezdratovy systém se hojné vyuziva
napiiklad v hotovych objektech, kde by bylo nakladné provadét dalsi stavebni Gpravy kvili
systému PZTS. Dalsi vyhodou je velmi snadnéd zména konfigurace (pfemisténi nebo vyména

detektoru). [36]

SmiSené ustifedny

SmiSené vedeni kombinuje vSechny zminéné druhy zapojeni systému PZTS. VyuzZiva
sbérnicovych modult (koncentratortr), které s ustifednou komunikuji bud’ daty nebo pomoci
analogového multiplexu. Analogovy multiplex komunikuje s ustfednou tak, Ze postupné
pfepina jednotlivé smycky a Ustfedna vyhodnocuje jejich stavy. U datové komunikace je
vyhodnocovaci logika integrovana piimo do koncentratoru, ktery na zdklad¢ vyhodnoceni

posila informaci ptimo tstfedné. Jedna se o nakladné feSeni pro vétsi objekty. [36]
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ustiedna EZS I% I% @
D smyckové moduly
(koncentratory)

@ cdidaEZs

— et vace
—— sbamicové (datové) vedeni

Obrazek 24 — Ptiklad smisené ustiedny [36]
2.3.3 Pasivni infracervené detektory

Pohybové PIR sensory jsou jednim z nejvice rozsifenych zpuisobi prostorové ochrany. PIR
znamena ve zkratce ,,Passive Infrared detector*. Mimo pouziti ve sféfe PZTS se tyto sensory
hojné vyuzivaji jako detekce pohybu pro ucely spinani svétel, a to jak ve venkovnich, tak
vnitinich prostorach. Kazdy objekt, jehoz teplota je vysSi nez absolutni nula, vyzatuje
infraCervené zafeni, na které je schopen tento detektor reagovat. Detektor pracuje na principu
zachyceni pohybu predméti nebo osob o odlisné teploté oproti okoli. Sensor vyuziva
materialu, ktery se projevuje pyroelektrickym jevem. Stfezena plocha je pomoci optiky
pfenesena na sensor, ktery provede vyhodnoceni rozdilu teplot. Zorné pole urcuje provedeni
optiky. Toto pole je rozdéleno na aktivni a neaktivni zony, pravidelné se sttidajici, sensor
PIR snima a vyhodnocuje zmény pii pifechodu z jedné zony do druhé¢ a na zakladé této zmény
elektronika instalovana v detektoru vyvola alarm. Dosah snimani detektoru je zavisly na

kvalité optiky sensoru a citlivosti pouZitého sensoru.

U optik se nejcastéji setkavame se soustavou Fresnelovych cocek. Fresnelova ¢ocka je
ekonomickym feSenim, ale bohuzel disponuje malymi nedostatky — neposkytuje dokonaly

obraz skutecnosti. Kvalitnéjsi optika je sloZzena pomoci soustavy kiivych zrcadel, které

wevr

Pozadavky na PIR detektory

o CSN EN 50 131-1 — vieobecné pozadavky na prvky PZTS
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o CSN ETSI EN 300 220-1 V3.1.1 — Zafizeni kratkého dosahu (SRD) provozovana
v kmito¢tovém rozsahu 25 MHz az 1 000 MHz — Cast 1: Technické vlastnosti a

metody méfeni [40]

o CSN EN 50 130-4 ED.2 - Poplachové systémy — Cast 4: Elektromagneticka
kompatibilita — Norma skupiny vyrobkt: Pozadavky na odolnost komponenti
pozarnich systému, poplachovych zabezpecovacich a tisnovych systému a systému

CCTYV, kontroly vstupu a privolani pomoci [38]
o CSNEN 50 131-2-2 — udavé pozadavky na pasivni infradervené detektory [37]

VEJIR VYKRYTi PROSTORU

1.8-24m

o

/

Obrazek 25 — Piklad pokryti prostoru aktivnimi a neaktivnimi zénami [41]

2.3.4 Ultrazvukové detektory

Jedna se o aktivni sensory, které do prostoru vysilaji mechanické vinéni o vysokeé frekvenci
neslySitelnou lidskym uchem. Vysilaci prvek vysila vinéni o pevném kmitoctu a piijimac
prijimé odrazené vinéni, které se odrazi od piekdzek v uzavieném prostoru. Pokud se pred
detektorem nic nepohybuje, pfijima¢ vyhodnoti pfijatou vinu ve stejném poméru k viné
vyslané. Pokud se pfed detektorem pohybuje néjaky predmét nebo osoba, narusi toto vinéni
a na zaklad¢ Dopplerova jevu zméni fazi ptijatého vinéni, tudiz elektronika vyhodnoti

poplach. [14]

PoZadavky na ultrazvukové detektory:

o CSN EN 50 131-1 — vieobecné pozadavky na prvky PZTS
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o CSN EN 50131-2-5 — pozadavky na kombinované pasivni infradervené a

ultrazvukové detektory
o CSN EN 50 131-5-3 — pozadavky na zafizeni vyuZivajici bezdratového propojeni
[37]
2.3.5 Mikrovinné detektory

Principialn¢ funguji naprosto stejné jako ultrazvukové sensory, ale s tim rozdilem, Ze je
vysilan impulz v pasmu elektromagnetického vinéni. Nejcasteji se vyuzivaji pasma 2,5 GHz,
10 GHz nebo 24 GHz. Jedna se o aktivni sensor a jeho citlivost zavisi na vice faktorech —
jako napfiiklad plocha povrchu, od kterého se impulzy odrazeji, mnozstvi odrazené energie,
vzdalenost mezi detektorem a télesem a v neposledni fad¢ rychlost pohybujiciho se télesa.
V tésné blizkosti se nesmi nachazet objekty, které jsou pokovené, napiiklad zrcadla, mfize,

oplechované dvete apod. [14]

PoZzadavky na mikrovinné detektory:
o CSN EN 50 131-1 — vieobecné pozadavky na prvky PZTS
o CSN EN 50 131-2-3 — pozadavky na mikrovlnné detektory

o CSN EN 50131-2-4 — pozadavky na kombinované pasivni infratervené a

mikrovinné detektory
o CSN EN 50 131-5-3 — pozadavky na zafizeni vyuZivajici bezdratového propojeni
[37]
2.3.6 Kombinované detektory

Vyuzivaji kombinace dvou sensort, které jsme zminili vyse. Mize se jednat o PIR-MW
nebo PIR-US. Hlavni motivaci pro vytvofeni dudlniho detektoru byla eliminace falesnych

poplacht, jelikoZ pravdépodobnost vyskytu obou jevi soucasné je velmi mala. [14]

Pozadavky na kombinované detektory:
o CSNEN 50 131-1 — vieobecné pozadavky na prvky PZTS

o CSNEN 50 131-2-4 — pozadavky na kombinované pasivni infra¢ervené a mikrovinné

detektory
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o CSN EN 50131-2-5 — pozadavky na kombinované pasivni infradervené a

ultrazvukové detektory

o CSNEN 50 131-5-3 —pozadavky na zafizeni vyuZivajici bezdratového propojeni [37]

2.3.7 Detektory na ochranu sklenénych ploch

Existuji sensory, ktera dokazou detekovat charakteristické fyzikalni jevy vyvolavané
tristénim skla. Kazdé tristéni skla vyvolava specificky zvuk, ktery se Sifi jako vInéni a
detektor, ktery je spojen s plochou skla, detekuje tuto vinu. Témto detektorim se fika
kontaktni — tzn. jsou v kontaktu se sklenénou plochou. Elektronika uvnitt sensoru detekuje
tfisténi skla a dojde k rozepnuti kontaktu bez potencidlu nebo se prudce zvysi proudovy

odbér sensoru a ustfedna vyhodnoti poplach.

Pro vyssi ochranu je mozno pouzit aktivni sensory na ochranu sklenénych ploch, které jsou
slozeny z vysilaée a prijimace. Elektronika sensoru vyhodnocuje hodnoty oproti tém
normalizovanym ulozenym V paméti sensoru. Velkou vyhodou tohoto sensoru je jeho velky

dosah, jelikoz zvladne chréanit az 25m? skla. [14]

Nejvice rozsifené jsou sensory akusticka, ktera dokazou detektovat tfisténi skla. Oproti
sensoru, které jsem zminil vyse, nevyhodnocuji vinéni skla, ale az akusticky efekt, ktery je
pro tfisténi skla naprosto specificky. Aby se zamezilo faleSnym poplachiim, sensor
vyhodnocuje jak akusticky efekt, tak razovou vinu, kterd je vyvolana bofenim skla v pasmu

nizkych kmitoctd. [14]

PoZadavky na detektory tfisténi skla:
o CSNEN 50 131-1 — vieobecné pozadavky na prvky PZTS

o CSN EN 50 131-2-7 — detektory vniknuti — detektory rozbijeni skla akustické nebo

otfesové

o CSN EN 50 131-5-3 — pozadavky na zaiizeni vyuZivajici bezdratového propojeni
[37]
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2.3.8 Mechanické kontakty

Patii k nejjednodussim kontaktlim, jedna se o konstrukéné uzptsobené mikrospinace, které
se velmi ¢asto vkladaji do ramu dvefi proti zapadce zamku. Ustiedna PZTS miize odmitnout
piechod do rezimu stfezeni, dokud neni zdmek zajiStén a mikrospinac stlacen. Mechanické
kontakty jiz nejsou ve vEétsi mife vyuzivany, jsou zastoupeny ve starSich systémech PZTS.

[14]

2.3.9 Vibraéni sensory

Elektromechanicky méni¢ spole¢né s vyhodnocovaci elektronikou ma za kol vyhodnotit
priraz stény a stavebni konstrukce. Jsou umistovany dle stavebniho planu na mista, kde
hrozi prorazeni zdi, oken nebo dvefi. Maji nastavitelnou citlivost a optickou indikaci

S paméti. [14]

2.3.10 Dratové sensory

Dratové sensory jsou citlivé mikrospinace, které propojuji ocelova lanka. Tyto sensory jsou
velmi vhodna pro chranéni prostupti inzenyrskych siti a ventilaci. Pokud jsou sensory

instalovana spravné, vyhodnoti jiz malé zmény mechanického napéti. [14]

2.3.11 Rozpérné tyce

Jedna se o miniaturni mechanicky spinac, ktery je zajiStén v klidovém stavu ty¢i a v ptipadé
naruseni je tento spina¢ uvolnén a vyvola poplach. VyuZiva se na stejnych mistech jako

sensory dratové. [14]
2.3.12 Verejné tisnové hlasice
Vefejné tistiové hlasiCe jsou mikrospinace nebo magnetické kontakty, které jsou

zapouzdieny do tlacitka. Jsou umistény na viditelnych mistech, aby je mohl pouZit kdokoliv,

kdo se nachazi v krizové situaci nebo je ji jen svédkem. [14]

2.3.13 Kapacitni sensory

Kapacitni sensory jsou vyrobeny Kkindikaci doteku nebo pfiblizeni. Vyuziva se
elektrostatickych vlastnosti kondenzatori a je mozné u téchto cidel nastavit citlivost

snimani. Vyuziva se pfi stiezeni obrazi. [14]
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2.3.14 Mikrofonické kabely

Mikrofonické kabely slouzi k detekci mechanického namahani a zachvévu, které se prevadi
na elektrickou informaci, kterd se dale zpracovavd a je vyhodnocovana. Pouziva se
k chranéni draténych ploti. Velkou vyhodou je maximalni délka jednoho useku, ktera mize
byt az 300 m. Nevyhodou je velka pravdépodobnost vyskytu faleSnych poplacht v disledku

venkovniho prostiedi (dést, vichiice apod.). [14]

2.3.15 Infracervené zavory a bariéry

Hojné se vyuzivaji v obvodové ochrané a funguji na principu pfijimace a vysilace, kde mezi
nimi probihd jeden nebo vice infracervenych paprskl sledované proti preruseni. Pokud dojde
Kk pferuseni jednoho nebo vice paprski, dochazi k vyhodnoceni vyvolaného poplachu.
Pouzitelny rozsah se pohybuje od 50 az do 150 m. V dusledku roseni detektori ¢asto byvaji

vybaveny vyhiivanim. [14]

2.3.16 Mikrovlnné bariéry

Dalsi prvek slozeny z vysilace a pfijimace, ktery se vyuZziva hlavné v perimetrické ochrang.
Naruseni elektromagnetického pole vstupujici osobou zplisobi detekci této zmény a je
nasledné vyvolan poplach. Mikrovinny svazek ma elipsoidni tvar a disponuje velkym
pomérem velké a malé osy. Dosah mikrovlnné bariéry je kolem 200-300 m. Je pomérné

odolny proti povétrnostnim podminkam. [14]

2.3.17 Stérbinové kabely

Jedna se o dvojici koaxialnich kabelt, které jsou v pfedem daném odstupu polozeny vedle
sebe. Ve stinéni jsou pfesné definované $térbiny, kterymi vyzatuje elektromagnetické pole.

Druhy kabel provadi vyhodnoceni tohoto pole po naruseni prochazejici osobou. [14]

2.3.18 Zemni tlakové hadice

Dvojice hadic, které jsou poloZeny 1 metr od sebe po celém obvodu stiezené oblasti. Jsou
napustény nemrznouci kapalinou a je vyhodnocovdna zména tlaku po naruSeni obvodu.
Zmény tlaku se prevadi na elektricky signal, ktery je dale zpracovavan. Délka jednoho tiseku
je az 200 m a uUc¢inné eliminuje faleSné poplachy zapfi¢inéné zvéii ¢i okolni silni¢ni

dopravou. [14]
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2.4 Shrnuti

Prvky a systémy perimetrické ochrany podléhaji smérnicim a pravni predpisim, které
definuji bezpecnost téchto produktti. Zakon ¢. 90/2016 Sb, o posuzovani shody stanovenych
vyrobkil a pii jejich dodavani na trh, ktery upravuje postup statnich organii pti ochrané pied
vyrobky, které by mohli ohrozit zdravi, majetek nebo Zzivotni prostiedi. Soucasti
perimetrické ochrany je tzv. obvodova ochrana, ktera je tvofena predevSim prvky
mechanickych zabrannych systému. Mechanické zdbranné systémy v perimetrické ochrané
tvoii hlavné prvky oploceni, které mizeme rozdélit do podkategorii, o kterych kapitola
detailné popisovala. Hlavnim ti¢elem prvka PZTS je detekce naruSeni a naslednd signalizace
nebo vzdaleny ptenos na DPPC, pro véasny zasah fyzické ostrahy. Tato kapitola méla za

ukol seznamit laického Ctenafe se zékladnim rozdélenim prvkia MZS a PZTS.
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1. PRAKTICKA CAST
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3 AKTUALNI NABIDKA SYSTEMU A PRVKU PERIMETRICKE
OCHRANY

V této kapitole bude popsana aktualni nabidka systému a prvka. Od kazdého druhu detektoru
perimetrické ochrany bude vybran jeden aktualni zastupce a budou popsany jeho parametry

a zékladni moznosti vyuziti.
3.1 Aktualni produkty perimetrické ochrany v PZTS

3.1.1 Ustifedny
Ksenia Lares 4.0

Ksenia Lares 4.0 patii mezi moderni tstiedny PZTS a zaroven podporuje Smart Home.
Kombinuje dvé velmi dobré funkce, a to sttezeni objektu a ovladani riznych zatizeni pomoci
Smart Home. Ustiedna umoziuje komunikovat s prvky jak bezdratové, tak po sbérnici.
V uzivatelském prosttedi si uZivatel je schopen nastavit scéndie pro bezpecnost a zarovei
pro chytrou domécnost. Naptiklad pti odchodu z domu piepne Ustiednu do rezimu stfeZent,
zaroven se automaticky snizi teplota vytapéni, aby Vv nepfitomnosti osob nebyl prostor
zbyteéné a ndkladné vytapén. Ustfedna umoziiuje ptipojeni dotykové obrazovky pomoci
PoE a umoznuje Sifrovanou komunikaci S cloudovym feSenim prostiednictvim
KseniaSecureWeb, které umoznuje kontrolovat stav domacnosti vzdalené ptes internet.
Deska obsahuje 8 vstupti, 2 vystupy, dalsi komunikace pomoci TCP/IP protokolu. Je mozné
vytvoreni 16 zon. [42] [43]

Obrazek 26 — Deska ustiedny Ksenia Lares 4.0 [43]
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3.1.2 PIR detektory
JA-158P Bezdratovy venkovni detektor pohybu

PIR detektor je urcen k naruSeni perimetru pozemku. Detektor je napajen dvéma lithiovymi
bateriemi typu CR123A a napéti 3 V (vydrz cca 3 roky). Jedna se o bezdratovy detektor a
udavana maximalni vzdalenost od ustiedny PZTS je maximalné 300 metrt s pfimou
viditelnosti. Stiezeny prostor je 12 metra dlouhy a thel zabéru detektoru je 85°, tento prostor

je rozd€len na 94 segmentu. [44]
Vyrobce: Jablotron

Cena: 7 185 K¢

Obrazek 27 — Bezdratovy PIR detektor JA-158P [44]
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3.1.3 Dualni detektory
AS-ODPIR03

Jedna se 0 venkovni bezdratovy PIR detektor pohybu se solarnim ¢lankem, ktery je odolny
vuci detekci domacich zvitat do 25 kg. Detektor obsahuje dva PIR sensory pro zajisténi vyssi
spolehlivosti a eliminaci faleSnych poplachi. Detektor umoziuje nastavitelnost mezi osmi
urovnémi citlivosti. Umoziiuje bezdratovy pienos az 100 metrd pii piimé viditelnosti a

detekéni pole 12 m 110°. [45]
Vyrobce: Alarm security

Cena: 2 780 K¢

__— Solami panel
Kryti detektoru &
Nastavitelny
S drzaks Klouby
Stiiska > ’
&‘_}
> Blokacni vruty
horizontalniho
1 pohybu kloubu
2duahi
PIRsenzory
- ) * Zadni kyt

Obrazek 28 — PIR detektor AS-ODPIR03 [45]
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3.1.4 Mikrofonické kabely

Mikrofonicky detekéni kabel FP DK je uren na draténé ploty, kde je velka
pravdépodobnost, pfi pokusu o ptekonani oploceni, vyvolat chvéni. Tento kabel jej dokaze
detekovat a vyhodnocovaci jednotka pak nasledné reaguje na tyto zmény. Kabel se
piipeviiuje stahovacimi paskami na oploceni. Instalace je velmi jednoducha a vyhodou je
pouziti na velké vzdalenosti az 600 m. V piipadé vibraci se v kabelu vytvoii elektricky
impuls ve form¢ napéti. Tento rozdil je vyhodnocovan a je na né reagovano. Velkou
nevyhodou je pravdépodobnost falesného poplachu zpisobeného silny vichrem nebo

krupobitim. [46] [47]

Obrazek 29 — Detek¢ni kabel FP DK [46]
3.1.5 Infracervené zavory

Solarni infracervena zavora WA-WO01P3 je urCena pro perimetrickou ochranu. Velkou
vyhodou je jeji maximalni dosah, kdy mezi vysilac¢em a pfijimac¢em muze byt az 120 m. Pfi
preruseni vSech tfi paprskl infracerveného svétla zavory spusti alarm, ktery miZou
bezdratove prenést az S00 m daleko. Neni nutno k tém zavoram ptivadét napajeni, jelikoz

jsou napajené solarni energii. Pfevazné se zavory instaluji na drzaky nebo sloupky. [48]

Obrazek 30 — SA-W001P3 [48]
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3.1.6 Mikrovinné bariéry

Mikrovinna bariéra BM120M nevyzaduje zadné specialni pfistroje pro kalibraci. Ur¢ena pro
venkovni pouziti. Maximéalni uddvany dosah 120 m, maximalni $itka paprsku v poloving
rozsahu 3-10 m. Pouzita frekvence u této bariéry je 10,525 GHz. Napajeci napéti pro bariéru
je 12 V. Uréen do -22 °C az +55°C. [49]

Obrazek 31 — Mikrovinna bariéra BM120M [49]

3.2 Shrnuti

V dnesni dob¢ uz prvky perimetrické ochrany neslouzi jen pro ucely ochrany, ale také pro
ucely dalsSich riiznych integrovanych systému jako mtize byt pouziti v chytré domacnosti
apod. Cilem této kapitoly bylo pfibliZit ¢tenafi zastupce jednotlivych prvki a predstavit
jejich parametry a funkce, aby si ¢tenaf mohl utvofit predstavu 0 mozném pouziti téchto

prvkda.
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4 NAVRH ZABEZPECENI PERIMETRU OBJEKTU

Tato kapitola je vénovana navrhu zabezpeceni perimetru objektu. Zvolenym objektem je
ovocny sad, ktery byl vybran pro jeho ojedin€lost a fakt, ze zabezpeceni perimetru ovocného

sadu neni V praxi bézné.

4.1 Popis objektu a jeho perimetru

Jedna se o ovocny sad, ktery je umistén na okraji mésta. Rozloha ovocného sadu ¢ini 5658
m2. Rozméry ovocného sadu jsou 59,44 m na §irku, 95,2 m na délku a obvod celého pozemku
¢ini necelych 310 m. Pé&stuji se v ném prevazné slivon€. Sad je bez oploceni a bez jakykoliv
zabezpecovacich systému. Stromy jsou vysazeny v 9 liniich, mezi kterymi jsou rozestupy o
Sitce 5,7 m a délka jednotlivych linii ¢ini cca 83 metri. Na pozemek vede nezpevnéna
ptijezdova cesta a na jeho okraji je umisténa mala stavebni buiika na skladovani potfebného

naradi, do které je privedena pitna voda a elektricka energie. [50]

Obrazek 33 — Typ stavebni buiky [51]
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4.2 Analyza rizik perimetru objektu

V této kapitole bude provedeno bezpeCnostni posouzeni, které je mozno vysvétlit jako
proces analyzy faktort ovliviiujici poplachovy systém, s cilem stanoveni stupné zabezpeceni

nebo odhaleni rizik v pritbéhu ptipravy navrhu zabezpeceni.

421 Metoda What-if

Analyza rizik pomoci metody what-if patii k zakladni metod¢ analyzy rizik. Metoda je
zaloZena na tymu zkusenych lidi, kteti pokladaji otazky typu: ,,Co se stane, kdyz...“ a snazi
se na tyto otdzky nalézt odpovéd’ a tim postupné odhaluji mezery v zabezpeceni. Pak zalezi
na zakaznikovi, jestli je pro n¢&j riziko pftijatelné a jestli nechce podniknout kroky pro
eliminaci tohoto rizika. Metoda je v praxi ¢asto vyuzivana, jelikoz neni ¢asové naro¢na, ale

nevyhodou je, Ze je vykonavana intuitivné bez systematického postupu. [52]
What-if:

e Co se stane, kdyz dojde k pokusu o0 okradeni plodin?

wrwe

vydélku. Je velmi mala Sance zabranit této trestné ¢innosti. Odhadovana Skoda ¢ini

86 000 K¢.

e Co se stane, kdyz dojde k pokusu o neopravnény vnik na pozemek?
o Pozemek nechrani zadna obvodova ochrana, proto jakakoliv osoba ma piistup do

perimetru objektu.

e Co se stane, kdyz dojde k pteruseni dodavky elektrické energie?

o Ovocny sad neni zavisly na dodavce elektrické energie.

e Co se stane, kdyZz dojde k pieruseni dodavky pitné vody?

o Slivoné neni tfeba pravidelné zalévat, ovocny sad neni zavisly na dodavce vody.
e (o se stane, kdyz dojde k pokusu o zni€eni tirody?

o Pokud si pokusu o zni€eni Urody nevSimnou okolni objekty, s nejvétsi

pravdépodobnosti bude pokus uspesny.
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4.2.2 Bezpe¢nostni posouzeni

Vzhledem k charakteru objektu mizeme sestavit jednoduché bezpecnostni posouzeni, které
bude vychazet ze zabezpeCované hodnoty a vnéjSich vlivl. Zabezpecujeme ovocny sad,
ktery je zaméfen na péstovani Slivoni. Kdyz vezmeme v potaz velikost sadu, odhadovana
cena urody ¢ini 86 000 K¢ - pokud budeme pocitat s primérnou urodnostni jednoho stromu
(50 kg) a praimérné ceny (10 K¢) za kilogram plodti. Na pozemku se nachazi objekt (stavebni
buika), kde nejsou skladovany nijak drahé predméty, pouze zdkladni potieby pro spravu

sadu.

Historie kradezi v ptilehlych objektech je velmi mala. V piipadé potieby je dojezdovy cas
policie na misto cca 5 minut. V okoli ovocného sadu se nachazi par rodinnych domu a pole.
Jelikoz neni pozemek doposud chranén jakymkoliv bezpe¢nostnim prvkem, je Sance na
uspésné odcizeni trody vysoké. [53]

Hodnoceni rizika

Nejvétsi Skoda na zisku ovocného sadu miize nastat v dobé sklizné€. V ptipad€ odcizeni celé
sklizné mtze majitel pfijit o cca 86 000 K¢. Zabezpeceni vzhledem K rizikim je malé,

doporucuji provést zabezpeCovaci tkony, které budou popsany v kapitole 4.3 Navrh

zabezpeceni perimetru.



UTB ve Zliné, Fakulta aplikované informatiky 57

4.3 Navrh zabezpeceni perimetru

V této kapitole budou ptedstaveny dva navrhy zabezpeceni perimetru ovocného sadu, které
Vv nasledujici kapitole budou porovnavany. V prvnim navrhu bude navrhnuto levnéjsi feSeni
pro prvni stupen zabezpeceni a ve druhém navrhu draz$i feseni pro druhy stupen

zabezpeceni.

4.3.1 Prvni navrh zabezpeceni perimetru

Prvni névrh zabezpeéeni je navrzen pro prvni stupeti zabezpeéeni podle normy CSN EN 50-
131-1. Zabezpeceni bylo sestaveno s ohledem na cenu, ale zaroven aby bylo splnéno
zakladni zabezpeCeni perimetru. Byla navrhnuta instalace obvodové ochrany, konktrétné
draténého oploceni kolem celého pozemku vzhledem k rizikim, ktera byla zjisténa diky
analyze rizik. Dale bylo navrhnuto pouziti IR bariér kolem hranic pozemku, které slouzi

k ziskani informace o pfekonani mechanické zabrany.

Prvni navrh zabezpeceni
59,44 m
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Obrazek 34 — Dokumentace K prvnimu navrhu perimetrického zabezpeceni ovocného sadu
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Mechanicky zabranny systém

Zakladni ochranu perimetru tvoii obvodova ochrana, kterda momentaln€ neni instalovana.
Doporucuji instalaci poplastovaného draténého oploceni kolem celého pozemku o vysce 150

cm. Pro vjezd na pozemek bude instalovana bréna spolecné s brankou pro osobni vstup.

Poplastované pletivo

Obrazek 35 — Poplastované pletivo vysky 150 cm [52]
Vyska: 150 cm
Primér dratu véetné poplastovani: 2,7 mm
Drét vyroben podle normy CSN 426 410
Velikost jednotlivého oka: 50 x 50 mm [52]
Sloupek

Sloupek Turbolinea 200 cm

Obrazek 36 — Sloupek pro oploceni pozemku [54]
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Vyska: 200 cm

Primér sloupku: 48 mm

Sila stény: 1,5 mm

Doporuéené rozestupy mezi jednotlivymi sloupky: 2,5 —3 m [54]

Vjezdova brana

Brana FAB 150 x 360 cm

Obrazek 37 — Vjezdova brana FAB [55]
Typ otevirani: oto¢né, dvoukiidlé
Vyska: 150 cm
Siika prijezdu: 360 cm

Uzamykaci mechanismus: dozicky kli¢ [55]

Branka
Branka FAB 150 x 100 cm

b"‘?h

[
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Obrazek 38 — Branka FAB [56]
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Vyska: 150 cm
Siika: 100 cm

Uzamykaci mechanismus: dozicky kli¢ [56]

Poplachovy a zabezpecovaci systém

Pro detekci naruseni perimetru bylo navrhnuto pouziti infraéervenych bariér, které budou
napéjeny solarni energii, pro usetfeni nakladii na potfebnou kabeldz a rozvody elektrické
energie po pozemku. Budou tak chranény vsechny strany pozemku. Umisténi IR bariér bude
Z vnitini strany pozemku cca 1 metr od oploceni a ve vysce 80 cm nad zemi. Pro instalaci se
pouziji drzdky pifimo urcené pro infraervené bariéry. Bariéry jsou vybaveny vlastnimi
sirénami s nastavitelnou hlasitosti. Ve stavebni bunce, kam je dovedena elektricka energie,
bude umisténo piijimaci zatizeni SA-BP-3, které bude informaci o poplachu predavat GSM
modulu pro okamzité poskytnuti informace majiteli o naruSeni perimetru a moznosti zahajit
pottebné kroky k ochrané majetku. Infrazavora, kterd mé na starosti sledovat prostor pred
branou, bude mit alarm se zpozdénim 2 minut pro ucely pfichodu opravnéné osoby, ktera

ve stavebni bufice alarm deaktivuje prostiednictvim klavesnice ptipojené K ustiedné PZTS.

Usti‘edna PZTS

Satel Integra 32

Ustiedna Satel Integral 32 byla zvolena pro cenovou dostupnost a zaroven obsahuje GSM
modul pro komunikaci v pfipadé naruseni perimetru. Ustfednu lze programovat

prostiednictvi portu RS-232 nebo pomoci klavesnice k tstiedné ptipojené. [57]

Obrazek 39 — Ustiedna Satel Integra 32 [57]
Stupen zabezpedeni dle CSN EN 50-131-1: 2
Ttida prostiedi: 11
Napéjeni desky 18 V AC.
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Pracovni teplota: -10° az 50 °C

LCD Kklavesnice

INT-KLCD-BL

Klavesnice je uréena k ustfedné Satel Integra, ktera umozni aktivovat a deaktivovat rezim
sttezeni. Umoziluje ovladat vice zon, coz v naSem piipadé¢ nebude tfeba. Klavesnice je
podsvicena, coz zlepSuje ovladani v noci. Obsahuje tamper kontakt pro piipad strhnuti

klavesnice ze zdi. [58]

Obrazek 40 — LCD klavesnice pro tstfednu PZTS [58]
Napdjeci napéti: 12 V + 15%

Rozméry krytu: 140x126x26 mm

Certifikace NBU: 3. stupefi

IR bariéra

SA-WO001P3 Solarni bezdratova IR bariéra

Obrazek 41 — SA-W001P3 [48]
Napéjeni: solarni dobijeni baterie, kterd ma vydrz az 15 dnQ
Maximalni vzdalenost mezi detektory: do 120 m
Bezdratova komunikace: do 500 m

Pocet infracervenych paprskii: 3
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Frekvenéni rozsah bezdratové komunikace: 420 — 450 MHz
Rozméry: 340 x 84 x 45 mm [48]
Radiovy pfijimaci zafizeni

SA-BP-3 — Radiovy adaptér pro IR bariéry

Obrazek 42 — SA-BP-3 [48]
Provozni napéti: 12-14 V

Provozni proud: 100-150 mA
Provozni podminky: -30°C — 70°C
Bezdratova komunikace: do 300 m [48]

Drzak pro IR bariéry
Drzék SAD-03

Obrazek 43 — Drzak pro IR bariéry [48]



UTB ve Zliné, Fakulta aplikované informatiky

63

Blokové schéma zapojeni prvki PZTS

230 V AC

PZTS

N

A

4 9--&

Q-

1|4

4 9--&

$

Q-

Obrazek 44 — Blokové schéma zapojeni prvniho navrhu
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4.3.2 Druhy navrh zabezpeceni perimetru

Druhy navrh zabezpeceni perimetru ovocného sadu bude navrzen pro druhy stupeit

pouzito vice prvkl PZTS.

v

Druhy navrh zabezpeceni
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Mikrofonni kabel

Obrazek 45 - Dokumentace k druhému navrhu perimetrického zabezpeceni ovocného sadu
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Mechanicky zabranny systém

Druhy navrh zabezpedeni perimetru byl navrzen pro druhy stupeii dle CSN EN 50-131-1.

vvvvvvvvv

na pozemek bude pouzita manualni dvouktidla brana a pro osobni vchod bude slouzit

montovana branka.
Svarované pletivo

Panel NYLOFER classic 3D

Obrazek 46 — Panel s prolisem pro primyslové vyuziti [59]
Vyska: 1 730 mm
Sitka: 2 500 mm
Velikost jednotlivych ok: 50 x 200 mm
Pramér pouzitého dratu: 5 mm
Povrchova uprava: Zinek + PVC

Moznost montaze s podhrabovymi deskami: ano [59]
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Sloupek

Pro upevnéni panelil ze svafovaného pletiva.

Obrazek 47 — Sloupek ¢tythranny [60]
Vyska: 220 cm
Rozméry: 60x40 mm
Sila stény: 1,5 mm [60]

Vjezdova brana

Brana PILOFOR, urcena pro vjezd motorizovanych vozidel na pozemek.

Obrazek 48 — Brana PILOFOR [61]
Typ otevirani: otocné, dvoukiidlé
Vyska: 1 745 mm
Sitka prijezdu: 4 118 mm

Uzamykaci mechanismus: dozicky kli¢ [61]
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Branka

Obrazek 49 — Branka PILOFOR [62]
Vyska: 1 745 mm
Sitka: 1 094 mm
Primér dratu: 5 mm

Uzamykaci mechanismus: dozicky kli¢ [62]

Poplachovy a zabezpecovaci systém

Pro detekci pokusu o ptekonani oploceni pozemku bude pouzit detekéni kabel FP DK
spole¢né s vyhodnocovaci jednotkou, ktera bude umisténa U stavebni buiiky nachazejici se
na pozemku ovocného sadu. Detekéni kabel bude pfipevnén stahovacimi paskami na
kabel bude detekovat chvéni a otfesy, pomoci zmény napéti zareaguje vyhodnocovaci
jednotka, ktera posléze pieda informaci ustfedné Satel. Detekéni kabel musi byt zakoncen

odporem FP END.
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Usti‘edna PZTS

Satel Integra 32
Ustiedna bude pouzita z prvniho navrhu, jelikoZ jeji stupeii zabezpedeni dle CSN EN 50-

131 splnuje pozadavky i pro druhy navrh.

Obrazek 50 — Ustiedna Satel Integra 32 [57]
Stupeti zabezpedeni dle CSN EN 50-131-1: 2
Ttida prostiedi: 11
Napdjeni desky 18 V AC.
Pracovni teplota: -10° az 50 °C

LCD klavesnice
INT-KLCD-BL

Klavesnice urcend k Ustfedné Satel Integra, kterda umozni aktivovat a deaktivovat reZim
sttezeni. Umoznuje ovladat vice zon, coz v naSem piipad¢ nebude tfeba. Klavesnice je
podsvicena coz zlepSuje ovladani v noci. Obsahuje tamper kontakt pro piipad strhnuti

klavesnice ze zdi. [58]

—tager T T T T T T e

Obrazek 51 — LCD klavesnice pro tstfednu PZTS [58]
Napédjeci napéti: 12 V + 15%
Rozméry krytu: 140x126x26 mm
Certifikace NBU: 3. stupen
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Akumulator pro Satel Integra 32
Akumulator o kapacité¢ 7,2 Ah dokaze ustiedné spole¢né s prvky, v piipadé vypadku
napajeni, dodavat napéti po dobu né&kolika hodin. Ustiedna dokéaZe tento vypadek zjistit a

odeslat zpravu o vypadku energie majiteli, ktery mize ihned zah4jit feSeni problému. [62]

Obrazek 52 — Akumulator pro Satel Integra 32 [62]
Mikrofonni kabel

Mikrofonni kabel FP DK, kabel musi byt zakon¢en odporem FP END. K jeho uchyceni se

pouzivaji standartni stahovaci pasky, diky nimz je kabel pevné piipevnén na oploceni. [47]

Obrazek 53 — Detekéni kabel FP DK [47]
Vyhodnocovaci jednotky: FP 300 a FP 600
Typ kabelu: VAR-REC FP

Zpusob uchyceni: stahovaci paska [47]

Vyhodnocovaci jednotka

Vyhodnocovaci jednotka FP 301 je urena pro ploty do 300 m. Jejim ukolem je
vyhodnocovani otfestt plotu. Tyto informace ziskdva prostfednictvim zmény napéti na

mikrofonnim kabelu. Jakmile vyhodnoti jednotka poplach, pfeda informaci pomoci relé
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bezpe¢nostnimu systému Satel Integra, ktery pomoci integrovaného GSM modulu vysle

zpravu o poplachu majiteli. [47]

Obrazek 54 — Vyhodnocovaci jednotka FP 301 [47]

Zakonc¢ovaci modul pro detekéni kabel

Tento modul je urcen k zakonéeni detek¢niho kabelu vedouciho od vyhodnocovaci jednotky.
Zakonceni je nutné pro kazdou jednotlivou smycku kabelu. Je potiteba zakoncovaci modul

upevnit k pevnému podkladu.

Obrazek 55 — Zakon¢ovaci modul FP END [47]
Rozméry: 55 x 55 x 35 mm
Kryti: IP 65
Zpusob piipojeni na kabel: svorky [47]
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IR bariéra

SA-WO001P3 Solarni bezdratova IR bariéra

Obrazek 56 — SA-W001P3 [48]
Napadjeni: solarni dobijeni baterie, kterd ma vydrz az 15 dnii
Maximalni vzdalenost mezi detektory: do 120 m
Bezdratova komunikace: do 500 m
Pocet infracervenych paprski: 3
Frekvenéni rozsah bezdratové komunikace: 420 — 450 MHz
Rozméry: 340 x 84 x 45 mm [48]
Radiovy prijimaci zafizeni

SA-BP-3 — Radiovy adaptér pro IR bariéry

[\
)

Obrazek 57 — SA-BP-3 [48]
Provozni napéti: 12-14 V

Provozni proud: 100-150 mA
Provozni podminky: -30°C — 70°C
Bezdratova komunikace: do 300 m [48]
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Drzak pro IR bariéry
Drzak SAD-03

Obrazek 58 — Drzak pro IR bariéry [48]
Blokové schéma zapojeni prvki PZTS
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Obrazek 59 - Blokové schéma zapojeni druhého névrhu

4.4 Shrnuti
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Kapitola byla vénovana variabilnimu navrhu zabezpeceni perimetru ovocného sadu. Cilem

bylo ukézat moZnosti vyuZziti prvkd PZTS a MZS pro perimetrickou ochranu. Zakladnim

krokem je popis objektu, jeho dosavadni zabezpeceni a nasledné provedeni analyzy rizik,

pro zjisténi rizik, které objektu hrozi. Nasledné se kapitola zabyvala ndvrhem perimetrické

ochrany sadu, kde byly jasné vytyCeny bezpe¢nostni mezery a navrh se snazil tyto mezery

eliminovat. Zakladnim poZadavkem bylo vybudovéani obvodové ochrany. Nasledné bylo

navrhnuto pouziti prvkit PZTS pro zabezpeceni perimetru objektu. Prvni ndvrh uvazoval

prvni stupent zabezpeceni na rozdil od druhého, ktery byl navrhnut pro druhy stupen

zabezpeceni.
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5 KOMPARACE NAVRHU

V této kapitole budou porovnany oba navrhy zabezpeceni perimetru ovocného sadu. V prvni
podkapitole budou technicky porovnany. Dale budou porovnany provozni naroky na
zabezpeceni perimetru, a nakonec bude uvedeno ekonomické hledisko (pofizovaci naklady

a udrzba).

5.1 Technické hledisko

Z technického hlediska je prvni navrh jednodussi, ale také poskytuje mensi zabezpeceni
pozemku. Casova i fyzicka naroénost instalace je oproti druhému névrhu znatelné mensi.

Orientacni ¢asova tspora oproti druhému navrhu je cca 20 hodin.

Z technického hlediska je jednodussi realizace prvniho navrhu, ktery je vzhledem k druhu
zabezpecovaného objektu dostatecny. Odhadovana cena majetku na chranéném pozemku

Vv obdobi sklizné je cca 100 000 K¢.

5.2 Provozni hledisko

Pro pouzivani je prvni navrh v podstaté¢ bezadrzbovy. Bude potteba provadét pravidelné
kontroly, které bude provadét spravee PZTS nebo servisni organizace. U druhého navrhu
zabezpeceni je potieba taktéZ kontrolovat stav obvodové ochrany, ale navic stav detekéniho
kabelu, jestli neni n€kde poskozen nebo se k tomu neschyluje. Dale je nutné kontrolovat stav
infratervenych zavor. Doporucené lhity funkénich zkouSek u obou pouZitych stupiti
zabezpeceni je 12 mésicu.

Odhadované provozni naklady na obé varianty se pohybuji v malych ¢astkach. Odviji se od

faktu, zda majitel bude chtit pfipojit systém na DPPC.

5.3 Ekonomické hledisko

V této kapitole budou porovnany ekonomické néklady na obé varianty perimetrické ochrany

ovocného sadu.

Z tabulek, které jsou v podkapitolach je patrné, Ze prvni varianta je 3x levnéjsi nez varianta

druha. Z ekonomického hlediska je lepsi prvni varianta.
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5.3.1 Prvni navrh
Cenik materialu potiebného pro instalaci oploceni
Tabulka 6 — Cenik materialu na obvodovou ochranu [50]
Nazev materialu Cena/ks | Mnozstvi Cena
Poplastované pletivo 150 cm zelené 2,7mm 69 K¢ 310 m 21 390 K¢
Branka 150x100 FAB 3347 K¢ 1ks 3347 K¢
Brana 150x360 FAB 6 615 K¢ 1ks 6615 K¢
Sloupek TURBOLINEA 200 cm / pramér 38 mm 202 K¢ 125ks | 25250 K¢
Objimka TURBOLINEA prumér 38 mm 25 K¢ 20 ks 500 K¢
Objimka TURBOLINEA priimér 60 mm 43 K¢ 4 ks 172 K¢
Vzpéra TURBOLINEA 200 cm / primér 38 mm 241 K¢ 24 ks 5784 K¢
Napinaci drat 3,5 PVC zeleny baleni 52 m 164 K¢ 2 ks 328 K¢
Napinaci dréat 3,5 PVC zeleny baleni 78 m 211 K¢ 11 ks 2321 K¢
Vyvazovaci drat 1,5 PVC zeleny baleni 30 m 44 K¢ 11 ks 484 K¢
Napinaci ra¢na zelena 16 K¢ 39 ks 624 K¢
Cena za material véetné DPH 66 815 K¢
Cenik elektronickych prvki
Tabulka 7 — Cenik elektronickych prvku
Nazev prvku Cena/ks | Mnozstvi | Cena
SA-WO001P3 6213 K¢ | 4 ks 24 852 K¢
SA-BP-3 3728 K¢ | 1ks 3728 K¢
SAD-03 303 K¢ 8 ks 2424 K¢
Ustiedna Satel Integra 32 2851 K¢ | 1ks 2 851 K¢
LCD klavesnice INT-KLCD-BL 2643 K¢ | 1ks 2 643 K¢
Cena za elektronické prvky véetné DPH 36 498 K¢
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5.3.2 Druhy navrh
Cenik materialu potiebného pro instalaci oploceni

Tabulka 8 — Cenik materialu na obvodovou ochranu

Nazev materialu Cena/ks Mnozstvi | Cena
Plotovy panel NYLOFOR 3D classic 1214 K¢ 123 ks 149 322 K¢
Sloupek 60x40x1,5 335 Ke 120 40200 K¢
Brana Pilofor 15623 K¢ | 1ks 15 623 K¢
Branka Pilofor 5949 K¢ 1 ks 5949 K¢
Uchyt panelu Classic k jeklovym sloupktim 13 K¢ 630 ks 8 190 K¢
Celkova cena za material véetné DPH 219 284 K¢
Cenik elektronickych prvki
Tabulka 9 - Cenik elektronickych prvku
Nazev prvku Cena/ks | Mnozstvi | Cena
SA-WO001P3 6213 KE | 4ks 24 852 K¢
SA-BP-3 3728 K¢ | 1ks 3728 K¢
SAD-03 303 K¢ 8 ks 2424 K¢
IQGSM-M1 1590 K¢ | 1ks 1590 K¢
FP DK detekéni kabel 139 K¢ 310 m 43 090 K¢
FP 301 24 345 K¢ | 1 ks 24 345 K¢
FP END 1382 K¢ | 1ks 1382 K¢
Ustfedna Satel Integra 32 2851 K¢ | 1Kks 2851 K¢
LCD klavesnice INT-KLCD-BL 2643 K¢ | 1ks 2 643 K¢
Satel Integra 32 AGM baterie 405 K¢ 1 ks 405 K¢
Cena za elektronické prvky véetné DPH 107 310 K¢é
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5.3.3 Cenové porovnani

Tabulka 10 — Cenové porovnani obou navrhii

Prvni navrh zabezpeceni perimetru 103 313 K¢

Druhy navrh zabezpeceni perimetru 326 594 K¢

Cena za 1 metr obvodu ¢ini u prvniho ndvrhu 333 K¢ a u druhého navrhu je cena za metr

1053 K¢.

V tabulce mtizeme vidét velky cenovy rozdil mezi jednotlivymi navrhy, zapfi¢inény

o 24

5.4 Shrnuti

V této kapitole byly porovnany oba navrhy zabezpeceni perimetru ovocného sadu ze tii
ruznych pohledii: technického, provozniho a ekonomického. V technickém porovnani bylo
komparovana narocnost instalace. V provoznim porovnani byly rozebrany provozni
povinnosti vic¢i zabezpeceni perimetru a v ekonomické ¢asti byli shrnuty pottebné finance

na instalaci obou ndvrhii zabezpeceni perimetru.
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ZAVER

Cilem bakalaiské prace bylo pojednani o fyzické bezpecnosti z pohledu perimetrické
ochrany objektil, analyzovani pozadavkil na prvky a systémy perimetrické ochrany, popsani
aktualni situace na trhu s prvky bezpeénostnich technologii pro perimetrickou ochranu, a
nakonec provést variantni navrh perimetrické ochrany pro zvoleny modelovy objekt.

V tomto piipad¢ se jednalo o ovocny sad, nasledovala komparace dvou navrhi a jejich

vyhodnoceni z riznych pohledi.

Teoreticka Cast je sloZena z literarnich a internetovych prament, které se tykaji perimetrické
ochrany. Cilem prvni kapitoly teoretické ¢asti bylo ¢tenaii objasnit zakladni terminy tykajici
se perimetrické ochrany a zdkladni shrnuti vyznamu perimetrické ochrany, Sezndmeni Se se
stupni zabezpeceni a zakladnim rozdéleni bezpe¢nostnich tiid MZS. Dalsi kapitola méla za
cil shrnout prvky MZS a PZTS, které se pouzivaji v perimetrické ochrané a nejen ty.
Kapitola je sestavena tak, aby ¢tenar ziskal piehled o kompletnich moznostech pouziti prvku

PZTS i téch, které se malokdy pouzivaji v perimetrické ochran¢.

Uvodem praktické &asti je predstaveni aktualnich prvkd perimetrické ochrany jak MZS, tak
PZTS. Hlavnim vystupem praktické casti je variantni navrh zabezpefeni perimetru u
modelového objektu. Jako modelovy objekt byl vybran ovocny sad, ktery byl zvolen diky
netypi¢nosti takového navrhu. Nasledné byl objekt popsan, byly uréeny jeho rozméry a byla
vytvofena bezpecnostni analyza pro zjisténi rizik, které dle vysledkt byly vysoké. Byly
navrhnuty dvé mozna feSeni zabezpec€eni perimetru ovocného sadu, pro prvni a druhy stupeni
zabezpeceni. Varianty byly komparovany z raznych pohleda (technického, provozniho a
ekonomického hlediska), vysledkem této komparace bylo zjisténi, Ze prvni nadvrh vzhledem
k charakteru stfezeného majetku je dostateény a ve vSech smérech je jednodussi/levnéjsi na

realizaci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
PZTS Poplachové a zabezpecujici tisnové systémy

EZS Elektronicka zabezpecovaci signalizace

DPPC Dohledové a poplachové piijimaci centrum

UPS  Uninterruptible Power Supply

N.O. Normaly Open

N.C. Normaly Close

PVC Polyvinylchlorid

MZS Mechanické zdbranné systémy

RC  Resistance Class

LAN Local Area Network

GSM  Groupe Spécial Mobile

GPRS General Packet Radio Service

3G  Tteti generace mobilnich komunikaénich technologii
PSTN Public Switched Telephon Network

DPH Dan z ptidané hodnoty

SMS Short Message Service

NiMH Nikl-metal hydridovy akumulator

LCD Liquid Crystal Display

NBU Narodni bezpe¢nostni tifad
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