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ABSTRAKT

Bakalatfskd prace se zabyva poplachovymi zabezpeCovacimi a tisnovymi systémy.
Teoretickd Cast zahrnuje rozbor struktury systému a analyzu technickych pozadavkl na
prvky poplachovych zabezpeCovacich a tisiovych systémut. Stézejni vystup prace
predstavuje analyza soucasné¢ho stavu v oblasti zabezpecovacich technologii a zpracovani
variantniho navrhu poplachového zabezpecovaciho a tisiového systému pro modelovy

objekt. Tyto vystupy jsou doplnény detailni komparaci jednotlivych navrzenych variant.

Kli¢ova slova: poplachovy zabezpecovaci a tisnovy systém, detektor, ustfedna, navrh

zabezpeceni PZTS.

ABSTRACT

This bachelor thesis deals with I&HAS (Intrusion and Hold-Up Alarm Systems). The
theoretical part includes a system structure and an analysis of technical requirements for
elements of I&KHAS. The main result of this bachelor thesis is the analysis of the actual
situation in the field of alarm systems and processing of own plan I&HAS for a model

object. The results are completed by detailed comparisons of each suggested options.

Keywords: Intrusion and Hold-Up Alarm Systems, detector, centre, plan of I&KHAS.
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UvVOD

Poplachové zabezpeCovaci a tisnové systémy (PZTS) umoznuji elektronické
zabezpeceni nejriznéjSich objekth. Maji za kol chrénit Zivot, zdravi 1 majetek lidi.
V Ceské republice se situace ohledn& vykradenych byt a domi podle statistik police CR
pomalu zlepSuje, nicméné v roce 2019 bylo spachano pies 22 000 trestnych Cinii kradeze
vloupanim a pramérna Skoda na jedno vloupani byla pfiblizné¢ 50 000 K¢, coz je stale
vysoké Cislo a je tfeba vénovat zabezpeceni objektu patfi¢nou pozornost. Zlod¢ji jsou stale
vynalézavéjsi, maji chytfejsi metody a sofistikovanéj$i nastroje k vniknuti do objektu
a pfekonani PZTS s vidinou snadného zpenézeni véci, jako jsou Casto Sperky a elektronika,
ale 1 jakakoli jind cenna véc. Tim padem jsou i kladeny stdle vyss$i naroky na vyrobce
PZTS a kvalitu jejich zafizeni. V soucasné dobé se vyuzivaji PZTS stale vice a jsou
nedilnou soucasti nejen firem a vétSich objektd, ale i malych objektd, chat, byt a domd.
Umoziuji spolehlivé zabezpecit objekt bez pritomnosti osob. PZTS sice nedokazi pachateli
fyzicky zabrénit ve vniknuti do objektu, ale v€asné spusténym poplachem, at’ uz lokalni,
akustickou a svételnou signalizaci nebo vzdalenym ptfedanim zpravy o poplachu majiteli
nebo dohledovému a poplachovému piijimacimu centru, lze velmi vyrazné minimalizovat

ptipadné skody.

Dnes je trhu zabezpecCovaci techniky k dispozici opravdu Siroky sortiment
kvalitnich vyrobkl a pouZzivanych technologii v riznych provedenich od rtiznych, ¢eskych

1 zahrani¢nich vyrobct, které jsou dostupné za pfijatelnou cenu komukoliv.

Tato bakalafska prace se zabyva poplachovymi zabezpeCovacimi a tisnovymi
systémy, jejiz pfinos spocivd v prezentaci aktudlnich technickych prostfedki a jejich
aplikace v ramci realizace PZTS. Vysledky bakalaiské prace mohou vyuZit napiiklad

subjekty plisobici v oblasti projektovani a instalace uvedenych systémii.

V prvni kapitole teoretické ¢asti je predstaven a vysvétlen samotny vyznam, funkce
a ukoly PZTS. Je popsana struktura systému, z jakych jednotlivych ¢asti se sklada a jaké
prvky obsahuje. Zavér kapitoly je vénovan dilezité terminologii pouzivané v oblasti PZTS.
Druhé kapitola popisuje jednotlivé prvky PZTS, jejich typy a principy fungovani, jejichz
znalost je dulezitd pro ndvrh 1 montdz prvkit PZTS. Posledni kapitola teoretické casti
bakalarské prace se vénuje technickym pozadavkim na PZTS, které musi kazdy PZTS

splilovat, a které jsou dany ptisluSnymi technickymi normami. Mino tyto pozadavky jsou
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popsany i pozadavky na spravnou montaz a umisténi jednotlivych prvka. Zavérem jsou

vysvétleny negativni, okolni faktory, které by mohly ovliviiovat spravnou funkénost PZTS.

Druhd, prakticka ¢ast prace se nejprve zabyva analyzou soucasného stavu PZTS.
Jsou piedstaveni jednotlivi vyrobci, zejména ti, jejichz systémy a prvky jsou dostupné a
instalované na uzemi ¢eské republiky. U vybranych, znamych vyrobcii jsou predstaveny
jejich aktudlni, moderni systémy, posledni typy ustfeden, detektorti a jejich moderni
funkce. Dale je popsan modelovy objekt, na kterém je zndzornéno rozmisténi prvkl
systému a na ktery lze aplikovat jakykoli z pfedstavenych systémti. Konec praktické ¢asti

se vénuje porovnani a hodnoceni jednotlivych systémil.
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I. TEORETICKA CAST
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1 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY

Poplachové zabezpeCovaci a tisnové systémy (PZTS) predstavuji kombinované
systémy urcené k detekci narusitele, vyhlaSeni poplachu pfi vniknuti a vyhlaseni tisnového
poplachu. Hlavnim téelem PZTS je zvysit bezpeCnost stfezeného objektu, detekovat
pfitomnost narusitele a vyhlasovat tisniovy poplach [1]. Slouzi k ochrané zivota a zdravi
osob a k ochran¢€ majetku pied kradezi vloupanim nebo poskozenim. PZTS nijak nedokéze
fyzicky vettelci zabréanit v jeho kondni, pouze detekuji, signalizuji a predavaji informace.
Aby bylo dosazeno maximalni ucinnosti PZTS, mél by byt kombinovéan s prosttedky a

postupy fyzické ostrahy [1].

Diive byly v terminologii PZTS oznacovany zkratkou EZS (zafizeni elektrické
zabezpecovaci signalizace, elektrick¢é zabezpeCovaci systémy), ale od roku 2007 je
nahradil novy pouzivany termin PZTS (poplachové zabezpeCovaci a tisnové systémy)
anglicky I&HAS (Intrusion and Hold-Up Alarm Systems). Tyto systémy mizeme dale
rozd¢lit na:

1. Poplachové systémy pro detekci vniknuti (IAS — Intruder Alarm System, resp. PZS —
Poplachovy Zabezpecovaci Systém) — Poplachovy systém slouzici k detekovani a indikaci
pritomnosti, vniknuti nebo pokusu o vniknuti vetfelce do stfezeného prostou [1]. Tyto

systémy postradaji detekci tisnového poplachu.

2. Poplachové systémy pro detekci pirepadeni (HAS — Hold-up Alarm System, resp. PTS —
Poplachovy Tisiovy Systém) — Poplachovy systém poskytujici uzivateli mozZnost
umyslného vyvolani poplachového stavu [1]. Tyto systémy postradaji funkce urcené

k detekci vniknuti [2,3].

V této souvislosti jsou nékteré body normy CSN EN 50131-1 ed.2- Poplachové
zabezpecCovaci a tisiové systémy, formulovany pro tyto dva druhy zabezpeceni oddé€lené.

V celkovém pojeti oboru, tedy po spojeni obou odvétvi, pak mluvime o I&HAS resp. o

PZTS.

1.1 Vyznam PZTS

PZTS predstavuje komplexni souhrn technickych prostfedkli slouzici k ochrané
objektl, cennych predmétl, hotovosti a podobné, ale také slouzi k pfivolani pomoci a
ochrané lidi, naptiklad pti pozaru, v ptfipad¢ uniku plynu, zaplaveni, pii zvySovani teploty

okoli nebo pfti kradezi i napadeni, ale uz 1 pfi samotném pokusu o kradez nebo napadeni.
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Jde tedy o kombinovany systém, jehoz hlavnim tGc¢elem je zvyseni bezpecnosti. Jedna se o
zakladni zabezpecovaci systém, ktery dokaze sam rychle signalizovat pfipadné naruseni a
tim padem lze rychlym zasahem minimalizovat hrozici Skodu. Je nutné, aby samotny

systém byl navrzen co nejlépe, aby nedochazelo k vyvolani planého poplachu [4].

1.2 Struktura PZTS
Cely systém PZTS je obecné tvoien nasledujicimi prvky:

ustfedna

e detektory
e signalizacni zafizeni
e systémové modul (napdjeci zdroj, v/v expandér)

e ovladani

Ovladsini
Detektory Ustfedna Signaliza¢ni
PZTS zaiizeni
Napajeni

Obr. 1: Blokové schéma PZTS [vlastni]

o 24

detektory 1 v pfipadé vypadku proudu pomoci zalozni baterie, a také pfijiméa a vyhodnocuje
podle nastavenych parametrii signaly. K ustfedné jsou piipojené detektory, chranici

vymezeny prostor, mezi které patii naptiklad:
e PIR detektory

e mikrovinné detektory
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e magnetické detektory

e detektory tfisténi skla

e detektory tlaku

e detektory uniku plynu a oxidu uhlicitého
e detektory zaplaveni

Dalsimi prvky PZTS jsou signalizacni zafizeni, které muZze byt akustické nebo
optické, podle pouziti pak venkovni nebo vnitini. Zde spadaji riizné sirény a svétla. Do
ovladacich prvku PZTS patii klavesnice, ktera mize byt tlacitkova nebo dotykova.
Posledni ¢asti PZTS jsou rizna dopliikova zafizeni, jako je GSM modul nebo dalsi zatizeni
pro ptenos poplachu na dohledové a poplachové piijimaci centrum (DPPC). Jednotlivé

prvky PZTS jsou dale popsany a vysvétleny v dalsi kapitole této prace.

Podle typu ustfedny a podle zplsobu pfipojeni detektorii k Gstfedné, mizeme PZTS

systémy rozdé¢lit na:
e dratové
e Dbezdratové [5]

Dratové PZTS systémy nabizeji pfipojeni velkého mnoZstvi detektorti a rGznych
perifernich zatfizenich, a proto neni téZké najit vhodny detektor pro kazdy prostor a
aplikaci. Navic lze ¢asto kombinovat detektory od riznych vyrobci. Dratové PZTS mayji
veskeré prvky ptipojené pomoci vodicii (kabell). V praxi se naptiklad pouzivd UTP kabel,
tzv. unshielded twisted pair — nestinény kabel z kroucenych parti vodict nebo FTP kabel,
tzv. foiled twisted pair — ktery navic obsahuje stinici folii po povrchu kabelu. Podle
zpusobu pfipojeni detektort k Gstfedné miizeme dratové systémy dale délit na analogové,
sbérnicové a smiSené. Lisi se ve zplsobu propojeni a komunikace detektorii s ustfednou.
Zapojeni miiZze byt realizovano pomoci proudovych smycek, datovych sbérnic nebo jako
smiSené zapojeni, které je kombinaci dvou predchozich [6,7]. Princip a popis jednotlivych
zapojeni je popsan ve druhé kapitole.

Dratové PZTS maji oproti bezdratovym néckolik vyhod. Jako prvni je vyhoda
napajeni vSech prvkll systému pomoci jednoho zdroje, odpada tedy problém vymeény

baterii v jednotlivych komponentech. Nejsou tolik nachylné na okolni ruSeni, lépe se
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provadi diagnostika systému a vétSinou byvaji i levnéjsi. Jejich nevyhoda je ptfi montézi,

jelikoz ke kazdému prvku musi byt dratové rozvody [6].

Bezdratové systémy obsahuji ustfedny, které s detektory a dalSimi zafizenimi
komunikuji pomoci radiovych vin, nejcastéji pracujici na frekvenci 433MHz a 868Mhz.
Dosah ustfedny ve volném prostranstvi se pohybuje v fadech stovek metrd. Ve vnitinich
prostorach se dosah vlivem riznych ptfekazek a rusSeni snizuje. Kazdy prvek je napajeny
pomoci baterie, jejiz hodnota nabiti by méla byt hlidana ustfednou, ale 1 pfesto by méla byt

vymeéna baterii pravidelna [6].

Velkou vyhodou bezdratovych systému je oproti dratovym v jednoduché a rychlé
montazi, jelikoz neni potieba tahat kabel ke kazdému zafizeni. Navic je snadné systém
rozs§ifit o dalsi prvky, a to s minimalnim zasahem do interiéru. Nevyhodou systému je vyse
zminéna nutnost vymény baterii, vEétsi nachylnost na okolni ruSeni nebo mozZnost
odposlechu. Dal$i nevyhodou miize byt také vyssi cena [6]. Obecné plati, ze pokud je to

mozné, je lepsi veskeré zatizeni pripojit pomoci kabelu.

Stejné jako se dratové systémy déli podle zplisobu zapojeni a komunikace detektort
s ustfednou, déli se i bezdratové systémy. Pouzivaji se predevSim dva typy, topologie
routovaci (mesh) a topologie hvézda. U topologie hvézda je kazdy jeden detektor pfipojeny

ptimo k ustiedn&. Zde je dulezity dosah kazdého detektoru.

Zafizeni 1
{Detektor 1)

Zai. 2 .’,>

{Det.2)
Zat. 3 /S
(Det.3) °
[
.

Radiova
nastavba

Z ~ . " w
zeficanin] Ustfedna
PZTS

Obr.2: Schéma zapojeni hvézda [5]
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U routovaci topologie je kazdy detektor ptfijimac i vysilac, takze se kazdy detektor
stava opakovacem signalu a kazdy detektor komunikuje s kazdym dal$im detektorem,
ktery mé v dosahu. Coz ma za nasledek, ze lze pouzit ke komunikaci hned nékolik
komunikacnich tras i v piipad¢ vypadku néjakého detektoru. Dalsi vyhodou je, ze kazdy

detektor nemusi byt v bezdratovém dosahu ustfedny [8].

Zafizeni 1
(Detektor 1)

Zar. 4
(Det.4)

Baterie

Zaf. 3
(Det.3)

Zafi. 2
(Det.2)

Baterie| |

Zari. 5
(Det.5)

Baterie

Radiova
nastavba

Zafizeni n-1

(Det.n=1)
Ustfedna

X~
Zafizenin PZTS

(Detektor n)

Baterie

Obr. 3: Schéma routovaciho zapojeni [5]

1.3 Zakladni terminologie

V této kapitole je piedstaveno nékolik zdkladnich terminid a zkratek pouzivanych v
PZTS a vysvétleni jejich vyznamu, jelikoz se muze stat, ze pro rizné zafizeni jsou
pouzivany rdzné pojmy nebo jsou pojmy mezi sebou zaménovany. Napiiklad rozdil

mezi detektorem a senzorem nebo rozdil faleSného a planého poplachu.
Terminy:

Ustiedna — zafizeni pro piijem, zpracovani, ovladani, indikaci a nasledného ptenosu

informace [2].

Tisnové zarizeni — Po aktivaci zafizeni vygeneruje signal tisiiovy signal nebo zpravu

(spinac), tlacitko atd [2].
Vystrazna zarizeni — Zatizeni po aktivaci vydava zvukovy poplachovy signal [2].

Signal — Fyzikalni jev, ktery je nositelem informace [2].
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Zprava — Série signalll vedenych propojenim, zahrnujici identifikaci, funkéni data a

ruzné prostifedky pro zajisténi jeji vlastni integrity, odolnosti a spravného piijmu [2].

Subsystém — Cast systému ve stiezeném prostoru, ktery je schopen pracovat

samostatné [2].

Smycka — Zplsob pfipojeni prvka systému k ustfedné u analogovych systémti. Prvky

se ptipojuji do sériove nebo paraleln¢ do jedné smycky [2].

Z.6na — Oblast stfezen¢ho prostoru, v némz mohou byt detekovany stavy vloupani nebo

pokusu o n¢j. Zony mohou byt konkrétni mistnosti nebo tfeba jednotliva okna ¢i dvefe.
[2].

Poplach — Vystraha na pritomnost nebezpeci pro zivot, majetek nebo okolni prostiedi
[2].

Sabotaz — Umyslné jednani nebo manipulace s PZTS nebo jeho &astmi [2].

Detektor — Prvek urCeny k vyslani poplasného signdlu nebo zpravy v piipadé

abnormalniho stavu [2] Uréeny v praxi ke zjisténi ptitomnosti fyzikalniho jevu [8].
Senzor — Pouze ¢ast detektoru snimajici zménu vybrané fyzikalni veli¢iny [2].

Cidlo — snimaci zafizeni schopné néco regulovat. Naptf. PIR senzor miize ovladat

sepnuti svétla [8].
Snima¢ — Technické zafizeni, které prevadi veli¢inu na elektricky signal [8].

Tamper — Mechanicky mikrospina¢ nebo senzor, ktery sleduje otevieni krytu

detektoru [8].

Antimasking — Jedna se o detekci zakryti detektoru, napiiklad zakryti materidlem nebo

sprejem [8].

Proximity ochrana — Ochrana proti dotyku. Dokéze odhalit pokus o sabotdz. Pouhé

pfibliZeni na ur€enou vzdalenost spusti poplach [8].
Fale$ny poplach — Poplach, u kterého nelze identifikovat pticinu [2].

Plany poplach — Poplach, ktery nebyl vyvolan vloupadnim nebo pokusem o n¢;.

Naptiklad zvitata, omyl atd. [2].

Monitorovani — Proces, pfi kterém se ovétuje, zda vSe pracuje spravné [2].
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ZKkratky:

NO (Normaly Open) — Poplach vyvolany uzavienim smycky. V klidovém stavu je

smycka oteviena [3].

NC (Normaly Close) — Poplach vyvola otevieni smycky. V klidové stavu je smycka

uzaviena [8].

MG — Zkratka oznacuje magneticky kontakt [8].

IR (Infrared) — Infracervené elektromagnetické zareni [8].

UV (Ultraviolet) — Ultrafialové elektromagnetické zaieni [8].

PIR (Passive infrared) — Jde o PIR detektor reagujici na piijimané IR paprsky [8].

MW (Microwawe) — Mikrovinny detektor pracujici v pAsmu mikrovinného zateni [8].
Diléi zavér kapitoly

Poplachovy zabezpeCovaci a tisnovy systém, oznacovany zkratkou PZTS, je

systém technickych prvki, uréenych k ochrané majetku a zdravi osob. Jde o kombinaci
systému pro detekci vniknuti a systému pro detekci prepadeni. Hlavnim ukolem je
detekovat narusitele a ptedat informaci o vniknuti, nebo i pfi pokusu o vniknuti, a vyhlésit
poplach. Cely systém je tvofen nckolika zakladnimi prvky — ustfednou, detektory,
fidi cely systém. Dale jsou k ustfedné piipojeny detektory, chranici vymezeny prostor,
ovladani ustfedny, které je realizovano pomoci klavesnice nebo dotykového displeje,
napajeni Ustfedny a poslednim prvkem jsou akustickd nebo optické signalizacni zafizeni.
Podle typu ustfedny a zplsobu pfipojeni jednotlivych prvkd PZTS se dé€li systémy na
dratové a bezdratové. Dratové dale délime podle zpisobu propojeni a komunikace

detektorti s Ustfednou na analogové, sbérnicové a smisSené, stejné tak se de€li 1 bezdratové

systémy na routovaci zapojeni nebo zapojeni do hvézdy.
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2 PRVKY PZTS

Prvky PZTS se tadi do technickych prostiedkli bezpecnostniho primyslu. Kazdy
PZTS systém je tvoien nékolika zdkladnimi prvky, kde kazdy prvek plni svoji funkci. Mezi

tyto prvky patii Gstfedna, detektory, ovladaci a signalizacni zatizeni.

PZTS lze doplnit i o prvky ze systému EPS (Elektrickd pozarni signalizace), jako jsou
naptiklad koutové detektory, zaplavové detektory, detektory uniku plynu a dalsi, za
predpokladu, Zze negativné neovlivni funkcnost ostatnich prvkt PZTS. Je tieba si ale
uvédomit, ze PZTS doplnény o tyto prvky z EPS je pouze PZTS obsahujici prvky EPS, ale
v zddném piipad€¢ nenahrazuje jeho funkci, ndroky na EPS jsou mnohem vétsi a tidi se

vlastnimi normami.
Jednotlivé prvky PZTS miZeme délit na:

1. Prvky plastové ochrany — magnetické kontakty

¢idla na ochranu prosklenych ploch

mechanické kontakty

vibracni detektory

poplachové folie, polepy
2. Prvky prostorové ochrany — aktivni a pasivni infracervené detektory
- ultrazvukové detektory
- mikrovlnné detektory
- kombinované detektory
3. Prvky ptedmétové ochrany — otfesové detektory
- detektory pro ochranu uméleckych predméti

4. Prvky perimetrické ochrany — mikrofonické a §térbinové kabely

infraCervené zavory a bariéry

mikrovinné bariéry

tlakové hadice

5. Prvky tisiové ochrany - vefejné tistiové hlasice

skryté tisnové hlasice
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- osobni tisiiové hlasice
6. Ovladaci zatizeni — klavesnice
7. Specialni ¢idla — detektory tlaku
8. Poplachov¢ ustfedny — smyckové ustiedny
- ustfedny s ptfimou adresaci
- ustfedny smiseného typu
- bezdratové ustiedny
9. Signalizacni zatizeni — majaky

- sirény [12]

2.1 Technické pozadavky na prvky PZTS

Prvky PZTS systému jsou elektrickd nebo elektronickd zatizeni, vztahuje se na né
zakon €. 90/2016 Sb. - Zakon o posuzovani shody stanovenych vyrobku pfi jejich dodavani

na trh a musi spliiovat pozadavky uvedené v natizenich vlady:

e Nafizeni vlady ¢. 117/2016 Sb., o posuzovani shody vyrobkli z hlediska

elektromagnetické kompatibility pii jejich dodavani na trh,

e nafizeni vlady ¢. 118/2016 Sb., o posuzovani shody elektrickych zatizeni

uréenych pro pouZivani v urcitych mezich napéti pfi jejich dodavani na trh,

e nafizeni vlady ¢. 426/2016 Sb., o posuzovani shody radiovych zafizeni pti

jejich dodéavani na trh [9].

2.1.1 Elektromagneticka kompatibilita

Elektromagneticka kompatibilita je schopnost zafizeni uspokojivé fungovat
v elektromagnetickém prostfedi, aniz by samo zptisobovalo neptipustné elektromagnetické
ruseni jiného zafizeni v tomto prostiedi. DEli se na dvé Casti, elektromagnetické ruSeni

(EMI) a elektromagnetickd odolnost (EMS).

Elektromagnetickym ruSenim (EMI) je elektromagneticky jev, ktery miize zhorsit
funkci zatizeni; elektromagnetickym rusenim miize byt elektromagneticky Sum, nezddouci

signal nebo zména v samotném prostiedi Sifeni.
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Elektromagnetickd odolnost (EMS) je schopnost zafizeni spravné fungovat bez

zhorSeni kvality funkce za pfitomnosti elektromagnetického ruSeni [9].
Technické pozadavky

Zékladni technické pozadavky na elektromagnetickou kompatibilitu predstavuji dle

nafizeni vlady ¢ 117/2016 Sb. obecné a zvlastni pozadavky.

Obecné pozadavky nafizuji, Ze vyrobené zafizeni musi byt navrzeno tak, aby jeho
elektromagnetické ruseni nepfesahlo uroven, kdy by nebyli schopny nebo piestali spravné
fungovat ostatni radiova a telekomunikacni zatizeni. Zaroven musi zafizeni dosahovat
takové urovné elektromagnetické odolnosti, aby bylo schopno spravné fungovat pfi
vystaveni elektromagnetickému ruseni, které se predpoklada, ze by mohlo v provozu

nastat.

Zvlastni pozadavky (pro pevné instalace) natfizuji instalovat jednotlivé prvky podle
pravidel spravné praxe a tyto pravidla se musi dokumentovat a uchovavat po dobu

provozovani instalace pro kontroly [9].

2.1.2 Posuzovani shody elektrickych zarizeni

Dle nafizeni vlady ¢. 118/2016 Sb. musi kazdé elektrické zatfizeni uvadéné na trh
pracujici v ur€itych mezich napéti spliiovat technické poZadavky pro jejich pouzivani.
Nafizeni se vztahuje na zafizeni se stfidavym napdjecim napétim od 50 do 1000 V a na
zafizeni napajend stejnosmérnym napétim od 75 do 1500 V. Tohle natfizeni neplati pro
veskeré zafizeni, napiiklad pro zafizeni urfend pro pouziti v nebezpecném prostiedi

vybuchu, radiologii a 1ékatstvi, rddiové a elektrické ruseni a dalsi [10].
Technické pozadavky

Zakladni poZadavky na elektrickd zafizeni stanovuji obecné podminky, které
nafizuji, Zze kazdé elektrické zatfizeni a jeho soucésti musi byt vyrobeny, smontovany a
pfipojeny tak, aby byla zajiSténa ochrana ptfed nebezpecim, a Ze u kazdého elektrického
zafizeni musi uvedeny zakladni udaje a pokyny, diky kterym lze zajistit, aby pracovalo

bezpecné a spravné.

Dalsi pozadavky se tykaji ochrany pied nebezpecim, kterd mulzou zpisobit
elektricka zafizeni, a ochrany ptfed nebezpecim, kterd miize vzniknout pisobenim okolnich
vlivil na elektrické zafizeni. Tyto poZadavky nafizuji, aby technicka opatfeni byla navrzena

tak, aby nezptisobila fyzické poranéni osobam a zvifatim a aby byly dostate¢né chranéni
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pfed piipadnymi nebezpecimi, které by mohly ze zkuSenosti nastat, napiiklad vlivem

mechanického namahani [10].

2.1.3 Posuzovani shody radiovych zarizeni

Natizeni vlady €. 426/2016 Sb. o posuzovani shody radiovych zafizeni pii jejich
dodavani na trh stanovuje pozadavky na radiové zatfizeni, které musi zatizeni spliiovat pfi
uvedeni na trh nebo do provozu. Toto nafizeni se v PZTS vztahuje na kazdy bezdratovy
prvek, naptiklad radiové moduly, bezdratové detektory, GSM komunikatory a radiové

ovladace.
Technické pozadavky:

Pozadavky na radiové zafizeni nafizuji, ze kazdé radiové zafizeni musi byt
konstruovano tak, aby byla zajiSténa ochrana zdravi, bezpecnost osob a zvitat, podle zasad
uréenych pro elektrickd zafizeni a zarovenn musi zafizeni spliiovat pozadavky na
elektromagnetickou kompatibilitu. Dal$i pozadavky na radiova zafizeni nafizuji, ze musi
byt konstruovana tak, aby fungovala spole¢né s pfislusenstvim, zejména s jednotnymi
nabijeCkami, aby fungovali spolu s jinymi radiovymi zatfizenimi skrze sité elektronickych
komunikaci a aby je bylo mozné piipojit k rozhranim vhodného typu po celé Evropské
unii. Nesmi mit nepfiznivy vliv na sit’ elektronickych komunikaci a musi byt zajisténa

ochrana osobnich udaji a soukromi uzivatele [11].

2.2 Ustiedny

Hlavni a nejvyznamnéjsi prvek celého zabezpefovaciho systému je ustfedna. Jejim

ukolem je:

e piijimani a vyhodnocovani vystupnich elektrickych signalti z pfipojenych

zatizeni PZTS, jako jsou riizné detektory, hlasice a moduly,
e ovladani signaliza¢nich a ovladacich zafizenich,

e napajeni vSech pfipojenych zatizenich PZTS i v pfipadé vypadku elektrické

energie.
e diagnostika celého systému [12].

Ustiedny komunikuji s jednotlivymi prvky PZTS dratové pomoci kabeld,

bezdratové pomoci elektromagnetickych vin nebo kombinaci téchto zpiisobl. PZTS
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ustiedny se déle rozdé€luji podle pocéti smycek nebo podle zpisobu propojeni s ostatnimi

prvky PZTS.

2.2.1 Smyckové

Smyckové ustfedny maji pro kazdy vstupni obvod samostatnou poplachovou
smyCku. Smycka je skupina detektort, které jsou sériové propojeny pies jedno vedeni,
které je pripojené do ustfedny. Smycka je zakonena vyvazovacim odporem, jehoz
velikost se voli podle pozadavkl ustfedny [12]. Podle zmény odporu na smycce, ktera je
vyvolana sabotazi nebo aktivaci nékterého detektoru zapojené ve smycce, ustfedna

vyhodnoti signal a vyhlasi poplachovy stav.

Usttedna PZTS

7 )
o o
? ?
o o
?

o0 o| o o] |o

O  detektor

rozboc¢ovaci krabice é) é) (J)

smyckové vedeni PZS

Obr. 4. Schéma zapojeni smyCkové Ustredny [12]

U smyckovych ustfeden je kazdy prvek systému pfipojeny kabelem, ktery musi
obsahovat pfislusSny pocet vodic¢i. VétSinou 2 vodi¢e pro napajeni, 2 vodi¢e pro
poplachovy kontakt, 2 vodi¢e pro sabotdzni poplach a ptipadné dalsi vodice pro dodatkové

funkce, jako naptiklad antimasking, indikace piekryti atd.

2.2.2 S piimou adresaci

Ustiedny s pfimou adresaci komunikuji s jednotlivymi detektory pomoci datové
sbérnice, kterd vede mezi ustfednou a detektory. Ustiedna v pravidelnych cyklech vysila
signaly jednotlivym detektortim, kazdy detektor je vybaveny komunikaénim modulem, a

ptijimé od nich odezvy. U téchto typu ustfeden je velka vyhoda oproti smyckovym, Ze pii
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aktivaci poplachu je mozné ptesné urcit ktery detektor poplach vyvolal, jelikoz kazdy
detektor mé svoji jedine¢nou adresu, a o jaky druh naruseni se jednd. Dalsi vyhodou je, Ze
odpada potieba tolika vodicti vedenych k detektortim, staci pouze 4 vodice- 2 vodice slouzi

pro napajeni a 2 pro piipojeni na datovou sbérnici [12].

Ustiedna PZTS

(O  detektor

—— sbérnicové (datové) vedeni

Obr. 5. Schéma zapojeni ustfedny s piimou adresaci [12]

2.2.3 SmiSené/kombinované ustiedny

Ustfedny smiSeného typu vyuzivaji principi dvou piedchozich Ttustfeden.
Komunikace probih4 po datové sbérnici mezi tstfednou a koncentratory. Koncentratory
slouZzi jako rozsifovaci moduly ustfedny, diky nim Ize Ustfednu rozsifit o dalsi smycky. Na

tyto smyc¢ky jsou detektory pfipojené stejné jako u smyckovych tstfeden.

o{}o

Ustiedna PZTS

©  detektor
EI smyckové moduly
(koncentratory)

— smyckové vedeni PZS

of}eoffoof]o
o{}ooflto

—— sbérnicové (datové) vedeni

Obr. 6. Schéma zapojeni smisené tstiedny [12]
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2.2.4 Bezdratové ustifedny

Bezdratové tustfedny komunikuji s detektory pomoci elektromagnetickych vin
v pasmu ultra kratkych vin (UKV), zpravidla na frekvenci 433MHz nebo 868MHz. Podle
vieobecného opravnéni & VO-R/10/12.2019-9 vydaného Ceskym telekomunikaénim
uradem lIze na frekvenci 433MHz vysilat s maximalnim vyzarovacim vykonem 10mW a na
frekvenci 868MHz s maximdlnim vykonem 25mW. Diky tomu maji Ustfedny, které
vysilaji s frekvenci 868MHz zhruba dvojnasobny dosah, udavany ve volném prostranstvi

kolem 500 metru.

2.3 Detektory

Jsou zafizeni, kterd reaguji na fyzikdlni nebo chemickou zménu sledovaného
prostiedi, kterou zpiisobi narusSitel. Pokud dojde k této zméné, je pfeménénd na elektricky

signal a predan ustiedn€ k vyhodnoceni.

2.3.1 Pasivni infracervené detektory (PIR)

Jsou zaloZeny na principu zachyceni vyzafovacich zmén v péasmu spektra
elektromagnetického vinéni. Snima pohybujici se objekt o teploté lidského téla. Lidské télo
ma piiblizné 36,5°C a pro takovou teplotu je charakteristickd vinova délka 9,4 mm. V
detektoru je Cocka, pres kterou je sniman stfezeny prostor na plochu senzoru, vyrobeného z
materidlu, ktery vykazuje pyroelektricky jev. Zorné pole Co¢ky je rozdélené na aktivni a
neaktivni zony. Pohybuje-li se objekt s rozdilnou teplotou okoli, zachycuje detektor zmény
teploty ptechodu z aktivni do neaktivni zony. Elektronika pak tyto signaly zpracuje a pieda
k vyhodnoceni. Tvar zorného pole detektoru a jeho dosahu je zavisly na provedeni a

kvalité ¢ocky [12].

2.3.2 Mikrovinné detektory

Mikrovinné detektory pracuji ve spektru elektromagnetického vinéni o frekvenci
2,4 GHz, 10GHz, 24Ghz. Pracuji na principu pfijimace a vysilace, kde vysila¢ s nepatrnym
vykonem vysila do stfezené oblasti elektromagnetické impulsy, které se odrazi od prekazek
a pokud se ve stfezeném prostoru nikdo nenachazi, ptijimac tento odrazeny signal pfijme
ve stejné podobé jako byl vyslany. V ptipadé, Ze se ve stiezeném prostoru nékdo pohybuje,
vysila¢ ptijme odli$ny signal nez piivodni a pfeda ho k vyhodnoceni. VyuZzivaji takzvaného

Dopplerova jevu, ktery predstavuje zménu detekované frekvence, pokud je pfijimac nebo
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vysila¢ v pohybu. Tento jev se uplatiuje pro libovolny typ vinéni, tedy pro akustické i
elektromagnetické.

Mikrovinné detektory vyuzivaji stejného principu jako ultrazvukové detektory,
které se 1i$i jen tim, Ze jsou technologicky vyrobené tak, aby pracovaly v jiné Casti spektra

elektromechanického vinéni.

2.3.3 Kombinovany detektor

Kombinované detektory spojuji vice senzort v jeden. Pouzivaji se zejména
v prostfedi, ve kterém muzou nastat rtizné negativni vlivy. Vyuzitim kombinovaného
detektoru se snizi riziko vyvolani falesného poplachu, jelikoz je malo pravdépodobné, ze
vzniknou soucasné dva fyzikalni jevy, které by faleSny poplach vyvolaly. Poplach je
vyvolany pouze pokud je detekovan na obou senzorech soucasné. NejCastéji se vyuziva
kombinace infracerveného a mikrovinného detektoru a kombinace infraervené¢ho a

ultrazvukového detektoru.

2.3.4 Detektor rozbijeni skla

Detektory rozbiti skla slouzi k detekci naruseni nebo pokusu o naruSeni
prostfednictvim sklenénych ploch, jako jsou okna, vylohy, prosklené tabule atd. Mohou
byt trojiho typu:

e Detektor rozbijeni skla — akusticky:

Velice rozsireny detektor, ktery pracuje na principu neustalého snimani frekvence

zvuku charakteristickou pro tfiSténi skla pomoci mikrofonu.
e Detektor rozbijeni skla — pasivni:

Tyto detektory se umist'uji pfimo na sklenéné plochy. Vyuzivaji piezoelektrického
senzoru, ktery je nalepeny pfimo na sklenénou plochu a naladén na pozadovany
rezonancni kmitocet, ktery je charakteristicky pro tiiSté€ni, praskani nebo fezani

skla.
e Detektor rozbijeni skla — aktivni:

Tyto detektory se pouzivaji pii vysokych urovnich zabezpeceni. Obsahuji vysilac i
pfijimac. V piipadé naruSeni detekuji zménu vysilaciho signilu oproti béznému

stavu, ktery maji uloZzené v paméti, coz vede k vyhlaseni poplachu.
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2.3.5 Magnetické kontakty

Magnetické kontakty jsou zakladni zafizeni slouZzici ke stfezeni uzaviratelnych
prostupti, jako jsou okna a dvefe. Bézn¢ se skladaji ze dvou dili, jazyCkovym
magnetickym senzorem a permanentnim magnetem. Senzor je umistén na zarubni dvefi
nebo na ramu okna. Permanentni magnet umistén v jeho blizkosti na okennim a dvetnim
ktidle. Samotny princip je jednoduchy, v pfipad¢ zavieni dveii nebo okna je senzor v
magnetickém poli magnetu a tim je jazyCkovy kontakt sepnut. V piipadé otevieni dveti
nebo okna se senzor vzdali z magnetického pole magnetu, magneticky jazycek se rozepne

vysle se signal ustfedné [12].

2.4 Vystrazna zarizeni

Vystrazné zatizeni slouZzi k akustické nebo optické signalizaci pfi vyvolani poplachu.

Podle provedeni mohou byt venkovni nebo vnitini.

Jako akustické zafizeni se nejCastéji pouziva siréna, kterd vyuzivé piezoelektricky
nebo dynamicky akusticky méni€, spolu s generatorem kolisavého tonu a vykonovym
zesilova¢em. Nékteré sirény mohou byt vybaveny optoelektronickym optickym tamperem,

ktery vyhlasi poplach pii pokusu o zapénovani vnitiku sirény.

Optické zatizeni je Casto realizovano jako soucast sirény. Jde o svételny majak, ktery

se nevypne 1 po skonceni akustické signalizace.

VSechny souc¢ésti musi byt umistény uvnitt krytu, ktery splituje pozadavky odolnosti
proti uderu. Kryt musi byt zajistén Srouby nebo mechanickym zamkem a musi ho byt
mozné oteviit pouze jednim klicem nebo vhodnym nastrojem. Nesmi byt ani umoznén
ptistup k jakymkoli elektrickym prvkim bez zptisobeni viditelného poskozeni ani vniknuti

nastrojl, které by mohly vyftadit zafizeni z provozu nebo zabranit spravné funkei [15].

2.5 Napajeci zdroje

Napdjeci zdroje slouzi k dodévani elektrické energie vSem prvkim PZTS. PZTS
musi byt funkéni 1 v dobé vypadku elektrické energie, proto je zdroj zalohovan ndhradnim
napajecim zdrojem. Napgjeci zdroj musi byt schopen dodavat takovy proud, aby nebyl

niz$i nez soucet vSech proudovych odbért ostatnich prvka PZTS [12].
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Rozlisuji se tfi typy napdjeciho zdroje podle zptsobu jeho konfigurace: samostatny
zdroj, integrovany zdroj s nezavislymi napajecimi vystupy pro PZTS a jako posledni

integrovany zdroj bez nezavislych napajecich vystupti pro PZTS.

Pozadavky na napajeci zdroje:

Elektricky ptivod by mél byt ve vSech zabezpefovacich stupnich, kromé prvniho,
feSen jako pevny. U tfetiho a ¢tvrtého stupné zabezpeCeni musi byt navic jistény a
nevypinatelny a na tento elektricky okruh nesmi byt piipojené dalsi spotiebice.

Rozvadéc, ze kterého je PZTS napajen musi byt oznaceny.

e Zdroj napéti musi byt schopen dodat potfebny proud pro vsSechny prvky
PZTS.

e Dle stupné¢ zabezpeCeni musi napdjeci zdroj obsahovat funkce detekce
vypadku elektrické energie, detekce nizké energie a poruchy akumulatoru,

ochranu proti piepéti, zkratu a pietizeni, zabezpeceni podle sabotazi [16].

Diléi zavér kapitoly

Kazdy PZTS systém je tvofeny nékolika zakladnimi prvky. Ustfednou, detektory,
ovladacim a signalizatnim zafizenim. Jednotlivé prvky se dé¢li podle typt ochrany na
prvky plastové, prostorové, predmétové, perimetrické a tisiiové ochrany, ovladaci zatizeni,
specialni Cidla, Gstfedny a signalizacni zatizeni. Na kazdy prvek se vztahuji technické
pozadavky, které musi spliiovat. Jako zakladni, spoletné¢ poZzadavky, které plati pro
vSechny prvky PZTS jsou pozadavky uvedené v pftislusnych natizenich vlady uvedené
v kapitole 2.1. Prvky musi spliovat pozadavky na elektromagnetickou kompatibilitu,
pozadavky na elektricka zafizeni a pozadavky na rddiovad zafizeni. Jednotlivé prvky

systému PZTS musi byt také ve shod¢ s relevantnimi technickymi normami.
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3 TECHNICKE POZADAVKY

V této kapitole jsou popsany obecné technické pozadavky na systém PZTS, s
doporu¢enim na jejich spravnou montdz, kterd je nezbytnd pro minimalizaci planych
poplachii. Pfed samotnou montézi je dilezité vypracovani navrhu PZTS odpovidajiciho
rozsahu. Kazdému prvku PZTS musi byt pfitazen podle normy CSN EN 50131-1 ed. 2
jeden ze Ctyf stupiii zabezpeceni, ktery je urCen jeho provedenim a zarovenl musi mit
kazdy prvek systému pfifazenou jednu ze Ctyf tiid prostiedi, ve které musi byt plné

funkéni.

3.1 Stupné zabezpeceni

Dulezité kritérium pro zafazeni prvkd PZTS jsou stupné zabezpeceni, ktery musi mit
pridélen kazdy PZTS jako celek, stejné tak i kazdy prvek. PZTS muze obsahovat prvky
ruznych stupniii zabezpeceni. Takovému systému je poté stanoven stupent zabezpeceni
rozdélen na vice podsystému. Stupen zabezpeceni celého podsystému je dany nejniz$im
stupném v ném pouzitého prvku.

Norma CSN EN 50131-1 ed. 2 definuje &tyfi stupné zabezpedeni, stupeii 1 az 4,
které jsou rozdéleny podle miry rizika, kde prvni stupen pfedstavuje nejnizsi riziko a ctvrty
stupent vysoké riziko. Riziko se stanovuje podle pfedpokladanych znalosti a vybavenosti
narusitele, jimiz disponuje pii prekonavani PZTS.

e Stupen zabezpeceni 1pro nizké riziko:

Ptedpoklada malou znalost vetielce s omezenymi, snadno dostupnymi nastroji. Do
prvniho stupné patii typy prostort jako jsou rodinné domy, byty, chaty, garaze, strojovny
apod [1].

e Stupen zabezpeceni 2 pro nizké azZ stfedni riziko

Predpoklada omezené znalosti vetfelce o PZTS a pouziti zékladniho naradi a
pfenosovych pfistroji, jako naptiklad multimetr. Tento stupeil zabezpeceni je nejCastéji
pouzivan v kancelarskych a komer¢nich objektech [1].

e Stupen zabezpeceni 3 pro stiedni az vysoké riziko

Tteti stupenn uz ptredpokladd, ze je vetfelec obeznamen o PZTS a disponuje

rozséhlym sortimentem pfenosnych nastroji a elektronickych zafizeni. Do tohoto stupné
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zabezpeceni spadaji penézni Gistavy a sménarny, pamatky, zabezpeceni informaci, zbrani a

narkotik [1]1
e Stupen zabezpeceni 4 pro vysoké riziko

Posledni stupeit zabezpeCeni ptredpokladd, ze vetfelec mda, nebo mé& moznost
zpracovat, podrobny plan vniknuti a ma kompletni sortiment zafizeni a prostfedka pro
nahradu rozhodujicich komponentii PZTS. Tento stupen zabezpeceni se vyuziva tam, kde
ma zabezpeCeni vys$i prioritu nez ostatni hlediska. Zejména v objektech narodniho a

vyssiho zajmu, tajné archivy, statni instituce, jaderna zatizeni [1].

3.2 Tridy prostiedi

Dalsi dualezité kritérium se stupném zabezpeceni je tfida prostfedi, ktera kazdému
prvku PZTS urCuje typ prostfedi, ve kterém je prvek pouZitelny a schopny spravné
fungovat. Ttidy jsou fazené vzestupné, podle narokli na prvky PZTS, v prvni tfid¢ jsou
tedy naroky niz§i nez v posledni tfidé. Bez problémi lze pouzit prvek s vyssi tiidou

prostiedi v prostiedi s nizi tiidou. Norma CSN EN 50131-1 ed.2 uréuje 4 tidy prostiedi.
e Trida prostiedi 1 pro vnitini pouziti

Vnitini prostory pfi stalé teplot¢ od 5 do 45°C pii relativni vlhkosti ptiblizné 75 %
bez kondenzace. Napftiklad ve vytapénych obytnych a obchodnich objektech [1].

e Ttida prostiedi 2 pro vSeobecné vnitini pouZiti

Vnitini prostory s nestalou teplotou od -10 do 40 °C s piedpokladanou relativni
vlhkosti pfiblizn€ 75 %. Nej€astéji jsou to haly, chodby, sklady, schodisté a podobné. Dale
se predpoklada, Ze mize dochéazet ke kondenzaci vzduchu na oknech a v prostorach, kde

neni trvalé vytapéni [1].
e Tfida prostiedi 3 pro chranéné venkovni nebo extrémni vnitini pouZiti

Venkovni prostory vyskytujici se mimo budovy, ale prvky PZTS nejsou vystavené
pfimym povétrnostnim podminkam, s ptedpokladanou teplotou prostedi od -25 do 50 °C.
Vlhkost vzduchu je také jako v ptedchozich tfidach ptiblizné 75 %, ale ptedpoklada se, Ze
v prib¢hu roku se mize vlhkost ménit po dobu 30 dni v rozmezi 85 % az 95 % bez

kondenzace [1].



UTB ve Zliné, Fakulta aplikované informatiky 31

e Trtida prosttedi 4 pro vSeobecné venkovni pouziti

Také venkovni prostory mimo budovy, jako ve tietim stupni. Prvky PZTS jsou plné
vystavené povétrnostnim podminkam v prostfedi, ve kterém se predpokladaji zmény
teploty od -25 do 60 °C s relativni vlhkosti pfiblizn€ 75 % bez kondenzace. V prostiedi se
také predpokladaji zmény vlhkosti v mezich 85 % az 95 % po dobu 30 dni béhem jednoho
roku [1].

3.3 Pozadavky na PZTS

Kazdy prvek PZTS by mél byt nainstalovan a provozovan takovym zptisobem, jaky
udava vyrobce a musi spravné fungovat v predpokladaném prostredi, v némz je PZTS
nainstalovan. Existuje cela fada faktort, které mohou ovlivitovat spravnou funk¢nost PZTS
a je potieba brat tyto faktory v uvahu pii vybéru, umisténi a montazi jednotlivych prvki

PZTS. Tyto faktory mohou byt:

e proudéni vody ve vodovodnich potrubich, jelikoz pohyb proudici vody
v plastovém potrubi mize naptiklad u mikrovinnych detektori vyvolat plany

poplach,

e vytapéni, vzduchotechnické a klimatizacni systémy mohou vlivem turbulence

ovlivnit funkci naptiklad ultrazvukovych detektort,

e zavéSen¢ predméty, které se mohou pohybovat v zorném poli detektoru

pohybu, naptiklad zaclony,
e vytahy nebo dalsi strojni zatizeni které by mohly zplisobovat vibrace,

e rizné zdroje svétla, pokud jsou napiiklad nasmérovany na Cocku nebo

zrcadlo PIR detektoru mohou zptisobit plany poplach,

o veskeré elektromagnetické ruSeni, které miize do zafizeni vnikat i pfes
napajeci nebo signalni vedeni. Takové ruseni muze zpusobit napiiklad

elektrické svafovaci soupravy, elektrické generatory a elektromotory,

e vn¢jsi zvuky, které by mohly ovlivnit ultrazvukové detektory, naptiklad

zvonky,

e privan miZe negativné¢ ovlivnit vlivem proudéni vzduchu ultrazvukové
detektory nebo PIR detektory, pokud zplsobi rychlé ochlazeni vzduchu pred
detektorem [17].
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3.4 Pozadavky na ustiedny

Ustfedna PZTS by méla byt umisténa uvniti stiezeného prostoru. Pokud se jedna o
objekt, kde je PZTS rozdélen do vice podsystému, méla by byt ustiedna umisténa
v prostoru s nejvyssim stupném zabezpeceni. Také méla by byt umisténa uvnitt objektu se
snadnym piistupem, kvali piipadné udrzbé. Casto se Ustiedna umistuje do technickych
mistnosti. Neni vhodné ji umistovat do b&zné piistupnych a obydlenych prostor. Ustfedna,
nemohl objevit a musi byt zabezpecena proti neopravnéné manipulaci. M¢la by byt

umisténa v prostorech bez negativnich vlivi, jako je horko, vlhko, mraz, prasnost atd [17].
Pozadavky na tstiedny:

e Ustfedna musi umoznovat piijem signalii nebo zprav, zpracovani informaci, hlaSeni

a indikaci z detektorii nebo z tisiovych zatizenich,

e dle stupné zabezpeceni musi rozliSovat nékolik poruchovych stavii. Poruchovy
stav, kdy je pozadovana vyména baterie je povinny vSech ve Ctyfech stupnich
zabezpeceni. Ve tfetim a ¢tvrtém stupni navic musi Ustfedny rozliSovat i poruchu

napajeciho vstupu a monitorovaci funkce,

e musi byt umisténa vjednom nebo vice krytech a upevnéna odpovidajicim
zplisobem. Mize byt umisténa i v kombinaci s ostatnimi prvky. Kryty musi byt
vybaveny k zamezeni ptistupu k jejich vnitinim prvkim,

e kazda ustfedna musi prokézat shodu s jednim ze Ctyt stupiili zabezpeceni a spliiovat
vSechny odpovidajici poZzadavky,

e kazda ustfedna i jeji ovladaci zafizeni musi byt vhodné pro pouZiti dle nekteré ze
Ctyt tiid prostiedi,

e Ustifedny mohou poskytovat vystupni signdly nebo zpravy dle pozadavkli norem na

ostatni komponenty,

e musi byt vybaveny prostiedky pro ovladani jejich funkci (napi. klavesnice) a

pfistup k témto funkcim musi byt omezen dle pozadavkli normy EN 50131-1:2006,

e ustiedna musi byt vybavena prostfedky k ovéteni jeji spravné funkce [13].



UTB ve Zliné, Fakulta aplikované informatiky 33

3.5 Technické pozadavky na detektory

Pro spravnou a ucinnou funkci PZTS je klicové pouziti spravnych detektora
s ohledem na jejich stupen zabezpeceni a tfidu prostfedi. Pii jejich montazi je potifeba

dodrzovat a fidit se jistymi pozadavky, které mé kazdy detektor jiny.
Tyto pozadavky obecné plati pro vSechny typy detektorti spolecné:

e detektory musi podle jejich stupné zabezpeCeni zpracovavat signaly o
naruseni, sabotazi, zakryti/maskovani, o snizeni detekcniho dosahu, o
nizkém napdjecim napéti nebo Uplném vypadku napajeni o vnitfnim a

dalkové fizeném autotestu,

e stejné tak musi detektory generovat signdly nebo zpravy o narusSeni,
sabotdzi, zakryti/maskovani, o snizeni detek¢niho dosahu, o nizkém
napajecim napéti nebo uplném vypadku napdjeni, o vnitinim a déalkové

fizeném autotestu,

e detektory musi generovat signdl nebo zpravu naruseni béhem pohybu ve
sttezeném prostoru pii urcitych rychlostech a drzeni téla definované

v normach EN 50131,

e detektory musi obsahovat indikator signalizovéani signalu o narusSeni. U

nékterych stupnii zabezpeceni musi byt indikator vypinatelny,

e dratove detektory musi aktivovat poplachovy signal do 15 s po vyhodnoceni

piedchoziho poplachového signalu €i zpravy,

e Dbezdratové detektory musi byt schopny poskytnout zpravu nebo signal po
skon¢eni predchoziho poplachového signalu podle jejich stupné
zabezpeceni od 300 s pro prvni stupent a 15 s pro Ctvrty stupen.

e vSechny detektory musi spliiovat vSechny funkéni pozadavky do 180 s
od pfipojeni napajenti,

e detektory musi mit dostatecnou odolnost proti chybnym funkcim. Obecné

lze fict, Ze touto odolnosti disponuje, pokud pfi zkouskach nevygeneruje

zadny signal nebo zpravu naruseni [14].
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Pozadavky na ultrazvukové detektory pohybu

Detektory, které pouzivaji ultrazvukovou technologii jsou citlivé na okolni vlivy,
kter¢é mohou negativné ovlivnit jejich spravnou funk¢nost. Pii montdzi by mélo byt

pocitano s piipadnymi vlivy, jako jsou:
e vSechny vnéjsi zvuky, naptiklad zvonky, kompresory, mrazéky atd.,
e silny pravan, vzduchotechnika nebo vytapéni,
e mozné ovlivnéni od jinych ultrazvukovych detektora,

e vyska umisténi detektoru, mize ovlivnit dosah [17].

Pozadavky na mikrovinné detektory

Je potieba zajistit, aby pokryti mikrovinnych detektort nepfesahovalo mimo
sttezeny prostor, tedy skrze zdi. Pohybové mikrovinné detektory mohou byt ovlivnény

nékolika vné&j$imi vlivy:
e proudéni kapalin v plastovych potrubich,
¢ ruSeni od zafivek a vybojek,
¢ ruSeni ostatnimi detektory,

e ruSeni vlivem odrazi signilu od ruznych kovovych a odrazovych ploch

[17].
Pozadavky na PIR detektory pohybu

PIR detektory by mély byt namontovany tak, aby zabiraly co nejvétsi plochu
stteZeného prostoru. Mohou byt ovSem ovlivnéné né€kolika faktory, které je nutné mit na

paméti pii instalaci detektorti. Faktory negativné ovlivitujici detektor mohou byt naptiklad:
e objekty v zorném poli, které mohou ménit teplotu,
e priivan nebo turbulence vzduchu pied detektorem,

e piimé osviceni napiiklad svétlomety aut [17].
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Pozadavky na kombinované detektory

Kombinovany detektor vyuziva vice rozdilnych technologii pro detekci. Naptiklad
pasivni infracervend, ultrazvukovd nebo mikrovinna technologie. Kazda technologie je

nachylna k jinym vnéj$im vliviim a je potfeba vénovat pozornost kazdé zvlast' [17].
PoZadavky na detektory rozbiti skla

Detektory rozbiti skla by nemély byt instalovany v prostorech a moznymi zdroji
zvuku, které by mohly ovlivnit jejich spravnou funkc¢nost. Funkce detektoru je ovlivnéna
typem chranéného skla. Nesmi byt naistalovany na popraskanych sklech nebo S$patné

usazenych sklech v ramu [17].
Pozadavky na magnetické kontakty

Detektory musi umét zpracovat rizné udalosti podle jejich stupné zabezpeceni.
Vétsina z téchto udélosti je povinna pro vSechny stupné kromé prvniho. Tyto udalosti
mohou byt naptiklad piekroceni rozepinaci vzdalenosti, dosazeni ptiblizovaci vzdalenosti,
dalkové vypnuti indikace detekce, detekce pfistupu dovnitt detektoru, odejmuti

z montazniho Gchytu nebo nizké napdjeci napéti ¢i tplny vypadek napéti [17].

3.6 Technické pozadavky na vystrazna zarizeni

Tyto zafizeni jako jsou sirény a majaky mohou byt zalohovany nahradnim zdrojem
napéti nebo bez, podle toho jsou uréeny zasady pro jejich umisténi a montaz.
Technické pozadavky:
e Podle stupné¢ zabezpefeni musi vystrazna zafizeni spliiovat funkce jako

aktivacni povel, generovani sabotaZzniho a poruchového signdlu nebo

zpravy, monitorovani vzdalené¢ho napdjeni a funkci pro autonomni test.

e Vystrazné zatizeni musi vydavat kolisavy zvuk o vykonu v rozmezi 75 dB

az 100 dB ve vzdalenosti 1 m od montaZni plochy vystrazného zatizeni.

e Musi zpracovat aktivacni povel delsi nez 400 ms, zahdjit aktivaci
akustického signalu behem 1 s od pfijeti aktivacniho povelu a ukoncen také
béhem 1 s od pfijeti deaktivacniho povelu. Maximalni doba nepfetrzitého

akustického signalu je 15 minut.
e Sabotazni signal musi byt vygenerovan do 1 s od vzniku sabotdzniho stavu.

e Vsechny casti zfizeni musi byt umistény vevnitt odolného krytu.
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e Podle stupné zabezpeceni musi spliiovat pozadavky na detekci sabotaze.
Pokusy o otevieni krytu musi vygenerovat poplachovy signal. Stejn¢ musi
byt vygenerovany poplachovy signdl pii pokusu o demontdz nebo pii
pokusech o vlozeni nastrojii dovnitt zafizeni, naptiklad svarovaciho dratu,

planzety a tenké klesté.

e Kapacita baterie v zatfizeni musi byt dostatecna, aby byla schopna alespon
10x spustit vystrazny akusticky signal nebo aby vystrazny akusticky signal
trval neptetrzit¢ 30 minut. Pokud je zafizeni napajené vzdalenym zdrojem,

v ptipadé¢ jeho odpojeni nebo zkratu nesmi dojit k vybiti akumulatoru [15].

Obecné plati Ze musi byt naistalovany podle pokynl vyrobce. Pfi jejich montdzi a
umisténi je tieba brat v uvahu nasledujici faktory:

e Umisténi na napadném misté tak, aby se minimalizovalo riziko

neumyslného poskozeni a mély pfistup jen opravnéné osoby, za

ptedpokladu, aby nebyla narusena dobra viditelnost a slySitelnost.
e Vedeni by mélo byt vedené skryté s ochranou proti sabotazi.

e Me¢ly by byt pevné ukotveny na sténé nebo konstrukci budovy [17].

3.7 Umisténi klavesnice

Klavesnice je ovladaci prvek PZTS, ktery umoziuje uZivateli okamzité¢ odjistit
PZTS, proto se nejCastéji instaluji pfimo ke vchodovym dvetim. Naopak neni vhodné ji
umistovat vedle nebo v blizkosti ustiedny. Z hlediska typu pouziti se doporucuje pouZit
klavesnici grafickou, kvili lepSimu, jednodu$§simu ovladani i z hlediska orientace, kde

vznikl poplach a podobné.

3.8 Technické pozadavky na kabelové rozvody

Kabelové trasy PZTS by mély vést skryté vnitinimi zabezpecenymi prostorami.
Pokud kabelové rozvody vedou pies nestfezené prostory, mély by byt dostatecné chranény
pied ptipadnou sabotazi. Doporucuje se pouzit stinéné kabely s pevnym médénym jadrem.
V PZTS se neuplatiiuje Zadné barevné znaceni vodictl, takze nelze podle barvy vodice
urcit, k jaké funkci je pouzivan. Pouziti barev si rozhodne projektant a tato informace je
uréena pouze pro montdz a servis PZTS. Pii instalaci kabelovych rozvodil je nutné

dodrZzovat n€kolik pozadavki a brat v avahu n€kolik faktort, jako jsou:
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e napojovat a rozbocCovat se kabely mohou pouze v rozbocovacich krabicich

opatfenym tamperem,

e spojeni nebo zakonceni vodi¢li musi byt pomoci Sroubovych spojek

usporaddanych do svorkovnic nebo pomoci pajenych spoji na pajeci liste,

o kabely musi byt zajiStény proti mechanickému uvolnéni nebo vytrzeni

kabelu,

e musi byt vkazdém prvku dokonale utésnény, aby do zafizeni nepronikala

vlhkost, prach nebo drobny hmyz [18].
Dale je brat v uvahu nékolik dalsich faktort jako jsou:

e rozméry a typ kabelu,

e potieba vést kabel skryté

e pocitat s ubytky napéti

e mechanicky zajistit kabely

e oddélit kabely od ostatnich silovych kabeli [18].
Diléi zavér kapitoly

VSechny prvky PZTS by mély byt vsouladu s pozadavky uvedeny v

piislusnych normach CSN EN 50131, CSN CLC/TS 50131 a TNI 33 4591. Kazdému
prvku musi byt pfifazena dvé diileZita kritéria, stupeil zabezpeceni a tfida prostfedi. Stupen
zabezpeceni udavd pozadavky na vybavu a funkce jednotlivych prvkd, podle miry

hroziciho rizika. Stupné jsou celkem ctyfi, kde nejzasadnéj$i rozdil z hlediska pozadavki

na jednotlivé prvky je mezi druhym a tietim stupném.

Druhym dilezitym kritériem je tfida prostfedi, uvadéjici, v jakém prostiedi je
zatizeni schopné spravné fungovat. Norma rozliSuje celkem Ctyfi tfidy prostiedi, prvni dvé
popisuji vnitini prostfedi a predpokladané pozadavky na teplotu a vlhkost prostiedi. Treti a

¢tvrta tiida popisuje prostiedi venkovni.

Na kazdy prvek jsou podle norem kladené systémové a technické pozadavky.
Zejména technické pozadavky je dilezité znat a vénovat jim pozornost, jelikoz je jejich
znalost dilezita pfi vybéru a montédzi jednotlivych prvki PZTS. Pfi samotné montéazi je
nutné dodrzovat pokyny, které udava vyrobce kazdého prvku. Pro spravnou funkcnost

systému, zejména detektord, je ale potfeba brat v ivahu dalsi okolni faktory, které mohou
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negativné ovlivilovat jejich spravnou funkcnost a tim vyvoldvat plané poplachy. Tyto
faktory mohou byt naptiklad vytapéni, pritvan, vnéjsi zvuky, vytahy, pohyb vody v potrubi

a dalsi.
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II. PRAKTICKA CAST
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4 SOUCASNY STAV PZTS

V dnesni dob¢ se na trhu vyskytuje velké mnozstvi vyrobct PZTS, diky tomu je i
Siroky sortiment v nabizenych produktech. V ceské republice jsou rozsitené a instalované
zabezpecovaci systémy od raznych vyrobcli, naptiklad od ¢eského vyrobce Jablotron a
kanadského vyrobce Paradox. Oba tito vyrobci maji uspéch v celosvétovém zebiicku,
zejména diky prostredkiim, které jsou vynaloZeny na vyvoj novych, nejmodernéjSich prvka
a technologii. Za zminku urcité stoji 1 druhy kanadsky vyrobce DSC, ktery se fadi mezi
svétovou Spicku a je zarukou kvalitnich a spolehlivych systémi. Jako dalsi, konkurenéni,
celosvétové znamy vyrobce PZTS je americkd firma Honeywell, kterd se kromé
zabezpecovaci techniky zamétfuje 1 na dals$i odvétvi, jako naptiklad letectvi. Jako
techniky je polska spole¢nost SATEL nebo britskd spolecnost Texecom. Stale vice se

rozrusta, jesté pomérné nedavno zalozené (2011) ukrajinska spolecnost Ajax.

Vsichni vySe zminéni vyrobci PZTS dodavaji kompletni a komplexni feSeni systému
pro zabezpeceni v nejriznéjSich oblastech trhu, vyroby, objekt a podobné po celém svéte.
Tyto jednotlivé systémy a jejich nejmodernéjsi zatizeni budou predstaveny v samostatnych
kapitolach této prace.

Existuje ale celd fada dalSich vyrobct PZTS, ktefi dodéavaji celé¢ systémy nebo
se zamétuji pouze na vyrobu jednotlivych prvkd. Tito vyrobei, jejichz produkty jsou

dostupné u nas v Ceské republice jsou uvedeny v tabulce 1.

Vyrobce Misto Popis
vzniku
ASITA spol. s.r.o. Ceska Ceska firma vyrabé&jici pfevazné magnetické kontakty

republika | do oken a dvefi. Krom¢ magnetickych kontakt vyrabi
také tisnovy hlasic¢ MAS-TH. Jako posledni také
dodéava rozvodné krabice pro PZTS.

Bosh Security Némecko | Nabizi kompletni feSeni pro EPS, PZTS, CCTV a
piistupové systémy.

Blockalarm Némecko | Dodéva hlavné bezdratové ustfedny typu QANTUM.

Cooper Safety USA Vyrobce nouzovych osvétleni, PZTS, EPS vcetné
elektroinstalacniho materialu.

Dominus ¢z s.r.0. Ceska Cesky vyrobce v sou¢asné dob& dodava ustiednu
republika | MU4N z produktové tady Dominus Millenium.
Bezpecnostni systém Dominus3muze obsluhovat az
50000 uzivateld, 10000 detektort a 2000 dvefi. Pocet
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podsystému neni omezen.

ELDES

Litva

Nabizi Siroky sortiment zabezpecovacich prvki,
zaméfuje se predevSim na GSM zafizeni. Dodéava
ustfedny ESIM384. Nyni dodava naptiklad miniaturni
detektor pohybu PITBULL ALARM PRO, ktery
obsahuje malou ustfednu a po vlozeni SIM Kkarty,
muze odesilat zpravy o naruseni ptimo na DPPC.

Inner Range Pty Ltd.

Australie

Vyrobce PZTS ustfeden Concept, které mohou tvofit i
systémy inteligentnich budov. Systém Concept vynika
zejména poctem nezavislych posystému, kterych muze
byt az 250 a muZze obsluhovat az 4000 az 24000
uzivatelli. PoCet programovatelnych vystupti mtize byt
az 38000.

OPTEX Co. Ltd.

Japonsko

Svétovy vyrobce predev§im infracervenych detek&nich
zafizeni. Dodava jedny znejlepSich bezdratovych,
aktivnich i pasivnich infracervenych detektorti, které
maji vyuziti pro nejriznéjsi aplikace.

Tecnoalarm

Italie

Spole¢nost se  zabyvd  vyvojem = modernich
bezpecnostnich systémti proti vloupani a vyvojem
pozarni signalizace. Vyrabi vlastni Gstfedny, detektory
1 vystrazna zafizeni na vysoké trovni.

Teletek Electronics

Bulharsko

Vyrobce celé tady =zabezpeCovacich a pozarnich
poplachovych =zatizeni. Dodavd vlastni dratové 1
bezdratové ustfedny, stejné tak rtizné typy detektord i
vystraznych zatizeni.

Visonic LTD

Izrael

Zamétfuje se zejména na bezdratové zabezpecovaci
systétmy. Nabizi klasické detektory pohybu a
bezdratové systémy Powermax.

Tabulka 1: Vyrobci PZTS [19]

V nésledujicich kapitolach budou popsany vybrané systémy téchto vyrobct a budou

predstaveny jejich moderni funkce.

4.1 Zabezpecovaci systém Jablotron

Firma JABLOTRON GROUP a.s. je nejvétsi Ceskou firmou s vlastnim vyvojem

novych technologii a vyrobou vlastnich produktli uz od roku 1990 se sidlem v Jablonci nad

Nisou. [19] Od svych zacatkii se Jablotron zaméfuje piedevSim na zabezpecCovaci a

komunikac¢ni systémy vcetné navazujicich bezpe¢nostnich sluzeb.
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JABLOTRON

Obr. 7: Logo firmy Jablotron [20]

V soucasné dobé dodava velké mnozstvi produkti PZTS ale i kamerové systémy a
poskytuje moderni feSeni pro zabezpeceni domt, bytl, firem i automobild a poskytuje i

sluzby vlastniho bezpecnostniho centra [21].

Jablotron vyrabi a dodava veskeré potiebné prvky, ze kterych je slozeny PZTS, jako
jsou ustfedny, detektory, ovladaci a vystrazna zafizeni, rddiové moduly, komunikétory, ale
1 instalacni kabely, montazni ptisluSenstvi a dalsi. Veskeré tyto prvky vyrabi jak dratovém,
tak 1 bezdratovém provedeni ve variantach pro venkovni i vnitini pouziti. V soucasné dobé

nabizi Jablotron systém oznafovany jako JABLOTRON 100+.

4.1.1 Systém Jablotron 100+

Systém JABLOTRON 100+ je rozsifenou verzi systému JABLOTRON 100, ktery
nahrazuje diivéjsi fadu JABLOTRON 80.Ptfedchozi systém JABLOTRON 100 rozsifuje o
moznost pfipojeni 2x vice modil, 4x vice modull, pfipojeni vice detektori (az 230) a
roz§ifuje 1 moznosti uzivatelského nastaveni. Systém obsahuje né€kolik dal§ich novych a
uzitecnych funkci, zejména diky pouZziti chytrych programovatelnych vystupt, jako

napiiklad:

e Funkce DEN/NOC, kterd umoziuje nastavit riizné chovani stfedny béhem
denni a noc¢ni doby. Lze naptiklad rozsvitit svétla pfi soumraku nebo
automaticky nastavovat podsviceni klavesnice. Pokud ma ustfedna nastavené
GPS soufadnice, informace o vychodu a zapadu slunce si dokaZe nastavit

sama podle astronomického kalendare.

e Funkce Kkalendare, jak je vySe zminéno, slouzi k automatickému
nastavovani akce stifezeni (zajiSténi, Castecné zajisténi a odjisténi) a ovladani
programovatelnych vystupti. Kazdé akci Ize nastavit mésic a den, ve které se
ma provést a v tomto nastaveném dni je ddle moZzné nastavit dalsi Ctyfi Casy
nebo intervaly opakovéani. Je mozné nastavit 1 odchylky od tydenniho

kalendare, naptiklad béhem dovolené, svatkii a podobné.
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Reporty vsech udalosti pomoci LAN komunikatoru nebo pomoci zasilani
SMS zprav pies GSM komunikator. Lze nastavit i specialni reporty, které lze

nastavit nezavisle na ostatnich funkcich.

Vzdilené ovladani a nastaveni pomoci mobilni aplikace My Jablotron,
aplikace pro operac¢ni systétmy Windows F-Link nebo pomoci moduld

komunikatort pies SMS nebo hlasové zpravy.

Novy rezim udrzby umoziuje piistup z aplikace J-Linku, F-Linku nebo ptes
klavesnici bez nutnosti vypnuti programovatelnych vystupii v instalaci. Lze
tak jednoduse vymeénit baterie, protoze jsou v tomto rezimu deaktivovany

zpravy o alarmu.

Reakce zkraceného odchodu urychluje proces zajisténi objektu, jelikoz

zkracuje odchodové zpozdéni na 5 sekund po zlidnéni detektorti [22].

Syst¢ém JABLOTRON 100+ je sbérnicovy, dratovy i bezdratovy a hodi se pro

obytné domy i vétsi primyslové objekty. Ustfedny systému Jablotron 100+ jsou vyrabény

v nékolika variantich, které se pouzivaji podle rozlehlosti zabezpecovaciho objektu,

vyrabény ve 4 variantach. Tyto ustfedny jsou:

JA-101KR-LAN3G Ustiedna se zabudovanym 3G/LAN komunikatorem a

radiovym modulem

JA-101KR Usttedna s GSM/GPRS komunikatorem a radiovym modulem
JA-103K Ustiedna s LAN komunikatorem

JA-103KRY Ustfedna s LAN, GSM a radiovym modulem

JA-106K-3G Ustiedna se zabudovanym 3G / LAN komunikatorem

JA-106KR-3G Ustfedna se zabudovanym 3G/LAN komunikatorem a

radiovym modulem
JA-107K Ustfedna s LAN komunikéatorem

JA-107KRY Ustfedna s LAN, GSM a radiovym modulem

Ustiedny JA-101 a JA-103 jsou oznalovany jako zakladni verze dustfeden

zabezpecovaciho syst¢ému JABLOTRON 100+. Pouzivaji se ptedev§im pro zabezpeceni

rodinnych byti, domtl, chat, kancelaii a mensich firem. Ustfedny JA-106 se oznaduji jako
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plné verze systému a JA-107 jako rozsifené verze systému JABLOTRON 100+. VSechny
tyto typy ustieden splituji podminky pro druhy stupeil zabezpefeni a maji pfifazenou
druhou t¥idu prostiedi podle normy CSN EN 50131-1. Ustiedny jsou se mezi sebou lisi
technickymi parametry. Nabizeji podle typu od 50 do 600 bezdratovych periferii a od 50
do 230 sbérnicovych periferii. Jednotlivé ustfedny jsou navrzeny od 50 do 600 uzivateld,
které lze rozdé€lit do 8 az 15 samostatnych sekci. Zakladni tustfedny maji az 16
programovatelnych vystupi s moznosti nastaveni 20 vzajemné nezavislych kalendait.
Rozsifené tustiedny maji az 128 programovatelnych vystupli a 64 vzajemné nezavislych
kalendainich akci. Programovatelné vystupy maji multifunkéni pouZiti, nejenom pro
zabezpecovaci techniku ale i pro pfipojeni chytrych zafizeni naptiklad pro domaci
automatizaci. DalS8i parametry, ve kterych jednotlivé ustfedny lisi je pocet uzivatell, ktery
se pohybuje od 50 do 600 nebo pocet uZivatell, kterym jsou zasilany SMS a hlasové
reporty.

|
k:
L

Obr. 8: Ustiedna JA-107KRY [20]

Technické parametry ustfeden JA-103K a JA-107K

Vlastnost/ Typ JA-103K JA-107K Poznamka
Maximalni pocet 50 230 JA-107K
periférii Max. 120

bezdratovych periferii
napozicil —120 a

max 60 periferii na 1

svorkovnici sbérnice

Maximalni pocet 50 600
uzivatell
Maximalni pocet 8 15

nezévislych sekci
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stfezeni
Maximalni pocet 32 128 Pro bezdratovy
programovatelnych pfenos lze pouzit
vystupt pouze PG 1-32
GSM/GPRS ne ne Dopliikovy modul
komunikator JA-19xY
IP LAN ano ano
komunikator
Maximalni pocet 3 3
radiovych moduli
SMS reporty Az 8 Az 50 uzivatelim 5 reportti na 1 udélost
uzivatelim
Hlasové reporty Az 8 Az 15 uzivatelim 5 reportti na 1 udalost
uzivatelim
Doporuceny 2,6 Ah 7 az 18 Ah
zalohovaci 12V
akumulator
Maximalni trvaly 1000 mA 2000 mA trvale, 3000 mA
odbér z ustfedny po dobu 60 min (max. 2000
mA do jedné sbérnice)
Svorkovnice BUS1+4 BUS 1, BUS 2 + 4 pin JA-107K mé
sbérnice pin konektor konektor (BUS 3) pro izolované vétve, takze
(I-BUS) pro | pfipojeni radiového modulu zkracovani jedné
radiovy nebo rozbocovace JA-110Z- | vétve neovlivni jinou
modul D \%
Maximalni délka 500 m 3x 500 m Lze prodlouzit

kabelu sbérnice

moduly JA-110T
nebo JA-120Z

Pamét’ udalosti

Cca 7 milionti poslednich udélosti véetné data a ¢asu

Ttida prostiedi Ttida 2 dle CSN EN 50131-1
Stupeit Stupen 2 dle CSN EN 50131-1
zabezpeceni

Primérnd provozni
vlhkost

75 % bez kondenzace

Pracovni teploty

od -10 °C do +40 °C

Spliiuje

CSN EN 50131-1 ed. 2+A1+A2, CSN EN 50131-3, CSN EN 50131-
5-3+A1, CSN EN 50131-6 ed. 2+Al, (“:st EN 50131-10, CSN EN
50136-1, CSN EN 50136-2, CSN EN 50581

Tabulka 2: Technické parametry ustfeden Jablotron [22]
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Detektory systému JABOTRON 100+

Systém nabizi veskeré potiebné detektory pro realizaci PZTS jako jsou pohybové,

plastové 1 environmentalni detektory. Veskeré detektory se vyrabi ve sbérnicovém i

bezdratovém provedeni, kromé zaplavového detektoru, ktery neni dodavan v bezdratové

varianté. V nabidce jsou i rizné kombinované detektory, jako naptiklad kombinovany

detektor pohybu a rozbiti skla, koufe a teploty nebo PIR a mikrovinného detektoru.

Detektory systému maji mnoho modernich a chytrych funkei jako napiiklad:

detektor JA-150P PET mé upravenou frekvencni charakteristiku diky ¢emu
disponuje imunitou proti zviratiim do hmotnosti cca 25 kg a vysky 40 cm na

vzdalenost maximalné 7 metru,

kombinovany PIR a MW detektor JA-162PW, ktery po aktivaci PIR detektoru
spusti mikrovinny detektor pro potvrzeni piedchozi aktivace. Navic standartné

s bilou ¢ockou disponuje odolnosti proti bilému svétlu az 6000 luxt,

detektor JA-160PC je bezdratovy PIR detektor pohybu s foto kamerou. Focent je
aktivovano pohybem a tim je vZdy zaznamenana i fotografie pri¢iny aktivace
poplachu. Detekéni pokryti tohoto detektoru je 90° na vzdalenost 12 metrti

v rozliSeni snimki 640 * 480 bodu,

\

® o

_
Obr. 9: Detektor JA-120PC PIR s kamerou [20]

nékteré typy detektorti, napiiklad JA-162PW jsou dodavany ve varianté se Sedou
¢ockou, diky ¢emu vyrazné pievySuje predepsané hodnoty normy (6000 luxii)
odolnosti detektori proti bilému svétlu. Diky tomu nejsou zbyte¢né vyvolany

plané poplachy zplisobené naptiklad svétly aut pronikajici skrze okna [20].
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4.2 Zabezpecovaci systém Paradox

PARADOX je kanadskd firma se sidlem i vyrobou v Montrealu, zalozena v roce
1989. Patii mezi nejvétsi, celosvétove rozsitené vyrobce zabezpeCovacich systémii. Klade
velky diraz na vyvoj novych vyrobki a technologii [23]. 1 v Ceské republice jsou tyto
systémy Casto instalovany, jelikoz nabizi kompletni sortiment produkti pro realizaci PZTS
v malych i velkych objektech. Systémy lze pouzit na zabezpeceni bytii, domi a sidel,
sttednich 1 velkych komercnich objekti, skladd, tovaren, vyrobnich hal apod. Na ¢eském
trhu jsou od firmy PARADOX dostupné nejriznéjsi produkty, dratové i1 bezdratové
ustiedny, detektory v nejriznéjsich provedenich, klasické tlacitkové i dotykové klavesnice
s LCD panelem, expandéry pro rozsifeni systému i1 komunikétory, vcetné vlastniho
softwaru, potfebného k naprogramovani systému. Nabizi i bezkontaktni ¢tecky, kli¢enky,

dalkové ovladace apod.

P A R

C U R

A D O X

Obr. 10: Logo PARADOX [24]

Paradox dodava komponenty v nékolika fadach, Spectra, Magallan a Digiplex/EVO.
Ustiedny Spectra se pouzivaji pro malé stiedni firmy, komunikuji pomoci sbérnice a podle
vyrobni série maji od 4 do 16 smy&ek, s moznosti rozsifeni pomoci modulii. Ustiedny
Magallan jsou hodné podobné ustfedndm Spectra, hlavni rozdil je, Ze v ustfedna Magallan

v zakladni sestavé podporuje bezdratovy pienos.

Na ustfednadch Spectra a Magallan lze nastavit patentovanou funkci Paradoxu
StayD, ktera umozZiuje stieZit objekt i v pripadé, Ze se v ném nachéazeji lidé. Objekt
zustava ve stalém zabezpeceni a zony, které byly kratkodobé vypnuty, napt, pii odchodu
z domu, pfechazeji automaticky po svém opctovném uzavieni do rezimu hlidédni. Tuto
funkci Ize pouzit zejména v oblastech, kde je vy$s§i mira kriminality a pro uZivatele, ktefi

maji vétsi obavy z napadeni.

V nasledujici kapitole bude predstaven systém fady Digiplex EVO, ktery je

z predstavenych systémil nejvice vybaveny a rozsiteny.
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4.2.1 Systém Digiplex EVO

Tento systém je vhodny pro zabezpeceni stiednich i velkych objektl. Systém
Digiplex EVO je tvofen ustfednou Digiplex EVO 192 nebo Digiplex EVO HD, kde
ustfedna EVO HD je vylepsena verze ustiedny EVO 192. Obsahuje jadro ,,Insight*, diky
kterému podporuje pripojeni detektortii s kamerou a lze tak napriklad snimat pohyb
a zaroven porizovat video-verifikaci poplachové zpravy. EVO HD ma taky oproti verzi
EVO 192 spolehlivéjsi komunikacni pienos pies VoIP a silnéj$i napajeni, navic lze ptipojit
1 silné&jsi zdroj.

Ustiedna Digiplex EVO HD

Nabizi zabezpeceni objektti do maximalniho poctu 192 zén a 8 podsystému. Jedna
se o plné adresovatelny, sbérnicovy systém s moznosti pfipojeni az 254 moduld, jako je

klavesnice, bezdratova nadstavba apod. navic nabizi az 999 uZzivatelskych kodu.

Obr. 11: Ustiedna Digiplex EVO HD [27]

Technické parametry:

Vlastnost/ Typ Digiplex EVO HD
Maximalni pocet zon 192
Maximalni pocet uzivatela 999
Maximalni poc¢et modult 254
Déleni na podsystémy 8
PGM vystupy 1 x otevieny kolektor 50 mA

3 x opto-relé 100 mA polarita +/-
Ixrelée5A,24V

Historie udalosti 3584

Nap4jeni 16 V~, 80 VA

Typ zdroje spinany
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Max, proudovy odbér z AUX vystupu

2A

Typ AUX vystupu

elektronicka vratna pojistka 2,5 A

Max. proudovy odbér z vystupu BELL

2A

Typ BELL vystupu elektronicka vratna pojistka 3 A
Proudovy odbér ustiedny 100 mA
Maximalni délka sbérnice 900 m
Firmware BabyWare
Dobijeci proud zalozniho akumulétoru 750 mA /1,5 A

Opticka signalizace

LED dioda CHARGE, STATUS, AUX

Hardwarovy reset

ano, tlacitko RESET

Doporuceny typ transformatoru

trafo kryté¢ 80 VA

Bezdratové zony:

ano, piijimac/vysila¢ RTX3, klavesnice
K641LX

Stupen zabezpeceni

Stupeti 3 dle CSN EN 50131-1

Tabulka 3: Technické parametry ustredny EVO HD [25]

Vlastnosti:

e digitalni sbérnice umoziuje konstantni napéjeni, dohled a oboustrannou

komunikaci mezi Gstfednou a vS§emi moduly

e vestaveéné pristupové funkce (32 dveti)

e prehrani firmware pies 307USB pievodnik

e funkce pfechodu na letni ¢as

e pfipojeni modull systémem Plug & Play

e programovani bezdratovych ovladaci pres master nebo instalacni kod
e vestaveénad baterie pro zalohu ¢asu

e tlacitko pro softwarovy reset

e podpora ¢idel HD 77 s kamerou

e tamper vstup na desce Ustiedny

e podporuje mobilni aplikaci Insite Gold

e automaticky usporny rezim, podsviceni klavesnic dle ¢asu [25].
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Struktura systému:

Klavesnice
Poplachova Ustredna
TM30: dotykova klavesnice
TM70: dotykova klavesnice
EVOBUS KB36: LCD klavesnice
4 drity (A LCD klavesnice
(TATE O LCD klavesnice s bezdratovou nadstavbou
KOaR: LCO klavesnice se ttetkou karet
EV0192/EVO HD ™70
Video verifikace Insight
Sbérnicové detektory
HO77: . detektor s kamerou
H HO77w: . detektor s kamerou
, HO78F: . detektor s kamerou venkovni dualni detektor PIR + MW
- EVOHD. .............poplachova Ustfedna venkovni detektor 2 x PIR zéclona
Paradox Insight:.......aplikace pro mobil venkovni detektor PIR ziclona
HO77  EVOHD _..venkovni 2x dualni detektor PIR
dual detektor PIR
DMB0: quad detektor PIR
Komunikatory ] DM70: 2 x dual detektor PIR
4 ¥ NV75MX, detektor PIR
IP komunikator NV75MW. detektor PIR + MW
_IP komunikétor — 06457: audio detektor
NV75MX/ DG467- stropni detektor PIR
NW75MW ZCk magneticky kontakt
! _GPRS/GSM /4G modul
_GPRS/G5M /4G modul
PCS250/  VDMPI...... hlasovy komunikator Shérnicové expandery a bezdratova nadstavba
PC52506
Software a prislusenstvi
N sxpander |x vstup ATZ
4 - “ b *. ZXé: expander 4x vstupy ATZ
S U Y expander Bx vstupl ATZ
ST pamétova karta & eaciamien n | ZNED™ expander 16x vstupd
S prevodnik pro PC DX20% expander 32x vstupd
_______________ instalacni software RTX3: oo bezdratovy prijimac MAGELLAN
uzivatelsky software = 7§30
uzivatelska aplikace
PMC3
Nadstavba pristupového systému
Moduly a prislugenstvi
HUBZ.....corce posilovat sbémice ACMIZ: modul pristupu
_ .pridavné relé RAI0: venkovni étetka karat
PRI integracni modul [ venkovni Ctecka karet s klavesnici
PSI7: doplikovy zdroj * ostatni Ctecky s rozhranim Wiegand 26 bit
HUB2  BUSBK_____ optickj prevodnik ATM2 RIS
Obr. 12: Struktura systému Digiplex EVO [24]

Na obrazku 10 je piehledné zobrazena velka vétSina prvka fady systému Digiplex

EVO a jejich posledni verze, které jsou v soucasné dobé pouzivany. Systém disponuje



UTB ve Zliné, Fakulta aplikované informatiky 51

mnoha modernimi zafizenimi a funkcemi. Systém lze snadno rozsitit a mize plnit i funkce

pfistupového systému. Za zminku stoji napiiklad:

e detektory HD77 a jeho venkovni verze HD88 predstavuji specialni
infrapasivni detektory pohybu s kamerou a infra prisvitem pro video
verifikaci poplachu a umoziuji prenaset HD video a audio na chytry telefon
uzivatele. PIR detektor vyuziva plné digitadlni zpracovani signdlu, dudlni
protichidnou detekci, digitalni softwarovou teplotni kompenzaci
softwarovou ochranu ,,SHIELD* se dvéma stupni nastaveni, digitalni
automaticky c¢ita¢ pulsit a vysokou odolnost proti RF ruSeni. Samotna
kamera pouziva snima¢ CMOS s rozliSenim 1,4 mega pixel a streaming

videa 10 snimku/s

e dudlni infrapasivni detektory pohybu fady NV75 vyuzivaji patentované
optické FeSeni MIRONEL, kombinuje zrcadlovou technologii s
technologii Fresnelovych ¢ocek a dosahuje tak naprosto unikatnich
vlastnosti pro IR detekci. Antimasking chrani detektor proti zakryti a
zasprejovani, obsahuje 1 PET ochranu, spodni vidéni a tamper sejmuti ze

zdi. Disponuje také velkou odolnosti proti RF ruseni.

e serveroveé feSeni Paradox SWAN nabizi snadné feSeni propojeni IP/GPRS
komunikator poplachovych systémi k uzivatelské aplikaci Insite Gold a k
instalaénimu programu BabyWare. IP a GPRS komunikatory Paradox
navazi automatické spojeni pfes sluzbu SWAN s uvzivatelskym nebo
instalacnim softwarem. Neni nutné feSit nastaveni IP adresy, portu a

aktivniho prvku.

e plnohodnotna aplikace Insite Gold, slouZici pro ovladani a monitorovani
poplachovych ustfeden, stavii detektorti a zon, stavii dvefi a ovladani PGM.
Aplikaci podporuji telefony se systémem iOS 1 Android. Poskytuje

Sifrované spojeni a lze vyuzivat video-verifikaci.

e moderni, 7palcovy barevny dotykovy displej poskytuje prehledné, grafické
zobrazeni zon v objektu. Diky funkci SpotOn lze nahrat do klavesnice az
32 pidorysi objektu. Funkce On Screen Monitoring zobrazuje stavy vSech

podsystémt a zon v realném provozu [25].
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4.3 Zabezpecovaci systém Honeywell

Spolecnost Honeywell je americky vyrobce zabezpecCovaci techniky s hlavnim
sidlem v Severni Karoliné. Zabyva se nejen vyrobou zabezpecovaci techniky, ale také
vyzkumem a vyrobou nejmodernéjSich technologii v oblastech, jako jsou inteligentni
automatizace a fidici systémy, pokroky v letectvi a kosmonautice, primyslové materialy a
technologie a dopravni systémy. Své produkty dodava po celém svété, kde ma mnoho

dcefinych spolecnosti [26].

Honeywell

Obr. 13: Logo firmy Honeywell [26]

Ustiedny jsou dodavany ve dvou zakladnich fadach, oznatovany FLEX a
DIMENSION. Systémy FLEX jsou ur¢eny pro mensi az stfedni objekty s pozadovanym
stupném zabezpeCeni 2 a jsou dodavany ve tfech verzich. Oproti tomu systémy
DIMENSION pfredstavuji komplexnéjsi zabezpecovaci systém i systém kontroly vstupu a
lze jej pouzit pro zabezpeCeni i velkych objektd, jako jsou obchodni domy a fetézce,

budovy statni spravy, vyrobni zavody, restaurace, administrativni budovy atd.
Ustfedna GALAXY DIMENSION GD520

Nejvétsi typ z fady ustfeden Galaxy Dimension pro Sirokou $kalu objektt. Ustiedny nabizi
maximalni pocet zon az 520 a 32 riiznych podsystémi. Muze obsluhovat az 999 uzivatelt

se zdznamem vice nez 1500 udalosti uloZenych v paméti.

Technické parametry

Vlastnost/ Typ GALAXY DIMENSION GD520
Maximalni pocet zon 520
Maximalni pocet uzivatela 999
Maximalni poc¢et modult 266
Déleni na podsystémy 32
Historie udalosti 1500
Napéjeni 230 V/50 Hz
Proudovy odbér ustiedny 250 mAh
Max. velikost zalozniho AKU 34 Ah/ 12V
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Max. velikost dobijeného proudu do AKU 1,25 A
Max. proudovy odbér z AUX vystupu 1A
Typ sirénového vystupu releovy
Max. zatizitelnost sirénového vystupu 1A
Maximalni délka sbérnice 1000 m
Klavesnice LCD

LCD s vestavénou ¢tec¢kou

LCD s dotykovym displejem

Max. pocet klavesnic 32
Bezdratové zony Ano, volitelny pocet
Tirida prostredi 2 - vnitini vSeobecné
Stupen zabezpeceni Stupeti 3 dle CSN EN 50131-1

Tabulka 4: Technické parametry usttedny GALAXY DIMENSION GD520 [27]
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Topologie systému:

Telefonni linka
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CP042
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nebo

keyprox (se Etedkou EM a HID)

(x2)
4 - —
-
; —
Dveini Ctetka  Odchodové
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Inteligentni zdroj

Power RIO posilovaci zdroj
s vestavénym koncentratorem

Koncentrator pro 8 vstupu, 4 vystupy

Bezdratovy koncenirdtor
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Obr. 14: Topologie a moduly systému DIMENSION [28]
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4.4 Zabezpecovaci systém DSC

Spole¢nost DSC (Digital Security Controls) je dalsi kanadsky vyrobce zabezpeCovaci
techniky se sidlem v Torontu. Spolecnost byla zalozena v roce 1979 a patii mezi nejvetsi,
celosvétove rozsifené vyrobee v oblasti elektronického zabezpeceni. DSC neustale zlepSuje
zabezpeceni pomoci monitorovani, internetového zabezpeceni komunikace a bezdratovych
zabezpecovacich produktii. Navrhuji a vyrabéji usttedny, detek¢ni zatizeni, komunikatory,

fesSeni strukturované kabelaze [29].

DSC

A Tyco International Company

Obr. 15: Logo firmy DSC [29]

Zabezpecovaci systémy jsou vhodné pro malé az stfedni instalace. Jedna se lehce
pfistupnou variantu zabezpeceni tfetiho stupné. DSC nabizi fadu POWER, MAXSYS a
bezdratové feSeni systému ALEXOR.

Zabezpecovaci systém DSC POWER NEO

Zabezpecovaci Ustfedny fady DSC Power Neo jsou vyrdbény ve Ctyfech verzich
HS2016, HS2032, HS2064 a HS2128, kter¢ tvoii modulovy zabezpefovaci systém, vhodny

pro dratové i bezdratové zabezpeceni stiednich 1 vétsich objektu.

Obr. 16: Systém DSC Power Neo [30]

Ustiedna HS2128

Zabezpecovaci ustiedna HS2128 je nejvétsi s fady POWER NEO s 8 zénami na
zakladni desce s moZznosti rozSifeni az do maximalniho poctu 128 zén. Nabizeji 97

ptistupovych kodi a pfipojeni az 148 programovatelnych vystupt.
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Vlastnost/ Typ HS2128
Maximalni pocet zon 128
Maximalni pocet uzivateli 999
Maximalni pocet PGM 148
Déleni na podsystémy 8
Historie udalosti 1000
Napdjeni 17V
Proudovy odbér ustiedny 85 mA
Max. velikost zalozniho AKU 14 Ah/ 12V
Max. velikost dobijeného proudu do AKU 0,7 A
Max. proudovy odbér z AUX vystupu 0,5A
Typ sirénového vystupu Otevieny kolektor
Max. zatiZitelnost sirénového vystupu 0,7 A
Maximalni délka sbérnice 300
Max. pocet klavesnic 16
Bezdratové zony 32
Rezimy Doma/Odchod/Noc
Ttida prostiedi 1- vnitini
Stupen zabezpeceni 3

Tabulka 5: Technické parametry tsttedny HS2128 [27]

4.5 Zabezpecovaci systém SATEL

Firma SATEL je polsky vyrobce zabezpeCovacich systémi, s hlavnim sidlem v Gdansku,

zaloZena v roce 1990. Zaobird se vyrobou a prodejem elektronickych zafizeni vysoké

kvality. Rozsah produktl firmy SATEL zahrnuje ptedevSim zabezpecCovaci ustfedny,

sirény, detektory, PCO, bezdratové ovladace a napdjeci zdroje. Firma ma autorizované

distributory zejména v zemich Evropy a Asie [31]. Systémy se hodi téméf na vSechny typy

instalaci, od malych firem a rodinnych domu az po velké podniky.

~
Saftel”
el

Obr. 17: Logo firmy Satel [31]
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Zabezpecovaci systémy jsou nejveétsi vyrobni divizi firmy SATEL. Nabizi mnoho
systému, které jsou rozdeleny podle pozadavkii chranéného prostoru. V pouziti se lisi
zejména podle rozlehlosti objektu. Systémy jsou nabizeny v fadach MICRA, PERFECTA,
VERSA a INTEGRA.

Zabezpecovaci modul MICRA zajistuje ochranu nejmensim objektiim, které mohou
existovat tfeba jen po ur¢itou dobu, naptiklad stavenist¢ nebo kiosky, butiky, vikendové
chaty a malé dilny. Umoziuje vytvoiit jednoduchy a spolehlivy, rychle montovatelny
systém s GSM komunikaci. Zajimavou vlastnosti Gstiedny je, Ze mé funkci odposlechu

Systémy PERFECTA jsou urcené do malych objektli pro kazdodenni pohodlné

uzivani. Systémy PERFECTA obsahuji celkem 6 sérii tstfeden, které umoziiuji vybudovat
dratovy, bezdratovy nebo hybridni zabezpecovaci systém.
Jako dal$i z nabizenych systému je systém VERSA, ktery je urCeny pro stfedné velké
objekty, jako byty, domy, kancelafe a obchodni objekty. Tyto systémy jsou zalozené na
ustiednach Versa, dodavané v 5 verzich. Byly specialné navrzené pro instalace do stiedné
velkych objektl. Lze vytvofit dratovy 1 bezdratovy systém. Umoziuji tfi druhy stfeZeni,
plné, denni a nocni. Systémy zajiSt'uji velmi lehké programovani a uvedeni do provozu, at’
uz pomoci LCD klavesnice, nebo pies aplikaci v pocitaci. Diky tomu, ze jsou ustfedny
vybaveny integrovanym telefonnim komunikatorem, ale i modulem GSM/GPRS a TCP/IP,
jsou schopny odesilat veskera data nezévisle na dostupnosti pfenosovych médii.

Poslednim, nemodernéj$im systémem doddvanym od firmy SATEL je zabezpecovaci
systém INTEGRA, ktery je urceny pro zabezpeceni velkych, primyslovych objektl a tam,
kde je vyzadovana vysoka uroveii zabezpeceni. Ustfedny INTEGRA jsou dodavany v péti
fadach, z nichz posledni tfi fady maji 1 takzvanou PLUS verzi, kterd je vhodna pfi pouZiti
zabezpeceni bank, vojenskych objektil, zlatnictvi a podobné [31].

Zabezpecovaci ustfedna INTEGRA 256 Plus

Ustiedny INTEGRA Plus jsou piepracované tstfedny fady INTEGRA, které splituji
pozadavky normy EN50131. Nabizi velky pocet inovaci, diky kterym nabizeji vice funkci.
Maji zdvojeny napajeci zdroj se zvySenym napéjecim proudem akumulatoru, podporuji
konfiguraci trojité vyvazenych zon a umoziiuji programovani pomoci USB portu.

Technické parametry ustfedny Versa Plus:

Vlastnost/ Typ Ustiedna Integra 256 Plus

Hlasové zpravy 32

Maximalni pocet uzivatela 249
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Max. pocet podsystémil 32

Maximalni pocet PGM 256

Casovade 64
Objekty 8

Bloky 32

Historie udalosti 24571

Max. pocet programovatelnych vstupti 256

Napdjeci vstupy 3

Nap4jeci napéti

20 V AC/ 50-60 Hz

Proudovy odbér ustiedny

135 mA az 400 mA

Max. velikost dobijeného proudu do AKU 1500 mA
Max. proudovy odbér z AKU 200 mA
Max. pocet klavesnic 8
Max. pocet expandérti 64
Ttida prostiedi 2
Stupen zabezpeceni 3

Tabulka 6: Technické parametry ustfedny Integra 256 Plus [31]

4.6 Zabezpecovaci systém Texecom

Spolec¢nost Texecom je firma z Britskych ostrovil zalozena v roce 1896 se sidlem v
Haslingdenu. Texecom se fadi mezi nejvétsi evropské vyrobce zabezpeCovaci techniky.
Nabizi kompletni systémy, skladajici se z Gstfeden, celé fady detektorti, ovladacich paneld,
obvodovych ochrannych zatizeni, pozarnich hlasi¢i a externich sirén. Jako posledni
dodavany systém od Texecomu je obousmérny bezdratovy systém Ricochet, ktery nabizi

fadu praktickych funkeci, jako naptiklad to, Ze kazdy expandér miize byt i posilovac

sbérnice [32].

Obr. 18: Logo firmy Texecom [32]

Texecom nabizi dratové i bezdratové systémy. V soucasné dobé jsou dodavany
ustitedny fady Premier a jejich vylepSené verze Elite, které se hodi na zabezpeceni

sttednich obejktl s vy$s$im rizikem.




UTB ve Zliné, Fakulta aplikované informatiky

59

Ustiedna Premier Elite 88

Jednd se stiedni typ ustfeden vhodné pro stfedni i vétsi komer¢ni instalace.

Umoznuje piipojeni mnoha typa klavesnic a Ize ustfednu snadno rozsifit o bezdratovy

modul, ethernet komunikator atd.

Technické parametry ustfedny Premier Elite 88

Vlastnost/ Typ Premier Elite 88
Maximalni pocet zon 88
Maximalni pocet uzivateli 50
Maximalni pocet PGM vystupli 85
Déleni na podsystémy 8
Zatizitelnost PGM vystupti 1A
Historie udalosti 1000
Napdjeni 230 V /50 Hz
Max, proudovy odbér z AUX vystupu 1A
Proudovy odbér ustiedny 70 mA
Maximalni délka sbérnice 250 m
Maximalni pocet klavesnic 4

Tabulka 7: Technické parametry Ustfedny Premier Elite 88 [33]

4.7 Zabezpecfovaci systém RISCO

Izraelsky vyrobce RISCO se tadi svymi produkty mezi technologické lidry na
globalnim trhu bezpecnostnich systémi po celém svété. RISCO Group vyviji cloudové
zabezpeceni, monitorovani a ovéfovani videa a dodéva vysoce kvalitni a spolehlivé

bezpecnostni produkty pro kazdy typ zabezpeceni a bezpecnostni instalace [34].

RISC®

Obr. 19: Logo firmy Risco [34]

Risco nabizi tfi druh PZTS systémi, oznaCovany jako Agility, LightSYS 2 a ProSYS
PLUS, které se 1i8i v pouziti podle velikosti chranéného objektu. Jako nejvetsi a

v

nejmoderné;si usttedny jsou ustiedny ProSYS Plus.
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Ustiedna RP512 ProSYS Plus

Vlastnost/ Typ RP512 ProSYS Plus
Maximalni pocet zon 512
Maximalni pocet uzivateli 500
Déleni na podsystémy 32
Max. pocet PGM vystupti 262
Historie udalosti 2000
Napéjeni 230V /50 Hz
Max, proudovy odbér z AUX vystupu 2A
Max. pocet klavesnic 48
Proudovy odbér ustiedny 70 mA
Maximalni délka sbérnice 1000 m
Max. velikost zalozniho AKU I8 Ah/ 12V
Ttida prostiedi 1
Stupen zabezpeceni 3

Tabulka 8: Technické parametry ustfedny RP512 ProSY'S Plus [33]

4.8 Zabezpecovaci systém Ajax

AJAX Systems Inc. je rostouci technologickou spole¢nosti, zabyvajici se vyvojem a
vyrobou elektronickych zabezpecovacich systémii pod znackou AJAX. Spole¢nost byla
zalozena v roce 2011 v Kyjevé na Ukrajing. Oficialni sidlo spole¢nosti je v USA ve staté

Massachusetts. Vyvoj, vyroba a centrala pro Evropu se i nadale nachazi v hlavnim mésté

S —
/\J/\ X

Obr. 20: Logo firmy Ajax [35]

Ukrajiny Kyjevé [35].

Ajax nabizi Cisté bezdratové systémy vysoké kvality a moderniho designu pro
domécnosti a mens$i objekty. Patii mezi nejlepSi bezdratové systémy v Evropég, diky
pokrocilym funkcim a Siroké Skale detektorti poskytuje spolehlivou ochranu pted

vloupanim, poZarem, uniku oxidu uhli¢itého a uhelnatého nebo tniku vody. Diky moZnosti
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ptipojeni IP kamer Ize pomoci mobilni aplikace sledovat video i zvuk v redlném case a
ové&fit si pricinu poplachu. Ustiedna s detektory komunikuje pomoci protokolu Jeweller,
ktery je vysoce odolny proti ruseni a umoziuje prenos dat na velké vzdalenosti,
v otevieném prostoru az 2000 m nebo pres nékolik podlazi a diky jeho nizké spotiebé
prodluzuje vydrz baterii. Ustiedna komunikuje pomoci 2 kanaldi, Ethernet a GSM, pokud
je jeden kanal zaruSen nebo nefunguje, automaticky se piepne na funkéni kanal. Systémy
Ajax jsou zalozeny na bezdratovy ustfednach, které jsou v soucasné dob¢ dodavany ve

rzich Hub, Hub Plus, Hub 2 a rozsifovac¢em radiového signalu ReX.
Ustfedna Ajax Hub 2 Plus

Posledni ustiedna zabezpecovaciho systému Ajax. Ma velky hardwarovy vykon a lze
ptipojit az 149 zatizeni, 50 IP kamer a podporuje az 99 uzivateli. Integrovand zalozni
baterie vydrzi az 16 hodin. Lze nastavit interval kontroly pfipojenych komponentii
vrozmezi 12 az 300 sekund. Nabizi automatické piipominani zajiStovani systému pii

odchodu i ptichodu [36].

Obr. 21: Ustiedna, detektor, MG a kli¢enka systému Ajax [36]

Technické parametry

Vlastnost/ Typ Ustiedna Ajax Hub 2 Plus
Maximalni pocet uzivateli 99
Max. pocet podsystémil 25
Maximalni pocet pfipojenych zatizeni 149
Dosah bezdratového signalu 2000 m

Max. pocet mistnosti 50
Scénaie 64

Velikost zdlozniho AKU 2 Ah (16 hodin)

Napédjeci napéti 110240 V AC
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Ttida prostiedi 2 — vnitini vSeobecné

Stupen zabezpeceni 2

Tabulka 9: Technické parametry ustfedny Ajax Hub 2 Plus [36]
Dil¢i zavér
Na trhu zabezpecCovaci techniky je k dispozici velké mnozstvi vyrobcii dodéavajici
velky pocet zafizeni a technologii s fadou modernich funkci. VSichni vySe ptedstaveni

vyrobci dodavaji kvalitni systémy, zalozené na ustfednach, urcené pro rizné objekty, které

nabizeji moderni funkce, napiiklad v podobé¢ rizné nastavitelnych rezimu.

e Systémy nabizi nejmoderné;jsi detektory s kamerou, umoziujici zaznam a kontrolu

v ptipad¢ spusténi poplachu.
e Systémy umoZziuji nastaveni riznych reZima ve dne i v noci.
e Obsahuji funkce umoznujici hlidat objekt, 1 kdyz jsou v ném lidé.

e Nabizi funkce zkrdceného odchodu, kdy se detektory samy zastfezi po uplynuti

nastavené doby.




UTB ve Zliné, Fakulta aplikované informatiky 63

5 NAVRH PZTS

V nasledujici kapitole bude navrzen PZTS pro modelovy objekt, pro jehoz
zabezpeceni lze pouzit jakykoli systém z predchozi kapitoly. Kromé popisu a posouzeni

objektu je vysvétleno a znazornéno rozmisténi jednotlivych prvka PZTS.

5.1 Popis objektu a okoli

Jako modelovy objekt, pro ktery je navrzen PZTS, je vybrana pobocka mensiho
poskytovatele internetového pfipojeni, IP telefoni a IP televize. Objekt ma rozlohu
piiblizné 250 m? a svoji polohou se nachazi v blizkosti namé&sti mensiho mésta. Jedna se o
pamatkovou, dvojpodlazni budovu stojici na konci fadovych domil v zastavéné oblasti.
Jedna zed’ je spole¢nad se sousedni budovou, ve které jsou v prondjmu dvé advokatni
kancelare. V okoli budovy jsou obytné domy, prodejna pracovniho oble¢eni, parkovisté a
advokatni kanceldf. Kolem budovy vede chodnik a vedlejSi cesta napojend na méstsky
obchvat. Budova neni oplocena a neobsahuje Zadné prvky pro obvodovou ochranu, je tedy

z venku voln¢ ptistupna.

Zabezpecovany
objekt

Obr. 22: Umisténi modelového ptikladu
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5.2 Bezpec¢nostni posouzeni

Zabezpecované hodnoty

Mezi chranénd aktiva firmy patii samotna budova, materidl na skladu, ktery je
tvofen prevazné elektronikou, v podobé routerl, switchii, serveri, radiovych antén a
dalSich telekomunikacnich zafizeni, vcetné kabell a pfisluSenstvi k jejich montdzi. Dal§im
aktivem je vybaveni jednotlivych kancelafi firmy, kde maji nejvétsi hodnotu pocitace
zaméstnancl a informace, které v nich jsou ulozené. Zabezpecovany majetek mize byt pro
pachatele atraktivni, jelikoz se jednd o -elektroniku, kterd je pomérné jednodusSe

zpenézitelna, navic i lehce premistitelna.

Hodnota majetku vybaveni se pohybuje odhadem mezi jednim a dvéma miliony
korun. V ptipad€ vloupani by tedy dosSlo k financni ztraté, ale nasledky by Sly rychle

napravit a nemé&ly by pfili§ vyrazny vliv na fungovani firmy.

Do budovy vedou dva vstupy, kde jeden je volné ptistupny a slouzi jako vstup pro

zakazniky do prodejny. Druhy je ureny pro zaméstnance.

V budové nebyly v minulosti zaznamenany Zadné kradeZe ani pokusy o vyloupeni,
ale nutno s touto hrozbou v budoucnosti pocitat. Stejné tak nebyly zaznamenany ani zadné

pokusy vandalismu ani podobnych ttokti na budovu.
Objekt

Jedna se o zdénou budovu se sedlovou plechovou stiechou, bez stfesnich oken.
Obvodové zdi jsou zdéné a Siroké pres 60 cm. Pod stiechou je mald ptida. Do budovy
vedou dva vstupy, jeden uréeny pro zaméstnance a druhy pro zdkazniky. DalSimi otvory,
kterymi Ize proniknout do objektu jsou obvodova okna v pfizemi i v prvnim patie budovy
a vyloha, kterd se nachazi v prodejné pro zdkazniky. Budova ma v pfizemi betonové

podlahy a dievéné stropy.

Vetejnost ma ptistup pouze do prodejny pro zdkazniky béhem pracovni doby ve
vSedni dny od 8:00 do 16:00. VSichni zaméstnanci maji umoznény piistup kdykoli a kazdy

ma svijj vlastni kli¢ od vchodu pro zaméstnance. Navstévy jsou bez vyjimek zakazany.

Objekt se nachazi v blizkosti centra mensiho mésta s nizkou mirou kriminality.
Nachazi se v obydlené, zastavéné €asti a v jeho nejbliz§im okoli je prodejna pracovniho
obleceni, parkovisté a advokatni kancelaf. Kolem objektu vede piijezdova cesta napojena

na méstsky obchvat.
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Budova nemé zadnou perimetrickou ochranu, jelikoz se nachéazi v blizkosti cesty a
podél jejiho obvodu vede chodnik. Ztohoto divodu nelze vybodovat efektivni
perimetrickou ochranu v podobé plotu. Z mechanického zabezpeceni ma budova pouze

bezpecnostni dvefe a v soucasné dobé nema ziizeny ani zadny PZTS.

Navrh PZTS neovliviiuji zadné bezpecnostni pozadavky ani pozarni piedpisy,
vzhledem ke konstrukci budovy.
Vnitini vlivy

V objektu jsou fesené rozvody vody v plastovych trubkach, které by mohly
negativné ovlivnit spravnou funkénost mikrovinnych detektori. Nenachazi se zde zadna

klimatizace ani vzduchotechnika a objekt se vytapi pomoci plynu, piipadna turbulence

vzduchu by neméla negativné ovlivnit ultrazvukové detektory.

Skladové zasoby jsou tvofeny elektronikou v kartonovych krabicich umisténé do
regalti. Nevhodnym uspotfadanim téchto skladovych zasob miize dojit k zakryti zorného

pole pohybového detektoru a snizenim jeho dosahu.

Budova nemd k dispozici vytah ani Zadné strojni zafizeni, které by mohlo

zpisobovat vibrace a negativn¢ ovliviiovat otfesova ¢idla.

V celém objektu jsou k osvétleni pouzivany zarivky, které by nemély negativné
ovlivnit zadny z typd detektort. Jelikoz vede kolem budovy cesta, je nutné brat v tivahu
pronikajici svétlo ze svétlometl vozidel, skrze obvodova okna a vylohu, které by mohly

negativné pusobit na infrapasivni detektory.

V budové se nenachazi Zadné déti ani domaci zvirata, které by mohly ovliviiovat

funkce detektoru.

Vlivem otevieni vstupnich dvefi nebo oken v budové mize vzniknout privan a
dojit k rychlé zméné teplot v okoli nainstalovanych detektort, proto je tfeba myslet na

vhodné umisténi detektoru a vybrat vhodny typ.
Vnéjsi vlivy

V blizkosti budovy se nachazi pouze silnice, po které mohou jezdit pouze osobni

cv v

primyslovy objekt a vzhledem k zastavénosti okoli se ani nepfedpoklada, ze by se tato

skute€nost zménila. Dlouhodobé piisobici faktory by nemély ovliviiovat PZTS.
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Podobna situace je i z hlediska kratkodobych plisobicich faktori, jelikoz je okoli
pln¢ zastavéné, az na par vyjimek, obytné budovy, neptedpokladaji se zadné vystavby

nebo velké rekonstrukce, které by ovlivnili PZTS.

V okoli objektu se nachazi n¢kolik bezdratovych vysilaci mobilnich operatori i
mistnich poskytovatell, navic i uvnitf objektu se nachazi velké mnozstvi radiovych
zatizenich, které mohou byt pfed nasazenim do provozu testovany a mize dojit ke vzniku
elektromagnetického ruseni. Vzhledem k tomu neni vhodné v celém objektu pouzivat

bezdratové prvky PZTS.

Na budovu miize mit negativni vliv pocasi, zejména béhem letnich boutfek v

podobé silnych vétrt, destt a blesk.

5.3 Navrh skladby sytému

Udaje o klientovi

Klientem je firma, kterd poskytuje pfipojeni k siti internet, véetn¢ dalSich sluzeb
jako je internetova televize a volani. Firma poskytuje pfipojeni v ramci Ceské republiky,

predevsim ale na Morave.
Udaje o stif‘eZeném objektu

Objektem je dvoupodlazni budova internetového poskytovatele, kterd slouzi jako

pobocka pro zdkazniky i1 kancelafe pro zaméstnance.

Budova je tvofena dvéma patry, kde se v prvnim patie nachazi 7 mistnosti, stejné
jako ve druhém patie. Prvni patro obsahuje pobocku pro zakazniky, zasedaci mistnost,

toalety, sklad materialu, technickou mistnost, kancelat techniki a chodbu.

Ve druhém patie se nachézi kancelai vedouciho pobocky, kancelar marketingového

oddéleni a oddé€leni spravy sité. Soucasti je 1 mala kuchynika.
Stupeii zabezpeceni

Na zéaklad¢ bezpecnostniho posouzeni, vzhledem k hodnoté materidlu ve skladu i
vybaveni budovy, umisténi objektu v zastavéné, celodenné osvétlené Casti mésta, navic
s ohledem na fakt, Ze v minulosti nikdy k zddnému pokusu vloupéani nedoslo, byl stanoven
bezpecnostni stupent celého objektu na stupent 2, tedy s nizkym az stfednim rizikem
napadeni. Podle CSN EN 50131-1 ed.2 se pfedpoklada, Ze narusitel ma jen uréité znalosti

o PZTS a pouziva zakladni sortiment nafadi a nastroj.
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Trida okolniho prostiedi

Vzhledem k umisténi veskerych prvka uvniti budovy, kde jsou mistnosti vytapeny,
byla podle normy CSN EN 50131-1 ed.2 stanovena tiida prostfedi pro viechny prvky
syst¢tmu na 1, prostiedi vnitini. VSechny prvky systému jsou tedy schopné spravné

pracovat ve vnitinich prostorach pfi teplotach v rozmezi + 5 az + 40 °C.
Seznam materialu

Konkrétni typy zafizeni pouzité pro PZTS jsou uvedeny v 6. kapitole v tabulce 14.

Prvek Typ Pocet

Ustiedna Sbérnicova minimalné s 20 moduly 1x
PIR detektor BUS 8x
Magneticky kontakt BUS 6x
GSM komunikator BUS 1x
Klavesnice BUS 1x
Detektor kouie BUS 2x
Siréna BUS 1x

Tabulka 10: Pouzité prvky PZTS

Ustfedna je umisténa v technické mistnosti, ve které se nachazi serverovna s mnoha
elektrickymi zafizenimi, proto je zde umistén i detektor pozaru. Druhy detektor pozaru se
nachazi na chodb¢ v blizkosti v§ech vstupnich dveii do mistnosti. JelikoZ se jedna o objekt,
kterému je ptifazeny druhy stupen zabezpeceni, musi byt zabezpeceny vSechny obvodové
vstupy. Na obou vstupnich dvefich jsou nainstalované magnetické kontakty a vSechny
okna po obvodu objektu, které se nachdzeji v pobocce pro zdkazniky, zasedaci mistnosti a
kancelafi technikti, jsou rovnéz stiezeny pomoci magnetickych kontakti. PIR detektory
jsou instalovany v kazdé mistnosti v prvnim patie. Ve druhém patie, jelikoZ jsou okna vice
neZ 3 metry nad zemi, nejsou zabezpefeny okna magnetickymi kontakty a ani jednotlivé
mistnosti PIR detektory. Druhé patro je monitorovano pouze jednim bezdratovym PIR
detektorem a uprostted chodby v blizkosti vstupnich dveti do vSech mistnosti se nachazi

detektor pozaru.
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POBOCKA PRO ZAKAZNIKY ZASEDACT MISTNOST

KANCELAR TECHNIKO

Obr. 23: Rozmisténi prvki PZTS 1. patro

KANCELAR VEDOUCIHO POBOCKY KANCELAR MARKETINGU

CHODBA WC

% KANCELAR SPRAVY SITE KUCHYNEKA

Obr. 24: Rozmisténi prvki PZTS 2. patro
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[ pzrs | Ustfedna
GSM modul
[t Klavesnice
o PIR detektor
] Magneticky kontakt
A Detektor koure
Siréna
— Sbérnice

Tabulka 11: Legenda rozmisténych prvka

Konfigurace systému

Systém PZTS je sbérnicovy a vzhledem k jednoduchosti neni rozd€len na vice

podsystému. Typy zén jsou naprogramovany jako okamzité, s vyjimkou PIR detektorti a

magnetického kontaktu na dvefich v chodbég, ty jsou naprogramované jako zpozdéné,

jelikoz jde o ptichodovou a odchodovou oblast.

Zo6na | Mistnost Detektor Typ zény
1 Pobocka pro zékazniky | PIR Okam?zita
2 Pobocka pro zékazniky | Magneticky kontakt Okam?zita
4 Zasedaci mistnost PIR OkamZzita
5 Zasedaci mistnost 2 x magneticky kontakt Okam?zita
6 Sklad PIR OkamZzita
7 Technickd mistnost PIR Okamzita
8 Kancelar techniki PIR OkamZzita
9 Kancelat technikt Magneticky kontakt Okamzita
10 Chodba 1. patro Magneticky kontakt Zpozdéna
11 Chodba 1. patro 2 x PIR Zpozdéna
12 Chodba 1. patro Detektor kouie 24 hod

13 Chodba 2. patro PIR Okamzita
14 Chodba 2. patro Detektor kouie 24 hod

Tabulka 12: Typy zon systému
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Hlaseni poplachu

VyhlaSeni poplachu je v objektu feSeno pomoci vnitini akustické sirény. Zaroven se
spusténim sirény je i pres radiovy komunikator odeslana SMS majiteli objektu a systém je
piipojen na DPPC.
Legislativa a normy

Navrh zabezpeceni objektu splituje pozadavky pro stupen zabezpeceni 2 a tfidu

prostiedi 1. Systémy jsou ve shodé s normami CSN EN 50 131 a nafizenimi vlady &.

117/2016 Sb. a ¢. 118/2016 Sb.
UdrZba a oprava

Pravidelna udrzba i pfipadnd oprava PZTS bude smluvné zajisténa stejnou firmou,
ktera bude instalovat prvky PZTS. Kontrola komponent by se méla opakovat jednou za pil

roku a kompletni udrzba PZTS jednou ro¢né.
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6 POROVNANI VARIANT POUZITYCH TECHNOLOGII

Ve 4. kapitole byly piedstaveny jednotlivé systémy riznych vyrobcu, uréené pro
vSechny mozné typy prostor, malych, stiednich i velkych objektti. Uvedeni vyrobci
vétSinou dodavaji kompletni sortiment produktd pro sestaveni PZTS. Zakladem kazdého
systému je Ustfedna, kterou mnoho vyrobct dodava ve vice typech s rozdilnymi parametry,
které se lisi zpravidla podle toho, v jak rozsdhlém objektu maji byt pouzity. Systémy jsou
si z hlediska kvality a spolehlivosti velice podobni, jejich hlavni rozdil je v technickych

parametrech a nabizenych funkcich.

V tabulce 12 jsou porovnany zakladni technické parametry ustfeden, na kterych jsou
zaloZeny jednotlivé systémy vyrobcl. VétSinou se jednd o jejich posledni, aktudlné
nabizené typy ustfeden, které byly bliZe piedstaveny ve 4 kapitole a mohou byt pouZity pro
zabezpeceni modelového objektu popsaného v 5. kapitole. Pro modelovy objekt jsou
dostacuji ustfedny stupné zabezpeceni 2. Variantni navrh vybranych systému vcetné jejich

porovnani je v nasledujici kapitolo 6.1.

Ustiedna/ JA-107K | Digiplex | Galaxy HS2128 | Integra Premiere | RP512 | Ajax

Parametr EVO Dimension 256 Plus | Elite 88 Pro Sys | Hub2
192 GD520 Plus Plus

Vyrobce Jablotron | Paradox | Honeywell | DSC Satel Texecom | Risco Ajax

Velikost Stfedi a | Stfedni a | Velké Stredni a | Velké Stredni Velké Malé a

objektu velké velké vEtsi stiedni

Pocet z6n 230 192 520 128 256 88 512 99

Pocet 15 8 32 8 32 8 32 25

podsystému

Pocet 300 999 999 999 249 50 500 200

uzivateld

Pocet 128 254 266 148 256 - 262 149

vystupi

Historie 7 1000 1500 1000 24571 1000 2000 500

udalosti m]llonﬁ

Napéjeni 230 V 16V 230V 17V 20V 230V 230V | 230V

Zalozni 18 Ah 18 Ah 34 Ah 14 Ah - 17 Ah 18 Ah | 2 Ah

AKU

Ttida 2 2 2 1 2 2 1 2

prostredi

Stupeit 2 3 3 3 3 2 3 2

zabezpeceni

Cena [Kc] | 10000 5000 20 000 5000 10 000 6 000 - 10000

(orientacng)

Tabulka 13: Porovnani ustieden
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Vsechny piedstavené ustfedny maji své uplatnéni na trhu a daji se aplikovat do
zpracovaného navrhu pro modelovy priklad, i kdyz nékteré jsou vhodné pro vétsi objekty a
tim padem je i jejich cena vysSi. Zalezi na projektantovi, aby vybral nejvhodnéjsi typ
ustfedny pro danou aplikaci. Rozhodujici faktory pii vybéru PZTS je pozadovany stupen
zabezpeceni, ktery je dan bezpecnostnim posouzenim, analyzou rizik, fyzickym a
stavebnim rozsahem objektu a v neposledni fad¢ zavisi také na finan¢nich moznostech a

pozadavcich klienta.

Predstavené ustfedny se mezi sebou lisi zejména v nabizenych parametrech, nejde
urCit, ktery systém je lepsi, zalezi vzdy na typu objektu a konkrétnich pozadavcich na
PZTS. Piedstavené ustiedny, ale i ustfedny od mnoha dalSich vyrobci, se 1i§i zejména
v nabizenych parametrech, jako je maximalni pocet zon a podsystémil, maximalni pocet
uzivateli a pfipojitelnych vystupti a velikosti paméti udéalosti. Lisi se i v nabizenych
funkcich, naptiklad systémy od vyrobce Jablotron, Paradox, DSC, Honeywell, Ajax umi
zpracovavat obraz z detektorti vybavenych kamerou a diky tomu je snadnéjsi urcit piicinu
vzniku poplachu. Nekteti vyrobei maji své nabizené funkce patentované, jako napiiklad
funkce StayD od Paradoxu, kterd umoziuje steZit objekt i1 v pfipad¢, Ze se v ném
nachdazeji lidé.

Pro zabezpeceni mensSich objektl, jsou vhodnym feSenim z vysSe ptedstavenych
usttedny Premiere Elite 88 a bezdratova Ustfedna Ajax Hub 2 Plus, jelikoZ maji mensi
pocet z6n, uzivatelil, a i mensi kapacitu zalozniho zdroje. Ustfedna Elite 88 je sice asi o
polovinu levné&jsi neZ ustiedna Ajax Hub 2 Plus, ale velkou vyhodou Ustfedny Ajax Hub 2
Plus je snadna instalace a pfipojeni detektorii. Cely systém se naprogramuje velmi rychle a
snadno pomoci mobilni aplikace. JelikoZ jde o bezdratovy systém, ktery ma diky
technologii Jeweller velky dosah, je velmi snadnd i instalace detektort i ostatnich prvki
PZTS. Cely systém navic vydrzi bez nutnosti vymény baterie aZ 7 let. Pro zabezpeceni
menSich objektl Ize pouzit 1 ostatni predstavené ustfedny v tabulce 12, ale jejich aplikace

je vhodnéjsi, z hlediska nabizenych parametrt, spiSe ve vétSich objektech.

6.1 Variantni navrh PZTS

Pro zabezpeceni modelového objektu jsou vybrany systémy od vyrobce Jablotron,
Paradox a Texecom, zalozené na ustiednach JA-107K, Digiplex EVO 192, Premiere Elite

88. Jednotlivé varianty jsou mezi sebou potom porovnény.
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Prvek Pocet | Jablotron | Cena/ Paradox Cena/kus | Texecom | Cena/
kus kus
Ustedna 1x JA-107K 10000 | Digiplex 5000 Premiere | 6000
EVO 192 Elite 88
PIR detektor | 8x JA-112P 850 DG75 750 Premiere 500
Elite QD
Magneticky 6x JA-111M 400 ZC1 800 TEXE- 150
kontakt 21SB
GSM 1x JA-192Y 3500 PCS265G 4500 Premier 6500
komunikator Elite
GSM
PRO
Klavesnice 1x JA-114E 2000 TM50 6000 PFEITier 4000
ite
LCDLP
Siréna Ix | JA-110A2 1000 PS128 1800 Premier 1700
Elite
Odyssey
Celkova cena [KC] 25700 28100 23100

Tabulka 14: Konkrétni prvky PZTS

PZTS systémy jsou vSechny zhlediska parametri a nabizenych funkci plné
dostacujici pro ucely zabezpeceni modelového objektu, 1i§i se pouze v nabizenych
technickych parametrech uvedené v tabulce 13. Systém od Jablotronu nabizi nejveétsi
kapacitu pro ptipadné rozsifeni systému, jelikoZ nabizi pfipojeni aZz 230 z6n. Systém od
Paradoxu o nabizi o néco méné€ 192 zén a systém od Texecomu nabizi 88 zon. Systémy od
Jablotronu nabizi mozZnost rozdéleni systému na 15 podsystémil, zatimco systémy od
Paradoxu i Texecomu nabizi stejny pocet 8 podsystému. VéEtsi odliSnosti systému jsou
v poctu uzivatelskych kédl. Systém od Paradoxu nabizi pocet 999 uzivateld, od Jablotronu
300 a Texecomu 50 uzivatell. Velka odliSnost v parametrech maji systémy v historii
udélosti, kde Jablotron nabizi pocet 7 miliond udélosti, véetné¢ data a casu. Paradox i
Texecom maji stejny pocet 1000 udalosti.

Z tabulky 14 vyplyva, ze z navrhovanych systému vyjde nejlevnéji systém od firmy
Texecom. Cena systému v tomto ptipad¢ ale zavisi na vice faktorech, je tfeba brat v ivahu
pouziti konkrétnich typl zafizeni, jelikoz vyrobci dodéavaji ustfedny, detektory a dalsi
zafizeni ve vice provedenich a s riznymi funkcemi, od kterych se odviji i1 jejich cena. Pro
modelovy objekt byli vybrany zakladni typy detektori bez specidlnich funkci, které by
zvysili pofizovaci cenu systému PZTS. U systému od firmy Paradox z divodi tuspory

mohla naistalovat pouze LCD klavesnice, ktera je podstatné levnéjsi neZ pouzita dotykova
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klavesnice. Celkova cena u téchto pouzitych systému se nelisi tolik, aby byla klicovym

faktorem pfi vybéru.

V soucasné dobé se jedna o lehce dostupné systémy na trhu. Nejsnadnéji dostupné
jsou systémy od firmy Jablotron, ktery ma sice &ast vyroby v Cing, ale vyrobu ma i
v Ceské republice. Jelikoz se jedna o Ceskou firmu, kterd nabizi vlastni produkty i
bezpecnostni sluzby jako servis PZTS nebo pfipojeni na dohledové pfijimaci poplachové
centrum (DPPC), vCetné naslednych vyjezdl na misto vzniku poplachu. Ceny pfipojeni
k DPPC, s naslednym vyjezdem na misto se pro firmy v soucasné dobé pohybuje kolem 40
K¢ denné, ale cena se muze lisit naptiklad podle celkové vzdalenosti od objektu, pouzité
technologii pfenosu a dalSich pozadovanych sluzbach. Lehce dostupné jsou i systémy od
vyrobcli Paradox a Texecom, na Ceském trhu se vyskytuje mnoho autorizovanych

distributori, ktefi nabizi prodej, instalaci i servis téchto systémil véetné ptipojeni k DPPC.

Vsechny uvedené systémy nabizi pfipojeni modernich typti PIR detektorti s kamerou.
Tyto detektory jsou z hlediska identifikace poplachu uzitecné, jelikoz vSechny systémy
nabizi ovladani pfes mobilni aplikaci a tim okamzité zjistit pfic¢inu poplachu, ovSem jejich

cena je Casto 1 tfikrat vyssi nez klasické detektory bez kamery.

Vsechny systémy jsou rozsifitelné pomoci riznych modulti a umoziuji pfipojeni
bezdratovych zatizeni. Ceny radiovych moduly pro pfipojeni bezdratovych zatizeni od
Jablotronu 1 Paradoxu maji podobnu cenu okolo 3000 K¢, zatimco Texecom nabizi levné;jsi
radiové moduly za cenu okolo 2000 K¢. Nabizené GSM komunikatory se pohybuji
v rozmezi 3000 az 5000 K¢.

Systémy umoznuji nastaveni funkce DEN/NOC, kterd umoznuje nastavit rtizné
chovani PZTS ve dne a vnoci nebo funkci rozSifeného kalendare, ktera slouzi
k automatickému nastavovani akce stieZzeni a ovlddani programovatelnych vystupa.
Systém Paradox nabizi funkci StayD, ktera umoziuje steZit objekt i v pfipadé, Ze se v ném
nachazeji lidé.

Z vybrany systémi bych osobné doporucil systém od Jablotronu nebo Paradoxu, tyto
systémy mi piijdou nejrozSitenéjsi a srovnatelné, at’ uz se jednd o ceny nebo nabizené
produkty. Nabizi komplexni feSeni pro vytvofeni dratového i bezdratového PZTS pro
zabezpeceni malych 1 velkych objektil, véetné mnoha riznych a typi zafizeni. Oba tyto

systémy jsou také lehce rozsitfitelné a nabizi moderni design zafizeni.
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ZAVER

Cilem bakalaiské prace bylo analyzovat soucasné nemodernéj$i prvky systémi
PZTS, ptehled vyrobct, ktefi nabizi PZTS, jejich posledni typy ustfeden, nadstandartni
funkce a moderni typy detektori. Stézejnim vystupem prace bylo také zpracovat navrh

PZTS pro modelovy objekt, s moznosti zabezpeceni pomoci techniky od riznych vyrobcii

a nasledné komparace jednotlivych variant téchto systéma.

V teoretické Casti je vysvétlen vyznam a struktura PZTS, jsou popsany jednotlivé
casti a prvky systému PZTS, jejich ucel, pouziti i princip fungovani. Dale jsou
analyzovany technické pozadavky na prvky PZTS, které vychazeji z technickych norem a
nafizenich vlady. Zavérem jsou ptedstaveny poZzadavky na sprdvné umisténi a montaz
prvklt PZTS. VSechny tyto informace byly vyuZity pii ndvrhu systému PZTS na
modelovém piikladé v praktické casti, ktera teSi zabezpeceni pobocCky internetového

poskytovatele a vysledkem je navrh rozmisténi jednotlivych prvki systému.

V soucasné dobé je na trhu velké mnoZstvi vyrobcil, dodavajici velké mnoZstvi
modernich zafizeni, které nabizeji rizné funkce. Kazdy systém, je n&fim specificky a
odlisuje se od ostatnich. Prakticka ¢ast bakalarské prace analyzuje soucasny stav vyrobci
PZTS, jejich posledni typy zatizeni a jejich moderni funkce. V tabulce jsou nejprve struéné
pfedstaveni vybrani a znami vyrobci PZTS z celého svéta, predevSim ale z Evropy a
Ameriky. Detailn¢ jsou déale popsany systémy vyrobct, kteti dodavaji kompletni sortiment
prvklt pro vytvofeni PZTS a jejich systémy patii mezi nejrozSifencj$i a nejcastéji

instalované systémy v Ceské republice.

Zavérem prace jsou v tabulce porovnany piedstavené systémy, které se 1isi zejména
v nabizenych parametrech, jejichZ velikost je dana podle rozlehlosti objektu, pro ktery jsou
urceny. Systémy se také 1i$i v n€kterych nabizenych funkcich. Neda se urcit, ktery systém
je nejlepsi. Pro urcité objekty vyrobci nabizi systémy s podobnymi parametry a vzdy zélezi
na konkrétnich pozadavcich objektu. Z pfedstavenych systémii bych osobné doporucil
systémy od Jablotronu, jelikoz se jedna o ¢eskou firmu, s lehce dostupnymi a kvalitnimi
vyrobky nebo bezdratové systémy Ajax, které se velmi snadno a rychle instaluji 1 ovladaji,

obsahuji moderni funkce a vSechny zatizeni systému maji moderni vzhled.
Piinos prace spociva v prezentaci aktudlnich technickych prosttedkd a jejich
aplikace v ramci realizace PZTS. Vysledky BP mohou vyuzit naptiklad subjekty plsobici

v oblasti projektovani a instalace uvedenych systémi.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CSN
DPPC
EMI
EMS
EN
EPS
EZS
FTP
GSM
I&HAS
MG
MW
NC
NO
PZTS
PZS
PTS
UKV

UTP

Ceska soustava norem

Dohledové a poplachové piijimaci centrum
Elektromagnetickd interfelence
Elektromagnetickd susceptibilita

Evropska norma

Elektricka pozarni signalizace

Elektricka zabezpecovaci signalizace, elektrické zabezpeCovaci systémy
Foiled Twisted Pair

Groupe spécial mobile

Intruder and Hold up Alarm System
Magneticky kontakt

Microwawe

Normaly close

Normaly open

Poplachovy zabezpecovaci a tisnovy systém
Poplachovy zabezpecovaci systém
Poplachovy tisnovy systém

Ultra kratké viny

Unshielded Twisted Pair
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