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ABSTRAKT

Tato prace se zabyva nasazenim systému pro sbér a vyhodnocovani logl z informacnich
systémti, doplnénym systémem pro detekovani a vyhodnocovani anomalii chovani
uzivateld. Teoretickd ¢ast prace se zaméfuje na seznameni s problematikou bezpecnostniho
monitoringu uzivateld, s technickymi prosttedky pro =zajisténi detekce udalosti
v informacnich systémech, srovnanim jejich moznosti a posouzenim jejich vyuziti v rdmci
fizeni informaéni bezpe€nosti ve firmé. Prace dale detailnéji popisuje jednotlivé casti
systému pro sbér a vyhodnocovani logi. Hlavnim cilem prace je vytvofeni postupu nasazeni
nastroje IBM QRadar Security Information and Event Management a jeho soucasti, véetné
roz$iteni User Behavior Analytics, cemuz je vénovana jeji prakticka cast. Tato ¢ast rovnéz

ptredstavuje praktické piiklady korelacnich pravidel pro rizné ptipady uZziti.

Klicova slova: SIEM, QRadar, UBA, sbér logli, vyhodnocovani udalosti, bezpecnostni

monitoring, analyza chovani, korelace

ABSTRACT

This thesis deals with the deployment of a system for collecting and evaluating logs from
information systems, supplemented by a system for detecting and evaluating user behaviour
anomalies. The theoretical part of the thesis focuses on introducing the security monitoring
of users, with technical means for ensuring the detection of events in information systems,
comparing their capabilities and assessing their use in information security management in
the company. The thesis also describes in detail the individual parts of the system for
collecting and evaluating logs. The main objective of the thesis is to create a procedure for
deploying the IBM QRadar Security Information and Event Management tool and its
components, including the User Behavior Analytics extension, to which the practical part of
the thesis is devoted. This part also presents practical examples of correlation rules for

different use cases.

Keywords: SIEM, QRadar, UBA, log collection, event evaluation, security monitoring,

behavioural analysis, correlation
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UvVOD

Vlivem rychlého rozvoje informacnich technologii, zvySovéani vypocetniho vykonu
a dostupnosti pfipojeni k internetu, se stale vice pracovnich i vSednich ¢innosti ¢lovéka
odehrava v kybernetickém prostoru. Tento fakt jest€¢ umocnil socidlni distanc obyvatel
zpusobeny pandemii koronaviru SARS-CoV-2 zjara roku 2020, kdy doslo k urychleni
»elektronizace™ dalSich lidskych cinnosti a oblasti Zivota (Skolstvi, statni sprava,
maloobchod...). Tomuto trendu se velice rychle ptizpiisobily 1 pachatelé¢ kriminélnich ¢ind.
Pocet a zavaznost kybernetickych hrozeb se zvySuje a obrana proti nim v mnoha ptipadech

zaostava.

Pro podniky a organizace vSeho druhu a velikosti (spolecnost) je tak v soucasnosti zcela
zasadni osvojit si schopnost obrany proti kybernetickym hrozbam a zabranit tiniku citlivych
informaci, ztrat¢ dat ¢i dokonce zastaveni své Cinnosti. Je potieba si uvédomit, ze
bezpec€nostni hrozby neplisobi na spolecnost pouze zvenci, ale 1 z fad vlastnich zaméstnancii
atomu pfizplsobit strategii budovani informacni bezpecnosti. K dosaZeni uspokojivé
urovné ochrany informacnich aktiv spole¢nosti je nutné vyvinout nemalé Usili a pfijmout

fadu organizacnich, procesnich a technickych opatteni.

Jednim z vyznamnych technickych opatfeni je vyuziti systému pro sbér a vyhodnocovani
logli z informac¢nich systémt (IS). Spravnym nasazenim vhodného nastroje a jeho
efektivnim pouzivanim, ziska spolecnost mocny prostfedek pro sledovani udalosti v jeho
informacnich systémech a ptfehled o tom, jak je zachdzeno s jeho informa¢nimi aktivy.

Takovym nastrojem je Security Information and Event Management system (SIEM).

Cilem této prace je poskytnout uceleny postup pro nasazeni konkrétniho nastroje SIEM
a tvorbu korela¢nich pravidel pro Gcely bezpe¢nostniho monitoringu uzivatelti. Nezbytnym
pfedpokladem pro dosazeni tohoto cile je uvést Ctenafe do problematiky informacni
bezpecnosti, seznamit jej s vhodnymi technickymi prostiedky pro monitoring udalosti

a chovani uzivatell v informac¢nich systémech.

Moji motivaci pro vybér dané¢ho tématu je skutecnost, Ze se jako specialista IT bezpecnosti
touto problematikou zabyvam jiz fadu let, a to v komerénich spolecnostech stiedni velikosti,
v oborech financ¢nictvi a pojistovnictvi. Mohu tedy v této praci uplatnit své znalosti
a praktické zkuSenosti. Vysledna prace tak mtize byt pifinosem pro osoby odpovédné za

informacni bezpecnost ve spole¢nostech, kde zvazuji pofizeni a nasazeni nastroje SIEM.
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V praktické ¢asti prace jsou, se svolenim manazera IT bezpecnosti, pouzity anonymizované
a upravené snimky obrazovky z néstroje IBM QRadar SIEM a jeho rozsifeni, za jejichz

spravu jsem ve spolecnosti spoluzodpoveédny.

Z divodu lepsiho praktického uplatnéni informaci obsazenych v této praci, je casto

v zavorkach uvadén zazity nebo piejaty anglicky vyraz pouzitého terminu nebo jeho zkratka.
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I. TEORETICKA CAST
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1 STRUCNY UVOD DO INFORMACNI BEZPECNOSTI

Informacni bezpecnost je pojem, ktery je v dnesni dobé stale vice sklofiovan, ale mnoho lidi
jej nedokaze dostatecné definovat. Zjednodusené se da fict, ze zakladnim tikolem informacni
bezpecnosti je ochrana informace. Ta mize byt pfitomna ve fyzické ¢i virtualni podobé,
nezalezi na jakém nosi¢i je uchovana. Uvodni kapitola prace seznamuje se zaklady

informacni bezpecnosti a vysvétluje jeji vyznam z nékolika pohledi.

1.1 Zakladni pojmy informa¢ni bezpecnosti

- informace: podle jedné z definic to ,,jsou udaje, které byly zpracovany do podoby
uzitecné pro prijemce “ [1],

- informaéni bezpecnost: miizeme vyjadiit jako ,, Viastnost prvku (napr. informacni
systém), ktery je na urcité urovni chranén proti ztratam, nebo také stav ochrany (na
urcité urovni) proti ztratam. “ [2],

- aktivum: vSe, co ma pro spolecnost jakoukoliv hodnotu a co je tieba chranit.
V informacni bezpec€nosti se pak jedna o prvek informaéniho systému (hardwarové
komponenty, datové struktury, data, obsluzny personal atd.),

- hrozba: udalost, kterd miize zplsobit naruseni divérnosti, integrity a dostupnosti
aktiva,

- zranitelnost: slabina aktiva, ktera mize byt zneuZzita hrozbou.

1.2 Zakladni pilife ochrany informaci

Zakladni princip ochrany informaci, ktery je také nazyvan ,,CIA triad®, stoji na tfech pilifich.
Informacni bezpec¢nost ma za kol zajistit divérnost (Confidentality), integritu (Integrity)

a dostupnost (Availability) informacnich aktiv (Obr. 1):

- divérnost: je nutné chranit aktiva proti neautorizovanému vyzrazeni. Tzn. potiebu
zajistit, aby informace byla pfistupna pouze tomu, komu bylo udéleno opravnéni k ni
pristupovat.

- integrita: je nutné chranit aktiva pfed neautorizovanou nebo ndhodnou modifikaci.
Tzn. potiebu znemoznit neoprdvnénou manipulaci s informaci a zajistit jeji
spravnost a Uplnost,

- dostupnost: je tieba zajistit aby informace byla vzdy dostupna pro uzivatele ve

chvili, kdy ji potiebuje. [3]
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Confidentiality

Security

Integrity Availability

Obrazek 1 Pilife informacni bezpec¢nosti [4]

1.3 Kyberneticka bezpe¢nost

Pojem kyberneticka bezpecnost neni pevné stanoven. Jedna o podmnozinu bezpecnosti,
ktera mé podobny cil a principy k zajisténi ochrany, jako informacni bezpecnost. Informacéni
bezpecnost vyjadiuje vztah k ochrané¢ informaci obecné. Kyberneticka bezpecnost je vSak
vice zaméfena na ochranu informac¢nich a komunikacnich technologii (ICT), aplikaci, dat

uzivatell a jejich schopnost odoldvat kybernetickym hrozbam. [5]

1.3.1 Stav kybernetické bezpeénosti v CR

Nérodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB) ve své zpravé o stavu
kybernetické bezpeénosti v CR za rok 2019 uvadi skuteénost, Ze kazdym rokem stoupa podet

kybernetickych utoki a roste 1 jejich zavaznost. [6]

Dle policejnich statistik (Obr. 2) je mozné sledovat setrvaly rlst krimindlnich ¢ind
spachanych v kyberprostoru. V roce 2019 to bylo celkem 8 417 trestnych ¢intli, cozZ je

priblizng 23,5% mezirocni narast. [7]
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Obrazek 2 Napad trestné ¢innosti kybernetické kriminality
a kriminality pachané na internetu 2011-2019 [7]

1.4 Legislativa

Informacni bezpecnost je vyznamna ve vztahu k mnoha Cinnostem celé spole¢nosti, jez
upravuji pravni predpisy. Piikladem miize byt ochrana soukromi, kterou se zabyva Listina
zékladnich prév a svobod (¢lanky 7, 10, 13) [8], trestni zakonik (§180-183) [9], oblansky
zakonik (§84-90) [10], nafizeni Evropského parlamentu a Rady (EU) 2016/679 GDPR
(zkracen€) [11] adal$i. Nejcast€ji zminovanymi zdkony ¢i nafizenimi v souvislosti

s informacni / kybernetickou bezpe¢nosti jsou:

181/2014 sb. Zakon o kybernetické bezpecnosti: cilem zakona je stanovit potfebnou
uroven ochrany kritické informacni infrastruktury a vyznamnych informacnich systémii tak,
aby byla nedoslo k ohrozeni zajma Ceské republiky. Cilem je také zlepSeni detekce
kybernetickych bezpecnostnich incidentti, zavedeni jejich hlaseni a vytvofeni systému pro
jejich zvladani. Souvisejici provadéci predpis 82/2018 Sb. pak dopliiuje konkrétni opatieni
vychazejici z ISMS a dalsi potifebné naleZitosti, [12] [13]

(EU) 2016/679 GDPR: je obecné natizeni Evropského parlamentu a Rady EU o ochrané
osobnich tidaji. Ma za cil zamezit neopravnénému zachdzeni s daty obcanti EU, zajistit aby
nebylo naklddano s osobnimi idaji obc¢anti bez jejich védomi a zplisobem, s kterym predem
nesouhlasi. Pro pfipad poruseni nafizeni jsou stanoveny vysoké sankce. Nafizeni také
stanovi nové povinnosti pro spolecnosti ur¢it¢ho typu nebo velikosti, které nakladaji
s osobnimi udaji, jako je jmenovani povéfence pro ochranu osobnich udajia (DPO) nebo

vypracovani posouzeni vlivu na ochranu osobnich udaji (DPIA). [14]
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Vydanim natizeni (EU) 2016/679 GDPR a jeho adaptacniho zdkona 110/2019 sb. byl zrusen
do té doby platny zakon 101/2000 sb. o ochrané osobnich udajii,

ePrivacy Regulation: je pfipravované nafizeni EU o soukromi a elektronickych
komunikacich, které bude dopliiovat GDPR. Na rozdil od GDPR, které je obecnym
nafizenim, ePrivacy bude zamétfené konkrétnéji na ochranu soukromi v elektronickych
komunikacich, v¢. sluzeb typu Skype, WhatsApp nebo volani pies internet (VoIP). Chranény
bude nejen pienaSeny obsah, ale ijeho metadata. Ackoliv mélo ePrivacy pivodné vejit
v platnost souc¢asné s GDPR, je stale pouze ve formé navrhu a jeho pfijeti je stale odkladano.

[15]

Diléi zavér: ochrana pied kybernetickymi hrozbami ziskdva kazdym rokem na vyznamu a je
tteba se ji vénovat na vSech tGrovnich. Od jednotliveii — uzivatelii ICT, v z4ymu ochrany
soukromi, az po statni institute, v rdmci ochrany narodni bezpecnosti. K naplnéni ochrany

informacni bezpeénosti pFispiva také legislativa Ceské republiky a Evropské unie.
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2 ZAKLADNI KONCEPT INFORMACNI BEZPECNOSTI

Kazda spolecnost, vyuzivajici informacni technologie, potfebuje pro zachovani své ¢innosti
implementovat opatfeni k zajisténi informac¢ni bezpecnosti. Velikost a typ spolecnosti bude
mit vliv pouze na to, jaké usili a kolik prostiedkii bude potieba vynalozit pro pfijeti
efektivnich opatfeni. Spolec¢nost si pro dosazeni pozadovaného cile musi vytvofit vlastni
koncept informacéni bezpecnosti nebo implementovat jiz existujici. Jednim z provéfenych

zpusobil je implementace systému fizeni a bezpecnostni politiky informaci dle ISMS.

2.1 Systém Fizeni bezpecnosti informaci

ISO/IEC 27001 — Information Security Management Systems (ISMS), ktery se do ¢eStiny
preklada jako Systém fizeni bezpecnosti informaci, je celosvétové uznavany standard pro
fizeni bezpecnosti v informacnich technologiich. ISO/IEC 27001 je soucasti souboru norem

ISO/IEC 27000, z nichz zakladnimi jsou:

- ISO/IEC 27000 - Ptehled a slovnik,

- ISO/IEC 27001 - Pozadavky na ISMS,

- ISO/IEC 27002 - Soubor postupt pro opatieni bezpe€nosti informaci,
- ISO/IEC 27003 - Pokyny,

- ISO/IEC 27004 - Monitorovani, méteni, analyza a hodnoceni,

- ISO/IEC 27005 - Rizeni rizik bezpe&nosti informaci. [16]

ISO/IEC 27xxx ¢itd celkem padesat norem zabyvajicich se bezpecnostnimi technikami
v informacnich technologiich.

Pti zavadéni systému fizeni bezpecnosti informaci jsou stézejni: ISO/IEC 27001, ktery
stanovuje soubor opatieni vedoucich k zajisténi informacni bezpecnosti a ISO/IEC 27002,

obsahujici postupy pro fizeni informacéni bezpecnosti, vychazejici ze zkuSenosti.

Cilem pro zavedeni fizeni bezpeCnosti informaci nemusi byt nutné pfiprava na certifikaci
organizace dle této normy, ale poslouzi jako velmi dobry navod pro implementaci vSech

pottebnych opatieni v rdmci budovani informacéni bezpecnosti ve spole¢nosti.

2.2 Bezpecnostni politika informaci

Na pocatku realizace informacéni bezpecnosti ve spolecnosti je ustanoveni bezpecnostni

politiky informaci (BPI). Jednoduchou definici BPI nabizi vyhlaska ¢. 82/2018 Sb., § 2 pism.
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c) (zkracené vyhlaska o kybernetické bezpecnosti) — bezpecnostni politikou se rozumi

,,soubor zdsad a pravidel, které urcuji zpiisob zajisténi ochrany aktiv* [13].

Pro vytvoteni BPI se nabizi vyuziti normy ISO/IEC 27002, ktera pro tento ucel poskytuje

seznam ovéfenych postuptl. Jednotliva doporuceni, kterych je 114 rozdéluje do 14 oblasti
(Obr. 3). [17]

Security
Policies
Human
Resource Organization
Security of Information
Security

Information
Security Incident
Management

INFORMATION
SECURITY

Communications
Security

Supplier .
Relationship Physical &
Environmental
Security

Operations

Cryptography Security

Obrazek 3 Oblasti bezpe€nosti informaci, upraveno z: [17]

BPI krom samotnych opatieni stanovuje také ucel, pro ktery byla politika vytvorena, jakych

cilti ma byt dosazeno a jakymi prostredky:

ucel: BPI stanovuje zakladni ramec systému fizeni bezpecnosti informaci, vymezuje
zékladni pravomoci, odpovédnosti a definuje zasady systému fizeni bezpecnosti
informaci spole¢nosti,

- cil: cilem bezpecnosti informaci je zajistit jejich divernost, integritu a dostupnost,

- strategie: zdkladem prosazeni bezpecCnosti informaci je realizace a prosazeni

systému fizeni informaci ve vSech oblastech bezpecnosti, jak je popsano dale,

- odpovédnost: jsou stanoveny odpovédnosti za bezpeCnost informaci. Vedeni
spole¢nosti musi vyjadfovat viili a podporu pfi prosazovani informaéni bezpecnosti,

vC. zajisténi persondlnich zdrojii a rozpoctovych prostiedk. Vedeni spolecnosti
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deleguje odpovédnosti na jednotlivé role, jako je manazer IT bezpecnosti,

bezpecnostni vybor a stanovuje prava a povinnosti pro zamestnance.

2.2.1 Oblasti bezpe¢nostni politiky informaci a jejich cile

Nasledujici vycet oblasti s jejich cili a ptiklady opatieni vychazi z ISMS, je vSak upraven

dle vlastnich praktickych zkuSenosti pfi zavadéni informacni bezpecnosti ve spolecnosti,

vytvafeni BPI a navazujici ptedpisové zakladny:

Fizeni aktiv: cilem je nastavit audrzovat pfiméfenou ochranu aktiv a zajistit
odpovidajici troven ochrany informaci spole¢nosti. Prikladem opatteni je zavedeni
evidence aktiv nebo klasifikace informaci,

hodnoceni rizik: cilem je zajisténi bezpeCnostnich opatteni pro klicové procesy ve
spolecnosti na zdklad¢ opatfeni vzeslych z analyzy rizik. Analyza rizik je jednou
z nejdulezitéjSich fazi tizeni rizik. Méla by odpoveédét na otazku, jaké hrozby plisobi
na spolecnost, jak jsou aktiva plisobenim hrozeb zranitelna, jaka je pravdépodobnost,
ze bude nekterd hrozba vici aktivu naplnéna a jaky by to mohlo mit dopad na
spolecnost,

organizace bezpecnosti informaci: cilem je zajisténi fizeni bezpecnosti informaci
ve spolecnosti pro interni zaméstnance a externi subjekty. Tzn. naptiklad zavedeni
predpisové zakladny, implementace bezpecnosti informaci nebo stanoveni podminek
piistupu pro externi subjekty,

bezpecnost lidskych zdroju: cilem je zajistit aby vSichni zaméstnanci i smluvni
strany byly seznameni se svymi povinnostmi a odpovédnostmi, byli si védomi
bezpecnostnich hrozeb a byli pfipraveni se podilet na dodrzovani BPI tak, aby bylo
snizeno riziko lidské chyby, kradeze, podvodu ¢i zneuziti prostiedkti spolecnosti. To
1ze dosdhnou napft. stanovenim odpovédnosti zaméstnanct nebo Skolenim v oblasti
informacni bezpecnosti,

fyzicka bezpecnost a bezpecnost prostiedi: cilem je zabezpecit fyzickou ochranu
prostor, zamezit neautorizovanému fyzickému pfistupu do vymezenych oblasti
a predchazet tak poSkozeni, kradezi, kompromitaci aktiv spoleCnosti a zamezeni
pferuseni jeji Cinnosti. Pozadovaného cile dosdhneme zavedenim fyzické
bezpecnosti v rdmci rezimovych opatieni, kontroly vstupu, ¢i fyzickou ochranu

kritickych aktiv spole¢nosti,
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- Fizeni pristupu: cilem je fidit opravnény piistup k informacim, ptredchézet
neopravnénému pristupu, vyzrazeni nebo kradezi informaci, neautorizovanému
pristupu k prostiedklim pro zpracovani informaci, sitovym prostfedkiim a operacnim
syst¢émim aby nedochazelo ke snizovani bezpeCnosti. V této oblasti je tieba
implementovat mnoha opatfeni, zejména takova, kterd zajisti soulad s principy fizeni
opravnéni. Napf. princip nejnizSich opravnéni, neslucitelnosti roli, nesdilenych
pristupti, schvalovani opravnéni, vicefaktorové autentizace atd.,

- Fizeni komunikaci a Fizeni provozu: cilem je zajistit spravny a bezpecny provoz
informacnich systémil a infrastruktury, minimalizovat riziko jejich selhani, zajistit
divérnost, dostupnost a integritu informaci a zjistit urovenl dodavanych sluZeb.
Opatienimi jsou napi. zavedeni provoznich postupli, ochrana proti Skodlivym
kodim, strategie zdlohovani nebo monitoring bezpecnostnich a provoznich udalosti
v pocitacové siti,

- akvizice, vyvoj a udrzba informacnich systémi: cilem je zajistit bezpecnost nove
pofizovanych informacnich systému, vyvoje a udrzby programového vybaveni,
ochranit divérnost, autenticnost a integritu informaci s pomoci kryptografickych
prostiedkt a snizovat riziko hrozeb plynoucich ze zvefejnénych technickych
zranitelnosti. K dosazeni cile je tieba implementovat napt. postupy pro fizeni zmén
(change management), zavedeni fizeni technickych zranitelnosti (vulnerability
management), prioritizovani a zvladani rizik (patch management), ¢i zavedeni
kryptografickych opatient,

- Fizeni kontinuity ¢innosti: cilem je zajistit nepfetrzity provozni chod spole¢nosti
v piipad¢ katastrofy nebo vlivem vazného selhani informacnich systéma, zajistit
ochranu kritickych procesti a neprodlené obnoveni vSech ¢innosti. Pro dosaZeni cile
je nutné vytvofit plan kontinuity ¢innosti (Business Continuity Plan),

- zvladani bezpe¢nostnich incidentii: cilem je zajistit v€asné hlaSeni bezpe€nostnich
udélosti, incidentd, zjiSténych slabin informacénich systémua aadekvatni reakci
vedouci ke zjiSténi pficiny a provedeni népravy brénici jejich opakovani. Opatfenim
je zavedeni procesu pro hlaSeni, zaznamendvani, Setfeni udalosti a incidentd,
s naslednou implementaci ndpravnych opatieni (incident management),

- soulad opatieni s regulatornimi a legislativnimi pozadavky: cilem je vyvarovat

se poruseni zdkonnych nebo smluvnich norem a povinnosti, regulatornich
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pozadavkl, obc¢anského a trestniho prava. Je tfeba implementovat takova opatieni,

ktera zajisti soulad se vSemi pravnimi a jinymi piedpisy.

Diléi zavér: bezpecnostni politika informaci pfizpisobend podminkdm spolecnosti, pro
kterou je tvofena, je vhodnym prostiedkem pro naplnéni koncepce informacni bezpecnosti.
Zajisténi principll informacni bezpecnosti, tedy diivérnosti, integrity a dostupnosti, nemusi

byt nezbytné¢ podminéno certifikaci dle normy ISO 27001.
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3 BEZPECNOSTNI MONITORING UZIVATELU

Od roku 2018 vzrostl pocet incidentii zapti¢inénych uvniti spolecnosti o 47 %, jak doklada
pruzkum spolecnosti The Ponemon Institute zroku 2020. Nejcastéjsi hrozbou nebyl
malware, jak by se dalo ptfedpokladat, ale nedbaly zaméstnanec nebo kontraktor (Obr. 4).

[18]

Nedbaly nebo neopatrny zaméstnanec Zlo€inec nebo zaméstnanec se zlym Kradez povéfeni
nebo kontraktor umyslem

b2% ' 23% 14%

Obrazek 4 Nejcastéjsi pficiny incidentli uvnitf spolecnosti, upraveno z: [18]
To doklada opravnénost potieby bezpecnostniho monitoringu uzivatelli v informacnich

systémech. Osvéd¢enym postupem k zajisténi sledovani a vyhodnocovani aktivit uzivatele

je ziskavani zaznami o udalostech z IS.

Casto se lze setkat s piipady, kdy jsou hromadény zaznamy udalosti vSech systémil
a aplikaci, které to umoziuji. A to pro pfipad jejich budouci potieby, pro vySetfovani
moznych incidentli. Dopfedu ale nikdy nevime, které zdznamy budou pro vySetfovani
uzite¢né. Neadekvatni mnozstvi zaznami ztézuje investigaci a odvadi pozornost specialisty
IT bezpecnosti od nalezeni podstatného. Také zaznamy, které neobsahuji Zadny relevantni
bezpec€nostni obsah pouze zabiraji diskové ulozisté a zbytecné zvysuji vypocetni vykony

systémt, které s nimi pracuji. [19]

Nasledujici odstavce kapitoly odpovidaji na otazku, jaké zdznamy udalosti jsou pro
bezpecnostni monitoring uzitecné a mély by byt sbirdny. Jejich sbér a vyhodnocovani
zéroven poskytne potiebnou kontrolu nad napliiovanim stanovené BPI, viz kapitola

2.2.1 Oblasti bezpecnostni politiky informaci a jejich cile.
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3.1 Uzivatelé

Bezpecnostni monitoring je zamé&fen z vEtsi Casti na aktivity uzivatell, at’ uz zaméstnancii
spolecnosti nebo osob zvenci. Pii prevenci nebo Setfeni incidentu mtizou mit udalosti
o aktivité uzivatele riizny kontext. Uzivatel mize byt obéti utoku, mize byt jeho ptvodce
nebo muze slouzit i jako nevédomy prostifednik. Pfic¢ina udalosti vedouci k incidentu muiize
byt imyslnd nebo se miize jednat o chybu. Prvni ¢ast sbéru zaznami je zamétena pfimo na

udalosti o uzivateli.

3.1.1 Ovéreni identity

Prvnim pfedpokladem pro GspéSny monitoring uZivatelll a ptipadné Setfeni incident(, je znat
identitu plivodce zaznamenané udalosti a pribéh jeho ovéteni. Systémy pro ovéteni identity

(autentizace) a piistupu (autorizace), jejichZ zdznamy je nezbytné ziskavat jsou napi:

- Active Directory (AD): adresdfova sluzba integrovand s tadicem domény od
vyrobce Microsoft, implementujici Lightweight Directory Access Protocol (LDAP),
ruznych vyrobct,

-  Remote Authentication Dial In User Service (RADUIS): AAA (authentication,
authorization, accounting) protokol vyuzivany pro ovéteni uzivatele v siti,

- systémy pro vicefaktorové ovéreni (MFA): k ovéfeni uzivatele je pouzito vice
zpusobil overeni v jednom sledu. Napft. jméno a heslo + jednorazovy kod zaslany na

zafizeni uzivatele.

3.1.2 Rizeni pfistupu

Ptistupy uzivatelti do systému by mély byt fizeny na zakladé¢ pridélenych roli — role-based
access control (RBAC). Pridéleni roli uzivatelim lze provést rucné, napt. na zdkladé
pozadavku zaslaného IT podpoie, lepSim zptisobem je pak vyuziti systému pro spravu identit

(IDM). Hlavnim tkolem IDM je automatizovat nasledujici procesy:

- sprava identity uzivatele,

- zadost uzivatela o ptid€leni roli,

- schvaleni zadosti odpovédnou osobou, ptipad¢ vice osobami,

- pridé€leni a roli uzivatelim na zékladé schvalené zadosti a jejich evidenci,
- aplikovéani ¢lenstvi na zakladé roli v napojenych systémech,

- odebirani roli pfi ukonceni pracovniho vztahu,
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kontrolu ptidélenych roli,

auditovani celého procesu.

3.1.3 Koncové stanice

Koncové stanice uzivatele mohou byt fyzické (pracovni stanice, notebook...) nebo virtudlni

(virtualni desktop / stanice). Bez ohledu na formu je potfeba aby mél spravce o stanici

kompletni ptehled. K tomu slouZzi rizné centraln€ spravované nastroje, jejichz klientské cast

je instalovana na koncové stanici, a které zaroven poskytuji hodnotné zdznamy udalosti:

antivirovy software (AV),

management zranitelnosti (vulnerability management): ndstroj pro zjiStovani
zranitelnosti operacniho systému (OS) a instalovaného software (SW),
management oprav (patch management): nastroj pro napravu zjisténych
zranitelnosti OS a SW,

systémovy management (systems management): nastroj pro inventarizaci hardware

(HW) 1 SW na stanici a pro jeho spravu.

3.1.4 Klasifikace a ochrana informaci

Je nezbytné sbirat zdznamy nejen o uzivateli a jeho stanici, ale i o celém toku informaci, se

kterymi uzivatel pracuje. K tomu slouZi nastroje pro klasifikaci informaci a jejich ochranu:

klasifikace informaci: abychom mohli sledovat tok informaci, musime ji nejprve
oznac¢it pfisluSnym stupném ochrany. Klasifikaéni stupné¢ azptsob, jak
s informacemi urcit¢ho klasifikaéniho stupné miize byt zachazeno, si uruje kazda
organizace dle potfeby. Zpravidla to byvaji klasifikace informaci typu: vetejné,
interni, chranéné a pfisné chranéné. Klasifikaci provadi uzivatel ru¢né, nebo je
provadéna automaticky nastrojem na zaklad¢é definovanych pravidel,

ochrana informaci: o ochranu klasifikovanych informaci se stara systém prevence
ztraty dat (DLP). Tento systém kontroluje na vice urovnich (na stanici, v siti, na
sdileném uloZisti, na rozhrani sité...) zachdzeni se soubory, které jsou oznaceny
nekterym z klasifikacnich stupni. Nedovoli napt. odeslani dokumentu oznaceného

Hinterni“ do vefejné internetové sluzby nebo oteviit pfisné chranény dokument

uzivateli, kterému nebyl piimo urcen.
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3.1.5 Analyza chovani

Vsechny aktivity uzivatele, zaznamenané jednotlivymi systémy, vytvari celkovy pohled na
jeho chovani. Nastroje pro analyzu chovani uzivatele (UBA) dokazi v zaznamech
vyhledavat vyznamné udalosti, vzajemné je korelovat a za pomoci strojového uceni vytvaret
profil chovani kazdého uzivatele v siti. Paklize ndstroj zaznamend v chovani uzivatele
odchylku oproti nau¢enému vzoru, upozorni na to zvySenim jeho rizikového skore. UBA je
na jednu stranu konzumentem zaznamt z jednotlivych systému, na strané druhé generuje
dalsi nové, vysoce hodnotné zaznamy na zdklad¢ provedenych analyz. O nastroji UBA dale

pojednavaji kapitoly v praktické ¢asti prace.

3.2 Infrastruktura

UZivatelé ajejich koncové stanice jsou soucdsti podnikové informacni a komunikacni
infrastruktury. Pro vyménu a ukladani dat vyuzivaji fadu sitovych prostiedki a serverq,
které o této cinnosti poskytuji dilezité auditni zdznamy. Neméné dileZité je sbirat zaznamy

o udalostech, které vznikly vlivem spravy téchto prosttedkd administratory.

3.2.1 Servery a datova ulozisté

Servery zajistuji fadu procesu, které jsou pro fungovani spolecnosti kriticky dulezité. Je
nutnosti mit k dispozici veskeré zaznamy o udalostech, které¢ vznikaji pti piistupu k OS
serveru ajeho konfiguraci. Dalsi dulezité zdznamy poskytuji databazové servery,
virtualiza¢ni platformy, datovd ulozisté, zalohovaci néstroje a dalsi SW vyuzivajici

vypocetniho vykonu serverd.

3.2.2 Sité a sit’ové sluzby

Dalsimi kritickymi systémy z pohledu chodu spolecnosti a sbéru auditnich zdznamu jsou
veskeré sitové prvky a sluzby. Kazdé provedené nastaveni na switchi, routeru ¢i firewallu
muize mit vliv na bezpe¢nost dat, které siti prochazeji. Proto o veskerych konfigura¢nich
zménach musi existovat podrobny zaznam. Ze sitového provozu a auditnich zdznamu
sitovych prvkt asluzeb, mizeme také ziskat velice dulezité informace o aktivitich
uzivatell:
- switche a pristupové body bezdratové sité: autentizace a piipojeni uzivateli k siti,
mnozstvi pirenesenych dat, pokusy o neopravnény pfistup k siti, podezielé sitové

aktivity,
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- firewall: komunikace uZivateli do externich siti a internetu, pfipadné mezi
jednotlivymi internimi sitémi. Komunikace z internetu do vnitini sit€¢, objemy
pfenesenych dat, informace o zdrojich a cilech komunikace a mnoho dalsiho.
V piipadé, ze je firewall vybaven pokro€ilymi funkcemi pro monitorovani
a vyhodnocovani sitového provozu (UTM funkce), poskytuji ndm jeho zdznamy také
cenné informace, napiiklad o moznych sitovych utocich, zdvadné komunikaci
uzivateli na podeziel¢ nebo zakdzané webové stranky v internetu, pouzivani
nepovolenych aplikaci, pokusech o prinik malware na koncové stanice a servery
atd.,

- zakladni sitové sluzby DNS a DHCP: tyto zakladni sitové sluzby (protokoly)
poskytuje systém pro prevod doménovych jmen na IP adresy (DNS) a systém pro
pridélovani [P adres zafizenim vsiti (DHCP). At uz jsou tyto systémy
implementovany na serveru nebo aktivnim sitovém prvku, poskytuji velice dulezité
zaznamy, které je potieba sbirat,

- virtualni privatni sit’ (VPN): zdznamy o vzdaleném ptipojeni uZivatelti do vnitini

sit¢ spolecnosti a 0 vzajemném propojeni celych sitich v odd€lenych lokalitach.

3.3 Aplikace

Byznysové aplikace, aplikace fizeni vztahu se zakazniky (CRM), aplikace pro fizeni
projektl, pro tymovou spolupraci, a mnohé dal$i, obsahuji cennd data spole¢nosti, od
strategickych rozhodnuti az po osobni data klientd. Aplikace generuji velké mnoZzstvi
z4dznamu pro provozni ucely, pro bezpecnostni monitoring uzivatelli v§ak nejsou jako celek

vhodné. Oblasti zajmu pro bezpecnostni monitoring uZivatelll v aplikacich jsou nasledujici.

3.3.1 Rizeni pFistupu a sprava

Z bezpecnostniho pohledu je potieba zaznamenavat udalosti spravce uzivateli (user
management) aplikace. Jedna se o pfistupové zaznamy (ud€leni / odebréni pfistupu,
ptihlaseni, odhlaSeni uzivatele) a zdznamy o pfidéleni nebo odebrani roli uzivateli (ziskani

opravnéni pro razné funkce aplikace nebo k ur¢itym informacim).

3.3.2 Uzivatelské operace

V ptipadé, ze aplikace umoznuje uzivateli pfistup k osobnim udajim osob (klienti,
zamgéstnanci...) nebo k jinym pro spolecnost citlivym udajim, musi aplikace poskytovat

prehled o tom, jak s takovymi udaji bylo nakladdno. Zaznamenany musi byt napt. udalosti



UTB ve Zliné, Fakulta aplikované informatiky 28

o pfistupu k udajim, jejich prochdzeni, tisku, exportu, upravé, smazani atd. V piipadé

osobnich udaji tento pozadavek vychazi také z GDPR.

3.3.3 Aplikaéni programovatelné rozhrani

V ptedchozich odstavcich byl popsan pfistup uzivateli k datim pies grafické rozhrani
aplikace (GUI). Stejné pozadavky na monitoring plati i pro ostatni zptisoby pfistupu. Jednou

z Casto vyuzivanych moznosti pfistupu je aplikacni programovatelné rozhrani (API).

3.4 Fyzicka ochrana

Dilezitou oblasti informac¢ni bezpecnosti je 1 fyzicka ochrana. Elektronické bezpecnostni
systémy poskytuji zdznamy, které lze efektivné korelovat se zdznamy z informacnich

systému nebo vzajemné mezi sebou:

pristupovy systém (ACS): zaznamy o piistupu osob do objektu, vymezenych oblasti
(technické mistnosti, serverovny...), pfitomnosti na pracovisti, prichodu a to véetné Cast.
Podezielou udélosti mize byt naptiklad ptistup do IS z vnitini sit€¢, zaznamenany po

odchodu zaméstnance z pracoviste,

dohledové videosystémy pro pouziti v bezpe¢nostnich aplikacich (VSS): zdznamy
o detekci pohybu v obraze, piemisténi sledovaného objektu, rozpoznéni tvare, registracni

znacky automobilu, detekce sabotaze atd.,

poplachovy zabezpecfovaci a tistiovy systém (PZTS): jednd se pfedevsim o zaznamy

o0 zastfezeni / odstfezeni, spusténi poplachu a pohybu osob v zénach,

sledovani prostredi: zaznamy, které neshromazd'uji udalosti o ¢innosti uzivatele, ale
o ochran¢ jejich prostfedi. Jmenovat mizeme elektrickou pozarni signalizaci, nebo pro

ochranu kritickych aktiv — klimatizaci serverovny.

Diléi zavér: z uvedené statistiky je zfejmé, Ze monitoring chovani uzivateli v informacnich
systémech je nezbytny. Ziskdvani zaznamt udalosti o ¢innostech uzivatel, jak bylo

popsano, zajisti dostatek znalosti pro jejich vyhodnocovani ve specializovanych nastrojich.
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4 TECHNICKE PROSTREDKY

V ptfedchozi kapitole byly vyjmenovany oblasti zdjmu bezpecnostniho monitoringu
uzivatelti. Udalosti nebo stavy popsanych systému a aplikaci je potifeba centralizované
shromazd’ovat, ukladat, vyhodnocovat, reportovat, zobrazovat ¢i jinak zpracovavat. K tomu

jsou urceny nastroje, jejichz funkci a zaméteni popisuji nasledujici podkapitoly.

4.1 Nastroje pro sbér a vyhodnocovani logii — SIEM
SIEM je zkratkou pro Security Information and Event Management. Uéelem SIEM je:

- shromazd'ovat zdznamy udalosti z relevantnich zdroji (informacni systémy,
aplikace, prvky sitové infrastruktury), ukladat je do databaze, normalizovat jejich
obsah, umoznit jejich prohledavani, analyzu a reporting = log management,

- vytvafeni vztahli mezi udalostmi z jednoho nebo vice systémi a dal§imi okolnostmi
nebo vlastnostmi prostfedi = korelace udalosti. Korelace piidavaji klog
managementu inteligenci v podobé¢ pravidel, které umoziuji vytvafet rozhodovaci
procesy pro spravné vyhodnocovani udélosti,

- na zéklad¢ funkci log managementu a korelace udalosti, SIEM v redlném cCase
reaguje a vytvari vystrahy, které jsou nasledn€¢ zpracovavany specialisty IT
bezpecnosti = aktivni odezva. Vystrahy mtzou mit rtiznou formu, dle jejich
kriticnosti. Mohou byt zasilany okamzit¢ prostiedky elektronické komunikace
zodpovédnym osobdm, mohou byt zobrazovidny na ,,dashboard“ opera¢niho
sttediska bezpecnosti (SOC) nebo napt. vytvaret zaznamy v incident managementu

spolecnosti. [20]

4.1.1 Prinos SIEM pro spole¢nost

Piinosy SIEM pro spolecnost jsou proaktivni a reaktivni vyhodnocovani hrozeb a incidentd,
vyhodnocovani poZadavkil stanovenych v BPI, sledovani dodrZzovani ptedpist, zajisténi
zédkonnych a normativnich pozadavki. SIEM se podili na bezpecnostnim monitorovani
uzivateli a kontrole koncovych stanic a infrastruktury. Umoziluje pracovnikim IT
bezpecnosti realizovat a zefektiviiovat jejich kazdodenni ¢innosti pii zajistovani informacni
bezpecnosti ve spolecnosti. MoZnosti SIEM Ize déle rozSifovat dle potieb spolecnosti. Jeho
rozhodovaci schopnosti 1ze napt. vylepsSit umélou inteligenci na principu strojového uceni
nebo jej propojit s dalsimi bezpecnostnimi néstroji. SIEM je pfinosem také pro pracovniky

provozniho IT — administratory, technickou podporu adalsi, ktefi mohou tézit
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z centralizovaného pfistupu k loglim vSech stéZejnich informacnich systémti. Reportovaci

schopnosti SIEM lze dale vyuzit pro potiebu vSech oddéleni spolecnosti.

4.1.2 Zaklady SIEM a pojmy

V dalsi Casti prace se v souvislosti se SIEM setkame s fadou pojmu, které je nezbytné

vysvétlit:

log: v pfedchozich kapitolach prace byl pouzivan ekvivalentni termin zdznam udalosti.
Jedna se o informace, které systém (aplikace, zafizeni...) generuje a které vypovidaji o jeho
¢innosti. Log mize mit riznou formu podle zdroje, ze kterého je generovan nebo podle jeho
uréeni. Typickym logem pro potieby informacni bezpecnosti je auditni zaznam (audit trail),
ktery obsahuje informace potiebné pro analyzu bezpecnostnich udalosti. Transakéni log
obsahuje informace uzite¢né z bezpecnostniho, ale i provozniho hlediska. Jedna se o zdznam
vSech operaci (transakci), napt. pii praci s databazi. Existuji dalsi typy logt, které jsou svym
obsahem a detailem vhodné&jsi vice pro pracovniky aplikacni podpory nebo podpory

provoznich systému (debug log, aplikac¢ni log...), [21]

udalost (event): jednd se o konkrétni zdznam logu, ktery ma néjaky kontext, mé pro nés
vypovidajici hodnotu a €asto nese s sebou 1 informaci o své duleZitosti (kriticky, varovny,

informacni atd.). Ptiklady udalosti:

- uzivatel byl pfihlaSen do systému,
- diskova kvéta dosahla prahové hodnoty,

- uzivatelsky ucet byl uzamcen, [21]

vystraha (alert): pokud udalost nebo jejich sled dosdhne pfedem definované urovné nebo
vyznamu, je vyvolan poplach nebo je zaslana notifikace k okamzité reakci a zahajeni
investigace. Alert je indikatorem mozného incidentu. Ne kazdy vyvolany alert musi byt
nutn¢ incidentem a naopak ne vzdy muze byt incident oznacen alertem. Rozezndvame tyto

kategorie alertu:

- fale$nd pozitivita (false positive): parametry pravidla urcujici vznik alertu jsou
nastavena tak, Ze mohou v urcitych ptipadech reagovat ina udalosti generované
legitimnim provozem systému. V takovém piipad¢ se jedna o faleSn¢ pozitivni nalez
a pravidlo je nutné upravit,

- skute¢na pozitivita: (true positive): v ptipadé, ze pravidlo pro vznik alertu je

nastaveno spravné a spravné reaguje na udalosti, jedna se o skute¢nou pozitivitu,
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tedy potvrzeni incidentu. Cim je pomér skute¢né pozitivnich alertdl k fale$né
negativnim vyssi, tim 1épe mame nastaveny systém pro detekci. V idedlnim ptipadé
by mélo byt 100 % alerti skutecné pozitivnich,

- falesné negativita (false negative): by neméla nikdy nastat. Jedna se o ptipad, kdy
nastavené pravidlo neidentifikuje udalost znacici skutecny incident. Existujici
faleSna negativita je selhdnim bezpecnostniho systému. Falesnd negativita miize
vzniknout napt. ladénim pravidla, které zptisobuje vysoky pocet faleSn¢ pozitivnich
alertd. Proto je pottfeba kazdou tipravu pravidla fadn¢ otestovat,

- skutecnd negativita (true negative): pokud nevznikne zddny incident, nezareaguje
Zadné pravidlo a neni vytvoren zadny alert. Jedna se o stav relativni bezpec¢nosti (bud’
jsou hrozby / zranitelnosti minimalizovany nebo nedochazi ke zneuzivéani

zranitelnosti hrozbami), [21]

incident: je udalost nebo fada udalosti, u které doslo k naruSeni nebo bezprosttedni hrozbé
naruseni bezpecnosti informaci nebo zasad zabezpeceni ICT. S kazdym incidentem musi byt
zachazeno dle incident managementu, ktery spolecnost stanovila. Zakladem je, aby byl
kazdy incident identifikovan, zaznamenan, analyzovan, klasifikovan a aby bylo realizovano
opatieni s cilem minimalizovat dopady incidentu na informacéni bezpec¢nost a jeho budouci

opakovani,

zdroj logii (logsource — LS): jedna se o systém, aplikaci nebo jiny prvek ICT, ktery generuje
logy. V souvislosti s nastrojem SIEM se jedna o konfigura¢ni zdznam, ktery definuje zdroj,

typ a format pfijimanych logu,

EPS: je zkratkou vyrazu events per second, tedy pocet udalosti za vtetinu. Udaj o po&tu EPS

generovanych zdrojem logt je dillezity pro planovani kapacity a vykonu SIEM,

sitovy tok (netflow, flow): v souvislosti se SIEM hovoiime piedevSim o zpracovani
udalosti. Moderni nastroje SIEM umi pfijimat a zpracovavat také flow a pracovat s nimi
v ramci korelac¢nich pravidel. Flow data jsou vytvafena sitovymi zafizenimi, jako jsou
switche, firewally aroutery. Poskytuji informace o sitové komunikaci mezi dvéma
koncovymi body. Neobsahuji obsah komunikace, ale pouze metadata (napft. IP adresy zdroje
a cile, komunikacni porty, trvani komunikace, pocet pfenesenych packeti a bitt...). Vyrobci
implementuji flow riznym zpisobem. Ptikladem je NetFlow (Cisco), IPFIX (RFC 3954 na
zéklad€ NetFlow) nebo sFlow (sFlow.org). [22]
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FPS: je zkratkou pro flow per second. FPS je ekvivalentem k EPS, ale pro vyjadfeni

mnozstvi sitovych tokl za vtefinu.

4.1.3 Architektura SIEM

Architektura SIEM vychazi z jeho ucelu, jak bylo popsano v uvodu kapitoly 4.1 Ndstroje

pro sbér a vyhodnocovani logit — SIEM a jak je znazornéno ve funkénim schématu (Obr. 5).

. | . . | . Rule Engine | . |
‘ Log Collection H haEng | LP‘ Log Storage ‘

L] | Corelation Engine |

Monitoring

Obrazek 5 Funkéni schéma nastroje SIEM, upraveno z: [23]

Zékladni soucasti nastroje SIEM jsou:

- Log Collection: modul zodpoveédny za piijem logt z jejich zdroje. Specifika piijmu
logli jsou podrobné popsana v kapitole 6. Technické predpoklady pro nasazeni
SIEM,

- Parsing Normalization: logy pfijaté z riznych zdroji maji rozlicny format a bez
dalsi upravy nejsou pro SIEM pouzitelné. Normalizace logl, za vyuziti syntaktické
analyzy, preformatuje ptivodni log do podoby srozumitelné pro SIEM a tak, aby byl
vysledny format shodny pro vSechny typy logt,

- Rule Engine: normalizované logy zpracovava rule engine, ktery jejich obsah
porovnava s podminkami ur¢enymi pravidly. Pokud testovaci podminky pravidla
souhlasi s parametry logu, vytvofi se alert,

- Correlation Engine: umoziuje porovnavat standardni udalosti z riznych zdroji
a sluCovat je do jedné korelované udalosti. Jednotlivé udalosti z raznych zdrojt,
analyzované samostatné, nemusi indikovat zddny problém. Jejich vzajemna korelace
vytvofi novy kontext udélosti, ktery miize znacit incident,

- Log storage: normalizované logy a korelované udalosti jsou ukladany do databaze,
coz umoznuje jejich dalsi efektivni vyuziti,

- Monitoring: SIEM obsahuje grafické uzivatelské rozhrani, umoziujici obsluze

pracovat s ulozenymi normalizovanymi logy a poskytovanymi informacemi.
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Vysetfovani incidentt je tak centralizované do jednoho mista a neni potieba slozité

prohledavat nezpracované logy v mist¢ jejich vzniku. [24]

4.2 Nastroje pro analyzu sitového provozu

Informaci otom, co se déje v systémech a aplikacich nam poskytuji logy, jak bylo
vysvétleno v piedchozich kapitolach. Logy jsou generovany i aktivnimi sitovymi prvky,
poskytuji vSak omezené informace o tom, co se déje v siti. K provadéni analyzy sitového
provozu, at’ uz zdivodu bezpecnostniho nebo provozniho monitoringu, potfebujeme
specializované nastroje. Takové néstroje jsou vhodnym a mnohdy nezbytnym doplnénim

SIEM.

4.2.1 Moznosti analyzy sitového provozu

Zichyt packeti (packet capture): nejjednodussi moznosti, jak provadét analyzu sitového
provozu, je pouzit nastroj pro zachyt packetti, ktery vytvoii kompletni obraz veskeré
komunikace v siti. Vytvofeny zadznam lze zpétné prochazet po jednotlivych packetech.
Takovymi nastroji jsou napi. tcpdump pro Linuxové OS nebo Wireshark pro Windows
a macOS. Tento zplisob je velice neefektivni a mé uplatnéni pouze v ramci forenzni analyzy

sitového problému.

Systémy pro detekci a prevenci naruseni (IDS / IPS): jsou ndastroje, které na zakladé
signatur (otisky znamych technik utokl) detekuji (IDS) nebo izamezuji (IPS) prinik
uto¢nika do chranéné sit¢ a na koncova zafizeni. V soucasné dob¢ jsou IPS systémy Casto

integrovany do firewallu.

Monitoring sit'ového provozu na bazi sitovych toki: jedna se o pokrocily zptisob analyzy
sitového provozu. Nastroj neprochézi cely obsah zachycenych packett sitové komunikace,
ale pouze jeji flow. Ziskané flow spojuje a vytvari komplexni pfedstavu o celé sitové
komunikaci mezi jejim zdrojem a cilem. Nastroj ziskana data agreguje a prezentuje sitovym

analytikiim v grafickém rozhrani.

Systémy detekce anomailii a analyzy chovani sité (NBAD): pfiddva k monitoringu
sitového flow inteligenci na zdkladé strojového uceni. NBAD systém v redlném cCase
monitoruje sitovy provoz a reaguje na neobvyklé sitové anomalie. Anomalie v siti neurcuje
na zaklad¢ signatur, ale porovnanim s béZznym nebo naucenym chovanim sité. Timto
zpusobem dokaze identifikovat hrozby, které nezachyti jiné konvencni bezpe€nostni

systémy a je vhodnym nastrojem k detekci nezadoucich aktivit uzivateld. [25]
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Vysledky detekce jsou prezentovany piehlednou formou (Obr. 6), coz umoznuje efektivni
praci pii investigaci. Detekované udalosti miiZou byt pfeposilany do SIEM k obohaceni jeho

moznosti korelace.

o UDALOSTI Zobrazit: PRIORITY m = Metody
Zadejte metodu k filtrovéni Q
@
a
a
@
(O]
(o)
=
() voaosmipoDLE PRIORITY  FE 2020-10-11 11:42- 20201012 11:27 Celkovj pocet uddlosti 388
> (©) BLACKUST Communication with blackiisted hosts , Arl 17 A +66597%
> (2) upLoap Data upload anomaly y /- 12
> () DICTATTACK Dictionary attacks A »\_f'r_.‘_ v 8 & 7566%
> (©) ssHoiet SSH attack A ok 6 L sax
> (C) SMTPANOMALY SMTP anomaly .".k 3 4 s200%
> () COUNTRY Country reputation -7 131 4 eanenx
> (1) DNSANOMALY DNS traffic anomaly P T 45 N ssa2%
> () BPATTERNS Flow-based behavior pattems A / 6 4 +5T01%
> (1) scans Port scanning . EO
> (W) WEBSHARE Web sharing traffic ‘""; 14
> (M) ANOMALY Behavior anomaly n AN 85
— AN

Obrazek 6 grafické rozhrani NBAD nastroje Flowmon ADS (vlastni)

4.3 Nastroje pro sledovani stavu infrastruktury

Je tfeba kratce pojednat i o monitoringu stavu infrastruktury vyuZitim protokolu SNMP
(Simple Network Management Protocol). SNMP je vyuzivan pro ucely nepfetrzitého,
automatizovaného monitoringu ,,zdravi“ serverit (vytizeni procesoru, vyuziti operacni
paméti, datového ulozisté...), spusténych sluzeb, vytizeni sit€¢ a dalSich provoznich
zélezitosti. Nastroj k monitorovani stavu infrastruktury napoméaha k vcasné identifikaci

naruseni jednoho z pilift informaéni bezpecnosti — dostupnosti.

4.4 SOC

Zéaveérem kapitoly je tfeba zminit Security Operations Center (SOC), coz je dle jedné
z definic ,,centralizovany tym vramci jedné organizace, ktery monitoruje prostredi

informacnich technologii z hlediska zranitelnosti, autorizovanych aktivit, prijatelného
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poucziti/poruseni zasad/procedur, prunikii do sité a ze sité a poskytuje primou podporu

procesu reakce na kybernetické incidenty. “ 1 [26]

Jedna se tedy o organizac¢ni Gtvar spolecnosti, ktery k zajisténi své pracovni ¢innosti vyuziva
vice vzajemné¢ se dopliujicich technickych prostfedkli, z nichz ty nejzasadnéjsi byly

popsany v této kapitole.

Dil¢i zavér: paklize vime, jaké udalosti k zajisténi bezpecnostniho monitoringu uzivateli je
uzite¢né ziskavat a zndme technické prosttedky pro jejich zpracovani, lze ptejit k navrhu
konkrétniho feSeni. Prvnim krokem k dosazeni pozadovaného cile je nasazeni ndstroje

SIEM.

' A centralized team in asingle organization that monitors the information technology environment for
vulnerabilities, authorized activity, acceptable use/policy/procedure violations, intrusions into and out of the
network, and provides direct support of the cyber incident response process.
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5 ORGANIZACNI PREDPOKLADY PRO NASAZENI SIEM

Pied hodnocenim technické zplsobilosti nasazeni SIEM je tieba zvazit a zajistit i mnoho
organizacnich a procesnich nalezitosti. Ve spolecnosti musi byt vytvoieno vhodné prostredi

pro jeho provoz.

Nestaci disponovat pouze daty ze zdrojovych systému, ale potfebujeme mit informace o celé
organizaci a jejich obchodnich procesech. Je tieba zacit inventarizaci hlavnich obchodnich
procest organizace s jejimi vlastniky a pokracovat aplikacemi, které jsou pro tyto procesy
pouzity. Od aplikaci se dostaneme k servertim, které zajistuji jejich provoz a k dalsi

infrastruktuie. [27]

Organizacni predpoklady mizeme shrnout do nésledujicich oblasti.

5.1 Predpisova ziakladna

Potieba ziskavat logy z aplikaci a systémi zvySuje technické pozadavky na jejich potizeni
¢1 vyvoj anaslednou udrzbu. Pokud nejsou pozadavky na logovéani stanoveny jiz ve
vybérovém fizeni na novy systém, Ize je zpétné jen tézko vyzadovat a ve vétsSin€ pripadu je
to inemozné. Musi tedy byt obecné zakotveny v BPI adale detailngji rozpracovany

v navazujicich smérnicich spole¢nosti.

5.2 Personalni zajiSténi

Informacni aktiva se v Case neustdle méni, piibyvaji nova a jina zanikaji s tim, jak se meéni
obchodni procesy nebo vyviji nové technologie. Proto samotny nastroj SIEM, ikdyz se
v pocatku spravné implementuje, nebude plnit svoji funkci bez neustdlého a nikdy

nekonciciho procesu rozvoje a udrzby.

Dle velikosti spolec¢nosti je nezbytné pro rozvoj a udrzbu SIEM zajistit dostatecny pocet
specialistii IT bezpecnosti na trhu prace. Starost o SIEM musi byt jejich hlavni pracovni

naplni a musi mit pro tuto ¢innost pevné vyhrazeny cas.

Pti rozvoji SIEM je dilezité reagovat na nové hrozby a specialisté musi mit aktualizované
znalosti pro jejich identifikaci a obranu proti nim. Z toho dtivodu je potiebné dbat na jejich

profesni rozvoj vhodnymi Skolenimi.
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5.3 Zajisténi finan¢nich zdroji

V celém zivotnim cyklu SIEM musi byt zajiSténo jeho financovani. Kromé investi¢nich
nakladi na pofizeni a ndkladii na personalni zajiSténi (potfebny pocet FTE), musi byt

soucasti rozpoctu na kazdy rok 1 ¢astka vénovand na adrzbu a podporu.

5.4 Spoluprace

Dobra spoluprace se vSsemi oddélenimi napti¢ organizacni strukturou je klicova. Zasadni je
pak bezproblémova a velice Uzkd spoluprace sprovoznim IT, které zajistuje vétSinu

technickych ptredpoklada pro provoz SIEM.

Stézejni je podpora vedeni spolecnosti, které¢ potizeni SIEM identifikuje jako jeden

z prostiedki k zajisténi svych strategickych cilii v oblasti ochrany informacnich aktiv.

5.5 Seznam informacénich aktiv

Jak bylo nastinéno v uvodu kapitoly, je tfeba zmapovat jednotlivé obchodni procesy
spolecnosti, na zakladé kterych je vytvoren seznam informacnich aktiv. U kazdého aktiva
stanovime co a v jakém rozsahu chceme auditovat. DalSim vhodnym zdrojem pro ziskani
seznamu aktiv je analyza rizik, ale mizeme cerpat iz dalSich zdroji, jako jsou aplikacni
katalog, mapa sitové topologie, CMDB, informace z admin konzoli pro virtualizaci serverd,

sitové kontroléry, sitové skeny atd.

Diléi zavér: bez zajiSténi vhodného prostedi pro nasazeni nastroje SIEM, a to ve vSech
ohledech uvedenych v jednotlivych podkapitolach, nelze predpokladat jeho uspesné

nasazeni a nasledny provoz.
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6 TECHNICKE PREDPOKLADY PRO NASAZENI SIEM

Technickych ptedpokladi mulze byt celd tfada v zavislosti na charakteru a velikosti
spolecnosti ana jeji technické vybavenosti. V nasledujicich odstavcich jsou popsany
technické pozadavky platné pro lokalni spolecnost stfedni velikosti, avSak daji se s riznymi

modifikacemi pfenést na libovolnou spole¢nost.

Jak jiz bylo feceno v kapitole 4.1.4 Zakladni princip SIEM, zékladem fungovani nastroje
SIEM je ziskavani logi. Zakladni otdzky pfi pifiprav€ jeho nasazeni, které je tieba

zodpoveédét, tedy jsou:

- jak dlouho potiebujeme uchovavat logy? Bc¢hem zakladni konfigurace, pii
implementaci zvoleného feSeni, budeme muset nastavit tzv. retenci logli — po jak
dlouhé dobé budou data smazéana. Jednim z kritérii (dle oboru podnikédni) byvaji
regulatorni nebo legislativni pozadavky (napt. pozadavky CNB nebo zékon
o kybernetické bezpe€nosti),

- kolik informaci budeme chtit z logu ziskavat? [ v malych sitovych prostfedich
muze byt generovano tolik auditnich zdznam, Ze to miize pfehltit dostupné datové
ulozisté. Pii nastaveni nejvyssi urovné logovani na sitovych prvcich mohou tyto
generovat v malych sitich 1 miliony udalosti denné a v téch korporatnich i miliardy.
Bude tieba zvolit vhodny pomér mezi mnozstvim informaci, které pottebujeme,
zvolenou retenci logh a kapacitou tloZiste,

- jaky druh logi poZadujeme uchovavat? Potfebujeme zhodnotit a zvolit, které
informace jsou pro nase SIEM feSeni nezbytné. Teoreticky muze logy generovat
kazd¢ sitové zafizeni, server i pracovni stanice, v€. vSech instalovanych aplikaci.

[28]

Odpovédét na tyto otdzky neni jednoduché a zaroven jsou zcela zdsadni pro planovani

nasazeni SIEM reSeni.

6.1 Analyza aktiv

Dle kapitoly 5.5 Seznam informacnich aktiv bychom méli mit k dispozici seznam vsech

informacnich aktiv ve spole¢nosti. Tento seznam je tfeba rozsitit o dalsi polozky:

- generuje aktivum logy?
- je obsah a format logu vhodny pro SIEM?

- je aktivum pro SIEM sitoveé dostupné?
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- zpusob vycitani logt,

- parametry pfipojeni k logiim,

- zpusob autentizace ke zdroji logt,

- pocet generovanych udalosti za vtetinu (EPS),
- prumérné datova naro¢nost LS,

- potiebna délka retence logil,

- kritiénost LS.

Postupovat miizeme dle diagramu (Obr. 7) a nasledujicich podkapitol.

—_—

Analyza aktiva

—_—

" Poffebujeme logy ™. Ne
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Obrazek 7 Diagram analyzy aktiv (vlastni)
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6.2 Format logu

Spravné formatovany log je nezbytnym predpokladem pro jeho automatizované zpracovani
nastrojem SIEM. Spravna struktura zajisti moznost ziskani informaci ulozenych v logu
a jejich dalsi zpracovani. Ideélni je stav, kdy je jedna konkrétni udalost, se vSemi potiebnymi
informacemi, ulozena jako jeden tadek logu. Jednotlivé udalosti jsou od sebe oddéleny
fadkovanim. V nékterych piipadech toto nelze zajistit — jednd se o tzv. vicetddkové logy.
V téchto ptipadech musi vSechny fadky stejné udalosti obsahovat jedinecny identifikator,

aby se daly vzajemné propojit v celistvou informaci.

Jednotlivé tdaje musi byt pro SIEM od sebe vzajemné rozeznatelné. Toho lze dosdhnout
kombinaci oddé¢lovace, identifikatoru polozky, uzavienim specidlnim symbolem apod., jak
je vidét na prikladu — zalomeny jeden fadek logu (Obr. 8).

<18S8>date=2021-02-23-time=01:13: 56 - devname="FW-BRNO"
devid="GXSDRESE1988270" -eventtime=1614039236688671286- t=="+0100"
logid="0000000015" -cype="traffic"” -subtype="forward" - level="notice"™
srcip=10.9.8.115-srcport=64780 -srcintf="USR" - srcintfrole="1an"
destip=52.5896.35.149 -dstport=443 -dstintf="INET" -dstintfrole="wan"
srccountry="Reserved" -dstcountry="Netherlands" . -sessionid=1284624483
proto=6-action="start"™-policyid=142 - -policytype="policy™
policyname="IHNET - access"™ -user="JoN.NOVAK" - service="HITPS"

Obrazek 8: Ukazka jedné udalosti logu firewallu (vlastni)

Z diuvodu spravné normalizace a parsovani hodnot z logu je doporuceno pouzivat anglickou
jazykovou verzi logovani. Napt. OS Microsoft Windows pojmenovava atributy v logu dle
jazyku nastaveného pro uzivatelské prostiedi. U serverovych edici je tedy vhodné pouzivat
anglické uzivatelské prostiedi (ato nejen z divodu logovani, ale i ptehlednéjsi spravy

samotného systému).

Struktura logi mtze byt dle jejich zdroje velice rozli¢na, coz znesnadnuje jejich normalizaci
na vstupu do SIEM. Ur¢itd pravidla zapisu jsou pouzita iu protokolu syslog, ktery byl
puvodné vytvoren pied mnoha lety v rdmci implementace TCP/IP v OS BSD a byl nasledné
prevzat dal§imi OS a implementovan do mnoha sitovych zatfizeni [29]. Pozdé&ji byl také
popsan v doporucenich RFC 3164 [29] a déle rozsiten v RFC 5424 [30]. Pro jednoduchou
normalizaci logi je syslog ve své piivodni forme nedostacujici a proto néktefi vyrobei SIEM

vytvoftili pro sva feseni standardizovany format, viz dale.

6.2.1 Obsah logu

Kazdy auditni zdznam, aby byl vypovidajici, by mél obsahovat nasledujici informace:
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- datum a ¢as udalosti:
o kdy doslo k udalosti,
o kdy doslo k zaznamu udalosti — tuto informaci pfidava SIEM pii pfijeti
zdznamu logu.
Tyto dva Casy se Casto lisi,
- puvodce udalosti:
o jednozna¢ny identifikator plvodce udalosti (ucet uzivatele, systému,
technického uctu),
o nazev aplikace, sluzby, instance databaze, kde udalost vznikla — mlze byt
zaznamenano ptivodcem udélosti nebo je tato informace prevzata z ndzvu LS
v SIEM,
- misto vzniku udalosti:
o zdrojova IP adresa, kterou mél v dob¢ udalosti jeji piivodce (napt. IP adresa
pocitace uzivatele Ci spravce),
o cilova IP adresa v piipadé nékterych sitovych zafizeni, kdy komunikace
probihd mezi dvéma a vice stranami,
- udalost nebo provedena operace:
o popis udalosti, ktery vystihuje co uzivatel nebo proces proved],
o provedené zmény, ¢i jiny obsah — muzZe se liSit v zavislosti na druhu logu,
- podminky udalosti:

o uspéch ¢i netspéch provedené udalosti, piipadné jeji kriticnost. [31]

6.2.2 CEF

Spole¢nost ArcSight (dnes Micro Focus) pro svij stejnojmenny produkt vytvotila Common
Event Format (CEF). Tento format zobecnil a rozsiiil se mezi vyrobci, jejichz zatizeni
umoziuje zasilani udalosti syslogem. Struktura hlavicky zdznamu je popsana nize (Obr. 9).

Jan 18 11:87:53 host CEF:Version|Device Vendor|Device Product|Device
Version|Device Event Clasz ID|Name|Severity|[Extension]

Obrazek 9 Hlavicka CEF [32]

Za CEF hlavickou nésleduji jednotlivé atributy udalosti, které maji jednoznacné
identifikatory a zptsob zapisu. Kompletni popis CEF se vSemi parametry je ke stazeni na

webu vyrobce [32]. Na nasledujicim ptikladu je vidét cely zaznam udélosti (Obr. 10).
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Sep 19 @8:26:10 host CEF:8|Security|threatmanager|1.9|18@|worm successTully
stopped |18 |src=18.8.08.1 dst=2.1.2.2 spt=1232

Obrazek 10 P¥iklad CEF [32]

6.2.3 LEEF

Spolecnost Q1 Labs (dnes IBM) pro QRadar SIEM vytvotila vlastni Log Event Extended
Format. V dnesni dobé& Ize v nastaveni logovani mnoha zafizeni vybrat krom CEF formatu
1 LEEF. Jak je vidét na nasledujicim ptikladu hlavicky LEEF (Obr. 11), je zptisobem zapisu
podobny CEF.

LEEF:Version|Vendor|Praduct|Version|EventID|
LEEF:1.0|Microsoft| MSExchange|4.0 SP1|15345|
LEEF:2.0|Lancope|StealthWatch|1.0]|41|"|

Obrazek 11 Hlavicka LEEF s priklady [33]

Za hlavickou opét nasleduji informace v daném formatu a jsou pouzity preddefinované

atributy (Obr. 12), jejichz seznam je k dispozici dokumentace vyrobce [33].

key=value<tabzkey=value<tab>key=value<tab=key=value<tabx.
src=192.0.2.0 dst=172.50.123.1 sev=5 cat=anomaly srcPort=81 dstPort=21 usrName=joe.black

Obrazek 12 Ptiklad payloadu LEEF formatu [33]

6.3 Zpisob vycitani LS

Logy muzeme ze zdroje ziskavat riznymi zptsoby. Kazdy takovy zptisob ma své vyhody

a nevyhody, které jsou dale popsany.
V obecném pohledu v§ak miizeme fici, Ze logy lze ziskdvat metodami:

- push: tato metoda je jednoduchéd na nastaveni a zajiStuje on-line piisun logli do
SIEM. Na LS nastavime pouze kam a jak mé zpravy zasilat (IP adresa nebo DNS
jméno SIEM a parametry pfipojeni). Pro zahajeni pfenosu neni potfeba zadna ptima
interakce se SIEM, iniciatorem je zafizeni, které generuje logy. Typickym zdstupcem
této metody je syslog. Nevyhodou je zabezpeceni pfenosu a moznost ztraty logt, viz
kapitola o syslog protokolu,

- pull: na rozdil od push metody je zde iniciatorem pienosu zprav SIEM. Pro ziskani
logl z jejich zdroje musi existovat pfedem pfipravena konfigurace. SIEM se za

pouziti technického uctu a hesla piihlasi k LS asam si fidi vycitdni udalosti.
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Vyhodou je tedy plna kontrola nad ziskavanim loga. Pti do¢asné nedostupnosti LS
nepfijdeme o zadné udalosti, protoze SIEM si ,,pamatuje®, které¢ udalosti vycetl
naposled a po obnovée spojeni si zpétné docte zbytek. Také (na rozdil od syslogu) je
prenos informaci zpravidla Sifrovan. Nevyhodou je vy¢itani logl v davkach,
v ¢asovych intervalech — udélosti ze zdroje neplynou v proudu on-line. [23]

Mezi pull metody patii vSechny ostatni popsané zptisoby piipojeni nize.

6.3.1 Syslog protokol

Syslog protokol pro zasilani udalosti logu pouziva vétSina sitovych zafizeni, jako jsou
firewally, switche, routery a dale ve velké mife OS na jadie Linux / UNIX. V mensi mife je
syslog implementovan i do né€kterych sitovych aplikaci. Syslog mé v sitové komunikaci
vyhrazeno ¢islo portu 514 (Tab. 1) a data mohou byt piendseny protokoly TCP nebo UDP
[34]. Zda budeme data ptendset pomoci TCP nebo UDP zavisi na dvou faktorech:

- na velikosti generovanych zprav: z principu fungovani UDP protokolu a jak je
popsano v RFC 5426 [35] musi vzdy UDP datagram obsahovat jednu syslog zpravu.
Vzhledem k b&Zné maximalni velikosti pfenosové jednotky (MTU) 1500 byth je pak
maximalni velikost syslogové zpravy zasilané pomoci UDP protokolu 1024 byt
[29]. Pokud potfebujeme pienaset dalsi zpravy, musime pouzit protokol TCP,

- napotiebé zabezpeceni zprav: u zprav pienaSenych UDP protokolem neni na rozdil
od TCP zajisténo, Ze dorazi do cile. Je-li v siti nebo v cili doruceni néjaky problém
zpusobujici nedostupnost sluzby, zpravy budou nenavratné ztraceny a nebude o tom
vytvoien zddny zaznam. Pii pouziti TCP mizeme navic zabezpecit pienaSena data

Sifrovanim prostiednictvim TLS protokolu a zabezpecit tak jejich divérnost.

Tabulka 1 Syslog - FW prostupy, data ¢erpana z: [34]
Zdroj Cil Port Protokol

LS SIEM 514, 6514 (TLS) TCP, UDP

6.3.2 Databazové pripojeni
Ziskavani udalosti z databazi (DB) mizeme rozdélit na dve casti:

- audit DB: jedna se o udalosti generované samotnym provozem DB. Napf. piihlaseni
uzivateld a spravcil pfimo k DB, upravy schématu, vytvareni / mazéani tabulek,

nastavovani opravnéni, spousténi SQL dotazi atd.,
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- logy aplikaci uloZené v DB: aplikace, které pro ukladani dat pouZzivaji DB, vétSinou
do stejné¢ databaze ukladaji isvé provozni / bezpecnostni logy. Tabulka nebo

upraveny pohled na tabulku s logy mizeme pouzit jako vstup pro SIEM.
SIEM disponuje fadou ptedpiipravenych konektorti pro vy¢itani udalosti z databazi riznych
vyrobct. Pro pfipojeni k DB pottebujeme znat ¢islo TCP portu (lisi se dle vyrobce, instance)
a technicky ucet s heslem s opravnénim ¢ist tabulky s logy. V tabulce (Tab. 2) jsou uvedeny

¢isla vychozich portli pro nejpouzivanéjsi databaze.

Tabulka 2 Databaze - FW prostupy, data ¢erpana z: [36]

Zdroj Cil Port Protokol
SIEM MS SQL Databaze 1433 TCP
Postgres 5432
MySQL 3306
Oracle 1521

6.3.3 Web API pripojeni

API je zkratkou pro aplikacni programovatelné rozhrani. Umoziiuje jednoduchym zpiisobem
aplikaci komunikovat s jinymi aplikacemi nebo sluzbami, bez potieby znalosti jejich
implementace. S rozvojem webovych aplikaci byly vyvinuty specifikace protokolu ve snaze
standardizovat vyménu informaci. Pikladem je protokol SOAP. Dalsim ptikladem je REST,

ktery vSak neni standardizovany a jeho implementace se ruzni. [37]

API je vhodné pro vycitani auditnich zaznamt z aplikaci nejen uvnitf sit€ spole€nosti, ale
1 (a predev§im) z cloudovych aplikaci na internetu, kde je to Casto jedind moznost. SIEM
disponuje moznosti se k API pfipojit a potiebné informace ziskat. Pro piipojeni k API je
vyuzivano standardniho HTTPS protokolu (HTTP protocol over TLS/SSL) na TCP portu
443 [34] (Tab. 3). Pro ptfipojeni musi SIEM znat technicky ucet a heslo (nebo token)
s opravnénim se k API pripojit ataké strukturu API, ke kterému se piipojuje (URL

koncového bodu, metody, parametry).
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Tabulka 3 API - FW prostupy, data ¢erpana z: [34]

Zdroj Cil Port Protokol

SIEM API 443 TCP

6.3.4 Vy¢itani souboru

Dalsi moznosti ziskdvani logt je jejich v¢itani z textovych soubort, které uklada zdrojovy
systém nebo aplikace na pevny disk nebo sitové ulozisté. Pristup k souborim umoziuje
pouziti n€kterého ze sitovych protokolt pro praci se soubory, jako jsou napi. SMB /
SAMBA, SFTP jejichz ¢isla portli jsou uvedena v tabulce nize (Tab. 4). Uvedené protokoly

také zajist'uji Sifrovany ptenos informaci (SMB od verze 3 [38]).

Tento zpiisob vy¢itdni ma nékolik uskali a tim nejvétsim je zajisténi spravné rotace souborl
v misté jejich uloZeni. Systém, ktery loguje udalosti, zapisuje do souboru informace
postupné a ma nastavena pravidla, kdy ma soubor uzavfit a vytvotit novy. Pfedchozi soubor
muze napf. pfejmenovat, archivovat, pifesunout do jiné slozky nebo smazat. Nevhodnym
nastavenim rotace mize dojit ke ztrat¢ udalosti, které si SIEM nestihne vy¢ist — mezi dvéma

intervaly, kdy se SIEM k LS pfipojuje, dojde k ,,odrotovani* souboru.

Vy¢itani soubord se pouziva napt. pro logy sluzeb DHCP a DNS v ramci MS Windows

Serveru.
Tabulka 4 Souborové protokoly — FW prostupy, data erpéna z: [34]
Zdroj Cil Port Protokol
SIEM SMB / SAMBA 445 TCP

SFTP (SSH) 22 TCP

6.3.5 Kolektor

Kolektorem se v této kapitole rozumi specializované zafizeni, server nebo aplikace, kterd je
soucasti feSeni SIEM, ale funguje oddélené a je uréena pro sbér logi urcitého druhu a jejich
nasledné ptredani ke zpracovani. Ptikladem muze byt kolektor pro vycitani loghi z Windows

Event Logu. Kolektor se muze k LS pfipojovat vzdalené nebo miiZe byt nainstalovan pfimo
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v zafizeni, kde se logy generuji. Z popsaného diivodu nelze obecné urcit jeho pozadavky na

pripojeni ani autentizaci. Ty je tieba fesit individualné pted jeho nasazenim.

6.4 Pozadavky na pripojeni a autentizaci

Z ptedchozi kapitoly vyplyva potieba pfipravit prostupy na firewallu v siti spolecnosti
a pripravit technické ucty. V této kapitole jsou pozadavky blize popsany a ptidany dalsi,

nezbytné pro spravné fungovani SIEM.
Pozadavky pro zajiSténi komunikace SIEM v siti jsou nasledujici:

- IP adresy: pro jednotlivé servery, datova uloZiSté a zafizeni, které jsou soucasti
SIEM feSeni,

- VLAN: sitovou topologii je potieba rozsitit o VLAN vyhrazenou pro SIEM feseni,
které bude zakoncena na firewallu. To zaruci bezpecné oddéleni od ostatnich zatizeni
v siti,

-  DHCP: pro VLAN, kde bude SIEM feSeni umisténo musi byt dostupna sluzba
ptidélovani IP adres serverem DHCP,

- DNS: v siti musi byt dostupny DNS server pro pieklad nazvi,

- NTP: synchronizace ¢asu vsech soucasti SIEM je nezbytna. VSechna zatizeni v siti
spole¢nosti musi mit naprosto shodny cas,

- SMTP: SIEM bude zasilat e-mailova upozornéni, reporty a notifikace, musi mit tedy
k dispozici SMTP server a opravnéni ptes néj zasilat e-maily,

- LDAP: pro autentizaci uzivatelli a spravcii do konzole a na dalsi servery feseni SIEM
je vhodné pouzit nékterou z adresarovych sluzeb,

- SMNP: pro monitoring b&hu sluzeb SIEM, v néstroji pro sledovani stavu
infrastruktury,

- VPN: vpfipadé, Ze bude SIEM vycitat logy z dalSich lokalit nebo geograficky
oddé€lenych datacenter spolenosti, musi byt mezi nimi vybudovano VPN spojenti,

- sitové prostupy: na firewallech spolecnosti musi byt vybudovany pro SIEM
prostupy tak, aby mé¢l SIEM sit'ovy piistup na vSechny vyse uvedené sluzby, a dale
do vSech VLAN a do internetu odkud vy¢ita logy (viz tabulky k jednotlivymi typiim
pripojeni v pfedchozi kapitole). A naopak aby byl SIEM piistupny pro vsechny LS,
kter¢ zasilaji logy metodou push. SIEM potiebuje dale piistup do internetu z divodu
aktualizace svych komponent a kvili pfistupu do specializovanych databazi (napf.

seznamy nebezpecnych internetovych adres).
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6.4.1 Adresarova sluzba

Spravci aplikaci a systémti musi piipravit sadu technickych uctt, skupin zabezpeceni a roli.
Pro tyto ucely je vhodné vyuzit adresafovou sluzbu s implementovanym protokolem LDAP,

napt. MS Active Directory nebo OpenDJ. Zajistit je tfeba:

- technické ucty pro LS, kde je pouzita metoda pull pro ziskavani logt,

- technické Ucty pro sluzby uvedené v predchozim odstavci (pfipojeni SIEM
k adresarové sluzbé, SMTP serveru),

- skupiny zabezpeceni v adresarové sluzbé, na které budou navazany role fidici piistup

a opravnéni k jednotlivym ¢astem SIEM feseni.

6.4.2 Certifika¢ni autorita

Pokud mé SIEM konzole uzivatelské rozhrani tvofené webovou aplikaci, musi byt ptistup
uzivatelti k ni diveéryhodny. Na webovy server je potteba vystavit certifikat podepsany
certifikacni autoritou (CA), které uzivatelé v siti divétuji. Muze se jednat o interni CA nebo

vefejné uznavanou.

6.5 Zajisténi vykonu a kapacity

Pro dokonceni analyzy aktiv musime u kazdého LS urcit primérnou hodnotu EPS a objem
generovanych dat. EPS se u vétSiny logih méni béhem dne zaroven s pracovni dobou,
sménami, sezonou a jinymi faktory zavislymi na aktivit¢ zaméstnancti, zdkaznikli nebo tieba
studentli v ptipad¢ skol, jak je vidét na nésledujicich ptikladech (Obr. 13 a 14).
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Obrazek 13 Graf EPS — 2 pracovni dny (vlastni)
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6.5.1 Odhad EPS a objemu dat LS

Pokud nelze pozadované udaje o EPS a objemu dat ziskat pfimo z managementu aplikace /
systému, ktery log generuje, je tfeba tyto hodnoty odhadnout vypoctem. K tomu potiebujeme
ziskat textovy soubor s logy za 24 h jednoho bézného pracovniho a jednoho nepracovniho

dne. Vypocet provedeme jednoduchym zptisobem (Rov. 1).

_EW +En (1)
EpS = 172800

Kde: EPS = pocet udalosti za vtefinu, E,, = pocet udalosti (fadklt) souboru logu z bézného
pracovniho dne, E,, = pocet udalosti souboru logu z bézného nepracovniho dne, ¢iselnd

hodnota pfedstavuje pocet vtefin za dva dny.

Objem dat miizeme stanovit pomoci pramérné denni velikosti datového souboru s logy

(datova naroc¢nost) vynasobené pozadovanou dobou retence logu (Rov. 2).

S, +S
pV=pRp- 2T 2)

Kde: DV = objem dat [MB], S,,, = velikost datového souboru s logy z bézného pracovniho
dne [MB], S,, = velikost datového souboru s logy z bézného nepracovniho dne [MB], R =

pozadovana retence logii ve dnech.

Ziskané hodnoty objemu dat jsou pouze odhadem a skutecné naroky na kapacitu datového
uloziste se budou lisit. Udélosti na vstupu SIEM budou mit jinou velikost, nez jakou budou

mit po normalizaci, uloZeni do databaze a ptipadné indexaci.

Hodnoty EPS jednotlivych LS iobjemy dat nakonec seCteme, ¢imz ziskdme potiebné
informace pro navrh celého feSeni. Musime vSak pocitat s tim, Ze béhem provozu SIEM

pribyvaji v infrastruktute dal$i nové systémy a aplikace, jejichz logy budeme chtit do SIEM
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postupné piidavat. Proto k celkovym narokiim na EPS a uloziste¢ pfi¢teme dostatecnou
rezervu. Celé feSeni je tieba planovat tak, aby jej bylo mozné v budoucnu dale rozsifovat.
Pokud je pozadovano zasilat do SIEM ke zpracovani isitové flow, je tfeba s tim pii

planovani kapacity pocitat.

6.5.2 Zpisob provozu a pozadavky na vykon

Cel¢ SIEM feSeni (nebo jeho Casti) miizeme provozovat ve virtualizovaném prostiedi, nebo
na hardwarovém prostiedku. Kazda varianta ma své vyhody a nevyhody. V piipad¢ velkého
feSeni v prostiedi s velkym poctem LS a vysokym EPS se jiz virtualizace nemusi vyplatit
(z divodu vysokych narokii na vykon, predev§im na velikost dostupné paméti) a SIEM bude
efektivnéjsi provozovat na dedikovaném hardware. V ptipad¢ mensiho feseni (cca do 1000
EPS), jej Ize s vyhodou virtualizovat (lepSi sprava prostfedkd, dynamické piidélovani
vykonu...). Pfi rozhodovani je nutné fidit se doporucenimi a stanovenymi pozadavky
vyrobcem konkrétniho SIEM néstroje. Pro ptiklad IBM v zavislosti na EPS stanovuje pro
kazdou virtualizovanou komponentu minimalni a doporucené vykonové pozadavky [39]

nebo nabizi vlastni HW, kde jsou stanoveny vykonové limity [40].

6.5.3 Zalohovani a vysoka dostupnost

SIEM je pro spolecnost cenné aktivum, které je nutno disledné chranit a zabezpecit

dostupnost, integritu a davérnost uloZzenych informaci. Zakladem je zabezpecit predevsim:

- vysokou dostupnost pro nepieruSovany piijem a zpracovani logi, pro zasilani
upozornéni a reportli a pro praci specialistii IT bezpecnosti s grafickym rozhranim,

- davérnost dat dostupnych v SIEM Sifrovanim a fizenim pfistupu,

- zalohovani konfigurace i dat na externi tlozist¢ pro piipad mimotadnych udalosti.
Ulozi§té zaloh by mélo byt v geograficky odlisném misté, nez je SIEM a plati pro
n¢j stejné zasady zabezpeceni dat,

- proaktivni dohled celého feSeni z divodu okamzité reakce pii selhani nékteré ze

soucasti.

Dil¢i zavér: dikladnd analyza a ptiprava technickych predpokladii, nam umozni doplnit
projektovy plan pro nasazeni SIEM o technické detaily a pomiize stanovit dil¢i ukoly pro

jednotlivé realizacni tymy.
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7 PLAN NASAZENI SIEM

Cilem této kapitoly je sestavit plan nasazeni SIEM feSeni tak, aby mohl byt podkladem pro
vytvoieni projektu. Plan 1ze rozd¢lit do tii hlavnich ¢asti — pfiprava, ovéieni konceptu, neboli
Proof of Concept (PoC) auvedeni do provozu. Plan je vhodné ptenést do nékterého

specializovaného nastroje pro fizeni projektu.

7.1 Priprava

VSsechny tii ¢asti planu jsou stejné vyznamné, avSak piipravé musime vénovat zvlastni

pozornost. Piiprava zdsadnim zpiisobem ovlivni cely zbytek planu.

7.1.1 Kontrolni seznam

Kontrolni seznam ptimo vychazi z kapitol 5 Organizacni predpoklady pro nasazeni SIEM
a 6 Technickeé predpoklady pro nasazeni SIEM. Organizacni 1 technické predpoklady je tfeba
strukturovat do tabulky abod po bodu odsouhlasit pifipravenost. V piipadé zjisténi
nedostatku tento napravit. Priklad takové tabulky — kontrolniho seznamu je uveden v pftiloze
P I: Kontrolni seznam pripravy pro nasazeni. Tabulku je mozné interpretovat jako dil¢i

ukoly v néstroji pro fizeni projekti.

7.1.2  Vybér SIEM

Prvni otdzkou Casto byva, zda mizeme pouzit n¢jaky open source nastroj, ktery je ke stazeni
a pouziti zdarma. Pfesto, ze existuji rizné open source nastroje, ze kterych by §lo poskladat
SIEM fesSeni, musime si polozit otdzku, kolik by bylo potieba ¢asu se tomu vénovat a jaké
by to neslo ndklady. Do néakladli je tfeba zapocitat indklady na vytvofeni podrobné
dokumentace, aby se v budoucnu, v pifipadé potieby, dalo celé feSeni piedat dalSim
zaméstnancim. Vysledné celkové naklady na vlastnictvi (TCO) open source feSeni by mohly
byt vyssi, nez naklady na komer¢ni feseni. Vyrobci komer¢nich feseni nabizeji své produkty
s vyhodou tak, Ze je mozné nejdiive pofidit SIEM v zdkladni konfiguraci a nasledné jej
rozSitovat o dalsi komponenty [41].

Pti vybéru komerc¢niho feSeni se miizeme fidit praktickymi doporucenimi specialisti IT
bezpecnosti, odbornymi reserSemi z dostupnych zdrojti nebo treba doporuc¢enim spole¢nosti

Gartner, ktery pro rizné IT oblasti vytvaii report a tzv. Gartner Magic Quadrant (Obr. 15).
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7.1.3 Vytvoreni zadani a vyhodnoceni

Abychom mohli objektivné zhodnotit, které z nabizenych feSeni splituje nejvice nasich
pozadavkl a o¢ekavani, je tfeba vytvofit kritéria vybéru a stanovit jejich vahy. V rameci
vybéru je dilezité zhodnotit i pofizovaci cenu a celkové naklady na vlastnictvi. Dal§im
krokem je vytvofeni zadani pro vybérové fizeni a osloveni dodavateld jednotlivych SIEM
feSeni. V zadani by nemély chybét pozadavky na zptsobilost dodavatele, pozadovanou
podporu, udrzbu a zajisténi skoleni. Ze zadani musi byt také ziejmé, jaké mame naroky na

vykon (EPS, FPS).

Informace ziskané od dodavatelt pifeneseme do tabulky, viz ptiklad v ptiloze P II: Zadani

pro hodnoceni vyberu SIEM a provedeme vyhodnoceni.

7.2 Proof of Concept

Ucelem Proof of Concept (PoC) je ovérit, Ze vybrané feSeni spliiuje nase ocekavani i v praxi.
Nekteti vyrobcei pro ucely PoC disponuji pottebnym HW vybavenim i licencemi s omezenou

platnosti, které mohou zakaznikovi prostfednictvim zvolen¢ho dodavatele zapiycit.
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7.2.1 Konfigurace SIEM

V ramci PoC je provedena konfigurace celého feSeni v prostiedi spolecnosti a v rozsahu
potiebném pro ovéfeni vSech funkci a postupti. Postup konfigurace vybraného SIEM feSeni
je v jednotlivych detailech popsan v kapitole 9 Nasazeni reseni IBM QRadar SIEM.

7.2.2 Vyhodnoceni PoC a porizeni

Obsahem hodnoceni PoC miiZe byt napt.:

oveéteni splnéni vSech vyberovych kritérii ze zadani,

- ovéfeni naplnéni ocekavani prostfednictvim vytvofeni a ovefeni piikladovych
pripadt uziti (modelové situace, korelace udalosti, reakce na incidenty...),

- ovefeni funk¢nosti ziskavani a normalizace logl z aktiv, vyhodnocenych jako
kritické,

- hodnoceni prace s uzivatelskym rozhranim,

- penetracni test jednotlivych ¢asti feSent,

- test odolnosti proti neocekdvanym situacim (vypadek pfipojeni k LS, restart sluzeb,

zaplnéni disku, pfekro€eni licence EPS...).

Pokud je PoC uspésny, provedeme akceptaci feSeni z technického pohledu. Vysledek PoC
zdokumentujeme a spolecné s indikativni cenovou nabidkou ptedstavime vedeni
spole¢nosti. Neni tieba rozvadet nasledujici proces vybérového fizeni dodavatele vybraného
SIEM feSeni, na jehoz konci by mé¢lo byt schvaleni vedenim spole¢nosti, pofizeni a zahrnuti

do rozpoctu na nasledujici obdobi.

7.3 Uvedeni do provozu

PoC lze vétsinou ptimo pievést do produkéniho uzivani, neni tak nutné provadét celou

konfiguraci od zacatku. To zajisti plynuly pfechod do produkéniho provozu.
Pred zacatkem produkéniho uzivani SIEM je dilezité:

- stanovit odpovédnosti za jednotlivé ¢innosti (vyhodnocovani udélosti, pravidelna
udrzba, rozvoj, reporting...),

- stanovit denni pracovni postupy (co a jak ¢asto se vyhodnocuje),

- vytvofit postupy pro navazujici ¢innosti, napt. provazani s incident managementem,

- provést potfebna Skoleni.
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8 POPIS RESENI IBM QRADAR SIEM

Nasledujici kapitola popisuje feSeni IBM QRadar SIEM v rozsahu potfebném pro tuto praci.
QRadar byl vybran z divodu jeho velké uzivatelské zakladny, vhodného pouziti pro velké
1 sttedné velké spolecnosti avneposledni fadé 1pro jeho wvynikajici hodnoceni
poradenskymi spole¢nostmi, jako napt. Gartner, kde je v Gartner Magic Quadrantu zafazen

mezi lidry na trhu (Obr. 15) [42].

Dal$im divodem jsou mé osobni praktické zkuSenosti z implementace a rozvoje tohoto

SIEM feSeni a pfistup k technologii v rdmci svého zaméstnani.

QRadar poskytuje robustni feseni pro velké organizace, kdy je pro kazdou funkci vyhrazeny
samostatny server (Obr. 16), ale i feSeni pro stfedné velké spolecnosti ve varianté All-in-

One QRadar appliance, kdy vSechny funkce bézi na jednom serveru. [43]
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Obrazek 16 Komponenty QRadaru pro udélosti a flow [43]

8.1 Schéma reSeni

Pro potieby prace bude v této i vSech nasledujicich kapitolach vyuzito QRadaru ve varianté

All-in-One, doplnéného o WinCollect server pro ziskdvani logh z MS Windows OS
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a sitového zalohovaciho zatizeni. Ve schématu (Obr. 17) je zndzornéno napojeni QRadaru
na zakladni sluzby sité, adresafovou sluzbu, poStovni server a zaroven piiklad pfipojeni

k riznym typtm LS. Sipkami je zndzornén smér navazovani sitové komunikace.
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Obrazek 17 QRadar All-in-One schéma (vlastni)

QRadar umoznuje pfijimat a korelovat isitové flow (Netflow, IPFIX), avSak pro ucely
praktické ¢asti prace tato moznost nebude vyuZita. Pro zpracovani sitového flow existuji na
trhu specializované nastroje, kdy je vhodnéjsi do SIEM (napt. z diivodu licen¢niho omezeni
FPS) pteposilat formou udalosti jiz zpracované vysledky analyzy z téchto nastroji a dale je

korelovat.

8.2 QRadar All-in-One

Maximalni kapacita QRadaru provozovaného ve variant¢ All-in-one zavisi pouze na
zakoupené licenci a HW specifikaci zafizeni. IBM nabizi vlastni zafizeni v nékolika
variantach, jejichz maximalni kapacita zpracovanych udalosti je (dle specifikace IBM) do
5000 EPS unejméné¢ vykonného zafizeni (QRadar 3105), az do 30000 EPS
u nejvykonnéjsiho zafizeni (QRadar 3128). Pficemz stfedné velké vyrobni spole¢nosti do

1000 zaméstnancti muze dostacovat i ta nejméné vykonna varianta. [44]



UTB ve Zliné, Fakulta aplikované informatiky 56

All-in-one variantu je mozné rozsifit jak z pohledu ziskdvani udélosti a flow ze vzdalenych

destinaci (pfidavné kolektory udélosti a flow), tak z pohledu rozsifeni vykonu (ptfidavné

procesory udalosti a flow). QRadar 1ze provozovat 1 na vlastnim HW nebo ve virtualizaci.

8.2.1 Specifikace zvoleného FeSeni

Popisované feSeni je a veskeré praktické postupy jsou provadény na zafizeni:

8.2.2

IBM QRadar SIEM All-in-One Virtual 3199,
licence 2500 EPS, 15k FPM,

WinCollect kolektor,

rozsiteni IBM User Behavior Analytics for QRadar,
rozsifeni IBM X-Force Exchange,

rozsiteni Backup app [45],

dalsi rozsifeni.

Komponenty systému

Zakladnimi komponentami, které jsou v piipad¢ zvolené All-in-one varianty integrované

v jednom zafizeni, jsou:

QRadar Console: poskytuje grafické uzivatelské rozhrani pro praci a administraci
celého feseni,

QRadar Event Collector: kolektor sbird udélosti ze vSech LS a provadi jejich
normalizaci pro dal$i pouziti. Normalizované udélosti pteposila do procesoru
udalosti. Kolektor ma na starosti kontrolu licence, zda nedochazi k ptekracovani
EPS. Pokud k piekroCeni dojde, ponechd si udalosti ve vyrovnavaci paméti
a zpracuje je az ve chvili, kdy hodnota EPS poklesne zpét do vymezenych hodnot.
Pokud vyrovnavaci pamét’ pietece, udalosti jsou zahozeny,

QRadar Event Processor: procesor zpracovava udalosti pomoci vytvoienych
pravidel. Pokud néktera udalost zplsobi sepnuti pravidla, vykona procesor
definovanou akci. Zaroven je procesor zodpovédny za piredavani udélosti v redlném
case do konzole a jejich ukladani do databaze,

QRadar QFlow Collector: flow kolektor pfijima sitovy provoz ze zrcadlenych
portd na switchi, TAP adaptéri nebo pfimo flow z externich zdroji. Ptipraveny
sitovy flow pieposila do flow procesoru. Flow kolektor je také zodpovédny za

kontrolu neptekroceni FPS licence, deduplikaci flow z vice zdroji a jejich parovani,
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- QRadar Flow Processor: podobné¢ jako v procesoru udélosti jsou sitova flow

porovnavana vuci pravidlim a pfi sepnuti je vyvolana definovana akce. Procesor

také uklada flow do databaze. [46]

8.2.3 Popis grafického rozhrani a jeho funkci

Grafické rozhrani QRadaru je realizované formou webové aplikace. Webovy server je

soucasti QRadar Console a jeho sluzba bézi nezévisle na ostatnich komponentach.
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Obrazek 18 Webova konzole QRadar (vlastni)

Na obrazku je zndzornéno ¢lenéni grafického rozhrani (Obr. 18), kde:

- 1 — hlavni nabidka: po rozkliknuti obsahuje veskeré polozky nabidky, vSech
zakladnich funkci, roz§ifeni, administrace a dalSich informaci,

- 2 —rychla nabidka: 1ze zobrazit poloZky z hlavni nabidky, voliteln€ dle preferenci
kazdého uzZivatele,

- 3 - IBM QRadar Assistant (rozsifeni),

- 4 — notifikace: zobrazuje informacni, varovné a kritické udalosti o stavu QRadaru,
jako je prekroceni EPS, vysoké vytizeni CPU, dochazejici misto na internim tlozisti
a dalsi,

- 5 —uzivatelska nastaveni a odhlaseni,

- 6 —pracovni plocha: na obrazku funkce dashboardu.

Zékladni funkce konzole, které se nachazi v jednotlivych zalozkach jsou:
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- Dashboard: pln¢ uzivatelsky pfizpiisobitelny a personifikovany dashboard. Lze
piidavat grafy, notifikace a statistiky zriiznych modult a rozsifeni. Umoznuje
sledovat nejen stav systému, aktualni vystrahy a informace, ale 1 trendy v Case,

- Offenses: slouzi pro praci stzv. offensemi, které jsou vysledkem sepnuti
pfeddefinovanych pravidel. Offense muizeme pfirovnat k incidentim. Hlavni
¢innosti v této zaloZce je vytvareni pravidel a nasledné vySetfovani offenst,

- Log Activity: slouzi pro praci s logy. Pomoci filtri mizeme vyhledavat udalosti
ulozené v databazi nebo je zobrazovat v redlném case, jak prichazeji z Event
Processoru. V této zalozce 1ze také v DSM editoru vytvaret definice pro nové LS,
nebo exportovat ¢i ukladat vysledky hledani, spoustét historické korelace a mnoho
dalsiho,

- Network Activity: obdoba Log Activity, ale pro sitové flow,

- Assets: jedna se o seznam aktiv, ktery napomaha ztotoziovat uzivatele s udalostmi,
které sebou piimo nenesou informaci o identité. Kazdy profil aktiva obsahuje
informace, které dopliiuje automaticky z udalosti z riznych LS, napt. IP adresa,
MAC adresa, nazev zatizeni (host name), uzivatelské jméno a dalsi. Profily aktiv se
daji vytvaret i ru¢né nebo mohou vznikat na zaklad¢ skenu zranitelnosti. QRadar Ize
o skener zranitelnosti rozsitit dokoupenim licence nebo propojit s jiz existujicim
skenerem tfeti strany. V pfipad€é pouziti skeneru jsou profily aktiv doplnény
1 o informace o zranitelnostech zafizeni,

- Reports: slouzi pro vytvareni reportt, které 1ze spoustét ruéné nebo naplanovat jejich
automatické opakované spousténi a rozesilani,

- Admin: administratorskd cast celého systému.

8.3 Zdroje logii — Logsource

Zdroj logt, neboli Logsource (LS) byl jiz obecné vysvétlen v teoretické Casti v kapitole
4.1 Nastroje pro sbér a vyhodnocovani logii — SIEM. LS se v QRadaru spravuji v Casti
administrace v nastroji IBM QRadar Log Source Management. Krom¢ vytvareni novych LS
ajejich uprav, slouZi nastroj ik zobrazeni detailnich informaci okazdém LS (napft.
prumérnd hodnota EPS, datum posledni zaslané udalosti, typ a popis LS...) a o jejich

aktualnim stavu.
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8.3.1 DSM a LSX

Udalosti z LS ptichazeji do Event Collectoru QRadaru, jehoz hlavnim ukolem je provést

jejich normalizaci a vyparsovani hodnot:

Normalizace: aby bylo mozné udélosti normalizovat, QRadar musi znat jejich strukturu,
musi rozpoznat jednotlivé udalosti, jejich atributy a spravné doplnit hodnoty. Tato znalost
se QRadaru ptedava ve formé moduli — DSM (Device Support Module). DSM je mala
aplikace, ktera obsahuje vzory konkrétnich LS. QRadar obsahuje nékolik set
predptipravenych DSM pro LS riiznych zafizeni, systémi a aplikaci rozlicnych vyrobcii
[47]. Pokud potiebujeme pridat novy LS, pro ktery neexistuje DSM, mizeme si jej vytvofit
sami v DSM editoru. MiiZe se stat, ze DSM pro pozadovany LS existuje, ale nerozpoznava
vSechny existujici udélosti. V takovém ptipad€ 1ze v QRadaru DSM doplnit rozsifenim LSX
(Log Source Extension). LSX je XML dokument, ktery se aplikuje na log source a doplituje

nebo miize i prepsat DSM.

Parsovani: syntaxe pro parsovani je soucasti DSM a LSX, nemusi byt ale kompletni pro
vSechny atributy obsaZené v udalosti. Nasledujici ptiklad (Obr. 19) znazoriiuje konkrétni
udalost — povoleny prostup na firewallu zatizeni FortiGate, vyrobce Fortinet. Tu¢né
zvyraznéné jsou vyparsované atributy v ramci DSM. Nize v tabulce (Tab. 5) jsou uvedeny
v levém sloupci ndzvy normalizovanych polozek QRadaru a v pravém sloupci piivodni

nazvy atributl ze surovych dat udalosti (payload) zdrojového zatizeni.

<185>date=2020-09-10 time=05:01:35 logid="0000000013"
type="traffic" subtype="forward" level="notice" vd="root"
eventtime=1599739296076496743 tz="-0700" srcip=192.168.14.111
srcport=54923 srcintf="internal® srcintfrole="lan"
dstip=192.168.14.112 dstport=80 dstintT="wani" dstintfrole="wan"
srccountry="Reserved" dstcountry="Test Country" sessionid=53159
proto=6 action="close" poliecyid=1 policytype="policy"
poluuid="a9b81e06-c6a0-51e8-e434-a05c75d5ad74"
policyname="Internet Access" service="HTTP" trandisp="snat"
transip=172.16.72.26 transport=54923 appid=17735

app="Facebook_ Apps" appcat="Social.Media" apprisk="medium"
applist="default"” duration=187 sentbyte=2333 rcvdbyte=2585
sentpkt=42 rcvdpkt=42 vwlid=6 vwlservice="Facebook-Instagram"
vwlquality="Seq num(1 wani), alive, sla(0x1), cfg_order(0),
cost(10), selected" utmaction="allow" countapp=1 sentdelta=1092
revddelta=780 utmref=65515-3302

Obrazek 19 DSM — ptiklad parsovani FW udalosti [48]
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Tabulka 5 DSM - ptiklad normalizace FW udalosti [48]

QRadar field name Highlighted payload field name
Event ID utmaction
Source IP srcip
Source Port srcport
Destination IP dstip
Destination Port dstport

Pre NAT Source IP srcip

Pre NAT Source Port srcport
Post NAT Source IP transip
Post NAT Source Port transport
Protocol proto
Policy policyid
Duration Seconds duration
Device Time date + time

Jak je vidét z ptikladu, z payloadu nejsou vyparsovany vSechny atributy udalosti. Chceme-
li pf1 vyhledavéani v Log Activity pouzit filtr nad vyhledavanim, ktery nam napf. omezi
oblast hledani jen na udalosti FW prostupu dle kategorie aplikace, potfebujeme vyparsovat
z payloadu také atribut ,,appcat”. K tomu slouzi funkce v administraci pro vytvareni

vlastnich polozek (Custom Event Properties).

8.4 WinCollect agent

Specifickymi zdroji logu jsou operacni systétmy MS Windows. Ziskdvat logy z koncovych
stanic z OS Windows az na vyjimky neni potieba. Naopak logy OS Windows Server (pokud
se ve spolecnosti pouzivaji) jsou pro vyhodnocovani udalosti nezbytné. Windows ukladaji
své logy na disk do souboru ve specidlnim formatu, ktery neni piimo ¢itelny a neda se jeho

obsah bez instalace nastrojl tfetich stran jednoduSe zasilat napt. syslogem. Pfimo v OS lze
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logy cist nativni aplikaci Event Viewer, vzdalené 1ze k loglim pfistupovat prostfednictvim

Windows Event Log API [49].

8.4.1 WinCollect — zptlisoby nasazeni

WinCollect agent je aplikace, ktera ziskava logy z OS Windows ptes API a nésledné je zasila
syslogem do QRadaru. Pro koncové stanice i servery funguje stejny princip, dale vSak bude

uvazovan pouze Windows Server. Instalovat a provozovat WinCollect 1ze dvéma zpisoby:

- pfimo na jednotlivych serverech, z kterych chceme logy ziskavat. Z kazdého serveru
jsou logy samostatné zasilany piimo do QRadaru,

- na specidlnim serveru — kolektoru, ktery vzdalené¢ wvycitd logy ze vSech
pozadovanych serverti. Na koncovych serverech neni WinCollect potieba instalovat.

Kolektor pak logy ziskané ze vSech serveri pteposila hromadné do QRadaru [50].

WinCollect miiZze byt pfimo spravovan z QRadar Console nebo miize fungovat samostatné
anezavisle [50]. Pro ucely této prace bude WinCollect spravovan QRadarem, jak je

vyznaceno nize (Obr. 20).

Windows Host with Remote Windows Host
WinCollect agent installed - *
Mo WinCollect Software
I
Wind Host with i
ndows Hos r Windows Host with

WinCollect agent installed WinCollect agent installed

I

Windows Host with
WinCollect agent installed

Obrazek 20 WinCollect spravovan QRadarem, upraveno z: [50]

8.5 User Behavior Analytics

,Aplikace User Behavior Analytics pro QRadar (UBA) je nastroj pro detekovani hrozeb
plynoucich od internich pracovnikii vasi organizace. Je postavena na vrcholu aplikacniho

ramce, tak aby za pouZiti stavajicich dat QRadaru vytvarela novy pohled na uZivatele
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a rizika. UBA prinasi do QRadaru dveé hlavni funkce: profilovani rizika a sjednocené identity

uzivatele. “* [51]

UBA pracuje s logy QRadaru, avSak zcela nezédvisle. Ma vlastni konfiguraci, grafické
uzivatelské rozhrani i databazi. Jak je znazornéno ve funkénim schématu Ptiloha P III:
Funkcni schéma rozsireni UBA [52], pravidla v QRadaru (vytvofena automaticky pfi
instalaci doplitku UBA) pfi sepnuti nad logy zriiznych LS vytvafeji specialni ,,sense*
udalosti a offense, které obsahuji rizikové skore a dalsi potiebné informace dilezité pro

UBA.

Profilovani rizika uzivatele: UBA informace ze ,,sense” udalosti pfifazuje k profilu
uzivatele ve své databazi. Agreguje rizikové skore jednotlivych udalosti a vytvari celkové
rizikové skore uzivatele. Vysledky zobrazuje v grafickém rozhrani aplikace a zaroven jsou
ukladany do databaze QRadaru jako udalosti nebo offense (pfi piekro€eni prahu rizikového

skore). UBA je tedy pro QRadar dalsi LS.

Rizikové skore uzivatele se zvySuje kazdou novou udalosti, kterd je z QRadaru pfijata
a pfitazena uzivateli. Rizikové skore klesd postupné s Casem, kdy nebyla pro uzivatele

detekovana zadna dalsi nova rizikova udalost.

Strojové uceni: UBA Ize rozsitit o analyticky modul vyuzivajici strojového uceni (Machine
learning, ddle ML). ML modul rozsifuje moznosti profilovani chovani uZivatell v ¢ase, na
zaklad¢ tady ptredpfipravenych modelti. Napi. model ,,Access activity” sleduje vSechny
pristupy uzivatele v ramci sit€ a do informacnich systému (IS), a pro kazdou hodinu vytvaii
jeho model chovani. Pokud se v budoucnu chovani uzivatele odchyli od nau¢eného modelu,

vytvori se ,,sense® udalost, které zvysi celkové rizikové skoére uzivatele.

Nize je na piikladu zndzornén graf metody ,,Risk posture®, ktera sleduje zménu celkové
rizikovosti chovani uzivatele (Obr. 21). Fialovou barvou je zobrazené naucené chovani
uzivatele v pribéhu nékolika dni a svétle modrou barvou aktudlni chovani uzivatele.

Vrcholy odchylek jsou oznaceny jako detekované anomalie — odchylky rizikovosti.

2 The User Behavior Analytics for QRadar (UBA) app is atool for detecting insider threats in your
organization. It is built on top of the app framework to use existing data in your QRadar to generate new
insights around users and risk. UBA adds two major functions to QRadar: risk profiling and unified user
identities. (Vlastni preklad)
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Obrazek 21 Ptiklad grafu metody Risk posture [53]

Sjednoceni identity uZivatele:

UZivatel Casto pouziva pro autentizaci do riznych IS vice identifikatorti. Napf. ovéteni
uzivatele do IS vii¢i Active Directory miiZze byt provedeno za pouziti piihlasovaciho tdaje

v riazném tvaru:

- sAMAccountName,

- NetbiosName\sAMAccountName,

- sAMAccountName@dnsRoot,

- sAMAccountName@uPNSuffixes (uPNSuffixes mize byt vice v jedné doméng¢).

V dalsich IS mtze byt pro autentizaci uzivatele pouzita tipIn¢ jina adresarova sluzba, kde ma
uzivatel jiny tvar identifikatoru nebo mize byt fizeni ptistupu feseno lokalné. UBA dokaze
z logl riznych LS vycist vSechny tvary identifikatoru a pfifadit je jednomu konkrétnimu

uzivatelskému profilu.

8.5.1 Popis grafického rozhrani

Grafické uzivatelské rozhrani UBA je stejné jako ostatni ¢asti QRadaru a doplikl vyvedeno

webovou aplikaci.
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Obrazek 22 Rozsiteni UBA — piehled (vlastni)

Na obrazku je znazornéno ¢lenéni grafického rozhrani (Obr. 22), kde:

- 1 —pocet monitorovanych uzivatelt celkem,

- 2 —pocet rizikovych uZivateld,

- 3 —pocet detekovanych a importovanych uzivateld,
- 4 —vyhledavaci pole uzivatelq,

- 5 —nastaveni aplikace,

- 6 —nastaveni importu uzivateld,

- 7 —nastaveni a ladéni pravidel,

- 8 —pracovni plocha: nastavitelné¢ moduly aplikace.

8.6 Rozsireni

QRadar je mozné rozSitovat aplikacemi a dopliiky, které se integruji do jeho webového
grafického rozhrani. Rozsifeni jsou stovky, od vyvojaiti IBM i tfetich stran. Existuji dvé

zakladni metody ziskéani a instalace vybraného dopliku:

- rucni stazeni z IBM X-Force Exchange a instalace funkci Extensions Management
v administraci QRadaru,

- pomoci rozsifeni IBM QRadar Assistant.

Dale popsana rozsiteni jsou témi zakladnimi, které jsou zminovany v této praci.
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8.6.1 IBM X-Force Exchange

X-Force Exchange je cloudova webova platforma urCena pro odborniky zabyvajici se IT
bezpecnosti. Jedna se o webovou aplikaci, kterd poskytuje aktudlni informace o globalnich
bezpecnostnich hrozbach a mnoho dalSiho obsahu. Informace z X-Force Exchange lze
ziskavat také automatizované prostiednictvim API. App Exchange je stranka webu, ktera
obsahuje informace o vSech rozsifenich QRadaru, umoziiuje jejich stazeni manualn€ nebo
rozSitenim QRadar Assistant. VétSina informaci v X-Force Exchange je vefejn¢ dostupna,
pripojeni na API, stahovani rozsifeni QRadaru a n¢které dalsi funkce vyzaduji registraci.
Nékteré funkce a pfistup k vybranym informacim je k dispozici pouze na zdkladé

ptredplatného.

8.6.2 IBM QRadar Assistant

IBM QRadar Assistant zprostiedkovava aktualizované informace o QRadaru, néavody,

doporuceni a novinky z riznych zdroji vyrobce:

- X-Force Exchange,

- IBM Learning Academy (Skolici centrum),
- stranky podpory produktu,

- komunitni féorum,

- YouTube kanal a dalsi zdroje.

Dalsi funkci je moznost instalovat a spravovat rozsifeni, jak jiz bylo zminéno.

8.6.3 IBM QRadar Threat Intelligence

Rozsiteni, které umoznuje ziskdvat znalosti o hrozbach zinformacnich kanali X-Force
Exchange aukladat je do datovych struktur QRadaru. Miize se jednat napt. o URL
phishingovych stranek, IP adresy botnet pocitaci apod.

8.6.4 1BM QRadar Pulse

Jedna se o uzite¢né rozsiteni pro specialisty SOC. Na nékolika dashboardech je v redlném
case vizualizovan celkovy piehled o stavu QRadaru, aktualnich hrozbach puasobicich na sit’,

piehled o offensich a dalsi informace.
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8.6.5 Backup app

Nativni zalohovani QRadaru ma omezené moznosti ukladani soubor zaloh na vzdalena
ulozisté. Backup App efektivné monitoruje zalohovaci proces a umoziuje prenaset kopie

zaloh rtiznymi protokoly (Samba, SFTP, SCP) a na rtizna datova ulozisté v siti.

Diléi zavér: kapitola v dostate¢ném detailu popisuje princip fungovani nastroje IBM QRadar
SIEM ve verzi All-in-One Virtual 3199, ptedstavuje jeho jednotlivé komponenty
a doporucena rozsifeni. Specialist¢ IT bezpecnosti si tak mohou utvofit predstavu
o moznostech, které vybrané feseni nabizi a jak by jeho nasazeni ve spolecnosti mohlo

prispét k zajiSténi informacéni bezpecnosti.
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9 NASAZENI RESENI IBM QRADAR SIEM

Cilem kapitoly je popsat nasazeni a konfiguraci QRadar SIEM v jeho hlavnich bodech se
zaméienim na spravnou konfiguraci LS na stran¢ monitorovaného systému i QRadaru
a s dirazem na osvédcené postupy. Kompletni popis konfigurace vSech ¢asti feSeni by svym

rozsahem vyrazn¢ piesahoval moznosti této prace.

V praci bude u pojmenovani riznych hodnot nastaveni a pravidel pouzivan prefix BP

(bakalaftska prace).

9.1 Pripravna faze

Prvnim krokem je zajistit vSechny predpoklady pro nasazeni QRadaru, jak je popsano
v kapitole 6 Technické predpoklady pro nasazeni SIEM. V podkapitolach je uptesnéno

konkrétni zjednoduSené nastaveni modelové instalace.

Po piipravné fazi nasleduje vlastni instalace binarnich soubort aplikace na piipraveny
virtualni systém formou priivodce, ktery zde neni tfeba popisovat. Soucasti pravodce
instalaci je i zadani IP adresy serveru, FQDN a SMTP serveru pro odesilani e-mailovych

Zprav.

9.1.1 Priprava sité

Pro modelovy ptiklad budou pouZity parametry prostredki v siti dle ptilohy P IV: Modelova
tabulka sitovych prostredkii. Predpoklada se, ze v realném nasazeni je u vSech kritickych
prvkil zajiSténa vysoké dostupnost a feSeni se rozprostira ve vice lokalitach, coz znasobuje
pottebny pocet IP adres. V modelové situaci je pouZzita vzdy jen jedna IP adresa pro

konkrétni zatizeni / sluzbu, coz bude pro demonstraci postupt v této praci dostacujici.

Sitové prostupy z VLAN urcené pro SIEM a dalSi bezpecnostni nastroje jsou nastaveny

nasledovné (Tab. 6).

Tabulka 6 Sitové prostupy pro QRadar a WinCollect, data Cerpana z: [34], [54]

Popis Zdroj Cil Port

QRadar -> DC, LDAPS pro bind do 10.0.50.1/32  10.0.20.1/32 TCP 636
AD, DNS dotazy TCP/UDP 53
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Popis

QRadar -> SMTP pro zasilani e-

maill

QRadar -> NTP pro synchronizaci

casu

QRadar -> internet pro vyc¢itani
logli z API cloudu a pfipojeni
k API X-Force Exchange

QRadar -> LS pull metoda viz
tabulky v kapitole 6.3 Zpusob
vycitani LS

WinCollect — LS MS Windows OS

LS push metoda -> QRadar

Uzivatelé -> QRadar, web GUI

Pracovnici IT bezpecnosti / SOC ->
Bezpecnostni servery

Monitorovaci nastroj (SNMP)

Poznamky:

Zdroj

10.0.50.1/32

10.0.50.1/32

10.0.50.1/32

10.0.50.1/32

10.0.50.2/32

10.0.10.0/24
10.0.20.0/24
10.0.30.0/24
10.0.40.0/24
10.0.100.0/24
10.0.60.0/23
10.0.70.0/23

10.0.60.0/23
10.0.70.0/23
+ identita

10.0.20.6/32

Cil

10.0.20.3/32

10.0.20.4/32

Internet

10.0.20.0/24
10.0.30.0/24
10.0.40.0/24

10.0.20.0/24
10.0.30.0/24

10.0.50.1/32

10.0.50.1/32

10.0.50.0/24

10.0.50.1/32

Port

TCP 25

UDP 123

TCP 443

TCP 443, 445,
5432

TCP 135, 139,
445, 49152
65535

UDP 137, 138

TCP/UDP 514

TCP 443

TCP 22, 443, 445,
3389, ICMP

TCP 10161

- dostupnost DHCP pro ziskani IP adresy zajistuje funkce DHCP relay,

- QRadar, WinCollect a datové ulozisté pro zalohy QRadaru jsou ve stejné VLAN.

9.1.2 Priprava ucta

QRadar bude pouzivat nasledujici technické ucéty (Tab. 7), které budou zavedeny v AD.
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Tabulka 7 Technické Gty pro QRadar
Nazev Utel
gradar_ad bind Dotazy do AD pro ovéfeni uzivatele ve vlastnim

uzivatelském managementu a pro import

uzivatell do néstroje UBA.

gradar Is ro Ucet pro vy¢itani LS metodou pull.
gradar_ wc_ro Uget pro vy¢itani LS prostiednictvim
WinCollectu.

9.1.3 Priprava virtualizace
Virtualizované HW naroky zvoleného feSeni byly stanoveny nasledovné (Tab. 8).

Tabulka 8 QRadar — stanovené HW néroky

Parametr Hodnota
CPU 2 x 9 jader
Pamét RAM 128 GB

Pevny disk 1 (OS, aplikace a sluzby) 300 GB, SSD ulozisté, RAID 10

Pevny disk 2 (databaze) 6 TB, SAS tulozisté, RAID 6
Sitové piipojeni 1x ptipojeni k distribuovanému switchi
Vysoka dostupnost vSphere High Availability

9.2 Zakladni konfigurace

V prvnim kroku konfigurace, po instalaci QRadar aplikace na serveru, je tfeba provést
zékladni nastaveni systému.

9.2.1 Vytvoreni uzivatelskych roli a bezpe¢nostnich profili

Ve vychozim nastaveni obsahuje uzivatelsky management pouze ucet spravce (Admin)
s nejvyssim opravnénim (Admin) a neomezenym profilem (All). Protoze QRadar miize

slouzit nejen pro potieby specialistii IT bezpecnosti, SOC, ale i pro IT administratory, je
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vhodné vytvoftit vice uZzivatelskych roli a bezpecnostnich profilli. Nastaveni se provadi

v administraci QRadaru: Menu > Admin.

User Roles: uzivatelské role slouzi k definovani opravnéni pro jednotlivé funkce QRadaru.

Pro spravce SIEM je vhodnéd vychozi role Admin. Byly vytvofeny dalsi dvé role pro

specialisty SOC a administratory provoznich systému:

- SOC: vSechny funkce a dashboardy, kromé¢ administrace,

- OPS: pouze pfistup k loglim, kontextovym nabidkam.

Na ptikladu nastaveni role OPS jsou vidét vSechny moznosti nastaveni opravnéni (Obr.

23).

Mew €} Delete e
breome ] -
User Role Name |[OPS |
Admin
S0C
S [ admin [ offenses Chiseco O
Disabled [ Administrator Manager [ Assign Offenses to Users Backupapp  Flowmon
CIRemote Metworks and Senices Cmanage Offense Closing
O network Opulse -
Configuration Reasons 2
Hierarchy Dashboard
] System Administrator O waintain Custom Rules
Management
T s A Clview Custom Rules Cpulse -
= legal mmls.ra ion . T mia o
Define Network Hierarchy Log Activity QRadar Globe
Cmanage Centralized WManage Time Series Operations
Credentials M User Defined Event Properties [laradar
Dtanage Log Sources Waintain Custam Rules U Assistant
Cmanage Reference Data M view Custom Rules Reference
Data [ tenable
[ monitor User Activity
ClwinCollect Dée“""“‘ ot Management 1 tinet
DManage Time Series DQRﬂdar FortiGate
= User Defined Flow Properties Tt App for
View Flow Content Manager QRadar
Clview Custom Rules
[ maintain Custom Rules Olcyber Cluser
Adversary Analytics
O assets Framework
Ol Perform vA Scans Mapping
CIRemove vulnerabilities Application
[ server Discovery
= K [l aradar
Clview va Data
Log Source
O Reports Management
O pistribute Reports via Email
Cwaintain Templates
IP Right Click Menu Extensions
[ platform Configuration
[pismiss System Motifications
[lview Reference Data
Oview System Notifications
Dashboards

Available Dashboards

Selected Dashboards

User « | Dashboard User 4  Dashboard
admin Application Overview =
. ) . Remaove
admin Compliance Overview
admin Network Overview Add
admin Risk Monitoring
admin Threat and Security Monitoring w

Save

Obrazek 23 QRadar - User Role (vlastni)

Close

Role WinCollect a Disabled jsou stejné jako Admin vychozi role, jejichz funkce bude

popsana dale.
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Security Profiles: bezpecnostni profily omezuji pfistup uZivateld k vybranym logtim.
Omezeni se da aplikovat dle jednotlivych LS ¢i skupin LS, dle zdrojovych a cilovych siti
nebo v kombinaci. Pro administratory provoznich systémi je vhodné vytvofit profily, které

umozni piistup pouze k provoznim loglim systémd, které spravuji.

9.2.2 Pripojeni k adresarové sluzbé

Ptistup do vSech aplikaci a systému je vhodné ovéfovat vici nékteré adresarové sluzbé.
Zvolena byla adresaiova sluzba Active Directory (AD), ktera je soucasti fadice domény,
kterou jsem zvolil pro test — bp-test.cz (tato doména neni registrovana a je pouzita pouze

v lokalni siti pro ucely této prace). V AD byly vytvoteny nasledujici objekty.
Organizacni jednotka:

- OU=QRadar,0U=Roles,DC=bp-test,DC=cz.
Skupiny zabezpeceni:

- CN=QRadar_adm,0OU=QRadar,0U=Roles,DC=bp-test, DC=cz,
slouZzi pro specialisty IT bezpe¢nosti, ktefi spravuji SIEM,

- CN=QRadar_soc,0U=QRadar,0U=Roles,DC=bp-test,DC=cz,
slouzi pro specialisty IT bezpecnosti, kteti obsluhuji SIEM,

- CN=QRadar_ops,0U=QRadar,0U=Roles,DC=bp-test,DC=cz,
slouZi pro administratory provoznich systém,

- CN=QRadar_disabled,OU=QRadar,0U=Roles,DC=bp-test, DC=cz,
technicka skupina pro potieby QRadaru,

- CN=QRadar_wc,0U=QRadar,OU=Roles,DC=bp-test,DC=cz,
technickd skupina pro potfeby QRadaru.

Konfigurace autentizace se provadi v administraci QRadaru: Menu > Admin > System
Configuration > User Management > Authentication > Authentication Module Settings. Po
prepnuti volby ze System Authentication na LDAP umoznime konfiguraci ovéteni viici AD
zabezpeCenym protokolem LDAPS (Obr 24). Funk¢nost ptipojeni k AD provedeme
tlac¢itkem Test Connection anasledné¢ provedeme nacteni skupin vytvofenych v AD
tlacitkem Load Groups. Ve zobrazené tabulce provedeme sparovani roli a profili v QRadaru

se skupinami zabezpeceni v AD.
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Edit LDAP Repository How to'Authorize
O Local
Users with their corresponding roles and security profiles will be configured in QRadar
Basic Configuration User Atiributes
Repository ID AD Users will contain atiributes defining their roles and security profiles.
Server URL Idap/ibp-test cz636 @ Group Based
SSL Connection true = Users will belong to groups that map to their roles and security profiies.
TLS Authentication true = Group Base DN OU=QRadar OU=Roles DC=bp-test DC=t
Search Entire Base true e Query Limit ~
Enabled 4/ You must click on 'Load Groups' in order to add a grot
LDAP User Field sAMAccountName
Query Result Limit 1000
User Base DN OU=Users DC=bp-tes
= User Role Accept Den
Referral ignore | - ® By Member P y
Search using LDA at is use
QRadar_soc)
Connection Settings 206
g (Fallg:l\sp Member T i
Anonymous Bind
o QRadar_opsg}
@  Authenticated Bind - ByQuery oPS
Search using LDAP query to retrieve g .
Enter your &
QRadar_wc)
Login DN CN=qradar_ad_bind,OU=Services,OU=bg WinCollect
-
Password SEE00E04E00000000000
Security
Test Connection Profile Accept Deny
QRadar_opsg
0PS_SP
-
QRadar_admg)
Admin QRadar_soc)

Obrazek 24 QRadar — autentizace (vlastni)

9.2.3 Nastaveni SMTP

Z QRadaru budeme chtit odesilat upozornéni e-mailem, jako odezvu na sepnutd pravidla
nebo zasilat napldnované reporty. FQDN a port SMTP serveru se zaddva v administraci:
Admin > System Configuration > System and License Management > View and Manage
System (kontextova nabidka) > Email Server. Hodnota bude ve tvaru: smtp.bc-test.cz:25.
Adresa odesilatele se nastavuje na jiném misté administrace: Admin > System Configuration

> System Settings > Alert Email From Address.

9.2.4 Prirazeni licence

Jedna z polozek ceny QRadar SIEM je licence za pocet EPS a FPS. Zakoupena licence je
poskytnuta formou licen¢niho klice. Jednd se o zaSifrovany soubor s ptiponou .key. Licen¢ni
kli¢ vlozime do QRadaru v administraci: Admin > System Configuration > System and
License Management > Upload License. néasledné je nutné v nabidce: License Pool
management alokovat EPS a FPS mezi jednotlivé hostitele SIEM feSeni. V piipad¢ QRadar

All-in-One existuje pouze jeden hostitel, tedy alokujeme na néj veSkeré licen¢ni prostiedky.
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9.2.5 Nastaveni retence logu

Dle kapitoly 6.1 Analyza aktiv bychom méli mit ke kazdému LS informaci o jeho retenci.
Tedy znalost, jak dlouho chceme logy uchovat. V QRadaru lze nastavit vychozi retenci pro
vSechny logy a u vybranych logli nastavit individualni hodnoty. Kromé vychoziho nastaveni
je k dispozici dalSich deset, pro které lze nastavit rizné politiky. Nastaveni se provadi
v administraci: Admin > Data Sources > Event Retention. U kazdé politiky je nasledujici

nastaveni:

- Keep data placed in this bucket for: celkova zaruc¢ena doba zachovani logi,

- Allow data in this bucket to be compressed: po jaké dobé se maji logy v databazi
zaCit komprimovat. Toto nastaveni ma vliv na rychlost prohledavani logu.
Prohledavéani nekomprimovanych logi je rychle;jsi,

- Delete data in this bucket: volime, zda chceme aby byly logy po nastavené¢ dobé
ihned smazany nebo se zacaly mazat az ve chvili nedostatku mista na disku,

- Current Filters (neni u vychoziho nastaveni): zde definujeme filtr, na které logy se

ma politika aplikovat.

Kazda retencni politika zajisti ukladani dat do jiného souboru. To 1ze s vyhodou vyuzit napf.

pii pozadavku na rozdilnou archivaci dat pro urcité typy logt (napf. legislativni divody).

Politiky se zpracovavaji postupné z vrchu dold. Bylo provedeno nésledujici nastaveni
(Obr. 25).

Order Hame Retention Compression Deletion Policy Filters Distribution Enabled Creation Date Modification ...
Business apps [ID: 1] After 1 month | Immediately ... | Log Source is BssApp| babptestcz@10.0.2..[0%  [true  |3.1.202110:..[3.1.202110:...
2 Exchange WSGTR[... 2years After 1 week Immediately ... Log Source Type is Microsoft Office 365 Mess...  =1% true 312021100 31,2021 100
3 FROD DB [ID: 3] 2 years After 1 week Immediately ... | Log Source is DB PROD | db.bctestcz @ 10.... | <1% true 31202110, 3102021100
[DEFAULT] 1 year Immediately ... 99% 6.9.202010:... 16.9.20201...

Obrazek 25 QRadar - nastaveni retence logt (vlastni)

V databazi QRadaru jsou ulozeny nejen zpracované udalosti, ale i riizna metadata. Napt. pro
urychleni vyhledavani lze nastavit indexaci zvolenych atributii. Ukladaji se i vysledky
hledani, akumulovana data pro reporty, grafy a samoziejmé vytvoiené offense. Retenci
téchto metadat nastavime v administraci: Admin > System Configuration > System Settings

> Database Settings a Ariel Database Settings.
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9.2.6 Nastaveni zalohovani

SIEM je aktivum s vysokou hodnotou, coZ je nutné zohlednit i pfi jeho zadlohovani. V SIEM
jsou zpravidla uchovavany logy mnohem déle, nez v systémech, které je generuji. Strategie

zalohovani musi byt tedy vhodné navrhnuta také s ohledem na velikost dat. Strategie

zéalohovani pro QRadar byla navrhnuta nasledovné (Tab. 9):

Tabulka 9 QRadar - strategie zalohovani

C. Typ Obsah Umisténi Popis Plan Retence
1 Plnd  Data Mistni diskové | Pro rychlé Denné 7 dni
zaloha Konfigurace ulozisté obnoveni
2 Plnd  Data Vzdalené sitové = Dlouhodobé Denné  Pii 90%
zaloha Konfigurace ulozisté ulozeni (roky) zaplnéni
3 Obraz Obraz celého Diskové ulozisté = Pro rychlé Tydné¢ 1 mésic
VM zafizeni zalohovaciho obnoveni
Konfigurace VM serveru celého zafizeni
4 | Obraz Obraz celého Paskova Uchovéni na Tydné 14 dni
VM zafizeni jednotka paskach
Konfigurace VM v trezoru mimo

Nastaveni zalohovani ¢.

objekt

1 se provadi v administraci QRadaru:

Configuration > Backup and Recovery. Krom¢ cesty k datovému

a retence lze zvolit:

co chceme zalohovat (konfiguraci, data),

Admin > System

uloZisti pro zélohy

co maji obsahovat data zalohy (udalosti, sitové flow) a to u kazdého hostitele,

¢asovy limit pro zalohy a prioritu procesu zadlohovani.

Zalohovani ¢. 2 je nastaveno za pouziti rozsifeni Backup app (Obr. 26), které ma Siroké

konfigura¢ni moznosti.
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Edit task 1

Name

Daily backup

Edit backup destination 3

Description

Daily backup of QRadar's data & configuration to remote storage NaTe

Machines Sources Destinations NAS QRadar - SFTP
10.0.50.1 gr Data - backup\ nightiy\ (? [ NAS QRadar
Configuration - backup\.nig NAS QRadar - SFTP  Description

Synology

Credentials

QRadar app - SFTP

Schedule

Note: UTC timezone nas_bc-test.cz

Months

/backup/

Obrazek 26 QRadar — zalohovani (vlastni)

9.2.7 Pripojeni WinCollectu

Jak jiz bylo zminéno, WinCollect bude spravovan pfimo QRadarem. Vzhledem k tomu, ze
WinCollect 1 QRadar budou umistény ve stejné VLAN, neni tieba vytvaret zadné sitové
prostupy na firewallu. HW naroky na instalaci serveru pro WinCollect nejsou velké
a odvijeji se opét predevsim od poctu piijimanych EPS. V navrhnutém fesSeni byl vytvoien

virtualni server s nasledujicimi parametry (Tab. 10).

Tabulka 10 WinCollect - stanovené HW naroky

Parametr Hodnota
CPU 8 jader
Pamét RAM 8 GB

Pevny disk 1 (OS, aplikace a sluzby) = 80 GB, SSD ulozisté, RAID 10
Sitové pifipojeni 1x ptipojeni k distribuovanému switchi
Vysoka dostupnost vSphere High Availability

OS MS Windows Server 2019 Datacenter
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Prvnim krokem je instalace podpory WinCollectu do uZzivatelského rozhrani QRadaru,
nahranim, pfipojenim (mount) balicku typu SFS a spusténim instalatoru. Tento proces je
detailn¢€ popsan v dokumentaci IBM [55]. Po dokonceni instala¢niho procesu bude v GUI

v administraci dostupna polozka pro konfiguraci WinCollectu.

Dalsim krokem je spusténi bindrniho instalaéniho souboru (WinCollect Agent.exe), na
pfipraveném virtuadlnim serveru. Je tteba v n€kolika krocich zadat potfebné tdaje, predevsim
IP QRadaru a port, kam se maji pifeposilat logy stazené z jednotlivych Windows LS
a autentizacni token pro komunikaci s QRadarem. Autentizani token se vytvari
v administraci QRadaru: Admin > System Configuration > User Management >Authorized
Services > Add Authorized Service. V poli User Role musi byt nastavena hodnoto
WinCollect a v poli Security Profile hodnota Admin. Token lze po vytvoifeni vyzvednout po

roxMr

vybrani fadku v hlavnim okné tohoto nastaveni (Obr. 27).

Add Authorized Service ) Delete Authorized Service [ Edit Authorized Service Name Selected Token:32dD8954-6844-0237-4c11-45a5deBf570b (7]
Service Name Authorized By Authentication Token User Role Security Profile Created Expires
UBA tomas.dobry 9875ccd5-2302-ff8-9...  Admin Admin 6.5.2020 11:22:14 Permanent
winCollect 32db@954-6844-0237 .. | WinCollect 5.9.2019 19:47:17
ISECO Backup App admin 458d5bc2-2973-1451... | Admin Admin 10.9. 2019 16:13:08 FPermanent
QRadar Assistant jan.chytry 778a%90ee-5cc5-0208-.. Admin Admin 22.10.201915:18:37 Permanent
QRadar Use Case Ma... tomas.dobry 99841caa-ddee-1719-.. | Admin Admin 12.12. 2019 10:12:17 FPermanent

Obrazek 27 QRadar - autentizEni tokeny, anonymizovano (vlastni)

Po instalaci WinCollect Agenta jej QRadar automaticky detekuje. Kontrolu provedeme
v administraci: Admin > Data Sources > WinCollect. V této nabidce mliZeme upravit
konfiguraci, napf. interval pro zasilani konfigurace nebo povoleni automatickych aktualizaci

agenta.

9.2.8 DalSi konfigurace

Pro lepsi piehled, ¢lenéni a praci s aktivy je dobré vytvofit v QRadaru hierarchii siti
a skupiny LS. Je na kazdém, do jakych logickych blokl ¢lenéni provede. Osvédcenym
postupem je sité Clenit dle adres siti a podsiti. Skupiny by mély mit moznost shlukovat LS
napt, dle jejich klasifikace (test / produkce / vyvoj) a funkce (operacni systémy / aplikace /
aktivni prvky a jejich podkategorie). Nastaveni se provadi v administraci: Admin > System
Configuration > Network Hierarchy (sit€) a Admin > Data Sources > Log Source Groups

(skupiny LS).
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9.3 Konfigurace LS

Konfigurace zdrojt logli pro piijem udalosti do QRadaru je stéZejni ¢ast konfigurace, a to
nejen v pocatecni fazi nasazeni SIEM, ale i v prabehu celé jeho zivotnosti. Jak jiz bylo
popsano, QRadar poskytuje stovky piedpiipravenych DSM pro rizné druhy systémui
a aplikaci. V nasledujicich ptikladech bude popsana konfigurace nejcastéji pfipojovanych
LS. V QRadaru se konfigurace provadi v administraci: Admin > Data Sources > Log

Sources nebo piimo spusténim aplikace IBM QRadar Log Source Management.
Obecné 1ze u kazdého LS v QRadaru v zavislosti na jeho typu nastavit:

- Name: dle nazvu lze LS vyhledavat pfi riznych cinnostech v QRadaru, dle
osvédcenych postuptl je dobré v ndzvu uvést kromé obecného nazvu i nazev hostitele
a [P adresu. Piiklad nazvu: Core switch — sw.bc-test.cz (@ 10.0.10.2,

- Description: vyhleddvani funguje i na toto pole. Miizeme zde uvést detailnéjsi popis
zdroje logu,

- Log Source Type: typ LS. Odpovida DSM pro konkrétni typ logt a ovliviiuje dalsi
pole nastaveni,

- Protocol Type: kazdy typ LS miize mit vice moznosti, jakym zptisobem bude do
QRadaru pfijiman. Napf. syslogem, pies WinCollect nebo vy¢itanim ze souboru,

- Enabled: béhem ¢asu vznikaji nové zdroje logti a jiné naopak zanikaji. Osvédéenym
postupem je LS neodstraiiovat, ale pouze je v konfiguraci vypnout,

- Groups: pokud jsme si pro LS vytvofili skupiny, zde je miizeme pfifadit,

- Extension: slouzi pro vybér LSX, viz kapitola 8.3.1 DSM a LSX,

- Language: doporucuji ponechat anglicky jazyk,

- Target Event Collector: pokud bychom méli vice kolektorti, timto nastavenim
uré¢ime, ktery bude logy ze zdrojového systému piijimat,

- Credibility: je jednim ze vstupil pro vypocet zavaznosti pii generovani offensi,

- Coalescing Events: dilezity parametr, ktery mlze snizit velikost uklddanych dat
v databazi. Pokud je tato volba zapnuta, bude QRadar v ptipad¢, ze ptijde ze zdroje
vice stejnych udalosti v kratkém case, ukladat pouze jednu a zapiSe jejich pocet.
U dulezitych LS je uzite¢né tuto volbu vypnout,

- Store Event Payloads: urCuje, zda bude do databaze ukladan cely payload pfichozi
udalosti nebo jen vyparsované hodnoty. Z praktickych zkusSenosti se da tvrdit, ze

payload je ve vétsing piipadu pii vySetfovani bezpec¢nostnich udalosti potieba,
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- Log Source Identifier: identifikator, dle kterého QRadar rozpoznava, kterému LS
ma prichozi udalosti ptitadit. Zpravidla se jedna o IP adresu nebo nazev hostitele, ze

kterého udalosti pfichézeji.

Ostatni nastaveni se méni dle zvolené kombinace Log Source Type a Protocol Type.
V ptikladech jsou pouzity hodnoty a nastaveni dle ptilohy P IV: Modelova tabulka sitovych

prostredkii.

9.3.1 Linux OS

Konfigurace na strané zdroje logi: V zavislosti na pouzitém Linux OS je provedena

konfigurace syslogu:

- uprava konfiguracniho souboru syslogu v cesté: /etc/rsyslog.conf,

- zapsani hodnoty: authpriv.* @@qr.bc-test.cz:514, pro zasilani do QRadaru.

Konfigurace na strané QRadaru: syslog LS je typu pull. Tzn. po konfiguraci na stran¢
zdroje logli QRadar automaticky detekuje ptichozi logy a vytvoii pro n¢j LS. Jeho nazev
v aplikaci Log Source Management bude napi.: LinuxServer (@ mon.bc-test.cz. V ptipadé
Linux OS bude veskeré nastaveni automaticky detekovano a nastaveno. Bude tfeba pouze

upravit ndzev a popis LS, dle zvolené konvence, piipadné upravit dalsi parametry:

- Name: Linux - mon.bc-test.cz @ 10.0.20.6.

9.3.2 Windows OS

Konfigurace na strané zdroje logii: ve Windows je potieba povolit a nastavit (nejlépe
vyuzitim skupinovych politik — GPO, hromadné¢ na vSech monitorovanych serverech)
politiky pro generovani udalosti. Nastaveni logovani je v systému Windows velice podrobné
a mize se lisit pro rizné funkce serveril. Jin4 politika bude napt. pro doménovy fadi¢ a pro

souborovy server.

Od verze Windows Server 2008 dale je v politice vyuzito nastaveni v uzlu s ndzvem:
Advanced Audit Policy Configuration. Aby na toto nastaveni byl bran zietel, musi byt
povolena politika: Audit: Force audit policy subcategory settings (Obr. 28).

Logovani opera¢niho syst¢ému Windows lze povySit na vyS$Si urovenl instalaci nastroje
Sysmon, ktery je soucasti Windows Sysinternals ,,z dilny* Marka Russinoviche, CTO
spolecnosti Microsoft. Tento nastroj poskytuje detailni informace o vSech spousténych

procesech, sitovych pfipojenich a operacich se soubory. Udalosti jsou zapisovany do
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Windows event logu [56]. IBM Sysmon piimo podporuje a na IBM X-Force Exchange
poskytuje ke stazeni QRadar Content Extension for Sysmon, coz je rozSifujici bali¢ek

nastaveni a pravidel pro QRadar [57].

i Lecal Security Policy
File Action View Help

o I X=| HE

B Security Settings Policy - Secuity Setting

> g Account ?°"d“ 1 i) Accounts: Administrator account status Enabled

i g Locol po_h('ﬁ_ “‘ﬁ- liis) Accounts: Block Microsoft accounts Mot Defined
4 SUdltRPu::YA i / lg| Accounts: Guest account status Disabled
8 s:::fg O:ni;:sgnme . k) Accounts: Limit local account use of blank passwords to co.. Enabled

> B \n\‘f!mduws Defender Firewall with Advanced Seq | SR L I 2

] Network List Manager Policies lii| Accounts: Rename guest account !

5 12 Public Key Policies le) Audit: Audit the access of global system objects

> [ Scftware Restriction Policies @ g Audit: Audit the use of Backup and Restore privilege Disal

> [ Application Control Policies - [ Audit: Force audit policy subcategory settings (Windows Vis... Enabled

> {8 IP Security Policies on Local Computer li Audit: Shut down system immediately if unable to log secur... Disabled

w [ Advanced Audit Policy Configuration lz) DCOME: Machine Access Restrictions in Security Descriptor D... Mot Defined

+ 1% System Audit Policies - Local Group Policy|| [ DCOM: Machine Launch Restrictions in Security Descriptor ... Mot Defined
i Account Logon || Devices: Allow undock without having to log on Enabled

J Account Management |tl;| Devices: Allowed to format and eject removable media Mot Defined
_;f] Detailed Tracking || Devices: Prevent users from installing printer drivers Enabled
- DS Access i) Devices: Restrict CD-ROM access to locally logged-on user ... Mot Defined

‘ ooyl ogott i) Devices: Restrict floppy access to locally logged-on user only Mot Defined
J Object Access lii| Demain controller: Allow server operators to schedule tasks ~ Not Defined

o POII? Chljl’vga | Domain controller: Allow vulnerable Netlogon secure chann... Mot Defined
15 Privilege Use

| Domain controller: LDAP server channel binding token requi... Mot Defined
1) Domain controller: LDAP server signing requirements Mot Defined
|l Domain controller: Refuse machine account password chan... Not Defined
\i) Demain member: Digitally encrypt or sign secure channel d... Enabled

35 System
7 Global Object Access Auditing

Obrazek 28 Windows — auditni politiky (vlastni)

Na serveru je dale tfeba nastavit ti¢et pro vycitani Event Logu:

- ucet: gradar wc_ro@bc-test.cz,

- ¢lenem lokalni skupiny: Event Log Readers.

Konfigurace na strané QRadaru: jedna se o specidlni typ push LS, je tedy tfeba v QRadar
Log Source Management nejprve vytvorit konfiguraci. V poli Log Source Type vybereme
polozku: Microsoft Windows Security Event Log a v poli Protocol Type: WinCollect.

V konfiguraci protokolu je potieba mimo jiné definovat nasledujici specifické parametry:

- Domain/ User Name / Password: tidaje nutné pro autentizaci na systému, z kterého
chceme vy¢itat logy. Nase zvolené uzivatelské jméno: qradar we ro a doména: be-
test.cz,

- Polling Interval (ms): interval pro vy¢itani logt,

- Event Log Poll Protocol: vybérem MSEVENG6 ziskdme z logu vice informaci,

- Standard Log Types: zapnutim jednotlivych voleb ur¢ime, které logy chceme
vycitat. Ve vétsing pripadil se zapina pouze volba Security,

- XPath Query: definovanim XPath miZeme vybirat pouze ¢asti logl, které nas
zajimaji a které budeme vycitat. XPath dotaz se zasild zdrojovému systému. Pouziva

se také v souvislosti se Sysmonem,
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- Log Filter (Type): sada nastaveni, kterymi je mozné filtrovat vyctené udalosti, pred

jejich zpracovanim,

- Event Types: zapnutim jednotlivych voleb zvolime uroven kriti¢nosti logi, které

chceme vycitat,

- WinCollect Agent: vybereme WinCollect agenta, ktery ma logy ze zdrojového

systému vycitat.

9.3.3 FW log

Konfigurace na strané zdroje logi: vétSina sitovych prvkl ve. firewalli zasila logy

prostiednictvim syslogu. Na strané firewallu tedy staci zadat IP adresu nebo FQDN QRadaru

a v nastaveni upravit Uroven logovani nebo vybrat jednotlivé typy logl. Politiku logovani

FW je tfeba vhodné navrhnout a nastavit pro jednotliva FW pravidla, v¢. vychoziho

(Obr. 29).
Log Settings
Edit Poli
Send logs to syslog @ 2
IP Address/FQDN qr.bc-test.cz
Incoming Interface O any
Cloud Logging Settings *
Qutgoing Interface | O any
Log Settings *
Source = all
Event Logging All o al
System activity event +
M act{vwlty qrant Destination = all
User activity event Bl

Router activity event

+

WiFi activity event
Explicit web proxyever  Action v accerT [EJBENM O 1Psec
Endpoint event

HA event

@ LogIPv4 Viclation Traffic

Security Rating event

FortiExtender event

@ LogIPvé Viclation Traffic

SDN connector Event

SD-WAN event [® ]

Switch controller event e} a-default -
Local TrafficLog Al oy

Log Allowed Traffic

Log Denied Unicast Traffic deep-inspection w:

Log Local Qut Traffic r
Log Denied Broadcast Traffic

Obrazek 29 Firewall — piiklad nastaveni logovani (vlastni)

Logging Options
Log Allowed Traffic @0 | Security Events [JRUR=SI0H

Advanced

WCCP >

Konfigurace na strané QRadaru: plati to stejné, jako pro ostatni syslog LS. Pokud ma

QRadar k dispozici DSM pro dany firewall, ale byl $patn¢ detekovany, upravime nastaveni

a zvolime spravny Log Source Type. V naSem ptipad¢: Fortinet FortiGate Security Gateway.
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9.3.4 Cloud - Office 365

Pro ukazku nastaveni vyc¢itani logt za pouziti API byl vybran MS Office 365, ktery je ve

velké mife pouZivan spole¢nostmi vSech velikosti a oborii. Nezfidka zaméstnanci travi

vétsSinu svého Casu praveé pouzivanim sluzeb a aplikaci v rdmci baliku Office 365.

Konfigurace na strané zdroje logi: logy lze ziskavat pfipojenim na Office 365

Management API. K pfipojeni musime znat ID aplikace, ID tenanta a tajemstvi (client

secret). Obecny postup je nasledujici:

P Hledat prostfedky, sluzby a dokumenty (C

Domd

kontrola nebo zapnuti auditovani v administraci Office 365, konkrétné
v: Compliance centre > Search > Audit log search,

registrace nové aplikace v Azure Active Directory,

ziskani vSech ID a tajemstvi (Obr. 30),

e

pridani opravnéni ¢ist udalosti (ActivityFeed.Read, ActivityReports.Read...).

tomas.bystry@bc-test.cz

= QRadar = - X

|/.'.'J Hledat (Ctrl+/) | < f Odstranit @ Koncové body [ Funkce ve verzi Preview

i® pehled

r

" Asistent integrace

o Mate chvili? Velice radi bychom se dozvédéli vas nazor na Microsoft identity platform (dffve Azure AD pro

s ew -
wyvojare).

Rychly start

# Zakladni adaje

Zobrazovany nazev Podporované typy Uctu
Sprava QRadar Jen moje organizace
& Branding ID aplikace (klienta) Icl.ent\fi.kétor.;.-'.URI pro pfesmérovani
9879870a-7063-cb69-7001-8462c1b1eaf2 Pridat identifikdtor URI pro pfesméravani
D Ovefovani ID adresare (tenanta) Identifikator URI pro ID aplikace
Certifikaty a tajné kody c0233a48-eb11-2058-3357-6b74a158e52b api://3879870a-7063-cb69-7001-8462c1ble..
" ) . ID objektu Spravovana aplikace v mistnim adresafi
il Konfigurace tokent e40b6584-a612-2547-f238-408¢498be5f6 QRadar
- Opravnéni rozhrani API
i, R 3 o Od 30, cervna 2020 uZ nebudeme do knihovny Azure Active Directory Authentication Library a sluzby
@ Zpfistupnit rozhrani API Azure AD Graph pidavat #adné nové funkce. | nadale budeme poskytovat technickou podporu a
. aktualizace zabezpedeni, ale uz nebudeme nabizet aktualizace funkcr, Aplikace bude nutné upgradovat na
“ App roles Microsoft Authentication Library (MSAL) a Microsoft Graph. Daléiinformace
ad Vlastnici
& Role a spravei | Preview
_ Volat rozhrani API Dokumentace
N Manifest

Microsoft Identitv Platform

Obrazek 30 Azure AD — registrace aplikace v API (vlastni)

Konfigurace na strané QRadaru: vytvofit novy LS typu Microsoft Office 365, Protocol

Type: Office 365 REST API a v nastaveni protokolu doplnit udaje ziskané z Azure AD:

Client ID: 9879870a-7063-cb69-7001-8462c1bleaf2,
Client Secret: tajny kod klienta,


https://compliance.microsoft.com/auditlogsearch

UTB ve Zliné, Fakulta aplikované informatiky 82

- Tenant ID: c023aa48-eb11-2058-3357-6b74a158e52b.

V Casti nastaveni Event Filter 1ze vybrat, které logy Office 365 chceme pfijimat. V nabidce
na prvni pohled chybi logy pro trasovani zprav elektronické posty. Office 365 REST API
tyto logy neposkytuje, je nutné je ziskavat z Message Trace API, které funguje samostatné.

V QRadaru se jednd o Log Source Type: Microsoft Office 365 Message Trace.

9.3.5 DHCP

Jednim z LS, které je nutné vycitat pfimo ze souboru ulozen¢ho na disku, je MS DHCP

Server.

Konfigurace na strané zdroje logii: na serveru se logy IPv4 DHCP nachazeji obvykle

v cesté:

- IPv4 DHCP: %WINDIR%\system32\dhcp\DhcpSrvLog-<zkratka dne>.log,
- IPv6 DHCP: %WINDIR%\system32\dhcp\DhcpV6SrvLog-<zkratka dne>.log.

Slozku s logy je nutné nasdilet i¢tu ur¢enému pro vycitani. Mizeme pouzit stejny ucet, jako

v ptipadé¢ WinCollectu:

- ucet: qradar wc_ro@bc-test.cz,

- opravnéni: jen pro ¢teni.

Konfigurace na strané QRadaru: k DHCP serveru se budeme pfipojovat napiimo, tomu

odpovida nastaveni:

- Name: DHCP — dhcp.be-test.cz @ 10.0.20.2,

- Log Source Type: Microsoft DHCP Server,

- Protocol Type: Microsoft DHCP Server,

- Log Source Identifier a Server Address: dhcp.bc-test.cz,
- Domain: bc-test.cz,

- Username: qradar wc ro,

- Folder Path: nazev sdilené slozky.

Ostatni hodnoty mohou ziistat ve vychozim nastaveni.

9.3.6 Databaze

Konfigurace na strané zdroje logii: konfigurace zavisi na typu databdzového serveru a na

jeho nastaveni. Zde uvedeny ptiklad bude demonstrovat nastaveni auditu PostgreSQL
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databéze (audit trail) a zasilani udélosti syslogem. Pro detailnéjsi logovani je pouzito open

source rozsifeni pgAudit a Session Audit Logging.

Po instalaci rozsifeni Ize nastavit logovani globaln€ nebo napt. nad systémem, databazi ¢i

roli. Napfiklad:

- globalné: set pgaudit.log ="all, -misc’; —nastavi logovani v§ech operaci, kromé misc,
- konkrétné: alter database businessapp main set pgauditlog = 'ROLE,DDL'; —

nastavi logovani nad rolemi (grant, revoke, create role...).

Veskeré moznosti nastaveni jsou popsany v dokumentaci autorti rozsiteni [58]. Zasilani logl

syslogem zajistime:

- Upravou parametru: log destination = 'stderr,syslog' v souboru postgresql.conf pro
zasilani logl 1 do syslogu,

- upravou konfiguracniho souboru syslogu v cesté: /etc/rsyslog.d/postgresql.conf,

- zapsanim hodnoty: local0.* @@ qr.bc-test.cz:514, pro zasilani syslogu do
QRadaru.

Konfigurace na strané zdroje logii: plati to stejné, jako pro ostatni syslog LS. Pokud byl
Spatné detekovany typ LS, upravime nastaveni a zvolime spravny Log Source Type. V tomto

ptipadé: PostgreSQL Audit Trail.

9.4 UBA

Instalaci UBA provedeme v aplikaci QRadar Assistant. Instalace obsahuje krom vlastni
aplikace i1 velké mnozstvi obsahu, jako jsou jiz vytvofena pravidla, referencni data, uloZzena
vyhleddvani a také vlastni LS. Aplikaci tedy zbyva dodat identity uzivatel a nakonfigurovat

jednotlivé metody pro profilovani chovani uzivatele.

9.4.1 Pripojeni k adresarové sluzbhé

Nastaveni zahdjime tlacitkem User Import > Add. UZivatelské identity miZeme ziskat
jednordzové importem z referencni tabulky v databazi QRadaru, z CSV souboru nebo
muzeme provést ptipojeni k LDAP / AD adresafi. Z divodu automatického importu novych
uzivatelll a synchronizace zmén atributll byla zvolena posledni z moznosti. V konfiguraci
byl nastaven LDAP filtr tak aby byly importovany pouze aktivni uZivatelské a technické
ucty (Obr. 31).
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LDAP server configuration

Enter the LDAP server information to retrieve user data. Before going to the next step, click Test ¢

Protocol LDAP server host * (3) Port *
ldaps:ff  ~ bc-test.cz 636
Username (Bind DN)

gradar_ad_bind

Password

Advanced settings

Base DN ()

OU=Users,DC=bc-test,DC=cz

Filter (&)

(&(objectCategory=Person)(sAMAccountMame=*)(!(UserAccountControl:1.2.840.113556.1.4.803:=2)))

Certificate ()

|i, Click to upload the certificate file for the root certificate authority. File size is limited to 10 KB.

Obrazek 31 UBA - LDAP konfigurace (vlastni)

Po provedeni testu ptipojeni byl na dalsi strance nastaven interval importu ucti na kazdych

12 hodin a limit importovanych uzivatel na 1000.
Tlac¢itkem Tuning upravime nastaveni:

- User coalescing: vSechny atributy, které mohou identifikovat uzivatele na zaklad¢
riznych forméat zépisu jeho uzivatelského jména, jak bylo popséano v kapitole 8.5
User Behavior Analytics,

- Display fields: sparovéani atributii uzivateli mezi aplikaci UBA a adresafovou

sluzbou (Obr. 32).

User coalescing

Select the attributes from the current imports, which UBA can use to identify and combine activit
attribute, such as department or country, causes UBA to combine all users with the same departr
Aliases

[in | semccouninams | meit | seroincpainame | istingishodname L8
Display fields

Select the attributes from the current imports to be displayed on the user profile page. You can s¢
priority of the display attributes. "Display Name" is the main username displayed on the UBA dasl

Department) that is obtained from your imports when you configure the Defined Peer Group anal

Display name displayname J| distinguishedname m m

Full name [Gnimname | oo L8
Email m Edit

Obrazek 32 UBA - parovani atributi (vlastni)
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9.4.2 Konfigurace metod

Pted konfiguraci metod mizeme upravit vychozi hodnoty globalni konfigurace — tlacitko
UBA Settings. Lze napft. nastavit, zda chceme vyhodnocovat chovani pouze téch uzivatela,
které jsme importovali nebo vSech, kter¢ UBA dokaze vycist z logli. Dal§imi hodnotami

muzeme ovlivnit zplisob, jakym se pocité rizikové skore, rizné limity a prahové tirovné.

Zapnutim jednotlivych metod urcujeme, které ptipady chovani uzivatelli chceme sledovat
a vyhodnocovat. V instalované verzi UBA (4.0.1) je 195 metod pro riizné ptipady. Metody

jsou feseny pomoci pravidel v QRadaru.
Piiklady metod:

- UBA: Failed Access to Critical Assets: metoda detekuje chybné pokusy
o pfihlaseni do systému, které jsou nastaveny jako kritické. Kritické systémy je
potieba vydefinovat jejich IP adresami. Toto chovani mtize znacit pokus o zneuziti
cizi identity pro ptistup do systému s citlivymi daty, ptipadné jejich odcizeni,

- UBA: User Account Created and Deleted in a Short Period of Time: metoda
sleduje, zda doslo béhem jednoho dne k vytvofeni Uctu uZivatele a jeho nésledné
smazani. Takovéto chovani muze indikovat pokus privilegovaného uzivatele
(administrator systému) o zastfeni podvodné aktivity uméle vytvorenou identitou,

- UBA: Ransomware Behavior Detected: tato metoda se snazi identifikovat chovani
typické pro Ransomware. Je zaméfena na logy OS Windows a sepne ve chvili, kdy
je zaznamenano nejméné 500 pristupti k riznym objektiim na disku béhem 1 minuty

a stejnym uzivatelskym jménem a procesem.

Rule 4 Reference Set Risk Score

UBA @ Account or Group or Privileges Modified

10 v @ o

UBA : Bruteforce Authentication Attempts

5 v @ (i ]

UBA : IOCs-Locky IP (3)

UBA : Detect IOCs For Locky UBA - T0Cs-Locky URL (3)
BA : I0Cs-Locky URL (3)

10 @ (i)

UBA :
UBA : Detect I0Cs for WannaCry UBA : Malw:

UBA :

10 ) 0

UBA : D/DoS Attack Detected = 15 v @ o

%]
Hy
a
=
e
W

UBA : Detect Persistent SSH session

10 v @ o

Obrazek 33 UBA - ladéni metod (vlastni)
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KaZzdou metodu Ize individudln€ zapnout, nastavit pfirtstek skore a lze i upravit logiku

pravidla dle vlastnich ptedstav (Obr. 33). Nastaveni provedeme tlaCitkem Rules and Tuning.

Nelze zapnout vSechna pravidla najednou a ¢ekat, Ze se okamzité dostavi kyZeny vysledek
v podobé dokonalého profilovani uzivateli a hodnoceni jejich rizikovosti. Naopak je nutné
postupovat v cyklech (Obr. 34), dokud nejsou zapnuta vSechna pravidla, kterd davaji ve

spravovaném prostiedi smysl.

Zapnuti metod

ME

Y Existuji
Tydenni ! . x .
ﬁhjgnucenf III—.- falesné poztiwni
/ udalosti?

v
s “ AND
‘ Uprava pravidel ‘ 4_/

Obrazek 34 UBA - cyklus ladéni metod (vlastni)

Jakmile je ukonceno nastaveni metod a ladéni pravidel, 1ze nainstalovat a zapnout strojové
uceni. V opa¢ném piipadé by doslo k nespravnému nauceni normalniho chovani uzivateli
(stanoveni ,,base line*) a UBA by neposkytovala relevantni informace. Cely proces od

instalace aplikace UBA aZ po zapnuti strojového uceni miiZe trvat i n€kolik mésict.

Diléi zavér: na modelovém piikladu je ukdzand konfigurace zakladnich ¢asti nastroje
QRadar ajeho rozsifeni. V ukdzkach konfigurace jsou predstaveny konkrétni postupy
vychazejici z osvédcené praxe, coz by mélo prispet k efektivnéjsimu postupu pii nasazovani

tohoto nastroje.
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10 DETEKCE NEZADOUCICH AKTIVIT UZIVATELU

V nasledujici kapitole bude na praktickych piikladech popsan postup vytvateni korelacnich
pravidel pro detekci nezddoucich aktivit uzivateld v QRadar SIEM, Setfeni souvisejicich
offensi avyhodnocovani rizikovosti wuzivateli v UBA. Veskeré vystupy jsou

anonymizovany.

10.1 Tvorba pravidel a vyhodnoceni udalosti

QRadar je po instalaci vybaven stovkami pfedptipravenych pravidel pro detekei Sirokého

spektra nezddoucich aktivit. Dalsi pravidla lze ziskat:

- vytvofenim vlastnich pravidel,

- stazenim a instalaci specializovaného rozsifeni obsahu (napf. sada obsahu zamétena
na logy Office 365 nebo na praci se Sysmon logy),

- stazenim a instalaci aplikacniho rozsiteni, které pro sviij chod vyzaduje dalsi obsah,

vC. pravidel (napt. UBA).

V nasledujicich prikladech bude popsan proces vytvareni vlastnich pravidel.

10.1.1 Zakladni pojmy pFi vytvareni pravidel

Pravidla (Rules) jsou tvofena kombinaci podminek (Rule Tests), které testuji vlastnosti
udalosti, sitovych flow, offensi, stavebnich bloki (Building Blocks), Casovych souslednosti,
pocitadel, referencnich dat a dalSich znalosti QRadaru. V pravidlech je definovana odezva

(rule response) pro ptipad, kdy jsou podminky splnény (pravidlo sepne).

Stavebni bloky (BB) maji stejné moznosti tvorby jako pravidla, avSak oproti pravidlim

neobsahuji zddné nastaveni pro definici odezvy na sepnuti.

Referenéni data jsou datové struktury, do kterych je mozné ukladat informace a nasledné
s nimi pracovat v pravidlech. Informace do referencnich dat Ize vkladat ruéné, importem,
aplika¢nim rozsifenim, nebo z uddlosti v ramci odezvy pravidla na sepnuti. Referen¢nich dat
je nekolik typt, od jednoduchého seznamu hodnot (reference set) az po datovou strukturu za

pouziti vice kli¢ti (reference table). V praci nebudou nazvy typi referencnich dat prekladany.

Offense vznikaji sepnutim pravidla, jsou tedy jednou z moznych odezev na pozitivni
vyhodnoceni podminek. Offense jsou predmétem investigace specialisti IT bezpecnosti. Po
vySetfeni jsou offense klasifikovany auzavirdny. Pozitivni nalezy byvaji vstupem pro

incident management.
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10.1.2 Reakce na sepnuta pravidla (Rule Response)

U kazdého pravidla lze nastavit akci, kterd se méa provést, jestlize byly splnény vSechny

zadané podminky.
Rule Action: nastavuje, co se ma provést s udalosti, ktera pravidlo spustila:

- Severity: upravuje hodnotu zdvaznosti udalosti,

- Credibility: upravuje hodnotu divéryhodnosti udalosti,

- Relevance: upravuje hodnotu dopadu udalosti,

- Ensure the detected event is part of an offense: zajisti aby udalost byla pfifazena
k offensi,

- Annotate event: pfida do udalosti popisek,

- Bypass further rule correlation event: zakaze korelaci udalosti v dalSich pravidlech.
Rule Response: urcuje, jaka akce se ma vyvolat:

- Dispatch New Event: vytvofit novou udalost se zadanymi parametry. Touto volbou
1ze také podrobné nastavit vytvofeni offense,

- Email: vytvofi e-mailové upozornéni s definovanou Sablonou, které je okamzité
zaslano uvedenym piijemcim,

- SNMP Trap, Send to Local Syslog, Send to Forwarding Destinations, Notify:
zaslani vytvotfené udalosti riznymi kanaly pfijemci,

- Add to / Remove from Reference Set / Data: umoziiuje ulozit / vymazat zvolené
atributy udalosti do / z datovych struktur QRadaru,

- Execute Custom Action: touto volbou Ize spustit jakykoliv pfedem piipraveny kod

(napft. Perl, Python, Shell skript).

Response Limiter: umozni omezit vicenasobné sepnuti pravidla zadanymi parametry.

10.1.3 Seti‘eni offensi

Paklize jsou splnény vSechny podminky pravidla a v sekci Rule Response je nastavena akce
pro vytvoreni offense, objevi se v nabidce Offenses > All Offenses. Zde se offense ukladaji
a agreguji. Pokud pravidlo spind opakovanég, nevytvareji se po kazdé nové zdznamy, ale
pouze se aktualizuje jiz vytvofené offense. Kazda offense obsahuje vSechny potiebné udaje
k jejimu prosetieni, jako jsou IP adresy jejiho ptivodce a cile, uzivatelské jméno ptivodce,

popis offense a predevSim vSechny souvisejici udalosti, které zptsobily sepnuti pravidla.

Postup Setfeni: osvédéenym postupem je Settit udalost v nasledujicich krocich:
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- pritazeni (Assign, Obr. 35) offense vysetfovateli (specialista IT bezpecnosti, SOC
specialista),

- zobrazeni detailu offense, seznameni se s podrobnostmi a proklikem zobrazeni
relevantnich udalosti v Log Activiti okn¢. Dal§im filtrovanim udalosti a jejich detailil
shromazdit dostatek informaci pro vyhodnoceni offense,

- bé&hem Setfeni 1ze k offensi ptidavat dalsi poznamky (Add Note, Obr. 35),

- Setfeni konc¢i uzavienim offense (Close, Obr. 35). Pfi uzavirani je povinné zvolit
davod jejiho uzavieni z rozbalovaciho seznamu. Zakladni tfi divody jsou: False-
Positive (sepnuti pravidla neodpovida jejimu vyznam — pravidlo je vhodné upravit),
Non-Issue (pravidlo sepnulo spravné, ale nejedna se o bezpecnostni udalost), Policy
Violation (byla potvrzena bezpecnostni udalost). Dlivody uzavieni offensi lze
konfigurovat a ptizplsobit je napt. dle pozadavkl Kybernetického zakona,

- pokud byla offense potvrzena (jednd se o bezpecnostni udalost), nasleduje dalsi

vySetfovani v ramci fizeni bezpe¢nostnich incidentt.

IBEM QRadar

Dashboard Offenses Log Activity MNetwork Activity Azsets Reports Admin

Offenses Search... ¥ L:JEEIVECritEriEI Actions ¥ :;F'rint }"ucrn.gui.acti:}ns
Hide
My Offenses
© Show 2
All Offenses Current Search Paramet € Close
. _ Assigned to user is petrl @ Close Listed de Hidde
By Categaory
£ Protect
By Source IP £ Protect Listed gnse
pe
& Unprotect
By Destination IP l
ssHnanen & Unprotect Listed
By Network #) Exportto XML
Exportto CSY
Rules Add Note
Assign

Obrazek 35 Prace s offensi (vlastni)

Dal§imi moznostmi prace s offensemi jsou napt. jejich export pro dalsi zpracovani, ochrana

pied smazanim (dle nastavené retence) nebo jeji skryti ze seznamu.
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10.1.4 Detekce nezadouci sit’ové aktivity uzZivatele

Cil: detekovat chovani uzivatele na siti, které neodpovida béznému provozu. Muze se jednat
napt. o cilené zjiStovani otevienych portii na vybraném serveru za tcelem hledani mozné
zranitelnosti v n¢které ze spusténych sluzeb. Takova aktivita mize zamérné€ pochézet piimo
od uzivatele, ktery ma povoleny piistup k siti, ale také se miize jednat o Cinnost Gto¢nika

prostfednictvim uspésSné napadeného pocitace v siti, ktery ziskal pod svoji kontrolu.

Metoda: vyuzijeme logu firewallu a znalosti sitové segmentace. Mizeme piedpokladat, ze
utoénik bude zkouset provétit sluzby na serverech, jejichz ¢isla portti protokolu TCP/IP jsou
registrovany pro nejcastéji pouzivané sitové sluzby. Budeme tedy zjiStovat pokusy
o ptfipojeni z jedné zdrojové IP adresy na jednu cilovou IP adresu a zaroven na vice nez 100
riznych cilovych portii béhem 1 minuty. Cilova IP adresa musi byt v sitovém segmentu

uréeném pro servery.

Konfigurace: pravidla BP: Suspicious user network aktivity (osvédcenym postupem je
vSechny nazvy uvadét v anglickém znéni). V ramci ukdzky prvniho piipadu uziti bude
popsan cely pribéh konfigurace. Vytvafeni pravidel pro udalosti se provadi pomoci

pruvodce v nabidce Offenses > Rules > Actions > New Event Rule > Events.

a Rule Wizard: Rule Test Stack Editor

Which tests do you wish to perform on incoming events?

Test Group | All ~ Export az Building Block

¢ whenthe local network is one of the following networks -~
¢ when the destination network is one of the following networks
& whenthe IP protocol is one of the following protocols

¢ whenthe Event Payload contains this string

¢ whenthe source portis one of the following ports

& whenthe destination portis one of the following ports

¢ whenthe local portis one of the following ports

¢ whenthe remote portis one of the following ports

& whenthe source IP is one of the following IP addresses

Rule (Click on an underlined value to edit it)
Invalid tests are highlighted and must be fixed before rule can be saved.

Apply [BP: Suspicious user network activity | on events which are detected by the | Local |~ | system
@D and when the event(s) were detected by one or more of Firewall
and when the destination network is provozniSystemy.aplikacniServery
QQQ and when at least 100 events are seen with the same Source |P Destination IP and different Destination Portin 1 minutes

Please select any groups you would like this rule to be a member of:
LI I Botnet ~

-2 M BP: demo rules

@0 Category Definitions

-2 0 Compliance

-5 Oooes hd

Motes (Enter your notes about this rule)

ZjiZténi pokusi o pfipojeni zjedné zdrojové IP adresy na jednu cilovou IP adresu a ziroveri na vice nez 100 riznych cilowich portd
béhem 1 minuty. IP adresa musi byt v sitovém segmentu uréeném pro servery.

Obrazek 36 Vytvareni pravidla (vlastni)
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V horni ¢asti konfiguratniho okna (Obr. 36) je vycet testl, které miizeme zvolit a upravit
pro podminku pravidla. Stiedni ¢ast slouzi pro pojmenovani pravidla a definici podminky.
Mezi jednotlivymi testy v podmince je vzdy logicky operand AND nebo NOT. Kliknutim
na zvyraznénou cast testu zaddvame jeho parametry. Ve spodni ¢asti mizeme pravidlo
kategorizovat a ptidat jeho popis. Vytvotfené pravidlo miZzeme exportovat jako stavebni blok

(tlacitko Export as Building Block).

V konfiguraci podminky pro pravidlo na detekci nezadouci sitové aktivity byly pouzity tii

testy s nasledujicim nastavenim:

- and when the event(s) were detected by one or more of Firewall. (Firewall je nami
pfedem definovana skupina LS, do které jsou pfifazeny vSechny firewally),

- and when the destination network is provozniSystemy.aplikacniServery
(provozniSyst... je ndmi pfedem definovana pojmenovana sit' v Network Hierarchy),

- and when at least 100 events are seen with the same Source IP, Destination IP and

different Destination Port in 1 minutes.

Dalsi strana privodce slouzi k nastaveni reakce na sepnuti pravidla, jak bylo popsano
v kapitole 10.1.2 Reakce na sepnuta pravidla. V ¢asti Rule Action byla vybrana volba, ktera

zajisti pridani udalosti zodpovédnych za sepnuti pravidla do offense (Obr. 37).

Rule Action
Choose the action(s) to take when an event occurs that triggers this rule

O Severity

2]

etio 0

Ccredibility

[#5]

etto 0
[CIRelevance Setio 0

IEnsure the detected eventis part of an offense

Index offense based on| Source IP -
O Annotate this offense:

(linclude detected events by Source IP from this point forward, in the offense, for: second(s)

[CJAnnotate event
[(IBypass further rule correlation event

Obrazek 37 Reakce na sepnuti — Rule Action (vlastni)

V ¢asti Rule Response (Obr. 38) bylo nastaveno vytvoteni nové udalosti (jeji pojmenovani
a popis), hodnoty Severity, Credibility a Relevance, uréeni kategorii udalosti, vytvoteni
a pojmenovani offense, ptidani nové udalosti do offense a urceni, jak mé byt vytvoren nazev

offense.
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Rule Response
Choose the response(s)to make when an event friggers this rule

Dispatch Mew Event

Enter the details of the event to dispatch

Event Mame: |EIF‘: Suspicious user network activity

Event DESCFiDNDHZEZjiéte'ni pokust o plipojeni z jedné zdrojove IP adresy na jednu cilovou IP adresy a zaroven |
{na vice nez 100 riznjch cilovich portd béhem 1 minuty. IP adresa musi bitv sitovém
|segmentu uréengém pro senvery.

Event Details:

Severity 5 |~ | Credibility| 10 |~ | Relevance | 10 |~

High-Level Category, Suspicious Activity |~  Low-Level Category, Suspicious Port Activity w

[ Annotate this offense: |BF: Suspicious user networ

MEnsure the dispatched event is part of an offense
Index offense based an| Source IP >

(linclude detected events by Source IP from this point forward, in the offense, for: second(s)
Offense Haming

(OThis information should contribute to the name of the associated offense(s)

(®This information should set or replace the name of the associated offense(s)

(JThis information should not contribute to the naming of the associated offense(s)

Obrazek 38 Reakce na sepnuti — Rule Response (vlastni)

Response Limiter (Obr. 39) byl nastaven tak aby se v ptipad¢ pokracujici udalosti vytvorila

vzdy jen jedna offense do minuty. V zavéru nastaveni byla zapnuta volba pro okamzité

zapnuti pravidla.

Response Limiter
Use this section to configure the frequency with which you want this rule response to respond

MRespondnomorethanyi  [time(s)perft | minutecs) || per| Rute -

Enable Rule

Enable this rule if you want it to begin watching events right away.

Obrazek 39 Reakce na sepnuti — Response Limiter (vlastni)

Simulace ttoku: byla provedena nastrojem Nmap z piikazového fadku OS Windows.
Zadany parametr F urCuje provedeni skenu 100 nejbéznégjsich portl v kazdém protokolu.
Parametr T4 urcuje pouziti agresivni Sablony casovani [59]. Skener nalezl nékolik

otevienych porti sluzeb (Obr. 40), které mohou obsahovat zranitelnosti.
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Stfedni Evropa

shown: 93 filtered ports
STATE

closed

' address (1 host up) scanned in 33.76

Obrazek 40 Nmap - skenovani porta (vlastni)

Na provedenou simulaci zareagovalo pravidlo sepnutim a vytvofenim offense ID 9288

(Obr. 41).

Id Description Offense Type  Offense Source Magnitude Source IPs Destination IPs Users

9288 BP: Suspicious user network activity  Source IP 10.70.0.100 10.70.0.100 10.0.301 karel.zpatny

Obrazek 41 Offense ID 9288 (vlastni)

10.1.5 Detekce pokusu o prolomeni hesla

Cil: detekovat pokus o prolomeni hesla na libovolnému systému nebo do aplikace, které
nemaji implementovanou ochranu proti utoky typu ,,brute force* (Gtok hrubou silou).
Pozadavek na detekci nezddouci aktivity tohoto typu je bez ohledu na to, zda byl utok
uspésny.

Metoda: vyuzijeme faktu, Ze logy ze vSech LS mame normalizované a jednotlivé udalosti
jsou zafazeny do kategorii. Testovaci podminka v pravidle bude reagovat na kteroukoliv
udalost v kategorii Authentication a kteroukoliv podkategorii typu failed. Podkategorii
typu failed je 22. Abychom je nemuseli v podmince vSechny vyjmenovavat, vyuzijeme jiz
existujiciho  systémového stavebniho bloku snazvem BB:CategoryDefinition:
Authentication Failures (Obr. 42). Predpokladejme, Ze itocnik zna prihlasovaci jméno
(Casto byva ptihlaSovaci jméno e-mailova adresa nebo jeji ¢ast) a bude zkouset odhadnout
heslo opakovanym zadavanim (nebo automatizované pomoci skriptu slovnikovou metodou).
Jedna se tedy o vertikalni typ ttoku. Nastavime test v podmince na minimalné 10 opakovani
pokusu béhem 1 minuty (pokud bychom chtéli detekovat pouze automatizovany utok,

zvySime pocet pokust a snizime dobu opakovani).
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Nasledné vytvofime jest¢ druhé pravidlo, které sepne v piipadé, Ze po sepnuti prvniho
pravidla bude do 5 minut detekovano uspésné piihlaSeni ze stejné zdrojové IP adresy na
stejnou cilovou IP adresu a se stejnym ptihlaSovacim jménem (vyuzijeme fetézeni pravidel).

To by mohlo znacit uspésné prolomeni hesla.

Apply [BB:CategoryDefinition: Authentication Failures | on events which are detected by the | Local |~ system

SO and when the event category for the event is one of the following Authentication Admin Login Failure, Authentication Auth
Server Login Failed, Authentication.FTP Login Failed, Authentication.General Authentication Failed, Authentication.Host Login Failed,
Authentication L ogin with username/password defaults failed, Authentication.Mail Service Login Failed, Authentication. Misc Login
Failed, Authentication. Passward Change Failed, Authentication.Privilege Escalation Failed, Authentication.Remote Access Login
Failed, Authentication.Samba Login Failed, Authentication.SSH L ogin Failed, Authentication. Telnet Login Failed, Authentication VolP
Login Failed, Authentication.\Web Service Logjn Failed, Authentication.Database Logjn Failed, Authentication.IKE Authentication
Failed, Authentication. RADIUS Authentication Failed, Authentication. TACACS Authentication Failed, Authentication.User Login
Failure, Authentication Station authentication failed

Obrazek 42 Stavebni blok — Auth. Failures (vlastni)

Konfigurace: pravidel BP: Potential brute force authentication attack (vertical) (Obr.
43) a BP: Possible successful authentication attack (Obr. 44) s pouzitim BB a fetézeni

pravidel.

Apply [BP: Potential brute force authentication attack (vertical) | on events which are detected by the  Local |~ | system

m and when an event matches any of the following BB.CategoryDefinition: Authentication Failures
& and when at least 10 events are seen with the same Destination IF, Source IP_Username in 1 minutes

Obrazek 43 Pravidlo — detekce neuspésnych piihlaseni (vlastni)

Apply [BP: Possible successful authentication attack | on events which are detected by the | Local |~ system

m and when BB:CategoryDefinition: Authentication Success match at least 1 times in 5 minutes after any of BF: Potential brute
force authentication attack (vertical) match with the same Destination IP,_Source |F,_Username

Obrazek 44 Pravidlo — detekce mozného prolomeni hesla (vlastni)

V druhém pravidle byl pouzit systémovy stavebni blok s nazvem BB:CategoryDefinition:

Authentication Success.

Simulace utoku: byla provedena zbézné linuxové konzole uzivatele (Obr. 45),
simulovanim neuspésného SSH piihlaSeni na vzdalenou konzoli linuxového serveru. Po vice
neuspeéSnych piihlaSenich bylo posledni piihlaSeni uspésné — heslo bylo uto¢nikem

,;uhadnuto®.

Na provedenou simulaci zareagovalo pravidlo sepnutim a vytvofenim offensi ID 9299
a 9300 (Obr. 46). Druhé pravidlo, reagujici na nasledné uspésné piihldseni, spustilo
nastavenou odezvu pro okamzité¢ zaslani e-mailového upozornéni odpovédné osobé

(Obr. 47).
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Id~

9300
9299

ailed login:
18 faile

denied (publick
4

on denied (publickey,g i -with-mi

a

188 on s
login.

Obrazek 45 Linux konzole — uhadnuti hesla (vlastni)

Description DTr':;:e Offense Source Magn Source IPs Destination IPs Users
BP: Possible successful authentication attack Source IP 10.0.70.100 10.0.70.100 ntp.bctestcz | karelspatny
BF: Potential brute force authentication attack (vertical) | Username  karelspatny 10.0.70.100 ntp.bctestcz | karelspatny

Obrazek 46 Offense ID 9299 a 9300 (vlastni)

-——-Original Message-——
From: gradar@bc-test.cz < gradar@bc-test.cz>

Sent: Sunday, April 18, 2021 10:31 PM
To: Tomas Bystry <bystry@bc-test.cz>

Subject: BP: Possible successful authentication attack Fired

The following is an automated response sent to you by the QRadar event custom rules engine:

Apr 18, 2021 10:31:10 PM CEST

Rule Name:
Rule Description:

Source |P:

Source Port:
Source Username:
Source Network:

Destination IP:
Destination Port:

Destination Network:

Protocol:
Qib:

Event Name:
Event Description:

Category:

Log Source 1D:
Log Source Name:

Payload:

BP: Possible successful authentication attack
Zjisténi nelspéinych prihlaseni nasledované dspésnym prihlasenim ze stejné zdrojove IP adresy
na jednu cilovou IP adresu pod stejnym pfihlaSovacim jménem b&hem 5 minut

10.0.70.100
3355
karelspatny
uzivatele.vpn

10.0.20.4
o]
provoznisystemy.provozniServery

other({255)
44250019

Accepted Password for User
Accepted Password for User

Host login Succeeded

370
Linux - ntp.bc-test.cz @ 10.0.20.4

<86=Apr 18 22:21:31 ntp sshd[263%4]: Accepted password for karelspatny from 10.0.70.100 port 3355 ssh2

Obrazek 47 E-mailovy alert — uhodnuti hesla (vlastni)
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10.1.6 Zneuziti technického uctu

Cil: detekovat zneuziti technického uctu uzivatelem, ktery ma znalost jeho hesla a snazi se
tak maskovat svoji identitu pfi pachani nezadoucich aktivit. Utoénik miZe byt napf.

nespokojenym zaméstnancem, ktery ma na starost spravu nékterého systému.

Metoda: budeme detekovat piihlaseni pouzitim technickych ucti z IP adres, které
nekoresponduji s ocekavanou sitovou aktivitou. Tedy. z IP adres, které nejsou pro dané
technické ucty vyhrazené. V testovacich podminkach vyuZzijeme referen¢ni data ulozena
v databazi QRadaru. Pouzijeme datovou strukturu reference set sulozenymi nazvy
monitorovanych technickych ¢t a reference map of sets, kde klicem bude ptihlaSovaci
jméno technického t¢tu a hodnotou zdrojova IP adresa, ze které je povoleno Uctu ptistupovat

k cilovému systému / aplikaci.

Konfigurace: v prvnim kroku byly pro pouZiti v pravidle BP: Access from unauthorized
IP address vytvoreny dvé datové struktury v Reference Data Management > Reference Set

a Reference Map of Sets > Create New:

- BP: technical accounts s nazvy vSech pouzivanych technickych actl (reference set),
- BP: technical account — allowed source IP, ve které jsme definovali, ze ucet
s nazvem qradar lze pouzit pouze z IP adresy QRadaaru 10.0.50.1 (reference map

of sets).

Nasleduje konfigurace pravidla (Obr. 48).

Apply [BP: Access from unauthorized IP address | on events which are detected by the  Local |~ | system

QQ and when an event matches any of the following BB CategoryDefinition: Authentication Success

and when any of Username are contained in any of BP: technical accounts - Alphalumeric
Q Q and NOT when any of Username is the key and any of Source IP is the value in any of BP: technical account - allowed source|
IP-1P

Obrazek 48 Pravidlo — detekce neautorizovaného piistupu (vlastni)

Simulace titoku: byla provedena prostym ptihlasenim na webové rozhrani sitového tiloziste
z [P adresy uZivatele pfipojené¢ho do sit€¢ VPN a jménem technického Uctu qradar. Zdrojova
IP adresa se neshoduje sIP adresou ulozenou v seznamu povolenych IP adres. Na
provedenou simulaci zareagovalo pravidlo sepnutim a vytvofenim offense ID 9301
(Obr. 49).

Id Description Offense Type  Offense Source  Magnitude Source IPs Destination IPs Users

9301 BP: Access from unauthorized IP address  Source [P 10.0.70.100 10.0.70.100 10.050.3 qradar

Obrazek 49 Offense ID 93001 (vlastni)
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10.1.7 Detekce moZného phishingu na uZivatele

Cil: detekovat ptichozi phishingovy e-mail na zakladé IP reputacni databaze. Obsah

databaze lze ziskavat napft. z vlaken IBM X-Force Exchange.

Metoda: v pravidle vyuzijeme Exchange message tracking logs ziskany pies API LS
Office 365. Tento log obsahuje zaznamy o vSech pfichozich iodchozich e-mailech
spole¢nosti, véetn¢ IP adres odesilajicich mail serverii. IP adresu odesilatele porovndme
s reference set datovou strukturou BP: Phishing mail server IPs. IP adresy reference set
ziska z IBM X-Force Exchange, z vetejné kolekce Phishing & Spam [60]. reference set
muzeme doplnit vlastnimi polozkami. Podminku doplnime testem, zda byl e-mail doruc¢en

uzivateli do schranky.

Konfigurace: pravidla BP: Potential phishing attack by sender IP (Obr. 50).

Apply [BP: Potential phishing attack by sender IP | on events which are detected bythe | Local |~ | system
SO and when the event(s) were detected by one or more of MS Office365 MSCGTRK | office.com @_internet

S and when any of Status (custom) match Delivered

S5 and when any of Source IP are contained in any of BP: Phishing_mail server IPs - |P

Obrazek 50 Pravidlo — detekce phishingu (vlastni)

Simulace utoku: pro simulaci Utoku byla pouZzita kopie e-mailu z redlné phishingové
kampané (Obr. 51), zasldna prostfednictvim posStovniho serveru s IP adresou uvedenou

v reference setu.

Microsoft®
i Offi
u } Ice 365
Hello
This is the last reminder that the password for will expire today

You can change your password or keep using the same one.
Keep Current Password

Support
Obrazek 51 Phishingovy e-mail (vlastni)

Ptijaté zprava zptsobila sepnuti pravidla a vytvoreni offence ID 9328 (Obr. 52).

Id Description Offense Type  Offense Source  Magnitude Source IPs Destination IPs Users

9328 BF: Potential phishing attack by senderIP - Source IP | 46.23.106.43 e 46.23.106.43 0.0.0.0 testy@outlook.cz

Obrazek 52 Offence ID 9328 (vlastni)
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10.1.8 Detekce malware aktivity

Cil: detekovat malware na zaklad¢ jeho chovéani na stanici nebo v siti, nikoliv dle
antivirovych ¢i IPS signatur. Tento pfistup je dulezity zejména pro odhaleni tzv. ,,zero day*

utoku (novy utok, doposud neznamy pro detekci konvencnim zpiisobem).

Metoda: pro stanoveni metody zachytu malware aktivity bude vyuzito znalostni baze
MITRE ATT&CK®, ve které jsou shromdzdény, kategorizovany a popsany taktiky
vyuzivané utocniky [61]. V tomto piipad¢ se bude jednat o detekci aktivity, kterou malware
vyuziva pro hledani dalSich obéti v siti, kam by se mohl replikovat. Potiebné informace
budeme ziskavat z logti OS Windows, do kterych bude zapisovat udalosti nastroj Sysmon
(viz kapitola 9.3.2 Windows OS). Podminka pravidla bude testovat spousténi piikazl net
view, net user, net user /domain, net localgroup, net group /domain z piikazové fadky
na koncové stanici, coZ neodpovidd béznému chovani uzivatele, ale je Casto vyuzivano

malware [62].

Konfigurace: abychom nemuseli monitorované piikazy na stanici vypisovat ptimo do testu
pravidla BP: Potential adversaries activity a pfipadné¢ je mohli pouzit iv dalSich
pravidlech, byl vytvofen reference map of sets BR: ATTACK adversaries tactics a do néj
vlozeny hodnoty ptikazu net viz minuly odstavec, pod klicem s ndzvem procesu net.exe.
V pravidle testujeme vyparsované hodnoty vSech LS typu Microsoft Windows Security
Event Log proti vytvofenému reference setu (Obr. 53). V odezvé pravidla bylo nastaveno

1 zaslani e-mailového upozornéni odpoveédné osobé.

Apply [BP: Potential adversaries activity | on events which are detected by the | Local |~ | system

SO and when the event(s) were detected by one or more of Microsoft Windows Security Event Log
Q Q and when any of Parent Process Mame (custom), Process Mame (custom) is the key and any of Process CommandLine
(custom), ParentCommandLine (custom)is the value in any of BR: ATTACK adversaries tactics - AlphaMumeric

Obrazek 53 Pravidlo - detekce malware aktivity (vlastni)
Simulace ttoku: byla provedena v konzoli Windows PowerShell (Obr. 54), zadanim
piikazu pro vypsani vSech lokalnich uZzivatell na stanici. Na tuto aktivitu zareagovalo

pravidlo sepnutim, vytvoienim offense ID 9351 (Obr. 55) a zaslanim e-mailu.



UTB ve Zliné, Fakulta aplikované informatiky 99

Windows PowerShell
Microsoft Corporation. All rights reserved.

https aka.ms/pscoreb

¢ pro \WWPC-UCTARNA-354

Administrator DefaultAccount
HDadmin WDAGILHIlityAccount
Piikaz byl Us & dokoncen.

PS C:\Us tomas .marn

Obrazek 54 PowerShell konzole — malware aktivita (vlastni)

Id Description Ofrf:;:e Offense Source  Magr Source IPs Destination IPs Users
9351 | BP: Potential adversaries activity Username | tomas.marny L 10.0.70.100 10.0.70.100 tomas.marny

Obrazek 55 Offense ID 9351 (vlastni)

10.2 Analyza chovani uZivatelii nastrojem UBA (anonymizovano)

UBA poskytuje pohled na rizikovost uzivatelti piehlednou grafickou formou. Pracovni

plocha UBA je délena na nékolik konfigurovatelnych modulii (Obr. 56):

=  IBMORadar

T G =
Overview

orted from directory

vz o o 732

0% of menitorad users 0% of monitored users 100% of monitored users

Monitored users Recent offenses System score Mar7-Marg O

Recent risk Overall risk

22.61 ]

!

Risk category breakdown (Last hour) ® 8

updated 2 hours ago A s Aceoss [ User Pridlegs

i

Users with Dormant Accounts 2 W

Username: Racent risk Overall risk L.

Obrazek 56 UBA — praovni plocha (vlastni)
- Monitored users: prehled vSech uzivateli s aktualnim a celkovym rizikovym skore,
- Recent offences: piehled nevyteSenych offensi dle uzivatela,

- System score: celkové rizikové skore za vSechny uzivatele a dané obdobi,
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- Risk category breakdown: graf podilu jednotlivych rizikovych kategorii na
celkovém skore za dané obdobi,
- Watchlist: uzivatelsky definované seznamy, dle riiznych kritérii,

- Active investigation: seznam uZzivateld, u kterych praveé probiha Setfeni.

Analyza zacinéd vybérem uzivatele. Uzivatele miizeme v prubéhu prace pridavat na seznamy
(watchlist), dle vybranych kritérii. Napt. mizeme vytvofit seznam uzivateld, ktefi casto
piekracuji prahovou hodnotu risk skére nebo seznam wuzivateld s privilegovanym
opravnénim v systémech (mohou byt rizikovéjsi z podstaty své pracovni pozice). Kliknutim
na jméno vybraného uzivatele zobrazime jeho detail. Na karté User details (Obr. 57) jsou
zobrazeny informace o uzivateli nactené napi. z Active Directory, jeho skore a dalsi udaje.
V grafu Timeline jsou na vodorovné ose zobrazeny udélosti a rizikové piipady v Case

vztazené k uzivateli. Kliknutim na kazdy bod grafu jsou tyto udalosti zobrazeny v nahledu

a lze jejich detail déle zobrazit v QRadar Log Activity.

Tomas Bystry &~ B H Timeline

600

100 A
V4
\

™
/

. (18 pears) e | \
500 | \

00 \
| j

Overallrisk Recent ris ke
200 /

20N ] . ——le . 7 | P

Recent offenses Notes (0) Biis i Mus e
@

Risk category breakdown (Last hour) ® |

Count  Use cases

(B User Privilege
@ UBA: Account or Group or Privileges Madified 20

@ 54 Accoun orGroup or rvieses Add %

Viewing 2 of 2

€ 11:34 AM- 11:34 AM (0 minutes)

Risk e Bt Pepsgs A SourcalPs  Destination
. devmiion s
0 n 1 n 1 1 1

Obrazek 57 UBA — detail uzivatele (vlastni)

Prakticky postup analyzy chovani uzivatele s vysokym skoére je shrnut v nasledujicich

bodech:
Vyhodnoceni ¢asové osy:

- v Timeline ponechat pouze graf Use cases,
- vybrat delsi casovy usek zobrazeni (napf. tyden),

- nalézt moment, kdy zacalo rizikové skore stoupat (Obr. 58).
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Timeline

)

E A
s Apr18: 10:00 AM - 11:00 AM
| Use cases: 4

Apr19 20

Obrézek 58 UBA — Timeline (vlastni)
Zobrazeni rizikovych pripadu:

- v casové ose zaznamu rizikovych pfipadi pod grafem pfejit k boxu s vybranym
Casem,

- kliknutim na box zobrazit pfipady v daném moment¢, agregované dle poctu sepnuti
(jedna se o pocet sepnutych pravidel, definovanych metodami UBA). Z detaili 1ze
odecist, jak se jednotlivé metody podilely na rizikovém skore v dany moment
(Obr. 59). Je mozné zobrazit dany moment agregované napi. ipodle udalosti,

zdrojovych, Ci cilovych adres.

9:04 AM - 11:59 PM (15 hours)

Risk Use cases Events Peer group Aliases Source IPs Destination
deviations IPs

805 5 62.4K 0 3 16 669
Count  Use cases Risk
9 UBA : Possible TGT PAC Forgery 280
m UBA : High Risk User Access to Critical Asset 210
a UBA : Possible SMB Session Enumeration on a Domain Controller 170
m UBA : Large Outbound Transfer by High Risk User 140
o UBA : Account or Group or Privileges Added 5
Viewing 5 of b View in log activity

Obrazek 59 UBA —rizikové ptipady (vlastni)
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Vyhodnoceni udalosti:

- kliknutim na jednotlivé ptipady zobrazit konkrétni udalosti, které byly metodou
vyhodnoceny jako rizikové. U kazdé udalosti 1ze zobrazit jeji detail (Obr. 60) nebo

je mozné vSechny udalosti zobrazit v QRadar Log Activity.

UBA : High Risk User Access to Critical Asset x

Apr19, 8:59 AM - Apr 20, 12:00 AM

Supporting events View in log activity

Quick filter... Viewing 500 of 500+ events, see full results in QRadar

Time ~ Event +

Success Audit: Succe ssful logon with administrative or special privileges
Source 10.0.60.50:0 Destination 10.0.40.1:0

Apr 19, 235837

Category Admin Login Successful
Username michal.gpravny
Log Source DB |db.bctestcz @ 10.0.40.1
IP Address 10.0.60.50:0 to 10.0.40.1:0
Network LAMNto dbServery
Geography Otherto Other

Payload <13>Apr 19 23:58:54 db.bc-test.cz AgentDevice=WindowsLog AgentlogFile=Security
PluginVersion=7.2.9.72 Source=Microsoft-wWindows-Security-Auditing Computer=db.
bc-test.cz OriginatingComputer=10.9.68.50 User= Domain= EventID=4672 EventIDCo
de=4672 EventType=8 EventCategory=12548 RecordNumber=6403503 TimeGenerated=161
8869535 TimeWritten=1618869535 Level=Log Always Keywords=Audit Success Task=5E
_ADT_LOGON_SPECIALLOGON Opcode=Info Message=Special privileges assigned to new
logon. Subject: Security ID: BCTEST‘\michal.spravny Account Name: michal.sprawvn
y Account Domain: BCTEST Logon ID: @x135CODBB Privileges: SeSecurityPrivilege
SeBackupPrivilege SeRestorePrivilege SeTakeOwnershipPrivilege SeDebugPrivilege
SeSystemEnvironmentPrivilege SeloadDriverPrivilege SelImpersonatePrivilege

Success Audit: An account was successfully logged on
Source 10.0.60.50:0  Destination 10.0.40.1:0

Apr 19, 23:58:37

Success Audit: Succe ssful logon with administrative or special privileges
Source 10.0.60 50:0 Destination 10.0.40.1:0

Apr 19, 23:58:37

Obréazek 60 UBA — detail udélosti (vlastni)

Na rozdil od vySetfovani offensi v QRadaru, nedochazi v UBA po dokonceni investigace
k uzavieni konkrétnich pfipadi. Analyza chovani uZivateld je pribéZna ¢innost, kterd za¢ina
akon¢i zarovenl s pracovnim pomérem zaméstnance. Poznatky zinvestigace pouze

zapisujeme do poznamek v detailu uzivatele pro dalsi pouziti.

Diléi zavér: na jednotlivych praktickych piikladech bylo ukézano, jak postupovat pfi
vytvafeni pravidel pro detekci neZadoucich uZzivatelskych aktivit, jak provést naslednou
investigaci offensi a rizikovych uzivatelii v rozsifeni UBA. Jedna se o zéklad prace

s vybranym nastrojem SIEM, umozijici jeho dalsi rozvoj a zlepSovani schopnosti obsluhy.
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ZAVER

V tivodu préace byl predstaven aktudlni stav kybernetické bezpecnosti z pohledu nérodnich
autorit. Tento stav se nepfimo odrazi v ohrozeni informacni bezpecnosti ve spolecnostech.
Mnoho vnéjsich hrozeb plsobi na nejslabsi ¢lanek informacni bezpecnosti — €lovéka. Dle
legislativy musi byt zajisténa ochrana soukromi kazdé osoby, coz plati i pro kyberneticky
prostor. Aktivity clovéka jsou nejen objektem ochrany, ale zarovenn mohou plisobit i jako
hrozba. Uvedeny prizkum nastifiuje, Ze ¢lovek piisobici uvnitt spolec¢nosti je nejcastéjSim
zdrojem bezpecnostnich incidentli. Zminéna fakta vyzdvihuji potfebu spolecnosti vytvorit
vlastni koncept informacéni bezpecnosti a zavést odpovidajici opatfeni v souladu s jejimi
pilifi — zachovani divérnosti, integrity a dostupnosti informace. Prace ukazuje moznost, jak
tuto potfebu naplnit zavedenim bezpecnostni politiky informaci, kterd je inspirovana
systémem fizeni bezpecnosti informaci dle normy ISO 27001. Napliovani bezpecnostni
politiky je tfeba neustdle ovéfovat. Cely koncept prace odrazi aplikaéni pozadavky

vychazejici z legislativy EU a zdkonnych norem.

Jednim z prostiedkli zajisténi informacni bezpec¢nosti je monitorovani chovani uzivatelti
v informacnich systémech spolecnosti. V navazujicich kapitolach byly podrobné popsany
oblasti zajmu monitoringu a systémy, které poskytuji udélosti o uzivatelskych aktivitach.
Predstaveny byly nastroje vhodné pro monitoring a vyhodnocovani aktivit uzivatele
v informacnich systémech, popsany jejich vlastnosti, poskytované moznosti monitoringu
aurCeni pouziti. Ziskané informace lze zuzitkovat pii rozhodovani, ktery zplsob

monitoringu a jaky typ zafizeni je vhodny pro stanovené potieby spolecnosti.

Prace se dale vénuje nastroji pro sbér a vyhodnocovani udalosti — SIEM, ktery byl zvolen
jako idedlni pro bezpe¢nostni monitoring chovani uzivatel v informacénich systémech. Byla
popsédna jeho architektura, princip fungovani a detailné stanoveny piedpoklady pro jeho
nasazeni ve spolecnosti. Na zakladé téchto znalosti byl vytvoien plan jeho nasazeni, véetné

doporuceni pro zadani a vyhodnoceni vybérového fizeni.

Hlavni ¢ast prace se zabyva nasazenim vybraného nastroje — IBM QRadar SIEM a jeho
roz$ifeni, pfedev§im ndastroje pro analyzu chovani uzivateli UBA. Jednotlivé kapitoly
popisuji jeho moznosti, zplisob zapojeni do IT infrastruktury a konkrétni konfiguraci
v redlném prostiedi. Uvedené informace tvoii uceleny postup pro nastaveni stéZejnich

parametru tak, aby na jeho konci bylo mozné provést spusténi nastroje do produkéniho
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prostiedi. Postup je vytvoifen zpisobem, ktery zarucuje preneseni ziskanych konfiguracnich

znalosti do jinych prostiedi ICT podobného typu.

Zavér prace je vénovan praktickym piikladiim konfigurace korela¢nich pravidel. Uvedené
ptiklady demonstruji jejich redlné uziti k detekci nezadoucich aktivit uzivatela v IS. Kazdy
ptiklad popisuje jiny typ detekce a zaroven také vyuziti rozliénych moznosti testovacich
podminek pravidel. Aby byl popis prace se SIEM kompletni, uvadi prace i postup Setfeni
incidenti (offensi), které jsou korelatnimi pravidly generovany a postup vyhodnoceni

rizikovych udalosti v analytickém nastroji UBA.

Prace jako celek dané téma bezpecnostniho monitoringu chovani uzivateli v informacnich
systémech pokryva v dostatecné $ifi, od pochopeni problematiky tématu aZ po ptredani
konkrétnich znalosti k realizaci vytyceného cile. Je ale tieba zdlraznit, ze se jedna pouze
ojednu zdil¢ich ¢asti, kterd je soucdsti integrovaného systému zajiSténi informacni
bezpecnosti ve spolecnosti, a kterou je nutné doplnit dalSimi technickymi a organiza¢nimi

opatfenimi.
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PRILOHA P I: KONTROLNI SEZNAM PRiPRAVY PRO NASAZENIi

r

v 7

Poloika
Organizaéni predpoklady

Termin splnéni |Stav %

Ptedstaveni zaméru potizeni STEM vedeni
spoleénosti

Schvaleni zamér potizent SIEM vedenim
spolecnosti

Schvaleni FTE pro SIEM specialisty vedenim
spole¢nosti

Zajisténi specialisti [T bezpecnosti interné
nebo na trhu prace

Revize nebo vyitvoreni predpisove zakladny
pro zajisténi logovani

Realizace schmzek s viastniky obchodnich
procesi a vytvoteni jejich seznamu
Vytvofeni seznanu informacnich aktiv, dle
jednotlivich obchodnich procesi
Technické predpoklady

Provedeni analyzy aktiv a viytvofeni seznamu
s parametry viech zdrofi logn

Vytvoteni seznamu technickych predpolkdadi
pro nasazeni STEM

Ptedani a odsouhlaseni technickych
pfedpokladi oddélenim IT provozm
Potvrzeni ptipravenost technickych
pfedpolkadi pro PoC

Cislo ticketu |Vlastnik ikolu Poznimka



PRILOHA P II: ZADANI PRO HODNOCENI VYBERU SIEM

Funkce / kritérium

PIn¢ automaticka korelace udélosti
Vice alertt do jedné udalosti z vice
pravidel (fetézeni udalosti)
Historicke korelace

Systémové korelace

Neomezeny pocet korelaci soubézné
Uzivatelsky definované akce pfi se-
pnuti pravidla

Interakce s jinymi aplikacemi pfi se-
pnuti pravidla (volani API)

Alerting

Klasifikace incidentii

Management incidentli

Ladéni false positive

Ukladani a ¢éteni informaci / vlastnosti

z udalosti do/z datovych struktur
Rychlé hledani

SQL like hledani

Siroké moznosti vstupti pro hledani
Historické hledani bez omezeni
Moznost ukladani hledani

Moznost ukladani rozvrzeni vysledku
hledani

Moznost ulozeni a exportu vysledku
hledani

Uzivatelsky definované funkce
Uzivatelsky definované dashboardy
Uzivatelsky definované reporty
Podrobné tizeni opravnéni

API s dokumentaci

Analyza chovani uzivateli soucasti
feSeni (UBA/UEBA)

Nativni prace s Flow soucasti feseni
Korelaéni pravidla pro flow

Sprava zdrojl logu

Automaticka detekce novych zdroji
logt

Neomezeny pocet zdrojti logh
Siroka podpora typti zdrojt logt
Moznost vytvoreni vlastniho typu
logti

Moznost extrahovat vlastnosti z pay-
loadu logu

Moznost obohaceni logti
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Funkce / kritérium

Moznost spojovani vicetadkovych
logt

Moznost pteposilani logii

Volitelna dostupnost historickych
logt dle jeho zdroje (retence logh)
Spréva sit'ova hierarchie

Sprava aktiv

Podpora zasuvnych moduli

Prace s identitami

Zpusob licencovani

On-site feSeni

Podpora cloudu

Agenti na koncovych stanicich uziva-
teld

Napojeni na kvalitni on-line zpravo-
dajstvi o hrozbach (threat inteligence)
Ochrana proti vypadku

Ochrana db proti poskozeni / upravé /
smazani

Intuitivni webové GUI

Kompletni audit systému a uZzivatelt
SIEM

Moznost interni i externi zalohy sys-
tému i logt, v¢. jejich zabezpeceni
Lokalni (CZ) expertni podpora s certi-
fikaci od dodavatele

Monitoring stavu systému

Moznost napojeni na spravu zranitel-
nosti

Maintanance od vyrobce formou
predplatného

Moznost virtualizace

All in one instalace

Pocet serverl (xxxx EPS, xxxxx FPS)
Moznost PoC

Cena HW — jednorazove

Cena licenci — jednorazoveé

Cena ptedplatného

Cena implementace

Cena Skoleni

Cena maintenance — 1 rok

Cena podpory — 1rok

Max. pocet bodii

A\

Vaha Vyr.1 %
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PRILOHA P III: FUNKCNI SCHEMA ROZSIRENI UBA

W

W

User Mapping
{from Reference
Table or LDAP)

Recent User Overall
and Window Scores

Map to existing user or
W| create new user entry

Aggregate risk scores
for user aliases

Search for risk from "Sense Events"

grouped by user and assetUser

User Alerts, Notes, |
Trends, Watchlist |

System Score |
Historical Data

weighting to scores

User Aliases, Recent Scores,

Cached Data from Docker
—mw.w,m_ﬂ Score, Alerts, Trends etc.

QRadar parses, indexes and

Bundied Content

Rules to Generate

"Sense Events" Custom Properties

and Offenses e
Categories senseOverallScore
HLC - Sense senseOffenseScore

LLC - Sense related senseOffenseld

4

stores "Score Events"

QRadar creates offenses indexed

>

K on username and attaches evidence

App Ul View

h 4

L}

v

A

Integrate back into QRadar :
Open offenses and searches back in 2

------------------------------------

Sense Offenses from SIEM Model

N < Offense info, status, sources etc.

Detailed Data from Ariel
Overall and Window Scores

Assets, Offense Evidence,
Log Activity matching aliases




O

MODELOVA TABULKA SITOVYCH PROSTREDKU

W

4

7w

4
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PRILOHA P IV

A4

VLANID |Popis

10 Sitove prvicy
(management)
20| Provozni servery

30 Aplikaéni servery

40 Databazove servery
50 Bezpecnostni servery

60 Uzivatele

70|Uzivatele VPN

80 Hostée WLAN
100 DMZ

Podsit’

10.0.10.0/24

10.0.20.0/24

10.0.30.0/24

10.0.40.0/24
10.0.50.0/24

10.0.60.0/23
10.0.70.0/23
10.0.80.0/24
10.0.100.0/24

LZarizeni

FW

Core switch

DC. AD, DNS
DHCP server
SMTP server

NTP server
Zalohovaci server
Monitorovaci server
Souborovy server
Business aplikace
Databazovy server 1
QFadar All-in-one
WinCollect

Sit'ove datove ulozisteé

Feverzni proxy

FQDN

fiw be-test cz
sw_bc-test.cz
dc be-test.cz
dhep be-test.cz
smtp be-test.cz
ntp be-test.cz
bk bc-test.cz
mon.bc-test.cz
fs be-test cz

ba be-test cz
db bec-test cz
gr.bc-test.cz
we_be-test cz
nas bc-test.cz

rp.be-test.cz

IP adresa

10.0.10.1
10.0.10.2
10.0.20.1
10.0.20.2
10.0.203
10.0.204
10.0.20.5
10.0.20.6
10.0.30.1
10.0.30.2
10.0.40.1
10.0.50.1
10.0.50.2
10.0.503

10.0.100.1



