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ABSTRAKT

Bakalatskd prace popisuje v teoretické Casti aktualni situaci v oblasti pfenosu hlasu ve
smyslu komunikace a pfenosu obrazu v prostiedi specialnich zasahovych jednotek Policie
Ceské republiky. Dale jsou v teoretické ¢asti vysvétleny principy jednotlivych technologii a
jejich vyhody i nevyhody pro pouziti u zminovanych jednotek policie. V ramci praktické
¢asti je navrzena vzorova topologie spojeni s vyuzitim doporu¢ovaného prenosového kanalu
WaveRelay MANET. Druhou polovinu praktické ¢asti obsahuji navrzené modelové situace
nastinujici vyhody a nevyhody jednotlivych pfenosovych technologii. Cilem bakalaiské
prace bylo zmapovat aktualni situaci a vybrat vyhodnéjsi ptenosovy kanal pro pfenos obrazu

a zvuku.

Kli¢ova slova: radiostanice, LTE, GMS, WaveRelay MANET, policie, zasahova jednotka

ABSTRACT

The bachelor's thesis describes in the theoretical part the current situation in the field of voice
transmission in the sense of communication and image transmission in the environment of
special intervention units of the Police of the Czech Republic. Furthermore, the theoretical
part explains the principles of individual technologies and their advantages and disad-
vantages for use in the mentioned units of the Police. In the practical part, a sample connec-
tion topology is proposed using the recommended transmission channel WaveRelay
MANET. The second half of the practical part contains the proposed model situations out-
lining the advantages and disadvantages of individual transmission technologies. The aim of
the bachelor's thesis was to map the current situation and select a more advantageous trans-

mission channel for the transmission of image and sound.

Keywords: radio station, LTE, GSM, WaveRelay MANET, police, intervention unit
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UvVOD

Policie Ceské republiky je organizace s pomérné rozsahlymi obory &innosti. Kazdy z téchto
oborl vyzaduje jiny piistup a také jinym zplisobem pouzivanou taktiku a technické pro-
stitedky. Z tohoto diivodu se v praci zamétuji pouze na pouziti technologii pro pienos hlasu
a obrazu pii pouziti specialni zasahovou jednotkou. V ramci policejniho zakroku je jednim
z klicovych prvkl spojeni mezi jednotlivymi Cleny zdsahové skupiny a soucasné s velenim
celé policejni akce. V teoretické Casti prace je popsan aktualni stav téchto technologii tak,
jak jej vidim j& sam, z pozice policisty pracujicim na misté s technickym zamétenim. Vzhle-
dem k tomu, ze se jedna o technické prostiedky, je situace na tomto poli velmi slozita, a to

jak z finan¢niho hlediska, tak z hlediska pomérné rychlého vyvoje v tomto segmentu.

Nejvetsim hnacim motorem na poli specialni techniky pouzitelné u policie nebo jinych oz-
brojenych sbort jsou zpravidla potieby armady a v neposledni fad¢ potieby tajnych sluzeb.
Na trhu je dnes nepieberné mnozstvi elektroniky urcené k prenosu obrazu a hlasu, od oby-
¢ejnych jednoduchych radiostanic, az po velmi sofistikované zatizeni s mnohamiliardovymi
investicemi do vyvoje. VSechna tato zatizeni maji jedno spolecné, a to je ulehcit, zjednodusit

a zefektivnit praci v daném segmentu.

Dalsim z bodt teoretické ¢asti je popis aktualné pouzivané sit¢ PEGAS slouzici pro radiovou
komunikaci, jak béZnych policejnich slozek, tak vybranych zasahovych jednotek. Dale pak
popis funkei a vyuzivani datovych sluzeb siti GSM. DalSim bodem popist technologii bude
osvétleni bézné radiové komunikace mezi dvéma a vice Uc€astniky, a to bez pouZiti stacio-
narnich radiovych ptevadéct. Mezi dalsi popisované technologie patii spojeni Wifi v ramci
sit¢ MESH a mezi dvéma body. Jako posledni bude popséna navrhované technologie Wave-
Relay MANET. Kazd4 z technologii ma své vyhody a nevyhody. V praci se budu zabyvat

porovnanim jednotlivych zptisobli komunikace mezi sebou.

Prakticka ¢ast prace bude obsahovat navrZzeni komplexniho feSeni pro pfenos obrazu a zvuku
v ramci specialni zasahové jednotky policie. Déle pak charakteristiku modelovych situaci,

ze kterych vyplyvaji vyhody a nevyhody jednotlivych navrhovanych technologii.

Vzhledem k tomu, Ze v ramci policie je nékolik zasahovych jednotek a Utvar rychlého na-
sazeni, budu popisovat vie obecné i pres to, Ze mezi zasahovymi jednotkami a Utvarem
rychlého nasazeni jsou v jistych vécech odlisnosti. Zakroky a jejich taktika je ale velmi po-

dobna.
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I. TEORETICKA CAST
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1 ZASAHOVE JEDNOTKY POLICIE CESKE REPUBLIKY

Zasahova jednotka (dale jen ,,ZJ“) v prostfedi Policie Ceské republiky je specialni jednot-
kou, ktera provadi zakroky proti agresivnim, nebezpecnym nebo ozbrojenym pachateltim.
[1] Souéasti struktury policie v ramci zasahovych jednotek je nejvyse postaveny Utvar rych-
1¢ho nasazeni (dale jen ,,URN®). Tato jednotka je primarné uréena k zasahtim proti teroris-
tim, Unosciim osob a dopravnich prostfedkii, nebezpecnym pachatelim organizované
trestné ¢innosti a k zadrzeni pachateltl zvIast’ zavazné trestné ¢innosti. [2] Policie Ceské
republiky &ita osm ZJ s teritorialni ptisobnosti a URN, dislokovanym v Praze, s celorepubli-

kovou ptisobnosti.

1.1 Zasahovy tym

Podle toho, k jaké &innosti je ZJ & URN vyuzita, se lidi pocet &lent zasahového tymu a jejich
slozeni. Zékladni sestavu tymu tvofi muzi na pozici stielec/operator, mezi dalsi specializace
pak patii odstielovac, pyrotechnik/potapé¢, vyjednavac a spojai/dokumentarista. Kazdy ¢len
tymu ma odliSnou vystroj a vyzbroj dle své specializace a tikolu, ktery je mu ptidéleny. Jinak
je tedy vystrojen stielec a jinak vyjednavac ¢i odstielovac. Co je ale pro vSechny ¢leny tymu

spolecné, je komunikacni prostredek. Zakladem kazdého uspé€sného zakroku je komunikace.

Muze se jednat o prosté signdly rukou, Gstni povely nebo urcity zplisob bezdratové komuni-
kace. Prostfedi, ve kterém zasahovy tym ¢i tymy pracuji, se li§i podle lokality zakroku ¢i
ukolu. Prostiedi rozliSujeme na tfi zakladni druhy, a to ¢ernd, Sedd a zelena Cast. Z hlediska

prenosu zvuku a obrazu nas bude zajimat typ prostiedi v dané ¢asti a vystroj jednotlivce.

1.2 Typy prostiedi

Cerna &ast — jedna se zpravidla o méstskou zastavbu, byty, rodinné domy, rozsahlé arealy
apod. Clenové tymu jsou nejéastéji vystrojeni do tzv. t&zké nepristielné vesty a helmy. Po-
¢itd se s provadénim nésilného vstupu do objektu, prekonavanim piekazek jako jsou dvete,
ploty ¢i jiné barikady. Z vyse uvedeného vyplyva, ze hlavnimi pozadavkem na technické
prostiedky spojeni a pfenosu obrazovych dat jsou kromé spolehlivosti, také zvySena odol-
nost.

Seda &ast — v piipadé Sedé ¢asti zakrokil se jedna o co mozna nejdiskrétngjsi operace v tzv.

civilnim prostfedi a tomu odpovida i nendpadnost vybaveni a odévil jednotlivych ptislusnikt



UTB ve Zliné, Fakulta aplikované informatiky 12

ZJ & URN. V idedlnim piipadé by &len tymu mél byt k nerozeznani od bézného kolemjdou-
ciho. Zakroky mohou byt provadény v restauracich, dopravnich prostiedcich nebo na frek-
ventovanych mistech jako jsou namésti, ulice mést a jiné. Tento typ nasazeni vyzaduje co
mozna nejdiskrétnéjsi vybaveni, aby nedoslo k prozrazeni policisty nebo celé akce. Diraz je

tedy kladen na minimalizaci a diskrétnost vybaveni.

Zelena ¢ast - Minoritni Casti nasazeni, ale stale aktualni a trénovand, je Cast zelena. Jak
nazev napovida, jde o praci v prostiedi lesii, okolo osamélych objektt, tzv. v ptirode. Zpra-
vidla je volen maskovaci odév a lehky nosi¢ balistickych platti. Mimo maximalni odolnosti
vybaveni, jako v Sedé ¢asti, by zde mél byt také kladen diraz na nezavislost prenosu hlasu
a obrazu na infrastrukture, jako jsou ptevadéce pro radiovou ¢i mobilni komunikaci, mobilni
internet a jiné externi spojovaci body, a to zejména z diivodu nedostate¢ného pokryti lokalit

signalem nékteré z ptenosovych siti.
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2 AKTUALNE POUZIVANE PRENOSY HLASU

Pro potieby této prace byl zkouman pienos hlasu ve smyslu komunikace mezi jednotlivymi
¢leny tymu zasahujici jednotky a mezi velenim této jednotky. Pii policejnim zékroku, ktery
probihd v rozhlehlych oblastech, na vice mistech najednou nebo pfi slozitém zékroku, je
dalezitym prvkem praveé komunikace, a to mezi jednotlivymi ¢leny v rdmci jednoho ¢i vice
tymi a mezi velenim celé policejni akce. Policie Ceské republiky, stejné jako cely integro-
vany zachranny systém (dale jen ,,IZS*), vyuziva spojeni v ramci sit¢ PEGAS. Jedna se
0 obdobu mobilni sit¢ GSM, ale pouze pro potieby slozek IZS a vybrané subjekty. Pro pii-
pojovani k siti slouzi radiové terminaly tedy rucni ¢i vozidlové radiostanice. Vyhodou sys-
tému je rozsahla sit’ bunck (radiovych prevadéct), které umoznuji komunikaci naptic¢ celou
Ceskou republikou, stejné jako v ptipadé mobilnich siti. Vyjimku z této sité& tvo¥i URN, ktery
jako protiteroristicky utvar pouziva sviyj vlastni a nezavisly systém spojeni, zalozeny na ar-

madnich radiostanicich znacky Harris.

2.1 Prienos hlasu v ramci ZJ

Jak jiz bylo popsano v piedesié kapitole, pro pfenos hlasu v ramci ZJ je pouzivano terminali
komunikujicich v ramci sit€ PEGAS. Pro komunikaci ze strany jednotlivce, tedy operatora
7], slouzi radiovy ru¢ni termindl, dnes vyrobek firmy Cassidian s ozna¢enim TPH 700 nebo
terminal TPH 900 firmy Airbus Defence & Space. Jedna se o odolnou ruc¢ni radiostanici,
ktera slouzi pro komunikaci direktivnim zplisobem, tedy jako standardni vysilacka mezi
dvéma body s vysilacim vykonem 2 watty, anebo v ramci hovort v siti PEGAS. Na obrazku
¢. 1 miiZeme vidét nepristielnou vestu, na které je mimo jiné osazené pouzdro na radiosta-
nici TPH 900, v¢etné radiostanice a stfeleckych sluchétek s ptiposlechem okolnich zvukd,
slouzicich k poslechu radiové komunikace a ochrané sluchu s vyvedenym externim mikro-
fonem. Radiovy provoz je tedy ptiveden pfimo do sluchatek. Uzivatel ma tak plnou ochranu
sluchu a zaroven slysi okolni zvuky a radiovou komunikaci. Pfipadna stielba nebo hlasité

zvuky jsou utlumeny.
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Obrazek 2. Bojovnik ZJ s radiostanici TPH 900 [vlastni]
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Technicka specifikace radiostanice TPH 900.

Kmitoctova pasma: 380-430 MHz s kanéalovou rozte¢i 10 nebo 12,5 kHz. Moznost half-
channel offsetu.

Primy a prevadécovy rezim: Rozsifené pokryti v pfimém rezimu v pasmu 380 — 430 MHz.
Tistiové volani. Identifikace volajiciho.

Baterie: Provozni doba: az 13 hod. (60/35/5)bez BT a bez GPS. Kapacita baterie 4000 mAh.
Doba nabijeni: 4 hod. 30 minut, dobiti na 80 % za 2 hod. 30 min. Teplota pfi nabijeni v
rozmezi 0 °C az 45 °C.

Specifikace RF: Maximalni vystupni vykon vysilace: 2 W. Statickd / dynamicka citlivost
lep$i nez —119 dBm /111 dBm .Radiové rozhrani TETRAPOL Specificati-on Radio PAS
TETRAPOL 0001-2 V 3.0.0. Zkousky radiového ptizptisobeni PAS TE-TRAPOL 0001-8 V
1.0.2

Specifikace odolnosti: Odolnost proti vod¢ a prachu dle klasifikace IP65. Narazy, pad z 2
m a vibrace dle ETSIEN 300 019-2-7 tfida 5SM2. Odolnost proti vlhkosti dle ETSI EN
300019-2-7 ttida 7.3, az 95%. Odolnost proti slané mlze dle ETSI EN60068-2-52. [3]

2.2 Pienos hlasu v ramci URN

URN, jakozto protiteroristicka jednotka, si zvolila pro spojeni sviij vlastni systém, ktery je
nezavisly na systémech IZS, tedy 1 na siti PEGAS. Jako hlavni komunika¢ni prostfedek byly
zvoleny armadni radiostanice znacky Harris, konkrétn€ modely Falcon II. Jedna se o analo-
govou radiostanici umoziujici komunikaci v polo duplexnim druhu spojeni mezi dvéma
ucastniky. Radiostanice jako takova je téméf neznicitelnd, spliiuje nejpiisnéj$i armadni
normy pro odolnosti a také pro Sifrovani radiového provozu. URN pouziva stielecka slu-
chatka zn. Peltor Comtac xpi, jako hovorovou sadu pro bezpecny poslech radiové komuni-
kace nebo tzv. Spunty s aktivnim piiposlechem a ochranou sluchu proti stfelbé zn. Nacre

QuietPro.
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Obrazek 3. Nepristielna vesta URN osazena radiostanici Falcon II [vlastni]

Obréazek 4. Bojovnik URN s radiostanici Falcon II [vlastni]
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Technické specifikace radiostanice Harris Falcon II.

Kmito¢tova pasma: 30-512 MHz s kanalovou rozteci 10 nebo 12,5 kHz.

Vysilaci vykon: az 5 W

Baterie: Provozni doba: az 20 hod.

Rozméry: 7,4 x 23,1 x 4,1 cm

Sifrovani: CITADEL I

Specifikace odolnosti: teplota prostiedi -20°C - + 60°C, vlhkost 90% dle normy MIL-
STD-810, ponoteni do vody 2M dle normy MIL-STD-810 [4]
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3 PRENOS OBRAZU

Komunikace mezi jednotlivymi ¢leny tymu je klicova, nicméné stale vétsi sofistikovanost
,protivnika* v ramci policejnich zékrokl a rozsahlost zakrokt si zada také modernéjsi pii-
stup ze strany policie. V piipad¢, Ze se jedna naptiklad o situaci s nasazenim odstfelovact
nebo policejniho vyjednavace, je zpravidla budovano na misté policejni akce do¢asné misto
veleni. V takové situaci je zna¢nou vyhodou pienos obrazu od jednotlivych tymd, at’ se jedna
o tym bojovnikl nebo o odstielovace do mista veleni. Mezi zdroje obrazu mohou patiit sa-
mostatné kamery na helmé bojovnika, pohled skrze optiku odstfelovace, obraz z dronu
a vrtulniku nebo statické kamery na stozarech ¢i stfechach budov vytvorenych docasné za
ucelem monitorovani okoli policejni akce. Pfi statickych kamerach se nabizi vyuziti kamer
meéstského kamerového systému. Toto se pfi realnych podminkach jevi témét jako nemozné,
vzhledem k ,,neprovéazanosti“ celého systému se systémy policie. Dal§i z moznosti je pofi-
zovani fotografii ¢i videozdznamull za pomoci fotoaparatd s teleobjektivy. Nasledny ptrenos
téchto obrazovych dat je ale s aktualnim vybavenim pomérné komplikovany. Nejjednodussi
variantou je samoziejmé piedani fotografie ¢i videa skrze nékterou mobilni komunikaéni
platformu, jako je napf. WhatsApp. Tento zpiisob pienosu je ale z hlediska mozného uniku

informaci nevhodny.

3.1 Prenos obrazu v ramci Z.J

V soucasné dobé nepouzivaji ZJ zadnou vlastni specialni techniku pro pienos obrazu.
Obecné lze ale v rdmci policie vyuzit tzv. systém S.O.V.A. . Jedna se o radiovy pfenos mezi
kamerami ¢i termovizi policejniho vrtulniku a pozemni pozorovaci stanici na vzdalenost
v fadu desitek kilometra. Pfenos lze také uskute¢nit prostfednictvim intranetového systému,

kde je mozné¢ obraz sledovat prakticky kdekoli v ramci republiky. [5]
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Obrazek 5. Pozemni stanice systému S.0.V.A. [6]

3.2 Prenos obrazu v ramci URN

Pii policejnich akcich URN je systém pfenosu obrazu vyuzivan v pomérné hojné mite. A to
také vzhledem k tomu, Ze na rozdil od ZJ m4 tento utvar také oddéleni spojafii, které se
zabyva technickou podporou zasahovych skupin. Spojafi jsou schopni osadit kamerovou
technikou vybrané misto napf. na stfeSe nebo pfimo na helmé bojovnika. Pokud se jedna
o zajiSténi bezpecnosti pii akcich vétsiho rozsahu, jako bylo napt. 100 let republiky nebo
navstéva ¢inského prezidenta v Praze, je nezbytné€ nutny pienos obrazu z pozic odstielovact
a z klicovych mist na stfechach budov do mista veleni, kde je vybudovano docasné velici
stiedisko. Pokud je to mozné, je pfenos realizovan kabelové, a to koaxidlnim kabelem v pii-
padé analogovych kamer nebo kabelem STP/UTP v ptipadé kamer IP. Jestlize to vzdalenost
a umisténi od mista veleni neumoziiuje, je prenos realizovan bezdratové formou Wifi spoje
v rezimu point to point. Poslednim typem pienosu, ktery je aktualné vyuZzivan, je pienos
pomoci GSM sité skrze internet a rychlé spojeni LTE. Zde se vyuziva miniaturnich zatizeni,
které funguji jako video streamer, ke kterému lze pfipojit analogovou nebo IP kameru ¢i jiny
zdroj video signalu. Pfenos pak probihd zabezpecenou Sifrovanou formu skrze mobilni in-
ternet na zabezpecené servery. Pro potieby této prace neni potieba popisovat detailné kazdy

kus techniky, ktery je pouzivan.

Nejvyraznéjsim prvkem je ale video recorder/streamer Flashback 4G britské spolecnosti

Ovation. Jedna se o zafizeni, které je velikosti srovnatelné s vét§Sim mobilnim telefonem. Jde
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o velmi vykonny nahravac¢ video signalu z riiznych zdroju, at’ jde o analogové ¢i digitalni
kamery nebo IP kamery, a to véetné¢ zvukl. Zafizeni je mozné pouzit, jak pro skryté nahra-
vani, tak jako streamer videa skrze sit’ LTE na zabezpeceny server. Zatizeni dokaze prenaset
po siti LTE signdl ze ctyf zdroji SD (720 x 480 px) videa nebo jednoho zdroje
HD (1920 x 1080 px) videa.

Obrazek 6. Video streamer Ovation Flashback 4G [vlastni]

3.2.1 Pienos Fotografii v ramci URN

Pienos fotografie je mozné realizovat prakticky stejnymi pfenosovymi kandly, jako pfenos
videa. Rozdil je zde v tom, Ze na pofizeni samotné fotografie jsou kladeny vétsi naroky z hle-
diska ovladani fotoaparatu, jako je jeho manualni nastaveni clony, ¢asu a dalSich parametrt
ovliviyjicich kvalitu fotografie. Fotoaparat s objektivem o velké ohniskové vzdalenosti,
napt. 100 — 400 mm, je umistén na pevném stativu a piipojen bezdratoveé k odolnému tabletu.
Ten umoziuje okamzité stazeni a ulozeni fotografie bez nutnosti vyjmuti pamét'ové karty
a naslednou tpravu a rychlé odeslani fotografie na potfebnd mista. Jako pfenosovy kanal je
zde zvolen LTE internet v ramci mobilni sit¢ GSM. Pokud jde o pouziti fotoaparatu v rdmci
zelené Casti, kde miize dojit k nedostupnosti mobilni sité, je fotoaparat vybaven kabelovym
vystupem pro video signal. Ten se nasledné prenasi kabelem nebo radioveé do nejblizsiho

mista s mobilnim signalem, odkud je realizovan pfenos skrze LTE internet.
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Obrazek 7. Fotoaparat Canon s objektivem 100-400 mm [vlastni]
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4 PRENOSOVE KANALY

Pro bezdratovy prenos obrazu a hlasu mezi jednotlivymi ¢leny zasahového tymu, pozicemi
odstielovacli nebo jinymi pozorovacimi pozicemi je zpravidla vyuzivano bezdratovych tech-
nologii. At uz se jedna o policejni systém sit¢ PEGAS, GSM sit’ s podporou LTE internetu,
WiFi spojeni, analogové radiové spojeni nebo pokrocilou technologii WaveRelay MANET,
pracuji vSechny tyto technologie na principu Sifeni radiovych vin o riznych frekvencich.
Kazda ze zminénych technologii ma své vyhody a nevyhody a je vice ¢i méné vhodna pro
urcité feseni prenosu hlasu ¢i obrazu. Pfenosové kanaly zde nejsou zdmérné déleny samo-
statn¢ na kanaly pro hlasovou a obrazovou informaci, jelikoz jsou teoreticky pouzitelné pro
oboji. V ramci aktualniho nebo mozného pouziti jsou technologie vyuzivany zptisobem ziej-

mym z tabulky nize.

Tabulka 1. Typy spojeni a jejich aktudlni vyuziti u ZJ/URN

Technologie spojeni | hlavni vyuzZiti | pouZiva se u ZJ pouZivi se u URN
Analogové/digitalni
radiostanice hlas NE ANO
ANO - pouze pro soucinnost
sit PEGAS hlas ANO s jinymi slozkami
LTE internet obraz/hlas NE ANO
WiFi spojeni obraz NE ANO
WaveRelay Manet hlas/obraz NE NE

4.1 Siteni radiovych vin

Radiové viny jsou druhem elektromagnetického vinéni, které se §ifi mezi vysilaci a pfijimaci
anténou, tedy mezi vysiladem a pfijimadem. Sifeni radiovych vin délime na étyii druhy:

1 - dolnimi vrstvami troposféry (vlna prostorova pfimé a odraZend)

2 - ohybem kolem zemé (vlna vedend rozhranim vzduch — Zem¢)

3 - ohybem v ionizované €asti atmosféry (odrazem od vrstev ionosféry)

4 - rozptylem na nehomogenitach v atmosféfe [7]
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Obrazek 8. Siteni radiovych vin [7]

Radiové viny se mohou Sifit vSemi uvedenymi zpiisoby, avSak jeden ze zpiisobu Sifeni je
vzdy dominujici. O tom, ktery zptisob $ifeni dominuje, rozhoduje délka spoje, druh a umis-
téni antény a frekvence signalu, ktery se §ifi. Z frekvence signalu lze podle vztahu A=¢ / f
vypocitat vinovou délku v metrech. Pismeno ¢ znaci rychlost svétla, pismeno f pak frek-
venci, pro kterou pocitime vinovou délku. NiZe uvedend tabulka obsahuje frekvence a pfi-
blizné vinové délky jednotlivych druht spojeni, kterymi se tato prace zabyva. Vzhledem
k vlnové délce nami uvazovanych typl spojeni, se bude zpravidla jednat o Sifeni vin dolnimi

vrstvami troposféry, tedy vlnou prostorovou piimou a odraZzenou.

Tabulka 2. PtibliZzna vlnova délka a frekvence zkoumanych typl spojeni

vinova délka

Nazev technologie frekvence (Mhz) |(cm)
GSM 800 800 37,5
GSM 900 900 33,3
GSM 1200 1200 25
GSM 2100 2100 14,2
PEGAS (MATRA) 380 79
Wifi b/g/n 2400 12,5
Wifi a 5000 6
Analogova radiostanice PMR | 446 67,2
WaveRelay MPUS L pasmo | 1300 23
WaveRelay MPUS S pasmo | 2200 13,6
WaveRelay MPUS C pasmo  |4500 6,6
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4.2 Radiostanice a pienos hlasu

Bézné rucni radiostanice s analogovym pienosem vyuziva frekvencni modulaci mluveného
hlasu do mikrofonu na zvolenou nosnou frekvenci. Pokud uvazujeme nad jejim pouziti, tak
to, na jakou vzdalenost a jak Cisty bude pfenos, zavisi na n€kolika faktorech. Témi jsou vy-
kon a kvalita radiostanice, jeji umisténi v prostoru a vzdéalenost od druhé radiostanice, se
kterou pienos probiha. V takovémto ptipadé€ neuvazujeme o pouziti prevadéci signalu, které
mohou vzdalenost pro ptedani zpravy znacné prodlouzit. Jako ptiklad si zvolme dvé arméadni
radiostanice Harris Falcon II, které¢ vysilaji a pfijimaji ve frekvencnim rozsahu 30-512 MHz
s vysilacim vykonem SW. Teoretickd vzdalenost takového spoje mize byt v fadu jednotek
kilometrti. Bohuzel ale pouze ve volném prostoru bez vétsich piekazek, jako jsou naptiklad
stavby nebo terén. V méstské zastavbeé dochazi k mnoha odraziim signalu od budov, coZ ma

za nasledek vyrazné snizeni vzdalenosti spojeni na stovky metrd, nékdy i méng.

Pti prenosu hlasu formou radiového vysilani mezi dvéma tcastniky 1ze pienos rozdélit na tii

zakladni formy, a to simplex, poloduplex a duplex.

Simplexni prenos - simplex je jednosmérny druh radiového pienosu hlasu mezi dvéma
ucastniky, kdy je pro jednoho Ucastnika vyhrazen pouze jeden kanal. Pfikladem muze byt

rozhlasové vysilani.

Polo duplexni prenos — poloduplex je nejrozsitfengjsi zplisob komunikace pii pouziti radi-
ostanic. Jeden kandl je vyuZit pro komunikaci obéma sméry. Zjednodusené feceno jeden

ucastnik mluvi a druhy posloucha do doby, nez je uvolnény komunikacni kanal.

PIné duplexni prenos — duplex, pouziva se v radiové komunikaci, a to tak, ze kazdému
ucastniku je vyhrazeny jeden kanal, uc€astnici tak mohou hovofit tzv. pres sebe, stejn¢ jako

je to pifi hovoru mobilnim telefonem v siti GSM. [8]
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4.3 Sit PEGAS

Sit PEGAS byla vybudovana v letech 1995 - 2003 Ministerstvem vnitra Ceské republiky
a nasledné¢ byla modernizovana v roce 2016. Pracovni frekvence celé sité je aktualné
v pasmu 380 — 395 MHz. Spojeni mezi jednotlivymi termindly, at’ ru¢ni nebo vozidlovou
stanici, funguje dvéma zpusoby, a to formou individualniho volédni na konkrétni stanici
s konkrétnim ID, podobné jako u sit¢ GSM nebo formou skupinovych volani, kdy predava-
nou informaci slysi vSichni ¢lenové predem stanovené skupiny. Mimo jiné je mozné v radmci
sité provozovat textové zpravy, GPS pozici, zpravy o statusu, IP pfenosy a nouzové volani.

Sit PEGAS je vyuzivana jak v rdmci policie, tak v ramci ostatnich slozek IZS.

Systém PEGAS je v ramci toho, jakym zpusobem je sit’ vystavéna, rozdélen na tfi hlavni

vrstvy, a to fidici, rddiovou a prepinaci vrstvu. [9]
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Operatofi
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Provozni
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Provozni
server
MD) o

b
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Obrazek 9. Struktura sité PEGAS [10]
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Rédiovy provoz je v ramci celé sité Sifrovan. Do sité je mozné se pfipojit pouze tim termi-
nalem, ktery je v rdmci sit€ povoleny a naprogramovany. Odposlouchavani ¢i napadeni sité
je tak znacné ztizeno. Teoreticky dosah volani je diky systému bun¢k (pfevadécn) prakticky
neomezeny v ramci celé republiky. Problém nastane, pokud se osoba, ktera chce provadét
volani v ramci sité, dostane mimo dosah signalu z bunky, naptiklad n¢které vojenské pro-
story, podzemni chodby, tovarny apod. Dal§im z problémt muze byt tzv. pfetizeni bunky.
Pokud se na jednom misté sejde vice terminald, a to nejen od policie, ale také ostatnich
slozek IZS, dojde k tomu, ze buiika neni schopna komunikaci kapacitné zpracovat a spojeni
vypadava a je nekvalitni. Sit’ ma vlastni ochranu proti ptetizeni, kdy kazdy terminal ma ur-
¢enou prioritu pfipojeni a je pfi pretizeni do sit€¢ vpoustén dle této priority. [11] V praxi to

zZnamena, Ze pii pretizeni se nékteré terminaly viibec nepfipoji.

4.4 LTE internet v siti GSM

Technologie sit¢ GSM je béznou soucasti kazdodenniho zivota a nemé smysl ji pro ucel této
prace n¢jak zvIast popisovat. Dillezité je ale to, ze diky technologii GSM mtizeme vyuzivat
vysokorychlostni internet LTE. LTE je technologie, ktera slouzi pro vysokorychlostni pte-

nos dat v ramci mobilnich siti GSM.

LTE je dostupné v ramci Ceské republiky od roku 2012, kde jako prvni zadal signdlem po-
kryvat republiku jeden ze tii hlavnich mobilnich operétori, a to T-Mobile. Frekvencné je
technologie LTE provozovana oddélen¢ od hlasovych sluzeb na frekvencich 800 MHz, 1800
MHz, 2100 MHZ a 2600 MHz. Teoreticka rychlost v ptenos udat v siti LTE se pohybuje az
375 Mb/s pti stahovani a 50 Mb/s pii odesilani dat. [12]
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Obrazek 10. Mapa pokryti LTE signalem - T mobile [13]

Na uvedeném obrazku je mozné vidét pokryti Ceské republiky signalem technologie LTE u
operatora T-Mobile. Podle informaci, které operator uvadi, je signdlem pokryto vice nez
96% republiky. [14]

4.5 Wifi spojeni

WiFi technologie je v dneSni dobé jiZ fadu let pouZivana pro bezdratové piipojeni k pocita-
Cové siti ¢i internetu. Pro Gcely prace se ale zaméfim na vyuziti této technologie pro stavbu
docasného spojeni u¢eného pro pienos obrazu z IP kamer. WiFi, jak ji dnes zname, pracuje
na komunikacnich frekvencich 2,4 a 5 GHz. V ramci budovani vysokorychlostniho spojeni
mezi dvéma misty tzv. point to point spoje, v uvazovaném piipadé pak dvé sousedni budovy
nebo stiecha budovy a pozemni stanice, jsou pak vyuzivany, mimo frekvence WiFi stan-
dardu IEEE 802.11, také spoje na velmi vysokych frekvencich napt. 10, 24, 60 a 80 GHz.
Pro policejni pouziti v ramci URN je vyuzivano kratsich spoji fadové na desitky az stovky
metrd, pro které jsou nejvhodnéjsi frekvence 60-80 GHz, a to z diivodt velmi nizkého ruseni
okolnimi vlivy. Dal$i z moznosti je vyuziti tzv. MESH WiFi siti, nebo-li ad-hoc bezdrato-

vych WiFi siti. Topologie MESH sité¢ vychazi z toho, ze vSechny prvky v siti jsou si rovny
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a datové pakety si hledaji k cili idealni cestu. Pokud tedy n¢ktery z prvku sit¢ vypadne, je
mozné se do cile dostat skrze jiny prvek. Mesh sit’ 1ze vystavét z béznych komercnich prvkda,
naptiklad vhodné nakonfigurovanych routerit znacky Mikrotik se vSesmérovou anténou.

Jedna se o samo-konfigurujici a samo-organizacni sit’. [15]

— —

Obrazek 11. Architektura mesh sité. [16]

4.6 WaveRelay MANET

Zkratka MANET zna¢i Mobile Ad-Hoc Networking, tedy mobilni sit¢ vytvéairené dle po-
tteby. Jedna se o bezdratoveé sité s nestabilni topologii, kterd se v pribéhu ¢asu dynamicky
meéni. Sité€ nepotiebuji Zadnou centralizovanou strukturu nebo administrativu. Svou struktu-
rou se podobaji sitim typu mesh. Zasadni rozdil je ale v tom, Ze jednotlivé nody (prvky) v siti

mohou meénit svou pozici a tim dochazi k neustalym zméndm v routingu mezi nody, coz je
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u siti typu mesh problematické a zpiisobuje zpomalovani sitového provozu, ztratu konekti-

vity apod. [17]

Sit’ byla ptivodné vyvinuta pro armadni ucely. Na bojisti totiz neustale dochazi ke zménam

a pohybu jednotlivych prvki a tedy i ke zménam v siti.

WaveRelay je specidlni typ MANET sit¢, kterd byla vyvinuta americkou spolecnosti Persis-
tent Systems. Jedna se o Skalovatelnou peer to peer sit’, kterd umoziuje diky své konektivité
v fadech desitek Mb pfenaset hlas, data i video ve vysoké kvalité. WaveRelay byl navrzen
tak, aby zajiStoval a udrZoval konektivitu mezi vysokym poctem prvkl (nodl) v siti. Vy-
sledné topologie sité je pak tzv. kazdy s kazdym (any-to-any). Kli€¢ovou vlastnosti je to, ze
jakmile se od sebe dva prvky v siti WaveRelay Manet vzdali, dochazi ke snizeni kvality
signalu a k mozné ztraté konektivity. WaveRelay algoritmus se snazi tomuto piedchazet
a predtim, nez ke ztrat¢ signdlu dojde, pfesméruje provoz skrze jiny nod v siti, ¢imz zamezi
ztraté signdlu a sniZeni konektivity. V rdmci WaveRelay je poskytovan plné Sifrovany pro-
voz pfi pfenosu dat mezi jednotlivymi prvky sité, a to ve standardu AES 256 a HMAC 512.
[18]

Klicovym prvkem sit¢ WaveRelay MANET je radiostanice MPUS. Jedna se o vysoce odol-
nou radiostanici pracujici ve tfech riiznych frekvencnich pasmech, které jsou volitelné a vy-
ménitelné v ramci modulti radiostanice dle potteby. Jedna se o frekven¢ni pasma v oblastech
1,3 GHz, 2,2 GHz a 4,5 GHz. V ramci sité se pak kazda radiostanice chova jako samostatny
nod. Sit’, kterou radiostanice vytvareji, je prakticky pocitatovou siti s pfenosovymi proto-
koly TCP/IP. Skrze sit’ je tedy mozné pienaSet jakakoli data, jako v rdmci pocitacové sité,

provadéet smérovani a propojovani do jinych siti, do internetu apod.
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5 POROVNANI TECHNOLOGII

V této kapitole se budu zabyvat porovnani jednotlivych uvazovanych technologii z hlediska
jejich vyuziti pro pienos hlasu a videa. Budu porovnavat aktualni vybaveni specialnich jed-
notek Policie Ceské republiky (dale jen ,,policie®), a to ve dvou skupinach pro pienos hlasu
a pro prenos obrazu. Ve skupiné pro pienos hlasu, tedy komunikaci, budou porovnavany

technologie:

- Analogové radiové spojeni reprezentovano radiostanici Harris Falcon 11
- Digitalni radiové spojeni v siti PEGAS, reprezentovano terminalem TPH 900

- Digitalni spojeni v ramci sit¢ MANET WaveRelay reprezentovano radiostanici MPUS
Ve skupiné pro ptenos videa budou porovnavany nasledujici technologie:

- LTE mobilni data, pfenaSeni videa pomoci zatizeni FlashBack 4G
- WiFi Mesh systém, reprezentovano MESH Wifi routertt Mikrotik
- WaveRelay MANET, reprezentovano radiostanici MPUS

5.1 Analogové radiové spojeni

Analogové radiove spojeni je jednou ze zakladnich komunikaénich technologii. Jeho hlavni
vyhodou je jednoduchost a nezévislost na okolni infrastruktufe. V piipad€¢ radiostanice
Harris Falcon II je moZné nouzové zvolit frekvence z pomérné Sirokého rozsahu
30-512 MHz, ¢imz lze upravit vlastnosti dan¢ho spojeni podle pouziti v méstské zastavbé
nebo v otevieném terénu. Stanici lze nastavit do rezimu vysilani s vysilacim vykonem
5 Wattli, coz zabezpecuje vysoky vysilaci vykon. Vyhodou je také moznost zvoleni soucin-
nostni frekvence pii spolupraci s armadou. Neni tedy nutné pijcovat celou radiostanici, ale
na vybranych stanicich pouze naladime soucinnostni kanal. Nezavislost spojeni na in-
frastruktufe je ale zdroven zasadni nevyhodou. Pokud jsou vysilaci a pfijimaci stanice mezi
sebou v nevyhodném postaveni z hlediska okolnich budov nebo vzdélenosti, dochazi ke sni-
zovani kvality pfenaSeného signdlu az k jeho ztraté. V praxi pak miiZe nastat situace, ze jsou
od sebe dv¢ skupiny vzdalené 500 metrt v husté zastavbeé a nejsou schopny se spojit. Jednim
z feSeni tohoto problému je mozné vyuzit mobilnich pfevadécu, které vytvoii propojovaci
radiovy bod mezi dvéma skupinami. BohuZel ani toto feSeni neni stoprocentni a pfi rychlych

pfesunech z mista na misto je neefektivni.
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5.2 Digitalni radiové spojeni

Z hlediska pouziti miize digitalni radiové spojeni fungovat stejnym zplisobem bez infrastruk-
tury jako spojeni analogové. V piipad¢ policie a jejich spojovaciho systému budeme fesit
spojeni v ramci sité¢ PEGAS, tedy sité s vybudovanou infrastrukturou bunék, které slouzi
podobné jako u sit¢ GSM k Sifeni signalu. Pokryti téméf celé republiky touto siti je nejvetsi
vyhodou sit¢ PEGAS. Komunikovat tedy lze i bez ptimé viditelnosti mezi spojovacimi body,
na vzdalenost stovek kilometri, napfic¢ celou republikou. I ptes to, Ze systém je dostatecné
dimenzovan na bézny provoz, byl jsem svédkem nékolika udalosti, kdy se radiové terminaly
odpojovaly od sité z diivodu ztraty signdlu. K t€émto udalostem dochézelo v budovach, ve
vojenskych prostorech byvalych i soucasnych, odlouc¢enych lokalitich a v mistech s vyso-
kym vyskytem terminali sit€ a nasledném ptetizeni bunky. Zasadni nevyhodou je tedy za-
vislost na zbudované infrastruktute. Se stanicemi TPH 700 nebo 900 je mozné prenaset hlas
podobn¢ jako s analogovu radiostanici, tedy v tzv. DIR rezimu, toto spojeni je pak nezdvislé
na budované infrastruktuie. BohuZel nastaveni komunika¢niho kanélu je v pribéhu jiz bézici
akce v ramci tymu velmi komplikované a vysilaci vykon 2 Watty také neni dostacujici. Dalsi
nevyhodou je, Ze pii bézné situaci, a tedy spolupraci ZJ s URN, neni mozné oba komuni-
kac¢ni systémy Harris vs. Matra spole¢né propojit, a proto je nutné vzajemné plij¢ovani radi-

ostanic na misté veleni.

5.3 Digitalni MANET WaveRelay - hlas

Radiostanice MPUS, ktera je jedinou pfenosnou radiostanici na trhu s podporou technologie
WaveRelay MANET, je stanici digitalni. Nejvétsi a nejzasadnéjsi vyhodou této technologie
je to, ze prakticky kazda stanice v okoli funguje jako radiovy pievadé€. Spojeni neni zévislé
na zadné infrastruktute. Spojeni je realizovano v rezimu any-to-any, tedy kazdy s kazdym.
Diky témto vlastnostem je mozné celou radiovou sit’ prakticky libovolné rozsifovat z hle-
diska velikosti policejnich akci. Pokud jsou stanice predem spravné nastaveny, staci pouze
otocit zapinacim tlacCitkem na zvoleny kanal a vSe funguje. Jakmile stanice zaCne ztracet
signal, dojde k okamzitému vyhledani dalsi bliZ§i stanice a provoz je pfesmérovan skrze tuto
stanici. Pfi soucinnosti s jinymi slozkami je kazda stanice vybavena portem pro piipojeni

externi radiostanice. Cela sestava pak funguje jako radiova brana s technologii RolP tzv.
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Radio over IP a umozni ptevést analogovy audio signal (hlas) z pfipojené stanice na datové
pakety, které pak posila v ramci celé sit¢ WaveRelay MANET jako hlas. Pfi pfipojené radi-
ostanici se pievadi pouze audio kandl. Nehraji tedy roli rozdilné frekvence, Sifrovani a dalsi
nesourodé parametry piipojenych stanic. Nékolika malo nevyhodami stanice je jeji velikost

a cena pohybujici se okolo 300 000,- K¢ za stanici bez prislusenstvi.

Obrazek 12. MPUS jako RolP [19]

5.4 LTE mobilni datovy prenos

Pienos dat skrze mobilni sit GSM a vysokorychlostni internet realizovany technologii LTE
ma pii ¢innosti specialni jednotky své nezastupitelné vyuziti. V Ceské republice jsou do-
stupné sité tfi nejveétSich operatort, ktefi podle dat v dob¢ vytvareni této prace pokryvaji
téméf celou Ceskou Republiku. Konkrétné Vodafone 94,1% , T-Mobile 95,8% a 02 pak
95,7% plochy uzemi. [20]

Vyhodou je velikost zafizeni, ktera se k pfenosiim pouzivaji. Naptiklad 4 kanalovy rekordér
videa FlashBack 4G, doplnény o LTE modul s moZnosti streamovani 4 kandlového videa
v SD nebo 1 kandlu v HD kvalité, spolec¢nosti Ovation, se véetné baterie vejde do dlané.
BohuZel i tato technologie ma své nevyhody, jako je z&vislost na infrastruktuie operatort,
moznost pretiZzeni jednotlivych bun€k - zejména ve svatky, anebo v ptipad¢ poskozeni vli-

vem utoku ¢i jiné mimotadné udalosti.

5.5 Wifi MESH

Technologie WiF1 v sitové topologii MESH miiZe byt vyuzita pfi instalaci spojeni se staci-
onarnimi kamerami, budovani spojii mezi stojicimi vozidly nebo mezi posty odstielovact

a velicim $tdbem. Pokud je mezi jednotlivymi body nezastinény vyhled a dobré podminky
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umisténi antén, jako je vysSka nad zemi, orientace apod. funguje systém pomérné spolehlivée.
Problém nastava, pokud je potfeba dynamicky ménit pozice jednotlivych stacionarnich antén
nebo vozidel s anténami. V ptipad¢, ze je dostatek Casu na piipravu a zbudovani systému,
jsou vyhodou vysoké pienosové rychlosti a diky tomu moznost pienosu videa z HD kamer
na vzdalenosti stovky metrti. Nevyhodou je, ze tento systém neni mozné redln¢ pouzivat
v zalesnénych oblastech nebo oblastech, kde neni mozné vybudovat vlastni malou in-
frastrukturu z antén jednotlivych propojovacich bodt. Dalsi z potizi je Casova naro¢nost sys-

tému na jeho zbudovani.

5.6 Digitalni MANET WaveRelay — obraz

Jak bylo uvedeno v pfedeslém textu, radiostanice MPUS mezi sebou vytvareji pocitacovou
sit’. Diky této vlastnosti je mozné piimo do radiostanice ptipojit I[P kameru nebo libovolnou
analogovou kameru, protoze samotna radiostanice je vybavena HD video enkodérem dle
standardu H.264, ktery umozniuje kompresi videa z analogového vstupu. Radiostanice je pro
pfipojeni analogového vstupu vybavena konektorem mini BNC, diky kterému je mozné po-
moci ptipadnych redukei ptipojit jakykoli analogovy vystup videa. Kdekoli je tedy umisténa
radiostanice, at’ uz na statické pozici nebo na vesté operatora, je mozné pienaset video z jed-
notlivych pozic, coz je velkou pomoci pro veleni pfi kritickych rozhodovacich procesech.
Stejné tak je mozné kazdou radiostanici vybavit odolnym externim displejem s ovladanim,
pripadny operator tedy mize obraz videa sledovat skrze svou stanici a pfipojeny externi

disple;j.

Typickym ptikladem, ktery je uvedeny na obrazku €. 11, je pozice odstfelovace na jednom
z policejnich cvi€eni. Odstielova¢ ma na své pusce osazenou optiku s prihledovym snima-
¢em obrazu, tento je napdjen z baterie umisténé na téle zbrané a pomoci sitového kabelu
UTP ptipojeny k radiostanici MPUS, ktera zajiSt'uje pfenos obrazu v ramci cel¢ WaveRelay

MANET sité.
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Obrazek 13. Odstielovac a ptenos videa z optiky [vlastni]

5.7 Porovnani technologii - zavér

Z vyctu klad a zaporid jednotlivych technologii je patrné to, Ze kazda z technologii je
vhodné pro jiné zaméteni. Pro pouZiti v tzv. Cerné a zelené Casti ¢innosti specialni jednotky
policie, je dle mého nazoru nejvice vhodné vyuziti technologie WaveRelay MANET s radi-
ostanicemi MPUS5. Vyhody celého systému spocivaji v jeho robustnosti, nezavislé in-
frastrukture, rychlém nasazeni bez potteby dalsi specialni konfigurace v terénu a jednodu-
chosti pro pouZziti operatorem specialni jednotky.

Pro pouziti v Sed¢ Casti pak ziskdvaji vyhodu analogové ¢i digitalni radiostanice pro pienos
hlasu, a to zejména pro svou velikost a moznost skrytého noSeni v kombinaci s nékterym ze

zafizeni pro pfenos videa nebo fotografii skrze LTE.

WiFi Mesh systém je vhodny pouze pro pfedem planované a statické akce, zejména ve

méste, a to pro prenos obrazu z vetsiho poctu staticky umisténych kamer.
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II. PRAKTICKA CAST
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6 NAVRH SYSTEMU

V praktické ¢asti se nyni budu zabyvat ndvrhem komplexniho systému pro bezdratovy pie-
nos obrazu ve smyslu videa i fotografii a hlasu ve smyslu komunikace. Nejprve je potieba
si urcit potieby, které vychazeji z pouziti téchto technologii specidlni jednotkou policie.
Hlavnim a zasadnim prvkem kazdé¢ policejni akce je pienos informaci, a to mezi jednotli-
vymi Cleny zasahového tymu, mezi jednotlivymi tymy a mezi velenim policejni akce. Vy-
chazejme z toho, Ze policejni akce mize probihat v rdmci jednoho nebo vice prostiedi sou-
casné. Typickym piikladem je kombinace Sedé ¢asti s policisty pracujicimi v civilnim odévu
a Cerné Casti se zasahovym tymem pro vniknuti do objektu. Je potieba tedy zabezpecit od-
délené komunikacni kanaly pro jednotlivé skupiny zasahu, spole¢ny kanal pro veleni, kanaly
pro prenos videa, at’ uz z kamer statickych nebo tfeba obrazu z dronu. Vysledny navrzeny
systém bude kombinaci vSech zminénych technologii pfenosu v jeden komplexni celek, ve

kterém bude hlavni roli hrat radiostanice MPUS a sitt WaveRelay MANET.

6.1 Hlavni komunikacni prostiedek MPUS

Jako hlavni spojovaci prostfedek pro pfenos hlasu a obrazu navrhuji radiostanici MPUS vy-
bavenou potiebnym piisluSenstvim, dle toho k jakému tcelu bude stanice slouzit. Z ptede-
Slych kapitol vime, Ze kazda stanice funguje jako samostatny nod v siti WaveRelay MESH
a zvysuje tak prakticky komunika¢ni dosah mezi krajnimi prvky této sité. Vzhledem k tomu,
Ze mezi stanicemi je vytvorena sit TCP/IP, prakticky nezélezi na tom, zda budeme posilat
hlas nebo data ve formé& fotografii ¢i videa. Pro hlasové sluzby je zde vyhrazeno 18 hlaso-

vych kanala ptepinatelnych na kandlovém volici.

Radiostanice pracuje na operacnim systému Android, ktery byl specialné pro tyto ucely upra-
ven. Vysilaci vykon je nastavitelny az do vykonu 10 Watt. Radiostanice je odolna proti padu

a proti ponofeni do vody az do hloubky 20 metrt.

Pro pfipojeni dalSich periferii slouZi po stranach radiostanice tfi 22 pinové konektory.
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Obrazek 14. Technické specifikace MPUS [21]

6.1.1 Konektor PTT/EUD

Zakladnim pftisluSenstvim pro komunikaci je PTT tlacitko, které slouZi pro vysilani a sou-

¢asti jehoz modulu je i konektor pro ptipojeni stieleckych sluchatek s mikrofonem a ptipo-

slechem radiostanice. Pro komunikace na vice kanalech je pak vyhodné pouzit tzv. Dual

PTT, ktery umoznuje separatni komunikaci na dvou nezavislych kanalech s moznosti jeji

volby a nezévislého vysilani na n¢ktery ze zvolenych kanalti. Dual PTT je vybaveno dvéma

klicovacimi tlacitky pro vysilani do pfedvolené hovorové skupiny A nebo B. V praxi to pak

muze vypadat tak, Ze velitel zasahového tymu ma napiiklad na voli¢i A napevno zvoleny

kanal €. 1 a na tomto pfijima/vysila ke zbylym ¢leniim svého tymu. Na voli¢i B voli mezi

ostatnimi kanaly kde ma pfipraveno spojeni na veleni policejni akce, odstielovace anebo

dalsi zdsahovy tym v oblasti. Stejné tak je moZné nastavit, aby slySel naptiklad v levém slu-

chatku hovorovou skupinu A a v pravém sluchatku hovorovou skupinu B.



UTB ve Zliné, Fakulta aplikované informatiky 38

—e Headset

Volume Volume

Headset
Channel Channel

Removable
Clip
?

To MPUS

Obrézek 15. DualPTT [22]

Druhou funkci konektoru PTT/EUD je ptipojeni externiho displeje v podobé odolné 5 pal-
cové obrazovky vybavené dotykovym displejem s moznosti vyuzivani vlastnich aplikaci,
ale zejména pak pro sdileni nebo vyhodnocovani informaci. Diky pfipojenému displeji je
mozné, aby velitel tymu vidél obrazy z venkovnich kamer nebo obraz ¢i fotografie z pozo-

rovaciho stanovi$té odstielovacu.

Cela témét kompletni sestava pak vypada nasledovné jako na obrazku nize. Radiostanice
MPUS ve spojeni s DualPTT, ke kterému jsou pfipojena stielecké sluchatka s mikrofonem
a externi odolny vyklopny displej. Displej je z hlediska své velikosti vhodny zejména pro
pozici velitele tymu nebo spojaie, ktery nasledné informace predava dale. Pro samostat-

ného bojovnika v ramci policejni prace je dle mého nazoru spise na obtiz.
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Obrézek 16. Bojovnik osazeny MPUS s pfisluSenstvim [23]

6.1.2 Konektor DATA

V ramci sit¢ WaveRelay MANET dochazi k vytvoreni pocitacoveé sité a je tedy potieba, aby
bylo mozné do této site pfipojit dalsi prvky a to nejen dalsi radiostanice MPUS. K této Cin-
nosti slouzi konektor s oznacenim DATA, ke kterému je moZné pfipojit datovy kabel zakon-
¢eny standardnim sitovym rozhranim s RJ45 samici. Diky tomuto vstupné vystupnimu roz-
hrani je mozné ptipojit k radiostanici a tedy i k celé siti [P kamery, ale také notebooky, po-
¢itace nebo tfeba vhodné nakonfigurovany LTE router a poskytnout tak do sité internetové
ptipojeni. Typickym piikladem je jedna nebo vice IP kamer umisténych na stativu nebo ma-
1ém stozaru. Kamery jsou ptipojeny do switche poskytujici POE napdjeni a ze switche na-
sledn¢ do radiostanice. Dilezité je, Ze radiostanice je vyuzita jako pirenosovy prvek do sité,
propojeni s kamerou a napéjeni samotné kamery je feSeno dle situace, zda je ptistup k napa-

jeni ze sité nebo zda je zvoleno napajeni 12/24V z externi baterie.
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Obrazek 17. MPUS s pfipojenymi I[P kamerami [vlastni]

S prenosem obrazu, ktery je realizovan pripojenim prislusenstvi ke konektoru DATA, sou-
visi také samostatny video - enkodér, kterym je radiostanice vybavena. Na horni stran¢ ra-
diostanice je umistény konektor miniBNC , ktery slouZi jako vstup enkodéru. Po pfipojeni
externiho analogového video signalu, radiostanice tento automaticky enkdduje na signal
digitalni. Za pomoci h.264 komprese je mozné v ramci zbudované sité€ nekodovany a kom-
primovany video signal pfendset. Nejcastéji je tohoto vyuzivano jako vstup pro analogovy
video signal, naptiklad pro pfipojeni kamery umisténé pfimo na helmé operatora specialni
jednotky, nebo pfii pfipojeni zatizeni, které nejsou vybaveny digitalni vystupem videa, jako
jsou napiiklad termovizni pozorovaci prostiedky, rtizné specialni kamery apod. Na obrazku
¢islo 17, je vidét jak jednoduché je dostat do sité obraz z pozorovaciho prostredku.

V tomto ptipadé se jedna o termovizni monokular, ktery je vybaveny analogovym video
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vystupem. Napdjeni zafizeni je feSeno samostatné a tudiz staci pouze propojit vystup z ter-

movize do vstupu video enkodéru radiostanice.

Na dals$im obrazku cislo 18, je pfijimaci strana s radiostanici piipojend k notebooku skrze
sitové rozhrani. Zde se piijimé stream pres RTSP protokol. Notebook pak mtize byt umis-
tény na stran¢ veleni, anebo je mozné sledovat video na vyklopném EUD displeji ptimo

u velitele zasahujiciho tymu.

Obrazek 19. MPUS piijem obrazu na odolném notebooku [vlastni]
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6.1.3 Konektor RolP

Kazda radiostanice MPUS je vybavena konektorem s ozna¢enim RolIP. RolIP zkratka zna-
mena ,, radio over ip “. Jedna se o technologii, kterd dokaze prenéset audio signal pfipojené
radiostanice skrze pocitaCovou sit’. Jde v podstat¢ o obdobu technologie volani VolP, ale

vcetng klicovani, tedy funkce PTT. [24]

Pti praktickém pouziti sta¢i tedy na n€kterou ze stanic MPUS v siti pfipojit radiostanici jiné
sité, naptiklad digitalni stanici sit¢ PEGAS TPH 700 a nastavit na samostatny sou¢innostni
kanal a ostatni jednotky policie, které nejsou vybaveny MPUS. Na ptedvoleném kanalu je
tedy mozné poslouchat a také vysilat do jiné sit¢, v tomto piipadu sit¢ PEGAS. Timto zpt-
sobem je tak mozné vytesit nekompatibilitu systému s radiostanici MPUS s ostatnimi spo-
jovacimi prostiedky uzivanymi v ramci policie, armady nebo jinych slozek, se kterymi je

potieba v ramci zédkroku komunikovat.

V ptipadé rozsdhlych akci, kde zasahuje velké mnozstvi slozek jako je naptiklad teroristicky
utok, drzeni velkého mnozstvi rukojmich apod. Je komunikacéni prostup do sité MPUS fe-
Seny specialnimi RolIP branami, které je mozné osadit vice radiostanicemi najednou. Odpada

tak systém 1x MPUS vs. 1x radiostanice jiné sité.

K tomuto uc¢elu bych ze zkusenosti, doporucil radiovou branu spolecnosti Cistech s oznace-
nim GV-1 2040. Jedna se o Ctyfportovou branu, ktera se di sit¢ WaveRelay MANET pftipo-
juje skrze sitové rozhrani na n€kterém z nodu sité. Zpravidla je tato brana umisténa ve veli-
cim $tabu. UmozZiuje pfipojeni az Ctyf riznych radiovych siti a jejich komunikaci skrze siti
radiostanic MPUS. Pokud z né&jakého diivodu naptiklad velitel zasahového tymu potiebuje
komunikovat napiiklad s vrtulnikem policie nebo se ¢leny tymu policisti, kteti pracuji v uta-
jeni a vyuZzivaji skryté analogové radiostanice, jednoduse zvoli pfedvoleny kanal a vstupuje

do vytvotené hovorové skupiny.
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Obrazek 20. Radiova brana Cistech GV1-2040 [25]

6.2 Vzorovy navrh topologie a vybaveni

Vychézejme z modelové topologie ¢innosti, a to takové, ze je dan zadsahovy tym o péti Cle-
nech, tym odstfelovaci o dvou ¢lenech, tym policistid v civilnim odévu o tfech ¢lenech
a velici Stab.
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Obrazek 21. Topologie sité s vyuzitim MPUS [vlastni]
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Tabulka 3. Vzorovy navrh vybaveni

Spojeni

PTT

Obraz

Tym odstielovaciu

odstfelovac ¢.1

MPUS5

DualPTT

odstrelovac ¢.2

MPUS5

DualPTT

pozorovaci prostiedek nebo op-
tika na puSce osazena kamerou se
vstupem do MPUS5

Policisté v civilnim odévu

Hytera jednokanalové Flashback 4G se skrytou kame-
policista €. 1 Xlp bezdratové PTT | rou, stream skrze LTE do §tabu
Hytera jednokandlové
policista ¢. 2 Xlp bezdratové PTT -
Hytera jednokandlové
policista €. 3 Xlp bezdratové PTT -

Z topologie je ziejmé, Ze v tomto vzorovém piikladu dochazi ke kombinaci n€kolika pteno-

sovych technologii. Jako hlavni pfenosovy kanal je zvolen WaveRelay MANET s radiosta-

nici MPUS. DalSim typem spojeni jsou radiostanice Hytera X1p umoziujici jak analogovy

tak digitalni provoz. Tyto stanice byly vybrany pro svou velikost, diky kter¢ jsou vhodné pro

skryté noseni pro policistu v civilnim obleceni pracujiciho skryté. Jako kanal pro pienos ob-

razu a fotografii z tymu policista v civilu byl zvolen LTE internet. VSechny kanaly spojeni

se sbihaji ve velicim Stabu. Tam kde je skrze MPUS5 ptendsen hlas i obraz neni potteba dal-

Sich dopliikii. U skupiny policistli se stanicemi Hytera je obousmérny prosup do sité¢ Wave-

Relay MANET feSen RolP branou na MPUS, ktera je spole¢né s Hytera X1p umisténa na

stozaru nebo jiném vyvySeném misté pro lepsi pfijem a vysilani ze stanic tymu v civilu.
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V tabulce je uvedeno doporuceni osadit velitele zasahového tymu a specialistu vyklopnym
displejem pro pfijem obrazovych a jinych informaci ze §tabu nebo kamer. Odstielovaci pie-
naseji ze své pozice obraz z kamery pfipojené na optiku pusky a také z jinych pozorovacich

prostiedk, jako je napiiklad termovize.

Vybrani ¢lenové jsou vybaveni DualPTT spolecnosti Persistent Systems, které umoznuje
vysilani a pfijem na dvou nezavislych kanélech. Pro velitele tymu je vzdy jeden kanal vy-
hrazen pro spojeni s tymem, druhy pak volitelny pro spojeni se Stabem, odstfelovaci nebo
tymem policistl v civilu. Odstfelovaci jsou také vybaveni timto systémem a pro odd¢leni
komunikace mezi sebou a mezi ostatnimi prvky. Specialista vyuziva své DualPTT pouze
pokud zastupuje funkei velitele ve smyslu fizeni komunikace jako zaloha. V ramci veliciho
Stabu, kde se sbihaji v§echny komunika¢ni kanaly, je DualPTT dilezité pro to, ze na kazdé
tlacitko klicovani A a B je mozZné nastavit kterykoli z 16 dostupnych hovorovych kanali

a rychle tak piepinat a pfeddvat ptikazy do jednotlivych skupin.

Cely systém je nastaveny tak, ze pokud je hlavnim komunika¢nim kandlem MPUS je mozné
jej fetézit a budovat v ptipadé ptidavani dalsich prvku jako je pripojeni dalSich tymu, kom-
binace dalSich spojovacich systémi nebo zdroji obrazu. VSe je zavislé jen na kapacité pie-
nosovych kanalt. Kapacita se realn€ pohybuje v desitkdch Mbit/s v zavislosti na kvalité spo-

jeni.
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7 MODELOVE SITUACE A PRENOSOVE TECHNOLOGIE

Na nasledujicich modelovych scénatich bude vysvétleno, jakym zptisobem jsou jednotlivé
technologie limitujici a jaké maji pro dané pouziti vyhody ¢i nevyhody. Jak bylo uvedeno
na zacCatku préce, existuji tii zakladni ¢asti ¢innosti specialni jednotky - ¢ernd, Sedé a zelena
¢ast. Na téchto Castech je mozné navrhnout modelové scénare a vyuziti pfenosovych kanalt
pro hlas a obraz s poskytovanymi vyhodami i nevyhodami. VSechny ¢asti ¢innosti se mohou
prolinat. V modelovych situacich budou feSeny mezni situace z hlediska navazovani spojeni,
kdy naptiklad v dané lokalit¢ neni pokryti signalem, neni dostupna nebo je poskozend in-
frastruktura apod. V ramci vyhod a nevyhod bude provedeno porovnani v tabulkach pro jed-
notlivé ¢asti ¢innosti. Pismeno X v tabulce znaci, Ze vyhoda ¢i nevyhoda pro dané prostiedi

a danou technologii neexistuje nebo je minimalni.

7.1 Zelena ¢ast

M¢jme opustény objekt blizko hrani¢niho pdsma uprostied lesa. Pachatel drzi v objektu ru-
kojmi. Jedna se o oblast, kterd ma velmi Spatné pokryti mobilnim signdlem pro rychly LTE

internet a je zde velmi omezené pokryti signalem pro sit PEGAS.

Pienos hlasu: Z nedostupnosti pokryti pro sit PEGAS je zifejmé, ze bézné policejni termi-
naly sit¢ PEGAS je mozné pouzit pouze v tzv. DIR modu s omezenym dosahem, ktery

v zalesnéné oblasti bude zna¢né omezen. Jako hlavni spojovaci prvek se nabizi analogové
¢1 digitalni radiostanice s dostatecnym vykonem napiiklad Harris Falcon II nebo Hytera

Xl1p, ptipadné MPUS.

Prenos obrazu: Pro pfenos obrazu, zde neni mozné vyuzit ani LTE internet ani WiFi
Mesh systém, a to z diivodu nekvalitniho pokryti a z diivodu zalesnéné oblasti, kde se WiFi
Mesh buduje obtiZzné€ a pouze na kratké vzdalenosti. Opét se v tomto pfipad¢ nabizi jako

hlavni ptenosovy kanal WaveRelay MANET.
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Tabulka 4. Zelena ¢ast a vyhody/nevyhody ptfenosovych kanali

Zelena c¢ast

Spojovaci prostiredek
analogové/digitalni radiosta-
nice

sit PEGAS

Wifi spojeni

LTE internet

WaveRelay MANET

7.2 Cerna &ast
M¢jme objekt banky umistény v krajském mésté, kde probiha loupezné prepadeni, pachatelé

drzi zamé&stnance banky jako rukojmi. Signal pokryti pro LTE internet a sit PEGAS je zde

v dostate¢né kvalité.

Pienos hlasu: Z popisu modelové situace vyplyva, ze je mozné hlas prenaset prakticky ja-
kymkoli zptisobem, at’ analog/digitalni radiostanici, skrze policejni sit PEGAS, tak i skrze
WaveRelay MANET. V tomto piipadu je z hlediska potifeby spojeni s dal§imi slozkami IZS
nejjednodussi pouzit sit PEGAS. Bohuzel zde musime opét fesit jiny pfenosovy kanal pro

pienos obrazu.

Pienos obrazu: V piipadé dostate¢ného ¢asu na ptipravu je mozné pro pienos obrazu z po-
zic odstfelovacl pouzit Wifi MESH systém a statické kamery na stozarech ¢i stfechéch.
Stejné tak je moZné piendset obraz ze zasahujiciho tymu pomoci LTE internetu nebo skrze

WaveRelay MANET.
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Tabulka 5. Cerna &ast a vyhody/nevyhody prenosovych kanali

Spojovaci prostiredek
analogova/digitalni radiosta-
nice

sit PEGAS

Wifi spojeni

LTE internet

WaveRelay MANET

7.3 Seda &ast
M¢éjme schizku dvou podezielych z ptipravy teroristického utoku. Schizka probiha ve

meésté na venkovni zahradce restaurace. Pokryti signalem LTE i siti PEGAS je zde v dosta-

teéné kvalité.

Pienos hlasu: Pfi této modelové situaci je teoreticky mozné pouzit jakykoli spojovaci pro-
sttedek. Vzhledem k tomu, Ze se jedna o praci v tzv. Sedé ¢asti, je zde kladen duraz na to,
aby policisté v civilu nebyli odhaleni. Jako mozny pfenosovy kanal mezi tymem ,,na zemi*
pripada v uvahu mobilni telefon, ktery ale z hlediska tymové komunikace neposkytuje do-
statecnou dynamiku spojeni. Vyhodnéjsi z hlediska nezavislosti na infrastruktuie a z hle-
diska jednoduchého skryti stanice se jevi jako idedlni analog/digitalni radiostanice. Wave-
Relay MANET zde vzhledem k velikosti stanice MPUS neni vhodny, stejné tak vyuziti sité
PEGAS, stanice TPH 700 a podobné.

Pienos obrazu: V piipad¢ tohoto modelového scénare, kde je potieba sledovat schiizku pii
které se mohou osoby pfesouvat, je nejvyhodnéjsi zvolit jako ptenosovy kanal LTE internet.
Kamera miize byt umisténa skryté¢ na nékterém z policistl, ktefi provadi sledovani. V pfti-
padé statické kamery nebo ukrytych odstielovact v nékteré z budov, je mozné pouzit pro

ptenos WaveRelay MANET, zde velikost neni problémem.
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Tabulka 6. Seda &ast a vyhody/nevyhody pienosovych kanalt

Seda cast

Spojovaci prostiredek

analogova/digitalni radiosta-
nice

sit PEGAS

Wifi spojeni

LTE internet

WaveRelay MANET

7.4 Modelové situace zavér

Z nastinénych modelovych situaci vyplyva, Ze kazda prenosova technologie je vyuzitelna
v ramci jiné situace a je potfeba v ramci policejni jednotky umét vSechny tyto technologie
ve vhodnou dobu a ve vhodném prostiedi vyuzit. Zadna z modelovych situaci neni dogma-
ticka a prakticky zadna nevylucuje pouziti n¢které z dostupnych technologii. Je ale zfejmé,
ze nékteré technologie jsou pro danou situaci vhodnéjsi a jiné méné€. V ramci své praxe jsem
byl svédkem toho, kdy i v centru velkého mésta doslo k vypadku ¢i pretiZzeni bun€k mobil-
nich operatori nebo bunék sité¢ PEGAS. Stejné tak dochazelo k ruseni signalu analog/digi-

talnich radiostanice.

Stanice MPUS systému WaveRelay MANET se v ramci policie nikde nevyuZivaji. Mél jsem
osobni moznost tato zafizeni testovat, a to zejména jako prenosovy kandl pro obrazové in-
formace a z mého pohledu predcila o¢ekavani a fungovala témét bezchybné s pfenosovymi
rychlostmi mezi 40-50 Mbit/s v centru hlavniho mésta. V ramci zbudované sité jsme doka-
zali pfenaSet obraz operatora zasahujiciho tymu, ktery byl dopraven na misto vrtulnikem

a nasledné vstupoval do velmi ¢lenité budovy s velmi velkou rozlohou.
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Dalsim z ptikladi toho, jak jsou stanice Gispé$né, uvadim obrazek z testd spole¢nosti Cistech,
ktery vyviji doplnkové systémy ve spolupraci s PersistenSystems, tedy vyrobcem MPUS.
Na obrazku je mozné vidét 85 metra dlouhou zachranaiskou lod’, na jejiz pokryti bylo pou-
zito pét osob nesouci radiostanice MPUS. V ramci této skupiny bylo mozné komunikovat

a pfenaset video mezi vSemi body sité.

Obrazek 22. Pokryti lod¢ pomoci stanic MPUS [26]



UTB ve Zliné, Fakulta aplikované informatiky 51

ZAVER

Ptenos hlasu, v ramci zakroku specialni policejni jednotky, je nedilnou soucésti jeji Cinnosti
a tomu tak vzdy bylo, je a bude. S tim, jakym zptsobem se vyviji sofistikovanost protivnika,
nastupuji dalsi prosttedky pro ziskavani a ptfenos informace a jednim z nich jsou systémy
pro pienos fotografii a videa, zjednoduSené obrazu, mezi operatory specialni jednotky a mezi
velenim policejni akce, piipad¢ dalSimi zainteresovanymi subjekty. Je samoziejmé, Ze poli-
cejni akce mize byt Gispésna 1 bez pouziti technickych prostiedkii spojeni a pfenosu obrazu,
ale pokud jsou tyto prostiedky vyuzivany spravné

a funguji, jak maji, mohou byt klicovou vyhodou proti pachateliim trestné ¢innosti.

Bakalatskéa prace obsahuje informace z dostupnych zdrojii a informace na zakladé¢ mych
osobnich zkuSenosti a mého vlastniho pohledu na technické prostredky pfenosu, se kterymi

pracuji jako ¢len specidlni policejni jednotky.

V teoretické Casti se prace zabyva tim, jaké specialni zasahové jednotky jsou v ramci Policie
Ceské republiky k dispozici. Dale je uvedeno jaké aktualni pienosové technologie pro pfenos
hlasu a obrazu vyuzivaji tyto jednotky. Nésledné bylo popsano, jakym zpiisobem jednotlivé
udajt, které jsou mimo rozsah a potieby této prace. Pti popisovani technologii jsem Cerpal
zejména ze své vlastni zkuSenosti s t€émito technologiemi. Tyto zkuSenosti se projevily
1 v zave€reCné Casti teoretické Casti prace, a to pfi porovnavani jednotlivych technologii

a jejich vyhod a nevyhod.

V praktické €asti prace jsem navrhnul vzorovy systém pienosové technologie véetné mode-
lové topologie spojeni za pouziti komer¢nich radiostanic MPUS s vyuzitim technologie
WaveRelay MANET. Déle doslo k nastinéni tfech zakladnich scénafi, a to dle typt prostiedi
¢innosti specialni zasahové jednotky policie. Z jednotlivych scénaili jsou patrné vyhody

a nevyhody specifické pro dané pienosové kanaly obrazu a hlasu.

V ramci policejni ¢innosti, ktera je v praci popisovana, je diilezité technické prostiedky ne-
podceniovat ale také nepieceiiovat. I pfes to, ze naklady na tyto prostfedky mnohdy pii kom-
plexnich systémech Splhaji az do vyse jednotek ¢i desitek milionli korun, mohou byt tyto

napomocny pii UspéSném zakroku a nakonec i pii zachrané lidskych Zivota.
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Technologie WaveRelay MANET nalezne uplatnéni také v civilnim pouziti nebo v pouziti
soukromych bezpecnostnich sluzeb. V ramci civilniho pouziti se technologie uspé$né vyu-
ziva v televizni technice, pro pfenos dat z kamer do televizniho §tabu v mistech, kde neni
kvalitni pokryti signalu LTE. U bezpecnostnich sluzeb, stejn¢ jako u policie ¢i armady, je
velka vyhoda variabilita systému a moznost zbudovani vlastni nezavislé infrastruktury pro
datovou komunikaci. Zejména pak v zemich ttetiho svéta, kde jsou soukromé bezpecnosti

sluzby najimany pro ochranu komer¢nich objektt a soukromych osob.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EUD End user device

GSM Globalni systém mobilni komunikace
HD High definition

IP Internet protocol

1ZS Integrovany zachranny systém

LTE Long therm evolution

MANET Mobile ad-hoc network
PTT Push-to-talk
ROIP Radio over internet protocol

RTSP Real time stream protocol

SD Standard definiton
STP Shielded twisted pair
TCP Transmition control protocol

URN Utvar rychlého nasazeni
UTP Unshielded twisted pair
VOIP Voice over internet protocol

VA Zasahova jednotka
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