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ABSTRAKT

Bakalarska praca sa zaoberd analyzou hrozieb a opatreniami pre prepravu finan¢nych hoto-
vosti a cennosti. Praca sa sklada zo siedmich kapitol, z Coho st tri teoretické a Styri prak-
tické. V teoretickej praci su vysvetlené zdkladné pojmy, legislativa, a nasledne technické
prostriedky prepravy ako aj obranné a ochranné prostriedky vyuzivane pri preprave. Posled-
nou kapitola teoretickej Casti je analyza rizik spojenych s PFHC. V praktickej Casti je ukazka
najbeznejsich zariadeni a programov na odposluch a sledovanie, d’alej je spracované dotaz-
nikové Setrenie a upravend analyza SWOT a nasledne podrobne popisané jednotlivé polozky

z analyzy, kam spadaju aj navrhy zlepseni.

KTlacové slova: preprava finanénych hotovosti a cennosti, lupezné prepadnutie, osobné ob-

rann¢ a ochranné prostriedky, odposluch, analyza

ABSTRACT

The bachelor thesis deals with the analysis of threats and measures for the transport of cash
and valuables. The work consists of seven capitals, of which three are theoretical and four
are practical. The theoretical work explains the basic concepts, legislation, and subsequent
technical means of transport as well as defense and protective equipment used in transport.
The last chapter of the theoretical part is the analysis of risks associated with CIT. The prac-
tical part is a demonstration of the most common devices and programs for wiretapping and
monitoring, then a questionnaire survey and adjusted SWOT analysis is processed, and then
described in detail the individual items from the analysis, which include suggestions for im-

provement.

Keywords: transportation of cash and valuables, robbery, personal defense and protective

equipment, wiretapping, analysis
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UvVOD

Preprava finan¢nych hotovosti a cennosti je zaujimavou témou, ktora je populdrna, ¢i uz
u zamestnancov bezpecnostnych agentur, ale tiez u l'udi, ktory by chceli rychlo zbohatnut’
a su ochotny preto spravit’ takmer ¢okol'vek. Ciel'om prace bude navrhnut’ také opatrenia,

v

zaklade prekazok.

Teoretickd praca sa bude zaoberat’ definiciou zakladnych pojmov, legislativou spojenou
s PFHC, druhmi prepravovanych zasielok a tiez jednotlivymi fazami prepravy a charakteri-

zovanim najpouzivanej$ich variant prepravy.

Dalsim bodom bude charakterizovanie prepravnych prostriedkov ako vozidiel, bezpeénost-

nych batozin, ale tiez doplnkovych zariadeni, ako st bezpecnostné obalky a plomby.

V nasledujucom bode, bude rozobrané materidlne vybavenie pracovnikov PFHC, ako zo
strany komunika¢nych a informacnych zariadeni, tak aj zo strany osobnych obrannych

a ochrannych prostriedkov vhodnych pre pouzitie pri PFHC.

V poslednom bode teoretickej ¢asti bude vypracovana neformalna analyza, ktora bude zalo-
Zena na vypocte rizika. Riziko sa bude pocitat’ pomocou vzorca, kde sa bude néasobit’ frek-

vencia vyskytu hrozby s hodnotou zranitel'nosti a dopadom hrozby.

Prakticka Cast’ bakalarskej prace bude zamerana na moznosti odposluchu a sledovanie pla-

novania prepravy a nasledného zneuZitia, ako aj opisanim moZznych nasledkov.

Dalej bude vypracovany dotaznik, na overenie pravdivosti neformalnej analyzy, ako aj po-

tvrdenie nedostatkov bezpe¢nostnej agentiry vo vztahu k PFHC.

Nasledne bude vypracovana analyza SWOT, ktora bude popisovat’ silné a slabé stranky
PFHC ako aj prileZitosti na zlepSenie a hrozby. Na zaklade analyzy SWOT budut nasledne
podrobne popisané jednotlivé silné a slabé stranka s dorazom na organizacné a materidlne

stranky v ramci sikromného sektoru CR vratane ekonomického hladiska.

Dalej bude na zaklade silnych a slabych stranok PFHC vypracovany zoznam néavrhov, aj
s konkrétnymi rieSeniami, ako vylepsit’ sposob akym prebieha PFHC. Bude sa jednat’ o or-

ganizacné a materidlne vylepSenia, zo zameranim aj na odposluch a sledovanie.
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I. TEORETICKA CAST
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1 PREPRAVA FINANCNYCH HOTOVISTI A CENNOSTI

Preprava finan¢nych hotovosti a cennosti, d’alej PFHC je z hl'adiska bezpecnosti dolezita.
Peniazné ustavy, pravnické a fyzické osoby, osoby, ktoré uskutocnuju v stuvislosti s vyko-
nom svojej prace prepravu tychto cennych komodit vystavuja svoje prostriedky do redlneho
rizika, ze ich stratia tym, ze im budl pocas prenosu alebo prevozu odcudzené pripadne ich

poskodia.

1.1 Definicia zakladnych pojmov PFHC

Definovanie zdkladnych pojmov je vel'mi dblezity krok, pre presni charakteristiku danych
0sob, predmetov, ako aj ¢innosti. V tejto podkapitole je obozndmenie sa zo zdkladnymi po-

jmami pouzivanymi pri PFHC.

Preprava finanénych hotovosti a cennosti (PFHC) — ¢innost’ poskytovana spolo¢nostou,
ktora prebera zodpovednost’ za prepravu finan¢nych hotovosti a cennosti v rozsahu stanove-
nom poistnou zmluvou. Preprava je realizované ozbrojenou prepravnou skupinou v preprav-

nych a sprievodnych vozidlach. [1]

Prepravna skupiny — skupina zamestnancov, ktory su povereny realizaciou prepravy fi-
nan¢nych hotovosti a cennosti, pocet zamestnancov v zavislosti od hodnoty prepravovanej

finan¢nej hotovosti a cennosti. [1]

Prepravné vozidlo — vozidlo urcené na prepravu finanénych hotovosti a cennosti, ktoré

musi spiiat’ uréité konstrukéné vlastnosti. [1]

Sprievodné vozidlo — vozidlo vyuZivane pre zvySenie ochrany prepravného vozidla pri pre-

prave hodnotnejsej zésielky, pretoze vznika vyssie riziko. [1]

BatoZina na prepravu financnej hotovosti — batoZina vybavena ochrannymi prvkami, ako
je farbiaci modul — zariadenie pre znehodnotenie obsahu, siréna a dymovnica. Prvky musia

byt spustiteI'né manudlne, ¢i automaticky na zaklade urcitych poziadaviek. [1]

Kuriér — pracovnik bezpe¢nostnej agentury, ktory je povereny prevziat a predat’ zasielku
vratane potrebnych dokladov. V jeho kompetenciach je Standardne nakladanie a manipuld-

cia s bezpe¢nostnymi batozinami. [2]

Velitel’ prepravy — osoba, ktora zodpoveda za uspech prepravy finan¢nej hotovosti a cen-
nosti a predanie prepravovanych finanénych hotovosti a cennosti. Casto plni aj funkciu

ochrancu. [1]
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Ochranca — Osoba vykonavajuca ozbrojeny sprievod, ma na starosti ochranu kuriéra, ako

aj prepravovanej financnej hotovosti a cennosti. [1]

1.2 Legislativa spojena s PFHC

Pre bezpeénostné sluzby neexistuje Ziadna pravna tprava v CR preto je nutné riadit’ sa trest-
nym zékonnikom, zdkonnikom prace, ob¢ianskym zakonnikom a trestnym radom.

1.2.1 Trestny zakonnik

Paragraf o krajnej ntidzi - §28 , krajna nidza“:

,Cin inak trestny, ktorym niekto odvracia nebezpecie priamo hroziace zaujmu chranenému

trestnym zdkonom nie je trestny c¢in.“ [3]

»Nejde o krajnu nudzu, ak bolo mozné toto nebezpecie za danych okolnosti odvratit inak
alebo sposobeny nasledok je zrejme rovnako zdavazny pripadne esSte zdvaznejsi nez ten, ktory

hrozil, alebo ten komu nebezpecenstvo hrozilo je povinny ho znasat.* [3]
Paragraf o nutnej obrane — §29 ,,nutna obrana“:

,»Cin inak trestny, ktorym niekto odvracia priamo hroziaci alebo trvajuci utok na zaujem

chraneny trestnym zakonom, nie je trestnym cinom.* [4]

»INejde o nutnu obranu, ak bola obrana celkom zjavne neprimerand sposobu utoku.* [4]

1.2.2 Zakonnik prace
Zakonnik prace 262/2006 Zb. V 2 druhom odstavci §249, ktory definuje:

» Ak je k odvrateniu Skody hroziacej zamestnavatelovi neodkladne potrebny zdkrok, je za-
mestnanec povinny zakrocit. Nemusi tak ucinit, ak brani mu v tom délezita okolnost alebo
v pripade, Ze by tym vystavil vaznemu ohrozeniu seba alebo ostatnych zamestnancov, pri-

padne osoby blizke.” [5]

1.2.3 Obc¢iansky zakonnik
V tomto zakonniku je potrebné poznat’ §14 ,,.Svojpomoc*:

wKazdy si moze primeranym sposobom pomoct k svojmu pravu sam, ak je jeho pravo ohro-

zené, a ak je zrejmé, Ze by zdsah verejnej moci prisiel neskoro.* [6]
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»Ak hrozi neopravneny zasah do prava bezprostredne po, moze ho kazdy kto je takto ohro-
zeny, odvratit usilim a prostriedkami, ktoré sa osobe v jeho postaveni musia javit' vzhladom
k okolnostiam ako primerané. Ak smeruje svojpomoc len k zaisteniu prava, ktoré by bolo

inak zmarené, musi sa ten kto k nej prikrocil obratit na prislusny organ verejnej moci.“ [6]

1.2.4 Trestny rad

Zakon o obmedzeni osoby na slobode v pohybe a telesnej integrity ¢ 141/1961 Zb. Trestny
rad §76 odstavec 2:

,Osobnu slobodu osoby, ktora bola pristihnuta pri trestnom cine alebo bezprostredne potom
smie obmedzit ktokolvek, pokial je to nutné k zaisteniu totoznosti, k zamedzeniu uteku alebo
k zaisteniu dokazov. Je v§ak povinny tuto osobu ihned’ predat policajnému organu. Ak nejde

taku osobu predat, je treba niektorému z uvedenych orgdnov obmedzenie osobnej slobody

bez odkladu nahlasit. *“ [7]

1.3 Prepravované zasielky

Prepravované zasielky tvori cokol'vek, ¢o mé ¢i uz finan¢nt, emocionalnu alebo aktukol'vek

int hodnotu pre zadavatel’a.
Prepravné zasielky je mozné rozdelit’ na:

- hotovost,

- cenné papiere,

- drahé¢ kovy, drahé kamene,

- historické nalezy,

- hodnoty zberatel'ského charakteru,

- plany, dokumentécie,

- hodnoty muzedlne, umelecké a vedecké,
- odprevadzanie zaujmovych osdb,

- predmety s emocionalnou alebo inou hodnotou. 8]

1.4 Fazy PFHC

PFHC je mozné rozdelit’ do troch faz kde prvé je pripravna, ktora popisuje vsetko spojené s
pripravou. Nasledne realiza¢na, ktora prebieha priamo pri preprave a po ukonceni, ktora ana-

lyzuje vSetky mimoriadne skuto¢nosti a uschovanie vozidla. [1]
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1.4.1 Pripravna faza

Pripravnd, faza sa zameriava na persondlne obsadenie prepravnej osadky, d’alej sa venuje
planovanie prepravy, vyberu idedlnej trasy, v tejto faze sa tiez stanovuju povinnosti a ilohy

posadke uskutoc¢iiujticej prepravu. [1]

Pri priprave PFHC je tiez vhodné mysliet’ na poistenie, aby bola spolo¢nost’ uskuto¢iiujuca
prevoz kryta a v pripade pochybenia, alebo neoCakavanej situdcie mala kryté odskodnenie
klienta, napr. v pripade lupezného prepadnutia pocas prepravy. Poistenie sa obvykle riesi

v logistickej Casti fazy jedna, pretoZe je nutné dodrzat’ podmienky poistovne. [1]

1.4.1.1 Persondalne obsadenie

Kazda zasielka mé in1 hodnotu, na zaklade ¢oho st aj iné poziadavky na personalne obsa-
denie, pocet zamestnancov ako aj dlzka praxe. Odpora¢ané mnozstvo zamestnancov na za-

klade prepravovanej hodnoty je odporucané pri sumach:

- do 500 000 K¢ jeden ozbrojeny pracovnik,

- do 1 milién K¢ dvaja ozbrojeny pracovnici,

- do 5 miliénov K¢ traja ozbrojeny pracovnici,

- do 10 miliény K¢ Styria ozbrojeny pracovnici,

- nad sumu 10 miliénov K¢ Styria ozbrojeny pracovnici a predpoklada sa spolupraca

s policiou. [1]

1.4.1.2 Planovanie prepravy

Pri planovani prepravy je potrebné definovat’ priamo, kto sa bude prepravy zicastiiovat’, kto
bude vykonavat’ aké funkcie, koordinaciu ¢innosti v miestach vyzdvihnutia a odovzdanie

prepravnej zasielky ako aj zoznam kontaktnych osob. [1]

1.4.1.3 Vyber trasy

Opis okolia objektu, ako aj ulic a budov v susedstve spolu s vyberom trasy vel’kou mierou
ovplyviluje pripravnll fazu prepravy. Pri vybere trasy je dolezité dbat’ na rychlost’, bezpec-
nost’, plynulost’. Nie menej dolezitou sucast'ou planovania trasy je dosledné prejdenie a zdo-
kumentovanie trasy pred samotnym transportom, ¢i nenastali zmeny dopravného znacenia,

neocCakavana rekonstrukcia alebo ¢okol'vek ¢o moze ohrozit’ transport. [1]
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1.4.1.4 Stanovenie uloh a povinnosti

V prvom rade je potrebné aby kazdy z ¢lenov prepravy mlcal o délezitych udajoch, ako st
doba, ciel, trasa a hlavne hodnota prepravy. Velitel musi kontrolovat’ pripravenost’ posadky,
ako aj vybavenie. DalSou ¢innostou velitel'a je informovanie dispedingu o bezpe&nostnej
situacii. Ulohou vodica je znalost’ hlavnej a zaloznych tras, zodpovednost’ za stav vozidla.
Ochranca ma za ulohu sledovat’ rizikové miesta a byt pripraveny pouzit’ sluzobnu strelnt
zbran. Kuriér ma na zodpovednost’ prevzatie a predanie prepravovanej zasielky spolu s ne-

vyhnutnymi dokladmi, ako aj kontrolu a neporuSenost’ zasielky. [1]

1.4.1.5 Logisticka priprava

V tejto priprave sa riesi vhodnost’ bezpecnostnej batoziny, ktord sa deli podl'a Specifickej
formy na aktivnu a pasivnu. Aktivna batoZina obsahuje aktivne prvky, ktoré mozu sposobit’
ujmu na zdravi. Napriklad hlasitd sirénu, ktora méze poskodit’ sluch lebo generuje zvuk
o intenzite nad 145 dB. Hlavnou tlohou pri pasivnych batozinach nie je ochrana prepravo-
vanej zasielky, ale zni¢enie obsahu pomocou farbiaceho modulu, ktory obsah zafarbi pomo-
cou farbiacej kvapaliny. V tejto Casti sa riesi aj vyber vozidla na prepravu, vyber zavisi od

hodnoty prepravovanej zasielky, pripadne charakteru zésielky, u tajnej prepravy. [1]

1.4.2 Realizacna faza

Realiza¢na faza sa zaoberd taktikou PFHC, ktord sa vyuziva pri peSom prenose a prevoze
prepravnym vozidlom. Z dovodu rozsiahlosti danej problematiky su popisané len niektoré

zasady taktik prenosom a prevozom podrobne;jsie. [1]
Sposoby prepravy:

- pesi prenos,

- preprava prevozom,
- preprava Zelezni¢na,
- preprava letecka,

- preprava lodna. [9]

1.4.2.1 Pesi prenos

Pesi prenos je idedlne realizovat’ v priestoroch verejnosti nepristupnych, ak to nie je mozné,
tak sa vyuzije ochranca na minimalizéciu rizik, ktory ide popredu a posudzuje aktualnu si-

tudciu. Pohyb na verejnom mieste je nutné prevadzat’ za dohl'adu ochrancu zo strany, na
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ktorej je prepravovana batozina. Pripadne, ak su vyuzity dvaja ochrancovia, jeden by mal ist’
pred kuriérom. V pripade zostav s vy$sim mnozstvom ochrancov ide jeden vpredu a ostatny

za kuriérom. [1]

1.4.2.2 Preprava prevozom

Pri preprave prevozom je potrebné dodrziavat’ pravidla cestnej premdvky, ako pri beznom
riadeni vozidla. Porusenie pravidiel cestnej premavky je ovplyvnené len pripadom krajnej
nudze. Preprava vozidlom by mala prebiehat’ bez zastavenia vozidla. V pripade nutnosti za-
stavenia je potrebné zvysit’ obozretnost’ vSetkych clenov prepravy. Moznost’ odklonenia od
povodnej trasy je mozna, len v pripade mimoriadnej a neo¢akavanej dopravnej nehody, pri-

padne na vyzvanie prislusnika policajného zboru. [10]

V pripade zasielky s obrovskou hodnotou, pripadne vyznamom sa odportica pouzit’ 4 vo-

zidla. Pri pouziti 4 vozidiel maju funkcie:

- vozidlo prieskumné,
- vozidlo veduce a zabezpecovacie,
- vozidlo prepravné,

- vozidlo nésledne zabezpecovacie. [1]

1.4.3 Procesna faza po ukonceni prepravy

Po ukonceni prepravy mame fazu, v ktorej je potrebné nahlasit’ informécie o udalostiach,
ktoré nie su bezné. Zaroven je potrebné odovzdat’ dispecingu vSetky nové nadobudnuté po-

znatky. [1]

NajddlezitejSou ¢ast'ou po ukonceni prepravy je uschovanie vozidla v priestoroch bez moz-
nosti pohybu nepoverenymi osobami, idealne uschovanie v garazi bez okien a s bezpe¢nost-
nym systémom. Pre kontrolu, v pripade vyuZzivania vozidla viac ako jednym vodi¢om, je
vhodné vytvorit’ a nasledne vyZzadovat’ od vodicov realizovat’ vyplnenie kontrolnych listkov

pred aj po preprave. [1]

Prva kapitola je teoreticka, zamerand na definovanie zadkladnych pojmov, legislativy a jed-
notlivych faz PFHC. Kde su popisané zdkladné pojmy pri preprave, legislativa, ktort1 by mal
poznat’ kazdy zamestnanec bezpecnostnej agentlry a charakterizované najcastejSie varianty
PFHC, ako aj jednotlivé fazy, ako postupovat pri priprave, planovani, vybere trasy, stano-

veni povinnosti, logistickej priprave, realiza¢nej faze a tiez postup po ukonceni prepravy.



UTB ve Zliné, Fakulta aplikované informatiky 17

2 VYBAVENIE PFHC

Vybavenie PFHC, st nastroje vyuzivané k uspeSnému vykonaniu PFHC a predchadzaniu
rizikovych situdcii. Prepravné prostriedky, informacné, komunika¢né prostriedky, osobné

ochranné prostriedky, obranné prostriedky a zbrane.

2.1 Prepravné prostriedky

V oblasti komercnej bezpecnosti sa pouziva mnozstvo prostriedkov sluziacich na ochranu
prepravovanych finanénych hotovosti, cennosti ale aj oséb. Medzi prepravné prostriedky
patria bezpecnostné batoZiny a prepravné vozidla. Tieto prepravné prostriedky su potrebné

preto, aby sa zabezpecila dostatocna bezpecnost’ pri PFHC.

2.1.1 Prepravné vozidla

Pri realizacii PFHC je nutné vybrat’ vhodné vozidlo, ¢i uz podl'a hodnoty prepravovanej
zasielky alebo podl'a poziadavky zdkaznika na prepravu. Délezitymi parametrami u tychto
vozidiel st spol'ahlivost’, vyborny technicky stav, vysoky vykon, hmotnost’, robustnost’. Pre-

pravné vozidla je mozné rozdelit’ do 4 skupin:

- sériovo vyrabané neupravené vozidla,
- sériovo vyrabané upravené vozidla,
- Ciastocne pancierované vozidla,

- plne pancierované vozidla. [11]
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Obrazok 1 Vozidlo na prepravu finan¢nych hotovosti a cennosti s polepenim spolo¢nosti

Bonul [12]

Sériovo vyrabané neupravené vozidlo nema Ziadne Specialne Upravy vo vonkajsich a vnu-
tornych Castiach. VyuZiva sa len v pripadoch, ak sa jedna o mall zésielku. Nebyvaji ani
oznacené logom firmy. Z pohl'adu bezpecnosti sa neodporicaju na realizaciu PFHC. Komus-

nikécia je realizovand pomocou mobilného spojenia. [13]

Sériovo vyrabané upravené vozidlo je taktieZ bez panciera, ale uZ ma na sebe nalepené logo
firmy a zasahy do vybavenia vozidla. Tym st myslené hlavne uzamknutel'né kontajnery,
bezpec¢nostné schranky, ktoré su pripevnené ku konstrukcii vozidla v prepravnej Casti. Tak-
tiez komunika¢né vybavenie posadky je vylepsené o d’alSie prvky ako vysielacka a auto-

telefon. [11]

Ciastoéne pancierované a plne pancierované vozidlo, oproti predo§lym typom vozidiel, maju
zvySenu najmi balisticki odolnost’. Z tohto hladiska sa jednd o ochranu predovsetkym
dveri, okien, podlahy, strechy a hlavnych casti k zachovaniu funk¢nosti vozidla, najmé mo-
tora, chladica, batérie a pneumatik. Tieto vozidla su va¢Sinou obohatené aj o vybavu zame-
ranu na ochranu zivota pasazierov. Ide o ventilacny a proti poziarny systém, pozorovacia a
zdznamova technika, dymiace zariadenie apod. Okrem loga firmy st oznacené na streche

&islom alebo dvoma pozdiznymi pruhmi. [11]
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2.1.2 Bezpecnostné batoZiny

Ked’ze prenos a prevoz finan¢nej hotovosti, cenin a inych cennych predmetov je vzdy ris-
kantnou zélezitost'ou, poistovne sprisnili poistovacie podmienky pre prepravu financnych
hotovosti, cennosti atd’. Poistovne vyzaduju pouzivanie bezpecnostnych batozin, v zavis-

losti od hodnoty prepravovanej zésielky. [13]
Bezpecnostné batoziny sa delia na:

- bezpecnostné kufriky,

- bezpecnostné kabelky,

- aktovky,

- bezpecnostné Sportové tasky,
- Tadvinky,

- prenosné boxy. [14]

Bezpecnostné kufriky su vhodné pre prenos vacsicho mnozstva cennosti. Ich prednostou
je tiez systém upevnenia k ruke, remienok je vybaveny Specidlnym systémom rychloupina-
nia. V drzadle je tiez umiestnené tlacidlo, ktorym je mozné na urcitl dobu spustit’ sirénu.

[14]

Obrazok 2 Bezpecnostny kufrik [14]

Bezpecnostné kabelky uréené pre prenos cennosti zenami, je nendpadny, tiez maju uchyte-

nie remienkom k ruke, nosia sa na ramene. [14]
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Obrazok 3 Bezpecnostna kabelka[14]
Bezpecnostné aktovky pouZzivaju sa na k prenosu tajnych dokumentov, cennych papierov
a mensSieho mnozstva cennosti. Vhodné pre muzov aj Zeny, je mozné ich nosit’ pod pazu-

chou pripadne za ucho. [14]

Obréazok 4 Bezpecnostnd aktovka[14]
Sportové tasky, bezpeénostny systém je umiestneny v pevnej latkovej taske zo spevnenym
dnom. Taska sa da nosit’ pod ramenom alebo v ruke. Popruh spojujuci trhaci mechanizmus
s rukou prenasajiceho je mozné karabinkou odpojit’, aby nedoslo k nechcenej aktivacii pri

manipulécii v automobile. [14]

Ladvinka je najmenSou bezpecnostnou batozinou odporicanou najme na predaj tovaru za

hotovost’, pripadne pre dorucovatel'ov na dobierku. [14]
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Obrazok 5 Ladvinka [14]

Prepravné boxy, su odporic¢ané na prenos vel'kého mnoZstva cennosti. St vyrobené z hli-

nika. [14]

Obrazok 6 Prepravny box [14]
VSsetky vysSie uvedené bezpe€nostné batoziny s vyrabané vo variantoch zo:
- sirénou,
- sirénou, dymovnicou,

- sirénou, dymovnicou a farbiacim modulom. [14]

2.1.3 Bezpecnostné obalky, plomby

Bezpecnostné obalky sluzia na bezpecné posielanie cennych a utajovanych zésielok. Maji
Speciadlny uzaver, ktory prezradi pripadny pokus o otvorenie. Vyrabaja sa z kvalitnej] LDPE
folie odolnej voci pretrhnutiu a vlhku. TaktieZ st chranené proti vymene ¢iselnym kdédom.
Bezpecnostné obalky su vhodné tiez na prepravu finan¢nych hotovosti, datovych nosicov,

kl'a¢ov ako aj kreditnych a bezpecnostnych kariet. [15]
Bezpecnostné obalky sa vyrabaju vo variantoch:

- B4 -275x375,
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- B5-200x260,
- C3-335x475,
- K70 -160x245. [15]
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Obrazok 7 Bezpec¢nostné obalky [16]

Bezpecnostné plomby sa vyrabaji z materidlov plast a kov v roznych variantoch:

- kolikové plomby,

- lankové plomby,

- visiace plomby,

- zacvakévacie plomby,

- zat'ahovacie plomby so zubkovanou paskou,

- zat'ahovacie plomby s hladkou péskou. [17]

2.2 Informacné a komunikacné prostriedky

Pri PFHC je potrebny dostatok informacii, ¢i uz o dopravnej situécii, nehode na prepravo-
vanej trase alebo ne¢akané obmedzenia. Ku komunikacii a v€asnej prevencii slizia komuni-

kacéné a informacéné zariadenia.

Pri preprave je dolezité, aby bolo mozné prepravné vozidlo rychlo lokalizovat’, k ¢omu sluzi
GPS, ktord je v dneSnej dobe Standardne pouzivana takmer vo vSetkych novsich vozidlach.
Na zaklade cenovej dostupnosti sa GPS bezne pouziva aj priamo v bezpecnostnych batoZi-

nach pri PFHC.
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Posadka musi mat’ tiez dokonalé spojenie medzi vozidlami navzajom, ako aj s dispe¢ingom.
Na zabezpecenie komunikacie su vyuzivané mobilné telefony, pripadne radiostanice s dos-

tato¢nym dosahom.

Obrazok 8 Radiostanica [18]

2.3 Osobné obranné a ochranné prostriedky

Osobné ochranné a obranné prostriedky su uréené k ochrane osob vykonavajucich prepravu
financnych hotovosti a cennosti, ale tiez maji odstraSujicu funkciu pre pripadné¢ho pacha-

tel’a (taktickd vesta, uniforma, zbran a pod.).

Pracovnici prepravy financnych hotovosti a cennosti by mali byt’ ¢o najlepSie vybaveny pre

vykonanie svojich uloh stvisiacich s prepravou.

Odev — pracovnici bezpe€nostnej agentiry by mali vyuZivat’ pri vykone svojej prace rovno-
Satu, aby boli jednoducho identifikovatel'ny. NajcastejSie Ciernej farby s vyraznym logom

spolo¢nosti.

Okuliare — s tmavymi sklami st doleZité pre ochranu zraku, ako aj zlepSenie videnia pri

priamom slne¢nom Ziareni.

Rukavice — niz$ie riziko poranenia pri praci s noZom, rukavice odolné vysokym teplotam

a pod. Vyber podl'a moznych rizik pri danej preprave.

Obuv — ako pri kazdom povolani tak aj pri PFHC, je potrebné dbat’ na kvalitni obuv pre
pracovnikov, ktord by mala mat’ vode-odolny povrch a kvalitnli podo§vu pre timenie naslap-

nej sily. Obuv pre pracovnikov PFHC by mala mat’ tieZ vyrazny protiSmykovy dezén.

Plynova maska — ochrana dychacich ciest. Z dévodu vel'kosti dychacej masky sa zvycajne
umiestiiuji do vozidla na prepravu finan¢nych hotovosti a cennosti tak, aby k nej mali pra-

covnici v pripade potreby rychly pristup.
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Obrazok 9 Plynova maska [19]

Balisticka vesta — delia sa do niekol’kych kategorii podl'a balistickej ochrannej triedy a ur-

¢enia. Pre pracovnikov PFHC sa pouziva balisticka ochrana IIIA.

Balisticka vesta MPBA — najvhodne;jsi typ balistickej vesty pouzitel'nej pri preprave financ-
nych hotovosti a cennosti. Vhodnost’ spoc¢iva hlavne v jednoduchosti obliekania, prispdso-
beni sa telu uZivatela, pre ¢o najlepsi komfort. ,,Vesta spiiia balisticku certifikaciu odolnosti

triedy ITIA.“ [20]

Obrazok 10 Balistickd vesta [20]

Takticka vesta — slizi k ulozeniu vsSetkych potrebnych obrannych a ochrannych prostried-
kov potrebnych pre vykon povolania, ako st obranny sprej, ndz, teleskopicky obusok, puta,
strelivo (skryté), rukavice a pod. Problém nastava s umiestnenim zbrane, pretoze ta nesmie
byt nosend viditeI'ne v pripade sukromnych bezpecnostnych sluzieb. Umiestnenie tychto
predmetov je do kaps, ktoré mozu byt rozmiestnené na pevno alebo mézu byt tiez varia-
bilné. V pripade variabilnych to je tak, ze kapse st umiestnené na popruhoch a tym je mozné

ich rozmiestnit’ tak, aby sme sa ku vSetkému I'ahko a rychlo dostali.
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Obrazok 11 Takticka vesta [21]
NoZ — plni rozne funkcie, je mozné ho pouZit' na obranu, taktiez je moZné ndz pouzit aj
miesto naradia. Je vhodné aby mal pri sebe n6z kazdy zamestnanec, idedlne aj viac druhov,
vreckovy jednoruény (otvorenie pomocou jednej ruky) a viacucelovy noz s kliestami. Tiez

je mozné nosit’ takticky ndz, ktory ¢iastoc¢ne plni aj odstraSovaciu funkciu.

Obrazok 12 Vreckovy n6z [22]

Teleskopicky obusok — Zariadenie vyuZzivané z dovodu skladnosti, vyhodou teleskopického
obusku je, ze je mozné si drzat’ odstup od osoby, ktora utoc¢i. Ovladanie teleskopického
obusku je v celku jednoduché, ale vyzaduje aspont minimalny vycvik technik uderov a od-
vadzania. Pri pouziti obuSku je vel'mi Casté zlamanie kosti, niekedy bohuZzial’ dochadza aj

k usmrteniu v pripade uderu do oblasti hlavy a krku.
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Obrazok 13 Teleskopicky obusok [23]

Puta — zariadenie na obmedzenie pohybu osoby. Pracovnik bezpecnostnej agentiry ma rov-

naké prévo zadrzat’ osobu pri pachani trestného ¢inu ako kazdy bezny obcan.

Obrézok 14 Puta [24]

Obranny sprej — doplnkovy prostriedok uréeny k obrane pred utocnikom pripadne zviera-
tom, su vhodné najme preto, ze su skladné a nespdsobia utocnikovi trvalé nasledky. V su-
Casnosti je na trhu dostupnych niekol’ko druhov obrannych sprejov, podl'a pouzitej ti€innej

latky a typu rozpraSovaca.

Obranné spreje CS (orthochlorbenzalmalotrinil) pouzitd latka je chemicka a sposobuje

sCervenanie a bolest’ o¢i s rozostrenym videnim. [25]

Obranné spreje CN (alfa-chloracatafendn) tiez sa jednd o obranné spreje naplnené chemi-
kaliou. Tato latka spdsobuje silné drazdenie, az palenie o¢i, zapal spojiviek, palenie v nose
a na sliznici dychacich ciest, ako aj pocit zovretia aZ dusenia na hrudi. [25]

Obranné spreje CR (dibenzo-oxazepin) s menej toxickou chemickou latkou, av§ak najucin-
nejsia s rychlim nastupom do 2s. Sposobuje palenie v oblasti dychacich ciest, hlavy a oci. Je
vhodny aj na zvierata a 'udi pod vplyvom alkoholu ¢i drog. [25]

Obranné spreje OC (oleoresin-capsicum) s prirodnym vytazkom z kajanského korenia

a Cili papriciek s okamzitym uc¢inkom. Spdsobuje silné palenie v oblasti dychacich ciest,
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slzenie o¢i, drazdivy kasel’, pocit dusenia a tiez palenie pokozky na zasiahnutych miestach.

[25]

RozpraSovac¢ JET s prudovou dyzou je vhodny na vacsie vzdialenosti, ale aj pri silnom vetre.
Naopak rozprasovac vo forme hmly FOG je vhodny na blizke kontaktné pouzite, rozptyli sa

vo vzduchu, ¢im nie je potrebné presné zamierenie uto¢nika. [25]

Obrazok 15 Obranny sprej OC [26]
Pistol’ - palna zbran s kratkou hlaviiou a vymenite'nym zdsobnikom, ktora sa sklada z troch

hlavnych Casti: tela, hlavne a zaveru. Pistol’ je charakteristicka pohyblivym zaverom. Naboje

su ulozené v zasobniku. PiStole si ur¢ené na kratku vzdialenost’ k ochrane oséb a majetku.

hlavei 7aver
e

_vodiaatyt
? s viatnou pruzinou

zdsobnik
S

[am

PiStol P20
sada rozobrat
na pat tasti.

Obrazok 16 Pistol’ [27]

Naboje do pistole — pre vykon PFHC a cennosti je nevyhnutné mat’ aj strelivo k vyuzivanym
zbraniam. Standardne sa jedné a naboje kalibru 9mm Luger JHP (9x19) s riadenou deforma-
ciou, ktoré su tiez najvhodnejsie pre svoje deformacné ucinky. Pripadne eSte naboje s kalib-

rom .45 ACP(.45 Auto) obl'ibené obranné naboje.


https://www.cas.sk/fotogaleria/327932/dubnicka-zbrojovka-rozbieha-seriovu-vyrobu-slovenske-pistole-zaujali-svet/3/
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Obrazok 17 Naboje 9mm Luger JHP [28]

Brokovnica — v stkromnom bezpe¢nostnom sektore, ako aj u PCR sa vyuzivaju opakovacie
brokovnice, ktoré maju patrony ulozené v trubicovom zasobniku pod hlaviiou. St vyuzivané

hlavne preto, Ze nie je potrebné presné mierenie na kratku vzdialenost’.

Obrazok 18 Brokovnica [29]

Naboje do brokovnice — strelivo vyuzivané v brokovnici méze byt gumené alebo broky,
konkrétne sa jednd o naboje Sterling rubber one ball 12/70, YAS 12/70 dvojity slug, Sterling
12/70 rubber slug a Magnum 12/76/8,43mm.

Obrazok 19 YAS 12/70 dvojity slug [30]

Zdravotnicke potreby — kazdy pracovnik PFHC by mal mat’ u seba aspon zakladné zdra-

votnicke potreby ako 2 obvizy, 2 balenia sterilnej gazy, utierky s Cistiacim a dezinfekénym
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ucinkom, jednorazové rukavice a noznice s tupou $pickou. Pripadne modul ¢.3 a ¢.1 z auto-

lekarnicky.

0B/VZO/B0EEREST

.03

Obréazok 20 Zdravotnicke potreby [vlastné]

Druha teoreticka kapitola charakterizuje vyber vozidla, vyber bezpe¢nostnej batoziny podl'a
druhu zasielky, taktiez charakterizuje doplnkové prostriedky, ako su bezpecnostné obalky
a bezpecnostné plomby. Medzi bezpecnostné batoziny boli zaradené prostriedky, ako bez-
pecnostné kufriky, bezpecnostné kabelky, aktovky, bezpecnostné Sportové tasky, I'advinky
a prenosné boxy. Nasledne su v druhej kapitole popisané jednotlivé obranné a ochranné pro-

striedky, ako aj informacné a komunikacné prostriedky vyuZivané pri preprave.
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3 ANALYZA RIZiK PRE PFHC

Analyza rizik zo zameranim na rizika pre pracovnikov komercnej bezpecnosti. Analyza sa
zameria, ako na rizika od Uto¢nikov, tak aj na rizika plynice z rad zamestnancov. V analyz
budu tiez popisané rizika spojené so zamestnancami, prepravovanou zasielkou a preprav-

nym vozidlo.

3.1 Definicie pojmov

Aktivum — je 'ubovol'nd entita, predstavujiica hodnotu. Z hl'adiska PFHC predstavuju aktiva,
napr. zamestnanci, informacie o trase, prepravovana zasielka, atd’. Aktiva PFHC chapeme

ako zoskupenie aktiv s definovanym vyznamom, vlastnikom a ur¢enim. [31]
Zranitel’'nost’

Zranitel'nost je nedostatok, alebo slabina, vd’aka nim moéze byt ovel'a jednoduchsie spachat’
priestupok, alebo trestny ¢in a spdsobit’ tak ujmu prevadzkovatel'ovi. Zranitel'nost’ v analyze

sluzi na posudenie velkosti rizika spolu s hrozbou. [31]

Tabulka 1 Hodnota dopadu zranitel'nosti [vlastné]

Hodnota dopadu Popis
zranitel’nosti
1 Nizka hodnota zraniteI'nosti
2 Stredna hodnota zranitel'nosti
3 Vysoka hodnota zranitel'nosti
4 VysSia hodnota zranitelnosti
5 Najvyssia hodnota zranitel'nosti

Hrozba

,»Akykol'vek fenomén, ktory mé potencialnu schopnost’ poskodit’ zdujmy a hodnoty chra-
nené Statom. Miera hrozby je dana velkostou moznej Skody a ¢asovou vzdialenostou (vy-
jadrenou obvykle pravdepodobnostou, ¢ize rizikom) mozného uplatnenia tejto hrozby.*

[33]
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Tabul'ka 2 Hodnota dopadu hrozby [vlastné]

Hodnota dopadu Popis
hrozby
1 Nizka hodnota dopadu hrozby
2 Stredna hodnota dopadu hrozby
3 Vysoké hodnota dopadu hrozby
4 Vyssia hodnota dopadu hrozby
5 Najvyssia hodnota dopadu hrozby

Tabul'ka 3 Hodnota frekvencie vyskytu hrozby [vlastné]

Hodnota frekvencie vyskytu Popis
hrozby
1 Nizka hodnota vyskytu hrozby
2 Stredna hodnota vyskytu hrozby
3 Vysoka hodnota vyskytu hrozby
4 Vyssia hodnota vyskytu hrozby
5 Najvyssia hodnota vyskytu hrozby

Riziko

»Moznost’, Ze s ur¢itou pravdepodobnost’ou vznikne udalost’, ktori povazujeme z bezpec-
nostného hladiska za neziaducu. Riziko je vzdy odvoditelné a odvozené¢ z konkrétnej
hrozby. Mieru rizika, teda pravdepodobnost’ Skodlivych nésledkov vyplyvajicich z hrozby
a zo zranitel'nosti zaujmu, je mozno posudit’ na zaklade tzv. analyzy rizik, ktord vychadza aj

z posudenia naSej pripravenosti hrozbam celit’.* [34]

Riziko je tiez mozné brat’ ako udalost’ sposobenti osobou, ktora riskuje. Ak sa nendjde osoba,

ktora riskuje, nikdy k riziku ako takému nedojde.

3.2 Analyza vypoctom rizika

V analyze su popisané aktiva, ku ktorym su priradené hrozby, kde sa nasledne nésobia jed-
notlivé Casti ako dopad hrozby, frekvencia vyskytu hrozby a hodnota zranitel'nosti. Vysle-

dok tohto nasobenia je riziko podla rovnice (1).
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R=Dx*PxZ (1)
R — Riziko, D — Dopad hrozby, P — Frekvencia vyskytu hrozby, Z — Hodnota zranitel'nosti

Tabul’ka 4 Hodnota rizik [vlastné]

Hodnota rizika Popis

Tabul’ka 5 Tabul’ka s mierou rizik na zéklad zraniteI'nosti a hrozby [vlastné]

Aktiva Hrozba Dopad Frekvencia vy- Hodnota Riziko

hrozby  skytu hrozby zranitel’nosti

Zamestnanci Smrt’ 5 1 3 15
Postrelenie 4 2 2 16

Poranenie 2 3 1 6

Prepravovana Kradez 4 2 4 32
zasielka Poskodenie 3 2 4 24
Informicie Unik 3 4 3 36
Zneuzitie 4 4 4 48

Vozidlo Poskodenie 2 2 2 8
Odcudzenie 2 1 3 6

V tabul’ke je vidno, Ze najvécsie riziko je spojené prave s unikom a zneuzitim informacii, ¢o
je sposobené hlavne tym, ako ¢asto k uniku ¢i zneuzitiu informacii dochadza. Ako d’alSie
riziko, ktoré je zaradené do vysokého stupiia je kradez prepravovanej zasielky, kde je to
sposobené dopadom hrozby a hodnotou zranitelnosti, pretoZe sa znizuje doveryhodnost
firmy, Zze nedojde k odcudzeniu. Vysledky so strednou hodnotou rizika st smrt’, postrelenie

aposkodenie prepravovanej zasielky, kde je to tiez spdsobené hlavne hodnotou zranitel'nosti
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a dopadom hrozby. Hodnota rizik oznacend zelenou farbou oznacuje vysledky s nizkym ri-

zikom, ktorym je tiez potrebné sa venovat’.

3.3 Hlavny dopad hrozby

Najvicsi dopad hrozby je urcite spojeny s 'udskym zivotom, ktory je nenahraditelny, ale
tiez je vel'ké riziko spojené s kradezou prepravovanej zasielky, pretoze ako néhle bezpec-
nostnej agenture niekto odcudzi zasielku poSkodzuje to jej meno a s vysokou pravdepodob-

nostou pride o mnozstvo zdkaznikov.

3.4 Hrozby spojené s PFHC v sukromnom sektore

Hlavné hrozby v sukromnom sektore st iba dve, jednou je odcudzenie zasielky a druhou su
konkuren¢né utoky, ¢i uz na vozidla, zamestnancov apod. VSetky ostatné hrozby st spojené
prave s tymito hrozbami. Napriklad prepadnutie vozidla pri poruche, by sa dalo povedat
modze spadat’ do oboch hlavnych hrozieb, pretoze konkurencny titok na vozidlo mohol spd-

sobit’ jeho poruchu a tym bol vyvolany priestor na odcudzenie zasielky.

V kapitole &islo tri st definované pojmy ako zranitelnost, hrozba a riziko. Dalej je v tejto
kapitole vypracovana neformdlna analyza na zdklade hrozby, dopadu hrozby, zranitel'nosti,
z ¢oho sa nasledne vypocitava riziko. Najvicsie riziko podl'a analyzy je pri zneuziti a Gniku
informaécii, ¢o je sposobené prave tym, ako ¢asto moze k tiniku a zneuZzitiu dojst’ a tieZ zra-

nite'nostou spésobenou zneuzitim.
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II. PRAKTICKA CAST
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4 ZNEUZITIE A UNIK INFORMACII

Tato kapitola sa venuje tniku a zneuzitiu informacii, pretoze tu vyslo najvyssie riziko z ana-
lyzy rizik, ku comu méze dojst’ pri akejkol'vek Cinnosti primarne za pouzitia bezne dostup-

nych technickych prostriedkov, ako st keyloggery, GPS loggery, Wi-Fi odposluch.

4.1 Nasledky

V pripade uniku a zneuzitia informacii o PFHC je uto¢nikom zjednodusSené, ako, kde a akym
spdsobom zatto&it' na PFHC za vidinou zisku. Utoénici, ktory uto&ia na PFHC maju zvacsa
komplica vo vnutri organizacie, pripadne priamo v skupine, ktora vykondva danu prepravu.
Dalsou mozZnostou je, Ze maji pristup do priestorov, kde sa planuju prepravy, na miesta, kde

sa pripravuje skupina vykonavajica prepravu a na miesta, kde sa o preprave komunikuje.

LipeZné prepadnutie — pretoze mali dostatok informacii nebolo mozné prepadnutiu zabra-

nit’ zo strany zamestnancov bezpecnostnej agentlry.

Smrt’ zamestnanca — v pripade, Ze uto¢nici maju dostatok informdcii o hodnote prepravo-
vanej zasielky je mozné, Ze sa rozhodnu spravit’ vSetko preto, aby ju ziskali aj za cenu 'ud-

skych Zivotov.

4.2 Zariadenia urcené k odposluchu a sledovaniu

Zariadenim ur¢enym k Spionazi méze byt akékol'vek zariadenia, pomocou ktorého je mozné
sa dostat’ k informacidm, ku ktorym nemame pristup. Ako napriklad informécie o PFHC by
mali mat’ len 'udia, ktory tto ¢innost’ planuju a vykonavaji. AvSak je mozné, aby sa k nim
dostali aj d’alSie osoby, ktoré maju pristup do miesta kde sa planuje PFHC za pouZitia Spe-

cidlnych zariadeni.

4.2.1 Keyloggery

Keylogger je softvérovy program alebo hardvérové zariadenie, vyuzivané na odchytévanie
stlacenych klavesov, ku ktorym ma nasledne pristup ten kto ho nainstaloval. Ked’Ze ide
o monitorovanie vSetkych stlacenych klaves je mozné jednoducho zistit” heslo alebo aktkol-

vek spravu, ktoru uzivatel’ zadal pomocou klavesnice pripojenej k pocitacu.

4.2.1.1 Softvérovy keylogger

Softvérovy keylogger je aplikécia, ktord mé za tlohu zachytavat’ vSetku komunikaciu odo-

sielanu z daného pocitaca, kde sa utocnik rozhodol pouzit’ keylogger. Zakladom je odchytit
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vSetky stlacenia kldvesnice. Tieto programy st bezne dostupné na internete, ako bezplatné
licencie, ale aj platené licencie, ktoré pontkaji viac moznosti ako len zachytavanie stlacenia

klavesnice. [35]

Keylogger sa Casto pouziva nielen ako nastroj na Spionaz pre uto¢nikov, ktory chce ziskat’
naSe data, ale aj ako ndstroj na zamedzenie pouzivania firemnych pocitacov na sukromné
ucely.

Keylogger sa bezne sklada z dvojice suborov: DLL, ktory vykondva vsetku pracu a EXE,
ktory nacita DLL a nastavi spojenie.

DalSie moznosti zaznamenavanie softvérovym keyloggerom ako aj vyhody su:

- zaznamenavanie obrazovky,

- zaznamenavanie zvuku,

- zachytenie sietovej komunikécie. [36]

Na obrazku 1 je ukézka prostredia softvérového keyloggeru, ktory je bezplatny a ponuka
nahravanie mikrofonu, vytvaranie snimok obrazovky, ako aj zakladnej funkcie ukladania
vSetkych stlacenych klaves. Taktiez uklad4d zaznam o tom, v ktorej aplikécii boli stlacené
ktoré klavesy. A aby toho nebolo malo mé4 moznost’ zaznamenavat’ aj web kameru. VSetky

udaje su odosielané, pre moznost’ Citania z webového rozhrania.
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Obrazok 21 Spyrix bezplatny softvérovy keylogger zo zdznamom stlaceni klaves,

snimanim obrazovky, webkamery a zvuku [vlastné]
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4.2.1.2 Hardvérovy keylogger

Hardvérovy keylogger je fyzické zariadenie, ktoré vyzera ako USB flash disk ale na rozdiel
od flash disku ma na druhom konci vstup pre konektor (USB alebo PS/2) na pripojenie za-
riadeni ako klavesnica ¢i myS. BeZne zauzivané st hardvérové keyloggery bez dodatocnej
konektivity, ¢o sa postupne meni z dovodu nebezpecia pre pachatel’a, ktory keylogger prisiel
zobrat’ na ziskanie dat. Z tohto dovodu prichadzaju zariadenia s ¢ipom SIM na pripojenie do
mobilnej siete alebo Wi-Fi hot-spotom aby bolo mozné ziskat’ idaje bez nutnosti vratit’ sa.

[37]

Vyhody hardvérového keyloggeru:

- zachytenie vSetkych znakov hned’ po zapnuti pocitaca
- nie st zavislé na vol'be OS

- nie je mozné odhalenie pomocou softvéru

Vseobecne je keylogger problém, hlavne ak sa jedna o softvérové riesenie, kde méze docha-

dzat’ k odosielaniu dat aj neznamym tretim stranam.

AirDrive Forensic Keylogger — je zariadenie, ktoré je také malické, Ze je 'ahké ho pre-
hliadnut’ pri kontrole pripojenia klavesnice. Ma rozmer len 10mm a funguje na principe odo-
sielania dat pomocou Wi-Fi hotspotu, ktory si vytvori. Pripojit’ sa na toto zariadenie je mozné
z akéhokol'vek zariadenia s podporov Wi-Fi a pristup k odchytenym datam je pomocou we-
bového prehliadace. Toto zariadenie sa vyraba aj vo verzii USB flash drive, ¢ize uklada data

na vlastnl pamét’. [38]

Obrazok 22 AirDrive Forensic Keylogger [38]

Forensic Keylogger Keyboard — jednd sa o domyselnejSie zariadenie vo forme zabudova-

ného keyloggeru do klavesnice. Vyrobca uddva moznost’ instalacie do niekol’kych druhov
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klavesnic od réznych vyrobcov ako napriklad Dell, HP a Logitech. Taktiez je na vyber moz-

nost’ posielania dat pomocou Wi-Fi a ukladania dat na vlastni pamét. [38]

Obrazok 23 Forensic Keylogger Keyboard [38]

4.2.2 Backdoor

Skodlivy program, ktory umozituje vzdialeny pristup k poéitadu, pripadne datam v poéitaci
bez pozadovaného hesla. Backdoor ja vd¢Sinou nainstalovany do zariadenia pomocou troj-
ského kona. Backdoor tieZ umoziuje pristup na vysokej tirovni, ¢i uZ admin alebo root, tym

je uto¢nikovi umoznené instalovat’ programy pripadne uskuto¢novat’ zmeny v systéme. [39]

4.2.3 GPS logger

Zariadenie urcené na sledovanie vozidla bez nutnosti pripojenia k autobatérii. Hlavnou funk-
ciou GPS loggeru je odosielanie dat na iné zariadenie pre moZnost’ sledovania pozicie a od-
klonenia od trasy v pripade PFHC. Su r6zne druhy, ako napriklad magneticky GPS logger,
ktory je mozné pripojit’ jednoducho pomocou magnetu ku konstrukcii a komunikuje pomo-
cou dvojitého uréovania polohy GPS + LBS. Dal$ou moznostou GPS loggeru je zariadenie,

ktoré sluzi na sledovanie polohy a tiez na odposluch v pripade vlozenej SIM-karty. [40]
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4 M : I |
Obrazok 24 Mini magneticky GPS logger [40]

4.2.4 Wi-Fi odposluch

Wi-Fi odposluch je zariadenie, ktoré funguje ako Wi-Fi pristupovy bod (access point) s do-
sahom az do 1000 m na Specidlnom prijimaci je mozné odpocuvat’ vSetku komunikaciu

v blizkosti zariadenia, tieto zariadenia tiez m6zu ukladat’ zvukovy zdznam na SD-kartu. [41]

MADE IN TAIWAN
LT ¥ i Fesmim LioN

Obrazok 25 Wi-Fi odposluch [41]
Vo $tvrtej kapitole zneuZite a tinik informdcii su popisané ndsledky po tniku informaécii, ¢ize
prepadnutie prepravy a smrt’ zamestnanca, najcastejSimi a najviac rozSirenymi su softvé-
rové, hardvérové keyloggery, Skodlivy program backdoor, GPS loggery a Wi-Fi odposluch,

v pripade vacsich vzdialenosti.
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5 DOTAZNIKOVE SETRENIE

V praci je nutné ziskat’ informéacie priamo od bezpe¢nostnej agentury, kde bolo rozhodnuté
vyuzit’ moznost’ dotaznikového Setrenia, na zaklade aktualnej pandemickej situacie, kedy
nebolo mozné dohodnut’ sa na stretnuti a povodne planovanom interview s veducim pracov-
nikom PFHC. Ciel'om dotazniku je ziskat informécie od vedticich PFHC, ktoré budu na-

sledne pouzité v bakalarskej praci a tiez porovnané s teoriou.

Pre ziskanie informacii priamo od bezpecnostnych agentir som pouzil mailovi komunikaciu
a formular od spolo¢nosti Google. Formular som rozoslal do 24 r6znych bezpecnostnych

agentur, z ktorych odpovedali na otazky bohuzial’ len 3.

5.1 Otazky dotaznikového Setrenia

Otazky dotaznikového Setrenia s postavené tak, aby som pomocou nich overil spravnost’
mojej prace. A aby som tieZ mohol navrhntt’ bezpe¢nostné opatrenia, ako vylepsit’ prepravu
financnych hotovosti a cennosti. Dotaznik bude anonymny z dévodu zachovania bezpec-

nosti PFHC.
5.1.1 Dopytovanie sa bezpe¢nostnych agentur na otazky suvisiace s PFHC
1) Aké varianty prepravy vyuZivate najcastejSie ?

Tuto otazku som polozil na to, aby som si overil, ¢o som sa docital, Ze je najcastejSim va-
riantom prepravy a aby som nasledne mohol reagovat’ presnejSie pri navrhu na zlepSenie

prepravy finan¢nych hotovosti a cennosti.

Aké varianty prepravy vyuzivate najcastejsSie ?
0% 0%

m Verejna preprava
prenosom

Skryta preprava
prenosom

m Verejna preprava
prevozom

m Skrytd preprava
prevozom

Graf 1 Otazka ¢.1 [vlastné]
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2) Aké vybavenie vyuZivaju zamestnanci pri najcastejSej variante prepravy?

Jedna sa o doplnkova otadzku, pre overenie toho, ¢i sa v skutocnosti vyuzivaji také pro-
striedky pri preprave financnych hotovosti a cennosti ako sa piSe v literature na dant prob-

lematiku.

Aké vybavenie vyuzivaju zamestnanci pri najastejsej
variante prepravy ?

Tonfa 1

Zdravotnicke potreby
Brokovnica

Pistol

Obranny sprej

Putd

Teleskopicky obusok
Noz

Taktickd vesta
Balistickd vesta
Rukavice

Tmavé okuliare

Odev beziny

Odev s logom bezpeénostnej agentury
Mobilné telefony
Radiostanice
Bezpecnostné plomby
Bezpecnostné obalky
Sportova taska
Prepravny box
Ladvinka
Bezpecnostné aktovyk (spisovky)
Bezpecénostné kabelky
Bezpecénostné kufriky

o
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Graf 2 Otéazka ¢.2 [vlastné]

3) Stretli ste sa uz s unikom pripadne zneuzitim informacii o preprave ?
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Otazka slazi k overeniu, ¢i je pravda to, o vyslo v neformalnej analyze rizik ako najvacsie
riziko pri preprave financnych hotovosti a cennosti. Kde vyslo, ze najvacsie riziko je spojené
prave s tym, ze niekto vynesie informacie a nasledne ich pouZzije alebo preda osobe, ktora

ich zneuZzije na obohatenie sa.

Stretli ste sa uz s unikom pripadne zneuzitim
informacii o preprave ?

Ano

Nie

Graf 3 otazka ¢.3 [vlastné]
4) Ak ste na otazku ¢.3 odpovedali a4no, aké to malo nasledky ?
Doplnkova otazka na vytaZenie ¢o najviac informacii o tom, ked’ dojde k Gniku, pripadne
zneuZitiu tajnych informacii o preprave.
Odpovede:
(1) Prepadnutie
5) V akom predstihu plianujete prepravu? (organizacna cast’)

Cas v akom predstihu sa planuje preprava je vel'mi podstatny prave z toho hl'adiska, 7e ak
sa niekto rozhodne, Ze by chcel prepadnit’ prepravu finanénych hotovosti a cennosti tak
podla toho ako sa spolo¢nost’ rozhodne v akom predstihu bude planovat’ tak presne tol’ko

¢asu dava uto¢nikom na to, aby sa pripravili.
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V akom predstihu planujete prepravu ?
(organizacna cast)

0% 0%, 0%

= 1 den
2-5dni
m viac ako 5 dni
m 1 hodinu
0% m 2-12 hodin
m 12-24 hodin

Graf 4 Otéazka ¢.5 [vlastné]
6) V akom predstihu plianujete prepravu? (plan trasy a ¢as)

Upresiiujiica otazka k otazke ¢.5 pre lepSiu orientaciu kol’ko casu konkrétne dostant uto€nici

po tom, ked’ st vSetky informéacie potvrdené.

V ako predstihu pldnujete prepravu ? (plan trasy
a c¢as)

o, 0% 09

o/,_\ 0%

= 1 den
2-5 dni
® viac ako 5 dni
m 1 hodinu
m 2-12 hodin
m 12-24 hodin

0%

Graf 5 Otazka €.6 [vlastné]

7) Ako casto menite trasu prepravy u stalych klientov, aby nedochadzalo k zniZenej

opatrnosti na zaklade rutinnej zaleZitosti pre prepravcov?
Ked’ze opatrnosti nie je nikdy dost’ a prave v rutinnych situaciach je eSte znizena, tak som
sa rozhodol zistit’ ako Casto sa veduci PFHC snazia robit’ vSetko pre to, aby k rutinnym situ-

aciam nedochadzalo.
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Ako ¢asto menite trasu prepravy u stalych
klientov, aby nedochdadzalo k zniZzenej pozornosti
na zaklade rutinnej zalezitosti pre prepravcov ?

0% 0%

® kazdu prepravu

2 krat za tyzden
m 1 krat za tyzden
m 2 krat za mesiac

m nikdy

Graf 6 Otazka ¢.7 [vlastné]

8) Ako ¢asto dochadza k preskolovaniu zamestnancov prepravy?

Pri PFHC nedochédza k prepadnutiam a rieSeniu vzniknutej situacie na dennej baze, tak som
sa rozhodol zistit’, ako Casto st zamestnanci preskolovany na vznik tychto situécii. TieZ

pocitam s tym, Ze do tohto preskolenia spadaju aj kondi¢né strel’by.

Ako Casto dochadza k preskolovaniu
zamestnancov ?

0%

m 2 krat roCne
1 krat ro¢ne

m vObec

Graf 7 Otéazka ¢.8 [vlastné]

9) Miate skusenosti s rieSenim toku na prepravu?

Riesit’ utok na prepravu je narocna tloha, preto som zvedavy, ¢i uzZ maju skiisenosti s danou

problematikou.
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Mate skusenost s rieSenim Utoku na prepravu ?

= Ano

Nie

Graf 8 Otazka ¢.9 [vlastné]
10) Aké prepravné prostriedky mate k dispozicii na prepravu? (vozidla, batoZiny)

V otdzke sa snazim zistit, ¢i sa bezpe€nostné agentlry snaZia vyuZivat’ vSetky moznosti,

ktoré su dostupné, pripadne ¢i maju urcité overené prostriedky a tie vyuzivaji neustale.
Aké prepravné prostriedky mate k dispozicii na prepravu ?

Sportové tagky

Prepravné boxy

Bezpecnostné aktovky (spisovky)
Ladvinky

Bezpecnostné kabelky
Bezpecnostné kufriky
Pancierované vozidlo

Ciasto¢ne pancierované vozidlo

Bezné vozidlo

o
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w
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Graf 9 Otéazka ¢.10 [vlastné]
11) Od akej hodnoty zasielky by ste odporicali vyuzit’ prepravné sluzby bezpe€nostnej
agentlry?
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Otazka pomocou ktorej sa snazim zistit, pri akej sume je podl'a bezpecnostnych agentur
vhodné vyuzit' kvalifikovanu prepravu. Taktiez je mozné pomocou tejto otazky zistit’, ¢i sa

na trhu nachadzaju aj agentury, ktoré poskytuju sluzby hlavne za vidinou zisku.

Od akej hodnoty zasielky by ste odporucali vyuzit
prepravné sluzby bezpecnostnej agentury?

= 5 000 K&
10 000 K&
= 20 000 K&
m 25 000 K&
0% = 50 000 K&
0% m 100 000 K&
0% 500 000 K&

Graf 10 Otazka ¢.11 [vlastné]

12) Akym sposobom su rieSené zakladné potreby zamestnancov pocas prepravy ozna-

¢enym vozidlom bezpec¢nostnej agentury? (jedenie, vykonanie potreby, fajCenie ...)

Otazka, ktora sa moze zdat’ ¢iasto¢ne nevhodnd, ale povazujem za potrebné ju riesit’ prave

preto, aby neboli odopierané zédkladné I'udské potreby Ziadnej osobe.
Odpovede:

(1) Vzdy jeden zostava vo vozidle, zastavka je vzdy na miestach s kamerovym
systémom (benzinka a podobne)

(2) Nijako, narok na prestadvku ma zamestnanec podl'a zdkonniku préace po 6 ho-
dinach. Tak dlhé prepravy nerealizujeme.

(3) Zatial’ ziadna preprava netrvala tak dlho, aby sme toto museli riesit’.

5.2 Vyhodnotenie dotazniku

Dotaznikového Setrenia sa zGcastnili tri bezpecnostné agentury, z ktorych 1 hlasovala vo
vSetkych otazkach a dve iba v 11 pretoze, v otazke ¢. 3 hlasovali, ze sa nestretli s unikom
informacii o preprave. V ramci otazky 1 bola najcastejSou odpoved’ou skryta preprava pre-
vozom, v otdzke Cislo 2 najcastejSie hlasovali pre pistol, mobilny telefén a bezpecnostny

kufrik. V otazke ¢.4 bolo najcastejSie odpoved’ou nie, ohl'adom stretu s Gniku informaécii.
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Otézka ¢.4 bolo dopliujucou otazkou k otazke ¢.3 v pripade odpovede ano, kde bolo zistené,
ze po uniku informacii nasledovalo prepadnutie. Otdzka ¢.5 aj 6 mali rovnakl najcastejsiu
odpoved’, preprava sa planuje viac ako 5 dni vopred. V otazke ¢.7 bolo zistené, Ze prepravo-
vana trasa sa vo vacsine pripadov meni kazda prepravu. Otazky ¢.8 zamestnancov presko-
I'ujeme 1 krat rocne. Otazka ¢.9 az 67% bezpecnostnych agentir uz ma skiisenosti s rieSenim
utoku na PFHC. Otéazka ¢.10 poukazuje na to, ze vSetky bezpecnostné agentury maju k dis-
pozicii bezpecnostné kufriky, ale len 2 zo spolo¢nosti maji k dispozicii bezné vozidlo a tak-
tiez len 2 spolo¢nosti pancierové vozidlo. Otazka ¢.11 opisuje situaciu na trhu, kde niektora
zo spoloc¢nosti odporuca vyuzit' ich sluzby uz od hodnoty 5 000 K¢ ¢o by znamenalo, ze
sluzbu vykonavaju za vel'mi nizke ceny, iné agentury odporacaju od 100 000 K¢ a 500 000
K¢, ¢o by zodpovedalo cene vybavenia a vycviku zamestnancov. Posledné 12 otdzka, zame-
rané na potreby bola zodpovedand jednou bezpecnostnou agentiirou s pochopenim, kde bola
odpoved’ zastavenie je mozné len na mieste s kamerovym systémom, ostatné boli, ze nie je

potrebné riesit’ potreby zamestnancov pretoze nevykonavaju dlhSie prepravy.

V piatej kapitole sa odpoved’ami vedicich zamestnancov PFHC ciasto¢ne potvrdilo, o sa
je mozné docitat’ v odbornej literatare, ale aj spravnost’ vysledkov analyzy. Dotaznikové Set-
renie tieZ pribliZilo nedostatky, na ktoré sa zameriava kapitola sedem. Potrebné je venovat’

sa Uniku informacii a planovaniu prepravy.
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6 SILNE A SLABE STRANKY PFHC V SUKROMNOM SEKTORE

V tejto kapitolke bude rozbor toho, €o sa da povazovat za silné a tiez to, o naopak za slabé
stranky prepravy financnych hotovosti a cennosti v sukromnom sektore. Posudenie silnych

a slabych stranok prebehlo pomocou upravenej analyzy SWOT.

6.1 Analyzy SWOT

Analyza SWOT funguje na principe pridelenia percent z danej kategorie jednotlivym poloz-
kam, za podmienky, Ze kazda kategoria méa v stiéte maximalne 100%(1). Dalou ¢astou je
popis stupna kvality (silné stranky, prileZitosti na zlepSenie) a ohrozenia (slabé stranky a

hrozby). Nésledne sa iba vynasobi pocet percent (pomer) krat stupen.

Tabulka 6 Casti [vlastné]

Rozdelenie v pomere
Stupen

Pomer x stupen
Pomer x stupen

Tabulka 7 Stupne [vlastné]

Stupen Popis
1 Nizka/e
2 Stredna/é
3 Vysoka/é

Tabulka 8 Vysledné hodnoty rizika [vlastné]

Hodnota Slovne
(0,5;1) Nizke - stredné
(0;0,5) Stredné
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Tabul’ka 9 Analyza SWOT [vlastné]

Silné stranky

Slabé stranky

Pancierové vo- Nedostatocny vy-

zidlo 0,3 3 0,9 | cvik 0,3 0,6

Spolupraca s Nedostatocné sus-

PCR 0,1 2 0,2 | tredenie 0,1 0,2

Komunikacia s Nedodrziavanie

0sS 0,15 2 0,3 | pravidiel 0,15 0,45

Skdsenosti pra-

covnikov 0,2 2 0,4 | Opakovanie trasy 0,1 0,3
Nevhodnost bro-

Cas planovania 0,2 2 0,4 | kovnice s br. 0,05 0,05

Utajenie hod- Naklady/bezpec-

noty zasielky 0,05 2 0,1 | nost 0,1 0,2
Nedostatocné
ohodnotenie 0,2 0,4

Sucet 2,3 | Sucet 2,2

PrileZitosti na zlepSenie Hrozby

Individualna

dizka vycviku 0,3 2 0,6 | Smrt zamestnanca 0,08 0,24

Bonusové ohod- Postrelenie za-

notenie 0,1 3 0,3 | mestnanca 0,08 0,16
Poranenie zamest-

Casy planovania 0,1 3 0,3 | nanca 0,03 0,03

Ochrana proti

keyloggerom 0,1 2 0,2 | Kradez zasielky 0,17 0,51

Preberanie za-

sielky staly Poskodenie z3-

klient 0,05 3 0,15 | sielky 0,13 0,39

Neletdlne

zbrane 0,1 2 0,2 | Unik informacie 0,19 0,19
Zneuzitie informa-

Specialna klietka 0,15 3 0,45 | cie 0,25 0,75

Zamedzenie od-

posluchu 0,1 1 0,1 | Poskodenie vozidla 0,04 0,04
Odcudzenie vo-
zidla 0,03 0,06

Sucet 2,3 | Sucet 2,37

Vysledkom analyzy je sCitanie suctov v jednotlivych kategoriach, z ¢oho vyslo, Ze riziko je

0,03, ¢o podl'a tabul’ky vyslednych hodnét predstavuje stredné riziko.
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6.2 Silné stranky prepravy

Silné stranky prepravy st vSetko, ¢o je dostatone zabezpecené k tomu, aby odradilo pacha-
tel'a od pokusu o lupezné prepadnutie. M6zu to byt’, ako materidlne prostriedky, tak aj per-

sondl. Za silné stranky povazujem:

- pancierové vozidlo,

- spolupraca s PCR,

- komunikacia s OS,

- skusenosti,

- Cas, v ktorom sa planuje preprava,

- utajenie hodnoty zasielky.

6.2.1 Pancierové vozidlo

Pancierové vozidlo povazujem za jednu to silnych stranok prepravy prave preto, ze je to
dostato¢ny prostriedok na ochranu zabezpecovanej zasielky. Pancierované vozidlo sluzi tiez
k odradeniu pachatel'a. Samozrejme len v pripade, Ze pracovnici bezpecnostnej agentury vy-
konavajuci prepravu striktne dodrZiavaju stanovené postupy pri preprave. Ako napriklad to,
ze nikdy neopust’aji vozidlo obaja pracovnici, vozidlo zastavia len v pripade, Ze vyhodnotili

okolie ako bezpecné atd’.

6.2.2 Spoluprica s PCR

Spolupraca bezpecnostnych agentir s policiou Ceskej republiky je povazovana sa silni
stranku prepravy hlavne z toho dovodu, ze maji dostatocné mnoZzstvo pracovnikov. Tito
pracovnici dokédzu riesit’ situaciu s prepadnutim ovela rychlejSie, ako bezpecnostna agen-

tura, pretoZe maju tiez ovel’a viac stanovisk, z ktorych je mozné vyslat’ hliadku.

6.2.3 Komunikacia s OS

Komunikacia s operacnym strediskom je vel'mi délezitou stiCastou prepravy financnych ho-
tovosti a cennosti. Je to prave preto, ze pomocou tejto komunikécie je mozné rychlo a bez
nutnosti hl'adat’ mobilné zariadenie zavolat’ pomoc pripadne komunikovat’ problém s oso-

bami, ktorych sa to tiez dotyka, ale nie s pod tlakom.
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6.2.4 Skusenosti pracovnikov

Skusenosti pracovnikov prepravy povazujem za najsilnejSiu stranku prepravy, prave z do-
vodu toho, ze aj v pripade prepadnutia si dokdzu zachovat’ chladnu hlavu. Bez skusenosti

pracovnikov by nebolo mozné ziadnu d’alSiu cast’ povazovanu ako silnt stranku prepravy.

6.2.5 Cas, v ktorom sa planuje preprava

Tato silna stranka prepravy moze byt silna len v pripade, ze preprava je planovana v pred-
stihu kl'udne aj tyzdeii vopred, avSak trasa, ktorou bude zésielka prepravovana musi byt
ozndmend pracovnikom az tesne pred uskutocnenim prepravy. TaktieZ je vhodné ak sa Cle-
nom prepravy oznami aj vybavenie, v ktorom budu prepravovat’ zasielku az tesne predtym

ako dojde k preprave.

6.2.6 Utajenie hodnoty zasielky

Utajenie hodnoty zasielky povaZzujem za silnt stranku z jednoduchého dévodu, v pripade,
ze sa pachatel’ nedozvie, ¢i ide o zasielku v hodnote 100 000 K¢ alebo v hodnote 2 miliénov

K¢. Nedokéze na zaklade hodnoty urcit, €1 je prepadnutie vozidla vyhodné alebo nie.

6.3 Slabé stranky prepravy

Slabou strankou prepravy je vSetko, ¢o akymkol'vek sposobom zjednodusi moznost’ la-
pezného prepadnutia. Slabou strankou prepravy moézu byt technické prostriedky, ale tiez

zamestnanci. Ako slabé stranky sl povazované:

- nedostatocny vycvik,

- nedostato¢né sustredenie,

- nedodrZiavanie pravidiel,

- opakovanie trasy,

- nevhodnost’ brokovnice s brokovymi ndbojmi,
- znizovanie nakladov na ukor bezpecnosti,

- nedostato¢né platové ohodnotenie zamestnancov.

6.3.1 Nedostatocny vycvik

Ked’ze bezpecnostné agentury nechct investovat’ mnoho financii do dostatocne dlhého Sko-

lenia, aby pripravili svojich zamestnancov na plnohodnotny vykon pri preprave znizuji
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bezpecnost’ prepravy. A tym pripravuju priestor pre jednoduchsie prepadnutie a ziskanie za-

sielky uto¢nikom.

6.3.2 Nedostato¢né sustredenie

Zamestnanci sa pri vykone povolania ¢asto neststredia na tie najpodstatnejsie veci, ako je
sledovania okolia, nereaguju na zvlastne podnety v okoli a pod. Samozrejme nasledkom je

znizenie bezpecnosti pri preprave.

6.3.3 Nedodrziavanie pravidiel

Zamestnanci ¢asto nedodrziavaju pravidla z dévodu, Ze si hovoria ,,ndm sa nestane, Ze by
nas niekto prepadol” a pod. Na zaklade tohoto sa stava, ze ak je viac bankomatov, ktoré
dopliaja v ramci jedného objektu idu s dvomi zasielkami stiéasne a nikto nezostane vo vo-
zidle, ¢im davaju jasne najavo, Ze sa neboja a nie su ostrazity. Pritahuje to pozornost’, v pri-

pade, Ze sa to deje pravidelne je to idealny priestor pre uto¢nikov.

6.3.4 Opakovanie trasy

Opakovanie trasy a ¢asu, v ktorom sa prepravuju financie je idealne k tomu, aby si pachatel’,
ktory by sa za normalnych okolnosti nedostal k informécidm o preprave nachystal plan la-

peze. Co povazujem za najslabsiu stranku prepravy.

6.3.5 Nevhodnost’ brokovnice s brokovymi nabojmi

Na prepravu finan¢nych hotovosti a cennosti je brokovnica ¢asto nevhodna, pretoze k vy-
zdvihnutiu a odovzdaniu zasielky ¢asto dochadza na verejnych priestranstvach. Brokovnica
s brokovymi nabojmi je tu nebezpecnd, pretoze by s vysokou pravdepodobnost’ou ohrozo-

vala aj nevinnych okoloiducich.

6.3.6 ZniZovanie nakladov na ukor bezpecnosti

evwe

¢im dochadza k tomu, Ze znizuju naroky na kvalifikovanost’ zamestnancov. TieZ sa snazia
o minimalizovanie nédkladov na prepravné prostriedky a pod.
6.3.7 Nedostatocné platové ohodnotenie zamestnancov

Ked’ze sa najCastejSie mozeme stretnit’ s prepadnutim, ktorého sa zicCastnil zamestnanec

alebo byvaly zamestnanec prepadnutej bezpecnostnej agentury je potrebné mysliet’ aj na
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stranku zaplatenia zamestnancov. Pretoze ak budi mat slusny prijem je nizsie riziko, ze sa
rozhodnu riskovat’. Ak by sa rozhodli riskovat’ mohli by stratit’ viac ako v pripade, ked’ ris-
kuja, lebo maju nizky prijem, dlhy a jedinou moznost'ou je ziskanie financii nelegalne po-

mocou prepadnutia a podobne.

6.4 Ekonomické hl’adisko v ramci PFHC

Dolezitou cast'ou silnych a slabych stranok prepravy je aj hodnota, za ktort bude preprava
vykonavana, kde je ddlezité vyhodnotit,, ktoré prostriedky st pre dant prepravu vhodné na
zaklade bezpecnosti a samozrejme ceny, aby sa nestalo, ze preprava bude drah$ia a mozny

unik financii.

Tuto stranku je ¢iasto¢ne mozné nepriamo vidiet’ aj v analyze SWOT, kde su k jednotlivym
Castiam priradené hodnoty, na zdklade ktory, po priradeni ceny je mozné najst’ tie najvhod-

nejsie silné stranky aj s ohl'adom na pomer cena / bezpecnost'.

Siesta kapitola sa venuje SWOT analyze, ktora definuje silné, slabé stranky, prileZitosti na
zlepsenie a tieZ hrozby, ktoré st pritomné pri PFHC. Vysledkom analyzy je ¢islo 0,03 ktoré
predstavuje stredné riziko. Dalsimi podkapitolami su silné a slabé stranky zamerané na

personalne, materidlne a ekonomické hl'adiska prepravy.
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7 NAVRH VYLEPSENI

V tejto kapitole budem reagovat’ na zistené slabiny bezpe¢nostnych agentir vykonavajucich
prepravu finan¢nych hotovosti a cennosti. A tiez budem v tejto kapitole reagovat’ na najvys-

Sie zistené riziko pri analyze rizik, ktorym bolo zneuzitie informécii o PFHC.

7.1 Organizac¢né zlepSenie prepravy

Organizacné zlepSenia st nevyhnutnou sucast’ou toho, aby si bezpe€nostna agentira vyko-
navajuca PFHC udrzala urcita uroven bezpec¢nosti. V pripade, ze by bezpecnostna agentira
nevylepSovala organiza¢nu Cast’ prepravy, bolo by vSetkym, ¢o si naStudovali literatiru

jasné, akym spdsobom je mozné zorganizovat’ prepadnutie.

7.1.1 Individuslna diZka vycviku zamestnancov

Na zaciatok by som rad pripomenul, Ze vSetci zamestnanci potrebuju individualnu dobu na
zagkolenie, nie ako nicktoré agentury, Ze stanovia, dizka vycviku bude trvat’ maximalne 30
dni a potom nastlpi do sluzby. Taktiez treba mysliet’ na problémy, ktoré mozu nastat’ aby to

nasledne nebolo o tom, pre€o sme mu nedali viac ¢asu nemuselo dojst’ k prepadnutiu a pod.

Vyhody st, ¢im lepSie vySkoleny zamestnanec tym lepSie a bezpecnejSie odvedend praca.

Nizsie riziko neZiaducej reakcie na vzniknutd situaciu.

7.1.2 Bonusové ohodnotenie

Dalej by som odportigal striktne nastavit, akym sposobom postupovat’ aby zamestnanec zis-
kal vSetky bonusy bezohl'adnt na to, ¢i doSlo k mimoriadnej udalosti, ak postupoval podla
pravidiel, ¢im by sa zabezpecilo aj to, Ze by zamestnanci nepracovali takmer za minimalnu
mzdu. AvSak bolo by vhodné ak by bola aj zékladné zlozka mzdy nastavena aspon na prie-

mer v danej krajine.

Vyhodou st lepsi pracovny vykon, lepSie sustredenia na zaklade znizenia tlaku na zamest-
nancov na zaklade nedostatku financii. TaktieZ sa zniZuje riziko prepojenia sa so zlo¢incami

pre obohatenie sa.

7.1.3 Trasa a ¢as prepravy

Ako som si v dotazniku overil, stale je niekol’ko agentur, ktoré menia trasu prepravy len raz
za tyzden, o nie je idedlne, ked’Ze si ju mézu pachatelia odsledovat’ a nasledne naplanovat’

lupezné prepadnutie. Odportacal by som, v pripade kazdodennej prepravy opakovat’ trasu
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maximalne 2 dni po sebe. V pripade, Ze nie je mozné zmenit’ trasu, by bolo dobré menit’
aspoii nahodne ¢as, kedy bude PFHC vykonana. Cas v ktorom sa bude dan preprava reali-

zovat, ako aj trasu je vhodné upresnit’ az v denl prepravy

Vyhodou, ak sa meni trasa PFHC pravidelne, kazda prepravu je takmer nemozné naplanovat’

si v priebehu niekol'’ko hodin, vsetko pre dokonalé lupezné prepadnutie.

7.1.4 Preberanie zasielky a odovzdanie zasielky

Preberanie zésielky od staleho klienta, by mohlo prebiehat’ na principe, ze bezpecnostna
agentlra poskytne prepravné batoziny, aby ich klient naplnil. Nasledne ich klient uzamkne
a zabezpeci plombou, aby az do otvorenia pripadne odovzdania nebola znama hodnota pre-

pravovanej zasielky.

Vyhodou tohto rieSenia je minimalizovania poctu 0sob, ktoré poznaju obsah zasielky a tiez

minimalizovania poctu osdb, ktoré by mohli hodnotu vyzradit’.

7.1.5 Ochrana proti softvérovym keyloggerom

Jedinou moZnostou, ako sa chranit’ proti softvérovym keyloggerom je nainstalovat’ si anti-
keylogger, ktory pracuje, ako antivirus na prehl'adavani vSetkych stiborov, zloZiek a regis-
trov v poéitadi. Cize st uréené k prevencii proti keyloggerom a inym $pionaznym progra-
mom. MnoZstvo anti-keyloggerov vyuziva tiez kontroly procesov a snaZzi sa najst’ tie, ktoré
vyuzivaju prikaz ,,SetWindowHookEx* a API spadé4 do kniznice ,,USER32.LIB*, pripadne
kniznice ,,GDI32.LIB*.[35]

7.1.6 Ochrana proti hardvérovym keyloggerom

MozZnou ochranou proti hardvérovym keyloggerom je pouzivanie softvérovej klavesnice na
pisanie dolezitych udajov a sprav. Vyhodou softvérovej klavesnice proti hardvérovym key-
loggerom je, Ze nedokazu zachytit, ¢o bolo napisané. Naopak nevyhodou je naro¢nost’ pisa-

nia na softvérovej kldvesnici urcenej na pisanie 'ud’'mi s uréitym typom postihnutia.

Dalsiu moznost’, ako sa chranit’ proti hardvérovym keyloggerom je vyuZivat generator na-
hodnych hesiel v spolupréci s trezorom na ukladanie vyuZivanych hesiel, o ponuka napri-
klad spolo¢nost’ Norton ako produkt Norton Password Manager. Bezpecnost’ hesiel je na
vysokej urovni, pretoZe trezor je zabezpeceny pomocou biometrického prihldsenia, pripadne
pomocou prihldsenia a povolenia otvorenia trezoru cez aplikaciu v smartphone. Vyhoda

tohto sposobu chranenia hesla spociva tiez v rychlosti, ktorou je mozné sa vSade prihlasovat’.
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7.2 Materialne vylepSenie prepravy

Materidlne vybavenie prepravy je jednou z najdolezitejSich cCasti rieSenych pri PFHC a je
potrebné aby bolo vzdy prispdsobené prostrediu, spdsobu prepravy, cene za prepravu

a d’al§im aspektom.

7.2.1 Neletalne zbrane

Neletalne zbrane, st zbrane, ktorych tcelom je osobu zastavit’, aby nedochadzalo k pokra-
covaniu utoku. Medzi neletalne zbrane patria ako brokovnice s gumenymi projektilmi, tak
aj rozne d’alSie zbrane ako napriklad KRAKEN SF1. Tieto spominané zbrane si vhodnou
nahradou za vyuzivané brokovnice s brokovymi nabojmi, ktoré nie st vhodné z dovodu

mozného ohrozenia nevinnych v okoli.

Obrazok 26 Kraken SF1 [42]

Taser — neletalna zbran, ktora na zneSkodnenie pachatel’a vyuziva vystrelovanie elektrod na
vzdialenost’ do 10 metrov. Elektrody maju taky tvar, aby jednoducho prenikli cez odev pri-

padne pokozku pachatela. [43]
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Obrazok 27 Taser X26P [44]

Paintball zbrane — vhodnou alternativou k pistoliam su aj paintballové zbrane, kde sa
miesto beznych farbiacich guliciek pouziji gulicky s obsahom OC. Tieto gulicky spdso-
buju silné palenie v oblasti dychacich ciest, slzenie o¢i, drazdivy kasel’, pocit dusenia a tiez

palenie pokozky na zasiahnutych miestach.

II'.’-“’ PEPPERBALL

Obrazok 28 Paintball s OC [45]

Vyhoda moznosti pouZitia, v pripade, ze riziko hrozi, nie len v pripade, ze uz riziko trva. Ak
by sa nahodou stalo, ze bude poranena nezii¢astnend osoba nespdsobi to také Skody ako

klasické zbrane.

7.2.2  Specidlna klietka

Zariadenie, ktoré je pevne spojené s podlahou vozidla, kde sa nasadi ocel'ova plno profilova
konstrukcia (Specialna klietka), ktora sa zasunie vo vodiacej liSte do potrebnej pozicie, aby
mohla byt zamknut4d pomocou vysuvnych hydraulickych valcov vyrobenych z ocele. Systém
na zamykanie pomocou vysuvnych hydraulickych valcov sa spusta na zéklade zatoCenia

kI'aCom. V pripade vyuzitia takéhoto systému je vhodné, ak st vyhotovené dva kl'aice. Oba
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kl'ice sa nachadzaju u pracovnikov, ktory zéasielku odosielaju a prijimaji. Na obrazku ¢.29

je mozné vidiet, ako by taky systém mohol vyzerat'.

Obrazok 29 Navrh Specialnej klietky [46][vlastné]

Na obrazku je mozné vidiet' hnedou farbou vyznacent klietku, zelenou vysuvné hydraulické
valce, modrou farbou st vyznacené pevne pripevnené Casti k vozidlu potrebné k fungovaniu
valcov. Zamkovy systém je vyznac¢eny pomocou ruzovej farby kl'ai¢ a pomocou bledoruzo-

vej farby cylindricka vlozka.

Vyhodou takéhoto rieSenia je zvySenie bezpecnosti a znemoznenie odcudzenia prepravova-

nej zasielky, aj v pripade vyvinutia natlaku na osoby vykonévajlce prepravu.

7.2.3 Zamedzenie odposluchu

K zamedzeniu odposluchu exituje niekol’ko zariadeni nazyvanych rusicky, alebo aj jam-
mery, ktoré sluZia na rusenie signélu, ktory je potrebny pre prenos informacie od zariadenia
na odposluch. Rusicky sa vyrabaju v roznych variantoch, podl'a toho, aky signal je potrebné

rusit’:
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- GPS, GLONASS,

- GSM, 3G-UMTS, LTE 800-2600MHz,
- Wi-Fi 2,4GHz, 5,6GHz,

- HF, VHF, UHF. [47]

1€
©®

\&

Obréazok 30 Rusicka signalov [48]

7.2.4 Detektory bezdrotovych signalov

Detektor bezdrotovych signalov je zariadenie sltiziace prioritne k detekovaniu signalu, ktory
vytvaraju zariadenia na odposluch. Podobne ako aj nelegalne ruSic¢ky detekuji GSM, LTE,

Wi-Fi, VHF a UHF ale nezamedzuji komunikacii. [49]

Obrazok 31 Detektor bezdrotovych signalov [49]

Poslednou kapitolou bakalarskej prace je navrh organiza¢nych a materidlnych vylepSeni
PFHC. Medzi organiza¢né navrhy zlepSenia prepravy financnych hotovosti a cennosti patri
navrh na individualnu dizku vycviku, bonusové ohodnotenie, trasa a ¢as prepravy, prebera-

nie a odovzdavanie zasielky, ochrana proti keyloggerom. Medzi materidlne vylepSenia
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prepravy su zasa zaradené vylepSenia ako neletdlne zbrane, Specidlna klietka a zariadenia

sluziace na zamedzenie a detekciu odposluchu.
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ZAVER

Bakalarska praca sa skladéa zo siedmych kapitol, z ¢oho tri tvoria teoreticku Cast’ prace a na-

sledne Styri kapitoly tvoria prakticka Cast’ bakalarskej prace.

Prva kapitola je teoretickd, zamerana na definovanie zakladnych pojmov, legislativy a jed-
notlivych faz PFHC. Kde st popisané zakladné pojmy pri preprave, legislativa, ktorti by mal
poznat’ kazdy zamestnanec bezpecnostnej agentiry a charakterizované najCastejSie varianty
PFHC ako aj jednotlivé fazy ako postupovat pri priprave, planovani, vybere trasy, stanoveni

povinnosti, logistickej priprave, realiza¢nej faze a tiez postup po ukonceni prepravy.

Druha teoreticka kapitola charakterizuje vyber vozidla, vyber bezpecnostnej batoziny podla
druhu zésielky, taktiez charakterizuje doplnkové prostriedky, ako st bezpecnostné obalky
a bezpecnostné plomby. Medzi bezpecnostné batoziny boli zaradené prostriedky ako bez-
pecnostné kufriky, bezpecnostné kabelky, aktovky, bezpecnostné Sportové tasky, l'advinky
a prenosné boxy. Nasledne su v druhej kapitole popisané jednotlivé obranné a ochranné pro-

striedky ako aj informacéné a komunika¢né prostriedky vyuZzivané pri preprave.

V kapitole ¢&islo tri su definované pojmy ako zranitelnost’, hrozba a riziko. Dalej je v tejto
kapitole vypracovana neformalna analyzy na zéklade hrozby, dopadu hrozby, zranitel'nosti,
z ¢oho sa nasledne vypocitava riziko. Najvacsie riziko podl'a analyzy je pri zneuZiti a Gniku
informaécii, ¢o je sposobené prave tym, ako ¢asto moze k tiniku a zneuZzitiu dojst’ a tieZ zra-

nite'nostou spésobenou zneuzitim.

Vo stvrtej kapitole zneuZite a inik informacii su popisané nasledky po tniku informacii ¢ize
prepadnutie prepravy a smrt’ zamestnanca, najcastejSimi a najviac rozSirenymi su softvé-
rové, hardvérové keyloggery, skodlivy program backdoor, gps loggery a Wi-Fi odposluch

v pripade vacsich vzdialenosti.

Siesta kapitola sa venuje SWOT analyze, ktora definuje silné, slabé stranky, prileZitosti na
zlepSenie a tiez hrozby, ktoré su pritomné pri PFHC. Vysledkom analyzy je ¢islo 0,03 ktoré
predstavuje stredné riziko. Dal§imi podkapitolami su silné a slabé stranky zamerané na

personalne, materidlne a ekonomické hl'adiska prepravy.

Poslednou kapitolou bakalarskej prace je navrh organiza¢nych a materidlnych vylepSeni
PFHC. Medzi organiza¢né navrhy zlepSenia prepravy finan¢nych hotovosti a cennosti patri
navrh na individualnu dizku vycviku, bonusové ohodnotenie, trasa a ¢as prepravy, prebera-

nie a odovzdavanie zésielky, ochrana proti keyloggerom. Medzi materidlne vylepSenia
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prepravy su zasa zaradené vylepSenia ako neletdlne zbrane, Specialna klietka a zariadenia

sluziace na zamedzenie a detekciu odposluchu.
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PFHC Preprava Financnych Hotovosti a Cennosti
CIT Cash In Transit

GPS Global Position System

Wi-Fi Wireless Fidelity

PCR Policie Ceské republiky
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CR Ceské Republika

LDPE Low Density Poly Ethylene
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oC Oleoresin-Capsicum
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DLL Dynamic-Link Library

EXE EXEcutable

(ON} Operation System

SIM Subscribed Identify Module

LBS Location Based Service

SD Secure Digital

API Application Programming Interface

GLONASS GLObal NAvigation Satellite System

GSM Global System for Mobile Communications
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