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ABSTRAKT

Bakalafska prace se bude zabyvat moznostmi implementace sitového subsystému v Kuber-
netes. V ramci teoretické ¢asti bude nastinéna problematika sitové komunikace v ramei jed-
notlivych kontejner provozovanych v clusteru Kubernetes. Déle bude uveden ptehled vy-
branych implementaci sitového subsystému a diskutovany jejich zdkladni vlastnosti.
V praktické ¢asti bude sestavena metodika testovani jednotlivych subsystémii a bude nasle-
dovat porovnani vybranych. V ramci porovnani se student zaméti jednak na propustnost jed-

notlivych implementaci, tak na slozitost jejich nasazeni a moznost konfigurovatelnosti.

Klic¢ova slova: Kubernetes, Docker, sitova komunikace, kontejnerova aplikace, virtualizace

(pocitace)

ABSTRACT

The bachelor thesis will deal with the possibilities of implementing the network subsystem
in Kubernetes. The theoretical part will outline the problematics of network communication
within individual containers operated in the Kubernetes cluster. There will be an overview
of selected network subsystem implementations and their basic properties will be discussed.
In the practical part, the methodology of testing individual subsystems will be constructed
and a comparasion of selected ones will follow. In the comparison, the student will focus on
the throughput of individual implementations, as well as on the complexity of their deploy-

ment and the possibility of configurability.

Keywords: Kubernetes, Docker, network communication, container application, virtuali-

zation (computers)
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UvVOD

Tématem bakalarské prace je porovnani implementaci sitového subsystému, zajistujici si-
tovou komunikaci mezi kontejnery, pouzivané v ramci orchestracniho systému Kubernetes.
Cilem této bakalarské prace je ziskani povédomi o sitové komunikaci v clusteru, ptredev§im

o vybranych implementact, které implementuji Container Network Interface v Kubernetes.

Pokud vyuzivame sluzeb pro spravu Kubernetes clusteru (napt. Google GKE, Amazon
EKS), implementace sitového subsystému je jiz vybrana a neni potfeba podnikat dalsi kroky
v tomto sméru. V opacném piipad¢, kdy si cluster spravujeme sami, je tieba implementaci

vybrat, nasadit a nakonfigurovat.

Teoreticka ¢ast mé za ukol sezndmit obecné s orchestraénim systémem Kubernetes a jeho
zakladnimi komponentami, vyuzivajici Docker jako container runtime na principu kontej-
nerové virtualizace. Soucasti je téz predstaveni sitové komunikace v Kubernetes clusteru,
vcetné vybéru a popisu pozdeji testovanych a porovnavanych implementaci sitového sub-

systému.

Pro moznost otestovani a porovnani implementaci sitového subsystému v Kubernetes je
v praktické Casti vytvofeno vyvojové prostiedi potiebné k simulaci Kubernetes clusteru.
Toto prostfedi je tvofeno dvéma virtudlnimi stroji, které slouzi k potfebné simulaci clusteru.
Po nakonfigurovani clusteru jsou vybrané implementace sitového subsystému jednotlivé za-

integrovany a nakonfigurovany.

Y4

V dalsi kapitole praktické Casti je sestavena metodika pro testovani sitového subsystému, z
nehoz jsou ziskdna data potifebna k naslednému porovnéani. Na zavér jsou vybrané imple-
mentace porovnany v nékolika oblastech, jako je naptiklad propustnost, vyuziti prostiedkd,

sloZitost nasazeni ¢i konfigurovatelnost samotné implementace.
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I. TEORETICKA CAST
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1 VIRTUALIZACE

Virtualizace je technologie umoznujici provoz vice nezavislych virtualnich stroji na jednom
realném (fyzickém) stroji. V podstaté predstavuje urcitou iluzi, v niz z nékterych fyzickych
zdrojii (napf. procesor, operacni pamét’, disk) vytvoiime nékolik kopii. Jedna se pouze o
koncepty, nikoliv realné objekty. Uzivateli mtze tento princip v kone¢ném disledku nabid-
nout kompletni virtualni pocitac, slozeny z pravé zminovanych virtualnich komponent. Vy-
tvaii se tak pocit vlastnictvi tohoto pocitace, kdy jsou ale redlné fyzické prostredky sdileny

s dalSimi uzivateli. [9]
1.1 Druhy virtualizace

1.1.1 Plna virtualizace

Pti plné virtualizaci virtualizujeme vSechny soucasti pocitace, kdy operacni systém bézici
virtudlné nedokéze rozpoznat, Ze nema ptistup k fyzickému vybaveni. Programy bézi na vir-
tudlnim hardware, kdezto ptistup k fyzickému vybaveni je jim pouze zprostredkovan. Diky
tomu, Ze virtudlni prostfedi nema zadnou vazbu k redlnému vybaveni, je mozno vyuzivat
plné ptenositelnosti. Tato vlastnost zajiSt'uje moznost mit virtualni prostiedi provozované
nad jakymkoliv hardwarem bez nutnosti uprav na Urovni virtudlniho pocitace. Na druhou
stranu vyuZiti tohoto druhu virtualizace mize vést ke sniZzeni vykonu z dlivodu nutnosti emu-
lace fyzického vybaveni, kdy se vétSina operaci provadi ve vlastnim software, nikoliv aby
je vykonaval ptimo hardware. Zjednodusené schéma plné virtualizace 1ze vidét na obrazku

(Obr. 1). [7][8]

App App App
Guest0S Guest0S Guest0S
DomO DomU DomU
Hypervisor

Hardware with virt. support

Obrazek 1. Schéma principu plné virtualizace [7]
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1.1.2 Paravirtualizace

Pokud se n¢které komponenty virtudlniho a fyzického pocitace shoduji, je mozno misto prin-
cipu plné virtualizace vyuzit tzv. paravirtualizaci, zobrazenou na obrazku (Obr. 2). V tako-
vém piipad¢ se provadi pouze ¢astecna abstrakce na urovni virtualniho pocitace, tudiz nabizi
prostfedi podobné tomu fyzickému. Oproti plné virtualizaci ma tu vyhodu, ze hostovany
systém vi o jeho béhu ve virtudlnim prostredi a dokéze tak efektivné komunikovat s hyper-

visorem, ktery zprostiedkovava ptistup téchto pocitact k hardwaru. [7][8]

App App App
Guest0S Guest0S
Virt. App Virt. App

Linux with virt. support

Hardware

Obrazek 2. Schéma principu paravirtualizace [7]

1.1.3 Kontejnerova virtualizace

K virtualizaci dochézi az na irovni opera¢niho systému za pomoci tzv. kontejnerti. V ramci
jednoho operaéniho systému jsou vytvarena oddélena prostiedi, sdilejici jadro a prostfedky
hostitelského systému, kterd jsou izolovdna od vlivi pravé hostitelského systému ¢i jinych
procest (Obr. 3). Piikladem kontejnerové virtualizace je nyni hojn€ vyuzivany open source
software Docker, jez nabizi jednotné rozhrani pro spravu kontejneri s izolovanymi aplika-

cemi napfi¢ riznymi prostiedi. [7]

App App
Linux

Hardware

Obrazek 3. Schéma principu kontejnerové virtualizace [7]
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1.1.4 Emulace

Emulace, na rozdil od ostatnich druht virtualizace, umoziiuje provozovat virtualni prostredi
jiné architektury na hostujicim systému. K dosazeni této vlastnosti je tieba vSechny prova-
déné operace interpretovat, coz ma za nasledek snizeni vykonu. Samotna emulace je zalo-
Zena na interpretaci, ¢i statickém nebo dynamickém ptekladu. V ptipadé interpretace emu-
lator prochazi kod programu instrukci po instrukei a méni stav hostovaného systému. Takové
nacteni a zpracovani kazdé¢ jednotlivé instrukce je neefektivni. Naopak staticky pieklad pro-
gramu nejprve cely program zpracuje a nasledné provede. Nejefektivnéjsi a nejvice rozsiie-

nou moznou variantou je vyuziti dynamického prekladu, kdy se preklad provadi az za béhu.

[7]

App App
App GuestO0S Guest0S
Virt. App vVirt. App
Linux
Hardware

Obrazek 4. Schéma principu emulace [7]
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2 DOCKER

Open platforma Docker, napsand v programovacim jazyce Go, poskytuje jednotné rozhrani
pro vyvoj, béh a dodavani aplikaci. Funguje na principu virtualizace na urovni opera¢niho
systému neboli kontejnerovych aplikaci. Umoziuje tedy izolovat aplikace od ostatnich za
pomoci kontejnert, diky ¢emuz je vyvoj i dodadvani hotovych feseni o mnoho rychlejsi. Sa-

motné schéma takové architektury je ukdzano na obrazku (Obr. 5). [11]

(G} (RO (o)

docker build --{---

Docker daemon |
L/
) hN R @ ‘Eé'
. -
docker pull -| ! . : 1.
A
[, —

J

il

i Containers N Images :

docker run —f NGinX

00uy
¢

Obrazek 5. Schéma architektury Docker platformy [11]

2.1 Docker Engine

Docker Engine je open source technologie pro vytvareni kontejnerovych aplikaci, plisobici

jako klient-server aplikace. Tato aplikace se sklada ze tfi hlavnich soucasti:

e Server jako dlouho bézici proces neboli Docker daemon
e API specifikujici rozhrani pro moZnost komunikace se serverem

e Klient komunikujici se serverem pies API rozhrani

Klient odesila pozadavky ptes komunikacni rozhrani na server, ten je ndsledné zpracovava
a spravuje tak vSechny své objekty. Diky tomuto rozhrani nemusi klient bézet na stejném

hostitelském systému jako server, ale mize se ptipojit i vzdalené. [10]



UTB ve Zliné, Fakulta aplikované informatiky 15

2.1.1 Docker daemon

Docker daemon je schopen zpracovavat ptijaté pozadavky pies poskytnuté komunikaéni roz-
hrani a diky tomu miize spravovat objekty jako jsou kontejnery, Docker images, networks
¢1 volumes. Vedle spravy téchto objektl je poskytnuta moznost komunikace s ostatnimi Do-

cker daemons. Jakmile server obdrzi pozadavek, zpracuje jej a provede pattfi¢nou akci. [11]

2.1.2 Docker API

Docker poskytuje aplikacni rozhrani v podobé RESTful API, diky kterému je klient schopen
komunikovat se serverem. Toto rozhrani poskytuje moznost volat kone¢né body na serveru

a tim spravovat zminované objekty. [11]

2.1.3 Docker klient

Docker klient je nejrozsifenéjsi cestou, jak uZivatel miZe interagovat s Dockerem. V ptipadé
CLI klienta jsou ptikazy odesilany pfes komunikacni rozhrani na server, ktery je nasledné
zpracuje. Oproti CLI klientim jsou aktualné dostupni i GUI klienti, jez nabizi stejnou funk-
cionalitu a v urcitych ptipadech je jejich pouziti efektivnéjsi, nezli pouziti CLI klienta. Jed-
nim z takovych klientd je Portainer, nabizejici jednoduchou spravu jak samotného Docker,
tak 1 napfiklad Kubernetes clusteru ¢i clusteru spravovaného Dockerem v nativnim mddu

Swarm.

Jednou z vyhod grafického rozhrani klienta miize byt naptiklad ptehledné zobrazeni rizného

druhu statistik, informaci ¢i logli o riznych soucastech systému.

&« Memory usage l&a CPU usage s Network usage (aggregate)
Memory Cache CPU RX on eth0 TX on eth0
200 MB 40% 20 GB
100 MB 20% 10 GB
0.0B 0.0% 0.0B
R AR “aqf,‘ S F (’;\5 5 & (L-(\ & ny" S P ®
3 P P L G L G, N S ) EINE A G LN N S A
& F F & F S F S [ N A I I N

= Processes

Q search...
uiD PID PPID C STIME TTY TIME CMD
root 21029 210M o} Apr13 ? 03:25:21 /portainer

Items per page 10 ~

Obrazek 6. Statistiky béZiciho kontejneru v Docker
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Na obréazku (Obr. 6) lze vidét rizné statistiky béziciho kontejneru (v tomto piipad€ samotna
aplikace Portainer zabalena v kontejneru), jako je vyuziti operacni paméti, procesoru nebo

agregované vyuziti site.

Naopak v pripad¢ CLI klienta je vyuziti urCitych funkcionalit mnohdy efektivnéjsi nezli
v grafickém rozhrani. Z vyvojarského pohledu je pohodIngjsi se naptiklad pfipojovat do pro-

stiedi kontejnert pres rozhrani konzole nebo ¢isténi ¢asti systému pomoci ptikazu ,,prune®.

Docker klient je téz schopen komunikovat s vice Docker daemons. Grafické rozhrani Porta-
iner se ve skutecnosti sklada ze dvou ¢asti, serveru a agenta. Server dokaZe béZet samostatné
bez nutnosti vyuziti agentl. To znamena, Ze se do Portainer dokaze napojit pfimo na Docker
APT ur¢itého serveru. Diky této moznosti, jak s vyuzitim agentl, tak napojenim napiimo, je
moznost dosdhnout centralizované spravy vSech potiebnych serveri. Ukazka ptidani Porta-

iner agenta je zobrazena na obrazku (Obr. 7).

Environment details

Name

Endpoint URL @

Public P @

Metadata

Group Test Servers v

Tags

Actions

Obrazek 7. Formulat pro pfidani kone¢ného bodu do Portaineru

2.2 Docker registr

Docker registr slouzi k ukladani Docker images. Existuje vetejny registr Docker Hub, ktery
obsahuje rizné vetejné images jak od prodejct software, open source projekti az po images
nahrané komunitou. Tento vefejny registr také nabizi sluzby pro osobni tlozisté images, kdy
1ze provozovat vedle vefejnych osobnich ulozist i tlozisté¢ soukromé (zalezi na vybraném

planu v ramci Docker Hub). [11]
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Platforma Docker téz nabizi moznost provozovat vlastni soukromy registr. V zékladu je Do-
cker nakonfigurovan tak, ze images vyhledava ve vefejném registru. Po Gprave konfigurace

a pridani vlastniho registru vyhledava images i v ném.
2.3 Docker objekty

2.3.1 Image

vvvvvv

image. Je to ptedpis dostupny pouze pro ¢teni, skladajici se ze sady instrukei pro vytvoteni
kontejneru. V piipad¢ potieby je mozné si vytvorit vlastni image, ktery spliuje dané poza-
davky. Po sestaveni image je dostupny pouze lokalné a je tfeba jej nahrat do Docker registru

pro umoznéni ptistupu i jinym subjektim. [11]

K vytvoteni vlastniho image slouzi soubor Dockerfile obsahujici jednoduchou syntaxi pro
definovani jednotlivych kroktli sestaveni image. Nové vytvareny image muze zaroven také
vychazet z jiz existujiciho image, kdy se image muze pfizpusobit zvlastnim pozadavkim.
Pokud je upraven Dockerfile existujiciho image, jsou znovu sestaveny pouze zménéné
kroky. [11]

Ukéazka vytvoteni jednoduchého Dockerfile je vyobrazena na obrazku (Obr. 8).

FROM php:7.4-apache

LABEL maintainer="Luk&$ Siska"

# Install Xdebug 3.0

RUN pecl install xdebug && \
echo 'zend_extension=/usr/local/lib/php/extensions/no-debug-non-zts-
20190902 /xdebug.so' >> /usr/local/etc/php/php.ini && \
echo 'xdebug.mode=debug' >> /usr/local/etc/php/php.ini && \
echo 'xdebug.client_host=10.0.2.2"' >> /usr/local/etc/php/php.ini && \
echo 'xdebug.client_port=9000' >> /usr/local/etc/php/php.ini && \
echo 'xdebug.start_with_request=yes' >> /usr/local/etc/php/php.ini

Obrazek 8. Ukazka souboru Dockerfile

2.3.2 Container

Spustitelnd instance obrazu se nazyva container (kontejner). S kontejnerem lze diky Docker
CLI ¢i API provadeét mnoho operaci, naptiklad jej lze vytvofit, spustit, zastavit, odstranit,
piipadné ho pfifadit do nékteré z Docker network €1 vytvofit novy image z aktualniho stavu,

kterého kontejner aktudlné€ nabyva. [11]
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Samotné spusténi aplikace v kontejneru je velice jednoduché. Staci mit k dispozici Docker

image z n¢kterého repository (vefejné nebo soukromé) a nastroj ke spravé Docker engine.
docker run -it ——rm -v $HOME/.ssh:/root/.ssh —e NAME=Luk&$ debian:1@ /bin/bash

Obrazek 9. Prikaz pro spusténi kontejnerové aplikace

Ptikaz na obrazku (Obr. 9) spusti jednoduchy kontejner podle image pro Debian 10. Soucasti
spusténi je téz zrcadleni SSH klict z domovského adresaie aktualné piihlaSeného uzivatele
do uvedeného adresare v kontejneru. Diky parametru ,,-it“ a ,,/bin/bash* bude bézet v inter-
aktivnim rezimu v termindlu a bude v ném spustén bash, reprezentujici ptikazovy fadek. Do
kontejneru je téZ pfeddna hodnota tzv. environment proménné s nazvem ,,NAME® a hodno-
tou ,,Lukas®, kterd je v ném ihned po spusténi pfistupnd. Pomoci téchto proménnych lze
resit n¢jaka zakladni konfigurace. Po opusténi ptikazové fadky bude kontejner automaticky

smazan diky pfedanému parametru ,,~-rm*.

2.3.3 Volume

Docker volumes jsou uréeny pro uchovavani vytvofenych a pouzivanych dat kontejnera.
Nabizeji nezavislost na opera¢nim systému, jelikoz jsou kompletné spravovany Dockerem.
Nejsou vazany pouze na jeden urcity kontejner, ale mohou byt bezpecné sdileny 1 mezi vice
kontejnery. Jako i ostatni objekty je mozné volumes spravovat pies aplika¢ni rozhrani, které

Docker nabizi. [12]

2.3.4 Network

Samotny Docker Engine nabizi moZnosti vytvofeni vlastnich siti, do kterych miiZze byt na-
sledné pfifazen néktery z kontejnerti. Urcity kontejner vidi ostatni pouze v piipadé, Ze jsou
napojeny do nékteré ze siti, ve kterych se dany kontejner nachdzi. Kazdému z ptipojenych

kontejnerti je pfifazena IP adresa z dostupného rozsahu, podle konfigurace sit¢.
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3 KUBERNETES

Kubernetes je open-source projekt, primarn¢ vyuzivany pro kontejnerovou orchestraci. To
znamena zajistit, aby vSechny kontejnery, provad¢jici rizné tlohy, byly spravné naplano-
vany a spustény dle pozadované konfigurace v podobé¢ YAML definic. Kromé toho musi
Kubernetes také sledovat vSechny bézici kontejnery a reagovat na zmény ¢i problémy
v ramci clusteru, jako jsou napiiklad zmény konfigurace a nahrazeni mrtvych nebo nereagu-

jicich kontejnert. [6]

Kubernetes Control Plane

kubectl

Master

Scheduler |
Node
@ Kubelet
API Server

eted

Controller
Manager T Kube-proxy

Obrazek 10. Diagram zékladni struktury Kubernetes custeru [34]

Obrazek (Obr. 10) predstavuje diagram zakladni struktury v clusteru, véetné dulezitych
komponent. Kubernetes cluster je v tomto piipadé fizen konzolovou aplikaci kubectl, ktera

komunikuje s API serverem a vykonava tak zadané ptikazy.

Konzolova aplikace neni jedinym zptisobem, jak fidit Kubernetes cluster. Existuje mnoho
dalsich aplikaci, dokonce 1 s grafickym uZivatelsky rozhranim. Piikladem muze byt aplikace

Portainer, jez nabizi nové i spravu pravé Kubernetes clusteru.

3.1 Node

Dulezitou ¢asti clusteru jsou master a worker nody, které mohou byt tvofeny jak fyzickym,

tak virtudlnim strojem.
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3.1.1 Master

Master node je hlavnim fidicim prvkem celého clusteru. Skldda se z nékolika komponent,
jako je API server, poskytujici moznost fizeni clusteru, scheduleru, potiebného k planovani
ukolii a controller manageru. Je zodpovédny za globalni planovani spousténi podii a zpra-
covavani udalosti. Miize také zastavat roli worker node a provozovat n¢které z planovanych

podu. [6]

Veskera data v ramci clusteru jsou ukladana v efcd 0lozisti, coz je velmi konzistentni a do-

stupné tzv. klic-hodnota tloziste. [34]

3.1.2 Worker

Worker node piedstavuje jednoho z hostitelt v ramci clusteru, kdy jeho tikolem je provoz
podu, které mu master node pfidéli. V minulosti byl worker node oznac¢ovan také jako mi-
nion. Kazdy worker node obsahuje n¢kolik zakladnich komponent, zajist'ujici zdkladni funk-

cionalitu. [3]

Dutlezitou komponentou je kubelet, zajistujici komunikaci s API serverem na master nodu.
Diky této komponenté€ 1ze vytvaret nové objekty naplanované pies scheduler ¢i aktualizovat
svij stav. Nedilnou soucasti je také container runtime, jez zajistuje béh a spravu vSech kon-

tejnert. [3]

3.2 Pod

Jednotkou prace v Kubernetes je pod. Kazdy se miize skladat z jednoho ¢i vice kontejnert,
sdilejici totoZznou IP adresu a ur¢eny rozsah portl. Tyto kontejnery v ramci podu komunikuji
nejcastéji pres lokalni sit’, mize byt ale vyuzito i jiného druhu komunikace. [3]

apiVersion: vl
kind: Pod
metadata:

name: nginx-pod
spec:

containers:

— name: nginx
image: nginx
ports:

— name: nginx
containerPort: 80
protocol: TCP

Obrazek 11. Definice podu v Kubernetes
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Na obrazku (Obr. 11) je vyobrazena definice podu, kdy dany pod bude obsahovat pouze

jeden kontejner s aplikaci nginx a portem 80, ptes ktery bude ke kontejneru pfistupovano.

3.3 Service

Objekt service v Kubernetes poskytuje urcitou miru abstrakce, definujici mnozinu podd a
zasad, na zakladé kterych k nim bude pfistupovano. Pody jsou Casto vytvafeny a mazany
z divodu nutnosti dodrzet nadefinovany stav clusteru. Kazdy vytvoteny pod ziskava svou
vlastni IP adresu, diky které je v ramci clusteru identifikovan. Pokud jsou ale pody dyna-
micky vytvareny ¢i mazany, nelze se na tyto IP adresy spolehnout. Pro tento moment je
idedlni vyuziti service, ktera definuje vstupni bod do nékterého z podt s pozadovanou apli-

kaci a zdroven muze fesit problematiku rozloZeni zatéze mezi patti¢né pody. [31]
Service je délena na n€kolik typt:

e ClusterIP — zékladni typ, service je dostupna pouze v ramci clusteru na vnitini IP
adrese

e NodePort — na kazdém nodu otevira staticky port, kdy je moznost k service pristou-
pit pies IP adresu nodu a pravé otevieny staticky port

e LoadBalancer — je vyuZito externi funkcionality rozloZeni zatéZe, pokud to posky-
tovatel umoznuje

e ExternalName — service je piifazen DNS nazev [31]

apiVersion: vl
kind: Service
metadata:
name: web-service
spec:
selector:
app: backend
ports:
— protocol: TCP
port: 80
targetPort: 8080

Obrazek 12. Definice service v Kubernetes

Obrézek (Obr. 12) ukazuje definice jednoduché service, jez sméruje vSechen tok dat do né-
kterého z existujicich podd, identifikované diky selektoru backend a portu 8080. JelikoZ
v definici neni nastaven typ service, je pouZit typ ClusterlP a komunikace tak probiha pouze

v ramci clusteru.
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3.4 Replication controller

Replication controller (RC) definuje pocet bézicich podl ve stejny ¢as. Podle definice vy-
tvofeni RC je udrzovan pozadovany stav dané ¢asti v clusteru. Pokud existuje ve stejny Cas
vice podil nez bylo definovano, jsou ptebyvajici odstranény. To stejné plati i v ptipadé, kdy
je podi méné. Nasledné pak dochazi k vytvoteni chybéjiciho poctu, aby se dosahlo pozado-
vaného stavu. [3]

apiVersion: vl
kind: ReplicationController
metadata:
name: nginx
spec:
replicas: 3
selector:
app: nginx
template:
metadata:
name: nginx
labels:

app: nginx

spec:
containers:

- name: nginx
image: nginx
ports:

- containerPort: 80

Obrazek 13. Definice replication controller v Kubernetes

Definice uvedend na obrazku (Obr. 13) vytvéii RC, kdy pozadovany pocet podu je 3. Po
dobu béhu RC je tak hlidan stav (pocet) téchto podi. V ptipadé zmény stavu jsou provedeny

patficné akce (vytvoreni nebo smazani podit), aby bylo opét dosazeno pozadovaného stavu.

3.5 Network Policy

Network Policy neboli zasady sité, kontroluji probihajici komunikaci a na zdklad¢ defino-

vanych pravidel tuto komunikaci fidi.
Existuji dva typy zasad, které mohou byt definovany soucasné:

e Ingress — fidi pfichozi komunikaci do objektil dle definice

e Egress —fidi odchozi komunikaci z objektl dle definice
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apiVersion: networking.k8s.io/v1l
kind: NetworkPolicy
metadata:
name: network-policy
spec:
podSelector:
matchLabels:
app: backend
policyTypes:
- Ingress
ingress:
- from:
— podSelector:
matchLabels:
role: frontend

Obrazek 14. Definice network policy v Kubernetes

Ptikladem muze byt definice na obrazku (Obr. 14), jez vyuziva pouze zasadu sité typu in-
gress afidi tak pfichozi komunikaci do podu, které jsou soucésti role frontend. Pokud néjaky
pod, ktery nendleZzi do této role, bude chtit pfistoupit k n€kterému podu s roli backend, bude

mu tato akce zamitnuta.
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4 SITOVA KOMUNIKACE

Sitovy model v Kubernetes je zalozen na adresovém prostoru o ur€itém rozsahu. Kazdy pod
v clusteru ma svou vlastni IP adresu a vidi v rdmci sité 1 ostatni pody. Naopak kontejnery
v podech sdili IP adresu konkrétniho podu a mezi sebou komunikuji ptes lokalni sit’. Existuje

nékolik zptsobi, jakymi je komunikace realizovana. [5]

4.1 Kontejnery v podu

Pod je vzdy spoustén na nékterém z nodd, tudiz mohou vSechny kontejnery komunikovat
jak ptes lokdlni sit, souborovy systém nebo jinym zplsobem v ramci tohoto konkrétniho
podu. Pokud naptiklad jeden pod obsahuje kontejner s otevienym portem 1111 a druhy pod
kontejner také s otevienym portem 1111, nedochazi ke konfliktu na stejném nodu. Pouze

nesmi mit kontejnery totozny port v jednom podu. [5]

4.2 Pod to Pod

Pody v Kubernetes maji ptifazenou IP adresu, viditelnou v celé siti, tudiz mohou mezi sebou
komunikovat bet nutnosti ptekladu adresu, tunelli a jinych dalSich vrstev. Interni IP adresa
podu je totozna s jeho externi adresou. Nevyhodou pifimé komunikace mezi pody je fakt, Ze
nemaji pokazdé stejnou IP adresu. Nelze se tak na ni spolehnout a je pottebné vyuzit jinych

zpisobi identifikace, naptiklad vyuziti service. [5]

Pt této ptimé komunikaci téz nedochdzi k vyuzivani benefitu rozlozeni zatéze mezi patiicné

pody, pokud takova moznost existuje.

4.3 Pod to Service

Pod se mlize v ptfipadé tohoto typu komunikace spolehnout na identifikaci service a neovliv-
flyje ji zména stavu podu za nim. O pfesmérovani toku dat se automaticky stard Kube proxy
komponenta, obsazend na kazdém nodu. Poskytuje tak moznost plného vyuziti funkcionality

service, predevs§im rozloZeni zaté€ze mezi vice podu. [5]

Obrazek (Obr. 15) zjednodusené zobrazuje jeden ze zplisobit komunikace klienta (v tomto
ptipadé€ podu) se service. Zde vyuzity typ service, ClusterIP, disponuje IP adresou v ramci
clusteru, na kterou mize klient pfistupovat. Po pfistoupeni na danou IP adresu je pomoci

Kube proxy dotaz nasméerovan dle vytizeni do jednoho ze tii dostupnych podu.
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Backend Pod 2

labels: app=MyApp
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Backend Pod 3

labels: app=MyApp
port: 9376

Obrazek 15. Diagram komunikace klienta (podu) se service [31]
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5 IMPLEMENTACE SITOVEHO SUBSYSTEMU

Implementaci sitového subsystému je dostupnych mnoho, ale kazda z nich disponuje roz-
dilnou slozitosti samotné instalace ¢i konfigurace. Nékter¢ mohou mimo jiné také poskyto-
vat nastaveni sitové politiky a Sifrovani komunikace. Diilezitym faktorem pti vybéru vhodné
implementace je vyslednd propustnost sité, spole¢né s vyuzitim poskytnutych prostredkii

jako procesor a operacni pamet’.

K porovnani je vybrano pét implementaci na zaklad¢ autorova uvazeni. Prvni vybranou im-
plementaci je Flannel, ktery se fadi mezi nejpouzivanéjs$i implementace v Kubernetes. Pétici
doplnuje Calico, jez je vybran z divodu jeho nativni podpory v Google Kubernetes Engine
a je tedy na této platformé hojné vyuzivan. Tyto dv€ implementace jsou nasledné doplnény

od tfi méné¢ znamé (Antrea, Cilium a Weave Net).

5.1 Container Network Interface

Container Network Interface (CNI) poskytuje specifikaci a knihovny pro moznost imple-
mentace rozsifeni do aplikaci, slouzici ke sprave sitového rozhrani v Linuxovych kontejne-
rech. V ptipad¢ Kubernetes je tedy nutné, aby vSechny dostupné implementace spliiovali
tuto specifikaci. CNI specifikace pouze definuje pfipojovani kontejneri do sité a spravu pro-

stiedkil v ptipadech, kdy je kontejner vytvoren nebo odstranén. [1]

Specifikace definuje ¢tyfi zakladni operace, kterymi je implementace fizena. Tyto operace
predavaji urCité parametry implementaci, dle kterych je spousténd operace vykonana. Se-
znam parametrl je popsan v tabulce (Tab. 1). Konfigurace je nésledné predavana pomoci

standardniho vstupu. [24]

Tabulka 1. Pfedavané parametry pii ovladani sitového subsystému [24]

Nazev parametru Popis parametru

CNI_ COMMAND Indikuje pozadovanou operaci (ADD, DEL, CHECK,
VERSION)

CNI_CONTAINERID Unikatni identifikator kontejneru

CNI_NETNS Cesta k network namespace
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CNI_IFNAME Nézev sitového rozhrani, které bude vytvoreno uvnitt kon-

tejneru (pokud nelze vytvofit s danym nazvem, dochézi

k chybg¢)
CNI_ARGS Dodate¢né argumenty definované konkrétni implementaci
CNI_PATH Seznam cest ke spustitelnym soubortim konkrétni imple-
mentace

5.1.1 ADD

Operace ADD slouzi k pridani kontejneru do sité nebo také k aplikovani zmén v ramci pie-
daného network namespace. Na zaklad¢ parametru s ndzvem sitového rozhrani je toto roz-
hrani vytvofeno uvniti kontejneru v pozadovaném network namespace. V druhém piipadé
muze byt pouze upravena konfigurace jiz vytvofeného rozhrani. Dilezitym parametrem je

tedy i samotny unikatni identifikator kontejneru. [24]

5.1.2 DEL

K odstranéni kontejneru ze sité je vyuzivana operace DEL. Ta podle pfedanych parametra
s identifikatorem kontejneru a ndzvem sitového rozhrani toto rozhrani odstrani a kontejner

tak jiz nemize komunikovat v ramci této sité. [24]

5.1.3 CHECK

Cilem operace CHECK je kontrola stavu existujiciho kontejneru, kdy hlavni kontrolovanou
oblasti je samotna sit’, podle definovanych pravidel implementace ¢i pouZivaného container
runtime. Vedle parametru s ndzvem operace jsou dale predany totozné parametry jako tomu
bylo pii vykonani ADD operace v dobé vytvoteni kontejneru. Véetné parametrt je na stan-

dardnim vstupu pfedan objekt s daty, ktery poskytuje container runtime. [24]

5.1.4 VERSION

Ulohou VERSION operace je ziskani informace o podporovanych verzich CNIL Co se tyce
parametrii, je predan pouze nazev operace a na standardnim vstupu je uvedena aktualni verze

CNI, ktera je nasledné vracena spolecné se seznamem podporovanych verzi. [24]
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5.2 Antrea

Antrea je jednou z moznych implementaci sitového subsystému v Kubernetes, poskytujici
spravu sit¢ a bezpecnosti komunikace v clusteru na sitové ¢i transportni vrstvé. K poskyto-
vani sitové komunikace mezi pody a bezpecnostnich funkei vyuziva Open vSwitch (OVS),

jez plisobi jako vykonny virtualni switch a zajistuje tak efektivné nejen zésady sité. [25]

Node 1 Node 2

Pod1A Pod1B Pod2A Pod2B
10.1.1.2/24 10.1.1.3/24 10.1#2.2/24 10.1.2.3/24
elfi] | [ letho ] ih0 [ eth0 ]

I

edp! vethB VXiﬂN thA vethB
br-int Genere br-int

gw — tun0 tuk0 — aw0

10.1.1.1 i 10.1.21

e 210,111 17210222 .

T —a —_— _—

Intra-Node Pod-to-Pod traffic Inter-Node Pod-to-Pod traffic Traffic to external / Node network

Obrazek 16. Komunikace mezi pody s implementaci Antrea [26]

Na kazdém nodu je vytvofen OVS bridge, oznacen jako ,,br-int* na obrazku (Obr. 16), ve
kterém je pro kazdy pod vytvoteno virtualni sitové zatizeni (veth), propojujici bridge s kon-

krétnim podem. Kazdému podu je ptifazena IP adresa v rdmci nodu z dané podsité. [26]

Komunikace mezi dvéma lokalnimi pody probihd napiimo pies zminovany OVS bridge.
V ptipadé komunikace poda na rozdilnych nodech jsou packety nejprve nasmérovany do
tunelu (tun0) umisténého v bridge, zapouzdieny a odeslany pies tunel do druhého nodu. Po
pfijeti je ziskana pivodni forma packeti a nasledné piedana pies tunel (tun0) v bridge do

cilového podu. [26]

5.2.1 Instalace

Slozitost instalace zavisi na kladenych pozadavcich na sitovy subsystém. V pfipad¢ vyuziti
zakladni konfigurace doddvané v YAML definici, bez nutnosti dalSich Gprav, 1ze implemen-

taci jednoduse nainstalovat pomoci ptikazu kubectl apply -f antrea.yml, kterému je predana
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cesta k definici. Thned po spusténi ptikazu jsou vytvoreny komponenty vyzadované touto

implementaci.

5.2.2 Konfigurace

Antrea nabizi nékolik moznosti konfigurace. Poc¢inaje samotnou instalaci 1ze zvolit vyuzity
IP Address Management (IPAM), jez spravuje pfifazovani i pouzivani IP adres a také veli-

kost maximalni ptenosové jednotky (MTU).

Poskytuje také moznost definice sitovych zéasad jak pfi prichozi, tak 1 odchozi komunikaci.
Vedle toho implementace poskytuje Sifrovani komunikace diky bezpecnostnimu rozsifeni

IPsec.

5.3 Calico

Calico je komunitni projekt poskytujici implementaci sitového subsystému v Kubernetes.
Vytvati sit’ na sitové vrstveé, tudiz umoziuje poskytnout plnohodnotnou IP adresu kazdému

podu. Pro uloZeni nastaveni vyuziva etcd, predstavujici tlozisté s pary kli¢-hodnota. [27]

/ m m calico/node \ i / calico/node A m m \

feni [27]

Calico se sklada ze tfi komponent:

e Node agent — primarni komponenta, ktera zajistuje korektni komunikaci v Kuber-
netes clusteru

e NI - rozsifeni, poskytujici pfifazovani a pouzivani IP adres uvnitf clusteru

e Kube-controller — spravuje zasady sit¢ a udrzuje je aktudlni vzhledem k ulozené

konfiguraci
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Obrazek (Obr. 17) zobrazuje zjednoduseny diagram Kubernetes clusteru s komponentami,
poskytované Calico implementaci. Kazdému vytvorenému podu je pfifazena IP adresa
v ramci nodu. Hlavni ¢asti komunikace jsou iptables a route, které jsou soucasti jadra ope-
racniho systému a jsou nastavovany komponentou Calico node. Na zaklad¢ téchto nastave-

nych pravidel je fizena komunikace mezi vSemi pody napfic¢ clusterem.

Dutlezitou souc¢asti je mozné vyuziti tzv. overlay network, coz je sit’ postavena nad jinou siti.
Overlay network v Kubernetes miize byt vyuzita k fizeni komunikace mezi pody na rozdil-
nych nodech, jelikoz sit, nad kterou je postavena, nedisponuje IP adresami podi a nema
informace o tom, které pody bézi na jakém nodu. Vyhodou tak je redukce zavislosti na siti

v nizsi vrstve. [28]

Jednim z velkych benefitl je vlastni sprava zasad sité, jez rozsifuje zakladni chovani posky-
tované v Kubernetes. Poskytuje naptiklad moznost aplikovat tyto zdsady na kterykoliv ob-

jekt v ramci Kubernetes (pod, kontejner, ...). [27]

5.3.1 Instalace

Ptedpokladem tspé$né instalace je povoleni urcitych portii ve firewall. Nutnost povolené
nékterych z portl se 1i8i v zavislosti na konfiguraci. Prvnim otevienym portem na vSech no-
dech je 179 pro TCP protokol. V ptipad¢, kdy je pouzito VXLAN jako overlay network, je
nutné povolit port 4789 pro UDP protokol na vSech nodech. [32]

Instalace Calico implementace probihd pomoci YAML definice, aplikované konzolovym
ptikazem kubect! apply -f calico.yml. Dllezitym parametrem pii prvotni instalaci je zvoleni
rozsahu podsité pres parametr CALICO IPV4POOL CIDR v definici komponenty Calico

node.

5.3.2 Konfigurace

Implementace lze v mnoha smérech konfigurovat. Jednim z konfigurovatelnych parametrii
je naptiklad hodnota MTU, ktera je v zdkladu nastavena nulu, coZ znamené automatické
rozpoznani. V piipad€ potieby nastaveni této hodnoty je nutno zménit parametr veth mtu

v konfiguraci ConfigMap na poZzadovanou hodnotu.

Pro nastaveni overlay network se vyuziva dvou parametrti, CALICO IPV4POOL IPIP a
CALICO _IPV4POOL VXLAN, kde kazdy z uvedenych pfijimé hodnoty Always pro povo-

leni ¢i Never pro zakézani.



UTB ve Zliné, Fakulta aplikované informatiky 31

Nastaveni zasad sit€¢ mize byt rozmanité. Obrazek (Obr. 18) zobrazuje ukazku zasady, kdy
na pod servicel miize pristoupit pouze pod service2 pies port 80.

kind: NetworkPolicy
apiVersion: networking.k8s.io/v1l
metadata:
name: allow-service
spec:
podSelector:
matchLabels:
service: servicel
ingress:
- from:
- podSelector:
matchLabels:
service: service2
ports:
- protocol: TCP
port: 80

Obrazek 18. Ukazka nastaveni zasad sit€ v Calico CNI

5.4 Cilium

Tato implementace zajist'uje komunikaci a jeji bezpecnost v Kubernetes clusteru mezi vSemi
pody. Mimo klasickou komunikaci na sitové a transportni vrstve, poskytuje také bezpecné
vyuzivani modernich protokolii jako HTTP nebo Kafka v aplikacni vrstv€. Cilium je zalo-
zené na nové technologii eBPF, ktery podporuje dynamickou tpravu jadra vloZenim urcité
formy bajtového kédu. Timto zptisobem lze modifikovat rizné ¢asti jadra, v tomto ptipadé

primarné ¢ast spravujici sit’. [30]

) OesL
Network Services & Bandwidth Flow & Policy Ops & Sec
Policy Load Balancing Management Logging Metrics

Cluster Node
[ Pod ][ Pod J % €2 CNI

User I___| r“J cilium |

K eBPF
Kernel l

A2

Obrazek 19. Diagram funkcionality poskytované Cilium implementaci

[30]



UTB ve Zliné, Fakulta aplikované informatiky 32

Obrazek (Obr. 19) ukazuje, ze veskera funkcionalita spolecné se siti je fizena ptes hlavni
modul Cilium, ktery dale pomoci technologie eBPF upravuje sitovou ¢ast jadra opera¢niho

systému.

5.4.1 Instalace

Cilium lze nainstalovat rtiznymi zptsoby. Jednim ze zplisobu je klasické aplikovani YAML
definice s komponentami, které Cilium tvofi. Dal§i moznosti je vyuziti spravce balikti v Ku-
bernetes, Helm, jak je uvedeno na obrazku (Obr. 20). Pfi pouziti téchto ptikazl je nutné, aby

byl cluster inicializovan s adresou podsité 10.0.0.0/8.

helm repo add cilium https://helm.cilium.io/
helm install cilium cilium/cilium —--namespace=kube-system

Obrazek 20. Ptikazy k instalaci Cilium implementace pomoci Helm

5.4.2 Konfigurace

Mimo konfiguraci zasad v sitové vrstvé, dle které je komunikace upravovana, je k dispozici
také moznost definovat zdsady na aplikacni vrstvé pro moderni protokoly jako je naptiklad
HTTP. Na obrazku (Obr. 21) je ukazéna definice takové zésady, kdy mohou ostatni sluzby
pristupovat ke koncovému bodu, oznaceného jako service na portu 80, pouze pies metodu

GET a cestu path s nastavenou hlavickou X-My-Header na true.

apiVersion: "cilium.io/v2"
kind: CiliumNetworkPolicy
metadata:
name: "layer7-rule”
spec:
endpointSelector:
matchLabels:
app: service
ingress:
— toPorts:
- ports:
- port: '80°
protocol: TCP
rules:
http:

- method: GET
path: "/paths$"
headers:

— 'X-My-Header: true'

Obrazek 21. Ukazka definice zasady sité v Cilium na aplikacni vrstveé
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5.5 Flannel

Jednou z nejpouzivanéjSich implementaci v Kubernetes je Flannel. Principem je vytvoieni
overlay network nad vyuzivanou siti, kdy kazdému podu je v této siti pfifazena IP adresa
z dostupného rozsahu. VSechny pody v tomto pfipadé¢ komunikuji pies ptitazené IP adresy

v ramci overlay network. [29]

Flannel na rozdil od mnoha dalSich implementaci se zaméiuje pouze na komunikaci v siti,
nikoliv na zasady sit¢. Vedle Flannelu se pro zajisténi zasad sit¢ mize vyuzit naptiklad funk-
cionalita z Calica. Tato kombinace Flannel + Calico nese mezi ostatnimi implementacemi

nazev Canal. [29]

5.5.1 Instalace

Flannel je mozno nainstalovat, obdobné jako kazdou implementaci, pomoci Y AML definice
a prikazu kubectl apply -f flannel.yml. Pted instalaci je nutné upravit adresu podsité v konfi-

gura¢nim souboru sité, téz vytvareného pres YAML definice.

5.5.2 Konfigurace

Flannel nabizi moznost vybéru své backendové implementace, zajist'ujici fungovani v rdmci
overlay network. Dostupnymi moznostmi jsou napiiklad nejpouzivané€jsi VXLAN, host-gw

pouzivané ke zlepSovani vykonu nebo UDP pro testovaci ucely. [29]

5.6 Weave Net

Weave Net je implementaci sitového subsystému, zajist'ujici nejen komunikaci mezi jednot-
livymi komponentami v ramci clusteru. Jako vétSina implementaci také nabizi definovani
zasad sité. Ve specifickych pfipadech mize byt vyuZzita pouze jako néstroj spravujici zasady

sité¢ vedle jiné implementace, ktera zajist'uje pouze komunikaci (napiiklad Flannel).

5.6.1 Instalace

Pted samotnou instalaci je nutno ve firewall povolit port 6783 pro TCP a porty 6783, 6784
pro UDP protokol. Pokud by né¢ktery z portl nebyl povolen, nemohly by nékteré kompo-

nenty implementace mezi sebou komunikovat. [33]

Pro zajiSténi zakladni funkcionality nabizené implementaci Weave Net neni potieba ménit

YAML definici, spousténou piikazem kubect! apply -f weave-net.yml.



UTB ve Zliné, Fakulta aplikované informatiky 34

5.6.2 Konfigurace

Mimo moznosti definice zésad sité, poskytuje Weave Net také Sifrovanou komunikace pies

technologii IPsec.
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II. PRAKTICKA CAST
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6 PRIPRAVA WORKSPACE

V teoretické Casti jsou popsany zaklady Kubernetes a jeho soucasti, potiebné k vytvoreni
clusteru a jeho zékladnimu nakonfigurovani. Nasledné v této oblasti praktické ¢asti je vy-
tvofen Kubernetes cluster vzdy spole¢né s testovanou implementaci sitového subsystému,

pocinaje pripravou samotné¢ho workspace.

Pro moznost otestovani vétSiny piipadua sitové komunikace je nutné, aby vytvoieny cluster
obsahoval alespon dv¢ instance virtualnich strojii. Prvni instance piedstavuje master node,
na némz b&zi hlavni ¢asti clusteru jako je API server, etcd ulozisté apod. Zbylé instance tvori

skupinu worker nodes.

K testovacim ucellim cluster sestava z jednoho worker node a jednoho master node, ktery

zaroven zastava i funkci jako worker node.

6.1 Google Compute Engine

K provozu Kubernetes clusteru a otestovani implementaci sitového subsystému v prostiedi
vyuzivané i pro produkéni ucely je zvolen GCE (Google Compute Engine). Tato sluzba,
provozovana spolecnosti Google, poskytuje uzivateli moznost vytvofit a provozovat vlastni

virtualni stroje v infrastruktufe Googlu.

Hlavnim divodem vybéru této sluzby je jednoducha a rychla moZnost vytvofit si vlastni
virtualni stroj, ptipadné si z jiZ nastaveného vytvofit obraz disku a lehce vytvofit dalsi v to-

tozném stavu.

Dalsi vyhodou vyuziti GCE je fakturovani pouze spusténych virtudlnich stroji po hodinach,

tedy idedlni moZnost vyuziti pravé pro riizné testovaci ucely.

6.1.1 Vytvoreni virtuilniho stroje
Virtudlni stroj bude mit nasledujici konfiguraci:

e procesor Intel(R) Xeon(R) CPU @ 2.20GHz s poskytnutymi 4 virtudlnimi jadry
e operacni pamét’ 16 GB

e velikost pevného disku 10 GB

e operacni systém Ubuntu 20.04 LTS

e fyzické umisténi ve Varsave, lezici ve stfedni Evropé
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Pro vytvoteni jedné instance virtualniho stroje je tteba vyplnit jednoduchy formulaf, jako je
vyobrazeno na obrazcich (Obr. 22 a Obr. 23), ve kterém je moznost si novy stroj nakonfigu-
rovat dle vlastnich pozadavku. Jakmile je stroj vytvofen, 1ze se do n¢j ihned pfipojit pies
SSH (zabezpeceny komunikacéni protokol) ve webovém prohlizeci ¢i jinymi zptsoby, které

GCE nabizi.

Name
Name is permanent

kmaster

Labels
=+ Add label
Region Zone
Region is permanent Zone is permanent
europe-central? (Warsaw) - europe-centralz-a -

Machine configuration
Machine family
General-purpose
Machine types for common werkloads, optimized for cost and flexibility
Series
E2 -
CPU platform selection based on availability
Machine type

e2-standard-4 (4 vCPU, 16 GB memory) -

Memory GPUs
16 GB

Obrazek 22. Konfigurace virtualniho stroje na GCE

Boot disk

‘ Mew 10 GB balanced persistent disk
. ‘ Image
@ Ubuntu 20.04 LTS Change

Obrazek 23. Vybér operacniho systému virtudlniho stroje na GCE

6.1.2 Konfigurace virtualniho stroje

Z pocatku noveé vytvoreny virtualni stroj obsahuje pouze zvoleny operacni systém v zaklad-
nim stavu bez nastroju a zavislosti potiebnych k vytvoreni Kubernetes clusteru. Pfedpokla-
dem funk¢niho clusteru je nainstalovany vybrany container runtime, v tomto pfipadé Docker

CE. Alternativou pro Docker container runtime je naptiklad containerd. [13]
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apt-get install apt-transport-https ca-certificates curl software-properties—common
-y

curl —=fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -
add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu
$(lsb_release -cs) stable"

apt-get update -y

apt—-get install docker-ce -y

Obrazek 24. Instalace Docker container runtime

Dalsi nedilnou soucdsti ptipravy virtudlniho stroje pied vytvoienim samotného clusteru je
instalace agenta Kubelet a néstroji Kubeadm a Kubectl, ptipadné i spravce balikli pro Ku-

bernetes, HELM.

cat <<EOF | sudo tee /etc/apt/sources.list.d/kubernetes.list
deb https://apt.kubernetes.io/ kubernetes-xenial main

EOF

ls =ltr /etc/apt/sources.list.d/kubernetes.list

apt—-get update -y

apt-get install -y kubelet kubeadm kubectl

Obrazek 25. Instalace Kubelet, Kubeadm a Kubectl

Dulezitou soucasti konfigurace je nastaveni spravného smérovani internetové komunikace,
kdy v opacném piipadé dochazi ¢asto k vynechani iptables. Pro zajisténi korektniho chodu

agenta Kubelet je vyrazné¢ doporuc¢ovano vypnuti swapovani. [14]

cat >>/etc/sysctl.d/kubernetes.conf<<EOF
net.bridge.bridge-nf-call-ip6tables=1
net.bridge.bridge-nf-call-iptables=1
net.ipv4.ip_forward=1

EOF

sysctl ——system >/dev/null 2>&1

sed -1 '/swap/d' /etc/fstab
swapoff -a

Obrazek 26. Nastaveni sitové komunikace a vypnuti swapovani

Na obrazcich (Obr. 24, Obr. 25 a Obr. 26) je zobrazena posloupnost ptikazl, potfebna k do-

sazeni chténé konfigurace virtualniho stroje, véetn€ nastroji pro spravu clusteru.

6.1.3 Vytvoreni clusteru

K vytvoteni Kubernetes clusteru slouzi ptikaz dostupny diky néstroji Kubeadm. V zékladu

tohoto ptikazu se uvadi IP adresa serveru, na kterém bézi API server a CIDR sité, jez speci-

fikuje dostupny rozsah IP adres, pfidélovanych v ramci sit€¢ mezi jednotlivymi pody.

sudo kubeadm init --apiserver-advertise-address=10.128.0.9 —-pod-network-
€idr=10.244.0.0/16

Obrazek 27. Inicializace Kubernetes clusteru
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Pouziti tohoto pfikazu je uvedeno na obrazku (Obr. 27). Po dokonceni inicializace clusteru
na master node je vygenerovan piikaz, kdy po jeho spusténi na nékterém z worker nodes je

provedeno pifipojeni do nové vzniklého clusteru.
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7 METODIKA TESTOVANI

V této kapitole praktické ¢asti je sestavena metodika pro testovani urcitych oblasti, nejen
sitové komunikace v ramci Kubernetes clusteru. Kazda z implementaci sitového subsys-
tému implementuje CNI rozdilnym zptisobem, tudiz se méni i mira narocnosti pravé na tyto

testované oblasti.

Testovani je provedeno nad nékolika scénafi komunikace mezi jednotlivymi objekty clus-
teru. Prvnim scénaiem je pfiméa komunikace mezi pody, jimz je po vytvoieni pfifazena IP
adresa praveé nékterou z implementaci sitového subsystému. Druhym scénafem je komuni-
kace podu s nékterou ze service, kterd definuje urcité vstupni body do podu pro ktery je
vytvofena. Oba tyto scénafe jsou aplikovany jak na stejném nodu, tak na dvou rozdilnych

pro TCP 1 UDP protokol.

Mimo klasické parametry sitové komunikace jako propustnost a latence je v ramci testti mé-

feno 1 vytiZzeni procesoru a operacni paméti samotnych serverd, které v testu pisobi.

7.1 Propustnost

Prvnim testovanym parametrem sitové komunikace je propustnost, jez znaci kolik dat mtize
byt preneseno ze zdrojového bodu do bodu koncového béhem urcité doby. Propustnost tedy

udava, kolik paketii uspésné dorazi do koncového bodu.

Jednim z faktort, ktery ovliviiuje hodnotu propustnosti, je latence v ramci sité. Cim v&tsi je
latence, tim pomalejsi je komunikace v siti. Vétsi latenci miize zpisobovat naptiklad sou-

beézny ptistup vice uzivatell do sité, v horSim piipad¢€ i soubézné stahovani dat. [15]

Pro méfeni propustnosti je vyuZito baliku Kubernetes Bench Suite, dostupného na adrese

[22], sestaveného piimo pro testovani Kubernetes clusteru s vyuZitim néstroje ,,iperf™.

7.1.1 Iperf

Iperf je néstroj, umoziujici méteni pienosu v ramci sit€ a tim 1 ziskéni informaci o provede-
ném pienosu. Funguje ve dvou reZimech, serverovém nebo klientském. Na jednom stroji je
spustén v serverovém rezimu s ur¢itymi parametry a na druhém prave v klientském, ktery

komunikuje se serverem podle zadané IP adresy. [16]
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root@kmaster ~

Server listening on TCP port 5001
TCP window size: 128 KByte (default)

local 172.16.11.100 port 5001 connected with 172.16.11.101 port 45202
Interval Transfer Bandwidth

0.0-10.0 sec 3.06 GBytes 2.63 Gbits/sec

local 172.16.11.100 port 5001 connected with 172.16.11.101 port 45268
0.0-10.0 sec 3.08 GBytes 2.64 Gbits/sec

local 172.16.11.100 port 5001 connected with 172.16.11.101 port 45278
0.0-10.0 sec 3.12 GBytes 2.68 Gbits/sec

local 172.16.11.100 port 5001 connected with 172.16.11.101 port 45516
0.0-10.0 sec 3.18 GBytes 2.73 Gbits/sec

Obrazek 28. Spustény nastroj ,,iperf* v serverovém rezimu

Na obrazku (Obr. 28) je vidét vypis ze spusténého néstroje v serverovém rezimu, jez naslou-
ché na portu 5001 a pro komunikaci vyuzivd TCP protokol. V tomto rezimu muize néstroj
pfijmout dalsi parametry, kterymi lze provadéné meéteni ovlivnit. Témito parametry I1ze ko-
munikaci piepnout na vyuziti UDP protokolu, specifikovat port na kterém server nasloucha

¢1 nastavit naslouchani pouze na konkrétni adresu nebo sitové rozhrani. [16]
root@kworkerl ~# —c 172.16.11.100

Client connecting to 172.16.11.100, TCP port 5001
TCP window size: 527 KByte (default)

[ 3] local 172.16.11.101 port 45516 connected with 172.16.11.100 port 5001
[ ID] Interval Transfer Bandwidth
[ 3] 0.0-10.0 sec 3.18 GBytes 2.73 Ghits/sec

Obrazek 29. Spustény nastroj ,.iperf* v klientském rezimu

Naopak obrazek (Obr. 29) ukazuje zékladni vyuZiti nastroje v klientském reZimu, kdy je na
vstupu predana pouze adresa serveru a po spusténi zapocne komunikace se serverem pomoci
TCP protokolu. Z vystupu néstroje l1ze zjistit, ze béhem 10 sekund béhu testu bylo preneseno

3.18 gigabajtt s Sitkou pasma 2.73 gigabiti za sekundu.

Obdobné jako u serverového reZimu muze nastroj pfijmout dalsi parametry, opét ovliviiujici
vysledky méfeni. Lze napiiklad nastavit maximalni rychlost pfenosu, velikost prenaseného
segmentu, vyuziti UDP protokolu a dalSich n€kolik parametrii, uvedenych v samotné doku-

mentaci nastroje. [17]
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7.1.2 Kubernetes Bench Suite

Hlavni ¢ast baliku tvoii Cisty bash script, ktery podle pfedanych parametri spusti testovaci
sadu nad clusterem. Hlavnimi parametry jsou nazvy nodi, kdy se vzdy vybere jeden hlavni,
predstavujici server a druhy, slouzici jako klient. Na hlavnim node je podle definice, se kte-
rou Kubernetes pracuje, spustén nastroj iperf v serverovém rezimu jako pod a zarovei
k nému i service, zptistupniujici TCP a UDP port pro tento pod. Naopak na druhém nodu je
opét podle definice vzdy spustén nastroj iperf v klientském rezimu jako pod s parametry

podle praveé provadéného testu.

Pro méfeni propustnosti jsou k dispozici ¢tyfi testovaci scénaie jako Pod-to-Pod nebo Pod-

to-Service komunikace, v obou ptipadech s vyuzitim TCP i UDP protokolu.
Samotny bash script nabizi n€kolik moZnosti exportu namétenych vysledkd, napiiklad v tex-
tovém formatu, JSON nebo dokonce i jako jednoduché grafy.

./knb -t 60 -d 60 -0 json -f ~/result/same-node/result.json ——client-node kworker
—-server—-node kmaster

Obrazek 30. Spusténi testovaci sady Kubernetes Bench Suite

Na obrazku (Obr. 30) Ize vidét spusténi kompletni sady testl, které balik nabizi s vystupem

ve formatu JSON, kdy trvani kazdého testu je nastaveno na 1 minutu.

7.2 Vyuziti procesoru

Jednim z ukazateld vytiZeni stroje pfi sitové komunikaci je vyuziti procesoru. V piipadé
omezenych moZnosti, co se tyce dostupnych systémovych prostfedkll jako je procesor €i
operacni pamét’, mize znalost vyuziti t€chto prostfedkii napomoct pii vybéru spravné im-

plementace sitového subsystému.

K méfeni je vyuzito opé€t sluzeb v baliku Kubernetes Bench Suite, jenz ma testovaci sady
pfipravené piimo pro Kubernetes cluster.

7.2.1 Sar

Nastroj ,,sar* umozituje monitorovat vykon rtiznych subsystému (procesor, opera¢ni pamet’,
...) vopera¢nim systému Linux v redlném case. Data muze sbirat, ukladat a zjiStovat tak

slaba mista v pfipadé€ zjiSténi problémil s vykonem. [19]
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root@kmaster ~# -P0,1,2,3
Linux 5.4.0-56-generic (kmaster 04/28/2021 _x86_64_

06:04:43 AM CPU suser %nice %system  %iowait %steal
06:04:44 AM (] 5.15 0.00 6.19 0.00 0.00
06:04:44 AM 1 4.30 0.00 5.38 0.00 0.00
06:04:44 AM P 4,21 0.00 6.32 0.00 0.00
06:04:44 AM 3 4.12 0.00 6.19 0.00 0.00

06:04:44 suser %nice %system %iowait %steal
06:04:45 3.03 0.00 6.06 0.00 0.00
06:04:45 6.25 0.00 1.04 0.00 0.00
06:04:45 2.06 0.00 4.12 0.00 0.00
06:04:45 2.08 0.00 4.17 0.00 0.00

Average: suser %nice %system  %iowait %steal
Average: 4.08 0.00 6.12 0.00 0.00
Average: 5.29 0.00 3.17 0.00 0.00
Average: 3.12 0.00 5.21 0.00 0.00
Average: 3.11 0.00 5.18 0.00 0.00

Obrazek 31. Informace o vyuziti procesoru pomoci ptikazu ,,sar*

Z obrazku (Obr. 31) Ize vycist n€kolik monitorovanych informaci o procesoru ze dne
28.4.2021. V prvni tabulce jsou uvedeny informace o vyuZiti jader procesoru, kdy nejdile-
Zit¢jsi je posledni sloupec ,,%idle”, na kterém lze sledovat vytiZeni jednotlivého jadra.

V tomto pfipadé jsou vSechny jadra z vétsi ¢asti necinné. Posledni tabulka vyjadiuje pri-

mérné hodnoty vSech méfeni.

7.2.2 Kubernetes Bench Suite

Princip monitorovani vyuziti procesoru je takovy, Ze je jak na server, tak klienta nasazen
pod dle definice, obsahujici kontejner s jednoduchym bash scriptem. Tento script bézi v ne-
kone¢ném cyklu a neustéle generuje informace o vyuziti do souboru. Jakmile je test pro
vSechny scénafe dokoncen, jsou informace ze souboru vyextrahovany, zpracovany na vystup

a vytvoteny pod odstranén.
Monitorovani probiha zvIast’ pro komunikaci s vyuZzitim TCP a UDP protokolu.

Spusténi této monitorovaci sluzby je provedeno jiz v rdmci spusténi kompletni testovaci

sady, kterou balik nabizi, jako je uvedeno na obrazku (Obr. 30).

7.3 Vyuziti operacni paméti

Pro lepsi ptedstavu o naro¢nosti pouzité implementace sitového subsystému je v ramci testil
méfeno 1 vyuziti operacni paméti. Kazda z implementaci funguje na rozdilném principu, tu-

diz nékteré mohou operacni pamét’ vyuzivat méné a nékteré zase vice.
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Obdobn¢ jako u propustnosti ¢i vyuziti procesoru je vyuzito baliku Kubernetes Bench Suite,

jenz nabizi monitorovaci sluzbu ptipravenou k nasazeni do clusteru.

7.3.1 Free

Free je nastroj, umoziujici zobrazeni informaci o volné ¢i vyuzité operacni paméti v sys-
tému. Vedle téchto dvou zdkladnich ukazateld poskytuje informace o vyuzité paméti v ramci
docasného file systému na operacnich systémech obdobnych Unixu nebo paméti, vyuzivané

bufferem kernelu operac¢niho systému. [18]

root@kmaster ~# --mega
total used free shared buff/cache available

Mem: 16790 275 15840 0 675 16220
Swap: @ 0 @

Obrazek 32. Informace o operacni paméti pomoci ptikazu ,,free*

Obrézek (Obr. 32) ukazuje vyuziti operacni paméti pfi necinnosti master nodu, kde vyuzito

je pouze necelych 1000 MB z dostupnych 16 GB.

7.3.2 Kubernetes Bench Suite

Princip monitorovani vyuziti operacni paméti je totozny jako u monitorovani vyuZiti proce-
soru. Po nasazeni podu na oba nody je spustén nekonecny proces se zapisem do souboru a

pti ukonceni testu jsou pody odstranény a vysledek vypsan na vystup.
Monitorovani probiha zvIast’ pro komunikaci s vyuZzitim TCP a UDP protokolu.

Spusténi této monitorovaci sluzby je provedeno jiz v rdmci spusténi kompletni testovaci

sady, kterou balik nabizi, jako je uvedeno na obrazku (Obr. 30).

7.4 Latence

Poslednim testovanym parametrem pii sitové komunikaci je latence. Latence v siti znaci
dobu potiebnou k pteneseni packetu ze zdroje do cilového bodu. Nejcastéji je méfena v mi-
lisekundach, ale mize byt vyuzito i jinych jednotek. Plati, ¢im mensi je latence, tim rychlejsi
muze byt komunikace v ramci sité. Ve vétSin€ piipadi s nartstajici velikosti sité roste 1 ve-

likost latence. [20]

Pro méfeni latence je vyuZzito baliku Kubernetes Qperf, dostupného na adrese [23], sestave-

ného piimo pro testovani Kubernetes clusteru s vyuzitim nastroje ,,qperf™.
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7.4.1 Qperf

Nastroj ,,qperf poskytuje moznost méteni sitky pasma a latence mezi dvéma body v ramci
sit¢. Obdobn¢ jako ndéstroj ,.iperf* poskytuje dva rezimy, serverovy a klientsky. Na stroji,
predstavujici jeden z bod, je nastroj spustén v serverovém rezimu, ¢ekajici na ptichozi po-
zadavky od klienta. Na druhém stroji, opét predstavujici jeden z bodd, je naopak spustén

v klientském rezimu, odkazujici se na adresu serveru s uvedenim pozadovaného testu.

root@kworkerl ~# kmaster tcp_lat

tcp_lat:
latency = 125 us

Obrazek 33. Spustény nastroj ,,qperf v klientském rezimu

Obrazek (Obr. 33) ukazuje pouziti nastroje jako klienta, odesilajici pozadavek na server pro
otestovani latence komunikace mezi nimi. Vystupem je latence méfend v mikrosekundach,

v tomto konkrétnim piipad€ 125 mikrosekund.

7.4.2 Kubernetes Qperf

Balik poskytuje Docker image, ve kterém je obsazen pravé nastroj ,,qperf*, spole¢né s defi-
nicemi, diky které jej vyuZivaji. Po spusténi téchto definic jsou v clusteru vytvofeny dva
pody, ptedstavujici server a klienta. Pro pod, hostujici server, je téz vytvofena service, se

kterou muze klient také komunikovat.

Monitorovani latence probiha pro Ctyfi scénare. Komunikace mezi pody na stejném nebo
dvou rozdilnych nodech a komunikace mezi podem a service, opét na stejném ¢i dvou roz-

dilnych nodech.

Jelikoz balik poskytuje pouze dveé pevné definice, je tfeba pii testovani menit v definici kli-
enta jak adresu serveru, tak nazev nodu, na kterém bude klient spustén. Zména téchto para-
metrd je ukazana na obrazku (Obr. 34), kde nodeSelector znaci ndzev nodu a value naopak
adresu serveru. Komentovana ¢ast kédu obsahuje pfimou adresu podu se serverem a hodnota

nad ni naopak textovou adresu service, tvotici piistupovy bod do onoho podu.
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containers:
- name: gperf-client
image: danielcoman/docker-gperf:latest
env:
- name: SERVICE_TYPE
value: "client"
- name: SERVER_ADDR
value: "server.qperf.svc.cluster.local”
#value: "10.0.1.72"
- name: SERVER_PORT
value: "443"
- name: QPERF_INTERVAL
value: "10-60"
nodeSelector:
kubernetes.io/hostname: kworker

Obrazek 34. Definice pro kontejner v podu s néstrojem ,,qperf™
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8 TESTOVANI

V této kapitole je aplikovdna metodika testovani na pfipraveném prostiedi s Kubernetes
clusterem, v¢etn€ implementace sitového subsystému. Jednotlivé testované oblasti jsou roz-
déleny do podkapitol, obsahujici naméfené hodnoty v podob¢ grafii a samotné zhodnoceni.

Posledni podkapitolu tvoii celkové shrnuti provedenych méfeni ve vSech oblastech.

8.1 Propustnost

Vsechny hodnoty, ziskané pti méfeni propustnosti, jsou uvadény v megabitech za sekundu
(Mbit/s). Grafy vzniklé z namétenych hodnot pfedstavuji porovnani velikosti propustnosti
mezi jednotlivymi implementacemi, kdy prvni (oranZovy) sloupec ukazuje velikost pti Pod-

to-Pod komunikaci a druhy (zlaty) sloupec naopak pti komunikaci Pod-to-Service.

8.1.1 TCP protokol

Propustnost na stejném nodu pi TCP protokolu, Mbit/s

W Pod-to-Pod

30k .
Pod-to-Service

E£6ELE

25k
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LLIOYT
£489¢
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Antrea Calico Cilium Flannel Weave Net

Obrazek 35. Graf propustnosti pii TCP protokolu na stejném nodu
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Propustnost na rozdilnych nodech pfi TCP protokolu, Mbit/s
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Obrazek 36. Graf propustnosti pii TCP protokolu na rozdilnych nodech

Obrézky (Obr. 35 a Obr. 36) zobrazuji graf namétenych hodnot propustnosti pti sitové ko-
munikaci pies TCP protokol. Na prvni pohled je ziejmy markantni rozdil mezi komunikaci
v ramci jednoho stejného nodu (Obr. 35) a dvou rozdilnych (Obr. 36). Toto zjisténi bylo také
o¢ekavano, jelikoz v ptipadé dvou rozdilnych nodu je velikost propustnosti zavisla na jejich

sitovém propojeni v infrastruktufe.

Dile je zfejmé, ze mezi pfimou komunikaci jednoho podu s podem druhym a service neni
zadny velky rozdil, co se tyce propustnosti pro kazdou z implementaci. V redlném svéte je
prevazné vyuzivana komunikace podu se service a provedené méieni tak ukazuje, Ze tento

druh komunikace neztraci na rychlosti oproti té pfimé mezi jednotlivymi pody.

Z grafu je téZ znat rozdil mezi velikosti propustnosti implementace Cilium na stejném nodu
a tou na dvou rozdilnych, kdy v prvnim ptipad¢ svou velikosti pfekonava ostatni implemen-

tace a v pripad¢ druhém naopak disponuje velmi malou propustnosti oproti ostatnim.

Dvojice implementaci, Antrea a Flannel, maji jednozna¢né v t€chto métenich nejlepsi vyva-
zené vysledky, co se ty€e propustnosti pies TCP protokol jak na stejném nodu, tak pii nodech

rozdilnych.
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8.1.2 UDP protokol

Propustnost na stejném nodu pti UDP protokolu, Mbit/s
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Obrazek 37. Graf propustnosti pti UDP protokolu na stejném nodu

Propustnost na rozdilnych nodech pfi UDP protokolu, Mbit/s
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Obrazek 38. Graf propustnosti pii UDP protokolu na rozdilnych nodech

Pti jakékoliv komunikaci pfes UDP protokol na stejném nodu (Obr. 37) nebo rozdilnych
(Obr. 38) je znat obrovsky rozdil oproti komunikaci pies TCP protokol. V ptipade stejného
nodu jsou hodnoty malé, coz se dalo ptedpokladat z povahy UDP protokolu. Diivodem malé
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propustnosti miize byt ta skute¢nost, Ze protokol negarantuje jak uz samotné doruceni pac-

ket do cile, tak doruceni v poradi. Proto, aby dorucil pozadované mnozstvi dat v ramci

1

Stejné jako u TCP protokolu Ize pozorovat nejlip vyvazené vysledky pro implementaci Flan-

nel.

8.2 Vyuziti procesoru

Ziskané hodnoty pfi méfeni vyuZiti procesoru jsou uvadény v procentech vyuZiti (%). Grafy
vzniklé z téchto hodnot porovnavaji vyuziti procesoru mezi jednotlivymi implementacemi
na pouzitych nodech jak pii samotné komunikaci, tak i pii neinnosti. Prvni (modry) a druhy
(Cerveny) sloupec znaci vyuziti procesoru dvou nodl (klienta a serveru) u Pod-to-Pod ko-

munikace, kdezto druhy (fialovy) a ¢tvrty (hnédy) u Pod-to-Service komunikace.

8.2.1 Necinnost
Vyuziti CPU na node pfi necinnosti, %

B client

B server

Antrea Calico Cilium Flannel Weave Net

Obrazek 39. Graf vyuziti CPU pfi ne€innosti na rozdilnych nodech

V ptipadé necinnosti obou nodi (Obr. 39) jsou hodnoty vyuziti procesoru na velmi podobné
roving. Lze pozorovat pouze malé odchylky, které mohou byt zptisobeny zapojenim master
nodu do testovacich scénait. Jelikoz oproti worker nodu obsahuje spusténé systémové na-

stroje.
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8.2.2 TCP protokol

Vyuziti CPU na rozdilnych nodech pii TCP protokolu, %

client, Pod-to-Pod
server, Pod-to-Pod

client, Pod-to-Service

server, Pod-to-Service

Antrea Calico Cilium Flannel Weave Net

Obrazek 40. Graf vyuziti CPU na rozdilnych nodech pti TCP protokolu

Jako tomu je u propustnosti, odchylka mezi Pod-to-Pod a Pod-to-Service komunikaci mezi
rozdilnymi nody (Obr. 40) je zanedbatelna. Zajimavym zjisténim je velikost vyuziti v pii-
padé¢ implementace Weave Net v porovnani s jeji naméienou velikosti propustnosti. I ptes
to, Ze mezi vybranymi implementacemi nabyva jedny z nejvétSich vyuZiti procesoru v ser-

verové Casti, dosahuje nejmensich hodnot, co se tyce propustnosti.

Flannel a Antrea, prokazujici jedny z nejlepsich a nejvyvazenéjsich vysledkt v testech pro-
pustnosti, dosahuji v priméru i nejmensiho vyuziti procesoru.

Je potieba také vyzdvihnout implementaci Calico, jez dokaze rovnomérné rozloZit zatéz na

procesor mezi oba nody.
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8.2.3 UDP protokol

Vyuziti CPU na rozdilnych nodech pii UDP protokolu, %

client, Pod-to-Pod
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[

server, Pod-to-Pod

client, Pod-to-Service

server, Pod-to-Service
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Obrazek 41. Graf vyuziti CPU na rozdilnych nodech pii UDP protokolu

Oproti vyuziti procesoru pii komunikaci ptes TCP protokol se hodnoty klienta v ptipadé
UDP protokolu téméf zdvojnasobily, jak 1ze vidét na obrazku (Obr. 41). Na procesor jsou
kladeny vétsi naroky pii zpracovavani piijatych dat, které nemusi byt kompletni a v poradi.
Tato skutecnost tedy mlize byt jednim z divodu pravé zdvojnasobeni vyuZiti procesoru na

stran€ klienta.
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8.3 Vyuziti operacni paméti

Hodnoty ptenesené do grafii jsou uvadény v megabajtech (MB). Uvedené grafy porovnavaji
vyuziti operacni paméti mezi jednotlivymi implementacemi pii komunikaci 1 ne€innosti.
Prvni (modry) a druhy (Cerveny) sloupec znaci vyuziti operacni paméti dvou nodu (klienta
a serveru) u Pod-to-Pod komunikace, zatimco druhy (fialovy) a ¢tvrty (hnédy) u Pod-to-

Service komunikace.

8.3.1 Necinnost
Vyuziti RAM na node pfi neCinnosti, MB
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Obrazek 42. Graf vyuziti RAM pfi ne€innosti na rozdilnych nodech
U vyuziti operacni paméti v ptipadé necinnosti (Obr. 42) neni pozorovéana vétsi odchylka
mezi jednotlivymi implementacemi. Vhodné je opét vyzdvihnout Flannel, ktery stejné jako

u vyuziti procesoru, prokazuje jedny z nejmensich hodnot, co se tyce vyuzivani prostiedk.
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8.3.2 TCP protokol

Vyuziti operacni paméti na rozdilnych nodech pii TCP protokolu, MB

client, Pod-to-Pod
server, Pod-to-Pod

client, Pod-to-Service

server, Pod-to-Service
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Obrazek 43. Graf vyuziti RAM na rozdilnych nodech pti TCP protokolu

Odchylky mezi vyuZitim operacni paméti na klientovi a serveru, vyobrazené v grafu na ob-
razku (Obr. 43) mohou byt z ¢asti zptisobené vyuzivanim master nodu stejné jako worker

node.

Flannel, stejné jako u méfeni pti necinnosti, dosahuje opét nejmensich hodnot v ramci vyu-
zivéani prostiedkil. K jeho hodnotam se lehce bliZi i implementace Weave Net, kterd naopak

u vyuziti procesoru nabyvala téméf dvojnasobnych hodnot oproti Flannelu.
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8.3.3 UDP protokol
Vyuziti operacni paméti na rozdilnych nodech pfi UDP protokolu, MB

client, Pod-to-Pod
server, Pod-to-Pod

client, Pod-to-Service

server, Pod-to-Service
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Obrazek 44. Graf vyuziti RAM na rozdilnych nodech pti UDP protokolu

Z grafii na obrazcich (Obr. 43 a Obr. 44) je zfejma nezavislost na vyuzitém protokolu. Mé-

feni jak pro TCP, tak UDP protokol nabyvaji téméf totoznych hodnot ve vSech scénéafich.
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8.4 Latence

Posledni testovanou oblasti je sitova latence, méfend v mikrosekundach. V grafech jsou opét
porovnavany namétené hodnoty pro jednotlivé implementace, kde prvni (modry) sloupec
ptedstavuje hodnoty pifi Pod-to-Pod komunikaci a druhy (zeleny) sloupec hodnoty Pod-to-

Service komunikace.

Latence na stejném nodu, pis

20
B Pod-to-Pod

B Pod-to-Service

15.6 | 15.7
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Obrazek 45. Graf latence pii sitové komunikaci na stejném nodu

Co se tyc¢e latence na stejném nodu (Obr. 45), jsou odchylky hodnot pro Pod-to-Pod a Pod-

to-Service komunikaci opé€t téméf zanedbatelné.
Nejmensi latenci z vybranych implementaci ma Cilium, coz odpovida nejvysSim hodnotam
propustnosti pies oba protokoly mezi vS§emi implementacemi (Obr. 35 a Obr. 37) a potvrzuje

tvrzeni, ze vliv na velikost propustnosti ma také z urcité ¢asti sitova latence. [20]
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Latence na rozdilnych nodech, ps

B Pod-to-Pod
B Pod-to-Service

Antrea Calico Cilium Flannel Weave Net

Obrazek 46. Graf latence pfi sitové komunikaci na rozdilnych nodech

Latence v piipadé rozdilnych nodi (Obr. 46) je mnohonasobné vétsi nezli na stejném nodu.
Lze si také povSimnout nizké latence u implementaci Antrea a Flannel, kdy, stejné jako tomu
je v predchozim ptipadé u Cilia, nabyvaji jedny z nejvétsich propustnosti na dvou rozdilnych

nodech (Obr. 36 a Obr. 38).

Naopak vysoka latence u implementace Weave Net potvrzuje jednu z nejmensich propust-

nosti v ramci rozdilnych nodt (Obr. 36 a Obr. 38).

8.5 Shrnuti

Slozitost instalace jednotlivych implementaci je u vSech vybranych velmi podobna. V pfi-
pad¢ Calico a Weave Net implementaci je nutny zasah do firewall a povoleni potfebnych
port. Tento fakt mtize hrat roli v ptipad¢, kdyby néktery z porti kolidoval s existujicim
portem napftiklad u jiz diive vytvofeného clusteru. Calico nabizi moznost vybéru implemen-
tace overlay network, coz je potieba zvazit pred samotnou instalaci. Nékteré feseni, posky-

mentaci overlay network.

U moznosti konfigurace jsou na tom vSechny implementace opét podobné, kdy jediny Flan-

nel neposkytuje spravu zasad sité. Casto se tedy vyuZziva kombinace dvou implementaci, kdy
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komunikaci zajist'uje Flannel a zasady sit¢ spravuje implementace jind. Vedle zasad sité také

vétSina implementaci umozniuje komunikaci Sifrovat. Jedinou vyjimkou je Flannel.

Pfi propustnosti dosahuji nejlepSich hodnot implementace Antrea a Flannel. V ptipadé
Calica by hodnoty mohly byt teoreticky o néco lepsi, pokud by se spravné nastavila hodnota
MTU. U Flannelu se takovy vysledek ocekévat dal, jelikoz se primarné zaméfuje na samot-

nou komunikaci v rdmci clusteru.

Flannel dosahuje pomémné nizkych hodnot oproti ostatnim implementacim, co se tyce vyu-
zivani prostfedkil virtudlnich stroji (procesor a operacni pamét’). Na druhou stranu Calico

dokéze vytizenost rozlozit rovnomérné mezi oba testované nody.

U porovnani sitové latence se na vrchol vyzdvihuje implementace Cilium, jez ma nejveétsi
propustnost v ramci jednoho stejného nodu, tudiZ disponuje i malou latenci. U latence na
dvou rozdilnych nodech nejlip vychéazi opét Antrea a Flannel, kdy na druhou stranu Weave

Net ma naméfenu nejmensi propustnost a nejveétsi latenci mezi dvéma nody.
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ZAVER
Hlavnim cilem bakaléiské prace bylo porovnani implementaci sitového subsystému v rdmci

Kubernetes clusteru.

V4

Cela prace se sklada ze dvou hlavnich ¢asti. V prvni, teoretické Casti, byla popsana virtuali-
zace jako takova, véetné jejich typt, coz tvoti zdklad k pochopeni kontejnerovych aplikaci,
1 pro platformu Docker a Kubernetes. Byly popsany zaklady a komponenty platformy Doc-
ker, ktera je v rdmci této bakalatské prace vyuzivana jako container runtime pro Kubernetes.
Nedilnou soucasti této casti bylo také seznameni se samotnym orchestracnim nastrojem Ku-
bernetes, véetné jeho zakladnich komponent. Samostatna kapitola byla vénovana sitové ko-
munikaci mezi jednotlivymi komponentami v clusteru. Zavérem teoretické ¢asti byly vy-
brany a popsany implementace sitového subsystému, které nasledné byly podle sestavené

V4

metodiky testovany a zhodnoceny v praktické casti.

V ramci druhé, praktické ¢asti, byl prvné ptipraven workspace pro moznost simulace Ku-
bernetes clusteru a spusténi samotnych testli nad vytvofenym clusterem. Déle byla sestavena
metodika testovani urcitych oblasti, jako je propustnost, latence a vyuziti procesoru ¢i ope-
racni paméti. Dle sestavené metodiky byly vSechny vybrané implementace sitového subsys-
tému otestovany a ziskané vysledky nalezité zpracovany. Poslednim krokem praktické ¢asti
bylo zhodnoceni zpracovanych dat pro kazdou testovanou oblast, véetné kone¢ného shrnuti,
které obsahuje také zohlednéni narocnosti instalace a konfigurace jednotlivych implemen-

taci.

Vysledna méfeni vychazeji z jednoho statického testovaciho modelu, kdy bylo vyuzito ex-
terni sluzby pro provoz virtudlnich strojii s ur¢itymi omezenimi a pevné dané konfiguraci
Kubernetes clusteru. V ptipad€ zmény testovaciho modelu se mohou naméfeni hodnoty lisit,
coz muze ovlivnit vyber vhodné implementace. K dosazeni vétsi objektivity by bylo vhodné
mit pro testovani cluster s vice nez jednim worker nodem a oprostit master node od pracovni
zatéze, piipadné zkoumat chovani pfi zatizené siti.

VétSina implementaci nabizi automatické rozpoznavani hodnoty MTU, kde bohuzel n¢které
tuto hodnotu Spatné¢ vyhodnocuji a je vhodné ji nastavit ru¢né dle konfigurace samotné sit¢.
Vyuzitad externi sluzba nepovolovala vys$si hodnotu MTU nezli jimi nastavenych 1500 bajtt.
Pro zajimavost by bylo vhodné porovnat testované oblasti pfi této standardni hodnoté a na-

ptiklad s vyuzitim tzv. jumbo packetli (cca 9000 bajth).
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Z naméfenych dat vyplyva, ze pro malé clustery bez nutnosti definovani zasad sité se jevi
jako nejvhodnéjsi Flannel, ktery ve vétsing testovanych praktickych oblasti, jako je propust-
nost nebo vytizeni prostiedkill, vy¢nival nad ostatnimi. Calico pak nabizi vyrovnany vykon
napfi¢ clusterem s moznosti definovani zasad, Sifrovanou komunikaci ¢i jiné dalsi konfigu-
race. Cilium se naopak miuize hodit, pokud je cluster sloZzen pouze z jednoho nodu nebo v pfi-
padé vyuziti funkcionality spravy zasad na aplikacni vrstvé pro moderni protokoly jako je

naptiklad HTTP nebo Kafka.

Implementace Antrea vykazovala ve vétSing testech podobné hodnoty jako Flannel, co se
tyCe propustnosti a sitové latence. Naopak dosahovala vétsiho zatizeni prostiedkil, coz mize

byt také zptisobeno vétsi robustnosti samotné implementace, na rozdil od Flannelu.

Nejhtfe ze vSech testovanych implementaci vychazi Weave Net, ktery nejenZe vykazoval
malé hodnoty propustnosti a latence, ale zaroven 1 vyS$$i vytiZzeni testovanych prostredkil

virtudlniho stroje.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CNI Container Network Interface
API Application Programming Interface
CLI Command Line Interface

GUI  Graphical User Interface

GCE  Google Cloud Engine

SSH  Secure Shell

TCP  Transmission Control Protocol
UDP  User Datagram Protocol

RAM Random Access Memory
CPU  Central Processing Unit

JSON JavaScript Object Notation

IP Internet Protocol

OVS  Open vSwitch

IPAM IP Address Management
MTU Maximum Transmission Unit
HTTP Hypertext Transfer Protocol

DNS  Domain Name System
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