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ABSTRAKT

Tato prace analyzuje pfistup k sitovym prvkim v kontextti monitorovacich nastroji Flowmon.
V prvni ¢asti prace se zabyvam teoretickymi postupy, které jsou pouZzity pti vyvoji. V druhé
Casti prace analyzou a ndvrhem databaze pro novy modul spravy sifovych prvki a v posledni

Casti prace popisuji implementaci modulu.

Klic¢ova slova: Flowmon, Netflow, PHP, SQL, sif, multitenance

ABSTRACT

This thesis analyzes asset management in the contexts of Flowmon monitoring tools. The first
part of this thesis is theoretical procedures that are used in development. In the second part
of the work I analyze and design the database model for the new asset management module.

The last part contains implementation details of the module.

Keywords: Flowmon, Netflow, PHP, SQL, network, multitenancy
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UvVoD

Rychly vyvoj informac¢nich technologii a prenos sluzeb do cloudovych prostfedi vyviji tlak na
zprostiedkovatele sluzeb monitorovédni a bezpecnosti pocitacovych siti. Cilem téchto sluZeb je
rychle odhalit anomadlie, analyzovat zatiZeni sité, identifikovat kybernetické utoky a predejit
ztraté dat ¢i omezeni provozu sité.

Nastroje, které pomdhaji s monitorovanim a bezpecnosti sité, nemusi byt vZdy intuitivni
a snadné na pouZzivani. UZivatel potfebuje dobie znat sif, kterou monitoruje. Také musi dobie
znét sitové protokoly a musi umét vyuzit jejich vlastnosti k ziskani poZadovanych vystupnich
dat z monitoringu a analyzy sité. Tyto znalosti musi mit také k tomu, aby dokdzal monitorovaci

software spravné nastavit.

Reseni Flowmon [1] disponuje moZnosti monitorovani sité, detekci anomalif a ochranou
pred kybernetickymi dtoky. Flowmon miZeme rozdélit na sondu, kterd sbird a exportuje data
ve formatu Netflow/IPFIX [2], a kolektor, ktery data ukldda ke zpétné analyze. Flowmon jiz
v dnesni dobé poskytuje mnoho automatickych nastroji jak monitorovani a analyzu sitového
provozu zjednodusit. Nevyhodou je, Ze k vyuziti plného potencidlu produktu Flowmon, je

nutné mit alesponi zdkladni znalost v oblasti sifovych technologii.

Pro sniZeni nutnosti mit technické zdzemi vznikl cil modernizovat existujici prvky pro-
duktu Flowmon za tGc¢elem pfibliZzeni spravy sité i méné technicky orientovanym uZivateltim.
Cim vice uZivateld bude schopnych pracovat s timto ndstrojem, tim vice se zvy3i $ance na
uspesné zjisténi anomadlif a poruch v siti.

Z tohoto diivodu vznikla tato prace, jejimz cilem je navrhnout flexibilnéjsi a 1épe nasta-
vitelny prostfedek pro spravu sitovych prvkd, nez jakym nyni ndstroje Flowmon disponuji.
Cilem préace je vytvorit novy model reprezentujici sif, kterym v systému Flowmon vyhle-
dové nahradime profilovy model. Tento novy model jsme pojmenovali ,,Asset model, kde
pojem ,,Asset predstavuje abstrakci nékterého se sifovych prvkl v monitorované topologii.

Yev s Z Xz

Podrobné;jsi popis tohoto pojmu je mozné nalézt v analytické ¢4sti prace, viz kapitola 8.1.

z Yz

V teoretické Casti prace se zabyvam vysvétlenim pojmd, které jsou pozdéji v praci pouZity.
Déle se zaméfuji na princip komunikace komponent systému Flowmon pomoci protokolu
AMQP a na metodiku testovani, kterou jsem vyuZil pfi vyvoji. Posledni bod teoretické Casti
je popis, jakymi prvky mohou zdkaznici pracovat pti analyze dat v produktu Flowmon. Ar-
chitektura produktu Flowmon je velmi rozsdhld a zahrnuje komponenty a technologie, které
nejsou soucdsti této bakalarské prace. Pii popisu architektury jsem se zaméfil pouze na ty
¢asti, které jsem sam implementoval nebo které jsou pro tuto préaci dilezité, coz je analyza
dat a monitorovani sifového provozu.

Na zacétku analytické ¢asti prace popisuji uZivatelské pozadavky na spravu sifovych prvk.

Definuji typové uZzivatele, ktefi s produktem pracuji a popisuji zptisob prace s ptivodnim feSe-
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nim vyuZivajici profilového modelu. Z tohoto poté plynule prechdzim do moznych vylepSeni,

které ,,Asset model* pfinese.

Jadrem analytické ¢4sti je ndvrh nové architektury. Obsahuje konkrétni ndvrhy, jak fesit
problémy s viditelnosti sité, jako jsou vyhleddvani, vlastni atributy a obecné zjednoduseni
prace s produktem. Tato ¢ast splyva s pfedchozim bodem zadani. Analyza architektury obsa-

huje také ndvrh tfid a komunikaci mezi nimi. Tento ndvrh je ddlezity pro implementaci.

V posledni ¢4sti prace se zabyvam popisem implementace prototypu a jeho testovani po-

moci technologii Docker a PHPUnit. Je zde popsédna také struktura projektu a jeho spusténi.
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I. TEORETICKA CAST
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1 Vysvétleni pojmu

Nékteré pojmy pouZité v této praci nemaji vhodny preklad nebo se bézné nepieklddaji a je

nutné je vysvétlit.

1.1 Asset

Popis pojmu ,,Asset* je diilezity pro zdkladni pochopeni kontextu této bakalafské prace a na-
stroji Flowmon. Detailnéjsi popis toho, jak Asset ve Flowmon chdpeme, je moZné najit v ana-
lytické C4sti této prace, a to v kapitole 8.1.

Asset predstavuje abstrakci logické C4sti sité, kterd zapouzdii data a uddlosti. Kazdy asset
mad svij dany typ v zdvislosti na tom, jakou Cast sit¢ predstavuje. Asset miiZe predstavovat
celou fadu sifovych prvki. Na nejvySsi trovni to mtize byt celd sif, na niz§ich drovnich mize
predstavovat podsité, servery nebo sifové aplikace. Tyto prvky jsou obrazem skute¢né moni-

torované topologie.

1.2 Tenant a multitenance

JelikoZ jadro ndstroje Flowmon umoZiiuje tzv. ,,multitenanci®, je dtleZité s tim pocitat v ana-
lyze a zdroven tento pojem i vysvétlit. Multitenance je zplisob implementace softwaru, kdy
vice nezavislych jednotek jedné aplikace operuje ve sdileném prostfedi. Takova jednotka se
nazyva ,,Tenant®. Tenant-y jsou oddéleny logikou, ale zdroveni jsou spojeny fyzicky. Oddé-
leni logikou musi byt striktni, ale v rdmci fyzického oddé€leni nemusi byt pfesné nastavené
hranice. Hlavni vyhodou multitenance je zvySeni ucinnosti aplikace nad stejnym hardware.
MiiZzeme napiiklad pronajimat jednu aplikaci vice zdkaznikiim oddélené, bez toho anizZ by

0 sobé navzdjem védéli. [3]

1.3 Widget

,Widget* je ¢ast aplikace fungujici na strané klienta, kterd umoziiuje kompaktni vizualizaci
dat a dava tim pohled do systému na nejabstraktnéjsi drovni. Widget miiZze mit mnoho podob,
nejCastéjsi v kontextu vizualizace sitovych tokl zobrazuje widget pribéhovy graf, tabulku
nebo jejich kombinaci. Predpoklddany pracovni postup je takovy, Ze uZivatel nejdiive vidi
zédkladni pohled ve widgetu a aZ poté ho analyzuje detailnéji v specializovanych ndstrojich

(ve Flowmonu je to naptiklad ndstroj DDoS Defender).

1.4 Report

Pteklad pojmu report miiZe byt v kontextu této bakalaiské prace zavadéjici. Report se preklada

do cestiny jako zpréva, ale protoZe v této préci je pouZit pojem zprdva v kontextu predavani
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Tenant A1 Tenant A2

Obr. 1.1 Vizualizace multitenance
v systému

udélosti mezi moduly systému Flowmon, mohou se tyto dva pojmy snadno zaménit. Z tohoto

divodu budu v textu ddle pouzivat pojem report v ndsledujicim vyznamu.

Report je v systému Flowmon zdznam dat za urcity Casovy usek, ktery mé za cil predat
zdkaznikovi ndhled na monitorovanou sif. Report neni urcen k hlubsi analyze dat, ale pouze

k zékladni identifikaci a pfipadné prezentaci problému v siti.
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2 Princip abstrakce atributi

Pfi vytvafeni databdzového modelu vznikl poZadavek na zaddvani vlastnich atributG! uzi-
vatelem, ktery je dilezitym zdkladem celkového modelu vytvofeného v analytické casti této
prace. Jedn4 se o abstrakci atributil. Dle tohoto principu ma kazdy objekt sviij typ, kazdy typ
objektu vlastni mnozinu atribut a hodnoty téchto atributd jsou tvoieny vazbou mezi objek-

tem a atributem. [4]

nalei typu
Typ objekiu H = Atribut
mé typ
Objekt H Hodnota

Obr. 2.1 Princip abstrakce atributti

Ddefinovana vlastnost objektu, elementu nebo souboru



UTB ve Zliné, Fakulta aplikované informatiky 15

3 Systém zasilani zprav

Systém zasilani zprdv umoZziiuje propojeni mezi softwarovymi komponentami nebo aplika-
cemi. Aplikace mohou byt mezi sebou propojeny jako komponenty vét§siho systému. V sys-
tému Flowmon vyuZzivame asynchronni zasilani zprav pomoci protokolu AMQP a jeho open-

source implementaci RabbitMQ. [5]
AMQP (Advanced Message Queuing Protocol) je protokol aplikacni vrstvy, ktery se sou-

stiedi na komunikaci mezi procesy! pies sit. UmoZiiuje spolu komunikovat riiznym serveriim
nezdvisle na pouZzité technologii. AMQP obsahuje soubor standardti, které fidi proces zasi-
lani zprav pres tzv. AMQP broker (napfiklad RabbitMQ). Obsahuje také pravidla urcujici jak
budou zpravy prendSeny a ulozeny. [6]

3.1 AMQP model

Na obrazku 3.1 lze vidét princip zasilani zprav. Klient odeSle zpravu distributorovi zprav.
AMQP Broker zapouzdtuje jednotlivé distributory zprav, kteii maji za tkol zkopirovat zpravu
do jednotlivych front. Rid{ se pfitom pravidly, které definuje dand zprdva. Nakonec je zprava

z fronty zpracovéana cilovou sluzbou (konzumentem).

AMQP Broker |

.

Obr. 3.1 AMQP model

3.2 Komponenty AMQP

3.2.1 Fronta zprav

SlouZzi pro uchovévani zprdv, které budou ndsledn€ zpracovany. Pfi vytvoreni fronty miZzeme

specifikovat jeji chovdni jako napiiklad automatické mazdani a exkluzivitu. Exkluzivita zna-

Dprocess-to-process
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men4, Ze frontu miZe pouZivat vyhradné jedno pfipojeni a tato fronta bude smazana jakmile

toto pripojeni skonci.
3.2.2 Distributor zprav

Kanal presmérovdva zpravy do front podle toho, jaky maji typ a vazbu mezi distributorem
zprav a frontou. Kazd4 fronta musi mit alespon jednoho distributora zprav. Pfi vytvoreni
muZe mit distributor zprav deklarované atributy, které mohou zajistit naptiklad odolnost (ne-

smazatelnost) nebo automatické smazani pokud zaniknou vSechny jeho fronty.

3.2.3 Zprava a jeji obsah

Kazda zprava musi mit definovanou hlavicku. Hlavicka zpravy obsahuje informaci o délce

Zivota zprdvy a priorité. Kazdd zprdva musi obsahovat také jméno.
3.24 Kanal

Kandl je virtudlni spojeni mezi dvéma koncovymi sluzbami. Jedno pfipojeni miiZe operovat

ve vice kanalech.
3.2.5 VHOST

VHOST (Virtual host) umozZiiuje vytvaret oddélené prostfedi uvnitt AMQP brokeru. UZi-
vatelim mohou byt nastavena prava k pfistupu k jednotlivym instancim VHOST. Fronty a

distributofi zprdv jsou tvofeni uvnitt jednotlivych VHOST.
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4 Vyvoj Fizeny testy

Kromé funkéni aplikace je cilem vyvoje softwaru, aby kéd, ktery programator pise, byl dlou-
hodobé udrzovatelny a testovatelny. K tomuto slouZi riizné metody vyvoje, které programa-
torim pomédhaji organizovat praci.

Vyvoj fizeny testy (test-driven development, ddle jen TDD) je metoda vyvoje softwaru, pti
které se vytvoii soubor pozadavkil na dany software a ten je ndsledné pfeveden na testovaci

scénéie!. Toto se d&je piedtim, neZ je software dokoncen. [7]

uzivatelskych pozadavki, sniZzeni po¢tu chyb v softwaru nebo vytvareni dlikazii, Ze software

funguje. Nevyhodou je, Ze ne vZdy je mozZné urcit, zda testy dostate¢né pokryvaji poZadova-

nou ¢4st aplikace. [8]

el
-

Pridat test

Spustit test

Uprav program

uspéje

pokracuj ve vyvoji

konec wvivoje

Obr. 4.1 Postup pfi vyvoji

Programator nejprve pridd novy testovaci scéndr. Poté spusti vSechny testy. Novy test selze,
protoZe ta ¢ast kddu, kterou testuje jesté nebyla implementovand. Po selhdni programétor na-
programuje logiku aplikace, kterd vyhovuje novému testovacimu scéndfi, ktery selhal. Poté
spusti vSechny testy. Jakmile vSechny testy uspéji, miZe se programator vrétit k pfidani no-

vého testovaciho scénére. [7]

Dtest cases
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5 Technologie Docker

Docker je nastroj pro virtualizaci, ktery se vyznacuje tvorbou kontejnerti. Jde o zjednodu-
Seny virtudlni stroj. Kromé funkce, kterd umoznuje kontejnery vytvaret, nabizi pomoc tvorby
aplikaci uvniti kontejnerd. [9]

Pti vyvoji je duleZité, aby byl vyvojar schopny simulovat prostiedi, které nejvice odpovida
produkénimu prostfedi. Tim Ize pfedejit mnoha chybdm jesté pfed vydanim produktu.

Na rozdil od virtualniho stroje, nemaji kontejnery velkou pamétovou naro¢nost, protoze
neobsahuji celou kopii operacniho systému. Dalsi vyhodou kontejnerd je moZnost aktualizo-
vat jednotlivé verze aplikaci, které obsahuji, nezdvisle na jiz vytvorenych kontejnerech. Cilem
je pouzivat vice kontejnerti, které obsahuji pouze potfebnou ¢ast z operacniho systému a tim
usetfit paméfové a vypocetni prostiedky.

Jednotlivé kontejnery je mozné presouvat mezi pocitaci s riznymi opera¢nimi systémy.
[9]

Pro vytvofeni kontejneru je nutné spustit program Docker ve sloZce, kterd obsahuje kon-
figuracni soubor. Tento konfiguracni soubor se jmenuje Dockerfile a obsahuje veskeré infor-
mace nutné k vytvoreni kontejneru. NejdtleZitéjsi informaci v konfiguracnim souboru je de-
finice virtudlniho obrazu, ze kterého kontejner vychdzi. Obraz miZe byt cely operacni systém
(Ubuntu, CentOS) nebo pouze jedna aplikace (PostgreSQL, PHP interpret). Dockerfile mize

obsahovat dalsi piikazy, které mohou ménit nastaveni a instalovat aplikace uvnitf kontejneru.



UTB ve Zliné, Fakulta aplikované informatiky 19

6 Technologie Flowmon

Technologie Flowmon slouzi k zachytavani, zpracovani, ukladani a k analyze sifového pro-
vozu. Flowmon obsahuje fadu néstrojt jako jsou ochrana proti DDOS ttokdm?, detekce ano-
malif v siti®, monitorovani vykonu sluZzeb? a dali. Jednotlivé néstroje jsou dostupné formou

rozsiteni, které je mozné po zakoupeni prislusné licence nainstalovat na jaddro Flowmon.

Flowmon kolektor

Export tok( Sitovy provoz
Monitorovaci port (€ Flowmon sonda [€—————
Profily

v v v

Widgety Reporty Analyza

Obr. 6.1 Architektura Flowmon

Produkt Flowmon je server zaloZeny na systému CentOS. Produkt miiZeme rozdélit na
dvé casti, sondu a kolektor. Flowmon sonda zajistuje zpracovani sifového provozu do formy
tok ve formatu Netflow/IPFIX a jejich exportovani na Flowmon kolektor. Flowmon kolektor
tyto toky pfijimd a ukldda pro pozdé&jsi analyzu. Na jeden kolektor miZeme pfipojit vice
sond. Kolektor musi mit velkou kapacitu diskt a doporuuje se zapojeni do RAID?, kviili

zabezpeceni proti selhdni pevného disku.

Pfedmétem této bakalarské prace je predev§im Flowmon kolektor a konkrétné jeho Cast,
kterd se zabyva monitorovdnim a analyzou. Tato ¢4st se nazyvd Flowmon Monitoring Center

a slouZzi k ukladani a analyze toki.

6.1 Profilovy model

Ve stdvajicim modelu spravy systému Flowmon, ktery nazyvame ,,profilovy model*, se ulo-

Zend data sbiraji do entit zvanych profily. [10]

Tyto entity zapouzdfuji data a maji na sebe navadzany filtr. Profily se uskupuji do stromové

struktury. Kazdé zanofeni miZe zprostiedkovavat detailnéjsi pohled na sif. Profily 1ze vytvorit

v riiznych podobdch, které specifikuji styl ukladani dat:

DFlowmon DDoS Defender
2Flowmon ADS

3Flowmon APM
Dhttps://cs.wikipedia.org/wiki/RAID
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* stinovy profil zaznamendva pouze metadata nutné pro vykresleni grafi,
* redlny profil zaznamendva veSkera data,
* ukonceny profil jiZ nesbird data, ale historickd data obsahujem

* neukonceny profil periodicky sbira data.

6.1.1 Kanaly

Profil se sklddad z kandld do kterych prichdzeji data. Kazdy profil obsahuje minimalné je-
den kandl. Kandly jsou odvozeny od jednoho nebo vice kandlli v rodicovském profilu. Kanél
je definovan filtrem, barvou a pofadim, v jakém se ma vykreslovat v grafu. Kandly mohou

obsahovat grafy zndzornujici sitovy provoz. [11]

6.1.2 Filtry

Na uloZend data mtiZe uzivatel aplikovat filtry, které umoZzni zobrazit detail komunikace v z4-
vislosti na zdrojovém nebo cilovém hostiteli, protokolu, po¢atku komunikace a mnoha dalSich
parametrech, které umoznuje technologie sifovych tokt. Syntaxe filtru je podobnd knihovné

pcap vyuzivané programem tcpdump. [12]
({proto tcp) or (proto udp)) and {port “smip")

Obr. 6.2 Ukéazka filtru

6.1.3 Prehled

Aby uZivatel mohl analyzovat data z profild, potfebuje mit prostfedek, ktery je zobrazi. K
tomu slouZi ¢asovy graf, ve kterém je mozné oznacit zkoumanou oblast a provést detailni

analyzu.

NejenZe uzivatel miZe manudlné analyzovat sifovy provoz z grafi a filtrovanych statistik,
ale je mozné nckteré Cinnosti analyzy a monitoringu automatizovat. Mezi automatizované
ndstroje patii zasilani reportl a upozornéni, které mohou automaticky reagovat na podeziely

provoz nebo vyskyt anomadlii.

6.2 Manazerské nastroje

Dalsi dilezitou skupinou néstrojt je Flowmon Dashboard. Tak jako analyza, slouzi Flowmon
Dashboard jako ndhled na data. Na rozdil od analyzy se jedna o abstraktnéjsi pohled urceny
pro méné technicky zaloZené pracovniky. Flowmon Dashboard nabizi dvé hlavni funkciona-

lity, widgety a reporty.
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Widget slouzi k ndhledu na kratSi ¢asovy usek a obsahuje moZnost presmérovani na de-

tailngjsi analyzu. Sklada se prevazné z grafi a statistik, které si uzivatel mtze vytvotit podle

v
potieby.
DHCP Traffic (All Sources) Last 12 hours (generic time span) ~ £ DHCP.Last 12 hours (generic time span) ~
04-24 00:00 03:0
) ) ) DHCP server IP Bytes
Source Maximal bits/s Bits per second Bytes
E 19216851252 5.13KiB
) DHCP-Client 1.5K 8489 437 MiB
@ other 437 M...
B DHCP-Server 0 0 0
All traffic 4.37 M...
@ Alltraffic 1.5K 848.9  4.37 MiB
2021-04-23 23:22 - 2021-04-24 11:22 4 2021-04-23 23:00 - 2021-04-24 12:00 O

Obr. 6.3 Flowmon Dashboard obsahujici widgety

Report je entita, kterd miiZe byt pfevedena do formétu PDF nebo CSV. Do téchto formatt
se report generuje pii nékolika prileZitostech. Jednou z nich je generovani pomoci uZivatel-
ského pozadavku z grafického rozhrani. Druhou metodou je nastaveni automatického zasilani

naplédnovaného reportu na email.

Kazdy report obsahuje skupinu widgeta, které zobrazuji data. Jsou to stejné widgety, jaké
je mozné nalézt na Flowmon dashboardu. Vygenerovany report obsahuje widgety, které zob-

razuji data v pfedem nastaveném casovém intervalu.

Pro generovani reportl z grafického rozhrani staci, kdyz uZivatel nastavi Casovy rozsah
a poté vygenerované reporty stahne. Pfi automatickém generovani, je nutné vytvorit rozvrh,
ktery specifikuje piijemce, rozsah dat, intervaly opakovéni a formdty, ve kterych se maji re-

porty odeslat.

6.3 Cil nového modelu

Pro pouziti profilového modelu musi mit uZivatel dostatecnou technickou znalost sifovych
technologii. Cilem této prace je proto vytvofit jiny, novy model, ktery bude pochopitelny
nejen pro sifové analytiky, ale i pro uZivatele, ktefi nemaji detailni znalosti sifovych techno-
logii. MiiZe se tim roz§itit poCet uZivateld, ktefi jsou schopni s produktem Flowmon pracovat

a tim se i miZe rozsitit pocet potencidlnich zdkaznik.
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II. ANALYTICKA CAST
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7 PoZadavky uZivateli na spravu sifovych prvki

NezZ bude mozné navrhnout findlni model spravy sitovych prvki, je nutné nejprve prozkoumat
pozadavky uzivatelli. Je potieba zjistit, jak uzivatelé¢ s produktem pracuji nyni a jaké jsou
mozZnosti pro zjednodusSeni a vylepSeni jejich prace. Konkrétné je dileZzité zjistit, jaké jsou
moZnosti vylepseni a zjednoduseni v oblasti spravy dat a monitoringu sitového provozu.

V predchozi kapitole je popsdna nynéjsi implementace funkci uzivatelského rozhrani,
které pomdhaji uzivatelim monitorovat jejich sit. Tuto stavajici implementaci nazyvame ,,profilovy
model“. Reprezentace sité¢ pomoci profilti neni idedlni, jelikoz profily predstavuji hodné tech-
nicky pohled na data, pfedevsim z perspektivy filtrovani a tvorby monitorovanych entit. Jed-
notlivé profily nepfedstavuji konkrétni prvky sité, jsou pfili§ anonymni na to, aby uZivatel
mohl jednoduSe identifikovat funkénost a ucel, za kterym byl dany profil vytvofen. BéZny
uzivatel, ktery se diva na svoji redlnou monitorovanou sif, vidi fyzické propojeni jednotli-
vych prvki sité, které md urCitou topologii. Zobrazeni této topologie mu ale profilové uspo-
fadani nenabizi. Cilem nového modelu proto je pfidat do syst¢ému Flowmon pohled redlné
monitorované topologie sité a prenést jej do zobrazeni, spravy dat a spravy sitovych prvki.

Pro ziskani pozadavkd, které maji uZivatelé na novy zpiisob spravy sitovych prvki, ktery
jsme nazvali ,assetovy model*, je dobré popsat pracovni postup, ktery uZzivatelé vyuzivaji
pfi monitorovani sité.

Zéakladnim poZadavkem uzivateli je umét rozdélit data mezi jednotlivé tenant-y. Piipad
uziti je takovy, Ze zdkaznik vlastni firmu, kterd md vice riznych pobocek. Kazda pobocka
ma prifazena data sitového provozu bez toho, aniz by vidéla sifovy provoz ostatnich pobo-
¢ek. Tento pristup usnadni praci hlavnimu sprévci sité, ktery dokdze rozlozit prostredky mezi
jednotlivé pobocky. Tato rozd€lend data poté mohou spravovat spravci sit€ na jednotlivych
pobockéch. Pridélend data jednotlivym spravcliim sité na pobockach nebudou stacit, jelikoz
se jedna o Cisty, téméf nefiltrovany provoz. Ukolem spravce je roztifdit a filtrovat tato data na
mensi dily, které se budou 1épe analyzovat.

V soucasném feSeni spravce sit€¢ musi vytvorit profily, které zapouzdii data, kterd na po-
bocku prichdzi. Musel pii tom dbat na to, aby pouzil spravné filtry, které mu vytvoii logické
oddéleni od ostatnich profili. Je tedy dilezité, aby znal vSechny sitové protokoly a filtra¢ni
pravidla, které jsou cilem jeho monitorovaciho procesu. Pokud by vSichni uZivatelé produktu
méli tyto znalosti, tak by nebylo potieba oprostovat se od aktualniho profilového modelu.

Sprévci sité€ nejsou jedini, ktefi maji zdjem podilet se na fungovani sitové infrastruktury
firmy. Firma mlZe mit zaméstnance na pozicich analytik, ktefi maji za dkol hlidat sifovy
provoz, analyzovat a upozornit na anomdlie. Dal$im typem lidi, ktefi by méli mit zdjem na
fungovéni sit€ jsou lidé na manazerskych pozicich, ktefi nepotfebuji detailni informace o

fungovani sité, ale staci jim pouze report nebo widget, které jim zprostfedkuje spravce nebo
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analytik. Reporty a widgety jsou svoji podstatou velmi podobné assetovému piistupu k datiim,

ale stédle je nutné manudlné tvorit profily, ze kterych reporty a widgety ziskdvaji data.

Profilovy model se hiife udrzuje, kvili jeho slozitosti. Problém nastava v situaci, kdy zku-
Seny spravce sit€¢ ma kolegy, ktefi nemaji tak velky prehled o spravované siti jako on. V ta-
kovém ptipadé je nutné, aby nezkuSené kolegy zaSkolil nebo jim dal na starost pouze malou
¢ast sité. Dalsi problém nastava v situaci, kdy je spravce sit¢ nemocny nebo zméni zamést-
nani. Novi zaméstnanci, ktefi nastoupi na jeho pozici, stravi velmi mnoho Casu s prizkumem

profilového modelu.

Tento zpisob prace je pro uZivatele velmi naro¢ny a potencidlné miiZe odradit nové zakaz-
niky. Z tohoto divodu vznikla mySlenka uZivatelim prici usnadnit pomoci nového modelu,
jehoZz sprava nebude navrzena pouze pro technicky zaloZené uZivatele. Vytvoreny model bude

reprezentovat sifovou topologii a konkrétni typy prvku v siti, bez nutnosti sloZité tvorby.

7.1 Typy uzivatelu

V ptfedchozim odstavci jiz bylo naznaceno, jaké typy uZivateld v oblasti monitorovédni a spravy
sit€ pracuji. Nyni je vhodné pfifadit jednotlivym uZivatelim funkce, které specifikuji jejich
oblast zajmu v monitorovani sité.

Zékladnimi typy uZivateld, ktefi pracuji s produktem jsou manaZer, analytik a spravce
sité. Spravce sité je definovan podrobnou znalosti nad sifovym provozem a sitovou topologii.
Sprévce je schopny prifadit jednotlivé sité tenanttim a rozd¢lit sif na podsité a sluzby pomoci
filtr. Analytika lze definovat jako méné znalého sifovych principt, ale dostate¢né znalého
pro préici s monitorovacimi ndstroji a analyzou dat. Jako manaZera miiZeme oznacit uZivatele,

ktery potiebuje ziskdvat informace pouze na nejvyssi urovni v nejjednodussi formé, kterou

docili pouzitim reportd a widgett.

7.2 Role uzivatelu pii monitorovani sité

Zpracovéni a nastaveni monitorované topologie zac¢ina u spravce sité. Ten ma za tikol rozdélit
sifovy provoz do jednotlivych tenantd. V jednotlivych tenantech chce rozdé€lit monitorovanou
sif tak, aby se v ni analytik dobfe vyznal. Docili toho tim, Ze vybere ze skutecné topologie
prvky, které chce monitorovat a pro kazdy prvek vytvofi asset. K tomu bude potfebovat néko-
lik zékladnich stavebnich prvkd. Sifové prvky v topologii jsou riznych typd a toto se projevi i
v abstraktnim modelu. Na nejvyssi drovni je celd sif, kterych miZe byt v jednom tenantu vice.
V tenantu tedy spravce vytvoii pro kazdou sif jeden asset, ktery je typu sit. Sit€¢ miZe poté
déle rozd¢€lit na dalsi dily, které predstavuji dalsi prvky monitorované topologie. V jedné ze
siti maze vzniknout pozZadavek na monitorovani zaméstnanct, ktefi vlastni pocitace umisténé
v podsiti jiz vytvoreného assetu. Spravce tedy vytvofi asset typu podsit, ktery bude vychazet

z assetu typu sif a bude zahrnovat pouze data zaméstnancti v podsiti. Toto zanofeni nemusi
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byt findlni a sprdvce mlZe identifikovat v podsiti konkrétni server, ktery bude chtit sledovat
zvlast, pak pro takovy prvek sit€ vytvori novy asset a tim padem i dalsi zanoreni.

Jakmile md spravce vytvoren abstraktni model skute¢né topologie se zaméfenim na jed-
notlivé sitové prvky, o které se zajima v kontextu monitorovani sit€, mize zacit analyzovat sit
a nebo predat vytvofeny model svym kolegiim analytikim. Analytik poté nepotiebuje znét
presné zanoreni vici redlné siti, ale mize dostat pfidéleny pouze konkrétni prvek sité. Tim
paddem nemusi mit analytik tak moc velké znalosti sifovych technologii a sta¢i mu znalosti
pro préci s konkrétnim assetem. Zakladni prace analytika miZe byt analyza pfijatych dat a
provéfovani anomadlii. Jakmile analytik nalezne anomélii nebo jiny problém, tak miiZe pro
jeho teSeni kontaktovat spravce sité a vytvofit report s nalezenym problémem. Spravce by
mél problém vyfesit a vedeni firmy poté ziskat ty nejdilezitéj$i informace z ptipraveného
reportu.

Uzivatel v manazerské pozici pfijima informace od svych podfizenych, ale sdm miiZe mit
vytvoreny widget a report, ktery mu zprostfedkuje alespon okrajovy pohled na problémy
v monitorované siti. Tim, Ze m4 vytvofen sviij obecny piehled, tak nemusi pfili§ zasaho-
vat do price svych zaméstnanci, ktefi ho v idedlnim piipadé kontaktuji, azZ jakmile nastane v

siti n&jaky problém. Tento princip pomiiZe s eliminaci mikromanagementu®.

7.3 Jednotlivé pozadavky uzivateli

Z ptredchozi podkapitoly vyplyva, Ze spravce sit€¢ bude vytvaret jednotlivé prvky v asset mo-
delu a pfipravovat strukturu predstavujici monitorovanou topologii, kterd se bude do sebe
zanotovat. Jednotlivé entity predstavuji prvky sité a jejich spole¢né vlastnosti. Tyto entity se
daji rozd¢lit podle typt sifového prvku. V zdkladni konfiguraci je vyhodné nabidnout uZiva-
teli seznam preddefinovanych typi. Tyto pfeddefinované typy se vyznacuji tim, Ze se budou
u vice zdkaznikl opakovat a jejich pfed-vytvoreni uSeti{ zdkaznikdm cas. Tyto jiZ existujici
typy mohou slouZzit pro zdkaznika jako vzor pro vlastni typy. Monitorovaci topologie kazdého
zdkaznika se mize v detailech liSit, a kazdy zdkaznik mize mit rGzné typy sitovych prvki. Z
tohoto diivodu by mél byt spravce sité schopny vytvorit vlastni typy sifovych prvkd. Asset a

jeho typy jsou popsany v kapitole 8.1.

Asset bude pfti zanofeni tvofit dédi¢nou stromovou strukturu. Jednotlivé assety, které bu-
dou zanofeny, budou mezi sebou vykazovat jisté podobnosti na logické urovni. Pokud uzi-
vatel vytvoii asset typu sif a poté ji rozd€li na podsité, tak bude chtit danou sif specifikovat
popiskem, IP adresou nebo néjakou jinou vlastnosti. Tyto vlastnosti mohou byt spole¢né i pro
jednotlivé podsité, které vznikly rozdélenim sitového assetu. Vlastnosti zanofenych prvkt
sité se zacnou prekryvat. Pfi pfidélovani atributll je moZné vyuZit zanofeni. UZivateli se tim

uleh¢i prace prenosem téchto vlastnosti na niZsi urovné zanofeni. Tento princip je z hlediska

Dhttps://cs.wikipedia.org/wiki/Mikromanagement
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navrhu popsan v kapitole 8.2.

UZivatel nemusi ziistat pouze u zanofeni do dvou az tff trovni. Cilem miiZe byt moni-
torovani komunikace konkrétnich sifovych aplikaci. Asset reprezentujici tyto aplikace mize
byt zanofen i vice neZ Ctyfi trovné od vrcholu stromu. V jednom tenantu je také moZzné mit
vice siti, které mohou byt zanofené do libovolné hloubky. S vétsim poctem sifovych prvkid
muzZe nastat problém s prehlednosti. Tento problém fesi zptisob vyhledavani, ktery je popsan

v kapitole 8.3.

,Asset model* vytvofeny podle existujici topologie je pouze kostru obsahujici zapouz-
dfené entity. UZivatel musi mit moZnost vidét a analyzovat data. V profilovém modelu jsou
k dispozici grafy, na které jsou uZzivatelé zvykli. V novém modelu se pouZije stejny princip

zobrazeni dat. Vice o zobrazovani dat je mozZné najit v kapitole 8.1.

Pti dlouhodobé préci s assety se miiZe stdt, Ze jeden z uZivatelli provede s assetem tako-
vou upravu, kterd asset poSkodi. MiiZe jit o zménu filtru nebo odebrani nékterého atributu.
V takovém pfipadé muize dojit i k iplnému znehodnoceni assetu. Takovou upravu uZivatel
nemusel udélat imysIng. Resenim tohoto problému miiZe byt zaznamenavani aktivity. Kazd4
zmeéna provedend v assetu se projevi zaznamendnim informaci, které pomohou ke zpétnému
dohledani zmén. JestliZze néjaky uZivatel poSkodi asset, tak spravce sit€ nejprve provéii za-
znamnik akei a aZ poté se miZe presunout k prozkouméni problémi v siti. Timto postupem

se da snizit zatiZzeni zdkaznické podpory produktu firmy Flowmon.

Toto jsou pouze zdkladni pozadavky, které mohou uZivatelé klast na model spravy sifovych
prvki, které budou stacit pro vytvotreni zdkladniho prototypu. Dalsi poZadavky se daji ziskat
zpétnou vazbou od konkrétnich zdkaznikd, ktefi si novy modul vyzkousi po vydani prvni

VErze.
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8 Zakladni pozadavky na ,,Asset model*

Nyni je potfeba vytvofit relace a navrhnout model, podle pozadavki od uZivateli.

Uzivatel m4 za cil vytvorit asset, ktery bude reprezentovat monitorovanou ¢ast sité. Asset

pti spravné konfiguraci znacné zjednodusi piehled nad monitorovanou siti.

8.1 Zaklad modelu

NP4

Assety tvoii stromovou strukturu. Na nejvyssi trovni jsou assety predstavujici celou sif. Nové
assety mohou byt potomky jiZ existujicich asseti nebo mohou byt na nejvyssi trovni a pied-
stavovat novou sit. Tvorbou potomki vznikd stromova struktura, jejimz cilem je ziskat detail-

z

néjsi pohled na zkoumanou ¢ést sité.

Vv, 2

Data se ptidéluji na nejvyssi drovni stromové struktury. Na této drovni se nachédzi kofenovy

,root asset*. Root asset je charakteristicky tim, Ze nem4 rodi¢ovsky asset.

Sit Praha

Sit Brno
A

Podsit Holandska
A

SQL server

ZaloZni server

Podsit Ceska

Obr. 8.1 Stromova struktura asset

Asset miZeme rozdélovat podle typt. Typ assetu by mél definovat specifickou ¢ast nasi

sité. Zakladnimi typy, které jsou jiZ preddefinované, jsou napiiklad sif, podsit a sluzba.

Preddefinované typy nemusi stacit a uzivatel musi mit moZnost vytvofit i vlastni typy. Typ
assetu definuje konkrétni asset a jelikoZ kazdy asset bude jiny v zdvislosti na tom, jaky prvek
sit¢ zndzornuje, bude také jiny kazdy typ assetu. Jednotlivé typy assetli mohou mit riizné

atributy.
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Pokud m4 uZivatel moZnost vytvofit si vlastni typ, musi mit také moZnost nastavit pro as-
set i vlastni atributy. Typ assetu se tedy stdvad nosi¢em atributii, ale samotné hodnoty témto
atributlim nastavuje az konkretni asset. V tomto mist€ je mozné vyuZit princip abstrakce atri-
butii. Tento princip je v abstraktni formé uveden v kapitole 2. Na obrazku 8.2 je mozné vidét

konkrétni pouZiti principu abstrakce atributd.

nalezi typu ] .
u \ Definovan
Typ Assetu H Atribut y
ma typ
Asset H Hodnota

Obr. 8.2 Relace mezi atributy a assety

8.1.1 Zobrazeni dat

V aktudlnim pfistupu k datdm se toky zobrazuji v ¢asovych grafech, ze kterych lze analyzovat
dany provoz. Asset bude tyto grafy uchovavat v entitdch zvanych ,,pohledy*, jelikoZ jsou to
pohledy na data. Pohled na skupinu dat neni omezen pouze grafem, ale daji se zde definovat
i ,top n* statistiky".

Kazdy asset ma po vytvoreni automaticky vytvoren pohled, ktery zahrnuje veSkery pro-
voz tohoto assetu. Na tento zdkladni pohled je aplikovan pouze hlavni filtr, ktery ma asset
nastaven.

Uzivatel si miZe vytvofrit dalsi filtry, které jsou omezeny hlavnim filtrem, ktery asset ob-
sahuje a filtrem, ktery si uzivatel méZe pfidat pomoci atributG?. Pokud chce uZivatel pouZit

vice filtrli v jednom pohledu, vybere filtry, které chce pouZit, a ty se spoji do jednoho pomoci
operandu AND.

8.1.2 Zdroje dat a jejich filtrace

,»Asset model“ ma uZivatelim pomahat se spravou dat a proto je potieba vytvorit pravidla,

jakymi se budou data rozdélovat mezi jednotlivé assety.

Dsefazeny seznam, ktery vznikl dle zadané metriky (napf. ,,TOP 10 Hostnames in asset*)
Dvice v nasledujici kapitole ,.Zdroje dat a jejich filtrace*
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. Assety : e,
. . {Ponledy | e
E - P : _:L Cely provoz :
E Sit' Praha . : (vchozi) :
: : CIIIIIIIIIIIIIIIIIIIIIIIE
E : | Pohledy ; :
o P . Cely provoz
Sit Brno < : : (vychozi)
! i | Pobledy;

» . : : Cely provoz

: Podsit Holandska {—-—IL (wichozi)

Prichozi provoz
{wastni)

Top 10 Stahovani
(wastni)

Obr. 8.3 Ukdzka pohledii navdzanych na assety

Po instalaci nového modulu se automaticky vytvoii asset reprezentujici vSechny zdroje
dat. Tento asset, stejn€ jako vSechny ostatni assety, které jsou vytvoreny uZivatelem, obsahuje
pohled zobrazujici veskery provoz. Tento asset slouZi jako zdkladni pohled na data a nelze jej
smazat. Prava na tento asset ma pouze administrator v nejvyS$im tenantu. UZivatel nemize

délat v tomto assetu jakékoliv dpravy. Pokud dojde ke smazéni zdroje toki, tak asset zanikne.

Po pfipojeni nového zdroje toki vysle Flowmon zprdvu, kterou pfijme ,,Asset model*.
Tato zprdva obsahuje informace potirebné k vytvoreni nového pohledu reprezentujiciho zdroj
dat. Zdroj dat miZe mit pfifazen pouze ,,root asset*, dalsi assety ve stromu uz jen dédi tento

zdroj dat a upravi jej filtrem.

8.1.3 Chovani v multitenanci

JelikoZ jsou zdroje tokl jiZ soucdsti multitenance a zdroveinl jsou zdrojem dat pro ,,Asset

model*“, musi byt asset také soucdsti multitenance.

Nové vytvoreny asset je prifazen pravé aktivnimu tenantu. Tuto akci zajisti jadro Flow-
monu zpravou, kterd zajistuje vytvoreni assetu. ,,Asset model* nepotiebuje mit informaci o
tom, ktery tenant je aktivni. Administrator tenantu poté miiZe asset pfifadit nékterému ze sub-
tenantl. Z toho vyplyva, Ze je nutné, aby asset nesl informaci o tenantu, ktery jej vlastni, a

o tenantech, do kterych byl pfifazen.

Dédic¢nost assetl poté zavisi na tom, zda je budouci rodi¢ dostupny v aktudlnim tenantu.
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To znamend, Ze pokud budeme chtit vytvorit novy asset, jeho rodi¢ musi byt vlastnén stejnym

tenantem nebo musi byt pfifazen do tenantu, v kterém je vytvofen novy asset.

8.2 Moznost prifazeni vlastnich atributi

Uzivatel ma moznost vytvorit si vlastni atribut, ktery poté mize pridé€lit nékterému z typi

sifovych prvkd. Atributy maji vlastni validaci a datovy typ.
8.2.1 Dédicnost atributi

Stromovou strukturu je mozné vyuZzit k vytvoreni dédi¢nosti atributd. Tim je mozné defi-
novany atribut v rodiCovském assetu zobrazit i v jeho potomcich. MoZnost dédit atributy je

voliteln4 a je nastavena pii pfifazeni atributu k typu assetu®.

Pti tvorbé assetu uZivatel vybira rodiCovsky asset. Pokud uZzivatel zvoli rodi¢ovsky asset,
jehoz typ ma prifazené dédi¢né atributy, pak jsou tyto dédi¢né atributy zkopirovany a na-
bidnuty pravé vytvafenému assetu. JelikoZ vSak existuje vazba na typ a na hodnotu, miize
vice hodnot ukazovat na spole¢ny definovany atribut. Tento princip je vidét na obrazku 8.4.
Typ Assetu X nabizi Definovany Atribut Z, ktery je dédi¢ny a po vytvoieni Assetu B, ktery je
potomkem Assetu A, je tento atribut nabidnut k doplnéni vlastni hodnoty Assetem B. To zna-

men4, Ze kazdy asset na obrazku méa definovanou Hodnotu Z pro stejny definovany atribut.

Typy Assetl Assety

* Typ Assetu X ®  AssetA Hodnota £
[ A
Definovany
! Adttribut £
Typ Assetu Y ®  AccetB Hodnota Z

Obr. 8.4 Znazornéni dédicnosti v kontextu definovanych atributt

Pfi odstranéni definovaného atributu musi byt odstranény vSechny jeho hodnoty i ve zdédé-
nych assetech. Pokud chce uZivatel odstranit pfiznak dédi¢nosti atributu, musi byt informovéan
o tom, Ze tato zména miZe ovlivnit jiZ vytvorené assety, v tomto pfipadé smazidnim hodnot a

atribut v potomcich.

8.2.2 Definovany atribut a jeho Sablona

Pokud je atribut pfifazen néjakému typu a z tohoto typu je poté vytvoren novy asset, mize

nastat situace, Ze tento atribut bude potfeba editovat. Vzhledem k tomu, Ze atribut je jiz pfifa-

3coz je tvorba definovaného atributu
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zen a jeho hodnota je vyplnéna, miiZe dprava atributu narusit tuto relaci. ReSenim je rozd&leni
tvorby atribut do dvou odd€lenych entit. Prvni entitou je definovany atribut a druhou entitou
je Sablona atributu.

Uzivatel tedy nejprve vytvoii Sablonu atributu. Vyplni jeji jméno, zda ma byt jeji hodnota

povinng zaddna, ptiznak dédi¢nosti a datovy typ. Po uloZeni se vytvoii Sablona atributu.

Sablona atributu

Definovany atribut

Obr. 8.5 Relace Sablony a definovaného atributu

Pokud je Sablona atributu prifazena n¢jakému typu, stava se z Sablony definovany atribut.
Po pfifazeni a uloZeni typu se vytvoii nova instance definovaného atributu, kterd je kopii

Sablony.

Tento princip ma velkou vyhodu v tom, Ze kdyZ v budoucnu néktery z uzivateld bude chtit

nékterou z $ablon upravit, tak jiZ pfifazené Sablony* se timto zdsahem neovlivni.

8.2.3 Kontrola datovych typu

Sablona atributu, pfipadné definovaného atributu, obsahuje informaci o datovém typu. Kazdy
datovy typ musi obsahovat validaci a pfipadné nastaveni, které predd informaci uZivatelskému

rozhrani, jaky je doporu¢eny HTML element pro vstupni hodnoty.

vvvvv

vvvvvv

typ ma schopnost validace. UZivatel se nemusi omezovat predepsanou validaci a jednotlivé
validace miiZe parametrizovat. Nastaveni parametrii validace zaddva uZivatel béhem pridéleni
atributu k typu assetu”. Parametry validace neni moZné v budoucnu ménit z déivodu ohro-

Zeni jiz uloZenych hodnot. Hrozi, Ze jiZ uloZené hodnoty by nemusely nové limity validace

Y definované atributy

Jcelé &islo

9desetinné &islo

"béhem tvorby nebo editace typu
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|Pvd
— P ! IPv6
— Text
— Filtr
— Cislo
— GPS

Obr. 8.6 Diagram tfid reprezentujici datové
typy

spliovat.

8.3 Vyhledavani

Asset je mozné sklddat do stromové struktury. Vyslednd mnoZina maze byt velka a uzivatel
mizZe ztratit prehled o pozici konkrétniho prvku ve stromové struktufe. Jednim ze zdkladnich
pozadavku je tedy moznost vyhledavani. Standardni je vyhledavani podle jména sifového

prvku. Tento zpiisob se d4 rozsi¥it o vyhledavani a filtrovdni pomoci §titka®.

Asset je moZzné oznacit Stitkem. Podobu S$titku mizeme ptirovnat k Stitkim v aplikaci

Gmail, ve které si miiZeme oznacit své emaily a pomoci $titka je napiiklad tfidit do slozek.

Je nutné se zamyslet i nad tim, jak pri dédi¢nosti assetl ptistupovat k témto Stitktim. Z uzi-
vatelského pohledu ddva smysl, aby byl pfi vyhleddvéani nalezen cely jeho podstrom. To zna-
mend, Ze Stitky musi byt dédi¢né. Stitky se tedy zobrazi v podstromu jako implicitni, bez
moznosti je z assetu odstranit. Pro odstranéni Stitku musi uzivatel udélat zménu v rodiov-

ském assetu, kterému byl Stitek ptifazen.

Dilezité je také vymezit rozsah pouziti Stitkli v rdmci multitenance. JelikoZ kazdy tenant
muzZe byt provozovan jinou skupinou uzivateldi, musi byt mozné, aby uzivatelé tyto Stitky
pfifazovali pouze v rdmci svého tenantu. Pfi dotazu na ziskdni stromu musi jit rozpoznat do

kterého tenantu jednotlivé Stitky patfi. Proto i jednotlivé Stitky obsahuji identifikdtor tenantu,

®label/tag
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v kterém byly vytvoreny.
8.4 Zpétna revize zmén

Nékteré zmény v provedené uZivatelem mohou byt tak zdvazné, Ze ovlivni chovéani natolik,
Ze asset z hlediska monitorovan{ sité ztrati vyznam. Z toho diivodu je dileZité mit ndstroj,
ktery dokdZe zaznamendvat zmény, tak aby se k nim mohl uzivatel kdykoliv vratit a ptipadné
je vratit zpét.

Uzivatel definuje Sablonu zdznamu, ktery se ma vykonat pfi manipulaci se sifovym prv-
kem. Dilivod tvorby jednotlivych Sablon pro zdznamy je ten, Ze uZivatel poté muzZe rozliSit
rizné zdvazné zdsahy do stromu. Po editaci se vytvofi konkrétni zdznam, v kterém lze vidét
jaky uzivatel provedl zménu a o jakou akci se jednd. Pfipadné dalsi informace z Sablony, jako

je zavaznost a dopad na funkénost v podobé uZivatelsky definované zpravy.
8.5 Pripady uziti

Pfi tvorbé analyzy je potfeba brat v potaz pohled uZivatele a vytvorit z néj pripady uZiti.
moznosti uzivatelt a tim i ulehdéit budouci tvorbu uzivatelského rozhrani, které miZe navazat

na tuto préci.

Ptikaz pro tvorbu entit v modelu miZe pfijit pouze z jadra Flowmon. Tento zdroj pouze
preposild piikazy z dvou hlavnich zdrojti. Prvnim zdrojem je import zalohy konfigurace a dru-

hym zdrojem je uZivatelsky vstup v grafickém uZivatelském rozhrani na kolektoru.

8.5.1 Tvorba assetu z pireddefinovaného typu

Pokud bude tvorba probihat z importu zalohy konfigurace, budou jiz v§echny poloZky assetu

vyplnény a provede se jednotnd validace nad celkovou entitou.

Pokud vSak ptijde pozadavek z uZivatelského rozhrani, bude potfeba rozdélit tvorbu na

vice ¢asti. Na obrdzku 8.7 je tento postup zndzornén.

Po vstupu do formuléfe zadd uZivatel typ assetu. ProtoZe kazdy typ ma seznam povolenych
rodi¢ovskych typt, tak aZ v tuto chvili mize formuldf zazadat o seznam rodici, ktefi jsou

validni moZnosti pro aktudlné tvofeny asset.

8.5.2 Vytvoreni typu assetu

Tak jako pfi tvorbé assetu se tvorba typu provede ve dvou krocich. V prvnim kroku se nastavi
typy, které mohou byt rodic¢i nového typu. V dal$im kroku se ziskd seznam atributl a to
konkrétné téch, které jsou obsazeny v rodiCovskych typech nastavenych v predchozim kroku.

Tento seznam atributi dokdZe uZivateli fici, které atributy asset zdédi.
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Vytvof asset

fiftr: *..."

< seznam typl assetu
¥

Zvol typ assetu
typ: "Maoje sit™

. seznam zdrojh dat,
povolené rodiéovskeé assety

Mastawv atributy ziskané zvolenym
typem assetu
rodic: "Sit' Brno®

popisek: ".."
UloZit asset

Obr. 8.7 Tvorba assetu

8.6 Vysledny databazovy model

Na obrazku 8.9 je mozné vidét findlni model databdze. V nésledujicim textu budou popsany

vyznamné relace.

Jadrem modelu je typ assetu a asset, na které se vdZou ostatni entity.

Stitky jsou navdzany na asset. Stitky je mozné vytvofit zvlasf a pridélovat je sifovym prv-
kiim pozdéji, proto zde vznika relace, kdy Stitek nemusi patfit Zddnému ze sifovych prvki.

Asset mize mit zdroven vice Stitk(. Mezi témito entitami tedy musi vzniknout vazebni ta-
bulka.

Na obrédzku lze vidét vazby, které jsou znacené preruSovanou Carou. Tyto vazby predsta-
vuji pouze logickou vazbu mezi entitami a v databdzi nejsou vytvofeny pomoci cizich klici.
Jednou z téchto vazeb je vazba mezi Sablonou atributu a definovanym atributem. Tyto dvé
entity maji kazda svou tabulku. UZivatel si vytvofi Sablonu atributu a poté pfi tvorbé typu se
Sablona zkopiruje do tabulky definovaného atributu. Tento princip plati i v pfipad¢ tabulek

pohledd.
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seznam typl assetl

A

!

Vytvof typ assetu
jmenao: "Maoje sit”
radic: "Site”

h J

Mastav seznam povolenych
roditovskych typl assetu

seznam viastnich atributd

v

¥

Pridej vlastni atribut

L J

Doplfi vychozi hodnoty
vlastnich atribut

popisek: ".."

v

UloZ typ

Obr. 8.8 Tvorba typu assetu
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Zaznam akce

Sablona atributu

3

Vstup akce B-O————+H Typ Assetu H————0<¢

Definovany atribut

FN

Definovany pohled (O oo

Stitek 500 Asset H O

Hodnota

Sablona pohledu

Obr. 8.9 Entity-relationship diagram
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III. PROJEKTOVA CAST
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V této Casti price, se zabyvam konkrétnimi implementa¢nimi koncepty, které bylo nutné vy-
resit pro vytvoreni zdkladniho modelu. Popsdny jsou komunikace a vztahy mezi konkrétnimi
ttidami, které pfimo nesouvisi s relacemi modelu, ale jsou sou¢asti manaZerli a vstupné/vy-

stupnich tfid, které zapouzdii model popsany v analytické Casti price.
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9 Struktura projektu

Projekt budu popisovat po jeho jednotlivych ¢astech. Na obrazku 9.1 mtizeme vidét jednotlivé
slozky, které obsahuji zdrojové kody a instala¢ni informace. SloZka database obsahuje SQL
soubory, které se vyuZivaji pri instalaci modulu a maji zajistit inicializaci databaze. Dals{ di-
lezitou slozkou je slozka docker, v které jsou vSechny potfebné informace pro spusténi docker
tests, v které jsou unit testy. Slozka vendor obsahuje bali¢ky nainstalované pomoci programu
composer. Posledni slozkou, kterou je potfeba zminit, je slozka libs, kterd obsahuje knihovny,

které nejsou soucdsti projektu.

Obr. 9.1 Struktura projektu
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10 Prostiedi pro spusSténi

Nezavislost modulu na okoli je dilezitym prvkem projektu. UmoZni se tim spousténi unit testt
na vlastnim pocitaci a neni nutné nahrdvat projekt na Flowmon kolektoru a aZ tam spoustét
unit testy. V dneSni dobé existuji technologie, které ndm s timto problémem pomohou. V této

praci je pouzita technologie Docker.

10.1 Testovani v lokalnim prostiedi

K testovéni projektu slouzi PHPUnit 9V. Spustén{ testd neni v lokdlnim prostiedi problém,
pokud médme prostiedi s nainstalovanym PHP pftislu$né verze a databdzi s pripravenymi tabul-
kami modelu. Chovéni projektu miize poté ovlivnit opakované spousténi, nizsi kontrola nad
databdzi a operacni systém, na kterém jsou testy spoustény. Tento problém pomize vyieSit

pouziti technologie Docker.

10.2 Docker

Pro projekt jsou potfeba dva kontejnery. Prvni ndm zajisti spuSténi PHP a druhy slouZzi k
zajisténi databaze. Kazdy kontejner potiebuje vlastni Dockerfile. Dockerfile je textovy soubor,
ktery obsahuje v§echny pottebné piikazy nutné k tomu, aby byl kontejner schopny funk¢nosti.

Pro vytvoreni databdze ndm bude stacit typ zdrojového image. CoZ je v naSem piipadé

postgres :12. Tento typ databaze by mél zarudit, Ze SQL soubory budou fungovat i na serveru

s Flowmonem.

are/zoneinfo

Obr. 10.1 Nahled na Dockerfile zajistujici spusténi PHP

Druhy Dockerfile je vytvoreny z php:7—4—cli—buster. Zde se jesSt€ musi doinstalovat rozsi-
feni pro PHP postgresql, které tento image v zdkladni konfiguraci neobsahuje. JelikoZ projekt
vyuziva knihovnu, ktera zajisfuje komunikaci pfes RabbitMQ, je nutné nainstalovat PHP roz-

Sifeni sockets.

Dhttps:/phpunit.de/index.html
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10.3 SpuSténi

Po instalaci assetového modulu zajisti linuxové jadro na Flowmon kolektoru spusténi sluzby,
kterd bézi na pozadi. Poté je modul pfipraven pfijimat a odesilat zpravy prostfednictvim Ra-
bbitMQ.

Pro spusténi testil nemusi byt modul nainstalovany na kolektoru, ale sta¢i pouze spustit
script runTests.sh, ktery je soucasti projektu. Tento script inicializuje a spusti Docker, ktery
nasledné zajisti spusténi testii. Lokdlni spusténi je mozné, pouze za predpokladu, Ze ma vy-
vojar k dispozici interni knihovny produktu Flowmon.

Jakmile se vytvofi kontejnery, spusti se script, ktery nacte vS§echny SQL soubory a apli-
kuje je do databdze. Soucdsti téchto SQL souborti jsou i vychozi data. Mezi tato data patii
predevSim vychozi typy assetil. Poté se spusti postupné vSechny unit testy. Kazdy test mize

mit jeden ze ti{ vystupd.

* Uspésny test reprezentovany symbolem tecky,
* neuspéSny test reprezentovany symbolem F (fail),

e varovani, pokud pfi testu nedo$lo k Zadné kontrole.

Running PHP tes

Obr. 10.2 Usp&sny vystup po lokalnim spusténi testovaciho prostiedi

Pokud jsou vSechny testy isp€sné, miizeme prohlasit, Ze modul spliluje navrZzené testovaci

metriky.
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11 Zasazeni modulu do kontextu produktu

Na obrdzku 11.1 miZeme vidét zasazeni assetového modulu do kontextu ostatnich moduli
produktu Flowmon. Z obrizku je patrné, Ze assetovy modul se nachdzi az za webovym rozhra-
nim, se kterym komunikuje GUI". Toto m4 velkou vyhodu, jelikoZ se zjednodusi komunikace
mezi jednotlivymi moduly. Rozhrani jddra Flowmon ma jiZ vyfeSenou komunikaci. Assetovy

2)

modul pak nemusi feSit komunikaci s klientskym webovym rozhranim~ a fe$i pouze komu-

nikaci pres RabbitMQ.

Klientska Uzivatelské rozhrani

e ; ;

Rozhrani jednotlivych

PHP vrstva Rozhrani jadra Flowmon

modul(
Sluzby na Assetovy Zpracovani Detekce DDoS
pozadi modul tok(i anomalii defender

1 1 )

Obr. 11.1 Zasazeni assetového modulu do kontextu ostatnich modulta

Z uzivatelského rozhrani se posilaji HTTP poZadavky na rozhrani jddra Flowmon, ten je

zpracuje na RabbitMQ zpravy a ,,Asset model* tyto zpravy poté vykonad.

11.1 Zpracovani zprav a vykonavani akci modulem

Server Dispeéer zprav ManaZer Server

-~ ?recti data ve « zZjisti prijemce « provede akci, kterou] « pfijme data
ormatu json zpravy popisuje zprava « odesle odpovéd | 5qpoyad
» vyvola akci, ktera |« wvytvofi odpovéd
Zpracuje zpravu

Piichozi | « wvytvoii interni
Zprava podobu zpravy

Obr. 11.2 Pracovni postup modulu

Modul mé piesné definovany postup, jak vykondvat akce. Tento postup nelze ,,z venku*

nijak obejit. Aby mohl modul fungovat, musi do néj nejprve né€kdo z venci odeslat zpravu.

Dgraphic user interface
Pwebovy frontend, javascript



UTB ve Zliné, Fakulta aplikované informatiky 43

Jakmile modul pfijme zprévu, rozbali ji, a pomoci tfidy MessageFactory sestavi jeji vnitini
podobu. Pokud tato tiida zpravu nerozpoznd, ihned se vySle odpovéd informujici o nedspés-
ném vytvoreni zpravy. Pokud zpravu rozpoznd, preda ji tfidé MessageDispatcher, kterd ma
za ukol tuto zpravu predat pfisluSnému manaZeru k obslouZeni.

Manazefi ptijimaji nasledujici typy zprav:

* create - vytvori novou entitu,

* update - upravi jiz existujici entitu,

¢ delete - smaze entitu,

* get - jako odpovéd vriti danou entitu,

 getAll - jako odpovéd vréti vSechny entity,

« validate - jako odpovéd vréti, zda je dand entita validni pro uloZeni.

Jakmile manaZer zpravu vykond, vytvoii pomoci tfidy MessageFactory odpovéd a vrati ji
tiidé RabbitServer k odeslani tomu, kdo vyslal poZadavek. Odpovéd miiZe mit tfi zdkladni
typy. V pripadé uspéSného vykondni akce se odesSle SuccessResponse, v pripadé validaéni
chyby pfi ukladédni se vytvofi ValidationResponse. Pokud se stane, Ze selZe uklddani do da-
tabdze, dojde misto na disku nebo se vyskytne néjakd chyba pfi vykondvani kddu, ktery neni
pokryty testem, vytvoii se chybovd zprdva typu FailResponse.

Ptichozi zpravy se daji rozdélit na dvé kategorie, ty které zadaji o data a ty, které chtéji
data ulozit.

Jednotlivé entity jsou implementovdny pomoci principu ORM?. Jednotlivé entity jsou
PHP tiidy, které reprezentuji pravé jednu tabulku v databazi. Nad kaZdou takovou entitou
miZeme provadét CRUD* operace. Kazd4 entita, s kterou chceme néjak pracovat z venéi, md
vlastni manaZzer. Pro entitu Asset vznikd AssetManager, pro AssetType vznika AssetTypeManager

a obdobné i pro ostatni entity.

Vétsinu entit je potieba validovat, zda neobsahuji neplatnd data, kterd by mohla vadit pti
uklddéni. Proto obsahuji vSechny entity metodu validate , kterd vraci binarni hodnotu, zda
entita spliiuje podminky uloZeni a v pfipad¢ nedspéchu i pole validacnich zprav.

Pouha validace nemust stacit. Omezit moZnost ukladani entit musi byt docileno jeste jed-
nou vrstvou. Nekteré specifické entity mohou byt z pohledu obsahu dat validni, ale mohou
byt chranény proti smazani ¢i editaci. Takovou entitou je napiiklad pfeddefinovany typ assetu,
ktery nelze smazat ani editovat, ale mohou nastat pripady, kdy jeho editaci chceme povolit.

Pro tento ucel existuje rozhrani [AccessLimiter, které definuje metody canEdit, canDelete a

Dhttps://en. wikipedia.org/wiki/Object-relational_mapping
Ycreate, update, delete
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e e vanszen
A
Vystupni zpravy / vstupni odpovédi
Vstupni zpravy / odpovédi
1 :
e e zory

T e

- Message ..( -----
» Dispatcher .-L ManaZefi

Obr. 11.3 Propojeni manazeri a RabbitMQ klient a server

canCreate. Manazer, ktery potfebuje tyto metody pouze roz§ifi implementaci o toto rozhrani.

Toto muZeme vidét na obrazku 11.4.

Jednotlivé entity pouZivaji pro identifikaci atribut id, ktery je textovy fetézec a jedna se
o UUIDY. Toto pouZiti je predeviim z diivodu exportu konfigurace kolektoru a n4sledného
importu na jiny kolektor. Pokud by identifikdtor nebyl tohoto typu, mohlo by lehce dochazet

ke konfliktdm v databazi.
11.2  Testy

Pti vyvoji je vyuZita metodika vyvoje fizeného testy (TDD). Popis této metodiky a jeji algo-
ritmus je moZné nalézt v kapitole 4.

Zakladnim prvkem je testovaci tfida, kterd obsahuje testovaci metody. Kazd4 testovaci
tiida reprezentuje nékterou z implementovanych entit nebo manazerti. Metody uvnitt kazdé
testovaci tfidy jsou pojmenovény jako pravidla a podminky vystihujici ocekdvané chovani a
pripadné i cil testu. Hlavni vyhodou vystiZzného pojmenovani testovacich metod, je zptehled-
néni a ulehCeni prace pii budoucim vyvoji.

Testy jsou rozdéleny na dva typy, validacni a modelové. Validac¢ni testy testuji validace
jednotlivych entit a modelové testuji, zda manaZer pracujici s entitami vraci spravnd data pri

riznych vstupech.

Shttps://en.wikipedia.org/wiki/Universally_unique_identifier
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|AccessLimiter

MessageDispatcher

Database

)

1 Prijima zpravy a

! Implementuje Komunikuji s odesila odpovedi
Manazefi ;

AssetManager AssetTypeManager AttributesManager

[ A A

Entity
Asset AssetType DefinedAttribute

Obr. 11.4 Relace mezi manaZery a entitami
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ZAVER

V této praci se podafilo analyzovat a navrhnout model slouZzici pro spravu sitovych prvku
v produktu Flowmon. Novy ,,Asset model* vylepSuje stary profilovy model. Hlavnim pfi-
nosem nového modulu je moznost ptibliZit spravu sifovych prvki uzivatellim, ktefi nemaji
detailni znalosti sitovych technologii. MtiZe se tim rozsi¥it pocet uZivatelt, ktefi jsou schopni

s produktem pracovat a tim se miiZe zvySit i pocet potencidlnich zdkaznikda.

Kromé navrhu vznikl také prototyp modulu, ktery zajistuje zdkladni spusténi a testovani
modulu. Modul 1ze rozdélit na nékolik ¢asti. Prvni z nich je databdze, druhou je objektové
rela¢ni model v jazyku PHP a treti ¢4sti je prace s knihovnu RabbitMQ, pro komunikaci

s ostatnimi moduly, kterd je také napsdna v jazyku PHP.

,»Asset model* je dédi¢na stromova struktura. Kazdy asset ma sviij vlastni typ. UZivatel
mize assetovému typu prifadit mnoZinu vlastnich atributii. Tyto atributy poté mohou byt
dédi¢né v rdmci stromové struktury. Assety si miZe uZivatel oznacit Stitkem pro jednodusi

vyhledavéni. Na jednotlivé assety jsou navdzané pohledy, které pomahaji s vizualizaci dat.

NP4

Modul je moZné rozsitit o dalsi entity, které je moZné navizat na asset nebo typ assetu.
Jako mozZné rozSifeni se nabizi pfimé vazba na report nebo na widget. Tato vazba umozni

uZivateli jednodusi spravu widgetl nebo reportli bez nutnosti detailni znalosti sité.

Testovaci proces zajistuji technologie Docker a PHPUnit. Tato kombinace umozZiuje ne-
zavislost spusténi na vyvojovém prostfedi. Tim je moZné se vyvarovat problémim se spus-
ténim na riznych opera¢nich systémech. V budoucnu to také uSeti{ ¢as vyvojartim, kteti by
chtéli tento projekt rozsitit, a to hlavné z diivodu, Ze nebudou muset instalovat modul na ser-
ver Flowmon, kviili zdkladnimu spusténi pfi vyvoji. Dal§i vyhodou kombinace technologii
Docker a PHPUnit, je moZnost jednodusSe pfidat automatické testovani do modernich pracov-

nich postupti, jakymi jsou napiiklad Gitlab CI/CD nebo Jenkins.
Na tuto préci je mozné navazat integraci do systému Flowmon. Integrace bude vyzado-
vat zajiSténi komunikace s ostatnimi moduly. Pfi integraci se také musi zajistit automatické

spusténi RabbitMQ serveru.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HTML
IPFIX
JSON
ORM
PHP
RAID
SQL

Znackovaci jazyk vyuZivany ve vyvoji webovych stranek

Protokol rozsitujici technologii Netflow

Strukturovany zptisob zdpisu dat

Technika, kterd konvertuje data mezi databdzi a programovacim jazykem
Skriptovaci jazyk pouZivany k vyvoji webii

ZpGsob ukladani a ochrany dat

Dotazovaci jazyk pro préci s daty v relacnich databazich
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