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ABSTRAKT

Tato bakalai'ska prace se zabyva fenoménem IoT (Internet of things — Internetu véci) a bez-
dratovymi prenosy dat v sitich IoT. Cilem prace je popsat aktudlni stav internetu véci
zejména v Ceské republice a na zékladé ziskanych informaci zvolit vhodné technické feseni

pro pfipojeni zafizeni, které¢ bude pomoci sit¢ IoT monitorovat libovolnou fyzikalni veli¢inu.

Kli¢ova slova:

IoT, Internet véci, bezdratové sité, LoRaWAN, SigFox, NarrowBand-IoT, Arduino, LoRa
CRA

ABSTRACT

This bachelor thesis deals with the phenomenon of [oT (Internet of Things) and with wireless
data transmission in IoT networks. The objective of this thesis is to describe the current state
of the Internet of Things, especially in the Czech Republic, and based on the information
obtained to choose a suitable technical solution for connecting device that will monitor any

physical quantity using the IoT network.

Keywords:

IoT, Internet of things, wireless networks, LoRaWAN, SigFox, NarrowBand-IoT, Arduino,
LoRa CRA
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UvVOD

Tato prace se zabyva Internetem véci (IoT) a bezdratovymi prenosy dat v rdmci IoT. Piesto,
Ze tento pojem mozna ¢asto nepouzivame, kazdy z nés se s Internetem véci nepochybné den-
nodenné¢ setkava a téchto ,,véci* nepretrzit¢ vyuziva. Jedna se zkratka o fenomén dnesni
doby, at’ uz mluvime o chytrych domécnostech, zatizenich monitorujicich fyzickou aktivitu
(fitness naramky), novych automobilech, nebo tteba celych ,,chytrych méstech®. Béhem po-
slednich dvaceti let tento sektor proSel obrovskym vyvojem a neustale se vyviji jak chytra
zatizeni k Internetu véci pfipojend, tak i samotné site, prostfednictvim kterych tato zatizeni

komunikuji.

Smyslem této bakalatské prace je prozkoumat tuto oblast ptedevsim z hlediska technického,
konkrétn& popsat rtizné moznosti pienosu dat v ramci IoT v Ceské republice. JelikoZ proble-
matika IoT je velmi komplexni a obsahla, tato prace se soustiedi jen na jeji malou c¢ast. Po
struéném obecném uvodu k IoT, jsou zde popsany rtizné zpusoby bezdratového spojeni
,»veéci®, kdy je diraz kladen pfedev§im na nizsi vrstvy ISO/OSI modelu, jelikoZ protokolt
napft. aplikacni vrstvy se v [oT vyuziva skutecné mnoho. Prace se poté podrobnéji zamétuje
na sit¢ z kategorie LPWAN (Low Power Wide Area Network) tedy na tfi v ¢esku provozo-
vané [oT sité NB-IoT, SigFox a LoRaWAN. Diikladné je popsana piedev§im posledni zmi-

néna sit LoORaWAN z diivodu jejiho pouziti v praktické ¢asti.

Na zakladé¢ teoretické Casti prace je zvoleno nejvhodnégjsi technické feSeni pro praktickou
¢ast, kdy ukolem je monitorovat libovolnou fyzikalni veli¢inu pomoci vybrané IoT sité. Pi
volbé€ vhodné sité a navrhu zatizeni je kladen dliraz predevsim na (geografickou) dostupnost
feSeni a s tim spojenou nizkou energetickou naro¢nost. Soucasti praktické ¢asti je 1 navrh a

vyroba samotného zafizeni a vytvofeni navodu k jeho pouZiti.
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I. TEORETICKA CAST
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1 INTERNET VECI

1.1 Definice pojmiu

Nejprve si definujme pojem Internet véci. Existuje mnoho vykladi tohoto pojmu. Mezina-
rodni Telekomunika¢ni Unie (The International Telecommunication Union - ITU) fika, ze
Internet véci je ,,Globalni infrastruktura pro informacéni spolecnost, umoziujici pokrocilé
sluzby pomoci propojeni (fyzickych a virtudlnich) véci na zaklad¢ existujicich a vyvijejicich

se interoperabilnich informac¢nich a komunikac¢nich technologii. [1]

Véc je zde definovana jako ,,Objekt fyzického svéta (fyzicka véc) nebo informacniho svéta

(virtudlni véc), ktery je mozné identifikovat a integrovat do komunikac¢nich siti* [1]

Jina definice fika, ze internet véci jsou ,,Senzory a ak¢ni Cleny zabudované do fyzickych

objektl, propojené prostiednictvim kabelovych a bezdratovych siti*. [2]

»lnternet véci je systém vzajemné propojenych vypocetnich zatizeni, mechanickych a digi-
talnich strojli, predmétl, zvitat nebo lidi, kterym jsou poskytovany jedine¢né identifikatory
(UID) a schopnost pfenaset data po siti bez pozadavku interakci lidi, nebo ¢lovéka s pocita-

¢em.* [3]

Obecné tedy miizeme fici, Ze Internet véci je sit’ riznych zafizeni, které pomoci senzort
shromazd’uji data o svém stavu. Tato data jsou poté analyzovéana a dale vyuZivana. Tato
komunikace mlze fungovat i opa¢nym smérem, tedy ,,véci* umi data nejenom odesilat, ale

1 pfijimat a na zdklad¢ informaci o jejich stavu je tedy mozné je 1 vzdalené ovladat.

Fyzicky svét . Informacni svét

T

o - {1 5 D - B T @

AT R 7))
_ /,I/ \ 7 I:I zaiizeni
a i . L .
O Femmneion ) me .t @ [
"-.,_‘.‘- / - ) @ fyzickavec
,/ . ) @ virtualni véc
b/ C/—. _ D - — - _’_ ; ) .0 <« —» komunikace
;— ——— ‘___él R . ~ — » mapovani
R 7 ) 7‘.@ <—3-» komunikace pies branu

«b-» komunikace bez brany

<—c-» piimd komunikace

Obrazek 1. Technicky ptehled IoT [1]
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1.2 Historie

I kdyZ nazev Internet véci zazné€l poprvé az v roce 1999, prvni zatizeni, které do této kate-
gorie spadalo, se objevilo jiz v roce 1982 na univerzité Carnegie Melon. Specidln€ upraveny
automat na Coca-Colu dokazal diky pfipojeni k Internetu hlasit, zda je v ném dostatek na-

poji a jakou maji teplotu.

Pojem Internet véci poprvé pouzil a popsal Kevin Ashton, kdy pfi prezentaci pro firmu Pro-
cter & Gamble formuloval myslenku, ze doposud byly vSechny informace na internetu za-
vislé na lidech. ,,Kdybychom méli pocitace, které by shromazd’ovaly veskera dostupna data
o danych vécech bez jakékoli pomoci od nas, byli bychom schopni vse sledovat a pocitat a
vyrazng snizit plytvani, ztraty a ndklady. VE&d¢eli bychom, kdy je tfeba véci vymeénit, opravit
nebo doplnit a zda jsou Cerstvé nebo prekrocily datum spotieby €i trvanlivosti.® [4] Ashton
véril, ze predpokladem pro IoT je radiofrekvencni identifikace (RFID). Pokud budou
vSechna zafizeni oznacena, mizou byt inventarizovana, sledovana a spravovana pomoci po-

Citace.
1.3 Soucasnost — trendy a vyuZiti

Jak jiz bylo feceno, Internet véci se prakticky stal nedilnou soucasti nasich Zivotl a setka-
vame se s nim denné v riznych odvétvich. IoT podle téchto odvétvi miZzeme roz¢lenit do

péti riiznych kategorii: [5]

e Consumer IoT, neboli spotiebitelsky [oT, se kterym se vétSina lidi setka nejCasteji. Ob-
sahuje riizné osobni zafizeni (napft. chytré hodinky), ale i chytré domécnosti (napft. ovla-
dani svétel), chytré asistenty atd.

e Commercial IoT, tedy komer¢ni loT zahrnuje vyuZiti zafizeni loT v obchodech, kance-
latich, skladech, hotelech, ve zdravotnictvi a mnoha dalSich komercnich odvétvich.
jelikoz je velmi tizce spjaty s pojmem Pramysl 4.0. Tyka se aplikaci 1oT v pramyslu,
tedy napf. v automatizaci vyroby, zemé&d¢lstvi, zdravotnictvi, logistiky a mnoha dalSich.

e Infrastructure IoT se zabyva vyvojem inteligentnich infrastruktur, které vyuzivaji apli-
kaci IoT za Gcelem zvySeni efektivity a Gspor nékladl. Patfi sem napiiklad fizeni do-
pravy, chytra mésta atd.

e Military IoT, neboli [oMT (Internet of Military Things), zahrnuje vyuziti [oT ve vojen-

ském prostiedi. Zaméiuje se predevSim na zvySovani situacniho povédomi, posileni
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hodnoceni rizik a zkraceni doby odezvy. Mezi bézné aplikace [oMT patii propojeni lodi,
letadel, tankt, vojakt, dronti atd., diky cemuz produkuje data vyuzitelna ke zlepSeni vo-

jenskych postupii, systémil, vybaveni a strategie.

1.4 Bezpecnost

Spolu s mnoha spolecenskymi, ekologickymi a ekonomickymi vyhodami predstavuje rychle
se rozvijejici propojeny svét rostouci bezpecnostni rizika a prostor k riznym tutoktim. Ruku
v ruce s rozvojem trendu IoT tedy musi jit 1 potfeba jeho vhodného zabezpeceni. Otazka
bezpecnosti je mimo jiné dulezita proto, ze soucasti loT jsou i zafizeni a aplikace spadajici

pod kritickou infrastrukturu.

Tato prace se Sirokou problematikou bezpecnosti loT zabyva pouze okrajové, pfevazné na

urovni Sifrovani prfendSenych dat na riznych vrstvach sité.

1.5 Cloud computing

Nedilnou soucasti Internetu véci je tzv. cloud computing. Cloud mizZe byt definovéan jako

centralizovany systém poskytovani sluzeb a programi servery dostupnymi z Internetu.

Koncova zatizeni [oT Casto mivaji z diivodu nizké spotteby energie mizivy vypocetni vykon,
proto je potieba infrastrukturu pro ukladani, zpracovani a analyzu dat provozovat na jiném
zatizeni. U siti malého rozsahu (typicky chytra domécnost) se tato infrastruktura asto na-
chézi v misté provozu sité. Nicméné u rozlehlych siti je vyuziti cloudovych sluzeb v podstate
nutnosti. Data ze zatizeni jsou nejprve zpracovany sitovymi servery a nasledné jsou smeéro-

vana Casto prave do cloudu provozovatele site.
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2 BEZDRATOVE PRENOSY

2.1 2G/3G

Druh4 a tieti generace mobilnich siti, tedy sit¢ GSM (Global System for Mobile communi-
cation) a UMTS (Universal Mobile Telcommunication System) spadaji do kategorie siti
WWAN (Wireless Wide Area Network) a jsou primarné urceny pro piipojeni mobilnich
telefoni. Tyto sité jsou jiz technologicky piekondny a v mnoha zemich jsou mobilnimi ope-

ratory vyfazovany z provozu.

V Ceské republice jsou momentalné (duben 2021) provozovany tfi 2G sité (pievazné pro
hlasové sluzby) a dvé 3G sité, jejichz vypnuti je planovéano do konce roku 2021. [6] Z uve-

denych divodi je vyznam téchto siti pro loT nyni jiz spiSe marginalni.

2.2 4G (LTE Advanced)

LTE (Long Term Evolution) Advanced je ¢tvrtou generaci mobilnich siti typu WWAN, ktera
slouzi ptedevs§im pro vysokorychlostni pfipojeni mobilnich zafizeni k internetu. Pro 4G sit’
je definovano celkem 88 frekven¢nich pasem [7], maximalni pfenosova rychlost dosahuje
az 1 GBps. 4G sité jsou jiz hojné vyuzivany 1 k pfipojeni riznych zafizeni, u kterych je
zapottebi rychly a kontinualni pfenos dat a neni nutné fesit energetickou naro¢nost.

V Ceské republice jsou 4G sité provozovany tfemi mobilnimi operatory v celkem péti pas-

mech v rozmezi od 800 do 2600 MHz.

Uzka ¢ast pasma této sité je pouzivana pro provoz sit¢ NarrowBand-IoT, ktera se samostatné

popséna v kapitole 2.11).

23 5G

Sité s oznacenim 5@, jeZ jsou technickym ndstupcem mobilnich WWAN ¢&tvrté generace,
jsou povazovany za revoluci nejen v [oT, ale 1 v mnoha dalSich odvétvich. Nabizi mnohané-
sobné rychlejsi datovy prenos, krat$i odezvy a moznost pfipojit vice zatizeni, coz teoreticky
otevira nové moznosti pro riizné aplikace, jako je autonomni fizeni automobill, priimysl 4.0,
chytrd mésta atd. Budovani siti paté generace je v této dobé ve velmi rané fazi, ktera je navic,
jelikoZ se jedna o kritickou infrastrukturu, mnohdy brzdéna geopolitickymi aspekty. Prvni

komer¢ni 5G sit’ byla spusténa v roce 2019 v Jizni Koreji. [8]
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V CR buduje 5G sité celkem 5 subjektd ve frekvenénich pasmech 700 MHz a 3,5 GHz.
Klicové pasmo 700 MHz vyuzivaji tfi mobilni operatofi, aktudlné je pokryto pouze malé

procento uzemi, prevazné jde o Casti velkych mést. [9][10]

2.4 Wi-Fi

Nazvem Wi-Fi je oznacovana rodina bezdratovych standardt spadajici do kategorie WLAN
(Wireless Local Area Network), kterd vznikla primarn¢ jako bezdratova alternativa k ether-
netu. Je definovana normou IEEE 802.11, ktera se od roku 1997 s rostoucimi pozadavky na
pocet pripojenych zafizeni a pfenosovou rychlost neustale vyviji — aktualné jsou bézn¢ do-
stupné zatizeni podporujici standard 802.11ax s oznacenim Wi-Fi 6 (tedy 6. generace). Wi-
Fipracuje v bezlicen¢nich pasmech 2,4 GHz a SGHz. Teoretickd maximalni pfenosova rych-
lost u standardu 802.11ax je az 9,6 Gbps. Wi-Fi sit’ je v dneSni dobé€ béznou soucasti mnoha
domécnosti, coz mimo puivodniho ucelu piipojeni osobnich zatfizeni (laptopy, mobilni tele-

fony) dava prostor i k pfipojeni riznych zafizeni z kategorie 1oT, napt. chytrych spotiebict.

2.5 Bluetooth / BLE

Bluetooth je prvnim zéastupcem z kategorie WPAN, tedy Wireless Personal Area Network
s dosahem do 100 m (aZ 400 m u verze 5.0). Jde o otevieny standard pro bezdratovou ko-
munikaci, definovany normou IEEE 802.15.1 a plivodné byl vyvinut v roce 1994 firmou
Ericsson. Od té doby prosla tato technologie dlouhym postupnym vyvojem az k aktudlni
verzi 5.0 a stala se nedilnou sou¢ésti mnoha mobilnich zatizeni. Bluetooth pracuje v bezli-

cenénim pasmu 2,4 GHz a jeho maximalni pfenosova rychlost je 3 Mbps. [11]

Od verze 4.0 bluetooth definuje také novou kategorii — BLE (Bluetooth Low Energy). Jiz
z ndzvu je patrné, Ze toto feSeni se zamétuje na nizkou spotiebu energie a je tedy uréeno [oT
aplikace, které nevyzaduji vysokou prenosovou rychlost a neptetrzity prenos dat. BLE je
hojné vyuzivan naptiklad u chytrych hodinek, fitness naramk a jinych periferii pfipojenych

k mobilnim telefonam.

2.6 ZigBee

ZigBee je dalsi z bezdratovych technologii spadajici do kategorie WPAN. Je postavena na
normé& IEEE 802.15.4 a jeji standardizaci zastfeSuje Zigbee Alliance (aktualni verze specifi-
kace 121 je z roku 2015). Technologie funguje v bezlicenénim frekvenénim pasmu 2,4 GHz.

Jelikoz je 1 zde kladen velky diraz na nizkou energetickou naro¢nost, maximalni pfenosova
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rychlost ¢ini pouhych 250 kbps. ZigBee nachdzi v IoT uplatnéni zejména v automatizaci a
fizeni budov, jak obytnych, tak i primyslovych a to piedevsim diky topologii sité¢ mesh,
dosahu jednotlivych zafizeni v desitkdch metri, Sifrovani AES-128 v sitové i aplikacni

vrstvé a moznosti propojit tisice zatizeni. [12]

2.7 WirelessHART

Technologie WirelessHART ma velmi podobné rysy, jako jiz zminéna technologie ZigBee.
Stejné jako ZigBee vyuziva frekvencniho pasma 2,4 GHz, pfenosova rychlost je 250 kbps,
tvoti topologii mesh a jeji fyzicka vrstva je definovana normou IEEE 802.15.4. Vyssi vrstvy
se jiz od ZigBee lisi a jsou popsany specifikaci IEC 62591. Zakladnimi rozdily jsou jina
metoda piistupu na linkové vrstvé (TDMA — Time Division Multiple Access) a podpora
automatického prepindni mezi 16 kandly nosné frekvence. Vyhody této technologie jsou vy-

vazeny jeji vyssi energetickou naroc¢nosti. [13]

2.8 Z-Wave

Z-Wave je dalsi z komunikacnich protokolii kategorie WPAN a s topologii sité¢ mesh, ktery
je vyuzivan ptredevSim v pro budovani inteligentnich domacnosti. Plivodné byl vyvinut
v roce 1999 spolecnosti Zensys, postupem Casu jej zaCaly vyuZzivat i dalsi firmy, coz vedlo
k zaloZeni Z-Wave Alliance, kterd dnes protokol zastteSuje. Z-Wave vyuZziva bezlicen¢nich
frekvenci pod hranici 1 GHz (pro Evropu 868 Mhz), coZ zvySuje jeho odolnost proti rusent,
zejmeéna diky menSimu zatizeni tohoto pasma (ve srovnani s hojné vyuZivanym pasmem 2,4
GHz). Maximalni pfenosova rychlost je 100 kbps, pro zabezpeceni je vyuzito Sifrovani AES-
128. [14]
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2.9 LoRaWAN

2.9.1 Obecné informace

LoRaWAN (Long Range Wide Area Network) je prvnim ze tii zastupcii kategorie LPWA
siti. Jde o oteviené feSeni, vyuzivajici radiové komunikace v bezlicenénim pasmu pro prenos
malého mnozstvi dat na velkou vzdalenost, fadove jednotky az desitky kilometri v zavislosti
na terénu. Sit’ ma topologii star-of-stars (hvézda hvézd), kdy se koncova zatizeni ptipojuji
k branam, které zprostiedkovavaji predani zpravy centralnimu serveru. Umoziiuje obou-
smérnou komunikaci. Rychlost pfenosu se pohybuje v rozmezi 250 bps az 50 kbps. Hlavnim
cilem pfenosu v této siti je co nejmensi energeticka naro¢nost koncovych zatizeni, kdy zafi-
zeni vysilajici nékolikrat denné mlze mit Zivotnost baterie fadové v letech v zavislosti na

cetnosti vysilani a pfijimani dat. [15]

Za touto technologii stoji vice subjektt, které sdruzuje LoRa Aliance. LoRa Alliance je au-
torem specifikace LORaWAN (aktudlné ve verzi 1.0.4 z fijna 2020), ktera popisuje komuni-
kacni protokol mezi koncovymi zafizenimi v siti a zdkladovymi stanicemi (tzv. branami -

LoRa Gateway) na linkové vrstvé ISO/OSI modelu.

Y
ﬁ......<ma “<>ﬁ%ﬂ@
B LoRa Ethernet Sit'ové Zakaznicke
.' - Gateway servery aplikace
Y

LoRa zafizeni

Obrazek 2. Architektura LoRaWAN [20]

2.9.2 RF pasmo

Technologie LoRa pracuje v ISM (industrial, scientific and medical) bezlicenénim pasmu,
tedy v pasmu, kde je mozno pouzivat homologovana zatizeni bez licen¢nich poplatki, ko-
munikace v tomto pasmu s sebou ovSem nese urcitd omezeni. Maximalni pouzitelny vysilaci
vykon koncového zatizeni je omezen na 25 mW. Zafizeni také miize ke komunikaci vyuzit
pouze 1 % celkového Casu, tedy napiiklad béhem jedné hodiny provozu miZze komunikovat

36 sekund, zbytek ¢asu musi byt nec¢inné. [16]
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Pro LoRa v Evropé jsou stanoveny tii komunikacni kanaly na frekvencich 868,1 MHz, 868,3

MHz a 868,5 MHz, sitka pasma je 125 kHz, nebo 250 kHz. [17]

2.9.3 RF modulace

Fyzicka vrstva LoRa, ktera je patentovana firmou Semtech, je zalozena na Chirp modulaci,
vyuzivajici techniky rozprostfené¢ho spektra (CSS — Chirp Spread Spectrum). ,,Pti pouziti
CSS modulace je generovan takzvany chirp signal, ktery linedrné s casem zvysuje svoji frek-
venci od spodni hranice pasma po horni hranici pasma (chirp-up), anebo svoji frekvenci
snizuje (chirp-down). Po dosazeni horni hranice se frekvence vraci na spodni hranici a pro-
ces se opakuje. Na tento signal je nasledné preruSovanim (chirp) modulovana pfenaSena in-
formace.”[19] Diky tomu, zZe zména frekvence pfi chirp modulaci neprobiha skokové, nybrz
linearn€, je umoznéna komunikace vice zafizeni zaroven na stejném kandlu a vysilani je

odolné proti Dopplerovu jevu. [17][19]

Obrézek 3. Signal (chirp-up) modulovany technikou CSS v ¢asové oblasti [18]
Hlavnim parametrem LoRa modulace je tzv. faktor rozprostteni (SF — Spreading Factor),
ktery nabyva hodnot od 7 do 12. Zména tohoto faktoru ovliviiuje maximalni vzdéalenost, na

kterou je zafizeni schopné komunikovat, na tikor pfenosové rychlosti. [17]

2.9.4 Format zpravy

Format LoRaWAN zpravy je znazornén na Obrazek 4, kdy jednotlivé fadky odpovidaji riiz-
nym vrstvdm komunikace. V dal$im textu budou jednotlivé vrstvy popsany v analogii k re-

ferenénimu modelu ISO/OSI.
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Preamble Phy Header Phy Header CRC Phy Payload CRC
MAC Header MAC Payload MIC
Frame Header Frame Port Frame Payload
Device Address Frame Control Frame Counter Frame Opts

Obrézek 4. Format zpravy LoRaWAN [25]

Fyzicka vrstva

Prvni fada Obrazek 4 znazornuje fyzickou vrstvu PHY. Rémec fyzické vrstvy se sklada
z Gvodu (Preamble) zajist'ujici synchronizaci ptijimace s pfichozim datovym tokem a defi-
nuje nastaveni modulace. Nasleduje hlavicka ramce (Phy Header) a jeji kontrolni soucet
(Phy Header CRC), zajist'ujici jeji integritu. Hlavicka (s kontrolnim souctem) ma délku 20
bitl a obsahuje informace o kodovani zbytku ramce, délce Phy Payload (datového pole na
fyzické vrstveé) a o pfitomnosti 16 bitl dlouhého kontrolniho souctu Phy Payload (CRC),
ktery je obsazen pouze v uplink zpravach. [21][22]

Linkova vrstva

Na druhé fad€ Obrazek 4 je popséana linkova vrstva MAC a jak z obrazku vyplyva, paket
této vrstvy je zapouzdien uvniti Phy Payload vrstvy fyzické. MAC paket je sloZen z 1 byte
dlouh¢ hlavicky (MAC Header), ktera specifikuje pouZzitou verzi protokolu, typ zpravy (da-
tova nebo fidici), zda se jednd o uplink ¢i downlink a zda ma byt pfijeti zpravy potvrzovano.
Nasleduje MAC datové pole (MAC Payload) o délce zavislé na nosné frekvenci a datovém
toku (minimaln€ 7 byte). Na konci MAC paketu je 4 bity dlouhy MIC (Message Integrity
Code), vypocitany z MAC Header a MAC Payload za pomoci klice relace (NwkSKey,
popsan v kapitole 2.9.5), slouzici k ovéfeni integrity celého paketu. [21][22]

Aplikacni vrstva

Posledni dvé fady Obrazek 4 popisuji datovy rdmec aplikacni vrstvy zpravy zapouzdieny

uvniti MAC datového pole linkové vrstvy. Datovy rdmec zacina hlavickou (Frame Header).
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Tato hlavicka obsahuje adresu zafizeni (Device Address) o velikosti 4 byty, 1 fidici byte
datového ramce (Frame Control), 2-bytovy ¢ita¢ rdmcti (Frame Counter) a 0 — 15 bytl
dlouh¢ nastaveni parametrti (Frame Opts), napt. pro zménu datového toku, ¢i vysilaciho vy-
konu. Nasleduje volitelny parametr portu (Frame Port), ktery urcuje typ aplikace. Ramec je
zakoncéen datovym polem (Frame Payload), tedy samotnymi daty, Sifrovanymi pomoci klice

aplikacni relace (AppSKey, popsan v kapitole 2.9.5). [21][22]

2.9.5 Zabezpeceni

Specifikace LoRaWAN definuje nékolik identifikatort pro zatizeni. Kazdé koncové zatizeni
ma unikatni 64-bitovy identifikator DevEUI (Device Identifier), ktery zatfizeni ptid€luje vy-
robce (ptipadné vyvojar). Pfidélovani rozsaht téchto identifikatorti je v kompetenci IEEE
(Institute of Electrical and Electronics Engineers). Dale je pro komunikaci vyuzivan 32-bi-
tovy identifikator AppEUI (Application Identifier), ktery jednozna¢né urcuje poskytovatele

aplikace pro koncové zatizeni. [42]

Kryptografické zabezpeceni probiha za pouziti algoritmu AES (Advanced Encryption Stan-
dard) s délkou klice 128 biti, ktery pracuje v provoznim ¢itatovém rezimu (CTR - Counter
mode). LoORaWAN pouziva rizné klice na riznych vrstvach komunikace, coZ je zndzornéno
na Obréazek 5. Za pomoci 128-bitového aplikacniho kli¢e (AppKey) jsou vygenerovany dva
relacni klice — kli¢ sitové relace NwkSKey (Network Session Key) a kli¢ aplikaéni relace
AppSKey (Application Session Key). Kli¢ sitové relace je sdilen jak koncovym zatizenim,
tak serverem a slouzi k vytvofeni a ovéteni kodu integrity zpravy (MIC — Message Integrity
Code). KIi¢ aplikac¢ni relace slouzi k Sifrovani a deSifrovani datové Casti posilané zpravy.
LoRaWAN vytvarii klicové proudy za pomoci téchto dvou kli¢t (AppSKey a NwkSKey) a
¢itaci pfijimanych a odesilanych zprav. Kazda zprava je poté zaSifrovana pomoci operace
XOR s odpovidajicim klicem z klicového proudu. Nevyhodou tohoto feseni je, Ze po Sifro-
vani zlstava délka datové ¢asti zpravy stejnd. Tato skute¢nost mize byt v kombinaci s pre-

teCenim Citacl zneuzita k rekonstrukci proudu klict a tedy k prolomeni Sifrovani. [42]
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SN

Obrazek 5. Architektura LoRaWAN se znazornénim zabezpeceni [43]

2.9.6 VysSi vrstvy komunikace

Vyssi vrstvy komunikace jsou definovany specifikaci LoRaWAN. Struktura zpravy na MAC
vrstvé a na vrstve aplikacni jiz byla popsana v kapitole Format zpravy, v této kapitole jsou
popsany dulezité prvky komunikace, jako tfidy koncovych zatfizeni a zpiisoby jejich akti-

vace.

2.9.6.1 Tridy zaiizeni

LoRaWAN rozliSuje tii takzvané tiidy pfipojenych zatizeni:

Trida A

Jedna se o zakladni tfidu, ktera musi byt podporovana v§emi koncovymi zafizenimi. Komu-
nikace je vzdy iniciovana koncovym zafizenim a je pln¢ asynchronni. Zafizeni mlize vysilat
kdykoliv (uplink), pticemz kazdé vysilaci okno je nasledovano jednim ¢i dvéma kratkymi
pfijimacimi okny (downlink), které slouZzi bud’ k pfenosu sitovych ptikazil, nebo k moznosti
oboustranné komunikace. Zatizeni miiZze opét vysilat az po Gspé€$ném piijmu paketu v piiji-
macim okné 1 (resp. 2), nebo po vyprseni ¢asové platnosti druhého okna. Vyhodou této tiidy
je nejnizsi spotieba energie, kdy sit’ nevyzaduje pravidelné vysilani, tedy zatfizeni miize po
vysilani vstoupit do rezimu nizké spotieby energie na libovolnou dobu definovanou jeho

programem. [21]
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Trida B
Na rozdil od zafizeni tfidy A, mlize zafizeni oteviit v planovany Cas dal$i pfijimaci okna.
Zatizeni je pomoci brany ¢asove synchronizovano se serverem, coz umoznuje serveru védet,

kdy ma zafizeni otevieno pfijimaci okno. [21]
Trida C

Zatizeni otevird ptijimaci okna vzdy, pokud zrovna nevysila. Tato tiida je energeticky nej-

N 24

2.9.6.2 Aktivace koncovych zaiizeni

Pokud ma zatizeni komunikovat v siti LoORaWAN, musi nejprve projit aktivaénim procesem,

pii kterém dochazi ke sdileni relacnich kli¢t NwkSKey AppSKey. Specifikace definuje dveé

metody aktivace.
OTAA

Pti pouziti metody Over-The-Air Activation (Aktivace vzduchem) zafizeni pfed samotnym
vysilanim vysle pozadavek na pfipojeni (Join-request). Tento pozadavek obsahuje DevEUI
a AppEUI zatizeni a 2-bytovou kryptografickou nonci zatizeni DevNonce, kterd musi byt
v nasledujicim pozadavku vzdy zménéna, ¢imz je zabranéno opakovanému uspéSnému po-
uziti odposlechnutého pozadavku. Za pomoci aplikac¢niho klice AppKey, ktery je mezi kon-
covym zafizenim a sitovym serverem piedsdilen, je vypocitan kod MIC. Pozadavek neni
nijak Sifrovan. Jakmile sitovy server poZadavek obdrzi, ovéti pfedchozi neexistenci zaslané
DevNonce a nasledné¢ ovéii hodnotu MIC. Pfi uspéSném ovétfeni server vygeneruje
NwkSKey a AppSkey a odesle je spolu s dalsimi informacemi (AppNonce — slouZi k vytvo-
feni klich, NetID — identifikator sité, DevAddr — adresa zafizeni v siti) a parametry komuni-
kace (DLSettings, RxDelay, CFList) na zatizeni v tzv. Join-accept zprave, ktera je zasifro-
vana pomoci AppKey. Koncové zatizeni tuto zpravu piijme, desifruje a tim ziska udaje po-

ttebné pro dalsi komunikaci. [21][23]
ABP

Activation by personalization (aktivace pfizpiisobenim) umoziiuje ptipojeni zatizeni bez po-
uziti procedury join request — join accept, diky provazani koncového zatizeni s konkrétni
LoRaWAN siti. Pfi pouziti této metody jsou vSechny idaje potfebné ke komunikaci, tedy
DevAddr, NwkSKey a AppSkey, jiz ulozeny v koncovém zafizeni i na sitovém serveru a

jsou neménné. [21]
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2.9.7 LoRaWAN v Ceské republice
LoRa CRA

V &eské republice technologii LoraWAN pouzivaji Ceské radiokomunikace, které vyuzily
své stavajici infrastruktury vysila¢i a diky té aktudlné pokryvaji asi 80 % tizemi Ceské re-

publiky.

Obrézek 6. Mapa pokryti LoORaWAN v Ceské republice (Cerven 2020) [26]

Sluzby IoT v LoRa CRA jsou komeré¢nim produktem, vysledné néklady na provoz urcuje
pocet ptipojenych koncovych zatizeni a pocet ptichozich a odchozich zprav na tato zatizeni,
ptipadné pocet API poZadavki. V zékladni varianté s limitem 10000 uplinkii za mésic a ro¢-

nim z&vazkem lze pfipojit 10 zafizeni za cenu zhruba 240,- K¢ mésic¢né. [24]
The Things Network

The Things Network (TTN) je celosvétové oteviené komunitni LoORaWAN feSeni. TTN je
¢lenem LoRa Aliance. Jednotlivé brany provozuji uzivatelé této sluzby, momentalné v siti
pracuje celosvétoveé zhruba 18 tisic bran ve 151 zemich. Pocet pfijimanych a odesilanych
zprav v siti neni nijak omezen a provoz koncovych zafizeni je tedy zdarma. V Ceské repub-
lice je TTN zatim velmi malo roz§ifena, jelikoZ geografické umisténi bran neni nijak koor-
dinovano, pokryty jsou pfevazné centra vétSich mést. Nicméné ptidani vlastni brany pro po-
kryti poZadované oblasti je velmi jednoduché a potfizovaci ndklady na hardware jsou kom-
penzovany nulovymi pauSalnimi ndklady na provoz. Vice informaci o této siti lze nalézt na

adrese www.thethingsnetwork.org. [27]


http://www.thethingsnetwork.org/
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2.10 SigFox

2.10.1 Obecné informace

SigFox je dalSim zastupcem kategorie LPWAN siti, 1 u n¢j je kladen diraz predevsim na
nizkou energetickou naro¢nost pii dosahu v fadu jednotek az desitek kilometrti. Jde o mezi-
narodni sit, ktera je zastieSovana francouzskou spolecnosti SigFox a diky partnerskym ope-
ratoram této firmy je aktudlné provozovana v 73 zemich svéta. Sit’ je zalozena na topologii
hvézda (star), kazda zakladova stanice (SigFox gateway) pokryva urCenou oblast. Rychlost
prenosu dat je pouhych 100 bps (uplink), resp. 600 bps (downlink) Na rozdil od LoRaWAN
se nejedna o otevienou technologii a zpravy pfijaté branami putuji vzdy do sitovych severti
v SigFox Cloudu. Z cloudu je mozné nasledné data pieposilat do zakaznické platformy.

[28][30]

N =
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Obrazek 7. Architektura SigFox [20]

2.10.2 RF pasmo

SigFox, stejn¢ jako LoORaWAN, pracuje v ISM pasmu, tedy s sebou nese také stejnd omezeni
jak vysilaciho vykonu koncového zatizeni (25 mW), tak pomérné ¢asové délky (mizZeme

pouzit termin stfidy) komunikace (1 %)

Pro SigFox jsou v Evropé stanoveny dva komunikacni kanaly a to 868,13 MHz pro uplink a

869,525 MHz pro downlink. Sitka pasma je 200 KHz. [31]

2.10.3 RF modulace

RF modulace fyzické vrstvy sité SigFox je zaloZena na binarnim klicovani s fazzovym posu-
nem (BPSK — Binary Phase-shift Key) Pti této modulaci je u velmi tizkych kouskt frekvenc-
niho spektra ménéna faze nosné radiové viny, ¢imz jsou kdédovana data. Brana tak piijima

signal v malém kousku spektra, takze je signal odolngjsi proti vy$§im urovnim Sumu. [32]
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1 0 0 1 Data
i t f i —»Time
0 Tb 2?& 3?& 4 Tb

Obrazek 8. Kodovani BPSK [32].
SigFox vyuziva rozsifenou metodu této modulace, diferencialni bindrni kli¢ovani s fAzovym
posunem (DBPSK — Differential Binary Phase-shift Key) (Obrazek 9). Na rozdil od BPSK,
kde datiim odpovida konkrétni faze signalu (coz je patrné z Obrazek 8), u DBPSK data zpt-

sobuji urcitou zménu faze. [32]

1 1 0 0 0 1 1 0 Data
| I I I I I I i —» Time
0 T, 2T, 3T, 4T, 5T, 6T, 1T, 87,

Obrazek 9. Kodovani DBPSK [33]

2.10.4 Format zpravy

SigFox zpravu lze opét rozdé€lit na vrstvy analogicky k referenénimu modelu ISO/OSI. Ve-

likost celého uplink ramce je 26 byti.

preamble famg end-device 1D ‘ payload auth. ‘ FCS ‘ it
sync. Frame
4 bytes )’2 byte_g 4 bytes_ 0..12 bﬂt_a__s_ . var 2 bytg_s,)
frame error Downlink MAC
preamble sync. flags | FCS auth. e payload EGat
32 bits 13 bits 2 bits 8 bits 16 bits var. var.
——— P — P — D >

Obrazek 10. Format uplink a downlink zpravy SigFox [34]
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Fyzicka vrstva

Fyzicky ramec vrstvy PHY obsluhuje MAC ramec pfi pfijimani a odesilani dat, zajistuje
jeho modulaci a deomdulaci a ptidava ¢i odebira ze zpravy preambuli, pro zajisténi synchro-

nizace komunikace. [34]
Linkova vrstva

Slozeni ramce MAC vrstvy zpravy je zndzornéno na Obrazek 10. Rdmec obsahuje preambuli
a dvoubytovy synchroniza¢ni rdmec pro synchronizaci komunikace, ID koncového zafizeni,
datové pole (aplikacni vrstvy), autentikacni token a je zakoncen kontrolnim souctem ramce

(FCS — Frame Check Sequence). [34]
Aplikacni vrstva

Aplikacni vrstva obsahuje uzite¢na data aplikace a je tedy definovana konkrétnimi poza-

davky samotné aplikace. [34]

2.10.5 Zabezpeceni

SigFox nabizi volitelné Sifrovani datového pole pomoci algoritmu AES-128. K Sifrovani dat
je vyuzit 16-bytovy kli¢, pfedsdileny mezi koncovym zatizenim a sitovym serverem a tzv.
inicializa¢ni vektor o velikosti 16 byti, ktery obsahuje data specificka pro konkrétni koncové
zafizeni a sekvencni ¢itac. Tyto hodnoty jsou néasledné pouzity koncovym zatfizenim jako
maska pro operaci XOR s daty. Po pfijeti zpravy je tato opacnym postupem deSifrovana na

sitovém serveru. [29]

2.10.6 SigFox v Ceské republice

V Ceské republice provozuje sit’ SigFox spoleénost SimpleCell Networks a.s. Diky spolu-
praci se spole¢nosti T-Mobile, ktera poskytla pro umisténi zakladovych stanic SigFoxu svou
stavajici infrastrukturu, pokryva sit’ aktudlné asi 94 % tzemi. Cena pfipojeni jednoho zafi-

zeni se za¢ina na cca 15,- K¢ za mésic pfi limitu 2 uplink zprav denné. [35]
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Obrézek 11. Mapa pokryti sit¢ SigFox (Cerven 2020) [36]

2.11 NB-IoT

2.11.1 Obecné informace

Posledni siti z kategorie LPWAN je NB-IoT (NarrowBand Internet of Things). Tato sit’ se
od ptredchozich dvou lisi predevsim tim, ze vyuziva tizkou ¢ast pasma, uréenou pro techno-
logii LTE. Diky tomu je ¢asto budovéna na LTE sitich mobilnich operatorii, kdy je mozné
NB-IoT provozovat po Upravé softwaru na stavajici infrastruktufe. K provozu zatizeni
v téchto sitich je zapotiebi SIM karty. Sit' ma hvézdicovou topologii, kdy se jednotlivé kon-
cové zatizeni ptipojuji k zdkladovym stanicim a ty data sméruji na sitové servery provozo-

vatele. Nabizi pfenosovou rychlost 127 kbps (resp. 159 kbps pfi uplinku). [37]

Za technologii NB-IoT stoji skupina 3GPP (3rd Generation Partnership Project), kterd za-

stieSuje riizné standardiza¢ni organizace, vyvijejici protokoly pro mobilni komunikaci.

&g

.v %
S <> ....... e <>¢|%t| ...... ]
NB-loT LTE Sitoveé Zakaznické
.' Gateway servery aplikace

NB-loT zanzeni

Obrazek 12. Architektura NB-IoT [20]
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2.11.2 RF pasmo

Sité¢ NB-IoT (potazmo LTE) pracuji v licencovanych pasmech. Pro Evropu jsou stanoveny
tfi komunikacni kanaly s ozna¢enim B3, B8 a B20 na frekvencich 1800 MHz, 900 MHz a
800 MHz. Vyuzivana Sitka pasma je 180 kHz. [38]

2.11.3 RF modulace

NB-IoT vyuziva modulaci signalu QPSK (Qauadrature Phase Shift Keying). Pii této modu-
laci je u velmi tizkych kouskt frekvencniho spektra ménéna faze nosné radiové viny pomoci

Ctyt riznych fazovych posund, ¢imz je mozné kédovat dva bity na symbol. [39]

1 0 0 1
AVANLVAVAVAVANNNANVER
1 0 1 0

T T T T +Time

11 00 01 10 Data
Obrazek 13. Kodovani QPSK [33]
Pro zvySeni kapacity ptfenosového kanalu je vyuzivano multiplexovani. Pro uplink je vyuzi-
vana technologie FDMA (Frequency Division Multiple Access) a pro downlink technologie

OFDMA (Orthogonal Frequency Division Multiple Access). [39]

2.11.4 Format zpravy

Struktura ramce zpravy NB-IoT je zndzornéna na Obréazek 14. Na nejvyssi Grovni zafina
cyklem hyper-ramci, kde jeden cyklus hyper-rdmcti méa 1024 hyper-ramct a kazdy se sklada
z 1024 ramct. Jeden ramec se sklada z 10 dil¢ich pod-ramcii a kazdy pod-ramec je rozd¢li-

telny na dva sloty, kazdy o délce 0,5 ms, coz je podobné jako u LTE. [40]
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Obrazek 14. Format ramce NB-IoT [40]
2.11.5 NB-IoT v Ceské republice

V CR provozuji sit' NarrowBand tii mobilni operétofi, tedy T-Mobile, Vodafone a 02. Diky
vyuziti stavajici LTE infrastruktury Vodafone udava pokryti 100 % uzemi, ostatni dva ope-

ratofi se tomuto ¢islu blizi.

Cena sluzby neni ani u jednoho z poskytovatell zvefejnéna a nepodaftilo se ji zjistit ani po
opakované snaze o objednani této sluzby od vSech tii operatorii. Dle zjisténych informaci je

sluzba poskytovana pouze dilezitym firemnim zékazniktim.
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3 SROVNANI SITI

V Tabulka 1 je znadzornéno zakladni porovnani vSech siti vyuzitelnych pro IoT, které jsou

popsany v této praci.

Tabulka 1. Porovnani siti pro loT

Roz- Nizka
P, . . .
Sit loha Dosah Pasmo Topologie Max. bitrate spotFeba
Jednotky az S 64 kbps /
2G 3G WAN desitky km Licen¢ni Star 2Mbps Ne
Jednotky az S
4G WAN desitky km Licen¢ni Star 1 Gbps Ne
5G WAN Stovky m Licen¢ni Star 10 Gbps Ne
Wi-Fi LAN Desitky az Bezlicenéni Star 9,6 Gbps Ne
stovky m
Bluetooth / Jednotky m / L Piconet / 3 Mbps /1
BLE PAN desitky m Bezlicen¢ni Mesh Mbps Ne / Ano
ZigBee PAN Desitky m Bezlicen¢ni Mesh 250 kbps Ano
WirelessHART | PAN Desitky m Bezlicen¢ni Mesh 250 kbps Ano
Z-Wave PAN Desitky m Bezlicen¢ni Mesh 100 kbps Ano
Jednotky az L
LoRaWAN WAN , Bezlicenéni | Star-of-stars 50 kbps Ano
desitky km
. Jednotky az L,
SigFox WAN desitky km Bezlicenéni Star 600 bps Ano
NB-IoT waN | Jednotkyaz |y ni Star 159 kbps Ano
desitky km
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V Tabulka 2 je znazornéno podrobnéjsi porovnani tii siti z kategorie LPWA, tedy siti, které
jsou ur¢eny vyhradné pro loT. VSechny parametry uvedené v tabulce se vztahuji k sitim po-

uzivanym v Evropég, potazmo v Ceské republice. [41]

Tabulka 2. Podrobné¢jsi porovnani LPWA siti pro loT

Sit’
Parametr Jednotka
LoRaWAN SigFox NB-IoT
Otevfena technologie Ano Ne Ne -
Frekven¢ni pasmo 868 868 800, 900, 1800 MHz
Siika pisma 100 125 nebo 250 180 kHz
Modulace CSS BPSK QPSK -
ADR Ano Ne Ne -
Max. rychlost pfenosu 50 0,1 200 kbps
Max. vysilaci vykon 14 14 23 dBm
Max. ¢as komunikace 1 1 - %
Max. délka UL payload 243 12 1600 B
Max. délka DL payload 243 8 1600 B
Max. pocet UL zprav - 144 - -
Max. pocet DL zprav - 4 - -
Max. dosah signalu 20 40 10 km
Pokryti uzemi v CR 80 94 100 %
Cena modulu od 220 40 140 K¢
Cena zatizeni / mésic od 24 15 neznama K¢e
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II. PRAKTICKA CAST
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4 NAVRH ZARIZENI

Prakticka Cast této bakalarské prace spociva v navrhu zatizeni, které za pouziti libovolné
vhodné IoT sité dokaze monitorovat vybranou fyzikalni veli¢inu. Pivodni myslenka vedou-
ciho prace byla monitorovat vysku hladiny ve vodni nadrzi, kde neni pfistup k elektrické
energii pro napéjeni a zatfizeni tudiz musi byt napajeno pomoci baterie. V potaz musime brat
1 omezenou konektivitu. Tento koncept zistal zachovan, zménéna byla pouze volena fyzi-
kalni veli¢ina, kdy namisto vysky hladiny je méfena teplota. Nicméné zafizeni by bylo

mozné pomoci riznych periferii ptizptsobit k méteni témét libovolné veli¢iny.
4.1 Zvolena technologie pienosu

Jak je patrné z kapitoly 2, k pfenosu se nam kvili potfebé nizké energetické naro¢nosti pii
velkém dosahu nabizely tii technologie — NB-IoT, SigFox a LoRaWAN. Rozdily mezi té-
mito technologiemi byly popsany v kapitole 3. Pro realizaci byla zvolena IoT sit’ LoRa-
WAN, ptedevsim z dlivodu, Ze se jedna o otevienou technologii, pracujici v bezlicen¢nim
pasmu. Sestrojené zatizeni sice komunikuje s komercni siti LoRa CRA, nicméné v ptipadé
dobrého pokryti (nebo provozu vlastni brany) Ize zatizeni jednoduse provozovat i v oteviené

siti TTN.

4.2 Pouzité komponenty

Pivodni myslenkou bylo postavit zafizeni na minipocita¢i Raspberry Pi, a to z divodu pte-
chozich zkuSenosti s timto zafizenim. Raspberry Pi je maly pocitac, obsahujici mikroproce-
sor postaveny na architekture ARM a v zavislosti na verzi rizné periferie, piedevsim ale 12
GPIO pintl, ke kterym je mozné pfipojit dalsi periferie pomoci riiznych sbérnic (napi. I>C).

Raspberry vyuziva jako opera¢ni systém Linuxovou distribuci Raspbian.

Toto fesSeni se ale bohuzel ukazalo jako zdsadn€ nevhodné a to z diivodu velmi vysoké spo-
tteby elektrické energie tohoto minipocitace (fddove desitky mA pii napdjecim napéti SV).
Jelikoz na trhu bézné dostupnd zatizeni pracujici v sitich LoRaWAN udavaji vydrz baterie 1
nekolik let, aby tento projekt mél smysl, bylo potteba se tomuto ¢islu alespon piiblizit. Bylo
tudiz nutné zvolit jednodussi zatizeni, které dokaze v klidovém stavu (kdy neméti hodnoty

a nevysild) fungovat pii proudovém odbéru v fadu jednotek az malych desitek mikroampér.
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4.2.1 Arduino Pro Mini 3,3V

Ve snaze minimalizovat spotiebu tedy bylo zvoleno zatizeni z rodiny Arduino, coz jsou jed-
nodeskové pocitaCe, zalozené na mikrokontrolerech ATmega od firmy ATMEL. Konkrétni
model Arduino Pro Mini (verze 3,3V) pohani mikroprocesor ATmega328P, zaloZeny na ar-
chitekture AVR. Mikroprocesor ma celkem 14 digitalnich vstupné-vystupnich pinti, z toho
6 je mozné vyuzit pro PWM a 8 vstupnich pind analogovych. ATmega328P disponuje 32
kB flash paméti pro uloZeni programu a 2 kB SRAM pro proménné programu. Cely vyvo-
jovy kit miize byt napajen stabilizovanym napétim o velikosti 3,3 V, nebo Ize vyuzit ptitom-
ného regulatoru a na pin s ozna¢enim ,,RAW* ptipnout napéti v rozsahu 3,35 V — 12 V.
Arduino Pro Mini nemd vestavény sériovy prevodnik, tudiz je pfi programovani a ladéni

zapotiebi pfevodniku externiho.
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Obrazek 15. Arduino Pro Mini 3,3V (klon)

Na Arduinu byly nasledné provadény dodate¢né upravy. Z divodu sniZeni spotieby elek-
trické energie byla z desky odebrana power led dioda a regulator napéti, ktery byl nahrazen
regulatorem STLQO15M33R se znatelné niz§im klidovym odbérem. Pomoci programéatoru
UsbASP byl do mikroprocesoru nahran upraveny bootloader (zavadec), ve kterém je nasta-
vena podpétova ochrana na 1,8 V (coz stale odpovida specifikaci mikroprocesoru), namisto

vychozich 2,7 V.

Skutecnost, Ze zafizeni z rodiny Arduino jsou tzv. open-source, dava prostor pro vznik
mnoha rtiznych variant a klonii. Cena klonu Arduina Pro Mini, zvoleného pro tento projekt,

se pohybuje pod hranici 100,- K¢.

4.2.2 Bezdratovy modul Microchip RN2483 + anténa

RN2483 je radiovy modul vyrabény firmou Microchip, ktery je plné certifikovany pro pro-
voz v sitich LoORaWAN na frekvenci 868 MHz. Modul disponuje sbérnici IC, SPI, ale pie-
devsim UART, kdy je mozné¢ jej ovladat pomoci jednoduchych ASCII ptikazi vysilanych
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z fidicitho mikrokontroleru po sériové lince. Napéjeci napéti modulu je v rozmezi 2,1 V az

3,6V.

Obrazek 16. RF modul RN2483 [44]

Cena modulu se pohybuje okolo 400,- K¢.

Z modulu je vyveden konektor typu SMA pro pfipojeni antény 868 MHz s impedanci 50 Q.

4.2.3 Modul s BME280

Jako primarni senzor byl zvolen modul s obvodem BME280 od firmy Bosch. Tento obvod
disponuje sbérnici I°C a SPI a dokaze méfit teplotu (v rozsahu -40 °C az 85 °C), relativni
vlhkost a barometricky tlak (v rozsahu 300 hPa az 1100 hPa) s velkou ptesnosti a pfi velmi
malé spotiebé elektrické energie. Samotny senzor mé velikost pouze 2,5 x 2,5 x 1 mm, ale

v ramci zvoleného modulu je jiz umistén na malé DPS s vyvedenymi pin konektory.

Vyhody tohoto modulu jsou vykoupeny jeho vyssi cenou, ktera se pohybuje okolo 250,- K¢&.

4.2.4 Teplotni ¢idlo D18B20

Jedna se o teplotni ¢idlo od firmy Dallas, méfici teplotu v rozsahu od -55 °C do +125 °C
s piesnosti £0,5 % v rozsahu od -10 °C do +85 °C. Cidlo pro komunikaci s mikrokontrolerem
vyuziva sbérnici 1-Wire, coZz umozituje pouziti pouze tii vodic¢l. Velkou vyhodou tohoto
¢idla snadna dostupnost jeho provedeni zapouzdieném v nerezovém plasti s ptivodnim ka-

belem zvolené délky, takze Ize snadno pouzit ve venkovnim prostiedi.

Cena modulu DS18B20 za¢ina zhruba na 10,- K¢.

4.2.5 Stabilizator napéti STLQ015M33R

Jak bylo uvedeno v kapitole 4.2.1, piivodni stabilizator napéti byl z Arduina odebran z di-
vodu vysokeé spotieby. Odbér obvodu v rezimu spanku, tedy pii proudu okolo 6 pA, byl 360
pA. Stabilizator byl nahrazen modelem STLQO15M33R od firmy STMicroelectronics.
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Dutlezitym kritériem pro volbu tohoto modelu byl jeho nizky ubytek napéti (112 mV) a velmi
nizky odbér pii malé proudové zatézi, ktery dle datového listu €ini 1 pA. Skutecny zméteny

odbér se pohybuje okolo 1,4 pA.

4.2.6 Baterie 18650

Cely obvod samoziejmé z principu musel byt napajen z baterie. Pti snaze dosahnout co ne-
jdelsi vydrze baterie bylo potieba nalézt vhodny kompromis mezi jeji kapacitou a (fyzickou)
velikosti. Pro projekt byla zvolena baterie v pouzdru 18650 specifického druhu LiFePOu,
tedy lithium-Zelezo-fosfatovy ¢lanek. Obrovskou vyhodou akumulatoru tohoto typu je jeho
nominalni napéti o velikosti 3,2 V, coz v kombinaci s velmi plochou vybijeci kiivkou
(Obrazek 17) umoziuje napajet vsechny soucasti obvodu ptimo z baterie bez pouziti stabi-
lizatoru napéti.

A Napéti baterie [V]

&9
3

2,5

Napéti [V]

2
1,5

1
09.04.2021 12:00 10.04.20210:00 10.04.202112:00 11.04.20210:00 11.04.202112:00 12.04.2021 0:00

Datum a ¢as méfeni

Obrazek 17. Vybijeci kiivka akumulatoru 18650 LiFePO4 3,2 V 1800 MAh pii

konstantnim proudu 30 mA a pokojové teploté
Pro napdjeni lze vyuzit také baterie typu Li-ion o nomindlnim napéti 3,7 V. Aby ovSem
nedoslo k poskozeni obvodi, je nutné pomoci pfepinace na desce zapojit obsazeny stabili-
zator nap¢ti.
JelikoZ se vydrZ baterie v zatizeni pfepoklada fadove v letech (Tabulka 3), v ramci projektu

nebylo nabijeni baterie nijak feSeno.

Cena zvolené baterie je 130,- K¢.



UTB ve Zliné, Fakulta aplikované informatiky 37

4.2.7 Ostatni komponenty

Pro zafizeni byly dale pouzity rezistory a kondenzatory ve standardnich SMT pouzdrech,
dvoupolovy posuvny piepinac¢ v provedeni THT pro odpojeni regulatoru napéti, pouzdro na
baterii 18650, konektory PIN pro pfipojeni modult a konektor typu RJ12 pro volitelné pii-

pojeni venkovnich ¢idel Dallas. Seznam vSech pouzitych soucéstek je v piiloze prace.
4.3 Schéma zarizeni, navrh a vyroba DPS

4.3.1 Schéma

Schéma zatizeni bylo vytvofeno v software pro projektovani plosnych spoji KiCad a zdro-
jovy kéd je obsazen v ptiloze této prace. Pro navrh a testovani zafizeni bylo pouzito nepdjivé
pole, kde vyvody soucastek typu SMT (které nebylo mozno nahradit typem THT) byly pro-

vizorné osazeny konektory PIN.
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Obrazek 18. Schéma zatizeni



UTB ve Zliné, Fakulta aplikované informatiky 38

4.3.2 Deska plosnych spoju
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Z2V XZS36200 VABIINOD dx 229362000 dy 48133000 cist 234358 mm

Obrazek 19. Ukazka navrhu DPS v prostiedi programu KiCad

Ze schématu byl nasledné v KiCadu vygenerovan navrh plosného spoje, na ktery byly roz-
mistény jednotlivé komponenty zafizeni a mezi nimi vytvofeny vodivé cesty. DPS je dvou-
vrstva, nicméné je koncipovana tak, aby ji bylo mozné vyrobit jako jednovrstvou 1 v ama-
térskych podminkach (ruéné€). VSechny soucastky typu THT (through-hole technology) jsou
tedy osazeny na horni strané desky, zatimco soucéstky typu SMT (surface mount techno-
logy) jsou osazeny zespod. Z Obrazek 19 je patrné, Ze ob& vrstvy desky vyuziva pouze SMA

konektor, nicmén¢ jen kvuli pfipojeni k vodici zemé.

BAT — 18650 3.2V LiFePO4
EG — 18650 3,7V Li—jon

Obrazek 20. Model navrhu DPS s osazenim soucdastek, pohled na horni stranu
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Obrazek 21. Model navrhu DPS s osazenim soucastek, pohled na spodni stranu

Z navrhu plosného spoje byly nasledné vyexportovany podklady pro strojovou vyrobu ve
formatu Gerber a DRL soubor vrtani. Samotna vyroba byla poté realizovana firmou

PCBWay Inc (dostupné na adrese https://www.pcbway.com).

Néklady na vyrobu deseti kusti dvouvrstvé DPS jsou cca 100,- K¢, ovSem je nutno ptipocist

postovné v rozmezi 150,- K¢ az 500,- K¢, dle pozadovaného terminu doruceni.

4.4 Navrh a vyroba Sasi

Sasi pro zafizeni bylo navrzeno v programu SolidWorks. Diky importu 3D modelu DPS
s osazenymi soucastkami bylo mozné jej jednoduse navrhnout na miru piesné podle rozmérti
desky. Sasi je koncipovano tak, aby byl vnitiek zatizeni snadno piistupny pro piipadnou

vyménu baterie modulu, ¢i ptipojeni sériového prevodniku.

Obrazek 22. Model Sasi zafizeni


https://www.pcbway.com/
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4.5 Program zarizeni

Cely program byl vytvoren v open-source vyvojovém prostredi Arduino IDE. Okomento-
vany zdrojovy kod programu je soucasti piiloh této prace. Na Obrazek 23 je znazornén vy-

vojovy diagram programu.

Zatatek programu

|

Inicializace periferii
Inicializace proménnych
Nastaveni poctu cykll pwr_down

1 Spanek 8s

i

~ Eitat cykii "

< roven nastavenému “>—Ne-» ZV:*'E“eﬂt' hodnoty
~.  pofw? Citace

Ano J?

Ffipojeni senzori
Méfeni hodnot
Odpojeni senzord

v

Pripojeni RF modulu
Cdeslani hodnot
COdpojeni RF modulu

v

——  Mulovani itate

Obrazek 23. Vyvojovy diagram programu

4.5.1 Komunikace s BME280

K obsluze modulu se senzorem BME280 je vyuZivana sbérnice I?C. Knihovna Wire pro
ovladani této sbérnice je jiz obsaZena ve vyvojovém prostiedi. Pro ovlddani samotného mo-
dulu slouzi knihovna BME280 [45]. Data ze senzoru jsou jednoduse nactena do proménnych

typu float pomoci metody read.

4.5.2 Komunikace s DS18B20

Teplotni senzor DS18B20 vyuziva sbérnici 1-Wire. Knihovna pro obsluhu sbérnice je, stejné
jako knihovna DallasTemperature pro ovladani senzoru, jiz obsazena ve vyvojovém pro-

stiedi. Teplota je nactena do proménné typu float pomoci metody requestTemperatures.
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4.5.3 Komunikace s RN2483A

RF model RN2483 A komunikuje s MCU za pomoci sériové sbérnice UART (univarsal asyn-
chronous reciever-transmitter). Pro vytvofeni UART rozhrani na libovolnych D-pinech Ar-
duina byla pouzita knihovna SoftwareSerial obsazena v Arduino IDE. Samotné ovladani
modulu je obslouzeno za pomoci jednoduchych metod initOTAA a tx obsazenych v pouzité
knihovné RN2483-Arduino-Library [46]. Zafizeni Ize také ovladat ptimo pomoci ASCII pii-

kazl, seznam téchto piikazi je v ptiloze prace.

4.5.4 CykKklus spanku

V puvodnim navrhu zatizeni bylo realizovano fizeni ¢asu spanku a méfeni / vysilani pomoci
modulu hodin redlného ¢asu (RTC — real-time clock) DS3231, kdy RTC obvod v uréeny cas
vyslal pferuSeni na fidici mikrokontroler (Arduino) a tim jej probudil z rezimu spanku. Toto
feSeni se vSak ukazalo jako nevhodné z diivodu vysoké spotieby samotného RTC obvodu,
ktera je fadové v jednotkach mA. Dal$i zvazovanou moznosti bylo vyuziti integrovaného
obvodu ¢asovace s watchdog funkci (schopného vyslat preruseni) a délku zpozdéni tohoto
casovace nastavovat pomoci dal$iho integrované¢ho obvodu - nevolatilniho digitalniho po-
tenciometru. Ani toto feSeni ovSem nebylo z diivodu nap4jeni dal$ich dvou IC energeticky
idedlni.

Pro ftizeni Casu byly tedy nakonec vyuZity vnitini ¢itaCe procesoru ATmega. Jelikoz tyto
¢itaCe dokazi udrzet Arduino v rezimu spanku nejdéle 8 sekund, pfi inicializaci programu je
podle nastavenych parametrii vypocitan pocet 8s cykll, ktery odpovida poZzadovanému in-
tervalu komunikace v minutach. Zatizeni je tedy vZdy 8 sekund v rezimu sniZené spotieby,
po probuzeni vykona jednu iteraci cyklu loop, kdy porovna stav Citace cykll s nastavenym
poctem, navysi stav ¢itace a opét prejde do rezimu spanku. Pti shodé poctu cykll navic vy-
kona procedury pro méfeni a odeslani dat a vynuluje ¢itac. K ovladani casovacti a napdjeni

periferii je pouZzita knihovna AVR [47].

Nevyhody tohoto feSeni jsou patrné jiz z jeho principu. JelikoZ systém nemad informaci o
aktudlnim case, prvni méfeni dat probchne thned po zapnuti napéjeni a kazdé dalsi méteni
po nastavené dobé, kterd nemusi byt v zavislosti na podminkach (napéti na baterii, teplota)
vzdy stejna. Neni tedy mozné méfit napt. presné v kazdou celou hodinu. Protoze se zatizeni
musi nutné probudit vzdy po 8 sekundach, béhem kazdé¢ této iterace dojde ke chvilkovému
zvyseni odbéru, stale se ale jedna o zlomek energie, kterou by spotteboval ptitomny obvod

RTC.
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4.5.5 Méreni stavu baterie

Jednoduché méteni stavu baterie je realizovano bez dodate¢nych obvodu, pouze za pomoci
porovnani napéti na vstupu Arduina a vnitiniho referen¢niho napéti (1,1 V) mikroprocesoru
ATmega328. Toto méteni funguje spolehlivé pouze bez pouziti regulatoru napéti. Pro piesné
méfeni i pfi pouziti regulatoru by bylo nutné do zatizeni pfidat jednoduchy déli¢ napéti, tedy
napft. 2 shodné rezistory, a s referenci 1,1 V porovnavat pouze polovinu napéti pred regula-

torem.

Pro samotné meéfeni je vyuZzita knihovna Arduino Vcc [48], kterd obsahuje metodu
Read Perc se vstupnimi parametry minimalniho a maximalniho ocekévaného napéti a na-
vratovou hodnotou procent zbyvajici kapacity baterie. Méfeni 1ze zptesnit nastavenim meéti-
ciho koeficientu, coz je pomér hodnoty napéti naméfené Arduinem a presnéj$Sim meéticim

zafizenim (voltmetrem).

4.6 Spotieba energie

Na spotiebu elektrické energie a maximalizaci vydrZe na baterii celého zatizeni byl kladen
obzvlast velky diraz. Z Arduina byla odpajena led dioda signalizujici napdjeni a originalni
regulator napéti. Mezi jednotlivymi cykly, kdy se méti a odesilaji data, jsou vypnuty vSechny
periferie a MCU je v rezimu nejvyssi mozné Gspory energie.

Vsechny nize uvedené udaje o odbéru byly naméteny ampérmetrem s uddvanou piresnosti
kosti 3,3 V. Casové tiseky byly méfeny piimo v zafizeni pomoci funkce millis(), jez ma

navratovou hodnotu odpovidajici poctu milisekund, po které je vykovavan program.

ReZim spanku

Primérny naméteny odbér zatizeni v rezimu spanku byl 5,5 pA. K tomuto je ovSem potieba
pricist zvySeny odbér pii jedné iteraci cyklu loop, kdy je vyhodnocena jedna podminka if a
dojde k navySeni CitaCe cykla. Tato iterace, kterd je provedena kazdych 8,9 sekund trva cca
1 ms a zafizeni ma pfi ni odbér 3,8 mA. Primérny odbér v rezimu spanku byl tedy vypocitan
na pfiblizné 5,9 pA.

Méreni a odesilani dat

Po nastaveném poctu cykll rezimu spanku probéhne jedna iterace cyklu loop, kdy dojde

k zapnuti vSech periferii, méfeni hodnot a odesilani do sit¢ LoRa CRA. Tento proces trva
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ptiblizné 20 s, pticemz odbér se méni v rozmezi 8§ mA — 45 mA. Vypocteny primérny odbér
béhem téchto dvaceti sekund je 15,2 mA. Nasledn¢ jsou vypnuty vSechny periferie a MCU

op¢t na nastavenou dobu vstoupi do rezimu sniZené spotieby.

Na zéklad¢ vySe uvedenych udajt byla sestavena Tabulka 3, ktera udava predpokladanou
dobu vydrze baterie pii rizné nastaveném intervalu méfeni a komunikace se siti. Uvedené
udaje jsou pouze teoretické, jelikoz v nich neni pocitano s podstatnym parametrem samo-
volného vybijeni baterie. Tento parametr nebyl vyrobcem baterie udan a kviili jeho predpo-
kladané nelinearit¢ a zavislosti na okolnich vlivech jej neni mozné v rozumném case rele-

vantné zméfit.

Tabulka 3. Teoreticky vypocet vydrze baterie bez samovolného vybijeni

interval méfeni stfida méreni / odbér / den VydrZ baterie 1800 mAh

spanku [%] [mAh] hodiny dny roky
10 minut 3,3333 12,29688 3513,09 146,38 0,40
30 minut 1,1111 4,19336 10302,00 429,25 1,18
1 hodina 0,5556 2,16748 19930,98 830,46 2,28
2 hodiny 0,2778 1,15454 37417,50 1559,06 4,27
6 hodin 0,0926 0,47925 90141,47 3755,89 10,29
12 hodin 0,0463 0,31042 139164,80 5798,53 15,89
24 hodin 0,0231 0,22601 191140,58 7964,19 21,82

4.7 Aplikacni ¢ast

Soucasti této prace je 1 navrh aplikace pro interpretaci naméfenych dat (Obrazek 24). Jde o
jednoduchou webovou aplikaci napsanou v jazycich JavaScript (resp. jeho knihovny jQuery)
a PHP. Jsou zde zobrazeny aktualni hodnoty veli¢in (resp. hodnoty z posledniho méfeni),
graf historie teploty ve zvoleném obdobi a informace o stavu baterie v zafizeni, ¢asu posled-
niho GspéSného odeslani dat, trovni signalu atd. Pro vykresleni grafu je pouZita open-source

knihovna pro jQuery Chart.js. Zdrojovy kod aplikace je obsazen v ptiloze prace.
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Obrazek 24. Ukézka okna aplikace s namétenymi hodnotami

Naméfena data jsou ukladana v databazovych serverech Ceskych Radiokomunikaci. Pro
vlastni aplikace je lze ziskat za pomoci jednoduchého API (Application Programming Inter-
face). Pied kazdym pozadavkem na Cteni dat server CRA na zaklad¢ odeslanych autentizac-
nich informaci vygeneruje relacni kli¢ s Casovou platnosti 120 minut, ktery je poté soucasti

hlavicky kazdého dalSiho poZadavku na server.

Nameétena data je také mozné po pfijeti sitovym serverem pieposilat na tzv. endpoint, tedy
koncovy bod v siti zdkaznika, ptipadné je odesilat na vlastni MQTT broker. Vyhodou tohoto
feSeni je jak lep$i pfistupnost a sprava dat, tak snizeni poctu API poZadavki, jejichZ mési¢ni
limit se promita do ceny sluzeb. Nevyhodou je pochopiteln€ nutnost konfigurace a provozu

vlastniho severu, zajist'ujiciho funkci endpointu a obsluhu databéze.

SluZzby poskytované CRA jsou popsany v manualu (obsaZen v ptiloze) a kompletni doku-
mentace k CRA IoT Cloud API, vcetné ptikladl a funkénich URL pozadavkd, je na adrese
https://app.swaggerhub.com/apis-docs/cra-iot/craiot/2.7#/.


https://app.swaggerhub.com/apis-docs/cra-iot/craiot/2.7%23/

UTB ve Zliné, Fakulta aplikované informatiky 45

ZAVER

Tato bakalaiska prace byla roz¢lenéna do Ctyt kapitol. Prvni dvé kapitoly pojednavaji o IoT
a jsou v nich popsany moznosti bezdratového ptipojeni loT zafizeni. Ve tieti kapitole je
obsazeno porovnani téchto moznosti, na jehoz zakladé¢ bylo zvoleno technické feSeni prak-
tické ¢asti. Ctvrta kapitola popisuje samotny navrh zafizeni, volbu modulii a souéastek, vy-

robu desky plosného spoje a Sasi, napajeni a programovani zatizeni.

Vystupem této prace je taktéz kompletni funkéni zatizeni, popsané ve Ctvrté kapitole. Zafi-
zeni lze vyuzit naptiklad pro ziskdvani meteorologickych dat z odlehlych mist, kde neni
moznost napajeni z elektrické sité a pfipojeni k Internetu. Diky diikladné optimalizaci spo-
tteby energie nabizi velmi dlouhou Zivotnost baterie. Méfeni meteorologickych dat je pouze
demonstrativni ptiklad, pfi pfipojeni jinych periferii a Gpravé programu by bylo mozné za-
fizeni vyuzit pro méteni riznych fyzikalnich veli¢in.

Mozné pokracovani této bakalaiské prace by spocivalo v ndhrad¢€ mikropocitac¢e Arduino za
vhodny mikrokontroler, ¢imz by bylo mozné doséhnout niZsi spotieby energie a optimalizo-

vat ¢asovani méteni a odesilani dat a rezimu sniZzené spotieby.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

1-Wire

3GPP

ABP

AES

API

AVR
BPSK
CRA

CRC

CSS
DBPSK
DPS
FCS
FDMA
GSM
I’C

IC

IEEE

IoT
ISM

ISO/OSI

- asynchronni sériovd komunikacni sbérnice

The 3rd Generation Partnership Project — dohoda o spolupraci v oblasti mo-

bilnich komunikaci

Activation By Personalization — metoda aktivace koncovych zafizeni v sitich

LoRaWAN
Advanced Encryption Standard — algoritmus symetrické kryptografie

Application Programming Interface — rozhrani pro komunikaci mezi softwa-

rovymi aplikacemi

- architektura mikroprocesorti

Binary Phase-shift Key — druh frekven¢ni modulace
Ceské Radiokomunikace

Cyclic Redundancy Check — specialni matematicka funkce pouzivana k de-

tekci chyb pfi prenosu nebo ukladani dat

Chirp Spread Spectrum — druh frekvenéni modulace

Differential Binary Phase-shift Key — druh frekven¢ni modulace

Deska Plosného Spoje

Frame Check Sequence — kod detekujici chyby v sitovém rameci

Frequency Division Multiple Access — metoda pfistupu k médiu

Global System for Mobile communication — standard pro telekomunikacni sit’
Inter-Integrated Circuit — synchronni sériova komunikacni sbérnice
Integrated Circuit — integrovany obvod

Institute of Electrical and Electronics Engineers — mezinarodni profesni elek-

trotechnickd organizace
Internet of Things — Internet véci
Industrial, Scientific and Medical — frekvenéni pasma pro radiové vysilani

- referencni model pocitacovych a telekomunikacnich siti
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ITU

LoRaWAN

LPWAN

LTE
MAC
MCU

MQTT

NB-IoT
OFDMA

OTAA

PHY
QPSK
RFID
RTC
SIM
SMT
SPI
SRAM
TDMA
THT
TTN

UART

International Telecommunication Union — agentura OSN zabyvajici se proble-

matikou informacnich a komunikacnich technologii
Long Range Wide Area Network — druh LPWA sité¢

Low Power Wide Area Network — kategorie telekomunikacnich siti s velkym

dosahem a nizkou energetickou spotifebou koncovych zatizeni
Long Term Evolution — standard pro telekomunikacni sit’
Medium Access Control — linkova vrstva sitové komunikace
MicroController Unit — jedno¢ipovy mikropocitac

Message Queuing Telemetry Transport — sitovy protokol pro pienos zprav

mezi zafizenimi
Narrowband Internet of Things — druh LPWA sité
Orthogonal Frequency Division Multiple Access — metoda ptistupu k médiu

Over-The-Air Activation — metoda aktivace koncovych zafizeni v sitich Lo-

RaWAN

PHYsical layer — fyzicka vrstva sitové komunikace

Qauadrature Binary Phase-shift Key — druh frekven¢ni modulace
Radio Frequency Identification — technologie bezkontaktni vymény dat
Real-time clock — hodiny realného Casu

Subscriber Identity Module — ucastnicka identifika¢ni karta

Surface Mount Technology — zplisob montaze elektronickych soucastek
Serial Peripheral Interface — synchronni sériova komunikacni sbérnice
Static Random Access Memory — druh polovodi¢ové paméti

Time Division Multiple Access — metoda pfistupu k médiu
Through-Hole Technology — zpiisob montéze elektronickych soucastek
The Things Network — infrastruktura zaloZena na siti LORaWAN

Universal Asynchronous Receiver-Transmitter — asynchronni sériova komu-

nikacéni sbérnice


https://cs.wikipedia.org/wiki/Organizace_spojen%C3%BDch_n%C3%A1rod%C5%AF
https://cs.wikipedia.org/wiki/Informa%C4%8Dn%C3%AD_a_komunika%C4%8Dn%C3%AD_technologie
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UMTS

WLAN

WPAN

WWAN

XOR

Universal Mobile Telcommunication Systém — standard pro telekomunika¢ni
sit’

Wireless Local Area Network — druh bezdratové telekomunikacni sité (dle roz-

sahu)

Wireless Personal Area Network — druh bezdratové telekomunikacni sité (dle

rozsahu)

Wireless Wide Area Network — druh bezdratové telekomunikacni sité (dle roz-

sahu)

eXclusive OR — druh logické operace
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PRILOHA PI: NAVOD K POUZITI ZARIZENI

1. Zprovoznéni zarizeni

Do pouzdra baterie na DPS vlozime baterii v pouzdru 18650 (Obrazek P 1.1). Je mozné po-
uzit dva druhy baterie — LiFePO4 s nominalnim napétim 3,2 V, nebo Li-ion s nominalnim
napétim 3,7 V. V pfipadé uziti baterie LiFePO4 nastavime piepina¢ S1 do polohy BAT,
v ptipad¢ uziti Li-ion baterie jej nastavime do polohy REG (Obrazek P I.1). Po vlozeni ba-
terie je zafizeni aktivni a zacina méfit a odesilat data. Zatizeni Ize vypnout vytazenim baterie

z pouzdra.

BAT — 18650 3.2V LiFePO4 -
REG - 18650 3,7V Li—ion

79999

|

Obrazek P 1.1. Pouzdro na baterii a ptepinac S1

2. Nastaveni zarizeni

Veskeré nastaveni zatizeni se provadi za pomoci pfevodniku FTDI232 ve vyvojovém pro-
stiedi Arduino IDE. Nejprve je potieba pripojit k zatizeni prevodnik FTDI232 (Obrazek
P 1.2) za pomoci konektort typu PIN s oznacenim J1. Ze zafizeni musi byt vyjmuta baterie.

Ptevodnik nasledné ptipojime k USB portu pocitace.




Zdrojovy koéd programu pro Arduino je soucasti elektronické ptilohy prace. Ve vyvojovém
prostiedi otevieme soubor temp to cra with_internal sleep.ino. Nastavitelné parametry

jsou obsazeny v bloku NASTAVENI ZARIZENI (Obrazek P 1.3).

(-]

Obrazek P 1.3. Vyvojové prostiedi Arduino IDE
Lze nastavit nasledujici parametry:

e appEui — typ char[] — ¢islo AppEui predsdilené se sitovym serverem

e appKey — typ char[] — ¢islo AppKey pfedsdilené se sitovym serverem

e dallas — typ boolean — zapnuti nebo vypnuti externiho teplotniho ¢idla

e time interval — typ integer — nastaveni intervalu méfeni a odesilani dat v minutach

e sleep duration — typ float — pfesné¢ zmétena doba trvani jednoho cyklu spanku zafi-
zeni

e cycle duration — typ float — pfesné zméfend doba trvani jednoho cyklu méteni a
odesilani dat

e bme correction — typ float — korekce teploty senzoru BME280

e ds correction — typ float — korekce teploty senzoru DS18B20

e vce min — typ float — minimalni oekévané napéti na baterii

e vce max — typ float — maximalni ocekavané napéti na baterii

e vcc_correction — typ float — korekce méteni napéti na baterii



Po nastaveni parametrt je nutné nahrat do zatizeni program s novymi parametry. To prove-
deme stiskem tlacitka Nahrat (Obrazek P 1.3 vlevo nahoie). Nyni jsou pozadované parame-

try nastaveny, mizeme odpojit pfevodnik a do zafizeni vloZit baterii.

3. Pripojeni externiho ¢idla DS18B20

Pro piipojeni externiho teplotniho ¢idla slouZzi konektor RJ12 umistény na DPS. Pfipojené

¢idlo je potieba aktivovat v nastaveni zafizeni.

Obrazek P 1.4. Konektor RJ12 pro pfipojeni externiho ¢idla Dallas
Konektor RJ12 ma celkem 6 pind, jejich zapojeni na DPS je uvedeno v Tabulce P I.1.

Tabulka P I.1. Zapojeni konektoru RJ12 pro externi ¢idlo

pin funkce
1 GND
2 GND
3 Ve
4 1-Wire
5 Ve
6 1-Wire
HERER
1234586

Obrazek P 1.5. Cislovéani pinti konektoru RJ12 - zasuvka



4. Nastaveni CRA IoT portalu

Pro piipojeni koncového zatizeni k siti LoRa CRA je potieba mit ziizeny uéet u Ceskych
Radiokomunikaci s ptedplacenou sluzbou Ptipojeni k IoT siti LoRa. CRA také nabizi tes-

tovaci verzi této sluzby zdarma na 1 mésic.

Ucet Zakaznik
CRA\\ T Stanislay Kadérk
Portal Stanistav Kagerka - Na zZ4ousku CRAIGT - tanislav Kadérka

HROMADNY IMPORT

Identifikitor zatizeni (DevEUI}*

Nizev zatizeni

Device application EUI {ApREUI)®

Aplikagni KIi€ (AppKay)

siuzba” § Prosim vyberte siuzbu

IMPORTOVAT ZARIZENI

Obrazek P 1.6. Rozhrani portdlu CRA IoT — Import zatizeni

Po ptihlaSeni do portalu na adrese https://admin.iot.cra.cz/Portal/ zvolime nabidku Import
zatizeni (Obrazek P 1.5), nastavime zpusob aktivace OTAA a vyplnime pozadované udaje.
DevEUI je unikatni 64-bitové ¢islo dané vyrobcem bezdratového modulu. AppEUI je 64-
bitové ¢islo, mélo by byt unikétni a poskytnuté organizaci IEEE. Vygenerované 128-bitové
¢islo AppKey, slouZici k Sifrovani pfenosu, je unikatni pro kazdé zatizeni. Po uspéSném
importu zafizeni se toto zobrazi v nabidce Zatizeni (Obrazek P 1.6). Zde vidime 1 zakladni

udaje o zatizeni, jako je Cas posledni komunikace, sila signalu atd.

0t Zakaznik
Stanislav Kadérka

CRAN s

Stanisiav Kagéka - Na Zkoudku CRAIT

Zafizent

Posledni akiiviia Sila signdiu

0004A30800F262F8 REL

0004AIIBOIFAEABA g min

Obrazek P 1.7. Rozhrani portalu CRA IoT — Zatizeni
5. Aplikace LoRa CRA meteo pro zobrazeni naméienych hodnot

Tato aplikace je soucasti elektronické ptilohy prace. Aplikace je docasné dostupna na ad-

rese http://s-kaderka.cz/meteo/. JelikoZ se jedna o webovou aplikaci, pro provoz ve


https://admin.iot.cra.cz/Portal/
http://s-kaderka.cz/meteo

vlastnim prostiedi je nutno mit spustény libovolny webserver s podporou PHP (verze 5.0 a

vyssi). V souboru api.php je dale potifeba nakonfigurovat ¢tyfi proménné:

e Susername — uzivatelské jméno pro piistup do CRA IoT portalu
e S$password — heslo pro pristup do CRA IoT portalu
e Stennantid — zakaznické ¢islo CRA IoT portalu

e $deveui — DevEUI koncového zatizeni

Samotna aplikace nevyzaduje zadné ovéteni, po spusténi se zobrazi hlavni okno s naméte-
nymi hodnotami (Obréazek P 1.7). Zde vidime aktudlni hodnoty ze senzoru (resp. hodnoty
z posledniho méteni) a graf teplot v zavislosti na ¢ase. Graf lze zobrazit pro libovolné ob-

dobi za pomoci dvou vstupil typu date, pii zmeén€ datumu se graf ihned piekresli.
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Obrazek P 1.8. Hlavni okno aplikace LoRa CRA meteo

Dale zde lze stiskem tlacitka ,,i* vlevo nahote zobrazit informace o senzoru (Obrazek

P 1.8).

X
Informace o senzoru 0004A30BOOFAEAB4
Stav baterie: 96.05 %
Cas posledni komunikace: 01.05.2021 18:06:53
Uroveii signdlu na bréné: -104 dBm
Odstup signalu od Sumu: 6 dB
Identifikdtor brany: B827EBFFFF180EOE
Poloha brany: 48.9515665N, 17.390318699999966E

Obrazek P 1.9. Aplikace LoRa CRA meteo — informace o senzoru



PRILOHA P II: DOKUMENTACE DESKY PLOSNEHO SPOJE
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Obrazek P II.1. Osazeni soucastek — pfedni strana
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Obrazek P 11.2. Osazeni soucastek — zadni strana




Tabulka P II.1. Osazovaci plan soucastek

Soucastka Hodnota
MODULE2 71.262-25G, Z1.262-6SG, Z1L262-12SG
BME280 71.263-6SG
S1 JS202011CQN
I3 5555165-1
BT1 KEYS1043
Ul STLQO15M30R
Cs, Co lu
MODULEI1 RN2483A
C1,C3 100n
C2,C4 10n
R1 4K7
I 71.262-6SG

J2

SMA-J-P-H-ST-EM1




PRILOHA P III: SEZNAM ELEKTRONICKYCH PRILOH
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