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ABSTRAKT

Predkladana diplomova prace se zabyva aktualni problematikou spocivajici v kybernetické
bezpetnosti nemocniénich zaiizeni v Ceské republice. Tato prace ma primarni rozdéleni
na teoretickou a praktickou ¢ast. Teoretickd ¢ast shrnuje na zaklad€ zpracované literarni
reSerSe zékladni a dulezité poznatky pro komplexni pochopeni feSené problematiky. Druha
¢ast predstavuje analytickou ¢ast provedenou na zakladé vybranych metod. Ze vSeho nejdiiv
se zaméiuje na samotny sbér informaci pomoci fizenych rozhovora s vybranymi odborniky
na danou problematiku. Pro dalsi zpracovani slouzila Kvalitativni analyza rizik s vyuzitim
jejich souvztaznosti (KARS) a rizikovy kalkuldtor RISKAN. V souladu se zjisténymi
vysledky z analyzy rizik bylo navrZeno opatieni a zpracovan plan zvladani bezpecnostnich
incidentl. Tento plan je rozdélen na organizacni a technicka opatieni. Vzhledem k rozsahu

tématu je prace zaméfena pouze na vybrana opatieni.

Kli¢ova slova: kyberneticka bezpe€nost, nemocni¢ni zafizeni, ransomware, spear-phishing

ABSTRACT

The presented master's thesis deals with current issues related to the cyber security
of hospital facilities in the Czech Republic. This thesis has a primary division into theoretical
and practical part. The theoretical part summarizes on the basis of the processed literature
search basic and important knowledge for a comprehensive understanding of the problem.
The second part presents the analytical part performed on the basis of selected methods. First
of all, it focuses on the actual collection of information through guided interviews with
selected experts on the issue. Qualitative risk analysis using their correlations (KARS) and
the RISKAN risk calculator were used for further processing. In accordance with the results
of the risk analysis, measures were proposed and a Security Incident Management Plan was
prepared. This plan is divided into organizational and technical measures. Due to the scope

of the topic, the work is focused only on selected measures.

Keywords: Cyber Security, Hospital Facilities, Ransomware, Spear-Phishing
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Na tomto misté patii podékovani vedoucimu Ing. Petru Svobodovi, Ph.D. za jeho odborné
vedeni, poskytnuti podnétnych a cennych rad, pfipominek a doporuceni k feSené
problematice v této praci. Podékovani je dale vénovano odbornikiim v oblasti informacnich
a komunikacnich technologii vybranych nemocni¢nich zafizeni za zodpovézeni otazek
v fizeném rozhovoru. V neposledni fadé mé pode€kovani nalezi zvlasté rodin¢ a taktéz

ptéatelim za jejich zna¢nou podporu pfi studiu a zpracovani diplomové préce.

Motto:

., I malé zranéni muze zpusobit velké nasledky.
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UvVOD

V souvislosti s nedavnymi utoky na nemocnicni zafizeni a nezbytnym feSenim kybernetické
bezpecnosti povazuje autorka vybrané téma za vysoce aktualni, které je z jejiho pohledu
nutno fesit kontinualné¢ a vénovat nalezitou pozornost neustdle vznikajicim rizikim
v kyberprostoru. Ptinos prace shledava v rozsiteni povédomi kybernetické bezpecnosti, kdy
na zéklad¢ dodrzovani jistych bezpecnostnich pravidel miize dojit ke snizeni rizika vzniku

nezadoucich udalosti a naopak zvySeni Sance na lidsky zivot ¢i na jeho zdravotni stav.

Informacni a komunikaéni technologie se bezpochyby staly souc¢ésti kazdodenniho zivota.
Vzristajici riziko spojené s hrozbami v kybernetickém prostoru predstavuji neustale
se rozvijejici technologie, které kladou vysokou naro¢nost na jejich zabezpeceni. Pii bézném
pouzivani si samotny uzivatel nemusi uvédomit dillezitost kybernetické bezpecnosti, a tudiz
netesi otazku, jakym hrozbam je v kybernetickém prostoru vystaven. Respektive nefesi,
dokud nenastane situace, na zaklad¢ které ztrati vSechna své cenna data napiiklad v disledku

neopatrnosti a omylem tato data smaze, kterd navic neopattil zalohou.

Otazka kybernetické bezpe€nosti pravé v sektoru zdravotnictvi hraje vyznamnou roli
v souvislosti se zdravim a zivotem pacienti. Zakladni zabezpeceni, ktera fungovala dfive,
ztraci v dasledku Casu na ucinnosti, a z toho divodu by se do popiedi a na védomi méla
dostat ta, kterd odpovidaji danému systému ¢i technologii. Pravé z divodu neustile
se rozSifujicich a sofistikovanéjSich utokli vznikla celd fada bezpecnostnich ramci
souvisejicich s kybernetickou bezpecnosti. Na zakladé nich pak byly postaveny pravni
predpisy a technické normy. V tomto ptipad¢ stoji za zminku zakon €. 181/2014 Sb.,
o kybernetické bezpeénosti, ktery vychazi z rodiny norem CSN ISO/IEC 2700x. Problém
vSak mohou pfedstavovat samotni uzivatelé, v tomto piipadé personal nemocnice, kdy
odmitaji zavedeni novych bezpe¢nostnich opatieni v domnéni, Ze jsou zbytecna a nic preci
nehrozi. Z tohoto diivodu je nezbytné neustale piipominat bezpecnost informaci a jejich

vyznam.

A pravé zminény lidsky faktor predstavuje ten pomyslny nejslabsi ¢lanek v celém systému
a stava se tak nejzranitelnéjsi prvkem v oblasti kybernetické bezpecnosti. Na tirovni zajisténi
kybernetické bezpecnosti ve zdravotnickém sektoru neptidava ani ta skutecnost, Ze je zde
zna¢ny nedostatek potfebnych odbornikii na danou problematiku, ale i jeji nizké zabezpeceni

v podobé investic do IT v disledku nedostatku financi.
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CIL PRACE A POUZITE METODY

Hlavni cil ptedkladané prace spociva v analyze rizik kybernetické bezpecnosti
nemocnié¢nich zatizeni v Ceské republice. Dil¢im cilem prace je identifikace rizik, dale
identifikaci aktiv a hrozeb. Dalsi dil¢im cilem je jejich hodnoceni a v ndvaznosti na zjisténé
informace navrhnuti vhodnych opatieni ke zlepSeni stavu. Vzhledem k rozsahu tématu

se prace omezuje na rozdéleni navrhu na organizacni a technicka opatieni.

Prvotni sbér informaci byl proveden na zdklad¢ ftizeného rozhovoru s odborniky
informacnich a komunikacnich technologii ve vybranych nemocnicich (které
z bezpecnostnich diivoda a uvedeni citlivych tdaji nebudou zvefejnény). Rozhovor byl
proveden ve dvou nemocnicnich zafizenich, pfi€emz jedno z nich je fakultni nemocnice
a druha krajska. Jelikoz obé nemocnice disponuji vice nez 400 lizky, spadaji tak pod zékon
o kybernetické bezpecnosti. Otazky k rozhovoru byly rozeslany predem, aby se vybrané
subjekty mohly na tyto lépe pripravit. Pfi samotném rozhovoru byly otazky v ptipadé
nejasnosti objasnény. Zaklad tohoto rozhovoru ptedstavoval zjisténi stavu uUrovné
zabezpeceni dat ve vybranych nemocni¢nich zafizenich, kde informace takto ziskané

slouzily pro dalsi analyzu.

Vramci prace je pouzito nékolik zakladnich védeckych metod, které jsou zalozeny
na urcitém postupu. Piedevsim se jednd o analyzu, na zaklad€ které je postavena analyza
rizik pomoci vybranych metod. Problematika byla feSena v kapitole Analyza rizik. V ramci
této kapitoly byla vybrana Kwvalitativni analyza rizik s vyuZitim jejich souvztaZnosti.
Na analyzu navazuje syntéza, kde na zakladé provedené analyzy byly ziskany vysledky této
préce. Jednotlivé ¢asti syntézy se skladaly ze sbéru informaci fizenych rozhovori vybranych
subjektli. Pro sbér informaci bylo vyuzito metody indukce a dedukce. Pfedevsim se jednalo
o odborniky na informac¢ni a komunikacni technologie. Poznatky z fizenych rozhovort byly
aplikovany pro analyzu rizik ve vybrané metod¢ a dale v néstroji pro analyzu rizik.
Na zéklad¢ dedukce byly vyvozeny zéavéry z analyzy rizik. Nasledné¢ po vyhodnoceni
uvedené metody a nastroje byly navrzeny vhodna opatieni ke zkvalitnéni stavu. Vyuziti
metody komparace shrnuje piedevsim teoreticka Cast, ve které jsou porovnavany za pomoci
reSerSe zdrojii dostupné literatury nazory jednotlivych autori na danou problematiku. Déle
se jednalo o rozliSeni pojml phishing a spear-phishing ptedev§im z divodu jasného
vymezeni pojmu spear-phishing. Metoda byla vyuzita pfi vyhodnoceni analyzy rizik
v softwaru RISKAN a Kvalitativni analyze rizik s vyuZitim jejich souvztaznosti (dale jako

»KARS*), kde byly porovnané jejich vystupy. Na zdkladé¢ provedenych rozhovora
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ve dvou vybranych nemocni¢nich zafizenich se prvky komparace vyskytuji také u obsahu

jednotlivych odpovédi. Tyto podobnosti ¢i rozdily jsou pak shrnuty v zavéru.

V praci byla zvolena metoda KARS a dale multikriterialni hodnocenti, které bylo provedeno
pomoci softwaru RISKAN, kalkulatoru pro tvorbu analyzy rizik. Identifikace rizik pro
zvolenou metodu KARS byla zhotovena na zéklad¢ brainstormingu a metody What-If
s odborniky na informacni a komunikacni technologie ve vybranych nemocni¢nich
zafizenich, kde tato identifikace byla podpofena zkuSenostmi danych odbornikli. V ramci
identifikace aktiv a hrozeb v rizikovém kalkulatoru RISKAN byla stéZejnim podkladem
norma CSN ISO/IEC 27005, piiloha B. Detailnimu zpracovani vyse uvedené metody
a nastroje pro analyzu rizik se zabyva prakticka cast. Tato kapitola ma za cil pouze seznamit

Ctenafe s aplikovanymi metodami.
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I. TEORETICKA CAST
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1 INFORMACNI A KOMUNIKACNI TECHNOLOGIE

V soucasnosti ovlivituji informacni a komunikac¢ni technologie (dale jako ,,ICT*) vSechny
aspekty kazdodenniho lidského zivota. Nejedna se tedy pouze o samotné hardwarové prvky
(dale jako ,,HW®), kterymi jsou fyzické soucasti systému: pocitace, periferni zatrizeni apod.,
ale také o softwarové vybaveni (dale jako ,,SW*) pfedstavujici naptiklad operacni systém.
Ve Vykladovém slovniku kybernetické bezpecnosti (2015, s. 55) se nachéazi pojem
definovany nasledovné: ,, Informacni a komunikacni technologii se rozumi veskerda technika,
ktera se zabyva zpracovanim a prenosem informaci, tj. zejména vypocetni a komunikacni
technika a jeji programové vybaveni.* Pojem ICT obecné¢ zahrnuje technologie, systémy
a procesy podilejici se na zobrazeni, zpracovani, uchovani a ptenosu informaci a dat digitalni

formou (Smejkal, 2015).

Jak jiz bylo uvedeno v uvodu, ICT jsou soucasti vSech aspektli vS§edniho zivota, které ndm
poskytuji rychlejsi a novéjsi zplisoby interakce, vytvareni siti, komunikace napti¢ kontinenty
(napfiklad: pomoci socidlnich siti, mobilnich telefonil) a mimo jiné poskytuji ptistup
k nepfebernému mnoZstvi informaci v jakékoli oblasti zajmu. Jedna se o oblast rozvijejici

.....

a edukaci uzivatell (Kolouch a Basta, 2019).

Podobné, jako naptiklad ve vyrobé, jsou ICT v odvétvi zdravotnictvi stejné tak dilezité
a predstavuji mnoho zafizeni, které ovliviiuji péci o pacienty, vefejné zdravi, provozni
naklady a tradi¢ni byrokracii spojenou s I¢katskou profesi. Elektronické zdravotni zaznamy
umoziuji pracovnikim ve zdravotnickych zafizenich vkladat wdaje o pacientech
do centralniho digitalizovaného systému, ktery je pfistupny piisluSnym zainteresovanym
stranam. Systémy lze integrovat se zdsadami ovéfovani a zabezpeceni uzivateldi, aby
umoznily pacientim pfistup k jejich zdravotnim informacim. Mobilni zafizeni a ptfenos
videa jsou ustfednim bodem poskytovani tzv. ,,telemediciny*, kdy je odbornikim umoznéno
provadeét oboustranné videokonference s pacienty nebo odborniky, a dokonce provadet

chirurgicky zakrok béhem tohoto hovoru (Brown, 2020).

Prvky ICT ptedstavuji ur€itou pomocnou ruku v dneSnim svété, kdy potiebujeme byt
neustale online a byt v obraze o aktualnim déni ve svété, Setfi ndm cas, praci, ale 1 penize.
Bezpochyby jsou IT dualezitym stavebnim prvkem ve zdravotnictvi v souvislosti
zefektivnéni poskytovani zdravotni péce (Informacni technologie a jejich vyuziti ve

zdravotnictvi, 2020).
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1.1 Informacni systém

K ICT se bezpochyby poji i informacni systém (dale jako ,,IS®), kterym se rozumi zatizeni
nebo skupina vzajemné propojenych nebo souvisejicich zatizeni (Kolouch a Basta, 2019).
Jedna se o soubor technickych prosttedki (HW a SW), lidské slozky a organizacniho
zajisténi udrzujici a poskytujici data (informace) pro pozadovany ucel jeho uzivateld — lidi

(Informacni systém (Information System), 2020).

Informacnim systémem se rozumi systém, jehoz prvky jsou ICT, data a lidé. Cilem
informacniho systému je efektivni podpora informacnich a rozhodovacich procesti na vsech
urovnich fizeni organizace. Jednoduse feCeno se IS sklada z vySe uvedenych komponent,

které zajist'uji sbér, zpracovani, ukladani, vyhleddvani a §ifeni informaci (Smejkal, 2015).
e Informacni systémy ve zdravotnictvi

Nemocni¢ni informacni systém (dale jako ,,NIS*) by mél byt zakladnim kamenem pro
kazdou spravné fungujici nemocnici, jak uvadi Suran (2015). NIS mé zajistit podklady
k 1é¢be, urychlit praci, spolehlivost a rychlost, zkvalitnéni a zajisténi spravnosti vykazovani
zdravotni pojistovné. Je tieba dbat na zabezpeceni a pristupova opatfeni z diivodu ochrany

osobnich tdajl, aby mohl persondl zaznamenévat informace o stavu hospitalizace pacienta.

Zdravotnicky informacni systém je Uloziste, které obsahuje osobni zdravotni informace
pacienta. Jedna se o informace o identifikovatelné osobé (viz Tab. 3), které se vztahuji

na jeho fyzické a dusevni zdravi nebo na poskytovani zdravotnich sluzeb (Suran, 2015).

1.1.1 Hardware

Pojem hardware ptredstavuje souhrn fyzickych technickych prostredkd, které umoZzinuji nebo
rozS8ifuji provozovani pocitaCového systému a zajiStuji funkci zpracovani informaci.
Je to pocita€ sdm o sob¢€. Za HW lze povazovat i to, co neni jednoduse SW vybavenim. D¢l
se na dv¢ skupiny: vnitini vybaveni pocitace a periferie. Kde vnitini vybaveni pocitace
predstavuji zejména soucdsti, bez kterych by ¢innost pocitace nebyla mozna. Zakladni deska,
pamét’, procesor, napajeci zdroj jsou nezbytnymi prvky pro funkcei pocitace. Mezi standardni
vnitini vybaveni déale povazujeme naptiklad grafickou kartu, pamétova média (CD, DVD,
ctecky karet, ...) a sitové komponenty. Periferie pfedstavuji pouze dopliiujici funkci a nejsou
tak nezbytné nutné pro funkci pocitace. Jsou to ty, kterymi se samotny PC (HW) ovlada,
tedy externé pfipojena zafizeni pomoci kabelli, Bluetooth, Wi-Fi aj. Jedna se o klavesnici,

mys, externi pamétova zatizeni, tiskarna atd. (Kolouch, 2016).
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1.1.2 Software

Dle Koloucha (2016) ptedstavuje software veskera programova ¢i netechnicka vybaveni,
ktera jsou nutna k provozu pocitact. Jedna se predevsim o zékladni/vstupni systémy (BIOS),
operacni systémy (Microsoft Windows, Linux) a grafickd rozhrani. Dle Slovniku
(2015, s. 107) mizeme software rozdélit: , a) systémovy software — vstupne/vystupni
systemy, operacni systémy nebo graficke operacni systemy; b) aplikacni software — aplikace,
jednoduché utility (program vykonavajici jisté pomocné cinnosti) nebo komplexni

programove systemy, c) firmware — oviladaci program hardwaru. “

1.1.3 Data a informace (dataware)

Data predstavuji veskeré grafy, Cisla, mapy, transakce a jsou zakladnim kamenem
(surovinou, materidlem) pro nasledné zpracovéani a utvofeni informace, které jsou pak
uzitecné pro piijemce. Prvky zpracovavané pocitacem, uchovavané v ucelenych souborech

ruzného tipu — textové, obrazové (Kolouch, 2016).
Informace jsou tedy ty udaje, které byly zpracovany do uzite¢né podoby pochopitelné pro
pfijemce (uzivatele). Lze je povazovat za néco, co pro piijemce predstavuje rozsifeni,

ovéieni €1 zdokonaleni jeho znalosti (Kolouch, 2016).

1.1.4 Lidska slozka (peopleware)

V prostiedi IS se jedna o adaptaci a efektivni fungovani ¢lovéka v ném, znalosti, motivace,
kompetence zaméstnanct. Pfedstavuje toho, kdo bude uzivatelem jednotlivych sluzeb

(Hronek, 2007), (Smejkal, 2015).

1.1.5 Organiza¢ni prostiedky (orgware)

Souvisi s nafizenim a pravidly, ktera definuji provozovani a ftizeni IS, dale pokyny pro
obsluhu, navody k obsluze, provozni pokyny, zodpovédnost za spravnost vkladanych dat,

pokyny k archivaci dat, pofizovani bezpe¢nostnich kopii apod. (Hronek, 2007).
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2 KYBERNETICKA BEZPECNOST

Kyberneticka bezpecnost (dale jen ,,KB*) je odvétvi vypocetni techniky, které se uplatiuje
jak u pocitact, tak i u siti. Jak uvadi Kolouch a Basta (2019) mtize byt vymezeni pojmu KB
do urcité miry problematické, nebot’ tato oblast je chdpana tadou lidi odli$né. Jejich
predstavu o pojmu KB tvofi myslenka, Ze se jedna o oblast, kterou se zabyvaji predevsim
oddé€leni ICT. Tento ptedpoklad je ovSem chybny, nebot’ se KB tyka vSech, ktefi vyuzivaji
jakékoliv prvky ICT. Jestlize se nebude brat zietel na stézejni prvek KB, kterymi jsou lideé,
rapidné se tak muize zvysit riziko kybernetickych utokd na ICT, a to prave v dusledku selhani
zminéného lidského faktoru jakozto nejslabsiho ¢lanku v kyberprostoru. Johnson (2015)
popisuje KB jako opatieni urcené k ochrané informacnich systémii — véetné technologii

(zafizeni, sit¢ a SW), informaci a pracovnik.

Od bezpecnosti informacnich systémti se KB 1i8i prostfedim, kde jsou data zpracovana
a kde se pfinejmensim mohou odehravat Gtoky zamétené na tento IS a ICT ¢i jejich ¢asti

(Smejkal, Sokol a Kodl, 2019).

Termin KB trpi absenci vSeobecné uznavanou definici a v soucasnosti neni ani zadnou
normou definovan. Definici neobsahuje ani zdkon ¢. 181/2014 Sb., o kybernetické
bezpecnosti, ve kterém jsou vymezeny pouze ty pojmy, které se KB tykaji (naptiklad:
kyberneticky prostor, kritick4 informac¢ni infrastruktura apod.). AvSak tento pojem miZeme
shledat ve Vykladovém slovniku kybernetické bezpecnosti, kde je popsan nasledovné jako:
,Souhrn pravnich, organizacnich, technickych a vzdélavacich prostredkii smérujicich

k zajisteni ochrany kybernetického prostoru  (Jirdsek, Novak a Pozar, 2015, s. 69).

Jak uvadi Johnson (2015) lze kyberprostor definovat jako prostor, ze kterého informace
koluji z jednoho média na druhé, kde jsou zpracovany, duplikovany a uloZzeny. Prostor, kde

nastroje komunikuji a tento prostor sestava tedy z komunikace systémii, pocitacu a siti.

Kwvtli nejednotnosti definic predstavuje jeden z autorti vlastni formulaci na zaklad¢ analyzy
téch ptedchozich: |, Schopnost pocitacovych systéemii a vyuzivanych sluzeb reagovat
na kybernetické hrozby ci utoky a jejich nasledky, jakoz i planovani obnovy funkcnosti
pocitacovych systéemii a sluzeb s nimi spojenych ““ (Kolouch a Basta, 2019, s. 45).

Kybernetickd bezpecnost je pro mnoho organizaci, ale 1 jednotlivci, rozhodujici,

a to z toho diivodu, Ze ji nelze nijak zlehcovat ¢i podcenovat, by méla byt tato problematika

feSena systematicky a dlouhodobé (Kolouch a Basta, 2019).
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2.1 Terminologicka vychodiska

Pro porozuméni kontextu jednotlivych pojmu, vyskytujicich se napiic prace, obsahuje tato
¢ast jejich urceni a naslednou formulaci. Vzhledem k rozsahu prace neni tento vycet
kompletni, avSak dostacujici pro potieby z hlediska feSené problematiky. Pojmy pochazi
pfedevSim zoblasti informacnich a komunikac¢nich technologii, které vychazeji
z Vykladového slovniku kybernetické bezpecnosti (Jirdsek, Novak a Pozar, 2015) a n¢které

z nich dopliuje publikace CyberSecurity (Kolouch a Basta, 2019).

e Aktivum — vSechno, co ma danou hodnotu pro uZzivatele, organizaci ¢i stat. Maze
byt hmotné — ¢lovek, budova, pocitace apod. a nehmotné — data, programy apod.

(Kolouch a Basta, 2019).

e Analyza hrozeb — zkoumani ¢innosti a udalosti, které mohou negativné ovlivnit

kvalitu a sluzby informacnich technologii (systém pienosu a zpracovani dat).
e Analyza rizik — proces pochopeni povahy rizika a stanoveni jeho urovné.

o Bezpecnost dat — bezpecnost aplikovana na data, kde je zahrnuto fizeni pfistupi,

definovani politik a procest a zajisténi integrity dat.

e Bezpecnostni incident — bezprostiedni hrozba poruSeni bezpecnostnich politik,
zasad nebo standardnich bezpecnostnich pravidel provozu ICT. Podle Koloucha
a Basty (2019) pak bezpecnostni incident pfedstavuje skutecné naruseni bezpecnosti
informaci v infomacnich systémech s nepfiznivym uc¢inkem (spusténi Skodlivého

kodu).

e Bezpec¢nostni udalost — zpiisobi nebo vede k naruSeni informacnich systémd,
technologii a pravidel definovanych k jeho ochrané. Napi. doruceni e-mailu
s prilohou obsahujici skodlivy malware, ktery nelze bez dalSich krokt nainstalovat

(Kolouch a Basta, 2019).

e Bezpecnost informaci — problematiku vystihuje tzv. tridda CIA (viz nize — Triada
CIA), kterd se zaméfuje na to, aby byly zajiStény tyto tii atributy bezpecnosti
informaci: davérnost (Confidentality), integrita (Integrity) a dostupnost
(Availability). Definice ze Slovniku zni: ,, Zachovani (ochrana) ditvérnosti, integrity

a dostupnosti informaci “ (Jirdsek, Novak a Pozar, 2015, s. 23).

e Botnet — sit’ infikovanych pocitaci ovlddanych jedinym crackrem. Umoznuje

provadét kybernetické ttoky ve velkém rozsahu (zejména DDoS a distribuce viru).
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e Citliva data — takova data majici vyznam pro danou organizaci, kde pii vyzrazeni,
zneuziti, neautorizované zmeén¢ ¢i nedostupnosti vznikne organizaci Skoda a nemuze

radn€ vykonavat svou ¢innost.

e Cracker — jednotlivec, ktery se snazi ziskat (prolomit) neopravnény pristup
k pocitatovému systému. Cinnost provadi za pomoci sofistikovanych ¢innosti. Tento
vyznam byva mylné¢ zaménovan s pojmem hacker, kdy diferenciace téchto osob
spo¢iva v jejich zajmu na informacnim systému. Hacker se zabyva studiem

programovani systému a dale tyto znalosti neustéale prohlubuje.

e Dostupnost dat — piistup a pouzitelnost informaci na Zadost opravnéné osoby

(entity).

e Divérnost dat — vlastnost, ze informace neni dostupnd pro neautorizované

jednotlivce Ci entity.

e Hrozba — jedna se o pfipadnou pfi¢inu nechténého vysledku, ktery piedstavuje

vysledek mozného poskozeni aktiva.

o Integrita dat — jistota neprovedeni zmény, oznacuje platnost, konzistenci a pfesnost

dat.

e Kiriticka infrastruktura — systémy a sluzby, kdy by v pfipad¢ jejich nefunk¢nosti
nebo Spatné funkcnosti ptfedstavovala zavazny dopad na bezpenost, ekonomiku

a vefejnou spravu statu.

e Kiriticka informacni infrastruktura — nefunkénost informacnich systému by méla
zavazny dopad na bezpecnost statu, ekonomiku, vefejnou spravu a zabezpeeni

zakladnich Zivotnich potieb obyvatelstva.

e Kyberneticka bezpecnost — soubor pravnich, organizacnich, technickych
a vzdélavanich opatieni zajiStujicich ochranu KB a vSech jejich soucasti pred
neopravnénym pristupem ¢i tokem.

¢ Kyberneticky prostor — digitalni prostfedi umoziujici vznik, zpracovani a vymeénu
informaci, které jsou tvoreny IS.

e Kyberneticky utok — jedna se o utok na IT infrastrukturu s cilem zpusobit poSkozeni

a ziskani citlivych ¢i1 jinak strategicky dalezitych dat.
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Malware — obecn¢ nazev pro Skodlivé programy (kody), mezi které patii trojské

kong, pocitacové viry, Cervy, Spionazni software apod.

Ransomware — Skodlivy program, ktery =zaSifruje data a nabizi deSifrovani

po zaplaceni vykupného.

Riziko — pojem bezprostiedné souvisi s nékterymi pojmy jiz zde definovanymi.
Jedna se o pravdépodobnost vzniku nezddouciho specifického ucinku, ktery nastane
béhem urcité¢ doby nebo za urcitych okolnosti (Richter, 2018). Vykladovy slovnik
kybernetické bezpecnosti definuje riziko nasledovné: ,,(1) Nebezpeci, mozZnost
Skody, ztraty, nezdaru. (2) Ucinek nejistoty na dosazeni cilii. (3) Moznost, Ze urcitd
hrozba vyuzZije zranitelnosti aktiva nebo skupiny aktiv a zpiisobi organizaci Skodu *
(Jirasek, Novak a Pozar, 2015, s. 99). Z hlediska ICT to je moznost, ze dané hrozba
vyuZzije zranitelnosti aktiva (tedy informac¢niho a komunikac¢niho systému kritické

informaéni infrastruktury) a zptisobi tak jeho $kodu (Cesko, 2018).

Spear-phishing — Sifeni podvodné zpravy prostiednictvim emailové komunikace.
Rozdil od phishingu je takovy, Ze tento je cileny pfimo na konkrétni

organizace/osoby (vice viz podkapitola Spear-phishing).

Zranitelnost — vyuziti slabého mista aktiva hrozbou, které je zptisobeno v disledku

jednani lidského ¢i technologického faktoru (Kolouch a Basta, 2019).

2.2 Principy kybernetické bezpecnosti

Tato ¢ast je vénovana principiim, které jsou implementovany pti uplatiiovani kybernetické

bezpecnosti. Jednd se o néasledujici tii triady:

)
2)

3)

CIA (Confidentality — diivérnost, Integrity — celistvost, Availability — dostupnost).
Prvky KB (lid¢, technologie, procesy).

Zivotni cyklus KB (prevence, detekce, reakce).

Tyto tii zékladni principy (triady) kybernetické bezpecnosti miizou piedchdzet negativnim

udalostem, avSak za pfedpokladu respektovani jednotlivei a organizacemi (Kolouch a Basta,

2019).

Spojeni téchto tii kategorii pak v ramci kybernetické bezpecnosti piedstavuje efektivni

v

JON4 * 17
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¢i jiné hrozby, které stoji za naruSenim triddy CIA, tedy davérnosti, integrity nebo

dostupnosti informaci ¢i dat v daném systému (Packa, 2019).

2.2.1 Triada CIA

Jedna se o nejznamé;jsi a nejpouzivanéjsi triaddu KB. Kyberneticka bezpecnost se tyka jak
ICT jako takovych, ale i dat a informaci, které jsou témito prvky pienaSeny, zpracovavany

a uchovany (Kolouch a Basta, 2019).

V soucasné dobé¢ k udrzeni odpovidajici urovné KB se vyuziti zdkladnich principi triady
povazuje za nedostatecné. Aby byla urovenn KB na adekvétni Grovni, je tfeba ptidat dalsi
atributy. Parkerian Hexad je sadou Sesti prvki informacéni bezpecnosti, ktery tii klasické
bezpecnostni atributy triddy CIA (davérnost — Confidentality; integrita — Integrity;
dostupnost — Availability) dopliluje o dalsi tfi, kterymi jsou: drZeni a kontrola — Possesion

or Control; pravost — Autenticity; uzite¢nost — Utility (Marks, 2019).
Nize jsou uvedeny a popsany ty tfi zakladni z nich:

1) Diivérnost (Confidentality) — k informacim, datim, ¢i ICT jsou zpfistupnény

pouze autorizovanym (opravnénym) subjektim.

2) Integrita (Integrity) — je znakem piesnosti a Uplnosti. Integrita dat znamena
Jistotu, Ze data nebyla zménéna. Tato nezménénost systému znaci vlastnost,
Ze je vykonavana zamyslend ¢innost bez jejiho prerusovani bez zdmérné nebo

nahodné manipulace se systémem.

3) Dostupnost (Availability) — garance moZnosti pfistupu k informacim, datim
nebo pocitacovému systému, kdy je to potieba. Svym zplisobem jde o vlastnost
pfistupnosti a pouZitelnosti na zazaddani u opravnéné entity (Kolouch a Basta,

2019).

Casto se tato tridda vztahuje pravé k informacim, coz vyplyva z definice bezpecnosti
informaci zabyvajici se pravé jejich ochranou: ,, Zachovani (ochrana) diivérnosti, integrity
a dostupnosti informaci* (Jirasek, Novak a Pozar, 2015, s. 23). Tato bezpecnost je pak
aplikovatelna na informace po cely jejich zivotni cyklus, a proto neni podstatny nosi¢ té€chto
informaci (papir ¢i elektronika) ¢i v jakém systému jsou zpracovavany (Kolouch a Basta,
2019). Dale Kolouch (2019) uvadi, Ze pro informacni bezpecnost, v souvislosti s vyuzivanim

ICT, je vhodné&jsi pojem kybernetickd bezpecnost.
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Kyberneticka
bezpeénost

I A

Obr. 1 — Triada CIA a kyberneticka bezpecnost.
Zdroj: (Kolouch a Basta, 2019).

2.2.2 Prvky kybernetické bezpec¢nosti

Dal$im a poslednim principem této kategorie jsou prvky kybernetické bezpecnosti.

Vzé4jemna interakce téchto prvkl umoziuje do zna¢né miry vytvofit ¢i nastolit KB. Jakykoli

systém je bezpecny tak, jak bezpecny je jeho nejslabsi ¢lanek (prvek). Témito prvky jsou:

1)

2)

Lidé — ptedstavuji nejslabsi ¢lanek v bezpecnostnim fetézci a nese zodpoveédnost
za selhani bezpe€nostnich systému. Interakce lidi s kybernetickou bezpecnosti
je mozné povazovat za tvirce této bezpecnosti, jelikoz se snaZi prosadit
a implementovat prvky KB ve vztahu k sob¢ €1 organizaci. Subjekty, které je tieba
chranit pted kybernetickymi Gtoky a neustale proskolovat o pravidlech a principech
KB a zejména predstavuji riziko ¢i hrozbu v oblasti KB. Pfedstavuji nejslabsi ¢lanek
z n€kolika diivodil, kdy jednim z nich mize byt kratka doba vyuzivani modernich
technologii. Dals$i divod nese otdzku z hlediska bezpecnosti téchto SW, které
nemoznost se témito otdzkami zabyvat. Posledni diivod nese tu skute¢nost, Ze zivot
bez ICT se stava jiz nemyslitelnym, respektive nemoznym, a pravé tim, ze ICT
a aplikace s nimi spojenymi nesou daleko vice informaci, nez kolik si je ¢lovek
schopny zapamatovat, se praveé lidé stavaji cilenych obéti kybernetickych utoka

(Kolouch a Basta, 2019).

Technologie — je rozumén néjaky prostiedek (PC, tablet, mobilni telefon), kterym
jsme schopni pfipojit se k Internetu, socidlnim sitim a dal§$im podobnym

softwarovym vybavenim (aplikacim). Aby byla zajisténa KB téchto technologii,
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je potieba tyto udrzovat ve stavu schopném reagovat na zmény, zejména by mély

byt technologie udrzovany pravidelné aktualizované (Kolouch a Basta, 2019).

3) Procesy — jedna se o Cinnosti, diky kterym je umoznéno lidem pouzivat technologie
a s nimi spojené¢ sluzby. Té€mito procesy jsou: fizeni aktiv a rizik, autorizace
a autentizace, audit KB, reakce na kybernetické utoky ¢i jiné incidenty, Skoleni apod.

(Kolouch a Basta, 2019).

2.2.3 Zivotni cyklus kybernetické bezpeénosti

Pti realizaci KB je tfeba z hlediska ¢asu uplatiiovat jak triddu CIA, tak jednotlivé prvky (lidé,
technologie, procesy) béhem jejich celého zivotniho cyklu. Pfedev§im se jedna o prevenci,
detekci a reakci na utok. Pfi feSeni KB neexistuje né&jaky zachytny bod, kdy by se dalo
stanovit, Ze byla zvladnuta situace ochrany pfed kybernetickymi utoky ¢i hrozbami. Jedna
se o nikdy nekoncici proces analyzy rizik doplnénou o dal$i podplrné procesy, které
pomahaji zvysit KB v organizaci. Jde pfedevs§im o identifikaci, analyzu, realizace opatieni,

monitoring a kontrolu (Kolouch a Basta, 2019).

Vzhledem ktomu, ze neexistuje jednotna univerzalni bezpecnost a jedno opatieni
aplikovatelné na vSechny, zavisi na koncovych uZzivatelich, tedy nas samotnych, pochopeni
téchto principtt KB, kdy si tyto upravime dle svych potieb a zejména jejich respektovani

(Kolouch a Basta, 2019).

2.3 Systém rizeni bezpecnosti informaci

Systém fizeni bezpe€nosti informaci, z angl. Information Security Management System
(déle jako ,,ISMS®), je systém fizeni a spravy informacnich aktiv organizace. Za cil si klade
minimalizovat ¢i eliminovat hrozby zpiisobujici ztratu ¢i poSkozeni téchto aktiv. Zaklada
se na modelu PDCA (Plan - Do - Check - Act) aplikovany na procesy ISMS v CSN ISO/IEC
27001 — Systém fizeni bezpecnosti informaci — Pozadavky (Smejkal, Sokol a Kodl, 2019).

Model PDCA, znamy taky jako Demingiiv cyklus, je jednim ze zdkladnich principt, které
spocivaji v postupném zlepSovani kvality procest, sluzeb, dat, a to z ditvodu opakovatelnosti

jeho ¢innosti, které jsou uvedeny nize na obrazku (Kolouch a Basta, 2019).
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Obr. 2 — Princip Demingova modelu PDCA. Zdroj: (Doucek,
Konecny a Novdk, 2019).

2.4 Stav kybernetické bezpe¢nosti v Ceské republice

Ze vseho nejdiiv je tfeba zminit pravni piedpisy, kterymi je ohranicena KB. Vymezeni
samotného zdkonu a vyhlasky o kybernetické bezpe€nosti je vénovana celd kapitola uvedend
nize. Kybernetickou bezpecnost chiapeme jako soucdst celkové bezpecnosti. Dne
13. srpna 2014 byl podepsan prezidentem Ceské republiky (dale jako ,,CR*) Milosem
Zemanem zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zékonli a nasledné publikovan ve Sbirce zdkonti (Capek et al., 2015). S timto zakonem

souviseji dalsi pravni pfedpisy, kterym je vénovana dalsi kapitola.
e Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok 2019

V roce 2019 byla provedena pomoci spear-phishingového utoku kyberneticka Spionéaz proti
strategické instituci Seské statni spravy, kterou zaznamenal NUKIB s jeho partnery. Déle
se jednalo o zvySeny pocet utokd na instituce a organizace. Zprava také odhaduje dalsi
problém tykajici se nedostatku expertli (zejména ve zdravotnictvi) a podfinancovani oblasti
kybernetické bezpec¢nosti. Zprava (2020) je vysledkem fady instituci v oblasti KB. Diky
Siroké spolupraci, podpote a usili vSech subjektl ve prospech bezpecného kyberprostoru

je CR schopna &elit kybernetickym hrozbam.
e Narodni strategie kybernetické bezpe¢nosti Ceské republiky 2021-2025

Nérodni strategie KB Ceské republiky byla schvalena dne 30. listopadu 2020. Vzhledem

k neustalému nariistu novych kybernetickych hrozeb, k technologickému vyvoji a taktéz
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stale vetsi zavislosti na ICT, dosahuji kybernetické hrozby zna¢né tirovné. Hrozby tak
mohou ve svém dusledku narusit stabilitu spolecnosti a demokratické uspofadani statu,
a praveé proto je aktudlnim bezpeCnostnim hrozbam ve strategii vénovana samostatna
kapitola. Strategie je zaloZena na vizi odolné spole¢nosti a infrastruktury CR sebevédomé
vystupovani v kyberprostoru a aktivni celeni celému spektru kybernetickych hrozeb
za pomoci spolehlivych spojenectvi. Stanovuje tii zakladni pilife: Sebevédomé
v kyberprostoru, Silna a spolehliva spojenectvi a Odolna spolecnost, kdy spolecn¢ tvoii
zaklad budouci KB CR. Je nezbytné, aby byl stat schopen na vyvoj bezpeénostniho prostiedi
spravné a v¢as reagovat a umoznil v¢as a spravné identifikovat a vyhodnocovat rizika v ném

(NUKIB, 2020, a).

2.5 Kyberneticka bezpecnost v nemocnicich

Za posledni dobu se nemocnicni zatfizeni potykala s vydéracskymi kybernetickymi ttoky,
které mély za cil ziskat citliva data pacienti. Pfedstavuji rostouci hrozbou pro oblast
zdravotni péce obecné, zejména pro nemocnice. Zdravotnicky primysl zaostaval v ochrané
svych pacientll za ostatnimi primyslovymi odvétvimi, kdy nemocnice museji investovat
znacné prostredky do ochrany svych systémi. Kybernetické incidenty pak piredstavuji
naruSeni citlivych udaji, coz predstavuje hrozbu pro zdravotni sektor vzhledem k tomu,
zZe se jedna nejen o Utoky na zdravotnickd zatizeni, ale i o poSkozeni dobrého jména (Jalali

a Kaiser, 2018).

Podle Kacice, bezpecnostniho experta (2020), je potfeba si uvédomit, Ze 1 nejlépe
zabezpeceny systém ma jeden nejslabsi ¢lanek (lidsky faktor). DalSim problém piedstavu;i
finance, kde podpora ze strany statu neni Cerpana efektivné. Nemocnice jsou zranitelnd, coz
bezpochyby ukazuje na potfebu komplexniho zabezpeceni (Healthcare And Hospital
Security, 2020).
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3 PRAVNI VYCHODISKA KYBERNETICKE BEZPECNOSTI

V této kapitole jsou uvedeny pravni predpisy tykajici se kybernetické bezpecnosti,

bezpecnosti, zdravotnictvi a ochrany osobnich udajt.

3.1 Zakon o kybernetické bezpeCnosti a souvisejici predpisy

Tato podkapitola je vénovana zakladnim a souvisejicim pravnim piedpisim tykajicich

se KB.

e Zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti

Zakon o kybernetické bezpecnosti (dale jako ,,ZoKB*) a o zméné souvisejicich zakonil
vychazi z norem fady CSN ISO/IEC 27000. Nabyl G&innosti 1. ledna 2015, upravuje prava
a povinnosti osob, pravomoc a pisobnost organti vetejné moci v oblasti KB. Hlavnim cilem
zakona je stanovit zékladni Giroven bezpecnostnich opatieni, zlepsit detekci kybernetickych
bezpec¢nostnich incidentll, zavést hlaseni kybernetickych bezpe¢nostnich incidentt, zavést
systém opatfeni k reakci na kybernetické bezpeCnostni incidenty a upravit Cinnost

dohledovych pracovist’ (Cesko a, 2014).

Dle Smejkala (2019) se z hlediska poslednich novel ZoKB miize konstatovat, Ze jeho
ucelem je ochrana té Casti infrastruktury, kterda ma vyznam pro fungovani statu, kde pfi
naruseni informa¢ni a komunikaéni infrastruktury, vyznamnych informacnich systémi,
by doslo k poskozeni nebo ohrozeni zajmii CR. Vytvofeni zakonného postaveni statni
instituce, kterd bude odpovédna za zajistovani KB statu a opravnénd k regulaci klicovych

subjekti, bylo cilem kybernetického zékona (Doucek, Kone¢ny a Novak, 2019).
e Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti

Zpracovava Smeérnici NIS a pro informaéni a komunikaéni technologie upravuje obsah
a strukturu bezpecnostni dokumentace, obsah a rozsah bezpe¢nostnich opatieni, naleZitosti
a zpusob hlaSeni kybernetického bezpecnostniho incidentu, naleZitosti oznameni
o provedeni reaktivniho opatieni a jeho vysledku, zpiisob likvidace dat, provoznich udajt,

informaci a jejich kopii (Cesko, 2018).
e Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritérii
VyhlaSka obsahuje nejen kritéria pro urceni tzv. vyznamnych IS, ale také seznam téchto

systémil. Dle NUKIB by viak nové neméla napiiklad obsahovat seznam konkrétnich
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regulovanych systémi a samotna uréujici kritéria by méla byt piehledn&jsi (Cesko b, 2014),
gu ych sy y y ytp )

(Doucek, Kone¢ny a Novak, 2019).
e Vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni provozovatele zakladni sluzby

Vyhléaska zpracovava pozadavky Smérnice NIS a upravuje odvétvova a dopadova kritéria
pro ur¢eni provozovatele zakladni sluzby a vymezeni vyznamnosti dopadu naruSeni zékladni
sluZby na zabezpedeni spoletenskych nebo ekonomickych innosti (Cesko, 2017). Zakladni
sluzbou se rozumi dle ZoKB poskytovani sluzeb, které je zavislé na sitich elektronickych
komunikaci nebo IS a naruSeni této sluzby by mohlo mit dopad na vyznamné instituce

(Cesko a, 2014).

3.2 Krizovy zakon a provadéci predpisy
Nize uvedené zdkony pojednavaji o bezpednosti Ceské republiky a krizovém zakonu.
e Ustavni zikon & 110/1998 Sb., o bezpe¢nosti Ceské republiky

V zdkoné je stanoveno, ze zakladni povinnosti statu je zajiSténi svrchovanosti a uzemni
celistvosti CR. Dale pak ochrana jejich demokratickych zakladd a ochrana Zivotl, zdravi
a majetkovych hodnot. Je zde definovano, kdo zajist'uje bezpecnost republiky a stanovuje
povinnosti statnich organt, organii uzemnich samospravnych celkd a pravnické a fyzické

osoby podilejici se na zajistovani bezpe¢nosti statu (Cesko, 1998).

e Zikon ¢. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakonu (krizovy
zakon)
Stanovuje piisobnost a pravomoc statnich organti a organt zemnich samospravnych celkd,
prava a povinnosti pravnickych a fyzickych osob pifi pfipravé na krizové situace
nesouvisejici se zajiStovanim obrany Ceské republiky pred vné€jSim napadenim (Cesko,

2000).

3.3 Zdravotnictvi a ochrana osobnich udaji

Z hlediska podminek poskytovani zdravotnich sluzeb, zpracovdni osobnich udaji,

je vé€novana nasledujici ¢ast zakonl uvedenych nize.
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e Zakon ¢.372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani

(zakon o zdravotnich sluzbach)

Zakon upravuje zdravotni sluzby a podminky jejich poskytovani, druhy a formy zdravotni
péce, prava a povinnosti pacientli, zdravotnickych pracovnikd, jinych odbornych pracovniki
a dalSich osob v souvislosti s poskytovanim zdravotnich sluzeb. Dale stanovuje zpracovani
osobnich udajt ve zdravotnické dokumentaci v listinné i elektronické podob¢ ¢i kombinace
obou, a upravuje jejich podminky (Cesko, 2011). Zdravotnickou dokumentaci upravuje
vyhlaska ¢. 98/2012 Sb., jejimz obsahem jsou udaje o zdravotnickém stavu pacienta
a skutecnostech souvisejicich s poskytovanim zdravotnickych sluzeb pacientovi — viz

Tab. 3 — Primdrni aktiva: Informace (Cesko, 2012).

e Ziakon ¢. 110/2019 Sb., o zpracovani osobnich udaju

Zakon upravuje zpracovani osobnich tdaji podle natizeni Evropského parlamentu a Rady
(EU) 2016/697 (obecné natfizeni o ochrané osobnich udajii — GDPR), zpracovani osobnich
idajti pii zajistovani obrannych a bezpeénostnich zajmt CR. Nakladani s osobnimi tdaji
ve zdravotnictvi jsou pro potieby prevence a léCeni peclivé vazeny. Zdravotnici jsou Skoleni
v oblasti GDPR, a to z hlediska ml¢enlivosti, délce evidovani a jejich ochrany v pocitacich

(Cesko, 2019), (Pravo na ochranu osobnich tidaji, 2021).

e Ziakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

zpusobilosti

Upravuje zasady pro stanoveni informaci jako informaci utajovanych, podminky pro pfistup
knim a dal§i poZzadavky na jejich ochranu, zdsady pro stanoveni citlivych c¢innosti

a podminky pro jejich vykon a vykon statni spravy (Cesko, 2005).

3.4 Normy, standardy a metodiky pro bezpe¢nost IS/IT

Pojmy ,standard“ a ,norma*“ jsou oznaCovany za ekvivalentni, avSak nepatrny rozdil
v téchto vyznamech piedev§im zavisi na tom, kde byly vydany. Jednoduse feceno
je ozna¢eni norma (CSN ISO/IEC) pro dokument vydany &i piejaty agenturou CAS (Ceska
organizace pro standardizaci) a standard (ISO/IEC) pro dokumenty vydavané zahrani¢nimi
organizacemi. V Ceské republice se na vydavani ¢eskym technickych norem podileji dvé
instituce — Utad pro technickou normalizaci, metrologii a stitni zkuSebnictvi (UNMZ)

a Ceska agentura pro standardizaci (CAS) (Smejkal, Sokol a Kodl, 2019).
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3.4.1 Mezinarodni organizace pro standardizaci

Mezinarodni organizace pro standardizaci, z anglického International Organization for
Standartization (dale jako ,,JSO), je nevladni organizace se sidlem v Zenevé ve Svycarsku
(About us, © All Rights Reserved). Oficidlni ¢innost zahgjila 23. tinora 1947 (The ISO Story
- founding, 2011). Zjednodusen¢ feceno ISO normy (standardy) ptredstavuji uréity postup
popisujici zpisoby, jak néco délat (McCarthy, 2012).

3.4.2 Technické normy v souvislosti s bezpe¢nosti informaci

Poskytuji piehled fady norem CSN ISO/IEC 2700x (v samotné CSN ISO/IEC 27000
Systémy a fizeni bezpecnosti informaci — Ptehled a slovnik) a fadu dalSich norem (27002,

27003) pokryvajicich tyto oblasti (McCarthy, 2012).

Nize je uveden prehled t&chto norem CSN ISO/IEC série 2700x v kontextu s KB a z hlediska

se zamefenim na tuto praci:

o (SN ISO/IEC 27000:2020 Informaéni technologie — Bezpeénostni techniky —

Systémy Fizeni bezpec¢nosti informaci — Prehled a slovnik

Jedna se o terminologicky slovnik pro ostatni normy z rodiny 27000, ktery obsahuje
prehled ISMS, termint a definic v této fad€ obecné pouzivanych. Je pouzitelna pro

vSechny typy a velikosti organizaci (Smejkal, Sokol a Kodl, 2019), (Hrazdil, 2020).

e CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpe¢nostni techniky —

Systém Fizeni bezpe¢nosti informaci — PoZadavky

Hlavni norma pro ISMS, poskytuje ndvod pro implementaci, udrZzovani a neustalé
zlepSovani tohoto systému v ramci kontextu organizace. Dale zahrnuje pozadavky

na posuzovani a oSetieni rizik (Smejkal, Sokol a Kodl, 2019).

e CSN ISO/IEC 27002:2014 Informaéni technologie — Bezpe¢nostni techniky —
Systémy Fizeni bezpec¢nosti informaci — Soubor postupti pro opatieni

bezpecnosti informaci

Norma je urena zejména pro pouZiti organizacemi majici v imyslu vybrat opatieni
v ramci procesu zavadéni ISMS zaloZzeném na ISO/IEC 27001; zavést obecné
uznavana opatieni a vypracovat vlastni smérnice k fizeni bezpecnosti informaci

(Smejkal, Sokol a Kodl, 2019).
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CSN ISO/IEC 27003:2018 Informaéni technologie — Bezpe&nostni techniky —
Systémy Fizeni bezpe¢nosti informaci — Pokyny k implementaci systému Fizeni

bezpec¢nosti informaci

Predstavuje pokyny k pozadavkim na ISMS a ve vztahu knim poskytuje
doporu¢eni, moznosti a opravnéni. Zdiraznuje dilezitost nasledujicich fazi:
a) z hlediska politiky bezpecnosti informaci a cilti bezpe¢nosti informaci pochopeni
potieb organizace a nutnosti ustanoveni této politiky; b) posouzeni rizik organizace
v oblasti bezpecnosti informaci; c¢) opatfeni pro oSetfeni rizik; d) monitorovani
a prezkoumavani vykonnosti a efektivnosti ISMS a e) provadét neustalé zlepSovani

(Smejkal, Sokol a Kodl, 2019).

CSN ISO/IEC 27004:2018 Informaéni technologie — Bezpe¢nostni techniky —
Systémy Fizeni bezpecnosti informaci — Monitorovani, méreni, analyza

a hodnoceni

Obsahuje smérnice, které pomadhaji organizacim pifi monitorovani a méfeni
vykonnosti, prezentaci efektivity ISMS a jejich analyzu a vyhodnoceni vysledki

tohoto méfeni (Smejkal, Sokol a Kodl, 2019).

CSN ISO/IEC 27005:2019 Informaéni technologie Bezpe¢nostni techniky —

Rizeni bezpe¢nosti informaci

Norma je navrzena pro implementaci informacni bezpecnosti zaloZené na pfistupu
k fizeni rizik. Poukazuje na nepfetrzity proces ¢innosti: stanoveni kontextu fizeni
rizik — dodrZzovani ptedpist, pfistupy, které maji byt pouZzity nebo akceptace

zbytkovych rizik (Smejkal, Sokol a Kodl, 2019).

CSN ISO/IEC 27006:2016 Informaéni technologie — Bezpetnostni techniky —
Pozadavky na subjekty poskytujici audit a certifikaci systému Fizeni

bezpecnosti informaci

Specifikuje pozadavky, které musi byt demonstrované ve smyslu odborné
zpusobilosti, a poskytuje organiim pokyny, které se zabyvaji auditem a certifikaci

ISMS (Smejkal, Sokol a Kodl, 2019), (Hrazdil, 2020).
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e ISO/IEC 27032:2013 Informacni technologie — Bezpecnostni techniky -

Smérnice pro kybernetickou bezpe¢nost

Tato norma obsahuje doporudeni ohledné zlep3eni bezpe&nosti kyberprostoru. Resi
zakladni bezpecnostni postupy pro oblasti, jako jsou bezpecnost informaci, siti,

internetu a ochrana kritické informacni infrastruktury (Hrazdil, 2020).

e CSN ISO/IEC 27799:2019 Zdravotnicka informatika — Systémy Fizeni

bezpecnosti informaci ve zdravotnictvi vyuzivajici ISO/IEC 27002

Norma ISO/IEC 27002 je zpisobem, ktery zvazuje vhodné uplatnéni bezpecnostnich
kontrol za ucelem ochrany osobnich zdravotnich informaci, aplikovana do oblasti
zdravotnictvi. Poskytuje pokyny, jak nejlépe chranit divérnost, integritu
a dostupnost informaci, a to predev§im zdravotnickym organizacim a dal§im
spravciim osobnich zdravotnich informaci. Z hlediska efektivity vykonu zdravotni

péce je také rozhodujici dostupnost téchto informaci (Smejkal, Sokol a Kodl, 2019).

Lze zneuzit i ty nejsofistikovanéj$i podniky s peclivym dodrzovanim standardd. Normy
nemusi byt pouzity vSude nebo nemusi byt pouzity disledné. Poskytovatelé sluzeb mohou
mit mezery ptedstavujici vyznamné riziko. Je nezbytné pamatovat na to, ze interni nebo
externi tymy budou posuzovat pouze ty oblasti, které maji hodnotit, a ze ve vétSing ptipadt

musi vefit v to, co tvrdi dany subjekt (McCarthy, 2012).

3.4.3 Metodiky

Pii budovéani informacni bezpecnosti lze vyuzivat technické standardy, které stanovuji
zékladni parametry v oblasti bezpecnosti informacnich systémit, kde jsou také stanoveny
zékladni pozadavky pro certifikaci, klasifikaci a posuzovani IS. NejznaméjSimi jsou
celosvétové metodiky Control Objectives for Information and Related Technology (dale

jako ,,COBIT*) a Information Technology Infrastructure Library (dale jako , ITIL®).

e COBIT — kontrolni cile pro informacni a souvisejici technologie je ramec pro spravu
a fizeni vyvinuty organizaci ISACA. Jedna se o soubor praktik umoZziujici dosazeni
strategickych cili organizace diky efektivnimu ftizeni informaci a IT. (Smejkal,

Sokol a Kodl, 2019).
e ITIL —ramec osvédcenych postuptli pro poskytovani sluzeb IT. Systematicky ptistup

ITIL ke sprave sluzeb IT miiZze subjektim pomoci fidit rizika a mimo jiné budovat

stabilni prostfedi IT. Aktualni je ITIL 2014, coz je rdmec poskytujici komplexni,
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praktické a osvédcené pokyn pro spravu IT sluzeb po celou dobu jejich zivotniho

cyklu (Smejkal, Sokol a Kodl, 2019).

3.5 Narodni Giad pro kybernetickou a informacni bezpec¢nost

Se wvzriistajici potiebou zajistovat kybernetickou bezpecnost vznikl dne 1. srpna 2017
na zékladé zakona ¢. 205/2017 Sb., kterym se zménil zdkon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakoni (ZoKB), Narodni ufad pro kybernetickou
a informaéni bezpeénost (dale jako ,,NUKIB* nebo ,,Ufad“). Jedna se o Ustiedni spravni
organ zaméfeny na KB véetné ochrany utajovanych informaci v oblasti IS/ICT

a kryptografické ochrany (Smejkal, Sokol a Kodl, 2019).

Reditelem Ufadu je od 20. bfezna 2020 Ing. Karel Rehka, ktery je pravidelnym tastnikem
jednani Bezpecnostni rady statu (dale jako ,,BRS®) a je taktéz clenem Vyboru pro
KB, stalého pracovniho organu BRS, pro koordinaci planovani opatfeni k zajistovani

KB CR (Vedeni ufadu, 2020), (O NUKIB, 2017).

3.5.1 Bezpe€nostni tymy

Tym pro reakce na pocitacové bezpecnostni incidenty — Computer Emergency Response
Team (dale jako ,,CERT*) a tym pro reakci na pocitatové hrozby — Computer Security
Incident Response Team (dale jako ,,CSIRT*) fesi kybernetické bezpecnostni incidenty,
snazi se o jejich prevenci a koordinaci. Déle poskytuji informace o odhalenych slabinach
HW a SW a o moZnych utocich na né. Na rozdil od oznafeni CSIRT je CERT registrovana
ochranna zndmka, tudiZ je jinym uzivanym nazvem pro CSIRT (Smejkal, Sokol a Kodl,

2019), (Jirasek, Novak a PozZar, 2015).

V ZoKB byla zavedena terminologie pro ndrodni a vladni CERT. Néarodni CERT
je provozovan sdruzenim CZ.NIC dle vefejnopravni smlouvy uzaviené s NUKIB. Vladni
CERT je soucasti Utadu, u kterého se miizeme setkat i s nazvem GovCERT.cz (Smejkal,
Sokol a Kodl, 2019), (Doucek, Kone¢ny a Novak, 2019). Pro feSeni kybernetickych
bezpecnostnich incidentt (dale jako ,,BI) kritické informaéni infrastruktury a vyznamnych
IS (dle ZoKB) je urcen vladni CERT, pro feSeni ostatnich BI v pocitacovych sitich, které

jsou provozovany v CR je uréen narodni CERT (NBU vybral provozovatele).
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4 KYBERNETICKE UTOKY NA NEMOCNICNI ZARIZENI

Kapitola je vénovana jednak popisu ransomwaru a spear-phishingu a jednak kybernetickym
Gitoktim na nemocnice v Ceské republice, ale i na zasaZené zahraniéni nemocniéni zafizeni
timto utokem. Dale poukazuje na to, Ze tyto Utoky nejsou sméfovany pouze na sektor
zdravotnictvi, nybrz i na rozsahlé organizace. S moznosti vyuzivani ICT roste i moznost
jejich zneuzivani v podob¢ kybernetickych utokii. Vzhledem k tomu, Ze roste vyznamnost
v uzivani téchto technologii, jak v organizacich, tak i v kritické infrastruktuie, je tieba
vénovat nalezitou pozornost, jak se pfed témito Utoky chranit ¢i jim ptipadné predchazet

(Johnson, 2015).

Pod ZoKB nyni nové (od 1. ledna 2021) na zdkladé vyhlasky ¢. 573/2020 Sb., kterou se méni
vyhlaska €. 437/2017 Sb., o kritériich pro ur€eni provozovatele zakladni sluzby, spadaji
ty nemocnice, které disponuji nejméné 400 luzky (v loniském roce tento pocet Cinil
800 lizek), kde kromé statutu traumacentra povoluje i vysoce specializovand centra
onkologické, cerebrovaskularni nebo mimo jiné kardiovaskularni péce. Dale piidava
kritérium urgentniho piijmu s nejméné 40 lizky intenzivni péce a kritérium poskytovatele
akutni lizkové péce s praimérnym poctem unikatnich osetfenych pacientli v poslednich tiech
kalendarnich letech nejméné 100 000 za rok. Celkovy pocet ¢ini 46 nemocni¢nich zatizeni
jako poskytovateli zdkladnich sluZzeb v odvétvi zdravotnictvi. Dle novych kritérii
je k uvedenému datu nové uréenych 30 téchto zafizeni (NUKIB, 2021, a), (Cesko, 2017),
(Cesko, 2020).

Dtivodem rozsifeni miize byt naptiklad to, Zze kyberneticky utok nebyl cilen pouze na velké
nemocnice, nybrZ i na psychiatrickou nemocnici v Kosmonosech a v neposledni fadé
z hlediska zajisténi kybernetické bezpecnosti daného nemocnicniho zatizeni (Magdoiiova,

2020).

Dle odborného ¢lanku (Binek, 2020) stoji za zminku obsah vektort kybernetické ochrany
dat — bezpeci, dostupnost, soukromi, pravost a jejich ochrana pted ztratou ¢i napadenim.
Autor ¢lanku dale zminuje 7 krokli zamétenych na KB (zastaveni uniku citlivych dat,
nastaveni ochrany proti malwaru, soulad s obecnymi 1 specifickymi pozadavky — GDPR,
presun aplikaci a ulozi$t’ na cloud, nepfetrzita dostupnost dat, ochrana mobilnich zafizeni —
tablet, mobil lékate, u¢inné a srozumitelné ndstroje — srozumitelnd pravidla pro pfistup
k citlivym datim pacienta). AvSak zminéné kroky jsou pouze obecného charakteru.

Opatienim v KB je vénovana samostatna kapitola uvedena na konci této prace.
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4.1 Upozornéni na zvysené riziko kybernetickych tutoki proti CR

V souladu s aktudlnim dénim kvtli kauze Vrbétice hrozi zvySené riziko kybernetickych
atokt viagi CR, jejim z4jmim, organizacim ¢&i dal§im vyznamnym institucim. Na zakladé
deklarovaného podezieni vybuchu muni¢niho skladu bylo vyhosténo 18 pracovniki ruské
ambasady, kde podle zjisténi Bezpecnostni informacni sluzby (BIS) z roku 2018 se jednalo
o piislusniky GRU (z ruského akronyma: Glavnoje razvedyvatélnoje upravienije, Cesky:
Hlavni sprava rozvédky). NUKIB tak v dsledku na uvedenou kauzu vydal upozornéni
ke dni 20. dubna 2021. Tyto ¢innosti mohou mit podobu $pionaznich kybernetickych operaci
a utokli prostfednictvim ransomwaru/wiperu. Mezi ohrozené subjekty, kde je vysSsi
pravdépodobnost tohoto Utokd, patii zvlasté vladni instituce, ozbrojené sily a sektory nejen
energetiky a primyslu, ale i dal§i (naptiklad zdravotnictvi). V souvislosti s tim pak Utad
doporucuje ostrazitost pred témito Utoky a zneuzitim konkrétnich zranitelnosti, které jsou
souCasti vydaného dokumentu ¢i opatieni uvedenych v kapitole Plan zvladani

bezpecnostnich incidentii (NUKIB, 2021, b).

4.2 Kybernetické utoky na nemocnicni zarizeni

Jednim z diivodil napadenti je slab4 ochrana proti utoklim v podobé¢ zastaralé techniky a SW
¢i nizkého rozpoctu na aktualizaci systéml, kterd predstavuje vysokou miru zranitelnosti
v IT bezpecnosti nemocni¢nich zafizeni. Pocet kybernetickych Utokli na zdravotnictvi
vzrostl za posledni dva mésice (adaj k 11. 1. 2021) celosvétove o 45 % (na dalsi odvétvi
0 22 %). Pramér Cinil 625 utokl na zdravotnickou organizaci za tyden, pfitom nejveétsi vina
kybernetickych utokt je ve stfedni Evropé (nariist o 145 %). Divodem ndarastu tokt
na zdravotnictvi pfedstavuje nejen atraktivni cil kvili jejich zranitelnosti a ochoté zaplatit,
ale také soucasna situace pod naporem pacientll s onemocnénim COVID-19 a v neposledni

fadé spusténi vakcinagnich programi (Rehagek, 2021).

4.2.1 Ransomware

Ransomware (z angl. ransom — vykupné) je druh Skodlivého softwaru (malware), ktery po
otevieni pfilohy, stahnutim infikovaného souboru, kliknutim na odkaz ¢i cilenym utokem
k datim. Ke zpfistupnéni téchto dat je vétSinou pozadovano vykupné v bitcoinech. Avsak
zaplaceni vykupného se nedoporucuje ztoho divodu, Ze neexistuje zaddnd zaruka

odblokovani a vraceni dat, a dale skutecnost, ze v ptipad¢ odblokovani téchto dat nedojde
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k odstranéni samotného malwaru. Motivace Utocnikl spocivad ve finan¢nim zisku (existuji
ale 1 pfipady, kdy vykupné nebylo pozadovéano, ale data byla jednodusSe znicena), dale

se jedna o zvetejnéni citlivych dat pacientt (Jak se branit utoku ransomwarem, 2020).

Jde o druh utoku, ktery muze zcela paralyzovat jakoukoli firmu, nemocnici i1 celou obec.
Chybou koncovych wuzivateli (lidsky faktor) tak dochazi k nejcastéjSim utokiim
prostfednictvim tzv. phishingu nebo cileného spear-phishingu (viz nize), kdy se jedna
o podvodny e-mail (NUKIB, 2020, ¢). Viibec prvni zminka o odhaleni piipadu ransomwaru
byla zdokumentovana v roce 1989, kterym byl trojan AIDS a §ifil se pomoci klasické posty

a v podob¢ fyzického média — diskety (Ransomware, 2020).
Typy ransomwaru

Nize jsou uvedeny typy ransomwaru:
e Locker ransomware — uzamkne pocita¢ nebo zafizeni, pro umoznéni pfistupu

je pozadovano vykupné. Jako ptiklad je uveden Reveton.

e Cryptoransomware — soubory a data Sifruje, pro jejich deSifrovani pozaduje
vykupné. Existuje n€kolik desitek ransomwaru tohoto typu, déle jsou uvedeny
nékteré z nich: Locky, WannaCry, Bad Rabbit, Ryuk, Troldesh, Jigsaw,
CryptoLocker, Petya, GoldenEye, GandCrab atd. (Rubens, 2017), (Ransomware
utoky, definice, ptiklady, ochrana, odstranéni 2021, 2021).

e Doxware — typ ransomwaru, ktery hrozi zvefejnénim osobnich Udajl, jestlize

uzivatel nezaplati vykupné (Ransomware — definice a jak se uspésné branit, 2020).

e Scareware — zobrazuje se prostfednictvim vyskakovaciho okna, ve kterém
je napséano, ze data byla zaSifrovdna a zafizeni bude uzamceno (Ransomware —

definice a jak se Gspésné branit, 2020).

4.2.2 Spear-phishing

Jedna se o sofistikovanéjsi typ utoku phishing prostfednictvim e-mailové komunikace. Tento
typ utoku je cilenéjSi na konkrétniho uzivatele, a proto dosahuje vétsiho uspéchu nez
zminény bézny typ utoku (Jirdsek, Novak a Pozér, 2015). Z toho divodu, Ze je pravé
spear-phishing cilenéjsi a slouzi ptedevSim k ziskani citlivych informaci, jsou pravé pro
tento typ utoku instituce (nemocni¢ni zafizeni) disponujici citlivymi udaji pacientd tak

vyhledévana.
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Zakladni rozdil (viz Tab. I) mezi témito dvéma typy spociva v jejich rozsahu zacileni
na konkrétni organizaci ¢i osobu. V pfipad¢ phishingu se uto¢nik snazi z uzivatele vylakat
data v podob¢ osobniho charakteru a snazi se tak uzivatele presvédcit, aby klikl na uvedeny

odkaz, ktery ovsem vede na podvodnou stranku (Kral, 2015).

Aby nedoslo k potencionalnimu napadeni kybernetickymi utoky, jsou vydavana rtizna
doporuceni pro uzivatele, jak se pted nimi chranit. I pfes dostate¢nou informovanost ohledné
daného jevu existuji lidé, ktefi si i po precCteni této hrozby podvodnou stranku vyzkousi

(Kozisek a Pisecky, 2016).

Tab. 1 — Rozdil mezi phishingem a spear-phishingem

Phishing Spear-phishing
s o Velky pocet e-mailovych . s
Rozsah prijemcu adres Pouze jeden piijemce.
Odkaz na internet | Obsahuje odkaz na internet. Neobsahuje odkaz na internet.
Diivéryhodna E-mail od osoby/firmy, ktera | E-mail od osoby/firmy, ktera je
osoba/firma je znama. znama.
Pozadavek na zadani | Pozadovano zadéani urCitych L , 1o
wepv 1 o3 eo . 1eo Neni pozadovano zadani tidaju.
urditych udaji udaju.

Neobsahuje zpravidla Zadnou
ptilohu, ale odkaz.

Cil Ziskani ptihlaSovacich udaji. | Ziskani citlivych informaci.
Zdroj: (Cermdk, 2021).

Priloha Obsahuje ptilohu.

4.3 Kybernetické utoky v Ceské republice

Technologicky vyvoj se tyka i oblasti zdravotnictvi. Na silech se operuje s pomoci
mobilniho zafizeni (mobil, tablet) v ruce, zdravotnickd zafizeni umoziuji zobrazeni
pacientova stavu, data mezi jednotlivymi oddélenimi nebo nemocnicemi jsou posilany
prostiednictvim ICT. Sta¢i mald chyba, nepozornost piedevSim lidského faktoru
anemocnice a jejich zafizeni pak celi uspéSnému kybernetickému ttoku, ktery zapfticil jejich

nékdy 1 uplné vyfazeni z provozu na dobu v rozmezi dnii aZ tydnt.
Nemocni¢ni zaFizeni

Obétmi kybernetickych utokt se staly nize uvedené nemocnice. OvSem utoky nejsou

provadény pouze na nemocnicni zafizeni, nybrz 1 na jiné organizace.
e Nemocnice Rudolfa a Stefanie BeneSov

Dne 11. prosince 2019 ve 2.50 hodin doslo k utoku na klicové ICT systémy stfedoCeské

Nemocnice Rudolfa a Stefanie BeneSov. K utoku do§lo pomoci ruského ransomwaru Ryuk,



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

ktery byl stazeny po otevieni zdvadné piilohy a kterému ptfedchazi malware Emotet
a Trickbot. Emotet piedstavuje vstup viru do PC pies otevieni ptilohy (spear-)phishingového
e-mailu a poté spusténim makra, ktery nasledné stahne dal§i malware Trickbot sbirajici
citliva data (ptihlasSovaci tidaje apod.) a pomoci nich se pak v siti §iii dal. Poté utok pokracuje
instalaci Ryuku, ktery data zaSifruje, ochromi sit’ a je pozadovéano vykupné. Po itoku nesly
spustit zadné pfistroje vcetné pocitaCovych siti a vSechny planované operace byly zruseny.
Pacienti tak museli navstivit jind nemocnicni zafizeni. Provoz nemocnice byl po dobu sedmi
dnii zcela paralyzovan, nefungoval ambulantni provoz a péce byla poskytovana pouze jiz
hospitalizovanym pacientim (Kyberutok na nemocnici v BeneSové: nefunguji zadné

ptistroje, 2019), (Danihelka, Schreiberova a Jurasek, 2020), (NUKIB, 2019).
e Kyberneticky utok ve Fakultni nemocnici Brno

Dalsimu kybernetickému tutoku celila v bfeznu 2020 Fakultni nemocnice Brno, kdy byly,
podobné jako u BeneSovské nemocnice, omezeny nékteré pocitacové provozy, zruSeni
planovanych operaci a ¢aste¢ny odklon pacientii do okolnich nemocnic (FN Brno se stala
tercem kybernetického utoku, 2020). Za kybernetickym utokem stal Sifrovaci vir Defray,
ktery je typicky pro zdravotnickd zafizeni. Podstata spocivala v podvodném vyldkani
citlivych informaci na zéklad¢ divéryhodné vypadajiciho e-mailu, kde po jeho otevieni vir

pronikne do systému a zaSifruje klicové slozky (Hordk, 2020).

K cilenym kybernetickym ttokiim doslo 1 v Ostravské nemocnici, kterd vSak tento utok
odrazila. Kybernetické Utoky na nemocnice mohou zpisobit provozni ztraty v desitkach
miliont korun. Dle IT expertli miiZe jeden Gitok nemocnici vytadit i na n€kolik dnt (Fakultni

nemocnice Ostrava se stala tercem kybernetického utoku, 2020).
Jiné organizace

Jak je uvedeno vyse jedinym cilem pro kyberneticky tok nejsou jen samotné nemocnice
¢1 jind nemocni¢ni zafizeni, ter¢ pro tyto utoky piedstavuji i dalsi (vyznamné) instituce.
Vroce 2019 se stala obéti utoku tézarska spolecnost Ostravsko-karvinskych dold, ktery

zpusobil okamzity vypadek a nefunkénost celé firmy a jejich servert.

Dale je uvedeno nékolik dal$ich organizaci cileného kybernetického titoku: Autoklub CR,
Gransy s.r.o, eD systém a.s., Povodi Vltavy, Sprava Prazského hradu, Avast, T-Mobile,
Ceska spotitelna, Internetové bankovnictvi, Zpravodajské portaly, Ceska pojistovna a dalsi

(Cermék, 2021), (Danihelka, Schreiberova a Jurasek, 2020).
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4.4 Kybernetické utoky v zahranici

Nejen tuzemské nemocni¢ni zafizeni predstavuji ter¢ pro kybernetické utoky
prostiednictvim ransomware, ktery ma mnohdy na svédomi nejen zaSifrovani dat
¢i nefunk¢ni zatizeni, ale 1 lidské zivoty. Z diivodu rozsahu prace jsou popsany jen nékteré

z nich.
Nemocni¢ni zarizeni

Na nemocnice a zdravotnicka zafizeni se zaméfila rostouci vina Utoktl ransomwaru, kde
vétsina utokl vyuzivala ransomware Ryuk. Spolecnosti CISA, FBI vydaly spolec¢né
doporuc¢eni o KB varujici pfed zvySenymi a bezprostiednimi hrozbami na americké
nemocnice a poskytovatele zdravotni péce. Narist kybernetickych utokd zahrnuje jednak
ransomware, botnet, vzdaleného spusténi kodu a utokti DDoS (Attacks targeting healthcare

organizations spike globally as COVID-19 cases rise again, 2020).
e Kyberneticky utok na fakultni nemocnici v Diisseldorfu

Dosud nebyl utok ransomwarem zaznamenan v souvislosti s umrtim pacienta. To se zménilo
kvtli utoku na univerzitni nemocnici v Diisseldorfu, kde musela byt pacientka pfevezena
do jiné nemocnice a na nasledky zpozdéni zemiela. Zdravotnici neméli pfistup k datim
pacientil a museli odloZit vSechny planované operace a nemohli piijimat nové. Utok byl
zvlastni tim, Ze nebylo poZadovano vykupné, tudiz se mohlo jednat o nest'astnou ndhodu

(Kilian, 2020).
e Kybernetické utoky ve Francii

Béhem jednoho tydne byly zasazeny hned dvé francouzské nemocnice. Utok byl proveden
prostfednictvim kryptoviru Ryuk. Nemocnice okamzit€¢ stanovily omezené postupy
zajistyjici vymeénu informaci nezbytnych pro péci o pacienty (Cyber attacks hit two French

hospitals in one week, 2021).
Jiné organizace

Dopad kybernetického ttoku na Svétovou zdravotnickou organizaci (WHO) znamenal tinik
zhruba 450 e-mailli a hesel jejich predstavitelll a e-mailové podvody zamétené na vetfejnost.
Zaroven bylo zvetejnéno doporuceni kviili vzristajicim kybernetickym ttokiim v souvislosti

s COVID-19 (Shein, 2020).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 39

DILCi ZAVER

Teoretickd cast byla vénovana oblastem, které blize popisovaly danou problematiku
kybernetické bezpecnosti. Na uvod byla vybrana kapitola vymezujici oblast informac¢nich
a komunikacnich technologii, které mimo jiné tzce souvisi s obsahem kybernetické
bezpecnosti. Dalsi kapitola uvedla do samotné problematiky kybernetické bezpecnosti,
na které stavi tato prace. Byla zamétena na podstatu kybernetické bezpecnosti, kde byly blize
specifikovany jeji tii principy, kterymi jsou triada CIA, prvky kybernetické bezpecnosti
a zivotni cyklus. Dale zminuje systém fizeni bezpecnosti informaci a mimo jiné také Narodni
strategii kybernetické bezpecnosti Ceské republiky 2021-2025. Zakladni pravni piedpisy
kybernetické bezpecnosti shrnuje dalsi kapitola, ve které byly uvedeny také technické normy
v souvislosti s bezpe€nosti informaci a Narodni Ufad pro kybernetickou a informacni
bezpecnost s bezpecnostnimi tymy. Posledni kapitola byla vénovana samotnym
kybernetickym utoklim a popisu stézejniho skodlivého kodu ransomwaru, jeho typtim a jeho

Sifeni prostfednictvim spear-phishingu.
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II. PRAKTICKA CAST
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5 CHARAKTERISTIKA VYBRANYCH NEMOCNICNICH
ZARIZENI

Z divodu bezpec¢nosti vybranych nemocni¢nich zafizeni a v souvislosti poskytnutych
citlivych tdajii, nebudou tyto charakterizovany konkrétné. NizZe je uvedena charakteristika
nemocni¢nich zafizeni v obecné roviné. Sektor zdravotnictvi spadd pod provozovatele
zakladnich sluzeb, které jsou definovany jako zdkladni z hlediska zachovéni kritickych
spolecenskych nebo ekonomickych ¢innosti, pficemz toto poskytovani je zavislé na ICT
a ptipadny kyberneticky bezpecnostni incident by mohl zptisobit vazné naruSeni poskytovani
této sluzby (Doucek, Kone¢ny a Novak, 2019). Dle zakona €. 372/2011 Sb. poskytovatelem
zdravotnich sluzeb se dle § 2 zminéného zdkona rozumi fyzickd nebo pravnicka osoba
(zdravotni a odborni pracovnici), ktera ma k tomuto poskytovani opravnéni. Zdravotnickym
zafizenim se dle § 4 vySe uvedeného zdkona rozumi prostory urcené pro poskytovani
zdravotnich sluzeb, zejména pro pacienty. Poskytnuti péce se pak déli dle ¢asové naléhavosti
na neodkladnou, akutni, nezbytnou a planovanou péci, a dle jejiho u¢elu na druhy napiiklad
preventivni, diagnostické, 1é¢ebné &i odetfovatelské péce (Cesko, 2011). Bézna struktura
nemocnic se ¢leni na vedeni nemocnice v Cele s feditelem a managementu. Déle se d¢li
na jednotlivd oddéleni (biochemie, chirurgické, farmakologie, radiologie a zobrazovaci
metody), kliniky (alergologie, imunologie), centra (vysoce specializovana centra, napiiklad
kardiovaskularni) €1 ustavy (soudni 1€katstvi) (Vyhledavani poskytovatele, 2021). Vybrana
nemocni¢ni zafizeni spadaji pod ZoKB, kde jedno zafizeni disponuje vice nez 900 lazky,
v pfipad€ druhého zafizeni tento pocet piekraCuje jeden tisic. Jak je uvedeno vyse,
na zéklad¢ vyhlasky ¢. 437/2017 Sb. bylo k letoSnimu roku snizeno kritérium odvétvovych

a dopadovych pro uceni provozovatele zékladni sluzby, a to na nejméné 400 luzek.

5.1 Rizeny rozhovor

Prvotni sbér informaci byl proveden na zdkladé metody fizeného rozhovoru, kterd je blize
specifikovana v uvodni kapitole Cil prace a pouzité¢ metody. Pro feSenou problematiku byli
zvoleni IT odbornici z vybranych nemocnic. Z diivodu snadnéjsiho priibéhu rozhovoru byly
otazky k rozhovoru posladny s pfedstihem. V pribéhu rozhovoru bylo pfistoupeno
k nestandardizovanému typu rozhovoru, kde autorkou byly objasnény a vysvétleny nékteré
otazky v ptipad¢ jejich nejasnosti. Na zaklad¢ poznatkli z uskute¢nénych rozhovort byla
provedena analyza vybranych rizik a dale Setfena. Problematika je pfedmétem kapitoly

Analyza rizik. Tyto fizené rozhovory jsou obsahem piilohy II a III této prace.
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6 AKTIVA OBJEKTU

Tato kapitola identifikuje aktiva tykajici se obecné¢ nemocniCnich zafizeni. Aktiva
predstavuji hodnotu pro dany objekt, ktera je bezpodminecné nutné chranit. Zejména pak,
co se tyka osobnich citlivych tidaju pacienti a jejich ochrany, je dalezité vénovat pozornost
predevsim pred jejich odcizenim, tzn. kradezi, jelikoz se jedna o stézejni data pro vykon

¢innosti nemocni¢nich zafizeni.

Pro identifikaci aktiv slouZila pfedev§im norma CSN/IEC 27005, ptiloha B a dale zakon
¢. 372/2011 Sb. pro identifikaci citlivych dat pacienta. Norma definuje dvé skupiny aktiv:

e Primarni — pfedstavuji obchodni procesy a informace, kde v pfipadé ztraty,

modifikace ¢i jinych negativnich aspektl je ovlivnéna ¢innost organizace.
e Podpiirna — obsahuji hardware, software, zaméstnance ¢i strukturu organizace
dalezité pro podporu primarnich aktiv (CSN ISO/IEC 27005, 2019).
6.1 Identifikace primarnich aktiv

Vymezeni primarnich aktiv predklada zminéna norma CSN ISO/IEC 27005 jako obchodni
procesy, Cinnosti a informace. Tato skupina je charakteristickd zejména pro cinnosti
a procesy vrcholového vedeni, vedoucich pracovniki, uzivatelli a odbornikil v oblasti IS.
Z diivodu ptehlednosti jsou tato aktiva rozdélena do dvou skupin, a to na procesy
a informace, které budou dale pfiblizeny. Déle slouzi jako ptfehled pro dalsi analyzu, kde
je uveden pouze vycet zodpovédnych osob ¢i systémil. Hodnocenim aktiv se vénuje jina
kapitola.
6.1.1 Procesy a ¢innosti
V souvislosti s procesy a ¢innostmi lze pro primarni aktiva definovat nasledujici rysy:

e Piijejich ztrat¢ dojde k neuskute¢néni poskytnuti hlavnich ¢innosti.

e Obsahuji tajné procesy ¢i jinak chranéné technologie.

e Znacné ovlivnéni piedstavuje jejich zména.

e Jsou nezbytné pro plnéni smluvni, pravni ¢i jinych pozadavk.

Primarni aktiva vztahujici se k vybranym objektim ptedstavuji predev§im poskytovani

zdravotni neodkladné, akutni ¢i jiné péce pacienta, kde vznik nezadoucich udalosti
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by zpusobil zdvazny dopad pro poskytovani vyse uvedené péce. Nasledujici tabulka
pfiblizuje stéZejni Cinnosti.

Tab. 2 — Primarni aktiva: Procesy a ¢innosti

P. &. | Zdravotni dokumentace

Poskytovatel je povinen vést a uchovavat zdravotnickou dokumentaci a nakladat

1. . .
s ni podle zakona a jinych pravnich ptedpist.

Informacni systémy (nemocnicni, radiologicky, laboratorni, ambulantni)

Ptedstavuji soubor lidi, technickych prostfedki a postupii zajist'uji sbér, pfenos,
2. | zpracovani, uchovani dat za ucelem prezentace informaci pro budouci potfeby

uzivateli.
Sprava IT
3. | Sprava technického zatfizeni nemocnice.

Manazer kybernetické bezpecnosti

4. | Odpovida za systém fizeni bezpecnosti informaci.

Odpovida za pravidelné informovani vedeni o ¢innostech vyplyvajicich z rozsahu

5. 1. .
jeho odpovédnosti.

6. | Odpovida za informovani o stavu systému fizeni bezpecnosti informaci.

Architekt kybernetické bezpecnosti

Je odpovédny za zajiSténi navrhu implementace bezpecnostnich opatieni tak, aby

7. . . . . . . .
byla zajiSténa bezpecnd architektura informacniho a komunika¢niho systému.

Auditor kybernetické bezpe€nosti

8. | Odpovidé za provedeni auditu kybernetické bezpecnosti.

Zdroj: (Cesko, 2011).

Kazda organizace (nemocni¢ni zafizeni) disponuje zaméstnanci, ktefi jsou zodpovédni
za vySe uvedené procesy a ¢innosti. Zvlasté pak, jedna-li se o zatizeni spadajici pod ZoKB,
na zakladé kterého se musi fidit uréitymi bezpe€nostnimi pravidly.
6.1.2 Informace
Primérni informace jsou charakteristické obsahem:

e Zivotné dilezitych informaci pro umoznéni ¢innosti organizace.

e Osobni informace tykajicich se soukromi.

e Strategické informace pro splnéni cilti.

e Informace, které vyzaduji hodné Casu pfi jejich zpracovani.

V nemocni¢nim zafizeni se nakladd s informacemi, resp. udaji, které¢ jsou nezbytné pro

vykon povinnosti. Pfedevsim se jde o naklddani a zpracovani osobnich tidaji. Osobni tidaje
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jsou informace, jejichz nutnost ochrany vyplyva z Obecniho nafizeni o ochrané osobnich
udajii (GDPR) — Naftizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (Doucek, Kone¢ny a Novak, 2019).
Za osobni udaj lze také povazovat kazdou informaci o identifikovatelné fyzické osobé,
zejména pomoci urcitého identifikatoru. Jednim z dostupnych SW identifikujici
a evidujici udaje o pacientech, miize predstavovat zdravotnicky SW Wintropos. Jedna
se o SW, ktery je moderni, dostupny a snadno ovladatelny a zaklada se na zkuSenostech
s danou problematikou i s potiebami Iékafti. Mimo jiné umoziuje predevSim vedeni
kartotéky pacientd, tisk receptii apod. (VSe o programu Wintropos, 2020). Obsah citlivych
udajii vymezuje ptislusny zakon, ktery dale uvadi, Ze vedeni zdravotnické dokumentace
muze byt v listinné ¢i elektronické podobé nebo v kombinaci obou. V elektronické verzi
je tato dokumentace pofizovéana, zpracovavana, ukladana a zprostiedkovana v digitalni

formé za vyuziti IT. Tyto udaje shrnuje nize uvedena tabulka.

Tab. 3 — Primarni aktiva: Informace

P. ¢. | Dokumentace

9. | Zdravotni dokumentace pacienta.

10. | Zprava z auditu kybernetické bezpe€nosti.

Identifika¢ni udaje pacienta

11. | Jméno, pfijmeni.

12. | Datum narozeni.
13. | Rodné ¢islo.
14. | Cislo pojisténce zdravotniho pojisténi.

15. | Adresa mista pobytu trvalého bydlisté na uzemi Ceské republiky.

16. | Mista hlaseného pobytu cizince na uzemi Ceské republiky.

17. | Pohlavi pacienta.

Identifika¢ni udaje poskytovatele

18. | Jméno, pfipadné jména, pfijmeni poskytovateld.

19. | Adresa mista poskytovani zdravotnich sluzeb fyzickych osob.

20. | Adresa sidla nebo mista podnikani pravnickych osob.
21. | Identifikacni Cislo.

Informace o zdravotnim stavu pacienta

22. | Pribéh a vysledky poskytovanych zdravotnich sluzeb.

Udaje zjisténé z rodinné, osobni a pracovni anamnézy pacienta,

23. . . i s a1 .
a je-1i to divodné, téz udaje ze socialni anamnézy.

24. | Udaje vztahujici se k amrti pacienta.

Zdroj: (Cesko, 2011).
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6.2 Identifikace podpiirnych aktiv
Podpiirna aktiva jsou rozdélena dle normy CSN ISO/IEC 27005, piilohy B nasledovné:
e Hardware.
e Software.
o Sit.
e Osoby.
e Organizace.
Jednotlivé polozky vyse uvedenych typt aktiv jsou urcena na zaklad¢ fizeného rozhovoru

ve vybranych nemocni¢nich zatizeni. Tyto polozky ptedkladaji nasledujici tabulky.

6.2.1 Hardware

V tabulce jsou uvedeny pouze polozky z obecného pohledu, které se vztahuji na nemocni¢ni
zatizeni. Hardware lze rozdélit na pevné a mobilni zafizeni. Samotna tabulka s vybranymi
polozkami je pouze informativni pro ucely vybraného néstroje pro analyzu aktiv a hrozeb —

viz podkapitola RISKAN.

Tab. 4 — Podpurna aktiva: Hardware

TU
Cx

[
—| o 2| XN RPN

[—
0D

Hardware

Databazové servery.

Sitové prvky.

Zalohovaci zafizeni.
Notebooky.

Stolni PC.
Laboratorni zafizeni.

Radiologicka zatizeni.

Zobrazovaci zafizeni.
Ultrazvuk.
CT pfistroj.

Mamograf.
RTG pfistroj.
Zdroj: (Rizeny rozhovor, 2021).
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6.2.2 Software

Za software se povazuji programy, které se podili na provozu a zpracovani dat. Primarné
se jednd o operacni systémy tvotici zédklad kazdého PC. Software dale zajistuje fungovani

IS, ¢i predavani zprav napfi¢ nemocni¢nim zatfizenim. Tato aktiva uvadi tabulka ¢. 5 nize.

Tab. 5 — Podpurna aktiva: Software

P. ¢. | Software

13. | Operacni systémy (Windows XP, Linux, ...).
14. | SW pro elektronické predavani zprav (Exchange).

15. | Antimalwarovy SW.
16. | Zalohovaci SW.
17. | Zdravotnicky informacni systém.
Zdroj: (Rizeny rozhovor, 2021).

6.2.3 Osoby

Lidé pfedstavuji nejzranitelngjs$i prvek v kyberprostoru. Osoby neboli zaméstnanci tvori
vSechny ty, ktefi jsou spojeni s uzivanim IS a jsou Gzce spojeny s provozem nemocni¢nich
zatizeni. Tito pracovnici zastavaji predevSim funkci rozhodovaci vzhledem k piijimanym

opatienim apod. Tyto osoby blize specifikuje tabulka €. 6.

Tab. 6 — Podpurna aktiva: Osoby

P. ¢. | Osoby
18. | Vrcholové vedeni nemocnice.

19. | Vedouci pracovnici.
20. | Uzivatelé IS.
21. | IT pracovnici.
22. | Spravci IT.
23. | Pacienti.
24. | Manazer KB.
25. | Architekt KB.
26. | Auditor KB.
Zdroj: (Rizeny rozhovor, 2021).

6.2.4 Organizace

Organizace ptedstavuji organizacni ramec popisujici organizacni strukturu, pod kterou
spadaji urCité osoby a jsou urceny pro fizeni ¢innosti. Uvedené organizace byly sestaveny

z hlediska zékladni struktury nemocnicnich zatizeni.
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Tab. 7 — Podpurna aktiva: Organizace

P. ¢. | Organizace

27. | Sprava IT.

28. | Ekonomicky usek.

29. | Personalni fizeni.

30. | Osetrovatelska péce.

31. | Lécebna péce.

32. | Technicky usek.

33. | Krizové fizeni a bezpecnost.

Zdroj: (Rizeny rozhovor, 2021).
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7 HROZBY OBJEKTU

Hrozba predstavuje nahodné nebo timysIné vyvolanou udalost, kterda muze mit negativni
dopad na divérnost, integritu a dostupnost aktiv. Tato ¢ast identifikuje vybrané hrozby pro

zvolena nemocni¢ni zafizeni. Pro identifikaci hrozeb slouzila vyse zminénd norma.

7.1 Identifikace hrozeb

Pti identifikaci lze vychazet z rliznych typi hrozeb. At uz se jedna o lidské umyslné
¢i neumyslné selhdni ze strany organiza¢niho opatieni nebo ty technické, které na rozdil
od téch ptirodnich jsou do jisté miry piedvidatelné. Pficemz nékteré z téchto hrozeb mohou
pusobit na vice aktiv zaroven. Pro identifikaci hrozeb byly zvoleny pouze ty hrozby, které
budou pouzity pro naslednou analyzu rizik — viz podkapitola RISKAN. Jedna se o vymezeni
nékolika hrozeb zminénych typi, kde zvladnuti vSech moznych hrozeb je do jisté miry
nemozné uz jen z hlediska finan¢nich prostfedkil. Nicméné by neméla byt upozadéna ta,
ktera jednotliva aktiva ohrozuji nejvice. V nasledujicich tabulkach jsou hrozby ptehledné

rozdéleny dle jejich ptivodu a ti€elu. Hodnocenim hrozeb je vénovana samostatna kapitola.
Rozdéleni hrozeb:
e Lidské neimysIné selhani.
e Lidské netimysIné selhani — organizacni.
e Lidské umyslné poskozeni.
e Technicka selhani.
e Pfirodni.
7.1.1 Lidské neumyslné selhani
Tyto hrozby jsou zpisobeny zejména neopatrnym jedndnim ¢i neznalosti zaméstnanc.

Tab. 8 — Lidske selhani: neumysiné

P. ¢. | Lidské netimysIné selhani

Ztrata davernosti/integrity dat.

Zniceni PC vybaveni.

Nevhodné uzivani IT systému.

Neumyslna manipulace s daty.

Neautorizované pouziti IS.

Il Bl B B

Nespravna segmentace site.
Zdroj: (CSN ISO/IEC 27005, 2019).
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P. ¢. | Lidské netimysIné selhéni

7. | Pochybeni zaméstnanci.

8. | Spusteéni skodlivého kodu.

9. | Neautorizované uziti nebo stazeni SW.

10. | Vyzrazeni citlivych udajii pacienta.
Zdroj: (CSN ISO/IEC 27005, 2019).

7.1.2 Lidské neimyslné selhani — organizacni

Hrozby z hlediska organizacniho selhani mohou nastat naptiklad v piipad¢ nedostatecného

poctu potiebnych IT pracovnikl nebo nedostatecného Skoleni bezpecnosti informaci.

Tab. 9 — Lidskeé neumysiné selhani — organizacni

P. ¢. | Organizacni selhani
11. | Nedostatek personalu.
12. | Minimalni bezpecnostni povédomi.
13. | Nespravné pridéleni odpovédnosti.
14. | Neformalni postup pii autorizaci vefejnych dat.
15. | Nizka kvalifikace zaméstnanci.
16. | Neautorizované chovani zamé&stnanci.
17. | Nedostatecné skoleni bezpecnosti informaci.
18. | NedostateCna bezpecnostni pravidla.
Zdroj: (CSN ISO/IEC 27005, 2019).

7.1.3 Lidské umyslné poskozeni

Tyto hrozby mohou pochédzet zriznych divodi. Ten stézejni pfedstavuje tmyslny
kyberneticky utok z externich zdrojt (cracker). Dal§im divodem mohou byt narusené vztahy

pracovniki, osobni selhani, vypovéd’ apod.

Tab. 10 — Lidské umysiné poskozeni

P.¢&. | Umyslné lidské poskozeni

19. | Zaémérna manipulace s daty.

20 | Zamérnd manipulace s IS.

21. | Neautorizovany pfistup do systému.

22. | Neautorizované pouziti systému.

23. | Zneuziti uzivatelskych prav.
24. | Kyberneticky utok.
25. | Spear-phishing.
26. | Ransomware.
27. | Zneuziti citlivych dat.
28. | ZnicCeni zatizeni nebo médii.
Zdroj: (CSN ISO/IEC 27005, 2019).
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7.1.4 Technicka selhani

Technicka selhani predstavuji celou fadu hrozeb. Naptiklad v disledku pteruseni dodavky
elektrické energie mohou prestat fungovat néktera nebo vsechna zatizeni v piipadé, kdy
dojde k tomuto preruSeni neocekavané a dané nemocni¢ni zafizeni na toto piipraveno

v podobé¢ zaloznich generatorii. Nize uvedenad tabulka ptedstavuje zdsadni technicka selhani.

Tab. 11 — Technicka selhani

P. ¢. | Technicka selhani

29. | Bezpecnostni mezery v systému.

30. | Nechrdnéné ptenosy dat.

31. | Neprovedena aktualizace.
32. | Chybna zaloha dat.
33. | Preruseni dodavky el. energie.

34. | Nefunk¢ni zafizeni.
35. | Nefunkénost SW.
36. | PoSkozeni nosice dat.

37. | Vypadek interni sité.

38. | Chyba v Sifrovani.

39. | Porucha odeslani zpravy.
Zdroj: (CSN ISO/IEC 27005, 2019).

7.1.5 Prirodni

Témito hrozbami je taktéz dany objekt ohrozen, avSak pro ucely této prace jsou méné

vyznamné z hlediska na zaméfeni prace.

Tab. 12 — Prirodni hrozby

P. ¢. | Pfirodni
40. | Blesk.
41. | Pozar.
42. | Voda.
43. | Prach.

Zdroj: (CSN ISO/IEC 27005, 2019).
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8 ANALYZA RIZIK

Tato kapitola je zaméfena na vystupy z n€kolika analyz. Prvotni analyza rizik je provedena
pomoci metody KARS, na zakladé¢ které budou ziskany oblasti rizik, kde kazda jednotliva
oblast pfedstavuje vyznamnost na ohrozeni dané¢ho objektu. Déle bude slouzit jako podklad
pro navrh opatieni. Vyuziti této metody bude pouze na rizika ptedstavujici hrozbu
v kybernetické oblasti. Dalsi analyzu bude predstavovat rizikovy kalkulator RISKAN. Jedna
se o nastroj, ktery slouzi pro sestaveni semi-kvantitativni analyzy rizik. Tento nastroj
se zam¢fuje na vztah aktivum-hrozba a dale posuzuje zranitelnost aktiv viici témto hrozbam.
Zatimco metoda KARS je zamétena pouze na rizika a vzajemny vztah mezi nimi. Vybér
metody se zakladal pfedevSim na tom, jaka rizika na sebe navzijem plisobi (souvztaznost
rizik) a na ktera je potieba se dale zaméfit. Zvoleny nastroj RISKAN byl urcen z hlediska

pusobeni hrozby na vyznamné aktivum.

8.1 Kbvalitativni analyza rizik s vyuzitim jejich souvztaznosti (KARS)

Metodou KARS se ve své disertaéni praci zabyval Stefan Pacinda z Institutu ochrany
obyvatelstva, Lazn¢ Bohdane¢. Metoda byla vytvotfena pro stanoveni prioritnich rizik a pro
ta, kterd se mohou fesit s urCitym casovym odkladem. I ptes to, ze se jedna o kvalitativni
analytickou metodu, je dileZité dodrZet postup jednotlivych kroki vedouci ke zjisténi miry

rizika (JelSovska a Peterkova, 2013), (Kost’al, 2015).

Tato metoda byla zvolena z diivodu posouzeni souvztaznosti vybranych rizik a pro nasledné
opatteni pro nejkritictéjsi rizika pro vybrané nemocni¢ni zatizeni. Pro provedeni spravné
aplikace slouzi niZze uvedeny postup. Detailni zpracovani téchto krokli bude provedeno

v nésledujicich podkapitolach.
1. Zpracovani soupisu rizik.
2. Sestaveni tabulky souvztaznosti rizik.
3. Vyplnéni tabulky souvztaznosti rizik.
4. Vytvoreni souctl souvztaznosti rizik.
5. Vypocet koeficientu aktivity a pasivity jednotlivych rizik.
6. Grafické vyhodnoceni rizik.
7. Vypocet os koeficientl aktivity a pasivity.

8. Vyhodnoceni analyzy KARS.
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8.1.1 Soupis rizik

Prvni krok spociva v identifikaci rizik. Prvni krok analyzy rizik je vytvotfeni soupisu rizik.
MEéI by byt co nejvice obsahly a podrobny pro odpovidajici hodnotu analyzy rizik (JelSovska
a Peterkova, 2013), (Kostal, 2015).

Identifikace rizik byla provedena na zdklad¢ brainstormingu s IT odborniky vybranych

«

nemocnic a metody What-If, kde se jedna o analyzu otazky ,, Co se stane, kdyz...? *.
Identifikace ptfedstavuje nasledujici rizika:

1. Kyberneticky utok.

2. Ransomware.

3. Spear-phishing.

4. PteruSeni provozu.

5. Unik citlivych dat.

6. Odcizeni dat.

7. Selhani SW.

8. Selhani HW.

9. Selhani lidského faktoru.

10. Neautorizovany ptistup do systému.

11. Selhani zabezpeceni sité.

12. Otevieni nakazené pfilohy.

13. Zasifrovani soubord.

14. Financ¢ni ztrata.

15. Naruseni dostupnosti dat.

16. NaruSeni divérnosti dat.

17. Naru$eni integrity dat.

8.1.2 Sestaveni a vytvoreni tabulky souvztaZnosti rizik

Dal$im krokem je sestaveni tabulky souvztaznosti rizik do podoby matice, kde pocet fadki

a sloupcii je roven poctu vSech identifikovanych rizik.
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Tabulka je vypIlnéna nasledovné:

a) Riziko R; nemize vyvolat samo sebe, na hlavni diagonale matice budou pro vSechna

rizika r;; = 0 (pro i =}).

b) Pro vyplnéni dalSich pozic postupujeme po fadcich zleva doprava. Do pozic 1;; (pro

i #j) vyplnime hodnoty:
1 — redlnéd moznost, Ze riziko R; mize vyvolat riziko R,
0 — v pfipadé, Ze riziko R;nevyvola riziko R;.

Dalsim krokem analyzy je doplnéni tabulky o jeden fadek a sloupec. Tyto pozice budou
predstavovat soucty jednotlivych fadka a sloupct. Tim se ziskéd vysledna podoba tabulky
souvztaznosti rizik, kterd se dale pouzije pro vypocet koeficientu aktivity a pasivity

(Jelsovska a Peterkova, 2013), (Kost’al, 2015).

Souvztaznost vyse identifikovanych rizik zobrazuje nasledujici tabulka €. 13.
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Tab. 13 — Tabulka souvztaznosti rizik

Riziko 1. | 2. 3. (4. |5 |6.|7.|8 |9 |10.]11.|12.|13.|14. 15.|16.|17. K§Ri

1. Kyberneticky utok 0 | 1 1 1 1 1 1 1 1 1 1 10|01 1 1 1 14
2. Ransomware 0[01]0 1 1 1 1 1 0 1 1 0 1 1 1 1 1 12
3. Spear-phishing 1 1 0 1 1 1 1 0 1 1 1 1 0] 1 1 1 1 14
4. PteruSeni provozu O] 0, 0]0/0 1 0 1 0 1 0] 010 1 1 010 5
5. Unik citlivych dat 0O, 0]0 01|01 I {001 ]0]O0]|0]1 1 1 1 7
6. Odcizeni dat 0 10] 0|1 10| 1 [0]1 110|001 1 1 1 9
7. Selhani SW 1 1 1 1 1 1 0] 1]0]1 1 | 0|1 1 1 1 1 14
8. Selhani HW oy,o0j(o0of1rjojo0or1{0[{0]0]O0|0]O0]1 1 {010 4
9. Selhéni lidského faktoru 1 1 1 1 1 1 1 1 0] 1 1 1 0] 0|1 1 1 14
10. Neautorizovany pfistup dosystétmu | O | 1 | 0 | 1 1 1 110} 1]07]0]1 1 | 0|1 1 1 11
11. Selhani zabezpeceni sité 1 1 1|01 ry,ojo0(o0oj|1;0r1{0(0]1]0]|O0 8
12. Otevieni nakazené ptilohy 0 1 0 1 1 1 0 1 1 1 00 1 1 1 1 0 11
13. Zasifrovani soubori 0100 1 1 1 O[]0 ]O0]O0]O0]O0]O 1 1 1 1 7
14. Finan¢ni ztrata o(o0;o0;0}0;0;0}0}0}0}0}0O0}O0O]O]O0O]O0]O0 0
15. Naruseni dostupnosti dat 0] 0/0 1 0 1 O] 0,0]0|0]0]|O0]1 0 1 1 5
16. NaruSeni dGvérnosti dat 010] 0|1 1 1 I 0] 1 110|000 ] 1]|0]1 8
17. Narus$eni integrity dat o(o0o;o0;o0;j0;j0j0}0jO0]O0O]O0O]O]O0O]O0]1 1 [0 2
> Kepri 4 (7|4 1211|139 |6 |6 11| 5 |4 | 4 |11 15|12 |11

Zdroj: (JelSovskd a Peterkovad, 2013), (Rizeny rozhovor, 2021), zpracovdni: (autorka prdce).
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8.1.3 Vypocet koeficientii aktivity a pasivity

Cilem analyzy KARS je posouzeni pfitomnych rizik, ke kterému se vyuziji pravé koeficienty
aktivity a pasivity. Pro vyjadireni koeficientu aktivity a pasivity bylo nezbytné sestavit pocet
kombinaci. Jednim z ptfedpokladi bylo, Ze riziko Rinemtize vyvolat samo sebe, avSak mtze
nastat situace, kdy riziko R; vyvold riziko dal$i nebo muze byt vyvolano na zdkladé¢
pusobenim jinych rizik. V ptipadé této prace se pocet rizik rovnd x = 17 a pocet moznych
kombinaci vyjadren jako x — 1 z toho diivodu, Ze se riziko samo o sob& nemuze vyvolat. Dle
vyse zminéného se tedy jednd o: x — 1, tedy 17 — 1 = 16. Vypocty jednotlivych koeficientl

jsou uvedeny nize.

o Koeficient aktivity — K r; (procentudlni vyjaddieni poctu zdvaznych rizik, ktera

mohou byt vyvolana pisobenim rizika R;.

o Koeficient pasivity — Kpg; (procentudlni vyjadieni poctu rizik, kterda mohou vyvolat

pusobeni rizika R; (JelSovska a Peterkova, 2013).

Vypocet koeficientu aktivity K4r; pro jednotliva rizika R;:

Kari =22 100 [%] (1)

1. KARL—%.IOO[%]Z%.IOOZE.100287,5%
2. KARiz%.IOO[%]=%.IOO=§.100=75%

3. K = 22100 [%] = . 100=22 . 100=87.5 %
4, KARL=%.IOO[%]=%.IOO=5—6 . 100 = 31,25 %
5. K = 25,100 [%] = ——. 100 =2 . 100 = 43,75 %
6. KARL:%.IOO[%]:%.IOO:% . 100 = 56,25 %
7. KARlszli.loo [%] =—==. 100 === . 100 =87.5 %
8. Kapi =25, 100 [%] = ——. 100 === . 100 =25 %

9. KARlszli.loo [%] =—==. 100 =2 . 100 =87.5 %
10. Kyp; =§_‘?’ 100 [%] === 100 = . 100 = 68,75 %



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

11.KARi=%. 100 [%] =——.100== . 100=50 %
12.KARL=%. 100 [%] = —=. 100 == . 100 = 68,75 %
13.KARL=%. 100 [%] = ——=.100 == . 100 =43,75 %
14.KARL=%. 100 [%] =——.100==.100=0%
15, Kapi =252 100 [%] = ——. 100 == . 100 = 31,25 %
16.KARL-=%. 100 [%] =——. 100 == 100 =50 %
17. KARL-%_R;. 100 [%] =——.100== . 100=12,5%

Vypocet koeficientu pasivity Keri pro jednotliva rizika Ri:

Kpri = 275 - 100 [%] @)

1. KPRL=%.100[%]=%.100=14—6.100=25%

2. KPRL=%.100[%]=#.IOO=£ . 100 = 43,75 %
3. KPRL=%.100[%]=%.100=14—6.100=25%

4. Kppy=25.100 [%] = 2. 100 =22 100 =75 %

5. Kppi =§_R1i. 100 [%] =—=. 100 == . 100 = 68,75 %
6. Kppi =25 100 [%] = - 100 =12 . 100 = 81,25 %
7. Kppi =25 100 [%] = ——. 100 == . 100 = 56.25 %
8. KpRlszli.loo [%] =——.100==.100 =375 %
9. Kppy=22L.100 [%] = ——. 100 === . 100=37,5 %
10. Kpgg = 25100 [%] = == . 100 == . 100 = 68,75 %
1. Kpgg = 22100 [%] = = . 100 =< . 100 =31,25 %
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12.KPRL-=%. 100 [%] =——. 100 == . 100=25%
13. Kpgy = 25 100 [%] = ——. 100 == . 100 =25 %
14. KPRL:%. 100 [%] =—=. 100 == . 100 = 68,75 %
15.KPRL-=%. 100 [%] = —==. 100 == . 100 = 93,75 %
16.KPRL-=%. 100 [%] =—=.100== . 100 =75 %
17. KPRL:%. 100 [%] =—=. 100 == . 100 = 68,75 %

Nize uvedena tabulka zobrazuje hodnoty koeficientl aktivity a pasivity, které jsou stézejni
pro vysledny graf s vymezenymi oblastmi (oblast I. — I'V.). Pro dosazeni vysledného grafu
byly uvedené hodnoty doplnény do tabulkového programu Microsoft Excel, ktery nasledné

vygeneroval graf.

Tab. 14 — Koeficienty aktivity a pasivity

P. ¢ Riziko K gri [Y%] | Kpri [%]
L. | Kyberneticky atok 87,5 25
2. | Ransomware 75 43,75
3. | Spear-phishing 87,5 25
4. | Pieruseni provozu 31,25 75
S. | Unik citlivych dat 43,75 68,75
6. | Odcizeni dat 56,25 81,25
7. | Selhani SW 87,5 56,25
8. | Selhani HW 25 37,5
9. | Selhani lidského faktoru 87,5 37,5
10. | Neautorizovany piistup do systému | 68,75 68,75
1. | Selhani zabezpe&eni sité 50 31,25
12. | Otevieni nakazené ptilohy 68,75 25
13. | Zagifrovani soubort 43,75 25
14. | Finanéni ztrata 0 68,75
I5. | Narugeni dostupnosti dat 31,25 93,75
16. | Narugeni diivérnosti dat 50 75
17. | Naruseni integrity dat 12,5 68,75

Zdroj: (autorka prdce).
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8.1.4 Vysledny graf souvztaznosti rizik

Hlavnim cilem vyhodnoceni grafu souvztaznosti je stanoveni vyznamnosti (rizikovosti)
jednotlivych rizik dle jejich souvztaznosti s ostatnimi riziky. Graf pfedstavuje 4 oblasti

(kvadranty), které rozd¢luji dvé osy, a to O1 a Q2. Nize jsou uvedeny zminéné oblasti rizik:
I.  Oblast primarné i sekundarné nebezpecnych rizik.
II.  Oblast sekundarné nebezpecnych rizik.
III.  Oblast primarné nebezpecnych rizik.
IV.  Oblast relativné bezpecna.

Ze vseho nejdiiv je nezbytné urcit, jaka rizika budou pokryvat kterou oblast. Pro I. oblast
(primarné i sekundarné nebezpecnych rizik) se doporucuje pokryti 80 % z celkovych rizik.
Ve vysledném grafu je osa O1 sestrojena jako kolmice na osu x a osa Oz2na osu y. Nize jsou

uvedeny vypocty pro sestrojeni uvedenych os (JelSovska a Peterkova, 2013), (Kost’al, 2015).

Vzorce pro vypocet os O1 (koeficient aktivity) a Oz (koeficient pasivity):

Kamax — K min
0= KAmax - AlTA . 80 (3)
01=287,5— 871';’;0 .80=87,5-70=175
Kpmax — K min
O2= Kpmin — PlTP .80 (4)
0,=93,75— 2522 80=9375 - 55 = 38,75

100

Dle ptedchoziho vypoctu jsou do grafu souvztaznosti rizik umistény na osu O1 a Oz

uvedené vysledky. Pro osu O1 to bude v bod¢€ 17,5 na ose x a osa O2 v bod¢ 38,75 na ose y.

Grafické zobrazeni je zpracovano v jiz zminéném tabulkovém programu Microsoft Excel
z diivodu prehlednosti vysledkl ziskanych z predchozich krokii. Vysledkem metody je graf
souvztaznosti rizik zpracovany na zéklad¢ udaji z tabulky koeficientll aktivity a pasivity.
Graf vykresluje rozdéleni rizik podle jejich souvztaznosti s ostatnimi riziky. Kone¢ny
vysledek s vyznaCenymi kvadranty zobrazuje Obr. 3 — Vysledny graf souvztaznosti rizik

(Jelsovska a Peterkova, 2013), (Kost’al, 2015).
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Obr. 3 — Vysledny graf souvztaznosti rizik. Zdroj: (autorka prace).
8.1.5 Shrnuti ziskanych vysledki jednotlivych oblasti

Cilem vyhodnoceni grafu souvztaznosti rizik bylo stanoveni vyznamnosti jednotlivych rizik
dle souvztaznosti jinych rizik v daném systému. Nasledovalo rozdéleni do 4 zakladnich
oblasti, a to na zéklad¢ os O1 a Oz. Oblasti zobrazuji vyznamnost stanovenych rizik, které

se v nich nachazeji (Kost’al, 2015). Pficemz IV. oblast neobsahuje riziko Zadné.
I.  Oblast primarné i sekundarné nebezpecnych rizik

Do této oblasti spadaji nasledujici rizika: 2. ransomware, 4. preruseni provozu, 5. unik
citlivych dat, 6. odcizeni dat, 7. selhani SW, 10. neautorizovany pfistup do systému,
15. naruSeni dostupnosti dat a 16. naruSeni divérnosti dat. Pro tuto oblast jsou rizika
vyznacovana tim, Ze mohou predstavovat disledek i pfi¢inu. Pisobeni téchto rizik mize byt
vysvétleno tak, ze spoustéji dalsi rizika a v tomto piipadé mohou vést az naptiklad
k pferuseni celého provozu nemocni¢niho zatizeni. Coz je spojeno s naruSenim dostupnosti
dat, kde se odpoveédné osoby nemohou dostat k potiebnym datlim o pacientech, coz miize
predstavovat komplikace ve vySetieni apod. Z hlediska naruseni divérnosti se jedna o to,
ze ma k datim pfistup neopravnéna osoba, kterd muze tato data netimysIné ¢i1 timysIné
poskodit. V neposledni fadé¢ se miize jednat o odcizeni (krddez) dat nebo jejich unik pro

konkrétni ucely. Tato rizika lze shrnout tak, Ze se navzajem ovliviiuji z obou stran.
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II.  Oblast sekundarné nebezpeénych rizik

Oblast zahrnuje tato rizika: 14. financni ztrata a 17. naruSeni integrity. Riziko v podobé
naruseni integrity, tedy modifikaci dat mtize vést k tomu, ze pozménéné data zptisobi jednak
naruseni divérnosti dat, tedy Ze k datim ma piistup neopravnéna osoba a tudiz lze uvazovat
o vzniku dal$ich rizik. PfedevS§im pak z toho dGvodu, Ze neni zdravotnictvi dostate¢né
financovano a kybernetickd bezpecnost dost mozna byva podhodnocena, mize dojit k vyse
identifikovanym riziktim, ktera dojdou az do bodu pteruseni provozu, coz souvisi s financni
ztratou. Zabezpeceni IT v ramci celého nemocni¢niho zatizeni pak piredstavuje velice
nakladnou investici, avSak dopad na zdravi pacientli v pfipad¢ pieruseni provozu miize byt
nevycislitelny. Nedostatek finan¢nich prostfedki mnohdy predstavuje zastaralé
IS a technologie, které jsou daleko zranitelnéjsi viici kybernetickym hrozbam. Zvlasté pak
v situacich, jakou predstavuje naptiklad koronavirova pandemie, kde je otazka kybernetické

bezpec¢nosti opomijena v disledku zvysené zatizenosti nemocni¢nich zafizeni.

III.  Oblast primarné nebezpeénych rizik

Do této oblasti spadaji nasledujici rizika: 1. kyberneticky utok, 3. spear-phishing, 8. selhani
HW, 9. selhani lidského faktoru, 11. selhdni zabezpeceni site, 12. otevieni nakaZené ptilohy
a 13. zasSifrovani soubori. Typickym rysem téchto rizik je to, ze mohou predatovat latentni
riziko, to znamena, ze jejich dopad je zjiStén aZz po uplynuti urcité Casové doby. Je tieba
si ale uvédomit, do jaké miry je ur€ité riziko provedeno. Naptiklad co se tyka selhani HW,
to je zaznamenano ihned po jejich selhdni. AvSak zaSifrovani soubort v disledku oteviené
nakazené pfilohy ze-mailu se miZe projevit az v pfipadé, kdy zaSifrované soubory
potiebujeme. V piipad¢ spear-phishingu se muize jednat o snadny utok, kdy sta¢i mala
nepozornost uzivatele (pracovnika) a zjednodusSené feCeno sta¢i jedno kliknuti, které
nemocnici déli od jejiho ochromeni. Selhdni lidského faktoru hraje nejvyznamnéjsi roli

v kyberprostoru.

Ptedchazet vySe uvedenym rizikiim je mozné v piipadé, Ze jsou dodrZzovana urcita
bezpecnostni pravidla. AvSak kazdé opatteni predstavuje slabé misto a vyuZzije zranitelnosti
aktiva, ktery ma pak vétsi ¢i menSi dopad. Na zdkladé znamych kybernetickych utoka
na nemocnicni zafizeni lze poukéazat na to, Ze zpisobuji jednak finan¢ni Skody, ale maji
dopad 1 na zdravi pacientli, které je znacné ohroZeno v pfipad€ preruseni provozu.

To ptfedstavuje ptesun pacienta, kde rychlost pfesunu souvisi se zdravotnim stavem pacienta.
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8.2 RISKAN

Nastroj vytvoreny spole¢nosti T-Soft a.s. Nastroj slouzi pro sestaveni semi-kvantitativni
analyzy rizik. Tento rizikovy kalkulator pracuje se tfemi zakladnimi prvky: aktiva, hrozby
a zranitelnost, kde se posuzuje zranitelnost jednotlivych aktiv vii¢i jednotlivym hrozbam.
Hodnoceni se provadi dle stupnice hodnot definovanych piedem dle hodnotitele, kde
se stanovi: rozsah hodnot aktiv (0-5), rozsah hrozeb (0—6) a rozsah zranitelnosti (0-3). Dale

se v textovém editoru vytvoii seznam aktiv a hrozeb (Saur, 2014).

Vramci samotné analyzy byly vytvofeny seznamy aktiv a hrozeb. Déle se jednalo
o vytvofeni ¢iselnikil pro hodnoceni aktiv, hrozeb a zranitelnosti. Na zaklad¢ ¢iselnikt byly
ohodnoceny jednotlivé zranitelnosti vztahujici se na vztah hrozba-aktivum. Aktiva jsou
vybrana v souvislosti s vybranymi nemocni¢nimi zatizenimi. Identifikace aktiv a hrozeb

je blize specifikovana v kapitole 6 a 7.

8.2.1 Vyhodnoceni zranitelnosti

Jak je uvedeno vySe, bylo nezbytné nejprve vyhodnotit zranitelnost na zaklad€é vztahu
hrozba-aktivum. Kvantifikace zranitelnosti aktiv byla stanovena na zaklad¢ nize uvedenych

hodnot:
e (0 —zadna zranitelnost aktiva,
e | —nizka zranitelnost aktiva,
e 2 —stifedni zranitelnost aktiva,
e 3 —vysoka zranitelnost aktiva.

Dle vySe uvedenych hodnot byly v tabulkovém programu Microsoft Excel vyhodnoceny
zranitelnosti v rdmci vymezenych hrozeb. Stanoveni hodnot se odvijelo od vyznamnosti
jednotlivych aktiv pro nemocni¢ni zatizeni a identifikovanych hrozeb na zaklad¢ ptislusné

normy viz Obr. ¢. 4 — Vyhodnoceni zranitelnosti aktiv.
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: RIZIKOVY KALKULATOR
‘Frorr
Ztrata diivémostifintegrity dat
1.2 |Zniteni FC vyhaveni 1| zanedbatsing
1.2 |Mevhodng uZivani IT systému | 2 nizka
1.4 |Meimysing manipulsce s daty | 2 nizkd
1.5 |Nesutorzované pouditi 15 2 nizka
1.6 |Nesprivni segmentace sité 2 nizki
1.7 |Pochybeni zaméstnanch 4 wysoka
1.8 |Spuiténi Skodiiveho kddu 3 stiedni
1.8 |Nesutorzované ufiti nebo stafed 3 stfedni
140 |Vyzrazeni citivych Gdsjl pacient] 2 nizka
2 [Lidské nedmysiné - organizséni | 4 | wysoks
2.1 |Medostatsk persondlu 4 wysokd
22 |Minimsini berpefnostni povédon] 3 stizdni
2.2 |Mespravné plidéleni odpovédnogd 2 nizka
24 |Meformsini postup pfi sutorizaci | 2 nizkd
2.5 |Mizkd kvslificace zaméstnanch | 2 nizki
2.8 |Meautorzovans chovani zamest] 2 nizka
27 |Medoststaing Bkoleni bezpeined 3 stfzdnt
2.5 |Medostatefng bezpe@nostnd prav] 2 stizdni
3 |Ligzke dmysing - poSkozeni 5 | welmi vysoks
3.1 |Zdmérmna manipulace = daty 2 nizks
32 |Zamém3 manipulscs = 15 z nizkd
3.3 (Nesutorzovany phistup do systé] 3 stiedni
3.4 [Nesutorzované pouditi systému| 3 stiedni
35 |Zneuditi ufivatelskych priv 2 nizks
38 |HKybemsticky dtok E | velmi vysoks
37 |Spear-phishing 5 | welmi vysoks
38 (Ranzomwars 5 | velmi vysoks
3.9 |Zneufiti citivych dat 5 | velmi vysoka
310 |Znideni zafizeni nebo médi 4 wysoka
4 |Technicks sshini 5 | veimi vysoka
4.1 |Bezpefnostnd mezery v systémy 5 | velmi vysoks
437 |Mechrinéné pfenosy dat 4 vysokd
4.3 |Meprovedens sktuslizace 2 nizks
4.4 |Chybns zikoha dat 2 nizks
45 |PleruBeni doddvky el ensrgie 3 stiedni
45 |Mefunkinost zafizend 2 nizks
4.7 |Nefunkinost SW 2 nizks
4.8 |Pofkozeni nosite dat 2 nizks
4.9 |Vypadek intemni sité 3 stiedni
410 |Chyba Zifrovani 3 stizdni
4.11 |Porucha odesléni zpravy 2 nizks
5  |Piirodni 3 stiedni
E1 |Blesk 3 stizdni
52 |Poddr z nizkd
53 |Voda 1| zanedbateindg
54 |Prach 1| zanedbateing

Obr. 4 — Vyhodnoceni zranitelnosti aktiv. Zdroj: (CSN ISO/IEC

27005, 2019), (Rizeny rozhovor, 2021).
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8.2.2 Vyhodnoceni analyzy rizik

Po vytvoteni téchto seznami se SW RISKAN vygenerujte do programu Microsoft Excel,
kde se nésledné stanovi hodnoty jednotlivé pro dané aktiva (0—6) a hrozeb (0-5) dle jejich
vyznamnosti. Poté se posoudi zranitelnost aktiv vici kazdé hrozb¢ (0-3). Vysledné riziko

je pak vyjadieno jako soucin dle nasledujiciho vzorce:
R=A+xH=+Z (5)
kde:
e R —vysledné riziko.
e A —hodnota aktiva.
e H — pravdépodobnost vzniku hrozby.
e 7 — zranitelnost aktiv.

Dle kone¢né hodnoty vysledki rizika je ve vysledné matici (viz Obr. 5 — Vysledna matice

rizik) stanoveno barevné rozliSeni pro:
e Nizké riziko (zelena brava).
e Stfedni riziko (Zluté4 brava).
e Vysokeé riziko (Cervend barva).

Na nize uvedeném obrazku lze pozorovat, jakou miru ohroZeni v souvislosti s vyznacenymi
barvami ptfedstavuje jakd hrozba pro analyzovany objekt. PfedevSim pak ty, které jsou
vyznacené cervenou barvou, budou slouzit pro dalsi fizeni rizik, tedy navrhu vhodnych
opatfeni. Takto vyznacené hrozby piedstavujici vysokeé riziko jsou nasledujici: kyberneticky
utok, spear-phishing, ransomware, zneuZiti citlivych dat, zni¢eni zafizeni nebo médii, coz
bylo zhlediska lidského umyslného jednani. Technické selhani pak predstavovaly
bezpe€nostni mezery v systému, které mohou byt pfi¢inou napiiklad nedostatecné
aktualizaci systému. Tyto hrozby jsou ve vztahu hrozba-aktivum, tudiZ ty vySe uvedené pak
predstavuji nejveétsi ohroZeni v souvislosti s primarnimi aktivy, kterymi jsou: zdravotni
dokumentace, informacni systémy a sprava IT.

Na zédklad¢ vyhodnocené analyzy v SW RISKAN miizeme pozorovat vztah hrozba-aktivum,
kde pozorujeme do jaké miry, jakd hrozba ohroZzuje aktivum. Naproti tomu v piedeslé

analyze rizik zase jednotlivé souvztaznosti rizik, tedy jak jedno riziko ovlivni dalsi riziko.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

64

Obr. 5 — Vysledna matice rizik. Zdroj: (CSN ISO/IEC 27005,

2019), (Rizeny rozhovor, 2021).
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9 NAVRH OPATRENI

Navrhovana opatieni vyplyvaji z piedchozi analyzy rizik, podle kterych byla zjisténa rizika
ohrozujici vybrané objekty. Na zaklad¢ toho bylo rozhodnuto o rozd€leni na organizacni
a technicka opatfeni, kterd jsou rozebrana déale v rdmci planu zvlddani bezpecnostnich

incidentd v nasledujici kapitole. Tato kapitola slouzi pouze pro shrnuti zvolenych opatteni.

Pro ptipad, ze dojde k selhani, napadeni ¢i zhrouceni informacniho systému v disledku
kybernetického utoku nebo v piipadé, kdy dojde k selhani nejslabsiho ¢lanku v oblasti
kybernetické bezpecnosti, a to lidského faktoru, je tieba brat v ivahu mozna opatieni. Lidsky
faktor je stéZejnim prvkem pro zajisténi bezpe¢ného chodu celé nemocnice. Proto
je bezpodminecné nutné oSetfit rizika plynouci z lidského selhdni dislednym a efektivnim
bezpe¢nostnim Skolenim. Pfedmétem tohoto Skoleni je pfedev§im pojednani o dilleZitosti
bezpe¢nosti informaci, predev§im tedy citlivych udaji, které jsou zpracovavany
v nemocni¢nim informacnim systému ¢i jak je snizena funkce nemocni¢niho zatizeni pfi
poskytovani zdravotnické péce pacientim v situaci, kdy nemé jednodusSe piistup k témto
udajiim. Z toho daéle plyne, ze rizika spojena s narusenim dostupnosti, divernosti a integrity
dat spolu s poskytovanim zdravotnich sluzeb hraje v mnoha piipadech zéasadni roli,
predevsim pak v dob€ trvani zneptistupnéni potiebnych dat. Technicka opatieni pak shrnuji

urcité kroky k ochrané pfed hrozicim Gtokem a v opacném piipadé jak na ngj reagovat.
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10 PLAN ZVLADANI BEZPECNOSNTICH INCIDENTU

Tato kapitola pojednava o obsahu planu zvladani bezpecnostnich incidenti, ktery je zaméien
predevSsim na zvladani kybernetickych bezpec¢nostnich incidentti. Plan byl vytvoien
na zakladé¢ provedenych analyz a jejich vyhodnoceni. Je rozdélen na dvé casti,
a to na organizaCni a technickd opatfeni, které blize specifikuji jednotlivé cinnosti
ke zmirnéni dopadu vyslednych rizik. Tato cast prace poskytuje detailni prehled vyse
uvedenych opatieni, ktera jsou uréena nejen pro vedeni nemocnicnich zatizeni, ale zejména
také pro persondl, tedy zaméstnance (uzivatele), ktefi se dostavaji dennodenné do kontaktu

s IS/ITC.

Pro stanoveni zvladani rizik byla vyuZita opatfeni, ktera jsou definovana normou CSN
ISO/IEC 27002. Tato norma jednotliva opatfeni kategorizuje, které dale rozdéluje. Pro
potieby této prace a z diivodu jejiho rozsahu byla bezpec¢nostni opatieni rozdélena dle ZoKB
na organizacni a technické opatieni. Z hlediska organizacniho zabezpeceni se prace
zamétfuje na bezpe€nostni Skoleni a bezpecnostni pokyny (zaméstnance) v souvislosti
se spear-phishingem. Vybrand technické opatieni se fidi dle vySe uvedené normy naptiklad

na ochranu pfed malwarem, aktualizace, zdlohovani apod.

Z hlediska organizacnich opatteni, kterd jsou urcena predev§im pro samotné zamestnance
a zodpovédné osoby, které za provedeni niZe uvedenych ¢innosti zodpovidaji. Je nutno urcit
zodpovédnou osobu za provadéni pravidelnych bezpecnostnich Skoleni v souvislosti
s bezpe¢nosti informaci. ReSeni bezpe¢nosti informaci z hlediska technického opatieni
se tato opiraji o reSerSi dostupnych dokumentii. Tyto obsahuji ur€ité feseni, ktera jsou uréena
ptedevsim pro odborniky (spravce) IT. Obsah a podoba jednotlivych opatfeni jsou uvedeny

v nasledujicich podkapitoléach.

Je tfeba brat na védomi, Ze vySe uvedena opatfeni musi byt provadéna predevSim
se zamétenim na fizeni kontinuity ¢innosti (dale jako ,,BCM®), kde je cilem zajistit spojitost
a obnovu dilezitych ¢innosti nemocni¢nich zafizeni, a to predev§im v souladu se vSemi
schvalenymi medicinskymi zasadami. V rdmci BCM je pravé zminény plan zvladani
bezpecnostnich incidentll. Tento plan se vSak zamétfuje pouze na vymezeni jednotlivych
organizacnich a technickych opatieni. Prioritni ¢innosti je zachovani zdravotnich pracovnikt

z diivodu poskytovani zdravotni péce pacientlim.

Jde ptfedevSim o situaci, kdy nebudou mit zaméstnanci pfistup k pocitatlim a dal§im

zafizenim, které jsou urceny pro zpracovavani, evidenci a ukladani dilezitych dat ohledné
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pacienta. Na takovou situaci je nezbytné reagovat rychle a mit pfipravené procesy pro
off-line feseni. To predstavuje dostatecné zasoby kancelarskych potieb, papirti a predevsim

informovani o tom, kde jsou ulozeny potfebné véci.

Tento plan ma za cil zvysit povédomi o bezpec¢nosti informaci, ve kterém je feSeno:
a) Pouceni uzivatel o vyznamnosti bezpecnosti informaci.
b) Vstupni a pravidelné skoleni zaméstnanct.

¢) Vymezeni technickych opatieni.

10.1 Organizacni opati'eni

Zajisténi organizacniho opatieni pfedstavuje bezpecnostni Skoleni. Toto Skoleni je rozdéleno
do dvou casti na vstupni a pravidelné Skoleni. Déle je stanovena forma a rozsah tohoto
Skoleni a osoby odpovidajici za realizaci téchto ¢innosti. Z diivodu rozsahu tématu se tato
prace omezuje pouze na nékteré oblasti z organizacni bezpecnosti. Na zakladé rozdéleni dle
ZoKB se bude jednat o fizeni lidskych zdroju a fizeni kontinuity ¢innosti. Jednotliva opatieni
jsou pak dale rozvedena v normé CSN ISO/IEC 27002 — Soubor postupti pro opatieni
bezpecnosti informaci. Jednotlivym vyse uvedenym kategoriim jsou stanovena opatieni dle

pfisluSné normy.

Oblast bezpecnostnich opatieni definujici poZzadavky na organizaci bezpec¢nosti informaci,

je rozdélena na dvé zakladni kategorie (CSN ISO/IEC 27002, 2014):
1. Interni organizace
a. Role a odpovédnosti bezpe€nosti informaci.
b. Princip oddéleni povinnosti.
c. Kontakt s autoritami.
d. Kontakt se zdjmovymi skupinami.
e. BezpecCnost informaci v fizeni projektt.
2. Mobilni zaFizeni a prace na dalku
a. Politika mobilnich zafizeni.

b. Prace na dalku.
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Ad. 1. Pro role a odpovédnosti byla zhotovena ptrehledna tabulka, ktera vymezuje jednotlivé
¢innosti a zodpovédné osoby za provedeni téchto ¢innosti. Princip oddéleni povinnosti pak
fesi situace, kdy je potfebné snizit urcité riziko imysIného zneuziti, a proto nesmi byt tato
¢innost provadéna pouze jednou osobou. To milize znamenat, Ze manazer KB ma jiné
povinnosti nez napiiklad auditor KB. Kontakt s autoritami a zdjmovymi skupinami slouzi
k hladseni bezpecnostnich incidentli, kde v tomto ptipadé je otazka pomoci sméfovana
na NUKIB — vladni ¢ narodni CERT. Kontakt se zajmovymi skupinami (napf. ISACA)
mohou poslouzit k vyméné zkusSenosti a také pomoc manazerim. Pozornost bezpecnosti
informaci by neméla byt opomenuta ani pii feSeni riiznych projektt. To znamena pro

vedouciho projektu zavedeni KB mezi cile projektu.

Ad. 2. Price na dalku v nemocni¢nim zafizeni ptredstavuji piredev§im mobilni zafizeni
v podobé mobilnich telefonti, notebook, tabletli, chytrych hodinek apod., které¢ vykazuji
ur¢itou zranitelnost vici kybernetickym utoklim a neméla by byt proto opomenuta jejich
bezpec¢nost. Zde je nutné zminit i to, kdy je pracovnik z patficného oddéleni (personalni
apod.) nucen pracovat z domu (soucasnd koronavirova situace). Pro tyto situace je na misté
vénovat nalezitou pozornost pro vzdaleny pfistup. Proti rizikim je nutné prosadit jak
organizaCni, tak technickd opatfeni. Z hlediska organiza¢ni opatfeni se pak jedna
o pravidelné bezpecnostni Skoleni personalu (viz bezpecnostni Skoleni), technickym

opatfenim je vénovana dalsi podkapitola — viz 10.4 Technické opatteni.

10.2 Bezpecnostni Skoleni

Skoleni o bezpeénosti informaci vymezuje vySe zminéna norma v kapitole s nazvem
Bezpecnost lidskych zdroji. Kazdé nemocni¢ni zatfizeni (vefejné ¢i soukromé) vzhledem
ke zpracovavani, evidovani citlivych udajii pacienta by se méla edukaci zamé&stnanct
vénovat kontinualné a vénovat mu naleZitou pozornost. Skoleni by se pak mélo zaméfit
na zaméstnance dle jejich vyznamu pro zastavanou pracovni funkci. Tato podkapitola

pojednava o bezpecnostnim skoleni, které je rozdéleno na dvé Casti:
e Vstupni Skoleni

Predmétem vstupniho Skoleni by mélo byt zejména seznameni s pracovnim prostiedim
a pracovni Cinnosti. Je urCena jednak pro nové pracovniky a jednak pro piesun na jinou
funkci. Od pracovni funkce daného zaméstnance (personal, zaméstnanec IT) se pak dale
odviji rozsah védomosti o bezpecnosti informaci, tzn. pro IT odbornika je Skoleni zaméteno

spiSe na technické opatieni apod. Prvotni Skoleni by mélo byt na zdklad€ obecného hlediska:
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a) Seznameni se a dodrzovani platnych pravidel a povinnosti v oblasti bezpecnosti

informaci s ohledem na klasifikaci informaci, ke kterym budou mit ptistup.

b) Seznameni se s vlastni odpovédnosti za jednani a Cinnosti vzhledem k zachovani

davérnosti, integrity a dostupnosti dat.

c) Zakladni postupy pii bezpe€nostnim incidentu (komu podévat hlaSeni) a dale
dodrzovani bezpe¢nostnich pravidel (heslova politika, prazdnd pracovni plocha

apod.).

d) Kontaktni misto s informacemi o dalSim vzd¢lavani, poradenstvi v oblasti

bezpecnosti informaci apod.

e) Je nezbytné také uvédomit zaméstnance, pro¢ je vyznam bezpec€nosti informaci
dalezity pro pochopeni cili dané organizace sjejich moznym pozitivnim

¢1 negativnim dopadem.
e Pravidelné Skoleni

Primarnim zaméfenim tohoto $koleni by mélo byt neustalé zvySovani povédomi bezpecnosti
informaci. Interval konani tohoto Skoleni souvisi s nutnosti kazdého nemocni¢niho zatizeni.
Na vyznamnosti tohoto Skoleni pfidavaji zejména hrozici Gitoky na tato zafizeni. Vzdélavani
uzivatell jakozto nejslabSiho ¢lanku organizace (uziti silnych hesel, rozpoznani podvodnych

e-maill, pouceni o potencidlné novych hrozbach apod.).

10.3 Bezpecnostni povédomi

I kdyz jsou zavedeny rtizné nejmodernéjsi bezpecnosti nastroje, jejich vyznam se ztraci
ve chvili, kdy jejich uzivatelé nebudou schopni dodrzovat dana pravidla chovani v oblasti
bezpecnosti informaci a kybernetické bezpecnosti nebo vyzradi citlivd data, aniz
by si ovérili, komu tyto citlivé udaje sd€luji. Coz miize jednoznaéné zpusobit osobni selhani
(vy€erpani) pracovnika. Pro pfedchdzeni podobnym incidentiim je nutné v€novat pozornost
a vSem uzivatelim (zaméstnanclim) neustale pfipominat a vysvétlovat bezpecnostni principy
a pravidla a seznamovat s moznymi riziky, kterym dokazi ucelné predchazet. Na zakladé
toho mtiZze byt posilena odolnost nejslabsiho ¢lanku nejen v kybernetickém prostoru. Cilem
je zajistit odpovidajici a t€inny piistup pied bezpecnostnimi incidenty. Zaméstnanci by méli
byt povinni zaznamenat a nésledné hlasit jakékoliv bezpecnostni nedostatky. NiZe jsou

uvedeny zakladni bezpecnostni slabiny.

Zpozornit by méli pfedevsim pfi téchto neobvyklych ¢innostech:
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Nestandardni chovani IS.

Zpomaleni systému.

Nemoznost ptihlaseni do systému.

Chybné fungovani technického a programového vybaveni.
Poruseni pfistupu.

Lidské selhani — poruSovani nastavenych pravidel, osobni selhani.

Personal nemocnic se muze fidit dle nize uvedenych bodt pro zvyseni bezpec¢nosti. Je vSak

brano na védomi, ze ne vzdy, a ne vSechna pravidla ¢i pokyny Ize védomé dodrzet. Pti

pfetizeni nemocni¢niho zatizeni je pozornost vénovana zcela jisté na poskytovani nezbytné

zdravotni péce pro pacienta. Avsak pravidelnym uvédomovanim a dodrZzovanim uvedenych

opatieni se miize zdravi €i zivot pacientil zvysit a bude tak snizeno riziko vzniku nezadoucich

udalosti, které ohrozuji tento stav pacienta.

Desatero pro personal nemocnic v oblasti bezpe¢nosti informaci

Nize uvedené doporuceni ptedstavuje jedno z navrZzenych opatieni.

1.

2.

Neklikat bez rozmysleni na ptichozi e-mail, zeyména tehdy, kdyz zddny neocekavam.
V ptipadé takového e-mailu nejlépe telefonicky ovétit u odesilatele odeslani zpravy.
Upozornit o0 mozné hrozbé¢ piedevsim vedeni nemocnice ¢i dalsi osoby v blizkosti.
V ptipad¢ otevieni e-mailu neklikat na pfilozené soubory (dale viz 2. bod).
Zpozornit by se melo u rozsahlych ptipon souboru (,,txt.exe* apod.).

Omezenti sdileni citlivych udaji o pacientech (zejména nesdilet informace pacientovi

»jen tak* na chodbé, nybrz ujistit se, Ze je informace sdélena pouze jemu).

V ptipad¢ otevieni potfebného souboru nepovolovat makra (soubory Microsoft
Office).

Zpozornit v piipadé neobvyklych pozadavkll v obsahu e-mailu (v ptipadée, kdy
je pozadovano zadani citlivych udaji apod.).
Komunikovat vyhradné pfes pracovni e-mail — tady plati totéz, co v bod¢ €. 2, tzn.

zvySend pozornost pii pfichozich e-mailech (adresa odesilatele se jevi vérohodné —

zamgéteni se na teCky ¢i preklepy v doméné: .cz, .eu apod.).
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10. Ridit se vy3e uvedenym.
Osoby odpovédné za realizaci jednotlivych ¢innosti

V planu bezpecnostniho povédomi jsou stanoveny odpovédné osoby za realizaci
jednotlivych ¢innosti v ramci Skoleni personalu z hlediska organizacni bezpecnosti. Tyto
osoby a vymezeni jejich roli reprezentuje matice RACI zdkonnych bezpecnostnich roli
(Bezouska, Svanda a Borej, 2019). Jednotlivé role jsou obecné popsany. Podrobngjsi kli¢ové

¢innosti jsou obsazeny ve VoKB, ptiloha 6.
Teémito osobami jsou:
a) Manazer KB

Odpovidd za systém fizeni bezpecnosti informaci. Vykon této role provadi vySkolena

a odborn¢ zpiisobild osoba s praxi fizeni KB nebo bezpecnosti informaci.
b) Architekt KB

Zajistuje navrh implementace bezpe€nostnich opatfeni pro zajisténi bezpecéné architektury

informac¢niho a komunika¢niho systému. Vykon této funkce je podobny s predchozi funkeci.
¢) Auditor KB

Odpovida za provedeni auditu KB a zaru€uje jeho nestranné provedeni a nesmi byt povéien

vykonem jinych funkei.
d) Garant aktiva
Odpovida za zajisténi rozvoje, pouziti a bezpecnost aktiva.

Nize uvedena tabulka piedstavuje bezpe¢nostni role v oblasti zajisténi uvedenych ¢innosti
pro KB. Ty jsou piedstavovany osobami, které vymezuje VoKB. Nazev matice tvofi

akronym anglickych slov, kde jednotliva pismena ptredstavuji nasledujici:
¢ R (Responsible) — Kdo je odpovédny za vykonani svéfeného tkolu.

e A (Accountable) — Kdo je odpovédny za cely kol a je odpovédny za to,

co je vykonano.
e C (Consulted) — Kdo miize poskytnout cennou radu ¢i konzultaci k ukolu.

e I (Informed) — Kdo ma byt informovan o pritbé¢hu ukolu ¢i rozhodnuti v tkolu.
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Tab. 15 — Matice RACI zdkonnych bezpecnostnich roli

Manazer KB
Architekt KB
Auditor KB
Garant aktiva

0
e
0
e
0
e
0
Lo

Celkové fizeni a rozvoj KB

Audit KB C,I |[CI| R | C]I
Systém fizeni bezpecnosti informaci R C,I1| C C 1
Névrh bezpecnostnich opatieni A C, 1| R C C 1
Implementace bezpecnostnich opatieni A,C,T| R C C 1
Zajisténi rozvoje, pouziti a bezpecnosti aktiva | A,C,1 | C,I | C R

Zdroj: (Cesko, 2018), (Bezouska, Svanda a Borej, 2019).

10.4 Technicka opatieni

Tato podkapitola je vénovana zejména technickym opatfenim opirajicich se o dokumentace,
které pravidelng vydava NUKIB v zavislosti na aktudlni situaci. Technické opatieni dopliiuji
opatfeni organizani se zaméfenim na vykonavanou funkci pracovnikii. Pro feSenou
problematiku v této prace byla vybrana dokumentace zamétujici se pravé na preventivni
bezpecnostni opatfeni z hlediska technického zaméteni. Tato ¢ast je primarné uréena vedeni
a spravcum IT a nékterymi se mohou fidit i bézni uzivatelé. Nize uvedené kroky (postupy)
mohou slouZit nejenom pro nemocni¢ni zafizeni, nybrz na zaklad€ nich mohou své IS/ITC
chranit 1 jiné organizace. Napfi¢ riznych vydanych odbornych ¢asopisii se mize docist,
ze jsou zdravotnickd zafizeni pro Uto¢niky stile vétSim ter¢em zejména pak z divodu
neustalého ristu diivérnosti dat. Tato zafizeni pfedstavuji vyssi pravdépodobnost zaplaceni
vykupného, kde jednim z diivodli miZze byt rychlost obnoveni potfebnych dat. AvSak

zaplaceni vykupného se nedoporucuje a navic zde neni garance vraceni dat apod.
Jednotliva opatfeni byla zpracovana ptehledné do tabulek, které byly rozdéleny nasledovné:
e Spear-phishing (doporuceni pro: bézné uZivatele a spravce site).
e Ransomware (preventivni opatfeni, reakce na utok).

Spear-phishing ptedstavuje jeden z nejéastjsich vektort kybernetickych atokt. Utad
v souvislosti s touto hrozbou doporucuje provedeni konkrétnich ukond, které jsou prehledné

zobrazeny v nasledujici tabulce. Podrobnéjsi zpracovani je v ptiloze P L.
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Tab. 16 — Doporuceni a ochrana: Spear-phishing — bézni uzivatelé

Spear-phishing

Bezpecnostni zasady

Poznamka

(Microsoft Office).

Nepovolovat ~ makra v programech | V pfipadé potieby ovefit autenticnost

souboru u odesilatele.

telé

Neotvirat bez uvazeni prilohy a odkazy | V pfipadé nejistoty ov&fit odeslani
v e-mailech (od neznamych uZivateli). | souboru u odesilatele (telefonicky).

ézni uziva

informaci apod.).

W v

B

Kontrola e-mailové adresy odesilatele Obsah  e-mailu  vyzyva  napiiklad
(ptedeviim jde-li o zadost davérmych |k okamZité Cinnosti (zaplaceni, zadani

udaj).

e-mailu kontaktovat IT oddéleni.

Pii nejistoté ¢i podezieni zavadného

Nepokouset se zavadu opravit.

Nesdilet informace o zaméstnani.

Interni informace sdilené na socialnich
sitich apod.

Zdroj: (NUKIB, 2020, d), zpracovadni: (autorka prace).

Mél by byt kladen dliraz na to, co a s kym je sdileno na internetu. V tomto ohledu se nabizi

informovat uzivatele socidlnich siti o moznostech nastaveni soukromi. Rozhodné pak

nesdilet na zadnych téchto sitich interni informace. Nasledujici tabulka shrnuje doporucené

zasady pro spravce IT.

Tab. 17 — Doporuceni a ochrana: Spear-phishing — spravci IT

Spear-phishing

Bezpecnostni zasady

Poznamka

Omezeni pfistupu Gto¢nika
k uzivatell.

Pomoci technologii ovéfovat odesilatele
a filtrovat e-maily pro uZivatele a spam (tzv.
anti-spoofing nastroje: DMARC, DKIM, SPF).
Povédomi o tom, jaké informace jsou sdileny
tretimi stranami (dodavatelg).

Pomoc uZivatelim pfi identifikaci
a hlaSeni podvodnych e-maild.

Cilem je zabranit tomu, aby uzivatelé (personal)
nem¢li obavy nahlasit podezielé e-maily uréené
0sobé.

K rozpoznani slouzi Skoleni.

Spravci IT

Univerzalni zasady

Pouziti anti-virového SW.

Omezeni maker u Microsoft Office.

Pravideln¢é zalohy dat.

Kontrolovat nutnost potfeby  autorizace
uZivatele.

Odstranéni uct jiz nepracujicich pracovnikd.
Upozornit na moznost maskovani piipon
soubori  (,,obrdzek.png.exe®, ,text.txt.exe®,
dokument.pdf.exe®).

Zdroj: (NUKIB, 2020, d), (NUKIB, 2020, e), zpracovéni: (autorka prdce).
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Utoky pomoci ransomwaru jsou ¢im dal cilengjsi a mohou postihnout jakoukoli instituci.
Pro utocniky je ale stale atraktivni cilit na nemocni¢ni zafizeni z onoho znamého divodu,
a to, e tato zafizeni zpracovavaji obrovské mnozstvi citlivych dat. Utad vydava sérii
doporuéeni, jak témto Gtoktim predchazet a postup v piipadé utoku. Dokument (NUKIB,

2020, b) shrnuje predevsim technicka opatieni ochrany proti utoktm.
Vycet jednotlivych opatfeni interpretuje nasledujici tabulka.

Tab. 18 — Doporuceni a ochrana: Ransomware

Ransomware
Bezpecnostni zasady Poznamka
Nejmén¢ 3 kopie na 2 riznych zatizenich
Systém zalohy dle pravidla: 3-2-1. az ol 1 @G i 66 r{lirvno orgar.lizaciv.
Zalohu je nutno provadét pravidelné
a testovat také jeji funk¢nost.
= Rozdéleni sité na jednotlivé segmenty
(%} o v ’
= . sohledem na dilezitost poskytovanych
2 SEIUEIECSRLS sluzeb z toho diivodu, aby se malware nesifil
\E po celé siti, nybrz po napadeném useku.
>
= Staré verze jsou snadngjSim tercem
% Pravidelné aktualizovani SW a OS. | kybernetickych utok.
A MozZnost automatické aktualizace.
) ., s Pridélit uzivateli ¢Zna prava,
Omezit administratorské ucty pouze Fidelit uzwajte ' P ou%e ’bezna pvr .ava aby
- se zamezilo jinym ¢innostem
P ] (neautorizované surfovani po siti).
Nepouzivat stejna hesla ke vSem sluzbam
. tfistupove heslo k PC, e-mail, ...).
Ruizna hesla. ® Y ’ ;
Doporucend délka dle VoKB, § 19 (12
znakli — uzivatel, 17 znakli — administrator).
jit zaloh i ité y oy
Uiy OJIt zal0AOVACL SCIVET ZC SIte Neprodlené po zjisténi Gtoku.
(popt. odpojit zdroj el. energie).
-z
§ Zajisténi rozsahu napadeni — izolace | Zjistit napadené sité a izolovat je od téch
« napadenych systémtl. nenapadenych.
|
_;5 Zaplaceni motivuje uto¢nika k dal$im
3 Neplatit vykupné. utokdm.
= Zadna garance vraceni dat.
, Manazer KB, IT oddéleni, NUKIB, Policii
Kontaktovat kompetentni osobu. é}z;nazer , LT ettt i, WU », TOHcH

Zdroj: (NUKIB, 2020, b), zpracovdni: (autorka prdce).
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11 SHRNUTI

Vzhledem k tomu, ze vybrana nemocni¢ni zafizeni spadaji pod ZoKB, maji povinnost
se zabyvat kybernetikou bezpec¢nosti a nalezité ji fesit. Diplomova prace byla zamétena
na kybernetickou bezpe&nost vybranych nemocniénich zatizeni v CR, pfi¢emz pozornost
byla vénovéna pouze vybranym oblastem z diivodu jeji obsahlosti.

Za problematické je shledan predevsim nedostatek IT odbornikli v dané oblasti. S timto
zasadnim problémem se vSehovsudy potykaji i nemocnicni zafizeni, ve kterych byl proveden
tfizeny rozhovor. Dalsi problém spociva v neochoté pracovnikl spolupracovat na zavedeni
novych bezpecnostnich opatfenich. Samotnym problémem obecné suzuji bezpochyby
kybernetické utoky z divodu jejich zranitelnosti, coz bylo piedevS§im stéZzejnim pro
ptedkladanou praci. Za pomoci vybranych metod a nastroje byla provedena analyza rizik.
Za nejvice pravdépodobné byly zjistény zminéné kybernetické utoky provedenych zejména
ptes spear-phishingové e-maily, které vétSinou obsahuji ransomware, se kterym souvisi
rizika dal$i. OvSem za nejzranitelné;jsi je povaZovan lidsky faktor, ktery se preruSeni provozu
v disledku utoku podili at’ uz védome ¢i nevédome.

Byl vytvoreny plan zvladani bezpecnostnich incidentd, ktery je rozd€len na organizacni
opatieni, které¢ feSi predevSim opatfeni pifed vznikem nezadouci udalosti v podobé
bezpecnostniho Skoleni a bezpe¢nostniho povédomi, a technickd opatfeni opirajici
se zejména o dokumentace, které vydava NUKIB.

Na zékladé fizenych rozhovorii v ramci vybranych nemocni¢nich zatizeni, kterym byly
piedloZeny stejné otazky, mlze byt pozorovan patficny rozdil mezi témato dvéma
nemocnicemi. ZvIasté pak byly shledany rozdily v provadéni bezpecnostnich Skoleni a jeho
zpétné vazby, dale pak rozsah Skolenych zaméstnancii, kde v pfipadé jednoho subjektu
nejsou Skoleni spravcei sité. DalSi komparace téchto dvou zafizeni uvadi Sifrovani dat
uloZzenych na serveru. Z autorCina pohledu by se Skoleni méli zGcCastnit vSechny
zainteresované strany v rdmci uzivani IS/ICT. Obsah Skoleni pak upraven dle vykonavané
funkce pracovnika. Pro efektivnost Skoleni by méla byt zavedena urCitd zpétnad vazba
naptiklad v podob¢ dotazniku nebo pomoci zavére¢nych testi (e-learning), jak bylo zjisténo.
Autorka vSak kvituje, ze zdravotnicky persondl je predev§im zaméfen na poskytovani
neodkladné a dal$i zdravotni péce pacientim. OvSem vénovand pozornost zminované KB
muze zvysit Sanci na zachranu lidského Zivota ¢i na jeho kvalitu a naopak snizit riziko vzniku
nezadoucich udalosti s KB spojenych. VysSe zminéné muze byt splnéno za piedpokladu,

Ze neni opomijena vyznamnost bezpecnosti informaci a KB.
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ZAVER

V ramci feSené problematiky piedlozené diplomové prace byl pro prvotni sbér informaci
zvolen fizeny rozhovor, ktery se uskutecnil ve vybranych nemocnic¢nich zatizeni. Dale byla
zvolena metoda KARS a déale multikriterialni hodnoceni, které bylo provedeno pomoci
softwaru RISKAN, kalkulatoru pro tvorbu analyzy rizik. Identifikace rizik pro zvolenou
metodu KARS byla zhotovena na zaklad¢ brainstormingu a metody What-If s odborniky
na informacni a komunikac¢ni technologie ve vybranych nemocni¢nich zatizenich, kde tato
identifikace byla podpofena zkuSenostmi danych odbornikli. Vyznamnost analyzovanych
rizik specifikuji vymezené kvadranty (I. — IV.) vuvedené analyze, které byly urceny
na zaklad¢ presné danych vypoctl, pficemz pro oblast relativné bezpenou nebyla zjisténa
Zadna rizika. V ramci identifikace aktiv a hrozeb v rizikovém kalkulatoru RISKAN byla
stézejnim podkladem norma CSN ISO/IEC 27005, piiloha B. Na zékladé zjisténych
nedostatkli prostfednictvim zminéné metody a rizikového kalkuldtoru byla navrzena
opatieni logicky rozdélena na organizacéni a technickd. Nasledné na to byl vypracovan plan
zvladani bezpecnostnich incidentll. Tento plan byl rozdé€len, jak je vySe uvedeno, na dvé

¢asti, a to na organizacni a ¢ast technickych opatieni.

Ne vSechna opatieni jsou u¢inna na 100 %, to znamena, Ze kazdé opatieni mize selhat.
Nicméné bezpecnostnim opatfenim by méla byt vénovana zna¢néa ¢ast pozornosti. AvSak
vnimani rizik jednotlivymi zdravotniky je riznorod¢ a stale tato oblast pro né nepfedstavuje
vyznamnou prioritu. Pozornost vénovana témto opatienim snizuje dopad rizik v disledku
uspesného kybernetického ttoku. Predevsim, dojde-li jiz k naruSeni provozu nemocnice
v disledku naruSeni divérnosti, dostupnosti ¢i integrity dat. To je pak urcitym krokem
a opatfenim pfed nezddoucimi dopady. Nefunk&nost nemocni¢niho informacniho systému
¢1 ochromeni chodu celé nemocnice se pak odraZi od toho, jak je dané nemocni¢ni zatizeni
ptipraveno vzniklé situace feSit. AvSak ne v kazdém piipadé lze pojmout veSkeré fizeni
kybernetickych rizik. Nicmén¢ vzhledem k dilezitosti dané kritické infrastruktury
a poskytované péce, je vhodné dand rizika snizit na minimum.

Pfinos prace z autor¢ina pohledu spocivd v rozsifeni povédomi o feSené problematice,
zvlasté pak na zakladé jakych opatfeni mize dojit k minimalizaci ¢i eliminaci potencidlnich
rizik. Vystupy z analyzy rizik byly pfedloZzeny vybranym subjektim z nemocni¢nich

zafizeni, na zaklad¢ kterych miize byt zvysena jejich Groven kybernetické bezpecnosti.

Na zékladé¢ ziskanych vystupt se 1ze domnivat, Ze byl cil prace splnén.
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PRILOHA P I: SPEAR-PHISHING A DOPORUCENI PRO
PERSONAL NEMOCNIC

_ SPEAR-PHISHING
DOPORUCENI PRO PERSONAL NEMOCNIC

Slepé neotevirejte prilohy a odkazy v e-mailech —i zde plati okridlené “dvakrat mer, jednou rez*

Kontrolujte e-mailovou adresu, ze které je e-mail odeslan — hledejte chyby a pfeklepy, napfiklad
reditelstvi@fmmaletice.cz misto reditelstvi@fnmaletice.cz
Zpozornéte, kdyz obdrzite e-mail vytvarejici éasovou tiseri —néco je treba udélat “hned ted"

Zpozornéte, kdyz obdrzite e-mail s neobvyklym poZadavkem — primar Vas zada o okamzity pfevod prostiedkl na (et
zdravotnické firmy XY
V pfipadé nejistoty nebo podezieni kontaktujte vase IT oddéleni — vzhledem k rizik(im a finanénim $kodam, které mize
napf. ransomware nemocnici zpusobit, se na vas ani v pfipadé planého poplachu nikdo na IT oddéleni zlobit nebude;)
Omezte sdileni informaci o zaméstnani na socialnich sitich — nesdilejte detaily o své praci, pracovni procesy ani jména
nadfizenych, vie jde v ramci socialniho inZenyrstvi zneuzit k tomu, aby vas nékdo nachytal

Nepovolujte makra v programech - predevsim v programech MS Office (Word, Excel...)

1 UPOZORNENI ZABEZPECENI Bylo zakdzéno spousténi maker Pml

SPEAR-PHISHING ZBLIZKA

Spear-phishing je nejcast&ji podvodny e-mail
usilujici o to, aby uZivatel stahnul a spustil
Skodlivy software, nebo vyzradil své piihlasovaci
Udaje. Tyto podvodné zpravy zpravidla imituji
duvéryhodného odesilatele a cili pfimo na
adresata. Pro nemocnice a zdravotni zafizeni se
tak mohou vydavat i za zdravotnické organizace,
jiné nemocnice nebo dodavatelé zdravotnického
materialu. Mohou mit i formu SMS, telefonatu
nebo zpravy na socialni siti.

83 % utocnikld ve spear-phishingovych
e-mailech predstiraji pfislusnost ke znamé
znacce (Microsoft, Apple, finanéni instituce). Tim
zvy5uji svou legitimitu a obchazi e-mailové filtry.

V e-mailu byva odkaz na vice ¢i méné vérnou
pfihlasovaci stranku sluzby, kterou utocnici
napodobuji

Pfiklad ransomwaru Petya z roku 2016, ktery
infikoval vice neZ 300 000 pog&itacu.

Cilem je instalace malwaru nebo kradez
prihlasovacich udajt.

Poté, co uZivatelé zadaji své heslo, ziskaji
uto€nici pristup k legitimnimu Uétu uZivatele, a
mohou ukrast divérna data nebo Gcet vyuzit k
dal$im atokum.

0d: Radek Chvalik|<radek.chvallk@fmmaletice.cz>

Odeslano: 21. unora 2020944719

Komu: Jaroslav.novak@fnmaletice.cz

Predmét: ovérit ted’

Vazeny uzivateli,

Béhem véerejsiho vecera doslo k vyprseni vaseho certifikatu na eRecep

|'\‘ Adresa je podvrZzena - kon¢i @fmmaletice.cz

Zprava vytvaii ¢asovou tisef
a vyzyva k rychlému jednani

névaznosti na to nebudete

moci dale vydavat recepty. Pro jeho obnoveni kliknéte zde g urychlené zadejte své pfihlasovaci jméno

a heslo.
Technicka podpora

Fakultni nemocnice Maletice

https://adminmicrosoftupda.wixisite.com/mysite|

Doporuceni pro bezpeény pohyb v kybersvéte:
https://www.nukib.cz/download/vzdelavani/doporuceni/NUKIB_doporuceni_uzivatele_plakat.pdf

Dalsi doporuceni a vzdélavaci kurzy:
https:/iwww.nukib.cz/cs/vzdelavanil

®

www.nukib.cz

ha

‘ Odkaz na zavadnou adresu

Nérodni dfad
pro kybernetickou
a informaéni bezpecnost

Zdroj: (NUKIB, 2020, d).



PRILOHA P II: RIZENY ROZHOVOR SUBJEKT X
Obecné otazky v ramci normy ISO/IEC 27 001
o Jsou identifikovana a evidovana aktiva? *
Ano, evidence spada pod ZoKB a VoKB. Vede se centraln¢ ptes Intranet nemocnice.
e, Jsou provadena Skoleni o bezpecnosti informaci? “
Formou e-learningu. Jednotlivé oblasti v rdmci ucebniho testu s 70% GspéSnosti.
o | Je provadéna zpétna vazba, zda bylo Skoleni prinosné? “
Zpétna vazba na zaklad¢ zavérecného testu.
o, Ucastni se Skoleni zaméstnancii i spravci site?

Penzum $koleni zaméstnanct je Siroké. Vysoce postaveni IT odbornici jsou Skoleni

a certifikovani v oblasti bezpecnosti informaci.
o Jak je Fizen pristup k informacim? *

Vydana smérnice, ktera obsahuje ISMS. Pomoci karticky, hesel, identifikatort.

Informace jsou diivérné.
e, Jedodrzen princip oddéleni siti?
Ano.
e, Jak casto jsou provadeny aktualizace? “

Aktualizace jsou provadény pravidelné. Neexistuje misto, kde by nebyly provadeny.

Jsou provadény z toho dliivodu, aby spravné probihaly pfenosy informaci.
o Jeimplementovan antimalware? “

Jsou specidlni detekce. Zastaralost, rigidita. Pfesvédcovani zaméstnancu pro dobro.
e, Provadite audit informacnich systéemii? *

Probihd na trovni kybernetické bezpeCnosti, kam informacni systém spada

(nemocnicni, patologicky, radiologicky systém).
e, Jsou implementovany nastroje pro detekci kybernetickych utokii?

SIEM.

e | Jaké vybaveni je pouZito pro pristup k informacim? “



Silna hesla, karticky, ¢tecky na E-recepty.

o , Kdo ma pristup k sitim a sitovym sluzbam? *
Administratofi.

o Jak je zabezpecen postup pri prenosu informaci? “
Sifrovanim.

o Vyuzivate systém spravy hesel? *
Ne.

e | Jak probiha elektronické predavani zprav? “
E-maily (Exchange).

e | Je zajistéena integrita provozu systému? “
Ano.

e, Provddite testovani bezpecnosti? “

Jednou ro¢né analyza stavu bezpecnosti. Testovani zranitelnosti (Zaveére¢na zprava

z NUKIB).
o | Jakje zabezpeceno hlaseni bezpecnostnich incidentii? *

Konkrétni pravidla. Hla$eno do nékolika hodin na NUKIB. Interné pak zapsano do
IS.

Technicky a organiza¢ni okruh otazek
o Jaky operacni systéem vyuzivate? “
V rdmci nemocnice jsou vyuzivany vSechny operacni systémy.
e Jak casto probiha aktualizace tohoto systéemu? “
Pravidelné.
o , Kdo ma fyzicky pristup k serveru? “

K datovym centrim maji ptistup ti, ktefi maji pravo - IT pracovnici pomoci ¢tecek

karet.
o | Jsou data uloZend na serveru Sifrovana? *

Nejsou.



,,Jaké je pouzito zabezpeceni Wi-Fi?
VLC. Pristup do interni Wi-Fi na zaklad¢ ptidélenych certifikaci.

,Jsou pracovnikum odebrdana vsechna pristupova hesla po ukonceni pracovniho

poméru? “

Ano.

.. Jak je zajisten fyzicky pristup k PC? “

Heslem.

,,Jak casto probiha zalohovani dat? “

Centralni zabezpeceni systému kazdou hodinu.

., Probiha kontrola zdalohovanych dat? “

Musi probihat kontrola zalohovanych dat.

Jsou k dispozici udaje, kdo se kdy prihlasil k PC? “

Ano.



PRILOHA P III: RIZENY ROZHOVOR SUBJEKT Y
Obecné otazky v ramci normy ISO/IEC 27 001
o Jsou identifikovana a evidovana aktiva? *
Ano.
e Jsou provadena bezpecnostni skoleni o bezpecnosti informaci? “
Caste¢né (online).
o | Je provadéna zpétna vazba, zda bylo Skoleni prinosné? “
Ne.
o, Ucastni se Skoleni zaméstnancii i spravci site? “
Ne.
o Jak je Fizen pristup k informacim? *

Nastaveni prav pies AD skupiny, néco je definovano ve smérnicich, néco je

»pocitove®,
e Jedodrzen princip oddéleni siti? “
Ano — VLAN.
e Jak casto jsou provadeny aktualizace? “
Miniméln€ 1x za mésic, hotfixy ihned.
o, Je implementovan antimalware? “
Ano.
e |, Provddite audit informacnich systéemu? “
Ano.
e, Jsou implementovany nastroje pro detekci kybernetického utoku? “

Ano.



o Jaké vybaveni je pouZito pro pristup k informacim? “

Jedna se o bézna PC. SW —nemocnice provozuje cca 50 riznych systémil pro ptistup
k informacim. Mezi hlavni (identifikované pod ZoKB) patii NIS (nemocni¢ni IS),

PACS (rentgeny), LISy (3 laboratorni systémy).

o, Kdo ma pristup k sitim a sitovym sluzbam? *
Doménovy uzivatel.

o Jak je zabezpecen postup pri prenosu informaci? *

To zalezi na druhu zpravy, ale vétSinou neni Sifrovano, protoze jde o ptenos end2end
(pfesn€é napojené systémy s ovéfenim pomoci certifikdtu). Pienos informaci na

koncové stanice napt. v NIS Sifrovan neni.

o Vyuzivate systém spravy hesel? *
Pouzivame standartni pravidla pres GPO.

o Jak probiha elektronické predavani zprav? “

Nemocni¢ni zpravy jsou vytvareny v NISu a tam "putuji spolu s pacientem.
Nepredavaji se mimo tento systém, pokud nedojde k tisku pro pacienta nebo

externiho 1ékafte.
e | Je zajisténa integrita provozu systéemu? “

Céste¢né ano, ale HA (vysoké dostupnost) provozovano neni.
e, Provdadite testovani bezpecnosti?

Ano.
o Jakje zabezpeceno hlaseni bezpecnostnich incidentii? *

Jsme pod ZoKB, takze plné dodrzujeme natizené postupy.

Technicky a organiza¢ni okruh otazek
o, Jaky operacni systéem pouzivate? “
Spoustu — Windows (riizné verze). CentOS, Debian.
e Jak casto probiha aktualizace tohoto systéemu? “

Minimalné 1x za mésic.



., Kdo ma fyzicky pristup k serveru?
Spravci serverovny.

,Jsou data uloZena na serveru Sifrovana? “
Ano.

., Jaké mate zabezpeceni Wi-Fi?

Razné urovné zabezpeceni dle druhu pouziti Wi-Fi (od filtru Mac adres, az po

otevienou pacientskou Wi-Fi).

. Jsou pracovnikiim odebrana vsechna pristupova hesla po ukonceni pracovniho

poméru? “

Ano.

. Jak je zajisten fyzicky pristup k PC? “

PC na pracovnéch jsou volné ptistupna chranénd loginem a heslem.
,,Jak casto probiha zalohovani dat? “

Servery minimalné 1x denné (databdze cca 15 minutovy interval).
., Probiha kontrola zalohovanych dat? *

Ano.

., Jsou k dispozici udaje, kdo se kdy prihlasil k PC?“

Ano.



