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ABSTRAKT

Tato prace se zaméiuje na hodnoceni kumulovanych rizik ptisobicich na kritickou
infrastrukturu. Teoretickd ¢ast popisuje legislativu vztahujici se k tématu a zakladni pojmy.
Dale seznamuje Ctenare s hlavnimi fazemi fizeni rizik, popisuje postupy tvorby mapovani
rizik a definuje geograficky informacéni systém. Praktickd ¢ast predstavuje Jihomoravsky
kraj, vycet rizik, které jsou v tomto kraji identifikovany a pomoci metody modelovani
je na mapovém podkladu vytypovano nékolik prvka kritické infrastruktury a zmapovana

rizika, kterd je ohrozuji. Déle je navrhnuto feSeni, jak tato kumulovana rizika hodnotit.

Kli¢ova slova: hodnoceni rizik, mapovani rizik, kriticka infrastruktura, GIS

ABSTRACT

This work focuses on the cumulative risks  assessment  which can affect critical
infrastructure. The theoretical part describes the legislation related to the topic and basic
concepts. The work also introduces the reader to the main phases of risk management,
describes the procedures for creating risk mapping and defines the geographic information
system. The practical part presents the South Moravian Region, a list of risks that are
identified in this region and using the modeling method, several elements of critical
infrastructure and mapped risks which are threat are selected on a map. Furthermore,

a solution is proposed to assess these cumulative risks.

Keywords: risk assessment, risk mapping, critical infrastructure, GIS
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UvVOD

Svét kolem nés je plny nastrah, rizik a hrozeb. Kazdou chvili hrozi kdekoli na planeté
riziko vzniku mimofadné udalosti, ktera ma neblahy vliv na lidské zdravi a zivot nebo také
na materialni a kulturni hodnoty. Za spoustou mimotadnych udélosti stoji pfimo matka
pfiroda. Dal§im zdrojem mimotadnych uddlosti je samotny clovek, na kterého jsou
v dnesni uspéchané dob¢ kladeny vysoké ndroky a Clovek jako takovy neni neomylny
ajeho chybou mtize byt zplisobena obrovskd Gijma na chranénych aktivech. Za lidskou
pti¢inou zkézy neni bohuzel vzdy jen chybové jedndni ¢i selhani. Jsou mezi nami
1 zvraceni lidé, kteti zptisobuji Skody na majetku nebo ztraty na Zivotech a zdravi zamérné.
V neposledni fad¢ se naSe spolecnost stale vice potyka se selhanim néjakého technického

prvku.

Veskeré tyto negativni aspekty ndm mimo jiné pusobi i na prvky kritické infrastruktury,
které jsou pro fungovani nasi spoleCnosti mimotadné dulezit¢é a jejich ochrana
je prvofadym ukolem odpovédnych orgént. Aby mohlo dojit k eliminaci ohrozujicich
rizik, je potfeba spravné vSechna tato rizika identifikovat a analyzovat. Déle je tieba
je spravnou metodou ohodnotit. Aby to nebylo tak jednoduché, tak se prakticky v kazdém
pripad¢ stava, ze na jeden urcity chranény prvek ptisobi soucasné nékolik rizik. Tento jev
je nazyvan kumulaci rizik. Nejlépe se tato kumulace rizik identifikuje na mapovém
podkladu. V této praci se pokusim vytypovat nékolik prvkl kritické infrastruktury, které
metodou modelovani zanesu na mapovy podklad, stejné jako rizika, ktera tyto prvky
ohrozuji. Jakmile budou identifikovana kumulovana rizika, navrhnu zptisob, jak tato

kumulovana rizika ohodnotit.
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CIiLE A METODY PRACE

Cilem této diplomové prace je navrhnout metodu hodnoceni kumulovanych rizik. V praci
bude metodou modelovani vytypovano nékolik prvki kritické infrastruktury nachéazejicich
se na uzemi Jihomoravského kraje. Tento kraj bude kratce predstaven, budou vycteny
identifikované hrozby tykajici se tohoto kraje a bude provedeno kratké zamysleni nad tim,
co by se stalo, kdyby doslo ke znefunkénéni v jednotlivych oblastech kritické

infrastruktury.

Mezi metodami pouzitymi v této praci je analyza a syntéza a rovnéz indukce a dedukce.
Metodou modelovani budou do mapového podkladu zaneseny vytypované prvky kritické
infrastruktury spole¢né s riziky, které na né plsobi. Zanesenim rizik do mapovych
podkladl bude odhalena kumulace rizik. K tomuto modelovani bude pouzit geograficky
informacni software QGIS. Pii praci stimto softwarem budou vyuzivany mapy
OpenStreetMaps, bude vyuzivano typologického modelu ZABAGED® a budu pracovat
s daty z DIBAVODu, POVISu a s daty z CUZK.
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I. TEORETICKA CAST
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1 RESERSE

Tato diplomova prace se zabyva problematikou hodnoceni kumulovanych rizik kritické
infrastruktury. ReserSe popisuje hlavni zdroje, které se vénuji hodnoceni rizik a zobrazeni
rizik na mapovém podkladu. Toto zobrazeni je velice dalezité pro odhaleni kumulovanych
rizik.

Metody analyzy rizik jsou popsany kuptikladu v publikacich vydanych Vysokou
vojenskou $kolou pozemniho vojska ve Vyskové, a to v ptiruéce Zivelni pohromy (RIHA,

2006) a v prirucce Prevence a likvidace havarii (MELKES, 2001).

Problematiku mapovani rizik a prostorového hodnoceni zpracovavd hned n¢kolik praci.
StéZejnim dokumentem, ktery fteSi analyzu rizik v rovin€ Evropské unie je Risk
Assessment and Mapping Guidelines for Disaster Management (EK, 2011). K tomuto
tématu se vztahuje také Mapovani rizik — navrh jednotné metodiky (SIPROCI, 2007).
Tento dokument porovnava metody nékolika zemi Evropské unie a za cil si dava
navrhnout spolecnou metodiku. V praci A methodological approach for the definition of
multi-risk maps at regional level: first application (CARPIGNANO, 2009) je prakticka
ukazka mapovani rizik a rozebird metody kvantifikace rizik. V Ceské republice vysla
metodika Mapovani rizik (KROMER, 2010), kter4 plynné navazuje na praci SIPROCI, kde
v jednodussi formée ptredstavuje jednu metodu veénujici se prostorovému hodnoceni rizik.
Bohuzel se v této praci naplno nevyuzil kartograficky potencial. Nemizeme téZ opomenout
praci Vybrané kapitoly z kartografie (DRAPELA, 1983), ktera osvétluje tvorbu mapovych
tematickych vystupti. Jedna znejvyznamnéjSich publikaci, kterd je zaméfena piimo
na kartografickou vizualizaci rizik je dilo Successful Response Starts with a Map:
Improving Geospatial Support for Disaster Management (GOODCHILD a kol., 2007),
které je reakci na MU v USA a podsouvd mapovou informaci jako dilezity nastroj
krizového managementu pro eliminovani nasledki MU. Neméné¢ dilezitou publikaci
je Geographic Information and Cartography for Risk and Cisis Management (KONECNY,
ZLATANOVA, BANDROVA, 2010). Tato prace vnasi do vizualizace geografickych dat
nove¢jsi pristupy v krizovém fizeni a zamétfuje se na podani srozumitelnéjSich vystupa pro
koncového uzZivatele. Dal$i vyznamna prace v oblasti krizového fizeni je Dynamicka
geovizualizace v krizovém fizeni (KONECNY, 2012). Tato prace sméfuje svou pozornost
na vizualizaci geoinformacnich procesii v krizovém fizeni a pfedstavuje novinky ve vyuZiti

geoinformacni infrastruktury v krizovém managementu. Hodnotu geografickych informaci
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pro krizové fizeni vyzdvihuje prace The Value of Geoinformation for Disaster and Risk

Management (ALTAN a kol., 2013).

Abychom se spravné orientovali v tématu je nezbytna znalost k tématu se vztahujicich
pravnich norem jako je Zakon ¢. 240/2000 Sb. o krizovém fizeni a o zméné nékterych
zakont, Zakon ¢. 239/2000 Sb. o integrovaném zachranném systému a o zméné nékterych
zakonil nebo Zakon ¢. 224/2015 Sb. o prevenci zavaznych havarii. Nékteré dalsi definice
pouzitych pojmul nalezneme v normach ISO 31010: Risk management — Risk assessment

techniques a ISO Guide 73: Risk management — Vocabulary.
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2 ZAKLADNI POJIMY
Pro lepsi orientaci v této praci vymezim nekolik dalezitych pojmi.

Infrastruktura — tento pojem se poprvé vyskytl ve Francii v 19. stoleti. V nejzakladnéjSim
vyznamu oznacuje mnozinu polozek, kterd propojuje prvky systému, které¢ udrzuji celou
kostru pospolu. Definice infrastruktury: Infrastruktura je odvétvi zajistujici ekonomické
a socidlni systémové funkce (napt. doprava, energetika, stavby Skol a zdravotnickych
zafizeni). Jinak feceno infrastrukturu muzeme chapat jako mnozinu prvka, které jsou
vzajemné propojeny, strukturovany a podporuji urcity celek. Tento pojem se pouziva pro
ty celky, které jsou vytvofeny uméle. Patfi sem vSe, co zarucuje funkci rozdéleni ukolil
v narodnim hospodafstvi z hlediska materialniho, personalniho a institucionalniho druhu

(PROCHAZKOVA, 2012), (LINHART, 2007).

Kriticka infrastruktura — definice pojmu KI se v riznych zemich mirné li§i, ovSem
zékladni koncept je vzdy stejny. Definice MV CR: ,,KI se rozumi vyrobni a nevyrobni
systémy a sluzby, jejichz nefunkcnost by méla zavazny dopad na bezpecnost statu,
ekonomiku, vefejnou spravu a zabezpeCeni zakladnich Zzivotnich potfeb obyvatelstva®
(MVCR, 2021). KI mizeme rozdélit na narodni a evropskou. Narodni KI je takova, ktera
je specifikovana pro kazdy Clensky stat samostatné. Evropska KI je takova, jejiz zniceni

¢i naruseni by mélo dopad na dva a vice ¢lenské staty najednou (KES, 2019)[6].

Technologie — tento pojem je chapan jako tvorba, pouZivani a znalost technik, femesel,
stroji, systémui ¢i metod organizace s cilem fesit problém nebo provést uritou funkci.

Pomoci technologii ¢lovek Fidi a piizptisobuje okoli (PROCHAZKOVA, 2012).

Krize — je takovy stav, ve kterém je naruSena rovnovaha mezi zédkladnimi vlastnostmi
systému na jedné strané a postojem okolniho prostfedi k danému systému na stran¢ druhé.
Krize je tedy stav, kdy dochazi k nezaddouci situaci, a to pfekro€enim né&jaké hranice, nebo

posunutim samotné hranice, kterou pokladame za kritickou (LINHART, 2004).

Krizova situace — podle zadkona 240/2000 Sb. o krizovém fizeni a zdkona 110/1998 Sb.
o bezpecnosti CR je: Krizova situace, nebo téz krizovy stav, je mimotadna udalost, pii niz
se vyhlasuje stav nebezpeci, nouzovy stav, stav ohrozeni nebo valecny stav. Je to takova
situace, ktera ohrozuje zivoty a zdravi, majetek, zivotni prostfedi, vnitini bezpeCnost

a veiejny poradek (CESKO, 2010-2021).
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Krizové Fizeni — ,je to souhrn fidicich ¢innosti vécné prisluSnych organi zamétenych
na analyzu a vyhodnoceni bezpecnostnich rizik, planovéni, organizovani, realizaci
a kontrolu ¢innosti provadénych v souvislosti s feSenim krizové situace™ (LINHART,

2004).

Mimoiadna udalost — ,je Skodlivé pilisobeni sil a jevii vyvolanych ¢innosti ¢lovéka,
pfirodnimi vlivy, a také havarie, které ohrozuji zivot, zdravi, majetek nebo zivotni

prostiedi a vyzaduji provedeni zachrannych a likvida¢nich praci (MVCR, 2021).

Objekt (prvek) kritické infrastruktury — stavba i zafizeni, které zajist'uje fungovani KI

(MVCR, 2021). Provozovatelem prvku KI je stat nebo soukromy subjekt.

Subjekt kritické infrastruktury — subjektem se rozumi provozovatel prvku KI. Jelikoz
jsou subjekty KI z vétsi ¢asti soukromé, je potiebna nutnost spoluprace a komunikace mezi

statnim a vefejnym sektorem (MVCR, 2021).

Katastrofa — je neocCekavana udalost, kterd je disledkem lidské (antropogenni) nebo
prirodni ¢innosti a ni¢ivé postihuje ptirodu nebo spolecnost. Negativné pozménuje
pfedchozi stav prostfedi. Pro katastrofu je specificky velky pocet obéti nebo rozsah skod,

ktery neni mozné zvladnout béZnymi a mistnimi prostfedky (OLD.CHMI.CZ, 2021).

OhrozZeni — je v obecném slova smyslu stav, kdy se jedinec ocita v nebezpec¢i. Ohrozeni
je zména stavu z bezpecného na stav novy vlivem vn¢j$itho ¢i vnitiniho nebezpeci

(PROCHAZKOVA, a dalsi, 2004).

Ochrana kritické infrastruktury — souhrn riiznych opatfeni, kterymi zabranime jejimu

naru$eni pii zohlednéni moznych rizik (MVCR, 2021).

Aktivum — je cokoliv, co ma ur¢itou hodnotu a pti pisobeni hrozby miize dojit ke snizeni
této hodnoty. Rozdélujeme je na hmotnd a nehmotna. Aktivem miizeme oznacit i samotny

subjekt, jelikoz hrozba mlze ovlivnit jeho samotnou existenci (SMEJKAL, a dalsi, 2010).

Riziko — tento pojem se pouzivd v mnoha souvislostech. Je to nebezpe¢i vzniku Skody,
poskozeni, ztraty ¢i zniCeni, pfipadné nezdaru pii podnikani. Riziko Skod v souvislosti
s hrozbou a konecnou ztratou. Rizikem je pravdépodobnost Skody. Pravdépodobnost
¢1 mozZnost vzniku ztraty, tedy nezdaru. Variabilita moZnych vysledkii nebo nejistota jejich
dosazeni. Odchylka skute¢nych a ocekavanych vysledkii. Nebezpe¢i negativni odchylky
od cile (tzv. cisté riziko). Nebezpec¢i chybného rozhodnuti. Moznost vzniku ztraty nebo

zisku (tzv. spekulativni riziko). Neurcitost spojend s vyvojem hodnoty aktiva
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(tzv. investi¢ni riziko). Moznost, ze uréita hrozba vyuzije urcitou zranitelnost systému.
Kombinace pravdépodobnosti udélosti a jejiho nasledku. Je pravdépodobna velikost skod,
ztrat a ijmy na chranénych aktivech, kterd odpovida ohrozeni spojené s pohromou, které
je normativné stanovené (KRAUS, 2005; SMEJKAL, a dalsi, 2013; PROCHAZKOVA,
2018).

Hrozba — je sila, udalost, aktivita nebo osoba, kterda mtze zpUsobit ztratu, Skodu a mit vliv
na bezpecnost aktiv, zivotniho prostfedi, zdravi nebo zivota clovéka. Hrozby jsou
ptrirodniho nebo lidského piivodu a mohou byt imysIné nebo ndhodné. Ztrata, ktera ptisobi

na aktivum, se nazyva dopad hrozby (LINHART, 2004; SMEJKAL, a dalsi, 2013).

Nebezpeci — je zdroj ohrozeni. Zdroj potencialniho poskozeni ¢i situace s potencidlem

zpisobit uraz, zranéni nebo jiné poskozeni zdravi (JH.cz, 2008).

Bezpecnost — je soubor opatfeni a ¢innosti k zajiSténi bezpeci a udrzitelného rozvoje
systému. Muze se jednat o systém spoleCensky, technicky ¢i pfirodni. ZvySeni bezpecnosti
neziidka vede ke snizovani spolehlivosti systému ¢i  omezovani svobod

(PROCHAZKOVA, 2018).

Zranitelnost — je pojem oznacujici slabinu ¢i nedostatek, ktery umozni uplatnéni

(SMEJKAL, a dalsi, 2010).
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3 INFRASTRUKTURA A KRITICKA INFRASTRUKTURA
DETAILNEJI

Musime vzit na védomi, ze infrastruktura i technologie spadaji do zékladnich chranénych
aktiv spolecenského systému. Cilem téchto aktiv je zajistit vybrané sluzby, vcetné zajisténi
dodavatelského fetézce, tedy jistou kvalitu Zivota. Mira obsluznosti tizemi spociva
v posouzeni odlisSnych druhi sluzeb, které maji odliSny vyznam z hlediska lidského byti
a bezpedi v integralnim pojeti. Je tfeba si uvédomit, ze k zajisténi preziti lidi staci jen urcita
¢ast vybudované infrastruktury a wurcité technologie, které nazyvame kritické

a ty si zasluhuji zvySenou pozornost (PROCHAZKOVA, 2012).

3.1 Infrastruktura

Pojem infrastruktura, jak jiz bylo pfedeslano vySe, mize oznacovat souhrn inzenyrskych
siti, komunikaci a dalSich sluzeb, které propojuji obydlené misto s okolnim svétem
a zajistuji tak rizné potieby obyvatelstva, podnikateli a navstévnikd — jako napiiklad
kanalizace, vodovod, dopravni komunikace a sluzby obcanské vybavenosti

(PROCHAZKOVA, 2012).

v

Dle pravidel a zisad nazvoslovi uzemniho planovani (zdkon ¢&. 183/2006 Sb.)
a urbanistické praxe je infrastruktura chdpana jako souhrn vodohospodatskych,
energetickych, dopravnich a telekomunikacnich provoznich soubori, zafizeni a ploch,
které podmifiuji vyrobni i nevyrobni &innost na uréitém uzemi (PROCHAZKOVA, 2012).

%

Zakon ¢. 225/2017 Sb., kterym se méni zdkon ¢. 183/2006 Sb., o izemnim planovani
a stavebnim ftadu (stavebni zakon), definuje vefejnou infrastrukturu takto: ,,vetejnou

infrastrukturou jsou pozemky, stavby, zafizeni a to:

» dopravni infrastruktura, kterou jsou napf. pozemni komunikace, Zelezni¢ni trat¢, vodni

cesty, letiSté a s nimi souvisejicich zatizent,

» technicka infrastruktura, kterou jsou stavby a vedeni a s nimi provozné souvisejici
zafizeni technického vybaveni, jako je vodovod, vodojem, kanalizani soustava,
Cistirna odpadnich vod, stavby a zafizeni pro nakladani s odpady, trafostanice,
energetické vedeni, komunikacni vedeni vefejné komunikacni sité a elektronické

komunikacni zatizeni vefejné komunikacni sité, produktovody,

» obcanské vybaveni, kterym jsou stavby, zafizeni a pozemky slouzici napf. pro

vzdélavani a vychovu (Skolky, skoly, jidelny), stavby pro obchod a sluzby (obchodni
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centra, salony, prodejny, logistickd centra) socidlni sluzby a péci o rodiny, zdravotni

sluzby, kulturu, vetejnou spravu, ochranu obyvatelstva,

» vefejné prostranstvi, ziizované nebo uzivané ve vetfejném zajmu“ (PROCHAZKOVA,

2012).

Infrastruktura vSak neni jen vetejné zatizeni, ale téz i1 jeho sprava, udrzba a rozvoj, ktery

souvisi s pozadavky spoleénosti a okolnim svétem (PROCHAZKOVA, 2012).

Societalni hledisko infrastrukturou rozumi vzajemné propojené sité ¢i systémy obsahujici
identifikovatelna odvétvi, instituce poskytujici spolehlivy tok produkti a sluzeb
vyznamnych pro obranu stitu a ekonomickou bezpecnost, kterou chapeme jako
konkurenceschopnost statu na globalnich trzich a pti¢emz je na pfijatelné urovni udrzovan
redlny pifijem obyvatel a fungovani vefejné spravy na vSech urovnich spolecnosti

(PROCHAZKOVA, 2011).

3.2 Kiriticka infrastruktura

Z vySe uvedeného vyplyva, Ze kriticka infrastruktura je tedy ta ¢ast infrastruktury, ktera

je zivotné dulezita pro chod spolecnosti.

V literatute se uvadi, Zze kriticka infrastruktura zahrnuje vyrobni a nevyrobni systémy
a sluzby, jejichz znefunkénéni by mélo zavazny dopad na bezpecnost statu, vefejnou
spravu, ekonomii a zabezpedeni zékladnich Zivotnich potieb obyvatelstva (SENOVSKY, a

dalgi, 2007).

Dalsi definice vymezuje pojem kritické infrastruktury jako systémy jakékoliv povahy,
které mohou mit vliv na funkci ekonomiky, statu a na zvladani nouzovych a kritickych

situaci (PROCHAZKOVA, 2012).

V oblasti kritické infrastruktury ovSem uZ nejde jen o mimotadné situace, pii kterych
dochézi k ohrozeni Zivotl a statu, ale jde téZ o zachovani béZzného chodu spolecnosti. Musi
se tedy predchazet situacim, kdy infrastruktura neposkytuje sluzby v potfebném case
a kvalité a je nutné fidit sily, zdroje a prostiedky tak, aby k t€émto situacim bud’ vibec
nedochédzelo, nebo aby dopady mimotddné situace neplsobily ni¢ivé na lidskou

spole¢nost (PROCHAZKOVA, 2012).

Co se tyCe legislativy, je pojem kritickd infrastruktura zakotven do ¢eského pravniho fadu
v zédkon¢ ¢. 240/2000 Sb., zdkon o krizovém fizeni a o zméné nékterych zadkonu (krizovy

zakon), kde byla poprvé zaclenéna v roce 2011 novelou zékona ¢. 430/2010 Sb. (schvélen
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vr. 2010, v platnosti od r. 2011), jejimz ucelem bylo implementovat smérnici Evropské

unie ¢. 2008/114/ES do ¢eského pravniho fadu.

3.2.1 Ochrana kritické infrastruktury

Ochrana kritické infrastruktury je proces zabezpeceni jejiho spravného fungovani. Prvky
kritické infrastruktury jsou prakticky neustidle vystaveny rtiznym hrozbam. Jednim
kritické infrastruktury. Jak tedy ztextu vyplyva, cilem ochrany kritické infrastruktury
je zajisténi fadného fungovani kritické infrastruktury at’ uz za normalniho stavu svéta, nebo
za mimofadnych udalosti, a to zejména snizovanim zranitelnosti a zvySovanim odolnosti

prvka kritické infrastruktury (KONARIK, 2012).

Podle Prochazkové se ochranou kritické infrastruktury rozumi proces, jenz pti zohlednéni
hrozeb a rizik zajiStuje fungovani prvkl kritické infrastruktury a vazeb mezi nimi.
Snazime se tedy za pomoci riznych preventivnich opatfeni zabranit vzniku mimotadnych
udalosti nebo sniZit rozsah $kod zptsobenych mimoiadnou udalosti (PROCHAZKOVA,
2012).

3.2.2  Urovné ochrany kritické infrastruktury

Kritick infrastruktura je v CR strukturovana do tif urovni. Na nejvy$§im stupni se nachézi
oblast evropské kritické infrastruktury. Na druhém stupni je narodni kritickd infrastruktura

a tfeti stupen tvoti soukromy sektor.

Do oblasti evropské kritické infrastruktury patii takové prvky, které v ptipadé naruSeni
¢i zniceni postihuji dva ¢i vice ¢lenské staty.

Narugeni & zniCeni prvki kritické infrastruktury, které maji dopad jen na CR, patfi
do oblasti narodni kritické infrastruktury. Za tuto oblast zodpovidaji jednotlive staty.

3.2.3 Subjekty a objekty kritické infrastruktury

Dalsi dva pojmy z oblasti kritické infrastruktury, které je nutné si vyjasnit, jsou subjekty

a objekty kritické infrastruktury.
Subjekty kritické infrastruktury
Subjekt kritické infrastruktury znamena provozovatel nebo vlastnik kritické infrastruktury.

Objekt kritické infrastruktury
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Je zafizeni, stavba nebo jiny fyzicky prvek, ktery vlastni ¢i provozuje subjekt kritické
infrastruktury.
3.2.4 Kritéria pro prvky kritické infrastruktury

Které prvky spadaji pod pojem kritické infrastruktury ndm objasiiuje nafizeni vlady
¢.432/2010 Sb., o kritériich pro urCeni prvku kritické infrastruktury. Toto nafizeni
stanovuje dvé zakladni kritéria, dle kterych je mozné posoudit, zda zkoumané zatizeni patii
do kritické infrastruktury, ¢i nikoliv.
Prvni kritérium je tzv. prifezové a rozhoduji tyto tfi body:

v ,poCet obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob

s naslednou hospitalizaci po dobu del$i nez 24 hodin®,

v ,ekonomicky dopad s mezni hodnotou hospodafské ztraty statu vyssi nez 0,5 %

hrubého doméciho produktu®,

v' ,,dopad na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych
sluzeb nebo jiného zdvazného zasahu do kazdodenniho zivota postihujiciho vice

nez 25000 osob* (CESKO, 2010-2021).

Pro zafazeni zafizeni na seznam kritické infrastruktury je postacujici splnéni alespon

jednoho z vySe uvedenych bodu.

Druhd kritéria jsou tzv. odvétvova. Tyto kritéria urCuji podminky nastavené piimo
na ur¢ité odvétvi. Ve vétSingé ptipadd jsou pro vSechna odvétvi nastaveny kritéria
z hlediska velikosti, vykonu, kapacity atd. (CESKO, 2010-2021).

3.2.5 Oblasti kritické infrastruktury

Ma-li byt zajisténa bezpecnost kritické infrastruktury, musi byt brana v potaz jeji technicka
struktura, legislativa, vlastnické vztahy a finanéni moznosti vlastnik. Kriticka
infrastruktura je tvofena prvky a sitémi mezi témito prvky, coZ dohromady tvoii uceleny

systém.

Kritickd infrastruktura se dle natizeni vlady ¢. 432/2010 Sb. déli na tyto oblasti:
s ,energetika,
¢ vodni hospodafstvi,

% zdravotni péce,
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% potravinafstvi a zeméd¢lstvi,

+» zdravotnictvi,

¢ doprava,

%+ finanéni trh a ména,

% nouzové sluzby,

% veiejna sprava“ (CESKO, 2010-2021).

Jednotlivé skupiny odvétvovych kritérii  podléhaji jesté podrobnéjsimu Clenéni
na podskupiny. V téchto podskupindch jsou urcena dal$i kritéria. Timto c¢lenénim
je dosazeno piesngjsiho nastaveni kritérii v danych oblastech (PROCHAZKOVA, 2012;
HZSCR.cz, 2011).
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Sluzby pevnych
telekomunikaénich siti
Sluzby mobilnich
telekomunikaénich siti
Radiova komunikace a
navigace

Satelitni komunikace
Televizni a radiové vysilani
Postovni a kuryrni sluzby
Pristup k internetu

a k datovym sluzbam

Sprava verejnych financi
Bankovnictvi
Pojistovnictvi
Kapitalovy trh

Hasiésky zachranny shor
CR a pfislusné jednotky
pozarni ochrany

Policie CR Ivnitini
bezpeénost a verejny
poradek

Armada CR /zabezpeéeni
obrany

Radiaéni monitorovani vé.
podkladii pro rozhodovani
o opatfenich vedoucich ke
snizeni nebo odvraceni
ozareni

Pfedpovédni, varovna a
hlasna sluzba

Statni sprava

a samosprava
Socialni ochrana a
zaméstnanost /soc.
zabezpeceni, stat. soc.
podpora, soc. pomoc

Vykon justice a vézenstvi

MPO/MIETU
MPO/MICTU
MPO/MIETO
MPO/MIETU
MV/MI

MV/MI

Mv/MI

MF

ENB

CNB

MF/IENB |

My

My

MO

suJB

MZP

Mv/usU

MPSV
MS

KOMUNIKAGNI
A INFORMACNI
SYSTEMY

BANKOVNI
A FINANCNI
SEKTOR

VODNi
HOSPODARSTVI

POTRAVINARSTVI
A ZEMEDELSTVI

OBLASTI

Kl

NOUZOVE
SLUZBY

VEREJNA SPRAVA

ZDRAVOTN
PECE

DOPRAVA

Elektfina

Plyn

Tepelna energie

Ropa a ropné produkty

Zasobovéni pitnou

a uzitkovou vodou
Zahbezpeceni

a sprava povrchovych
vod a podzemnich
zdroji vody

Systém odpadnich vod

Produkce potravin
Pé&e o potraviny
Zemédélska vyroba

Piednemocniéni
neodkladna péce

Nemocniéni péce

Ochrana vefejného zdravi

Vyroba, skladovani
a distribuce lécéiv a

zdravotnickych prostredku

Silni¢ni

Zelezniéni

Letecka
Vnitrostatani vodni

Obrazek 1 Oblasti kritické infrastruktury (KADLCIKOVA, 2016)

MPO/ERU
MPO/ERU
MPO/ERU
SSHB/MPO

MZe

MZe/MZP
MZe

MZe
MZe
MZe

Mz
mz
mz

MZ

MD
MD
MD
MD
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4 IDENTIFIKACE RIZIK

Cilem identifikace rizik, je nalézt v idealnim ptipad¢ vSechny mozné hrozby. Ty existujici,
1 ty, které mohou ohrozit chranénd aktiva v budoucnu. Musi byt vytvofen seznam vsech
rizik, malych i velkych. Je vzdy lepsi pfi identifikaci nalézt vice rizik a pozd&ji vytadit
ta rizika, kterd vyhodnotime jako zanedbatelnd, nez néjaké riziko opomenout ¢i vynechat.
Rovnéz je dilezité popsat identifikovand rizika. Takova rizika lze sndze pochopit

a nasledné je Iépe tidit (KORECKY, a dalsi, 2011).

Zpusobt, jak identifikovat rizika je hned né€kolik. Zde je n¢kolik nejcastéji pouzivanych

nastroju identifikace:
Kontrolni seznam.

Kognitivni mapy.

Rozhovory.

Nastroje strategickych analyz.

Revize dokumenti (HNILICA, a dalsi, 2009; BOYLE, 2018).
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5 ANALYZA RIZIK

Po identifikaci rizik ptichazi na fadu analyza rizik. Je to proces, kterym definujeme hrozby,

urujeme pravdépodobnost jejich uskuteCnéni a dopad na chranéna aktiva. Cilem

je minimalizovat mozné Skody. Pro spravné rozhodovani potfebujeme analyzovat rizika

a tim ziskdme nezbytné informacni podklady pro minimalizovani rizik. Precizné provedena

analyza rizik je zakladnim stavebnim kamenem pro jakékoliv efektivni feSeni.

Tyto otdzky je potieba si polozit v pocatcich kazdé analyzy rizik:

1.

2.

3.

Jaké negativni udalosti mtizou nastat?
Jaka je pravdépodobnost vzniku téchto udalosti?

Jak velké Skody nastanou pfii aktivaci negativni udalosti (SMEJKAL, a dalsi, 2010;
FELVSB.cz, 2014)?

Pokud mame odpovédi na tyto otazky, jsme schopni uréit nasledujici kroky, které bude

obsahovat analyza rizik. Jde o:

1.

2.

Identifikaci aktiv — vymezit subjekt a urcit jeho aktiva.

Stanoveni hodnoty aktiv — urc¢it hodnotu aktiv a vyznam téchto aktiv pro subjekt,

zhodnotit mozny dopad, jestlize nastane jejich zména, poSkozeni nebo ztrata.

Identifikace hrozeb a slabin — stanovit udalosti a akce, které maji schopnost
negativniho ovlivnéni hodnoty aktiv a nalezeni slabych mist, na které mohou

pusobit hrozby.

Stanoveni zavaznosti hrozeb a miry zranitelnosti — urcit pravdépodobnost vyskytu

hrozby a miru nachylnosti subjektu viici dané hrozb¢.

Posouzeni dopadii na konkrétni aktiva a ¢innost — jaky bude dopad aktivované

hrozby na aktiva a funkci subjektu
Stanoveni trovné jednotlivych rizik.

Rozhodnuti o akceptovatelnosti jednotlivych rizik (SMEJKAL, a dalsi, 2010).

5.1 Metody analyzy rizik

Pro provadéni analyzy rizik existuji dv€ hlavni kategorie. Metody kvalitativni

a kvantitativni.
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5.1.1 Kbvalitativni metoda

Tato metoda je zaloZena na slovnim popisu pravdépodobnosti, ze se dand udalost stane
ana zavaznosti jejiho dopadu. Uroven rizika je vétSinou uréovana kvalifikovanym
odhadem. Kvalitativni metody se vyuzivaji pfevazné pro upiesnéni postupt pii detailni
analyze rizik a téz pfi nedostatku ¢iselnych tidaji co se kvality i kvantity tyce. V porovnani
s kvantitativnimi metodami jsou tyto metody méné naro¢né a nemaji takové ndroky
na zdroje a Cas. Mezi hlavni nedostatky patii Spatna kontrola nakladi z diivodu, ze v této
metod¢ nejsou stanoveny presné ¢astky. Tim padem nelze porovnat vyse zpiisobené Skody

s naklady na zavedena opatfeni (SMEJKAL, a dalsi, 2013; CERMAK, 2010).

5.1.2 Kvantitativni metoda

Tyto metody vychdzeji z matematického vypoctu rizika z frekvence vyskytu hrozby
ajejiho dopadu. Pfi oceniovani dopadu dané udélosti 1 pfi pravdépodobnosti vzniku
udalosti se pouziva Ciselné ohodnoceni. Mezi hlavni vyhody patii to, ze hodnoceni
je vyjadreno v penéznich jednotkach. V penézich je vyjadfena jak hodnota chranéného
aktiva, tak i1 nabizend opatieni coZ vyrazn¢ usnadiiuje vybér nejvhodnéjSich opatfeni

ke zvladnuti rizika (SMEJKAL, a dalsi, 2013; CERMAK, 2010).

Ne vzdy je mozné piesné urcit, kterou metodu je nejvhodnéjsi pouzit. Zavisi to na mnoha
parametrech, jako dostupnost dat, informaci, Gcelu a cili a rovnéz také na znalostech
a zkugenostech rizikového manaZera. Zadna univerzalni metoda neexistuje, kazdy p¥ipad
jejiny a je tfeba uzit jinou metodu ¢i kombinaci metod. Ktera metoda bude nakonec
vybréna, zalezi Cisté na krizovém manazZerovi. Dllezité je, aby vSechny vystupy z pouZité
metody byly srozumitelné ptredevSim béZznému uzivateli, ktery bude s vystupy pracovat

(HZSCR.cz, 2010).

5.2 Vyuzivané metody v Kritické infrastrukture

FAULT TREE ANALYSIS - FTA (analyza stromu poruch),

EVENT TREE ANALYSIS - ETA (analyza stromu udalosti),

FAILURE MODE AND EFFECT ANALYSIS - FMEA (analyza selhéni a jejich dopadi),
HUMAN RELIABILITY ANALYSIS - HRA (analyza lidské spolehlivosti),

CLA - CHECKLIST (kontrolni seznam),

Metoda PNH,
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Metoda ,, WHAT IF“ (co se stane, kdyz...).
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6 HODNOCENI RIZIK

Po analyze rizik ptichazi na fadu hodnoceni rizik. To nam slouzi k vyhodnoceni, o jaké
riziko se jedna, jaky bude jeho rozsah a jeho dopad na chranéné aktivum. Hodnocenim
rozdélime rizika na ta, kterd pro nds maji neopomenutelny dopad a je potieba tyto rizika
osetfit a na ta, u kterych je dopad zanedbatelny a nevyzaduji nasi pozornost. Pro hodnoceni
rizik 1ze vyuzit ti1 druhy metod hodnoceni zavaznosti. Kvalitativni hodnoceni, kvantitativni

hodnoceni a kombinované hodnoceni téchto dvou metod (KRULIS, 2011).

6.1 Kbvantitativni metody

Kvantitativni metody jsou pouzivany piedevsim u technickych nebo finan¢nich rizik nebo
v informacnich technologiich. Metody vychazeji z pravdépodobnosti, k jaké ztrat¢ by

mohlo dojit. Casto se k vypoétu pouziva tento vzorec (KRULIS, 2011):
R=pxN
kde R = riziko, p = pravdépodobnost rizika, N = vyse skody.

Negativem téchto metod je fakt, ze data na vstupu nejsou zcela dostatecnd, platna,
spolehliva a zda vibec existuji. V zadnych andlech nelze nalézt ptesny navod, jak ziskat
kyzenou pravdépodobnost a rozsah Skod v tak pfesnych cislech, se kterymi by se dalo
davéryhodné pracovat. Na kazdy nehodovy d€j i na lidské chovani ptisobi rozli¢né faktory,

které nelze s pfesnosti pfedvidat, jsou zcela nahodilé a mnohdy se navzajem ovliviiuji.

6.2 Kbvalitativni metody

Kvalitativni metody hodnoceni rizik spocivaji v tom, Ze analyzovana rizika jsou tfidéna dle
miry ohroZzeni a dle pravdépodobnosti, sjakou mohou tato rizika nastat. Rizika

kvalitativnich metod vnaSime nejcastéji do této tabulky:
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velmi nizka nizka stiedni velmi vysoka

velmi vysoka

vysoka

-

PRAVDEPODOBNOST

stiedni

nizka

velmi nizka

ZAVAZNOST

v

Nizka zavaznost rizika
Stiedni zavaznost rizika
_ Vysoka zavaznost rizika

Obrazek 2 Matice rizik (VACHAL, a dalgi, 2013)

Tato jednoduchd matice je vSak pro podrobnéjsi analyzu hodnoceni rizik nedostatecna.

Pro kvalitngjsi analyzu je vyuzivano vicekriteridlni rozhodovani.

Vicekriteridlni rozhodovani je postaveno na posouzeni kritérii, kterd jsou navzijem
konfliktni. Za pomoci hodnoticich kritérii, variant a vazeb mezi jednotlivymi kritérii lze
sestrojit multikriteridlni matematicky model — vicekriterialni matici. Diky této matici
je mozné provést ohodnoceni rizika daleko presnéji neZ pomoci jednodussi matice popsané
vyse. Pii pokrocilych analyzach je dilezity pfevod na porovnatelné jednotky. VétSina

metod téchto slozitéjSich analyz vyZaduje urceni a znalost vah kritérii, kterd jsou vétSinou

vyjadfena v bodové skale.
Formulaci vicekriterialniho hodnoceni 1ze rozdé¢lit na:
seznam variant A = {al, a2, ..., an} a seznam hodnoticich kritérii K = {k1, k2, ..., kk}.

Varianty ai, 1 = 1, 2, ..., n jsou nasledn¢ popsany vektory kriteridlnich hodnot (yil, yi2,...,
yik). Nésledné vznikne kriteridlni matice vicekriterialniho hodnoceni: Y = (yij) (CERNY, a

dalgi, 1987)
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Obrazek 3 Vicekriteridlni matice rizik (CERNY, a dal§i, 1987)

Mezi metody kvalitativniho hodnoceni patii:

* brainstorming,

» metoda Delphi,

» kriticka analyza moznych vad a jejich pfi¢in (FMECA — Failure Modes and
Effects Criticality Analysis),

* kontrolni seznamy,

* registry,

* mapovani rizika.

6.3 Kombinovana metoda

Kombinované metody jsou postaveny na synergickém efektu obou vyse popsanych metod.
Jsou zde skloubeny c¢iselné vysledky z kvantitativnich metod s vysledky z kvalitativnich
metod. Vysledky kombinovanych metod se diky ucelenému pohledu na riziko nejvice blizi

skutec¢nosti.
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7 MAPOVANI RIZIKA A JEHO FAZE

Mapovani rizik je metoda slouzici ke znazornéni rizik na mape. Chapeme ji jako proces

identifikace izemi s ruznou mirou rizika.

Metoda mapovani rizik slouzi ke znazornéni rizik na mapovém podkladu. Je to proces

identifikace tizemi s odliSnou mirou rizika.

Prvni faze procesu mapovani rizik je tvorba mapy nebezpeci. Na mapovy podklad jsou

zakresleny dopady jednotlivych typti mimotadnych udalost, které stanovi miru rizika.

Ve druhé fazi je vytvofena mapa zranitelnosti. Jde o vnimavost uzemi, kde teoreticky

dojde k mimotadné udalosti.

Spojenim mapy zranitelnosti a mapy nebezpeci vznikne ve tfeti fazi mapa kumulovaného

rizika, kterd stanovuje hodnotu kumulovaného rizika.

Ve Ctvrté fazi feSime tvorbu mapy pfipravenosti. Do mapy jsou zavadény prvky, které
vedou k minimalizaci dopadii mimotadné udélosti. Jde o prvky jako dostupnost sil

a prostfedkt (slozek IZS apod.) a dostupnost prostiedkli ochrany obyvatelstva.

Posledni fazi je vytvofeni mapy korigovaného rizika. Mapa je vytvofena vzajemnou
interakci map kumulovan¢ho rizika a map pfipravenosti. Cim vys§i je hodnota
korigovaného rizika, tim vyssi je stupeit nebezpe¢i na daném uzemi (KROMER, a dal3i,

2010).

7.1 Metody mapovani rizik

V Ceské republice je jiz nékolik let pouZivana metoda, ktera vznikla diky mezinarodni
spolupréci. Predlohou pro tvorbu mapovani rizik jsou metody riznych projektt ¢lenskych

stati EU.

7.1.1 Doporucené metody mapovani rizik v EU

Evropska komise vroce 2011 navrhla a schvalila dokument ,,Risk Assessment and
Mapping Guidelines for Disaster Management®™. V tomto dokumentu je popsana prevence
pfed katastrofami a minimalizace dopadi mimofadnych udalosti. Kladen je draz
na hospodateni s vodou, zdvazné havarie spojené s unikem nebezpecnych latek, povodné,

nebo naopak obdobi sucha (Management, 2010; KROMER, a dalsi, 2010).
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V ramci evropského projektu Interreg IIIC SIPROCI — ,,Meziregionalni reakce na ptirodni
a Clovékem zplsobené katastrofy* byla navrhnuta pfirucka pro mapovani rizik. Jedna
se o cenn¢jsi material, nez je dokument od EK. Tato pfirucka definuje postupy pro tvorbu
mapy rizik a jejich dil¢ich komponent. Uvod dokumentu definuje pozitiva piijeti jednotné
metodiky mapovani rizik a uvadi predevsim variantu jednotného predpovidani a prevence
pfed mimofddnymi udélostmi. Rovnéz poukazuje na to, ze by jednotnd evropska
klasifikace umoznila ziskani objektivnich kritérii pro dé€lbu financ¢nich dotaci
do jednotlivych regionti. Mapovani rizik podle této ptirucky by postavilo zakladni stavebni
kamen spole¢né strategie pro minimalizaci a zmirfiovani rizik na nadnarodni Urovni

(SIPROCI, 2007).

7.1.2  Mapovani rizik v CR — metoda HZS Moravskoslezského kraje

Hasi¢sky zachranny sbor Moravskoslezského kraje vydal v roce 2010 metodiku zamétenou
na mapovani kumulativnich rizik v CR. Tato metodika navazuje predev§im na piirucku
»Mapovani rizik — navrh jednotné metodiky“, vypracovanou v ramci projektu Interreg I1IC

SIPROCI.

Uvod prace se zaméfuje na vSeobecnou analyzu a hodnoceni rizik a popisuje téz
kvantitativni vniméni rizika, které se pouziva pfi mapovani rizik (KROMER, a dalsi,

2010).

Dalsi cast probird vychodiska, definice a o¢ekdvané vysledky mapovani rizik. Rovnéz
je zde vyspecifikovana matice rizika a faze mapovani rizik. Autoti zde také zpiehlednili
vypocet rizika ,,R“, kdy jej definuji jako soucin miry rizika ,,MR* a zranitelnosti ,,Z*‘. Mira
rizika je hodnotové vyjadieni intenzity a pravdépodobnosti mimoiadné udalosti.
Zranitelnost je brana jako koncentrace ohroZenych prvki v uréitém bodé (KROMER, a
dalsi, 2010).

Kumulované riziko ,,Rxum™ je pak sumou vsech ,,R* v daném bod¢ a je ziskano vypoctem
(KROMER, a dalsi, 2010):

Rkum = (anin) X Z

K zjednoduseni vypocetnich operaci a zajiSténi schopnosti rliznych systému vzajemné
spolupracovat metodika doporucuje urcit intenzitu proménnych vyuZzitim principu fuzzy

logiky pro kazdy jev z polozavieného intervalu (0;1). Tento interval by mél byt rozdélen

line4rng, tedy napiiklad: {0,25; 0,5; 0,75; 1} (KROMER, a dalsi, 2010).
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Dalsi tfi ¢asti prace se vénuji jednotlivym fazim mapovani rizik. Tj. stanoveni miry rizika
a tvorbé mapy nebezpeci, stanoveni zranitelnosti a tvorbé mapy zranitelnosti a tvorbé

mapy kumulovaného rizika.

Mira rizika se stanovuje z nasobku koeficientu ¢etnosti mozného vzniku MU pro urcity
hazard ,,F* a ptedpokladanych nasledktt MU ,N*, které jsou vyjadfeny jako (KROMER, a
dalsi, 2010):

N = (K¢ x Konr X Kizs / Pr)

K¢ vyjadiuje koeficient odhadované doby trvani MU, ,,Kon“ koeficient ohrozeni, ,,Kizs*
koeficient potieby sil a prostiedkti I1ZS a ,,Pr* koeficient moznosti ¢asové predpovédi
udalosti. Koeficient Cetnosti je posléze rozdélen do intervalli od vzniku udalosti jednou
béhem néckolika mésicl, az po pravdépodobny vznik uddlosti jednou za tisic let ¢i vice.
Podobné intervaly byly stanoveny i1 pro ostatni koeficienty. Metodika zohlediiuje

i rozdilnost intenzity ptisobeni nebezpeci na plose, na které se hazard vyskytuje.

Prvky zranitelnosti dle autorti tvofi kritickd infrastruktura, vefejnd infrastruktura,
obyvatelstvo a Zzivotni prostfedi. Suma vSech zranitelnosti v ur¢itém bod¢ je prave
kumulovand zranitelnost. Interakci mapy zranitelnosti a mapy nebezpe¢i jako jejich
vzajemny soucin v indexovém rozpéti intervalu (0;1) vznika mapa kumulovaného rizika.
Autofi pro kartografickou vizualizaci navrhuji klasifikaci, kterd neodpovidd zavedenym

standardiim pro stanovovani intervalii.

I rozsah hodnot | barva
=06
06-05 |
04-03
0.2-0.1
T

Obrazek 4 Navrhované intervaly pro mapu rizik (KROMER, a dalgi, 2010 str. 66)

Tabulka 1 Slovni vyjadfeni hodnot intervalii pro mapu rizik (KROMER, a dalsi, 2010 str.
66)

INDEX R SLOVNI VYJADRENI

<0,1 velmi nizké

0,1-0,2 nizké




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 34

03-04 stfedni
0,5-0,6 vysokeé
>0,6 velmi vysoké

Metodika dale fesi tvorbu mapy korigovaného rizika, kde pritomnost slozek IZS snizuje

miru rizika.

7.2 Mapa nebezpecdi

Mapovani nebezpeci je zdkladni prvek v procesu mapovani rizik. Podklady pro mapy jsou
tvofeny mapami jednotlivych typl nebezpe¢i. Na mapé je pak vidét dopad urcité
mimoiradné udalosti. Abychom mohli jednotlivd nebezpec¢i porovnat, musi byt kazdému

nebezpedi uréena mira rizika vyjadrena ¢islem (KROMER, a dalsi, 2010).

7.2.1 Typy nebezpeci

Pro CR jsou typické tyto typy nebezpeéi: pozary, havarie v silni¢ni, Zelezni¢ni a letecké
dopravé sesuvy pudy, radiacni havéarie (at’ uz na nasem tizemi nebo u sousedi) a predevs§im
povodné, které ndm v poslednich letech zplsobily nemalé Skody. Dalsi typy nebezpeci jde
na zéklad¢é analyzy oblasti kdykoliv pfidavat ¢i ubirat. V tabulce €. 2 je vycet typl
nebezpeéi pro CR.

Tabulka 2 Typy nebezpeéi (KROMER, a dalsi, 2010)

P. ¢ Typ nebezpeci Zdroj GIS data
1. Pfirozen4 povoden vodni tok > - leta, 20 - letava 100leta
povoden
2. Zvl&tni povoden vodni dilo tzemi ohroZené priilomovou
vodou
3 Unik nebezpec¢né toxické zafizeni z6ny havarijniho planovani,
) latky provozovatele zony ohrozeni
4. Chripka ptaka velkochov dislokace chovili
Havarie v letecké dislokace letist’, letové
5. . letadlo .
dopravé koridory
6. Havarie v silnicni silniéni vozidlo silnicni sit’
dopravé
7. | Havarev Zeleznicni drézni vozidlo zeleznieni sit’
dopravé
8. Snéhové kalamita mapa snc¢hovych oblasti
9. Vétrné bouie mapa vétrnych oblasti
10. | Nekontrolovatelny vystup oblast tiniku metanu
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dilnich plynti na povrch
11. Lesni pozar lesni porost
12. Radia¢ni havérie jadernd elektrarna z6na havarijniho pldnovéani
13. Ptivalova povoden oblast iniku metanu
14. Sesuv pudy uzemi sesuvl
15. Pozar statistické udaje

7.3 Koeficient nebezpeci

Pii urCovani koeficientu nebezpe¢i musime zohlednit odliSnou intenzitu plisobeni
nebezpe¢i v prostoru. Je ziejmé, ze intenzivnéj$i nebezpeci je v blizkosti zdroje, ktery
vyvolava nebezpeci, nez je tomu u prostort vzdalenéjSich. Za timto tcelem je vyuZzivana

fuzzy logika, jak znazorfiuje obrazek ¢. 5 (KROMER, a dalsi, 2010).

intenzita
nebezpeci

MR=MR

vzdalenost vzdalenost
od zdroje od zdroje
<€ >

MR=MR x 0.75

MR=MR x 0.5

MR=MR x 0,25

Obrazek 5 Koeficient nebezpeci (KROMER, a dalsi, 2010 str. 65)

7.4 Mapa zranitelnosti

Ve fazi tvorby mapy zranitelnosti je nutné hodnotové vyjadfit ukazatel kumulované
zranitelnosti izem jako soucet jednotlivych prvkl zranitelnosti na mapovém podkladé.

Tabulka ¢. 3 uvadi identifikované prvky zranitelnosti, pro které existuje zpiisob zakresleni
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v mapé, téZ typ zdrojovych digitalnich dat a vahu kazdého prvku zranitelnosti (KROMER,

a dalsi, 2010).

Tabulka 3 Koeficient vyznamnosti prvkl zranitelnosti (KROMER, a dalsi, 2010 str. 65).

Prvek zranitelnosti Vyuzitelna data (vrstvy GIS) Vaha
Obyvatelstvo hustota obyvatel (pocet obyvatel na plochu) 0,22
Kritickd infrastruktura dislokace subjektti a prvki (adresni body) 0,17
Vyznamné objekty dislokace objektii (napt. Skoly, soc. a zdrav. zatizeni) | 0,15
Rozvodna elektricka sit’ rozvodna elektricka sit’ 0,13
Silnice silniéni sit’ 0,13
Zeleznice zelezniéni sit’ 0,10
Zivotni biotické prostiedi | CHKO, vegetace, vodni plochy (soudast ZABAGED) | 0,06
Kulturni pamatky dislokace kulturnich pamatek 0,04

7.5 Mapa kumulovaného rizika

Mapovani rizik mize zachytit pouze takové typy nebezpeci, které jsme schopni zanést

na mapovy podklad. Mnohdy se v jednom misté piekryva vice riiznych typili nebezpedi,

a pravé v tomto misté prekryti vznika kumulované riziko (KROMER, a dalsi, 2010 str. 62).

Obrazek 6 Kumulované riziko (KROMER, a dalsi, 2010 str. 63)

—

Ryn=X1+X2

Ryunm=X1+X3
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7.6 Mapa pripravenosti

Ptipravenost je na mapovém podkladu chapéano jako pfipravenost lidskych, materialnich
a dalsich jinych potfebnych zdroji potfebnych k eliminaci u¢inkt MU. Mapa pfipravenosti
je slozena z jednotlivych prvki ptipravenosti. Tyto prvky, jako sily a prostfedky, mohou

pUsobit na daném tizemi a predstavuji je slozky IZS (KROMER, a dalsi, 2010 str. 66).

7.7 Mapa korigovaného rizika

Jde o posledni fazi procesu mapovani rizik. Mapa korigovaného rizika je tvofena
vzajemnou interakci mapy kumulovaného rizika a mapy pfipravenosti. Korigované riziko

lze vyjadiit vzorcem:
Rikor = Rkum / P

Cim vyssi je hodnota korigovaného rizika, tim vyssi je stupenn nebezpeci ve sledované

oblasti.
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8 GEOGRAFICKY INFORMACNI SYSTEM

Geograficky informacni systém (dale jen GIS) je systém tvofeny z hardwarové techniky,
softwarového vybaveni, uzivateli a geografickych dat. Tento systém slouzi uzivateli
k efektivnimu ziskavani dat, analyzovani, zobrazovani a ukladani geografickych informaci.
Pouziva se v mnoha odvétvich, napt. v zeméd¢lstvi, v lesnictvi, ve spravé inzenyrskych

siti, ve vefejné spravé, v krizovém managementu aj (JEDLICKA, a dalsi, 2003).

Informace musi byt k dispozici za jakychkoliv podminek, a to u vSech slozek krizového
fizeni. Musi byt bezpodmine¢né kladen diraz na ochranu dat proti zneuziti. K datiim musi
byt zajistén piistup vSem slozkam, coz zajistuje centralni ulozisté. Skrze aplikaci GIS
je usnadnéna prace operacnim dozoréim, ktefi maji k dispozici informace na mapovém
podkladég, rychle preddvaji informace o zkoumaném Uzemi, o pohybu jednotek IZS atd.
Vsechny tyto funkce pomadhaji zrychlit zasah pfi mimofadnych udalostech a tim snizit
negativni dopady na chrdnéna aktiva.

8.1.1 Datové modely GIS

Pouzivané datové modely v GIS jsou rozdéleny do tfi zakladnich typt informaci:

Prostorové informace, kter¢ urcuji pozici a tvar a také vztah k jinym objektiim ¢i tzemim.

Popisna informace a atributy. Ty definuji detailnéj$i informace o vlastnostech
jednotlivych tizemi nebo o jednotlivych objektech. Atributova data mizou byt nositelem
informaci, které jsou podstatné pro analyzu na zkoumaném uzemi, dale data a informace

statisticke, popisné a dopliujici.

Casova informace obsahuje datum, které udava posledni tpravu daného prvku.

8.1.2 Prostorova data
Prostorova data a jejich prezentace v mapéch jsou vyjadreny témito prvky:
Bod

Bod nelze zméfit, nema zadny rozmér. Bod vyjadiuje maly objekt ¢i misto a nemusi byt

znézornén plochou ¢i linii.
Linie
Linie se da méfit pouze v jednom rozméru a je charakterizovana délkou. Jde predevsim

o vrstevnice, silnice, feky a uzké objekty, které neni tfeba vyobrazovat plosné.
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Plocha

Plochu urcuji dva rozméry. Jde o oblast, ktera je uzaviena hranicemi, napt.: pole, jezera,
lesy a zastavéné tizemi.

8.1.3 Vektorovy datovy model

Definuji ho 3 zakladni geometrické prvky a to bod, linie a polygon. Jde o orientovanou
usecku, tedy vektor tvofeny soufadnicemi. Jak naznacuje obrazek €. 7, nemusi se vzdy

jednat pouze o usecku, nybrz ho lze zobrazit 1 jako kiivku.

Obrazek 7 Vektorovy model (LIBUSA, 2014)
8.1.4 Rastrovy datovy model

Tento model je zaloZen na burice, ktera je vétSinou zobrazena jako ¢tverec. DalSi varianty
jsou trojuhelnik, obdélnik nebo osmiuhelnik. Kazdé rastrové buiice nalezi hodnota

specifické veli¢iny v urcitém miste.

Obrazek 8 Rastrovy model (LIBUSA, 2014)
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8.2 Priprava vstupnich dat

Aby byla zajisténa spravna aplikace vstupnich dat, je v oblasti mapovani rizik bezvyhradné
nutné, aby pouzitd data byla jednoho typu, tedy vektorova ¢ rastrova. Pro tyto ptipady
existuje moznost ptechodu z jednoho typu na druhy a obracené. Obecné se doporucuje
pracovat s vektorovym typem modelti kvili jeho mensi datové velikosti a moznosti

propojit vicero vrstev z urCité databaze.

8.3 Zdroje prostorovych dat

Prostorové data nabizi hned nékolik poskytovatelti, at’ uz za tplatu, ¢i jako volné dostupna.
Skrze internet jsou sdilena data ptfes sluzbu WMS — webova mapova sluzba. Napt. WMS
katastralnich map, piehledové mapy CR, ortofoto mapy, digitalni baze vodohospodaiskych
dat (DIBAVOD) nebo zakladni baze geografickych dat (ZABAGED) (DIBAVOD.cz,
2015; GEOPORTAL.CUZK.cz, 2015).

8.4 Software GIS

Pro praci s GIS daty je velkd spousta softwaru. Muzeme ho rozdélit na komercni

a nekomerc¢ni programy. Uvedu piiklad dvou nejpouzivanéjsich.

Quantum GIS (QGIS) je geograficky informac¢ni systém, ktery je na trhu jiz od roku
2009. V tomto SW lze prohliZet, tvofit a editovat geodeta. Pracuje s GPS a lehce a rychle
se tu tvofi rizné mapové vystupy. Je to nejvic rozsifeny open source GIS program, a i ja jej

ve své praci pii mapovani hrozeb pouzil.

ArcGIS je software, ktery je nejpouzivanéjsi ve statni spravé. Vytvofila ho spole¢nost

ESRI a uzivateliim je poskytovéana zkuSebni verze na 20 dni zdarma.
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9 JIHOMORAVSKY KRAJ

Jihomoravsky kraj se nachazi v jihovychodni ¢asti Ceské republiky pfi hranicich
s Rakouskem a Slovenskem. Centrem kraje je Brno — druhé nejvétsi mésto Ceské
republiky, jez je vyznamnym ekonomickym a sprdvnim centrem, stfediskem justice,

univerzitnim a veletrznim meéstem.

Rozloha Jihomoravského kraje je 719 630 ha. Kraj je rozd€len na 7 okresii, v nich
se nachdzi 21 obci s rozSifenou plisobnosti a na jehoz Uzemi Zilo ke konci zaii 2020

1 195 226 obyvatel (CSU.cz, 2021).

Obrézek 9 Poloha JMK (Wikimedia, 2010)
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Blanska
Brnc-mésto ko
Bro-venkoy
Faglati
Bfeclav Hadonin

Obrazek 10 Rozdéleni JIMK (RIS.cz, 2019)

Geologické soustavy Ceského masivu a Karpat jsou uréujici pro charakter krajiny. Kraj
je vyznamnou evropskou dopravni kiizovatkou. Kostra dopravniho systému je tvofena
dalnici D1, D2, rychlostni silnici R52 a silnici 1/43. Dale se v tomto kraji nachazi téz
ktizovatka zelezni¢nich koridori nadndrodniho vyznamu. V Bré je rovnéz vetejné

mezinarodni letiste.

Co se tyce bezpe€nostnich rizik, tak se na tzemi JMK nalézaji vSechny druhy rizik
vyskytujici se vcelé Ceské republice. Z naturogennich hrozeb jsou nejvyznamngjsi
hrozbou vS§echny druhy povodni a rizika spojend se suchem. Z antropogennich hrozeb jsou
to predevSim rizika vyplivajici z dopravnich systémii. Nezanedbatelnou hrozbou jsou
rizikové provozy nachazejici se na Uzemi kraje a rovné€z zdéna havarijniho planovani
jaderné elektrarny Dukovany, ktera do kraje zasahuje. MiUZeme také zminit nékteré
socidlni hazardy, jako je existence socidln¢ vyloucenych lokalit ve vétSich méstech,

¢1 paSovani nelegalnich migrantl prchajicich smér Némecko.
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10 IDENTIFIKOVANE HROZBY V JIHOMORAVSKEM KRAJI

Na webovém portale krizport.cz je dostupny seznam identifikovanych hrozeb v JMK, které
byly vyhodnoceny pii své aktivaci jako krizové situace. Je jich 15 a niZe je jejich seznam

a zakladni charakteristika.

10.1 Naturogenni hrozby

Povoden

Pod pojmem povoden se skryva vyrazna a zvysend hladina vodniho toku ¢i jiné povrchové

vody a tato voda zplsobuje §kody zaplavenim tizemi mimo své tradi¢ni koryto.

Povodné jsou vétSinou zptsobeny dlouhotrvajicimi regionalnimi desti, ptivalovou povodni,

tanim snéhu a ledovymi jevy (CESKO, 2010-2021).

Povodné v IMK:

vvvvvv

Nejvice tedy Moravu a vychod Cech. P¥i¢inou byly dlouhotrvajici srazky. Jestli
se da v tomto tragickém piipadé mluvit o né€em pozitivnim, tak je to to, Ze se tato
strand udalost stala startérem pro vytvoreni legislativy k feSeni mimotadnych
udalosti velkého rozsahu.

X/

¢ Na konci bfezna roku 2006 pfisla dal§i pohroma. Po zimé& bohaté na snih, ktery
vydrzel dlouho do jara, nasledovalo prudké otepleni, a to bylo navic doprovazeno
prudkymi lijdky. Toky byly rozvodnéné prakticky v celé republice. V JMK to byla

zejména Dyje a dolni Morava.
Piivalova povoden

Jednim ze specifickych typl povodni je pfivalova povoden. Vznika néasledkem rychlého
odtoku ptivalovych srazek, které se v ¢lenitém terénu rychle koncentruji do fi¢ni sité. Tyto

kratkodobé srazky velké intenzity zasahuji pfevazné mala Gzemi.

Znakem byva velice rychly vzestup hladiny vody s naslednym rychlym poklesem.
Dilezitou roli zde téz hraje schopnost povrchu zadrzovat/vsakovat tuto vodu at’ uz tim,
jakou podobu ma typ vegetatniho porostu ¢i pfijata protierozni opatieni, Clenitost terénu

vvvvvv

kdekoliv na izemi CR, a to i tam, kde neni trval sit’ vodnich toka (CESKO, 2010-2021).
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Moznost piedvidat ptivalové povodné je velmi omezend. Meteorologické podminky pro
vznik tohoto jevu se predpovédét sice daji, ovsem predikce presné lokality vyskytu, dobu

trvani a intenzitu je témét nemozna.

Dlouhodobé sucho

wrwe

ve vSech c¢astech hydrologického celku, tzn. v atmosféte, v pid€, v podzemnich
strukturach, ve vodnich tocich a nasledné tedy ve vodnich zdrojich. Sucho mé schopnost
ohrozit funk¢nost kritické infrastruktury, maze zptsobit znacné hospodarské skody, muize
ohrozit zdravi a zivot obyvatel. Dale nasledkem sucha stoupa riziko vniku a Sifeni pozard,

poskozuje se lesni porost a porost zemédelskych kultur.

Sucho nastupuje relativné pomalu. Rozvoj sucha zavisi na intenzit¢ a dobé trvani
nedostatku srazek, na pocateCnim stavu zasob vody a na dalSich klimatickych faktorech
jako napt. vysoké teploty, nizka vlhkost ovzdusi, vitr a fenologicka faze vegetace. JMK
patii mezi kraje, které jsou dlouhotrvajicim suchem nejvice zranitelné (KRIZPORT.cz,

2020).
Vyskyt extrémné vysoké teploty

Tento jev se v CR muize vyskytovat v obdobi derven aZ srpen, v mensi mife pak na konci
kvétna a na zacatku zafi. V probihajicim obdobi s extrémné vysokymi teplotami obvykle
piekracuje denni maximalni teplota vzduchu hodnotu 30 °C po dobu nékolika dni. Toto
obdobi miiZze trvat n€kolik dni aZ nékolik tydnt. Nejdelsi obdobi s extrémné vysokymi
teplotami bylo zaznamenano v zapadnich, severozapadnich, stfednich a vychodnich
Cechach a na jizni Moravé. Umocnéni pfichazi s piimym sluneénim zafenim, které
v letnich mésicich ohfiva umélé povrchy, takze predev§im ve méstech jsou teploty jesté
vy$$i nez ve volné krajing. Jedna se o tzv. tepelny ostrov mésta. K témeft identické situaci
dochdzi také na rozlehlych, ¢asto odvodnénych zemédélskych plochach. Tyto plochy
se za vysokych letnich teplot extrémné zahtivaji, od nich se ohtiva okolni vzduch, pti¢emz
dale vysousi vSe okolo a sloupce horkého vzduchu zabranuji v ptisunu atmosférickych
srazek. Extrémné vysoké teploty a viny veder zplsobuji v Evrop€ mnohonasobné vice

obéti na zivotech nez mrazy (KRIZPORT.cz, 2020).
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Epidemie (hromadné nakazy osob)

Za epidemii se povazuje takovy vyskyt infekéniho onemocnéni, kdy na ur€itém misté
a v urCity ¢as vzroste nemocnost néjakym infekénim onemocnénim nad urCitou hranici,

ktera je obvyklad ve zkoumané lokalité v urcitém obdobi.

V CR se vyskytuji epidemie infekei, které se zde objevuji s uréitou pravidelnosti nebo jen
ziidka, nebo se sem dostanou z jinych zemi, kde se vyskytuji endemicky, anebo se muiize
téZ jednat o naprosto novy typ infekéniho onemocnéni. Uzemi miiZe byt také zasaZzeno

epidemii, ktera prekracuje kontinenty. V takovém piipadé hovoifime o pandemii.

Epidemie, kterd nas uvrhla do nejvétsi krizové situace v déjinach nasi vlasti, co do poc¢tu
obéti a vysi ekonomickych Skod, prozivame pravé nyni. Jiz nckolikrat byl vyhlaSen
a prodluZovan nouzovy stav pro celé izemi CR kviili pandemii respiraéniho onemocnéni
zptisobeného novym druhem coronaviru oznaCovanym jako SARS CoV-2 (COVID-19).
Jiz od roku 2020 vlada vyhlasuje mimotadna protiepidemicka a krizova opatieni, ktera

znaénym zpusobem zasahuji do prav a svobod svych obc¢anti (KRIZPORT.cz, 2020).

10.2 Antropogenni hrozby
Nehoda v silni¢ni dopravé

Jednim z nej€astéjSich druhlt MU, u kterych denné zasahuji slozky IZS, jsou dopravni
nehody v silniéni dopravé. I pres to, Ze poCty mrtvych a zranénych maji, dle policejnich
statistik, v poslednich letech klesajici tendenci, tak dopravni nehody velmi vazné zasahuji
do Zivota vSech obyvatel, at’ uz tedy s nehodou spojenymi lokalnimi dopravnimi zacpami,
odklanénim dopravy atp. Dopravni nehoda miize byt v kombinaci s inikem nebezpecné
latky (KRIZPORT.cz, 2020). Na tizemi JMK se v roce 2020 stalo 7 039 dopravnich nehod,
resp. bylo ohlaSeno. Ve skute¢nosti jich bylo zhruba dvakrat tolik, ale od roku 2009
se zmenila pravidla pro ohlasovani dopravnich nehod, a ne vSechny jsou tedy zaneseny

do statistik. (CSU, 2021)

Zvlastni povoden Je takova povoden, kterd je zplisobena urcitou poruchou nebo havarii
vodniho dila, nebo kdyz se v nouzi fesi kritickd situace na vodnim dile, které vyvola
mimoftadnou udalost v oblasti pod vodnim dilem (CESKO, 2010-2021). V JMK se nachazi
vyznamné vodni nadrze jako Vranov, Brno (Knini¢ky), Znojmo, Letovice, Opatovice

a Novomlynské nadrze.
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NaruSeni dodavek elektrické energie velkého rozsahu

Naruseni dodavek elektrické energie velkého rozsahu (zndmé rovnéz jako blackout)
je krizova situace, ktera ma rozsahlé dopady na veskeré fungovani JMK. Ohrozeny jsou téz
zivoty a zdravi osob, které jsou n¢jakym zptisobem zavisli na pfistrojich, které podporuji
a zabezpecuji zékladni zivotni funkce. PfiCinou této kritické situace jsou zejména
nestabilni pfenosové soustavy, extrémni klimatické jevy, chyby operator, poruchy,
havarie ¢i teroristické Utoky na pienosovou soustavu. Kombinaci vice téchto faktort

se zvysuje pravdépodobnost vyskytu této krizové situace.

Pti vyskytu blackoutu je vysoce realny predpoklad vyvolani domino efektu napt. v oblasti
komunikac¢ni infrastruktury, dopravni infrastruktury, zdsobovani obyvatel pitnou vodou,
potravinami ¢i teplem a pohonnymi hmotami. OhroZenou skupinou jsou ptedevSim
obyvatelé mést, ktefi jsou zcela zavisli na dodavce energii od dodavatelli a nemaji

prostiedky k zabezpeceni uspokojeni téchto potieb (KRIZPORT.cz, 2020).
Naruseni dodavek ropy a ropnych produkti velkého rozsahu

Je takova situace, kdy dochdzi k dlouhodobé&jsim vypadkiim v doddvkach ropy a ostatnich
ropnych produktii ze zahrani¢nich, ale i1 zdomécich zdroji (domdaci zdroje jsou
v porovnani se zahrani¢nimi naprosto nepatrné), ktera nelze zvladnout standardnimi
mechanizmy. Rozsah této krizové situace bude celorepublikovy a lze ocekavat

dlouhodobé;jsi plisobeni tohoto negativniho jevu.

Za vznik této krizové situace lze s nejvetsi pravdépodobnosti povazovat preruseni dodavek
ze zahrani¢i z politickych, technickych ¢i ekonomickych diivodl. Vznik této situace
si vyzaduje vyhlaseni stavu ropné nouze, kdy je nutné regulovat prodej ropnych produktu.
Mezi diivody vzniku této krizové situace zasahujici pouze tizemi CR mizou byt i rozsahlé
havarie zpisobené pfirodni katastrofou, teroristickym utokem nebo technologickou

chybou. V pfipad¢ této situace se nevyhlaSuje stav ropné nouze (KRIZPORT.cz, 2020).
NaruSeni dodavek pitné vody velkého rozsahu

Naruseni dodavek pitné vody velkého rozsahu je vétSinou situace zasahujici oblast pouze
lokaln€ a zplisobuje ji zdvazna technicka porucha na vodarenské soustavé nebo naruSeni
kvality pitné vody. Mezi mozné dusledky patii ohrozeni Zivota ¢i zdravi pitim
kontaminované vody nebo vody z neovétenych zdroja, Sifeni epidemii nebo hromadnych

onemocnéni (KRIZPORT.cz, 2020).
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Naruseni dodavek potravin velkého rozsahu

V soucasné dobé, kdy existuje dostatecnd plocha zemédélské pudy, pastvin, sadd,
dostateCny pocet vyrobnich potravindiskych podnikl, pocty chovii a gigantické sité
velkoprodejen a k nim nalezici sklady, je vznik této krizové situace v mirovém obdobi
mén¢ pravdépodobny. Mnohem pravdépodobnéjsi vznik této krizové situace nastane
nasledkem jiné mimotadné udalosti, jako napt. rozsdhlé¢ povodné, zvlastni povodné,
dlouhodobého sucha, nedostatkem pitné vody, vypadky elektrické energie, epidemie
a enzootie, naruSeni dopravni infrastruktury, technologické havarie nebo terorismus.
Pohled do budoucnosti naznacuje, ze nepiiznivé klimatické jevy a jejich dopady, jako
degradace pudy, extrémni srazky, extrémni sucho stiidajici se s povodnémi a zéplavami,
zmény biodiverzity atd., budou mit enormni vliv na zemédélskou ¢innost ¢i na produkci

potravin ve svété, ale i u nas (KRIZPORT.cz, 2020).
NaruSeni funkénosti vyznamnych systémii elektronickych komunikaci

Je takova krizova situace, kterd nastava v ptipadé ztraty funkcénosti prvki pevné, mobilni,
radiové a druZicové sité a sité pro rozhlasové a televizni vysilani. Vypadky ve fungovani
telekomunikac¢nich siti nastavaji pfimym poskozenim provoznich zatizeni a také zvySenim
nariistu radiového provozu na siti, naruSenim dodavky elekttiny, kybernetickym utokem
nebo elektromagnetickym rusenim signdlu. Pokud vypadky nezplsobi konkrétni
mimofadna udalost, jako napt. povoden, nelze predikovat ani pfesné misto a ani dobu

trvani této mimotadné udalosti (KRIZPORT.cz, 2020).
NaruSeni bezpe¢nosti informaci kritické informa¢ni infrastruktury

Je takova krizova situace, ktera souvisi se zasahem do informac¢nich a komunikacnich
systému prvki KI zejména v oblasti jako je energetika, elektronické komunikace, vetejna
sprava ¢i finanéni trh a ména. Naruseni muze nastat neimysiné, kdy selze technologie
¢i lidsky faktor, nebo vlivem umyslného napadeni. Rozsah a dopad mulzZe byt jak mistni,

tak celostatni a z hlediska ¢asu mtize trvat hodiny az dny (KRIZPORT.cz, 2020).
NarusSeni finan¢niho a devizového hospodarstvi statu velkého rozsahu

Je mimofadna udalost, ktera zasahuje celou CR svou nestabilitou ve financovani chodu
statu. Proto nelze definovat dopady na kraj a pfijatd opatieni pro zajiSténi funkce kraje.
Pfic¢iny tedy mizou mit globalni plvod, tj. ekonomicka recese, nebo plvod v ramci
republiky, tj. politicky a legislativni vyvoj €1 nestabilita z makroekonomického hlediska

(KRIZPORT.cz, 2020).
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Migraéni viny velkého rozsahu

Je krizovou situaci, ktera se projevuje v ptipadé, kdy tlaky osob cizich narodnosti zesiluji
a ohrozuji statni hranice Ceské republiky a jejich cil je at’ uz pravem & nepravem tyto
hranice piekrocit a pokracovat pies tizemi statu do jiného statu, nebo na ném zlstat. Tato
situace neblaze dopadd na ekonomiku, bezpe¢nostni situaci, socidlni sféru a jednani

obcanu.

Ptes uzemi JMK se vine hlavni trasa nelegdlnich migranti, sméfujicich z vychodu
na zapad. VétSina migrantll je odhalena na délni¢nim uzlu u Vyskova, kde jsou pro
zastavovani vozidel vSech velikosti diky prilehlému letisti perfektni podminky a aktivita

PCR i Celni spravy zde dosahuje vrcholové Grovné.
Spousté¢em migracnich vin je vale¢ny konflikt, politicky systém, porusovani lidskych prav
a svobod, narodnostni, rasové a nabozenské konflikty, Zivelni pohromy, klimatické¢ zmény

nebo spatnd ekonomicka situace v zemi pivodu migrantii (KRIZPORT.cz, 2020).
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11 DOPADY NEFUNKCNI KRITICKE INFRASTRUKTURY

V nasledujici kapitole nastinim mozné dopady pii naruSeni funkcénosti kritické

infrastruktury.

11.1 Energetika

KI spadajici do oblasti energetiky je tvofena predevsim siti elektraren a distribu¢nich siti

elektrické energie, plynovodu a ropovodu.
Elektricka energie

Elektriza¢ni soustava je systém na celostatni tirovni a je navdzan na téméf stejné soustavy
sousednich statl. Vypadek této soustavy v urcitém staté tak miize zle ovliviiovat soustavu
statu jiného. To samoziejme plati i v kladném slova smyslu, tedy ze kdyz dojde k vypadku
soustavy v n¢kterém staté, tak propojenou soustavou lze tento vypadek fesit ze soustavy
jiného ¢i jinych stati.

Elektfina se uz ze své podstaty nedé nikterak skladovat, a tudiz je nadmiru nutné udrzovat
v soustavé rovnovahu mezi vyrobenym/doddvanym a spotiebovavanym mnozstvim.
Elektrosoustava musi byt pfipravena na zmény, které¢ béhem dne nastavaji. Tedy zmény
pozadavkl na velikost spotieby a téz zmény pozadavkl na vyrobu elektfiny. Tento jev
nastava kazdé rano, kdy se rano rozjede vyroba ve vSech odvétvich a enormné stoupa
spotfeba a naroky na zvySenou vyrobu a distribuci elektfiny. Existuje 1 druhy extrém,
a to naptiklad pti silném vétru, kdy ve stitech s velkym poctem vétrnych elektraren

skokové roste vyroba elektrického proudu.

Pokud dojde ke ztrat€ funkcnosti nebo poSkozeni nékterého z prvkl KI v systému vyroby
nebo distribuce elektfiny, dochazi k havarii na regionalni a nékdy dokonce na celostatni
urovni. Jiz v n€kolika zemich na celé planeté nastala situace, kdy po ztrat¢ funkcnosti

nastal absolutni vypadek elektrosoustavy nazyvany téz jako blackout.

Bez dodavek elektiiny trpi témet vSechny ostatni oblasti KI. Negativni dopady pterusené

dodavky elektrické energie znamenaji pfedevsim:

- omezeni nebo pferuSeni dodavek elektfiny do zdravotnickych zafizeni, tim
je ohrozeno zdravi a zivoty obyvatelstva, jsou dotéeny Ustavy socidlni péce, v zimé
dojde k vypadkiim dodavek tepla, dochazi k naruSeni zasobovani obyvatel vodou,

potravinami, léky a je naruSeno hospodateni a nakladani s odpady,
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- je zcela ochromena ekonomika a dochazi k vyznamnym ztratdm ve finanénim

a bankovnim sektoru, ni€ivé ztraty zasahnou sluzby, primysl a zemédélstvi.

Nejzranitelnéjsi ¢asti v celém soukoli energetiky je soustava urcend pro pienos a distribuci.
Soustavu nam mtizou vytadit z provozu takové banality jako silny vitr nebo namraza. Také
muze byt kvali své pfistupnosti lehce tercem teroristického utoku nebo jiné tmysiné

¢innosti (BLAZEK, 2014).
Plyn

V Ceské republice je dle Ceského statistického Gifadu vysoké procento plynofikace. Obce
s poctem obyvatel nad 2tis jsou pfipojeny na plyn ve vice nez 90 % piipadi. Mensi obce
o0 poctu obyvatel od 500 do 2000, jsou napojeny na plyn v poloviné ptipadd. Domacnosti,
jez vyuzivaji plyn k vafeni, topeni ¢i ohfevu vody je vCR 66 %. Pokud by doglo
k preruseni dodavky plynu, viechny tyto ¢innosti by byly nemozné (BLAZEK, 2014).

Ceské republika m4 sice i své zdroje zemniho plynu, ale tyto zdroje jsou velice malé
a v zadném ptipadé nemohou pokryt pozadavky a potieby vSech subjektl. Jednou z vyhod
zemniho plynu je jeho relativné snadné skladovani. Pro tyto ucely slouzi podzemni
zasobniky. V soucasné dobé je skladovaci kapacita na pctadvaceti az tficeti procentech
domaci ro¢ni spotieby. Toto mnoZstvi témét eliminuje vznik krizové situace zptisobené

nahlym a neoéekavanym vypadkem v dodavkach zemniho plynu (BLAZEK, 2014).
Tepelna energie

Dodavky tepla zajiSt'uje vétsi pocet teplaren. Soustavy jsou na sobé nezavislé, nepropojené
a maji pouze lokdlni vyznam. Timto je prakticky vylouceno riziko, Ze dojde k vypadku

ve veétSim rozsahu.
Ropa a ropné produkty

V tomto odvétvi je to velice podobné jako u plynu. Vlastnich zdroji madme miniaturni
mnozstvi a jsme tak odkézani na import ze zahrani¢i. Pokud by doslo k vypadkim dodavek

ropy, mohli bychom nékolik mésicii Cerpat z vytvotenych zasob.

Pti dlouhodob¢jsim vypadku dodavek ropy by se prakticky zastavil zivot v celé Ceské
republice. Lidé by byli nuceni soustfedit svou spotfebu pouze na mistni producenty. Pro
dojizd¢€jici do zaméstnani by bylo obtizné se viibec do zaméstnani dostat. V uvahu piipada
pouze elektrifikovana Zelezni¢ni trat’, kterd ma vSak omezené moznosti. Ze statnich rezerv

by byly zasobovany primarné HZS, ZZS a Policie CR. Vznikaly by ob¢anské nepokoje



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 52

arabovani. Zamrzl¢ obrany stitu by v téch nejhorSich scénafich mohl vyuzit nepfitel

a mohlo by dojit k nasemu napadeni (BLAZEK, 2014).

11.2 Oblast vodniho hospodarstvi

K porucham v dodavkach pitné a uzitkové vody dochdzi diky zastaralému potrubi pomérné
Casto. Pokud je tato porucha v menSim méfitku a je zasazeno jen malo obyvatel a mala
lokalita, feSi piislusné subjekty nahradni zasobovani obyvatel. Pokud by ale doslo
k mimoradné velkym vypadkim v dodavkach a bylo by zasazeno velké mnozstvi obyvatel,
feSi se tato situace nouzovym zasobovanim pitnou a uzitkovou vodou. Pfi tomto typu
feSeni této mimotadné udalosti se pocita s tim, ze provozy zavislé na vod¢ budou v ramci

Gispor odstaveny (BLAZEK, 2014).

Pii celoploSném a dlouhodobéj$im nedostatku pitné vody by nastala naprosta zkaza.
Rabovéni a kradeze by byly na dennim potfadku. Dochazelo by k napadani téch, ktefi
vlastni na svém pozemku studnu. Pouzivala by se voda, kterd neni vhodna k piti.

Rozmahaly by se nemoci a infekce. Lidé by houfné migrovali za lep§imi podminkami.

11.3 Oblast potravinarstvi a zemédélstvi

V dnesni dobé, kdy existuje obrovska sit’ velkoobchodi a k nim nélezicich skladi je velice
nepravdépodobné, Ze by doslo k velkym vypadkim v dodavkéach potravin. Takovéto
vypadky velkého rozsahu mohou ovSem nastat jako sekundarni jev pfi projevech jiné
mimotadné udalosti, napt. vypadky dodavek pitné vody potiebné pro vyrobu potravin nebo

pfi rozséhlych povodnich (BLAZEK, 2014).

Pokud by tedy doSlo k tomuto katastrofickému scénafi a doSlo by k dlouhodobému
nedostatku potravin, nastala by podobna apokalypsa jako v ptipadé, kdy je nedostatek
vody. Naplnily by se ty nejcernéjs$i mozné scénare. Preci jen cloveék dokaze preckat a prezit
spousty uskali, ale potraviny a vodu pottebuje bezpodminecné a pokus se mu tohoto

nedostava, je schopen ucinit v§e mozné i nemozné pro preZziti své a svych bliznich.

11.4 Oblast zdravotni péce

Zdravotnicka zafizeni jsou rozeseta po celém tzemi CR a je jich vysoky pocet. Nehrozi
tedy sniZeni kvality poskytované zdravotni péce. Pti vypadku nékterého ze zdravotnickych
zafizeni by toto zafizeni bylo nahrazeno jinymi, které by ptfipadné pacienty pfiijaly. Pfi

nejcernéjSich scénatfich a vypadku vétSiho mnoZstvi zdravotnickych zatizeni by byly
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v ohrozeni osoby, které vyzaduji zvlastni péci, osoby, které vlivem zranéni vyzaduji
okamzitou urgentni péci, osoby nemocné, osoby vyplanované na operace zabezpecujici

zivotni funkce atd (BLAZEK, 2014).

11.5 Oblast dopravy

Oblast dopravy je velice diilezité odvétvi pro celou ekonomiku statu. Ztrata funkénosti této
oblasti by méla neblahy chod na celou spoleCnost a narusila by hospodarské styky
se zahrani¢im. Nastésti je silnicni sit’ tak hustd a rozsahld, ze i pfi velkych vypadcich
ve sjizdnosti urcitych cest je pordd moznost nahrady i za cenu vysSich nékladii na PHM

a zvy$enych naroki na ¢as (BLAZEK, 2014).

11.6 Oblast komunikac¢nich a informacnich systémi

vvvvvv

systémi. Bez téchto systémii nemlze v zadném piipadé fungovat vefejnd sprava.
V soucasné dob¢ je vSe fizené nebo zavislé na ICT. V piipad€é vypadki téchto systémul
dojde k paralyzovani prakticky vSech ostatnich oblasti KI. Nejhorsi by byly ziejmé dopady
ve zdravotnictvi. Mize téz dojit k iniku a zneuziti citlivych dat anebo se také mize stat,
ze mize dojit k vn&jSimu napadeni statu, jelikoz jeho obrana je diky vypadkim
informacnich a komunika¢nich systémli omezena a zpomalena. Armada je vSak i na toto
pfipravena a ma v zaloze 1 jiné komunikacni prostiedky, které jsou mnohem Iépe chranéné.
Co se ty€e zdravotnickych 1 ostatnich zafizeni, tak tyto prvky maji sva data zalohovana
av ptipadé napf. hackerského utoku lze systémy relativné rychle obnovit (BLAZEK,
2014).

11.7 Bankovni a finan¢ni sektor

Jde opét o sektor, jehoZ zhrouceni by ovlivnilo ostatni oblasti kritické infrastruktury. U této
oblasti to plati i obracené. Vypadky jinych oblasti neblaze ovliviiuji i bankovni a finan¢ni
sektor. Zhrouceni tohoto systému by destabilizovalo celou zemi. Penize by ztratily sviij
vyznam. Spole€nost by se vratila ke sménnému obchodu, ¢i by jako prostfedek smény
fungovaly drahé kovy. Dochdzelo by k ob¢anskym nepokojiim, sebevrazdam a kradezim

(BLAZEK, 2014).
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11.8 Nouzové sluzby

U této oblasti je opét jeji vytazeni z provozu krajné¢ nepravdépodobné. Uz ze své podstaty
jsou tyto prvky budovany a organizovany tak, aby i za krizového stavu byla jejich funkce
zachovana. Samoziejmé muize nastat i malo pravdépodobny hororovy scéndf a muze byt
vyfazeno vétsi mnozstvi nouzovych sluzeb a tim mize dojit k velkym problémiim v chodu
a ve fungovani celé nasi spoleCnosti. Jako mozné mimoiadné udalosti, které by byly
schopné naplnit tyto ¢erné scénaie se fadi napt.: pad meteoritu, zemétieseni ¢i povodné,
které zdevastuji vétSinu tizemi. Dopady jsou pak jasné zietelné. Nebudou dostupné sluzby
Hasi¢ského zachranného sboru, Policie CR ani Armady CR. Stit jako takovy by bez
pomoci ze zahranic¢i pfestal fungovat. Dochazelo by k rabovéani a prakticky k rozpadu

spole¢nosti. Strhla by se vina migrace (BLAZEK, 2014).
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12 MODELOVANI KUMULACE RIZIK

Abychom odhalili dfive identifikovana rizika, ktera ptisobi na jednotlivé prvky kritické
infrastruktury, je zapotiebi zanést ohrozenou oblast, kterou zpiisobuje jednotlivé riziko
na geograficky podklad. Na map¢ je rovnéz vyobrazeno pét bodu, které jsem vytypoval

a které budou imitovat jednotlivé prvky kritické infrastruktury.

Mezi vytypované prvky jsem zaradil napft. trafostanici a stanici HZS ve Vyskové, dale
teplarnu, Upravnu vody a stanici HZS v Brné. Tyto prvky jsem peclivé vybral tak, aby byly

v ohrozeni vicero riziky, povodnémi pocinaje a primyslovou nehodou konce.

Pro modelovani raznorodych typt rizik na mnou vytypované prvky KI jsem pouzil
software QGIS. Data a mapové podklady byly cerpany z POVISu, ZABAGEDu,
DIBAVODu a z webu CUZK.

S redlnou mapou prvku kritické infrastruktury bohuzel pracovat nebudeme, jelikoz ta neni

urcena zrakim Siroké vefejnosti.

12.1 Trafostanice ve VySkové

Jako prvni prvek KI jsem vybral trafostanici ve Vyskové. Tato trafostanice zajistuje
dodavky elektfiny pro celé mésto. Na tento objekt plsobi v mém modelu tii rizika.
Je ohroZen nasledky dopravni nehody na frekventované silnici vedouci kolem objektu.
Tato silnice témét dokonale kopiruje déalnici D46 ve sméru z Vyskova na Olomouc. Pokud
je vySe jmenovana dalnice z jakéhokoliv diivodu uzaviena, veskery provoz se presouva
praveé na tuto byvalou tepnu spojujici Brno s Olomouci a Ostravou. Za normalniho stavu
se po této komunikaci pfepravuji nejriiznéjs$i nebezpecné chemické latky do primyslové
zOny, ve které se nachazi i pravée tato trafostanice. Dale je tento objekt ohroZen vybuchem
nedalekého primyslového zafizeni, kde je soustiedovano, skladovdno a nakladano
s vybuSninami. Do tfetice je objekt ohrozen vybuchem pftilehlé Cerpaci stanice, kterad
se nachazi piimo pfes silnici. Na této Cerpaci stanici se nachazi n€kolik metrii kubickych
vysoce hotlavého a vybusného benzinu, dale nékolik metrii kubickych stlaceného zemniho

plynu a nafty.
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Obrazek 11 Trafostanice ohrozend nasledkem DN (mapu podle dat POVISu, ZABAGEDu,

DIBAVODu a CUZK vytvofil autor)
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Obrazek 13 Obrazek 14 Trafostanice ohrozené nasledkem DN, nasledkem vybuchu ¢erpaci
stanice a nasledkem vybuchu priimyslového objektu (mapu podle dat POVISu,
ZABAGEDu, DIBAVODu a CUZK vytvofil autor)

12.2 Stanice HZS Vyskov

Druhym vytypovanym prvkem KI je stanice HZS ve Vyskové. Je to jedind stanice
profesionalnich hasici v katastru mésta. Dalsi nejblizsi stanice se nachazi az v Bucovicich.
Poskozenim této stanice by byly zna¢né narusSeny sluzby poskytované obcaniim a zna¢né
by se zvysily dojezdové casy. Bylo by zde Casové okno, nez by tato stanice byla
zastoupena sbory dobrovolnych hasi¢t. Tento prvek KI je ohrozen nehodou primyslového
zafizeni, které se nachazi v jeho bezprostiedni blizkosti. Déle je také ohrozen nésledkem
dopravni nehody na silnici vedouci okolo stanice, ktera spojuje dvé frekventované

rovnobézné silnice a kde je relativné vysoky provoz.
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Obrazek 15 Stanice HZS ohroZena nasledkem DN (mapu podle dat POVISu, ZABAGEDu,
DIBAVODu a CUZK vytvofil autor)
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Obrazek 16 Stanice HZS ohroZena nasledkem DN a nasledkem vybuchu pramyslového
zafizeni (mapu podle dat POVISu, ZABAGEDu, DIBAVODu a CUZK vytvoril autor)

12.3 Teplarna ve Starém Brné

Ttetim vytypovanym prvkem je teplarna nachazejici se ve stfedu Starého Brna. Teplarna

dodavé obyvatelim Brna teplo a teplou vodu spalovanim zemniho plynu. Celkem jsou
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nauzemi Brna 4 teplarny. Tento prvek je ohrozen tiemi riziky. Nasledkem dopravni
nehody na silnici, kterd vede kolem objektu a po které¢ jsou dopravovany nebezpecné
chemické latky do mistni primyslové zony nebo tfeba zemni plyn praveé do této teplarny.
Druhé ohrozeni ,,zabezpecCuje* nehoda primyslového zatizeni. Toto zafizeni se nachdzi
v bezprostiedni blizkosti zajmového objetu a dochdzi v ném k vyrobé zemédélskych hnojiv
za pouziti riznych chemickych latek schopnych detonace ¢i deflagrace. Tretim ohrozenim

je fakt, Ze se tento objekt nachazi v zaplavovém uzemi stoleté vody feky Svratky.
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Obrazek 17 Teplarna ohroZena nasledkem DN (mapu podle dat POVISu, ZABAGEDu,
DIBAVODu a CUZK vytvofil autor)
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Obrazek 18 Teplarna ohrozend nasledkem DN a stoletou povodni (mapu podle dat
POVISu, ZABAGEDu, DIBAVODu a CUZK vytvoril autor)
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vytvoftil autor)
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12.4 Stanice HZS v Brné

Dal§im prvkem vtomto modelu je stanice HZS nachazejici se v brnénském Starém
Liskovci. NaruSeni této stanice by znamenalo navySeni dojezdovych cast k pozarim
a havariim v hasebnim obvodu. Tuto stanici ohrozuji rizika spjatd s nehodou v doprave
na frekventované ulici Klobdsova a s povodni, jelikoz se nachdzi v zaplavové oblasti

dvacetileté vody.
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Obrazek 20 Stanice HZS ohroZena nasledkem DN (mapu podle dat POVISu, ZABAGEDu,
DIBAVODu a CUZK vytvofil autor)
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Obrazek 21 Stanice HZS ohrozena nasledkem DN a dvgcetiletou vodou (mapu podle dat
POVISu, ZABAGEDu, DIBAVODu a CUZK vytvofil autor)
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12.5 Upravna vody v Brné

Poslednim vytypovanym prvkem KI je upravna vody, kterd se nachédzi v brnénskych
Pisarkach. Pokud by doslo k vypadkiim ve funk¢nosti, byla by znemoznéna dodavka pitné
vody velkému poctu obyvatel Brna. Dodavky obyvateliim by musely byt feSeny nahradnim
zpusobem. Tuto Gpravnu ohroZuje hnedle trojice rizik. Objekt se nachdzi v zaplavovém
uzemi stoleté vody teky Svratky. Dale je ohroZen néasledkem dopravni nehody na silnici
¢.42. Tato silnice je vysoce frekventovand a jsou po ni prevazeny vSechny druhy
nebezpecnych nakladli. Rovnéz se v blizkosti tohoto objektu nachazi priimyslové zafizeni,
ve kterém se zpracovavaji nebezpecné latky a pfi nenadalém vybuchu by okoli této firmy

bylo srovnano se zemi.
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Obrazek 22 Upravna vody ohrozena nasledkem DN (mapu podle dat POVISu,
ZABAGEDu, DIBAVODu a CUZK vytvotil autor)
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13 POUZITA METODA HODNOCENI RIZIK

Z duvodu ptehlednosti a zjednoduseni budu hodnotit pouze ta rizika, ktera byla zmapovana
v predchazejici kapitole. Je jasné, Ze na kazdy jednotlivy prvek KI piisobi mnohem vice
zdrojt rizika, ale pro nase potieby pln¢ dostacuje pocet, se kterym budu pracovat. Pracovat
napiiklad s patnacti identifikovanymi riziky by model znacné¢ zneptehlednilo.

Pro ohodnoceni rizik vyuziji tento mnou navrhnuty vzorec:

MR = Twmu X Oxi x Dpki,

kde MR znamend miru rizika, Tmu je Cetnost vyskytu mimofadné udalosti, Ok je index
obnovy funkce prvku kritické infrastruktury a Dpki znaéi dblezitost prvku kritické

infrastruktury.

13.1 Cetnost vyskytu mimoiadné udalosti

Cetnost vyskytu mimotadné udalosti (Tmu) budu do vzorce dopliiovat dle nasledujici

tabulky €. 4. Soucasti tabulky je 1 slovni vyjadifeni indexu.

Tabulka 4 Cetnost vyskytu MU (zdroj vlastni)

Cetnost vyskytu MU Slovni vyjadieni Index ¢etnosti Tmu
1 x za rok velmi vysoky 5
1 x za 3 roky vysoky 4
1 x za 10 let stfedni 3
1 x za 30 let nizky 2
1 x za 100 let velmi nizky 1

13.2 Doba obnovy funkce prvku KI

Dalsi proménnou je Oki, kterd zohlednuje dalsi dilezitou veliCinu a tou je doba obnovy
funkce prvku kritické infrastruktury. Bodové ohodnoceni a slovni vyjadfeni je uvedeno

v tabulce ¢. 5.
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Tabulka 5 Index obnovy KI (zdroj vlastni)

Doba obnovy funkce KI v fadech | Index obnovy | Schopnost obnovy funkce prvku KI
hodin 1 velmi vysoka
dnti 2 vysoka
tydna 3 stiedni
meésicl 4 nizka
rokli 5 velmi nizka

13.3 Diilezitost prvku kritické infrastruktury

Posledni proménnou je dulezitost prvku KI. Prvky KI nejsou kritickymi nazyvany jen tak.
Vsechny jsou dulezité a naruseni jejich funkce vede k dalekosdhlym problémim. Jsem
vSak presvédcen, ze 1 u téchto prvki Ize stanovit urcity zebticek dilezitosti. Nejde vSak jen
a pouze o zebficek napfi¢ odvétvimi, ale i dva zdanlivé stejné prvky mohou byt
ohodnoceny rozdilnym indexem. Naptiklad jedind teplarna ve mést€¢ ma vétsi dulezitost
nez teplarna ve mésté, kde je dalSich teplaren hned nékolik, a pravé u téch ostatnich lze

zvysit vykon a propojenou soustavou teplovodil vypadek poSkozené teplarny nahradit.

Piislusny index by mél pfifadit odbornik ¢€i skupina odborniki, kteti maji odborné

vzdélani, zkuSenosti a tzv. mistni znalost.

Bodové ohodnoceni dilezitosti prvku kritické infrastruktury a jeho slovni vyjadfeni

je znézornéno v tabulce €. 6.

Tabulka 6 DileZitost prvku KI (zdroj vlastni)

Diilezitost prvku KI Index dileZitosti Drx1
velmi dilezity 5
dulezity 4
sttedné dilezity 3
mén¢ dulezity 2
malo dilezity 1
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13.4 Ohodnoceni miry rizika

Vynasobenim tfi proménnych dostaneme Cciselné vyjadieni hodnoty rizika. Slovni
vyjadfeni vysledné miry rizika vycteme ztabulky ¢. 7. Tato hodnota nam urcuje,
jak budeme s rizikem nakladat. Jednotliva opatieni piijata ke zmirnéni rizika ptisobiciho

na prvek kritické infrastruktury nejsou ptedmétem této prace.

Tabulka 7 Ohodnoceni miry rizika (zdroj vlastni)

Hodnota MR Riziko Hodnoceni rizika
1az29 velmi nizké nevyznamné riziko
30 az 49 nizké malo vyznamné riziko, ale pfijatelné
50 az 69 stiedni vyznamné riziko, avSak pfijatelné
70 az 99 vysoké vysoké riziko, pfijatelné s podminkami
100 az 125 velmi vysoké nepiijatelné riziko
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14 OHODNOCENI RIZIK U VYTYPOVANYCH PRVKU KRITICKE
INFRASTRUKTURY

Nyni provedu ohodnoceni dfive identifikovanych rizik pasobicich na vytypované prvky

kritické infrastruktury vyse popsanou metodou.

14.1 Trafostanice ve VySkové

Tabulka 8 Vypocet MR u trafostanice ve VySkove (zdroj vlastni)

Zpusob ohroZeni Tmu | Oxi | Dexi | MR
Dopravni nehoda 4 1 2 8
Vybuch priimyslového zatfizeni 2 1 2 4
Vybuch Cerpaci stanice 2 1 2 4
MR celkem 16

Ohrozeni dopravni nehodou jsem, co se tyce ¢etnosti vyskytu, ohodnotil indexem 4, jelikoz
se z4jmovy objekt nachazi u relativné frekventované komunikace. Po této komunikaci
ptijizdi kazdy den tisice zaméstnancli do primyslové zony. RovnéZz jsou po této
komunikaci pfivaZeny nakladnimi vozidly do priimyslové zony veskeré potiebné materialy
a nebezpetné latky pro firmy sidlici v této oblasti. Cim hust&j§i provoz, tim vétsi
je pravdépodobnost dopravni nehody. Index obnovy jsem ohodnotil Cislem 1. Neni to tak
slozité zafizeni, a 1 v ptipad¢ velkého naruseni tohoto zatizeni se da ptedpokladat, ze jeho
funkce bude rychle obnovena i za cenu toho, Ze toto feSeni bude pouze improvizované
a doCasné. Dilezitost tohoto zafizeni jsem ohodnotil ¢islem 2. Vypadkem elektrické
energie sice bude zasaZena velka Cast mésta, ale funkci poSkozené trafostanice piebere
v kratkém Casovém horizontu jina trafostanice. Index diilezitosti bude u kazdého ohrozeni

mimotéadnou udélosti vzdy stejny. DiileZitost je neménna.

Vybuch primyslového zatizeni 1 Cerpaci stanice jsem z hlediska ¢etnosti vyskytu ohodnotil
shodné ¢islem 2. Havérie tohoto typu jsou mélo pravdépodobné. Pti vzniku téchto udalosti

jsem shodné ohodnotil i index obnovy.
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14.2 Stanice HZS Vyskov

Tabulka 9 Vypocet MR u stanice HZS ve Vyskové (zdroj vlastni)

Zpusob ohroZeni Tmu | Oxi | Dexi | MR
Dopravni nehoda 5 3 5 75
Vybuch primyslového zatizeni 4 4 5 80
MR celkem 155

U stanice HZS jsem index ¢etnosti vyskytu narusenim vlivem dopravni nehody ohodnotil
¢islem 5. Komunikace vedouci okolo stanice je velice vytizend a pfimo u objektu
je inechranény zelezni¢ni piejezd. Index obnovy po naruSeni vlivem dopravni nehody
jsem ohodnotil ¢islem 3. Dulezitost prvku kritické infrastruktury jsem ohodnotil ¢islem 5.
Jde totiz o velice dilezity prvek. Profesiondlni hasi¢i zasahuji u vSech druhti havérii,
pomahaji zachranovat lidské Zivoty a v neposledni fad¢ zasahuji u pozart. Poskozeni této

stanice by znamenalo zvySeni dojezdovych Casii. Proto takto vysoky index dilezitosti.

Cetnost vybuchu pfilehlého priimyslového zafizeni jsem ohodnotil &islem 4. Index obnovy
Cislem 4, coz je vice nez u dopravni nehody. Divod vysSiho ohodnoceni je ten,
ze prumyslové zafizeni by zpisobilo ptfi svém vybuchu rozsahlejsi skody diky vétSimu

mnozstvi skladovanych a zpracovavanych nebezpecnych chemickych latek.

14.3 Teplarna ve Starém Brné

Tabulka 10 Vypocet MR u teplarny ve Starém Brn¢ (zdroj vlastni)

Zpusob ohroZeni Tmu | Oxi | Dexi | MR
Dopravni nehoda 4 2 3 12
Vybuch primyslového zatizeni 3 3 3 27
Ptirozena povoden 1 3 3 9
MR celkem 48

OhroZeni teplarny néasledkem dopravni nehody jsem ohodnotil Cislem 4, jelikoz kolem

tohoto zafizeni vede vysoce frekventovana komunikace a po které se ptepravu;ji desitky tun
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nebezpecnych latek do okolnich tovaren. Index obnovy jsem stanovil ¢islem 2 a duleZzitost
tohoto prvku ¢islem 3. Pfi naruSeni tohoto zafizeni by bylo tisice domécnosti odfiznuto
odtepla a tepl¢ vody, coz by pfedevSim v zimnich mésicich mélo neblahy vliv

na obyvatelstvo.

Index Cetnosti vybuchu primyslového zatizeni jsem ohodnotil ¢islem 3, stejné jako index

obnovy.

Teplarna se nachazi v zaplavovém Uzemi ohrozeném stoletou vodou, proto ma index

¢etnosti hodnotu 1. Index obnovy jsem odhadl na hodnotu 3.

14.4 Stanice HZS ve Starém Liskovci

Tabulka 11 Vypocet MR u stanice HZS ve Starém Liskovci (zdroj vlastni)

Zpusob ohroZeni Tmu | Ox1 | Dexi | MR
Dopravni nehoda 5 4 5 100
Ptirozena povoden 2 4 5 40

MR celkem 140

Index cetnosti u ohrozeni této zbrojnice nasledkem dopravy jsem ohodnotil ¢islem 5,
protoZe se v blizkosti stanice nachazi vysoce frekventovana dopravni tepna. Index obnovy
jsem ohodnotil ¢islem 4 a index dulezitosti ¢islem 5 ze stejnych divodl jako pfi hodnoceni

hasic¢ské stanice ve Vyskove.

Stanice se nachazi v zaplavové oblasti dvacetileté vody, proto hodnoceni ¢islem 2. Index

obnovy vlivem poni¢eni po povodni je ohodnocen ¢islem 4.

14.5 Upravna vody v Pisarkach

Tabulka 12 Vypocet MR u Gipravny vody v Brn¢ (zdroj vlastni)

Zpusob ohroZeni Tmu | Oxi | Dexi | MR
Dopravni nehoda 4 2 4 32
Vybuch primyslového zatizeni 3 3 4 36

Ptirozena povoden 1 3 4 12
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MR celkem 80

Cetnost ohrozeni vodarny nasledkem dopravni nehody jsem ohodnotil &islem 4. Obnova by
po tomto typu aktivovaného ohrozeni nebyla tak narocnd, hodnota indexu obnovy je tedy
¢islo 2. Dulezitost tohoto prvku, ktery zasobuje pitnou vodou tisice obyvatel Brna a jehoz
vypadek by se musel komplikované feSit nouzovym zasobovanim pitvou vodou jsem

ohodnotil ¢islem 4.

Vybuch sousedniho primyslového zafizeni jsem z hlediska cetnosti ohodnotil Cislem 3.

Index obnovy pfi tomto typu mimotadné udalosti je ohodnocen Cislem 3.

Jelikoz se vodarna nachazi v zédplavovém uzemi stoleté vody, je index ¢etnosti ohodnocen

¢islem 1. Index obnovy pfi poskozeni povodni jsem ohodnotil ¢islem 3.

14.6 Hodnoceni kumulativnich rizik

Pravé hodnota ,MR celkem* v tabulkach ¢. 8 az 12 ndm udava hodnotu kumulovanych
rizik. Pocet rizik, kterd se kumuluji a ohrozuji chranéné aktivum, a celkova hodnota
nakumulovanych rizik by méla byt smérodatnd pro navrhovatele opatfeni ke snizeni
hodnoty rizika. Vzhledem ktomu, ze nakumulovanych rizik mize byt u kazdého
jednotlivého aktiva rlizné mnozstvi, nelze tedy vytvofit tabulku podobnou tabulce €. 7,
kterda by dle hodnoty kumulovaného rizika vymezila slovni vyjadfeni miry ohroZeni
a napomabhala tak k pfijeti dalSich opatieni. Osoba ¢i kolektiv povéfeny fizenim rizik musi
mit ,,cit pro véc* a dle mnozstvi ohrozujicich rizik a hodnoty kumulovaného rizika
rozpoznat, zda se u tohoto prvku KI rizikiim vénovat detailnéji a pfijmout opatieni k jejich

sniZeni, nebo lze vzhledem k nizkym hodnotam rizika pfijmout.
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ZAVER
Dnesni premodernizovany a piretechnizovany svét skyta stale veétsi a veétsSi mnoZzstvi

negativnich jevil, které dokazi nemile potrapit naSe byti. Tato rizika ptisobi na vSechna

vvvvv

prvky kritické infrastruktury.

Prevence je v této oblasti nadmiru dilezita. Vzdy je lepsi vzniku jakékoliv mimotadné
udélosti predejit, nez z davodu podcenéni nebo piehlednuti fesit zachranné a likvidacni
prace po aktivaci rizika. Naklady pak na tyto prace né€kolikandsobné piekracuji naklady
na preventivni opatieni. Jsou ovSem 1 takové Skody, které vyjadrit nelze, jako ztraty
na zivotech, poskozené zdravi, psychicka Ujma, nediivéra ve statni aparit, Skody

na historickém dédictvi aj.

Aby byla preventivni ¢innost co nejefektivnéjsi, je potteba perfektné zvladnout vSechny
kroky v procesu fizeni rizik. Musime se vynasnazit identifikovat opravdu vSechna rizika
v souvislosti se zkoumanou oblasti. Dilezity je spravny systematicky postup v identifikaci
rizik. Bez identifikovanych rizik nemiize byt provedena analyza rizik, kterd je dalSim
krokem v tomto soukoli boje proti neptizni osudu. Po analyze rizik ptfichazi hodnoceni
rizik. Spravné ohodnotit rizika je opét nesmirné dileZité, a prdvé o navrhnuti spravné

metody hodnoceni rizik v mé praci $lo.

V teoretické casti jsem vymezil zakladni pojmy, charakterizoval identifikaci, analyzu

a hodnoceni rizik. Definoval kritickou infrastrukturu a mapovani rizik.

V praktické ¢asti jsem piedstavil Jihomoravsky kraj. Identifikoval a popsal jsem nckteré
hrozby pro tento kraj. Provedl jsem zamySleni nad dopady nefunkénosti urcitych prvkl
kritické infrastruktury. Modelovaci metodou jsem vytvofil mapy rizik a tim identifikoval
rizika, ktera plisobi na né€kolik mnou vytypovanych prvki kritické infrastruktury. Jelikoz
jsem zadnou metodu, ktera by tato kumulovana rizika dokazala ohodnotit nenalezl, navrhl
jsem svou vlastni metodu a tato kumulovana rizika ohodnotil a tim jsem splnil cil, ktery

jsem si pii psani této prace vytycil.

Tato ma metoda hodnoceni kumulovanych rizik kritické infrastruktury mize nadéle slouZit

organtim krizového fizeni.
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PRILOHA P I: PRILOHA K NARIZENI VLADY C. 432/2010 SB

ODVETVOVA KRITERIA PRO URCENI PRVKU KRITICKE INFRASTRUKTURY
I. ENERGETIKA

A. Elektiina

A. 1 Vyrobna elektiiny

a) vyrobna s celkovym instalovanym elektrickym vykonem nejméné 500 MW,

b) vyrobna poskytujici podptrné sluzby!) s celkovym instalovanym elektrickym vykonem

nejméne 100 MW,

¢) vedeni pro vyvedeni vykonu a zabezpeceni vlastni spotieby vyrobny elektiiny,
d) dispecink vyrobce elektfiny.

A. 2 Pfenosova soustava

a) vedeni pfenosové soustavy o napéti nejméné 110 kV,

b) elektricka stanice pfenosové soustavy o napéti nejméne 110 kV,

¢) technicky dispecink provozovatele prenosové soustavy.

A. 3 Distribuc¢ni soustava

a) elektricka stanice distribucni soustavy a vedeni o napéti 110 kV (stanice typu 110/10
kV, 110/22 kV a 110/35 kV a k nim patfici vedeni se posuzuji podle jejich strategického

vyznamu v distribu¢ni soustave),

b) technicky dispecink provozovatele distribu¢ni soustavy.

B. Zemni plyn

B. 1 Piepravni soustava

a) vysokotlaky tranzitni plynovod se jmenovitym primérem nejméné 700 mm,

b) vysokotlaky vnitrostatni plynovod se jmenovitym primérem rovnym nebo mensim nez

700 mm,
¢) kompresorova stanice,

d) pfedavaci stanice,


https://www.zakonyprolidi.cz/cs/2010-432#f4164080

e) technicky dispecink.

B. 2 Distribu¢ni soustava

a) vysokotlaky a stfedotlaky plynovod,

b) pfedavaci a regulacni stanice,

¢) technicky dispecink.

B. 3 Skladovani plynu

a) podzemni zasobnik plynu se skladovaci kapacitou nejméné 50 mil. m® plynu,
b) technicky dispecink.

C. Ropa a ropné produkty

C. 1 Pfepravni soustava

a) tranzitni ropovod se jmenovitym primérem nejméné 500 mm, vcetné vstupnich boda,

b) vnitrostatni ropovod se jmenovitym primérem nejméné 200 mm, vcetné vstupnich

bod,

¢) technicky dispecink,

d) precerpavaci stanice,

e) koncové zatizeni pro pfedani ropy,

f) zacatek a konec zdvojeni ropovodu a odbocky — jezkovaci komora.
C. 2 Distribu¢ni soustava

a) produktovod se jmenovitym primérem nejméné 200 mm vcetné vstupnich bodil,
b) technicky dispecink,

¢) pfecerpavaci stanice.

C. 3 Skladovani ropy a pohonnych hmot

a) zasobnik a komplex zasobniki s kapacitou nejméné 40000 m?,

b) technicky dispecink.

C. 4 Vyroba pohonnych hmot

Rafinérie s kapacitou atmosférické destilace neyméné 500000 t/rok.



D. Centralni zdsobovani teplem

D. 1 Vyrobna tepla

a) vyrobna s celkovym instalovanym vykonem nejméné 200 MW,

b) vyvedeni tepelné¢ho vykonu ze zdroje vyroby tepla,

¢) dispecink vyrobce tepla.

D. 2 Distribuce tepla

a) soustava zasobovani tepelnou energii s vykonem nejméné 500 MW,
b) technicky dispecink provozovatele distribu¢ni soustavy.

I1. VODN{ HOSPODARSTVI{

a) zasobovani vodou z jednoho nenahraditelného zdroje pii poctu zasobovanych obyvatel

nejméné 125000,

b) Gpravna vody o vykonu nejméné 3000 /s,

¢) vodni dilo o objemu zachycené vody nejméng 100 mil. m>.
II1. POTRAVINARSTVI A ZEMEDELSTV{

A. Rostlinna vyroba

Vymeéra obhospodatrované piidy jednotlivé farmy nebo zemédélského podniku, na Gizemi

jednoho kraje pro jednotlivou plodinu nejméné 4000 ha.

B. Zivo¢iina vyroba

Pocet chovanych kust zvifat v jednom chovu na uzemi jednoho kraje podle zakladnich
druhti hospodatskych zvirat

a) skot: nejméné¢ 10000 kusi,

b) prasata: nejméné 45000 kust,

¢) driibez: nejméné 300000 kusti.

C. Potravinatska vyroba

Nenahraditelnost produkce vyrobniho zavodu nebo provozovny na tizemi jednoho kraje

podle zakladnich druhl potravin



a) mlynské vyrobky: nejméné¢ 80000 tun za rok podle zikladnich druhd mlynskych
vyrobkd,

b) cukr: nejméné 230000 tun za rok,

¢) pekaiské vyrobky: nejmén¢ 600000 tun za rok podle zakladnich druha pekaiskych
vyrobkd,

d) mléko a mlékéarenské vyrobky: nejméné 65 mil. litri mléka za rok nebo nejméné

100000 tun mlékarenskych vyrobki za rok,

e) maso a masné vyrobky: nejméné 200000 tun masa za rok podle zakladnich druhli masa
nebo nejméné 500000 tun masnych vyrobkil za rok podle zdkladnich druhii masnych

vyrobkd.

IV. ZDRAVOTNICTVI

A. Poskytovani zdravotnich sluzeb

Zdravotnické zatizeni, jehoz celkovy pocet akutnich lazek je nejménée 2500.
B. Vyroba lé¢ivych pripravki

Vykon cinnosti drzitele povoleni k vyrobé lécivych ptipravkd spocivajici ve vyrobé
lécivych ptipravk nebo meziproduktl 1éc¢ivych ptipravkli, a to vcetné dalSich
souvisejicich vyrobnich postupt, neni-li ¢innosti pouze piebalovani, baleni, zmény baleni

nebo Gpravy baleni, ktery na izemi Ceské republiky

a) ma nejméné 250 zamestnancti celkem nebo

b) vyrobi nejméné 350 milionli vyrobenych kusii pevnych Iékovych forem za rok.
V. DOPRAVA

A. Silni¢ni doprava

Pozemni komunikace, ktera je zafazena do kategorie dalnice a silnice 1. tfidy?2), pokud pro

ni neexistuje objizdna trasa.
B. Zelezni¢ni doprava

a) draha celostatni®), véetné jejich strukturalnich soucasti, pokud pro ni neexistuji
odklonové trasy s odpovidajici tratovou tfidou zatizeni a prostorovou prachodnosti pro

loZnou miru,


https://www.zakonyprolidi.cz/cs/2010-432#f4164081
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b) systém spravy a organizace fizeni Zelezni¢niho provozu na zelezni¢ni siti Ceské
republiky ve vztahu k evropské zelezni¢ni siti, s ohledem na nové vzniklé podminky
zajisténi soucinnosti v ramci Evropského Zelezni¢niho fidiciho systému (centralni,

regiondlni a lokalni dispecerska pracoviste).
C. Letecka doprava
C. 1 Letiste

Vetejné mezinarodni letiSté zpusobilé pfijeti letu podle piistrojti, u kterého neni mozné
leteckou obchodni dopravu zajistit alternativnim letiStém nebo alternativni zajisténi je

prilis nakladné, nehospodéarné nebo velmi té¢zko proveditelné.
Alternativnim letistém se rozumi vefejné mezindrodni letisté, které

a) je schopno zajistit nejméne 80 % letecké obchodni dopravy letisté, pro které je uréeno

jako alternativni,

b) je v Case 2 hodin dosazitelné jinym druhem dopravy,

¢) ma dostate¢nou kapacitu pohybovych ploch a kapacitu terminalu,

d) mé stejnou nebo podobnou kategorii jako letisté, pro které je urceno jako alternativni, a
e) je zpusobilé pfijmout let vykonany podle pfistroji.

C. 2 Rizeni letového provozu

a) piiblizovaci sluzba fizeni a letiStni sluzba fizeni letiSt€¢ urceného jako kriticka

infrastruktura, nebo

b) oblastni sluZzba fizeni poskytujici letové provozni sluzby vcetné fizeni letového provozu

ve vzduiném prostoru Ceské republiky.
D. Vnitrozemska vodni doprava

Vnitrozemska vodni cesta, jejiz uziti nelze nahradit uzitim néhradni vnitrozemské vodni

cesty ani dopravou jiného druhu.

VI. KOMUNIKACN{ A INFORMACNI SYSTEMY

A. Technologické prvky pevné sité elektronickych komunikaci:
a) centrum fizeni a podpory site,

b) ridici ustiedna,



¢) mezinarodni Gstfedna,

d) transitni Gstiedna,

e) datové centrum,

f) telekomunikac¢ni vedeni.

B. Technologické prvky mobilni sité elektronickych komunikaci:
a) centrum fizeni a podpory site,

b) ustfedna mobilni sit¢,

¢) zékladnova tidici jednotka sité pokryvajici strategickou lokalitu,
d) zékladnova stanice sit¢ pokryvajici strategickou lokalitu,

e) datové centrum.

C. Technologické prvky siti pro rozhlasové a televizni vysilani:

a) vysilaci zafizeni pro Sifeni televizniho nebo rozhlasového signalu urcenych pro
informaci obyvatelstva za krizovych situaci s vysilacim vykonem nejméné 1 kW k zajisténi

provozu rozhlasového a televizniho vysilani vefejnopravniho provozovatele,
b) tidici pracovisté provozu,
¢) datové centrum,

d) sit’ pro rozhlasové a televizni vysilani k zajiSténi provozu rozhlasového a televizniho

vysilani vetejnopravniho provozovatele.

D. Technologické prvky pro satelitni komunikaci:

a) hlavni pozemni satelitni pfijimaci a vysilaci stanice,

b) Evropsky globalni naviga¢ni druZicovy systém,

¢) pozemni fidici a komunikaéni stfedisko,

d) pozemni propojovaci sit’.

E. Technologické prvky pro postovni sluzby:

a) centralni a regionalni vypocetni stiedisko, stfedisko centralniho snimani a ulozisté dat,
b) sbérny piepravni uzel,

¢) fidici a mezinarodni posta,



d) postovni dopravni infrastruktura.

F. Technologické prvky informacnich systému:
a) fidici centrum,

b) datové centrum,

¢) sit’ elektronickych komunikaci,

d) technologicky prvek zajistujici provoz registru doménovych jmen ,,CZ“ a zabezpeceni

provozu domény nejvyssi urovne ,,CZ*.
G. Oblast kybernetické bezpe€nosti:

a) informacni systém, ktery vyznamné nebo zcela ovliviiuje ¢innost uréené¢ho prvku
kritické infrastruktury, a ktery je nahraditelny jen pfi vynalozeni nepiiméfenych naklada

nebo v ¢asovém obdobi pfesahujicim 8 hodin,

b) komunikaéni systém, ktery vyznamné nebo zcela ovliviiuje €innost ur¢eného prvku
kritické infrastruktury, a ktery je nahraditelny jen pii vynalozeni nepfiméfenych nakladt

nebo v ¢asovém obdobi presahujicim 8 hodin,
¢) informacni systém spravovany organem vetejné moci obsahujici osobni tdaje o vice nez
300000 osobach,

d) komunikacni systém, zajiSt'ujici pfipojeni nebo propojeni prvku kritické infrastruktury, s

kapacitou garantovaného datového ptfenosu nejméné 1 Gbit/s,

e) odvétvova kritéria pro urceni prvku kritické infrastruktury uvedena v pismenech A. az F.
se pouziji pfiméfené pro oblast kybernetické bezpecnosti, pokud je ochrana prvku

naplnujiciho tato kritéria nezbytnd pro zajiSténi kybernetické bezpecnosti.
VIIL. FINANCN{ TRH A MENA
1. Vykon &innosti Ceské narodni banky pfi zajisténi ptisobnosti stanovené zakonem.

2. Poskytovani sluzeb v bankovnictvi a pojiStovnictvi subjektem, ktery nabizi komplexni
portfolio sluzeb pro veSkeré klienty, disponuje rozsahlou skupinou dcefinych a
pfidruZzenych spole€nosti zajiSt'ujicich dalSi financni sluzby a ktery ma rozsdhlou sit

regionalnich pobocek, a to za piedpokladu, Ze

a) v bankovnim sektoru ptesahuje trzni podil tohoto subjektu 10 % z bilan¢ni sumy

bankovniho sektoru, nebo



b) v pojistovnictvi presahuje trzni podil tohoto subjektu méfeny objemem piedepsaného

pojistného 25 %.
VIIL. NOUZOVE SLUZBY
A. Integrovany zachranny systém

a) operacni a informacni stfedisko generalniho feditelstvi Hasi¢ského zachranného sboru

Ceské republiky,

b) operacni a informacni stfedisko hasic¢ského zachranného sboru kraje,
¢) stanice Hasi¢ského zachranného sboru Ceské republiky,

d) operaéni stiedisko titvaru Policie Ceské republiky,

e) operacni stfedisko zdravotnické zachranné sluzby,

f) centralni a oblastni dispe¢inky horské sluzby?).

B. Radia¢ni monitorovani

Radia¢ni monitorovaci sit’®).

C. Piedpovédni, varovna a hlasna sluzba

a) pfedpovédni a vystrazna sluzba pro organy krizového fizeni z monitorovacich systémil
meteorologickych a hydrologickych siti a ze siti automatického imisniho monitorovaciho

systému,

b) monitorovani meteorologické, hydrologické a imisni situace, majici bezprostfedni vliv
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na vznik a Sifeni Zivelnich pohrom a nebezpec¢nych latek v ovzduSi a informovéni

pfislusnych organti a vefejnosti,
¢) hlasna a predpovédni povodiova sluzba,
d) zajiSténi ¢innosti celostatni radiacni monitorovaci site,

e) narodni telekomunika¢ni centrum pro zajiSténi narodnich monitorovacich a

informacnich siti,

f) regionalni telekomunikaéni centrum v systému Svétové meteorologické organizace,
g) vyhlasovani vzniku a ukonc¢eni smogovych situaci a regulacnich opatieni,

h) meteorologické zabezpeceni jadernych elektraren,

i) meteorologické zabezpeceni civilniho letectvi,
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j) meteorologické zabezpeceni provozu na pozemnich komunikacich,

k) referencni pracovisté pro modelovani znecisténi ovzduSi a zpracovavajici zpravy o

kvalité ovzdusi podle pravnich piedpist Evropské unie,

1) referencni pracovisté zpracovavajici zpravy o kvalit€¢ ovzdusi a idaje o emisich a imisich

podle pravnich predpisti Evropské unie.
IX. VEREJNA SPRAVA
A. Vetejné finance

Vykon c¢innosti Ministerstva financi, Generdlniho finan¢niho feditelstvi, Generdlniho
feditelstvi cel, Uradu pro zastupovani statu ve vécech majetkovych a Statni tiskarny cenin,

S. p., pii zajistovani pfipravenosti na feseni krizovych situaci v oblasti
a) financ¢ni spravy,

b) celni spravy,

¢) zastupovani statu ve vécech majetkovych,

d) statniho tisku cenin.

B. Socialni ochrana a zaméstnanost

B. 1 Sociélni zabezpeceni

a) informacni systém registru pojiSténcii nemocenského a dichodového pojisténi,
obsahujici udaje o vice nez 125000 pojisténcich,

b) informacni systém pojisténi registru pojisSténcl, jde-li o zaméstnané osoby a osoby
samostatné vydélecné ¢inné, obsahujici udaje o vice nez 125000 osobach,

¢) informacni systém pojiSténi registru zaméstnavatell, jde-li o zaméstnavatele
zaméstnanych osob, obsahujici udaje o vice nez 125000 zaméstnavatelich,

d) aplika¢ni programové vybaveni automatizovaného zpracovani udajii potiebnych pro
rozhodovani o davkach nemocenského a diichodového pojistént,

e) aplikacni programové vybaveni automatizovaného zpracovani udaji potiebnych pro
posuzovani zdravotniho stavu,

f) aplikacni programové vybaveni automatizovaného zpracovani tdajii potiebnych pro
rozhodovani o pojistném na socidlni zabezpeCeni a piispévku na statni politiku

zaméstnanosti véetné zaloh, o pendle a o pfirdzce k pojistnému na socialni zabezpeceni a o



ziizeni zastavniho préva v piipad¢ dluhu na pojistném na socialni zabezpeceni a ptispévku

na statni politiku zameéstnanosti a na pendle,

g) ulozist¢ udaji a evidenci zpracovavanych informacnim systémem registru pojiSténct
nemocenského a dichodového pojisténi, informacnim systémem pojisténi registru

pojisténcii a informaénim systémem pojisténi registru zamestnavateli.
B. 2 Statni socialni podpora

a) informacni systém déavek statni socialni podpory (o jejich vysi, o pozivatelich téchto
davek a zadatelich o tyto davky a osobach s nimi spole¢né posuzovanych) obsahujici tidaje

o vice nez 125000 osobach,

b) informac¢ni systém pomoci v hmotné nouzi, ktery obsahuje udaje o vice nez 125000

osobach,

¢) celorepublikova datova sit’ spojujici generélni feditelstvi Utadu prace Ceské republiky,
krajské pobocky Utadu prace Ceské republiky a pobo&ku pro hlavni mésto Prahu Ufadu
prace Ceské republiky, krajské ufady, obecni ufady obci s rozsifenou pisobnosti a
povéetené obecni Ufady a dalsi arady.

B. 3 Socialni pomoc

a) informacni systém pro zajisténi realizace davek socialnich sluzeb, ktery obsahuje udaje

o vice nez 125000 osobach,

b) celorepublikova datova sit’ spojujici generalni feditelstvi Uadu prace Ceské republiky,
krajské pobocky Utadu prace Ceské republiky a poboc¢ku pro hlavni mésto Prahu Utadu
prace Ceské republiky, krajské ufady, obecni Gifady obci s rozsifenou piisobnosti a dalsi
ufady,

¢) evidence déti a evidence Zadatel pro ucely zprostfedkovani osvojeni nebo péstounské

péce, kterd obsahuje udaje o vice nez 125000 osobéach.
B. 4 Zaméstnanost

a) informacni systém politiky zamé&stnanosti — evidence volnych pracovnich mist, evidence
zdjemcl o zaméstnani, evidence uchazecli o zaméstnani, evidence osob se zdravotnim
postizenim, evidence cizincl a evidence povoleni k vykonu umélecké, kulturni, sportovni

nebo reklamni ¢innosti déti, které obsahuji udaje o vice nez 125000 osobéch,



b) celorepublikova datova sit’ spojujici generélni feditelstvi Uadu prace Ceské republiky,
krajské pobocky Utadu prace Ceské republiky a pobocku pro hlavni mésto Prahu Utadu
prace Ceské republiky, krajské ufady, obecni ufady obci s rozsifenou ptisobnosti a

povéienych obecnich uradu a dalsi urady.

C. Ostatni statni sprava

Vykon cCinnosti ministerstev a jinych ustfednich spravnich urfadt pii zajiStovani
pripravenosti na feseni krizovych situaci.

D. Zpravodajské sluzby

a) vykon &innosti Utadu pro zahraniéni styky a informace,

b) vykon ¢innosti Bezpec¢nostni informacni sluzby.



