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ABSTRAKT

Tato bakalatska prace je zaméfena na navrh poplachovych systémt EZS a CCTV pro malé
objekty s alternativnim zdrojem elektrické energie. Tedy pro ty, které nevyuzivaji
klasického piipojeni k distribucni siti elektrické energie. Prvni kapitola prace je urcena
hlavné k upfesnéni feSené problematiky. Prace déale obsahuje obecny popis zakladnich
metod ziskani elektrické energie z alternativnich zdroji a shrnuje, které z alternativnich
systému a zafizeni lze vyuzit jako zdroj elektrické energie pro poplachové systémy. V praci
je také zminéna predpisova zakladna pro feSenou problematiku poplachovych systémi,
obecné zasady navrhu poplachového systému a specifika pro problematiku malych objektt.
V praktické ¢asti prace se vénuji navrhu EZS a CCTV pro konkrétni maly objekt a popisné

analyze pouzitych komponentt a zatizeni poplachovych systémti.

Klicova slova: elektricky zabezpecCovaci systém, kamerovy systém, navrh poplachového

systému, alternativni zdroje elektrické energie, malé objekty

ABSTRACT

This baccalaureate work is specialized on proposal alarm systems - intruder alarm system
and closed circuit television, for small objects with alternative source of electric energy. So
to those that the not use classical connection to the network electric energy distribution.
First chapter of work is intended largely to specification buckthorn problems. Further, the
work includes common description of basic methods obtaining electric energy from
alternative sources and summarizes what kind of alternative systems and arrangement is
possible to use as the source of electric energy for alarm systems. In work it is also
mentioned prescription base for buckthorn alarm systems problems, general principles of
proposal alarm system and specificity for problems small objects. In practical part this
work I pay to the proposal intruder alarm system and closed circuit television for concrete

small object and descriptive analysis of used components and alarm systems arrangement.

Keywords: intruder alarm system, closed circuit television, proposal alarm system,

alternative sources of electric energy, small objects
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UvVoD

Problematika navrhu technické ochrany, konkrétné¢ poplachovych systémul, pro malé
objekty se stava béhem nékolika poslednich let snadno realizovatelnou. Zvlasté pro malé
mobilnich objekty, a obecné vSechny malé objekty, vyuZzivajici n€ktery z alternativnich
zdrojii elektrické energie difive existovalo jen malo systémt a zafizeni spliiujici jejich

pozadavky.

Obecny technicky trend vyvoje elektroniky a elektronickych zafizeni lze sledovat
iupoplachovych systémi. Nektery trend diive jiny bohuzel pozdéji. Mezi hlavni
zdokonaleni poplachovych systémt, diky kterym je lze vyuzit i u malych objektt
s alternativnim zdrojem elektrické energie, patii: snizujici se rozméry, zvysujici se mobilita
a kompatibilita, moznost upravy funkci jednotlivych zafizeni dle pféni zakaznika,
navaznost a propojenost s komeréné vyuzivanymi technologiemi a hlavné snizujici se

energetické naroky poplachovych systémil a jejich cena.

Proto 1ze dnes snadno realizovat plnohodnotné poplachové systémy stejné tak pro malé
mobilni objekty napft. jachty, tak i pro malé stacionarni objekty napft. chaty.

wrwe

A to, ze lidé vyzaduji bezpecnost nejen u svych trvale obyvanych objektl, ale i u svych
zpravidla rekrea¢né vyuzivanych malych objektli, které maji Casto odliSna specifika pro
navrh technické ochrany slouzici ke zvySeni bezpecnosti, ddva vzniknout novému druhu

jejiho feSeni a vyvolava pottebu po vhodnych zatizenich.

V praci se zamétfuji na navrh plnohodnotnych poplachovych systémt, které poskytuji
zakaznikovi uspokojeni jeho potfeby kvalitni technické ochrany objektu s alternativnim
zdrojem elektrické energie. Konkrétné je prace zaméfena hlavné na poplachové systémy

EZS a CCTV.
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1 VYMEZENI POJIMU K JEDNOTNEMU CHAPANI RESENE
PROBLEMATIKY

Pro ucely prace jsem se rozhodl v prvni kapitole definovat zékladni pojmy, které jsou

stéZejni pro moji praci.

1.1 Malé objekty

Ptedpokladem je, Ze se v objektu vyskytuje trvale mensi pocet osob (do 5 osob) v pripadné
jejich vétsiho poctu jde o sezénni (Casov€é omezené) vyuzivani téchto objekt. Dalsi
kategorii jsou objekty, ve kterych neni ptredpoklddan vyskyt osob, tedy slouzi k jinym
uceltim.

1.1.1 Stacionarni

Obecné¢ je jejich konstrukce trvale spojena spovrchem Zemé, nedochéazi k jejich
piemisteni.

- jedna se o objekty urcené k trvalému nebo sezénnimu vyuzivani (mensi rodinné¢ domky,
chaty, sruby, rekreacni zafizeni apod.)

- nejrazngj$i priamyslové aplikace (méfici a monitorovaci zafizeni a stanice, parkovaci

automaty, telekomunikacni zafizeni apod.)

Obr. 1. Malé objekty - stacionarni, urcené k sezonnimu pobytu
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Obr. 2. Maleé objekty - stacionarni, urcené k riiznym prumyslovym aplikacim

1.1.2 Mobilni

Obecné neni jejich konstrukce trvale spojena s povrchem Zemé¢, dochazi k jejich Castému

premisténi nebo trvalému pohybu.

- objekty slouzici k ptepravée, pobytu osob (karavany, obytné piivésy, jachty, lod¢ apod.)

- objekty slouzici obecné k prepravé majetku piip. zvifat (kontejnery, kamionové
a automobilové navésy a privesy apod.)

- nejruznéjsi primyslové aplikace (méfici, monitorovaci, detekeni zafizeni a stanice apod.)

N

Obr. 4. Malé objekty - mobilni, urcené k riiznym prumyslovym aplikacim
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1.2 Signalizac¢ni systémy

1.2.1 Poplachové systémy

Jedna se o elektrickou instalaci, kterd reaguje na manudlni podnét nebo automatickou

detekci ptitomnosti nebezpeci.

Mezi poplachové systémy fadime: Elektrické zabezpecovaci systémy (EZS), Kamerové
systétmy (CCTV), Systémy kontroly a fizeni vstupu (ACS), Systémy ptivolani pomoci
(SAS), Ptenosova zafizeni (ATS), Systémy kombinované nebo integrované (IAS).
V nasledujicich ¢astech prace se budu u poplachovych systémi zabyvat pouze EZS, CCTV

a s nimi souvisejicimi ATS. [1]

1.2.1.1 Zakladni piendSené informace a signdaly 7 poplachovych systémii
Z poplachovych systémt na které je zaméfena prace - EZS, CCTV a souvisejici ATS:

- detekce a indikace pfitomnosti, vstupu nebo pokusu o vstup pachatele do stfezenych

objektl

- informace o stavu poplachového systému a jeho ¢asti (vypis udalosti, stav napajeciho

zdroje aj.)
- ovefovaci informace slouzici ke kontrole spojeni (ovéieni ATS)
- technologické informace (teplota, vlhkost, stav zafizeni aj.)

- detekce pravodnich jevii vzniku hofeni (pfi vyuziti detektorG pozaru, dostupnych

u n¢kterych EZS)

- signaly o potfebé pomoci (napt. zadani kodu pod natlakem)
- video/foto dokumentace poplachovych udalosti

- video/foto pfenos z mista poplachového systému

- poloha, trajektorie pohybu objektu (u mobilnich objektit)

1.2.2 Systémy elektrické pozarni signalizace (EPS)

Utelem systému detekce pozaru je detekovat pozar co nejdiive a vyslat signaly a indikaci

k pfijeti ptislusnych opatieni. [3]
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Ucelem systému signalizace poZaru je vyslat akustické anebo optické signaly osazenstvu

v budovéch, které mize byt ohrozeno pozarem. [3]

Funkce detekce pozaru a signalizace pozaru Ize sloucit do jednoho systému. [3]

1.3 Alternativni zdroje elektrické energie

Pod pojem alternativni zdroje elektrické energie zahrnuji ve své praci obecné vSechny
zdroje elektrické energie, které se mohou stat jinou volbou hlavniho zdroje elektrické
energie v malych objektech, nezli vyuziti klasického ptipojeni k distribuc¢ni siti dodavatele
elektfiny (u nas CEZ a regionalni energetiky). Tato volba miize byt podminéna nékolika
hledisky, at’ jiz je to samotna absence moznosti ptipojeni k distribucni siti elekttiny (hlavné
u mobilnich objektil), nevole majitele vii¢i neobnovitelnym zdrojim elektrické energie
(neplati pro vSechny alternativni zdroje), nezavislost na komercni distribuc¢ni siti elektfiny,
finan¢ni rentabilita alternativniho feseni elektrické dodavky, ptipadné jiné¢ divody majitele

objektu.

Obecné jsou alternativni zdroje chdpany jako obnovitelné, Setrné k pfirod€ a teoreticky
nevycerpatelné. Tyto zdroje zahrnuji pod pojem alternativni zdroje obnovitelné. Dalsi
kategorii jsou alternativni zdroje neobnovitelné. Tedy ostatni zdroje elektrické energie

vyjma pripojeni k distribucni siti elektiiny.

1.3.1 Metody ziskani el. energie z alternativnich zdroju obnovitelnych

e zenergie slune¢niho zareni

e zenergie vody — vodni elektrarny
e zenergie vétru

e zenergie biomasy

e 7z vyuziti tepelnych Cerpadel

e 7 geotermdlni energie

e zenergie priboje a prilivu oceant

1.3.2 Metody ziskani el. energie z alternativnich zdrojui neobnovitelnych

e 7z clektrochemickych zdroji - baterie, akumulatory a akumuléatorové baterie

e zenergie spalovacich motori
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2 ALTERNATIVNi ZDROJE ELEKTRICKE ENERGIE

Ziskavani el. energie z jednotlivych alternativnich zdroji mé v nékterych ptipadech velmi

slozity postup. Pro ucely prace vSak postac¢i pouze stru¢ny popis vyuzivanych metod.

2.1 Obecny popis metod ziskani el. energie z alternativnich zdroji

obnovitelnych

2.1.1 Energie slune¢niho zafeni

Nejpouzivanéjsi metodou ziskani el. energie z energie slune¢niho zéfeni je fotovoltaika. Ta
je nejrychleji rostoucim odvétvim na svéte. V roce 1997 byl meziro¢ni néartst dodavek
38%. Primérny roc¢ni nartist od roku 1990 je 15%. Piekonédva tak takova dynamicka

odvétvi, jako jsou Internet, mobilni telefony a informatika.

V piipadé CR je vétsi vyuziti sluneéni energie zatim na podatku svého rozvoje. V priibéhu
posledni dekddy minulého stoleti se v CR omezilo na ostrovni systémy pro nezavislé
napajeni objektll a zafizeni v lokalitdich bez pfipojeni k distribu¢ni siti elektfiny. Prvni
slune¢ni elektrarna o vykonu 10 kW byla uvedena do provozu az v roce 1998 na vrcholu
hory Mravenecnik v Jesenikach (dnes je umisténa jako demonstracni zafizeni v aredlu

JE Dukovany coby soucast informac¢niho centra). [4]

Elektrickou energii 1ze ziskat ze slune¢ni energie riznymi zptsoby, pfimo 1 nepfimo. Pfima
pfeména vyuziva fotovoltaického jevu (objevil Alexandre Edmond Becquerel v roce 1839),
pii kterém se v urcité latce plisobenim svétla (pohlcovanim fotonl) uvoliuji elektrony.
Tento jev muze nastat v nékterych polovodicich (napt. v kfemiku, germaniu, sirniku
kadmia aj.). Fotovoltaicky clanek je tvoien nejCastéji tenkou destickou z monokrystalu
ktemiku, pouzit lze i polykrystalicky material. Desticka je z jedné strany obohacena atomy
trojmocného prvku (napft. boru), z druhé strany atomy pétimocného prvku (napft. arzenu).
Kdyz na desticku dopadnou fotony, zaporné elektrony se uvoliuji a sbiraji kladné nabité
"diry". Ptilozime-li na ob¢ strany desticky elektrody a spojime je dratem, zaCne protékat
elektricky proud. Jeden cm’® produkuje proud okolo 12 mW. Jeden metr &tvereéni
slunecnich ¢lankt mitize vyprodukovat v letni poledne az 150 W stejnosmérného proudu.
Slunecni ¢lanky se zapojuji bud' za sebou, abychom doséhli potfebného napéti (na jednom

¢lanku je 0,5 V), nebo vedle sebe tak, abychom ziskali vétSi proud. Spojenim mnoha
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¢lankd vedle sebe a za sebou vznikd slunecni panel. Tato technologie ziskani elektrické
energie ze slune¢niho zafeni je v dneSni dobé nejrozsifenéjsi. Také pro instalaci
a vyuzivani v malych objektech se jevi jako nejvhodnéjsi metoda ziskavani elektrické

energie z energie slunecni.

pfedni kontakt
(metalizace)

kFemik twpu H
pfechod FH
kifemik twpu P

zadni kontakt
{metalizace)

Obr. 5. Princip fotovoltaického jevu

Nepiiméa piemeéna je zalozena na ziskani tepla pomoci slunecnich sbéraci. V ohnisku
sbéract umistime termoclanky, které méni teplo v elektfinu. Termoelektrickd preména
spociva na tzv. Seebeckove jevu (v obvodu ze dvou rliznych drath vzniké elektricky proud,
pokud jejich spoje maji rtiznou teplotu). Jednoduché zatizeni ze dvou riznych drati
spojenych na koncich se nazyva termoelektricky c¢lanek. Jeho ucinnost zévisi na
vlastnostech obou kovtli, z nichz jsou draty vyrobeny, a na rozdilu teplot mezi teplym
a studenym spojem. VEtsi mnozstvi termoelektrickych ¢lank vhodné spojenych se nazyva

termoelektricky generator. [4]

Elekttinu lze ziskavat ze slune¢niho zareni také za vyuziti technologie palivovych ¢lankd.
Tedy prostfednictvim energie chemické tak, Ze pomoci slune¢niho zatreni rozlozime vodu
na vodik a kyslik. Tim se ptivodni energie zafeni uskladni jako energie chemicka do obou
plynii. Pfi sluCovani obou plynt, tj. pfi okysliCovani vodiku, vznikd opét voda.
Nahromadéna energie se pritom uvolni bud’ jako teplo (ptfi hoteni), nebo v palivovém
¢lanku jako elektricky proud. Palivovy ¢lanek je ménic, ve kterém se energie chemicka

meéni v energii elektrickou. [4]

Palivové ¢lanky budou pravdépodobné - podobné jako jaderné palivo - dilezitym zdrojem

elektrické energie v budoucnosti. Pfedstavuji uskladnénou slune¢ni energii a Ize je ziskéavat
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teoreticky v neomezeném mnozstvi. Uinnost palivovych ¢lankd je vysoka (az 90 %),

generatory elektraren na fosilni paliva dosahuji pouze cca 35% ucinnosti. [4]

Posledni metodou je vyuziti tzv. slune¢nich tepelnych elektraren. Ve slunecni tepelné
elektrarné se slunecni zafeni méni na elektrickou energii ve velkém méfitku. V principu jde
o tepelnou elektrarnu, kterd potifebné teplo ziskava piimo ze slunecniho zéafeni. Kotel
(absorbér) slunecni elektrarny je umistén na vézi v ohnisku velkého fokusacniho
(ohniskového) sbérace. Slunecni zareni se na néj soustieduje pomoci mnoha otacivych
rovinnych zrcadel - tzv. heliostatd. V kotli se ohtiva napft. olej, ve vyméniku se ziskava
horka para, ktera pak pohani turbinu, turbina pohani generator a ten vyrabi elektricky
proud. Pfedpokladané soustfedéni téchto technologii je vSak spiSe do svétovych pousti
a jedna se o kolosalni projekty pro které nenachézim vyuziti jako zdroj elektrické energie

v malych objektech. [4]

2.1.2 Energie vody — vodni elektrarny

Pro ziskani el. energie z energie vody slouzi tzv. vodni elektrarny. V malych objektech jsou
vyuzivany (z hlediska vykonnosti turbiny) tzv. mikroelektrarny (vykony pod 35 kW)
a drobné nebo minielektrarny (vykony od 35 do 100 kW), tedy obecné elektrarny
s vykonnosti turbiny v fadech jednotek az desitek kW, v pfipadé téch nejmensich jsou to
desitky W. Mikroelektrarny jsou zatizeni na vyrobu nejcastéji stejnosmérného proudu pii

nap¢ti 12 V nebo 24 V, takto ziskana elektricka energie se akumuluje do baterii.

Ve vodni elektrarné voda roztaCi turbinu, ta je na spolecné hiideli s elektrickym
generatorem (dohromady tvoii tzv. turbogenerator). Mechanické energie proudici vody se
tak méni na energii elektrickou, ktera se transformuje ptip. akumuluje a nasledné odvadi do

mist spotieby.

Vybér turbiny zavisi na ucelu a podminkéch celého vodniho dila. V malych vodnich
elektrarnach se prevdzné zabydlela malad horizontdlni turbina Bankiho spolu s upravenou

jednoduchou turbinou Francoisovou, v minulych stoletich se vyuzivala i tzv. vodni kola.
[4]

Umisténi a druh vlastni elektrarny mtize byt riizny podle tvaru terénu, vySkovych

a spadovych moznosti, podle mnozstvi vody apod. Existuji elektrarny zabudované piimo
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do télesa hraze, jinde je elektrarna vystavéna hluboko v podzemi. Voda se k ni ptivadi

tlakovym potrubim a odvadi se podzemnim kanéalem. [4]

Obr. 6. Priklad vodni mikroelektrarny

2.1.3 Energie vétru

Na uzemi CR se vétrna energie vyuZivala v minulosti ve vétrnych mlynech. Historicky je
postaveni prvniho vétrného mlyna na tizemi Cech, Moravy a Slezska doloZeno jiz v roce
1277 v zahrad¢ Strahovského klaStera v Praze. Prvni vétrné elektrarny vznikaly koncem
80. let minulého stoleti. Jejich rozkvet probehl v letech 1990-1995, od té doby stagnuje.
V soudasné dob& vétrné elektrarny pracuji na desitce lokalit v CR, jejich vyrobci jsou jak

Ceské firmy, tak dodavatel¢ z Danska, Némecka a Italie.

Plisobenim aerodynamickych sil na listy rotoru pfevadi vétrna turbina umisténd na stozaru
energii vétru na rotani energii mechanickou. Ta je poté prostiednictvim generatoru
zdrojem elektrické energie (na podobném principu turbogeneratoru pracuje i klasicka,
vodni ¢i jaderna elektrarna). Podél rotorovych listii vznikaji acrodynamicke sily; listy proto
museji mit specialné tvarovany profil, velmi podobny profilu kiidel letadla. Se vzrlstajici
rychlosti vzdu$ného proudu rostou vztlakové sily s druhou mocninou rychlosti vétru
a energie vyprodukovana generdtorem s tfeti mocninou. Je proto tieba zajistit efektivni
arychle pracujici regulaci vykonu rotoru tak, aby se zabranilo mechanickému

a elektrickému pretizeni vétrné elektrarny. Obsluha vétrné elektrarny je automaticka. [4]

V Ceské republice jsou moznosti vyuZiti energie vétru, vzhledem k p¥irodnim podminkam
(vnitrozemské klima s nepravidelnym proudénim vzduchu), dosti omezené. Vhodné
lokality pro vyuziti vétrné energie jsou vétSinou ve vyssich nadmotskych vyskach, kde vitr

dosahuje vyssich rychlosti (nad 5 m/s). Podle vétrného atlasu CR, vytvofeného Ustavem
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fyziky atmosféry Akademie véd CR na zakladé podkladi Ceského hydrometeorologického
ustavu, je celoro¢ni primérna rychlost vétru pres 4 m/s (ve vySce 10 m nad zemskym

povrchem) a ptes 5,3 m/s (ve vySce 30 m nad zemskym povrchem).

o
20
Fi]
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150
500
i

Obr. 7. Vétrny atlas Ceské republiky (zdroj: Ustav fyziky atmo-
sféry AV CR)

S0km

Malé¢ vétrné elektrarny maji turbiny s vykonem mensim nez 40 kW. Ukazuje se, ze vyuziti
malych vétrnych elektraren s vykonem 10 — 15 kW, které maji priméry rotoru od 4 do 8 m
a stavi se na stozarech s vyskou 15 — 20 m, je rentabilni jako hlavni zdroj elektrické energie
(1 pro rodinné ¢i rekreacni domy) pfi pramérné rocni rychlosti vétru v 10ti metrech kolem
4,5 m/s a rychlostech vyssich. Mal¢ vétrné elektrarny jsou zafizeni na vyrobu nejcastéji
stejnosmérného proudu pii napéti 12 V nebo 24 V. Otacky generdtoru jsou zavislé na
rychlosti vétru. Elektrickd energie se nejCastéji akumuluje do baterii, odkud se odebira

ke spotiebé.

Obr. 8. Priklad malych véetrnych elektraren
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2.1.4 Energie biomasy

Biomasa je definovana jako hmota organického piivodu. V souvislosti s energetikou jde
nejcastéji o dievo a dfevni odpad, slamu a jiné zemédélské zbytky vcetné exkrementl

uzitkovych zvirat.

RozlisSujeme biomasu ,,suchou (napft. dievo) a ,,mokrou‘ (napft. tzv. kejda - tekuté a pevné
vykaly hospodatskych zvitat promisené s vodou). Zakladni technologie zpracovani se déli
na suché procesy (termochemicka pfeméena) jako je spalovani, zplyilovani a pyrolyza
a procesy mokré (biochemickd pfeména), které zahrnuji anaerobni vyhnivani (metanové
kvaseni), lihové kvaSeni a vyrobu biovodiku. Zvlastni podskupinu potom tvoii lisovani
oleji a jejich naslednéd uprava, coz je v podstat¢ mechanicko-chemickd pfeména (napf.

vyroba bionafty a ptirodnich maziv). [4]

Vhodnych technologii pro vyrobu tepla a elektfiny z biomasy je tedy mnoho. Spalovani
a zplynovani biomasy je nejjednodussi metodou. Produktem je tepelna energie, ktera se
nasledné vyuzije pro vytapéni, technologické procesy nebo pro vyrobu pravée elektrické
energie. Zde dojde k vytvotfeni tzv. parniho systému, kdy lze vyuzivat kombinovanou
vyrobu tepla a elektfiny (kogenerace), nebo jen jednu z nich. Pro vyrobu elektiiny se

vyuziva parni turbina, u mensich vykont 1ze pouzit také parni stroj. [5]

Obr. 9. Priklad kogeneracni jednotky

Dalsi metodou je zplyiiovani biomasy. Takto ziskany plyn je bez vétSich tprav pouzitelny
pro spalovani v klasickych kotlovych hotracich (vytapéni), a po dodateCném vyciSténi

i ve spalovacich komorach spalovacich turbin nebo upravenych spalovacich motori
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(vznikne tedy mechanickd energie, kterou lze premeénit pravé na elektrickou, ptip. vyuziti

kogenerace). [5]

Posledni ze zakladnich metod ziskani elektrické energie z biomasy je fermentaci roztokl
cukrti a lisovanim oleji. Diky fermentaci roztokl cukrl je mozné vyprodukovat ethanol
(ethylalkohol), ktery je vysoce hodnotnym kapalnym palivem pro spalovaci motory. Jeho
pfednostmi jsou ekologicka Cistota a antidetona¢ni vlastnosti, nedostatkem je schopnost
vazat vodu a pilisobit korozi motoru. Po vylisovani oleji z biomasy a jejich nasledné uprave
lze ziskat bionaftu, pfirodni maziva a ostatni produkty urcené do klasickych spalovacich

motortl (zdroj mechanické energie pro generator). [4]

2.1.5 Vyuziti tepelnych ¢erpadel

V zemi, vodé 1 ve vzduchu je obsazeno nesmirné mnozstvi tepla, jeho nizka teplotni
hladina vSak neumoziiuje pfimé energetické vyuziti. Tepelnd Cerpadla jsou zafizeni, ktera
umoziuji odnimat teplo okolnimu prostfedi, prevadét je na vysSSi teplotni hladinu
a pfedavat ho cilené pro potfeby vytapéni nebo pro ohiev teplé uzitkové vody. Tepelné
cerpadlo dokéze odebrat teplo z okolniho vzduchu, odpadniho vzduchu, povrchovych vod,
pudy, vrtd i z podzemni vody. Vyuzitelnym zdrojem je i odpadni teplo technologickych
procest. Tyto typy tepelnych cerpadel je nutno napajet, ovSem vyuziva se zde pomeéru

vyprodukovaného mnozstvi tepla a vynaloZené "hnaci" energie (tzv. topného faktoru). [4]

Technologie tepelnych Cerpadel se tedy primarné vyuziva k vytapéni objektii ¢i ohfevu
vody, coz nema z hlediska napajeni poplachovych systémii zadné vyuziti. Existuji vSak jiz
projekty jako napft. elektrarna OTEC. Ta vyuziva tepelnou energii moii a ocednt pfimo
k vyrobé elektrické energie. V podstaté jde o vyuziti teplotniho rozdilu mezi teplou vodou
pii hladin€ a chladnou vodou moiskych hlubin. Teplotniho gradientu vyuzivad pokusna
mala elektrarna MINI OTEC (Ocean Thermal Energy Convertion). Tato elektrarna
o instalovaném vykonu 50 kW byla postavena u pobiezi Havajskych ostrovii. Pisobenim
teplé moiské vody dochdzi ve vymeéniku tepla k odpafovani amoniakovych par, které pak
pohanéji turbinu. Po prichodu turbinou pary opét kondenzuji pomoci chladné hlubinné
vody a cyklus se opakuje. Elektrarna MINI OTEC je instalovana na palubé lodi, odkud je
do hloubky spusténa pfes 60 m dlouha hadice. Tou se Cerpa chladnd voda potfebna

ke kondenzaci par amoniaku. [4]
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Nedaleko této lodi je budovano jiné zatizeni OTEC-2. Tato elektrarna zalozené na stejné
mysSlence je podstatné vétsi (instalovany vykon 1 MW). Elektrdrna OTEC-2 se bude
podobat motské bdji s teleskopickym potrubim dosahujicim do hloubky az 1000 m.

Tyto metody jsou vSak v tuzemsku nepouZitelné z ditvodu absence mofi ¢i oceantl, oviem
komer¢ni vyuziti tepelnych cerpadel obecné pro vyrobu elektrické energie v CR
v budoucnu neni nereélné. Rozhodujicim faktorem bude opét cena a rentabilnost systému

pracujiciho s danou metodou.

2.1.6 Geotermalni energie

Geotermalni elektrarny vyuzivaji k vyrobé¢ elektfiny tepelnou energii z nitra Zem¢ - na
nékterych mistech je teplotni spad vice nez 55 stupnu Celsia na 1 km hloubky. Geotermalni
elektrarny se stavi zejména ve vulkanicky aktivnich oblastech, kde vyuzivaji k pohonu
turbin horkou paru stoupajici pod tlakem z gejzirti a horkych prament, nebo teplonosné

médium, které se vtlacuje do vrtli, v hloubi zem¢ se ohtiva a ohtaté vyvadi na povrch. [4]

Jejich nevyhodou tedy je, Ze jsou dostupné pouze na minimu mist zemského povrchu. Mezi
takové oblasti patii napt. Island, kde z geotermdlnich zdroji pochéazi vétSina elektrické
energie, a kde jsou tyto zdroje vyuzivany i k vytapéni domi, ohfevu vody atd. Déle je tento
zdroj vyznamné vyuzivan v Italii v oblastech s aktivni sope¢nou ¢innosti (Vesuv, Liparské
ostrovy, Sicilie). Ceska republika mezi takové oblasti bohuzel nepatii, nelze tedy tento
zdroj energie v nasSich podminkach vyuzivat. Dal$i nevyhodou je, Ze vystavba geotermalni

elektrarny je zhruba pétkrat drazsi nez stavba jaderné elektrarny.

2.1.7 Energie priboje a prilivu mofi a oceanu

Celd hmota svétovych moti a ocednl je v neustdlém pohybu, a to nejen na povrchu,
a mofi je vinéni zplisobené vétrem, slapovym plisobenim Mésice a Slunce, vtokem velkych
fek, posunem zemskych desek v disledku podmoftskych zemétieseni apod. Odhaduje se, Ze
energie, kterou vyvinou viny ve vSech svétovych oceanech, dosahuje hodnoty 342 miliard
MIJ. V této souvislosti bylo vypocteno, ze kazda vlna vzdutého mote pti pobiezi Velké
Britanie mé nepfetrzité¢ po cely rok na jeden metr své délky vykon 50 az 80 kW. Sila

priboje pii vétsich bourkach je az neuvétitelna. Napiiklad ve Francii ptehazovaly piibojové
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viny pfes kamenny vinolam vysoky 7 m balvany o hmotnosti az 3,5 t a betonovy blok

0 hmotnosti 65 t posunuly na vzdalenost 20 m. [4]

Zatim se energie oceand vyuziva velice malo. Prvni kroky k praktickému vyuziti vSak jiz
byly u¢inény (Francie, Japonsko). Bohuzel vyuziti i tohoto alternativniho zdroje elektrické

energie je pro CR zapovézen.

2.2 Obecny popis metod ziskani el. energie z alternativnich zdroji

neobnovitelnych

2.2.1 Elektrochemické zdroje - baterie, akumulatory a akumulatorové baterie

Zakladem dnesnich pramyslové vyrabénych baterii, akumuldtord a akumulatorovych
bateriich je galvanicky ¢lanek. Jedna se o chemicky zdroj elektrického napéti. Galvanické
¢lanky dostaly sviij ndzev podle italského 1€kate a ptirodovédce Luigiho Galvaniho, ktery
pfi pitvani zabich stehynek zpozoroval jejich zaSkuby po dotyku kovového ptredmétu,
podobné zaSkubtim vyvolanych elektrickym nabojem. Tento jev spravné vysvétlil italsky
fyzik Alessandro Volta, a to vznikem elektrického napéti mezi dvéma kovy (nastrojem
a kovovym podkladem) vodivé propojenymi elektrolytem (obsaZzenym v buiikach). Dalsi
zdokonalovani baterii a akumulatorovych bateriich je spojovano se jmény: Edison a Planté.
Jejich princip se piili§ nezménil, nebot’ se stale (i v nejmodernéjSich lithiovych ¢lancich,
li - ionovych akumulétorech, dokonce i v palivovych ¢lancich) ziskava nebo uklada el.
energie v podob¢ chemické reakce. Tyto reakce mohou byt nevratné - napéti clanku se po
vybiti ned4 obnovit (primarni ¢lanky), nebo vratné - ¢lanek se d4 znovu nabit (sekundarni
¢lanky, tzv. akumulatory). Slozenim (paralelné, ¢i sériove) dvou a vice primarnich ¢lankt
vznika baterie, slozenim dvou a vice sekundarnich ¢lanki vznikne akumulatorova baterie.
Dnes nejpouzivangj§i primarni ¢lanky jsou: suchy - salmiakovy clanek (Leclanchetv
¢lanek), alkalicky c¢lanek, zinko-stiibrny ¢lanek a lithiovy c¢lanek. NejpouzivanéjSimi
sekundarnimi ¢lanky jsou: olovény akumulétor, alkalicky akumulator (nikl-kadmiovy, nikl-

vodikovy). [6], [7]
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Obr. 10. Princip galvanického clanku

Akumuléatorové baterie se nejCastéji pouzivaji v kombinaci s ostatnimi alternativnimi
zdroji, kdy v pripad¢ jejich nedostate¢ného vykonu nebo vypadku prebiraji jejich funkei
zdroje el. energie. Systémy jsou navrzeny tak, Ze hlavni zdroj trvale dobiji akumulatorovou
baterii, z které je odebirana el. energie ke spotiebé. Tento systém zalohovaného napéjeni

vyuzivaji i poplachové systémy se zdrojem typu A dle CSN EN 50131 - 6.

Baterie a akumulatory jsou vyuzity v poplachovych systémech hlavné u bezdratovych
komponentti, coz vyplyvd z podstaty jejich bezdratového pfipojeni a nutnosti vyuziti
napéjeni ptimo v daném komponentu (jednotlivé komponenty bezdratovych EZS, pagery

atd.).

Baterie, akumulatory a akumulatorové baterie jsou ptfedurené pro napdjeni v méné

naro¢nych aplikacich z hlediska odbéru a pro mobilni objekty.

2.2.2 Energie spalovacich motori

Mechanickou energii spalovacich motora 1ze pfeménit na elektrickou pomoci elektrickych
generatort (alternatory, dynama), které jsou na spolecné hiideli s danym spalovacim
motorem (benzinovy, naftovy). Jedna se o tzv. klasicky rota¢ni systém. Druhou metodou je
dnes vyvijeny linearni spalovaci motor-generator (Linear Combustion Engine) vyuzivajici
motor s volnymi pisty (Free Piston Engine). Tento typ motoru nema zadny mechanicky
vystupni hiidel, vystupem je pfimo elektrickd energie. Princip spoc¢iva v pfimém spojeni

dvou protibéznych pistd bez pouziti klikového mechanizmu. Na spojovaci ty¢i jsou
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umistény silné magnety, které se pohybuji v magnetickém poli civek a kmitavy pohyb pistii
je prevadén na elektrickou energii (podobné¢ jako v dobie znamé ,.tiepaci baterce*).
Spalovaci motory nejsou piedurceny k trvalému 24 hodinovému provozu, proto se motor-

generatoril (elektrocentrdly apod.) vyuzivd nejCastéji jako zaloznich, v kombinaci

s ostatnimi alternativnimi zdroji. [§]

Obr. 11. Mobilni motor-generator se spalovacim motorem
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3 VYUZITELNE ALTERNATIVNI SYSTEMY A ZARIZENIi PRO
POPLACHOVE SYSTEMY

Z popsanych metod ziskdvani el. energie z alternativnich zdroji (obnovitelnych
i neobnovitelnych), Ize vyuzit nasledujici systémy nebo zatfizeni jako zdroj elektrické

energie v malych objektech:

e fotovoltaické systémy
e mikro a malé vodni elektrarny
e malé vétrné elektrarny
e generatory pohanéné zafizenimi ¢i systémy, které vyuzivaji rizné zpracovani
biomasy:
o kogeneracni parni systémy (spalovani, zplynovani biomasy)
o spalovaci turbiny, spalovaci motory na bioplyn
o spalovaci motory na ethanol (ethylalkohol)
o klasické spalovaci motory na bionaftu (tvofi vyjimku, jednd se totiz
o klasické spalovacimi motory, proto jsou jejich vyhody a nevyhody

identické s generatory pohanénymi spalovacimi motory na fosilni paliva)

baterie, akumulatory a akumulatorové baterie

generatory se spalovacimi motory (fosilni paliva)

kombinace jednotlivych systému a zatizeni

Nejvhodnéjsi, nejen z hlediska univerzalnosti vyuZiti, se jevi pravé fotovoltaické systémy.
Ty jsou na rozdil od malych vodnich a vétrnych elektraren méné zavislé na lokalité objektu
(z hlediska zajisténi potfebné obnovitelné energie). Také je mozné je snadno rozsifovat dle
potieb majitele a zvySovat tak jejich vykon. S generatory pohanénymi energii biomasy se
pocitd pouze u objektil, které se zabyvaji zpracovanim biomasy nebo ji jiz jinak vyuzivaji
napt. k vytapéni.

v

Z alternativnich neobnovitelnych systémti a zafizeni jsou nejvyuzitelnéj$i jednoznacné
baterie, akumulatory a akumuldtorové baterie. Jejich pouziti je Siroké, bohuzel jen
u objekt s minimalnimi pozadavky na vykonnost zdroje, planované¢ho odbéru pouzitych
zafizeni ¢i systémi a tim 1 jejich mozné doby provozu. Generatory se spalovacimi motory
jsou idedlni pro max. n¢kolikahodinové provozy — napt. dobiti akumulatorovych baterii

a jako zéalozni systém.
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Samoziejmé jednotlivé systémy a zatfizeni je mozné kombinovat, a tim docilit napt. vyssi

vykonnosti zdroje po delsi ¢asové obdobi.

3.1 Vyhody a nevyhody jednotlivych systému a zarizeni

3.1.1 Fotovoltaické systémy

+ cena (z obnovitelnych zdroji el. energie jde zpravidla o nejlevnéj$i feSeni; pii

dlouhodobém vyuzivani i rentabilita systému)

+ nejcastéji se pouziva 12 V, zalohovany systém, tzn. ze je mozné tento zdroj vyuzit jako
zdroj typu A dle CSN EN 50131 - 6 (je zde nutny signal o nizké kapacité akumulatorovych

baterii)

+ minimalni néklady na provoz a udrzbu
+ moznost rozsiteni systému

+ bezobsluznost systému

+ pfi pouziti vhodné velikostné zvolenych solarnich paneltt => mozno vyuzit i u mobilnich

objektl

— v ptipad¢ vétSich odbéri je nutné silné naddimenzovani systému zvlaste pro zimni

mésice => rozméry solarnich panelll, kapacita akumulatorovych baterii => cena
— zavislost vykonnosti systému na zvolené lokalité

— estetika

3.1.2 Mikro a malé vodni elektrarny

+ oproti fotovoltaickym systémim a malym vétrnym elektrarndm maji vysSi vykon
a obecné se jednd o stabilné;jsi zdroj z hlediska jeho vykonnosti v ¢asovém obdobi (podle

velikosti vodniho toku)

+ z predeslého vyplyva, Ze u neékterych aplikaci 1ze pouzit klasické poplachové systémy bez

nutnosti kladeni specidlnich pozadavki na minimalni odbér
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+ nejcastéji se pouziva 12 V, zalohovany systém, tzn. ze je mozné tento zdroj vyuzit jako
zdroj typu A dle CSN EN 50131 - 6 (je zde nutny signal o nizké kapacité akumulatorovych

baterii)
+ minimalni néklady na provoz a udrzbu
+ bezobsluznost systému

— Ize vyuzit pouze v lokalitach s optimalnim vodnim tokem (pritok, spad atd.), 1ze jej tedy

vyuzit pouze pro nizké procento malych objekt

—u vice vykonnych zafizeni cena (slozitd vystavba, samotné zatizeni)

3.1.3 Malé vétrné elektrarny
+ jednoduchost systému

+ nejcastéji se pouziva 12 V, zalohovany systém, tzn. ze je mozné tento zdroj vyuzit jako
zdroj typu A dle CSN EN 50131 - 6 (je zde nutny signal o nizké kapacité akumulatorovych

baterii)
+ minimalni ndklady na provoz a udrzbu
+ bezobsluznost systému

— lze vyuzit pouze v lokalitach s optimalnimi vétrnymi podminkami a moznostmi instalace

—u vice vykonnych zafizeni cena (stozar, listy rotoru atd.)

— estetika, akusticky projev rotoru

3.1.4 Generatory pohanéné zarizenimi, které vyuZivaji riizné zpracovani biomasy

+ podstatné¢ vykonnéjsi zdroj elektrické energie (narozdil od napt. vétrnych elektraren) =>
1ze pouzit klasické poplachové systémy bez nutnosti kladeni specidlnich pozadavkl na
minimalni odbér

— finan¢ni narocnost a sloZitost zatizeni

— nutnost stalé¢ho zajisténi zpracovavani biomasy, obsluhy atd.

3.1.5 Baterie, akumulatory a akumulatorové baterie

+ finan¢ni nenaro¢nost
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+ ideélni pro mobilni objekty

+ rozméry (u mensich kapacit)

+ jednoduchost systému

— nutnost vymény a dobijeni v potiebnych intervalech

— omezeny vykon a doba provozu

3.1.6 Generatory se spalovacimi motory (fosilni paliva, bionafta)

+ vykonny zdroj => lze pouzit klasické poplachové systémy bez nutnosti kladeni

specidlnich pozadavkii na minimalni odbér

— akusticky projev zafizeni, neSetrnost k zivotnimu prostiedi
— cena provozu (palivo)

— obsluha

— nerealizovatelnost ¢tyfiadvaceti-hodinového celorocniho provozu => nutnost kombinace
s vykonnymi akumulatorovymi bateriemi (denni provoz - motor-generatoru, nocni provoz —

akumulatorové baterie)
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4 PREHLED PREDPISOVE ZAKLADNY PRO VYBRANE
POPLACHOVE SYSTEMY

K problematice poplachovych systému se vztahuje fada predpist. Zde jsem vybral jejich
zéakladni soubor, ktery se pfimo vztahuje k feSené problematice, tedy k problematice EZS,

CCTYV, ptenosovych systémil a zatizeni.

4.1 Oborové specifické normy

CSN EN 50130

- Poplachové systémy (vSeobecné pozadavky) [9]

CSN EN 50131

- Poplachové systémy - Elektrické zabezpecovaci systémy (EZS) [9]
CSN CLC/TS 50131 -7

- Poplachové systémy - Elektrické zabezpeovaci systémy - Cast 7: Pokyny pro aplikace
[9]
CSN EN 50132

- Poplachové¢ systémy - CCTV sledovaci systémy pro pouziti v bezpecnostnich aplikacich
[91]
CSN EN 50136

- Poplachové systémy - Poplachové pienosové systémy a zatizeni (ATS) [9]

4.2 Technické normalizaéni informace

Technické normaliza¢ni informace byly vypracovany pro usnadnéni orientace v predmétné
oblasti a pro uplatnéni n&kterych technickych fesent, ktera nejsou v CSN CLC/ TS 50131-7

obsazena a jsou tedy urceny pro pouzivani v sou¢innosti s ni.

TNI 334590 — 1

Elektricky zabezpedovaci systém - Pokyny pro aplikace - Cést 1: Navrh systémi EZS
TNI 334590 - 2

Elektricky zabezpedovaci systém - Pokyny pro aplikace - Céast 2: Montaz systémti EZS
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TNI 334590 -3

Elektricky zabezpedovaci systém - Pokyny pro aplikace - Cast 3: Kontrola EZS po montazi,

vychozi a pravidelné revize EZS, funkcni zkouSky a méteni.
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5 OBECNE ZASADY NAVRHU EZS A SPECIFICKE POZADAVKY
PRO MALE OBJEKTY

ey

Cilem objektové ochrany je ochranit objekt, prvotné vSak v ném zijici nebo pracujici
osoby, a déale pak ulozeny majetek pied ndsilnou c¢innosti, zcizenim, poskozenim,
neopravnénou manipulaci a pozarem. Rozeznavame Ctyfi zédkladni druhy ochran: klasicka,
technicka, fyzicka a rezimova. EZS, CCTV 1 ostatni poplachové systémy patii do ochrany
technické. Realizace jakékoli z téchto ochran znamend, Ze uzivatelé musi pfizplisobit své

chovani ur¢itym podminkém, a tim jsou v ur¢itém sméru omezovani.

Technickd ochrana, realizovana EZS, je navrhovana pro zjiSténi naruSeni stfezeného
objektu nebo prostoru ptipadnym pachatelem (ptip. skupinou pachatellt). Pachatel je vSak
pii navrhu ochrany neznamy, ale zvazeni jeho mozného chovani je z hlediska navrhu

zabezpeceni zasadni. Proto je tfeba znat tfi zakladni kritéria rozhodovani pachatele:
e ocekavana koftist (predpokladana, zjisténd)
e technicka naroc¢nost provedeni loupeze
e riziko odhaleni

Z téchto kritérii lze vychazet pro sumarizaci faktori, které maji pro pachatele ptitahujici
nebo odpuzujici ucinek. V pfipadé omezeni ptitahujicich G¢inkl a zajisténi co nejvetsiho
poctu odpuzujiciho ucinku klesa riziko napadeni stieZzeného objektu. Bohuzel ne u vSech

objekti toto Ize realizovat a zajistit.
Faktory, které maji na pachatele pfitahujici u¢inek:
e husté vysoké ploty a zdi
e optickd izolace podobnymi konstrukcemi v sousedstvi
e vzdalenost od pohybu osob
e oteviena a nezajiSténa okna i dvete
e znaky dlouhodobé neptitomnosti
e nepotradek v okoli objektu

e nafadi na misté
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Faktory, které maji na pachatele odpuzujici uc¢inek:

e volny vyhled na objekt a ptilehly pozemek

dobré vztahy se sousedy

e pfitomnost obyvatel

e piitomnost psa

¢ viditeln€ instalovany systém EZS (sporné - dle aplikace)

e vystrazné tabulky o ochrané objektu (sporné - dle aplikace)

Je nutné si uvédomit, ze EZS ani ostatni poplachové systémy nezabrani pachateli v nésilné

¢innosti. Systém EZS tedy ,,pouze detekuje a indikuje pfitomnost, vstup nebo pokus

o vstup pachatele do stfezenych objektt. Logicky tedy na tuto indikaci, neboli poplachovou

informaci, musi navazovat fyzickd ochrana, at’ jiz realizovana ndhodné (ndhodni svédci),

svépomoci (sdm majitel) nebo smluvné — pravné osetfeno (PCO). Proto navrh EZS musi

byt piizpisoben tomu, kam se bude pienaset poplachovy signal, kdo a hlavné za jak dlouho

bude schopen na tyto poplachové informace reagovat.

Navrh EZS je slozitym komplexem vzajemné provazanych ¢innosti. Nasledujici obrazek

(Obr. 12.) zndzornuje posloupnost zakladnich ¢asti navrhu EZS. [1], [2]

stfeZeny majetel
bezpecnostne technicka obhlidla objektu
bezpecnostné technicka obhlidka okoli objeltu

prostiedi a lokalita objektu

odhad moznych rizilk
pozadaviy NBU, CAP, ostatni pravai piedpisy

pozadavly majitele objeltu

rozgah streZeni

stupen zabezpeceni

navrh EZS

umisténi jednotlivych komponentii

zphigob fyzické ochrany

vlivy prostiedi

Obr. 12. Zdkladni ¢asti navrhu EZS
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Vysvétleni jednotlivych pojmii:

sttezeny majetek — posuzujeme rozsah a charakter majetku (napt. druh, hodnota,

objem a velikost, nebezpeci pro okoli, riziko zneuziti, snadnost zpenézeni majetku)

bezpecnostné technickd obhlidka objektu — posuzujeme nejen fyzickou strukturu
objektu s cilem identifikace jeho slabych mist (napi. konstrukce, stavebni otvory,

rezim provozu, stavajici zabezpeceni objektu; drzitelé klich) [1]

bezpecnostné technicka obhlidka okoli objektu — posuzujeme fyzickou strukturu

okoli objektu (napt. prehlednost; pfistupovéa mista k objektu; okolni stavby) [2]

prostiedi a lokalita objektu — hodnotime jejich bezpecnost (napi. vyskyt kriminality;
historie, pocet a zplsoby realizace ptedchéazejicich kradezi; rychlost a kvalita
odezvy na signalizaci EZS; nebezpe¢i pro a zokoli; informace o okolnich

objektech) [2]

odhad moznych rizik — z pfedchazejicich zanalyzovanych informaci ohodnotime
moznd nebezpeci a zvazime celkové riziko (mozno provést napt. pomoci matice

pro kvantifikaci rizik) [1]

pozadavky NBU, CAP, ostatni pravni piedpisy — je-li objekt vazan pravnimi

piedpisy (napf. pii préci s utajovanymi skute¢nostmi)

pozadavky majitele objektu — po jejich analyze a zhodnoceni pfip. Upravé
provedeme jejich syntézu s odhadnutymi moznymi riziky a piip. (e-1li
vyzadovano) s pozadavky NBU, CAP a ostatnimi pravnimi predpisy

rozsah stfezeni a stupeni zabezpeceni — urCime z predchézejicich bodt navrhu
umisténi jednotlivych komponentt — pfi aplikaci jednotlivych komponent je potieba
dodrzovat doporuceni vyrobce, obecné zasady, zkuSenosti projektanta atd. pro co
nejefektivnéj$i navrh EZS [1]

zpusob fyzické ochrany — kdo, jak a za jak dlouho bude realizovat (napft. realizator

fyzické ochrany; dojezdova doba)

vlivy prostfedi — wvnitini, tzn. majici ptvod uvniti stfezeného objektu (napf.
vodovodni potrubi; klimatizaéni systémy; elektromagnetické

ruSeni)
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— vn¢j$i, tzn. majici ptivod vné stiezen¢ho objektu (napt. pocasi;

klimatické podminky) [2]

5.1 Specifické pozadavky pro problematiku navrhu EZS v malych
objektech

Hlavni specifika kladena na navrh EZS v malych objektech (dle jejich druhu):
e cnergetickd nendrocnost systému (minimalizace celkové spotieby)

e fyzicka ochrana (hlavné doba, za kterou bude fyzickd ochrana schopna provést

potiebna opatienti)

e detekce pachatele pred jeho prunikem plastovou ochranou objektu (vychazi

z ptedchoziho bodu)
e mobilnost, mobilita systému

e dokumentace pachatele

5.1.1 Energeticka nenarocnost systému

Pozadavek energetické nenaro¢nosti navrhovaného EZS se odviji od vykonnosti pouzitého
alternativniho zdroje nebo kombinace alternativnich zdrojii el. energie v objektu. Tento
atd.) — potieba pouziti rozsahlejSiho EZS. Déle u mobilnich objektd (karavany; ptiveésy
atd.) ukterych je alternativnim zdrojem, zdroj elektrochemicky (omezend doba daného
zdroje, zavisla na spotfebé EZS). Obecné¢ je vhodné pro dané aplikace vyuziti prvka
pracujicich v klidu ve ,,spankovém rezimu“ (spotieba tadové pA) a v ptipadé jejich
aktivace, tedy vyvolani poplachu, nepfesdhne jejich spotieba fadové desitky, max. stovky

mA.

5.1.2 Fyzicka ochrana

U odlehlych,osamocenych, sezoné neobydlenych objektli je nutnost (vyssi nez u objektil
s trvalym vyskytem osob, pfip. pifimo fyzickou ostrahou) realizovat opatieni ke vc€asné
detekci pachatele, s vyuzitim tzv. zpozdovaciho faktoru klasické ochrany (mozno

prodlouzit zvySenim prilomové odolnosti jednotlivych prvkia MZS). A tim maximalizovat



UTB ve Zliné, Fakulta aplikované informatiky, 2007 36

Cas potiebny pro zasah fyzické ochrany. Ptredpokladem je, ze objekty vyuzivajici
alternativni zdroje el. energie (rekreacni chaty, sruby atd.) se budou nachdzet pravée
v mistech vzdalengjSich od trvalého vyskytu obyvatel. OvSem jejich poloha nemusi byt

takova, aby znemoznovala realizaci fyzické ochrany.

5.1.3 Detekce pachatele pi‘ed jeho prunikem plastovou ochranou objektu

Z ptedchozich pozadavkil fyzické ochrany na navrh EZS v malych objektech vyplyva
potieba a snaha o detekci pachatele pfed jeho prinikem plastovou ochranou objektu,
idealn¢ jeste¢ drive. Zde by byla vhodnym feSenim perimetrickd (obvodova) ochrana
objektu, kde lze pracovat s detekci pachatele na obvodu pozemku stfezeného objektu.
Bohuzel charakteristika malych objektti tento druh ochrany spiSe vylucuje. Hlavnim
divodem bude jist¢ cena kvalitniho perimetrického systému (zajistujiciho minimum

falesnych poplachtl a vysokou spolehlivost) nékolikandsobné prevysujici stiezeny majetek.

Dalsimi, realnéjSimi, moznostmi jsou kombinace v€asné detekce pachatele a zpozd'ovaciho
faktoru klasické ochrany (zminované v pfedchazejici kapitole Fyzickd ochrana) a prace

s ,,pfedpoplachy*.

5.1.4 Mobilnost, mobilita systému

U urcitych malych objekti je vyzadovdna mobilnost pouzit¢tho EZS (kamionové
a automobilové navésy, piivésy atd.). Tato funkce je dnes realizovana pomoci Sirokého
spektra GSM modulil s poplachovymi vstupy, umoziujicich nejen predavani poplachovych
informaci, ale napf. i informaci o poloze stfezené¢ho objektu diky systému GPS. Na trhu lze
objevit nizkodbérové produkty v minimalizované podob¢. Mobilita je zajisténa nejen diky
rozmérim systému, ale i diky pouzitému alternativnimu zdroji el. energie. Tim je
elektrochemicky zdroj (baterie, akumulatory pfip. akumuldtorové baterie). Bohuzel
nevyhodou je (u systému vyuzivajicich tento druh alternativni energie) vysoky pozadavek

na minimalni spotiebu pouzitého EZS (viz. kapitola Energeticka nenarocnost systému).

5.1.5 Dokumentace pachatele

Nejen v pfipad¢, kdy nejsme schopni realizovat fyzickou ochranu v potiebném cCase

(z hlediska moZznosti zadrzeni pachatele), je potieba zajistit alesponn dokumentaci
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poplachové udalosti (video, foto zaznam) s pfip. moznosti usveédcujici identifikace

pachatele (napf. pro piedani policii, pro likvidaci pojistné udalosti).
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II. PRAKTICKA CAST
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6 POPIS OBJEKTU PRO KTERY JE REALIZOVAN NAVRH EZS A
CCTV

6.1 Obecny popis objektu

Jednd se o celodfevénou stavbu tzv. srubovou chatu. Tyto typy staveb jsou znamé
z Kanady, USA, Finska, Norska, kde stoji jizZ n¢kolik set let. Objekt slouzi k celoro¢nim
rekreacnim ucelim. Od okolnich vesnic a mést je vzdalen cca 3 km. Majitel bude vyuzivat
alternativni zdroj elektrické energie, a to fotovoltaicky systém s 12 V rozvodem (pro
kuchynské spotiebi¢e bude zapojen prevodnik 12 V DC /230 V 50 Hz AC). Fotovoltaicky
systém neni jeSté¢ instalovany, nebot’ objekt se nachazi ve fazi dokoncovacich stavebnich
praci. V objektu se budou nachédzet drobné domaci spotiebice (vybaveni kuchyné, televize
atd.), luxusnéjSi vybaveni interiéru (plovouci postel, kozeny gaué, vybaveni koupelny
a lazné atd.), a to s nejvetsi pravdépodobnosti celorocné. Jinak se v objektu, v piipadé kdy
se vném nebudou delsi dobu nachdzet osoby, nebude nachazet jind atraktivni kofist pro
pachatele. OvSem vzhledem k odlehlosti srubu, a pravé jeho pldnovanému luxusnéji
vybavenému interiéru je tieba objekt stfezit, a to nejen proti poSkozeni, vandalizmu,

ale 1 zhafstvi.

6.2 Fotodokumentace objektu
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Obr. 13. Pohled ze zapadni strany



UTB ve Zliné, Fakulta aplikované informatiky, 2007 40

. »

Obr. 14. Okno v prizemi pred a po instalaci okenice

Obr. 15. Pohled z jihovychodni strany
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Obr. 16. Pohled z vychodni strany

6.3 Konstruk¢ni popis objektu

e stavba je sestavena a ukotvena na pfipravené zdéné zékladni desce bez podsklepeni

(pouze maly uzamykatelny vyklenek pod terasou)

e nosné sloupy, konstrukce stropnich tramt, obvodové a vnitini nosné stény jsou
smontovany ze smrkové ruéné odkornéné kulatiny o stredovém primeéru 30 cm

(Gelem je zachovani ptirozené ptirodni hladkosti a kiivosti dieva)

e kulatina je oSetfena impregnaci proti dievoskiidciim, houbam a proti hnilobé

e pii montazi byla mezi kulatinu vstfikovana tézko hoflava montdzni péna, ktera diky
této instalaci neni vidét a neni potieba ji nijak liStovat

e nckteré Casti interiéru jsou upraveny konstrukcemi ze sadrokartonu, piip. jeSté

keramicky oblozeny (WC, koupelna, kuchyr)

e jako topeni je pouzit horkovzdusny krb s rozvedenymi priduchy do celého domu

umistény v obyvacim pokoji
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e v pfizemi je podlaha realizovana keramickou dlazbou, pouze u vstupniho zavétii -

terasy je pouzita mrazuvzdorna dlazba; v patie je prkenna podlaha
e na stfeSni krytinu jsou pouzity ¢erné betonové taSky

e na klempifské prvky (zlaby, svody, oplechovani kominu, parapety) je pouzit

médény plech

e v pfizemi jsou vSechna okna i dvefe z terasy opatfeny uzamykatelnymi okenicemi

(uzamykani je provedeno zevniti objektu)

e clektrické 1 ostatni kabelové rozvody jsou vedeny v konstrukci podlahy,
k jednotlivym vypinaclim a zasuvkdm jsou vedeny v jiz pfipravenych prostupech
v samotné srubové sténé, takze kabely nejsou v interiéru ani v exteriéru domu

viditelné (obdobné odpadni a vodovodni potrubi)

6.4 Popis okoli objektu

Stavba vznikla doslova na ,,zelené louce®. Proto je v okoli objektu piehledné prostranstvi
tvofené rozlehlou loukou a rybnikem. OvSem v tésné blizkosti za severozépadni stranou
objektu vede polni cesta lemovand kiovinami. Tato cesta slouzi i1 jako pfiijezdova.
Odbocuje se od komunikace tfeti tfidy (vzdalené pfiblizné¢ 400 m), kterd spojuje k ni
prilehla mésta a vesnice. Polni cesta lemovana kiovinami je jediny, ale ideélni, kryt v jinak
pfehledném perimetru objektu. Ten je bohuzel idedlni pro ukryti pachatele, potfebného
nafadi apod. Zhruba 300 m od severovychodni strany objektu zacind spojity lesni pas
lemujici okolni pohoii. Pozemek neni nijak oplocen, nebot’ jeho soucésti jsou i rozlehlé
okolni louky a pfiléhajici rybnik. Dal§im divodem je, ze se majitel snazi o zachovani

ptirodniho razu krajiny.

V SirSim okoli se nachazi 8 rekreac¢nich objekt. Kradeze a vloupani do téchto objektt
nejsou zvySené alarmujici. Nicméné za poslednich pét let bylo zaznamenano 8 kradezi na
pozemku téchto objektii a 4 vloupani s kradezi v nékterych z okolnich rekreacnich objekti.
Je tfeba poznamenat, ze pouze 3 z 8 okolnich objektd maji instalovan elektricky
zabezpecovaci systém. Tyto systémy maji pouze lokdlni akustickou piip. optickou
signalizaci anejsou tedy pfipojeny na zadné poplachové piijimaci centrum nebo pult

centralizované ochrany.
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6.5 Mistnosti objektu

Slouzi k popisu mistnosti zobrazenych na obréazcich (Obr. 17., Obr. 18., Obr. 19., Obr. 20).

6.5.1 Prizemi

1 - vstupni zavétii — terasa
2 - chodba

3 - Satna

4 - lazen + WC

5 - pokoj — loznice

6 - obyvaci pokoj s kuchyiiskym koutem

6.5.2 Patro

7 - galerie + schodisté
8 - pokoj L.

9 - pokoj II.

10 - pokoj III.

11 - uklidova mistnost
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7 NAVRZENY EZS A CCTV PRO VYBRANY OBJEKT

Ptedpokladem je, Ze navrh EZS a CCTV bude vznikat soucasné s navrhem objektu nebo
tésn¢ po, atak ho bude mozno zapracovat do konecnych planti objektu. Zvlasté kvuli
pfipadnym kabelovym trasdm mezi jednotlivymi komponenty poplachovych systémd,
ale 1 kviili celkovému sladéni objektu a poplachového systému. Je vyhodné zbudovat
potiebné prostupy, elektroinstalacni trubice zadlabané do stén apod. jiz pii montéazi stavby.
V ptipadé¢ navrhu do jiz hotového objektu je mozné alespont Castecné vyuzit jiz
zbudovanych tras pro 12 V elektroinstalaci fotovoltaického systému. Ta je zbudovana
pii smontovani objektu a opatiena elektroinstalacni trubici (tzv. husim krkem), do které se
pifi dokonceni hrubé stavby protahuji potfebné vodic¢e. Do nich Ize realizovat i kabelové
trasy poplachovych systémi, jelikoz se jednda o slaboproudé rozvody. Soubch
elektroinstalace a kabelovych tras poplachového systému by mél vyhovovat normam pro
slaboproudé rozvody: CSN 342300, 342100, 736005 a normam pro pouzité poplachové
systémy: CSN EN 50130, 50131, 50132.

7.1 Navrzeny elektricky zabezpecovaci systém - EZS

U tohoto druhu feSeni je kladen dlraz na energetickou nenaroc¢nost elektrického
zabezpecovaciho systému. Déle je zde realizovana detekce pachatele pred vniknutim do
objektu, tedy jeho priunik plastovou ochranou. Pomoci navrhnutého doplitku EZS je mozné
snizit rizika vyplyvajici z dlouhé reak¢ni doby fyzické ochrany objektu (okolni rekreanti,
nahodni svédci, sdm majitel atd.). A to bud Uplnym odrazenim pachatele nebo jeho

zdrZenim.
7.1.1 Komponenty a zafizeni navrZzeného EZS

7.1.1.1 Ustiedna

Jako ustfednu EZS jsem vybral GSM alarm SIP 300 od firmy Flajzar spol. s.r.o., ktery ma
unikatni Setfici rezim, pomoci nc¢hoz lze snizit spotfebu téméf na nulu (fadové
mikroampéry), ateprve pii registraci nadefinované zmény na vstupech je GSM modul
probuzen, zasitovan a je odesldna odpovidajici nastavend SMS zprava nebo provedeno
volani. Toto zafizeni je tedy zaloZzeno na GSM modulu, pomoci néhoz se provadi jeho

programovani, ovladani, a ktery odesila poplachové zpravy ptip. dalsi informace. Aktivace
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a deaktivace systému bude provadéna prozvonénim telefonniho ¢isla vlozené SIM karty
(cenové vyhodnéj$i nez pomoci SMS zprav). Proto je nutné obeznamit majitele
0 obezietnosti s informacemi o typu, funkci a principu ¢innosti instalovaného zatizeni.
Hlavné pak o ¢isle pouzit¢ SIM karty. LED indikace stavu zafizeni je vyvedena jednak
piimo na jeho krytu, a dale je mozné ptipojit externi LED diodu dle potieb majitele, aby se
pii odchodu ujistil o zastfezeni objektu. Zafizeni ma tfi poplachové vstupy, které budou

osazeny takto:
e Prvni vstup — veskeré magnetické detektory otevieni okenic i oken objektu.
e Druhy vstup — otfesovy detektor umistény na vstupnich dvefich (i jeho temper).

e Tteti vstup — vystupni signal z fotovoltaického systému, indikujici nizkou kapacitu
akumulatorovych baterii.

Systétm bude tedy odesilat odpovidajici nastavenou SMS zpravu podle aktivace

jednotlivych vstupti (napt. poplach okno, okenice; poplach dvefe; porucha baterie).

U prvniho a druhého vstupu bude vyuzito reakce vstupl na rozpojeni, u tretiho vstupu na

spojeni. [10]

Zatizeni také umoznuje odposlech stfezeného prostoru externim mikrofonem, ktery je
soucasti dodavaného baleni. Tato moznost bude vyuzita pro podporu kamerového systému
ato pro kameru umisténou v obyvacim pokoji s kuchynskym koutem (Obr. 19.). Tak

ziskame obraz 1 zvuk ze stfezeného prostoru.
Sytém bude ptenaset tedy nasledujici zpravy a informace:
e Poplachové zpravy — SMS zpravy podle jednotlivych vstupti
— hlasovy ptenos
e Informace o nizké kapacité akumulatorovych baterii
e Kontrolni informace o tom, Ze je systém v provozu a aktivni.

Tyto kontrolni informace je mozné realizovat n€kolika zpiisoby. NejlevnéjSim feSenim
(z hlediska zpoplatnénych sluzeb u operatora SIM karty) je prozvonéni telefonniho ¢isla
majitele objektu nebo odeslani SMS zpravy v nastavenych Casovych intervalech nebo

v ur¢enou dobu (napt. v 10 a 18 hodin). Tato funkce sice neni v zakladnim nastavovani
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softwarového vybaveni zafizeni, nicméné jeho vyrobce umoziuje Upravu a aktualizaci

softwaru dle potfeb zdkaznika.

Poplachova signalizace bude tedy realizovana pouze na telefonni pfistroj majitele objektu.

V navrhu nepocitdm s zadnou lokalni akustickou ani optickou signalizaci.

Zatizeni dale disponuje jednim reléovym vystupem a moznosti pripojeni dalSich dvou
externich vykonovych relé - externi deska MREL1. Vyuzito bude jedno externi vykonové
relé. To bude slouzit pro zapinani doplikového zafizeni a Casti kamerového systému
(IP kamer a routeru). A to z divodu minimalizace stdlého odbéru danych zatizeni.
K zapnuti dojde pii vyhlaSeni poplachu na prvnim nebo druhém vstupu GSM alarmu
(nutna tprava software zatizeni). Reléovy vystup integrovany ptimo v zatizeni bude vyuzit
pro aktivaci doplitkového zatizeni (po jeho automatickém zapnuti pii vyhlaseni poplachu).

Aktivaci 1ze provést odeslanim predvolené SMS zpravy na SIM kartu zafizeni.

7.1.1.2 Detektory

Detektory, vhodné do tohoto druhu objektu, jsou pasivni detektory z hlediska jejich
napajeni. Nicméné kvili kvalitdm mikroprocesorem fizeného otfesového detektoru a jeho
piijatelnému odbéru, jsem zvolil jeden tento aktivni napajeny detektor. Pouzity jsou tedy

tyto dva zakladni druhy detektorti:
e Magnetické detektory otevieni - zavrtné
e Otfesovy detektor

Magnetickymi detektory otevieni budou osazeny veskeré okenice v pfizemi a okna v patie.
Zde je opét nutné upozornit majitele na dodrzovani peclivého rezimu uzavirani
auzamykani oken a okenic pfed aktivaci systému. Tyto magnetické detektory budou
pouzity jako zavrtné. Toho bude vyuzito jako dalsi podpory jejich celkové skryté montaze,
nebot’ pfivodni kabelaz bude rovnéz skryta v podlaze a stén¢ srubu. Nejpravdépodobné;jsi
je, ze pachatel se bude snazit proniknout do objektu oknem v pfizemi nebo piimo
vstupnimi dveimi. Zde budeme detekovat jeho pokus jesté pred pranikem plastém objektu.
Proto jsou v pfizemi detektory otevieni umistény jiz na okenicich, jeZ musi pachatel
piekonat. Bohuzel tuto moznost nemame u oken v patie (absence okenic), kde jsou proto

detektory otevieni umistény piimo na oknech. Na trhu se nabizi n€kolik desitek zavrtnych
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magnetickych detektorii otevieni, vyuzit mizZeme napi. tyto typy: USP-A1W a USP-
AIDW.

Ottesovy detektor bude umistén na vchodovych dvefich. A to také z divodu detekce
pachatele pied jeho prinikem plastém objektu. Zde je jiz na zvazeni majitele objektu
a montazni firmy (pfipadné¢ dodavatele dveti), jak bude realizovana montaz a uchyceni na
dvetich. Skryt¢ v dveifnim kiidle nebo pfimo na jejich povrchu. Jako otfesovy detektor
jsem vybral mikroprocesorem fizeny detektor Vibro s celou fadou unikatnich funkci od

japonského vyrobce Optex.

7.1.1.3 Doplnék systému EZS

Tento doplné€k je na zvazeni majitele, ktery ponese za jeho pouzivani plnou zodpovédnost.
Jedna se o spousté¢ plynu SOP2 dodavany firmou Variant plus. SOP2 je elektro-
mechanické zafizeni umoziujici po spuSténi signdlem z externiho zafizeni (v tomto
ptipadé GSM alarm SIP 300 slouzici jako ustfedna EZS) nastiikat napli, tj. obranny plyn
na ur¢ené misto a tim zneSkodnit pachatele, respektive ztizit jeho ,,praci® v objektu. Jako
napln se pouzivaji bézné dostupné obranné spreje (KASER — s aktivni latkou typu CS)
prodéavané v maloobchod¢. Timto obranym plynem bude zaplnéna (po pfijmu ptredvolené
SMS zpravy GSM alarmem a nésledné aktivaci jeho reléového vystupu) mistnost ¢islo 6.
Tedy obyvaci pokoj s kuchynskym koutem, odkud majitel bude mit ptehled o poplachové
situaci diky kamerovému systému a odposlechu. Je nutné upozornit majitele objektu na

nutnost pouzivat pouze schvalené naplné s potiebnymi atesty v CR. [12]
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7.1.2 Vizualizace navrhu EZS - prizemi
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Obr. 17. Navrh EZS - prizemi
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7.1.3 Vizualizace navrhu EZS — patro
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Obr. 18. Navrh EZS - patro
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7.2 Navrzeny kamerovy systém - CCTV

Kamerovy systém vtomto druhu objektu je urCen hlavné pro zachyceni poplachové
udalosti a nasledné odeslani potfizené dokumentace majiteli objektu k vyhodnoceni. Dale je
jeho snahou pofizeni takové dokumentace, kterou 1ze pouzit k identifikaci pachatele. Pro
zvyseni bezpecnosti pfenosové trasy jsem zvolil jinou technologii, nez vyuziva EZS. EZS
vyuziva technologii GSM. U kamerovych systémtl vyuziji technologie CDMA pracujici na
jiné frekvenci nez GSM a to na frekvenci 450 MHz. Tim bude (pii pfipadném zaruseni
GSM pasma) zajiStén prenos alesponn z kamerového systému. Navic tato technologie
umozni majiteli objektu po dobu pfitomnosti v objektu ptipojeni k Internetu. CehoZ majitel
vyuzije na svém pienosném pocitaci po cely rok, nebot’ objekt je urcen k rekreaci i mimo
sezonu. I zde je snaha navrhnout co nejméné energeticky narocny systém. Proto je Cast
kamerového systému zapnuta az pii poplachu na prvnim nebo druhém vstupu GSM
alarmu. IP kamera a router budou vypnuty. CDMA modem musi byt stile zapnuty
z diivodu dlouhé prodlevy, ktera by vznikla pfi jeho aktivaci az po poplachu na vstupech
GSM alarmu (samotny start modemu, ptihlaSeni do sité). Tento kompletni kamerovy
systétm dodava firma All Electronics a.s. Systém je navrzen tak, ze pfi video-detekci
pohybu je odeslan e-mail s fotografii naruseného prostoru a SMS zprava na mobilni telefon
majitele objektu. Ten si v okamziku pfijeti této varovné SMS zpravy prohlédne fotografie

v e-mailu.

7.2.1 Komponenty a zarizeni navrZzeného CCTV

7.2.1.1 Modem CDMA

Jako modem je pouzit typ GPC-6420 od vyrobce Gtran, ktery umozni ptfipojeni k Internetu.
Bohuzel poskytovatel sluzby piipojeni, spolecnost Telefonica O2 Czech Republic,
neumoziuje pomoci tohoto mobilniho pfipojeni vyuzivani vefejné IP adresy. Ta je
potfebna pro moznost realizace sledovani Zzivého streamového obrazu z pfipojenych
IP kamer. Proto tento kamerovy systém muze posilat pouze jednotlivé foto-obrazky (napf.

na e-mail, nebo FTP). Vyhodnéjsi je ovSem vyuZiti posilani foto-obrazki v sekvencich,

¢imz lze zajistit kontinualnéjsi piehled o snimané scéng.
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7.2.1.2 IP kamery

V navrhovaném kamerovém systému vyuziji dvé sitové IP kamery s integrovanym
webovym serverem a video-detekci pohybu. Diky pouzitému routeru je mozné pfipojit
IP kamery i pomoci Wi-Fi technologie. Kone¢ny vybér se bude odvijet dle pozadavkl
a moznosti majitele objektu. Vyuzit 1ze napt. IP kameru D-Link DCS-900. Umisténi kamer
s vymezenim prostoru kde je piedpokladano kvalitni zachyceni pachatele je na

nasledujicich obrazcich (Obr. 19. a Obr. 20.)

7.2.1.3 Router

Router slouzi k propojeni IP kamer a modemu CDMA, a tim zprostiedkuje pfipojeni
IP kamer k siti Internet. IP kamery jsou k routeru pfipojeny pomoci metalického vedeni,
tedy vedeni symetrického. Nebo bezdratové pomoci Wi-Fi technologie. Jako router
upraveny pro sdileni CDMA pfipojeni lze pouzit Asus WL-500g dodavany v rtiznych

verzich.
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7.2.2 Vizualizace navrhu CCTV - prizemi
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Obr. 19. Navrh CCTV - prizemi
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7.2.3 Vizualizace navrhu CCTYV - patro
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Obr. 20. Navrh CCTV - patro
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8 ANALYZA A POPIS POUZITYCH KOMPONENT A ZARIZENI

8.1 Komponenty a zarizeni navrZzeného EZS

Ustednu a detektory lze pofidit za cenu 6000 K& bez DPH. Doplitkové zatizeni SOP2 za
cenu 5600 K¢ bez DPH. Predpokladany odbér celého EZS je 17 mA v klidu. Po aktivaci
EZS je odbér maximaln¢ 417 mA. Pti pouziti doplinkového zafizeni se klidovy odbér
neméni. Pti aktivaci EZS a dopliikového zafizeni je ovSem mozny Spickovy odbér az 2,9 A.
Veskeré odbéry jsou pii napéti 12 V. Vhodny fotovoltaicky systém pro takto navrzeny EZS
je napt.: 3x panel 13W, ragulator CMLO05, Aku 12 V / 50 Ah. Cena takového systému je
cca 8500 K¢ bez DPH (napft. od firmy Solartec s.r.0.). [15]

8.1.1 Ustiedna - GSM alarm SIP300

Toto zafizeni je urceno piedev§im do mist bez moznosti sitového napajeni. Jedna se
orozméroveé velmi maly GSM alarm osazeny GSM modulem - vybaven tfemi
univerzalnimi vstupy a jednim reléovym vystupem piimo na desce s moznosti ptfipojeni

dalsich dvou externich vykonovych relé (externi deska MRELT1). [10]

Kazdému vstupu lze pfitadit az tfi telefonni Cisla a samostatnou SMS zpravu. Vystupy jsou

ovladdny SMS zpravami, nebo bezplatn¢ pouhym prozvonénim. [10]

Lze vyuzit moznosti konfigurace kazdého vstupu zvlast' (reakce na rozpojeni, spojeni,

zménu stavu, prichodovy a odchodovy ¢as). [10]

Ovladani (aktivace a deaktivace) je mozné bud’ SMS zpravami, pouhym prozvonénim
(zdarma) nebo diky dvéma ovladacim vstuptim je mozné jednoduSe napojit na piijimac
dalkového ovladani, kodovou klavesnici, RFID nebo prosté jen pouzit skryty spina¢ nebo

tlacitko. [10]
Ze zatizeni je mozné vyvést LED diodu, ktera signalizuje stav zafizeni. [10]

SIP300 ma i1 unikatni Setfici rezim, kdy lze snizit spotfebu téméf na nulu, a teprve pii
registraci zmény na vstupech je modul probuzen, zasitovan a je odesldna poplachova SMS

zprava nebo provedeno volani. [10]
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8.1.1.1 Zakladni technické udaje GSM alarmu SIP300:

- napdjeni 12 V, odbér fadove pA (v klidu) max. 400 mA (pii vysilani)

- pracovni teplota -20° C az +50° C

- rozméry 72 x 56 x 20 mm (bez antény)

- anténni konektor SMA (mozZnost pfipojeni interni nebo externi antény)

- GSM péasmo 900 / 1800 / 1900 MHz

- Ize vlozit SIM libovolného operatora

- tf1 spoustéci vstupy, jeden reléovy vystup 50 V/ 1 A + 2 vystupy externi 250 V./ 5 A
- moznost nastaveni odchodového a ptichodového ¢asu

- predani informace az na 9 telefonnich ¢isel, moznost editace SMS zprav

- velmi jednoduché a ptehledné nastaveni pomoci SMS zprav

- zmény stavi a systémové informace posilany prostiednictvim SMS zprav

- odposlech stfezeného prostoru externim mikrofonem s nastavenim hlasitosti
- audio vstup 1 vystup pro dalsi vase aplikace

- moznost Uprav a aktualizaci software dle potieb a pozadavkl zdkaznika [10]

HAPLIENT
sTaY i
ALARM

RELE

SIP300

Obr. 21. GSM alarm SIP300

Cena tohoto zafizeni je cca 4050 K¢ bez DPH. Prodava firma Flajzar spol. s.r.o.
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8.1.2 Detektory

8.1.2.1 Zavrtné magnetické detektory otevieni

e USP-A1W - Vyhodou tohoto samozavtrného magnetického kontaktu je pfedevSim
jeho velikost. Diky jeho klinovitému tvaru a samozavrtnému provedeni jej lze
jednodusSe upevnit naptiklad do dieva (velikost diry 3/8"; cca 9.5 mm) nebo do
ten¢ich kovovych zarubni ¢i okennich rdmu. Jednd se o NC typ kontaktu. Jeho
zivotnost je odhadovéna na 100 miliont sepnuti. Pracovni mezera max. 10 mm.

Tento typ detektoru bude instalovan na okenicich v ptizemi. [11]

e USP-AIDW - Samozavrtny klinovity magneticky kontakt je uréen pro vSechna
plastovd okna. Jinak méa shodné vlastnosti jako USP-A1DW. Pracovni mezera

max. 5 mm. Tento typ detektoru bude instalovan na oknech v patie. [11]

Obr. 22. Samozavrtné mag. Kontakty z leva:

USP-A1W, USP-A1DW

Cena jednoho detektoru je cca 80 K¢ bez DPH. Prodéava firma Eurosat cs spol. s.r.o.

8.1.2.2 Otiesovy detektor Vibro

Napgjeny ottesovy detektor Vibro jsem vybral z divodu jeho vyssi odolnosti proti
faleSnym poplachiim, spolehlivosti a moznosti vétSiho poctu nastaveni, oproti

nenapajenému mechanickému otfesovému detektoru.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 57

Obr. 23. Detektor
Vibro

Vibro je mikroprocesorem fizeny otiesovy detektor od renomovaného japonského vyrobce
Optex. Idedlni feSeni pro ochranu pevnych ploch pfed probourdnim, profezanim apod.
Citlivost lze nastavovat pomoci samo-kalibrace detektoru, kdy po instalaci na pozadované
misto je mozno uderem na podklad urcit Groven otfesu a pocet impulsti potiebnych pro

vyhlaseni poplachu. [11]

V testovacim rezimu je mozno ovérit funkénost a dosah detektoru, ktery je zavisly na

montdznim podkladu. [11]

8.1.2.2.1 Zékladni technické udaje detektoru Vibro:

- napajeni 9 - 16 V, odbér max. 17 mA (pro klid i aktivaci)

- dosah: beton 1,5 m, cihlova sténa 2,5 m, ocel 3 m, PVC 2,25 m, dfevo 3,5 m
- pamét’ poplacht

- poplachovy vystup NC, 24 V /0,15 A

- pracovni teplota -20° C az +50° C

- relativni vlhkost pti 30° C: 0-90 %

- rozméry 98 x 25 x 24 mm (v x § x h)

- automatické nastaveni citlivosti s volbou normalni citlivosti
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- doba rozepnuti relé cca 2 sekundy

- automatické programovatelné pocitani Sirokych impulst, volba od 1 do 8 impulsii
- digitélni filtrovani hluku, samotest pfi zapnuti

- RFI imunita do 10 V/m [11]

Cena tohoto detektoru je cca 700 bez DPH K¢&. Prodéava firma Eurosat cs spol. s.r.o.

8.1.3 Doplnék systému EZS — SOP2

SOP2 je elektro-mechanické zatizeni umoznujici po spusténi signalem z externiho zatizeni

(GSM alarm SIP300) nastfikat naplfi, tj. obranny plyn na urené misto. Jako néapln se

Vv w

pouzivaji bézné dostupné obranné spreje (KASER — s aktivni latkou typu CS) prodavané
v maloobchodé. Naplii se zavede na potfebné misto pomoci 2 PVC hadiéek (2x2m). Ridici
elektronika umoznuje nastavovat parametry - ¢asové zpozdéni 1 délku aktivace (mnozstvi
uvolnéného plynu). Pro svoji jednoduchou konstrukei vykazuje zna¢nou spolehlivost. Cena
tohoto zatfizeni dosahuje témét ceny EZS, proto je na majiteli, zda pro n¢j je jeho vyuziti

zajimavé. [12]

8.1.3.1 Zaikladni technické udaje SOP2:
- napdjeni 11-15 V, odbér 80 mA (max. 2,5 A pfi aktivaci)
- po vyhlaseni poplachu lze aktivovat zatizeni okamzité¢ nebo po nastaveném zpozdéni

- mnozstvi uvolnéného plynu lze nastavit délkou aktivace dle objemu chranéné mistnosti

a Ize ho davkovat max. do vycerpani celé tlakové nadoby s néplni

- k aplikaci plynu na zvolené misto slouzi doddvané¢ PVC hadicky v max. délce 2 m, vyvod

hadicky lze ukoncit a skryt na vhodném misté€, hadicky lze vétvit a zkracovat
- zpuisoby aktivace: napétim 5-15 V, NO nebo NC kontakt
- doba zpozdéni vstupniho impulsu 0,1 saz 3 s
-Cas sepnuti 1 saz 10 s [12]

Cena tohoto zafizeni je cca 5600 K¢ bez DPH. Prodava firma Variant plus spol. s.r.o.
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8.2 Komponenty a zarizeni navrZzeného CCTV

Firma All Electronics a.s. nabizi kamerovy systém zaloZeny na pfenosu dat pres CDMA
technologii se ¢tyfmi kamerami za cenu cca 13 000 K¢. Bohuzel na jejich strankach ani po
e-mailovém kontaktu nebyli schopni podat podrobnéjsi informace. Proto jsem se pokusil
sestavit obdobny kamerovy systém z jejich nabidky. Tento kamerovy systém mél pouze
dvé kamery. Jeho cena je 10000 K¢ bez DPH (nejsou zahrnuty mésicni poplatky za sluzby
02 Internet Mobil). Bohuzel ani v jejich nabidce nabyly veskeré komponenty, proto jsem
informace doplnil z externich zdroji. Ptedpokladany odbér navrhnutého kamerového

systému je v klidu max. 100 mA pii 12 V. Ostatni ¢asti kamerového systému jsou vypnuty.

Pti aktivaci celého kamerového systému je odbér max. 1,5 A pii 12 V.

8.2.1 CDMA modem - GPC-6420

Jako modem vyuziji GPC-6420 od vyrobce Gtran. Tento typ byl jiZ nahrazen novym
zaiizenim ADU-E100H od firmy AnyDATA. Nicmén¢ jej lze poftidit jesté se zarukou pies
bazarovy prodej. Zde se jeho cena pohybuje zhruba od 300 do 1500 K¢. Cena nového
modemu ADU-EI100H (osvobozeného od smluvnich zavazka) je 3480 K¢ bez DPH.
CDMA modem GPC-6420 ma klidovy odbér cca 180 mA pii 5 V. Pfi pouziti kvalitniho
napét'ového délice se 1ze dostat na klidovy odbér max. 100 mA pti 12 V. Pfi odesilani ¢i
pfijimani dat je jeho odbér 160 mA pii 12V.

Pro vyuzivani tohoto modemu je potieba u spole¢nost Telefonica O2 Czech Republic mit

pfedplacenou nékterou ze sluzeb O2 Internet Mobil. Cena téchto sluzeb se mésicné

pohybuje mezi 700 — 1000 K¢ bez DPH (podle zvolené sluzby). [14]

Cena tohoto modemu je cca 800 K¢ v bazarovém prodeji.

8.2.2 TP kamera — D-Link DCS-900

V ndvrhu jsou vyuzity dvé tyto IP kamery. DCS-900 od vyrobce D-Link kombinuje

dozorové video schopnosti s flexibilitou sité. Jedna se o malé kompaktni zatizeni.

8.2.2.1 Zaikladni technické udaje D-Link DCS-900:
- napajeni 5 V, odbér 0,9 A

- integrovany Web server
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- video-detekce
- pfipojeni sité Fast Ethernet-802.3/802.3u NWAY Autosensing 10/100Mbps (RJ-45)

- podporované protokoly: HTTP, TCP/IP, UDP, RARP, PING, , BOOTP, DNS, DDNS,
ARP, DHCP, PPPoE

- citlivé v IR spektru (mozno doplnit IR pfisvitem)

- [PView Lite Management-schopnosti:
e Vzdalena sprava az 4ks DCS-900
e Sledovani 1 nebo 4 kamer na jedné obrazovce
e Update firmware

- obraz:

1/3” CMOS Digital VGA Senzor
e 24-bit RGB color
e rozliSeni 640x480, 320x240
e volitelnych 5 stupni JPEG kompres
e snimky za sekundu: 1, 5, 7, 15, 20 nebo auto
- zévérka 1/60 ~ 1/15000 s
- minimalni osvétleni 2,5 lux f1.4
- ostfeni 20cm az nekone¢no (manualni ostient)
- svételnost F 1.8 [13]

Cena jedné IP kamery je cca 3 200 K¢ bez DPH. Prodava firma All Electronics a.s.

8.2.3 Router Asus WL-500g

Zatizeni lze provozovat jako ethernet router, WiFi router, AP a switch. Toto zafizeni tedy
umoziuje pripojeni k siti LAN, WLAN, Intranet ¢i Internet. Zatizeni je koncipovano jako
router, ktery obsahuje vSechny routovaci funkce, véetné DHCP serveru, Firewallu a VPN.
Malym revolu¢nim prvkem je USB, diky némuz lze k zatizeni pfipojit USB disk nebo web

kameru. Zafizeni také obsahuje printer port pro pfipojeni tiskdrny. Router umoZziuje
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bezdratoveé propojit dvé samostatné sit¢ diky vysoce citlivému anténnimu systému se
dvéma vestavénymi nezavislymi dvoupoélovymi anténami. Podpora USB rozhrani pfimo na
zafizeni umoznuje automaticky vytvaret zabezpeCeny FTP server se snadnym sdilenim

soubortl pies lokalni sit’, Internet ¢i Wirelees na pfipojeném USB disku. [13]

8.2.3.1 Zakladni technické udaje WL-500g:

-napdjeni 5 V, odbér 1 A

- podporované WiFi standardy: IEEE 802.11b, IEEE 802.11g s technologii Afterburner
- chipset: Broadcom

- rozhrani: 1x WAN (RJ-45), 4-port switch 10/100Base-T s auto-crossover MDI/MDI-X
(RJ-45), 2x USB v2.0 port

- provozni rezimy: klient (v rezimu WDS), Access Point, Home Gateway, routek

- zabezpeceni: 64/128-bit WEP Sifrovani, WPA, WPA-PSK, TKIP, AES Sifrovani, 802.1x,
802.11i ready, Filtrovani MAC adres, Radius, URL filtr, VPN pass through pro PPTP,
L2TP a IP Sec

- router je upraveny pro sdileni CDMA pfipojeni [13]

Obr. 24. Modem GPC-6420 pripojeny k routeru WL-500g

Cena routeru je cca 2 600 K¢ bez DPH. Prodéava firma All Electronics a.s.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 62

ZAVER

V préci se zaméfuji na problematiku navrhu vhodnych poplachovych systémli do malych
objektii s alternativnim zdrojem elektrické energie. Z popsanych metod ziskdvani
elektrické energie z alternativnich zdroji obnovitelnych se jevi jako nejvhodnéjsi
fotovoltaika. Tu Ize vyuzit hlavné pro stacionarni objekty, kde je mozné realizovat 1 vyssi
vykonnost fotovoltaického systému (fadové stovky Wp). U nékterych mobilnich objektt
(obytné priveésy apod.) je fotovoltaicky systém také idealnim feSenim pii jeho vhodné
zvolené¢ konfiguraci. Z alternativnich zdroji neobnovitelnych jsou jednoznacné
nejvyuzivanéjsi baterie, akumulatory a akumulatorové baterie, tedy elektrochemické
zdroje. Zvlasté vhodné jsou do malych mobilnich objekti, kde slouzi jako zdroj elektrické
energie napf. pouze pro energeticky nenaro¢ny poplachovy systém nebo pro jiné zafizeni
s minimalnimi pozadavky na vykonnost zdroje a s minimalnim piikonem. S jejich vyuZzitim

1ze také realizovat minimalizované a prenosné poplachové systémy.

V dalsich kapitolach teoretické casti bakalarské prace charakterizuji obecné zasady navrhu
EZS a specifické pozadavky pro malé objekty. Témito specifickymi pozadavky, které
odliSuji ndvrh EZS pro malé objekty, jsou hlavné energetickd nenarocnost pouzitého
systému a realizovana fyzicka ochrana. U malych mobilnich objektt je kladen diiraz i na
mobilitu pouzitého poplachového systému. Prave kvili zplsobu realizované fyzické
ochrany (z pravidla sam majitel s delsi ¢asovou prodlevou po obdrzeni poplachové zpravy)
jsou dalsimi specifiky detekce pachatele pted jeho prinikem plastovou ochranou objektu

a dokumentace pachatele k jeho piipadné pozd¢;si identifikaci. Tak podstatnym zpiisobem

zvySujeme odhaleni pachatele.

V praktickém névrhu jsem vyuzil pro zabezpeceni objektu GSM alarm SIP300 s Gispornym
rezimem. Pomoci tohoto pageru lze ovladdat a spoustét dalsi zafizeni (naptf. kamerovy
systém), ¢imz je dosaZzeno minimalniho odbéru obou navrhnutych poplachovych systému.
Diky nému ma také majitel moznost reakce na nastaly poplachovy stav pomoci spusténi
dalSich dopliikovych zafizeni. Na dneSnim trhu se jiz objevuji obdobna zatizeni na bazi
GSM pagerti, kterd spliuji pozadavky a potieby poplachovych systémli navrhovanych

pro malé objekty s alternativnim zdrojem elektrické energie.
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CONCLUSION

In my work I am focusing on problems proposal acceptable alarm systems to the small
objects with alternative source of electric energy. From described methods getting electric
energy from alternative renewable sources shows like optimal the barrier - layer photocell
system. That it is possible to use largely for stationary objects, where it is possible to
realize higher efficiency barrier - layer photocell system (of a order hundreds of Wp) too.
At some mobile objects (caravan etc.) it's the barrier - layer photocell system also ideal
solving at its becomingly select configuration. From alternative nonrenewable sources are
four - square the most exploited batteries, storage batteries and accumulator batteries, so
electrochemical sources. They are especially acceptable to the small mobile objects where
serves as the source of electric energy e.g. only for power unpretentious alarm system or for
another arrangement with minimum requirements on efficiency sources and with minimum

input. With their usage it is also possible to realize minimized and mobile alarm systems.

In more chapters of theoretic part of baccalaureate work I characterize general principles
proposal of intruder alarm system and specific requirements for small objects. These
specific requirements, which difference proposal of intruder alarm system for small
objects, are largely power unpretentiousness used system and realized physical protection.
At small mobile objects it's rapid - fire emphasis on mobility used alarm system too. Just
because of way realized physical security (generally on its own owner with longer dwell
time on receipt of alarm news) they are next offender’s detection specificity before his
penetration of jacketed object protection and documentation the offender to his later

pertinent identification. So essential way we escalate offender’s detection.

In the practical proposal 1 have availed for object security GSM alarm SIP300 with
economic mode. By the help of this pager it is possible to control and to start next
arrangement (e.g. camera system), whereby it's achieved minimum taking of both
suggested alarm system. Thanks to that the owner has also possibility to reaction to comed
alarm state by the help of start of other additional arrangement. Anologous arrangement on
a base GSM pagers that the answer requirements and needs alarm systems suggested for
small objects with alternative source of electric energy drive already detected at markets

nowadays.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 64

SEZNAM POUZITE LITERATURY

Monografické publikace:

[1]

[2]

[3]

KRECEK, Stanislav, et al. Piirucka zabezpecovaci techniky. 1. vyd. Blatn4 :
Cricetus, 2002. 351 s. ISBN 80-902938-2-4.

KINDL, Ing. Jiti. Projektovani bezpecnostnich systemu 1.dil. 2004. vyd. Zlin :
Univerzita Tomase Bati ve Zlin¢€, 2004. Pozarni ochrana, s. 56-92. ISBN 80-7318-
165-7.

CSN EN 54-1 : Elektrickd pozdrni signalizace - Cdst 1: Uvod. Praha : Cesky

normalizacni institut, 1997. 15 s.

WWW stranky:

[4]

[3]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

Alternativni zdroje energie [online]. [cit. 2007-02-12]. Dostupné z WWW

<http://www.alternativni-zdroje.cz>.

Biom.cz [online]. [cit. 2007-02-28]. Dostupné¢ z WWW
<http://biom.cz/index.shtml?x=62865>.

Wikipedie [online]. [cit. 2007-02-28]. Dostupné¢ z WWW

<http://cs.wikipedia.org/wiki/Galvanicky ¢lanek>.

Wikipedie [online]. [cit. 2007-02-28]. Dostupné¢ z WWW

<http://cs.wikipedia.org/wiki/Palivovy ¢lanek>.

LCE projekt [online]. [cit. 2007-03-18]. Dostupné z WWW

<http://www.lceproject.org/index.php>.

Cesky normalizacni viFad [online]. [cit. 2007-04-28]. Dostupné z WWW

<http://www.cni.cz>.

Flajzar s.r.o. [online]. [cit. 2007-05-20]. Dostupné z WWW

<http://www.flajzar.cz>.

Eurosat cs spol. s.r.o. [online]. [cit. 2007-05-20]. Dostupné z WWW

<http://www.eurosat.cz>.

Variant plus spol. s.r.o. [online]. [cit. 2007-05-20]. Dostupné z WWW

<http://www.variant.cz>.




UTB ve Zliné, Fakulta aplikované informatiky, 2007 65

[13]

[14]

[15]

All Electronics a.s. [online]. [cit. 2007-05-20]. Dostupné z WWW

<http://www.all-electronics.cz>.

CDMA.cz [online]. [cit. 2007-05-20]. Dostupné z WWW < http://www.cdma.cz >.

Solartec s.r.o. [online]. [cit. 2007-05-26]. Dostupné z WWW

<http://www.solartec.cz>.




UTB ve Zliné, Fakulta aplikované informatiky, 2007 66

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AP
Apod.
Atd.
ATS

CCTV

CDMA
El

EPS
EZS
GPS

GSM

MZS
Napt.
NBU
PCO
SMS

USB

Ptistupovy bod (Access Point).
A podobné.

A tak dale.

Ptenosova zafizeni.

Sledovaci systémy pro pouziti v bezpecnostnich aplikacich (Closed Circuit

Television) — v praci zkracuji na kamerové systémy.

Ptistup kodového multiplexu (Code Division Multiple Access).
Elektricky.

Elektricka pozarni signalizace.

Elektrické zabezpecovaci systémy.

Globalni pozi¢ni systém (Global Positioning System).

Globalni systém pro mobilni komunikaci (Global system for mobile

communication).

Mechanické zdbranné systémy.

Naptiklad.

Narodni bezpecnostni ufad.

Pult centrdlni ochrany.

Kratké textové zpravy (Short message).

Univerzalni sériova sbérnice (Universal Serial Bus).

Tato jednotka udéva tzv. Spickovy vykon fotovoltaického systému, t;j.
maximalni vykon, ktery je systém pifi maximalnim slune¢nim zareni a za
dalSich stanovenych podminek schopen vydat. Pouzivd se pouze u

fotovoltaickych zatizeni.
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PRILOHPRILOHA P I: SCHEMATICKE ZNACKY K NAVRHU EZS
A CCTV

Schématické znacky pro EZS:

| Zavrtné magnetické detektory otevieni - USP-A1W, USP-AIDW.
nan Otiesovy detektor Vibro.
[14] Mikrofon piipojeny k GSM alarmu SIP300.
Zaiizeni SOP2.
EZS GSM alarm SIP300.
E Zdroj pro EZS - fotovoltaicky systém.

Schématické znacky pro CCTV:

IP kamera D-Link DCS-900.

CDMA modem GPC-6420.

Router WL-500g.

EEE

Zdroj pro CCTV - fotovoltaicky systém.




