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ABSTRAKT

Diplomova prace teoreticky popisuje problematiku bezpecnostni politiky v podnicich.
Bezpecnostni politika je nedilnou soucasti fungovani podniku, predevSim z hlediska
zabezpeceni aktiv, citlivych tdaji a informaci. Teoretickd ¢ast prace definuje principy,
pojmy, analyzy a zakony souvisejici s bezpe€nostni politikou. Nasledné je obsah smétovan
na bezpecnostni politiku informac¢niho systému, tedy na kyberprostor, ktery piedstavuje
vyznamnou oblast pro podnik, ale bohuzel i pro utoky vné podniku. V praktické casti je
pracovano s konkrétnim podnikem, kde je zminén nejprve obecny popis, nasleduji definice
zakladnich odvétvi podniku, definice a popis informacniho systému. Nasleduji klicové
kapitoly, ve kterych se kvantifikuji hrozby a vyhodnocuje zranitelnost aktiv podniku. Na tato
slaba mista je nutné reagovat a hrozby minimalizovat, k tomu jsou pouzity opatieni a
zpisoby popsané v kapitole ,,Opatieni pro snizeni miry rizika®. Celkové pak praci lze pouzit
v praxi na jiny podnik jakozto navod, jak kvantifikovat aktiva, zjistit a urCit jejich

zranitelnost, hrozby podniku a kritické oblasti zabezpecit 1épe pouzitim vhodnych opatieni.

Kli¢ova slova: aktiva, bezpecnost, bezpefnostni politika, data, hrozby, informace,

informacni systém, uzivatel.



ABSTRACT

The diploma thesis theoretically describes the issue of security policy in companies. Security
policy is an integral part of the company's operations, especially in terms of securing assets,
sensitive data and information. The theoretical part of the thesis defines the principles,
concepts, analyzes and laws related to security policy. Subsequently, the content is directed
to the security policy of the information system, that is to cyberspace, which is an important
area for a company, but unfortunately also for attacks outside a company. The practical part
is already dealing with a specific company, where the general description is mentioned first,
followed by definitions of the basic branches of the company, definitions and description of
the information system. The following are key chapters in which threats are quantified and
the vulnerability of the company's assets is evaluated. These weaknesses need to be
addressed and threats minimized, using the measures and techniques described in the chapter
"Risk mitigation measures". Overall, the work can be used in practice for another company
as a guide on how to quantify assets, identify and identify their vulnerabilities and threats to

the company and secure critical areas better using appropriate masures.

Keywords: actives, data, information, nformation system, security, security policy, threats.
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UvVOD

Soucasné pojeti IT technologii a jejich vyvoj postupuje milovymi kroky a s tim 1 zkuSenosti
a dovednosti profesionalnich uzivatel. Soucasti vSech technologii a systémii jsou informace
a data, kterd je nutné mit na spravném misté, ve spravny cas, pozadované kvalité. Pokud by
tomu tak nebylo mohou byt nasledky pro dany podnik likvida¢ni. Miizeme konstatovat, ze
témet kazdé zabezpeceni je mozné prolomit, rozklicovat. Na druhé strané jsou podniky
a spolec¢nosti, které disponuji jak fyzickym majetkem — hmotnymi aktivy, tak majetkem
nehmotnym, ale presto nesmirné¢ cennym, naptiklad vyrobni data a postupy, know how,
udaje o zaméstnancich a podobné, které musi chranit. V z4jmu kazdého podniku, tedy

1 naseho, je predev§im fadnd péce a bezpecnost informaci a dat kolujicich v systémech.

cvwr

Ukolem kazdého podniku je mit bezpe¢nostni tiroveii na co nejvys$im stupni za co nejnizsi
naklady a maximalné minimalizovat moznost odcizeni, zni¢eni nebo neopravnéného
ptistupu k datim. Pro diplomovou praci byl vybran konkrétni podnik, ve které jsem
zaméstnan a zabyvam se otdzkou bezpecnosti a napadnutelnych, ¢i nedostate¢né
zabezpecenych mist. Praci je mozno s ohledem na vybér spravnych metod pouZit i na jiny
podnik jako navod, jak postupovat pti kvantifikaci podnikovych udaji, analyzy hrozeb
a nedostatecné zabezpecCenych oblasti podniku, az po ndvrh na zlepSeni podnikové
bezpecnosti. K tomu je mozné dospét tak, ze budou navrzena vylepSeni, kterd rizika
minimalizuji ¢i uplné eliminuji.

Diplomova prace nejprve o tématu pojednava teoreticky, popsany a vysvétleny jsou zejména
oblasti bezpecnostni politiky v podniku z obecného hlediska, informacni systém vcetné
narokll na zabezpeceni, proces tvorby bezpecnostni politiky informacniho systému, kde je

vysvétleno, jakym zplisobem je mozné analyzovat rizika podniku.

rowr

Prakticka ¢ast predstavuje konkrétni idaje o velikosti podniku. V analyze rizik jsou pomoci
fizenych pohovorl, Brainstormingu, identifikovana a klasifikovdna aktiva, hrozby,
zranitelnost a v matici rizik je vyhodnoceno celkové riziko. Analyza je prvni potfebny krok
k tomu, abychom mohli navrhnout patficnd opatfeni pro snizeni miry rizika, kterd jsou

vystupem prace.
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CiL PRACE A POUZITE METODY

Hlavnim cilem a mySlenkou diplomové prace bude navrh opatfeni pro zvysSeni Grovné
zabezpecCeni informacniho systému vybraného subjektu. Pouzitim vhodnych metod bude
kladen zfetel a dlraz na nalezeni slabych mist a moznych hrozeb z hlediska bezpecnosti
informac¢niho systému podniku a nasledné navrhnout opatfeni pro snizeni zjiSténych
rizikovych faktorti. V tivodu praktické casti bude podnik pfedstaven vcetné jeho casti,
personalniho rozdé€leni, definice aktiv hmotnych a nehmotnych. K tomu, abychom byli
schopni urcit slaba mista podniku, bude tfeba nejprve tyto oblasti charakterizovat, pouzitim
vhodnych metod bude provedena analyza bezpecnostné rizikovych mist a nasledné névrh
feSeni, jejichz ukolem a zaroveil jednim z dil¢ich cili prace, bude minimalizace

bezpecnostnich rizik.
Dil¢i cile prace

Jednotlivé dil¢i cile bezpec¢nostni politiky informac¢niho systému obchodné vyrobniho

podniku:

e Zpracovani literarni reSerSe soucasného stavu predmeétné oblasti.

e Posouzeni rizik souvisejicich s bezpecnostni politikou informacniho systému
vybraného obchodné vyrobniho podniku.

e Navrh klasifikace informaci vybraného obchodné vyrobniho podniku z hlediska
divérnosti.

e Zpracovani zjednoduSeného navrhu bezpe€nostni politiky informacniho systému

vybraného obchodné vyrobniho podniku.

V teoretické Casti budou popsany teoretické moznosti a souvislosti spjaté s bezpe¢nostni
politikou informacniho systému podniku. V historii podniku doslo jiz minimalné dvakrat

k bezpecnostnimu incidentu, a to vzdy formou Ransomware.

Zvolené metody zpracovani

Soucasna technologicky vyspéla doba nabizi nepfeberné mnozstvi bezpecnostnich
mechanickych a elektronickych prvki, které slouzi k zabezpeceni objekti. K odhaleni

moznych hrozeb a rizik byly pouzity nasledujici metody:

Uvedené metody jsou pouzity predevsim v praktické ¢asti kapitoly ¢€.5 diplomové prace.
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e Syntéza — metodu syntézy jsem aplikoval pii sdruZzeni mnoha informaci do jednoho
bloku, napft. pfi vyhledani informaci v odborné literature a nasledném zpracovani do
souvislosti. Jde o proces, myslenkovy pochod, kdy se jednotlivé ¢asti — myslenky,
skladaji do jednoho celku. Opacny postup, tedy z jednoho celku vyvodit mensi ¢asti
pouziva proces zvany analyza. (Syntéza, ¢ 2011-2016)

e Abdukce — je proces, ve kterém se posuzuji predpoklady, které vyustily v pravdivy
zaver. Slovo totiz pochazi z latinského jazyka a prelozit jej mizeme jako ,,odvozeni‘.
Abdukce piedstavuje inverzni vztah k dedukci. Hlavnim pifinosem abdukce je

schopnost generovat nové myslenky. (Zak Krzyzankova, 2019)

e Dedukce — myslenkovy postup, ktery vyvozuje nové a logicky jisté zavéry pomoci
jiz zndmych a ovéfenych skute€nosti, tvrzeni a fakti. Hlavnim vysledkem dedukce
jsou nove zaveéry a predikce, které jsou jisté, nejen pravdépodobné. Pouziva se tam,
kde je tfeba zkoumat rizné zakonitosti a ovéieni obecné znamych hypotéz. Dedukce
je také nezbytnou soucasti oblasti jako logika a matematika, které jsou téz nazyvany

,deduktivni véda“. (Dedukce, 2011-2016)

e Pozorovanim — aplikace metody pozorovanim byla provedena napii¢ vSemi
informa¢nimi systémy a jejich zabezpecenim. Jde o souvislou ¢innost, kterd nemusi
vzdy vyZadovat zésah, ale pozvolnou kontrolu, zdali naptiklad navrZzena opatieni
funguji, nebo je tfeba navrhnout kvalitnéjsi feSeni. Proces pozorovani také slouzi
k odhaleni rizikovych oblasti, a to zejména dojde-li béhem pozorovani ke zhorSeni
situace.

e Komparace — vnaSem pifipadé ji povazujeme za metodu, kterd pracuje
s propracovanou teorii. Ridime se zakladnimi pravidly, kterymi rozumime definici
objektu komparace, ur€eni cili komparace a stanoveni kritérii pro nasi analyzu
objektl, které jsme si vybrali, a nakonec vytyCeni vztahu samotné komparace
vzhledem k ¢asové ose.

e Analyza rizik — konkrétn¢ vyuzitim fizeného rozhovoru, Brainstormingu, matice

rizik.
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I. TEORETICKA CAST
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1 BEZPECNOSTNI POLITIKA OBECNE

Bezpecnostni politika predstavuje soubor ndstrojii, postupt a metod, které maji za cil
ochranu a zabezpecCeni citlivych udaji spole¢nosti. Kazdy podnik spravuje vlastni
bezpecnostni politiku na nejvyssi mozné urovni. Zejména je nutné, aby bezpecnostni politika
chranila prvky, které pfedstavuji pro podnik hodnotu — hmotna i nehmotna aktiva. Dulezitou
soucasti pti tvorbé bezpecnostni politiky podniku je identifikace rizik a jejich ohodnoceni —

resp. jaky vliv na bezpecnost podniku miize mit jejich ohrozeni (Schou a Hernandez, 2015).

1.1 Definice zakladnich pojmi bezpecnostni politiky

Aktiva jsou veskeré zpracovavané informace, hardware (déle jen ,,HW*), software (dale jen
»S W), dokumentace, majetek ¢i ¢innosti, majici pro podnik urcitou hodnotu, kterd mutize
byt snizena nebo znehodnocena ptisobenim negativnich vlivil. Cas vynaloZeny na nahradu
poskozenych ¢i odcizenych aktiv mliZe hrat pro podnik vyznamnou existen¢ni roli (Smejkal
a Rais, 2013).

Analyza rizik vyjadiuje miru pravdépodobnosti, s jakou bude konkrétni aktivum zniceno,
¢i poskozeno, objevi-li se plsobeni hrozby. Tato hrozba vétSinou pilisobi na oslabenou
stranku aktiva. V zdjmu podniku a jeho bezpecnostni politiky je tuto pravdépodobnost

minimalizovat, ¢imZ se zvySuje mira zabezpeceni aktiv podniku.

Audit je systematicky, nezavisly a dokumentovany proces pro ziskani informaci, dikazl
a jejich objektivni hodnoceni s cilem stanovit rozsah, v némz jsou pfedem stanovena kritéria.
Audit by mél piedstavovat skuteCnou podobu bezpecnostnich opatifeni v technickém,
persondlnim, fyzickém a organiza¢nim sektoru podniku. Vystupem auditu je zprava,
na zakladeé, které se provede nové zabezpeceni aktiv. Cilem auditu je zjiSténi bezpecnostni
urovné v podniku, zjisténi nedostatki a rizikovych oblasti, navySeni bezpe¢nostni urovné,

sestaveni u¢inngjSiho feSeni bezpecnosti spole¢né s finanénimi néklady.

Autentizace je proces ovéteni identity. Tento pojem tzce souvisi s identifikaci a autorizaci.
Proces autentizace je zjednodusen¢ zadani piihlaSovacich udaji do systému, k cemuz
potfebujeme veédét heslo. Systém si takto ovefi, ze je dany wuzivatel opravnén
k ptihlaSeni. Zpasob autentizace mlize byt i jinou formou, naptiklad otiskem prstu, ocni

vvvvvv

+ otisk prstu (Ondrak, Sedlak a Mazalek, 2013).
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Autorizace poskytuje osob¢ souhlas k dané Cinnosti. Autorizovana osoba je v podstaté
osoba majici pravo konkrétni Cinnost vykonat. Mize se jednat o souhlas, opravnéni
k pfistupu do rtiznych objektt podniku, pfistup k informacim, produktim ¢i vyrobnim

postuptim podniku.

Bezpecnostni opatfeni jsou praxe, postupy nebo mechanismy snizujici riziko poskozeni,
naruseni ¢i odcizeni aktiv podniku. Cilem bezpecnostni politiky podniku je mit opatieni na

co nejvyssi urovni a minimalizovat tak rizika spojena s bezpecnosti aktiv.

Bezpecnost informaéniho systému znaci rezistenci Informac¢niho systému (dale jen ,,IS*
proti naruseni divérnosti, integrity a dostupnosti informaci. Vzhledem k tomu, ze se jedna
o velmi vyuzivany sektor v ramci kyberprostoru, setkavame se s riznymi prvky ochrany IS,
jako napf. antivirova ochrana, nutnost zalohovani a archivace, kontrola bezpecnosti systému

a vypracovani krizového planu (Ondrak, Sedldk a Mazalek, 2013).

Dostupnost znamena poskytnout na pozadani autorizované osoby potifebné informace
v pozadovaném case. Informace musi byt Gplné a spravné. V piipadé, ze dostupnost neni
zachovana, mohou nastat dopady pro organizaci v péti irovnich: Zadny dopad, zanedbatelny
dopad, potizZ ¢i penéZzni ztrata, vazna potiz €1 penézni ztrata, existencni potiz (Ondréak, Sedlak

a Mazalek, 2013).

Diivérnost je vlastnost, Ze informace neni poskytnuta neautorizovanym zadatelim.
V opacném piipad¢ hovotime o poruseni divérnosti. Kterda miize nastat v momenté, kdy
jsou neautorizované osob¢ poskytnuty divérné informace (Ondrik, Sedldk a Mazalek,

2013).

Integrita dat piedstavuje spravnost a Uplnost informaci. Ke zméné ¢i ztraté nékterych
informaci nemusi dojit cilené, nybrz ndhodou a nechténé. Tato zména nebo ztrata mize mit
zasadni dopad na organizaci v zavislosti na rychlost odhaleni. Spole¢nym jmenovatelem
pojml integrita, dostupnost a divérnost je pojem bezpecnost dat (Ondrik, Sedlak

a Mazalek, 2013).

Informace je definovand jako sdéleni, které snizuje miru neurcitosti na strané adresata.
V podniku se nejcastéji setkdvame se dvéma typy informaci — elektronické nebo tisténa.
Tato data by méla byt snadno Citelnd, pochopitelnd a vyuzitelna subjektem, kterému jsou
ur¢ena. Podniky vyzaduji kvalitni, pravdivé a aktudlni informace. Informace v organizaci
jsou chranény a uchovavany v informacnim systému (Ondrak, Sedlak a Mazalek, 2013). Za

informaci je povazovan i jazykovy projev, ve kterém jsou konstatovana fakta (Pozar, 2010).
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Informacni Systém je funkéni celek technickych prostifedkd, programi a lidi zabezpecujici
cilevédomé a systematické shromazd’ovani, zpracovani, ptenos, uchovani a zpfistupnéni

dat. Informacni systém se pouziva na vSech trovnich podniku.

PrerusSeni mizeme charakterizovat jako vypadek dostupnosti informaci. Pferuseni mize mit
vyznamny vliv na fungovani podniku a na jeho ochranu. V zijmu kazdého podniku je

minimalizovat dobu, ¢i Gplné eliminovat moznost pieruSeni.

Hrozba je pojem, ktery byva cCasto pouzivdm v souvislostis pojmem “riziko”. Jde
0 negativni situaci, aktivitu, stav, kdy cilem uméle vyvolanym, ptfipadn¢ ndhodnym, je
poskozeni, zniCeni nebo ztrata aktiva. Mize se jednat napiiklad o pfirodni vlivy,
spoleCenské jevy, ekonomickou situaci, pripadné¢ zdmérné chovani jednotlivce (Hrozba-

Threat, © 2011-2016).

Riziko je v névaznosti na ptfedchozi pojem charakterizovano jako jev, udalost, proces,
nebo ¢innost, kterd podléha urcité mie pravdépodobnosti, ze nastane. Riziko predstavuje
dva zakladni parametry. Miru neurcitosti, coz znac¢i pravdépodobnost, ze se dand situace
vyskytne, kterou se snazime minimalizovat a velikost nebezpeci, tedy jak nebezpecna

situace podniku hrozi v pfipad¢, Ze hrozba nastane (Koudelka a Vrana, 2006).

Uzivatel je jakykoliv zaméstnanec nebo partner spolecnosti, ktery ma opravnéni k ptistupu

k jakémukoli zdroji elektronickych informaci spole¢nosti.

Citlivé informace jsou veskeré¢ informace podniku, které nejsou verejné znamé a obsahuji
hmotné a nehmotné informace ve v§ech formach, jako jsou informace, které jsou pozorovany
nebo ustné doruceny, v elektronické podob¢, pisemné nebo v jiné hmotné formé. Citlivé
informace mohou mimo jiné zahrnovat zdrojovy kdéd, navrhy a plany produktl, vysledky
beta a srovnavacich testd, ptfihlaSky patentli, vyrobni metody, plany produktii, seznamy
a informace o zdkaznicich, seznamy a informace o vyhlidk4ch, propagacni plany, informace
o konkurenci, jména, platy, dovednosti, pozice pracovnikl, naklady na produkty a ceny

a informace o zaméstnancich a seznamy vcéetné organiza¢nich schémat.

Informacni aktivum mohou byt informace nebo data v jakékoli forme, vcetné fyzicke,
elektronické, optické a magnetické, vytvofena nebo pouzita pii podnikdni. Informaéni aktiva
jsou dulezitou soucasti pro sestavovani financnich plant a efektivni fizeni nékladii na

ochranu aktiv.

Zranitelnost je nedostatek, slabina analyzovaného bezpecnostniho systému, ktera mize byt

zneuzita hrozbou k poskozeni ¢i zni€eni hodnoty aktiv nebo uplatnéni neZadouciho
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vlivu. Zranitelnost se vyskytuje tam, kde dochazi k interakci mezi hrozbou a aktivem

(Mlynek, c2007).

Utok je cileny jev, jehoz hlavnim cilem je poskozeni, zniGeni, nebo kradeZ. V souvislosti
s podnikem a informacnim prostiedim hovoiime o kyberatoku. Ty maji na svédomi
tzv. hackefi, kteti jsou diky svym vysoce nadprimérnym dovednostem schopni najit slabinu

a do systému tak proniknout.

Nebezpeci Ize definovat jako pravdépodobnou moznost, ze v budoucnosti nastane situace,
pii které podniku vzniknou Skody, nestésti nebo jiné nezadouci a ztratové jevy, jez mohou
mit finan¢ni, materidlové, nebo napiiklad vérohodné nasledky. Dale se pojem nebezpeci
muze pouzivat pro soucasny stav, nebo podminky v danou chvili, ve které¢ se nékteré oblasti
podniku nachazeji — tato situace musi byt urgentné feSena a zjedndna néprava (Definice

nebezpeci, 2020).

Rizeni aktiv je soustavna ¢innost, kdy hlavnim cilem je volba takovych aktiv, kdy se pii
minimalnim riziku snazime maximalizovat zisk. Napf. servisni sluzebni viiz je tieba

vyuzivat tak, aby podniku generoval co mozna nejvyssi ptidanou hodnotu.

Odpovédnost osoby v podniku miiZze byt chapana jako stav, kdy osoba, zaméstnanec, ruci
za urcCity vysledek nebo stav. Naptiklad odpovédnost svaiece je, Ze konkrétni vyrobek a jeho
svary budou kvalitni a v souladu s vyrobnimi pozadavky. Odpovédnost top managementu
jeuspésné fizeni podniku. Odpovédnost mlze byt retrospektivni, tedy zpétna
(napf. odpovédnost pravni), nebo prospektivni, coz poukazuje na budoucnost (napi. pocet

vyrobki bude vyroben).

Role predstavuje souhrn ¢innosti politiky provadény zaméstnancem podniku plynoucich
zbezpecnostni politiky. Role je definice rozsahu cinnosti, kter¢é ma uzivatel povoleny
v ramci informacniho systému. Naptiklad role uzivatel ma omezenéjsi prava a moznosti nez

role administrator, ktery ma vSechna prava.

Identifikace spociva v prokazani totoznosti a jinych unikatnich udaji o osobé¢, které jsou
nasledné porovnany a na zéklad¢ vysledku je pak osoba opravnéna k dalSim ukoniim (Gala,

Pour a Sediva, 2015).

Incident znaci udaélost, kterd vede k ohrozeni bezpecnosti. Jde o udalost, kdy je naruSena
bezpecnost informaci v informacnich systémech, nebo naruseni bezpecnosti sluzeb. Za
incident miizeme také povazovat pokus o naruseni bezpecnostni politiky, ptipadné o pokus

prekonéani bezpecénostnich opatieni (Géla, Pour a Sediva, 2015).
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1.2 Princip bezpecnostni politiky

Bezpecnostni politiku si mizeme chéapat jako dokument, ktery vSak neni jasné definovany
ani specifikovany, co se obsahu a rozsahu ty¢e. Dokument mtize byt n¢kolikastrankovy, ale
i znacn€ obsadhly. (Schou a Hernandez, 2015) Bezpecnostni politika podniku rozlisuje

zejména tfi hlavni sub-oblasti:

. Bezpecnost informacni.
. Bezpecnost technicka.

o Bezpecnost persondlni a osobni (Schou a Hernandez, 2015).

Kazda z vySe uvedenych oblasti by méla byt zabezpecena nejlépe, a to tak, aby byla

minimalizovana Sance na napadeni z vnéj$iho ¢i vnitiniho prostoru.

1.2.1 Bezpecnost informacni

Cilem informacéni bezpecnosti je piedevsim identifikace, pochopeni a kontrola hrozeb za
pomoci pouziti podnikovych informaci a informac¢nich systéma. Informaéni bezpecnost se
zabyva zivotnim cyklem informaci zejména v oblastech duvéryhodnosti, integrity,

dostupnosti, nepopiratelnosti, ovéfovani (Schou a Hernandez, 2015).

Nasledujici dva elementy jsou zésadni z hlediska informacni bezpecnosti. Informacni
bezpecnost zahrnuje vSechny informace v organizaci, které mohou byt zpracovany,
ukladany, vysilany, pfipadné Sifeny za pouziti médii. Informacni bezpecnost, ochrana
informaci a ochrana v kyberprostoru jsou podmnoZinami bezpecnostni politiky.

(Schou a Hernandez, 2015)

1.2.2 Ochrana informaci

Kapitolu ochrana informaci 1ze nejlépe pozorovat jako podskupinu bezpecnostni politiky.
Casto byva definovana v podminkdch o ochrané divérnosti a integrity informaci
prostfednictvim prostiedkd, jako jsou politika, standardy, fyzickd kontrola, technicka

kontrola, monitoring, klasifikace a kategorizace informaci.

Stejn¢ jako informacni bezpecnost, tak 1 ochrana informaci zahrnuje vSechny informace,
které mohou byt zpracovany, uchovany, vysilany, nebo Sifeny prostiednictvim médii. Tim
padem listinné informace, na externim zafizeni, v paméti zaméstnance, nebo na

internetovém ulozisti jsou povazovany jako ,,v rozsahu* (Schou a Hernandez, 2015).
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1.2.3 Kyberochrana

Nejprve je vhodné vysvétlit, co si pod pojmem kyberprostor mizeme predstavit. Zkracené
1ze kyberprostor popsat jako virtudlni pocitacovy svét, ktery vnimame v celosvétovém,
globalnim méfitku. Kyberprostor je tvofen velkym mnozstvim pocitaCovych siti, které

komunikuji pomoci protokolu TCP/IP a diky kterému je mozné si vyménovat data.

Vzhledem k tomu, ze kazdy systém je obtizn&ji ¢i snaze napadnutelny, jednd se o velmi
citlivou ¢ast ochrany podniku. Pojem kyberprostor a kyberochrana je novym pojmem,
kterému piedchazel pojem ,,pocitacova bezpecnost®™. ZnaméjSimi pojmy jsou hackovani

(hacker) a crackovani. Oba tyto pojmy souvisi s bezpecnosti v kyberprostoru.

Velmi nadani pocitacovi experti (hackefi) dokazou odhalit chyby riznych systému, webt,
platebnich bran atd. Za pomoci svych excelentnich dovednosti pak pachaji trestné Ciny.
Hacketi maji ¢asto lepsi schopnosti a znalosti, nez tvlirci a programatofi zminénych systémi,
webu, platebnich bran atd. Kyberochrana se primarn¢ zaméfuje na ochranu pocitacovych siti

a elektronickych informacnich systému.
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2 INFORMACNI SYSTEM

Umoznuje Casovou a prostorovou komunikaci a transformaci informaci pro fadnéjsi

vyuziti, nezli byly vplvodnim stavu. Soucasné miizeme fict, Ze dochazi mezi lidmi,

technologickymi prosttedky a informac¢nimi zdroji k ucelovému uspotfadani vztahti

a informacnich kanalii. Informacni systém viz. obr. 1, se mulze skladat ze spousty

podsystému, které jsou vzajemné propojeny a dochazi zde k ziskavani, zpracovani,

distribuci, zméné¢, ukladani a prenosu informaci mezi jednotlivymi ucastniky. Mezi zékladni

funkce informac¢niho systému fadime:

° Pofizovani.
° Sbér.

. Pienos.

. Zpracovani.
° Distribuce.
° Prezentace.

. Ochrana (Pozar, 2010).

Z hlediska provozu informacniho systému (dale jen “IS*) je nezanedbatelnou ¢asti ptiprava

a Skoleni pracovniki k ziskani potfebnych navykd. V tomto vyznamu je mozné uZivatele

pfistupujici do IS rozdélit na:

o Specialisty IS.

o

O

o

o

o

Analytik.

Programator.

Spravce site.

Spravce databazové zakladny.

Technik pro udrzbu hardware (déale jen “HW®).

° Uzivatele IS.

o

Neuzivatelé.

o Neptimi uzivatelé.

o

Aktivni uzivatelé (Pozar, 2010).

2.1 Informacni technologie

Informacni technologie délime na technické prostiedky a programové vybaveni. Pod

pojmem technické prostiedky si mize vybavit veSkery hardware, jako jsou napf. osobni
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pocitace, telekomunikaéni zafizeni. Programové vybaveni znamena vSechen vyuZzivany

software. Ob¢ kategorie lze dale ¢lenit na mensi celky.

Obrazek 1 — Informacni systém (Informacni systém jako idealni néstroj pro fizeni zakdzek

stavebnich firem, © 2001-2020)

Zakladni software je soubor program s riiznou specializaci jako jsou napft. operacni systémy
osobnich pocitacli (dale jen “PC*) a serverli, podpirné programy a specidlni sluZebni
programy. Mezi zékladni opera¢ni systémy patii MS Windows. (Géla, Pour a Toman, 2006)

Operacni systémy mtizeme rozd¢lit:

o Pracovni stanice.
o Windows.
o Linux.
o Mac OS.
o Serverove.
o Windows server 2012.
o Mac OS server.
o Red Hat Linux.
. Pro mobilni zatizeni.
o IOS.
o Symbian.
o Android.
. Specialni (Gala, Pour a Toman, 2006).
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2.2 Triada CIA

Cilem informa¢ni bezpecnosti podniku je udrzovat nize vyobrazenou triadu, ktera sestava ze

tf1 hlavnich c¢asti. Divérnosti, integrity a dostupnosti, viz. obr. 2.

CIA
TRIADA

INTEGRITA DOSTUPNOST

Obrazek 2 — Tridda CIA (Brathwaite, 2021 - upraveno)

Diivérnost znamena skuteCnost, ze k informacim musi mit pfistup pouze uzivatelé
s ptislusnym opravnénim. Dojde-li k tomu, Ze spolecnost data poskytne neopravnénym
osobam, hovofime o naruSeni divérnosti informaci. Abychom si divérnost zachovali, je
tteba dodrzet nékteré z nasledujicich krokt: Sifrovani, silnd hesla, vice faktorova ovétfeni
osoby, sprava identity a pfistupu, spravné technicke kontroly, fyzické zdmky na dvetich —
trezory a podobné typy zabezpeceni informaci (Confidentiality, Integrity, & Availability,
©2020, Tuma, 2008).

Integrita piedstavuje ochranu dat pred moznou zménou ¢i naruSenim, neopravnénymi
osobami. Pokud je integrita dodrzena, hovofime o divéryhodnosti a piesnosti informaci.
Pokud ale dojde ke zméné ¢i poSkozeni informaci osobou uvnitf, nebo vné podniku,
hovofime o naruseni integrity informaci. V organizaci musi existovat prostiedky a nastroje,
diky kterym je dohledatelné, zda byly informace upraveny a pfipadné kym, kterym tctem.
K zajisténi pouzivame nastroje: hashovani (zména podoby textu do specidlni formy),

zalohovani, nebo fizeni ptistupu uzivatelti (What is the CIA Triad?, 1999 - 2020).

Dostupnost informaci je nutnd zalezitost v dobé, kdy opravnéni uZivatelé potiebuji mit
danou informaci k dispozici. Ptikladem muze byt televizni vysilaci spolecnost, ktera
pozaduje od svych partnerskych spolecnosti ptistup vice nez 99,5 %, ¢imz garantuji, Ze my

jako divaci budeme mit pfistup k témto sluzbam (filmim a kandlim) s t¢émé&f maximalni
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jistotou a bez problémt (Kolouch a Basta, 2019, Brathwaite, 2021). Dostupnost je nejlépe
zajiSténa dislednou udrzbou veskerého hardware, okamzitym provedenim oprav zafizeni
v ptipad¢ potieby a udrzovanim spravné fungujiciho prostiedi operacniho systémii, kde je
cilem minimalizovat softwarové konflikty. Dilezité je udrzovat informace o vSech

nezbytnych upgradech systému aktualni (What is the CIA Triad, 1999-2020).

2.3 Bezpecnostni hrozby

Vsystétmu se mohou nachazet slaba mista, ktera jsou hrozbou pro IS a pfi¢inou
vzniku incidentu. Zna¢na majorita, tedy vice nez padesat procent hrozeb, patii do kategorie
neumyslnych. Do hranice zdkladnich hrozeb nalezi nahodné, neopravnéné nebo timysiné,
kterymi jsou napf. prozrazeni tajnych informaci, upraveni nebo zniceni informaci ¢i branéni
dostupnosti IS autorizovanym osobdm. K charakteristickym utokiim patfi odposlech,
vyhledavani hesel ¢i modifikace dat. Z téchto divodd je nutné piijmout bezpecnostni

opatient, kterym je vénovana nésledujici kapitola (Géla, Pour a Sediva, 2015).

Kazdy informacéni systém je vystaven potenciondlnim hrozbam, kterym musi odolavat.

Hrozby mizeme klasifikovat nésledujicim zptisobem:

. Ptirodni.

. Technické.

o Technologické.
. Lidské.

o Umyslné.

= Vnitini.
" Vngjsi.

o Netmyslné.

Vétsina hrozeb je situovana na tfidy neumyslnych, ale mezi zakladni hrozby patii taktéz

nekompetentni, ndhodné ¢i timyslIné:

° Prozrazeni.
. Upraveni.
° Zniceni.

o Branéni (Smejkal, Sokol, Kodl, 2019).

v

Mezi nejcastéjsi itoky mizeme zatadit:
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o Odposlech.
. Modifikaci dat.
. Odmitnuti.

. Popteni (Smejkal, Sokol, Kodl, 2019).

Agresofi utocici na IS pfi svych pokusech o prolomeni obrany IS pouzivaji riznych
specidlnich programovych kodu, jejichz poslanim je poskodit zafizeni, data, programy,

zdroje a zcizit informace a data. NiZe je uveden vycet skodlivych zdrojt:

o Viry.
o Trojské koné.

e Cervi (Smejkal, Sokol, Kodl, 2019).
Vyse uvedené skodlivé zdroje mohou zpusobit nezaddouci jevy:

. Poplasné zpravy.
o Spyware.

. A dalsi (Smejkal, Sokol, Kodl, 2019).

2.4 Bezpecnostni protiopati‘eni

Uvédomime-li si, ze neexistuje universalni celistvé feseni opatfeni vici utokiim a hrozbam,
musi byt vzdy konkrétni feSeni orientovano vici konkrétnimu riziku. Protiopatieni

muzeme rozdélit na:

e  Preventivni — jejim smyslem je minimalizovat pfi¢iny vzniku incidentd.
e  Dynamické — smyslem je minimalizovat dopady ptipadnych incidentd.
e  Nasledna — minimalizace pfipadnych dopadt probéhlych incidentti (Gala, Pour

a Sediva, 2015).

Pti1 vybéru opatieni je nutné posuzovat jeho t¢innost, naklady a celkovy ptinos neboli jakym
zpusobem protiopatieni sniZi ptipadné hrozby nebo rizika. Néklady, které budou vynaloZeny

na redukei rizika musi byt imérné hodnoté chranénych aktiv (Cermék, 2009, s. 113.).

. Odstraseni utoku.
° Zadrzeni utoku.

o Detekci utoku.

° Reakci na utok.

o Obnové po ttoku (Cermak, 2009, s. 111).
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2.5 Legislativni dokumenty a normy

Bezpecnostni politika obecné musi dodrzovat zasady a normy stanovené v zakonech
austanovenich. V nasledujici kapitole je prehled né¢kolika zdkladnich norem a smérnic, které

definuji pozadavky a natizeni, jez musi byt dodrzeny.

2.5.1 Zakony

Ziakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zdkont (zdkon
o kybernetické bezpecnosti (Maisner, 2015). V zakon¢ ¢. 181 zroku 2014 sbirky jsou
vymezena prava a povinnosti osob a piisobnost a pravomoci organt veiejné moci v oblasti
kybernetiky. Setkadvame se s pojmy kyberprostor — digitalni prostiedi, kde vznikaji, méni se
a predavaji se informace, kde hlavnim ndstrojem jsou sit¢ a sluzby elektronickych
komunikaci. Zakon zabezpecuje informace z hlediska divérnosti, integrity a dostupnosti

informaci (Zakon 181/2014 Sb., 2014).

Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji. Pivodni zdkon 101/2000 Sb., vesel
v platnost 4. dubna roku 2000. Zakon se vztahuje na osobni udaje, které jsou dale pouzivany
stditnimi organy, orgdny uzemni samospravy, jinymi organy vefejné moci, fyzickymi
a pravnickymi osobami. Dillezitym faktorem je, ze pouzivani osobnich tidaji musi podléhat
striktnimu dodrzovani a musi byt s udaji nakladano pouze pro konkrétni potieby, nikoliv pro

osobni potiebu (Zakon o ochrané osobnich udajti 101/2000 Sb., 2014).

Ziakon ¢. 480/2004 Sb., o n¢kterych sluzbach informacni spolecnosti. Zakon platny od 29.
¢ervence roku 2004. Zjednodusené Ize zakon definovat jako odpovédnost, prava a povinnosti
osob, které poskytuji sluzby informacni spole¢nosti a S§ifi obchodni sdé€leni, kdy
poskytovatelem takové sluzby je fyzickd nebo pravnickd osoba, ktera sluzbu informacni
spolecnosti vyuzivd zejména za Ucelem vyhledavani ¢i zpfistupfiovani informaci.
Obchodnim sdélenim rozumime napfiklad reklamu, nabidku k navstévé webovych stranek,
pfimou ¢i nepfimou podporu zboZi a sluZeb nebo zlepSeni image spolec¢nosti (480/2004 Sb.

Zakon o nékterych sluzbach informacni spolecnosti, 2021).

Zakon ¢.89/2012., obCansky zdkonik. V Obcanském zidkoniku se setkdvame s definici
odpovédnosti a prava a povinnosti osob, které poskytuji sluzby informacéni spolec¢nosti a it
obchodni sd&leni. Ugelem tohoto zdkona se rozumi jakéakoliv informaéni sluzba poskytovana

elektronickymi prostiedky a textova, obrazova, ¢i hlasova zprava. Poskytovatelem sluzby je
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kazda fyzickd nebo pravnicka osoba, a to za ucelem vyhledavani ¢i zptistupiiovani informaci

(480/2004 Sb. Zéakon o nékterych sluzbach informaéni spolecnosti, 2021).

Zakon ¢. 40/2009 Sb., trestni zakonik. V trestnim zakoniku nalezneme tfi ¢asti — Cast
obecnou, zvlastni a piechodna a zavérecna ustanoveni. V jeho obsahu, v ¢asti obecné
nalezneme ustanoveni trestnych ¢inti a vymezeni trestni odpovédnosti, jaké tresty jsou za
dané trestné Ciny ukladany, jakd zndme ochranna opatieni a zakladni pouzivané pojmy. Déle
v zakon¢ nalezneme samotnou kvalifikaci trestnych ¢inti (40/2009 Sb. Trestni zakonik,

2021).

W

Zakon ¢. 412/2005 Sb. Zakon o ochrané utajovanych informaci a o bezpecnostni
zpisobilosti, ve kterém se zejména pojednava o zasadach, které musi byt dodrzovany pfi
stanovovani informaci klasifikovanych jako utajované. Déle podminky a pfistup k nim
a ostatni naroky na ochranu. Zékon nadale upravuje zdsady ke stanoveni citlivych ¢innosti
a stanovuje podminky, které jsou nutné k jejich vykonu, s ¢imz je spojeny vykon statni

spravy (Zakon ¢. 412/2005 Sb., 2021).

Vyhlaska ¢. 82/2018 Sb. o kybernetické bezpecnosti. Jedna se o vyhlasku z roku 2018, ktera
upravuje obsah a strukturu bezpe¢nostni dokumentace, dale obsah a rozsah bezpecnostnich
opatieni, rozeznava typy, kategorie a hodnoceni bezpecnostnich incidentli v oblasti
kybernetiky, dale upravuje vzor oznameni kontaktnich udaji a jejich formu. Posledni
polozkou je zptsob, jak likvidovat data, provozni idaje, informace a kopie (82/2018 Sb.

Vyhlaska o bezpecnostnich opatienich, 2021).

2.5.2 Normy

CSN ISO/IEC 27000:2014 ,,Informaéni technologie — Bezpec¢nostni techniky — Systémy
fizeni bezpecnosti informaci — Prehled a slovnik®. Jednd se o normu v Ceské verzi, ktera je
pfevzata z verze evropské normy EN ISO/IEC 27000:2017. Tato mezinarodni norma
poskytuje ptehled systéml fizeni bezpecnosti informaci a terminy a definice bézné
pouzivané v rodin€ standardli Information Security Management System — Systém
managementu bezpecnosti informaci (dale jen ,,ISMS.®) Tato mezinarodni norma je
pouzitelné pro vSechny typy a velikosti organizaci napt. komeréni podniky, vladni agentury,

neziskové organizace (EN ISO/IEC 27000:2017, 2013).

CSN ISO/IEC 27001:2014 ,,Informaéni technologie — Bezpec¢nostni techniky — Systémy

managementu bezpecnosti informaci — Pozadavky*“ norma specifikuje pozadavky na
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ustanoveni, implementovani, udrzovani a neustalé zlepSovani ISMS. Soucasti normy jsou
1 pozadavky na posouzeni a oSetieni rizik bezpe¢nosti informaci, které jsou prizptisobené
potfebam organizace. Norma prosazuje piijeti procesniho pfistupu k feSeni ISMS
a zavadi Demingtiv model PDCA. Nemén¢ podstatna je ptiloha ,,A* této normy. Piiloha
obsahuje soupis cili a jednotlivych opatfeni, které jsou propojeny s opatfenimi v normeé
ISO/IEC 27002:2014. Pozadavky této normy je mozné aplikovat ve vSech organizacich bez
ohledu na jejich typ, velikost a povahu (CSN ISO/IEC 27001, © 2006).

CSN ISO/IEC 27002:2014 ,,Soubor postupti pro opatieni bezpeénosti informaci® — norma
je uréena pro organizace jako doporuceni pro vybér opatfeni v ramci ISMS. Jde
0 soubor postupil pro fizeni bezpecnosti informaci. Predchiidcem této normy byla ISO/IEC
17799:2005. Soucasti je detailni rozbor vhodnych opatieni. Tato norma je také urcena pro
pouziti pfi vyvijeni smérnic pro fizeni bezpecnosti informaci se zaméfenim na pramysl.
Norma pfihlizi na konkrétni prostiedi rizik pro bezpecnost informaci. Bezpecnostni opatieni
podporujici dosahovani cild, kdy odpovédnost za né je mozné pritadit odpovédnym osobam

dle jejich funkci (Drastich, 2011).

CSN ISO/IEC 27003:2011 ,,Smérnice pro implementaci systému Fizeni bezpeénosti
informaci“ — norma zprostiedkovavad doporuceni pro ustanoveni a implementaci ISMS
v souladu s pozadavky normy ISO/IEC 27000. Normu je mozné pouzit pro vSechny typy
organizaci. Obsahem normy je vysvétleni navrhu a implementace ISMS za pomoci popisu
zahdjeni, definovani a planovani projektu implementace ISMS. Norma obsahuje popis

implementace ISMS v péti krocich:

o Souhlas vedeni organizace se zahdjenim ISMS.

. Definice rozsahu, hranic a politik ISMS.

o Analyza pozadavkl bezpecnosti informaci.

o Provedeni hodnoceni rizik a planovani zvladani rizik.

. Névrh ISMS (Drastich, 2011).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 29

3 PROCES TVORBY BEZPECNOSTNI POLITIKY
INFORMACNIHO SYSTEMU

Bezpecnostni politika informacniho systému piedstavuje dokument, ve kterém je jasne
definovano, jak ma byt informacni systém provozovan, aby se minimalizovala ¢i eliminovala
rizika spojena s citlivymi udaji podniku. Bezpecnostni politika informac¢niho systému musi

splitovat n¢kolik zakladnich kritérii:

o Nesmi obsahovat konkrétni typy informaci (typy HW / SW, slozky, tidaje
o parametrech, atd).

o Dokument plni normy a pozadavky legislativy, zejména v oblastech o ochran¢
osobnich udaju.

o M¢l by byt jasny, struény a k tomu timérné dlouhy.

o Dokument bezpecnostni politiky informacniho systému musi byt schvalen

kompetentni osobou organizace.

Dokument by mél byt sestaven v nasledujicim potadi:

. Uvodni ustanoveni.

. Persondlni bezpecnost.

. Pocitacova bezpecnost.

o Kryptograficka ochrana.

o Fyzicka bezpecnost.

o Administrativni bezpe¢nost.

o Rizeni a planovani kontinuity.

. Dalsi bezpecnostni dokumentace (Zasady tvorby bezpe¢nostni dokumentace

informacnich systémi uréenych k nakladani s utajovanymi informacemi,

2017).

3.1 Soupis aktiv informacniho systému

K tomu, abychom mohli aktiva chranit, musime je nejprve identifikovat a analyzovat. Jeden
¢lovék nedokaze urcit veskera aktiva systému, proto je nutné, aby se na identifikaci podilelo
nékolik kompetentnich osob a kazdy zvetejnil vycet aktiv dle svého sektoru. Dulezité je pfi
identifikaci aktiv, aby nebylo zadné aktivum opomenuto, coz by nasledn¢ mélo za nasledek,

7e neni chranéno.
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Za aktivum lze povazovat vSe, co ma pro jeho vlastnika n¢jakou hodnotu. Kyberneticka

bezpecnost rozdéluje aktiva na:

3.1.1

Informacni.
Technicka.

Podptrna.

Informacéni aktiva

Informacni aktivum predstavuje ucelené svazky informaci, které jsou pro podnik hodnotné.

Stejné jako hmotné aktivum (vyrobni stroj, budova, sluzebni automobil), tak i informac¢ni

aktivum méa pro podnik vyznamnou hodnotu. Jednd se o aktiva, na ktera si nemuizeme

sahnout, jsou to naptiklad databaze dodavatelii, vyrobni dokumentace, manualy a navody,

finanéni a obchodni plany, zdlohovani potiebnych dat, informace o zaméstnancich,

a podobné. Nize je uvedeno nékolik ptikladnych definic, které urcuji informacni aktiva:

3.1.2

Stejné jako hmotné aktivum ma informacni aktivum pro podnik vyznamnou hodnotu.
Informacni aktivum je samostatna soucast figurujici v aktivech podniku.

Hodnota aktiva je pro podnik znama a dokazeme ji urcit.

Ztrata, poskozeni ¢i odcizeni informacniho aktiva je vycislitelna.

Informacni aktivum pfedstavuje hodnotu podniku, postaveni na trhu,
konkurenceschopnost.

Informacni aktivum byva zpravidla tajné, chranéné a ptistupné pouze opravnénym

osobam (Informacni aktiva, © 2011-2016).

Technicka aktiva

Mizeme nazvat vSe, co je dotceno technickym vybavenim, tedy hardware, programové

vybaveni, komunika¢ni systém a stavby, ve kterych je zafizeni instalovano. Jde tedy

naptiklad o IT vybaveni podniku, které ¢asto spravuji externi spolec¢nosti. Mnohdy byva

za noveé. Mezi technicka aktiva fadime také softwarové vybaveni informacniho systému

(Kyberneticka bezpecnost, 2020).
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3.1.3 Podpiirna aktiva

Podptirna aktiva jsou nadiazenou skupinou technickych aktiv, do které mj. spadaji
pracovnici podniku a pracovnici tretich stran, ktefi se spolupodili na provozu a spravé

informacniho a komunikac¢niho systému.

Cilem podpurnych aktiv je zajisStovat fungovani, a predev§im dostupnost aktiv primarnich.
Kazdé primarni aktivum je zévislé na podpirném aktivu (Metodika pro identifikaci

a hodnoceni aktiv a rizik, 2020).

3.2 Klasifikace informaci

Data a informace, které se v podniku vyskytuji a uzivaji maji pro tento podnik riiznou

dualezitost 1 vyznam. Informace mohou mit nasleduji formu:

. Elektronickou.
. Tisténou.

. Faxovou.

. Ustni.

Pro ptfiméfenou ochranu informaci je dulezité zavedeni klasifikace informaci. Data

a informace podniku je potfebné chranit z hlediska:

o Davérnosti.
o Integrity.

. Dostupnosti.

Aby bylo mozné zabezpecCit data komplexné, je nevyhnutelna jednotna klasifikace
informaci. Prvotni je klasifikace z hlediska diivérnosti, protoze obsah sdé€leni informace je
tato klasifikace ma spiSe technicky vyznam (Mlynek, c2007). Mzeme fict, Ze v komer¢ni

sféte je zaZita nasledujici klasifikace informaci:

. Chranéné — neopravnéné nakladani s informacemi by mohlo zapticinit znacné
poskozeni ¢i zniceni organizace (napf. unik uzivatelskych hesel, dokumentace,
aj.).

Interni neopravnéné nakladani s informacemi by mohlo pfivodit postizeni

organizace.
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. Citlivé — neopravnéné nakladani s informacemi by mohlo mit negativni dopad
na podnik.
Vefejné — neopravnéné nakladani s informacemi nezplsobi Zadnou

Skodu a nebude mit zadny dopad na podnik.

Mohou existovat i jiné klasifikace, které jsou v rdmci spolecnosti piijaty na zékladé uvazeni

povétenych osob nebo zakonnych ptedpisii a norem.

Jsou-li klasifikace dodrzovany a respektovany, je predpoklad, ze vyraznym zplisobem snizi
dopady ptipadnych kybernetickych utokt. Pro klasifikaci informaci 1ze také pouzit Traffic
light protocol (Dale jen ,,TLP*) ktery je uveden nize (Klasifikace informaci v korporatnim

prostiedi, 2018).

Traffic Light Protocol

Na zékladé potteby sdilet informace a data citlivé povahy vznikl pocatkem roku 2000
protokol TLP, jehoz tkolem je zrychlit vyménu informaci mezi zi¢astnénymi stranami
a soucasn¢ vymezit pravidla, jak s pfedavanymi informacemi zachéazet. Pfedavajici vzdy
kazdou informaci barevné oznaéi a ta pfijemci stanovi, jakym zplsobem je mozné

s informaci zachazet (Kolouch a Basta, 2019).

3.3 Analyza rizik

Analyza rizik pfedstavuje nutnou souc¢ast informac¢niho systému, jejimz tkolem je zvladnuti
ruznych rizikovych situaci, zejména takovych, které by mohly ohrozit lidské zdravi a zivotni
prostfedi. Analyza rizik je Siroky pojem, ktery zahrnuje a kombinuje technické,
prirodovédecké a humanitni oblasti. Hodnoceni rizik mize byt vyuZzito i v procesech
rozhodovani, v tento moment se dale pfipojuji aspekty z oblasti ekonomiky, psychologie,
ale 1 politiky. Hodnoceni rizik nabizi poznatky, které lze vyuzit jak ve fazi pfedchazeni
nezadoucich udalosti, pfi ptiprave na jejich odstranéni (pokud by nastala), tak i pfi samotném
zasahu. Veskeré poznatky, které o riziku ziskdme, se dale pouZzivaji béhem tvorby
bezpecnostni politiky, stanovovani priorit ¢innosti, posouzeni moznosti, vymezeni zdrojii
a podobné. To se déje na trovnich podnikovych, regionalnich i ndrodnich. Diky tomu, Ze
poznavame nékolik zplisobil a postupti, jak mizeme rizika hodnotit, je velmi dtlezité zvolit
spravnou metodu, vhodny pfistup vzhledem k dané situaci, cili a kontextu, v némz se

hodnoceni provadi. Kazdy pfistup i metoda analyzy rizik ma vyhody, ale i nedostatky.
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Zvoleni spravného ptistupu a metody je zavislé na ucelu provadéné analyzy dat, jenz jsou

k dispozici, vysi finan¢nich rezerv a mnohdy i na socidln€ politické Grovni.

Casto pii analyze rizik byva zasadnim problémem nedostatek poskytnutych dat a informaci.
Napftiklad se mize jednat o udaje o poruSe zatizeni, lidského faktoru a charakteristik

nasledkl po selhani.

Vzhledem k tomu, Ze hodnoceni rizik ptedstavuje zdkladni zdroj informaci pro dosazeni
rozhodnuti, je nutné brat v potaz vSechna omezeni pouzitych metod. Analyza rizik je soubor
nekolika krokii pocinaje definovanim ucelu analyzy, identifikaci nebezpeci, sbérem nutnych
informaci, posuzovanim nasledkti a pravdépodobnosti vzniku az po analyzu miry zdvaznosti.
Prioritni podminkou je dostate¢n¢ kvalitni transparentnost jednotlivych krokti (Vymazal,

Mika a Misak, 2015).

Dlouhou dobu se hodnoceni rizik provadélo neformalné. Postupem ¢asu ale vyslo najevo, Ze
analyza rizik je nezbytnou soucasti pro predchazeni a systematickou praci v oblasti zajisténi
uspéchu. Kazda analyza rizik sestava z nékolika ¢asti, které jsou stejné pro vSechny zpiisoby

a také pro to, jak se rozviji. Patii mezi n€¢ zejména:

. Identifikace nebezpeci.
o Stanoveni rizika (posouzeni pravdépodobnosti a nasledku mozné Skody pro
kazdou nebezpecnou situaci nebo zdroj nebezpeci).

o Rozhodnuti, zda je riziko pfijatelné.

Analyza rizik vychazejici z metody participativniho pfistupu (tedy na spolupraci mezi
jednotlivymi pracovniky) pomaha zaméstnanctim i vedeni podniku pochopit a souhlasit

s kondnim firmy, kdy:

e  Vedeni i zaméstnanci spole¢né vnimaji zdvaznosti rizik.

e Je nutny pro fungovani podniku.

e  Musi byt spéSny v oblasti pfedchazeni nehod.

e  Sestavuje vhodna opatteni z hlediska bezpecnosti.

e  Klade diiraz na neustalé vylepSovani a navySovani bezpe¢nostni tirovn¢ prace.

e  (Cilem je snizovani finan¢nich ztrat a Skod, které jsou disledkem nastalych nehod

(Vymazal, Mika a Misék, 2015).
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3.3.1 Zakladni kroky hodnoceni rizik

. Klasifikace pracovnich ¢innosti — nejprve je nutné vytvofit list pracovnich
¢innosti, které se v podniku provadéji, a to vcetné jejich charakteristiky.
Obsazeny by mély byt i takové Cinnosti, které nejsou vykonavany dennég, ale

1 v delsim Casovém sledu.

. Identifikace nebezpeci — jde o vytvoreni veskerych moznych zdroju, ze kterych
plyne riziko, a to zjejich nebezpecnych vlastnosti. Identifikuje se nebezpeci
vysoké, stfedni i nizké. Posuzovani nebezpeci provaddime pro veskeré faze

provozu — tedy mimo standardni provoz také odstavky, udrzbu a podobné.

o Stanoveni rizik — jde o odhad rizika, které je spojeno s nebezpecim. Na zakladé
odhadu je nutné stanovit bezpe¢nostni opatieni. Takové opatfeni musi byt

ucinné, minimalizovat moznost selhani a nasledkd.

. Rozhodnuti o pFijatelnosti rizika — posuzujeme, zdali bezpe¢nostni opatieni,
které bylo nebo bude vytvofeno, je dostatecné. Je nutné zajistit a udrZet
nebezpeci na co minimalni Grovni a v momenté rozhodnuti o pfijatelnosti se
rozhoduje, zdali je mira nebezpeci pfijatelnd. Pokud ne, je tieba vypracovat

opatteni 1épe.

o Piiprava napravnych opatieni ke sniZeni rizika (je-li nutné) - tento bod je
nutny pouze v piipadé€, bylo-li v predchazejicim kroku zjiSténo, Ze nékterd
z opatieni nejsou dostacujici a riziko nebezpeci je prilis vysoké. V tento moment
se hledad alternativa, jak riziko snizit, tak, aby byla mira nebezpeci rizika
piijatelna.

. Posouzeni, zda plan napravnych opatieni je odpovidajici — zpétné
zhodnoceni a kontrola kvality opatfeni, jejichz cilem je minimalizovat miru
nebezpeci. Pokud je stale riziko pftili§ vysoké, vracime se o krok zpét do navrhu
a pfipravy na snizeni opatieni rizik (Zakladni kroky analyzy a hodnocenti rizik,

2020).

Posuzovani rizik lze provadét na nékolika kvantitativnich Urovnich. Nékteré metody
vyjadiuji rizika komplexné, ale to neni nutné u vSech podniki. Za nutnost je toto povazovano
napiiklad u podnikli z oblasti chemickych, jadernych atd. U podnikli z ostatnich oblasti si

vysta¢ime s jednodus§imi metodami. Poznavame nékolik trovni:
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. Bezvyznamné, zanedbatelné riziko.

. Akceptovatelné, méné vyznamné riziko.
o Nezéadouci riziko.

. Vyznamné riziko.

o Nepfijatelné riziko.

Bezvyznamné, zanedbatelné riziko — nepotiebujeme zv1astni opatfeni ani v moment¢, kdy
se nejednd o riziko nulové, tedy absolutni bezpecnost. Na této urovni je vhodné na riziko

poukazat a brat jej v potaz.

Akceptovatelné, méné vyznamné riziko — jiz je potieba prodiskutovat mozna feSeni nebo
provést navrhy na zlepSeni. Pokud byl pokus o provedeni netispés$ny, je nutné zvazit naklady

a proces opakovat. Jedna se o proskoleni obsluhy, dozor a podobng.

Nezadouci riziko — na této Urovni zatim neni nutnost opatfeni tak vysokéd jako
u nasledujicich vyznamnych rizik, pfesto je nutné jiz realizovat bezpecnostni opatieni podle
planu, ktery schvalilo a realizovalo vedeni podniku. Finan¢ni prostfedky musi byt vyhrazeny
v konkrétnim ¢asovém useku. Pracuje se na sniZeni rizika na akceptovatelnou, idealné na

bezvyznamnou uroveil.

Vyznamné riziko — jiz se dostavame na piedposledni Groven, ve které je nutné reagovat
urychlené a miru rizika minimalizovat. K tomu se pouziva postup bezpecnostnich opatfeni,
je nutné Cerpat finan¢ni a materidlové zdroje. Casto se rizikem musi podnik zabyvat

v horizontu maximalné nékolika dnti. (Koudelka a Vrana, 2006)

Neprijatelné riziko — hovofime o nejvyssi mozné urovni rizika, kdy jsou podniky nuceny
vzhledem k nejvys$si mozné miie nebezpeci pozastavovat svilj provoz a feSeni rizikové
situace se stava prioritou vSech kompetentnich osob. Je nutné vyhradit potfebné finan¢ni
zdroje. Fungovéni podniku je zastaveno do té doby, dokud mira rizika neni snizena na nizsi
uroven. Tato situace mize mit pro podnik fatalni nasledky (Koudelka a Vrana, 2006). Rizika

informacniho systému by méla byt fizena dle modelu PDCA, viz obr. 3.

o Planuj — analyzy prostiedi, zdroja, rizik, kontrola navrht atd.

o Délej — plan zavedeni opatfeni, dokumentace opatieni, kontrola a oprava
zavedeni opatfeni.

. Kontroluj — plén, provedeni, vyhodnoceni kontrol.

o Jednej — vyhodnoceni vysledkli kontrol, ovéfeni vhodnosti opatfeni a jejich

tpravy (Cermak, 2009, s. 128).
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e

Obrazek 3 — PDCA (How to do PDCA step by step, 2019)

3.3.2 Rizeny rozhovor

Predstavuje metodu analyzy rizik, ktera spoc¢iva v diskusi kompetentnich osob, kde cilem je
sbér informaci o vybraném subjektu. Vystupem fizené¢ho rozhovoru by mél byt soubor dat,
nazorl a poznatkl, které slouzi k identifikaci a minimalizaci rizik podniku. Podstatou je
predani informaci osob mezi sebou, nebot’ jedna osoba nema ptrehled o mife rizika ve vSech

odvétvich podniku.

Nejcasteji jsou ucastniky fizeného rozhovoru zastupci jednotlivych sektort podniku,
napiiklad: vedouci vyrobni haly, feditel servisniho stediska, feditel obchodniho oddéleni,
vedouci ndkupu, vedouci expedice, ucetni, vedouci spoleCnosti zajist'ujici informacni

technologie, vedouci softwarového vyvoje a vedouci hardwarového vyvoje — konstrukce.

3.3.3 Brainstorming

Podstata brainstormingu spocivd v zameéfeni se a hleddni feSeni jednoho konkrétniho
problému. Metoda je provadéna ve skupiné lidi, jejichz népady se zpocatku mohou zdat
nevhodné, odvazné ¢i nerealné. Doporucuje se pouZzivat papir, ¢i jiny zplsob zapisovani si
napadl, metod a doporuceni. Nejprve skupina osob navrhne myslenku, ptipadné fesSeni
problematiky, tyto podnéty jsou bez komentdie zapsany. Nasledné se vSechny népady
ptesunou do faze hodnoceni. Na zaklad¢é ohodnoceni se potom skupina shodne na spolecném
vysledku, ktery uspéje. Tato metoda je pouzita v diplomové praci v ohodnoceni

informacnich, technickych a podplrnych aktiv. Nazory a ohodnoceni aktiv byly nasledné
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zprumérovany a tim bylo dosazeno findlni hodnoty, se kterou se v praci dale pracuje (Jak

vyuzit brainstorming v obchodu a managementu, 2021).

3.3.4 Kontrolni seznam (Check list)

Check list pfedstavuje zptisob analyzy, kdy se pouziva jiz existujici kontrolni seznam. Jedna
se o jednoduchy zptsob, kdy se podéavaji dotazy na chyby a nesrovnalosti naptiklad
vyrobniho procesu. Diky tomu je mozné pracovat na vylepsenich bezpecnostnich opatieni.
Pokud se vytvaii novy seznam, osoba k tomu pouziva informace, které Cerpa z predpist

a norem.

Pokud kontrolni seznam vytvaii specializovana osoba nebo tym osob, je vysledkem jeho
vyssi kvalita. Jeho vyhodou je moznost kombinace s dal§imi metodami, naptiklad What-If
metoda (Co se stane, pokud...). Vyhodou metody Check list je moznost pouziti v libovolné

fazi procesu (Bernatik, 2016).

3.3.5 Matice rizik

Matice rizik je dalsi z metod vyhodnocovani miry rizika bezpe¢nosti podniku. Pouziva se
v jednoduché tabulkové formé, kdy na horizontédlni ose zna¢ime pravdépodobnost, Ze riziko
nastane. Na vertikalni ose potom hodnotime vyznam neboli zavaznost, pokud riziko nastane.
Tyto dvé hodnoty jsou nésledné nasobeny, ¢imZ dostaneme soucin dvou Ccisel —
pravdépodobnost krat zdvaznost. Vysledné c¢islo poté kategorizujeme do predem
stanoveného Zebticku. V zavislosti na Skale zebticku se pak rizikem bud’ zabyvame, nebo
jej vyhodnotime jak nizko-rizikové a neni tfeba mu vénovat specidlni pozornost. Na obr. 4

lze vidét ndzorny piiklad matice rizik.

N L

4 4 8 12

3 3 6 9 12 15 stfedni

Dopady rizika

2 2 4 6 8 10

1 1 2 3 4 5 nizka

1 2 3 4 5

Pravdépodobnost vyskytu rizika

Obrazek 4 — Matice rizik (Matice vyznamnosti rizik, 2020)
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II. PRAKTICKA CAST
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4 POPIS POSUZOVANEHO OBCHODNE VYROBNIHO PODNIKU

V diplomové praci je posuzovan realny podnik. Bohuzel nejvyssi management spolecnosti
se neztotoznil se zvefejnénim lokalizace a jména podniku, pfedevSim proto, ze by mohlo
dojit ke zminéni citlivych informaci nebo Know-how, proto bude o podniku pojednévano
obecné a anonymné. Jedna se o spolecnost, kterd vyrabi a prodava kvalitni vyrobky a sluzby.
Produkty spolecnosti jsou nabizeny na tuzemském trhu pracovniky obchodniho oddéleni
pfimo koncovym zakaznikim a na trhu zahrani¢nim jsou prodavany pracovniky
zahrani¢niho obchodu, ptes obchodni zastupce v jednotlivych zemich celého svéta. Provoz

podniku je rozdélen mezi néasledujici stiediska:

o Vyroba.
o Obchod — CZ.

. Obchod — zahrani¢ni.

o Vyvoj HW.

o Vyvoj SW.

o Servis.

o Ekonomicky usek.
o Naékup.

. Management.

Podnik zaméstnava celkem 180 pracovnikl. Ztoho jsou 3 c¢lenové predstavenstva, tedy
vysSiho managementu, 6 fteditelli stfedisek stfedniho managementu, 9 mistrii vyroby

a 8 vedoucich pracovnikli mensich skupin, tedy niz§iho managementu.

Zbyvajici zaméstnanci jsou pracovnici ve vyrobnich prostorech, technici, pracovnice
uctarny, uklizecky atd. Aredl podniku sestava ze sedmi budov oznacenymi pismeny fimské

abecedy, ktery je zobrazen na obr. 5.
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Obrazek 5 — Areal obchodné vyrobniho podniku (interni zdroj podniku)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 41

4.1 Identifikace aktiv informa¢niho systému

Mezi aktiva fadime vSechno, co ma pro podnik hodnotu a mé€lo by byt ptisluSnym zpiisobem
chranéno. Ugelem a tikolem aktiv je pfinaset podniku finanéni zisky. Aktiva predstavuji
majetek jak hmotny, tak nehmotny. Pfi vyhodnoceni aktiv bylo vyuzito metod fizené¢ho

rozhovoru a Brainstormingu.

4.1.1 Podnikovy informacni systém

Informacni systémy jsou dulezitou soucasti bezpecného chodu podniku. Stejné tak
predmétny podnik, ktery se zabyva vyvojem, projekci, vyrobou, prodejem a naslednym
servisem svych produkt pouzivd podnikovy informacni systém. V podniku probihé velké
mnozstvi procest a je nutné odpovidajicim zpiisobem zpracovavat a shromazd’ ovat potiebné
mnozstvi dat a informaci. Podnik zakoupil nékolik systému, které jsou propojeny do
podnikového IS. Na obr. 6 jsou znazornény vazby jednotlivych systémi a informacnich tokd.

Ceny systému jsou uvedeny v tab. 3

Jadro informaéniho systému je tvofeno ERP systémem K2, ktery je mimo systém video
dohledovy systém (dale je ,,VDS*) propojeny s dalSimi systémy. Jednotlivé moduly a funkce
ERP systému K2 jsou nasledujici:

. Vault — je nastroj pro evidenci, oznaceni a uchovani dokumentace produkti
spolecnosti ve formatu dwg.

. Web shop — internetovy prodej produktti pies webové stranky podniku.

. Poplachovy zabezpecovaci a tistiovy systém (dale jen ,,PZTS*) je propojeny
s pfistupovym systémem (dale jen ,,ACS*) a propojeni slouzi pouze
k zasttezeni a odsttezeni systému, kdy po ptilozeni ID karty ke ¢te€ce ACS
a validnim vyhodnoceni systém zasila signal PZTS.

o Kvasar — personalni systém propojeny s Infosem, kde jsou importovéna
a exportovana matri¢ni data zaméstnancti v pravidelnych intervalech,

. Banka — aplikace k provadéni standardnich plateb, propojeny s ERP K2 a se
systémem Kvasar pro zasilani mzdy zaméstnanciim.

o Helpdeskovy systém — eviduje a uchovava pozadavky zakaznikii, propojeni je
jednosmérné, kdy helpdeskovy systém cerpa skladové polozky produkti z ERP

systému.
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o Infos — je systém, ktery obsahuje pfistupovy systém, dochdzkovy systém
a stravovaci systém, kdy vSe pracuje na jedné spolecné databazi MS SQL. Infos
je obousmérné propojeny se systémem ERP K2.

o Video dohledovy systém (Dale jen ,,VDS*) — neni nijak propojeny na dalsi

systémy.

.-"/ é vaut | | pzrs N N\
- = €

{ Hllpfl!ll:mri' Y Eb,/s;sﬁm m\;}
e

Obrazek 6 — Informacni systém podniku (vlastni zpracovani)

4.1.2 Informacni aktiva

Z hlediska plnéni cild podniku predstavuje Dataware citlivd primarni data, kterd maji
vyzna¢nou hodnotu a ptipadné Skody na nich mohou zplsobit paralyzu celého podniku.
Hovofime zejména o informacich a datech ulozenych na sdilenych discich podnikového
intranetu a databazi jednotlivych modult IS. K vyjadieni vyznamu citlivosti informaci byla

pouzita klasifikace dle divérnosti nasledujicich kategorii:

e D —duvérné, koeficient klasifikace 4. v tabulce 1 zvyraznéno Cervené
e O —omezeny pfistup, koeficient klasifikace 3.
° I — interni, koeficient klasifikace 2.

e V —vefejné, koeficient klasifikace 1.
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Tabulka 1 — Informacni aktiva (vlastni zpracovéni)
Cislo |Aktivum Klasifikace]Cislo |Aktivum Klasifikace)

JCD - Tranzit

1.1 DPH 0 6.1 Stavy skladu D
1.2 [Silni¢nidan 0 6.2 |Vyhodnoceniskladu 0
1.3 Interni doklady D 6.3 Prevodky 0
1.4 |Zakladni nastaveni ucetnictvi 0 6.4  |Pfijemky 0
1.5 |Ucetni denik D 6.5 |vydejky 0
1.6 Polozky Géetniho deniku [0) 6.6 |Inventury [0)
1.7 Likvidace a uctovani 6] 6 8 Zasilkové sluzby |
1.8 Hlavni kniha D Doprava |
19 _[Ekonomické analyzy D _
1.10 [Ostatnifunkce 0 Technologicka priprava vyroby D
1.11 [Kontroly zauctovani 0 7.2 Pravodky 0
1.12 [Pfecenénik rozvahovému dni 0 7.3 |Vyrobni prikazy 0
1.13 [Servisni funkce 0 7.4 |Rizeni vyroby D
1.14 |Ucetni zavérka D 7.5 Vyhodnoceni vyroby |
1.15 [Nezauctované doklady 0 7.6  |Vyhledavdnisériového Cisla |
1.16 [ucetnisestavy |
8.1 Zakladni nastaveni |

2.1 |Nabidka/Poptavka 0 8 2 Projekty D
2.2 Partnefi 0 Vykazy préace
23 [Kontaktni osoby 0 _
2.4 |Aktivity 0 Zakladni data |
2.5 PtileZitosti 0 9.2 JCD - Dovoz 0
2.6 Kampané \ 9.3 |JCD - Vyvoz 0
2.7 |Vyhodnoceni marketingu [ 9.4 |JCD - Zjednoduseny pfijem 0
2.8 Sprava a nastaveni 0] 9.5 |JCD - Zjednoduseny vydej [¢]

|

V

Zakladni data [0) Celni sazebnik
3.2 Kontakty D
3.3 Zakazky D 10.1 |Banka D
3.4 |Polozky prodeje | 10.2 [PoloZky platebnich dokladi D
3.5 [Objednavky pfijaté D 10.3 [Saldokonto [0)
3.6 Rezervacni listy | 10.4 [Upominky 0
3.7  |Vydejky 0 10.5 |Opravné dariové doklady )
3.8 |Dodacilisty vydané 0 10.6 |Skonto )
3.9 Faktury vydané D 10.7 |Platebni kalendar D
3.10 |Zalohy piijaté 0 10.8 |[EET 0
3.11 [Ostatni pohledavky 0 10.9 |[VP Banka 0
312 [Vyhodnoceni prodeje 11 IMajetek ]
3.13 [Kuponové slevy 0 11.1 [Kniha majetku
3.14 [Funkce | 11.2 [Propojenis prvotnimi doklady

11.3

Hospodarsky rok

Ol|lo|O|o

4.1 Poptavky | Prostorova procesni evidence

4.2 Kontakty D

4.3 Objednavky vydané | 12.1 [Persondlniudaje D
4.4 |Polozky ndkupu 0 12.2 [Pracovnivztahy D
4.5 Potvrzeni dodani | 12.3 |Mzdové udaje D
4.6 PFijemky 0 12.4 ([Srdzky z mezd D
4.7 Faktury prijaté D 12.5 |[Mzdové vypocty D
4.8 |Zalohy poskytnuté 0 12.6 [Kvalifikace 0
4.9 |Ostatni zdvazky 0 12.7 |Zévazky z mezd D
4.10 |Vyhodnoceni ndkupu [ 12.8 |Organizacni struktura )
5.1 |Servisni zakazky [0) 13.1 |Kniha pro internetovy obchod [0)
5.2 Servisni listy 0 13.2 [Souvisejici knihy 0
53 Vlyhodnoceni servisu 0 13.3 |Sprdva a nastaveni 0
5.4 [Pfehledy | 13.4 [Kupdnové slevy |
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Udaje v tab. 1 vychazi z ohodnoceni odpovédnymi vedoucimi osobami podniku. V piiloze
je uvedena obsahla tabulka se zhruba 110 polozkami. Celkem Sest odpovédnych osob
hlasovalo v rozmezi hodnot 1-4 nezavisle na sobé. Hodnoty jednotlivych ptracovnikii byly
nasledn¢ zprimeérovany a tak byla konkrétnim aktiviim pfifazena hodnota v podob¢ daného

pismena. Uved’'me si pfiklad ohodnoceni prvniho aktiva:

V tabulce pod identifikatorem 1.1 nalezneme polozku DPH, kterou hodnotilo Sest osob
v tomto poradi: 4, 2, 3, 3, 4, 3. Sectenim cCisel a podilem poctem osob jsme dospéli
k primérné hodnoté 3 po zaokrouhleni. Hodnota 3 odpovida v klasifikaci aktiv pismenu
O, tedy aktiva somezenym piistupem. Kompletni tabulka hodnoceni jednotlivych

zainteresovanych pracovnikill se nachazi v ptiloze diplomové prace.

4.1.3 Technicka aktiva

Zaklad programového vybaveni tvoii ERP systém K2 obsahujici 13 modult. Jednotlivé
moduly jsou zndzornény v tab. 1. Tyto moduly nejsou instalovany na koncovych stanicich,
ale na serveru a komunikace probiha pomoci klientskych stanic. V§echny koncové stanice
maji nainstalovan operacni systém (dale jen ,,0S“) Win 10, aplikace kancelafského
balicku Office 365 licenci E3, Adobe Acrobat Reader DC, Skype for Business a ptipadné
dalsi licencované programy jako napi. AutoCad, Vault, CRM nebo aplikace vyvinuté
podnikem. Pro praci v prostfedi internetu jsou podporovany pouze prohlizeCe Microsoft
EDGE nebo Mozilla Firefox. Podnikova sit’ je tvofena strukturovanou kabelazi (dale jen

»SK*) cat. SE s topologii hvézda viz. Obr. 8.

e vy

i =

L . Dy Rt
Desktop PC

A — D
Desktop PC Desktop PC

Obrazek 7 — Schéma sité (Computer network system design diagram, © 1993-2020)
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Soucésti SK jsou i jednotlivé datové rozvadéce Rack, routery, switche, Acess pointy pro
WIFI, IP kamery, ptistupovy, dochazkovy a stravovaci sytém. Ptipojné body pro uzivatele
jsou vyvedeny v parapetnich zlabech. Pro uzivatele jsou na serveru dostupné sdilené disky,

ale 1 osobni adresar pro ukladani pracovnich souborti.

Uzivatel¢ disponuji pracovnimi stanicemi znacky Hewlett-Packard (dédle jen
,,HP*) a jednotliva stfediska vyuzivaji sdilenych tiskaren se skenery. Pro interni podnikové
hovory slouzi telefonni ustfedna Siemens s kompatibilnimi aparaty. Areal podniku tvoii
sedm budov vzajemné¢ propojenych kabelovymi kanaly. Kompletni soupis technickych aktiv
podniku je uveden v tab. 3. V prvnim sloupci je identifikacni ¢islo a v druhém sloupci je
uveden nazev komponenty. Nasleduji tfeti a ¢tvrty sloupec, kde jsou tidaje o potizovaci cené
aktiva a jeho chranéné hodnoté. Pofizovaci hodnota je dand, proto nepodléhd nutnému
hodnoceni odpovédnych osob. Zpisob hodnoceni chranéné hodnoty aktiva je uveden
v tab. 2. Byly vyuzity ¢tyfi rozmezi potfizovaci ceny, kde kazdému rozmezi je ptifazeno
pismeno. Zminénych Sest odpovédnych osob nezdvisle na sobé ohodnotilo chranéné
hodnoty. Vysledky hlasovani jsou zprimérovany a chranénd hodnota je pfifazena jednotlivé
komponenté. Kompletni tabulka s vysledky hodnoceni odpovédnych osob je uvedeno

v ptiloze. Pro vyjadfeni hodnoty kriticnosti technickych aktiv bylo vyuzito kombinace

parametri:
. Pofizovaci cena aktiva.
. Vyse mozné Skody pii poSkozeni nebo zniceni aktiva.

Tabulka 2 — Hodnota aktiv (vlastni zpracovani)

1 <10.000 K¢ A <10.000 K¢

2 10.000 - 100.000 K¢ B 10.000 - 100.000 K¢
3 100.000 - 500.000 K¢ C 100.000 - 500.000 K¢
4 > 500.000 K¢ D > 500.000 K¢

Technicka aktiva jsou zobrazena v tab.3, do kterych spadaji licencované programy nezbytné
k fungovani spolecnosti, hardwarové a sitové prostiedky, PZTS, video dohledovy systém
a vycet objektl podniku.

V ptipadé€, ze by vznikla Skoda, jeji vySe muze piesahnout hodnotu aktiva, naptiklad
nefunkéni PZTS vs. napadeni koncové stanice nebo NTB vs. ztrata citlivych informaci ¢i

know-how.
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Tabulka 3 — Technické aktiva (interni zdroj podniku, vlastni zpracovani)
Klasifikace Klasifikace
Cislo Komponenty Pofizovaci | Chranéna | Cislo Komponenty Potizovaci | Chrdnéna
cena hodnota cena hodnota

1.1 | ERP systém K2 4 D 4.1 | Ustiedna PZTS 3 D
1.2 | Operaéni systém Win 10 2 D 4.2 Ezat%eslo"é rozvody 3 D
1.3 Office365 2 C 43 Detektory 2 D
1.4 Eset Endpoint Antivirus 3 D 4.4 Ovladaci zatizeni 1 C
1.5 CRM Databox 3 C 4.5 Signalizacni zafizeni 2 D
1.7 Web shop 3 D 5.1 Zaznamové zatizeni 3 D
1.8 Firemni aplikace 4 D 5.2 Kabelové rozvody 2 B
1.9 Adobe Acrobat 2 C 53 IP Kamery 3 C
L1 | Vault 4 p |61 bAféE‘Vr;;“fnvm
; 6.1.1 | Zasedaci mistnosti 3 C
2.1 Serverovna 4 D 6.1.2 | Jidelna 2 B
2.2 Datovy rozvadé¢ RACK 2 B 6.1.3 | Kancelafe 3 D
23 Kabelové rozvody 3 C 6.1.4 | Archiv 2 D
3.1 Server 4 D 6.1.6 | Parkovisté 3 C
32 Diskové pole 3 D 6.2 Vyrobni hala A2
3.3 Router 1 C 6.2.1 |Sklad EV 4 D
3.4 Switch 2 B 6.2.2 | Expedice 3 C
3.5 Access point 1 D 6.2.3 | Klimaticka komora 3 C
3.6 Tiskarny 2 B 6.2.4 | Vyvoj HW 2 C
3.7 Pristupovy systém 4 D 6.7 Skladovaci hala A3 4 D
3.8 Dochazkovy systém 3 D 6.8 Vyrobni hala B 4 D
39 Stravovaci systém 2 D 6.9 Vyrobni hala C 4 D
3.10 | Pfenosné PC 2 D 6.10 | Sklad D 4 D
3.11 | Mobilni telefony 2 D 6.11 |SkladE 4 D
3.12 | Telefonni Gstfedna 3 C 6.11 | Parkovisté mezi halami 3 C

4.1.4 Podpirna aktiva

Fungovani HW a SW se neobejde bez Peopleware, do kterého mtizeme zatadit jednotlivé

uzivatele, skupiny nebo projektové tymy. Peopleware stanovuje uplatnéni lidskych zdrojii

v rozsahu provozu IS a je zaméfen na pracovniky zejména z hlediska jejich povinnosti viici

IS. Kriti¢nost lidského elementu v soupisu aktiv byla ohodnocena dle pozadované tirovné

odborné zpisobilosti:
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. 1 — zékladni.

. 2 — stiedni.

. 3 — vyssi.

. 4 —nejvyssi, v tabulce 4 zvyraznéno Cervené

Vyhodnoceni podpiirnych aktiv je zobrazeno v tab. 4.

Tabulka 4 — Podptirna aktiva (vlastni zpracovani)

Cislo Aktivum Klasifikace
1.1 Top management 4
1.2 Manazer IT 4
1.3 Manazer bezpecnosti informaci 4
1.4 Stfedni management 3
1.5 Mistii vyroby 2
1.6 Délnici 1
|2 [emipracomia |
2.1 Spravce IS 4
2.2 Spravce IT 4
23 Provider 2
2.4 Darnovy poradce 1
2.5 Pravni kancelar 1
2.6 Revizni technici 1
2.7 Pracovnici statni spravy 1

Stejnym postupem jako u informacnich a technickych aktiv probihalo ohodnoceni

podpirnych aktiv, kdy Sest odpovédnych osob provedlo hodnoceni. Jejichz vysledky byly

zprumérovany a aktiva byla ohodnocena pfislusSnou hodnotou ¢iselné stupnice. Jednotlivé

vysledky hlasovani jsou uvedeny v piiloze diplomové prace.

4.1.5 Urceni vlastnika aktiv

Cilem identifikace a ohodnoceni aktiv je zabezpecit jejich pfiméfenou ochranu. Duilezita

informacni aktiva jsou evidovana v ramci Bezpecnostni politiky informacniho systému

(Dale jen ,,BPIS*), je stanovena odpovédnost za jejich spravu a je urCen jejich garant. Za

evidenci aktiva odpovida jeho garant. Garantem aktiva je zpravidla vedouci zaméstnanec,

ktery nese za aktivum odpovédnost. Pro vSechna dillezitd aktiva musi garanti urcovat

piimétend bezpecnostnich opatieni.
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Spravcem aktiva je zaméstnanec povéreny spravou aktiva v ramci svych pracovnich
povinnosti. UZivatelem aktiva je pracovnik, jenz aktivum pouziva ke své praci a je povinen

dodrZovat bezpecnostni opatfeni pro zachazeni s aktivem stanovena garantem.

4.1.6 Identifikace hrozeb

Hrozby pro informaéni systém byly posouzeny na zdkladé€ negativniho dopadu na aktiva dle
divérnosti, dostupnosti a integrity aktiv, které jsou uvedeny v jednotlivych sloupcich viz.

tab. 5, a jsou oznacCeny nasledujicim zpiisobem:

. Duvérnost — Confidence (CN).
. Dostupnost — Availability (AVL).
. Integrita — Integrity (INT).
Hrozby mohou  vzniknout imyslné€ ¢i neumyslné nebo taktéz miize byt jejich  pavod

ptirodniho charakteru. V tabulce jsou uvedené jevy oznaceny nasledné:

o Umyslné — Deliberately (DLB).
o Neumyslné — Accidentaly (ACC).

. Ptirodni — Enviromental (ENV).
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Tabulka 5 - Identifikace hrozeb (Cermak, 2009 - upraveno autorem)

1. Hacker, $pion, konkurence X X X
2. Zamgéstnanec X X
3. Lide Neproskoleny uzivatel X X
4. Externi pracovnik dodavatele X X
5. Sprévce systému X X
6. Navstéva X X
7. Pozar X X X X
8. Povoden X X
9. Orkan X X
10. Fyzické Zem¢étieseni X X
1. | poskozeni | Vybuch X X X X
12. Prach koroze X X
Zatopeni (porucha ustfedniho X . . .
13. topeni nebo vodoinstalace)
14. Porucha klimatizace X X X
15. Dodavka el. Energie X X X X
16. | Sluzby | Vypadek konektivity IS X X
17. Dodavky materialu X X X
18. Odposlech X
19. PreruSeni X X
Ngsprévné ovéfeni identity X < <
20. uzivatele
21. Informace Zména dat X X
22. Kopirovani X
23. Zména pii prenosu X
24. Vymazani X X
25. | Kradez X X
26. lisdeSlEZ}rll; Neadekvatni servisni ¢innost X X
faktoru | Nedostatek zaméstnancti s .
27. potiebnou odbornou irovni
28. Porucha X
29. HW | Odcizeni X X
30. Poskozeni X
31. Kopirovani X X
32. Viry X X X
33. Umyslné vymazani X
34. Sw Neumyslné vymazini X
35. Kyberterorismus X X
36. Porucha zalohovéani X X X
37. Pouziti neautorizovaného SW X X
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4.2 Kvantifikace hrozeb

Naésledujicim krokem po identifikaci hrozeb je stanoveni pravdépodobnosti vyskytu hrozby,
kdy bude stanovena hrozba vzdy pro tandem hrozba/aktivum. Pro kvantifikaci hrozeb
neexistuje zadny algoritmus. Je tedy zaloZzena pouze na usudku hodnotitelii. Pro

vyhodnoceni hrozeb bylo pouzito stupnice uvedené v tab.6

Tabulka 6 — Pravdépodobnost hrozby (vlastni zpracovani)

Nizka pravdépodobnost

Stfedni pravdépodobnost

Vysoka pravdépodobnost

Bl |IN|—=

Kriticka pravdépodobnost

Hodnota hrozby je uvedena v nésledujici tabulce €. 7. K hodnoceni bylo vyuZito stupnice,
kde kvantifikace hrozeb vychazi z posouzeni jednotlivych hodnotitelti, kteti ohodnoceni
provedli na zaklad¢ svych zkuSenosti, védomosti a subjektivnich pociti. K jednotlivym

polozkam byla pfidélena hodnota hrozby.

Tabulka 7 — Hodnota hrozby (vlastni zpracovani)

1. Hacker, §pion, konkurence 1 20. Nfspravne ovéfeniidentity 3
uzivatele
2. Zaméstnanec 3 21. Zména dat 3
3. Neproskoleny uzivatel 2 22. Informace [Kopirovani 3
Lidé Externi pracovnik

4. p 3 23. Zména pfi pfenosu 2
dodavatele

5. Spravce systému 3 24. Vymazini 2

6. Navstéva 2 25. Kradez 2

Selhani . .
7. Pozar 2 26. - Neadekvatni servisni ¢innost 2
lidského
g Povodeii | ” faktoru Ne({ostatek zaméstnan'cﬁ s , )
potfebnou odbornou trovni

9. Orkan 1 28. Porucha 4

10. Fyzcké |Zemetieseni 1 29. HW Odcizeni 4

11.  |poSkozeni|Vybuch 2 30. Poikozeni 2

12. Prach koroze 2 31 Kopirovani 3
Zatopeni (porucha

13. usttedniho topeninebo 2 32. Viry 3
vodoinstalace)

14. Porucha klimatizace 3 33. SW UmysIné vymazani 2

15. Dodavka el. Energie 4 34. NeumysIné vymazani 1

16. Sluzby | Vypadek konektivity IS 3 35 Kyberterorismus 3

17. Dodavky materialu 2 36. Porucha zalohovani 4

18. Odposlech 3 37. Pouziti neautorizovaného SW 4

Informace
19. Preruseni 3
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4.3 Vyhodnoceni zranitelnosti aktiv

Kazdé aktivum disponuje zranitelnosti, ktera umozituje uplatnéni hrozby. Zranitelnost
aktiv je vyjadiena na zaklad¢ citlivosti, kdy je aktivum nachylné ke zplsobeni rizika
hrozbou a kriti¢nosti, coz je vyznam aktiva pro IS a respektive pro cely podnik. Mezi
nejzranitelnéjsi patii aktiva technickad, jejichz napadenim mutize dojit k vyraznym Skodam.
Déle informacni aktiva zafazena do kategorie duvérné a podpirna aktiva, u nichz je
vyzadovan nejvyssi stupen odborné kvalifikace. Tato aktiva budou dale posuzovana dle

zranitelnosti hrozeb uvedenych v nasledujici kapitole.

Vyhodnoceni zranitelnosti

Dal$im krokem v analyze rizik je posouzeni zranitelnosti jednotlivych aktiv uvedenych

v tab. 9, do které byly doplnény hodnoty aktiv a pravdépodobnost hrozeb.

Tabulka 8 — Mira zranitelnosti (vlastni zpracovani)

Nizka zranitelnost

Stfedni zranitelnost

Vysoka zranitelnost

AW IN|IF

Kriticka zranitelnost

K vyhodnoceni zranitelnosti byla pouzita metoda fizeného rozhovoru a brainstormingu.
Vzhledem k tomu, Ze se jednd o metodu ,sjednoceného nazoru“ a nasledné¢ hodnot
uvedenych jednotlivymi vedoucimi podniku, neni vtomto piipadé¢ nutné posuzovat
jednotlivé hrozby ciselnou hodnotou a tu nasledné primeérovat, jako je tomu napiiklad
u technickych, informacnich a podptirnych aktiv. Nicméné i v tomto hodnoceni byl pouzit

rozsah stupnice hodnoceni od 1 do 4, ktery je uveden v tabulce ¢. 8.
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4.4 Vyhodnoceni rizik - Matice

Kapitola vyhodnoceni rizik obsahuje rozsahlou tabulku, ktera je barevné rozliSena do
¢tyfech moznych variant, a to na zaklad¢ vysledné hodnoty rizika, ktera vznikla vztahem

R=AxHxZ, kdy:

o R =Vyslednd hodnota rizika.
o A =Hodnota aktiva.
e H =Pravdépodobnost vyskytu hrozby.

e 7 = Zranitelnost aktiva.

Na zaklad¢ vysledné hodnoty R byla riziku ptidélena barva, ktera charakterizuje uroven
rizika, viz tab. 10. V idedlnim ptipadé bychom v podniku chtéli mit bil¢ a zelené vysledky,
nicmén¢ v nasem piipad¢ se setkadvame se zZlutou i Cervenou barvou, coZ nam znaci, Ze riziko
je prili§ vysoké a ohrozujici podnik. Je tedy nutné reagovat a pomoci navrhu vhodnych

opatieni a feSeni, kterd minimalizuji Groven rizika.

Tabulka 10 — Urovei rizika (vlastni zpracovani)

Nizké riziko

Stfedni riziko

Vysoké riziko

Nepfijatelné kritické riziko

Pro vyhodnoceni matice rizik byl uplatnén tabulkovy editor Excel a za pomoci aplikace
vzorctl jednotlivych bunék a soucasného nastaveni podminéného formatovani pro barevné

rozliSeni vyjadfené hodnoty ke kterému jsme dospéli k tab. 11 ,,Vyhodnocenti rizik*.
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Tabulka 11 — Vyhodnoceni rizik
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Hodnota aktiv

Hrozby

, kankurence

r, Epion

Hacke

Zamestnanec

Meproskaleny uZivatel

Externi pracovnik dodavatele

Spravce systému

Navitéva

Pozar

Povodef
Orkan

Zemétreseni
Wybuch

Prach koroze

Zatopeni (porucha ustfedniho

topeni nebo vodoinstalace)

Porucha klimatizace

Daodévka el. Energie

Vypadek konektivity IS

Dodavky
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Tabulka 12 — Vyhodnoceni rizik — ¢ast 2 (vlastni zpracovani)

ladnotlivé stavebni objekty podniku
Manager IT a bezpecnosti informaci

Doklady Gzetnictvi
Faktury wydané prodeje
Objednavioy prodeje
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5 OPATRENI PRO SNIZENIi MIRY RIZIKA

Po analyze bezpecnostnich rizik je nezbytné vysoce rizikové oblasti minimalizovat. K tomu
je nutné navrhnout a realizovat pfislusna opatreni. Jako prvni zptsob aplikujeme pravidelné
Skoleni zaméstnanct, kteti budou v ndvaznosti na pracovni pozice v podniku rozdéleni do

¢tyt skupin, dle kterych se bude odvijet rozsah skoleni.

Druhou metodou pro zkvalitnéni bezpecnostni infrastruktury a minimalizaci bezpecnostnich
rizik je pravidelné zalohovani dat. Celkem budou probihat tfi zalohovaci cykly, kazda zaloha
ma vlastni ¢as spusSténi a dobu udrzitelnosti zalohovanych dat a informaci. Tteti metodou,
ktera vyznamné pfispéje ke zvySeni bezpecnostnich kvalit podniku, je sprava hesel k cemuz
bude vyuzit software KEEPASS. Timto se minimalizuje moZnost zneuZiti hesla v cizi
prospéch a pfistup neopravnéné osoby k firemnim datiim. V potadi ¢tvrtym opatienim, je
navrh na aktivaci TPM Ccipu a néastroje BitLocker, dale navrh klasifikace informaci
v prostiedi podniku a zjednoduseny navrh bezpec¢nostni politiky informac¢niho systému pro

potieby uzivatelll podniku.

5.1 Skoleni zaméstnancu

Ke zlepSeni a zvySeni kvalifikace zaméstnancii budou probihat pravidelna Skoleni, vedena
elektronickou formou, vzdy ve stejné posloupnosti — nejprve probéhne Skoleni, jehoz délka
zavisi na typu konkrétniho Skoleni. Nésleduje ovéteni, zdali osoba Skoleni absolvovala
uspesné. Pii neuspéSném vysledku, je tfeba ovéfeni znalosti ze Skoleni absolvovat

opakovang.

Pro zjednoduseni Skoleni probéhlo sdruzeni n€kolika uzivatelt do skupin viz. tab. 13, a to
v zévislosti na pracovni pozici, ktefi jsou v tabulce niZze uvedeni jako uzivatel 1-4. Rozdéleni

uzivatelti do skupin je nasledujici:

. I - Management.
o 2 - Pokrod¢ili uZivatelé.
o 3 - Externi pracovnici.
o 4 - Vyroba.
Kazda skupina ma odligny postup a rozsah koleni. Skoleni se bude tykat étyfech zékladnich

oblasti:

. Aplikace, ve které¢ se nachazi napiiklad podoblast Office365, ERP, HelpDesk

a poplachovy zabezpecovaci a tisnovy systém.
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o Bezpecnost zaméstnancii, ve které jsou Casti Skoleni napt. bezpecnost a ochrana
zdravi zaméstnanct pii praci, GDPR a klasifikace informaci.

o Bezpecnost v siti, jez obsahuje uzitecné a potifebné informace z hlediska
ptenosnych médii, sdilenych diskl a prace s nimi, jak sviij pocita¢ chranit pted
Skodlivymi programy, jaké existuji standardy pii spravé hesel a spravné
zalohovani dat.

. Rizeni piistupu a VDS je posledni, &tvrtou skupinou, ktera obsahuje

1 stejnojmenné podoblasti — fizeni piistupu a VDS.

Tabulka 13 — Rozdé¢leni uzivatelti do skupin (vlastni zpracovani)

Uzivatel
1 2 3 4
% |

Skoleni zaméstnanci s 3

= Sl =2 & 2

s el 2| 2 E R 22 3| =

E — — (o8 % @» © > : B

o| B| B| Z| Z| 2] =] F S| E| B| @

&0 o0 0 Ra) - 0 =} =} B~ I~

< < < g g < S| g 2| 2 S 1S) 19

IR EIE IR

S|l S|l =slml || > > S|l alolml > >
Office 365 ° ° ° ° . ° ° ° °
ERP ° ° ° ° ° ° ° ° °
Helpdesk o | o | o o | o | o | 0o o | o
PZTS ° ° ° ° ° ° ° ° ° ° ° ° °
Klasifikace informaci ° ° ° ° ° ° ° ° . ° ° ° °
GDPR ° ° ° ° ° ° ° ° ° ° ° ° °
BOZP ° ° ° ° ° ° ° ° ° ° ° ° °
Vyuzivani pfenosnychmedii | @ | @ | @ | o | @ o | o | o | 0o o | @
NDA ° ° ° ° ° ° ° ° ° ° °
Zalohovani dat ° ° ° ° ° ° ° ° ° ° °
Standardy spravy hesel o | o | 0o | o | o e | o | o | 0| o | @
Ochrana pied skodlivym

° ° ° ° ° ° ° ° ° ° °
software
Sdilené disky e | o | o | o | o o | o | o | 0o o | o
Vyuzivani internetu o | o | 0o | o | o e | o | o | 0| o | @
Rizeni piistupu o | o | o
VDS ° ° °
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Pro ptehlednost byl vytvofen vyvojovy diagram viz. obr. 8, ktery zndzoriiuje postup pii
Skoleni. Nejprve je nutno ovéfit, jestli zaméstnanec spadd do skupiny management,
pokrocily uzivatel, externista, nebo pracovnik vyroby. Nasledn¢ probéhne ovéteni, zda byl
zaméstnanec proskolen v prabéhu poslednich 180 dnti. Pokud ano, Skoleni neni nutné a je
ukoncéeno. Pokud skoleni neprobéhlo, nebo pozdéji nez pred 180 dny, musi zaméstnanec

pfislusné oblasti Skoleni absolvovat.

Jedna-li se o zaméstnance managementu, musi byt osoba proskolena ve vSech Ctyfech
zminénych oblastech — aplikace, bezpecnost zaméstnancti, bezpecnost v siti a fizeni piistupu
a VDS. Po jednotlivém Skoleni nasleduje ovéfeni znalosti, coz si miizeme predstavit jako
test ve Skole. Nasledna podminka ovéfuje, jestli osoba test uspésné zvladla. Pokud ano,
pokrac¢ujeme na nasledujici oblast Skoleni, pokud ne, musi se o zvladnuti testu podstoupit
znovu. Ve stejném duchu se pokracuje s nasledujicimi oblastmi. Jakmile osoba Uspésné
slozila test znalosti ze Skoleni, idaj o uspe€Sném absolvovani Skoleni se zaznamena do

databaze a za¢ne se plynout lhiita 180 dni, po kterou je Skoleni platné.

Ostatni oblasti uzivatelll, tedy pokrocili, externisté a zaméstnanci vyroby absolvuji naprosto
stejny postup, ktery je uvedeny vyse, pouze s tim rozdilem, Ze oblasti Skoleni je méné.
U pokrocilych uzivateld to jsou oblasti Aplikace, Bezpecnost zaméstnancti a Bezpecnost
v siti. U externich zaméstnancti podniku je nutné absolvovat skoleni v oblastech Bezpe¢nost
zaméstnancl a Bezpecnost v siti. Posledni skupinou uzivatelii jsou pracovnici ve vyrobnich
prostorach, ktefi musi jednou za pul roku absolvovat Skoleni Bezpecnost zaméstnancti.

Vyvojovy diagram zndzoriiujici postup pii Skoleni uzivatelll se nachézi na nasledujici strané.
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Obrazek 8 — Vyvojovy diagram skoleni uzivatelii (vlastni zpracovani)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 60

Po zvladnuti posledniho ovéfeni znalosti se do databaze Skoleni zapiSe datum, ¢as, evidencni
¢islo zaméstnance, jméno, piijmeni a oblasti Skoleni dané osoby. Na obr. 9 je uveden navrh
webové stranky, tedy cast fyzického datového modelu, kde zaméstnanec zjisti, které Skoleni
je nutné absolvovat a jeho Casovou naroCnost. Po piihlaSeni na webu

www.podnik.cz/skolenizamestnance se zobrazi role uzivatele, do které je ptihlasen.

Kliknutim na oblast Aplikace se odstartuje Skolici proces v casovém limitu, ktery je uveden
na obrazku nize. Automaticky se poté oblasti Skoleni pfepinaji v zavislosti na zvladnuti
pozadovaného testu pii GspéSnosti minimalné 70 %, coz je hranice ur€ena managementem

spole¢nosti.

x +

C @  hitps:iwww.skolenizamestnance.cz

Vitejte na webu uréeném ke Skoleni zaméstnancu

Uzivatel: Management

Obsah $koleni Casovy limit

Aplikace 60 min.
Bezpecnost zaméstnancu 45 min.
Bezpecnost v siti 75 min.

Rizeni pfistupu a VDS 60 min.

Obrazek 9 — Webova stranka — Skoleni zamé&stnancii (vlastni zpracovani)

5.2 Zalohovani dat

Zélohovani dat spolecnosti je velmi dilezitou funkci, kterd zajistuje opctovny pfiistup
k danym datim v ptipadé vypadku. Nemoznost piistupu k datim z diivodu poskozeni ¢i
ztraty miZze mit pro podnik fatalni nasledky v zavislosti na druhu dat. V diagramu viz. obr.10
je graficky znazornén logicky proces zalohovani dat v zavislosti na jejich typu a ¢asovém

intervalu. Jednotliva data, kterd podléhaji zalohovani byla rozd€lena do tfech zékladnich
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skupin: DATA1, DATA2 a DATA3, a to také z divodu, ze kazdé ulozist¢ NAS bude
umisténo v jiné budove, tak aby pfi vzniku mimoradné udalosti napf. v administrativni
budové, neztratil podnik vSechna data. Rozmisténim NAS do tfi budov je zajisténo, ze vzdy
budou k dispozici zalohovana data. V podniku budou data zalohovéna ve tiech rtznych

casovych intervalech:
° NASI1, denni zalohovani v 18 hod., udrzitelnost zalohy 20 dnt
° NAS2, zalohovani ttery a sobota, vzdy ve 3 hod., udrzitelnost zalohy 3 dny
° NAS3, denni zalohovani ve 23 hod., udrzitelnost zalohy 180 dnti

Dvé zalohovani pojmenovand NAS1 a NAS3 jsou provadéna denné, zdloha NAS?2 se provadi
dvakrat tydné. V tab. 14 je piehledné znazornéno, ktera data jsou kdy zalohovana, vetné

informace o ¢asové udrzitelnosti zalohy.

Tabulka 14 — Rozdéleni zalohovani (vlastni zpracovani)

NASI1 NAS2 NAS3
DATA1 ° ° °
DATA2 ° °

DATA3 ° °
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Obrazek 10 — Vyvojovy diagram — Zalohovani (vlastni zpracovani)
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5.3 Zabezpeceni hesel aplikaci KeePass

K minimalizaci nabourani se neopravnéné osoby do uctu uzivatele podniku pomoci odcizeni
nebo zkopirovani hesla (napt. emailové schranky, internetu, firemni sité atd.) bude pouzita
aplikace KeePass. Vzhledem k podrobnému zkouméni a porovnavani podobnych aplikaci,
kde hlavni roli sehraly faktory jako: dostupnost, ptfehlednost, funkcionalita, uzivatelské
rozhrani, ovladatelnost a podobné, byla ze skupiny Ctyf riznych aplikaci vybrana aplikace
KeePass. Princip fungovani je velmi jednoduchy. Vzhledem k dneSni povaze internetu
a aplikaci, kdy lidé maji mnoho piihlasovacich tidaji a hesel do riiznych mist, byla vybrana
aplikace, ktera ulehcuje praci shesly a minimalizuje moznost jejich zapomenuti.
Ocenitelnou funkci softwaru je moZnost generovat ndhodné heslo dle zadanych
bezpecnostnich kritérii. Jak KeePass Touch funguje? Tato kapitola znazorfiuje nejprve
grafické rozhrani v mobilni aplikaci a ndsledné v opera¢nim systému Windows. Software je
volné ke stazeni jako mobilni aplikace na Google Play a AppStore, pro operacni systém

Windows na odkazu: https://keepass.info/

Obrazek 11 — Loga aplikace KeePass (vlastni zpracovani)

Prvnim krokem po spusténi aplikace je zadani prvotniho, silného hesla, které musi obsahovat
velka a malé pismena, ¢islice a znaky. Pozadovana délka je minimalné 10 znakd, avSak miize

byt i vice. Obr. 12 zndzoriiuje prvni krok — ptihlaseni do aplikace.

@' Open Database - MichalKosutDP lkdbx x

Password HQ‘:' Enter Master Key

DOsobnlDP_MKO\KeePass\MichalKosulDP kdbx

[~] Master Password: (asssssssasssnnn ] EI

[] Key File: {Mone) v |

0000000000000 00 @© [ Windows User Account

I“:‘E‘Y File None Help Cancel

Obrazek 12 — PtihlaSeni do aplikace (vlastni zpracovani)
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Po zadani prvotniho hesla se ndm zobrazi dostupné databéaze. Pro ptipad diplomové prace si
autor vybral a nazval dv¢ databaze MichalKosutDP a MichalKosutDP2. Na obr. 13, je

uvedeno grafické zpracovani v mobilni aplikaci a programu pro operacni software Windows

i1 i ¢ + .
(@ MichalKosutDPodbx® - EeePass

File Group  Emiry  Find  View Tools Help

= X |a
MichalKosutD® ldba® | MichaliosutDP2 kdbo ]
Datab « MichalKosutDP Title User Name
atabases % Genesal
T Windows
Metwork
¥ Inlemet
= ahdai

e Homebanking
~ [@ Recycle Bin
= Bankovmictvi

halKosutDP 2 kdbx

Obrazek 13 — Databéze v aplikaci KeePass (vlastni zpracovani)

Po ptihlaseni do své databaze viz. obr. 14, se osoba dostane do prostiedi, ve kterém si miize
nastavit riizné oblasti a mista, do kterych se piihlasuje, napiiklad internetové bankovnictvi,

heslo k pocitaci, heslo do firemni sité, heslo k emailové poste atd.

® MichalKosutDP.kdbx* - KeePass
MichalKosutDP
File Group Entry Find View Tools Help

dled i P | - ), & - |(@)| Search...
Groups MichalKosutDP kdbx* MichalKosutDP2 kdbx*
$ eMai o MichalKosutDP | Title User Name
=t General
0% Homebanking % \Windows
Network
Internet " [nternet
Metwork 3 eMail
% Homebanking
Windows v (@ Recycle Bin
= Bankowvnictvi

Obrazek 14 — Prostiedi aplikace KeePass (vlastni zpracovani)

Vyhodou a hlavnim pfinosem aplikace je tento moment, kdy mizeme mit né¢kolik riznych
hesel do n¢kolika riiznych oblasti, ale staci ndm pamatovat si pouze jedno — pocatecni velmi
kvalitni a silné heslo pro pfistup do aplikace KeePass. Pokud klikneme na prvni polozku
»eMail®, zobrazi se ndm informacni udaje s heslem ve skryté podobé&, pokud je nutné si heslo

pfipomenout, klikneme na ikonu vedle hesla a heslo se zobrazi, viz. obr. 15.
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@ MichalKosutDP kdbx® - KeePass
File Group Entry Find View Tools Help
49, - (@

MichaBosulDP kdbs"  Michalk csuiDP2 kdbx"

Email wr MichalKosutDP Title Lsar Marme Passwaord
i Genera = Email Michalkosut
MichalKosut * Windows
Metwor
SNSRI ERENN *® Intemet
=, eMail

% Homebanking
w ':'] Recycle Bin
a Bankowmnicta

Obrazek 15 — PiihlaSeni do aplikace (vlastni zpracovani)

V momenté, kdy klikneme na bilé tecky, je heslo zkopirovano do schranky. Nasledné se
presuneme do emailového klienta, kde zkratkou CTRL+V heslo vlozime. Druhou, pomalejsi
variantou je pfepisovani jednotlivych znakii daného hesla. V programu KeePass
v opera¢nim systému Windows se heslo zkopiruje kliknutim pravym tlacitkem mysi

a vybranim polozky ,,Kopirovat* viz. obr. 16.

Tigie b Biarrer

=1 Eemunil RichplKoms
¢, CopyUser Hame  Ctrl+B8

| Copry Paswoed il

Ernail

Reriorm duto-Type  Cirl+¥

MichalKosut

it s Add Entry Cirl=l
" o Edit By E
Copied it Extry Erer
Edit Eetry ek ¥
Dupdicane Endry. Cirl=E
5 Delete Enfry e

Slecn Al CeAeA

Eaammangs 3

Obrazek 16 — Prace s heslem (vlastni zpracovani)

Dle vyse uvedeného postupu je mozné aplikaci KeePass pouzivat pro vSechny oblasti, které
jsme si v mobilni aplikaci a Windows vytvofili. Hlavnim pfinosem aplikace je eliminace
hrozby ztraty ¢i zapomenuti hesla a také minimalizace moZnosti pfistupu neopravnéné
osoby. Management podniku rozhodl, Ze vSichni uZivatelé disponujici pracovnimi PC
stanicemi musi tento format aplikace pouzivat povinné na firemni trovni. PouZzivani aplikace
na osobni Urovni pro piistup k osobnim entitim nebude po zaméstnancich z hlediska

podniku vyzadovano.
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5.4 Zabezpeceni pomoci TPM c¢ipu a nastroje BitLocker

Vzhledem k mozné ztraté¢ firemniho notebooku, ¢i vysokému riziku jeho odcizeni a ziskani
tak firemnich citlivych dat nebo osobnich udajt, bylo managementem spolecnosti nafizeno
vSem uzivatelim disponujici firemnim notebookem, aktivace ¢ipu TPM a néstroje

BitLocker, viz. obr. 17.

Pokud by doslo ke ztraté ptenosného PC, musela by tato skutecnost byt v souvislosti
s nafizenim GDPR ohlasena na Utad pro ochranu osobnich Gdaji, coZ by znamenalo
vyznamné komplikace. Aktivaci TPM c¢ipu mulzeme charakterizovat jako kvalitni
a pfinosnou zalezitost. Software totiz Sifruje ulozisté¢ v notebooku — tzv. harddisk (pevny
disk), na kterém jsou uloZena veSkera data. Operacni systém Windows nabizi BitLocker
zdarma v ramci systému. Zkratka TPM piedstavuje anglicka slova Trusted Platform Module,
voln¢ prelozeno jako ,,Modul ovéfené platformy* a v praxi jde o modul, resp. ¢ip, ktery
generuje a uklada kryptografické klice. BitLocker pouziva TPM k ochrané klict, které jsou

pouzivany k zaSifrovani pevnych diski a také poskytuje ovéfovani integrity.

Samotny BitLocker je technologie, ktera Sifruje disky — jak jiz bylo zminéno, na opera¢nich
systémech Windows je zdarma. Dokaze Sifrovat kompletni systémové i nesystémové oddily,
ale 1 pfenosnd ulozisté jako naptiklad externi harddisky, USB flash disky a podobné
(BitLocker — Sifrovani systémovych diskil, 2021)

B Nastroj BitLocker Drive Encryption = O X
+ f&' <« Systém a zabezpedeni » Nastroj BitLocker Drive Encryption v O 2
9 A

Hlavni ovladaci panel

Nastroj BitLocker Drive Encryption

Pokud u swvych jednotek poufijete nastroj BitLocker, [épe ochranite své soubory a sloZky pred
neautorizovanym pristupem.

Jednotka operaé¢niho systému
Windows (C:) Nastroj BitLocker vypnut

&) Zapnout nastroj BitLocker

f

Pevné datové jednotky

& Spréva cipu TPM DATA (D:) Nastroj BitLocker vypnut
&) Sprava diski
Prohlaeni o zésadach ochrany Vymeénitelné datové jednotky — BitLocker To Go

brich tidaid
osebnich Adat Chcete-li pouzit nastroj BitLocker To Go, vlozte vyménitelnou jednotku USE Flash.

Obrazek 17 — Aktivace BitLockeru (BitLocker — Sifrovani systémovych diskil, 2021)
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5.5 Navrh Kklasifikace informaci v prostiedi podniku

PocateCnim ukolem klasifikace informaci je zajiSténi ochrany informaci, které musi byt
klasifikovany dle jejich dulezitosti pro zabezpeceni chodu podniku. V podniku bude vsem
informacim, pfifazen stupenn divérnosti dle protokolu TLP, uvedeném v teoretické Casti
prace bodé 3.2. Za spravnou klasifikaci aktiv je pln¢ odpovédny vlastnik aktiva, coz mize
byt autor, ptivodce €i zhotovitel informace. Dulezitost ochrany a stupen klasifikace exaktné
stanovuje pravidla pro zachazeni a nakladéani s informacemi podniku. Z diivodu nutnosti
chranit informace byla stanovena pravidla upfesiujici zachazeni s informacemi v pocitacich,
sitich, serverech, systémech, aplikacich, emailech a poStovni komunikaci. Tato pravidla se
vztahuji na vS§echny zaméstnance podniku, dodavatele, konzultanty a pracovniky na dohodu
o provedeni prace. Existuji dva mozné zptisoby klasifikace informaci. Prvni varianta je
uvedena nize v tab. 15, kdy jednotlivé dokumenty jsou oznacovany dle TLP. Druhou
variantou je, ze je stanovena klasifikace informaci, ale dokumenty nejsou oznacovany, a to
z toho diivodu, Ze pokud by neopravnéna osoba pfisla do styku s chranénym dokumentem,
ktery je takto oznacen, tato osoba se za¢ne o dokument intenzivné€ zajimat a mize ho odcizit.
Pokud by dokument nebyl barevné oznacen, neopravnéna osoba na prvni pohled nezjisti, ze
se jedna o chranény dokument a nebude si jej v§imat. Management podniku se bude muset

rozhodnout, kterou variantu vyuzije.

Vsechny informace musi byt rozdéleny do nasledujicich Etyt kategorii citlivosti:

. Chranéné — vztahuje se na nejcitlivéjsi obchodni informace, které jsou urceny
k pouZiti pouze v rdmci podniku. Vyzrazeni chranéné informace by mohlo mit
vazny a nepiiznivy dopad na podnik, jeho zékazniky, obchodni partnery

a dodavatele.

o Citlivé — vztahuje se na méné citlivé obchodni informace, které jsou urceny
k pouziti pouze vramci podniku. Vyzrazeni citlivé informace by mohlo

nepiiznivé ovlivnit podnik, jeho zdkazniky, obchodni partnery a dodavatele.

o Interni — vztahuje se na informace, které nepatii do dvou vyse uvedenych skupin,
pfesto jejich vyzrazeni miize zpisobit méné zavazné ovlivnéni podniku, jeho
zakazniktli, obchodnich partnerti a dodavateli

v

o Vefejné — jsou informace urcené pro vefejné zvetejnéni, kdy jejich Siteni

nepfedstavuje Zadnou uymu.
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Tabulka 15 — TLP (Traffic light protocol, 2021, upraveno autorem)

letaky.

marketingové zpravy
atd.

smlouvy, udaje o
zakaznicich, slevy atd.

Uroveii Veiejné Interni Citlivé Chranéné
Barva Bila Zluta
V ptipadé, kdy
Informace neobsahuji informace vyzaduji s
zadné predvidatelné Pro zvySeni efektivni reakci dalSich r\; (I))ﬁgﬁl;,itklf}égya dim
Kdy poutzit | riziko zneuziti v ramci | informovanosti v§ech jednotlivcl a pfinasi na o dnikJ cho povés ¢
platnych pravidel a zcastnénych organizaci | jisté riziko pro podnik, P Jeho P
. < s nebo zneuziti
postupti povést a v piipade
sdileni mino podnik
. h o I . P amci
V souladu se Je mozné sdilet se Sdileni je mozné v Jowzevramer
. . . P . , . . jednotlivet konkrétni
MozZnosti | stanovenymi pravidly je | zakazniky a partnery, ramci podniku a Vomeny & schiizk
sdileni mozna distribuce bez nikoliv vSak vefejné zakazniky, ktefi z),uze \)/,erbélné neil)’o
omezeni dostupnymi kanaly potiebuji informace znat p .
osobné
Musi byt ulozeny
v trezoru nebo mistnosti
V uzaméené kanceldfi a Musi byt ulozen Erf(i)z(fl;ﬁ?nucgilgtu em/ je
UlozZeni Standardné na uréenych | dodrzeni pravidla Y wy “nym pristupem / J
. , . o v uzamykatelnych umoznéno ve slozkéach k
dokumenti | mistech / na disku Cistého stolu / na . , et s -
. , . nabytkovych skiinkach / | tomu uréenych. Tyto
tisk / osobniho PC a flash souborovém serveru v . N Lo
. . < w1z na souborovém serveru | slozky maji v nazvu
elektronicky | disku. urcenych slozkéach nebo ‘. <1 Y
disku osobniho PC v uréenych slozkach. znak $, napf. \\a-

: 03\zaloha$, kdy je tato
slozka pro uzivatele bez
opravnéni neviditelna.
Muze pouze

Pouze pro pracovni autorizovand osoba pro
Kopirovani , - prop . Pouze pro pracovni seznameni se
. Bez omezeni pro ucely / pouze v ramci y .
tisk / A . ucely / pouze v ramci s dokumentem.
. pracovni ucely. souborového serveru a , e
elektronicky disku osobniho PC souborového serveru. Dokument nesmi byt pii

’ kopirovani ponechan

bez dohledu / zakdzéno
V zalepené obalce V zalepené obalce
doporuceng, klasifikace | doporucené, klasifikace Pouze seznamu osob
Distribuce je uvedena uvnitf je uvedena uvnitf uréenveh pro seznament
. V zalepené obalce / bez | dokumentu / pouze v dokumentu / pouze yehp
tisk / , L. . . . ., se s dokumentem,
. omezeni. ramci podniku mezi osobam uréenym pro . :
elektronicky < . P . . klasifikace je uvedena
zaméstnanci a soucasné | seznameni se s o
PSR N ., | uvnitf dokumentu.
oznaceni v predmétu dokumentem, oznaceni
Zpravy v pfedmétu zpravy
Y . , . ., | Omezené zvefejnéni jen PP Ifsmze pro dané
Zvetejnéni | Neomezené zvetejnéni o 2 S | Omezené zvetejnénd ucastniky,
v organizaci ucastnikti ©
nezverejnovat
Skolici materialy pro Mzdové udaje, bankovni Vyrobni d.o L}mentace,
. s N . ; technologické postupy,
VOP, tiskové zpravy, zaméstnance, SoD, zpravy, zasady IT, ckonomické analVz
Priklad inzeraty, reklamni ucetni sestavy, interni audity, pracovni ke anatyzy,
strategické plany

podniku, dokumenty o
fuzi atd.
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6 ZJEDNODUSENY NAVRH BEZPECNOSTNI POLITIKY
INFORMACNIHO SYSTEMU PRO POTREBY UZIVATELU

Utelem tohoto dokumentu je zjednoduseny Givod do problematiky BPIS a pokyny pro jeji

dodrZovani ureny pro potieby uzivateld podniku.

V dnesni hektické dobé jsou moderni technologie natolik nediln¢€ spojené s naSim zivotem,
az lze snadno zapomenout, Ze jejich pouzivanim se vystavujeme riziku. Proto je ochrana IS
a veskerého jeho obsahu prave tak zasadni jako uzamceni dvefi, kdyz odchazite z domova.
Chceme zaméstnancim timto pomoci pifi osvojeni bezpecnosti IS a zpiisobl, jimiz

uchovévaji sva zafizeni, informace a data v bezpeci.

IT bezpecnost, znama také jako kyberneticka bezpecnost, znamena proces a techniky, které
se podileji na ochran¢ citlivych dat, vypocetnich systémil, siti a aplikaéniho softwaru pied

kybernetickymi utoky. Kyberneticky tok je obecny termin, ktery mize oznacovat:

o Neopravnénou manipulaci se systémy a daty v nich ulozenymi.

o Zneuziti zdroja.

o Ziskani neopravnéného ptistupu do urCitého systémut a pristupu k citlivym
udajim.

o Narusitelské zastaveni normélniho chodu podnikovych ¢innosti a souvisejicich
procest.

o Pouziti itokd Ransomwaru k zaSifrovani dat a k vymahani finan¢nich prostiedkii
od poskozenych.

Na tivod je tieba se seznamit v§echny pracovniky a uZivatele systému se Skalou existujicich

hrozeb:

. Viry a malware — Skodlivy software, vyvinuty tak, aby poSkodil vas pocitac.

o Ransomware — druh Skodlivého softwaru, ktery dokaze zaSifrovat vaSe soubory
a vymahat od vas ,,vykupné* (ransom) €ili penize za obnoveni pfistupu k vasim
informacim.

. Phishing — forma internetového podvodu, pii némz obdrzite e-mail predstirajici,
ze jeho pivodcem je poskytovatel IT sluzeb nebo jiny diaveéryhodny zdroj.
Zprava v e-mailu od vas muze pozadovat, abyste ,,ovetili nebo ,,potvrdili® udaje
ke svému uctu tim, Ze se piihlasite k podvodnym webovym strankam.

o E-mailovy spam — n¢kdy také oznacovany jako reklamni posta, ale ptesnéji jde

o nevyzadané e-maily. VétSina spamii ma komercni povahu, mohou ale také
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obsahovat odkazy vedouci na phishingové stranky nebo na webové stranky
hostujici malware.
Vedeni podniku povazuje za dulezité, aby vSichni uzivatelé IS sami ptispéli k udrzovani
bezpecného stavu podnikové sit€¢ a IS tim, Ze budou dbat na svou informovanost a na

efektivni vyuzivani nastroju, které jsou k dispozici.

6.1 Zabezpeceni technickych prvki

V kapitole zabezpeceni technickych prvkti hovoiime zejména o fyzickych zafizenich
(hardware) technického sméru i softwaru, naptiklad nasledujici podkapitola pocitacova sit’,

nebo pristupy uzivateli a GDPR.

6.1.1 Pocitacova sit’

V podniku jsou instalovany dvé fyzicky oddélené sité, které jsou realizovany strukturovanou
kabelazi CAT5e. Jednotlivé budovy jsou propojeny optickym kabelem stejné jako ptipojeni

k internetu.

Prvni je pocitacova sit’ a druhou sit’ vyuziva ptistupovy, dochazkovy, stravovaci a kamerovy
systém, ktery je ve spravé urceného technika servisu. V podniku jsou déle zprovoznény Ctyfi
wifi sité. Verejné ptistupna WIFI pod nazvem VISITOR je pfistupnd bez hesla, avSak
omezend datovym tokem a rozsahem dostupnosti pouze v lokalité¢ 1.NP administrativni
budovy. Vetejné ptistupnd WIFI pod ndzvem VISITOR 2 je pfistupnd pouze s validnim
heslem a je ur¢ena pro VIP klienty a akcionafe podniku, kteti nemaji pfistup do sité ptes
doménovy ucet. Podnikova Sifrovand WIFI sit’ pod ndzvem ABC-ADMIN s dosahem po
administrativni budové€. Za spravnost nastaveni odpovida Manager IT a externi spravce IT.
Podnikova Sifrovana WIFI sit’ se skrytym ndzvem — Vyroba s pokrytim na Hale B, je urena
pro testovani a vyvoj produktl spolecnosti sttediskem vyvoje HW-T. Nevyuzité¢ zasuvky

strukturované kabelaze jsou neaktivni, coz zamezi nahodnému zneuziti sit€¢ LAN.

6.1.2 Server, Serverovna

Server je zafizeni, na kterém funguje operacni systém urceny pro sitové prostredi. Server je
umistén ve druhém podlazi administrativni budovy. Jednd se o samostatnou mistnost, do
které je umoZnén piistup pouze manager IT a externimu spravcei IT v doprovodu managera
IT. V serverovné jsou instalovany dvé¢ klimatiza¢ni jednotky, a to pro piipadnou poruchu
jedné z nich. Jsou zde souCasné umistény fidici jednotky ACS, Ustfedna PZTS a telefonni

ustiedna.
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6.1.3 Kancelarska technika

Jedna se predevsim o pevné koncové desktopové pocitacové stanice v¢. monitort, za které

je odpovédny zaméstnanec, jemuz bylo ptislusné zafizeni prid€leno.

6.1.4 Prienosna technika

Zabezpeceni a bezpecnost veskeré prenosné techniky notepadii, laptoptli, mobilnich telefonii

apod. je odpovédnosti zaméstnance, jemuz bylo piislusné zatizeni ptidéleno.

6.1.5 Sdilené disky

Sdilené disky jsou umistény v serverovné a jsou uzivatelim dostupné pod nazvy: Disk
Podnik\01-W slouzi jako File Server, tedy disk pro ulozeni podnikovych dokumentd jako
jsou napft. informace o jednotlivych produktech, manualy, POS, schémata, Firmware,
technologické postupy, vyrobni dokumentace a dalsi interni dokumenty. Disk Podnik\01-O\

je ur¢en pro individudlni potfebu uzivatell, kde si ukladaji rozpracované ukoly atd.

Firemni informace spole¢nosti sméji byt uchovavany vyhradné na ulozistich IT sluzeb, které
jsou bud’ zabezpeCovany utvarem IT nebo na které tento Gtvar presmérovava, tedy napi. u

sluZzeb podniku OneDrive, SharePoint nebo na sdilenych firemnich diskovych jednotkéach.

Je striktné zakazano ukladat firemni informace u jinych sluzeb poskytujicich ulozisté
souboril na internetu, jako jsou naptiklad (aniz je tento vycet uplny) Dropbox, Google Drive,

iCloud a osobni nefiremni sluzba OneDrive.

6.1.6 Pamétova média

Uzivatelé v podniku mohou pouZzivat pouze pienosné disky taktéZ nazyvané flash disky
vydané manaZerem IT, na kterych je nastaveno Sifrovani. Tyto disky je zakdzano pfipojovat

k cizim zatfizenim. Pfed pouzitim musi byt vZdy zkontrolovany antivirovym programem.

6.1.7 Ochrana pred poSkozenim a odcizenim

Kazdy zaméstnanec je povinen uplatiiovat odpovidajici a doporucené metody zabezpeceni
daného zatizeni a zajistit tak, aby svéfeny majetek byl neustile uchovavan v bezpeci a tim

bylo chranéno zabezpeceni majetku.
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6.2 Personalni Bezpecnostni politika

Podstatné je urceni roli pro minimalizaci rizik vyplyvajici z hrozeb vSech internich tak

externich uzivatela ptistupujicich do IS.

6.2.1 Role
Definovani jednotlivych roli podniku je nasledujici:

. Top management

e Reditelé stredisek

o Manager bezpec¢nosti
. Manager IT

. Uzivatelé IS

. Externi spravci systému

6.2.2 Zabezpeceni pristupu uZzivatele

Kazdému zaméstnanci musi byt ptidéleny jednoznaéné identifikacni tidaje pro pfistup. Neni
dovoleno pouzivat anonymni nebo skupinovou identifikaci, neni povoleno, aby né¢které
pracovisté mélo obecné ptihlasovaci tdaje pro vSechny zaméstnance. Kazdy zaméstnanec

musi mit své vlastni identifika¢ni a pfihlaSovaci tidaje.

o VSichni zaméstnanci musi mit pro ptistup zvoleno heslo, které se fidi standardem
pro spravu hesel.

o Uzivatelé s privilegovanym povolenim pro vzdaleny pfistup musi pfi pouZiti
vzdaleného ptistupu dodrZzovat uvedené povinnosti uvedené standardy spravy

hesel.

6.2.3 Vznik a ukonéeni pracovniho poméru

Pti vzniku pracovniho poméru musi byt nadiizenym pracovnikem, feditelem stiediska,
vyplnén formular Privodce nového zaméstnance ulozeného na intranetu podniku. Uzivatelé
IS musi byt pfed udélenim pfistupu do IS prokazatelné seznameni a proSkoleni s celkovou
BPIS. Skoleni musi byt zaméfeno na bezpeénostni pravidla, zasady a navazujici
bezpec¢nostni dokumentaci. Evidence zdznaml provedenych Skoleni zaméstnancl jsou
ulozena na personalnim odd¢leni, evidence zdznamt provedenych Skoleni pracovnik tfetich

stran je ulozena u managera bezpecnosti.
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Pti ukonceni pracovniho poméru je pracovnik povinen nejpozdéji v den ukonceni
pracovniho poméru piedat veskeré dokumenty, pisemnosti, data, informace a pracovni
prostiedky fediteli stiediska. O ptfedani bude vzdy provedeny zaznam na formulari ulozeném
na intranetu podniku, kde je stanoveno, komu a co pracovnik pfedava. Za zruSeni
uzivatelskych opravnéni v IS je odpovédny feditel stiediska, ktery informuje dot¢ené interni

1 externi pracovniky, ¢imz jsou dané osobé odebrana ptistupova opravnéni.

6.2.4 Standardy spravy hesel

Uzivatel¢ jsou povinni své heslo nikomu nesd¢lit, neprozradit a udrzovat v tajnosti. Heslo je
nutné ménit minimalné jednou ro¢né, heslo nesmi byt pouzito stejné nebo jeho verzovanim,
kdy by byla zménéna napft. pouze Cislice. Je zakazano hesla zaznamenavat na monitorech,
telefonech, PC stanicich, kancelafském vybaveni atd. Pokud je heslo zapomenuto, manager
IT zajisti pfidéleni nového hesla. Uzivatelska hesla se pfi zaddvani nesmi zobrazovat jako

prosty text.

Uzivatelské ucty musi byt uzamcéeny po tiech netispé$nych pokusech o prihlaseni. Jakmile

ma uzivatel uzamcen sviij ucet, pro odemknuti ¢tu kontaktuje Managera IT.

Uzivatelé ptistupujici do IS se vzdy identifikuji uzivatelskym jménem a heslem, které musi
splilovat min. tfi ze ¢ty parametrii a administratofi pristupujici do IS se vzdy identifikuji

uzivatelskym jménem a heslem, které¢ musi spliiovat Ctyfti ze Ctyt nésledujicich parametri:

o Pocet znaki min. 8.
. Min. jednu Cislici (0 az 9).
° Specialni znak (¥, +, -, /, @, #, %).
. Mal¢ pismeno (a az z).
. Velké pismeno (A az Z).
Jako hesla je zakdzano pouzivat jména rodinnych piisluSnikd ¢i jména uZivatelt. Pokud

uzivatel heslo obnovuje musi se nové heslo lisit min ¢tyfmi znaky od pfedchoziho hesla.

6.2.5 Ochrana osobnich udaju

Vedeni podniku si nadmiru uvédomuje dilezitost ochrany osobnich udaji, které
shromazd’uje nebo uchovava u zaméstnancii, zdkaznikli, dodavatelii a dalSich osob, s nimiz

komunikuje prosttednictvim sluzeb, které podnik poskytuje.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 74

Vsichni zaméstnanci musi byt minimalné¢ 1 x ro¢né Skoleni v oblasti GDPR a ochrany

osobnich tdaju. Je zakazano uchovavat udaje o:

. Sexualni orientaci.
. Dusevnim a fyzickém zdravi.
° NabozZenstvi.

o Politické ptisluSnosti.

V ramci programu GDPR budou smluvni vztahy pravidelné¢ aktualizovany tak, aby bylo
dosazeno dodrzovani novych povinnosti stanovenych piislusSnymi zakony a vyhlaskami
upravujici vztah mezi spravci udaji a zpracovateli udajii. Tim bude zajisténo dodrzovani

smluvnich ustanoveni na strané podniku i1 zakazniki.

6.3 Rizeni komunikaci a provozu

Zabezpeceni objektl, predmétl, subjektl zajiStujici komunikaci te$i politika fizeni
komunikaci a provozu. Vztahuje se na servery, koncové stanice, mobilni zafizeni vybavené
postovnim klientem Outlook a internetovym prohlizecem a dal$imi prostfedky v podnikové

siti.
6.3.1 Ochrana pre Skodlivym software

Ochrana pted skodlivym SW je zabezpefovana na Grovni firewallu. Ochrana pted Skodlivym
koédem na trovni rozhrani vnitini a vngjsi sité je zaloZena na antivirovém néstroji, firewallu
a IDSPS. Aktualizace serveri a pracovnich stanic bude pomoci sluzeb nastroji
automatizovana dle ptedpist vyrobcil a budou nastaveny komunikaéni kanaly emailem na
administratory uvedenych sluzeb. Logovani systému cinnosti a udalosti u vybranych
informacnich a komunikacnich technologiich (dale jen “ICT*) aktiv bude provadéno napf.

nastrojem LOG manager.

6.3.2 [Evidence aktiv a sprava licenci SW produktu

Pro G¢innou spravu aktiv je nevyhnutelné udrzovat aktudlni prehled aktiv a instalovaného
SW. Manager IT ktomuto ucelu miize vyuzit ncktery z dostupnych SW nastroju.
Administrator systému nastavuje omezeni uzivatelskych prav koncovych uzivatelll systému

tak, aby nebylo umoZznéno uZivatelim svévoln¢ instalovat SW.
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6.3.3 Vyrazeni a likvidace nosici dat

Data ulozena na pevnych discich pracovnich stanic jsou na konci svého zivotniho cyklu
vymazana a predana k jejich fyzické a ekologické likvidaci smluvnimu partnerovi. Listinné

nosice informaci jsou vyrazovany a likvidovany skartaci nebo smluvnim partnerem.

6.3.4 Datova schranka

Ptistup do datové schranky ma pouze povefeny zaméstnanec, tedy konkrétné pracovnice
sekretariatu, ktera ptijaté zpravy dale preposila pomoci emailu odpovédnym osobam.
Uzivatele je nutné pravidelné Skolit, jakym zplisobem je mozné se zpravami z datové

schranky pracovat a jakym zplisobem je mozné zpravy odesilat.

6.3.5 Fyzicka posta

Za evidenci fyzické posty je odpovédny povefeny pracovnik obchodniho oddéleni, ktery

vede evidenci posty a odpovidé za nésledujici:

o Zapis piijaté posty do deniku v¢. informaci o odesilateli, a zakladnich udajt
o zésilce.

o Zapis do deniku poSty odesilanych zasilek v¢. informaci o adresatovi
a zékladnich informaci o zésilce.

. Odesilani posStovnich zasilek.

. Zajisténi prepravy rozmérnych zasilek.

o Reseni celnich dolozek pro zasilky zasilané do zahraniéi.

o Piedani packing listu zdkaznikim.
6.4 Provozni bezpe¢nostni politika

6.4.1 Politika zalohovani

vvvvvv

zniCeni, poskozeni nebo ztraty dat budou tyto obnoveny ze zaloznich diskli. Bohuzel se
stava, Ze pii obnoveni dat dochazi ke ztratdm uloZenych dat, ktera byla vytvorena od
posledniho provedené zalohy, proto je diilezité, aby uzivatelé sva data zadlohovali pravidelné
na konci pracovniho dne. Data uloZena na sdilenych discich a serverech budou zalohovana

pravidelné kazdy den ve 23:00 hod.
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6.4.2 Havarijni plan

Ugelem havarijniho planu je poskytnout podporu Fidicim pracovnikiim formou typovych
plani a podptrnych informaci. Ridici pracovnici musi mit kopii tohoto pokynu uloZenou na
pevném disku své pracovni stanice, a to pro piipad vyhlaSeni kritického stavu
anedostupnosti sluzeb ICT, kdy v poc¢atecni komunikace mezi fidicimi pracovniky a dal§imi
uzivateli bude moznd pouze telefonnim spojenim nebo formou SMS. Pii vyhldSeni

krizového stavu je nutné zaznamenat nasledujici informace:

. Datum a ¢as vzniku krizového stavu.
. Rozsah krizového stavu.
o Casovy odhad obnovy.

o Datum a ¢as poslednich datovych zaloh.

Na zéklad¢ vyse uvedenych informaci rozhodne krizovy $tab o dal$im postupu a informuje
vSechny vedouci pracovniky a nasledné vSechny zaméstnance o vzniku krizového stavu

a dal$im postupu. Krizovy $tab svoldva feditel spolecnosti.

6.4.3 Rizeni kontinuity ¢innosti

Zamérem planu fizeni kontinuity ¢innosti po naruSeni IS a ICT je pteklenout krizovy stav,
ktery mliZe nastat neocekavang, a to i pies veSkera implementovana opatfeni, prechodem na

nouzovy stav a soucasné obnova sluzeb ICT a dosaZeni norméalni stavu chodu podniku.
Rozeznavame dva zékladni stavy:

o Normalni stav — funk¢nost vSech sluZeb neni omezena neplanovanym narusenim
¢1 nedostupnosti.
. Krizovy stav — je takovy stav, kdy dosSlo k nepfedvidané udalosti, kterad
dlouhodobé a zdsadnim zplsobem ovliviiuje a omezuje ¢innosti podniku.
Zékladnim pozadavkem na systém fizeni kontinuity Cinnosti je dokumentace systému,
stanoveni pravidel, stanoveni organiza¢ni struktury, vytvoreni realizacnich tymii, stanoveni
jednotlivych krokd a postupl pro zvladnuti krizového stavu a aktualizace a proces

zlepSovani funkénosti.

Navodem pro vyhléseni krizového stavu je rozhodujici rozsah nedostupnosti sluzeb ICT
a IS v daném Casovém horizontu, kdy soucasn¢ odhad Casu na obnovu jejich dostupnosti

ptfesahuje 1 pracovni den. Na plan fizeni kontinuity ¢innosti pfimo navazuje plan obnovy.
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6.4.4 Plan obnovy

Stanovuje postupy obnovy ICT a IS prostfedkli pro obnoveni chodu narusenych sluzeb
v podniku. Za vytvofeni, pravidelné aktualizace a ulozeni téchto plani je odpovédny
manager IT. Tyto plany spadaji do klasifikace ,,Citlivé* s omezenim okruhu pracovnikii,

ktefi jsou s dokumenty seznamovani. Pro plan obnovy musi byt vytvoreny nasledujici plany:

o Pléan reakce na krizové situace.
o Plan néstupnictvi — popis odpovédnosti v pfipadé kdy zaméstnanci nemohou
plnit své povinnosti.
o Datova studie — popis dat ulozenych v systému a jejich davérnost.
o Kriti¢nost sluzeb — plan obnovy v kratkodobém i dlouhodobém vyhledu.
o Plan zalohovani — ktera data jsou nebo nejsou zédlohovéana, kde jsou zalohy
uloZeny, jak Casto je zdlohovani provadéno.
o Plan obnovy dat — popis obnovy dat ze zalohy.
o Plan vymény HW — popis HW nutného k vymeéné, uvedeni potfadi vymeény.
Po vytvoreni planu obnovy je dilezité tyto plany otestovat v praxi a zjistit, zdali jsou
proveditelné, ptipadné zajistit napravu. Testovani musi probihat minimalné v intervalu 1 x
rocné.
6.4.5 Hlaseni incidenti

VSichni zaméstnanci, pracovnici a dodavatelé jsou povinni jakykoli bezpe€nostni incident
nebo jen jeho podezieni hldsit emailem a adresu IT (@podnik.cz, nebo telefonicky
managerovi IT. V pfipadé nedostupnosti managera IT hlasi pracovnici incident svému

pfimému nadfizenému.

V ptipad¢ Ze se jedna o incident tykajici se osobnich udajl, jsou tyto incidenty hlaSeny

povéienci OU na emailovou adresu GDPR@podnik.cz. Postup pro zvladani bezpe¢nostnich
incidentti:
o Reakce — pfijeti opatteni eliminaci a likvidaci nasledkd,
. Analyza opatfeni, tak aby se incident nevyskytl na jiném misté, pfezkoumani
incidentu, ur¢eni pficin.
. Provedeni napravnych opatieni.
o Prezkum ucinnosti.

o Névrh na zmény a zlepSeni.


mailto:GDPR@podnik.cz

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 78

6.5 Monitoring a prezkoumani

V kapitole monitoring a piezkoumani klademe dliraz na kontrolu a dohled nad nastavenymi
opatfenimi tak, aby bylo dosazeno stanovenych priorit. Lze tedy hovofit o nastaveni

podminek a opatieni, které je nasledné nutné dodrzovat a jejich dodrzovani kontrolovat.

6.5.1 Monitorovani

Postup monitorovani stavu plnéni BPIS, zdznam a vyhodnoceni sledovanych parametrt je
nevyhnutelny pro zajiSténi urovné ucCinnosti piijatych opatfeni a jejich porovnani

s pozadovanymi hodnotami. Pro zjistovani a méfeni ucinnosti byla stanovena nasledujici

kritéria:
o Zajisténi dostupnosti sluzeb.
o Zabréanéni Uniku citlivych informaci.

o Zajisténi integrity dat.
. Zajisténi klasifikace informaci.

o Predejiti nebo v¢asné zachyceni kybernetickych utoki.
Pro kritéria byly stanoveny nasledujici parametry:

o Dostupnost IS v minimalni hodnoté 99 % ve standardni pracovni dobé 8:00 —
16:00 v ramci jednoho mésice s vyjimkou pfedem naplanovanych a ohlaSenych
odstavek systému.

. Bez uniku Chranénich, Internich a Citlivych informaci

o Bez kybernetickych utoku.

o Zajisténi obnovy sluzeb do 24 hodin od zjiSténi nefunkcénosti IS.

Monitorovani plnéni BPIS, jeji analyzu a vyhodnocovani provadi manazer bezpecnosti
podniku, ktery je soucasné¢ odpovédny za ro¢ni vyhodnoceni a méfeni Gc¢innosti BPIS.

Vysledky vyhodnoceni jsou prezentovany nejvysSimu managementu podniku.

6.5.2 Hodnoceni a prezkoumani

Zpravu o hodnoceni a pfezkoumani BPIS pfipravuje a pfedklada vedeni spolecnosti manager
bezpecnosti v koordinaci s fediteli stfedisek. Ve zpraveé vedeni podniku uklad4 odpovédnym
pracovnikiim splnéni navrzenych opatfeni s jasn¢ definovanym terminem splnéni tkolu

Zamé&rem provadeni pfezkoumani je provéfeni aktualniho stavu BPIS.
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ZAVER
V ramci informacnich systému podniku je naklddano s informacemi a daty, které predstavuji

znacnou hodnotu a v piipadé poskozeni, zmény nebo ztraty mohou byt nasledky fatalni

z hlediska fungovani a existence podniku.

Diplomova prace se zabyva otdzkou bezpecnostni politiky informa¢niho systému readlného
obchodné vyrobniho podniku. Aktiva predstavuji pro kazdy podnik podstatnou hodnotu,
kterou je nutné chranit na maximalni mozné urovni ve vztahu nakladli na opatfeni versus

hodnota aktiva.

V prvni ¢asti byla vénovana pozornost bezpecnostni politice, informac¢nimu systému, s nim
souvisejici legislativé a normdm, definici aktiv a metodam analyzy rizik. V praktické ¢asti
byl nastinén pohled na redlny podnik. Na zdkladé fizenych rozhovori a brainstormingu
s vybranymi pracovniky managementu prob&hlo hodnoceni aktiv, identifikace a hodnoceni
hrozeb, vyhodnoceni zranitelnosti aktiva a néasledné vyhodnoceni pomoci matice rizik.
Vystupem prace je charakteristika aktiv, hrozeb a rizik. Nasledné byla navrzena vhodna
opatieni pro snizeni miry rizika s imyslem zvySeni bezpecnostni urovné analyzou zjisténych

rizikovych aktiv.

Hlavnim cilem diplomové prace byl navrh opatfeni pro zvySeni Urovné zabezpeCeni
informac¢niho systému vybraného subjektu. PouZitim vhodnych metod analyzy rizik byla
odhalena nedostate¢né zabezpecend mista v podniku, kterym byla v€novéana pozornost ke
zvySeni bezpe€nostni Urovné navrZzenymi opatfenimi. Konkrétné se jednd o zpracovani
navrhu Skoleni uzivatell systému, navrh zalohovani firemnich dat a informaci, zabezpeceni
ptistupovych hesel aplikaci, zvySeni Grovné zabezpeceni zneuziti citlivych informaci
pfenosnych médii, navrh klasifikace informaci dle TLP a zjednoduseny navrh BPIS pro
potfeby uzivateld podniku. V praci byl posuzovan konkrétni podnik, nicméné praci lze

vyuzit jako voditko k podobnému ticelu pro jiny podnik.

Vzhledem k tomu, Ze se vedeni podniku rozhodlo ziskat certifikaci ISO 27001, miZeme
diplomovou praci povazovat za vhodny zaklad pro ziskani certifikace. Na zaklad€ vystupu

4

praktické Casti se 1ze domnivat, Ze cil prace byl splnény.
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GDPR
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INT
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ISMS

ISO/IEC

IT

LAN

NAS

NTB

oS

PDCA

POS

PZTS

Accidental threat — ndhodné hrozba
Availability — dostupnost

Bezpecnost a ochrana zdravi pfi praci
Bezpecnostni politika informaéniho systému
Confidentiality — daveérnost

Deliberate threat — imyslna hrozba
Environmental threat — ptirodni hrozba
Enterprise resource planning — Podnikovy informacni systém
General Data Protection Regulation
Hardware

Informacni a telekomunikaéni technologie
Intrusion Detection and Prevention Systems
Integrita

Informacni systém

Information Security Management System — Systém fizeni bezpecnosti

informaci

International Organization for Standardization, International

Electrotechnical Commissio — Mezinarodni elektrotechnické komise

Informacni technologie

Local Area Network

Network Attached Storage — tloZzné zatizeni
Notebook, laptop

Operacni systém

Plan, Do, Check, Act — planuj, délej, kontroluj, jedne;.
Prohlaseni o shod¢

Polachové zabezpecovaci a tisnové systémy
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SW

TCP/IP

TLP

VDS

vVOpP

WIFI

Short message service

Software

Transmission Control Protocol/Internet Protocol
Trafic light protocol

Video dohledovy systém

Veftejné obchodni podminky

Wireless fidelity — bezdratova sit’
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PRILOHA P I: KVANTIFIKACE AKTIV A HROZBY
ODPOVEDNYMI OSOBAMI

V priloze diplomové prace naleznete tabulky, které byly vytvofeny na zdkladé hlasovani
vedoucich osob podniku. Tabulky ptedstavuji subjektivni pohled na ohodnoceni aktiv.
Tabulka ,,Informacni aktiva® je ztfech tabulek nejrozsahlejS$i. Nachazi se zde oblasti
ucetnictvi, marketing, nakup, prodej apod. Celkem Sest osob ztop managementu bylo
vybrano, aby posoudilo jednotliva aktiva z hlediska miry jejich ohrozeni. Hodnoty jsou
v rozmezi 1-4, pti¢emz k vysledné hodnot¢ jsme dosli nastavenim souctu hodnot a vydéleni
poc¢tem hodnotitel — aritmeticky primér.

Technickd aktiva, jak zndzvu vyplyva, zahrnuji technické vybaveni spolecnosti.
Rozeznavame hmotnd i nehmotnd aktiva, kterd predstavuji pro spole¢nost vyznamnou
hodnotu a jejich poskozeni, ztrata ¢i odcizeni by mohlo mit na podnik negativni dopad. Stejni
hodnotitelé ohodnotili miru hrozby v ptipad¢ jednotlivych aktiv. VSechny tyto vysledky
s hodnotami 3 a 4 jsou v praktické c¢asti diplomové prace predmétem pro ndvrh na
minimalizaci hrozeb.

Podptirna aktiva jsou v tabulce roz¢lenéna do dvou skupin a sice personalnich. Prvni skupina
je pojmenovana kmenovi zaméstnanci, do které spadaji osoby plsobici v top managementu,
manazeti, vyrobni mistii a délnici. Druhou skupinou jsou externi pracovnici, z nichZ pouze
prvni dvé polozky spravce IS a spravce IT predstavuji nejvyssi hodnotu 4. VySe uvedené
tabulky v pfiloze 1 jsou zdsadni pro nasledny rozbor a néavrh feSeni minimalizace
bezpecnostnich rizik v podniku. Posledni tabulka €. 21 ,,Ohodnoceni hrozeb podniku‘
znédzornuje jednotlivé hodnoty osob managementu podniku, které byly zprimérovany a na

zaklad¢ vysledné hodnoty ¢ervené vyznaceny ty nejrizikovéejsi.



Tabulka 16 — Hodnoceni informacnich aktiv — ¢ast 1 (vlastni zpracovani)

Cislo

1.1

Aktivum

DPH

1.2

Silnicni dan

1.3

Interni doklady

1.4

Zakladni nastaveni ucetnictvi

1.5

Uéetni denik

1.6

Polozky ticetniho deniku

1.7

Likvidace a Gctovani

1.8

Hlavni kniha

1.9

Ekonomické analyzy

1.1

Ostatni funkce

1.11

Kontroly zadctovani

1.12

Pfecenéni k rozvahovému dni

1.13

Servisni funkce

1.14

Ugetni zavérka

1.15

Nezauétované doklady

1.16

2.1

ucetni sestavy

Nabidka/Poptavka

2.2

Partnefi

2.3

Kontaktni osoby

2.4

Aktivity

2.5

PrileZitosti

2.6

Kampané

2.7

Vyhadnoceni marketingu

2.8

31

Sprava a nastaveni

Zakladni data

3.2

Kontakty

3.2

Zakazky

3.4

Poloiky prodeje

3.5

Objednavky prijaté

3.6

Rezervacni listy

3.7

Vydejky

3.8

Dodaci listy vydang

3.9

Faktury vydané

3.1

Zalohy pfijaté

311

Ostatni pohledavky

3.12

Vyhodnoceni prodeje

3.13

Kupénové slevy

3.14

Funkce
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Tabulka 17 — Hodnoceni informacnich aktiv — ¢ast 2 (vlastni zpracovani)

Cislo

4.1

Aktivum

Poptavky

4.2

Kontakty

4.3

Objednavky vydangé

4.4

Polaiky nakupu

4.5

Potvrzeni dodani

4.6

Prijemky

4.7

Faktury prijaté

4.8

Zalohy poskytnuté

4.9

Ostatni zdvazky

4.1

5.1

Vyhodnoceni ndkupu

Servisni zakazky

5.2

Servisni listy

5.3

Vyhodnoceni servisu

5.4

6.1

Prehledy

Stavy sklad(
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Wyhodnoceni skladu

6.3

Prevodky
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Prijemky

6.5

Vydejky

6.6

Inventury
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Zasilkové sluzby

6.9

7.1

Doprava

Technologicka priprava vyroby

7.2

Privodky

7.3

Wyrobni pfikazy

7.4

Rizenf vyroby

7.5

Vyhodnoceni vyroby

7.6

8.1

Wyhledavani sériového Eisla

Zakladni nastaveni

8.2

Projekty

8.3

9.1

Wykazy prace

Zakladni data

9.2

ICD - Dovoz

9.3

ICD - Wyvoz

9.4

ICD - Zjednoduieny prijem

9.5

ICD - Zjednoduieny vydej

9.7

ICD - Tranzit
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Celni sazebnik
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Tabulka 18 — Hodnoceni informacnich aktiv — ¢ast 3 (vlastni zpracovani)

Lislo

10.1

Aktivum

Banka

10.2

PoloZky platebnich doklad(

10.3

Saldokonto

10.4

Upominky

10.5

Opravné dafiové doklady

10.6

Skonto

10.7

Platebni kalendaF

10.8

EET

10.9

11.1

VP Banka

Kniha majetku

11.2

Propojeni s prvotnimi doklady

11.3

Hospodafsky rok

11.4

12.1

Prostorova procesni evidence

Personalni udaje

12.2

Pracovni vztahy

12.3

Mzdové Udaje

12.4

Srazky z mezd

12.5

Mzdové vypolty

12.6

Kvalifikace

12.7

Zavarky z mezd

12.8

13.1

Organizaéni struktura

Kniha pro internetovy obchod

13.2

Souvisejici knihy

13.3

Sprava a nastaveni

13.4

Kupénové slevy
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Tabulka 19 - Hodnoceni technickych aktiv — ¢ast 1 (vlastni zpracovani)

B . L L o s Reditel Reditel 3

Cislo Komponenty Pofizovaci Chrénéna G?ne.ra]m P:-ov.ozm \iyrc.)bnl Rvedl.tel vijvoie  vyvoje Vysledna

cena hodnota  feditel = feditel feditel stfediska hodnota

HW SW
[ [sofvaeaspiigee |
1.1 |ERP systém K2 3 D 4 3 4 4 3 4 4
1.2 |Operacni systém Win 10 2 D 3 4 4 3 4 4 4
1.3 |Office365 2 C 3 2 4 3 3 2 3
1.4 |Eset Endpoint Antivirus 3 D 4 4 3 2 4 4 4
1.5 |CRM Databox 3 C 3 2 3 3 4 4 3
1.6 |Helpdeskovy systém Apollo 3 C 4 3 4 2 2 3 3
1.7 |Web shop 3 D 4 3 4 4 4 4 4
1.8 |Firemni aplikace - D 4 4 3 4 3 4 4
1.9 |Adobe Acrobat 2 C 3 3 2 3 4 3 3
1.1 |AutoCad 2 D 4 4 4 3 4 3 4
1.11 |Vault 4 D 4 4 4 3 3 4 4
[ 2 [Komwitatniimfrastritora | |

2.1 [Serverovna 4 D 4 3 4 4 3 3 4
2.2 |Datovy rozvadéc RACK B 2 2 2 2
2.3 |Kabelové rozvody C 3
3.1 |Server - D 4 4 3 4 3 4 4
3.2 |Diskove pole 3 D 4 3 4 4 2 4 4
3.3 |Router 1 C 3 2 3 3 4 2 3
3.4 |Switch 2 B 2 3 2 2 1 3 2
3.5 |Acces point 1 D 4 4 3 4 4 2 4
3.6 |Tiskdrny 2 B 3 2 2 1 3 2 2
3.7 |Piistupovy systém - D 4 4 4 3 4 2 4
3.8 |Dochazkovy systém 3 D 4 3 3 4 4 3 4
3.9 |Stravovaci systém 2 D 4 3 3 3 4 4 4
3.1 |Penosné PC 2 D 4 3 4 4 4 4 4
3.11 |Mobilni telefony 2 D 3 4 4 4 4 3 4
3.12 |Telefonni ustfedna 3 C 3 2 3 2 3 3 3




Tabulka 20 — Hodnoceni technickych aktiv — ¢ast 2 (vlastni zpracovani)

B . L L Ao s Reditel Reditel _ B
Cislo Komponenty Pofizovaci Chranénd G;ene.ra]m P:-ovozm \:"yr[.)bnl Rvedl.tel vyvoje | vivoje Vysledna
cena hodnota  feditel = feditel feditel stfediska hodnota
HW SwW
4.1 |Ustiadna PZTS 3 D 4 4 4 3 4 3 4
4.2 |Kabelové rozvody PZTS 3 D 4 4 4 3 4 4 4
4.3 |Detektory 2 D 4 3 4 4 4 3 4
4.4 |Ovladaci zafizeni 1 C 3 2 3 3 4 3 3
4.5 |Signalizacni zafizeni 2 D 4 4 4 2 3 4 4
[ [Ramerovysystbm |

5.1 |Zaznamové zafizeni 3 D 4 4 4 3 4 2 4
5.2 |Kabelové rozvody 2 B 2 2 3 2
5.3 |IP Kamery 3 C 3 3 3 2 3 3

6.1.1 | Zasedaci mistnosti 3 C 3 2 3 3 4 2 3

6.1.2 |Jidelna 2 B 3 2 2 3 2 2 2

6.1.3 |Kanceldfe 3 D 4 3 4 4 4 3 4

6.1.4 |Archiv 2 D 4 3 4 4 3 3 4

6.1.5 |Serverovna kS D 4 4 3 4 3 4 4

6.1.6 |Parkovisté 3 C 3 3 2 3 2 3 3

6.2.1 [Sklad EV kS D 4 3 4 4 3 4 4

6.2.2 |Expedice 3 C 2 4 3 3 3 2 3

6.2.3 |Klimatickd komora 3 C 3 2 2 3 2 3 3

6.2.4 |Vyvoj HW 2 C 3 3 3 2 2 3 3
6.7 |Skladovaci hala A3 kS D 4 3 4 4 4 3 4
6.8 |Vyrobni hala B kS D 4 4 4 4 4 4 4
6.9 |Vyrobni hala C kS D 4 3 4 3 4 4 4
6.1 |SkladD kS D 3 3 4 4 3 4 4
6.11 |Sklad E kS D 3 4 4 3 4 3 4
6.11 |Parkovisté mezi halami 3 C 2 3 2 3 2 3 3

Tabulka 21 — Hodnoceni podptrnych aktiv (vlastni zpracovani)
T A el

1.1 |Top management 4 4 3 4 4 3 4 4

1.2 |Manazer IT 4 3 4 4 3 4 4

1.3 |ManaZer bezpecnosti informaci 4 4 3 4 4 4 3 4

1.4 |Stfedni management 3 3 3 2 3 2 3

1.5 |Mistii vyroby 2 1 3 2 2 2

1.6 |Délnici 1 2 1 2

2.1 |Spravee IS 4 4 4 3 4 3 4 4

2.2 |Spravee IT 4 4 4 3 3 4 4 4

2.3 |Provider 2 2 3 2 2 2 2 2

2.4 |Daflovy poradce 1 1 1 2 1 1 2 1

2.5 |Pravni kancelaf 1 1 2 1 1 1 1 1

2.6 |Revizni technici 1 2 1 1 1 1 1 1

2.7 |Pracovnici statni spravy 1 1 1 2 2 1 1 1




Tabulka 22 — Hodnoceni hrozby (vlastni zpracovani)

=, Generalni | Provozni | Vyrobni R,Ed-l_tﬂ Re,d-lt.ﬂ R?dit_ﬂ Vyslednd
Cislo Hrozba Y . . stiediska wyvoje wyvoje
feditel feditel feditel hodnota
podpory hardwaru | softwaru
1. Hacker, Spion, konkurence 1 2 2 1 1 2 1
2. Zaméstnanec 2 3 3 3 2 3 3
3. Lidé Neproskoleny uZivatel 2 3 3 3 2 3 3
idé
4. Externi pracovnik dodavatele 3 2 2 4 3 3 3
5. Spravce systému 3 2 3 3 2 3 3
6. Navitéva 1 2 1 2 2 2 2
7. PoZar 2 3 1 2 3 2 2
8. Povoderi 1 2 1 1 2 1 1
9. Orkéan 1 1 2 1 1 1 1
10. Fyzické |Zemétreseni 1 1 1 1 1 1 1
11. po3kozeni [ vybuch 1 2 2 2 1 2 2
12. Prach koroze 2 2 1 2 2 3 2
Zatopeni {porucha Gstfedniho topeni
13. . 2 1 2 3 2 2 2
nebo vodoinstalace)
14, Porucha klimatizace 2 3 2 3 3 2 3
15. Dodévka el. Energie 2 1 4 1 2 4 4
16. Sluzby  |Vypadek konektivity IS a4 3 3 2 4 4 3
17. Dodavky materialu 3 2 2 4 2 2 2
18. Odposlech 2 1 2 2 3 3 3
19. Preruseni 2 3 3 2 3 2 3
20. Nespravné ovéfeni identity uZivatele 3 4 3 2 3 3 3
Informace —
21 Zména dat 3 3 2 3 3 3 3
22. Kopirovani 2 2 3 3 3 4 3
23. Zména pfi pfenosu 2 2 3 2 2 2 2
24, Vymazani 3 2 2 2 2 2 2
25. . |xrades 2 2 2 1 3 2 2
Selhani — —
26. i Neadekvatni servisni éinnost 2 3 1 2 2 2 2
lidského -
Nedostatek zaméstnanct s potfebnou
27. faktoru 3 2 2 2 2 2 2
odbornou Grovni
28. Porucha 4 4 2 4 4 3 4
29, HW Odcizeni 4 4 4 3 4 4 4
30. Poskozeni 2 3 2 2 3 2 2
31. Kopirovani 2 3 2 3 3 3 3
32. Viry 3 3 4 2 3 3 3
33. Umyslné vymazani 2 3 2 2 3 2 2
34, SW Netmyslné vymazani 1 2 1 1 1 1 1
35. Kyberterorismus 3 3 3 2 3 3 3
36. Porucha zalohovani 3 4 3 4 4 3 4
37. PouZiti neautorizovaného SW 4 3 4 4 4 4 4




