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ABSTRAKT

Tato bakalarska praca sa zaobera zabezpeCenim mobilnych aplikacii pre Android OS.
Ciel'om bolo analyzovat' sucasné bezpecnostné odporucania a mechanizmy, a nasledne
navrhnut’ sadu pravidiel, ktorych pouzitim pri vyvoji bude mozné vytvorit komplexné
zabezpecenie a ochranu proti zranitelnostiam. Vysledkami prace su implementacia
navrhnutych pravidiel v zabezpecenej aplikacii, ukazka r6znych utokov prostrednictvom po-

pisovanych zranitel'nosti a nasledné testovanie itokov na zabezpecenu aplikaciu.

Klacové slova: Zranitelnost, Android, Utok, Data, Root, Zabezpecenie, Sifrovanie, Odpo-

racanie, SQL Injection

ABSTRACT

This Bachelor’s thesis deals with Android mobile applications security. The objective was
to analyze current security recommendations and mechanisms and thereafter suggest a set
of rules. Application of those rules in development would help to create complex security
and protection against vulnerabilities. The results of the thesis are implementation
of suggested rules in secure application, demonstration of various attack through described

vulnerabilities and subsequent testing of the attacks to secure application.

Keywords: Vulnerability, Android, Attack, Data, Root, Security, Encryption, Recommen-
dations, SQL Injection



UTB ve Zliné, Fakulta aplikované informatiky 6

PODAKOVANIE

Chcel by som pod’akovat’ panovi Ing. Milanovi Oulehlovi Ph.D. za odborné vedenie, cenné

rady a Cas, ktory mi poskytoval v priebehu celého procesu tvorby prace.



UTB ve Zliné, Fakulta aplikované informatiky 7

OBSAH
OBSAH ..crriinriinniicnsnticsssticssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 7
UV OD .. iiiiininniicnnsnniecsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 11
| TEORETICKA CAST .couvurirrerrernersssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 12
1  LITERARNA RESERS NA DANU TEMU ....covveurernensersersssssssssssssssssssssssssssses 13
1.1 APLIKACTA .couueeeenrenerensnenssensessssssssesssesssesssessssssssssssssssessssssssssssssssssssssssesssessssssssses 13
1.2 PRIKLAD FUNGOVANIA APLIKACIE ....ouuueeeceerenncrcsencsssesesessesssessesessens 13
1.3 ZRANITEENOSTI APLIKACT ..ccvueereurennennensersessssssssssssssssssssssssssssssssssssssassses 14
1.3.1 IMPROPER PLATFORM USAGE (NESPRAVNE POUZITIE PLATFORMY) ......cevveennnnnne 14
1.3.2 INSECURE DATA STORAGE (NEZABEZPECENE DATOVE ULOZISKO) ...cccevvveneennnnne. 15
1.3.2.1 ROOt ZAriadenia.......cceeeeiieeiiieiieiieeiie et eiee ettt et ebe e e esbeessaeensaeense s 16
1.3.3 INSECURE COMMUNICATION (NEZABEZPECENA KOMUNIKACIA)....c..ccoveneeeeenene 17
L.3.3.1 MITM oottt sttt ene e ens 18
1.3.4 INSECURE AUTHENTICATION (NEZABEZPECENA AUTENTIZACIA)......cccevveeveennnnnne. 19
1.3.4.1 AUteNtifIKACIA .....vviiiieiiiiieeee e 19
1.3.4.2 Nezabezpecend autentifilkacia .........ccocvveeviiieiiiieiiie e 20
1.3.5 INSUFFICIENT CRYPTOGRAPHY (NEDOSTATOCNA KRYPTOGRAFIA) ......coevennenne 20
1.3.5.1 Nebezpecné a neodporii€ané algoritmy ..........cccceevvereeneriienienennieneeneenen. 21
1.3.5.2 Nebezpecné ulozenie KITUCa........cccceeeviiieiiiieiiieeieecie et e 21
1.3.5.3 Implementacia vlastnych algoritmov ...........cceceeveriiiniiniiiinicniieniceeee 21
1.3.5.4 Bezpecna Sifra, slaby KITUC ...ccvviviiiieiiieiieeeeceeeeeee e 21
1.3.5.5 Implementacia vlastnych kryptografickych primitiv ..........c.cccoccevirincnnnen. 22
1.3.6 INSECURE AUTHORIZATION (NEZABEZPECENA AUTORIZACIA) .....cccvevveeieannnne 22
1.3.6.1  AULOTIZACIA ..eeouvveeeeeieeeiiee ettt ettt et e et eeeeae e e taeesraeeeaseeesaseeenseeennneas 22
1.3.6.2 NezabezpeCend aULOTIZACIA .......eevvreerieeeriieerieeerreeeieeeereeesneeenereeesreeenneeas 22
1.3.7 CLIENT CODE QUALITY (KVALITA KODU KLIENTA) ....ceevtiiinirieeiieeenireesniveesnneeens 23
| 0 B O 1o L <15 1 ) PSR 23
1.3.7.2 SQL INJECTION c..couviiiiiiiiiieiieeitete ettt 24
1.3.8 CODE TAMPERING (NEOPRAVNENA MANIPULACIA S KODOM).......ccovvererreirennnnnne. 25
1.3.9 REVERSE ENGINEERING (REVERZNE INZINIERSTVO) ...cceouvereririeenireeenreesnnreeennneenns 25
1.3.9.1 APK BaliCeK......eoiiuiiiiiiieeiieecie ettt 26
1.3.9.2 Mozné Gtoky pomocou reverzného inZinierstva .........cccceevveeeererveereeneenen. 26
1.3.10 EXTRANEOUS FUNCTIONALITY (IRELEVANTNA FUNKCIONALITA).....cccc0eerurennnnnne. 26
1.3.10.1 Priklad Gtoku na tito zranitelMost ..........ccceeeviieevieeeiieeeie e 27
2 ANALYZA SUCASNYCH BEZPECNOSTNYCH MECHANIZMOV ........... 28
2.1 INSECURE DATA STORAGE (NEZABEZPECENE DATOVE

ULOZISKO) c.ucoeeecrerrressessessessessessessesssssssssessessessessessesssssssssssssessessessessessessesssssesasse 28



UTB ve Zliné, Fakulta aplikované informatiky 8

2. 1] O W A S P e e e 28
2.1.2  ANDROID DEVELOPERS ....euuttttteee et et e e eeeeee e et eee e eeee e e e eeaeeeeenaeeeeeaeeeennans 29
2.2 INSECURE COMMUNICATION (NEZABEZPECENA
KOMUNIKACIA) auucceiiiiiiinincnnnenniiicssssssssssssssiecsssssssssssssssssssssssssssssssssssssssssssssssssasssss 29
2.2.1 OWASP - VSEOBECNE OSVEDCENE POSTUPY ...ueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeaneens 29
2.2.2 OWASP - SPECIFICKE ODPORUCANIA PRE ANDROID ......voeveveeeeeeeeereeeereeererennons 30
2.2.3 ANDROID - ZABEZPECENIE NACUVACICH PORTOV ...eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeennn 30
2.3 INSECURE AUTHENTICATION (NEZABEZPECENA
AUTENTIZACIA) cuuuueiiiiirnniinissnnniccssssssicssssssssssssssssssssssasssssssssssssssssssssssssasssssssssssssss 31
2.4 INSUFFICIENT CRYPTOGRAPHY (NEDOSTATOCNA
KRYPTOGRAFIA)....coeiiininnnnicnnnnnniicssssnsicsssssssscsssssssssssssnsssssssssssssssssssssssssassssssses 32
2.4.1 ZARIADENIE NIE JE BEZPECNE ....ueeeeeeeeteee e e e eeeeeeaeeeeeeeeeeeeeeaeaeeeeeeeeeaaaaaeaeeas 32
242 JAVA STRING ....ccotitteeee et e et e e e e e e e e e e eeaeeeseeeeeeeaaaaaaseeeeeeeeannaaaesees 32
2.4.3 NESNAZTE SA VYTVARAT VLASTNE SIFRY A KRYPTOGRAFICKE PRIMITIVY .......... 33
2.4.4 NEPOUZIVAITE ZIADNY KLZUC SPRAVY DONEKONECNA «.oeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenn. 33
2.5 INSECURE AUTHORIZATION (NEZABEZPECENA AUTORIZACIA) ......34
2.6 CLIENT CODE QUALITY (KVALITA KODU KLIENTA)..conneetiicccssscssrnnnnnnes 34
2.6.1 COMU SA PRI PISANI KODU VYHNUT? .o 35
2.6.1.1  SHrNGS. XM c.eeiiiiiiiiieiieee e 35
2.6.1.2 Nezohl'adnenie zivotného cyklu aktivity ........ccceeeieeviiiieniiiinieeeeeeee 35
2.7 CODE TAMPERING (NEOPRAVNENA MANIPULACIA S KODOM)......... 36
2.7.1 ANDROID ROOT DETECTION. ....uutetteeee et et eeeeeeeeeeeeeeeeeeeeeeeaaeeeeenaeeeannaens 36
2.8 REVERSE ENGINEERING (REVERZNE INZINIERSTVO).....cooeverererenrerens 37
2.8.1 ZASADY OBRANY PROTI REVERZNEMU INZINIERSTVU ..ueeeeeeeeeiieeeeeeeeeeeeeeesaaaeeeens 37
2.8.1.1 Nastroje na obfuSKACIU. .......cooviriiiiiiiiiriiii e 37
2.8.1.2 Umiestnenie aplikacnej 10giKy Na SETVET ........cceeeiievieiiiieniieiiecieeieee 38
2.8.1.3 Dodlezité Casti kodu piste v jazyku C/CHt....ooovvveeiiieiieeieeeeeee e 38
2.8. 1.4 SUDOTY 1SO.ccuuiiiiiiiiieeiieriee ettt ettt ettt ettt e et esete e bt e sabeenbeessaeenseenneeenne 38
2.8.1.5 ViacUrovilove ZabeZPECENIC........ccccureerurreerureerireeeireeeeieeesreeesseeessseeensseesnnns 38
2.9 EXTRANEOUS FUNCTIONALITY (NADBYTOCNA
FUNKCIONALITA) ccccocvreticcsssnnreccsssaneecssssassossssssssssssssssssssssssssssssssssssssssssssssssasssssssss 39
I PRAKTICKA CAST oeieieieeeieeeeeeecssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 40
3  SUBOR PRAVIDIEL PRE BEZPECNU IMPLEMENTACIU......ccoveueeeerernenee 41
3.1 IMPLEMENTOVAT DETEKCIU ROOTU uoueeeeeeeereeeeessesessesessssesessessasssenssseses 41
3.2 HTTP JE NEBEZPECNE ...uouiuieeeeeeeeeesneeeesssassssssssssssssssssssssssssssssssssasassssssssssssnss 41
3.3 SPRAVNE SIFROVANIE JE KELUCOM K BEZPECNOSTI DAT......covevenen. 42

34 STATICKA A DYNAMICKA ANALYZA KODU...ouoooeeeeeeeeeseeseessesessesensssenes 42




UTB ve Zliné, Fakulta aplikované informatiky 9

3.4.1  STATICKA ANALYZA .cctieeiiieiieeeeeieesteeteeeteenteesseesseessseenssessseesssesnseesssesseessseenns 42
342 DYNAMICKA ANALYZA ...ooiiiiuiieeiieeeieeesteeesteeesseesssseesssseesssesssesesssesesssesssssessnns 43
3.4.3 POUZITIE V PRAXI..cciiutieruiieriieenieeeniteeesiteeeniteesssseessseessteesseessnseessnseesssseesnsseesnnns 43
3.5 OSETRENIE VSTUPOV (SQL INJECTION)....coceevrremerrerererensessesersesssesesenses 44
4 IMPLEMENTACIA KOREKTNYCH BEZPECNOSTNYCH
POSTUPOV ...uuiceieeiiennnncnisnssancssssssssssssssssssssssssssssssassssssssssssssassssssssssassssssassssssssssssssassssssas 45
4.1 DETEKCIA ROOTU. ...ccoovriiicinsnriccssssnsicssssassesssssssssssssssssssssssssssssssssssssssssssssssssssssss 45
4. 1.1 BUILDING TAGS ..oiieiiiiieeeiiiee et e esttee ettt e et e e e s avee e e esnstaaeeennsaeeesenseaeesnnnnns 46
4.1.2  OTA CERTIFICATE....cceittteeiteeeeireesireeaireesareesseeeasseesssseesssseesssseesssseesssseessssessnsses 46
4.1.3  ZNAME ROOT APK SUBORY ....ccuvieeriieerreenrieesreeesseeesseeesseeesssesssssessssseessssesssssens 47
4.1.4 KONTROLA BINARNYCH SUBOROV SU A BUSYBOXU ....cceeervieriieeiienireeieeneeeeneens 49
4.1.4.1 BInarny SUDOT SU ........cooiiiiiiiiiiiiiieeie ettt ettt ereesaeeebeessaeeneens 49
4.1.4.2  BUSYDOX . ittt e ettt nee 49
4.1.5 KONTROLA USB DEBUGGING.......cceeeiiurieeeeriieeeeeinreeeennseeeesssseeessssneessssssseessnsnes 50
4.1.6 SKUSKA VYKONAVANIA PRIKAZOV ....ccviiiiieniiieiieniieeieesreeseesneenseessseeseesssesnseens 51
4.1.7 VYHODNOCOVACIA LOGIKA ...cceiuvtireerurieeeesrrreeeessneeeesssseeessssseeessssseeesssssesesnssns 51
4.2 HTTP JE NEBEZPECNE ......coovuorrreeerenressssssssssssssssssssssssssssssssssssessassssssssassassssss 53
4.2.1 ODCHYTAVANIE HTTP KOMUNIKACIE........cccciuiiiirieeeiieeereeeeieeeereeeeveeesevee s 53
4.2.2 NESPRAVNA IMPLEMENTACIA .....cccuvteeireeeureenrieenneeenreeessseesssseesssseesssseesssseesnssens 57
4.2.3 BEZPECNE PREVEDENIE ......cccciiuiiiiiieeeiteeeteeeeteeesveeeseseeessseessssesssssesesssessnssesenssens 57
4.2.3.1 FIrCBaASC....ccieieieeeee e e 58
4.3 SIFROVANIE DAT .....neeniiicccisnscssssssseccssssssssnsssssssssssssssssasssssssssssssssssssssssssssss 60
4.3.1  VYTVORENIE SUBORU ....ccccuvieeiurieaireeeireennreesseeesseesssseesssseessssessssesssseessssessnsses 61
4.3.1.1 UKAZKa SHTOVANIA......ccciiiiiieiiiiie ettt et e e e e earaee e 62
4.3.2  OTVORENIE SUBORU.L......cecrueeeureearreeaureeasreensseeenseesssseesssseesssesssssessssseessssessnsses 64
4.3.3 KEY MANAGEMENT ....ociiiitiiieeeitieeeesitteeeeestteeeessssseeessssaeessssssseeesssssesesssssseeesnnsens 64
4.3.3.1 Android KeYStOre SYSIEM .....uueeeuiieriiieeiieeeiieerieeeeieeeereeeveeseaeessnaeeennneeens 65
4.4 DOLEZITOST STATICKEJ ANALYZY ..cccconrreiicircsnniccssssnssccssssssscsssssssscsssssssscns 67
4.4.1 HARDCODED CREDENTIALS ...cutttiiiiteniiteeniiieeniiteeniiteesiteeesiseessnseesnnseessnseessnseesnnsens 67
4.4. 1.1 TMPIEMENTACIA ....eeouiieiieeiieeiieeie ettt ettt iee et eebeesaeeebeeseneenneens 67
4.4.1.2 Dekompilacia .apK SUDOTU.......ccccuiiiiiiiiiiiieciieeeiee et e 68
4.4.1.3 REGUIAINE VYTAZY ...ooevieiieeiieeie ettt ettt ettt et e st e e e seaeenneens 69
4.4.2 LoG LEAKAGE (UNIK INFORMACII PROSTREDNICTVOM LOGOV) .....ccccuvveenreennne. 70
4.5 OSETRENIE VSTUPOV.....uuerererrcrsrenscsnssesesessesssesssssssesssssssessssesssssssessssessesesses 70
4.5.1  SQL INJECTION ...iiieiuiiiieeiiieeeeeireeeeesiteeeeestaeeeeesssaeeeasasaeeesssssaeeesssssesesanssseeesnssnns 71
4.5.1.1 Aplikacia pre pristup k datam ..........c.coceeeiiiiiiiiieniie e 71

4.5.1.2 Aplikécia s personalizovanymi GCtAMI ..........eevveeervieeereeeniieerieeeeveeesevee e 74



UTB ve Zliné, Fakulta aplikované informatiky 10

4.5.2 OCHRANA PROTI SQL INJECTION ....cccuiiiiieiiiieeectiee ettt 75

4.5.3 OCHRANA PROTI SQL INJECTION V ZABEZPECENEJ APLIKACII ........c.ceeeeeeuveeeennnnee. 77
5  ZHRNUTIE POZNATKOV ZISTENYCH
BEHOM IMPLEMENTACNEHO PROCESU ....ucuevteerereeneesesnsssesessessessessessessessesseses 78
5.1 BEZPECNOST KOMUNIKACIE JE ZAVISLA LEN NA VYVOJAROVI.....78
5.2 NEEXISTUJUCA OCHRANA PROTI SQL INJECTION .....coverrerrenrereerensenees 80
5.3 NEEXISTUJE DLHODOBO BEZPECNA IMPLEMENTACIA .........covvuneunen. 80
54 ROVNOVAHA MEDZI ZABEZPECENIM A POUZITEENOSTOU............... 81
ZAVER .eeeeerresresressessessssssssssssssessessessessessssssssssessessessssessssessassssssssssessssessssessessessessssasses 82
ZOZNAM POUZITEJ LITERATURY ..ocevrrrrereeressessessessessessessesssssssessessessessessessssseses 84
ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK .......ooccueererrernrnerecsensensasesasenses 90
ZOZNAM OBRAZKOYV ...ueeveererresressessessessessssssssssssessessessessesssssessssssssessessessessessessssssses 92
ZOZNAM PRILOH.......c.cucuereeerennereeresesessessssessesesssssssssesssssssessssesssssssessssssssssssessassssssesses 94

PRILOHA P I: CDeeeeeeeeeeevesessssesessssnsssessssssssasssssssssensassssssssssssnssssssssnssssssssssssssassssns 95




UTB ve Zliné, Fakulta aplikované informatiky 11

UvVoD

Informacna bezpecnost— Coraz viac diskutovana téma, ktorej dolezitost’ si vel’a 'udi neuve-
domuje. Takmer kazdy z nés pouziva urcitu formu zariadeni s pristupom na internet, pricom
moézeme povedat’, ze medzi tymito zariadeniami s v najvi¢Som mnozstve zastiipené prave
chytré mobilné telefony a tablety, kde dominuje v pocte zariadeni opera¢ny systém Android,

na ktorom beZzi az takmer 72 % zariadeni [1].

Nepochybne su tieto chytré zariadenia vel'kym pomocnikom, avSak vystavuju nas rizikdm,
o ktorych vela uzivatel'ov ani len netusi. Casto krét tieto zariadenia, alebo priamo uZivatel
poskytuju citlivé udaje osobam ¢i firmam, o ktorych vobec ni¢ nevedia a tym sa vystavuju
nevedomému riziku. Casto s tymto rizikom ttoénici a tvorcovia mobilného malwaru. Ti sa
snazia pomocou roznych utokov na aplikacie data ziskat, ¢i uz pre vlastny prospech alebo
ich d’alej predavaju na ¢iernom trhu. Na takéto aktivity skuseni uto¢nici vyuzivaji zranitel’-

nosti aplikacii, ¢o st v podstate chyby v zabezpeceni.

Prave zranitel'nosti a hlavne ochrana voci nim je predmetom tejto bakalarskej prace. Vzhl'a-
dom na pocet roznych znamych utokov a fakt, Ze nové metody ttokov st vynachadzané
kazdy den, je dolezitd nie len znalost’ utokov a zraniteInych miest v aplikdciach,

ale aj i¢inné metody obrany a rychla reakcia na novoobjavené utoky.

Praca je zamerand na popis zranitelnosti mobilnych aplikacii, ktoré moézu byt vyuZzité,
na uz spominané utoky. Dal$ou déleZitou témou st bezpeénostné Standardy vyuzivané spo-
lo¢nost’ami, ale aj jednotlivcami, ktory sit odbornikmi v danej problematike. Tie by mali byt’
akymsi vychodzim bodom pri vyvoji akejkol'vek aplikacie, pretoze bez zakladnych bezpec-

nostnych opatreni, méZe byt aplikacia vel'mi lahkym ciel'om ttokov.

V praktickej Casti tejto prace, popisuje implementaciu danych bezpecnostnych postupov
a Standardov v zabezpecenej aplikacii. Popisuje tiez utoky na zraniteI'nu aj zabezpecenu ap-
likaciu, o umoznilo overit’ kvalitu navrhovanych metod. Vysledkom prace je subor pravi-

diel, ur€eny pre bezpetny vyvoj aplikécii a implementacia tychto pravidiel.
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I. TEORETICKA CAST
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1 LITERARNA RESERS NA DANU TEMU

1.1 Aplikacia

Aplikdcia je spustitelny program, ktory vykondva nejaku vopred vytvorent funkcionalitu.
Velké mnozstvo aplikacii vyuziva architekturu klient-server. Klientska cast’ bezi na mobil-
nom telefone/tablete pouzivatel'a a posiela Ziadosti na serverovu Cast’. Klient, teda aplikacia
moéze byt nainstalovand v podstate dvoma spdsobmi. Za prvé je to stiahnutim z neoficial-
nych zdrojov, ako su rézne webové stranky, torrenty, atd’., Co sa neodporiaca prave kvoli
tomu, ze takéto aplikacie moézu predstavovat’ vel'ké bezpecnostné riziko. Za druhé, moze byt
aplikdcia stiahnuta z oficialnych distributorskych platforiem ako stt Google Play pre Android
OS alebo AppStore pre i0S. Stahovanie z takychto overenych zdrojov je nepochybne bez-
pecnejsie ale aj napriek tomu nie je vylucené, ze aplikacie v sebe skryvaju zranitelnosti.
Serverova cast’ aplikacie sluzi na ukladanie, ziskavanie dat z databaz, a reagovanie na po-
ziadavky

od klientov. Samozrejme, existuju aj aplikacie, ktoré funguju cCisto off-line, bez pristupu
na internet tzn. bezia, a ukladaju data iba na zariadenie pouzivatel'a ako napriklad kalkulator,
textové editory a tak podobne. Vzhl'adom na to, Ze prevazuju klient-server aplikacie, bu-

deme sa venovat’ hlavne tomuto typu.

1.2 Priklad fungovania aplikacie

Fungovanie aplikdcie moZe byt demonstrované na aplikacii sliziacej k zobrazovaniu poca-
sia. Pouzivatel otvori aplikaciu a nastavi, ze chce zobrazit', aké bude zajtra pocasie. PoZia-
davka je pri otvoreni aplikécie odoslana cez internet na server spolo¢nosti, ktora prevadzkuje
aplikaciu. Po prichode poziadavky ju server vyhodnoti, a za¢ne vyhl'adavat’ meteorologické
data pre oblast, v ktorej sa uzivatel’ nachadza. Po najdeni potrebnych dat ich server odosle
naspdt’ a pouzivatelovi sa zobrazia na mobilnom zariadeni. Aplikacia vSak pre spravne ur-
¢enie pocasia, pochopitel'ne, potrebuje aj polohu pouzivatel'a. Poloha je teda posielana
na server spolu s ostatnymi poziadavkami. Tu moze ale vzniknit’ problém a to napriklad
v pripade, Ze by bol dany prenos sledovany Uto¢nikom. V pripade, Ze by bola odosielana
len poziadavka na to, aké bude zajtra pocasie, je pre uto¢nika tato informacia nezaujimava.
Ak je vSak spolu s fiou posielana aj spominana poloha, td moze byt’ s urcitostou povazovana

za citliva informaciu a zneuzita uto¢nikom.
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1.3 Zranitel’nosti aplikacii

V tejto kapitole sa pozrieme na zranitel'nosti, ktoré mozu Gtoc¢nici vyuzit’ na ziskanie citli-

vych dat. Podl'a nadacie OWASP, ktorej ciel'om je zlepSenie zabezpecenia softwaru.

The OWASP Foundation (Open Web Application Security Project) je neziskova organiza-
cia, ktora nepatri ziadnej technologickej spolo¢nosti a nie je orientovand na tvorbu zisku.
OWASP je teda nezavisla organizacia poskytujica nestranné informacie a ide o spoloc¢en-
stvo expertov, ktory sa snazia vylepsit’ bezpecnostné postupy pri vyvoji softwaru. Vysledky
vyskumov vytvorenych touto organizaciou su vSeobecne prijimané odbornou verejnostou.
Velka vécsina penetranych laboratorii spolo¢nosti zaoberajucich sa bezpecnym vyvojom
mobilnych aplikacii zoznam Mobile TOP 10 dlhodobo sleduje a reaguje na publikované

zmeny. Popisované zranitel'nosti st citciou tohto zoznamu [2].
1. Improper Platform Usage

2. Insecure Data Storage

3. Insecure Communication

4. Insecure Authentication

5. Insufficient Cryptography

6. Insecure Authorization

7. Client Code Quality

8. Code Tampering

9. Reverse Engineering

10. Extraneous Functionality

1.3.1 Improper Platform Usage (Nespravne pouzitie platformy)
Kapitola vychadza z informdcii popisanych v dokumente OWASP [3].

Ako uz bolo spomenuté v ivode, na trhu s mobilnymi zariadeniami dominuje operacny sys-

tém Android. Prave pre to je praca na tento operacny systém zamerana.

V sucasnej dobe existuju 2 hlavné operacné systémy pouzivané v mobilnych zariadeniach:

Android a 10S. Ostatné mobilné platformy s v dobe pisania bakalarskej prace zanedbateI'né.
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Navyse pre Android OS vyrobcovia vytvaraji rozne nadstavby ako je Samsung One Ul,
MIUI od spolo¢nosti XIAOMI alebo napriklad EMUI od Huawei. Nadstavby umoznuju dos-
tat’ do telefonu novy vzhlad ¢i funkcie. Ale mo6zu negativne ovplyviovat’ stabilitu aplikacii

alebo rychlost’ reakcie na zistenie bezpecnostného problému [44].

Toto je vSak dévodom vzniku problémov pri vyvoji aplikacii, pretoze je vel'ka fragmentacia
naprie¢ verziami, ¢o komplikuje ladenie programu. Nehladiac na platformu, vyvojari chcu
aby ich aplikacia bola dostupna ¢o najvacSiemu poctu uzivatel'ov. Maju teda v podstate
2 moznosti. Bud’ budu rovnaku aplikdciu programovat’ nativne pre kazdy systém zvlast,

alebo si zvolia ,,cross-platform* pristup.

Podla konzulta¢nej softwarovej firmy Brainspire [4] je cross-platform jasnou vol'bou vac-
Siny firiem - ,,Vyvoj mobilnych aplikacii pre rozne platformy umoziluje urychlenie procesu
vyvoja a znizenie ndkladov. Vd’aka tymto dvom hlavnym vyhodam, je tato oblast’ mimo-
riadne popularna a zaist'uje jej neustaly rast v poslednych rokoch. Cielova skupina je totiz
dostupna na viacerych platformach naraz a nie vSetky spolo¢nosti st schopné alokovat’ svoje
zdroje na vytvorenie nativnych aplikacii pre kazda z nich zvlast. Platformové vyvojové na-
stroje  umoZiluju  vytvarat aplikdcie pre viac mobilnych platforiem naraz.
Pri pisani kodu sa pouzivaji programovacie jazyky tretich stran a nakoniec sa kod skompi-

luje do nativnej aplikacie pre kazdy OS.*

Operacné systémy alebo platformy pouzivané mobilnymi aplikdciami a zariadeniami posky-
tuja Sirokt Skalu funkcii vratane bezpecnostnych funkcii. K nespravnemu pouzitiu platformy
dochadza, ked’ aplikacia tieto funkcie neimplementuje spravne, ¢o umoZiuje vyuZit

ich ako cestu k utoku.

1.3.2 Insecure Data Storage (Nezabezpecené datové tlozisko)

Rada spolocnosti sa spolieha, Ze ukladanie d4at na mobilnych zariadeniach je bezpecné,
¢o nie je pravda. Zavisi to ale aj na tom, kde su data ukladané . Ak je totiZ vyuzivany verejny
datovy priestor, data su viditeI'né. Moze sa teda javit ako bezpecné ukladat’ data do pri-
vatneho datového priestoru. Toto vSak taktiez nie je uplne bezpecné, pretoZe napriklad
pri roote zariadenia je poruSend zdsada sandboxingu aplikécii, a ddta mézu byt viditeIné.
Utoénik taktiez moZe byt vytvoreny a vlozeny $kodlivy software alebo mbze byt vykonana
modifikdcia legitimnej aplikacie tak, aby bolo mozné odcudzit’ ulozené informacie.

Je taktiez mozné aj extrahovat’ data prostrednictvom USB.
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K zraniteI'nym miestam v oblasti zabezpecenia dat dochadza, ked’ vyvojové timy predpokla-
daju, Ze pouzivatelia alebo malware nebudii mat’ pristup k suborovému systému mobilného
zariadenia a naslednym citlivym informaciam v ulozisku dat. Suborové systémy st
ale za urcitych okolnosti pristupné. Vyvojarske spolo¢nosti a programatori by mali ocaka-

vat,, ze Gtocnik alebo Skodlivy software bude chciet’ napadnut tlozisko s citlivymi udajmi.

Root alebo jailbreaking mobilného zariadenia obchddza radu zabezpeceni, tykajicich sa sa-

borového systému.

To moze viest’ ku kompromitacii dat v najlepSom pripade pre jedného pouzivatela a v naj-
horSom pre mnohych pouzivatel'ov. Zneuzitie citlivych idajov moze mat’ za nasledok kradez

identity, poruSenie sukromia, podvody, poskodenie povesti atd’. [5].

1.3.2.1 Root zariadenia

Nové mobilné zariadenia ako st chytré mobilné telefony a tablety si dodavané s predinsta-
lovanym opera¢nym systémom a niektorymi aplikdciami. Takéto zariadenia su vybavené
technickymi zamkami (softwarom), ktoré obmedzuji moznosti, ktoré sa daji so zariadenim
vykonéavat’. Napriklad pristup a modifikacie urcitych casti systému, suborov, adresarov
a prostriedkov mobilnych zariadeni. TaktieZ nie je povolené napriklad pridavat’ vlastné mo-
tivy a upravovat’ ich. Aby tieto zmeny mohol uzivatel’ vykonat’, potrebuje prava super uzi-

vatel’a tzv. root.

V opera¢nom systéme s linuxovym jadrom, ako je Android, je root pouzivatel'om s najvys-
Sou Uroviiou opravneni a pristupu. Pri pouzivani mobilného teleféonu sa uzivatelia do jeho
opera¢ného systému prihlasuju ako neprivilegovani pouzivatelia. Neprivilegovany pouZiva-
tel nema nulové opravnenie, ako by sa mohlo zdat" znazvu. Je to obycajny uzivatel
ktory moze vykonavat len to, na ¢o mé opravnenie. Naopak root je ekvivalent administra-

tora, teda super uzivatela, ktory mé ovel'a vacsie opravnenia [6].

Aby sme to zhrnuli, root je teda najvyssi uzivatel’, ktory ma v podstate neobmedzeny pristup
k suiborovému systému telefénu. Tu ale vznikd spominany problém, kde vyrobcovia spolie-
hajt na to, Ze k ur€itym siiborom nema uZivatel pristup, o je pri normalnom pouZivani za-

riadenia pravda. S pouzitim rootu vSak uz nie.
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1.3.3 Insecure Communication (Nezabezpecenia komunikicia)

Ako uz nadzov napoveda, nezabezpecena komunikdacia sa tyka zranite'nosti mobilnych apli-
kacii, ked’ su citlivé udaje zachytdvané pocas prenosu. Tento typ zraniteI'nosti mobilnych
aplikacii sa moze vyskytovat’ u aplikacii, ktoré si vymienaju tidaje spdsobom klient-server,
priklad o fungovani aplikacie (vid’. Kapitola 1.2). Po odoslani data prechadzaju siet'ou ope-

ratora mobilného zariadenia, pripadne cez Wi-Fi poskytovatel'a a internetom az na server.

Posudzovanie naro¢nosti zneuzitia tejto zranitel'nosti sa 1isi. Je napriklad jednoduchsie sle-
dovat’ pouzivatel'ov nezabezpeceného internetového pripojovaciecho bodu v kaviarni
alebo na vlakovej stanici, a naopak, je tazsie sledovat’ cielovych pouzivatel'ov v ich doma-

cej zabezpecene;j sieti, pripadne firmy v ich sieti.

Utoc¢nik mdze prevadzat’ utok prostrednictvom nezabezpecenej komunikacie v nasleduja-
cich scenaroch:
1. Uto¢nik s obet'ou zdiel'a miestnu siet’ (napadnutd alebo monitorovana siet’ Wi-Fi,
verejné siete)
2. Utoc¢nik uspesne vlozi malware do mobilného zariadenia obete.
Mobilné¢ aplikacie vacSinou pouzivaji zabezpecenie prenosu, to vS§ak neznamena Ze je vzdy
pouzité¢ a implementované spravne. Niektoré zastarané aplikacie a servery dokonca mézu

pouzivat’ neSifrovany prenos pomocou protokolu HTTP.
Ako néhle uto¢nik vyuzitim tejto chyby ziska kontrolu nad komunikéciou obete, mdze od-
chytit’ niektor¢ citlivé informacie alebo udaje, ¢i pozmenit’ posielané data, o nakoniec moze

viest’ az ku kradezi uctov, Cisiel kreditnych kariet a pod. [7].
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Takéto utocné metddy su Casto realizované pomocou Man In The Middle (MITM) ttoku.

- Original connection Anmid
- » PN
o
-

New connection

A
)

Man in the middle, Phisher,
Or anNoNYMOUS Proxy

Obrazok 1. Man in the middle tok [37]

1.3.3.1 MITM
Popis MITM utoku vychadza z informacii popisanych na webe getastra.com [8].

Uspesné vykonanie MITM ttoku ma dve odligné fazy: odpo&ivanie a desifrovanie. V pri-
pade, Ze uzivatel’ so serverom komunikuje prostrednictvom protokolu HTTP, krok deSifro-

vania nie je nutny. Takyto postup je ukdzany v kapitole 4.2.1.

V prvom kroku je zachyteny prenos pouZivatel'a cez siet’ Uto¢nika skor, ako sa dostane
do ur¢eného ciel'a. NajbeZnejs$im (a najjednoduchsim) spdsobom, je pasivny utok, pri ktorom
utocnik spristupni verejnosti Skodlivé pripojovacie body Wi-Fi. Spravidla st pomenované
sposobom, ktory zodpoveda ich umiestneniu a nie si chranené heslom. Ako néhle sa obet’
pripoji k takémuto pristupovému bodu, ziska uto¢nik plny pristup k vymene nezasifrovanych
udajov.
Utoénici, ktori sa chct aktivnejsie postavit' k odpo¢avaniu, mézu podniknat’ jeden z nasle-
dujucich utokov:
1. IP spoofing - “Pri IP spoofingu s pouzivané nastroje na Gpravu zdrojovej adresy
v hlavicke paketu, aby si prijimajici pocitacovy systém myslel, Ze paket je z dove-

ryhodného zdroja, napriklad z iného mobilného zariadenia v legitimne;j sieti, a prijal
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ho. Pretoze k tomu dochadza na trovni siete, neexistuji ziadne vonkajSie priznaky

neopravnenej manipulécie” - kaspersky.com [45].

ARP spoofing — Podvrh odpovede na ARP dotaz. ARP dotaz sluzi k prekladu
IP adries prijemcov na ich MAC adresy. Tymto utokom je mozné presmerovat pa-
kety smerujuce na MAC adresu obete na svoju vlastna MAC adresu a odchytavat’

tak informacie [54].

Existuju aj metody, vd’aka ktorym je mozné vidiet’ aj zaSifrované udaje. Po zachyteni Sifro-

vanej komunikacie je potrebné deSifrovat’ akykol'vek obojsmerny prenos SSL bez upozor-

nenia pouzivatela alebo aplikacie. Existuje niekol’ko metod, ako to dosiahnut™:

1.

Unos SSL, ku ktorému dochadza, ked’ Gtoénik odovzda sfaliované autentifikaéné
klice pouzivatel'ovi aj aplikacii poCas nadviazania spojenia TCP. Tymto sa nastavi
to, €o sa javi ako bezpecné spojenie, aj ked’ v skuto¢nosti ¢lovek v strede ovlada celi
relaciu. Dnes uZz je vSak viac pouzivané TLS, ¢o je vylepSena a viac zabezpecena

verzia SSL.

Odstranenie protokolu SSL degraduje pripojenie HTTPS na HTTP zachytenim au-
tentifikicie TLS odoslanej z aplikacie pouzivatel'ovi. Utoénik odosle pouZivatelovi
nezaSifrovanl verziu webu aplikdcie, pricom zachova zabezpecenu relaciu s aplika-

ciou. Uto¢nik tak vidi celt komunikaciu pouzivatel'a ako neSifrovant.

Medzi citlivé udaje, ktoré mdze Gto¢nik takymto spdsobom ziskat’ patria Sifrovacie kl'uce,

hesla, informacie o sikromi pouzivatel'ov, podrobnosti o ucte, tokeny relacii, dokumenty

atd’. Tieto idaje m6zu prichadzat’ do aplikacie zo serveru, z aplikdcie na server alebo medzi

zariadenim a inym zariadenim (napr. Terminal NFC alebo karta NFC).

1.3.4 Insecure Authentication (Nezabezpecena autentizacia)

1.3.4.1 Autentifikdacia

Autentifikacia je proces zistovania, ¢i je niekto alebo nieCo v skutocnosti tym za koho

sa vydava. Technoldgia autentifikacie poskytuje kontrolu pristupu do systémov. Overuje,

¢1 su udaje pouzivatela v zhode s udajmi v databaze autorizovanych pouzivatel'ov.
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Pouzivatelia st zvyc€ajne identifikovani pomocou ur€itého ID (email, uzivatel'ské meno,
Cislo, kod...) a autentifikdcia sa vykonava, ked” pouzivatel’ pristupuje do aplikacie alebo
stranky a poskytne udaj patriaci k ID. Najviac sa pouziva autentifikacia, kedy uzivatel’ zada
svoje ID a heslo. Oba tieto udaje by mal poznat’ iba pouzivatel. Existujua vSak aj d’alSie me-
tody autentifikdcie a ich pouzitie pri dvojfaktorovej alebo viacfaktorovej autentifikécii

(MFA) [10].

1.3.4.2 Nezabezpecenad autentifikdcia

Takato autentifikdcia moZze byt oklamana alebo obidena. Utok moZe prebiehat’ tak, Ze s
zadavané poziadavky na prihlasenie napriklad pomocou brute force utoku, kde v niektorych
pripadoch je mozné obist’ obmezenie limitu pokusov o prihldsenie vymazanim privatnej pa-
miti aplikacie, na ktori je uto¢ené. Utok je vykonadvany prostrednictvom mobilného
malwaru v ramci zariadenia alebo utokom pomocou botnetov. Botnety mozu byt taktiez
vyuzité

na utoky DDoS na back-end server mobilnej aplikacie.

,Botnety su siete unesenych pocitac¢ovych alebo mobilnych zariadeni pouZivanych na vyko-
navanie r6znych podvodov a kybernetickych utokov. Termin ,,botnet* je tvoreny slovom

b[19

,robot* a ,,siet*’. Roboti slizia ako nastroj na automatizaciu hromadnych tutokov, ako je kra-

dez dat, distribtcia Skodlivého softwaru a DDoS utoky* — usa.kaspersky.com [11].

Pouzivatel’ ani nevie, ze jeho zariadenie je na takéto ucely vyuZivané a spozorovat,
Ze nieco nie je v poriadku sa d4 az napriklad spontdnnym spomalenim mobilného zariadenia.
Zle implementované schémy overovania umoZziuju potencidlnemu Uto¢nikovi anonymne
vykonavat funkcie v ramci mobilnej aplikacie alebo servera typu back-end. Slabsia autenti-
fik4cia v mobilnych zariadeniach méze vyplynit’ z toho, ako st implementované autenti-
zac¢né formulare. PoZiadavky na autentifikéciu pre mobilné aplikacie sa mozu Uplne lisit’ od
tradicnych  schém autentifikdcie webu kvoli poziadavkdm na  dostupnost.
Pristupové formulare pre mobilné zariadenia mozu podporovat’ kratke hesla, ktoré st zalo-
zené vylu¢ne na Stvormiestnych kédoch PIN, pripadne je ulozeny pristupovy token v tele-

fone, ¢o ma za ciel minimalizovat’ nutné prihlasenia [10].

1.3.5 Insufficient Cryptography (Nedostato¢na kryptografia)

Kryptografia sa zaobera Sifrovanim informadcii a je zdkladnym principom zabezpecenia in-

formacii. V podstate uniknuta alebo neopravnene ziskana informacia, ktora je necitatel'na,
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nema Ziadnu vypovedn(i hodnotu a neméze byt zneuzita. Sifrovacie metody &elia celej rade
problémov, z ktorych je najvyznamnej$i neustale sa zvySujlci vypoctovy vykon. So zvysu-
jucim sa vypoctovym vykonom pocitatov sa podarilo prelomit’ Sifry, ktoré boli skor pova-
zované za bezpecné. Chyby spojené implementéciou Sifrovacich algoritmov mézu byt’ na-

sledovné [12].

1.3.5.1 Nebezpecné a neodporucané algoritmy

Zékladnou chybou pri vyvoji aplikacii je to, Ze vyvojari na ,,zabezpecenie pouzivaju Sifry,
ktoré uz nie s odporucané ako napriklad TDEA [46], alebo su dokonca povazované za ne-
bezpecné DES [47]. Tieto Sifry mozu byt vyuzivané z dévodu, ze maji jednoduchu imple-

mentaciu a su rychle.

1.3.5.2 Nebezpecné uloZenie kluca

Rovnako ako slabé Sifry, mdze bezpecnost’ dat ohrozit” aj zla manipuléacia s kI'i¢om alebo
jeho nebezpecné ulozenie. KI'i€ by sa nemal nachadzat’ vo verejnej Casti perzistentnej pa-
maéte mobilného zariadenia, SD kartich a celkovo by nemal byt v neSifrovane; podobe
umiestneny v Ziadnej Casti stiborového systému mobilného zariadenia, ktord je pristupna

malwaru alebo uto¢nikovi.

1.3.5.3 Implementdacia vlastnych algoritmov

Vel'mi zasadnou chybou je vytvéranie vlastnych Sifrovacich algoritmov. Proces tvorby Sifry
je vel'mi narocny a Sifra musi prejst’ celym procesom publikacie, musi stat’ na matematic-
kych zékladoch a prejst’ dokladnou kryptoanalyzou a oponentirou. Pokial’ by tieto pod-
mienky neboli splnené, Sifra nemoze byt’ povazovand za bezpecnu a nemoze byt pouzivana.
Pri tvorbe komerénych aplikacii je teda tento postup z hl'adiska Casovej ndroc¢nosti nepri-

pustny.

1.3.5.4 Bezpecnad Sifra, slaby kl’'ucé

Bezpectnost kazdej Sifry je nejakym spdsobom zavisla na kl'u¢i. Napriklad Sifra AES je po-
vazovana za bezpeén@ a odporGéant. Avsak pokial’ by bola dizka kIa¢a 128 bitov, je bez-
pecnost’ tejto Sifry spochybnitelna. Je teda odpora¢ané pouzivat kI'u¢ o dizke 256 bitov,
pripadne viac. Pokial’ je pouZivana pri implementacii nejaka Sifra, vzdy je potrebné overit,

aka dizka kPG&a je bezpe¢na pre danu $ifru.



UTB ve Zliné, Fakulta aplikované informatiky 22

1.3.5.5 Implementacia vlastnych kryptografickych primitiv

Podobne ako u problému s implementaciou vlastnych Sifrovacich algoritmov, pri tvorbe ap-
likacie pre komercné ucely nemoze jeden vyvojar dostatocne overit’ a preukéazat’ bezpecnost’
kryptografickej primitivy. Dal§im dovodom, preo sa vlastnej implementacii vyhnat’ je
nie len ¢asova narocnost’ pocas implementacného procesu, ale aj pripadna nutnost’ udrzovat’
navrhnuté primitivy aktualne a bezpecné. V opacnom pripade by ich pouzitie mohlo pred-

stavovat’ riziko.
1.3.6 Insecure Authorization (Nezabezpecfena autorizacia)

1.3.6.1 Autorizacia

»Autorizacia je proces, ktory nieckomu umoznuje pristup k prostriedku. Samozrejme, tato
definicia mdze zniet’ nejasne, ale vel'a situacii v redlnom Zivote nam moze pomdoct’ ilustro-

vat’, vyznam tohto pojmu.

Dobrym prikladom je vlastnictvo domu. Vlastnik ma Giplné pristupové prava k nehnutel'nosti
(zdroju), moZe vSak poskytnit’ inym osobam pravo na pristup k nej. Hovorime teda, Ze vlast-
nik opraviuje l'udi na pristup. Tento jednoduchy priklad ndm umoziuje zaviest’ niekol’ko
konceptov v kontexte autorizacie. Napriklad pristup do domu je povolenie, tzn. akcia, ktort
moZete vykonat'. Dal§im povolenim, ktoré mdézeme mat, je jeho zariad’ovanie, Cistenie,
opravy atd’. Povolenie sa stava privilégiom (alebo pravom), ked’ je niekomu pridelené. Takze
ak pridelite povolenie zariadit’ dom vaSmu interiérovému dizajnérovi, udel'ujete mu privilé-

gium* - AuthO.com [14].

1.3.6.2 Nezabezpecena autorizdcia

Utoénici, ktori vyuZivaju chyby zabezpedenia, zvy&ajne tieto ttoky realizuju prostrednic-
tvom automatizovanych utokov, ktoré vyuzivaji dostupné alebo na mieru vytvorené softwa-
rové nastroje. Ked’ uto¢nik pochopi, ako schéma autorizdcie funguje a kde je zranitelna,
prihlasi sa do aplikécie ako legitimny uzivatel’ a GspeSne prejde kontrolou autorizacie. Na-
sledne prehl'adava aplikaciu aby naSiel zraniteIny bod, na ktorom sa vykonali administra-

tivne funkcie, a ktory by mohol byt’ vyuzity na vedenie utoku.

Slabé alebo chybajice autorizacné schémy umoziuji Utocnikovi vykonavat' funkcie,

na ktoré by nemal mat’ oprdvnenie overeny pouzivate mobilnej aplikacie s nizSimi
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opravneniami. Poziadavky na autorizaciu su zranitel'nejSie pri autorizatnom rozhodovani
v mobilnom zariadeni ako pri rozhodovani prostrednictvom vzdialeného servera. To moze

byt’ z ddvodu mobilnych poziadaviek off-line pouzitel'nosti.

Technicky dopad zlej autorizacie je podobny ako technicky dopad zlej autentifikacie. Moze
mat r6znu povahu a zavisiet’ od funkcnosti, ktord sa vykonava s vy$§imi opravneniami ako
by mala. Napriklad vykondvanie neopravnenej spravcovskej funkcionality méze mat za na-

sledok pristup k citlivym informéciam [13].

1.3.7 Client Code Quality (Kvalita kédu klienta)

Tieto typy problémov nemusia byt nevyhnutne samy o sebe bezpe¢nostnymi problémami,

ale moézu viest’ k inym slabym miestam zabezpecenia, ktoré mézu byt zneuzité uto¢nikom.

Utoénik zvy&ajne zneuziva zraniteI'né miesta poskytovanim starostlivo vytvorenych vstupov
svojej obeti. Tieto vstupy sa prenaSaju do kodu, ktory sa nachddza v mobilnom zariadeni,
kde dochadza k zneuzitiu. Takéto utoky véacSinou vyuzivaji tiniky paméte tzv. “memory

leaks™ a preteenia vyrovnavacej pamite, pripadne chyby oSetrenia vstupov.

Problémy s kvalitou koddu sa mézu vyskytovat’ vo velkom mnozstve mobilnych kodov. Dob-
rou spravou je, ze vicSina problémov s kvalitou kodu je pomerne neSkodné a vznikd kvoli
zlému postupu pri programovani. Prist’ na takéto problémy prostrednictvom manuélnej kon-

troly kodu je zvy€ajne ¢asovo narocna a je vyzadovana vysoka odbornost’ analytikov.

Utoky, ktoré spadajii do tejto kategorie, mozu mat’ za nasledok vykonanie cudzieho kodu
alebo znemoznenie sluzby na koncovych bodoch vzdialeného servera (a nie samotnom mo-

bilnom zariadeni) [15].

1.3.7.1 Code Injection

Code injection je nebezpecny utok, ktory vyuziva chybu spdsobenu spracovanim neplatnych

udajov a je pouzivand uto¢nikmi na vlozenie kodu do zraniteI'ného programu.

K chybam dochéadza, ked’ aplikécia spracuje nedoveryhodné udaje. Injek¢né chyby su vel'mi
rozSirené, najma v starSom kode alebo kode, ktory pisali vyvojari s neznalostou takychto
ttokov. Casto sa nachadzaju v dotazoch SQL, LDAP, Xpath alebo NoSQL, Analyzatoroch
XML, hlavickdch SMTP, argumentoch atd’. Chyby pri vkladani koédu st 'ahko odhalitel'né

pri skiimani kodu, ale Casto je tazké ich odhalit’ prostrednictvom testovania.
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Dalsie mozné dopady su:

1. Upravenie hodnot v databédze alebo ich ziskanie pomocou Gtok SQL Injection.

2. Instaldcia malwaru alebo vykonanie skodlivého kodu na serveri vlozenim skripto-
vacieho kodu servera (napriklad PHP alebo ASP).

3. ZvysSenie opravneni na opravnenie root pomocou zneuzitia zranitel'nosti Shell In-
jection v binarnom prostredi root setuid v systéme UNIX alebo lokdlnom systéme
vyuzitim sluzby v systéme Windows [17].

1.3.7.2 SOL Injection

SQL injection je zjavne najznamejsi z injection utokov. Je to chyba zabezpecenia, ktora je
spdsobend neosetrovanim zadavanych vstupov. To umoznuje uto¢nikovi zadavat’ retazce
znakov, ktoré Uto¢nikovi umoznuji zobrazit’ udaje, ktoré bezne nedokaze nacitat. Mdzu
to byt’ tidaje patriace inym pouzivatel'om alebo akékol'vek iné udaje, ku ktorym ma samotna
aplikécia pristup. V mnohych pripadoch méze Gto¢nik tieto idaje upravit’ alebo vymazat,

¢o spoOsobi trvalé zmeny v obsahu alebo spravani aplikacie.

V niektorych situacidch moze utocnik eskalovat’ utok SQL Injection, aby ohrozil podkla-

dovy server alebo inu back-endovu infraStruktaru.

Uspesny atok moze mat’ za nasledok neopravneny pristup k citlivym tdajom, ako su hesla,
udaje o kreditnych kartach alebo osobné informécie o pouzivatelovi. Mnoho vyznamnych
unikov citlivych udajov v poslednych rokoch bolo vysledkom tutokov SQL Injection,
¢o viedlo k poskodeniu reputacie a regulacnym pokutam. V niektorych pripadoch méze Gto¢-
nik ziskat’ pretrvavajuce zadné vratka do systémov organizacie a ¢erpat’ z nich data, o moze

zostat’ dlhy ¢as bez povSimnutia.
Niektoré bezné priklady SQL injection zahfiiaju:

1. Nacitanie skrytych dat, kde moze uto¢nik upravit’ dotaz SQL, aby sa vratil d’alSie
vysledky, ku ktorym by normélne nemal mat’ pristup.

2. Oklamanie prihlasovacej logiky, kde je moZné vykonat’ SQL injection na prihlaso-
vacie udaje a ziskat’ tak pristup do aplikacie (vid’ kapitola 4.5.1).

3. Utoky UNION, kde moze naéitat’ udaje z roznych databazovych tabuliek.

4. Preskumanie databazy, kde moze extrahovat’ informécie o verzii a Strukture data-
bazy, ¢im ziska informacie pomocou ktorych moze prevadzat’ d’alSie utoky.
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5. Slepé vkladanie SQL, kde uto¢nik zistuje ako aplikacia odpoveda a akym spdso-
bom by bolo mozné ju napadntt’ [18].

1.3.8 Code Tampering (Neopravnena manipulacia s kodom)

Utoénik si stiahne aplikaciu, ktori nasledne rozbali a vlozi do nej $kodlivi funkcionalitu.
Zaroven je odstranend softwarova ochrana. Nasledne je aplikacia znova zabalena a podpi-
sana. A uto¢nik moze oklamat’ pouzivatela, aby si nainstaloval infikovanu aplikaciu pro-
strednictvom phishingovych atokov, pripadne webovych stranok a torrentov. To moze itoc-
nikovi poskytnut’ priamu cestu k naruSeniu zamyslaného pouzitia softwaru na osobny alebo
penazny zisk.

Upravené formy aplikacii su prekvapivo beznejSie, ako sa moZze zdat’. Existuje cely bezpec-
nostny priemysel zalozeny na detekcii a odstraiovani neautorizovanych verzii mobilnych
aplikacii v obchodoch s aplikaciami. V zavislosti na pristupe organizécii k rieSeniu problému
s detekciou tpravy kdédu, mézu mat’ obmedzené az vel'mi ispesné spdsoby detekcie neauto-

rizovanych verzii kédu vo vyskytujacich sa aplikaciach.

Dopad tejto zranite'nosti moze byt rozny, v zavislosti od samotnej upravy koédu. Medzi do-
pady tak moZzu patrit’ napriklad neopravnend nova funkcionalita, kradez identity alebo rd6zne

podvody. Takato zraniteI'nost’ je nachylna aj na code injection utoky [16].

Rovnako tu mdze zohravat tlohu aj uz spominany root zariadenia (vid’ kapitola 1.3.2)

1.3.9 Reverse Engineering (Reverzné inZinierstvo)

Utoénik si zvy&ajne stiahne zacielent aplikaciu z obchodu s aplikaciami a analyzuje ju po-

mocou nastrojov ako Dex2Jar, JADX, APKTOOL, JEB Decompiler atd’.

Utoénik musi vykonat’ analyzu aplikaénej logiky, aby ziskal, zdrojovy koéd SMALIL ktory
nasledne analyzuje aby mu bolo umoZnené zistit’, kniZnice, algoritmy a zdroje vloZené

do aplikacie.

Vseobecne je vSetok Androidovy kéd zranitel'nejSi reverznym inZinierstvom. Aj ostatné
spustitelné subory mdzu byt’ reverzne analyzované, napriklad nastrojom GDB, ktory pod-
poruje jazyky ako Objective C, Fortran, Rust, C, C++ atd’ [48]. Niektoré aplikacie st na-
chylnejsie ako iné. Kod napisany v jazykoch/frameworkoch, ktoré umoziiuji dynamicku in-

trospekciu za behu (Java, .NET, Objective C, Swift), je obzvlast’ ohrozeny.



UTB ve Zliné, Fakulta aplikované informatiky 26

Pri Androide, kde je logika ulozend v classes.dex, classes2.dex a pod. je nemozné schovat’
kod pred uto¢nikom. Je teda mozné prevadzat’ analyzu, avSak vykonat’ nejaky titok prostred-

nictvom reverzného inzinierstva nie je az tak jednoduché.

Utoénik moZe vyuZit’ reverzné inZinierstvo napriklad na odhalenie informécii o back-endo-
vych serveroch, odhalenie kryptografickych mechanizmov a $ifier, krddez dusevného vlast-
nictva alebo ziskat’ znalosti potrebné na vykonanie Gpravy kodu a tym reverzné inzinierstvo
vyuzit’ na priklad na vloZenie cudzieho kodu (vid’ Kapitola 1.3.8) alebo vykonanie irelevant-

nej funkcionality (vid’ kapitola 1.3.10), ¢i inych Gtokov [19].

1.3.9.1 APK Balicek

APK (Android Application Package) je inStalacny subor pre zariadenia, ktoré bezia pod ope-
ratnym systémom Android. Nejedna sa o Specidlny format ale o ZIP archiv. Je mozné

ho dekomprimovat’. Méze byt prirovnany k siborom setup.exe pre windows.

1.3.9.2 MoZné utoky pomocou reverzného inZinierstva
Analyza tabul’ky ret'azcov:

Vysledkom analyzy tabul’ky retazcov je, ze uto¢nik moze v kdde objavit ,,hardcoded* ret’a-
zec pripojenia, ktory obsahuje autentifikaéné udaje do back-endovej databazy. Uto&nik po-
uZije tieto pripojenia na ziskanie pristupu do databazy, kde ma mozZnost’ ukradnit’ ¢i zneuzit’

vel'ké mnozstvo citlivych udajov o pouzivatel'och aplikacie.
Analyza zdrojového kodu:

Pomocou prevodnika Dex2Jar mdze uto¢nik 'ahko konvertovat’ apk stibor na stibor jar. Va¢-
Sina zdrojov vSak nie je CitateI'nd, preto je potrebné v d’alSom kroku pouZit’ Java Decompiler
(napriklad JDGUI) sa uto¢nik moéze pohodlne dostat’” ku kodu. Existuju vSak aj rézne
iné programy s rovnakou funkcionalitou ako napriklad JADX, Apktool a pod. kde je mozné

zobrazenie suborov jednym krokom.

1.3.10 Extraneous Functionality (Irelevantna funkcionalita)

Utoénik sa snazi porozumiet’ fungovaniu mobilnej aplikacie, aby nasiel skryté funkcie v
back-endovych systémoch, ktoré by mohol nejakym spésobom zneuzit'. Utoénik zvy&ajne
vyuzije nadbyto¢né funkcie priamo zo svojho vlastného zariadenia bez akejkol'vek ucasti

inych koncovych pouZzivatel'ov.
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Utoénik si stiahne a preskima mobilnt aplikaciu. Preskiima pouZivané protokoly a doleZité
subory ako manifest.xml, pouzité layouty a dekompilovany kéd, s cielom najst” akékol'vek
skryté podmienky, funkcie alebo testovaci kod, ktory vyvojari v kode zanechali. Prave tieto
skryté funkcie v back-endovom systéme vyuziji na vykonanie utoku. Modifikacie kodu vSak

musia byt’ vykonané v nizSom jazyku, ¢o moze predstavovat’ problém.

Existuje velka pravdepodobnost’, Ze akakol'vek mobilna aplikdcia obsahuje nadbytocné
funkcie, ktoré nie su pouzivatel'ovi priamo vystavené prostrednictvom rozhrania. VacsSina
tohto dodato¢ného kodu vsak utocnikovi neposkytne ziadny d’alsi prehl'ad o moznostiach
back-endu. Niektoré funkcie vSak mozu byt pre uto¢nika velmi uzitocné, a to napriklad
funkcie, ktoré odhal'uji informécie tykajiice sa back-end testovacich, ukazkovych alebo
UAT prostredi, ¢i hardcoded credentials, teda ,,natvrdo* zadané prihlasovacie udaje v kode.
Takéto veci by s urcitostou nemali byt sti¢ast'ou produkéného kddu. Na kontrolu kédu mo-
Zzeme pouzit’ automatizované statické a dynamické analytické nastroje, ktoré dokazu zachy-
tit’ niektoré jednoduchsie a nadpadnejsie funkcionality, avSak niektoré je tazké objavit’ auto-

matizovanym sposobom [20].

1.3.10.1 Priklad utoku na tuto zranitel’nost’

“V radmci testovania mobilnych koncovych bodov vyvojari zahrnuli do mobilne;j aplikacie
skryté rozhranie, ktoré by zobrazovalo administrativny informacény panel. Tento informacny
panel pristupoval k informacidm o spravcovi prostrednictvom back-endového servera API.
Do produkénej verzie kodu vyvojari nezahrnuli kéd, ktory by informaény panel zobrazoval
kedykol'vek. Zahrnuli viak kéd, ktory mal pristup k rozhraniu API administratora. Utoénik
vykonal analyzu binarneho suboru s ret'azcovou tabul’kou a objavil pevne zakddovanu ad-
resu URL do administrativneho koncového bodu REST a tym ziskal pristup k informa¢nému

panelu” [20].
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2 ANALYZA SUCASNYCH BEZPECNOSTNYCH
MECHANIZMOV

V predchéadzajucej kapitole sme si popisali zraniteI'nosti, ktoré najviac ohrozuju bezpecnost’
pouzivatelov a ich data. Pod'me sa teda pozriet’ na to, ako na takéto zranitel'nosti reaguju

vel'ké firmy a profesionali v tejto oblasti a ako sa im branit’.

2.1 Insecure Data Storage (Nezabezpecené datové uloZisko)

2.1.1 OWASP
Tato kapitola je citovand z odporacani OWASP [5].

Zasadnym pravidlom mobilnych aplikacii je neukladat’ udaje, pokial to nie je nevyhnutne
potrebné. Vyvojari musia predpokladat’, ze data mézu byt napadnuté hned’, ako sa dostanu
do telefonu. Taktiez je potreba vziat’ do tvahy dosledky straty dat mobilnych pouzivatel'ov.

Dolezité je zistit', aké daje sa ukladaju a primerane ich chrénit’.
Podl'a organizacie OWASP by pri vytvarani aplikécii malo byt pouzitych tychto 5 pravidiel:

1. Pre lokdlne ulozisko mozno pomocou rozhrania API pre spravu zariadeni Android
vynutit’ Sifrovanie do miestnych ulozisk siborov pomocou prikazu ,,setStorageEn-

cryption®.

2. U tuloziska SD kariet mozno dosiahnut’ urciti bezpecnost’ prostrednictvom kniznice
»javax.crypto®. Existuje niekol’ko moZznosti, ale najjednoduchsia je proste zaSifrovat’
vSetky tidaje v oby€ajnom texte pomocou hlavného hesla a AES 128 (v dnesnej dobe

je doporucované pouzit’ AES 256 [49]).

3. Je nutné  zaistit, aby vlastnosti  zdielanych  preferencii = neboli
MODEWORLDREADABLE, pokial’ to nie je vyslovne nevyhnutné na zdiel'anie

informacii medzi aplikdciami.

4. Pri ukladani prostriedkov citlivych informécii nie je mozné spoliehat’ sa na

,.hardcoded* Sifrovacie alebo deSifrovacie kl'iCe.
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5. Je dobré zvazit poskytnutie d’alSej vrstvy Sifrovania nad rdmec predvolenych mecha-

nizmov Sifrovania poskytovanych opera¢nym systémom.

2.1.2 Android developers

Android poskytuje uz preddefinovany stupen ochrany aplikacii a to pomocou funkcionalit
ako sandbox aplikacii pre Android, ktory izoluje jednotlivé aplikacie od ostatnych aplikacii,
¢i aplikacny framework s robustnymi implementaciami beznych bezpecnostnych funkcii,

ako je kryptografia, opravnenia a zabezpecené IPC (Interprocess Communication).

Na oficialnych strankach Android OS pre vyvojarov st odporicania, ktoré poukazuju na

potrebu vyuzivat’ d’alSie funkcionality, na zabezpecenie aplikacii:

1. Sifrovany suborovy systém, ktory je mozné povolit’ na ochranu iidajov na stratenych
alebo odcudzenych zariadeniach.

2. Uzivatelom udelené povolenia na obmedzenie pristupu k funkcidm systému a uda-
jom pouZzivatela.

Rovnako ako u OWASPu je aj tu odporacané vyhnat sa MODEWORLDREADABLE a po-

uzivat’ Sifrovanie. Odporucania ohl'adom Sifrovania su rozobrané v kapitole 2.4. [21].

2.2 Insecure Communication (Nezabezpecena komunikacia)

2.2.1 OWASP - VSeobecné osvedcené postupy
Kapitola vychadza z informadcii popisanych v zozname odpora¢ani OWASP [7].
Plati predpoklad, ze sietova vrstva nie je bezpecna a je nachylna na odpocuvanie.

1. Je odporucané pouzit protokol SSL/TLS na prenosové kandly, ktoré mobilna aplika-
cia pouziva na prenos citlivych informdcii, tokenov relacii alebo inych citlivych uda-
jov do rozhrania API alebo webovej sluzby typu back-end.

2. Nie je bezpecné pouzivat zmieSané relacie SSL, pretoZe by mohli prezradit’ ID rela-
cie pouzivatela.

3. Je nutné pouzit’ silné Standardné Sifrovacie sady s prislusnou dizkou kl'a¢a a certifi-
katy podpisané doveryhodnym poskytovatelom CA.
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4. Nikdy by nemalo byt povolené pouzivat’ certifikaty s vlastnym podpisom a malo
by sa zvazit' pripnutie certifikatu pre aplikacie, ktoré vyzaduju vyssiu bezpecnost'.

5. Vzdy je nutné vyzadovat overenie retazca SSL.

6. Zabezpecené pripojenie by malo byt vytvorené az po overeni totoznosti servera kon-
cového bodu pomocou déveryhodnych certifikatov v retazci kl'acov.

7. Pouzivatelia aby mali byt varovani prostrednictvom pouzivatel'ského rozhrania,
ak mobilna aplikacia zisti neplatny certifikat.

8. Citlivé data by nemali byt odosielané cez alternativne kandly (napr. SMS, MMS
alebo oznamenia).

9. Pokial’ je to mozné, mala by byt’ aplikovand samostatna vrstva Sifrovania na vsetky
citlivé idaje pred ich poskytnutim kanalu SSL. V pripade, Ze st v implementacii SSL
zistené chyby, zasifrované udaje poskytni sekundarnu ochranu proti naruseniu do-
vernosti.

Novsie hrozby umoznuju Gto¢nikovi odpoctiivat’ komunikdciu tak, Ze zachytia prenos v mo-
bilnom zariadeni tesne predtym, ako ich kniZznica SSL mobilného zariadenia zaSifruje a pre-

nesie sietovy prenos na cielovy server.

2.2.2 OWASP - Specifické odporu¢ania pre Android

“Po vyvojovom cykle by mal byt odstraneny kod, ktory aplikacii umoZzni, aby prijimala
vSetky certifikaty, ako napriklad org.apache.http.conn.ssl. AllowAllHostnameVerifier alebo
SSLSocketFactory. ALLOW ALL HOSTNAME VERIFIER. VSetky st rovnocenné s dove-

rou vo vSetky certifikaty.

Ak je pouzivand trieda, ktora rozsiruje SSLSocketFactory, je potrebné sa uistit, ze je spravne
implementovana metdda checkServerTrusted, aby bol certifikat serveru spravne skontrolo-

vany” [7].

2.2.3 Android - Zabezpecenie nac¢ivacich portov

Spravidla by nemali byt’ na zariadeniach otvorené ziadne porty na odpocuvanie, pretoze po-
skytuju pre vzdialeného utocnika moznost’ na ziskanie pristupu k zariadeniu. Zariadenia
so syst¢tmom Android by mali minimalizovat’ pocet portov na pocuvanie internetu, ktoré

vystavuji najma pri Starte, alebo v predvolenom nastaveni. Pri Starte by Standardne nemal
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pocuvat ziadny port. Korenové procesy a procesy vlastnené jedine¢nym identifikatorom sys-

tému (UID) by nemali vystavovat’ ziadne porty.

Doporucenie, ktoré bolo publikované v [22] : “For local IPC-using sockets, apps must use
a UNIX domain socket with access limited to a group. Create a file descriptor for the IPC
and make it +RW for a specific UNIX group. Any client apps must be within that UNIX

group.”

2.3 Insecure Authentication (Nezabezpecena autentizacia)

Ak je webova aplikécia prendsana na jej mobilny ekvivalent, poziadavky na autentifikaciu
mobilnych aplikacii by sa mali zhodovat’ s poziadavkami komponentu webovej aplikacie.
Preto by nemalo byt mozné autentifikovat’ sa pomocou slabsich autentifikaénych faktorov

ako vo webovom prehliadaci.

Lokalna autentifikdcia pouzivatel'a moze viest k zranitenostiam na strane klienta. Ak apli-
kacia uklada udaje lokalne, rutinu autentifikacie je mozné na rootovanych zariadeniach obist’

pomocou manipuldcie s programom za behu alebo Upravy binarneho suboru.

Ak je to mozné, je potrebné zabezpecit, aby sa vSetky poZiadavky na overenie totoZnosti
vykonavali na strane servera. Po uspesnej autentifikacii sa udaje aplikacie nacitaji do mo-
biln¢ho zariadenia. To zabezpeci, Ze idaje aplikacie budu k dispozicii az po GispeSnej auten-
tifikacii.

Ak je vyzadované ukladanie tdajov na strane klienta, idaje budi musiet’ byt’ Sifrované po-
mocou Sifrovacieho kl'i¢a, ktory je bezpecne odvodeny z prihlasovacich udajov pouzivatela.
To zabezpeci, ze ulozené udaje aplikacie budu pristupné az po uspeSnom zadani spravnych

pristupovych tdajov.

Funkcia trvalého overovania (zapaméitanie pouZzivatel'a) implementovana v mobilnych apli-

kaciach by nikdy nemala ukladat’ heslo pouZivatel'a do zariadenia.

V ideédlnom pripade by v mobilnych aplikdciach mal byt vyuzivany autentifika¢ny token
Specificky pre zariadenie, ktory mdze pouzivatel' v mobilnej aplikacii odvolat’. Takto je
mozné zabezpecit', Ze aplikacia dokaZze zmiernit’ neopravneny pristup z odcudzeného/strate-

ného zariadenia.

Na autentifikéciu pouzivatel'a by nemali byt pouzité ziadne sfalSovatel'né hodnoty ako na-

priklad identifikatory zariadeni alebo geografické umiestnenie. Trvalé overovanie
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v mobilnych aplikaciach by malo byt implementované ako prihlasenie a predvolene by ne-

malo byt’ povolené.

Pokial’ je to mozné, pouZzivatel'om by nemalo byt’ dovolené pouzivat’ Stvormiestne ¢isla PIN
na overenie hesla. Je potrebné predpokladat’, ze Gito¢nici mézu obist’ vSetky kontroly autori-
zacie a autentifikacie na strane klienta. Vzdy, ked’ je to mozné, musia byt na strane servera

opdtovne vynutené kontroly autorizacie a autentifikacie.

Z dbévodu poziadaviek na off-line pouzitie sa mdéze od mobilnych aplikéacii vyzadovat’,
aby v ramci kodu mobilnej aplikacie vykonévali miestne kontroly autentifikacie alebo auto-
rizacie. Ak je to tak, by mali byt vykonavané aj kontroly lokalnej integrity v ramci svojho

kodu, aby sa zistili akékol'vek neopravnené zmeny kodu.

Dobrou metédou autentizicie je pouzit' Coraz viac sa rozSirujice biometrické metddy od-

tlackov prstov a podobne [9].

2.4 Insufficient Cryptography (Nedostato¢na kryptografia)

Kapitola vychadza z informacii popisanych v dokumente “best practices for encryption

in android™” [23].

2.4.1 Zariadenie nie je bezpecné

Je potreba predpokladat, Ze Cokol'vek uloZené v zariadeni je citlivé na Citanie malwarom
alebo uto¢nikom. NajdolezitejSie je nikdy neukladat’ tajny kI'ai¢ vo forme holého textu
na zariadenie. MoZnost’, ako zabranit’ ukladaniu kli¢a na zariadeny je ho vygenerovat’, ke-

dykol'vek to bude potrebné a mal by byt’ odvodeny od hesla, poskytnutého pouzivatel'om.

Aj ked Sifrovanie nezabrani utocnikovi v nacitani zaSifrovanych bitov zo suboru, brani
mu v zobrazeni deSifrovanych tidajov. Niektoré Mobile Device Management konzoly maja
zavedenu funkcionalitu ,,remote wipe* z dovodu predpokladu, Ze Cokol'vek ulozené v zaria-
deni moéze Citat’ niekto, kto ma zariadenie (bez ohl'adu na opravnenie suboru, ID pouZivatel'a

atd.).

2.4.2 Java String

Triedu Java String by nemala byt pouzivana. Vsetko, ¢o sa tyka drzania textov, Sifrovania,
desifrovania, ,,salts®, inicializacnych vektorov, seedov, hesiel atd’. by sa malo vykonat’ po-

mocou char poli alebo bajtovych poli.
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Objekty typu String st nemenné (static), to znamend, Ze nie su definované ziadne metody,
ktoré by vam umoziovali zmenu (prepisat’) alebo vynulovanie obsahu retazca po pouziti.
Tato vlastnost’ robi objekty String nevhodnymi na ukladanie citlivych bezpecnostnych in-
formacii, napriklad hesiel pouzivatel'ov. Namiesto toho by sama mali citlivé informacie

o0 bezpecnosti zbierat’ a ukladat’ do pol’a typu char.

Z praktického hl'adiska ma prvok uzivatel'ského rozhrania EditText v systéme Android pri-
radené ret'azce v roznych bodoch implementacie. Nemoze sa teda postupovat’ podl'a tohto
osvedceného postupu a pouzivat’ komponent Android EditText na zbieranie hesiel alebo ho-

1€ho textu. Retazec, ktory je obdrzany z EditTextu, mdze zostat’ vidite'ny pre proces.

Tento problém je v Jave rieSeny kniznicou Swing GUI ktora, ma metodu JPasswordField,

ktora vracia pole typu char, nie String.

2.4.3 Nesnazte sa vytvarat’ vlastné Sifry a kryptografické primitivy

Ako uz bolo spomenuté, neexistuje jednoduchsi spdsob ako urobit’ chybu v Sifrovani, nez

implementaciou vlastnych Sifier a algoritmov.

Je nutné pouzivat Sifry, ktoré uz st vytvorené, a ktorych algoritmy s uznavané ako neza-
vadné a dostatocne bezpecné. Samozrejme je treba zvazit pouzitie danej Sifry v zavislosti
na citlivosti dat, s ktorymi aplikacia pracuje. Rovnako je treba zvazit' pouZzitie symetrickej
alebo asymetrickej kryptografie. Dal§im délezitym parametrom je dizka klIu¢a, pretoze
aj Sifra, s bezpecnym algoritmom modze byt zlomené ak pouZiva nedostatocne dlhy kI'Gc.
Ako bezpecné Sifry sa dnes odporuca pouzit AES-256, RSA-3072, ¢i Diffie-Hellmanovu
vymenu kl'icov vyuZivajucu eliptické krivky s pouZitim krivky P-384. Pripadne hashovaci

algoritmus SHA-384 [38].

2.4.4 Nepouzivajte ziadny kl’a¢ spravy donekonecna

Je nutné evidovat’ pocet sprav odoslanych pomocou urcitého kl'ica a vymente kazdy kl'uc,
hned’ ako sa priblizi k bezpe¢nému limitu. Po odoslani 2 blokov AES s CBC sa pravdepo-
dobnost’ deSifrovania prili§ posunie v prospech uto¢nika. V tomto okamihu je nutné zmenit’
krag.

DES a 3DES vyzaduji kI'i¢ovii zmenu uz po 2'¢ blokoch. To je jeden z dovodov, pre¢o AES
ma vicsiu vel'kost’ bloku ako starSie algoritmy DES alebo 3DES. AES umoziiuje pred zme-

nou kl'u¢a zaSifrovat’ podstatne viac udajov.
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2.5 Insecure Authorization (Nezabezpecena autorizacia)

Prisnost’ autorizécie zavisi na koncepte aplikécie. Napriklad aplikécie s bankovnictvom mu-
sia byt chranené ovel’a viac ako napriklad aplikécie s pocasim. Zakladna Groven bezpecnosti

vSak musi byt’ zachovana a preto je nutné sa riadit’ ur¢itymi pravidlami.

Je potreba overit’ role a povolenia autentifikovaného pouZzivatela iba pomocou informacii
obsiahnutych v back-endovych systémoch. Nie je mozné sa spoliehat’ na ziadne role ani in-

formacie o povoleni, ktoré pochadzaji zo samotného mobilné¢ho zariadenia.

Back-endovy kéd by mal nezéavisle overovat, ¢i sa vSetky prichadzajuce identifikatory spo-
jené s poziadavkou, ktoré prichadzajui spolu s identifikaciou, zhoduju a patria k prichadza-
jucej identite. Odportcané je tiez vyuzit' frameworky ako Oauth, pripadne viactazovl auto-

rizéciu ¢i autentizaciu [13].

2.6 Client Code Quality (Kvalita kodu klienta)

Kvalita kodu mdze byt rozhodujica vec, hlavne ak na vyvoji spolupracuje viacero l'udi.
Zle napisany, “tazkopadny” kod mdze zvySovat riziko chyby a tym viest’ k vzniku inych

zranitel'nosti.

1. Je potrebné udrziavat’ konzistentné vzory kddovania, na ktorych sa vSetci v organi-
zacii, pripadne vSetci zapojeni vyvojari zhodnd. VacSinou byvaju vytvorené tzv.
“coding policies”, v ktorych byvaju udané akési Standardy, ktorymi by sa vyvojari
mali riadit’. Popisané st va¢Sinou ndzvy premennych, funkcii atd’., aby vysledny kod

mal ucelenu a jednotnt formu.

2. Kéd, by mal byt ¢itate'ny a dobre zdokumentovany, samozrejme v pripade, ze je

naSim cielom obfuskacia kodu, snazime sa o opak (vid’ kapitola 2.8.1).

3. Pomocou automatizacie je potrebné identifikovat’ preteCenia vyrovnavacej paméte a
uniky pamite pomocou nastrojov statickej analyzy tretich stran ako Dmalloc a pod.

[50].

4. Pri manudlnej statickej analyze by mal byt pouZity tzv. ,four eyes principle®,
to znamend, ze koéd by mal kontrolovat’ iny ¢lovek ako ten, ktory ho pisal aby

sa predislo chybam, ktoré si dany ¢lovek nevS§imol.
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5. Uprednostnenie rieSeni preteCenia medzipamdte a uniku pamite pred ostatnymi
problémami s ,.kvalitou kodu*, nakol'’ko tento problém je nachylnejsi na zneuzitie

a moze mat’ vacsi bezpecnostny dopad [15].

2.6.1 Comu sa pri pisani kédu vyhnit'?

2.6.1.1 Strings.xml

Zakladnou chybou kvality kédu je neukladanie vSetkych retazcov, ktoré sa maji zobrazit’,
v stbore strings.xml. Je vSak nutné poznamenat’, ze po dekompilécii su .xml stbory Cita-
tel'né, preto sa neodporaca ukladat’ sem akékol'vek citlivé informacie, ¢i informacie, ktoré
by mohli byt nejakym sposobom zneuzité.

Neukladanie ret'azcov do spolo¢ného stiboru sposobuje problémy pri zdiel'ani kédu, pretoze
vyvojar je nuteny navrhnat’ vlastné sposoby zobrazovania spravnej verzie spravy, podla lo-
kalneho nastavenia pouzivatel'a. Ak su spravy v subore strings.xml, daji sa l'ahko prelozit’
a integrovat’ do aplikacie. Android OS potom bez problémov vie, ktory zdroj ret'azca sa ma
pouzit’, na zaklade lokélneho nastavenia, ktoré si pouzivatel’ nastavil na svojom zariadeni.
Odporuca sa teda vSetky retazce pouzivané v kode ukladat’ do string.xml a nasledne

sa v kode na tento subor odkazovat’ [24].

2.6.1.2 Nezohladnenie Zivotného cyklu aktivity

Akykol'vek typ zmeny konfiguracie sposobi zniCenie a nové vytvorenie aktudlnej aktivity.
Aby bolo zaistené, ze prechod bude pre pouzivatela bezproblémovy, je nutné ulozit’ stav,
v ktorom sa nachéadzala aplikacia, tesne pred zmenou konfiguracie. Po zni¢eni mdze byt
znovu vytvorena tak, ako pouzivatel’ ocakava [24].

Priklad fungovania je na [55] popisany nasledovne:

Ked je v metdéde onCreate metode pridany parameter BundlesavedInstanceState automa-
ticky je pri vytvéarani stav uloZzeny v savedInstanceState. Pokial tento state nieCo obsahuje
tak je vytvoreny string savedInstanceState.getString(Game_State Key). Nasledne je z layo-
utu aplikdcie ziskany TextView a pomocou metddy setText moze byt nastaveny stav apli-

kacie.
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2.7 Code Tampering (Neopravnena manipulacia s kodom)

Mobilna aplikéacia musi byt’ schopna za behu zistit’, ¢i bol kod pridany alebo zmeneny z toho,
¢o vie o svojej integrite, v Case kompilacie. Aplikdcia musi byt schopna za behu aplikacie

primerane reagovat’ na porusenie integrity kodu.

Aplikacia méze mat’ implementovanu funkciu, ktoré pri detekcii neopravnenej manipulécie
v tichosti vymaze pouzivatel'ské tidaje, kl'ice alebo iné dolezité tidaje tak, aby neupozornila
utocnika, ktory by tak pokracoval vo svojej snahe zbytocne. Aplikacie, ktoré zistili manipu-

laciu, mézu tiez upozornit’ spravcu.

V systéme Android je mozné verejny kI'a¢ pouzity na podpisanie aplikacie precitat’ z certi-
fikatu aplikéacie a pouzit’ na overenie, Ci bola aplikacia podpisanad sukromnym kl'i¢om vy-
vojara. Pomocou triedy PackageManager je mozné ziskat’ podpisy naSej aplikacie a potom
ich porovnat’ so spravnou hodnotou. Ak niekto neopravnene manipuloval s aplikaciou alebo
ju znova podpisal, porovnanie zlyha, ¢o ma za nasledok zistenie neopravnenej manipulacie

s aplikaciou [16].

2.7.1 Android Root Detection

Zvycajne sa upravovana aplikécia spusti v rootovanom prostredi. Preto je rozumné pokusit’
sa tieto typy narusenych prostredi zistit’ za behu a zodpovedajucim spdsobom na ne reagovat’
(sprava na server alebo vypnutie). Existuje niekol’ko beznych spdsobov, ako zistit’ rootované

zariadenie s Androidom:

1. Skontrolujte pritomnost’ testovacich kl'acov (vid’ kapitola 4.1.1)

2. Skontrolujte, ¢i build.prop obsahuje riadok ro.build.tags = testovacie kl'i¢e oznacu-
Juce zostavenie vyvojara alebo neoficialnu ROM

3. Skontrolujte certifikdty OTA tym, Ze overite, ¢i subor /etc/security/otacerts.zip
existuje

4. Skontrolujte niekol'’ko znamych root packages, ktoré vznikni po nainstalovani APK
suboru

e com.noshufou.android.su

e com.thirdparty.superuser

e cu.chainfire.supersu

e com.koushikdutta.superuser
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5. Skontrolujte binarne subory SU
e /system/bin/su
e /system/xbin/su
e /sbin/su
e /system/su
e /system/bin/.ext/.su

6. Pokuste sa spustit’ prikaz su, ak bude uspesne vykonany, pouzivatel je root.

2.8 Reverse Engineering (Reverzné inZinierstvo)
Kapitola vychadza z odporacani na [19] a [25].

Na zaciatok je vhodné povedat’, Ze neexistuje Ziadny 100% Uc¢inny spdsob ako zabranit’ re-
verznému inzinierstvu. Existuji vSak metody, ktoré mozu cely proces poriadne skompliko-

vat’ a odradit’ tak potencidlneho uto¢nika.

2.8.1 Zasady obrany proti reverznému inZinierstva

Firmy sa samozrejme snazia zabranit’ prezradeniu ich know-how, pripadne prezradeniu

inych citlivych informécii pomocou réznych technik.

2.8.1.1 Nastroje na obfuskdaciu.
Obfuskacia:

,»Cielom obfuskécie je zabranit’ alebo asponl o najviac stazit’ analyzu zdrojového kodu
a to tak, ze sa v zdrojovom kdde vykonaju Gpravy, ktoré spdsobia, ze pre ¢loveka sa takyto

kod stane znacne necitatel'nym a to aj pre samotného autora® [56].

Na trhu existuje rada takychto bezplatnych i komerénych nastrojov, napriklad Proguard.
Rovnako vSak na trhu existuje aj rada roznych deobfuskatorov, teda nastrojov, ktoré st
schopné schovany ¢i akymkol'vek sposobom “zahmleny” kod zobrazit'. Ak chcete zmerat
ucinnost’ ktoréhokol'vek nastroja na obfuskaciu, ktory si vyberiete, sktiste deobfuskovat’ kod

pomocou nastrojov ako IDA Pro a Hopper.
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2.8.1.2 Umiestnenie aplikacnej logiky na server

Ako uz bolo viackrat povedané, vSetko ¢o je umiestnené v mobilnom zariadeni moze byt
napadnuté. Preto je dobrou metédou umiestnenie dolezitého kodu na server a v pripade nut-
nosti moze byt dana funkcia zavolana. To sice moze predstavovat’ nevyhodu pri velkom
pocte pouzivatel'ov, stale vSak plati, Ze je treba zvazit, do akej miery je pre nas bezpecnost’

klacova.

2.8.1.3 Dolezité casti kodu piste v jazyku C/C++

Java je znacne jednoduchSia na dekompildciu v porovnani s jazykmi C/C++. TaktieZ jazyk
Kotlin je velmi presadzovany zo strany Googlu. Casti kodu napisané tymito jazykmi mozu
byt pridané do kompilovanej kniznice, kde kod potom mdze byt rozlozeny do assembly
koédu. Reverzné inzinierstvo velkej kniznice z assembly kodu je extrémne ¢asovo narocné,

¢o mozZe odradit’ to¢nika.

2.8.1.4 Subory .so

Pouzitim NDK, kde moZete subory nativne zapisovat’ ako .so sa znizuje pravdepodobnost,
ze budu dekompilované na rozdiel od APK. Existuju sice nastroje schopné dekompilacie
aj NPK, avSak uto¢nik by potreboval dobré znalosti ARM procesorov a jazyku assembler,

aby nejakym sposobom zneuzil ziskané data.

2.8.1.5 Viacurovriové zabezpecenie

Je vel'mi dblezité pouzivat viac rovni zabezpecenia. Napriklad zabranit’ vstupu do zariade-
nia pamdtanim si informacie o zariadeni, pripadne identifikaciou pokusov prihlasenia z ne-
znameho zariadenia atd’. Je vSak potrebné oSetrenie voci mazaniu paméte, nakol'ko tymto
sposobom je mozné resetovat’ pokusy o prihlasenie. Cim viac urovni zabezpeéenia bude po-
uzité, tym bude aplikacia t'azS$im cielom pre uto¢nika. Je vSak nutné vziat’ do uvahy aj pou-
zitel'nost pre bezného pouZzivatel’a, ktorého by mohla prili§ vel'ka bezpecnost’ a neustéle ove-

rovanie udajov odradit’ od pouZivania (vid’ kapitola 5.4).
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2.9 Extraneous Functionality (Nadbyto¢na funkcionalita)

Najlepsim sposobom, ako zabranit tejto chybe, je vykonat’ manualnu kontrolu kodu pomo-
cou odbornikov na zabezpecenie alebo odbornikov na dant tému, ktori maji s tymto prob-

lémom skusenosti. Mali by robit’ nasledovné:

1. Preskumat konfiguracné nastavenia aplikécie
2. Overit, ¢i vo findlnej produkcnej zostave aplikacie nie je zahrnuty testovaci kod.

3. Preskiimat vSetky koncové body API, ku ktorym pristupuje mobilna aplikacia,
a overit, ¢i st tieto koncové body dobre zdokumentované a zabezpecené.

4. Preskumat vSetky hlasenia, ktor¢ aplikacia moze poskytnut’, aby ste sa uistili, ze sa
v nich nevyskytuju ziadne potencidlne zneuziteI'né informéacie.

Vsetka funkcionalita, ktora slizila na testovanie, funkcionalita, ktord nie je vyuzivana
¢1 obsahuje bezpecnostné vady, by mala byt odstranend, pripadne nahradena bezpecnou for-

mou [20].

Rovnako je tiez treba oSetrit’ Log Leakage. Detailnejsi popis je v kapitolach 3.4.3 a 4.4.2.
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II. PRAKTICKA CAST
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3 SUBOR PRAVIDIEL PRE BEZPECNU IMPLEMENTACIU

V tejto kapitole sa nachadza popis pravidiel, ktoré st najdolezitejSie pre vSeobecnt bezpec-
nost’ aplikacii. Pravidla vyplynuli bud’ zo sktisenosti z implementacie bezpecnostnych po-
stupov, znalosti ziskanych pri zaoberani sa témou bezpecného vyvoja Androidovych aplika-

cii, alebo boli po analyze zranitel'nosti vybrané z pravidiel ziskanych v ramci reSersnej pri-

pravy.

3.1 Implementovat’ detekciu rootu

Ako bolo spomenuté v teoretickej Casti, telefon, ktory ma privilégia najvyssieho pouZziva-
tel’a, teda rootu moze sposobovat’ problémy vo viacerych odvetviach a poskytuje radu moz-
nosti pre utoky na aplikaciu. Taktiez méze pomdct’ odhalovat’ radu d’alSich zranitel'nosti.
Prave to je dovod, preo by mala mat’ kazda aplikacia, ktord nejakym sposobom spracovava
alebo uklada citlivé data na lokalne ulozisko telefonu implementovanu ochranu proti rootu.
Existuje mnoho néstrojov, pomocou ktorych je mozné ziskat’ root pristup do telefonu.
Preto je vel'mi dolezité nie len implementovat’ spravnu detekciu ale neustale sa informovat’

o novych moznostiach a aktualizovat’ kod.

3.2 HTTP je nebezpecné

Pri implementacii internetového spojenia z akymkol'vek t€elom je nesmierne doleZité pou-
zivat’ Sifrované spojenie. V kapitole 4.2.1 je ukdzang, ako jednoducho je mozné odchytavat’
komunikaciu a ziskat’ tak pristup k citlivym datam posielanym cez HTTP. Nie je pravda,
ze pouzitim HTTPS je vytvorena absolttna bezpecnost’ spojenia, avSak pouZzitie tohto Stan-
dardu je zdkladom bezpecnosti kazdej implementacie internetového spojenia, pretoze vy-
chodzie spojenie v Androide je realizované pomocou HTTP. Je vSak potrebné dbat
na spravne oSetrenie a korektni implementéciu a to aj z dovodu, ze ak uto¢nik zisti, Ze apli-
kacia pouziva neSifrované spojenie HTTP okamzite pochopi, Ze aplikacia nie je bezpe¢na
a nebola vyvijané dostatocne skusenym vyvojarom a za¢ne v nej hl'adat’ d’alSie zraniteI'nosti.

HTTP by teda v dneSnej dobe uz nemalo byt vobec implementované a pouzivané.
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3.3 Spravne Sifrovanie je k'i¢om k bezpecnosti dat

Vsetky citlivé data, ku ktorym by sa nejakym spdsobom mohol uto¢nik dostat’ je potrebné
zabezpecCit' Sifrovanim a znemoznit’ tak odcudzenie alebo zneuzitie informécii v pripade,

ze by sa k nim nejaky uto¢nik dostal.

Samozrejme s nastupom kvantovych pocitacov bude vacsina modernych Sifier nebezpecna,
takze bude treba hl'adat’ také Sifrovacie systémy, ktoré by takymto strojom odolali. Ako na-

dej sa v tato chvil'u javi Lattice-based cryptography.

Pri implementacii Sifrovania je potrebné zistit, ktoré Sifry st bezpecné ato v zavislosti
na citlivosti dat, s ktorymi aplikacia pracuje. VSeobecne sa v§ak odporuca pouzit’ jeden z naj-
rozsirenej$ich algoritmov AES s dizkou kI'aéa 256 bitov, ktory je schopny bezpeéne Sifrovat

aj informdcie az do irovne TOP SECRET [38].

Zaroven je treba rozliSovat’, ktoré algoritmy je vhodné pouzit’ na Sifrovanie konkrétneho
typu dat. Napriklad na velké datové subory by mala byt pouzitd symetricka kryptografia.
Naopak pri Sifrovani suborov so symetrickymi kI'i¢mi alebo na zabezpecenie komunikécie

by sa mala pouZivat’ asymetricka kryptografia.

Rovnako délezité je vSak aj spravne generovanie kl'ica a praca s nim. Pri manipulécii s kI'a-
¢om a jeho ukladani je nutné dodrziavat’ pravidla a nevystavovat’ sa riziku prezradenia.
Ako nahle je prezradeny symetricky kI'a¢ (symetricka kryptografia) alebo privatny kl'u¢

(asymetrickd kryptografia) tak st vSetky Sifrované data kompromitované.

V neposlednom rade je vel'mi ddlezité nepokusat’ sa vymyslat a implementovat’ vlastné
Sifry a kryptografické primitivy, pretoZe nebudu dostatocne otestované a mozu sa v nich na-
chéadzat’ zranitel'nosti Ci slabé miesta. Z hl'adiska ¢asu aj bezpec¢nosti je doporucené pouzi-

vat’ existujice a overené kryptografické metody.

3.4 Staticka a dynamicka analyza kodu

3.4.1 Staticka analyza

Staticka analyza kodu sa nezaobera chovanim testovanej aplikécie. To znamena, Ze aplikécia
nie je pri testovani spustana. Naopak sa zaobera dvoma hlavnymi oblastami, ktorymi su
zdrojové kody (aplikacnd logika) a neprogramovymi zdrojmi, ako st napriklad ret'azce (user

interface strings), grafiku a XML layouty. Hlavnou ulohou statickej analyzy je zabezpecit’,
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aby sa v kode nenachéadzali citlivé informdacie, nadbytocné, ¢i irelevantné funkcionality

alebo bezpecnostné chyby.

3.4.2 Dynamicka analyza

Dynamicka analyza sa naopak nezaobera kédom, ale chovanim aplikacie. Aplikécia je spus-
tend v kontrolovanom prostredi (napr. zdkazkové emulatory mobilnych zariadeni). Testuje
sa napriklad reakcia na rozne vstupy, odpovede aplikdcii, funkcionality, odolnost’ voci tto-

kom/ nebezpe¢nym vstupom a pod.

3.4.3 Pouzitie v praxi

Je dolezité klast’ doraz na spravny kod a jeho pozadované spravanie pri behu. V teoretickej
Casti su popisované 2 zranitel'nosti, ktoré vychadzaju z chybného kédu a prave tomu je
mozné zabranit’ pozornou kontrolou a testovanim kodu. Pri manualnom kontrolovani kodu
statickou analyzou je odporacané pouzivat’ tzv. 4-eyes-principle, teda praktiku, pri ktorej
by si mal kod sdm po sebe skontrolovat’ vyvojar a nasledne este niekto iny, aby sa zabranilo
tomu, Ze v kode by sa vyskytovala chyba, ktoru si vyvojar nev§imol, alebo by tam bola
chyba, sposobena neznalost'ou vyvojara v urcitej oblasti. V oboch pripadoch by sa pouzitim

tejto metddy mohlo predist’ chybam ¢i nedostatkom.

Dal$ou odpora¢anou metddou je pouzivat’ existujice nastroje statickej analyzy, ktoré mozu
pomdct’ detegovat’ chyby v kode, ktoré si vyvojar nev§imol. Je mozné napriklad vyhladavat
slova, ktoré sa vyskytuju pri manipulacii s citlivymi udajmi (vid’ kapitola 4.4.1.3) alebo re-

gularne vyrazy.

Spravnou dynamickou analyzou by sa d4 zase vyhnit’ chybam ako napriklad pretec¢eniam
pamati ¢i inym problémom pri behu aplikacie, ktoré¢ by mohli viest’ k vzniku zranitel'nosti
alebo poskytovat’ ito¢nikom priestor pre vykonavanie utokov a ¢innost’ mobilnych malwa-
rov. Rovnako je treba klast’ dolezitost’ na hldsenia, pretoze sa mdze stat’, ze v hlaseniach
budu prezradené informécie, ktoré mozu napovedat’ uto¢nikovi a poskytnut’ mu informacie
o fungovani aplikac¢nej logiky. To mdZe byt vysvetlené na priklade, kedy sa uto¢nik pokusa
prihlasit’ do aplikacie. Ak mu pri zadani nahodnych tdajov aplikacia poskytne chybové hla-
senie “Heslo je nespravne!”, vie, Ze zadané meno je spravne. Hlasenia by teda mali byt
neutralneho charakteru a nemali by prezradzat’ detaily. Napriklad “Uzivatel'ské udaje st ne-

spravne!”. Toto by vSak znova malo podliehat’ kontrole kédu a testovaniu.
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Podobny problém ako hldsenia mozu byt spdsobovat’ aj logy. Logovanie je metoda ladenia
aplikécie, kedy si vyvojar vypisuje do urcitého stiboru informacie, a zist'uje tak, ¢i aplikacia
funguje spravne. V pripade, ze st tieto logy nechané v produkénej verzii aplikacie ktora je
pristupna koncovym pouzivatel'om, moézu sposobit’ unik citlivych informacii tzv. log lea-
kage. Je preto vel'mi ddlezité, aby logy boli odstranené pred produkénym nasadenim aplika-
cie a to vzdy, pokial’ nie je vyloZene nejaky zavazny dovod na to, aby boli logy sucastou

aplikacie.

3.5 OsSetrenie vstupov (SQL Injection)

Velké cast’ utokov je vedend prave cez uzivatel'ské vstupy. Hlavne injection ttoky, proti
ktorym Android OS neposkytuje Ziadnu preddefinovanu ochranu (vid’ kapitola 5.2). Je teda
potrebné tieto vstupy osetrovat’ naozaj dokladne, avSak toto zavisi len na vyvojarovi.
Je to vSak nutné aby bolo znemoznen¢ uto¢nikovi akymkol'vek spdsobom vkladat’ nebez-

pecné vstupy alebo ziskat’ pristup k udajom takymto spdsobom.

Ak je napriklad od pouZivatel'a pozadované vloZenie emailu, textové pole musi akceptovat
iba pismena bez diakritiky, €isla, znak bodky a zavind€. VSetky ostatné znaky by mali byt’
oznacené za nevyhovujice a predanie zadaného retazca d’alej do PHP skriptu alebo SQL
databazy znemoZneny. Existuje viacero metod, ktoré je mozné pouzit’ na filtraciu vstupov.
Vzdy sa vSak odporuca filtrovanie vstupov uz priamo na klientskej aplikacii, nakol’ko moze
byt’ pouzita lokdlna databaza a bez potrebného filtrovania by sa mohol utocnik dostat’ k da-
tam, alebo by mohol utokom pozmenit’ chovanie aplikdcie. Samozrejme, pokial’ je mozné
pouzit’ viacfazové oSetrenie, napriklad v klientskej aplikacii a potom na serveri, urcite je

treba ho implementovat’ a nespoliehat’ sa len na jednu z tychto overovacich metdd.



UTB ve Zliné, Fakulta aplikované informatiky 45

4 IMPLEMENTACIA KOREKTNYCH BEZPECNOSTNYCH
POSTUPOV

V tejto kapitole je popisovana praktickd implementacia korektnych postupov. Pre overenie
ziskanych znalosti bolo vhodné, vytvorit’ aj zranitelnu aplikaciu, na ktort mézu byt’ simu-
lované utoky a nasledne rovnaké utoky testované aj na zabezpecenej aplikacii. Vysledky
utokov potom mézu byt porovnané s tym je mozné overit’ funkénost’ navrhnutych bezpec-

nostnych pravidiel.

Zranitel’'na aplikacia — Pomoze lepSie pochopit’ zranitelnosti a Gitoky, ktoré si smerované
na tieto zranitel'nosti. Zarovei zlepsi prehl'ad o tom, ako je mozné aplikacie napadat’. LepSie

pochopenie zraniteI'nosti pomoze budovat’ lepsie ochranné mechanizmy.

Zabezpecena Aplikacia — Obsahuje korektné bezpecnostné mechanizmy, ktorych funk-
¢nost’ je mozné prakticky overit. Vysledky Gtokov prevadzanych na obe aplikacie je mozné
v niektorych pripadoch porovnat’, a ziskat’ tak prehl’ad o tom, ¢i je dand bezpecnostna me-

tdda 0¢inna alebo nie.

4.1 Detekcia Rootu

Nebezpecnost’ rootu je popisovana uz v teoretickej Casti prace. Dalej bude vysvetlené,
ako je moZe uzivatel'ska aplikacia detegovat’ root mobilného zariadenia, na ktorom je spus-
tana. Existuje cela rada webovych stranok popisujucich root mobilnych zariadeni, pricom je
mozné povedat’, Ze s kazdou novSou verziou Android OS je root telefénu komplikovanejsi,
pretoZe samotni vyvojari operatného systému chcl tejto zranitelnosti zabranit'. Existuju
2 zékladné postupy a to, ze je potreba stiahnut’ Specidlny APK stubor, pomocou ktoré¢ho je

¢

mozné ziskat rolu ,,super uzivatel'a®, alebo je mozné telefén ,,rootnut™ prostrednictvom pro-

gramu z pocitaca cez USB rozhranie (USB debugging).

Na simuléciu rootovania a vyvoj vSak nie je treba ani vlastnit’ telefon s operaénym systémom
Android. Dnes$né technologie su natol’ko pokrocilé, Ze je mozné takyto pristup simulovat.
Spociatku sa teda ako jasny krok javilo ziskat’ pristup root na Emulatore, ktory je sucastou
vyvojového prostredia Android studio. Praktickymi experimentami, ktoré boli prevedené
v bakalarskej praci v§ak doslo k zisteniu, Ze nie je mozZné ziskat’ Gplny root pristup k emula-
toru, nakol’ko st moZnosti znacne obmedzené a tak sa tito moznost’ ukazala ako nespravna.
Po reSersSi d’alSich moznosti, sa vSak podarilo ziskat’ informacie o softwari s ndzvom Nox

App player [26], ktory je taktieZ emuldtorom, ktory médze bezat’ na osobnom pocitaci
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a dokéze simulovat’ telefon s operaénym systémom Android. NavySe tento softwar obsahuje
funkcionalitu, ktord umoziuje spustit’ emuldtor s pristupom root jednym kliknutim a je
umoznené tento emulédtor prepojit’ s vyvojovym prostredim Android studio a inStalovat’

nan vyvijanu aplikaciu. Preto sa tdto moznost’ vel'mi osvedcila.

Pri tvorbe kontrolného kodu je postupované podl'a doporucenych postupov. Prvym krokom

je skontrolovanie build tags na vyskyt testovacich kl'acov.

4.1.1 Building Tags

“Kontrola building tagu je dolezita z toho dovodu, Ze jadro opera¢ného systému je pri kom-
pilécii podpisané. Release-keys znamend, ze bolo podpisané oficialnym kl'i¢om od oficial-
neho vyvojara. Test-keys znamenaju, ze bolo podpisané klI'ic¢om patriacim vyvojarom tretej

strany. Ak je teda najdeny vyraz test-key znamena to, ze s jadrom bolo manipulované” [27].

String buildTags = andr s.Build.

buildTags != && buildTags.contains(

Obrazok 2. Kontrola building tags

4.1.2 OTA certificate

OTA znamend Over-the-Atr, a je to certifikat, ktory umoziuje aktualizacie prostrednictvom
bezdrotového pripojenia. Android je predvolene aktualizovany prostrednictvom Wi-Fi
pomocou verejnych certifikatov od spolocnosti Google. Ak teda tieto certifikaty nie su pri-
tomné, zvyc€ajne to znamena, ze je nainStalovana upravena ROM, ktora sa aktualizuje inymi
sposobmi. Preto je potrebné overit’, €i tieto certifikaty existuju. Zvyc€ajne st umiestnené

v zlozke /etc/security [28].
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el.printstackTrace()

Obrazok 3. Kontrola OTA certifikatov

4.1.3 Zname root Apk subory

V tvode praktickej ¢asti bolo spomenuté, Ze root telefonu je vacsinou realizovany pomocou
Specializovaného softwaru, ktory si uzivatel stiahne ako .apk subor. Preto bolo nutné vyko-
nat’ prieskum najpouzivanejsich .apk rootovacich stiborov a otestovat’, ¢i sa v siborovom

systéme zariadenia nenachadzaju. Medzi najpouzivanejSie apk subory patria:

1. Magdisk (com.topjohnwu.magisk)

2. Dr.Fone — Root (com.wondershare.drfone)

3. KingoRoot (kingoroot.supersu)

4. OneClickRoot (bitbot.root.click.one.em)

5. RescueRoot (com.hexamob.howtoroot)

6. KingRoot (com.kingroot.kinguser)

7. SuperSU Root (eu.chainfire.supersu)

8. Framaroot (com.mgyun.shua.su)

9. Root Checker (com.joeykrim.rootcheck) [29]

Prehl'adévanie je vykonavané v adresaroch internej aj externej paméti emulatoru, hlavnym
cielom je vSak adresar /data/data, ktory sa schvalne prehl'addva ako prvy. V tychto adresa-
roch st hladané nazvy adresarov, s cielom zistenia vyskytu tychto “packages”, ktoré
vzniknl po nainstalovani .apk suboru. TaktieZ niektoré z tychto programov su platené, preto
boli odskusané len tie verzie, ktoré sit zadarmo. V obrazkoch niZsie je ukazka kodu, kde je
cyklus, v ktorom sa vyhl'addvaju spominané zndme .apk subory (vid’ Obrazok 4). Na d’alsom

obrazku je zoznam vSetkych ciest, ktoré su prehl'adavané (vid’ Obrazok 5).
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bsolutePath())

Obrazok 4. Kontrola adresarov nainStalovanych APK stborov

Obrazok 5. Prehl'adavané cesty
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4.1.4 Kontrola binarnych suborov SU a Busyboxu

4.1.4.1 Binarny subor SU

Bindrny sibor SU znamena, ze sa v zariadeni nachadza Super User. Tento subor sa inStaluje
9

pri roote telefénu a je teda potrebné otestovat,, ¢i sa niekde v telefone tento subor nachadza.

Vicsinou sa tento subor nachadza v tychto adresaroch, avSak pre istotu su kontrolované

vSetky spomenuté adresare v poli binaryPaths (vid. Obrazok 5.)

e /system/bin/su

e /system/xbin/su

e /sbin/su

e /system/su

e /system/bin/.ext/.su
Vytvorend funkcia pomocou cyklu prechadza vSetky spomenuté cesty, a v pripade, Ze je na-
jdena aspon jedna zhodu, nepokracuje sa d’alej, ale navratova hodnota je nastavena na true
a neskor vyhodnotena. V pripade, ze funkcia najde takyto subor, je telefon s najvacsou prav-

depodobnost’'ou skutocne ,,rootnuty®, preto je jej pridelena vel'ka zavaznost’ (vid’ kapitola

4.1.7).

4.1.4.2 Busybox

Busybox programom alebo uZivatel'om umoziuje vykonavat’ v telefone akcie pomocou pri-
kazov OS Linux. Busybox poskytuje telefonu funkénost’, ktortt bez neho opera¢ny systém
Android nema. Mnoho programov, najmé rootovacich, vyZaduje na vykondvanie funkcii
programu busybox. Bez nainstalované¢ho busyboxu telefon poskytuje obmedzenu funkcio-

nalitu. Prave preto je nutné kontrolovat’ aj pritomnost’ busyboxu [30].
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Obrazok 6. Kontrola vyskytu su a busybox suboru

4.1.5 Kontrola USB debugging

Niektoré rootovacie programy umoziuji rootovat zariadenie prostrednictvom USB.
Aby v3ak bolo mozné vykonavat’ podobné tkony, je nutné v developerskych nastaveniach
mobilného telefonu povolit’ USB debugging. Samozrejme detekcia tohto nastavenia vobec
nemusi znamenat’, Ze telefon je naozaj rootnuty. Detekcia sluzi iba na upozornenie, pretoze
bezny uzivatel nemd potrebu akokol'vek zasahovat do zariadenia tymto sposobom.
Z toho vyplyva, Ze ak je USB debugging povoleny, uzivatel’ vykondva s telefonom urcité
SpecializovanejSie kony ako bezné pouzivanie a je ovel'a vyssia pravdepodobnost’, Ze prave

takéto zariadenie moze byt rootované.

Pri aplikaciach extrémne citlivych na zabezpecenie ako su napriklad bankové aplikacie,
je odporticané zabranit’ spusteniu aplikacie aj pri samostatnej detekcii USB debuggingu, na-
kol’ko aj bez rootu zariadenia je moZné pomocou USB odchytavat’ citlivé informacie.

UsbDebugg

Settings.Secure.¢ nt( .getContentResolver(), Settings.Global.

=

Obrazok 7. Kontrola USB debugging
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4.1.6 Skuska vykonavania prikazov

Dalsou metédou overenia rootu je skiska vykonavania prikazov, ktoré moéze vykonat
iba root. Ak teda je v kéde zadany prikaz na vykonanie ,,su* prikazu a telefon nie je rooto-
vany, prikaz sa nepodari vykonat’. Naopak ak je telefon rootovany, prikaz sa vykona. Tuto
funkcionalitu je potrebnd zabalit’ do try-catch bloku, ¢o zabrani pripadnému padu aplikacie
v pripade, Ze sa prikaz nepodari vykonat’. V zdvislosti na GispeSnosti vykonania prikazu je

potom vratena hodnota true alebo false, s ktorou sa pracuje pri vyhodnocovani.

55 S =

su.waitFor()

(I0Exception | InterruptedException e)f

Obrazok 8. Ukazka funkcie testujucej vykonavanie prikazov

Tento prikaz je mozné skusit’ vykonat’ na zariadeni aj prostrednictvom konzoly. U prvého
zadania bol zapnuty root, a je vidno, Ze sa prikaz vykonal. Naopak pri druhom prikaze je

root vypnuty a po zadani prikazu je zobrazené chybové hlasenie: ,,su: not found*.

:hUsershlenovo T438 W1eP\AppDatahlocalhAndroidhSdkhplatfo

Androidi\Sdkh\platfo

su: not found

Obrazok 9. Test rootu vykonanim prikazu ,,su®

4.1.7 Vyhodnocovacia logika

Aby bolo mozné urcit, ¢i sa jedna o rootované zariadenie, je potrebné spracovat’ vysledky
popisovanych funkcii a vyhodnotit’ ich. V aplikécii je pre to vytvoreny bodovaci systém,
kde je pridel'ovany urcity pocet bodov kazdej funkcii, ktora zachyti nejaké podozrenie. Body

su pridel'ované v zavislosti na tom, ako vel'mi je detegovana skutoCnost’ zavazna.
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GetSuspiciousScore| suspiciousScore){

suspicious

{(Ch
suspicis

suspicious

suspicious

suspicio

SCOre > ) suspiciouss

suspiciousse

Obrazok 10. Pridel'ovanie bodov za nalezy

V pripade, Ze je dosiahnuty ur€ity pocet bodov, je zariadenie identifikované ako rootované
a nemusi sa ani pokracovat’ v dokon¢ovani ostatnych funkcii. Tieto bodové hodnoty su na-
stavené tak, aby aj jedna zavaznejSia detekcia signalizovala root, zatial' ¢o u menej zavaz-
nych su potreba aspoii dve detekcie, pripadne kombinacia menej zavaznej a zavaznej detek-
cie. Ako uz bolo spomenuté, hodnoty je potreba prispdsobit’ podl'a poziadaviek na zabezpe-

Cenie aplikécii, napr. USB debugging je nepripustny u bankovych aplikacii.

Po prideleni hodnot funkciam je vysledok funkcie porovnany s povolenou hodnotou a po-
kial' ju prekracuje, je zobrazené chybové hlasenie a aplikacia je zatvorena. Pouzitim
tejto detekcie hned’ pri zapnuti aplikdcie v metdéde onCreate, je sposobené, Ze aplikaciu

nie je mozné spustit’ na rootovanom telefone (vid’ obr. 11, System.exit(0);).
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ace dialog which} {

onClick(DialogInter

finish()

Obrazok 11. Zobrazenie chybového hlasenia o roote zariadenia

4.2 HTTP je nebezpecné

V teoretickej Casti bol spomenuty Man-In-The-Middle (MITM) utok. Teoretickym zakla-
dom je, Ze sa utoCnik dostane medzi odosielatela a prijimatela datového toku a je
tak schopny vidiet celt komunikaciu, ba dokonca aj pozmenit’ odoslant informaciu

a bez vedomia odosielatel’a ju preposlat’ d’ale;j.

Na prenos informacii z klienta na servera sa pouzivaji rdzne komunikacné protokoly. Naj-
skor sa pouzival hlavne HTTP. Tento protokol prendsa data vo forme tzv. plain textu, teda
textu, ktory nie je ni¢im Sifrovany a poziadavka je posielana prostrednictvom siete internet
na server. Casom sa viak ukazalo, Ze takato komunikacia je extrémne nebezpe¢na, pretoze
s potrebnym softwarom je jednoduché vidiet’ celu komunikdciu medzi serverom a klientom.
Bohuzial’, aj v dnesnej dobe este stale existuje vel'a aplikacii €1 stranok, vyuzivajtcich takyto

typ komunikacie.

4.2.1 Odchytavanie HTTP komunikacie

Na simuléciu utoku na takato komunikéciu je pouzity software Burp Suite, v ktorom je na-

staveny proxy server [31].
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Proxy server — Zohrava v internetovej komunikdcii ulohu ,,prostrednika® teda prijima zia-
dosti a preposiela ich d’alej na server a rovnako tiez prijima odpovede serveru a preposiela
ich smerom k uzivatel'ovi. Proxy servery taktiez byvaju vyuzivané ako urcita forma ochrany,
nakol'’ko prava IP adresa je ,,skrytd“ za IP adresou proxy serveru. Pripadne na pristup k ob-
sahu, ktory nedovol'uje urcita krajina. V pripade, Ze obet’ pouziva nezabezpecenii komuni-

kaciu, uto¢nik ma pristup ku vsetkym citlivym udajom.
Proxy server je nastaveny v programe Burp Suite nasledovne:

1. Po spusteni programu je potreba vyhl'adat’ zdlozku Proxy a v nej vybrat’ Options

Burp Suite Community Edition v2021.3.1 - Temporary Project = O x
Burp Project  Intruder Repeater Window Help
Repeater Sequencer Decoder Comparer Extender Project options User options
Dashboard Target Proxy Intruder
Intercept HTTP histary WebSockets history Options

@ Proxy Listeners

{ne} Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to use one of the listene
SEMVEr,

Add || Running Interface Invisible Redirect Certificate TLS Protocols
Edit B 127.0.0.1:3080 Per-host Default

Remove |
= : I

Each installation of Burp generates its own CA certificate that Proxy listeners can use when negotiating TLS connections, You can import or expor
for use in other tools or another installation of Burp.

Import / export CA certificate | | Regenerate CA certificate |

Obrazok 12. BurpSuite>Proxy>Options

2. Nasledne pomocou tlacidla Add moze byt pridana IP adresu PC v lokélne;j sieti, pre-
toze v tomto pripade sa PC chové ako proxy server. Dalej je potreba nastavit’ odchy-
tavanie premavky na urcitom porte. Na strankach spolo¢nosti firmy Portswigger
(tvorca Burp Suite) [31] je odporucané pouzit’ port 8082, nakol'ko nie je vel'mi vyu-
Zivany v normalnej internetovej komunikécii a preto by na nom mala byt’ odchyta-
vana len pozadovana komunikécia posieland cez tento port. MdZe vSak byt vyuZzity

hociktory iny port.
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Add a new proxy listener *

Binding Request handling Certificate TLS Protocols

® These settings control how Burp binds the proxy listener.

Bind to part: 8082|
Bind to address: Loopback only
All interfaces
Q) specific address: | 192,168.241,160 ~ |

oK || Cancel |

Obrazok 13. Nastavenie IP adresy a portu proxy serveru

3. Nasledne je potreba urobit’ simuldciu utoku, ktorym je pozmenené posielanie dat
nie priamo na stranku alebo server, ktoru obet’ zadala, ale na proxy server. Proxy
server je nastaveny na zariadeni Android. Pri praci boli pouzité emulatory dostupné
priamo vo vyvojovom prostredi Android Studio. V emulatore je moZné sa dostat’ po-
mocou nastaveni do nastaveni Wi-Fi, kde po rozkliknuti siete, na ktort je zariadenie
pripojené je vpravo hore moznost’ upravy (ikonka ceruzky na Android 11 — vid’ ob-
razok 14). Po kliknuti sa je zobrazené menu, v ktorom je nutné vyplnit’ IP adresu

proxy serveru (teda znova rovnaku adresu ako v programe Burp Suite) a port.
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Metwork usage, Auto-connect, Network details, IPvé a

EID
ahl

Ehare

7123

AndroidWifi

Detect automatically

Manual

The HTTP proxy is used by the browser bul

may not be used by the other apps.

Qa B o [

Obrazok 14. a 15. Nastavenie proxy serveru na Android telefone

4. Po uspeSnom nastaveni a uloZeni je spojenie s proxy serverom hotové. Funk¢nost’ je

mozné otestovat napriklad v prehliadaci. Po napisani prihlasovacich idajov a prihla-

seni sa do aplikacie je ziadost’ s prihlasovacimi tidajmi posielana na server, kde je

vidno, Ze program Burp Suite poskytuje informacie o tom, o aky typ metody sa jedna,

aky je typ obsahu tejto Ziadosti, informacie o telefone a aj to najdolezitejSie, prihla-

sovacie udaje. Tie mézeme dokonca pred preposlanim na server zmenit'.
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Burp Suite Community Edition v2021.3.1 - Te..  — ] s
Burp Project Intruder Repeater Window Help
Extender Project options User aptions
Repeater Sequencer Decoder Comparer
Dashboard Target Intruder
HTTP history Web5ockets history Options
£/ Request to hitp://192.168.241,197:80
n ' : kubicek@utb.cz
. |l w [
GEN ' Actions v
L POST /EBP/sql/login.inc.php HTTP/1.1
Z Content-Type: application/x—www-form-urlencoded E V
: User-Agent: Dalvik/Z.1.0 (Linux; U; Android 11; Ea LOGIN
sdi_gphone_xB&_arm Build/RSRL.I01013.001) m
i Host: 15Z2.1&68.241.187 =
5 Comnection: close o
5 - e

£ Accept-Encoding: gzip, deflate
7 Content-Length: 44

R T S ey
- @ 1 2 3 4 5 6 T @8

9 0
c P
|
&
@{g} <) | searc | 0matches 752 L ‘

Obrazok 16. Odchytenie prihlasovacich tidajov

4.2.2 Nespravna implementacia

Popri implementacii zranitel'nej aplikacie bol vytvoreny aj lokalny server pomocou pro-
gramu XAMPP [43], ktory obsahuje SQL databazu a nie je sti¢astou mobilnej aplikécie.
Do tejto databazy boli vlozené udaje pouzivatel'a, pomocou ktorych sa moze prihlasit’. Spo-
jenie je realizované pomocou triedy HttpUrlConnection. Volanim URL.openConnection()

sa potom vytvori spojenie, v ktorom st data posielané metédou POST.

Manipulécia s datami a ich predanie serveru je zaistené PHP skriptom, ktory vytvara dotaz
na databdzu a overuje, Ci boli prihlasovacie udaje spravne. Tato schéma funguje bez problé-
mov, avSak ako bolo demonstrované, problém je v bezpe¢nosti. Tato implementécia je Co sa

tyka bezpecnosti chybna.

4.2.3 Bezpecné prevedenie

“V pripade, Ze by sme realizovali spojenie rovnako, je potrebné miesto triedy HttpUrlCon-

nection pouzit bezpecny HTTPS variant a vytvorit’ komunikaciu takymto spdsobom* [32].
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Obrazok 17. Bezpec¢né spojenie pomocou HTTPS

Bezpecna aplikacia je ale implementovana tuplne odliSnym sposobom a na vytvorenie data-
bazy je pouzita Firebase od spolo¢nosti Google. Je to bezpe€ny variant, nakol’ko nie je po-
trebné realizovat’ vlastné spojenie prostrednictvom HTTPS protokolu a riskovat’ tak vznik
zranitelnosti a zaroven Firebase obsahuje triedy, ktoré je mozné pouzit’ pri praci s databazou,
¢1 na ulahcit’ procesu vyvoja a hlavne zabezpecenie, ze vysledna aplikacia spliuje bezpec-

nostné poziadavky.

Dal§im odpora¢anim, ktoré uvadza priamo stranka developer.android.com je: “Unless you
intend to send data from your app to a different app that you don't own, you should explicitly
disallow other developers' apps from accessing the ContentProvider objects that your app
contains. This setting is particularly important if your app can be installed on devices running
Android 4.1.1 (API level 16) or lower, as the android:exported attribute of the <provider>

element is true by default on those versions of Android” [40].

qp*cuide’

: name
rauthorities

:exported

Obrazok 18. Zakézanie pristupu k objektom ContentProvider

4.2.3.1 FireBase
FirebaseAuth.getInstance(),

FirebaseAuth je trieda, kde volanie metddy getlnstance vrati instanciu tejto triedy zodpove-

dajucu predvolenej instancii FirebaseApp. Tym sa realizuje spojenie s cloudovou databazou.

Autentizécia je vyrieSena prostrednictvom emailu a hesla, ktoré su predané¢ metode signin-

WithEmailAndPassword, ktora je taktiez sucastou triedy FirebaseAuth.


https://developer.android.com/reference/android/content/ContentProvider
https://developer.android.com/guide/topics/manifest/provider-element#exported
https://developer.android.com/guide/topics/manifest/provider-element
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mpletelListener(

uthResult> t

Obrazok 19. Prihlasenie uzivatel’a Firebase

Odportcanym spdsobom, ako ziskat’ aktualneho pouZivatela, je volanie metody getCurren-

tUser. Ak nie je prihlaseny Ziadny uZivatel, getCurrentUser vrati null.

V tejto funkcii je taktiez vyuzité overovanie emailovych adries pomocou metdd isEmailVe-
rified. Pri prvom prihlaseni server Firebase posle overovaci email, vd’aka metdde sendEma-
ilVerification. Prostrednictvom hypertextového odkazu v doru¢enom emaile sa overi emai-

lova adresa a pri d’alSom prihlaseni uz bude uzivatel identifikovany ako overeny.

Verify your email for project-335451715588 poruéene x &

noreply@codes-ad831.firebaseapp.com prostrednictvom domeny firebaseapp.com 10:22 (pred 2 mindtami) Y& 4w
kemu: m1_kubicek

Hello

Follow this link to verify your email address

hitps:/codes-ad831 firebaseapp.com/ /auth/action?mode=verifyEmail&oobCode=Rz7EIxCLz8IS-4CINI7 GOJ7gqoX.JvPOPpll 1 Xrkzb4AAAF 45BK 1 ogiapikey=AlzaSyCh-y-DHGnSLnngv-
wFM7Pa1NTjuté H7s&lang=en

[f you didn't ask to verify this address, you can ignore this email.
Thanks,

Your project-335451715588 team

Obrazok 20. Overovaci email z databazového serveru

Po registrécii je v databdze uZzivatel'ovi pridelené Specidlne vygenerované UID, a zarovei
kvoli bezpecnosti nie je v databaze ulozené heslo. Pod UID st potom ulozené tdaje zadané

pri registracii.
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codes-adB831-default-rtdb
4. Users
- HBy8yllIOHXXNOSQfrfBSsD08wf12
....... age: "21°
------- email: "m1_kubicek@utb.cz"

- fullName: "Martin Kubicek”

Obrazok 21. Ukazka ulozenia dat v databaze Firebase

Pre kontrolu bezpecnosti bolo este vykonané overenie bezpecnosti stranky realtime databazy
od Firebase, aby bolo isté, ze su udaje bezpecne ulozené. Neboli v§ak ndjdené ziadne zrani-
tel'nosti alebo tdaje, ktoré by mohli byt zneuzité. Navyse pre pristup k databéze je potrebné

sa prihlasit’.

4.3 Sifrovanie dat

Ak aplikacia uklada nejaké citlivé data je potreba spravne Sifrovanie. Na ukazku spravnej
implementacie bolo postupované podl'a odporti¢ani priamo na oficidlnych strankach pre vy-

vojarov developer.android.com [33].

V zabezpecenej aplikacii je vytvoreny priklad manipuldcie so sibormi, v ktorych st ulozené
data a to vytvaranie a Citanie. Pri vytvoreni suboru je potrebné vkladané data Sifrovat’ a za-
roven pri otvarani stiboru je nutné ich spravne desifrovat’ aby bolo programu umoznené d’alej

s nimi pracovat’.
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1151 @ & 1151 @ &

File creation

File Name

Open file

File Text
le text h CAMCEL OPEN

CAMCEL CREATE

Obrazok 22. a 23. Ukazka rozhrani na tvorbu a ¢itanie suborov

Po prihlédseni sa do aplikacie pouZivatel'a uvita obrazovka s moZnostami na otvorenie a vy-

tvorenie suboru.

4.3.1 Vytvorenie suboru

Po kliknuti na ,,Create file* sa objavi okno, v ktorom je umoznené vlozit' nazov suboru a text,
ktory sa ma do suboru vlozit'. Po kliknuti na ,,CREATE® sa dané retazce predaji metode na
vytvorenie suboru a Sifrovanie dat. V metode EncryptFile sa najprv vygeneruje kl'a¢, ktory

bude potrebny na Sifrovanie pomocou AES256.

Naésledne sa ziska cesta k siborom aplikécie, v ktorych sa za pomoci builderu vytvori subor.

Ako parametre sa mu predajil ndzov stiboru, kl'a¢ a schéma sifry.
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EncryptFile(String nam

File appFiles =

edFile.FileEncryptionScheme.
Y.build()

Obrazok 24. Generovanie kli¢a a vytvorenie Sifrovaného stiboru

Zadany text suboru je prevedeny na pole bytov, a potom pomocou metddy write() triedy

OutputStream zapisany do Sifrovaného stiboru.

4.3.1.1 UkadZka Sifrovania

Na otestovanie Sifrovacieho postupu je potrebné vytvorit’ subor. Do elementu uzivatel'ského
rozhrania pre zadavanie mena suiboru je zadany nazov suboru spolu s koncovkou .txt aby bol

vytvoreny textovy subor. Do elementu pre text je zadany text, ktory bude vloZeny do stuboru.
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File creation

File Name

MKE_encrypted.txt

File Text

Super tajny text

CAMCEL CREATE

Obrazok 25. Tvorba suboru v aplikécii

Po kliknuti na tlacidlo create sa vytvori zasifrovany subor, ktory je vidiet' v zlozke files

pod adresarom vytvorenej aplikacie.

Obrazok 26. Stubor vytvoreny v adresari aplikéacie

Po manuélnom otvoreni siboru bez desifrovania sa zobrazi postupnost’ znakov, ktor¢ ako je
mozné vidiet’ utajuju zmysel spravy, ktory nie je mozné precitat’. Je teda jasné, Ze pdvodny

text je zaSifrovany.

Obrazok 27. Otvorenie suboru bez desifrovania
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4.3.2 Otvorenie suboru

Pre otvorenie suboru v aplikécii a ndsledné desifrovanie uzivatel’ zada do vstupného pola
nazov suboru, ktory sa potom predd metdde. Jej ulohou je tento stibor vyhladat’ v adresari

aplikacie a v pripade, Ze je ndjdeny pokracuje sa desifrovanim.

Data s zo suboru ¢itané prostrednictvom metddy read() triedy InputStream. Nésledne st
skonvertované na byty a jeden po druhom vkladané do pola bytov. Ako nahle je toto pole
kompletné, je prevedené na retazec, ktory je vrateny metodou a nasledne zobrazeny v apli-

kacii.

User Age

Martin Kubicek

Create File

Open File

LOGOUT

Obrazok 28. Zobrazenie desifrovaného textu zo suboru

4.3.3 Key Management

Ako bolo spomenuté v teoretickej Casti tak key management je velmi dolezity, pretoze
ako nahle je kI'a¢ od Sifry prezradeny, Sifrovany obsah je kompromitovany. V tejto kapitole
je popisané, ako je s kI'ui¢om zaobchédzané pri pouziti odporacanych metod zo stranky de-

veloper.android.com [40].
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Kniznica Security pouziva na spravu kl'acov dvojdielny systém:

o Keyset, ktory obsahuje jeden alebo viac kI'i¢ov pouZzivanych na Sifrovanie suboru
alebo udajov zdiel'anych preferencii. Samotny keyset je ulozeny v prie¢inku Shared-
Preferences.

e Master Key (primarny kI'a€) je k¢, ktory Sifruje vSetky keysety. Tento kl'u€ je ulo-
zeny pomocou Android keystore system.

Zasifrovany keyset je teda uloZeny v subore, ktory je nazvany podla kniznice a to: ,,_an-

droidx_security crypto _encrypted file keyset .xml“. Samotny keyset ma po zaSifrovani

az 520 znakov.

build.gradle (:app) stri m UserProfile]

Obrazok 29. Zasifrovany keyset

4.3.3.1 Android keystore system

“Systém Android Keystore umoziuje ukladat’ kryptografické kI'i¢e do kontajnera, aby bolo
tazSie ich extrahovat’ zo zariadenia. Hned’ ako sa kl'ice nachadzaju v keystore, je mozné

ich pouzit’ na kryptografické operacie, pricom kl'iCovy material zostava neexportovatel'ny.

Okrem toho pontika moznosti na obmedzenie toho, kedy a ako sa daju kl'ai¢e pouzit’, napri-
klad poZiadavka na autentifikaciu pouzivatela na pouZitie kI'i¢a alebo obmedzenie pouZitia
kl'dcov, iba v urcitych kryptografickych rezimoch. Systém Keystore pouziva rozhranie

KeyChain API zavedené v systéme Android 4.0” — developer.android.com [40].

Android keystore taktieZ obsahuje rézne moznosti pridavania, generovania, €i prace

s kl'i¢mi.

Ochrana proti extrahovaniu kl'uc¢ov

Tato kapitola vychadza z poznatkov na stranke proandroiddev.com [42].
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KIiacovy materidl v Android Keystore je chraneny pred extrakciou pomocou dvoch bezpec-

nostnych opatren:

1. Klacovy material nikdy nevstipi do aplikacného procesu. Ked” aplikacia vykonava
kryptografické operacie pomocou kl'aica v Android Keystore, na pozadi su zasifro-
vany text, ktory sa mé desifrovat’, je privadzany do systémového procesu, ktory vy-
konava kryptografické operacie. Ak je proces aplikacie naruseny, utocnik méze byt’
schopny pouzit’ kl'aCe aplikacie, ale nemdze extrahovat’ ich kI'aiCovy material z da-

ného zariadenia.

2. Klucovy materidl méze byt viazany na zabezpeceny hardware (napr. Trusted Exe-
cution Environment (TEE), Secure Element (SE)) zariadenia Android. Toto sa na-
zyva Hardware security module. Ked’ je tato funkcionalita pre klI'a¢ povolend, kI'a¢

nikdy nebude vystaveny mimo zabezpeceného hardwaru.

Vzhl'adom na to, Ze na vyvoj je pouzity emulator, ¢o nie je fyzické zariadenie, hardware
security modul nemoze byt pouzity. Je vSak dolezité poznat’ ako funguje a preto je vhodné
zaradit’ jeho popis. Skratky TEE a SE st ddlezité pre popis hardware security modulu. Pri-

tomnost’ tejto funkcionality je mozné overit’ pomocou funkcie islnsideSecureHardware().

TEE — “je technika zabezpecenia obsahu v zariadeniach so systémom Android prostrednic-
tvom zabezpecenia oblasti hlavného procesora, aby boli chranené citlivé informécie. Ponuka
1zolované prostredie integrované do operacného systému. Aplikacie beziace v TEE sa nazy-

vaju doveryhodné aplikacie” [51].

SE — je eSte o krok d’alej ako TEE. Je to oddeleny mikrocip, ktory ma vlastné CPU, ulozisko,
RAM atd’., ktory je Specidlne navrhnuty na rieSenie bezpecnostnych ukonov. SE je teda naj-

vysS$ia uroven dneSnej bezpecnosti zariadeni s Android OS.

StrongBox - “je implementacia Keymaster HAL, ktora sa nachddza v hardware security mo-

dule. Ide o ddlezité vylepSenie zabezpecenia pre zariadenia Android” [52].

Pokial’ nie je mozné pouzit’ StrongBox a funkcia islnsideSecureHardware() vrati ako odpo-

ved’ true, tak su kl'a¢e chranené aspont pomocou TEE.

Bola vykonana kontrola, ¢i sa kI'a¢ nenachadza niekde v aplikécii, alebo v jej stiboroch po-

mocou dekompilacie apk siboru. KI'i€e, ani ziaden citlivy obsah aplik4cie neboli néjdené.
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4.4 Dolezitost’ statickej analyzy

Na ukézku dolezitosti statickej analyzy, st simulované utoky na dve vyskytujice sa chyby
vyvojarov. Prvym je utok reverznym inzinierstvom na zraniteI'na aplikéciu, v ktorej sa na-
chéadzaju tzv. hardcoded credentials. Tym druhym zase vyuzitie logov na ziskanie citlivych

informAcii.

4.4.1 Hardcoded credentials

Hardcoded credentials by sa do slovenciny dalo prelozit’ ako ,,natvrdo zadané prihlasovacie

udaje®. Tuto chybu v podstate popisuje jej nazov a jej vyskyt je spésobeny nasledovne.

Pri vyvoji Casto krat dochadza k tomu, Ze vyvojar sa Specializuje na konkrétnu oblast’, na-
priklad, sa mdze jednat’ o funkcionalitu pre prihldseného pouzivatela. Aby sa vyvojar ne-
musel dokola prihlasovat’ pri ladeni kodu, vytvori si v ur€itll skratku tym, Ze v kode vytvori
podmienku, zZe ak zadd meno=admin a heslo=admin, nemusi napriklad vykonavat’ dvojfa-

zové overenie a systém ho ihned’ pusti d’alej, ¢o mu ulah¢i a zrychli pracu.

To pri vyvoji samozrejme nie je nijak nebezpecné. Problém nastava az vtedy, ked’ vyvojar
na tento kod zabudne a prave vd’aka tomu, Ze neprebehla spravna staticka analyza, tento kod
ostane v aplikacii az do produkénej verzie. Ked’ sa potom ndhodny uto¢nik pokasi pomocou
reverzného inZinierstva zobrazit’ kod aplikécie, narazi tam na spomenutu skratku a tym zisti,

aké meno a heslo pouZit’ aby sa prihlasil do aplikacie.

4.4.1.1 Implementdacia

Takato situécia je implementovana v zranitel'nej aplikécii. Je pridana podmienka, v ktorej sa
udava, ze ak je zadané meno pouzivatel'a ,,admin@utb.cz** a heslo ,,FaiUTB.cz", je priamo
spustend aktivita zobrazujica uspesné prihlasenie bez toho, aby bola vobec realizovana zia-

dost’ na server.


http://mailto/
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.Tinish(})

Obrazok 30. Hardcoded credentials v kdde aplikacie

4.4.1.2 Dekompilacia .apk suboru

Jeden z moznych utokov reverznym inzinierstvom je dekompilécia .apk suboru. Ak si uzi-
vatel’ stiahne aplikéciu, stiahne si .apk stbor, v ktorom nie je mozné vidiet’ kod. Existuje
vSak nastroje, ktorymi je mozné .apk subor dekompilovat’ na kod jazyka JAVA a tocnik
tak moze ziskat’ informdcie o fungovani aplikdcie, ale aj najst’ chyby, ktoré mohli vyvojari

v kdde zanechat'.

V simuldcii bol na dekompilaciu .apk suboru vyuZity software Jadx [34]. Tento software
umoziiuje pomocou prikazového riadku ziskat’ pristup ku kédu .apk stboru jednym prika-

zom.

Najprv je nastavend umiestnenie na adresar, kde sa nachadza .bat subor programu Jadx po-
mocou prikazu ,,cd* a adresy cesty. Nasledne je program Jadx spusteny v jeho grafickej
forme prikazom ,,jadx-gui* a ako parameter je predana cestu k .apk stiboru, ktory bude de-

kompilovany.

: \Lenovo_T438 _WleP\Desktop\Bakalarka\PROGRAMY\ jadx\jadx-08.9.8\bin>jadx-pgui
C:\Users\Lenovo_T43@_W1@P\AndroidStudioProjects\SQL_Injection‘\appibuild\outputsia

pkidebughapp-debug.apk"

Obrazok 31. Prikaz na dekompilaciu suboru

Po vykonani tohto prikazu sa zobrazi okno, v ktorom su zobrazené JARové balicky,
v ktorych je vSetok kod, spolu so suborom AndroidManifest.xml a mnohymi d’al§imi st-
bormi. Preskimanim obsahu bali¢kov bolo zistené, Ze dekompilaciou bol ziskany kompletny
kéd jednotlivych aktivit. V nich je vidno, Ze na riadku 65 (Obrazok. 32), sa nachadza pod-
mienka, v ktorej st uvedené spominané hardcoded credentials. Taktiez je mozné si v§Simnut’,

ze v kode su malé odliSnosti, avSak ¢o sa tyka funkcionality alebo spominanych udajov je



UTB ve Zliné, Fakulta aplikované informatiky 69

vSetko dostato¢ne dobre viditeI'né na to, aby uto¢nik mohol zneuzit’ poskytnuté tidaje alebo

ziskat’ prehl’ad o fungovani kédu a tak pripadny pristup k d’alSim zraniteI'nostiam.

& jadx-gui - app-debug.apk - O hed
File View Mavigation Tools Help
BEE# LD S| E] L

] -
E gps‘)iiiig (?)Fl;ke [C] com.example.sql_injection.MainActivity 4§
-3 android.support.véd } "

2 androidx }

E‘Eg com 1 /* Access modifiers changed, original: protected */
o example 48 public void onCreate(Bundle savedInstanceState) {
-3 SQL_Injection 49 super.onCreate( savedInstanceState);
=-f# sql_injection 50 setContentView(R.layout.activity_main);
2] © C0000R 53 this.etEmail = (EditText) findViewById(R.id.email);
=N G MainActivity 55 this.etPassword = (EditText) findViewById(R.id.password);
& AsyncLogin 57 Button button = (Button) findViewById(R.id.button);
57 this.button = button;
58 button.setOnClickListener(this);
}
62 public void onClick(View v} {
63 String email = this.etEmail.getText().toString();
5] canExecute(ommanc 64 ing password = this. etPassword getText( ). toS‘trlng\ I
~@ onClick(View) : || &s 1f {email.equals( "admin@uth.cz") & password.equals("” —aLUTB cz")) {
. @ onCreate(Bundle) 67 startActivity(new Intent(this, SuccessActivity.class)];
0@ SuccessActivity 68 iéqlusrm-'-';
- f# google.android.material N !
U"%} Resour_’ces 72 new AsyncLoginl ).executelnew String[]{email, password});
-4 APK signature }
} v
< N < >

Obrazok 32. Dekompilovany APK subor

4.4.1.3 Reguldarne vyrazy

Odportcanou metddou statickej analyzy je vyhladdvanie regularnych vyrazov v texte,
napriklad na overenie spominanych hardcoded credentials. Samozrejme, vyhladdvanie
by malo byt komplexné, aby pokrylo cely kod a chyby v iom. V tomto pripade je vSak hlav-
nym problémom meno a heslo. Pre kontrolu by mali byt’ vyhl'adavané slova, ktoré suvisia
prave s prihlasovanim. To m6Zzu byt napriklad nazvy funkcii ako ,,login®, ,,register”, ,cre-
dentials®, ,checkcredentials® alebo nazvy premennych ,.email”, ,pass“, ,passwd* a po-
dobné retazce, &i regularne vyrazy. Dalsim odporaéanim, o sa tyka regularnych vyrazov
v oblasti prihlasovania je vyhladavat’ znak ,,@". Tento znak je totiZ pritomny v emaile,
a v kode sa bezne nenachédza. Ak je teda dany znak v kode ndjdeny, je vel'mi pravdepo-
dobné, Ze je v kode natvrdo zadany email, pri ktorom sa s vel'’kou pravdepodobnost’ou na-
chadza aj heslo. Regularne vyrazy v kode je mozné vyhladavat pomocou réznych online

nastrojov ako napriklad regex01.com [39].
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4.4.2 Log Leakage (Unik informacii prostrednictvom logov)

Tento problém bol teoreticky popisany uz v kapitole 3.4.3. Praktickd ukazka mdze vyzerat

nasledovne.

Vyvojari mézu testovat’ aplikaciu a vypisovat’ si prihlasovacie heslo, ktoré prichadza do me-
tody na spracovanie, aby ziskali informéciu o tom, ¢i je prenos dat spravny. Pouzitd moze
byt metdda v() triedy Log, ktord ako parameter prijima TAG a spravu, ktoru chce vyvojar
vypisat. TAG sa pouziva na identifikaciu spravy, nakol’ko v logoch je mnozstvo d’alSich

informécii. Zvykne sa deklarovat’ ako globalna premenna v takomto tvare:
private static final String TAG = MainActivity.class.getSimpleName(),

kde MainActivity je preddefinovany nazov hlavnej aktivity, ktora sa ako prva vytvori hned’
po vytvoreni projektu. Premenna s nazvom TAG je potom zavolané do logu, kde je vypisané

ziskané heslo.

.getText().toString()

+ password)

Obrézok 33. Vypis do logu

Tieto logy moZu byt nebezpecné, pretoZe je mozné ich odchytavat’. Pokial je aplikacia spus-
tend, je mozné pomocou prikazu logcat zobrazit’ logy aplikécie. Na filtrovanie podl'a tagu je
mozné pouzit’ prikaz s parametrom —s a v ivodzovkach je ndzov tagu. Vysledny prikaz je
teda nasledovny: adb logcat —s “MainActivity“ Po zadani tohto prikazu sa vypiSu vSetky
logy, ktoré maji zhodny TAG. Na nasledujicim obrazku je vidiet, Ze heslo bolo speSne

odchytené.

ypData\Local\Androic k\platform-to db logcat -s "MainActivity”

Obrazok 34. Odchytenie logu prostrednictom logcatu
4.5 OsSetrenie vstupov

Existuje rada utokov, ktoré smeruju utoky na nezabezpecené vstupy do programu s ciel'om
vyuzit zranitel'nosti. Je vel'mi do6lezité, aby dany vstup prijimal len znaky, ktoré naozaj maju

zmysel. Napriklad pole, do ktorého sa ocakéva zadané¢ meno pouzivatela, bude akceptovat’
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len velké a malé pismena a samozrejme, v pripade, Ze by pripadala v ivahu celosvetova
prevadzka aplikacie, tak aj znaky roznych inych abecied ako napriklad azbuka, ¢inske znaky
atd’. Rozhodne by teda nemal akceptovat rozne Specidlne znaky a tzv. escape characters

ako su spatné lomitka, pripadne ivodzovky a rézne d’alSie.

Ako priklad utoku, ktory mdze vznikat’ vd’aka neosetrenym vstupom je popisana SQL In-
jection. Tento utok je simulovany na zraniteI'nu aj zabezpecent aplikaciu. Ako uz bolo spo-
menuté, zraniteI'nost’, ktora umoznuje vykonat’ SQL injection je vel'mi nebezpecna, pretoze

dokaze ovplyvnit’ databdzu a tym moze ddjst’ k zmazaniu alebo odcudzeniu dat.

4.5.1 SQL injection

Pre vykonanie SQL injection je dobré mat’ prehl'ad o tom, ako dany systém funguje. Takéto
informécie je mozné ziskat’ pomocou reverzného inzinierstva. Pripadne ak nemame prehl’ad
o tom ako systém funguje a akym spdsobom sa pracuje s databdzou, mdéZeme vykonat’ tzv.
»slepy utok®, kedy skisame do vstupov vkladat’ ndhodné utoc¢né ret'azce a skimame odpo-
vede, z ktorych mdézeme ziskat’ viac informécii o fungovani systému [35].

V pripade vyvijanych aplikécii a simulovanom ttoku je vSak presne zname, ako dany systém

funguje, preto je mozné SQL injection vykonat’ cielene.

4.5.1.1 Aplikacia pre pristup k datam

Pre ucely prace bola vytvorena aplikacia, v ktorej je potrebné meno a heslo na pristup k da-
tam. Nejedna sa teda o personalizované Ucty, ale €isto len o autorizéciu pre pristup k datam.

Takéto fungovanie je implementované aj v zranitel'nej aplikdcii a vyzeralo by nasledovne:

1. Uzivatel zad4d meno a heslo do aplika¢ného rozhrania.

kubicek@utbh.cz

---------

LOGIN

Obrazok 35. Prihlasenie do aplikacie
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2. Meno a heslo je potom odoslané z aplikacie a dosadené do dotazu na databazu ako
metoéda POST, kde vyznacend Cast’ sa vykond priamo na serverovej ¢asti v SQL da-

tabaze.

$query = (" * thl 1 "$username’ $password’ ") ;

$result = mysqli_query($conn, $query);

Obrazok 36. PHP skript s dotazom na databazu

3. Po vykonani dotazu sa vrati jeden alebo viac vyhovujtcich uctov spat’ do skriptu,

kde sa testuje, ¢i datab4za nasla aspon jeden Ui¢et so zhodnym menom a heslom.

SELECT * FROM tbl_login WHERE email LIKE ‘kubicek@utb.cz® AND password LIKE 'FailTB.cz'

[ ] Profilovanie

[J Zobrazit vietko | pocet riadkov: | 25 Filtrovat riadky: | Hfadat v tabu

+ Nastavenia
email password
kubicek@utb.cz | FailUTB.cz

Obrazok 37. Dotaz v jazyku SQL s vratenym vysledkom

if(!$result) { echo "Error: " . mysqli error{$conn); }

if ($result->num_rows

echo "true®;

Obrazok 38. Spracovanie vysledku dotazu

4. 'V pripade Ze 4no, program povoli uzivatel'ovi pristup k datam
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WELCOME

Logout

Obrazok 39. Uspesné prihlasenie pouZivatel'a

5. V pripade, Ze nie, vypiSe sa chybové hlasenie oznamujica chybné tdaje a pristup je
odoprety.

Samotna Struktira jazyka PHP, v ktorom je rieSend serverova logika sa nachddza mimo mo-
bilnej aplikécie a tdaje su do tohto jazyka posielané metdédou POST. PHP vSak uz v syntaxe
obsahuje zékladnli ochranu voci SQL Injection, kedy sa nazov parametru piSe do jedno-
duchych tvodzoviek, ¢o zabraiuje pouzitiu lomitok (//), pripadne pomlciek (--) na okomen-

tovanie zbytku vyrazu. Existuju vSak aj spdsoby, ktorymi je toto moZzné obist’.

V zadefinovanom type aplikécie je mozné pouZit’ retazec SQL Injection v mene aj hesle,

takZe nie je potrebné ukoncovat’ riadok.

'OR1=10R'

-------------

LOGIN

Obrazok 40. VloZenie retazcov SQL Injection



UTB ve Zliné, Fakulta aplikované informatiky 74

Po zadani retazcu ¢ OR 1=1 OR  do mena aj hesla dojde k bezproblémovému predaniu PHP
skriptu a nasledne databaze, v ktorej bude dotaz vyzerat’ nasledovne. Je zrejmé, ze injection
je v tomto pripade vykonana vo vnutri vyrazov, ktoré boli zadané bez akéhokol'vek vonkaj-

Sieho zasahu do dotazu.

SELECT * FROM tbl_login WHERE email = '' OR 1=1 OR "' AND password = "' O 1=1 OR °°
[ ] Profilovan
[ | Zobrazit vsetko | pocet riadkov: | 25 Filtrovat riadky: | Hfadat v ta

+ Nastavenia
email password
test@gmail com
kubicek@utb.cz

password
FaiuTB.cz

Obrazok 41. SQL Injection v databaze

Samozrejme je mozné pouzit’ aj tzv. “wildcard characters* [36], ktoré umoznuju hl'adat

podl'a obsahujucich pismen.

SELECT * FROM tbl_login WHERE email LIKE '%u%' AND password LIKE '%a%"

[J Zobrazit vietko | pocet riadkov: | 25 w Filtrovat riadky

+ Nastavenia
email password
kubicek@utb.cz | FailUTB.cz

Obrazok 42. SQL Injection s pouzitim wildcard characters

4.5.1.2 Aplikacia s personalizovanymi uctami

Prvy priklad aplikacie bol na Gitok zna¢ne jednoduchsi. Ako ale utok mdze vyzerat’ v pripade,

Ze sa jedna o ovel’a rozsirenejsi typ aplikacii a to, ze kazdy uzivatel méa personalizovany
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ucet. Takato aplikacia sa urCite neuspokoji s odpoved’ou true alebo false zo serveru. Uzivatel
teda musi zadat’ konkrétne prihlasovacie meno a spravne heslo a nasledne mu budu z data-

baze ako odpoved’ poskytnuté udaje.

V takomto pripade uz utok prvym spdsobom nebude vel'mi uc€inny, pretoze by utocnik musel
zadat taky Gto¢ny ret'azec, aby odpoved’ou serveru bol jeden konkrétny ucet. To v pripade,
ze sa jedna o vel'mi pouzivanu aplikaciu bude pomerne zlozité.

Jednoduchsim sposobom utoku teda bude eliminacia nutnosti hl’'adania hesla a ststredenie

sa iba na uzivatel'ské meno.

V pripade, Ze je dotaz na databazu konstruovany rovnako ako v pripade prvého typu aplika-
cie (Obrazok. 36), bolo by mozné docielit’ to okomentovanim zbytku riadku. Vd’aka tomu,

zZe je zadany vyraz v ivodzovkach nie je mozné pouzit’ escape characters v PHP ani v SQL.

Samozrejme nie vSetko funguje na vSetkych verziach. V tomto pripade bola na localhost
serveri verzia databaze: 10.4.17-MariaDB. Dolezité je ale to, ze vSetky z tychto utokov

by fungovali v prvom priklade aplikacie.

Mozné sposoby ziskania pristupu, ktoré fungovali v aplikécii s pouzitim okomentovania

zbytku riadku st:
® %u%'# - pouzitie wildcard characters
e 'orl=1# - vrati vSetky zaznamy.

Nakol'’ko je SQL injection vel'mi rozSirené a diskutovana téma, existuje celd rada sposobov

a moznosti utoku v zavislosti na Strukture a funkcionalite aplikacii, ¢i webov.

4.5.2 Ochrana proti SQL Injection

V pripade, kedy by bolo realizované spojenie s databazou rovnako ako v zranitel'nej aplika-

cii, je hned’ viacero moznosti ako spravne pracovat’ so zadanymi ret'azcami.

Prvou, uz spominanou moznostou je oSetrenie vstupov tzn. zabranenie vkladaniu znakov,
ktoré nepatria do daného textového vstupu. To je mozné realizovat’ pomocou Regular Ex-
pressions, skratene regexu alebo pomocou triedy Patterns. Samozrejme je treba chranit’

vSetky vstupné polia, takZe je potrebné implementovat’ vzory aj pre hesl4, mena a pod.
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alidEmail {email)){

Obrazok 44. Funkcia na overenie emailu

Nakol'’ko predtym pouzivana trieda Pattern neponuka ziadne funkcie pre oSetrovanie hesiel,
bolo nutné toto pole oSetrit’ ,,manualne. Zaroven je pri registracii v aplikacii vyzadované
komplexné heslo, ¢o je taktiez kontrolované. V prvej podmienke prebieha kontrola pritom-
nosti neZelanych znakov v hesle. V pripade, Ze je nejaky najdeny funkcia vrati false a oznaci
heslo ako nevyhovujuce a neposiela ho d’alej do koédu. Ak je heslo vyhovujtce, kontroluje

sa v d’alSej podmienke jeho komplexnost'.

pattern

matcher = pattern.matche

matcher.matches()

Obrazok 45. Kontrola hesla
Samotné¢ PHP moZe byt povaZované za menej bezpecny jazyk, pretoZe pri implementacii
kodu neskusenym vyvojarom moze spdsobit’ bezpecnostné problémy. Odporuca sa teda po-

uzivat’ frameworky ako napriklad Laravel [53], ktoré st ur¢itou nadstavbou samotného PHP
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a podporuji bezpecnost’, alebo je odpori¢ané pouzivat’ bezpecné techniky pre pracu z para-
metrami, ako napriklad preddvanie parametrov databaze pomocou PHP Data Objectu (PDO)
alebo  oSetrenim  parametrov  pri  nacitani zPOST  metody  pouzitim
msqli real escape string(). Pri vytvarani dotazov by malo byt’ vzdy pouzité ,,bindParam*,

namiesto priameho priradenia premennej do dotazu.

fusername = $mysgli -> real
$password = $mysgli -> real_

= thl
= %conn->prepare|

, $L : :PARAM_STR);
tmt->bindParam( " : ord’, WO : :PARAM_STR);
$stmt-rexecute();

Obrazok 46. Funkcia na overenie emailu

4.5.3 Ochrana proti SQL Injection v zabezpecenej aplikacii

V kapitole 4.2.3 bolo popisované pouzitie databazy Firebase v implementovanej aplikécii.
Velké vyhoda, ¢o sa tyka tejto zranitel'nosti je to, Ze Firebase Realtime Database je databaza
typu NoSQL, ¢o znamena, Ze nie je nadchylnd na SQL Injection Utoky. Data st miesto toho,
aby boli formované do dotazov SQL spracovavané API a prave preto nehrozi SQL Injection.
Samozrejme aj napriek tomu, Ze nie je mozné prevadzat’ SQL injection, aplikécia obsahuje
rovnakeé patterny a metddy na overenie emailovych adries a ostatnych poli rovnako, ako bolo
popisované pri beznej implementacii SQL databéaz v predchadzajucej kapitole (vid’ Obrazok
39). Jedinou zmenou pre uzivatel'a je tu upravenie grafickej stranky aplikdcie a okamZité
upozornenie pouzivatel'a na chybne zadany email, pripadne heslo [35].

Email
kubicek.cz@utbl

Please enter a valid email!

LOGIN

Obrazok 47. Oznamenie o chybnom emaile
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5 ZHRNUTIE POZNATKOV ZISTENYCH
BEHOM IMPLEMENTACNEHO PROCESU

Vyvoj aplikécii, Studovanie materidlov a navrhovanie ¢i uz bezpe¢nych, alebo nebezpecnych
ukazkovych postupov prinieslo mnozstvo skusenosti. V ramci tejto prace bola vykonana re-
Sersna priprava, kde boli Studované a citované¢ odborné popisy zranitel'nosti a odporacané
postupy. Tato kapitola popisuje poznatky, ktoré boli zistené behom implementacie a tvorby
aplikécii. Aplikacie boli vyvijané vo vyvojovom prostredi Android Studio 4.1. v jazyku

JAVA.

5.1 Bezpec¢nost’ komunikacie je zavisla len na vyvojarovi

Vyvojové prostredie Android Studio je vel'mi praktické a uzivatel'sky privetivé. Ponuka
vSetky funkcionality, ktoré vyvojar potrebuje, aby mohol pohodlne vytvéarat’ mobilné apli-
kacie. Co sa viak tyka pouzivania bezpe¢nej implementécie internetovej komunikacie, ob-
sahuje len zakladné ochranné prvky. Spociatku sa zdalo, Ze vyvojové prostredie neobsahuje
ziadne takéto odporucania bezpec¢nosti, avSak pri implementacii nazornej ukazky prenosu
pomocou protokolu HTTP, doslo k chybe, ktort sa podarilo identifikovat’ az pomocou kro-

kovania programu. Bolo zistené, Ze kod porusuje prednastavené bezpecnostné opatrenia.

Obrazok 48. Hlasenie o nepodporovani HTTP prenosu
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“Cleartext HTTP traffic to (IP adresa serveru) not permitted”.

Toto hlasenie znamena, ze Android Studio nepovoluje neSifrovani komunikéciu, pretoze
pochopitel’ne je vel'mi nebezpecna a neodporucana. Je vsak jednoduchsie obist’ tieto ,,odpo-
rucania‘“ ako menit’ cely postup implementacie, co moze byt nebezpecné hlavne ak vyvojar
nie je oboznameny s bezpecnymi postupmi. To plati taktiez pokial’ postupuje podl'a neaktu-
alnych dokumentacii. Pri implementécii v§ak bolo poziadavkou poukazat’ na nebezpecnost’
HTTP, preto bolo pokracované v implementacii tymto sposobom, aj napriek varovaniu,

ktoré sa podarilo obist’ vel'mi jednoduchym sposobom.

<{USEes-permiss

<application

Obrazok 49. Sposob obidenia hlasenia

Pouzitim android:usesCleartextTraffic = “true” je umoznené povolit’ posielanie nezaSifro-
vanych dat a prenos tak funguje uplne normélne. Z toho vyplyva, ze vyvojové prostredie
brani vyvojarovi v pouzivani extrémne nebezpecnych a dobre zndmych chybnych postupov,
avsak neda sa povedat, ze by vyslovene viedlo k pouzivaniu bezpecnych standardov. Vy-

sledné aplikacia teda stale mdze byt nachylné na itoky a moze obsahovat’ vel'a zranitel'nosti.
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5.2 Neexistujuca ochrana proti SQL injection

Pri realizacii prace bola jednou z hlavnych tém realizacia SQL Injection a ochrana proti nej.
To viedlo k zisteniu, ze pri implementacii dovoli IDE Android Studio bez akéhokol'vek upo-
zornenia vyvojarovi implementovat’ postupy, ktoré su vel'mi nachylné na vznik zranitel’-
nosti, prostrednictvom ktorych je mozné realizovat’ SQL injection. Hlavne, pri praci s data-
bazami, kedy s informacie ziskavané zo vstupov, neexistuje ziadna ochrana ¢i oSetrenie

vstupov voci zadaniu escape characters.

Rovnako ako implementécia pouzitych vzorov pre kontrolu napriklad emailu. Bez znalosti
tohto problému a pouzitia Standardného ¢itania vstupov, by ako email presiel retazec ,, * OR
1=17);//”, ktory nemd s emailom ni¢ spolo¢né, takze okrem toho, Ze by pri ukladani mohol
spdsobit’ chyby v databaze, by mohol pri prihlasovani sposobit’ okomentovanie Ziadaného

dotazu na databazu v PHP skripte a nasledna SQL injection v databaze.

Je teda vel'mi dolezité osetrovat’ kazdy vstup do aplikacie nehl’'adiac na to, ¢i moze predsta-
vovat’ hrozbu SQL injection pripadne aktikol'vek inti. Ak je teda od uzivatela pozadované,
aby zadal email, je nutné striktne obmedzit’ pouzite'né znaky a ich postupnost’ tak, aby mo-
hol byt zadany len existujuci email. V odbornej literature je vSak nastastie mozné dohl'adat’

mnoZzstvo vzorov, ktoré je su pouZiteI'né na filtrovanie jednotlivych typov vstupnych poli.

5.3 Neexistuje dlhodobo bezpe¢na implementacia

Pri vyvoji aplikécii je vel'mi doleZité mysliet’ na fakt, ze neexistuje dokonala a hlavne trvala
ochrana. Vypoctovy vykon zariadeni stale stipa, uto¢né techniky sa neustale zlepSuju a rea-
gujl na najnovsie bezpecnostné restrikcie. S prichodom novych verzii operacnych systémov
prichadzaju nové funkcionality, v ktorych sa mozu ukryvat nové bezpecnostné chyby.
S prichodom novych verzii opera¢nych systémov sa mdze stat’, ze aktudlne pouzivané bez-

pecnostné postupy uz viac nebudu aplikovatel'né.

Je preto potreba neustale sa informovat’ a drzat’ si prehl'ad o aktudlnych tokoch a zranitel-
nostiach a aplikaciu aktualizovat’ ihned’ po tom, ¢o je zistené nové slabé miesto. Pokial’ je
aplikacia pouzivana globalne, je toto este dolezitejsie, pretoze ¢im viac l'udi aplikaciu pou-

Ziva, tym bude pre Uto¢nikov ldkavejSim cielom.
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5.4 Rovnovaha medzi zabezpe€enim a pouZiteI’nost’ou

Pri implementécii aplikacie patrila podstatna ¢ast’ navrhovaniu ré6znych zabezpeceni a po-
stupov, ¢o viedlo k zisteniu, ze ¢im je aplikacia bezpec¢nejsia, tym horsie sa pouziva a navyse
su zvySené naklady, kvoli potrebe vyvoja bezpecnostnych mechanizmov. To moze byt vy-
svetlené na nasledujucom priklade autentizacie. V najbezpecnejSom moznom pripade, si ap-
likacia pyta od uzivatela heslo pred kazdym vstupom do aplikacie, alebo aj pred vykonanim

doélezitych zmien ¢i inych ukonov. Zadané heslo by malo byt komplexné a zlozité.

Uvedeny problém ma niekol’ko pricin. Prvou je to, Ze l'udia nie su stroje, a maju problém si
dostato¢ne zlozité hesla pamitat’. Druhym problémom je frekvencia. Ak by aplikécia vyza-
dovala vkladanie hesla pri kazdom prihldseni, bolo by to nepochybne uréitym spdsobom
otravné a zdihavé. To by viedlo uZivatelov k tomu, Ze by prestali pouzivat aplikaciu.
Aby bola aplikacia tzv. ,,user-friendly*, je potreba pocty prihlaseni znacne zredukovat’, pri-
padne umoznit aplikécii pamétanie si hesla. To ma vSak zase za nasledok znizenie bezpec-

nosti a vznik rizik spojenych s odcudzenim, alebo prezradenim hesla.

Takéto problémy existuju v mnoZzstve inych odvetvi vyvoja aplikacii, a ako je mozné
si v§imnut, tento efekt moZe byt interpretovany ako bod na priamke, kde na jedne;j strane je
bezpecnost’ a na druhej pouzitel'nost’. Je teda ddlezité urcit’ si ciel’ aplikacie a nastavit’ po-
myselny bod tak, aby bola docielena pozadovana tiroven zabezpecenia, ale zaroven, aby ap-
likacia bola dostatocne dobre pouzitelnd. V dneSnej dobe uz nam s tymto problémom cias-

to¢ne pomahaju rézne biometrické funkcie ako odtlacok prsta, skenovanie tvare a pod.
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ZAVER

Ciel'om tejto prace bolo ozrejmit’ a poukazat’ na vyskytujlice sa zranitel'nosti androidovych
aplikacii. Napriek tomu, ze sa na bezpecnost’ kladie vic¢si doraz ako v minulosti, stale exis-
tuje mnozstvo stavajucich zranitel'nosti v aplikdciach, ku ktorym sa pridavaju nové.
V teoretickej Casti bol kladeny doraz na zozndmenie sa s najbeznejSimi zraniteI'nost’ami, vy-
skytujucimi sa v mobilnych aplikacidch. Bolo popisané, ako tieto zranitelnosti vznikaji,
ako mozu byt zneuzité, a aké mo6zu mat’ dopady uspesné utoky, ktoré vyuzivaju pritomnost’
zranitelnosti. Dal§im krokom bolo popisanie bezpe¢nostnych postupov, ktoré moze vyvojar
urobit’, aby prediSiel vzniku popisovanych zranitelnosti. Bolo potrebné urobit’ dokladny

prieskum, a vybrat’ spravne a aktudlne postupy, ktoré moézu pomoct’ zabezpecit’ aplikaciu.

Po spracovani tychto odporucani bolo mozné navrhnut’ subor pravidiel, ktoré¢ by mali byt
pouzité pri vyvoji aplikacii. Po zamysleni sa nad vSetkymi zranitelnostami bolo vytvore-
nych 5 pravidiel, ktoré pri spravnej implementacii zachytavaju vacsinu zranitel'nosti. Zame-
riavaju sa na Sifrovanie, detekciu rootu, upozoriiuji na nebezpecnost’ HTTP, ¢i pomahaju

eliminovat’ SQL Injection alebo iny nebezpecny kod.

Pri implementacii bola vytvorena aj zranitel'na aplikaciu, aby bolo moZzné lepSie porozumiet’
danym zranitel'nostiam a moznosti ako ich vyuzit. Néaslednou implementaciou navrhnutych
pravidiel z ktorych boli niektoré porovnavané prave s nezabezpecenou aplikaciou.

Tym bolo moZné otestovat’ ich bezpe€nost’ a funk&nost’ navrhnutych pravidiel.

Prvym pravidlom bola detekciu rootu, ktord bola otestovana na viacerych emulatoroch
s funkénym vysledkom detekcie a znemoZnenim pouzitia aplikécie na takomto zariadeni.
Naopak zranitel'nd aplikacia bez akejkol'vek detekcie sa pochopitel'ne spustila bez problé-

mov.

HTTP prenos v zranitel'nej aplikécii bol prostrednictvom programu Burp Suite a proxy ser-
veru uspesne odchyteny, ¢im sa podarilo preukazat, ze data st posielané vo forme otvore-

ného textu a prenos je vel'mi nebezpecny.

Sifrovanie suborov bolo taktiez implementované v zabezpecenej aplikacii. Bol pouzity od-
poric¢any mechanizmus vyuzivajici Sifru AES256. Uspesnost’ Sifrovania bola testovana
otvorenim zaSifrovaného suboru bez vyuzitia deSifrovacieho algoritmu. To potvrdilo, Ze text

v subore je zaSifrovany. Nasledne bol subor otvoreny prave s pouzitim deSifrovacieho
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algoritmu implementovaného v aplikacii, aby bolo mozné potvrdit’ spravnost’ a obojsmer-

nost’ pouzitého algoritmu.

Na doélezitost’ statickej a dynamickej analyzy bolo poukdzané pomocou reverzného inzinier-
stva a to konkrétne dekompilaciou APK suboru, kde sa v zraniteI'nej aplikacii podarilo ob-
javit’ natvrdo zadané prihlasovacie tdaje, ktoré potom mohli byt zneuzité na prihldsenie

do aplikécie.

Poslednou témou bola vel'mi znama SQL Injection, ktora bola demonstrovana na zranitel'nej
aplikécii. V dosledku viacerych poruseni bezpecnych postupov bolo mozné uspesne vyuzit
utok SQL Injection na prihlasenie sa do systému. V zabezpecenej aplikacii sa okrem pouZitia
doporuceného osetrovania vstupov pouzila aj NoSQL databaza, ktora zarucuje ochranu proti

SQL utokom.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

10S iPhone Operation System — operacny systém zariadeni iPhone

(O] Operation System — vSeobecne operacny systém

MITM  Man In The Midle — typ utoku na internetovii komunikaciu

IP Internet Protocol — sada pravidiel internetovej komunikacie

URL Uniform Resource Locator — lokacia informacii umiestnenych na internete
MAC  Media Access Control — unikatny identifikator priradeny sietovému adaptéru
ARP Address Resolution Protocol — komunikaény protokol

DNS Domain Name System — systém pridel'ovania doménovych mien

SQL Structured Query Language — dotazovaci jazyk na tvorbu databaz

TCP Transmission Control Protocol — protokol ul'ah¢ujici vymenu informacii

SSL Secure Socket Layer — protokol na Sifrovanie komunikécie

HTTP  Hypertext Transfer Protocol — protokol sluziaci na prenos dat internetom
HTTP  Hypertext Transfer Protocol Secure — kombinacia HTTP a SSL

TLS Transport Layer Security — vylepSend verzia SSL

NFC Near Field Communication — technoldgia umoziiujica bezkontaktné platby
MFA Multi Factor Authentication — viac faktorova autentikécia

DoS Denial of Service - internetovy ttok, ktorého cielom je znemoZnenie prevadzky
DDoS  Distributed DoS — Distibuovany DoS Utok s vyuzitim viacerych zariadeni
PIN Personal Identification Number — identifika¢né ¢islo, sluziace ako forma hesla
XML Extensible Markup Language — jazyk popisujuci text v digitdlnom dokumente
SMTP  Simple Mail Transfer Protocol — protokol riadiaci prichod a odchod emailov
API Aplication Programming Interface — prostredie, ktorym komunikujt aplikacie
UAT User Acceptance Testing — proces testovania samotnym pouzivatel'om

REST  Representational State Transfer — softwarovy architektonicky styl
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IPC

ASLR

CA

UID

OTA

ROM

USB

PC

TEE

SE

PDO

Inter Process Communication — komunikdcia procesov v nejakom celku
Age,Sex,Location,Race — zakladné identifika¢né informacie pouzivatel'a
Certification Authority — entita vystavujica digitalne certifikaty

Unique identifier — unikatny identifikator entity, odliSujtci ju od ostatnych
Over-The-Air — forma bezdrotovej komunikécie

Read Only Memory — pamét’ usposobena len na Citanie

Universal Serial Bus — rozhranie na prenos dat

Personal Computer — osobny pocitac, laptop, pracovna stanica

Trusted Execution Environment — ¢ast’ hardwaru obsahujica vlatny systém
Secure Element — vyssi level TEE

PHP Data Object — sluZi na komunikéciu s dababazou
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Z0OZNAM PRILOH

Zoznam priloh na CD.



PRILOHAPI: CD

CD obsahuje hlavny adresar s ndzvom “Bakalarska Praca Martin Kubicek™ v ktorej st
d’alSie 2 podadresare. Prvy ma nazov “Aplikacie” a su v iom ulozené 2 .apk subory aplikacii
s nazvami “ZraniteI'na_aplikacia.apk™ a “Zabezpecena aplikdcia.apk”. Druhy podadresar
ma nazov “Skripty” a st v ilom pritomné 2 .php subory s ndzvami “config.inc.php” a “lo-

gin.inc.php”



