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ABSTRAKT

Hlavnim tématem této bakalatrské prace je ochrana utajovanych informaci a problematika
sni spojen. V teoretické Casti prace jsou definovany zékladni pojmy, které izce souvisi
s danym tématem. Dale je zde ptiblizena problematika personélni, administrativni a fyzické

bezpecnosti.

V praktické casti je vybran konkrétni objekt, ktery je popsdn a nasledn¢ zanalyzovan
Z pohledu vyse uvedenych bezpecnosti. Pro sbér podkladi analyzy byla pouzita metoda
brainstormingu. Samotnd analyza byla provedena metodou FMEA (analyza moznych vad
anésledki). V zévéru je shrnuto zhodnoceni bezpecnosti objektu a navrhnuta doporuceni

Kk vétsimu zabezpeceni konkrétniho objektu.

Kli¢ova slova: utajovana informace, bezpecnost, personalni bezpecnost, administrativni

bezpecnost, fyzicka bezpecnost

ABSTRACT

The main topic of this bachelor's thesis is the protection of classified information and issues
related to it. The theoretical part of the thesis defines the basic concepts that are closely
related to the topic. Furthermore, the issues of personnel, administrative and physical

security are approached.

In the practical part, a specific object is selected, described and then analysed from the
perspective of the above security. To collect the data for the analysis was used the method
of brainstorming. The analysis itself was performed by the FMEA method (Failure Mode
and Effect Analysis). In the end, | summarize the evaluation of the security of the object and

| propose recommendations for greater security of a specific object.

Keywords: classified information, security, personnel security, administrative security,

physical security
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UvVOD

Informace jako nejsilngjsi zbran dnesni doby. Informaci, v jakékoli podob¢, Ize zneuzit,
pretvorit nebo také predat dale nékomu, komu spravna informace muze i1 zachranit zZivot.
Ptredavani informaci je kazdodenni chléb kazdého c¢lovéka. At uz se jednd o obycejny
rozhovor mezi kamarady nebo sepisovani knizniho bestselleru. Pii kazdé ¢innosti neptetrzité
kazdy den vsichni lidé svym jedndnim, mluvenim nebo psanim ptedéavaji urcité spektrum
informaci, které nemusi byt dulezité, nebo naopak, mohou tyto velice uskodit. Proto je
potieba urcité informace chranit. Z tohoto diivodu doslo ke vzniku seznamu informaci, které
jsou verejnosti nepfistupné a maji rezim utajeni (utajované informace), a zdkona o jejich
ochrané¢ (zdkon ¢. 412/2005 Sb., o ochran€ utajovanych informaci a bezpecnostni
zpusobilosti). Autorka této bakalarské prace se bude vénovat problematice utajovanych

informaci a jejich ochrané ve vybraném objektu, ktery témito informacemi disponuje.

Cilem této bakalaiské prace je priblizit problematiku ochrany utajovanych informaci

a zanalyzovat, jak vybrany objekt tyto utajované informace chrani.

Bakalafskd prace je ¢lenéna na teoretickou a praktickou ¢ast. Teoretickd ¢ast obsahuje pét
kapitol, které piiblizuji teoretické znalosti problematiky bakalafské prace. Prvni kapitola
vysvétluje zakladni pojmy: utajovand informace, bezpecnost, poplachovy zabezpeCovaci
a tisnovy systém a mechanické zabranné prostfedky. Nasledné druha, tfeti a ¢tvrta kapitola
objasnuji zakladni typy bezpec€nosti, které musi byt dodrzeny pii jakékoli manipulaci
s utajovanymi informacemi. Jedna se o persondlni bezpecnost, administrativni bezpecnost
a fyzickou bezpecnost. V posledni kapitole teoreticke Casti je pak priblizena metoda analyzy,

ktera je pouzita v praktické ¢asti prace.

Prakticka ¢ast bakalarské prace se vénuje vybranému objektu nejmenované statni instituce,
ve které je manipulovano s utajovanymi informacemi a kde jsou tyto informace ulozeny.
Dale prakticka ¢ast popisuje nastaveni personalni, administrativni a fyzické bezpecnosti
Vv objektu a zobrazuje rozlozeni prvka fyzické bezpecnosti, tj. rozlozeni mechanickych
zabrannych prostfedkt a prvkl poplachové zabezpecovaci signalizace. V zavéru praktické
¢asti je provedena samotnd analyza rizik metodou FMEA (analyza moZnych vad a jejich

nasledkl) a nasledné vymezeni opatieni a zhodnoceni celé bezpecnosti vybraného objektu.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

Prvni kapitola pojednava o zékladnich pojmech, které souviseji s touto bakalarskou praci
ajsou dilezité k pochopeni problematiky ochrany utajovanych informaci. Jsou zde
vysvétleny pojmy utajovand informace, bezpecnost, poplachovy zabezpecovaci a tisiovy

systém a mechanické zabranné prostiedky.

1.1 Utajovana informace

Obecné definice pojmu informace mé samoziejm¢é mnoho vyznami. Ten nejobecnéjsi
vyklad je, Ze informace je urCité sd€leni, zprava nebo souhrn idajii a poznatkll, které se
mohou ur¢itym zptisobem piedavat. Informace jsou tedy urcita data, sdéleni, védomosti,
znalosti, udaje, které dokazeme zachytit svymi smysly a dokaZzeme jim rozumét, respektive
pro nas maji smysl nebo uréity vyznam. Tato data maji uréity kontext, obsah, rozsah, kvalitu
a maji pro piijemce klicovy vyznam. Informace jsou velmi cennym aktivem, ktery ¢loveék
muze vlastnit. (Bartak, Be¢var a Bechyné et al., 1999), (Informace a informa¢ni instituce,

2018)

Utajovana informace je uz pojem, ktery je piesn¢ definovany a vymezeny zdkonem ¢islo
412/2005 Sh., 0 ochrané utajovanych informaci a o bezpe¢nostni zpisobilosti. Tento zakon
utajovanou informaci definuje v § 2 pism. a) jako informaci v jakékoli podobé
zaznamenanou na jakémkoliv nosici oznacenou v souladu s timto zdakonem. Jeji vyzrazeni
nebo zneuziti miize zpiisobit vjmu zdjmu Ceské republiky nebo miize byt pro zdjem
nevyhodné. Tato informace je uvedena v seznamu utajovanych informaci (§ 139). (Cesko,
2005)

Utajované informace jsou pouze takové informace, které jsou zapsané v Seznamu
utajovanych informaci. Navrh tohoto seznamu zpracovdva Narodni bezpecnostni ufad.
Nasledné vlada svym nafizenim tento seznam vyda. Déle to jsou takové informace, které
soucasn¢ musi splinovat vSechny formalni i materialni znaky. Formalni znaky jsou dany
nafizenim vlady. Pokud né€ktery povinny znak nebude utajovand informace obsahovat, 0

utajovanou informaci se v tomto piipadé nejedna. (Dvorak, Chrobak, 2018)

1.1.1 Formalni znaky

Jak uz bylo feceno, utajovanad informace musi obsahovat urCité znaky, aby byla za

utajovanou informaci povazovana.
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Prvnim formalnim znakem je, Ze utajovand informace musi byt néjakym zpiisobem
zaznamenana. V zdkoné se docteme, ze by méla byt zaznamenana v jakékoliv podobé¢ a na

jakémkoliv nosici. To zalezi na autorovi utajované informace. (Dvotak, Chrobak, 2018)

V potadi druhym formalnim znakem se mysli, ze utajovand informace musi byt fadné
oznacena v souladu se zdkonem 412/2005 Sb., o ochran¢ utajovanych informaci. Bohuzel
tento zdkon neobsahuje fadny paragraf, ktery by tento forméalni znak dale vymezil a stanovil
zpusob, jak piesné utajovanou informaci oznacit. Zakon pouze obsahuje § 4, ktery vymezuje
stupné utajenti, a dale hlavu IVV. Administrativni bezpe¢nost, ktera obsahuje § 21 a § 22. Tyto
dva paragrafy upravuji vyznaovani Gdaji na utajované informaci, evidenci a vyznaéeni

stupné utajeni. (Dvoiak, Chrobék, 2018), (Cesko, 2005)

Dal$im a zdroven poslednim formalnim znakem utajované informace je skutecnost, Ze tato
informace musi byt zapsana v seznamu utajovanych informaci. Zakon 412/2005 Sbh.,
0 ochrané utajovanych informacich a bezpec¢nostni zptsobilosti, odkazuje na § 139, ve
kterém se piSe, Zze Narodni bezpecnostni ufad zpracovava navrh na seznam utajovanych
informaci, déale pak vlada vydd seznam utajovanych informaci prostfednictvim svého
nafizeni. V soucasné dobé¢ je ti¢inné od 1. 1. 2006 natfizeni vlady ¢. 522/2005 Sb., kterym se
stanovi seznam utajovanych informaci. V tomto seznamu je kazda utajovana informace
klasifikovana do skupin jednotlivych afadt, kterého se utajovana informace tyka, a do

stupné utajeni nebo do rozsahu stupiiti utajeni. (Dvoiak, Chrobak, 2018), (Cesko, 2005)

Névrh, co patfi do seznamu utajovanych informaci, podéavaji jednotlivé rady, jako jsou
napiiklad ministerstva, Bezpe¢nostni informaéni sluzba CR, Vojenské zpravodajstvi CR,
Parlament CR, Ceska narodni banka apod. (Dvoi4k, Chrobak, 2018), (Cesko, 2005)

Stupné utajeni

Jak jiz bylo zminéno vyse, jednim ze znakl utajovanych informaci je vymezeni jejich stupni
utajeni. Stupné utajeni vymezuje zakon ¢. 412/2005 Sb. v § 4. Pod timto stupném utajeni je
pak dana informace zapsdna v seznamu utajovanych informaci. Stupné utajeni se pfifazuji
uréité informaci na zakladé toho, jakou by vyzrazeni této informace zptsobilo tjmu Ceské
republice.
Rozli8uji se Ctyti stupné utajeni:

1) Vyhrazené

2) Divérné
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3) Tajné
4) Ptisn¢ tajné
Stupeni utajeni Vyhrazené je sice zavazny, ale nese nejmensi riziko ze vSech Ctyi stupndi.

Utajovana informace je Vyhrazena, jestlize jeji vyzrazeni nebo zneuziti neopravnénou

osobou miize byt nevyhodné pro zajmy Ceské republiky.

Dalsi stupen utajeni je Divérné. Stupen Divérné je uz vice zdvazny. Vyzrazeni nebo zneuZziti
divérné informace neopravnénou osobou by mohlo zplsobit prostou ujmu zajmim Ceskeé

republiky.

Druhym nejzavaznéj$im stupném utajeni je stupenn Tajné. Zde uz vyzrazeni nebo zneuZziti
utajované informace muze zpusobit vaznou ujmu Ceské republice.

wewvr

trestan a mlze zpusobit nejvetsi Skodu. Znamend to, ze kdyz neopravnénd osoba vyzradi
nebo zneuzije utajovanou informaci, mize zpuisobit mimotadné zavaznou Ujmu z4jmum

Ceské republiky. (Cesko, 2005)

1.1.2 Materialni znaky

Mezi materidlni znak se fadi skute¢nost, Ze utajovana informace muize zpiisobit Ujmu zajmu
Ceské republiky nebo miiZze byt pro tento zajem nevyhodna, pokud bude tato informace
vyzrazena nebo zneuZita. (Dvorak, Chrobak, 2018), (Cesko, 2005)

Ujmy zajmu Ceské republiky

Piesné pojmy ujma zajmu Ceské republiky nebo nevyhodnost pro tyto zajmy jsou vymezeny
v § 3 zakona & 412/2005 Sb. Tento paragraf definuje, Ze jmou zajmu CR se rozumi
poskozeni nebo ohrozeni zajmu CR. Dle zavaznosti poskozeni nebo ohroZeni zajmu se tjma
¢leni na mimotadné vaznou Gjmu, vdznou a prostou Ujmu. V navaznosti na toto roz¢clenéni
je pak utajovana informace klasifikovana stupném utajeni. (Dvoirak, Chrobak, 2018),

(Cesko, 2005)
Mimoradné vazna Gjma
Tato Uyma vznikne vyzrazenim utajované informace neopravnéné osob¢ nebo zneuzitim

utajované informace, které miize mit za nasledek:

a) bezprostiedni ohrozeni svrchovanosti, uzemni celistvosti nebo demokratickych

zékladt CR,
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b)
c)

d)
e)
f)

9)

h)

rozséahlé ztraty na lidskych zivotech nebo rozsahlé ohrozeni zdravi obyvatel,
mimofadné vazné nebo dlouhodobé poskozeni ekonomiky CR,

znaéné narudeni vnitiniho poradku a bezpeénosti CR,

mimotfadné vazné ohrozeni vyznamnych bezpecCnostnich operaci nebo c¢innosti
zpravodajskych sluzeb,

mimotéadné vazné ohrozeni ¢innosti Organizace Severoatlantické smlouvy, EU nebo
¢lenského statu,

mimofadné vazné ohrozeni bojeschopnosti ozbrojenych sil CR, Organizace

Severoatlantické smlouvy nebo jejiho ¢lenského statu nebo ¢lenského statu EU,

mimofadné vazné poskozeni diplomatickych nebo jinych vtaha CR k Organizaci

Severoatlantické smlouvy, EU nebo &lenského statu. (Cesko, 2005)

Vazna ijma

Véazna Gjma vznikne opét z divodu vyzrazeni nebo zneuziti utajované informace

neopravnénou osobou. Nasledky tohoto jsou vymezeny v zakon¢ jako:

a)
b)

C)
d)
e)
f)
9)

h)

i)

ohroZeni svrchovanosti, izemni celistvosti a demokratickych zakladl CR,

zna¢nou $kodu CR ve finanéni, ménové nebo hospodaiské oblasti,

ztraty na lidskych zivotech nebo ohroZeni zdravi obyvatel,

naru$eni vnitiniho pofadku a bezpeénosti CR,

vazné ohrozeni bojeschopnosti ozbrojenych sil CR, Organizace Severoatlantické
smlouvy nebo jejiho ¢lenského statu nebo ¢lenského statu EU,

vazné ohrozeni vyznamnych bezpecnostnich operaci nebo €innosti zpravodajskych
sluzeb,

vazné ohroZeni ¢innosti Organizace Severoatlantické smlouvy, EU nebo ¢lenského
statu,

vazné naruSeni diplomatickych vtahti CR k Organizaci Severoatlantické smlouvy,
EU nebo Clenskému statu nebo jinému statu,

vazné zvySeni mezinarodniho napéti. (Cesko, 2005)

Prosta ujma

Prosta ijma je posledni v potadi a je nejméné zavazna. Tato ujma opétovné vznikne, jako

ob¢ predchozi, tim zpisobem, Ze se utajend informace dostane k neopravnéné osob¢ a tato

osoba ji vyzradi nebo zneuZije. Za nasledek se povazuje:

a)

zhorSeni vztahu CR s cizi moci,
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b) ohrozeni bezpeénosti jednotlivce,

¢) ohrozeni bojeschopnosti ozbrojenych si CR, Organizace Severoatlantické smlouvy
nebo jejiho Clenského statu nebo clenského statu EU,

d) ohrozeni bezpe¢nostnich operaci nebo ¢innosti zpravodajskych sluzeb,

e) ohrozeni ¢innosti Organizace Severoatlantické smlouvy, EU nebo jejich ¢lenského
statu,

f) zmafeni, ztiZeni nebo ohroZeni provéfovani nebo vySetfovani zvlast zavaznych
zloc¢inli nebo usnadnéni jejich pachani,

g) vznik nezanedbatelné skody CR,

h) zavazné naruseni ekonomickych zajmt CR. (Cesko, 2005)

1.2 Bezpecnost

Pojem bezpecnost je v dnesni dob¢ velmi Casty a ¢im dal vice pouzivany. EXistuje mnoho
druhii bezpecnosti, jako je napiiklad vnitini bezpecnost, vnéjsi bezpecnost, pozarni, jaderna,
zdravotni, bezpe€nost prace a mnoho dalSich. VSechny tyto bezpe¢nosti maji v nazvu stejny
pojem ,,bezpecnost®. Maji také velice podobnou definici, avSak v konecné fazi jsou jejich
cile velice rozdilné. Bezpecnost je také zavisla na Case a vyvoji spolec¢nosti. Je tedy velmi

tézké tento pojem uchopit v nejobecnéjs$i mozné mite.

Nejlépe tento pojem muzeme chapat tak, Ze bezpecnost predstavuje stav, kdy je urcity
systém schopny odolévat vnitinim a vnéjSim hrozbam, které zna a které muize ptredvidat.
Systém je schopny odolavat tak, ze se zachova jeho struktura, stabilita a spolehlivost.
(Definice bezpecnosti)

Dalsi definici vymezil Miroslav Mares, ktery bezpe€nost chape jako urcity stav, pfi kterém
objekt je ktéto eliminaci stavajicich a potencionalnich hrozeb efektivné vybaven
a popiipadé ochoten pfi ni spolupracovat. (Sak, 2018)

Bezpecnost je také v komplexnim pojeti chapéana jako néjaky souhrn opatieni, které slouzi
pro ochranu a zaroven pro rozvoj chranéného zajmu. Bezpecnost tedy vytvaii zékladnu pro
veskery rozvoj. (Prochdzkova, 2006)

Pro ucely této prace je dulezité vymezit pojem bezpecnost informaci nebo také informacni

bezpecnost. Informaéni bezpecnost je v podstaté jakakoli ochrana urcité fyzické nebo
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elektronick¢ informace pfed =zniCenim, zneuzitim, upravenim, zvefejnénim nebo

neopravnénym piistupem k ni. (What is Inforamtion Security?, 2020)

Také tuto bezpecnost miizeme chapat jako sadu postupti ur¢enych k ochrané¢ informaci (dat)
pfed neopravnénym piistupem nebo zménami, a to jak pii ukladani, tak pii pfenosu z bodu
A do bodu B, at’ uz oba body zobrazuji stroj nebo prostor, kde bude informace uloZena.

(Fruhlinger, 2020)

Rizika, ktera by mohla ohrozit dulezité informace dané instituce, mohou pochazet zevniti
i zvenci. Dnes je mnohem vice moznosti, jak informace ziskat. Je to pfedev§im zptsobeno
rychlym vyvojem IT technologii. Proto je silné zabezpeceni velmi dulezitym ¢lankem kazdé
instituce. Cilem a ukolem informacéni bezpecnosti je tedy piedev§im stanovit zasady
bezpectné prace s informacemi, které jsou néjakym zpusobem dulezité pro subjekt, ktery je
pottebuje chranit. Musi se stanovit zadsady pro informace vSech typl a druhti. Jde naptiklad
o zasady skartace informaci, jak fyzickych, tak elektronickych, dale o archiv informaci,
nakladani s informacemi pfi pfemistovani nebo pfi transportu a také zasady zvetejiiovani
informaci. At uz bude informace sebevic chranéna technickymi i fyzickymi prostfedky,
bohuzel za zneuziti informace, ve vét$ing ptipadl, miize prevazné lidsky faktor. Lidé jsou
nejcastéji iniciatory uniku informaci a dat. Jejich neznalost, nedbalost, neopatrnost a zamér
ovliviiuji spolehlivost pocitacovych systému. (Brabec et al., 2001), (Doucek et al., 2011),
(Information security, 2018)

1.3 Poplachovy zabezpecovaci a tisniovy systém

Poplachové zabezpetovaci a tisnové systémy se fidi zakladni normou CSN EN 50 131-1.
Jedna se o elektronické bezpecnostni systémy, které zajist'uji ochranu v oblasti zivota, zdravi
a hlavné majetku osob, spolecnosti a statnich instituci. Hlavnim ukolem téchto systému je
vcasn¢ detekovat a upozornit na hrozici nebo jiz vzniklou nezddouci udalost kontrolované
oblasti. Kontrolovanou oblasti se rozumi pievazné chranény majetek, ktery ma majitel pod
svoji kontrolou. Nezadouci udélost je obvykle vniknuti do kontrolované oblasti
neopravnénou osobou, unik z kontrolované oblasti (napt. uték z véznice), neopravneéna
manipulace schranénym piedmétem nebo detekce pozaru, Uniku vody ¢i uniky

nebezpecného plynu. (Pokorny, 2019), (Burda, 2017)

Vyse uvedend norma stanovi Ctyfi stupné zabezpeceni dle pfedpoklddaného stupné rizika.
Jedna se o nizké riziko, nizké az stfedni riziko, stfedni az vysoké riziko a vysoké riziko.

Kazdy stupen zabezpeceni obsahuje minimalni pozadavky, které musi poplachovy systém
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splnit, aby mohl byt zafazen do ptislusného stupné zabezpeceni. Jedna se predevs§im
0 technické komponenty, které zajist'uji a predavaji informace v daném objektu, kde jsou
naistalovany. Monitoruji a detekuji incidenty nebo zmény v chranéném prosttedi. Cely tento
systém je soubor zafizeni, ktery je slozeny z mnoha ¢asti. Tyto ¢asti pak tvoii komplexni
zabezpeCovaci fetézec. Zakladnim prvkem celého fetézce je ustfedna, ktera vse fidi
a vyhodnocuje. Na ustfednu jsou nasledné¢ napojeny detektory, rizné druhy cidel, tisiova
tlacitka, napajeci zdroje, ovladaci prvky a dalsi druhy signalizace. (ZabezpeCte sviij majetek
opravdu pofadné - PZTS, © 2021), (Poplachovy zabezpecCovaci a tisfiovy systém (PZTS),
(Zabezpectovacka neboli PZTS: Co to je a k ¢emu slouzi?), (Kamenik, Brabec a kolektiv,
2019)

1.4 Mechanické zabranné prostiedky

Mechanické zabranné prostfedky jsou prostiedky, které poskytuji ochranu predevsim pro
prostory arealu, budovy nebo chranéného objektu. Jedna se o ploty, zdi, zavory, branky,
miize, bezpecnostni folie, bezpecnostni skla, bezpecnostni dvete, zdmky riznych druhd,
trezory apod. Tyto prostiedky chrani objekt svoji mechanickou pevnosti. Jejich hlavnim
ukolem je vytvofit pevnou hranici nebo prekazku tak, aby potencionalnimu pachateli vznikla

co nejdelsi doba na jejich prekonani. Chrani ptedevsim pied:
- nasilnym vniknutim osoby do chranéné zony,
- znehodnocenim, poskozenim nebo odcizenim techniky uvnitf chranéné zony,
- kradezi ptedméta z chranéné zony,
- umisténim nebezpecného predmétu nebo materidlu v chranéné zoné.

Bohuzel kazdy mechanicky zdbranny prostiedek je néjakym zpiisobem piekonatelny. Jejich
odlisnost je pouze vtom, jakou potencionalni pachatel vynalozi energii, Cas a nastroje

k jejich ptekonani. (Uhlat, 1995)
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2 PERSONALNI BEZPECNOST

Personalni bezpecnost se fadi mezi zédkladni druhy zajisténi ochrany utajovanych informaci.
Je to v podstaté vybér nebo vymezeni fyzickych osob, které maji mit ptistup k utajovanym
informacim. Podminkou pro tento pfistup je, ze kazda takto opravnéna fyzickéa osoba musi
spliiovat zakonem stanovené podminky. (Dvorak, Chrobak, 2018), (Obecné k personalni

bezpecnosti)

Cilem personalni bezpecCnosti je tedy zajistit, aby k utajovanym informacim mela pfistup
pouze ta fyzickd osoba, kterd je nezbytn¢ potiebuje ke své pracovni Cinnosti. Této osobé
musi byt vydano potfebné opravnéni od Narodniho bezpecnostniho ufadu s utajovanymi
informacemi pracovat. Kazda osoba, ktera ma piidélené opravnéni, je podiizena své
odpovédné osobé. Odpovédna osoba ruci za kazdorocni proskoleni své podiizené osoby
avede o tom zadznamy. Pod timto se skryva cely systém opatieni a eliminace hrozeb
zpusobenych selhdnim lidského faktoru. Persondlni bezpecnost rovnéz zajistuje ochranu

osob, které jsou seznamovany s citlivymi informacemi (Rodry¢ova, Stasa, 2000), (Dobda,

1998)

Kazda fyzickad osoba, kterd potfebuje mit piistup k utajovanym informacim, musi splnit
zédkonem stanovené podminky a podstoupit provérku osoby. S timto Gzce souvisi stupné
utajeni. Jiné podminky jsou pro pfistup k utajovanym informacim, které maji stupen utajeni
Vyhrazené, a jiné podminky jsou pro pfistup k utajovanym informacim, které maji stupen
utajeni Duvérné, Tajné a Prisné tajné. Podle toho, kjakému stupni utajeni utajované
informace bude mit osoba piistup, se uréi rozsah a zptsob provéieni, které musi fyzicka
osoba splnit, aby ji byl umoznén pfistup k utajované informaci. Ke stupni Vyhrazené se
vydava ozndmeni o splnéni podminek pro pfistup k utajované informaci. K dal§im stupitim
utajeni je vydano osvédCeni fyzické osoby. VeSkeré podminky jsou zobrazeny v nésledujici

tabulce (Tab. 1). (Obecné k personalni bezpeénosti), (Cesko, 2011)

Tabulka 1 Podminky pro stupn¢ utajeni

Diivérné, Tajné, Prisné

Podminky Vyhrazené (oznameni) tajné (osvédieni)

Svépravnost Ano Ano
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Diivérné, Tajné, Piisné

Podminky Vyhrazené (oznameni) (o (s )
Vék minimalné 18 let Ano Ano
Bezuhonnost Ano Ano

Statni obcanstvi CR, zemé

EU, NATO Ne Ano
Osobni zptsobilost Ne Ano
Bezpecnostni spolehlivost Ne Ano

(Obecné k personalni bezpe¢nosti)

Toto jsou pouze zakladni parametry, které musi osoba spliiovat. U stupné utajeni Vyhrazené
ovétuje podminky odpovédné osoba, kterd byla fyzické osobé piidélena. Provérka nebo také
bezpecnostni fizeni obsahuje daleko podrobngjsi zkoumani a proveétovani a provadi se
u stupné utajeni Duvérné, Tajné a Ptisné tajné. Toto bezpe¢nostni fizeni provadi Narodni
bezpecnostni ufad na zakladé odivodnéné zadosti, dale zpravodajské sluzby pro své
piislusniky, zaméstnance nebo uchazece a Ministerstvo vnitra pro vybrané piislusniky

policie Ceské republiky, ktefi plni zdvazné tikoly. (Obecné k personalni bezpecnosti)
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3 ADMINISTRATIVNI BEZPECNOST

Administrativni bezpecnost se také fadi mezi zakladni druhy bezpecnosti, které zajist'uji
ochranu utajovanych informaci. Dle zdkona 412/2005 Sb., o ochran¢ utajovanych informaci
a o bezpec¢nostni zptsobilosti, a dale dle Narodniho bezpecnostniho tiadu se jedna o systém
opatteni, ktera se uplatiiuji pti jakékoli manipulaci s utajovanymi informacemi, tj. pii tvorb¢,
pfijmu, evidenci, zpracovani odesilani, pieprave, pienaseni, ukladani, archivaci, skartaci
ajiném nakladani s utajovanymi informacemi. Administrativni bezpecCnost také dale
podléha vyhlasce cislo 529/2005 Sb., o administrativni bezpecnosti a o registrech

utajovanych informaci. (Informace), (Cesko, 2005)

Do administrativni bezpecnosti spadaji tedy urcita pravidla, ktera se musi dodrzovat pfi
manipulaci s utajovanou informaci. Tato pravidla se vztahuji pfedev§im na hmotny nosig,
ktery utajovanou informaci obsahuje. Jde o pravidla fddného oznaceni, evidence, pfenasent,
ukladani, pfedavani, zanik a zni¢eni nosice. Existuji nosice obrazové, zvukové, listinné nebo

také elektronické. (Dvotéak, Chrobék, 2018)

Kazda utajovana informace, respektive jeji nosi¢, musi byt fadné oznacen stanovenymi

predepsanymi nélezitostmi. Mezi tyto nalezitosti se fadi:

nazev puvodce utajované informace,

stupeii utajeni (Vyhrazené, Divérné, Tajné, Piisné tajné),
- eviden¢ni oznaceni (¢islo jednaci),
- datum vzniku utajované informace. (Dvotak, Chrobak, 2018), (Cesko, 2005)

Pro jakoukoli manipulaci s utajovanymi informacemi se pouzivaji tzv. administrativni
pomucky, které stanovi vyhlaSka ¢. 529/2005 Sb., o administrativni bezpecnosti. Za
administrativni pomicky se povazuji napiiklad jednaci protokoly, pomocné jednaci
protokoly, manipula¢ni knihy, dorucovaci knihy, zapiajéni knihy, kontrolni listy a sbérné
archy apod. Vsechny pouzité pomutcky musi evidovat povéfena osoba a nakladat s nimi

zpiisobem, ktery zajist'uje jejich ochranu proti zneuziti nebo ztrat&. (Cesko, 2005)

Manipulace s utajovanymi dokumenty se stupném utajeni Vyhrazené ma jiné podminky
a pravidla pfi ptijmu zasilky, evidenci, vyhotoveni, ptipravé zasilky k pteprave, preprave
zasilky a pfenaSeni dokumentu nez utajované dokumenty se stupném utajeni Daveérné, Tajné

a Pfisn¢ tajné.
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STUPEN UTAJENI{

UTAJOVAT DO:

Nazev organu statu,
pravnické osoby nebo
jméno a prijmeni podnikajici fyzické osoby

Datum a misto vzniku

Viytisk ¢. (Vytisk jediny)

Pocet listu:

Prilohy utajované: ~ *'
C.j.:/ Jiné ev.ozn.: Prilohy neutajované: *'

STUPEN UTAJENI

&islo listu nebo stranky**’

*) Uvadi se pouze, pokud utajovany dokument pfilohy obsahuje.
**) Umisténi Cisla listu nebo stranky nemusi byt uprostied.™.

Obrazek 1 Vzor predni strany utajovaného dokumentu (Cesko, 2005)

Nazev organu
Datum C. j. nebo statu, Piijmeni
jiné ev. ozn.*’ pravnické a

osoby nebo podpis

piijmeni
podnikajici
fyzické osoby
piijemce

Dorucovaci kniha

*) Nehodici se Skrtnéte.

Na stitku dorucovaci knihy se uvede obdobi, kdy byla pouzivana, nazev organu statu,
pravnické osoby nebo jméno, pijmeni a misto podnikani v pfipadé podnikajici fyzické osoby:,
eviden¢ni oznaceni doruCovaci knihy a pfipadn¢ zaznam, ke kterému jednacimu protokolu je
pouzivana (jeho eviden¢ni oznaceni).”.

Obrazek 2 Vzor doru¢ovaci knihy (Cesko, 2005)
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4 FYZICKA BEZPECNOST

Fyzicka bezpecnost je dalsi zakladni druh zajisténi ochrany utajovanych informaci. Tuto
bezpecnost tvoii cely systém opatieni, kterda maji zabranit, zamezit nebo co nejvice ztizit
ptistup neopravnéné osob¢ K utajovanym informacim, poptipadé tento pokus neopravnéné
osoby o prfistup k utajované informaci zaznamenat, a v kone¢ném dusledku tak zabranit
poskozeni, zcizeni nebo jinému ohrozeni utajované informace. Dale fyzicka bezpecnost
zajiStuje ochranu proti ndhodnym a Gmyslnym hrozbam jakéhokoli druhu. (Informace

k fyzické bezpecnosti), (Klobouckova, © 2017)

Problematiku fyzické bezpe¢nosti vymezuje zakon ¢. 412/2005 Sb., o utajovanych
informacich a o bezpe¢nostnim fizeni, a dale je to vyhlaska Narodniho bezpecnostniho Gfadu
¢. 528/2005 Sh., o fyzické bezpeénosti a certifikaci technickych prostiedku. (Informace
k fyzické bezpecnosti)

Ve fyzické bezpecnosti utajovanych informaci se rozlisuji objekty, zabezpecené oblasti

a jednaci oblasti. (Informace k fyzické bezpe¢nosti)

4.1 Objekt a jeho zabezpeceni

v

Zakon ¢. 412/2005 Sb., o utajovanych informacich, objekt definuje jako budovu nebo
ptipadné jako jiny ohranieny prostor, ve kterém se nejcastéji nachazeji zabezpecené oblasti
a jednaci oblasti. Vyhlaska NBU & 528/2005 Sb., o fyzické bezpecnosti, tuto definici
potvrzuje a opakuje s tim rozdilem, Ze nasledné vymezuje hranici objektu, plasté budov,
vstup do objektu apod. Objekt je tedy obecné ohraniceny prostor, ktery slouzi k tomu, aby
zde mohlo byt bezpe¢né manipulovano s utajovanymi informacemi. Hranici objektu vzdy
urcuje k tomu odpoveédna osoba nebo ji povetena osoba. Zabezpeceni objektu zavisi na
kategorii objektu, kde se zohlediiuje charakter hranice daného objektu. Dale se vyhodnocuji
rizika, ktera by mohla nastat. Zohlednuji se zde také stupné utajeni utajovanych informaci,
se kterymi bude v objektu manipulovéno. Jednotlivé stupné utajeni pak urcuji jednotlivé
kategorie zabezpeceni objektu. Objekt je nasledné piifazen do kategorie dle nejvyssiho
stupné utajeni utajované informace, se kterou bude v objektu manipulovano. Pro nejnizsi
kategorii Vyhrazené jsou uréeny pouze mechanické zabranné prosttedky. Pro stupen utajeni
Duvérné a Tajné urcuje kategorii objektu Ditvérnou a Tajnou a zde musi byt pouzito kromé
mechanickych zédbrannych prostfedkt dale i zafizeni elektrické zabezpecovaci signalizace.
Posledni kategorii urcuje stupen utajeni Piisné tajné a to na kategorii Piisné tajnou. Objekt

V této nejvysSi kategorii musi pro své zabezpecCeni pouzit jak mechanické zabranné
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prostiedky a zatizeni elektrické zabezpecovaci signalizace, tak i specidlni televizni systémy,
které ovSem nesmi narusit ochranu utajovanych informaci. Vse se fidi vyhlaskou 528/2005
Sb., o fyzické bezpe¢nosti. (Cesko, 2005), (Cesko, 2005), (Informace k fyzické
bezpecnosti), (Dvorak, Chrobak, 2018)

4.2 Zabezpecené oblasti a jejich zabezpeceni

Zabezpecenou oblasti je pak dle zakona 412/2005 Sh., o ochrané utajovanych informaci,
chapan ohraniceny prostor v objektu, ktery slouzi pfedevsim k ukladani utajovanych
informaci. V téchto oblastech se mohou vyskytovat tschovné objekty (trezory) nebo rizné
llozné a uzamykatelné schranky. Uroveii zabezpedeni téchto oblasti zavisi na kategorii
oblasti, tfid¢ oblasti a dale na vyhodnoceni rizik, ktera by mohla nastat. Také se zohlednuje
nejvyssi stupen utajované informace, ktera bude v této zabezpecené oblasti uloZena. Stejné
jako u zabezpeceni objektu, tak i zde jsou urCeny tfi kategorie, dle vyhlasky 528/2005 Sb.,
o fyzické bezpecnosti, zabezpecenych oblastni dle stupné utajovanych informaci. Prvni
prostiedkil. Pro dalsi kategorii Divérné a Tajné jiz k mechanickym zédbrannym prostiedkiim
musi byt pfidano zatizeni s elektronickou zabezpecovaci signalizaci. U kategorie Ptisné
tajné je zabezpeceni na nejvyssim stupni. Zde jsou pouzity mechanické zdbranné prostiedky,
zatizeni elektronické zabezpecovaci signalizace, specidlni televizni systémy, které by opét
nemély naruSit ochranu utajovanych informaci. Dale by zde mél byt uplatnén systém
kontroly vstupt a zafizeni elektronické pozarni signalizace. Tiidy zabezpecenych oblasti
rozliSujeme pouze dv¢, a to tfidu | a I1. U téchto tfid je rozhodujici, zda se v zabecené oblasti
seznamujeme, nebo neseznamujeme s utajovanou informaci. U tiidy I plati, ze se vstupem
do této zabezpecené oblasti se zaroven budeme seznamovat s uUtajovanou informaci. Mira
zabezpeceni vSech oblasti v objektu se uruje pomoci bodovych hodnot v zavislosti na
vyhodnoceni rizik. Bodové hodnoceni je vymezeno v ptiloze ¢. 1 vyhlasky 528/2005 Sb.

(Cesko, 2005), (Klobouckova, © 2017), (Cesko, 2005)

4.3 Jednaci oblasti a jejich zabezpeceni

Jednaci oblasti je dle zakona 412/2005 Sb., o utajovanych informacich, chapan ohrani¢eny
prostor v objektu, ktery slouzi k projednavani utajovanych informaci. Utajované informace,
které maji stupeni utajeni Tajné a Ptisné tajné, se musi vzdy projednavat v téchto jednacich
oblastech (mistnostech). Uroveti zabezpedéeni jednacich oblasti zavisi na stupni utajovanych

informaci, které jsou zde pravidelné projednavany, a dale na vyhodnoceni rizik, ktera by
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mohla nastat. Pfi projednavani utajovanych informaci stupné Tajné nebo Pfisné tajné musi
byt jednaci oblast (mistnost) zabezpecena mechanickymi zabrannymi prostfedky, systémem
pro kontrolu vstuptli, zafizenim elektronické zabezpecCovaci signalizace, specialnimi
televiznimi systémy, elektronickou pozarni signalizaci a nakonec zafizenim, které brani
pasivnimu i aktivnimu odposlechu utajované informace. Zaroven musi byt kontrolovan jak
vstup do této jednaci oblasti, tak vystup. Toto se provadi opatifenimi fyzické bezpecnosti.
Z4dna neopravnéna osoba by neméla do jednaci oblasti vstoupit bez doprovodu osoby
opravnéné ke vstupu. I zde se mira zabezpeceni konkrétnich jednacich oblasti uréuje pomoci
bodovych hodnot dle ptilohy ¢&. 1 vyhlasky NBU 528/2005 Sb. (Dvoiak, Chrobak, 2018),
(Cesko, 2005), (Cesko, 2005)

4.4 Opatieni fyzické bezpeénosti

Mezi vySe zminéna opatieni fyzické bezpecnosti patfi:
a) ostraha,
b) rezimova opatieni,

c) technické prostiedky.

4.4.1 Ostraha

Na obecny pojem ostraha mize byt nahlizeno z riznych thld. Ostraha mize byt chapana
jako Cinnost, kterou vykonava fyzickd osoba za ucelem ochrany konkrétniho objektu,
majetku nebo osoby naptiklad pfed vandalismem, zneuzitim, poskozenim nebo ublizenim

na zdravi. (Ostraha, 2020)

Pro tcely zakona ¢. 412/2005 Sb., o utajovanych informacich a o bezpe¢nostni zpusobilosti,
1ze tento pojem chépat jako stfeZeni objektu, zabezpecené oblasti nebo jednaci oblasti. Toto
stitezeni pak provadéji osobné fyzické osoby, které by mely zabranit nebo ztizit pfistup
neopravnéné osob¢ k utajovanym informacim nebo alespont pokus o pfistup neopravnéné
osob¢ k utajovanym informacim néjakym zpiisobem zaznamenat. Aby ostraha byla platna
dle zakona, musi ji provadét osobné fyzické osoby, které jsou zaméstnanci organu statu,
podnikajici fyzické osoby nebo pravnické osoby. Dale ostrahu mohou provadét ptislusnici
ozbrojenych bezpecnostnich sbortl, pfislusnici ozbrojenych sil cizi moci nebo zaméstnanci
bezpecnostni ochranné sluzby. I zde se musi zajiSténi ostrahy u objektii, kde se nachazeji
utajované informace, bodové ohodnotit a dle tohoto je pak rozhodnuto o konkrétnim typu

ostrahy u konkrétniho objektu. Samoziejmé rozhodovani zavisi predev§im na tom, jaky
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nejvyssi stupen utajované informace bude v objektu ptitomen. Jiné podminky pro ostrahu
jsou u utajovaného dokumentu se stupném utajeni Pfisn¢ tajné a jiné u utajovaného
dokumentu, ktery ma stupefi utajeni Vyhrazené. (Dvotak, Chrobak, 2018), (Cesko, 2005),
(Cesko, 2005)

4.4.2 Rezimova opatieni

Definici rezimovych opatfeni zdkon 412/2005 Sb., o utajovanych informacich
a 0 bezpe€nostni zpusobilosti, neobsahuje, pouze ur€uje, co do rezimovych opatieni
zahrnout, regulovat a upravit. Rezimova opatfeni mizeme tedy chapat jako soubor norem,
které upravuji a reguluji urcité rezimy uvnitt daného objektu, kde se utajované informace
nachazeji tak, aby se zabranilo pfistupu neopravnéné osoby K utajovanym informacim nebo
se jeji pokus o tento pfistup ztizil nebo zaznamenal. ReZimova opatfeni jsou vymezena v §
29 zékona o utajovanych informacich a dale ve vyhlasce NBU ¢&. 528/2005 Sb. Mezi

rezimova opatteni tedy patfi:
a) opravnéni osob pro vstup a vystup do objektu,
b) opravnéni dopravnich prostiedkii pro vjezd a vyjezd do objektu,
C) opravnéni osob pro vstup do zabezpecenych a jednacich oblasti,
d) opravnéni pohybu osob uvniti objektu,
e) zpusob manipulace s kli¢i,
f) zptsob manipulace s identifikacnimi prostiedky,
g) zpusob manipulace s technickymi prostfedky a jejich pouzivani,

h) zplsob manipulace s utajovanymi informacemi v objektu, zabezpecenych oblastech

a jednacich oblastech,

I) zpisob vynaseni utajovanych informaci z objektu, zabezpecenych oblasti a jednacich

oblasti,
J) stanoveni zpisobu kontroly vSech vyse uvedenych opatfeni.

Mezi reZimovymi opatfenimi a technickymi prostiedky existuje velice uUzka vazba.
Rezimova opatieni fe$i zptisob manipulace s technickymi prostfedky. Dale rezimova
opatfeni vymezuji zpisob manipulace s kli¢i a identifikacnimi prostiedky, které spadaji pod
technické prostfedky. Tyto technické prostiedky jsou pak pouzivany pro rezim vstupd do

objektu s vystupti z néj. (Cesko, 2005), (Cesko, 2005), (Dvoiak, Chrobak, 2018)
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4.4.3 Technické prostiredky

Technické zabranné prosttedky jsou rizna zatizeni, systémy nebo jiné véci, které¢ maji opét
zabranit nebo ztizit neopravnénym osobam pfistup k utajovanym informacim nebo tento
piistup véasné odhalit nebo zaznamenat. Vyhlaska NBU &. 528/2005 Sb. technicky
prostfedek definuje jako bezpecnostni prvek, jehoz pouziti zabranuje, ztézuje, identifikuje,
nebo zaznamend naruSeni zabezpeceni objektu, zabezpecené oblasti nebo jednaci oblasti.
Déle je to také prvek, ktery ni¢i utajované informace a jejich nosi¢e. Obecny vycet
prostfedkil, které se mohou pro ochranu utajovanych informaci pouzit, je uveden v § 30
zakona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zptsobilosti.

Jedna se o tyto technické prostiedky:
a) mechanické zabranné prostiedky,
b) elektronicka zatizeni a systémy pro kontrolu vstupt,
C) zafizeni elektrické zabezpeCovaci signalizace,
d) specialni televizni systémy,
e) tisnové systémy,
f) zafizeni elektrické pozarni signalizace,
g) zafizeni slouzici k vyhledavani nebezpecnych latek nebo predméti,
h) zafizeni fyzického niceni nosic¢a informaci,
I) zafizeni proti pasivnimu a aktivnimu odposlechu utajované informace.

Nékteré technické prostfedky se samy o sobé bézné vyuZivaji (napt. kamerovy systém) pfi
objektové ochrané soukromych ¢i komercnich prostor. Technické prostfedky, které se
konkrétné vyuZivaji pro ochranu utajovanych informaci, musi byt certifikovany nebo musi
byt schvaleny odpovédnou osobou nebo ji povéfenou osobou. Déle se opét pouzitym
technickym prostiedkiim ptifazuje bodové hodnoceni. Postupuje se dle ptilohy €. 1 vyhlasky
528/2005 Sh. (Cesko, 2005), (Cesko, 2005)
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5 ANALYZA RIZIK

Analyza rizik je nedilnou soucasti posuzovani mozného nebezpeci nebo odhalovani chyb jiz
zavedeného procesu nebo systému. Pro ucely této bakalarské prace byly vybrany metody
brainstorming a analyza FMEA. Principy vyuziti téchto metod jsou v této kapitole

vysvétleny.

5.1 Brainstorming

Brainstorming je jedna z tvir¢ich intuitivnich metod. Je to metoda pro tvorbu napadu, ktera
vyuziva potencial skupiny osob. Jejim cilem je za co nejkratsi casovy usek ziskat co nejvice
napadu, myslenek, namétt a nazort k danému problému od ptedem uréené skupiny lidi. Tak

jako ostatni metody, i brainstorming ma své faze provedeni a urcita pravidla.
Metodu brainstorming mizeme rozd¢lit do tii fazi:
1) Piiprava sezeni

- Zde se stanovi téma sezeni, velikost a slozeni skupiny brainstormingu. Také
se ur¢i moderator a zapisovatel celého sezeni. Moderator po celou dobu
sezeni dohlizi na dodrZzovani pravidel a toto sezeni fidi. Zapisovatel zapisuje
veskeré vyiéené napady tak, aby na n¢ vSichni Giastnici vidéli a mohli se dale

inspirovat.
2) Realizace sezeni

- Jde uz o samotné sdélovani napadi vSech tiastnikli sezeni. Na zacatku sezeni
je dobré zopakovat pravidla brainstormingu a stanovené téma (sd€luje
moderator). Uéastnici sd&luji své napady postupné jeden po druhém nebo se
mize zvolit spontanni metoda, ve které Gcastnici sdéluji napady hned, jak je
napadnou. Vse se zapisuje doslovné tak, jak je fe¢eno, na viditeIné misto pro

vSechny ucastniky sezeni.
3) Hodnoceni a vyuziti vysledkt sezeni

- Konecna faze brainstormingu. Seskupeni stejnych nebo podobnych napada
do vétsich skupin a jejich néasledné hodnoceni. Pro hodnoceni se miizou

pouzit rtizné zplsoby.

Prvni pravidlo brainstormingu je, Ze nikdo nesmi byt po cely pribéh sezeni kritizovan za to,

co ho napadne a fekne. VSechny feCené napady jsou vyhodnocovany az Vv posledni fazi
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brainstormingu. Dalsim pravidlem je, ze kazdy ucastnik by mél fici kazdy napad nebo
myslenku, kterd mu pfijde na mysl. Cim vice napadu, tim je vétsi pravdépodobnost, Ze se
najde ten pravy. Kombinace vice napadu jsou zadouci. VSechna pravidla brainstormingu
jsou po celou dobu sezeni kontrolovana moderatorem sezeni. (Grasseova, Dubec a Rehak,

2012)

5.2 FMEA

Metoda Failure Mode and Effect Analysis neboli analyza moznych vad a jejich nasledkd je
analyticka technika, ktera ma za cil identifikovat mozny vznik vady v néjakém systému.
Hleda mozné pficiny vzniku vady, a tim zamezuje vzniku budoucich ztrat. Tato metoda je

velmi univerzalni a muzZe se pouzit v fadé oblasti, napiiklad v fizeni bezpe¢nosti. (FMEA

(Failure Mode and Effect Analysis), 2021), (Kocourek, 2012)

Princip této metody je zalozen na sestaveni tabulky pficin poruch, jejich nasledka
a doporuc¢enych opatieni, aby se poruchy co nejvice minimalizovaly nebo tplné odstranily.

Vysledkem je rizikové ¢islo, které je pro nas piijatelné nebo ne.

Na zacatku celé této metody je potieba vymezit, co piesné se bude analyzovat. Poté by se
mél svolat tym odbornikd, kteti spoleéné provedou soupis moznych probléma a vad, které
by mohly nastat. Pro zjisténi moznych problému a vad se maze pouzit naptiklad metoda
brainstorming, ktera se uplatiluje i pro ucely této prace. Vsechny zjisténé problémy a vady
vypiseme do piedem stanového formulaie FMEA. Nasledné se ke kazdému problému urci
nasledky tohoto problému a mozné ptic¢iny vzniku. Déle se v predepsaném formulaii vyplni
stavajici opateni pro prevenci a stavajici fizeni procesu. Ke vsemu vyse vypsanému se
pritazuji koeficienty na zakladeé stanovenych kritérii. (Kocourek, 2012)

Prvni koeficient, ktery musime vyplnit, je koeficient vyznamu vady. Jde o ¢iselnou hodnotu,

ktera ma vyjadfit zavaznost dusledku chyby na cely systém. Vada je tedy bodové

ohodnocena dle svého vyznamu.

Druhy koeficient ukazuje vyskyt vady. Opét jde o ¢iselnou hodnotu, kterda stanovuje
pravdépodobnost vyskytu vady v celém systému. Vada je bodové ohodnocena dle svého
vyskytu.

Tteti koeficient zobrazuje ¢iselnou hodnotu pravdépodobnosti odhaleni vady. Koeficient

udéva, jaka je pravdépodobnost odhaleni ¢i neodhaleni vady.
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Po ptitazeni vSech koeficientl tyto tii koeficienty mezi sebou v kazdém fadku vynasobime.
Vysledkem je rizikové Cislo, které udavd miru rizika daného problému nebo vady.
I u rizikového ¢isla je potieba stanovit kritéria hodnoceni. Pro ucely této prace byla kritéria
stanovena nasledovné. Rozsah rizika byl rozdélen na nepatrné, malé, sttedni a vysoké riziko.
Rozsah nepatrného rizika byl stanoven od 0 do 64. Je to soucin hodnot vyznamu vady,
vyskytu vady a pravdépodobnosti odhaleni vady, tj. 4*4*4 = 64. Od této hodnoty se odviji
malé riziko, které bylo stanoveno na Ciselny rozsah od 65 do 216. Horni hranice stiedniho
rizika je dana soucinem ¢isel 6 vyznamu vady, vyskytu vady a pravdépodobnosti odhaleni
vady, tj. 6*6*6 = 216. Ciselny rozsah sttedniho rizika je pak dén souéinem &isel 8 vyznamu
vady, vyskytu vady a pravdépodobnosti odhaleni vady, tj. 8*8*8 = 512, tudiz je stanoven od
217 do 512. Nejvyssi riziko je stanoveno od ¢isel 513 do 1000. Je to soudin nejvyssich
hodnot vyznamu vady, vyskytu vady a pravdépodobnosti odhaleni vady, tj. 10*10*10=1000.
(Kocourek, 2012)
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II. PRAKTICKA CAST
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6 POPIS OBJEKTU XY

Pro potieby této bakalaiské prace byl vybran objekt XY, ktery je ve vlastnictvi nejmenované
statni instituce. Tato statni instituce splituje podminky pro nakladani s utajovanymi
informacemi dle platnych pravnich predpisi. Konkrétné jsou v objektu XY ulozeny
informace se stupném utajeni Vyhrazené a Duveérné. Objekt se nachazi ve Stfedoceském
kraji na okraji nejmenovaného mésta. Jedna se o volné stojici budovu na rovinatém
pozemku, ktera neni soucasti zadného komplexu. V nejbliz§im okoli se nachazi v severni
¢asti méstska zastavba bytovych a rodinnych domi. Dale v jizni ¢asti budovy je nakupni
stiedisko BILLA, za kterym se dale nachazi zahradkarska kolonie. V zépadni ¢asti je budova
lemovana chodnikem pro chodce spolu s pozemni komunikaci. Ve vychodni ¢asti budovy
zacina po sto metrech lesni porost. Budova mé tvar obdélniku s vyklenkem na levé strané
budovy. Do tohoto vyklenku je zabudovan jediny vchod do celého objektu. Uvniti se naproti
témto vchodovym dvetim nachazi vnitini schodisté do patra. Objekt je tedy slozen z prvniho
vyvySeného a druhého nadzemniho podlazi. Ve druhém nadzemnim podlazi jsou tii
zabezpetené oblasti. Dvé zabezpelené oblasti jsou v rezimu ,,DUVERNE“ a jedna
zabezpedena oblast je v rezimu ,,VYHRAZENE® Budova se predeviim vyuziva jako
administrativni pracovisté a lokalni zazemi pro pracovniky vysSe uvedené statni instituce.
V objektu se bude tedy pfedevsim nachazet kancelafsky nabytek, nékolik kust pocitacovych
sestav a multifunkéni tiskarny, trezory a dals§i vybaveni, které je potieba k chodu celé

budovy.

s SIDLISTE

T A
J il “ ﬁ ﬁ ﬁ
£ R Py
OBJEKT XY ﬁ ﬁ

A

‘ BILLA

Obrazek 3 Umisténi objektu v prostoru
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Legenda:
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Obrazek 5 Pudorys 2. nadzemniho podlazi objektu XY
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6.1 Popis personalni bezpecnosti

VSsichni pracovnici musi spliiovat podminky pro vydani osvédCeni na stupen utajeni
Duvérné. Navrh na pozadavek na vysSsi stupen utajeni je pouze u konkrétnich pracovnich
mist. Tento névrh predklada feditel objektu fediteli statni instituce. Pokud pracovnikovi neni
vydano osvédceni nebo platnost tohoto osvédceni skoncila, feditel objektu ucini nezbytna
opatfeni takova, aby pracovnik splioval podminky dle zakona ¢. 412/2005, o ochrané
utajovanych informaci a bezpe¢nostni zpusobilosti, ktomu, aby se mohl seznamovat

S utajovanymi informacemi.

Predtim, nez se pracovnik za¢ne seznamovat s utajovanymi informacemi, musi absolvovat
proskoleni z pravnich ptedpisi v oblasti utajovanych informaci, z pfistupu k utajovanym
informacim a v oblasti bezpecnosti informacnich systémt. VSechna tato Skoleni je pracovnik

povinen absolvovat kazdy rok. Reditel objektu zajisti terminy t&chto §koleni.

Reditel objektu je povinen zajistit, aby se jeho podfizeni pracovnici seznamovali pouze
stémi informacemi, které jsou nezbytné k vykonu jejich pracovni néaplné. Pfistup
K utajovanym informacim se tedy fidi zasadou nezbytnosti. Seznam opravnénych osob, které
maji pfistup k utajovanym informacim, vcetné stupné utajeni, je veden na sekretariatu

reditele objektu.

6.2 Popis administrativni bezpe¢nosti

Na objektu XY probiha manipulace s utajovanymi informacemi pouze se stupném utajeni
Vyhrazené a Duvérné. Stupeni utajeni se stanovi pii vzniku utajované informace s ohledem
na seznam utajovanych informaci a na to, jakou miliZze zptsobit utajovana informace jmu
Ceské republice. Vyznaleni stupné utajeni a dali naleZitosti, které musi dokument
obsahovat, se fidi dle vyhlasky ¢. 529/2005 Sb., o administrativni bezpe¢nosti. VSechny

utajované informace eviduje spravce protokolu v ptislusnych jednacich protokolech.

V objektu jsou dvé pocitaCové sestavy v zabezpecenych oblastech, kde se mohou
zpracovavat utajované informace do stupné utajeni Duvérné. V téchto pocitacovych
sestavach je nainstalovan certifikovany informacni systém, ktery vyse uvedené umoziuje.
Do informaéniho systému se mohou pfihlasit pouze vybrani pracovnici, ktefi se k vykonu
své pracovni cCinnosti mohou seznamovat s utajovanymi informacemi. Pracovnik je
odpovédny za zpracovavani utajovanych informaci v tomto informacnim systému pouze do

stupné utajeni Diaveérné. Kazdy pracovnik ma sviij jedine¢ny uzivatelsky ucet a v tomto také
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pracuje. V jiném uzivatelském u¢tu ma pracovnik zakazano pracovat. Utajovanou informaci
je mozné vytisknout pouze na kopirovacich zafizenich, ktera jsou Vv zabezpeCenych

oblastech.

Na nosné médium je mozné nahrat utajovanou informaci v ptipad¢, Ze nosné médium je
spravné oznacené a zaevidované na konkrétniho pracovnika, ktery s nim manipuluje. Toto
nosné médium lze pouzit na pocitaCovych sestavach, na kterych jsou nainstalovany pouze
certifikované informacni systémy. Opis, pteklad nebo vypis z utajované informace je mozny

pouze po schvéleni feditelem objektu a je déle oSetfen vnitinim pfedpisem statni instituce.

Utajované informace se ukladaji do uschovnych objektd (trezory) v zabezpecenych
oblastech pfislusného stupné utajeni. Jak zabezpecend oblast, tak tschovny objekt jsou
v dob& nepfitomnosti opravnénych pracovnikli uzamcéeny a zabezpeceny poplachovym
syst¢tmem. Kli¢e od zabezpecenych oblasti nebo uschovnych objekti jsou ulozeny
v kancelafi ostrahy objektu v zapeceténé schrance. Lze je vyzvednout proti podpisu
u ostrahy objektu, ktera disponuje seznamem opravnénych osob, které mohou s kli¢i
manipulovat. Duplikaty vSech kli¢i budovy jsou ulozeny na centrale statni instituce. Ztrata
¢1 odcizeni klici od zabezpefenych oblasti ¢i tschovnych objektii se musi neprodlené
nahlasit fediteli objektu a veskeré pisemnosti se musi neprodlené presunout do jinych

zabezpecenych oblasti nebo tischovnych objektt.

Utajovanou informaci lze pfepravovat pouze kuryrem, a to ve dvou obdlkach — vnitini,
vngj$i. Vnitini obélka se opatfi razitkem odesilatele, adresou ptijemce, zpiisobem doruceni
L,KURYREM*" a slovy ,,Otevie vyhradné adresat*. Vné&jsi obéalkou je vzdy piepravni nebo
pfenosna schranka (aktovka, kuffik, pfenosna bezpecnostni schranka, kuryrni vaky), kterou
je mozno uzamknout. Dokument se pieda k piepravé proti podpisu v dorucovaci knize.
Kuryr musi mit platné osvédceni pro stupent utajeni Divérné a vzdy dokumenty piepravuje

ve vozidlech, které vlastni statni instituce.

6.3 Popis fyzické bezpecnosti

Z vyse uvedenych informaci vime, Ze se objekt nachazi ve StredoCeském kraji na okraji blize
nespecifikovaného mésta. Za cely objekt a jeho provoz je odpovédny urceny feditel tohoto
objektu a zaroven je také odpovédny za ochranu utajovanych informaci. Celd budova je
ohrani¢ena okny a obvodovou zdi o sile zdi 30 centimetrt. Objekt se sklad4 ze dvou podlazi.
Zabezpeceni objektu je zajisténo kombinaci opatfeni fyzické bezpecnosti, tj. ostrahy,

technickych prosttedkii a rezimovych opatteni.
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Ostraha

Objekt XY je nepretrzité stfezen jednim pracovnikem instituce. Pracovnici se stfidaji po 12
hodindch na denni a no¢ni rezim. Stanovisté ostrahy je umisténo v 1. nadzemnim podlazi
u hlavniho vchodu budovy. Ostraha objektu neprovadi obchiizky a plni predevsim ukoly
ostrahy:

- dohlizeni na opravnény vstup do objektu,

- kontrola neporusenosti technickych prostredkaii,

- zaznamendavat a nahlaSovat zdvady technickych prostiedku fediteli objektu,
- vést prehled pridélenych klici.

ReZimova opatieni

Reditel objektu uréuje opravnéné osoby, které mohou do objektu vstupovat. Témto osobam
je pak pfidéleno opravnéni v systému elektronické kontroly vstupti (EKV). Ptidélené
opravnéni v systému se pak tedy projevi na pridélenych ¢ipovych ID kartach, které umozni,
po nacteni na EKV c¢tecku, otevieni dveti do objektu nebo oblasti. Kazda osoba ma na své
ID karté ptid€lena jen ta opradvnéni, kterd v budoveé nezbytné potiebuje pro vykon svého
zaméstnani, tj. ne vSechny osoby v budové budou mit pfistup napt. do zabezpecenych
oblasti. Ostatni osoby, které nemaji pfidélena zadna opravnéni ke vstupu budovy, jsou
chapany jako ,,navstéva‘ a musi mit vzdy piidéleny doprovod s opravnénim. Pfed odchodem
kazdy zaméstnanec uzavie okna, vypne elektrické zatizeni a jiné spottebie a uzamkne svou
kancelat. Pfitomnost zaméstnance po pracovni dob€ je mozna pouze v piipadé, Ze se tato
skute¢nost nahlasi ostraze objektu. Mimopracovni dobou se rozumi ¢as od 22:00 do 06:00

hodin v pracovni dny a celé dny pracovniho volna.

Reditel objektu uréuje opravnéné osoby, které mohou vstupovat do zabezpedenych oblasti.
Seznam opravnénych osob je uloZen na sekretaridtu feditele objektu a v kancelaii ostrahy
objektu. V zabezpecené oblasti se mize samostatné¢ pohybovat pouze opravnéna osoba.
Opravnéna osoba odpovidd za tfadné pouzivani technickych prostiedkli v zabezpecené
oblasti a dodrzuje pravidla této oblasti. Pfed vstupem do oblasti osoba zkontroluje uzamceni
vstupnich dveii a odblokuje danou oblast. Po vstupu osoba zkontroluje stav mistnosti a stav
oken. Pfed odchodem ze zabezpecené oblasti osoba ovéfi uzavieni oken a vypnuti vSech
elektrickych zafizeni, které se v oblasti nachazi. Poté uzamkne vstupni dvefe do oblasti

a oblast zakoduje. Vstup a pohyb neopravnénych osob v zabezpecené oblasti neni mozny za
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zadnych okolnosti. Vstup a pohyb v zabezpecené oblasti po pracovni dob¢ je mozny pouze

po nahléseni ostraze.
Technické prostiredky

V 1. nadzemnim podlazi jsou okna ve vySce 1,60 metri nad Urovni terénu opatiena
certifikovanymi okennimi m#izemi. Na vSech oknech a vstupnich dvetich budovy jsou
nainstalovana magneticka ¢idla otevieni. Nachézi se zde také jediny vstup do celého objektu.
Tento vstup je urcen jak pro zaméstnance instituce, tak pro navstévy. Hlavni vstup je osazen
dvoukiidlymi dfevénymi dvefmi S certifikovanym uzamykacim systémem. Uzamykaci

systém je v provedeni ,,knoflik/klika* na levém ktidle dvefi.

Zameéstnanec instituce otevie vstupni dvete do budovy svou osobni pridélenou kartou, kterou
pfilozi na ¢tecku systému EKV. Navstéva pak tedy musi na svoji pfitomnost upozornit
ostrahu objektu zvonkem, ktery je umistén vedle vstupnich dvefi. Ostraha prostifednictvim

zvonku s kamerou navstévu kontaktuje a pripadné pusti do objektu.

Vstupni hala disponuje kamerami a ¢teckami elektronické kontroly vstupi v poctu dvou
kusti od kazdého. Déle se ve vstupni hale nachazi kontrolni okno ostrahy objektu a schodisté

vedouci do druhého nadzemniho podlazi.

V levé Casti prvniho podlazi sidli ostraha objektu, ktera disponuje sluzebnou a Satnou.
V Satn¢ ostrahy je naistalovdno pohybové €idlo a protipozarni ¢idlo. Sluzebna ostrahy je
zabezpecena CteCkou poplachovych zabezpecCovacich a tisnovych systému, protoze
V mistnosti sluZzebny se nachazi ustfedna poplachovych zabezpecovacich a tisiovych
systémtl, dale velky monitor zobrazujici kamerové vystupy z budovy, tisnové tlacitko

a pocitacova sestava s interni zabezpecenou siti bez piistupu k internetu.

V pravé cCasti budovy jsou k dispozici Ctyfi kancelaifské prostory, dvé mistnosti toalet,
technickd mistnost a kuchynsky kout. Kancelafské prostory a technickd mistnost jsou
zabezpeceny poplachovym zabezpeCovacim a tisnovym systémem. V kazdé mistnosti
najdeme opét protipozarni ¢idla a pohybova Cidla. Na chodbé pravé Casti objektu je umisténa

kamera.
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- magnetické ¢idlo oteviceni IIl protipoZirni tidlo [FO0 kamera
i R miid
PZIS istiedna poplachové zabezetovaci A= PC sestava
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monitor s kamerovymi vystupy
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E ¢teika PZTS 18114 telefonni linka

I
™y I . owe | i - 3
/' pohyboveé Eidlo I: kontrolni okno ostrahy

\

Obrazek 6 Vyznaceni technickych prosttedkt v 1. NP

Ve druhém nadzemnim podlaZi jsou opét okna s certifikovanymi miiZemi a na vSech jsou
nainstalovana magneticka ¢idla otevieni. Hala nad schody disponuje protipozarnim ¢idlem,
kamerou zabirajici celou halu, ¢teCkou poplachové zabezpeCovaci a tisnové signalizace,
kterou si opravnéné osoby odblokuji piistup do zabezpeéené oblasti v rezimu ,, DUVERNE,

a nakonec jsou zde umistény dvé ¢tecky elektronické kontroly vstupil u kazdych dveti.

V levé ¢asti druhého podlazi se nachazi zabezpecena oblast, ktera se sklada z chodby a dvou
kancelari, které jsou vyuzity jako ulozné prostory pro utajované informace se stupném
DUVERNE. Na vstupnich dvefich do této oblasti je pfipevnéno magnetické &idlo otevieni.
V chodbé této oblasti je nainstalovdna kamera, kterd zabira cely prostor chodby, déle je zde
nainstalovano pohybové cidlo a ¢tecka poplachové zabezpefovaci a tisiiové signalizace,
slouzici pro odblokovéni jednotlivych kanceldii. Vstupni dvefe do téchto kancelati jsou
osazeny magnetickymi ¢idly otevieni. Déle ob¢ kancelafe disponuji kamerami, pohybovymi
a protipozarnimi ¢idly. Uschovné objekty neboli trezory nalezneme v obou kancelafich.
Zapadni kancelaf navic disponuje také skartacnim a kopirovacim zafizenim a pocitacovou

sestavou, kde se mohou utajované informace se stupném utajeni Divérné zpracovavat.
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V pravé Casti druhého podlazi se nachazi chodba, Ctyfi kancelarské prostory, dvé mistnosti
socidlniho zafizeni a zabezpe&ena oblast v rezimu ,, VYHRAZENE“. Chodba disponuje
¢teCkou poplachové zabezpeCovaci a tisnové signalizace, kterou se odblokuji jednotlivé
kancelatské prostory a zabezpecena oblast. Kazdy ze ¢tyi kancelatrskych prostor je vybaven
pohybovym a protipozarnim ¢idlem. Protipozarni ¢idla jsou déale nainstalovana i v ostatnich
prostorech pravé &asti. Vstupni dvefe do zabezpedené oblasti v rezimu ,,VYHRAZENE*
jsou osazeny magnetickym ¢idlem otevieni a dale ¢teckou EKV. Zabezpefena oblast
disponuje kamerou a pohybovym ¢idlem. I zde nalezneme trezory, kopirovaci a skartacni
zafizeni a pocitacovou sestavu, ktera slouzi ke zpracovani utajovanych informaci se stupném

utajeni Vyhrazené.

PC sestava resim "DUVERNE" memr miii

pohybové ¢idlo

PC sestava re#fim "VYHRAZENE"
kamera

kopirovaci zafizeni

skartatni stroj

sl -

2]

ttecka poplachové zabezpetovaci a
tisiové signalizace (PZTS)

ttecka elektronické kontroly trezor (dschovny objekt)

wvstapi (EKV)

(&
O
II' protipoZarni ¢idlo
hl
B

magnetické ¢idlo otevi'eni

Obrazek 7 Vyznaceni technickych prostfedkt v 2. NP
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7 ANALYZA RIZIK

Na zakladé provedeného brainstormingu byly poznatky z tohoto pouzity jako podklady pro
analyzu FMEA. Analyza FMEA je zpracovana zpohledu personalni bezpecnosti,

administrativni bezpec¢nosti a fyzické bezpecnosti.
Pro analyzu FMEA byla stanovena tato kritéria:

Tabulka 2 Kritéria vyznamu vady

Cislo Vyznam vady Popis vady

Sotva postichnutelny | Zadny diisledek

2-3 Nepatrny Obcasnd, bézna, nezasadni porucha/vada

4-6 Stiedné zavazny Porucha vyvola pozornost, ale neni zas tak zavazna

Velky Vyskyt zdvazné poruchy

Vyznam chyby mimotadné vysoky; ohrozena
bezpecnost systému a legislativni predpisy
(Vargova, 2020), (Bozek)

Tabulka 3 Kritéria vyskytu vady

CRIV Mimotadné zavazny

Cislo Vyskyt vady Popis
-l Nepravdépodobna Chyba je skoro vyloucena.
2-3 Nepatrna Systém je pod kontrolou; ojedinélé vady.
4-6 Mala Systém je pod kontrolou; vady v malém rozsahu.
Velka Systém neni pod kontrolou; vady se vyskytuji €asto.
B Velmi vysokd Vadg nelze zabranit.

(Vargova, 2020)
Tabulka 4 Pravdépodobnost odhaleni vady

. Pravdépodobnost .
Cislo odhaleni vady eI
Vysoka Vysoké zabezpeceni, které odhali moznou vadu.
Mirna Metody zabezpeceni miizou odhalit moZnou vadu.
6-8 Mald Metody zabezpeceni pravdépodobné odhali moznou
vadu.
Velmi mala Metody zabezpeceni sotva odhali moznou vadu.
Nepravdépodobna Metczc}y za‘t').ezpecenvl systému nezjisti, anebo
nemuzou zjistit moznou vadu.

(Vargova, 2020)




UTB ve Zliné, Fakulta logistiky a krizového rizeni

39

Tabulka 5 Rozsah rizikového ¢isla

Rozsah rizikového ¢isla (RPN)

Nepatrné riziko

Malé riziko

217-512 Stfedni riziko

513-1000 Vysoké riziko

(zastiesek, 2018)
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Neudéleni

osvédcéeni

Zakaz
pristupu
k Ul

Zakaz
vykonavani
pracovni
¢innosti

Nesplnéni

podminek
k udé€leni

osvédceni

Tabulka 6 Analyza personalni bezpe¢nosti

Zakaz
pristupu
k Ul

Zakaz
vykonavani
pracovni
¢innosti

Skonceni
platnosti
osvédceni

Zavedeni

evidence
platnosti
osvédceni

Sekretarka
feditele objektu
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Tabulka 7 Analyza administrativni bezpecnosti

Objekt: Objekt XY

Cislo FMEA: 2

Odpovédnost za proces: Tereza CiZzkova

Rok vyroby modelu / procesu: 2021

- X - , X ‘ ~ . ANALYZA STAVU PO
ANALYZA SOUCASNEHO STAVU ADMINISTRATIVNI BEZPECNOSTI NAVRH OPATRENI L
REALIZACI OPATRENI
2| 2 2| 2
E i 2 2 o 2
. . | MozZné MozZn4 ... .| Stavajici | = | © ‘o = e
MozZna ; OAne é o ; Stavajici Sv, el I I e Doporucena . é ; = e
Prvek nasledky pricina ., | Fizeni < = v . Odpovédnost <| 2
chyba N L | opatieni = | 2 opatieni N | 2| = 2
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> > N > =
© | & O &
Nefun}<cn} 10 Tec’hnické o | Zaloha dat 2 10 2 2
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zpracovani 10 Z1votnost° 3 jovany predp 2 10 3 2
Ul komponentt disk
2 Neopravné Kli¢e od
N ny vstup ., Poskozena oblastni -
e
= do Zggl‘l’;fz“[ln 10 | Stecka EKV, | 4 | ulozenéu Vrgg“l‘; 2 Beze zmény Ostraha 10| 4 |2
v zabezpede PZTS ostrahy predp
§ né oblasti objektu
E NemozZnost
>} Nefunkéni tisku, . Zalozni
) , , Technicka v Y L . . o
= kopirovaci scanu 9 ‘vad 4 Zadné Zadné 1 kopirovaci IT oddéleni 3 2 1
zafizeni a kopirova zavada zatizeni
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Nefunk¢ni N — oo
Gschovny Nle“fozf“’“ 10 | Techmickd ) 5 dng Zadné 1 _ Zélomi Reditel objektu | 3 | 2 | 1
objekt ulozeni Ul zévada uschovny objekt
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Objekt: Objekt XY Cislo FMEA: 2
Odpovédnost za proces: Tereza Cizkova Rok vyroby modelu / procesu: 2021
, v , , v , Y ; ANALYZA STAVU PO
ANALYZA SOUCASNEHO STAVU ADMINISTRATIVNI BEZPECNOSTI NAVRH OPATRENI L
REALIZACI OPATRENI
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C | & S|l
Unik UI
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do Zneuziti 10 | Zaméstnanec | 3 vatrr.n anltrr.n 2 Beze zmén Zaméstnanci 10 3 2
y ul predpis predpis
zabezpece
né oblasti




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

44

Objekt: Objekt XY

Cislo FMEA: 2

Odpovédnost za proces: Tereza Cizkova

Rok vyroby modelu / procesu: 2021

, v , , v r Y , ANALYZA STAVU PO
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Objekt: Objekt XY

Cislo FMEA: 2

Odpovédnost za proces: Tereza CiZzkova

Rok vyroby modelu / procesu: 2021
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Tabulka 8 Analyza fyzické bezpe¢nosti

Ztrata
Nefunkéni | vizualniho Meteorologi Nainstalovani
kameru piehledu cké Vnittni Vnitini . .
, 10 , o Y 100 | vice kamer na IT oddéleni
u hlavniho vstupu podminky piedpis predpis 15¢ budov
vchodu osob do (vitr, dést) p y
budovy
Ztrata
Snizena vizualniho Pouziti
viditelnost | - pfehledu | )y Vnittni ) Vnitini @M chemickych Ostraha
kamer u hl. vstupu piedpis predpis Y o
prosttedki
vchodu osob do
budovy
Poskozeni | Neopravné Meteorp logi o o Nalepeni
, , cké Vnitini Vnitini 9 , . .
okenni ny vstup 10 odmink tedpis tedpis bezpecnostni Udrzba objektu
tabule do budovy P Y predp predp folie do oken

(vitr, désF)
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Vypadek | Nefunkéno Technicka Zalozni Vnitini
elektiiny st PZTS zavada zdroj ptedpis

Beze zmén Ostraha

Technicka Zalozni ¢idla
Nefunkéni | Nedetekov zavada 4 sy - 2 80 pOhybuvna 10 2 !
" . Vnitini Vnitini skladé .
¢idlo ani pohybu | 10 2 : Y g Y g — — IT oddéleni
ohybu v mistnosti Spatné predpis predpis Ifremstalovam
P umisténi | 3 4 | 120 | ¢idlaa spravné 102 |1
V mistnosti misto
Nefunkéni | Neschopno Pravidelna
mégvr.]etwk st konvt ro[y 10 Tec?hmcka 4 vatn.n anltrr'n 5 200 | mési¢ni kontrola IT oddéleni 10 2 2
¢ ¢idlo uzavieni zavada piedpis predpis Sidel
otevieni | oken, dvefi




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Nefunk¢éni
protipozar
ni ¢idlo

Nezjisténi
poZzaru
v daném
misté

Technicka
zavada

Vnitini
piedpis

Vnitini
predpis

Pravidelna

meésiéni kontrola

¢idel

IT oddéleni

Ztrata
., | vizualniho L o, ey Pravidelna
Nefunkén prehledu 10 Tecfhnlcka \{IlltI‘I:ll anltrm mé&si¢ni kontrola IT oddéleni 10
kamera zavada piedpis predpis
pohybu kamer
v budové
Nefunkéni Nemoznost Zkouska
tisfiove ohlaseni 10 Technicka tlacitka 1x Vnitini 180 Zkouska tlacitka IT oddélent 10
Hacitko napadeni zavada za 6 predpis 1x za mésic
objektu mésici




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 50

Nefunkéni | NemozZnost
Ctecka pristupu do
EKV oblasti

Technicka Vnitini Vnitini

. g o g Beze zmén IT oddéleni
zavada piedpis predpis

Nefunk¢éni | Nemozn c 1 s v
¢ v o emoz os’t Technicka Vnitini Vnitini
tecka odblokovéa

PZTS i oblasti zavada predpis predpis

Beze zmén IT oddéleni

Vypadek Zalozni Vnitini
elektfiny zdroj predpis
linka nf Technicka adné $4dné telefonu
zavada

Nefunkéni | Nemoznost
pevna telefonova

Pofizeni
mobilniho IT oddéleni




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Poskozend | Neopravné oteneiomiln Vnitini Obchizk
okenni | né vniknuti | 10 | PO¢" Zadna S 5 | 150 y Ostraha 9
iz do budovy iho piedpis ostrahy
pachatele
Poskozena | Neopravné o tgnrcr:li}z)siéln Vitini Nainstalovani
okenni né vniknuti | 10 | P tho Miiz cedpis 4 120 Cidel tiisténi IT oddéleni 10
tabule do budovy pachatele predp skel
Poskozeni
Nezadouci objektu o Koupé
predmét nebo 10 Nedbalost Ostraha anltrr'n 6 180 | rentgenového IT oddéleni 10
9 o ostrahy piedpis .
v budové | zaméstnan ramu
cl




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Nezakodov - Kontrola
ana Neopravné Vnitini Vnitini ostrahy
. ny pfistup | 10 | Zaméstnanec Y Y 120 PR Ostraha 10
zabezpece do oblasti piedpis predpis prostiednictvim
na oblast ustfedny PZTS
Nezakodov
kaflzeilléf Neopravné Kontrola
ny piistup . Vnitini Vnitini ostrahy
o dcphoo du do 10 | Zaméstnanec predpis predpis 42 prostfednictvim Ostraha 10
. kancelate ustfedny PZTS
zamestnan

ce




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 53

8 SHRNUTI, DOPORUCENA OPATRENI

Po provedeni analyzy byly zjiStény jen nepatrné a malé chyby systému. Ochrana utajovanych
informaci ma jasn¢ dané podminky dle zakona 412/2005 Sb., o ochran¢ utajovanych

informaci a bezpe¢nostni zptsobilosti, a souvisejicich vyhlasek.

Z pohledu personalni bezpecnosti byly zjistény tfi mozné chyby, které mohou v systému
nastat ajsou zpusobeny lidskym faktorem: neud€leni osvédceni, neabsolvovani Skoleni
a seznameni s Ul, kterou osoba nepotiebuje ke své pracovni ¢innosti. Prvni dvé chyby byly
vyhodnoceny jako nepatrné. Proces udéleni osvédCeni si fidi Narodni bezpecnostni ufad.
U neabsolvovani skoleni se navrhla zavést evidence platnosti Skoleni zaméstnancii objektu,
kterou povede sekretariat feditele objektu. Tteti chyba byla vyhodnocena jako mala. Zde
nebylo navrhnuto zadné opatieni, protoze stavajici opatieni jsou dostatecnd a nelze je vice
osetfit. Vnitini predpis objektu jasné stanovuje, kdo a s jakou informaci se mize a nemiize

seznamovat. Tato chyba zlstava na lidské zodpovédnosti, kterou nelze oSetfit.

Z pohledu administrativni bezpecnosti byly mozné chyby rozdéleny na technické hrozby
a hrozby zpisobené lidskym faktorem. U technickych hrozeb vSe vyslo jako nepatrné riziko
az na neopravnény vstup do zabezpecené oblasti z ditvodu poskozené ¢teCky EKV nebo
PZTS, ktery byl vyhodnocen jako riziko malé. Ptistup do zabezpeCenych oblasti je oSetfen
vnitinim predpisem, ktery uvadi, ze kli¢e od zabezpecenych oblasti vydava ostraha proti
podpisu pouze opravnénym osobam, které maji ptistup do téchto oblasti. Pokud bude rozbita
jedna z vyse uvedenych ¢tecek, nelze se presto do oblasti dostat bez klic¢e. Pokud osoba nema
opravnéni ke vstupu, kli¢ ji ostraha nevyda. Hrozby zptsobené lidskym faktorem jsou
prevazné hodnoceny jako nepatrna rizika. Jako mala rizika vySly hrozby: tGnik UI
z informaéniho systému, neopravnéné vyneseni Ul ze zabezpecené oblasti, pfihlaSeni se do
jiného uzivatelského uctu, neschvaleny opis, preklad, vypis Ul a nepodepsani dorucovaci
knihy pfi pfedani Ul Veskera manipulace a nakladani s utajovanymi informacemi jsou
osetfeny Vv zdkoné¢ 412/2005 Sb. a také ve vnitinim pifedpisu objektu. Selhani lidského

faktoru nelze eliminovat.

Fyzickd bezpec¢nost byla analyzovana z pohledu pfirodnich hrozeb, technickych hrozeb
a hrozeb zptsobenych lidskym faktorem. V objektu byly vyhodnoceny tyto malé vady
v disledku meteorologickych podminek: nefunkéni kamera u hlavniho vchodu, snizena
viditelnost kamery u hlavniho vchodu a nefunkéni ¢tecka EKV hlavniho vchodu. Bylo

navrhnuto feSeni nainstalovanim vice kamer na plast’ budovy, aby byl zachovan vizualni
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ptehled o0 déni kolem budovy, a ochranny kryt na ¢tecku. Technické vady byly zhodnoceny
jako malé a nepatrnd rizika, kdy se u téchto navrhly pravidelné mésicni kontroly a zalozni
materidl na objektu, aby byl ihned k dispozici na vyménu. Jako stfedni riziko byla
vyhodnocena nefunkénost protipozarniho ¢idla. Opét je zde jako navrh opatieni uvedeno
zavedeni pravidelnych mési¢nich kontrol funk¢nosti ¢idla. Analyza hrozeb, z hlediska
lidského faktoru, nynéjsiho stavu byla vyhodnocena jako mala rizika. Tato rizika se snizila
na nepatrna navrhem zavedeni obchiizek ostrahy po objektu a kolem n¢j, nainstalovanim
¢idel tfisténi skla, koupi rentgenového ramu a rozsifenim prav ostrahy kontrolovat po

pracovni dobé¢, zda jsou veskeré oblasti a kancelare zakodovany.

Samotna analyza vyhodnoceni rizik, po aplikaci opatfeni, je soucasti vySe provedenych

analyz (str. 40 az 52).
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ZAVER
Cilem prace bylo pfiblizit problematiku ochrany utajovanych informaci a zanalyzovat

vybrany objekt, ve kterém se tyto informace nachazeji.

V teoretické casti byly vysvétleny zakladni pojmy, které uzce souvisi S problematikou
ochrany utajovanych informaci. Dale jsou zde pfibliZzeny tfi zdkladni druhy bezpec¢nosti,
které¢ musi dodrzovat a spliiovat kazdd osoba nebo instituce, kterd néjakym zpiisobem
naklada nebo manipuluje s utajovanymi informacemi. Jedna se o personalni bezpecnost,
administrativni bezpecnost a fyzickou bezpecnost. Persondlni bezpecnost vymezuje
podminky pro fyzické osoby v pfipad€, ze maji mit piistup k utajovanym informacim. Tyto
zakonem dané podminky musi spliiovat kazda fyzicka osoba. Administrativni bezpecnost je
pak systém opatieni, kterd se musi vyuzivat pii jakékoli manipulaci s utajovanymi
informacemi, tj. od vzniku informace az po jeji zanik. Nakonec fyzickd bezpecnost
predstavuje souhrn opatieni, kterd maji znemoznit nebo co nejvice ztizit ptistup k utajované
informaci neopravnéné osob¢. Do fyzické bezpecnosti se fadi ostraha, rezimova opatieni

a technické prostiedky.

Prakticka cast obsahuje popis vybrané budovy nejmenované statni instituce, vcetné
vyobrazenych modeld, umisténi objektu v prostoru a rozlozeni jednotlivych nadzemnich
podlazi, mistnosti a zabezpeCenych oblasti uvnitf budovy, popis objektu a instituce

Z hlediska personalni, administrativni a fyzické bezpec¢nosti.

Na zéklad¢é provedeného brainstormingu byly vysledky tohoto pouzity jako podklad pro
analyzu rizik metodou FMEA. Zjisténé vysledky byly roz¢lenény do tii oblasti dle

persondlni, administrativni nebo fyzické bezpecnosti a nasledné zanalyzovany.

V oblasti persondlni bezpe€nosti byly zjistény jen nepatrné a malé chyby, které miize
zpusobit lidsky faktor. K t€émto chybam bylo navrhnuto opatieni v podob¢ zavedeni evidenci

pro zpétnou kontrolu.

V oblasti administrativni bezpecnosti opét vysSla nepatrnd a mala rizika. Pravidla
administrativni bezpe¢nosti v budové jsou nastavena tak, ze z technického hlediska v celku
nehrozi zadné véEtsi nebezpeci. 1 zde je vétsi riziko selhani lidského faktoru, v disledku
poruseni pravidel nakladani s Ul nebo Spatnou manipulaci. Nakladani a manipulace
S utajovanymi informacemi jSOuU oSetfeny vnitinim pfedpisem objektu a pfevazné zakonem

412/2005 Sb., o ochran¢ utajovanych informaci a bezpec¢nostni zptisobilosti. Zde jsou navrhy
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jakykoli dal$ich opattfeni bezpiedmétna, jelikoz je vSe stanoveno zdkonem a poruseni zdkona

je trestné.

Analyza fyzické bezpe¢nosti odhalila nepatrné, malé a stiedni vady. Jako faktory rizika zde
byly zvoleny meteorologické podminky, technické vady a selhani lidského faktoru. Za
stiedni a zaroven nejvice zavazné riziko celé analyzy je povazovano nefunkéni protipozarni
¢idlo. Zde bylo navrhnuto opatieni v podob¢ pravidelnych mési¢nich kontrol funkénosti
téchto Cidel. Dale bylo navrhnuto nainstalovani vice kamer na cely plast budovy pro lepsi
vizualni kontrolu okoli objektu, potfizeni rentgenového ramu z diivodu zamezeni proneseni
nebezpeéného predmétu do budovy, zavedeni pravidelnych obchizek ostrahy

a nainstalovani ¢idel tfisténi skel.
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