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ABSTRAKT

Bakalafskd prace se zabyva kybernetickou bezpecnosti vybrané obce a s ni souvisejici
analyzou kybernetickych rizik prostiednictvim vybrané metody FMEA. Teoreticka cast je
vénovana definici zékladnich pojmt, dale pak kyberprostoru a kybernetické bezpecnosti
jako takové. V praktické Casti je popsana vybrana obec, budova obecniho ufadu a lokalni
sit, ktera je zde provozovana. Nasleduje samotnd analyza Kkybernetickych rizik
prostiednictvim vybrané metody FMEA, kterd je roz¢lenéna na tfi samostatné pohledy.
Zavérem je na zakladé provedené analyzy doporuceno nékolik opatieni ke zlepSeni

soucasného stavu kybernetické bezpecnosti.

Kli¢ova slova: kybernetickd bezpecnost, vybrand obec, IT infrastruktura, analyza rizik,

metoda FMEA

ABSTRACT

The bachelor's thesis deals with the cyber security of a selected municipality and the related
analysis of cyber risks through the FMEA method. The theoretical part is devoted to the
definition of basic concepts, then cyberspace and cyber security as such. The practical part
describes the selected municipality, the municipal office building and the local network,
which is operated here. The analysis of cyber risks itself follows, using the selected FMEA
method, which is divided into three separate views. Finally, based on the analysis, several

measures are recommended to improve the current state of cyber security.

Keywords: cyber security, selected municipality, IT infrastructure, risk analysis, FMEA

method
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UvVOD

Cilem autora této bakalarské prace, jejiz téma sam navrhl, je vhodné zpracovat problematiku
kybernetické bezpe€nosti nahodné zvoleného niz§iho uzemniho samospravniho celku,
respektive obce. V samotné podstaté je pak bakalafska prace rozd€lena na teoretickou

a praktickou cast.

Teoreticka Cast je ivodem vénovana definici zdkladnich pojmd, které se na sebe navzajem
vrstvi, Gizce spolu souviseji a objektivné predstavuji problematiku kybernetické bezpecnosti
ve vztahu K tématu. Prvnim takto definovanym pojmem je pocitac, ktery v této praci
predstavuje predevsim piredmét utoku. Na néj navazuje definice kyberprostoru, pocitacové
sité a zavérem zvlastni pfipad celosvétove nejznamé;jsi sité internet.

Nasledna kapitola je vénovana samotné kybernetické bezpecnosti, kterd i pies svoji velkou
publicitu nema ustalenou definici, pfipadné jsou tyto ze strany mnoha autori odbornych
publikaci protichtidné. Prace nasledné prechazi ke kapitole, kterou predstavuji kybernetické
a bezpecnostni hrozby ve formé hackingu (crackingu), socidlniho inZenyrstvi a malwaru.
Piedposledni kapitola teoretické €asti je vénovana Narodnimu ufadu pro kybernetickou
a informacni bezpecnost, ktery v tomto odvétvi predstavuje ustiedni spravni organ. Poté je
teoreticka Cast uzaviena popisem vybrané¢ metody FMEA, kterd je aplikovana v praktické
¢asti prace. V kapitole zabyvajici se vybranou metodou FMEA jsou ze strany autora prace

vymezeny i jeji mantinely V podobé stanoveni intervald rizikového éisla.

Prakticka ¢ast je uvedena popisem vybrané obce, kam spada i popis budovy obecniho ttadu,
vcetné jejiho vyhotoveného plidorysu. Dale je zde popsana lokélni sit’ S pfimym piistupem
K internetu, ktera je v této budové provozovana. Nejrozsahlejsi kapitolu bakalarské prace
pak tvofi samotné hodnoceni kybernetickych rizik, kdy je samotna analyza pro pfehlednost
rozdélena do tii samostatnych pohledt. Ty predstavuji analyzu rizik ve vztahu k fyzické
bezpecnosti, lokalni siti a koncovym prvkam ICT. Samoziejmosti této kapitoly je i vymezeni
oblasti, které nejsou cilem bakalaiské prace, respektive samotné analyzy. Jako priklad lze
uvést ztratu dat v disledku neodborné manipulace ze strany uZivatele nebo konec Zivotnosti

hardwaru, zpravidla pevného disku.

Posledni kapitola je vénovana doporuc¢enim, ktera autor prace ve vztahu k provedené analyze
navrhuje. Doporuceni jsou nasledné prezentovana starostovi vybrané obce, aby doslo ke
zlepSeni souCasného stavu kybernetické bezpecnosti tohoto niz§iho wzemniho

samospravniho celku.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

Cilem této kapitoly je definovat hlavni pojmy, které bezprostiedné souviseji s tématem,
a z praktického pohledu tvoii kybernetickou bezpe¢nost vybrané obce nebo jsou jeji
soucasti. Jmenovité se pak jedné o pocita¢, kyberprostor, pocitacovou sit’ a zvlastni ptipad

pocitacové sité — internet.

1.1 Pocéitaé

Prelomovym rokem, kdy se zacina mluvit o pocitaci, ktery ani zdaleka nebyl podobny tém
dnes$nim, je rok 1945. Pfedchlidcem tohoto stroje byl programovatelny pocitaci stroj
némecké vyroby oznacovany jako Z3 z roku 1941, piipadné americky Harvard Mark I, dnes
oznacovany jako pocita¢ nulté generace. Jiz v roce 1936 navrhl moderni pocita¢ Alan Turing
v seminarni praci On Computable Numbers, with an Application to the
Entscheidungsproblem. Toto zafizeni Alan Turing nazval Universal Computing Machine
a provedl dikaz, Ze je schopno vypocitat vSe, co z matematického hlediska vypocitat 1ze.
Konkrétné v seminarni praci uvadi, ze: ,,...the computable numbers are those whose

decimals are calculable by finite means. “ (Touring, © 2020).

Universial Computing Machine je dnes znamy jako univerzédlni Turingiv stroj a je
pfedmétem studia teorie vypoctu. V jiz zminéném roce 1945 pocitacovy odbornik John von
Neumann pfiSel s prvnim elektronickym pocitacem, ktery se nasledné zapsal do d&jin jako
EDVAC (Electronic Discrette Variable Automatic Computer), a polozil tak zaklady von
Neumannovy architektury, ktera je dnes v kombinaci s hardvardskou architekturou stale
vyuzivana. Dnes$ni moderni pocita¢ je tedy stroj, ktery automaticky vykondva operace
prostfednictvim pocitacového programu, dnes znamého jako operaéni systém. Pocitac l1ze
rozdélit dle nékolika kritérii, av§ak pro ucely této prace postaci jeho rozdéleni na viditelnou,
respektive hmatatelnou ¢ast oznaovanou jako hardware, a jeho programové vybaveni, tj.
software. Stejn¢ tak bude pro ucely této prace pocitatem myslen zpravidla predmét utoku
v oblasti kybernetické bezpecnosti, bez ohledu na to, zda se jedna naptiklad o stolni pocitac,

server, nebo notebook. (Smejkal, 2015), (Touring, © 2020), (Computer)

1.1.1 Hardware
Kazdy vyse definovany pocitac je tvotfen fyzickymi soucastmi, bez kterych by nebyl jeho
provoz mozny. Tyto soucasti zpravidla pfedstavuji pocitacovou skiin (case), napajeci zdroj,

ventilatory, pfipadné chladice, zakladni desku (mainboard), alespoii jeden procesor a pevny
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disk (HDD, dnes ¢astéji SSD), opera¢ni pamét’ (RAM) a specialni karty. Ty mohou byt
integrované (napiiklad integrovana graficka karta na procesoru), nebo externi. Samostatnou
skupinu tvofi periferni zatizeni pocitace, ktera nejsou pro jeho provoz nutna, ale usnadiuji
a predevs§im zrychluji préaci. Periferni zafizeni lze rozd¢€lit na vstupni, prostfednictvim
kterych se zadavaji do pocitace data, a na vystupni, ktera zajistuji vystup dat. Jako piiklad
perifernich zafizeni Ize tedy uvést monitor, klavesnici, mys, mikrofon, reproduktor, tiskarnu,
dataprojektor a mnoho dal$ich. Z pohledu kybernetické bezpecnosti patii hardware pocitace
do prvkl kybernetické bezpecnosti piedstavujiciho technologie, a je nutné ho chrénit pred
nepfiznivymi vlivy, jako je vlhko, prach nebo teplo. A také pted Casto opomijenym
neopravnénym zasahem. Této problematice je vénovana kapitola Kyberneticka bezpecnost.

(Smejkal, 2015)

1.1.2 Software

Softwarem je ozna¢ovano programové vybaveni pocitace, které zajistuje spravné pracovani
hardwaru pocitace. Podmnozinou softwaru je firmware, ktery tvoii BIOS (Basic Input-
Output Systém), jenZ pfii startu pocitace inicializuje a nakonfiguruje pfipojené hardwarové
zafizeni a nasledné zavede konkrétni operacni systém. Zdrojovy kod BIOS je
implementovan pfimo na zakladni desce pocitace ve stale paméti a jeho vhodné nastaveni
(napt. funkce Secure Boot) hraje klicovou roli v oblasti kybernetické bezpecnosti.
Nejznaméjs$im operacnim systémem je Windows od firmy Microsoft, pfipadné¢ MacOS od
spolecnosti Apple. Mezi ty méné zndmé patii Linux, nebo Raspbian pouZivajici se pro malé

jednodeskové pocitace.

Samostatné odvétvi softwaru tvofi firewall. V pfipadé nejpouzivanéjSiho operacniho
systému Windows je to softwarové feSena brana Windows Firewall, ktera je soucasti tohoto
operacniho systému. Prostiednictvim brany Windows Firewall je mozné aktivovat tfi sitové

profily:
a) doménovy profil,
b) privatni profil a
C) veftejny profil.

Pro ucely této prace postaci zminit, ze doménovy profil je nejméné omezujici, coz je dano

samotnym c¢lenstvim pocitate v doménég, zatimco vetejny profil z divodu vyssi bezpecnosti
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neumoznuje §ir$i sdileni dat v ramci sité, zpravidla WAN. (Smejkal, 2015), (Windows

Firewall)

Soucasti definovaného softwaru je i cela Skala antivirovych programi, které v kombinaci se
spravné nastavenymi piichozimi a odchozimi pravidly firewallu, at’ uz toho v opera¢nim
systtmu Windows nebo napiiklad implementovaného v routeru, zvysuji bezpecnost

pocitace, respektive uzivatele.

Dalsi skupinu tvoii nespocet programu, které usnadiuji kancelatskou praci, umoznuji praci
s videem a audiem, zajistuji surfovani v nejznamé;jsi celosvétové siti internet nebo svym
zptisobem zajist'uji uzivateli relax prostfednictvim pocitacovych her. Bohuzel skrze tuto
skupinu softwaru mize byt do pocitace implementovan Skodlivy kod, ktery se souhrnné
oznacuje jako malware. Je mu vénovana samostatna kapitola Kybernetické a bezpecnostni

hrozby.

1.2 Kyberprostor

vvvvvv

= kyberprostor. Zde je nutné si uvédomit, ze existuje celd fada lokalnich pocitaCovych siti
(LAN), které nemaji z povahy své ¢innosti a z bezpecnostnich divodu zajistény prostup na
internet, a pfesto jsou soucasti kyberprostoru. Jako ptiklad lze uvést LAN provozovanou Policii
CR, Armadou CR, zpravodajskymi sluzbami a dal§imi bezpeénostnimi sbory, ozbrojenymi
silami, slozkami Integrovaného zachranného systému apod. Tyto sité jsou pak oznacovany jako

intranet.

Kyberprostor jako takovy vizionaisky definoval jiz v roce 1983 William Gibson ve svém dile

Neuromancer takto:

»~Konsensuadlni halucinace kazdy den zakousena miliardami opravnénych operatorii vsech
narodii, détmi, které se uci zaklady matematiky... Grafickd reprezentace dat abstrahovanych
Z bank vsech pocitacii lidského systéemu. Nedomyslitelna komplexnost. Linie svétla serazené

v neprostoru mysli, shluky a souhvezdi dat...* (Gibson, 1983)

Takto definovany virtualni svét je mozno, na zakladé dila od pana Gibsona, navstivit propojenim
lidského mozku s pocitacem. Toto spojeni se uskuteciiuje prostrednictvim elektrod, které spojeni
zajisti. Samoziejmé, Ze se jedna o jistou fikci. Nicméné dle autora této prace je pravé
kyberprostor fikci. Fikci, ktera nemé zadného vlastnika, neexistuji zde zadné hranice, tento svét
je voln¢ pfristupny, plny informaci, bohuzel i dezinformaci a ve své podstaté tu neplati zadna

pravidla. Fikce sama o sob¢é svym zpiusobem pojem kyberprostoru vysvétluje, nebot’ jediné
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prvky, které kyberprostor zhmotiiuji, jsou s jistou nadsazkou pocitatové (piipadné serverové)
komponenty a kabely, vSe ostatni je jenom fikci. Kyberprostor je ovladan pouze uzivateli, ktefi
ho zaroven navstévuji, a paradoxné je sam o sob¢ zavisly na hmotné podstate, diky které existuje.

(Kolouch, 2016), (Jirovsky, 2007)

Ve vztahu k dnesni dob¢ pracuje s vlastni, Stru¢nou, ale vystiznou definici i sté¢zejni zdkon v této
oblasti, tedy zakon ¢. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich zakon.

Tento zakon pak tedy kyberprostor definuje nasledné:

,, Digitalni prostredi umoznujici vznik, zpracovani a vyménu informact, tvorené informacnimi

systémy, a sluzbami a sitémi elektronickych komunikact.“ (Cesko, 2014)

Bohuzel z této definice nevyplyva, ze tento virtualni svét Ize rozd¢lit, respektive je rozdélen na
viditelnou a neviditelnou ¢ast. VétSina autord odbornych publikaci v oblasti kybernetické
bezpecnosti pfirovnava kyberprostor k pomysinému ledovci, kde viditelnou ¢ast predstavuji
pouze 4 procenta obsahu internetu. Tato viditelna ¢ast indexovaného webu je oznacovana jako
Surface Web a bézni uzivatelé internetu ji navstévuji pii kazdodenni Cinnosti. Zbylych 96
procent obsahu této celosvétové sité tvori jeji neviditelné Casti, odborné oznaCované jako
Darknets. Tudiz zminény vznik, zpracovani a vymeéna informaci probiha dle zékona ¢. 181/2014
Sb. ve viditelné i neviditelné Casti kyberprostoru. V oc¢ich mnoha uzivateli je oznaceni pro
Darknets, Dark Web a Freenet nebo Tor Browser $patné, ¢i dokonce nelegalni a jsou pfesvédcenti
o nezpochybnitelném faktu, ze Darknets slouzi jako misto pro obchod s drogami, zbranémi
a détskou pornografii. Mezi svétlé stranky Tor Browseru, prostiednictvim kterého je mozno se
ptipojit k neviditelné ¢asti kyberprostoru, patii jeho schopnost zajistit uzivateli anonymitu,
chranit si svoje soukromi a obejit cenzuru. V nasledujici kapitole je dale definovana pocitacova
sit, ktera s kyberprostorem velmi tizce souvisi a ve své podstaté ho mimo jiné tvoii. (Cesko,

2014), (Kolouch, 2016), (Nutil, 2015), (Why we need Tor)
1.3 Pocéitacova sit’

PocitaCovou sit’ je mozno definovat, respektive si predstavit jako spojeni nejméné dvou
zafizeni, zpravidla pocitacl, kterd spolu vzijemné komunikuji. Realizace takovéhoto
prvniho sitového propojeni mezi Ctyfmi pocitaci, nachazejicimi se na americkych
univerzitach, se odehrala v roce 1968. Do dé&jin se pak tento vyznamny historicky moment
zapsal jako Arpanet (Advanced Research Projects Agency Network). O 15 let pozdé&ji, tedy
na zacatku roku 1983, byl trvale uveden do provozu dnes neznamé;jsi a nejrozsifené;si hlavni
protokol TCP/IP (Transmission Control Protocol/Internet Protocol), umoziujici diky

souboru pravidel komunikaci a vyménu dat mezi zatizenimi. Tvurci tohoto protokolu v dobé



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 15

jeho implementace nekladli diiraz na bezpecnost, coz dnes vyustilo k pachani, mimo jiné,
trestnych ¢int, jejichz pachatelé vyuzivaji pravé slabin zrodiny protokolu TCP/IP.
(Jirovsky, 2007)

PocitaCovou sit’ 1ze rozdélit dle mnoha kritérii, jako je naptiklad déleni dle piepojovani,
postaveni uzld, jejich rozlehlosti nebo dle druhu pfenaseni signalu. V praxi se zpravidla
rozli$uji dva druhy pocitacovych siti, a to lokalni pocitatova sit’ LAN (Local Area Network),
piipadné¢ WLAN (Wireless Local Area Network) a rozlehld pocitacova sit’ spojujici nékolik
lokalnich pocitacovych siti WAN (Wide Area Network). Nejznaméjsi pocitacovou siti fady
WAN je pak Internet. Pocitatovou sit’ jako takovou tvoii cela fada sitovych prvku, diky
kterym se realizuje spojeni a probihd vyména dat mezi zafizenimi, kterd jsou v této konkrétni
siti pfipojena. Pro ucely této prace budou pocitacové sité¢ rozdéleny pouze dle zplsobu
propojeni pfipojenych zatfizeni, nebot’ dle autora této prace je to stéZejni a ¢asto podceniovana

problematika v oblasti kybernetické bezpecnosti.

Propojeni jednotlivych zatizeni v siti je tedy mozné uskutecnit:
a) fyzickym zapojenim (LAN i WAN) nebo dnes jiz Castéji
b) bezdratovou technologii (WLAN) a ve specifickych ptipadech
c) virtualné (VLAN).

1.3.1 Fyzické zapojeni (LAN)

Pi1 fyzickém propojeni zafizeni Vv pocitacoveé siti je vyuzZivano metalickych 1 optickych
kabell, ptipadné jejich kombinace. Pfikladem metalického kabelu je stdle pouzivana
kroucena dvoulinka osazena konektory RJ-45. Vyhodou této metody jsou vysoké pfenosové
rychlosti a z hlediska kybernetické bezpecnosti je to i vyssi stupenn bezpecnosti, samoziejmé
v kombinaci s dal§imi opatfenimi, jako je fyzicka bezpe¢nost, pod ni spadajici rezimova
opatfeni, bezpec¢nost informacnich nebo komunikacnich systémi a dal$i. Tento fakt je
pfipojena v siti veSkera zafizeni. V kombinaci se spravnym umisténim klicovych sitovych
prvkll v zabezpeCené mistnosti (serverovné) je v piipadé¢ utoku na takto vybudovanou
podnikovou sit, bez prostupu na internet, nutné prekonat uvedena opatieni a fyzicky se
dostat ke klicovym sitovym prvkim, coz je velmi obtizné. Za nevyhodu fyzického zapojeni
Ize s ohledem na rozlehlost této sité povazovat vy$si finan¢ni naklady spojené predevsim

s ndkupem kabelaze. (Cesko, 2005)
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1.3.2 Bezdratova technologie (WLAN)

Podnikovou i domaci pocitatovou sit’ je mozno vybudovat i bez pouziti metalickych ¢i
optickych kabeld, pak je vyuzivano bezdratové technologie, oznaované jako Wi-Fi (méné
Castéji WLAN), vyuzivajici standardu IEEE 802.11. OvSem stile se jednd o lokalni
pocitacovou sit’ (LAN). Zde autor této prace povazuje za nutné upozornit na skutecnost, ze
Vv praxi se Casto chybné za Wi-Fi oznacuje pfipojeni na internet (nejcastéji prostrednictvim
mobilniho telefonu), ale ve skutecnosti, jak jiz bylo vySe zminéno, Wi-Fi oznacuje pouze
bezdratovou komunikaci jednotlivych zatizeni v pocita¢ové siti. Nikoli pfipojeni k internetu,
které musi byt realizovano jinym zptsobem. Provoz této bezdratové technologie vyuziva
tzv. bezlicen¢ni frekvenéni pasmo na zakladé v§eobecnych opravnéni VO-R/12/12.2019-10
a VO-R/10/12.2019-9 pro pasmo 2400 — 2483,5 MHz (znamé jako 2,4 GHz) a dale VO-
R/12/12.2009-10 a VO-R/10/12.2019-9 pro pasmo 5 GHz, v ¢emz spociva jeho velka
vyhoda ptedstavujici vybudovani levné a zaroven pomérne vykonné pocitacové sité. Naopak
nevyhodu tohoto feSeni predstavuje z hlediska této prace bezpecnost takto realizované
pocitaCove sité, nebot’ nelze omezit Sifeni signdlu mimo Zadouci prostory a potenciondlni
uto¢nik mlZe, za vyuZiti potfebnych specidlnich zatizeni, do této pocitacové sité ziskat
piistup. Jsou vSeobecné znamé ptipady, kdy byla ze strany uto¢nika narusena integrita
bezdratoveé sité vyuzivajici standard (bezpecnostni protokol) WPA3, ktery byl vydan v roce
2018 spolecnosti Wi-Fi Alliance jako standard nové generace neumozZiujici prolomeni
hesla. (Two security researchers find WPAS3 vulnerabilities, 2014 — 2021), (Vulnerabilities
in the WPA3 Wi-Fi Security Protocol)

1.3.3 Virtualni eSeni (VLAN)

Virtudlni lokalni pocitacovou sit’ je mozno vybudovat prostfednictvim specidlnich sitovych
prvki, zatimco ty v praxi nejpouzivanéjsi nabizi firma Cisco. Z pohledu bézného uZivatele
informacnich systémti neni VLAN nikterak odlisna od klasické LAN, ale pro spravce
pocitacovych siti predstavuje nedocenéné usnadnéni spravy, umoznujici i simulaci pied
nasazenim novych technologii. Podstatou je rozdéleni jedné fyzické lokalni pocitacoveé sité
(LAN) na vice virtualnich lokalnich siti (VLAN), v souladu se standardem IEEE 802.1Q,
mezi kterymi je moZno libovolné trasovat sitovy provoz. Kli¢ové jsou zde trunk linky, které
predstavuji fyzické spoje jednotlivych VLAN. Vyhodou tohoto feSeni je z pohledu této prace
vyssi efektivita a bezpecnost takto feSenych siti a nedocenénd moznost fyzicky propojena

zafizeni v pocitacové siti rozdé€lit do nékolika siti, jako by propojena nebyla. Nevyhodou
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jsou vyssi financni néklady v podobé specidlnich sitovych prvki a potiebné znalosti spravce

site.
1.4 Internet

S mirnou nadsazkou lze uvést, Ze internet je zvlaStnim ptipadem pocitaové sité. Jak jiz bylo
uvedeno k pojmu pocitacové sité, kdy se jedna o spojeni alespont dvou zafizeni, ktera spolu
navzajem komunikuji, v ptipad¢ internetu (WAN) se jedna o sit’, kterou tvoii nékolik desitek
tisic vySe definovanych pocitacovych siti, at’ uz LAN, WLAN nebo VLAN. Provoz téchto
jednotlivych pocitacovych siti zajist'uji vlady, univerzity, narodni a nadnarodni organizace,
obchody a v krajnim p¥ipadé i domacnosti. Ceska republika se k této celosvétové siti

ptipojila roku 1992.

Je podstatné podotknout, ze veskeré informace, ptipadné data, ktera uzivatel publikuje na
internetu, je mozno kymkoli, kdo ma k této siti piistup, ulozit, zkopirovat nebo libovolné
prenaset. K této skute¢nosti dochazi mnohdy automaticky ze strany webovych vyhledavaci,
které si do své mezipaméti ukladaji data o webové strance, kterou uzivatel navstivil. Tato data
jsou dale vyuzivana k cilené reklamé ze strany provozovateli webovych vyhledavact. Obdobné
je v ramci celého internetu zajistén i archiv webovych stranek. V Ceské republice je tato sluzba
znama pod ndzvem Webarchiv a jeji provoz zajistuje Narodni knihovna Ceské republiky.
Zavérem je tedy zfejmé, Ze v internetové siti zustavaji veskeré informace a data, ktera sem kdy
byla vloZena, i pfesto, ze jsou z ptivodniho zdroje vymazana. (Bartak, Be¢var a Bechyné et al.,

1999), (How it Works), (Webarchiv)
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2 KYBERNETICKA BEZPECNOST

Po definovani pojmu v piedchozi kapitole je snadnéj$i uchopit pojem bezpeénosti,
respektive kybernetické bezpecnosti. I piesto, Ze neexistuje zadna ustalena definice, je tento
pojem velmi sklonovany napfi¢ mnoha odvétvimi. Vétsina odbornych publikaci pojem
kybernetické bezpec¢nosti neobjasiiuje, pouze se o ném zminuje a piipadné definice jsou
mnohdy protichtidné. Nejlogictéjsi se zda to, kdyz budeme hledat definici tohoto pojmu
v legislativé. Ustavni zakon ¢. 110/1998 Sb., o bezpeénosti Ceské republiky, definuje v &l.

1 bezpecnost takto:

,Zajistént svrchovanosti a vizemi celistvosti Ceské republiky, ochrana jejich demokratickych
zdkladii a ochrana Zivotil, zdravi a majetkovych hodnot je zdkladni povinnosti statu.* (Cesko,

1998)

vvvvvv

Dtivodem je mimo jiné i fakt, Zze vétSina lidi nevénuje této oblasti patfi¢ny diraz a je toho
nazoru, Ze se touto oblasti zabyvaji pouze zainteresovana oddé¢leni statni spravy. Opak
predchozi véty je vSak pravdou. Je dilezité si uvédomit, ze kazdy uzivatel informacnich

a komunikaénich technologii je stézejnim prvkem v oblasti kybernetické bezpecnosti.

Dalsi dulezitou judikaturou v této oblasti je bezesporu zakon ¢. 181/2014 Sb., 0 kybernetické
bezpecnosti a 0 zméné souvisejicich zédkond, jeho provadéci vyhlasky a dale pak zékon €.
127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonii.
Bohuzel ani tyto pravni piedpisy nepracuji s vlastnim pojmem kybernetické bezpecnosti.
Pouze se zminuji o stavu kybernetického nebezpeci, kdy je ohrozena bezpecnost informaci
v informacnich a komunikacnich systémech, pfipadn€ bezpe€nost celistvosti siti
elektronickych komunikaci. (Kolouch, 2016), (Kolouch, Basta et al., 2019), (Cesko, 2014),
(Cesko, 2005)

Pomérné vystiznd definice kybernetické bezpecnosti je uvedena v Narodni strategii

kybernetické bezpec¢nosti Ceské republiky na obdobi let 2015 az 2020:

~Kyberneticka bezpecnost predstavuje souhrn organizacnich, politickych, pravnich,
technickych a vzdélavacich opatieni a nastrojii smérujicich k zajisténi zabezpeceného,
chranéného a odolného kyberprostoru v Ceské republice, a to jak pro subjekty verejného
a soukromého sektoru, tak pro Sirokou ceskou verejnost.* (Narodni strategie kybernetické

bezpeénosti Ceské republiky na obdobi let 2015 az 2020, 2015)
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Takto definovany pojem kybernetické bezpecnosti neni dle autora této prace vhodny,
protoze se omezuje jen na tzemi Ceské republiky a opomiji lokalni informaéni
a komunikaéni technologie, které nemusi byt soucasti v definici uvedeného kyberprostoru.
Zajimava definice kybernetické bezpe€nosti je pak uvedena ve Vykladovém slovniku

kybernetické bezpecnosti:

,Souhrn pravnich, organizacnich, technickych a vzdélavacich prostredkit smérujicich

K zajisténi ochrany kybernetického prostoru. “ (Jirasek, Novak a Pozar, 2013)

Ktakto definované Jirdskové kybernetické bezpecnosti ve Vykladovém slovniku

kybernetické bezpecnosti Kolouch a kol. v publikaci CyberSecurity uvadi:

., Tato definice je relativne presnd, avsak jeji omezeni pouze na kyberprostor miize byt
zavadeéjici, nebot’ kybernetickou bezpecnost Ize aplikovat i na prvky ICT, které nejsou

zapojeny do kyberprostoru... “ (Kolouch, Basta et al., 2019)

Po duikladném rozboru Jiraskovy definice v kombinaci sargumentem z publikace
CyberSecurity nezbyva nez dat Kolouchovi a kol. za pravdu. Nastésti tito autofi ptichazeji

v tomto dile s vlastni definici kybernetické bezpecnosti:
»Kybernetickou bezpecnost je mozné vymezit jako:

e souhrn pravmnich, organizacnich, technickych a vzdelavacich prostredku, kterée
sméruji k zajisténi ochrany pocitacovych systémii a dalSich ICT, aplikaci, dat
a uzivatelu,

e schopnost pocitacovych systémii a vyuzivanych sluzeb reagovat na kyberneticke
hrozby ci utoky a jejich nasledky, jakoz i planovani obnovy funkcnosti pocitacovych
systéemit a sluzeb s nimi spojenych.

v

Kyberneticka bezpecnost je realizovana jak v ramci kyberprostoru, tak mimo néj.* (Kolouch,

Basta et al., 2019)

Autor této prace povazuje tuto definici kybernetické bezpeCnosti za komplexni, nebot’
naprosto vystihuje soucasné chapani tohoto pojmu a nesklouzava, jako jiné definice, do
uvadéni dalSich nedefinovanych pojmu. Déle se tato definice jako ta v Narodni strategii
kybernetické bezpe&nosti Ceské republiky na obdobi let 2015 az 2020 neomezuje pouze na
uzemi konkrétniho statu, pfipadné jeho soucasti, pamatuje i na nutnost reagovat na

kybernetické utoky a predpokldda obnovu funk¢nosti napadenych pocitaCovych systému
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a sluzeb. Zavérem tato definice pamatuje i na lokalni informacni a komunikaéni technologie,

které nejsou soucasti kyberprostoru.

Alfou a omegou kybernetické bezpecnosti jsou bezesporu jeji triady, prostfednictvim
kterych se kybernetickd bezpeCnost aplikuje v praxi. Pro ucely této prace budou

Vv nasledujicich kapitolach vymezeny neznam¢jsi triady.

2.1 Triada CIA

Podstata této triady vychazi z ustanoveni §5 pism. e) zakona ¢. 412/2005 Sb., o ochran¢
utajovanych informaci a o bezpe¢nostni zptisobilosti, kdy se pravdépodobn¢ jedna o nejznamé;si
triddu kybernetické bezpecnosti tvoienou dle vyse uvedeného ustanoveni davérnosti, integritou
(celistvosti) a dostupnosti dat ¢i informaci. Zkratka CIA pak vychazi z pocatecnich pismen

anglického Confidentiality, Integrity a Availability:

a) Duvérnost v tomto kontextu ptedstavuje zpiistupnéni informaci pouze autorizovanym
osobam, tedy osobam, které jsou opravnény se s nimi seznamovat. Jako piiklad 1ze uvést
rozde¢leni informaci dle citlivosti jejich obsahu na Vyhrazené, Divérné, Tajné a Prisné
tajné v souladu se zakonem 412/2005 Sb., o ochrané¢ utajovanych informaci

a 0 bezpecnostni zptisobilosti,

b) integrita, pfipadné celistvost, znamena nutnost ochranit systém nebo sluzbu tak, aby
nedochdzelo k jejich neopravnéné tprave, piipadné k jejich upravé neopravnénou

osobou,

C) zavérem se rozumi dostupnosti zajisténi vlastniho béhu systému vzdy, kdy to uzivatel
vyzaduje. Stupnice pro hodnoceni divérnosti, integrity a dostupnosti je pak uvedena
v piiloze &. 1 vyhlasky &. 82/2018 Sb., o kybernetické bezpeénosti. (Cesko, 2005),
(Kolouch, Basta et al., 2019)

Parkerian Hexad

Dle nekterych autori odbornych publikaci je vSak vyse uvedeny model nedostacujici a v praxi
je mnohdy rozsifovan. Nejzndméjsi rozsiteni provedl Donn B. Parker, ktery triddu CIA rozsitil

o drzeni ¢i kontrolu, pravost a uzitecnost.
Odborné se pak tento model nazyva Parkerian Hexad:

a) drzeni ¢i kontrolu predstavuje v tomto modelu stav, kdy dojde ze strany neopravnéné
osoby k ziskani kontroly nad systémem nebo sluzbou, kterou nevlastni, a zaroven

nedojde k zneuziti ziskanych dat, ptipadné informaci,
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b) k naruSeni pravosti dojde v piipadé, Ze vyména dat nebo informaci probiha mezi

zdroji (zdrojem), které se za pravé pouze vydavaji (naptiklad zrcadleni webovych

stranek),

uzitecnosti dat ¢i informaci je zamyslen ¢asto opomijeny fakt, zda jsou neopravnéné
ziskana data ¢i informace v uzite¢ném stavu, tedy zda jsou nebo nejsou zasifrovana.
Pokud data zaSifrovana jsou a neopravnénd osoba nema desifrovaci kli¢, nejsou
ziskana data v uzite¢né podobé, a nedoslo tak k naruseni kybernetické bezpecnosti.

(Pender-Bey)

Availability

Obrazek 1: Parkerian Hexad (Pender-Bey)

2.2 Prvky kybernetické bezpeénosti

Mezi prvky kybernetické bezpecnosti, které ji uréitou mirou tvofi, piipadné zajistuji, patii

lid¢, technologie a procesy:

a)

Lidé jsou velmi Casto stéZejnim prvkem v oblasti kybernetické bezpecnosti a bohuzel

mnohdy piedstavuji nejslabsi ¢lanek.
,, Only amateurs attack machines, professionals target people* (Schneier, 2000)

Této skutecnosti si je védoma 1 drtiva ¢ast utocnikt, ktefi nasledné v kyberprostoru
cilené utoc¢i na lidi. Podstatnym krokem k eliminaci rizika spocivajiciho prave
Vv uzivatelich je oblast sebevzdélavani. Je nutné, aby uZzivatelé pochopili alespon
zékladni principy kybernetické bezpecnosti, a predchéazeli tak kybernetickym

utokdm.
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b) Technologie ¢itaji pomérnou ¢ast vloZzenych finanénich prostfedkt do zabezpeceni,
ptredstavuji celou fadu technologickych zatizeni, po€inaje zafizenim nainstalovanym
na vstupni brané (firewallem) pies antivirovou ochranu az po kancelaiské balicky
pro tvorbu a upravu dokumentl. Naprostou samoziejmosti je, aby veskeré
technologie byly provozovany a udrZzovany aktualni, jak po strance hardwarové, tak

po strance softwarové.

C) Zavérem je tu ¢innost oznacovana jako procesy. Tu je nutné vynalozit, aby lidé mohli
vyuzivat vySe uvedené technologie a s nimi spojené poskytované sluzby. Tato
¢innost je bezesporu nejnaro¢néjsi pro administratory, ktefi nastavovanim a idrzbou

procest kybernetickou bezpecnost vytvareji a udrzuji. (Kolouch, Basta et al., 2019)

Technologie
(fyzicka
bezpecnost)

Lidé (personalni
Integnity o
i bezpednost)
$r Celistvost !' / P.-('ccs-..‘:
$$" %, (organizaéni
& =, bezpecnost)
<
Informace
Confidentiality Availability
Divérnost Dostupnost
Hardware

Obrazek 2: Triada CIA doplnéna o technologie, lidi a procesy (Kolouch, Basta et al., 2019)
2.3 Zivotni cyklus kybernetické bezpeénosti

Pii samotném aplikovani kybernetické bezpecnosti je nutné, mimo triddu CIA a prvky
kybernetické bezpecnosti, brat ohled také na prevenci, detekci a reakci na potencionalni
utok. Samotny zivotni cyklus kybernetické bezpeCnosti je zpravidla prezentovan

prostiednictvim riznych diagramt.

Dle jedné z odbornych definic je mozno popisovany Zivotni cyklus pfirovnat k analyze rizik,
u které bude v prib¢hu casu donekonecna piibyvat vycet moznych chyb ve vztahu ke

kybernetické bezpecnosti zajmového objektu. (Kolouch, Basta et al., 2019)
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Kyberneticka bezpecnost
zivotni cyklus

Obrazek 3 Znazornéni zivotniho cyklu kybernetické bezpecnosti (Kolouch, Basta et al.,
2019)

Ve své podstaté je tedy zivotni cyklus kybernetické bezpecnosti neustale se opakujici
smycka, kdy na jedné strané jsou nové kybernetické hrozby a na strané¢ druhé odpovidajici

opatieni. Ve vztahu k této smycce je potencionalni uto¢nik vzdy o krok napied.

Tento fakt je zfejmy i z nasledujiciho obrazku, ktery prezentuje zivotni cyklus exploitu, tedy

programu, ktery vyuziva slabin zdjmového objektu. (Jirovsky, 2007)

Automatické
Ostatni hacked exploity

vyudivagi nasira)

Elr?:l ké wyuditi Hackedi zadinaji
novych exploltd poulival nové
néstroje

Programovani a
distribuce nastroje
pro wywditi slabiny

Pokrodili hackefi
Zjisti nowau
slabinu systému

Obréazek 4 Zivotni cyklus exploitu (Jirovsky, 2007)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 24

3 KYBERNETICKE A BEZPECNOSTNI HROZBY

Pro mnoho uzivateli informacnich a komunikacnich technologii predstavuje pojem
kybernetické, piipadné bezpecnosti hrozby ve vztahu Kk této oblasti pouze skodlivy kod,
oznacovany jako malware, ktery se bez jejich védomi dostal do pocitace a obecné ma za cil
Skodit. Bohuzel je faktem, ze v poslednich tfech letech je Skodlivd ¢innost malwaru
Z celosvétového hlediska na Gstupu a v popiedi se dle dat (pro rok 2020) z Data Breach

Investigations Report stale drzi hacking a socialni inzenyrstvi.

Obrazek 5: Nezadouci aktivity v pribéhu Casu ve svété (Data Breach Investigations
Report, 2020)

Na tento fakt ma dle autora této prace zasadni vliv védomi uto¢nikd, ze jsou v Kyberprostoru
na rozdil od skute¢ného svéta jen tézko polapitelni. Kyberprostor, jak jiz bylo v jeho definici
zminéno, je virtualni svét bez hranic. Utoénici velice ¢asto svymi aktivitami piesahuji
Vv kyberprostoru skute¢né hranice statii a v kombinaci s pomérné nizkymi tresty, které se za
prokdzanou protipravni ¢innost v této oblasti udé€luji, pro n€ neni potenciondlni postih
odstrasujici. Nejen z tohoto déivodu byla v roce 2001 sjedndna Umluva Rady Evropy
0 poditatové kriminalité a Ceska republika ji v roce 2013 ratifikovala. Pfedmétem této
umluvy je sjednoceni skutkovych podstat trestnych ¢inti v oblasti kybernetické kriminality

a moznost jednodussiho stihani pachateli. (Donat a Tomisek, 2016)
Piedmétna Umluva o poéitadové kriminalitd v ¢l. 2 aZ ¢1. 10 jmenovité definuje tyto trestné
¢iny:

a) nezakonny pfistup,
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b) nezakonny odposlech,

C) zasahovani do dat,

d) zasahovani do systému,

e) zneuzivani zafizeni,

f) pocitatové padélani,

g) pocitacovy podvod,

h) trestné Ciny souvisejici s détskou pornografii,

i) trestné Ciny tykajici se poruseni autorského prava a prav souvisejicich s pravem

autorskym. (Cesko, 2013)

Pti zohlednéni znamé triddy CIA, ktera byla popséana v kapitole Kyberneticka bezpecnost,
je ziejmé, Ze trestné Ciny definované imluvou, vySe uvedené v bod¢ a) az e), jsou v rozporu
s touto triadou, nebot’ bezprostfedné narusuji divérnost, integritu a dostupnost dat prvku

ICT.

Ze Zpravy o stavu kybernetické bezpeénosti Ceské republiky za rok 2019 jasné vyplyva, Ze
kybernetick4 kriminalita v poslednich letech rapidné stoupé a bohuZel je ve vétSiné piipadii
mifena proti statni spravé a izemni samosprave. Ze zpravy dale vyplyva, Ze statni sprava
a samosprava se v drtivé vétSiné setkava se spamem (52 %) a podvodnymi e-maily (23 %).

(Zpréava o stavu kybernetické bezpecnosti Ceské republiky za rok 2019, 2020, online)

Dle statistiky napadu trestné ¢innosti kybernetické kriminality je zfejmé, ze za rok 2011 byl
napad trestné ¢innosti v této oblasti 1502 ptipadu, po dvou letech, tedy v roce 2013, se pocet
pfipadli zdvojnasobil, zatimco rok 2019 zaznamenal rapidni nartst napadu trestné ¢innosti
kybernetické kriminality, v Ceské republice je evidovano 8417 piipadt. (Kyberkriminalita,
© 2020)
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Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
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Obrazek 6: Napad trestné ¢innosti kybernetické kriminality (Kyberkriminalita, © 2020)
Z vyse uvedenych dat je jiz znamo, Ze kybernetickych a bezpecnostnich hrozeb je cela fada.
Prostiednictvim téchto hrozeb jsou napliiovany skutkové podstaty vySe vyjmenovanych
trestnych ¢inl. Velice Casto je vSak autory odbornych publikaci opomijena zhrzenost
zameéstnancl, neodbornost administratort, Spatné feSeni fyzické bezpecnosti, ale i tfeba
drobnosti v podobé neprovadénych zaloh dat nebo neumisténi dilezitych prvka ICT do
klimatizované a bezprasné mistnosti. Pro ucely této prace budou definovany pouze zékladni

kybernetické a bezpe¢nostni hrozby, které jsou ¢asto zmiflované v médiich.

3.1 Hacking, cracking

Jako hacker byl v padesatych letech minulého stoleti oznaovan technicky zdatny jedinec.
S ptichodem pocitacii se zacal slovem hack oznacovat zplsob vyfeseni urCitého problému.
Vibec za prvniho hackera je pak povazovan John Draper, ktery vyuzil nedokonalého
zabezpeceni telefonni sité a pomoci pravdépodobné prvniho hackerského nastroje blue-box
uskutecnioval telefonni hovory zdarma. Témér o tficet let pozdéji, kdy byl zaveden pojem
hacker, nastal rozmach této ¢innosti. Zacaly vznikat prvni hackerské skupiny, které sdilely
informace o zjisténych heslech prvnich pocitact, ptipadné se je snazily prolomit. (Jirovsky,

2007)
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Po néstupu prvnich webovych technologii vznikaji specidlni hackerské nastroje, které jsou
oznacovany riznymi nazvy a jsou sdileny na prvnich hackerskych webovych strankach.
Tyto nastroje 1 dnes vyuzivaji tzv. zadnich vratek, respektive bezpecnostnich dér
Vv systémech. Tato Cinnost vyvrcholila na ptfelomu tisicileti, kdy byly mimo jiné ukradeny
zdrojové kody operacéniho systému Windows. Microsoft na to zareagoval tak, ze pierusil
vyvoj operac¢niho systému a asi osm tisic programatorti vyskolil v oblasti bezpec¢nosti. Od té
doby pouzivaji hackeii diagnostické nastroje na analyzu sitového provozu

a zautomatizovani atokd. (Jirovsky, 2007)

Ptikladem vySe zminéného nastroje pro analyzu sitového provozu mize byt Wireshark,
ktery je voln¢ dostupny na internetu. Pro ndzornou ukéazku autor prace vybudoval testovaci
WLAN, ke které piipojil pocita¢, tento nastroj na ném spustil a pfes webovy prohlize¢

provedl pfipojeni na server seznam.cz, Viz obrazek ¢. 7.
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Obrazek 7: Analyza sitového provozu prostiednictvim nastroje Wireshark
S nastupem celosvétové sité internet si mnoho firem zacalo chranit svoje soukromi a data,
coz zménilo pohled na hackery. Hackefti jsou stale povazovani za osoby s nadprimérnymi
znalostmi v oblasti vypocetni techniky, ale vefejn€ jsou chapani v negativnim slova smyslu.
Pozitivem na cinnosti hackerd je jejich tlak na zvySovani bezpecnosti informacnich

a komunikacnich technologii. (Jirovsky, 2007)
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V posledni dobé¢ vsak doslo k vymezeni dalsiho pojmu, a to cracker. Crackerem je ve své
podstaté¢ myslen hacker, tedy ¢lovek, ktery ma velmi vysoké znalosti, zpravidla v oblasti
programovani, avSak tyto znalosti vyuziva k pachani trestné Cinnosti proti informa¢nim
a komunika¢nim technologiim. Zatimco hacker je v dne$ni dobé cenén, nebot’ zpravidla
upozoriuje na bezpecnostni diry a nezabyva se, na rozdil od crackera, nelegélni ¢innosti.
Bohuzel média tyto dva pojmy Casto zaménuji, statni sprava a ji vydavané dokumenty,
napiiklad Zprava o stavu kybernetické bezpe¢nosti Ceské republiky za rok 2019, mluvi
0 hackerech jakozto o tto¢nicich zamé&fujicich se na lukrativni cile, které pro né¢ mohou
znamenat vyssi zisk. Pfipadné se zavadi obecny pojem hacktivisté, ale pojem crackera se

nezmifiuje. (Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok 2019, 2020)

Pro ucely této prace tedy nezbyva nez pojem hackingu i crackingu sjednotit a obecné ho
chapat jako nelegalni ¢i trestnou ¢innost tto¢niku (hacktivistl) namifenou proti informac¢nim

a komunika¢nim technologiim, zpravidla za ucelem zisku.

3.2 Socialni inZenyrstvi

., Déjiny socialniho inZenyrstvi jsou deéjiny lidské hlouposti a slabin lidského vnimani —

viastnosti, které jsou po celou historii lidstva dnes a denné zneuzivany. “ (Jirovsky, 2007)

Takto uvodem pfed tfinacti lety definoval Jirovsky v publikaci Kyberneticka kriminalita
déjiny socidlniho inZenyrstvi, potazmo socialni inZenyrstvi jako takové. BohuZel i dnes jsou
jeho slova vice nez aktualni. Utoénik praktikujici socialni inzenyrstvi neni hacker (cracker)
a mnohdy nema ani potfebné znalosti v oblasti pocitac¢ti. V odborné literatufe je nazyvan
sociotechnikem, tedy Clovékem, ktery vzbuzuje divéru a nasledné manipuluje nejslabsi
¢lanek kybernetické bezpecnosti — cloveka. Tuto ¢innost zpravidla provadi za i¢elem ziskani
citlivych informaci z riznych instituci. Nejznaméjsim ptipadem socidlniho inzenyrstvi je

tzv. Mitnickova aféra. (Jirovsky, 2007)

Kevin Mitnick byl odsouzen za nelegalni pocitacovou Cinnost, prostfednictvim které se
mimo jiné naboural do pocitacovych siti znamych firem, jako je Nokia, Motorola nebo IBM.
I presto, ze mél vysokoskolské vzdélani v oblasti informatiky, vySe uvedené nelegalni
¢innosti vykonal prostfednictvim socidlniho inZenyrstvi, kdy pod riznymi zdminkami
manipuloval se zaméstnanci téchto firem, kteti ho pak lidové feceno pustili do systému.
Kevin Mitnick si za tuto ¢innost vyslouzil trest odnéti svobody v délce trvani péti let a zékaz
pouzivani jakychkoliv informaénich a komunikaénich technologii, véetné zdkazu ptistupu

na internet. V roce 2002 vydal svoji knihu s nazvem The Art of Deception: Controlling the
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Human Element of Security a dnes je vyhledavanym bezpecnostnim konzultantem. (Kevin
Mitnick, 2020)

Ukonéeni prace

| k
Vyuditi informace sociolechnika
Pocatek prace
sociotechnika

N Prizkum volnych
VYR Gvery zdrojd informaci

\ Budovani vztahd a /

dilviny

Obrazek 8: Sociotechnicky cyklus (Jirovsky, 2007)

Metod socialniho inzenyrstvi je celd fada, vSechny ale maji spolecny cil, ktery spociva ve
vzbuzeni divéry zpravidla vyznamného zaméstnance, prostfednictvim kterého pak
sociotechnik ziskd pfistup do systému. NejznaméjSi a bohuZel i nejCastéjsi piipady
socialniho inZenyrstvi, respektive utoku, jsou praktikovany prostfednictvim podvodnych e-
mailt nebo v kombinaci s nimi, jejichz cilem mize byt naptiklad ziskani hesla uzivatele.
Dle dat Zpravy o stavu kybernetické bezpeénosti Ceské republiky za rok 2019 je zfejmé, Ze
jsou tyto techniky praktikovany stale castéji, predevsim pak cili na statni spravu, samospravu
a zdravotnictvi. (Jirovsky, 2007), (Zprava o stavu kybernetické bezpecnosti Ceské republiky
zarok 2019, 2020)

3.3 Malware

Tento pojem je spojenim dvou anglickych slov, tedy malicious (zakeiny, zlomyslny,
Skodlivy) a software. Malware, jak jiz v této praci bylo zminéno, je jakykoli Skodlivy
program, ktery se bez védomi uzivatele dostal do jeho, v praci definovaného, pocitace
a obecné ma za cil Skodit. Paylodem se pak nazyvaji instrukce v konkrétnim skodlivém
kodu, tedy piikazy, které tento zlomyslny software provadi. | s ohledem na fakt, Ze malware
se muze $ifit mnoha zpusoby, nejohroZenéjsi jsou pocitace piipojené k celosvétové siti
internet. Malware 1ze rozdé€lit mnoha zptisoby. Bohuzel s ohledem na rostouci mnozstvi,

kvalitu a kombinaci riznych druhti malwaru neni mozné toto rozd€leni provést aktualné.

Sohledem na zaméfeni této prace a s piihlédnutim ke Zpravé o stavu kybernetické
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bezpecnosti Ceské republiky za rok 2019, kdy byly podlé této nejéastéj$imi typy utokt
ptedevsim spam, phishing a podvodné e-maily, kdy:
., Nejvetsi vyskyt byl zaznamenan u uzemnich samospravnych celku...“ (Zprava o stavu

kybernetické bezpecnosti Ceské republiky za rok 2019),

budou nésledné¢ vymezeny pouze zakladni druhy malwaru. (Donat a Tomisek, 2015), (Kral,
2015), (Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok 2019, 2020), (2015
Internet Security Threat Report: Attackers are bigger, bolder, and faster, 2015)

3.3.1 Zakladni déleni malwaru
Adware

Adware ptedstavuje jakoukoliv reklamu, ktera je nevyzadana, at’ uz ve formé automatického
vyskakovani oken pfi otevieni internetového odkazu nebo jako nendpadna soucast zpravidla

bezplatného softwaru. Nejznamé;jsi celosvétova sit’ je adwarem piimo zahlcena. (Kral, 2015)
Backdoor
Backdoor, ¢ili zadni vratka, je druh malwaru, ktery zpravidla sam o sob& Zadnou Cinnost

nevykonava, ale umoznuje uto¢nikim nepozorované vstoupit do pocitace (i jinych zafizeni)

a jeho data nebo vykon vyuzivat ke svému dalS$imu prospéchu. (Kral, 2015)
Dialer

Pivodni pfedmét ¢innosti tohoto Skodlivého kodu jiz témeér vymizel. Dnes Ize dialerem
oznacit napadeni mobilniho telefonu, kdy takto infikované zatizeni nasledné nepozorované

odesila prémiové textové zpravy (SMS). (Kral, 2015)

Spyware

Spyware je oznaceni pro ,,Smirdky*, potazmo $pinonazni programy shromazd'ujici udaje
0 uzivateli napadeného zafizeni. Mezi tyto Udaje pak mohou patfit zvyklosti uzivatele,
osobni tdaje, ptistupové tidaje a dalsi. Specialnim typem tohoto malwaru je pak keylogger.
(Kral, 2015)

Keylogger

Jednd se o druh Skodlivého softwaru zaznamenavajiciho stisky klaves, které nasledné

utocnici zpravidla déle vyuziji. (Kral, 2015)
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Ransomware

Prostiednictvim tohoto Skodlivého programu utocnici, konkrétné tedy crackefi, pozaduji
zaplaceni smyslené pokuty, Casto pod zastérkou statni instituce. HorSim piipadem je
zasifrovani dat na disku pocitace, na zaklad¢ ¢ehoz cracker pozaduje penize vyménou za

desifrovani dat. (Kral, 2015)
Scareware

Scareware je nabizen jako anti-malware, tedy antivirovy nebo jiny bezpe¢nostni program,
kdy jeho tvilirce tvrdi, Ze odstrani veSkery malware ze zatizeni. Po instalaci a prvotni kontrole
operac¢niho systému detekuje né¢kolik infikovanych soubort, k jejichz odstranéni pozaduje
provedeni platby. Uzivatel tak ¢asto zaplati za bezcenny a fiktivni program, nebot neexistuje
jediny program, ktery by byl schopen odstranit veskery skodlivy obsah ze zatfizeni. (Kral,
2015), (Bazzell, © 2014)

3.3.2 Zpisob infiltrace malwaru

Trojsky kun

Trojsky kin je program tvafici se uzite¢né, nékdy i potfebné. Mulze se jednat 0 hru, jiz
zminény anti-malware, zarucujici odstranéni veskerého nezadouciho obsahu ze zafizeni,
I prehrava¢ médii, plnici svou zdanlivou funkci, avSak na pozadi vykonava dalsi, ¢asto

nezadouci ¢innost k prospéchu crackera. V praxi se muze naptiklad jednat o shromazd’ovani

dat za Gicelem cilené reklamy apod. (Kral, 2015), (Dosed¢l, 2004), (Bazzell, © 2014)
Virus

Pojem viru je diky hrozbé, kterou piedstavuje, velmi znamy. Kazdoro¢né je na problematiku

konkrétniho viru upozoriiovano sdélovacimi prostfedky. Obdobné jako biologicky virus

v N

nejoblibenéjsim hostitelem jsou flash disky. Pro samotné Sifeni a spusténi pocitacového viru
je vyuzivano spustitelnych souborli (exe, bin apod.), které po spusténi aktivuji samotny
virus. Cilem samotného viru je pak ziskani kontroly nad infikovanym zafizenim, ideélné

celou pocitacovou siti. PoCitacové viry lze déle rozdélit na jednotlivé typy:
a) boot viry,
b) viry programové,

¢) makroviry,
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d) groupwarové viry,
e) skodlivé Java a Active-x Aplety a
f) specialni viry.

V praxi vSak neni toto déleni jednoduché, nebot’ vétSina virt je na zéklade typu a principu
vykonavané ¢innosti kombinaci vyse uvedenych. (Kral, 2015), (Dosed¢l, 2004), (Kuchat,
1999)

Worm (Cerv)

Cerv je $kodlivy program, ktery ke svému §ifeni pouziva pocitatovou sit, zpravidla tu
nejvetsi internetovou. Nepotiebuje tedy hostitele jako virus. Jeho nejoblibenéjsi forma $ifeni
je prostiednictvim elektronické posty s lakavym nézvem ptilohy. Nasledné spusténi ptilohy

(Cerva) je obdobné jako spusténi pocitatového viru. (Kral, 2015), (Dosedél, 2004)
Bot a botnet

Bot a botnet je souhrnné oznaceni pro dalsi typ skodlivého programu infikujiciho napadené
zafizeni a nasledné plniciho vzdalené ptikazy utocnika. Takto infikovana zatizeni se
oznacuji jako ,.bot*“ (od slova robot) a jsou shlukovana do sité ,,botnet”. V dobé&, kdy
crackerova sit’ ¢ita stovky takovychto zatizeni, je za¢ne vyuZzivat ve sviij prospéch, ktery se

navenek projevuje a dale d€li nasledovné:
a) DoS nebo DDoS tutoky,
b) poplasné zpravy (hoax),
c) phishing a pharming,
d) nigerejské podvodné e-maily,
e) falesné loterie,

f) spam a dalsi. (Kral, 2015)
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Obrazek 9 Procento respondentt, ktefi Celili podvodnym e-mailim (Zprava o stavu
kybernetické bezpecnosti Ceské republiky za rok 2019, 2020)

Obrazek 10 Nejcastéjsi typy utoki za rok 2019 (%) (Zprava o stavu kybernetické
bezpecnosti Ceské republiky za rok 2019, 2020)
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4 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI
BEZPECNOST

Narodni ufad pro kybernetickou a informaéni bezpeénost (dale jen ,,NUKIB*) a po zdarném
legislativnim procesu i Vojenské zpravodajstvi CR plni (bude plnit) vyznamnou roli
Vv oblasti kybernetické bezpeénosti (obrany), nejenom na tseku tizemnich samospravnich
celkii. Reditelé obou jmenovanych instituci se pak pravidelné Gi¢astni jednani Bezpe&nostni
rady statu a jsou &leny Vyboru pro kybernetickou bezpeénost. (Cesko, 2017), (Vojenské
zpravodajstvi zajistuje kybernetickou obranu Ceské republiky, 2021)

NUKIB byl ziizen k 1. srpnu roku 2017 na zakladé zakona &. 205/2017 Sb., kterym se méni
zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zékon
o kybernetické bezpecnosti), ¢imz ziskal roli hlavniho organu pro kybernetickou bezpe¢nost
v Ceské republice. NUKIB na tiseku kybernetické bezpeénosti dale plni funkci spravniho
organu a zajiStuje ochranu utajovanych informaci v oblasti ICT a kryptografické ochrany.
Sou¢asti NUKIB je i jeho vykonna sekce Narodni centrum kybernetické bezpeénosti (dale
jen ,,NCKB*) a organizacné pod n¢j spadajici tzv. Vladni CERT. Jedna se o vladni
bezpecnostni tym, ktery plni vyznamnou roli V oblasti ochrany kritické informacni

infrastruktury i vyznamnych informacnich systémt a provozovatele zakladni sluzby.

Kritéria, kterd urcuji, zda se jedna o jeden z vySe jmenovanych, a tim padem spadajicich pod
piimou paisobnost NUKIB, potazmo NCKB, uréuji natizeni vlady &. 432/2010 Sb., nafizeni
vlady o kritériich pro urceni prvku kritické infrastruktury, vyhlaska ¢. 360/2020 Sb., kterou
se méni vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich, ve znéni vyhlasky €. 205/2016 Sb., a kone¢né vyhlaska ¢. 437/2017 Sb., vyhlaska
o kritériich pro uréeni provozovatele zékladni sluzby (NUKIB, 2021), (NCKB, 2021),
(Govcert.cz, 2021)

Ve vztahu kizemnim samospravnim celkiim je pak, na zakladé uvedenych vyhlasek,
rozhodujici naptiklad fakt, jaky mé konkrétni obec pocet obyvatel, respektive kolik osob je
vedeno V jeji databazi, kdy pomyslna hranice je stanovena nad 12 500 osob (obyvatel).
Pokud obec nesplni tuto a dal§i podminky vyplyvajici z uvedenych pravnich ptedpisi, je
vyhata z pisobnosti NUKIB a sprava jeji IT infrastruktury je zpravidla zajistovana za tplatu
externi firmou z tohoto oboru. Nasledné se muize jednat o kompletni spravu v podobé
dedikovaného serveru nebo udrzbu prvkl ICT, které jsou ve vlastnictvi obce. Vybrana obec

nespliiuje vyse uvedena kritéria, a nespada tak pod paisobnost NUKIB. (Cesko, 2010)
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5 POPIS VYBRANE METODY FMEA

K provedeni samotné analyzy rizik ve smyslu kybernetické bezpecnosti obce zvolil autor
bakalarské prace metodu FMEA (Failure Mode and Effect Analysis). Tuto metodu mimo
jiné upravuje norma CSN EN 60812, a co se tyce oblasti pouziti, nema FMEA stanoveny
zadné limity, proto se s nadsdzkou hodi k analyze vétSiny procest, systémul apod. Jejim
cilem je nalézt potencionalni chyby (selhani), jejichz zavaznost vyjadiuje mirou rizika,
oznacovanou jako RPN, ¢i rizikové Cislo. To je dano vypoctem, ktery tvoii soucin bodového
hodnoceni zavaznosti, vyskytu a odhaleni potenciondlni chyby, pfi¢emz interval bodovych
hodnoceni vyse uvedenych tvoii celd ¢isla od 1 do 10 bodu ve vzestupné mitre (dopadu).

(Kocourek, 2012)

Prvnim krokem pfi aplikovani této metody je stanoveni cile analyzy a nasledné svolani tymu
odbornikd, kteti (naptiklad formou brainstormingu) provedou vycet moznych problému
a Z nich plynoucich nasledki. Nasledné se za vyuziti stanoveného formulafe FMEA do
tohoto vepisi vySe uvedené potenciondlni problémy a nasledky a poté se t€émto piifazuji
bodové hodnoceni ve smyslu jejich zavaznosti, vyskytu a odhaleni, diky cemuz je na zakladé
vypoctu stanoveno pro kazdy mozny problém rizikové cCislo. Zavérem se naleznou
a vyhodnoti vSechna rizikova Cisla, ktera ptitahuji nasi pozornost, a k t¢émto moznym

chybam doplnime vhodna opatieni. (Kocourek, 2012)

Tabulka 1 Kritérium zavaznosti potencionalni chyby

Slovni hodnoceni zavaznosti Zavaznost

Zanedbatelna zavaZznost mozné chyby pro

kybernetickou bezpecnost

Nezasadni zavaznost mozné chyby, bez 0ea
vétsiho ohroZeni kybernetické bezpec¢nost .

Zvysena zavaznost mozné chyby pro

kybernetickou bezpecnost

Vysoka zavaznost mozné chyby, -
kyberneticka bezpecnost je ohrozena .
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bezpecnosti

Slovni hodnoceni zavaZnosti Zavaznost
Velmi vysoké zdvaznost mozné chyby,
hrozi bezprosttedni ohrozeni kybernetické 9+10

(Cech, 2001)

Tabulka 2 Kritérium (pravdépodobnosti) vyskytu potencionalni chyby

chyby

Slovni hodnoceni (pravdépodobnosti) vyskytu Vyskyt
Zanedbatelna pravdépodobnost vyskytu mozné .
chyby
Nizké (mald) pravdépodobnost vyskytu mozné 223
chyby '
Zvysena pravdépodobnost vyskytu mozné chyby 4+6
Vysoké pravdépodobnost vyskytu mozné chyby 7+8
Velmi vysoka pravdépodobnost vyskytu mozné 9:10

(Cech, 2001)

Tabulka 3 Kritérium (pravdépodobnosti) odhaleni potencionalni chyby

Slovni hodnoceni (pravdépodobnosti) odhaleni

Odhaleni

Zanedbatelna pravdépodobnost neodhaleni mozné

chyby

Nizka (mald) pravdépodobnost, Ze mozna chyba
nebude odhalena, soucasné zabezpeceni je

schopno odhalit moZnou chybu

ZvysSena pravdépodobnost, Ze mozna chyba
nebude odhalena, soucasné zabezpeceni je

schopno jen stéZi odhalit moznou chybu

4+6

Vysoka pravdépodobnost, ze mozna chyba nebude
odhalena, soucasné zabezpeceni neni schopno

moznou chybu odhalit

7+8
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Slovni hodnoceni (pravdépodobnosti) odhaleni Odhaleni

Velmi vysoka pravdépodobnost, Ze mozné chyba
nebude odhalena, soucasné zabezpeceni neni 9+10

schopno moznou chybu odhalit

(Cech, 2001)

Rizikové ¢islo je, jak jiz bylo zminéno, vypocteno jako souCin zavaznosti, vyskytu
a odhaleni potenciondalni chyby. Pro ucely této bakalatské prace jeji autor stanovil tfi rozsahy

(intervaly) tohoto ¢isla nasledovné:

Tabulka 4 Intervaly rizikového ¢isla

Slovni hodnoceni Rizikové cislo
Vyznamné riziko 126 az 613

Pomysiné hranice 125 a 614 bodu byly dany vypoctem, ktery autor prace stanovil pro:

a) zanedbatelné riziko jako soucin 50% zavaznosti, vyskytu a odhaleni

(rizikové ¢islo = 0,503x 1000 = 125),

b) zavazné riziko jako soufin 85% zavaznosti, vyskytu a odhaleni

(rizikové ¢islo = 0,853x 1000 = 614).

Nasledna doporuceni plynouci z provedené analyzy budou stanovena pouze pro oblast

vyznamného a zavazného rizika, tedy na intervalu rizikového cCisla od 126 do 1000 bodt.

Brainstorming

Brainstorming oznacuje techniku provadénou ve skuping, jejimz cilem je sestavit pro danou
oblast ¢1 téma seznam moznych ideji. Tak jako u metody FMEA je oblast pouZiti
brainstormingu velice Siroka a zpravidla se pouziva pfed samotnou metodou FMEA, kdy
takto ziskdme vycet moznych chyb, na jejichz zaklad€ postavime analyzu metodou FMEA.

(Brainstorming, © 2011-2016)

Pro ucely bakalaiské prace byla metoda brainstormingu omezena na konzultaci autora prace

s kolegou ze zaméstnani, kdy takto byl stanoven vycet moznych chyb.
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II. PRAKTICKA CAST
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6 POPIS VYBRANE OBCE

Vybrana obec se nachazi v Jihomoravském kraji, pfiblizn¢ 50 km jihozapadné¢ od Brna.
Rozloha této obce &ini necelych 10 km? a trvale zde Zije zhruba 1100 obyvatel. Z pohledu
dopravni sité prochéazi obci jedind pozemni komunikace, silnice II. tfidy. Tvar zastavéné
¢asti obce predstavuje pomyslny lezaty oval, pfi¢emz vySe zminéna silnice tvoti vodorovnou
osu tohoto ovalu. Jednotlivé stavby se pak nachédzeji na obou polovinach pomysiného ovalu
a v obci jich je evidovano okolo ¢tyi set. Uprostied horni poloviny pomysiného ovalu lezi
namesti, které obklopuje obecni urad, zakladni Skola a velmi lakava kulturni pamatka, ktera
je predevsim v letnich mésicich velmi zadana. Diky této turistické atrakci je pobliz, ze strany
obce, zfizeno placené parkovisté, kdy takto ziskané pfijmy tvoii nemaly piijem obce.
Samotna platba za parkovani se pohybuje v fadech desitek korun za den a je realizovana
prostfednictvim parkovaciho automatu, ktery je obsluhovan serverem umisténym na
obecnim ufadé. Obec je také vybavena kamerovym systémem, ktery tvoii 4 kamery,
umisténé v okoli namésti a jiz zminéné kulturni pamatky, dale bezdratovym mistnim
rozhlasem, schopnym plnit 1 funkci bezprostfedniho varovéani a vyrozuméni obyvatelstva,
adale kvalitné¢ zpracovanym a provozovanym webem 1 mobilni aplikaci, informujici

A4

predevsim o déni v obci a poskytujici blizsi informace o jiz zminéné kulturni pamatce.

Vybrana obec je také mistem kontaktu vefejné spravy (sluzba Czech POINT), zajist'ujici
obcCaniim vypisy z riznych rejstiikil. Dllezité je o obci zminit, Ze se nejednd o prvek kritické
infrastruktury ve smyslu natizeni vlady ¢. 432/2010 Sb., nafizeni vlady o kritériich pro
urceni prvku kritické infrastruktury, ani 0 provozovatele zakladni sluzby ve smyslu vyhlasky
¢. 437/2017 Sb., vyhlaska o kritériich pro ur€eni provozovatele zakladni sluzby, z ¢ehoz
vyplyva, Ze obec je vymanéna z plisobnosti Narodniho ufadu pro kybernetickou a informacni
bezpe¢nost, coz bylo zminéno 1 v teoretické casti. V praxi je pak veSkerd sprava

informacnich technologii obce zajiStovana za uplatu externi firmou.

Vyse zminény kamerovy systém obce a bezdratovy mistni rozhlas piedstavuji uzaviené
systémy, bez pfistupu k internetu. Z hlediska zaméfeni této prace bude kamerovy systém

| bezdratovy mistni rozhlas obce opomenut.

Dulezité je zavérem k této kapitole zminit, Ze se nejednd o model obce, respektive obecniho
uradu i lokalni sité. Vybrana obec i data prezentovana v bakalatské praci jsou zcela redlna.

Pouze na prani pana starosty diskutované obce ziistava tato anonymni.
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6.1 Popis budovy obecniho uradu

Jak jiz bylo ¢astecné zminéno vySe, obecni tfad vybrané obce spolecné se zakladni Skolou
a kulturni pamatkou obklopuje ndmésti této obce. Jedna se o jednu z nejstarSich staveb, ktera
se vV obci nachézi. Tento objekt ma témét Ctvercovy ptidorys a tvofii jej jediné nepodsklepené
podlazi se sedlovou sttechou. Do budovy ma trvale ptistup pét osob: starosta, mistostarostka,
a dalsi tfi zaméstnanci, piicemz uklid budovy je zajistén externi uklizeCkou za dozoru
nékterého ze zaméstnancu. Budova obecniho ufadu je ¢asteéné zabezpeCena PZTS od
Jablotronu. Vstup do budovy je realizovan jedinymi dveimi, které nejsou chranény miizemi.
Pti vstupu do objektu je vpravo za dvefmi umistén bezdratovy pristupovy modul s klavesnici
ovladajici PZTS, pfi¢emz cela budova obecniho tfadu predstavuje ve smyslu PZTS jedinou
sekci. Vsech pét osob ma tedy do budovy totozna pfistupova prava. Samotna budova
obecniho ufadu pak disponuje péti kancelafemi, kde jsou umistény bezdratové detektory
pohybu a okna jsou z venku chranéna miizemi, dale kuchyiikou, jednaci mistnosti, ktera je
vybavena tfemi okny, z nichZ jsou pouze dvé zabezpecCena miiZzemi, serverovnou, taktéz

vybavenou jednim oknem, které neni chrdnéno miiZzemi, skladem, technickou mistnosti

a panskymi i damskymi toaletami.

Nejzajimavejsi mistnosti z pohledu zaméteni této bakalaiské prace je serverovna. Vstup do
serverovny je realizovan z chodby prostfednictvim dfevénych dvefi, které se neuzamykaji,
tudiz do ni ma pfistup vSech pét osob. Zde se nachézeji veSkeré klicové prvky zajist'ujici
provoz lokalni sité vybrané obce: server, switch, Wi-FI router, zaloZni zdroj napéjeni, dale
usttedna PZTS, sitovy videorekordér zajiStujici provoz a nahravani videozdznamu
Z obecnich kamer a ustfedna mistniho rozhlasu vcetné mikrofonu. Kabely spojujici
jednotlivé prvky sité jsou vedeny po zdech v kabelové list€. Serverovna neni vybavena
Klimatizaci ani zabezpecena PZTS. Okno neni z venku chranéno miiZzemi, coz jiz bylo vyse

zminéno.
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Obrazek 11 Piidorys budovy obecniho titadu
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6.2 Popis LAN obecniho uiadu

Samotnd LAN vybrané obce, respektive obecniho tradu, predstavuje jiz zminény server,
zalozni zdroj napajeni, switch, Wi-Fi router, dale pak pét stolnich po¢ita¢t umisténych po
jednom v popsanych kancelafich, notebook umistény v jednaci mistnosti a dvé multifunkéni
tiskarny. Tato lokalni sit’ ma zajistény pifimy piistup na internet prostiednictvim optického
kabelu, piipojeni tedy neni realizovano prostiednictvim proxy serveru. Na vstupni brané neni
nainstalovany firewall. Vstupni opticky kabel je pfivedeny ptimo do Wi-Fi routeru. Spojeni
jednotlivych sitovych prvkil je realizovano castecné fyzickym spojenim za vyuziti
metalickych kabell, tak pomoci bezdratové technologie Wi-Fi (piipojeni notebooku
V jednaci mistnosti). Na v§ech pocitacich, v€etné notebooku, bézi operacni systém Windows
10 s nainstalovanym antivirovym programem. Vyména dat mezi témito zafizenimi probihé

prostiednictvim sdileného disku na serveru, kde nejsou data nikterak zalohovana.

Na serveru je nainstalovan operacni systém Windows Server 2012 vc¢etné antivirového
programu a bézi na ném nékolik sluzeb. Pro ptipadny vypadek proudu je server piipojeny
k zaloznimu zdroji napajeni. Mezi sluzby, které tento bézny komer¢ni server obsluhuje,
patfi: webovy server zajistujici provoz webovych stranek obce (i mobilni aplikace),
komer¢ni aplikace, prostfednictvim které zaméstnanci ufadu provadé;i aktualizaci informaci
na webovych strankach (i mobilni aplikaci), e-mailovy server, Microsoft SQL server a S nim
spojena komeréni aplikace zajiSt'ujici spisovou sluzbu. Zavérem se jedna o komer¢ni
aplikaci umoZnujici veSkerou spravu, v€etné evidence dat, z parkovaciho automatu na

parkovisti.
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Obrazek 12 Umisténi jednotlivych sitovych prvki na obecnim urade
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Obrazek 13 Grafické znazornéni LAN
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7 HODNOCENI KYBERNETICKYCH RIZIK VYBRANE OBCE

V této kapitole jsou analyzovana rizika ve smyslu kybernetické bezpecnosti vybrané obce.
Pro vétsi prehlednost a srozumitelnost provadéné analyzy je tato vhodné rozdélena do tii

pohledi, které spolu dohromady tvofi kybernetickou bezpecnost.

Zaprvé se bude jednat o analyzu fyzické bezpecnosti objektu obecniho ufadu, potazmo
serverovny. Dulezité je vSak zminit, Zze se nejedna o posouzeni fyzické bezpeCnosti ve
smyslu zédkona ¢. 412/2005 Sb., o ochrané¢ utajovanych informaci a o bezpecnostni
zpusobilosti, nybrz ¢isté z pohledu kybernetické bezpecnosti a s ni souvisejiciho mozného

pristupu neopravnéné osoby k prvkiim lokalni sité vybrané obce apod.

Druhy pohled bude vénovan analyze rizik z pohledu bezpecnosti lokélni sit€¢ obce jako
takové a s ni souvisejiciho tietiho pohledu, tedy bezpe¢nosti jednotlivych pocitact, serveru

1 ostatnich prvka ICT, které tuto lokalni sit’ tvofi.

Cilem nasledné analyzy neni analyzovat hrozby zapticinéné v piimé souvislosti uzivatelem
nebo administratorem (tmyslné smazani nebo zneuziti dat apod) a hrozby, které jsou

podminény Zivotnosti hardwaru jednotlivych prvka ICT.

Po provedeni samotné analyzy budou vSechny tfi pohledy vyhodnoceny a 1 ptes fakt, Ze
jedin€ neoddélitelné spolu tvoii kybernetickou bezpecnost, budou pro piehlednost pripadné

navrhy na zlepSeni soucasného stavu opét rozdéleny do tii skupin.
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7.1 Analyza rizik z pohledu fyzické bezpec¢nosti

Tabulka 5 Analyza rizik z pohledu fyzické bezpecnosti

zalozni
baterie zamtizovani
neoprav- )
nefun- Vv stiedné zbyvajicich
nény vstup vypadek
ICT kéni 8 ) 7 PZTS, zadné 7 oken a dvefi obec 8 4 4
do elektfiny
PZTS miize ve obecniho
serverovny
vybranych uradu
oknech
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zniceni 8 prepétova b y 8
. eze zmén
HW technicka ochrana Y 5
prepéti zéavada, . Jidne 3 3
5 zadné
v el. siti zrdta SW 5 klimatické zaloha dat na S
dmink zAdne NAS (RAID 1 obec
ztrata dat 10 poCtiy ( ) 10
—— 3
zni¢eni
8 3 beze zmény 8
zatopeni HW
povoden zadné zadné 4 4
prvki ztrata SW 5 4 zéaloha dat na b 5 4
obec
ztrata dat 10 5 NAS (RAID 1) 10 3
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znic¢eni 8 instalace
HW detektorti koufe
zniceni . 2x hasici Jadng b
. ztrata SW pozar o zadné obec
prvku rata 5 ptistroj zéaloha dat na
ztrata dat 10 NAS (RAID 1)
g aktivni zamiizovani
neoprav- vichfice .
) PZTS, zbyvajicich
rozbiti nény obec, spravce
10 - miize ve zadné oken a dvefi,
okna pistup do Y ' . PZTS
asob vybranych instalace Cidel
serverovny y
oknech pohybu
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zni¢eni instalace
HW klimatizace
dost 8 6 nebo pronajem 8 3
nedostup- ,
fehidti P vysoka dedikovaného obec
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serverovné
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7
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) obnova dat | Windows
manipula | ztrata dat 10 nost 6 5
z kose 10 Pro
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Stiedni a vysoka rizika z pohledu fyzické bezpe¢nosti
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Obrazek 14 Stiedni a vysoka rizika z pohledu fyzické bezpecnosti
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7.2 Analyza rizik z pohledu LAN

Tabulka 6 Analyza rizik z pohledu LAN

zniceni
8 8
HW
primy .
ztrata SW 5 instalace FW 5
cracker- pfistup .
LAN 10 zadné zadné 8 a zaloha datna | IT technik, obec 7 6
sky ttok , LAN na
ztrata dat ) NAS (RAID 1)
internet
— — 10 7
zaSifrovani
dat
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instalace FW,
umisténi
umisténi
webového
nedostup- webového .
zadné zadné serveru za FW | IT technik, obec
nost sluzeb serveru v
cracker- nebo pronajem
LAN )
sky utok dedikovaného
serveru
prolomeni zmeéna
nedosta- standard .
zabezpe- zadné standardu WPA IT technik 5
] teéné WPA
Ceni Wi-Fi na WPA3
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zruSeni Wi-Fi

serverem

zabezpece- pripojeni
ni Wi-Fi (pouziti
routeru metalického
kabelu)
ptidélo-
neoprav- nevhodné )
vani IP pridélovani
néné nastaveni )
adres o o zadné zadné statickych TP externi IT firma
pripojeni k Wi-Fi
DHCP ] adres
siti routeru
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neaktivni aktivace filtrace
filtrovani pfipojenych
externi IT firma

dle MAC zatizeni dle

adres MAC adres
preruseni neopatr-

. ztrata
metalic- o nost kabelova
pripojeni k ) zadné beze zmény
kého ) zaméstnan- lista
siti
kabelu ci
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Stiredni a vysoka rizika z pohledu LAN
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7.3 Analyza rizik z pohledu prvki ICT

Tabulka 7 Analyza rizik z pohledu prvka ICT

objekt: obecni irad vybrané obce

¢islo FMEA: 3

odpovédnost za proces: Tomas Hajek

rok vyroby modelu / procesu: 2021

ANALYZA
i . i , ., STAVU PO
ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI
REALIZACI
OPATRENI
v s oy i oo o S S
o mozné | « mozna .| stavajici | | 2 o - - | =
mozna S v, | stavajici S | >® | doporucena S |5 |8 |°
prvek nasledky | - | pFifina | < fizeni | =& | ¥ odpovédnost | N | % | = | 2
chyba s ‘2> | opatfeni = | & opatieni Sl |58
chyby | ' chyby procesu | & | g '3 S | §
.: .:
zniceni
8
HW neaktualni aktualizace _
. Zadné zadné . IT technik 8 240
cracker- firmware firmwaru
Wi-Fi | sky Gtok,
o 10 8 6 | 5
router infiltrace | napadeni 10 Zména
defaultni
malwaru LAN defaultnich )
piistupové zadné 7adné IT technik 10 300
) ptistupovych
udaje .
udaja
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objekt: obecni ifad vybrané obce

¢islo FMEA: 3

odpovédnost za proces: Tomas Hajek

rok vyroby modelu / procesu: 2021

adajit

ANALYZA
, . , , ., STAVU PO
ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI
REALIZACI
OPATRENI
~ r v r r o7 r o o
. . | moiné | & mozna ..., | stavajici | - | = _ v - | =
mozna S " 2, | stavajici | S | > | doporucena 5 S | 5 s | ®
prvek nasledky | >Ny | prifina | < Fizeni | 5 |2 odpovédnost | N | =% | 5 | 2
chyba s ‘2> | opatieni S | 8 opatieni Sl |5 |8
chyby | ' chyby procesu | & | T '3 S | §
-: .:
chybéjici nakup FW nebo
9 FW ve zadné zadné zména Wi-Fi IT technik, obec 9 5 6 270
firmwaru routeru (s FW)
cracker- zniceni
8 _ 8 192
sky utok, HW neaktualni 10 aktualizace 6
. infiltrace firmware firmwaru
multifun- 240
malwaru .
kéni zadné zadné 8 IT technik 4
) napadeni zména
tiskarny 10 defaultni 10
pristup k LAN defaultnich
piistupové 4 320 1
nastaveni ) pristupovych
udaje
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objekt: obecni ifad vybrané obce ¢islo FMEA: 3
odpovédnost za proces: Tomas Hajek rok vyroby modelu / procesu: 2021
ANALYZA
i Y , , . STAVU PO
ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI
REALIZACI
OPATRENI
~ r v r r o7 r o O
5 mozné | ¥ mozna . stavajici | - | = 5 v - | =
mozna S " 2, | stavajici | S | > | doporucena 5 S | 5 5 | @
prvek nasledky | >Ny | prifina | < Fizeni = |2 odpovédnost | N | =% | 5 | 2
chyba s ‘2> | opatieni S | 8 opatieni Sl |5 |8
chyby | ' chyby procesu | & | T '3 S | §
-: .:
napadeni
webového 144
serveru Instalace
napadeni Windows Server
cracker- 9 6
emailové- Windows 2019 nebo 144
sky utok, neaktualni ) .
server o ho serveru 10 Server AP ESET 9 pronajem IT technik, obec 6 4
infiltrace 0S .
nedostup- 2012 dedikovaného
malwaru 144
nost sluzeb serveru
znic¢eni
8
HW 5
ztrata SW 5 450 zaloha dat na




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 59

objekt: obecni ifad vybrané obce ¢islo FMEA: 3
odpovédnost za proces: Tomas Hajek rok vyroby modelu / procesu: 2021
ANALYZA
: Y , , . STAVU PO
ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI
REALIZACI
OPATRENI
W r v r r o7 r o o
mozné | ¥ | mozna stavajici | - | = v - | =
mozna S " 2, | stavajici | S | > | doporucena 5 S | 5 5 | @
prvek nasledky | >Ny | prifina | < Fizeni = |2 odpovédnost | N | =% | 5 | 2
chyba s ‘2> | opatieni S | 8 opatieni Sl |5 |8
chyby | ' chyby procesu | & | T '3 S | §
-: .:
ztrata dat 168
zaSifrovani | 10 NAS (RAID 1) 7
168
dat
napadeni
webového AP ESET
chybéjici ]
cracker- serveru sonline
AP,
sky utok, | napadeni pristupem
o 5 neaktualni 5 AP ESET 5 beze zmény 5 5 5
infiltrace | e-mailové- o k aktualni
virova
malwaru | ho serveru virové
databaze )
nedostup- databazi
nost sluzeb
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objekt: obecni ifad vybrané obce ¢islo FMEA: 3
odpovédnost za proces: Tomas Hajek rok vyroby modelu / procesu: 2021
ANALYZA
i Y , , . STAVU PO
ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI
REALIZACI
OPATRENI
W r v r r o7 r o o
. . | moiné | v | moZna ..., | stavajici | - | = _ v - | =
mozna S v | stavajici S | > | doporucena S | 5 5 | @
prvek nasledky | >Ny | prifina | < Fizeni = |2 odpovédnost | N | <% | T | 2
chyba s ‘2> | opatieni S | 8 opatieni Sl |5 |8
chyby | ' chyby procesu | S | 7§ '3 S | §
R L
zniceni
4 4
HW
ztrata SW | 5 >
ztrata dat zaloha dat na
zasifrovani NAS (RAID 1) 7 4
250
dat
neoprav- 10 4
BIOS BIOS
piistup néna
. nechranén 3 chranény zadné 4 beze zmény 10 3
do BIOS | manipula-
heslem heslem
ces OS
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objekt: obecni ifad vybrané obce ¢islo FMEA: 3
odpovédnost za proces: Tomas Hajek rok vyroby modelu / procesu: 2021
ANALYZA
. - - . . STAVU PO
ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI
REALIZACI
OPATRENI
~ r v r r o7 r o o
5 mozné¢ | ¥ mozna stavajicli | — | = 2 - | =
mozZna S v | stavajici S | >® | doporucena S| 5|5 |°
prvek nasledky | >Ny | prifina | < Fizeni | 5 |2 odpovédnost | N | <% | T | 2
chyba s ‘2> | opatieni S | 8 opatieni Sl |S |8
chyby | ' chyby procesu | S | 7§ '3 S | §
P -
booto- aktivni .
deaktivace ]
vani bootovani 5 zadné 3 150 IT technik 3
bootovani z VM
zVM zVM
10 10 3
ucet ucet
administra- administra-
pristup
tora 4 tora 3 beze zmény 4
do OS
nechranén chranény
heslem heslem
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objekt: obecni uiad vybrané obce

¢islo FMEA: 3

odpovédnost za proces: Tomas Hajek

rok vyroby modelu / procesu: 2021

ANALYZA
: » , . .« STAVU PO
ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI
REALIZACI
OPATRENI
W r v r r o7 r o c
. . | moiné | v | moZna ..., | stavajici | - | = _ v - | =
mozna S " S | stavajici | S | > | doporucena 5 S | 5 s | ®
prvek nasledky | > | pFi¢ina | ¥ Fizeni | 5 |2 odpovédnost | N | =% | 5 | 2
chyba g 2+ | opatfeni S |8 opatieni Sl |5 |8
chyby | ' chyby procesu | & | T '3 S | §
c: .:
zniceni
8 8
HW
Windows
ztrata SW 5 neaktualni 5
10 Pro, AP ESET
ztrata dat 0S zéloha dat na ]
stolni cracker- verze 2004 IT technik
zasifrovani | 10 NAS (RAID 1) 7
pocitace | sky utok,
o dat 4 3 4 3
a infiltrace
znic¢eni
notebook | malwaru 8 AP ESET beze zmény 8
HW chybéjici )
sonline
ztrata SW 5 AP, AP ESET 5
pristupem zéloha dat na .
neaktualni IT technik
ztratadat | 10 k NAS (RAID 1) 7
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objekt: obecni ifad vybrané obce

¢islo FMEA: 3

odpovédnost za proces: Tomas Hajek

rok vyroby modelu / procesu: 2021

ANALYZA
; . - . . STAVU PO
ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI
REALIZACI
OPATRENI
~ r v r r o7 r c o
mozné | ¥ mozna stavajici | - | = v - | =
mozna S " 2, | stavajici | S | > | doporucena 5 S | 5 5 | @
prvek nasledky | >Ny | prifina | < Fizeni | 5 |2 odpovédnost | N | <% | T | 2
chyba s ‘2> | opatieni S | 8 opatieni Sl |5 |8
chyby | ' chyby procesu | & | T '3 S | §
.: .:
) ] aktudlni
zaSifrovani virova )
virové
dat databéze )
databazi
aktivace
BIOS
pristup vyzadani hesla
neoprav- nechranén 320 .
do BIOS pfi vstupu do
nénd heslem _
. 10 8 zadné zadné 4 BIOSu IT technik 10 3 4
manipula-
booto- aktivni )
ces OS deaktivace
vani bootovani 320
bootovani z VM
zVM zVM
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objekt: obecni ifad vybrané obce

¢islo FMEA: 3

odpovédnost za proces: Tomas Hajek

rok vyroby modelu / procesu: 2021

ANALYZA
, Y , , . STAVU PO
ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI
REALIZACI
OPATRENI
W r v r r o7 r c °
5 mozné | ¥ mozna . stavajici | - | = 5 v - | =
mozna S " 2, | stavajici | S | > | doporucena 5 S | 5 s | ®
prvek nasledky | >Ny | prifina | < Fizeni | 5 |2 odpovédnost | N | =% | 5 | 2
chyba s ‘2> | opatieni S | 8 opatieni Sl |5 |8
chyby | ' chyby procesu | & | T '3 S | §
= =
ziskani zneuziti deaktivace aktivace
uzitec- ziskanych Sifrovani zadné zadné 8 nastroje IT technik 5 5 5
nych dat dat HDD/SSD BitLocker
nechranéné pristupové
pristup piistupové ucty
ziskani dat 6 zadné 1 beze zmény 10 6 1
do OS ucty chranény
heslem heslem
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Vysoka rizika z pohledu prvki ICT
m614 <=R <=1000
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Obrazek 16 Stredni a vysoka rizika z pohledu prvka ICT
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8 DOPORUCENI NA ZAKLADE PROVEDENE ANALYZY

Spoleénym jmenovatelem vétSiny zjiSténych nedostatki ve smyslu mozné chyby je
crackersky utok (nebo infiltrace malwaru), ktery ma za nasledek zpravidla nedostupnost
sluzeb na serveru, zni¢eni hardwaru, ztratu nebo zasifrovani dat apod. V praxi se pak
zpravidla jedna o kombinaci obou uvedenych moznych chyb. Jeden z dtivodu, proc je riziko
crackerského utoku ¢i infiltrace malwaru na IT infrastrukturu vybrané obce zvySeno, je
absence firewallu na vstupni bran¢ LAN v kombinaci s umisténim webového serveru
(sluzby) v LAN. Naopak spoleénym jmenovatelem vétSiny doporucenych opatfeni je nakup
a nasledna zaloha dat na NAS tak, aby v pfipad¢ ztraty nebo zaSifrovani dat mohlo dojit

K jejich obnove.

Jednotliva doporuceni autora této bakalatské prace budou nasledné roz¢lenéna do ti kapitol
tak, jak byla rozd¢€lena a provedena samotna analyza moznych rizik (v pfedchozi kapitole),

ktera maji zpravidla bezprostiedni vliv na kybernetickou bezpe¢nost vybrané obce.

8.1 Doporuceni ve vztahu k fyzické bezpecnosti

PomysIné prvenstvi patii zjisténé mozné chybé, ktera predstavuje rozbiti nezamitizovaného
okna (rizikové ¢islo = 560) v dusledku vichfice nebo tmyslu osoby apod. Soucasna opatieni
ptredstavuji miiZe v nékterych oknech budovy a aktivni PZTS. V pfipad¢ vypadku elektiiny
muze dojit k mozné chyb¢ ve formé nefunkéni PZTS, kdy soucasné opatieni opét tvoii miize
v né¢kterych oknech a baterie v ustfedné PZTS, jakozto zdroj nahradniho napdjeni.
Spole¢nym jmenovatelem mozného nésledku téchto chyb je neopravnény piistup do
serverovny, Vv dasledku ¢ehoz doporucuje autor priace zamfriZovani zbyvajicich oken,

vstupnich dvefi a instalaci dvou dalSich ¢idel pohybu (serverovna a jednaci mistnost).

Jakozto druhé doporuceni ve vztahu k fyzické bezpecnosti mini autor prace nakup
ainstalaci NAS (RAID 1), které¢ bude slouzit k zaloze dat a SW, jakoZzto opatieni proti
moznym chybam v podobé¢ piepéti v elektrické siti, zniceni ¢i zaplaveni prvka ICT, Spatné
manipulace s daty ze strany uzivatele i prehfati serveru, které bude dale eliminovano
doporuc¢enym nakupem a instalaci klimatizace do prostor serverovny. Druhou variantou,
jak pfedejit nejen piehiati serveru, je pronajem dedikovaného serveru u piislusné instituce,

ktera zajisti jeho spravu, a obci tak odpadne veskera agenda.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 67

Zavérem k fyzické bezpecnosti doporucuje autor prace nakup a instalaci detektori koure
jakozto soucast jiz provozovaného PZTS, které budou predchazet zniceni prvka ICT

v disledku zac¢inajiciho pozaru.

8.2 Doporuceni ve vztahu k LAN

wevr

malwaru) v dasledku piimého pristupu LAN na internet a také nevhodného umisténi
webového serveru v LAN. Na zékladé této mozné chyby pak hrozi cela fada moznych pficin,
od zniceni HW pfes ztratu ¢i zaSifrovani dat az po nedostupnost sluzeb, které poskytuje
server jako takovy. V této souvislosti autor prace, tak jako z pohledu fyzické bezpecnosti,
doporucuje nakup a instalaci NAS (RAID 1), kter¢ bude slouzit k zaloze dat a SW, a dale
nakup a instalaci firewallu na vstupni branu, kdy tento oddéli LAN od internetu, ¢imz
dojde Kk eliminaci rizika ve vySe uvedené podobé. Nutnosti je také piresunuti webového
serveru za firewall (z pohledu vnitini sité), aby uzivatelé internetu neméli zprostiedkovany
pristup do vnitini sité.

Provedenou analyzou byl dale zjistén mozny nasledek crackerského ttoku (Ci infiltrace
malwaru) — prolomeni zabezpefeni Wi-Fi, kdy stavajici opatfeni pfedstavuje standard
zabezpeceni WPA. Autor prace doporucuje urychlenou zménu standardu zabezpeceni na
WPAGS nebo tplné zruseni bezdratového reSeni a pouZiti metalického kabelu, nebot se
jedna o jediné zafizeni vyuzivajici této technologie (notebook v jednaci mistnosti). Pfi
zachovani bezdratové technologie doporucuje autor prace deaktivovat pridélovani IP
adres DHCP serverem a zarovei aktivovat pridélovani statickych IP adres, ¢cimz dojde
K eliminaci pomyslné posledniho zjisténého rizika ve formé neopravnéného ptipojeni k siti

z pohledu LAN.

8.3 Doporuéeni ve vztahu k prvkam ICT

Crackersky utok nebo infiltrace malwaru jsou alfou a omegou této prace a zaroven se jedna
o moznou chybu, kterd muize nejcastéji zplsobit veétSinu zjiSt€énych moznych nasledkd,

nejinak je tomu 1 u jednotlivych prvka ICT.
Wi-Fi router

Ve vztahu k tomuto zafizeni byly odhaleny dvé, respektive tfi mozné nasledky chyby, kterou
op¢t miZe zapficinit crackersky Utok nebo infiltrace malwaru. Jako pficiny byly definovany:

neaktudlni firmware, defaultni pfistupové tidaje a chybéjici firewall, tentokrat jako soucast
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firmwaru. Na zdklad¢ téchto zjisténi autor prace doporucuje aktualizaci firmwaru
azménu defaultnich pristupovych udaji. K absenci firewallu jiz byla doporuceni

zminéna ve forme jeho nakupu a instalace jakozto samostatné¢ho zafizeni.

Multifunkéni tiskarny

Multifunkéni tiskarny ptedstavuji vystupni periferni zafizeni a bohuzel jsou mnohdy
opomijenymi prvky v oblasti kybernetické bezpecnosti. Na zékladé provedené analyzy
doporucuje autor prace, shodné jako u Wi-Fi routeru, aktualizaci firmwaru a zménu
defaultnich pristupovych udaji.

Server

Ve vztahu K serveru je nutné na zakladé provedené analyzy doporufit preinstalovani
zastaralého operac¢niho systému Windows Server 2012 nejlépe na nejnovéjsi Windows
Server 2019 a déle nékolikrat zminény nakup a instalaci NAS slouZici k zaloze dat, ktera

nyni neni na serveru provadéna. Na zékladé analyzou zjisténého aktivniho bootovani

z vyménitelného média autor prace doporucuje deaktivaci této funkce.

Stolni pocitace a notebook

U téchto prvkil byly zjistény pouze nedostatky ve formé& ptistupu do BIOS, bez vyzadani
hesla, aktivniho bootovani z vyménitelného média a deaktivovaného Sifrovani HDD/SSD.
Autor prace tedy doporucuje aktivaci vyzadani hesla pfi vstupu do BIOS, deaktivaci

bootovani z vyménitelného média a aktivaci nastroje BitLocker.

8.4 Diléi zavér

I pres fakt, ze autor prace z diivodu vétsi piehlednosti rozdélil analyzu rizik kybernetické
bezpecnosti vybrané obce na tfi samostatné pohledy, 1ze zadvérem konstatovat, Ze vSechny
tyto pohledy jediné spolu tvoii kybernetickou bezpecnost. Tento fakt potvrzuje i shodnost
vetSiny doporucenych opatieni, ktera byla napti¢ zminénymi pohledy totozna. Pfedevsim se
jedna o nékup a instalaci NAS slouziciho k zalohovani dat a dale o nakup a instalaci
firewallu, jakozto samostatného prvku ICT, ktery odd€li LAN od internetu, a bude tak
chrénit uzivatele i jejich data, samoziejmosti je pak presunuti webového serveru (sluzby) za
firewall (z pohledu vnitini sit€). Vhledem Kk vytizenosti webovych stranek obce postaci
presunuti webového serveru (sluzby) na bézny komercni pocitac¢ s nainstalovanym

potiebnym SW (naptiklad Apache HTTP Server). Samoziejmosti je zdloha dat z webového

serveru na jiz doporucené NAS, které bude umisténo ve vnitini siti. Na firewallu pak bude
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aktivni pfichozi pravidlo ve form¢ povoleného portu 445, které umozni prostup
zalohovanych dat ptes firewall, pficemz toto pravidlo bude aktivni jen pro nezbytné nutnou
dobu. Nevyhodou tohoto feSeni by byla nizka odolnost takto feSeného webového serveru

proti DoS a DDoS utokim. Navrh tohoto feSeni je vSak zpracovan na nasledujici stran¢.

V ptipadé, ze se obec nejenom s ohledem na vyssi pofizovaci cenu nutnych komponent
rozhodne upustit od vlastniho serveru, je mozné pfejit na zmin€nou alternativu v podobé

prondjmu dedikovaného serveru u piislusné instituce.

Prizkumem trhu bylo zji§téno, ze prondjem dedikovaného serveru véetné SW, ktery obec
potiebuje ke svému chodu, nabizi mnoho instituci. Jedna se naptiklad o IS Munis nebo
Kompletni evidenci obce, pfiCemZz oba tyto informacni systémy nabizeji piivétivé
uzivatelské rozhrani a jsou schopny plnohodnotné zastavat sluzbu webového i e-mailového
serveru a veSkerou spisovou sluzbu, ktera je v obci potfeba. Odhadovana cena za prondjem
dedikovaného serveru, v¢etné jednoho z vyse uvedenych informacénich systému se vzhledem
k velikosti obce pohybuje okolo 3 000 K¢ za mésic. Obci pfi tomto feSeni odpadnou mimo
jiné 1 ndklady v podobé platby za vetejnou IP adresu, kterd je pfi stdvajicim feSeni nezbytna.
S pfihlédnutim k pouZzité metodé FMEA (respektive tii samotnych pohledi), jejiZ soucasti
je 1 vyhodnoceni rizik po aplikaci ndpravnych opatieni, autor bakalaiské prace upousti od

dalsi kapitoly ve smyslu vySe uvedeného, nebot’ by doslo k duplikaci téchto informaci.
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ZAVER

Cilem autora bakalarské prace bylo zpracovat téma kybernetické bezpecnosti vybrané obce.
V této souvislosti byla prvni kapitola bakalaiské prace vénovana definici podstatnych
klicovych pojmt. Sem byl zatfazen pocita¢, kyberprostor, pocitatova sit” a internet, nebot’
tyto pojmy spolu Gizce souviseji a s nadsazkou lze fici, ze od pocitace k internetu predstavuji

podmnozinu ptedchoziho.

Nasledn¢ prace presla k samotné definici kybernetické bezpecnosti, kterd, jak se ukézalo,
byla pomérné obtizné uchopitelnd, nebot’ nema oporu v Ceské legislativé ani ustdlenou
definici. Treti kapitola popsala nejvyznamnéjsi kybernetické a bezpecnosti hrozby, pfi¢emz

Vv oblasti malwaru stru¢né€ popsala i jeho déleni a zplsob infiltrace.

Kapitola Narodni ufad pro kybernetickou a informaéni bezpecnost popsala tento ustiedni
spravni organ, vymezila jeho piisobnost a pfedevsim predstavila kritéria, ktera musi spliiovat
konkrétni obec, aby spadala pod jeho plisobnost. Autorem prace vybrana obec vsak tato
kritéria nesplituje, proto je z pisobnosti NUKIB vytata a kybernetickou bezpe&nost ma na

svych bedrech.

Posledni kapitola teoretické Casti predstavila vybranou metodu FMEA, vCetné€ autorem prace

zvolenych kritérii, kterd byla nasledné pouzita v praktické ¢asti.

Samotnd podstata bakalafské prace je pak zakotvena v praktické casti, kde je Givodem
popséna ndhodné vybrané obec, budova obecniho Gfadu, mistnost serverovny a lokalni sit’.
Tento obsah je také doplnén odpovidajicimi ndkresy. Nasledna analyza kybernetické
bezpecnosti je pro piehlednost rozdélena na tfi samostatné c¢asti, které vSak jediné

neoddélitelné spolu tvoti kybernetickou bezpecnost.

Nejvyznamnéjsi zjiSténé riziko predstavuje samotny provoz lokalni sité€ s pfimym pfistupem
Kk internetu, kdy toto zajistuje Wi-Fi router s defaultnimi pfistupovymi udaji a zastaralym
zabezpecenim WPA. Za zminku také stoji server se zastaralym operacnim systémem nebo

ohrozeni samotnych dat z diivodu neexistence jejich zalohy.

Posledni kapitola je vénovana doporucenim ke zlepSeni i napravé zjisténych nedostatki.
V této souvislosti autor prdce mimo jiné doporucuje prondjem dedikované¢ho serveru
u prislusné organizace, ¢imz odpadne obci veSkera agenda. Jako alternativa je nabidnuto
roz$iteni lokalni sité o firewall nainstalovany na vstupni bran¢ a s tim souvisejici oddéleni

lokalni sité od internetu. Vhodny je také nakup sitového ulozisté nabizejici RAID 1 a vyssi.
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Nakonec byly veskeré zjisténé nedostatky a nasledna doporuceni piedneseny starostovi
vybrané obce. Ze strany autora prace mu také byla nabidnuta odborna pomoc ve smyslu

implementace doporuceni ke zlepSeni soucasného stavu kybernetické bezpecnosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AP
BIOS

DHCP

FMEA
FW
HDD
HW

ICT

IP adresa
LAN

MAC adresa

NAS
NCKB
NUKIB
0S
PZTS
RAM
SSD
Sw
VLAN
VM

WAN

Antivirovy program
Firmware pro osobni pocitace (Basic Input-Output System)

Protokol z rodiny TCP/IP, pouziva se k automatické konfiguraci pocitace

pfipojen¢ho k siti (Dynamic Host Configuration Protocol)

Analyza moznych vad a jejich nasledkua (Failure Mode and Effect Analysis)
Firewall

Pevny disk (Hard Disk Drive)

Hardware

Informaéni a komunika¢ni technologie (Information and Communication

Technologies)
Cislo, které jednoznaé¢né identifikuje zatizeni v poéitacové siti (IP address)
Lokalni sit’ (Local Area Network)

Jedine¢ny identifikator, ktery vyrobce pfifazuje konkrétnimu zatizeni (Media

Access Control)

Datové (sitové) ulozisté (Network Attached Storage)
Nérodni centrum kybernetické bezpecnosti

Narodni tfad pro kybernetickou a informacni bezpe¢nost
Operacni systém

Poplachovy zabezpecovaci a tisnovy systém
Elektronicka polovodicova pamét’ (Random Access Memory)
Pevny (polovodic¢ovy) disk (Solid-State Drive)

Software

Virtualni lokalni sit’ (Virtual Local Area Network)
Virtuélni stroj (Virtual Machine)

Rozs4ahla sit’ (Wide Area Network)
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Wi-Fi

WLAN

WPA

WPA3

Bezdratova komunikace v pocitacovych sitich (Wireless Ethernet

Compatibility Aliance)
Bezdratova lokalni sit’ (Wireless Local Area Network)

Bezpecnostni protokol pouzivany k Sifrovani a ochrané bezdratovych siti

(Wi-Fi Protected Access)

Bezpecnostni protokol pouzivany k Sifrovani a ochrané bezdratovych siti

(Wi-Fi Protected Access). Poskytuje vyssi zabezpeceni nez WPA
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