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ABSTRAKT

Cilem této prace s nazvem ,,Mechanické zabranné prostiedky a jejich vyuziti v komerc¢ni
bezpecnosti“ je analyzovat mechanické zabranné prvky spole¢né s jejich vyuzitim v obranné
situaci. Teoretickd Cast prace se vénuje aktudlnim zakonnym normam upravujici pouziti
mechanickych zabrannych prostfedkti v soukromych bezpecnostnich sluzbach. Dalsi
kapitola se vénuje charakteristice pouzivanych mechanickych zdbrannych prvku, piiklad
jejich pouziti a ti€inku veetné souvisejicich mytl spojenych s jejich pouzitim. Praktické ¢ast
prace analyzuje obranné situace se zaméfenim na pouziti mechanickych zabrannych
systémil, v posledni ¢asti prace je navrh metodiky pouziti mechanickych zabrannych prvki

pro soukromou bezpecnostni sluzbu.

Klicova slova: mechanické zabranné prostiedky, zabezpecCeni, bariéry, zabrany, civilni

prostiedi, komer¢ni bezpecnost

ABSTRACT

The aim of this work entitled "Mechanical barriers and their use in commercial security" is
to analyze mechanical barriers together with their use in a defensive situation. The
theoretical part of the thesis deals with current legal standards governing the use of
mechanical means of restraint in private security services. The next chapter deals with the
characteristics of the used mechanical barrier elements, an example of their use and effect,
including related myths associated with their use. The practical part of the work analyzes the
defense situation with a focus on the use of mechanical restraint systems, the last part of the
work is a proposal for a methodology for the use of mechanical restraint elements for the

private security service.

Keywords: mechanical barriers, security, barriers, civil security, commercial security
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UvVOD

Pti feSeni bezpec€nosti se jako prvni Casto vybavi mechanické zabranné prostiedky, které
jsou také hlavnim tématem této prace. Tyto prostiedky mizeme vidét dnes na kazdém kroku
a patfi mezi n¢ i predméty kazdodenni potieby. Mechanické zabranné prostfedky najdeme
uz jako soucast béznych domécnosti, ve vybavé ozbrojenych slozek i soukromych
bezpec¢nostnich sluzeb které tyto prvky pouzivaji. Tato prace se zabyva mechanickymi
zabrannymi prostfedky pouzivanych soukromou bezpecnostni sluzbou anebo které souvisi s
jejich ¢innosti. Cilem této prace je analyzovat vybrané mechanické zabranné prvky, jejich
u¢innost a pouziti, analyzovat obranné situace s vyuZitim zabrannych prostfedki a
navrhnout metodiku pouziti vybranych mechanickych zabrannych prostiedki v komercni
bezpecnosti. Tato metodika by méla byt pouzitelna pro soukromou bezpecnostni sluzbu a
podle ni v jednotlivych krocich zvladnout danou situaci s vyuzitim zabrannych prosttedkd.
Prvni kapitola teoretické ¢asti se zabyva aktudlnimi zdkonnymi normami, které souvisi
s pouzitim mechanickych zabrannych prostredki. V této kapitole je podrobné&ji popsané
pravomoci soukromé bezpecnostni sluzby a jednotlivé typy cinnosti. V posledni ¢asti
kapitoly jsou rozebrané technické normy, podle kterych se fidi mechanické zabranné prvky.
Dalsi kapitola se zabyva charakteristikou rozsifenych mechanickych zabrannych prostredk,
pouzivanych v oblasti komer¢ni bezpe¢nosti. V dalsi kapitole jsou vybrané obranné situace
s pouzitymi zabrannymi prostiedky v civilnim prostiedim a jsou zde popsany myty a
problémy souvisejici s pouzitim mechanickych zabrannych prostredkii. Prakticka ¢ast prace
se zabyva analyzou obranné situace a vybranych mechanickych zabrannych prvka z hlediska
jejich ucinku a ucinnosti. V posledni kapitole je navrh metodiky pouziti mechanickych
zébrannych prostiedkli pro soukromou bezpecnostni sluzbu, podle které by méla spravné

zvladnout danou obranou situaci.
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I. TEORETICKA CAST
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1 AKTUALNI ZAKONNE NORMY

V této kapitole se vénuji aktudlnim zdkonnym norméam, upravujici problematiku pouZziti
mechanickych zabrannych prostfedki v soukromych bezpeénostnich sluzbach, zdkontim,
podle kterych se soukromé bezpecnostni sluzby tidi. V dalsi kapitole se vénuji pravomocem
soukromé bezpecnostni sluzby a jednotlivym typiim ¢innosti které soukroma bezpecnostni
sluzba provadi. V posledni podkapitole se zabyvam technickymi normami souvisejicimi

s mechanickymi zabrannymi systémy a jejich rozdé€leni podle tfid podle aktualni normy.

1.1 Aktualni zakonné normy

Soukromé bezpecnostni sluzba u nas v dnesni dobé nema upravenou ¢innost konkrétnim
zédkonem. V soucasné dob¢ se soukromé bezpecnostni sluzby tidi podle Zivnostenského
zékona, ktery upravuje jejich vznik a typ vykonavanych sluzeb které rozdé€luje podle licenci.
Fungovani soukromych bezpecnostnich sluzeb se fidi podle zakona ¢.89/2012 Sb. Obc¢ansky
zékonik, ktery se dotyka soukromého prava a jeho ochrany. Chovani zaméstnance soukromé
bezpecnostni sluzby je upraveno zékonem ¢.40/2009 Sb., ktery postavuje zaméstnance na
stejnou urovei jako obéany CR. Pro soukromou bezpeénostni sluzbu je podle tohoto zdkona

dualezité znat podminky nutné obrany a krajni nouze které jsou popsany v kapitole nize. [1]

Hlavnim zdkonem, ktery umoznuje vznik soukromé bezpecnostni sluzby je zakon ¢.
455/1991 Sb. o Zivnostenském podnikéni. Ten definuje tii kategorie podnikéni, a to ostraha
majetku a osob, sluzby soukromych detektivii a poskytovani technickych sluzeb k ochrané
majetku a osob. Tento zdkon definuje také pozadavky na odbornou a zvlastni zplsobilost
podle § 27 odst. 1 a 2. Zpusobilost podle tohoto paragrafu urcuje dosazené vzdélani a praxe
v oboru v némz je zivnost provozovana. U koncesované Zivnosti tohoto typu se vyzaduji
podminky podle § 27 odst. 3 které udavaji spolehlivost podnikatele a bezihonnost osob,
které pro podnikatele ¢innost vykonavaji podle § 6 odst. 2 zdkona €. 455/1991 Sb., ve znéni
zakona €. 155/2010 Sb. [2]
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Pro soukromou bezpecnostni sluzbu udava zakon nutnost ustanoveni odpovédného zastupce.
Pozadavky na vysokoSkolské vzdélani, nebo vyssi odborné vzdélani pravnického,
bezpecnostniho nebo obdobného zaméteni, nebo stfedni vzdelani s maturitni zkouskou v
oboru bezpe¢nostnim nebo pravnim, nebo stiedni vzdélani s maturitni zkouskou a osvédceni
o rekvalifikaci nebo jiny doklad o odborné kvalifikaci pro pfislusnou pracovni ¢innost
vydany zafizenim akreditovanym podle zvlaStnich pravnich predpist, zafizenim
akreditovanym Ministerstvem Skolstvi, mladeze a télovychovy, nebo ministerstvem, do
jehoZ plisobnosti patii odvétvi, v némz je zivnost provozovana, nebo dil¢i kvalifikace pro
¢innost strazny podle zakona ¢. 179/2006 Sb., ve znéni pozdé&jSich predpist, nebo doklad o

uznani odborné kvalifikace podle zakona ¢. 18/2004 Sb., ve znéni pozdé&jsich predpisi. [3]

1.2 Pravomoci soukromé bezpec¢nostni sluzby

Pracovnik soukromé bezpecnostni sluzby je v rdmci své prace Casto vystaven situacim a
udélostem kdy se musi umét rychle rozhodnout, vyhodnotit situaci a spravnym zplisobem
zasahnout. I kdyZ se zaméstnanci soukromych bezpecnych sluzeb do konfliktli dostavaji
piirozené cCastéji nez obycejni lidé jejich postaveni a pravomoci nejsou ze zakona nijak
specifikovana a jsou proto postaveni na stejnou uroveinl jako kazdy obc¢an. V ramci feSeni
konfliktli jsou proto odkazani na trestni zakonik ¢. 40/2009 Sb. a to konkrétné na paragraf
29 o nutné obran¢ a paragraf 28 o krajni nouzi. Pti feSeni obranych situaci musi tedy dodrzet

podminky dané timto zdkonem.

Zakon ve véci nutné obrany jasné fika Ze €in jinak trestny, kterym nékdo odvraci pfimo
hrozici nebo trvajici Gtok na zajem chranény trestnim zakonikem, neni trestnym ¢inem. O
nutnou obranu se nejednd, byla-li obrana zcela zjevné nepfiméfena zplisobu utoku.
Pracovnik v tom to pfipad¢€ ma pravo proti utoc¢nikovi nebo narusiteli zakrocit ale musi dobie
zvazit a ptizpusobit obranu Gtoku. Zakon také jasné definuje zajmy chranéné zdkonem, patii
sem zivot, zdravi, majetek, svoboda, ¢est. Pracovnik soukromé bezpecnostni sluzby podle
tohoto paragrafu miiZe zasdhnout proti Gto¢nikovi ktery Gto¢i na zajmy, aktiva, které stiezi
za dodrZeni podminek nutné obrany. Druhd mozZnost, jak jednat pfi ochrané je jedndni
v krajni nouzi. Krajni nouze tik4, ze ¢in jinak trestny, kterym né¢kdo odvraci nebezpeci pfimo

hrozici zajmu chranénému trestnim zakonem, neni trestnym c¢inem. Zékon je pii obhajobé

24
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za danych okolnosti odvratit jinak anebo zptisobeny nésledek je ziejmeé stejné zavazny nebo
snaset. Je nutné tedy aby se pracovnik soukromé bezpec¢nostni sluzby ujistil Ze situace nesla
vyfesit jinak. Situace pro uplatnéni krajni nouze jsou kdy nebezpeci ptimo hrozi z ptirodnich
zdrojti, od zvifete nebo lidi kde miize hrozi nebezpeci umysiné nebo i1 z nedbalosti. Samotné
feSeni situace je vzdy na konkrétnim zaméstnanci a je proto nutné, aby tyto paragrafy znali

a pri feSeni konfliktd postupovali v souladu se zdkonem.

1.3 Typy Cinnosti soukromé bezpec¢nostni sluzby

Soukromé bezpecnostni sluzby v nasSich podminkach ptredstavuji Siroky pojem sluzeb a
¢innosti. Navrh zédkona ze dne 27. dubna 2020 o soukromé bezpecnostni ¢innosti rozdéluje
podnikéni v soukromych bezpecnostnich cinnostech na Sest typli, na které je podle

zivnostenského zakona ud€lena licence a to nasledovneé:

- Licence skupiny A ochrana osob a majetku.

- Licence skupiny B ochrana majetku ve zvlastnich ptipadech.

- Licence skupiny C sluzba soukromého detektiva.

- Licence skupiny D ptfevoz hotovosti, cenin a cennych predmétt pievysujicich 5 mil.
K¢.

- Licence skupiny E technicka sluzba k ochran¢ osob a majetku.

- Licence skupiny F bezpecnostni poradenstvi.

Stat maze diky tomuto zdkonu upravovat podminky pro tento druh podnikani a udélovat

nebo odnimat tyto licence na zéklad¢€ dalSich pfedpokladi. [4]

Hlavni sluzby soukromych bezpe¢nostnich sluZeb u nas jsou fyzickéd ochrana objektl a osob
kde agentura zajistuje od kompletniho zabezpeceni objektu, napojeni na pult centralizované
ochrany, hlidaci a strazni sluzby, sluzby soukromého detektiva az po bezpecnostni

poradenstvi. [5]
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1.4 Technické normy pro mechanické zabranné systémy

Mechanické prvky pouzivané v komercni bezpecnosti se jsou certifikovany a vyrabény
podle ¢eskych technickych norem. Normy mtizeme chapat jako pozadavky na chovani nebo
vlastnosti prvki, véci. Tyto pozadavky se miizou popisovat stav ktery je bran jako normalni
(norma) nebo je pfimo vyzadovat a jsou stanoveny dal$im zakonem nebo autoritou. Pravni

ramec norem stanovuje zakon ¢. 22/1997 Sb. o technickych pozadavcich na vyrobky. [6]

Jako prvni norma k mechanickych zabrannym systémim patii norma CSN EN 1627, ktera
se zabyva pozadavky a klasifikaci pro prvky MZS jako jsou otvorové vyplné€, dvete, okna,
miize a okenice a urCuje pozadavky na odolnost proti vloupani. Jako dalsi tato norma
definuje Sest stupiii bezpecnostni tfidy od zékladni ochrany aZ po specialni nadstandartni
ochranu. Tato bezpecnostni tfida urcuje Cas potiebny k prekonani a ptedpokladané metody
vloupani. Na tuto normu dale navazuji stavebni konstrukce pro dané bezpec¢nostni ttidy,

bezpecnostni tfidy trezorti a zamkda. [7]

Dal§i diileZitou normou pro soukromé bezpeénostni sluzby je norma CSN EN 76 1702. Tato
norma definuje pozadavky na soukromé bezpecCnostni sluzby v oblasti fyzické ostrahy.
Cilem této normy je stanovit standart pro organizace poskytujici bezpecnostni sluzby tak 1

pozadavky pro pracovniky soukromych bezpe¢nostnich sluzeb spliovat.

V naSich podminkach se zac¢inaji objevovat i prvky ze zahrani¢i normou pro bezpecnostni
prvky. Patii mezi né naptiklad norma ASTM F2656, ktera stanovuje stupeii odolnosti a
obvodovych zabran proti narazu vozidla. Znalost téchto tdaji a hodnoceni pomaha pfti
vybéru vhodnych bariér pro specifické podminky a zafizeni. Tato norma se uvadi napiiklad

u vysuvnych bariér pro ochranu proti utoku pomoci automobilu.

Pouzivané mechanické zabranné systémy jsou certifikované podle norem ceskych
technickych norem CSN. Tyto normy jsou v praxi vyzadovany a pfi feSeni ptipadnych

pojistnych udélosti na nich mizZe byt zavislé pojistné plnéni.
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Oznaceni normy

Predmét normy

CSN EN 1627

Dvere, okna, uzavéry
- odolnost proti nasilnému vniknuti

CSN EN 1906

Stavebni kovani
- dvefni Stity, kliky a knofliky

CSN EN 12320

Stavebni kovani
- visaci zamky a pfisluSenstvi

CSN 16 5190

Stavebni kovani
- cylindrické vlozky

CSN EN 13126-1

Stavebni kovani
- okna a balkonové dvere

CSN EN 1155

Stavebni kovani
- elektricky pohanéna zafizeni na otevieni dvefi

CSN EN 1303

Cylindrické vlozky pro zamky

CSN EN 1143-1

Bezpecnostni Uschovné objekty

CSN EN 949

Okna, dvere
- stanoveni odolnosti proti ndrazu télesem

CSN EN 1522

Okna, dvere, uzavéry a rolety
- odolnost proti pristielu

CSN EN 13123-1

Okna, dvere, okenice
- odolnost proti vybuchu pozadavky a klasifikace

CSN EN 1300

Bezpecnostni Uschovné objekty
- zamky s vysokou bezpecnosti

CSN EN 10223-7

Ocelové draténé svarované plotové dilce

CSN EN 12839 ed.2

Betonové prefabrikaty
- prvky pro ploty

Tabulka 1 Technické normy pro MZS
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1.5 Bezpe¢nostni tiidy dle normy CSN EN 1627

Pfi navrhovani mechanického zabranného systému musime brat ohled na mnoho faktorti
jako je prostiedi ve kterém se nachazi objekt a aktiva které chceme v objektu nebo i mimo
n¢j chranit. Dulezité je také zhodnotit jaka je moznost vloupani do objektu a co je zde pro
napiiklad zlod¢je atraktivni. Bezpec¢nostni tfidy jsou v této norme rozdélené na 6 kategorii a
jsou charakterizované kategorii pouzitého nafadi pro pfekonani ochrany, zpisobu, kterym

se zlod€j snazi obejit zabezpeceni a Casovym intervalem za ktery zlodéj prekazku piekona.

Trida | Kategorie naradi Predpokladany zplsob napadeni Cas [min.]

PrileZitostny zlodéj zkousi rozbit okno, dvere

(v yes . - Neméren
nebo uzavér uzitim fyzického nasili.

RC1 Nepouziva se

PrileZitostny zlodéj zkousi rozbit okno, dvere

RC2 A nebo uzavér uZitim jednoduchych nastroju.

Zlodéj zkousi zajistit ptistup pouzitim dalsiho

RC3 B Sroubovaku a pacidla.

Zkuseny zlodéj dale pouziva pily, kladiva,
RC4 C sekery, sekace a prenosné akumuldtorové 10
vrtacky.

Zkuseny zlodéj dale pouZiva elektrické naradi,
napf.: vrtacku, pfimocarou pilu, Uhlovou
brusku, o priiméru kotouée maximalné 125
mm.

RC5 D 15

Zkuseny zlodéj dale pouziva vykonné elektrické
naradi napft.: vrtacku, pfimocarou pilu a
Uhlovou brusku o priméru kotouc¢e maximalné
230 mm.

RC6 E 20

Tabulka 2 Bezpeénostni tiidy normy CSN EN 1627
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1.6 Zavér

V prvni kapitole této prace jsem se zaméfil na aktudlni zadkonné normy pro soukromé
bezpec¢nostni sluzby, technické normy pro mechanické zabranné prosttedky pouzivané
v soukromych bezpecnostnich sluzbach a rozdéleni Cinnosti a pravomoci soukromé
bezpecnostni sluzby. Cinnost soukromych bezpecnostnich sluZeb se u nas fidi zakonem &.
455/1991 Sb. o zivnostenském podnikani, ktery urcuje také jednotlivé kategorie podnikani.
Déle tento zakon definuje v jednotlivych paragrafech pozadavky na vzdélani a zptsobilost
k vykondvani jednotlivé kategorie podnikani. Dalsi fungovani je ovlivnéno zakonem
¢.89/2012 Sb. Obcanského zdkoniku a zdkonem ¢.40/2009 Sb. Pro soukromou bezpecnostni
sluzbu je nutné se fidit podle podminek nutné obrany a krajni nouze na kterych zavisi jejich
jednani v situacich kdy fyzicky zasahuji protipravnimu jednani. Jednotlivé mechanickeé
zabranné prvky se fidi podle ¢eskych technickych norem, zejména podle CSN EN 1627 ktera

definuje odolnost jednotlivych prvkl proti nasilnému vniknuti.
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2 ROZSIRENE MECHANICKE ZABRANNE PROSTREDKY

Druha kapitola této prace se zabyva charakteristikou rozsitenych mechanickych zabrannych
prostredki, které jsou pouzitelné v oblasti komercni bezpecnosti. V dalsich podkapitolach je
uvedeno rozdéleni jednotlivych mechanickych zdbrannych prvkd podle typu ochran,

pouzitelné pro ochranu jejich konstrukei a ucelu pouziti.

Mechanické zabranné prostiedky mizeme brat jako ¢ast celkového bezpecnostniho systému.
Dalsi prvky bezpecnostniho systému mimo mechanické zdbranné systémy jsou reZimova
opatfeni, fyzickd ochrana, organizacni opatteni, technické prostfedky ochrany, kam patii
naptiklad poplachovy zabezpeCovaci a tisnovy systém, elektrickd pozarni signalizace a
systémy primyslové ochrany. Mechanické zabranné prostfedky patii k hlavnim a ¢asto na
prvnim misté feSenym prvkim pii feSeni bezpecnosti. Pii feSeni zabezpeceni jsou

mechanické prostfedky doplnény o dalsi bezpecnostni prvky.

2.1 Rozdéleni mechanickych zabrannych prostredki

Mechanické zabranné prostredky tvoii Siroky pojem, pod kterym miizeme nalézt spoustu
technickych fesSeni pro bezpecnost objekti, prostor, budov, nebo jinych aktiv. Mechanické

zébranné prostfedky mizeme rozd¢lit na zékladni kategorie.

Mechanické zabranné prostiedky obvodové ochrany, do které patii prvky zabezpecujici
obvod daného oblasti ke stfezeni. Mezi prvky obvodové ochrany patii oploceni a jeho rizné
varianty, zdbrany a bariéry pro zamezeni pohybu nebo vymezeni prostoru, brany, zavory,
turnikety a jiné ptekdzky vstupu ¢i vjezdu. V tomto ptipadé maji tyto prostiedky primarni
funkci zamezeni vstupu na stfezené Gzemi a vymezeni prostoru po kterém se miiZze osoba

pohybovat.
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Druha kategorie prostfedkil jsou systémy plastové ochrany. Do této kategorie patii prvky
ochrany plast¢ budov nebo samotné stavebni prvky jako jsou okenni vyplné, dvere,

bezpec¢nostni miize, ochranné folie a bezpecnostni skla. Tyto prvky zlepsuji bezpecnost

plasté a zvySuji odolnost proti vniknuti do objektu.

Predmétova ochrana, ktera ma jako hlavni ukol zabezpecit vétSinou hmotna aktiva jako jsou
cenné papiry, penize, utajované materialy, koncova zafizeni a jiné. Tato ochrana mliZe byt

realizovana senzory, trezory, bezpecnostnimi skiinémi.

Posledni kategorie je specidlni ochrana, ktera je realizovana pomoci specidlnich

bezpecnostnich prvki jako napiiklad plomby, peceté a jiné.

Obrazek 1 Rozdéleni technické ochrany [8]

Z pohledu primyslu komer¢ni bezpecnosti patii ,,mechanické prvky “ mezi zékladni pilife
objektové bezpecnosti. Pod pojmem ,,mechanické prvky “ rozumime vSechny kovové i
nekovové prvky a soucasti jinych zatizeni v objektu, které spolu tvoii komplex mechanické
ochrany objektil, respektive mechanické zadbranné systémy. Mechanicky prvek je napf.

cylindrickd vlozka zamku. Mechanicky zibranny systém je napi. opancéfované dvete
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opatiené specialni zarubni vylité betonem a opatiené bezpecnostnimi zavésy se zamezenim

proti vysazeni dveti. Mezi mechanické prvky tedy patii: [8]

- VsSechny zdmkové systémy, (komponent plastové ochrany).
- Bezpecnostni kovani, (komponent plastové ochrany).

- Pomocné zamkové a uzamykaci, nebo uzaviraci systémy, (komponent plastoveé

ochrany).
- Bezpecnostni dvete, (komponent plastove ochrany).
- Mechanické zavory (bariéry), (komponent obvodové, plastové ochrany).
- Mrize, (komponent plastové ochrany).
- Rolety, (komponent plastové ochrany).
- Bezpecnostni folie, (komponent plastové ochrany).
- Vytvrzovana bezpecnostni skla, (komponent plastové ochrany).

- Sandwichova skla.

Mechanické zébranné prostfedky vyuziva v dnesni dobé jiz kazdd domadacnost. Mezi
nejcastéjsi a nejrozsifenéjsi prvky jsou vyplné¢ dvefi a oken které jsou jiz standartné
zabezpeCeny proti vniknuti. Jako zabezpeCeni muzeme brat oploceni objektu, brany a

vjezdy.

2.1.1 Bezpecnostni vyplné

Okna a dvefte jako hlavni vstup do objektu jsou logickou prvni volbou pro vniknuti do domu.
Tato skutecnost je velmi zndmad, a proto se Castéji setkdvame s bezpecnostnimi vyplnémi
které jsou navrzeny tak aby v co nejvétSi mirfe zabranili nezddoucimu vniku do objektu.
Bezpecnostni dvefe jsou vybaveny specidlnimi vloZzkami a vyztuhy a miiZeme je rozdé€lit do
nékolika kategorii podle vyuZiti a pouZzitych materiald. S rostoucimi technologiemi se

zlepSuji 1 bezpecnostni prvky ale 1 nastroje na jejich prolomeni.
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Bezpecnostni dvere jsou nezbytnou soucasti zabezpeceného objektu. Bezpecnostni dveie se
vyrabi v mnoha variantidch a podle pozadavkl na bezpecnostni tfidu (Obrazek 2). Zaklad
tvofi rdm z tvrdého dieva, ve kterém je ulozen x bodovy bezpecnostni zamek s vnitinim
rozvorovym systémem. Dvefe mohou byt opatieny vyplni s pozarni odolnosti a ocelovou
miizi proti priniku. Bezpec¢nostni dvefe vyuzivaji bezpecnostnich zaveési se zesilenym

hiebem proti vysazeni. [9]

Obrézek 2 Bezpecnostni dvete [8]

Bezpecnostni okna jsou podobné jako bezpecnostni dvete vyrabény a mnoha variantach. Dle
pouzitych technologii jsou na trhu okna s uzamykatelnym mechanizmem, ktery zamyka
okna béZnym otoCenim kliky. Pro zajisténi vétsi bezpecnosti je mozné kliku okna vybavit
zamkem a zamezeni tak i naptiklad uniku z mistnosti. Dal§im zplisobem zabezpeceni oken

jsou bezpecnostni folie, které zabranuji vysypani skla, zamezuji proniknuti do budovy,
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zvySuji odolnost proti rozbiti. Pro zabezpeceni oken se pouzivaji 100 az 300 mikronové

bezpecnostni folie. [10]

Obrazek 3 Vyloha s bezpecnostni folii po zasahu vybusninou [11]

V ptipad¢€ vylohy cyklservisu byly pouZity vicevrstvé bezpecnostni folie se silnym lepidlem.
Po péti letech od instalace prodejnu napadl pachatel a odsttelil vybuSninu pfipevnénou

k vyloze. Bezpecnostni folie vybuch vydrzela a sklenénou desku udrzela na piivodnim misté.

[11]

2.1.2 Bezpecnostni ploty, brany

K zabezpeceni perimetru a okoli objektu slouzZi bezpecnostni ploty. Do této kategorie patii
oploceni a bezpeénostni prvky s nim souvisejici. Uroveii zabezpegeni plotu miizeme zvysit
pouzitim napiiklad ostnatého dratu nebo bezpe¢nostnich hroti. Hlavni pozornost musime
vénovat vstuptim do stfezeného objektu, tj brany, vstupy a zévory. Tyto prvky je dilezité co

nejlépe zabezpecit, protoze tvoii prechod mezi volnym a stteZenym prostorem. [8]
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Obrazek 4 Priklad vyuziti plotu s bezpecnostnimi hroty [24]

2.1.3 Mechanické zabezpeceni vstupu

Sluzby soukromych bezpecnostnich sluzeb se neobejdou bez pouziti mechanickych
zébrannych systému. Fungovani ostrahy, a zabezpeceni prostort je piimo zavislé na téchto
prostiedcich. Mezi c¢asto pouzivané mechanické prosttedky pouzivané v komercni
bezpecnosti patii naptiklad bariéry proti vjezdu automobiliim, parkovaci zdbrany, pfenosné
prvky vymezujici prostor pro pohyb, turnikety a brany. Mechanické zabranné prostiedky se
vyuzivaji i pfimo v objektech pfii feSeni zabezpeceni a patii sem bezpe¢nostni mfiize, folie,

bezpecnostni dvefte, turnikety a dalsi.

Mezi sluzby soukromych bezpecnostnich sluzeb patii zabezpefeni pii organizaci
venkovnich akci jako koncerty nebo vystoupeni a zabezpe€eni vstupu do aredlll. Pro tyto
situace jsou vyuzivany mechanické zabranné prostiedky uz pfi vstupu. Zde miZe byt pouzit
turniket nebo branky které pusti do arealu jen provéfené osoby nebo s platnou vstupenkou

atd.
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Obrazek 5 Zabezpeceni vstupu pomoci turniketu [14]

Pfi nasazeni soukromé bezpecnostni sluzby pro zabezpeceni venkovnich akci mé sluzba za
ukol mimo jiné vymezit prostor kde se miizou navstévnici pohybovat a kam je jiz vstup

zakazan. Pro tento ucel mizou byt vyuzito mobilni oploceni pro ohraniceni aredlu.

Obrazek 6 Mobilni oploceni s brankou [15]

Pro vnitini pouziti vymezeni prostoru mohou byt vyuZity pfenosné stojany na vymezeni
prostoru s paskou. Tato varianta vymezeni prostoru lze Casto nelézt na letiStich kde je

potieba jasné vymezit kudy maji osoby prochazet.
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Obrazek 7 Stojan pro vymezeni prostoru [16]

Ve vojenském nebo vézenském sektoru se miizeme setkat s variantou mobilni bariéry

s ziletkovym dratem, ktera 1ze lehce prenést a rozlozit a tvofi témet nepiekonatelnou bariéru.

Obrazek 8 Mobilni ziletkova bariéra [17]
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2.1.4 Mechanické zabezpeceni vjezdu

Soukroma bezpecnostni sluzba v ramci sluzeb kontroly vjezdu, ostrahy objektl a akci
vyuzivaji silni¢ni bariéry. Vyuziti téchto prostfedkli ma jako hlavni cil zamezeni vjezdu
automobilti do stfezeného aredlu neb o v pfipad¢ feSeni bezpecnosti maji tyto prvky
bezpec¢nostni charakter. Slouzi naptiklad jako pfekazka proti najeti automobilu do davu lidi.
Tyto mechanické zabranné prostifedky jsou ¢asto feSenim proti teroristickym utokiim za
pouziti automobild, kterych v posledni dobé ve méstech nartistd. Pro tento ucel slouzi

naptiklad protindrazové ochranné oblouky a ramy, vysuvné sloupy a silni¢ni bariéry.

Obrazek 9 Vysuvny sloup [18]

Vysuvné sloupy jsou casto vyuzZivané u vjezdu do stieZzenych objektl, kde je nutné
automobil pfed vjezdem identifikovat a neni pfipustné, aby automobil projel bez provéteni.

Po identifikaci bezpecnostni pracovnik sloup spusti a automobil mtze projet do aredlu.
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Pro ochranu dulezitych objektl s nejvys$im stupném zabezpeceni slouzi vysuvné
bezpec¢nostni zabrany. Zabrany jsou zabudované v povrchu vozovky a mohou byt vyuzity az
pfi krizové situaci. Silni¢ni zdbrana se béhem 3 vtefin vysune a zamezi napt. vyjezdu

automobilu z objektu po spusténi poplachu.

Obrazek 10 Bezpecnostni silni¢ni zdbrana [19]

Vysuvné sloupy a silni¢ni bariéry se fadi mezi antiteroristické bezpecnostni prvky, jsou
vyuzivany pro ochranu vymezenych objektii a zajiStuji nejvyssi stupent ochrany pro mista
s rizikem utoku vozidlem na vefejnost jako napf. stadiony, veletrzni arealy, vladni instituce
a vojenské objekty. Tyto sloupy jsou certifikovany dle normy ASMF2656 (M30 a M50).
Zatizeni se sklada z vnéjsiho masivniho valce, instalacniho zakladu, externi fidici jednotky,
kabela a hydraulickych komponent. K dispozici je rozsahlé ptisluSenstvi. Sloupy mohou byt

propojeny do systému s ostatnimi zatizenimi, napt. zdvorami apod. [12]

2.1.5 Zastavovaci pas

Zastavovaci pas je z pohledu zikona ¢&islo 273/2008 Sb. o Policii Ceské republiky
donucovacim prostfedkem uvedenym v § 52 a jeho pouziti je dale upraveno v § 55 tohoto
zakona. Policisté zastavovaci pasy mohou pouzit predevsim k zastaveni vozidla, jehoZ fidi¢

na vyzvu k zastaveni vozidla automobil nezastavi. [13]
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2.2 Zhodnoceni

V této kapitole jsou charakterizovany rozSifené mechanické zabranné prvky pouZzivané
v komer¢ni bezpec€nosti. Jednotlivé prvky jsou rozdéleny podle ucelu pouziti. Mezi
roz§iten¢jsi mechanické zabranné prvky patii bezpecnostni vypln€, které jsou jiz dnes
standartni vybavou komercnich i soukromych objektti. Mezi Casto pouzivané prvky
soukromou bezpecnostni sluzbou patii ptenosné branky, turnikety pfi vstupech do hlidanych
areald nebo budov. Soukroma bezpecnostni sluzba Casto nedisponuje témito prvky, ale jsou
JiZ soucasti arealu nebo budovy a tyto prvky pracovnik soukromé bezpecnostni sluzby pouze
vyuziva ke své Cinnosti. Mezi tyto prvky patii naptiklad bariéry proti automobiliim,
integrované turnikety, oploceni a brany a dalS$i. Mezi mechanické zabranné prostredky
muzeme zaradit 1 zastavovaci pasy, které soukroma bezpec¢nostni sluzba pouzit nemuize a

jsou v kompetenci Policie Ceské republiky.
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3 PRIKLADY POUZITI A UCINKU MECHANICKYCH
ZABRANNYCH PROSTREDKU

V této kapitole vyhodnotim vefejné prezentované piiklady pouziti mechanickych
zabrannych prostfedkit v civilnim prostfedi. V prvni kapitole je jako ptiklad uvedeno
zabezpeceni aredlu pro odbérové misto na Brnénském vystavisti a v dalsi kapitole je priklad
pouziti bariér proti automobiliim na pési zon€ v centru Cambridge. U jednotlivych ptiklad
pouziti je vyhodnocen ucinek pouzitych prvka z pohledu jejich ucelu. V podkapitole jsou

uvedeny souvisejici myty a problémy spojené s pouzitim mechanickych zabrannych prvkd.

3.1 Pouziti mechanickych zabrannych prostredkii

Jako ptiklad pouziti mechanickych zabrannych prostiedkli jsem vybral testovaci centrum
spolec¢nosti Podané ruce o.p.s. v Brn€. Odbérové misto se nachdzi na Brnénském vystavisti
na ulici Veletrzni Brno-stfed. Vstup na odbérové misto je vyznacen z parkovisté cedulemi,
které smétuji ke vchodu do aredlu. Vchod do arealu vystavisté je zabezpecen branou, u které
jsou pritomni dva pracovnici odbérového centra, ktefi maji za tikol nasmérovat ptichozi do
spravného koridoru podle typu testu. Za branou je prostor rozdélen na ¢tyii hlavni koridory,
které jsou rozdéleny pfenosnymi mobilnimi zabranami a vymezovaci paskou. Po priichodu
se osoby identifikuji u pfislusné informac¢ni bunky pro dany koridor a po absolvovani testu
opousti prostor druhou branou, kde prochazi skrz turnikety. Tyto turnikety slouzi
v normalnim stavu pro vstup do arealu vystavisté a kontroluji se zde vstupenky a totoznost
navstévnikl. V soucasné dobé slouzi tento vchod jako vystup z testovaciho centra. Na fotce

je vidét rozdé€leni prostoru do koridort a vystup s turnikety.
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Obrazek 11 Mobilni zabrany s vymezovaci paskou [vlastni zdroj]

Obrézek 12 Vyuziti mobilnich bariér Brno [vlastni zdroj]
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Obrazek 13 Vystup z prostoru vystavisté [vlastni zdroj]

3.2 Priklad pouziti na letiSti Brno

Praktickou ukazku pouziti mechanickych zadbrannych prostfedki miizeme vidét na letisti
Brno — Tufany. Cely obvod arealu objektu je oplocen draténym oplocenim, které je na
nékolika mistech pferuseno vjezdovymi zavorami na parkovisté. Pred budovou letisté se
nachazi rozsahlé parkovisté a za budovou pfistavaci plochy a hangary pro letadla. Uvniti
budovy letisté jsou vyznacené koridory vymezovacimi sloupky se samonavijecim pasem pro
prichod k odbaveni cestujicich a pfi vstupu k bezpe€nostni kontrole. Tyto sloupky zde maji
za kol vyznacit trasu kudy maji cestujici projit do presné ur€enych mist. Mista, kterd jsou
pro vetejnost nepiistupna nebo z daného sméru neprichozi jsou oznacena zakazy vstupu a

oto¢nymi jednosmérnymi brankami.



UTB ve Zliné, Fakulta aplikované informatiky 32

/4

ST
EHRIA

Obrazek 15 Jednosmérné branky [vlastni zdroj]

V obdobi omezeni provozu letist€¢ v souvislosti s onemocnénim koronavirem COVID-19
jsou obchody, které jsou soucasti aredlu, informacéni centrum a kancelare cestovnich agentur
uzaviené. Miizeme zde vidét roletové miize kterymi jsou jednotlivé obchody a informacni

centra cestovnich kancelafi zabezpeCeny. V samotném aredlem parkoviste bylo v této
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souvislosti vybudovano také mobilni odbérové misto pro antigenni a PCR testovani na
COVID-19. Zde mizeme vidét pouziti mobilniho oploceni pro organizaci prijezdu a

betonové bariéry které zabranuji prijezdu do uzavienych ¢asti parkovisté.
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Obrézek 17 Mobilni testovaci centrum [vlastni zdroj]
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3.3 Priklad pouziti bariér proti automobilim

Dalsi ptiklad mechanickych zabrannych systému jsou bariéry proti automobilim. Tyto
bariéry nejsou pouzivany soukromou bezpecnostni sluzbou, ale maji za tkol chranit
vyznamné instituce. Pouzivaji se u vladnich instituci, vojenskych objektl, vefejnych mist
jako namésti, p€si zony, kde hrozi napf. teroristicky itok najeti vozidlem do davu. S témito
bariérami se ¢asto pocita jiz pti navrhu budov a jsou realizovany v rdmci stavby, ale je mozné
je také pozdé&ji k objektu nainstalovat. Jako hlavni cil maji tyto bariéry ochranit plast’ budovy
pred poskozenim a chrani také obyvatele proti teroristickym tutokiim vozidlem nebo
pfipadnym nehodam. Teroristické utoky najetim vozidlem jsou v Evropé stale Castéjsi, a
proto se s témito bariérami mizeme Castéji setkat i na vefejnych mistech. Dle vyrobct a
podrobenych testli jsou tyto bariéry proti automobiltim velice u¢inné, a i nakladni vozidlo
dokazi spolehlivé zastavit. Nevyhodou téchto bariér je slozita instalace, nutnost myslet na
n¢ uz pii projektovani stavby a mimo to také vizualni efekt ktery na vefejnych mistech jako

vEtsi namésti nebo parky muze byt nezadouci.

Pouziti bariér proti automobiliim ve Velké Britanii se neubranilo kritice kvili vizudlnimu
efektu u historickych pamatek. Tyto bariéry byli instalovany v reakci na zvySujici se pocet

utoki 1 ve Velké Britanii napi. z let 2013 a 2017 v Londyné. [14]
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Obrézek 18 Bariéry v centru Cambridge [20]
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3.3.1 Priklad pouziti vysuvnych bariér

Vysuvna bariéra od zahrani¢ni firmy Delos UK K0046 obstala pfi testu narazu nakladniho
automobilu o hmotnosti 7,5t pii rychlosti 80 km/h. Kusy vozidla po narazu dosahovali do

vzdalenosti 14 metrt od bariéry. [15]

Obrazek 19 Test bariéry K0046 [21]

3.4 Problémy a myty pouziti zabrannych systémi

S pouzitim mechanickych zdbrannych systému se poji také myty o jejich pouziti a efektivite.
Pfi navrhu bezpecnostniho systému se snazi projektanti vytvofit teoreticky dokonaly systém,
ktery eliminuje vSechny rizika a nebude jej mozné piekonat. K dokonalosti vSak maji nékteré
prvky a bezpecnostni systémy daleko. Pii pouziti propagovanych dokonalych systémii se

vSak v praxi ukazi i nedostatky a moznosti, jak systém obejit ¢i piekonat.

Ptikladem takového prvku mize byt naptiklad policejni zastavovaci pas. Mnoho lidi si mize
myslet, Ze automobil spolehlivé zastavi, ale v praxi automobil pouze poSkodi a automobil
bude htife ovladatelny a pachatel mize pokra¢ovat v pohybu. Pfejetim zastavovaciho péasu

tedy pronasledovéani nekonci.

DalSim ptikladem miiZou byt mechanické zdbranné systémy které maji za kol zamezit
pohybu a uréitym zptisobem ztiZit piekonani piekazek. Utoénikovi tyto prvky pohyb vyrazné

omezi ale ve vétsiné piipadil jej nedokaze zcela zastavit.
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Pfi feSeni bezpecnosti jsou Casto aplikovany prvky jako turnikety, navadéci prvky pro
vyznaceni a vymezeni cesty. Napiiklad vymezovaci sloupky s paskou na letistich maji za
ukol vymezit pohyb pii odbaveni a nastupu. Tyto prvky jsou z ohledu bezpecnosti zavislé

na jejich respektovani a v zadném piipadé nemohou zabranit jejich prekonani.

Mytus spojeny se soukromymi bezpecnostnimi sluzbami souvisi s jejich vybavenim a
pravomocemi. Soukroma bezpec¢nostni sluZzba nema k dispozici vybaveni ani prostiedky
jako policejni slozky. Policie méa k dispozici donucovaci prostiedky definované podle
zakona &islo 273/2008 Sb. o Policii Ceské republiky § 52, jeho pouZiti je dale upraveno v §
55 tohoto zédkona. Tyto prvky jsou ve vybaveé pouze policie a soukromé bezpe¢nostni sluzba

je pouzit nemtiZe.

3.5 Zavér

Z vyse prezentovanych piikladi pouziti mechanickych zabrannych prostredk vypliva ze
nejcastéji se vyuzivaji prvky oploceni, systémy pro zabezpeceni vjezdi nebo vchodu a
mobilni oploceni pro jasné vyznaceni piistupnych a nepfistupnych mist. Soukroma
bezpecnostni sluzba poté tyto prvky vyuziva pro svou ¢innost ostrahy daného objektu nebo
arealu. Z dotdzanych zaméstnanci soukromé bezpecnostni sluzby pii stiezeni vjezdu
vypliva ze zaméstnanec ostrahy tyto prvky pouze vyuzivd a samotné pofizeni a instalace
téchto prostfedkll si zajistuje aredl ¢i podnik sam. Pouziti samotnych mechanickych
zébrannych prostiedkli neni vzdy zarukou bezpeci nebo stoprocentni funk¢nosti, je nutna

spravnd obsluha a vyvarovani se castych mytii spojenych s timto tématem.
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II. PRAKTICKA CAST
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4 ANALYZA OBRANNYCH SITUACI S POUZITIM
MECHANICKYCH ZABRANNYCH PROSTREDKU

4.1 Analyza mechanickych zabrannych prvku

V této kapitole analyzuji bezpecnostni prvky mechanickych zdbrannych systému a situaci
kdy jsou tyto prvky pouzity. Analyzuji mechanické prosttedky pouzivané pro zabezpeceni
bankovnich instituci, statnich instituci a objektd s pozadavky na vyssi stupen zabezpeceni
jako jsou naptiklad véznice. Pfi analyze jednotlivych prosttedki je dilezity cil ochrany, co
konkrétné ma za ukol jednotlivy prvek zabezpeceni a efektivita s jakou dokéaze tento cil
splnit. Vyhodnoceni jednotlivych prvki je dle efektivity, naroCnosti pouziti. Efektivita,
naro¢nost pouZziti je popsana slovné, a to bud’ nizka, sttedné nizka, stfedni, sttedné vysoka a

vysoka.

Mechanické zabranné prostiedky jsou opatfenim proti hrozbam, které v daném misté hrozi
a snazi se tyto hrozby eliminovat na co nejnizsi urovenl. Nize jsou mechanické zabranné
prostiedky rozdéleny na dvé kategorie podle pouziti na vnéjsi a vnitini. Hrozby, proti kterym

jsou tyto prostredky vyuzity jsou:

- Nepovoleny vstup.
- Vloupani.

- Kradez.

- Vandalismus.

- Spionaz.

- Napadeni.

- Proneseni zbran¢.

- Teroristicky utok.
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. , Narocnost . oy
Prostfedek Cil ochrany ..., | Efektivita Zavér
pouziti
Oploceni ma jako primarni , , v
. . .y Oploceni aredlu snizuje riziko
ukol zabranit nechténému Y v i , . ,
, . . Stfedné | Stfedné | vniknuti osob do aredlu a tim
Oploceni | vniku osob do aredlu, podle o , AR N
il . nizka vysokd | efektivné zvysuje bezpecnost
typu slouzi také jako opticka , . .
. a soukromi daného objektu.
bariéra.
Zavory plini funkci prvniho Zavory spolecné s fyzickou
kontrolniho stanovisté pfi ostrahou tvofi prvni bod
, vstupu do arealu. Hlavni Y Y ovéreni osob pro vstup do
Zavory . P . I Stfedni Stredni . .p. . p
ukolem je tedy zjistit arealu a minimalizuje
totozZnost prichoziho a vniknuti cizich osob do
ovéreni povoleni ke vstupu. arealu.
Brany aredlu umoznuji
Brany maji za cil zabezpedit zabezpecit vstup proti
Bran vstup proti vniknuti osob do | Stfedné | Stfedné | vniknuti napt. ve vecernich
¥ aredlu pfi uzavreni arealu, nizka vysoka hodinach kdy uz neni
mimo oteviraci dobu atd. pfitomna obsluha a areal je
uzavren.
Turnikety maji za ukol
zabezpedit vstup do budovy, Vyuzitim turniketl ma
jednotlivych mistnosti nebo fyzicka ostraha prehled o
. usekl budovy. Elektronické Y v . ohybu zaméstnancl a
Turnikety . y . v . Stredni Stfedni P y o
turnikety také zjednodusuiji minimalizuji vstup
praci fyzické ostrahy objektu neopravnénych osob do
a pusti pouze drZitele budovy.
pristupovych karet/Cipd.
Bariéry v aredlu maji za ukol Pouzitim proti ndrazovych
vymezit pohyb napf. bariér v oblastech vstupl a
.. automobilu po vjezdu do Stfedné , | vjezdll do objektu se snizuje
Bariéry . R . o Vysokd . .
aredlu, popfipadé zamezit nizka riziko Utoku vozidlem v
utoku najetim automobilem pfipadé, Ze se dostane do
do budovy. aredlu.
oy . . Pouziti ostnatého dratu se
PouZitim ostnatého dratu po . PR
;. vyrazné snizuje riziko
. obvodu oploceni snizuje N s
Ostnaty N o . 0 , pfekonani bariéry, plotu
. pravdépodobnost prekonani Nizka Vysokd . "
drat , . , nebo brany. Nebezpecni
oploceni a efektivitu oploceni . , o
.. Ly vniknuti do nebo z aredlu je
posouva o uroven vys. L
minimalni.

Tabulka 3 Mechanické prvky vnéjsi [vlastni zdroj]
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. , Ndarocnost . ,
Prostfedek Cil ochrany e, Efektivita Hodnoceni
pouziti
Bezpecnostni dvefe maji za .y . ,
Y Sl ver . v s Pouzitim bezpecénostnich
Bezpecnostni | ukol zabezpecit mistnost kde Y Stfedné vy .
Y o re Sttedni , dvefi zvySuje odolnost proti
dvere se nachazi citlivé informace, vysoka 034y a oriniku
aktiva, které chceme chranit. P P )
Pouziti bezpec€nostnich oken . . ,
Y , v . fw . . » | Uzamykatelné bezpeénostni
Bezpecnostni | zvySuje plastovou ochranu a Y Stfedné . (.
e s oy Stfedni . | okna sniZuji riziko vloupani a
okna chrani aktiva uvnitf budovy vysoka . -y
S (. jejich pouziti.
proti kradezi a vloupani.
MFiZe maji jako cil zlepsit PouZzitim mfizi zamezime
- ochranu vstupu a oken pred Stfedné , vstupu do budovy oknem a
Mftize . , P 'p o Ls Vysokd o P wirr sy ,y vy
vniknutim do budovy i po nizka pfi pouziti naradi zvysuje Cas
rozbiti sklenénych vyloh. priniku touto cesto.
Instalaci bezpecnostnich folii
Bezpecnostni folie sniZuji ochrdnime sklenéné plochy
Bezpecnostni | riziko prolomeni sklenénych o Y proti vysypani a nasledné
. , . v Nizkd Stredni . oy .
folie vyloh, rozbiti skla pfi narazu a poranéni o sklo. MUZe omezit
poranéni o rozbité sklo. vstup do budovy skrz rozbité
sklo.
.y Y f Bezpecnostni rdm detekuje
PouZiti bezpecnostnich rama s ;o “ .
. . . , . , nezadouci pfedméty, které
Bezpecnostni | ma za cil zamezit proneseni _—_ Y . o
. . N .o Stredni Stredni jsou pro vstup zakazané.
ramy zakdzanych predmét( do oy . . L
, Muze odhalit také zbran, ¢i
budovy nebo arealu. v 9
vynaseny material a budovy.
Trezory se zaméruji na Instalace trezoru zabezpecuje
pfedmétovou ochranu, maji Stfedné , | duleZité dokumenty a aktiva
Trezory . .. . o Vysokd , . (.
za Ukol zabezpedit aktiva nizka které chce podnik chranit
objektu které chceme chranit. nebo bezpecné uschovat.
. ;o _— Pouziti bezpeénostnich
Y , | Bezpecnostni vlozky zvysuiji N ol ers
Bezpecnostni , f . o g vloZek v dllezZitych
. ochranu mistnosti proti Nizka Stredni , Y
vlozky mistnostech zvysuje odolnost

vloupani a kradezi.

proti vloupani a

Tabulka 4 Mechanické prvky vnitini [vlastni zdroj]
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4.1.1 Zhodnoceni

Z tabulky uvedenych bezpecnostnich prvkl vychazi nejvyssi ucinnost pouziti ostnatého
dratu. Pti aplikaci tohoto prostfedku vyrazné snizime riziko ptekonani at’ uz plotu nebo jiné
bariéry, kde chceme zamezit vstupu. Ué¢innym prvkem proti vjezdu nebo najeti automobilu
jsou bariéry proti automobilim. Tyto bariéry by méli automobil spolehlivé zastavit a zamezit
proniknuti do aredlu a dal§im Skodam. Pfi hrozb¢ vloupani a kradezi jsou uc¢inné prvky miize
v kombinaci s bezpecnostnimi dvefmi a zamky. PfileZitostny zlod¢j bez specidlniho

vybaveni jen téZko pfekona miiZze u oken a bez dalSich znalosti si neporadi s dal§imi

bezpe€nostnimi prvky.

4.2 Analyza obranné situace

Pro analyzu obranné situace jsem vybral zabezpeceni vjezdu do zabezpeceného arealu
plynarenské firmy Innogy. Ptistup do aredlu je v tomto piipadé moZzny z hlavniho vchodu
kde soukromd bezpecnostni sluzba tidi vstup do budovy a aredlu. V piipadé vjezdu
kontroluje soukroma bezpec¢nostni sluzba automobily vjizdé€jici do arealu. Vstup i vjezd do
arealu je zabezpeCen mechanickymi zabrannymi prvky. Vjezd do areédlu je zabezpecen
plechovou branou, ktera je zaviena ve veCernich hodinach a jeji otevieni je umoznéno
pomoci pristupovych karet zaméstnancti nebo dodavatelti. Pfes den, kdy je pfitomna obsluha
je brana oteviena. Za branou se nachazi elektronicka zvedaci zavora, kterou tidi obsluha
z vedlejsiho kabiny a pro zaméstnance je umoznéno otevieni s pomoci pfistupové karty.
Vedle zvedaci zavory je také vchod pro zaméstnance, ktery je vybaven priichozimi turnikety
a elektronickou brankou. Tento priichod slouzi jako vchod zaméstnancti do arealu a pro

vstup slouzi ptistupové karty nebo jej mize ovladat obsluha vjezdu na dalku.
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Obrazek 20 Zabezpeceni vjezdu do areélu [vlastni zdroj]

Ptfi vstupu do aredlu bez pristupové karty pracovnik soukromé bezpecnostni sluzby
kontroluje totoznost a divod navstévy. Tyto informace se zapisuji do knihy navstév a je
k nim ptfidélena pristupova karta s omezenym vstupem do vybrané Casti arealu nebo budovy.
Ptijizdé€jici automobily, které chtéji vjet do aredlu jsou zastaveny pred zavorou u vjezdu a
kontrolovany pracovnikem soukromé bezpecnostni sluzby. Po kontrole totoznosti a ditvodu

navstévy pracovnik otevird zavory a auto mize projet.

4.2.1 Hrozby a ajmy

Hlavnim divodem aplikace téchto bezpecnostnich prvkl u vchodu a vjezdu do aredlu je
ochrana aktiv které tento aredl obsahuje. Aktiva, které jsou v aredlu chranéna jsou majetek,
ochrana zdravi a zivota zaméstnanct, citlivé informace, automobily, majetek zaméstnanct.
Diky charakteristice objektu jako plynarenské zatizeni je nutné také aredl zabezpecit proti

pfipadnému napadeni infrastruktury a rozvodné sité.

Hrozby v tomto aredlu miiZou hrozit zevnitf nebo zvenku. Hrozby v aredlu jsou naptiklad
pozar, vypadek nebo chyba systému, zastaveni rozvodné sité, havarie a dalsi. Hrozby, které
na aredl plsobi zvenéi jsou varianty utokli at’ uZz na majetek, zaméstnance nebo

infrastrukturu, kradeZ majetku nebo informaci.
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Tyto hrozby mohou vyuzit rizika které vychéazi z hrozeb v aredlu a okoli. Bezpecnostni
opatteni, které zahrnuje také mechanické zabranné prvky tyto rizika snizuji na co nejmensi
uroven. Rizika ovSem nejde Gplné eliminovat, pouze minimalizovat tak aby Gjma a nasledky

byly co nejnizsi.

Hrozba Riziko Nasledek, Ujma

Poskozeni oploceni

hvbaiici konalé opl .
Chybéjici, nedokonalé oploceni Ztréta majetku

Pfekonani plotu

Nizky plot Y L
yp Poskozeni majetku
Vloupani do budovy Nezabezpeceny vstup Poskozeni dvefi, plasté
Nezamcené dvere, okna Ztrata informaci
Absence bezpecnostnich dvefi, Ztrata majetku
Krade? majetku oken Napadeni zaméstnance

NestfeZzeny vchod
Prekonani turniket
Nezabezpeceny vstup do budov
Absence bezpecnostnich rama

Napadeni zaméstnancu

Zranéni zaméstnance

Umrti zaméstnance
Poskozeni budovy
Poskozeni majetku

Oteviena brana

Utok automobilem ..
Nestrezeny vjezd

Poskozeni budovy Objekt leZici v problémové &asti
mésta
Pogkozeni majetku Spatnd plastova ochrana
Napadeni systému Nestfezeny vchod Vypadek dodavek energie
Nezabezpecené informace Ztrata dat, informaci

Utok na infrastrukturu Nepfipravenost Zastaveni rozvodu plynu

Havarie L. .
Zranéni zaméstnance
Zanedbana kontrola Umrti zaméstnance
Vybuch Nepfipravenost na situaci Poskozeni budovy
Nepfitomnost personalu Poskozeni majetku
.. Skody na okolich objektech
Pozar

Tabulka 5 Analyza obranné situace [vlastni zdroj]
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4.2.2 Zavér

V kapitole analyzy obranné situace jsem vybral situaci zabezpeceni vjezdu do hlidaného
arealu. V tomto pfipadé je vjezd spojen i s vchodem pro zaméstnance. Pouzité mechanické
zabranné prostiedky jsou zde vysuvna brana, zvedaci zavory a pro prichod zaméstnanct
turnikety. Celou oblast vjezdu tidi soukromé bezpecnostni sluzba z ptilehlé mistnosti.
Z tabulky analyzy hrozeb a rizik vychazi jako zasadni mozné nasledky poskozeni nebo ztrata
majetku, poskozeni budovy, vypadek dodévek energie, zranéni zaméstnancii a ztrata
informaci a dat. Pouziti mechanickych zabrannych prvki snizuje rizika spojené se vstupem

do arealu neznamé osoby €1 automobilu s imyslem poskozeni aktiv nebo napadeni.
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5 METODIKA POUZITI MECHANICKEHO ZABRANNEHO
PROSTREDKU

Posledni kapitola této prace se zabyva navrhem metodiky pouziti vybranych mechanickych
zabrannych prvki. Metodika ma za tikol jasn€ popsat postup pouziti a cil daného prostiedku.
Kapitola je rozd€lena na dvé varianty, v prvni varianté¢ je popsana metodika postupu a
obsluhy pii zabezpeceni vchodu do aredlu, stfezen¢ho soukromou bezpecnostni sluZbou,
pomoci mechanickych zabranach prostfedkli. Druh4 varianta obsahuje metodiku pouziti
mobilniho oploceni pifi zabezpeceni venkovni akce soukromou bezpecnostni sluzbou.
V zéavéru kapitoly zhodnotim uspéSnost vyuziti daného prostfedku v dané situaci, nastinim
dalsi perspektivni prostiedky souvisejici s danou situaci a navrhnu situace v jakych mutze

soukroma bezpecnostni sluzba tyto prvky dale pouzit.

5.1 Varianta prvni

V prvni variante metodiky se zaméfim na situaci zabezpeceni vstupu do hlidaného objektu,
ktery je stfezen soukromou bezpecnostni sluzbou. Jednotlivé kroky metodiky jsou popsany
v krocich, jak na sebe navazuji. Pro zabezpeceni vstupu mé soukromé bezpecnostni sluzba
k dispozici mistnost s vyhledovym oknem pied budovu a prosklenou vylohu s pohledem na
vchod. Samotny vstup do budovy je pies vchodové dvefe, za nimi se nachazi prostor
s pultem, kde je zaméstnanec soukromé bezpecnostni sluzby. Nasleduje bezpecnostni

detek¢ni ram a oto¢né turnikety.

5.1.1 Prichod do budovy

Ptichozi osoba do budovy pfichazi z venkovni ulice hlavnimi vchodovymi dvefmi. Tyto
dvefe jsou za normalnich okolnosti odemcené a voln& piistupné, pracovnik soukromé
bezpecnostni sluzby ma moznost je v piipadé potifeby uzamknout a v no¢nich hodinach jsou
automaticky uzamceny. Po priichodu do prostoru budovy se osoba zastavi u pultu, kde
zamé&stnanec soukromé bezpecnostni sluzby ptichozi identifikuje, zjisti divod navstévy a

zapiSe si ldaje o osob€ do knihy navstev.
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5.1.2 Fyzicka kontrola

Po identifikaci a zapsani prichoziho zaméstnanec soukromé bezpe¢nostni sluzby provede
fyzickou kontrolu co osoba do objektu vnasi, popiipad¢ identifikuje podezielé predméty ¢i
zavazadla. Osoba poté projde skrz bezpecnostni detekéni ram. V pifipadé zjisténi
nezadoucich pfedméti mize zaméstnanec pouzit mobilni detektor kovu. Pfi identifikaci

nezadoucich predméti nebo neopravnéného diivodu navstévy je osoba z budovy vyvedena.

5.1.3 Povoleni vstupu

V ptipadé Ze ptichozi projde kontrolou pracovnik bezpecnostni sluzby umozni ptistup pres
turniket a preda ptistupovou kartu se kterou je mozné projit dalSimi dvefmi v budové a

turnikety.

5.1.4 Zavér

Z této varianty pouziti mechanickych zabrannych prvkit se jevi jako vhodné pouziti
turniketd. Tento prostiedek nedovoli bez kontroly a identifikace pracovnikem soukromé
bezpecnostni sluzby nedovoli dalsi piistup do budovy. Jako doplné€k k této varianté se nabizi
pouziti pirenosnych vymezovacich sloupkt, které by piichozi navedly pfimo k recepci,
poptipad¢ v dalSim sméru k turniketim. Situace kdy se tato varianta miize pouzit je
naptiklad zabezpeceni vstupu v diilezitych objektech jako jsou napt. vyvojové technologické

firmy, véznice a dalsi.

5.2 Varianta druha

Druha varianta metodiky pouziti mechanického zabranného prosttedku se zabyva pouzitim
mobilniho oploceni pfi feSeni zabezpeceni venkovni akce soukromou bezpecnostni sluznou.
Pouzité prvky v této varianté¢ miiZou byt pfenosné vysoké oploceni a nizké mobilni branky.
Metodika nastavuje postup, jak tyto dané prostfedky pouzit pfesné krok za krokem. V tomto
piipad€ ma za ukol soukroma bezpecnostni sluzba vytvofit kompletni zabezpeceni ve kterém
je zahrnuto oploceni kolem aredlu, bariéry pred podiem a zajisténi vstupu do aredlu.
Prostfedky, které ma soukroma bezpe€nostni sluzba k dispozici jsou mobilni oploceni,

branky a mobilni turnikety pro fizeni vstupu.
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5.2.1 Priprava

V prvnim kroku si musi soukroma bezpec¢nostni sluzba s poradatelem dané akce domluvit
rozsah zabezpeceni, oblast, kterou maji zabezpecit a podminky pro fizeni vstupu do arealu.
Na mapce aredlu kolem zamku je znazornén nadvrh pozadovaného mobilniho oploceni
¢ervenou barvou, zelenou barvou je znazornén vstup do areélu a zlutou barvou je vyznacena

oblast pred podiem kde budou aplikovany mobilni branky. Samotné podium je na mapce

vyznaceno oranZovou barvou.
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Obrazek 21 Néavrh rozmisténi mobilniho oploceni [25]

5.2.2 Aplikace mobilniho oploceni

V dal$im kroku soukroma bezpecnostni sluzba podle planku rozmisti mobilni oploceni

okolo aredlu. Na vyznacené misto pied podiem rozestavi mobilni branky. V oblasti vchodu

instaluje turnikety pro kontrolovany vstup ucastniki.
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Obrazek 22 Mobilni oploceni pted podiem [22]

Obrazek 23 Mobilni oploceni areédlu [23]
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5.2.3 Rizeni vstupu

Poslednim krokem je samotné fizeni vstupu do aredlu. Pro tento ucel slouzi prichozi
turnikety, které obsluhuje zaméstnanec soukromé bezpecnostni sluzby. Pro vstup do

hlidaného areélu se musi ptichozi prokazat platnou vstupenkou nebo poradatelskou kartou.

5.2.4 Zavér

Varianta zabezpeceni venkovni akce pomoci prvkil mobilniho oploceni se jevi jako idealni
varianta. Tyto prostfedky jednozna¢né ur¢i a vymezi prostor kde se ucCastnici mohou
pohybovat. Tato varianta je také jednoducha na ptipravu a samotnou realizaci. VySe uvedena
varianta je vhodna pro feSeni zabezpeceni venkovni akci jako jsou koncerty, slavnosti,
vefejna vystoupeni nebo napiiklad politické projevy. Reseni mobilniho oploceni je vhodné
1 v situacich kdy potfebujeme vymezit dav lidi naptiklad pii protestech, sportovnich
aktivitach nebo uzavirkach. Jako rozsiteni této varianty se jevi pouZiti ostnatého dratu, ktery
muze byt vyuzit pii zabezpeceni dilezitych instituci nebo pii doCasném zvySeném

pozadavku na bezpec¢nost.

5.3 Zhodnoceni GspéSnosti vyuziti zabrannych prostredki

V navrhu metodiky v prvni variant¢ jsou pouzity mechanické zabranné prostiedky pro
zabezpeceni hlidaného vstupu do budovy. V této varianté je pouzit detek¢ni ram a turnikety
profizeni vstupu. Soukromd bezpeCnostni sluzba by méla podle tohoto postupu a s
pomoci téchto prvky zabezpecit vstup do budovy. K této varianté je vhodné vyuzit 1
vymezovaci sloupky pro lepsi orientaci a jasné vymezeni cesty po vstupu do budovy. Diky
pouzitym mechanickym zabrannym prostfedkiim je pracovnik soukromé bezpeénostni
sluzby schopen bezpecné tidit vstup do budovy a snizuje riziko napadeni nebo vstupu
neopravnéné osoby. V druhé varianté navrhu metodiky je postup zabezpeceni venkovni akce
s pouzitim mobilniho oploceni, které se za danych okolnosti jevi jako idedlni varianta, pfi
potiebé zvysSené bezpecnosti je mozné pro mobilni oploceni pouZit ostnaty drat, kterym
znesnadnime ptekondni oploceni. Tato varianta je Casto pouZivana v praxi pii feSeni
vymezeni prostoru nebo arealu pii koncertech nebo jinych udalostech. Diky témto pouZzitym
prvkiim miize soukromé bezpecnostni sluzba fidit samotny vstup a zajistit tak bezpecnost

uvnitt arealu.
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ZAVER

V mé bakalarské préci jsem se zaméfil na problematiku pouziti mechanickych zabrannych
prostiedkii v komeréni bezpecnosti. Z prvni kapitoly aktualnich zdkonnych norem vypliva
ze ¢innost soukromé bezpecnostni sluzby se fidi u nds fidi zdkony, které upravuji také jejich
pravomoci a pozadavky na zpusobilost a vzdé¢lani. Jednotlivé mechanické zdbranné
prostiedky se fidi podle deskych technickych norem CSN, které definuji dalsi pozadavky na
jejich funkcnosti a vlastnosti. DalSi cast teoretické prace se zabyva rozSifenymi
mechanickym zdbrannymi prostfedky pouzivanych v komercni bezpecnosti a vefejné
prezentovanym prikladlim pouziti té€chto prvkii. Mezi rozsifené mechanické zabranné prvky
patii bezpecnostni vyplné, které jsou dnes jiz standartni vybavou komerc¢nich i soukromych
objektli. Mezi pouzivané prostiedky soukromou bezpeCnostni sluzbou patii pienosné
oploceni, branky, turnikety a vymezovaci sloupky. Tyto prostiedky jsou vyuzivany
soukromou bezpecnostni sluzbou pfi feSeni zabezpeceni objektli, arealti nebo pii stfezeni
vstupli nebo vjezdid. Mezi dal$i mechanické bezpecnostni prvky patii bariéry proti
automobilim, které jsou Ccastéji instalovany i v souvislostech s teroristickymi utoky.
Praktickd ¢ast moji prace obsahuje analyzu jednotlivych mechanickych zébrannych
prostiedkli a vybranych obranych situaci, z které vypliva jejich i€innost a hrozby na které
tyto prvky reaguji. Jako G¢inné prosttedky vychazi bariéry proti automobiliim, pouziti miizi
na okenni a dveini vypln¢, a oploceni s variantou ostnatého dratu. Posledni ¢ast moji prace
obsahuje navrh metodiky pouziti vybranych mechanickych zabrannych prostiedkt. Podle
téchto krok by méla soukromd bezpecnostni sluzba bezpecné zvladnout situaci kontroly
vstupu a zabezpeceni venkovni akce. Pfi fizeni vstupu do budovy se jevi jako vhodné pouziti
turniket ve varianté s detekénim ramem a kontrolou soukromé bezpecnostni sluzby. Pii
realizaci zabezpeceni venkovni akce soukromd sluzba vyuzije prvky mobilniho oploceni,
branky a turnikety pro fizeni vstupu. Pfi pouziti mechanickych zabrannych prostiedki je
nutné se vyvarovat obecné zndmym mytim a nespoléhat jenom na jednotlivé prvky.
V souvislosti s pouzitim  mechanickych  zabrannych prosttedkti v soukromych
bezpecnostnich sluzbach dotdzané agentury uvedli Ze v ptipadé feSeni zabezpeceni vstupl
vyuZivaji vybaveni daného aredlu ¢i organizace. PouZivané mechanické zabranné prostredky

jsou 1 nadale perspektivni svou jednoduchosti aplikace a jejich u¢innosti.
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