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ABSTRAKT

Internet sa stal kritickou komunikaénou infrastruktirou, na ktorti sme ¢oraz viac odkazani.
Pretoze svet smeruje do konvergovane;j siete, kde sa hlas, video a data prenasaji rovnakou
siet'ou, narusenie internetu moze spdsobit’ vaznejsie Skody. Preto je mimoriadne dolezité
chrénit’ internet pred moznym prerusenim sluzieb, aby sa zabezpecilo jeho nepretrzité fun-
govanie. Border Gateway Protocol (BGP) je Standardny a jediny smerovaci protokol pouzi-
vany na Internete. BGP objavuje a udrziava informacie o smerovani pouzivané na prenos
cez Internet, a preto sa vSeobecne povazuje za rozhodujicu sucast’ internetovej infrastruk-
tury. Ciel'om tejto prace je poskytnit’ dostatocné zakladné informacie pre pochopenie bez-
pecnostnych problémov BGP a lepSie porozumiet’ rozdielom medzi existujucimi navrhmi
bezpecnosti BGP a vyzvam, ktorym cCelia pri navrhovani a praktickom nasadeni bezpecne;j-

sieho BGP.

Kli¢ova slova: BGP, autonomne systémy, eBGP, iBGP, bezpe¢nost’

ABSTRACT

The Internet has become a critical communication infrastructure which we are increasingly
reliant upon. As the world moves into a converged network where voice, video, and data are
all transmitted over the same network, disruption of the Internet can cause more severe da-
mage. Therefore, it is critical to protect the Internet from poten tial service disruption in
order to ensure its continous functioning. The Border Gateway Protocol (BGP) is the stan-
dard and only routing protocol used on the Internet. BGP discovers and maintains routing
information used for transmitting traffic across the Internet, thus, it is widely considered as
a crucial component of the Internet infrastructure. This job aims to provide sufficient
background information for understan ding BGP security issues, and to better understand the
differences between existing BGP security proposals and the challenges faced in the design

and practical deployment of a more secure BGP.

Keywords: BGP, Autonomous system, eBGP, iBGP, security



Rad by som sa pod’akoval vediicemu prace Ing. Miroslavu Matyskovi, PhD. a oponentovi

za vedenie, pripomienky, rady a trpezlivosti, ktora mi venovali.



OBSAH

L 870 ) ) USSR 8
I TEORETICKA CAST .......oooiiiiiieeeeeeeeeee e, 9
1 VYVOJ INTERNETU ....ooooioioeeoeeeeeeeeeeeeeeeeee e et e ene st es e s eeeneneesenseenennens 10
11 TOPOLOGIA INTERNETU ..uuvviiiiiitiiieeecitiie e e e ette e e e e eatee e e e s atae e e s eateaeessntaeeeesnnseneeeannres 11
1.2 KLASIFIKACIA ISP.....oiiic ettt e e e 13
1.3 PROTOKOL TPC/IP ...ttt ettt ettt ettt are e ebee e 14
14 o 2 {0 1 K] (@ R 14
15 SMEROVACT PROTOKOL ...vveieiuviieeeeiutieeeesiteeeesesteeeesssssseessasssesesssseseessssseessssssneens 16
1.6 VYVOI BGP PROTOKOLU ..viiiiiiiiiieeecitiie e e et e e e eeitee e e e s ttee e e e ette e e e s sntreeeessnnreeeeenreas 17

2 BGP PROTOKOL V SIETACH CISCO ....cccoiiiiie e 20
2.1 VYMENA SMEROVANIA BGP-IGP .......oooiiiii e 20
2.2 ZAKLADY INFORMACNEHO SMEROVANIA .....cceiittiieeiiiiieeeeeteeeeeeitteeeesstaeeeesennaeeeas 22
2.3 B 202 =T N0 N 23
2.4 VZTAHY PARTNEROV V BGP.....ooiiiiiii e 25
2.5 AGREGACIE TRASY BGP ...oeoiiiee et 27
2.6 POLITIKA RIADENIA ZMIEN SMEROVANIA ......uuttiiiiiieeeiieiiiiieeeeeee e e s esinrsreeeeeeeeeenanes 28
2.7 SKUPINY BGP PARTNEROV ....cuviiiiiiiiiieeiitiee e e s ettee e e e staee e e s eatae e e s e natee e e s sntaneeesnnnnneeas 30
2.8 ZADNE TRASY BGP ... 30

3 KOMUNIKACIA BGP PROTOKOLU ..o 32
3.1 AUTONOMNE SYSTEMY BPG ... 32
3.2 IMPLEMENTACIA EIGRP ...t 32
3.2.1  Vytvorenie susedskych vztahov EIGRP...........ccccccciiiiiiiiiiiee 33

3.22  FUNKCIE EIGRP ..ottt 33

3.2.3  Prehlad prevadzky EIGRP........cccccooiiiiiiiiiiiee e 35

4  ROZSIRENIE BGP PROTOKOLU...........cc.cooviiiiiiiiieeeeeeeeeseee e, 38
4.1 OBMEDZENIA ZATAZE BGP S VIACERYMI CESTAMI V MPLS-VPN ...................... 38
411  Zéitaz eBGP a iBGP s viacerymi cestami v sieti BGP MPLS ................... 39

4.1.2 Zataz eBGP a iBGP s viacerymi cestami pomocou zrkadlovych tras......... 40

4.2 ROZSIRENIE [P MULTICAST ....cciiiiitittiie ettt e e st e e e e e e s s s saabrreeeeeeeseenanes 40
4.2.1  Multicastoveé diStribUCNE traSY .......ccceerveriiiieiieiisie et 41

4.3 PODPORA BGP PRE IPVB ......oeiiiiiiiiie ettt ettt eban e 42
4.3.1  Moznosti automatickej KOnfiguracie.........c.covveiiiiiiiiiiiniici e 43

4.3.2  VylepSenie ZabeZPeCenia .......cccevuieiieiuiaiiiiriiesiie e e siee e siee et snee e 43

4.4 ROZSIRENIA PRE PODPORU CLINS ... 43
4.4.1  SKAlovatelnost DON..........cc.ccurururureeeeeeseeseesssessessessessesssssessessessess s sssanes 44

4.4.2  Navrh siete DCN zalozeny na BGP ........ccocoviiiiiiiiiie e 44

5 ZABEZPECENIE BGP PROTOKOLU ....ooviiiiiise oot een e 45
51 FLOWSPEC .....vtee ettt ettt ettt e st e e s nte e e s nte e e snte e e ante e e sneeeenneennneeenns 45
5.2 PODPORA BGP PRE KONTROLU ZABEZPECENIA TTL ...ccociivieiiiieeeceee e 46
5.2.1 TTL Kontrola bezpe¢nosti susednych relacii BGP.........c.cccccccviiiiiiinnnnn, 46

5.2.2  Podpora kontroly TTL pre susedné relacie Multihop BGP ...............c.ceee. 47



5.2.3  Vyhody podpory BGP pre kontrolu zabezpecenia TTL.............cccevvveennnen. 47

5.3 s BOGONOVE ™ ADRESY ......ccittitiiieieeieiiittiteeeeeeeessaststarereeessssssstsresessaesssssnsnrsseseseeens 47
54 POKYNY NA FILTROVANIE IPVA.....ooriiiiii et 48
55 PODPIS IMIDS .ottt e et e e e e e s s e saar e e e e e e e e e e nnanes 49
5.6 S = o ERPPR 50
5.7 OCHRANA SMEROVACA A FYZICKA BEZPECNOST......vvviiiiiiiieeeiiiiee e et eserveee e 51
HPRAKTICKA CAST ..ottt 52
6  NAVRH KONFIGURURACIE SIETE BGP POMOCOU
SILULACNEHO PROGRAMU PACKET TRACER.......ccoccoiieivee e, 53
6.1 NAVRH A TOPOLOGIA BGP SIETE ....ciiiiiiiii ittt et 53
6.2 KONFIGURACIA ADRESY ROZHRANIA .....ccoiitiiiieiiiiieeeeiite e e e eeitee e e e siaeeeeseneeeeeenneeas 54
6.3 KONFIGURACIA EIGRP ..o 61
6.4 KONFIGURACIA IBGP A OVERENIE SUSEDOV BGP ......coooeiiiiiiiiiiieccceee e, 62
6.5 KONFIGURACIA EBGP A OVERENIE SUSEDOV BGP ......ooviiiiiicicee e, 64
6.6 SUHRNNY VYSTUP BGP ..ooiiiic et 66
6.7 OVERENIE CESTY ..uttttieeiittieeeeitteeeesitteeeesstaesaeaasstaeeesastaaeessassaesesanteseesssseaeeessnnnneens 67
6.8 KONFIGURACIA FUNKCIE NEXT-HOP .....ciiiiiiiiirieiiiiieeesiieeeeessitneeesstneeeessnneeeeeennenns 71
6.9 NASTAVENIE MIESTNYCH PREFERENCII BGP........ccccviiiiiiiiecccee e 78
6.10 STANOVENIE PREDVOLENEJ TRASY ..tviiiiiitiiieeiiitieeeesitieeeessssnneeesssseseessssnssessssssesens 80
7  VYHODNOTENIE UCINOSTI ZABEZPECENIA BGP ..........cccocovvvvvirinnn. 84
Y 27N ) 2 ST 88
SEZNAM POUZITE LITERATURY ...oooviitiiieeeeeeeee ettt ene st 89
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .........c.cooooiiiiiiiieseeeeeeeeeens 91

SEZNAM OBRAZIKU ..o e, 95



UTB ve Zliné, Fakulta aplikované informatiky 8

UVOD

V dnesnej dobe je takmer vsetko pripojené k internetu. Nas poskytovatel” internetu sa stara
0 to aby sme mali globalny pristup na Internet. Internet ako ho dnes nazyvame a berieme ho
ako Standardnu vec v naSom zivote je ale jedna komplexna siet’ sieti, ktora sa dIhé desatrocia
vyvijala na ti podobu, aku ju dnes my vSetci pozname. Tvori ju komplex uzlov a autonom-
nych systémov, kde kazdy systém ma svoje Cislo. Tieto autonomne systémy funguju na pro-

tokole BGP.

Informacie o smerovani protokolu BGP si obvykle vymieniaju konkurencné podnikatel'ské
subjekty, poskytovatelia internetovych sluzieb v otvorenom a nepriatel’skom prostredi. BGP
je teda vel'mi zamerany na bezpec¢nost’, napriklad vSetky susedné smerovace musia byt kon-
figurované manualne a slusné implementacie BGP poskytuju bohatt sadu filtrov smerova-

nia, ktoré umoznuju ISP branit’ svoje siete a kontrolovat’, Co inzerujui svojim konkurentom.

Ciel'om tejto prace je poskytnut’ prehlad o vyvoji, komunikacii a bezpecnosti BGP sieti na
platforme Cisco. Taktiez rozoberieme typy zakladnych komunika¢nych Standardov BGP a
popisat’ zabezpecéenie sieti. Hlavnym ciel'om bolo zhodnotit’ BGP siete z hl'adiska vyvoja

bezpecnosti a navrhu fiktivnej sieti v programe Cisco Packet Tracer.
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1 VYVOJINTERNETU

Pribeh hovori, Ze Internet - alebo skor ARPANET (Advanced Research Projects Agency
Network), ktory je povazovany za povod dne$ného internetu - bol vynajdeny armadou ako
siet’, ktora vydrzi jadrovy tok. Takto sa to skuto¢ne nestalo. Zaciatkom 60. rokov minulého
storo¢ia Paul Baran, vyskumny pracovnik spolo¢nosti Rand Corporation, napisal niekol'’ko
memorand navrhujucich digitadlnu komunikaént siet’ na vojenské ucely, ktora by mohla fun-
govat’ aj nad’alej po utrpeni vel'kého poSkodenia nepriatel’skym utokom. Pomocou simulacii
Baran dokazal, Ze siet’ s iba trikrat alebo Styrikrat tol'kymi spojeniami, ako je minimum po-
trebné na prevadzku, sa blizi teoretickej maximalnej moznej odolnosti. To samozrejme zna-
mena, ze siet’ sa prisposobi v pripade zlyhania spojenia, ¢o telefonna siet’ a jej jednoduché
digitalne pripojenia nemohli urobit, pretoZze kazdé pripojenie bolo nakonfigurované manu-
alne. Baran zaclenil do svojej navrhovanej siete mnozstvo revolu¢nych konceptov napriklad
prepinanie paketov, prispdsobivé smerovanie, pouZivanie digitadlnych obvodov na prenos

hlasovej komunikacie a Sifrovanie v sieti.

O niekol’ko rokov neskor ARPA (Advanced Research Projects Agency) ministerstva obrany
bola nespokojna s tym, ze mnohé univerzity a iné vyskumné institacie, ktoré pracovali na
projektoch ARPA, si nedokazali l'ahko vymienat’ vysledky tykajuce sa prace s pocitacom.
Pretoze sa pouzivali pocitace od mnohych réznych dodévatelov s réznymi operaénymi sys-
témami a jazykmi, bolo mimoriadne tazké vytvorit’ program vyvinuty na jednom pocitaci
tak, aby bezal na inom pocitaci. ARPA pozadovala siet’, ktord by vyskumnikom umoziovala
pristup k poc¢itatom umiestnenym na roznych vyskumnych institiiciach po celych Spojenych

Statoch.

V 70. rokoch 20. storoc¢ia sa ARPANET nad’alej vyvijal. Pévodny sietovy riadiaci protokol
NCP (Network Control Protocol), bol nahradeny dvoma réznymi protokolmi. IP (Internet
protocol), ktory spaja rozne siete, a protokolom TCP (Transmission Control Protocol), s kto-
rymi aplikacie komunikuju bez toho, aby sa museli zaoberat’ zlozitosti internetovym proto-
kolom. IP a TCP sa ¢asto uvadzaji ako TCP/IP, aby zahrnali celt rodinu stavisiacich proto-

kolov pouzivanych na internete.
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1.1 Topologia Internetu

Pretoze iSlo o ,,siet’ sieti”, vzdy bolo potrebné prepojit’ rézne siete, ktoré spolu tvoria glo-
balny internet. Na zaciatku sa kazdy jednoducho pripojil k ARPANETu, ale v priebehu ro-

kov sa topoldgia internetu radikalne zmenila.

Na konci osemdesiatych rokov 20. storoc¢ia bol ARPANET nahradeny sietou medzi piatimi
super pocitacovymi miestami NFSNET (National Science Foundation Network). Federalne
internetové vymeny na vychodnom a zapadnom pobrezi FIX (Federal Internet Exchange)
vychod a FIX zapad ktoré boli vybudované v roku 1989 s cielom pomoct’ pri prechode z
ARPANET na chrbticu NFSNET. Pévodne boli FIX 10 Mbps, ale neskor sa pridal FDDI
(Fiber distributed data interface) s rychlostou 100 Mb/s, aby sa zvysila Sirka pasma. Ko-
mercna internetova burza na zapadnom pobrezi vznikla, pretoze 'udia zodpovedni za sys-

témy FIX vahali s pripojenim komercnych sieti.

ARPANET GEQGRAPHIC MAP, OCTOBER 1880

“wiy SATELLITE CIRCINT
0 IMP
O TP

A PLURIBLUS IMP

£+ PLURIBUS TIP

& C30

[ROTE: THIS MAP D:DES ROT SHOW ARPA'S EXPERIMENTAL SATELLITE CONNECTIONS]
MAMES SHOWN ARE IMP NAMES, NOT {NECESSARILY] HOST NAMES

Obr. 1 Mapa APRANET v roku 1980 [1].

V roku 1992 spolo¢nost” MFS (Metropolitan Fiber Systems), postavila vo Washingtone ob-
last, ktora sa rychlo stala miestom, kde mnoho réznych prepojenych komercnych sieti. Pre-
pojenie na IX (Internet Exchange) alebo MAE (Metropolitan Area Exchange) je atraktivne,

pretoze mnoho sieti sa pripaja k infrastrukture IX alebo MAE, takze vSetko Co je potrebné


https://personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/historical.html
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je jediné fyzické pripojenie na prepojenie s mnohymi inymi sietami. NAP (Network Access
Points) boli vytvorené ako rozsiahle vymenné body, kde sa komercné siete mohli vzajomne
prepojit’ bez toho, aby boli obmedzené politikou akceptovatelného pouzitia NSFNET. NAP
sa pouzili aj na prepojenie s novou narodnou vyskumnou siet'ou pre aplikacie s vel'kou Sir-

kou pasma VBNS (Very high Bandwidth Network Service) [1].

Objemy prenosu pre internetové vymeny v Europe a azijsko-tichomorskom regione boli v
Case vytvarania NAP ovel’a niZSie, takZe tieto vymeny neboli nutené prijat’ drahé FDDI alebo
eSte nezrelé ATM (Asynchronous transfer mode) technolégie ako americké NAP. Pretoze
Ethernet je lacny, 'ahSie konfigurovatel'ny ako ATM a beZne dostupny v niekol’kych rych-
lostiach, vd¢Sina internetovych sieti inych ako NAP pouziva Ethernet. Existuje ich aj nie-
kol’ko, ktoré pouzivaju ramcové relé, SMDS (Switched Multi-megabit Data Service) alebo
SRP (Server Routing Protocol), zvyc¢ajne, ked’ sa internetova burza neobmedzuje iba na
jedno miesto alebo na maly poc€et miest, ale umoziuje pripojenie k akejkol'vek kancelarii
ISP (Internet Service Provider) alebo k miestu pritomnosti POP (Point of Presence) v ramci

metropolitnej oblasti.

V Eurépe ma vicsina krajin internetovl vymenu. Z medzindrodného hladiska st hlavné
LINX (The London Internet Exchange), AMS-IX (Amsterdam Internet Exchange) a DE-
CIX (Deutsche Commercial Internet Exchange) vo Frankfurte. Internetové vymeny vo
zvysku sveta eite nedosiahli rozsah v Spojenych Statoch a Eurépe. Pouzivaju sa hlavne na

vymeny vnutrostatnej prevadzky [2].
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NSFNET T1 Network 1991
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™

1€ Merit Natwork, Inc.
Obr. 2 Historicka mapa infrastruktary NSFNET [1].

1.2 Klasifikacia ISP

Vsetci poskytovatelia internetovych sluzieb nie si rovnocennymi. Od obrovskych poskyto-
vatel'ov s celosvetovymi siet'ami, az po malych, iba s jednym Ethernetom. VSeobecne st

poskytovatelia internetovych sluzieb rozdeleni do troch skupin:

1. Poskytovatelia internetovych sluzieb triedy 1 su taki velki, ze za tranzit neplatia ni-
komu inému. Nemusia, pretoze sa porovndvaju so vSetkymi ostatnymi sietami
urovne 1. VSetky ostatné siete musia platit’ za tranzit aspon jednému poskytovatel'ovi
internetovych sluzieb urovne 1. Poskytovatelia internetovych sluzieb urovne 1 zais-
tuju pripojenie k celému internetu.

2. Poskytovatelia internetovych sluzieb triedy 2 maja velku vlastnu siet,, avSak nie st
vSak tak velky, aby presved¢ili vSetky siete trovne 1, aby s nimi spolupracovali.
Dostanu tranzitnu sluzbu od aspon jedného poskytovatela internetovych sluzieb 1.
urovne.

3. Poskytovatelia internetovych sluzieb triedy 3 nevytvarajt siet’, preto kupuju tranzitné
sluZzby od jedného alebo viacerych poskytovatelov internetovych sluzieb urovne 1
alebo 2, ktori posobia v tejto oblasti. Ak sa pripajaju na iné siete, zvycajne ide iba o

jediny vymenny bod.
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Spojenie medzi siet'ami najvyssej irovne 1 a mensou sietou urovni 2 je trochu rozmazana,
pricom niektoré siete urovne 2 tvoria platené peeringovanie v sietach urovne 1. Pritom sa
nazyvajui troviiou 1. Skutoény rozdiel spociva v tom, ze siete irovne 2 maji vo vSeobecnosti
geograficky obmedzent pritomnost’. Prikladom su aj niektoré vel'mi vel’ké eurdpske siete s
vlastnym transatlantickym spojenim, ktory platia za tranzit skor americkej sieti, nez za pre-
pojenie s vel'kym poc¢tom d’alSich sieti v NAP v celych Spojenych Statoch. Na druhej strane

siete trovne 2 nemusia vzajomne peerovat’ s mnohymi sietami rovne 1.

V roku 1989 bolo v Eurépe zalozené forum RIPE (Réseaux IP Européens) pre spolupracu a
bola otvorena vSetkym stranam so zaujmom o rozsiahle IP siete. Pracu vykonavali jednotlivi

dobrovolnici vo svojom alebo v Case svojej organizacie [2].

1.3 Protokol TPC/IP

Protokoly TCP/IP boli pdvodne vyvinuté ako sucast’ vyskumnej siete ARPANET. Tato p6-
vodna siet, bola navrhnuta na pouzivanie mnozstva protokolov, ktoré boli upravené z exis-
tujucich technologii. Siet ARPANET vsak mala nedostatky, ¢i uz koncepéne alebo v prak-
tickych zalezitostiach, ako je kapacita. Vyvojari novej siete uznali, ze pokusy o pouzitie
tychto existujucich protokolov mézu nakoniec viest’' k problémom, pretoze ARPANET sa

zvicsil na vacsiu vel'kost’ a bol prispdsobeny pre novsie pouzitie a aplikacie.

V roku 1973 sa zacal vyvoj plnohodnotného systému pracovnych protokolov na internete
pre ARPANET. Mnoho l'udi si neuvedomuje, ze v pociatocnych verziach tejto technologie
existoval iba jeden hlavny protokol, TCP. Bol vytvoreny pre program kontroly prenosu. Prva
verzia tohto predchodcu moderného protokolu TCP bola napisana v roku 1973, potom bola
revidovana a formalne zdokumentovana v dokumente RFC (Request for Comments) 675,

Specifikacia programu kontroly internetového prenosu, december 1974 [3].

1.4 1P Protokol

IP je protokol alebo subor pravidiel na smerovanie a adresovanie paketov idajov, aby mohli
cestovat’ po siet’ach a dorazit’ na spravne miesto urcenia. Prenos dat cez internet je rozdeleny
na mensie Casti ktoré sa nazyvaju pakety. Informdcie IP st pripojené ku kazdému paketu a
tieto informacie pomahaji smerovac¢om odosielat’ pakety na spravne miesto. Kazdému za-
riadeniu, ktoré sa pripaja na internet, je pridelena adresa IP a ako st pakety smerované na

adresu IP, ktora je k nim pripojena, prichadzaji udaje tam, kde je to potrebné [4].



UTB ve Zliné, Fakulta aplikované informatiky 15

0 4 8 16 19 31
Version ['e=ct" |Service Type Total Length
Identification Flags Fragment Offset
TTL Protocol Header Checksum

Source IP Addr
Destination |P Addr
Options Padding

Obr. 3 Hlavicka internetového protokolu IPv4 [5].

Prvych 32 bitov hlaviéky je oznacuje: IP verziu, dizku internetového zahlavia a dizku hla-
vitky, celkova dizka paketu IP vratane zahlavia v bajtoch. Pole typy sluzieb QoS (Quality

of Service) oznacuju kvalitu sluzby. Vo vicSine sieti sa obsah tohto pol'a ignoruje.

Dalsich 32 bitov sa pouziva, ked je potrebné fragmentovat’ paket IP. Stava sa to, ked’ maxi-
malna velkost’ paketu na sietovom spojeni nestaci na prenos paketu ako celku. Router roz-
deli paket na mensie pakety a prijimajuci hostitel’ moéze neskor zostavit’ povodny paket po-

mocou informacii v poliach identifikatora, vlajky a odsadenie fragmentov [5].

Prostrednych 32 bitov obsahuje polia TTL (Time to Live), protokol a kontrolny stcet zahla-
via. TTL je inicializovany na dostato¢ne vysokej hodnote (zvyc¢ajne 60) hostiteI'skym zdro-
jom a potom znizovany kazdym smerovacom. Ked’ TTL dosiahne nulu, router vyhodi paket.
Vykondava sa tak preto, aby sa zabranilo tomu, aby pakety nezahltili siet’, ked’ existuju sme-
rovacie slucky. V poli protokol st ulozené zvycajne tdaje TCP alebo UDP (User datagram
Protocol) alebo riadiaca sprava ICMP (Internet Control Message Protocol). Kontrolny stcet
zéhlavia sa pouziva na ochranu zéhlavia pred neumyselnymi zmenami na ceste. Rovnako
ako u vSetkych kontrolnych stctov, prijima¢ vykona vypocet kontrolného suctu na zaklade
prijatej informécie a ak je vypocitany kontrolny sucet iny ako prijaty kontrolny sucet. Ak
paket obsahuje neplatné informacie je vyradeny. Posledné dve 32-bitové slovéa obsahuju ad-
resu zdrojového systému, ktory generoval paket, a cielovy systém, na ktory je paket adreso-

vany.
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Ak pocas spracovania IP ddjde k chybam a systém zaznamenal chybu, odosle spét’ spravu

ICMP, aby informoval zdrojového hostitel’a o probléme.

1.5 Smerovaci protokol

Smerovacia tabul’ka musi preukazat’ skuto¢ny spdsob, ako je vsetko pripojené v danom Case
vo sietovej topoldgie. To znamend pouzitie protokolov dynamického smerovania, takze
zmeny topologie, ako st prerusenia kablov a zlyhané smerovace, st okamzite zistené v celej
sieti.

Jednoduchym smerovacim protokolom je smerovaci informacny protokol RIP (Routing In-
formation Protocol). Kazda trasa v protokole RIP obsahuje, pocet skokov, ktory oznacuje
vzdialenost’ k cielovej sieti. Smerovace maji moznost’ vybrat’ najlepsiu cestu, ked” dostanti
viac trds do toho istého ciel’a. Protokol RIP sa povazuje za smerovaci protokol vektorov
vzdialenosti, pretoze uklada iba informacie o tom, kam posielat’ pakety pre urcity ciel’ a

kol'ko skokov je potrebnych na to, aby sa tam dostali priCom overi najkraj$iu cestu [6].

google.com

Route 3

Routing Information
Protocol

Obr. 4 Priklad poctu skokov protokolu RIP [6].

Namiesto pravidelného vysielania vsetkych tras si OSPF (Open Shortest Path First) zacho-
vava topologicku mapu siete a zasiela aktualizicie ostatnym smerovacom v celej sieti iba

vtedy, ked’ sa nieco zmeni. Potom vSetky smerovace prepocitaji mapu topolégie pomocou
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algoritmu SPF (Shortest Path First). Pouziva minimum prenosu smerovacieho protokolu,

takze poskytuje lepsi cas konvergencie.

Je zrejmé, Ze pravidelné vysielanie vSetkych tras alebo uchovéavanie informacii o topologii
a o kazdom jednotlivom pripojeni nie je mozné realizovat’ v celom internete. Preto okrem
protokolov vnutorného smerovania, ako st RIP a OSPF na pouZitie v sieti jednej organiza-
cie, s potrebné aj externé protokoly na prenos informacii o smerovani medzi organizaciami.
Smerovace spéjajlice jeden typ siete s druhym, boli nazyvané brany v rodine smerovacich
protokolov TCP / IP, takze zvy€ajne hovorime o protokoloch internej brany IGP (Interior
Gateway Protocol) a protokole externej brany EGP (Exterior Gateway Protocol) [2].

Area

172.16.2.0/24

209.165.200.224/27

Internet

192.168.10.8/30

50/0/1
]

192.168.10.4/30

172.16.1.0/24 192.168.1.0/24

Obr. 5 OSPF topologia [7].

1.6 Vyvoj BGP protokolu

V roku 1984 bol protokol EGP bol formalizovany v RFC 904. EGP ako smerovaci protokol
nie je prili§ pokrocily. Nepodporuje napriklad topologiu so slu¢kami. Hlavnym zdmerom
protokolu bolo pripojenie smerovacov ktoré boli pripojené k netransparentnej sieti a k

zvySku siete mali tieto Gstredné brany informacie o dosiahnutel'nosti pre svoje systémy. EGP
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vyzaduje stromovu Struktaru, v ktorej informacie tecti smerom nahor, v smere jadra alebo
hlavnej sieti, alebo dole smerom k zbytku sietam. Novinkou v EGP bola predstava r6znych
smerovacich domén. V ramci ARPANET sa GGP (Gateway-to-Gateway Protocol) nad’alej

pouzival ako vnutorny protokol.

GGP je vo vSeobecnosti podobny protokolu RIP v tom, Ze na urcenie najlepsich tras medzi
zariadeniami pouziva algoritmus vektora vzdialenosti. GGP vyberie trasu s najkratSim poc-

tom preskokov.

V roku 1989 uz novy protokol o hrani¢nych susedoch uz neumoziuje smerovacom najst’
susedov samostatne. Vyzadovalo ich manualnu konfiguraciu a spustenie cez TCP. BGP
(Border Gateway Protocol) Verzia 1, RFC 1105 stale mala predstavu o vzostupnych, zostup-
nych alebo horizontalnych vzt'ahoch, ako v pripade EGP. Toto obmedzenie bolo zrusené v
BGP-2 (RFC 1163) spolu s hlavnymi zmenami formatov sprav. BGP-3 (RFC 1267) zaviedol
okrem iného pole identifikdtora BGP v otvorenej sprave a definoval sposob pouzitia tohto
pol'a na rozhodnutie, ktoré spojenie sa ukonci, ked” dvaja susedia BGP iniciuja TCP relaciu
stcasne. V roku 1994 BGP-4 (RFC 1654, neskor RFC 1771) pridal CIDR (Classless Inter-
Domain Routing), podporu agregacie, atribut lokalnej preferencie a dobu zadrzania po pri-

pojeni.

Zatial' ¢o BGP bol este v zaCiatku vyvoja, pracovalo sa na eSte zaujimavejSom pristupe k
smerovaniu medzi doménami, na protokole IDPR (Inter-Domain Policy Routing) (RFC
1479). IDPR sa snazi pozerat’ na politiky zdrojovej a ciel'ovej siete a sieti medzi nimi, pokasa
sa vyhoviet’ poziadavkdm pouzivatel'ov na urcité sluzby a zaruky QoS. Na rozdiel od BGP
pouziva IDPR mechanizmus distriblicie prepojenia na distribiiciu informdacii o smerovani.
To umozinuje zdroju presnejsie uplatiiovat’ svoje politiky. Za tymto tc¢elom je vSetka pre-
vadzka tunelova. Tunelovanie skryje sietova vrstvu. S IDRP nie je problém pre poskytova-
tel'a internetovych sluzieb odosielat’ prenosy od jedného zédkaznika cez jedno tranzitné spo-
jenie a prenos od iného zdkaznika cez iné tranzitné pripojenie, aj ked’ je ciel’ v oboch pripa-
doch rovnaky. Poskytovatel’ internetovych sluzieb to mdze spravit’, ak jeden tranzitny po-
skytovatel internetovych sluzieb pontka ovela lepsie sluzby, ale je tiez drahsi. Jeden zakaz-

nik moze potrebovat’ lepsSiu troven sluzieb, zatial’ ¢o druhy nechce platit’ prilis vela.

V pripade BGP to nie je mozné, pretoze presmerovanie hop-by-hop zohl'adiiuje iba cielova
adresu a dopravné toky, ktoré sa v ur¢itom bode zisli, avSak sa nedaju neskor oddelit’. Zda

sa, ze IDPR stratil dynamiku skor, ako sa mohol nasadit. Hladanie zaruk QoS v IP bolo



UTB ve Zliné, Fakulta aplikované informatiky 19

vyzdvihnuté vyvojom protokolu rezervacie zdrojov (RSVP, RFC 2205). RSVP neporusuje
vzor hop-by-hop, ale namiesto toho pouziva iny pristup. Protokol umoziuje rezervovat
zdroje na kazdom smerovaéi pozdiz cesty, takZe jednotlivé toky vyuzivaju QoS ako nor-

malne, hromadny prenos [2].
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2 BGPPROTOKOLYV SIETACH CISCO

BGP je smerovaci protokol, ktory sa najcastejSie pouziva medzi AS (Autonomous System)
systémami. Je navrhnuty tak, aby fungoval cez spolahlivy prepravny protokol. PouZiva na
to ako transportny protokol TCP. Ciel'ovému portu TCP je pridelené 179 a miestnemu portu
je pridelené ndhodné cCislo portu. Softvér Cisco podporuje verziu BGP 4 a tuto verziu pouzi-
vali poskytovatelia internetovych sluzieb ISP na pomoc pri budovani Internetu. V RFC 1771
boli vysvetlené rady novych funkcii BGP, aby sa protokol mohol $kalovat’ na pouzitic na
internete. RFC 2858 zaviedla multi protokolové rozsirenia, ktoré umoznia BGP prenasat’
informécie o smerovani pre IP multicastové trasy a viac rodin protokolov vrstvy 3, vratane
IPv4 (Internet Protocol version 4), IPv6 (Internet Protocol version 6) a CLNS (Con-
nectionless-mode Network Service).

BGP sa pouziva hlavne na pripojenie miestnej siete k externej sieti na ziskanie pristupu na
internet alebo na pripojenie k inym organizaciam. Pri pripjani k externej organizacii sa vy-
tvaraju externé peeringové relacie BGP, eBGP (External Border Gateway Protocol). Hoci sa
BGP oznacuje ako protokol vonkajSej brany EGP, mnoho sieti v organizicii sa stava tak
zlozitych, ze BGP sa mdZze pouZit’ na zjednodusSenie vnutornej siete pouzivanej v organizacii.
Partneri BGP si v ramci tej istej organizacie vymienaju informacie o smerovani prostrednic-

tvom internych peeringovych relacii BGP, iBGP (Internal Border Gateway Protocol).

BGP pouziva algoritmus smerovania vektorov cesty na vymenu informadcii o dosiahnutel’-
nosti siete s ostatnymi sietovymi zariadeniami ktoré¢ komunikuji o BGP. Informécie o do-
siahnutel'nosti siete sa vymieiajii medzi aktualizdciami smerovania ¢lenov BGP. Informacie
o dosiahnutelnosti siete obsahuju Cislo siete, atributy ktoré st $pecifické pre cestu a zoznam
autonémnych systémovych ¢isel, ktoré musi trasa dosiahnut’ k ciel'ovej sieti. Tento zoznam
je obsiahnuty v atribute AS ceste. Algoritmus smerovania BGP cesta-vektor je a kombinacia

algoritmu smerovania vzdialenosti vektora a detekcie slu¢ky AS cesty [8].

2.1 Vymena smerovania BGP-IGP

AS predstavuje kolekciu sietovych zariadeni pod spoloénym spravcom. Typickymi pri-
kladmi AS st interna siet’ podniku alebo siet'ova infrastruktura poskytovatel’a internetovych
sluzieb. Protokoly smerovania sa dajt rozdelit’ na zédklade toho, ¢i si vymienaju trasy v ramci

AS alebo medzi r6znymi autonomnymi systémami:
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e Protokoly vnutornej brany IGP: Pouzivaju sa v organizécii a vymienaju si trasy v
ramci AS. Mézu podporovat’ malé, stredné a velké organizacie, ale ich skalovatel’-
nost’ ma svoje hranice. Protokoly mézu ponuknut’ vel'mi rychlu konvergenciu a kon-
figurécia zdkladnych funkecii nie je zloZitad. NajbeznejSie pouzivanymi IGP v podni-
koch st EIGRP a OSPF, rovnako ako RIP. V internej sieti poskytovatel'a sluzieb sa
bezne nachadza aj smerovaci protokol s nazvom IS-IS (Intermediate System-to-In-
termediate System) [9].

e Protokoly vonkajSej brany EGP: Zabezpe€uji vymenu trasy medzi r6znymi auto-
ndémnymi systémami. BGP je jediny EGP, ktory sa dnes pouziva. Hlavnou funkciou
BGP je vymena obrovského poctu tras medzi réznymi autondémnymi systémami,

ktoré st sucast'ou najvacsej siete, Internet.

EGP

Campus
Backbone

Edge
Distribution Intemgq Gateways

Building

Building Access

. WAN Aggregation

IGP

Obr. 6 IGP vs BGP [9].

Existuju dva bezné sposoby, ako vlozit’ trasy z IGP do BGP:

e Pomocou prikazu na redistribuciu

e Pomocou prikazu network
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Trasy IGP mo6zu byt dynamicky pridané do BGP pomocou prikazu redistribute. Vzdy by sa
malo pouzivat’ spravne filtrovanie a sumarizaciu, aby sa znizilo moznému dopadu na nesta-
bilitu IGP na BGP. Aj s tymito opatreniami dynamické prerozdel'ovanie tras IGP na BGP sa
nepodporuje kvoli svojej dynamickej povahe, a teda kvoli nedostatku administrativnej kon-

troly [9].

Prikaz network v BGP funguje odli$ne od prikazu network IGP v softvéri Cisco 10S (Inter-
network Operating System). Vo vicsine konfiguracii IGP sietovy prikaz viaze miestne roz-
hranie k smerovaciemu protokolu a prida adresu rozhrania do IGP. S BGP prikaz network
vytvori trasu v tabul’ke BGP, iba ak je uz v smerovacej tabul’ke IP adresa pritomna. To

umoziuje, aby sa cesty IGP pridali do BGP semistaticky.

Redistribucia tras BGP na IGP by sa mala pouzivat’ iba s malou podskupinou internetovych
tras BGP alebo ak je maly pocet tras BGP. Pocas re distribucie by sa malo nasadit’ spravne

filtrovanie, aby sa minimalizoval pocet prefixu v IGP [10].

2.2 Zaklady informaéného smerovania

IP RIB (Routing Information Base) alebo smerovacia tabul’ka IP je kriticka databaza, ktora
poskytuje dolezité spojenie medzi riadiacou rovinou a dopravnou rovinou. Na jednej strane
rézne smerovacie zdroje, protokoly ako su BGP a IS-IS, zapliuju RIB svojimi cestami. Na
druhej strane RIB poskytuje informacie na vytvorenie databazy preposielania. Niektoré me-

tody prepinania pouzivaju RIB priamo na preposielanie.

Ked’ kazdy smerovaci protokol prijima aktualizacie a d’alSie informacie, vyberie najlepsiu
cestu k danému ciel'u a pokusi sa nainstalovat’ tiito cestu do smerovacej tabul’ky. Ak existuje
rovnaka cesta pre ten isty prefix, smerovac rozhodne, ¢i trasy nainstaluje na zaklade admi-
nistrativnych vzdialenosti zahrnutych protokolov. IOS ma preddefinované, ale konfigurova-
te'né administrativne vzdialenosti pre rozne smerovacie protokoly, zdroje. Preferovany je

prefix zo smerovacieho zdroja, ktory ma mensiu administrativnu vzdialenost’.

IP RIB je organizovany ako zbierka blokov sietového deskriptora NDB (Network Descriptor
Block). Kazdy NDB ma jeden zaznam v smerovacej tabul’ke a predstavuje sietova predponu

ziskan prostrednictvom jedného z troch zdrojov:

e Adresy, masky nakonfigurované na lokalnom rozhrani smerovaca. Stane sa z toho

pripojena trasa, ktora ma najvyssiu preferenciu, administrativna vzdialenost’ 0.
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e Staticka trasa nakonfigurovana na smerovaci. Statickd trasa ma predvolenti adminis-
trativnu vzdialenost’ 1.

e Dynamicky smerovaci protokol, napriklad BGP.

NDB obsahuje informacie o sietovej adrese, maske a administrativnej vzdialenosti, ako aj
informacie potrebné na fungovanie protokolov dynamického smerovania, ako je napriklad
re distribucia trasy. Pretoze kazda predpona v NDB mdze byt potencialne dosiahnuta viace-
rymi cestami, pouzivaju sa aj bloky RDB (Routing Descriptor Blocks). S kazdou NDB moze
byt spojena jedna alebo viac RDB na ukladanie skuto¢nych informacii o nasledujacom
skoku. NDB v sucasnosti moze mat’ az osem RDB, ktoré nastavuju hornti hranicu poctu
odkazov zdiel'anych na zat'azenie miesta. Pretoze NDB st riadené jednotlivymi smerovacimi

protokolmi, smerovacie protokoly urcuju, kol'’ko RDB sa mé priradit’ k NDB.

Databaza preposielania paketov je vytvorena na zdklade informdcii obsiahnutych v tabul’ke
IP RIB a IP ARP (Address Resolution Protocol). V RIB sa vykonava vyhladavanie pred-
pony, aby sa urcila adresa nasledujuceho skoku a vystupné rozhranie. Skuto¢na hlavicka L2
vrstvy je postavena na zaklade informacii z tabul’ky IP ARP. Ramové rel¢ a mapy ATM st
d’alSie priklady, ktoré sa pouzivaji na mapovanie adries L3 vrstvy na adresy L2. Softvér

Cisco IOS podporuje dva vSeobecné typy vyhl'adavacich operacii RIB:

e Classless - Vyhl'ada sa najdlhsi zhodny prefix. Ak nenajde zodpovedajuci prefix,
pouZzije sa predvolend trasa, ak je k dispozicii. IP Classless lookup je predvolené (aj
ked’ sa stale zobrazuje v spustenej konfigurécii) od vydania softvéru Cisco I0S Re-
lease 11.3

e Classful - vyhl'adavanie s najdlhsou zhodou. Supernety a predvolena trasa sa nezoh-

'adnuju, ak smerovacia tabul’ka obsahuje podsiet’ vel'kej ciel'ovej sieti [10].

2.3 Typy prenosov

Pouzitim Specifického typu ciel'ovej adresy IP moze zariadenie vysielat prenos jednému
prijemcovi, vybranym prijemcom alebo vSetkym zariadeniam v rdmci podsiete sti¢asne. Pro-
tokoly smerovania pouzivaju rézne typy prenosu na riadenie spdsobu vymeny informécii o
smerovani. Vyber cielovej adresy IP podl'a réznych typov adries umoziiuje zariadeniu odo-

slat’ r6zne typy prenosu:
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Unicast: Unicast adresa je adresa, ktora identifikuje jedine¢ny uzol v sieti. Komuni-
kacia unicast sa vymienia iba medzi jednym odosielatel'om a jednym prijemcom.
Zdrojové adresy moézu byt iba unicast adresy.

Multicast: Multicastové adresy oznacuju skupinu rozhrani medzi r6znymi zariade-
niami. Prenos, ktory sa odosiela na adresu multicast, sa odosiela sucasne do viace-
rych cielov. Rozhranie moze patrit’ do 'ubovolného poctu skupinovych vysielacich
skupin. V IPv4 je vyhradeny rozsah adresného priestoru pre adresy multicast
224.0.0.0 az 239.255.255.255. Rezervované multicastové adresy IPv6 maja pred-
ponu FFOO :: /8.

Anycast: Anycast adresa je priradena rozhraniu na viac ako jednom uzle. Ked’ sa
paket odosle na adresu anycast, presmeruje sa na najblizsie rozhranie, ktoré ma tuto
adresu. Najblizsie rozhranie sa najde podl'a miery vzdialenosti konkrétneho smero-
vacieho protokolu. Vsetky uzly, ktoré zdiel'aju rovnaku adresu, by sa mali spravat’
rovnako, aby sa sluzba ponukala podobne bez ohl'adu na uzol, ktory obsluhuje po-
ziadavku. Beznym pripadom pouzitia pre server anycast je internetovy server DNS.
Na celom svete existuje niekol’ko instancii toho istého servera a server anycast vam
umoznuje dosiahnut’ najblizsi server jednoducho pomocou ciel'ovej adresy anycast.
Broadcast: IPv4 vysielacie adresy sa pouzivaju pri odosielani prenosu na vsetky za-
riadenia v podsieti. Informacie sa prenasaju z jedného odosielatel’a do vsetkych pri-
pojenych prijimacov. Adresa miestneho vysielania 255.255.255.255 sa pouziva, ked’
chcete komunikovat’ so vSetkymi zariadeniami v miestnej sieti. Cielend vysielacia
adresa, ktora je poslednou adresou IPv4 v kazdej sieti, umoziuje zariadeniu oslovit’
vSetky zariadenia vo vzdialenej sieti. IPv6 nepouziva vysielaciu adresu, ale namiesto

toho pouZziva adresy multicast [11].
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Obr. 7 Styri rézne typy prenosov [11].

Protokoly v€asného smerovania sa pouzivali iba na prenos informacii o smerovani. Vysie-
lanie sprav obsahujucich smerovacie aktualizacie zbytocne vyuzivalo iné zariadenia, ktoré
boli pripojené k rovnakej sieti, pretoze kazdé zariadenie muselo spracovat’ vysielacie pa-
kety, kedy boli prijaté. VSetky moderné IGP pouzivaji adresy multicast na zistovanie su-

sedov, vymenu informacii o smerovani a zasielanie aktualizacii.

2.4 Vztahy partnerov v BGP

Ked proces smerovania BGP vytvori relaciu prenosu, prechddza nasledujiicim stavom

zmeny:

e Idle: Pociato¢ny stav, do ktorého smerovaci proces BGP vstupuje, ked’ je aktivovany
smerovaci proces alebo ked’ je zariadenie resetované. V tomto stave zariadenie caka
na Startovaciu udalost’, napriklad na konfiguraciu rovného so vzdialenym rovnocen-
nym. Ked’ zariadenie prijme ziadost’ o pripojenie TCP od vzdialeného partnera, za-
riadenie iniciuje d’alSiu udalost spustenia, aby pockalo na ¢asovac, a az potom zacne
pripojenie TCP na vzdialeny partner.

e Connect - Proces smerovania BGP zisti, ze partner sa pokusa vytvorit relaciu TCP s
lokalnym partnerom BGP.

e Active - V tomto stave sa proces smerovania BGP pokusi nadviazat’ relaciu TCP s

rovnocennym zariadenim pomocou ¢asovaca ConnectRetry. Pocas procesu smero-
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vania BGP je aktivny stav ignorovania. Ak proces smerovania BGP je prekonfiguro-
vany alebo ak sa vyskytne chyba, proces smerovania BGP uvolni systémové pro-
striedky a vrati sa do ne¢inného stavu.

e OpenSent - Je nadviazané pripojenie TCP a proces smerovania BGP odosle spravu
otvorené do vzdialeného partnera a prejde do stavu otvoreného odosielania. Ak pri-
pojenie zlyhd, proces smerovania BGP prejde do aktivneho stavu.

e OpenConfirm - Proces smerovania BGP prijima spravu zahajeny a ¢aka na pocia-
to¢nu spravu Keepalive zo vzdialeného partnera. Ak je prijatd oznamovacia sprava,
proces smerovania BGP prejde do stavu necinnosti. Ak ddjde k chybe alebo zmene
konfiguracie, ktora ma vplyv na relaciu rovnocenného procesu smerovania, BGP
odosle spravu s upozornenim a chybovym kédom stroja konecnych stavov FSM (Fi-
nite-State Machine) a potom prejde do nec¢inného stavu.

e Established - Pociato¢ny udrziavaci prikaz je prijaty od vzdialeného partnera. Teraz
je nadviazany rovnocenny prenos so vzdialenym susedom a BGP za¢ina vymenu ak-
tualizadnej spravy so vzdialenym partnerom. Casova¢ pozastavenia sa restartuje po
prijati aktualizacnej alebo udrziavacej spravy. Ak proces BGP dostane oznamenie o

chybe, prejde do stavu ne¢innosti.
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Obr. 8 Stavovy stroj BGP [12].

2.5 Agregacie trasy BGP

BGP si ukladaji a vymienaji smerovacie informacie a mnozstvo smerovacich informacii.
Mnozstvo sa zvysuje, ked’ je nakonfigurovanych viac zastupcov BGP. Pouzitie agregacie
trads znizuje mnozstvo zahrnutych informécii. Agregécia je proces kombinovania atributov
niekol’kych roznych tras, kde sa inzeruje iba jedna trasa. Agregované predpony pouzivaju
zasadu smerovania beztriedneho CIDR. Spdsobi to kombinovanie susednych sieti bez IP
adries v smerovacich tabul’kach, kde je mozné ich zhrnat. Teraz je za potreby inzerovat

menej tras.
Na implementéciu agregacie trasy, su k dispozicii dve metddy. MozZete distribuovat’ agrego-
vanu trasu do BGP alebo moézete pouzit’ formu podmienenej agregacie. Zakladné prerozde-

I'ovanie tras zahfiia vytvorenie stthrnnej trasy a potom prerozdelenie tras do BGP. Podmie-
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nena agregacia zahffa vytvorenie suhrnnej trasy a potom propaguju alebo potlacenie inze-
ruje urcité tras na zéklade, informacii autonomnych systémovych nastaveni tras AS-SET
alebo stthrnnych informacii. Proces smerovania BGP méze v predvolenom nastaveni propa-
govat’ trasy, ktoré nie su nainstalované v databaze smerovacich informacii RIB do pocitacov
BGP. Trasa, ktora nie je nainStalovana v RIB, je neaktivnou trasou. Neaktivna inzercia trasy
sa moze vyskytnut’ napriklad vtedy, ked’ sa trasy inzeruju prostrednictvom spolocnej agre-

gacii. Neaktivnu inzerciu trasy mozno potlacit, na konzistentné odovzdavanie udajov.
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Obr. 9 Agregovana BGP adresa pomocou komunit [13].

2.6 Politika riadenia zmien smerovania

Politiky smerovania pre peer zahfniaju vSetky konfiguracie prvkov, ako st mapa trasy, dis-
tribuény zoznam, zoznam predpdn a zoznam filtrov, ktoré moézu mat’ vplyv na aktualizacie
prichadzajacich alebo odchadzajucich smerovacich tabuliek. Vzdy, ked dojde k zmene v
politike smerovania, relacia BGP musi byt vymazana alebo obnovend, aby nova politika
nadobudla u¢innost. Vykonanie resetovania prichadzajicich zésielok umoziiuje, aby sa
uplatnili nové zasady prichadzajicich udajov nakonfigurované v zariadeni. Vykonanie od-
chadzajucich resetov spdsobi, ze nové miestne politiky odchadzajtcich nakonfigurované v
zariadeni sa prejavia bez resetovania relacie BGP. Ked’ sa pocCas resetovania odchadzajucej
politiky odoSle nové sada aktualizacii, moZe sa uplatnit’ aj nova prichadzajuca politika su-
seda. To znamen4, ze po zmene prichddzajucej politiky musite vykonat’ miestne resetovanie
alebo miestne nastavenie resetovat’ na partnerskom zariadeni. Zmeny odchadzajucich zmien
vyzaduju odchadzajtci reset na miestnom zariadeni alebo prichadzajuci reset na rovnocen-

nom zariadeni [8].
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Typy Resetu Vyhody Nevyhody
Prefix v tabulkach BGP, IP a FIB
Hard reset Ziadna rézia pamite (Forwarding Information Base)
poskytnuté susedom sa stratia.
Ziadna konfiguraci
Sl ﬂf. s T Neresetuje aktualizacie
Odchadzajuci soft Ziadne ukladanie SR :
Ehse ; prichadzajacich smerovacich
reset aktualizacii smerovacich tabuliek
tabuliek. =
Nevymaze relaciu a Obe zanadenia BGP musia
Dynamicks \"_s:rovtlavagu pamat’ BCTP. podp OfOVaf schopn?st‘
vsiu e so- & Nevyzaduje sa ukladanie obnovenia trasy. Poznamka:
is;: : aktualizacii smerovacich Neresetuje aktualizicie
tabuliek a nema Hadnu odchadzajacich smerovacich
réziu pamite. tabuliek.
Moze sa pouzit’. ked obe
zanadenia BGP
nepodporuju funkeiu
Gty |, e
prichadzajici soft y- Vyzaduje predkonfiguraciu. Ulozi
3 bgp soft-reconfig-backup | - A )
reset. Pouziva 5 S vietky prijaté (prichadzajiace)
: 5 sluzi na konfizuraciu AN : %,
prikaz: neighbor SRR AT aktuali-zacie smerovacich poli-tik
prichadzajicej soft A SRR e
soft- e bez uprav. Je naroé-ny na pamat’.
: rekonfigu-racie pre =
reconfiguration T :
rovnocenné zanadenia,
ktoré ne-podporuja
schopnost obnovenia
trasy.

Obr. 10 Vyhody a nevyhody hard a soft resetov.

Nasledne po definovani dvoch susednych zariadeni, sa vytvori spojenie BGP a zariadenia si

vymenia informacie o smerovani. Ak nasledne zmenite filter, vahu, vzdialenost’, verziu

alebo ¢asova¢ BGP, alebo ak urobite podobnt zmenu konfiguracie, musite obnovit’ spojenie

BGP. AZ potom sa zmena konfigurécie prejavi.

Soft reset resetuje smerovaciu tabul’ku pre prichadzajice a odchadzajtiice smerovanie aktua-

lizacie. Softvér Cisco podporuje mikky reset bez predchadzajucej konfiguracie. Tento

mékky reset umoziiuje dynamicktl vymenu poziadaviek na obnovenie trasy a smerovacich

informacii medzi zariadeniami BGP a umoziuje nasledné ¢itanie prislusnej odchadzajuce;j

smerovacej tabul’ky.
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Existuja dva typy soft resetu:

e Ak sa soft reset pouziva na generovanie prichadzajtcich aktualizacii od suseda, na-
zyva sa to dynamicky vstupny soft reset.
e Ak sa soft reset pouziva na odoslanie novej sady aktualizacii susedovi, nazyva sa

odchadzajuci soft reset.

Ak chcete pouzit mikky reset bez konfiguracie, obaja partneri BGP musia podporovat
schopnost’ obnovenia Soft tras, ktora je inzerovana v sprave OPEN, odoslanej, ked’ partneri

vytvoria relaciu TCP.

2.7 Skupiny BGP partnerov

V BGP sieti je Casto vel'a susedov nakonfigurovanych s rovnakymi aktualizaénymi politi-
kami, to znamena rovnaké odchadzajuce mapy tras, distribuované zoznamy, zoznamy fil-
trov, zdroj aktualizacii. Susedia s rovnakymi aktualizaénymi politikami mézu byt zoskupeni
do rovnocennych BGP skupin, aby sa zjednodusila konfiguracia a ¢o je ddleZitejsie, aby sa

aktualizacie stali efektivnejSimi. Ak mate vel'a partnerov, tento pristup sa dorazne odporuca.

2.8 Zadné trasy BGP

V topologii siete BGP s dvoma hranicnymi zariadeniami, ktoré pouzivaja eBGP na komu-
nikaciu s celym radom r6éznych autonémnych systémov, nemusi byt pouzitie eBGP na ko-

munikaciu medzi dvoma hrani¢nymi zariadeniami naji¢innejSou metodou smerovania.
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Obr. 11 Topolédgia zadnych tras [8].
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Na obrazku je smerova¢ B ako reproduktor BGP prijimat’ trasu do smerovaca D cez eBGP.
Tato trasa bude prechadzat najmenej dvoma autondmnymi systémami. Smerovac B a sme-
rovac D st tiez pripojeny prostrednictvom siete EIGRP (Enhanced Interior Gateway Routing
Protocol). Tato trasa ma kratSiu cestu. Trasy EIGRP v8ak maja predvolent administrativnu
vzdialenost’ 90 a trasy eBGP maji predvolent administrativnu vzdialenost’ 20, takze BGP
bude uprednostiiovat’ trasu eBGP. Zmena predvolenych administrativnych vzdialenosti sa
neodportca, pretoze zmena administrativnej vzdialenosti moze viest’ k smerovacim sluc-
kam. Ak chcete, aby program BGP uprednostnil trasu EIGRP, moZzete pouzit’ prikaz sieto-
vého zadnych tras. BGP povazuje siet’ zadanu prikazom: network backdoor za lokalne pri-
radenu siet, s vynimkou ze nebude inzerovat’ urcenu siet’ v aktualizaciach BGP. Na obrazku
to znamend, Ze smerova¢ B bude komunikovat’ so smerovacom D pomocou kratsej trasy

EIGRP namiesto dlhsej trasy eBGP [8].
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3 KOMUNIKACIA BGP PROTOKOLU

BGP je postova sluzba na internete. Ked’ niekto vlozi list do poStovej schranky, postova
sluzba danu Cast’ poSty spracuje a zvoli rychlu a efektivnu cestu na dorucenie tohto listu
prijemcovi. Podobne, ked’ niekto odosiela udaje cez internet, BGP je zodpovedna za preze-
ranie vSetkych dostupnych trés, po ktorych mozu udaje cestovat, a za vyber najlepsej trasy,
¢o obvykle znamena preskakovanie medzi autondémnymi systémami. BGP je protokol, ktory
umoznuje fungovanie internetu. Robi to povolenim smerovania Gdajov na internete. Ked’
pouzivatel' v Singapure nacita web s povodnymi servermi v Argentine, BGP je protokol,

ktory umoznuje rychlu a efektivnu komunikaciu [14].

3.1 Autonomne systémy BPG

Ked’ poskytovatel’ internetovych sluzieb ISP ziska siet,, ktora patri do iného autonémneho
systému AS, neexistuje ziadny bezproblémovy spdsob presunu rovnocennych aplikacii BGP
ziskanej siete do AS nadobudajuceho ISP. Proces konfiguracie BGP kolegov s novym Cis-
lom AS modze byt Casovo ndrocny a t'azkopadny. Zakaznici niekedy nechct alebo nemoézu
okamzite upravit’ svoje vzajomné usporiadanie alebo konfiguraciu. Pocas tohto druhu pre-
chodného obdobia mdze byt uzito¢né nakonfigurovat’ zariadenia s povolenym BGP v no-
vom AS, aby sa v aktualizacidch BGP pouzivalo povodné Cislo AS. Toto predchadzajuce

¢islo AS sa nazyva miestne AS .

Pouzitie miestneho ¢isla AS umozituje smerovacim zariadeniam v ziskanej sieti, aby vyze-

rali, ze patria byvalému AS [15].

3.2 Implementicia EIGRP

EIGRP je pokrocily vektorovy smerovaci protokol navrhnuty spolo¢nost’ou Cisco. Zakladna
konfiguracia je jednoducha a 'ahko zrozumitel'nd, preto sa bezne pouZziva v menSich sietach.
Jeho pokrocilé funkcie, ktoré poskytuju rychlu konvergenciu, vyssiu Skalovatel'nost’ a pod-
poru viacerych smerovanych protokolov, spifiaju poziadavky v zlozitych sietovych prostre-
diach. EIGRP podporuje IPv4 aj IPv6. Aj ked’ sa Standardnd konfigurdcia EIGRP medzi
IPv4 a IPv6 1isi, je mozné ju zjednotit’ pomocou novo zavedeného konfiguracného rezimu

EIGRP.
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3.2.1 Vytvorenie susedskych vztahov EIGRP

EIGRP bol vyvinuty ako vylepSena verzia starSicho protokolu IGRP (Internal Gateway Ro-
uting Protocol) a ma mnoho rovnakych vlastnosti ako pokrocily protokol IGP, napriklad
vysokorychlostnd konvergencia, ¢iasto¢né aktualizacie a moznost’ podpory viacerych siet'o-
vych vrstiev. Prvym krokom pri konfiguracii EIGRP je nadviazanie susedskych vzt'ahov
EIGRP v r6znych typoch rozhrani. Je dolezité vediet’ ako ich overit, ¢i boli spravne formo-
vané ich parametre, ako su ¢asovace Hello a Hold a rozne technologie WAN, ktoré ovplyv-

fluji vytvorenie relacie.

3.2.2 Funkcie EIGRP

Medzi klI'aicové funkcie, ktoré odlisuja EIGRP od ostatnych smerovacich protokolov, patri
rychla konvergencia, podpora maskovania podsieti s premenlivou dizkou VLSM (Variable-
Length Subnet Mask), ¢iasto¢né aktualizacie a podpora protokolov viacerych sietovych vrs-
tiev. Zakladny popis navrhu protokolu a architektiry bol uverejneny ako informacny RFC,
ktory umoziuje spolo¢nosti Cisco zachovat’ si kontrolu nad EIGRP a skusenostami so za-

kaznikmi a zaroven ju otvorit’ inym dodévatel'om na podporu prevadzkyschopnosti.

EIGRP je patentovany protokol spolo¢nosti Cisco, ktory kombinuje vyhody protokolov sme-
rovania stavu spojenia a vektorového smerovania vzdialenosti. EIGRP je vsak vektorovy
smerovaci protokol. Obsahuje pokrocilé funkcie, ktoré sa nenachadzaji v inych protokoloch
vektorovej vzdialenosti, ako je RIP. Preto sa tento protokol oznacuje ako protokol vektora
smerovania pokrocilej vzdialenosti. Rovnako ako jeho predchodca IGRP, aj EIGRP sa I'ahko
konfiguruje a je prisposobitelny sirokému spektru sietovych topologii. Co robi EIGRP pok-
ro¢ilym vektorovym protokolom na dial’ku, je pridanie niekol’kych funkcii najdenych v pro-
tokoloch o stave spojenia, ako je napriklad zistenie dynamického suseda. EIGRP je vylep-
Seny IGRP z dovodu jeho rychlej konvergencie a zaruky topologie bez sluciek za vsetkych

okolnosti. Medzi vlastnosti tohto protokolu patri:

¢ Rychla konvergencia: EIGRP pouziva difizny aktualizaény algoritmus DUAL
(Diffusing update algorithm) na dosiahnutie rychlej konvergencie. Router so systé-
mom EIGRP uklad4 smerovacie tabul’ky susedov, aby sa mohol rychlo prispdsobit’
zmenam v sieti. Ak v lokéalnej smerovacej tabul’ke neexistuje vhodna cesta a v topo-
logickej tabul'ke neexistuje vhodna zalozna cesta, EIGRP poziada svojich susedov o
najdenie alternativnej trasy. Tieto dotazy sa $iria, kym sa nenajde alternativna cesta

alebo kym sa nestanovi, Ze neexistuje in4 alternativa trasa.
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e Ciasto¢ne aktualizacie: EIGRP posiela skor ¢iastoéné spustené aktualizacie neZ
pravidelné aktualizacie. Tieto aktualizacie sa odosielaju iba vtedy, ked’ sa zmeni
cesta alebo metrika trasy. Obsahuji informacie iba o tom, Ze sa zmenil odkaz, a nie
0 celej smerovacej tabul’ke. Propagacia tychto ¢iastkovych aktualizacii je automa-
ticky ohraniCena tak, aby sa aktualizovali iba tie smerovace, ktoré tieto informacie
pozaduju. Vysledkom je, ze EIGRP spotrebuje podstatne mensiu Sirku pasma ako
IGRP. Toto spravanie sa 1isi aj od link — state protokolu, ktory odosle aktualizaciu

zmien do vSetkych smerovacov v oblasti.

e Podpora viacerych sietovych vrstiev: EIGRP podporuje IPv4 a IPv6 zavislych mo-
dulov, ktoré st zodpovedné za protokol poziadavky Specifické pre sietovl vrstvu.
Rychla implementécia a sofistikovana metrika EIGRP ponukaju vynikajaci vykon a

stabilitu pri implementacii v sietach IPv4 a IPv6.

e Pouzitie multicast a unicast: Pri komunikacii medzi smerova¢mi sa pouziva EIGRP
vysielanie multicast a unicast. Vysledkom je, ze koncové stanice nie su ovplyvnené
smerovanim aktualizacii alebo dopytov. Multicastova adresa pouzita pre EIGRP pre

IPv4 je 224.0.0.10 a multicastova adresa pre EIGRP pre IPv6 je FF0O :: A.

e Podpora VLSM: EIGRP je smerovaci protokol bez tried, ¢o znamena, Ze inzeruje
masku podsiete pre kazdu ciel'ovu siet’. To umoznuje EIGRP podporovat’ diskonti-

nualne podsiete a VLSM.

e Bezproblémové pripojenie vo vSetkych protokoloch a topolégiach vrstvy dato-
vého spojenia: EIGRP nevyzaduje Specialnu konfiguraciu na pracu so vSetkymi pro-
tokolmi 2. vrstvy. Iné smerovacie protokoly napriklad protokol OSPF, vyzaduju
roézne konfiguracie pre rézne protokoly 2. vrstvy, ako napriklad Ethernet a Frame
Relay. EIGRP bol navrhnuty tak, aby efektivne pracoval v prostrediach LAN (Local
area network) aj WAN. Podpora siete WAN (Wide Area Network) pre vyhradené

spojenia point-to-point a NBMA (non-broadcast multiple access) topologie st $tan-
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dardom. EIGRP prisposobuje rozdiely v typoch médii a rychlostiach. Ked’ sa suse-
diace spojenia vytvarajt cez spojenia WAN, mozu byt’ nakonfigurované tak, aby ob-

medzovali §irku pasma, ktora protokol pouZziva na pripojenia WAN siete.

¢ Sofistikovana metrika: EIGRP predstavuje metrické hodnoty v 32-bitovom formate
na zabezpecenie dostatoc¢nej diskrétnosti. EIGRP podporuje nerovnomerné vyvazo-
vanie metrickych zatazi, Co spravcom umoziuje efektivnejSie rozdel'ovat’ toky pre-

nosu v ich sietach [16].

3.2.3 Prehlad prevadzky EIGRP

Cinnost’ protokolu EIGRP je zalozeny na informaciach ulozenych v troch tabul’kach: Sused-
nej tabul’ke, topologickej tabul’ke a smerovacej tabul'ke. Hlavnou informéciou uloZenou v
susednej tabul'ke je skupina susedov, s ktorymi smerova¢ EIGRP nadviazal spojenie. Pre
susedov je charakteristicka ich priméarna IP adresa a priamo k nim pripojené rozhranie. Ta-
bul’ka topologie obsahuje vSetky cielové trasy inzerované susednymi smerova¢mi. Kazdy
zaznam v topologickej tabul’ke je spojeny so zoznamom susedov, ktori inzerovali ciel’. Pre
kazdého suseda sa zaznamenava inzerovana metrika. To je metrika, ktoru sused uklada vo
svojej smerovacej tabul’ke na dosiahnutie konkrétneho ciel'a. Dal§ou déleZitou informaciou
je metrika, ktort smerovac pouziva na dosiahnutie toho istého ciel’a. Toto je sucet inzerova-
nej metriky od suseda plus naklady na prepojenie so susedom. Trasa s najlepSou metrikou k
ciel'u sa nazyva nastupca a je umiestnend v smerovacej tabul’ke a inzerovana ostatnym suse-

dom. Proces vytvarania a objavovania susednych tras prebieha sucasne s EIGRP.
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Obr. 12 Prehl'ad prevadzky EIGRP [16].

Postup prenosu s pouzitim topologie:

1. Novy smerova¢ R1 pride na odkaz a posle paket ,,Hello“ cez vSetky svoje rozhrania
nakonfigurované v EIGRP.

2. Smerovace, ktoré prijimaja paket ,,Hello* (R2) na jednom rozhrani, odpovedaju ak-
tualizaénymi paketmi, ktoré obsahuju vSetky trasy, ktoré maju vo svojich smerova-
cich tabul’kach, s vynimkou tych, ktoré sa naucili cez toto rozhranie (rozdeleny ho-
rizont). R2 odosle aktualiza¢ny paket do R1, ale susedsky vztah sa nestanovi, kym
R2 neodosle ahoj paket do R1. Aktualizacny paket z R2 ma inicializacny bit nasta-
veny, ¢o naznacuje, Ze toto je inicializa¢ny proces. Aktualizacny paket obsahuje in-
formacie o trasach, ktoré pozna sused (R2), vratane metriky, ktort sused inzeruje pre
kazdy ciel’.

3. Potom, ¢o si obe smerovace vymenili poziadavky a susedské susednost’ bola nadvia-
zana, R1 odpovie na R2 paketom ACK, ¢o naznacuje, Ze prijala aktualizacné infor-

macie.
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4. RI1 prispdsobi vsetky aktualizacné pakety vo svojej topologickej tabul’ke. Tabul'ka
topoldgie obsahuje vSetky ciele inzerované susednymi susednymi smerovac¢mi. Uva-
dza zoznam vSetkych ciel'ov, vSetkych susedov, ktori mézu dosiahnut’ ciel, a ich
priradené metricky.

5. R1 odosle aktualiza¢ny paket do R2.

6. Po prijati aktualizaéného paketu R2 posle paket ACK do R1.
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4 ROZSIRENIE BGP PROTOKOLU

Zdielanie zatazenia BGP Multipath Load Sharing pre eBGP a iBGP, umoziuje konfiguro-

vat’ vyrovndvanie zat'aZenia viacerych ciest pomocou externych ciest e BGP a internych BGP

IBGP, v sietach BGP, ktoré st nakonfigurované na pouzivanie protokolu MPLS (Multipro-

tocol Label Switching). Tato funkcia poskytuje vylepsené moznosti rozlozenia zataze a po-

nukania sluzieb a je uzito¢na pre viacélenné autonémne systémy a smerovace PE (Provider

Edge), ktoré importujt cesty e BGP a iBGP z sieti s viacerymi doménami a sub sieti.

4.1 Obmedzenia zataze BGP s viacerymi cestami v VPN-MPLS

Podpora druhu adries
Tato funkcia je nakonfigurovana na zaklade VPN (Virtual Private Network) smero-
vania a preposielania VRF (Virtual Routing and Forwarding). Ttto funkciu je mozné

nakonfigurovat’ iba v rdmci rodiny adries IPv4 VRF.

Obmedzenie spotreby pamite

Kazdy zdznam tabul’ky smerovania viacerych ciest BGP pouzije d’alSiu pamét. Je
odportcang, aby sa tato funkcia nepouzivala na smerovaci s malym mnozstvom do-
stupnej pamite a najma ak smerova¢ obsahuje uplné smerovacie tabul’ky na inter-

nete.

Obmedzenie zrkadlovych tras

Ak je vo smerovacej tabul’ke nainStalovanych viac ciest iBGP, odzrkadlené trasy
budu propagovat iba jednu cestu. Ak ma smerovac za odzrkadlenymi trasami, vietky
smerovace, ktoré su pripojené k lokalitdm s viacerymi adresami, nebudi inzerované,

pokial’ pre kazdy VRF nie je nakonfigurovany iny rozliSovac trasy.
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411 Zataz eBGP a iBGP s viacerymi cestami v sieti BGP MPLS
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Obr. 13 Siet’ poskytovatel'a sluzieb BGP MPLS [8].

Smerovac 1 je mozné nakonfigurovat’ pomocou zdiel'ania zat'aze BGP pre viaceré cesty pre
eBGP a iBGP vo funkcii VPN MPLS. Cesty iBGP a e BGP mozu byt vybrané ako multipathy
a importované do VRF Network 1. CEF (Cisco Express Forwarding) pouzije viacnasobné
cesty na vyrovnanie zataze. IP adresa ktora sa odosiela z Network 2 na smerovaci 1. Sme-
rovac 2, sa bude odosielat’ cez cesty eBGP. IP adresa, ktora sa odosiela cez cestu iBGP, sa
odosiela ako prenos MPLS a prenos MPLS, ktory sa odosiela cez cestu eBGP, sa odosle ako
prenos IP. Akykol'vek prefix, ktory je inzerovany z Network 2, bude prijaty Smerovacom 1
cez rozliSovac trasy RD (Route distinguisher) 21 a RD 22. Oznamenie cez RD 21 bude pre-
nasany Vv IP pakete a ozndmenie prostrednictvom RD 22 bude prenasany v MPLS pakete.

Obe cesty mozu byt’ vybrané ako viaccestné pre VRF 1 a nainStalované do VRF 1 RIB.
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4.1.2 Zataz eBGP a iBGP s viacerymi cestami pomocou zrkadlovych tras
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Obr. 14 Topolégia so zrkadlovou trasy [8].

Obrazok zobrazuje topoldgiu, ktora obsahuje tri smerovace a zrkadlovu trasu. Vsetko je na-
konfigurované na rovnocenné iBGP. Smerovaé 2 a smerova¢ 3 propaguje rovnako prefero-
vant cestu eBGP k smerovacu 1. V predvolenom nastaveni si zrkadlova trasa vyberie iba

jednu cestu a inzeruje smerovac 1.

Aby sa vSetky rovnaké cesty preferencii k smerovacu 1 inzerovali prostrednictvom zrkadle-
nia trasy, je dolezité nakonfigurovat’ kazdy VRF s inym RD. Prefix prijaty zrkadlenim trasy

sa rozpozna odli$ne a inzeruje sa na smerovaci 1 [8].

4.2 RozSirenie IP multicast

Tradi¢nym modelom dodadvania idajov pre pocitacové siete su jednosmerné prenosové toky.
Tento model mé4 jediny prijimac pre datovy tok. Tento sposob doruc¢ovania udajov funguje
vel'mi dobre pre mnoho druhov komunikacie, ako st webové stranky a e-mail. S inou triedou
komunikacie vSak tento model poskytovania idajov ¢eli vaznym problémom so Skalovanim.
Prikladom tejto triedy komunikacie je streamovanie v realnom Case alebo Zivé multime-
dialne vysielanie. Neefektivny obrazec prevadzky vedie k linedrnemu zvySeniu prenosu v
sieti pre kazdy d’al$i prijimac, ktory sa pripdja k datovému toku. Tuto neefektivnost’ mozno

vyriesit’ implementaciou distribu¢nych stromov multicastu.
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Obr. 15 Neucinnost’ modelu jednosmerného doruc¢ovania [8].

4.2.1 Multicastové distribu¢né trasy

Koncepcia multicastu IP spociva v tom, Ze vysielacie zdroje a posluchaci tvoria skupinu.
Spanning tree spajajuci vSetkych prijimacov, ktory pouzivaji zdroj ako root, pouziva iny
distribu¢ny model ako jednosmerové prenosy. V kazdej vetve stromu sa udaje replikuju a
preposielaju v kazdej vetve. Pouzitie stromu rozosielania multicast MDT (Multicast Distri-
bution Tree) vedie k vyznamnému znizZeniu prenosu tdajov a riesi problém mierkového rastu
linedrneho prenosu v sieti. Samotny zdroj je povinny poslat’ iba jeden tok, ktory sa replikuje
v kazdej vetve distribu¢ného stromu. Tento proces rozdel'uje zdtaZz generovania dodato¢nych
dat a optimalizuje umiestnenie replikacie dat jeho presunom ¢o najblizSie k prijimacu. To
neznamena, ze dorucovanie zalozené na vyberovom vysielani nema ziadne problémy so $ka-

lovanim. Hlavnymi problémami st fan-out a replikacia paketov.
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Obr. 16 Efektivita modelu multicastového doruc¢ovania [8].

4.3 Podpora BGP pre IPv6

Vyvoj IPv6 je vyvojovym krokom od IPv4. Poslednych 20 rokov vyslo najavo niekol'ko
oblasti, ktoré je potrebné zlepsit. Protokol IPv6 je vo véacsine aspektov vel'mi podobny pro-

tokolu IPv4. VylepSenia sa daji rozdelit’ do nasledujucich vSeobecnych kategorii:

e Rozsirené adresovanie

e Automaticka konfiguracia
e Zjednodusenie hlavicky

e Bezpecnost’

e QoS

V IPv4 su adresy dlhé 32 bitov. To vytvara potencial pre priblizne 4,2 miliardy adries. Kom-

binacia faktorov vSak viedla k vyznamnej neefektivnosti vo vyuzivani adresy:
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e Dimenzovanie podsiete

e Pridelenie aktualnej adresy

e Klasické nasadenia

e Jedna osmina adresného priestoru je vyhradena triedou E, alebo je ur¢end na mul-

ticast

4.3.1 Moznosti automatickej konfiguracie

Protokol IPv6 umoziuje hostitel'ovi automaticky sa nakonfigurovat’ s globalne smerovacou
adresou. Moznosti automatickej konfiguracie zahriiaju pouzitie protokolu ICMPv6 (Internet
Control Message Protocol version 6) na ur¢enie miestnej podsiete. Hostitel' potom automa-
ticky nakonfiguruje 64-bitovu Cast’ adresy, nazyvanu identifikator rozhrania, aby vytvoril

jedine¢nu adresu, ktort je mozné globalne smerovat.

4.3.2 VylepSenie zabezpecenia

IPv4 neobsahuje zabudovanu autentifikéciu ani Sifrovanie idajov. Protokol IPv4 poskytuje
moznost’ zahrntt’ informacie z kontrolného suctu, ktoré umoziuji overenie integrity udajov.

Schopnost’ Sifrovania uzitocného zat’aZenia je riadend nad sietovou vrstvou.

IPv6 poskytuje autentifikacnti hlavicku AH (Authentication Header) na vykonavanie auten-
tifikacie s pouzitim IPSec (Internet Protocol Security) na Sifrovanie udajov pomocou hla-
vicky zapuzdrenia bezpe¢nostného uzito¢ného zat'azenia ESP (Encapsulating Security Pay-
load). Hlavicka ESP moze tieZ poskytovat’ autentifikaciu, ¢im odstraiuje potrebu AH aj hla-
vicku ESP pri Sifrovani a autentifikacii. Schopnost’ poskytovat’ Sifrovanie zaloZzené na IPSec
sa vyzaduje pre hostitel'ov s podporou IPv6. Schopnost’ vykonat’ kontrolny sucet je udrzia-
vana na transportnej vrstve pomocou TCP alebo UDP. Poskytuje overenie, Sifrovanie a ove-

renie integrity udajov.

4.4 RozSirenia pre podporu CLNS

Pouzivanie BGP sa rozsirilo aj za prostredie IP. Schopnost’ spolo¢nostiam vyuzivat’ BGP a
efektivne spravovat’ vel’ké mnozstvo informacii o smerovani sa da vyuzit kdekol'vek inde.
Primarny priklad toho, kde je moZzné vyuZzivat’ BGP, je v prostredi datovej komunikacne;j
siete DCN (Data Communications Network). DCN je siet’ pre spravu sietovych prvkov syn-
chronnej optickej siecte SONET (Synchronous Optical Network) a synchronnej digitalnej
hierarchie SDH (Synchronous Digital Hierarchy) NE (Network Elements). Sietova sluzba
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bez pripojenia CLNS (Connectionless-mode Network Service) sa pouziva na spravu NE s
metodou pristupu k prenosu suborov FTAM (File Transfer Access Method) a protokolom

CMIP (Common Management Interface Protocol).

4.41 Skalovatelnost DCN

Hlavnou vyzvou Skélovatelnosti, ktorej Celia siete IP, je mnozstvo informacii o prefixe,
ktoré sa musia inzerovat’. To plati aj pre prostredie DCN. Pocet uzlov v sieti vSak vytvoril
d’alSie obmedzenia. Siet’ prostredia DCN sa sklada zo sietovych prvkov SONET alebo SDH,
odlozenych multiplexorov ADM (Add/Drop Multiplexer). Pocet NE v jednom kruzku
SONET / SDH je v priemere okolo 10, ale moZe sa pohybovat’ od 3 do 40. Typicky DCN
moze mat’ viac ako tisic zvoneni, ¢o vedie k desiatkam tisic NE. To by nepredstavovalo
problém, s vynimkou toho, ze kazdy NE pdsobi ako prechodny systém IS (Intermediate Sys-
tem) a nie ako koncovy systém ES (End System).

Kruhy SONET maja riadiaci kanal, nazyvany datovy komunikaény kanal DCC (Data
Communications Channel), ktory sa pouziva na odosielanie riadiacich sprav medzi siet’o-

vymi prvkami. Tento riadiaci kanal ma Sirku pasma 192 kb/s.

4.4.2 Navrh siete DCN zaloZeny na BGP

Implementacia podpory CLNS v BGP sa spolicha na TCP, nie na TP4 (Transport Protocol
4), aby sa zabezpecilo pripojenie transportnej vrstvy. Rovnajlce sa relacie su vytvarané me-
dzi IP adresami, nie pristupovymi bodmi k sietovym sluzbam NSAP (Network Service Ac-
cess Point address). Tym sa zvySuje zlozitost', pokial’ ide o d’al$i skok BGP pre NSAP. Tiez
sa vyzaduje zavedenie IP do siete, aby sa mohli vytvorit’ relacie TCP pre BGP [10].
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5 ZABEZPECENIE BGP PROTOKOLU

Zatial ¢o sa pouzivanie BGP na poskytovanie sluzieb v ramci autonomneho systému zvysilo,
zostava protokolom na vymenu medzi trasami AS, preto musi BGP bezat’ na smerovacoch,
ktoré st na konci autonomneho systému alebo administrativnej domény. Miesto, kde sa au-
tondmny systém pripaja externe, sa Casto povazuje za bezpecnostny obvod. Bez ohl'adu na
to, €1 je tymto externym pripojenim zakaznik, partnersky partner, poskytovatel obsahu alebo
¢okol'vek in¢, zabezpecenie tohto obvodu proti potencidlnym hrozbam alebo ttokom ma
prvorady vyznam. V st¢asnosti sa na vykonavanie bezpecnostnych opatreni na internete po-

uziva cely rad mechanizmov.

5.1 FlowSpec

Specifikacia toku BGP (FlowSpec) umoziuje kodovanie informacii o $pecifikacii toku do
protokolu BGP NLRI (Network Layer Reachability Information) s viacerymi protokolmi.
Specifikacia toku, ktora sa sklad4 z niekol’kych zhodnych kritérii, ako je zdrojovy prefix,
cielovy prefix, protokol alebo porty, ktoré sa mézu pouzit’ na prenos IP triedy C. Spolu s
informdciami o Specifikacii pruadov NLRI, roz$irené atributy Spoloc¢enstva poskytuji schop-

nost’ definovat’ pravidld pre obchodovanie so Specifikdciami prudenia.

Zamerom je umoznit' automatizované vytvorenie filtrov IP na zabranenie itokom DDoS
(Distributed Denial of Service) v ramci AS a medzi AS a umoznit’ presmerovanie prenosu
do inych kontextov smerovania za u¢elom potladenia Gistiacich zariadeni. Specifikacie toku
st ur¢ené na to, aby boli presnejSie smerovacie zdznamy do unicast agregovaného prefixu,
ktory existuje v smerovacej tabulke. Agregovany prefix unicast moze prijat’ skupina a ma
sa nainstalovat’ sa do RIB / FIB, ale $pecifika¢né pravidlo méze potom prijat’ ind skupina,
ktorad definuje SpecifickejsSie pravidla toku, ¢o vedie k odlisSnému sprévaniu vpred pre tito

podmnozinu dopravy.

Ak sa identifikuje prenos pomocou identifikacie NLRI, je d’al§$im krokom vykonanie akcie
pri tomto prenose. Komunita s roz§irenymi obchodnymi sadzbami obsahuje dvojbajtové
¢islo AS nasledované Styrmi bajtmi na ur€enie rychlosti v bytoch za sekundu (vo formate
Fluteating Point IEEE). Miera nula sa pouZziva na ur¢enie akcie prerusenia a je jedinou sadz-
bou podporovanou v systéme SR-OS (Service Router Operating System). Spolo¢enstvo roz-
Sirené o obchodné ¢innosti pozostava zo Siestich bajtov, z ktorych su v sucasnosti definované

iba dva najmenej vyznamné bity posledného bajtu. Bit ,,Terminal Action* alebo ,, T, ak je
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nastaveny na 1, predstavuje akciu ,,next-entry*. Ak je tento bit nastaveny na nulu, hodnotenie
obchodného filtra sa zastavi, ked’ sa pouzije toto pravidlo. Bit ,,Vzorka* alebo ,,S“, ak je
nastaveny na 1, umoziiuje prenos vzoriek a protokolovanie udajov pre tuto Specifikaciu toku.
Rozsirené komunity triedy Presmerovanie na VRF a Mark Traffic su samovysvetl'ujuce, pri-

¢om na definovanie cielového presmerovania VRF sa pouziva hodnota Route Target [17].

5.2 Podpora BGP pre kontrolu zabezpecenia TTL

Ked’ je funkcia TTL Security Check implementovana pre BGP, predstavuje 'ahky bezpec-
nostny mechanizmus na ochranu susedskych relacii eBGP pred utokmi zalozenymi na vyu-
ziti CPU (Central Processing Unit). Tieto typy utokov st zvyc¢ajne Gtoky typu DoS (Denial
of Service), ktoré sa snazia vypnut’ siet’ zaplavenim siete paketmi IP, ktoré obsahuju kované

zdrojové a cielové adresy IP.

Funkcia kontroly bezpecnosti TTL chrani relaciu susedstva eBGP porovnanim hodnoty v
poli TTL prijatych paketov IP proti poctu skokov, ktory je nakonfigurovany lokalne pre
kazda susednu relaciu eBGP. Ak je hodnota v poli TTL prichaddzajuceho IP paketu vicsia
alebo rovna lokélne nakonfigurovanej hodnote, paket IP sa akceptuje a normalne spracuje.
Ak je hodnota TTL v pakete IP menSia ako lokalne nakonfigurovana hodnota, paket je ticho

zahodeny a negeneruje sa ziadna sprava ICMP.

Aj ked’ je mozné sfalSovat’ pole TTL v zahlavi paketu IP, nie je mozné presne falSovat’ pocet
TTL, aby sa zhodoval s po¢tom TTL od déveryhodného partnera, pokial’ nebola narusena
siet’, do ktorej doveryhodny partner patri. Funkcia kontroly zabezpecenia TTL podporuje
priamo prepojené reldcie susedov a susedné relacie eBGP vo viacndsobnom skoku obchodu.
Relécia susedov BGP nie je ovplyvnend prichadzajicimi paketmi, ktoré obsahuji neplatné
hodnoty TTL. Relacia susedov BGP zostane otvorend a smerovac ticho zahodi neplatny pa-
ket. Relacia BGP vSak stale moze vyprsat, ak sa pakety s udrziavacou frekvenciou nedostant

skor, ako vyprsi Casovac relacie.

5.2.1 TTL Kontrola bezpe¢nosti susednych relacii BGP

Funkcia podpory BGP pre kontrolu zabezpecenia TTL je nakonfigurovana pomocou prikazu
neighbor ttl-security v konfiguraénom rezime smerovaca alebo v konfiguratnom rezime ro-
diny adries. Ak je tato funkcia povolena, BGP vytvori alebo udrziava relaciu, iba ak je hod-
nota TTL v hlavicke paketu IP rovnaka alebo vicsia ako hodnota TTL nakonfigurovana pre

relaciu peeringu. Povolenie tejto funkcie zabezpeci relaciu eBGP iba v prichddzajucom
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smere a nema ziadny vplyv na odchadzajuce pakety IP alebo vzdialeny smerovac. Argument
poctu skokov sa pouziva na konfiguraciu maximalneho poc¢tu skokov, ktory oddel'uje dvoch
susedov. Hodnota TTL je uréend smerovacom z nakonfigurovaného poctu skokov. Hodnota

tohto argumentu je ¢islo od 1 do 254.

5.2.2 Podpora kontroly TTL pre susedné relacie Multihop BGP

Funkcia podpory BGP pre kontrolu zabezpecenia TTL podporuje priamo pripojené relacie
susedov aj reldcie viacerych obchodov susedov. Ak je tato funkcia nakonfigurované pre re-
laciu suseda viacerych obchodov prikazom na konfiguraciu smerovaca susedov: ebgp-mul-

tihop, nie je mozné nakonfigurovat’ a na vytvorenie suseda nie je potrebny.

Tieto prikazy sa vzajomne vylucuji a na vytvorenie viacnasobného susedského spojenia je
potrebny iba jeden prikaz. Ak sa pokusite nakonfigurovat’ oba prikazy pre rovnak relaciu,

na konzole sa zobrazi chybové hlasenie.

Ak chcete nakonfigurovat’ tuto funkciu pre existujucu relaciu viacerych skokov, musite naj-
prv zakézat’ existujucu susedsku relaciu prikazom: ebgp-multihop bez susedov. Ked’ povo-

lite tuto funkciu pomocou prikazu: neighbor ttl-security, obnovi sa relacia susedov.

Tato funkcia by mala byt nakonfigurované na kazdom zacastnenom smerovaci. Aby sa ma-
ximalizovala efektivnost’ tejto funkcie, argument poctu impulzov by mal byt presne nakon-
figurovany tak, aby zodpovedal poctu skokov medzi lokalnou a externou siet’ou. Pri konfi-
gurdcii tejto funkcie pre relaciu viacerych obchodov so susedmi by ste vSak mali zvazit’ aj

zmenu cesty.

5.2.3 Vyhody podpory BGP pre kontrolu zabezpecenia TTL

Funkcia BGP Support for TTL Security Check poskytuje efektivne a 'ahko nasaditel'né rie-
Senie na ochranu susedskych relacii e BGP pred utokmi zaloZzenymi na vyuziti CPU. Ak je
tato funkcia povolend, hostitel nemodze zautocit’ na relaciu BGP, ak hostitel’ nie je ¢lenom
miestnej alebo vzdialenej siete BGP alebo ak hostitel’ nie je priamo spojeny so sietovym
segmentom medzi miestnymi a vzdialenymi sietami BGP. Toto rieSenie vyrazne zniZuje

ucinnost’ ttokov DoS proti autonomnemu systému BGP [8].

5.3 ,,Bogonové“ adresy

Pojem ,,Bogon“ (podvod) sa vztahuje na IP adresu, ktoru si IANA (Internet Assigned
Numbers Authority) alebo iny internetovy register vyhradil, ale este ich nepridelil.



UTB ve Zliné, Fakulta aplikované informatiky 48

Adresy, ktoré neboli pridelené legitimnym pouzivatel'om, by nikdy nemali byt’ smerované a
pakety, ktoré z tychto adries pochadzaju, s s najvicSou pravdepodobnostou falSované. S
rastucim internetom sa vSak neustale pridel'uju nové adresy, takze filtre bogonovych adries
sa musia neustale aktualizovat’. Ak tak neurobite, mozu sa segmenty siete stat’ nedostup-
nymi. V roku 2004 boli niektoré strdnky na Novom Z¢lande zablokované, pretoze pouzivali
adresy v rozsahu 222.x.x.X. Mnoho poskytovatel'ov internetovych sluzieb povazovalo tieto
adresy za nepriradené, a preto neplatné, pretoze nedokazali nélezite aktualizovat’ svoj zoz-
nam filtrov bogénov pomocou nedavno pridelenych adries IP z APNIC (Asia Pacific Ne-

twork Information Centre), autorizovaného registra pre novozélandsky region.

Filtrovanie bogonovych adries méze mat’ vyznamny vplyv na bezpecnost. Jedna Stadia zis-
tila, Ze bogonové adresy sa pouzili ako zdrojové adresy IP pre viac ako 60% paketov, ktoré
bud’ porusili pravidla kontroly pristupu alebo detekcia narusenia. Ich odfiltrovanie mé teda

dvojaky vplyv na bezpec¢nost’:

e odstranenie paketov, ktoré¢ mozu byt’ skodlivé

e znizZenie zatazenia systémov detekcie narusenia.

Existuju dva pristupy k zmierneniu Sirenia a pouzivania bogonovych adries v smerovani
BGP: filtrovanie trasy a odhadzovanie paketov. Pretoze adresy sa nepretrzite pridel'uja s
pridavanim novych uzlov na internet, odportca sa pouzivat’ automatizované procesy na udr-

ziavanie zoznamov bogonovych adries na filtrovanie alebo vyradenie.

5.4 Pokyny na filtrovanie IPv4

Filtrovanie paketov odosielanych do smerovac¢ov BGP a z nich je ddlezitou sucastou spravy
bezpec¢nosti pre BGP. Aktualizacie trasy mozu byt filtrované na zéklade atributov trasy,
cesty alebo komunity a filtre mézu byt’ navrhnuté tak, aby zakazali zadané predpony a pre-
davali iné, alebo odovzdavali zadané predpony a odmietali ostatné. O pouzitej metdde sa
mdze rozhodnlt’ spravca systému na zéklade poziadaviek na konfiguraciu a politiku. Tato
Cast’ sa zaobera v§eobecne prijatymi postupmi uverejnenymi v NISCC BGP (The National

Infrastructure Security Co-ordination Centre).

1. Zakézat Specidlne predpony pridelené a vyhradené na budtce pouzitie - vyhradené
predpony sa odlozia a nepouzivaji na smerovanie. Napriklad 192.168.0.0/16 je ur-
¢eny na pouzitie v miestnej sieti, takze externy partner BGP by nikdy nemal mat’ tuto

IP adresu.
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2. Zakazat nepridelené miesto (sivé / bogonové) - Nepriradené adresy neboli nikomu
pridelené, a preto by nemali byt’ aktivne. Partner BGP s nepridelenou adresou je ano-
malia, ktora naznacuje bud’ chybu konfiguracie, alebo Skodlivu aktivitu.

3. Zakazat nadmerne Specifické predpony - BGP znizuje objem aktualiza¢nych sprav
konsolidaciou prefixu. Prili§ Specifické prefixe spésobuju velké zvySenie poctu
sprav vymienanych medzi rovesnikmi. Odporucania sa liSia, pokial’ ide o to, ktoré
prefixe by sa mali povazovat za ,,prili§ Specifické, ale primeranym kritériom by
mohli byt odporucania s adresami prefixov v rozsahu / 25 - / 30.

4. Ak je to mozné, sthrnné trasy - Trasy sa zhromazd’uju pomocou kratSej predpony na
kombinovanie viacerych adries. Napriklad 36.0.0.0/7 sa mdze pouzit namiesto
36.0.0.0/8 a 37.0.0.0/8, pretoZe sedem bitov binarneho 36 s vysokym poradim (0010
0100) je rovnakych ako sedem bitov s vysokym poradim pre bindrne 37 (0010 0101).
Agregacia adries Setri miesto vo smerovacich tabul’kach a znizuje pocet sprav BGP,
ktoré sa musia vymienat’.

5. Zakazat’ predvolby vymenného bodu - Tieto predpony zahfiiaji predpony peeringo-
vej siete AS, ktoré st pripojené prostrednictvom vymenného bodu. Tie by nemali do
svojho IGP alebo eBGP zavadzat’ blok adresy LAN vymenného bodu. Okrem toho,
ak neoznamite predpony vymennych bodov, uto¢nik bude t'azsie odosielat’ spoofing
pakety medzi vzdialenymi bodmi.

6. Zakazat trasy do internych priestorov IP - Interné adresy IP, ako napriklad adresy za
sietou NAT, by sa nikdy nemali vnimat’ ako prichddzajice od externého partnera, a

preto by sa mali zamietnut.

5.5 Podpis MD5

Hashovaci algoritmus MD5 (Message-Digest algorithm 5) sa m6ze pouzit’ na ochranu relacii
BGP vytvorenim hashovaného kl'ica na autentifikiciu sprav TCP. MDS5 prijima spravu s
premenlivou dizkou a poéita pevni1 dizku ,,Vyberu®, 128-bitova kryptograficka hodnota hash
pre kazdy paket pomocou tajného kl'uca, ktory zdiel’'aju obidva konce relécie. Pretoze MD5
je kryptograficky algoritmus a nie jednoduchy kontrolny stéet, ako je CRC32 (Cyclic re-
dundancy check 32), je vypoctovo tazké uréit kI'a¢ MDS5 z hodnoty hash. MDS5 je navrhnuty
tak, Ze jedna bitovd zmena paketu bude produkovat’ inu hashovaciu hodnotu, takZe prijima-
juci partner moéze byt primerane isty, ze v spravach BGP neboli vykonané Ziadne zmeny,

vymazania alebo vlozenia. Partneri BGP mézu pri kazdej sprave obsahovat’ hodnotu MD5 a
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prijimajuci rovnocenny partner skontroluje, ¢i sa hodnota zhoduje s hodnotou vypocitanou
pomocou zdiel'aného tajné¢ho kl'ac¢a. Ak sa hodnoty nezhoduju alebo kontrolny sucet MD5

chyba, sprava sa zahodi.

MDS5 poskytuje ochranu proti itokom zalozenym na TCP, ako su spoofing a inos relécie,
pretoze uto¢nik musi poznat’ tajny kl'a¢ pouzity pri vypocte hash. Komeréné smerovace po-
nukaju MD5, ako a konfiguraéna moznost’ a relativne 'ahko sa da nastavit’ pomocou jedného
alebo dvoch prikazov v konfiguracnych stiboroch. Nevyhodou je, ze tajny kI'a¢ musi byt
zdiel'any medzi kazdym parom rovesnikov a kI'i¢e musia byt’ pravidelne aktualizované, aby
sa zabranilo prasknutiu brutalnej sily ito¢nikom, ktory nazhromazdil vel'’ké mnozstvo sprav.
Pri vel'kej prevadzke to moze byt drahé a ¢asovo naroéné. Dalsim dovodom je to, Ze pretoze
MDS5 pouziva zdiel'any tajny kl'u€, kl'ice sa musia zmenit’ si¢asne na oboch koncoch spo-
jenia BGP, takze administrativne chyby mézu viest’ k naruseniu smerovacich operacii. Pre-
toze crackeri hesiel st bezne dostupné a daju sa pouzit’ aj na praskanie kI'a¢ov, mali by sa

zvolit’ silné kl'uce.
5.6 IPsec

Pri vyhodnocovani bezpecnosti konfiguracie BGP je doleZité mat’ na pamiiti, Ze BGP je pre-
nasany Standardnym protokolom TCP. Naroc¢nejSia praca uto€nika, nie st kryptograficky
bezpecna. Kedykol'vek ma uto¢nik pristup k nesifrovanej komunikacii medzi rovesnikmi
BGP, su tieto systémy nachylné na rézne toky zalozené na TCP, ako napriklad spoofing-
attack. Jedinym komplexnym rieSenim tychto zranitel'nosti je kryptograficky protokol, na-

priklad IPsec.

IPsec je protokol vrstvy IP, takZe Standardny BGP mdze pouzivat’ IPsec bez Gprav. Protokol
IPsec moze poskytovat’ autentifikéciu aj Sifrovanie udajov a preto by sa mohol pouzit’ na-
miesto MD5 overenia. Ak je potrebna iba autentifikéacia, vo vrstve IP sa méze pouzit’ vol'ba
AH (Authentication Header). Pridana vrstva ochrany je k dispozicii pomocou moznosti ESP
(Encapsulating Security Payload) na Sifrovanie udajov odovzdanych v aktualizacidch BGP.
Alternativne tunelovanie IPsec moze poskytovat’ Sifrovanie idajov BGP. Hlavnou nevyho-
dou IPsec je potreba koordinovat’ kl'ice s rovesnikmi BGP, rovnako ako s MDS5. Silné Sif-
rovanie, ktoré sa pouziva s protokolom I[Psec, moze byt naro¢né aj na zdroje, o zvySuje
zatazenie smerovacov, ktoré uz mézu byt takmer pretazené. Vo vicsine pripadov by Sifro-

vanie udajov BGP nemalo byt potrebné, pretoze sa ocakava, ze informacie sa buda rovnako
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§irit’ cez internet, takZze pouzivanie nakladu s vys$Sou Groviiou zabezpecenia mdze byt iba
9

kryptografické overenie.

5.7 Ochrana smerovaca a fyzicka bezpecnost’

Zékladnou sucastou zabezpecenia BGP je ochrana smerovacov, na ktorych BGP bezi. Ob-

staravanie a prevadzka smerovacov BGP by mali zahfniat’ aspon:

e Prevadzkujte smerovac v zabezpe€enej uzamknutej miestnosti. Pristup by mali mat’
iba opravneni spravcovia systému. Tieto obmedzenia znizuju moznost’ neopravne-
ného fyzického pristupu k smerovacu, ktory ul'ah¢ilo by to dosiahnutie kompromisu.

e Ak chcete znizit potencial utokov odmietnutia sluzieb na zédklade vycerpania smero-
vacich tabuliek, nakonfigurujte smerovace s maximalnym dostupnym mnozstvom
pamaéte.

e Poskytnite nepretrzité napajanie UPS (Uninterruptible Power Supply) pre vSetky
smerovace, aby ste znizili riziko zlyhania smerovaca. Okrem uvah o tolerancii po-
rach UPS znizuje pravdepodobnost’ Gitoku na napajanie.

e Implementujte politiku aktualizacie softvéru, aby ste zaistili, Ze zaplaty budu zacle-
nené do softvéru smerovaca, len ¢o ich vyda predajca smerovaca, a aby boli prime-
rane otestované z hl'adiska vhodnosti v miestnej sieti. Aktualizacia zéplat poskytnu-
tych predajcom je najucinnej$im prostriedkom zabezpecenia smerovacov proti ne-

opravnenému pristupu, utokom odmietnutia sluzieb a inym hrozbam [18].
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II. PRAKTICKA CAST
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6 NAVRH KONFIGURURACIE SIETE BGP POMOCOU
SILULACNEHO PROGRAMU PACKET TRACER

Spolo¢nost’ Cisco vytvorila aplikaciu Packet Tracer aby pomohla Studentom zapojenym do

akademického sietového programu ziskat’ zru¢nosti v sietovych technologiach.

Packet Tracer je vykonnd platforma pre simulovanie pocitacovych sieti inSpirujuca Studen-
tov k tomu, aby experimentovali. Nahradzuje fyzicka vybavu v laboratdriu a umoziuje $tu-
dentom vytvarat’ siete s takmer neobmedzenym poctom zariadeni, podporujuc zru¢nosti, ob-

javovanie a rieSenie problémov.

6.1 Navrh a topologia BGP siete

Cielom navrhu siete BPG je zaistenie komunikacie vo fiktivnej podnikovej siete, ktora je
vytvorena v simulaénom programe. Podnik komunikuje medzi sebou cez medzindrodnu

siet’. Kazdy zo smerovacov sa nachadza v inom meste.

Lo0: 172.16.65.1 /24

3 =
/' S0/0/0 192.168.1.6 lﬁ?
* 1da

Hampurg

S0/0/1 DCE
172.16.1.1

192.168.1.4 /30

EIBGP

172.16.1.0/24
AS400

S0/0/0 DCE
192.168.1.5 A soon 1721812
[ As 200 ‘ -l
. : , ; s
‘ — LY 2
I‘ ¢ SO/0/1 192.168.1.1 S0/ DEE U2
1;;1 il W— . 192.168.1.2 Beriin

Lo0: 172.16.33.1 /24
Lo0: 192.168.101.1 /24

Obr. 17 Topologia siete.
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6.2 Konfiguracia adresy rozhrania

Pri prvom prihlaseni k prepinac¢u pomocou konzoly je za potreby na kazdom smerovaci na-
stavit’ vlastné meno a heslo. V tomto pripade sa pouzilo Standardné heslo Cisco. Ak heslo,
ktor¢é sa zvolilo a nie je dostato¢ne zlozité, zobrazi sa vyzva na vytvorenie iného hesla. Na-

stavenie hesla sa aplikovalo na kazdy smerovac.

L — O X
Physical Config CLI Attributes
ey
I0S Command Line Interface
T - - T 7
Press RETURN to get started!
Router>en
Routergcont
Routergconfigure
Configuring from terminal, memory, or network [terminal]l?
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#line con 0
Router (config-line) §pass cisco
Router (config-line)#login
Router(config-line)gline vty 0 4
Router (config-line) §password cisco
Router (config-line) gexit
Router(config) #username admin secret cisco
Router (config) gexit
Routerg
%SYS-S-CONFIG I: Configured from console by console
Routergcont
Routergconfigure
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router(config) ¢hostname ISP
ISP (config) ] v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Obr. 18 Nastavenie mena a hesla na smerovaci ISP.
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¥ Berlin

Physical

Config CLI Attributes
[

I0S Command Line Interface

T - - T

Press RETURN to get started!

Router>en

Routergconfi

Routergconfigure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTIL/Z.
Router(config)g$line con O

Router(config-line)$login

% Login disabled on line 0, until 'password' is set
Router(config-line)gline vty 0 4

Router(config-line) $password cisco

Router (config-line)gexit

Router (config) #username admin secret cisco

Router(config) gexit

Routers

%SYS-5-CONFIG I: Configured from console by console
Routergconfi

Routergconfigure

Configuring from terminal, memory, or network ([terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname Berlin

Berlin(config)ﬂ

[ Top

Ctrl+F6 to exit CLI focus Copy

Paste

Obr. 19 Nastavenie mena a hesla na smerovaci Berlin.

Po nastaveni hesla na smerovacoch, sa definovalo meno kazdého zariadenia pre lepsie roz-

poznanie smerovacov na danej sieti. Kazdy smerovac bol premenovany, podla toho kde sa

nachadza. V predvolenom nastaveni Smerovaca sa kazdé jedno slovo zadané do zariadenia

so systémom 1OS, deteguje ako prikaz ale ak nie je to platny prikaz, povazuje sa ako meno

hostitel'a. Zariadenie sa pokusi prelozit’ dané slovo na adresu IP v procese, ktory moze trvat’

asi minttu. Preklad DNS sa zakazalo pomocou prikazu no ip domain-lookup. Prikaz sa ap-

likoval do vsetkych zariadeni v danej topologii.
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¥ Hamburg = O X

Physical Config CLI Attributes
EE——

10S Command Line Interface

Y - - Y

Press RETURN to get started!

Router>ren

Routergcont

Routergconfigure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)¢line con 0

Router (config-line) gpass cisco

Router (config-line)g$login

Router(config-line)g$line vty 0 4
Router(config-line)gpassword cisco

Router (config-line) gexit

Router(config) username admin secret cisco

Router (config) gexit

Routers

%5YS-5-CONFIG_I: Configured from console by console

Routergconfi

Routergconfigure

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #hostname Hamburg

Hambuzg{ccnfig)#l v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Obr. 20 Nastavenie mena a hesla na smerovaci Hamburg.

Na vsetkych smerovacoch bolo definované rozhranie LoO zo statickou IP adresov. Toto
rozhranie je ozna¢ované ako Loopback. Internetovy protokol urcuje siet’ so spitnou vizbou
s adresou IPv4 127.0.0.0 s 8 bitovym prefixom . Va¢sina implementacii IP podporuje
rozhranie spitnej vdzby, ktoré predstavuje funkciu spdtnej vizby. Akakol'vek prevadzka,
ktoru pocitacovy program posle v sieti so spitnou vizbou, je adresovana tomu istému
pocitacu. NajbeznejSie pouzivana adresa IP v sieti so spiatnou sluckou je 127.0.0.1 pre IPv4

a ::1 pre IPv6. Standardny nazov domény pre adresu je localhost.

V d’alsom kroku sa zvolila konfiguracia sériového rozhrania. Ak by sa pouzilo pripojenie
typu WAN typu back-to-back, je potrebné nastavit’ prikazom clock rate rychlost’ hodin na
sériovom rozhrani smerovaca. Ked’ st pripojené dva smerovace, jeden musi poskytovat’
taktovanie pre vzajomnu komunikéciu. Nastavenie hodinovej rychlosti je dolezité pre syn-

chronizaciu, pretoze kazdy hodinovy impulz signalizuje prenos bitu. V skuto¢nom svete
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takmer kazdy poskytovatel’ siete dodava hodinovy signal, ktory nevyzaduje nastavenie

ziadnej hodinovej rychlosti na smerovaci na konci zakaznika.

¥ sp - O X

Physical Config CL| Attributes
P——

10S Command Line Interface

ISPgconfig A
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.

ISP(config)$no ip domain-lookup
ISP(config)$line con 0
ISPi(config-line) #logging synch
ISP{config-line)#logging synchronous
ISP(config-line) #exec-timeout 0 0
ISP(config-line)#
ISP{config-line)#interface lold

ISP(config-if)$
$LINK-5-CHANGED: Interface Loopback(, changed state to up

$LINEPROTC-S5-UPDOWN: Line protocol on Interface Loopback0O, changed
state to up

ISP(config-if)g#ip address 192.1€8.101.1 2
ISP{config-if) gexit

ISP(config)$

ISP(config)#interface s0/0/0
ISP(config-if)g$ip address 192.1€8.1.5 255.255.255.252
ISP{config-if) #no shutdown

5.255.0

(%]
wm
wm
(8]
w

$LINK-5-CHANGED: Interface Serial0/0/0, changed state toc down
ISP{config-if)#clock rate 128000

ISP{config-if) gexit

ISP(config)ginterface s0/0/1

ISP(config-if)g#ip address 192.1€8.1.1 255.255.255.252
ISP(config-if) #no shutdown

$LINK-5-CHANGED: Interface Seriall/0/1, changed state to down
ISP(config-if) gend

I5pg

%SYS-5-CONFIG_I: Configured from console by console

15| v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Obr. 21 Nastavenie LoopbackO a sériového rozhrania na smerovaci ISP.

Pred prechodom na prikazy na nastavenie frekvencie hodin bolo délezité poznat’ rozdiel
medzi DTE (Data Terminal Equipment) a DCE (Data Communications Equipment). Kedy-
kol'vek st pripojené dva smerovace, vzdy jeden bude fungovat’ ako DTE a druhy ako DCE.
Po konfiguracii DTE alebo DCE boli aktivované sériové porty.
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DTE zahtna kazdu jednotku, ktora funguje bud’ ako zdroj alebo ako ciel pre binarne digi-
talne udaje. Na fyzickej vrstve to mdze byt terminal, mikropocitac, pocitac, tlaciaren, fax,
stroj alebo akékol'vek iné zariadenie, ktoré generuje alebo spracovava digitalne udaje. DTE

potrebuju sprostredkovatel’a na to, aby mohli komunikovat'.

DCE Zahfna akukol'vek funk¢énu jednotku, ktora vysiela alebo prijima tidaje vo forme

zdroju hodin alebo digitalneho signalu prostrednictvom siete.

¥ Router = O X

Physical Config CLI Aftributes
—_

10S Command Line Interface

Routerren

Routergcont

Configuring from terminal, memory, or network [terminall?
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) ghostname Berlin

Berlin(config)#interface loopbackd

Berlin(config-if)$
$LINK-5-CHANGED: Interface Loopbackl, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed
state to up

Berlin(config-if)g#ip address 172.1€.€5.1 255.255.255.0
Berlin(config-if) gexit

Berlin(config)ginterface s0/0/0

Berlin(config-if)g#ip address 192.1€8.1.€ 255.255.255.252
Berlin(config-if)$#no shutdown

Berlin(config-if)$

SLINK-S5-CHANGED: Interface Seriall/0/0, changed state to up

exit

Berlin(config)$

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to up

Berlin(config) ¢interface s0/0/1

Berlin(config-if)g#ip address 172.1€.1.1 255.255.255.0
Berlin(config-if)gclock rate 128000
Berlin(config-if)$#no shutdown

$LINK-S5-CHANGED: Interface Seriall/0/1, changed state to down
Berlin(config-if) gexi
Berlin(config) g v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Obr. 22 Nastavenie Loopback0 a sériového rozhrania na smerovaci Berlin.
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Routergcont

Configuring from terminal, memory, or network [terminal]l?
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname Hamburg

Hamburg(config) ginterface LoopbackO

Hamburg(config-if)#
2LINK-S5-CHANGED: Interface Loopback0, changed state toc up

$LINEPROTO-S5-UPDOWN: Line protocol on Interface Loopback0O, changed
state to up

Hamburg(config-if)g$ip address 172.1€.33.1 255.255.255.0
Hamburg(config-if) gexit

Hamburg (config) g¢interface s0/0/0
Hamburg(config-if)#clock rate 128000
Hamburg(config-if)$no shutdown

Hamburg(config-if)$
2LINK-S5-CHANGED: Interface Serial0/0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to up

Hamburg(config-if) gexit

Hamburg(config) g¢interface s0/0/1
Hamburg(config-if)#ip address 172.1€.1.2 255.255.255.0
Hamburg(config-if) #no shutdown

Hamburg(config-if) ¢
$LINK-S5-CHANGED: Interface Seriald/0/1, changed state to up

Hamburg(config-if) gexit

Hamburg(config) gexit

Hamburgg

%5YS-5-CONFIG_I: Configured from console by console

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed
state to up
| v

Ctri+F86 to exit CLI focus Copy ‘ Paste

[ Top

Obr. 23 Nastavenie LoopbackO a sériového rozhrania na smerova¢i Hamburg.

Pomocou prikazu ping bolo otestované pripojenie medzi priamo pripojenymi smerova¢mi.
Na oboch smerovacoch Hamburg a Berlin je za potreby overit’ pripojenie pomocou prikazu
ping, svoju lokalnu IP adresu a adresu sériového spojenia ISP. Smerovaé¢ ISP nemohol do-

siahnut’ segment medzi Hamburg a Berlin.
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$LINK-S5-CHANGED: Interface Seriald/0/0, changed state to up A

$LINEPRCTO-S-UPDOWN: Line protocol on Interface Seriazl0/0/0, changed
state to up

$LINEPROTO-S5-UPDOWN: Line protocol on Interface Serial0/0/1, changed
state to up

User Access Verification
Password:
Hamburg>ping 172.1€.1.1

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 172.l1€.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/2 ms
Hamburg>ping 192.1€8.1.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.1.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Hamburg>| v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Obr. 24 Testovanie spojenia smerova¢a Hamburg.

Prikaz ping odoslal postupnost’ paketov poziadaviek na echo ICMP zadanému hostitel'ovi.
Je to jeden z najjednoduchsich a najcastejSie pouzivanych nastrojov na rieSenie problémov.
Ak by bol hostitel’ vynechany z prikazového riadku a nachadzal by sa v privilegovanom
rezime EXEC (Execute Cisco I0S Commands), smerova¢ posle Vyzvu na zadanie d’al§ich

informacii.



UTB ve Zliné, Fakulta aplikované informatiky 61

¥ Berlin = O X

Physical Config CLI Attributes
j——->

I0S Command Line Interface

Password: A
S$LINEPROTO-S5-UPDOWN: Line protocol on Interface Seriald/0/1, changed
state to up

Password:

Berlinren
Berlingping 172.1€.1.1

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 172.1€.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/9 ms
Berlingping 172.1€.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 8/9/11 ms
Berlingping 172.1€.33.1
Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 172.1€.33.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/7 ms
Berling v
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Obr. 25 Testovanie spojenia na smerovaci Berlin.

6.3 Konfiguracia EIGRP

Autentifikacia paketov odosielanych medzi susedmi zarucuje, ze zariadenie prijima pakety
iba zo zariadeni, ktoré maju rovnaky vopred zdiel'any kl'a¢. Ak toto overenie nie je defino-
vané, je mozné umyselne alebo neimyselne pridat’ do siete d’al$ie zariadenie s r6znymi

alebo konfliktnymi informéaciami o trase.

Overovanie pomocou protokolu EIGRP je konfigurovateI'né na zéklade jednotlivych roz-
hrani. Pakety vymietiané medzi susedmi pripojenymi cez rozhranie st autentifikované.
EIGRP podporuje autentifikaciu pomocou algoritmov sthrnu sprav MD5, aby sa sledovalo
zavedenie nepovolenych informacii z neschvalenych zdrojov. V tomto pripade bolo nakon-

figurovana susedska autentizacia iba medzi smerova¢mi Hamburg a Berlin.
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lype escape sequence to abort. A
Sending 5, 100-byte ICMP Echos to 172.1€.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/1/2 ms
Hamburg>ping 192.1€8.1.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.1.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Hamburg>en

Hamburggcon£

Configuring from terminal, memory, or network [terminal]l?
Enter configuration commands, one per line. End with CNTL/Z.

Hamburg{config) grouter eigrp 1

Hamburg(config-router) #network 172.1€.0.0

Hamburg(config-router)#

$DUAL-S-NBRCHANGE: IP-EIGRP 1l: Neighbor 172.1€.1.1 (Serial0/0/1) is
up: new adjacency

Ctrl+F8 to exit CLI focus Copy Paste

[] Top

Obr. 26 Konfiguracia EIGRP medzi smerova¢mi Berlin a Hamburg.

6.4 Konfiguracia IBGP a overenie susedov BGP

Ak existuje viac ciest k susedovi BGP, smerovac je mozné pouzit’ viac rozhrani na komuni-
kaciu so susedom. Zdrojova adresa IP zavisi od odchadzajiiceho rozhrania. Prikaz update-
source 100 stanovil prikaz smerovacu, aby pouzil adresu IP rozhrania Loopback0 ako zdro-
jovu adresu IP pre vSetky spravy BGP odoslané tomuto susedovi. Mimo poskytovatel'ov
internetovych sluzieb sa vdcSina spravcov sieti zaobera BGP ovela menej ako s IGP, ak
vobec. A aj ked’ sa pouziva BGP, konfiguracie u malych poskytovatel'ov internetovych slu-

zieb a od inych poskytovatel'ov su zvyc¢ajne uplne zakladné.

V tomto pripade sa nastavili IBGP protokoly na smerovacoch Berlin a Hamburg na AS 400.
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Press RETURN to get started!

User RAccess Verification
Password:

Hamburg>en

Hamburggconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Hamburg(config) #router bgp 400

Hamburg(config-router) g¢nei

Hamburg(config-router) $neighbor 172.1€.32.1 reo
Hamburg(config-router) neighbor 172.1€.32.1 remote-as 400
Hamburg (config-router) #

%Packet Tracer does not support internal BGP in this version. Only
external neighbors are supported.

Hamburg(config-router) g¢nei
Hamburg(config-router) gneighbor 172.1€.32.1 update-source lol

% Invalid input detected at '~' marker.

Hamburg(config-router) § i

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Obr. 27 Prikaz nastavenia Smerovania IBGP na smerova¢i Hamburg.

Program Packet Tracer vyvinuty spolo¢nost’ou Cisco je iba ale simula¢ny. Protokoly a pri-
kazy na nastavenie smerovania IBGP vSak ale nepozné. V tomto pripade je zobrazeny prikaz
neighbor 172.16.32.1 remote-as 400, ktory uroval ze smerova¢ Hamburg ma vytvorit’ su-
sednu siet’ IBGP 400.Tento prikaz nie je v programe definovany. Taktiez ani prikaz update-
source 100, ktory slizi na to, aby pouzil ip adresu rozhrania ako zdrojovt adresu, pre vSetky
spravy BGP odoslané susednému smerovacu. Tieto prikazy boli zadané aj na smerovac Ber-

lin, kde taktiez nespracoval prikaz.
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Berlin>en

Berlingconfi

Berlingconfigure

Configuring from terminal, memory, or network [terminal]l?
Enter configuration commands, one per line. End with CNTL/Z.
Berlin(config) #router bgp 400

Berlin(config-router)$nei

Berlin({config-router) gneighbor 172.1¢€.€4.1 remote-as 400
Berlin(config-router)$

$Packet Tracer does not support internal BGP in this version. Only
external neighbors are supported.

Berlin(config-router) gneighbor 172.1€.€4.1 update-source lo0

% Invalid input detected at '~' marker.

Berlin(config-router)$

Berlin(config-router)gend

Berling

%SYS-5-CONFIG_I: Configured from console by console

Berling
Berlingshow ip bgp ne
Berlingshow ip bgp neighbors

Be:lin#l v

Ctrl+F8 to exit CLI focus Copy Paste

[ Top

Obr. 28 Priklad nastavenia smerovania IBGP na smerovaci Berlin.

Ak by bol zadany platny prikaz smerovania IBGP, na fyzickych smerovacoch, prikazom
show ip bgp neighbors by sa overilo susedské spojenie. Konkrétne by zobrazil zakladné in-
formacie ako si, IP adresu susedského spojenia a v akej AS sa nachadza. Dalej by zobrazil
podrobné informacie o verzii BGP. Prepojenie medzi Berlin a Hamburg by malo identifiko-

vat’ ako interné prepojenie naznacujuice partnersky vzt'ah IBGP.

6.5 Konfiguracia EBGP a overenie susedov BGP

Partnerské vzt'ahy EBGP su hlavnou sucast’ou protokolu BGP na internete. EBGP je vymena

sietovych predpon medzi autondmnymi systémami.
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$LINK-S-CHANGED: Interface Seriall/0/1, changed state to up A

$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed
state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed
state to up

User Access Verification

Password:
Password:

ISPren

ISPgcont

ISP#configure

Configuring from terminal, memory, or network [terminall?
Enter configuration commands, one per line. End with CNTL/Z.
ISP(config) g#router bgp 200

ISP (config-router) #ne

ISP(config-router) #nei

ISP({config-router) g¢neighbor 192.1€8.1.¢ remote-as 400
ISP(config-router) géneighbor 152.1€8.1.2 remote-as 400
ISP(config-router) network 192.1€8.100.0

ISP (config-router)$] i

Ctrl+F8 to exit CLI focus Copy Paste

[ Top

Obr. 29 Nastavenie EBGP smerovania na ISP.

Pretoze relacie EBGP su takmer vzdy vytvarané cez odkazy typu point-to-point, nebol dévod
v tejto konfiguracii pouzivat’ klI'icové slovo update-source. Medzi rovesnikmi existuje iba

jedna cesta. Ak tato cesta je neaktivna, alternativne cesty nie su k dispozicii.
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User Access Verification

Password:
Password:

Hamburg>

Hamburg>en

Hamburgg#con£
Hamburgg#configure
Hamburgg#configure terminal

Hamburg({config) #ip route 172.1€.0.0 255.255.0.0 nulld

may impact performance

Hamburg(config) ¢

Hamburg(config) #router bgp 400

Hamburg(config-router) gnei

Hamburg(config-router) neighbor 192.1€28.1.5 remote-as 200

Hamburg(config-router) #network 172.1€.0.0
Hamburg(config-router) #end

Hamburgg

%5YS-5-CONFIG_I: Configured from console by console

Enter configuration commands, one per line. End with CNTL/Z.

Hamburg(config-router) §3BGP-5-ADJCHANGE: neighbor 192.1¢€2.1.5 Up

$Default route without gateway, if not a point-to-point interface,

Ctri+F6 to exit CLI focus Copy

[ Top

Paste

Obr. 30 Konfiguracia statickej trasy Hamburg.

Na vyssie uvedenom obrazku je zobrazeny konfigura¢ny prikaz na urcenie nulovej trasy.
Nulova trasa znamena ,,upustit’ od tejto premavky*. Jednym z dévodov pouzitia nulove;j
trasy je bezpecnost’, ale je mozné ju pouzit’ aj na tento trik pre BGP. Pouziva sa aj na za-

branenie smerovacich sluciek a na trvalé ulozenie tras do smerovacej tabul’ky.

6.6 Suhrnny vystup BGP

V tomto kroku bol prikaz show ip bgp neighbors pouzity na overenie ¢i smerovace Berlin a

ISP dosiahli stanoveny stav. Uzito¢nym alternativnym prikazom je prikaz: show ip bgp sum-

mary. Vystup by mal byt podobny nasledujicemu.
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Berlin(config-router) $nei A
Berlin(config-router) #neighbor 152.1€28.1.1 remote-as 200
Berlin(config-router) #%BGP-5-ADJCHANGE: neighbor 192.1¢8.1.1 Up

Berlin(config-router) #network 172.1€.0.0
Berlin(config-router) gend

Berling

%SYS-5-CONFIG_I: Configured from console by conscle

Berling

Berlingshow ip bgp summary

BGP router identifier 172.1€.33.1, local AS number 400

BGP table version is 1, main routing table version €

0 network entries using 0 bytes of memory

0 path entries using 0 bytes of memory

0/0 BGP path/bestpath attribute entries using 0 bytes of memory
0 BGP AS-PATH entries using 0 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory
Bitfield cache entries: current 1 (at peak 1) using 32 bytes of
memory

BGP using 32 total bytes of memory

BGP activity 0/0 prefixes, 0/0 paths, scan interval €0 secs

Neighbor v AS MsgRcvd MsgSent TblVer InQ CutQ Up/Down
State/P£xRed

182.1€38.1.1 4 200 2 2 1 1] 0 00:00:1¢
4

Bezlin#l v

Ctrl+F8 to exit CLI focus Copy Paste

[ 1op

Obr. 31 Overenie stavu medzi smerovaémi Berlin a ISP.

V tabulke boli generované udaje o smerovani stavu spojenia. Identifikdtor smerovaca zob-
razil AS 400. Verzia BGP je 1, verzia smerovacej tabulky 6. V pripade ze by boli nakonfi-
gurované trasy IBGP, ostatné parametre vystupu by zobrazovali kol’ko sietovych a smero-

vacich poloziek je k dispozicii. Nie su ale Ziadne zdznamy v medzi pamati.

Parametre vystupu zobrazuju: Identifikator smerovaca, vtomto pripade to je BGP
172.16.33.1, AS 400. Jedna sa o spojenie EBGP. Verziu BGP 6. Jedno susedné spojenie
192.168.1.1 v AS 200.

6.7 Overenie cesty

Boli resetované pripojenia BGP, pre mozné zmeny politiky prichadzajtcich a odchadzaju-
cich smerovani, pomocou prikazu clear ip bgp *. Je dolezité pockat’ aby sa nastavenia obno-

via s kazdym smerovacom.
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ISPren

ISPgclear ip bgp *

ISP$3BGP-5-ADJCHANGE: neighbor 152.1€2.1.€ Down BGP protocol
initialization

$BGP-3-NOTIFICATION: sent to neighbor 192.1€38.1.€ €/0 (unsupported) 0
bytes

$BGP-5-ADJCHANGE: neighbor 192.1€2.1.2 Down BGP protocol
initialization

$BGP-3-NOTIFICATION: sent to neighbor 152.1€8.1.2 €/0 (unsupported) 0O
bytes

$BGP-3-NOTIFICATION: received from neighbor 152.1€8.1.€ €/0
{unsupported) 0 bytes

$BGP-3-NOTIFICATION: sent to neighbor 192.1€8.1.€ €/0 (unsupported) 0
bytes

$BGP-5-ADJCHANGE: neighbor 182.1€8.1.€ Down BGP protocol
initialization

$BGP-3-NOTIFICATION: received from neighbor 192.1€8.1.2 €/0
{unsupported) 0 bytes

$BGP-3-NOTIFICATION: sent to neighbor 192.1€2.1.2 €/0 (unsupported) 0
bytes

$BGP-5-ADJCHANGE: neighbor 132.1€8.1.2 Down BGP protocol v
Ctrl+F8 to exit CLI focus Copy Paste

[ Top

Obr. 32 Resetovanie pripojenia BGP na smerovaci ISP.

V d’alsom kroku sa testovali na smerovaci IPS spojenia pomocou prikazu ping.
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ISP#ping 172.16.€5.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.1€.€5.1, timeout is

Success rate is 100 percent (5/5), round-trip min/avg/max

ISP#%BGP-5-ADJCHANGE: neighbor 152.1€2.1.¢ Up
$BGP-5-ADJCHANGE: neighbor 192.1€8.1.2 Up

ISPgping 172.1€.1.1
Type escape sequence to abort.

Success rate is 100 percent (5/5), round-trip min/avg/max
ISPgping 172.1€.33.1

Type escape seguence to abort.

Sending S, 100-byte ICMP Echos to 172.1€.33.1, timeout is
uuUuuuU

Success rate is 0 percent (0/5)

ISPgping 172.1€.1.2

Type escape sequence to abort.

Success rate is 0 percent (0/5)

15p4|
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initialization

2 seconds:

= 5/€/9 ms

Sending 5, 100-byte ICMP Echos toc 172.1€.1.1, timeout is 2 seconds:

= 1/5/9 ms

2 seconds:

Sending 5, 100-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:

Ctri+F6 to exit CLI focus Copy

[ Top

Paste

Obr. 33 Testovanie spojenia IPS.

Prikaz zobrazil pozitivne spojenie medzi ISP a smerovac¢om Hamburg. Taktiez spojenie me-

dzi ISP a smerovacom Berlin funguje, av§ak iba na priamom spojeni, nie cez smerova¢ Ham-

burg. V pripade ak by boli definované IBGP smerovanie medzi Hambrug a Berlin, prikaz

ping by fungoval aj na tomto smerovaci.
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Reply to request 1 from 192.1€8.1.2, 4 ms
Reply to regquest 2 from 192.1€8.1.2, € ms
Reply tco request 3 from 192.1€8.1.2, 1 ms
Reply tc request 4 from 152.1€8.1.2, € ms

ISPgping 192.1¢%.

[

2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.1.2, timeout is

Success rate is 100 percent (5/5), round-trip min/avg/max

ISPgping 172.1€.33.
Translating "172.1€.33."
% Unrecognized host or address or protccol not running.

ISPgping 172.1€.33.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 172.1€.33.1, timeout is
UuuUuuU

Success rate is 0 percent (0/5)

ISPéshow ip bgp
BGP table wversion is 5, local router ID is 192.1€8.101.1
Status codes: s suppressed, d damped, h history, * walid,
internal,

r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop
¥> 172.1€.0.0/1¢ 192.1€8.1.¢€ 0 0

1spé

2 seconds:

= 1/¢€/%

ms

2 seconds:

> best,

Metric LocPrf Weight Path

0 400 i

i -

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste

Obr. 34 Zobrazenie poloziek v smerovacej tabul’ky.

Prikazom show ip bgp sl zobrazované polozky v smerovacej tabul’ke BGP. Znak Sipky ur-

cuje Ze tabulkovy zdznam je najlepsi zaznam, ktory sa da pre danu siet’ pouzit’. Hviezda nam

urcuje ze zaznam v tabul’ke je platny.
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ISP#ping 192.168.1.2

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.1.2, timeout is

Success rate is 100 percent (5/5), round-trip min/avg/max

ISPgping 172.1€.33.
Translating "172.1€.33."
% Unrecognized host or address or protocecl not running.

ISPgping 172.1€.33.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.1€.33.1, timeout is
uuuuU

Success rate is 0 percent (0/5)

ISPg#¢show ip bgp
BGP table version is 5, local router ID is 152.1€28.101.1

internal,
r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop
*> 172.1€.0.0/1¢€ 192.1€8.1.¢ 0 0

ISPgping 172

. -X.17so
ISPg#ping 172.

€
€.1.1 source 192.1€8.100.1

% Invalid input detected at '~' marker.

1spé

Status codes: s suppressed, d damped, h history, * walid, >

1]

seconds:

1/€/9 ms

seconds:

best, i -

Metric LeocPrf Weight Path

400 i

[ Top

Ctrl+F86 to exit CLI focus Copy

Paste

Obr. 35 Priklad pouzitia rozsireného prikazu ping.

V tomto okamihu by mal byt’ smerovac ISP schopny dostat’ sa do kazdej siete pripojenej k

Berlin a Hamburg adresy spétnej slucky 192.168.100.1. V tomto pripade ale nie je mozné

to realizovat,, nakol’ko konfiguraciu IBGP Cisco Packet Tracer nepodporuje.

6.8 Konfiguracia funkcie next-hop

Smerova¢ Hamburg nevedel o prepojeni medzi ISP a Berlin a Berlin nevedel o prepojeni

medzi ISP a Hamburg. Predtym, ako ISP mohol tGspesne otestovat’ spojenie so vietkymi

internymi sériovymi rozhraniami AS 400, sa museli tieto sériové linky inzerovat’ cez BGP

na smerovaci ISP. To je mozné vyriesit’ aj pomocou protokolu EIGRP na smerovaci Ham-

burg. Je to jedna z metdd, aby ISP tieto odkazy inzeroval.
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Physical Config CLI Attributes
]

I0S Command Line Interface

ISP$
ISPg
ISPgrouter bgp 200

% Invalid input detected at '“' marker.

ISPgcont

ISPg#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#router bgp 200

ISP(config-router) gne

ISP(config-router) gnet

ISP(config-router)$network 192.1€8.1.0 mask 255.255.255.2
ISP(config-router) #network 1592.1€8.1.4 mask 255.255.255.2
ISP (config-router) $end

Ispg

%5YS-S-CONFIG_I: Configured from conscle by console

ISpg
ISPgshow ip bgp
BGP table version is 7, local router ID is 152.1€8.101.1
Status codes: s suppressed, d damped, h history, * walid, > best, i -
internal,
r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
k> 172.1€.0.0/1¢ 192.1¢8.1.¢ 0 0 0 400 i
¥> 192.1€8.1.0/30 0.0.0.0 1] 0 327¢€8 i
¥> 192.1€8.1.4/30 0.0.0.0 0 0 327¢8 i

15Dg v

Ctrl+F6 to exit CLI focus Copy ‘ Paste

[ Top

Obr. 36 Overenie, WAN odkazov do BGP na smerovaci ISP

Po nastaveni boli overené informacie prikazom: show ip bgp na smerovaci ISP, ¢i sa ko-

rektne vlozili odkazy WAN do BGP.
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¥ Berlin = O
Physical Config CLI Attributes
[—->}
I0S Command Line Interface
Berling

BGP

Gateway

[ B e o ]

C
L

Berling

D - EIGRP,

Berlingshow ip bgp

Berlingshow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile,

* - candidate default, U - per-user static route, o

P - periodic downloaded static route

of last resort is not set

172.1€.0.0/1€ is variably subnetted, 5 subnets, 2 mas

172.1€.1.0/24 is directly connected, Serial0/0/1
172.1€.1.2/32 is directly connected, Seriald/0/1
172.1€.33.0/24 is directly connected, Loopback(
172.1€.33.1/32 is directly connected, Loopback(

172.1€.€5.0/24 [90/229785€] wvia 172.1€.1.1, 00:01:24,
Serial0/0/1
192.1€8.1.0/24 is wvariably subnetted, 2 subnets, 2 masks

152.1€8.1.0/30 is directly connected, Seriald/0/0
192.1€8.1.2/32 is directly connected, Seriald/0/0

2

&,

ia

ks

B -

EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
E1 - OSPF external type 1, E2 - OSPF external type
i - IS-Is, Ll - IS-IS level-l, L2 - IS-IS level-2,
inter area

type 2

Ctrl+F8 to exit CLI focus Copy

[ Top

Paste

Obr. 37 Overenie EIGRP protokolu na smerovaci Berlin

V d’alSom kroku je zobrazené ¢i v smerovaci Berlin je aktualizovand smerovacia tabul’ka

o0 siet’ EIGRP ktora bola nastavena na ISP. Ako je vidiet’ v poslednom vypise, cesta je ak-

tivna.
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Attributes

O
=

Physical Config

I0S Command Line Interface

B sp —

BGP table wversion is 7, local router ID is 192.1€8.101.1

internal,
r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

ISPgconfi
ISPgconfigure
Configuring from terminal, memory, or network [terminal]?

ISP(config) $§router bgp 200

ISP(config-router)$no network 192.1€2.1.0 mask 255.255.255.
ISP(config-router)$no network 192.1¢8.1.4 mask 255.255.255
ISP{config-router) gexit

ISP(config)#intex

ISP(config)ginterface seri

ISP(config)ginterface serial 0/0/1

ISP(config-if) #shu

ISP{config-if) #shutdown

ISP(config-if) ¢

$LINK-S-CHANGED: Interface Serial0/0/1, changed state to
administratively down

$BGP-5-ADJCHANGE: neighbor 192.1€8.1.2 Down Interface flap

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
state to down

ISP(config-if) g

Enter configuration commands, one per line. End with CNTL/Z.

25
.25

Status codes: s suppressed, d damped, h history, * walid, > best, i -

Network Next Hop Metric LocPrf Weight Path
¥> 172.1€.0.0/1¢ 192.1€8.1.¢ 0 1] 0 400 i
*> 192.1€8.1.0/30 0.0.0.0 0 0 327€8 i
*> 192.1€8.1.4/30 0.0.0.0 u] 0 327€8 i

nw

changed

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste

Obr. 38 Odstranenie linick WAN na smerovaci ISP.

Pre lepSie porozumenie prikazu next-hop-self, sa odstranili na ISP jeho dve WAN linky a

vypli WAN spojenie medzi ISP a Berlin. Jedinou moznou cestou zo Berlin k ISP je cez

smerova¢ Hamburg. Toto nastavenie avSak plati ak st definované trasy cez IBGP.



UTB ve Zliné, Fakulta aplikované informatiky 75

¥ Hamburg o O X

Physical Config cL| Attributes
——

I0S Command Line Interface

User Access Verification
Password:

Hamburg>en

Hamburggcont

Hamburggconfigure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Hamburg(config) grouter bgp 400

Hamburg{config-router) §nei

Hamburg(config-router) #neighboxr 172.1€.

% Invalid input detected at '~' marker.

Hamburg(config-router)$

Hamburg(config-router) g#neighbor 172.1€.33.1 next-hop-self

% Specify remote-as or peer—-group commands first
Hamburg(config—router)8| Do

Ctrl+F6 to exit CLI focus Copy | Paste

[J Top

Obr. 39 Konfiguracia adries pomocou prikazu next hop self.

Pri zadavani d’alSich skokov EBGP sa adresy prenasali do IBGP nezmenené. Ak by sa
chceli inzerovat’ d’alSie trasy, pomocou prikazu next-hop-self program Cisco Packet Tracer
vypisal oznamenie Ze mame Specifikovat’ AS. Avsak prikazy nebolo mozné zadat’ v tomto

programe. V projekte st zavislé od sieti IBGP, ktoré neboli mozné nakonfigurovat’.
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Berlingshow ip route

BGP

Codes: L - local, C - connected, S - static, R - RIP, M - mobile,

¥ Berlin — O
Physical Config CLI Attributes
| eiedianes |
I0S Command Line Interface
Berling

B -

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, EZ2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS
inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

172.1€.0.0/1€ is wariably subnetted, 5 subnets, 2 masks
c 172.1€.1.0/24 is directly connected, Serial0/0/1
L 172.1€.1.2/32 is directly connected, Serial0/0/1
c 172.1€.33.0/24 is directly connected, Loopbackd
L 172.1€.33.1/32 is directly connected, Loopback0
D 172.1€.€5.0/24 [90/229785€] wvia 172.1€.1.1, 00:00:10,
Serial0/0/1
192.1€8.1.0/24 is variably subnetted, 2 subnets, 2 masks
Cc 152.1€28.1.0/30 is directly connected, Serial0/0/0
L 152.1€8.1.2/32 is directly connected, Serial0/0/0
Berlingclear ip bgp *
Berling]
Ctrl+F6 to exit CLI focus | Copy Paste
[ Top

Obr. 40 Resetovanie pripojenia BGP na smerovaci Berlin.

Na obrazku vyssie je zobrazené resetovanie pripojenia BGP. Pomocou d’al§ieho prikazu by

bolo mozné zobrazit’ topologickli databdzu BGP. Databdza ale neobsahuje ziadne smerova-

cie cesty s toho dovodu ze nema nakonfigurované IBGP protokoly. Vystup s prikazového

riadku bol pouzity aj pri smerovaci Hamburg avsak taktiez netispesne. Ak by boli zadané

protokoly IBGP, vypis by ho zobrazil. V tomto pripade by sa smerovaé¢ ISP dokazal pripo-

jit k smerovacu Berlin iba cez IBGP.
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B perin =
AN

Physical Config CLI Attributes
]

I0S Command Line Interface

Berling
S$LINK-3-UPDOWN: Interface Seriall/0/0, changed state to down

$LINEPROTC-5-UPDOWN: Line protocol on Interface Seriald/0/0,
state to down

Berlingshow ip route

BGP

El - OSPF external type 1, E2 - OSPF external type 2,

i - IsS-Is, L1 - IS-IS level-l, L2 - IS-IS level-2, ia
inter area

¥ - candidate default, U - per-user static route, o -

P - periodic downloaded static route

Gateway of last resort is not set

172.1€.0.0/1€ is wvariably subnetted, 5 subnets, 2 masks
172.1€.1.0/24 is directly connected, Serial0d/0/1
172.1€.1.2/32 is directly connected, Seriald/0/1
172.1€.33.0/24 is directly connected, Loopbackd
172.1€.33.1/32 is directly connected, Loopbackl
172.1€.€5.0/24 [90/229785€] wvia 172.1€.1.1, 00:04:15,
Serial0/0/1

Hae

&)

Berling

changed

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E - EGP
IsS-Is

ODR

Ctrl+F6 to exit CLI focus Copy

[] Top

Obr. 41 Vypis smerovacej tabul’ky Berlin.

Paste

Vo vypise je vidiet’ Ze nie je aktivny sériovy port s0/0/0. Aby bola mozna realizacia komu-

nikacie zo smerova¢om Berlin, je zapotreby povolit’ sériové pripojenie s0/0/1 na smerovaci

ISP.
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¥ Berlin = O X

Attributes

o
=

Physical Config

I0S Command Line Interface

$LINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed A
state to up

Berlingshow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -
BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, EZ - OSPF external type 2, - EGP
i - IS-IS, L1 - IS-IS lewvel-l1l, L2 - IS-IS level-2, ia IS-IS
inter area
¥ - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172.1€.0.0/1€ is wvariably subnetted, 5 subnets, 2 masks
C 172.1€.1.0/24 is directly connected, Serial0/0/1
L 172.1€.1.2/32 is directly connected, Serial0/0/1
Cc 172.1€.33.0/24 is directly connected, Loopback0
L 172.1€.33.1/32 is directly connected, Loopbackd
D 172.1€.€5.0/24 [90/2259785€] wvia 172.1€.1.1, 00:0€:30,
SerialQ/0/1

192.1€8.1.0/24 is variably subnetted, 2 subnets, 2 masks
c 192.1€8.1.0/30 is directly connected, SerialQd/0/0
L 192.1€8.1.2/32 is directly connected, Serial0/0/0

Berling| v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Obr. 42 Overenie aktivnej trasy na smerovaci Berlin.

6.9 Nastavenie miestnych preferencii BGP

Pretoze hodnota miestnej preferencie je zdiel'ana medzi susedmi IBGP, bola nakonfiguro-
vana jednoducha mapa trasy, ktora odkazuje na hodnotu miestnej preferencie na smerovace

Hamburg a Berlin.
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? Hamburg

Physical Config CLI Attributes
[—

I0S Command Line Interface

Hamburgg
Hamburgg
Hamburggclear ip bgp *

initialization

bytes

(unsupported) 0 bytes

bytes

$BGP-5-ADJCHANGE: neighbor 192.1€2.1.5 Down BGP protocol
initialization

$BGP-5-ADJCHANGE: neighbor 192.1€8.1.5 Up

Hamburgg

Hamburggconfi

Hamburggconfigure

Configuring from terminal, memory, or network [terminall?

Hamburg(config) $route-map PRIMARY Tl IN permit 10

% Invalid input detected at '~' marker.

Hamburg#$BGP-5-ADJCHANGE: neighbor 152.1€28.1.5 Down BGP protocol

$BGP-3-NOTIFICATION: received from neighbor 192.1€2.1.5 €/0

Enter configuration commands, one per line. End with CNTL/Z.

$BGP-3-NOTIFICATION: sent to neighbor 192.1€8.1.5 €/0 (unsupported) 0

$BGP-3-NOTIFICATION: sent to neighbor 192.1€8.1.5 €/0 (unsupported) 0

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste

Obr. 43 Priklad konfiguracie pomocou prikazu route-map

V Cisco Packet Tracer, nebolo mozné zadat’ prikaz route-map. Tento prikaz program nepo-

znal. V standardnom vypise, ak by bol route-map povoleny zobrazoval by zoznam ACL

(Access Control List) ktory by kon¢il implicitnym prikazom odmietnutia podl'a navrhu kon-

vencie. Ak pocas pokusov o zhodu by dosiahol koniec mapy trasy, vysledok by zavisel od

konkrétnej aplikdcie mapy trasy. NaStastie sa mapy trasy, ktoré sa pouzivaju na prerozdele-

nie, spravaji rovnakym sposobom ako zoznamy ACL. Mapy trés ¢asto pouzivaju zoznamy

pristupovych prav ako kritéria zhody.

Hlavnym vysledkom vyhodnotenia pristupového zoznamu je odpoved’ ano alebo nie. Z0z-

nam ACL povol'uje alebo zakazuje vstupné udaje.
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6.10 Stanovenie predvolenej trasy

V poslednom kroku je smerova¢ ISP nakonfigurovany tak, aby vlozil predvolent cestu do

smerovaca Hamburg a Berlin pomocou BGP prikazu default-originate.

B sp

Physical Config CLI Attributes
=

H

I0S Command Line Interface

ISP(config-if) gexit
ISP(config)ginterface s0/0/1
ISP(config-if)$no shutdown

ISP(config-if)$§

ISP(config-if)#

state to up

ISP(config-if) gend
ISPg
%5YS-5-CONFIG_I: Configured from conscle by console

ISPg
ISPgcont
ISPgconfigure

ISP(config) $router bgp 200
ISP(config-router) #ne
ISP(config-router) gnei
ISP(config-router) #neighbor 192

-16 def
ISP(config-router) #neighbor 152.1¢

2.
8.

% Invalid input detected at '"' marker.

ISP(config—zoucer)ﬁ

ISP(config-if) $§%BGP-5-ADJCHANGE: neighbor 192.1€8.1.¢€

ISP(config-if) $%BGP-5-ADJCHANGE: neighbor 192.1€8.1.2

Up

$LINK-S5-CHANGED: Interface Seriald/0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,

Up

Configuring from terminal, memory, or network [terminal]l?
Enter configuration commands, one per line. End with CNTL/Z.

l1.€
1l.€ default-originate

changed

Ctrl+F6 to exit CLI focus

[ Top

Copy

Paste

Obr. 44 Pouzitie prikazu default-originate na smerovaci ISP.

Tento prikaz na stanovenie trasy avSak program nepozna.
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® Hamburg = O X
Physical Config CLI Attributes
—
I0S Command Line Interface
™~ = T ~
Hamburggshow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -
BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Gateway of last resort is not set
172.1€.0.0/1€ is variably subnetted, € subnets, 3 masks
s 172.1€.0.0/1¢ is directly connected, Nulld
c 172.1€.1.0/24 is directly connected, Seriald/0/1
L 172.1€.1.1/32 is directly connected, Serial0d/0/1
D 172.1€.33.0/24 [90/229785€] wvia 172.1€.1.2, 00:02:07,
Serial0d/0/1
c 172.1€.€5.0/24 is directly connected, Loopback0
L 172.1€.€5.1/32 is directly connected, Loopback0
192.1€8.1.0/24 is variably subnetted, 3 subnets, 2 masks
B 192.1€8.1.0/30 [20/0] wvia 192.1€8.1.5, 00:00:00
c 192.1€8.1.4/30 is directly connected, Serial0/0/0
L 192.1€8.1.€/32 is directly connected, Serial0/0/0
Hamburgé] .
Ctrl+F6 to exit CLI focus Copy Paste
[ 1op

Obr. 45 Vypis prikazu ip route smerovaca Hamburg.

Ak by boli stanovené predvolené trasy na smerovaci ISP, vypis prikazu show ip route na
smerovaci Hamburg, by zobrazoval zdznam vo vypise zoznamu adries na prvom mieste. Bol

by oznacovany ako B*, ¢o znamena Ze by sa jednalo o BGP protokol s predvolenou trasou.
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? Berlin = O
Physical Cenfig CLI Attributes
[—————
I0S Command Line Interface
Berling
Berlingshow ip bgp
Berlingshow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -
BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-l1, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set

172.1€.0.0/1€ is variably subnetted, 5 subnets, 2 masks

C 172.1€.1.0/24 is directly connected, SerialQd/0/1
L 172.1€.1.2/32 is directly connected, Seriald/0/1
C 172.1€.33.0/24 is directly connected, Loopback(
L 172.1€.33.1/32 is directly connected, Loopback0
D 172.1€.€5.0/24 [90/229785¢€] wia 172.1l€.1.1, 00:01:24,
Seriald/0/1
152.1€8.1.0/24 is wariably subnetted, 2 subnets, 2 masks
C 192.1€8.1.0/30 is directly connected, Serial0/0/0
L 192.1€8.1.2/32 is directly connected, Seriald/0/0
Berling
Ctrl+F8 to exit CLI focus Copy Paste
[ Top

Obr. 46 Vypis prikazu ip route smerovaca Berlin.

TaktiezZ je vidiet', ak by bol pouzity prikaz na stanovenie predvolenej trasy aj na tomto sme-

rovac¢i mali by sme zaznam ktory by bol oznac¢eny ako B*. Tiez by znamenal ze v zozname

by bola adresa BGP s predvolenou trasou.
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Berlin>en
Berling#show ip bgp

Status codes: s suppressed, d damped, h history,
internal,

r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

BGP table version is 3, local router ID is 172.1€.33.1

* walid,

> best,

¥ Berlin = O
Physical Config CLI Attributes
N
10S Command Line Interface
Password:
Password:

i -

[] Top

Network Next Hop Metric LocPrf Weight Path

¥ 192.1€8.1.0/30 192.1€8.1.1 0 0 0 200 i
*> 1892.1€8.1.4/30 192.1€38.1.1 u] 0 0 200 1
Berlingtraceroute 10.0.0.1
Type escape seguence to abort.
Tracing the route to 1l0.0.0.1

l & * &

2 & * &

3 * & *

4 & & &

5 & & &

E & & &

7 * & *

8 & & &

9 & & &

Ctrl+F6 to exit CLI focus Copy Paste

Obr. 47 Pouzitie prikazu traceroute.

Na obrazku vyssie je vidiet’ Ze pomocou prikazu traceroute a IP adresy 10.0.0.1 bolo overené

ze pakety neprechadzaju a ani nepouzivaju predvolent trasu cez smerovac Berlin. Je to za-

pri¢inené z dovodu obmedzenia prikazov v programe Cisco Packet Tracer.
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7 VYHODNOTENIE UCINOSTI ZABEZPECENIA BGP

V projekte bolo viacero urovni zabezpecenia. Zakladné nastavenia smerovaca ktoré boli vy-

konané obsahovali prikazy line con 0 a line vty 0 4.

Prikaz line con 0 slazil na konfiguraciu pomocnych portov na vzdialena konfiguraciu a sle-
dovanie smerovaca pomocou telefonického modemu. Na rozdiel od hesiel pre konzoly a vty
nebolo pomocné heslo nakonfigurované pocas uvodného konfiguraéného dialogu a malo by

sa konfigurovat’ pomocou prikazu password v rezime konfiguracie pomocne;j linky.

Nastavenie hesla na urovni pomocného riadku je iba jednym z niekol’kych krokov, ktoré boli
vykonané pri konfiguracii pomocného portu smerovaca pre vzdialeny pristup prostrednic-

tvom dial-up.

¥ Berlin = O X

Physical Config CLI Attributes
[

I0S Command Line Interface

Y - - Y

Press RETURN to get started!

Router>en

Routergconfi

Routergconfigure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)fline con 0O

Router({config-line)#login

% Login disabkled on line 0, until 'password' is set
Router(config-line)gline vty 0 4

Router (config-line)gpassword cisco

Router (config-line) gexit

Router (config) username admin secret cisco

Router (config) gexit

Routerg

%SYS-5-CONFIG_I: Configured from console by console

Routergconfi

Routergconfigure

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #hostname Berlin

Berlin(config) g ¥

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Obr. 48 Zobrazenie konfiguracie line con 0 na smerovaci Berlin.
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Ako je zobrazené na vystupe z prikazového riadku hned’ pod konfiguraciou pomocnych por-

tov bol zadany prikaz line vty 0 4 s heslom cisco.

Pojem VTY (Virtual Teletype) znamena virtualny typ pisma. VTY je virtualny port a pou-
ziva sa na ziskanie pristupu Telnetu alebo SSH (Secure Shell Protocol) k zariadeniu. Pre
ziskanie pristupu cez Telnet alebo SSH bolo nastavené v konzolovom prikaze heslo cisco.
V skuto¢nosti by sa pouzilo silné heslo ktoré by spiiialo poziadavky na silu hesla. VTY sa
pouziva iba na prichadzajice pripojenia k zariadeniu. VSetky tieto pripojenia su virtudlne a
nie je s nimi spojeny ziadny hardvér. Abstrakt 0-4 znamenad, Ze zariadenie méze umoznit’ 5
simultdnnych virtudlnych pripojeni, ktoré¢ mozu byt’ Telnet alebo SSH. Svojim sp6sobom
mozeme povedat’, ze 5 (0-4) st porty pripojenia k smerovacu alebo prepinacu. V skuto¢nosti

je mozné mat’ pripojovacie porty az 16 (0-15).

¥ Hamburg = O X

Physical Config CLI Attributes
EE——

10S Command Line Interface

Y - - Y

Press RETURN to get started!

Router>en

Routerfcont

Routergconfigure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)gline con 0

Router(config-line) g#pass cisco

Router(config-line)glogin

Router (config-line)#line vty 0 4

Router(config-line) g¢password cisco
Router(config-line) gexit

Router (config) username admin secret cisco

Router (config) gexit

Routerg

%SYS-5-CONFIG_I: Configured from console by console

Routergconfi

Routergconfigure

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #hostname Hamburg

Hambuzg(ccnfigbﬂl v

Ctrl+F86 to exit CLI focus Copy Paste

[] Top

Obr. 49 Konfiguracia virtualneho portu na smerovac¢i Hamburg.
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Prikazom username secret bola poskytnuta d’alsia vrstva zabezpecenia hesla pouzivatel'a. Je
to lepSie zabezpecenie Sifrovanim hesla pomocou reverzibilného Sifrovania MDS5 a uklada-
nim Sifrovaného textu. Pridana vrstva Sifrovania MD5 je uzito¢nd v prostrediach, v ktorych

heslo prechadza cez siet” alebo je ulozené na serveri TFTP (Trivial File Transfer Protocol).

Pomocou prikazu username secret bolo zadané meno pouzivatel'a a hash pomocou MD5,
PBKDF2 (Password-Based Key Derivation Function 2), SHA-256 (Secure Hash Algorithm
256).

¥ sp - O X

Physical Config CLI Attributes
| peeeec]

I0S Command Line Interface

Router {config) §config-register o]
% Incomplete command.

Router (config) g

Router (config) $end

Routers

%SYS-5-CONFIG_I: Configured from console by console

Routergen

Routergenable

Routerg

Routergcont

Routergconfigure

Configuring from terminal, memory, or network [terminal]l?
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)gline con 0

Router (config-line) gpass cisco

Router {config-line)g#login

Router(config-line)gline vty 0 4

Router (config-line) gpassword cisco

Router (config-line) gexit

Router (config) fusername admin secret cisco
Router(config) g

Router(config) g

Router (config) gexit

Routerg

%5YS-5-CONFIG_I: Configured from console by console

Routerg v

Ctrl+F86 to exit CLI focus Copy Paste

[ Top

Obr. 50 Zobrazenie konfiguracie MDS5.
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B |5p - O X

Physical Config CLI Aftributes
I——---

I0S Command Line Interface

1 ~
ip cef

no ipve cef

!

!

!

username admin secret 5 F13mERrshxSrVt7rPNoS4wgbXKX7m0
!

!

license udi pid CISCOl1941/K9 sn FTX1524QBO3-

!

]
I
]
!
I
I
|
!
]
1
spanning-tree mode pvst
!
I
I
)
!

--More-— | v

Ctrl+F8 to exit CLI focus Copy Paste

[ Top

Obr. 51 Zobrazenie parametrov MDS5 na smerovaci ISP.

Smerovace Cisco poskytuju este podrobnejSie zabezpecovacie funkcie na ochranu bud’ sme-
rovaca alebo aj celej datovej komunikacie. V projekte boli zobrazené len tie najnakladne;jsie,
nakol’ko vizualiza¢ny program je obmedzeny konfiguraciou d’alsich BGP protokolov ktoré

boli zmienované v projekte.
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ZAVER

Kazdu sekundu miliony hostitel'ov poslu miliardy paketov cez internet d’al§im hostitelom.
Poskytovatelia internetovych sluzieb ISP pouzivaji protokol BGP, aby sa navzajom infor-
movali, ktora IP adresa smeruje kam. Protokol BGP je tiez uzitocny pre organizacie konco-
vych pouzivatel'ov, ktoré pozaduju spol'ahlivé pripojenie k internetu prostrednictvom dvoch
alebo viacerych poskytovatel'ov internetovych sluzieb. BGP je smerovaci protokol, ktory si
vymiena smerovacie informécie cez internet, a je jedinym protokolom, ktory dokaze praco-
vat’ so sietou s vel'kost'ou internetu. Je to tiez jediny protokol, ktory si dobre poradi s viace-
rymi pripojeniami k nestivisiacim smerovacim doménam. V pripade vypadku siete BGP pre-
pocita cestu tak, aby sa pakety mohli vyhnat’ problémovej oblasti a nepretrzite prudit. BGP
je sprievodca po vSetkych aspektoch. V praci sme popisovali, ako zabezpecit' BGP a ako sa
da BGP pouzit’ na boj proti ttokom DDoS. Aj ked’ priklady v tejto praci st urcené pre sme-
rovace Cisco, diskutované techniky je mozné aplikovat na akykol'vek smerovac¢ podporujici

protokol BGP.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADM

ACL

AH

AMS-IX

APNIC

ARP

ARPANET

AS

ATM

BGP

CEF

CIDR

CLNS

CMIP

CPU

CRC32

DCC

DCE

DCN

DDoS

DE-CIX

DoS

DTE

DUAL

Add/Drop Multiplexer

Acccess Control List

Authentication Header

Amsterdam Internet Exchange

Asia Pacific Network Information Centre
Address Resolution Protocol

Advanced Research Projects Agency Network
Autonomous System

Asynchronous Transfer Mode

Border Gateway Protocol

Cisco Express Forwarding

Classless Inter-Domain Routing
Connectionless-Mode Network Service
Common Management Interface Protocol
Central Processing Unit

Cyclic Redundancy Check 32

Data Communications Channel

Data Communications Equipment

Data Communications Network
Distributed Denial of Service

Deutsche Commercial Internet Exchange
Denial of Service

Data Terminal Equipment

Diffusing Update Algorithm
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eBGP
EGP
EIGRP
ES
ESP
EXEC
FDDI
FIB
FIX
FSM
FTAM
GGP
iBGP
ICMP
ICMPV6
IDPR
IGP
IGRP
10S

IP
IPSec
IPv4

IPv6

IS-1S

ISP

External Border Gateway Protocol

Exterior Gateway Protocol

Enhanced Interior Gateway Routing Protocol
End System

Encapsulating Security Payload

Execute Cisco I0S Commands

Fiber Distributed Data Interface

Forwarding Information Base

Federal Internet Exchange

Finite-State Machine

File Transfer Access Method

Gateway to Gateway Protocol

Internal Border Gateway Protocol

Internet Control Message Protocol

Internet Control Message Protocol version 6
Inter Domain Policy Routing

Interior Gateway Protocol

Internal Gateway Routing Protocol
Internetwork Operating System

Internet Protocol

Internet Protocol Security

Internet Protocol version 4

Internet Protocol version 6

Intermediate System

Intermediate System to Intermediate System

Internet Service Provider
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LAN Local Area Network

LINX The London Internet Exchange
MAE Metropolitan Area Exchange
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MPLS Multiprotocol Label Switching
MSF Metropolitan Fiber Systems
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NPC Network Control Protocol
NDB Network Descriptor Block
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NFSNET National Science Foundation Network

NISCC The National Infrastructure Security Co-ordination Centre
NRLI Network Layer Reachability Information

NSAP Network Service Access Point Address

OSPF Open Shortest Path First

PBKDF2 Password-Based Key Derivation Function 2

PE Provider Edge

POP Point of Presence

QoS Quality of Service

RD Route Distinguisher

RDB Routing Descriptor Blocks
RFC Request For Comments

RIB Routing Information Base



UTB ve Zliné, Fakulta aplikované informatiky

94

RIP

RIPE

SDH

SHA-256

SMDS

SONET

SPF

SR-0OS

SRP

SSH

TCP

TFTP

TP4

TTL

UDP

UPS

VBNS

VLSM

VPN

VRF

VTY

WAN

Routing Information Protocol
Réseaux IP Européens
Synchronous Digital Hierarchy
Secure Hash Algorithm 256
Switched Multi Megabit Data Service
Synchronous Optical Network
Shortest Path First

Service Router Operating System
Server Routing Protocol

Secure Shell Protocol
Transmission Control Protocol
Trivial File Transfer Protocol
Transport Protocol 4

Time to Live

User Datagram Protocol

Uninterruptible Power Supply

Very high Bandwidth Network Service
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Virtual Private Network

Virtual Routing and Forwarding
Virtual Teletype

Wide Area Network
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