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ABSTRAKT

Tato bakalarska prace se zaméiuje na porovnani bezpecnosti vybranych operacnich systému
mobilnich komunikac¢nich zafizeni. Teoreticka Cast se zabyva zdkladnimi pojmy a
legislativou souvisejici s touto problematikou, poté je vytvoren seznam operacnich systémd.
Cilem teoretické Casti je také stru¢na strukturalni analyza vybranych operacnich systémd s
definovanim aktualnich zranitelnosti téchto operacnich systému. Cilem praktické Casti je
analyza zabezpeceni S vyuzitim multikriterialni analyzy pro srovnani bezpecnosti vybranych

komunikac¢nich zatizeni a zakladnich moznosti zabezpeceni téchto opera¢nich systému.
Kli¢ova slova: android, bezpecnost, i0S, mobilni, opera¢ni systém, zatizeni
ABSTRACT

That bachelor thesis focuses on the security comparison of selected operating systems of
mobile communication devices. The theoretical part deals with basic terms and the
legislation related to this issue, then is created a list of operating systems. The theoretical
part also aims at providing a brief structural analysis of chosen operating systems with
defining vulnerabilities of these operating systems. The practical part goal is to come up with
security analysis and use of a multi-criteria analysis for comparison of the security of
selected operating systems and identify the most secure operating system of mobile

communication devices and basic security options for these operating systems.

Keywords: android, security, ios, mobile, operating system, device
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UvVoD

V dne$ni dob¢ je mobilni zafizeni nedilnou soucasti naseho zivota, kterou pouzivame
k usnadnéni nasi prace, ¢i K udrzeni kontaktu s blizkymi anebo jen pro zabavu. Na tato
zatizeni ukladame rGzn4 citliva data, jakymi mohou byt napft. pfihlaSovaci tidaje, telefonni

¢isla, pfihlaSovaci kédy k internetovému bankovnictvi apod.

OvSem 1 mobilni zafizeni mohou byt napadena uto¢niky. Timto zpisobem mulzeme

nest’astné piijit 0 drahocenna citliva data, nebo nase finan¢ni prostiedky.

Jednim z hlavnich ¢lankl pro zajisténi bezpecnosti mobilnich zafizeni jsou operacni
systémy, které jsou nainstalované na mobilnich zafizenich uz z vyroby. O udrzovani a
zvySovani bezpecnosti se staraji samotni vyrobci téchto operacnich systémi, ale nedilnou
soucasti jsme také my, takze musime dbat co nejvice na to, aby nase zatizeni mélo nejvyssi
Sanci odolavat pripadnym unikiim dat. K zvySeni zabezpeceni slouzi rtizné bezpecnostni

funkce a sluzby ttetich stran.

V préci byla nejvice vyuzita metoda sbéru dat a informaci. Dal$i metodou bylo pozorovani
anasledny védecky popis pii kterém byl kladen diraz na spravnost a vhodnost volby pojmti,
uplnost zaznamt a objektivitu. Metodou explanace bylo zjisténo, jakym zpisobem mitize byt
zafizeni napadeno. Ddle byla pouZita analyza pro zjisténi urovné zabezpeceni operacnich

systémd, a poté komparace pro porovnani této irovné zabezpeceni.

Bakalafska prace si klade za cil zpracovani reserse a definici zakladnich pojmu a legislativy
tykajici se predmétné problematiky. DalSimi cili jsou identifikace souc¢asnych operacnich
systémui mobilnich komunikac¢nich zatizeni a vytvoreni soupisu téchto operacnich systémn,
nasledné analyza struktury vybranych operacnich systémii a pojedndni o jejich

zranitelnostech.

Cilem praktické ¢asti je analyza zabezpecCeni opera¢nich systémi S vyuzitim multikriterialni
analyzy. Ta bude slouzit pro Srovnani bezpecnosti vybranych operacnich systému

identifikaci nejbezpecnéjsino operacniho systému mobilnich komunikaénich zafizeni. Na

zaver budou zminény zékladni moznosti zabezpeceni téchto operacnich systémi.
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. TEORETICKA CAST
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1 ZAKLADNI POJMY A PRAVNI NORMY

Pro pochopeni problematiky bezpecnosti operacnich systémli mobilnich komunikacénich
zafizeni je nejprve nutné vysvétlit nékteré zékladni pojmy a uvést zédkladni pravni normy

tykajici se této oblasti.

1.1 Zakladni pojmy

V nasledujici podkapitole se pokusim vybrat ty nejzakladnéj$i a nejvhodnéjsi zakladni
pojmy které se tykaji této problematiky.

Autenticita

Vlastnost, kterd nam fikéa ze entita je tim, za co se prohlasuje, podobné jako autentizace.

(Jirasek, Novak a Pozar, 2015)
Autentizace

Jedna se o zaruku, ktera nam fika, ze prohlasovana charakteristika, osoba nebo jakykoliv
subjekt je spravny nebo je za toho za koho se vydava, po autentizaci nasleduje autorizace.
(Jirasek, Novak a Pozar, 2015) (Autentizace, ovéfeni, identifikace (Authentication), 2018)

Autorizace

Udgleni prav, které zahrnuje umoznéni pfistupu k informacim nebo k néjakému tkonu ¢i
operaci, na zaklad¢ piistupovych prav. Po udé€leni prav nasleduje autentifikace. (Jirasek,

Novak a Pozar, 2015) (Autorizace, opravnéni (Authorization), 2017)
Autentifikace

Proces, ktery ovéfi identitu osoby nebo zatizeni. Po zadani pfihlasovacich udajt systém vi,

kdo jsme a zda jsme to skuteéné my. (Authentication, 2018)
Bezpecnost

Jedna se o vlastnost prvku napf. informac¢niho systému, ktery je na urcité urovni chranén
proti ztratdm, nebo také stav ochrany na urCit€é urovni proti ztrdtdm. Bezpecnost
informac¢nich technologii zahrnuje ochranu davérnosti, integrity a dosazitelnosti pfi
zpracovani, uschove, nasledné distribuci a prezentaci téchto informaci. (Jirdsek, Novak a

Pozar, 2015)
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Bezpecnost informaci
Uplatnéni zakladnich bezpecnostnich opatieni a postupi, které slouzi k:

e Ochrané informaci pied jejich moznou ztratou nebo kompromitaci (ztrata diveérnosti,
integrity, autenti¢nosti, odpovédnosti, nepopiratelnosti a spolehlivosti), pfipadné
k jejich zajisténi a piijeti napravnych opatieni.
e Zachovani dostupnosti informaci a schopnosti s témito informacemi pracovat
Vv rozsahu ptidélenych opravnéni.
Tyto opatfeni zahrnuji bezpecnost pocitacii, pienosu, emisi, Sifrovaci bezpeCnost a
odhalovani moznych ohrozeni téchto systému a jejich predchéazeni. (Jirdsek, Novak a Pozar,
2015) (Cermak, 2011)

Bezpecénost komunikaci

Pouziti bezpecnostnich opatfeni v komunikacich znemozni neopradvnénym osobam ziskat
dilezité informace, které lze ziskat z pfistupu k této komunikaci a z jejiho vyhodnoceni,

nebo které zajisti pozadovanou autenti¢nost této komunikace. (Jirasek, Novak a Pozar, 2015)
Informaé¢ni a komunikaéni technologie

Pod pojmem informacni a komunikacni technologie si mize ptedstavit vesSkerou techniku,
ktera se zabyva zpracovanim a pfenosem informaci a tim zpravidla byva vypocetni a

komunika¢ni technika a jeji programové vybaveni. (Jirasek, Novak a Pozar, 2015)
Mobilni zaFizeni

Zpravidla kazdé ptenosné elektronické zafizeni, obvykle s dotykovym displejem a moznosti
pfipojeni na internet, které ma operacni systém.

Operacni systém

Jednd se o programovy prostfedek, ktery nam dovoluje ovladat zatizeni, fidi operace
programu nebo aplikaci, které mohou poskytovat rizné sluzby, napt. pridélovani prostiedkd,

rozvrhovani, fizeni vstupll a vystupt a spravu dat. Je v ¢innosti od prvniho zapnuti zafizeni

az po jeho vypnuti. (Jirasek, Novak a PozZar, 2015)
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Kyberneticky prostor

Je digitalni prostiedi, které umoznuje vznik, zpracovani a vzajemnou vyménu informaci,
tvofené informacnimi systémy, sluzbami a sitémi elektronickych komunikaci. Na tento
prostor mohou byt cileny také nezddouci utoky proti zdjmim jiné osoby. (Jirasek, Novak a

Pozar, 2015) (Kolouch a Basta, 2019)
Kyberneticky utok

Tento utok mizeme definovat jako utok na IT infrastrukturu za ucelem zptsobit poskozeni
a odcizeni citlivych, strategicky dtlezitych informaci a to napi. osobnich udaji, nezddouci

spam apod. (Jirasek, Novak a Pozar, 2015) (Kolouch a Basta, 2019)
Osobni udaj

Osobni udaj je jakakoliv informace o zndmém nebo rozeznatelném subjektu, které se k nému

vztahuji.
Mezi obecné osobni tdaje se fadi:
e Jméno a piijmeni.
e Pohlavi.
o ¢k
e Datum narozeni.
e Osobni stav.
e |P adresa a fotografie.

Citlivymi osobnimi Udaji se zabyva obecné nafizeni o ochrané osobnich tdaji GDPR.
(Skorni¢kova, 2018)

Citlivé osobni udaje

,, Citlivé osobni udaje jsou specialni kategorii podle GDPR, kterd zahrnuje udaje o rasovém
Ci etnickém puvodu, politickych nazorech, nabozenském nebo filozofickém vyznani, clenstvi
v odborech, o zdravotnim stavu, sexualni orientaci a trestnich deliktech ¢i pravomocném
odsouzeni osob. Tyto udaje mohou subjekt udajii samy o0S0bé poskodit ve spolecnosti, v
zameéstnani, ve skole ¢i mohou zapricinit jeho diskriminaci. Do kategorie citlivych udaju
GDPR nove zahrnuje genetické a biometrické udaje. Zpracovani citlivych osobnich udajii

podléhd mnohem prisnéjsimu rezimu, nez je tomu u obecnych udajii. “ (Skorni¢kova, 2018)
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1.2 Zakladni pravni normy

V souvislosti s kybernetickou trestnou ¢innosti a kybernetickou bezpecnosti je nutné uvést i
zakladni pravni normy, které se tykaji této problematiky:
o Zdikon ¢ 181/2014 Sb., o kybernetické bezpecnosti a o zméné nékterych

souvisejicich zakonii (zdakon o kybernetické bezpecnosti).

V zakon¢ jsou uvedeny povinnosti subjekti ve vztahu ke kybernetické bezpec¢nosti,

dale pozadavky na bezpecnost informac¢nich a komunika¢nich technologii apod.

o Vyhlaska ¢ 82/2018 Sh., vyhlaska o bezpecnostnich opatienich, kybernetickych
incidentech, reaktivnich opatienich, ndleZitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

Vyhlaska se podrobné vénuje nalezitostem ohledné bezpecnostnich opatienich,

bezpe¢nostnich incidentech a také v neposledni fadé likvidaci dat apod.

e Zaikon ¢. 127/2015 Sb., o elektronickych komunikacich.

Zakon upravuje na zaklad€ prava Evropské unie podminky pro podnikani a vykon

statni spravy, dale regulaci trhu v oblasti elektronickych komunikaci apod.

e Zikon ¢ 10172000 Sb., o ochrané osobnich udaji.

Tento zdkon se zabyva naplnéni prava kazdého na ochranu osobnich tudaji pred
neopravnénym zasahovanim do soukromi, dale upravuje prdva a povinnosti pii

zpracovani osobnich tdaju apod. (Kolouch, 2016)

V této kapitole nebylo cilem uvést konecny vycet vSech zédkoni a zakladnich pojmii, které
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proveden soupis operacnich systémi mobilnich komunikacnich zafizeni.
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2  SOUPIS MOBILNICH OPERACNICH SYSTEMU

Dnesni mobilni komunikacni zafizeni obsahuji uz od vyroby piedem piedinstalovany
operacni systém. V této kapitole bude vytvoren seznam téchto operacnich systému. Nasledné
je strucné charakterizuji a vytvofim graf procentualniho zastoupeni jednotlivych opera¢nich

systému na zafizenich.

Mobilnich operacnich systémi je cela fada, ale zde bude vypsano nékolik nejznaméjsich
operacnich systémti. Dale se bude nasledujici kapitola zaméfovat na dva nejpouzivanéjsi

operacni systémy a ty se pokusim vice probrat.

2.1 Android (Google)

Operacni systém Android je vyvijen spolecnosti Google jako open-source, coZ je program
s otevienym zdrojovym kodem, ktery 1ze upravovat podle potieby vyrobce zatizeni. K jadru
opera¢niho systému také patii dal$i software a tou je Middleware nebo cesky nékdy
oznacovan jako ,,softwarové lepidlo” (jedna se o software, ktery poskytuje dalsi sluzby
namisto pouze pivodnich integrovanych Vv jadru operaéniho systému), a také piedem
nainstalované aplikace, které slouzi k zdkladnimu pouzivani zatizeni. Jednotlivé verze
Androidu se oznacuji odvozeninami riznych desertt, jako jsou napiiklad: Cupcake, Donut,
Ice Cream Sandwich apod., kde kazdy novy nazev dalsi verze systému ma zacatecni pismeno
podle nésledujiciho pismena dle abecedy, a pfinasi samoziejmé novinky a vylepSeni. V
dnesni dob¢ se jedné o nejrozsitenéjsi operacni systém mobilnich komunikacnich zafizeni.

(Beal, 2011)

android

Obrazek 1: Nové logo Androidu (Armin, 2019)
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2.2 10S (Apple)

108 je operacni systém vyvijeny spolecnosti Apple. Pivodné byl vytvoien pouze pro iPhone
zatizeni, ale pozd¢&ji se rozsifil i na dal$i zafizeni jakymi jsou napf. iPad, iPod Touch apod.
Tento operacni systém na rozdil od Androidu je uréen pouze pro zafizeni od spolecnosti
Apple, nikoliv pro zafizeni tfeti strany. Apple iOS je odvozen od operacniho systému Mac

OS X. Jedna se o jeden z nejpouzivanéjsich opera¢nich systému. (Beal, 2011)

10S

Obrazek 2: Logo iOS (10S
logo, c2016-2019)

2.3 Windows Phone (Microsoft)

Windows Phone je operacni systém od spole¢nosti Microsoft pouzivany v chytrych
telefonech a mobilnich zatfizenich s dotykovymi displeji anebo i bez n¢j. Tento systém tak
jako Android mohou pouZzivat vyrobci chytrych zafizeni tfetich stran. Aktualng se tento
operatni systém uz nepouziva, stile ho ale miZeme najit na starSich od spolecnosti

Microsoft. (Beal, 2011)

2.4 Symbian (Nokia)

Jedna se o operacni systém od spolecnosti Nokia. Objevuje se na starSich tlacitkovych
mobilnich telefonech, ale prodavaly ho a propagovaly jiné obchodni znacky. Nokia nadale

nevyviji Symbian jako open-source projekt. (Beal, 2011)

2.5 BlackBerry (RIM)

BlackBerry je operacni systém ptivodné vyvijen spolecnosti Research in Motion pro kapesni
zatizeni, kterd umoznuji synchronizaci dat v zafizeni S tim, co je na firemnim serveru. Tyto

zafizeni se vyznacuji hlavné identickymi vysouvacimi klavesnicemi. (Beal, 2011)
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2.6 DalSi operacni systémy

Dalsimi opera¢nimi systémy mobilnich komunika¢nich zafizeni mohou byt také Bada
(Samsung Electronics) OS pouzivany ptivodné na smartphonech Samsungu. MeeGo (Nokia
a Intel) tento OS byval na smartphonech, tabletech ve vozidlech apod. Jeden z dalsich je také
Palm OS (Garnet OS) tento operacni systém muizeme nalézt na PDA zatizenich (pifenosnych
malych pocitacit), a jako posledni je operacni systém WebOS, ktery vyuZivala spole¢nost

HP (Hewlett-Packard). (Beal, 2011)

Procentudlni zastoupeni operacnich systému na zafizenich

100%
95%
90%
85%
80%

75%

Procentudlni zastoupeni

2018 2019 2020 2021 2022 2023 2024
Rok

B Android miOS

Obrazek 3: Graf procentualniho zastoupeni operacnich systémi na zatizenich

s predpovédi z dubna 2020 (Chau a Reith, 2020)

Podle webu IDC mitizeme z grafu vyc¢ist, Ze nejveétsi zastoupeni na zatizenich ma operacni
systém Android, ktery je v prvnim ¢étvrtleti roku 2020 na zhruba 86 % ze vsech zafizenich.
Operaéni systém i0S je zatim na zhruba 14 % ze vSech zafizenich. Ostatni operacni systémy
aktualné uz nenajdeme na skoro zadném zafizeni, nebo je jejich procentualni zastoupeni
zanedbatelné. Graf obsahuje také predpoveéd’ na dalsi roky, jak by se mohlo toto procentudlni

zastoupeni ménit. V této praci se budu vénovat témto dvéma opera¢nim systémim.
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3 STRUKTURA OPERACNICH SYTEMU ANDROID A 10S

V nasledujici kapitole si néco povime o struktuie neboli jadru operacniho systému Android
a i0S, rozebereme si je na c¢asti a jednotlivé se je pokusim popsat. Jak uz vime z predeslé
kapitoly, kde byl android popsan velmi stru¢né, tento systém je tzv. ,,open-source” coz
znamena ze jeho zdrojovy kod lze upravovat, takze vyrobci zafizeni, ktefi pouziji tento
opera¢ni systém ho muzou nadale ménit. iOS je naopak proprietarni opera¢ni systém tedy
s uzavienym koédem. Android jako takovy, je v podstaté uz upraveny systém vychazejici
Z linuxového jadra. Linuxové jadro je nejcastéj§im pouzivanym upravovanym jadrem u napft.

osobnich pocitact a servert. (Jak vypada Android uvniti?, 2011)

3.1 Struktura Androidu

Struktura systému se da nejlépe popsat dle nasledujiciho obrazku a dale bude popséana v

jednotlivych ¢astech:

APPLICATIONS

Contacts Phone Browser

R R R R R R R R R R R R R R RRRRRRRRREEEBEBOCZEERRBRREDZMRM

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Telephony Resource Location Notification

Package Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
Framework

OpenGL | ES FreeType WebKit Elig ! !Hﬁ

Machine

SGL SSL libc

LiINuUX KERNEL

Display

Flash Memory Binder (IPC)
Driver

Camera Driver .
Driver Driver

WiFi Driver Audio Power

Keypad Driver Drivers Management

Obrézek 4: Struktura operac¢niho systému Android (Jak vypad4d Android uvniti?, 2011)
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Bootloader a ROM

Tuto soucast na obrazku nenajdeme, protoze je jakymsi samostatnym programem neboli
»wzavadéfem® pro spusténi samotného operacniho systému. Nejedna se tedy o soucast
struktury operacniho systému. Bootloader piesnéji feceno nahraje jadro opera¢niho systému
do operacni paméti. Dalsi funkci bootloaderu je ale také predani parametri operacnimu
systému, umoziuje spustit rizné testy pro zjisténi funk¢énosti operacniho systému pii napf.
havarii operac¢niho systému. Slouzi také k nahrani nové ROM. U ¢asti ROM se také nejedna
o soucast operacniho systému. ROM tedy ,,Read only memory* je pamét kterd slouzi pouze
ke Cteni je to tedy pamét, ve které je ulozen vlastni operacni systém. Lze do ni zapisovat
pouze ve zvlastnim rezimu. Jsou to tedy soubory vlastniho opera¢niho systému, které jsou
zde uloZeny. Soucasti ROM je tzv. ,,Radio ROM* coZ je pamét’ ve které jsou uloZeny
informace o operatorovi, zakladni ovladac¢e hardwaru a také informace o ¢ipu. Pamét ROM
je také rozsifena rizné programy a vlastni upravy systému podle vyrobce zatizeni nebo
operatora. Posledni soucasti je paméti ROM je CID Lock (Carrier ID), kde se jedna o
mechanismus vyrobce nebo distributora zatizeni, které ma zabranit uzivatelim nahrani
neoficialni ROM. Tuhle ochranu Ize odstranit, ale vlastnik zatizeni poté piichazi o zaruku.
(Jak vypada Android uvniti?, 2011)

3.1.1 Kernel

Prvni hlavni soucésti je samotné jadro Linux Kernel. Tato jedna z hlavnich soucasti
opera¢niho systému ndm zajiStuje komunikaci mezi hardwarem a softwarem zafizeni
(ovladaci). Dale tato soucast zajist'uje spravu procesl, napajeni, paméti, zajist'uje nam sitové

pripojeni apod. (Jak vypadd Android uvniti?, 2011)

3.1.2 Libraries

Knihovny obsahuji fadky kodd, které jsou napsany v programovacim jazyce C/C++ a
umoznuji zakladni funkce systému. Surface manager nam zajistuje zobrazovani aplikaci a
jejich vrstveni. Open GL a SGL jsou knihovny pro préci s grafikou. Media framework nam
slouzi k praci s multimedialnimi soubory apod., kde mizeme nalézt kodeky pro piehrani
riznych formatt videa a zvuku. Knihovna SQLite nam slouzi pro ukladani dat a praci s nimi.
Webkit je vykreslovaci jadro pro prohlize¢ a FreeType se stara o vykreslovani pisma a

Sifrovéni dat. (Jak vypada Android uvniti?, 2011)
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3.1.3 Android Runtime

Tato soucdst systému se stara o bezproblémovy béh aplikaci. Jelikoz zdrojovy kod nékterych
aplikaci neni napsany v nativnim programovacim jazyku C/C++ ale jsou napsany
V programovacim jazyku Java, tak tato soucast se stara o pievod zdrojového kodu do
nativniho programovaciho jazyku. Dale se zde nachazi také Java knihovny. (Jak vypada
Android uvniti?, 2011)

3.1.4 Application framework

Tato souc¢ast obsahuje dalsi potfebné knihovny napsané v programovacim jazyku Java, které
tvoii systémové API (Appliaction Programming Interface) coz je programové rozhrani pro
pracovani s prvky operaéniho systému. Vyvojaf ma zde pristup ke grafickym prvkim

systému, obsahu riznych aplikaci apod. (Jak vypadd Android uvniti?, 2011)

3.1.5 Applications

Zde uz se nachazi samotné aplikace systému, jakymi jsou napt. kontakty, telefonovani,

prohlize¢ apod. (Jak vypada Android uvniti?, 2011)
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Na nésledujicim grafu bude zndzornén podil verzi Androidu na zatizenich uzivateld.

Podil verzi Androidu na zarizenich

81
14,00%

Obrazek 5: Graf podilu verzi Androidu na zafizenich z dubna 2020 (Vaclavik, 2020)

Podle serveru Cnews.cz muzeme z grafu vycist, Zze verze 4.x bézi na 5,9 % vsech zafizeni,
dale potom verzi 5.Xx mizeme nalézt na 9,2 % vSech zatfizenich, verze 7.x bézi na 12,9 %
vSech zatizenich. Jedny z nejvétSich podilti zabiraji verze 8.x a 9.x a to dohromady 52,6 %.
Nejaktualnéjsi verze 10 bézi podle téchto dat na 8,2 % vSech zatizenich. Nové bezpecnostni
aktualizace jsou vydavany pro uréita zafizeni a to vyrobcem, nikoliv Googlem samotnym

podle verze operacniho systému. (Vaclavik, 2020)
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3.2 Struktura iOS

V nasledujici ¢asti bude vysvétlena zakladni struktura neboli jadro operacniho systému i0S,
ktery vyviji spolecnost Apple. Jak uz bylo zminéno vyse, tento operacni systém nenajdeme
na zadném zafizeni tfeti strany ale pouze na zafizenich spolecnosti Apple. Tim padem se

hlavni smér vyvoje operac¢niho systému iOS upira pouze na firmu Apple.

10S ptivodné pochazi z operacniho systému Mac OS X, ten zase ptivodné sdilel zékladni
strukturu opera¢niho systému Darwin. Operacni systém Darwin je tzv. ,,open-source*
operacni systém, ktery byl vydan spole¢nosti Apple v roce 2000, ktery zformuloval dnes
pouzivany operacni systém macOS na zatizenich Mac apod. Sklada se z 5 hlavnich ¢asti.

(Remaker, 2018) (10S Apple, ¢1999-2019)

Cocoa Touch (Application)

AppKit

Media

~ AV Foundation Core Animation * Core Audio Core Image

Core Text | OpenAL | OpenGL Quartz

Core Services

| Address Book | Core Data | | Core Foundation | | Foundation |

" Quick Look || Social J| Security || WebKit |

Core 0OS
Accelerate Directory Services ' Disk Arbitration

| OpenCL '_ 'System Configuration

Kernel and Device Drivers

BSD File System Mach Networking

Obrazek 6: Struktura operacniho systému iOS (Lucideus, 2019)
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3.2.1 Kernel and Device Drivers

V této vrstvé je obsazeno jadro a ovladace pro celé mobilni zatizeni. Mizeme zde také nalézt
ovladace pro piipojeni k internetu, ale také mikrojadro Mach a BSD, které poskytuji vysoce
vykonna sit'ova zatizeni a podporu pro vice integrovanych souborovych systému. (Lucideus,

2019) (Understanding Xamarin iOS - Build Native iOS App, 2019)

3.2.2 Core OS

Tato vrstva poskytuje funkce ostatnim technologiim, mezi které patii napi. Accelerate
Framework, které nabizi rozhrani pro praci s matematickymi funkcemi, nebo také zarucuje
bezpecnost citlivych dat. V této vrstvé se také nachazi rtizna systémova konfigurace apod.

(10S Apple, c1999-2019)

3.2.3 Core Services

Jedna se o vrstvu zékladnich sluzeb, ktera se sklada ze zakladnich sluzeb, jakymi jsou napft.
adresar, zabezpeceni, socialni sit¢ a nadace, které poskytuji aplikacim zakladni funkce. Tato
vrstva také poskytuje pfistup k zdkladnim zdrojim potiebnym pro aplikaci. Umoznuje
konkrétné napt. provadét platby uvnitt aplikace, sledovat polohu uzivatele, ptistup k aplikaci
iTunes Store nebo pfistup kaudio a video souborim. (IOS Apple, ¢1999-2019)
(Understanding Xamarin iOS - Build Native iOS App, 2019)

3.2.4 Media

Tato vrstva umoziuje pouzit dvou rozmérnou a tfi rozmérnou grafiku, animace, obrazové
efekty a profesionalni zvukové a obrazové funkce do mobilni aplikace. (Understanding

Xamarin i0S - Build Native iOS App, 2019)

3.2.5 Cocoa touch

Tato vrstva se stard o vzhled aplikaci. Poskytuje nam také ptistup k hlavnim funkcim
systému, jakymi jsou napf. kontakty, kamera, dotykovy vstup, sdileni s jinymi aplikacemi,

push ozndmeni (zobrazeni ozndmeni i kdyZ aplikace neni spusténd) apod.

UmozZiuje také provadét vice procesii zadroven tzv. multitasking, dale poskytuje spojeni mezi
vice zafizenimi apod. (10S Apple, c1999-2019) (Understanding Xamarin iOS - Build Native
i0S App, 2019)
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V nasledujicim grafu bude znazornén podil verzi i0OS bézicich na zatizenich.

Obrazek 7: Graf podilu verzi iOS béZicich na zatizenich z ledna 2020 (Smith, 2020)

Z grafu je ziejmé Ze vice nez 92 % zafizeni bézi na nejnovéjsi verzi i0OS 13.x. Na zhruba asi
5 % zafizenich béZzi starSi verze 12.x. Z Tohoto lze usuzovat, ze na vétSing€ zafizenich je
nainstalovana nejnovéjsi verze operacniho systému iOS, coz z hlediska bezpe¢nosti je velmi
dobré ¢islo. Spole¢nost Apple se vyznacuje tim, Ze podporuje svym novym softwarem
pomérné uz hardwarové stara zafizeni a tim padem potad udrzuje jejich bezpecnost na co

nejveétsi mozné tirovni oproti spole¢nosti Google.
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4 AKTUALNI ZRANITELNOSTI SYSTEMU

V této kapitole budou vypsany aktualni chyby, bezpecnostni trhliny, hrozby kazdodenniho
pouzivani mobilnich zafizeni, které maji vliv na bezpecnost uzivatelii a jejich soukromi na
operacnich systémech Android a i0S. Kazdy operaéni systém nebo aplikaci vytvaii lidé a
tim padem zde mohou vzniknout urcitd slaba mista. Tyto slaba mista vznikaji nejvice uz pii
samotném vyvoji, kdy vyvojafi mohou v samotném kodu operacniho systému nebo aplikace
udé¢lat chybu a hrozi zde riziko, Ze tyto slaba mista nebudou rychle odhalena a opravena,
ovSem zafizeni mize byt také napadeno z divodu Spatného zabezpeceni zafizeni vinnou
vlastnika tohoto zatizeni. Kazdou novou verzi operacniho systému nebo aplikace se vyvojafi
snazi opravit pfedeslé chyby a snazi se najit ony slaba mista, ovSem nalezeni vSech
dosavadnich chyb nebo slabych mist je v podstaté nemozné, protoze vzdy se néjakd chyba
nebo slabé misto najde. Dulezitd ochrana proti témto zranitelnostem je mit vzdy na svém
zatizeni nejaktudlnéjsi verzi operacniho systému a aplikace, neméné dulezité jsou také
nejaktudlnéjsi bezpe€nostni zaplaty, vhodné je také pouzivat ovéfené aplikace. V zavéru

kapitoly budou vytvoteny tabulky a grafy s poCty zranitelnosti.

4.1 Obecné hrozby mobilni zarizeni

Nasledujici hrozby jsou jedny z nejvaznéjsich pro zabezpeceni téchto zatizeni. Pocty téchto
hrozeb neustdle rostou, takZe je zapotfebi naSe zafizeni témto hrozbam vystavovat co
nejménc.

1) Unik dat

Pies mobilni aplikace &asto dochazi k nechténym uniktim dat. Casty diivod uniku t&chto dat
ulozisté. Tyto aplikace pak mohou posilat osobni pfipadné firemni data na vzdalené servery,

kde s nimi mohou pracovat inzerenti nebo uz dokonce pocitacovi zlo¢inci.

Jako obrana proti nechténému uniku dat je nutné pii povoleni opravnéni davat pozor, jestli
opravdu toto povoleni ud¢lit ¢i nikoliv. (Top 7 Mobile Security Threats: Smart Phones,
Tablets, & Mobile Internet Devices — What the Future has in Store, 2020)
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2) Nezabezpecené Wi-Fi sité
Kdyz jsou k dispozici veiejné Wi-Fi si mizeme fict pro¢ nevyuzit internet zadarmo a
zbytecné si neCerpat sva mobilni data na zatizeni, ale prave tyto vefejné Wi-Fi sité jsou Casto

nezabezpeceny, takze jsou dalsi hrozbou pro nase zatizeni.

Proto je vhodné pii pouzivani téchto vetejnych Wi-Fi siti nechodit do internetového
bankovnictvi apod. kde by vzniklo riziko vyzrazeni vasich hesel a udajich vasi kreditni karty.
(Top 7 Mobile Security Threats: Smart Phones, Tablets, & Mobile Internet Devices — What
the Future has in Store, 2020)

3) Spoofing siti

Pti spoofingu siti dochazi v podstaté k vytvoteni falesnych ptistupovych bodu pro pfipojeni,
ktera zaroven vypadaji jako vetejné Wi-Fi sité, ale ve skutecnosti se jedna o past. Tyto sité
muzeme nalézt na vefejnych mistech jakymi jsou napt. kavarny, letisté apod. V nékterych
ptipadech Uto¢nici vyzaduji po uZivateli vytvotfeni jakéhosi ,,0¢tu* doplnéné¢ho heslem.
Mnoho lidi pouZziva totiz stejnou kombinaci e-mailu a hesla pro vice sluzeb a zde muize dojit

k ohroZeni vaSich e-mailt, elektronickych obchodt a dalSich informaci.

Proto je vhodné jako opatteni proti tomuto spoofingu pii pfipadném vytvareni ,,actu* zvolit
jedine¢né heslo pro piipad vyzrazeni. (Top 7 Mobile Security Threats: Smart Phones,
Tablets, & Mobile Internet Devices — What the Future has in Store, 2020)

4) Phishingové utoky
Tyto utoky jsou znamé tim, Ze vam na e-mail dojde na prvni pohled diveérny e-mail ovSem
zdani muZe klamat a tento e-mail miiZe byt pouzit jako ndvnada pro napadeni vaseho

zafizeni, pti kliknuti napt. na odkaz v tomto e-mailu.

Jako ochrana proti phishingovému utoku se jevi jednoduché ovéfeni e-mailové adresy
odesilatele napt. na webu. (Top 7 Mobile Security Threats: Smart Phones, Tablets, & Mobile
Internet Devices — What the Future has in Store, 2020)

5) Spyware

Jedna se o software navrZeny pro shromazd’ovani dat z vaseho zafizeni a zasilani ho tfeti
stran€ bez vaSeho souhlasu nebo znalosti uZivatele. Dochézi k shromaZzd'ovani dat, jakymi
jsou napft. hesla, PINy, ¢isla kreditnich karet apod. (Top 7 Mobile Security Threats: Smart
Phones, Tablets, & Mobile Internet Devices — What the Future has in Store, 2020)
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4.2 Android

V nasledujici ¢asti budou zminény nékteré zranitelnosti tykajici se operacniho systému
Android. Existuje jich celd fada, ale zde budou zminény pouze ty nejznaméjsi za posledni
dobu.

4.2.1 StrandHogg

StrandHogg je ndzev pro jednu z nejaktualnéjSich zranitelnosti systému Android. O této
nové¢ zranitelnosti informovala norska bezpecnostni spolecnost Promon. Tato spolecnost
popsala, kde se nachazi se nachazi problém, ale také zminila, Ze tato chyba je neustale
zneuzivana a v bezpec¢ni neni v podstaté nikdo. Jedna se o malware urc¢eny k proniknuti do
systému. Tato chyba se tykd multitaskingu, coz je schopnost systému provadét nckolik
procest zaroven. Jakakoliv aplikace tedy mize prevzit jakoukoliv identitu v ramci tohoto
procesu. Tento malware tak muze takika posbirat vSechna opravnéni, aniz by toho byl
uzivatel védom. Muze také uzivateli nabidnout okno s vyplnénim pfistupovych tdaji a tim

zaslat ito¢nikovi vaSe ptihlaSovaci tdaje.

Tato chyba se tyka viech verzi systému Android i nejaktualngjsi verze 10. Utoénik miize
poslouchat ptes mikrofon, fotit fotografie a pouzivat kameru, ¢ist a posilat SMS zpravy,
volat a nahravat hovory, ziskat polohu a GPS informace, kontakty apod. (Vaculik, 2010)

(StrandHogg: Serious Android vulnerability leaves most apps vulnerable to attacks, 2006)

4.2.2 Zero-day chyba

Bezpecnostni tym Googlu, ktery je znamy pod jménem Project Zero objevil v Androidu
bezpecnostni chybu. Po nainstalovani §kodlivé aplikace nebo navstiveni podvodné stranky
chyba umoziovala uto¢nikim pfistup k telefonu, nainstalovat dalsi viry, odposlouchavat

zafizeni, nebo pfistupovat k datlim ktera jsou na ném uloZena vcetné fotografii a videi.

Bylo také potvrzeno ze tuto chybu vyuZzivala Izraelska spole¢nost NSO, ktera poskytuje
vladnim organizacim nastroje za, pomoci kterych mohou vniknout do zafizeni s opera¢nimi

systémy Android a iOS.

Jesté pred vytvofenim zaplaty se Utocnikiim podatilo tuto bezpecnostni chybu zneuzit —

jedna se tedy o tzv. Zero-day chybu.
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Pokud mate nainstalovany antivirovy program ani ten nemusi v tomto piipadé¢ pomoci.
Zajimavé je ze nékteré telefony jsou proti témto utokim imunni. Google také zvetejnil
seznam postizenych telefonti. (Stovky milionti mobilG v ohroZeni. Oprava nebezpecné
trhliny chybi, 2019) (Google zjistil obii bezpecnostni chybu v Androidu z roku 2017.

Vyuzivala ji izraelské organizace, 2019)

4.2.3 Napadeni PNG obrazkem

V Androidu se nachazely tfi zranitelnosti, které umoznovaly napadnout zatizeni po otevieni
upraveného obrazku ve formatu PNG. Tyto chyby se vyskytovaly ve verzich od ¢isla 7 az

po cislo 9.

Google tuto bezpecnostni chybu zvefejnil v ramci bulletinu a uz v unoru roku 2019 na ni
vydal bezpe¢nostni zaplatu. UZivatelé, kteti maji telefon v ramci projektu Android One, téch

se tato chyba netykala, ty totiz m&ly zaplatu nainstalovanou ihned. (Kluska, 2019)

4.2.4 Aplikace QRecorder

V roce 2018 se vobchodé s aplikacemi Google Play vyskytovala aplikace snazvem
QRecorder coz byla divéryhodna kopie ptiivodni originalni aplikace QRecorder, jednalo se
tedy o jeji klon. Uéelem této aplikace mélo byt nahravéani telefonnich hovort. Kupodivu
jednou z aktualizaci této aplikace se nasledné aplikace snazila nainstalovat Skodlivy kod.
Tento skodlivy kod se nainstaloval, pokud bylo v nastaveni zafizeni povolena polozka
instalace aplikaci z nezndmych nebo neovetenych zdrojh. Jestlize uzivatel mnél tuto polozku
povolenou, pak uto¢nik mél piistup k bankovnim Gétim uzivatele a mohl ukrast penize. Dale
utocnik mohl ¢ist pfichozi SMS zpravy, pres které pfichazi ovéfovaci SMS zpravy pro
potvrzeni bankovni transakce, pokud ovéfovaci zpravy chodi na stejné zatizeni. Timto
zpusobem uto¢nik pfipravil pfiblizné 5 lidi o skoro 2 miliony korun. Z tohoto divodu
vyplyva, Ze je vhodné pouZzivat pro ovéfovani bankovnich transakci jiné zafizeni, které
zaroven neslouzi k ovladani bankovnictvi. Za oficialni aplikaci QRecorder stoji autor ,,PA
Production®, a ona podvodna aplikace méla autora ,,NickBaza“. Autofi této Skodlivé
aplikace si od originalniho autora pravé aplikace QRecorder koupili zdrojovy kod a doplnili

ho o tuto skodlivou ¢innost. (Hak, 2018)
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4.3 10S

A v dalsi podkapitolce budou pro zmeénu vybrany jedny znejznaméjSich aktualnich

zranitelnosti dle mého ndzoru pro operacni systém 10S.

4.3.1 Checkm8 (i0S)

Rada odbornikii v oblasti bezpeénosti odhalili vaznou bezpeénostni trhlinu na zatizenich

iPhone. Tato trhlina pravdépodobné postihuje stovky milioni smartphont Apple.

Ohrozeny jsou zatfizeni s Cipy fadou A5 az A11, coz znamena ze postizeny jsou zatizeni od
iPhonu 4 S az po iPhone X. Problém je v tom Ze chyba je v podstaté neopravitelna. Pokud
mate zafizeni se softwarovou upravou Jailbreak, tak uto¢nikiim davate moznost k ziskani

kontroly a moznost ovladat vaSe zatizeni.

Chyba se tyka bootovaci paméti ROM, kterou nelze ¢ist ani do ni zapisovat, proto se tato
chyba neda opravit. Jedinou moznosti, jak by se dala tato chyba opravit by byla mozna pouze
tehdy, Zze by musela byt vyménéna celd Cipova sada telefonu, tim padem jedind moznost
ochrany je pofidit si novéjsi zatizeni, které pouziva Cipset A12 a vyssi.

Pro uzivatele tady existuje vyhoda a to ta, Ze Gito¢nik nemuze zatizeni napadnout zafizeni
vzdalené, ale musi se k nému fyzicky dostat a napadnout ho naptiklad ptes USB port,
nasledn¢ by uto¢nik musel prolomit vas PIN kod. Dalsi nespornou vyhodou je, ze pokud je

zafizeni po napadeni restartovano, pfistup uto¢niku k telefonu se tim ztrati. (Palyza, 2018)

4.3.2 Hacknuti pres webovou stranku (iOS)

Vyzkumnici ze skupiny Google Project Zero odhalili zranitelnost, kterd patii mezi jedny
z nejvetsich v celé historii 10S. Jednalo se o Skodlivy malware, ktery zneuzival chyb ve

vestavéném webovém prohlizec¢i Safari.

K napadeni vaseho zafizeni stailo pouze navstivit infikovanou webovou stranku. Tato

chyba se nachdzela ve verzich 10S 10 az po 10S 12.

Malware fungoval tak, Zze pfi navstiveni infikované stranky se spustil na pozadi Skodlivy
kod, ktery se vlozil do zatfizeni. Malware slouzil ke sbirdni a posilani polohovych dat. Tento
malware se vlozil do paméti zafizeni, takze mohly byt sbirany zpravy z aplikace iMessage.
Dokazal také dokonce obejit sandboxing. (Skuta, 2018)
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4.4 Komparace poctu zranitelnosti operac¢nich systémii Android a iOS

V této kapitole budou vytvoteny riizné tabulky a grafy spojené se zranitelnosti Androidu a

I0S.

Aplikace pro Android maji tendenci obsahovat kritické zranitelnosti o néco castéji nez
aplikace pro iOS. Tento rozdil neni vSak tak vyznamny a celkova uroven zabezpeceni

aplikaci pro Android a 108 je zhruba stejna.
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B Celkova zranitelnost aplikaci Android vs iOS H Nezranitelné

Obrazek 8: Graf celkové zranitelnosti aplikaci Android vs i0S
z ¢ervna 2019 (Vulnerabilities and threats in mobile
applications, c2002-2020)

Android v celkové zranitelnosti aplikaci obsahuje zhruba 43 % kritickych zranitelnosti. iOS

vSak o néco méné a to 38 %.

Zranitelnosti na strané operacniho systému jsou tvoteny zhruba 60 % a zbylych 40 % na
stran¢ vyvojafe. 89 % zranitelnych mist 1ze zneuzit bez fyzického ptistupu k zatfizeni a
zbylych 11 % lze zneuZit pouze s fyzickym pfistupem k zatizeni. 56 % zranitelnych mist
lze zneuzit bez administratorskych prav (jailbreak nebo root) a zbylych 46 % lze

s administratorskymi pravy. (Vulnerabilities and threats in mobile applications, c2002-2020)

Nasledujici grafy popisuji typy zranitelnosti aplikaci dle opera¢niho systému.
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Android

= Nedostaty vimplementaci bezpecnostniho mechanismu
= Zranitelnosti kodu aplikaci

= Spatna konfigurace

Obrazek 9: Graf zranitelnosti podle typu Android z ¢ervna 2019 (Vulnerabilities
and threats in mobile applications, c2002-2020)

Z grafu vyplyva, ze nejvétsi zranitelnosti, které ovliviiuji bezpecnost se objevuji jako
nevhodna opatieni v bezpe¢nostnich mechanismech nebo je jich nedostatek, dale pak druhé
nejvice zastoupené zranitelnosti se tykaji nevhodné konfigurace celé aplikace a jako posledni

se jevi zranitelnost kodu samotné aplikace.
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Spatna i0S
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kodu aplikaci
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Obrazek 10: Graf zranitelnosti podle typu iOS z ¢ervna 2019 (Vulnerabilities and
threats in mobile applications, c2002-2020)

Z téchto grafi mizeme vidét, Ze zvySeni zranitelnosti operacnich systému je zpisobeno
nedostatky v implementaci bezpecnostnich mechanismd. (Vulnerabilities and threats in
mobile applications, c2002-2020)
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Pét nejvétsich unikl z aplikace

Snimky 65%

Pfistupové udaje 53%

UZivatelska relace 24%

Osobni udaje 12%

Soukromé Sifrovaci klice 12%
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Obrazek 11: Graf péti nejvétsich tniki z aplikace z ¢ervna 2019 (procento zranitelnych

aplikaci) (Vulnerabilities and threats in mobile applications, c2002-2020)

Z Grafu vyplyva, ze z aplikace mohou uniknout napt. pfistupové udaje nebo snimky, a proto
je nutné, aby aplikace ukladaly napft. pfistupové tidaje a snimky do adresait, kterd jsou
Sifrovana nebo vyuzit jednu z modernich technologii jako je napt. Touch ID nebo Face ID.
Jedna se o citliva data a ty by aplikace méla chranit opravdu pfisn€ a znemoznit ptipadnému

utoku, aby byly tyto data odcizeny ¢i vyzrazeny.
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Na nasledujicim grafu je mozné vidét, jak jsou na tom se zranitelnosti operacni systémy
Android a i0S od roku 1999 az po rok 2019, co do poétu nahlasenych a objevenych
bezpecnostnich trhlin.

Graf poctu zranitelnosti v letech 1999 - 2019
3000
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Obrazek 12: Graf poétu zranitelnosti v letech 1999-2019 (Cizek, 2019)

Z grafu vyplyva, ze nejdéravéjsi operacni systém V letech 1999-2019 byl Android. Pocty
zranitelnosti nemusi byt ve skute¢nosti natolik ptesné, protoze se jedna pouze o chyby, které

byly objeveny a nahlaSeny.
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II. PRAKTICKA CAST
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5 NATIVNI BEZPECNOSTI FUNKCE OPERACNICH SYSTEMU
ANDROID A 10S

V nasledujici kapitole bude vytvoten check-list se zakladnimi bezpe¢nostnimi funkcemi, zda

dany operacni systém touto funkci disponuje ¢i nikoliv. Nasledné bude rozebrana bezpecnost

obou operacnich systémt podrobné.

5.1 Bezpecnost Androidu

Google poskytuje rizné primarni sluzby pro zabezpeceni zaiizeni které bézi na Androidu.

Google Play — Jedna se o kolekci sluzeb, kde uzivatelé mohou instalovat a nakupovat
aplikace, poskytuje také kontrolu komunity, ovéfeni licence pro aplikace, skenovani

zabezpeceni aplikace a dalsi bezpe¢nostni sluzby.

Aktualizace pro Android — Jde o aktualiza¢ni sluzbu, pies kterou zafizeni mohou

vvvvv

Sluzby aplikaci — Umoznuji aplikacim pouzivat cloudové funkce, jakymi jsou napft.

zalohovani dat, nastaveni aplikaci apod.

Ovéreni aplikaci — Tato sluzba nds bude varovat nebo piimo zablokuje instalaci
Skodlivych aplikaci, pribézné také prohledava aplikace v zafizeni, zda nejsou
Skodlivé.

SafetyNet — Je to systém pro detekci naruseni soukromi, ktery pomaha sledovat
Google, zmirfiuje znamé bezpecnostni hrozby a dokaze identifikovat nové vzniklé

bezpecnostni hrozby.

SafetyNet Atestation — Pomaha chranit vasi aplikaci pfed bezpe¢nostnimi hrozbami,
véetné manipulace se zafizenimi, mozné chybné adresy URL, faleSnymi uZivateli

apod.

Spravce zarizeni Android — Jedna se o aplikaci, které slouzi k nalezeni ztraceného

zatizeni. (Secure an Android Device, 2020)

Android pouziva svoji architekturu pro zabezpeceni své platformy Android, kde se snazi 0

nasledujici prvky:

Chranit aplikace a uzivatelska data, chranit systémové prostiedky vcetné sité, izolaci

aplikaci od systému, navzijem od ostatnich aplikaci a od uzivatele.
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5.11

Robustni zabezpeceni na urovni operacniho systému pomoci linuxového jadra.
Povinnou karanténu aplikaci, které¢ se mu zdaji byt skodlivé.
Zabezpecena komunikace mezi procesy.

Podepisovani aplikaci a udélovani opravnéni aplikaci na zéklad¢ povoleni uzivatele.

(Secure an Android Device, 2020)

Bezpecnostni programy Androidu

Mezi hlavni soucasti programu zabezpeceni Android patfi:

5.1.2

Piezkoumani navrhu — ProtoZze je Android tzv. ,,open-source* projekt tak kazda
hlavni funkce je prezkoumavana technickymi a bezpecnostnimi prostredky

S ptislusSnymi prvky zabezpeceni integrovanymi do architektury systému.

Testovani a kontrola kédu — Béhem vyvoje platformy podléhaji komponenty
vytvofené¢ Androidem pfisnym kontroldm zabezpeceni, cilem téchto kontrol je
identifikovat slaba mista a mozné zranitelnosti v dodatecném predstihu pied

vydéanim.

Open source a komunitni recenze — Umoziuji kontrolu jakoukoli zucastnénou

stranou a napf. 1 uzivatelem.

v 7

Reakce na incident a mési¢ni aktualizace — Android monitoruje reakce o
potencialnich zranitelnostech, a proto se nasledné snazi rychle zmirnit zranitelnost

pro minimalizaci rizika a poskytuje mési¢ni zaplaty.

Soukromi na Androidu

Nejprve je nutné vénovat pozornost povoleni u téchto aplikaci, a umoznit uzivatelim

kontrolu nad tim, jak je aplikace bude pouzivat. Aplikaci je vhodné povolovat opravnéni

pouze na funkce, které opravdu potiebujete Kk vyuzivani této aplikace. Nesmime

zapomenout, ze uzivatel mize vybrat moznost znovu se neptat, tim padem se aplikace

pozdéji uz nebude ptat na tato povoleni, coz mlze znamenat ztratu kontroly nad touto

aplikaci.
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Za zminku také stoji vyuziti polohy, jestlize aplikace by podle vaseho usouzeni neméla mit
ptistup k vasi poloze, urcité toto povoleni neudélujte. V nejnovéjsi verzi Androidu 10

povoleni vyuziti polohy funguje pouze kdyz se aplikace praveé pouziva.

Zachazeni s daty bezpecné je dulezitou souéasti udrzeni soukromi uzivatele. Proto aplikace
sifruje tyto data i bez ohledu na jejich citlivost a uklada je do interniho tlozisté, kde ostatni

aplikace do této casti ulozist€ nemohou piistupovat.

Vytvareni nahodnych identifikatori zaruci Ze aplikace nebude ukladat informace spojené

Se sériovymi Cisly zafizeni apod. (Privacy best practises, 2019)

5.2 Bezpecnost iOS

V této kapitole bude rozebran zakladni rdmec zabezpeceni, poté zde budou vypsany zakladni

bezpecnostni programy.

Rémec zabezpecCeni slouzi k ochrané¢ informaci, navazovani divéry a fizeni pfistupu k

softwaru.
Bezpecnostni sluzby obecné podporuji tyto cile:

» Autentizace a poté selektivné ud€leni ptistupu ke zdrojim (autorizace), automatické

vytvoreni silného hesla.
o Zabezpeceni dat pfes sitové ptipojeni.
e Zajisténi platnosti kodu, ktery ma slouzit pro kontrolu.

« Sifrovani. (Security, 2020)

[ Your App

[ Security framework ]

gtttvloerrﬁiacté%gf Code signing Cryptography |

A T A
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Obrazek 13: Bezpecnostni ramec (Security, 2020)
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5.2.1 Bezpecnostni programy iOS

V této kapitole budou vypsany zakladni nativni bezpecnostni programy a sluzby pro zvySeni

zabezpeceni operacniho systému 10S.

Zabezpeceni hardwaru

Zabezpeceni softwaru vyZzaduje opatieni zabudované v hardwaru. Proto maji zafizeni Apple,

na kterych bézi operacni systém 10S bezpecnostni funkce zavedené piimo v kiemiku, ze

kterého je vyroben procesor zafizeni.

Secure Enclave — Koprocesor, ktery poskytuje zaklad pro Sifrovani dat, bezpe¢né

spusténi a biometrii spousti dv¢ sluzby.

o Touch ID - Jedna se o rychlou a jednoduchou kontrolu otiskd prsti, po které
muze uzivatel odemknout své zafizeni, nebo potvrdit platbu apod. pro

ovéieni identity.

o Face ID — TaktéZz se jedna rychlou a jednoduchou kontrolu tentokrat
obli¢eje, po které muze uzivatel své zafizeni odemknout; je zaloZzena na HW

urovni coZ je bezpecnéjsi zplisob nez na softwarové urovni.
Boot ROM — tpIné prvni kod provedeny procesorem pii spusténi zatizeni, vyhodou

procesoru je, Ze jej nemuze zménit jak vyrobce Apple, tak ani uto¢nik. (Apple
Platform Security, 2019)

Zabezpeceni systému

Tato ¢ast se vénuje hlavné kontrole spravného softwaru pfi spusténi zatizen.

Bezpecné spusténi — Po spusténi zafizeni systém zkontroluje, zda jsou vSechny

komponenty podepsané spolecnosti Apple, aby byla zajiSténa integrita a dlivérnost.

Autorizace systémového softwaru — | pfi aktualizaci operacniho systému dochazi
ke kontrole diivérnosti a znemoznuje nainstalovat star§i verze operac¢niho systému,

kviili moZnosti zneuziti bezpe€nostnich dér pro provedeni utoku na zatizeni,

Kontrola integrity opera¢niho systému — Zabranéni uprav jadra operac¢niho

systému a ovladacu zatizeni. (Apple Platform Security, 2019)
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Sifrovani a ochrana dat

Zabezpeceny spoustéci fetézec, zabezpeCeni systému a zabezpefeni aplikaci poméhaji
zajistit, ze na zafizeni bézi pouze diveéryhodny kod a aplikace. Data jsou také chranéna
Sifrovanim, a to v ptipadé ztraty zatfizeni nebo spusténi nedivéryhodného kodu. Proto tato

funkce poskytuje moznost vzdaleného okamzitého a uplného smazani zatizeni.

Zabezpeceni aplikaci

kdyZ nam tyto aplikace poskytuji uZivatelim vyrazné vyhody v oblasti produktivity, mohou
také negativné ovlivnit zabezpeCeni systému, stabilitu, uzivatelska data, pokud se s nimi
Spatné zachazi.

Pro ziskani aplikaci slouzi sluzba App Store, kde vSechny aplikace jsou izolovany pro
zajisténi nejpiisnéjsich kontrol.

Zabezpeceni sluzeb

Pro zabezpecCeni sluzeb, jakymi jsou napi. cloudova ulozist¢ (iCloud), synchronizace,
ovétovani, platby (Apple Pay), zasilani zprav (iMessage), komunikace (FaceTime), iTunes,
Find Me, slouzi Apple ID coz se jedna v podstaté o jedno heslo, které umozni piistup k témto

sluzbam. (Apple Platform Security, 2019)

5.2.2 Soukromi na iOS

Soukromi na operacnim systému iOS je také jako na Androidu zajistovano nékolika

funkcemi, které chrani nase osobni tidaje a zabranuji jejich vyzrazeni.
Safari

Jedna se o prohlize¢, ktery obsahuje nejmodernéjsi funkce, které pomaéhaji chranit nase
soukromi a chrani nas pted sledovanim napfi¢ weby a tim minimalizuji data pfedand tietim

stranam.

Jednou z hlavnich funkci je prevence inteligentniho sledovani, kde se obsah tieti strany

oddéli od ostatnich tdaji prohliZeni, ktery se pouZziva pro sledovani.

Dalsi funkci je obrana proti vytvoreni ,,otiski prsti*, ¢imz Safari zabraniuje webovym

strankam vytvaret kombinace charakteristik vaSeho zatfizeni, ktery vas sleduje.
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Po zapnuti soukromého prohliZeni Safari nepfidava navstivené weby do své historie,

nezapamatuje si také vaSe vyhledavani a neuklada informace z vyplnénych formuléit.

Mapy

Personalizované funkce jsou vytvaieny za pomoci dat v zafizeni, ty jsou odeslany a spojeny
s nahodnymi identifikatory, takze ani Apple nema informace o vaSich pohybech a
vyhledéavani.

Tyto mapy pouzivaji Sifrovani end-to-end, coz zabrariuje spole¢nosti Apple ¢ist vase osobni
udaje.

Zmateni mista spo¢iva v tom, ze kdyz budete vyhleddvat pomoci procesu nazvaného

»fuzzing* tak mapy prevedou piesné misto vaseho hledani na neptesné misto, ¢imz by mohlo

dojit k odhaleni vasi identity.

Fotky

Pokud se v aplikaci Fotky rozhodnete svou knihovnu fotografii zalohovat na iCloud, tak

Apple chrani tyto vase fotografie Sifrovanim.

Pokud by aplikace tieti strany vyzadovala pfistup ulozeni fotografie k vasim fotografiim,

muze pozadat pouze o tuto jedinou akci, aniz by mohla vidét vase ostatni fotografie.
iMessage a Facetime

iMessage je aplikace pro zasilani textd, fotek, videi na jiny iPhone, iPad, iPod nebo Mac.
Pro uskute¢novani videohovoru existuje aplikace Facetime.

Taktéz jako fotografie, jsou zpravy a konverzace Sifrovany, takze je nelze Cist, kdyz jsou

odesilany mezi zafizenimi.

Aplikace iMessage nemd pfistup ke skuteCnym kontaktnim informacim ucastnikli nebo
konverzacim, protoze iOS poskytuje kazdé aplikaci nahodny identifikator pro kazdého

ucastnika pokazdé, ktery se pii odinstalaci aplikace resetuje.

SMS zpravy a iMessage konverzace jsou zalohovany na iCloud ovSem tuto zélohu lze

kdykoli vypnout. Tento obsah neni nikdy ukladan na zadné servery.
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Siri
Siri je virtudlni asistent, ktery pouzivad hlasové dotazy a uzivatelské rozhrani pro

zodpovézeni na otazky. Je navrzen tak aby vase zadosti a dotazy byly spojeny s nahodnym

identifikatorem.
Apple Pay

Ochrana vaseho soukromi pii pfevadéni, odesilani a pfijimani penéz, transakci apod. se
provadi pomoci Apple Cash. Kdyz do Apple Pay prostiednictvim aplikace PenéZenka
pridate svoji kreditni, debetni nebo pfedplacenou kartu, vase zafizeni odeSle bezpecné
informace o vasi karté spolu s dal§imi informacemi o vaSem uctu a zafizeni, ale vase
skutecna Cisla karet se nikdy neukladaji na zafizeni ani na servery Apple, misto toho je

vytvoreno jedinecné ¢islo Uctu zafizeni, které je vhodnym zplsobem Sifrovano.

V obchodech jsou tedy platby zpracovavany pomoci tohoto jedineéného ¢isla a

bezpec¢nostniho kddu specifického pro transakei.
Karta Apple

Apple Card nam poskytuje uzite¢né funkce ze kterych mulzeme vycist napf. historii
transakci, souhrny vydajl, a to pfimo v aplikaci PenéZenka. Toto zabezpeceni a ochrana

osobnich tidaju brani spole¢nosti Apple védét co jste kde nakupovali apod.

Pozi¢ni sluzby

Tak jako u Androidu mizeme udélovat opravnéni k sledovani polohy, a to jak pouze
jednou, tak kdykoli ji budeme pouzivat. Jestlize udélime aplikaci opravnéni k sledovani
polohy, tak budeme dostavat upozornéni, kdyz aplikace bude pouzivat nasi polohu na
pozadi. Tato upozornéni nam také umozni si zobrazit mapu, ktery zobrazi mista, kde

aplikace pouzila nasi polohu.
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Piihlaseni Apple 1D

Pro zjednoduseni ptihlaseni k webtim nam mize slouzit Apple ID, a pokud nebudeme chtit
sdilet svoji e-mailovou adresu s webem muzeme ji skryt nebo miZeme zvolit, aby nam

Apple vytvofil jedineénou e-mailovou adresu. Pro ptihlaSeni pomoci Apple ID je

o324

iCloud

1Cloud nam slouzi k ukladani zalohovani naSich dat, samoziejmé jsou také Sifrovany. Tato
data jsou chranéna klicem, ktery je jedineCny pro nhaSe zafizeni a je kombinovan

S ptistupovym kdédem naseho zatizeni, které zname pouze my.

Find My

Tato funkce nam pomuzZe najit nase zarizeni, pokud se nam ztratilo nebo bylo odcizeno. Je
povolena uz automaticky p¥i piihlaseni do sluzby iCloud na novém zatizeni. Dal$i funkci

je také moznost vzdalené vymazat osobni tdaje. (Privacy - Features, 2020)

Dale bude vytvotfen check-list s bezpe¢nostnimi funkcemi



UTB ve Zlin¢, Fakulta logistiky a krizového fizeni

5.3 Bezpecnostni funkce

Legenda: V' - obsahuje funkci (ovSem nemusi byt bezpe¢na na stejné urovni)
x - neobsahuje funkci (nemusi byt bezpe¢na na stejné Grovni)

Tabulka 1: Bezpecnostni funkce

Funkce Android i10S
Ovéteny obchod s
aplikacemi v v
Ovéfeni pii instalovani
) v v
aplikace
Aplikace pro nalezeni
v v
ztraceného zafizeni
Kontrola udélovani
v v
opravnéni
Me¢sicni bezpecnostni
aktualizace (zalezi na v v
vyrobci zatizeni)
Sifrovani zatizeni v v
Integrovana antivirova
N4 X
ochrana
Touch ID (pfip. pro sluzby) X v
Face ID (pfip. pro sluzby) X v
Autorizace systémového
X v
softwaru
Cloudové sluzby pro zalohy v v
Sandboxing (izolace
_ v v
aplikaci)
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6 ANALYZA BEZPECNOSTI OPERACNICH SYSTEMU ANDROID
AIOS S VYUZITIM METODY MULTIKRITERIALNIHO
HODNOCENI

V této kapitole bude provedena analyza opera¢nich systémi Android a iOS z hlediska

bezpecnosti, za pomoci predem vybranych kritérii, které by mél spliiovat bezpecny operacni

24

24

K porovnani bude slouzit nasledujici multikriterialni hodnoceni.

6.1 Multikriterialni analyza

Abychom mohli zjistit, jestli dané kritérium vybrany opera¢ni systém splituje ¢i nikoliv, je

nutné pro multikriteridlni hodnoceni pouzit nasledujici vzorce:

e Vvzorec pro vypocet vaZzeného priméru, pfedpokladem je soubor n hodnot:

X = {xq, ... x,}
e vzorec pro odpovidajici vahu:

W = {(1)1, ey (l)n}

e kde je nasledné dén vzorec:

X=<n 1)

Jako komparacni kritérium budou zvoleny dva nejpouzivanéjsi operacni systémy a tim bude

Android a iOS.

Pro jednotlivé kritérium coZ je soubor n hodnot, je pfid€lena véha (w), kterd oznacuje

vyznamnost tohoto kritéria. Cim vyssi bude hodnota, tim je toto kritérium déleZit&jsi pro

celkovou bezpecnost tohoto opera¢niho systému.
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Tabulka 2: Hodnoty vah pro kritéria

R Piifazena vaha (o)
Podpora novych aktualizaci 10
Aktualnost verze OS 9
Soukromi 8
Neupravitelnost zdroj. kédu OS 6
Kontrola instalace aplikace 4
Bezpecnostni funkce 2
Integrovana antivirova ochrana 1
Vhodna struktura OS 1

Dalsi

Podpora novych aktualizaci — Podpora vyrobcem OS, pravdépodobnost ziskéani
nové aktualizace OS.

Aktualnost verze OS — Nejvyssi dostupnd verze OS.

Soukromi — Prvky pro udrZovani soukromi uzivatele napfi¢ pouzivanim celého
zafizeni.

Neupravitelnost zdroj. kédu OS — Uprava zdrojového kodu pouze vyrobcem OS
nikoliv vyrobcem zafizeni.

Kontrola instalace aplikace — Kontrola aplikace na pfitomnost virQ pii instalaci do
zafizeni.

Bezpecnostni funkce — Dostupnost Sifrovani, moZnosti zamku obrazovky, Face ID,
Touch ID apod.

Integrovana antivirova ochrana — Tovarni pfedinstalovany antivirovy software.

Vhodna struktura OS — Zabezpeceni na Grovni hardwaru a struktury OS.

parametr vzorce pro vazeny primér je x, které znaci Ciselné ohodnoceni dané

vlastnosti. Tento parametr se pohybuje v rozmezi od hodnoty 0 po hodnotu 2. Hodnota 0

znac¢i ze minimalni splnéni kritéria, 1 ¢asteéné splnéni kritéria a 2 Gplné splnéni kritéria.
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Pro zajisténi prehledného vypoctu této multikriteridlni analyzy bude vytvorena tabulka
v aplikaci Microsoft Excel.

6.2 Vysledek multikriterialni analyzy

Automaticke ukladant E ") - Multi-lukas 2.xIsx

Soubor Domia Vlo7eni RozloZenistranky Vzorce Data Revize Zobrazeni Napovéda O Hledat

Elvj & Vyimout Calibri 11 A AR === B 2B Zalamovat text Obecny
- E@Kopl’rovat -
VI?ZIt @Kopl’rovatformét B I U- Eﬂ - | & - ﬁ s |l E==|E= Slouﬁitazarovnat nastted ~ | B3 ~ 9% o
Schranka (P Pismo M Zarovnani ra Cislo
E13 - I
A
Kritérium

1
2 Podpora novych aktualizaci 1 2
3 Aktualnost verze 0S 1 2
4 Soukromi 2 2
5 Neupravitelnost zdroj. Kédu 0OS 0 2
6 Kontrola instalace aplikace 1 1
7 Bezpetnostni funkce 1 2
8 Integrovana Antivirova ochrana 2 0
9 Vhodna struktura OS 1 1
10 Celkem 1.170731707 1.829268293

Obrazek 14: Vysledek multikriteridlni analyzy (zdroj: vlastni)

Pro vypocet celkové hodnoty pro Android byl pouzit vyse zminény vzorec (1)

Po dosazeni hodnot pro Android vypocet vypada nasledovné:

(1x10)+(1x9)+2x8)+(0x6)+(1x4)+(1x2)+2xD+(Ax1)
41

X =

x=1170

Po dosazeni hodnot pro iOS vypocet vypada nasledovné:

2%x10)4+(2x9)+(2x8)+(2x6)+(1x4)+(2x2)+(Ox1D)+(1Ax1)
41

X =

x = 1,829
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6.2.1 Podpora novych aktualizaci

Podpora novych aktualizaci operacnich systému se u Androidu a iOS dost vyznamné lisi. U
Androidu jsou ve vétSiné podporovana zafizeni, ktera jsou jedny z téch nejnovéjSich a bézi
na nich ¢isty opera¢ni systém Android nebo spadaji pod program Android One, kde maji
tato zarizeni garantovana, ze v nasledujicich dvou letech budou dostavat aktualizace na nové
verze operacniho systému a mési¢ni zaplaty bezpecnostnich chyb. O néco hiife jsou na tom
zafizeni, ktera nemaji Cisty operacni systém, ale maji na ném jesté nabalenou tzv. ,,nastavbu‘
kterou vyviji samotny vyrobce zafizeni nikoliv vyrobce opera¢niho systému. Tito vyrobci
Jsou V podstaté s novymi verzemi operacnich systému a bezpeCnostnimi aktualizacemi
neustdle pozadu protoze implementace nové verze opera¢niho systému na jiz zminénou
nadstavbu je pomérné sloZita a vyZaduje Cas. Timto se vyznacuji levnéj$i zatizeni napt. od

spolecnosti Huawei, Xiaomi, Honor apod.

Naopak uzivatelé zafizeni s operacnim systémem iOS jsou na tom o vyrazn¢ lip. Podpora
novych aktualizaci opera¢niho systému je u spolecnosti Apple jednou ze zasadnich vyhod,
protoze spolecnost Apple si zaklada na tom, Ze je potfeba udrzovat a nezapominat na starsi
zafizeni, ktera vyzaduji v podstaté vyssi péci. Nikoho z majiteli zafizeni, na kterych bézi
operacni systém 10S nezaskoc¢i, ze 1 kdyZ pouziva zatizeni staré nckolik let, stdle dostava
aktualizace na nové verze operacniho systému. Divodem této zvysené podpory také muize
byt, ze operacni systém iOS je proprietarni, takze ho mtize vyvijet pouze Apple a uzivatelé
nejsou odkazani na vyrobce zafizeni. Z tohoto diivodu jsem pro Android zvolil hodnotu 1 a

pro i0S hodnotu 2.

6.2.2 Aktualnost verze OS

Jako jedno z dalsich kritérii jsem zvolil aktualnost verze opera¢niho systému, a to z toho
divodu, Ze na spousty zafizenich nebé&zi nejaktualngjsi verze obzvlasté na zafizenich
S operacnim systémem Android, zastoupeni verzi je hodné roztisténé, naproti tomu zatizeni
s operacnim systémem 10S maji ve vétSin€ nejaktuadlnéjsi verzi, proto starsi verze muze mit
za nasledek zvySeni rizika obsahu zavaznych bezpe¢nostnich trhlin. Toto kritérium je
spojeno také s podporou novych aktualizaci, a to velmi vyznamné, protoze jestli zatizeni
nedostane aktualizaci na nov¢j$i verzi operacniho systému, nemlZe na ném tedy bézZet
aktualni verze s nejnovéjSimi opravami a vylepSenimi z hlediska bezpe¢nosti. Proto jsem se

rozhodl pro Android zvolit hodnotu 1 a pro iOS hodnotu 2.
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6.2.3 Soukromi

Soukromi na obou operacni systémech bych povazoval za velmi dobré. Jak uz bylo vyse
zminéno v samostatné kapitole zabezpeceni a soukromi, oba operacni systémy se opravdu
snazi nase data, pfistupové udaje, fotky, zpravy chranit pfed moznym vyzrazenim nebo
odcizenim. Oba dva tyto opera¢ni systémy samoziejmé $ifruji tyto data, protoze jsou pro nas
velmi dulezita. O jednu vyhodu navic ma ovSem operacni systém iOS, ktery pouziva pro
rizna ptihlaseni nebo vyplnéni udaji, platebnich transakci sluzbu Apple ID, ktery funguje
na bazi ovéteni otisku prstu, ovSem oba dva operacni systémy si v ochran¢ soukromi vedou
opravdu dobie dle mého nazoru. Z tohoto diivodu jsem pro oba operacni systémy zvolil

hodnotu 2.

6.2.4 Neupravitelnost zdrojového kédu OS

Co se tyka neupravitelnosti zdrojového kodu operacnich systémi bych zminil Ze, tato
vlastnost mize byt piinosem pro vyvoj opera¢niho systému v budoucnosti, ale také muize
byt pomérn¢ zavaznou bezpecnostni hrozbou pro tyto operacni systémy. Dle mého ndzoru
si myslim, Ze moderni opera¢ni systém a jeho zdrojovy kéd by nemél byt upravitelny,
protoze zde vznika uz zminéné bezpecnostni riziko. Android ma otevieny zdrojovy kod a
tim padem ho mtze kdokoliv upravit napt. vyrobce zafizeni a vytvofit na n¢j onu nastavbu.
Vyhoda ov§em miize spocivat v tom, Ze uzivatelé nebo rizni nadSenci mohou do Androidu
naprogramovat n¢jaké funkce a mohou napovédét oficialnim vyvojarim napft. jaké funkce
by mohli do nové verze operacniho systému naprogramovat a tim vylepSit operacni systém
anebo navrhnout Upravy pro zlepSeni bezpe€nosti. Horsi verze je Ze, zdrojovy kod
opera¢niho systému jim poskytne uréité voditko, jak by se dalo zabezpeceni opera¢niho
systému obejit a napadnout jej. Naproti tomu operacni systém 10OS ma neupravitelny kod,
takze tim padem vyvoj se upird pouze na spolecnost Apple a nikdo jiny jej nemuize
upravovat. Z tohoto divodu jsem se rozhodl pro razantni hodnoceni, a to pro Android

hodnotu 0 a pro i0S hodnotu 2.
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6.2.5 Kontrola instalace aplikace

Kontrola instalace novych aplikaci je uz dnes pouzivana obéma opera¢nimi systémy. Protoze
aplikace je jedna z dalsich moznosti, jak do zafizeni vpustit infikovany kod je nutné pii
instalaci novych aplikaci provést kontrolu, zda tato aplikace neobsahuje onen infikovany
koéd nebo nebude shromazd’ovat data pro nasledny mozny tnik téchto informaci. Oba dva
operacni systémy maji tyto kontroly implementovany pies vlastni obchody s aplikacemi,
takze by se mohlo zdat, ze je o bezpecnost nove nainstalované aplikace postarano. Nemusi
tomu byt opravdu tak, protoze potad existuje moznost, jak do zafizeni nainstalovat aplikaci,
ktera neprosla kontrolou pies ony obchody s aplikacemi. Jak u Androidu, tak i u i0S je
mozné pres zvlastni povoleni instalace neovéfenych aplikaci V nastaveni instalovat
potencialné skodlivé aplikace, které neprosly kontrolou. Tyto moznosti by dle mého nazoru
pro zachovéni bezpecnosti pfi instalaci novych aplikaci nemély byt pfistupné, protoze by
mohlo vzniknout riziko napadeni zafizeni anebo Unik dat. Proto jsem se rozhodl zvolit

stejnou hodnotu 1 jak pro Android, tak pro iOS.

6.2.6 Bezpecnostni funkce

Bezpecnostni funkce jsou dle mého nadzoru na obou operacnich systémech velmi podobné a
v danych okolnostech pomérné dostacujici. Pod bezpecnostni funkce bychom mohli zatadit
napf. Sifrovani, dostupné antivirové softwary z obchodu Google Play nebo App Store,
cloudova ulozisté, aplikace spojené s nalezenim ztraceného zatizeni apod. Co se tyce
moznosti uzamceni obrazovky, jsou na tom oba operacni systémy pomérné stejn¢, protoze
nabizeji dnes uZ standardni ovéfovani otisku prstu anebo ovétovani obliceje. Za zminku
aplikaci apod., kterd byla vzpomenuta uz vySe a kterou nalezneme pouze u operacniho
systému i0S. Tuto funkci povazuji za velmi vhodnou pro udrzeni soukromi na internetu.

Z tohoto divodu jsem se rozhodl pro Android hodnotu 1 a pro iOS hodnotu 2.
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6.2.7 Integrovana antivirova ochrana

Pouze jeden z téchto operacnich systému ma vétSinou integrovanou antivirovou ochranu
jako soucast aplikace pro spravu telefonu a tim je Android. V dne$ni dobé je vhodné, jak na
pocitacich mit antivirovy software, tak 1 na mobilnich zafizenich aspon ve formé této
integrované ochrany soucasti aplikace. Virt, které se S§ifi napfi¢ celym internetem,
aplikacemi apod. je cela fada, a proto bych povazoval integrovanou antivirovou ochranu za
dal$i moznost, jak se proti témto nectnostem chranit, ovSem pro zvysSeni zabezpeceni
zatizeni bych doporucoval nainstalovat jesté plnohodnotnou antivirovou aplikaci z obchodu
s aplikacemi. Tato integrovana antivirova ochrana je zakladem pro zvySeni zabezpeceni
zatizeni a dle mého ndzoru by méla byt soucasti modernich opera¢nich systémi. Operacni
systém 10S tuto integrovanou ochranu nema, ale stale maji moZznost uZivatelé si nainstalovat
samotnou antivirovou aplikaci. Z tohoto diivodu jsem se rozhodl Androidu udélit hodnotu 2
a 10S hodnotu 0.

6.2.8 Vhodna struktura OS

Dnesni operacni systémy mobilnich komunikaénich zafizeni maji integrovand opatieni pro
zvySeni bezpecnosti pomoci hardwaru uz v samotné struktutre operac¢niho systému. Bohuzel
pokud se v samotné struktuie opera¢niho systému nebo v ur¢itém kusu hardwaru nachazi
bezpecnostni chyba, pravdépodobnost, Ze se tato chyba podati opravit je prakticky nulova.
Chyba napf. v ¢ipu by se dala opravit pouze vymeénou onoho €ipu zatizeni. Tato moZnost je
prakticky k nicemu, takZze pokud ma zafizeni bezpeénostni chybu uz v tomto ¢ipu je vysoce
pravdépodobné, Ze k jeji opraveé nikdy nedojde, pouze onou vymeénou celého zatizeni. Tento
problém by se dal vyftesit tim, ze by se daly urcité ¢asti hardwaru snadno vyménit, coz by
mohlo byt ale slozité, Casové narocné a drahé. Proto jsem se z tohoto diivodu rozhodl pro

oba operacni systémy zvolit hodnotu 1.
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6.3 Shrnuti multikriterialni analyzy

Z vyzkumu muzeme dojit k zavéru, ze celkova bezpec¢nost operacnich systémt Android a

108 je do urcité miry rozdilna.

Zaklad bezpecnosti operacniho systému musi tvofit samotny vyvojai opera¢niho systému,
dal$im ¢lankem pak az samotny uzivatel. Nic neméni na tom, Ze oba dva operacni systémy
jsou vhodné vyvijeny smérem kuptedu co se ty¢e podpory novych aktualizaci a aktualnosti
verze operacniho systému, ale v tomto ohledu si ptece jen o kousek vede firma Apple a jeji

operac¢ni systém 10S opravdu Iépe, a to konkrétné ve vétsi podpoie starSich zafizeni.

V dnesni dob¢ je velkd Cast bezpec¢nosti také vénovana tématu Soukromi uzivatelti pfi
pouzivani jakéhokoliv zafizeni. V oblasti soukromi si oba dva operacni systémy vedou
pomérné dobife Ze Sifruji nase data, aby nedoSlo k nechténému Uniku naSich citlivych
informaci, ovSem zde si o néco Iépe vede opét operacni systém i0S, a to konkrétné sluzbou

Apple ID, ktera se pouziva centralné v celém operacnim systému pro chranéni nasich dat.

Dal$im tématem byla neupravitelnost zdrojového kodu, kde Android je open-source
operacni systém, coz muze mit své vyhody ale také nevyhody z hlediska bezpec¢nosti.
Naopak operac¢ni systém iOS je uzavieny a vyvijet a upravovat ho mize pouze samotna

firma Apple.

Nasledujici kritérium byla kontrola pfi instalaci novych aplikaci. Tato kontrola je opravdu
vhodnd, protoZe neustale na své zatizeni instalujeme dal$i nové aplikace, a i ty je potieba
nejprve zkontrolovat. OvSem oba dva systémy umoZznuji pii pomérné malém zasahu do

nastaveni nainstalovat i aplikace z neovéienych zdrojli, coZ neni zrovna bezpecné.

Bezpecnostnich funkci pro oba systémy je celd fada (Sifrovéani, antivirové softwary,
cloudova tloziste aj.), ale bezpe¢nostnich funkci neni nikdy dostatek. V této ¢asti si celkove

vedl zase 10S, ackoliv nedisponuje integrovanou antivirovou ochranou Androidu.

Posledni Casti analyzy byla vhodna struktura operaCnich systému, ktera se tyka napf.
integrovanych bezpec¢nostnich opatfeni uz v samotném hardwaru zatizeni. I v této oblasti
stale vyvojafi nevi, jak pfesné tyto opateni nejvhodnéji zavadet do zatizeni, pficemz aby

byly co nejjednodussi a nejlevnéjsi, ale stale kvalitni.
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7 ZAKLADNI MOZNOSTI ZABEZPECENI ZARIZENI

V dnes$ni dobé& nartistd pocet hackerskych utokii a mobilni zatizeni jsou zranitelnd nez kdy
driv. Zajisténi zabezpeceni mobilniho zafizeni mizeme rozdé€lit na dveé trovné. Prvni troven
zabezpeceni zafizeni vytvaii uz samotni vyvojafi opera¢niho systému, ktefi integruji do
svého hardwaru a opera¢niho systému fadu ochran pro bezpec¢nost. Tato troven byla
popsana uz vyse, a nyni je as zminit nékteré moznosti které uz zavisi pouze na uzivateli,
zda je aplikuje nebo je bude pouzivat a snizi tak pravdépodobnost uniku citlivych dat a

informaci.

7.1 Aktualizace aplikaci a systému

Aktualizace aplikaci je tou jednodussi casti tou ziskame jak nové funkce, ale hlavné Ze
aplikace bude vice ,,bezpecné;jsi. Aplikace se aktualizuji bud’ automaticky nebo po udéleni
souhlasu. Na Androidu se aplikace aktualizuji pfes Google Play a na iOS pies App Store.
KaZzdou dalsi verzi aplikace se vyvojafi snazi opravit objevené chyby, bezpecnostni trhliny

apod.

Aktualizace systému je bezpochyby tou dilezitéjsi ¢asti. Kazdy vyrobce operac¢niho systému

¢i mobilniho zafizeni pfistupuje k aktualizacim jinak. Existuji dva zptlisoby, jak docilit

N 24

e Tzv. over the air (OTA) (vzduchem) — Tento zpiisob je nejpouzivanéjsi a funguje
tak Ze, jakmile je dostupna nova verze operacniho zafizeni vam automaticky stdhne
a nainstaluje novou verzi operacniho systému. Pokud tomu tak neni tak je potteba jit
do nastaveni telefonu ¢i zafizeni a pod polozkou Systém zvolit Aktualizace softwaru
rucné.

e Kabelem — V tomto pfipad¢ se operacni systém neaktualizuje sam a je zapotiebi ho
pfipojit USB kabelem napt. do pocitae a pfes vyrobcem urceny program nebo
aplikaci ru¢né novou aktualizaci stdhnout a nainstalovat. Tento zplisob vyrobci

zatizeni postupné opousti.

Problém v téchto aktualizacich spocivd v tom, ze nevite, kdy a jakou aktualizaci vasSe
zatizeni dostane. Toto ovliviiuji pouze vyrobcei vaseho zafizeni nikoliv opera¢niho systému,
jak je tomu u draZzSich telefonech. Nejvice dlouhodobé podpora je zarucena pro zatizeni

vyrabéna ptimo spoleCnosti, ktera vyviji i onen operacni systém.
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Dalsi moznosti, jak mit vétsi Sanci, ze vase zatizeni dostane novou aktualizaci opera¢niho
systému je zakoupit telefon z n€kterych programii jakym je napt. Android One. Horsi
situace je pak u zafizenich, které bézi na tzv. nastavbé na operacnim systému napi. MIUI
(Xiaomi), EMUI (Huawei) a jim podobné, kde doba pro vydani nové aktualizace operacniho
systému je o hodné delsi nez u telefont s Cistym operacnim systémem. (Jak aktualizovat

Android, 2020)

Anroid One je oznaceni pro zafizeni, kde vyrobce garantuje, Ze zaFizeni bude dostavat
nové aktualizace operacniho systému po dobu dvou let a mésicni bezpefnostni
aktualizace po dobu t¥i let. Zatizeni spadajici do programu Android One pouzivaji Cisty
operacni systém. Heslo programu Android One zni: ,,Bezpe¢nost, aktualnost a jednoduchost

pouzivani“. (Android One: Secure, up-to-date and easy to use, 2020)

7.2 Cloudové nastroje

Cloudové sluzby nebo nastroje vyuzivaji tzv. cloud computing, coz jsou v podstaté jsou
servery, ulozisté, sluzby a aplikace dostupné uZzivateli vzdalené na siti a nezabiraji ndm
pamét’ v zatfizeni. Dilezitou vyhodou téchto sluzeb a nastrojii je, Ze si miizeme vybrat jaka
data budeme na Cloud zalohovat. Kdyby totiz doslo k ztraté nebo odcizeni zatfizeni nebo 1
napadeni zafizeni Gto¢niky, tak tyto data méme ulozena na Cloudu. K t€émto datim ale mize

mit pristup tfeti strana.

Pro vyuzivani nékterych cloudovych sluzeb neni ani zapotiebi instalace né&jaké aplikace,
sta¢i kdyz se uzivatel do nich piihlasi skrze klientské prostiedi na internetu a automaticky
dostane omezenou velikost prostoru pro nahrani svych dat. Mezi nejznaméjsi Cloudové
nastroje patii: Microsoft Onedrive, Google Drive, iCloud, Dropbox. (Cloudové sluzby,
2013-2017)

7.3 Sifrovani dat

Sifrovani v mobilnich zafizeni je integrované uz v operaénich systémech, funguje tak, ze
jakmile se telefon uzamkne, dojde k zasifrovani dat. Pfi odemknuti zafizeni musime zadat
PIN nebo otisk prstu, tim dojde k deSifrovani. ZnemoZzni odemknuti zafizeni pii jeho

pfipadné ztraté nebo kradezi.

Na zatizeni s Androidem je v nastaveni sekci Osobni zabezpeceni moznost Sifrovat zafizeni.

Pii tomto procesu je nutné pfipojit nabijecku. Poté budete vyzvéani k zvoleni hesla,
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bezpecnostniho gesta nebo PIN kodu pro desifrovani. Po tomto procesu se deSifrovaci kli¢

bezpec¢né ulozi v Androidu. Mozné je také zasifrovat i SD kartu v telefonu.

Pro zaSifrovani zafizeni siOS Vv nastaveni slouzi polozka Touch ID a Face ID, dale
pristupovy kod, nasledné musime zadat silné heslo skladajici se z pismen, ¢islic, popi.

symbold.

Sifrovani konverzaci v aplikacich napt. Messenger, WhatsApp nebo Viber nebo i iMessage
vyuziva end-to-end Sifrovani, takze riziko zde vznika to, Ze nevime, kdo ma k dispozici klice

pro desifrovani a ten by popf. byl ochotny tyto klice pfedat néjaké napt. vladni organizaci.

Toto Sifrovani bézi neustale na pozadi, takze se Sifruji i nové a aktualné pouzivané soubory.

(Sifrovani dat, c2015-2020)

7.4 Antivirus

V prvé fad¢ je potieba si uvédomit, ze v dnesni dobé nejsou telefony uz jen na telefonovani
aposilani SMS zprav, ale vétSina uzivatelll zde muze ukladat dilezité data, fotky, nebo napf.
vyuzivat ptistupu do svého Gctu skrz internetové bankovnictvi nebo pfes mobilni aplikace.
Vsechny tyto data mohou uto¢niky ldkat na ziskani téchto dat pomoci néjakého utoku. Na
to, aby se ndm do telefonu dostal virus mohou stacit 1 pouh¢ kazdodenni aktivity, surfovani
na internetu, stahovani aplikaci, otevirani e-mailovych pfiloh apod. Nej¢astéji se do telefonu
dostane virus skrz kliknuti na reklamu nebo infikovany odkaz napt. v e-mailu nebo v SMS
zpravé. Dal§i moznosti, jak se muze virus do zafizeni dostat jsou bezpecnostni chyby
Vv operacnich systémech. N¢ekterd tzv. ,,zadni dvitka®, ktera vyrobci nechdvaji v operacnich
systémech zamérné mohou takeé slouZzit k obejiti zabezpeceni zatizeni, pokud o nich kdokoliv
vi. Riizné obchody a platformy které nabizeji aplikace pro Android, tak maji pravé méné
odpovédny proces schvalovani novych aplikaci, a pravé tim se zde mohou dostat potencidlné

infikované aplikace, které mohou obsahovat viry.

Naopak 10S mé bezpecnéjsi schvalovani novych aplikaci diky pfisn&jSim pravidlim pro
ovéteni novych aplikaci — bezpecnostnim aplikacim umoziuji pouze omezené skenovani,
napf. jen pfiloh e-mailii nebo jednoho urcitého souboru. Mezi nejpouzivangjsi antivirové
softwary patii napf. Avast, Avira, ESET nebo Kaspersky. (Je potieba Antivirus i na telefon?,
c2011-2020)
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Legenda: V' - dostupny pro dany opera¢ni systém
x - nedostupny pro dany operacni systém

Tabulka 3: Dostupné antivirové softwary

Nazev Android 10S
AVG v v
Avast v v
ESET v X
Kaspersky v X
Avira v v
McAfee v v
Norton v v

Zde je vycet nejpouzivangjSich a nejznaméjsich dostupnych antivirovych softwarti pro

operacni systémy Android a i0S.!

! zdroj: Google Play, (Je potieba Antivirus i na telefon?, ¢2011-2020) (Petiik, 2020) (5 nejlepsich (OPRAVDU

BEZPLATNYCH) antivirovych aplikaci pro iPhone a iPad 2020, 2020) *
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ZAVER

V dnesni dobé ma kazdy z nas mobilni zafizeni a jeho soucasti je také operacni systém. Na
mobilech a jinych zafizenich mame uloZena rizna citliva data jakymi jsou napf. ptihlasovaci
udaje, telefonni Cisla, piihlasovaci kody k internetovému bankovnictvi, ale také fotografie

apod.

Z tohoto dliivodu je také nutné tyto mobilni zafizeni chréanit a snazit se udrZzovat tyto nase
data bezpecné ulozena. Hlavnim ¢lankem ochrany a zabezpeceni naseho zatizeni je operacni

systém. Ten by mél vytvofit jakysi zaklad kvalitni ochrany nasich dat.

Dnesni mobilni operacni systémy maji celou fadu bezpecnostnich funkci, ale vzhledem
Kk tomu Ze Cas je neuprosny, tak i uto¢nici hledaji dalsi a dalsi slaba mista naSich zatizeni jak

nas o nasSe drahocennd data, dokonce finan¢ni prostfedky ptipravit.

Proto je tedy nutné, kdyz to jenom jde neustale se snazit udrzovat nase mobilni telefony a
jina zafizeni bezpecné a zvySovat jejich zabezpeceni. K tomu ndm mohou dopomoct rizné

antivirové softwary ¢i dalsi z mnoha sluzeb pro zvysSeni zabezpeceni zatizeni.

Byla zpracovana reserSe a definice zakladnich pojmu a legislativa tykajici se predmétné
problematiky. Dalsimi cili byla dale identifikace soucasnych opera¢nich systémt mobilnich
komunika¢nich zatizeni, nésledn€ analyza struktury vybranych operacnich systému a
pojednani o jejich zranitelnostech. Poslednim cilem byla komparace bezpe¢nosti vybranych
operacnich systémill s za pomoci multikriterialni analyzy a specifikace opatfeni pro zvySeni

celkové bezpecnosti.

Na zéklad€ téchto informaci dochazime k zavéru, ze nejbezpecnéj$i operacni systém
mobilnich komunikacnich zafizeni je operacni systém iOS vyvijeny spole¢nosti Apple.
Operacni systém 10S si vede ve vétSing kritérii bezpecnosti velmi dobie a to napf. v podpoie
novych aktualizaci, udrzovani soukromi uzivateli a Vv neposledni fad¢ bezpecnostnich

A4

funkcich, i za cenu vyssich pofizovacich nakladi na zafizeni s timto opera¢nim systémem.

Jako vhodnym doplnénim pro zvysSeni celkové bezpe€nosti zatizeni bych zvolil jeden
Z dostupnych antivirovych softwari napt. Avast. Velkd odpovédnost na bezpe€nosti nasich
mobilnich zatizeni stdle ziistdva na vyrobcich téchto operaénich systémil a ti by se méli

snazit celkovou bezpecnost opera¢niho systému neustéle zlepSovat.

Cile bakaléiské prace byly splnény.



UTB ve Zlin¢, Fakulta logistiky a krizového fizeni 58

SEZNAM POUZITE LITERATURY

5 nejlepsich (OPRAVDU BEZPLATNYCH) antivirovych aplikaci pro iPhone a iPad 2020,
2020.  Cs.safetydetectives.com  [online].  [cit.  2020-04-02].  Dostupné  z:

https://cs.safetydetectives.com/blog/nejlepsich-opravdu-zdarma-antiviru-pro-ios/

Android One: Secure, up-to-date and easy to use, 2020. Android [online]. Google LLC. [cit.
2020-03-29]. Dostupné z: https://www.android.com/one/

Apple Platform Security, 2019. Apple [online]. California, USA: Apple Inc. [cit. 2020-01-

02]. Dostupné z: https://support.apple.com/cs-cz/guide/security/welcome/web

ARMIN, 2019. New Logo and Identity for Android. In: Brand New [online]. Bloomington:
UnderConsideration LLC [cit. 2019-11-08]. Dostupné zZ:
https://www.underconsideration.com/brandnew/archives/new_logo_and_identity for_andr

oid_by_huge.php

Autentizace, overeni, identifikace (Authentication) [online], 2018. Wilmington:
Magementmania.com [cit. 2019-11-21]. Dostupné zZ:

https://managementmania.com/cs/autentizace-identifikace

Authentication [online], 2018. Sharpened Productions [cit. 2019-11-21]. Dostupné z:
https://techterms.com/definition/authentication

Autorizace, opravnéni (Authorization) [online], 2017. Wilmington: Managementmania.com

[cit. 2019-11-21]. Dostupné z: https://managementmania.com/cs/autorizace

BEAL, Vangie, 2011. Mobile Operating Systems (Mobile OS) Explained. Webopedia.com
[online]. Foster City:  QuinStreet, Inc. [cit. 2019-11-08]. Dostupné z:
https://www.webopedia.com/DidYouKnow/Hardware_Software/mobile-operating-

systems-mobile-os-explained.html

Cloudové sluzby, 2013-2017. Wikisofia [online]. Praha: Wikisofia.cz [cit. 2020-02-22].
Dostupné z: https://wikisofia.cz/wiki/Cloudov%C3%A9 slu%C5%BEby

CERMAK, Miroslav, 2011. Informa¢ni bezpe¢nost. Cleverandsmart Management
Consulting  [online]. Miroslav ~ Cermék  [cit. 2019-11-21].  Dostupné  z:

https://www.cleverandsmart.cz/informacni-bezpecnost/

CIZEK, Jakub, 2019. Nejdéravéjsi firmy a programy roku 2019: Android, Debian a
Windows. Zivé.cz [online]. Praha: CZECH NEWS CENTER a.s. [cit. 2020-03-06].



UTB ve Zlin¢, Fakulta logistiky a krizového fizeni 59

Dostupné  z: https://www.zive.cz/clanky/nejderavejsi-firmy-a-programy-roku-2019-

android-debian-a-windows/sc-3-a-202743/default.aspx

Google zjistil obfi bezpecnostni chybu v Androidu z roku 2017. Vyuzivala ji izraelska
organizace, 2019. Gamebro.cz [online]. Praha: Gamebro [cit. 2020-01-31]. Dostupné z:
https://www.gamebro.cz/google-zjistil-obri-bezpecnostni-chybu-v-androidu-z-roku-2017-

vyuzivala-ji-izraelska-organizace/

HAK, Igor, 2018. Kauza QRecorder, miliony K& pry¢. Na co si dat p¥i§té pozor?. VIRY.CZ
[online]. Praha [cit. 2020-03-29]. Dostupné z: https://www.viry.cz/kauza-qrecorder-
miliony-kc-pryc-na-co-si-dat-priste-pozor/

CHAU, Melissa a Ryan REITH, 2020. Smartphone Market Share: OS Data Overview.
IDC.com [online].  Framingham: IDC [cit.  2019-11-21]. Dostupné  z:

https://www.idc.com/promo/smartphone-market-share/os

I0S Apple, c1999-2019. Aktudlné.cz [online]. Praha: Economia, a.s. [cit. 2019-12-07].
Dostupné z: https://www.aktualne.cz/wiki/veda-a-technika/ios-apple/r~i:wiki: 1558/

I0S logo, ¢2016-2019. In: 1000 Logos - The Famous Brands and Company Logos in the
World [online]. 1000logos.net [cit. 2019-11-21]. Dostupné z: https://1000logos.net/ios-logo/

Jak aktualizovat Android, 2020. Radirna.cz [online]. Radirna - Internetova online poradna

[cit. 2020-02-22]. Dostupné z: https://www.radirna.cz/mobily/jak-aktualizovat-android.html

Jak vypada Android uvniti?, 2011. Androidmarket.cz [online]. [cit. 2019-11-23]. Dostupné
zZ. https://androidmarket.cz/android/jak-vypada-android-uvnitr-aneb-co-je-rom-kernel-

bootloader-a-dalsi/

Je potfeba Antivirus i na telefon?, c2011-2020. Letem svetem Applem [online]. Brno: Text
Factory S. r. 0. [cit. 2020-02-28]. Dostupné zZ:

https://www.letemsvetemapplem.eu/2017/07/03/potrebuji-antivirus-telefon/

JIRASEK, Petr, Ludék NOVAK a Josef POZAR, 2015. Vykladovy slovnik kybernetické
bezpecnosti: Cyber security glossary. Tteti aktualizované vydani. Praha: Policejni akademie

CR v Praze. ISBN 978-80-7251-436-6.

KLUSKA, Vladislav, 2019. Android obsahoval chybu, kvuli které Sel napadnout PNG
obrazkem. Zivé.cz [online]. Praha: CZECH NEWS CENTER as. [cit. 2020-01-31].
Dostupné zZ: https://www.zive.cz/clanky/android-obsahoval-chybu-kvuli-ktere-sel-

napadnout-png-obrazkem/sc-3-a-197134/default.aspx



UTB ve Zlin¢, Fakulta logistiky a krizového fizeni 60

KOLOUCH, Jan, 2016. CyberCrime. 1. vydani. Praha: CZ.NIC, z.s.p.o. CZ.NIC. ISBN 978-
80-88168-15-7.

KOLOUCH, Jan a Pavel BASTA, 2019. CyberSecurity. Praha: CZ.NIC, z.s.p.0. CZ.NIC.
ISBN 978-80-88168-31-7.

LUCIDEUS, 2019. Understanding the Structure of an iOS Application. In: Medium - Get
smarter about what matters to you [online]. A Medium Corporation [cit. 2019-12-07].
Dostupné z: https://medium.com/@]lucideus/understanding-the-structure-of-an-ios-
application-a3144f1140d4

PALYZA, Jiti, 2018. Nezaplatovatelna zranitelnost: ohrozuje miliony smartphon Apple.
Chip.cz [online]. Praha: Burda International CZ s.r.o. [cit. 2020-01-31]. Dostupné z:
https://www.chip.cz/novinky/nezaplatovatelna-zranitelnost-ohrozuje-miliony-smartphonu-

apple/

PETRIK, Jifi, 2020. Pozor na malware a antivirovy software na iOS. Be Apple Pro [online].
Praha: Be Apple Pro [cit. 2020-04-02]. Dostupné z:

https://www.beapple.pro/aplikace/pozor-na-malware-a-antivirovy-software-na-ios/

Privacy - Features, 2020. Apple [online]. California, USA: Apple Inc. [cit. 2020-01-28].

Dostupné z: https://www.apple.com/privacy/features/

Privacy best practises, 2019. Android Developers [online]. [cit. 2020-01-28]. Dostupné z:

https://developer.android.com/privacy/best-practices#pay_attention_to_permissions

REMAKER, Phillip, 2018. How different are MacOS and Darwin OS?. Quora - A place to
share knowledge and better understand the world [online]. © Quora Inc. 2019 [cit. 2019-
12-07]. Dostupné z: https://www.quora.com/How-different-are-MacOS-and-Darwin-OS

Secure an Android Device, 2020. Android Open Source Project [online]. [cit. 2019-11-23].

Dostupné z: https://source.android.com/security

Security, 2020. Apple Developer [online]. California, USA: Apple Inc. [cit. 2020-03-29].
Dostupné z: https://developer.apple.com/documentation/security

SMITH, David, 2020. 10S Version Stats. David Smith, Independent iOS Developer [online].
Virginia, USA: David Smith [cit. 2019-12-07]. Dostupné z: https://david-

smith.org/iosversionstats/



UTB ve Zlin¢, Fakulta logistiky a krizového fizeni 61

Stovky milionit mobilti v ohrozeni. Oprava nebezpecné trhliny chybi, 2019. Novinky.cz
[online]. Praha: Borgis a.s. [cit. 2020-01-31]. Dostupné z: https://www.novinky.cz/internet-
a-pc/bezpecnost/clanek/stovky-milionu-mobilu-v-ohrozeni-oprava-nebezpecne-trhliny-
chybi-40299023

StrandHogg: Serious Android vulnerability leaves most apps vulnerable to attacks, 2006.
Promon [online]. Norsko: Promon AS [cit. 2020-01-31]. Dostupné z:

https://promon.co/security-news/strandhogg/

Sifrovani dat, c2015-2020. Advokta [online]. Brno: Advokta [cit. 2020-02-22]. Dostupné z:

https://www.advokta.cz/blog/navod-jak-nastavit-sifrovani-dat-v-mobilu/

SKORNICKOVA, Eva, 2018. Citlivé osobni tdaje. GDPR | Obecné naiizeni o ochrané
udaju -  prakticky [online]. GDPR.cz [cit. 2019-11-21]. Dostupné z:
https://www.gdpr.cz/gdpr/heslo/citlive-osobni-udaje/

SKORNICKOVA, Eva, 2018. Osobni tidaje. GDPR | Obecné naiizeni o ochrané iidajii -
prakticky [online]. GDPR.cz [cit. 2019-11-21]. Dostupné Z:
https://www.gdpr.cz/gdpr/heslo/osobni-udaje/

SKUTA, Petr, 2018. Chyby v iOS umoznily hacknout iPhone jen pfes webovou stranku.
Odhalil je az Google. Jablickar.cz [online]. Brno: Text Factory s. r. o. [cit. 2020-01-31].
Dostupné z: https://jablickar.cz/chyby-v-ios-umoznily-hacknout-iphone-jen-pres-webovou-

stranku-namisto-applu-je-odhalil-google/

Top 7 Mobile Security Threats: Smart Phones, Tablets, & Mobile Internet Devices — What
the Future has in Store, 2020. Kaspersky [online]. Moskva, Rusko: AO Kaspersky Lab. [cit.
2020-02-22]. Dostupné z: https://www.kaspersky.com/resource-center/threats/top-seven-
mobile-security-threats-smart-phones-tablets-and-mobile-internet-devices-what-the-future-

has-in-store

Understanding Xamarin iOS - Build Native iOS App, 2019. Dot Net Tricks [online]. Indie:
Dot Net Tricks Innovation [cit. 2019-12-07]. Dostupné zZ:
https://www.dotnettricks.com/learn/xamarin/understanding-xamarin-ios-build-native-ios-
app

VACLAVIK, Lukas, 2020. Android 10 ma 8% podil, ,.devitka® okupuje tietinu zafizeni.
Cnews.cz | Od tranzistorit az po PC sestavy [online]. Praha: Mlada fronta a. s. [cit. 2020-04-
15]. Dostupné z: https://www.cnews.cz/android-statistiky-duben-2020



UTB ve Zlin¢, Fakulta logistiky a krizového fizeni 62

VACULIK, Pfemysl, 2010. Android ma zavaznou chybu v multitaskingu, atoénici mohou
odcizit cokoliv. Dotekomdanie.cz  [online]. [cit. 2020-01-31]. Dostupné z:
https://dotekomanie.cz/2019/12/android-ma-zavaznou-chybu-v-multitaskingu-utocnici-
mohou-odcizit-cokoliv/

Vulnerabilities and threats in mobile applications, ¢2002-2020. Positive Technologies
[online]. Londyn, UK: Positive Technologies [cit. 2020-02-22]. Dostupné z:
https://www.ptsecurity.com/ww-en/analytics/mobile-application-security-threats-and-
vulnerabilities-2019/



UTB ve Zlin¢, Fakulta logistiky a krizového fizeni 63

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

GDPR Obecné natizeni o ochrané osobnich tdajii (General Data Protection Regulation)
IT Informacni technologie (Information Technologies)
IDC Mezinarodni datova spole¢nost (International Data Corporation)

0S Operacni systém (Operating System)
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