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ABSTRAKT

Bakalatska prace tesi problematiku ochrany a bezpecnosti vyrobniho podniku z hlediska
majetkové trestné Cinnosti. Na zakladé teoretickych poznatkli z dostupné literatury byla
vypracovana teoreticka ¢ast prace. Dalsim krokem bylo seznameni se s bezpecnostnim
systémem vyrobniho podniku. Pro vyhodnoceni redlného stavu byly aplikovany metody
analyzy rizik. Vysledkem prace je navrh, ktery odstranuje zjisténé nedostatky v oblasti

bezpecnosti a ochrany vyrobniho podniku.

Kli¢ova slova: ochrana, bezpec¢nost, analyza rizik, vyrobni podnik, navrh
ABSTRACT

The bachelor's thesis addresses the issue of protection and safety of a manufacturing plant
in terms of property crime. Based on theoretical knowledge from the available literature, the
theoretical part of the work was developed. The next step was to recognize with the
protection system of the manufacturing plant. Risk analysis methods were applied to
evaluate the real state. The result of the work is a proposal that eliminates the identified

shortcomings in the safety and protection of the manufacturing plant.

Keywords: protection, safety, risk analysis, manufacturing plant, proposal
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UvVOD

Kazdy ob&an Ceské republiky, podle Listiny zakladnich prav a svobod, méa pravo vlastnit
majetek. A o tento majek, nabyty uréitym zptusobem, nechce nikdo v zddném ptipad¢ pfijit.
Zpuasobu, jak o tento majetek pfijit je nespoCet. Kazdy majek, hmotny i nehmotny,
je vystaven hrozbam. Obecné lze tyto hrozby rozd¢lit na naturogenni a antropogenni.

wrwe

nebo povodei. Oproti tomu za antropogennimi hrozbami stoji ¢lovék.

Uz od praddvna se lidska spolecnost potyka se zavisti. Z té prameni, Ze si n¢kteti berou to,
co jim nepatii a kdyz jim to neni nijak k uzitku, alespon to poskodi. Tento problém pretrvava

do dnesni doby.

V Ceské republice mezi jednotlivymi druhy kriminality, podle poétu piipadi,
ma kazdoro¢né nejvetsi zastoupeni kriminalita pachana proti majetku. Podle statistik Policie
Ceské republiky bylo za rok 2019 v Ceské republice zaznamenano celkem 22 161 piipada
kradeZzi provedenych vloupdnim se do objektu. Oproti pfedchozimu roku 2018 je to to pfesné
o 1 010 takovych piipadil vic. Z téchto 22 161 piipadi se jich Policii Ceské republiky
podafilo objasnit 5 157, coz je 23,3 %. [1]

Jednim z hlavnich divodt, pro¢ se majetek lidi dostane do rukou pachatele, je absence
spolehlivého bezpecnostniho systému. Funkce takového systému je pfedevs§im preventivni,
jelikoZ neni jisté, zda dojde k aktivaci hrozby. Jeho vybudovani a udrZzovani ve schopném
stavu predstavuje urcitou investici, proto by mél byt koncipovan tak, aby byl 1 efektivni.
To znamen4, Ze vynaloZené prostiedky na n¢j, by mely v ur¢itém pomeéru odpovidat hodnoté
majetku, ktery chrani. S postupem casu se dovednosti a prostfedky pachatelli neustale
zdokonaluji, tudiz je nutné, v disledku k této skutecnosti, neustale zlepSovat i samotné

bezpecnostni systémy, jez se snazi zabranit piistupu pachatelim ke chranénym zajmtm.

Tato prace hodnoti bezpec¢nostni systém vyrobniho podniku a poskytuje néavrh, ktery
odstraniuje zjiSténé nedostatky v oblasti ochrany a bezpecnosti. Otdzkou tedy je,

zda je soucasny bezpecnostni systém vyhovujici.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

V oblasti ochrany a bezpecnosti vyrobniho podniku se setkavame s odbornymi terminy,

proto je vhodné znat jejich vyznam. Nasleduje vysvétleni nékterych zékladnich pojmii:

e Ochrana — snaha zamezeni hrozb¢ zptisobit Skodu na chranéném zdjmu za pomoci
urcitych sil a prosttedk.

e Objekt — soubor hmotného a nehmotného majetku, nachazejici se v prostoru
vymezeném katastralnimi hranicemi, vlastnény soukromym nebo statnim subjektem.
[2]

e Bezpeci — stav, kdy je bezpecnostni systém schopny celit vnéjSim 1 vnitinim
hrozbam. Potieba bezpeci patii mezi zékladni lidské potieby.

e Hrozba — negativni jev, ktery mize mit dopad na chrdnény zdjem. Mulze byt
naturogenni nebo antropogenni povahy.

e Analyza rizik — vyhodnoceni vSech znamych hrozeb s urcenim velikosti mozného
negativniho dopadu na chranény zdjem. Tvoii zdklad pro vypracovani navrhu
na vybudovani bezpe¢nostniho systému.

e Riziko — udava miru nebezpeci. Lze ho vyjadrit jako soucin pravdépodobnosti
vyskytu negativni situace a zdvaznosti této situace.

e Skoda — disledek hrozby. Miaze byt vyjadiena v podobé mnozstvi penéz, poétu obéti
a podobné.

¢ Chranény zajem — jedna se o osobu, zviie, véc nebo informaci, které zabezpecujeme
ochranu, protoze ma pro nas urcitou hodnotu a nechceme, aby u ni doslo k poskozeni,
zranéni, odcizeni, uneseni, zni¢eni ¢i umrti.

e Pachatel — osoba, jez svym jedndnim naplnila znaky skutkové podstaty trestného
¢inu, jeho pokusu nebo se na tento ¢in pfipravovala. [3]

¢ Vloupani — nedovolené vstoupeni na uzavieny pozemek za ucelem, ktery poskodi
majitele. Pachatel se do chranéného prostoru dostdva tak, ze pirekond urcity

bezpecnostni prvek. [3]
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2 PRAVNI NORMY

V CR neni stanoven jeden zakon, jenZ by se samostatné tykal ochrany objektu. Proto je nutné
vychéazet z né¢kolika zakont a vyhlasek, které jsou s touto problematikou spjaty. V této

kapitole boudou ptedstaveny alespon nékteré z nich.
Ustava Ceské republiky

Tento tstavni zakon €. 1/1993 Sb. spolecné s dal§imi Gistavnimi zakony tvoii ustavni poradek
CR. Je nadfazen vSem pravnim piedpisim s nizsi pravni silou. To znamena, ze Zadny pravni

ptfedpis nesmi byt v rozporu s timto ustavnim zakonem.

Ustava CR je uvozena preambuli a nasledn¢ je rozdélena do 8 hlav, které zahrnuji zakladni
ustanoveni, moc zdkonoddrnou, moc vykonnou, moc soudni, NKU, CNB, utzemni

samospravu a piechodna a zavérecna ustanoveni.

Ceska republika je demokraticky stat, a proto musi vychézet z principt demokratického
statu. Jednim z téchto principtl je princip legality, ktery zarucuje svobodu jednani clovéka
v souladu se zakonem. Nachazi se ¢lanku 2 odstavci 4: ,,Kazdy ob¢an mize €init, co neni

zakonem zakdzdno, a nikdo nesmi byt nucen ¢init, co zdkon neuklada.* [4]
Listina zakladnich prav a svobod

Listina zakladnich prav a svobod, oznaCena jako zdkon ¢. 2/1993 Sb., byla vyhlaSena
za souéast tstavniho poradku CR, ustavnim zakonem ¢&. 162/ 1998 Sb. Sklada se ze Sesti
hlav, jez vyjadfuji vztah mezi staitem a obCanem, stanovuji zékladni lidské prava a svobody,

a také zarucuji jejich soudni ochranu.

Znacnou spojitost s ochranou objektu ma naptiklad hlava 2. ¢lanek 11 odstavec 1: ,,Kazdy
ma pravo vlastnit majetek. Vlastnické pravo vSech vlastniki ma stejny zakonny obsah
a ochranu. Dédéni se zarucuje.” Nebo odstavec 4 prohlasuje: ,,Vyvlastnéni nebo nucené
omezeni vlastnického prava je mozné ve vefejném z4jmu, a to na zakladé¢ zikona

a za nahradu.* [5]
Ziakon o ochrané utajovanych informaci a o bezpe¢nostni zpiisobilosti

Je zakon ¢. 412/2005 Sb. Problematika, o které zdkon pojednava, je vyjadiena v prvni ¢asti
§ 1: ,,Tento zékon upravuje zasady pro stanoveni informaci jako informaci utajovanych,
podminky pro pfistup k nim a dal$i pozadavky na jejich ochranu, zdsady pro stanoveni

citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy.“ [6]
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Trestni zakonik

Zakon ¢. 40/2009 Sb., Trestni zakonik, je pravni piepis, definujici trestné chovani a jeho
potrestani. Je rozdélen do tii ¢asti, na obecnou Cast, zvlastni ¢ast a na prechodna a zavérecna

ustanoveni.

V ¢asti 2, hlavé 5, se § 205 vztahuje ke kradezi: ,, Kdo si pfisvoji cizi véc tim, Ze se ji zmocni,
a byl za takovy ¢in v poslednich tfech letech odsouzen nebo potrestan, bude potrestan

odnétim svobody na Sest mésict az tfi 1éta,* stejné tak: ,, Pfiprava je trestna.” [3]

V casti 2, hlavé 5, se § 228 tyka poskozeni cizi véci: ,,Kdo znic¢i, poSkodi nebo ucini
neupotiebitelnou cizi véc, a zplsobi tak na cizim majetku Skodu nikoli nepatrnou, bude
potrestan odnétim svobody az na jeden rok, zakazem cinnosti nebo propadnutim véei.*
Zahrnuje samoziejmé 1 sprejerstvi: ,,Stejné bude potrestan, kdo poSkodi cizi véc tim, Ze ji

postiikd, pomaluje ¢i popiSe barvou nebo jinou latkou.“ [3]
Zakon o trestnim Fizeni soudnim

Je zakon €. 141/1961 Sb. zkracené oznacovan jako Trestni fad. Urcuje postup soudu, policie

a dal$ich organti ¢innych v trestnim fizeni.

Prvni ¢ast, hlava 2., oddil 4. § 32 vysvétluje, kdo je povazovan za obvinéného: ,,Toho, kdo
je podeziely ze spachéni trestného Cinu, 1ze povazovat za obvinéného a pouzit proti nému
prostiedkli danych timto zdkonem teprve tehdy, bylo-li proti nému zahajeno trestni stihdni.*
[7]

Vyhlaska o fyzické bezpecnosti a certifikaci technickych prostredki

Tato vyhlaska &. 528/2005 Sb., vydana NBU, byla naposled novelizovana vyhlaskou
¢. 204/2016 Sb. ,,Tato vyhlaska stanovi bodové ohodnoceni jednotlivych opatfeni fyzické
bezpecnosti, nejniz$i miru zabezpeceni zabezpecené oblasti a jednaci oblasti, zakladni
metodu hodnoceni rizik, dalSi pozadavky na opatfeni fyzické bezpeCnosti a naleZitosti

certifikace technického prostfedku.* [8]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

3 CHRANENY OBJEKT

Aby bylo mozné navrhnout vhodny bezpecnostni systém je nutné se s danym objektem
podrobné¢ seznamit. Po realizaci bezpecnostniho systému hraje vystupni dokument o stavu
zabezpeceni objektu vyznamnou roli pii pojistovani. Proto je potieba pred navrhem

bezpec¢nostniho systému posoudit faktory bezpecnosti, jimiz jsou zabezpeCované hodnoty

a jejich rizika.

e Hlavni faktory z hlediska zabezpecovanych hodnot — mnozstvi, hodnota, povaha

(movity nebo nemovity), fyzikalni vlastnosti (napi. skupenstvi), moznosti zneuziti

a dostupnost na trhu.

e Hilavni faktory z hlediska rizik — vlastnik (stat nebo soukroma osoba), okolni

prostiedi (napf. oblast se zvySenou kriminalitou), vlastnosti objektu a stav

soucasného zabezpeceni. [9]

Norma CSN P CEN/TS 14383-3 rozdé&luje objekty do péti skupin podle urovné rizika.

Na zakladé této urovné rizika jsou doporucena preventivni opatfeni (Tab. 1). [10]

Tabulka 1 Uroveti rizika a zptisoby zabezpedeni [10]

Urovei Uroven - —
_ . . Preventivni opatreni
zabezpeceni rizika
1 Velmi nizké Zakladni mechanické zabezpeceni
2 Nizké Zvysené mechanické zabezpeceni
w1 Zvysené mechanické zabezpeceni a minimalni
3 Stiedni o .
elektronické zabezpeceni
. Rozsahlé mechanické zabezpeceni a stiedni
4 Vysoké S “
elektronické zabezpeceni
) , Rozsahlé mechanické zabezpeceni a vysoké
5 Velmi vysoké S .
elektronické zabezpeceni
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Tridy prostiedi

V kazdém objektu, ve kterém je zajiStovana ochrana, se mohou nachdzet prostory
s odliSnymi podminkami prostfedi. Tyto podminky jsou dilezité zejména pro technickou

ochranu. Norma CSN CLC/TS 5013 1-7 rozlisuje &tyfi typy prostiedi (Tab. 2).

Tabulka 2 Ttidy prostiedi [11]

Trida prostiedi Rozsah teplot Vlastnosti prostiredi
Ttida I. — Vnitini +5°Caz+40°C Stala teplota a vlhkost
Ttida II. — Vnitini vSeobecné -10 °C az + 40 °C | Malé zmény v teploté a vlhkosti

Ttida III. — Venkovni chranéné | -25 °C az+ 50 °C | Velké zmény teploty a vlhkosti

Velké zmény teploty a vlhkosti,

Ttida IV. — Venkovni v§eobecné | -25 °C az + 60 °C . oo vex
pusobeni vétru a deste

Umyslné bezpecnostni riziko

Je riziko, jehoZ zdrojem je fyzicka osoba s imyslem poskodit nebo odcizit ur¢ity majetek.
Tuto fyzickou osobu neboli pachatele, ktery ma urcité zkuSenosti, védomosti, finanéni

a technické prostiedky, 1ze definovat dle typologie narusitell:

e Profesional — je schopny vytvofit podrobny plan pro vloupéani se do chranéného
objektu, disponuje specialnim vybavenim potifebného pro prekonani danych prvka
ochrany, pravdépodobné¢ je lenem tymu organizovaného zlo¢inu.

e Informovany narusitel — ma piehled o prostoru a ochrannych prvcich chranéného
objektu, k dispozici ma bézné pracovni nastroje dostupné na trhu, spoléha se
na nedostatky v bezpe¢nostnim systému.

e Nahodny narusitel — kona spontanné, bez Zadnych ptedchozich ptiprav, pouziva

hrubou silu, poptipad¢€ nastroje nachazejici se v okoli objektu. [2]
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4 BEZPECNOSTNI SYSTEM

Kazda ochrana je zajiStovana urcitym bezpecnostnim systémem. Existuje nékolik typt
téchto systémt, rozlisuji se podle druhu zajistované ochrany. Bezpecnostni systémy mizou

napiiklad fesit ochranu:

e Objektl pfed naturogennimi mimotadnymi udalostmi.
e Pied teroristickymi utoky.

e Vyrobnich procest.

e Objekta pfed majetkovou trestnou ¢innosti.

e Zivota a zdravi ¢lovéka. [12]

Tato prace pojednédva o bezpecnostnim systému, ktery fesi ochranu objektu pfed majetkovou

trestnou Cinnosti. Tento systém je slozen ze ¢tyf zdkladnich druh@ ochrany:

e Klasicka.
e Technicka.
o Fyzicka.

e Rezimova.

Aby bylo dosazeno nejvyssi uCinnosti bezpecnostniho systému, je potifeba rovnomeérné
rozloZit prostiedky mezi vSechny druhy ochrany. ProtoZe bezpecnostni systém je bezpecny
pouze tak, jak bezpecny je jeho nejslabsi ¢lanek. O kazdém bezpecnostnim systému lze fici,
Ze nezarucuje stoprocentni ochranu, ale pouze sniZuje riziko na ptijatelnou uroven. Prestoze

je systém dostatecné U€inny, nemusi byt z ekonomického hlediska efektivni. [9]

4.1 Klasicka ochrana

Klasickd ochrana je nejstarSim druhem ochrany. Tvoti zdklad pro kazdy bezpecnostni
systém. Patii do ni v§echny mechanické zabranné systémy (MZS). Jedna se o prvky, jakymi
jsou ploty, mfiZe, zdmky, trezory a podobné. Pozadavky na tyto prvky jsou uvedeny
v normach CSN EN 1627 az CSN EN 1630. U mnoha objekti, zejména rodinnych domi,
byvéa tento druh ochrany pouzivan samostatné, bez pouziti dalSich druhli ochrany, ¢imz se
zvysuje pravdépodobnost Ujmy na chranéném zajmu. Tyto MZS svymi vlastnostmi maji
pachateli zabranit nebo alespont znacné ztizit pfistup ke chranénému z4jmu, a proto tyto
prvky Ize hodnotit hlavné podle prillomové odolnosti, cozZ je €as, po ktery ochranny prvek

dokaze zdrzet pachatele, nez tento prvek prekona. Bezpecnostni tfida udava, co a po jaky
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¢as musi dany prvek vydrzet, aby mohl byt zatazen do ptislusné tiidy. Bezpecnostnich tiid
je celkem Sest, od prvni, kdy zlod€jovi staci pouziti hrubé sily, az po nejvyssi, kdy zlodé;

potiebuje znalosti o MZS a pouzit dvourucni elektrické naradi. [12]
Z hlediska MZS dodavanych na trh se rozlisuji:

e Stanovené vyrobKky — spliuji urcité vlastnosti, které jsou dany piislusSnymi normami
(napt. CSN EN 12209 pro stavebni zdmek zadlabaci nebo CSN EN 1935
pro jednoosé zaveésy).

e Volné prodejné vyrobky — musi byt v souladu s obecnymi zadkony o vyrobcich, jimz

je naptiklad Zakon o ochrané spotiebitele. [13]

4.1.1 Obvodova ochrana

Vymezuje hranici objektu, ¢imz dava najevo, ze do daného prostoru neni volny pfistup.
Je prvnim typem klasické ochrany, na kterou pachatel narazi. Hlavnimi kritérii pro tuto
ochranu jsou vzhled a prilomova odolnost. V obvodové ochrané¢ mulze byt zdanliveé
pro pachatele vytvotreno slabé misto, které je vhodné pro zasah fyzické ostrahy. Obvodova

ochrana je tvofena ploty, vstupy a vjezdy. [2]
Ploty

Maji v nejvétsi mozné mife zabranit vstupu neopravnénym osobam. Existuji dva druhy
plott, a to Zivé nebo umélé. Zivé ploty jsou tvofeny stromy &i kiovisky, jez ptisobi dobie
vzhledov€ a zarovein je obtiZzné jejich pifekonani. Umélé ploty jsou zhotoveny z materiali
jako je beton, kov, plast, dievo nebo sklo. V dnesni dob€ jsou nejpouzivangjsi draténé ploty.
Aby se zvysila bezpecnost plotil, je mozné na n¢ instalovat vrcholové zdbrany nebo pod né

umistit podhrabové prekazky. [14]
Vstupy a vjezdy

Umoznuji ptistup do chrdnéného prostoru opravnénym osobam. Jejich pocet v kazdém
dulezitych objekta se pro vjezdy vozidel pouzivaji dvoutaktni systémy, takze vozidlo musi
projet pies dvé brany, mezi kterymi je kontrolovany prostor. Nutné je také zabezpecit

neobvyklé vstupy jako jsou napiiklad kanalizace, produktovody nebo vétraci Sachty. [14]
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4.1.2 Plastova ochrana

Zabezpecuje ochranu v§ech moznych vstupti do budovy. Je tvofena stavebnimi prvky budov
a otvorovymi vyplnémi. Stavebnimi prvky se rozumi stény, stfechy a podlahy. Odolnost
téchto stavebnich prvkili je zéavisla na druhu pouzitého materialu a jeho tloustce.
Mezi otvorové vyplné patii dvefe a okna. Pachatelé se do budov dostavaji nejcastéji prave

témito otvorovymi vyplnémi, proto jim je dale vénovana pozornost.
Dvere
Slouzi ke vstupu do budovy nebo do jejich jednotlivych mistnosti. Prvky dveiniho systému:

e Osténi — postranni plocha ve zdi, ke které je pripevnén ram dvefi. Nejcastéji
je k nému ram dvefii pfipevnén pomoci kovovych drzakii a meziprostor je vyplnén
izola¢ni pénou nebo cementovou maltou.

e Ram dverFi — slouzi k zavéseni dveiniho kiidla. Mize byt zhotoven ze dfeva nebo
kovu. Minimalné jeho jedna plocha musi byt opatiena zapadacim plechem, ktery
umoznuje zasouvani zavory a stielky zamku.

e Zavésy — neboli panty, spojuji ram dveti a samotné dvete. Obvykle se pouZivaji
pro kazdé dvete 3 kusy.

e Dverni kiidlo — nej¢astéjSim materidlem pro jeho vyrobu je dievo. Je v ném uloZen
uzamykaci systém.

o Uzamykaci systém — je slozen ze zadlabaciho zamku, vlozky zdmku a kovani. [14]

Aby bylo dosaZeno poZadované urovné bezpecnosti, je nutné, aby vSechny prvky mély
podobnou prilomovou odolnost. Napiiklad, kdyby vSechny prvky dveifniho systému
vykazovaly nejvyssi Groven bezpe€nosti kromé osténi, nedalo by se o takovém systému fict,
ze je bezpeény. Jelikoz by pachatel pouzil nejjednodussi cestu priniku, v tomto piipade

vyrazeni dvefi i1 s rAmem.

Cylindricka vlozka je v soucasnosti nejpouzivangj$i vlozka zamku. Tyto vlozky se déli

podle:

e Tvaru (profilové, kruhové nebo ovalné).

e Délky (oboustranné nebo jednostranné).

e Systému vnitinich stavitek (mechanické, magnetické nebo elektronické).
e Poctu stavitek (3, 4, 5 nebo 6).

e Poctutad (1, 2, 3 nebo 4 fady). [15]
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Okna

Slouzi k vétrani, k priniku slune¢niho svétla a sledovani déje na druhé strané. Okna lze

chranit pouzitim nasledujicich prvki:

e Miize — vyrabény z oceli, pii ¢emz jednotlivé pruty musi mit dostateCnou pevnost,
aby nemohlo dojit k jejich roztazeni. Jsou ukotveny do osténi okna takovym
zpusobem, aby nemohlo dojit k jejich vytrzeni, a zaroven, aby je nebylo mozné
rozebrat.

o Bezpecnostni folie — lepi se na sklo okna. Zvysuje prilomovou odolnost okna.
V ptipad¢ rozbiti okna drzi jednotlivé stiepy pii sob¢.

o Bezpecnostni sklo — zajist'uje pasivni nebo aktivni bezpec¢nost. Pasivni bezpecnosti
se rozumi, ze v piipadé rozbiti skla nedojde ke zranéni osob samotnymi stiepy.

Aktivni bezpec€nost je vlastnost, kterd chrani osoby nebo majetek uvnitf budovy. [14]

4.1.3 Predmétova ochrana

Pfedmétovou ochranou se rozumi uschovné prostiedky, slouzici k bezpetnému ulozeni
chranénych zajmt jako jsou napiiklad zbrané, penize nebo dokumenty obsahujici tajné
informace. Jak uz bylo fe¢eno dfive, zddna ochrana neni neptekonatelnd, proto se pozadavky
na tyto prosttedky 1isi dle uchovavanych hodnot. Neékterda zpravidel, jez zmensSuji

pravdépodobnost Gjmy, jsou:

e Véci majici pouze penézni hodnotu, jako penize ¢i Sperky, by nemély byt uchovavany
spole¢né¢ s dokumenty obsahujicimi tajné informace.

e Pokud fyzicka ostraha zabezpecuje ochranu témto prostiedktiim nebo je prepravuje, neni
nutné, aby znala podstatu chranéného z4jmu, nebo dokonce k nému m¢la ptistup, pokud

nema pozadovany stupeni bezpecnostni proveérky.

vvvvv

by pachatel pouzil rentgenové zafizeni, aby zjistil princip fungovani takového systému.
Prostfedky pfedmétové ochrany lze rozdélit na:

e Stabilni trezory — jsou zabudované ve zdech mistnosti nebo takovou mistnost tvofi.
e Mobilni trezory — lze je pfepravovat. Rlizné bezpecnostni kuffiky, datasejfy, skiiné

na zbrang, pfirucni pokladnicky a podobné&. [16]
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4.2 Technicka ochrana

Technickd ochrana je zpohledu vyvoje druhi ochran nejnovéjsi. Jejim tkolem neni
pachateli pfimo zabranit v trestné ¢innosti, ale predavat informace o déni v objektu fyzické
ostraze, kterd diky nim miZze v¢as zasdhnout, pokud toto déni vyhodnoti jako moznost
ohrozeni objektu. Vyznacuje se predevSim svymi dvéma vlastnostmi, a to spolehlivosti
a obtiznosti piekonat tuto ochranu. Setii prostfedky vydané na fyzickou ochranu. Naptiklad
do prostoru, kde je potiebnd osoba fyzické ostrahy, je mozné umistit prvek technické
ochrany, ktery bude zastavat monitorovaci funkci. To ovSem neznamena, ze fyzické ochrana
ztraci smysl. Technickd ochrana zvysuje efektivitu ochrany fyzické. Patii zde poplachové
zabezpecovaci a tistiové systémy, kamerové systémy, systémy kontroly vstupt a elektricka

pozarni signalizace. [12]

V dnesni dobé, kdy dochazi k ¢im dal vétsi digitalizaci budov, je nutné propojovat fyzickou
ochranu s kybernetickou ochranou. Pfi¢emz fyzickou ochranou se v tomto smyslu rozumi
ochrana pfed pozary, kradezemi nebo fyzickymi ttoky. Kyberneticka ochrana je chapéna
jako zabranéni pfistupu neopravnénym osobdm do firemni sité nebo ke chranénym datim.
Pokud by kyberneticka ochrana zna¢né zaostavala za fyzickou, mize toho vyuzit hacker,
ktery diky tomu ziské ptistup naptiklad ke kamerovému systému budovy. A diky piehledu

o déni v objektu, pro né¢ho nebude obtizné naplanovat naptiklad kradez. [17]

4.2.1 Poplachové zabezpecovaci a tisiiové systémy

Jejich tkolem je zjistit pfitomnost naruSitele, ktery se snazi vstoupit nebo uz vstoupil
do chranéného objektu, a predat tuto informaci naleZité osobé. Podle toho, jakym zpisobem
je predan poplachovy signal, rozliSujeme poplachové zabezpecovaci a tisnové systémy

(PZTS) na:

e Lokalni — v pfipad¢, Ze dojde k poplachu, spusti se akusticka ¢i opticka signalizace,
pfimo v oblasti, kde doslo k vyvolani tohoto poplachu. Tento typ spoléhé na ndhodu,
a to ze bud’ pachatele odradi poplasny signél, nebo Ze na tento signal zareaguje
kolemjdouci osoba, kterd uvédomi naptiklad policii.

e Autonomni — pii poplachu je signdl pfedan do zabezpeCovaci ustfedny,

kde je povéteny pracovnik, jenz provede ptisluSna opatteni.
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e Dilkové — jsou zfizovany zejména v objektech, kde neni zajistovana fyzicka ostraha
mimo pracovni dobu. Poplasny signal je predavan dohledovému a poplachovému

pfijimacimu centru u spolec¢nosti, jez zabezpecuje ochranu tomuto objektu. [12]

Kazdy PZTS systém je slozen z ¢idel, ustfedny, pfenosovych prostredkil, signaliza¢niho
zafizeni, které fyzikdlnim jevem (akusticky nebo vizualn¢) prfedava informaci o poplachu
fyzické ostraze, a doplnkovych zafizeni, jez zjednoduSuji interakci se systémem.

Cidlo

Neboli detektor mé za ukol, v ptipad¢ negativniho déni v objektu, na zaklad¢ fyzikalniho
podnétu, ktery je vyvoldn pachatelem, vyslat poplasny signal. Podle toho, zda ¢idlo

pottebuje ke svému fungovani elektrickou energii, je rozliSujeme na ¢idla napajend a cidla

nenapajena.

Cidla napajena potiebuji zdroj napéti, ktery miZe byt v podobé baterii nebo zajistén

z Gstfedny pomoci kabelového vedeni. Podle principu funkce se déli na:

e Aktivni — vyzatuji do okoli akusticky nebo elektromagneticky signal a nasledné
tento signal snimaji. Na zdklad€ porovnani vyslaného a pftijatého signalu, detekuji
pachatele ve stiezeném prostoru.

e Pasivni — z okoli pouze snimaji signal. Pokud se tento signal v ¢ase ménti, je vyslan
poplasny signal. V porovnani s aktivnimi ¢idly maji niz§i spotiebu elektrické

energie, avSak Castéji dochazi k planym poplachtim. [18]

Cidla nenapajena nepotiebuji zdroj napéti. P¥i mechanickém podnétu dojde k otevieni nebo
uzavieni elektrického obvodu. Na zdklad¢ této zmény je vyvolan poplach. Déli se podle

pouzitelnosti:

e Destrukéni — lze je pouzit pouze jednou, jelikoz pti detekci pachatele dojde k jejich
zniceni. Patfi sem naptiklad poplachové folie nebo poplachova skla. V takovém skle
je zabudovan jemny drat. Pti rozbiti skla dojde k pteruseni toho dratu.

e Nedestrukéni — lze je pouzivat opakované. Patii sem napiiklad magneticka cidla,
kdy pohybem urcitého prvku, naptiklad otevienim okna, dojde k oddaleni
permanentniho magnetu, jenz se nachazi v kiidle okna, od dvou pliskl zabudovanych
v ramu okna. PliSky jsou vyrobeny z magneticky mékkého materialu, proto dojde

k jejich spojeni a tim se uzavie elektricky obvod. [18]
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Z hlediska prostorové plisobnosti se ¢idla d€li podle nasledujici tabulky.

Tabulka 3 Rozdéleni ¢idel z hlediska prostorové piisobnosti [vlastni]

Prostorova piisobnost

Typy ¢idel

Obvodova ochrana

Mikrofonické kabely, infracervené zavory a bariéry
Mikrovilnné bariéry a §térbinové kabely
Zemni tlakové hadice

Perimetricka pasivni ¢idla

Plast'ova ochrana

Magneticka ¢idla

Cidla na ochranu prosklenych ploch
Mechanické kontakty

Vibracni ¢idla

Poplachové folie

Dratova ¢idla

Prostorova ochrana

Aktivni infracervena Cidla
Pasivni infracervena Cidla
Ultrazvukova cidla
Mikrovlnna ¢idla

Kombinovana dualni ¢idla

Pfedmétova ochrana

Otfesova cidla
Cidla na ochranu zavéSenych predmétt

Kapacitni ¢idla

Usti‘edna

Jeji hlavni funkci je vyhodnocovat signaly ptichdzejici zcidel. A po vyhodnoceni

rozhodnout, zda bude vytvofen signdl o naruSeni bezpe€nosti. Dalsi funkci mlZe byt

napajeni Cidel, proto je vhodné, aby Ustfedna byla vybavena zdloZznim zdrojem napéjeni

v ptipadé preruseni dodavky elektéiny. Ustfedna by se méla v daném objektu nachazet

ve vnitfnim a nejvice zabezpeceném prostoru. Tento prostor by se mél nachdzet co nejbliz

od vstupu. Aby bylo zabranéno sledovani obsluhy Ustfedny, je idedlni, aby mistnost neméla

zadna okna. Ustfedny se podle zplsobu pfedavani signalii mezi €idly rozliSuji na:

e Dratové.
e Bezdratové.

e Hybridni. [19]
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Pienosové prostredky

Slouzi k pfedani informace o poplachu majiteli objektu, a to zejména v dob¢, kdy se

ve stiezeném objektu nenachazi zddna opravnéna osoba, jez by reagovala na poplach

predavany signaliza¢nim zafizenim. Na zéklad¢ pouzitého pirenosového média se déli:

Pevna telefonni linka.

Global System for Mobile Communication.
General Packet Radio Service (GPRS).
Radiové spojeni. [19]

Poplasny signal mize byt také predavan dohledovému a poplachovému piijimacimu centru,

diive oznacovanému jako pult centralizované ochrany. To poskytuje nasledujici sluzby:

4.2.2

Neptetrzity prehled o déni v objektu.
Monitorovani technologickych stavli (napft. unik plynu nebo porucha vytahu).

V ptipadé poplachu realizovat zadsah ozbrojené slozky do daného objektu. [20]

Kamerové systémy

Moderni bezpecnostni systémy vyrobnich podniki se prakticky neobejdou bez kamerového

systému, a to diky funkcim, které poskytuje. Jeho hlavni funkce:

Svou piitomnosti mize potencionalniho pachatele odradit od jeho umyslu.

V piipadé€, Ze pachatel narusi bezpe€nost objektu, ma fyzickd ostraha vizualni
informace o jeho déni a miiZe tak zasahnout.

Pokud se fyzické ostraze nepodafilo zadrzet pachatele, hraje kamerovy zdznam

diilezitou roli pfi objasnovani spachaného trestného ¢inu.

V dnesni dobé jsou analogové kamery téméf minulosti a nyni jsou pouzivany predevS§im

digitalni Internet Protocol (IP) kamery. Tyto kamery se od analogovych li§i tim,

Ze zpracovani obrazu probiha pifimo v kamete. Kazd4 IP kamera ma svoji jedine¢nou IP

adresu, diky které je mozné kamery jednozna¢né rozpoznat. Prvky IP kamerového systému:

Kamery.

Ptenosové prostredky.

Ulozisté kamerového zaznamu.

Network video recorder (NVR) a Video management systém (VSM).

Zobrazovaci zafizeni.
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IP kamery

Na soucasném trhu se vyskytuje mnoho riznych kamer, které se li§i svymi parametry.

Prvnim faktorem pii vybéru kamery je prosttedi, v némz bude kamera instalovana. Z tohoto

hlediska lze kamery rozd¢lit na:

Vnitini — zpravidla maji niz$i stupen kryti nez kamery venkovni. Mohou vsak byt
zabudovany v ochranném krytu, ktery chrani kameru pfed mechanickym ponic¢enim.
Venkovni — jsou odolné proti povétrnostnim vliviim, jakymi jsou vitr nebo dést.

Tato odolnost je vyjadfena stupném kryti pomoci International protection kddu.

Dale se déli podle zptisobu, jakym sleduji okoli:

Fixni kamera — pii montaZi je nastavena na pozadovany zabér.
Pan, tilt and zoom (PTZ) kamera — vnitini mechanismus umoznuje vertikalni

1 horizontalni pohyb, a také moznost pfibliZeni.

Dalsi moznosti kamer:

No¢ni vidéni — zalozeno na principu infracerveného zaieni.

Logické vstupy a vystupy — slouzi k pfijimani informaci z ¢idel nebo pomoci nich
1ze ovladat urcité prvky.

Komunikace — kamery mohou byt vybaveny mikrofonem i reproduktorem

pro vzdalenou komunikaci s osobami ve sledovaném prostoru. [21]

Pfenosové prostiredky

Zajistuji prenos informaci mezi kamerami a NVR. Z fyzikalniho hlediska se déli na:

Local Area Network (LAN) — kamera je propojena s NVR datovym kabelem.
V ptipadé, Ze kamera disponuje schopnosti Power over ethernet, 1ze ji pomoci tohoto
datového kabelu i napajet.

Wireless Local Area Network — komunikace je zajiSténa bezdratovym pienosem.
Byva pouZivan v prostfedi, kde je nemozné nebo ndrocné vést datovy kabel.

Nap4jenti je zajiSténo vlastnim napajecim adaptérem nebo pomoci baterii.

Ulozisté kamerového zaznamu

Byvé realizovano pomoci pevného disku v NVR nebo osobniho pocitace. Pro ukladani

zdznamu je mozné vyuzit taky serveru. Hlavnim parametrem ulozisté je jeho kapacita, ktera

zavisi na poctu kamer, kvalité¢ a délce uchovavani zaznamu.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 24

Network video recorder a Video management system

Misto samotného NVR miize byt pouzito i PC. Obecné 1ze 0 NVR a VMS fici, ze se jedna

o soubor hardwaru a softwaru, ktery umoznuje:

e Piijimat video z kamer.

e Poskytuje rozhrani pro sledovani videa pomoci zobrazovaciho zafizeni.

e Ukladat zdznam kamer do tloZzisté.

e Interakci s kamerami.

e V piipad¢€ zapojeni na internet, umoziuje vzdaleny piistup (napf. pomoci tabletu).

e U vétSiny NVR moznost napajeni kamer pomoci datového kabelu. [22]

Diky novodobym VMS, které umoziuji inteligentni video analyzu, mohou tvofit vhodny

doplnék naptiklad pro Access control system (ACS). Ptiklady vyuziti schopnosti VMS:

e Detekce sabotaze kamery.
e Pocitani osob.

e Sledovani cile (pouze u PTZ). [21]
Zobrazovaci zarizeni

Zobrazovaci zatizeni slouzi k sledovani zdznamu z kamer. Témito zafizenimi se rozumi
rizné druhy monitorti. V soucasné dob€ se nejvice pouzivaji monitory zalozené
na technologiich LCD a OLED. V pfipad€ vyuziti vzdaleného pfistupu ke kamerovému

systému, miiZze byt za zobrazovaci zatizeni povazovan tablet ¢i mobil.

4.2.3 Systém kontroly vstupt

Své uplatnéni nachéazi tento systém vSude tam, kde je nutné zajistit pfistup do urcitych
prostor pouze vybranym osobam. V dne$ni dob€ jsou nesrovnatelné ¢astéji pouzivany nez
klasické metody kontroly provadéné straZznym. Zpravidla byva tento systém sloZen
z nasledujicich ¢asti:

e Identifika¢ni prvek — jeho vlastnikovi slouzi k prokdzani opravnénému vstupu.
Mize jednat o vlastni identifikacni prvek, kterym byva nejcastéji urcity druh
identifikacni karty. Dale dana osoba muze disponovat znalosti kédu, jez zadava
pfi vstupu do snimaciho zafizeni. A jako posledni moznosti je vyuziti biometrickych
ryst, jako jsou otisky prstii nebo sitnice duhovky, které jsou pro kazdou osobu

jedinecné.
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Snimaci zaFizeni — jeho ukolem je prevzeti informace z identifikacniho prvku a jeji
nasledné predani ridici jednotce. Nejbezpecnéjsi je pouziti kombinovanych snimacii,
kdy je osoba povinna se prokazat minimaln¢ dvéma identifikacnimi prvky, nejcasteji
se jedna o kombinaci identifikacni karty a znalosti kodu.

Ridici jednotka — na zaklad& informace obdrzené od snimaciho zafizeni, kterou
porovna s databazi, rozhoduje o povoleni ¢i zamitnuti vstupu.

Centralni jednotka — pomoci ni se programuje cely systém kontroly vstupt.
Hlavnim jejim ukolem je sbér dat z fidici jednotky. Zpravidla se jednd o PC
a prislusny software.

Blokovaci zaFizeni — zajist'uji zabranéni vstupu neopravnénym osobam. V piipade,
ze fidici jednotka vyhodnoti identifikacni prvek jako korektni, je dané osobé
umoznén vstup do chranéného prostoru.

Jednotka zapisu — zapisuje informace do vlastniho identifika¢niho prvku. [23]

4.2.4 Elektricka poZarni signalizace

Elektricka pozarni signalizace (EPS) je systém slouzici ke v€asnému odhaleni pozéaru

a upozornéni na ngj. Je sloZen z Gstfedny, hlasici, pfenosovych prostredkd, a signaliza¢nich

zatizeni. VSechny prvky jsou podobné jako u PZTS aZ na hlasice.

HIasi¢ je zatizeni, které posila informaci o vzniku pozaru ustiedné. Na zékladé zjiSténi této

informace se rozliSuji na:

Tlacitkové — osoba, jeZ zpozoruje pozar, stiskne tlacitko. Stiskem tohoto tlacitka

je vyslan signal do ustiedny.

Samoc¢inné — vznik poZaru je vyhodnocen na zéklad¢ fyzikalnich zmén.

Samocinné hlésice se deli podle toho, na co reaguji:

Plamen — reaguji na energii vyzafovanou plamenem.
Kouf — reaguji na ¢astice vznikajici hofenim.

Teplo — reaguji na prudky nartist teploty.

Hlavni faktory prostfedi, podle kterych by mél byt vybirdn poZarni hlasic:

Druh materialu, ktery zde miiZze hoftet.

BéZné provadéné Cinnosti, pii kterych dochéazi ke vzniku plamene, koufe nebo tepla.

Smér proudéni vzduchu. [24]
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4.3 Fyzicka ochrana

Tato ochrana je provadéna zaméstnanymi osobami v dané firmé, jez vykonavaji funkci
hlidace. Dale tuto ochranu muzou vykonavat ozbrojené sbory, napiiklad policie nebo
armada. A poslednim vykonavatelem mohou byt soukromé bezpecnostni sbory, kterym bude
pozdéji vénovana vetsi pozornost. Oproti klasické nebo technické ochrané ma sice nizké
pocatecni naklady, ale vysoké provozni naklady, které jsou vynakladany v podob¢ plati
zaméstnancim. Ukolem této ochrany je ptisobit proti moznému nebezpedi represivné

a preventivng.

4.3.1 Fyzicka ostraha

Aby se Clovek mohl stat pracovnikem fyzické ostrahy, musi spliiovat zdkladni podminky,
jimiz jsou plnoletost, trestni beztthonnost, opravnéni k pravnim tkoniim, znalost potfebnych

zakont, dobry fyzicky a psychicky stav. Dale by mél spliovat nésledujici charakteristiky:

e Vzdy je pozorny k lidem, kteti hledaji pomoc.
e Situace fesi spravedlivé a objektivné.

e Jeho osobni pocity neovliviuji préci.

e Je v€asny a pohotové€ reaguje.

e Ma dobré komunika¢ni schopnosti.

e Sviij pracovni i osobni Zivot vede ptikladnym zptisobem. [25]

Aby pracovnici fyzické ostrahy mohli efektivné vykovavat svoji ¢innost, musi byt patiicné
vybaveni. Vyzbroj a vystroj se voli na zaklad¢ typu objektu a pracovni pozice. Vyzbroji se
rozumi prostiedky slouzici k bezprostfednimu odvraceni utoku. Patii mezi n& zbrané
a obranné prostiedky. V ptipad¢ pouziti stielné zbran€ je nutné vychazet ze zikona
¢. 119/2002 Sb. zakon o zbranich. Tento zékon o stfelnych zbranich stanovuje, Ze stielnou
zbran a stfelivo smi vlastnit, drZzet nebo nosit pouze osoba, kterd je drzitelem zbrojniho
prikazu nebo zbrojni licence. V tomto pfipad¢ se jedna o zbrojni prikaz skupiny D, tedy

k vykonu zaméstnani nebo povolani. [26]
Zbrang¢:

e Stielné zbran¢ (palné zbrang).

e (Chladné zbran¢ (ntz, dyka).
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Obranné prostiedky:

e Uderné prostiedky (teleskopicky obusek, tonfa).
o Elektrické prostiedky (elektricky paralyzér).

e Chemické prosttedky (obranny sprej).

e Svételné prostredky (svitilna).

e Poutaci prostiedky (ocelova pouta).

e Palné prosttedky (plynova pistole). [11]

Vystroj slouzi k ochrané pracovnika a usnadiuje urcité ¢innosti. Mezi vystroj patii ochranné

prostfedky, spojovaci technika a doplitkové vybaveni.
Ochranné prostiedky:

e Protiuderové prostiedky (prilba, chranice koncetin).
e Prosttedky proti pofezani (rukavice).
e Balistickd ochrana (nepristielna vesta).

e Protichemické prostfedky (chemicka maska). [11]

4.3.2 Soukromé bezpec¢nostni sluzby

Piestoze v CR v tomto sektoru existuje téméi 7 tisic podnikatelskych subjektii s pFiblizné
50 tisici zaméstnanci, neni toto odvétvi dostateCné oSetfeno pravnimi normami. Nyni
je kone¢né Ministerstvem vnitra dokoncovan zakon o soukromé bezpecnostni ¢innosti, ktery
by mél komplexné pokryvat tuto problematiku. Zatim vSak naplii sluzeb téchto podnikt

je vymezena zivnostenskym zdkonem.

Problémem je také nizké finan¢ni ohodnoceni zaméstnancii SBS, ktefi pfitom vykonavaji
fyzicky 1 psychicky narocnou profesi s minimalnimi pravomocemi a velkou miru
odpovédnosti. Zaru€ena mzda v roce 2017 pro zaméstnance v oboru ostrahy majetku a osob
byla pouhych 77,80 K¢/h. O rok pozdéji, kdy byla zvySena minimdalni mzda, se tato mzda
zvedla na 86,20 K¢/h. To znamenalo, ze pii tydenni pracovni dob€ 37,5 h ¢inila mési¢ni
vyplata 13 000 K¢ cistého. Z dotaznikoveého Setieni OS SECURIOS vyplyva, ze 71 %

zamestnancl security se bez presc¢asti neuzivi. [27]
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4.4 Rezimova ochrana

Rezimova ochrana je tvoiena souhrnem urcitych piedpist neboli pravidel, kterd zvysuji miru
bezpecnosti a zajist'uji bezproblémovy chod podniku. Pravidla tykajici se vstupu do budovy,
pohybu v objektu, manipulace s informacemi a podobné. Problém neptedstavuje vytvoreni
takovych pravidel, ale jejich dodrzovani osobami v objektu. Nezbytné je s témito pravidly
seznamit osoby, od nichz se dodrzovani takovych pravidel vyzaduje. Tuto ochranu lze d¢lit

podle prostorové plisobnosti:

® Vnéjsi reZimova ochrana — jedna se o kontakt mezi objektem samotnym a jeho
okolim. Tato pravidla jsou urcuji kdo, s ¢im, kdy a jak se mize do nebo z objektu
dostat.
e Vnitini rezimova ochrana — ptedstavuji pravidla pro osoby nachazejici se uvnitt
objektu, vedeni zaznami o pohybu materidlu nebo také omezeni pohybu osob
a vozidel v urcitych zénach. [12]
Uginnym opatienim pro dodrzovani téchto piedpisti vnitinich i vn&jich, mize byt zavedeni
sankci za jejich poruseni. Jelikoz ve vétSin€ vyrobnich podnikt se pohybuji jejich vlastni
zameéstnanci, jedna se o vytvoreni pravidel zejména pro n¢. Ptiklady zptisobu poruseni

predpist a jejich moZné sankce jsou uvedeny v nasledujici tabulce.

Tabulka 4 Mozné sankce za poruseni piedpist [vlastni]

Zavaznost Zpisob poruseni predpist Mozna sankce

Nejmensi Nedodrzeni vyrobniho planu Neziskani prémii

Zkréceni pracovniho

Mala Neomluvena neptitomnost na pracovisti volna

Zpusobeni materialni Skody v disledku

Stfedni . . Finan¢ni ndhrada
nedodrZeni pracovniho postupu
, Ptichod na pracovisté pod vlivem woxo s G
Velka P P Propusténi ze zaméstnani
alkoholu nebo drog
. xur Vézné ohrozeni Zivota nebo zdravi jiné o
Nejveétsi J Trestni stihani

0soby

Tyto sankce musi byt samoziejmé v souladu s pravnimi normami CR. Jednou z t&chto
norem, ktera muze poskytnout oporu pti vytvareni takovych sankci je zakon ¢. 262/2006 Sb.,

zakonik prace. [28]
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5 CIiLAMETODIKA PRACE

Tato posledni kapitola v teoretické Casti konkretizuje cil prace, vymezuje pouzité védecké

metody, metody analyzy rizik a shrnuje teoretickou ¢ast prace.
Cil prace

Hlavnim cilem této bakalatské prace bylo vytvoreni navrhu pro zlepSeni bezpecnostniho
systému vyrobniho podniku. Bezpec¢nostni systém, o némz tato prace pojednava, se tyka
ochrany vyrobniho podniku z hlediska majetkové trestné Cinnosti. Tomu piedchazelo
zpracovani reSerSe z dostupné literatury tykajici se ochrany objektu, popsani soucasného
bezpec¢nostni systému vybrané¢ho vyrobniho podniku a s vyuzitim metod analyzy rizik

zjisténi bezpecnostnich nedostatkd.
Pouzité védecké metody

Reserse literatury — prvnim krokem pfti tvorbé této prace bylo provedeni reSerSe literatury.
To vedlo k seznameni se s danou problematikou a také poskytnuti nezbytnych informaci

pro teoretickou cast.

Pozorovani — bylo vyuZito pfi ziskdvani informaci ohledn€ vyrobniho podniku.
Védecky popis — byl vysledkem pozorovani.

Explanace — pouzita pti objasniovani fungovani vyrobniho podniku.

Komparace — pouZita pii navrhovani konkrétnich opatteni.

Analyza — vyuZita pfi rozboru bezpe¢nostniho systému podniku.

Syntéza — pouzita pii tvorbé teoretické ¢asti a pii popisovani vyrobniho podniku.
Dotazovani — bylo vyuzito pii ziskdvani informaci o vyrobnim podniku. [29]
Pouzité metody analyzy rizik

Ishikawa diagram — autorem je japonsky univerzitni profesor Kaoru Ishikawa. Diagram
slouzi k nalezeni pravdépodobnych pficin, které mohou vést ke konkrétnimu problému.
Diky svému vzhledu byva tento diagram nazyvan jako diagram rybi kosti. Pfi sestavovani
diagramu pfedstavuje problém hlavu pomysiné rybi kostry. Hlavni kosti vedouci od patete
znamenaji oblasti, ve kterych se miiZou pfi¢iny nachazet. Vedlejsi kosti pak symbolizuji

konkrétni pticiny. [30]
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Analyza rizik — slouzi k hodnoceni rizik, kterd ptedstavuji hrozby. Vyznamnost rizika
je pocitana jako soucin pravdépodobnosti vyskytu rizika a nasledky neboli dopady rizika.
Vysledkem analyzy rizik je rozdéleni rizik, diky kterému je mozné zjistit, ktera rizika

je nutné oSetfit. [31]
Shrnuti teoretické ¢asti

Prvni kapitola seznamuje c¢tenafe se zékladnimi pojmy vztahujicimi se k feSené
problematice. Dale jsou zminény zékladni pravni normy souvisejici s tématem prace. Treti
kapitola pojednava o vlastnostech chranéného objektu. Nejobsahlejsi kapitola je vénovana
bezpe¢nostnimu systému, u kterého jsou detailnéji popsany jednotlivé druhy ochrany,
konkrétn¢ klasicka, technicka, fyzicka a rezimova. Dlivodem takto sestavené teoretické ¢asti

bylo vytvoreni vychodisek pro praktickou ¢ast prace.
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II. PRAKTICKA CAST
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6 CHARAKTERISTIKA VYROBNiHO PODNIKU

Pti popisovani byly vyuzity informace poskytnuté zaméstnanci podniku a informace ziskané

vlastnim pozorovanim.

6.1 Obecna charakteristika

Aby byla zachovéana anonymita vyrobniho podniku, nebude uvedena jeho piesna poloha.
Podnik je situovan do udoli, pficemz se v jeho blizkosti nenachazi zadné budovy. Podnik
je obklopen loukou a sousedi pouze s fotovoltaickou elektrarnou, ve schématu (Obr. 1)
oznacena Cislem 9. PobliZ podniku se nenachédzi zadné vodni dilo, taktéZz v jeho blizkosti
neprotékd zadny vodni tok, ktery by mohl ptfedstavovat hrozbu, proto podnik nespada
do zéplavového uzemi. Podnik se nachazi u hlavni silnice, ktera zajist'uje hlavni pfistup
zaméstnanciim a pohyb materialu. Kromé ni vede k objektu jedna polni cesta z vedlejsi
vesnice, pomoci které se mistni lidé dostavaji rychleji do zamé&stnani. Cinnost tohoto
podniku je zamétfena na kovovyrobu. Pfed podnikem se nachézi parkovisté z betonovych
panelii, ve schématu oznaceno Cislem 10, které slouzi pro zaméstnance a navstévy. Podnik
zajiStuje praci zhruba pro 500 lidi. Vyroba je rozdélena do tiisménného provozu.

Pro zaméstnance se tato doba odviji podle toho, jakou funkci zastavaji.
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6.2 Popis jednotlivych budov

Aby bylo zfejmé rozloZeni budov, nasleduje schéma rozloZeni budov ve vyrobnim podniku

(Obr. 1). Toto schéma neni kresleno v konkrétnim méfitku ani v pfesném poméru.

L

e

Legenda
— Plot B Hlavni vstup avjezd [l Vstup nebo vjezd
I Stavba Prostor pro expedici <« Pokracovani plotu

Obrazek 1 Schéma rozloZeni budov ve vyrobnim podniku [vlastni]
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Skladovaci hangary

Ve schématu jsou oznaceny ¢isly 1 a 2. Tyto skladovaci hangary (Obr. 2) slouzi

ke skladovani materidlu potfebného pro vyrobu nebo ke skladovani hotovych vyrobkd,

do doby, nez jejich pocet dosdhne pozadované zakazky, kterd je pak ndsledovné pifipravena

k expedici.

Obrazek 2 Skladovaci hangar [vlastni]

Hlavni budova vyroby

Ve schématu je oznacena Cislem 3. Jelikoz postupné dochézelo k rozsifovani podniku, vznikl

postupné komplex budov, které jsou navzajem propojeny. Lze ho rozdélit do n¢kolika casti:

Vyrobni sektory (svafovna, lakovna, brusirna apod.).
Stravovaci zafizeni (kuchyné, jidelna a sklad potravin).
Socialni zafizeni (toalety a Satny vcetné sprch).

Sklady a mezisklady.

Kanceléfe (vedoucich vyrobnich sektorii a projektovych inzenyri).

Budova kompletace

Ve schématu je oznacena Cislem 4. Tato budova je z celého aredlu nejnovéjsi a nejmodernéji

vybavena. Zde jsou kompletovany jednotlivé dily v konecny vyrobek.
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Budova vyroby palet

Ve schématu je oznacena ¢islem 5. Aby bylo mozné vyrobky hromadné pfepravovat, a lehce
manipulovat s polotovary, ve vyrobnim procesu jsou pro tento ucel pouzivany rizné typy

drevénych palet. Praveé v této budove dochazi k jejich zhotovovani.
Administrativni budova

Ve schématu je oznacena Cislem 7. V pifizemi se nachazi recepce, ktera je hned u hlavniho
vchodu. V této budové jsou predevSim kancelafe, ve kterych jsou zajistovany funkce
souvisejici s chodem podniku a pracovisté¢ informacnich techniki. V poslednim patie se

nachdazi Skolici mistnost, kromé ni je zde také datové centrum.
Budova vratnice

Ve schématu je oznaCena Cislem 6. V této budové se nachdzi samotnd vratnice, zazemi
pro vratného a datové centrum. Z vratnice je vyhled na ¢ast parkovisté a prostor, v némz se

nachdazi sklapéci zavora. U vratnice je také hlavni vstup pro zaméstnance.
Budova pro obrabéni kovi pomoci CNC stroji

Ve schématu je oznacena Cislem 8. Zde dochazi k obrabéni kovli za pomoci CNC stroju.
V budové se nachazi kolarna. Tato budova tvoii ¢ast obvodové ochrany podniku. Ve zdi

budovy, ktera tvofi hranici s parkovistém, je celkem 25 oken.
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7 SOUCASNA OCHRANA

V této kapitole bude popsana soucasna ochrana vyrobniho podniku.

7.1 Klasicka ochrana

Popis klasické ochrany je rozdélen dle jednotlivych druht.
Obvodova ochrana

Obvodova ochrana je z velké Casti realizovana klasickym draténym oplocenim o vysce
1,5 metru (Obr. 3). Nosné prvky oploceni jsou v podobé zeleznych sloupkt, jez jsou
ukotveny v zemi pomoci betonu. Jako vrcholovych zdbran je vyuZito ostnatého dratu
ve dvou fadach. V oploceni se nachdzi pouze jedna brana, kterd umoZziuje vstup
do fotovoltaické elektrarny. Toto oploceni je ve schématu vyznaceno zelenou barvou.
V urcitych usecich objektu je obvodova ochrana tvofena samotnymi konstrukcemi budov.

vrwe

stavebnimi pracemi.

Obrézek 3 Plot [vlastni]

V blizkosti vnéjsi strany obvodové ochrany se nenachéazi zddné stromy ani jiné objekty, jez
by usnadiiovaly jeji pfekonédni. Mistni ptirodni podminky nezptisobuji zddné vyrazné snizeni
prulomové odolnosti plotu, tj. v zimnim obdobi vrstva napadaného sné¢hu neumoznuje jeho
prekonani. Pies katastralni hranici podniku nevedou zadné produktovody ani kanalizace,

které by umoznovaly vstup do objektu.
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Vstup pro zaméstnance se nachazi vedle vratnice, kde mé tak vratny neustaly dohled
nad osobami vstupujicimi do podniku. Vedle tohoto vstupu se nachazi vjezd pro vozidla.

Tento vjezd je opatfen sklapéci zdvorou (Obr. 4). Tato zavora je dalkoveé ovladana z vratnice.

Obrézek 4 Sklapéci zavora [vlastni]

V dobé celopodnikového volna byva tento vjezd vEetné vstupu uzavien rolovacimi miiZzemi.
Dalsi vstup je v administrativni budové, ktery je ur€en pro osoby piichazejici na pfijimaci

pohovor, obchodni partnery a podobng.
Plastova ochrana

Plaste budov jsou zhotoveny z odolnych stavebnich konstrukci tvofenych ptedevSim
z betonovych tvarnic a palenych cihel. VétSina budov mé plochou plechovou stfechu.
Vsechny vstupové dvefe do budov jsou opatfeny zamkem s cylindrickou vlozkou. Okna
nejsou vybavena zadnou nadstandartni ochranou, jako jsou miize nebo bezpecnostni folie.
Vjezdy do budov jsou zavirdny pomoci rolovacich vrat, kterd 1ze oteviit pouze z vnitini

strany budovy. Zadna budova v podniku nema suterén.

Skladovaci hangary maji v podniku nejslabsi ochranu z diivodu, ze hangary jsou tvotreny

kovovou konstrukei, kterou prekryva nepromokava plachta a vstupy nejsou uzaviratelné.
Pfedmétova ochrana

V aredlu se nachdzi ne€kolik datovych rozvadéci (Obr. 5). Tyto datové rozvadéce slouzi
ke strukturovanému propojeni zafizeni ve firemni siti. Zafizenimi jsou mysleny pocitace,
vyrobni stroje 1 kamery. Z toho vyplyva, Ze k nim nesmi mit pfistup neopravnéné osoby.
Tyto datové rozvadéce jsou zabudovany ve skiinich, jez jsou vyrobeny ze 3 mm tlustého

plechu a opatfeny zdmkem. Kli¢e maji k dispozici pouze informaéni technici.
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s

Obrazek 5 Datovy rozvadéc [vlastni]

7.2 Technicka ochrana

Technicka ochrana je ve vyrobnim podniku zastoupena pouze kamerovym systémem a ACS.

V celém objektu se nenachazi zadné prvky PZTS ani EPS.
Kamerovy systém

Kamerovy systém v podniku zna¢né€ usnadiuje praci fyzické ostraze. Kromé fyzické ostrahy
k nému maji ptistup informacni technici a vybrani administrativni pracovnici, a to i pomoci
vzdaleného ptistupu, tj. mimo aredl firmy. V kamerovém systému jsou vyuzivany pouze IP
kamery od firmy Dahua Technology (Obr. 6). Kazda tato kamera poskytuje barevny obraz
v minimdlni kvalit¢ 3 Mpx. Tyto kamery jsou rozmistény kolem i vné budov,
pricemz venkovni kamery disponuji infraervenym pftisvitem pro scény s nizkou urovni
svétla. Zaznam z kazdé kamery je uchovavéan po dobu 14 dnti v tlozisti, které je soucasti

datové mistnosti, poté dochazi k jeho pfemazavani.
Datova mistnost zajistuje fungovani podnikového informacniho systému. Takové systémy
ve vyrobnich podnicich slouzi k zefektivnéni ¢innosti, mezi které naptiklad patii planovani,

obchodovani a zasobovani.
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Obrazek 6 Fixni kamera od Dahua Technology [vlastni]
Systém kontroly vstupi
U hlavniho vstupu pro zaméstnance se nachazi turniket, jenz umoziiuje vstup po ptilozeni
Radio frequency identification karty (RFID) zaméstnance ke ¢tecce dochazkového systému
(Obr.7). Pro pohodIngjsi priichod zaméstnancii je blokovaci zatizeni odstaveno a turniketu

byva vyuZivano predev§im za neptitomnosti fyzické ostrahy.

Obrazek 7 Turniket s dochdzkovym systémem [vlastni]

Sportovné zalozeni zaméstnanci, vyuzivajici k dopraveni se do zaméstnani kolo, maji
moznost si ho ulozit v kolarnég, jez se nachazi v budové pro zpracovani kovli pomoci CNC
stroji. Dvete od kolarny jsou opatieny elektronickym zamkem, ktery 1ze odemknout pomoci

RFID karty zaméstnance.
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7.3 Fyzicka ochrana

Fyzicka ostraha je zajistovana vratnym. Tato sluzba je zajiStovana nepfetrzité, piicemz
sména jednoho vratného trva 12 h. Fyzicka ostraha neabsolvuje zadna pravidelna Skoleni,

napiiklad sebeobrany.
Ukoly fyzické ostrahy:

e Provadéni ¢asové i trasove pravidelnych obchiizek.

e Obsluha zavory.

¢ Evidence métidel energii.

e Evidence dokladua projizdé€jicich vozidel.

e Kontaktovani navstévovanych pracovnikd, paklize je recepce mimo provoz.

e Poskytovani zakladnich informaci telefonicky i1 osobné lidem, ktefi pfijeli
z jakéhokoliv divodu.

e Sledovani objektu kamerovym systémem.

e Vykonavani zkousky dechu na pfitomnost alkoholu.

e Okamzity zasah v ptipadé mozného ohroZeni.

e Dalsi ptidélené ukoly (napft. pfi pandemii méeteni teploty osobam).
Vybaveni fyzické ostrahy:

e Svitilna.
e Pepiovy sprej.
e Mobilni telefon.

Vsechny venkovni vstupy a vjezdy jsou dostate¢né osvétleny, proto ma fyzickd ostraha
piehled o vstupovani lidi do budov 1 béhem noci. Automatic number plate recognition
(ANPR) je systém slouzici k rozpoznavani registracnich znacek vozidel. Timto ANPR
systémem je opatfen hlavni vjezd pro vozidla. Pracovnik fyzické ostrahy potom diky
a ke kazdému takovému prijezdu paruje patiicny doklad. Jde o ANPR systém vlastni vyroby

podniku.
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7.4 Rezimova ochrana

Kazdy zaméstnanec disponuje RFID plastovou kartou, kterou prokazuje svoji totoznost pti
vstupu do podniku. Tuto RFID kartu zaméstnanec pfi ptichodu i odchodu ke dochédzkovému

systému u hlavniho vstupu. Dal$i funkce RFID karty:

e Zaznamenavani provedenych vyrobnich operaci.
e Objednavani a néasledné prebirani obéda nebo veceri.
e Nakupovani v bufetu.

e Pristupu do kolarny.

Dochéazkovy systém je rozSifen o funkci, kterd vybird zurcéitého poctu ndhodného
zameéstnance, u kterého je nasledovné provedena zkouska na poziti alkoholu. Kontrolovani

probiha pfi nastupu, ale i odchodu ze zaméstnani.

V ptipadé, Ze do objektu vstupuje néavstéva, majici povoleny vstup do objektu,

nebo brigadnik je jeho jméno zaznamenéano do knihy pfichodii a odchod.

Vsechny vnitini prostory budov jsou opatfeny reproduktory (Obr. 8), které jsou napojeny
na rozhlas. Diky nému lze prostfednictvim telefonni linky volat jen na vybrana pracovisté
nebo na vSechny prostory podniku. Zatizeni tedy slouzi k rychlému Sifeni dilezitych

informaci pracovnikiim v provozu.

Obrazek 8 Reproduktor [vlastni]

Nejvetsi vytizeni hlavniho vstupu je kolem 5:45, kdy zaméstnanci pfichazi na ranni sménu,
a 14:15, kdy z ranni smény odchézeji. Oproti tomu je hlavni vjezd vyuzivan nepravidelné.
Z hlediska rezimové ochrany lze zminit také obleCeni zaméstnancti. VSichni zaméstnanci
pracujici ve vyrobnich sektorech, nikoli v kancelafich, jsou po pracovni dobu odéni

v pracovnim stejnokroji.
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8 HODNOCENI BEZPECNOSTNIHO SYSTEMU

Kazdy vyrobni podnik se potyka s ur¢itymi hrozbami, které pro néj predstavuji urcita rizika.
Cilem vlastnikti, prostfednictvim jich samotnych nebo odborniki, je tato rizika snizovat
a udrzovat na piijatelné urovni. K tomuto ucelu jsou zfizovany bezpec¢nostni systémy.
K urcenti rizik, ktera jsou potieba oSetfit slouzi analyza rizik. V této praci je analyza rizik

zamgéfena na oblast majetkové trestné ¢innosti.

Z historie vyrobniho podniku vyplyva, ze doposud nenastaly zadné situace, se kterymi
by si soucasny bezpecnostni systém neporadil. Nicmén¢ analyza rizik ma byt s postupem
¢asu provadéna opakovang, zv1asté pokud ve firmé dochézi ke zménam, jez mohou zplsobit

nefunk¢nost starych opatteni.

K provedeni analyzy rizik je potfeba provést taky analyzu aktiv, na néz mohou mit tyto
hrozby vliv. Smyslem analyzy aktiv, pfi ndsledném vytvafeni navrhu novych opatieni,
vyrobniho podniku by analyza aktiv s konkrétnimi hodnotami byla ptili§ naro¢na. Proto byla
provedena pouze ve zjednoduSené podobé¢, avSak pfi vytvafeni navrhu opatieni byl bran

zfetel na nejkritictéjsi oblasti vyrobniho podniku.
Aktiva vyrobniho podniku:

e Budovy.

e Majetek zaméstnancii.
e Vyrobni stroje a nafadi.
e Material a vyrobky.

e Data s osobnimi udaji zaméstnancti a data tykajici se vyroby.

Analyza rizik bude provedena ve dvou krocich. Prvnim krokem bude vytvofeni Ishikawa
diagramu, ktery by me¢l odhalit rizika v obecné roving€. Tento diagram poskytne oporu
pfi hodnoceni konkrétnich rizik. Druhym krokem bude provedeni semikvantitativniho
hodnoceni konkrétnich rizik. Vysledky analyzy rizik budou dale vyuzity pfi vytvareni

navrhu konkrétnich opatieni, jez by vedly ke zvySeni stavu bezpecnosti.
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Souhrnné definovani nedostatka

Hlavni problém je spatfovan v obvodové ochrané, kde chybi znacna ¢ast oploceni. Dalsim
slabym mistem v klasické ochran¢ je vratnice, u které nejsou otvorové vyplné dostatecné
odolné vici rozbiti. Technickou ochranu tvoii predevsim kamerovy systém, ktery se stava
nefunkéni v dobé, kdy je prerusena dodavka elektrické energie. Naruseni katastralni hranice
podniku pachatelem neni nijak detekovano, mimo oblasti pokryté kamerovym systémem.
Ptipadny vznikly pozar muze byt zjistén pouze pfitomnymi zaméstnanci nebo pomoci

kamerového systému. U fyzické ostrahy je postradano dostate¢né vybaveni.

8.1 Ishikawa diagram

Princip této metody analyzy rizik je vysvétlen v kapitole Cislo 5. Obvykle byva diagram
kreslen vodorovné, avSak pro zachovani piehlednosti diagramu a formatu prace

je orientovan svisle. Tato modifikace v§ak nema v konecné fazi zadny vliv na jeho vysledek.
Jako hlavni oblasti pro hrozby byly vybrany:

e Pachatel.

e Pfirodni faktory.

e Klasicka ochrana.
e Technicka ochrana.
e Fyzicka ochrana.

e Rezimova ochrana.

V téchto oblastech byly dale odhaleny obecné hrozby, které nemusi plsobit pouze
jednotlivé. Pti vyskytu vice hrozeb dochazi bud’ k jejich sekvenénimu, nebo paralelnimu

pusobeni.

Pomoci diagramu (Obr. 9) doslo k odhaleni hrozeb, které mohou vést k naruSeni
zabezpecovaciho systému. Aby vSak pfi naruseni bezpecnostniho systému mohlo dojit
ke skodé, musi byt pfitomny pachatel s konkrétnim umyslem. Pachatel mize byt z vnitiniho
prostiedi (vlastni zaméstnanec) nebo z vnéjSiho prostfedi (neznama osoba). Predpoklada se,
Ze pachatel bude pochézet z vnéjSiho prostiedi, a to na zaklad¢, Ze vyrobni podnik zajistuje

vétsin€ svym zaméstnanciim zékladni zdroj obZivy a udrzuje s nimi kladné vztahy.
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[ Pachatel J [ Pfirodni faktory ]
Kradez \
Husta mlha
Vandalismus \
Sabots3 \ Snéhova vanice
Zharstvi \ Prudky dést
[ Klasicka ochrana J [Technické ochrana]

Porucha kamerového
Stav obvodové ochrany systému

Vypadek elektrické

Stav plastové ochrany energie
Stav predmétové ochrany Absence PZTS a EPS
[ Fyzicka ochrana ] { ReZimova ochranaJ

Nevhodna manipulace
Nedostatecné vybaveni s klici

Neuzamykani osobnich

Nepripravenost véci

Neudrzovani pristupovych
Unava hesel v tajnosti

N4

NARUSENiI BEZPECNOSTNIHO SYSTEMU

Obrazek 9 Ishikawa diagram [vlastni]
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8.2 Analyza rizik

V kapitole 7 byl popsan soucasny bezpecnostni systém vyrobniho podniku, dale v kapitole
8.1 za pomoci Ishikawa diagramu byly detekovany obecné hrozby, jez by mohly mit
za nasledek naruSeni tohoto bezpecnostniho systému. Tato kapitola piedstavuje zplsob,
jakym byla konkrétni rizika hodnocena, a také vysledky hodnoceni. Tyto vysledky by mély

poukazat na nedostatky v bezpecnostnim systému, které¢ je nutné napravit.

Bézné se pro vypocet miry rizika se vychazi ze vzorce €. 1, avSak vysledny vzorec €. 2 byl

upraven podle potieby.

R=NxP (1

R=NxUxO 2)

Vysvétleni:
Riziko (R) — kvantitativni vyjadfeni ohrozeni.

Nasledky (N) — neboli dopady, udavajici k jak velkému negativnimu ovlivnéni dané¢ho

systému by doslo v ptipad¢ aktivace hrozby.

Pravdépodobnost (P) — znamenda konkrétni ¢asovy usek, ve kterém by mélo dojit k aktivaci
hrozby. Pravdépodobnost roste v dasledku zmenSovani se Casového useku.
Pravdépodobnost byla ze vzorce vyloucena, jelikoZ by jeji hodnota byla znaéné nepiesna,
a to zdlvodu, Ze se dany vyrobni podnik s vétSinou rizik nesetkal po celou dobu své
existence. Byla by moZnost vychdzet z pravdépodobnosti rizik okolnich podobnych
podnikti. Ziskavani téchto informaci by bylo vSak naroc¢né, proto bylo od této varianty

odstoupeno.

Redlnost uskuteénéni (U) — z4visi na sou¢asném opatieni, které brani vzniku daného rizika.
Cim 0¢innéjsi opatieni, tim mensi redlnost uskute¢néni.

Odhalitelnost (O) — casovy usek od aktivace rizika az po zjisténi, ze k této aktivaci doslo.

S ristem tohoto Casového useku muze rast velikost Skody. Nizka odhalitelnost vede

k téz§imu dopadeni pachatele.

Po takto sestaveném vzorci pro vypocet miry rizika je nutné sestavit ¢iselné stupnice

s kvalitativnim hodnocenim pro vSechny veli¢iny.
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Tabulka 5 Odhalitelnost [vlastni]

Odhalitelnost Slovni vyjadieni
1 Okamzita
2 Do 1 hodiny
3 Do dne
4 Do tydne
5 Do mésice

Tabulka 6 Realnost uskute¢néni [vlastni]

Realnost uskuteénéni

Slovni vyjadieni

1 Témét nemozné

2 S velkymi obtizemi
3 Se stfednimi obtizemi
4 S malymi obtizemi
5 Bez obtizi

Tabulka 7 Nasledky [vlastni]

Nasledky Slovni vyjadreni
1 Minimalni
2 Malé
3 Stredni
4 Velké
5 Extrémni

Tabulka 8 Riziko [vlastni]

Riziko Slovni vyjadieni
1-12 Ptijatelné
13-20 Malo vyznamné
21-30 Stredné vyznamné
31-54 Velmi vyznamné
55-125 Nepfijatelné
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Diky Ishikawa diagramu, jsou rizika strukturované rozdélena podle hlavnich oblasti rizik.

Tabulka 9 Hodnoceni rizik [vlastni]

Oblast Riziko U|N|JOJ] R

Kradez majetku, patficiho zaméstnancim 41212116

Kradez naradi nebo stroju 31313127

Poniceni néradi nebo stroju 412]3]24

Kradez materidlu nebo vyrobkil 31214124

Poniceni materialu nebo vyrobkl 412]3]24

Pachatel | Krddez dat v papirové podobé 3131436

Kradez dat v elektronické podobé (z datové mistnosti) | 3 | 5| 3 | 45

Kradez dat v elektronické podob¢ (pomoci internetu) 1 ]15]4]20

Poniceni budov a jiného majetku podniku 41213124

SabotdZ ve vyrobnim procesu 21314124

ZaloZeni poZaru 41512140

PHrodni Sn%ena:l V%d%telnost lele% mlvze _ 5111115

faktory SniZzena V¥d}telnost kvuh sn¢hové vanici S11]11]5

Snizena viditelnost kvili prudkému desti S11]1]5

. ., | Pfekonani obvodové ochrany 513]4]60
Klasicka - VDR TN

ochrana Ptekonani plastové ochrany 3141336

Prekonani pfedmétové ochrany 21412116

Technicka Porucha v kamerovém sy.stému . 115|115

ochrana Preruseni dodavky elektrické energie S15]1]25

Nedostupnost zdznamu z kamer 21313118

Nezvladnuti zasahu kvili nedostateénému vybaveni 315]3]45

Fyzicka | Nezvladnuti zadsahu kviili navé 11513115

ochrana | Nezvladnuti zasahu kvtli nepfipravenosti 21513130

Napadeni podniku, kdyz je fyzické ostraha na obchtizee | 3 | 5 | 2 | 30

Re¥imové Ztrata klice _ 113]12]6

ochrana Neuzamknuti dvefi 1 14]13]12

Ztrata RFID karty 1 13]2]6
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Vysledky analyzy rizik
Konec¢né vysledky jsou uvedeny v nasledujici tabulce.

Tabulka 10 Vysledky analyzy rizik [vlastni]

Vyznamnost Pocet

. . . . Konkrétni riziko
rizika rizik

Snizend viditelnost kviili mlze
Snizena viditelnost kviili snéhové vanici
Snizend viditelnost kvili prudkému desti
Ptijatelné 7 Porucha v kamerovém systému

Ztrata klice
Neuzamknuti dveti
Ztrata RFID karty

Kradez majetku, patficiho zaméstnanciim
Kradez dat v elektronické podobé (pomoci internetu)
Malo vyznamné 5 Prekonani pfedmétové ochrany
Nedostupnost zdznamu z kamer
Nezvladnuti zasahu kvili unavé

Kradez naradi nebo stroju
Poniceni nafadi nebo stroji
Kradez materialu nebo vyrobkl
Poniceni materidlu nebo vyrobkil

Stredne , 9 Poniceni budov a jiného majetku podniku
vyznamné ,V ; p
Sabot4Z ve vyrobnim procesu
PreruSeni dodavky elektrické energie
Nezvladnuti zédsahu kvili nepfipravenosti
Napadeni podniku, kdyz je fyzicka ostraha na obchtizce
Kradez dat v papirové podobé
. Kradez dat v elektronické podobé (z datové mistnosti)
Velmi PTINY.
, . 5 Zalozeni pozaru
vyznamné V BRI
Piekonani plastové ochrany
Nezvladnuti zdsahu kviili nedostate¢nému vybaveni
Nepftijatelné 1 Ptekondni obvodové ochrany

Diky tomu, Ze jedno riziko je povazovano za nepftijatelné, je soucasny bezpecnostni systém
nevyhovujici. V nasledujici kapitole budou navrhnuta opatfeni na odstranéni vSech
nepiijatelnych a velmi vyznamnych rizik. Tato opatfeni zmensi miru i nékterych dalSich

rizik.
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9 NAVRH OPATRENI PRO BEZPECNOSTNI SYSTEM

V této posledni kapitole jsou uvedena opatieni, kterd by méla po aplikaci do souc¢asného
bezpecnostniho systému vyrobniho podniku zvysit jeho Groven. Pti vytvaieni téchto opatieni
bylo vyuzito vysledkil z analyzy rizik. Navrhovana opatfeni byla vytvéiena, tak aby byla co
nejefektnéjsi a jejich nasledné provedeni bylo co nejrealnéjsi. Nedostatky zjisténé
v konkrétnim druhu ochrany nemusi byt feSeny stejnym druhem takové ochrany. Tyto

jednotlivé druhy ochrany by méli byt vzajemné vyvazené a navzajem se dopliiovat.

9.1 Klasicka ochrana

V provedeném hodnoceni rizik bylo zjisténo jedno nepfijatelné riziko, a to pfekonani
obvodové ochrany. To je zplsobeno tim, ze ptipadny pachatel by nemél sebemensi problém
dostat se do arealu vyrobniho podniku mistem, kde chybi plot. Jak jiz bylo dfive zminéno,
téchto praci bude neprodlen¢ uskutecnéna vystavba plotu. Novy plot bude shodny
s provedenim soucasného plotu (Obr. 3), tedy 1,5 metru vysoké klasické draténé oploceni se
dvéma tfadami ostnatého dratu. Plan pro jeho vystavbu, ktery obsahuje udaje o potfebném

materialu a postupu préce, je jiz zpracovan, proto mu neni v praci vénovana pozornost.

Stav soucasného oploceni neni idedlni, v nékterych mistech po nékolikaletém plisobeni
pfirodnich vlivii, zejména desti a vétru, doslo u oploceni k uvolnéni pletiva a ostnatych drati.
Proto by bylo vhodné pii vystavbé nového oploceni provést opravy starého oploceni. Prace

by byla provedena vlastnimi zaméstnanci podniku.

Velmi vyznamnym rizikem je pfekonani plastové ochrany. A to zejména pro vratnici, datova
mistnost a kancelafe. Vratnice, kde se nachdzi kli¢e od vétSiny dveii v celém podniku,
zobrazovaci zafizeni kamerového systému a nové by se zde meéla nachazet 1 ustfedna,
je zranitelna kvili plastovym oknlim, ktera jsou zde pro pottebu dobrého vyhledu na hlavni
vstup a vjezd. Je tedy nutné zvysit jejich priilomovou odolnost. Instalace mfizi by byla
pracné a pon¢kud nevzhledna. NejlepSim feSenim tedy je opatfit tato okna bezpecnostnimi
foliemi. Ostatni mista, tedy datovd mistnost a kanceladfe, maji plastovou ochranu
na dostatecné urovni, proto budou tato mista pouze opatiena prvky technické ochrany,

jez na ptitomnost pachatele upozorni.
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Bezpecnostni folie SCX

Bezpecnostni folie SCX je znacky EWF. Folie spada do kategorie odolnosti P2A, podle
normy DIN EN 356 E. Instaluje se na vnitini stranu okna. Félie zadruzuje minimalné 99 %

2

ultrafialového zatfeni. Celkova plocha oken vratnice je pfiblizné 2,8 m~. Cena folii

vcetné jejich instalace by vysla zhruba na 3 220 K¢&. [32]

9.2 Technicka ochrana

Nejsilngjsi stranku technické ochrany nepochybné predstavuje kamerovy systém vyrobniho
podniku. Velky problém predstavuje ptreruSeni dodavky elektrické energie. Vytvofeni
zaloznich napéjecich zdroji by bylo pfili§ nakladné a neefektivni. Proto jsou navrhovany
kdy bude pterusena dodavka elektrické energie. A zaroveit budou podporovat soucasny

kamerovy systém i v dob¢ jeho funk¢nosti.
Bezdratovy PIR detektor pohybu JA-180P

Bezdratovy PIR detektor (Obr. 10) pohybu je uréen k detekci pohybu osob uvniti budovy.
Komunika¢ni dosah detektort je zhruba 300 m. Napéjeni je zajisténo lithiovymi bateriemi.

Navrhované umisténi detektoru:

e Budova hlavni vyroby:
o Spole¢na kancelar vedoucich vyrobnich sektori.
o Spolecna kancelat projektovych inzenyra.

e Administrativni budova:
o Chodba v prvnim podlazi.

o Chodba ve druhém podlaZi.

Obrazek 10 Detektor JA-180P [33]
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Cena jednoho detektoru JA-180P je 1 623 K¢&. Piicemz kazdy detektor pouzity na chodbé
je nutné opattit chodbovou ¢ockou JS-7904 (67 K¢ za kus). Celkova cena tedy je 6 626 K¢.
[33; 34]

Kombinovany opticky detektor koure a zvySené teploty JA-150ST

Jako nejpravdépodobnéjsi misto, kde by mohl byt zaloZen pozar, je budova vyroby palet.
Proto je navrhovéano opatieni prostoru, kde je skladovéan dievény material, ¢tyfmi detektory
koute a zvysené teploty (Obr. 11). Kazdy detektor je napajen tfemi alkalickymi bateriemi

a komunikacni dosah je 300 m. Cena téchto ¢ty detektort je 5 204 K¢ (1 301 za jeden). [35]

Obrézek 11 Detektor JA-150ST [35]
Plotovy systtm VAR-TEC FP 601

Zajistuje obvodovou ochranu, tak ze detekuje pfipadné pielézani nebo stiihani draténého
oploceni. Tento systém byl zvolen z diivodu jeho nendro¢né instalace a ¢lenitosti terénu.
Nenarocna instalace by byla 1 v ptfipad€ vyuziti infrazdvor, ovSem jejich pocet by byl vysoky
z dlivodu ¢lenitosti terénu. Zemni tlakové hadice by mohly byt vyuZity pfi takto ¢lenitém

terénu, ale jejich instalace vyZaduje provedeni zemnich praci.

Celkova délka kompletniho oploceni bude piiblizné 570 m. Proto byla zvolena
vyhodnocovaci jednotka (Obr. 12), jez umoziiuje piipojeni dvou smycek, pificemzZ
doporuc¢ovana délka detekcniho kabelu je 300 m na jednu smycku. Kazdd smycka je
zakoncena zakoncovacim modulem, ktery se pfipevituje na sloupek stfezeného oploceni.
Detekéni kabel se pfipeviiuje na plot pomoci zdrhovacich ptichytek, vzdalenych od sebe
piiblizné 20 cm. Vystup z vyhodnocovaci jednotky je pomoci kabelu piipojen k ustfedné.

[36; 37; 38; 39]
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Obrazek 12 Jednotka VAR-TEC FP 601 [36]

Celkova cena za plotovy systém od znacky VAR-TEC je uvedena v nasledujici tabulce.

Tabulka 11 Celkova cena plotového systému [36; 37; 38; 39]

Prvek Cena za kus Celkem kusii | Celkova cena
Vyh{)}fﬁ_“;’g‘g;jﬁ%"fka ) 30 008 K& 1 ks 30 008 K&
T, 1331 K& 2 ks 2 662 K&
gen kel 121Kézalm 570 m 68 970 K¢
Zdrhovaci prichytka (jedno b:lse Ilflé_ 100 ks) (229852‘0161{;) 1 885 K¢
Celkova cena plotového systému 103 525 K¢

Bezdratovy magneticky detektor JA-183MB

Detektor JA-183MB (Obr. 13) slouzi k detekci otevirani oken nebo dveti. Jeho komunikaéni
dosah je pfiblizn€ 300 m. Jeho instalace je navrhovdna pro dvetfe datové mistnosti, jez

se nachdzi v administrativni budové. Napajeni je zajiStovano pomoci lithiové baterie. Cena

detektoru je 889 K¢. [40]

Obrazek 13 Detektor JA-183MB [40]
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Ustiedna JA-101KR-LAN

Ustiedna JA-101KR-LAN (Obr. 14) zajistuje komunikaci s detektory. Také poskytuje
napajeni pro plotovy systém. Program F-Link slouZi k nastavovani tstiedny. Ustfedna
umoziiuje SMS, GPRS a LAN komunikaci s koncovymi uzivateli. Lze kni pfipojit
az 50 bezdratovych nebo sbérnicovych zoén. V piipadé potieby, neni problém rozsifit

technickou ochranu o dalsi detektory. Cena ustfedny je 11 759 K¢. [41]

Obrazek 14 Ustfedna JA-101KR-LAN [41]
K usttedné lze pfipojit sirénu. Siréna nebyla navrZena, jelikoZ pfi jejim spusténi by doSlo
k upozornéni samotného pachatele, Ze o ném fyzicka ostraha vi. Timto by fyzicka ostraha

pfiSla o moment piekvapeni, ktery mnohdy hraje klicovou roli pti vykonavani zasahu.
Zalozni akumulator SA214-2.6

Akumulator zajist'uje, aby ustfedna zistala funk¢ni i v dobé€, kdy bude pterusena dodavka
elektrické energie. Jeho kapacita je 2,6 Ah snapétim 12 V. ZaloZni akumulator udrzi
ustfednu v provozu minimalné 8 h, a to véetné plotového systému, ktery je Ustiednou

napajen. Cena akumulatoru je 415 K¢&. [42]

9.3 Fyzicka ochrana

M3 v podniku nezastupitelné postaveni diky vykonadvanym funkcim. Problém je spatfovan
ve vybaveni fyzické ostrahy. Spravna a kvalitni vyzbroj a vystroj je nezbytnym
ptedpokladem pro uspésné zvladnuti ptipadného zdsahu. Mezi soucasné vybaveni patii
pouze svitilna, pepiovy sprej a mobilni telefon. Proto je navrhovano jeho rozsSifeni

o nésledujici prostiedky.
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Teleskopicky obusek 20"

Je uderny prostiedek slozen ze tii kusti kovovych trubek. Tyto trubky jsou zasunuty v sobg,
coz usnadiiuje manipulaci v dob¢, kdy nehrozi nebezpeci. Do pouzitelného stavu se uvede
jednim mavnutim naprazdno, ¢imz dojde k jeho rozloZzeni a jednotlivé trubky ziistanou

zajisténé v této poloze.

Vybrany teleskopicky obusek (Obr. 15) je od firmy Miltec. Jeho délka je 53 cm (rozlozeny
stav). K obusku je dodavano nylonové pouzdro, které¢ umoznuje jeho noSeni na opasku. Cena

obusku vcetné nylonového pouzdra je 371 K¢. [43]

Obrazek 15 Teleskopicky obusek 20" [43]
Kovova pouta Perfecta HC 500
Po pfemoZeni uto¢nika je potfeba zabranit v jeho utéku, k tomuto ucelu byvaji pouzivana
pouta. Kovova pouta Perfecta HC 500 (Obr. 16) jsou vyrobena z odolné uhlikové oceli

a jsou odolna vici korozi. Jejich cena je 549 K¢. K poutiim je dodavano kozené pouzdro,

umoziujici nosit pouta na opasku. [44]

-

Obrazek 16 Pouta Perfecta HC 500 [44]
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Plynova pistole Ekol P29

Plynové pistole se fadi jako zbran do kategorie D. Lze ji vlastnit bez zbrojniho prikazu.
Pro jeji drzeni je vSak podminkou plnoletost. Funkce plynové pistole spociva ve vystieleni

oblaku latky, ktera zneschopni nepfitele tak, aby nemohl pokracovat v boji.

Plynova pistole Ekol P29 (Obr. 17) svym vzhledem vychazi z pistole Beretta vzor 85. Jeji
raze je 9 mm. Plynova munice miZe obsahovat urcitou drdzdivou latku nebo byt zhotovena
k vyvolani silného akustického, poptipad¢€ vizualniho jevu. Maximalni u¢inny dostrel téchto
zbrani je ptiblizné€ do 5 metrt. Jeji cena je 1 275 K¢&. Ke zbrani je dodavano plastové pouzdro

umoznujici nosit zbran na opasku. [45]

Obrazek 17 Plynova pistole Ekol P29 [45]

Stftedné vyznamnym rizikem je napadeni podniku v dobé€, kdy fyzickd ostraha provadi
obchtizku a neni tedy pfitomna na vratnici. Tyto obchlizky jsou kazdodenné vykonavany
ve stejnou dobu a po stejné trase. Pachatel mize diky nékolikadennimu pozorovani, odhalit
rutinu fyzické ostrahy a vyuzit této védomosti k napadeni podniku. Tento problém by bylo
mozné odstranit zavedenim Casové nepravidelnych obchiizek se spontannim potfadim

kontrolovanych oblasti v podniku.

Dal8im rizikem je nezvladnuti zasahu kvuli nedostatecné piiprave. Pfi pfimém kontaktu
s pachatelem bude hrat tato pfiprava vyznamnou roli. Z tohoto diivodu je navrhovano

podniku podpofit tuto ptipravenost cestou proplaceni aktivit (napf. posilovna nebo karate).

9.4 Rezimova ochrana

VSechna rizika v oblasti rezimové ochrany byla z hlediska pfijatelnosti rizika vyhodnocena
jako pfijatelnd. Zaroven nebyla nalezena Zadna feSeni, ktera by podpofila jiné druhy ochrany.

Z tohoto diivodu nejsou navrhovédna Zadné reZimova opatieni.
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ZAVER

Hlavnim cilem prace bylo navrhnout feSeni, ktera zlepsi soucasny stav bezpecnosti.
Proto bylo nutné¢ se nejprve seznamit s bezpeCnostnim systémem vyrobniho podniku.
Diky metoddm analyzy rizik byly odhaleny bezpecnostni nedostatky. Pomoci Ishikawa
diagramu byla odhalena rizika v obecné roving, zaroven tento diagram poskytl oporu
pii nasledné analyze rizik. U analyzy rizik byl vzorec pro vypocet miry rizika upraven podle
potieb. Oproti béZznému vypoctu miry rizika, kdy je vysledné riziko pocitano jako soucin
pravdépodobnosti vyskytu rizika a jeho mozné nasledky, byla pravdépodobnost vyskytu
rizika nahrazena proménnou, kterd udava realnost uskutecnéni daného rizika bez ohledu
na ¢as. Realnost uskute¢néni zavisi na soucasném opatieni, které brani vzniku daného rizika.
Zaroven je konecny vzorec rozsifen o proménnou, jez udava odhadovany cas, ve kterém
dojde k zjisténi aktivace daného rizika. VSechny tyto tfi proménné jsou v soucinovém

vztahu. Opatieni byla navrhovéana pro nejvice zavazna rizika.

Soucasny bezpecnostni systém vyrobniho podniku, z hlediska majetkové trestné ¢innosti,
byl hodnocen jako nevyhovujici. K tomuto bylo dospéno pomoci vysledki z analyzy rizik,
kdy jedno riziko je hodnoceno jako nepftijatelné. Konkrétné se jedna o ptekonani obvodové
ochrany. Problém je zptsoben chybé&jici ¢asti oploceni, tudiz ptipadnému pachateli neni
Zadnym zplsobem branéno, aby se dostal do aredlu vyrobniho podniku. Tento problém
podnik planuje odstranit ihned po dokonceni stavebnich praci, které v podniku pravé

probihaji.

Riziky, pro ktera jsou navrhovana opatieni, jsou kradez dat v papirové podob¢, kradez dat
v elektronické podobé€ (z datové mistnosti), zaloZeni poZaru, ptekondni plastové ochrany,
nezvladnuti zasahu kvali nedostatecnému vybaveni a ptekondni obvodové ochrany.

Navrhovana opatfeni zmensi miru 1 nékterych dalSich rizik.

U klasické ochrany je navrhovano provedeni oprav oploceni a instalace okennich folii

na okna vratnice. Cena téchto folii v¢etné jejich instalace je 3 220 K¢.

Technickéd ochrana, ktera je tvofena predevSim kvalitnim kamerovym systémem, by méla
byt rozsifena o detektory, které budou stfezit nejohrozengjsi mista podniku. Tyto detektory
budou v provozu i v dobé, kdy dojde k pieruseni elektrické energie a zaroven budou
podporovat kamerovy systém v dob¢ jeho funkénosti. Navrhovanymi prvky jsou bezdratové

PIR detektor pohybu, kombinované optické detektory koufe a zvySené teploty, plotovy
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systétm a bezdratovy magneticky detektor. Dale ustfedna, jez vyhodnocuje signaly

z detektor, v¢etné zalozniho akumuléatoru. Celkova cena téchto prvki je 128 418 K¢.

Fyzicka ochrana plni v podniku velmi diilezité ukoly. Jeji vybava by mohla byt rozsifena
o plynovou pistoli, teleskopicky obusek a kovova pouta. VSechny tyto prostfedky mohou

znacné ulehcit pripadny zasah. Jejich celkova cena je 2 195 K¢.

Vyrobnimu podniku byla v§echna navrhovana opatfeni ptedana, takze po zvazeni vedenim
podniku mohou byt zavedena do soucasného bezpecnostniho systému, a zvysit tim jeho
uroven. Celkové finan¢ni naklady by cinily 133 833 K¢. Do této celkové sumy nebyly
zapoCitany néklady spojené s instalaci prvkt technické ochrany, opravou plotu
a ani nendkladné prostfedky (napft. baterie do detektord nebo ndboje do plynové pistole).

Cil prace byl splnén.
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Ah Ampérhodina

ANPR  Automatic number-plate recognition
apod. A podobn¢

CNC  Computer numeric control

cm Centimetr

Cislo

(@]

CNB Cesk4 narodni banka
CSN Ceské technick4 norma

CR Ceska republika

DIN Deutsche industrie-norm
EN Evropska norma
EPS Elektricka pozérni signalizace

GPRS  General packet radio service

h Hodina

IP Internet protocol
K¢ Koruna ¢eska

ks Kus

LAN Local Area Network

LCD  Liquid crystal display

m Metr
m? Metr ¢tverecni
mm Milimetr

MPx  Megapixel

MZS  Mechanické zabranné systémy
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NKU
NVR
obr.
OLED
PC
PIR
PTZ
PZTS
RFID
Sb.
SBS
SMS

tab.

t.

VMS

Naptiklad

Nejvyssi kontrolni urad
Network video recorder
Obrazek

Organic light emitting diode
Personal computer

Passive infrared detector

Pan, tilt and zoom

Poplachové zabezpecovaci a tisnové systémy
Radio frequency identification
Sbirka zékonl

Soukromé bezpecnostni sluzba
Short message service
Tabulka

To je

Volt

Video management system
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