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ABSTRAKT

Tato bakalarska prace je zaméiena na problematiku zabezpeceni mékkych cilti. V teoretické
¢asti prace jsou uvedeny zakladni informace o mékkych cilech, bezpecnostnich systémech a
zakladni pojmy. V praktické ¢asti se nachazi popsany objekt Academic School v Uherském
Hradisti a dale metody a analyzy na n¢j aplikované jako SWOT a KARS. Prakticka ¢ast je
zakoncena kapitolou vénujici se moznym opatienim, které predstavuji zlepSeni systému za-

bezpeceni tohoto objektu.

Kli¢ova slova: mekké cile, SWOT, analyza, zabezpeceni, KARS

ABSTRACT

This bachelor thesis is focused on the issue of the soft targets security. The theoretical part
of the thesis contains basic informations about soft targets, security systems and basic con-
cepts. In the practical part there is described object Academic school in Uherské Hradiste
and methods and analyzes applied to this object including SWOT and KARS. The practical
part is ended with a chapter of possible measurements that can improve the security systém

of this object.

Klic¢ova slova: soft targets, SWOT, analysis, security, KARS
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UvVOD

V poslednich letech je problematika zabezpeceni meékkych cilit velmi diskutovanym téma-
tem. Jejich ochrana je obtiznd z mnoha diivodl, mezi které patii pfedevsim vysoka koncen-
trace osob a nizka mira jejich kontroly. Potencidlni uto¢nici jsou s timto faktem dobfe se-

znadmeni a vybiraji si proto ¢asto za cil svého ttoku prave mekky cil.

Tato bakalarska prace se zabyva pravé zabezpecenim mékkych cilii, mezi které se fadi na-
priklad skolska zatizeni, kina, divadla, obchodni centra nebo demonstrace. Kazdy z m¢kkych
cil by m¢l mit alesponl né¢jakou miru zabezpeceni a zdkladnimi prvky, kterymi se Casto tato
bezpecnost zajist'uje jsou naptiklad fyzicka ostraha, elektrickd pozarni signalizace, mecha-
nické zabranné systémy, uzaviené kamerové okruhy, poplachové zabezpecovaci a tistiové

systémy.

Utoky na mékké cile piichazi neoekavané a jejich nasledky jsou vétsinou pravé diky vysoké
koncentraci osob kritické. Vlastnici ¢i provozovatelé mékkych cilii by tedy méli vénovat
prioritni pozornost jejich zabezpeceni, a tedy bezpecnosti osob uvnitt mekkého cile. V pfi-
padé vyskytnuti itoku by vSichni zi¢astnéni méli védét, jakym zplisobem se zachovat, aby

byly v nejvétsi mozné mire odvraceny negativni disledky tohoto utoku.

Cilem bakalatské prace je seznameni se s teoretickymi zaklady ochrany mekkych cilt a za-
bezpecovacich systémi, zvoleni a konkretizace vybraného mekkého cile, analyza rizik pro
tento mekky cil s prioritnim zaméfenim na nasilné Gitoky a nasledné navrzeni moznych opat-

feni ke zvySeni miry jeho bezpecnosti.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 11

1 MEKKE CIiLE

Pro nazev méekké cile (anglicky Soft Targets) prozatim neexistuje piesna a jednohlasné pfi-
jimana definice, avSak obecn¢ se termin mekky cil da popsat jako misto, které se vyznacuje
vysokou koncentraci osob a zaroven disponuje nizkou mirou zabezpeceni proti nasilnym
utokiim. Tyto mista jsou pro uto¢niky pii vybéru ter¢e utoku lakavé a vyhodné z mnoha
divodi. Jednim z hlavnich divodi je to, Ze neni ocekavan odpor ze strany civilisti a v pii-

pad¢ uspesného provedenti je také zaruCena vysoka mira obéti. Mékkeé cile konkrétné mohou

byt naptiklad:

e trzist¢, obchodni komplexy, nakupni centra,
e Skolska zafizeni,

e divadla, kina, koncertni saly,

e restaurace, hotely, bary,

e nemocnice

e sportovni haly a stadiony,

e privody, demonstrace atd.

Ptimym protéjskem mekkych cild jsou mista, kterd nazyvame tvrdé cile (anglicky Hard Tar-
gets). Tyto mista oproti mékkym ciliim disponuji vysokou mirou zabezpeceni proti titokiim
a tim jsou pro uto¢niky méné atraktivni. Mezi tvrdé cile mizeme fadit naptiklad vojenské

objekty, nékteré statni objekty, objekty dalSich bezpecnostnich slozek atd. [1, 5, 8]
Meékké cile miiZzeme rozdé€lovat na:

e trvalé,

e docasné.
Trvalé mékké cile muzeme dale délat na:

e vnitini (napf. divadla, nakupni centra, nemocnice),
e venkovni (napf. trziste, stadiony a dalSi sportoviste).
Za docasné mekké cile mizeme povazovat shroméazdeni, které se mohou konat jak na sou-

kromém, tak na vetejném pozemku. Lze je dale délit na:

e docasné akce s volnym vstupem (napf. trhy, maratony, demonstrace),

e docasné placené akce (napt. koncerty, festivaly). [6]
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Nejen diky rozmachu terorismu ve svété z poslednich let, se do poptedi pravem dostala i
problematika ochrany mékkych cild. Velké ohrozeni mekkych cili pfedevs§im terorismem
dokazuje analyza teroristickych utokti. Data pro analyzu se sbirala 16 let od roku 1998 v
ramci evropského kontinentu a zahrnuje 5297 Gdaju. Data z analyzy jsou znadzornéna na nize
uvedenych obrazcich (viz Obrazek 1-2) v podobé cilti a typt provedeni teroristickych utoki
a z obrazku je patrné, ze nejohrozenéjsi skupinou teroristickymi utoky jsou mekke cile a je
nutné klast diiraz na jejich ochranu. Z obrazki mizeme také vyvodit, proti jakym typim

provedeni utoku je nutné tuto ochranu pfednostné sméetfovat. [5, 7]

CiLE TERORISTICKYCH UTOKUD

445 2%

m Mékled cile
EVladni objekty, armida a
policie

wOstami

 Kriticki infrastruktura

Obrézek 1 - Cile teroristickych utok [5]

TYP TERORISTICKYCH UTOKU
3G 2%
i Bombowy dtok
u Ozbrojeny ttok
& Infrastruktura
M Atentit
i Rukojmi pii inosu
u Neozbrojeny ttok
E Meznidmy
[ Rukojmi pii barikidowvé situaci
linos prostiedku

Obrazek 2 - Typy teroristickych utoku [5]
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1.1 Pravni predpisy a dokumenty souvisejici s problematikou ochrany

mékkych cili v Ceské republice

JelikoZ v Ceské republice zatim neexistuje zadny samostatny zakon, ktery by se vénoval
primarné problematice ochrany mékkych cili, je potieba pii jejich ochran¢ vychazet z me-
todik, strategii, koncepci a norem. Mezi nejzakladnéjsi dokumenty, které fesi problematiku

at’ uz ochrany mekkych cilti nebo s ni uzce spjatym terorismem, patii:

e Zéklady ochrany mékkych cilii — metodika (1. verze),

e Koncepce ochrany mékkych cild,

e Norma CSN 73 4400 Prevence kriminality — fizeni bezpeénosti pii planovani, reali-
zaci a uzivani skol a Skolskych zafizeni,

e Bezpetnostni strategie Ceské republiky,

e Strategie Ceské republiky pro boj proti terorismu. [3]

1.1.1 Zaklady ochrany mékkych cilii — metodika (1. verze)

Tato metodika je zaloZena prioritné na nasilné ¢iny s velkou mirou zdvaznosti a ochranu
proti nim. Je mozné tuto metodiku pouzit pro teroristické utoky i pro nasilné ttoky, které
nejsou povazovany za teroristické, jako naptiklad Gtoky extremistii nebo osobni utoky (na-
ruseny Zéak atd.). Tento dokument se zamétuje na zmirnéni dopadl takovych ¢inti, ale i na
prevenci proti nim. Obsahem metodiky je také charakteristika a definice terminu ,,mékké
cile®, principy jejich zabezpeceni, druhy bezpecnostnich opatfeni, zdkladni kategorie bez-
pecnostnich prvki a doporuceni pro zvySeni odolnosti mekkych cilii. Dokument je dostupny
vetejnosti na internetovych strdnkach ministerstva vnitra a byl zpracovan Institutem ochrany
mekkych cila, ktery byl zaloZen roku 2015 v Praze. Jedna se o prvni soukromou spole¢nost,

ktera se zabyva problematikou mékkych cili v Ceské republice. [3, 8, 10]

1.1.2 Koncepce ochrany mékkych cili

Tento dokument schvélila vlada v roce 2016 a jeho platnost je pro roky 2017-2020. Cilem
Koncepce ochrany mekkych cilt je vytvoreni fungujiciho ndrodniho systému ochrany mek-

kych cilt, s jehoz pomoci bude mozné rychle, komplexné a pruzné reagovat na hrozbu tero-
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ristickych ¢&i nasilnych Gtokd. Dale je cilem co nejvice mékkych cili v Ceské republice pii-
pravit tak, aby pfi utoku byly skody mnohonasobné nizsi, nez kdyby je utok postihl nepfi-
pravené. Obsahem dokumentu je charakteristika mékkych cil, principy a pravni prostiedi
jejich ochrany, sou¢asny stav ochrany mékkych cilti v Ceské republice, piiklady ttokd na

mekké cile, pilife systému jejich ochrany a navrhy opatieni k jejich ochrané. [3, 6, 10]

1.1.3  Norma CSN 73 4400 Prevence kriminality — Fizeni bezpe&nosti p¥i planovani,

realizaci a uzivani Skol a Skolskych zarizeni

Tato norma z oblasti prevence kriminality se vénuje problematice ochrany konkrétniho méek-
kého cile a tim jsou Skolské zatizeni. Cilem této normy je posouzeni rizik kriminalniho a
antisocialniho chovani a posouzeni bezpecnostnich opatfeni. Jejim obsahem jsou pomucky
pro spravné koncepcni feseni bezpecnosti Skolskych zatizeni pfi jejich stavbach nebo rekon-
strukcich. Normu CSN 73 4400 je mozné vyuzit pro viechny druhy $kol, jako jsou soukromé
Skoly, vefejné Skoly ¢i jiné statni instituce. Na stavby vysokych skol se norma nevztahuje,
je vSak mozné ji vyuzit jako navod k fizeni rizik a prevenci kriminality. Tuto normu zpraco-

vala Technicka normaliza¢ni komise 148 v roce 2016. [3, 17, 23]
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2 BEZPECNOSTNI SYSTEMY

JiZ od pocatki lidské spolecnosti bylo jednim ze zékladnich potteb lidstva zajiSténi bezpec-
nosti at’ uz osob, nebo majetku. Postupem casu se tyto bezpecnostni systémy vyvijely ruku
v ruce s vyvojem technologii, ale i novych hrozeb, jako je dnes naptiklad terorismus. Snaha
zajistit bezpeci zivotli a majetku je tedy i dnes pro vétSinu lidstva prioritou. K dosazeni to-

hoto cile lidstvu slouzi bezpecnostni systémy, které dnes mtizeme délit do né¢kolika skupin.
Mezi nejpouzivanéjsi bezpecnostni systémy dnesni doby patfi:

e MZS (Mechanické zabranné systémy),
e EPS (Elektrickd pozarni signalizace),
e PZTS (Poplachovy zabezpecovaci a tisnovy systém),

o CCTV systémy (Uzavieny televizni okruh — Closed Circuit Television). [12]

2.1 Mechanické zabranné systémy

vvvvvv

bezpecnostnich systémi viibec, obzvlasté pro zabezpeceni objektl. Z dadvnych dob mlizZzeme
tyto systémy znat jako ohrady z vétvi pro dobytek, palisadova opevnéni, ploty nebo zajisténi
vchodii do obydli. Dnes je pro nas setkavani se s témito systémy kazdodenni rutinou, Ize
tedy fici, Ze mechanické zabranné systémy tvoti zadkladni prvek ochrany bytovych ale 1 ne-
bytovych prostor. Podstatou mechanickych zédbrannych systému je to, Ze doba, kterou pa-
chatel stravi jejich pfekondvanim je mnohdy pro pachatele netinosna, proto pokus o prolo-

meni vzda.

Ukolem mechanickych zabrannych systému je tedy ztizeni, zpomaleni nebo uplné zabranéni
nasilnému vniknuti nepovolané osoby do chranéného prostoru ¢i manipulace s chranénym

predmétem. [15]
Déleni MZS:

e obvodova ochrana — zde patii visaci zamky, ploty, zdi a jejich prichody,

e objektova ochrana (plastova) — dvete, okna,

e individualni ochrana (pfedmétovd) — miize, zamky, trezory,

e specialni ochrana — chemickd ochrana: (praSky, laky), ostatni ochrana: (peceté,

plomby).
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Prolomit 1ze kazdy zédbranny systém a tikolem mechanickych zdbrannych systému je dobu
tohoto prolomeni posunout do pasma bezpecnosti. Hodnotu prolomeni mechanickych za-

brannych systému ovliviiuji tyto faktory:

e kvalita mechanickych zdbrannych systému,

e vyuziti energetickych zdroji,

e znalost konstrukce prekonavaného mechanického zabranného systému,
e poloha mechanického zdbranného systému,

e kvalita a druh techniky pouzité k prolomeni.

Nasilnému vniknuti do objektu lze t€zko zabranit vyhradné diky tomu, Ze nelze urcit presny
¢as, kdy k nému dojde. Je tedy nutné toto riziko minimalizovat na unosnou uroven, k tomu

nam mohou slouzit jednoduché preventivni tkony, napf-.:

e byt informovan o kriminalité v okoli bydliste,

e osvétleni chodeb v objektu, zamykani vstupnich dveti do objektu,

e v pifipadé€ potfeby (odcizeni kli¢th, ztrata klicl, nast¢hovani) vzdy vyménit zdmkovou
vlozku,

e pojisténi majetku,

e o0soby v objektu seznamovat s timto nebezpe€im a nabéadat je k obezfetnosti,

e velkou pozornost vénovat okniim, bytovym dvetim, lodziim, balkoniim. [15]

K chapéni diilezitosti a nezbytnosti MZS k ochrané osob a majetku ndm slouzi nasledujici

tabulka zahrnujici metody prolomeni vstupnich dvefi a ochranu proti nim:

Tabulka 1 — Metody pfekonani vstupnich dveti a ochrana proti nim [15]

Metoda Ochrana

Rozlomeni vlozky zamku Protizlomova vlozka nebo bezpecnostni ko-
vani

Odvrtani vlozKy zamku Kovani s ocelovou krytkou vlozky

Otevieni planZetou Bezpecnostni vlozka s prekrytym profilem

nebo s kli¢em s dulky

RoztaZeni dveiniho ramu Vyplnéni prostoru rAmu betonem
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Prokopnuti dveri Oplechovéni vnitini strany dveti
Vysazeni dveri Zabrany vysazeni zaveést (pantl)
Vyhac¢kovani dvoukfiidlych dveri Zajisténi  zapadek neotviraného kiidla

Srouby, koliky, vzpérou

Nasazeni pacidla Obiti ramu dvefi z vnéjsi strany kovovym
profilem k zakryti Skviry mezi rdmem a

dvermi

Vyrazeni dvefi Zpevnéni zarubné ocelovym pasem podél

celého obvodu dveti

2.2 Elektricka poZarni signalizace

vvvvvv

bezpecnosti staveb. Jeho diileZitost nam dokazuji i &isla, ktera nam fikaji, ze v CR kazdo-
rocné€ pozar zahubi okolo 100 osob a dalsi stovky zrani. Pfimé materialni Skody poté dosahuji
fadu miliard korun. Nejveétsi pfinos systému EPS spoc¢iva v jeho schopnosti pozar detekovat
vétSinou rychleji nez ¢loveék a také ve schopnosti rychle ptfedat informace slozkam zajist'u-
jicim zasah. Zkracenim této doby mezi za¢atkem poZaru a upozornénim na né¢ho tedy mize
evakuace osob z budovy stejné jako zasah jednotek integrovaného zachranného systému za-

¢it mnohem dfive a tim 1 minimalizovat Skody jak na Zivotech, tak na majetku. [11, 14]
Konfiguraci systému EPS tvofi:

e hlasice pozaru,

e ustfedna EPS,

e signalizacni a dopliujici zafizeni.
Pro splnéni zakladnich funkci systému EPS jsou potifebné hlasice pozaru a ustiedna EPS,
jejichZ spojeni se nazyva pozarni smycka nebo také hlésici linka. Pozadavky na systémy
EPS specifikuje norma CSN EN 54, ve které se dale probiraji postupy zkouseni a technické

pozadavky.

Systémy EPS muzeme dé€lit do dvou skupin, a to dle schopnosti identifikace mista poZaru.

Jsou to systémy:
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e s kolektivni adresaci,

e s individualni adresaci.

Zékladnim rozdilem mezi témito skupinami je schopnost pfesné identifikace mista pozaru.
Systémy EPS s kolektivni adresaci, které jsou schopny rozlisit pouze signal pozar, uz nedo-
kazi dale urcit, ze kterého hlésice tento signal piisel, je tedy nemozné urcit presné misto

pozaru. Tento systém se jiz v dnesni dob¢ povazuje za nedostatecny.

Systémy EPS s individualni adresaci se pysSni systémem, ktery dokaze rozliSit hlasi¢e na
hlasici lince a tim, na rozdil od systémt EPS s kolektivni adresaci, urcit piesné misto vznik-
1ého pozaru. Dnesni EPS vyuzivaji obzvlasté systém zalozeny na datové komunikaci mezi
ustiednou EPS a hlasic¢i pozaru, pfi¢emz pozarni smycka zde ma tillohu jako datova sbérnice,

kteréa tuto komunikaci umoziuje. [4, 14]

2.2.1 Hlasice poZaru

Hlasice pozaru jsou urceny k lokalizaci a identifikaci pozaru ve stadiu jeho vzniku a jeho
rozvoje. Zakladnim rozdélenim mizeme tyto hlasice dé€lit do dvou typd, tj. hlasice tlacitkové
a hlasi¢e samocinné. Tlacitkové hlasice a jejich funkce jsou zaloZeny na jejich aktivaci zl-
castnénou osobou, kterd sama pozar vyhodnoti. Tyto hlasice miizeme opét rozdélit do dvou

typi a to:

e Hilasice s nepifimou obsluhou, jejichz aktivace spociva v rozbiti skla nebo posunuti
ochranného prvku hlési¢e a dale zmacknuti funkéniho tlacitka hlasice ptislusnou
osobou.

e Hlasice s pfimou obsluhou, jejichZ aktivace spoc¢iva na rozdil od hlasict s nepfimou

obsluhou pouze v rozbiti skla nebo posunuti ochranného prvku hlasice.

Hlésice samocinné na rozdil od hlasict tlacitkovych vykonavaji stejnou ¢innost, ovsem bez
potteby lidského Cinitele pii aktivaci. Vyhodnocovani vzniklych pozarh je zde provadéno
hlasi¢i samostatné pomoci zjisténého vyskytu nebo zmény fyzikalnich jevi, které maji sou-
vislost se vznikem poZéaru v misté instalace téchto hlasict. Existuji rizné druhy téchto hla-
sicl a nejucinnéjsi metoda jejich rozdéleni je prave dle téchto fyzikélnich jevii. Samocinné
pozarni hlasi¢e mizeme tedy rozd¢lit nasledovné: [14]

e hlasice plynu,

e hlasice teplot,

e hlasice plamene,
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e hlasi¢e multisenzorové,
e hlasice koufe:
o 1ionizaéni,

o optické.

2.2.2 Hlasice koure ionizaéni

Plyny jsou za normalnich okolnosti z velké ¢asti nevodivé, jsou tedy skve€lé izolanty. Plyny
se stavaji pti jejich malém mnozstvi iont vodivé jen a okolnosti, které souvisi s nabyvanim
a udrzovanim téchto iontd, neboli ionizaci plynu. K této ionizaci je tedy tfeba neustalého

vytvafeni a iontl, kterého Ize docilit napiiklad:

e vysokou teplotou,
e radioaktivnim zafenim,
e elektrickym polem,

e clektromagnetickym zéafenim.

Hléasice koufe ionizacni jsou tedy pomoci tohoto principu zaloZeny na vyhodnocovani zmény
vodivosti plynt v detekéni komtrce v disledku pfitomnosti nezoxidovanych pevnych ¢astic
koute v komtirce. Tyto hlasice je vhodné pouzivat pro detekovani pozart, které provadi vy-
vin viditelnych i neviditelnych zplodin hoteni. Uspokojivé reaguje i na zplodiny vytvarené
Zhnutim. Je nepouzitelny v pfipad€ vyskytu koufe za béznych podminek, v prostiedi s vy-

pary né€kterych chemikalii, v prasném prostfedi nebo v prostiedi siln¢ agresivnim. [4, 14]

2.2.3 Hlasice koure optické

Pevné c¢astice koufe uvoliiované v pribchu pozaru ovliviiuji Sifeni svételného paprsku emi-
tovaného skrz vrstvu vzduchu kontaminovaného koufem. Na tomto principu jsou zaloZeny

optické hlésice koute a lze jej vyuzit k detekci pozéru témito zplsoby:

e vyhodnoceni pohlcovani optického paprsku,

e vyhodnoceni rozptylu optického paprsku.

Metoda vyhodnoceni pomoci pohlcovani optického paprsku je nejcastéji vyuzivana u hlasicii
koufte linearnich. Tyto hlasice funguji na principu vyhodnocovani zmén intenzity zafeni ve-
deného zdrojem k pfijimaci v diisledku jeho pohlcenim koufem pfi priichodu kontrolovanym

prostorem.
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Hlésice, které pro detekci pozaru vyuzivaji metodu vyhodnocovani rozptylu optického pa-
prsku, byvaji nejcastéji hlasi¢e bodové. Tyto hlasice k detekci pouzivaji princip, pii kterém
dochazi k rozptyleni paprsku v diisledku interakce pevnych ¢astic kouie a optického zéieni.
HIasic se sklada z detekcni komirky, ve které se nachazi opticky piijimac a zdroj optického
zateni. Tato komurka je obehnana lamelami, které zabranuji vpadu okolniho svétla do ko-
murky, av§ak ponechavaji moznost vniknuti koufe. Barva téchto lamel musi byt z vnitini
¢asti matné Cerna, kviili schopnosti optického zareni se v detekéni komiirce odrazet a tim
spoustét plany poplach. Optickym zdrojem v detek¢éni komiirce je nejcastéji LED dioda ko-

najici v infracervené oblasti. Opticky pfijimac tvoii infracerveny detektor. [4, 14]

2.2.4 Hlasice teplot

V souvislosti s vyvojem prvkd, které se uzivaji pro detekci pozaru v systému elektrické po-
zarni signalizace, jsou nejstar§imi prvky hlasice teplot. Cely systém detekce je zalozeny na
principu sledovani zmén teplot na misté instalace, které jsou vyvolavany v disledku uvol-
novani tepla pii exotermickém charakteru reakce hoteni. Tyto hlasice 1ze rozd¢lit do dvou

skupin:

e linedrni hlasice teplot,

e bodové hlasice teplot.

U linearnich hlési¢i teplot funguje systém detekce na bazi vyhodnocovani modulacni frek-
vence IR paprsku, ktery prochézi z vysilace do piijimace, skrz kontrolovany prostor. Dale

lze tyto hldsic¢e d€lit na linearni hlasice teplot a na linedrni hlasice teplot liniového typu.

Linearni hlasice teplot liniového typu muzeme dale délit dle pouzitého teplocitliveho de-

tekéniho prvku néasledovné:

e hlésice s optickym detekénim kabelem,
e hlasice pneumatické,

e hlasice s metalickym detekénim kabelem.
Hlésice s metalickym detekénim kabelem mtizeme déle rozdélit na digitalni a analogové.

e Digitalni linedrni hlasic¢e funguji na principu vyhodnocovani skokové zmény odporu
detek¢niho metalického kabelu diky zkratu vodic¢t detek¢éniho kabelu.
e Analogové linearni hlasice jsou, stejné jako digitalni linearni hlasice, tvofeny dvou-

zilovym vodicem. Zde se vyuziva situace, kdy pouzitd izolace Zil ztraci svou izolacni
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schopnost v disledku zvyseni teplot. ZvySeni teploty detekéniho kabelu zptisobené
pozarem se dale projevuje nedokonalym zkratem mezi zilami vodice. Po poklesu
teploty se parametry detektoru vétSinou vraci do ptivodnich hodnot, tento jev je totiz

do urcite teploty reverzibilni. [14]

2.2.5 Hlasice plamene

Tyto hlésice lze s ohledem na jejich spravnou instalaci a nastaveni povazovat za hlasice
s nejkrat$i dobou reakce na vznikly pozar ve smyslu rychlosti detekce. Dle konfigurace jsou
to hlasi¢e bodového typu. Detekce pozéru je u téchto hlasicii zaloZena na principu vyhodno-
covani vlastnosti radiace plamene. Mezi vlastnosti, pomoci kterych probiha detekce pozaru,
patfi:

e spektralni charakter vyzatovani,

e intenzita vyzafovani,

e jejich casova proménlivost.

Hlasic¢e plamene se mohou liSit v zaméfeni na konkrétni oblast vinovych délek elektromag-

netického spektra. Dle tohoto zaméteni je miizeme délit na:

¢ infracervené (IR) hlasice plamene,
e ultrafialové (UV) hlésice plamene,

e kombinované (UV/IR) hlésice plamene. [4, 14]

2.2.6 Ustiedny elektrické poZarni signalizace

vvvvvv

vani vSech prvkil systému je tfeba jeji nepfetrzitd a bezchybna funkce. Aby byla tato pod-

minka splnéna, musi Gstfedna EPS plnit tyto zékladni funkce:

e Kontrola provozuschopnosti systému — zde je tieba zabezpecovat tuto funkci:
o automaticky — kontrola signaliza¢nich, hlésicich linek a dalSich komponenti
systému,
o manualné — v testovacim rezimu,
o samocinné — za bézného provozu.
e Vyhodnocovani a pfijimani signald z pfipojenych hlasi¢t — provadéni této funkce se
odviji od druhu pouzivaného systému, tj. zda se jednd o systém s individudlni adre-

saci nebo kolektivni adresaci.
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o Systém s kolektivni adresaci —u tohoto systému se pro vyhodnoceni a prenos
signalu obvykle pouzivd metoda vyhodnoceni proudovych zmén v pozarni
smycce, nebo metoda vyhodnoceni napétovych zmén v pozarni smycce.

o Systém s individualni adresaci — zde je pro vyhodnoceni a pienos signalu po-
uzivano datové komunikace mezi jednotlivymi komponenty systému a
ustiednou, vyhodnocovéni proudovych impulzli generovanych hlasicem pfi
komunikaci s Gstiednou, nebo systém paralelni individuélni adresace.

e Ovladani zafizeni spojenych se systémem EPS — u systému s individualni adresaci
1ze ovladani provadet pomoci ovladacich jednotek, které jsou zapojeny hlasici linky,
nebo Ize vyuzit jak v ptipadé systémil s individudlni, tak s kolektivni adresaci poten-
cidlové a bezpotencialové vystupy ustfedny.

e Neustalé napajeni soucasti systému EPS elektrickou energii — zde je vyuzivano hlav-
niho, ndhradniho a zalozniho zdroje nap4jeni.

e Indikace funk¢nich stavil systému optickd i1 akustickd — zde je minimalni pozadavek
pro bezchybné fungovani ustiedny EPS schopnost akusticky a opticky indikovat tyto
funkéni stavy:

o stav KLID,

o stav PORUCHA,

o stav POZARNI POPLACH,

o stav TEST,

o stav VYPNUTO. [4, 14]

2.3 Poplachové zabezpecovaci a tisiové systémy

Poplachové zabezpe€ovaci a tisnové systémy (anglicky Intruder and Hold-up Alarm System
— IaHAS) slouZi k signalizaci nebezpeci v ur¢eném objektu. PZTS slouzi pfevazné k infor-
maci o vniknuti do objektu, miiZe ale slouzit 1 k signalizaci Siroké Skaly jinych nebezpeci,

jako je naptiklad: [4, 11, 16]

e Unik plynu,

e piepadenti,

e zdravotni potize,

e poZarni nebezpeci,

e zaplaveni,
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e jiné nebezpeci.

2.3.1 Prvky pouzivané v poplachovych zabezpecovacich a tisnovych systémech

Jednotlivé prvky pouzivané v poplachovych zabezpecovacich a tisnovych systémech mii-

zeme délit na:

Prvky plastové ochrany — uréeny k monitorovani destrukce ¢i otevieni plastovych
prostorti budovy (napt. dvete, okna).

o Cidla na ochranu sklenénych ploch,

o mechanické kontakty,

o cidla vibra¢ni,

o magnetické kontakty,

o poplachové tapety a folie,

o rozpérné tyce,

o ¢idla dratova.

Prvky prostorové ochrany — ur€eny k identifikaci nezddouciho pohybu narusitele ve
sttezeném prostoru.
o Pasivni IR ¢idla,
o aktivni IR ¢idla,
o Cidla mikrovinna,
o cidla ultrazvukova,
o kombinovana dudlni ¢idla.
e Prvky pfedmétové ochrany — slouZi k identifikaci neZaddouciho nakladani se stieZe-
nym piedmétem.
o Cidla na ochranu zavésnych predméti,
o cidla otfesova,
o kapacitni ¢idla.
e Specidlni ¢idla.
o Naslapné koberce,
o tlakova ¢idla.
e Prvky tisnové ochrany — tyto prvky slouzi k provedeni hlaSeni do mista, odkud mize
byt poskytnuta pomoc v ptipadé¢ pfimého ohrozeni zaméstnanci ¢i vetejnosti. [4, 11,
16]

o Skryté tisnové hlésice,
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o veftejné tisnové hlésice,
o osobni tisiové hlasice.
e Prvky venkovni obvodové (perimetrické) ochrany — tyto prvky jsou urceny k signa-
lizaci naruseni vnéjSich ¢asti, predevsim u rozlehlych objekta.
o Zemni tlakové hadice,
o S§térbinové kabely a mikrovinné bariéry,
o mikrofonické kabely a IR zévory a bariéry,
o perimetrickd pasivni infracervena ¢idla.
e Ovladaci zatizeni — tyto prvky jsou urceny primarné k uvadéni systému do stavu
klidu ¢i stiezeni.
o Propoustéci a spinaci zamky,
o blokovaci zamky,
o ovladaci a indikacni dily,
o kodové klavesnice.
e Pienosova zafizeni — slouZi ke zprostiedkovani informace o naruseni objektu ¢i o
stavu systému.
o Automatické telefonni voliCe a hlasice,
o bezdratova ptenosova zatizeni.
e Vystrazna zatizeni — prvky ureny k upozornéni na poplachovy stav.
o Sirény,
o zableskovy majak.
e Poplachové tstiedny — centralni ¢asti poplachovych systémil.
o Usttedny s piimou adresaci,
o klasické smyckové ustfedny,
o ustfedny s bezdratovym prenosem signalu od ¢idel,

o ustfedny smiSeného typu. [4,11,16]

2.4 CCTYV systémy

CCTV systémy (Closed Circuit Television — uzavieny televizni okruh) mizeme v dnesni
dob¢ potkévat stale Castéji a Castéji. Instaluji se v rodinnych domech, na tradech, slozitych
kiiZzovatkach, obchodnich domech atd. V dne$ni dobé jsou kamerové systémy vyuZivany
jako nastroj prevence kriminality, technické prvky ochrany majetku a osob nebo pro podporu

logistickych procest a priimyslovych spole¢nosti. [9, 15]
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Tyto systémy nam konkrétné slouzi k monitoringu a stfeZeni vybranych prostor a nasledné
k pfeneseni obrazu na monitor. Aby byl cely CCTV systém funkéni, jsou k tomu tieba tyto

komponenty:

e kamery,
e hardwarové prvky:
o prenosové prvky,
o zobrazovaci prvky.
e software pro ¢innost systému
e dopliyjici prvky:
O zaznamovy prostor,
o mikrofony,

o reproduktory.

V dnesni dob¢ se velmi dba na soukromi a ochranu osobnich udaji. Jelikoz kamerové sys-
témy jsou uzce spojeny se soukromim obcand, je potieba zavést urcitd pravidla jejich pou-
Zivani a tim 1 chranit osobni idaje obcantl. Za timto ucelem byla vydana metodika nazyvajici
se ,,Provozovani kamerovych systéemu‘, kterd pojednava o zakladnich povinnostech pfi pro-
vozovani kamerovych systémi a ochrané osobnich udaji. Tuto metodiku vydal Utad pro

ochranu osobnich tdaji v roce 2012.

Pii provozovani kamerovych systémi je za zpracovavani osobnich idaji povaZovéno, po-

kud je kromé kamerovéeho sledovani:

e provadén zaznam (zvukovy nebo obrazovy),

e Ucelem pofizovani zdznamu je identifikace osoby v souvislosti s jejim jednanim.

Provozovat kamerovy systém, ktery disponuje zdznamovym zafizenim (tim zpracovava

osobni udaje) je mozné za n¢kolika okolnosti a to:

e pokud je to nezbytné pro ochranu pravem chranénych zajmul a prav spravce nebo
jiného subjektu — hlavné pro ochranu majetku,

e pokud je zpracovani potiebné k dodrZeni pravni povinnosti spravce,

e na zédklad¢ souhlasu subjektii udajti — pouze v ptipadé, ze Ize vymezit okruh monito-

rovanych osob (napft. bytové domy). [4, 9, 15]
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2.4.1 Norma CSN EN 50132

Tato eské technickd norma byla vydana v roce 1999 Utadem pro technickou normalizaci,
metrologii a statni zkuSebnictvi, zkracené UNMZ. Kazd4 z jejich sedmi &sti fesi jinou pro-
blematiku oblasti kamerovych systému. Pieklad evropské normy ji vSak zredukoval pouze

na 3 ¢asti a to:

e CSNEN 50132 — 1 — Systémové pozadavky,
e CSNEN 50132 — 5 — Pienos videosignalu,
e CSNEN 50132 — 7 — Pokyny pro aplikaci.

Ceska republika verzi této normy pfijala v dubnu roku 2013. [15]

2.4.2 CSN EN 50132 — 1 — Systémové pozadavky

V této ¢asti, ktera se zabyva systémovymi pozadavky na provoz kamerovych systémd, se
definuji prvky kamerového systému. Déli se do 3 oddili, kde kazdy z nich fesi téma navrhu

kamerovych systému z jiného thlu pohledu:

Systémové
pozadavky

Videoprostred Managlement Bezpe,cnost
systému systému
Management Integrita
dat systému
Integrita dat
systemu

Zachyceni
obrazu

= Propojeni

Zpracovani
obrazu

Obrazek 3 — Systémové pozadavky [15]

Jelikoz mohou byt kamerové systémy ovliviiovany vlivy okolniho prostiedi, fesi ddle norma
rozdeleni prostfedi podle okolnich fyzikalnich jevii, které na kamerovy systém ptisobi. Pro-
stiedi rozde€lujeme do Ctyt kategorii, kdy je nejvétsi diiraz kladen na vlhkost, teplotu a tech-

nické specifikace budovy:
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Tabulka 2 — Kategorie prostiedi [15]

Trida Nazev prostiedi Priklady

I Vnitini +5az+40  Obchodni projekty, obytné mistnosti

I Vnitini vSeobecné -10 az +40  Nestala teplota, haly, chodby, schodisté

111 Venkovni chranéné -25az+50 Vné& budovy, komponenty nejsou plné vy-

staveny environmentalnim vlivim, pfi-

stiesky, terasy

v Venkovni vS§eobecné  -25 az+60 = Vné budovy, komponenty jsou plné¢ vysta-

veny environmentalnim vliviim prostiedi

K dal§im kritériim pro rozdéleni kamerovych systémi patii zabezpeceni. K tomuto tcelu
nam slouZzi Ctyfi stupné zabezpeceni, zalozené na bezpecnostnich pozadavcich v jednotli-

vych stupnich zabezpeceni a kritériich provozu:

e Stupen 1 — nulova ochrana proti naruSeni a neni pozadovan monitoring zékladnich
funkei. Urc¢eno k dohledu nad udélostmi s nizkym rizikem.

e Stupeni 2 — jednoducha ochrana proti naruSeni a neni poZadovan monitoring zaklad-
nich funkei. Ur¢eno k dohledu nad udéalostmi s nizkym az sttednim rizikem.

e Stupen 3 — stiedni ochrana proti naruseni a je pozadovan jednoduchy monitoring
zakladnich funkci. Uréeno k dohledu nad udéalostmi se sttednim aZ vysokym rizikem.

e Stupen 4 — vysoka ochrana proti naruSeni a je poZadovan staly monitoring zékladnich

funkei. Ur¢eno k dohledu nad udélostmi s vysokym rizikem. [13, 15]

2.43 CSN EN 50132 — 5 — Pienos videosignalu

Tato ¢ast normy stanovuje zakladni specifikace technickych parametri na pfenosové sys-
témy vyuZivané v kamerovych systémech, zahrnujici vysilaci zafizeni, pfijimaci zatizeni a
pfenosovy kanal. Dale ¢ast normy stanovuje metody ovéfeni splnéni parametrti, zavadi IP
protokoly pfenosu obrazu pro zafizeni v bezpecnostnich aplikacich a dale zavadi obecné po-
zadavky na pfenos signalu. Pozadavky se tykaji zabezpeceni, shody se zakladnim IP pojenim

a vykonu.
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Dle normy CSN EN 50132 — 5 jsou tyto pozadavky rozdéleny na:

e (SN EN 50132 — 5 — 1: Videopienosy — obecné provozni pozadavky,
e CSNEN 50132 — 5 —2: IP videopfenosové protokoly,
e (SN EN 50132 — 5 — 3: Videopienosy — analogovy a digitalni videopienos.

Norma CSN EN 50132 — 5 také zavadi riizné vykonnostni kategorie dle pozadavku na funké-
nost daného zafizeni pro ptenos. Zde jsou uvedeny prvky, které mohou nejvice ovlivnit efek-

tivnost kamerového systému: [15]

e provozni pozadavky,
e technicka infrastruktura,

e provozni procesy a postupy.

2.4.4 CSN EN 50132 — 7 — Pokyny pro aplikaci

Tato norma obsahuje pozadavky a doporuceni pro vybér, ptejimku, instalaci, planovani,
zkouseni a udrzbu kamerovych systému. Pracovni ramec, ktery ma tato norma za cil poskyt-

nout, umoziiuje zakaznikiim stanovit jejich pozadavky pfti vybéru zatizeni.

Pti ndvrhu kamerového systému je nutné provést analyzu rizik, diky které identifikujeme
nebezpeci a hrozby pro objekty. Dale se posoudi jejich dopad a odhadne se pravdépodobnost
vzniku mimotadné udalosti. Zakladnim diivodem navrhu kamerového systému je zmenseni
rizika, které z analyzy vyplynulo. Rlzné objekty s sebou nesou také rizné hrozby a rizika,
proto neni mozné navrhnout jednotny model feSeni, ale je tfeba brat u jednotlivych objektl

v potaz: [14,15]

e lokalita (lokalita objektu, zabezpeceni objektu, klimatické podminky),
e naklady ztrat (materiadlni, intelektudlni a finan¢ni hodnoty v objektu),

e historie kradezi a hrozeb (lidsky faktor a environmentélni vlivy)

Vysledek lze pouzit pti rozhodovani o ucelu kamerového systému a také pti jeho realizaci a
instalaci. Norma CSN EN 50132 — 7 nam udavé takovy doporuéeny postup projektovani a

realizace kamerového systému:

1. Vypracovani funkénich poZadavkii (pfesné potieby a pozadavky zdkaznika na
funkcnost a ticel kamerového systému — analyza potieb zakaznika)
2. Navrh systému (vypracovani nabidky a funkcnich pozadavki s konkrétnim teSe-

nim)
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3. Odsouhlaseni specifikace (vypracovani technické dokumentace, zpracovani zmén
a ovéieni Uplnosti)

4. Instalace a ovéreni funkc¢nosti systému (plan instalace, znaceni a trasovani kabe-
laZze, montaz a konfigurace, revize, start systému, funkéni zkouska a zahajeni zku-
Sebniho provozu)

5. Predanisystému zakaznikovi (Skoleni, pfedani dokumentace a manualii k obsluze)

6. Udrzba (provadéna dle planu udrzby vzdy pouze zaskolenym a kvalifikovanym per-

sonalem, vysledky zachovavat)

Pro specifikaci ucelu kamerového systému se musi vymezit a definovat, jaky prostor bude
monitorovan a jak vyuzit informaci z kamerového systému. Norma CSN EN 50132 — 7 zde
nabizi detailni popis snimané scény vici vySce osoby v zavislosti na rozliSeni snimaciho
zatizeni. Tento popis nese nazev Stupeil identifikace osoby. Zde je nutné, aby byla shodna
nastaveni rozliSeni zobrazovaciho a snimaciho zafizeni, aby nedoslo ke zkresleni informaci
v dusledku disproporce zafizeni a nasledné zméné mnozstvi detailti. Zde se navrhuje feSeni
v ramci rozmisténi kamer a volby objektivii. Nasledujici tabulka znazorfiuje procentudlni

pfepocet urovné rozpoznani osob pro riizné rozliSeni: [13, 14, 15]

Tabulka 3 — Procentudlni pfepocet Grovné rozpoznani osob [15]

Kategorie PAL 1080p 720p WSVGA VGA

4CIF
Monitoring 400 150 250 300 350 600 1200
Detekce 100 40 60 70 85 150 300
Observace 50 20 30 35 45 70 150
Rekognoskace 25 10 15 20 25 35 70
Identifikace 10 10 10 10 10 15 30

Inspekce 5 5 5 5 5 10 15
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3 ZAKLADNi POJMY
V této kapitole jsou definovany zakladni pojmy tykajici se ochrany mekkych cilt:

e Aktivni stielec — Nebezpecna osoba, ktera se zdmérem dosazeni vlastnich cili uzije
zbrain proti jiné osobé ¢i osobam. Jeho zamérem byva zranit nebo zabit co nejveEtsi
mnozstvi osob. [21]

e Bezpec¢nost — Bezpecnost je definovéna jako stav, kdy jsou hrozby pro objekt a jeho
zajmy eliminovany na efektivni miru, pficemz je tento objekt k omezeni téchto hro-
zeb vybaven a ochoten pii ném spolupracovat. [19]

e Evakuace — souhrn opatieni, ktery zajist'uje pfemisténi osob, zvifat nebo véci z mista
ohrozeného mimotradnou udalosti na misto, kde nebezpeci mimotadné udalosti ne-
hrozi. [21]

e Hrozba — skutecnost, ktera ma potencidlni schopnost poskodit chranéné hodnoty a
zajmy.

e Integrovany zachranny systém — koordinovany postup jeho slozek pti provadéni za-
chrannych a likvida¢nich praci a pfi pfipravé na mimotadné udalosti.

e Krizova situace — jedna se o mimofadnou udalost, naruSeni kritické infrastruktury ¢i
jiné nebezpeci, v jehoz dusledku je vyhlaSen stav nebezpecni, nouzovy stav ¢i stav
ohroZeni statu. [21]

e Mcgkky cil — misto ¢i objekt, ktery disponuje vysokou koncentraci osob a nizkou
urovni zabezpeceni vii€i nasilnym utoktm. [5]

e Mimotadna udalost — §kodlivé plisobeni sil a jevil vyvolanych ptirodnimi vlivy nebo
¢innosti Cloveka, ale také havarie, které ohrozuji Zivot, majetek, zdravi nebo zivotni
prostiedi a nasledné vyzaduji provedeni zachrannych a likvida¢nich praci.

e Ochrana obyvatelstva — soubor kol a ¢innosti odpovédnych organt verejné spravy,
podnikajicich fyzickych a pravnickych osob a ob¢and, s i€elem zabezpeceni ochrany
zivota, zivotniho prostfedi, zdravi a majetku, v souladu s platnymi pravnimi pred-
pisy. [6]

e Prevence — jednd se o soubor opatfeni s ucelem sniZzeni nebo tplné eliminace rizika
vzniku mimotadné udalosti.

e Riziko — pravdépodobnost, Ze vznikne udalost, kterd je z bezpecnostniho hlediska

povazovana za nezadouci. [21]
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Terorismus — organizované zastraSovani pomoci hrozby ¢i nésili, ¢asto proti nezu-
Castnénym osobam, se zdmeérem dosazeni politickych, nabozenskych nebo ideolo-
gickych cilt. [19]

Tvrdé cile — objekt, ktery disponuje vysokym stupném zabezpeceni vici nasilnym

utoktm a napadeni.
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II. PRAKTICKA CAST
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4 CILE AMETODY PRACE

V této kapitole jsou definovany hlavni a dil¢i cile bakalaiské prace a pouzité metody nacha-

zejici se v praktické Casti prace.

Hlavni cil prace:

navrhnout opatfeni k zabezpeceni zvoleného mekkého cile proti nasilnym atoktim.

Dil¢i cile prace:

popis zvoleného mékkého cile,
analyza rizik pro zvoleny méekky cil,
analyza stavajiciho zabezpeceni mékkého cile,

navrh zdokonaleného zabezpeceni.

Pouzité metody:

Analyza — metoda analyzy patii k zdkladnim a nejpouzivanéjsim védeckym meto-
dam. Jde o proces realného ¢i myslenkového rozkladani zkoumaného objektu na
¢asti, které jsou poté predmétem dalSiho zkoumdni. V praktické casti bakalaiské
prace je analyza uzivana pro realizaci navrhu zdokonalenych opatieni v zabezpeceni
mékkého cile. Analyzovéana byla riizna rizika, kterd mohou narusit bezpecnost mek-
kého cile a nasledn€ byla navrZena opatieni pro jejich eliminaci.

o Metoda SWOT — metoda SWOT se pouziva k identifikaci slabych a silnych
stranek a také k identifikaci hrozeb 1 ptileZitosti. Vystup metody SWOT na-
pomaha si urcit, kde je potieba vylepSeni a na co je zapotiebi se zamé&fit.

o Metoda KARS — tato metoda slouZi k identifikaci rizik, které jsou nejnebez-
oritné.

Dotazovani — metodu dotazovani mizeme délit do nékolika typt (Ustni, elektronicke,
pisemné). V piipad¢ této bakalarské prace je zvolen typ tGstniho dotazovani, kde byl
vyuzit ke zjisténi bezpecnostnich prvkil v prostorach zkoumaného objektu.

Modelovéani — touto metodou se rozumi aplikovani riiznych typt modeld pro feSeni
vybrané problematiky. Jedna se o ndhradu objektu redlného praveé objektem modelo-

vym, pfi¢emz je nutné respektovat kliCové vlastnosti objektu. [22]

Z diavodu velkého mnoZstvi spolecnosti ve vybraném objektu, je tato prace omezena pouze

na prostory Skolského zatizeni.
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5 ZABEZPECENI MEKKYCH CiLU

Zabezpeceni mékkych cilii je v poslednich letech, obzvlasté¢ v disledku hrozby terorismu,
velmi diskutovanym tématem. Obrovska obtiznost zabezpeceni mé&kkych cila tkvi pfevazné
ve vysoké koncentraci osob a Casto v nedostateénych kontrolach téchto osob. Dal§im pro-
blémem v zabezpeceni mékkych cili mize mnohdy byt také neochota soukromych spolec-
nosti, organizaci &i zafizeni zabezpedit mékky cil ve svém vlastnictvi. Casto se tak déje z fi-
nancnich divodi, jelikoz soukromé spole¢nosti jsou vétSinou zalozeny kviili ziskiim a do-
statecné zabezpeceni mize byt ndkladné. Bezpeci osob v objektu by ale mélo byt vzdy pri-

oritou. [5, 19]

V disledku ¢asto nedostate¢ného zabezpeceni je pro potenciondlniho uto¢nika jednoduché
dostat se naptiklad do prostor Skolskych zatizeni. Konkrétné pro tuto bakalaiskou praci byly
vybrany prostory Matetské a zdkladni Skoly Academic School v Uherském Hradisti. Tyto
prostory byly v ramci aktudlnosti problematiky vybrany v dusledku ¢astych utokti na skolska

zafizeni na izemi CR v nedavné dobé.

5.1 Academic School, Materska a zakladni Skola, s.r.o.

Matetska a zékladni Skola Academic School se nachazi v Uherském Hradisti v kampusu Fa-
kulty logistiky a krizového fizeni univerzity Tomase Bati ve Zlin€. V prostorach skoly se

v dobé vyucovani bézné nachazi piblizné 150 déti a 35 zaméstnanci.

s X

Obrazek 4 — Academic School [vlastni]
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Prostory skolského zatizeni se nachdzi ve Ctyfpatrové budove, piicemz samotné matetrské a
zakladni skole jsou vycClenény prostory druhého a tretiho nadzemniho podlazi a mensi pro-
stor recepce ve vstupni hale budovy v pfizemnim podlazi. Ostatni prostory jsou uzivany jako
kancelate &i sidla jinych spoleénosti. Ctvrté patro se vyuziva jako sklad, je tedy nejméné

pouzivané. Mimo zakladni skoly se v budov¢ nachazi také:

e MISS Centrum s. r. 0. + M.L.S.S., s.r.0.,

e Fakulta vefejnopravnich a ekonomickych studii v Uherském Hradisti,
e Knihovna Bedficha Benese Buchlovana, p. o.,

e Mgr. Ludmila Bednatikova — specidlni pedagog,

e Maltézska pomoc, 0.p.s.,

e Park Rochus, o.p.s.,

e Smart Venture, s.1.0.,

e Vaclav Hrabec s.r.0.,

e Megr. Yvona Gregorova — vyuka cizich jazykt a prekladatelstvi,

e Akademie krizového fizeni a managementu s.r.0.,

e Autoskola Driver,

e Mgr. Helena Biezinova — Pfiprava do Skoly,

e Kristyna Kobérska a Petr Kobérsky — Kooperativa a.s.,

e Pocitacova sluzba s.r.o.,

e M-Centrum, konzultacni, rekvalifikac¢ni a Skolici stfedisko, z.s.,

¢ NIOs.r.o.,

e Centrum svaté Sary — socidlné aktivizacni sluZba pro rodiny s détmi,
e Kirajska hospodaiska komora Zlinského kraje,

e Czech point — Okresni stfedisko Uherské Hradiste,

e Brunnbauer — Moravia, s.r.o.

Mimo zminéné spole¢nosti se v budové nachazi také ubytovaci zatizeni pro kantory z Fa-
kulty logistiky a krizového fizeni UTB. OvSem prostory ubytovaciho zafizeni a Skolského

zafizeni jsou, na rozdil od vySe zminénych spolecnosti, odd€leny.
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5.2 Stavajici zabezpeceni Skolského zarizeni

V ptizemnim podlaZzi objektu se pfi vstupu nachézi recepce, kde sidli zaméstnanec Skolského
zafizeni, ktery kontroluje vstup do budovy pomoci ID karet. Tyto karty mé k dispozici kazdy
zameéstnanec Skolského zatizeni ¢i firmy sidlici v budové a verejnost se po vstupu do budovy
musi hlésit na recepci a uvést diivod a misto navsteévy.

V prvnim patie u schodisté se také nachazi mechanicky zabranny systém v podobé zabrany,
ktera pfi jejim uzavieni zamezi priichodu do vyssich pater budovy a tim i do Skolnich prostor.

Tato zébrana (viz Obrazek 5) se uzavird manualné pomoci klice, ktery ma k dispozici pouze

vedeni Skoly.

Obrazek 5 — Zabrana [vlastni]

V ptipadé nebezpeci je mozné pouzit rozhlasové zatizeni (viz Obrazek 6), které se nachazi
v kazdém patie pouzivaném Skolskym zatizenim a varovat tak osoby nachazejici se v pro-

storach budovy.
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Obrazek 6 — Rozhlasové zafizeni [vlastni]
V souvislosti zabezpeceni prostor pied poZary se v kazdém patie nachazi praskovy hasici
piistroj (viz Obrazek 7), ktery je v ptipadé nebezpeéi mozné pouzit. Zadnou jinou ochra-

nou pted pozary ovsem prostory Skolského zatfizeni nedisponuji.

DvyrAnNi POJIST

@NasmERUJ NA Y
®STISKN] PAKU !

o

Obrazek 7 — Hasici piistroj [vlastni]
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V prostorach matetské a zakladni skoly jsou dale nainstalovdna pasivni infracervena cidla,
které patii mezi poplachové zabezpecovaci a tisiové systémy. Konkrétné se jednd o typ
PARADOX PIR PRO Plus (476), ktery slouZzi k detekci pohybu v interiéru Skolského zafi-
zeni. Tento typ PIR dale disponuje: [18]

Tabulka 4 — PARADOX PIR PRO Plus (476) [18]
Typ detektoru Analogovy
Senzor Dualni
Citlivost Dvé nastavitelné tirovné
Napajeni 9-16 VDC
Proudovy odbér Min. 15 mA, max. 27 mA
MontaZzni vyska 2-27m
11 m, 110° (standardni cocka WA-1)
Detekéni rychlost 0,2 az 7 m/s
Opticka indikace Zelena LED dioda
Barva krytu Bila
Rozméry (Sifka x vySka x hloubka) 70 mm x 95 mm x 60 mm

Provozni podminky -10 °C az 50 °C, maximalni vlhkost 95 %

V celém prostoru skolského zatizeni je nainstalovano 13 detektorti pohybu PARADOX PIR
PRO Plus (476). V dobé jejich aktivace tedy zajistuji dostate¢nou ochranu pted nasilnym

vniknutim do budovy.
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Obrazek 8 - PARADOX PIR PRO Plus (476) [vlastni]

Nainstalovany jsou se zakladni ¢ockou WA-1 s dosahem 11 m a zabérem 110°. V ptipadé
potieby je mozna vymeéna cocky na zékladé prostoru, ve kterém je PIR instalovan. Pro vétsi
dosah, ale men$i zabér ve stupnich, je k mani naptiklad ¢ocka LR-4, kterd disponuje dosa-
hem az 30,4 m, hodici se spiSe do chodeb objektli. Naopak pro vétsi stupiiovy zabér je mozné
nainstalovat naptiklad cocku WA-2, ktera disponuje dosahem 14 m a zabérem 140°. Kom-
patibilni se zafizenim PARADOX PIR PRO Plus (476) jsou dale ¢ocky LR-1, LR-2, LR-3 a
WA-3, pticemz kazd4 disponuje jinym dosahem, zabérem ve stupnich a hustotou zabéru. [2,
18]
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Na vyse uvedeném obrazku (viz Obrazek 9), se nachdzi plan rozlozeni pfizemniho patra
budovy v méfitku 1:100. Zlutou barvou je naznacen prostor, kterym se vchazi do budovy a
Skolského zafizeni a ktery tedy lze povazovat za prostor vyuzivany mateiskou a zakladni
$kolou. Cervenou barvou jsou dale naznadeny prostory, které ke $kole nepatii véetné barvy
svétle zelené, kterou jsou oznaéeny oddélené kantorské ubytovny. Seds je naznadena vyse
zminéna recepce, kde probihé kontrola osob zaméstnancem skolského zatizeni pti vstupu
do budovy. Dale je zde rudou barvou oznaceno pasivni infracervené ¢idlo, které se nachazi
za vstupnimi dvefmi do budovy. Na plasti budovy se také nachazi dvé kamery, ke kterym
ale Skolni zatizeni nema pfistup, nejsou proto do planu zahrnuty. Tmav¢ zelenou barvou je
dale zvyraznéna vyse zminéna zabrana, ktera v pripade aktivace slouzi k zamezeni vstupu

na schodisté.

Na niZe uvedeném obrazku (viz Obrazek 10) je naznacen plan rozlozeni druhého patra,
taktéz v métitku 1:100. Na tomto patie v prostorach skolského zatizeni se nachazi 11 rizné
rozmisténych PIR detektorti pohybu. Znaceni prostord a bezpecnostnich prvki je prove-
deno totozné jako na planu piizemniho patra (viz Obrazek 9). V téchto prostorach se na-
chézi ptedevsim ttidy, ve kterych probihd vyucovani, mensi kuchyiika a kabinety kantorti
matefské a zakladni Skoly. Také se zde nachazi toalety jak pro Zaky, tak pro personal

Skoly.
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Tteti patro budovy je naznaceno na obrazku nize (viz Obrazek 11). V tomto patie se na-
chézi jediny PIR detektor, ktery je v jedné ze tfid. Mensi mnozstvi PIR detektorti je ve tie-
tim patie pochopitelné z diivodu mensi pravdépodobnosti vniknuti do budovy okny, které
by v tomto patie bylo velice obtizné. Zptisob znaceni prostor a bezpecnostnich prvkii je to-

tozny s predchozimi plany (viz Obrazek 9-10).



44

UTB ve Zliné, Fakulta logistiky a krizového Fizeni

{PUDORYS 3.NP - NAVRZENY STAV|
M1:100
_ m il i
| e O e P e O e | [ e e e e
| L el
! i o T
| FHEH | == u,
_ “ 53| (S S !

| i | = !

‘\ == == gt |
.................................................... R
/] 7 N i
_ = ﬂad_lﬂnlmlm_lﬂ i ﬂ_ i
mM/_ \

| _ﬁn _ﬁm i — L._..wr.r/p_|k 3 | S| ﬁ|_Wz _D__ 1| _L _.L_ ,|=Q_|_,|_ _Ll_malg e — _au_L :ru__ _W n

Obrazek 11 — Plan 3. patra [vlastni]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 45

5.2.1 Vyhodnoceni stavajiciho zabezpeceni prostor Academic School, Matei'ské a

zakladni $koly, s.r.o. v Uherském Hradisti

Velkou slabinou v zabezpeceni Skolského zatizeni je Uiplnd absence EPS. V prostorach se
nachazi hasici p¥istroje, ale ty jsou v ptipadé vétsiho poZzaru nedostateéné. Zhatsky utok mi-
feny naptiklad na schodisté budovy by navic zamezil Gté¢ku osob z vyssich pater, protoze
z budovy vede pouze jediny vychod a skok z okna v takové vySce neptipadd v uvahu. Stejny
problém by nadesel napiiklad i pfi atoku aktivniho stielce. V tomto ptipadée se v pfizemnim
patie sice nachdzi vySe zminéna zabrana (viz Obrazek 5), ale je velmi pravdépodobné, ze
aktivace této zabrany by nebyla v€asna a v pfitomnosti aktivniho stfelce neuskutecnitelna,
jelikoz se aktivace provadi manualné pomoci klice na misté zabrany. Dalsi velkou slabinou

je tedy 1 absence dal$ich vychodi z budovy.

Slabou strankou Skolského zatizeni je také sdileni prostor s dal§imi spole¢nostmi a nedosta-
te¢na kontrola osob vchazejicich do budovy. Zaméstnanci spolecnosti sidlicich v budové se
sice prokazuji ID kartami a vetejnost hlasi na recepci misto a ditvod navstévy, ale jejich dalsi
kontrola neprobihé. Pro potencialniho ito¢nika se tak stava leh¢i projit do budovy a vnést si

s sebou naptiklad chladnou zbran.

V prostorach skolského zatizeni dale chybi CCTV systémy. Tyto systémy vétSinou slouzi az
ke zpétné identifikaci pachatele, ale jejich pfitomnost v prostorach Skoly by mohla slouzit
jako zastraSeni pro potencialniho uto¢nika, nebo k urceni polohy uto¢nika pti drzeni rukoj-

mich v prostorach Skoly.

V ramci pfipravenosti osob na mozné mimotadné udalosti je soucasti vyuky ve Skolském
zafizeni také téma bezpecnosti. Konaji se zde prednasky Clent slozek IZS, jedenkrat rocné
se potfada cvi¢ny pozarni poplach a priblizn¢€ 20 hodin ro¢né se kantofi s zaky vénuji riznym
tématiim bezpecnosti. Chybi ale podrobnéjsi cviceni s tématem nasilného utoku, jako je na-

ptiklad utok aktivniho stielce.

PIR detektory zajist'uji bezpecnost Skolskych prostor v no¢nich hodinéch. Jejich rozmisténi

a pocet je k tomuto ucelu dostatecny.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 46

6 ANALYZA RIZIK

Tato kapitola se vénuje moznym nasilnym utokim a dal$im hrozbam, jejichz negativni pt-
sobeni v prostorach Academic School, Matefské a zakladni Skoly, s.r.o. by mohlo narusit
jeji chod a zpusobit skody na zivotech, zdravi a majetku. Hrozby a s nimi spojena rizika jsou
vyhledavana a hodnocena pomoci vybranych metod a analyz. Pro tyto tcely byla konkrétné
vybrana Kvalitativni analyza rizik s vyuzitim jejich souvztaznosti (KARS), pomoci které
muZzeme najit rizika, na které se primarn¢ zaméfit pii navrhovani opatieni. Déle v této kapi-
tole bude vyuzita metoda SWOT analyzy, za G¢elem nalezeni spravné strategie ke zlepSeni

stavajiciho stavu bezpecnosti v prostorach skolského zatizeni.

6.1 Kbvalitativni analyza rizik s vyuzitim jejich souvztaznosti (KARS)

Pomoci metody KARS je mozné odhalit nejvétsi a nejpravdépodobnéjsi rizika a nasledné je
rozdelit do skupin dle jejich nebezpecnosti. Prvnim krokem pro spravnou aplikaci analyzy
KARS je vytvofeni seznamu rizik, které by mohly ohrozit dany objekt a jejich nasledné
vlozeni do tabulky. Pro prostory skolského zatizeni Academic School v Uherském hradisti

byly vybrany tyto rizika: [4]

Zhaftstvi

—

Nasilné vniknuti

Aktivni stielec

Zranéni 0sob

Agresor s chladnou zbrani
Bombovy utok

Panika

Chemicky utok

W © Ny kv

Rukojmi

10. Vandalizmus
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Tabulka 5 — Tabulka rizik [vlastni]

1 (2|3 |4 (5|6 |7 | 8| 9|10 Soucet

1. Zhé¥stvi

2. Nasilné vniknuti

3. Aktivni strelec

4. Zranéni osob

5. Agresor s chladnou zbrani

6. Bombovy utok

7. Panika

8. Chemicky utok

9. Rukojmi

10. Vandalizmus

Soucet

Metoda KARS je postavena na vzajemném plsobeni a souvztaznosti rizik. Jeji princip spo-
vznik rizika druhého. Do tabulky jsou dle odpovédi na tuto otdzku doplitovany hodnoty 0 ¢i
1. Hodnota 0 je zapséana v piipadé, ze odpoveéd’ zni ne, tedy riziko nemuze vyvolat riziko
druhé. Hodnotu 1 zapisujeme v piipade, ze odpovéd je ano, tedy riziko miize vyvolat riziko
druhé. Pro ucely metody KARS se ptedpoklada, Ze rizika nejsou schopna vyvolat sama sebe.
Z tohoto ditvodu jsou dané buiiky v tabulce oznaceny Sedou barvou, a nikoliv ¢iselnou hod-

notou.
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Tabulka 6 — Vyplnéna tabulka rizik [vlastni]

1 (2 |3|4 |5 |6 |7)|8]|9 |10 Soucet

1. Zhafstvi 1(1(1]1]0|1]|0|1]0O 6
2. Nasilné vniknuti 1 111411110 8
3. Aktivni strelec 1 1 1|/1j0|1|j0|1]|0O0 6
4. Zranéni osob 0O |0]|O oOojo0|1|]0|0|0O 1
5. Agresor s chladnou zbrani 0 0|01 o|j1j0|1]|0O0 3
6. Bombovy utok 0 10|10 10|10 4
7. Panika 0 0|0j1|0]O0 0|01 2
8. Chemicky utok 0O|1|0|1|0]0]1 1|0 q
9. Rukojmi 0 o0|j0j1(0|0|1 /|0 0 2
10. Vandalizmus 1 1/10(1(1|j0]1|0]|O0 5
Soucet 3 5/2(94|1(9|1|5|1

Po vyplnéni tabulky je nutné pouziti koeficientii aktivity a pasivity, pomoci kterych je ta-
bulka pfeformulovana do matematického zndzornéni a které jsou nutné pro spravnou kvali-

fikaci rizik. Tyto koeficienty jsou:

o Kari (koeficient aktivity) — v pfipad€, Ze nastane riziko oznacené R; je mozné, Ze
toto riziko vyvola dalsi rizika. Koeficient aktivity procentudlné znaci pocet téchto

potencialné vyvolanych rizik.

o Kbpri (koeficient pasivity) — tento koeficient naopak procentualné znaci, kolik rizik

ma schopnost vyvolat riziko oznac¢ené R;.
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Jednim z ptedpokladli pro vyjadieni koeficientu aktivity a pasivity je sestaveni poctu kom-

binaci. Jak jiz bylo feceno vyse, pro tcely metody KARS se predpokladd, ze riziko nemiize

vyvolat samo sebe. Je ale mozné, ze vyvola rizika jind, nebo ze bude jinymi riziky vyvolano.

V tomto piipad¢ se tedy pocet rizik rovna x — 1. [4]

Vypocet koeficientu aktivity Kari pro jednotliva rizika Ri:

1. Kari
2. Kagi
3. Kari
4. Kari
5. Kagi
6. Kari
7. Kari
8. Kagi
9. Kari
10. K g =

. 100 [%] =
L 100 [%] =
. 100 [%] =
. 100 [%] =
. 100 [%] =
. 100 [%] =
100 [%] =
. 100 [%] =
100 [%] =

. 100 [%] =

Y Ri
Kagi - =— . 100 [%]
x-1
100 = £.100 = 66,66%
0-1 " 9’ !
3 100 = 2 .100 = 88,88%
0-1 " 9"’ ! 0
6 6
%100 = %.100 = 66,66%
10—-1 9
1 1
——.100 = +.100 = 11,11%
3 3
——.100 = = .100 = 33,33%
2100 = % .100 = 44,44%
0-1 " 9’ !
2100 = 2.100 = 22,22%
0-1 " 9"’ !
2100 = 2.100 = 44,44%
10-1 ° 9’ ! 0
2 2
——.100 = 2.100 = 22,22%
5 5
——.100 = 2 .100 = 55,555%

Vypocet koeficientu pasivity Keri pro jednotliva rizika Ri:

Y Ri

Kon: -
PRi X-l

1. Kpp;
2. Kpg; =
3. Kpgi =
4. Kpp =
5. Kpg;

. 100 [%] =
. 100 [%] =
. 100 [%] =
. 100 [%] =

100 [%] =

.100 =

.100 =

.100 =

.100 =

.100 =

old VIO VOIN O]l O]W

100 [%]
.100 = 33,33%
.100 = 55,55%
.100 = 22,22%
.100 = 99,99%
.100 = 44,44%



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 50
6. Kpr; = Z—Rli . 100 [%] = o1 .100 = i .100 =11,11%
7. Kpi= 25100 [%] = —— .100 = 2 .100 = 99,99%
8. Kpri = % . 100 [%] = o1 .100 = i .100 =11,11%
9. Kpgr; = 2R 100 [%] = ——.100 = 2,100 = 55,55%
x-1 10-1 9
XRi 1
10. Kpg; = - 100 [%] = o1 .100 = 5 .100 =11,11%
Tabulka koeficienti aktivity a pasivity:
Tabulka 7 — Tabulka koeficientii aktivity a pasivity [vlastni]
Riziko Ri 1 2 3 4 5 6 7 8 9 10
Kari [%] | 66,66 | 88,88 | 66,66 | 11,11 | 33,33 | 44,44 | 22,22 | 44,44 | 22,22 | 55,55
Krri [%] | 33,33 | 55,55 | 22,22 1 99,99 | 44,44 | 11,11 | 99,99 | 11,11 | 55,55 | 11,11

Po sestaveni tabulky koeficientl aktivity a pasivity je poslednim krokem ke spravnému pro-
vedeni metody KARS vytvoieni a nasledné vyhodnoceni grafického znazornéni.

Vysledny graf souvztaZnosti:

Ke stanoveni souvztaznosti rizik v systému a jejich vyznamnosti slouzi graf souvztaznosti.

Tento graf déli dvé osy oznacené jako O a Oz do Ctyf riiznych kategorii:

I.  Primarné a sekundarné nebezpecna rizika

II.  Sekundédrné€ nebezpecna rizika

I1I.

IV.

Primarné nebezpena rizika

Oblast relativné bezpecna

V grafu souvztaznosti byva oblast Cislo I. pokryta 80% z celkové oblasti grafického znazor-

néni. Pro osu O tedy plati:

Kamax — Kamin = 100 %

V ptipadé stavby osy O1 za splnéni 80% podminky to bude rovnobézka s osou y ve vzdale-

nosti:

01:

Ol = KAmax'

88,88 —

88,88 11,11
100

I<Amax - KAmin
100

. 80

. 80=88,88-62,22 =26,70%
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Pro osu O2 je rovnobézka s osou x ve vzdalenosti:

KPmax - KPmin

= Kppy - —ax~ 2Pmin
99,99 -11,11
0,=99,99 - — 1o 80=99,99 -71,10 = 28,90%
100 4+—907
I1. L.
80
60
@ ®9 ®2
S
40 ¥ ¢ Rizika
¢ 1
20 ¢ 3
IV. Fose I11.
0
0 20 40 60 80 100

100%

Obrazek 12 — Graf souvztaznosti [vlastni]

Vyhodnoceni pomoci grafu souvztaznosti:

e Oblast I. primarné a sekundarné nebezpecnych rizik — Zhatstvi, ndsilné vniknuti, ag-
resor s chladnou zbrani.

e Oblast II. sekundarné nebezpeénych rizik — zranéni osob, panika, rukojmi.

e Opblast III. primarné nebezpecnych rizik — aktivni stielec, bombovy utok, chemicky
utok, vandalizmus.

e Oblast IV. relativné bezpecna — neobsahuje Zadné riziko (neni podminkou, aby zde

bylo jakékoliv riziko).
Dle vysledkii metody KARS je zifejmé, Ze nejvétsi a nejpravdépodobnéjsi rizika pro Acade-
mic School, Matetfskou a zakladni $kolu, s.r.o. v Uherském Hradisti jsou:
e 7harstvi,

e agresor s chladnou zbrani,
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e nasilné vniknuti.

Na tyto rizika je tedy nutné se primarné¢ zameéfit pi1 ndvrhu zabezpeceni prostor Skolského

zafizeni.

6.2 Metoda SWOT analyzy

wevr

maha ke kvalitativnimu hodnoceni veskerych stranek fungovani. Anglicka zkratka SWOT
znamena: Stregths (silné stranky), Weaknesses (slabé stranky), Opportunities (ptilezitosti),
Threats (Hrozby). Do téchto ¢tyt skupin se nasledné budou rozdelovat jednotlivé faktory,
které se poté budou bodoveé ohodnocovat. Prvnim krokem SWOT analyzy je tedy nalezeni
silnych a slabych stranek, ptilezitosti ke zlepSeni stavajiciho stavu bezpecnosti a zvoleni

hrozeb, které by se mohly pro Skolské zatizeni negativné projevit.

Dal8im krokem SWOT analyzy je bodové hodnoceni téchto faktorti dle jejich duleZzitosti.
Pro silné stanky a pftilezitosti jsou vyuzity znamky od 1 do 5, pfi¢emz znamka 5 znamena
nejvyssi spokojenost a znamka 1 naopak nejnizsi. Pro slabé stranky a hrozby je vyuzita to-
toZna stupnice, ale v zdpornych hodnotach. Bodovani pro slabé stranky a hrozby tedy pro-
biha nasledovné: Znamky od -1 do -5, kde zndmka -5 znamena nejvyssi nespokojenost, -1
noceni jednotlivych slozek SWOT analyzy pomoci Cisel, podminkou je vSak, aby byl soucet
téchto Cisel v kazdé ze Ctyt skupin roven 1. Plati zde, ze ¢im vétsi Cislo, tim vetsi dillezitost

poloZzce ptifazujeme v dané kategorii.

Finalnim krokem je grafové zndzornéni, které je vysledkem ptedeslych vypoctl. Z tohoto
grafu vyplynou jednotlivé strategie, které napomahaji ke zvoleni postupu ke zlepSeni nyné;j-

Siho stavu. Tyto strategie mohou byt:

e Strategie SO — vyuZiti silnych stranek k zuzitkovani ptileZzitosti.

e Strategie ST — vyuziti silnych stranek k celeni hrozbam.

e Strategie WO — piekonava slabiny s vyuzitim pfilezitosti.

e Strategie WT — Strategie feSi kumulaci neptiznivych ptedpokladll a zamétuje se na

minimalizaci negativnich jevi. [20]
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Pro potieby analyzy SWOT na prostory Academic School, Mateiské a zakladni Skoly, s.r.o.

v Uherském Hradisti byly zvoleny silné stranky, slabé stranky, ptilezitosti a hrozby nasle-

dovné:

e Silné stranky:

©)

Zaméstnanci — v prostoru Skolského zatizeni se pravidelné v pribéhu vyu-
covani a tim padem nejveEtsi zranitelnosti nachazi 35 zaméstnancti. V poméru
se 150-ti détmi je toto Cislo pomérné vysoké, zaméstnanci byli tedy zvoleni
mezi silné stranky.

Lokalita — v okoli mista, kde sidli Skolské zatizeni se nepfetrzité pohybuje
pomérné vysoké mnozstvi osob, a to 1 v noci. Pro Gto¢nika, ktery nechce byt
pfi utoku spatten, se proto lokalita mtize zdat neatraktivni.

ID karty — kazda zaméstnanec, jak jiz bylo zminéno v kapitole 5.2, se musi
pfi vstupu prokazovat svou ID kartou, tim pddem se do jisté miry zamezuje
ptistupu vetejnosti do budovy. Tyto ID karty maji k dispozici v§ichni zamést-
nanci budovy, tedy nejen skolského zatizeni, ale i spolecnosti sidlicich v bu-

dové. Z téchto diivodi se ID karty fadi mezi silné stranky.

e Slabé stranky:

o

Evakuace — budova disponuje tinikovym vychodem, tento tnikovy vychod
je ovSem zaroven jedinym vchodem i vychodem z budovy. V ptipad¢ nésil-
ného utoku ¢i jiného nebezpeci spojeného s blokaci schodiste a jediného vy-
chodu z budovy mohou byt Skody ohromné.

Nedostate¢né zabezpeceni objektu — jelikoz se v prostoru Skolského zafi-
zeni nachazi pouze 13 pasivnich infracervenych cidel, které jsou aktivni
pouze v Casech, kdy Skolni prostory nikdo neobyv4, je zde velky prostor pro
zlepSeni stavajiciho zabezpeceni.

Spole¢nosti sidlici v objektu — skolské zatizeni sdili prostory s dal§imi dva-
ceti spolecnostmi. Tyto spolecnosti mohou pro Skolské zafizeni znamenat
hrozbu v podob¢€ pohybujici se vetejnosti v budové a tim padem vétsi prav-

dépodobnosti proniknuti Gtocnika do budovy a Skolnich prostor.

o Piilezitosti:

o

Vybudovani dalSiho vychodu z budovy — z divodu jediného vstupu a vy-
stupu budovy by bylo vybudovani jiného unikového vychodu velkym zlep-

Senim stavajiciho zabezpeceni budovy.
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o Rozsirené Skoleni Zakii a uditeli v oblasti bezpe€nosti — v oblasti bezpec-

nosti je nutné se zamefit nejen na technickou stranku zabezpeceni skolského

zafizeni, ale také na pfipravenost zaki a uciteld na ptipadné nasilné utoky. Je

nutné, aby kazdy veéde¢l, jak se v piipadé utoku chovat, aby se v co nejvetsi

mife minimalizovaly negativni nasledky tohoto utoku.

o Instalace dalSich bezpe¢nostnich prvku — z diivodu malého mnozstvi bez-

pecnostnich zafizeni ve Skolnich prostorech by byla jejich dalsi instalace tak-

téz velkym zlepSenim pro bezpecnost Skoly.

Hrozby — v evropském méftitku prevladaji dle vyzkumu uvedeném v dokumentu Za-

klady ochrany mékkych cilli — metodika bombové utoky (viz Obrazek 2). Tento typ

teroristickych utokd a Gtokid na mekké cile obecné se ovsem Ceské republice zatim

vyhyba. Z tohoto divodu a s ohledem na skutecnost, ze z vySe uvedené metody

KARS (viz Obrazek 12) vysly jako jedny z nejvétsich a nejpravdépodobnéjsich hro-

zeb Zhat a agresor s chladnou zbrani, byly ke SWOT analyze vybrany tyto hrozby:

o aktivni stielec,
o Zhar,

o agresor s chladnou zbrani.

Tabulka 8 — SWOT analyza [vlastni]

Silné stranky (S) Slabé stranky (W)
Zameéstnanci Evakuace

Lokalita Nedostatecné zabezpeceni objektu
ID karty Spolecnosti sidlici v objektu

Prilezitosti (O)

Hrozby (T)

Vybudovani dalsiho vychodu z budovy

Aktivni strelec

Rozsifené skoleni zaka a uditell v ob-
lasti bezpecnosti

Zh&f

Instalace dalSich bezpecnostnich prvka

Agresor s chladnou zbrani
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Nasledné byla kazda z téchto silnych stranek, slabych stranek, ptilezitosti a hrozeb bodove

ohodnocena s ohledem na jejich véhu a dilezitost. Dal§im krokem je soucin téchto hodnot a

nasledné secteni vyslednych hodnot v kazdé z kategorii.

Tabulka 9 — Hodnoceni jednotlivych kategorii SWOT analyzy [vlastni]

Hod- Sou- Hod-
Silné stranky (S) Vaha Slabé stranky (W) | Vaha Soucin
noceni | €in noceni
y _ 0,5 3 1,5 Evakuace 0,3 -4 -1,2
Zameéstnanci
Nedostatecné za-
Lokalita 0,2 3 0,6 0,4 -4 -1,6
bezpeceni objektu
Spolec¢nosti sidlici
ID karty 0,3 2 0,6 0,3 -3 -0,9
v objektu
Soucet 1 8 2,7 Soucet 1 -11 -3,7
Hod- Sou- Hod-
PrileZitosti (O) Vaha Hrozby (T) Vaha Soucin
noceni | €in noceni
Vybudovéni dalSiho
0,3 4 1,2 Aktivni strelec 0,3 -3 -0,9
vychodu z budovy
Rozsifené Skoleni
7akl a uciteld vob- | 0,3 3 0,9 |ZhaF 0,3 -3 -0,9
lasti bezpecénosti
Instalace dalSich bez- Agresor s chlad-
0,4 4 1,6 0,4 -4 -1,6
pecnostnich prvka nou zbrani
Soucet 1 11 3,7 Soucet 1 -10 -3,4

Dal$im krokem je provedeni souctu vyslednych hodnot mezi jednotlivymi kategoriemi, a to

takto: soucet silné a slabé stranky (interni) a soucet pfileZitosti a hrozeb (externi).
e Silné stranky (S) a slabé stranky (W): 2,7 + (-3,7) =-1
e Prilezitosti (O) a hrozby (T): 3,7 + (-3,4) = 0,3
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Poslednim krokem je rozdil internich a externich kategorii, interni s hodnotou -1 a externi
s hodnotou 0,3. Vysledna hodnota je tedy -1,3. Interni a externi hodnoty jsou déale zapsany
do grafického znézornéni, jehoz vysledkem je jedna ze strategii, kterou by méla matetska a

zakladni skola vyuzit ke zlepSeni bezpec¢nosti. [20]

Obrazek 13 — Grafické znazornéni SWOT analyzy [vlastni]

Po zapsani vysledkl analyzy do grafu je patrné, Ze se jedna o strategii WO. Tato strategie se
zamétuje na prekonani svych slabych stranek s vyuZzitim naskytnutych ptilezitosti. Znamena
to, ze v zabezpeceni Skoly se nachdzi nedostatky, které je tfeba vylepsit nebo tpln¢ elimino-

vat.
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7 NAVRH MOZNYCH OPATRENI

Cilem této kapitoly je ndvrh opatieni, kterymi by se zvysila bezpecnost vybraného mékkého
cile (Academic School, Mateiska a zakladni Skola, s.r.o. v Uherském Hradisti), predev§im
vuci ndsilnym atoktim.

Jeden z nejvétsich prinosi, diky kterému by se zvysila bezpecnost v prostorach skolského
zafizeni, je vybudovani dalSich vychodii z budovy. Jak jiz bylo feceno vyse (viz kapitola
5.2.1), téméft jakykoliv nésilny utok, predevsim utok aktivniho stielce nebo Zzhatsky tutok
mifeny na schodisté budovy by mohl mit obrovské negativni nasledky. Z tohoto diivodu bylo
navrzeno vybudovani vychodu z budovy. Vzhledem ke struktuie budovy a pozici Skolského
zafizeni v objektu je pro vychod nejvhodnéj$im mistem chodba ve tietim patfe budovy.

Z této chodby by bylo vyvedeno schodisté az k zemi s mezipatrem ve druhém patie objektu.

Tento krok by vyzadoval zruseni tfech oken, pfi¢emz misto dvou z nich (3. a 2. patro) by
byly namontovany pravé vystupni dvefe. Vystupni dvete by bylo mozné nainstalovat i v pti-
zemnim patfe budovy, ale jelikoZ se na tomto misté nenachazi prostory Skolského zatizeni a
zaci skoly se zde nepohybuji, nebyla tato moznost do navrhu zahrnuta. Dal$im diivodem,
pro¢ nebyly v ndvrhu vytvofeny vystupni dvefe 1 v pfizemnim patie objektu, je moznost

uniku osob okny, které se nachazi nizko nad zemi a nehrozi zde poranéni.

V casech, kdy objekt neni vyuzivan, by schodisté a dvete mohly pfedstavovat riziko vniknuti
osob, byly proto v ndvrhu zabezpeceni ke kazdym z téchto dvefti pfidany PIR detektory (viz
Obrazek 20-21). Vybudovani tohoto vychodu z objektu chrani osoby nejen pted ttoky na-
silnymi, ale také nendsilnymi, jako je naptiklad vznik pozaru. Model stavajici podoby ob-

jektu a ndvrh schodiste je nastinén nize (viz Obrazek 14) a v ptilohach (viz Obrazek 15-18).
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Obrazek 14 — Model navrhu vychodu z budovy [vlastni]

Dalsi velkou slabinou objektu je absence EPS. Pfi provozu Skolského zatfizeni mize dojit
k pozaru naptiklad vinou Zhafského utoku, lidského selhani nebo pfi selhani elektroniky,
ktera se nachazi t¢émét v kazdé mistnosti Skolského zatizeni. Z tohoto diivodu bylo do navrha
opatieni ptidano 21 detektortt EPS. Patnact z téchto detektor se nachdzi v druhém patte,
kde bylo dvanact z nich rozmisténo do tfid a kabinetd. Zbylé detektory byly umistény do
dvou mensSich chodeb pied toaletami pro Zaky a do kuchynky pro kantory.

Ve tietim patte bylo navrzeno rozmisténi Sesti detektord EPS. Pfidany byly do kazdé ze tiid
a také do chodby pted toaletami pro zaky. Takové rozmisténi EPS by zarucilo bezpe¢nost
ptred Zharskymi Utoky i pfed pozary zpiisobenymi napiiklad selhanim elektroniky. Plan na-
vrhu zabezpeceni EPS je zndzornén na obrazcich v ptilohach (viz Obrazek 20-21), kde jsou

detektory EPS oznaceny oranzovou barvou.

Dalsim piinosem pro zlepSeni bezpecnosti v objektu by byla instalace CCTV systému.
Hlavni piinos CCTV v kontextu ochrany pfed nasilnymi utoky je predevsim v plisobeni na
psychiku utoc¢nika, ktery by pfi zjisténi pritomnosti téchto systémi mohl ¢inu zanechat.
Stejny tcinek by mohla mit i mnohem levnéj$i kamerova atrapa, ovSem ve Skolském zatizeni
je vhodné mit prostfedky ke zpetnému vypatrani pachatele naptiklad pii kradezich. Z téchto
divodu bylo do navrhti moznych opatieni ke zlepsSeni bezpecnosti objektu pridano 6 kame-

rovych zatizeni.

Prvni kamera byla umisténa za vchodové dvete v ptizemi budovy, kde ptisobi na psychiku

uto¢nika okamzité pii prichodu do objektu a zaroven snima déni u vstupu. Dvé kamery byly
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umistény do druhého patra. Jedna z nich snimé schodisté a druhd je umisténa tak, aby za-
chycovala prostor chodby, po které se miize pohybovat vefejnost pti navstévach ostatnich
spolecnosti v objektu. Tato kamera monitoruje také navrzeny vychod z budovy (viz Obrazek
14). Posledni tfi kamerova zatizeni byla nainstalovana do tfetiho patra budovy. Jedna opét
umisténa pro monitoring schodisté a dal$i dvé na konce chodbovych prostor skolského zafi-
zeni, aby bylo znovu mozné monitorovat vetrejnost nepattici ke skole a dalsi navrzeny vy-
chod z budovy (viz Obrazek 14). Umisténi kamerovych zatizeni v objektu je znazornéno na

planech zabezpeceni Skolského zatizeni v prilohach (viz Obrazek 19-21).

V ramci pfipravenosti osob ve Skolském zatizeni na nasilny utok by také bylo zlepSeni v po-
dobé¢ cviceni. Nejvhodnéjsim k tomuto tcelu se jevi cvi¢eni ochrany proti aktivnimu strelci.
Kantofi s zdky by zkouseli svoje znalosti a dovednosti v kontextu ochrany proti tomuto
utoku pomoci hesla utikej/schovej se/bojuj (evakuace, barikddy dvefti atd.). Dle svého uva-
zeni by v prubehu cviceni zkusili tyto varianty potifebné k preziti s vyhodnocenim vysledki
na konci cviceni a doporuc¢enim spravného postupu v jednotlivych situacich. K tomuto ucelu
a také v kontextu vzdélavani zaka ohledné bezpecnosti miize byt ndpomocna Fakulta logis-

tiky a krizového fizeni UTB ve Zlin€ v ramci smlouvy o spolupraci.
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ZAVER
Bakalatska prace byla zamétena na problematiku ochrany mékkych cili. Prace se d¢€li do

dvou ¢asti, a to ¢ast teoretickou a ¢ast praktickou.

Cast teoreticka je slozena ze tfi kapitol, pfi¢emz prvni z nich se vénuje charakteristice mék-
kych cilg, jejich ¢lenéni a problémum jejich ochrany. Dalsi z kapitol se zabyva teoretickymi
zaklady zabezpecovacich systémil, jejich délenim a moznostem jejich pouziti. Treti kapito-
lou prace je vybér zakladnich pojmii, které se dotykaji problematiky ochrany mekkych cilt

a jejich nasledna definice.

Cast prakticka je slozena ze &ty kapitol. Ctvrta kapitola definuje cile bakalatské prace a
popisuje metody a analyzy, které byly v praci pouzity. Obsahem paté kapitoly je ptedstaveni
vybraného mékkého cile, jeho popis a vyznaceni jeho bezpecnostnich prvkl. Kapitola Sesta
je zaméfena na analyzu rizik, k ¢emuz byly zvoleny dvé metody. Prvni z nich je metoda
KARS, pomoci kter¢ byly zjistény ty nejmensi, a naopak i nejveétsi rizika pro zvoleny mékky
cil. Jedny z nejvétsich rizik byly poté pouZity pro dal$i metodu, kterou je metoda SWOT
analyzy. Pomoci této metody byla vytyCena strategie, kterou by se mél ubirat dalsi rozvoj
zvolen¢ho mékkého cile v kontextu se zabezpecenim proti nasilnym utokiim. Sedma kapi-

tola obsahuje navrhy inovaci stavajiciho zabezpeceni zvolené¢ho mékkého cile.

Cile prace byly definovany jako seznamenti se s teoretickymi zdklady mekkych cili a jejich
ochrany, zvoleni konkrétniho mékkého cile, realizace analyzy rizik pro zvoleny objekt s pri-
oritnim zaméfenim na nasilné utoky, vyhodnoceni souc¢asné¢ho stavu zabezpeceni objektu a

navrzeni opatfeni pro jeho zlepSeni.

Z analyz a vysledki vyplynulo, Ze objekt je sice zpiisobily k provozu, avsak v jeho zabez-

peceni se nachazi mezery, které by v piipad¢ nasilného Gitoku mohly mit fatalni nasledky.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MZS Mechanické zdbranné systémy.

EPS Elektricka pozarni signalizace.

PZTS  Poplachovy zabezpecovaci a tisnovy systém.

CCTV  Closed Circuit Television (Uzavieny televizni okruh).

IR Infracervené.

Uuv Ultrafialové.

KARS Kuvalitativni analyza rizik s vyuzitim jejich souvztaznosti.
SWOT Analytickd metoda srovnavajici slabé a silné stranky, hrozby a ptilezitosti.
UTB Univerzita Tomase Bati.

PIR Pasivni infracervené cidlo.

CR Ceska republika.

CSN Ceska technicka norma.

LED Elektroluminiscen¢ni dioda.

1ZS Integrovany zachranny systém.
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SEZNAM PRILOH

Ptiloha P I — Navrh zabezpeceni prostor Skoly
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Obrazek 15 — Model stavajici podoby objektu [vlastni]

Obrazek 16 — Model navrhu schodisté [vlastni]



Obrézek 17 — Model navrhu schodisté (pohled z vrchu) [vlastni]

Obrazek 18 — Model navrhu schodisté 2 [vlastni]
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Obrazek 19 — Navrh zabezpeceni 1. patro [vlastni]
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Obrazek 20 — Navrh zabezpeceni 2. patro [vlastni]
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Obrazek 21 — Navrh zabezpeceni 3. patro [vlastni]



