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ABSTRAKT

Bakalarska prace se zabyva tématem teroristického Utoku na vybrany objekt kritické in-
frastruktury. Teoretické ¢ast prace obsahuje kapitoly s tématy terorismus, kriticka infrastruk-
tura, energeticky terorismus a jeho dopady na Evropskou unii a Ceskou republiku a avod
do problematiky plynarenstvi v Ceské republice. Praktickd &ast prace je vypracovana
jako ptipadova studie. Ta obsahuje kapitolu, ve které¢ je predstavena spolecnost Moravskeé
naftové doly a. S. a popis plynarenského arealu Uhfice. Na tento aredl je vypracovana mul-
tikriterialni analyza rizik pomoci softwaru RISKAN. Nasledné je vybrano riziko teroristic-
kého ttoku na tento provoz. Pomoci softwarovych nastroji TerEx a ALOHA je nasimulo-
vany teroristicky utok na plynovod v aredlu plynarenského aredlu Uhfice. Ziskané vysledky
jsou mezi sebou porovnany a jsou navrzena opatieni pro zlepsSeni aktuélni situace v plyna-

renském provozu.

Kli¢ova slova: terorismus, kriticka infrastruktura, energeticky terorismus, plynarenstvi, si-

mulace teroristického utoku.

ABSTRACT

The bachelor's thesis deals with the topic of a terrorist attack on a selected object
of the critical infrastructure. In the theoretical part of the thesis chapters
regarding terrorism, critical infrastructure, energy terrorism and its impact on the European
Union and the Czech republic and a theoretical part regarding the gas industry in the Czech
republic can be found. The practical part of the work contains a case study. It includes cha-
pter of an introduction of Moravian Oil Mines and a description of the Uhfice gas complex.
A multi-criteria risk analysis is elaborated for this area by using RISKAN software. Sub-
sequently, the risk of a terrorist attack on this operation is selected. By using software tools
TerEx and ALOHA, a terrorist attack on a gas pipeline in the area
of the Uhftice gas complex is simulated. The obtained results are compared with each other

and measures are proposed to improve the current situation in the gas operation.

Keywords: terrorism, critical infrastructure, energy terrorism, gas industry, simulation

of a terrorist attack.
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UvVOD

Prestoze se muze zdat, ze terorismus je fenoménem dneSni moderni doby, jedna se pouze
0 mylnou domnénku. Jde o hrozbu, ktera je stara jako lidstvo samo. Prvni dochované zminky
o dané problematice se datuji do Sedesatych let prvniho stoleti po Kristu. S vyvojem spolec-
nosti se vyvijel 1 samotny terorismus. Pouzivané metody a prostfedky jdou s vyvojem a mo-
dernizaci technologii. V soucasné dobé¢ moderni véda nabizi teroristim vyuziti prostiedk,
které se rychle a ucinné S§ifi a rozpoznani je o to t€z8i. Teroristické utoky byly
a jsou uskuteC¢iiovany na ruzné dilezité objekty, vyznamné osobnosti i nevinné obcany.
Hrozba teroristickych utoku je stale aktualni i pfesto, ze jsou zavedena nejvyssi mozna bez-

pecnostni opatfeni. V soucasnosti plati 1. stupeil ohrozeni terorismem Vv Ceské republice.

Teroristé si pro své €iny vybiraji dilezité objekty. Ve svém hledacku maji 1 prvky kritické
infrastruktury. Pojem kriticka infrastruktura neni celosvétove pouzivany pojem. V nékterych
statech se mizeme setkat se synonymem zakladni funkce statu. Je jedno, jak jsou tyto ob-
jekty v danych statech pojmenovany. Dulezité je, Ze se jedna o objekty, bez kterych by ne-
mohla byt garantovana spravna a bezpecna funkce statu. Ceské republika se piiklani k pojmu
kriticka infrastruktura. Jednotlivé prvky kritické infrastruktury jsou rozdéleny do deviti od-
vEtvi.

Do odvétvi energetiky patii i plynarenstvi a to konktrétné distribu¢ni, ptenosova a sklado-
vaci soustava. Pokud by teroristé zatto€ili na tento objekt, v dusledku toho by mohlo dojit
k pieruSeni dodavek zemniho plynu na del$i obdobi. Tento typ plynarenského zavodu vlastni
1 spolecnost Moravské naftové doly a. s.. Aredl se nachazi v obci Uhfice na jizni Morave.

Ten je nasledné pouZit pro simulaci teroristického ttoku v praktické ¢asti prace.
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1 TERORISMUS

Kazd¢ historické obdobi s sebou vzdy neslo urcité bezpecnostni riziko. Kdyz se ohlédneme
do minulého stoleti, tak jednozna¢né stoji za zminku doba studené valky (1éta 1949 az 1990),
kdy proti sobé¢ staly dvé supervelmoci — Spojena staty americké a Sovétsky svaz. Nejvetsi
hrozbou pro obdobi studené valky bylo pouziti jadernych zbrani. S ptichodem nového stoleti
se objevily i nové hrozby. Po teroristickém ttoku 11. zati 2001 na Svétové obchodni centrum
vV New Yorku a na Pentagon ve Washingtonu, D. C., bylo jasné, co bude novym rizikem.
Terorismus zacal predstavovat jednu znejzavaznéjSich  bezpecnostnich  rizik
pro spole¢nost. Tragicka udalost z USA dala bezpe¢nosti po celém svéte uplné novy rozmeér
a timto byly polozeny zédklady pro novou éru bezpecnostniho vyvoje. Nejedna se ovSem
o jediné riziko, ale prav€é naopak, je uzce propojeno S extremistickymi idejemi

¢i strategickymi hnutimi. [1; 2]

Touto problematikou se vyrazné zabyvaji bezpecnostni slozky vétSiny statd, jelikoz se zvysil
nartst teroristickych ttoki po celém svété. V soudasnosti v Ceské republice plati 1. stupefi
ohroZeni terorismem. TO znamena upozornéni na moznou hrozbu, ale zaroven neni stano-
vena Zadnd konkrétni hrozba. Obcané by méli dbat zvySené opatrnosti a vSimavosti

a zaroven jsou vytipovana zvySena bezpecnostni opatieni. [3; 4]

1.1 Vymezeni pojmi

Samotné vymezeni terminu terorismus je velmi obtiZzné. Prozatim neexistuje jednotna defi-
nice tohoto pojmu, ktera by se pouzivala celosvétové. Rada riiznych pramenti udava odlisné
definice. Jedno je vSak shodné. Terorismus je v soucasné dobé bran jako velmi negativni
pojem. Téméf nikdo z nas by se dnes nechtél oznacit za teroristu. Podle nékterych zdroji
je mozné tento termin vymezit ndsledovné: ,,... néktefi je berou jako teroristy, druzi

ale jako bojovniky za svobodu.* A z tohoto diivodu se jednotlivé nazory autorti velmi riizni.
[1]

V odborné literatufe muzeme nalézt fadu riznych definic. Naptiklad pfedni expert
na tuto oblast Alex P. Schmid shromézdil 109 definic terorismu, které se objevily v literatute
od roku 1936 do roku 1981. Jelikoz komplexnost terorismu se stale zvysuje, je definovani

stale tézsi. [2]
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Sam Alex P. Schmid navrhl v roce 2001 tuto definici: ,, Terorismus je ekvivalentem valec-
nych zloc¢init v obdobi miru. “ Autor také v té dobé predlozil nasledujici tvrzeni: ,, Problem
odliseni teroristického aktu od krimindlniho c¢inu komplikuje stanovisko pozorovatele.
Cim jednodussi je definice terorismu, tim ucinnéjsi lze prijmout legislativu

na jeho potirani. * [2]

V minulém stoleti, a to konkrétn¢ v roce 1993, byl pojem terorismus v ¢eském encyklope-
dickém slovniku definovan jako: ,, Souhrn antihumannich metod hrubého zastrasovani po-
litickych odpuircii hrozbou sily a uziti riznych  forem nasili.
Vedle individudlniho terorismu existuje terorismus skupin, nekteré koordinuji svoji cinnost
na mezinarodni urovni (mezindarodni terorismus).” OvSem v soucasnosti zni definice
podle Terminologického slovniku Ministerstva vnitra nasledovné: ,, Organizované pouziti
nasili nebo hrozby nasilim, obvykle zamérené proti nezicastnénym osobam, s cilem vyvolat
strach, jehoz prostiednictvim maji byt splnény politické, nabozenské nebo ideologické poza-

davky jak ve vnitrostdtnim, tak v mezindarodnim méritku. * [2; 5]

Pro kompletni porovnani uvedeme jesté definici mezindrodni organizace NATO ze slovniku
terminti a definic, kde pojem terorismus popisuje jako: , Nezdakonné pouZiti nebo hrozba
pouziti sily nebo ndasili, vyvoldavajici strach a hrizu, proti osobdam nebo majetku ve snaze
donutit nebo zastrasit vlady nebo spolecnosti, ¢i ziskat kontrolu nad obyvatelstvem, k dosa-
Zeni politickych, nabozenskych nebo ideologickych cilii.* [6]

At je definice terorismu jakékoli, jeho hlavnim cilem je dosahnout co nejvétsiho psycholo-
u kolika 1idi teroristé vyvolali strach. Ugelem teroristickych ttokd je totiz navodit pocit stra-

chu u co nejvétsiho poctu obyvatel. [3]

1.2 Protiteroristické pravni normy a strategické dokumenty

Témét jako kazda problematika i tato je spojena s fadou zékonti, vladnich nafizeni
1 strategickych dokumentt, které stanovuji pokyny pro co nejvétsi zajisténi bezpecnosti.
V Ceské republice se problematikou terorismu zabyva zakon &. 40/2009 Sb., trestniho zako-
niku, kde za zminku stoji § 311 a § 312. Tyto paragrafy se zabyvaji tresty a postihy
za provedené, pfipravované teroristické Utoky, za Ucast V teroristické skupin€ a spoustou
dalSich ustanoveni. Dal$i vyznamny zdkon je zdkon ¢. 418/2011 Sb., o trestni odpoveédnosti

pravnickych osob a fizeni proti nim. [7; 8]
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Ze strategickych dokumentli za pov§imnuti stoji Strategie Ceské republiky pro boj
proti terorismu od roku 2013. V ném je uvedeno, Ze boj proti terorismu je trvala priorita
pro nas stat. Dale jsou zde uvedeny zakladni principy boje proti terorismu. Je slozena z péti
oblasti: ,,Oblast ¢. 1: Zlepseni komunikace a spoluprace mezi subjekty zapojenymi do boje

proti terorismu a zkvalitneni podminek pro vykon jejich cinnosti.

Oblast ¢. 2: Ochrana obyvatelstva, kritické infrastruktury a jinych cilii, potencionalné zra-

nitelnych teroristickym utokem.

Oblast ¢. 3: Bezpecnostni vyzkum, vzdélani a informovani verejnosti ve vztahu ke konkrétnim

aspektiim boje proti terorismu.

Oblast ¢. 4. Prevence radikalizace ve spolecnosti a boj proti rekrutovani do teroristickych

struktur.
Oblast ¢. 5: Legislativni a mezinarodné — smluvni otdazky. * [9]

Nejedna se o jediny dokument tohoto typu, jelikoz Ceska republika patii do fady nadnarod-
nich organizaci, které se také zabyvaji touto problematikou. Plati pro stat cela fada podob-
nych dokument. Jako napiiklad Spole¢ny postoj Rady Evropské unie,

ze dne 27. prosince 2001, o pouziti zvlastnich opatieni k boji proti terorismu. [10]
Systém vyhlasovani stupiii ohroZeni terorismem

Systém vyhlagovani stupiitl ohroZeni terorismem je v gesci Ministerstva vnitra CR. Jednot-
livé stupné ohroZeni terorismem se vyhlasuji bud’® pro celé¢ tUzemi nasSeho statu,
nebo pro jednotlivé oblasti. Celkové systém zahrnuje Ctyfi stupné ohrozeni, z ¢ehoz nulovy
(zékladni) stav neni vyhlasSovan a nemé zadné grafické oznaceni. ZvySené stupné ohrozeni
terorismem maji své grafické oznaceni — ¢ern¢ lemovany trojuhelnik vyplnény odpovidajici
barvou podle stupné ohrozeni. Pro prvni stupenn ohroZeni se vyuziva barva zluta,
druhy stupeni ohroZeni oznacuje barva oranzova a nejvyssi, treti stupenl ohrozeni, znazorfuje

barva ¢ervena (viz obr. 1). [11; 12]
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Obrazek 1 Symboly oznacujici stupné ohrozeni terorismem. [11] (Prevzato a upraveno z:
https://www.mvcr.cz/clanek/vlada-schvalila-system-vyhlasovani-stupnu-ohrozeni teroris-
mem.aspXx)

Nulovy stav Ize oznagit za stav ideélni. Je to stav, pii kterém nehrozi Ceské republice zadné
nebezpeci spojené s hrozbou terorismem. Pfi tomto stavu nejsou piijimana zadna bezpec-
nostni opatfeni. Prvni stupeil popisuje existenci obecného ohrozeni terorismem.
Neni znama zadna konkrétni hrozba, ale situace vychazi ze zahrani¢nich a mezinarodnich
aktivit. V soucasnosti pro Ceskou republiku plati prvni stupeii ohroZeni terorismem.
Druhy stupen poukazuje na existenci zvySené pravdépodobnosti ohrozeni terorismem. Vy-
chézi z ptedchozich podlozenych informaci o sou¢asném stavu. Pfi vyhlaseni tfetiho stupné
se ocekava svysokou pravdépodobnosti teroristicky utok. Nebo mize byt vyhlasen

po jiz probéhnutém teroristickém utoku a nyni se pfijimaji bezpecnostni opatieni. [11; 12]

1.3 Historicky vyvoj

Pocatky terorismus se datuji jiz do Sedesatych a sedmdesatych let prvniho stoleti po Kristu.
V tomto obdobi vznikla sekta nazyvana Sikariové. Jejich zbrani byla sika, coZ je mala dyka,
se kterou zabijeli fimské legionafe ¢i zradcovské nebo odpadlické zidy. Obvykle pracovali
za denniho svétla v davu lidi, ve kterém pak rychle zmizeli. K jejich dal$im teroristickym

akcim patfilo vypalovani sypek, traveni studni nebo ptrerusovani dodavek vody. [13]

Tento historicky zdznam ukazuje, ze terorismus neni fenomén soucasnosti, ale je stary
jako lidstvo samo. Napiic¢ vSemi stoletimi se vzdy objevovaly rizné formy terorismu.
Ovsem za pocatek tzv. ,,moderniho terorismu‘ n¢kteti autoti udavaji osmnacté stoleti naseho
letopoctu, kdy je tento pojem spjat s vyhlaSenim Francouzské revoluce. V tomto obdobi
se nckteré staty zacaly oznaCovat jako ,teroristické staty”. Tento pojem se vyuziva

do soucasnosti. [13]
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Koncem devatenactého a zacatkem dvacatého stoleti se objevil tzv. sekundarni terorismus,
kdy teroristické praktiky provozovaly hlavné sekundarni skupiny. S tim se také do poptedi
dostaly nové pohnutky terorist, které ne vzdy navazovaly na Francouzskou revoluci.
Toto obdobi néktefi autofi nazyvaji tzv. druhotnym rozvojem terorismu, nebot’ zde doslo
k rozvoji anarchistického, nacionalistického a nihilistického nasili. Na zaklad¢ ¢innosti anar-
chistickych skupin se zacal do poptedi dostavat i tzv. individualni terorismus. V tomto pfi-

pad¢ se snazili jednotlivci ¢i malé skupiny zménit rezim pomoci politickych atentatd. [14]

Ve druhé poloving devatenactého stoleti nebyla problematika terorismu feSena
pouze na izemi Evropy. V Americe se po ob¢anské valce vytvotila nejvyraznéjsi teroristicka
organizace Ku-klux-klan (KKK), ktera se fadila k ultrapravicovym teroristickym skupinam.
[14]

Pokud se vratime do Evropy, tak zde na pocatku dvacatého stoleti byla zalozena balkanska
organizace Cerna ruka. Ta bojovala proti rakouské nadvladé v Bosné a Hercegoving. Cle-
nové organizace pachali atentaty na krale ¢i nasledniky trinu. K nejvyznamnéjs$im atentatim
bezpochybné¢ patfi 1Gtok na néslednika trinu FrantiSka Ferdinanda d’Este

v roce 1914. [14]

Dalsi vyznamnou vyvojovou fazi v oblasti terorismu, bylo obdobi po prvni svétové valce.
Toto obdobi Ize nazvat jako etnoteroristické nebo etnoseparatistické, ve kterém byla snaha
o osvobozeni urcitého Uzemi od nadvlady ciziho stitu a vytvotfeni nezdvislého statu.
V této situaci neslo jednoznacné rozlisit, zda se jedna o teroristu, ¢i bojovnika za svobodu.
K nejzndméjSim organizacim patii Irskd republikdnskd armada (IRA), ktera bojovala
zanezavislost Irska. U etnoteroristickych organizaci se setkavame s problémem, kdy je nelze
jednoznacné zaradit do ur€ité teroristické kategorie. N&kteti autofi do této kategorie také fadi
blizkovychodni terorismus. Pravé oblast Blizkého vychodu a Severniho Irska je nejcastéji

spojovana s timto typem terorismu. [14]

Posledni vyvojové obdobi terorismu je charakterizovano nabozenskou vinou. V osmdesa-
tych letech minulého stoleti se zacaly vytvaret ndbozensky motivované teroristické skupiny.
Mezi nejznaméjsi skupiny patfily, a nékteré stale existuji, Islamsky dzihad a Hamas. Cha-
rakteristickym znakem téchto skupin jsou sebevrazedné bombové utoky na vojenské a ci-

vilni cile. Dalsi skupinou tohoto druhu je Hizballah, coz je libanonska skupina. [14; 15]
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Typickym znakem téchto teroristii jsou sebevrazedni atentdtnici a dale brani rukojmich.
V devadesatych letech byla zalozena nejznaméjsi teroristicka organizace Al-Kaida,

ktera stoji za nejvétsimi teroristickymi utoky v historii. [14; 15]

1.4 Klasifikace terorismu

Doposud nebyla stanovena jednotna klasifikace terorismu. Ruizni autofi uvadéji odlisné ka-
tegorie. Tento fakt je dan rtiznymi pfistupy a rtiznymi pohledy na véc. Autor Josef JanoSec
ve své praci uvadi jednu z nejrozsahlejsich klasifikaci. Nékteré kategorie se mohou navza-
jem ptekryvat, a proto klasifikace neni jednotnd. Autor udavd nckolik prvki,

podle kterych Ize terorismus tfidit. [3]
Obecné lze terorismus rozttidit do nésledujicich kategorii.

e Podle ideologické ptislusnosti: hlavnim prvkem je zaclenéni teroristické skupiny
do pfislusné ideologie, kterou teroristé vyznavaji. Prave teroristické ideologie jsou
uzce spjaty stypem postupu, ktery teroristé zvoli pfi Utoku. Postupem casu
ale toto tfidéni zacina byt zavadejici a obtizné. Ideologie mohou mit politicky pu-
vod, naptiklad ovlivnény pravicovym extremismem, marxismem-leninismem a dal-
§imi. Mohou byt ovlivnény i radikalnimi nabozenskymi sméry napf. islamskym dzi-

hadem, fundamentalistickym kfest'anstvim a dalSimi.

e Podle povahy cila teroristickych aktivit: cile jsou tzce spjaty s ideologiemi. Nej-
prve revolucni teroristé chtéli dosdhnout zmény spolecenského tadu
nebo vyfeSeni domacich wvnitropolitickych problémi. Koncem dvacatého
a zacatkem jednadvacatého stoleti pfinesl cile mezinarodni a globalni povahy. Cile

umoziuji pfifadit teroristickou aktivitu k danému stétu.

e Podle zaméfeni nasili teroristl: jednd se o vybér jejich cili a prostiedk,
ve kterém operuji. Z vyzkumu je patrné, zZe cile mohou byt rozd€leny na dva z4-
kladni typy, a to peclivé vybrané nebo ndhodné zvolené. Dale je 1ze podrobnéji

¢lenit.

e Podle historického piivodu teroristické organizace: jsou uréeny podle historickych

kotent jednotlivych teroristickych skupin a dale tfidény podle ideologii.
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Podle vztahu teroristi k izemi: existuji dva zakladni druhy, a to cizinecky teroris-
mus, ktery plsobi na tUzemi ciziho statu. Druhym je domaéci terorismus,
ktery ptsobi ve vlastnim statu. Déle se mtize délit na méstsky a venkovsky teroris-

mus. [3]

Podrobnéji miizeme terorismus popsat podle zdroje, a to do néasledujicich kategorii.

Spolecensko-ekonomicky: hlavnimi pfi¢inami jsou nespokojenost s aktualnim sta-

vem spolecnosti, diskriminace narodi, skupin a dalsi zdroje napéti.

Historicko-politicky: k hlavnim zdrojim tohoto typu terorismu patii nesouhlas s his-
torickymi  udélostmi a jejich nésledné disledky. VétSinou cilem
je osamostatnéni a zmeéna politickych rozhodnuti.

Sociologicky: divodem je neuspokojiva spoleCenska situace skupiny obyvatel.
Dale sociologické problémy nédrodniho ale i nadnarodniho charakteru.
Psychologicky: vétSinou se jedné o jednotlivce, kteti véfi, ze jeding teroristickymi

metodami mtize byt dosazeno jejich cild. Tito jedinci jsou ¢asto schopni sebeobéto-

vani. [3]

Terorismus muze byt tfidén i podle svych zékladnich ryst do nasledujicich skupin.

Subrevoluéni: cilem je dosdhnout politickych zmén. Casto hraniéi s kriminalitou.

Revoluc¢ni: opét chce dosahnout politické, ale i spoleenské zmény. Situace muize

vyustit aZ v ozbrojeny konflikt.

Represivni: tento typ teroru nebere v potaz pocet obéti. Mlize piejit az v masovy teror

doprovazeny tézkym krveprolitim.

Epifenomenalni: tento druh terorismu je spjat s valkami. Nema jasné stanoveny cil

a neméni priubéh valky, pouze zastrasuje obyvatelstvo. [3]

Jednim z nejsnazsich pojmenovani je podle ptivodce a rozsahu pisobenti, a to:

statni terorismus,
mezinarodni terorismus,

venkovsky terorismus,
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e separaticky terorismus,
e globalni terorismus. [3]

Jako posledni mozZnost téidéni terorismu, ktera pro tuto praci byla vybrana, je téidéni

podle Cinnosti.

e Namifené proti cilové ¢asti spoleCnosti: teroristé mohou mit v hledacku jednotlivce,

urcitou skupinu, ¢i celou spolecnost.

e Namifené proti sférdm: muze se jednat o oblast politickou, hospodaiskou, kulturni

a dalsi.
e Organizované jako vystraha.
e Represivni, defenzivni, ¢i ofenzivni.
e Jednorazové, nebo dlouhotrvajici.

e Osobni. [3]

1.41 NabozZensky terorismus

Naébozensky terorismus neni pouze fenoménem dnesni doby. Boje spojené s ndbozenstvim
jsou staré jako lidstvo samo. Také se nemtiZze hovofit o terorismu provazaném vyhradné s is-
lamskym nabozenstvim, i kdyz tento druh nabozenstvi je v souc¢asné dob¢ nejvice s teroris-
mem spojovan. Tento druh terorismu se charakterizuje tim, Ze jeho ¢lenové vyznavaji urcity
druh naboZenstvi. Teror pak pachaji ve jménu ndboZenstvi a na zakladé naboZenskych zéasad.
Vétsinou jeho Clenoveé veri, ze bozi zakony stoji vzdy nad zakony statnimi. To ma za nasle-
dek, ze teroristické akce jsou bezohledné s velkym poctem obéti. Proto se jednd v soucasné

dobé o velmi nebezpecny fenomén, se kterym se musi vypotadat bezpecnostni sluzby

po celém svété. [16]

Cile teroristickych skupin se 1i§i na zakladé vyznadvaného nabozenstvi. Napiiklad sektarské
teroristické skupiny maji eschatologické vize, napt. urychleni konce svéta. Dalsim cilem
muze byt piesvédceni celého svéta na jednu viru. Vytvoteni vlastniho statu, ¢i zména hranic
staitu podle ndbozenskych zasad. Praktikovani naboZenstvi v daném staté¢ a uznani

tohoto nabozenstvi za nabozenstvi statni. [16]
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Islamsky terorismus

Také se mizeme setkat s pojmem islamisticky terorismus nebo dzihadisticky terorismus.
Jeho koteny pochazi ze sunnitské vétve u militantniho hnuti v Egypté€, kde jeho zastupcem
bylo Muslimské bratrstvo. A dale pak z §iitské vétve, ktera byla vyuzita pti islamské revo-
luci. Tento druh terorismu ma rozsahlou historii Spojenou s fadou teroristickych utoka
a Vv soucasnosti je velmi aktudlni. Islamsky terorismus lze rozdélit na globalné operujici sku-
piny a sit¢ nebo regionaln¢ operujici skupiny. Samoziejmé toto rozd€leni neni striktni, pro-
toze fada globalnich siti ma své regionalni poboc¢ky a ty operuji v daném regionu. V posled-
nich letech se objevuje specialni kategorie islamského terorismu, a to tzv. doma vznikajici
terorismus (homegrown terrorism). Jedna se o teroristické bunky, které vznikly na zakladé
migrace. Jsou to islamisté, kteti kvuli nepfiznivym podminkam ve své zemi emigrovali
do zapadnich demokratickych zemi. Zde vytvofili teroristickou skupinu a jsou pfipraveni

pachat teroristické utoky. [1]

Jako jeden ptiklad za vSechny islamské teroristické skupiny si uvedeme Al-Kajdu. Jedna
se 0 zékladni skupinu sunnitské sité, kterd byla zaloZena v roce 1988 Usdmou bin Ladinem
v Pakistanu. Clenové této skupiny patfi k elitnim bojovnikaim, ktefi se cviéi ve vycvikovych
taborech, aby se mohli ucastnit nejriznéjSich konflikti a teroristickych ttoku.
Mezi cile Al-Kajdy nepatii pouze teroristické utoky. Podle experti Alexe P. Schmida
a Rashmi Singh, ktefi provedli podrobnou analyzu dat o Al-Kajd¢, odhalili i fadu dal$ich
ideologickych a strategickych imysli. Napf. zpodobnit valku proti terorismu jako valku
proti islamu, zlakat USA do série krvavych valek, pfipravovat teroristické itoky s vyuzitim
Zbrani hromadného niceni, opét sjednotit vSechny kusy ukradené islamské zemé,
zavést pravo Saria a spoustu dalSich. Tato teroristickd skupina ma na svédomi fadu utokt
po celém svété. K nejznaméj$imu atentatu patii utok z 11. zari 2001, kdy pomoci unesenych
civilnich dopravnich letadel sebevrazedni atentatnici zautoc€ili na Svétové obchodni centrum
a ministerstvo obrany USA. Na druhou stranu je zde i fada atokt, které byly diky skvélé

praci bezpe¢nostnich sluzeb jednotlivych stati véas odhaleny. [1; 17]

1.4.2 Ultraterorismus

Specidlnim druhem terorismu je ultraterorismus (superterorismus) v anglicting
CBRN terrorism. Kdy anglicka zkratka CBRN (Chemical, Biological, Radiological
and Nuclear) znamena v piekladu zbrané¢ hromadného ni¢eni (ZHN). Stejné jako pojem te-

rorismus nema ani tento pojem jednotnou definici, kterd by byla vyuzivana mezinarodné.
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Tato forma terorismu je jednou z nejobavanéjsich, protoze teroristé ve svych praktikach vy-
uzivaji ZHN. K témto zbranim tadime zbran¢ chemické, vysoce nebezpecné biologické

zbrang, radiologické a jaderné zbrané. Lze je ziskat ze tii zakladnich zdrojua. [3]

Prvnim zdrojem muze byt samotné zneuziti existujiciho vojenského arzenalu zbrani hromad-
ného niceni. Teroristé se mohou zbrani zmocnit kradezi munice z vojenskych skladt, zakla-
den, vyrobnich podniki ¢i pfi transportu. Pravdépodobnéjsi postup pfti ziskani zbrani je vy-
uziti jiz vyfazenych chemickych, biologickych, toxickych a jadernych zbrani, které jsou ur-
¢eny k likvidaci. Fakt, Ze jsou zbrané vyfazeny, neznamend, Ze nejsou funkéni a nedaji
se nadale pouzivat. Pomoci mezinarodnich umluv se d4 oblast chemickych zbrani alespon
¢aste¢n¢ monitorovat. V oblasti biologickych a toxickych zbrani je situace opac¢nd. Divo-
dem je v poslednich letech velky rozmach biotechnologii, které umoziuji snadnéjsi vyvoj
Nekteré zdroje udavaji, ze prave biologické zbrané patii k nejdostupnéj$im a nejobavangjsim
zbranim hromadného niceni v souCasnosti. Podobny problém je spjat i s radiologickymi
zbranémi. Jedna se o zneuZiti radiologického materialu, ktery je volné rozptylen po okoli.
Ani v tomto ptipadé neexistuje jednotna mezinarodni umluva, ktera by tuto situaci dokazala
podrobné monitorovat. Mame zde mezinarodni smlouvy, které zakazuji vyvijeni a vlastnéni
ZHN, ale nezaruc¢i, ze budou dodrzovany. OvSem nezakazuji jednotlivé komponenty
(napft. radiologicky odpad nebo biologické laboratofe s infekénimi agens), Coz miZe byt le-

hce zneuZito. [3]

Druhym zdrojem je pravé vlastni vyroba jednotlivych komponentl pro zbrané hromadného
ni¢eni. Po financni strance je nejlevnéjsi vyroba chemické zbrané€. V soucasnosti existuje
celd fada bojovych chemickych latek, kdy k nejnebezpecnéjSim patii vysoce toxické nervoveé
jedy. Diky chemickému primyslu jsou prave tyto latky dostupnéjsi. [3]

Poslednim moZnym zdrojem je nasilné vyvolani sekundarnich t¢inkii primyslovych havarii.
Jako ptiklad mizeme uvést situaci, ktera vznika pii valeénych konfliktech. I zde je v ohro-

zZeni infrastruktura spole¢nosti, jako je chemické, petrochemické, jaderné nebo jiné zatizeni.

[3]
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1.5 Teroristické metody a prostiredky

Metody a prostiedky pouzivané pii teroristickych utocich se vzdy historicky vyvijely
podle rozvoje technologickych inovaci. Jedna se hlavné o technologické vynalezy v oblasti
zbrojnictvi, v dopravnich prostiedcich a v komunikacich. Jako piiklad mize byt uvedena
jakakoli modernizace dopravnich prostiedki a systému. Pro teroristy je prilezitosti kazdé
nov¢ vozidlo ¢i silnice. Pro teroristické toky jsou vyuzivany i prostiedky kolektivni do-
pravy, jako letadla, vlaky a lod¢. To samé plati i o oblasti zbrojnictvi, kde kazdy novy typ
vybusniny ¢i zbran€ umoznuje uc¢innéjsi a efektivnéjsi provedeni atentatu. [13]

Teroristické metody muzeme rozdélit do dvou zakladnich skupin, a to metody s pfimou
UcCasti teroristi a metody s nepfimou Ucasti teroristii. K prvni skupiné patii tyto typy
utokli: unosy letadel a lodi, tinosy lidi a brani rukojmi, pumové atentaty, sebevrazedné aten-
taty a vrazedné atentaty. Ke druhé skupiné se tadi nasledujici typy utokt: iitoky s pouzitim
ZHN, pouzivani raket, minometl a fizenych stfel, pouzivani chemickych zbrani, néstroje
kyberterorismu, utoky na technologie a informace, terorismus spojeny S zZivotnim prostie-

dim. [3]

Dalsim typem rozdé€leni teroristickych metod je skupina klasickych a modernich teroristic-

kych metod. [16]

1.5.1 Klasické metody

Nejedna se o metody, které by byly zastaralé, nebo by je teroristé jiz nevyuzivali. K vyuzi-
vanym metoddm patii stfelba, bodani a ubiti. Tyto metody jsou vétSinou aplikovany ano-
nymné do davu lidi (atok aktivniho stielce), dale mohou byt zaméfené na konkrétni osobu
(politickou $picku), na konkrétni narod nebo skupinu obyvatel nebo oficidlni zahrani¢ni na-

vstévu. [16]

Samotnou kapitolou klasickych teroristickych metod jsou vybuchy. Ty miizeme rozdé¢lit
do ¢tyt zakladnich kategorii hrozeb: hrozba vybusné latky, podeziely pfedmét, nastrazny
vybusny systém a vybuch v objektu. Touto metodou mohou teroristicky utok provést
na budovy svelkou koncentraci lidi, na konkrétni instituce, na turistické objekty,

na dopravni prosttedky, také na komunikaéni infrastrukturu a spoustu dalSich.
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Vybuch sam o sobé je velmi nebezpeény jev. Casto zptsobuje i sekundarni dopad na systém,
u kterého zalezi na lokalizaci naloze. Kupfikladu mizeme uvést objekty s velkym mnoz-
stvim chemickych latek (zimni stadiony), jaderné zafizeni, vodni dila velkého rozsahu, ob-
jekty s velkou koncentraci vysoce hotlavych hmot (ropna nalezisté, skladisté ropy a zemniho
plynu, Cerpaci stanice) a v neposledni fadé i véznice. U vSech vySe zminénych hrozi sekun-

darni nebezpeci v riznych podobach. [16; 2]

K dal$im metodam patii inosy a brani rukojmich, utoky proti turistim, podezielé poStovni
zasilky. Specifické cile environmentalniho terorismu jako jsou utoky na restaurace rychlého
obcerstveni nebo utoky na lidi nosici kozesiny a dalsi. [16]

K takticky vyhodnym metoddm patii sebevrazedny terorismus. Je jednodussi na planovani,
niz$i ekonomické naklady na utok, zvySuje psychologicky dopad atentatu a je bezpecnéjsi
pro teroristickou skupinu. Sebevrazedni atentatnici jsou mladsi lidé nabozensky zalozeni,
vzdélani a pevné integrovani ve skupiné. V zadném ptipadé se nejednd o psychicky narusené

jedince. [2]

1.5.2 Moderni metody

Do této kategorie metod fadime hlavné zbran¢ hromadného ni¢eni (ZHN). Rozvojem novych
technologii se 1 nadale modernizuji tyto metody. V poslednich letech doslo k nejvétSimu
rozvoji na poli genového inzenyrstvi, kde diky zdokonalovani klonovani mohou vznikat vy-
soce nebezpecné a ucinné biologické zbrané. Tato fakta plati 1 pro chemické zbrang. Tero-
ristt mohou v souCasnosti zbezpecné vzdalenosti kontaminovat rozsdhld Uzemi

na dlouhou dobu. Pro zasahujici jednotky je i slozitéjsi identifikace pouzité latky. [16]
Biologické zbrané

Zakladem téchto zbrani je biologicky agens (B-agens). Jedna se o patogenni mikroorga-
nismy, které jsou schopné vyvolat zdvazné infekéni onemocnéni u osob, zvitat nebo rostlin.
Patogenni mikroorganismy mohou byt rozdéleny do 5 skupin: bakterie (Bacillus anthracis
— slet’ slezinna (antrax), Pasteurella pestis — morova onemocnéni (dymé&jovy mor)), rickett-
sie (Rickettsia prowazeki — skvrnity tyfus, Rickettsia rickettsii — horecka Skalistych hor),
viry (Viriola major — pravé nesStovice, virové hemoragické horecky), houby (plisng)
nebo prvoci. [16; 18; 19]
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Dalsi specialni skupinu tvofi toxiny (botulotoxin, ricin). Jak jiz bylo zminéno vyse, jednot-
livé ucinky B-agens mohou byt umocnény pouzitim genetického inzenyrstvi a dalSich mo-
dernich technologii. K vyhodam pouziti tohoto typu zbrani patii zpravidla bezbarvost a ne-
pritomnost zdpachu. Nejveétsi vyhodou téchto zbrani je, Ze uCinky zbrané nejsou viditelné
okamzité po utoku, ale az po uplynuti inkubac¢ni doby. Projevy ptichazeji pozvolna a nejprve
nemusi byt ani spojovany s pouzitim zbrani, ale s pfirozenym vyskytem nemoci. K nevyho-

dam patii Spatna odolnost proti vlhkosti, teplu, suchu a ultrafialovému zateni. [16; 18; 19]
Chemické zbrané

Hlavni soucasti chemickych zbrani jsou otravné latky ve formé plynt, kapalin ¢i pevnych
latek. Otravné latky mohou byt rozd€leny do Sesti nasledujicich skupin: nervové paralytické
latky (sarin, soman), latky drazdivé (adamzit, kapsaicin), latky dusivé (fosgen, chlorpikrin),
latky zpuchytujici (sirovy a dusikovy yperit, lewisit), vSeobecné jedovaté latky (kyanovodik,
oxid uhelnaty) a latky psychoaktivni (derivaty kyseliny d-lysergové — LSD). Rada t&chto
latek dokaze zptisobit smrt do né€kolika minut. Pro teroristy velmi atraktivnim typem che-
mické zbran€ je tzv. binarni chemickd munice. Podstatou této munice je, Ze obsahuje pouze
prekurzory pro otravnou latku. Nebezpecnou se stava az po vybuchu, kdy chemickou reakci

dojde ke vzniku otravné latky z prekurzort. [16; 18]
Jaderné a radiologické zbrané

Dalsim typem zbrani, které se fadi do ZHN, jsou jaderné a radiologické zbran¢. K jadernym
zbranim patii atomové, vodikové a neutronové bomby. V kategorii radioaktivnich zbrani
za zminku stoji Spinavé bomby. Jejim hlavnim ni¢ivym G¢inkem je rozsifeni radioaktivniho
zafeni na dané tizemi, a to prostfednictvim latek Kobaltu®®, Cesia'®, Iridial®?, Americia®*
a Plutonia®®, Existuje moznost, Ze tato bomba by mohla byt zneuZita sebevrazednymi tero-
risty. A pfedpoklada se, Ze doba kontaminace dan¢ho izemi by byla del$i nez pfi pouziti
jaderné zbrané. Vyuziti ZHN pro teroristicky utok se nejvice predpoklada u isldmskych te-
roristu. [18]

1.6 Terorismus v Ceské republice

Z dlouhodobého hlediska patti Ceska republika k bezpeénym zemim z pohledu terorismu.
Za to muzeme vdéecit geografické poloze, relativné homogenni spolecnosti, kterd neni
ani nabozensky, politicky a etnicky rozdélena. Avsak stat se aktivné ucastni protiteroristic-

kych misi v zahrani&i, nemtize byt teroristické aktivita proti Ceské republice vylouéena. [20]
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Z historického pohledu mizeme vyvoj terorismu rozd¢lit na dvé skupiny, a to na obdobi
pted rokem 1989 a na obdobi po roce 1989. Prvni obdobi je vymezené fadou udélosti —
koncem prvni svétové valky, vznik a zanik Ceskoslovenska, konec druhé svétové valky
a koncem komunistického rezimu. V kazdém zminéném obdobi se mizeme setkat s rizné
motivovanymi teroristickymi utoky. Napftiklad s terorismem anarchistickym, teroristické
skupiny podporujici sudetské Némce a dalsi. V té dobé byl v pohrani¢i zaznamenan vétsi
pocet teroristicky utoku, ale nejednalo se o jedinou oblast. Dalsi bylo uzemi Podkarpatské
Rusi, kde na izemi Mad’arska vznikla polovojenska jednotka znama jako Svobodné oddily
nebo také Garda otrhanci. Clenové této skupiny nosili civilni obleeni, aby mohli 1épe pro-
niknout do Ceskoslovenska a zde pachat teroristické Gtoky. Ve své podstaté se nejéastéji
jednalo o teroristické utoky z diivodu ndrodnostnich a izemnich sporti. Po konci druhé své-
tové valky se rozvijel statni terorismus. Ten byl motivovany proti urcité skupiné obyvatel,
tzv. ,,vnitinim nepiateldm*, proti komunistickému rezimu. Na druhou stranu Ceskosloven-
ska Statni bezpecnost (StB) se aktivné podilela na vycviku palestinskych teroristli, coz stat
¢aste¢né chranilo pted fadou teroristickych utokt. Déle stat podporoval levicovy terorismu

jak po materialni strance, tak bylo poskytovano logistické zazemi pro teroristy. [20]

V obdobi po roce 1989 wustala podpora vybranych teroristickych skupin statem,
coz nevedlo k uplnému vymizeni teroristickych utokd. Za zminku stoji druha polovina
90. let, kdy se zacaly vyskytovat tfi nejCastejsi typy terorismu. Prvnim je terorismus krimi-
nalni, dale Gtoky na jednotlivé osoby a poslednim typem byl politicky motivovany teroris-
mus. Ov§em v tomto obdobi nedochazelo k vyraznym ttokiim. Jednalo se spiSe o klidné
obdobi. Postupem casu se zacal rozvijet terorismus jednotlivcli a nejednalo se pouze
o psychicky narugené osoby. Ceska republika se stala sekundarnim cilem pro teroristy,

coz znamena, ze zde provadi financni, tranzitni a materialné-logistické aktivity. [20]
Nebezpedi terorismu pro Ceskou republiku

Terorismus v Ceské republice mizeme podle piivodu rozdélit na dvé skupiny, a to domaci
terorismus a terorismus zahrani¢ni. Prvni typ ma své kofeny na izemi statu a je ovlivnén
domécimi faktory. KdeZto druhy typ ma své kofeny v zahranici. Oba typy se navzajem do-

pligji a ovliviwji. [20]
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Domaci terorismus mtzeme rozdélit do tii irovni: spolecensky, skupinovy nebo individu-
alni. VSechny trovné spolu uzce souvisi a jsou navzajem propojené. Na individualni tirovni
je nejvetsi hrozbou utok aktivniho stfelce. Ve vétsing piipada se jedna o psychicky naruse-
nou osobu, ktera Gtok planuje delsi dobu. V nasi republice probéhlo hned nékolik takovych
Gtokd. Jako piiklad miize byt uveden Gtok aktivniho stielce z Uherského Brodu. Utoénik
stiilel v mistni restauraci a jeho utok neptezilo devét lidi veetné Gtocnika, ktery spachal se-
bevrazdu. [20]

Diléi zavér

Terorismus je pojem, ktery v odborné literatufe nema doposud zadnou piesné stanovenou
definici. Autofi se nemohou shodnout na jednotné definici, ale podstata teroristickych utokt
je stejnd. Teroristé chtéji navodit pocit strachu u co nejvétsiho poctu obyvatel a tim dospét
ke zméné v systému, nebo na sebe upozornit. Prave psychika lidi je pro uto¢niky podstatna.
O tom, ze terorismus neni fenomén moderni doby a je stary jako lidstvo samo, existuje fada
historickych dokumentti. Diky pokrokim ve védé a technologiich se vyviji i metody
a prostfedky vyuZzivané teroristy pii teroristickych utocich. Ty se pak stavaji hiife identifi-
kovatelné, ale maji vétsi dopady. Jednou z nejvétSich hrozeb v soucasnosti je vyuZiti zbrani
hromadného niceni teroristy. Odborni autofi se nemohou shodnout ani na jednotné klasifi-
kaci terorismu. V soucasné dobé je asi nejvice skloiovan nabozensky terorismus,
a to konkrétné islamsky terorismus. Na svété existuje cela fada teroristickych skupin. K nej-
znaméjSim patii Al-Kaida, kterd se proslavila kvili teroristickym ttoktim 11. zafi 2001.
Hrozba teroristickych ttoki je stale aktualni. Jelikoz Ceska republika je sou¢asti mezinarod-
nich organizaci, plati pro naS stdt prvni stupen ohroZeni terorismem. Nejedna
se 0 to, Ze by bylo zjisténo n&jaké piimé podezieni teroristickych ttoki na Ceskou republiku.

Jedna se tak na zakladé aktualni situace ve svéte.
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2 KRITICKA INFRASTRUKTURA

Pojem kritickd infrastruktura (KI) neni celosvétoveé pouzivan. Tento termin je vyuzivan vy-
hradné v Evropské unii. Kupiikladu ve Spojenych statech americkych se pouziva synony-
mum zdkladni funkce statu. Touto problematikou se nas stat zacal zaobirat na konci
20. a zacatkem 21. stoleti. Ptiklan€l se k americkému systému, ale v§e muselo byt ptehod-
noceno vstupem do Evropské unie. Nakonec se od roku 2004 zacal vyuzivat pojem kriticka
infrastruktura, ovSem k uzakonéni doslo az v roce 2011. Kritickou infrastrukturu mizeme
chapat jako podmnozinu zakladnich funkci statu. Pokud budou zabezpeceny vsechny body

kritické infrastruktury, bude zaji$tén i chod statu. [21]

2.1 Terminologie

Vsechny zékladni pojmy jsou definovany v zakon¢ ¢. 240/2000 Sb., zdkon o krizovém fizeni

a 0 zméné nékterych zakonu (krizovy zakon). [22]
Kriticka infrastruktura

., Kriticka infrastruktura je prvek kritické infrastruktury nebo systém prvku kritické in-
frastruktury, naruseni jeho funkce by mélo zavazny dopad na bezpecnost statu, zabezpeceni

zakladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu. * [22]
Evropska kriticka infrastruktura

. Evropskad kriticka infrastruktura je kritickd infrastruktura na vizemi Ceské republiky,
Jjejiz naruseni by mélo zdavazny dopad i na dalsi ¢lensky stat Evropské unie. ** [22]

Prvek kritické infrastruktury

., Prvek kritické infrastruktury je zejména stavba, zarizeni, prostiedek nebo verejna in-
frastruktura, urcené podle priirezovych a odvetvovych kritérii; je-li prvek kritické infrastruk-

tury soucdasti evropské kritické infrastruktury, povazuje se za prvek evropské kritické in-

frastruktury. “ [22]
Ochrana kritické infrastruktury

,, Ochrana kritické infrastruktury jsou opatreni zamérend na snizeni rizika naruseni funkce

prvku kritické infrastruktury. * [22]
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Subjekt kritické infrastruktury

,Subjekt  kritické infrastruktury je provozovatel prvku kritické infrastruktury;
jde-li o provozovatele prvku evropské kritické infrastruktury, povazuje se tento za subjekt
evropské kritické infrastruktury. *“ [22]

Prufrezova kritéria

., PriiFezovymi kritérii je soubor hledisek pro posuzovani zavaznosti vlivu narusena funkce
prvku kritické infrastruktury s meznimi hodnotami, které zahrnuji rozsah ztrat na zZivote, do-
pad na zdravi osob, mimoradné vazny ekonomicky dopad nebo dopad na verejnost v dii-

sledku rozsahlého omezeni poskytovani nezbytnych sluzeb nebo jiného zavazného zasahu

do kazdodenniho Zivota. “ [22]
Odvétvova Kkritéria

., Odvetvovymi kritérii jsou technické nebo provozni hodnoty K urcovani prvku kritické in-
frastruktury v odvétvich energetika, vodni hospodarstvi, potravinarstvi a zemédelstvi, zdra-
votnictvi, doprava, komunikace a informacni systemy, financni trh a ména, nouzové sluzby

a verejna sprava. ““ [22]

2.2 Pravni normy

Jako ke kazdému dulezitému prvku ve staté i ke kritické infrastruktufe patii fada zakont,
nafizeni vlady a dalSich vyznamnych dokumentt. K zakladnim zakonlim v této problematice
patii zdkon <¢. 240/2000 Sb., zidkon o krizovém ftizeni (krizovy zakon),
ve kterém jsou definovany vSechny dulezité pojmy pojici se s touto problematikou
(viz kapitola 2.1 Terminologie). Dale natfizeni vlady ¢. 431/2010 Sb., ve kterém je popsan
plan krizové pfipravenosti subjektt Kritické infrastruktury (viz Plan krizové ptipravenosti
subjektt kritické infrastruktury). V natizeni vlady ¢. 432/2010 Sb. jsou podrobné specifiko-
véna prifezova a odvétvova kritéria. JelikoZ je Ceska republika ¢lenem Evropské unie, fidi
se 1 smérnicemi a sdélenimi Rady Evropské unie. K této problematice patii
Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o ur¢ovani a oznaCovani evropskych

kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu a dal$i smérnice a sdé-

leni. [22; 23; 24]
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2.3 Historicky vyvoj kritické infrastruktury

Pojem kriticka infrastruktura nema bohatou historii. Prvni oficiadlni zminky tohoto fenoménu
se datuji od roku 1997. Jiz v roce 1962, kdy se svét potykal s hrozbou souvisejici s karibskou
krizi, se ukazala dulezitost kritické infrastruktury. Nebot’ vznik tzv. horké linky umoznil
okamzité a rychlé domlouvani se mezi mocnostmi obou stran. Jednalo se o spojeni
mezi Moskvou a Washingtonem. Kdy se pomoci telekomunikac¢ni sité dohodli na ukonceni
celé vypjaté situace americky prezident Kennedy s viidcem Sovétského svazu Chrusovem.
Poté se zacalo uvazovat o ochran¢ telekomunikacnich siti. V té dobé¢ ale nebyl samoziejmé
pouzit pojem kritickd infrastruktura, ale podstata véci byla splnéna. Postupem casu
zaCala ochrana kritické infrastruktury nabyvat na dilezitosti. Mezi prvni staty,
které tento problém fesily, byly Spojené staty americké a Australie. Postupné se po vzoru
Ameriky zacaly ochranou kritické infrastruktury zabyvat i evropské staty. V oblasti vnitini
bezpecnosti byla ochrana kritické infrastruktury velmi feSenym bodem. Prvnim podmétem
fesit otazku ochrany kritické infrastruktury na nadndrodni rovni v Evropé se stal black-out,
ktery byl zptisoben ptirodnimi vlivy. Dalsi zadvazny popud v feSeni této problematiky byly
teroristické utoky, predevsim teroristicky utok v Madridu. Evropska unie v roce 2004 vydala
dokument snazvem Sdé€leni o ochrané kritické infrastruktury pii boji proti terorismu.
Podstatou bylo zlepsit pripravenost kritické infrastruktury na teroristické ttoky.
O rok pozdéji byla v Bruselu vydana kniha s ndzvem Zelena kniha o Evropském programu

na ochranu kritické infrastruktury. [25]

V Ceské republice byly hlavnimi diivody pro feSeni otazky ochrany kritické infrastruktury
hlavné zivelni pohromy, havarie a jiné mimoifadné udalosti. Prvni opatfeni v souvislosti
S touto problematikou bylo schvaleni balicku krizovych zdkonii v roce 2000. Prvnim orga-
nem, ktery fesil krizové situace na naSem uzemi, byl Vybor pro civilni nouzové planovani.
A pravé zminény vybor zacal v roce 2002 intenzivnéji feSit otdzku ochrany kritické in-
frastruktury. Vysledkem jeho prace bylo vydani dokumentu Rozsah zakladnich funkci statu
za krizovych situaci a dokument Zprava o narodni kritické infrastruktufe a navrh zasad
na jeji zabezpeCeni, ve které nalezneme vysvétleni pojmu kritickd infrastruktura
a obsah vSech oblasti kritické infrastruktury. Prvnim kompletnim dokumentem o této pro-
blematice se stala Analyza zabezpeceni zakladnich funkci statu a prvka kritické infrastruk-
tury v CR za krizové situace z roku 2003. Ten se sklada ze i oblasti. Prvni zahrnuje infor-
mace o jednotlivych oblastech, druha obsahuje pfehled subjekth kritické infrastruktury a po-

sledni se zabyva vzdjemnymi vazbami a zavislostmi. Na zéklad¢ vstupu do nadnarodnich
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organizaci byly pfijimany dalsi bezpecnostni dokumenty. Zakladni a aktualni legislativni

ramec této problematiky je shrnut v ptedchozi kapitole (2.2 Pravni normy). [21; 25]

2.4 Prurezova a odvétvova kritéria

Prifezova a odvétvova kritéria jsou specifikovdna v nafizeni vlady &. 432/2010 Sb?,
o kritériich pro ur€eni prvku kritické infrastruktury. Toto nafizeni plati od 30. 12. 2010
a ucinnost nabylo k 1. 1. 2011. Obsahuje dvé hlavni kapitoly, a to prafezova kritéria a od-

vétvova kritéria s pfilohou. [23]
Prufrezova kritéria
,, Pritrezovym kritériem pro urceni prvku kritické infrastruktury je hledisko:

A. obeti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 0s0b S ndslednou

hospitalizaci po dobu delsi nez 24 hodin,

B. ekonomického dopadu s mezni hodnotou hospodarské ztraty stdatu vyssi nez 0,5 %

hrubého domdciho produktu, nebo

C. dopad na verejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych
sluzeb nebo jineho zdavazného zdsahu do kaZdodenniho Zivota postihujiciho

vice nez 125 000 osob. * [23]
Odvétvova Kritéria
Odvétvova kritéria rozd€luji prvky kritické infrastruktury do deviti oblasti:

1. Energetika — do této oblasti patii elektfina a jeji vyroba, pfenosova soustava
a distribu¢ni soustava. Dale oblast zemniho plynu, kam spada pfepravni soustava,
distribu¢ni soustava a skladovani plynu. Dalsi Gsek se zabyva ropou a ropnymi pro-
dukty, ktery zahrnuje pfepravni soustavu, distribuéni soustavu, skladovani ropy
a pohonnych hmot a vyrobu pohonnych hmot. Posledni je centralni zdsobovani tep-

lem, které opét zahrnuje vyrobu a distribuci tepla.
2. Vodni hospodaistvi — kde najdeme zadsobovani vodou ¢i upravu vody.

3. Potravinafstvi a zemédélstvi — zaobira se rostlinnou vyrobou, ZivocisSnou vyrobou,

kde jsou zahrnuty pocty kust skotu, prasat a driibeze. Déle potravinarskou vyrobu,

1V soutasnosti plati aktudlni znéni naiizeni vlady & 154/2020 Sb., naiizeni vlady, kterym se méni
nafizeni vlady ¢. 432/2010 Sb., o kritériich pro ureni prvku kritické infrastruktury, ve znéni
natizeni vlady ¢. 315/2014 Sb.. U¢innost nabylo od 09. 04. 2020.
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kterd zahrnuje mlynskou vyrobu, stanovuje potiebné mnozstvi cukru na rok, pekar-

skou vyrobu, mléko a mlékarenskou vyrobu a samoziejm¢ maso a masné vyrobky.
4. Zdravotnictvi — udava nejmensi aktualni pocet ltizek.

5. Doprava — tato oblast zahrnuje silni¢ni dopravu, zelezni¢ni dopravu, leteckou do-
pravu, ktera se specializuje na letisté, fizeni letového provozu, a poslednim typem je

vnitrostatni vodni doprava.

6. Komunikac¢ni a informacni systémy — zahrnuji technologické prvky pevné sité elek-
tronickych komunikaci, technologické prvky mobilni sité elektronickych komuni-
kaci, technologické sité¢ pro rozhlasové a televizni vysilani, technologické prvky
pro satelitni komunikaci, technologické prvky pro postovni sluzby, technologické

prvky informacnich systémi a oblast kybernetické bezpecnosti.
7. Finanéni trh a ména — klade diiraz na vykon ¢innosti Ceské narodni banky.

8. Nouzové sluzby — do kterych se fadi integrovany zachranny systém, radia¢ni moni-

torovani a predpovédni, varovné a hlasné sluzby.

9. Vefejna sprava — zahrnuje oblast vetejnych financi, socialni ochrana a zaméstnanost,
ktera se dale specializuje na oblast socialni zabezpeceni, statni socialni podpora so-
cidlni pomoc a zaméstnanost. DalSimi oblastmi jsou ostatni statni sprava

a zpravodajské sluzby. [23]

2.5 Ochrana kritické infrastruktury

Ochrana kritické infrastruktury je duleZitou sloZkou v oblasti kritické infrastruktury.
Jejim ukolem je zabezpeéit chod statu v piipadé vzniku mimofadné udalosti ¢i krizového
stavu. Jelikoz oblast kritické infrastruktury je velmi rozséhla, neni v silach statu ji chranit
jako celek, a proto se zamétfuje zvlast na ochranu jednotlivych oblasti. Za prvky,
které jsou soucasti kritické infrastruktury pouze v nasem staté, odpovida stat. Nekteré prvky
kritické infrastruktury ztizuje sdm stat. Spousta prvku kritické infrastruktury je soucésti sou-
kromého sektoru. Ten zabezpecuje vyrobni proces i sluzby. A pravé proto je nezbytna uzka
spoluprace soukromého sektoru se statem pii ochrané vSech prvki kritické infrastruktury.
JelikoZ v naSem staté se nachdzeji i prvky evropskeé kritické infrastruktury, tak nejen jejich
ochrana spada pod Evropskou unii. Ta ma kuptikladu pravo udélovat sankce za nedodrzeni

¢i nesplnéni stanovenych podminek. [25]
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Plan krizové pripravenosti subjektt kritické infrastruktury

Prvky kritické infrastruktury jsou povinny vypracovat plan krizové pfipravenosti subjektt
kritické infrastruktury. Tyto plany maji slouzit k eliminaci co nejvétsiho poctu potencional-
nich rizik na prvky kritické infrastruktury. Jsou v nich zahrnuty hrozby naturogenni i antro-
pogenni, a to zivelni pohromy, havarie, teroristické utoky, kriminalni jednani a dalsi.
Je vhodné, aby na identifikaci potencionalnich hrozeb spolupracovalo nékolik odbornikd.
Jeding tak mohou byt zafazena vSechna potencionalni rizika pro jednotlivy subjekt kritické
infrastruktury. Pfi zpracovani planu by se mél zahrnout i fakt, Ze nékteré primarni hrozby
mohou vyvolat fadu sekundarnich dopadu, které nelze v dané situaci nijak ovlivnit. Pokyny
pro zpracovani planu jsou vydany v natfizeni vlady ¢. 431/2010 Sb., a v Metodice zpracovani
plani krizové pfipravenosti podle §§ 17 a 18 nafizeni vlady ¢. 462/2000 Sb.,
K provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000 Sb., o krizovém Fizeni a 0 zméné
nékterych zakont (krizovy zakon), ve znéni pozd¢€jsich predpist. Plan se sklada ze tii casti,
a to zékladni ¢asti, operativni ¢asti a pomocné Casti. V nich najdeme piehled moznych rizik
a s nimi spojené mozné ohrozeni kritické infrastruktury. Dale vypsana bezpecnostni opatieni
ochrany kritické infrastruktury a jednotlivé scénafe mimotradnych udalosti a krizovych situ-
aci a postupy jejich feSeni pti ochrané kritické infrastruktury. V planu nesmi chybét souhrn
opatieni v organiza¢nim a personalnim zabezpeceni, stavebni upravy a technicky ochranny
systém, ktery zvysi ochranu subjektu kritické infrastruktury. Tento plan musi byt vypraco-
van do jednoho roku od zatfazeni prvku do systému kritické infrastruktury. Plan ma

vzdy platnost ¢tyii roky, po uplynuti tohoto obdobi je nutna jeho aktualizace. [24; 25; 26]

Za zajimavost stoji zminit, Ze kazdy subjekt kritické infrastruktury je povinen stanovit
tzv. sty¢ného bezpecnostniho pracovnika, ktery by se mél podilet na zpracovani vSech do-
kumentt. Dale musi jeho jméno byt ozndmeno na pfislusné ministerstvo. Tento ¢lovek pra-
cuje jako spojka mezi provozovatelem kritické infrastruktury a statem. Pracovnik musi byt
odborng zpusobily (vysokoskolsky vzd&lany). Ukoly tohoto pracovnika jsou uzikonény
v zakoné ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zédkond v § 29c.
Podle nekterych autorti je prave jednim z hlavnich problémt ochrany kritické infrastruktury

nedostatecna komunikace provozovatele kritické infrastruktury s vetejnou spravou. [25; 26]
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Diléi zavér

Kriticka infrastruktura neni termin pouzivan celosvétoveé. V podstaté to jsou zakladni slozky
statu, které jsou nezbytné pro chod statu pii mimotradné udalosti ¢i krizovém stavu.
Proto je nutné tyto subjekty chranit. Oblast kritické infrastruktury je rozsahla,
a proto kolektivni ochrana nemtize byt praktikovana. Stat se zaobira ochranou jednotlivych
prvka kritické infrastruktury. Pomoci odvétvovych kritérii jsou prvky kritické infrastruktury
rozdéleny do deviti oblasti. Tato prace je zaméfena pouze na jedno odvétvi, a to energetiku,

konkrétné na oblast zemniho plynu.
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3 TERORISMUS V KRITICKE INFRASTRUKTURE

Jak je jiz popsano v ptedchozi kapitole, pojem kritickd infrastruktura je velmi rozsahly.
Proto 1 teroristické utoky mohou byt pachany na celou fadu objektii v této oblasti.
V této praci bych se chtéla zamétit pouze na ¢ast energetiky, a proto i nize popsané infor-

mace o terorismu budou vztaZzeny pouze na kritickou infrastrukturu v oblasti energetiky.

Hrozba teroristickych utokii na oblast energetiky je nejvétsi pro oblast Blizkého vychodu
a severni Afriky. Tato oblast je znama také pod zkratkou MENA (z angli¢tiny Middle East
and North Africa). Toto uzemi je bohaté na energetické zdroje, a to zejména
na ropu a zemni plyn. V této lokalité¢ maji strategické postaveni dva staty, a to Izrael spolu
S nejvlivnéjSim a nejsilngjSim statem svéta-USA. Tyto dva staty v oblasti MENA ovliviiuji
politicky, bezpecnostni, vojensky, ekonomicky i energeticky vyvoj. Nékteti odbornici nazy-
vaji spojeni a jednani téchto stat jako izraelsko-americkou politiku. Oba staty jsou zavisli
na energetickych zdrojich, konkrétné¢ na ropé a zemnim plynu, a proto se orientuji
na oblast MENA. V poslednich letech dochazi k poklesu zavislosti na dovozu ropy
a zemniho plynu, nebot’ Izrael zah4jil t¢Zbu zemniho plynu a USA zacaly té€zit zemni plyn

a ropu z bridlice, kterou dokonce zacaly i exportovat. [27; 28]

Podle ptedpokladt do roku 2025 by se méla celosvétova denni spotieba ropy zvysit z dnes-
nich 80 miliard barel na 120 miliard barelii. Celosvétove nejvétsimi spotiebiteli jsou USA,
zépadni Evropa a Cina. Ropé se piezdiva &erné zlato a predpoklada se,
ze V celosvétovém meétitku bude velka nerovnost mezi poptavkou a nabidkou. Na zakladé
toho se pfedpoklada i zvySeny zajem o oblasti bohat¢ na zdroje ropy. Coz ma vliv
1 na bezpecnost vcelé oblasti MENA. NejbohatSi a nejvlivn€jsi staty svéta,
které jsou soucasti NATO a Evropské unie (EU), (kam také patii i CR), jsou na ropé zavislé
a vyrazné ovliviiyji tyto oblasti. Dodavky ropy vyrazné ovliviiuji chod jejich ekonomik,

a proto usiluji 0 stabilitu v celé oblasti MENA. [27]

3.1 Energeticky terorismus

V soucasné dobé se miizeme setkavat s pojmem energeticky terorismus, coz je typ terorismu,
kdy cilem teroristickych organizaci je ropny a plynarensky priimysl. Teroristé si jsou dobie
védomi, ze utoky na tato zafizeni mohou ziskat velké benefity. 1 pfestoze se zacina

tento termin vyuzivat Ccastéji a Castéji, jeSt¢ nebyl uznan jako védecky termin.
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Proto se v odborné literatuie spisSe setkavame s pojmem teroristické itoky na energeticky
sektor. Druhy provadénych teroristickych Gtoku jsou rizné, ale fadi se k nim i kradeze ropy
Z potrubi, politické vydirani ¢i finan¢ni podpora teroristickych skupin a dalsi. Néktefi autofi
rozdéluji teroristické itoky proti ropnému a plynarenskému pramyslu do sedmi kategorii,

a to podle stupné nebezpeci. [27]
Sedm kategorii teroristickych utokt na ropny a plynarensky pramysl:
e Bombovy utok na plynovody a ropovody — nejbéznéjsi forma ttoku.
e SabotaZe ropovodi a plynovodil — vytvafeni nadrodnich ekonomickych ztrat.

e Utoky na kancelate ropnych spoleénosti — snadny cil, ale ttokd probéhlo doposud

malo. Nejvice vyuzivaji tento typ utokl skupiny ekoteroristu.

e Utoky proti ropnym depliim, benzinovym stanicim ¢i ropnym rafinériim — nejméné

¢asta forma toku.

e Utoky na energeticka zatizeni spojena s branim rukojmich — doprovazena nasilnymi

piepadenimi. VétSinou utok konc¢i vaznymi nasledky.

e Piimy vojensky Gtok na personal ropnych zatizeni nebo zavodi na zpracovani plynu
— jedna se o nejsmrtelnéjsi formu Gtokl na energeticky sektor doprovazen vysokymi
pocty obéti na Zivotech, coz je typické pro islamské radikaly.

e Unosy zaméstnanci ropnych a plynarenskych spole&nosti teroristickymi skupinami
— jedna se o Castou taktiku spojenou s pozadovanim vykupného. [27; 29]

Jakékoli typy teroristickych utokl na ropny a plyndrensky priimysl nesou S sebou vzdy velké
ekonomické ztraty pro danou zemi. Teroristy pachajici tento typ utokl lze rozdélit
na dvé skupiny. Prvni skupinou jsou nestatni, politicky motivované teroristické organizace.
Druhé skupina zahrnuje statni teroristické organizace, které pracuji za statniho sponzoringu
a jsou financovany statem. Kazd4d skupina ma ke svym ¢inim rlznou motivaci.

Tu Ize rozdélit do nasledujicich péti forem:
e Zpusobit danému statu rozsahlé ekonomické skody.
e Uskutecnéni specialnich pozadavk, naptiklad osobni pomsta.

e Demonstrace neschopné vlady.
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e Rozpoutani paniky.
e Ziskani finan¢nich prosttedku. [27]

Ochrana kritické infrastruktury zejména v oblasti energetiky je pro fadu stat stézejni zale-
zitosti. Nejvyssi priorita je pfikladdna na ochranu ropovodid, plynovodi a rafinérii.
Nebot teroristé si jsou dobie védomi, ze ropa a zemni plyn patii k dilezitym strategickym
surovinam kazdého statu, a proto jsou utoky na tento sektor pro né velmi lakavé. Pro nékteré
teroristické skupiny piedstavuji utoky na energeticky sektor jejich hlavni strategii organi-

zace. [27]

3.2 Al-Kaida a energeticky terorismus

Al-Kaida je jednou z islamskych teroristickych organizaci. Jeji poéatek se datuje ke konci
osmdesatych let minulého stoleti. Uz od pocatku v Cele organizace stdl multimilionaf
Usama bin Ladin. Ten ji diky svym finanénim prostfedkiim financoval. Cilem organizace
je nastoleni muslimského nabozenstvi na celém Arabském poloostrové a Sifeni ndbozenstvi
do dalSich stath svéta. Spojené stity a jeho spojence organizace oznacila
za své uhlavni neptatele. Obvinuje je z rabovani ropnych zasob a ovlivitovani mistni ekono-
miky a politiky v oblasti Arabského poloostrova a v celé oblasti MENA. Po jeho smrti v roce
2011 byla organizace ideologicky oslabena a jeji vliv nebyl tak vyznamny.
Proto doSlo ke zméné strategie organizace, kterd nekonala utoky zaméfené vyhradné
na USA, ale zaméfila se na oblast MENA. V sou€asnosti ma organizace konkuren¢ni tero-

ristickou skupinu a tou je Islamsky stat. Ta operuje také v oblasti MENA. [17; 27; 28]
Utoky na energeticky sektor

Teroristicka organizace al-Kaida a jeji dcetiné skupiny se dlouhodobé zaméfuji na utoky
na oblast energetiky. Strategicky postoj se casem vyrazné ménil. Nejprve byla proti ttoktim
na energetickou infrastrukturu a zamétovala se na jeji ochranu. Dale chtéla, aby byla mistni
ekonomika nezavisla na USA, poté vyuzivala tento sektor k negativnimu ovladani americké
ekonomiky. V posledni fad¢ se zaméfila na utoky na energetiku. Soucasna strategie organi-
zace ma tii hlavni cile. Zaprvé vyrazné narusit ekonomiku USA a jejich spojenct, zadruhé
energeticky primysl pfevést na vyhradné muslimské spolecnosti a zatfeti ovladnuti energe-
tického sektoru pro vlastni potiebu. Za cil terorist¢ méli ropné vrty, ropovody,

ropnd zafizeni a Vyznamné osoby ropného primyslu a vsadili na tfi metody.
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Nejprve utocili na americkou ekonomiku a méli v umyslu zplsobit obrovské ekonomické
ztraty s pouZzitim minimalnich nakladt. Druha metoda méla za tikol ptfimét USA investovat
obrovskou sumu penéz na boj s terorismem a tyto penize mély chybét pii realizaci domaci

politiky. Posledni metodou byly samotné utoky na ropnou oblast. [27]

Energetickd strategie je zaloZena na ctyfech zakladnich pilifich. Zaprvé utoky zamétené
na ropna a plynova pole, produktovody a ropné termindly a tim naruSit energeticky trh,
coz vyrazn¢ poskodi ekonomiku jednotlivych stat. Zadruhé utoky na lod¢ a tankery s ropou
a LNG (forma zkapalnéného zemniho plynu), ¢imz dojde k poskozeni dopravy a obchodu
s energiemi, a to vede k oslabovani svétové ekonomiky. Zatteti teroristé berou rukojmi,
kterym jsou zaméstnanci zapadnich energetickych spolec¢nosti. Za né pak pozaduji vykupné,
chtéji propustit vézné nebo jenom chtéji na sebe upoutat pozornost a navodit ve spolecnosti
pocit strachu. Posledni a nejméné Casty typ je ovladnuti ropnych poli, pfepravni infrastruk-
tury a rafinérii scilem vyuzit finance pro ucely teroristické skupiny. Al-Kaida
ve své podstaté chce pomoci energetické strategie navodit finan¢ni problémy USA
ajeho spojencll. Samotné utoky jsou zaloZené na zéklad¢ znovu zauto€it na cil, coZ znamena,

ze pokud selze prvni operace, uto¢i znovu. [27]

3.3 Islamsky stat a energeticky terorismus

Islamsky stat je teroristicka organizace, kterd vznikla v Irdku. Za dobu jeji plsobnosti
se ji n€kolikrat zménil nadzev. Dnes je znama pod zkratkou IS. Nejedna se ovSem pouze
o teroristickou skupinu, je i politickou a vojenskou organizaci. Klade diraz na islamské na-
boZenstvi a dodrzovani islamského prava Saria. Vyznacuje se nasilim, které pacha zejména
na obcanech jiného vyznani neZ islamského. Jejim hlavnim cilem je Sifeni naboZenstvi
do dalSich oblasti a politické ovladnuti daného tizemi. Organizace ma oficidlné zaloZené
pobocky v fadé statu. [27]

Utoky na energeticky sektor

Strategie Islamského statu je tzv. pretrvavajici a expandujici. Ma dva hlavni cile. Zaprvé
obrana uvnitf Irdku a Syrie a zadruhé §ifeni chalifatu. Pfi¢emz utoky na energeticky sektor
jsou pro organizaci vyznamné. Snazi se o docileni vyuziti ropnych a plynovych zasob v ob-

lasti Syrie a Iraku. Zintenzivnili tézbu ropy a zemniho plynu a z prodeje financuji organizaci.
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Zatfeti utoky na energeticky sektor oslabit ekonomiku svych nepfatel.
Jednoduse feceno, ropa a zemni plyn je pro IS hlavnim pilifem strategie a nastrojem na fi-
nancovani dalSich zajml organizace. Opét jako je tomu v piipadé al-Kaidy, vidi v utocich
na energetickou infrastrukturu moznost, jak vyrazné oslabit ekonomiku nepratelskych statd.
Usilim je vytvofit sviij vlastni ropny pramysl, ktery pro né piedstavuje bohaty zdroj p¥ijma.
Té&zba a prodej ropy jsou mnohem jednodussi zalezitosti, nez je tomu v ptipadé zemniho
plynu. Ten se nejprve musi ocistit ve specidlnich zafizenich a nasledné miize byt pirepraven
specidlnim potrubim. To vSe je vice financné naro¢né. I ptes to vSe ma pro IS stejnou vypo-
vidajici hodnotu jako ropa. Ve své energetické strategii vsadil na metodu uziti a hrozby na-
sili, coz se projevuje ve tfech smérech. Zaprvé utoky na ropna a plynova pole, ptepravni
infrastrukturu a energeticka zafizeni s cilem ziskat finance a vyuzit je K jejich prospéch. Za-
druhé uto¢i na vySe zminéné oblasti s cilem poskodit energeticky primysl daného statu
a tim oslabit jeho ekonomiku. Zatieti inos pracovnikl energetického sektoru, vyméhani vy-

kupného a hlavné navodit pocit strachu a poskodit bezpe¢nost dané¢ho statu. [27]

Diléi zavér

Teroristické utoky jsou pachany v oblasti kritické infrastruktury. Tato prace se bude vice
specifikovat na oblast energetiky, a to konkrétn¢ na ropny a plynarensky priamysl. Ropa
1 zemni plyn jsou velmi zadanymi komponenty. A proto je tato oblast v hledaicku mnoha
teroristickych skupin. K nejvyznamnéjsim patii al-Kaida a Islamsky stat. Pro tento typ Gtokt
muze byt pouZit pojem energeticky terorismus, ale prozatim tento termin nebyl védci uznan.
Jednou z nejvice bohatych oblasti na ropu a zemni plyn je oblast MENA. Jedna se o oblast

severni Afriky a Blizkého vychodu, kde nejvyznamnéjsi postaveni maji staty Izrael a USA.

A prave na stat USA se energeticti teroristé zaméfili nejvice.
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4 DOPADY TERORISTICKYCH UTOKU NA ENERGETICKOU
BEZPECNOST EU A CR

Dopady teroristickych utokii na energeticky sektor na bezpecnost Evropské unie (EU)
a Ceské republiky (CR) mizeme rozdélit do 4 skupin. Prvni kategorii jsou pfimé dopady
na bezpecnost, tim se rozumi bezprostifedni vliv hrozby utokti. Druhou skupinou je nepiimy
dopad, coz je sekundarni vliv na energetickou bezpecnost. Tteti je redlny dopad, tim se mysli
skutecna hrozba utoku na energeticky sektor. Vychazi jiz z uskutecnénych teroristickych
utoku na tento sektor a skute¢nych dopadt na celou Evropskou unii a na nas stat. Do posledni
skupiny patii opak readlného utoku, jedna se o potencionalni dopad. Ten vychazi z ptedpo-
kladaného teoretického ttoku, ktery by mohl byt uskutecnén. Pfi charakterizovani potenci-
ondlnich dopadu se vzdy vychazi z tzv. ¢erného scénare a bere se v potaz ta nejhorsi mozna

varianta. [27]

4.1 Priimy dopad utoki

Nastésti na izemi EU a ani CR nebyl doposud proveden Zadny teroristicky atok zaméfeny
na energeticky sektor. To ov§em neznamend, Ze tomu bude i tak nadéle. Podle fady pfednich
odbornikl na tuto problematiku se v budoucnu da piedpokladat, ze teroristé zamifi své utoky
na tento sektor. Nebot' energeticky sektor je dileZitou soucasti kritické infrastruktury.
D4 se predpokladat, ze Gitoky budou pochazet od teroristickych organizaci al-Kéidy nebo IS.
Nebot’ obé tyto organizace maji jako jeden ze svych hlavnich cilli boj proti Zapadu.
Také maji veSkeré prostiedky pro uskute€néni teroristického utoku zaméteného
na energetickou infrastrukturu. Dal§i vyhodou je pro né orientace v oblasti Evropy,
nebot’ jiz zde provedly fadu ttoki. Tyto organizace jiz v minulosti uskutecnily utoky
na energetickou infrastrukturu v oblasti USA. V oblasti Evropy by titok mohl vyvolat paniku
a poukézat na nedostatky v bezpec€nosti. Situace je o to slozitéjsi, Ze na uzemi Evropy maji
ob¢ skupiny své buriky a tudiz planovani utoku je pro né snadnéjsi. Jelikoz k provedeni utoku
je zapotiebi zakladnich znalosti z oblasti energetiky, mohou teroristé ziskat své spojence

Vv oblasti energetiky na daném uzemi. [27]

Teroristicky utok mize byt proveden riznymi zptusoby. Jeden ze zpiisobil je Gtok provedeny
pomoci vybu$nin. Ty mohou byt umistény na ropovody v jedné zemi, sit’ ropovodi
nebo diilezité mezinarodni uzle. VéEtSinou nebyvaji nikym fyzicky kontrolovany, ovS§em jsou

umistény pod vrstvou pudy. [27]
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Druhym typem utoki jsou Gtoky zaméiené na nadzemni objekty (rafinérie, sklady a ulozisté
ropy a dalsi). Ty jsou vice hlidané, coz je pro teroristy znacnd nevyhoda. Nejsnadn€jSim
cilem pro teroristy jsou benzinové stanice, které nejsou vybaveny dokonalymi bezpecnost-

nimi systémy. Stejna situace plati i pro objekty na tizemi naseho statu. [27]

Ob¢ teroristické skupiny nemaji zajem pouze o ropovody, ale stejné tak i o plynovody.
Typy ttokt na plynovody jsou totozné s druhy utokt na ropovody. Teroristicky utok mtize
byt proveden pomoci vybusnin, které budou rozmistény na statni plynovody, mezistatni ply-
novody ¢i hlavni rozdélovaci uzly. Nevyhodou tohoto typy utoku je, ze plynovody
jsou zvelké casti pripadd zakopany pod vrstvou hliny. Naopak velkou vyhodou
je skutecnost, ze velka ¢ast usekl plynovodl neni nijak a nikym hlidana. Lakavéjsim cilem
pro teroristy jsou objekty plynarenského priimyslu, jako naptiklad zdvody na zpracovani
plynu, zasobniky s plynem nebo LNG terminaly. V Ceské republice se jedna zejména
o hrani¢ni pfedavaci stanice plynu mezi nasi zemi a cizim statem. Piikladem muze byt
tento objekt v Lanzhoté na jizni Moravé, kde dochazi k ptepravé plynu mezi zadpadem
a vychodem. [27]

Diisledky teroristickych utoki

Dusledky teroristickych utokli miizeme rozdélit do nésledujicich oblasti: ekonomické, poli-
tické, bezpecnostni a psychologické. Finanéni rozsah se odviji od velikosti daného ttoku.
Predpoklada se, Ze vyssi skody budou zptisobeny sekundarnimi piipady, jako je nedostatek
ropy a zemniho plynu nebo nasledujicimi naklady na opravu. V oblasti politiky by v ptipadé
vétsiho teroristického utoku doslo ke zvySeni sil v boji proti terorismu. Pokud by doslo k te-
roristickému Utoku na energeticky sektor, ten by poukazoval na selhani bezpecnostniho sys-
tému a jeho nedostatecnost. Na druhé strané by byla nésledné piijata dal§i bezpecnostni opat-
feni a byla by posilena bezpecnost. Psychologické disledky nejsou prili§ zavislé na velikosti

teroristického utoku. Jedna se o vyvolani paniky a pocitu strachu ve spole¢nosti. [27]

4.2 Neprimé dopady utoku

Evropska unie dovazi 90 % celkové spotieby ropy, u zemniho plynu se dovazi 70 % celkové
spotieby. Ruskd federace je nejvétsim dodavatel jak ropy, tak zemniho plynu pro oblast EU.
Jedna se piiblizné o 30 %. Z Blizkého vychodu se pak dovazi okolo 21 % ropy.
Zhruba 20 % zemniho plynu se dovazi z Alzirska. V soucasnosti Ceské republika dovazi
ropu i zemni plyn z Ruska. Teroristicka aktivita na 1zemi MENA mé pro Evropu mensi

dopad neZ naptiklad pro Cinu ¢&i Japonsko, které dovazi z této oblasti mnohem vice ropy
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a zemniho plynu. Vypadek by v zavéru ovlivnil svétovy obchod, ceny a bezpecnost. Z od-
borné analyzy vyplyva, ze nejcastéjSim typem utoku by byl bombovy tGtok. Mezi nejzrani-
telnéjsi patii tankery a potrubni infrastruktura. Ve své dob¢ al-Kaida piipravovala ttoky
na tankery pievazejici ropu a LNG, které mély byt provedeny pomoci bomb, raket ¢i sebe-
vrazednych atentatnikti. Podle nazord fady odbornikil by nejvétsi hrozbou mohl byt utok
zaméteny na LNG tanker, ktery by explodoval pobliz zalidnéné oblasti. [27]

Diléi zavér

Dopady teroristicky utokidl na kritickou infrastrukturu v oblasti energetiky by mohly mit
bud’ ptimy dopad na bezpecnost, nepiimy dopad, redlny dopad nebo potencionalni dopad.
Ptrestoze na Ceskou republiku doposud nebyl spachan zadny takovy utok, neznamena,
Ze se tato situace nemuze zménit. Tyto Utoky nemusi byt spachany pouze dvéma vyse zmi-
nénymi teroristickymi skupinami. Mtze byt proveden vSemi teroristickymi skupinami. Na-
priklad Hizballah, Hamas, Muslimské bratrstvo a Hizb ut-Tahrir. Disledky teroristickych
utokli mohou byt ekonomické, politické a psychologické, kde se jedna predevsim o navozeni
pocitu strachu ve spole¢nosti. Na druhou stranu kazdy provedeny utok odkryva nedostatky

V bezpecnosti daného statu. Ten mize na zédklad€¢ provedeného ttoku posilit svou bezpec-

nost. [27]
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5 PLYNARENSTVI V CESKE REPUBLICE

Plynarenstvi se v Ceské republice fadi do kritické infrastruktury, a to konkrétné do odvétvi
energetiky, kde zaujima dualezitou funkci. Uvadi se, ze je v soucasné dob¢ pies 2,7 milion
odbératelli zemniho plynu. V cisle jsou zahrnuti primyslovi odbératelé i domacnosti.
Zemni plyn se nejcasté€ji vyuziva jako zdroj tepla a pro ohiev. Jakakoli porucha plynaren-
ského systému by znamenala vazné problémy. Ceské republika nedisponuje zdroji zemniho
plynu, které by mohly pokryt veSkerou souCasnou spotiebu. Z toho duvodu
jsou hlavni zdroje zemniho plynu z importu z Norska a Ruska. Cela cesta zemniho plynu
od jeho t€zby az ke koncovému zékaznikovi je vyjadiena pomoci tzv. plynarenského hod-
nototvorného fetézce. Ten se sklada z péti hlavnich ¢asti. Je to nakup, pieprava, uskladnéni,
prodej a distribuce. Pieprava zemniho plynu je zajiStovana pomoci narodniho piepravce,
kterym je NetdGas. Tato spolecnost doddva zemni plyn do distribucni soustavy
i do zasobnikid plynu. DalSim dilezitym prvkem v fetézci je skladovani zemniho plynu.
Na tzemi naseho statu se nachdzi osm zasobnikii zemniho plynu. Pfevazna €ast se nachazi

na Moravé a nachazi se v nich téméf 40 % celkové roéni spotieby zemniho plynu. [30]

5.1 Plynarenska soustava

Zakladnim prvkem plynarenské soustavy jsou plynovody. Lze je definovat jako hydraulicky
systém potrubi, ktery se déli podle provozniho tlaku. Déli se do tfi kategorii,
a to na nizkotlaky plynovod (tlak do 0,05 baru), stfedotlaky plynovod (tlak nad 0,05 baru
do 4 barti) a vysokotlaky plynovod (tlak nad 4 bary do 100 bard). Hlavnim ukolem plyno-
vodi je preprava plynu. Podle cilové stanice rozeznavame tii typy plynovodi. Plynovody
pro vefejné zasobovani, plynovody nevefejné (plynovody primyslové a domovni)

a degazacni sbérné a tézebni plynovody. [30; 31]

Snahou narodnich i mezinarodnich pravnich norem je pfesné ujasnit pravidla fungovani
téchto objektll a tim zamezit preruSeni dodavky plynu. V piipad€ jakéhokoli nebezpeci
nebo ohrozeni statu je nezbytné zajistit dodavky prioritnim odbérateliim. Mezi tyto odbéra-
tele patii zdravotnickd zatizeni, armadni objekty, statni organy a dalsi. Proto se do kritické

infrastruktury fadi ta ¢ast plynarenstvi, ktera plyn piepravuje, dodava a uskladnuje. [30]

Dulezitou soucasti plynarenské soustavy jsou i tranzitni plynovody. Ty jsou soucasti tranzit-
niho systému po celé Ceské republice. Ten je rozd€len na Ctyfi vétve (jizni vétev, stiedni
vetev, severni vétev a zapadni vétev). Soucasti tranzitniho systému jsou 1 ditlezité¢ kompresni

stanice. Jejich hlavni povinnosti je udrzovat dostate¢ny tlak plynu v soustave.
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Celkova délka potrubniho systému v Ceské republice je kolem 3 638 km (viz obr. 2).
Cely tento systém mé vyhodu v tom, ze byl koncipovan jako reverzni. Coz znamena,
ze obvykly tok zemniho plynu (z vychodu na zapad) mtize byt otocen. To se osveédcilo bé-
hem tzv. plynové krize v roce 2009, kdy i pies pferuseni dodavek zemniho plynu z Ruska
do Ceské republiky nebyla v nasem staté prerusena dodavka zemniho plynu koncovym od-

bératelim. [30]

Poslednim dualezitym prvkem plynéarenské soustavy je uskladiovani zemniho plynu. VEtsi-
nou se vyuziva podzemnich zasobnikl plynu. Tyto zasobniky vznikaji z nedotéZzenych lozi-
sek, do kterych se vtlaci zemni plyn. Pro dal$i pouziti se musi opétovné vytézit. Zasobniky
plynu jsou naprosto nezbytné pro vyrovnani sezonni spotieby plynu, kdy béhem letnich mé-
sict spotieba plynu vyrazné klesa a naopak v zimnich mésicich se spotteba zemniho plynu
nékolikandsobné zvysuje. U tohoto typu technologického objektu je velmi sloZité zabezpe-
¢eni jejich ochrany. Do zasobniku musi vést fada sond, které nejsou piimo nad podzemnim
zasobnikem, ale mohou byt vzdalené az nékolik kilometrd. Nastaveni strategie spravné

ochrany je velmi naro¢né. [30]

Diléi zavér

Plynarenstvi v Ceské republice patfi do kritické infrastruktury a jakakoliv porucha v dodav-
kach zemniho plynu koncovym odbérateliim znamena vazny problém. Jelikoz Ceska repub-
lika nedisponuje dostateCnymi zasobami zemniho plynu, je zavisla na dodavkach ze zahra-
ni¢i. Tyto dodavky zajiStuje spolecnost Net4Gas, kterd vlastni sit’ tranzitnich plynovodi.
Zemni plyn je skladovan vét§inou v podzemnich zasobnicich plynu. V ptipad€ preruseni do-

davky zemniho plynu, je plyn rozdélovéan nejprve mezi tzv. prioritni odbératele.
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Obrazek 2 Pfepravni soustava plynovoda v Ceské republice. [32] (prevzato a upraveno z:
http://www.ceskaplynarenska.cz/files/N4AG_soustava_cz_web.jpg)
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6 ZEMNI PLYN

Zemni plyn je smés prirodnich plynnych latek s vysokym podilem metanu. Ziskava
se tézbou ze zemnich nebo motskych lozisek, ve kterych se vyskytuje pirevazné s ropou.
Po chemické strance se jedna o smés plynnych alkalickych uhlovodik, které ve své mole-
kule obsahuji od jednoho (Ci) do péti (Cs) uhlikti. Hlavni slozkou zemniho plynu
je metan (CHa). V nizsich koncentracich potom etan (C2Hs), propan (CsHsg) a butan (CsH1o).
V piirodnim zemnim plynu se nachézi i pfimési anorganickych latek, k nimz patii kyslik
(02), dusik (N2), sirovodik (H2S) nebo stopy vzacnych plyni. Plyn se tézi stejné
jako ropa z poérovitych horninovych horizonti z hloubek od 2 az 3 000 m, ojedinéle

az z hloubky 5 000 m. Misto, odkud se plyn t€Zi, nazyvame loziskem. [31]

6.1 Vznik zemniho plynu

Zemni plyn, ktery se dnes bézné tézi, patii do skupiny geogennich plyntl a je biogenniho
puvodu. To znamend, Ze vznikal spolecné s ropou jiz od prehistorického obdobi rozkladem
rostlinnych a zivocisnych zbytki t€l v hlubinnych vrstvach. Pomoci tepla a tlaku nejprve
zaCal vznikat kerogen, ktery se postupné preménoval na zivici, ze které nakonec vznikal
zemni plyn a ropa. Soucasna loZiska vznikala posunovanim ropy i zemniho plynu,
tzv. migracnimi cestami, a zacala se vytvaret loziska. Ke vzniku takovych lozisek je zapo-
trebi nasledujicich prvki: zdrojova hornina, migracni cesty, loZiskova past a jeji dokonalé
tésnéni. Cely proces je velmi ¢asove naro¢ny. Biogenni teorie vzniku zemniho plynu je jedna
zmala. Neéktefi autofi se piiklan€ji ke vzniku plynu anorganickou teortii,

dale teorii abiogenni — biogenni a k dal§im teoriim. [31; 33]

6.2 Loziska

Zemni plyn se nachazi v loziscich, kterd mizeme rozdélit do nasledujicich kategorii:
loZiska Cisté plynova, ropné plynova, kondenzatova loziska a loZiska hydratova. Nejsnadné&ji
tézitelny plyn se nachézi v €isté plynovych loZiscich, kde je plyn uloZen v propustnych hor-
ninach. Jak uz nazev napovida, tak z ropn¢ plynovych lozisek je t€zen plyn spole¢né s ropou.
Zde je zemni plyn vyuzivan k t€Zbé ropy. To znamend, Ze tlak zemniho plynu v hornich,
nadropnych  vrstvach  vytlatuje ropu a tim usnadiluje jeji tézbu. Plyn
muze byt smichdn s ropou a t€zi se v tzv. mokré form¢. Nasledné je pomoci dalSich Gprav
oddé€lovan a ¢istén. V hydratovych loziscich je zajimavé to, ze je zde plyn uloZen v pevné

formé, a to v podob¢ krystalt. [31]
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Soucasné zasoby zemniho plynu délime na tii typy: prokazané (v soucasnosti tézitelné),
pravdépodobné (zasoby objevené na loziscich a s vysokou pravdépodobnosti v budoucnu

tézené) a potencialni (nekonvenéni zdroje). [31]

6.3 Geologicky prizkum a vyhledavani lozisek

Geologicky prizkum a vyhledavani lozisek je komplexni proces, ktery vyzaduje spolupraci
fady odbornika. V prvnim kroku dochézi ke zpracovavani celé fady existujicich geologic-
kych dokumentaci a nasledné vytvofeni reSerSe. Nasleduje vypracovani projektu
a seismické méteni. V soucasné dobé se vyuziva tzv. 3D seismika, kdy ve vysledku je vy-
tvofen prostorovy model horninového prostfedi. V dalsi ¢asti se uskutec¢nuje numerické
zpracovani polnich seismickych dat, pfi kterém se vyuzivaji metody POSTM (posouctova
metoda), PreSTM (pfedsouctova metoda), AVO (analyza amplitud) ¢i STRATA (seismicka
inverze). Dale probihé tzv. geologicko-geofyzikalni interpretace, béhem které vznikaji mo-
dely horninového prosttedi, petrolejovych systému a projektovani prizkumnych vrti. Ko-
neénym stadiem prizkumu je realizace prizkumného vrtu. Z €asového hlediska se jedna
pfiblizné€ o 2 mésice. Pro urceni velikosti loZiska se vyuziva metody PRMS (Petroleum Re-

source Management System), coZ je standartni svétova metoda. [34]

V oblasti jizni Moravy se priizkum realizuje v 5 priizkumnych licencich o rozloze 2 200 km?.
Videniska panev patii k nejstar$im oblastem, ktera tvoii pruh vedouci od hranic Slovenska
a Rakouska a kon¢i az u Moravského Pisku. Z geologického pohledu byl zde vytvofen mo-
hutny sedimentarni bazén. Piedpokladana hloubka loziska je 600 — 3 000 m.
zvané Cesky masiv. Jedna se konkrétné o tizemi obci Nesvacilka a Vranovice. Piedpokla-
dana hloubka lozisek je 1 000 — 4 000 km a odhaduje se, Ze lozisko pochazi
z jurského a paleogenniho obdobi. [35]

6.4 Tézba zemniho plynu

Tézba zemniho plynu probihd vétSinou soucasné s t€Zbou ropy. Tézba se uskuteciiuje po-
moci tézebnich sond a vytézeny material se na povrchu odd€luje na samostatnou ropu, zemni
plyn a loZiskovou vodu. Proces tézby mizeme rozd¢lit na 2 skupiny, a to samotokovou tézbu
a mechanizovanou tézbu. Pii samotokové tézb¢ se vyuziva loziskové energie — pfirozeného

tlaku ve vrtu. Tato energie ale pfirozenég klesa, proto nasleduje vyuziti mechanizované t€zby.
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Pti této tézbe se konkrétné vyuzivaji tyto typy tézebnich zatfizeni: tdhlicové hlubinné cerpa-
dlo, vietenové hlubinné ¢erpadlo, elektrické hlubinné ¢erpadlo, gaslifty a plunzrlifty. Z lo-
Ziska mtize byt vytézeno pouze 80 % jeho obsahu. [36]

6.5 Cisténi a iprava zemniho plynu

Zemni plyn je nutné po jeho vytézeni precistit a upravit, protoze obsahuje fadu necistot
a nezadoucich latek. Cely proces probiha ve dvou zakladnich krocich. Prvnim krokem je
tzv. hrubé predc¢isténi a predbézna uprava, kterda se provadi pfimo na téZebni sonde¢.
Druhy krok se provadi az v centralnim zavodé, kde se z plynu odstranuji nezadouci pevné,
kapalné a plynné latky. Technologie Upravy zalezi na slozeni téZzeného zemniho plynu.
Mezi zékladni upravy zemniho plynu patii oddélovani mechanickych necistot, suseni, oddé-
lovani kyselych slozek a oddélovani uhlovodikového kondenzatu. [31]

Diléi zavér

Zemni plyn je smési ptirodnich alkalickych uhlovodikii. Existuje fada teorii vzniku zemniho
plynu. Podle biogenni teorie zafal vznikat Vv prehistorickém obdobi spole¢né s ropou
a to rozkladem rostlinnych a Zivo€isnych zbytki tél v hlubinnych vrstvach. Pomoci migrac-
nich cest se ukladal v loZiscich, odkud je tézen. VétSinou se zemni plyn tézi spole¢né s ro-

pou. Z lozisek se vytézi obvykle 80 % celkového obsahu. VytéZzeny zemni plyn se upravuje

a nasledné je distribuovan odbératelim.
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7 CILE PRACE A POUZITE METODY

Hlavnim cilem bakalaiské prace je na zakladé zpracované piipadové studie pomoci softwa-

rovych nastroji navrhnout opatteni ke zlepseni ochrany vybraného prvku kritické infrastruk-

tury pfed moznym teroristickym utokem.

Ke splnéni cile prace byly stanoveny nasledujici dil¢i cile:

1.

Vypracovat teoretickou ¢ast prace tykajici se oblasti terorismu a kritické infrastruk-

tury.

Pomoci softwarového nastroje RISKAN provést multikriterialni analyzu rizik,

které ohrozuji dany objekt kritické infrastruktury.

Pomoci softwarovych néstroji TerEx a ALOHA provést simulaci vybraného rizika

z dil¢iho cile €. 2.

Ke splnéni hlavniho a dil¢ich cilii byly pouzity nasledujici metody:

1.

2.

Pozorovani.
Analyza.
Modelovani.

Komparace.

Omezeni prace

Pro praktickou ¢ast prace byl vybran prvek kritické infrastruktury z odvétvi energetiky, kon-

krétn€ oblast zemniho plynu — distribucni soustava spole¢nosti MND a. s.
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1. PRAKTICKA CAST
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8 MORAVSKE NAFTOVE DOLY A. S.

Moravské naftové doly jsou akciovou spoleénosti, kterd je znama pod zkratkou
MND a. s. Ve svém poli pisobnosti se spolecnost zabyva v§emi oblastmi, které se tykaji
tézby ropy a zemniho plynu. Spolecnost byla zalozena na vice nez stoleté tradici t€Zby ropy
a zemniho plynu v oblasti jizni Moravy. Pracuje nejen na uzemi Ceské republiky,
ale také v mnoha dalSich statech ve svété. Spolecnost MND Group a. s. se rozdé€luje
do nékolika skupin. Jednotlivé skupiny maji na starost vzdy urcity okruh praci.
Ptimo skupina s nazvem MND a. s. se zabyva vyhledavanim a tézbou ropy a zemniho plynu.
Ta se provadi na 36 nalezistich v Ceské republice. Disponuji také bafiskou zachrannou sluz-
bou pro prizkum a t€Zbu ropy a zemniho plynu, uskladiovanim plynu v podzemnich zasob-
nicich a specialnimi zasahy do zemské kury. Ve své dispozici maji také zazemi modernich
laboratofi, které provadi fyzikalné-chemické zkousky v oblasti petrochemického primyslu
a zivotniho prostfedi. Spole¢nosti zalezi na ochrané Zivotniho prostfedi a v této souvislosti
podporuji a zapojuji se do fady projektd. Jsou drziteli certifikatu environmentalniho systému
fizeni dle CSN EN ISO 14001 a certifikatu systému fizeni bezpecnosti a ochrany zdravi
pii praci dle CSN OHSAS 18001. Nové dodavaji plyn a elekttinu i koncovym zakaznikim,

mezi které patii i fada domacnosti. [37; 38; 39]
MND Drilling & Services a. s.

Jedna se o spolecnost pattici do skupiny MND Group a. s. Tato skupina se zabyva komplet-
nimi sluZbami pfi vrtani a vystrojovanim prizkumnych a t€zebnich vrtii na ropu, zemni plyn,
hydro- a geotermalnich vrtli a vrtii pro podzemni zasobniky plynu. Zajist'uji veskeré opravy
a servis té€zebnich sond, jejich likvidaci, relikvidaci a revitalizaci starych
a vytéZenych sond. Nabizeji karotdzni méfeni ve vrtech a vyzkum sond. Svoji praci vykona-
vaji v Ceské republice a v celé fadé evropskych zemi. Garantuji vysokou kvalitu odvedené

prace, za kterou stoji fada $pickovych odborniku. [37; 39]
MND Gas Storage a. s.

Spolecnost MND Gas Storage a. s. je pracovni skupinou spolec¢nosti MND Group a. s.
Ve své Cinnosti se zabyva vystavbou a provozovanim podzemnich zasobniki zemniho

plynu. Prvni podzemni zasobnik plynu uvedla do provozu v roce 2003 v oblasti Uhfic.
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Ten postupné rozsifovala a modernizovala. V soucasné dob¢ patii plynarensky areal v Uhii-
cich mezi nejmodernéjsi a nejflexibilnéjsi arealy v celé Evropé. Tento plyndrensky zavod
se nachazi katastraln¢ v obci Uhfice v Jihomoravském kraji. Sousedi s plynarenskym zavo-

dem Dambotice (viz obr. 3). [37]
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Obrazek 3 Lokalizace plynarenského arealu Uhtice a Dambofice. [32] (Prevzato

a upraveno z: http://www.ceskaplynarenska.cz/files/N4G_soustava_cz_web.jpg)
Plynarensky zadvod Uhfice lze pro lepsi popis aredlu rozdélit na 5 sektord. Jednotlivé sektory
jsou vyznaceny na satelitnim snimku mapy arealu (viz obr. 4) pismeny A az E. Sektor ozna-
c¢eny pismenem A uruje administrativni ¢ast. V tomto pfipadé se jedna
0 administrativni budovu spolecné s velinem. Sektor B urcuje ¢ast arealu, ktery se nazyva
potrubni dvir. Zde ptichdzi zemni plyn do aredlu z tranzitniho plynovodu a také naopak
odtud zemni plyn opousti aredl. V sektoru C se nachazi budova, ve které jsou umistény kom-
presory, které zajiStuji upravu tlaku zemniho plynu. V sektoru D se nachdzi zatfizeni
na upravu plynu. Zde probiha suseni zemniho plynu pomoci sirovodiku, Gprava glykolem,
ohfivani zemniho plynu a odsifovani plynu. Posledni sektor E je vzdalenéjsi od ostatnich
objektl v aredlu. Jedna se o sektor s provoznimi sondami. Je to nadzemni vyusténi tézebnich
sond. I pfestoze jsou tyto sondy relativné blizko sebe, neznamena to, ze vrty jsou umistény
stejné. Toto nadzemni vyuasténi sond muze byt od podzemni té€Zzebni sondy vzdaleno
az 10 km. Vyhoda je vtom, Ze nadzemni ¢ast sond mize byt umisténa pohromade,

coz usnadnuje jejich monitorovani, idrzbu i bezpecnostni ochranu.


http://www.ceskaplynarenska.cz/files/N4G_soustava_cz_web.jpg
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Obrazek 4 Satelitni snimek plynarenského arealu Uhfice a lokalizace jednotlivych sektort

v arealu. [40] (Prevzato a upraveno z:https://www.google.cz/maps/place/Uh%C5%99ice+-

+0Obecn%C3%AD+%C3%BA%C5%99ad/@49.0423945,16.9344005,281m/data=13m1!1e

314m513m411s0x4712de80566058¢7:0x8252¢chal3b3778f718m2!3d49.0513123!4d16.9451
375)

Bezpecnostni prvky v plynarenském arealu Uhftice

Plynarensky areal Uhfice disponuje celou fadou bezpe¢nostnich prvkil. V této praci mohu
Z bezpecnostnich diivodli zminit pouze nékteré vybrané prvky. Prvnim bezpecnostnim prv-
kem je plot kolem celého arealu (viz obr. 5). V prostorach arealu je pouzito vice typt pletiva.
Ploty jsou oznadeny zékazovymi znackami (viz obr. 6). Unikové vychody jsou
také fadné oznaceny znackami a jsou piipevnény na plotech (viz obr. 7). Cely areal
je monitorovan kamerovym systémem (Vviz obr. 8). Typy pouzivanych kamer se lisi v zavis-
losti na monitorovaném objektu v arealu. Snimany obraz z celého kamerového systému
je prenaSen kobsluze na velinu, kterda prubézné¢ kontroluje aktudlni situaci.

Zaroven je snimany obraz nahravan do archivu.
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Obrazek 6 Skladaci plot mezi jednotlivymi sektory v aredlu, doplnén zakazovym znace-
nim. [zdroj viastni]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 53

Obrazek 7 Oznaceni tinikového vychodu. [zdroj vlastnAz;]’

Obrazek 8 Piiklad pouzitého kamerového syséu. [zdroj viastni]
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Pro snimani koncentrace plynu a dalSich chemickych latek v okoli je aredl vybaven celou
fadou bezpecnostnich prvkl. Jako priklad, ktery smim v této praci zvefejnit,
je plynovy detekcni systém. Tento systém se napiiklad vyuziva v budové kompresorovny
(viz obr. 9). Na obr. 10 je zobrazen detailngjsi zabér na plynovy detekéni systém. Celd bu-
dova kompresorovny je také opatfena dostateCnym odvétravacim systémem. Vstupy
do jednotlivych budov jsou opatfeny svételnymi prvky, které v ptipad¢ zvysSené koncentrace

plynu v okoli upozorni personal (viz obr. 11).

Obrazek 10 etailnéj §i zabér na plynovy detekéni systém. [zdroj viastni]
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Obrazek 11 Plynovy detekéni systém nad vstupem do kompresorovny opatien svételnym
znacenim v piipadé zvysené koncentrace zemniho plynu. [zdroj viastni]
Jelikoz jsou vSechna strojni zafizeni v aredlu ftizena -elektronicky, je nezbytné,
aby byla zajiSténa bezpe€nost téchto zafizeni pii nepfiznivych pfirodnich podminkéch,
mezi které patii boufe a nebezpecné blesky. Pro tyto ptipady jsou rizné po aredlu umistény
specialni hromosvody (viz obr. 12). V piipadé¢ jakéhokoli pieruseni dodavek elektrické ener-
gie jsou Vvarealu umistény zalozni agregaty na vyrobu elektrické energie.

Jednotliva strojni zafizeni jsou opatfena i ru¢nim fizenim v ptipadé ohrozeni.

V sektoru upravy plynu jsou jednotlivé potrubni cesty oznaceny typickym barevnym znace-
nim (viz obr. 13). Ta umoznuji rychlejsi orientaci pfi urCovani smési v potrubi. Veskeré
strojni zafizeni po arealu je vybaveno hlavnimi vypina¢i pro pfipad nehody

(viz obr. 14).

Vsechny signaly z bezpecnostnich prvki jsou zobrazovany na velin€. V piipad¢ jakékoli po-
ruchy dokaze obsluha rychle identifikovat problém a okamzité reagovat na dany problém.
Aredl funguje nepfetrzit€¢, zaméstnanci pracuji ve smeénach tak, aby byl zajistén chod celého

arealu.
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Obrazek 13 Barevné oznaceni porubnich cest v sektoru upravy plynu. [zdroj viastni]
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Obrazek 14 Hivypiaé pro strojni zafizeni na Gpravu plynu. [zdroj viastni]
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9 POSUZOVANI RIZIK

Pro posouzeni rizik celého plynarenského zdvodu Uhfice byl vyuzit program RISKAN.
Jedna se o podpurny prostfedek, ktery se vyuziva pii sestavovani rizikové analyzy.
Pomoci programu jsou stanoveny priority, které jsou potieba respektovat, a u nichz
se vypocita rizikova zavaznost. Pomoci kalkulatoru RISKAN se identifikuji a ohodnoti ak-
tiva, identifikuji se hrozby a ohodnoti se jejich pravdépodobnost, ohodnoti se zranitelnost
aktiv hrozbami, vypocita se vysledné riziko pro kazdou dvojici aktiv a hrozeb, provede
se rozd¢leni vyslednych rizik do kategorii (nizka, stfedni a vysokd). Vyhodou softwarového
produktu RISKAN je zrychleni celého procesu, ptipraveni prehlednych vystupti a usnadnéni

pii vypracovani zavéri a dalSich postupd. [41]

Pro seznam aktiv bylo vyuZito rozd¢leni are4lu na jednotlivé sektory (viz kapitola 8 - MND
Gas Storage a. s., obr. 4). Aktiva byla rozdélena do nasledujicich kategorii: administrativa,
kompresorovna, Gprava plynu, potrubni dviir a provozni sondy. Ke kazdym kategoriim byla
vypsana jednotlivé aktiva (viz tab. 1). Ke v§em aktiviim byla nésledné ptifazena ¢iselnd hod-
nota, ktera zna¢i hodnotu konkrétniho aktiva. Rozsah hodnoty aktiv je
od 0 do 5(viz obr. 15). Hodnota aktiv O znali zanedbatelnou hodnotu aktiva,

naopak hodnota 5 zna¢i velmi vysokou hodnotu aktiva.

HODNOTA AKTIVA

zanedbatelna

velmi nizka
nizka
stredni
vysoka

velmi wysoka

Obrazek 15 Rozsah hodnoty aktiv. [zdroj software RISKAN]

Lo pa|—= =
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Tabulka 1 Seznam aktiv a jejich hodnota. [zdroj viastni]

Aktiva Hodnota aktiv
ADMI administrativa
ZAM zaméstnanci
RIS #idici systémy
HAR hardwary
SOF softwary
RIP tizeni provozu
BUA budova administrativy
BEP bezpecnostni prvky
VZP vzdalené ptistupy zaméstnancti
KOMP kompresorovna
BUK budova kompresorovny
STZ strojni zafizeni
KOM kompresory
BEP bezpecnostni prvky
UPPL viprava plynu
STZ strojni zaiizeni
MEL méfici linka
SUP suseni plynu sirovodikem
UPG tiprava glykolu
OHP ohtev plynu
ODP odsiteni plynu
BEP bezpec¢nostni prvky
POTD potrubni dviir
PPP potrubi po piepravu
SPP spojovaci plynovod
BEP bezpecnostni prvky
PRSO provozni sondy
NAC nadzemni &ast
POC podzemni &ast
BEP bezpecnostni prvky

o1

AW PAPABPPOROOOWOIIRO|MOCTOMOIOT|OI[OT|OT1|0O1|0O101|O1

Nasledné byl sestaven seznam potenciondlnich hrozeb na dany objekt (viz tab. 2). Hrozby
byly rozd€leny do nésledujicich kategorii: ptirodni hrozby, biologické hrozby, chemické
hrozby a  antropogenni  hrozby. K jednotlivym  hrozbam byla pfifazena
jejich pravdépodobnost vyskytu. Rozsah hodnot pravdépodobnosti je od 0 do 6 (viz obr. 16).
Hrozba oznacena pravdépodobnosti 0 je Z4dnd, naopak pravdépodobnost 6 je jista,

ze n¢kdy nastane.
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PRAVDEPODOBNOST HROZBY

Zadna
zanedbatelna

nizka

stiedni

vysoka
velmi wysoka

jistd

||| ==

Obréazek 16 Ciselny rozsah pravdpodobnosti hrozby. [zdroj software RISKAN]

Tabulka 2 Seznam hrozeb a jejich pravdépodobnost. [zdroj viastni]

Hrozby Pravdépodobnost
PRIH ptirodni hrozby 5
POV povodné
SEP sesuvy pudy
NAH nadmérné horko
NAS nadmérné sucho
SMR silné mrazy
KRU krupobiti
PRD piivalové deté
BOU bourky
BLE blesky
SMV samovzniceni
VIC vichftice
ORK orkany
TOR tornada
KYD kyselé desté
PPB pisecné a prachové bouie
POZ pozary
ZEM zemétreseni
VLH vlhkost
SLV slané voda
BIOH biologické hrozby
HLA hladomor
EPI epidemie
PAN pandemie
CHEM chemické hrozby
PCH poZary chemickych latek
UCH unik chemickych latek
UNC tinik nebezpe&né chemické latky
UPL tnik plynu
PPL poZér plynu
VPL vybuch plynu
PEX podzemni exploze
ZAP zamoteni pudy

AW~ OIOIO|OTEA RO WWIRARRFRPRFRPEFEPDNONPDOBRDNEINDNO|EF
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ANHR antropogenni hrozby
VAK valeény konflikt

PJN pad jaderného nosice
TEU teroristicky Gitok

DIC diverzni ¢innost

MIV migracni vina

UAS utok aktivniho stielce
LEN leteckd nehoda

VAN vandalismus

KRA krédeze

PYR pyromanstvi

EKZ ekonomické ztraty
NEU nepftizplisobivi obcané
KYU kyberneticky titok
LCH lidska chyba

WO WoOWhARFRP OO O|IFLIFLIO

Nasledné byla vypracovana zranitelnost jednotlivych dvojic aktiv — hrozeb, ktera pojednava
o jejich interakci. Ciselny rozsah zranitelnosti je od 0 do 3 (viz obr. 17). P¥i¢emz hodnota
zranitelnosti 0 vyjadiuje zadnou zranitelnost, naopak zranitelnost 3 popisuje vysokou zrani-
telnost aktiva danou hrozbou. Celkové hodnoceni zranitelnosti je priloZzeno
v piiloze P I: RISKAN.

ZRANITELNOST AKTIVA
0 Zadna
1 MNizka
2 Stredni
3 \ysoka

Obrazek 17 Rozsah zranitelnosti. [zdroj software RISKAN]

9.1 Vysledky softwaru RISKAN

Vysledkem prace softwaru RISKAN je tabulka pravdépodobnosti ohrozeni aktiv konkrét-
nimi hrozbami, tzv. heat mapa. Tato mapa ndm pomaha piehledné rozpoznat zavaznost hro-
zeb pro jednotliva aktiva. Pficemz vysledné riziko je v hodnotach od 0 do 90 (viz obr. 18).
Pro jednoduchou analyzu jsou zvyraznény piislusSnymi barvami. Nizkému riziku je pfidélena
barva zelend, stfednimu riziku je pfidélena barva zluta, a pokud se objevi barva Cervena,
jedna se o riziko vysoké. Podrobné vysledky rizika jsou pfiloZeny v ptiloze P I: RISKAN

a dale jsou vysledky citelné z grafu rizik k aktiviim (viz obr. 19).
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VYSLEDNE RIZIKO
Nizké 0-30
Stiedni 31 - 60
Wysoke 61 - 90

Obrazek 18 Rozsah vysledného rizika. [zdroj software RISKAN]
Kategorie administrativa

V kategorii administrativa jsou nejvice ohrozeni zaméstnanci, a to pandemii a epidemii.
Coz popisuje aktualni situaci, kdy kvuli koronavirové pandemii muselo dojit k pozménéni
V rozpisu zmeén. V soucasné dob¢ jsou zameéstnanci rozdéleni do vétsich, stabilnich pracov-
nich skupin, které pracuji na smény, a jejich osobni kontakt je omezen na minimum.
Pokud by doslo k prokazani nakazy v jedné pracovni skuping, bude uvedena od karantény
a provoz bude zajistén druhou pracovni skupinou. Jelikoz plynarensky areél se fadi do prvkl

kritické infrastruktury, musi byt provoz tohoto aredlu zajistén neptetrzite.

K dal$im rizikiim se tadi kyberneticky utok, protoze v administrativni budové je umistén
velin celého aredlu. Ten muze byt napaden hackery, kteti znemozni fizeni celého provozu.
Pro tento pfipad je fizeni provozu zabezpefeno antivirovym programem. Ten by mél byt
fadné aktualizovan a zamé&stnanci by méli byt fadné proskoleni. To samé plati i pro vzdalené
pristupy zaméstnanci, kdy zaméstnanci by meli mit pocitac vybaven aktivnim antivirovym

programem, aby doslo k co nejvétsimu sniZeni tohoto rizika.

S kybernetickym tokem tzce souvisi 1 teroristicky utok, kdy pravé teroristé mohou vyuZzit

kybernetického utoku k ovladnuti celého arealu.

V potaz se musi také vzit Gitok aktivniho stielce, kdy naptiklad zaméstnanec, ktery dostane
vypoveéd’, miize své kolegy napadnout timto zptisobem. Pravdépodobnost tohoto utoku zvy-
Suje skutecnost, Ze propustény zaméestnanec je vpustén svymi kolegy bez pochybnosti. S po-

dobnou situaci se potykala naptiklad firma Aircraft Industries a. s. v Kunovicich.
Kategorie kompresorovna

V kategorii  kompresorovna je nejvétsi riziko ohrozeni u teroristického utoku,
kdy pravé mlze dojit k pfenastaveni strojniho zafizeni teroristy. To by mélo za nasledek

Spatny tlak v plynovodech a tim by byla ohrozena i téZba ¢i podzemni zasobnik plynu.
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Kategorie uprava plynu

V kategorii Gpravy plynu jsou nejvétsi hrozbou chemikalie. Pfi¢inou tohoto vysledku je sku-
te¢nost, Ze pii upravé zemniho plynu se vyuziva velké mnozstvi ptidruzenych chemikalii.
Knim patii sirovodik, glykol a etanol. U téchto chemikalii hrozi jejich vybuch, unik
nebo pozar. I prestoze v tomto sektoru je celd tada bezpecnostnich prvki,
které zde nemohou byt vS§echny jmenovany, mize tato nehoda nastat. Personal by mél byt
Skolen, jak s chemickymi latkami nakladat, jak je skladovat a mél by znat bezpe¢nostni listy

a vSechna zdravotni rizika. Opét tyto chemikalie mohou byt zneuzity teroristy.
Kategorie potrubni dviir

Pro tuto kategorii byla vyhodnocena jako nejvétsi hrozba pozér, unik plynu
a teroristicky utok. Prave potrubni dvir miZe byt cilem pro teroristy. Pokud by byl rozmistén
nastrazny vybusny systém v sektoru potrubniho dvoru, mohlo by dojit k vybuchu

velkého rozsahu.
Kategorie provozni sondy

V této kategorii jsou vyhodnocend rizika viceméné totozna s riziky v kategorii

potrubni dvdr.
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Graf rizik k aktiviim
90 90 90 90

administrativa kompresorovna potrubni dvir provozni sondy
® pfirodni hrozby 60 48 60 60 48
® biologické hrozby 75 0 0 0 0
m chemické hrozby 90 60 90 72 72
= antropogenni hrozby 90 72 90 72 72
Aktiva

Obrazek 19 Grafické znazornéni rizik k aktiviim. [zdroj software RISKAN]
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10 SIMULACE TERORISTICKEHO UTOKU

Simulace teroristického utoku byla provedena na vysokotlaky plynovod v arealu Uhfice
(viz obr. 3). Tento plynovod spojuje pozemni zasobniky plynu v Uhficich a pfedavaci misto
tranzitniho plynovodu Brumovice, ktery patii spolecnosti NET4GAS. Pro simulaci utoku
byly vyuzity softwarové ndstroje TerEx a ALOHA. Nasledné jejich vysledky
byly porovnany (viz kapitola 10.5 Porovnani vysledkd simulaci). P¥i simulaci utoku
se pocitalo s nasledujicimi skuteCnostmi. Na vysokotlaky plynovod teroristé nainstaluji na-
strazny vybusny systém. Ten bude odpalen v no¢nich hodinach, kdy v no¢nich hodinach
je horsi evakuace obyvatel a celkové zhor$uji zasah zasahujicich slozek. Utok bude proveden
Vv letnim obdobi, kdy jsou vys$si teploty a nésledny pozar se miize rychleji Sifit
po okoli, protoze areal se nachazi v zalesnéné oblasti. Dalsim faktem, ktery pfispiva k rych-
lejSimu Sifeni pozaru, je sucho a vitr, které jsou pro letni obdobi v této oblasti typickeé.
Pfi simulaci atoku se predpokladalo s nejhor§i moznou variantou faktort piispivajicich

K utoku.
Technické parametry plynovodu, které byly pouzity pii simulaci utoku, jsou nasledujici:
e Chemické sloZeni zemniho plynu je 97 % metan.
e Délka plynovodu je 9,6 km.
e Primér plynovodu je 700 mm.
e Tlak je 63 bar a tranzitni tlak je v rozmezi 48 — 61bar.
e Priitok plynu je v rozmezi 42 000 — 541 700 m?/h.
e Teplota plynu v letnich mésicich je + 6 °C az + 8§ °C.

e Plynovod je opatfen bezpecnostnimi prvky, které pii detekci anomalniho poklesu
tlaku do 30 s uzavtou pfitok plynu v obou koncich linie. Tento systém je fizen auto-
matickym softwarem, pokud by doslo k selhani softwaru, l1ze plynovod uzavfit ma-

nualné.

10.1 Simulace teroristického itoku v programu TerEx

TerEx je softwarovy ndstroj, ktery umoziuje okamzité vyhodnoceni dopadii tiniku nebez-
pecnych chemickych latek, otravnych chemickych latek a pouziti vybusného systému. Soft-
ware je navazdn na GIS pro zobrazovani vysledkd pfimo v mapach.

Program disponuje cca 120 nebezpeénymi chemickymi latkami ve své databazi.
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Ke kazdé latce v programu nalezneme jeji popis, chemické a fyzikdlni vlastnosti latky,
prvni pomoc pifi zasazeni a zranujici projevy. Program dokdze vyhodnotit situaci
I s minimem vloZenych informaci. V takovém piipad¢ je predpovéd’ dopadi a nasledku za-
loZena na konzervativni prognéze. To znamena, ze vzdy pocitd s maximalnim moznym do-
padem a nasledky, které mohou nastat, tedy s nejhorSi moznou variantou. Vysledky
jsou usporadany jednoduse, srozumiteln¢ a jednoznacné tak, aby umoznovaly co nejrychlejsi

rozhodovani. Vysledky pro leps$i orientaci lze promitnout do mapy. [41]

Pro simulaci Gtoku v programu TerEx byl vyuZzit model JET FIRE — dlouhotrvajici masivni
unik plynu se zahotenim. Technické tdaje plynovodu - byla pouzita vzdy nejvys$si mozna
dosazena ¢isla. Konkrétni hodnoty, které byly zadany do programu TerEx, jsou ptiloZzeny

v ptiloze P II: TEREX.

10.2 Dosazené vysledky ze simulace

Prvnim dosazenym vysledkem simulace je evakuacéni zona (viz obr. 20), ktera byla vyc¢islena
na vzdalenost 1 600 m, kde v této zon¢ hrozi nebezpeci popalenin 1. Stupné. Proto je nutné
odsunout osoby z této zony. Mortalita v okruhu 840 m je 10 %, ovSem 50 % mortalita
je v okruhu do 700 m od mista vybuchu. Témét 100 % mortalita byla vycislena
ve vzdalenosti 450 m od mista vybuchu (viz obr. 21). VySka plamene byla vy¢islena

na 334 m a zéapal suchého dieva v okoli hrozi v okruhu 370 m.

% OhroZeni osob - popéleniny 1.stupné tepelnou radiaci Iﬁ

Typ stopy
- 1800m: Popdleniny 1.5t

A @ 840 m : Mortalita 10%

334 m: VvEka plamene

EVAKUACE DO VZDALENOSTI 1600 m

Obrazek 20 Jednotlivé zony nebezpedi. [zdroj software TerEx]
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Obrazek 21 Graf, ktery znazorfiuje mortalitu (%) zavislou na vzdalenosti (m) od mista V}'/:

buchu. [zdroj software TerEx]

Obrazek 22 zndzornuje graf intenzity tepelného toku zavisly na vzdalenosti
od mista vybuchu. Z grafu je patrné, Ze intenzita tepelného toku klesne pod 100 kW/m?
az ve vzdalenosti vice nez 150 m od mista vybuchu. Ve vzdalenosti vice nez 310 m od mista
vybuchu klesne intenzita tepelného toku pod 25 kW/m?. Teprve az ve vzdalenosti 1 450 m

od mista vybuchu klesne intenzita tepelného toku pod 1 kKW/m2,
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Obréazek 22 Graf znazoriujici intenzitu tepelného toku (kW/m?) zavisli na vzdalenosti (m3

od mista vybuchu. [zdroj software TerEx]

Obrézek 23 znadzoriuje graf moznych nésledkl vybuchu, které jsou zavislé na vzdalenosti

od mista vybuchu. Graf vymétuje moznost popélenin 1. stupné, které jsou pravdépodobné

voblasti do 1600 m od mista vybuchu. Popaleniny 1. stupné se na kiZzi projevuji

jako znadmky lokalniho zanétu a jsou doprovazeny zarudnutim, otokem a bolesti v misté po-

paleniny. Jedna se o plné 1écCitelné zranéni, kdy pii spravné 1écbe netrva déle nez n€kolik

dni. Zapal suchého dfeva hrozi v okoli do 370 m od mista vybuchu. [42]
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Obrazek 23 Graf znazornujici mozné nasledky Gitoku Zavislé na vzdalenosti (m) od mista
vybuchu. [zdroj software TerEx]
Cervena zéna na mapé (viz obr. 24) znazorfiuje oblast, kterou je nutné evakuovat. Jedna
se o evakuaci obci Uhtice a Dambofice, kdy u obou obci je zasazena celd obytna ¢ast obci.
Coz je zhruba evakuace 750 osob z obce Uhfice a zhruba 1 408 osob z obce Dambofice.
Pocet osob neni uplné presné cCislo, protoze utok je nacasovdn na meésic Cervenec.
Je to mésic, kdy probihaji letni prazdniny, a proto nelze vy¢islit pfesny pocet osob,
ktery se bude momentalné nachazet v téchto obcich. Z mapy je také patrné, Ze je zasaZena
¢ast lesa a neobytna Cast obci. Zde se predpoklada s pozarem, kdy rozsah pozaru miize byt
zhorSen aktualnim stavem pocasi. Musi byt pocitdno s moznosti sucha a tim padem
i rychlejsiho $ifeni ohné. V plynarenském arealu se nachazeji také podzemni zasobniky zem-

niho plynu, které mohou jesté celou situaci zhorsit. [43; 44]
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Obrazek 23 Mapa s Vnaéenbu zasazenou oblasti. [zdroj software TerEx]

10.3 Simulace teroristického titoku v programu ALOHA

Program ALOHA umoziuje modelovani rozptylu latky do ovzdusi, tim usnadiiuje predvidat
pohyb a rozptyl plynné faze. Vysledkem je odhad koncentrace uniklé latky do ovzdusi,
ktera se $ifi po sméru vétru v dané oblasti. Tento program bere v potaz aktualni situaci
V misté Uniku, povétrnostni podminky a okolnosti tiniku. Jeji vysledky jsou snadno pouzi-
telné i v grafické form¢. Byla navrzena pro pouzivani pfi nahlych chemickych havariich
kratkodobého charakteru, pii kterém hrozi unik nebezpeéné chemické latky
do okoli a jsou pfitom ohrozeny lidské zivoty. Program vSak neni uréen pro havérie radio-
aktivnich  latek. Vystupem prace v programu ALOHA je graficky vystup,
ktery rozdéluje zasazené uzemi do zon dle koncentrace uniklé latky v ovzdusi.
Pomoci softwaru MARPLOT muze byt graficky vystup se softwaru ALOHA pieveden
do mapy. [41]
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Pro préaci v programu ALOHA byla nejprve nastavena lokalita Utoku. V tomto piipade
se jednalo o obec Uhfice se soufadnicemi 49° 3" S a 16° 56” V a s nadmotskou vySkou
227 m. n. m. Utok byl nadasovan na mésic ¢ervenec do no¢nich hodin. Pii zadavani infor-
maci o pocasi bylo vychazeno ze zdznamu o pocasi z minulych let, kdy bylo vybrano polo-
jasno a rychlost severniho vétru byla 10 m/s, teplota vzduchu byla 20 °C a bylo sucho. Na-
sledné bylo nastaveno, ze po vybuchu nenastane pozar a plyn se rozptyli do ovzdusi
bez zahotfeni. Podrobné hodnoty zadavané do programu ALOHA jsou pfilozeny

v piiloze P III: ALOHA. [43]

10.4 Dosazené vysledky ze simulace

Prvnim dosazenym vysledkem simulace utoku je znazornéni 3 zony ohrozeni (viz obr. 24).
Prvni Cervend zéna vyznacuje potencionalni riziko umrti. V této z6n¢ muze dosdhnout te-
pelny tok vice nez 10 kW/m? v okruhu 173 m od mista nehody. Druh4 oranzové zéna zn4-
zorfiuje moznost 2. stupné popalenin a tepelny tok ve vysce 5 kW/m? v okruhu
242 m od vybuchu. Posledni zlutd zéna znazoriiuje hodnotu tepelného toku 2 kW/m?

a nebezpedi trazu v okruhu 375 m od mista vybuchu.
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greater than 5.0 kW/(sg m) (2nd degree burns within 60 sec]
[ ] greater than 2.0 kW/(sq m) (pain within 60 sec)

Obrazek 24 Z6ny ohrozeni vV misté nehody. [zdroj software ALOHA]
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Data ze softwaru ALOHA byla pievedena do softwaru MARPLOT. Zde byly vypocitané
zony prevedeny do mapy (viz obr. 25). Je patrné, ze by vybuch podle simulace nemé¢l zasah-
nout zadné okolni budovy vobci Uhfice ani v obci Dambofice. Ztoho vyplyva,
ze riziko je nasledujici Sitici se pozar po okoli.

cClick Point (€): 49.042499°N, 16.935087°E () USNG: 33U XQ 41413 33984... F ] =

Arkys, au@

@ Cukrafstvi
Jitka Kroupova

GO g|e 331 Map data ©2020 TermsofUse Reportza mapemror
Cursor: 49.038560°N, 16.940988°E (¥)  USNG: 33U XQ 41855 33557 (¥)
Obrazek 25 Zoény ohrozZeni zobrazené na snimku mapy. [zdroj software MARPLOT]

Nésledné byla nasimulovéana druhd varianta teroristického utoku, kdy po naruSeni potrubi
dojde pouze Kkuniku zemniho plynu do okoli a ne Kk naslednému zahofeni.
Na obrazku 26 mtizeme vidét 3 zony 0 rozdilné koncentraci plynu v ovzdusi. Prvni ¢ervena
zona vyznacuje koncentraci plynu v ovzdusi vétsi nez 400 000 ppm a jedna se o vzdalenost
89 m od mista udalosti. Druhd oranzova zéna znazornuje koncentraci vétsi nez 230 000 ppm
ve vzdalenosti 117 m od mista nehody. Posledni zluta zéna znazornuje koncentraci plynu

veétsi nez 65 000 ppm ve vzdalenosti 223 m od mista utoku.
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Obrazek 26 Zony koncentrace plynu v ovzdusi. [zdroj software ALOHA]
Nasledné¢ byla opét data ze softwaru ALOHA pievedena do softwaru MARPLOT,
aby byly jednotlivé zony znazornény v mapé (viz obr. 27). Z ni je patrné, ze zony by nemély

ohrozit zastavénou ¢ast uzemi.
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Obrazek 27 Zony koncentrace plynu v ovzdusi zndzornéné na snimku mapy.
[zdroj software MARPLOT]

10.5 Porovnani vysledki simulaci

Jak jiz bylo popsano vyse, softwarové nastroje TerEx a ALOHA funguji na podobném prin-
cipu. Bohuzel dosazené vysledky ze simulaci jsou rozdilné. Jako jeden z divodu muze byt
uveden fakt, Ze software ALOHA pracuje s informacemi o pocasi, vlhkosti vzduchu, sméru

a rychlosti vétru, povrchu a ¢lenitosti krajiny. Coz muze simulaci vyrazné ovlivnit.

Pokud bude simulovan vybuch s naslednym zahotenim, oba softwary vyhodnoti zény kru-
hového tvaru. Ztabulky 3 je patrné, Ze vysledky jsou opravdu hodné rozdilné.
Software TerEx vyc¢islil evakua¢ni zonu na 1 600 m, kdezto software ALOHA vypocital tuto
zonu pouze na okruh ve vzdalenosti 375 m od mista nehody. Druhym vysledkem,
ktery 1ze u téchto dvou programill porovnat, je zona mortality. Kdy program TerEx vyhod-
notil tuto zénu na okruh 770 m od mista nehody. U vysledkd ze simulace z programu
ALOHA je tato zona v okruhu 173 m. Zdéna popdlenin byla u programu TerEx vy¢islena
na okruh 1 600 m, ale v tomto okruhu hrozi popaleniny 1. stupné. Program ALOHA vypo-

¢ital okruh popalenin na 242 m, ale vtéto zén¢ hrozi popdleniny 2. stupné.
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Posledni porovnavana hodnota je intenzita tepelného toku. Software TerEx vycislil nejveétsi
dosazenou intenzitu tepelného toku na 100 KW/m?. Ovsem u vysledki simulace ze softwaru

ALOHA je tato hodnota pouze 10 kW/m?.

Tabulka 3 Srovnani vysledka simulace. [zdroj viastni]

Software TerEx Software ALOHA
Evakuacni zéna (m) 1600 375
Zona potencionalni mortality (m) 770 173
Zo6na popalenin 1 600 (1. stupen) 242 (2. stupen)
Intenzita tepelného toku (kW/m?) 100 10
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11 DISKUZE A NAVRHY RESENIi

Pomoci multikriterialni analyzy byla zjisténa néktera rizika, ktera mohou byt potencionalni
hrozbou pro areal. Piestoze plynarensky zavod patii k nejmodernéjs$im zavodim v Evropé,
1 zde mohou byt pfijata n€ktera dalsi bezpecnostni opatieni, ktera by zvysila bezpecnost ce-
1¢ho arealu. Dulezita je také modernizace a aktualizace stdvajicich bezpecnostnich prvki

a s tim souvisejici i Skoleni personalu.

Pro zvySeni bezpecnosti celého arealu je navrhnuta realizace fyzické ostrahy u vstupu
do objektu. Tato osoba by odpovidala mimo jiné i za veSkerou evidenci navstévnikt v arealu.
Pro ulehéeni prace a odstranéni zbytecného ,,papirovani* Ize vyuzit elektronickou verzi vrat-
nice. Ta by ulehc¢ila praci fyzické ostraze a vyrazné by zjednodusila archivaci dokumentd.
Dale u ¢lent ostrahy zvysit ¢etnost $koleni a odborného vycviku. Ostrahu zabezpecit pii-
slusnym vybavenim pro plynarensky objekt, naptiklad dilezity je vybér spravné radiosta-
nice. V noc¢nich hodinach ostrahu vybavit cvicenym psem, ktera by v pravidelnych interva-
lech obchézela cely aredl. Tento zpiisob hlidani je vhodné vyuzivat pravé pro aredly velkého
rozsahu. Vyuzitim fyzické ostrahy v arealu lze eliminovat nasledujici rizika: vyrazné snizeni
vandalismu, zakaz vstupu nepovolenym osobam, kradeze, pyromanstvi, nepiizptsobivi ob-
¢ané, terorismus. V piipadé stanoveni povinnosti ostraze provadét jednostupiiovou osobni
prohlidku s detektorem pted vstupem do aredlu, lze sniZit riziko Gtoku aktivniho stielce.

Pro usnadnéni prace lze vyuZit bezpecnostni detekéni ram u vstupu do areélu.

Pro zabezpeceni pocitacové sité je nutna kvalitni antivirovd podpora. Program musi byt pra-
videln¢ aktualizovan. Zaméstnancim arealu zajistit pravidelné Skoleni o jeho pouziti
a vyuzivani kvalitniho antivirového zabezpeceni i pii praci z domova. Toto opatieni vyrazné

sniZi riziko kybernetického utoku.
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ZAVER

Hlavnim cilem prace bylo navrhnout opatieni ke zlepSeni ochrany vybraného prvku kritické
infrastruktury pred moznym teroristickym ttokem. Nejprve byla vypracovana teoreticka cast
prace, které obsahuje kapitoly terorismu, kritické infrastruktura, dopady teroristickych utoki
na energetickou bezpecnost a ivod do plynarenstvi. Prvni kapitola teoretické ¢asti se zabyva
tématem terorismu, které je rozpracovano v nékolika podkapitolach. Nalezneme zde napii-
klad kapitolu popisujici problematiku definice, historicky vyvoj dané¢ho problému, klasifi-
kaci terorismu, prostiedky a metody, které vyuzivaji teroristé pti utocich. Druha kapitola
se zabyva kritickou infrastrukturou. V této ¢asti nalezneme podkapitoly, které popisuji ter-
minologii tohoto tématu, historii, pravni normy, prufezova a odvétvova kritéria a ochranu
kritické infrastruktury. Nasledujici kapitoly se zabyvaji terorismem, ktery jiz ptimo souvisi
S plynédrenstvim. Je zde vymezen, zatim neschvéleny, termin energeticky terorismus.
Jsou zde charakterizovany skupiny teroristt, které se na tuto oblast pfi svych utocich zamé-
fuji. Vdalsi kapitole jsou popsany mozZné dopady teroristick¢ého utoku
na plynarensky sektor pro Evropskou unii a hlavné pro Ceskou republiku. V posledni kapi-

tole teoretickeé ¢asti prace je popsan uvod do problematiky ¢eského plynarenstvi.

V praktické cCasti prace byla vypracovana piipadova studie na teroristicky utok
na plynéarensky zavod v Uhficich patfici spolecnosti Moravské naftové doly a. s. Nejprve
byla charakterizovana spole¢nost MND a. s. a je zde popsan plynarensky zavod Uhfice.
V préaci nemohly byt vyjmenovany a podrobnéji vymezeny vSechny bezpecnostni prvky are-
alu, kvtli zachovani ochrany udaju aredlu. Na zaklad¢ odborné exkurze byla vypracovana
multikriterialni analyza. Z ni bylo vybrano riziko teroristického utoku na dany objekt. Do-
pady tohoto rizika byly nasimulovany pomoci softwarovych nastroji TerEx a ALOHA. Je-
jich vysledky byly nasledné porovnany. Z vysledk je patrné, Ze 1 kdyz oba softwary pracuji
na podobném principu, vysledky jsou velmi rozdilné. Pti¢inou tohoto velkého rozdilu mtize
byt fakt, ze software ALOHA do simulace zahrnuje lokalitu, povrh a typ krajiny,
ve které se objekt nachazi, vcetné vertikalni stalosti atmosféry, které panuji pii Utoku.
Vsechny tyto skutecnosti mohou vysledky simulace vyrazné ovlivnit. Za zminku jesté stoji,

Ze pro simulaci utoku byla vybrana vZdy moZzna nejhorsi varianta.

V posledni kapitole jsou zminény névrhy na zlepSeni souc¢asné situace v aredlu. Podle mého
nazoru opatieni, které by mélo byt zrealizovano, je zfizeni fyzické ostrahy u vchodu
do aredlu. Tato osoba by méla mit na starosti ostrahu celého arealu, vedeni knihy navstév-

nikt a v no¢nich hodinach by m¢la provadét pravidelné obchuizky celého arealu v doprovodu
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cvi¢eného psa. Podle mého nazoru by tak velky a dulezity areal mél mit k dispozici osobu,
ktera by zajistovala ostrahu celého arealu. Tim by odborny personal mél vice Casu na feSeni
pracovnich zalezitosti odborného razu a nemusel by se jesté navic zabyvat monitorovanim

kamer a feSenim administrativnich zélezitosti S navstévniky.
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PRILOHA P I: RISKAN
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Profil
Na strance byly provedeny zmény, které nebyly uloZeny.
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PRILOHA P II: TEREX

3% Terbx - Nebezpeiné latky O e
ﬁ Nebezpecné Iétky/

r Volba nebezpecné latky

Nebezpetna latka Skupenstvi UN koéd
Zemni plyn Plyn 1971
Zemni plyn Kapalny plyn 1972
£ >
Vyhledavani: zemni plyn diz

[~ Hledat jen v zatatku nazwu / kédu

«,—l | Vlastnosti | Pokratovat | ﬁl &l

3% TerEx - Nebezpeené ldtky

ﬁ Nebezpecné Iétk/

Model

JET FIRE - Déletrvajici masivni Unik plynu se zahofenim
PLUME - Déletrvajici anik plynu do oblaku

PUFF - Jednorazovy unik plynu do oblaku

Pokracovat |



" TerEx - 1 JET FIRE - Déletrvajici masivni Gnik plynu se zahofenim =

E Latka: Zemni plyn
Skupenstvi: Plyn Model: JETFIRE

— Ptetlak latky

6300 kPa |63.00 bar

— Pramér otvoru

0.5 m 1,64 ft

— Teplota latky

|8 °C 46.4 F
— Doba hofeni
|300] s |5,00 min

93 | - | Zakladni | =

Vypocet




PRILOHA P III: ALOHA

SITE DATA:
Location: UHRICE, CZECH EREPUBLIC
Building Air Exchanges Per Hour: 0.50 (enclosed office)
Time: July 25, 2020 2348 hours DST (user specified)

CHEMICAL DATL:
Chemical Name: METHANE

CAS Number: T4-32-8 Molecular Weight: 16.04 g/mol
PRAC-1: 5000 ppm PRC-2: 230000 ppm PAC-3: 400000 ppm
LEL: 50000 ppm UEL: 150000 ppm

Ambient Boiling Point: -161.8° C
Vapor Pressure at Ambient Temperature: greater than 1 atm
fmbient Saturation Concentration: 1,000,000 ppm or 100.0%

ATMOSPHERIC DATA: (MANUAL INFUT COF DATH)
Wind: 10 meters/second from W at 11 meters

Ground Roughness: urban or forest Cloud Cowver: 5 tenths
Bir Temperature: 20° C Stability Class: D
No Inversion Height Eelative Humidity: 5%

SOURCE STRENGTH:
Flammakle gas is burning as it escapes from pipe

Pipe Diameter: 50 centimeters Pipe Length: S&00 meters
Unkroken end of the pipe is closed off

Pipe Roughness: smooth Hole Area: 1,563 =g cm
Pipe Press: 63 atmospheres Pipe Temperature: 7° C
Max Flame Length: 56 meters Burn Duration: 41 minutes

Max Burn Rate: 12%,000 kilograms,/min
Total Amount Burned: 81,596 kilograms

THEEAT ZONE:
Threat Modeled: Thermal radiation from jet fire
Red : 173 meters ——— (10.0 kW/(sg m) = potentially lethal within &0 =sec)
Orange: 242 meters ——- (5.0 kW/(sg m) = Znd degree burns within &0 sec)
¥ellow: 375 meters ——- (2.0 kW/(3g m) = pain within &0 sec)



CHEMICAL DATL:
Chemical Name: METHANE

CAS HNumber: T74-82-8 Molecular Weight: 16.04 g/mol
PAC-1: &5000 ppm PAC-2: 230000 ppm PAC-3: 400000 ppm
LEL: 50000 ppm UEL: 150000 ppm

Ambient Boiling Point: -161.8° C
Vapor Pressure at Ambient Temperature: greater than 1 atm
Ambient Saturation Concentration: 1,000,000 ppm or 100.0%

ATHMOSPHERIC DATL: (MANUAL INPUT OF DATL)
Wind: 10 meters/second from N at 11 meters

Ground Roughness: urban or forest Cloud Cowver: 5 tenths
Air Temperature: 20° C Stakility Class: D
Ho Inversion Height Eelative Humidity: 5%

SOURCE STRENGTH:
Flammalkle gas escaping from pipe (not burning)

Pipe Diameter: 50 centimeters Pipe Length: 9600 meters
Unbroken end of the pipe is closed off

Pipe Roughness: smooth Hole Area: 1,963 s3g cm
Pipe Press: €3 atmospheres Fipe Temperature: 7° C

Release Duration: 41 minutes

Max Average Sustained Release Rate: 24,300 kilograms/min
([averaged over a minute or more)

Total Amount EReleased: 81,596 kilograms

THREAT ZOME:
Model RBun: Gaussian

Eed : 89 meters —--—- (400000 ppm = PAC-3)
COrange: 117 meters —-- (230000 ppm = PAC-2)
Yellow: 223 meters —-- (65000 ppm = PAC-1)

THEEAT AT POINT:
Concentration Estimates at the point:
Downwind: 516 meters Cff Centerline: 1.30 meters
Max Concentration:
Cutdoor: 12,800 ppm
Indoor: 277 ppm



