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ABSTRAKT

Bakalatska prace se zabyva problematikou fyzické bezpecnosti vybrané instituce. Hlavnim
cilem této prace je identifikovat hlavni rizika a nasledné navrhnout vhodna bezpe¢nostni
opatfeni. V teoretické Casti jsou popsany pravni piedpisy upravujici fungovani této
problematiky a nésledné jsou charakterizovany pojmy bezpecnost a bezpecnostni riziko.
Dale je v bakaléiské praci kladen diraz na rozdéleni fyzické bezpecnosti a komponentt
zastupujicich poplasné systémy. Posledni teoreticka cast je vénovana detektorim naruseni,
kde jsou blize charakterizovany jejich zastupci a moznosti jejich vyuziti. Prakticka ¢ast
vychazi Casteéné z teoretické, kdy je vybrana instituce detailné¢ popsana z hlediska
bezpecnostnich prvkid. V rdmci posuzovani rizik byl vyuzit program RISKAN a zaroven
uskutecnén experiment. Na zékladé téchto analyz byly zjistény slabé stranky, ke kterym jsou
navrhnuta vhodna opatieni, ktera by dopliiovala a rozsifovala Fyzickou bezpe¢nost v tomto

objektu.

Klicova slova: bezpecnost, bezpecnostni riziko, zabezpeceni, ochrana, detektor, fyzicka

bezpecnost.
ABSTRACT

The bachelor's thesis deals with the issue of Physical Security of a selected institution. The
main aim of this work is to identify the main risks and then propose appropriate security
measures. The theoretical part describes the legislation governing the functioning of this
issue and then characterizes the concepts of security and security risk. Furthermore, the
bachelor's thesis emphasizes the division of physical security and components representing
alarm systems. The last theoretical part is devoted to intrusion detectors, where their
representatives and the possibilities of their use are closely characterized. The practical part
is based partly on the theoretical part, where the selected institution is described in more
detailed way in terms of security features. The RISKAN program was used as part of the
risk assessment and an experiment was also carried out at the same time. Based on these
analyses, weaknesses were identified, for which appropriate measures are proposed, which
would complement and expand the Physical Security in this institution.

Keywords: safety, security, security risk, protection, detector, physical security
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UvVOD

zajiSténa dostatecna urovenl bezpecnosti, neni V tomto pfipadé¢ mozné, aby ¢lovék nebo
skupina lidi byli dostate¢né uspokojeni, a tudiz nemohou vytvaiet dalsi ¢innosti. | z tohoto
duvodu se zajisténi bezpecnosti nachazi na druhé pficce v Maslowove pyramidé potieb ihned
za fyziologickymi potfebami. Ochrana osob a majetku je cilem nejen Bezpecnostni politiky
CR, ale také samostatnych instituci a podnikd. V této bakalaiské praci na téma Fyzicka
bezpecnost vybrané instituce bude feSena jedna konkrétni sbirkotvorna instituce, ktera spada

jako celek do movitého kulturniho dédictvi. Jedna se o muzejni instituci.

Vybrané muzeum je fazeno mezi regiondlni muzea v Ceské republice, kde se kazdy den
shlukuji veétsi pocty lidi. Jeden z narokli muzea je zajistit dostate¢nou ochranu vsech
pfitomnych osob, tzn. i z fad zamé&stnanct a zaroven zajistit bezpe¢nostni standard vSech
historicky cennych sbirek. Bezpecnostni prvky sbirkovych exponatli jsou zaméfeny nejen
proti moznému fyzickému kontaktu pachatele, ale také proti negativnim vlivim
klimatickych podminek, kdy by jejich $patné nastavené hodnoty mély devastacni G¢inky
na vybrané druhy historickych pfedméti. Dle statistik patii mezi jedny z nejvétSich
ohrozujicich faktorti pisobeni lidského ¢initele - z toho davodu je tato prace zaméfena

na zajisténi fyzické bezpecnosti.

Hlavnim cilem této bakalaiské prace je identifikovat bezpecnostni rizika a navrhnout
optimalizaci systému ochrany pfed nimi. Mimo hlavni cil, prace definuje i cile dil¢i

a to definovani aktiv a hrozeb a ovéteni dodrzovani rezimovych opatieni.

Prace se déli na dvé ¢asti, prvni Cast je vénovana teorii, kde jsou popsany zdkladni pravni
predpisy tykajici se této problematiky. Dale jsou popsany zakladni typy a déleni fyzické
bezpecnosti, ktera je strukturovana na klasickou, rezimovou, fyzickou a technickou ochranu.
Toto rozdéleni tvoii zakladni kamen fyzické bezpecnosti. Okrajove jsou uvedeny i teoretické
zaklady Elektronické pozarni signalizace, ktera svym zptisobem také spada pod tuto oblast.
V posledni kapitole této ¢asti je vysvétlena problematika detektorti, konkrétné jejich déleni
a princip funk¢nosti. V druhé casti, tedy ¢asti praktické, jsou uvedeny bliz§i informace
tykajici se ¢innosti vybrané instituce a zaroven je zde charakterizovano a popsano soucasné
zabezpeceni dle typti ochrany. Soucasti je také posuzovani rizik, kde byl s pomoci programu
RISKAN vygenerovan vystup, ktery ukazuje, jaka aktiva jsou nejzranitelnéjsi a v jaké mite.

Poté je ucinén experiment, jehoz stanovena hypotéza byla parcialné potvrzena. Na zakladé



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 10

téchto analytickych metod byly navrzeny dals$i mozné prvky, které by podpofily uroven

fyzické bezpec€nosti.

V praci byly pouzity védecké metody a to analyza rizik, experiment a diskuze navrhovanych
opatfeni. Metoda analyzy byla pouzita k ohodnoceni zranitelnosti aktiv jednotlivymi
hrozbami. Dalsi metoda experimentu slouzila k ovéteni dodrzovani reZimovych opatfeni a
zodpovédnosti zaméstnanci. Diskuze je zaloZena na shrnuti a posouzeni realnosti nasazeni
navrzenych opatieni. Bakalaiska prace vychazela zomezeni, kterym byla anonymizace

instituce.
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I. TEORETICKA CAST
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1 LEGISLATIVA

V prvni ¢asti kapitoly jsou sepsany pravni piedpisy, kterym fyzicka bezpecnost objektu
podléha a zaroven je jimi upravovana. Samotné téma fyzické bezpecnosti nema v naSem
staté svlij vlastni upravujici zakon, proto se tedy fidi nékolika pravnimi pfedpisy. Druhd cast
je vénovana zakonim souvisejicim s ochranou kulturnich statkd a muzejnich exponatii, které

by mély zabezpecit jejich maximalni ochranu pfed rtiznymi vlivy.
Ustava Ceské republiky

Ustava CR setrvava na vrcholu pravnich predpist a ma vzdy prednost pred ostatnimi
pravnimi normami. Balicek zdkoni byl pfijat 16. prosince 1993, ale jeji ucinnost spada
na den vzniku samostatné Ceské republiky, a to 1. ledna 1993. Celé znéni pravniho piedpisu
je zakon &. 1/1993 Sb. Ustava Ceské republiky. Je sloZena z pfedmluvy tzv. preambule, osmi
hlav a je zde obsaZeno sto tfinact &lankd. Ustava CR, soubor pravnich norem, zahrnuje
vSechny zakladni pravomoci a povinnosti ob¢ana, dale charakterizuje stat, obsahuje soustavu

nejvyssich statnich organti moci a statni znaky. [44]
Listina zakladnich prav a svobod

Listina zakladnich prav a svobod je dana zdkonem ¢&. 2/1993 Sb., ktery byl v roce 1992
schvalen predsednictvem CNR a je souéasti tstavniho poradku. Obsahem je $est hlav, které
jsou tvoreny Ctyficeti Ctyfmi ¢lanky. Klade se zde diiraz na ochranu a nedotknutelnost osoby
- zéaroven jejiho soukromi, na nedotknutelnost obydli, a pravo na ochranu pfed nepovolenym

zasahem do rodinného a soukromého zivota. [43]
Obcansky zakonik

Zakon ¢. 89/2012 Sb., Obcansky zakonik, je zdkonik, ktery upravuje hmotné soukromé
pravo daného statu. V oblasti procesniho prava je zakonik doplnén soudnim fadem - v CR
je to ob&ansky soudni ¥ad. Obgansky zakonik Ceské republiky je slozen z péti Gasti, a to
obecné c¢asti, rodinného prava, absolutniho majetkového prava, relativniho majetkového

prava a paté ¢asti zabyvajici se ustanovenimi spole¢nymi, pfechodnymi a zavére¢nymi. [51]
Trestni zakonik

Zakon €. 40/2009 Sb., Trestni zadkonik, je zdkladnim ptedpisem trestniho prava hmotného.
Popisuje trestni chovani a vymezuje zplisob trestu za toto chovani. Zadkonik obsahuje ¢tyfi

sta dvacet jedna paragrafii a déli se na dve¢ Césti, obecnou a zvlastni. Prvni ¢ast se zabyva
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pusobnosti zdkona, trestni odpovédnosti a trestnimi sankcemi. Po ni nésleduje druhd cast,

pojmenovana zvlastni ¢ast, ktera obsahuje skutkové podstaty trestnych ¢int. [50]
Trestni rad

Zakon €. 141/1961 Sb., o trestnim fizeni soudnim, vymezuje postup soudu a ostatnich organt
V trestnim fizeni. Zajist'uje tak fadné prosetieni trestnych ¢inli a spravedlivé potrestani jejich

pachateld. Tento zakon se také nazyva trestni rad. [53]

Zakon ¢. 122/2000 Sb., O ochrané sbirek muzejni povahy a o0 zméné nékterych dalSich
zakont, ve znéni pozdéjSich predpisi.

Jak jiz z nazvu vyplyva, tak pfedmétem zdkona je vytyCeni podminek ochrany sbirek,
predevSim uchovavanych v muzeich a galeriich, zpisoby vedeni evidence sbirek, prava a
povinnosti vlastnikii sbirek, vefejné prospéSné sluzby muzei a potrestdni za neplnéni

stanovenych podminek a pravidel. [52]

Vyhlaska ¢. 275/2000 Sb., kterou se provadi zakon ¢. 122/200 Sb., o ochrané sbirek

muzejni povahy

VyhlaSka se zabyvd zejména stanovenim postupli pro trvalé uchovavani sbirek a
jednotlivych sbirkovych predmét, vedeni sbirkové evidence a inventarizaci sbirek.
Napftiklad konkrétné upravuje zajiSténi predméti mechanickymi a elektronickymi
zabezpecCovacimi systémy, rezim vstupu cizich osob, hlidani stalou ostrahou ¢i ochranu

téchto predmétt pred pozary a dalsimi poskozenimi. [57]

Metodicky pokyn ¢&. j.: 53/2001 k zajiStovani spravy, evidence a ochrany sbirek
muzejni povahy v muzeich a galeriich z¥izovanych Ceskou republikou nebo tizemnimi

samospravnymi celky (kraji, obcemi).

Navazuje na zakon ¢. 122/2000 Sb. a na vyhlasku ¢. 275/2000 Sb., sjednocuje postupy pii
praci se sbirkami. Je zdvazny jen pro muzea a galerie ziizované Ceskou republikou nebo

uzemnim samospravnym celkem (krajem, obci). Pro ostatni predstavuje pouze doporucujici

obsah. [33]
Dalsi zakony tykajici se problematiky

Zakon €. 110/2019 Sb. o zpracovani osobnich udaji (GDPR), Zakon €. 20/1985 Sb. o statni
pamatkové péci, Zakon €. 71/1994 Sb. o prodeji a vyvozu pfedmétii kulturni hodnoty, Zdkon
¢. 133/1985 Sb. 0 pozarni ochrané, ve znéni pozdéjsich predpist, Zakon ¢. 499/2004 Sh.
0 archivni a spisové sluzbé¢, zdkon ¢. 251/2007 Sb. knihovni zakon, zakon ¢. 101/2001 Sb.
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0 navraceni nezdkonn¢ vyvezenych kulturnich statkl, zdkon €. 412/2005 Sb. 0 ochrané

utajovanych informaci a o bezpe¢nostni zpisobilosti a dalsi. [21]
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2 BEZPECNOST A BEZPECNOSTNI RIZIKA

2.1 Bezpecnost

Pojem bezpecnost je zdkladnim kamenem bezpecnostni terminologie. Tento termin je
vyuzivan v bézném rozhovoru ¢i védnich oborech, ve kterych dochazi k jeho konkretizaci a
vytvareji se rizna slovni spojeni. Pokud je bezpecnost v aktivnim stavu, znamena to, ze jsou
v absenci urCité hrozby. Latinsky se tento termin pteklada jako securus, kdy se jedna o stav

klidny a bezstarostny. [54]

Ve dvou jazycich jsou pro bezpecnost uzivany dva terminy, v anglickém jazyce to je security
a safety, ve francouzském jazyce sécurité a sreté. V jiném jazyce tento pojem nema
ekvivalent. V obou ptipadech se jedna o stejny vyznam slova, avSak kazdy ptedstavuje jinou
cast bezpecnosti. Security a sécurité znamend ochrana neboli odvraceni od pfipadnych
utokll. Jedna se o ochranu osob, majetku, informaci, systému a procest. V druhém piipade,
u pojmu safety a stireté je bezpeCnost brana jako ochrana pred antropogennimi a pfirodnimi
hrozbami. Radime zde naptiklad BOZP, pozarni ochranu &i prevenci zavaznych havarii.

Je ziejmé, ze jejich protiopatieni se v zasadé 1isi. [29, 30]

Lze fici, Ze pokud se ¢lovek citi zabezpecen - je tzv. mimo nebezpeci - a je schopen se dale
rozvijet, je mu odstranéna jedna z bariér, kterd by ho mohla zpomalovat na jeho zivotni cest¢.
Tento fakt potvrzuje americky psycholog Abraham Maslow ve své Maslowoveé pyramidé
lidskych potieb, kde jsou kategorizovany lidské potieby do péti skupin. V prvni fadé musi
lidé uspokojit potieby nizsiho stupné, coz jsou fyziologické potieby, aby mohl uspokojovat
potteby vyssiho tadu. Pocit bezpeci se nachazi ve druhé skupiné hned za fyziologickymi
potiebami, a pokud Clovék tyto dva pozadavky spliuje, teprve potom je schopny vést

spokojeny zivot, ve kterém naléza lasku, tctu a nasledné je schopny se seberealizovat. [31]
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Sebe-
realizace

Uznani, sebelcta

/ Sounalezitost, laska \
/ Bezpedi a jistota \
/ Fyziologické potreby \

Obr. 1 - Maslowova pyramida potieb [38]

V nynéjsi dobé¢ je problematika bezpecnosti stale vaznéjsim a aktualnéjSim tématem, a to
nejen v samotném staté, ale také v konkrétnich podnicich, institucich a organizacich, kde se
pomoci bezpecnostni politiky stanovuji urcité cile, metody, analyzy a nastroje omezujici a

zabranujici plisobeni bezpecnostnich hrozeb rizného charakteru.

2.1.1 Déleni bezpecnosti

Bezpecnost je obecné stav, kdy jsou co nejefektivnéji eliminovany hrozby pro uréity objekt
a kdy je k eliminaci potencionalnich a stavajicich hrozeb objekt efektivné vybaven a ochoten

pii ni spolupracovat. Z hlediska objektu, jehoz bezpecnost ma byt zajisténa, se rozlisuje:

e Vnitini bezpecnost — ochrana, prevence a odstraiiovani rizik ptsobicich zevnitt

objektu

e Vnéjsi bezpecnost — ochrana, prevence a odstraniovani rizik ptisobicich zvnéjsku

objektu [54]

2.2 Bezpecnostni riziko

Vyjadtuje pravdépodobnost vzniku udalosti, ktera je povazovana z bezpecnostniho hlediska
za nezadouci. Riziko mize byt odvoditelné a odvozené z konkrétni hrozby. Miru rizika je
mozno vyhodnotit na zakladé tzv. analyzy rizik. Riziko vyjadiuje reakci na hrozbu neboli

na aktualni stav zranitelnosti. [54]
Ani muzejni objekty se nemohou bezpecnostnim rizikiim vyhnout. K vylouceni hrozeb a
rizik, pfipadn€ zmirnéni jejich dopadu, se buduje bezpecnostni systém. Ten slouzi k zajisténi

maximaln¢ mozné bezpecnosti objektu muzea. Pied zavedenim bezpecnostniho systému se
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musi nejdiive provést identifikace hrozeb ohrozujicich sbirky, majetek ¢i navstévniky a
pracovniky. Nésledné se zpracovava analyza rizik, ze které vyplynou bezpecnostni rizika,
na zakladé¢ kterych se vyhodnocuji zpisoby zabezpeceni téchto rizik. Vystupem je poté plan
eliminace rizik (bezpec¢nostni plan), ktery zahrnuje vSechna opatteni, kterymi se docili jejich

snizeni na pfijatelnou Groven. [21, 29]

Ceska republika vlastni tii typy dokumentii podrobné popisujici toto téma. Audit narodni
bezpeénosti, Koncepce ochrany obyvatelstva a Bezpeénostni strategie Ceské republiky.
Nalezneme zde vycet nejvetsich hrozeb, které svym vlivem ohroZuji nejen zminovany stat,
ale také kritickou infrastrukturu, mekké cile a samotné obyvatelstvo. Vycet vSak neni

konecny, nebot’ samotné subjekty pak dennodenné ¢eli dalsim hrozbam.

2.2.1 Potencionalni rizika a jejich zdroje

V muzeich je uchovana vyznamna ¢ast hmotného kulturniho dédictvi a sbirek, které jsou
prezentovany Siroké vetejnosti. Muzeum pofadda rizné besedy, vernisaze, piednasky,
koncerty, kde se béhem téchto akci v daném objektu muzea vyskytuje vysoka koncentrace
osob, at’ uz navstévnikli, zamestnancii ¢i pracovnikl externich sluzeb. Potenciondlnimu
ohroZeni a nebezpeci mohou byt v téchto piipadech vystaveny zptistupnéné sbirky, majetek,

vyskytujici se osoby nebo cela budova muzea. [21]
Muzejni objekty mohou ovlivnit tyto hrozby:

. Extrémni vnéjsi vlivy — ty mtizeme rozdélit na klimatické a ostatni. Do klimatickych
se fadi extrémni projevy zmén pocasi (kalamity, krupobiti), povodné, zemétieseni, pad
télesa, aj. Mezi ostatni se fadi inik nebezpecnych latek, vybuchy, radiacni havarie, epidemie,
apod.

. Pozar — pii pozaru hrozi nebezpe¢i naruseni stability objektu, destrukce sbirek a
ohroZeni Zivota osob.

. Selhani dodavek médii, sluzeb, zarizeni — jednd se o riizna selhani a havarie
ovliviiyjici chod objektu. Napt. vypadek dodavky energii (plyn, voda, elektfina), selhani

komunikacnich ¢i poc¢itacovych sluzeb, nefunkénost prostiedkii technické ochrany, aj.

. Unik, ohroZeni nebo ztrata chranénych informaci — v dnesni dobé se vyskytuji
zejména ve formé hackerskych ttoki, kdy je zasaZen informacni systém objektu.
. Vniknuti do objektu — vloupanim do objektu mtize dojit ke kradezi sbirek ¢i jinych

cennych pfedmétd, k vandalismu ¢i zcizeni chranénych dat.
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. KradezZe, podvodna jednani, sabotaz a jina jednani proti organizaci — témét vzdy
hrozi riziko kradeze, podvodna jednani nebo riiznd imyslnd poskozeni provedena cizimi

osobami ¢i samotnymi zaméstnanci.

. Verejné akce s potenciondlnimi dopady — napi. demonstrace, vandalismus,

obsazeni objektu nebo jeho casti.
. Terorismus a dalsi nasilné a kriminalni jednani — muze se jednat o rizné bombové
utoky, pouziti zbrani nebo jinych latek, unosy, drzeni rukojmich, vydirani a dalsi.

Nasledky vyse zminénych hrozeb mohou mit podobu ohroZeni zivota a zdravi vyskytujicich
se osob, znieni a poSkozeni majetku a uméleckych dél, ohrozeni a unik informaci,

poskozeni jména objektu, ptipadné jeho destrukce, zplisobeni havarie, atd. [21, 24]
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3 FYZICKA BEZPECNOST

Fyzické bezpecnost je souhrn bezpecnostnich prvka, které jsou jako alfa a omega. VSechny
zabezpecovaci prostiedky maji svllj vyznam a dohromady tvofi jeden systém. Jednd se
0 nepostradatelny ¢lanek bezpeénostni politiky. Ugelem fyzické bezpeénosti je zamezeni
vniknuti osobam neopravnénym vstoupit na vybrané tizemi, ¢imz ho chrani pted poskozenim
nebo odcizenim majetku. Jedna se o pfirodni piekdzky, stavby, mechanické zabranné
systémy, zafizeni, technologie a dalsi zabezpeCovaci prostiedky. Tyto prvky ochrany jsou
multifunkcni, a to v tom smyslu, ze nemusi plnit pouze bezpecnostni funkci, ale rovnéz
funkei estetickou, spolecenskou nebo architektonickou. Aby mohla byt provadéna fyzicka
bezpecnost, musi byt identifikovany zakladni hrozby v daném objektu a zaroven stanovena
aktiva, kterd maji byt chranéna. Odvétvi fyzické bezpeCnosti se neustdle rozsifuje a je
zapotiebi sledovat nova technickd vylepSeni bezpecnosti a vyhodnocovat jejich ptipadné

vyuziti. [1, 29]

odstraseni Lo referenéni
ujrazeni Znﬂszrﬂ Gb]E‘kt
zabranéni
hrozba — detefu: E} prostorova predmeétova
|::> narusen ochrana achrana

aktivum

zadrieni %

perimetricka plastova
ochrana ochrana

Obr. 2 - Prostorové uspoiadani opatieni systému fyzické bezpecnosti (pievzato a upraveno) [29]

Systém fyzické bezpe¢nosti

Systém fyzické bezpecnosti vyjadiuje soubor ochrannych opatieni, ktera slouzi k tomu, aby
zamezila nebo alespon zkomplikovala naruSiteli pfistup k zabezpecenym objektlim fyzickou
formou. Zakladnimi kameny fyzické bezpecnosti jsou komplexnost, vicestupnovost,
automatizace a prulomova odolnost. Je vSak podstatné znat primarni hrozby, aby se logicky

sestavil systém fyzické bezpecnosti.
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1. Komplexnost reprezentuje rozsah a vzajemnou souvislost ochranného a detek¢éniho

ucinku uplatnénych opatteni.

2. Vicestupnovost vyjadiuje roz¢lenéni jednotlivych zabezpeceni do vice samostatné

vymezenych vrstev, kde kazda z nich plni svou jedine¢nou funkci.

3. Automatizace piedstavuje pouziti jednotlivych systému k tomu, aby automaticky
rozpoznaly naruSeni zabezpeCené oblasti a vyslaly dale informace dohledovému

poplachovému a pfijimacimu centru a nasledné zasahové jednotce.

4. Prulomova odolnost charakterizuje cas, ktery je potfebny ke zdolani vSech
zabezpecovacich opatfeni na bazi mechanickych zdbrannych systémt. To znamena,
ze se voli zejména takova prilomova odolnost, ktera svou dobou piekonani prevysi

unosnou dobu pachatele pro pokus o vniknuti. [29]

3.1 Typy ochrany

V tomto systému jsou rozliSovany Ctyii typy ochrany, které prezentuji urCité stupné
zabezpeceni. Rozlisuji se podle toho, jakou ¢ast objektu monitoruji. Jsou schopny detekovat

naruSeni béZného stavu.

Perimetricka ochrana

Perimetrickd ochrana je synonymem ochrany obvodové, kterd se zaméiuje na obvod parcely,
jinymi slovy hranice pozemku, a zaroven na obvod samotného chranéného objektu (stavby).
Nejcastéji jsou to pirekazky v podob¢ zivych i umélych plotd, branek ¢i fek. Kolem nich
mohou byt instalovany prvky technické ochrany pro zefektivnéni zabezpeceni. Vzhledem
k tomu, Ze mize dojit k poruSeni prvkd z naturogennich pfti¢in, museji byt vyrobeny
Z odolngjsiho materialu. Zaroveni je u tohoto typu ochrany nevyhodou, ze ¢asto dochazi

K planym poplachiim zapfic¢inénych zvéii pohybujici se na pozemku. [20, 27]

Plastova ochrana

Tento typ ochrany, jak uz z nazvu vyplyva, je provadén na plastové ¢asti objektu. Souhrn
bezpecnostnich prostfedkl, které jsou zde vyuzity, zabranuji neopravnénému vniknuti
pachateli ptimo dovnitt budovy. Tvofi ho okna, dvefe, zamkové systémy, sttecha, miize

nebo bezpecnostni folie. [20, 27]

Prostorova ochrana
Zamérem prostorové ochrany je detekovat vniknuti pachatele dovnitt objektu, zaroven

zpomalit jej pii nelegalnich ¢inech. Bezpecnostni prvky jsou rozmistény tak, aby bylo mozné
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monitorovat vstupni ¢ast budovy, schodisté do dalSich pater a mistnosti, u kterych je to
74dané. Radime zde dvefe, okna, zamkové systémy, systémy kontroly vstupu, kamerovy

systém nebo poplachovy zabezpefovaci systém. [46]

Piredmétova ochrana

Cilem predmétové ochrany je zabezpelit predmét tak, aby nedoSlo k jeho poruSeni
¢i odcizeni. Tento typ ochrany je vyuZzivan pfedevS§im na cennych predmétech, u kterych
neni zadana manipulace nepovolanou osobou. Prvky, které tvofi pfedmétovou ochranu, jsou
kamerové systémy, poplachové bezpecnostni systémy, vitriny, trezory, ale také prvky MZS.
Diky této ochrané jsou predméty neustale pod dohledem i tehdy, kdyz prostorova ochrana
bude na urcitou dobu pterusena. Princip pfedmétové ochrany spociva v detektorech, jenz se

déli podle funkci. [46]
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4 DELENI FYZICKE BEZPECNOSTI

4.1 Klasicka ochrana

Klasickd ochrana je brdna jako nejstarSi, nejrozsifencjSi a nejCastéjs$i zpiisob ochrany
objektu. Jedna se o prostiedky, které nemaji jen bezpe¢nostni vyznam, slouzi také jako
ohranicujici ¢i pravni komponent. Pfi tomto typu ochrany jsou nejCastéji vyuZivany
mechanické zdbranné systémy, jejichz nedilnou funkei je zpomaleni pachatele pti vstupu
na zabezpecené tzemi €i prevence pied nekalym umyslem doty¢né osoby. V nynéjsi dobé
je tento typ ochrany doplnén jesté¢ dalSimi druhy bezpec¢nostnich prvkl pro zkvalitnéni
zabezpedeni. Podle normy CSN EN 1627 jsou rozliSovany &tyfi faze bezpeénosti, které
zastupuji trovné ochrany a jsou u nich stanoveny pozadavky na odolnost téchto zabrannych

systému. [46]

4.1.1 Mechanické prvky bezpecnosti

Mechanické prvky tvofi Mechanické zabezpeCovaci systémy (dale jen MZS), jenz ztézuji
nebo razantné znesnadnuji vstup do chranéného objektu nepovolanym osobam. Snazi se
odolavat ndsilnému vniknuti. Tento systém je primarnim zabezpecenim pied nésilnym
vstupem na chranéné tzemi. Nejedna se pouze o plastovou nebo obvodovou ochranu, ale
jsou to 1 specifické prvky ur¢ené pro piedmétovou a prostorovou ochranu. Pfi zajiStovani
zabezpeceni objektu nebo daného prostoru je diilezité zprvu vypracovat analyzu hrozeb, aby
bylo jasné, proti kterym hrozbam je zapotiebi zajistit dostate¢nou ochranu. Mezi typické
prvky MZS tadime ploty, dvefe, okna, tvrzena skla, dveini kukétka, komorové trezory,
zamkové systémy, zavory, jakoz i dalsi prvky, které né¢jakym zplisobem mechanicky chrani

dany objekt. [19, 45]
Obvodova ochrana

Do obvodové ochrany tadime prostiedky, které znemoziuji vstup nepovolanym osobam
na soukromy pozemek a také vymezuji hranici pozemku. Nejcastéji je k témto ucelim
vyuzivano oploceni, které mulze byt klasické draténé, bezpe¢nostni nebo vysoce
bezpecnostni. Ploty 1ze vybavit dal§imi bezpecnostnimi prvky - naptiklad podhrabovou
prekéazkou ¢i vrcholovou zabranou. Pokud jde o vice stiezeny objekt, jsou stavény kamenné

zdi ¢i zavory. [19]
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Podhrabova piekazka je vytvofena z betonového patniku pod konstrukei plotu nebo jinym
pevnym podlozim. ZvySuje bezpecnost oploceni, nedochazi k podhrabovani ¢i podlézani

plotu. [45]

Vrcholova zabrana je tvofena nebezpeCnymi ostnatymi draty, na kterych mohou byt

namotany piidavné ostré predméty, které maji na pachatele ptisobit nebezpecné.

PYRAMIDA BEZPECNOSTI
4 %k %% VELMI VYSOKA OCHRANA

3 kxx VYSOKA OCHRANA

2 %% ZVYSENA OCHRANA
ocH

oty

Obr. 3 - Pyramida bezpe¢nosti [36]
4.2 Rezimova ochrana

Rezimové ochrana je komplexni souhrn organizacnich a administrativnich opatteni, zasad a
pravidel za ucelem zdokonaleni systému ochrany objektu. V praxi si ji muizeme
spojit naptiklad s pracovnim, Skolnim ¢&i organiza¢nim fadem, ktery se vyuziva
pro obeznameni zaméstnancli a navstévnikl objektu. Slouzi k vymezeni bezpecnostnich
pravidel dané organizace, které maji zajistit zabezpecovaci standard. Rezimova ochrana se
déli na vnitini a vnéjsi. V ramci zabezpe€eni objektu se nevyuzivaji pouze elektronické a
mechanické prostiedky, ale konkrétn€ v rezimové ochrané je hojné zapojen i lidsky faktor.
Radné proskolené povéfené osoby zaujimaji funkci napiiklad vratnych, recepénich,
straznych, kdy jejich sebemensi pochybeni muze zpisobit ohrozeni vnéj$iho 1 vnitiniho

ohrozeni objektu. [20, 27, 46]

Vnéjsi rezimova opatieni

Hlavnim ukolem pfi tomto opatieni je monitorovani vstupni a vystupni brany objektu, at’ uz
pro osoby nebo vozidla. Je kontrolovan pohyb vsech osob vstupujicich na tzemi objektu a
nasledn¢ mohou byt revidovany i osobni véci téchto osob.

Vnitini rezimova opatieni

Stanovuji bezpecnostni pravidla uvniti objektu a Ipi na dodrzovani bezpe¢nostnich smérnic.

[20]
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Napriklad:

. do celé nebo urcité c¢asti objektu mohou vstupovat pouze povéfené osoby

s identifika¢nim prostiedkem, tzn., Ze pohyb 0sob a vozidel je omezen,

. nakladani s predméty miize byt omezeno Casove i prostoroveé, aby nedochazelo ke

ztrateé skladovych zasob.

4.3 Fyzicka ochrana

Fyzicka ochrana je jednou z nejstarsi a nejvyuzivanéjsi formy ochrany riznych objekti,
piipadné i subjektl. Jedna se zejména o fyzickou ostrahu, kterou provadi fadné¢ zkuseny a
profesionalni personal. Tento personal je u vybraného objektu (nebo subjektu) trvale
¢i docCasné pritomen a na zakladé toho je schopen zajistit ochranu a znemoznit riznému
zpusobu napadeni. Chrani nejen samotny objekt, ale i ptitomné osoby, majetek a
vV neposledni tad¢ vefejny poradek. Vyhodou této ochrany je reakce provedeni
bezpecnostnich opatieni a praktik. MliZe se jednat napiiklad o odhaleni a zadrzeni narusitele,
zamezeni odcizeni majetku, provedeni riznych havarijnich opatieni apod. Fyzickou ostrahu
provadi zejména straznici, hlidaci, soukromé hlidaci sluzby, bezpecnostni dohled ¢i statni

zaméstnanci hajici bezpeénost ve staté (Police CR, Armada CR). [22, 29]

Fyzicka ochrana se déli dle ¢asové pusobnosti v objektu:

. fyzicka ochrana zavisejici na pracovni dobé v objektu
. fyzicka ochrana nepfetrzita
. fyzicka ochrana nepravidelna [29]

Fyzicka ochrana ¢lenéna dle charakteru vykonu:

. propustkova

. obvodova

. celoplosna

. ptehledova dozorova
. zasahova

. aktivni viceti¢elova [29]
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4.4 Technicka ochrana

Je ochrana, pfi které je vytvaren komplexni systém vicesloZzkovych technickych prvki, které
napomahaji monitorovat a udrZovat bezpecnostni standard vybraného objektu, a tim rychle
reagovat na nezadouci zmény v chranéném objektu. Tento systém znemoziuje
nekompetentnim osobam vstup do chranéného objektu a navic ohlasuje vznik pozaru nebo
v€asné informovani pracovnikli na pfislusnych mistech, naptiklad ostrahy objektu,
bezpeénostni agentury ¢ PCR, aby se mohlo v&as zakrogit a tim piedejit k rozsifeni téchto
nahodilych situaci. Technickou ochranu délime na nésledujici dvé skupiny, konkrétné

na Mechanické zabranné systémy a poplachové systémy. [27, 46]

4.4.1 Elektronické bezpe¢nostni systémy

V dnes$ni dobé mlzeme pozorovat zajimavy vyvoj v oblasti bezpe¢nostnich technologii a
systémt. Pfi volbé zplisobu zajisténi bezpecnosti objektu musime brat v uvahu jak jeho
vlastnosti, tak i1 stale dualezitéjsi ekonomickou stranku. Pro nékoho, kdo se pohybuje
v bezpecnostni oblasti, bude vzdy bezpecnost jako takovd na prvnim misté jeSté
pted financemi. Ovsem pokud se na to podivame z pohledu vlastnikt firmy, kteti musi
zhodnotit pro a proti kazdé investice, kterou udé€laji, aby vidéli jistou ndvratnost financi, tak
se nemuzeme divit, Ze se vzdy snazi vybrat Si tu nejpfijatelngjsi variantu. To pro né znamena
vyvazeny pomér ceny a funkénosti systému. Ani vyrobci téchto systému jim to pfilis
neulehCuji, jelikoz kazdy vyrobce se snaZzi podporovat pouze své vyrobky. V praxi to
znamena, ze ve veétSin€ pripadl nemtizete kombinovat rizné ¢asti systému od rtiznych
vyrobc, protoze tato zafizeni potom nejsou schopna spolu komunikovat a spravné fungovat.
Ovsem i vyrobci by méli pochopit, Ze v ramcei bezpecnosti nejsou navzajem konkurenci, ale
méli by se snaZit o spolupraci, kterd by urychlila vyvoj v této oblasti a kazda firma by poté

mohla nabizet mnohem S§irs§i spektrum vyrobkll s mnohem vétsi variabilitou a moZnosti

piizpusobit se pro vétsinu zakazniku. [26, 27]
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| Poplachové systémy (AS)
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Obr. 4 - Klasifikace poplachovych systémi (pievzato) [47]
Dohledova a poplachova piijimaci centra

Dohledova a poplachova pfijimaci centra, dfive znama jako pult centralizované ochrany, se
vyznacuje pracovisté, které pfijima a vyhodnocuje informace vysilajici z chranéného objektu
a v ptipadé naruseni prostoru zajisti vyslani piislusnych jednotek. V nynéjsi dobé, jak uz
bylo zminéno, pocet kriminalnich ¢inti stale roste a pachatelé jsou zkuSenéjsi, proto je
zapotiebi dbat na dostatecnou ochranu svého majetku a také svych zivotl. Mezi zékladni
instalované systémy jsou fazeny EACS, SAS, PTZS a VSS, jejichz koncové prvky jsou
napojeny na bezpe¢nostni slozky, u nékterych vyznamnych budov na méstskou nebo statni
policii. Ty vyslou zasahové jednotky na misto urCeni a po jejich zpétné informacni vazbé
zpét na stanici se situace vyhodnoti a povolaji se jednotky IZS. Historicky fadime prvni PCO
do doby sovétského svazu, nazyval se Néva a v tehdejsi dobé byl napojen do jednotné
telefonni sité, jednalo se o primitivnéj§i systém. Po uréitém procesu vyvoje Se dnes
dostavame do doby, kdy zatizeni funguji na principu radiového ptenosu s vyuzitim GSM
technologie, vyuzivany jsou také datové a hlasové kanaly. Systém podléha normé CSN EN
50131-1 ED.2 a samotny pfenos informaci a ¢innost DPPC se nachazi v normé CSN EN
50 136-7. Stfezené objekty jsou stupiiovany podle své dillezitosti, podle toho se odviji
i pozadavky na provoz PCO neboli DPPC. [27, 47, 48]

Elektronické systémy kontroly vstupu (EACS)

Systémy kontroly vstupu (dale jen SKV) jsou primarnim zabezpecenim vnitini ochrany.
Dochazi k autentizaci vSech osob hodlajicich vstoupit do chranéného objektu a nasledné je

umoznén vstup i vystup opravnénym osobam. Jednd se o souhrn bezpecnostnich opatieni
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fyzického, mechanického i elektronického charakteru, pii kterych se vede evidence vSech
osob a vozidel nachazejicich se v arealu chranéného objektu, sledovani osob pfi prichodu
pies zamky do mist se zvySenou ostrahou ¢i dozor nad opakovanymi vstupy do objektu. V
nékterych piipadech je soucasti telefonicka a postovni sluzba, dochazi k evidenci také vsech
ptijatych hovort skrz piepojovaci centralu a vede se pfehled o pfevzaté posté adresované
na danou adresu. Cely systém podléha normé CSN EN 60839-11-1 Poplachové a
elektronické bezpecnostni systémy - Cast 11-1: Elektronické systémy kontroly vstupu -
Pozadavky na systém a komponenty, a nasledné¢ normam, které specifikuji jejich rozsifené
provozni vlastnosti, a také normam CSN EN 60839-11-2 Poplachové a elektronické
bezpeénostni systémy - Cast 11-2: Elektronické systémy kontroly vstupu - Pokyny
pro aplikace. [20, 47]

Lidé opravnéni vstoupit do arealu nebo do konkrétni ¢asti podniku jsou nuceni prokazat svou
identitu, a to bud’ ptistupovym heslem, iButton ¢ipem, RFID ¢ipem, ¢arovym kdédem nebo
biometrickym tdajem. Tento daj je detekovan pomoci snimaciho zatizeni, které posuzuje,
zdali mate koncesi vstoupit do objektu nebo ne. RozliSujeme tfi typy snimact, a to: zakladni

(neinteligentni), polointeligentni, inteligentni. [24, 27]

Soucasti SKV byva také dochazkovy systém, jenz uklada informace slouzici ke kontrole
dochazky zaméstnancti a oproti samotnych SKV je ve firmé pouze jeden, ale zalezi na poctu

zameéstnanc a velikosti objektu.

Systémy privolani pomoci (SAS)

Social alarm systém je nepfetrzita pomoc v nahodilych zavaznych situacich, které mohou
zpuisobit 4jmu na zdravi a Zivotech ob¢anii nebo kde muze dojit k bezprostfednimu ohrozeni
objektu. Systém funguje na principu vyvolani poplachu uzivatelem, a to zmacknutim
tlacitkového dalkového ovladace, kdy nasledné dojde k identifikaci poplachu na piislusném
misté¢ a je vysldna jednotka urCend k zasahu. Systém je ureny do objektl, predevsim
mékkych cill, kde je vétsi pravdépodobnost vloupani a ohrozeni Zivotli zaméstnanct (napf.
banky, skoly, ndkupni centra, muzea apod.) Produkt je napojen bud’ na pftislusnou socialni
¢i ustavni sluzbu nebo na dozorujici osoby v domove dichodct, také na dohlizejici povéiené
osoby, DPPC, PCR ¢&i méstskou policii. Tento systém podléha technické normé CSN EN
50134-1,2 Poplachové systémy. [48]
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Poplachové zabezpecovaci a tistiové systémy (PTZS)

Poplachové zabezpecCovaci a tisiové systémy (dale jen PTZS), se fadi mezi poplachové
systétmy a zaroveil primarni elektronické bezpecCnostni systémy, které vyuzivaji
kombinovanou soustavu. Tento systém identifikuje a detekuje umyslné vniknuti do objektu
nepovolanym osobam, ¢i pokus o vniknuti se zdmérem napadnout néjakym zplsobem
chranény objekt. Soucasti konstrukce je vychozi ¢ast tvofend senzorem, ten reaguje na razné
fyzikalni zmény a zdrovenn zaznamendva jakékoliv vibrace, které by mohly byt pfiznakem
naruseni bézného stavu objektu. Informace o tomto ¢inu je zaslana na ptislusné poplachové
pfijimaci centrum, to je pfipojené na ustfednu konkrétniho PTZS. Jelikoz jde o elektronicky
systém slozeny z né€kolika komponentt napiiklad ustfedny, detektorti, napdjecich zdrojl,
vystraznych zatizeni ¢i klavesnice, musi byt dodrZen pracovni postup pfi jeho manipulaci a
zaroven vSe musi byt v souladu s pravnimi pfedpisy a normami. Uzivatel, ktery mé na starost
funk¢nost PTZS, musi byt fadné zaskolen, aby mohl spravné spravovat tento systém dle
technické normy CSN EN 50131-1 CSN CLC/TS 50131-7. Ve star$i publikaci je mozné se
setkat také s nazvem EZS neboli elektronické zabezpeCovaci systémy a jsou to systémy
v jiz neplatnych normach, které byly nahrazeny novymi a to od roku 2007. PTZS mtzeme

dale délit na dalsi dva typy systému, a to: [27, 47]
Poplachové zabezpecovaci systémy (IAS)

Jak uz z ndzvu mizeme vycist, jedna se o poplachovy zabezpecovaci systém, ktery odhaluje
narusitelovo vniknuti do stieZeného objektu a nasledné jeho pfitomnost. Tento typ systému
neni vybaven prostiedkem, ktery zabezpecuje spusténi tisnového poplachu. [47]
Poplachové tisiiové systémy (HAS)

V tomhle ptipadé se jednd o systém urceny pro uzivatele, ktery ma funkci zdmérného
spusténi poplachu, a to v ptipad¢, Ze jsou ohroZeny osoby a jejich zdravi, majetek ¢i zivotni
prostiedi. Tento typ systému indisponuje detektorem vniknuti. Dfive se poplachové tisiové

systémy uvadély a rozebiraly v nékolika evropskych normach, ale od fijna 2006 jsou



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 29

zahrnuty v norm& CSN EN 50131-1 spoleéné s poplachovymi zabezpetovacimi systémy,

nemaji svou specialni normu. [47]

Obr. 5 - Blokové schéma EZS/PTZS (ptevzato a upraveno) [46]

Stupné zabezpeceni
Stupeii 1 - nizké riziko
U trovné nizkého rizika se ocekava, ze pachatelé narusujici konkrétni objekt ¢i izemi nejsou

dostate¢né vybaveni a znali funk¢énosti PTZS.

Stupeini 2 - nizké az stfedni riziko
V tomto piipad¢ maji pachatelé obecnou znalost funkénosti PTZS a maji moZnost vyuzit

bézné prosttedky k naruseni.

Stuperi 3 - stfedni az vysoké riziko
U tretiho stupné se oc¢ekava, ze pachatelé jsou zbéhli a disponuji rozsdhlym sortimentem

nastrojl a zafizeni k pfekonani bezpec¢nostniho systému.

Stupen 4 — vysok¢ riziko
U nejvyssiho stupné rizika se predpokladd vyssi uroven znalosti PTZS a rezimu
bezpecnostniho systému. Je zapotiebi brat v potaz, Ze pachatelé jsou profesionaly v oboru a

objekt ¢i izemi musi byt zabezpeceno na nejvyssi urovni. [20]

Podle trovné rizika prolomeni bezpe¢nostnich systémi je zvoleno vhodné zabezpeceni
fyzické bezpecnosti tak, aby nedochazelo k ¢astému prolomeni ochrannych prvki objektu.
Dohledové videosystémy (VSS)

Dohledové videosystémy jsou nejcastéji znamé pod diive bézn¢ uzivanou zkratkou CCTV,
Closed Circuit Television, pelozeno do ¢estiny jako uzaviené televizni okruhy. V soucasné

dob¢ je pouzivana zkratka VSS, ktera reprezentuje prvni pismena anglickych slov Video
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Surveillance Systems. Dohledové videosystémy (dale uz jen VSS), patii k jednim
z nejpouzivanéjSich prvkli ochrany objektu. Mlzeme ji najit pod zastaralej$im nazvem
CCTV (Closed Circuit Television), v piekladu to znamena uzaviené televizni okruhy, nyni
je nazev obménén na nazev VSS (Video Surveillance Systems). Systém je uréen
k monitorovani daného objektu ¢i plochy, kK pozorovani, detekovani, zaznamenavani
udalosti, k identifikaci osob, k rozpoznavani a hojné je vyuzivan pfi vySetfovani trestnych
¢ind ¢i prestupkd. Jeho velkou vyhodou je, Ze objekt, kde jsou samotné kamery
nainstalovany, mizeme sledovat online a tyto zaznamy ukladat na dobu nezbytné¢ nutnou.
Tyto zdznamy jsou ukladdny na pevny disk a je mozné je kdykoliv piehrat znova
i na vyzadani Policie CR. Pokud objekt chce tento systém vyuZivat, musi se registrovat
na Utadu pro ochranu osobnich tdajii. Dle zakona &. 110/2019 Sb. O zpracovani osobnich
udajt, nesmi kamery omezovat zaméstnance - u vstupniho prostoru je zapotiebi vyvesit

oznaceni, ze je zde pouzivan kamerovy systém se zaznamem. [28, 47, 48]

Tento systém se sklada z kamer, hardwarové ¢asti a softwarové ¢asti, ale mize byt ptipojen
1 mikrofon nebo reproduktor. Samotné¢ kamery mohou mit odstrasujici funkci, jelikoz
pachatel vykonavajici protipravni ¢in si uvédomuje, Ze je sledovan a zaznamy mohou byt
pouzity jako dikaz pfi vySetfovani. Samotna instalace zavisi na pozadavcich zédkaznika
a na samotném objektu, pokud si to situace vyzaduje, 1ze k tomuto systému doplnit dalsi
prvky jako je reproduktor &i mikrofon. VSS podléhaji normé CSN EN 62676-1-1 Dohledové
videosystémy pro pouziti v bezpe&nostnich aplikacich - Cast 1-1: Systémové pozadavky —

Obecné. [23, 28]

Diky jejich drobné konstrukci, snadné manipulaci a Sir§Simu vyuziti dokdaZzeme snimat
1 obrovské plochy, jejichz kamerové zdznamy jsou povéienou vyskolenou osobou
nepretrzité kontrolovany. Nejéastéji se kamerovy systém instaluje do prostoru vjezdu
¢i vstupu do objektu, vnitfnich prostor objektu, v perimetru plochy, na pfilehla

parkovisté/gardze a dalsi mista s velkym pohybem osob.
Kamerové systémy se déli na:

. Analogové

. Digitélni

. Hybridni [28]
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4.5 Elektronicka poZarni signalizace

Elektricka pozarni signalizace je systém (dale jen EPS), ktery slouzi k okamzité detekci
vzniklého pozaru nebo k prevenci vzniku pozaru. Pti aktivovani pozarni sirény ¢i signalizaci
poZzaru, jsou na misto povolany osoby schopné vznikly pozar uhasit a zarovei je o vzniklém
pozaru obeznamena jednotka Hasi¢ského zachranného sboru. Mezi dil¢i ukoly EPS tadime
predevsim zajisténi bezpecnosti lidi a ochrany majetku, rychlé a spolehlivé urceni mista
pozaru. Elektricka pozarni signalizace funguje na principu vyhlaseni poplachu, kdy dochazi
k aktivaci evakua¢niho systému v zasazeném objektu a k aktivaci ovladani riznych zatizeni,
kterda mohou branit Sifeni pozaru. Primarni funkci pii vzniku pozaru zastdvaji samotné
detektory, avSak existuji 1 tlacitkové hlasi¢e, které mohou byt pouzity osobou, ktera

detekovala pozar v daném objektu - nasledné vznika stejny proces, viz vyse. [26, 29]

EPS se sklada z ustfeden, hldsict pozaru a dalSich zatizeni, kterd jsou soucasti systému, jenz
akusticky, opticky nebo obojimi zptisoby upozorni na vzniklé ohnisko pozaru. Ve vybraném
objektu jsou rozmistény hlasice, které jsou spojeny s ustiednou pomoci hlasicich linek. Ty
Jjsou z Gstfedny napajeny a v protichidném sméru posilaji do ustiedny informace o pozaru.
Cinnost hlasicich linek je neustale kontrolovana tstfednou a v piipadé poruchy je o ni
obsluha seznamena. EPS podléha nasledujicim technickym normam CSN 73 0875 a CSN
34 2710. [26, 29]
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Obr. 6 - Topologie EPS [16]
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5 DETEKTORY NARUSENI

Zastaralejsi nazev tohoto terminu zni ¢idla naruseni, momentaln¢ se s timto nazvem mizeme
setkat ve star§ich publikacich, normach a pfedpisech. Pojem je definovan coby
mechanismus, ktery rozpozna fyzikalni a mechanické zmény, které by mohly znacit
nezadouci naruseni v chranéném objektu ¢i manipulaci s piedméty. Pokud dojde k detekci
naruseni objektu, v tu chvili je vyslana zprdva na pfisluSnou ustiednu. Zde se takova
informace zpracuje a dochazi k ovladani konkrétniho bezpecnostniho systému. Déle pak
nasleduji ptenosové prosttedky, signalizacni zafizeni a v neposledni fadé doplikova

zafizeni, ty usnadnuji cely proces. [27, 48]

fyzikalni
signaly
(akusticke viny) fidici a
. komunikaéni
—_— ] vyhodnocovaci L iednotk @
. Senzor jednotka Jecnotia

S A/D
tok . pamét

demaskujicich priznaki
narusitele
(vibrace, zména kmitoctu)

Obr. 7 - Blokové schéma detektoru naruseni (ptevzato a upraveno) [27]

5.1 Detektory se mohou délit podle nékolika faktoru
e Nenapajené detektory nejsou zapojeny do elektrického zdroje.

o Destrukéni detektory maji pouze jednorazovou platnost, tzn., Ze pii prvnim

odhaleni naruSeni objektu jsou zniceny (féliové polepy).

e Nedestrukéni detektory - pfi jejich spusténi nasleduji vratné zmény (vibracni a
magneticky kontakt).

e Napajené detektory jsou zavislé na elektrickém zdroji, a to bud’ na vlastnim

zasobovacim ¢i mistnim zdroji nebo na dalkovém dobijeni skrz metalické vedeni.

[27, 46]
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5.2 Rozdéleni detektoru

5.2.1 Elektromechanické detektory

Elektromechanické detektory, jak uz z ndzvu mizeme vy¢ist, detekuji mechanické zmény,

které¢ detektor transformuje na poplachovy signal.

Do kategorie mechanickych zmén zarazujeme:

. sepnuti ¢i rozepnuti spinace

. pteruseni elektrického obvodu

. zména elektrického parametru senzoru (odpor, kapacita, napéti, elektricky naboj)
. zména frekvence nebo amplitudy signalu v disledku mechanickych vibraci

Déleni elektromechanickych detektorii:

. mechanické detektory-spinace

. magnetické detektory

. tenzometrické detektory

. kontaktni detektory destrukce sklenénych ploch
. naslapné detektory

. diferencialni tlakové detektory [27, 46]
a) Mechanické detektory spinace

Jedna se o mikrospinaCe, které se namontuji do ramu dvefi a slouzi k uzavieni
zabezpecovaciho elektrického obvodu. Pfi nepovoleném vstupu vysle detektor zpravu
na ustfednu, kde se situace vyhodnoti. Tento mikrospinac se vyuzival také pii predmétoveé
ochran¢ a konkrétné¢ v muzeich pfi ochrané sbirkovych exponati. Systém funguje stejné,
akorat zde se detektor zabudovava pro vystavni piedmét a pfi nezadouci manipulaci je ihned

odeslan varovny signal. [23]
Typy mechanickych detektoru:
. Dratové detektory

. Rozpérné tyce

. Vibraéni detektory [27]
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b) Magnetické detektory

Jedna se o jedny z nejrozsitenéjSich kontaktnich ¢idel, které jsou produkovéany v Sirokém
spektru provedeni a variant. Jsou tvoieny dvojici komponentl —jazyckovy kontakt a magnet.
Vyuzivaji se jako prvky plastové ochrany pro ochranu riiznych stavebnich konstrukei (okna,

dvete). Nicméné vyuziti maji také v predmétové ochrané nebo proti sabotazi.

Dle funkce a konstrukéniho uspofadani jsou déleny do skupin

. s jednim jazyckovym kontaktem,

. s vice jazyckovymi kontakty,

. s vestavénym ochrannym odporem zapojenym sérioveé nebo paraleln¢,

. s funkci spinaci nebo rozpinaci,

. bez vestavéné ochranné smycky nebo s vestavénou ochrannou smyckou,

. s ochrannou smyckou bez ochranného odporu nebo s ochrannym odporem,
. s tzv. predmagnetizaci. [27]

Magnetické detektory se mohou lisit také dle urovné odolnosti proti prekonani, kdy nékteré
muzeme jednoduSe piekonat, zatimco jiné s obtizemi. Napif. u klasickych, bézné
pouzivanych magnetickych kontaktl staci vyuzit dostateCné silny magnet, s jehoz pomoci
1ze bez spusténi poplachu oteviit chranény objekt. Jednotlivé typy magnetii mohou mit fadu
vySe zminénych vlastnosti. Pro efektivni pouziti musi byt magneticky kontakt umistén tak,
aby pfi bézném pohybu s ptedmétem nedoslo k jeho aktivaci. Zejména musi ohlasit jakékoliv

otevieni, at’ uz bézné nebo nahodilé, jako napt. vylomeni dvefi.

Vyhodami téchto detektort je jednoduchd montaz, dlouha Zivotnost a dostate¢na odolnost
proti pusobeni externich vlivii. Vzhledem k jejich Siroké skale provedeni umoznuji jak
povrchovou, zapusténou, tak i skrytou montaz piimo do vybraného télesa, dveti nebo oken.

[20]

V problematice zabezpeceni muzejnich exponatti ¢i vzacnych predméti maji podstatny
vyznam. Princip spocivd v monitorovani zmén odporu, jenz vznikd manipulaci s chranénym
pfedmétem. Pokud se s pfedmétem né&jak zachazi, je na tenzometru zaznamenana zmena

postaveni a informace je zasldna na ptipadnou Ustfednu.
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Délime dle materiilu a konstrukce:

. Kovové (dratové, foliové a napatované)

. Polovodi¢ové (monokrystalické, polykrystalické) [27]
c) Kontaktni detektory destrukce sklenénych ploch

Kontaktni detektory spadaji predevsim do plastové ochrany, pouzivaji se pro zabezpeceni
prosklenych prvki, oken ¢i vykladnich skiini. Zaznamenévaji zmény, které by mohly byt
vyvolany nepovolenym vniknutim s iimyslem rozbiti vykladni skiin¢ za Gc¢elem kradeze a
dalsi. Mezi kontaktni detektory patii poplachové folie, skla, foliové polepy nebo prvky
pasivnich kontaktnich detektorti. VSechny typy kontaktnich detektorti maji zabudovanou
poplachovou smycku, ty jsou napojeny na koncentratory a nasledné dochazi ke komunikaci

s pripadnou Gstfednou o nezadouci zméné. [27]
d) Naslapné detektory (koberce)

Jedna se o jeden stéZejni prvek ochrany, ktery zavisi pfedevSim na elektrickém proudu. Je
vyroben ze dvou navzijem propojenych elektricky vodivych vrstev. Pii aktivaci
zaznamenavaji nezadouci pohyb na konkrétnim misté a jsou vysilany signaly pro spusténi
alarmu. Vyuzivany jsou bud’ foéliové koberce ¢i paskové. Nevyhodou tohoto typu detektoru
je prilisna citlivost na dlouhodobéjsi zatéz tim, Ze jsou instalovany do podlah v objektu. Je
také ziejmé, ze jejich Zivotnost mohou zkracovat ostré véci napi. obuv. Pokud ma byt

ochrana co nejefektivnéjsi, musi byt tento systém peclivé skryty. [27, 46]

5.2.2 Elektromagnetické detektory

Detektory elektromagnetické jsou specifické tim, ze funguji na bazi elektromagnetické
kompatibility. Coz znamena, ze je vyuzivano vzajemné pusobeni dvou poli, elektrického a

magnetického.[29]

Déleni detektorii dle pohybu:

. mikrovinné detektory

. radiové bariéry a detektory VKV

. kapacitni detektory [20]
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a) Pasivni infracervené detektory

Pasivni infracervené detektory neboli PIR - Passive Infra Red detectors jsou povaZzovany
za jedny z nejrozsifenéjSich a nejpouzivanéjsich typu detektorti. Elektromagnetické zafizeni
funguje tak, ze vyhodnocuje zmény, které vznikly na plose, kde je mozné detekovat zmény
infracerveného zafeni. Uvnitf zafizeni se nachdzi pyroelektricky snimac¢ dfive znamy
pod ndzvem pyroelement, ktery za¢ina byt aktivni pii zménach v zoné dopadajiciho zateni,
jinymi slovy, pokud detekuje v poli téleso s odlisSnou teplotou nez mé okoli. Jelikoz Zivé
organismy maji odlisné infracervené zafeni diky své télesné teploté, je potom snadné
rozpoznat narusitele v chranéném objektu. Pokud se narusitel dostane do zorného pole
detektoru, je detektor schopny vyhodnotit informaci a spustit poplasny systém. I kdyZ se tyto
typy detektori vyuZzivaji zejména uvnitt budov, vyskytuje se jich i nékolik pro venkovni
pouziti. Venkovni PIR jsou vybaveny kryty s vy$si odolnosti proti desti a jsou navrzeny

pro praci v nizsich teplotnich podminkach. [20, 35]
b) Infracervené bariéry, zavory a zaclony

Infracervené bariéry a zavory spadaji do skupiny neviditelnych svételnych detektord.
Infracervené zavory jsou zatizeni d€lici se na dvé ¢asti, prvni aktivni Cast tvori vysilac (V)
a druhou pasivni ¢ast je tvofena piijimacem (P). Jsou instalovany pies objekt a maximalni
odstup mezi obéma ¢astmi mize byt maximalné 250 metrt. Vysila¢ vytvaii infratervené
paprsky, které vysila smérem k pfijimaci, a ten je pfijima a zachycuje. Aby byl pachatel
detekovan, musi vstoupit do detekéniho pole, které je tvofeno zminovanymi paprsky.
Infracervené bariéry funguji na podobném principu jak predesla zafizeni, avSak v tomto
ptipadé jsou V a P umistény stiidavé na obou stojanech, které jsou propojené infracervenymi
paprsky, a to ve vice smérech a mize dochazet i ke kiizeni. To z toho divodu, aby byla

podpotena efektivita detektoru. [20, 35]
¢) Stérbinové kabely

Jednd se o zafizeni zabezpecujici vnéjSi bezpecnost, které je zabudované ve vnitinim
prostiedi, konkrétné v podlaze. Tento typ detektoru se obvykle sklada ze dvou koaxialnich
kabelti, vysilaci kabel a pfijimaci kabel. Ty maji na svém plasti "Sté€rbiny", skrz které je
vyzatovan signal z vysilaciho kabelu dopadajici na protéjsi pfijimaci kabel. To zptisobuje
vznik elektromagnetického pole mezi obéma kabely, které je elipsového tvaru, a pii jeho

naruseni pachatelem je spustén poplasny systém. U vétSiny ptipadil instalace tohoto zafizeni
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jsou kabely budovany piiblizn¢ 2 metry od sebe zhruba 30 centimetrii pod povrchem. [23,
29]

d) Laserové detektory

Jedna se o detektor, ktery je hojné vyuzivan v obvodové ochrané daného predmétu. Princip
spociva v tom, ze detektor vytvari infracervenou reflexni Sirokothlou zaclonu. Laserovy
detektor je uloZen nad stfezenym predmétem nebo objektem, kolem néj vede laserova
zaclona tvofena z neviditelnych paprski a nakonec chranénou zénu ukoncuje reflexni paska,
ktera uzavira tento systém. Paprsky se pii dopadu na reflexni pasku pfeméni na elektricky
signal vracejici se k pfijimaci. Pii naruseni této laserové zaclony je spustén poplasny systém.
[46]

5.2.3 Elektroakustické detektory

Elektroakustické detektory zaznamenavaji veskeré fyzikalni zmény v podobé naptiklad
otfest €1 rozbiti. NarusSitel pti téchto podobnych Cinech vytvaii akustické viny, které se déle

§ifi a jsou nasledné vyhodnoceny pfitomnymi detektory, které spusti poplasny systém. [46]
Déleni podle zdroje akustického signalu:

. aktivni - Pfi naruseni ¢i poSkozovani chranéného objektu jsou rozpoznany urcité

zmény akustického vIinéni. Je zde pritomen vysilac signalu i pfijimac.

. pasivni - V tomto pfipadé je zafizeni vybaveno pouze pfijimacem signalll, jenz

zaznamenava zmény v chranéném objektu pfi narusSeni pachatelem.
podle pouzitého frekvenéniho pasma:
. ultrazvukové
. vyuzivajici akustické pasmo [20, 27]
a) Detektory rozbiti skla

Tyto detektory se déli na nékolik druhi, jedno vSak maji spolecné, vSechny detekuji naruseni
chranéné sklenéné plochy, oken, vitrin ¢i dveti. Nej€astéji jsou vyuzivany pasivni akustické
detektory rozbiti skla, které vyhodnocuji pouze zmény akustického tlaku na chranéném

prostoru. [27, 46]
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5.2.4 Detektory na ochranu uméleckych predmétii
a) Zavésné detektory

V tomto piipad¢ se jedna se o detektor zabezpecujici dostateCnou ochranu zavésenych, ale
i nasténnych exponati pifed jakoukoliv manipulaci. Pfedméty jsou zavéSeny okem
neviditelnym dratkem na hak, kde se nachdzi samotny detektor zhruba 50- 200 centimetrti
nad pfedmétem. Pokud dojde k sebemensi manipulaci s expondty, je spustén poplachovy

systém. [20, 27]
b) Polohové detektory

Tento typ detektoru je instalovan mezi pevnou konstrukci a exponatem naptiklad u obrazi,
mohutnych ramu s platnem ¢i gobelini. Zatizeni je sloZzeno z mechanického kontaktu, ktery
detekuje nepovolenou manipulaci. Je pfesn¢ nastaven rozmér (vzdalenost) mezi pevnou
konstrukci a pfedmétem, a pokud dojde ke snizeni nebo zv€tSeni prostoru mezi nimi, je

spustén poplasny systém. [20, 46]
C) Vahové detektory

Vahové detektory maji vyhodu, Ze se nemuseji instalovat nikde kolem pfedmétu, ale nachazi
se ptfimo pod exponatem. Slouzi pfedevsim k ochran¢ sosek, nabytku a dalSich vzacnych
predmétl, které lze néjakym zpiisobem odcizit ¢i porusit. Pii spojeni napdjeciho napéti,
nachazejiciho se na spodni strané predmétu a detektoru, je zméfena hmotnost. Jakékoliv
zvySeni €1 snizeni hmotnosti je brano jako poruseni a dochazi ke stejnému postupu jak
u vSech predeslych detektorii. Jsou respektovany i minimalni odchylky zplisobené riiznymi

vzruchy. [20, 27]
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II. PRAKTICKA CAST
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6 VYBRANA INSITUCE

Vybrand instituce patii mezi historické klenoty Ceské republiky, nebot’ se fadi mezi nejvétsi
muzea v Ceské republice, spravuje a uchovava historické a kulturni sbirky. Zarovei zaujima
piedni pticky v registru nejstarSich muzei na naSem uzemi. Jeho zalozeni se datuje k pocatku
19. stoleti. Instituce je soucasné¢ i1 védeckovyzkumnym ustavem a odborné¢ metodickym

stiediskem muzejni a vlastivédné prace.

Konkrétni muzejni budova, kterou se ve své praci zabyvam, je jednou z nékolika expozi¢nich
objekti a arealti, které spadaji pod jednu instituci. Tato kulturni pamatka spada
pod pusobnost Ministerstva kultury a je jejim tstfednim organem dle §8 zakona ¢. 2/1969.
Budova se nachazi v Moravskoslezském kraji Ceské republiky. Je umisténa v historickém
jadru krasného mésta. PySni se vice nez dvéma milidony sbirkovymi predméty, avSak pocet
se lisi dle aktudlnich kratkodobych vystav, které instituce obménuje. Mezi vystavnimi
exponaty jsou predméty z zivé 1 nezivé piirody ze vSech koutll republiky. Instituce se
zaméfuje na prezentaci piirodnich a kulturné historickych fenoméni kraje, kde je objekt

umistén. [22, 41]

6.1 Popis budovy

Analyzovana pseudorenesancni stavba je situovana do klidného prostiedi mésta, a to piesnéji
do jednoho ostrovniho méstského parku. Lze do ni vstoupit ttemi vchody, avSak pouze dva
jsou uréeny pro navstévniky. Po obvodu parku vedou silnice, takze je zde velmi dobra
dostupnost. Leva bo¢ni fasdda muzea je situovana do zminovaného parku a prava strana
budovy s boénim vchodem na silnici, na které se rovnéz nachazi gymnazium. Bohaté
zdobené¢ pruceli budovy se obraci do méstského parku. Zadni a prava boc¢ni ¢ast budovy usti
do dvora, naproti kterého lezi druhy vystavni objekt a také stfedni primyslova Skola.
Vzhledem k nestabilnimu a netnosnému podlozi jsou zadkladové zdi vystavény na metr
Siroké betonové vrstvé, uloZzené na pilotech a dfevéném rostu. Jeho celkova zastavéna plocha
¢ini 1028,28 metra ¢tverec¢nich.

Vybrany objekt ma tii podlazi a vyuzivané sklepni prostory, které jsou prevazné ureny
Kk prezentaci vybranych expozic.

V prostoru suterénu se nachazi kolosalni expozice. Jeho soucasti je také edukacni mistnost,

mistnost pro zaméstnance, prostor pro kocarky a kola, mistnost pro rodice s détmi, toalety,

vytahovy prostor a v neposledni fad¢ je zde vystupni proskleny prostor, ktery propojuje
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objekt s dalsi historickou budovou. Vyska sklepi méii kolem tfech metrt, avSak

na nékterych mistech je dlazba o 80 centimetrii sniZzena.

V pfizemi je tzv. vstupni podlazi, do kterého se vchazi Sirokym kamennym schodistém
pres trojici obloukovych portali do uzké predsiné, kudy se dostaneme do vstupniho
vestibulu. Zde je situovano informacni centrum s prodejem vstupenek, které pak navstévnici
musi oskenovat na ¢tecim zafizeni zabudovaném v turniketech. V samotném vnitinim
prostoru mizeme nalézt détské muzeum, multifunkéni sal, odpocinkovy prostor, vystavni
sal a dalsi z expozic, které prezentuji védu, techniku a uméni rakouského Slezska od konce
18. stoleti do 1. svétové valky, vytahovy prostor a také rozsdhlou halu, kde po krajich

nalezneme ¢ast trvalé expozice.
Prvni patro je vénovano Vv pofadi tfeti z expozic, nachdzi se zde galerie a opét je patro

vybaveno vytahovym syst¢tmem. Na stejném patie mohou byt navstévnici zaroven

obohaceni informacemi z historické expozice. Podkrovi neni vyuzivano pro vystavni ucely.
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7 POPIS OCHRANY VYBRANE INSTITUCE

Typy ochrany

Nasledujici kapitola je vénovana popisu realného zabezpeeni budovy, ktera je ¢lenéna
do nasledujicich ¢tyt typt ochrany. RozliSuji se podle toho, jakou ¢ast objektu monitoruji.

Jsou schopny detekovat naruSeni bézného stavu.

Jak jiz bylo zminéno v teoretické Casti, rozliSujeme Ctyfi zakladni typy zajisténi ochrany.
V nasledujici kapitole budou podrobnéji popsany prostiedky zajistujici fyzickou
bezpecnost, které vybrand instituce pouziva. Technické informace, jez jsou obsazeny
Vv nasledujici kapitole, byly sepsany na zakladé¢ rozhovoru uskuteCnénym s mym
konzultantem, pracujicim ve vybrané instituci, panem Polaskem ve dnech 19. 12. 2019
a 21. 2. 2020. Zaroven byly pro psani této prace vyuzity nevetejné technické publikace a

vlastni observace.

EPS

EPS je v tomto objektu navrzena a nasledné provedena dle normy CSN 73 0875, CSN 34
2710 a Vyhlasky ¢. 268/2011Sbh., o technickych podminkach pozarni ochrany staveb.
Technické vybaveni celého tohoto systému je opét pod zastitou spolecnosti Trade FIDES,
a.s. Nachazi se zde tstfedna EPS typu Esser 1Q8control M, na niz jsou napojeny samoc¢inné
hlasice, které se nachazi na vSech mistech, kde mtze hrozit riziko vzniku pozaru. Jedna se
o multisenzorovy hlasi¢ IQ8Quad, ktery detekuje potencionalni pozar. Soucasti technického
vybaveni jsou také tlacitkové hlasi¢e pozaru, ty nalezneme ve vétsing piipadd u unikovych
cest, a to z toho diivodu, aby byly na lehce dosazitelném a piistupném misté v ptipad¢ nouze.
Nedilnou soucasti EPS zafizeni jsou samoziejmé sirény upozoriiujici na vznik poZaru,
v objektu se nachazi jedna. Pro upozornéni o pozaru pro osoby nachazejici se v objektu je
instalovan zéableskovy majak, coz je svitilna s barevnym krytem, ktery je umistén
u vstupniho prostoru. Dalsi podstatna ¢ast systému EPS je Obsluzné pole pozarni ochrany a
LCD zobrazovaci panel, které se nachazi se vstupnim vestibulu. Cely tento systém je napojen
na prisluSnou stanici HZS, ktera je pfipravena, v ptipad¢ potieby, okamzité¢ zasdhnout. Tato
jednotka vlastni 1 klice od klicového trezoru, ve kterém se nachazi zaloZni kli¢ od vstupnich

dvefti. Pravidelné dochazi k revizi téchto technickych prostredki. [16, 17]
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Obr. 8 — Pozarni hlasi¢

Obr. 9 - Tla¢itkovy hlasi¢ pozaru

7.1 Perimetricka ochrana

Jedna se o obvodovou ochranu, v tomto pfipad¢ je vybrana instituce omezena prostorem,
nebot’ veétsi ¢ast parku je ve vlastnictvi mésta, a proto mohou byt prvky spadajici
do perimetrické ochrany instalovany pouze v tésné blizkosti budovy tak, aby nezasahovaly
do vetejného prostoru, coz je dano legislativou. Z mechanickych zabrannych systému je
vyuzito oploceni z pravé bocni strany, které ohraniuje hranice a zaroven slouzi jako
prekazka pro pachatele, ktefi by se umysiné chtéli dostat na soukromy pozemek. Tento
prostor slouzi pro zameéstnance a povérené osoby, které zde mohou zajet primarné

motorovym vozidlem. Je trvale uzamcen a funguje zde rezimova ochrana, kterou ma
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na starost vedouci pracovnik tohoto objektu. Schvaluje osobam vjezd na pozemek a zaroven
vlastni kli¢e ke vstupu do vybranych mistnosti. Tento prostor slouzi i jako nastupni plocha
pro jednotky IZS. Ze zastupcii technické ochrany je vyuzit kamerovy systém, ktery také
snimad hranici objektu. Tyto zdznamy jsou uklddany na néckolika zdrojich a jsou

pod neustalou dvojitou kontrolou povétenych osob.

7.2 Plastova ochrana

U plastoveé ochrany se nabizi vyuziti vétSiho mnoZstvi prvki pro zajisténi bezpecnosti, tudiz
muzeme zde nalézt Siroké spektrum zabezpeCovacich prosttedki. Pokud bychom se zaméftili
na svrchni ¢ast, tzn. na stiechu, tak ta je sestavena z plechového materialu, nachazi se zde
celkem pét prilezd, avsak dva z nich nejsou plné zhotoveny. Na vSechny provozuschopné
prilezy jsou instalovany magnetické detektory typu MAS 303 a jejich ptipadné naruseni je
zaznamenavano PCR, ktera v piipadé pokusu o vniknuti do budovy vysle své jednotky
na misto. Technicky stav téchto priilezl je pravidelné kontrolovan a dochézi k bézné udrzbe.

Nékolikrat doslo jak k drobnym, tak vétSim rekonstrukcim.

Okna jsou specificky zabezpecena. Zvenci jsou chranéna prvkem mechanickych zabrannych
systéml, konkrétné¢ miizemi. Samotné okno je tvofeno kastlovou konstrukci, ne vSak
takovou, jak je znama. Vnéjsi okenni sklo je vyrobeno z odolng&jsiho skla, které je pokryto
bezpecnostni folii a vnéjsi bezpecnostni tabulka je sestrojena jako ,,sendvic®. Prvni vrstva je
tvofena hlinikem, druha vrstva je z dfevéného materidlu a tieti vrstva je opét tvorena
hlinikem. Je mnohem odolngj$i proti dobyvani se pachatelem, nelze ho jednoduse
prokopnout ani poskodit primitivnim prostfedkem. Zarovein je z vnitini ¢asti této tabulky
pouzit otiesovy detektor typu Audiodetektor FG-73, ktery pii detekovani naruSeni spusti
alarm a informace o tomto stavu je pfenesena na blizkou stanici Policie Ceské republiky,

jejiz jednotky jsou ihned vyslany na misto.
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Obr. 11 - Okno z vnitiniho prostoru s otfesovym detektorem
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Obr. 12 - Okno z vnitiniho prostoru

Co se tyce hlavnich vstupnich dvefi, ty jsou z vnéjsi strany opatifeny miizemi. Na prosklené
¢asti samotnych dvefti je bezpecnostni folie. Vyuzit je zde i element spadajici do technické
ochrany, a to konkrétné systém, ktery zajistuje automatické otaceni dveti. Je opét ovladan
odpovédnou osobou vykondvajici ¢innost na informacnim pultu, ta ma opravnéni
manipulovat s timto komponentem. Tento dveini systém je instalovan pouze na jedny ze tii
vstupnich ¢elnich dvefi. Princip spociva v tom, Ze dvefe je mozno Otevirat automaticky pii
detekovani blizici se osoby, zarovei je lze manudlné oteviit, zaviit a v neposledni fad¢ se
zde nachdzi moznost bezpecnostniho uzavieni. V piipadé potieby je zde i moznost
zmacknuti bezpec¢nostniho tlaCitka, po jehoz stisknuti se ithned uzaviou vstupni dveie se

zminovanym systémem a turnikety nachazejici se uvnitt budovy.
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Obr. 14 - Ovladaci panel dvetniho systému
7.3 Prostorova ochrana

Zamérem zajisténi prostorové ochrany je odhalit vniknuti pachatele dovniti objektu a

zaroven zpomalit jej pfi nelegélnich Cinech.

Ve vnitinim prostoru objektu je na bezpecnost kladen velky diraz a miizeme zde nalézt
opravdu Siroké zastoupeni bezpe¢nostnich prvki. Z mechanickych zabrannych systému jsou
V prostoru vyuzivany bezpecnostni sklenéné dvefe, které oddcluji vestibul ¢i halu
od vystavnich salti. Dalsim zastupcem této ochrany jsou turnikety ve vstupnim vestibulu,
které funguji jako brana, kterou mize v jeden moment projit pouze jeden ¢loveék. Kazdy
Z navstévnikii musi po zaplaceni vstupného projit turniketem. Jak uz bylo zminéno
v perimetrické ochrané, v piipadé jakéhokoliv druhu ohroZzeni mohou byt turnikety
automaticky uzavieny tak, Ze jimi nikdo neprojde ven, avSak nejsou dostateéné vysoké, aby

pachateli neumoznily je prekonat.
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Obr. 15 - Vstupni turnikety

Pohyb navstévnikl je samoziejmé ve vnitinim prostoru objektu z ¢asti omezen. Musi
dodrZovat provozni ad, coz znamena naptiklad dostatecny odstup od zavésnych exponatii a
obecné od vSech pfedméti a chodit jen na povolena mista apod. V ptipadé€, ze by nékdo tato
pravidla nedodrzel, 1ze lehce tento ¢in identifikovat skrze snimani VSS. V ten moment je
napomenut povéfenou osobou o jeho ¢inu, coz je v tomto piipadé mistni lektor. Pokud by
doslo k opakovani jeho ¢inu ¢i neslusnému chovani, mize byt navstévnik také vyprovozen
k vychodu. U pfedméti, které jsou na podstavci a nejsou chranény sklenénou vitrinou, je
vyélenéna diskrétni zona, kam aZ navitévnici mohou jit. Casto je ohraniéena zabranou

ze Zeleznych kil propojenych ¢ervenym lanem ¢i lanem pfirodnich barev.

Obr. 16 - Vy€lenéna diskrétni zona s MZS
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Zakladni kédmen prostorové ochrany tvoii prvky technické ochrany. Z Siroké Skaly

nabizenych detektorti na trhu jsou vyuzity:

7.3.1 Prostorové detektory

V této budove je hojné vyuzivan detektor COBALT od firmy Trade Fides a.s., ktery ma
V sob¢€ zabudovan pasivni infraéerveny a mikrovinny senzor. Jednou z jeho nejvétsich vyhod
je dostate¢na odolnost vuci faleSnym poplachim. Pyrosenzor i mikrovinny senzor jsou
napojeny zvlast. Optika, kterd zabezpecuje infracervenou oblast, funguje na stejném
principu, ktery je pouZit u detektort AQUA. Dualni detektory COBALT, COBALT Plus a
COBALT Pro mohou pracovat ve dvou rezimech:

e Zakladni rezim — V tomto rezimu staci k aktivaci poplachu detekce pohybu obéma
senzory. Prvni systém (MW nebo IR), ktery detekuje pohyb, aktivuje tii sekundovou
prodlevu. Béhem této doby musi detekovat pohyb druhy senzor. Pokud dojde

k zachyceni pohybu druhym senzorem, je spustén poplach.

e Mikrovinny rezim — Jedna se o detektor, ktery spousti poplach ve dvou piipadech,
na zékladé detekce od obou systém1, ale také po 16 podnétech od mikrovinného senzoru

bez naruseni PIR. [27, 42]

Obr. 17 - PIR

Zaroven muzeme v objektu nalézt bezdratové optické zavory, které se nachdzi ve trech
mistnostech. Ty jsou urCeny pro detekci protnuti infracervenych paprskii S osobou

prochézejici mezi vysilacem a piijimacem.
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Obr. 18 - Detektor optické zavory

7.3.2 Detektory tiisténi skla

V tomto piipadé se jedna o dualni detektor, ktery s dosahem deviti metrit dokaze detekovat
rozbiti skla na zakladé zmén tlaku vzduchu v mistnosti (flex detekce) a pomoci detekce

zvuku rozbijeného skla (audio detekce). Opét je vyuzit jiz zminovany Audiodetektor FG-

730. [42]

7.3.3 Dohledové videosystémy

Ve vybraném objektu je VSS ve full HD kvalité a jejich zdznamy jsou uchovavany po dobu
ttech mésici. Pouzité kamery jako HIKVISION DS-2CE16D5T-AVFIT3 venkovniho
provedeni a HIKVISION DS-2CD2620F-I maji své zdznamové zafizeni. Mezi jejich pfedni
vlastnost patii rozpoznavani obli¢ejl, coz se vyuziva v ptipad¢€, Ze je zapotiebi dohledat
uréitou osobu. Tento systém dokaze vygenerovat i vice zaznamu, na kterych se osoba
vyskytuje v rizném casovém useku. Tyto zadznamy slouZi nejen pro potieby vybrané
instituce, ale hojné jsou vyuzivany Policii CR pro vyhledavani pachateltl. Viechny kamery
jsou vybaveny infracervenym snimdnim. V kazdém patfe a u vstupnich dvefi je umisténa
jeste pohybliva IP kamera s moznosti odposlechu, ktera slouzi jako dopliujici bezpecnostni
prvek. Béhem provozni doby instituce jsou zaznamy ze vSech instalovanych kamer
sledovany povéifenymi osobami u informaéniho pultu nachazejiciho se u vstupnich dvefi.
Zaméstnanci se zamé&fuji na piipadné podezielé chovani navStévnikli, nepovolenou
manipulaci s pfedméty sbirek, kradeze, nedodrzovani navstévniho fadu a samoziejmé
preventivné hlidaji cely objekt. Neni to jedina kontrola snimkt z kamerovych zaznamd,
druhou provadi vyse postavena osoba vykonavajici profesi bezpecnostniho kontrolora a

projektanta zabezpecovacich systémtl.
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Obr. 19 — VSS s pohyblivou kamerou

Obr. 20 - VSS aPIR
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Obr. 21 - Zalozni zdroj

Jedna véc k zamysleni je, zda je vhodné vybran distributor kamer, nebot’ se jedna o ¢inské
technologie, které v dnesni dob¢ jsou dosti spekulativni a oznacuji se za bezpecnostni riziko.
To je Casto zpisobené vybérem levnéjsich produktli na ukor jejich bezpecnostnich vlastnosti.
Podle podnikatele Pavla Svadlenky, ktery piisobi na Geské poboéce Hikvisionu, se v tomto
pfipadé jedna pouze o obchodni valku mezi Spojenymi staity a Cinou. V rozhovoru
s internetovym denikem Lupou uznava, Ze jsou jiz doloZené ptipady v Ceské republice, kdy
Slo o problémy se zabezpecenim dat, a ze bylo mozné se do zafizeni dostat. Na svou
obhajobu vSak konstatuje, ze se tento problém dé&je 1 v dalSich velkych technologickych
spolec¢nostech, a Ze vSude se da néco najit. Zardzejici je, Ze na otazku kladenou redaktorem:
»Mate obavy z toho, Ze by se aféra kolem Huawei a ZTE mohla dotknout také pusobeni
Hikvision na ceském trhu?*“ odpoveédél: ,,Myslim si, ze ne. Nedelame dodavky do kritické

infrastruktury. Ditvodem toho, proc jsme lidrem na trhu, je fakt, zZe si o to trh rekl.“ [39]

Nicméné po nahlédnuti do registru smluv s touto spole¢nosti, je mozné zjistit, ze tato
odpovéd’ se neshoduje s realitou. Je tedy ziejmé, ze je moZzné si na zaklade této skutecnosti
vytvofit obrazek ohledné vérohodnosti informaci podané zastupcem této firmy. Trzni
nabidka v tomto segmentu je v dnesni dob& opravdu rozsitena, a jak je mozné vidét, kazda
spolecnost prosazuje své produkty pokud mozno Vv nejlepSim svétle. Timto zplsobem
propagace pak mize dojit k zakryti ptipadnych bezpecnostnich rizik, kterych si uzivatel
zpocatku nevSimne.

Konkrétni ptipady se nasledné tesily aktualizacemi, ale nejvétsi problém podle néj je ten, ze
sit’, na kterou je napojen kamerovy systém, neni chranéna zvnéjsku. Spole¢nost Hikvision je

chranéna tim, ze v jejich nabidce je pouze samotny VSS, avSak pokud zakaznik vyuZziva
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moznosti vzdaleného pfistupu, je na ném, aby toto pfipojeni dostatecné zabezpecil. Pristup

¢eskych uzivatelti hodnoti jako dosti laxni, coZ potom zpusobuje jisté problémy. [39]

V konecném dusledku je na uzivateli, at’ si udéla nédzor sam, ale mél by si uvédomit, ze
penize nejsou vice nez bezpec¢nost. Proto je dilezité vybirat produkty zajistujici bezpecnost

opravdu svédomité a pied koupi racionalné vyhodnotit vhodnost daného produktu a vyrobce.

7.3.4 Tisnové systémy

Neboli systémy pfivolani pomoci jsou zde instalovany jednotlivé na kazdém patte a jeden
prenosny se nachazi u informacéniho pultu. Tento typ maji lektofi nosit u sebe v prubéhu

prohlidek muzea. Nebyl vSak doposud vyuzit.

7.3.5 Fyzicka ochrana

V tomto piipad€ je zde povéiend skupina zaméstnanct sloZena ze Ctyf osob, ktefi jsou
nazyvani lektory. Tito lektofi jsou rozd€leni na rtizna pusobisté, at’ uz jako obsluha
informacniho pultu s prodejem vstupenek, jako kontrola kamerovych zaznamu, jako
pravodci ¢i bezpecnostni dohled v provozni dob€. Je nutno podotknout, Ze ani jeden

ze zamé&stnancl neabsolvoval zkouSku odborné zptsobilosti pro dil¢i kvalifikaci ,,strazny*.

7.3.6 Uprava vzduchu

V objektu se nachazi né€kolik zafizeni, které zbavuji vzduch prachu a jinych nedistot a
zarovenn ho zvlh¢uji. V historickych budovach, ve kterych se nachdzi predméty citlivé
na mikroklimatické podminky, je to bezpochyby nepostradatelny komponent. Typ tohoto
zatizeni je BRUNE B 300 s moznosti UV desinfekce.

Obr. 22 - Cisti¢ vzduchu
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7.4 Predmétova ochrana

Utelem zajisténi pfedmétové ochrany je zabezpedit predmét tak, aby nedoslo k jakékoliv
nepovolené manipulaci s chranénym piedmétem. V této vybrané instituci je na tento typ
ochrany kladen velky duraz, jelikoz historické sbirky a pfedméty jsou obohaceny jak

o specialni zabezpecovaci komponenty, tak o zabezpeceni regulujici mikroklima.

7.4.1 Technicka ochrana

V prvni fad¢ je potfeba zminit specidlni detektory urené pievazn€ pro piedmétovou
ochranu. Skoro u vSech pfedméti je mozné nalézt nainstalované pohybové ¢idlo, které
funguje stejnym zptisobem jako u prostorové ochrany. U zavésnych predmétt, jako jsou
napiiklad obrazy a gobeliny, je pouzit vahovy detektor. Ten ma ulozen v paméti hmotnost
vystaveného kusu, a v pripadé manipulace je spustén poplasny systém. Tteti typ se nazyva
magneticky detektor, ktery je mozné nalézt u vitrin, u kterych by mohlo dojit k jejich sejmuti

¢1 posunuti. Pii tomto typu manipulace je opét spustén poplasny systém.

Obr. 23 - Vahovy detektor

A. Bézné vitriny
Jedna se o vitriny, kterymi je chranéna vétSina predméti sbirek, az na nékolik vyjimek v fadu
desitek, které si zadaji vyssi troven zabezpeceni. Klasicka vitrina je tvofena ze sklenéné

Casti, ktera je slozena ze dvou materialti na sebe vrstvenych, a to sklo, folie, sklo. To z toho
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divodu, ze pokud by doslo k jejimu rozbiti, omezilo by to poranéni osoby, ktera sklo rozbila
neopatrnosti, ¢i pachatele, ktery k tomu mél motiv. Zaroven to zté¢zuje dostani se k predmétu,
jelikoz je folie vyrobena z velice pevného materidlu. Jako zastupce prvki technické ochrany
zde nalezneme detektory ttisténi skla, které reaguji na manipulaci s vitrinou, a které nasledné
spousti alarm. Detektor je napojen na Policii Ceské republiky, ktera je piipravena zasahnout

Vv ptipad€ vzniklého problému.

Obr. 24 - Napojeni na detektor ti¥isténi skla

B. Vitriny nejvyssi ostrahy

Jak uZ bylo zminéno, nékteré vybrané pfedméty sbirek vyzaduji vyssi uroven zabezpeceni,
jedna se o predméty opravdu cenné ¢i zapujcené na specialni kratkodobou vystavu. Tento
typ vitriny ma svou sklenénou konstrukci slozenou z tzv. ,,sendvicového skla“, které je
mnohem vice odolné proti sejmuti, rozbiti ¢i jinému ponic¢eni. Exponat nachazejici se uvnit
je polozen na tlakové podlozce s pohybovym cidlem. Pokud by se pachateli podatilo
néjakym zplisobem dostat k exponatu bez aktivace n€kterého z uzitych detektori, je opravdu
minimalni pravdépodobnost, Ze nedojde k aktivaci detektoru pravé zde. Tato podlozka je
pohybliva a zaroven multifunkéni. Pripadné spusténi poplasného systému ¢i odpojeni z jedné
ze tii ustfeden znamena presun historického predmétu z vitriny do podstavce, na kterém je
vitrina instalovana. Dojde ke skryti pfedmétu do tikrytu na potfebné dlouhou dobu. Zaroven
se zde nachazi specidlni detektor tiisténi skla, ktery reaguje na vysoké frekvence zvuku,

viz obrazek 27.
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Obr. 26 - Exponat na tlakové podlozce
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Obr. 27 — Detektor t¥isténi skla

Mikroklima

Uvnitt vitrin jsou snimace systému Hanwell typu ML4000, coz je bezdratovy systém
navrzeny a vyvinuty pfedev§im pro muzea, galerie, zdmky, hrady, depozitare, archivy ¢i
pamatkové chranéné objekty, ktery je napojen na regulacéni systém obsluhy. Zde se
kontroluji hodnoty tepla a vlhkosti. Hodnoty se musi pohybovat mezi 21-24°C a 42-45%

vlhkosti. Z4 roven je méfeno umélé osvétleni uvnitt vitrin.

Obr. 28 - Mé&fi¢ mikroklimatu

Tento typ ochrany je vyuzivan pfedevSim u cennych pfedmétl,, u kterych neni zddana
manipulace nepovolanou osobou. Mezi zabezpeCovaci prvky tvorici predmétovou ochranu

patii VSS, poplachové bezpecnostni systémy, vitriny, trezory, ale také dalsi prvky MZS.
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7.4.2 Separatni okruhy

Vsechny zde uzité zabezpecCovaci systémy maji dvojitou ochranu pied poskozenim
¢1 nevyzaddanou manipulaci. Prvni je ptfimo zdroj konkrétniho detektoru, ktery je instalovan
na potfebném misté. Druhy typ ochrany znamend, Ze kazdy souhrnny systém vede ke své
urcené uUstfedné, a to z toho diivodu, ze kdyby pachatel chtél odpojit kompletné cely
zabezpecovaci systém v budové, nepodaii se mu to pies jednu ustfednu. Dvete a okna maji
svou Ustfednu, vnitini prostor vede k druhé ustfedné a na tfeti Gstfednu je napojeno
zabezpeCeni predmétt sbirek. Tyto ustiedny jsou dostateéné skryty a zaroven jsou

pod piisnéjsi kontrolou.

Obr. 29 - Elektronicka ustfedna
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8 POSUZOVANI RIZIK

Tato kapitola je v€novana posuzovani bezpecnostnich rizik vybrané instituce. Vybrany
objekt je anonymni a slouzi spiSe jako obecnd ptedloha pro analyzovani vSech historickych
pamatek podobného charakteru. V tomto pfipad¢€ je posuzovani rizik zaméfeno na fyzickou
bezpecnost, kde jsou rizika napied identifikovana, nasledné zanalyzovana a ohodnocena a
nakonec je navrzeno dal$i mozné oSetfeni identifikovanych rizik. Je vychdzeno z vlastniho
analyzovani objektu, z rozhovoru s osobou, ktera se s témito problémy setkava denné, a
z konzultace s experty z firem zabyvajicich se konstruovanim zabezpecovacich komponentt

a prisluSenstvi.

Pomoci programu RISKAN a vlastniho experimentu je vytvofeno subjektivni posouzeni
rizika souvisejiciho s analyzovanym ohrozenim. Na obrazku ¢islo 30 je zobrazen algoritmus
procesu fizeni rizik, ktery je mozné nalézt v norm¢ 1SO 31000:2009, ze které je také

vychazeno. [2]

-—-| Stanoveni Kontexiu rizika I-—-
T

Posuzovani rizika

.]| Identifikace rizika :

Analyza rizika .

Sdelovani rizika

| Hodnoceni rizika

ENIZI UEWnoyZad @ ueAopals

-—-| Rizeniiogetrovani rizika |'—~

!

Obr. 30 - Proces managementu rizik (pievzato) [40]
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8.1 Program RISKAN

V této kapitole byl pro sestaveni rizikové analyzy vyuzit program RISKAN. Jedna se
o subvenc¢ni prostiedek, jimz jsou vyhodnocovany aktiva a hrozby pomoci programové
matice rizik. V programu byl vytvofen zéastupce subjektu, ve kterém byly vytvofeny dva
seznamy vytvofené z 30 rGznych aktiv a hrozeb. UZivatel zarovein urcuje hodnoty

vysledného rizika.

V tomto pripadé jsou hodnoty nastaveny nasledovné:
1. nizké riziko 0 — 30,

2. stfedni riziko 31 — 60,

3. vysoké riziko 61 — 90.

Zhodnoceni rizik v programu RISKAN obsahuje:

. identifikaci aktiv a jejich ohodnoceni,

. identifikaci hrozeb a ohodnoceni jejich pravdépodobnosti,

. ohodnoceni zranitelnosti aktiv jednotlivymi hrozbami,

. vypocet vysledného rizika pro kazdou relevantni dvojici aktivum-hrozba,
. rozttidéni vyslednych rizik na ,,nizka, stfedni a vysoka* dle stanovenych

kritérii. [15]

Vystup dosavadni prace byl preveden do Microsoft Office Excel, kde se pracuje
s vytvofenou matici rizik. Napted se vSak v tabulce vyjadii hodnota aktiv a pravdépodobnost
hrozeb, a to stupnici od 0-5, kde je ¢islo 5 brano jako nejvyssi mozna volba. V druhém kroku
se pracuje Vv jiz zminované matici, kde se postupné hodnoti zranitelnost aktiv jednotlivymi
hrozbami. Po dokonc¢eni této ¢asti doslo k zobrazeni vysledkt, jimiz jsou barevné zbarvena

policka, ktera urcuji, o jakou miru rizika se jedna.

Provedeni analyzy rizik s vyuzitim softwarového produktu RISKAN umoziuje zrychlit cely
proces, pripravit prehledné vystupy a zavéry pro rozhodovani o dalSim postupu ze strany
vedeni organizace 1 specialistii bezpecnosti. Kromé toho tento postup usnadnuje opakovani
analyzy pfi zméné podminek analyzovaného systému (prostfedi) nebo jeho bezpecnosti a
cely proces urychluje. Vystupy je mozné pievést do tabulek v Microsoft Office Excel a

pribézné€ s nimi pracovat.
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Identifikace a hodnoceni aktiv:

Nizka:

. nulovy dopad pro spole¢nost

. minimalni dopad pro spole¢nost

Stredni:

. problémy a finan¢ni ztraty organizace
Vysoka:

. velké problémy a financni ztraty organizace

. ohroZeni dalSiho fungovani organizace
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Tabulka 1 — Seznam hrozeb s ¢iselnym vyjadienim pravdépodobnosti

Hrozby Pravdépodobnost

1. Hrozby zpUlsobené cizi osobou 5

1.1 Napadeni zaméstnance

1.2 Kradez exponatu

1.3 Kyberneticky utok

1.4 Nastrazend bomba

1.5 Odpojeni elektrického jistice

1.6 Vandalismus na majetku

1.7 Neukadznéné chovani navstévnik(

1.8 KradeZ penéz

1.9 Naruseni inZenyrskych siti

1.10 Neopravnény vstup cizi osoby

1.11 Sabotaz EBS

2. Poruseni MZS

2.1 Zdoldni zamkového systému

2.2 Prekonani dvefi

3. Technické a elektronické poruchy

3.1 Porucha EBS

3.2 Porucha EPS

3.3 Poskozeni rozvodny

3.4 Poskozeni detektor(

3.5 Preruseni doddavky energii

3.6 Vznik poZaru (zkrat)

3.7 Selhani zaloZnich zdrojl

3.8 Hluché mista v PTZS

4 Pochybeni ze strany zaméstnancu

4.1 NedodrZeni kontrolnich postupt

4.2 Prehlizeni podezielé osoby

4.3 Infiltrace internich informaci

4.4 Proneseni nebezpecného predmétu

N ROV OUINPWRWRWEA WbrUDUIWWPPR WU WWUW|W

4.5 Chybné nastaveni mikroklima
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Tabulka 2 — Seznam aktiv s ¢iselnym vyjadienim hodnoty aktiv

Aktiva

Hodnota aktiv

1. Zaméstnanci

w

1.1 Interni

1.2 Externi

1.3 Proskoleni

2. Technologie

2.1 Moderni vybava

2.2 Pravidelna aktualizace

2.3 Komplexni prehled o déni

2.4 Napojeni na PCR

2.5 Napojeni na HZS

2.6 Nastavené mikroklima

3. Elektrické zarizeni

3.1 Reproduktory

3.2 Datové sité

3.3 Pocitace

3.4 Wifi

3.5 Rozvodny

4. Bezpecnostni systémy

4.1 Dohledové videosystémy

4.2 Vstupniterminal

4.3 Ctecky vstupenek

4.4 PTZS

4.5 EPS

4.6 Stabilni hasici zafizeni

4.7 Detektory

5. Instituce

5.1 Exponaty

5.2 Eko., soci. a kul. rozvoj

5.3 Dotace a granty

5.4 Legislativa
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Grafické znazornéni vyslednych rizik k danym aktiviim
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Zameéstnanci | Technologie Ele;l;‘;rigglllcika Besz}lf:t‘;ll?;ml Instituce
u Hrozby zptusobené cizi osobou 30 75 75 75 75
u Poruseni MZS 45 75 60 75 75
m Technické a elektronické poruchy 36 60 60 60 60
“ Pochybeni ze strany zaméstnancti 45 75 75 75 75

Obr. 31 - Grafické znazornéni vyslednych rizik k danym aktivim
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8.1.1 Zhodnoceni vystupnich dat z programu RISKAN

Nyni jsme vyhodnotili zranitelnost jednotlivych hrozeb vici danym aktivim, které jsou

rozdéleny do nasledujicich skupin:
e Zaméstnanci
e Technologie
e Elektronicka zatizeni
e Bezpecnostni systémy
e Instituce

Vzajemné vztahy mezi nimi jsou v nasledujici podkapitole detailnéji popsany. Na zaklad¢
vysledki z této analyzy rizik jsou navrzeny dalSi mozné prvky spadajici do fyzické

bezpecnosti.
Zaméstnanci

Na zékladé¢ vysledkli matice je mozno usoudit, ze 74dnd z hrozeb nepiedstavuje
pro zaméstnance vysoké riziko. VSechny hrozby se pohybuji v pasmu stfedniho rizika, kde
nejvyznamnéj$i hrozby z hlediska rizika jsou poruseni MZS a pochybeni ze strany
zaméstnanct. Z hlediska pochybeni z fad zaméstnanci jsou vyznamna rizika jako
nedodrzeni kontrolnich postupli ¢i infiltrace informaci, které by mély spiSe dopad
na zamé&stnané osoby. Samotné aktivum neni brano jako vyznamné rizikové, avSak jejich

jednani ¢i nedodrzeni pracovniho fadu mlize znamenat znacné riziko pro konkrétni objekt.
Technologie

Aktivum technologie je jednim z nejrizikovéjSich aktiv, které mize byt postizeno danymi
hrozbami. Technologie jsou obecné v dnesni dobé nedilnou soucasti témét vsech
spolecnosti, instituci, objekti a moznosti jejich napadani jsou velmi rozsifené. Nejvyssi
hodnoty rizikovosti vySly u oblasti hrozby zavinéné cizi osobou, U poruseni MZS a

pochybeni ze strany zaméstnanc.

Nejveétsi hrozbou zavinénou cizi osobou je zejména kyberneticky utok. Ty v dnesni dobé
nabiraji na vzestupné tendenci, kdy se takzvani hackefi ,,nabouraji“ do systému urcité
spolecnosti Ci instituce a pozaduji vykupné za uvolnéni informacéniho systému do zpétného

chodu. Touto hrozbou je nejvice ohrozena moderni vybava, komplexni ptehled o déni
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v objektu a napojeni na PCR, nebot’ tato aktiva nejvice zastituji zabezpedeni vzacnych
predméta v objektu, a v ptipade jejich systémového napadeni by to mohlo zpisobit obrovské
problémy. Instituce miize mit systémové zabezpeceni na velmi vysoké urovni, avsak
V dnesni dobé se ,,Sikovnost* hackeri posunula o troven vySe a v mnohych piipadech je

opravdu obtiZné jim celit.

Pii poruSeni MZS, a to pfesnéji zdolanim zdmkového systému a prekonanim dvefti, je
rizikové hlavné napojeni na Policii CR, které miize byt pii Gispé&ném prolomeni odpojeno a

tim vyfazeno z provozu. Obdobné na tom je i napojeni na hasice.

Asi nejvétSim nebezpecim pro dané aktivum je pochybeni ze strany zaméstnancti. Pochybeni
muze nastat pii nedodrZeni pracovnich postupl pfi kontrolach, pii prehlizeni podezielé
osoby nebo pfi infiltraci internich informaci. Jak bylo zminéno v predeslém odstavci,
technologie jsou v tomto pfipadé stézejni pro bézny chod v kulturnich pamatkach a
pochybeni ze strany zaméstnanct by mélo fatalni nésledky nejen pro samotny objekt, ale

také konkrétni zaméstnance.

Vysokym rizikem ohrozeni jsou i hrozby ze skupiny technickych a elektronickych poruch.
Tyto poruchy mohou mit dopad zejména na selhani PTZS, EPS a zaloZnich zdroji. CoZ by
instituce a samoziejmé by bylo vytazeno z provozu vse, co je zavislé na elektrickém zdroji.

Elektronicka zarizeni

Elektronicka zafizeni jsou na tom z hlediska rizika hrozeb velmi obdobné¢ jako predchozi
aktivum technologie. Nejrizikovéjsi jsou hrozby zavinéné cizi osobou a pochybeni ze strany
zaméstnancti. Cizi osoby mohou provést kyberneticky utok nebo poskodit dané aktivum
svym vandalismem. Rizikem jsou ovSem také moznosti nastrazeni bomby, odpojeni

elektrického jistice nebo kradeZ vzacného exponatu.

Pti pochybeni ze strany zaméstnanct z matice rizik vyplyva, Ze nejvyssich hodnot dosahuyji:
piehlizeni podezielé osoby, infiltrace internich informaci a proneseni nebezpecného
predmétu. Vsechny tyto pochybeni ohrozuji aktivum rozvodny a taktéz pocitace. U rozvoden
mize dojit k pferuseni prenosu potfebnych energii k chodu ¢asti objektu, ¢imz mutize byt poté
objekt jednoduseji zasazen napiiklad kradezemi apod. U pocitact je riziko nabourani se

do nich cizi osobou a zneuziti citlivych internich informaci.
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porucha PTZS, EPS, poskozeni detektorti, vznik pozaru a selhani zaloznich zdroju.
Napiiklad pti vypadku energii a rovnéz selhani zaloznich zdroji nebudou elektronicka
zatizeni fungovat a vybrany objekt nebude moct provozovat svou ¢innost, ¢imz piijde
o trzby. Pozar mize mit také velmi neptiznivé dopady, jelikoz mize systémy nevratné

poskodit a tim 1 ne¢ekan¢ navysit naklady instituce, kterd bude nucena potidit nova zatizeni.

Posledni skupinou hrozeb je poruseni MZS. Napitiklad pfi zdolani zdmkového systému se
mohou neopravnéné osoby dostat k pocita¢um, které mohou infiltrovat a provést kradez

citlivych dat.
Bezpecnostni systémy

Aktivum bezpecnosti systémy je na tom z hlediska rizikovosti hrozeb stejné jako aktivum
technologie. Nejvyznamné;jsi skupinou hrozeb jsou ty, které zavini cizi osoba. Zejména tedy
formou kybernetického utoku, vandalismem, neukdznénym chovanim nebo nastrazenou
bombou. Zde jsou nejvice zranitelna aktiva jako kamerovy systém a PTZS, nebot’ na téchto
dvou komponentech zavisi fyzicka bezpecnost. Pokud dojde k jejich naruseni, znamena to

razantni oslabeni systému a miiZze byt nechtén¢ manipulovano s vystavenymi exponaty.

Druhou skupinou nejvyznamnéjSich hrozeb je pochybeni ze strany zameéstnanct.
Na bezpec¢nostni systémy maji velky dopad infiltrace internich informaci, nedodrzeni
pracovnich postupti pii kontrole, ptehlizeni podezielé osoby nebo proneseni nebezpecného
pfedmétu. Timto mlze byt zasazeno poplachové a tisiové zabezpeceni, které mohou cizi
osoby pferusit nebo ponicit. Nicméné témto hrozbam se da vyvarovat, a to dostate¢né

proskolenym personalem a vstupni kontrolou.

Dalsi skupinou vyznamnych hrozeb pro bezpecnostni systémy je poruseni MZS. V ramci
téchto hrozeb miiZe, jako u pfedchozi skupiny, dojit k poniceni nebo zneuziti detektorii a
dalSich zabezpeceni. V pfipadé, Ze je pachatel znaly v téchto systémech, miize dojit

k odpojeni detektorti na napojeni PCR.

Poslednimi hrozbami jsou technické a elektrické poruchy. Poruchy ¢i poskozeni
bezpecnostni systémtl maji dopad na chod a bezpecnost objektu. Do stiedniho rizika, v tomto
ptipadg, fadime poruchu PTZS, nebot’ vice nez polovina aktiv je fazena do PTZS. Nasledné
pak selhani zalozniho zdroje, a to v ptipadé, kdy dojde k odpojeni elektrické energie a

zalozni zdroj by selhal, a tim nelze zajistit dostatecné zabezpeceni vybraného objektu.
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Instituce

Aktivum instituce je ze vsech aktiv jednim z nejmén¢ zranitelnych. To zejména hrozbami
zavinénymi cizimi osobami. Tak jako u ostatnich aktiv je nejvétsim rizikem kyberneticky
utok, nicmén¢ také kradez pené€z nebo expondtu. Samotné expondty jsou zranitelné vici
vandalismu na majetku, nebot’ poniceni historického pfedmétu je nenavratné. Ztraci svou
hodnotu, a pokud by se jednalo o exponat vyptj¢eny na kratkodobou vystavu, znamenalo by

to i finan¢ni vyrovnani s druhou stranou.

Vysokym rizikem se vyznacuji také hrozby pochybeni ze stran zaméstnanci. Zde dosahuje
nejvysSich hodnot nedodrzeni pracovnich postupli pifi kontrole. Muze napiiklad dojit
ke skryté kontrole, kterd ma vyhodnotit praci zaméstnancti, a na zakladé této kontroly poté
poskytnout dotace a granty nebo finan¢ni ocenéni samotnych zaméstnanct. Pokud
zaméstnanci nedodrzi predepsané postupy, tak tim mohou zapfiCinit neud€leni téchto

penéznich plnéni.

Za zminku stoji také technické a elektrické poruchy a poruseni MZS. Nejvice ohrozenym
aktivem jsou v tomto pfipadé exponaty, které by mohly byt pachatelem nasledné odcizeny

nebo poskozeny.
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8.2 Experiment

Tento pojem vznikl z latinského nazvu experimentum, coz v piekladu znamené pokus nebo
zkouska. Jedna se o védeckou metodu. Princip tohoto experimentu spociva v tom, Ze dochéazi
ke zkoumani urc¢itého procesu, pii kterém je na misté, Ze experiment ziistane neprozrazeny,
nebot’ timyslem je dosdhnout co nejrealné;jsich vysledki. Jen tak je mozné nejlépe zhodnotit

stanovené pocatecni hypotézy. [25]

8.2.1 Princip experimentu

Jinymi slovy zamérem je otestovat profesionalitu a odpovédnost k praci ze strany
zamé&stnancu v instituci XY. Dvod, pro¢ byl zrovna tento zpusob vybran, je, ze lidsky faktor

je v prednich ptickach hrozeb, a to jak na strané¢ zaméstnancti, tak samoziejmeé samotnych

pachateld, ktefi maji v umyslu Skodit. Tento experiment se tomu piimo nabizel.

Zde je pozornost zamétena na personalni rizika, ktera jsSou zplsobena napiiklad chybnym
provedenim prace, nespravnym jednanim, vynechanim jednoho zésadniho kroku pti uloZzené
praci, porusenim vnitinich pravidel instituce nebo protizakonnym jednanim. Tyto tkony
jsou déleny na timyslné a neumyslné. Dle mezindrodnich statistik se potvrzuje fakt, ze
pfi¢inou podnikovych nedostatki, at’ jiz podstatnych odchylek od vykonovych pozadavkl

¢i mimotadnych udalosti, je z 80 % chyba ze strany zaméstnanct.

V tomto ptipadé€ se jedna o selhani lidského Cinitele v plisobnosti bezpecnostniho dozorce a
lektora v jedné osobé. Prace bezpec¢nostniho pracovnika vyzaduje vykonavat jeho praci
co nejsveédomitéji, nebot’ jeho nespravny Krok ohrozuje zdravi i zivoty desitek az stovek lidi.
Proto musi byt na této pozici osoba k této praci vhodnd at’ uz po fyzické, psychické a
mentalni strance. V pfipade, Ze zaméstnavatel zaméstna Cloveéka, ktery k této praci nema
predpoklady, dostatecné fyzické vybaveni, nevytvari zajem o praci ¢i nemé potiebné
znalosti, neni mozné dosdhnout bezpecnostniho standardu zajisténého pravé s pomoci

fyzické ostrahy. [32]
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Druhy selhani lidského faktoru

. > Selhani lidského 7 .
Neumyslné faktoru Umyslné

Nedodrzovani
pravidel, predpist
¢i Fadu
Chyba p¥i Chyba p¥i Poruseni
provc'edeni planovani

prace

Neplanovany
prubéh prace

Poruseni Pochybeni z
Chyba pravidel nevédomosti

Obr. 32 - Druhy selhani lidského faktoru (pfevzato a upraveno) [18]

Planovany

Selhani zaméstnance

Je to zplisobeno hned z nékolika divodi, naptiklad pfijimanim nevhodnych zaméstnanct
(nedostatecnd kontrola osoby zadajici o pozici), nevhodnou motivaci ze strany vedeni
instituce ¢i firmy, nedostateCnou kontrolou jejich vykonu, Spatné nastavenym systémem
tresti po nespravném kroku zaméstnance, nedostate¢nym prosSkolenim pii vstupnim

programu ¢i nedostate¢né nastavenym risk managementem vybrané instituce.

Z vyse uvedeného diagramu je mozné vycist, co vSe nasleduje po selhani lidského faktoru.

8.2.2 Stanovena hypotéza

Samotny experiment vychdzel z hypotézy, kterd stanovuje personal, respektive dodrzeni
rezimovych opatieni jako nejslabsiho ¢lanku zabezpeceni daného objektu. Pfedpoklada se,
ze pti provadéni experimentu nebude dostatecné zajisténo rezimové opatfeni a v zésadé
pii testovani zaméstnancti, jejichZz hlavni naplni prace je zajiStovani bezpecnosti osob

nachazejicich se v objektu, kontrola sbirek a navstévniki, poskytovani informaci ¢i zajiSténi
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klidného chodu v provozni dobé&, dojde k jejich pochybeni. Tento fakt by znamenal docela

znepokojujici zjisténi a nasledné by bylo vhodné tuto situace fesit preventivnimi kroky.

8.2.3 Scénar experimentu

Po podéani navrhu konzultantovi byl sepsadn konkrétni scénaf, ktery by zarucil dostatecné
provéteni spravného piistupu k praci, posloupnosti pracovnich krokt, zodpovédnosti

zaméstnanct ¢i jejich profesionalitu.

Tabulka 3 — Scénai experimentu

Casovy harmonogram Akce

Zahajeni planované schtizky s konzultantem mimo
21.02.2020 v 8 hod. vybrany objekt.

21.02.2020 v 9:30 hod. | Konzultant vchazi do zminovaného objektu.

21.02.2020 v 10 hod. V tuto dobu vchazim do budovy ja s pfipravenym
proslovem.

21.02.2020 v 10:02 hod | Vstupuji do vestibulu bez osobni identifikace, pouze
na zaklad¢é vymyslené zaminky.

21.02.2020 v 10:03 hod | Stietavam se s konzultantem a probirame provedeni
experimentu s jeho konecnymi vysledky.

21.02.2020 v 10:06 hod | Prochazime budovu a konzultujeme nyné&jsi
zabezpeceni.

21.02.2020 v 10:40 hod | Odchazime z budovy.

Pti zkoumani celkového zabezpeceni objektu byl identifikovan nedostatek v zabezpeceni -
kdy v ramci rezimovych opatieni chybi evidence zaméstnanct pritomnych v rameci instituce,
avSak v dany okamzik se vyskytujicich v jinych objektech arealu instituce. Tento nedostatek

vSak nepiedstavuje zasadni naruseni bezpecnosti.

8.2.4 Priibéh experimentu

Naplanovany experiment zapocal vstupem mého konzultanta do vybrané historické budovy
s tim, ze nebude mistni zaméstnance nijak informovan o navstéveé druhé osoby. Jeho namét
navstévy byl zkontrolovat pfipravu na planovanou vystavu. To znamenalo, Ze se nachazel

n¢kde uvnitt budovy, aby nebylo mozné ho ptivolat ke vstupnimu turniketu.
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Posléze byl naplanovan ptichod mé osoby, jejimz tikolem bylo otestovat nastavené rezimové
opatfeni. Nikdo ze zaméstnancl neznal mou identitu. Byla jsem oble¢ena neformalné a
v kabelce pfes rameno byl umistén pepfovy sprej. Pfi pfichodu se postupovalo podle
vymysleného scénate. Pfi rozhovoru s recepcni obsluhou, které bylo sdéleno, ze mam uvnitf
domluvenou schizku s konzultantem, kterého zde vSichni znaji, a zdali se mohu odebrat
rovnou za nim dovnitf budovy. Béhem této situace doSlo ze strany pracovnikli k menSimu
pochybeni, av§ak bylo mému konzultantovi navrhnuto v této problematice zamé&stnance vice

proskolovat a klast diiraz na jejich obezietnost pti vykonavani prace.

Zamgéstnanec informac¢niho pultu, se kterym byla vedena konverzace, nemé¢l nijak potvrzené,
ze schiizka je opravdu sjednana a ze se nejedna o osobu, ktera konzultanta sledovala
pii vstupu do budovy a schiizka s nim byla pouze smyslend. Pokud by byl vstup povolen
bez jakékoliv identifikace a schiizka by opravdu byla smyslena a §lo by o pouhou zdminku,
znamenalo by to, Ze pachatel vstupuje dovnitf budovy zadarmo a zaroven muze vykonavat

néjaky protizékonny ¢in.
8.2.5 Vyhodnoceni hypotézy

Experiment parcialné prokdzal potvrzeni stanovené hypotézy, tedy zranitelnost
bezpecnostniho systému v casti fyzickd ochrany, respektive rezimovych opatieni.
Konzultantovi bylo na zakladé¢ vysledki experimentu navrhnuto zaméstnance v této
problematice vice proSkolovat a klast diraz na jejich obezietnost pfi vykonavani prace.
Stanovena hypotéza se z ¢asti potvrdila, avSak momentalné se dosti efektivné pracuje
na tom, aby se piedeslo kopakovani takovych pochybeni z fad zaméstnanci. Nejen
na zaklad¢ tohoto experimentu jsou v soucasnosti realizovana opatteni k népravée a snizeni
rizika plynouciho z této zranitelnosti. Jedno z moznych opatfeni je motivacni systém

odménovani vazany na vysledky prace.
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9 NAVRHY NA DALSI ZABEZPECENI

Pfi navrhovani dalSich zabezpeCovacich prostfedkli je vychazeno z analyzy vybraného

objektu. Utelem je tvorba doporuéent, kterd by mohly vylepsit zabezpedeni.

9.1 Fyzicka ochrana

Prvni z navrhu na zlepSeni zabezpeceni budovy je zaméstnat jednoho bezpecnostniho
pracovnika s platnou zkouSkou profesni klasifikace straZného. Jeho pracovni néplni by bylo
dohlizet na klidny chod v provozni dobé, dohlizet na vstupujici a odchdzejici osoby a

v ptipadé, Ze by bylo potieba, provést bezpecnostni zasah za ti¢elem odvraceni nebezpeci.

Odpovidal by za bezpecnost celého objektu, a to prostfednictvim dohledovych
bezpecnostnich kamer, pochtizkovou cinnosti, kontrolou bezpecnosti v ramci objektu,

eliminaci neukaznénych navstévniki nebo celkovou ochranou a ostrahou majetku instituce.

Tento pracovnik by byl nasazen vybranou bezpecnostni agenturou, kterd by uzaviela

s vybranou instituci smluvni dohodu o poskytovani externich bezpe¢nostnich sluzeb.

9.2 Prichozi bezpe¢nostni brana

Priichozi brana je jednim z dalSich zabezpecCovacich prvki, které dokazi zcela ptesné
detekovat uréitou hrozbu. Tyto brany jsou urceny i k ochrané dilezitych objektil, kde se

nachazi historicky cenné exponaty ¢i jiné vzacné véci.

Dnesni trh nabizi Sirokou Skdlu téchto bezpec¢nostnich zafizeni, zaleZi na pozadavcich

zakaznika, nebot kazdy produkt se odliSuje svymi vlastnostmi a zaroven svou ucelnosti.

Fyzickou bezpeénost ve vybrané instituci lze rozsitit velice efektivnim prvkem a to prichozi
branou. Konkrétné se jednd o branu Ebinger SC 900. Mezi jeji pfedni vlastnosti patii
jednoducha obsluha, detekce vSech nebezpecnych predmétl, piesnd lokalizace tohoto
predmétu, snadna montaz, odolna konstrukce, zvukova signalizace ¢i automaticka kontrola
zatizeni. Dokaze zkontrolovat az 60 osob a jsou zde zabudovana dvé detekéni pole - a to
ve vodorovné a svislé stran€. UZivatel je opravnén nastavovat citlivost té€chto poli dle svych
potteb. Uzitad technologie pouzitd v modelu SC 900 je kontrolovdna pokrocilym

mikroprocesorem a je Cisté digitalni. [34]

Zatizeni spliiuje vSechny mezinarodni standardy, a dokonce i certifikaci NATO. Jeho

ucelnost v této historické budové by byla vyuzita k zabranéni pronaSeni nebezpecnych
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predmétu, které by mohly zpisobit $kody nejen na majetku, ale zaroven by mohlo dojit

k ohrozeni dalsich osob.

Mezi dals$i mozné varianty, jak soucasné zabezpeceni vylepsit z prvkl zajist'ujici fyzickou
bezpecnost, jsou senzorové bariéry. Vybrana instituce vlastni zékladni turnikety s Ctecim

zafizenim vstupenek, tim padem by se jednalo pouze o modernizaci dosavadniho stavu.

Velice oblibené a uzivané senzorické bariéry jsou od firmy Dormakaba Cesko s.r.o., jejiz
produkty se nachazi i v Narodnim muzeu v Praze. Konkrétné se jedna o senzorovou bariéru
Argus HSB ¢i HSG, ktera je vyrabéna ve dvou vyskovych provedenich. Soucasti konstrukce
turniketi mohou byt 1 dvé odlis$na ¢teci zatizeni, jedno RFID Cteci zatizeni, které by slouzilo
jako skener vstupenek navstévnikl, a ve druhém piipadé by se jednalo o komponent
spadajici do rezimové ochrany. Tim je myslen ptistupovy a dochdzkovy systém. Informace
byly poskytnuty prostfednictvim konzultace s odbornici pracujici v této firmé, jejiz prace
spo¢iva v projektizaci turniketd, zodpovida za stavebni pifipravenost pro montdz téchto
turniketti a v neposledni fad¢é se zabyva vedenim prodeje projekti. Konzultace na danou
problematiku byla vedena s pani Ing. Alici Mikloskovou dne 24. 3. 2020 prostfednictvim

telefonického rozhovoru.

9.3 Vchodové dvere

Vzhledem k tomu, ze se jednd o historickou budovu, ktera musi splnovat urcité
architektonické prvky a standardy, je dosti obtizné navrhnout ptebudovani vchodovych dveti
s doplilujicimi bezpecnostnimi prvky. Jeden z navrhll je rozSifeni instalace systému
automatického otaceni dvefi na vSechny tfi hlavni vchodové dvete. Zaroven by bylo
zapottebi zabudovat zde mechanické panikové hrazdy. Coz je jedna z moznosti, jak zvysit

uroven fyzické bezpec€nosti v této budove.

Druhy plan je otazkou do budoucich let, kdy by doslo k nahrazeni soucasnych dvefi
za bezpec¢nostni dvefe modernéjSiho charakteru, které by s vysokou spolehlivosti
zabranovaly neopravnénému vniknuti. Jedna z nabizejicich se moznosti je spoluprace
s architekty a projektanty, ktefi na zakladé pozadavku instituce vytvoii projekt, ktery bude
po schvaleni realizovan vybranou spoleénosti. V Ceské republice figuruje velké mnozstvi
firem s timto zaméfenim. Po srovnani internetovych nabidek se jevila spolecnost OGB s.r.o0.
jako vhodny kandidat. Po zhlédnuti jeji ¢innosti a prace bylo rozhodnuto tuto spole¢nost

kontaktovat za informativnim Ucelem, nebot’ jiz ma s rekonstrukci historické budovy,
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konkrétné dvetnich prostor, predeslé zkusenosti. Firma provadéla rozsahlou rekonstrukci ve
Vlastivédném muzeum ve Slaném (viz fotografie). Komunikace probihala 24. 3. 2020
s majitelem firmy, ktery konstatoval, Ze vychazi vzdy z pozadavkl zdkaznika, kdy se snazi
co nejlépe realizovat na zaklad¢€ probranych informaci s odborniky planovanou rekonstrukci,
a to s durazem na bezpecnost. Zarovenn mohou byt doinstalovany potiebné komponenty

technické ochrany. Na obrazku je zndzornéna modernizace ve zminéném muzeu.

Obr. 33 - Vlastivédné muzeum ve Slaném [37]

9.4 Elektronicky systém kontroly vstupu

Ctvrty navrhovany komponent je samostatny dochazkovy systém. Ten by se zde mohl
nachézet v ptipade€, ze by nebyl zabudovén jiz v turniketech, jednalo by se o samostatny

prvek.

Slouzi k automatické evidenci pfichodl a odchodl zaméstnancti, zaznamenavani pferuSeni
pracovni doby, a to bud’ za pracovnim ¢i osobnim ucelem, a v neposledni fadé rozlisi, zda
ma osoba opravnéni vstoupit do budovy. Samotné programovani terminala se prizptisobuje
pozadavkum zakaznika. Zaméstnavateli i zaméstnancim to uleh¢uje praci. Princip byl

popsan jiz v teoretické ¢asti této prace.
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JiZ zminovana spole¢nost Dormakaba s.r.o. nabizi také tento prvek a jedna se konkrétné

o model DORMAKABA Terminal 96 00, ktery by byl v tomto ptipadé optimalnim fesenim

Obr. 34 - DORMAKABA Terminal 96 00 [14]
9.5 Dohledové videosystémy

V problematice prostorové ochrany (konkrétné kamerovych systémi), byla zminéna kauza
se spolecnosti, kterd poskytuje zakaznikiim tento typ zabezpecovacich komponentt.
Instituce by méla byt obezndmena s témito informacemi, a pokud ne, navrhuji zvazit vybér
dodavatele VSS do vybraného objektu. Na dne$nim trhu je mnoho certifikovanych firem,
které maji dlouholetou tradici a jsou rovnéz ovéfeny zakazniky. S tim by souviselo 1 navySeni
poctu kamer, které by byly doplnény do konkrétnich vystavnich salti, vstupniho prostoru a
venkovniho prostoru, ktery spadd do majetku instituce. Nevytvaielo by to zmény

ve struktufe nynéjsiho kamerového systému a zvysil by se prehled déni v objektu.
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10 DISKUZE NAVRHOVANYCH OPATRENI]

Prostfednictvim multikriteridlni analyzy bylo zjiSténo, ze nynéj$i bezpecnostni systém
ve vybraném objektu si zada rozsifeni o dal$i ochranné a bezpec¢nostni prvky. Vysledky
z vyuzitych metod dokazuji, Ze pisobeni a ¢innost lidského faktoru patii mezi nejvetsi rizika,

proto je zapotiebi zvysit trovein fyzické bezpecnosti prave v této oblasti.

Mezi stézejni a podstatné opatieni patii pfijeti bezpecnostniho pracovnika. Ten by nesl
zodpovédnost jak za navstévniky, tak samotné zaméstnance. Ackoliv se muze zdat toto
opatteni jako zbyte¢né, ponévadz doposud zde nebyl zaznamenan zadny piipad, kdy by byl
ohrozen Zivot a zdravi osob nachazejicich se v budové. Bezpe¢nostni pracovnik by v tomto
piipad¢ ptevzal zodpovédnost za klidny chod pifi bézném provozu, kdy jeho napli prace
zahrnuje monitoring celého objektu, at’ uz pres kamerové zaznamy, tak fyzicky dohled.
Zaroven lze konstatovat, Ze pfi napomenuti navstévniki, kteti se nechovaji dle navstévniho

radu, vytvari vétsi respekt nez bézny lektor zastavajici momentalné danou funkci.

V daném ORP se nachazi vice nez Ctyfi bezpe€nostni agentury, které nabizeji ostrahové
sluzby. Druhd moznost je zaméstnani nového pracovnika, ktery by mél vhodnou

kvalifikaci na danou pozici.

Pfi navrhovani druhého opatieni prob&hla konzultace problematiky s odbornikem v oboru.
Jedna se o navrzeni pruchozi bezpe¢nostni brany a nového vstupniho turniketu. Dle autorova
nazoru je dulezité v€asn¢ odhalit potencionalni riziko pted jeho vznikem nez zavadeét
opatfeni az po nepiijemném incidentu. Proto jednim z preventivnich opatieni je prichozi
bezpecnostni brana, kterd detekuje vSechny nebezpecné pfedméty. Zavedenim zminéného
bezpecnostniho prvku by se snizilo riziko napadeni zaméstnanci osobou vstupujici
do instituce a zaroven poslouzi jako preventivni ochrana mistnich exponati. Cena této
polozky se pohybuje mezi 129 000,- K&, piipadné vyssi, zalezi, zda by muselo dojit k iprave

konstrukce tak, aby byla zachovdna pamatkova struktura.

Nasledujicim navrzenym prvkem je obmeéna stavajiciho turniketu. Tento prvek byl
konzultovan sodbornici na turnikety zfirmy Dormakaba s.r.o., ktera objasnila
fungovani celého mechanismu a zaroven uvedla ptiklad, jak je mozné dany turniket
nakonfigurovat na rtiznou funkcionalitu. Po zhodnoceni danych informaci byl vybran typ
turniketu, ktery by splnil pozadované naroky na provoz. Oproti dosavadnimu turniketu by

byl vybaven navic piistupovym a dochazkovym zafizenim. To by napomohlo vét§imu
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ptehledu o pohybu zaméstnanci pifimo vinstituci. Napiiklad vmomenté né&jakého
incidentu lze snadno a rychle zjistit, kdo se nachazel uvnitf a mohl by byt primarnim
svédkem. Zaroven muze tento komponent zvySit efektivnost prace ve smyslu, Ze
zamestnanci budou sviij pfichod a odchod evidovat. Je tedy mozné pln€ vyuzit funkcionality
dochazkového systému, véetné evidence odpracované doby atd. Dle informaci je mozné
konstrukci celého turniketu upravit, aby zapadal do kontextu muzea. Cena je velice flexibilni
a zalezi na nastavené konfiguraci turniketu. Dle zminénych parametrti Se cena pohybuje
od 220 000 K¢ ptipadné vyssi. Elektronicky systém kontroly vstupu je mozné instalovat
samostatng. Jedna se 0 dal§i navrZzeny komponent, ktery muize fungovat samostatné

v ptipadé, Ze by se instituce rozhodla pro levnéjsi variantu.

Mezi dal$i mozné prvky je rekonstrukce dvefi, které by byly nahrazeny modernéj$imi a
odolngjsimi. Diky tomu je mozné uplatnit $irsi Skalu bezpe¢nostnich komponentli. Sou¢asné
by byly splnény architektonické normy a standardy budovy. Dosavadni vchod do budovy je
slozen ze tii vstupnich dvefi. Pouze jedny znich jsou automaticky oto¢né, ¢imz zajist'uji
bezbariérovy pristup. Dle autorova nazoru by dana rekonstrukce zajistila vyssi Groven
zabezpeceni. Automaticky dveini systém by bylo mozné zabudovat do vSech tii vstupnich
dvefi. Soucasti konstrukce dvefi by byla také mechanicka panikova hrazda, kterd se bézné

vyuziva u vchodovych dveti a unikovych vychodu.

V moment¢, kdy by vstupni dvete slouzily jako zabranny prvek pted Gtékem pachatele, bude
moci fyzickd ostraha nebo jiny zaméstnanec tyto dvefe uzamknout pomoci dalkového
ovladace. Nicmén¢ ostraha musi byt pfipravena i na situaci, Ze v tu samou chvili bude
potieba evakuace osob v budové, naptiklad kvili pozaru. To znamena, Ze tento tinikovy

vychod musi byt co nejrychleji otevien, aby bylo osobam umoznéno opustit budovu.
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ZAVER
Cilem této bakalarské prace bylo zhodnotit soucasny stav fyzické bezpecnosti a zaroven
identifikovat ptipadné hrozby, které by mohly mit znacné negativni pisobeni na vybranou

instituci. Nasledn¢ na zakladé ziskanych vysledkt z analyzy vybrané instituce navrhnout

prvky na jeji rozsifeni ¢i vylepSeni soucasného zabezpeceni.

Prace byla rozdélena na dvé ¢asti, prvni ¢ast byla vénovana teorii, ve které byly popsany
zakladni pravni ptredpisy tykajici se této problematiky. Nasledujici kapitola byla vénovana
podrobnému vysvétleni pojmu bezpecnost a bezpecnostni riziko s ptipadnymi ptiklady. Dale
nasledovalo seznameni se zakladnimi typy a délenim fyzické bezpecnosti, které je ¢lenéno
na klasickou, rezimovou, fyzickou a technickou ochranu. Toto rozdéleni je pro fyzickou
bezpeCnost velice stézejni. Zavéreéna kapitola obsahovala objasnéni problematiky
detektort, kde bylo detailnéji popsano jejich rozdéleni a struéné popsan vycet jejich

zastupcu.

V praktické ¢asti této bakalarské prace byly zpocatku uvedeny zakladni informace tykajici
se vybrané instituce. Nasledujici kapitola obsahovala popis soucasného stavu, kde bylo
vychazeno z poskytnutych materialu, z rozhovoru s konzultantem, z vlastnich poznatka a
materialt. Hlavnim cilem této ¢asti bylo co nejpreciznéji identifikovat mozna rizika, ktera
by z dusledku nedostate¢ného zajisténi bezpe€nosti znané ohrozovala soucasny stav.
K analyzovani byl zvolen program RISKAN, kde byly na zaklad¢ jeho vystupt vytyceny
hrozby, které jsou vice ohrozujici pro stanovena aktiva. Zaroven byl proveden i experiment,
jehoz kontext byl zaméfen na spolehlivost a profesionalitu lidského faktoru. Na zaklad¢
téchto dvou analytickych metod byly zhodnoceny vysledky, které zaroven napomohly
vytvofit plan na rozsifeni fyzické bezpecnosti instituce. V posledni kapitole byla navrhnuta
opatfeni na zabezpecCeni, ktera byla vykonstruovana na zakladé analyzy, a zaroven by

podpotila troven fyzické bezpecnosti.
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C.j. cislo jednaci
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CR  Ceska Republika

CSN  Ceska statni norma

DPPC Dohledova a poplachova piijimaci centra

EACS Electronic Access Controll Systems pielozeno do ceského jazyka Elektronické

systémy kontroly vstupu

EBS Elektronické bezpecnostni systémy
EN  Evropské norma

EPS  Elektricka pozarni signalizace

EZS Elektrické zabezpeCovaci systémy

GDPR General data protection regulation ptelozeno do ¢eského jazyka Obecné nafizeni o

ochran¢ osobnich udaji

GSM Global System for Mobile Communicatio ptelozeno do ¢eského jazkya Slobalni

systém pro mobilni komunikaci

HAS Hold-up alarm system pielozeno do ¢eského jazyka Poplachovy tisnovy systém
HD  High Definition ptelozeno do Cestiny plné rozliseni

HZS Hasi¢sky zadchranny sbor

IAS Intruder alarm systém pielozeno do ceského jazyka Poplachovy zabezpecovaci

systém
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Tzv. Takzvané
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\/ Vysila¢

VSS Video Surveillance Systems pielozeno do ¢eského jazyka Dohledové videosystémy
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PRILOHA PII: TECHNICKE NORMY

1. CSN EN 1627 Dvete, okna, lehké obvodové plaste, miize a okenice - Odolnost proti
vloupani - PoZzadavky a klasifikace — norma se zabyva urCenim poZadavkil a systému

vlastnosti odolnosti proti vloupani u dvefi, oken, lehkych obvodovych plastt, miizi a okenic.
[5]

2. CSN EN 50131-1 ED.2 - Poplachové systémy - Poplachové zabezpecovaci a tisiiové
systémy - Cast 1: Systémové pozadavky — stanovuje systémové pozadavky poplachovych

zabezpecovacich a tisnovych systémii, jako napf. provedeni, vlastnosti ad. [6]

3. CSN CLC/TS 50136-7 Poplachové systémy - Poplachové prenosové systémy a
zafizeni - Cast 7: Pokyny pro aplikace — obsahuje vhodné kroky pii definovani systémi pro
ptenos poplachovych signalt a indikacni a ovladaci zatizeni spolu a s pozadavky tykajicimi
se jejich piimé aplikaci. [4]

4, CSN EN 50134-1 Poplachové systémy - Systémy piivolani pomoci - Cast 1:
Systémové pozadavky — definuje minimalni pozadavky, které by mély byt splnény pfi

systému piivolani pomoci. [7]

S. CSN EN 50134-2 Poplachové systémy - Systémy piivolani pomoci - Cast 2:
Aktivacni zafizeni — specifikuje pozadavky a zkousky na rucné spousténa aktivacni zatizeni,

ktera jsou soucasti systému piivolani pomoci. [8]

6. CSN CLC/TS 50131-7 Poplachové systémy - Poplachové zabezpedovaci a tistiové
systémy - Cast 7: Pokyny pro aplikace — pfedmétem je soubor pokynii navrhovani, ptipravy
realizace, montdze, uvedeni do provozu a udrzby poplachovych zabezpecovacich a

tisnovych systémd. [3]

7. CSN EN 62676-1-1 Dohledové videosystémy pro pouziti v bezpeEnostnich
aplikacich - Cast 1-1: Systémové pozadavky — Obecné — zaméfenim normy je vymezeni
minimalnich pozadavkl a poskytnuti doporuceni pro dohledové videosystémy, které jsou

vyuzivany pro bezpecnostni funkce objektu. [11]

8. CSN 73 0875 Pozarni bezpecnost staveb - Stanoveni podminek pro navrhovani
elektrické pozarni signalizace v rdmci pozarné bezpecnostniho feSeni — plati pro navrhovani
elektrické poZarni signalizace pii vypracovani novych stavebnich objektl a pfi projektovani

zmén stavajicich objektt a technologickych soubort. [13]



9. CSN 34 2710 Elektricka pozarni signalizace - Projektovani, montaz, uzivani, provoz,
kontrola, servis a udrzba — pfedmétem je stanoveni zasad pro projektovani, navrhovani,

montaz, uvedeni do provozu, udrzbu a opravy systému EPS. [12]

10.  CSN EN 60839-11-1 Poplachové a elektronické bezpetnostni systémy - Céast 11-1:
Elektronické systémy kontroly vstupu - Pozadavky na systém a komponenty — norma
vymezuje minimalni funkénost, pozadavky na provozni vlastnosti a metody zkouseni pro
elektronické systémy kontroly vstupu a komponenty pouzivané pro fyzicky ptistup v

budovach a jejich okoli a chranénych prostorach. [9]

11.  CSN EN 60839-11-2 Poplachové a elektronické bezpeénostni systémy - Cast 11-2:
Elektronické systémy kontroly vstupu - Pokyny pro aplikace — definuje minimalni
pozadavky a dalSi pokyny pro montdz a provoz elektronickych systému kontroly vstupu

nebo jiného piislusenstvi tak, aby vyhovovaly odlisnym urovnim ochrany. [10]



