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ABSTRAKT

Bakalafska prace se zamétuje na bezpecnostni opatfeni spojend s uzivanim socialnich siti.
V teoretické ¢asti jsou zminény diilezité pojmy souvisejici s touto problematikou a popsany
jednotlivé druhy rizik a zavedend opatieni. Prakticka Cast obsahuje dotaznikové Setieni, ve
kterém bylo cilem zjistit popularitu socialnich siti u déti. Déale vzhledem k navrhnutym
opatfenim byla otestovana bezpecnostni mobilni aplikaci a pocitaCovy software. V zavéru
mé prace jsem ilustrovala skryté hrozby socidlnich siti, se kterymi se déti mohou setkat a

popriipad¢ jak se takovym hrozbam vyhnout.

Klicova slova: bezpecnostni opatieni, Facebook, internet, kybersSikana, ochrana déti, rizika

socialnich siti, socialni sit€.

ABSTRACT

The central theme of this bachelor thesis is safety measures connected with social media
using. The theoretical part of this study explores important terms related to these issues
including particular types of risks posed to children online as well as established measures.
The key issue focused on in the practical part was a survey, aimed to examine the popularity
of social media among children. Subsequently, considering the suggested measure, the
effectiveness of the safety mobile application and computer software were assessed. In
conclusion, hidden threats of social media, which can child user be exposed to, and how to

avoid these threats were exemplified.

Keywords: child protection, cyberbullying, Facebook, internet, risks of social media, safety

measures, social media.
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UvVOoD

Socialni sité¢ jsou v dneSni dobé celosvétovym fenoménem. Jsou popularni jak
u dospélych, tak predevSim u déti. Denné socidlni sité navstivi miliony lidi za Gcelem, aby
se pobavili, dozvedéli se nové véci nebo se tieba seznamili. Socidlni sité ale nejsou jen
komunika¢nim néstrojem. MiZete na nich poslouchat tfeba hudbu nebo zadarmo propagovat
naptiklad svij projekt ¢i podnik. Tyto funkce mohou byt velmi atraktivni a vyhodné
naptiklad pro podnikatele. Dale pomoci nich muazete plnit rizné tkoly do Skoly ¢i prace,

protoZe na internetu najdete vSechny informace, které¢ potiebujete.

Socidlni sit¢ s sebou nesou kromé vyhod také spoustu rizik. Diky modernizaci
a velkym narokim uzivateli jsou sité a celkové internet ¢im dal vic usnadiiovany na tukor
bezpeci. ZjednoduSuje se pristup a prihlaSeni do aplikaci a Gcti, na internetu hrozi détem
daleko vétsi nebezpeci v podobé riiznych pedofilt, kyberSikany a sextingu. Dospélym miize
hrozit nabourani se do pocitace hackery a zneuziti riznych piihlaSovacich udaji

a hesel a dalSich plno nastrah.

Abychom zabrénili pfipadnym riziklim, mtizeme piedejit pouzitim nékterych z bezpec¢nost-
nich opatfeni. Zékladni opatfeni by mé&l zvladnout a znat kazdy uzivatel socidlnich siti. In-
pristupu. Pokud se Clovek citi ohrozeny, udélda maximum pro to, aby se citil bezpecné;ji.
Spousta lidi se ale nijak nechrani. Myslim, ze kazdy dospély by mél mit svlij obsah na soci-
alnich sitich pod kontrolou. Pokud ale ne, mé¢l by vykonéavat dohled alesponi nad svym dité-
tem, které jeSté nemusi mit dostatecny rozum na to, aby védélo, co mtze sdilet a co ne. Uz
tohle povazuji za jedno z velmi dilezitych opatieni, diky kterému jsem se rozhodla zamétit

mou bakalarskou praci zejména na déti.
Cilem této bakalarské prace je zpracovani reSerSe souCasného stavu predmétné oblasti,
vymezeni diilezitych souvisejicich pojmi, sezndmeni se s riziky na socidlnich sitich a

navrzeni opatfeni pro zvyseni bezpecnosti uzivateli socidlnich siti.
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I. TEORETICKA CAST
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1 VYMEZENI JEDNOTLIVYCH POJMU

Nejprve si vysvétlime vyznam velice dilezitych pojmt, o kterych cela ma bakalarska prace
je. Rekneme si, jak vznikl dne$ni popularni internet a jeho struénou historii, poté navazeme
na  dneSni  fenomén  socidlni  sit€.  Pfiblizim  druhy = socidlnich  siti
a bezpecnostni opatieni. Na zavér popisu dvé nejpopularnéjsi socialni sité, které se vyskytuji

u nas v Ceské republice, mezi ty se fadi Facebook a Instagram.

1.1 Internet

V dneSni dobé je internet soucdsti naSeho zivota. Na internetu muzeme nakupovat
prostiednictvim internetovych obchodu tzv. e-shopu, mizeme si psat nebo komunikovat
s prateli z druhého konce svéta nebo vyhledavat informace rizného druhu pomoci klicovych
slov, které se zadaji do vyhleddvacCe. Zkratka internet ndm usnadiiuje nejen cas, ale také
penize, jelikoz mnoho véci je na internetu dostupnych zdarma. S vyhodami, které ndm

internet v dnes$ni dobé& ptinasi, prichazi také fada nevyhod.

1.1.1 Historie internetu

Historii vzniku internetu mtizeme spojit s pocatkem studené valky, kdy tehdejsi ARPANET
slouzil jako experimentalni program Spojenych stati americkych. Cilem tohoto programu
bylo zarucit rychlej§i pfenos informaci mezi armadou narodni obrany
a univerzitnimi laboratofemi, aniZ by nad tim bylo zapotfebi vykonavat lidsky dohled.
(Hulanova, 2012) Problémy s internetovou bezpec¢nosti se ale zacaly feSit az na pielomu
osmdesatych a devadesatych let minulého stoleti, kdy poprvé zacal kolovat siti celého svéta
pocitacovy virus. V dnesni dobé viry ale funguji jinak. V podstaté jsou velice tézko
odhalitelné. Utoénik se snaZi ziskat informace z vageho pocitade, které by nasledné mohl
vyuzit ve sviij prospéch. Tvilrei viru to maji dnes jesté jednodussi diky socialnim sitim, kdy
jim sta¢i vymyslet dostate¢né zajimavé téma, zvefejnit ho na socidlnich sitich,
a pak uz to jen nechat na lidech, ktefi diky své zvédavosti zacnou klikat na ptispévek

a vir za¢nou nevédome S§ifit. (Eckertova, Docekal, 2013)
1.1.2  Zebii¢ek prileZitosti
Internet lidem a predevSim détem piindsi také kromé rizik spoustu pfilezitosti

a moznosti ke kreativité. Miize byt vyuzivan ke vzdélavani, tvorbé webovych stranek,

k préci s riznymi programy vSeho typu a k mnoha dalSim uzite¢nym a rozvijejicim vécem.
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Hovotime tedy o zebticku pftilezitosti, to znamena, ze ¢im vyse dité v Zebticku stoupd, tim
vice vyuziva prilezitosti, které mu internet nabizi. Védci z organizace EU Kids online
vytvorili zebticek nasledovné.

cwwvr

vyuzivaji jej ke vzdélavani. O stupenn vyse jsou déti, které internet vyuzivaji zejména ke
sledovéani online videi. Internet tak poskytuje ditéti jak informace, tak i zabavu. Dal§im
krokem je pouzivani internetu ke komunikaci s kamarady. K tomuto se pouzivaji z velké
¢asti socialni sité, kde mizete komunikovat online nebo vyuZzivat videohovory. Posledni
stupent zahrnuje hrani online her, stahovani filma a hudby. Do této trovné ale dosahuje
56 % Evropantl a z toho pouze jedna tietina déti ve véku 9-10 let. (Sevéikova a kolektiv,

2014)

1.1.3 Kybernetické utoky na internetu

O kybernetickém titoku se hovofi tehdy, je-1i pocita¢ napaden jednim nebo vicero nebezpec-
nymi ¢i nevyzaddanymi padouchy. Pouzivaji k tomu specidlné zaméieny software, ktery
dokaze napadnout oby&ejny po¢itaé pripojeny k internetu. Utok probiha tak, Ze s vasim po-
&itadem nékdo zaéne po siti komunikovat. Dochézi tak k vyméné datovych paket. Utoénik
komunikaci spousti opakovang, tim pocitac zcela zahlti. O rozlozeném odmitnuti sluzby ne-
boli Distributed Denial of Server (DDoS) se mluvi tehdy, jestlize bylo k utoku pouzito vice
pocitact, které tuto akci zintenzivnili. Opatfeni, ktera mohou takovému jednani zamezit, jsou
zpravidla stejné jednoducha jako samotny utok. K tomu se pouziva firewall, ktery sleduje
neustalé spousténi komunikace. Napadeny si mtliZze v nastaveni omezit maximalni pocet da-

tovych spojeni za sekundu, a tim tak vétsin€ rizik zamezit. (Petrowski, 2014)
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1.1.4 Netiketa

Pojem slozeny ze slova NET (net = zkratka pro slovo internet) a slova ETIKETA (etiketa =
pravidla slusného chovani), vyjadiuje urcitd pravidla, jak by se ¢lovék mél na internetu

a zejména socialnich sitich chovat v zajmu slusného chovani.

1) Lidé by neméli zapominat, Ze na druhé strané pocitace jsou také lidé. To znamena,
ze by se nem¢lo psat to, co nikdy nefeknete do oci.

2) Nevhodné chovani v bézném zivoté se nehodi ani na internet.

3) Nesmg¢ji se porusovat autorska prava.

4) Nerozesilat spam.

5) Nesitit zadné falesné poplasné zpravy.

6) Respektovat soukromi. Pokud ptijde néjaka zprava, ktera vam nebyla urcena, smazte
ji a odesilatele taktn¢ informujte o omylu. Nebo pokud se na vasem zafizeni osoba
ze svého uctu neodhlési, neprochézejte si jeho soukromé zpravy. Osobu informujte
a nasledné¢ ji odhlaste.

7) Nesifit 1zivé informace o ostatnich. (Eckertova, Docekal, 2013)

1.2 Socialni sité

Socialni sit€¢ mohou byt nékdy znamy pod zkratkou SNS neboli Social Networking Sites.
Socialni sité jsou v dnesni dob& pouzivany celosvétove. Jsou populérni predev§im tim, ze
mezi sebou mohou komunikovat pratelé, znami ¢i piibuzni z opanych koncu svéta.
(Petrowski, 2014) Lidé tuto internetovou sluzbu vyuzivaji predevs§im kviili tomu, ze mohou
vytvaret vefejné, soukromé ale i firemni profily, prezentace a mohou se ti¢astnit v diskuznich
forech. Oblibené jsou tematické skupiny, kde si ucastnici mohou vymeénovat své zkuSenosti
a predavat si rady. (Kozisek, Pisecky, 2016) Podle vyzkumu z roku 2018 vyuzivalo socialni
sité€ 50,1 % muzu nad 16 let a 53,1 % Zen nad 16 let. Lidé na socialnich sitich mohou také
prezentovat své vlastni fotografie, sledovat a komentovat fotky svych ptatel nebo si prohlizet
fotografie cizich lidi. S takovymto mnozstvim aktivit se ale také zvySuje riziko moznych
sexualnich utokl, podvodi a zejména hrozi ukradeni identity a stim spojena ztrata
soukromi. (Petrowski, 2014) Socidlni sit¢ lakaji riizné pedofily, déale také mize dochazet
k vydirani, sexualnimu obtézovani nebo Sikan¢. Nejcastéj$§imi obétmi se pak stavaji zejména
déti, které jsou na socidlnich sitich zranitelnéjsi. (Hulanova, 2012) To, Ze jsou socialni sité
¢im dal vic popularnéjsi, dokazuje 1 narist uzivatell, ktery se z roku 2010 a 0,97 miliardy

uzivateld zvysil v roce 2018 na neuveétitelnych 2,5 miliardy uzivateld. Pfi obyvani planety
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Zemé 7,2 miliardy lidi se tedy jedna o vétsi tietinu lidské populace. (Internetem bezpecné,

2018)
e Celosvétovy fenomén Facebook

Facebook byl zalozen nékolika studenty z Harvardské univerzity v cele s Markem
Zuckerbergem. Byl vytvofen za uclelem pomoci prvnim ro¢nikiim se lépe orientovat
v novém prostiedi a na univerzité. Jiz tehdy byl velice popularni a je tomu tak i dodnes.
(Petrowski, 2014) K listopadu roku 2019 je na Facebooku témét 2,41 miliardy
registrovanych uzivatell. (Internetem bezpecné, 2018) Jednim z divodl zaloZeni a zaroven
prvotnim rozdilem bylo to, Ze se na Facebook krom¢ fotek, videi a profilt, jako tomu bylo
u mnoha dalSich socialnich siti, mohl ptidavat i tzv. vybrany pfispévek. Lidé si tak mohli
zobrazit aktudlni informace o svych pratelich. Pokud si piedstavime popularitu Facebooku
mezi studenty, nemlizeme se divit, Ze 1 kantofi ¢i byvali spoluzaci chtéji spolu zistat
v kontaktu. Coz jim prave tato socialni sit’ umoziuje. (Petrowski, 2014) Na Facebook se
muze zaregistrovat jakakoliv osoba starSi 13 let. Ve skutecnosti ale vime, ze vék se pfi
registraci nijak neovétuje, tudiz neni problém se zaregistrovat v mnohem mladsim véku. Ve
vysledku to vypada tak, ze pro déti na zakladni skole je pouzivani Facebooku zcela bézné a
malokdy se objevi dité, které nemé vytvoreny profil. Velmi Casto také dochazi k tomu, Ze
rodi¢e nemaji ponéti o tom, ze dité Facebook vyuziva nebo s kym po siti dit¢ komunikuje a
s kym se prateli. Dal§im nebezpecim je naptiklad sdélovani osobnich informaci. Déti zde
maji pocit soukromi, ale ve skute¢nosti tomu tak neni. Jiz pfi samotném zakladani
facebookového uctu se musi uvést jméno, ptijmeni, datum narozeni a e-mailova adresa.
(Eckertova, Docekal, 2013) Mize se také vyplnit spousta dalSich informaci tykajicich se
vzdé¢lani, zaméstnani, rodinnych vztaht, informace o koniccich a zdjmech. Déle se zde daji
pridavat fotky, ale bohuZzel vétSina z nich je ¢asto nevhodna. Pti vkladani fotografii je tieba
zvazit, které na socialni sit’ umistit a které radéji ponechat v soukromi pocitace. Prave
nevhodné fotografie mohou byt vyuzity napiiklad pro jest¢ nevhodné€jsi ipravu a nasledné
vydirdni, nebo se mohou objevit v rukou pedofilt ¢i jinych uchylid. Velkym varovanim je i
fakt, ze Facebook si vSechny informace, které se do né€j zadaji, archivuje. Nepomtze nam
ani, kdyZ si upravime nastaveni nebo smazeme ucet. Jelikoz tato socialni sit’” pochazi ze
Spojenych statti americkych, ochrana osobnich idajii nespada pod nas zakon ¢. 101/2000
Sb., o ochran¢ osobnich udajii ale fesi se podle americké legislativy. Proto jsou zéasady
ochrany osobnich udaji sluzby Facebook dostupné pouze v anglickém jazyce. (Kulhankova,

Camek, 2010)
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e Popularni Instagram

Socialni sit’, kterd je zaméfena zejména na svij vizualni obsah, ma dnes témét miliardu
uzivateld. Poprvé se objevila 6. fijna roku 2010. Hlavni pointou aplikace je pfidavani
fotografii a videi s trochou obsahu. Pomoci této aplikace se mohou lehce a hlavné zdarma
prezentovat i malé ¢i vétsi firmy nebo neziskové organizace, zkratka kdokoliv. (Hoskova,
2018) Instagram nékteré celebrity vyuzivaji jako zdroj financi. Probihd to tak, ze délaji
reklamu urcité firm¢, kterd jim nabidne spolupraci. Poté jen testuji, recenzuji a sdili jejich

produkty, zbozi, obleceni, jidlo, hotely a vSe, na co si vzpomenete.

Popularita socidlnich siti

Uzivatelé v miliardach

FACEBOOK YOUTUBE WHATSAPP MESSENGER INSTAGRAM TWITTER

Konkrétni socialni sit

Obr. 1 Graf — popularita socialnich siti

Zdroj: Socialni sité, internetembezpecne.cz (vlastni zpracovani)
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2 JEDNOTLIVE DRUHY RIZIK

Internet s sebou pfinasi nejenom spoustu vyhod, ale také mnoho rizik. Kromé toho, ze kazdy
pocita¢, ktery je pfipojen k internetu, je vystaven Utoklim ze stran rtzného malwaru,
anonymita, kterd internetem koluje, dava uzivatelim pocit, Ze mohou od ostatnich cokoliv
chtit. Pokud ale srovname skute¢ny svét s tim virtudlnim, neni ani jeden vice ¢i méné
nebezpecny. Pfindsi ale nova rizika, které se musime naucit vnimat, rozpoznat je a né¢jak na
n¢ reagovat. Napiiklad mnoho rodic¢a déti varuje, at’ se nebavi s cizimi lidmi a nikam s nimi
nechodi, ale je spiSe vyjimecné, pokud rodice varuji své déti, aby nechatovali s cizimi lidmi.

(Eckertova, Docekal, 2013)

2.1 Kybersikana

S timto tématem tUzce souvisi pojem kyberprostor nebo anglicky cyberspace. Nejprve se
tento pojem zacal objevovat ve sci-fi literatuie, pozd¢ji vSak pronikl také do podvédomi lidi
a dnes uz se vyskytuje zcela Casto. Kyberprostorem rozumime prostor, ktery je tvoren

modernimi technologiemi a zpravidla vSe se v kyberprostoru déje virtualn¢.

Kybersikana je novéjsi forma Sikany, kdy skupina lidi nebo jedinec ohrozuje, vydird ¢i
psychicky tyra druhého. Mize jit bud’ o imyslnou, nebo netimyslnou formu Sikany. Tuto
hranici je velice tézké urcit. Spousta déti pravé tohle vnima Casto pouze jako vtip, ktery
nemél obéti ublizit, ale bohuzel se vymkl kontrole. (Eckertova, Docekal 2013) Pojem
kybersikana neni v Ceské republice posuzovéna jako trestny ¢in. MiZze ale naplnit znaky
skutkové podstaty trestného ¢inu, protoze v kyberSikané mize dochdzet k vydirani,
vyhrozovani ¢i ke stalkingu, které jsou podle trestniho zakona trestny ¢in. KyberSikana se
od Sikany li8i tim, Ze agresor je Casto anonymni, a tim ma vetsi pocit bezpeci a nezjistitelnosti
jeho skutku. Toto zdani je ale mylné, jelikoZ internet v podstaté anonymni neni. Vse je
dopatratelné 1 zpétng. Zatimco u obycejné Sikany se agresor s obéti dostava do ptimého
kontaktu. Dale kyberSikana muze probihat upln¢ kdekoliv. JelikoZ probiha v kyberprostoru,
obét’ se tak miize vyskytovat ve Skolni druzin€, v zdyjmovém krouzku nebo tfeba doma a
zaroven muze byt Sikanovana prostfednictvim textovych zprav, socialnich siti nebo ptes e-

mail. Mezi dalsi rozdily miizeme zatadit to, Ze kyberSikana ve své podstaté muze trvat 24
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hodin dennég. Zatimco u Sikany, kdy se obét’ s agresorem potkaji tvaii v tvar, mize trvat

pouhych par minut nebo hodin. (Rogers, 2011)

Kybersikana ale neni jen zélezitosti déti a dospivajicich, ale muze se také dotykat
1 dospelych. Americkd pravnicka Nancy Willard rozdélila tuto problematiku do sedmi

kategorii, které se vztahuji jak na déti, tak dospélé.

e Online valka — pachatel posila obéti nevhodné, vulgarni zpravy prostfednictvim
online komunikacnich prostiedkd. Cilem je vyvolat hadku.

e Online obté¢zovani — pachatel posila nechutné, urdzlivé zpravy pies e-mail nebo jiné
sité. Takovéto zpravy obét’ obtézuji.

e Kyber pronésledovani — pachatel obét’ online pronasleduje a vyhrozuje ji.

e Ocernovani — uto¢nik o ob¢ti rozesila nepravdivé informace ostatnim uzivatelim.

e Pietvafovani se za n¢koho jiného — pachatel se na socidlnich sitich vydéava za svou
obét’. Cilem tohoto utoku je zostudit opravdovou obét.

e Odhalovani intimnosti — pachatel o obéti zvefejiiuje osobni, citlivé informace nebo
fotky. Zveftejni je na socidlnich sitich anebo preposild do soukromych zprav.

e Vylouceni — pachatel obét’ vylouci z online skupiny

2.1.1 Star Wars Kid

Prvni piipad, kdy byla zaznamenana kyberSikana a zacala se touto problematikou také
zajimat Sirokd vefejnost, pochdzi z kanadského Quebecu, kdy se obéti stal patnéctilety
chlapec prezdivany také jako Star Wars Kid. Nechal se natoCit svym kamaradem, jak se
neuspésné snazi ztvarnit postavu ze Star Wars. Chlapciv spoluzék video umistil na internet,
kde po n¢kolika hodinach mélo stovky zhlédnuti. Po tom, co se to mlady chlapec dozvéde¢l,
se psychicky zhroutil a musel se dlouho 1é¢it. Video také nékteii lidé rtizné upravovali
grafickymi ¢i zvukovymi efekty, a tak chlapce vice zesmésnili. Video se na internetu

vyskytuje dodnes. (Hulanova,2012)

2.1.2 Ryan Halligan

Tento mlady americky chlapec trp€l vyvojovymi obtizemi, kviili kterym se pozd¢ji stal obéti
psychické Sikany ze strany svych spoluzaki. Rodice zacali navstévovat terapeuta, diky
kterému se jeho motorické a fecnické obtize vyrazné zlepsily, a proto s terapii mohl skonit.
Sikana od spoluzak?l ale neskonéila a vie vyvrcholilo o dva roky pozdgji. Chlapec ze strachu

nechtél chodit do Skoly. Informovat vedeni Skoly ale rodi¢iim nedovolil a rozhodl se



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 17

spoluzékim postavit sdm. Naucil se bojové umeéni a svému tryzniteli se s uspéchem postavil.
Spoluzak ale Ryana oznacil za gaye. Proto se Ryan o prazdninach zacal online kamaradit
s popularni a peknou studentkou na jejich skole. Kdyz se ji ale po ¢ase rozhodl osobné
oslovit, divka mu dala piede vSemi jasné€ najevo, Ze se celou online komunikaci jen bavila a
nechce s nim mit nic spole¢ného. Celé to bylo promyslené tak, aby z n¢ho divka vylakala
divérné informace, nad kterymi se potom vSichni bavili. Ryan natlak neunesl a doma
v koupelné se obésil. Jeho otec se po tomto incidentu rozhodl, Ze se bude snazit pomoct
lidem, ktefti se do této situace mohli také dostat a bude zvySovat povédomi lidi o kyberSikané
a sebevrazdach mladistvych. Ddle se taky zasadil o pfijeti zakona o prevenci Sikany. (E-

bezpeci, 2019)

2.2 Kybergrooming

Pod timto pojmem si mizeme predstavit ldkani obéti na schiizku. U tohoto druhu kriminality
muze jit bud’ o pachatele, ktery ptedstira, ze je n¢kdo jiny, anebo obét’ vi, kdo je skute¢né
osoba, s kterou je v kontaktu. Kybergrooming mtizeme popsat tak, ze pachatel neboli
groomer si vymysli faleSnou identitu na socidlni siti, s umyslem nejprve u obéti ziskat divéru
a vylékat z ni intimni fotografie. Nasledn¢ jej naldkat na schiizku, kde zpravidla dojde ke
znasilnéni. Je to docela snadné, nebot’ déti travi spoustu ¢asu na socidlnich sitich zejména
kvali tomu, aby si zde nasly nové kamarady. Proces kybergroomingu muze probihat

v nasledujicich etapach.

e Pachatel se nejprve snazi u obéti ziskat diveru. Stavi se do pozice, kdy je jeho
nejlepsi a jediny pfitel, ktery mu rozumi. Maji spoustu spolecnych zajmi a stejné
problémy, napiiklad s rodici, ve Skole, v zdjmovém krouzku a s témito problémy mu
mizZe pomoct. Snazi se zjistit o ob&ti informace jako je adresa, misto bydliste, e-mail,
telefonni ¢islo a dal§i dilezité informace. Utoénik se také snaZi rozdélit obét od
okoli. Prave proto, aby se o jejich kontaktu nikdo nedozvédél.

e Groomer podporuje vztah tim, ze obéti kupuje riizné darky. At uz to jsou sladkosti,
drah¢é hracky a Sperky, snazi se tak obét’ néjakym zpisobem umlcet a zaroven
podpofit svou divéru.

e Dalsi etapou je emocni zavislost na groomerovi. Obét’ se nesvéiuje svym rodi¢im
ani kamaradiim o svych problémech a ¢asto jim 1Zou o tom, s kym se ve svém volném

case kamaradi. Dité duvétuje pouze groomerovi, ktery o ném vi v§echno.
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e Dale nasleduje osobni setkani, pokud k nému nedoslo jiz diive. Utoénik vylaka obét
naptiklad do kina, na prochazku do parku, anebo pfimo k sob¢ do bytu.
e Posledni etapou je sexualni obtéZovani. V mnoha ptipadech ale dojde i k sexudlnimu

zneuziti. (Hulanova, 2012)

2.3 Kyberstalking

Pod timto pojmem si piedstavime slidila neboli stalkera, ktery svoji obéti posila obtézujici
e-maily, SMS zpravy nebo zpravy z jinych komunikacnich prostfedkt. Jde o zpravy se
sexualnim podtextem ¢i vyhruzné zpravy o zniceni jejiho zivota ¢i ublizeni na zdravi. Tyto
zpravy jsou Casto doprovazeny agresivnim chovanim a obét’ je tak vystavovana velkému
psychickému natlaku. (Hulanova,2012) Stalkefi pochazeji z riznych spolecenskych vrstev a
svou obét’ si mohou napftiklad vybirat dlouhodobé doptedu. Mize taky jit o clovéka, ktery
pachatele néjakym zplisobem zajima ¢i pfitahuje, ale city obéti nejsou opétované. Mize ale
jit 0 ndhodné vybranou obét’. Sklony k nebezpeénému pronasledovani maji ve velké mite
expartnefi. Jejich chovani nesou znamky manipulace a vydirani. Stalking neboli nebezpecné

pronasledovani je uvedeno jako trestny ¢in v trestnim zakoniku, konkrétnéji v paragrafu 354.

(1) Kdo jiného dlouhodobé¢ pronasleduje tim, ze:
a) vyhrozuje ublizenim na zdravi nebo jinou Ujmou jemu nebo jeho osobam
blizkym,
b) vyhledava jeho osobni blizkost nebo jej sleduje,
c) vytrvale jej prostiednictvim prostfedktl elektronickych komunikaci, pisemné
nebo jinak kontroluje,
d) omezuje jej v jeho obvyklém zpiisobu zivota, nebo
e) zneuZzije jeho osobnich tdajl za ticelem ziskani osobniho nebo jiného kontaktu,
a toto jednani je zpusobilé vzbudit v ném diivodnou obavu o jeho Zivot nebo
zdravi nebo o zivot a zdravi osob jemu blizkych, bude potrestan odnétim
svobody az na jeden rok nebo zakazem ¢innosti.
(2) Odnétim svobody na Sest mésicii az tii roky bude pachatel potrestan, spachali ¢in
uvedeny v odstavci jedna
a) vuci ditéti nebo té¢hotné zené,
b) se zbrani, nebo

c) nejméne se dvéma osobami.
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Stalking se projevuje docela viditelng. Uto&nik pouzivé ptimé nebo neptimé vyhruzky. Casto
za obet’ uvadi sam sebe. Déle se skutecné obéti msti a snazi se ji ofernit nepravdivymi
informacemi. Pronasleduje ji cestou do prace, do Skoly nebo tfeba na nakup. Miize pouzivat
1 vyhruzky fyzického napadeni. Lidé maji moznost se ale branit. Jednou z nich je takové
jednani nahlasit administratorovi sluzeb. Pokud ale k takovymto napadenim dochazi na
internetové strance docela ¢asto a administratofi to ignoruji a tento problém nefesi, neni nic
jednodussiho nez takovéto stranky nenavstévovat. DalSim feSenim je svéfit se o problému

se stalkerem osobé blizké, anebo ihned kontaktovat policii. (KoziSek, Pisecky 2016)

2.4 Sexting

Pod pojmem sexting rozumime zasilani textovych zprav, videi nebo fotografii se sexualnim
podtextem. S timto problémem souvisi masové pouzivani modernich informacnich
technologii. Tato problematika mlize byt rozdélena do dvou trovni. Jedna roven probiha
mezi partnery a druhd mezi zcela neznamymi lidmi. Ob¢ dvé urovné jsou velmi rizikové.
Zvlasté pokud dochazi k sextingu mezi partery se na prvni pohled mize zdat bezpecné,
nebot’ v prvni moment¢ partnerovi vétite. V mnoha piipadech ale dochdzi po rozchodu
k vydirani. Nékdy je na obét’ vyvijen takovy natlak, ze to mize skoncit sebeposkozovanim
az sebevrazdou. Nejprve, nez je lechtiva fotografie partnerovi poslana, je dobré polozit si
par zakladnich otazek: Mam tak obrovskou diivéru ve svém partnerovi, ze fotografie nikdy
nezneuzije proti mné¢? Budu mit v ném tu stejnou daveéru o nékolik let pozdéji? Poptipade
jsou to takové fotografie, za které bych se po zvetfejnéni mohla stydét? Vyvésila bych tu
samou fotografii na nasténku v domé ¢i zaméstnani? Pokud u téchto otdzek dochézi k
zavahani, nic by se nemélo odesilat. Diivodu, proc je sexting nejrizikovéjsi je mnoho. Jednim
z nich je naptiklad obava, ze citlivy material, ktery byl odeslan, se mlize na internetu nebo
jinych mistech kdykoliv objevit. Slibu, ze partner fotky nikde nezvetejni, nemiizete nikdy
stoprocentn¢ véfit. Dal§im divodem, pro¢ je sexting nebezpecny je i diivod mozného
vydirdni. Kdy pachateli jedna zaslana lechtivd fotografie nestaci a pozaduje dalsi. Pokud
obét’ tak neucini, dochazi k vydirani o zvetfejnéni na socidlni siti. Provozovani sextingu
s nezletilymi je povazovano za obzvlast’ zdvazné a je tedy posuzovano jako Sifeni détské
pornografie ¢i ohrozovani mravni vychovy apod. Tento druh ,,zabavy* je na internetu velice
populéarni a velmi Casto vyhledavany. Vice informaci zabyvajici se détskou pornografii ndm
poskytuje zakon ¢. 40/2009 Sb., trestni zakonik, konkrétnéji paragraf 192 — vyroba a jiné

nakladani s détskou pornografii a paragraf 193 — zneuZiti ditéte k vyrobé pornografie.
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Existuje nékolik rad, jak pfi tomto problému postupovat a eliminovat nasledky. V prvni fadé
je velmi dilezité¢ dat uto¢nikovi najevo, ze se vam jeho chovani nelibi a okamzit€¢ s nim
prestat komunikovat. Zazalohujte si veSkerou komunikaci s nim a odeberte si ho z pratel,
aby bylo zamezeno kontaktovani vasSich ptatel. Neprodlen¢ poté informovat policii a jako
ditkazni materidl poskytnout zazalohovanou komunikaci. Tento krok je velice dllezity,
nebot’ pachatel nemusi mit jen jednu obé&t’. Tim, ze tento ¢in bude nahldseny, mizete pomoci
1 dal$im obétem. Pokud si ale nejste jisti, jak v tomto ptipad¢ postupovat, miiZzete kontaktovat
1 specializované poradny jako je napiiklad projekt e-bezpeci, linka bezpec¢i nebo détské
krizové centrum. Je dobré mit na paméti, ze i kdyz jde o velice citlivy material, vSe se da
fesSit anonymné. A pokud pachatel tvrdi, Ze je nedohledatelny, neni to pravda. Kazdy za

sebou zanechava digitalni stopy, které se daji vypatrat. (Kozisek, Pisecky 2016)

2.4.1 Roztahovacky

Velmi znamy piipad souvisejici s touto problematikou nese ndzev ,,roztahovacky*. Pfi této
kauze byla zneuzita popularni aplikace Snapchat, ze které se nashromazdily vyzyvavé
fotografie divek. Konkrétnéji doslo k zalozeni facebookové stranky, ktera nesla nazev
,Prazské roztahovacky*. Tuto stranku tvofily intimni fotografie divek, které tam ptidavali
¢lenové skupiny. Fotografie byly odeslany divkami chlapciim pies socialni sité, zejména jiz
zminény Snapchat. Fotografie byly doplnény informacemi o divkach, jejich popisem a zda
se jednd o amatérku ¢i své sluzby poskytuje za penize. Déle se zacaly vyskytovat tyto
stejnojmenné skupiny i z mésta Olomouce, Brna ¢i Ostravy a dalSich mést. Pfipadem se
pozdéji zaCala zajimat jak média, tak policie. Ve vétSin¢ ptipadu ale véc byla odlozena
s odivodnénim, ze fotografie byly zvefejnény a umistény na rtiznych internetovych
strankach samotnymi oznamovatelkami. Samotni pachatelé tak neud¢lali nic jiného nez jen,

ze fotografie shromazdili na jedno vetejné dostupné misto. (Kozisek, Pisecky 2016)

2.4.2 Jessica Logan

Jessica Logan byla studentka stiedni Skoly, ktera zila se svou rodinou v americkém Ohiu.
Osudnym se ji stal den, kdy se rozesla se svym pritelem. Ten nevéhal a rozeslal jeji nahou
fotku, kterou mu Jessica v minulosti poslala, vS§em lidem na jeji Skole. Lidé se ji vysmivali
a nadavali ji. Jessica ze strachu zacala zanedbavat Skolu. Po par mésicich promluvila i do
televize, kde tekla svlij ptibéh a sdélila, Ze doufa, Ze se nikomu podobné véci nebudou
opakovat. Po par mésicich od rozhovoru v televizi, konkrétnéji v ¢ervenci roku 2008, nasla

Jessi¢ina matka svou dceru ob&senou ve skiini. (PureSight, ¢2005-2018)
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3 PREVENCE

Jednou z moznosti, jak se vyhnout problémim, je nesdé€lovat o sobé ptiliS§ mnoho osobnich
udaju jako je naptiklad adresa bydlisté, telefonni ¢islo, adresa Skoly nebo tieba rodné ¢islo.
Jsou to informace, na jejichz zdkladé miizete byt identifikovani. (Eckertova, Docekal 2013)
Dal8i z moznosti, jak si zajistit bezpe¢ny ucet na socialni siti je vytvofit si silné heslo.
V dnes$ni dobé méame bohuzel tolik elektronickych sluzeb, ze potiebujeme vice ptistupovych
hesel. A to je problém. Cim vice véci si musi lidé pamatovat, tim maji vétsi pokusent si je
zjednoduSovat. Dalsi z nejcastéjSich chyb, kterych je dopousténo je ukladani hesla. Nikdy
by se hesla neméla ukladat do cizich pocitacl, nebo do nezaSifrovaného souboru. Dalsi
chybou je pouzivani stejnych hesel pro vSechny ucely. Staci, kdyz hacker pfijde na jedno
bezpecné heslo je tfeba zvolit vhodnou kombinaci. V idealnim ptipadé by heslo dohromady
nem¢lo déavat vilbec zadny smysl. M¢lo by byt slozeno z velkych a malych pismen, mezi

nimi by mé¢la byt umisténa Cisla a mohou byt vyuzity i specidlni znaky. (Petrowski, 2014)

3.1 Projektové aktivity

V dnes$ni dobé mame nekolik moznosti, jak mizeme détem ,,zpestfit* nudnou teorii o tom,
jak se maji chovat na internetu bezpec¢né. Jednou z nich jsou projekty, které détem i rodi¢tim
pomohou uvédomit si, jak je diillezité vnimat jeden druhého. Cilem téchto projekth je piede;jit
pfipadnym internetovym kriminalitdm a pusobit tak pro uzivatele preventivné a zdrovei

zadbavnou formou.

3.1.1 NUKIB

Narodni uiad pro kybernetickou a informacni bezpecnost je ustfedni spravni orgéan, ktery
vznikl 1. srpna 2017. Jeho Gcelem je zajistit kybernetickou bezpecnost véetné ochrany uta-
jovanych informaci a kryptografické ochrany. (NUKIB, b. r.) Utad se snazi vzdélavat a §ifit
problematiku vyuzivani digitalnich technologii na riizné cilové skupiny. Zamétuji se piede-
v§im na ufedniky a zaméstnance vetfejné spravy. Dale je pro né ale velice dulezita skupina
zakt matefskych, zakladnich a stfednich Skol. Spolupracuji ale i s univerzitami a ostatnimi
vysokymi Skolami. Také poméhaji seniorim a vefejnosti se zacleniovanim do digitdlniho
svéta a orientovanim se na internetu. Vsem témto skupindm se snazi pomahat vzdélavacimi

aktivitami at uz formou konferenci, pfednaSek a seminafi nebo na svych webovych



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 22

strankach nabizeji elektronickou brozurku, kterd vysvétluje danou problematiku a je dopro-

véazena video navody. (NUKIB, b. r.)

3.1.2 E-bezpeci

Projekt zaméfeny na prevenci, vyzkum, vzdélavani a intervenci je také uzce spojeny
s rizikovym chovdnim na internetu. Je realizovan zejména diky pedagogické fakulté
univerzity Palackého, centrem prevence rizikové virtudlni komunikace. Zamétuji se na
nejruzngjsi cilové skupiny, s pozitivnim dopadem zejména na zaky zakladnich a stfednich
Skol, ucitelé, preventisty, policisty a také na rodiCe. Problematiku jako jsou naptiklad
kybersikana, kyberstalking, hoax, spam a podobna rizika pfedstavuji v podobé modelovych
situaci a skuteénych kauz. Potadaji naptiklad besedy pro Skoly, které jsou doprovazené
prezentacemi a videoukazkami. Kromé vzdélavacich akci se projekt zamétuje na pravidelna

celorepublikova Setfeni. (E-bezpeci, c2008-2020)

3.1.3 Internetem bezpec¢né

Tento projekt vznikl za Gc¢elem zvysit povédomi uzivatell socialnich siti a internetu o jejich
rizicich. Ke své tvorbé vyuzivaji nové a interaktivni metody. Pofadaji rtizné vzdélavaci akce
po republice. Nejpopularngjsi jsou ale jejich kratkd videa, kde ukazuji redlné a nebezpecné
hrozby na internetu, kterym se néktefi lidé sami vystavuji, zejména kviili neopatrnosti nebo

neznalosti. (Internetem bezpecné, c2018)

3.1.4 Say No!

Kampan Evropského policejniho tfadu (zk. EUROPOL) vznikla za G¢elem chranit déti proti
online sexudlnimu vydirani. Vyziva déti, které maji podobnou zkuSenost, at’ se svéii blizké
osob¢ a nahlési to na policii. Kampan ve svém videu promita redlné situace, které se
v dnesnim svété d€ji. Pachatel, ktery svou obét’ vydird a chce po ni bud’ dalsi intimni
fotografie, nebo penize, pachd trestny ¢in a je zapotiebi, aby byl za tento ¢in potrestan.
Mnoho déti vSak tuto situaci viibec nikomu neoznami, nebot’ vilbec netusi, ze se stali obéti
trestného Cinu a jsou v rozpacich z materialu, ktery pachateli poslali. Dale také na webu
varuji, jak byt v bezpec¢i, pokud vas n¢kdo pozve na schiizku, jak mit své osobni véci
v soukromi a podobné uzite¢né rady. Se souvisejicimi problémy piipravila kampail pro pét

cennych rad.
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Rekni NE!

1. Pokud vas né€kdo pozédal, abyste mu fekl nebo ukazal véci, které pro vas nejsou
piijemné.

Pokud vam nékdo vyhrozuje sdilenim vasich fotek nebo videi, kdyz neposlete dalsi.
Pokud vés n¢kdo pozada, abyste sviij chat udrzeli v tajnosti.

Pokud nékdo reaguje vulgarné, kdyz nedélate to, co on chce.

M

Pokud vas nékdo pozada o pfipojeni k vasim soukromym sitim. (Europol, c2020)

3.2 Antivirové ochrany

Jednou z nejvyhledévangjsich kontrol, kterou ma dnes vétSina lidi nainstalovanou ve svém

vystupni mista, kterymi by mohly viry do pocitace proniknout. (Mamchur, 2011)
e Kaspersky

Spolecnost byla zalozena v roce 1997 v Moskvé. Je v popiedi zebticku s antiviry a dominuje
trhu. Vyhodou je celkem nizka pofizovaci cena a jednoduché ovladéani a instalace. Dale

dokaze velmi dobfe chranit internetové bankovnictvi. (Zich, c2020)

e Avast
Ceska spole¢nost, ktera byla zaloZena roku 1988. Antiviry této spoleGnosti jsou uréeny
piedevsim pro domadci uziti a pro malé a stiedni podniky. Dostupny je ve vice nez 40 jazycich

vcetné Cestiny, coz je velka vyhoda a diky tomu vyrovnéava trochu vyssi pofizovaci cenu.

(Zich, c2020)
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II. PRAKTICKA CAST
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4 VYZKUMNA CAST

V praktické ¢asti jsem se zamétila na vyzkum pomoci dotaznikového Setfeni, ktery byl ur¢en
jenom détem. Na zacatku vyzkumu jsem si stanovila tfi cile. Diky odpovédim v dotazniku

jsem mohla navazat na bezpec¢nostni opatieni.

4.1 Dotaznikové Setreni

Dotaznik byl sméfovan détem od 9 let do 18 let. Setfeni probihalo piiblizné jeden mésic, a
to takovym zplisobem, Ze 31 respondentii odpovidalo na dotaznik v papiroveé podob¢ a 85
respondentll bylo osloveno pfes internet pomoci webové stranky Survio. Celkem se tedy

Setfeni zucastnilo 116 déti.

Dotaznik mél celkem 16 otazek. Odpovédi byly uzaviené a polouzaviené. U nékterych ota-

zek mohlo byt i vice odpoveédi (viz ptiloha P II).

4.2 Cile a hypotézy dotaznikového Setieni

Cil¢. 1

Prvnim cilem bylo zjistit, kolik déti mladSich 13 let ma zalozeno ucet na socialni siti.
Cilé.2

Zjistit, zda zapojuji déti své rodice do jejich virtudlniho svéta a pokud ano, kolik déti by se
jim svéfilo, kdyby mélo néjaky problém spojeny s vyhrozovanim, vydiranim.

Cil¢. 3

Ktera socialni sit’ je u déti nejpopularné;si.

Hypotéza ¢. 1

Predpokladam, Ze vice jak 90 % tazanych bude mit zalozeny profil na jedné ¢i vice socidlnich
sitich.

Hypotéza C. 2

Domnivam se, ze vice nez 30 % déti nemluvi s rodi¢i o tom, co délaji na internetu a
socialnich sitich.

Hypotéza . 3

Myslim, zZe pokud by dité¢ mélo problém at’ uz s vydiranim, obtézovanim ¢i vyhrozovanim

svetila by se nékomu pouze 1/3 dotazovanych déti.
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4.3 Vyhodnoceni dotaznikového Setieni

1. Jaké jsi pohlavi?
2. Kolik ti je let?

V prvnich dvou otdzkach jsem si respondenty rozdélila podle pohlavi a podle véku. Jelikoz
dotaznik byl sméfovan détem od 9 do 18 let, rozd¢lila jsem tazajici do dvou vékovych

skupin.

Tab. 1 Pohlavi respondentt

Odpovéd’ Pocet Pocet v procentech
Divky 61 52,6 %
Chlapci 55 47.4 %

Zdroj: [vlastni]

Tab. 2 VE&kova kategorie respondentil

Odpovéd’ Pocet Pocet v procentech
9-12 48 41,4 %
13-18 68 58,6 %

Zdroj: [vlastni]

Ze 116 oslovenych se Setieni ti¢astnilo vice divek nez chlapcti a vétSinou odpovidaly déti ve

véku od 13 do 18 let.

3. Mas zaloZeny ucet na socialni siti?

Rozhodujici otdzkou, jestli dité bude ve vypliovani dotazniku pokracovat, byla tieti otazka
tykajici se socidlnich siti. Zda dit¢ ma zaloZeny ucet na socidlni siti nebo ne. Pokud dité
odpovédélo, ze nema zaloZeny cet, dotaznik tim pro néj skoncil, jelikoZ se ho dalsi otazky

uz netykaly a bylo by t¢Zké na otazky najit odpovéd'.

Tab. 3 Vyskyt socidlnich siti

Odpovéd’ Pocet Pocet v procentech
Ano, mam 114 98,3 %
Ne, nemam 2 1,7 %

Zdroj: [vlastni]
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Po této otazce ve vyplilovani dotazniku tedy pokracovalo 114 déti. Pouze dvé divky ve véku
9-12 let ze 116 tazanych nemély zalozeny profil na socidlni siti. Jelikoz 98 % déti ma profil

na socialnich siti ma hypotéza se potvrdila.

Tato otazka mi také odpovédéla na jeden z mych cili, které jsem si urcila pfi vytvareni
tohoto dotazniku. Prvni vyzkumnd otdzka znéla, kolik déti pod 13 let mé zalozeny ucet?
Znamena to tedy, ze 46 déti ma nelegalné zalozenou socidlni sit’, jelikoz jim neni vice nez
13 let. To znamena, ze pii zakladani uctu skoro 50 % dotazovanych déti muselo lhat ohledné

svého véku.

Pokud si ptectete smluvni podminky Facebooku, zjistite, ze ho nesmi pouzivat déti mladsich
13 let! (Facebook, 2019) Dalsi sluzby jako je naptiklad Instagram ¢i WhatsApp spadaji pod
stejnou firmu jako je Facebook, tudiz pro néj plati stejné podminky, jako pro jiz zminovany
Facebook. (Kluska, 2019) Zakladani G¢tu neni nijak slozité a staci si bohuzel jenom zménit
datum narozeni, a hned je ¢lovek ,,zptisobily* uzivatel dané socidlni sité. A pokud mate
Facebook, je jednoduché se ptihlasit na dalsi socidlni sit’. Nebot’ Facebook je s mnoha sitémi

propojeny, a tak staci pouzit jeho prvotné ulozené udaje.

4. Pokud mas zalozeny ucet, tak na jaké socialni siti?

V dalsi otdzce mély déti oznacit, jaké socidlni sit€¢ maji. Na vybér mély Facebook, Messenger

a Instagram. Jako dal$i moznost mohli vypsat, jaké dal$i vySe nezmitiované sité¢ maji.

Tab. 4 Popularita konkrétnich socidlnich siti

Odpoved’ Pocet Pocet v procentech
Facebook 76 66,6 %
Messenger 106 93,0 %
Instagram 91 79,8 %

Jiné: 29 25,4 %

Zdroj: [vlastni]

Nejvetsi popularitu u déti mé messenger, diky kterému si déti miizou zadarmo volat ¢i psat.
Mezi dalsi site, které déti navstévuji, patii mobilni aplikace TikTok, na které¢ déti mohou
vytvaret kratkd hudebni videa. Dal$i popularni aplikace, velice podobna Messengeru, je

WhatsApp.
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5. Proc jsi ucet na socialni siti zalozil?

V navaznosti na piedchozi otdzku, déti mély urcit divod, pro ktery si socidlni sit’ zalozily.
Mohly také oznacit vice odpovédi. NejcastéjSim divodem déti uvedly, Ze chtéji byt
v kontaktu se svymi prateli. Také tfinact déti ze vSech dotazanych ptiznaly, Ze Gcet maji

zalozeny zejména kviili kamaradim a kvili tomu, aby tzv. nekazily partu.

Tab. 5 Ditvody k zalozeni

Odpoved’ Pocet Pocet v procentech
Chci byt v kontaktu s prateli 100 87,7 %
Chci poznat nové lidi 18 15,8 %
Maji to vSichni mi kamaradi,
13 11,4 %
tak nechci kazit partu
Citim se sama/sam 2 1,8 %
Mém problémy s navazovanim
3 2,6 %
osobniho kontaktu
Jiné diivody: 14 12,3 %

Zdroj: [vlastni]

Mezi jiné diivody déti zejména uvedly, Ze je to proto, aby mély vétsi prehled o okoli, nebot’
na socialnich sitich jsou lehko dostupné informace o jejich kamaradech. Dale také déti
tvrdily, Ze ucet maji zalozeny zejména kvuli Skole. Naptiklad maji na socialni siti zaloZenou
skupinu, do které si mohou lehce posilat tkoly, a také kviili zdjmovému krouzku, kde déeti

s vedoucim mohou komunikovat a psat si cenné rady.

6. Vis, od kolika let si mazeS vytvorit profil na této socialni siti?

U otazky ¢€.6 jsem se presvédcila, ze mnoho déti vi, od kolika let si u€et miizou na socialni

siti zalozit. U této otazky mély déti na vybér ze dvou moznosti. Tou prvni byla odpovéd’, ze
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si profil mize zalozit kazdy, kdo chce, bez ohledu na vék. Tuto odpovéd zvolilo 15

respondentu.

Tab. 6 Vékova hranice k zaloZeni socialni sité

Odpoved’ Pocet Pocet v procentech

Profil si mize zalozit kdo
chce. A je jedno kolik ma 15 13,2 %

roka.

Profil si muzu zalozit od
99 86,8 %

Zdroj: [vlastni]

Dalsi moznosti bylo napsat vek, od kterého muize dité legalné uzivat socialni sité. Vice nez

cvwr

7. Vi tvoji rodice o tom, Ze mas vytvoreny profil na socialni siti?

Dalsi otazkou, kterou jsem si v dotazniku nemohla odpustit byla, zda vi rodi¢e o tom, ze
jejich dité ma zalozeny profil na socialni siti. 98 % déti tvrdi, Ze jsou jejich rodice o této

problematice informovany.

Tab. 7 Povédomi rodi¢t o uzivani socialnich siti

Odpovéd’ Pocet Pocet v procentech
Ano 112 98.2 %
Ne 2 1,8 %

Zdroj: [vlastni]

Proto je pro mne nepochopitelné, ze tak mnoho rodici, 1 ptesto necha dité volné vyuzivat

socialni sité, které jsou limitovany vékem, na které déti nedosahuji.

8. Mluvi§ se svymi rodi¢i o tom, co vubec déla§ na internetu, jaké stranky

navstévujes, s kyvm se kamaradi§ a s kv si piSes?

Navazujici otdzkou byla tedy informovanost rodi¢ti o aktivitach ditéte na internetu. Jestli

s nimi v tomto sméru déti komunikuji. Zda rodi¢ vi, jaké stranky dité navstévuje, s kym se
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kamaradi a s jakymi lidmi si jeho potomek piSe na socidlnich sitich? Zda se rodi¢ zajima o

virtualni aktivity svého ditéte, kdyz uz ho tyto stranky neché navstévovat?

Tab. 8 Informovanost rodi¢u

Odpoved’ Pocet Pocet v procentech
Ano 95 83,3 %
Ne 19 16,6 %

Zdroj: [vlastni]
Déti, které odpovédély, ze jejich rodiCe tyto informace nemaji, musely uvést i davod, proc¢
jim tyto udaje nesdéluji. NejCastéji tak odpovidaly, ze by déti ptiSly o své soukromi, anebo
to rodic¢e nezajima. Tyto odpovédi mi vyvratily moji hypotézu, nebot’ s rodi¢i nekomunikuje

pouze 16,6 %.

9. MysliS, Ze se na tvij profil nikdo cizi nemuazZe prihlasit?

Dalsi otazka, na kterou museli respondenti odpovédét, se tykala jejich zabezpeceni. Skoro
59 % déti si mysli, Ze se na jejich profil miize pfihlasit i nékdo cizi, tudiz je jejich ucet
napadnutelny.

Tab. 9 Napadnutelnost ucu

Odpoved’ Pocet Pocet v procentech
Ano, muze 67 58,8 %
Ne, nemiize 47 41,2 %

Zdroj: [vlastni]

Myslim, Ze to muze byt hlavné tim, ze spousta déti nevi, jak si vytvofit dostatecné silné heslo

a co by spravné heslo mélo vSechno obsahovat.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 31

10. MaS vytvorené silné heslo, které jen tak nékdo nezjisti? To znamena, Ze v ném

pouziva$ hacky, ¢arky, Cislice a dalsi specialni znaky (-.**%) ?

Ptedchozi nazor mi ale vyvrétila otazka €islo 10, ve které 68 % déti tvrdi, Zze mé vytvotrené

nezjistitelné heslo, ve kterém pouzivaji diakritiku, Cislice 1 specialni znaky.

Tab. 10 Dostate¢né silné heslo

Odpovéd’ Pocet Pocet v procentech
Ano 78 68,4 %
Ne 36 31,6 %

Zdroj: [vlastni]

V této otdzce si podle mého nazoru déti nechtély ptipustit pravdu. Spousta lidi, nejen déti, si
hesla opravdu uleh¢uji a velice Casto pouzivaji jedno stejné heslo pro vSechny ucty ¢i

aplikace.

11. Pridavas na svij profil fotky, a riuzné aktualnosti (nap¥.: Ze jsi na dovolené, Ze

7 wr

mas nové telefonni Cislo, Ze ses prestéhoval)?

Otazka ¢.11 zasahovala do soukromi déti. Nékteré déti totiz pridavaji piispévky, fotografie
¢1 informace, které obsahuji riizné detaily, a na prvni pohled tak nemusi piijit ditéti tyto
informace ohrozujici. Na otazku, zda takové informace skutecné na internet pridavaji,

odpovédély nasledovne.

Tab. 11 Sdileni soukromi

Odpoveéd’ Pocet Pocet v procentech
Ano, pfidavam 36 31,6 %
Ne, nepfidavam 78 68,4 %

Zdroj: [vlastni]

Vysledky odpovédi na tuto otdzku mé docela zarazily. Na jednu stranu je to dobfe, ze déti
takové informace nesd€luji. Z mé vlastni zkuSenosti ale vim, Ze mnoho rodi¢i sdili

informace za své déti. Tim, ze vyfoti déti v plavkach u mote, o sobé prozrazuji ne jednu
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velice intimni informaci. V prvnim ptipadé¢ se tim dava najevo, Ze se pravé nenachazi doma

a v druhém piipadé fotografie vaseho ditéte mize zneuzit naptiklad pedofil.

12. Uz jsi pres socialni sit’ poznal nového kamarada, kterého si ve skute¢nosti jeSté

nikdy nevidél ale jen si s nim piSes?

V dnesnim svété si spousta déti neuvédomuje, kdo za cloveka skutecné sedi na druhé strané
pocitace. Proto bychom méli byt velice opatrni, komu opravdu potvrzujeme ptatelstvi. 36 %

déti se na socialnich sitich seznamily s osobou, kterou ve skutecnosti jeste vitbec nevidély.

Tab. 12 Seznameni pfes socialni sité

Odpovéd’ Pocet Pocet v procentech
Ano, poznal 41 36,0 %
Ne, nepoznal 73 64,0 %

Zdroj: [vlastni]

Tento druh seznamovani mi ptijde velice nebezpecny. Nikdy nevite kdo sedi na druhé stran¢

pocitace a co ma ve skutecnosti v umyslu.

13. Potvrdis pratelstvi nékomu, koho ve skuteénosti vibec neznas?

Dalsi otazka byla velice podobna té predchozi, a ptala se v dotazniku na to, zda déti potvrdi

pratelstvi nékomu, koho ve skute¢nosti vliibec neznaji.

Tab. 13 Potvrzeni pratelstvi

Odpovéd’ Pocet Pocet v procentech
Ano, potvrdim 30 26,3 %
Ne, nepotvrdim 84 73,7 %

Zdroj: [vlastni]

Kdyz porovnam tyto dvé otazky, je jasné, Ze nekteré déti v dotazniku bohuzel neodpovidaly
uplné pravdivé. Pokud se totiz s nékym sezndmily, znamend to, Ze ho na pocatku tohoto
virtualniho kamaradstvi vlibec neznaly. Tudiz je velice pravdépodobné, ze pratelstvi

neznamym lidem potvrdi, jen si to tfeba nechtéji piipustit.
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14. VyhrozZoval ti pres socialni sité nékdo, lakal té na schizku, chtél po tobé nékdo

tvé intimni fotografie?

Podle odpovédi déti na tuto otazku se zda, Ze vétSina z nich zatim nastésti nenarazily na

nikoho, kdo by je prostiednictvim socidlnich siti néjakym zptisobem obtézoval.

Tab. 14 ObtéZovani na socialnich sitich

Odpovéd’ Pocet Pocet v procentech
Ano 12 10,5 %
Ne 102 89,5 %

Zdroj: [vlastni]

Pokud déti nelhaly, protoZe se napiiklad nekteré baly ptiznat, je 102 neoslovenych déti velice
pozitivni odpovéd’. Miize to byt tim, ze se d€ti snazi na sebe na socialnich siti moc

neupozoriovat a nesdili nebo neptidavaji svoje fotografie.

15. Pokud by si mél v budoucnu néjaky vyvSe zminény problém, komu by ses svéril?

Odpovéd’ na otazku, zda by se déti n€ékomu svéfily, kdyby mély problém at’ uz s Sikanou,
vydiranim, nebo jakymkoliv obtézovanim, odpovédely nad moje ocekavani. Pouze 8 déti ze

114 respondentti odpovédelo, ze by se nikomu nesvétilo, coz opet vyvratilo moji hypotézu.

Tab. 15 Svétfovani se s problémy

Odpovéd’ Pocet Pocet v procentech
Nikomu bych se nesvéftila 8 7,0 %
Nékomu z rodiny 74 64,9 %
Kamaradovi, kamaradce 54 47,4 %
Nékomu jinému: 7 6,1 %

Zdroj: [vlastni]
Nejcastéji by se déti svétily samoziejmé svym rodicim nebo svym blizkym. Mezi jiné

odpovédi patiili zejména ucitelé.
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16. Citis se diky témto socialnim sitim $tastnéjsi?

Posledni otazkou, kterou jsem détem polozila, jsem se snazila zjistit, zda détem socilni sité
pomadhaji a zda diky nim ziji lepsi Zivot. 62 % déti odpovédelo, Ze se diky nim citi St’astné;si.

Tab. 16 Zaverecné pocity

Odpovéd’ Pocet Pocet v procentech
Ano, citim se St'astnéjsi 71 62,3 %
Ne, necitim 43 37,7 %

Zdroj: [vlastni]

V dnesni dobé se da pochopit, ze socialni sit¢ délaji déti stastnymi. Travi na nich spoustu
volného casu, hraji online hry, komunikuji se svymi kamaraddy a maji na nich spousta
soukromych véci. Proto je ale dulezité stale udrzovat i osobni kontakt a nevyhybat se

spolecnosti. Online svét a skutecny svét jsou stale dveé rozdilné veci.

4.4 Dulezité zavéry dotaznikového Setieni

Vysledky dotazniku hodnotim kladné, nékteré odpovédi jako napiiklad fakt, ze vice nez 30%
déti informuje své rodice o jejich aktivitach na socialnich sitich, mé velice mile piekvapily.
nebot’ 62 % je docela vysoké ¢islo. Myslim, ze radost détem by mély pfinaset jiné véci a to
naptiklad, Zze jsou zdravé, mohou chodit do skoly, a jiné hodnoty, které si déti zatim jesté
neuvédomuji. Takové véci ale nemizeme détem vibec vycitat. MiiZze za to dnesni doba a
rodic¢e. Kdyby rodi¢e misto investice do drahych telefonli vénovali vice Casu détem a tyto
penize do spolecnych zazitkli, vS§em by to maximalné prospélo. Rodi¢e by tak zjistili,
s jakymi problémy bojuje jejich dité, a tak by pfedesli tomu, Ze by se jejich dit¢ muselo
sveétfovat nékomu online. Bohuzel, v dnesni dobé¢ se veskeré problémy, hadky, rozchody fesi
pies internet a malo kdo to umi fict do o¢i. Kdyby rodi¢e omezili détem Cas straveny na

internetu, dité by se tak dokdzalo naucit si hrat a zabavit se i jinak.
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5 SOFTWAROVA ZABEZPECENI

V praci jsem se rozhodla otestovat dva rizné softwary, které maji ale stejny cil. A to zajistit
bezpecnéjsi internetovy a online svét pro déti. V prvnim piipad€ jsem otestovala mobilni
aplikaci Family Link, kterd je dostupnéd jak pro zafizeni s Androidem, tak pro iPhony
s operacnim systémem i0S. Aplikaci jsem otestovala na jedenactiletém chlapci. Po dobu
piiblizné Ctrnacti dnli jsem mohla mit kontrolu nad jeho aktivitou na mobilnim telefonu.

V druhém ptipad¢ jsem prozkoumala pocitaCovy software od spolecnosti Microsoft.

5.1 Mobilni aplikace FAMILY LINK

Tato mobilni aplikace je volné dostupna ke stdhnuti na Google Play nebo na App Store. Diky
aplikaci mohou byt nastaveny zékladni pravidla pro pohyb na internetu jak pro déti, tak pro
dospivajici. Dal§imi vyhodami mohou byt povazovany nastavitelné limity ¢asu straveného
na zafizeni ve dne 1 v noci, rodice mohou povolovat a blokovat libovolné aplikace, a také je
diky GPS snadno zjistitelna poloha zatizeni ditéte. Za velkou vyhodu mizeme povazovat i
to, Ze je zcela zdarma i pfes to kolik funkci nabizi. Proto jsem se rozhodla tuto aplikaci
nainstalovat mému jedendctiletému bratranci, kterému jsem po dobu pfiblizné ¢trnacti dnii

mohla spravovat a nastavovat aplikace v jeho telefonu.

5.1.1 Instalace aplikace do telefonu rodice

Jako prvni krok povazujeme stahnuti aplikace do mobilu rodi¢e. Déle se vas aplikace
v uvodnich snimcich zepta na par otazek tykajicich se instalace aplikace do telefonu. Otazky,
zda rodi¢ mé kompatibilni zafizeni Android pro své dité, jestli jsou rodi¢e pfipraveni vytvofit
Google ucet pro své dit¢ apod. Pokud vSechny tyto kroky rodi¢ potvrdi, mize se pfejit

s instalaci aplikace do telefonu ditéte.

5.1.2 Instalace aplikace do telefonu ditéte

Ditéti se musi nejprve nainstalovat aplikace Family Link pro déti a teenagery. Je zapotiebi
stahnout opravdu verzi pro déti a teenagery, aby aplikace fungovala. Testovany chlapec m¢l
zaloZzeny ucet na Googlu, tudiz instalace byla snadnéjs$i. Na maj telefon mi piiSel

devitimistny ptistupovy kod, ktery jsem zadala do telefonu ditéte. Diky tomu se nase zatizeni
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propojily. Od té¢ doby jsem méla moznost ovladat jeho telefon. Celkova instalace trvala

pfiblizné deset minut.

Prubéh instalace

ull T-ZustanteDoma = 22:49 @ 79% M)

Na zafizeni vaseho ditéte

o Prejdéte do Google Play a ziskejte
aplikaci Google Family Link pro déti

a teenagery
Google Family Link pro déti
q ateenagery
Google LLC
Mirek, chces povolit dohled?
Povolenim dohledu svym rodicim €) AZbudete vyzvan, zadejte tento
umoziiuje$ spravovat a sledovat tvij Gcet %  kéd Family Link Do
Google a dozorovatelna zafizeni, jak bylo uz pristupovy kod Family Link pro pripojeni
dfiv popsano. vasich zafizeni:
Nasledné aktivuj Spravce Family Link, jenz
pozada o nékolik opravnéni, ktera jsou pro C7. = L4. - XU.

fungovani aplikace Family Link nezbytna.
Rodice tato opravnéni nebudou moct pouzit
ke smazani zafizeni, resetovani hesla ani

k zobrazeni obsahu tvé obrazovky.

NEPOVOLOVAT POVOLIT

_ - e

5.1.3

Obr. 2 Instalace do telefonu ditéte. Zdroj: [vlastni]

Funkce aplikace

Sledovani aktualni polohy — kdykoliv kdyz rodi¢ bude potiebovat, aktualizuje tuto
funkci a ihned se mu ukaze presnd adresa mista, kde se dité nachazi (viz Obr. 3).

Ovladani casu straveného na zafizeni — na kazdy den jsem mohla nastavit pocet
hodin, které dité mize stravit na telefonu. Ja jsem nastavila pouze tfi hodiny denné¢.
Jakmile uréeny Cas vyprsel, piislo ditéti oznameni a dozorované zatizeni se uzamklo.
Dité mohlo pouze zvedat telefonické hovory a dovolalo by se naptiklad na tisnovou
linku, ostatni aplikace nebyly dovoleny. Pro odemknuti telefonu by dité potfebovalo

veédét rodicovsky pristupovy kod, ktery jsem si urcila pfi instalovani této aplikace.
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e Sledovani Casu straveném na zafizeni — zaroven jsem jako rodi¢ mohla z mého
telefonu sledovat, kolik casu uz dit¢ na telefonu stravilo. Podrobnéjsi prehled
navstivenych aplikaci s rozborem straveného casu u kazdé aplikace zvlast tato
aplikace také nabizi.

e Vecerka — ta byla naplanovana na kazdy den stejné€ a to od 21:00-7:00 hodin. Po
uplynuti 21:00 hodiny se zafizeni uzamklo a mélo stejnou funkci, jako kdyz byl
piekrocen denni limit. Znova do bézného provozu se zafizeni dostalo v 7:00 hodin
rano, kdy zaroven zacala bézet nové denni tfthodinova lhita.

e Uzamceni telefonu na dalku — déle jsem bez jakéhokoliv dlivodu mohla uzamknout
zafizeni na dalku a dité ho mohlo odemknout, jen pokud znalo rodicovsky piistupovy
kéd (viz Obr. 3).

e Blokovani a zakaz aplikaci — mohla jsem zablokovat nevhodné aplikace nebo
nastavit riizné limity témto aplikacim. Napftiklad kdyz jsem chlapci zablokovala
Facebook, aplikace mu zcela zmizela z telefonu. Nebo jsem mohla omezit pouze
nekteré funkce této aplikace, a to tfeba zakdzat naptiklad pfistup fotoaparatu

k Facebooku a podobné.

Pokud by dit¢ chtélo aplikaci ze svého telefonu odinstalovat potfebovalo by souhlas svého
rodi¢e. Ukonceni dohledu je velice jednoduché a stac¢i k tomu pouze jeden krok. Po
rozkliknuti nabidky ,,dohled nad uctem* rodi¢ potvrdi, Ze rozumi tomu, ze po potvrzeni

nebude smét spravovat tcet Google ani zatizeni ditéte.

Co jsem jako rodi¢ ale délat nemohla, bylo to, Ze mi aplikace nedokézala uk4zat co ma dité
pravé na obrazovce, zobrazit minulé vyhledavani a stim spojenou historii prochézeni
v Google. Zobrazit veskera hesla k jejich uctim. Nemohla jsem také ¢ist e-maily nebo
textové zpravy a odposlouchéavat hovory, coz je logické, jelikoz by to zasahovalo do zésad

ochrany soukromi. Mazat jeho data v zafizeni bylo také zcela nepfipustné.
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Funkce aplikace

Mirek Cas na pfestavku

Rodi¢ toto zafizeni uzamkl

&

O

(Googlel ~y=
Nad Fojstvim{@RIOIEEE ubii, Cesko

N3P

Obr. 3 Funkce aplikace. Zdroj: [vlastni]

RODICOVSKY PRISTUP

STAV NOUZE

5.1.4 Hodnoceni aplikace

Aplikace Family Link mtiZze byt pro rodice velice pfinosna, a to zejména bohatymi funkcemi,
které nabizi. Zaroven aplikace plisobi preventivné a muzete korigovat ¢as déti straveny na
mobilnim telefonu. Vyhodou aplikace je, Ze je vysoce mobilni, snadno piistupna

s okamzitou moznosti kontroly.

5.2 Windows rodi¢ovska kontrola

Je pocitacovy software, ktery se poprvé objevil ve Windows 7. Nyni jsou uz vSechny

pocitace systému Microsoft vybaveny touto funkci. Tudiz neni zapotiebi tento software
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slozit¢ stahovat. (Dvofak, 2019) Tato sluzba uZzivatelim nabizi napiiklad blokovani

zakédzanych webovych stranek k prohliZzeni a také mlze omezit dobu stravenou u pocitace.

5.2.1 Instalace softwaru

Nejprve je zapotiebi aby se vytvofila rodinna skupina, do které se pozvou ¢lenové skupiny,
témi jsou nejcastéji déti a organizatoii skupiny, za které mizeme povazovat rodice a ktefi

maji nasledujici pravomoce.

e Mohou davat penize Clentim skupiny na nakupy v Microsoft Store, kde mohou
¢lenové nakupovat riizné aplikace ¢i hry.

e Prohlizet si aktivity a aplikace, které c¢lenové skupiny navstévuji. Mohou tak
kontrolovat své déti, jaké stranky navstévuji.

e Mohou také u vybranych aplikaci a her nastavit vékovy limit, diky kterému omezi
pristup Clent na tuto stranku.

e Nastavit ¢asovy limit pro pouzivani zafizeni (viz Obr. 6).

e Zobrazit polohu c¢leni rodiny. Podminkou je instalovany systém Android

s nainstalovanou aplikaci Microsoft Launcher u ¢lena skupiny v telefonu.

Organizator posle pozvani do skupiny ¢lentim. Staéi pouze zadat e-mail. Clenové pak pouze

na svém zafizeni pfijmou pozvani.

Novy pristup ke spravé rodiny @W
Moderni rodiny maji rizny pocet ¢lend, kteff mohou Zit na riznych mistech. -

PomuZeme vam zajistit détem vétsi bezpedi online, uZivat si spolecné zabavy “," —

a zGstat v kontaktu — i kdyZ pravé nejste spolu.

Vytvorit rodinnou skupinu >

&

° @
A ;..s‘- ig“

19

Zajisténi pristupu a soucasné Nastaveni limitd pro ¢as Blokovani nevhodného Vyhnéte se prekvapivym
vyssi trovné zabezpedeni u obrazovky obsahu utratam

Obr. 4 Vzhled uvodni stranky. Zdroj: [vlastni]
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5.2.2 Funkce softwaru

3 Rizenf aplikacf a prohlize¢t

n

Domii

Ochrana pied viry a hrozbami

Ochrana Gétu @ posilte ochranu vasich déti online.

Firewall a ochrana sité

Zabezpeteni zaffzen!

Vykon a stav zafizent

Monosti pro rodinu B3 Umoznéte détem nikup vhodnych aplikaci a her.

Limitovani ¢asu u jednotlivych aplikaci — jednou z funkci, kterou software nabizi je
planované nastaveni limitli u aplikaci na zafizeni vaSich déti. Podminkou je mit
nainstalovany bud’to Windows 10, vlastnit Xbox One nebo na androidovych zafizeni,
kde musite mit zvlast’ nainstalovanou aplikaci Microsoft Laucher. Je velmi prakticke,
pokud vlastnite vSechny tyto typy zafizeni, ze pfi pfihlaseni ditéte se Cas sCitd na
vSech zafizenich. Naptiklad pokud ditéti nastavite dvouhodinovy limit na
Facebooku, muze stravit pouze dv€ hodiny celkové, nikoliv na kazdém zatfizeni
zvlast. Takova moznost casového omezeni jednotlivych aplikaci, jakou nabizi tento
software, aplikace Family Link nenabizela.

Filtrovani obsahu — pomoci filtru mizeme urcit, na jaké webové stranky dit¢ bude
mit pfistup, jaké muze hrat hry, nebo jaké aplikace v Microsoft Store mulize
nakupovat. Pokud urcité stranky zablokujete, dité¢ vam mize poslat zadost. Je jen na
vas, jaka pravidla si nastavite.

Z4dost o povoleni nakupovani — aby dité mohlo nakupovat v aplikaci Microsoft
Store, bude mu rodi¢ muset k tomu dat povoleni. Bez jeho souhlasu si dité nebude

smét nic koupit. Ta stejnad funkce mize byt nastavena i pro herni konzoli Xbox One.

ezpedeni Windows. o X

sk Moznosti pro rodinu
Ziskejte vie potiebné pro zjednodusen digitalnfho Zivota vasi rodiny. Videa komunity Windows

Daléf informace o moznostech pro

Rodicovska kontrola

Mate dotaz?

miiZou vase déti navitivit, kdy? prochazeji web pomoc

Ziskat pomoc

C3 Prosazuite spravné névyky, pokud jde o dobu stravenou pred
obrazovkou.

Pomoct s vylepSovanim

ouzivat a kolik £asu na nich smi stravi Zon(
0l pouZfvat a kolik Zasu na nich smi strivit Zabezpecenf Windows

Zivoté svého ditéte. Poslat zpétnou vazbu

Zménit nastaveni ochrany osobnich

Uréete, co se jim zobrazi a co si miZou koupit pro své zafizeni. ddaj

Zobrazit rodinné nastaveni UmoZiiuje zobrazit a zménit
nastaveni ochrany osobnich tdajt
pro zafizeni s Windows 10.

Rychlé zobrazeni zafizeni ve vasi rodiné Nastaveni zasad ochrany osobnich

&) Zkontrolujte stav a za Ridicl pan

Ujistéte

Ze jsou aktual

Prohlaen

Zobrazit zafizeni

trzich

Ne viechny funkce jsou k dispozici na viech

Obr. 5 Hlavni nastaveni. Zdroj: [vlastni]
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Limity pro zafizeni
Poutzivat jeden rozvrh pro viechna zafizeni

m Zapnuto

@ Xbox One a zafizeni s Windows 10

Kolik ¢asu méze tento ¢len rodiny travit kazdy den na véech svych zafizenich a kdy je mize pouzivat? @

Den Casovy limit 00:00 400 8:00 12:00 16:00 20:00

Nedéle Naplanované maximum ~ s e e e s e e e
Pondéli Naplanované maximum - EHEEEEEE IR
UtefY Naplanované maximum v [ s e e o 5 v e | 55 e [
Stieda Naplénované maximum | S | G e
Cturtek Naplanované maximum - | 5 o e
Patek Napldnované maximum v e ) v s [ e s |
Sobota Naplanované maximum 5 5 5 | |

Blokovano Ml Povoleno @ Pridat ¢as k nékolika dniim

Obr. 6 Funkce limitt. Zdroj: [vlastni]

5.2.3 Hodnoceni softwaru

Vyhodou softwaru je, ze je zdarma a v pocita¢i ktery ma novéjsi Windows je uz
nainstalovan, tudiz nemusime nikde komplikované nic stahovat. Pomérmné¢ jednoduché je i
samotné ovladani. Pfinosy softwaru jsou velice podobné jako tomu bylo u mobilni aplikace.
Je jen otazkou, zda déti travi vic Casu u pocita¢e nebo mobilu a na zéklad¢ toho zvazit, ktery

z téchto otestovanych softwart je pohodIngjsi.
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6 NAVRHOVANA OPATRENI

Cilem mé prace bylo navrhnout urcitd bezpeCnostni opatieni. Jelikoz je mezi détmi

a dospélymi velky rozdil, rozhodla jsem se tyto vyvojové skupiny rozdélit.

6.1 Navrhované opatieni na zakladé vystupu dotazniku

Na zakladé vysledku otazky cislo 9 jsem se rozhodla détem pomoct a vysvétlit, jak si vytvorit

dostatecné silné heslo, diky kterému by v budoucnu mohli ptedejit napadeni Gctu.
Silné heslo

Heslo se mize povazovat za prvotni a zdkladni ochrannou hradbu proti piipadnym
utocniktim. Problém dnesni doby je povinnost uzivatele vytvoftit si ke kazdé webové sluzbe
heslo. Neni v§ak mozné pamatovat si vSechny hesla, nebot’ odbornici doporucuji si ke kazdé
sluzbé zvolit jiné. V praxi se potom stava, ze uzivatel zvoli jedno stejné heslo na vSechny
ucty. Tento ptipad je jeden z nejvetsich chyb, kterych se uzivatel dopousti. Pachatel si zjisti
heslo u mén¢ zabezpecenych sluzeb, jimiz jsou napiiklad diskuzni fora, a tohle heslo potom
pouzije u téch vice zabezpecenych uctl jako je naptiklad Facebook. Za snadno uhodnutelna
hesla se povazuji béZznd samostatnd slova, jména blizkych osob, datum narozeni, jména
domaécich mazlickli a posloupnost ¢isel a pismen. Silné heslo mizeme napiiklad vymyslet

podle nasledujiciho zptisobu. (Kohout, c2018)

Jak ho spravné vytvorit?

Misto slova si vymyslime lehce zapamatovatelnou vétu.

Naptiklad ,,Dne devdtého dubna ma moje sestra Mdja narozeniny. “

Z kazdého slova pouzijeme zacatecni pismeno a ¢islovku zménime na ¢islo.
To znamena: d9dmmsmn

Néktera pismena miizeme zménit na velka.

Heslo bude vypadat: d9dMmSmN

Své heslo je zapotiebi dale ochranovat, a to zejména tim, Ze se nikomu nebude sd¢lovat, ze
si ho nebudeme psat na papir, nebo do poznamek v telefonu. Dale bychom méli védét, ze je

velmi nebezpecné se piihlaSovat napiiklad v nakupnim centru nebo internetovych
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kavarnach, kde je pfistup vetejného pfipojeni k internetu a prostory tak mtizou byt vybaveny

monitorovacim programem. (Kohout, c2018)

6.2 Navrhovana opatieni pro déti

V ramci praktické ¢asti mé bakalarské prace jsem si pro déti pfipravila tzv. kartu opatfeni,
neboli jak se citit bezpecné v online svéte (viz. priloha P I). Détem jsem se pomoci obrazkl
snazila napodobit bezpecné chovani tak, aby predchazely rizikim a zbyte¢nym problémtm.
Nektera preventivni opatfeni uz sice zaznéla, tudiz nejsou zadnou novinkou. Doctete se o
nich v ¢asopisech, mediich nebo na internetu. Obrazky k nim jsou uz ale vlastni tvorbou.

Karta by tak méla na déti piisobit preventivné. Obsahuje 5 nésledujicich bodu:

e Nezvefejiuj na socialnich sitich nikdy aktualni informace, jako jsou napiiklad fotky
z dovolenych. MuzZzes tak ohrozit majetek své rodiny. Tyto informace mohou nalakat
tteba pachatele majetkovych trestnych Cind.

e Nikdy na socialni sit¢ neumistujte vyzyvavé fotografie. Kazdy, kdo je alesponi
prumérné znaly internetu, tyto fotky mutze v programu na Upravu fotek upravit a
nasledné€ je zneuzit proti vam.

e Nikdy si nedomlouvejte schiizku s nikym cizim. NemiiZete védét, kdo se opravdu na
druh¢ strané pocitace skryva. Mize to byt budouci velmi dobry pfitel, anebo také
star§i osoba, kterd nemd v imyslu se s vami kamaradit. Pokud ale schtizku i piesto
budete chtit uskutec¢nit, informujte o tom vase rodice. Je dulezité jim fict ¢as a misto
setkani a také popsat osobu, se kterou se mate setkat.

e Nezapomen, ze na socidlnich sitich komunikujes§ stejnym zpisobem, jakym bys
komunikoval ve skute¢nosti. Proto se nikomu neposmivej, nedélej si legraci z jeho
fotek a podobné véci. I timto se mize§ zaroven citit na socidlnich sitich v bezpeci a
nebude mit v planu podobné véci oplacet.

e Nikomu netikej své heslo od svého uctu. Mohlo by se stat, ze by se ti do né¢j nékdo
piihlasil. Nemusi to d€lat se zlym ucelem. Bude se chtit napiiklad trochu pobavit a
napiSe tvému idolovi nebo zesmésnujici prispévek, vydavajici se tvym jménem. |
takova legrace ale mize nékdy mrzet. To samé plati i v ptipadé odhlaSovani z ciziho

zafizeni! VZdy se nezapomen odhlasit.
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6.3 Navrhovana opatieni pro dospélé a zejména rodice

Opatieni pro dosp€lé a rodi¢e mohou byt velice podobné jako ty pro déti. To, ze by nikde a
nikomu nem¢li fikat sva hesla a podobné véci, dospéli vi. Za jedno z bezpecnostnich opatieni
lze povazovat napiiklad to, Ze jako rodi¢ pijdete prikladem svym détem a nebudete na
socialni sit¢ vkladat a umistovat rizné soukromé fotky, kde jsou i vaSe déti. Takovy neSvar
se v poslednich letech stal velice popularnim a dé se fict, Ze zejména matky vkladaji na svij
profil Uplné vSechno. Narusuji tim soukromi nejen svoje, ale 1 svych déti. V tomhle sméru

by méli byt rodi¢e opravdu obezietnéjsi.

Na nékterych socialnich sitich je moZznost dvoufizového ovéteni. To napiiklad na
Facebooku nastavite v sekci ,,Nastaveni“ kde potvrdite, ze chcete pouzit dvoufdzové
oveteni. To slouzi zejména k tomu, ze pokud Facebook zaregistruje ptihlaseni z jiného nebo
podezielého zatizeni, pozada vas o zadani vaseho hesla nebo ovérovaciho kédu, ktery vam

Facebook posle na vas mobilni telefon.

I presto, Ze jste dospéli vam dirazné doporucuji, nepiidavat si cizi lidi do pratel. A to
zejména ze dvou divodi. Tim prvnim z nich je to, ze pokud si nastavite kontrolu soukromi
napiiklad na Facebooku, vami vlozené ptispévky se budou zobrazovat pouze vaSim
pratelim. Pokud si ale budete ptidavat kohokoliv, je takové bezpecnostni opatieni nabizené
danou socialni siti zcela zbytecné. Slouzi to zejména k tomu, aby nikdo cizi nevidél vase
prispévky, neprohlizel si fotografie a n¢jak nesledoval vasi aktivitu. Druhym diivodem jsou
podvodnici, ktefi se na socialnich sitich casto vyskytuji. Zejména staré damy, kterou jsou
vétsSinou ovdovéné €i v penzi naleti podvodnikiim, ktefi se vydavaji za vojéky a zadaji o
penize. Mnoho Zen takovym podvodim naleti a penize, které se daji pocitat ve stovkach

tisicti, opravdu poslou. Proto s nikym takovym nekomunikujte.
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ZAVER

Cile mé bakalatské prace byly naplnény v jednotlivych kapitolach. V teoretické ¢asti byly
vysvétleny pojmy feSené problematiky. Na zakladé dotaznikové Setfeni jsem zjistila
nejpopularnéjsi socialni sit’ u déti, kterou je Messenger a také mé prekvapil vysoky vysledek
odpovédi uzivatell socidlnich siti, které nedosahuji v€ku ani 12 let a maji zalozeny Gcet na
takové¢ siti. Také byla navrzena a doporucena bezpecnostni opatieni jak pro déti, tak pro

dospélé.

Je t€zké najit opatfeni, které dokazi opravdu zarucit bezpecnost na socidlnich sitich a
internetu. V mnoha pfipadech ale miizeme néslednd rizika alesponn zmirnit. Zalezi, jak

k tomu budeme vSichni ptistupovat. Proto je dobré dbat na doporuceni riznych odbornikii.

Jediné opatieni, které mé¢ napada a zajistilo by stoprocentni zabezpeceni je nezakladat si
profil ¢i Gcet na socidlni siti. Jedin€ tak miizete predejit tomu, ze vas nékdo bude ptes sité
vydirat, obtézovat, nebo néjak napadat. Chapu, v dnesni dobé to je bohuzel téméf
neptedstavitelné. Dnesni doba nas nuti k tomu, abychom si kupovali co nejmodernéjsi a
nejvykonn€jsi technologie. Pro nasledujici generaci budou chytré telefony, hodinky,
robotické vysavace a podobné vymozenosti uz zcela normalni véci. Socidlni sit¢ bude mit

kde kdo, naopak kdo ucet nebude mit vytvoreny, bude vyc¢nivat ze spolecnosti.

Mnohym lidem pfirostl telefon k rukdm a nedokézi si bez néj predstavit obycejny den. Proto
je velice dulezité ten ¢as na ném straveny alesponi néjakym zptisobem omezit. Zacit si v§imat
jeden druhého, komunikovat mezi sebou, misto hrani online her si zahrat obycejné deskové

hry, vyrazit do piirody, kde si miizeme od vSech téchto socialnich siti odpocinout.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
GPS Global Positioning Systém, radionavigacni systém pro urceni polohy.
NUKIB Narodni ufad pro kybernetickou a informac¢ni bezpecnost.

SMS Short message service, systém kratkych zprav.
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SEZNAM PRILOH

PI Obrazkov¢ karty pro déti.

PII Dotaznikové Setfeni.



PRILOHA PI: OBRAZKOVE KARTY PRO DETI

Nezveiejiiuj informace, které by mohly Nezverejiiuj své intimni fotografie na

ohrozit tebe nebo tvou rodinu. internet.

NepiS si s cizimi lidmi, nevi§, kdo se Nechovej se na socidlnich sitich jinak

skrvva za monitorem. nez v realném Zivoté.

Nikomu nedavej své heslo.



PRILOHA P II: DOTAZNIKOVE SETRENI
Ahoj,

jsem studentka bakaléatského studia na univerzit¢ Tomase Bati, oboru Ochrana obyvatelstva.
V mé bakalatské praci se zabyvam problematikou socidlnich siti. Chtéla bych T¢ pozadat o
vyplnéni tohoto dotazniku, ktery mi poslouZzi k zjisténi potfebnych informaci pro mou

bakalatrskou préci.

Prosim, ozna¢ kiizkem ,,X‘‘ odpovéd'.

1) Jsi?
O Divka
[0 Chlapec

2) Kolik ti je let?
O 9-12
O 13-18

3) Mas zaloZeny Ucet na néjaké ze socidlnich siti?
O Ano
O Ne

4) Pokud ano, tak na jaké?
OO0 Facebook
O Messenger
O Instagram
O Jiné (napi$, na které):

5) Proc sis ucet na této socialni siti zalozil?

[0 Chci byt v kontaktu s priteli
Chci poznat nové lidi
Maji to vSichni mi kamaradi, tak nechci kazit partu
Citim se sam/sama
Mam problémy s navazovanim osobniho kontaktu
Jind divod (napis jaky)?

odooao




6) Vis, od kolika let si mizes vytvofit profil na této socialni siti?
O Profil si mize zalozit kazdy, kdo chce. A je jedno kolik ma rokd.
O Profil si mizu zalozitod ................. let

7) Vi tvoji rodiCe o tom, ze mas zalozeny profil na socialni siti?
O Ano
O Ne

8) Mluvis se svymi rodi¢i o tom, co vitbec d€las na internetu, jaké stranky
navstévujes, s kym se kamaradis a s kym si pises?
O Ano
O Ne (zjakého davodu)?

9) Myslis, Ze se na tvlij profil nikdo cizi nemuze piihlasit?
O Ano, mize
O Ne, nemuze

10) Mas vytvoiené silné heslo, které jen tak nékdo nezjisti? To znamena, ze v ném
pouzivas hacky, ¢arky, Cislice a dalsi specialni znaky (-,*"%)
O Ano
O Ne

11) Piidavas na sviyj profil fotky, a rizné aktualnosti (napf.: ze jsi na dovolené, ze mas
nov¢ telefonni ¢islo, ze ses prest¢hoval)?
[0 Ano, piidavam
[0 Ne, nepiidavam

12) Uz jsi pies socidlni sit’ poznal nového kamarada, kterého si ve skutecnosti jeste
nikdy nevid¢l ale jen si s nim piSes?
0 Ano, poznal
[0 Ne, nepoznal

13) Potvrdis ptatelstvi n€ékomu, koho ve skutecnosti viibec neznas?
0 Ano, potvrdim
[0 Ne, nepotvrdim



14) VyhroZzoval ti ptes socialni sité n€kdo, lakal t¢ na schiizku, chtél po tobé nékdo tvé
intimni fotografie?
O Ano
O Ne

15) Pokud by si mél v budoucnu néjaky vyse zminény problém, komu by ses svétil?
O Nikomu, stydél bych se

Nékomu z rodiny (rodi¢iim, sourozenci, babicce, dédovi)

Kamaradovi, kamaradce

Neékomu jinému:

O o0

16) Citis se diky témto socialnim sitim $t’astnéjsi?
[0 Ano, citim se Stastngjsi
O Ne, necitim

Diky, za Tv1yj Cas.

Tereza



