Eliminace hrozby teroristického utoku na letiste

Dominik Navratil

Bakalarska prace Univerzita Tomase Bati ve Zliné
2020 Fakulta logistiky a krizového fizeni




Univerzita Tomase Bati ve Zliné

Fakulta logistiky a krizového fizeni
Ustav ochrany obyvatelstva

Akademicky rok: 2019/2020

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a pfijmeni: Dominik Navratil

Osobni cislo: L17055

Studijni program: B2825 Ochrana obyvatelstva

Studijni obor: Ochrana obyvatelstva

Forma studia: Kombinovana

Téma prace: Eliminace hrozby teroristického utoku na letisté

Zasady pro vypracovani

1. Zpracujte literdrni redersi o problematice bezpednostnich prvki ochrany letist.
2. Posudte soucasné mozné hrozby teroristického (toku na letiSteé.

3. Analyzujte letidté jako dl teraristického utoku.

4. Navrhnéte zabezpedeni letisté,

Rozsah bakalaiské prace:
Rozsah pfiloh:
Forma zpracovani bakalaiské prace:  tisténd/elektronickd

Seznam doporucené literatury:

1. SCUREK, Radomir 2 MARSALEK, Daniel. Technologie fyzické ochrany divilniho letisté. Vyd . 1. Brno: Akademické nakladatelstvi CERM, 2014. ISBN
978-80-7204-862-5.

2. SCUREK, Radomir a SVEC, Pavel. Ochrana letisté pfed protipravnimi éiny. Vyd . 1. Ostrava; Sdruzeni pozarniho a bezpetnostniho inZengirstyi, 2009,
ISBN 978-80-7385-071-5,

3. MIKA, Ctakar, Jiff. Soucasny terorismus. Vyd . 1. Praha: Triton, 2003, ISBN 80-7254-409-8.

Dalsi odbernd literatura dle doperuceni vedouciho bakaldiské prace,

Vedoud bakalarskeé prace; doc. Ing. Miroslav Tomek, PhD.
Ustav ochrany obyvatelstva




Datum zadani bakalafské prace: 1. listopadu 2019
Termin odevzdani bakaldfské prace:  15. kvétna 2020

LS,

doc. Ing. Zuzana Tuckovd, Ph.D. prof. Ing. Du3an Vicar, (Sc.
dékanka feditel dstavu

V Uherském Hradisti dne 2, prosince 2019



PROHLASENI AUTORA
BAKALARSKE PRACE

Beru na védomi, Ze:

bakal¥ska prace bude uloZena v elektronické podob& v univerzitnim informadnim systému a
dostupna k nahlédnuti;

na moji bakaldiskou praci se pln& vztahuje zikon ¢. 121/2000 Sb. o pravu autorském, o
prévech souvisejicich s pravem autorskym a o zmén¢ n&kterych zakona (autorsky zakon) ve
znéni pozdéjsich pravnich predpist, zejm. § 35 odst. 3;

podle § 60 odst. 1 autorského zakona ma U niverzita Toméase Bati ve Zling pravo na uzavieni
licendni smlouvy o uZiti $kolniho dila v rozsahu § 12 odst. 4 autorského zikona;

podle § 60 odst. 2 a 3 autorského zikona mohu uzit své dilo — bakaldfskou praci nebo
poskytnout licenci k jejimu vyuZiti jen s pfedchozim pisemnym souhlasem Univerzity Tomase
Bati ve Zlin&, ktera je opravnéna v takovém piipadé ode mne poZadovat ptiméfeny piispévek
na dhradu nékladi, které byly Univerzitou Tomase Bati ve Zlin¢ na vytvoreni dila vynaloZeny
(a2 do jejich skuteCné vyse);

pokud bylo k vypracovani bakalafské prace vyuzito softwaru poskytnutého Univerzitou
Tomése Bati ve Zliné nebo jinymi subjekty pouze ke studijnim a vyzkumnym GCelim (tj.
k nekomerénimu vyuziti), nelze vysledky bakaléfské prace vyuzit ke komerénim acelim;
pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt, povazuji se za soucast
prace rovné i zdrojové kody, popi. soubory, ze kierych se projekt sklada. Neodevzdani této
soudasti miZe byt diivodem k neobhajeni prace.

ProhlaSuji,

7e jsem na bakalafské praci pracoval samostatné a pouZitou literaturu jsem citoval. V pripadé
publikace vysledki budu uveden jako spoluautor.

se odevzdana verze bakalafské prace a verze elektronickd nahrana do IS/STAG jsou obsahové
totoZné.

V Uherském Hradisti, dne: 15.5. 2020

Jméno a pijmenti studenta: Dominik Navritil

.........................

podpis studenta

i i



ABSTRAKT

Bakalarské prace pojednava o hrozbé teroristického ttoku cileného na letisté s naslednym
navrhem opatieni pro odstranéni dané hrozby utoku. Uvodni teoretickd Gast je vénovana
literarni resers$i s diirazem na pravni normy a problematiku terorismu a prvkd ochrany
letiSté. Prakticka cast prace fesi analyzu teroristickych tutokti na letist¢ v obdobi
1990 — 2018, posouzeni schopnosti letisté celit utokim a hodnoceni soucasnych hrozeb
teroristickych tokt na letisté. V zavéru prace je navrh zkvalitnéni ochrany vetrejné cCasti

letiste s cilem zvysit bezpecnost v danych prostorech.

Kli¢ova slova: bezpecnost, hrozba, letisté, ochrana, terorismus, ttok

ABSTRACT

The bachelor thesis deals with the threat of a terrorist attack aimed at the airport
and a suggest of proposal of measures to eliminate the threat of attack. The introductory
theoretical part is dedicated to literary research with emphasis on legal norms and issues
of terrorism and elements of airport protection. The practical part of the work deals with
the analysis of terrorist attacks on airports in the period 1990 - 2018, assessment of the
airport's ability to counter attacks and rating of current threats of terrorist attacks on the
airport. At the end of the work is a proposal to improve the protection of the public part of

the airport in order to increase security in the areas.

Keywords: safety, threat, airport, protection, terrorism, attack



Podékovani

Touto cestou bych velice rad vzdal diky panu doc. Ing. Miroslavu Tomkovi, PhD. za c¢as
vynaloZeny k odbornému vedeni mé bakalaiské prace, projevenou ochotu a trpélivost pti

konzultacich a za poskytnuti cennych rad a pfipominek v pribéhu zpracovavani prace.



OBSAH

UVOD ceeirieetereseeetssesestssssssessssssssssssssssssssssssssssssssssssssssssssssssssessssssosessssssossssasnsssssaes 9

| TEORETICKA CAST uoeeeeeeeeeeeeseesssessssessssssssssssssssssssssssssssssssssssssssssssssssssassssssans 11
1  OCHRANA LETIST PI}ED TERORISTICKYMI UTOKY

V PRAVNICH NORMACH A ODBORNE LITERATURE .....oooeeeeeeeereeeersenes 12

1.1 OCHRANA LETIST V PRAVNICH NORMACH ....cetttieeeeeee e eeeaeeeees 12

1.2 OCHRANA LETIST V ODBORNE LITERATURE ...cevtueeetteee et eeeeeeeeeeeeeeaaees 13

2 TERORISMUS A OCHRANA LETIST .eoouvieureenreensseensssessssessssessssessssssssssssssans 15

2.1 METODY A PRINCIPY TERORISMU ...uiennteineteeeeieee et e e e eeeeeeeaneseneeeeanesenneeeennns 16

2.2 ZABEZPECENI OCHRANY LETISTE .. eetntettetee ettt e eeeeeeeeeeeeeeeeaeeeeeaaaeaees 18

2.2.1 Mechanické zAbranng SyStEmY ............ceeeeeeerriiiiiiiiiiieeeeeeeniiiieeeee e e e e e 19

2.2.2  Poplachové zabezpeCovaci a tiSHOVE SYStEMY ......vvvereeeeeerriiiiiiieeeeeeeeereenns 20

2.2.3  Kamerove SYSTEIMY .....uuuvviiiiieeeeeiiiiiiiiieeeeeeeessiiirrreeeeeesesssnnsssneeaeeeeeesnnnsnns 21

2.2.4  Elektrickd poZarni signalizace.............ccceeeeeeeeeiiiiiiiiieeeeeeeecciiiieeeee e e e e e 22

2.2.5  Systém KONtroly VSTUPU .....eeiieiieiiiiiiiiiiieee e e eeeciiiieeee e e e e e eeiivveeeeee e e e e e e 22

2.3 TECHNICKE PROSTREDKY BEZPECNOSTNI KONTROLY NA LETISTI «.evveveeeeainnnens 23

2.3.1 BezpeCnostni TeNEZENY .....vvviieiieeicciiiiiieeee e eeeetee e e e e e e e e e e e e e eeens 23

2.3.2  DeteKtOry KOVU ..ociiieiiiiiiiiiie ettt e e e e et e e e e e e e e e e 24

233 IMIIIVIZE e e 24

2.3.4  DeteKtory VYDUSIN ...cceuviiiiiiiieei et ettt e e e e e e et eeeeeeeeennnees 25

2.3.5  Detektory chemickych a toxickych latek...........cccccoeieiiiiiiiiiiiiiiee, 25

2.3.6  Detektory biologickych materidll ..............cooveeiiiiiiiiiiiiiiiiiieeee e, 25

I PRAKTICKA CAST aueeveeeeeeeeeeeeevessesessssessessssssessssssssssssssssssssssesssssssssssssssssssssssssssssans 26

3  TERORISTICKE UTOKY NA LETISTE ..coueoveievereverserersesessssssssssssssossssssssnsssss 27

3.1 POSOUZENI TERORISTICKYCH UTOKU V LETECKE DOPRAVE ...covvueeeiiiaeeeeeiaeens 27

3.1.1 PoSOUZENT TLOKT NA JEEISTE .oe ettt e e e e e e e e e e e e eaans 28

3.1.2  Posouzeni utokt v letecké dopravé mimo ttokl na letiste......................... 29

32 ROZBOR TERORISTICKYCH UTOKU DLE REGIONU ...evvueeeiiteeeeeeeee e eeeeaaeaes 30

3.3 ROZBOR TYPU TERORISTICKYCH UTOKU NA LETISTE ...t eeeeeeeeeeeeeeeeeeeeeeeeeiaaeaees 32

4  POSOUZENI HROZBY TERORISTICKEHO UTOKU NA LETISTE........... 34

4.1 POSOUZENI LETISTE COBY POTENCIONALNIHO CILE TERORISTICKEHO UTOKU ..... 34

4.2 POSOUZENI SOUCASNYCH HROZEB TERORISTICKEHO UTOKU NA LETISTE............. 41

5 NAVRH ZKVALITNENi OCHRANY VEREJNE CASTI LETISTE .............. 45

5.1 NAVRH OBVODOVE OCHRANY LETISTE ..euueeeteetee et eeeeeeeeeeeeeeeeeeaeeeeesesnaaeeaaees 46

5.2 NAVRH PLASTOVE OCHRANY LETISTE «.evuneeeteetee et eeeeeeeeeeeeeeeeeeeaeeeeasesnaaeenaees 46

5.3 NAVRH PROSTOROVE OCHRANY LETISTE ...eeteett et eeeeeeeeeeeeeeeeeeeaeeeeaseenaeeeananes 48

54 NAVRH PREDMETOVE OCHRANY LETISTE .. eetuettneteneeteeeeeeeeeneeeeeneeeeaseenaaeeenaees 49

ZAVER .oeeeeeeeeeeeeeessssesesessssssessssssssessassssssssassssssasssssessasssssessasssessssasssessasssssessasssssensass 50

SEZNAM POUZITE LITERATURY .evveverieveeerersesesessessesssssssssesssssssssssssssssssssssssssssns 51



SEZNAM POUZITYCH SYMBOLU A ZKRATEK
SEZNAM OBRAZKU ....oeveveeeereereeereseresssssssssessssenens
SEZNAM TABULEK ....vevevevereeveeeenessereesesssssesssnsnens



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 9

UvVOD

Fenomén terorismu pfedstavuje pro soucasnou spolecnost globalni a velice zavazny
problém. Skutecnost, Ze teroristé nejsou vazani zadnymi konvencemi, vytvaii pro jejich
aktivity obrovské pole plisobnosti a moznosti k uskuteénéni ptipadného utoku. Prave
nevyzpytatelnost a tajuplnost utokd Cini zcela pravem z terorismu natolik obavanou
hrozbu, kterou neni radno v zadném ptipad¢ podceniovat. Vzhledem k tomu, ze je letiste
jednim z potencionalnich cilti teroristického utoku, bude jeho ochrana v souvislosti

s hrozbou, kterou predstavuji teroristicke toky, st€zejni naplni obsahu bakalarské prace.

Cilem bakalatské prace bude eliminovat hrozbu teroristick€ho utoku na letisté. Z toho
divodu bude nutné nejprve analyzovat stav zabezpeceni ochrany letisté a zjistit schopnost
letisté Celit teroristickym utokiim. Dané skute€nosti Ize zjistit pomoci strategické analyzy
SWOT, ktera na zéklad€ posouzeni vSech vnittnich a vnéjSich faktori vyhodnoti vysledny
stav zabezpeCeni ochrany letist¢ a ur¢i optimalni strategii pro stanoveni dalSich opatieni.
Dalsim krokem bude posouzeni soucasnych hrozeb teroristického utoku, jez bude zajisténo
metodou CARVER, kterd objektivné klasifikuje zdvaznost rizik spojenych s utoky, protoze
na cil nahlizi z pohledu ttoc¢nika. Na zavér bude vytvofen ndvrh zkvalitnéni ochrany
vefejné Casti letiSté, jenz prispéje k eliminaci hrozby teroristického utoku na letiste.
Posouzeni soucasnych hrozeb a ndvrh zkvalitnéni ochrany letisté¢ budou zaméfeny na
nejohrozengjsi Cast letisté, tedy prostory vetejné Casti letiste, tzn. vSechna vetfejné piistupna

mista bez nutnosti absolvovani bezpe¢nostni kontroly.

V teoretické Casti bakalafské prace bude formou literarni reserSe predstavena ochrana
letisté pred teroristickymi Utoky skrze vybrané zakladni pravni normy, doplnéné o vycet
piednich tuzemskych publikaci zabyvajicich se problematikou ochrany letisté. Teoreticka
cast dale definuje a piiblizi pojem terorismus a uvede ve znalost systém ochrany letisté,
zejména technické prvky zabezpeceni ochrany letisté a technické prostiedky bezpecnostni

kontroly na letisti.

Obsahem tvodni kapitoly praktické ¢asti bakalarské prace bude posouzeni teroristickych
utoku v letecké dopravé, s blizSim zaméfenim na utoky cilené pifimo na letiSté, které se
uskutecnily v obdobi 1990 az 2018. Posouzeni bude spocivat z hodnoceni teroristickych
utokli predevsim z hlediska cCetnosti Utokl za jednotlivd obdobi, mista vykonani
a typologie utokt. Data a dalSi informace uvedené v dané kapitole budou ziskdna

z globalni teroristické databaze, kterd po celém svété od roku 1970 zaznamenava pres
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190 000 ptipadii rozlicnych teroristickych utokd. Databize je spravovana Narodnim
konsorciem pro studium terorismu a odezvy na terorismus univerzity v Marylandu ve

Spojenych statech.

Pro ucely praktické Casti bakalaiské prace nebude zvoleno zadné konkrétni letisté, nybrz
bude vytvoieno letisté fiktivni. Dané omezeni prace vyplyva zejména z obavy, aby zjisténé
skutecnosti, respektive zjisténé nedostatky, nebyly déle zneuzity ve prospéch protipravni
¢innosti. Dal§im vyznamnym omezenim bude vytvofeni pouze ndvrhu zkvalitnéni ochrany

letiste, nikoli celkového zabezpeceni letiste.
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I. TEORETICKA CAST
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1 OCHRANA LETIST PRED TERORISTICKYMI UTOKY
V PRAVNICH NORMACH A ODBORNE LITERATURE

V oblasti ochrany letist pred teroristickymi utoky a jinymi protipravnimi ¢iny jsou
zakladnim kamenem pravni normy, které vytvafeji a sjednocuji urCité minimalni
bezpeCnostni pozadavky na provozovatele letist. Z divodu neustdlého vyvoje
teroristickych trendt musi legislativni proces reagovat pruzn¢, aby pifimél provozovatele

letist’ zdokonalovat a prizpiisobovat ochranu letist novym hrozbam.

1.1 Ochrana letiSt’ v pravnich normach

Mezinarodni civilni leti§té na uzemi Ceské republiky (dale jen ,,CR*) spadaji pod spravu
Ministerstva dopravy (dale jen ,MD%) a Utadu pro civilni letectvi. Uvedené instituce,
provozovatelé letist’ a celd fada dalSich subjekti, ale 1 fyzickych osob, které pouZivaji

leteckou dopravu, se musi fidit prdvnimi normami. K nejvyznamnéj$im Ize zaradit:

v

e Zakon ¢. 49/1997 Sb., o civilnim letectvi a o zméné a doplnéni zdkona

¢. 455/1991 Sb., o Zivnostenském podnikdni (Zivnostensky zakon), ve znéni
pozdéjsich predpist, ve znéni pozdé€jSich predpisi (Letecky zakon) je zakladni
pravni normou vztahujici se na oblast mezinarodniho civilniho letectvi. Do zdkona
jsou implementovany mezinarodni umluvy ratifikované CR. Pro oblast ochrany
letiste pred teroristickymi utoky a jinymi protipravnimi Ciny je kliCova ¢ast osma,
ktera upravuje povinnosti a opravnéni provozovatele letist ve vztahu k ochrané
letist’ a bezpecnostnim kontrolam na letisti. [1]

e Vyhlaska ¢. 410/2006 Sb., o ochran¢ civilniho letectvi pfed protipravnimi Ciny
a o zmeén¢ vyhlasky Ministerstva dopravy a spoju ¢. 108/1997 Sb., kterou se
provadi zakon €. 49/1997 Sb., o civilnim letectvi a o zméné a doplnéni zdkona

¢. 455/1991 Sb., o Zivnostenském podnikdni (zivnostensky zakon), ve znéni
pozdégjSich ptredpisti, ve znéni pozd¢jSich piedpist, v ptiloze 2. definuje obsah
a strukturu bezpec¢nostniho programu provozovatele letisté. Dale se mimo jiné
zabyva nevefejnymi prostory na letisti, systémem kontroly vstupu vcetné letiStnich
identifikacnich prikazil, bezpe¢nostnimi a detek¢nimi kontrolami apod. [2]

e Letecké predpisy jsou dokumenty zpracované Uiadem pro civilni letectvi,

pfevazné stavéné na zakladé standardi a doporucenych postupit Mezinarodni

organizace pro civilni letectvi. Jejich ucelem je specifikovat ¢innosti a normy
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v mezinarodnim civilnim letectvi. Letecké ptedpisy maji oznaceni L1 az L19,
kdy na ochranu letisté¢ je zaméten predpis L17 Ochrana mezinarodniho civilniho
letectvi pted protipravnimi Ciny, ktery se zabyva celou Skalou otazek od
odpovédnosti a povinnosti pfes bezpecnostni opatfeni na letisti, az po ¢innosti pii

protipravnich ¢inech. [3]

Ceska republika je jako &len nékterych mezindrodnich organizaci povinna ve svych

pravnich predpisech aplikovat a nasledné¢ dodrzovat a fidit se spoleCnymi pravnimi

normami, jejichz cilem je nastavit jednotna pravidla pro vSechny sdruzené zemé.

K nejvyznamnéjSim lze zaradit:

Narizeni EP a Rady (ES) ¢. 300/2008, které¢ bylo vydano za uéelem zjednoduseni
stavajicich pravidel a zvySeni irovné ochrany osob a zbozi v ramci Evropské unie
(dale jen ,,EU*) stanovenim spole¢nych pravidel pro ochranu civilniho letectvi.
Zaobird se civilnimi letiSti a jejich provozovateli, kterym stanovuje spolecné
zékladni normy v rdmci ochrany letisté pred protipravnimi Ciny. [4]

Narizeni Komise (EU) 2015/1998 upiesiiuje a rozsSifuje nastaveni bezpecnostnich
opatfeni v kontextu ochrany civilniho letisté pfed protipravnimi ¢iny pro subjekty
dané Natizenim EP a Rady (ES) €. 300/2008. [5]

Narizeni EP a Rady (EU) 2018/1139 zpiesiiuje zptisob a cile dosazeni a udrzeni
vysoké a jednotné urovné bezpecnosti civilniho letectvi v ramci EU. Nafizeni se
mimo jiné vztahuje na projektovani, drzbu a provoz letist, vcetn¢ vybaveni

souvisejiciho s bezpecnosti na téchto letiStich. [6]

1.2 Ochrana letist’ v odborné literature

Ochrané civilnich letiSt pfed teroristickymi Utoky a jinymi protipravnimi ¢iny je ve

svétové literatufe vénovano nespocet publikaci. Tuzemskych je o poznani méné. I pies to

CR disponuje odborniky, zabyvajici se danou problematikou na vysoké turovni.

K nejvyznamnéjSim publikacim zaméfenym na oblast ochrany civilniho letisté lze zaradit

knihy:

Ochrana leti§té pi‘ed protipravnimi &iny (autor Radomir Séurek), kterd se zabyva
bezpecnostnimi systémy letisté, jejich vyuZitim a organizaci. Dale se vénuje
technickym prostfedkiim ochrany objektu letiSté, bezpe€nostnim informacnim

systémim letisté a ptipadnym bezpecnostnim hrozbam letiste. [7]
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Technologie fyzické ochrany civilniho leti§té (autor Radomir S¢urek) fesi
technické prostfedky ochrany objektu letisté a bezpecnostnich kontrol na letisti,
nové metody slouzici ke zvySeni bezpecnosti na letiSti a management rizik na
letisti, zamétfeny na identifikaci a pfipadnou minimalizaci zjiSténych rizik. [8]

ReZimova a administrativni ochrana civilniho leti§té¢ (autor Radomir S¢urek),
ktera pojednava o zajisténi bezpecnosti a ochrany civilniho letisté. Autor se zabyva
mezinarodnimi organizacemi a pravnimi piedpisy upravujicimi ochranu letiste,

organizaci bezpec¢nostniho systému letisté a hrozbami ohrozujicimi letisté. [9]
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2 TERORISMUS A OCHRANA LETIST

Vzhledem ktomu, ze se fenomén terorismu stale a dynamicky vyviji, je znacné
komplikované ptirknout pojmu terorismus tu spravnou definici. Jen v odborné literatute lze
najit vice nez sto riznych definic. ,,V nejobecnéjsi roviné je terorismus chapan jako forma
organizovaného nasili obvykle zaméreného proti nezucastnénym osobam za ucelem

dosazeni politickych, krimindlnich nebo jinych cilii. [10] Udaje v Tabulce 1 slouZi pro

snazsi vyty€eni pojmu terorismus v komparaci s pojmy konvencni valka a guerilla. [20]

Tabulka 1 Vymezeni pojmi konvenéni valka, guerilla a terorismus [Zdroj: 11]

Parametr Konven¢ni valka Guerilla Terorismus
Velké, na Grovni Y , . Malé, na Grovni osob,
s . . o 4 s Stiedni, na Grovni Cet, N Cx
Bojové jednotky armad, sbort, divizi, o casto méné nez deset
., rot a praporu 1
brigad lidi
, Spise lehké zbrang, ale Lehké zbrang,
Plny rozsah (letectvo, 9 . N 1 v
. " . ne¢kdy 1 mobilni tézka nastrazné vybusné a
Zbrané obrnénéa technika, . L . . ,
X1 g technika, ndstrazné 1mprovizované
délostrelectvo) PR . ;
vybusné systémy systémy
. Kombinované Piepadové skupiny, S,p ccidlni takt’lka:
Taktika o , . x unosy, atentaty,
vsevojskové operace nastrahy a 1éc¢ky 7,
exploze, rukojmi
Vojensky, policejni a
Vojenské jednotky, administrativni Symbolické objekty,
Cile prumyslova a dopravni personal, politicti politi¢ti predstavitelé,
infrastruktura oponenti a nesympati- vefejnost
zujici skupiny obyvatel
Fyzické zniceni vojen- | Oslabeni vojenskych a
U¢inek skych sil protivnika a bezpecnostnich sil Psychicky natlak
jeho potencialu protivnika
Kontrola teritoria Ano Ano Zpravidla ne

Uniformy a rozliSo-

Ano, stanovené

Casté noSeni symboli

Ne, ptusobeni je skryté

vaci symbolika mezinarodnim pravem a uniforem
Rozeznatelnost Geograficky Geograficky Geograficky
bojovych zon rozeznatelné rozeznatelné nerozeznatelné
Ano, pokud je boj Ano, pokud je boj
. . . v souladu v souladu
Mezinarodni legalita . . . . Ne
s mezinarodnimi s mezinarodnimi
normami normami
Domaci legalita Ne Ne Ne
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2.1 Metody a principy terorismu

Teroristické metody jsou charakterizovany svoji brutalitou, nebezpecnosti a bezohlednosti.
Vybér a pouziti konkrétnich metod je podminény snahou o zpusobeni maximalniho
psychologického dopadu. Nasili pouzivané teroristy je utvaieno tak, aby vzbudilo pocit
ohrozeni a strachu u co mozna nejsirSiho spektra lidi. VSeobecny spolecensky natlak
zptisobeny pocitem strachu a tenzi nasledné vede k dosazeni stanovenych cili. K tomu ve
velké mife pfispiva 1 ¢innost médii. VSeobecny védni pokrok a motivace teroristi stale
zdokonalovat své utoky vede k utvafeni novych teroristickych metod, jejichZ odliSnost od

tradi¢nich metod zachycuje Tabulka 2. [10, 12]

Tabulka 2 Rozdil mezi tradi€énim a novym terorismem [Zdroj: 11]

Parametr Tradi¢ni terorismus Novy terorismus
Organizace Urditelna Méné¢ urcitelna
Forma organizace Zpravidla hierarchicka SpiSe linearni
Operacni kvalita Stredni profesionalizace Plna profesionalizace
Sila skupiny a Mala az stfedni sila, omezeny | Individuum nebo mala skupina,
rekrutacni potencial rekrutacéni potencial vysoky rekruta¢ni potencial
Operacni uzemi Regionalni nebo narodni Mezinarodni
Overatni cile Predvidatelné a Spatné piedvidatelné a
P identifikovatelné identifikovatelné
Cie e e « . C oy I nevybrané s moznosti
ODbéti a jejich pocet Vybrané, malé poct , N
tajeichp y ’ pocty velkého poctu
Kvantitativni rozmér Omezeny vztah k efektu a Vzristajici vztah k efektu
hrozby nasledkiim a nasledkiim
Inte}el.(tlrlalnl Ill.()tl}’flce, Vysoké Ubyvajici
k verejnému prihlaseni
Spojeni
$ organizovanou Relativné malé Intenzivni
kriminalitou
Malé (zavislé na tnosech, Velké (ptistup k mezindrodnim

MoZnosti financovani Ca o
vydirani) zdrojim obchodu)
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Tradini terorismus se nejcastéji projevuje bombovymi utoky proti civilnim osobam
a objektiim, unosy osob, zadrzovanim a popravami rukojmich, Gnosy letadel, toky na

prvky kritické infrastruktury a jiné. [12]

Nové metody jsou oproti tradicnim vice sofistikované a jejich pfiprava a pouziti vyzaduje

urcity stupenn odbornosti:

e jaderny terorismus — pouziti radioaktivnich latek, naptiklad prostfednictvim
Spinavé bomby, by pii teroristickém utoku mélo nedozirné nasledky. Prisna
opatfeni ve vztahu k radioaktivnim materialim a vysoké finan¢ni ndklady Cini uziti
tohoto typu zbrané malo pravdépodobnym,;

e biologicky terorismus — jedna se o aplikaci riznych vird a mikrobt, nebezpecnych
chorob s imyslem zasdhnout populaci;

e chemicky terorismus — snadnd dostupnost rozmanitych chemikalii a nenaro¢na
vyroba nékterych sloucenin déla z chemického terorismu véaZnou hrozbu.
Nebezpecné chemikalie 1ze mimo jiné aplikovat do vzduchu nebo potravin;

e kyberneticky terorismus — utoky prostiednictvim pocitaCovych siti predstavuji
v dnesni ,,pocitacové” dobé hrozbu porovnatelnou s uc¢inky zbrani hromadného

ni¢eni. [10,12]

Moznost disponovat zbranémi hromadného niceni je pro teroristy velice atraktivni. Jestlize
u klasického terorismu je mozno predpokladat desitky az stovky obéti, tak pocet obéti po

pouziti zbrani hromadného niceni lze odhadovat na tisice az desetitisice. [10]

Na zéklad¢ praktickych zkuSenosti s teroristickou c¢innosti je mozné pozorovat pii
planovani a realizaci teroristickych aktivit ur¢ité principy, které teroristé uplatiiuji béhem
utokil v zavislosti od cile akce, objektu, mista utoku, prostfedkii a dalSich okolnosti,
za kterych se ma tok uskutecnit. Jejich dodrZzovanim se teroristé snazi dosahnout predem
stanovenych zdmérd, minimalizovat vlastni rizika a zéroven vyvolat co nejvétsi ohlas

u vefejnosti. Jednd se o nasledujici principy:

e vybér cile z hlediska propagandistického vyuZiti,
e maximalni publicita a medializace utoku,

e moment piekvapeni,

e ignorovani nezicastnénych osob,

e vybér vhodného objektu,

¢ minimalizace rizika a maximalizace zpisobenych skod a nasledki. [12]
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2.2 Zabezpeceni ochrany letiSté

Bezpec¢nostni prvky letisté lze rozdélit do tii zdkladnich segmentli. Jedna se o rezimova
opatieni, fyzickou a technickou ochranu. Podminkou kazdého uc¢inného a silného

bezpec¢nostniho systému je pritomnost vSech tii vySe uvedenych segmentti (Obrazek 1).

Fyzicka

ochrana

Technicka

Rezimova
ochrana

opatfeni

Optimalni
bezpecnostni
systém

Obrazek 1 Optimalni bezpecnostni systém [Zdroj: vlastni]

Cilem rezimovych opatieni je vytvofit pravidla, zdsady a opravnéni pro pohyb
zaméstnanci a ostatnich osob v prostorach letisté, zpisob nakladani s bezpecnostné
dalezitymi prvky, pravidla provadéni bezpecnostnich kontrol vnaSené¢ho a vynasené¢ho
materidlu apod. Dana opatieni by méla byt navrzena tak, aby zajistila pozadovany stupen

bezpecnosti a zaroven co nejméné omezovala pohyb osob v objektu letisté. [13]

V ramci zajisténi ochrany letiSté mize nastat nepieberné mnozstvi bezpecnost ohrozujicich
situaci. Adekvatni reakce vyzaduje urcené, specialné ptipravené a kvalifikované osoby,
schopné zajistit bezpecnost chranénych zadjmt efektivni cestou s minimalnimi dopady.
Fyzicka ostraha, zajiStujici fyzickou ochranu objektu letisté, plni v této oblasti
vyznamnou roli. VétSina organizaci vyuziva k zajisténi fyzické ochrany sluzby
poskytované jinymi pravnimi subjekty. Zpravidla jsou pro obdobné ucely vyuzivany
soukromé bezpecnostni sluzby. ZajisStovani fyzické ochrany se fadi mezi finanéné

nejnakladné;jsi zplisoby zajisSténi bezpecnosti. [9,13]

U fyzické ochrany letist¢ se vymezuji jednotlivé Ukoly a cinnosti na konkrétnich
stanoviStich, povinnosti a opravnéni pracovnikii ostrahy ve vztahu k cestujicim,
zaméstnancim a hostim. Déle je stanoveno jedndni ostrahy za zvlaStnich okolnosti
a mimofadnych situaci. Elementarni ¢lenéni fyzické ochrany letiSt¢ mize byt déleno

nasledovné:
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e Strazni sluzba, jejiz Cinnosti je sledovani objektu, pfilehlych komunikaci
a parkovist’. Zaopatiuji ostrahu v gesci propustkové, dohledové a zasahové ¢innosti.

e Bezpecnostni dohled, ktery délime na dohled celoplosny a dohled nad vyclenénymi
prostory a jedinci. Dohlizi se na opravnéni pohybu a ¢innosti osob, respektovani
vnitintho rezimu a zabezpecCeni objektu. Realizuje se pfimo nebo pomoci
kamerového systému.

e Kontrolni propustkova sluzba, dohlizi na vstup nebo vjezd do objektu ¢i ur¢itého
vymezené¢ho prostoru. Zabratiuje vstupu neopravnénych nebo nezddoucich osob
a vnaseni zakazanych predmétt. Propustkova ¢innost je vykonavana na pevnych
stanovistich.

e Bezpecnostni vyjezd, je zasahova ¢innost na pokyn operatora kamerovych systémt
nebo na signdl o naruSeni objektu. Je realizovana zaméstnanci ostrahy letisté, Casto

ve spolupraci s piisluiniky Policie CR. [7,9]

Soucasné s fyzickou ostrahou ptedstavuji technické prostiredky zakladni bezpeCnostni
opatfeni. Cilem technickych prosttedki je podpofit realizaci rezimovych opatieni,
zdokonalit ¢innost fyzické ostrahy, vyznamné ztizit pisobeni narusitele a tim jej odradit
od jeho Cinu. Mezi zédkladni prostiedky technické ochrany se fadi mechanické zadbranné
systétmy (dale jen ,MZS*“) a poplachové zabezpeCovaci a tisnové systémy (dale jen
»PZTS*). DalSimi prostfedky technické ochrany jsou kamerové systémy, elektricka

pozarni signalizace (dale jen ,,EPS) a systém kontroly vstupu (dale jen ,,SKV*). [13]

2.2.1 Mechanické zabranné systémy

Mechanické zabranné systémy pokladame za elementarni bezpecnostni prvek ochrany
osob a objektii. Do MZS lze tfadit vSechny mechanické prvky stéZujici nasilné vniknuti

neopravnénych osob do stfezené¢ho nebo chranéné¢ho objektu anebo prostoru.

Primarni funkce je zformovat pfekazku vymezenou urcitym odporem proti destrukénimu
naruSeni. Ve své podstaté poskytuje MZS ochranu prostfednictvim mechanické pevnosti,

kterou musi ptipadny pachatel prekonat. [14]

Pod pojem MZS lze zatfadit vSechny kovové i nekovové prvky a komponenty ostatnich
zatizeni v objektu, jenZ spole¢né formuji soubor mechanické ochrany objekti:
e zamkové systémy,

e bezpec¢nostni kovani,
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e bezpecnostni dvere,

e mechanické zavory a bariéry,

e miiZe,

e rolety,

e bezpecCnostni folie,

e vytvrzovana bezpecnostni skla,

e mechanické prvky obvodového zabezpeceni. [14]

Kazdy MZS je v uréitém redlném Gase zdolatelny. Ukolem je proto oddalit dobu potiebnou
pro piekondni ohrozeného zdbranného systému do chvile, kdy je jiz pod dalsi ochranou,

napiiklad fyzickou. Zdolatelnost MZS lze definovat vztahem (1):

At = t,- t4 [min] (1)
Kde:

At — casovy interval potiebny k ptekonani ptekazky neboli odporovy ¢as [min],
t1 — Cas zahajeni prace na prekonani zabrany [min],

to — Cas ukonceni prekonané zabrany [min]. [§]

2.2.2 Poplachové zabezpecovaci a tisniové systémy

Poplachové zabezpeCovaci a tisnové systémy jsou souhrnem prvki, urcenych k dalkovému
ohlasovani nebezpeéi ve stiezeném objektu. Udelem je predeviim akustickd nebo opticka
signalizace o nezddoucim vyskytu naruSitele na konkrétnim misté, jeho vniknuti do
chranéného objektu anebo prostoru, ¢i pouze o pokus o vniknuti. Kazda soustava PZTS
tvofi tzv. zabezpecovaci fetézec (Obrazek 2). Soustavy PZTS Ize kombinovat i s detektory

dalSich nebezpeci. [13, 15, 16]

Cidlo Ustiedna Ptenosové Signaliza¢ni
(detektor) prostfedky zafizeni
Dopliikova
zafizeni

Obrazek 2 Zabezpecovaci fetézec [Zdroj: 15]
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2.2.3 Kamerové systémy

Primarni funkci kamerového systému je monitorovani, identifikace, rekognoskace
a detekce osob nebo predmétti. Soucasné inteligentni kamerové systémy maji ale mnohem
SirSi moznost vyuziti v oblasti bezpecnosti. Mohou byt vyuzivané napiiklad na
biometrickou verifikaci, sledovani teploty osob, rozpoznavani predmétd, vyhledavani
opusténych zavazadel, rozpoznavani registracnich znacek vozidel, ¢i detekci podezielého
chovani osob. Kamerovy systém se sklada z kamery, zatizeni na pfenos videosignalu,
zdznamoveého a zobrazovaciho zatizeni a piipadného dalSiho pfislusenstvi. Pii navrhu

kvalitniho a funkéniho kamerového systému je dulezit¢é uvazovat i nad zvlastnimi

doplikovymi funkcemi kamer, jako jsou naptiklad:

e funkce elektronické uzaverky, ktera umoznuje plynule anebo skokové regulovat
mnozstvi ndboje na optickém snimaci v zavislosti na intenzit¢ osvétleni, ¢imz
umozni kvalitn€j$i dynamicky obraz;

e funkce gama korekce, kterd u nizko kontrastnich snimanych scén umoziuje lepsi
rozliSeni stupnii Sedi a tim 1 lepsi rozliSeni detaild;

e funkce obrazové paméti, také oznacovana jako pomala uzavérka, umoznuje kamete
dodévat kvalitni obraz 1 pti slabych svételnych podminkach;

e funkce kompenzace protisvétla, mize vyrazné snizit negativni diisledky umisténi
kamery v ptipadech, kdy se v zorném poli nachazi silny zdroj svétla;

e funkce Auto Black, automaticky zvyraznuje obrysy a tim zvySuje kvalitu obrazu
v zabérech s malym kontrastem;

e funkce den a noc, automaticky pfepne kameru pii zhorSenych svételnych
podminkach z barevného rezimu na cernobilé zobrazeni, které ma mnohem vyssi
citlivost na svétlo;

e funkce automatického vyvazeni bil¢, umoziuje nastavit teplotu barev pro venkovni
a vnitini prostfedi tak, aby vysledkem bylo redlné zobrazeni barev bez ohledu na
prostiedi;

e funkce detekce pohybu, po zjiSténi pohybu automaticky odesle zpravu o detekei;

e funkce inteligentni analyzy obrazu, umoznuje nasledujici rezZimy:

o identifikuje objekty, které v zabéru ziistanou delsi dobu, nez je stanoveno,
o identifikuje objekty, které byly ze zabéru odstranény,

o vytvofi virtudlni oblast v zabéru a spusti alarm, kdyZ dojde k jeji naruseni,
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o sleduje vybrany objekt v zdbéru a aktivuje alarm v ptipad¢ neobvyklych
zmén smeru,
o pocita predem uréené objekty,
o aktivuje alarm v ptipad€, Ze jsou v davu osob detekovany cinnosti odlisné
od chovani ostatnich,
e funkce digitalni redukce Sumu, eliminuje nezadouci Sum;
e funkce automatického sledovani, detekuje pohybujici se objekty v monitorované

oblasti a automaticky smétuje kameru podle pohybu sledované¢ho objektu. [13, 17]

2.2.4 Elektricka poZarni signalizace

Elektrickd pozarni signalizace je urCena k v€asnému upozornéni na vznikajici poZar.
Upozornéni je preddvano automaticky prostiednictvim detekénich hlasi¢li nebo pomoci
lidského faktoru. V¢asna informace o vzniku pozaru je dilezita k bezodkladnému zajisténi
pozarniho zasahu nebo aktivaci samoc¢inného hasiciho zatizeni, coZ ma pozitivni vliv na
rychlost uhaSeni poZaru a tim 1 na minimalizaci ztrat na lidskych Zivotech a Skod na
majetku zplisobenym pozarem. Dalsi a neméné dalezitou funkci EPS je akustickd a opticka
signalizace vyskytu pozaru, dulezitd pro vCasnou evakuaci objektu. Systém EPS tvofi
pozarni hlasice a ustiedna. Hlasi¢e disponuji Cidly, kterd méfi a kontroluji fyzikalni
parametry a zmény doprovazejici vznik pozaru. Zjisténé hodnoty jsou ndsledné predavany
do ustfedny, kde se hodnoti a analyzuji. Pii zjisténi pozaru ustfedna signalizuje poplach.

[7, 8]

2.2.5 Systém kontroly vstupu

Hlavnim pfinosem SKV je moZnost segregace opravnénych a neopravnénych osob
z hlediska vstupu do zabezpefeného ¢i vyhrazen¢ho prostoru. Funkci SKV je tedy
minimalizace rizika vstupu neopravnénych osob do zajmového prostoru a ziroven
evidence o opravnénych osobach, které do prostoru vstoupily nebo prostor opustily.

Dle rozsahu a typologie SKV ¢lenime na:

e autonomni systémy, které zabezpecuji fizeni a kontrolu pouze jednoho
ptistupového mista, jsou vhodné pro objekty s nizkym poctem piistupovych mist;
e modularni systémy, vhodné do rozsahlych objektl s velkym poctem piistupovych

mist, jenZ jsou propojeny s fidici jednotkou a fidicim pracovistém SKV.
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Pro efektivni evidenci opravnénych osob, které vstupuji nebo vystupuji z chranéného
prostoru pies SKV, je dilezita identifikace konkrétni osoby. Identifikace mtize spocivat ve

znalosti, vlastnictvi nebo biometrické charakteristice (Obrazek 3). [14]

Znalost Vlastnictvi c}?;?;ﬁfgil:féa
Pin Vstupni ¢ip | Otiskprstu |
Heslo Vstupni karta l Seomdneuky ‘
[ Rozpoznani obliceje ‘
Kontrolni otazka Ovladac pro otevieni l Hlas ‘
Kod | Kli¢ [ Podpis |

Obrazek 3 Zplsoby identifikace osoby [Zdroj: 14, upraveno autorem]

2.3 Technické prostiredky bezpecnostni kontroly na letiSti

Kazdy provozovatel civilniho letiSté¢ je povinen zajistit ochranu cestujicich pouzitim
vhodnych bezpecnostnich zafizeni, které jsou potiebné pro kontrolu a dodrzovani
stanovenych bezpecnostnich opatfeni. Technické prostiedky bezpecnostni kontroly slouzi
ke kontrole osob, zavazadel a zésilek. Dle uplatnéni a urceni je 1ze rozd¢lit na prostiedky

pro:

e kontrolu cestujicich,
e kontrolu pfiru¢nich nebo kabinovych zavazadel,
e kontrolu zavazadel a zasilek ukladanych do ndkladovych prostort letadel,

e vstupni kontrolu do objektu letisté. [7, 8]

2.3.1 Bezpecnostni rentgeny

Rentgeny jsou podstatou bezpecnostnich prohlidek osob, zavazadel a zasilek na letisti.
Rentgenovani spolu s dalSimi metodami detekce slouzi k bezpecnému rozpoznani
a identifikovani nebezpecnych pfedméth a latek uvniti kontrolovanych objektli. Potencial
rentgenu spo¢ivd ve schopnosti pronikdni rentgenovych paprskii skrz neprihledné
materidly. Kontrolovany objekt je tak prozkouman jako celek, kdy neni naruSena jeho
integrita. Tim je minimalizovano riziko moZzné nezadouci aktivace nebezpecné latky uvnitt
objektu. Rentgeny lze rozliSit na stacionarni a ptenosné. Jiz z ndzvu je mozno vyvodit, Ze

stacionarni rentgeny jsou s ohledem na jejich velikost situované na pevnych kontrolnich
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stanovistich. Pfenosné rentgeny mensich rozméri se nejcastéji vyuzivaji k pyrotechnickym

prohlidkdm opusténych zavazadel nebo jinych podezielych predméti. [7, 8]
Rentgeny 1ze rozdélit podle zaméteni kontroly déle na:

e Rentgeny pro osobni kontrolu osob jsou urceny pro vyhledavani zbrani
a nebezpecnych ¢i zakazanych predmétti ukrytych pod oblecenim nebo v télnich
dutinach osob. K pfednostem rentgenu se tadi rychlost prohlidky, bezkontaktnost
prohlidky, detekce pfedmétu bez ohledu na typ materidlu a pouze nepatrnd davka
ozafeni. Nevyhodou je potieba pofizeni dvou snimkl, a to snimku zepiedu
1 zezadu. [7, 8]

e Rentgeny pro kontrolu zavazadel slouzi pro kontrolu zavazadel, kde se nej€asté;ji
vyuzivd pasovy rentgen. Pofizené snimky jsou zarovenl posuzovany obsluhou
a automatickou detekci predmétli, ktera funguje na principu rozliSovani
organickych, anorganickych a kovovych materidlii. Automaticka detekce neni vzdy
piesna, proto slouzi pfedevSim jako pomicka pro obsluhu rentgenu. Mnozstvi
faleSnych poplachi je ptiblizné 20 % z celkového poctu kontrolovanych zavazadel.

[7, 8]

2.3.2 Detektory kovu

Detektory kovu jsou jednim z nejroziifengjsich prostiedkil bezpeénostni kontroly. Casto
jsou pouzivany zaroven s rentgeny pro kontrolu zavazadel, kdy predstavuji levnéjsi
a omezen¢jSi obdobu rentgenu pro kontrolu osob. Hlavnim tkolem detektoru kovu je
odhaleni stfelnych a chladnych zbrani u kontrolovanych osob. Kontrola sestava
z pruchodu osoby prichozim detektorem. Pii zjisténi kovového piredmétu detektor
upozorni obsluhu prostfednictvim zvukového a optického signalu. Obsluha néasledné za

pomoci ru¢niho detektoru dohleda kovovy predmét. [7, §]

2.3.3 Milivize

Milivize funguje na principu zobrazovani tepelného sdlani téles. Timto zplUsobem lze
i na vzdalenost 30 m detekovat u sledovanych osob zbraii nebo jiny nebezpecny piredmeét
skryty pod oble¢enim. ObtiZzné odhaleni nastava v piipadé, kdy jsou zbrané¢ malych
rozmérll nebo netradi¢nich tvarti. Vhodné je umisténi milivize na taktickém misté

v provedeni pohyblivé monitorovaci kamery. [7, 8]
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2.3.4 Detektory vybusin

Na zaklad¢ Montrealskych dohod z roku 1998 jsou znackovany veskeré plastické a gelové
vybusniny pfidanim latek s vysokou tenzi par. Komplikace pti detekci vSak mohou nastat
u starych neoznackovanych vybusnin nebo u vybusnin domaci vyroby. V téchto piipadech
muize byt tenze typické vybusné slozky za normalnich teplot minimalni a tim padem
i obtizn¢ detekovatelnd. Podle metody snimani a zpracovani vzorku rozliSujeme detektory
analyzujici pary, castice a jejich kombinace. Nejvice efektivni je kombinace stéru
povrchového prachu a nasavani Castic a par z okoli. Odebrané¢ vzorky jsou nasledné
porovnavany s informacemi uloZenymi v paméti, kterd obsahuje rozsahlou databéazi
hledanych latek. Praktické je pouziti automatického detekéniho rdmu u vstupu do letisté.
Ptichozi osoba je i se zavazadly ofukovana teplym vzduchem, jenz vtahuje Castice a pary
zpovrchu téla izavazadla. Vzorky jsou analyzovdny a ihned vyhodnoceny. Kromé
vybu$nin je automaticky detek¢éni ram schopen identifikovat 1 omamné a psychotropni

latky. [7, 8]

2.3.5 Detektory chemickych a toxickych latek

Detektory chemickych a toxickych latek jsou k dispozici ve formé pienosnych nebo
stacionarnich systémi. Pro ochranu objektu pted bojovymi chemickymi plyny jsou idealni
stacionarni detektory s pevné umisténymi sbérnymi misty. Sbérna mista je vhodné situovat
ke vSem hlavnim pfistuptim vzduchu do objektu, kde jsou pribézné sbirany vzorky
vzduchu. Pti detekovani bojovych chemickych plynt je aktivovana vystrazna signalizace
a zéaroven jsou automaticky provedena odpovidajici opatfeni, napiiklad vzduchotésné

uzavieni bezpecnostnich klapek nebo vypnuti ventilacniho systému. [7, 8]

2.3.6 Detektory biologickych materiali

Detekce biologickych zbrani je pomérné komplikovana. Z divodu ¢asoveé ndrocné analyzy,
nezbytnosti odborné obsluhy a vysoké pofizovaci cené nejsou detektory biologickych
materialii pro letisté upotiebitelné. Jako preventivni opatfeni proti rozsiteni nebezpecné
latky je aplikovatelné udrzovat v prostorach letisté pretlak, ktery tla¢i vzduch z terminalt
smérem k vychodiim. Ve spojitosti s odhalovanim nakaZenych osob, naptiklad pti hrozbé
pandemie, jsou vyuZitelné termokamery, které rozpozndvaji osoby se zvySenou télesnou

teplotou. [7, 8]
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II. PRAKTICKA CAST
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3 TERORISTICKE UTOKY NA LETISTE

V této kapitole praktické casti bakalafské prace jsou analyzovana data z oblasti
teroristickych utoki na leteckou dopravu, priCemz byl bran zietel zejména na utoky cilené
na letiSté. Pfedmétem analyzy jsou teroristické Utoky uskuteénéné v obdobi od roku
1990 do roku 2018 (mimo data z roku 1993). Zjisténa data o teroristickych utocich jsou

graficky zobrazena do tii grafi podle ¢etnosti, mista vykonani a typologie utoku.

3.1 Posouzeni teroristickych utoki v letecké dopravé

Obrazek 4 graficky zobrazuje prostfednictvim spojnicového grafu pocet teroristickych

utoki v letecké dopraveé v obdobi od roku 1990 do roku 2018.

Modra spojnice predstavuje veskeré teroristické utoky vedené v oblasti letecké dopravy.
Jednd se o Utoky na letadla nachdzejici se na letiSti 1 mimo letiSté, letecky persondl
a samotné budovy letisté, vCetné letiStni plochy, parkovisté a dalSich objektli patficich

k letisti.

Udaje znazornéné oranovou spojnici odrazi pouze teroristické utoky cilené vedené
na budovu letisté, letiStni plochy véetné odstavenych letadel, parkovisté a ostatni objekty

nalezici k letisti.

Teroristické titoky v letecké dopravé
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3.1.1 Posouzeni utoku na letisté

Na pomérné vysoky pocet utokii na letisté v obdobi 1990 az 1995 mélo zna¢ny vliv déni
v Jizni Americe, kde se tamni vlady snazily sesadit, 1 prostiednictvim bombovych
teroristickych ~ utokti, rizné levicové revolucionafské organizace. Ve vztahu
k teroristickym utoklim na letisté v Jizni Americe byly nejvice zasazeny zem¢ Kolumbie
a Peru, kde se svymi utoky nechvalné proslavila organizace Shining Path. V Evropé ve
stejném obdobi ve velké mife plsobily dvé radikalni teroristické organizace: Baskicka
nacionalisticka organizace (déale jen ,,ETA* z baskického Euskadi Ta Askatasuna) a Irska
republikanskd arméada (dale jen ,IRA“ z ang. Irish Republican Army). Organizace
ETA operovala na uzemi Spanélska a jeji snaha byla separovat Baskitsko od zbytku
Spanélska. Organizace IRA usilovala o nezavislosti Severniho Irska nad Spojenym
kradlovstvim a ndsledném pfipojeni Severniho Irska k Irsku. Pro dosaZeni svych cili

vyuzivaly ob¢ teroristické organizace k ttokiim na letisté nejcastéji vybusniny. [19, 20, 21]

V obdobi 1996 az 2003 se svétova tendence ve vztahu k teroristickym ttoktim na letisté do
jisté miry stabilizovala. Jiz nedochazelo k takovému poctu teroristickych utokt, jako
v obdobi ptfedeslém. Za zminku pro svoji aktivitu stoji teroristickd organizace ETA,
pusobici ve Spanélsku a nepalsti komunistiéti extremisté, snazici se i prostiednictvim

strachu vyvolanému z teroristickych utokt svrhnout v Nepalu monarchii. [22]

O utlumu v poctu teroristickych utokti cilenych na letisté mizeme hovofit v obdobi
2004 az 2007. Ke sporadickym explozivnim ttokiim dochazelo v Irdku a Afganistanu, kde
pusobila teroristicka organizace Taliban. Zaroven v uvedenych zemich probihala vojenska

intervence Spojenych statii ve jménu valky proti terorismu. [23]

Mezi léty 2008 az 2012 mnozstvi teroristickych utokd na letiSté¢ opét vzrostlo. Naplno
se projevila aktivita Talibanu v Afganistanu. Mnoho utokll pfibylo v Somalsku,
kde se tamni radikdlni muslimskd organizace al-Shabab snaZila pomoci teroristickych

utokil o vytvoteni isldmského statu v Somalsku. [23, 24]

Obdobi 2013 az 2018 se vyznacuje rapidnim nariistem teroristickych utoki cilenych na
letiSté. Znacnou zasluhu lze pfisoudit déni v arabském svété, kde naplno probihalo arabské
jaro. Destabilizované a ¢asto ménici se vlady nemély v nastalém chaosu moc ptileZitosti
vénovat se otazkdm terorismu, tudiz se dd konstatovat, Ze situace byla pro terorismus
velice pfizniva. Velky pocet Utokd bylo podniknuto ze strany muslimskych extremistl

v zemich, jako je napiiklad Libye nebo Egypt. V Somalsku ve svych snahach horlivé
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pokracovala teroristickd organizace al-Shabab a ¢innost Talibanu ve vztahu k utokiim na

letisté v Afganistanu také neprestavala. [24, 25]

3.1.2 Posouzeni utokii v letecké dopravé mimo utokii na letisté

Posouzeni utokti v letecké dopravé se tyka teroristickych utokd cilenych na letecky
personal nebo letadla mimo letisté. Z Obrazku 4 lze predmétné utoky vyc€ist z prostoru
mezi utoky v letecké dopravé a utoky na letisté, Cili se jednd o rozdil celkového poctu

utoki v letecké doprave a poctu ttokt na letiste.

V obdobi 1990 az 1998 bylo zaznamenano enormni mnoZstvi teroristickych utokt. Jednalo
se predev§im o Unosy letadel a bombové utoky sméfované na letecky personal. Pfi¢inou
velkého poctu tnosi letadel byl rychly rozvoj civilniho letectvi, které zpocatku vykazovalo
nedostatky v oblasti bezpecnostnich kontrol nebo jejich Gplnou absenci. K inosiim letadel
dochéazelo po celém svéte, nejCastéji vSak v chudych zemich Afriky a Jizni Ameriky.
Vidinou pro tnosce byly pfevazné finanéni divody nebo dosazeni politickych cili. Utoky
na persondl letist’ byly zpravidla vedeny na kancelaie nebo dopravni prostifedky leteckého
personalu. Obvyklym motivem byl odpor k vladé dané zemé s cilem vytvofit politicky
natlak a nastoleni nezdvislosti. Vyznamnymi aktéry byli teroristicka organizace
ETA puisobici ve Spanélsku, korsi¢ti nacionalisté brojici proti Francii a kurdsti extremisté,

kteti své utoky cilili na Turky. [20, 26]

Zlomovym bodem se pro oblast civilniho letectvi stal pielom tisicileti, piesnéji obdobi
1999 az 2002. Do historie se nesmazateln¢ zapsaly utoky teroristické organizace al-Kaida
ze dne 11. zaFi 2001, které byly vedeny proti Spojenym statim americkym. Utoky
sestavaly z unosu Ctyf americkych civilnich letadel, z nichz dvé byly navedeny na budovy
Svétového obchodniho centra v New Yorku, jedno na budovu Pentagonu v hlavnim mésté
Washingtonu, D. C. a c¢tvrté letadlo se po vzpoufe pasazérii na palubé zfitilo mimo
civilizaci, aniz by zpiisobilo dalsi skody. Pti utocich pfiSlo o zivot celkem 2996 osob. Po
strance poctu obéti 1 dopadu na svétovou ekonomiku zaujimaji utoky z 11. zati 2001 prvni
to, Ze Spojené staty vyhlasily valku terorismu. Pfirozené nasledovalo i zpfisnéni
bezpecnostnich kontrol na letiStich po celém svété, o coz se vyznamnou mérou zasadila

Mezinarodni organizace pro civilni letectvi. [27,28]

Pocinaje rokem 2003 tutoky na letiStni persondl a letadla nachédzejici se mimo letisté

az na par vyjimek prakticky ustaly. Vyznamny faktor pfitom sehraly jiz zmifované
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ptisn¢jSi  bezpecnostni kontroly. Nemalou zisluhu ma 1 vyznamny pokrok
v bezpe¢nostnich technologiich. Nicméné ojedin€lé ptipady pokust o unos letadel nebo
utokll na persondl letist’ se i nadale objevovaly. Eviduji se také ptipady napadeni nizko

leticich malych civilnich letadel nebo helikoptér ru¢nimi palnymi zbranémi.

3.2 Rozbor teroristickych ttoki dle regioni

Na Obrazku 5 jsou formou sloupcovych grafi nazorné zobrazeny veskeré teroristické
utoky vedené vuci letecké dopravé, rozclenéné podle mista, kde se odehraly. Modré
sloupce predstavuji utoky cilené obecné na leteckou dopravu, z nichz jsou pro nazornou

ukazku, podobné jako v ptedchozi kapitole, vy¢lenény oranzovymi sloupci utoky pouze na

letiste.
Teroristické utoky podle regiont (1990 - 2018)
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Obrazek 5 Teroristické Gtoky podle regionti [Zdroj: 18, upraveno autorem|]

V Evropé je nejvetsi zastoupeni utokli na letiStni personal. Zejména se jedna o utoky
kurdskych extremisti vedené proti zaméstnanciim tureckych aerolinii a bombové utoky
korsickych nacionalistl. Zaznamenano je i né€kolik Unost letadel v Rusku. Za vétSinou
teroristickych utokii vedenych na letisté stala baskicka organizace ETA, vyuzivajici formu

bombovych utokii. [29, 30]
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V zemich Stfedni a Jizni Ameriky byly ¢asté tnosy letadel a helikoptér. Hlavni divody
unost byly pozadavky o finan¢ni vykupné nebo vyuziti uneseného dopravniho prostredku
pro ucely distribuce drog. Teroristické utoky viici letistim uskutec¢novaly revolucionaiské
organizace s cilem vzbudit vSeobecny strach, oslabit vladu a provést prevrat. Jednalo

se zejména o Kolumbii a Peru.

Severni Amerika eviduje jen velice malo ptfipadi teroristickych utokd. Malému cislu
piispiva jista geograficka izolovanost a pokrokovost v bezpe€nostnich technologiich.
Na druhou stranu se zde odehral 11. zafi 2001 nejtragictéjsi teroristicky utok v dé€jinach
lidstva. Ve zbylych ptipadech se jednalo o extremisticky motivované utoky na letiSté za

pouziti sttelnych zbrani. [31]

Vlna prevratil a nestabilni vlady zemi severni Afriky a Stfedniho vychodu vytvareli pro
¢innost teroristickych organizaci do jisté miry volné pole plisobnosti. Nejvice ¢etné byly
explozivni utoky cilené na letiSté v zemich, jako je Alzirsko, Irak, Jemen, Syrie a Libye.

[25]

Do regionu Afrika fadime vSechny africké zemé, mimo zemé severni Afriky, které jsou jiz
uvedeny v predeSlém odstavci. Podobné jako zemé severni Afriky byly i ostatni africké
zem¢é zna¢né nestabilni a velice chudé. Zpocatku se v uvedeném regionu rozmohl trend
unost letadel s vidinou finan¢niho obohaceni, ktery vSak pro vysokou netspéSnost
prakticky utichl. V mnozstvi utokti na letiSt¢ ptebiji vSechny ostatni zemé regionu
Somalsko a Angola, kdy v obou zemich probihaly mocenské boje mnoha klana ¢i frakci.

[32]

Region Asie vykazuje nejveétsi pocet teroristickych utokti jak v letecké doprave,
tak 1 na letiSté. Valna vétSina utokt na letisté byla uskuteénéna v Afganistanu a sousednim
Pékistdnu. Dané zemé jsou kolébkou teroristické organizace Taliban, pro jejichz utoky

predstavuji letisté strategicky cil. [33]

Austrélie a Oceanie nebyla teroristickymi Utoky v letecké dopravé nijak vyrazn€ dotcena.
Ve vytyceném obdobi se vyskytlo jen nékolik malo Utokd, které jsou vSak svym rozsahem

a dopadem v porovndni s ostatnimi sv€tovymi regiony takika zanedbatelné.
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3.3 Rozbor typu teroristickych atoki na letisté

Pomoci vyseCového grafu je na Obrazku 6 zndzornéna typologie utokii sméfovanych
na letisté. Vzhledem ke zna¢né riiznorodosti byly teroristické uitoky pro lepsi piehlednost
rozdéleny dle podobnosti a povahy ttok do nékolika zakladnich typologickych skupin.

Blizsi charakteristika jednotlivych skupin je rozepsana v nasledujicich odstavcich.

Typologie utokt na letisté (1990 - 2018)

= Explozivni utok = Ozbrojeny Gtok = Utok na dopravni infrastrukturu Brani rukojmi = Ostatni

Obrazek 6 Typologie utok na letisté [Zdroj: 18, upraveno autorem|

Nejvétsi pocetni zastoupeni predstavuji explozivni utoky. Do kategorie explozivnich ttokl
fadime nastrazné vybuSné systémy (dale jen ,NVS¥), granaty, sebevrazedné utoky
a v neposledni fadé¢ vystielené projektily. Ve vztahu k Gtokiim na leti§té bylo nejcastéjSim
ucelem NVS zasahnout co nejvice osob. Z toho divodu byly NVS dislokovany do mist
s vysokym poctem osob, jako naptiklad terminal letiSté€ nebo jind vefejné pfistupnd mista.
Aby nevzbuzovaly pfiliSnou pozornost, byly vybuSniny ukryvany do zavazadel, krabic,
vozidel na parkovisti apod. Sebevrazedné ttoky jsou bez vyjimky specialitou isldmskych
extremistil a predstavuji obrovské riziko. Teroristé s vybuSninami pfipevnénymi na téle
plni de facto funkci zivé bomby, kterd mulZe velice snadno vyhledat misto s nejvétsi
aktudlni koncentraci osob a na takovém misté udetit. Sebevrazedné utoky proto byvaji, co
do poctu obéti, velice G€inné a drastické. Nové tisicileti s sebou pfineslo novy trend

v teroristickych tutocich na letisté. Jednd se o odstfelovani budovy letiste, hangarii nebo
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stojicich letadel explozivnimi projektily, vypalenymi zrucnich protitankovych
granatometll, minometl, dél apod. Uvedeny typ utokl byl doposud praktikovan zejména
v zemich s vyraznou aktivitou teroristickych organizaci, jako je Afganistan, Pakistan, Irak,

Somalsko a Libye.

Pfi ozbrojenych tutocich jsou teroristy vyuzivany stielné ¢i chladné zbrané. Sttelné zbrané
pouzité pii utocich jsou predev$im automatické utocné pusky a pistole. Mezi chladné

zbrang fadime noze ¢i jiné ostré predméty a pro africky kontinent typické macety.

Do skupiny utokt na dopravni infrastrukturu byly zatazeny zejména Zhatské ttoky, které
mély za cil ochromit leteckou dopravu na napadeném letisti. Utoky byly sméfovany

na budovu letiSté nebo na fidici véZe.
Motivem teroristi pii brani rukojmi je bud’ vyména rukojmi za finan¢ni obnos, nebo
ptileZitost k vynuceni jinych poZadavkl. K udrZeni rukojmich jsou teroristy vyuzZivany

sttelné zbran¢, vybusniny nebo jejich kombinace.
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4 POSOUZENI HROZBY TERORISTICKEHO UTOKU
NA LETISTE

Pro pochopeni samotné podstaty teroristickych toki smétovanych na leteckou dopravu
nebo konkrétné na budovu letisté je tieba pochopit motiv takovych tutokl. Usmrceni
¢i zranéni osob a Skoda na majetku je v pfipadé, Ze se jedna o teroristicky utok, pouze
druhotny jev. Tento druhotny jev vSak zajisti pozornost lidi a médii. Samoziejmé ¢im bude
pocet obé&ti vyssi, tim bude pozornost vétsi. A velkd pozornost je to, o¢ dneSnimu terorismu
jde. V dobé globalizace a internetového zpravodajstvi se informace o teroristickém utoku
rozsiti do celého svéta rychlosti blesku. Informace se ale nesifi sama. Spolu s ni proudi
1 vlna strachu, obav a beznad¢je, jez nelitostné zasahuje kazdého ucastnika letecké dopravy

po celém svéte.

Po kazdém velkém teroristickém utoku se u lidi vzbouzi obavy, Ze jsou ve zdanlivém
nebezpeci 1 oni sami. Rostoucimi obavami a strachem vzrista tlak na vlady jednotlivych
zemi, které garantuji svym obcaniim bezpeci. V piipadé letectvi se strach lidi negativné
projevuje i po ekonomické strance. Lid¢é se v zajmu sebezachovy vyhybaji letecké doprave
a voli alternativni typy dopravy nebo necestuji viibec. Vlady jednotlivych zemi spolecné
s provozovateli letist a leteckymi spolecnostmi, byly proto nuceny podniknout urcité
bezpecnostni opatfeni k minimalizaci moznosti vzniku teroristickych ttokii v oblasti
letecké dopravy. Pomyslnym milnikem se stal rok 2001, ktery je nechvalné spojeny, jak je

jiz uvedeno ve tteti kapitole, s teroristickymi utoky v USA.

4.1 Posouzeni letiSté coby potencionalniho cile teroristického utoku

Vzhledem k obecnému zadani bakaldiské prace a naslednému moznému zneuZziti
zjisténych vysledkd nebylo k posouzeni zvoleno Zadné konkrétni letisté. Pro ucely analyzy
je tedy vyuzito fiktivni sttedoevropské mezinarodni vetejné civilni letisteé, které spliuje

viechny legislativni naroky a pozadavky ze strany EU, CR a Utadu pro civilni letectvi.

Pro analyzovani soucasného stavu zabezpeceni ochrany letisté dle vySe uvedenych kritérii
byla zvolena strategickd analyza SWOT (Tabulka 3), ktera ptehledné segmentuje vnitini
a vnéjsi faktory plisobici na zabezpeceni letisté, a diky které je mozno konkrétné posoudit
silné a slabé stranky, pfileZitosti a hrozby letisté. Po vytvofeni analyzy bude na zakladé
charakteru ziskanych skutecnosti vyhodnocen vysledny stav soucasného zabezpeceni

ochrany letiste, podle kterého budou navrZena patii¢na opatieni pro sniZeni rizik.
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Tabulka 3 Analyza soucasného stavu zabezpeCeni ochrany letisté [Zdroj: vlastni]

SWOT analyza
Silné stranky Slabé stranky
Soubor bezpecnostnich opatfeni Moderni esteticka architektura
. Schopnost reagovat na aktudlni hrozbu [Pohyb osob ve verejné ¢asti letiste
Vnitini Vicestupiiové bezpecnostni kontroly Povaha cestujicich
faktory Technicka vybavenost Nedostatek personalu
Vysoka mira specializace personalu Osobni vztahy personalu
Organizac¢ni uspotradani bezpecnostniho | Financni naro¢nost modernizace
systému zabezpeceni
PrileZitosti Hrozby
Platné pravni normy Neptedvidatelnost utokt
Vng&jsi Mezinarodni spoluprace Vyvoj terorismu
faktory |Mezinarodni boj proti terorismu Radikalizace ve spolecnosti
Snaha o zapojeni cestujicich Strach z terorismu
Dotacni podpora bezpecnosti Vytizenost letecké dopravy
Nové bezpecnostni technologie Fluktuace zaméstnanci

K silnym strankam (Tabulka 4) Ize zatadit:

Soubor bezpeCnostnich opatieni letist¢ vymezuje veSkeré bezpeCnostni zasady
a pravidla pro cestujici, které upravuji naptiklad zdvazny seznam zakdzanych
predméti, pribéh bezpecnostnich kontrol nebo zakazané ¢innosti na letisti.
Schopnost reagovat na aktualni hrozbu je vyznamnym a nezbytnym faktorem
pro ochranu proti ptfipadnému teroristickému tutoku nebo jinému protipravnimu
¢inu. Spoliva v prizpisobeni bezpecnostniho systému letist¢ aktualnim
teroristickym trendiim nebo pouceni se z minulosti a tim ptedchazi ptipadnym
dal§im utokiim stejného ¢i obdobného charakteru.

Vicestupiiové bezpecnostni kontroly na letiSti sestdvaji z n¢kolika po sobé
jdoucich, poptipadé ptekryvajicich se tkonl bezpecnostniho charakteru. Pocet
stupiii kontroly se odviji od urovné zabezpeceni a velikosti letiste.

Technickd vybavenost letist’ v oblasti bezpecnostni techniky je na velmi vysoké
urovni. Pfitomnost bezpe€nostni techniky umoziiuje provadéni dukladnych
bezpecnostnich kontrol, neustaly monitoring letiStnich prostorli, signalizaci

naruseni a dalsi vyhody.
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Vysoké mira specializace persondlu je na trovni bezpecnostni sféry ochrany letist
klicovym ptedpokladem. Bezpecnostni persondl pted piijetim prochazi specifickym
vybérovym fizenim, dale potom ftadou kurzti a Skoleni, které je pfipravi
k vykonavani piidélené ¢innosti.

Organizacni uspotfadani bezpeCnostniho systému letisté tvoii jeden z hlavnich
prvkd zabezpeCeni ochrany letist¢ pred teroristickym utokem nebo jinym
protipravnim cCinem. Spocivd v systematickém rozdéleni ¢innosti a povinnosti

bezpe¢nostnimu personalu, vymezeni vefejnych a nevetejnych prostort letisté

apod.
Tabulka 4 Silné stranky [Zdroj: vlastni]
Silné stranky Vaha Hodnoceni Vysledek

Soubor bezpecnostnich opatfeni 0,15 4 0,60
Schopnost reagovat 0,25 5 1,25
Vicestupnové kontroly 0,10 4 0,40
Technicka vybavenost 0,15 3 0,45
Vysokd mira specializace 0,20 3 0,60
Organizacni usporadani 0,15 4 0,60

Soucet 3,90

Obsahem slabych stranek (Tabulka 5) je:

Moderni estetickd architektura je v dneSni dobé cCastokrat upifednostiiovana
pied ne tolik zajimavou praktiCnosti a bezpeCnosti. Vybudovanim zajimavého
a netradi¢niho letiSté se prezentuje nejen samotné letiSté, ale i mésto a stat, ve
kterém letisté lezi. I pres veSkeré bezpe€nostni pozadavky na vystavbu novych
letiSt mohou bezpecnostni hrozby ptedstavovat napiiklad netradi¢ni konstrukce
budov, neptehlednost uvnitt objektu, zvyseny vyskyt nepokrytych mist kamerovym
Pohyb osob ve vefejné cCasti letist€ neni nijak regulovan, a proto se zde Casto
kumuluje velké mnozstvi osob. Jednd se o cestujici a jejich doprovod, turisty,
zvédavce nebo osoby hledajici utocisté. Velkému mnoZzstvi osob napomdha
1 skutecnost, Ze vétSina letiSt byva zpravidla dostupnd vefejnou hromadnou

dopravou.
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Povaha cestujicich skryva mnozstvi negativnich jevii. VétSina osob v dnesni dobé
pospicha, nekteti 1idé jsou pii cestovani ve stresu, chovaji se neukaznéné a porusuji
zakladni bezpecnostni opatieni. Takovéto osoby zbyte¢né zatézuji a zaméstnavaji
ostrahu letiste.

Nedostatek persondlu je nyni vSeobecnym problémem a nepostihuje pouze
provozovatele letist. Pfinasi s sebou mnoho komplikaci, které mohou naptiklad
protahovat Cas straveny u bezpec¢nostnich kontrol.

Osobni vztahy persondlu, paklize se bavime o jejich negativni strance, predstavuji
negativni jev, ktery se vyrazné promitd na komunikaci a spolupraci personalu.
Jestlize se personal pracujici v kolektivu nepovznese na profesni tiroven a necha
se unést osobnimi vztahy, dochazi ke sniZeni kooperace a €astéjSim pochybeni.
Finanéni naro¢nost modernizace zabezpeceni vytvaii pro mnohd, pfevazné mensi
letiste, velkou piekazku. Z divodu vysokych finan¢nich nakladi jsou proto letisté

v mnoha pfipadech nucena realizovat své plany v modernizaci zabezpeceni

postupné a v del§im ¢asovém obdobi.

Tabulka 5 Slabé stranky [Zdroj: vlastni]

Slabé stranky Vaha Hodnoceni Vysledek

Moderni esteticka architektura 0,25 -3 -0,75
Pohyb osob ve verejné ¢asti letiste 0,10 -3 -0,30
Povaha cestujicich 0,10 -2 -0,20
Nedostatek personalu 0,20 -4 -0,80
Osobni vztahy personalu 0,15 -2 -0,30
Finan¢ni naro¢nost modernizace 0,20 -3 -0,60

Soucet -2,95

Prilezitosti (Tabulka 6) obsahuji:

Platné pravni normy jsou nezbytnou oporou pro zabezpeceni a ochranu letisté pred
teroristickymi toky nebo jinymi protipravnimi Ciny. At uZ tuzemské, nebo
mezinarodni pravni normy stanovuji provozovatelim letiSt' povinnosti ve vztahu
k zabezpec€eni ochrany letiSt€ a tim plosné zvySuji a sjednocuji troven zabezpeceni

vSech letist’.
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Mezinarodni spoluprace letiSt ma pozitivni vliv na rychlost rozvoje a zaclenéni
novych inovaci do systému zabezpeCeni ochrany letisté. Funguje na principu
sdileni cennych zkuSenosti a informaci, modernich trendii a expertd.

Mezinarodni boj proti terorismu je implementovan do bezpecnostnich strategii
mnoha zemi a organizaci véetné CR a EU. Sestdva mimo jiné z preventivnich
opatfeni, spoluprace a vymény informaci o moznych teroristech a jejich
stoupencich.

Snaha o zapojeni cestujicich spoc¢iva zejména ve snaze o vzbuzeni kolektivni
odpovédnosti za bezpe€nost na letiSti. Pomoci reklamnich kampani a dalSich
upozornéni jsou cestujici vedeni k obezietnosti, pfedevs§im v souvislosti s tim, aby
aktivné poukazali na opusténd zavazadla nebo jin€ podezielé situace a déni na
letisti.

Dotacni podpora bezpecnosti letist’ je vzhledem ke zna¢né financni ndrocnosti
velice pfinosna. Sestava z finan¢ni podpory ze strany statu nebo EU.

Nové bezpecnostni technologie maji velky potencidl a pfi spradvném vyuziti
predstavuji  pro bezpeCnostni systém letiSt€ vyznamnou vyhodu nad
potencionalnimi Utoc¢niky. Vc¢asné odhaleni uto¢nika nebo vyskytu nebezpecné

latky mtze ptispét k prekazeni utoku a tim zachranit spoustu lidskych zivott.

Tabulka 6 Ptilezitosti [Zdroj: vlastni]

Prilezitosti Vaha Hodnoceni Vysledek

Platné pravni normy 0,25 4 1,00
Mezinarodni spoluprace 0,10 3 0,30
Mezinarodni boj proti terorismu 0,25 5 1,25
Snaha o zapojeni cestujicich 0,10 2 0,20
Dotac¢ni podpora bezpecnosti 0,10 3 0,30
Nové bezpecnostni technologie 0,20 4 0,80

Soucet 3,85

Hrozby (Tabulka 7):

Neptedvidatelnost utokii je piesné tim, co déla z terorismu natolik obavanou
a zévaznou hrozbu. Lze definovat sedmi otdzkami: Kde? Kdy? Co? Kdo? Jak?
Cim? Pro¢?, které jsou naneStésti vét§inou zodpovézeny az naslednd po utoku.

S neptedvidatelnosti je uzce spojena i riznorodost utokt, kvili které je pii
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zabezpeceni ochrany letist¢ dban velky diraz na vSestrannost bezpecnostniho
systému.

e Vyvoj terorismu jde ruku vruce s globdlnim pokrokem. Moderni technologie
a zbran¢ oteviraji pro teroristy stale nové moznosti utokd. Vyvoj terorismu zaroven
ovliviiyji 1 aktudlni cile a zaméry, kterych chtéji teroristé svymi utoky dosahnout.

e Radikalizace ve spole¢nosti piedstavuje neodmyslitelnou a zavaznou bezpecnostni
hrozbu. At uz je spojena s nartistem xenofobnich nalad ve spolecnosti nebo
nabozenskym extremismem, muze vV jednotlivcich podnitit sklon k realizaci
teroristického utoku. Radikalizovani jedinci jsou oznaovani terminem ,,0saméli
vici* a jejich nebezpecnost spociva ve skutecnosti, Ze je velice obtizné je odhalit,
protoze z pravidla nebyvaji napojeni na Zadnou teroristickou organizaci.

e Piehnany strach zterorismu mize mit negativni vliv jak na cestujici, tak na
samotny personal. Napiiklad u cestujicich se muize strach projevit nervéznim
¢1 jinak podezielym chovanim, které zbytecné vaZe pozornost bezpecnostniho
personalu letiste.

e Vytizenost letecké dopravy piivadi na letiSté stale vice a vice cestujicich.
S tim je spojena mimo jiné i1 potieba odbavit a zkontrolovat vSechny cestujici,
a pritom zachovat urcity bezpecnostni standard kontrol. Velky pocet cestujicich
dale vytvari tlak na kapacitni moznosti letiste.

e Fluktuace zaméstnancti je ddna odchodem stavajicich a pfichodem novych
zaméstnancl. Odchod zaméstnance je pro letiSté ztratovy tim, Ze si s sebou odnese
zkuSenosti a dovednosti nabyté praxi a také interni informace o chodu letisSte.
Namisto toho nového zaméstnance je nutné nejprve zaucit a néjakou dobu trva, nez

se stane plnohodnotnym ¢lenem tymu.

Tabulka 7 Hrozby [Zdroj: vlastni]

Hrozby Vaha Hodnoceni Vysledek
Neptedvidatelnost utokt 0,20 -5 -1,00
Vyvoj terorismu 0,20 -4 -0,80
Radikalizace ve spolec¢nosti 0,10 -4 -0,40
Strach z terorismu 0,20 -1 -0,20
Vytizenost letecké dopravy 0,15 -3 -0,45
Fluktuace zaméstnancu 0,15 -2 -0,30

Soucet -3,15
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Vyhodnoceni vysledného stavu soucasného zabezpeceni letisté

Pro ucely posouzeni vysledného stavu zabezpeCeni letisté byla kazdé polozce
v jednotlivych kategoriich silnych a slabych stranek, pfilezitosti a hrozeb, ptid¢lena véha,
ktera vyjadfuje miru jejich dilezitosti. Soucet vah kazdé kategorie je roven 1. DalSim
kritériem pii posuzovani je hodnoceni, které predstavuje vysi spokojenosti s jednotlivymi

polozkami. Polozky silnych stranek a pfilezitosti jsou hodnoceny Ccisly na Skale

A4

cvvr

Vynasobenim vahy a hodnoceni kazdé polozky a naslednym souctem vypoctenych soucini
je ziskan vysledek jednotlivych kategorii (Tabulka 4 az 7). Celkovy vysledek vnitinich
faktord je dosazen souctem vysledki silnych a slabych stranek. U vnéjSich faktorti je pak
celkovy vysledek ziskdn souctem vysledkli ptilezitosti a hrozeb. Sectenim celkovych
vysledkti vnitinich a wvnéjSich faktori je vypocitdna kone¢na bilance (Tabulka 8).

Vyhodnoceni analyzy graficky zobrazuje Obrazek 7.

Tabulka 8 Vysledek analyzy SWOT [Zdroj: vlastni]

Vnitini faktory Vnéjsi faktory
Silné stranky 3,90 Prilezitosti 3,85
Slabé stranky -2,95 Hrozby -3,15
Celkovy vysledek 0,95 Celkovy vysledek 0,70
Konec¢na bilance 1,65
Ptilezitosti
4 . . r
Strategie spojenectvi ] Strategie ofenzivni
2
Slabé stranky 1 Silné stranky
0 H
-5 -4 -3 -2 -1 1 0 1 2 3 4 5
2
-3
Strategie tiniku . Strategie defenzivni
-5
Hrozby

Obrazek 7 Vysledny graf analyzy SWOT [Zdroj: vlastni]
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Ze zjisténé kladné konecné bilance a pfevahy kladnych silnych stranek a ptilezitosti nad
zapornymi slabymi strankami a hrozbami vyplyvd ofenzivni strategie. Lze tedy
konstatovat, ze soucasny stav zabezpeceni letist¢ definovaného v prvnim odstavci
podkapitoly 4.1 je vyhovujici a schopny efektivné plnit sviij ucel, tedy eliminovat hrozbu
teroristického utoku nebo jiného protipravniho Cinu cileného na letisté na minimum.
V porovnani s dal$imi misty s vysokou koncentraci osob, tzv. ,,mé¢kkymi cili“, jako je
naptiklad metro, zelezni¢ni stanice, nemocnice apod., jsou prostory letisté¢ zabezpeceny
nadstandardng. Ze zjiSténych skutecnosti 1ze dale v zdjmu zdokonaleni zabezpeceni letisté
vyzdvihnout n€kolik hlavnich opatfeni pro snizeni rizik. Do budoucna je pro dalsi vyvoj
dalezité stale rozvijet silné stranky a co nejvice vyuzivat dostupné prilezitosti, aby
zabezpeceni ochrany letiS§té nestrnulo na jednom bodu, nezastaralo a bylo dale schopné
uspésné Celit slabym strankdm a hrozbam. I pies to, Ze bezpeCnost na letiSti neni
podcenovana, je dalezité zamétit se obzvlasté na nejohrozengjsi Cast letiste, tedy vetejné
piistupné cCasti letiSté, a to posouzenim soucasnych hrozeb (Podkapitola 4.2) a navrhem

zkvalitnéni ochrany (Kapitola 5).

4.2 Posouzeni souc¢asnych hrozeb teroristického itoku na letiSté

Pro ucely posouzeni souCasnych hrozeb teroristick¢ého utoku na vetejné piistupnou Cast
letisté¢ byla zvolena metoda CARVER. Tato metoda slouzi ke klasifikaci zavaznosti rizik

spojenych s lidskym faktorem, piicemz stanovuje Sest hlavnich kritérii se Skalou hodnoceni

od 1 do 5 bodi (Tabulky 9 az 11).

Kritiénost (Criticality) udava vyznam a spoleCenskou dilezitost cile Utoku. Dale

charakterizuje dopady, které zptisobi vyiazeni cile na ¢innost systému a chod letisté. [8]

Pristupnost (Accessibility) ptedstavuje dosazitelnost cile pro utocnika, tedy obtiznost,

s jakou je nutné prekonat bezpecnostni piekazky pro dosazeni vytyceného cile. [8]

Obnovitelnost (Recuperability) vyjadiuje dobu pottebnou k pifivedeni cile naruSeného

utokem do plivodniho stavu, v€etné obnoveni jeho funkénosti. [§]

Zranitelnost (Vulnerability) zna¢i nachylnost cile na ptfipadné Gtoky. Mira zranitelnosti

zavisi na schopnosti cile ¢elit utoku, charakteru cile a jeho ochrané pted utoky. [8]

Vliv na obyvatelstvo (Effect on Population), respektive vliv na zivoty lidi, je

vvvvvv
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Rozpoznatelnost (Recognizability) udava slozitost ptipravy ttoku. Zavisi na dostupnosti

a moznosti ziskani informaci o vyty¢eném cili, potfebnych k ptiprave ttoku. [8]
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Tabulka 9 Kritéria kriti¢nosti a ptistupnosti [Zdroj: 34, upraveno autorem]

Klasifikace
Velmi nizka
Nizka
Stredni
Vysoka

Velmi vysoka

Klasifikace
Velmi nizka
Nizka
Stredni
Vysoka

Velmi vysoka

Kriti¢nost (C)

Kritérium
Maly vyznam
Vys8i vyznam

Znaény vyznam

Velky vyznam

Velmi velky vyznam

Piistupnost (A)

Kritérium
Velmi obtizna
Obtizna
Stiedni
Snadna

Velmi snadna

Tabulka 10 Kritéria obnovitelnosti a zranitelnosti [Zdroj: 34, upraveno autorem]|

Klasifikace
Velmi nizkd
Nizka
Stiedni
Vysoka

Velmi vysoka

Klasifikace
Velmi nizka
Nizka
Stredni
Vysoka

Velmi vysoka

Obnovitelnost (R)

Kritérium

Méné nez 1 den

1 -5 dni
5 —20 dni
20 — 40 dni

Vice nez 40 dni

Zranitelnost (V)

Kritérium

Velmi nizka mira uskutecnitelnosti
Nizka mira uskutecnitelnosti
Stiredni mira uskute¢nitelnosti
Vysokd mira uskute¢nitelnosti

Velmi vysokéd mira uskutecnitelnosti
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Tabulka 11 Kritéria vlivu na obyv. a rozpoznatelnosti

[Zdroj: 34, upraveno autorem]

Vliv na obyvatelstvo (E)

Klasifikace Kritérium
1 Velmi nizka Mén¢ nez 10 osob
2 Nizka 10 — 50 osob
3 Stredni 50 — 200 osob
4 Vysoka 200 — 500 osob
5 Velmi vysoka Vice nez 500 osob
Rozpoznatelnost (R)
Klasifikace Kritérium
1 Velmi nizka Velmi obtizna pfiprava utoku
2 Nizka Obtizna priprava utoku
3 Stiedni Komplikovana ptiprava ttoku
4 Vysoka Jednoducha ptiprava tatoku
5 Velmi vysoka Velmi jednoducha ptiprava ttoku

K vypoctu rizik metodou CARVER byla vytvoiena matice (Tabulka 13), do které bylo
zvoleno deset rizik spjatych s teroristickymi utoky nebo jinymi protiprdvnimi Ciny
ohrozujici vetfejné prostory letisté. Jednotliva rizika byla postupné bodové ohodnocena
kazdym z Sesti kritérii, kdy piifazené hodnoty jsou piidélovany jako by zpohledu
uto¢nika. Kritéria jsou doplnéna o vahovy koeficient, ktery podtrhuje vyznam kritéria.
Soucet vahovych koeficientii je roven 1. Samotny vypocet rizika obnasi vyndsobeni
bodového hodnoceni kritéria s pfislusSnym vahovym koeficientem. Kone¢ny vysledek je
dan souctem vsech Sesti soucinii kazdého rizika. Mira pfijatelnosti vysledného rizika je

definovana Tabulkou 12.

Tabulka 12 Mira ptijatelnosti rizika [Zdroj: 34, upraveno autorem]

Hodnota Riziko
1,5-2,5 Ptijatelné
2,5-3,5 Podminec¢né ptijatelné
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Tabulka 13 Vypocet rizik metodou CARVER [Zdroj: vlastni]

Kritéria a vahovy koeficient
Riziko C A R v E R Vysledek
02 o1 o1 0,1 04 0,1l

Utok NVS s 4 4 s 3 s [N
Fale$né oznameni pritomnosti NVS 3 5 1 5 1 5 2,6
Utok radioaktivni latkou 5 4 5 4 5 5 -
Utok biologickou latkou 5 3 4 4 4 5 -
Utok chemickou latkou 5 3 4 4 5 5 -
Utok ho¥lavou litkou 4 4 3 4 2 4 3,1
Utok stielnou zbrani 5 4 2 4 2 4 32
Utok chladnou zbrani 5 4 2 3 1 3 2,6
Agresivni chovani osob 1 4 1 3 1 4 1,9
Brani rukojmi 5 3 2 3 2 4 3

Vystupem vypoctu rizik metodou CARVER je vytyCeni nejvice rizikovych tutokii na
vetejnou Cast letisté. Jako nepfijatelné a nezadouci vychazi z analyzy utok radioaktivni,
chemickou a biologickou latkou a utok NVS. Jedna se o nejzavaznéjsi rizika, pro které je
nutné ihned zavést patiicnd opatieni k jejich vyraznému snizeni. Do miry rizika se vyrazné
projevuje fakt, ze metoda nebere v potaz dostupnost zbrani a materiali a naroc¢nost
piipravy utoku. Z toho divodu je piihodné se spiSe zaméfit na utok chemickou latkou
a utok NVS, jez jsou jak materidlni dostupnosti, tak 1 naroc¢nosti ptipravy, daleko snaze
realizovatelné nez utok radioaktivni nebo biologickou latkou. VétSina zbyvajicich rizik
spada do kategorie podminecné ptijatelné, u kterych je dirazné doporuceno zavést vhodna
bezpecnostni opatfeni. Dand rizika v sobé skryvaji velkou hrozbu, protoze pro uto¢nika
neni slozité opatfit si prostiedky potiebné pro uskute¢néni utoku. Pouze agresivni chovani
osob spada do kategorie ptijatelnych rizik, ktera do jisté miry pfipousti riziko bez potieby
zavedeni dalSich opatfeni. Zavérem je nutné podotknout, ze kazdy, byt pro ucely
posouzeni rizik zanedbatelny, teroristicky utok nebo jiny protipravni ¢in cileny na letiSté

nebo kamkoliv jinam je neptipustny a Spatny.
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5 NAVRH ZKVALITNENI OCHRANY VEREJNE CASTI LETISTE

Pii navrhovani ochrany letiSté je zapotfebi vzit v potaz redlnou tulohu letisté. Letisté
predstavuje pomyslnou branu do letecké dopravy, ktera ma za ukol zajistit bezpe¢ny pohyb
letadel a cestujicich tim, Ze systémem bezpecnostnich opatieni a kontrol odstrani nebezpeci
spojené s lidskym faktorem. OdliSnosti letist€¢ od ostatnich dopravnich uzli je pravé
pritomnost bezpecnostnich kontrol, které déli letisté na zénu vetejné piistupnou a zoénu
pfistupnou az po absolvovani bezpecnostni kontroly. Vzhledem k tomu, Ze vefejné
piistupnd zona piedstavuje pro piipadny teroristicky utok nebo jiny protipravni ¢in
nejsnazs$i a nejdostupnéjsi cil, bude obsahem této kapitoly ndvrh zkvalitnéni pravé této
nejohrozengjsi ¢asti letiSte.

Podstatou kvalitniho zabezpeceni vetejné piistupnych prostort prvky technické ochrany je
schopnost plnit funkci preventivni, detekéni a ochrannou. Jiz z ndzvu lze vyvodit, Ze
principem preventivni funkce zabezpeceni je pifedchazeni Gtoku dostate€nou demonstraci
sily, kterd vzbudi v potencionalnim uto¢nikovi pocit zdarného netspéchu jesté pred
vykonanim samotného ¢inu. Detek¢ni funkce zabezpeceni spociva v aktivnim vyhledavani
moznych problémi, jimz lze pii podniknuti v€asné reakce ptedejit, znemoznit je nebo
alespon zmirnit jejich ndsledky. Ochrannad funkce vytvari urCitou bariéru nebo piekazku
mezi nebezpeCim a chranénym zidjmem, kdy bezpeci zajisStuje svoji odolnosti. Navrh
zkvalitnéni technické ochrany vefejné piistupnych prostort letist¢ je mozno koncipovat

z hlediska prostorového ¢lenéni ochrany (Obrazek 8).

Predmétova
ochrana

Plast’ova
ochrana

Obvodova
ochrana

‘ Prostorova
ochrana

Obrazek 8 Prostorové ¢lenéni technické ochrany [Zdroj: 15, upraveno autorem]
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5.1 Navrh obvodové ochrany letiSté

Obvodova ochrana vetejné Casti letiste je specifickd zejména tim, ze musi pln¢ zachovat
pristup osob k budové letisté. Standardnim prvkem obvodové ochrany je oploceni, které
vsak v pripadé ochrany vetejné ¢asti letisté neni zddouci. Budova letisté totiz neplni ucel
pevnosti, jez by mohla byt obehnana vysokymi zdmi, nybrz se jedna o vetejn¢ pristupné

misto urcené k cestovani, kdy ochrany osob Ize dosdhnout i jinym feSenim.

V navaznosti na teroristické utoky v Nice a Berlin¢ z roku 2016, ve kterych pachatelé
pouzili motorové vozidlo, s nimz najeli do davu osob, je vhodné zamétit obvodovou
ochranu vefejné ¢asti letiSté praveé na vozidla a jejich pohyb v blizkosti letisté. Mimo najeti
do davu osob existuje mnoho dalSich rizik spojenych s pouZzitim motorovych vozidel.
Kuptikladu vozidlo mize byt naplnéno vybuSninami nebo zapalnymi latkami, kdy
odpalenim takového vozidla zaparkovaného v blizkosti budovy letisté nebo dokonce
proraZeni timto vozidlem prosklenou sténu termindlu by znamenalo nespocet ztrat na
zivotech a zdravi osob a obrovské Skody na majetku. Proto je potieba stanovit pro pohyb
a stani vozidel oblast, nachazejici se v bezpetné vzdalenosti od budovy letist¢ a mist
s velkou koncentraci osob. Oblast by odd¢lovaly vysuvné nebo pevné sloupy (Obrazek 9),

poptiipad¢ jiné obdobné prostiedky zadbrany vjezdu motorovych vozidel.

Obrazek 9 Vysuvny sloup
zabrany vjezdu [Zdroj: 35]

5.2 Navrh plastové ochrany letiSté

Plastova ochrana je velice dilezita, protoZe osobdm uvniti poskytuje ochranu pied
nebezpecim pisobicim vné letiSté. Zaroven zamezuje nepozorovatelnému vniknuti
nezadoucich osob jinymi piistupy nez obvyklymi. Uz samotnd konstrukce budovy letiste

musi byt projektovana tak, aby odolala pfipadnému narusSeni statiky zplsobené
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teroristickym utokem, havérii nebo jinou mimotadnou udélosti. K rozsifeni nebezpecnych
chemickych a toxickych latek do vnitfnich prostorti letist¢ muize byt zneuzit systém
vzduchotechniky. Venkovni ventilatory vzduchotechniky je nezbytné situovat na chranéna
a vefejnosti nedostupna mista, napiiklad stfechu budovy. Pfipevnénim bezpecnostni mtize,
ktera zabrani vhozeni ciziho predmétu dovnitt ventilatoru a pravidelnymi vyménami filtra
je snizen ucinek ptipadného pokusu o utok. Pro zjisténi vyskytu nebezpecnych chemickych

latek lze systém vzduchotechniky vybavit detektory chemickych latek.

PIné obvodové zdi tvoti adekvatni ochranu, avsak slabinu predstavuji moderni a pro letisté
typické prosklené stény terminalti. Minimaln¢ v rizikovych mistech by mély byt prosklené
stény odolné proti ndsilnému vniknuti a rovnéZ by mély spliovat alesponn zdkladni
balistickou odolnost proti leticim wlomkiim vrzenych explozi nebo projektilim
vystielenych z kratkych ru¢nich palnych zbrani. V malo stfezenych mistech mohou byt
doplnény o senzory ochrany sklenénych ploch. Odolnosti prosklenych stén je mozZno

docilit pouzitim bezpecnostnich skel (Obrazek 10) nebo bezpecnostnich folii.

Obrazek 10 Bezpecnostni sklo [Zdroj: 36]

Zvl1astni diiraz je nutno klast na vstupni otvorové vyplné, které délime na vstupy bézné
a vyhrazené. Vyhrazené vstupy jsou uréeny zejména pro zaméstnance a oddéluji vefejné
prostory od nevetejnych. Z toho ditvodu by mély byt dikladné zajiStény bezpecnostnimi
dvefmi a systémem kontroly vstupu. Béznymi vstupy vchéazi a vychdzi vSechny ostatni
osoby. Této vyznamné skutecnosti je potieba pro ucely zkvalitnéni ochrany vetejné casti
termindlu letiSté naplno vyuZit. Jako jedna z moZnosti se nabizi posunuti bezpecnostnich
kontrol pfimo ke vstupu. Tim by byla zaru¢ena ptitomnost jiZ zkontrolovanych osob uvnitt
letiSté. Takové feSeni by vSak znamenalo potfebu mit stanovisté bezpecnostni kontroly

u kazdého vstupu a také by vedlo k nezadoucimu hromadéni osob u vstupl do letiste.
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LepSim zplisobem vyuziti vstupd je monitorovani vSech vstupujicich osob pomoci
kamerovych systémtl, rozsitenych o funkce milivize, aktivniho rozpoznani obliceje,
popiipad¢ dalSich funkci. Vstup predstavuje rovnéz idealni misto pro instalaci
automatického detekéniho rdmu pfitomnosti vybusnin. Detekéni ram prostfednictvim
vytvareného proudu vzduchu sbira z povrchu kiize, odévl nebo zavazadel drobné castice
a pary, které béhem okamziku analyzuje a v piipadé zjisténi pfitomnosti vybusniny na
danou skute¢nost upozorni. V ptipad¢ zjisténi podezielych skute¢nosti by byla podniknuta

odpovidajici opatfeni, naptiklad cilend kontrola osoby.

5.3 Navrh prostorové ochrany letisté

Prostorovou ochranou je chdpano zabezpeceni interiéru veiejné Casti budovy letiSté.
Komplexni prostorova ochrana vytvaii znacné ndroky na vSestrannost bezpecnostniho
systému. Hlavni pilif prostorové ochrany tvoii bezesporu kamerové systémy. Umoziuji
pracovnikovi dohledového centra piehledné sledovat déni na vice mistech soucasné,
dohlizet na méné hlidand mista objektu, skryt¢ vyhledavat a sledovat podeziel¢ aktivity
osob, fidit a kontrolovat ¢innost bezpecnostniho personalu a mnoho dal§iho. Aby byl
kamerovy systém uc¢inny, musi byt co nejvice eliminovdna slepd mista a dalsi slabiny
systému. Toho lze dosahnout volbou vhodnych kamer, efektivnim rozmisténim a jejich
vzajemnou provazanosti. Pro monitorovani stalych boda, jako tieba vyhrazenych vstupt,
chodeb nebo priichodt, postaci statické kamery, kdezto k pozorovani rozlehlych prostort
terminalu je vyhodné uzit kamery pohyblivé, které je mozno dle potteby otacet
a priblizovat. U kamer dovybavenych krytem s koufovym sklem (Obrazek 11) je navic

znemozneéno rozpoznat, kterym smérem jsou namireny.

Obrazek 11 Kamera vybavena

krytem s koufovym sklem [Zdroj: 37]
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Instalace pohybovych cidel ve vetfejné casti termindlu letist€ je vzhledem k vysoké
koncentraci osob neucelnd. V ptipad¢ potieby ulohu pohybovych ¢idel snadno zastoupi
kamerovy systém, opatieny funkci automatické detekce pohybu. Podstatné je pokryti vSech
prostoru letisté¢ systémem EPS, vcetn¢ toalet a technickych mistnosti. Pozarni hlasice
neprodlené upozorni na nebezpe€i pozaru, ktery mize vzniknout na zakladé technické
zavady nebo lidskym zavinénim. Mista s vét§im pfedpokladem pro vznik pozaru, ptipadné

hare ptistupna mista je vhodné doplnit o samocinné hasici zatizeni.

5.4 Navrh predmétové ochrany letisté

Moznosti zaclenéni prvka predmétové ochrany v kontextu ochrany vefejné piistupnych
casti letiste¢ je pomeérné malo. Jednu z nich pfedstavuje zavedeni bezpeCnostnich koSu.
Bezpecnostni koSe jsou vyrobeny z pancife nebo betonu a dokazi odolat explozi nékolika
kilogramiim vybus$niny, umisténé¢ uvnitf koSe. Tim chrani osoby pied samotnym

vybuchem, leticimi pfedméty vrzenymi vybuchem a tlakovou vinou.
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ZAVER
Zavérem je nezbytné podotknout, ze hrozbu teroristického utoku na letisté nebo kamkoliv
jinam nelze vzhledem k podstaté terorismu nikdy Upln€ eliminovat. Identifikaci hrozeb

a patficnym zabezpecenim ochrany lze vSak alespon hrozbu teroristického utoku snizit na

minimalni pfijatelnou mez.

V uvodni kapitole praktické ¢asti bakalarské prace byly posouzeny teroristické utoky
vedené proti letecké dopravé a konkrétné proti letisti v obdobi 1990 az 2018. Posouzeni
z hlediska Cetnosti utokll za jednotliva obdobi, mista vykonani a typologie utokt vytvoftilo
povédomi o klicovych udalostech a podstatnych okolnostech, které bud’ doprovazi, nebo
pfimo ovliviuji €1 vytvari svétovy terorismus. Cilem kapitoly bylo reflektovat charakter
a vyvoj terorismu v oblasti letecké dopravy od roku 1990 na pozadi svétového déni

a vytvoftit tak alespon okrajove ptedstavu o teroristickych utocich cilenych na letiste.

Analyzou soucasného stavu zabezpeceni ochrany letisté byla zjiSténa prevaha kladnych
silnych stranek a pftileZitosti nad zapornymi slabymi strankami a hrozbami, coz definuje
ofenzivni strategii, ktera shleddva souCasny stav zabezpeCeni ochrany letisté¢ jako
vyhovujici a schopny efektivné plnit sviij ucel. Pro posouzeni soucasnych hrozeb
teroristického Utoku byla zvolena nejvice ohrozena cast letisté, tedy verejné prostory, kdy
bylo vybrano deset rizikovych typt teroristickych tutoki, u kterych byla vypocitana
velikost rizika a s tim spojena mira pfijatelnosti rizika. Jakozto nepfijatelné a nezadouci se
ukazaly byt utoky radioaktivni, chemickou a biologickou latkou a utoky NVS. Diilezité je
vSak zminit, ze pouzitd metoda vypoctu rizik nebere v potaz dostupnost zbrani, materiala

a naroc¢nost pfipravy utoku.

Cil prace byl nasledné naplnén nadvrhem zkvalitnéni ochrany vetfejné casti letiste, ktery sice
nedokédze uplné eliminovat hrozbu teroristického Utoku, ale velkou mérou pftispéje ke
snizeni hrozby utoku na minimum. Do navrhu zkvalitnéni ochrany vetejné ¢asti letisté byly
efektivné vclenény a uplatnény zjiSténé poznatky a skutecnosti ziskané analyzovanim
teroristickych toktli, zhodnocenim zabezpeceni ochrany letisté¢ a stanovenim piijatelnosti
rizik teroristickych utokd. Navrh tvoii opatfeni pro sniZeni jak vybranych posuzovanych

rizik, tak i dalSich rizik.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CR Ceska republika

EP Evropsky parlament

EPS  Elektronicka pozarni signalizace

ES Evropské spolecenstvi

ETA  Baskicko a jeho svoboda

EU Evropska unie

IRA  Irské republikdnska armada

MD  Ministerstvo dopravy

MZS  Mechanické zdbranné systémy

NVS  Nastrazny vybusSny systém

PZTS Poplachové zabezpecovaci a tisnoveé systémy
SKV  Systém kontroly vstupu

t Cas

At Celkovy cas

t1 Cas zahdjeni prace na prekonani zabrany

t Cas ukonéeni piekonané zabrany

USA  Spojené staty americké
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