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ABSTRAKT

Bakalaiska prace se zabyva zabezpecenim konkrétni plnici stanice pro stlaceny zemni plyn.
Prace je rozdélena na teoretickou a praktickou ¢ast. Teoreticka ¢ast je zaméfena na popis
vlastnosti zemniho plynu, jeho pouziti a na legislativni pozadavky pro provoz plnicich
stanic. Dale jsou popsany jednotlivé technologické casti plnici stanice na stlateny zemni
plyn a komponenty vhodné pro jeji zabezpeceni. Praktickd ¢ast se zabyva popisem a
analyzou stavajiciho zabezpeceni aredlu, ve kterém se stanice nachdzi. Vystupem prace je

navrh vlastniho feSeni technického zabezpeceni, véetné vycisleni ekonomickych nakladu.

Klicova slova: Zabezpeceni, perimetrickd ochrana, plnici stanice, CCTV, stlateny zemni

plyn

ABSTRACT

The bachelor's thesis deals with the provision of a specific filling station for compressed
natural gas. The work is divided into theoretical and practical part. The theoretical part is
focused on the description of the properties of natural gas, its use and the legislative
requirements for the operation of filling stations. Furthermore, the individual technological
parts of the filling station for compressed natural gas and components suitable for its security
are described. The practical part deals with the description and analysis of the existing
security of the area. The output of the work is the design of its own solution of technical

security, including quantification of economic costs.

Keywords: Security, perimeter protection, filling stations, CCTV, compressed natural gas
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UvVOD

Rok od roku je kladen stale vétsi diiraz na snizovani mnozstvi skodlivin v ovzdusi, které
maji negativni vliv jak na lidské zdravi, tak na ekosystém celé planety. Velké usili této
problematice vénuje také Evropska unie, kterd vydava kazdy rok nova omezeni a dochazi ke
snizovani emisnich limitd. Primyslové podniky jsou nuceny investovat stovky miliont do
uprav svych zatizeni, aby tyto limity spliiovaly. Nemaly podil na zne¢istovani ovzdusi maji
také dopravni prostfedky, u kterych se za¢ind ¢im dal Castéji objevovat alternativa pohonu

na stlateny zemni plyn, zkrdcené¢ CNG.

Vyhodou pohonu na stlac¢eny zemni plyn jsou nizké naklady na provoz a velmi nizké emise.
V soucasnosti je v Ceské republice vice nez 200 ¢erpacich stanic na stladeny zemni plyn,
tudiz se uz nevypléci, jako dfive, zfizovani domacich plnicich stanic. U firemnich flotil je to
stale hojné vyuzivana varianta, jelikoz se vyuziva nejen pro plnéni osobnich automobila, ale

také vysokozdviznych voziki, nebo kamiont.

Cilem této bakalatské prace je analyzovat soucasny stav zabezpeceni konkrétni plnici stanice
na stlaceny zemni plyn, jenz slouzi k soukromym ucelim a nachdzi se uvnitt aredlu firmy.
Tuto plnici stanici provozuje firma, ktera spada do kritické infrastruktury, a proto byl jeji
nazev pozménén na FTO s.r.o. Tato firma provozuje plnici stanici pro vozovy park sousedni
firmy, jejiz nazev byl zménén na FCO a.s. Tato plnici stanice se vyuziva pro plnéni kamiond,
osobnich automobill a vysokozdviznych vozikii. Na bezporuchovém provozu stanice je plné
zéavisla celad vyroba firmy, kterd provozuje vice nez polovinu svého vozového parku na
stlaceny zemni plyn. Pfi vypadku stanice nelze provadét kazdodenni nakladku kamionti

vysokozdviznymi voziky a hrozi vysoké pokuty za neplnéni smluvnich podminek o dodavce.

Teoretické Cast bakalaiské prace popisuje vlastnosti zemniho plynu, obecny princip plnici
stanice na stlaceny zemni plyn, komponenty vhodné do vybuSného prostfedi a na zavér

komponenty vhodné pro zabezpeceni samotné plnici stanice.

V praktické €asti je provedena analyza technického zabezpeceni stanice i celého arealu a
nasledné je vypracovan vlastni navrh zabezpeceni. Vzhledem k povaze objektu je brana
v uvahu moZnost imyslného poskozeni zatizeni za Gi€elem jeho odstaveni z provozu, riziko

teroristického toku, ale 1 bezpe¢nost provozu zatizeni z hlediska havarie.
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I. TEORETICKA CAST
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1 ZEMNI PLYN

1.1 Historie zemniho plynu

Rok 1813 se povazuje za rok vzniku primyslového plynarenstvi, kdy zacal byt osvétlovan
Londynsky Westminster Bridge. K osvétlovani se pouzival jedovaty svitiplyn, ktery se
vyrabél v plynarnach karbonizaci ¢erného uhli. Jak uz ndzev napovida, svitiplyn se zpocatku
vyuzival hlavné k osvétlovani ulic, jako vefejné plynové osvétleni. Roku 1847 byla
v Karliné uvedena do provozu prvni karboniza¢ni plynarna, ktera napajela svitiplynem asi
200 pouli¢nich lamp. Jeho funkci pozdé€ji ptevzala elekttina, avSak svitiplyn byl pozdéji

rozveden 1 do domt a zacal se hojn€ vyuZzivat na vafeni, vytdpeéni a osvétlovani domacnosti.

V roce 1967 se zacal svitiplyn pomalu nahrazovat zemnim plynem, ktery byl levnéjsi a
daleko bezpecnéjsi. Prechod ze svitiplynu na zemni plyn trval témét 23let, nez byl

definitivn¢€ ukoncen v roce 1996 a vyroba svitiplynu uplné€ zastavena. [1]

1.2 Charakteristika zemniho plynu

Zemni plyn je z fyzikélniho hlediska smés plynnych uhlovodikt, jejichz hlavni sloZkou je
metan. Patii do skupiny vysoce hoflavych plyni, které se pouzivaji k vytdpéni, vaieni,
ohifevu vody, v teplarnach, elektrarnach a v dopravé. Zemni plyn je oproti svitiplynu
nejedovaty, je bez chuti a bez zapachu a je téméi 2 krat leh¢i nez vzduch. Pro jasnou
identifikaci unikajiciho zemniho plynu se provadi odorizace. Jedna se o nasyceni zemniho

plynu chemickou latkou, kterd ma typicky sirny zapach. [1]

Dle zptsobu tézby, se zemni plyn d4 rozd¢lit na karbonsky a naftovy. Karbonsky zemni plyn
se uvoliiuje v uhelnych loziscich, pti tézbé Cerného uhli, pficemz musi byt z bezpecnostnich
diivodli odsavan. V urcitych lokalitach se ovSem tento plyn téZi dlouhodobé na zakladé
podrobného prizkumu vlastnosti loZiska a umélého zvySeni propustnosti uhelnych sloji.
Naftovy zemni plyn ziskdvany pfi t€Zbé ropy, je v soucasnosti nejvice vyuzivanym plynem.

[2]

U varianty, kdy se zemni plyn ziskava soucasné s té¢Zbou ropy, se jedna o zemni plyn vlhky.

Zemndi plyn suchy, se dé ziskat z lozisek, kterd Zadnou ropu neobsahuji. [2]
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Pted dalkovou dopravou, je nutné vytézeny zemni plyn upravit na takovou kvalitu, aby ho
bylo mozné komeréné vyuzivat. Uprava spo¢iva v odstranéni vyssich uhlovodikd, sirnych

latek a pevnych ¢astic. [2]

Tab. 1. Slozeni zemnich plynii [2]

Metan Vyssi uhlovodiky Inertni plyny
[70] [70] [70]
Naftovy zemni plyn 97,7 1,7 0,6
Karbonsky zemni plyn 92,5 2,2 6,3
Rusko 98,4 0,8 0,8
Norsko 93 4.9 2,1

JelikoZ se zemni plyn sklad4 z ptirodnich uhlovodiki, jejichZ hlavni sloZkou je metan,
s proménlivym obsahem nehotlavych plynt, déli se dle chemického sloZeni do Etyt skupin.
e Zemni plyny suché (chudé¢) — az 99% metanu
e Zemni plyny vlhké (bohaté) — maji vyssi podil vyssich uhlovodik na tukor
metanu
e Zemni plyny kyselé - obsahuji vys$S§i mnozstvi sulfanu, ktery se odstraiuje
v misté tézby

e Zemni plyny s vysokym obsahem nehotlavych plynti — dusik a oxid uhliCity

Zemni plyn obsahuje zejména nasycené¢ uhlovodiky, jako jsou etan, propan a butan, které se
vyskytuji za normalnich podminek v plynném stavu. Uhlovodiky, které jsou za normalnich

podminek kapalné, naptiklad pentan, se pii Gpraveé oddé€luji jako plynovy kondenzat. [3]

Tab. 2. Vlastnosti zemnich plynii [2]

Vyhievnost 34MJ/m’

Spalné teplo 37,8MJ/m’

Hustota 0,69 kg/m’

Meze vybuSnosti 5-15%

Zapalna teplota 650 °C

Mnozstvi spalovaciho vzduchu 9,56 m® vzduchu / M? zemniho plynu
Teplota plamene 1957 °C
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1.3 Zasobovani CR zemnim plynem

Ceska Republika méa sva tézebni loziska na zemni plyn, aviak jejich tézebni kapacity jsou
tak malé, ze pokryji pouze 1-2% roc¢ni spotieby zemniho plynu. Loziska se nachazeji v
oblasti Jizni Moravy a hornoslezské panve v podobé sorbovanych lozisek v uhelnych

slojich. Loziska zemniho plynu na uzemi CR jsou vyobrazeny na obrazku ¢&. 1

Il wirenni svidosand kadiska semnito plynu

B wybibend lodisia a ostaind sdross pemniho plym

Wl oo kot o st FivPerulads sy
ostatnd 2dnom sortovaneno 2emniho phmu

B cocremni rascbniloy piynu

Obr. 1. Loziska zemniho plynu na vizemi CR [4]

Z tohoto diivodu pokryva témét veskerou spotiebu zemniho plynu v Ceské Republice dovoz

plynu z Ruska a Norska. [4]

Ptepravni systém zemniho plynu v Ceské Republice je vyznamnou soucésti pfepravniho
systému mezindrodniho, kdy tento tranzitni systém umoziuje zejména piepravu Ruského a

Norského plynu z nalezist’ do statit Evropské unie. Tato dalkova pfeprava z mista tézby do

vewvr

vvvvv

jejichZ priméry Casto piesahuji 1m a dosahuji provozni tlak az 100bar. [5]
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3 KS Kralice

KS BFaclav

. HF'S Mokry Hi
HPS Lanihol

Obr. 2. Vnitrostatni preprava zemniho plynu [5]

Do vnitrostatni soustavy vstupuje plyn z okolnich stat na hrani¢nich ptfeddvacich mistech,
z nichZ nejzndméjsi jsou Hora sv. Katefiny, LanZhot ¢i Barrandov. Hrani¢ni pfedavaci mista
jsou v podstaté regulacni stanice, kde se reguluje velmi vysoky tlak (63bar) na vysoky tlak
(23bar). Vyhradnim provozovatelem vnitrostatni ptepravy je spole¢nost NET4GAS. Plyn
se poté dopravuje pomoci ocelového potrubi z jednoho konce republiky na druhy a zaroven

k regionalnim distributorim. [4]

1.4 Rozdéleni plynovodi

Pti projektovani novych plynovodii, vystavbu novych plynovodu a pielozek je nutné fidit se
dle platnych normativnich dokumenti, TPG, TDG a TIN. Primyslové plynovody se
rozd¢luji do riznych tiid, kdy se na kazdou jednu tfidu vztahuji specifické pravidla. Zakladni

rozdéleni primyslovych plynovodi jsou uvedena v tabulkach nize.

Tab. 3. Rozdéleni plynovodui dle tlaku [6]

Nazev Tlakovy rozsah

Nizkotlaky primyslovy plynovod do 0,05 bar (5kPa) vcetné

Stfedotlaky primyslovy plynovod | 0,05 bar (5kPa) — 4 bar (400kPa) vcetné

Vysokotlaké plynovody 4bar (0,4 MPa) — 60 bar (6MPa) vetné

Plynovody s velmi vysokym tlakem | 0,4 MPa — 10MPa
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Tab. 4. Rozdelent plynovodii dle ucelu a materialu [6]

Dle ucelu Dle materialu
Tranzitni Uhlikova ocel
Mezistatni Korozivzdorna ocel
Dalkovy Med
Mistni Polyetylen
Primyslovy Sklolaminat
Domovni Vicevrstvé trubky

1.5 Meze vybuSnosti

Zemni plyn je vysoce vybusny, pokud se jeho koncentrace pohybuje v mezich vybusnosti

od 4,4% (dolni mez vybusnosti) do 15% (horni mez vybusnosti). Dolni hranice vybusnosti

plynu je pomérné vysoka, takze s ohledem na odorizaci plynu je unikajici plyn citit diive,

nez dojde k vytvoieni jeho vybusné smési. K vybuchu dochazi v ptipad¢ iniciace zemniho

plynu se vzduchem, jejiz koncentrace se pohybuje v rozmezi 4,4% obj. azZ 15% obj. zemniho

plynu ve vzduchu.

V piipadech, kdy neni dosazeno spodni meze vybusnosti, nedochéazi k pozaru, ani k vybuchu

plynu. Pokud koncentrace piesdhne horni mez vybusSnosti, dochazi k pozaru. Hlavnim

faktorem pro vytvoreni rizikové situace je tedy koncentrace smési zemniho plynu se

vzduchem a druh iniciace. Napiiklad staticka elektiina, koufeni, pouzivani mobilnich

telefoni, manipulace s otevienym ohném nebo mechanické jiskry. [7]
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2 POUZITI ZEMNICH PLYNU

v

V roce 2017 schvalila evropské unie pfisnéjsi limity pro emise Nox, SO2, CO2 a dalSich
znecistujicich latek, které se dotknou vsech evropskych elektraren i domécnosti. Mnoho
statt Evropské unie, véetné Ceské Republiky a Polska, které je ve své energetice na uhli

pomérné zavislé, staly v opozici navrhu pro snizovani emisnich stropt.

Tento krok bude pro spoustu elektraren devastujici a budou muset ukonéit sviij provoz,
z divodu pfili§ vysokych investic do zafizeni na sniZovani emisi, které budou stat v fadech
miliard EUR. V energetice se jiz zaCalo s masivni vystavbou plynovych kotl a spoustu mést
¢eka, po ukonceni provozu elektraren pfechod na mensi plynové kotelny. Stejna véc se tyka
1 domacnosti, kdy se postupné¢ budou rusit kotle na tuha paliva a budou se nahrazovat

uspornéjSimi zafizenimi na zemni plyn, ktery ma az o 50% niz8i emise.

Vys8i uziti zemniho plynu lze predpokladat 1 v dopravé, jelikoZ je automobilovy provoz
jednim z nejvétsich znedistovatelil prostiedi. Zivotni prostiedi je stale vice zatézovano diky
rostoucimu poctu motorovych vozidel. Ve velkych méstech se doprava podili na tvorbé
Skodlivin vice nez polovinou. Uziti CNG (stlaCeny zemni plyn) nebo LNG (zkapalnény

zemni plyn) ve vozidlech je jednim ze zplisobu, jak snizit emisni zatizeni.

2.1 Vytapéni zemnim plynem

Ptitizeném spalovani zemniho plynu se na rozdil od spalovani uhli nebo biomasy neuvoliu;ji
7adné nespélené prachové ¢astice &i saze, dioxiny ¢i furany. Rizené spalovani zemniho plynu
v plynovych kotlich, zajistuje téméi nulovy vyskyt oxidu uhelnatého. Emise oxidu dusiku
se u modernich plynovych kondenzaénich kotli blizi meznim rozsahiim bézného méticiho
ptistroje. Hlavni sklenikovy plyn COz nepifesahuje 25 — 50% emisi vznikajicich pti spalovani

topného oleje, uhli nebo biomasy.

Nové objevené zasoby zemniho plynu rostou tak rychle, ze i pfi zvySovani spotieby diky
stale vy$§Simu poctu odbérnych zatizeni se odhaduji na 200 let. Velkou vyhodou plynového
vytapéni je jeho tc¢innost, ktera diky pokrokovym technologiim otopnych soustav, vyuzivani
kogenerace a precizné odladéné regulaci dosahuje az 98% ucinnosti. Zemni plyn bude hrat
hlavni roli ve vytapeni dalsi desitky let, kviili nemozZnosti opusténi spalovacich procesii jako

zdroj energie v kratké dobé. [8]
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2.2 Provoz vozidel na zkapalnény zemni plyn - LNG

LNG je zkratka pro zkapalnény zemni plyn, kterd je stejn¢ jak CNG pievzata z anglického
originalu liquified natural gas. Jeho vyuziti je vhodné zejména pro tézkou nakladni dopravu
LNG je kapalina namodralé barvy s minimalni viskozitou, kterd vznika zkapalfiovanim

zemniho plynu pfi teploté -162°C. Cely tento proces se déje ve zkapaliiovacich nadrzich.

2.2.1 Historie

Prvni vybudovana a provozovana stanice pro uchovavani zkapalnéného zemniho plynu byla
postavena jiz vroce 1941 v USA. Preprava LNG se provadi v kryogennich tancich
(izolovanych nadrZich) pomoci nakladni, Zelezni¢ni, lodni dopravy nebo potrubim. Doprava
potrubim se vyuziva spise na krat$i vzdalenosti. Pro del$i vzdalenosti, nebo do mist, kde neni
potrubni spojeni, se vyuziva doprava nakladni. Nejveétsimi dovozci LNG je Katar, Malajsie,
Indonésie a nove se k nejveétsim vyvozcim piidala Australie.

Prvni lodni tanker pro pfepravu LNG odplul do Velké Britanie v roce 1959. Nasledné
roz§ifeni obchodu piineslo velkou expanzi flotily, kdy po celém svété pluji obrovské lode¢,
které jsou schopny prepravovat az 266 000m> LNG a jsou vybavena zafizenimi na

zkapaliovani.

Exhaust

Muffler

Insulation

Hatural gas
(-160°C)

Compressor
Engine
Gearbox

Obr. 3. Tanker pro prepravu LNG [9]
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Hlavni vyhodou LNG je jeho maly objem, ktery je zhruba 600 krat mensi, nez objem
zemniho plynu a 3 krat mensi nez u stlateného zemniho plynu, tudiz se rapidné zvysuje
dojezdova vzdalenost na jednu nadrz. Zaroven se vyuzivd moznosti pouziti mnohem
mensSich nadrzi, které zabiraji oproti klasické palivové nadrzi daleko méné mista.

Energeticka hodnota jednoho litru LNG odpovida asi 0,68 litru benzinu.

Nevyhodou LNG je, ze 1 pii tepeln€¢ izolované nadrzi, pti del$i odstavce vozidla dochéazi
k jeho odpatfovani. Skladovani pii nizkych teplotach je tak technologicky velmi narocné.
Dalsi nevyhodou je vyssi riziko pfi prepravé z divodu zasobovani pomoci cisteren.
Vyuzivani CNG pro pohon dopravnich prosttedki tedy prevysuje LNG svou jednoduchosti,

bezpecnosti pii prepraveé a celkoveé niz§imi naklady. [10]

2.3 Provoz vozidel na stla¢eny zemni plyn - CNG

CNG je zkratka pro stlaeny zemni plyn, ktera je ptfevzata z anglického originalu
Compressed Natural Gas, jehoZ hlavni sloZzkou je metan. Jeho uziti je vhodné zejména pro
osobni dopravu, autobusy nebo vozy méstskych sluzeb. Z diivodu velmi nizkych emisi oxidu
dusiku, uhlovodikii a prachovych ¢astic, jsou automobily plné¢ srovnatelné s dneSnimi

elektromobily. Znec¢istovani Zivotniho prosttedi spalovanim CNG je minimalni.

2.3.1 Historie

Metan byl poprvé pouzit uz v roce 1872 v Ottové spalovacim motoru. Brzy se ovSem zacaly

pouzivat kapalné pohonné hmoty. [11]

Ve 20. stoleti, diky nedostatku kapalnych paliv za prvni i druhé svétové valky, doslo opét
k navratu k vozidlim s plynnym pohonem. Stlac¢eny zemni plyn k pohonu automobild,
v podobé svitiplynu, se zacal poprvé pouzivat ve Francii v roce 1930. K rozsiteni pouziti
plynu v dopravé do Ceskych zemi doslo v roce 1936 a jeho vyuziti bylo hlavné k pohonu

automobild, autobust a traktort. [11]

Prvni kompresni tankovaci stanice zacaly vyrabét a provozovat Vitkovické Zelezarny, které
zaroven provozovaly na svitiplyn své ndkladni vozy. Historicky prvni pfestavba automobilu
na zemni plyn, v ramci Ceské Republiky probéhla v roce 1981 a téhoZ roku se zacal zemni

plyn uplatiiovat jako pohonna hmota. [11]
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2.3.2 Soucasnost

V soucasnosti se diky stale vy$Sim pozadavkiim na snizovani emisi za¢ina sit’ Cerpacich
stanic CNG hojn¢ rozrustat. Zemni plyn je nejperspektivnéjSim alternativnim palivem a
s jeho masivnim rozsifenim pocita do budoucna celd Evropska unie.

vefejné CNG stanice m 207
vefejné LNG stanice = 1

4 stanice
. v -
-
3 . - .
s - = .

3 = PRAHA" " Wi

o 24 stanic o e

d : - OSTRAVA *

6 stanic v

% QY S

Obr. 4. Mapa plnicich stanic na zemni plyn [12]

Za rok 2019 se spotieba zemniho plynu v dopravé zvysila o vice nez 20%. Po ceskych
silnicich se pohybuje aktualné 25 tisic vozidel na stlateny zemni plyn, k dispozici je 207

vetejnych plnicich stanic na CNG a 1 stanice na LNG.

2.3.3 Princip vozidel na CNG

Palivova nadrz CNG je plynova tlakova nadoba z ocele, nebo z odleh¢enych kompozitnich
materiald, které jsou umistény mimo zavazadlovy prostor vozidla. U osobnich automobild

jsou z pravidla umistény ze spod vozidla, u autobusti byvaji umistény na stiese. [13]

Nadoby se plni stlacenym zemnim plynem pfi tlaku cca 200 — 250bar. Pii jizdé se CNG
dostava pomoci vysokotlakého potrubi do vysokotlakého regulatoru, kde dochazi k redukci
tlaku na tlak provozni. Na zékladé signdlu z fidici jednotky, krokovy motorek upravuje

mnozstvi plynu do sméSovace. SméSova¢ ma za kol smisit palivo se vzduchem a vytvoftit
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zapalnou plynnou smés. Funkce sméSovaCe se da prirovnat k funkei karburdtoru ci
vstiikovani benzinu. Elektronickd ¢ast plynové zastavby slouzi k optimalnimu a spravnému
provozu automobilu na zemni plyn. Ridi davkovani plynu a pferusuje vstfikovani benzinu.

Ukazatel mnozstvi zemniho plynu je umistén u ptistrojové desky. [13]

Dojezd vozidla na CNG se pohybuje mezi 250 — 500km. Zalezi na jeho velikosti, druhu
provozu (mésto, mimo meésto) a zpisobu jizdy. Vozy uréeny k provozu na stlaceny zemni
plyn jiz od vyrobce zachovavaji uzitnou hodnotu automobilu (nezabiraji zavazadlovy
prostor). VEtsi pocet lahvi mensich rozmérl se umist’uji pod vozidlo ¢i pod zadni sedadla.
Vaha téchto nadob zhruba odpovida jejich objemu v litrech (vdha 701 nadrze se pohybuje

okolo 70kg). Nadoby z odleh¢enych kompozitnich materidlti maji az 3x nizs§i hmotnost. [13]

Obr. 5. Skoda Octavia CNG [14]

2.3.4 Bezpecnost

Mnoho lidi zavrhuje automobily s pohonem na stlateny zemni plyn pravé z divodu obav o
svoji bezpec¢nost. Této technologii se obecné nedivetuje, protoze lidé maji mylnou predstavu
o tom, ze pii autonehodé muize dojit k deformaci tlakovych lahvi s plynem a nasledné k
na LPG, naftu nebo zemni plyn. Silnosténné tlakové nadoby vyrobené z oceli, nebo

kompozitnich materiald jsou odolnéj$i narazu nez tenkosténné nadrZe na kapalna paliva.
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Dale tlakové nadoby na rozdil od nadrzi na kapalnd paliva prochézeji fadou zkousek

(odolnost proti narazu, pozaru, zvyseni tlaku). [13]

Tlakové nadoby jsou vybaveny bezpecnostnimi ventily s pojistkami, které zabrani destrukci
a roztrzeni nadoby pfi havarii vozu. Bezpecnostni ventily maji za lohu automatického
uzavieni nadoby, postupného odpousténi plynu a pti ptipadném pozaru také jeho postupné
odhofivani. Pro spolehlivou funkci je nutné podrobit nadoby pravidelnym kontroldm a

revizim. [13]

2.3.5 Rozvoj CNG v dopravé

V roce 2019 bylo zprovoznéno 22 novych vefejnych plnicich stanic. Aktualné nejvetsim
provozovatelem vefejné sit¢ plnicich stanic CNG je spoleCnost innogy Energo.
Provozovatelem druhé nejvétsi site je spole€nost Bonett Gas Investment a.s., kterd se chysta
v budoucnu investovat nemalé mnozstvi financi do rozvoje stanic s alternativnimi palivy,
konkrétné do biometanu. Dadle je v planu na zaklad¢ velké poptavky od firem, rozvoj LNG
stanic pro kamionovou dopravu. Vozy na LNG oproti béZnym naftovym motoram
neprodukuji tolik Skodlivin, tudiz fe$i problém s vysokym zneCiStovanim ovzdu$i ve

meéstech. [15]
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Obr. 6. Vyvoj vytoce CNG v letech 2004 - 2019 [16]
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3 PRINCIPY PLNICICH STANIC NA ZEMNI PLYN

Dle zptsobu provedeni plnéni vozidla, se rozliSuji stanice pro rychlé plnéni a stanice
pro pomalé plnéni. U stanic pro rychlé plnéni se pohybuje doba tankovani okolo 5 minut
(pouzivané u vefejnych plnicich stanic), u stanice pro pomalé plnéni trva tankovani v fadu

nékolika hodin (domaci, nebo firemni plnici stanice).

3.1 Stanice pro pomalé plnéni

Hlavnim rozdilem pomalu plnicich stanic od rychle plnicich je v tom, Ze se nepouZivaji
tlakoveé zasobniky. PInéni CNG do vozidel probih4 pfimo pomoci plniciho zafizeni. Vykon
kompresoru je omezen maximalnim vykonem 20 m*/h a nejvy3$§im plnicim tlakem 260 bar.
Tento zplsob je zejména vhodny pro osobni automobily, vysokozdvizné voziky nebo pro
rolby na led, vyuZivané na zimnich stadionech, které nejezdi nepfetrzité a je mozno je plnit
ptes noc, nebo v dobé prestavek jizdy. Podminkou je mit dostupnou ptipojku zemniho plynu

a pripojku k elektrické siti. [17]

Vyhodou téchto plnicich stanic je jejich nizka hlu¢nost, snadnéd obsluha a zaroven odpada

nutnost jezdit na vefejné plnici stanice. [17]

Vzhledem k pofizovaci cen¢ — okolo 150 000 K¢, nutnosti pravidelného servisu a revizi se
pii uspofe zhruba 30 haléfti/km, za¢ne vyplacet az po 500 000km. Vzhledem ke stale se
rozrustajici siti stanic CNG se pro fidi¢e osobnich automobilii vyplati spiSe vyuzivat vefejné

rychleplnici stanice. [17]

3.2 Stanice pro rychlé plnéni

Rychleplnici stanice jsou primarné ureny pro vefejnost a byvaji soucasti cerpacich stanic
na kapalnad paliva. Doba plnéni automobilu plynem je pln¢€ srovnatelnd s dobou plnéni

kapalnymi palivy.

3.2.1 Technologie zaFizeni

e Technologicky kontejner — betonovy nebo ocelovy
e Dosusovani a filtrace stlaené¢ho zemniho plynu
e Kombinovany prioritni a sekvenéni panel

o Titi sekéni svazek tlakovych lahvi
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e VVTL plynovod
e Elektro rozvody
e Vydejni stojan

e Systém detekce tniku plynu

3.2.2 Funkce zarizeni

Z ptipojky primyslového plynovodu prochazi plyn suSicim a filtranim zafizenim, kde je
zbaven vlhkosti a zbytkovych necistot. Vysokotlaky kompresor jej stlauje na tlak cca 250
bar a uklada do vysokotlakych zasobnikl. Vysokotlaké zasobniky maji tfi stupné, sefazeny

dle tlaku (nizkotlaké, sttedotlaké a vysokotlaké sekce). [18]

Ze zé4sobnikil plyn putuje pfimo do vydejniho stojanu, pomoci kterého probiha plnéni
vozidel. Rychloupinaci koncovka na plnici hadici vydejniho stojanu se ptipoji k plnicimu
ventilu vozidla a poté je do plynovych tlakovych nadob ve vozidle ptepoustén plyn. Vétsina
stanic je vybavena dvéma typy rychloupinacich koncovek. Mensi koncovka pro osobni vozy
ma oznaceni NGV 1, vétsi koncovka, NGV2 slouzi k plnéni autobust ¢i nakladnich vozidel.
Nejmodernégjsi vydejni stojany jsou vybaveny hmotnostnim méfenim priatoku plynu, méfeni

teploty a tlaku. [18]

3.2.3 Technologicky kontejner

Technologicky kontejner je zpravidla ocelova nebo betonova kabina s tepelnou a zvukovou
izolaci. Slouzi k ochrané¢ zatfizeni pied vnéjSimi vlivy, pfed poskozenim zafizeni a pred
neopravnénymi manipulacemi. Kontejner je rozdélen na strojné technologickou cast a ¢ast
pro elektrorozvadéc s fidicim panelem. Tyto mistnosti jsou od sebe plynotésné oddéleny.

V kontejneru jsou instalovany veskeré technologie pro provoz plnici stanice CNG. [19]

Kontejner je dale vybaven detektory tniku plynu, poplachovou signalizaci, havarijnimi
tlacitky a zatizeni pro havarijni vétrani. Pfed iderem blesku chréni kontejner jimace blesku.

Veskera technologie je vodiveé pospojovana a uzemnéna. [19]
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Obr. 7. Technologicky kontejner [20]

3.2.4 Zarizeni pro suSeni zemniho plynu

Zatizeni pro suSeni zemniho plynu slouzi pro vylouceni tvorby hydrati a zaroven aby rosny
bod plynu pti plnicim tlaku 200-250 bar byl nizsi nez -25°C. K tomuto se pouzivaji
molekulova sita, kterd zajiStuji adsorpci vodni pary ze zemniho plynu a tim se zabrani
moznému zamrzani vody v tlakovych nadobach ve vozidlech. Instaluje se bud’ do rozvodu

CNG, do saciho porubi plnici stanice nebo mlize byt ptimo soucasti kompresoru. [21]

3.2.5 Filtraéni zarizeni

Filtracni zafizeni je neodmyslitelny komponent strojniho zatizeni, ktery zajiStuje jeho
spravnou funkci a zaroven prodluzuje jeho Zivotnost. Jeho hlavni funkei je odlucovani
mechanickych necistot plynu. Tyto necistoty se mohou dostat do potrubi po svafovani pii
prelozkach tras ¢i pfi €iSténi hlavnich tras vetejnych primyslovych plynovodi a mohou

poskodit ¢i odstavit zafizeni z provozu.

3.2.6 Kompresor

Kompresor je uréen pro odbér a stlacovani doddvaného zemniho plynu a k pInéni tlakovych
zasobnikl stanice, ¢i plnéni ptimo tlakovych nadob ve vozidle a to na pietlak az 300 bar.
Soucasti kompresoru je elektromotor a chladici systém. Nej€astéji pouZivanymi, jsou
kompresory pistové. Tyto kompresory jsou vhodné pro provoz, kdy primérny probch
v pracovni dob¢ neptesdhne 33% a limitni hranice pro elektromotor je 20 spusténi za hodinu.
Vse je monitorovano na fidicim panelu kompresoru. Start kompresoru je poté fidicim

systémem blokovan do doby, nez splni podminky ke startu.
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Ridici panel zobrazuje dale chybova hlaseni, tlak na vstupu a vystupu z kompresoru,
pritocné mnozstvi média, tlak v jednotlivych sekcich zasobnikl plynu, hodnoty olejového

Cerpadla (tlak na sani a vystupu) a piedehiev oleje. [21] [22]

Obr. 8. Pistovy kompresor [23]

3.2.7 Vyrovnavaci nadrz

Vyrovnavaci nadrz je tlakova nadoba, kterd slouzi jako zasobnik CNG pro expanzi na
regulatoru a vedeni na sani kompresoru. Tim zajiStuje tlumeni tlakovych razi v sacim
potrubi pii provozu kompresoru. Zaroven slouzi jako odlu¢ova¢ vyloucené vlhkosti a

zkapalnénych uhlovodik.

3.2.8 Zasobni nadrz

Zasobni nadrz slouzi k uskladiiovani zemniho plynu a néaslednému rychlému plnéni do
jednoho nebo vice automobili. Diky zasobnim nadrzim se snizuje pocet spusténi
kompresoru a tim se prodluzuje jeho Zivotnost. Cim vétsi kapacita zasobniku je, tim vice
automobill se da naplnit, nez dojde k jeho spusténi. [21]

Zasobni nadrz se skladé z jednotlivych tlakovych lahvi, které jsou rozdéleny do tii sekci
s rozdilnymi tlaky a rozdilnymi vodnimi obsahy. Jednotlivé sekce jsou uloZeny v kovovém
potrubi a jsou mezi sebou propojeny vysokotlakym nerezovym potrubim. Diky ptepindni
jednotlivych sekci béhem plnéni automobilu, dochazi k efektivnéjSimu vyuziti skladovaci

kapacity a zaroveil ke zkraceni doby plnéni. [21]
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Obr. 9. Tlakové lahve se zemnim plynem [autor]

3.2.9 Vydejni zarizeni

Vydejni zatizeni slouzi k plnéni automobili zemnim plynem, ktery je piepoustén ze
zasobnikli stanice CNG. Vetejné plnici stanice musi mit instalovany hmotnostni méteni
prutoku plynu, ktera jsou pravidelné ovéfovana. Dale musi byt plnici systém dle TPG 304
02 vybaven zafizenim, které brani prekroceni povoleného mnozstvi plynu v nadrzi vozidla
a prekroceni tlaku 200 bar pfi teploté plynu 15°C. Plnici ptipojka je osazena mechanickou
rozpojkou, ktera slouzi k rozpojeni hadice a tim brani vytrhnuti a poskozeni vydejniho
zafizeni, pi1 nechténém odjezdu automobilu s piipojenou hadici k nadrzi. Jak jiz bylo
zminéno, vydejni stojany jsou vybaveny plnicimi pistolemi NGV pro osobni automobily a

vysokozdvizné voziky a NGV2 pro nakladni automobily nebo autobusy.

Jiz n&kolik let je v CR v provozu systém CNG CardCentra, ktery vyuziva vétsina plnicich
stanic CNG. Na téchto stanicich je moZno platit specidlni kartou, diky niz je mozné
samoobsluzné a bezhotovostni tankovani. Pii platbé touto kartou poté obdrzi zdkaznik
fakturu v mésicnim vytctovani.

U firemnich plnicich stanic je také mozné pfifadit tankovaci karty bud’ k jednotlivym
automobiliim, nebo k zaméstnanciim. V centralnim pocitaci je diky tomuto systému mozné
vést databdzi tankovani (Cetnost tankovani, mnoZzstvi plynu, datum a ¢as) u jednotlivych

vozidel, nebo zaméstnancu.
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4 LEGISLATIVNI POZADAVKY PRO PROVOZ STANIC NA
STLACENY ZEMNIi PLYN

Tato kapitola se vénuje legislativé platné pro provoz stanic na stla¢eny zemni plyn na uzemi
CR a EU. Legislativni pozadavky pro provoz téchto stanic jsou vymezeny predpisy Evropské
hospodatské komise (EHK) a strategii Evropské unie. V CR jsou pak dale tyto dokumenty
dopliiovany a implementovany do zakonnych norem CSN, které se piepracovavaji a

sjednocuji s normami evropskymi s oznadenim CSN EN. [24]

Normativnim dokumentem obsahujici pravidla spravné praxe jsou technickd pravidla pro
plyn (TPG), TDG a TIN. Jedna se o vefejné dostupny dokument, ktery je vypracovan pomoci
konzultaci a postupii konsenzu a od okamziku schvaleni jsou povazovana za uznana
technicka pravidla. Proces jejich tvorby se fidi Metodickymi pokyny pro planovani, tvorbu
a schvalovani pravidel praxe hospodaiské komise Ceské Republiky (HK CR) a legislativné

jsou tato technicka pravidla zakotvena v Energetickém zakoné¢. [24]

4.1 Zasady provozu, povinnosti a narizeni pro provoz

e Plnici stanice spadaji dle vyhlasky 21/1979 do kategorie vyhrazena plynova zatizeni
a jejich provozovani je mozné pouze na zaklad¢ platného opravnéni a v souladu
s mistnim provoznim fadem vypracovanym dle CSN 38 6405 (Plynové zafizeni.
Zasady provozu), dle pozadavkia CSN 69 0012 (Tlakové nadoby stabilni. Provozni
pozadavky) a CSN 07 8304 (Tlakové nadoby na plyny — provozni pravidla).

e U viceproduktovych stojanti musi byt téz respektovany pozadavky pro Cerpaci
stanice kapalnych pohonnych hmot podle CSN 65 0202 (Hoilavé kapaliny. PInéni a
staCeni vydejni Cerpaci stanice).

e Ve smyslu zédkona ¢. 458/2000 Sb. se nepovazuji plnici stanice stlacené¢ho zemniho
plynu za plynarenska zatizeni

e Vybaveni plnici stanice a podminky provozu z hlediska zajisténi poZzarni ochrany a
bezpecnosti udava zdkon ¢ 133/ 1985 Sb., vyhlaska €. 246/2001 Sb. a vyhlaska ¢.
23/2008 Sb.

e Povinnost mit zpracovany havarijni plan pro provoz plnici stanice podle vyhlasky ¢.
450/2005 sb.

e Dle nafizeni vlady ¢. 406/2004 Sb. musi byt provozovatelem zpracovana

dokumentace
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e Obsluha plnici stanice musi byt dle zdkona ¢. 174/1968 Sb., vyhlasky ¢. 21/1979 Sb.
a vyhlasky ¢. 18/1979 Sb. starsi 18 let, zdravotné zptisobild a prokazatelné zaskolena
pro obsluhu stanice a pro ptipad havarie.

e Pravidelné odborné prohlidky urcuje zdkon ¢. 174/1968 Sb., vyhlaska €. 21/1979 Sb.
a vyhlaska ¢. 18/1979 Sb.

e Zakon ¢. 311/2006 Sb. se zabyva pozadavky a jakosti pohonnych hmot, v¢etné
stlaceného zemniho plynu, prodejem a vydejem pohonnych hmot, registraci
distributorti pohonnych hmot, evidenci ¢erpacich a dobijecich stanic a vydejnich
jednotek pohonnych hmot

e Zivnostensky zakon ¢. 455/1991 Sb. uréuje, kdo a za jakych podminek miize vyrabét
a prodavat technologii CNG, provadeét jeji servis a provozovat plnici stanice CNG

e FElektricka zatizeni instalovana v prostiedi, kde hrozi nebezpe¢i vybuchu, musi
splitovat pozadavky CSN EN 60079-14

e Podle pozadavkii normy CSN 73 0848 musi byt nainstalovan havarijni vypinaci
prvek CENTRAL STOP

e Dle TPG 304 02 musi byt vydejni zafizeni umisténa tak, aby byla snadno viditelna

z mista obsluhy, nebo kontrolovatelnd kamerovym systémem
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4.2 Bezpecné vzdalenosti technologii od objekti a zatizeni

Z diivodu bezpecnosti musi byt od okolnich objektii dodrzovany nésledujici vzdalenosti:

SkFiA kompresons

.

o, 1 f
: e [ [ s ZisobninsazecNG P

Sachia pro pinéni 7 2 A g Y ~—~.
kapalnych pohonnyeh —

hmat -" - P{ K

Viceproduktawy  ——__

Vil echan e | &5 Ot~ :
= vydajni M plo (svodidio) —8 >
o slajan Ko J \ydejni stojan
't‘eﬂofe CNG Widejni stojan =2 kapalngich =
My Py, kapalmych pahennych hmot s inich
ich b -
¥ sraq&'e pohonmych hmod nebe LPG Hmnu:e ot

Nejmensi vzdalenosti zisobnich nadrZi a vydejnich zafizeni od ostatnich objektl a zafizeni

Nejmensi Nejmensi Nejmensi
Kota vzdalenost Kdta vzdalenost Kota vzdalenost
[m] [m] [m]
a 5 g 2 |
b 3 5 m 0.2
h
C 2 10 n 3
d 6.5 i 4 0 3
e 6.5 j 2 p 1
f 1 k 8,5 r 1
* asobni nadrie (sekce) o objemu do 10 m?
* Zsobni nadrie (sekce) o objemu nad 10 m3

Obr. 10. Nejmensi vzdalenosti zasobnich nadrzi vydejnich zarizeni od ostatnich objektii a

zarizeni [21]

Legislativa provozu plnici stanice na stlateny zemni plyn je velmi obséhla, neustale dochazi
ke zméndm a aktualizacim jednotlivych norem a ptedpisi. Pro tuto kapitolu byly vybrany
nejzakladnéj$i a z mého pohledu nejdilezitéjsi legislativni podminky, které se vztahuji

k provozu plnici stanice CNG.
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5 KOMPONENTY VHODNE DO PROSTREDI S NEBEZPECIM
VYBUCHU

Veskeré komponenty instalované uvnitt plnici stanice na zemni plyn patii do specialni
kategorie elektrickych zatizeni, které ptredstavuji pro ¢lovéka potencidlni nebezpeci. Toto
provedeni komponentti je uréeno do prostiedi, kde hrozi nebezpeci vybuchu a tato kapitola

struéné popise tyto komponenty, jejich znaceni a rozdé€leni. [25]

Jedna se o zajisténi ochrany takovym zplisobem, aby komponenty pfi provozovani ve
vybu$ném prostiedi neptredstavovaly hrozbu iniciace jiskienim nebo vlivem vysokeé teploty.
Na elektrickd zatizeni do prostiedi s nebezpe¢im vybuchu se dle zékona ¢. 22/1997 Sb.
(Zakon o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zakont) a
dle natizeni vlady ¢. 23/2003 Sb. (Nafizeni vlady, kterym se stanovi technické pozadavky
na zafizeni a ochranné systémy urcené pro pouziti v prostiedi s nebezpecim vybuchu)

vztahuje evropskd smérnice 94/9/EC (ATEX). [25]

5.1 Klasifikace prostiedi

Koncepce je zalozena na pravdépodobnosti vzniku vybuchu. Jednd se o pomér nasobku
pritomnosti vybusné smeési a existence zdroje iniciace. Podle hroziciho stupné rizika
vybuchu se vybusné prostredi klasifikuje do jednotlivych zon, které maji zvlastni oznaceni
pro vybusné plyny a pary, kde se zony znaci ¢islem 0, 1, 2 a zvlastni znaceni pro prach které

je 20,21,22. Rozd¢leni téchto zon je zobrazeno nize v tabulce.

Tab. 5. Pravdepodobnost vyskytu vybusné atmosfery [26]

Zona Charakteristika Pravde’:podobnost
vyskytu
Vyskyt vybusné atmosféry je trvaly, nebo | Nad 10% provozni doby
20 0| velmi casty Nad 1000 hod. ro¢n&
Oblast, ve které existuje zvySené riziko | 0,1-10% provozni doby
21 ! vzniku vybusné atmosféry 10 — 1000 hod. ro¢né
Oblast, ve které existuje velmi malé riziko
' . 0,1% provozni doby
oy o) vzniku vybu$né atmosféry. Pokud ke vzniku
‘ Max. 10h ro¢né
dojde, tak pouze na kratkou dobu
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5.2 Rozdéleni dle kategorii

Kategorizace zatizeni je definovana smérnici ATEX (94/9/EC), ktera posuzuje ucinnost
zdroje iniciace a poruchovych stavt elektrickych zatizeni za rtiznych provoznich podminek.
Kategorie uréena pro prachy se znaci D (dust), kategorie pro plyny a pary G (gas) a specialni
kategorie urcend pro doly, kde existuje pravdépodobnost vzniku vybusné atmosféry, se znaci

M (mine). [25]

Koncentrace metanu v dole je trvale monitorovana, a pokud nepiekro¢i svou mez, mohou
byt stale provozovana zafizeni kategorie M1 1 kategorie M2. Pokud dojde k ptekroceni
stanovenych limitnich hodnot, vSechna elektricka zatizeni kategorie M2 se vypinaji a dale
zlstavaji v provozu pouze zatizeni kategorie M1. Rozdéleni kategorizace je uvedeno

v nésledujici tabulce. [25]

Tab. 6. Rozdeleni elektrickych zarizeni dle 94/9/EC do skupin [25]

Kategorie Vznik zdroje iniciace

Nejvyssi urovenn zabezpeCeni elektrického zafizeni proti
1D 1G | M1 | vybuchu. Zdroj iniciace se za normalnich podminek nevyskytuje

v ptipad¢ jedné poruchy, ani v ptipad¢ dvou nezavislych poruch

Zdroj iniciace se za normalnich podminek nevyskytuje, ani

2D 2G M2 v ptipad¢ jedné poruchy

Zdroj iniciace se nevyskytuje pouze v piipadé normalnich

3D ¢ i provoznich podminek

Jako doplitkova norma, z divodu pfejimani norem IEC evropskou unii, za¢ind pouzivat
doplitkové oznaCovani kategorie dle IEC s nazvem ,,uroven ochrany zatizeni* (EPL).

e U kategorie APEX kategorie 1, je znaceni ,,a“

e U kategorie APEX kategorie 2, je znaceni ,,b*

e U kategorie APEX kategorie 3, je znaceni ,,c*

Porovnani dopliikového a povinného znaceni je zobrazeno v tabulce niZe.
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Tab. 7. Povinné doplitkové znaceni [27]

Povinné znaceni ;
Uroven ochrany
dle smérnice

ATEX (94/9/EC)

zarizeni EPL

Vybus$na prostiedi - Doly
M1 Ma
M2 Mb

Vybusna atmosféra - Plyny

1G Ga
2G Gb
3G Gce

Vybus$na atmosféra - Prachy

1D Da
2D Db
3D Dc

5.3 Rozdéleni dle skupin zarizeni

Dle smérnice ATEX (94/9/EC) se zarizeni déli do dvou skupin
e Skupina I - vyhrazena pro doly s nebezpec¢im vybuchu diilniho plynu
e Skupina II - vyhrazena pro vSechna ostatni zafizeni na povrchu — prostiedi nebezpeci

vybuchu plynti a par (G) a prostiedi nebezpeci vybuchu pracht (D). [27]

Dle IEC se zatizeni déli do tFi skupin
e Skupina I - vyhrazena pro doly s nebezpe¢im vybuchu dilniho plynu
e Skupina II — Zde se zatfazuji vSechna zatizeni na povrchu, v prostiedi s nebezpecim
vybuchu plynt a par (G), které se déli na podskupiny A, B, C.
e Skupina III - nové zavedena skupina oproti normé ATEX — tato skupina je vyhrazena
pro zafizeni na povrchu do prostiedi s nebezpe¢im vybuchu prachti (D). Tato skupina
se také déli do tii podskupin A, B, C. [27]
Podskupiny skupin II a III odpovidaji tfiddm vybusnosti jednotlivych plynd, které jsou
zobrazeny v nasledujici tabulce. Z tabulky vyplyv4, Ze zafizeni IIA nelze provozovat

v prostoru s nebezpecim vybuchu vodiku IIC. Zatazeni plyn do podskupin je zaloZeno na
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maximalni bezpecné spatre nebo na minimalnim zapalném proudu, tedy dle zapalné energie

(jiskry). Neexistuje normalni vztah mezi zapalnosti latky, teplotou a jiskrou.

Tab. 8. Rozdeéleni do podskupin [27]

Nizka Sti‘edni Nejvyssi Nizka Sti‘edni Nejvyssi
bezpe¢nost | bezpecnost | bezpecnost | bezpetnost | bezpecnost | bezpecnost
1A 1B 11C IIIA 1B IIC
Moznost 1A, 1IB, ITIA, 1B,
pouziti ITA ITIA, IIB 1c IITA IIIA, 1B HIC
Horlavé
Terpentyn | Sirovodik Sirouhlik Vodivé . vlaknité
Metanol Etylen, Nevodivé prachy
Acetylen prachy 1
Propan furan Vodik prachy (hedvabi,
toluen akrylonitril bavlna, juta
atd.
e x . Vybusné atmosféry s hoflavym prachem
Vybusné atmosféry (II 1G, 11 2G, 11 3G) (II 1D, I 2D, II 3D)

5.4 Rozdéleni dle teplotni klasifikace

Rozdéleni do teplotnich tfid je dano povrchovou teplotou ¢asti elektrického zatizeni, které

jsou vystaveny kontaktu s vybusnou atmosférou a déli se nasledovné:

e Maximaln¢ 150°C pro mista, na nichz je moznost usazovani uhelného prachu ve

vrstve

e Maximaln¢ 450°C — mista u nichZ je vyloucena moznost usazovani uhelné¢ho prachu

ve vrstve

U zatizeni skupiny II jsou pfesn¢ definované teplotni tiidy, které stanovuji maximalni

piipustnou povrchovou teplotu zafizeni. [28]

Tab. 9. Rozdeleni do teplotnich trid [28]

Teplotni tfida Maxima’:g;)il([))t(;wchové MoZnost pouziti
T1 450 °C Tl
T2 300 °C T1, T2
13 200 °C T1, T2, T3
T4 135 °C T1, T2, T3, T4
T5 100 °C T1, T2, T3, T4, T5
T6 85 °C T1, T2, T3, T4, TS5, T6
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5.5 Stupné ochrany krytem IP

Stupen kryti je konstrukéni opatteni, které je soucasti elektrického predmétu a poskytuje
ochranu pted poskozenim a vniknutim cizich pfedméti, prachu, plynti, vody apod. Stupen
ochrany krytem definuje norma CSN EN 60 529. IP (international protection) kod je tvofen
dvéma cislicemi. Prvni z nich udava stupen ochrany pted nebezpe¢nym dotykem a pied

vniknutim ciziho pfedmétu, druhd udava stupen kryti pred vniknutim vody.

Tab. 10. Tabulka kryti IP [29]

Svtupen kryti Stupen kryti pired . Vyznam pro ochranu pied
pred dotykem . . , Kod . :
nebezpeénveh vniknutim pevnych P vniknutim vod

égs i y cizich téles s nebezpeénymi ucinky
(nechranéno) (nechrénéno) 0 | 0 | (nechranéno)
Hibetem ruky O priméru=> 50 mm 1 | 1 | Svisle kapajici
Prstem O priméru=> 12,5 mm 2 | 2 | Kapajici — kryt ve sklonu 15°
Nastrojem O priméru> 2,5 mm 313 Iggﬁ? peni (dest) — rozstfik vody
Dratem O priméru=> 1,0 mm 4 | 4 | Strikajici ze vSech smért
Dratem VChr aneno pfed prachem 5 | 5 | Tryskajici ze vSech sméra
castecné
Dratem PIng prachotésné 6 | 6 Intﬁnozwne tryskajici ze viech
smérl
Docasné ponoteni (30min.)
- | 7 |0,15m nad vrchem a 1m nad
spodkem
Trvalé ponoieni dle dohody
-1 8 . <
mezi vyrobcem a odbératelem

5.6 Znaceni elektrickych zarizeni z hlediska ochrany proti vybuchu

Ve znaceni elektrického zatizeni vhodného pro pouziti do prostiedi s nebezpecim vybuchu

plati povinny zplsob znaceni dle smérnice 94/9/EC (ATEX) a nepovinné, doplitkové

v v

ochrany elektrickych zatizeni.
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Povinné Doplfikové podle norem

& n 2 6 Ex d IIC T4 Gb

I Vybuind atmosfibra plymy

Kategorie zafizeni

Skupina | daly, Il povrch
Obecny znak pro zafizeni do nebezpedi vybuchu

Teplotni tiida
Skupina wybuinosti plyni pokud neni tak plati pro viechny
Symbol pouitého druhu achrany
Oznateni zafizeni do prostfedi s nebezpedim vibuchu

+
Urove ochrany EPL

Obr. 11. Oznacovani elektrickych zarizeni do prostredi s nebezpecim vybuchu pro plyny a

pary [27]

Povinngé Doplikové podle norem

& m 2 D

|

Vybuina atmosféra prachy
Kategorie zafizeni
Skupina | doly, Il povrch
Obecny znak pro zafizen! do nebezpedi vybuchu

Ex tb A T140°C Db IP67

T
Stupeii kryti IP

Urovert ochrany EPL
Maximalni teplota povrchu zafizeni (teplota tv °C)
Skupina vybusnasti prachil pokud neni tak plati pro viechny
Symbel pouitého druhu ochrany
Oznafeni zafizen! do prostiedi s nebezpedim vybuchu

Obr. 12. Oznacovani elektrickych zarizeni do prostredi s nebezpecim vybuchu pro

prachy [27]

5.7 Principy ochrany elektrickych zarizeni do prostiedi s nebezpecim

vybuchu

Jelikoz je toto téma velmi obsahlé a principli je spousta, bude se tato ¢ast prace vénovat

pouze principtim ochrany elektrickych zafizeni do prostiedi s nebezpec¢im vybuchu plynt a

par.

5.7.1 Pevny zavér Exd

Pevny zavér je nejstar$i typ ochrany proti vybuchu. Vyuzivd se pro vSechny druhy

elektrickych zatizeni, nejcastéji vSak u kategorie M2, tedy v dolech kde hrozi nebezpeci

vybuchu metanu. U tohoto typu ochrany se pocitd s moznosti vniknuti vybuSné atmosféry

dovniti zaveéru k ¢astem ptedstavujici zdroj iniciace. V piipadé, ze dojde k iniciaci uvnitf

zavéru, musi zaver odolat vybuchovému tlaku a zaroven pomoci ochlazovani vybuchovych

zplodin a plamene sparami zavéru, zabranit rozSifeni do okolnich prostor. Dle tfidy, pro

jakou je dany zavér konstruovan, se voli velikost a konstrukce nevybusnych spar. [25]
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teplota
_ %
d by s|— < spara

Obr. 13. Pevny zaver exd [25]

5.7.2 Provedeni Exe

Provedeni typu Exe stejné jako Exd pfipousti moznost vniknuti vybusné atmosféry dovniti
zéveru. Avsak oproti Exd provedeni neni zadvér konstruovan jako odolny proti vybuchu, a
proto se v ném nesmi vyskytovat Zadné potencionalni zdroje iniciace (horké povrchy, jiskiici
casti). Tento typ ochrany tedy nelze pouzit tam, kde se vyskytuji jakékoliv jisktici
komponenty. Nejiskiici ¢asti, které jsou chranéné zavérem, musi v ptipadé¢ obvyklych
poruch zlstat bezpecné. Aby nemohlo dojit ke vzniku jiskry, musi byt dostatecné
dimenzované povrchové cesty a vzdusné vzdalenosti mezi zivymi ¢astmi. ZvySeni ochrany
zajist'uje 1 stupen kryti IP. Tento zptisob ochrany nelze aplikovat pro ochranu elektronickych
soucastek na deskach tisténych spoji, kde nelze poruchové stavy jednoznacné urcit.
Nejcastéjsi vyuziti u asynchronnich elektromotort, akumulatori, transformatort ¢i urcitych
typt svitidel. Timto zplisobem ochrany Ize dosahnout kategorie M2 a lze tento zpiisob

ochrany pouzit pro vSechny tiidy vybusSnosti plynt a par. [25]

IP
N\M teplota

X ...—-—”"‘_'H—F.

Obr. 14. Provedeni Exe [25]
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5.7.3 Provedeni se zalévaci hmotou Exm

Provedeni ochrany EXm funguje na principu zaliti inicia¢nich zdroji do izola¢ni zalévaci
hmoty. Tim se zabrani pfistupu vybusné atmosféry k potencidlnim zdrojim iniciace. Tento
druh ochrany nelze pouzit tam, kde se nachazeji pohybujici se ¢asti (relé nebo spinace), az
na drobné vyjimky hermeticky uzavienych ¢asti. Na mechanickou, elektrickou a tepelnou
odolnost jsou kladeny vysoké pozadavky po celou dobu jeji zivotnosti. Na tloustku zaliti
jsou dany minimalni pozadavky, pti¢emz musi zalivka zajistovat ochranu jak pfi normalnim
provozu, tak pii poruchovych stavech zalitych soucasti. Limitujicimi faktory je teplota
v misté styku zalévaci hmoty se soucdstkami 1 na povrchu zatizeni. V piipad€ vnitiniho
zkratu nesmi dojit k poskozeni ochrany a proto ma tento typ ochrany dve urovné konstrukéni
bezpecnosti. [25]

e Uroven ma (vysoka aroveit) — dosahuje urovné bezpe&nosti zafizeni kategorie M1

e Uroven mb (niz§i urovetl) — uroven s niz§imi pozadavky, ktera dosahuje Grovné

bezpecnosti zatizeni kategorie M2

teplota

'y

toustka

4

Obr. 15. Ochrana zalévaci hmotou Exm [25]
5.7.4 Ochrana piskovym zavérem Exq

U typu ochrany piskovym zavérem se pocita s vniknutim vybusné atmosféry k potencialnim
zdrojim iniciace. Princip spoc¢iva v tom, ze v ptipad¢ iniciace, je zde vrstva materidlu na
bazi kiemene (nejcastéji sklo nebo keramika), kterd se postard o uhaSeni vybuchu a tim
zabrani jeho pfeneseni do vnéjSi atmosféry. Materidl jako ochrana zcela vypliuje vnitini
objem zaveéru. Omezeni pouzitelnosti této ochrany je dano vykonem, proudem a napétim
chranéného elektrického zatfizeni. Limitujicimi faktory je maximalni ztratovy vykon
v ptipad¢ vnitiniho zkratu, povrchova teplota zavéru a teplota v urcité vrstvé pisku. Prvky

nachézejici se uvniti zafizeni musi byt chranény samostatné krytem. Urovenl konstrukéni
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bezpecnosti zatizeni u této ochrany dosahuje kategorie M2. Nejcastéjsi aplikace této ochrany

u elektronickych ptedfadnikii. Ochranu lze pouzit pro plyny vybusnosti vsech ttid. [25]

teplota

inertni material
(pisek)

Obr. 16. Ochrana piskovym zaverem Exq [25]
5.7.5 Olejovy zavér Exo

Tento typ ochrany funguje na principu zamezeni ptistupu vybuSné atmosféry k mistim, kde
hrozi iniciace. Elektrické zatizeni je ponofeno do pfedem dané minimalni hloubky kapaliny,
u které musi byt neustdle kontrolovana vySka hladiny. V soucasné dob¢ se pouzivaji
nehotlavé izolacni kapaliny. V soucasné dob¢é se tento typ ochrany uz spiSe nepouziva,
jelikoz byla vyvinuta specialné pro ochranu olejovych dilnich vypinact, avSak pouzivani
hotlavych kapalin je v dolech zakazano. Tento typ ochrany dosahuje irovné bezpecnosti

kategorie 2. [25]

teplota

—

. kapalina

Obr. 17. Ochrana olejovym zdvérem Exo [25]
5.7.6 Jiskrové bezpec¢né zarizeni Exi

Jednéd se o nejrozsifenéjsi typ ochrany a je pouzivany ptedevsim pro elektronickd, nebo

elektricka zatizeni pro méfeni a regulaci. Pod jiskrové bezpecna zatizeni patii i jiskroveé
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bezpecné obvody a ndvazna jiskroveé bezpecna zatizeni. Principem tohoto druhu ochrany je,
ze dojde ke snizeni energie na tak nizkou uroven, pti které jiz neni mozné iniciovat vybusnou
atmosféru jiskrou ani teplotou soucasti. U navazné jiskrovych zafizeni je v misté
s nebezpecim vybuchu umistén pouze spotiebi¢ a zdrojova ¢ast se nachdzi v mist€¢ mimo
nebezpeci vybuchu. U téchto obvodu je potfeba hodnotit mimo energie samotného zdroje,
také energii akumulovanou ve spotiebici a propojovacim vedeni. U tohoto typu ochrany se
predpoklada, ze vybusnd atmosféra muze byt ve styku s jakoukoliv jinou ¢asti jiskrove
bezpecného zatizeni. Zatizeni musi byt bezpecna jak za normalniho provozu, tak v ptipade
vzniku poruch, a proto se v zdvislosti na toleranci poruch rozliSuji tfi irovné bezpecnosti.
[25]

e Urovei ia (nejvyssi uroven) — zatizeni je bezpecné pii dvou nezavislych poruchach

e Urovei ib — zafizeni je bezpecné pii jedné poruse

e Urovei ic — zafizeni je bezpecné pouze pii normalnim provozu
Urovei bezpe&nosti zafizeni 1ze dosahnout viech tif kategorii, v zavislosti na po&tu poruch,
pii kterych je zatizeni bezpecnée.

IEplota‘anengie

spolfehal M e

Ty

e

baz neberpadi e e

vybuchu

v

Obr. 18. Jiskrove bezpecné zarizeni Exi [25]

5.7.7 Zavér s vnitinim pretlakem Exp

S vyuzitim této ochrany se lze setkat nejcastéji u vysokonapétovych elektromotorti nebo
elektrickych rozvadécu. Tato ochrana zabraiiuje pomoci pfetlaku uvniti zavéru (pretlak
vzduchu nebo inertniho plynu), aby se k elektrickym castem dostala vnéj$i vybusna
atmosféra. Za provozu je nutné trvalé sledovani ptetlaku a pred kazdym uvedenim vnitinich
¢asti pod napéti, je nutné provétrat zavér. Podle provétrani a v souvislosti s vybavenim
zavéru se déli na tii skupiny (px, py a pz). Lze dosdhnout trovné ochrany kategorie 2, M2

nebo 3. [25]
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AR IEpOla
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Obr. 19. Zaver s vnitinim pretlakem Exp [25]

5.7.8 Ochrana typu Exn

Ochranu typu n (nejisktici) lze pouzit pouze pro zatizeni kategorie €. 3. Jsou to zafizeni
zajiSt'ujici Groven bezpecnosti pouze pii normalnim provozu. Ochrana typu n se vyuZiva
naptiklad pro osvétleni, asynchronni motory a také se vyuziva pro ucely méfeni a regulace.
Pocitd se zde s rizikem, ze vybuSna atmosféra muze piijit do styku s elektrickymi
komponenty uvniti zatizeni, a proto se z tohoto divodu pouziva tato ochrana pouze pro
nejiskfici komponenty, nebo komponenty s akceptovatelnou povrchovou teplotou. Za
pismenem ,,n“ se pridava dodate¢né pismeno, které charakterizuje konkrétni zptisob ochrany
proti vybuchu. [25]

e QOchrana nA — nejsou piitomny zadné jiskfici zdroje iniciace
e Ochrana nC — horky nebo jisktici prvek je chranény hermetickym krytem
e Ochrana nL - nizka troven elektrickych komponenta

e Ochrana nR — ochrana zaji$téna hermeticky uzavienym krytem

IP

e teplota

Obr. 20. Ochrana typu Exn [25]
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Tato kapitola se vénovala typu komponentt, které se pouzivaji pro plnici stanice. VSechny
komponenty uvnitf kontejneru musi byt v provedeni do vybusné atmosféry. Popsaly se ze
jednotlivé typy elektrickych ochran zatizeni do prostfedi s nebezpecim vybuchu plynt a par
a jejich princip. Jelikoz je toto téma velmi obsdhlé, nebyly zde podrobnéji rozebirany
komponenty v provedeni s ochranou do prostfedi s nebezpec¢im vybuchu prachu, které se

plnicich stanic na zemni plyn netykaji.

5.8 Komponenty pouZitelné pro zabezpeceni stanice CNG

Komponenty pouzité pro zabezpeceni plnici stanice CNG se daji rozdé€lit dle umisténi na
komponenty do prostiedi s nebezpecim vybuchu a na komponenty do prostiedi, kde toto
nebezpeci nehrozi. Rozd¢€leni a ureni vzdalenosti do jednotlivych zén urcéuje TPG 304 02 -
Plnici stanice stlaceného zemniho plynu pro motorovd vozidla. Nebezpecné prostory
v predpisu uvadéji maximalni rozmér zony, ktery miize byt snizen na zaklad¢ pouziti metod
ochrany [EC 60079-10-1. Z6ny analyzované plnici stanice jsou vyobrazeny na nasledujicim

obrazku.

Vydejni stojan

zona 0

4

e zona 1

/Azona 2

Oadfub pajistnihe ventiy

A"
"\, Plnici stanice CNG

Obr. 21. Zony vybusného prostredi u analyzované plnici stanice CNG [autor]
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Zbna 1 je klasifikovdna radiusem 1000 mm okolo vyfuku pojistného ventilu a uvnitt
vydejniho stojanu. Zona 2 je klasifikovana pro vnittek plnici stanice, 200 mm kazdym
smérem od dveinich vstupti, 2500 mm radius okolo odfuku pojistného ventilu a 1000mm

radiusem kolem vétracich otvorti. Rychlospojka tankovaci pistole nespada do zadné zony.

5.8.1 Spinac otevieni dvéri

Pro kontrolu vstupu do kontejneru plnici stanice, 1ze pouzit naptiklad mechanicky koncovy
spina¢ XCWD.115L od vyrobce Generi. Spina¢ slouZi k signalizaci otevieni vstupnich
dvefi, je nainstalovan do zarubni a jeho ak¢ni Clen je ocelova péka s plastovou kladkou.
Uvniti stanice, kde je klasifikovdna vybus$nd zoéna 2, musi byt spina¢ v provedeni dle

smérnice ATEX.

5.8.2 Snimac teploty

Tento snimac se pouziva pro monitorovani teploty vzduchu ve strojovné stanice. Pii zvySeni
teploty na pfedem nastavenou hodnotu se spusti axialni ventilator, ktery slouzi k odvedeni
horkého vzduchu ze strojovny. Jako ptiklad lze uvést snimac teploty od Ceského vyrobce
ZPA Nova Paka typ 112 13/P. Snimac teploty, jako celek, tvoii pevny zavér Ex d a sklada
se ze stonkové ochranné trubky s méficim odporem, ktera je upevnéna do piipojovaci
hlavice. V hlavici je instalovano cidlo s pievodnikem, ktery je v provedeni jiskrové

bezpecného zatizeni EX 1.

5.8.3 Detektor tniku plynu

Snimace pro detekci plynt se instaluji uvniti stanice CNG, kde hrozi pii uniku plynu
nashromazdéni a vytvoreni vybuSné atmosféry. Tyto snimafe musi byt instalovany
v provedeni do prostfedi s nebezpecim vybuchu, vyzadujici certifikaci dle smérnice ATEX.
Ptikladem mohou byt velmi kvalitni a 1éta osvédcené detektory od firmy Dega, které jsou

urceny do komerénich a priimyslovych prostor.

5.8.3.1 Zakladni typy plynové detekce

e Katalyticky senzor — princip katalytického spalovani (méfeni koncentrace je
provedeno na zakladé mnoZstvi uvolnéného tepla pii spalovaci reakci)

e Elektrochemicky senzor — princip zmény elektrickych parametri elektrod
ulozenych v elektrolytu v disledku oxida¢né redukéni reakce detekovaného plynu na

jejich povrchu.
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¢ Infracerveny senzor- senzor pracuje na principu infracervené spektroskopie a jedna
se o nekvalitngj$i metodu snimani

e Polovodicovy senzor — Vyhoda téchto senzorti spoc¢iva v dlouhé zivotnosti pii praci
v ¢istém prostiedi a jejich nizky cena. Pracuje na principu zmény elektrické vodivosti

polovodice pti zmén¢ koncentrace detekovaného plynu.

5.8.4 Opticko — akusticka signalizace

Opticko- akustickd signalizace se instaluje na viditelné misto, na obvodovou zed plnici
stanice. Jako piiklad Ize uvést opticko-akustickd signalizaci od firmy AXIMA. Pro instalaci
do vybusné zony 0 az 2, je signalizace v jiskrové bezpecném provedeni, kterd je napéjena
pies zenerovu bariéru nebo galvanicky izolator. V ptipad¢ instalace signalizace mimo zony

vybusného prostiedi Ize zvolit levnéj$i variantu bez zabezpeceni dle smérnice ATEX.

5.8.5 Kamerovy systém

Pokud nelze zajistit pfimy dohled obsluhy na plnici stanici, musi byt monitorovana
kamerovym systémem. Tento pozadavek uklada TPG 304 02. Kamerovy systém by mél byt
se zaznamem, pro pozdéjsi objasnovani trestné ¢innosti, ¢i poskozeni stanice nebo vydejniho
stojanu. Vzhledem k tomu, ze kamerovy systém snima stanici z vétSi dalky, nez kam
zasahuji zony vybusného prostiedi, neni nutnost instalace kamer v provedeni dle smérnice
ATEX. Jako priklad Ize uvést zoomovaci IP kameru Avigilon 5.0L-H4A-BOI1-IR

s rozliSenim SMPx, kterd je pln¢ dostacujici i pro piecteni registracni znacky vozidla.
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II. PRAKTICKA CAST
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6 ANALYZA SOUCASNEHO STAVU ZABEZPECENI OBJEKTU

6.1 Popis objektu

Nevetejna plnici stanice, kterd slouzi pro soukromé ucely, se nachdzi uvnitt arealu firmy.
Tato firma svou povahou spada do kritické infrastruktury. Z diivodu utajeni, je pro tuto firmu
zvolen fiktivni nazev FTO s.r.o. Zaroven je nutno uvést, ze n¢které informace o poloze
neodpovidaji skute€nosti.

Firma, ktera ve svém objektu provozuje plnici stanici, lezi na okraji mésta a své pocatky
datuje v 70. letech 19. stoleti. Samostatnd plnici stanice a piipojeni zemniho plynu se
realizovalo az v roce 2016.

Nevefejna plnici stanice slouzi k plnéni nejen osobnich automobilil, ale 1 vysokozdviznych
vozikll a nédkladnich automobilli sousedniho primyslového podniku, pro ktery byl zvolen
fiktivni nazev FCO a.s.

Aredl firmy FTO s.r.0., je obehnan ze severni, jizni a zapadni strany draténym oplocenim a
z vychodni strany draténym oplocenim v kombinaci s protipovodiiovou betonovou sténou.
Na severni a zapadni stran¢ plotovy systém déli analyzovany objekt od sousednich firem, na
jizni stran¢ se nachazi louka se stromovym porostem a ¢ast priimyslové zony. Parkovisté,
které je urCeno pro zamestnance a navstévy je situovano na vychod od objektu, pred hlavnim

vjezdem do aredlu. Vjezd na parkovisté je napojen na hlavni pozemni komunikaci.
6.2 Perimetricka ochrana objektu

6.2.1 Oploceni

Pro perimetrickou ochranu je zde pouzito klasické draténé oploceni (Ctvercové pletivo
FLUIDEX), vyrobené ze zinkovaného dratu. Tento druh oploceni neni vhodny
k zabezpeceni objektu tohoto typu. Slouzi spiSe k vymezeni hranic objektu, neZ k zamezeni
vniknuti pachatele a to z toho diivodu, Ze ho lze velmi snadno ptfekonat pomoci prestipnuti,
rozpleteni ¢i pfizvednuti. Oploceni je doplnéno tii fadou vrcholovou mechanickou zabranou
v podobé pribéZného ostnatého dratu, ktery je také snadno prekonatelny pomoci piestipnuti
¢i pfizvednuti. Na vychodni strané je plotovy systém po celé délce aredlu kombinovan
s protipovodiiovou betonovou sténou, kterd zde byla zhotovena po povodnich v roce 1997.
Celkova vyska oploceni v€etné ostnatého dratu ¢ini 220 cm a délka po obvodu 1950 m. Pii
kontrole stavu oploceni bylo zjisténo na n€kolika mistech jeho poSkozeni. Na nasledujicim

néakresu jsou tato mista oznacena Cisly 1 - 4.
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Legenda

wesm Draténé ploceni
u Dréaténé ploceni v kombinaci s protipovodiiovou sténou
mmmm Vjezdové brany

Obr. 22. Situacni nakres poskozeni oploceni [autor]

Poskozeni v misté¢ ¢. 1,2 a 3 bylo zplisobeno pieStipnutim a rozpletenim oploceni. Na
nasledujicich fotografiich lze vidét, Ze otvory v oploceni byly opraveny pomoci svafované

kari sité. V misté€ €. 4 je oploceni zdeformované vlivem jeho piizvednuti.

e

L T 4 s i e

e

Obr. 23. Poskozeni oploceni objektu [autor]
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Poskozeni oploceni bylo zji§téno pouze na jizni stran¢ aredlu, kde oploceni odd¢luje
analyzovany objekt od prumyslové zony meésta. Tato zéna je odlehla, volné¢ ptistupna
vefejnosti a neni monitorovana kamerovym systémem. Navrh zlepseni zabezpeceni bude

uveden v dalsi kapitole.

6.2.2 Vjezdové brany

Na nasledujicim nékresu je zobrazena mapa aredlu, véetné zakresleni vjezdovych bran, které

jsou znaceny ¢ervenou barvou.

Legenda

Hilavni vjezdové brana \ . o
Pinicl stanice CNG sousedici firmy |, - Vjezdova brana
Vydejni stojan CNG ___ i === QOploceni

V]ezdova bréna &. 6
S Jexdow == Protipovodriova sténa

y4 V \ \ — Kolejiste
S B T T AR Vnitroarealova komunikace
= _— -, =A VAN \4 \
J LA T A4 v 1 | Budova s technologil

Vjezdové bréna &. 2

W |

| Vjezdova brana &. 1
Vjezdové brana &. 5 \ I
Hiavni vstup do budovy

__Parkovisté

Recepce

| Vedle|5i vstup do areélu (turniket)

Administrativni
budova

Vjezdova brana &. 3

Obr. 24. Mapa aredlu [autor]

Vjezdova brana ¢. 1

Hlavni vjezdova brana do objektu je urcena ke vjezdu sluzebnich automobill, zdsobovani a
vozidel sanit. Je chranéna posuvnou ocelovou branou a zavorami s funkci automatického
otevirdni pomoci rozezndvani registracnich znafek. Vjezdovd brana je monitorovana

kamerovym syst¢émem VIVOTEK IB9387 — LPR.
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Vjezdova brana ¢. 2

Vedlejsi vjezdova brana, kterd je za normalnich okolnosti trvale uzaviena. Je chranéna
posuvnou ocelovou branou a zavorami s funkci automatického otvirani pomoci rozeznavani
registraénich znacek. Vyuzivd se pouze ve vyjimeénych situacich, kdy neni mozné
z technickych divodil vyuzit hlavni vjezdovou branu. Vjezdova brana je monitorovana

kamerovym systémem VIVOTEK IB9387 — LPR.

Vjezdova brana ¢. 3

Vjezdova brana dvouktidla otocnd, se svislou jeklovou vyplni, opatfena ocelovou petlici a
zabezpecena cylindrickym visacim zdmkem. Stejné jako na ostatnich vjezdovych branach je
zamek umistén na petlici ze strany do objektu, tudiz nemiiZze dojit k jeho ptefezani,
prestiihnuti ¢i jinému poSkozeni pachatelem z vnéjSi. Brana se vyuziva v piipadé nutnosti
vjezdu servisniho vozidla firmy, ktera provadi opravu kolejisté ¢i kolejovych vozidel.

Vjezdova brana neni monitorovana kamerovym systémem.

Vjezdova brana ¢. 4

Dvoukfidla vjezdova brana oto¢na, se svislou jeklovou vyplni, ktera je situovana na zédpadni
stran¢ objektu. Je opatfena ocelovou petlici a zabezpecena cylindrickym visacim zamkem.
Slouzi k vjezdu vlakovych souprav se spotfebnim materidlem. Tato brana odd¢luje

analyzovany objekt od objektu sousedni firmy.

Vjezdova brana ¢. 5
Dvoukiidla oto¢na brana, kterd se v soucasné dob¢ jiz nevyuziva. Diive slouzila k prajezdu
vlakovych souprav aredlem do vedlejsi firmy. Zabezpecena ocelovou petlici a cylindrickym

visacim zamkem.

Vjezdova brana €. 6
Dvoukitidla oto€né brana, opatfena ocelovou petlici a zabezpecena cylindrickym visacim
zamkem. Odd¢luje analyzovany objekt od objektu sousedni firmy, kde je umistén vydejni

stojan pro plnéni vozidel CNG.
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6.3 RezZimova opatreni

V ramci rezimovych opatfeni je v nésledujici kapitole popsana kontrola vjezdu na firemni

parkovisté, vstup osob do objektu, pohyb osob v objektu a vjezd vozidel do objektu.

6.3.1 Kontrola vjezdu na parkovisté

Na nésledujicim obrazku je vyobrazena dispozice parkovisté s rozmisténim kamerového

r
systemu.
Vedleps wwezdova brana
o Va Y k8B
-~ I:"./;r KowiSis senver F
@-; Parusvelsd nlrvitk vy _ﬁ ——
= -— ' ' L = 8
;‘.: i I Yo b
g — i £
z C i - . -
& M, FParkos isSstea jirth 1 '\‘ z
r K Recepce 4 | o E
! = e ; ;|
= E
FParkoswisSid jih = K?E‘; =

|
Legenda
- Zévora

[:]::1 - Kamera
Obr. 25. Situacni nakres parkovisté s rozmistenim CCTV [autor]

Parkovi§té je rozdéleno na &tyfi Gseky. Usek parkovisté pro navitévy a tsek pro vozidla
zaméstnancu, ktery se déli na parkovisté sever, parkovisté jih 1 a jih 2.

Vjezd na parkovisté¢ je chranén automatickymi zavorami fungujicimi na principu
rozpoznavani registracnich znacek automobilli pomoci specidlnich kamer ARH LPR typ
Parklt. Tyto kamery jsou zaroven pouZzity i pro otevirani zavory u hlavni a vedlejsi vjezdové
brany a jsou na nakresu zna¢eny KI1A — K6A. Kamery jsou Cernobilé a pracuji v IR pasmu
z divodu vétsi eliminace slunec¢niho, ¢i jiného parazitniho svétla.

Po piijezdu vozidla kamera poftidi fotografie RZ vozidla, poté dojde k uloZeni ,,pracovnich
obrazk“ do adresafe na pevny disk. Software za¢ne vyhodnocovat nejlepsi pofizenou
fotografii, na zéklad¢ které provede porovnani s databazi a nacte v systému RZ vozidla. Poté
dojde k automatickému otevieni zavory. Spravce databaze ma moznost vkladat povolené i

zakdzané registra¢ni znacky vozidel.
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Vzhledem k tomu, Ze kamery typu Parklt jsou Cernobilé a zachycuji pouze RZ vozidla, jsou
k nim pfidany dodatkové kamery VIVOTEK IB8369, které¢ se staraji o zachyceni barevné
fotografie celého vozidla. Tyto kamery jsou na ndkresu oznaceny K1B — K8B. Kamery
disponuji FULL HD rozli§enim, inteligentnim IR pfisvitem az na 20 metrt a video detekci
pohybu.

Vyhodou systému automatického rozpoznavani RZ je rychlé odbaveni vozidla, historie
prujezdii vozidel vetné snimku registracni znacky a s tim spojend jednoduché kontrola
uZzivateli.

Béhem analyzy byly zjiStény obcasné problémy s otevienim zavory pii zneCiSténé Ci
posSkozené registracni znacce, nebo na pfimém slunecnim svitu. Na parkovisti jih, je zavora
s kamerou K2 pro snimani SPZ umisténa ptimo v odbocce na parkovisté a v ptipade, ze
automobil zvoli maly najezdovy uhel a nepiijizdi ke kamete ¢elné, kamera neni schopna
registratni znacku rozpoznat a nedojde k otevieni zavory. V tomto piipad¢ je nutno
vycouvat a proveést opctovny ndjezd pied zavoru, popiipadé zkontaktovat pracovnika

recepce, ktery da manualni povel k jejimu zvednuti.

6.3.2 Kontrola vjezdu do objektu

Hlavni vjezd pro dopravni prostfedky je situovan na vychodni stran¢ objektu, vedle budovy
recepce. Vjezd je hlidan zavorami, které funguji na principu rozeznavani registracnich
znacek typu ARH LPR Parklt, a je monitorovan kamerami VIVOTEK IB8369. Funkce
téchto kamer jiz byla popsdna v kapitole 6.3.1. Dale je vjezd chranén posuvnou ocelovou
branou, ktera je v dob¢ provozu vratnice stale oteviena.

U automobilu, jenz ma vyhradni pravo vyuzivat pouze urCeny zaméstnanec, je v databazi
nastaveno automatické otevieni zavory, bez nutnosti kontroly. U firemniho automobilu,
ktery vyuziva vice osob, se pted prijjezdem zavorou musi zaméstnanec identifikovat pomoci
¢ipové karty, jejiz ctecka je umisténa u zavory. Poté pracovnik ostrahy provede kontrolu
automobilu, zda nedochazi k neopravnénému vnaseni ¢i vynaseni predméta z objektu a poté
da povel k otevieni zavory z tidiciho PC, ktery je umistén na obsluzném pultu v prostorach
recepce.

Na obrazku nize je zobrazeno grafické zpracovani tidici obrazovky, kde je zobrazen vjezd
na parkovisté sever, jih a hlavni vjezdovd brana. Pfi aktivaci signalizace EPS dojde
k vysviceni signalizace na fidici obrazovce, odblokovani vSech dvefi a k automatickému

otevieni hlavni a vedlejsi vjezdové brany, véetn€ zvednuti zavor.
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Signalizace aktivace EPS

Vjezd parkovits Jih i ‘ W
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automoblld v objektu L
1 I 12 Signalizace
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Obr. 26. Ridici obrazovka — hlavni vjezd do aredlu [autor]

6.3.3 Kontrola vstupu do objektu

Vstup osob do objektu je mozny pies kontrolni stanovisté (recepci), kterd je osazena
rota¢nimi turnikety s dochazkovym systémem Passport od firmy Cominfo, v kombinaci s
piistupovym systémem Access. Oba systémy funguji na Grovni spole¢né databéze, a jsou
schopni navzijem komunikovat a pfedédvat si informace o prichodech v rdmci evidence
dochazky. Kmenovi zaméstnanci a pracovnici dodavatelskych firem vyuZzivaji ke vstupu

¢ipové RFID karty od vyrobce INDALA.

Obr. 27. Cipové RFID karty INDALA

Diky ptistupovému systému PASSPORT lze zjistit aktualni pocet zaméstnanctli a externich
pracovnikd, ktefi se v objektu zdrzuji. Zpracovana data o dochdzce jsou déle vyuzivana a

exportovana do navazujicich mzdovych a persondlnich systémul.
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V dobé uzavieni recepce, se ke vstupu do objektu vyuzivd bo¢ni motorizovany plno-
profilovy tfiramenny turniket, ktery spliiuje vysokou uroven zabezpeceni. Tento turniket je
osazen pristupovym systémem Access a vstup do aredlu timto turniketem je nastaven jen pro
kmenové zaméstnance.

Oba turnikety jsou monitorovany IP kamerou Avigilon 3.0C- HSSL — BO1- IR 3MPx, ktera
je vybavena IR prisvitem pro no¢ni snimani a navic funkci Lightcatcher, kterd umoziuje
barevné zobrazeni 1 za horSich svételnych podminek. Snimany obraz je pfendSen na centralni

monitory umisténé na recepci a jeho zdznam je ukladan do IP zdznamového zatizeni.

6.3.4 Provoz recepce

Vchod do budovy, kde je umisténa recepce, je osazen linearnimi automatickymi dveimi,
které slouzi v provozni hodiny jako hlavni vstup do budovy. Provozni hodiny recepce jsou
v pracovni dny od 5.00 — 22.00 hodin, o vikendech a svétcich je provozni doba od 6.00 -
18.00 hod. Mimo tyto hodiny vyuZzivaji kmenovi pracovnici ke vstupu bo¢ni plno-profilovy
turniket. Pracovnik recepce ma na starost evidenci a vydej provoznich kli¢ii a administrativni
¢innost spojenou se vstupem osob a vjezdu vozidel do objektu. V dob¢ uzavieni recepce neni
vstup pro externi pracovniky do objektu povolen. Pfi nutnosti servisniho zdsahu musi

vedouci pracovnik pro servisni organizaci vystavit mimotfadné povoleni ke vstupu.

6.3.5 Fyzicka ostraha

Fyzicka ostraha je zajiStovana externi firmou. Pracovnik fyzické ostrahy zajistuje ve
spolupraci s pracovnikem recepce kontrolni propustkovou cinnost. Kontrolni pochtizkova
¢innost z divodu Casové vytizenosti pracovnika neni provadéna. Pracovni doba strazni
sluzby je shodna s provoznimi hodinami recepce.

Tento rezim je vzhledem k charakteru objektu velmi riskantni. ZvySuje se tim
pravdépodobnost vniknuti pachatele do objektu a s tim spojené kradeze zatizeni s vysokou
finan¢ni hodnotou, ¢i poskozeni technologie zatizeni, které mize mit za nasledek odstaveni

vyroby okolnich firem, které jsou na provozu analyzovaného podniku zavislé.

6.3.6 Kli¢ovy rezim

Klice od kancelati a od provoznich dilen jsou umistény na recepci, ve skiifice na obsluzném
pultu. Ke kazdému kli¢i je sepsan jmenny seznam povéfenych osob, komu Ize kli¢ vydat.

Pti pfedavani klie, pracovnik straZzni sluzby provede zapis do evidencni knihy, kde se
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zapisuje datum, ¢as a jméno pracovnika, kterému byl kli¢ vydan. Stejny postup je dodrzovan

1 pfi navraceni klice.
6.3.7 Pohyb osob v objektu

Zaméstnancim jsou prid€leny Cipové karty dle osobniho ¢isla, které jsou rozdéleny do
okruhti 1-3 podle opravnéni vstupu, pficemz okruh ¢islo 3 je okruh s nejvyssim opravnénim.
U vstupnich dveti do dilen, provozu, ¢asti administrativni budovy ¢i socidlniho zafizeni, jsou
umistény ¢tecky Cipovych karet, které nahrazuji klicovy systém otevirdni dvefi.

Navstévy a externi pracovnici vyuzivaji ke vstupu do aredlu kontrolni stanovisté (recepci),
stejné¢ jako kmenovi zaméstnanci, ovSem pied vstupem do objektu si musi zazidat u
bezpecnostni sluzby o vydani vstupni karty. Vstupni karta se vydava na zakladé predlozeni
jmenného seznamu zaméstnancii externi firmy, kde je uveden ndzev organizace, misto
vykonu prace v objektu, datum ukonceni praci a doklad o provedeném vstupnim Skoleni
BOZP. Navstévnicka karta ma nejmensi opravnéni pro vstup. To znamena, Ze se diky ni
externi pracovnici dostanou pies turniket umistény na recepci pouze do administrativni
budovy. Do dilen a provozu se pomoci této karty nelze dostat. Stejn¢ je tomu tak i u bo¢niho
turniketu, kdy je vylou¢ena moZznost vstupu externiho pracovnika do aredlu ovéifenim

pomoci navstévnické karty.

6.4 Elektricka pozarni signalizace

V objektu firmy je instalovdna elektrickd pozarni signalizace od vyrobce SCHRACK
s Ustiednou BMZ MAXIMA. Ustiedna, ktera je instalovana pod hlavni dozornou, ma dvé
zobrazovaci tabla. Jedno z nich je umisténo na recepci a druhé na dozorné, kde funguje
nepretrzita sluzba s ohlasovnou pozaru. Ve vybranych prostorech jsou pouzity opticko-
koufové hlésiCe, ionizacni- koufové a teplotni hldsice. Prostory s nebezpecim poZzaru
hotlavych kapalin jsou doplnény hlasicem plamene v provedeni do prosttedi s nebezpecim
vybuchu. Unikové cesty jsou vybaveny tlagitkovymi hlasi¢i pozaru.

Funkéni bloky tsttedny jsou duplicitné zalohované. To znamend, Ze v ptipadé vypadku i
poruSe EPS dochézi k automatickému piepnuti na identicky zalozni okruh. Pfi vypadku
napdjeni je Ustfedna vybavena nouzovym aku napédjenim, které ma garantovanou vydrz 72

hodin.
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Obr. 28. Zobrazovaci tablo EPS [autor]

6.5 Kontejner plnici stanice

Betonovy kontejner plnici stanice CNG se nachdzi na severni stran¢ aredlu, u vjezdové brany
¢. 5. Obvodovou ochranu kontejneru s technologii tvoti klasické oploceni (Ctvercové
oploceni FLUIDEX) a vstup je zabezpecCen jednostrannou oto¢nou brankou, ktera je
uzamykatelnd cylindrickou zdmkovou vloZzkou.

Stanice je chranéna oddalenym jimacem proti uderu blesku. Kontejner plnici stanice, je
vzdéalené¢ monitorovan smluvni servisni firmou. Pfi poruchovych stavech stanice odesle
email s hlaSenim poruchy servisni organizaci, kterd ma moznost dalkového ptistupu do
fidiciho systému stanice. Pokud nelze vyfesit zdvadu pomoci dalkového vstupu, je vyslan
servisni technik. Dalkova signalizace poruchovych stavii neni pro provozovatele stanice
zfizena.

Technologie se d¢€li na tfi technologické celky a kazdy z nich ma sviij vlastni dveini vstup,
ktery je zabezpeden cylindrickou zamkovou vlozkou. Cast s fidicim systémem a rozvadédem
je oddélena plynotésnou ucpavkou Promat, ktera zajist'uje, Ze zde nezasahuje vybusna zona
a neni nutno instalace rozvadéce v provedeni dle smérnice ATEX. Dalsi ¢asti je Cast
s kompresorem a ¢ast, kde jsou umistény svazky tlakovych lahvi. Mistnost kompresoru a
mistnost, kde jsou ulozeny tlakové lahve, je klasifikovana do vybusné zony 2. Unik plynu je

zde monitorovan detektory od firmy ASEKO.
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br. 29.0ntejner plnict stanice CNG [autor]

6.5.1 Detektory tniku plynu

Pro detekcei tiniku plynu uvnitt kontejneru, jsou pouzity 2 kusy detektorii od firmy ASEKO,
produktové fady GT a slouzi k detekci nebezpecné koncentrace hoflavych plynd. Jsou
certifikovany pro prostfedi s nebezpecim vybuchu Ex II 2G Ex d IIB T6 Gb. Méfici

prvkem je polovodicovy senzor s oznacenim GTS. Snimace jsou standardné v prostorovém
provedent, instaluji se na sténu a zapojuji se tfemi vodici. Zivotnost polovodi¢ového senzoru
je minimalné 3 roky. Pfi vystaveni senzoru vys$$i koncentraci, nezZ je povoleno, vede ke
zkraceni zivotnosti, ¢i k jeho poSkozeni a je nutno provést rekalibraci u vyrobce. Detektor

se musi podrobit pravidelné kalibraci kazdych 12 mésict.
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Obr. 30. Detektory uniku plynu ASEKO GTS [autor]

Systém rozeznava dvé urovné uniku plynu. Prvni Groven je zaznamenéana, dosahne-li
koncentrace zemniho plynu 10% dolni meze vybuSnosti. Pii zaznamenani 1. stupné, dojde
k aktivaci opticko-akustické signalizace v podobé pierusované signalizace oranzového
majaku a zvukové vystrahy. Zarovenl se odesle email s poruchovym hldSenim servisni
organizaci a uvede se do provozu ventilator, ktery slouzi k odsavani vzduchu z kontejneru.
Druh4 uroven tniku zemniho plynu se spusti pti pifekro€eni koncentrace 20% dolni meze
vybus$nosti, kdy zaplsobi bezpeCnostni rychlouzavér plynu a dojde k automatickému
odstaveni stanice z provozu. Servisni organizace je informovéana emailem o druhé urovni
detekce uniku plynu a opticko-akustickd signalizace sviti nepietrzit¢ a vydava
nepierusovany ton sirény.

Absence dalkové signalizace poruchy, zavedené na dozornu, byla vyhodnocena jako velmi
rizikova. V piipad€ uniku plynu je nutné, aby obsluha neprodlené provedla fyzickou
kontrolu stanice a pfesvédCila se, zda zafungovaly bezpecnostni prvky a stanice byla
bezpecné odstavena z provozu. Déle je nutné, aby obsluha analyzovala misto tniku plynu,
zaviela ruéni uzaver plynu pied stanici a neprodlené zajistila opravu.

Na nasledujicim obrazku je zobrazen vyvojovy diagram stavajici detekce uniku plynu ve

stanici.
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‘ Detekovén Gnik plynu
‘ Spusténi O-A signalizace
(sviti pferuSované)

1. stupeil Automatické spugtsni
detekce ventilatoru odvétrani stanice

Automatické odeslani
emailu servisni organizaci

Spuéténi O-A signalizace
(sviti nepletrZitd)

2. stu Automatické odstaveni
datekﬁﬁ 1 stanice

Automatické odeslani
emailu servisni organizaci

Obr. 31. Vyvojovy diagram reseni detekce uniku plynu [autor]

6.5.2 Opticko— akusticka signalizace

Opticko- akusticka signalizace je umisténa na severni stén¢ kontejneru, ktera je odvracena
od hlavni aredlové pozemni komunikace. Aktivace signalizace je tedy viditelna pouze pokud
se provadi fyzicka obhlidka stanice, ktera se provadi 1 krat za den. Zvukova signalizace je
slySitelnd az z bezprostiedni vzdalenosti z davodu velkého hluku od okolnich technologii.
Vzhledem k tomu, Ze tato signalizace je jediny zpusob, kterym mize obsluha v rdmci

periodické obchiizky aredlu zjistit poruchu ve stanici, je jeji umisténi nevhodné.
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Detail opticko- akustické signalizace
o Legenda

e Oploceni

—— Vstupni branka

Kontejner pinici tanice

~

Hlavni arealova pozemni
komunikace

Obr. 32. Detail umisteni opticko — akustické signalizace [autor]

6.5.3 Dverni spinace

Na vsech vstupnich dvetich do kontejneru plnici stanice je umistén dveini spinac, ktery ma
dle projektové dokumentace plnit funkci detekce vstupu. Spina¢ mél byt pfipojen na
centralni EPS a pii vstupu do stanice vyvolat poplach na dozorné¢.

Béhem analyzy bylo zjisténo, ze k pfipojeni CNG stanice na centralni EPS nedoslo, tudiz
stanice nebyla stieZena, jak bylo v projektové dokumentaci uvedeno. Zaroveil provedeni
dveiniho spinace neni v souladu se smérnici ATEX, tudiz ho nelze pouzit uvnitt plnici

stanice, kde je klasifikovana vybus$na zona €. 2.



UTB ve Zliné, Fakulta aplikované informatiky 60

Obr. 33. Dverni spinac [autor]

6.6 Vydejni stojan

Vydejni stojan je umistén v sousednim aredlu a slouzi k plnéni nakladnich automobilt,
osobnich automobili a vysokozdviznych vozik. Z toho divodu ma vydejni stojan
koncovku NGV1 i NGV2. Vstup do aredlu sousedni firmy, za ucelem periodického servisu
a kontrol je mozny vjezdovou branou €. 6. KIi¢ od vjezdové brany a povoleni vstupu touto
branou ma pouze povétena osoba ze strany provozovatele stanice. Vjezd do firmy, kde je
umistén vydejni stojan, je mozny pouze hlavni vjezdovou branou, ktera je umisténa na
vychodni strané aredlu, asi 100m od vydejniho stojanu CNG. Vydejni stojan je chranén
ocelovymi bezpecnostnimi zdbranami. Z divodu absence kamerového systému, neni
provadén dohled nad provozovanym zatizenim, jak uruje TPG 304 02.

V ptipad¢ poskozeni vydejniho stojanu, utrzeni hadice, ¢i v ptipadé pozaru nebo vybuchu,

nelze zpétné zjistit informace o incidentu ¢i dohledat vinika.
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Obr. 34. Vydejni stojan CNG [autor]

6.6.1 PInéni vozidel

PInéni vozidel probiha pies plnici hadice s koncovkami NGV1 a NGV2, kdy ma kazdy
dopravni prostfedek piidélené identifikacni Cislo a vlastni Cipovou kartu. Pti piijezdu
k vydejnimu stojanu fidi€ pfiloZi ¢ipovou kartu ke ¢tecce a vydejni stojan tim odblokuje. Do
systému se nacte druh vozidla, kterému byla Cipova karta piidélena a muize zapocit
tankovani. Do systému se poté ulozi mnoZstvi natankovaného paliva v kilogramech, datum

a Cas tankovani. Databéaze poté slouzi jako podklad k mési¢ni fakturaci.
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7 VLASTNIi NAVRH ZABEZPECENI PLNICI STANICE CNG

Vzhledem k tomu, Ze plnici stanice CNG je umisténa uvniti aredlu primyslového podniku,
budou pfi vlastnim ndvrhu zabezpeceni zminény i1 navrhy pro zvySeni bezpecnosti
perimetrické ochrany objektu a rezimova opatfeni strazni sluzby, které se podili na

zabezpeceni plnici stanice proti imyslnému poskozeni, ¢i teroristickému utoku.

7.1 Fyzicka ostraha

Pro zvySeni bezpecnosti objektu je nutno zajistit navySeni poctu pracovnikl ostrahy, piejit
na rezim nepretrzit¢tho provozu a zatadit pravidelné provadéni pochiizkové ¢innosti. Pro
spojeni mezi pracovniky FO bude pouzivdna pienosna radiostanice Motorola MOTOTRBO
DP 4401 ATEX, ktera je v provedeni do vybusnych prostor. Diky tomu nebude omezen
prostor pochlizkové Cinnosti. Radiostanice ma integrovany GPS lokator, dle kterého 1ze
sledovat aktudlni polohu osoby provadéjici pochlizkovou ¢innost. Déle obsahuje vestavény

modul Man Down, ktery vysila nouzové informace pii zmén¢ polohy radiostanice.

Obr. 35. Motorola Mototrbo DP 4401 ATEX [30]

7.2 Klifovy rezim
Vesker¢ kli¢e od technologii budou bezpe€nostni, s pravni ochranou proti kopirovani, aby

se predeslo nekontrolovatelnému mnozeni klici mezi zaméstnanci.
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7.3 Perimetricka ochrana

Na nasledujicim

ziletkového spirdlového ostnatého dratu. Déle je zaznaceno rozmisténi nového kamerového

systému, ktery ma na starosti monitorovani perimetru objektu, vjezdovych bran a plnici

obrazku je zaznacena vyména oploceni, véetn¢ podhrabovych zabran a

stanice CNG.
Rozvadéd s napdjenim CCTV
switch + PoE
: pinicd shanice CHG
Vydejn| stojan CNG
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a5 Vjezdové bréna &, 3
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Legenda

mmmm  Opticky kabel

s Oploceni Nylofor 30 s podhrabovymi zabranami a Zletkovym dratem

= Oplocani Mylofor 30 instalovano na protipovodifiowd zdi s Fletkowym drétem

e Vjezdowé brany

L] Avigilon 5.0L - H4A-BO2-IR-B - perimetr aredlu

Bl Avigiion 3.0C - H4A-BOZ-IR-B - viezdove brany

[1] Avigilon 3.0C - HAA-BOZ-IR-B - kontejner pinici stanice

B Avigilon 6.0L-H4F-DO1-IR fisheye - videjni stojan

Obr. 36. CCTV a perimetrickd ochrana objektu [autor]
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7.3.1 Oploceni

Pro obvodovou ochranu objektu bude instalovano nové bezpecnostni oploceni NYLOFORD
3D PRO, od firmy Betafence, které¢ je pfimo urcené k zabezpeceni primyslovych areald.
Sklada se ze sloupki o vysce 3200 mm, které jsou od sebe vzdaleny 2500mm. Mezi sloupky
jsou ukotveny panely o vysce 2430 mm, které jsou zhotoveny z galvanicky pokovenych
dratd priméru Smm, s polyesterovou vrchni vrstvou. Velikosti ok jsou 200 x 50mm a na
horni strané panelu jsou trny o délce 30mm. Vysoky stupeit odolnosti ma oploceni diky
vodorovnym vyztuhovym pruttim.

Jako vrcholova zébrana bude pouzit ziletkovy drat spirdlovy, v pozinkované uprave,
uchyceny pomoci oboustrannych bavoletti. Pro zabranéni ptekonani oploceni podlezenim ¢i
podhrabanim, budou instalovany jako doplnék oploceni podhrabové zabrany. Pro tento
objekt byly zvoleny betonové podhrabové desky o délce 2450mm a vySce 30 cm. Na
vychodni stran¢ objektu bude funkci téchto zabran plnit stdvajici protipovodnova betonova
sténa, na kterou se provede montaz nového oploceni. Souhrnem instalace kvalitniho oploceni
s pouzitim vrcholové a podhrabové zibrany bude zajiSténa vysoka pasivni bezpecnost

objektu.

= s L ¥
e g "

Obr. 37. Oploceni Nylofor 3D s dopliiky [30]
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7.3.2 Vjezdové brany

Pro mechanické zabezpeceni vjezdovych bran €. 3,4, 5, a 6 budou pouzity nové bezpecnostni
visaci zamky PLUTO G50 long s vlozkou GUARD od vyrobce TOKOZ, v bezpec¢nostni
t¥idé BT 3 dle CSN P ENV 1627, s pravni ochranou kli¢e proti kopirovani. Kaleny oblouk

Obr. 38. Visaci zamek pluto G50 long [31]

74 CCTV

Novy kamerovy systém bude monitorovat perimetr na jizni strané arealu, kde bylo pfi
analyze zjisténo opakované poskozeni oploceni za Ucelem jeho piekonani. Déle bude
kamerovy systém monitorovat vjezdové brany a plnici stanici CNG vcetné vydejniho

stojanu.

Na obrazku ¢. 36, je zobrazen navrh rozmisténi kamerového systému. Na nasledujicim

obrazku je zobrazeno blokové schéma zapojeni.

] R
K1 obrazovacl g
| sracras L7 T Fizeni- recepce
PoE fizeni
: obrazovaci
P~ afizeni - dozorna |
K9 L1 [
K10 L,
[~ wich + |
| PoE |

K15%F

Obr. 39. Blokove schéma zapojeni CCTV [autor]
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Pro montaz kamerového systému bude vyuzito stavajicich sloupi vefejného osvétleni.
Napajeni bude zajisténo z venkovniho rozvadéce. Uvnitf rozvadéce bude instalovan switch
IP24 PoE 320, kde bude dostatec¢na rezerva pro piipadné ptipojeni dalSich kamer. Z diivodu
navyseni po¢tu kamer, bude pfidano digitdlni zaznamové zafizeni, které bude umisténé
v zadzemi recepce. Jedna se o typ DAHUA NVR5864-4KS2.

Switch a digitalni zaznamové zatizeni bude propojeno optickym kabelem Solarix 12v1 /125
3,8mm LSOH Eca.

Nove bude pro neptetrzitou kontrolu plnici stanice CNG obraz z kamer ptenaSen také na
dozornu, kde bude instalovan Hikvision LED monitor 43%, ktery je navrZen pro nepfetrzity

provoz.

7.4.1 Monitoring oploceni

Pro monitorovani perimetru na jizni stran¢ aredlu, kde je nejvyssi riziko vniknuti, budou
pouzity SMpx IP kamery Avigilon 5.0L-H4A-BO2-IR-B s rozliSenim 2592x1944 pixel,
v antivandal provedeni s mechanickou odolnosti IK10 a krytim IP66. Pro kvalitni no¢ni
vidéni kamera obsahuje IR LED pfisvit s dosahem az 70 m. Dale je kamera vybavena
inteligentni video analyzou, ktera je schopna ve spolupraci s Avigilon software detektovat
pohybujici se osoby a upozornit na né ostrahu. Poplachovd zprava bude pfendSena na
stavajici centrdlni monitory umisténé na recepci. Pracovnici ostrahy poté danou situaci
vyhodnoti a provedou fyzickou kontrolu perimetru. Jizni stranu oploceni v délce 550 metra

pokryje 7 kamer.

7.4.2 Monitoring vjezdovych bran

Vjezdové brany €. 3, 4, 5 a 6 budou monitorovany 3Mpx zoomovacimi I[P kamerami
Avigilon 3.0C-H4A-BO2-IR-B s rozliSenim 2048x1536 pixel, v antivandal provedeni s
mechanickou odolnosti IK10 a krytim IP66. Kamera obsahuje IR LED pfisvit s dosahem
70m a je vybavena inteligentni videoanalyzou. Pro monitorovani bran bude pouzito 4ks
téchto kamer. Na prvni pohled se tento typ kamer 1iSi od Avigilon 5.0L-H4A-BO2-IR-B

pouze rozméry a vahou. Napdjeni kamery bude pies ethernetovy kabel.

7.4.3 Monitoring kontejneru plnici stanice CNG

Instalace kamer bude provedena mimo vybusné zoény, tudiz mohou byt pouzity pro
monitorovani kontejneru plnici stanice 3Mpx zoomovaci IP kamery Avigilon 3.0C-H4A-

BO2-IR-B. Jedna se o stejny typ kamer, ktery je pouZit pro monitorovani vjezdovych bran.
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Kamery budou snimat vstupni branku ke stanici a vSechny dveifni vstupy. Zaroveii bude

snimana i opticko-akusticka signalizace, ktera bude umisténa na vychodni strané stanice.

7.4.4 Monitoring vydejniho stojanu

Vydejni stojan bude monitorovan 6Mpx IP kamerou Avigilon 6.0L-H4F-DO1-IR fisheye,
ktera bude instalovana ve stropé pristiesku, nad vydejnim stojanem, kde jiz nezasahuje
vybus$na zéna. Barevna kamera s rozliSenim 2000x2000 ma uhel zabéru 360°, je v provedeni

antivandal, s mechanickou odolnosti IK10 a krytim IP66.
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Obr. 40 Avigilon 3.0c-H4A-BO2-IR-B [32] Obr. 41. Avigilon 6.0L-H fisheye [33]

7.5 Zabezpeceni plnici stanice CNG

Na zakladé¢ analyzy zabezpeceni kontejneru plnici stanice zde budou uvedeny navrhy na jeho
vylepSeni. Tyto ndvrhy se tykaji pfemisténi opticko-akustické signalizace a napojeni

detektorti iniku plynu v kontejneru plnici stanice na centralni EPS.

7.5.1 Opticko — akusticka signalizace

Signalizace bude umisténa na vychodni obvodovou zed’, vedle vstupnich dveti do Casti s
rozvadéCem. Do tohoto mista nezasahuje zoéna vybusného prostiedi, tudiz mize byt
signalizace pouZita stdvajici. Na tomto misté bude signalizace dostatecné viditelna z hlavni
aredlové komunikace a sou¢asné bude monitorovana kamerovym systémem.

Na nasledujicim obrazku je vyobrazeno nové umisténi opticko- akustické signalizace.
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Opticko akustickéa signalizace

Kontejner pinicl tanice

Hlavni aredlova pozemni
komunikace

Legenda

— Oploceni
—— Vstupni branka

¥ Puavodni umistdniO-A signalizace
O Nové umisténi O-A signalizace

Obr. 42. Noveé umisteni opticko — akustické signalizace [autor]

7.5.2 Napojeni detektori tiniku plynu na EPS

Jak jiz bylo zminéno v kapitole 6.5.1, pii detekci uniku plynu ve stanici dochéazi pouze
k zasilani emailového hlaseni smluvni servisni organizaci a spusSténi opticko-akustické
signalizace.

Uvedené feSeni je z pohledu bezpecnosti nedostatecné a miize mit fatalni nasledky v podobé
poskozeni zdravi osob ¢i majetku. Odstaveni stanice zaroven ptimo ohrozuje expedici
vyroby firmy FCO a.s., ktera provozuje vice nez polovinu svého vozového parku na stlateny
zemni plyn a je na provozu stanice zavisla. Pfi vypadku plnici stanice nelze provozovat
vysokozdvizné voziky, které slouzi ke kazdodenni nakladce desitek kamionti a tim hrozi
firmé FCO a.s. vysoké pokuty za neplnéni smluvnich podminek o dodévce zbozi. V ptipadé
uniku plynu, je nutné, aby obsluha neprodlené provedla fyzickou kontrolu stanice a
presvédcila se, zda byla stanice bezpené odstavena z provozu a nedochazi nadéle k tiniku
plynu.

Pro rychly zasah obsluhy budou detektory tniku plynu nové napojeny také na stavajici
centrdlni EPS. Pti aktivaci prvniho i druhého stupné tniku plynu v kontejneru plnici stanice,

usttedna BMZ MAXIMA vyhodnoti poplach, ktery pfenese na zobrazovaci tablo umisténé
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na dozorn¢ a na recepci. Obsluha dozorny na zdklad¢ vyhodnoceni hlaseni EPS provede
fyzickou kontrolu stanice pfenosnym detektorem plynu a zaroven provede kontrolu, zda
zafungovaly bezpecnostni prvky a stanice se odstavila z provozu. Obsluha dale identifikuje
misto uniku plynu, uzavie rucni uzavér plynu do stanice a provede akceptaci poplachu na
zobrazovacim tablu. Poté zkontaktuje servisni organizaci a ur¢i postup opravy, aby byla
stanice co nejdiive uvedena zpét do provozu.

Z divodu tohoto zavazného zjisténi, byl uvedeny navrh feSeni b&hem zpracovavani
bakalaiské prace predloZzen vedeni firmy FTO s.r.o. Navrh byl nasledné schvélen a
zrealizovan.

V nasledujicim odstavci je popsan postup realizace navrhu.

Do rozvadéfe ve stanici CNG bylo instalovano relé, které je spinané od 1. Urovné
koncentrace zemniho plynu. Poté bylo provedeno paralelni ptipojeni linky na vstup
vyhodnocovaci jednotky EPS, smycka 162. Jakmile vyhodnocovaci modul ve stanici CNG
vyhodnoti tnik plynu, zasle signal do Ustfedny EPS, ta zaSle na zobrazovaci tablo umisténé
na dozorné a na recepci poplachovou zpravu.

Na nasledujicim obrazku je vyobrazen vyvojovy diagram realizovaného navrhu.

Detekovan dnik plynu

| Spusténi O-A signalizace
(sviti pferudovand)

Automatické spusténi
ventilatoru odvétrani stanice

Automatické odeslani
emailu servisni organizaci

Spusténi O-A signalizace

\ ] (sviti nepFetrZits)

2. stupefi “ ano| | Automatické odstaveni

detekce stanice
Automatické odeslani
|| emailu servisni organizaci
' Vyhodnoceni poplachu | | Signalizace na zobrazovacim

~ | astfednou EPS tablu {(dozorna + recepce)
I

Fyzicka kontrola stanice
obsluhou

Uzavi'eni ruéniho uzavéru
plynu pied stanici
[
Kvitace poplachu na
zobrazovacim tablu EPS
|
Zajisténi opravy

Obr. 43. Vyvojovy diagram navrzeného reSeni detekce uniku plynu [autor]
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Na nésledujicich fotografiich je vyobrazen rozvadé¢ ve stanici CNG. Na fotografii ¢. 1 je

rozvadéc pred ptipojenim k EPS, na fotografii €. 2 po pfipojeni k EPS.

Stanice CNG -
smy&ka 162

Obr. 45. Ustredna EPS [autor]
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8 EKONOMICKE NAKLADY

Ekonomické néklady na navrzend feseni jsou uvedena v nésledujicich tabulkach

Tab. 11. Ekonomické naklady na fyzickou ostrahu [autor]

Fyzicka ostraha

Y Jednotkova | MnoZstvi y
Polozka cena (K¢) (ks) Cena celkem (K¢)

Motorola MOTOTRBO

DP 4401 Ex 29 950 2 59 900

Fyz1cke} ostfaha 12 ?O,O / 6 79 000/ mésic

(externi sluzba) mésic

Recepcni 15(309 / 1 15 000/ mésic
mesic

Personalni naklady celkem: 87 000 K¢/ mésic

Vybaveni ostrahy radiostanicemi: 59 000 K¢ vé. DPH

Tab. 12. Ekonomickeé naklady na oploceni perimetru [autor]

Oploceni
Polozka Jednotkova | Mnozstvi Cena celkem (K¢)

cena (ks)
Plotovy panel 3D 719 780 ks 560 820
Sloupek 60x40x300 402 781 ks 313 962
Ziletkovy drét pr.
450mm 559 1950m 109 005
10-12m
Prichytka panelu 36 3120 112 320
Drzék podhrabové desky 63 1560 98 280
Sroub k drzaku
podhrabové desky 39 3120 121 680
Podhrabova deska

426 760 323 760
2450 x 200 x 50 mm
Instatlace - \{lastm 0 0 0
zamestnanci
Odhadované naklady celkem: 1 639 827 K¢ vé. DPH
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Tab. 13. Ekonomické naklady na mechanické zabezpeceni vjezdovych bran [autor]

Zabezpeceni vjezdovych bran MZS

Polozka Jednotkova | Mnozstvi Cena celkem (K¢)
cena (ks)
Zamek Pluto G50 Long 789 4 3156

Celkem: 3 156 K¢ vé. DPH

Tab. 14. Ekonomicke naklady na napojeni detektorii uniku plynu na EPS [autor]

Napojeni detektort iniku plynu na EPS

Polozka Jednotkova | Mnozstvi Cena celkem (K¢)
cena (ks)

Kabeloveé propojeni
CNG stanice — ustfedna 57 630 1 57630
EPS
Relé 230V 750 1 750
Softwarové Gpravy ve 1200
stanici CNG 1200 !
Modul TMS do EPS 990 1 990
EPS — montéz, ptipojeni 500 1 500
Programovani, * 1 550 1 2500
zprovoznéni, odzkouseni

Naklady celkem: 63 570 K¢ vé. DPH
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Tab. 15. Ekonomické naklady na CCTV [autor]

CCTV
Polozka Jednotkova | Mnozstvi Cena celkem (K¢)
cena (ks)
Avigilon 3.0C-H4A-
BO2IR-B 27 800 7 194 600
Avigilon 5.0L-H4A-
BO2IR-B 33976 7 237 832
Avigilon 6.0L-H4F-
DOI-IR fisheye 18 632 1 18 632
Zaznamoveé zafizeni
Dahua NVR5864 — 4KS2 33100 ! 33 100
Switch IP24 PoE 320 13 725 2 27 450
Zalozni zdroj UPS 1790 2 3580
MontaZzni material 5000 1 5000
Vykopové prace,
pokladka kabelu, hutngni | -0 20 ! 387500
Insta}ac,e kamer, o 400 96 38 400
zapojeni, zprovoznéni
I 6190 /
Opticky kabel 500m 5 30950
?ﬁfwsmn LED monitor 73 480 1 23 480
Odhadované naklady celkem: 1 000 525 K¢ vé. DPH

Vzhledem k vysokym nakladiim na instalaci nového kamerového systému a oploceni, Ize

rozdé¢lit tyto investic¢ni akce na vice etap, dle jejich dulezitosti.

8.1 Etapy vymény oploceni

V prvni etapé se bude realizovat zabezpeceni jizni strany arealu, v délce 550m, které sousedi
s odlehlou primyslovou zénou. Tato zdna je nehlidand, volné ptistupnd a hrozi zde opctovné
nedovolené vniknuti ptes oploceni, které je pro zabezpeceni tohoto typu aredlu nevhodné.

V druhé etapé vymény oploceni se provede zabezpeceni vychodni strany aredlu v délce
470m, ktera sousedi s vefejnou pozemni komunikaci. Oploceni na severni a zapadni strané
neni nezbytné nutné meénit za nové, jelikoz zde lezi sousedni firmy a riziko nedovoleného
vniknuti z téchto ¢asti je minimdlni. V nasledujici tabulce jsou vycisleny ekonomické

néklady na etapu €. 1 a etapu €. 2.
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Tab. 16. Jednotlivé etapy vymeny oploceni [autor]

Oploceni
Nazev Popis Mnozstvi | Cena celkem (KC¢)
Etapa 1 Oploc§n1 chtne po.c.lvhrflbovy(v:h zajbran a 550 m 46 495
ostnatého dratu na jizni strané aredlu
Etapa 2 O,plocem’ Vcetnve ostflateho dratu na 310 m 331872
vychodni stran¢ aredlu
Odhadované naklady celkem: 794 367 K¢ vé. DPH

8.2 Etapy instalace CCTV

V prvni etapé je nutno instalovat kamerovy systém pro pozorovani vydejniho stojanu a

kontejneru plnici stanice CNG. Konkrétné budou monitorovany dvetni vstupy do stanice,

opticko- akustickd signalizace a vydejni stojan CNG.

Ve druhé etap€, se provede instalace kamer pro monitorovani vjezdovych bran. Ve treti

etape, se provede instalace kamer pro monitorovani jizni strany perimetru. V nésledujici

tabulce jsou popsany jednotlivé etapy.

Tab. 17. Jednotlivé etapy instalace CCTV [autor]

CCTV
. . Cena celkem
Nazev Popis (K
Instalace kamer pro monitoring kontejneru
Etapa 1 | stanice CNG, vydejniho stojanu, kamer pro 569 307
monitoring, vykopové prace, opticky kabel
Etapa 2 Kgmeroyy system pro monitoring 135 904
vjezdovych bran
Etapa 3 In,stalace,kan?Gr pro mogltorovanl perimetru, 295 314
vykopové prace, opticky kabel
Odhadované naklady celkem: 1 000 525 K¢ vé. DPH
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ZAVER

Cilem bakalatské prace bylo zpracovat zabezpeceni konkrétni plnici stanice pro stlaceny
zemni plyn. V teoretické ¢asti byly vysvétleny zékladni rozdily mezi plyny pro vytapéni,
plyny pro pohon motorovych vozidel a jejich rozdé€leni. Dale byl popsan princip plnici
stanice na stlaceny zemni plyn, jeji jednotlivé Casti, ze kterych se sklada a legislativni

pozadavky pro bezpecny provoz stanice.

Zaver teoretické ¢asti byl vénovan pozadavkiim na zafizeni, ktera jsou urcena do prostredi
s nebezpecim vybuchu a nasledné¢ byla provedena reSerSe komponentti vhodnych pro

zabezpeceni plnici stanice CNG.

Uvod praktické ¢asti byl zaméfen na samotny popis arealu, kde se plnici stanice nachazi a
na zpusob jejiho vyuziti. Déale byla provedena analyza technického zabezpeceni arealu a
plnici stanice CNG, ktera byla zaméfena na zabezpeceni perimetru, rezimovych opatieni,
fyzické ostrahy a systému elektronické pozarni signalizace. Vzhledem k typu objektu, byla
analyza zaméfena na zabezpeceni proti Umyslnému poskozeni technologie cizi osobou,

neopravnénym manipulacim i na bezpecnost provozu zatizeni z hlediska pozaru ¢i vybuchu.

Na zavér byl vypracovan vlastni navrh zabezpecCeni aredlu i objektu plnici stanice CNG,
véetn¢ zpracovani ekonomickych nakladi. Zmény se tykaly zejména fyzické ostrahy
objektu, vymény poSkozené¢ho oploceni po celém obvodu aredlu za nové a monitorovani
vybranych mist kamerovym systémem. Posledni navrh se tykal pfipojeni detektord tiniku
plynu uvniti stanice k EPS, z divodu rychlé reakce obsluhy v piipadé uniku plynu uvnitf
stanice. Tato varianta feSeni byla béhem zpracovavani bakalatrské prace predlozena vedeni

spolec¢nosti a nasledné na to zrealizovéna.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CR  Ceska republika

LNG Liquified Natural Gas (Zkapalnény zemni plyn)

TPG Technické pravidla — Gas (Technicka pravidla pro plyn)
TDG Technickéd doporuceni - Gas (Technicka doporuceni pro plyn)
TIN  Technické instrukce

CNG Compressed Natural Gas (Stlateny zemni plyn)

USA United States of America (Spojené Staty Americke)
LPG Liquified Petroleum Gas (Propan butan)

VVTL Velmi vysokotlaké

EU  Evropska Unie

RZ  Registracni znacka

EHK Evropské hospodaiska komise

CSN  Ceské technické normy

EN  Evropské normy

HK CR Hospodaiska komise Ceské republiky

Sb.

IR

Sbirka

Infrared (Infracervené zaieni)

ATEX Atmosphere Explosible (Vybusné atmosféra)

D

G

M

IEC

EPL

Dust (Prach)

Gas (Plyn)

Mine (Dul)

International Electrotechnical Commission (Mezinarodni elektrotechnickd komise)

Equipment Protection Level (Uroven ochrany zaiizeni)

CCTYV Closed Circuit Television (Uzavieny televizni okruh)

PoE

Power over ethernet (Napajeni pies ethernet)
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UPS  Uninterruptible Power Supply (Zdroj nepfetrzitého napajeni)
FO  Fyzicka ostraha

PC  Personal computer (Osobni pocitac)
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