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ABSTRAKT

Bakalatska prace rozebira ochranu mékkych cilt se zaméfenim na faze itoku. Uvodem jsou zminény
soucasné problémy v této oblasti. V prvni kapitole je vysvétlen pojem mekké cile, jejich typy,
dokumenty vydané statem pro feSeni ochrany mekkych cilii, také mozné utoky na mekky cil a kdo jej
ohrozuje. Druha kapitola objasnuje terorismus, jeho typy, vyuzivané zbran¢ a uvadi teroristické utoky
poslednich let. Dalsi kapitolou jsou systémy technické ochrany, jejichz ukolem je chranit osoby a
majetek v objektech nebo prostorach. Posledni kapitola v teoretické casti se zabyva fyzickou
ostrahou, uvadi nejen slozky IZS, jimiZ jsou Policie CR nebo Armada CR, ale také soukromé
bezpecnostni sluzby a soukromou osobu, napi. bodyguarda. Prakticka ¢ast se vénuje fazim utoku na
mekké cile. Faze jsou rozd€leny na fazi pred utokem, fazi béhem utoku, fazi po ttoku. Posledni

kapitolou bakalafské prace je popis konkrétniho objektu, jez je v tomto piipadé obchodni galerie.

Kli¢ova slova: mekké cile, terorismus, mechanické zabranné systémy, fyzicka ostraha, poplachové a

tisfiové zabezpecovaci systémy, faze Gtoku

ABSTRACT

Bachelor thesis is focused on the protection of soft targets with focus on the attack phases. The current
problems in this area are mentioned in the introduction. The first chapter explains the concept of soft
targets, their types, documents issued by the state to address the protection of soft targets, as well as
possible attacks on the soft target and who threathens it. The second chapter explains terrorism, it’s
types, used weapons and lists terrorist attacks of recent years. The next chapter is dedicated to
technical protection systems, whose purpose is to protect people and property inside buildings or
premises. The last chapter in the theoretical part deals with physical security, lists not only IRS units,
which are the Czech police or the Czech army, but also private security services and bodyguards. The
practical part is dedicated to the stages of attack on soft targets. The phases are divided into the phase
before the attack, the phase during the attack and the phase after the attack. The last chapter of this

bachelor thesis is a description of a specific object, which in this case is a shopping gallery.

Keywords: soft targets, terrorism, mechanical restrain systems, physical security, intrusion and

hold-up alarm system, phases of attack
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UvVOD

Ve své bakalarské praci jsem se zaméfila na feSeni ochrany mékkych cilii proti Gtoku, at’ uz
by se jednalo o teroristicky €in, nebo utok z jinych pohnutek, a to se zaméfenim na jednotlivé
faze utoku. Utoky na civilni obyvatelstvo nejsou v nasi republice na$tésti obvyklé, ale
pfipravenost, zabezpeceni a alespofi minimalni povédomi o tom, jak se v krizové situaci
zachovat, vede k lepSimu zvladnuti situace, sniZzeni paniky a lepsi spolupréci se slozkami

Integrovaného zachranného systému.

Soucasna situace v Ceské republice je z hlediska projevi terorismu klidna a piipravenost
naseho statu na piipadny boj s terorismem na nasem uzemi je dle Ministerstva vnitra
odpovidajici. Diky ¢lenstvi v Evropské unii a Severotlantické alianci a zapojeni do
protiteroristickych opatieni je tfeba nepodceiiovat toto nebezpeci. Nutnosti je byt pfipraven
a odpovidajicim zptisobem chranit a zajisStovat bezpeci vSem obfantim. Plnéni konkrétnich
ukolu, které jsou popsany v dokumentu se strategii boje proti terorismu spadaji do gesce

Odboru bezpecnostni politiky Ministerstva vnitra. [1]

Cilem bakalafské prace je zpracovat do jednoho dokumentu informace o ochrané¢ mekkych
cili v¢etné rozepsani dokumentti vydanych Ministerstvem vnitra o této problematice, a to se
zaméfenim na tfi faze Gtoku. Pred utokem, béhem utoku a po ném. V kazdé fazi je dulezité
néco trochu jiného, ale nejvétsi podil si nese ¢ast prvni, ktera je zameétena na prevenci. Ta je
jak z pohledu statu a majiteld meékkych cild, tak z pohledu lidi, kterych se pfipadné ohrozeni
tyka. Coz je s trochou nadsazky kazdy ¢lovek, protoze kazdy se miize ocitnout ve $patnou
dobu na $patnim misté. Dal§im cilem bude zhodnotit stav vybraného objektu, jeho silné¢ a

slabé stranky a navrhnout mozné vylepSeni bezpec¢nostniho systému.

V teoretické Casti budou objasnény pojmy souvisejici s mékkymi cili, dadle bude popsan
terorismus, jeho definice, prostiedky a zbran¢ vyuzivané teroristickymi skupinami, druhy
terorismu a piiklady teroristickych Gtokt poslednich let. Dalsi ¢ast bude zamétena na systém
technické ochrany, ktery je rozdélen na mechanické zabranné systémy a poplachovy,
zabezpecovaci a tisiovy systém. Posledni kapitola teoretické casti se bude zabyvat fyzickou

ostrahou, ve které budou zahrnuty jak statni, tak soukromé sluzby.

Prakticka ¢ast bude zaméfena na jednotlivé faze utoku. Prvni faze — pied Gtokem bude
zaméfena na prevenci utoku, jak z hlediska toho, co miize udélat stat i toho, co maji v rukou
samotné me&kké cile, pfipadné obcané. Druha faze — béhem utoku a s ni souvisejici tieti faze

— po utoku je zamétena vice na lidsky faktor. Myslim, Ze pravé chovani lidi je kliCovym
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faktorem pro zvladnuti krizové situace, ve které¢ vladne panika a chaos. Tyto faze jsou dle
mého ndzoru hodné teoretické. Lidské chovéani je nevyzpytatelné a velmi tézko
predvidatelné, proto i1 pii sebelepsim vycviku nebo Skoleni neni zaruceno, ze lidé budou
spolupracovat. V pfipadé¢ ohrozeni ndm instinkty piirozené¢ radi uték nebo boj. Boj
pravdépodobné neptipada moc v uvahu, byt to zalezi na nastaveni kazdého z nas. Zistavat
na mist¢ utoku mi ptipada trochu proti zdkladnim instinktim, ale myslim, ze kdyby bylo
mozné se trochu naucit ovladat strach a védét, jak pomoci a jak se chovat v takové situaci,
bylo by mozné zmirnit nasledky na lidskych Zivotech v pocatecni panice 1 nasledném

zajistovani situace.
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I. TEORETICKA CAST
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1 MEKKE CIiLE

Pted feSenim samotné problematiky ohledné mékkych cilii a sestaveni co nejkomplexnéjsi
strategie pro minimalizovani obéti pfi utocich je tfeba si vysvétlit zakladni pojmy s ni
souvisejici. Logicky jako prvni pfichdzi na fadu samotny pojem mekky cil. Tento pojem
nema nikde pfesné stanovenou definici, ale obecné jej 1ze popsat jako misto/oblast ¢i zatizeni

s vyssi koncentraci osob, které ma nizkou urovein zabezpeceni proti nasilnym tutoktim. [2]

., Prestoze termin ,,méekké cile (soft targets) neni nikde presné definovan, v zdasadé je toto
oznaceni bezpecnostni komunitou pouzivano pro oznaceni mist s vysokou koncentraci osob
a nizkou urovni zabezpeceni proti ndsilnym utokiim, ktera jsou pro tuto svou charakteristiku

vybirany jako cil takovychto utokii, typicky utokii teroristickych. ““ [3]

Ze samotného popisu jasn¢ vyplyva, pro¢ jsou tato mista tak atraktivni jako cile pro
teroristické a jiné nasilné ttoky. Lehkd dostupnost a vyssi pocet civilnich osob na jednom
misté je lakavé misto kde zautocit, navic uspésny utok s velkym poctem obéti je pro
spole¢nost ochromujici, coz ma za nasledek vyvolani strachu a paniky.

propracovanéjsi. Co ale ve vysledku znamena? Jedna se o dobfe chranéné a stieZené statni,
nestatni, komer¢ni objekty, kde je troven zabezpeceni proti nasilnym utoktim na vyssi ¢i
vysoké urovni a dostat se dovnitt je komplikované. [2]

1.1 Typy mékkych cilu

Mekke cile 1ze rozd€lit do rtiznych kategorii a oblasti. Podle toho, kdo se prevazné na daném
misté¢ zdrzuje, jaké akce se na misté¢ konaji ¢i z hlediska ptistupu. Také zda se jedna o

oteviend prostranstvi ¢i budovy.

Mezi mékke cile 1ze zatadit nésledujici:
o | Skolska zarizeni, koleje, menzy, knihovny,
o cirkevni pamatky a mista urcena k uctivani,
o nakupni centra, trzisté a obchodni komplexy,
e kina, divadla, koncertni sdly, zabavni centra,

e shromdazdeni, privody, demonstrace,
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bary, kluby, diskotéky, restaurace a hotely,
e parky a nameésti, turistické pamatky a zajimavosti, muzea, galerie,
e sportovni haly a stadiony,
e vyznamné dopravni uzly, viakova a autobusova nadrazi, letistni termindly,
e nemocnice, polikliniky a dalsi zdravotnicka zarizeni,
e verejnd shromazdeni, privody, poute,
o kulturni, sportovni, nabozenské a dalsi akce,
e komunitni centra.“ [3]
Skolska zatizeni (3koly, koleje, menzy)

Patrné nejcitlivéjsi oblast spolecnosti, na kterou lze zattoc€it. Obecné jakykoli itok zaméteny
na déti a mladez je vniman extrémné negativné a ziejm¢ jako nejhorS$i mozny utok. Diky
n¢kolika ptipadim utokil na zaky, nebo které byly vedeny piimo Zaky, jsou dnes Skoly 1épe
zabezpeceny. Nicméné ve Skolach je zapotiebi mit specificky piistup zabezpefeni nejen

z hlediska vnéjsi hrozby, ale také té vnitini. [3]
Nakupni centra (obchodni komplexy a trZzisté)

Vysoka koncentrace lidi a zabezpeceni proti nasilnym utokiim na nizké trovni déla z téchto
center idedlni mekky cil. Minulost by nds méla ztady tragickych udalosti poucit o
zabezpeceni téchto mist a objektl. Jen béhem sedmi let mezi roky 1998 a 2005 doslo
celosvétove k vice jak 60 Gtokiim na obchodni centra (pomoci vybus$nin, brani rukojmich a
dalsi). [3]

Verejné akce

Potéadani a organizovani jakychkoli vetfejnych akci znamena riziko, zvlasté pokud se jedna
o akce medializované, dulezité nebo napiiklad za ucasti vyznamnych osobnosti.
Bezpecnostni opatteni by mélo byt samoziejmosti uz pti pocatecnich ptipravach a zahrnuta
by méla byt vS§echna mozna rizika, ktera jsou pochopitelné odlisna dle toho, zda se jedna o
mezinarodni akci ¢i zdbavu konajici se na vesnici. [3]

Nabozenské akce

Byt existuje mnoho druhti terorismu, ten nejradikalnéj$i v soucasnosti je pravdépodobné

nabozensky, proto je potfeba tento druh akci, objektii a pamatek dobie chranit. Vira a
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nabozenstvi je kamenem svaru mezi lidmi uz stovky let. Proto nejsou ndbozensky

orientované utoky nijak prekvapujici. [3]
Dopravni prostredky (dopravni uzly, nadrazi, letisté)

Ochromeni dopravni sit¢ znamena nejen komplikace pro mnozstvi lidi, ktefi cestuji
hromadnymi prostfedky, ale dalSi snad jesté¢ zdsadnéj$i problém je naruSeni dopravni

infrastruktury a tim naptiklad zasobovani.

Vsechna mista, kde se zdrzuje vétsi pocet lidi, jsou potencialni cil a mizeme mezi né zatradit
1 zdbavni centra, kina a restaurace, kulturni pamatky, muzea a galerie. Velmi bolestivy zasah
pro spolecnost je nepochybné utok na zdravotnickéd zafizeni. Mezi ohrozené oblasti pod

Sirym nebem lze zatadit parky, pruvody, shromdzdéni nebo pouté. [3]

1.2 Dokumenty Ministerstva vnitra k problematice mékkych cili a

terorismu

Ministerstvo vnitra se problematice mekkych cilii a otdzce terorismu intenzivné vénuje.
Ptestoze v nasi republice k teroristickym utokiim nedochazi ve velkém poctu, hrozba je tu
stdle moZna. Proto je potieba se timto problémem zabyvat a mit pfipraveny plany a strategie
pro piipad uskutecnéni utoku. Ke zminénému jsou vypracovany dokumenty, které slouzi

jako navod, jak postupovat a zabezpecovat ochranu mékkych cilt.

1.2.1 Norma CSN 73 44 00

Jedna se o dokument a nové normy v ném uvedené jsou zaméfeny na Skoly a Skolska
zatizeni. Norma znagena ,,CSN 73 44 00 Prevence kriminality — fizeni bezpeénosti pfi
planovani, realizaci a uzivani Skol a Skolskych zafizeni“ byla vypracovdna pro feSeni
problematiky tohoto mekkého cile, zvlastg, kdyz zabezpeceni Skol je jednou z priorit nasi
spolecnosti. Pfedmétem této normy je posouzeni rizik krimindlniho a asocialniho chovani, a
to véetné navrhu a implementace bezpe¢nostnich opatfeni. Norma je vniména jako takoveé
voditko pro tvorbu navrhii od pldnovaci, projektantii, feditelii, zfizovatell, zaméestnancii
Skoly a pro vSechny dalsi zainteresované strany. Velké mnozstvi technickych doporucenti,
norem, vyhlasek ¢i zdkoni muiize byt neptehlednych, proto také pomaha v orientaci mezi

nimi a odkazuje na ty potiebné pro Skoly. [4]
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1.2.2 Zaklady ochrany mékkych cili

Dokument zvany ,,Zéklady ochrany mékkych cilti — metodika® byl vypracovan tymem Soft
Targets Protection Institute pod vedenim Ing. Zdenka Kalvacha. Jeho tikolem je seznamit
s problematikou mékkych cilit a s moznostmi jejich ochrany pfed zavaznymi nésilnymi
utoky, jako jsou prave jiz zminéné utoky teroristické. Tato metodika je vyuzitelna nejen proti
teroristickym utokiim, ale poslouzi i pii pfipravé taktiky proti extrémistim ¢i osobam
s kriminalni nebo osobni motivaci, proti duSevné nemocnym atd. Vyuzit ji mohou prakticky
vSichni vlastnici mékkych cili — organizace, firmy, Skoly, ale i jednotlivci. Uvedena
metodika je zamétena primarne na predchézeni utoki a snizeni dopadu téchto akci, protoze

zneskodiovani pachatelil je vétSinou v rukéach profesionélnich slozek.

Dokument popisuje zdkladni pojmy z oblasti m&kkych cild, jejich ¢lenéni a kdo je nejvice
ohrozuje. Déle jsou zde popsdny bezpecnostni prvky, jejich vyuziti a zdkladni principy
zabezpeceni mekkych cild. Jsou zde uvedena doporuceni pro jejich zodolnéni a doporucené
postupy pro zabezpeceni jsou nemalou soucasti metodiky. Zavérem jsou uvedeny metody

detekce podezielého chovani, diky kterému je mozné vcas odhalit hrozici nebezpeci. [3]

1.2.3 Strategie Ceské republiky v boji proti terorismu

Strategie Ceské republiky (CR) v boji proti terorismu je dokumentem, jeZ se zabyvé hrozbou
teroristickych utokii na izemi naseho statu. Jeho cilem je sezndmit se zdkladnimi principy
boje proti teroristické hrozb& a také s aktualni situaci bezpeénostniho systému Ceské

republiky. Je zde rozebrano pét hlavnich oblasti a konkrétné se jedna o
e spolupraci mezi zainteresovanymi subjekty,
e ochranu obyvatel a dalSich moznych cila,
e bezpecnostni vyzkum a komunikaci s vefejnosti,
e prevenci proti radikalizaci a nabirani ¢lent do teroristickych skupin,
e legislativu tykajici se boje proti terorismu. [5]

Uvedena strategie je v souladu s nasSi bezpecnostni strategii a deklaruje tak také svlij postoj
k problematice terorismu. Ministerstvo vnitra na tomto strategickém dokumentu intenzivné
pracuje spolu s dal§imi subjekty zabyvajicimi se bezpe¢nosti a je postupné upravovan dle
aktudlnich podminek. Protoze boj proti terorismu je nikdy nekoncici a jak se vyviji, je tfeba

vyvijet i dalsi a nové strategie k jeho potirani. [5]
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1.2.4 Systém vyhlaSovani stupiili ohroZeni terorismem

Dokument oznacovany jako ,,Systém vyhlaSovani stupnii ohrozeni terorismem* definuje
jednotlivé stupné a jejich vyhlasovani, které je platné bud’ pro celou republiku, nebo pro
urcenou oblast. Jednotlivé stupné jsou rozdéleny na ¢tyfi. Prvni stupen je oznacovan jako
nulovy stav a nema grafické zndzornéni. Dalsi stupné€ budou rozebrany pod obrazkem cislo
1. Vyhlageni provadi vladda Ceské republiky na zikladé navrhu ministra vnitra, vyhlasi se

zvyseny stupen ohrozeni terorismem a vlada jej az nasledné potvrdi nebo zrusi. [6]

V soucasné dobé¢ je u nds vyhlaSen prvni stupen ohroZeni terorismem.

Obr. 1. Grafické zndzorneni jednotlivych stupnii ohroZeni [6]

Ziakladni (nulovy) stav

Jedna se o idedlni stav, kdy neni znama zadna obecna ¢i konkrétni hrozba Gtoku na naSem
uzemi. Vzhledem ke svétové situaci a ptislusnosti CR k euroatlantickym strukturdm je tento
stav obtizn¢ dosaZitelny, protoze nulové riziko ohroZeni terorismem prakticky nikde

neexistuje. [6]
Prvni stupen (Zluty trojihelnik)
Znamena, ze existuje obecné ohrozeni, které vyplyva ze situace v zahrani¢i C¢i

z mezinarodnich aktivit CR. Na druhé strané neni znama konkrétni hrozba teroristického

utoku, proto je tfeba dbat zvySené opatrnosti a jsou v platnosti néktera bezpe¢nostni opatteni.
[6]

Druhy stupen (oranZovy trojuhelnik)

Pti vyhlaseni druhého stupné existuje zvySené riziko terorismu, ale nejsou znamy (nebo je
neni mozné predpovedét) blizsi okolnosti utoku nebo jeho nacasovani. Vyhlasuje se podle

piedchozich udalosti nebo po obdrZeni informaci o hrozbé. [6]
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Treti stupen (¢erveny trojuhelnik)

Tteti stupent znamend pifimé ohroZeni a je potieba obezietnosti a pohotovosti. VyhlaSuje se
v navaznosti na o¢ekavany utok nebo po ném, kdy je potieba zamezit jeho pokracovani nebo

opakovani a minimalizovat Skody. [6]

1.2.5 Vyhodnoceni ohroZenosti mékkého cile

Cilem dokumentu ,,Vyhodnoceni ohrozenosti mékkého cile, aneb co, kdy, kde a od koho
vam hrozi* je naucit se, jak spravné vyhodnotit ohrozenost vybraného cile. Poté je mozné
vytvotit kvalitni zdklady pro tvorbu bezpecnostniho systému. Diky svému zaméfeni na
vyhodnoceni je ur¢ena spise pro majitele, vedouci pracovniky a provozovatele mékkych cila.
Odpovédny pracovnik je pomoci tohoto dokumentu provdzen myslenkovym procesem, ktery
jej systematicky vede k pochopeni toho, co danému mékkému cili hrozi. Provede ho
procesem zodpovézenti tii zékladnich otazek, jako co a proti komu chranit a jakym zptisobem
uto¢i zdroje hrozeb. To jsou zékladni otazky, na které navazuje seznam konkrétnich
moznych zptusobll utoku a jejich vyhodnoceni od nejprioritnéjsiho, po méné zavazny. Podle

priorit se pak pracovnik rozhodne, jakou hrozbu fesit jako nejvice akutni. [7]

1.2.6 Metodika koordinace mékkého cile pro fazi po bezpe€nostnim incidentu

Dokument ,,Metodika koordinace mé&kkého cile pro fazi po bezpecnostnim incidentu, aneb
jak se vyrovnat s nastalou situaci® byl vytvoten pro piipady, kdy nebylo mozné zabranit
utoku a je potteba pomoci mékkym ciliim se stouto situaci vyrovnat. Necekanym
incidentim, nejen tém nasilnym, nelze na sto procent zabranit ani s vesSkerou snahou o co
nejlepsi zabezpeceni. Pfipravenost je proto na misté. Tato metodika je obecnym navodem,
jak postupovat v piipadé vzniku takovéto situace. Jak zabranit velkym ztratdm na zivotech,
zdravi a majetku. Nebo dulezitych aspektech fungovani organizace, v€etné reputace. Je
vhodna nejen pro organizace, ale diky své obecnosti i pro vzdélavaci zatizeni, komercni
subjekty ¢i turistickd zatizeni, nemocnice i jednordzové akce (sportovni, kulturni...) a dalsi.
Pojednava o tvorbé koordina¢niho planu, vysvétluje, co je koordinacni tym a jeho aktivaci.
V neposledni fadé je zaméfen na spravnou komunikaci uvnitf organizace a ve vztahu

k verejnosti, médiim. [8]

1.2.7 Bezpecnostni plan mékkého cile

,Bezpecnostni plan mekkeého cile, aneb co by nemélo byt opomenuto pfi jeho zpracovani*

je priruckou, ktera je urCena osobam zodpovédnym za bezpecnost mékkého cile. Diky
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tomuto dokumenty mohou vypracovat prakticky bezpecnostni plan, soustfed’ujici se na
tvorbu systému ochrany proti zdvaznym ndsilnym utokiim. Dokument navazuje na
vyhodnoceni ohroZzenosti meékkého cile, protoze bez vyhodnoceni nelze vytvoftit
bezpecnostni opatieni, kterd jsou jasn¢ definovana v bezpeCnostnim planu. Plan, ktery je
specificky pro kazdy mekky cil, je zpracovavan hlavné proto, aby zodpovédna osoba méla
jasné dany postup, jak svij mekky cil chranit. VSechna opatieni souvisejici s bezpecnostni
jsou provazana do jednoho celku. Tento dokument popisuje typologii mékkého cile,
bezpecnostni prvky, jako je fyzickd bezpecnost nebo technické prostiedky a v neposledni

fad¢€ proces oznamovani a evidence bezpec¢nostnich incidentu. [9]

1.3 Utoky na mékké cile v Ceské republice

Ceské republice se natésti zatim teroristické ttoky ve vy3$§im poétu vyhybaji, ale neni
imunni vi¢i vSem utokiim vedenym proti mékkym cilim. Nejedna se o teroristické Ciny,
protoze pachatelé nemaji umysl vyvolat strach nebo prosadit né¢jaky sviij zajem, jedna se
napiiklad o pohnutky z rodinnych diivodi nebo o psychicky nemocné osoby. Vyjimku tvoii

jediny ¢lovek u nas odsouzeny za terorismus.

1.3.1 Utok na Zelezni¢ni trat’

Jednalo se o dva utoky pomoci stromtii pokacenych na zelezni¢ni trat’. Prvni vlak narazil
v ¢ervnu 2017 mezi Mladou Boleslavi a Bakovem nad Jizerou, druhy o dva mésice pozdéji
mezi stanicemi Bezdéz a Béla pod Bezdézem. Senior, ktery byl odsouzen za teroristicky ¢in
sice, dle jeho slov, nechtél nikomu ublizit, ale jeho pohnutkou bylo vyvolat odpor k migraci

a migrantim v ndvaznosti na udalosti v Evrop¢ a nepokoje v zatizeni Béla-Jezova. [10]

1.3.2 Utok ve Zd’4aru nad Sazavou

V fijnu roku 2014 doslo na Stiedni §kole obchodu a sluzeb ve mésté Zd’ar nad Sazavou k
utoku feznou zbrani na studenty. Jeden student svym zranénim podlehl, dalsi tf1 studentky
byly zrandny & utrpély psychicky $ok. Utok byl veden 26letou Zenou, kterou policisté
nakonec zpacifikovali pomoci taseru (zafizeni, které po vystieleni elektrod na osobu zplisobi

paralyzu nervové soustavy). [11]
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1.3.3 Utok v Uherském Brodé&

Psal se tinor 2015 kdyz do restaura¢niho zafizeni v Uherském Brod¢ vstoupil ozbrojeny
63lety muz a zacal utoCit stielnou zbrani. Zastielil 8 lidi, nakonec po tutoku spachal

sebevrazdu. [12]

1.3.4 Utok v Ostravé

Na konci roku 2019, konkrétné 10. 12., byl proveden utok ve Fakultni nemocnici v Ostravé.
Strelec, ktery se sam zastfelil asi tfi hodiny po utoku, vstoupil nejprve do Cekéarny
traumatologické ordinace a zacal stfilet. Z deviti postfelenych bylo smrtelné zranéno sedm

lidi. [13]

1.4 Kdo ohroZzuje mékké cile

Me¢kké cile obecné nelze branit pfed v§emi hrozbami, protoze jsou ohroZeny z mnoha sméra.
Casto byva prvni myslenkou, Ze je Gtok veden teroristy. To je pravda, kterou lze podlozit
statistikami. Nicméné ochrana osob a jejich zdravi a zivota je naruSena i z oblasti bézné
kriminality nebo napfiklad psychicky narusenych osob. Je mozné zde zatadit nésilniky ¢i
skupiny, které uto¢i v ramci krimindlni €innosti ¢i organizovaného zloCinu, psychicky

nemocné, mstici se osoby, ¢i takové, které utoci z nendvisti.
Kdo uto¢i na mékké cile
e nasilnici zapojeni do klasické kriminadlni ¢innosti;
e psychicky nemocné osoby;
e mstici se zaméstnanci nebo klienti;
e skupiny organizovaného zloc¢inu,
e extremisté a osoby utocici z nenavisti (utocnici pachajici tzv. hate crime);
e teroriste. [7]

Zminéné faktory nelze nikdy eliminovat, ale obecné se jimi ochrana mékkych cilti nezabyva,
protoze se zaméfuje na zdvazné nasilné trestné Ciny a teroristické Utoky. Zde je tfeba
podotknout, Ze nelze za mekké cile povaZovat jen velkou masu lidi pohybujici se na jednom
misté. Cilem teroristického utoki muze byt i1 jedind osoba, a to je potieba posuzovat
komplexné dle toho, kde se pohybuje, v jakém prostiedi, jakou vykonava ¢innost, vyznam

pro spolecnost ¢i predchozi incidenty. [3]
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CILE TERORISTICKYCH UTOK({
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Obr. 2. Cile teroristickych utokit v Evrope mezi lety 1998-2014, celkovy pocet 5297[3]

1.5 Zavér

Me¢kké cile jsou velice zranitelné, pti¢inou je zddna nebo velmi slaba ochrana ve vetejnych
prostorach, kde je mozné uskutecnit jakykoliv nasilny utok na cil, ¢imz je myslen naptiklad
najezd vozem do davu lidi, stielba, bombovy ttok, poptipadé utok chladnou zbrani, mozZnost
védomého roznaSeni infek¢nich nebo smrtelnych nemoci a jiné. U tvrdych cilli takoveé
nebezpeéi nehrozi, protoze se jednd napiiklad o budovy dobfe chranéné fyzickou
bezpecnosti zamétujici se na nasilné utoky. Diky zranitelnosti a snadné dostupnosti téchto
cilt jsou oblibenym teréem teroristickych utokl. V oblasti ochrany téchto cild je velmi
dilezita prevence a pfipravenost, aby se tyto utoky zachytily jesté pfed jejich realizaci, nebo
aby se minimalizoval jejich dopad, nejen na Zzivoty, ale také na majetek a na psychiku

spolecnosti.
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2 TERORISMUS

Terorismus je v poslednich letech velmi diskutované téma, byt kofeny prosazovani svych
z4jmu za pomoci nasilnych ¢inl a zastraSovani sahaji daleko do minulosti. Zminky o téchto
¢inech lze najit uz ve staroveékych hieroglyfech nebo Bibli, pouze pouzité prostiedky se
vyvijely a ménily az do dne$ni podoby. Nasili a strach jsou spole¢né pro témét vSechny typy
terorismu (snad s vyjimkou kyberterorismu), lisi se formou a ta je spjata se spolecnosti, na

kterou je utok zaméten.

,, Terorismus je propocitané pouziti nasili nebo hrozby nasilim, obvykle zamérené proti
nezucastnénym osobdam, s cilem vyvolat strach, jehoz prostrednictvim jsou dosahovany
politické, nabozZenské nebo ideologické cile. Terorismus zahrnuje i kriminalni zlociny, jez
jsou ve své podstate symbolické a jsou cestou k dosazeni jinych cilii, nez na které je
kriminalni ¢in zameren. ““ [14]

I kdyz definici pojmu terorismus existuje cela fada, dle Ceské republiky je terorismus
jednéni, které je motivovano politicky, ideologicky ¢i ndbozensky a za pomoci nasili nebo

hrozby nésilim se snazi vyvolat strach. [15] [16]
Teroristicky skutek

Lze jej chapat jako soubor ¢ini, které mohou ohrozit chod stitu nebo mezinarodni

organizace a mezi tyto skutky je moZné zatadit nasledujici:
e zastraSovani obyvatelstva,
e snaha ovlivnit vladu ¢i mezinarodni organizaci ke konani urcitych krok,
e tok na hospodaiskou, socidlni, politickou ¢i ustavni strukturu, ¢iny jako jsou:
o utoky na lidsky zivot a psychickou integritu,
o Unosy a zadrZovani osob jako rukojmi,

o destrukce vyznamnych bodl infrastruktury, Gtoky na vladni a vefejna
zafizeni a mista, nieni soukromych a statnich majetkii za ucelem

poskozeni ekonomiky,
o obsazeni dopravnich prosttedki (letadla, lod¢, vlaky...),

o Vvyvoj, pfechovavani ¢i distribuce zbrani a vybusnin (jaderné, biologické

¢i chemické),
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o vypousténi nebezpecnych latek, zakladani pozarda, vybuchii ¢i povodni,

o preruSeni zakladnich zdrojii (voda, elektfina), kter¢é mohou vést

k ohrozeni lidskych zivott,
o vyhruzky ze spachani vyse zminénych ¢int,
e vedeni teroristické skupiny ¢i pisobeni a podpora této skupiny. [15]
Teroristicka skupina
Jedna se o skupinu sloZenou z vice jak dvou osob na del§i obdobi, nendhodné za ucelem

pachani teroristickych ¢int. [15]

2.1 Druhy terorismu

Terorismus je mozné rozdélit do urcitych kategorii podle toho, jaké oblasti se tyka, v jaké

pusobi oblasti, zda celosvétove ¢i lokdlné nebo dle toho, jaké vyuziva zbrané.
Vnitrostatni

Tyka se vnitfnich pomérti jednoho statu, neptekracuje hranice. Mize se jednat napiiklad o

stet politickych stran.
Mezinarodni

Jak ndzev napovida, jedna se o teroristické aktivity prekracujici hranice jednoho nebo vice
statll. Do tohoto druhu lze zaradit podporovani teroristil jinym statem, inosy a atentaty na
predstavitele statu, Utoky na diplomatické mise, Utoky jedné skupiny v n¢kolika rtiznych

statech atd.
Statni

Vyuzivaji se teroristické metody k likvidaci politickych oponentli, mlize byt také zaméten

proti mensindm, nabozenskym skupinam atd.
Subverzivni

Subverzivni terorismus je podvratny, to znamena, Ze se vyuzivaji metody jako sabotaZe,

propaganda ¢i infiltrace.
Socialni

Je charakteristicky pro krajné levicové skupiny a vznika idealné tam, kde je nestabilni

ekonomicka situace a z ni vyplyvajici socialni napéti.
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Ekonomicky

V tomto druhu teroristickych bojui se vyuzivaji néastroje ekonomiky k oslabeni vybraného
cile, kterym mutze byt vlada, skupina nebo konkrétni zemé. M4a vést k rozvratu ekonomiky,

oslabeni obyvatelstva, a nakonec k rozvratu politické moci.
Ekologicky

Ekologické organizace vyuzivaji utoky proti prumyslovym a podobnym organizacim, kde
hlavnim cilem je ochrana ptirody a pfirodnich zdrojt. Lze jej chépat i opacné, a to v podobné

niceni ptirody, otravy vody a dalSimi skutky proti pfirod¢.

NaboZensky

Prostiednictvim nasilnych utokt jsou prosazovany nabozenské ideologie.

Kriminalni

V oblasti z4jmu jsou krimindlni cile, jejichz disledky mohou zasahovat az do politickych
kruhti. Vynosy z kriminélni ¢innosti se pouzivaji na financovani teroristické skupiny.
Narko

Obchod s drogami a aktivity narkomafie jsou vyuZivany pro financovani teroristickych
utoki.

Kyberterorismus

Snahou kyberterorismu je destabilizace politického systému, pfipadné jinych zajmi
teroristll, prostfednictvim informacnich siti, jejich zneuZiti ¢i ochromeni. NaruSovani
dilezitych elektronickych systémil, nabouravani se do systémd, jejichZ vypnuti miize vést

ke ztrdtdm na Zivotech a ohrozeni obyvatelstva.
Jaderny

Tyka se vyuZivani, pfechovavani ¢i obchodovani s jadernym materidlem ¢i vyrobou
jadernych zbrani a jejich vyuziti nebo hrozbou jejich pouZiti. Pfipadné pouziti jaderného

materialu k zamoteni zdroju. [17]

2.2 Taktické principy terorismu

Vyuzivani nasili k vyvolani strachu je nepochybné nejefektivnéjsi, kdyz ma velikou

publicitu, proto teroristé pouzivaji urcité taktiky, které maji vyvolat kyzeny efekt. Kdyz zvoli
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spravnou taktiku pii svém utoku, je pravdépodobné, ze vysledny dopad bude jesté

vyrazngjsi.
2.2.1 Princip I: Nasili jako argument

Zabiti lidi Ci znicené dulezité hodnoty pro spolecnost pfi utoku nemusi byt vzdy cilem, ale
slouzi jako prostfedek pro prosazeni vlastnich myslenek. Pficemz ¢im vétsi a nasilnéjsi je
utok, tim vétsi je pravdépodobnost ovlivnéni vetejného minéni, politickych rozhodnuti atd.

[16]

2.2.2 Princip II: Vybér idealniho cile pro propagandu

vvvvvv

umoznuje vést ucinnou propagandu. [16]

2.2.3 Princip III: Provokativni titoky

Pozvolna destrukce statni moci a stupiiovani nasili je hlavnim cilem té€chto utokt. Smysl je,
ze jeden atak vyvola opatfeni, ktera vedou k dal$im utokim. Pfi¢emz utoky nejsou zaméfeny

na konkrétni cil. [16]

2.2.4 Princip IV: Maximalni publicita pfi minimalnim riziku

Pro vybér nejvhodnéjsiho cile je pro teroristy dilezity nejen ohlas, ktery utok vyvola, ale
také minimalizace rizika dopadeni. To vede k vybéru takovych prosttedki, u kterych je nizké
riziko dopadeni. Proto ma vyuzivani bomb stoupajici tendenci. Po nastrazeni je dostatek Casu

na ut¢k a dosah dokaze byt velmi nicivy. [16]

2.2.5 Princip V: Pfekonani obrannych opatreni diky prekvapeni

Zadny objekt neni stoprocentné chranén ani s nejlepsimi detek&nimi prostiedky a fyzickou
ostrahou. S dostatkem pfesnych informaci a prostiedktl 1ze provést titok s vyuzitim momentu

piekvapeni a dosdhnout tak Gspéchu. [16]

2.2.6 Princip VI: Hrozba nasilim

Samotné utoky jsou velice efektivni na vyvolani strachu ve spolecnosti, ale stejné efektivni
dokaze byt 1 samotna hrozba. V ptipad¢ dlouhodobého stavu nejistoty a strachu mize dojit

k naruSeni hodnot a mezilidskych vztaht. [16]
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2.2.7 Princip VII: OhroZeni civilnich osob

Utoky vedené napiiklad proti vyznamnym osobnostem &i vojenskym objektim apod. jsou
jisté v medialnim z4jmu, ale vefejnosti byvaji vnimany tak, ze k nim riziko patii a jich
samotnych se netykd. Naopak extrémné negativné reaguje spole¢nost na utoky na skupiny
osob, jako jsou zeny a déti. V takovém piipadé dokéazi zdsadné pohnout lidskou psychikou.

[16]

2.3 Typy teroristickych utokii

Typy a formy se béhem staleti ménily a vyvijely spole¢né s technologickym pokrokem,
spole¢ny maji akorat svij cil, a to vyvolani strachu ¢i obéti na lidskych zivotech. Muze jit

napftiklad o nasledujici typy atoki:

e napadeni chladnou zbrani (bodné, secné, tupé apod.),

e napadeni strelnou zbrani (kratkou, dlouhou);

o Zharsky utok;

o brani rukojmi’a barikddovd situace;

e napadeni mékkého cile davem (ndsilnd shromazdeni);

e wbusnina v poStovni zdsilce;

e jedovatd latka v postovni zdsilce;

e nastrazeni imitace vybusniny;

o falesné ozndmeni umisténi vybusniny (popr. jinych nebezpecnych latek).
e vwhusnina v zaparkovaném vozidle;

o umisténi vybusniny do urcitého prostoru (bez pritomnosti utocnika, napr. odlozZené
e zavazadlo),

e unos osoby;

o sebevrazedny iitok s pouZitim vybusniny;

o ndjezd vozidla s vybusninou se sebevrazednym utocnikem,

o utok najezdem vozidla do lidi. [7]

2.3.1 Napadeni stielnou, chladnou ¢i seénou zbrani

Pti pouziti stielnych ¢i seCnych zbrani nedochazi k tak velkému materialnimu poskozeni, ale

podet ob&ti miize byt klidné vétsi. Utoénikova akce mize byt namifena proti davu lidi, proti
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konkrétnim osobam, jako jsou politici, umélci nebo podnikatelé. Dalsi skupinou, ktera miize

byt napadena, jsou pfislusnici konkrétnich narodt nebo oficidlni zahrani¢ni navstévy. [18]

2.3.2  Utok vozidlem

Utoky vozidlem jsou vedeny prudkym najetim do davu lidi / budovy ¢&i jiného automobilu
za ucelem zabiti. Pfipadné sem lze zatadit i kdyz je ve vozidle bomba a toto je pouzito na
ptiklad na prorazeni bariéry. Utoky najetim jsou méné ni¢ivé, jak na majetku, tak na Zivotech
ve srovnani s vybusninou. Ale jsou velmi zadkeiné, protoze jdou velmi tézko zavcas
rozpoznat. Zvlast, kdyz se kolem nds pohybuje denné nespocet vozi. Pro teroristy jsou

snadno dostupné a nevyzaduji zadné zvlastni dovednosti. [19]

2.3.3 Bombovy utok

Bombové utoky se fadi mezi nejbeznéjsi typy utoku, a to ze dvou hledisek. Zaprvé dokazi
napachat velké Skody a zadruhé poskytuji pachatelim dostatek prostoru pro uték a
minimalizuji odhaleni. Tedy pokud se nejedna o sebevrazedné atentatniky, kterym tnikova

cesta nemusi délat starosti. Utoky za pouziti vybusnych zaiizeni lze rozdélit na utoky proti:

e Osobé ¢i vice osobam — umisténi bomby na misté s vysokou koncentraci
nezucastnénych osob znamend vysoky pocet obéti a zranénych a vyvolani zna¢ného
zajmu sdélovacich prostiedkil. Utok proti konkrétni osobé je veden v ptipadé, ze tato

je velmi znama vetejnosti.

e Symbolickym cilim — v tomto ptipad€ nejde Gpln€ o co nejveétsi destrukcei, ale jde o
druh upozomnéni & varovani a mize vést i ke sniZeni autority vlady. Casto je
pokladéan za urdzku statu, jelikoz se jedna o itoky na symboly dané zem¢.

vvvvv

je nasledny dopad. Obvykle se uto¢i na kriticka mista infrastruktury, elektrarny,
prumyslova centra nebo vladni budovy. Podstatou je znicit cil, jehoz ztrata se t€zko

kompenzuje.
e Série utokid — vyuzivaji se na upozornéni na specialni cile a pozadavky. [16]

Vyhruzky pouzitim bomby se vyuZivaji proti ufadiim a riznym institucim s cilem vyvolat
zmatek a paniku. Jsou velice efektivni zvlasté v ptipade, Ze v kratké minulosti doSlo

k Gspésnému bombovému utoku. Vyuziva se 1 moznost pouziti atrapy bomby, kterd muize
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byt stejné uspesna jako samotnd vyhruzka. Atrapa se pozna az po jejim zneskodnéni, vSechna

opatieni museji byt stejna jako pfi nalezu pravého vybusného zatizeni. [16]

2.3.4 Rukojmi a inosy

Zadrzovani rukojmi ¢i Gnosy jsou vyuzivany teroristy k natlaku na vladu ¢i k vyvoléani
jednéni o urcitych problémech ¢i subjektech, natlaku na vetejnost i soukromé spolecnosti.

Pro financovani svych operaci je pak vyuzivano vykupné za obéti tinosu. [16]

2.3.5 Hrozby, zastraSovani a vydirani

ZastraSovani a hrozby jsou velmi u¢innou zbrani teroristil a jejich dopad je srovnatelny se
samotnym utokem. Zalezi Cist¢ na predstavivosti aktért, jakou hrozbu dokazi vymyslet.
Naopak vydirani se fadi mezi vysoce efektivni metodu pro ziskdvani prostiedki na
financovani svych aktivit. V oblasti vydirdni se lehce stird hranice mezi teroristou
s politickou ¢i jinou motivaci a krimindlni ¢innosti, kde jde profesionalnim zlocinclim

jednoduse jen o penize. [16]

2.3.6 Sabotaze a rozvratné operace

Tyto aktivity jsou obvykle skryvany pod rouSku jinych akci (napiiklad demonstrace) a
nejsou tedy s terorismem piimo spojovany. Samotni teroristé se téchto akci méalokdy ticastni,
a proto vyuzivaji sympatizujici skupiny ¢i své podporovatele. Cilem sabotaZzi je vyvolani
strachu, zmatku a nejistoty v urcité¢ lokalité. Rozvratné operace jsou systematické a
soustavné pokusy o naruseni a zni¢eni spolecenského systému, ktery vede ke kolapsu stani

moci. Smyslem provokaci je dokazat neschopnost vladnich instituci a ziizeni statu. [16]

2.3.7 Dezinformace a propaganda

Dezinformace a propaganda nejsou povazovany samy o sob¢ za teroristické aktivity, ovSem
jejich spravné vyuziti a vhodné zvolena strategie dokaze, nebo by méla dokazat, formovat
spolecenské védomi a jeho posouvani Zaddanym smérem, ménit vefejné minéni, vyvolat
nap¢ti ve spole€nosti, a to zejména ve sféte socialni, ekonomické a politické. Tyto metody
jsou zalozeny na propracovaném scénafi a jeho dlouhodobém a systematickém vyuzivani.

[16]
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2.3.8 Utoky na vyznamné osobnosti

Vrazdy jednotlivych osob majicich ve spole¢nosti vyznamné postaveni, zastupuji politickou
sféru, statni moc ¢i jsou ¢inné v odvétvi priomyslu ¢i ekonomiky jsou pro teroristy vyznamné
pouze tehdy, pokud jsou tyto potencialni obéti dostate¢né znamé. Mozné jsou dvé zékladni
varianty Utoku. Prvni je Gtok na kratkou vzdalenost (zhruba 6 az 8 metri) a zbran¢ mohou
byt chladné, stfelné, granaty atd. Podstatny je zde moment piekvapeni, kdy je skoro nemozné
utok odvratit. Druhou variantou je utok na dlouhou vzdalenost, zde je potieba mit urcité

specialni dovednosti a lepsi technické vybaveni. [16]

2.4 Zbrané vyuzivané teroristy

Zbrané, které vyuzivaji teroristické skupiny pro své potieby se v priitbéhu let ménily a
vyvijely spole¢né s vyvojem a rozvojem technologii. K tradi¢nim zbranim se fadily stfelné
a chladné zbrané. Rozvoj vybusnych zafizeni nastal az po vynélezu dynamitu roku 1867
Alfredem Nobelem. Diivéjsi vybusné systémy, které vyuzivaly stielny prach byly nestabilni
a riskantni a prace s nimi vyzadovala manipulaci s velkym objemem stfelné¢ho prachu, coz

komplikovalo dopravu a utajeni takového systému.

Jak je zminéno vyse, rozmach vybusnych systémi zapocal v 19. stoleti a od té doby prosel

vyznamnym vyvojem:

e Roku 1880 provedli rusti anarchisté prvni experiment s kovovymi kontejnery

naplnénymi dynamitem.

e Americti Irové vytvofili jednoduché bomby za pomoci lahvi s benzinem a latkou,

ktera se zapalila, pozdé&ji znamé jako Molotoviv koktejl.

e Kolem roku 1880 v Rusku vznika prvni dopisni bomba a prvni GspéSna vrazda se

odehrala v Transylvanii pfed prvni svétovou vélkou.
e Rok 1908 — prvni bomba v knize.

e 1906 — v hlavach anarchistii se rodi pldn na letecky utok a snaha o sestrojeni
specidlniho letounu. Prvni letecky teroristicky utok byl ovSem proveden az v roce

1974 skupinou IRA.
e Automobil byl poprvé pouzit v roce 1913.

e IRA se také zaslouzila o dalSi prvenstvi v podobé pouziti automatickych zbrani

kratce po prvni svétové valce. [16]
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Nékup zbrani teroristickymi skupinami se uskutecituje na legéalnich i ¢ernych trzich nebo
kradezemi. Diky svétovym valkam doslo k rozsifeni zbrani po celém svété, vyvijely se nové
technologie vyroby a vznikla fada novych vyrobkii. V povalecném obdobi dochazi k
velkému vyzbrojovani teroristickych skupin a k rozvoji vybusnin a jejich miniaturizace,
TNT nahradil Semtex. Valecné konflikty umoznily ziskat teroristim specidlni armadni

vycvik.

Vyuzivani palnych zbrani se také méni a dnes je pfi vybéru dulezitd jejich kompaktnost,
palebnd sila a mald hmotnost. Stfedni vychod ¢i Afrika standardné vyuziva sovétské
Kalasnikovy — AK-47, protoze jsou lehké a jednoduché na udrzbu. Pievazné pro osobni
ochranu se vyuzivaji pistole, &i kratké zbrang jako ¢esky samopal Skorpion & ruska pistole
Makarov. Pro vlastni utoky se pouZzivaji zbrané, které maji vyssi palebnou kapacitu, diive se
hojné¢ vyuZzivaly staré armadni typy automatickych a poloautomatickych zbrani, jako
americky Thompson 1921, ¢i anglicky Sten Mk. Dnes jsou nahrazeny modernimi, lehkymi

protipancéiové, vyuzivajici se proti vozidlim a budovam.

Vyvoj jde nezadrzitelné kuptedu a ve zbrojnim primyslu to neni jinak. Konvenéni zbrané
nemuseji pfipadat teroristickym skupindm dostatecné efektivni, tak hledaji jiné cesty. Do
budoucna, nebo uz i v soucasné¢ dob¢, budou straSdkem zbrané chemické ¢i biologické.

Nanestésti neni vylouceno ani vyuzivani zbrani hromadného nic¢eni. [16]

2.5 Teroristické utoky poslednich let

Teroristické utoky, atentaty, vrazdy, vyhrozovani a zastraSovani k prosazovani vlastnich
zajmu a cili provazeji lidstvo snad od pocatku. Nékdy jsou uspesné, jindy se je podaii
prekazit. NiZe je vypsano né€kolik piipadl Utokid dotdhnutych do konce, jednd se pouze o

zlomek toho, co se za posledni roky udalo.

e 26. unora 1993 — terorista Razmi Yousef (Al-Kéida) odpalil bombu v dodavce
v podzemnich garazich Svétového obchodniho centra. Ptestoze planoval zniCeni

obou vézi, doslo jen k poSkozeni garazi a niz§ich pater. Zabito bylo 6 lidi.

o 11. 741 2001 — 19 teroristd (Al-Kaida) se zmocnilo 4 civilnich letadel, dvé narazila
do severni a jizni véZe Svétového obchodniho centra (New York), dalsi do Pentagonu
(Virginie, okres Arlington). Posledni letadlo se zfitilo v Pensylvanii dfiv, nez

dorazilo k cili. Véze se diky ndrazu a naslednému pozaru ztitily. Celkové zahynulo
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2977 lidi. Nejvice v New Yorku - 2753, 184 v Pentagonu a 40 na palub¢ posledniho
letadla.

e 11. biezen 2004 — bombové¢ Utoky na vlaky ve Span€lském Madridu, pti kterych
zahynulo 192 osob. Utok provedla mistni buiika Al-Kaidy.

e 1. zafi 2004 — zadrzovani rukojmich na skole v ruském Beslanu, které skoncilo po

tfech dnech masakrem a smrti 385 lidi.

e 7. Cervenec 2005 — série sebevrazednych utokii zaméfend na cestujici hromadné

dopravy za ranni Spi¢ky v centru Londyna za nimiz stoji islamsti extremisté.

e 14. srpen 2007 — série sebevrazednych Utokd zaméfenych proti jezidim ve dvou
meéstech v provincii Ninive. Za utoky stoji pravdépodobné iracti sunnité, kteii

k utokiim vyuzili jeden palivovy tanker a tfi auta.

e 11.cervenec 2011 —utoky vedené Andersem Breivikem, které si vyzadaly 77 zivota.
Prvni atok provedl pomoci bomby v dodévce v Oslu, ktera zabila 8 lidi. Druhy vedl

palnou zbrani na ostrové Uteya, kde byl praveé organizovan tabor.

e 7.leden 2015 — stielba v redakci francouzského satirického tydeniku Charlie Hebdo
v Parizi. Bratfi Said a Chérif Kouachi, ktefi se hlasili k Al-Kaidé¢, zabili v budové 11
lidi, dal$i obéti byl policista pted budovou, pii naslednych Utocich zabili jesté pét

lidi, a jako posledni ¢in si vzali rukojmi. Nakonec byli zastteleni.

e 22 biezen 2016 — tii koordinované bombové Gtoky v belgickém Bruselu byly vedeny
na letiSt¢ Zaventem a jeden na stanici metra Maalbeek. Zahynulo 32 lidi plus tfi

utocnici (celkem z péti, dva byly pozdéji zatCeni), ktefi se hlasili k Islamskému stétu.

e 22. bfezen 2017 — bleskovy utok na Westminsterském mosté v Londyné trval
pouhych 82 sekund. Utoénik nejprve prorazil autem plot na mosté a najel do skupiny
lidi, poté vbéhl do New Palace Yard, kde smrtelné¢ pobodal policistu, nakonec byl

uto¢nik zasttelen. Celkova bilance byla pét mrtvych a na 50 zranénych.

e 4. fijen 2018 — utok v podobé vybuchu kamionu plného domacich i vojenskych
vybusnin v somalském MogadiSu se stal nejhor§im teroristickym Utokem zemé.
Zahynulo pfes 350 lidi. Za Utokem stoji pravdépodobné skupina Al-Shabaab
napojend na Al-Kaidu. [20]
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2.6 Zavér

Terorismus neni sice hrozbou jen moderni doby, ale v souCasnosti je vétsi hrozbou nez
kdykoli predtim. Vyspélejsi komunikacni technologie umoziuji rychlou komunikaci a
domlouvani se. Zbrané prochazeji rychlym vyvojem, stavaji se smrteln¢jSimi, ucinngj$imi.
Globalizace pomaha dostat se prakticky kamkoli na svété za kratky cas. Je tieba, aby svét
této hrozbé celil spolecné a vytvofil bezpecnostni opatieni, diky kterym se budou lidé citit

v bezpedi.



UTB ve Zliné, Fakulta aplikované informatiky

33

3 SYSTEMY TECHNICKE OCHRANY

Systémy technické ochrany, at’ se jedna o mechanické zabranné systémy nebo poplachové

zabezpecCovaci a tisniové systémy, jsou prvky, které chrani majetek a osoby obyvajici dany

objekt nebo prostor. Primyslové i soukromé objekty je v dnesni dobé potieba zabezpecit,

protoze uz samotna piitomnost bezpecnostniho systému mize potencidlniho pachatele

odradit od vniku do stfezenych prostor.

Pti feSeni otazky instalace systémil ochrany je tfeba brat v vahu prostiedi, v jakém budou

jednotlivé komponenty instalovany a jakym budou vystaveny vliviim. Podle vhodné zvolené

tfidy a stupné zabezpeceni se vybiraji jednotlivé komponenty dle specifikaci vyrobce.

Tridy prostiedi

Tab. 1. Ttidy prostiedi [21]

Ttida prostiedi Nézev

Popis + ptiklad

Rozsah teplot

L. Vnitini

11. Vnitini v§eobecné

111. Venkovni chranéné

IV. Venkovni v§eobecné

Vlivy vyskytujici se ve
vnitinich prostorach se
stalou teplotou — obytné
¢1 obchodni
Vlivy ve vnitinich
prostorach, kde teplota
neni stala — chodby, haly,
schodisté
Vlivy prostiedi vné
objektu, kde nedochézi
k pfimému plisobeni
pocasi — piistresky
Vlivy prostiedi vné
objektu, kde jsou
komponenty vystaveny
piimému plsobeni

+5°Caz+40°C

-10°Caz+40°C

-25°Caz+50°C

+25°Caz+ 60 °C
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Kategorie zabezpeceni

Tab. 2. Stupné zabezpeceni [22]

Stupen , ver 10
P . Nazev Znalost narusSitel
zabezpeceni
i Mala znalost systému, vyuzivaji snadno dostupné
1. Nizké M ’, yuzivaj p
nastroje
. . o . 4, | Urcita znalost systému, vyuzivaji zakladni sortiment
2. Nizké az stiedni M , .oy " : ‘o
nastroju a pristroju
T , Vys§i znalost systému, vyuzivaji aplny sortiment
3. Stfedni az vysoké Y Y Y J1 upiny

nastroju a piistroji
Vysoka znalost systému, maji schopnost zpracovat
4. Vysoké podrobny plan, maji kompletni sortiment a pfistroj,
vcetné prostiedkli na ndhradu komponentt systému

3.1 Mechanické zabranné systémy (MZS)

Mechanické zabranné systémy jsou zdkladni slozkou pro budovani ochranného systému
prostor a budov, soukromych ¢i primyslovych. U ochrany mékkych cilli se jedna o budovy
1 venkovni prostory. Systémy znamenaji prvni pfekazku, kterou musi potencidlni pachatel
fyzicky prekonat, aby se dostal do stiezeného prostoru ¢i ptimo do objektu. Tyto systémy
nejsou nikdy stoprocentné odolné proti piekonani, vzdy je mozné je prekonat. Pfi navrhu
systému je proto tfeba volit takové prvky ochrany, aby bud’ odradily pachatele, nebo aby
jejich prekonavani trvalo dostate¢né dlouhou dobu — do ptijezdu policie €1 bezpecnostni

sluzby.
Obvodova ochrana

Zajistuje ochranu prostoru kolem vyhrazeného objektu pomoci tomu uré¢enych prostiedki,

jako jsou ploty, zdi, ¢i vyuziva ptirodni bariéry.

e vstupy a vjezdy — brany, branky, zavory, turnikety

e oploceni — draténé, dievéné, zdéné, bezpecnostni

e doplitkové zabrany — podhrabové systémy, vrcholové zabrany [22]
Plastova ochrana

Dle nazvu lze vydedukovat, ze zde spadaji prvky MZS chrénici plast’ samotné budovy. Jejich
ukolem je chréanit vS§echny mozné otvory, kterymi se 1ze dostat do vnitinich prostor. Spadaji

sem vSechna okna, Sachty, dvete a dalsi.

e dvefe — klasické, bezpecnostni, pancéfové, protipozarni
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e okna — bezpecnostni folie, sklo s draténou vlozkou, lepené / tvrzené / vrstvené
bezpecnostni sklo, protipozarni vrstvené sklo
e miize — odnimatelné, pevné, navijeci, oteviraci [22]
Pfedmétova ochrana

Cilem je ochranit konkrétni predméty ¢i uschovna mista, kde jsou schovany cennosti,

finance, ceniny a dal$i drobn¢jsi predmeéty.

e uschovné objekty — skiiflové trezory, ohnivzdorné skiin€, trezory na zbranég,

pokladnicky, kartotéky
e komorové trezory — monolitické, kombinované, panelové [22]
Specialni ochrana

Tento druh ochrany mulze byt viditelny nebo skryty. Lze vyuzivat chemickou ochranu,
napiiklad UV prasek a oznacit dulezité predméty neviditelnou cestou. Dal$i moznosti je
vyuzivani kolkd, peceti ¢i plomby. Jelikoz se jedna o ochranu pfedméti a cenin, a tudiz pro

mékké cile nepouzitelnd, je zde uvedena pro doplnéni kompletniho ptehledu. [22]

3.2 Poplachové zabezpecovaci a tisniové systémy (PZTS)

Poplachové zabezpeCovaci a tisnové systémy, ve zkratce PZTS, se fadi mezi poplachové
systémy, spolecné s kamerovym systémem, systém kontroly vstupu a systémem piivolani
pomoci. Znamend kombinaci detekce vniknuti a tisiového poplachu a je mozné jej délit na
poplachové zabezpecovaci systémy, které v sobé nemaji detekci tisnového poplachu a

poplachové tisiové systémy, které naopak nemaji funkci detekce vniknuti.
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Poplachovy systém

Elektricka instalace majici za ukol detekovat nebezpeci bud’ automaticky nebo na manuélni

podnét.

[ Poplachové systémy (AS) J

Dohledové systémy v bezpecnostnich | Elektronickeé systemy kontroly
aplikacich (VSS) | vstupu (EACS)

|

L Poplachové zabezpetovaci a tisfiové |

I 1
{ Poplachove zabezpecovaci J | Poplachove tisfiove systémy W
systémy (IAS) (HAS)

Obr. 3. Klasifikace poplachovych systéemu [21]

Poplachovy zabezpecovaci systém

Tato ¢ast systému je urcena k detekovani a signalizaci pfitomnosti narusitele, nebo pokusu

o vniknuti do stfeZeného prostoru.
Poplachovy tisiiovy systém

Tato funkce systému umoziuje uZivateli vyvolani poplachového stavu. [21]

3.3 Zavér

Systémy technické ochrany jsou nejen obrannou linii pied utoky, ale také slouzi jako
prevence nebo k odvraceni hroziciho nebezpeci. Diky mechanickym zabrannym systémim
je mozné fyzicky zabranit pachateli, v nasem ptipad¢ teroristovi Ci teroristické skupiné, ke
vstupu na jimi vybrané misto. Nebo jej minimaln¢ zpomalit. PZTS (naptiklad kamerové
systémy), které jsou schopny detekovat narusitele, naopak mohou pomoci tam, kde nelze

kontrolovat vstup kazdé osoby.
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4 FYZICKA OSTRAHA

Fyzicka ostraha, kterou ma byt zajiStovana ochrana osob a majetku jinymi osobami, je
vykonavéna pracovniky ze statniho sektoru, nebo soukromymi osobami v rdmci soukromé
bezpecnostni sluzby, ptipadné jednotlivci — zivnostnici. Ochrana osob je zajiStovana
z riznych divodi, hlavnim je jisté klientova obava o bezpeci své ¢i své rodiny a blizkych,
dalsi skupinou jsou vyznamné osoby, u kterych je pravdépodobné, Ze by mohly byt
napadeny, nebo je to také otazka prestize, protoze vlastni ochranka, pokud neni piidélena
statem, je nakladna zélezitost. Fyzicka ostraha ov§em neznamené pouze ochranu osoby, ale
také ochranu majetku, cennosti ¢i uméleckych dél (naptiklad na vystavach, vernisazich nebo

pro zajisténi bezpecného pievozu).

4.1 Policie Ceské republiky

Policie Ceské republiky je ozbrojeny bezpeénostni sbor podléhajici ministerstvu vnitra. Byl
ustanoven zakonem Ceské narodni rady dne 21. 6. 1991. Hlavnim cilem tohoto soboru je
chranit bezpecnost ob¢anli a majetku, dohlizet na dodrzovani vetejného potradku a také
predchédzeni pachani trestné ¢innosti. Mezi dal$i povinnosti patii plnéni ukola dle trestniho
fadu a dal$i v rdmci ochrany vnitiniho potfadku a bezpecnosti svétené ji ze zakona a predpisy
Evropskych spolecenstvi a mezinarodnimi smlouvami, které jsou zahrnuty do pravniho fadu
CR.
Policii CR tvofi:

e policejni prezidium,

e Utvary s celostatni pusobnosti,

e krajska feditelstvi (zdkon jich zfizuje 14, ptisobnost je shodna s kraji CR),

e utvary v ramci krajskych feditelstvi. [23]

4.1.1 Ochranni sluzba Policie CR

Policejni ochranna sluzba, jak vyplyva z nazvu, poskytuje ochranu osobam a objektlim, ale

za urcitych podminek a pouze pro vybrané osoby.

e Ochrana a pfeprava trvale chranénych Gstavnich &initeld CR, ¢initelim, kteii
pobyvaji na uzemi Ceské republiky, a to na zakladé mezinarodnich dohod a

dilezitym osobam pfi navstévach CR. ZajisStovani osobni ochrany v sobé zahrnuje
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soubor opatteni, kterd vedou k zajisténi bezpecnosti a ochrany zdravi, zivota a
distojnosti chranéné osoby. Tuto osobni ochranu poskytuji vyskoleni policisté, ale
zapotiebi je disledna komunikace celé Policie CR. JelikoZ cela ochrana je zalozena

na principu spoluprace.

e Ochrana diplomatickych objektd a objektd, které maji zvlastni vyznam pro
bezpecnost a vnitini poradek. Jednd se napiiklad o Poslaneckou snémovnu
Parlamentu CR, Senat Parlamentu CR, Ustavni soud CR a dalsi. Zajisténi ochrany
probihd na vice urovnich — pfijetim rezimovych opatieni, fyzickou ostrahou,

vybavenim objektu technickymi prosttedky z oblasti MZS a PZTS.

e Hygienicko-toxikologickd ochrana, kterd md za ukol zabezpecit potraviny pro

chrdnéné osoby a zajistit jejich nezdvadnost. [24]

4.2 Armada Ceské republiky

Armada Ceské republiky je hlavni slozka ozbrojenych sil CR spolu s Hradni strazi a
Vojenskou kancelaii prezidenta republiky. Vrchnim velitelem je prezident Ceské republiky.
Armada ma své jasn€¢ dané poslani a tim je co nejefektivnéji a nejlépe zabezpecit obranu

tizemi CR za vyuziti zasad kolektivni obrany dle &lanku 5 Washingtonské umluvy.

Armada je také zapojena do integrované vojenské struktury NATO, systému obranného,
opera¢niho a civilntho nouzového planovani. V rdmci planovani je také soucasti
proceduralnich a operacnich aspektli jadernych konzultaci a ucastni se spole¢nych cviceni a
operaci s dalSimi staty v alianci. V ramci Evropské unie také podstupuje spole¢na cviceni a

operace jakozto soucast jeji vojenské struktury. [25]

4.2.1 Vojenska policie

Ochranu osob v armadni sféfe zajiStuje vojenskd policie. Za kol mé ochranovat a
doprovazet ministra obrany a osoby jim urc¢ené. Podili se na zajiStovani ochrany delegaci na
tizemi Ceské republiky, a naopak poskytuje ochranu ob¢anim CR mimo nase uzemi
v mistech, kde jsou nasazeny ozbrojené sily CR. Chrani vojenska dopravni letadla uréena
pro piepravu Ustavnich Cinitelll a osob vyuZivajici pro pfepravu tato letadla. Zajistuje
ochranu 1 objektim a okoli souvisejicimi s vojenskymi letadly, jako jsou objekty pro

odbaveni a prostory pro vzlety a pfistani. [26]
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4.3 Soukroma bezpec¢nostni sluzba

Soukromé bezpecnostni sluzby (SBS) se svou cinnosti podileji na bezpecnosti, a to
v oblastech ochrany zdravi, zivota a majetku, omezeni vzniku Skod a také v prevenci pied
kriminalitou. SBS svymi ¢innostmi zvySuji bezpecnost a za finanéni odménu poskytu;ji
nadstandard sluzeb, které poskytuje stat, nebo plsobi tam, kde se stit na bezpecnosti

nepodili. Jedna se o nestatni agentury pracujici na komerénim zaklade¢.
Hlidaci sluzby

Hlidaci sluzby jsou zaméfeny na ochranu majetku a osob na zaklad¢ koncesni listiny ¢i
licence. Mohou byt provadény pro potfebu vlastni organizace ¢i si je mohou objednat
pravnické 1 fyzické osoby na smluvnim zdklad€. Hlidaci sluzby zahrnuji Cinnosti jako
ochrana objektl a zafizeni, ochrana osob v objektech, dodrzovéani provozniho rezimu a dalsi.
Tyto sluzby jsou provadény pracovniky soukromych bezpecnostnich agentur, jejich rozsah

a dalsi specifika jsou uvedena ve smlouvé.

Ochranné ¢innost se vztahuje zejména na movity a nemovity majetek, finan¢ni hotovost a
cennosti, osoby nachézejici se v objektu (které se tam nachézeji legéln¢), databaze a dalsi

informace diilezité pro zékaznika.

Pracovnici hlidaci sluZzby maji za kol zasdhnout pfi zjiSténi protipravni ¢innosti, zalarmovat
pfislusné sily vzhledem k charakteru hroziciho nebezpeci, udrzovat klid, potadek a
bezpecnost v objektu, rozpoznat vcas nebezpeci pfi mimotadnych udalostech (havarie,
pozar) a stanovit vhodné opatieni k jeho odstranéni. Déle se podili na opatieni a prevenci
v oblasti bezpecnosti a ochrany zdravi pti praci. Také realizuji zdchranu a pomoc pfi Grazech
a dalSich mimotadnych udélostech a spolupracuji se slozkami Integrovaného zachranného

systému. [27]

Detektivni sluzby
Detektivni sluzby jsou Cinnosti, které¢ zahrnuji patrani po osobach, majetku, narusSitelich
prava. Dale detektivové chrani majetek, pfipadné patraji po pachatelich v rtiznych

provozovnach, a to ve formé:
e hotelovy detektiv,
e detektiv v restauraci,

e detektiv v zdbavnich provozovnach, kasinech a hernach,
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e detektiv v obchodé a obchodnich centrech a dalsi.

Mezi sluzby detektivii dale fadime zajiStovani dikazii pro potieby soudniho fizeni,
ziskavani, vyhleddvani a tfidéni osobnich informaci ¢i majetkovych pomérti obcand,
fyzickych i pravnickych osob. Patrani v souvislosti s vymahanim pohledavek. Prevence pii
ochran¢ utajovanych informaci. Miize za jistych okolnosti také pracovat na rozkryvani
protipravniho jednani proti klientovi, ale to za predpokladu, Ze neni spokojeny s ¢innosti
organii ¢innych v trestnim fizeni. Také Casto spolupracuji s advokaty pii zjiStovani

podstatnych skute¢nosti diilezitych pro mandanta. [27]
Technické sluzby

V ramci technickych sluzeb jsou soukromymi bezpecnostnimi agenturami poskytovany
sluzby v oblasti projektovani elektronickych i mechanickych zabezpecovacich systému.
Jedna se o montaz, dodavku a provoz téchto systému (zabezpecovaci systémy, elektricka
pozéarni signalizace, pfistupové systémy, kamerové systémy a dal$i.). Z mechanickych
systému pak zajistuji dodavku a montaz zdmki, uzamykacich zatizeni, rolet, folii, oploceni
atd. Z technického hlediska poskytuji monitoring statickych a pohyblivych objekti. Dale
obsluha systémii pro mobilni komunikaci, technicka ¢ast dohledového a poplachového
pfijimaciho centra (DPPC), kontrolni dozorové systémy, zabezpeceni vozidel, zabezpe€eni

perimetru, zajisténi datové bezpecnosti, zdmecnicka a klicova sluzba. [27]

4.4 Soukroma osoba — Bodyguard

Bodyguarding, neboli osobni straZce, je ¢innost spadajici do specializovaného druhu
soukromé detektivni ¢innosti. Svou ¢innost bodyguard provadi skryté nebo vefejné, a to na
zaklad¢ dohody s klientem, pro kterého pracuje. Najimaji si jej lidé pfi pocitu ohroZeni
vlastniho Zivota, nebo svych blizkych. Jedna se vétSinou o movitéjsi klienty, protoze najmout
si osobniho ochrance neni nejlevnéjsi. Jedna se o celebrity, pro které je vlastni osobni
ochrance také znamkou prestize, dal$i jsou podnikatelé, vedouci a feditelé firem a
spolecnosti. Své osobni strdzce maji také lidé z podsvéti — dualeziti lidé organizovaného
zlo¢inu. Cena za tyto sluzby se pohybuje zna¢né€ vysoko, proto si je mohou dovolit pouze

movitéjsi klienti a odviji se nejen od doby, kterou ma bodyguard stravit se svym klientem,

ale také od rizika, kterému je vystaven a které potencialné klientovi hrozi.

Pro uspésné vykonavani tohoto povolani musi mit osobni straZzce urcité schopnosti a

vlastnosti. Nejen fyzické, ale také aby si byl schopny zjistit o klientovi vSechny dostupné
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informace z osobniho i profesniho zivota. K tomu jsou zapotiebi perfektni komunikacni
schopnosti. Také uméni planovani napf. pro urcovani nejvhodnégjsich tras pro piesuny,
technické dovednosti pro manipulaci s technikou, znalost jazykt, rychlé rozhodovani atd.
Téchto dovednosti a znalosti je zapotiebi mit co nejvice, aby se mohl kdykoli pfizpasobit
klientovu zivotu, at’ uz se chystd béhat nebo na vyznamnou spolecenskou akci. K tomuto

ptizplisobovani se musi mit také odpovidajici vyzbroj, vystroj a vybaveni. [17] [27]

4.5 Zavér

Fyzicka ostraha z hlediska ochrany lidského Zivota si vyzaduje vysoky stupen profesionality
nejen ze strany persondlti SBS, ochranct z fad statnich ptislusniki nebo osobniho strazce,
ale také ze strany klienta. V pfipad€ nespoluprace mezi klientem a zaméstnancem muze
dochazet ke zbyte¢nému ohrozeni Zivota, kdyz by doslo k napadeni. Plany na ochranu museji
dodrzovat vSechny zic¢astnéné strany. Stejna pravidla plati i pfi ochran¢ majetku. Vlastnici
majetku, ktefi maji zajem si jej nechat ochranit, by méli dodrzovat doporuceni na
zabezpeceni budovy. V piipad€ fyzické ostrahy je potieba si vybirat kompetentni a

profesionalni firmy z oblasti bezpecnosti.
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II. PRAKTICKA CAST
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5 FAZE I: PRED UTOKEM

Teroristické utoky je nemozné zcela vymytit. Dnesni doba vsak ptinasi lepsi pfipravenost a
lepsi protiopatieni pro moznou redukci provedeni teroristického utoku. Prevence proti
utokiim na mékké cile ale nemiize lezet pouze v rukdch statnich orgéant, jako je policie,
armada nebo hasicsky sbor, byt’ na nich lezi nejvétsi cast. Obcané, jichz se ptipadné utoky
nejvice tykaji, mohou pro sebe a své bezpecni také néco udélat. Pocinaje rtiznymi kurzy,
jako jsou kurzy sebeobrany ¢i prvni pomoci, az po vS§imani si svého okoli, ¢imz mohou

prispét k brzkému odhaleni blizici se, nebo uz vznikajici hrozby.

Z technického hlediska je v otdzce prevence dulezité zabezpeceni potencialnich oblasti a
mist, kde se vyskytuje vétsi pocet lidi. K zabezpeceni byvaji vyuzivany bezpecnostni prvky,
které by mély byt instalovany tak, aby nenarusovaly plynuly provoz a neomezovaly obcany

¢i uzivatele daného mista nebo objektu.

5.1 Protiteroristicka opatieni

Protiteroristicka opatfeni obecné v sobé zahrnuji souhrn opatfeni a aktivit, které maji vést
k prevenci, potlaceni a odstranéni nasledkii po teroristickém utoku. Zminéné aktivity jsou
v rukach nejen statu, ale také obcanti ¢i majitelli objektu, kteti jsou vlastné za dany me&kky
cil zodpovédni. V jist¢é mife je tato protiteroristickd politika prosazovana v ramci
demokratickych statd. Koordinace konkrétnich pfistupi a postupit je diky rozdilnym
nazortim, souvisejicimi s vnitropolitickou situaci, legislativou, zahrani¢nimi vztahy,
ekonomikou, geografii a dal§imi specifiky komplikovana. Pfi komunikaci na obecné trovni

se staty v zakladnich otazkach dokazi shodnout.

Jednim z hlavnich cild protiteroristické politiky je odstranéni ¢i potlaceni problémd, které
mohou vést k teroristickym ¢intim, nebo je podnécuji. Jedna se ale Casto o problémy tézko
odstranitelné a dlouhodobé. Nicméné zasazovani se o dodrZzovani globalni protiteroristické
politiky mize vést k castecnému omezeni teroristickych projevii, kontrole a snizeni dopadu.
Dal8im z cilt je budovani jednotné protiteroristické politiky a vedeni protiteroristickych
operaci. Velmi diilezitou ¢asti protiteroristické politiky je zpravodajstvi, tedy ziskavani
informaci o planovanych cilech utokd teroristi ¢i biografickd data, informace o
teroristickych skupinach, jejich taktikach, ukrytech, jaké maji prostiedky pro provedeni

teroristického toku, kdo jsou jejich podporovatelé atd.
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5.1.1 Teroristické ¢iny dle zikona

Na zakladé Ceskou republikou piijaté Evropské konvence o potladovani terorismu, platné
od 15.7.1992 a zapracovani jejiho znéni do Trestniho zakoniku Ceské republiky jsou za

teroristické Ciny povazovany nasledujici.

o {180 pism. a Trestniho zdkona — ohrozeni bezpecnosti vzdusného dopravniho
prostiedku a civilniho plavidla (transformace ¢l. 1. Haagské konvence z 16. 12.

1970)

e §180 pism. b Trestniho zakona — sd€leni nepravdivé informace ohrozujici bezpecnost
za letu (za plavby) (transformace ¢l. 1. pismene ¢ Montrealské konvence z 23. 9.

1971)

e §180 pism. ¢ Trestniho zdkona — zavleceni vzdusného dopravniho prostiedku do

ciziny (transformace ¢l. 1. Montrealské konvence z 23. 9. 1971)
e §216 Trestniho zdkona — inos (Cl. 1. pismene b EKPT)
e §234 pism. a Trestniho zédkona — brani rukojmi (¢l. 1. pismene b EKPT)

e Trestni Ciny zahrnujici v sobé (Umyslné) pouziti vybusniny, granatu, rakety,
automatické stielné zbrané nebo bomby v dopise ¢i baliku, pokud toto pouziti ohrozi
osoby. Pfi splnéni téchto podminek se jedna nejcastéji o §179 Trestniho zdkona, ¢l.
1. pismene e EKPT. Dle ¢l. 1 pismene f EKPT jsou stihany pokusy téchto delikti a

formy Ucastenstvi.
e VSechny imyslné nasilné trestné Ciny proti chranénym osobam.

e Trestné Ciny teroru podle §93 a 93 pismene a Trestniho zdkona [16]

5.2 Preventivni opatieni

24

preventivni opatfeni pro predejiti dokonani utoku, nebo alesponn minimalizovani jeho
nasledkl. Pfi vypracovavani plant je samoziejmou nutnosti respektovat objekt samotny a
jeho okoli, aby opatieni odpovidala jeho specifikdm. Nelze vypracovat jeden plan pro
ochranu mekkych cill a ten obecné aplikovat. Je potieba vypracovat vzdy plan individudlni.

Tyto plany jsou poté ndvodem, jak postupovat v piipadé utoku.
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Pro efektivni preventivni opatfeni je dulezité plany aktualizovat a ptizplisobovat aktudlni
situaci. Plany obecné byvaji rozd€leny do tii ¢asti dle toho, v jaké fazi je utok. Opatieni
v prvni fazi, tedy ptfed utokem, vychézeji z vnitropolitické a zahrani¢ni situace a dalSich
vlivl, na jejichz zéklad¢ se vytvoii modelové situace, na které se hledd ideélni feseni. Déle
obsahuje posouzeni rizik, analyzu informaci, jak ptipravit a cvicit personal, vyzbroj a vystroj
¢i logistiku. Ve druhé ¢asti, pti utoku, jsou shrnuty presné postupy, které se museji dodrzet
vcetné potfadi a harmonogramu. Ve tieti ¢asti jsou popsany postupy pro zajistovani stop a
pro uvedeni mista do piivodniho stavu a odstranéni nasledkii. Na zavér se vyhodnocuji

zkuSenosti (pozitivni ¢i negativni) a jejich pfeména ke zlepseni opatieni. [16]

5.3 Bezpe€nostni plan

Bezpecnostni plan by mél byt vytvoren individudlné pro kazdy meékky cil, kde vznika
divodné podezieni, ze by mohl byt ohrozen. Ale mlze byt dobfe vyuzitelny i na jiné
mimoiradné udalosti, jako naptiklad havérie. V bezpecnostnim planu by nemély chybét
detailné popsané hrozby s jejich diilezitosti pro chrdnény zajem. Dal§im bodem by mél byt
popis mekkeého cile, jeho bezpecnostni slabiny a silné stranky. Nesmi chybét popsané prvky
systému technické kontroly vcetné fyzické ostrahy, kterd by méla prochazet pravidelnymi
Skolenimi, nebo 1 cvicenimi. Bezpe¢nostni prvky a fyzicka ostraha jsou pilifi bezpecnosti,
ale pro uspéch celého systému by se na ném méli podilet i zamé&stnanci ¢i 1idé, jichz se
ohroZeni tyka. Jedin¢ tak bude plan komplexni. V planu samotném by mély byt také uvedeny
seznamy krokd, které by se mély udélat v kazdé situaci. Utoku totiz miize byt celd fada, od
bomboveho utoku, ptes stielce nebo utocniky s chladnou zbrani, po hrozbu, vydirani, atoky

za pomoci automobilu a mnoho dal§iho.

Bezpecnostni plan by pochopitelné mél sestavovat ¢lovék zkuseny, ktery objektivné a
profesionalné posoudi, co dana organizace potiebuje a jak ji zajistit bezpecnost v co nejvyssi
mife. Pfi tvorbé planu je dilezité umét posoudit kvalitu stdvajici technické ochrany a fyzické
ostrahy, nebo tyto prvky umét kvalitné vybrat. Stejné tak je dilezité klast velky diiraz na
rezimova opatieni a jejich dodrzovani.

V organizaci by také méla byt osoba, kterd dané problematice rozumi a bude reagovat
spravn¢, kdyby doslo k napadeni. Bezpecnostni prvky v bezpecnostnim planu by mély
slouzit hlavn¢ k odstraseni, zastaveni, oddaleni prekonani nebo vcasné odhaleni uto¢nika ¢i

utoéniku.
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V ramci tvorby bezpecnostniho planu, nebo i mimo néj, by mél mit kazdy objekt vytvorenou
operativni kartu, ve které je zaznamenan pudorys daného objetu, pro kazdé podlazi zvlast,
se vSemi vchody a vychody, inikovymi cestami, ozna¢enim mista, kde se dany ¢loveék prave

nachazi, jak se co nejrychleji evakuovat a podobné.

5.4 Dotacni programy

Aby tiha ochrany mékkych cilii neleZela jen na bedrech statu a jeho organt, vytvorila vlada
dotaéni program pro ochranu mékkych cili. Kraje mohou Zadat o finance, které maji slouzit
k zodolnéni vetejnych prostranstvi ¢i $kol a Skolskych zatizeni. Diky témto financim je
mozné zainvestovat do analyzy a vyhodnoceni vyse ohrozeni meékkého cile, poradani skoleni
a cviCeni, tvorbu bezpec¢nostniho planu, nakup prostiedkti mechanického zébranného

systému a dalsi. Tyto dotace vyhlaSuji riznd ministerstva, nejen vnitra, ale naptiklad 1

zdravotnictvi. [28]

5.5 Urdceni cilu

Cilem potencialniho zaméteni utoku teroristické skupiny mohou byt nejen osoby ¢i skupiny
osob, ale také budovy, pamatky, instituce a podniky, nadboZensky duilezita mista a mnoho
dalsiho. A neni podstatné, zda se jednd o instituce vladni ¢i soukromé. Relevantni informace
vztahujici se k tomu danému cili je tfeba aktualizovat, analyzovat, setfidit a zabezpecit pro
pouzivani pouze opravnénymi osobami. Kazdy podnik ¢i instituce, ktery by mohl byt
potencialnim cilem, by mél mit tyto informace vypracovany, nebo si je nechat vypracovat

od odbornikli v oblasti bezpecnosti a urcit osoby, které s nimi mohou disponovat.

5.5.1 Charakteristika cila

Cile utokl jsou stanovovany dle svého vyznamu. Ten muize mit politicky, organizacni,
technicky nebo symbolicky charakter. Pti stanovovani cile se musi brat v ivahu nejen jeho
vyznam, ale také jeho dulezitost z hlediska strategického ¢i pro fungovani spolec¢nosti. Roli
rovnéz hraje zameéteni a ideologie dané teroristické skupiny. Dulezitym aspektem, ktery je
treba brat v uvahu je Uroven zabezpeceni potencialniho cile spole¢né s kvalitou policie,
hasict, 1ékatt a dalSich sloZek a instituci a jejich koordinaci a rychlosti zasahu. Na v§echny
casti je tfeba nahlizet individudlné a zohlediovat specifické podminky kazdého

potencidlniho cile kvili sprdvnému vyhodnoceni rizik.
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5.5.2 Charakteristika moZnych teroristi

Zakladem pro spravné vyhodnoceni moznych teroristii ¢i teroristickych skupin je jejich
znalost. Je potfeba mit piehled o jejich moznostech, schopnostech, taktikach a strategiich a
pouzivanych metodach. Tato data Ize ziskat z vefejnych informacnich zdroji, kterymi
mohou byt tisk, média, Casopisy, knihy a dalsi publikace a v soucasnosti nejvice samoziejme
internet. Podstatnym faktorem pfi vyhodnocovani ziskanych informaci je vybér vhodného
personalu, ktery tyto informace bude analyzovat. Protoze jedna strana véci je ziskdni
informaci, ale druhd je jejich spravné vyhodnoceni a interpretace. Ziskand data mohou
pojednavat o aktivité teroristickych skupin v dané oblasti, o jejich podporovatelich, jaké jsou
souCasn¢ trendy v terorismu, jaké metody vyuzivaji, jaké maji k dispozici technické

prostfedky atd. [16]

5.6 Stanoveni vhodnych opatieni

Ptred vybérem vhodnych bezpecnostnich prvki, at’ uz elektronickych nebo téch fyzicky
zabranujicich vstupu, je tfeba podstoupit urcité kroky, aby celkové zabezpeceni vybrané¢ho
objektu/mista bylo co nejefektivnéjsi. Pfi navrhovani takového zabezpeceni je tieba brat v
uvahu hlavné chranény zajem, tedy co chceme ochranit. V prvni fad¢ se jedna o zdravi a
zivoty, dale majetek, informace a dals$i. Pfi ochrané¢ mekkych cila se jedna o zdravi a zivoty,
ale stanovenda zabezpeceni je mozné vyuzit jako opatfenim pfi utocich na majetek, proti

narusovani vefejného potadku ¢i jako opatfeni pro pfipad technické havarie.

Obr. 4. Postup pri stanovovani vhodnych bezpecnostnich opatieni [3]
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Co chci chranit

Chranénym zajmem u ochrany mékkych cilt je zdravi a zivoty osob, které se v daném misté

pohybuji. [3]
Proti komu/Cemu

V této fazi se urcuji potencialni hrozby, urcuji se konkrétni neptatelské skupiny a osoby,
které by mohly mit motivaci k Gitoku. Vyuzivaji se zanalyzované dosavadni obdobné utoky
a uvahy. Pro analyzu je tfeba brat v ivahu misto ¢i objekt, jeho specifika, v ptipad¢ konani

akce, kdo vyznamny se ji zuCastni, kdy a za jakych podminek se bude konat a dalsi. [3]
Jak se utoc¢i

Zdroje ohrozeni je potfeba definovat co nejlépe, protoze dle nich se pak stanovuji konkrétné
hrozici zpiisoby utoku. Po stanoveni téchto dvou zakladnich kament — zdroje ohrozZeni a

zpisoby utokd, nésleduje sestaveni bezpecnostniho systému pro mékke cile. [3]
Analyza hrozeb a rizik

KdyzZ jsou specifikovany hrozby, pfichazi na fadu jedna z metod analyzy hrozeb a rizik a
prioritn¢ a bude na ng& vyclenéna vétsi Cast financnich prostredkli. Zakladnim principem
analyzy hrozeb je porovnavani pravdépodobnosti realizace hrozeb a mife nasledk u

jednotlivych hrozeb. [3]
Vymezeni a aplikace opati‘'eni

Na zakladé ptfedchozich kroki, ujasnéni hlavnich hrozeb a vhodnych bezpecnostnich
opatfeni jsou tato aplikovana na objekt. Nainstaluji se technické prvky, vypracuji
bezpecnostni plany s preventivnimi opatfenimi a postupy a také postupy, jak se chovat

v piipad¢ nezabranéni Gtoku/krizové situaci. [3]

5.7 V¢asné varovani

Volba spravné formy komunikace je nezbytna v kazdé fazi ptipadného utoku, a zvIaste v té
prvni. Systém zasilani varovnych hladSeni o aktualni bezpecnostni situaci nebo
bezpecnostnich incidentech vybranym subjektliim ma za tikol zvySovat efektivnost a rychlost
opatfeni. V¢asné varovani pred moznou bezpecnostni hrozbou také mize vést k odvraceni

utoku nebo ke zmirnéni dopadu.
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V ramci vytvoreni komunikaéni sit¢ mezi riznymi subjekty existuje staly poradni sbor
Ministerstva vnitra pro ochranu mékkych cilt, ktery ma stanovené stalé (naptiklad zastupci
instituci) a dobrovolné Cleny z odborné vetejnosti. Jejich ukolem je vyména informaci a
sdileni poznatki z praxe ohledné¢ meékkych cili. Cely uvedeny systém je samoziejmé

smétovan k neustalému zlepSovani a zvySovani systému ochrany mékkych cila.

V ramci organizace je potfeba mit sestavenou komunikacni matici, ve které jsou uvedeny
naptiklad, jména, kontakty, jejich funkce a dalSi. Osoby zde uvedené jsou seznameny
z bezpeCnostnimi informacemi a védi, kam v pfipadé¢ neocekavané udalosti volat, komu

predat informace atd.

5.7.1 Detekovani podezi‘elého chovani

Cilem detekovani pachateli je jejich vcasna identifikace pomoci vyhledavani podezielych
znaki v chranéném prostiedi. Celda metoda zavisi na znalosti mista, které je chranéno, jeho
rutiny a osob, které se v ném pohybuji. To znamena, ze pro kazdé prostredi se znaky lisi a
je potieba si pokazdé urcit, jaka specifika méa dané prostiedi a co je pro né¢j normalni. Pro
ochranu pfed teroristickymi utoky se ke kontextudlni analyze pifidava i analyza chovani
uto¢nikll a tvorba riiznych modelovych situaci, které by mohly nastat. Pfi analyzovani
uto¢niki se posuzuje, co musi utoc¢nik udélat, aby dosahl svého cile. Po ujasnéni uto¢nikova
chovani je mozné identifikovat vzorce, které se vymykaji rutin€¢ a normalu a které je tieba

sledovat.

Diky identifikaci podezielého chovani je moZzné zavcas detekovat piipadného pachatele a
predejit utoku a ohroZeni lidi na zdravi a Zivoté. Zkouma se chovani osob, které do dané¢ho
prostiedi patii — zaméstnanci, navstévnici, dichodci, maminky s détmi, Skoléci, uklidovi
pracovnici atd., a zaroven jejich zvyklosti — v kolik hodin chodi, kudy, kam maji pfistup a

dalsi. Kvalifikovany persondl ma za kol znat tento normdlni stav a postfehnout odchylky.

Idedlni situace nastane, kdyZ se podaii pachatele detekovat uz v pocatecni fazi, coz je sbér
informaci o cili, ktery miize trvat i mésice. Pachatelé sbiraji informace nejen pozorovanim,

ale 1 testovanim bezpecnostniho systému nebo chovani ostrahy.

Kdyz je zaregistrovano podezielé chovani, je potieba vykonat odpovidajici reakci, ktera je
odli$na dle toho, v jaké fazi Gitocnik je, zda sbira informace nebo se chysta zattocit. Samotny
podeziely znak neznamena, ze osoba, kterad jej vykazuje, je opravdu pachatelem. Proto se

musi podezieni vyvratit nebo potvrdit, a to diky pohovoru s danou osobou. [3] [29]
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5.8 Prvky systému technické ochrany

Systémy technické ochrany se vyuzivaji k ochrané objektli nebo prostor pied moznymi
bezpe&nostnimi hrozbami, které mohou byt sméfovany proti mékkym cilim. Ukolem je vzdy
moznost snizeni Urovné bezpe€nostnich rizik na uroven pfijatelnou. Také zabranéni
bezpec¢nostnimu incidentu a odrazeni pachatele od utoku. Pokud se jednd o objekt nebo
budovu, byva zabezpecen ochranou proti vstupu, dale pak mtize byt vyuzito fyzické ostrahy
majetku a osob nebo také je mozné vyuzit ochrany informacniho systému, které¢ho se
vyuziva napiiklad proti uniku dat, jez mohou slouzit k moznému napadeni mekkych cila.
Zabranit vstupu pachatele do okoli budovy je mozné diky obvodové ochrané, jedna se o
vnéj$i mechanické zabranné systémy, do kterych byva zahrnuto oploceni, brany, zavory,
ploty majici ostnaty drat, tlakové hydraulické hadice a jiné. Pokud se pachatel dostane pies
obvodovou ochranu, nebo pokud zadna neni, ptichdzi na fadu plastova ochrany, kterd ma za
ukol zabranit nepovolanym osobam vstupu do budovy. Muze se jednat o ochranu formou
turniketl a bezpecnostnich dvefi, zajiSténi otvorl, kudy by se mohl protahnout ¢lovek,
zajisténi sklenénych vyplni a dalsi. Nakonec se dostdva na tfadu zabezpefeni piimo

v objektu.
e kamerovy systém — moZnost vyuZit uvnitf 1 vné objektu,

e fyzicka ostraha — lidé provadé&jici fyzickou ostrahu mohou byt odstrasujicim prvkem,
diky kterému si pachatelé rozmysli Utok, zaroven kontroluji vstup osob a vjezd

vozidel do objektu,
e turnikety — pusti do objektu pouze opravnéné osoby,

e detektory plastové ochrany — aktivuji poplach v ptipad€ neruseni zastiezenych dvefti,

oken, prtlezu ¢i otvort,

e Dbezpecnostni dvefe a kovani — odolné proti zniCeni, vylomeni nebo vykopnuti, a

zaroven umoznuji vstup pouze opravnénym osobam,
e pruchozi detektor kovli — zjist'uji ptitomnost zbrané u osob prochézejicimi rimem,
e Dbezpecnostni rentgen — kontroluje zavazadla osob vstupujici do objektu,

e systém kontroly vstupu — je zaloZen na piimé identifikaci osoby, kterd pies néj chce

projit, bud’ se jedna o n¢ktery fyzicky aspekt, nebo vyzaduje kod k zapamatovani.
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Je mozné zajistit ochranu jeste pred tim, nez pachatel vstoupi nebo se ptiblizi k objektu nebo

na misto konani akce.

e oploceni, zavory, betonové zdbrany — tyto fyzické prvky slouzi k zabranéni vstupu

na pozemek v okoli objektu nebo vjezdu vozidlem,

e detektory pro hlidani perimetru — tenzometrické, infracervené, mikrovinné, radiové,

tlakové a dalsi, vSechny slouzi ke v€asnému detekovani narusitele.

MozZnosti zabezpefeni mekkych cili je mnoho a neexistuje univerzalni névod, jaké
zabezpecovaci prvky jsou vhodné a které nikoli. Vzdy je potieba posuzovat cely objekt nebo
prostor v kontextu s jeho okolim a mirou rizika utoku ¢i napadeni a lidmi, kteti se v daném

prostoru pohybuji.

5.9 Moznosti preventivnich opatieni mékkych cilua

I samotni lidé, ktefi se pohybuji na mistech s moznosti utoku, mohou podstupovat urcité
kroky pro svou vlastni ochranu nebo zmirnéni nasledkt ptipadného utoku. Osvéta a rizné
kurzy se osvédci 1 v béZzném Zivoté, protoze napiiklad kurz prvni pomoci by mél byt
nezbytnosti kazdého Cloveka. DalSim velmi uziteénym kurzem je kurz sebeobrany, ktery
nejen nauci, jak se branit, pripadné zneskodnit ito¢nika, ale miize pomoci nabyt sebevédomi

a vétSiho pocitu bezpeci na ulicich.

5.9.1 Kurz prvni pomoci

Poskytnou prvni pomoc je nejen naSi moralni povinnosti, ale 1 zdkon ndm udava povinnost
pomoci, pokud to neni za podminek, které by ohroZovaly nas vlastni Zivot. Tak je to ve znéni
zakona ¢. 40/2009 Sb. dle §150 Trestniho zédkona. Byt je poskytnuti pomoci ukotveno
v zékong¢, je velmi tézké odhadnout, jak se lidé zachovaji, zvlast kdyz jde o tak stresovou

situaci, jako je teroristicky tutok.

At uz by se aktéfi takovéto udalosti zachovali jakkoli, je nejlepsi byt na takovou situaci
pfipraven. Védét, jak poskytnout prvni pomoc je vyhodou v kazdé oblasti Zivota. Kurzy
prvni pomoci pofadaji riizné organizace. Napiiklad Cesky éerveny kiiz ma celorepublikovou
pusobnost. Své kurzy potada prostiednictvim svych Oblastnich spolkli pro vSechny vékové
kategorie, v riznych délkach 1 cenovych relacich. Jejich nabidku tvofi riizn€ obtizné kurzy,

od zéklada prvni pomoci po zdravotnického instruktora. [30] [31]
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5.9.2 Kurz sebeobrany

Kurz sebeobrany se sejde v kazdodennim zivoté jako skryta zbran, kterou pii troSe Stésti
nebude potieba pouzit. Sebeobranu 1ze chapat jako soubor znalosti z riznych obort, jako je
pravo, psychologie, taktika a pohybova pfiprava. Nejedna se tedy pouze o feSeni jiz
vzniklého konfliktu. Zaklad kazdé spravné sebeobrany je v tom vibec se do nebezpecné
situace nedostat, to ale neni vzdy mozné. Proto prvnim krokem je takticky zhodnotit situaci
a dostat se do spravné pozice pro manévrovani, udrzovat vzdalenost apod. Dalsi velmi
podstatnou véci je zabranit uto¢nikovi ve vyvolani nezddouciho psychického stavu —
psychické lability vyvolané tézkou stresovou situaci. Zaklad je udrzet racionalni uvazovani,

které umoznuji vyuzit spravné taktické postupy.
Mezi dilezité zésady patii:
e dodrzovat si odstup pro moznosti manévrovani,
¢ nechodit do pfedem prohraného boje = neriskovat zbytecné své zdravi ¢i Zivot,

e jednat razantng, necestn¢ a nekorektné¢ = nedbat slusSného vychovani. [32]

5.9.3 Priprava na traumatizujici udalost

Traumatizujici udalost je takova, ktera je néhld, necekand, Casto nezvladatelnd a piisobi
velkou silou. Podminkou je, Ze ¢loveék se ji musi Gcastnit bud’ pfimo, nebo jako svédek.
Z praxe vyplyva, ze lidé se po takové udalosti/utoku dokazi semknout do skupin, z nich
vykrystalizuje ptirozeny vidce a dokéazi si pomoci do doby, nez na misto dorazi zachranné
sloZzky. Pro vylepSeni ptipravenosti mékkého cile a zvySovani jeho odolnosti je tfeba osvéta

a pfiprava v civilnim Zivot¢ i v préci. [33]

5.10 Zavér

V prvni fazi pred atokem se klade dilezitost na prevenci. Z hlediska statu je velmi podstatné
sledovani zajmovych skupin za vyuZiti informacni sluzby. Diky kvalitnim, a hlavné v€asnym
informacim je mozné samotnému utoku piedejit. Kladen je diraz i na urceni potencialnich
cili, jejich moznou ochranu, dotace pro vytvoteni projektl na ochranu téchto cilli a stanoveni
vhodnych opatfeni na ochranu a prevenci. Zminka je v kapitole i o bezpecnostnich
systémech, které je mozné vyuzit k ochrané pfed moznymi bezpec¢nostnimi riziky. Na druhé
stran¢ stoji obcCané, kteii také mohou vyvinout urcitou aktivitu, diky niz mohou byt

piipraveni, kdyby doslo k utoku. Navic se nejedna o ptipravu na udalost, ktera snad nikdy
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nepfiijde, ale naptiklad znalost prvni pomoci je nutnost i do bézného Zzivota. Proto je zde
zminéno nékolik kurzl, tedy moznosti, které jsou vhodné pro kazdou osobu, diky nimz bude
mit v zivoté vétsi rozhled a nabyde lepsi sebedtvéry pro piipad, kdy by bylo nutné vyuzit

naptiklad technik sebeobrany nebo pomoci pfi zachrané zivota.
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6 FAZE II: BEHEM UTOKU

Ve druh¢ fazi, utok, jsou moznosti chovani velmi individualni, zalezi na tom, o jaky utok se
jedna. V piipadé bombového utoku je zacatek a konec prakticky ve stejném okamziku.
Kdezto tinos nebo zadrzovani rukojmi miize mit casové trvani od hodin po tydny nebo i déle.
V ptipadé, Ze se osoby stanou rukojmimi, je tézké jakkoli jednat, ale dle mého nazoru je
nejpodstatnéjsi zachovat klid a neprovokovat tnosce, aby nedoslo k unahlenému ataku a
k ptipadnym ztratam na zivotech. Je tu samoziejmé moznost piemoci pachatele, ale to je
velmi individualni, zalezi na povaze Clovéka, na fyzické zdatnosti a dalSich aspektech.

Riskovat zivot chce malokdo, a navic také zalezi i na konkrétni situaci.

6.1 Lokalizace utoku

Pti vybéru mista toku je tfeba vychazet z povahy daného objektu ¢i prostoru, které musi
byt dano do kontextu s lidmi, ktefi se na ném budou nachézet. Jiné bezpecnostni piistupy

budou pro venkovni prostory, jiné pro budovy.
Objekt
e vefejné pristupné prostory uvnitf objektu
e prostory pro vyznamné osoby (s vefejnym ¢i nevetejnym piistupem)
e hlavni vstup — kontroly
e vstup pro zasobovani, zadni vstup, alternativni vstup
e objekty v tésné blizkosti a blizkém okoli
Venkovni prostory/akce
e misto na které se soustied’uje pozornost
e vstupy a vystupy
e dav

e  blizké okoli [7]

6.2 Vyuziti systémi technické ochrany

Prvky systému technické ochrany by mély byt ve druhé fazi — béhem utoku, zaméfeny hlavné

na v¢asnou detekci pachatele ¢i pachatelt a rychlé pfivolani pomoci.
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e kamerovy systém — vyuzivdn ke v€asnému vyhledani Utoc¢nika, pokud fyzicka
ostraha sleduje neustale obrazovky kamerového systému a zachyti osoby, kter¢ by se

nemély v prostorach hlidaného objektu pohybovat,

e fyzickd ostraha — jejich hlavni pfednosti je vyuziti zraku a pozorovani lidi, diky
¢emuz muze zavcas detekovat podezielé chovani nebo opusténé balicky ¢i zavazadla,

e tisniova tlacitka — umisténi tisnovych tlacitek pro rychlé piivolani pomoci by mélo
byt na strategickych mistech (v mistnosti fyzické ostrahy, na chodbéach,
v kancelatich), zalezi na typu objektu a miry rizika utoku,

e koufové detektory — pro ptipad vybuchu nebo Zhatstvi,

e sprinklerova hasici zafizeni — tato zafizeni slozi pro rychlé zahéjeni haseni pozaru,

e protipozarni dvetfe — jejich v€asnym uzavienim dojde k zamezeni §ifeni ohn¢ do

dalsich ¢asti objektu,

e clektronické uzamykani dveii — v pfipadé moznosti ovladdani dveti ,,na dalku* je
mozné odfiznout uto¢nika od jeho potencidlnich obéti a uzamknout ho do ptijezdu

ozbrojenych sil,

e venkovni a vnitini sirény — pro rychlé upozornéni osob pied nebezpecim, nebo

mohou odradit dalsi Gito¢niky od utoku.

6.3 Run, Hide, Fight

Pokud dojde k teroristickému ttoku, ¢i obecné utoku na mékké cile, je velmi tézké zachovat
chladnou hlavu, byt’ je to velmi individuélni a zalezi na nastaveni kazdého ¢loveka. Pro
kazdy ptipad je dobré mit alespon zakladni pov€édomi o tom, jak se zachovat v ptipadé, ze

by doslo k napadeni.

K tomuto ucelu je nejvhodnéjsi vyuzit taktiky Run, Hide, Fight, poptipadé Tell. V piekladu
to znamend Ute¢, Schovej se, Bojuj / Volej pomoc. Tento princip vznikl v americkém
Texasu a Evropa jej pfevzala a upravila dle mistnich podminek.

Obecna pravidla

Nejdilezitéjsi je si pamatovat tfi kroky. Prvni — uteCte. Druhy — schovejte se, pokud

nemuzete utéct. Tieti — bojujte, a to v krajnim pfipad¢, pokud nezbyva jind moznost.
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Pokud se dostanete do blizkosti Gito¢nika:

e Pokud je moznost tinikové cesty, utecte.

e Rozhodné¢ se nevracejte a neberte své osobni véci.

e Po cesté pomozte ostatnim s ut€kem, pokud nechtéji jit, nechte je.
e Kdyz potkate lidi vstupujici do nebezpecné zony, varujte je.

e 7 bezpecného ukrytu zavolejte pomoc.

Pokud se musite schovat:

e Zabarikadujte se — zamknéte a zablokujte dvefte.

e Vyberte si pevny ukryt, schovejte se za pevné predméty.
e Vypnéte si zvuky na mobilnim telefonu.

e Zustante potichu.

e Volejte pomoc, pokud to situace dovoli

Pokud musite ¢elit ato¢nikovi tvafi v tvar:

e Snazte se Uto¢nika zneskodnit.
e Jednejte rychle, agresivné a maximaln¢ efektivné.
e Vyuzijte cokoli, co by mohlo slouZit jako zbran. [34]
Utok s vyuZitim stielné zbrané
e Dostat se z dosahu stielcti — pokud jsou v budové, snazit se opustit ohroZované misto.
e Uvnitf budovy se nezdrZovat blizko oken a snazit se kryt za nabytkem.
e Nevyuzivat pevné telefonni linky.
e Zachovat v co nejvyssi mite klid a rozvahu.
Ohlaseni nebezpecné latky/bomby
e Zachovani klidu a rozvahy, nevyvolavat v zddném ptipad¢ paniku.
e Nedotykat se predmétu/balicku.
e Oteviit okna a dvefe a v pfipad¢ moznosti zatdhnout Zaluzie a zavésy.

e Opustit v poklidu budovu.
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e Drzet se pokynli majitele objektu ¢i bezpecnostnich slozek. [35]

6.4 Zavér

Ve druhé fazi, béhem utoku, je velmi t€zké zachovat chladnou hlavu. Pomoc je minuty po
utoku teprve na cesté a nikdo nevi, zda uz nebezpeci pominulo, nebo jesté ptijde dalsi vina.
V této fazi je zachovani klidu rozhodujici hlavné pro spravné posouzeni situace a vybér
nejvhodnéjsiho ukrytu. Rychlad reakce znamena rozdil mezi cestou do ukrytu a moznym
zranénim. Spravné nastaveny bezpecnostni systém je také kli€ovy pro vcasné zahajeni
evakuace, varovani, pfivolani pomoci, a hlavné odhaleni pachatele. Samotna detekce

pachatele neni zarukou uspéchu, dilezita je i spravna a pohotova reakce.
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7 FAZE III: PO UTOKU

V posledni fazi, po tutoku, je dualezit¢ zhodnotit situaci. To je pro bézného obcana
pochopitelné velmi obtizné, je to vypjata situace, chaos, Sok, panika. S témito situacemi si
umi poradit zdchranné slozky, které byvaji na misté sice velmi rychle, ale nikoli okamZzité.
V ramci ¢asu do pfijezdu zachranaii mohou nezranéné osoby pomoci ostatnim a poskytnout
prvni pomoc. M¢ly by ale myslet v prvni fad€ na své bezpeci, protoze v ptipad¢ vlastniho

zranéni by znamenaly vice prace pro zachranné slozky.

7.1 Komunikace se zichrannymi slozkami

Kdyz se na misto Utoku dostavi zachranné slozky integrovaného zachranného systému, je
tieba poskytnout vécné informace o aktualnim stavu pro urychleni praci a zmirnéni dopadu
vzniklé situace. Spoluprice spravce objektu a zacastndnych osob s Policii CR, hasiéi a
zdravotnickou zachrannou sluZzbou umoziuje efektivni feSeni vzniklé situace a rychlejsi

poskytnuti zdravotnické péce.

Na komunikaci se slozkami IZS lze nahlizet i z opa¢ného konce. Diky spolupréci je mozné
vytvofit lepsi bezpe¢nostni plany, mohou pomoci pifi rozvoji bezpe¢nosti. Je mozné pozadat
o prohlidku mista/objektu, o podileni se na pfipravach akci, konzultovat své postupy pro
mimotadné situace, podélit se o neékteré podstatné informace (napt. plany budov) apod. [7]

7.2 Otazky, které je tieba zodpovédét

KdyZ dojde k tak neocekavané situaci, jako je utok, teroristicky nebo jinak nasilny, je
potieba si polozit nékolik otdzek z riznych uhli pohledu. Po zodpovézeni otdzek by mélo

nasledovat jejich vyhodnoceni a vyvozeni zavért.
Z. pohledu majiteli napadeného objektu / akce
e Jak velka Skoda vznikla na zdravi, Zivotech a majetku?
e Bude obnovitelny provoz v plné mite?
e Kdy bude moci byt obnoven provoz?
e Budou se chtit zamé&stnanci vratit?

e Je mozné nebo nutné poskytnout zaméstnancim néjakou pomoc, napiiklad

psychologa?

e Je bezpecné obnovovat provoz na daném miste?
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e Kolik finanénich prosttedkti bude potieba pro obnovu poskozené¢ho mista?

e Existuje dostatek financi pro obnovu?

e Lze uplatnit pojiSténi proti takovému napadeni?

e Jak zajistit bezpecnost do budoucna?

¢ Bylo mozné Gtoku zabranit?

e Byl objekt/akce dostate¢né zajistén?

e Kterd bezpecnostni opatieni selhala?

e Jakd bezpecnostni opatieni by takovému utoku zabranila, ptipadné jej zmirnila?

e Jak zajistit finan¢né ¢i pracovné zameéstnance po dobu, kdy neni mozné se vratit na

pracovni misto?
e Jerealné vyftesit logistiku pfi umoZznéni prace z domu?

e Kdo provede analyzu stdvajici situace a piinese doporuceni a zlepSeni pro
budoucnost? Bude se jednat o osobu ze zaméstnancti nebo o externi firmu, kterd se

zabyva zabezpecenim?
Z pohledu zaméstnanci
e Kdy se budu moci vratit do prace?
e Chci se vratit na misto, které bylo napadeno?
e Muze se incident opakovat?
e Bude do budoucna zajisténa vétsi bezpecnost?

e Budou pouzity technické prostiedky, které by mohly zabranit nebo zmirnit mozny

utok?
e Existuje moznost prace z domova?
e Jak zajistit, abych se citil/a na daném pracovisti bezpecné?

e Potiebuji vyhledat pomoc psychologa, ktery pomitize zvlddnout stres a strach

ze vzniklého utoku?
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e Existuje pojisténi v piipadé necekaného utoku na pracovisté, ve kterém pracuji? Na
necekané udalosti a ptipadné plnéni v piipadé nestésti nebo zdravotniho urazu pfi

utoku.

7.3 Obnova Skod

Obnovovani skod po utoku miize trvat celé roky a musi se do n¢j zahrnout mnoho faktora.
Z hlediska majetkové Skody se odviji od dané situace, ktera nastala, miize se jednat o skodu
pouze na majetku, coz mohou byt opravy v fadu nékolika dnti, mésict ¢i let. Tato Skoda
zajisti chvilkové uzavieni celého objektu, poptipadé céastecné uzavieni objektu anebo
dlouhodobé uzavieni podniku. To by vedlo k velké ekonomické ztraté a bylo by vhodné pro
majitele popremyslet, zda se nevyplati pronajmout prostory po dobu rekonstrukce
stavajicich. Nejedna se pouze o obnovovani materialnich Skod na objektech a zatizenich. Do
Skod se musi zahrnout i lidské faktory, coz mohou byt napiiklad poskozena psychika
zucastnénych osob, doba, nez se pracovnici vrati do prace, ptipadné doba, nez se najdou novi
zameéstnanci. Ztraty pii zastaveni provozu ¢i vyroby. Ve vaznych ptipadech presunuti celé
materidlnich Skod je rychlejsi neZ napravit lidskou psychiku, se kterou takovyto utok miize
velmi siln€ zaméavat. Proto je potieba se zaméfit nejen na zjevné, viditelné ztraty, ale také

poskytnou psychologickou podporu tcastnikiim incidentu, nebo 1 jejich blizkym.

7.4 Urceni dopadu, analyzy, nova opatieni

Pokud dojde k dokonani teroristického utoku, je tieba vyhodnotit jeho celkovy dopad a vzit
si z néj potfebné pouceni pro Upravu bezpecnostniho planu, aby se takova situace nemohla

opakovat. Analyzu dopadu je moZné provadét v n¢kolika rovinach:
e dopad na zivoty a zdravi — vyhodnoceni mnoZstvi osob a zadvaznost jejich zranéni,
e na objekt — hodnoceni technického stavu objektu i1 vlivu na provoz,

e finan¢ni dopad — je moZné se na néj divat ze dvou pohledd, a to z kratkodobého
hlediska (rekonstrukce, doCasné omezeni provozu atd.), nebo z dlouhodobého

(dopad na navstévnost, ekonomiku oblasti atd.),
e dopad na psychiku zucastnénych osob a spolecenstvi. [7]

Po zanalyzovani situace a vyhodnoceni zavért je nutné tyto zapracovat do bezpecnostniho

planu. Aby se v budoucnu mohlo piedejit podobnému incidentu. Je mozné navrhnout dalsi
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bezpecnostni prvky, at’ uz ze skupiny mechanickych zdbrannych systémt nebo PZTS, vice
kontrolovat vstupy a vjezdy a mnoho dalSiho. Pro zajisténi vétsi bezpecnosti do budoucna je
mozné piipravit Skoleni pro zaméstnance ¢i pracovniky fyzické ostrahy, zajistit spolecné
cviceni s bezpecnostnimi slozkami, vytvofit nové postupy pro piipad utoku, vyhodnotit opét

hrozby a popiemyslet o prioritach.

7.5 Zavér

U posedni faze, po Gtoku, zalezi na tom, kolik ¢asu od napadeni ub&hlo. V prvnich minutach
a hodinach je dulezita rychlad reakce a jednani pro zachranu vlastniho zivota a poté pfi
pomoci ostatnim zucastnénym. A také pifi kooperaci se zachrannymi slozkami, kdy je
dualezité, nez dorazi, nejen poslouchat jejich pokyny koordinované pies telefon, ale umét i
véené popsat situaci. To pomize k rychlej§im zachrannym pracim. Po zasahu zachrannych
slozek ptichazi na fadu obnova ponic¢eného mista, a hlavné analyza itoku, aby bylo mozné

se z n¢j poucit a predejit podobnému napadeni v budoucnu.

Nékteré systémy technické ochrany v této fazi uz nefiguruji, ale je potfeba se jimi zabyvat,
najit, pro¢ nefungovaly, zda byly nedostatecné a jaké dalsi zatadit, aby se situace uz
neopakovala. Celkova analyza utoku, zodpovézeni spravnych otazek a vyvozeni zavért vede
odborniky na bezpecnost k vylepSeni bezpecnostniho planu. Tim se dostdvame opét na

zacatek, do prvni pfed-utokové faze.
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8 KONKRETNI OBJEKT — OBCHODNI GALERIE

Jako modelovy objekt jsem vybrala nove postaveny obchodni diim v centru stiedné velkého
mésta. Jedna se o nové vybudované obchodni centrum, kde se nachazi celkem 26 obchodt
a fada sluzeb, véetn¢ hotelu a wellness. Parkovani je zde zajisténo v podzemnim prostoru se

157 misty.

8.1 Popis objektu

Obchodni galerie se nachdzi ve stfedu mésta v tésné blizkosti autobusového a vlakového
nadrazi. M4 tfi podlazi, z nichZ prvni dvé€ obsahuji obchody a sluzby, v poslednim je hotel,
bowling, wellness, 5D kino a rychlé obcerstveni. Parkovani je umoznéno v podzemni garazi.
Budova ma v ptizemi prosklené rohy, kde se nachéazeji obchody a jedna kavarna. Vstup je
zajistén ¢tyimi vchody, na kazdé stran¢ budovy, na posledni strané je vjezd do podzemni
gardze, a tudiz je vchod uvnitt budovy. V tésné blizkosti se nachazi dalsi, mensi objekt, kde
zatim neni mozné presné urcit jeho specifikaci, pravdépodobné bude v budoucnu slouzit jako

misto rychlého obcerstveni.

8.2 Silna a slaba mista

Kazdy objekt ma silnd a slaba mista, stejné tak je tomu i1 u této obchodni galerie. Pfi

posuzovani jsem vychazela z védomosti nabytych pii studiu a z vlastniho pozorovani.
Silné stranky

e Dva vchody chranéné proti najeti vozidlem, do prvniho vchodu vedou schody, coz
znateln¢ zabranuje ndjezdu vozidla a do druhého se vstupuje z vyvySeného

prostranstvi, kde je najeti vozidlem také nerealné,

e kamerovy systém na vSech rozich budovy, monitorujici pohyb osob v daném

prostoru, kazdy obchod pak ma vlastni kamery,

e pracovnich fyzické ostrahy, ktery prochdzi mezi lidmi, jehoz tikolem je v§imnout si

neobvyklé situace,

e detektory koufte, sprinklerové hasici zafizeni, diilezité pro v€asné ohlaSeni mozného

koufte ¢i pozaru,
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bezpecnostni dvete do prostor, které nejsou urceny pro navstévniky, ale pouze pro
vstup personalem, mistnosti pro personal jsou zabezpeceny elektronickym zamkem,

tedy by se v téchto zde nem¢l pohybovat nékdo, kdo nemé opravnéni ke vstupu,

umisténi ve stfedu meésta, blizko policejni stanice, coz umoziuje rychly dojezd

policie a moznost rychlého zasahu i ostatnich IZS,

vjezd do podzemni gardze je nutny pies zavoru, coz diky zpomaleni vozidla ptred
zavorou daného tidice vCetné vozidla a SPZ (statni poznévaci znacky) zaznamena do
kamerového zdznamu, dal$i vyhodou je, ze je v téchto mistech umisténa mistnost

obsluhy.

Slabé stranky

Moznost najeti vozidlem pifimo do budovy zjednoho zvchodi, protoze pred
budovou neni naptiklad z4dné betonova bariéra ve tvaru okrasnych sloupkii nebo

jiného tvaru, ktera by zpomalila nebo zastavila tplné najezd do vchodu,
podzemni gardze piimo pod budovou, coz je naptiklad vhodné pro bombovy utok,

pouze jeden pracovnich fyzické ostrahy, kterému trva 10-15 minut, neZ projde svijj

okruh (vétSinu zabere ptizemi, par minut trva obhlidka prvniho poschodi),

fyzickd ostraha ma k dispozici pouze vysilacku, s budoucim utokem by si sama

neporadila,

sezonni zahradka je umisténa na rohu budovy piimo u kfiZovatky, vedle vjezdu do
gardze, ohranicena je pouze né€kolika kvétinaci, které by najezdu do sedicich osob

obcerstvujicich se na zahraddce nezabranilo,

ptes silnici jsou umistény domy, kde se nachazi kancelafe a byty, ze kterych je dobry
vyhled na galerii, mohlo by byt tedy vhodnym mistem pro sttelce,
na protéjsi vySkové budoveé jsou umistény kamery, které jsou vetfejné ptistupné na

webovych strankach, je tedy mozné zivé sledovat obchodni galerii.

8.3 Moznosti zabezpeceni

MozZnosti zabezpec€eni obchodni galerie proti itoku jsou rozdéleny do tii fazi.

Pred utokem

Zajistit dostupné vchody proti ndjezdu vozidlem betonovymi zédbranami,
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e zabezpecit zahradku kavarny betonovymi bloky — naptiklad ve formé kvétinaca nebo

okrasnych betonovych patnikii,

e zajistit vice Clenli persondlu fyzické ostrahy, ktefi by vlastnili pro pracovni ¢innost

bezpecnostni prvky a pisobili by na osoby vystraznéji a vyvolavali odrazujici dojem,
e zvysit ostrahu minimaln€ v dobé¢ ,,peak time*,
e rozsifit trasu fyzické ostrahy i na venkovni prostory,
e zajistit Skoleni personélu — jak rychle reagovat, detekce podezielého chovani atd.

e vytvofit kvalitni bezpecnostni pladn a operativni karty pro kazdé podlazi — dilezité

pro zasahujici bezpecnostni slozky,

e vytvofit koordinaéni plan, ve kterém budou uvedeny dopfedu stanovena rozhodnuti

pro ptipad Gtoku spolu s odpovédnymi osobami a koordinaci jejich postupu,

e sestavit evakuacni plan a povétit odpoveédné osoby za evakuaci,

e nasmlouvat psychology na pomoc v ptipad¢ Gtoku,

e poiadat spoledna cvieni s Policii CR

e zajiSténi dodrZovani rezimovych opatieni, provozuschopnost bezpecnostniho
systému a jeho Casti, zajiSténi jejich funkénosti

e nakup detektoru vybusnin — v ptipad¢€ ndlezu opusténého predmétu nebo podezielého
vozidla.

Béhem utoku

e Instalace panikovych tlacitek — pfesné vyznaceni umisténi tlacitek pro rychlou

lokalizaci mista, kde k aktivaci doslo,
e ndakup sirén a alarmi — v pfipadé Gtoku by upozornily vS§echny osoby v objektu.
Po utoku
e Analyza Skod, vyvozeni zavéra pro Upravu bezpecnostniho planu,
e pomoc psychologa pro zaméstnance a zi¢astnéné osoby,

e obnova Skod po incidentu.
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Jak je uvedeno vyse, je jasné, ze nejvetsi Cast pii ochrané objektu, v tomto ptipadé obchodni
galerie, zabira prevence. Diky kvalitnim planim a postuplim, peclivé zvolenym
bezpecnostnim prvkiim a Skolenim zaméstnancii je mozné rizika minimalizovat a odradit

utocnika, pfipadné minimalizovat Skody.

8.4 Zavér

Obchodni galerie je svym umisténim v centru mésta snadno dostupna i vzhledem k pfimému
sousedstvi s vlakovym a autobusovym nadrazim. Byt je utok, zvlast teroristicky, na tento
objekt malo pravdépodobny, a obecné v Ceské republice nastésti neprobihaji (skoro zadné)
teroristické utoky, neni radno takové nebezpeci podcenovat. Sice se jednd o mensi mésto,
ale naptiklad psychicky naruSeni jedinci se mohou vyskytovat a zatitocit kdekoli. Vhodnosti
je byt pfipraven na jakykoliv Gtok. Kazdé ndkupni centrum by tedy mélo byt zabezpeceno
proti moznym utoktim, které by mohly nastat, at’ ze strany aktivniho stfelce, bombového
utoku, najezdu vozidla do davu lidi atd. Obchodni galerie se stava s velkym davem lidi mélo
kontrolovatelnou, a proto je dilezité zvolit veskeré moznosti potiebné pro co nejdikladné;jsi

zabezpeceni.
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ZAVER

Problematika mékkych cilii je velmi obsahla oblast, kterou je potieba neustale rozvijet a
aktualizovat podle soucasnych podminek v naSi republice 1 ve svété. Koncepce
bezpecnostnich planii pro ochranu mékkych cilit nemize byt jednotna a univerzalni, protoze
moznych druht cill je cela fadka, kazdy je jiny a chrani jiné druhy osob. Spole¢nou mayji
hlavni myslenku, a to zajistit ochranu zdravi a Zivota osob pohybujicich se v daném objektu

¢1 na dané akci.

Rozd¢leni opatieni dle fazi utoku je podstatné hlavné z toho divodu, ze v kazdé fazi jsou
klicové jiné aspekty. V prvni fazi zamétené na prevenci je dulezité soustiedit se na hrozby a
dle nich sestavit opatieni, kterd tyto hrozby odvrati nebo minimalizuje. Posledni faze, kdy
uz je po utoku, se naopak nesoustied'uje na hrozbu jako takovou, ale analyzuje a hleda
davody selhani opatfeni vytvorenych v prvni fazi. Prosttedni faze, kterd mize trvat pouhy
okamzik, vyzaduje hlavné rychlé rozhodovani a co nejrychlejsi likvidaci uto¢nika. Pokud se

nejedna o bombovy utok vedeny sebevrazednym atentatnikem.

Kazdy me&kky cil by si mél uvédomit, ze nelze spoléhat pouze na sluzby ozbrojenych slozek,
jako je Policie CR, ale Ze se musi naugit chranit sami sebe a lidi pohybujici se na daném
misté. Ministerstvo vnitra sestavilo nc€kolik dokumentt, které se touto problematikou
zabyvaji a dle kterych mohou bezpecnostni pracovnici sestavit bezpecnostni plan sobé na
miru a dle svych potfeb a miry rizik. Na podporu téchto aktivit si mohou majitelé mekkych
cili zazadat o dotace a dostat financni injekci na lepsi a vyspélejsi zabezpeceni svého

objektu/akce.

V zavéru bakalarské prace se uvadi ptiklad konkrétniho objektu s uvedenim jeho silnych a
slabych stranek dle mého posouzeni. Stejné tak jsem posoudila i zabezpeCeni, které
vychézelo z pozorovani pii navstévé daného mista. Nakonec jsem sepsala n€kolik fadek

ohledn¢ mozného vylepSeni zabezpeceni.

Ve své bakalaiské praci jsem se zabyvala teorii souvisejici s mékkymi cili, se zdkladnimi
pojmy, popséan je zde také terorismus, jeho druhy, taktiky véetné uvedeni ptikladt Gtoki
poslednich let. Také jsou zde vysvétleny pojmy pojicimi se k systémim technické ochrany
a na konec teoretické ¢asti je uvedena fyzicky ostraha a jeji moznosti. Prakticka ¢ast je pak
zamétena jednotlivé faze utoku s popsanim moznosti, co je ve kazdé fazi mozné d¢lat.
Posledni kapitola je pak zaméfena na konkrétni objekt a popsani silnych a slabych stranek

vcetné navrhu moznych vylepseni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MZS

IZS

PZTS

Uuv

EKPT

SBS

CCTV

DPPC

NATO

Mechanické zabranné systémy

Integrovany zachranny systém

Poplachové zabezpecovaci a zdbranné systémy
Ultrafialovy

Evropské konvence o potlacovani terorismu
Ceska republika

Soukroma bezpecnostni sluzba

Kamerovy systém (Closed-circuit television)
Dohledové a poplachové ptijimaci centrum

Severoatlanticka aliance (North Atlantic Treaty Organization)
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