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ABSTRAKT

Diplomova prace fes$i problematiku vypadku elektrické energie ve Fakultni nemocnici
Hradec Kralové. Vychazi z platné legislativy, dotyka se oblasti krizového fizeni, Cinnosti
slozek integrovaného zachranného systému a kritickou infrastrukturou. Popisuje kompo-
nenty kritické infrastruktury dualezit¢ pro chod Fakultni nemocnice Hradec Kralové,
pii feseni vypadku elektrické energie. Provéteni ptipravenosti Fakultni nemocnice Hradec
Kralové probihalo ve tfech Casovych urovnich v délce trvani 24, 48 a 72 hodin. K analyze
stavu a tvorbé mapy rizik vzniklych pfi vypadku byla pouzita metoda PNH a skorovaci
metoda. Vysledkem prace je navrh na odstranéni zjisténych nedostatkti ve Fakultni nemoc-

nici Hradec Kralové v ptipadé blackoutu.

Kli¢ova slova: blackout, fakultni nemocnice, elektrickd energie

ABSTRACT

The diploma thesis is focused on power outage issues at the University Hospital in Hradec
Kralové. It is based on valid legislation and it includes the areas of crisis management,
the activities of the component parts of integrated rescue system and critical infrastructure.
This diploma thesis describes the components of critical infrastructure which are important
for the running of the University Hospital Hradec Kralové during power outages.
The blackout solution and preparedness testing plan took place in three levels, which lasted
24, 48 and 72 hours. The PNH method and the scoring method were used in this test
to create the condition analysis and a risk map arising from the power outage. The result
of the work is a proposal to eliminate possible deficiencies in the University Hospital Hra-

dec Kralové in the blackout.

Keywords: blackout, University Hospital, power
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UvVoD

Zijeme v moderni dobg, kdy si Zivot bez elektrické energie téméi nedovedeme piedstavit.
Mnohdy si ani sami neuvédomujeme, jak moc jsme na elektrické energii zavisli. Od nepa-
méti lidé vyhledavaji pocit bezpe¢i. Bezpeci, které jim zajistuje dostatek potravy, vody,
svétla a tepla. Pravée elektrickd energie v dnesni dobé zajistuje ¢astecné nebo tplné vsech-
ny tyto potieby Malo kdo z nas, si dovede piedstavit Zivot bez elektrické energie. Zivot,

ktery by zac¢inal vychodem slunce a koncil jeho zapadem.

Nikdo z nés si nedovede predstavit tu absolutni tmu, ktera by nastala. Pfedev§im ve mé&s-
tech by zavladl absolutni chaos, doprovazeny kolapsem dopravy. Vypadek elektrické ener-
gie by zapficinil poSkozeni sytému prvki kritické infrastruktury. Pravé elektricka energie
je klasifikovéana jako jeden z nejcitlivéjSich prvka kritické infrastruktury. Je to zptisobeno
tim, ze elektrickou energii nelze nijak ukladdat, hromadit nebo skladovat pro piipad

vypadku velkého rozsahu.

Elektrickd energie je zapotfebi v témeétf ve vSech primyslovych odvétvich, ale polozme
si otazku: ,,Co se stane, kdyZz zastavime vyrobu?“, oproti otazce: ,,Co se stane, kdyz zasta-
vime chod nemocnice?”. Zamysleme se proto nad tim, vjakém rozsahu miize dojit

k blackoutu a jaké nasledky sebou tato mimotadna udalost ponese.

Tato diplomova prace se zabyva blackoutem ve zdravotnictvi, konkrétni ndzev diplomové
prace zni: ,,Blackout ve fakultni nemocnici®. V dnesni dob¢ jsme zvykli na urcity zdravot-
nicky standard. Lékatska pomoc je neodmyslitelnou soucésti nasich Zivotd, pomoc, ktera

ptichazi v jakoukoliv denni dobu.

Teoretickd C¢ast prace je zameéfena na vymezeni zakladnich pojml souvisejicich
s blackoutem. V obecné rovin¢ jsou popsany slozky integrované¢ho zachranného systému,

organy krizového ftizeni a prvky kritické infrastruktury.

Praktick4 ¢ast diplomové prace predstavuje Fakultni nemocnici Hradec Kralové a prvky
kritické infrastruktury, které jsou uzce spjaty s dodavkami strategickych surovin
pro fakultni nemocnici v pfipadé vzniku blackoutu. V prvni fadé se budu zabyvat elektric-

kou energii, ktera je stézejni pro fungovani nemocnice.

Jednotlivé kroky v praktické casti diplomové prace jsou definovany s vyuzitim teoretic-

kych poznatkl ziskanych pii zpracovani uvodni ¢asti diplomové prace.



UTB ve Zliné, Fakulta logistiky a krizového rizeni

10

I. TEORETICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového rizeni 11

VYMEZENI POJMU

Blackout

Pojem blackout pochazi z anglického jazyka a v doslovném piekladu znamena zatemnéni.
Definice blackout charakterizuje jako ,,Rozsahly vypadek dodavek elektrické energie,
na velkém uzemi po dobu desitek hodin nebo dnii, ktery zasdahne velké mnozZstvi

obyvatel. “[1]
Integrovany zachranny systém

Pod pojmem integrovany zachranny systém (dale jen I1ZS) se rozumi koordinovany postup
slozek IZS pii vzniku mimofadnych udalosti. Jeho hlavni ukoly jsou zakotveny v ramci
systétmu ochrany obyvatelstva. Zejména to plati v oblasti varovani, evakuace, ukryti
a dalSich opatfeni k zabezpeceni ochrany. Mezi zékladni slozky IZS patii Hasicsky
zachranny sbor, jednotky pozarni ochrany zatfazené do plosného pokryti kraje jednotkami
pozarni ochrany, poskytovatelé zdravotnické zachranné sluzby a Policie CR. K témto
zékladnim slozkdm patii dale slozky ostatni, at’ uz se jednd o statni, soukromé
nebo neziskové organizace. K ostatnim slozkdm IZS miZeme zafadit Armadu CR,
Obecni policii nebo Cerveny Kiiz.

IZS je stanoven zakonem €. 239/2000 Sb., o integrovaném zachranném systému a 0 zmeéné
nckterych zdkonl. Tento zdkon v dobé krizovych stavil rozsifuje stavajici ostatni slozky

o poskytovatele akutni lizkové péce, které maji zfizen urgentni piijem.

Tento urgentni pifjem musi spliiovat kritéria stanovené ve Véstniku MZDR CR ¢&. 4/2015,
ze dne 20. 3. 2015. Urgentni pfijem je specializované pracovisté poskytovatele akutni
lizkové péce s nepretrzitym provozem, které zajiStuje piijem a poskytovani intenzivni
akutni lizkové péce a specializované ambulantni péce pacientim s nahle vzniklym zavaz-
nym postizenim zdravi a pacientim v piimém ohrozeni Zivota. Na urgentnim piijmu
pracuji 1ékafti se specializovanou zpusobilosti (pfednostné€ v oboru urgentni medicina). [2],
[3], [4]

Kriticka infrastruktura

Kritickou infrastrukturu tvofi mnozina prvkll nebo systémdi, které jsou strukturované,
navzajem propojené a poskytuji danému celku ramcovou podporu. Oznaceni kriticka
infrastruktura se obvykle pouziva pro uméle vytvorené celky. Kritickou infrastrukturou

se rozumi vyrobni i nevyrobni systémy, fadime sem: stavby, zafizeni, prostfedky a vetej-
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nou infrastrukturu. Kritéria urcujici prvky kritické infrastruktury jsou stanoveny v Nafizeni
vlady ¢. 432 /2010 Sb., o kritériich pro urceni prvku kritické infrastruktury. RozliSujeme
odveétvova kritéria technickd a provozni hodnoty, do kterych fadime: energetiku, vodni
hospodafistvi, potravinarstvi, zeméd¢€lstvi, zdravotnictvi, dopravu, vefejnou spravu, komu-
nikacni a informacni systémy. Naruseni téchto funkci by mélo zavazny dopad na bezpec-
nost statu, zabezpeceni =zakladnich zivotnich potfeb obyvatelstva, zdravi osob

nebo ekonomiku statu. [5], [6], [7]
Bezpecnost

Bezpecnost chapeme jako stav, kde je systém schopen celit zndmym a ptredvidatelnym
hrozbam. Nejcasteji bezpecnostni definice zni: ,, Bezpecnost je stav, kdy jsou na efektivni
miru omezeny hrozby pro objekt a jeho zajmy a tento objekt je k omezeni stavajicich
i potencialnich hrozeb efektivné vybaven a ochoten pri ném spolupracovat. “ Bezpecnost
definujeme i zajistujeme v jednotlivych odvétvich, kterymi jsou kybernetickd bezpecnost,
ekonomickd bezpecnost, environmentalni bezpecnost, vnitini a vnéjsi bezpecnost statu
a mnohé¢ dalsi. Pro tucely této prace se budeme zaobirat piedevSim energetickou

bezpecnosti. [2]
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1 BLACKOUT - NARUSENI DODAVEK ELEKTRICKE ENERGIE

Pojem ,blackout” pochédzi z anglického jazyka, jednd se o vSeobecné a mezinarodné
pouzivany termin pro oznaceni rozsdhlého vypadku dodéavek elektrické energie. Jedna

se o poruSeni rozvodné sité, kterd zasobuje elektrickou energii rozsahlé uzemi.

Existuje celd fada definic blackoutu, které se od sebe 1iSi naro¢nosti a technickymi
znalostmi. RozliSuji se zde nejCasteji dveé teorie. Prvni teorie vniméa blackout z technickeé-
ho pohledu jako ,,moment, kdy doslo k poruseni rovnovahy mezi produkci a spotrebou
elektrické energie a kdy je narusena bezpecnost dodavek*. Druhd teorie vnima blackout

z obecné perspektivy jako ,, uplny vypadek dodavek elektiiny. “ [8]

V piipadé vzniku takovéto situace by nasledoval nekontrolovatelny chaos. Témét okamzité
prestane fungovat primysl, kolejova doprava, znaceni automobilové dopravy (semafory,
ptejezdy, informativni znaceni), internet a mobilni signal. Nasledovat bude v nejbliz§ich
hodinéch i pieruseni dodavek tepla a vody. Cas od &asu je proto tieba si uvédomit, e elek-
trickd energie na rozdil tfeba od plynu nebo nafty se nedd skladovat do zasoby. Proto
je dobré se na takovou situaci pfipravit a zmapovat mozny scénaf, jak v téchto chvilich

presné postupovat. [8]

Ceské republika pro tuto udalost neuvadi jednoslovny pieklad. CR v oblasti krizového
fizeni a planovani pouziva oznaceni ,,naruSeni dodavek elektrické energie velkého rozsa-
hu®, stejné oznaceni nese i1 konkrétni typovy plan pro krizovou situaci od Ministerstva

pramyslu a obchodu. [8]

1.1 Historie blackoutu

Blackout je hrozbou pro cely svét, zejména pak pro vyspélé pramyslové zeme,
kde nasledky jsou takika vzdy katastrofalni. Prvnim milnikem novodobé historie byl plos-
ny vypadek elektrické energie na severovychodé¢ USA a c¢asti Kanady. Nastal roku 1965,
vypadek trval 14 hodin a zaséhl 30 mil. obyvatel. Pii této udélosti bylo pouzito poprvé
slovni spojeni blackout. Behem historie pak nasledovala cela fada rozsahlych blackoutu

v riznych ¢astech svéta, mapa svétovych blackoutu v piiloze 1.
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Kde: USA 1965 [severowvichod USA 2 E3st Kanady)
Cas: Vypadek trval 14 hod
Fasafeno: 30 mil. obyvatel
Pritina:chyba v nastaveni ochrany
= Prvni historicky blackout

Obrazek 1 — Prvni historicky blackout [Zdroj: 9, upraveno]

1.2 Priciny a déleni blackoutu

S prerusenim dodéavek elektrické energie se vétsSina z nds alespon jednou za Zivot setkala.
Dodéavky mohou byt ptferuseny umyslné z divodl pravidelné kontroly rozvodnych siti,
o kterych je vefejnost pfedem informovana nebo vznikem mimotadné udalosti. Pokud
se jedna o nekolik desitek minut, az par hodin bez dodavek elektrické energie neoznacuje-
me tuto situaci jako blackout. Ten nastdva az ve chvili, kdy je zasazena vétsi oblast na vice
hodin nebo dni.

K rozsahlému vypadku elektrické energie dale jen blackoutu dochézi z riznych davodi.
Nejcastéjsimi pricinami vSak byvaji technické poruchy, meteorologické jevy nebo poruchy
zpusobené Clovékem. Tyto vypadky také vedou k znaénym Skoddm na majetku, zdravi

a ekonomice. Délka vypadku je zpravidla urcena piicinou, kterd blackout zpusobila. [10]

Na zaklad¢ téchto kritérii, 1ze blackout rozd¢lit do tii stupna podle jejich plisobeni:
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1. Blackout prvniho stupné

Prvni stupen blackoutu je nejslabsi formou, miize trvat fadové minuty, hodiny, maximalné
den. V nejcastéjSich piipadech se jednd o poruchu pienosové soustavy zplisobenou nerov-
novahou mezi vyrobou a spotfebou elektrické energie. Nejednd se o poSkozeni vétsiho

rozsahu, tudiz by oprava prenosové soustavy neméla zabrat vic nez par hodin. [11]
2. Blackout druhého stupné

Druhy stupen blackoutu muze trvat dny az tydny, v pfipadé, ze se jedna o poskozeni jedné
z ¢asti prenosové soustavy. Pokud dojde k vyfazeni vice nez jednoho prvku ptrenosové
soustavy, muze blackout trvat i n€kolik tydnt. Nejpravdépodobnéjsi ptic¢inou tohoto stupné
blackoutu byvaji extrémni hydrometeorologické jevy. PfedevSim se jednd o orkdny,

vichfice a boute. [11]

3. Blackout tfetiho stupné

wewr

trvat del$i ¢as nez v piredchozich dvou stupnich. Zpravidla tento stav byva zptsoben skod-
livym jednanim clovéka. Jedna se o cilené utoky na vazebni transformatory tak, aby byly
poskozeny nebo zcela vyfazeny pienosové soustavy. Oprava takového poSkozeni mtlize

trvat i mésice a je velmi finan¢né¢ nakladna. [11]

vrwve

Pii¢iny vzniku blackoutu:

Blackout mize byt zplsoben vyfazenim jednoho z mnoha prvki elektriza¢ni soustavy.
Nejcastéjsimi pti¢inami blackoutu jsou poruchy zplisobené clovékem a meteorologickymi
jevy.

Piirodni vlivy

Z pohledu pftirodnich vlivli povazujeme za jednu z nejvétSich a nejcastéjsich pricin vzniku
blackoutu vétrnou smrit’ (v CR orkan Kyrill, orkan Emma). Zpravidla se jedna o vitr velké
sily a rozsahu, ktery mtize zpietrhat elektrické vedeni nebo vyvratit sloupy vysokého nape-
ti. Dals$i neméné pravdépodobnou udalosti v oblasti vzniku blackoutu je dlouhotrvajici
snézeni, kdy t€zky mokry snih zlstdvad na vodicich elektrického vedeni. Tyto udalosti

mohou vést ke vzniku domino efektu. [1]
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Pfiklad domino efektu:

Vichfice — pad stromu na vodi¢e nebo stozary elektrické energie — pferuseni dodavek
elektrické energie — naruSeni rovnovahy mezi vyrobou a spotfebou elektrické energie
u koncovych spottebitelit — nasledné odpojovani nevytizenych vyrobnich zatizeni — rozpad

prenosové soustavy — postupné Sifeni poruchy — blackout. [1]
Pretoky energie ze zahranici rozvodnych soustav

Pretoky energie ze zahranici jsou zapfi¢inény nahlym nartstem produkce elektrické ener-
gie. Pokud se podivame na mapu proudéni elektrické energie v Evropé, zjistime, Ze Ceska
republika je prisecikem evropské pienosové soustavy. Ptikladem jsou vétrné a foto-
voltaické elektrarny na severu Némecka. Tyto elektrarny k transportu energie ze severni
&asti Némecka na tu jizni stranu vyuzivaji Ceskou pienosovou soustavu. V piipadé nahlého
narastu produkce elektrické energie nastane nerovnovaha mezi spotiebou a vyrobou,

to by mohlo vést k rozsdhlému vypadku. [1]
Technické poruchy

Technické poruchy mohou vznikat v elektrarnach nebo ptimo v pfenosové soustave. Jedna
se o poruchy vlivem zastaralého vybaveni (transformatory nedostate¢né kapacity, zastaralé

vodice elektrického proudu) nebo poruchy, které vzniknou samovolné (pozar transformato-
ru). [1]
Lidsky faktor

Lidsky faktor byva ve vSech odvétvich rizikovy, jak vSichni vime, nikdo neni neomylny.
Ve vétSing piipadi se jednd o kombinaci nékolika negativnich Gc¢inkt. Piikladem mohu
uvést situaci Spatnych rozhodnuti lidského faktoru od zacatku. Dispeceii provozu chybné
vyhodnoti vzniklou situaci, ktera bude mit za néasledek kolisani sité, toto kolisdni nepo-
chybné povede k vypadku dané rozvodné sité. Prvotni rozhodnuti dispecera miize spustit
sled dalsich negativnich udalosti, ktery nazyvame domino efektem. Aby k t€émto situacim
nedochéazelo, jsou zaméstnanci odborné proSkolovani, na stéZejnich mistech jako
je centralni dispecCink — Casto oznafovany jako ,,Centrdlni velin“, kde pracuji dispecefi

s dlouholetou praxi, vS§eobecnou orientaci a vybornou znalosti ovlddaného systému. [1]
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Teroristicky ¢in

Teroristicky ¢in je do oblasti vzniku blackoutu zatazen ze spravného diivodu. Pokud by byl
spravn¢ namiten, mohlo by dojit k ohrozeni kritické infrastruktury na uzemi celé¢ho statu.
Utok miZe byt namifen pfimo na zni€eni trafostanic nebo miZe byt zacilen na informaéni
sité. V takovém ptipad¢ uz mluvime o kybernetickém tutoku. V soucasné¢ dob¢ funguji
desitky organizovanych hackert po celém svété. Organizované hackerské skupiny se snazi
najit mezery v zabezpecCeni v elektromagnetické infrastrukture. Vzhledem k propracova-
nému bezpecnostnimu systému povazujeme jako nejpravdépodobnéjSim divodem vzniku

blackoutu kombinaci nékolika vyznamnych pfi€in najednou. [1], [12]

1.3 Nasledky blackoutu

Blackout byva povazovan za jednu z nejniCivéjSich hrozeb 21. stoleti, a to zejména
pro technologicky rozvinuté stity, mezi které samoziejmé fadime i Ceskou republiku.
Dnesni civilizace si ani neuvédomuje jak moc je zavisla na elektrické energii. Pfi rozsah-
lém vypadku elektrické energie dojde k ochromeni mnoha dulezitych oblasti, které
jsou pro chod statu nezbytné. Nasledky blackoutu by byly drtivé a zvétSovaly by se s kaz-
dou minutou trvani blackoutu. Vime, co pro nds znamend i né¢kolika minutové preruSeni

dodévek elektrické energie at’ uz jsme doma, v praci, ve vlaku ¢i vytahu.

Pokud si néasledky blackoutu rozebereme primarné od zakladnich potieb spotiebitel, nara-
zime hned na prvni problém, ktery nastane v kazdé domacnosti. M¢ly bychom si vSak uve-
domit, Ze nasledky blackoutu pro obyvatele ve méstech a na vesnicich se budou lisit. Lidé
na vesnicich byvaji mnohem Iépe ptfedzasobeny potravinami a vybaveny pro piipady vy-
padku elektrické energie. VétSina domacnosti je predzasobena na 3 — 4 dny prezit
z vlastnich zasob potravin, po této dobé¢ ovSem vSechny potraviny v lednicich a mrazacich
budou na vyhozeni — nejlepsi lednice udévaji tzv. akumulaéni dobu max. 36 hodin,
tedy dobu, kdy potraviny jsou uchovany ve stavu konzumace. DalSim problémem bude
vypadek mobilnich siti, ktery sebou piinasi hluché telefony a problém dovolat se na tistio-
v¢ linky, v tomto okamziku bude fungovat pouze vykryti pro definovana krizovéa telefonni
Cisla. V ptipadé takové situace se obyvatelstvo bude spoléhat na vlastni dopravni prostied-
ky, coz zkomplikuje dopravni situace na silnicich (neptjdou semafory, signalizace Zelez-
ni¢nich ptejezdii apod.). Z toho ovSem plyne dalsi problém spojeny s doplnénim pohon-
nych hmot. I kdyz si to mnoho z nas neuvédomuje 1 Cerpaci stanice pro sviij chod potiebu;ji

elektrickou energii. V provozu by zstaly pouze ty, které maji svlij ndhradni zdroj energie,
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ty, kterym by néhradni zdroj zajistil HZS, nebo ty které jsou zahrnuty v Havarijnim planu
kraje z diivodu zasobeni pro prvky kritické infrastruktury a podniky diilezité pro chod sta-
tu. Vtakovém piipadé¢ nastane omezeni prodeje pohonnych hmot pro veiejnost.
V této dob¢ pokrocilého blackoutu prestava téct mimo jiné voda a takto bychom tu mohli

pokracovat az k ¢istickam odpadnich vod. [13]
Shrnuti oblasti co v§e nebude fungovat v jednotlivych fazich vypadku: [14]:
Pti vypadku elektrické energie v prvni fazi nebude fungovat:

e Vesker¢ piistroje, které pottebuji ptimé ptipojeni do elektrické sité.

e Osvétleni — domdécnosti, vefejné osvétleni.

e Dopravni signalizacni zatizeni — semafory, signalizace zelezni¢nich ptejezdu.

e Transakce s elektronickou evidenci — bankomaty, platba kartou, sniméani carovych
koda.

e V¢tSina Cerpacich stanic.

e Hromadna doprava.
Pti vypadku elektrické energie v druhé fazi (v fadu hodin) nebude fungovat:

e Dodavky pitné vody.
e Dodavky tepla.
e Signal mobilnich operatort.

e Datoveé sité.
Pti vypadku v pozdéjsi fazi (v fadu desitek hodin) nebude fungovat:

e Zasobovani v oblasti — potravin, 1é¢iv, pohonnych hmot.
e Informovanost obyvatelstva.

e Vefejny poradek.

Primarni nasledky by zapficinili nedostatek potravin, vod a pohonnych hmot pro obyvatel-
stvo. Riziko blackoutu sebou piinasi i ekonomické nasledky, které mizeme rozdélit
na pfimé a nepiimé. Mezi pifimé ndsledky patii ekonomicky pokles zplisobeny ztratou
produkce. Tato ztrata produkce je zplsobena dlouhodobou odstavkou vyrobnich linek
a zavodi. Mezi piimé nasledky také patii ekonomické ztraty v domacnostech, které

rwe

nasledek. Mezi tyto Skody patii rabovani a nasilné strety. [10]
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1.4 Nasledky blackoutu ve zdravotnickém zarizeni

Mluvime - 1i o rozsahlém blackoutu, pfedpokladame vypadek elektrické energie na vétSing
tizemi Ceské republiky. Pro uéely této prace, piedpokladdme ploiny vypadek Kralovéhra-

deckého kraje.

Rozsahlé vypadky elektrické energie budou mit zavazné dopady na poskytovatele zdravot-
ni a neodkladné péce. U vétSich zdravotnickych zafizeni maji nemocnice zalozni zdroje,
které musi dle CSN 332140 nasko¢it do 120 sekund po vypadku proudu. Z vychazejici
praxe ve zdravotnickych zafizenich vyplyva, Ze tyto zédlozni zdroje nasko¢i zpravidla
do 45 sekund na plny vykon, ¢as ovliviiuji faktory jako napt. typ zalozniho zdroje,
jeho vykon a maximalni zatiZzeni. Jedna se o dieselagregaty. V pfipad¢ této situace piejde
nemocnice do tzv. nouzového rezimu s omezenym provozem. Nemocnice mize dle pod-
minek piejit na traumatologicky plan. V prvni fazi nastane propoustéci proces hospitalizo-
vanych pacientil, pacienti, ktefi nejsou ohroZeni na zdravi a zivoté a maji alesponi dva dny
nic. Pacienti objednani na planovany zakrok se odvolaji a jejich operace budou naplanova-
ny na jiny mozny termin. Nejproblémovéjsi skupinou jsou pro nés tzv. akutni pacienti,
ktefi jsou umistény na oddé€leni jednotky intenzivni péce (dale jen JIP). Tyto oddéleni
jsou vybaveny piistroji naroénymi na spotiebu elektrické energie. Proto se musime snazit

takovym pacientiim zajistit tu nejlepsi péci, ktera je v nasSich moznostech. [14]

V ptipadé, Ze by nastal blackout ptestanou fungovat veskeré komunikaéni systémy,
které nejsou napojeny na dieselovany okruh (intranet, pagery, telefony). Dalsi otazka vy-
vstava nad tim, jak budou fungovat uzaviena oddé¢leni s automatickym dveinim systémem,
na které maji pfistup pouze definované osoby s ud€lenym pfistupem pies zaméstnanecké
bezpecnostni Cipy nebo karty. V ptipadé nevhodného nastaveni se mohou v této chvili au-
tomaticky vSechny dvefe oteviit a umoznit nekontrolovany vstup nepovolanych osob
do zabezpecenych prostor. Mohou tim vzniknout 1 negativni jevy, kdy se rozcileni pacienti,
jejich doprovod apod. mohou dostat do kteréhokoliv jiného oddé€leni, vznika tu i moZznost
rabovani 1é¢iv nebo osobnich véci zdravotnického personalu. V prvni chvili vypadku na-
sko¢i na dieselagregaty viechny dilleZité obvody na oddéleni. Cim déle bude vypadek tr-
vat, tim vice odd¢€leni se bude uzavirat. Pfedevsim se bude jednat o odd¢leni, u kterych

chod neni stézejni. U ostatnich oddéleni bude potfeba zajistit ostrahu, pro bezpecnost
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persondlu i pacientii. Tuto sluzbu bude zajistovat strazni sluzba nemocnice, v piipadé

dlouhého vypadku bude s touto sluZbou vypomahat méstské policie a policie CR. [15]

Kazdé¢ zdravotnické zatizeni, které vlastni dieselagregaty by mélo byt schopno zajistit sviij
chod po dobu minimalné 24 hodin, potom bude potiebovat zajistit dodavky ndhradniho
paliva. Tyto dodavky jsou dané zdkonem ¢. 240/2000 Sb., o krizovém Fizeni a o zméné
nékterych zdkont a zdkonem ¢. 239/2000 Sb., o integrovaném zdachranném systému
a o zmén¢ nekterych zékont, ktery zajistuje pomoc HZS pfi zajisténi pottebnych dodavek

pohonnych hmot.

Na zéklad¢ pokynu ministra zdravotnictvi z dubna 2019 pod ¢.j.: MZDR 16411/2019-
1/OPR, ktery byl adresovan piimo fizenym fakultnim nemocnicim z divodu zjisténi miry
zabezpeceni energetické sobéstacnosti souvisejici s dlouhodobym vypadkem dodavky
elektrické energie, tyto byly pozadany o zpracovani analyzy energetické sobéstacnosti
zpracované pro chod nemocnice nejméné po dobu 72 hod., pfi€emz analyza bude vychazet

z podkladt uvedenych v planu krizové ptipravenosti. [15]

Diilezité je zajistit dostatek energie pro nemocnic¢ni chladirny, kde se uskladnuji transfuze
krve, plazmy, organy a léky. Vzhledem k tomu, Ze tyto krevni derivaty nemaji dlouhou
expirani dobu, je zapotiebi zajistit okamzity pfevoz do jinych nemocni¢nich zafizeni
a zajistit zasobovani téchto derivatd zjinych nemocnic prostfednictvim krizovych

transfuznich center (dale jen KTC). [15]
Mezi dalsi stézejni kliniky a pracovisté mizeme zahrnout dle [15]:

e KARIM (klinika anesteziologie, resuscitace a intenzivni mediciny) — piedevsim
jednotky intenzivni péce.

e Emergency — Oddéleni urgentni mediciny.

e Piedurcené operacni saly a sterilizace.

e Détska klinika — inkubatory.

e (Odd¢leni détské chirurgie a traumatologie.

e Porodnicko-gynekologicka klinika.

e Hemodialyzacni stiedisko.

e Transfuzni oddéleni — KTC.

e Predurcené diagnostické a laboratorni komplementy.

e [ékarna — zasobovani 1éCivy.
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Odbor vypocetnich systémil — servery.

Stravovaci odbor — vydej stravy.

1.5 Zalozni zdroje elektrické energie

Zdroj zalozniho napdjeni slouZi pro zajisténi nepferuSitelné dodavky elektrické energie.

Zalozni zdroje jsou nejCasteji pouzivany v datovych centrech, vyrobnich linkach, elektrar-

nach, telekomunikacnich systémech, zdravotnickych zatizenich. Dojde-li k vypadku

elektrické energie, nasko¢i zdlozni zdroje elektrické energie. Zalozni zdroje energie

1ze rozdélit do nékolika kategorii. [16]

Rozdé€leni zaloznich zdroju elektrické energie dle [16]:

Rotaéni zdroje
Mezi rotacni zdroje patii predevSim motorgeneratory, elektrocentraly, Cerpadla
a dalsi. Motorgeneratory pieménuji palivo (nafta, diesel, benzin) na kinetickou
energii a nasledn€¢ na energii elektrickou. Hlavni soucasti motorgeneratort
jsou spalovaci motory a elektrické¢ generatory. Pouzivd se v mistech, kde neni
k dispozici elektrickd energie, muize byt sestaven a pouzit jako staciondrni
nebo mobilni jednotka.
o Stacionarni zdroje
Jedna se o zalozni dieselagregaty, které se pouzivaji primarné jako zalozni
napajeni zdravotnickych zafizeni, datovych servert.

o Mobilni zdroje

Jednd se o mobilni dieselagregaty, které se pouzivaji k napdjeni zafizeni
elektrickou energii, tam, kde neni mozné pouziti pevné elektrické sité.
Napiiklad pfi natdceni filmi, koncertech, festivalech, napéjeni zvukové

a svételné aparatury.

Statické zdroje

Mezi statické zdroje patii ,,Uninterruptible Power Supply* v ptekladu z anglictiny
,heprerusitelny zdroj energie® (dale uz jen UPS). UPS zdroje funguji na principu
akumulatoru. Pokud nedojde k pteruseni elektrické energie baterie je udrzovana
v nabitém stavu. Pokud dojde k vypadku, zajist'uje napajeni zafizeni az do obnove-

ni dodavek elektrického proudu nebo do svého vybiti. Doba vydrze baterie se lisi,
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ale pohybuje se v fadu minut i né€kolika hodin. Timto zdrojem jsou ve zdravotnic-
kych zatizenich napajeny predevSim bezpecnostni systémy elektrickd pozarni sig-
nalizace (dale jen EPS), elektrokardioverze (dale jen EKV), poplachové, zabezpe-
covaci a tisiiové systémy (dale jen PZTS), uzavieny televizni okruh — closed circuit
television (dale jen CCTV), datové servery, automatické dveini systémy, dalezité

diagnostické systémy, technika a osvétleni operacnich salti apod.

e Chemické zdroje
Mezi chemické zdroje patii palivové ¢lanky. Palivovy ¢lanek preménuje chemickou

energii na energii elektrickou. Je nejméné pouzivanym zaloznim zdrojem.
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2 LEGISLATIVA

Z:akon ¢. 240/2000 Sb. o krizovém ¥izeni a o zméné nékterych zakoni (krizovy zakon)

Tento zdkon upravuje pusobnost a pravomoc statnich organii a organti uzemnich samo-
spravnych celkil a prava a povinnosti pravnickych a fyzickych osob pfi ptipravé na krizové
situace, které nesouviseji se zajistovanim obrany Ceské republiky pred vnéjsim napade-
nim. Zakon vymezuje piedevsim oblast krizového fizeni jako souhrn vSech fidicich ¢innos-
ti organti krizového fizeni zamétenych na ochranu kritické infrastruktury pomoci analyzy

a vyhodnoceni bezpecnostnich rizik a planovani, organizovani, realizaci a kontrolu.

Zakon ¢. 458/2000 Sb. o podminkdach podnikdni a o vykonu stdtni sprdvy

v energetickych odvétvich a o zméné nékterych zakonu

Tento zakon je zakladnim pravnim predpisem, ktery upravuje energetické odvétvi v Ceské
republice. Energetickd odvétvi rozdéluje na elektroenergetiku, plynarenstvi a teplarenstvi,
pfi¢emz stanovuje prava a povinnosti fyzickych i pravnickych osob. Do tohoto zakona jsou

implementovany jednotlivé pravni pfedpisy Evropskeé unie, které se dotykaji energetiky.
Narizeni vlady €. 432/2010 Sb. o kritériich pro urceni prvku kritické infrastruktury

Toto nafizeni vlady vymezuje prufezova a odvétvova kritéria pro urceni prvkl kritické

infrastruktury.

Narizeni vlady ¢. 462/2000 Sb. k provedeni § 27 odst. 8 a § 28 odst. 5 zakona

¢. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakoni (krizovy zakon)

Toto nafizeni vlady stanovuje nélezitosti krizovych plani a pland krizové pfipravenosti

jednotlivych subjektii a subjekta kritické infrastruktury.

Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030.
Praha: Ministerstvo vnitra — generalni feditelstvi Hasi¢ského zachranného sboru CR,

2019. ISBN 978-80-86466-50-7.

Dokument, ktery se zabyva problematikou ochrany obyvatelstva. Koncepce v SirSim po-
hledu stanovi dal$i postup rozvoje vyznamnych oblasti ochrany obyvatelstva, v oblasti:
vychovy a vzdélavani, sily, vécnych zdrojt, tkol na ochranu obyvatelstva, krizové fizeni,
védu a vyzkum. Soucasti koncepce jsou zékladni ukoly pro realizaci stanovenych priorit

ochrany obyvatelstva na celé obdobi jeji platnosti, véetn¢ vyhledu do roku 2030.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 24

3 KRIZOVE RiZENI

Krizové ftizeni je uceleny soubor postupli, metod a ¢innosti organti krizového fizeni.
Na krizové fizeni lze nahlizet ze dvou uhla pohledu. Prvni pohled vnima krizové fizeni
ve vétsim rozsahu, kde se realizuji opatfeni v oblasti obnovy a prevence. Druhy pohled
se pak na krizové fizeni diva v uz$im slova smyslu, kde se realizuji opatfeni v oblasti pii-
pravy, feseni krizové situace a likvida¢nich praci. Definice podle zakona ¢. 240/2000 Sb.,
o krizovém Fizeni, pak vymezuje krizové fizeni takto: ,,Souhrn ridicich cinnosti organii
krizového Fizeni zamérenych na analyzu a vyhodnoceni bezpecnostnich rizik a planovani,
organizovani, realizaci a kontrolu Ccinnosti provadenych v souvislosti s pripravou

na krizové situace a jejich resenim, nebo s ochranou kritické infrastruktury. “[17]

3.1 Krizové fizeni CR

V Ceské republice je krizové fizeni pojato jako souhrn ¥idicich ¢innosti organt krizového
fizeni. Cinnost t&chto organtl je zaméfena na analyzu, planovani, organizovéni, realizaci
a kontrolu tkont provadénych v souvislosti s pfipravou na krizové situace a jejich feseni.
Krizové ftizeni v oblasti blackoutu vymezuje zdkon ¢. 239/2000 Sb. o integrovaném
zdchranném systému, zakon ¢. 240/2000 Sb. o krizovém Fizeni. V souladu s témito zakony
vytvofilo ministerstvo pramyslu a obchodu typovy plan pro naruseni dodavek elektrické

energie velkého rozsahu. Typovy plan obsahuje doporucené postupy, zdsady a opatieni

pro feseni konkrétnich krizovych situaci. [1], [4]

3.2 Organy krizového Fizeni v CR

V Ceské republice je systém krizového Fizeni zajistén provazanou soustavou organt krizo-
vého fizeni, které maji pravomoci a odpovédnost za zajisténi pfipravenosti na feSeni mimo-
fadnych udalosti a krizovych situaci. Mezi organy krizového fizeni patii: vlada CR, minis-
terstva a ostatni spravni ufady, Ceskd narodni banka, organy kraji a organy obci

s roz$ifenou pisobnosti. [ 18]

3.3 BezpecCnostni rady

Bezpecnostni rady jsou stalé pracovni organy v oblasti krizového planovani, slouzi prede-
v§im jako poradni organy pii vzniku mimotfadnych udalosti a krizovych situaci. Bezpec-

nostni rady délime podle typu zfizovatele. Bezpecnostni radu statu ziizuje stat
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(predsedou je ptredseda vlady), bezpecnostni radu kraje zfizuje kraj (pfedsedou je hejtman),

bezpecnostni radu obce s rozsifenou plisobnosti zfizuje dand obec (pfedsedou je starosta).

2]

3.4 Krizovy Stab a §tab Kralovéhradeckého kraje

Krizové §taby (dale jen KS) jsou pracovni organy pro feSeni mimotadnych udélosti a kri-
zovych situaci. Jsou operativniho charakteru, svolavaji se pfedevsim k projednani zasad-
nich zélezitosti tykajicich se krizové situace a piijetim krizovych opatieni. Vzdy probihaji
v redlném case, kdy konkrétni problém nastane. Rozhodnuti krizového S§tdbu smeétuji
ke zmirnéni nebo zvladnuti situace za pomoci pfedem pfipravenych postupti. Soucasti kri-
zového Stabu je stala pracovni skupina nebo skupiny (komunikace, tylové zabezpeceni,
nasazenti sil a prostiedkli apod.). Pracuji neptetrzité a ptipravuji podklady, které predklada;ji
predsedovi krizového Stabu. Piedévaji informace o vyvoji krizové situace, informace
o stavu sil a prosttedkll, informuji vefejnost, pfipravuji technickou a informacni podporu,

ukladaji pracovni povinnosti fyzickym a pravnickym osobam atd. [18], [19]

Krizovy §tab kraje je pracovnim orgdnem hejtmana k pfipravé na krizové situace. Krizovy
Stab je svoldvan operativné, zejména k projednévani pifimo hrozicich krizovych situaci
nebo pfi vzniku mimotadné udalosti. Krizovy §tab predkladd navrhy a opatfeni na feSeni
krizové situace hejtmanovi, ktery na zakladé predlozenych podkladi, od jednotlivych ¢lent

krizového Stabu a stalé pracovni skupiny, rozhodne. [18]
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Krizovy stab Kralovéhradeckého Kraje

Bezpetnostni rada Kraje [§24b zdkona £.240/2000 5b.)

Hejtman — predseda
Krizovy 5tab, bezpeénostni

(d&li 5 na dvé smény)
Plni dkoly v oblasti:
- Soutinnost a komunikace
- Tylové zabezpeleni
- Analyza situace a planovani
- Nasazenisil a prostiedki
- Ochrana obyvatelstva

HZS
PCR
KV

- Krajska hygienicka stanice
- Krajska veterindrni spravy
- Povodi Labe

- CHMU

- Celni feditelstvi

- Vézefiska sluiba
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Tajemnik bezpeénostni rady
Sekretariat Stila pracovni skupina Styini diistojnici Dalsi sloZky

Obrazek 2 — Krizovy $tab Kralovéhradeckého kraje [Zdroj: 20, upraveno]
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4 INTEGROVANY ZACHRANNY SYSTEM

vvvvvv

v Ceské republice. Jedna se o efektivni spojeni bezpe&nostnich slozek a organt statni spra-
vy a samospravy. IZS je striktné vymezen zakonem ¢. 239/2000 Sb., o integrovaném za-
chranném systému a o zmén¢ nékterych zdkonl. Dle zdkona rozdélujeme IZS na dvé sloz-
ky a to na zakladni slozky a ostatni slozky. Mezi zékladni slozky IZS fadime Hasicsky
zachranny sbor, jednotky pozarni ochrany zarazené do plosného pokryti kraje, poskytova-
telé zdravotnické zachranné sluzby a Policie CR. Mezi ostatni slozky fadime Armadu CR,
obecni policii, neziskové organizace jako je napiiklad Cerveny kiiz, Clovék v tisni,

Adra atd. [18], [21], [22]

Hlavnim tkolem slozek IZS je celkova ptipravenost, akceschopnost a spoluprace jednotli-
vych slozek mezi sebou. Slozky se podileji na hrozici mimotfaddné udalosti, provadéni
zachrannych a likvida¢nich praci, za ucelem chrénit zdravi a Zivoty obyvatel, Zivotni

prostiedi, zvifata a majetek. [18], [21]

Pro 1ZS funguje jednotné volaci tisiové Cislo 112. V ramci Evropské unie se jedna o jed-
notné Cislo tisiového volani. Linka 112 spadd do plsobnosti hasi¢ského zachranného
sboru. Po vytoceni ¢isla 112 je hovor automaticky pfepojen na krajské opera¢ni informacni
sttedisko (dale jen KOPIS) daného kraje, kde se volajici zrovna nachéazi. Pokud je v danou
chvili linka obsazena, automaticky je hovor pfesmérovan na KOPIS sousedniho nebo jiné-
ho kraje. Tudiz se nemulze stat, ze se volajici nedovola z diivodl obsazenosti linky jako
je to u zakladnich slozek 1ZS. Vzdy se tedy dovolate na dispecink hasi¢ského zachranného
sboru, ktery piijme prvotni informace a vyhodnoti situaci. Nasledné pomoci datové véty

informuje dalsi slozky IZS o vzniku a povaze mimotadné udalosti. [21], [22]
Popis jednotlivych slozek I1ZS

V piedeslé kapitole jsem vymezila rozdéleni IZS, skladajici se ze zakladnich slozek IZS
(Hasi¢sky zachranny sbor a jednotky pozarni ochrany zatfazené do plosného pokryti kraje
jednotkami pozarni ochrany, poskytovatelé zdravotnické zachranné sluzby a policie CR)
a dalgich slozek (Armada CR, Obecni policie, neziskové organizace jako je napiiklad
Cerveny kiiz, Clovék v tisni, Adra atd.). V nasledujici kapitole vymezim zakladni informa-
ce o jednotlivych zakladnich slozkéach IZS, jejich poslani, organizacni strukturu a soucin-

nost pii vzniku mimotadné udalosti na misté zésahu.
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4.1 Hasi¢sky zachranny sbor a jednotky poZarni ochrany zarazené

do ploSného pokryti kraje jednotkami pozarni ochrany

Hasi¢sky zéachranny sbor (dale jen HZS) patii mezi tfi zékladni slozky IZS. Jedna
se 0 bezpecnostni sbor, ktery byl zfizen 1. 1. 2001. Aktivné se podili na zajistovani bez-
peénosti Ceské republiky v oblasti pozarni ochrany, ochrany obyvatelstva, civilniho a nou-

zového planovani a krizového tizeni. Pro HZS plati jednotné tisiiové volaci Cislo 150. [2]

Plsobnost HZS je vymezena vyhradn¢ zakonem ¢&. 320/2015 Sb., Zakon o Hasicském
zachranném sboru Ceské republiky a o zméné nékterych zakond. Tento zakon definuje
HZS jako ,jednotny bezpecnostni sbor, jehoz zakladnim ukolem je chranit zivoty a zdravi
obyvatel, Zivotni prostredi, zvirata a majetek pred pozary a jinymi mimoradnymi udalost-
mi“. Zakon dale vymezuje organizaci HZS CR, piisobnost, tkoly i kompetence v oblasti

pozarni ochrany. [23]

Organizaéni struktura HZS se sklada z generalniho feditelstvi HZS CR, pod které spada
14 krajskych hasi¢skych zachrannych sborii, okrskové zachranné sbory a dobrovolné
hasi¢ské zachranné sbory. HZS CR je hlavnim koordinatorem vsech slozek 1ZS pii vzniku
mimotadné udélosti nebo krizové situace. Na misté mimoiadné udalosti slucuje vSechny
slozky a zabezpecuje koordinovany postup pii provadéni zachrannych a likvida¢nich praci.

[2], [23]

4.2 Poskytovatelé zdravotnické zachranné sluzby

Zdravotnickéd zachranna sluzba (dale jen ZZS) patii do zakladnich slozek IZS. Hlavnim tko-
lem ZZS je ptijem, zpracovani a vyhodnoceni tisiové vyzvy. Na zdkladé nasledného vyhodno-
ceni poskytuje prednemocni¢ni neodkladnou péc¢i zranénym osobam nebo osobam v pfimém
ohrozeni Zivota. ZZS je vymezena vyhradné zakonem ¢. 374/2011 Sb., o Zdravotnické
zachranné sluzbé a o zméné nékterych zakont. Dostupnost zdravotnické sluzby je dana
planem pokryti kraje, vyjezdovymi zdkladnami zdravotnické zachranné sluzby. Pro ZZS

plati jednotné tisnové volaci ¢islo 155. [2], [24]

4.3 Policie CR

Policie Ceské republiky (dale jen PCR) patii do zakladnich slozek 1ZS. Jedna se o bezpeé-
nostni sbor, ktery byl zfizen 21. 6. 1991. Mezi utvary policie patii: Policejni prezidium

Ceské republiky v &ele s policejnim prezidentem, ttvary policie s celostatni piisobnosti,



UTB ve Zliné, Fakulta logistiky a krizového rizeni 29

krajska Feditelstvi policie a Gtvary ziizené v ramci krajského feditelstvi. Policie CR je pod-
fizena Ministerstvu vnitra, které vytvaii podminky pro plnéni jednotlivych tikoll v souladu
se zdkonem. PCR je vyhradné vymezena zakonem &. 273/2008 Sb., o Policii Ceské repub-
liky a 0 zméné nékterych zakond. Tento zakon definuje PCR a charakterizuje jako jednotny
ozbrojeny bezpe€nostni sbor s hlavnim ukolem: ,,chranit bezpecnost osob a majetku
a verejny poradek, predchazet trestné cinnosti, plnit ukoly podle trestniho radu*. V ramci
soucinnosti slozek IZS plni ukoly spojené s ochrannou obyvatelstva. Nejcastéji se jedna
o uzavieni prostoru, odklon nebo regulace dopravy, zajiStovani vefejného potadku, atd.

Pro Policii CR plati jednotné tistiové volaci &islo 158. [2], [25]
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5 KRITICKA INFRASTRUKTURA

Kritickd infrastruktura CR je vymezena zidkonem &. 240/2000 Sb., o krizovém rizeni
a o zméné nékterych zakonl. Tento zakon stanovi plisobnost a pravomoci statnich organt
a Uzemnich samospravnich celkl. Stanovuje prava a povinnosti pravnickych a fyzickych
osob pii pfipravé na krizové situace. Obecné je termin infrastruktura pouZzivan pouze
pro struktury vytvoiené umele, jejichz naruSeni by mélo vazny dopad na obyvatele i1 chod
statu. Spole¢nost se neustale snazi o technologicky pokrok, ktery utvari moderni spolec-
nost tak, jak ji zname. Stat by v tomto ptipadé mél pfednostné zajistit bezpe¢nost obcanli

arozvoj zemé. [26], [27]

Kritickou infrastrukturou rozumime prvek nebo systém na sebe navazujicich prvka
(tzv. prvky kritické infrastruktury), kterd svou Cinnosti udrzuje celou strukturu pohromadg.
"Kritickou infrastrukturu tvori zarizeni, sluzby a informacni systémy, které jsou nezbytné
pro stat a jejich nefunkcnost nebo zniceni, oslabuje narodni nebo ekonomickou bezpecnost
a ma negativni dopady na zdravi a bezpecnost verejnosti a ucinné fungovani verejné spra-
vy." Kriticka infrastruktura se primarné déli na narodni a evropskou. Tyto riizné prvky mo-
hou byt komplexné nazyvéany jako civilni infrastruktura, méstskd infrastruktura, dopravni
infrastruktura nebo vetejné komunikace, stavby a dalsi. Provozovatelem prvku kritické
infrastruktury je subjekt kritické infrastruktury, jde-li o provozovatele prvku evropskeé kri-
tické infrastruktury, povazuje se tento za subjekt evropské kritické infrastruktury.

[27], [28]

5.1 Historie kritické infrastruktury

Prvnim milnikem v oblasti kritické infrastruktury bylo pfedevSim obdobi 1. a 2. svétové
valky. Bylo to obdobi valek, politickych boufeni a zivelnych katastrof, tyto negativni jevy
ovlivitovaly funk¢nost celé spolecnosti. Vznikd podnét k zachovani kritické infrastruktury
jako dulezitého pojmu pro fungovani lidské spoleCnosti. Na kritickou infrastrukturu

je nezbytné pohlizet jako na komplexni systém vysoce zranitelnych prvkl. [29]

S vyvojem technologii a spolecnosti pfichdzi i nutnost reagovat i v oblasti bezpec¢nosti.
Evropa nebyla nikdy v déjinach tak svobodné a bezpecna jako je v souCasné dobé. Klico-
vou roli v tomto vyvoji bylo vytvofeni Evropské unie, jez zménila vztahy mezi jednotli-
vymi evropskymi staty. Evropské staty zacaly feSit své spory prostfednictvim mirovych

dohod, v souvislosti s tim vzniklo i mnoho novych instituci po celém svété.
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Hlavnim tkolem kazdé evropské zemé je zajistit bezpecnost svych obcant, ekonomiky

a energetiky. [29]

Evropska unie vydala hned nékolik dokument na ochranu kritické infrastruktury. Prvot-
nim dokumentem v rdmci EU byla ,,Zelena kniha o Evropském programu na ochranu
kritické infrastruktury z roku 2005. Tento dokument vSak zdaleka nespliioval ocekavani

Clenskych statd a setkal se s vlnou kritiky. [29]

Na podnét Evropské rady byl v roce 2004 predlozen program na ochranu kritické infra-
struktury EPCIP (European Programme for Critical Infrastructure Protection). Program byl
vytvofen za ucelem zajiSténi pfiméfené a rovnomérné uUrovné bezpecnosti kritické

infrastruktury v rdmci celé Evropské unie. [29]

5.2 Soutasny stav Kkritické infrastruktury v CR

Problematiku ochrany kritické infrastruktury ma v Ceské republice v ptisobnosti vybor
pro civilni a nouzové pldnovani a Bezpecnosti rada statu. Vychéazi z dokumentu ,,Koncepce
ochrany obyvatelstva z roku 2015 s vyhledem do roku 2030°. Koncepce je zaméiena
na rozvoj ochrany obyvatelstva v narodnich podminkach v navaznosti na krizovy zakon
¢. 240/2000 Sb., o krizovém Fizeni a o zmén& nékterych zdkoni. Ochrana kritické infra-
struktury pfimo souvisi se zpracovanim krizovych plant, plant krizové ptipravenosti
a plana krizové ptipravenosti subjektu kritické infrastruktury. Nejvyznamnéjsi a nejaktudl-
n&j§i dokumenty jsou napiiklad Komplexni strategie Ceské republiky k feseni problemati-
ky kritické infrastruktury a Narodni program ochrany kritické infrastruktury.
Plany by mély obsahovat soubor ¢innosti a postupli pro ochranu kritické infrastruktury,
sméiujici k minimalizaci dopadii mimotadnych udalosti na Zivoty a zdravi obyvatelstva,
majetek a zivotni prostfedi. V soucasné dob¢ je kriticka infrastruktura zaméiena piredevsim
na ochranu prvkd v oblasti souvisejici s trestnou cinnosti, terorismem a zvladanim

zivelnych pohrom. [30]

5.3 Urcovani prvki kritické infrastruktury

V problematice kritické infrastruktury v Ceské republice je garantem Ministerstvo vnitra —
generalni feditelstvi Hasi¢ského zachranného sboru Ceské republiky. Kriticka infrastruktu-
ra je tvofena prvkem nebo systémem prvki, které pro svou jedinec¢nost jsou velmi dualezité.

Prvky kritické infrastruktury, jejichz provozovatelem je organizacni slozka statu,
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byly urceny usnesenim vlady ¢. 934 ze dne 14. prosince 2011, které bylo naposledy
aktualizovéano usnesenim vlady ¢. 10 ze dne 7. ledna 2019. [31], [32], [33]

Seznam prvki kritické infrastruktury, ktery vede ve svoji evidenci Ministerstvo vnitra
(Generalni feditelstvi Hasi¢ského zachranného sboru CR) obsahuje v dobé zpracovani této
diplomové prace cca 1300 subjekti ve vSech odvétvich citovanych v nafizeni vlady
¢.432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury. Aby stavba, instituce
nebo uzemi mohlo byt oznaceno jako prvek kritické infrastruktury, musi spliiovat urcita
prafezova a odvétvova kritéria. Kritéria jsou specificka pro kazdé odvétvi kritické infra-
struktury a jsou citovana v natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku

kritické infrastruktury. [31], [32], [33]

Vramci rozdéleni narodni kritické infrastruktury vychazime znafizeni vlady

¢. 432/2010 Sb., o kritériich pro urceni prvkii kritické infrastruktury na odvétvova kritéria:
e Energetiky (elektiina, plyn, teplo, ropa).
e Vodniho hospodaistvi (pitna a odpadni voda).
e Potravinaistvi a zemédélstvi (produkce potravin a zeméde€lska vyroba).
e Zdravotnictvi (I1ékafska péce a ochrana vetejného zdravi, 1éc¢iva).
e Dopravy (silni¢ni, Zelezni¢ni, letecké, vodni).

e Komunika¢ni a informacni systémy (telekomunikace, satelitni komunikace, R/TV,

internet).
¢ Financni trh a ména (vefejné finance, banky, pojiStovny, kapitalovy trh).
e Nouzové sluzby (HZS, Policie CR, ACR, piedpovédni, varovna a hlasna sluzba).
e Vefejna sprava (justice, vézenstvi, socidlni ochrana a zabezpecenti).
Narus$eni funkce prvki kritické infrastruktury je stav, ktery ma negativni dopad a hrozi,
ze jednotlivé prvky kritické infrastruktury nebudou plnit svou funkci, pro kterou byly urceny.
5.4 Infrastruktura v oblasti energetiky

Infrastruktura v oblasti energetiky je v podstaté tvofena zafizenimi, kterd produkuji
elektrickou energii. Radi se sem tepelné elektrarny, jaderné elektrarny, solarni elektrarny,
vodni elektrarny a vétrné elektrarny. Nedilnou soucasti energetiky je i pfenosova

a distribuéni soustava.
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Podle natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvkii kritické infrastruktury,
délime odvétvova kritéria na tii hlavni Casti:
1. Vyrobny elektfiny

e Vyroba s celkovym instalovanym elektrickym vykonem nejméné 500 MW.

e Vyroba poskytujici podptrné sluzby s celkovym instalovanym elektrickym
vykonem nejméné 100 MW.

e Vedeni pro vyvedeni vykonu a zabezpeceni vlastni spotfeby vyrobny elektfiny.
e Dispecink vyrobce elektiiny.
2. Pfenosovou soustavu
e Vedeni pfenosové soustavy o napéti nejméné 110 kV.
e FElektrickd stanice pienosové soustavy o napéti nejméne 110 kV.
e Technicky dispecink provozovatele prenosové soustavy.
3. Distribuéni soustavu
e Elektricka stanice distribu¢ni soustavy a vedeni o napéti 110 kV.

e Technicky dispecink provozovatele distribu¢ni soustavy.

5.5 Infrastruktura v oblasti zdravotnictvi

Infrastruktura v oblasti zdravotnictvi patii mezi jeden z hlavnich sektort k zajiStovani
bezpecnosti. Kazdy systém zdravotnictvi se skladd z prvka, tokti a vazeb, ve kterych
se pfirozené tvoii ,kriticky slabd mista®, které mohou zptisobit disfunkci celého systému.
Ve zdravotnictvi jsou jednotlivé subjekty kritické infrastruktury vzajemné mnohem vice
propojené a na sob¢ zavislé nez v ostatnich odvétvich. Proto zde vnika riziko fetézeni pro-
blémt, které mohou narusit funk¢nost celého systému. Klicové prvky kritické infrastruktu-
ry v oblasti zdravotnictvi vymezuji zdkladni a nezbytné funkce systému. Je zde kritérium,

které odborné posuzuje roli prvku a to z hlediska rozsahu, zdvaznosti a Casu. [34]

To znamena, naruSeni nebo zniceni prvka kritické infrastruktury z hlediska velikosti zeme¢-
pisné oblasti, kterd by byla zasazena. Zdravotnictvi ma mezi sektory kritické infrastruktury

velky vyznam, protoze pii riznych nezddoucich situacich ptebira dilezité tkoly.
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Musi zajistit 1ékaiskou péci, kdy je podstatné zvySeny piijem pacientli nez za bézné

situace. Vypadek tohoto sektoru by mél vyznamny dopad na celou spole¢nost.

Vyse uvedené duvody vedly k zafazeni zdravotni péCe a ochrany vetejného zdravi
mezi vyznamné oblasti kritické infrastruktury Ceské republiky. Ukolem Ministerstva
zdravotnictvi je zajistit ucelené podminky pro vytvofeni zdravotni politiky a ucelené
poskytovani zdravotni péce pti vzniku MU a KS. Cilem Ministerstva zdravotnictvi je zajis-
téni krizové pfipravenosti ve zdravotnictvi v takovém rozsahu, aby bylo zajiSténo: posky-
tovani nezbytné zdravotni péce odborné zpiisobilymi pracovniky a fungovéni systému
vetejného zdravotniho pojisténi. Tato problematika je feSena piisluSnymi organy vetejné
spravy ve spolupraci se zfizovateli a provozovateli zdravotnickych zafizeni, v piipadé
naruseni funk¢nosti infrastruktury veskeré pravomoci piechazi na Ministerstvo zdravotnic-

tvi. [35]

Koncepce krizové piipravenosti zdravotnictvi Ceské republiky byla schvalena
v roce 2007 usnesenim Bezpecnostni rady statu. Koncepce zaznamenava pokrok v zabez-
peceni obyvatelstva v oblasti zdravotnictvi v obdobi krizovych situaci. Koncepce analyzuje
aktualni stav a pfipravenost resortu zdravotnictvi, k tomu navrhuje potiebnd opatieni.

Vyznam zdravotnictvi postupné stoupa v souvislosti se zajistovanim bezpecnosti. [36]

V soucasné dobé¢ jsou opatieni zpracovana pouze na nouzové pieklenuti doby pii dlouho-
dobém vypadku dodéavek elektrické energie ve zdravotnickych zafizenich. Bezpecnostni
rada statu urcila subjekty kritické infrastruktury, zdravotni péce je uvedena v bod¢ Ctyfi

dle [37] a vymezena nasledujicimi body:
e Piednemocni¢ni neodkladna péce.
e Nemocni¢ni péce.
e Ochrana vetejného zdravi.
¢ Distribuce 1éCiv.
Ze zakladnich prvka kritické infrastruktury v odvétvi zdravotni péce byla vybrana dle [38]:
e Zdravotnicka zatizeni ambulantni a lizkové péce.
e Lékarny.
e Vyjezdové zakladny zdravotnické zachranné sluzby.

e Zdravotnickd operac¢ni stfediska.
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Vyse zminovana citace kritické infrastruktury v oblasti zdravotnictvi od Pavla Urbénka,
Viéclava Figera byla stvrzena dopisem generalniho feditele HZS CR, ze dne 22. 12. 2003
smérovanym vSem fakultnim nemocnicim, €. j. :PO-462-13/82/PLA-2003. (viz. ptiloha 2.)

V dopise je mimo jiné stanoveno: ,, Ministerstvo vnitra — generalni feditelstvi Hasi¢ského
zachranného sboru CR, z titulu gestora za problematiku kritické infrastruktury, vypracova-
lo v souladu s usnesenim Bezpecnostni rady statu ¢. 59 ze dne 27. kvétna 2003, Seznam
subjekti kritické infrastruktury CR, ktery byl projednan na 21. schiizi Vyboru pro civilni
nouzové planovani dne 23. zafi 2003 a dale aktualizovan cestou pfislusnych ustfednich
spravnich ufadt. V souladu s § 10 odst. 1 pism. a) zdkona ¢. 240/2000 Sb., o krizovém 7i-
zeni a o zmén¢ nékterych zdkoni (krizovy zdkon), ve znéni zdkona ¢. 320/2002 Sb.,
o zméné a zruSeni néekterych zakonit v souvislosti s ukoncenim cinnosti okresnich uradii,
Vam sdéluji, ze Fakultni nemocnice Hradec Kralové byla zafazena do Seznamu subjektt

kritické infrastruktury CR celostatniho vyznamu.*

Zarazeni fakultnich nemocnic do seznamu subjekti kritické infrastruktury pozbylo
platnosti dnem 1. ledna 2011 vydanim narizeni vlady €. 432/2010 Sb., o kritériich
pro urceni prvku kritické infrastruktury. V ramci ptilohy fakultni nemocnice nespliuji
odvétvova kritéria ve zdravotnictvi pro ureni prvku kritické infrastruktury limitované
poctem lizek ve zdravotnickém zafizeni, jehoz celkovy pocet akutnich lizek je nejméné

2500.

V ptipadé blackoutu by se postupovalo podle pfedem stanoveného scénare. Zdravotnicka
zafizeni jsou pomérné rovnomeérné rozmisténa po celém uzemi CR, takze pokud by doslo
k vypadku nebo naruSeni jednoho zdravotnického zafizeni, tak bude nahrazeno nejbliz§im

moznym zafizenim podobného typu.

5.6 Infrastruktura ve Fakultni nemocnici

Fakultni nemocnice (déle jen FN) jsou kvili své velikosti povazovany za klicova zdravot-
nicka zafizeni. Poskytuji zdravotni péci, zejména neodkladnou nemocnicni péci a nasled-
nou nemocnicni pé¢i. V kraji mize byt soustava nemocnic, cilem kazdého zdravotnického
zafizeni je poskytovani zdravotnich sluzeb. Zdravotnicka zafizeni jsou délena podle druhu

poskytovani zdravotni péce dle [39] na:
e Nemocni¢ni/Gstavni péce a centra vysoce specializované péce.

e Nemocnice — fakultni, krajské, oblastni a soukromé.
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Odborné¢ 1écebné tstavy.

e Pracovné Iékarska sluzba.

e Ambulantni zdravotnicka zatizeni — ordinace praktického 1ékate.

e Pohotovostni a zadchranna sluzba.

e (Odborné léCebné ustavy a lazné.

e Zatizeni hygienické sluzby.

e Zatizeni zajiSt'ujici 1éCiva, zdravotni pomticky a stomatologické vyrobky.

Fakultni nemocnice poskytuji komplexni sluzby mnoho specializovanych pracovist
a odbornych klinik. Cast nemocnice je vénovana lizkovému odd€leni, specializovanému
ambulantnimu provozu, technickému zazemi, vedeni, 1ékdrnam a vydejndm pomicek.

V Ceské republice je celkové 188 nemocnic a z toho 10 fakultnich nemocnic.

Fakultni nemocnice — jejich zfizovatelem je stat

e Praha — VSeobecna fakultni nemocnice v Praze, Fakultni nemocnice Kralovské
Vinohrady, Fakultni nemocnice v Motole, IKEM (Institut klinické a experimentalni

mediciny).
e Plzeinisky kraj — Fakultni nemocnice Plzen.
e Kralovéhradecky kraj — Fakultni nemocnice Hradec Kréalové.

e Jihomoravsky kraj — Fakultni nemocnice Brno, Fakultni nemocnice u sv. Anny

v Brné.
e Olomoucky kraj — Fakultni nemocnice Olomouc.
e Moravskoslezsky kraj — Fakultni nemocnice Ostrava.

K tomuto vyc¢tu fakultnich nemocnic, musime pfipocitat jest€¢ nemocnici na Bulovce,
nemocnici na Homolce a Thomayerovu nemocnici, které od roku 2012 nepatii
mezi fakultni nemocnice. Statut fakultni nemocnice jim byl odebran po dohodé

s Ministerstvem zdravotnictvi CR pfedevsim z diivodl restrukturalizace zdravotnich ltzek.

Tyto nemocnice se od ostatnich nemocnic odlisuji formou ziizovatele. VSech 13 nemocnic

podléha primému Fizeni Ministerstva zdravotnictvi CR.
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Fakultni nemocnice disponuji velkym mnoZzstvim mozZnosti v oblasti poskytovani zdravot-
nich sluzeb a tadi se tak na prvni misto mezi zfizovatele zdravotnické sluzby. FN zajist'uji
nepfetrzité¢ oSetfovani pacientl s ,béznym onemocnénim® az po vazné komplikace
a kritické stavy pacienttl, které nejsou fesitelné na jinych pracovistich. Vyznam FN spociva
predevsim v soustiedéni veskerych provozii do jediné lokality. Zde se seskupuji
specializované 1ékatské a oSetfovatelské tymy, které mohou okamzité spojit a poskytnout

jak komplexni a celkovou péci.

FN mimo jiné provadi: zakladni a klinicky vyzkum, zavadi a ovéfuje nové metody, podili
se na klinickém hodnoceni 1é¢iv a oveéfovani prostiedkli zdravotnické techniky s cilem
prokézat jejich Uc¢innost a jakost. Také je opravnéna poskytovat komplexni lékarenskou
péci jako je distribuce léCiv, diagnostik, zdravotnickych prostfedkii a rehabilita¢nich
pomiicek a to jak v ramci FN, tak 1 vefejnosti, zajiStuje transfuzni sluzbu a zpracovava

dalsi biologické materialy. [15]

Kazdad fakultni nemocnice je také zavisla na celkové spolupraci s nékolika odvétvimi

kritické infrastruktury [15]:
e Spoluprice s dalSimi systémy infrastruktury
o Dodavky elektrické energie.
o Vody.
o Potravin.
o Kanalizace.
o Telefonni a internetové spojeni.
e Spoluprace v ramci zdravotnictvi
o Zdravotnické zadchranna sluzba.
o Lékarny.
o Laboratore.
o Prakticti 1€kari.

o Hygienicka sluzba.
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e Funk¢ni celky uvnitf nemocnice

©)

o

Jednotliva oddéleni.
Kuchyné.
Sterilizace.
Vypocetni technika.

Hospodaiska sprava.
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6 CHARAKTERISTIKA POUZITYCH METOD ANALYZY RIZIK

V této kapitole se sezndmime s metodami, které budou aplikované v praktické casti

této prace. V prvni fad¢ jednotlivé metody charakterizuji a popisi postup jejich tvorby.

6.1 Jednoducha bodova polo-kvantitativni metoda ,, PNH*

Metoda PNH patfi mezi nastroje pro hodnoceni rizik. Jednd se o bodovou
polo-kvantitativni metodu, kdy postupné hodnotime jednotlivé kroky metody. Rizika

hodnotime ve tiech urovnich dle [40]:
Pravdépodobnost vzniku — P

Zaznamenava se odhad pravdépodobnosti, se kterou miize dané nebezpeci opravdu nastat.
Hodnotime na stupnici od 1 — 5, kde je jednoduSe zahrnuta mira, Grovenn a kritéria

jednotlivych nebezpeci.

Tabulka 1 — Pravdépodobnost vzniku a existence nebezpeci

Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvald 5

Mozné nasledky ohrozeni — N

Zaznamenava se odhad pravdépodobnosti néasledkii a zavaznosti, se kterou miize dané

nebezpeci opravdu nastat. Zavaznost nebezpeci je stanovena na stupnici od 1 — 5.

Tabulka 2 — Mozné nasledky ohrozeni

Poskozeni zdravi bez pracovni neschopnosti 1
Absenc¢ni z (s pracovni neschopnosti) 2
Vazngjsi traz vyzadujici hospitalizaci 3
Tézky raz a iraz s trvalymi nasledky 4
Smrtelny traz 5
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Nazor hodnotitele — H

Nézor hodnotitele se skladd: z miry zavaznosti, poc¢tu ohroZenych osob, ¢asu plsobeni
ohroZeni, staii a technického stavu zatizeni. Musime zohlednit i dynamicnost rizika, vliv
pracovniho systému, uroven udrzby, pracovni podminky a prostfedi, rizikové faktory

a potencionalni rizika. Nazor hodnotitele je stanoven na stupnici od 1 — 5.

Tabulka 3 — Nazor hodnotitele

Zanedbatelny vliv na miru nebezpeci a ohrozeni 1
Maly vliv na miru nebezpeci a ohrozeni 2
VEtsi, nezanedbatelny vliv na miru nebezpeci a ohrozeni 3
Velky a vyznamny vliv na miru nebezpeci a ohrozeni 4

Vice vyznamnych a nepfiznivych vlivh na zavaznost| 5

a nasledky ohroZeni a nebezpeci

Celkové hodnoceni rizika

Celkové hodnoceni rizika stanovime podle jednotlivych €initeld, které ziskdme soucinem.

Vysledny soucin €initell ur¢i miru rizika. Mira rizika je ddna vztahem:

........................

T
o
X
z
X
an

\ (1) [40]
Kde:
R mira rizika
pravdépodobnost vzniku
N, nasledky ohrozeni
Hooo nazor hodnotitele

Vychozi hodnota nam vyjadiuje rizikovy stupenn a miru rizika. Bodové rozpéti vyjadiuje
naléhavost ndpravy a pfijeti opatieni ke snizeni rizika. Pfi stanoveni stupné zavaznosti rizik

je mozné rozdéleni do péti rizikovych stupnt 1 — 5.
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Tabulka 4 — Celkové hodnocenti rizika

Rizikovy stupen R Mira rizika
1. >100 Nepfijatelné riziko
2. 51/100 Nezéadouci riziko
3. 11/50 Mirné riziko
4. 3/10 Akceptovatelné riziko
5. <3 Bezvyznamné riziko

Neprijatelné riziko s katastrofickymi disledky, vyzadujici okamzité zastaveni
¢innosti, nesmi byt v ¢innosti pokracovano do doby realizace nezbytnych opatieni,
prace nesmi byt zahdjena, dokud se riziko nesnizi. Pouze pfechodné pfijatelné
opatfenti.

Nezadouci riziko, vyzaduje rychlé provedeni bezpecnostniho opatieni, snizujici
riziko na pfijatelnou troven.

Mirné riziko, neni nutné opatieni tak zavazné jako u 1. a 2., ale také je nutné
toto riziko fesit. V tomto piipad€ je vhodné provést dalsi zhodnoceni a stanoveni
potieby na zlepSeni a snizeni rizika.

Akceptovatelné riziko, je piijatelné se souhlasem vedeni, nutno zvazit naklady
na feSeni. V pfipadé, Zze se nepodaii provést technickd bezpecnostni opatfeni
ke snizeni rizika, je tieba zavést vhodna organizacni opatieni. (vétSinou postaci
Skoleni obsluhy, bézny dozor, atd.).

Bezvyznamné riziko, neni vyzadovano zadné zvlastni opatifeni. Nejedna
se 0 100% bezpecnost, proto je tieba na riziko upozornit a evidovat jeho existenci.
[40]
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6.2 Skorovaci metoda s mapou rizik

Skoérovaci metoda s mapou rizik je jednim z nastroji analyzy rizik. Tato metoda je vhodna
pro vyjadieni tzv. ,,mékkych rizik®“, tedy rizik, které neni mozné ptesné vyjadfit Cisly.
Metoda je specificka tim, Ze ji neprovadi jeden Clovek, ale skupina na sobé nezavislych

odbornik.
Metoda ma tii faze dle [41]:

1. Identifikace rizika.
2. Ohodnoceni rizika.

3. Navrhy na opatfeni ke sniZeni rizika.

Zakladem této metody je identifikace rizika, ta je provadéna prostiednictvim rizikovych
faktort. Pro kazdy rizikovy faktor se ve skorovaci metod¢ ohodnoti moznost vyskytu rizi-
kového faktoru a jeho dopad prostiednictvim desetibodové stupnice. Pro spravnost vysled-
ki by hodnoceni mél vykonavat kazdy ¢len tymu zvlast, bez ohledu na hodnoceni ostat-
nich ¢lenti tymu. Po zaznamendni vSech hodnot jednotlivych ¢lenti je vysledné skore
(pravdépodobnost dopadu a pravdépodobnost vyskytu) vypocteno jako median odhada
vSech clend. Ocenéni rizika je vyjaddieno soudinem skoére pravdépodobnosti a skore

dopadu. Vyse ohodnoceni je v rozmezi od 1 — 100. [41]

Zaveérecnym vystupem této metody je mapa rizik, zobrazena jako dvojrozmérnd matice

ve tvaru grafu. Grafické znazornéni rozdéluje mapu rizik na ¢tyii kvadranty:
I.  Bezvyznamné riziko.
II.  Bézné riziko.
IlI.  Vyznamné riziko.

1V. Kritickeé riziko.

Poslednim krokem skérovaci metody jsou navrhy a opatieni ke snizeni rizik. [41]
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7 CILPRACE A HYPOTEZA

Cilem této diplomové prace bylo provéfit a zanalyzovat piipravenost Fakultni nemocnice

Hradec Kralové na blackout a navrhnout opatieni k eliminaci vypadku.

Pfipravenost na vypadek elektrické¢ energie se proveéfovala v dobé trvani 24 hodin,

48 hodin a 72 hodin. Pro tuto ¢innost byly stanoveny dil¢i cile:

e Provéfit stav pii vypadku elektrické energie.
o Ov¢rit, zda zasoby pohonnych hmot jsou dostatecné pro provoz dieselagregata.

e Provéfit stav proskolenosti persondlu ve vztahu k provozu dieselagregatii.
Omezeni

Vzhledem krozsahu diplomové price a na zadost manazera oddéleni krizového
managementu Fakultni nemocnice Hradec Kralové jsou v textu, nékteré budovy oznaceny
pismenem ,,X“. Uc¢inila jsem tak z dGvodi strategickych informaci z pohledu Fakultni

nemocnice Hradec Kralové, aby nebylo ziejmé, o které konkrétni budovy se jedna.
Pro feSeni diplomové prace byla stanovena nasledujici hypotéza:
Fakultni nemocnice Hradec Kralové je pripravena na vypadek elektrické energie.

Pro zpracovani teoretické ¢asti prace bylo vyuzito resersi z dostupnych zdroja a odbornych
informaci ziskanych vramci odborné praxe v oblasti krizového fizeni, energetiky

a vodohospodafstvi.
K dosazeni stanovenych cilti byly pouzity nasledujici védecké metody:

e Analyza rizik — pfiblizuje odpovéd’ na otdzky pisobeni hrozeb, kterym je fakultni
nemocnice vystavena v piipadé¢ vzniku blackoutu. Jak moc jsou jeji aktiva
vuci témto hrozbam zranitelna, jak vysoka je pravdépodobnost a dopad pro fakultni
nemocnice. Pro zodpovézeni predeslych otdazek jsem vyuzila polo-kvantitativni
metodu PNH, metodu Delphi a skérovaci metodu s mapou rizik. Metoda PNH byla
vypracovana jako muj subjektivni nazor, skorovaci metoda je vypracovana pomoci
skupiny odbornikti a mé.

e Syntéza — jedna se o protikladnou metodu k analyze rizik, tj. rozklada celek
na jednotlivé prvky. Syntéza propojuje jednotlivé prvky zkoumanych celki,
jejich vhodnost a spojitost pro pfedem stanoveny cil. Pomoci syntézy jsem jednot-

livé metody sjednotila ve vysledny graf v podob€ mapy rizik.
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e Dedukce — pomoci dedukce zrekapituluji zjisténé zaveéry, které jsem 1 graficky
znazornila v mapé¢ rizik.
e Indukce — pomoci indukce vyvodim obecny zavér vychazejici z dil¢ich cilt.
V diplomové praci bylo vyuzito i jednoduchého sledovani pritbéhu provérovaciho cviceni
zaméteného na funkcénost dieselagregatt, které bude detailn€ popsano v praktické casti.

7y wr

Zavér teoretické Casti prace:

Pro zpracovani teoretické ¢asti prace bylo vyuzito resersi z dostupnych zdroja a odbornych

informaci ziskanych v rdmci odborné praxe.

Teoreticka Cast prace fesi charakteristiku blackoutu, jeho historii, pfi¢iny a nasledky
v obecné roving. Vychazi z platné legislativy, dotyka se oblasti krizového fizeni, Cinnosti
slozek integrovaného zachranného systému a kritickou infrastrukturou. Blackout tizce sou-
visi 1 s jednotlivymi prvky kritické infrastruktury, kterymi jsou subjekty z oblasti krizové-
ho tizeni, energetiky a vodohospodaistvi, proto maji své opodstatnéni i v teoretické Casti

diplomové prace.

Soucasti teoretické Casti je popis metod analyzy rizik, konkrétné jsem charakterizovala
PNH metodu a skérovaci metodu s mapou rizik, tyto metody budou aplikovany v praktické
casti. Ziskané informace budou zpracovany pro potfeby Fakultni nemocnice Hradec

Kralové a jsou stézejni pro zpracovani praktické ¢asti.

Problém blackoutu v oblasti zdravotnictvi doposud nebyl zpracovan v zadné odborné praci
ani literatufe. Tato diplomova prace rozebira blackout ve fakultni nemocnici v takovém
rozsahu, ze zddnou konkrétni zminku v literatufe nenajdeme. Pii zpracovani odborné reser-
Se jsem v literatufe zaznamenala pouze nékteré body, které obsahovaly jist¢é domnénky
o této problematice. Literatura se pfedevsim zabyvala blackoutem pouze v obecné roving

zejména z pohledu domacnosti.

Teoreticka ¢ast prace byla zpracovana pro uvedeni odbornikii, ale i osob neznalych

do problematiky blackoutu.
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II. PRAKTICKA CAST
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8 CHARAKTERISTIKA FAKULTNI NEMOCNICE
HRADEC KRALOVE

Fakultni nemocnice Hradec Kralové (dale jen FNHK) je nejvétSim zdravotnickym zatize-
nim ve Vychodnich Cechach, ale soucasné¢ se fadi mezi nejvétSsi nemocnice v celé

Ceské republice. Jejim zfizovatelem je Ministerstvo zdravotnictvi Ceské republiky.

8.1 Historie

Prvni nemocnice byla v Hradci Kralové oteviena v roce 1887. Jiz v té dob¢ se nachéazela
na ptd¢ dodnes zachovaného arealu ,,staré nemocnice. Avsak s rozvojem meésta a narus-
tem poctu obyvatel bylo nutné vybudovat vétSi nemocnici v novém aredlu, ktery by umoz-
noval stavét nové kliniky v blizkosti a provazanosti mezi sebou. Tento zamér se podafilo

naplnit, novy areal se oteviel v roce 1928 a kompletni vystavba trvala témet 10 let. [15]

Dal§im dileZitym milnikem pro nemocnici bylo osvobozeni CSR v roce 1945. Po vycer-
pavajicich letech valky a nacistické okupace, vznikla potieba ziizeni novych lékatskych
fakult, které by doplnily fady Iékaiti. Hradeckd nemocnice byla vybrana na zéklad¢é vysoké
urovné zdejSich pracovist’. 17. listopadu 1945 byla slavnostné oteviena Lékaiska fakulta
University Karlovy v Hradci Kralové a nemocnice tim ziskala statu fakultniho zatfizeni.
Vznik fakultni nemocnice pfispél k rozvoji a zlepSeni materialniho i personalniho vybaveni

jednotlivych oddé€leni byvalé okresni nemocnice. [15]

Samostatnou kapitolou ve vyvoji FNHK bylo zalozeni Vojenské Iékaiské akademie
(dale jen VLA) v roce 1951. Cast personalu nesouhlasila s vytvofenim akademie a néasled-
nym ndborem do armady. Dusledkem tohoto rozhodnuti odesla z nemocnice celd fada
odbornikii z praxe, tak i z teoretickych tstavl fakult. Spojeni s armadou mélo i svétlé
stranky, pfineslo nové vyzkumné tkoly a financni podporu. V roce 1958 po reorganizaci
vojenského Skolstvi byla akademie transformovana na Vojensky lé€kafsky vyzkumny
a doskolovaci ustav J. E. Purkyné a byla obnovena ¢innost civilni 1€katské fakulty. Tradice

spojeni armady a zdravotnictvi ale v Hradci Kralové jiz zistala. [15]

8.2 Soucasnost a vize do budoucnosti

V soucasnosti se nemocnice rozklada ve trech lokalitach (areal FN, Stara nemocnice
. J It 2 . . y o .
a Nechanice) na uzemi o rozloze 318 889 m”. V nemocnici se nachazi fada vysoce specia-

lizovanych pracovist. Na 39 pracovistich véetné 24 klinik s 1360 lazky je kazdy rok
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hospitalizovano ptes 41 tisic pacientll, z nichZz kolem 40 % je operovano. Ambulantné
chirurgické vykony s pouzivanymi technologiemi v oblasti diagnostiky 1 1écby. Podle
hodnoceni 1écebnych vysledkii se FNHK muze srovnavat s obdobnymi nemocnicemi
v Evropé. FNHK je také vyznamnym vyzkumnym a vyukovym pracovistém uzce
spojenym s Lékatskou fakultou Univerzity Karlovy v Hradci Kralové. [15]

V ramci blizké budoucnosti bude FNHK v tomto roce dokoncovat stavbu nového objektu
Transfuzniho oddéleni, jehoz soucasti bude Krizové transfuzni centrum, pokracuje
se na dokoncovacich pracich v ramci projektl vystavby nového Pavilonu chirurgickych

oborti a budovy Kliniky infekénich nemoci. [15]

Na obrazku ¢. 5 mizeme vidét situacni plan vSech objektii ve Fakultni nemocnici Hradec
Kralové. V nasledujicich kapitolach se budu vénovat zabezpeceni nemocnice v oblastech:
dodavek elektrické energie (dodavatelem el. energie je pro fakultni nemocnici elektrarna
Opatovice nad Labem, dale el. energii distribuuji Ceské energetické zavody a pienasi
Ceska prenosova soustava), dodavky pitné vody (zjistuje spole¢nost Vak), do této oblasti
musime zahrnout 1 kanaliza¢ni systém v Hradci Kralové. VSechny tyto oblasti ovliviiuji

prabéh a dopady blackoutu, proto budou podrobnéji rozepsany v nasledujicich kapitolach.
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Obrazek 3 — Grafické znadzornéni Fakultni nemocnice Hradec Kralové [15]
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9 VODOHOSPODARSTVI A KANALIZACE

Soukromd spolecnost Vodovody a kanalizace Hradec Kralové, a.s. vlastni 1 352 km
vodovodnich tadl, 7 upraven pitnych vod, 543 km kanalizacnich stok a 13 Cdistiren

odpadnich vod.

9.1 Vodarenstvi

Vodarenstvi v Hradci Kralové ma dlouholetou historii, mésto bylo jednim zmala,
které dokézalo propojit vodovody a vodni véze jiz v 15. stoleti. Zdroje vody byly rozdéle-
ny na pitnou vodu z hlubinnych vrti u Plotist’ a uzitkovou vodu ziskavanou z vodni
elektrarny Hucak, ktera se nachdzi na Labi. Hradec Kralové je krajskym méstem

na soutoku dvou velkych fek Labe a Orlice. [44]

Orlice slouzi jako nejvétsi zdroj pitné vody pro mésto Hradec Kralové. V roce 1963 byla
na fece Orlici vybudovéana Gpravna vody, jeji kapacita je 150 Ls™ a 3 mil. litrii vody
za rok. Na Novém Hradci Kralové byl postaven podzemni vodojem ,,Ctyflistek* o objemu
10 000 m’. S rozvojem a vystavbou v okoli mé&sta, bylo zapotiebi vyhloubeni dalsich jima-
o vodovody z Pardubic a Nachoda. Dulezitou souc¢asti vodovodni soustavy jsou vodojemy,
na Novém Hradci Kralové jsou &tyki podzemni vodojemy o objemu 48 500 m’. Ty pied-
stavuji dvoudenni zasobu pitné vody. Tuto soustavu doplituje vézovy vodojem téz zvany

,»Rozarka®, jednd se o nejstarSi vodojem na Novém Hradci Kralové. [44]

9.2 Vézovy vodojem

Vézovy vodojem téz zvany ,,Rozéarka™ byl postaven v letech 1936 — 1937. Vodojem
se nachdzi na nedalekém kopci nad Hradcem Kralové, vyska stavby je 38,5 m, tim z ni Cini
nejvy$si bod Hradce Kralové. Do véZového vodojemu o objemu 320 m® se &erpa voda
ze sousednich podzemnich zasobniki majicich celkovou kapacitu 48 500 m’. Ty nebyvaji
zcela naplnéné, obvykle zadrzuji okolo 20 000 m® vody. Vzhledem k umisténi by voda
proudila samospadem do mésta. Jen pro nazornost, je to mnozstvi, které¢ vysta¢i Hradci
Kralové a blizkému okoli na jeden a pul dne. V ptfipadé dlouhodobéjsi odstavky
jde usmérnit proudéni vody. Hradec Kralové je zapojen v soustavé tvz. rozvétveného stro-
mu. Klicové instituce, jako je Fakultni nemocnice HK, jsou zatazeny do kotfenového sys-
tému, ve kterych poteCe voda takika nepietrzité. Nejvétsim odberatelem vody

v kralovéhradeckém kraji je Fakultni nemocnice HK s praimé&mou denni spotfebou 580 m”.
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Hydraulickym systémem je mozno uzpiisobit tok vody, tak aby FNHK byla neustale
zésobovana vodou za cenu odpojeni bytovych jednotek na Moravském predmésti

(¢tvrt Hradce Krélove). [44]

9.3 Kanalizace

V minulosti kanalizace nebyla az tak feSenym tématem, proto byly veskeré odpady
vypoustény do Labe a Orlice. Az vroce 1995 byla vystavéna Cistirna odpadnich vod
(dale jen COV), a pies 5 km odpadnich stok, které napoji stavajici kanalizadni sit mésta
na COV. Kapacita &istirny je 141 000 ekvivalentnich obyvatel (vyjadfuje primémou oso-
bu, kterd denn¢ vyprodukuje 150 1 odpadnich vod), mnozstvi ¢isténych odpadnich vod
je 14 mil. m® za rok. Na COV Hradec Kralové jsou privadény odpadni vody nejenom

ze samotného meésta, ale 1 z n¢kolika ptilehlych mést a obci. [44]
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10 ELEKTRARNA OPATOVICE NAD LABEM

Elektrarna Opatovice nad Labem je kombinovana uhelnad elektrarna, ktera se zabyva
zaroven vyrobou elektrické energie a tepla. Nachazi se na uzemi Pardubického kraje,
je hlavnim dodavatelem elektrické¢ energie a vodovodniho tepla pro Kralovéhradecky,

ale 1 Pardubicky kraj.

V poslednich letech se proto diskutuje o zaloznim zdroji, ktery by dokazal rozjet elektrarnu
pro tvz. ,start ze tmy®“. Jednalo by se o milionovou investici, pro kterou doposud nejsou

dostatecné finan¢ni zdroje. Z pohledu elektrarny je blackout feSen havarijnim planem. [42]

10.1 Havarijni plan elektrarny pro blackout
Havarijni plan rozliSuje dva zdkladni stavy dle [42]:

Mimoradny stav: je definovan, jako stav kdy v provozu elektrarny vzniklo vysoké riziko
vyrazného omezeni nebo Uplného zastaveni vyroby ¢i dodavek elektrické energie

nebo tepla.

Havarijni stav: je definovan, jako stav, kdy jiz doslo k vyraznému omezeni nebo zastaveni

vyroby ¢i dodavek elektrické energie nebo tepla.

Vznik obou téchto stavii vyhlaSuje feditel pro vyrobu, ktery pak jmenuje podle povahy
stavu komisi pro feSeni mimotadného nebo havarijniho stavu. Komise neprodlené zacne

pracovat na odvraceni rizik, minimalizaci dopadl a na odstraiiovani vzniklych Skod.
Provoz elektrarny v pripadé blackoutu

Energetika v CR pracuje v propojené energetické soustavé (ES). V takové rozlehlé sousta-
vé muze dojit vlivem vypadkl a havarii jak na strané vyroby, tak na strané uZzivatell.
Zakladnim opatfenim proti odchylkdm frekvence je regulace, pomoci elektrarenskych
bloki regulujeme sniZzeni nebo zvySeni vykonu. Tyto regulace probihaji automaticky
bez potieby lidského rozhodnuti, pocita¢ sdm vyhodnoti a okamzit¢ vysle ptikaz s rozhod-
nutim o zpomaleni nebo zrychleni vykonu. Jedné se také o ochranny prvek samotné elek-

trarny, aby v ptipad¢ prepéti nebyla vyfazena z provozu sama. [42]
Porucha tepelnych siti

Tepelné site¢ jsou rozvadény piimo z elektrarny formou dvojtrupového systému, tepelné
sit¢ vedou pfimo z elektrarny do okolnich mést. Pomoci trubek z elektrarny jsou zasobova-

ny teplou vodou, tato voda se ochlazuje a fedi chladnéj$i vodou az na hranicich mést.
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Soustavu zasobovani teplem tvoii pfiblizné 305 km tepelnych siti a teplo z ni je distribuo-
vano do téchto mést a obci: Hradec Kralové, Pardubice, Chrudim, Rybitvi, Lazn¢ Bohda-

neé, Ceperka, Opatovice nad Labem a Pohfebacka. [42]
Ostrovni provoz

V ptipadé¢ blackoutu Kralovéhradeckého kraje, 1ze provozovat tzv. ,ostrovni provozy*
jedna se o pfedem definované ¢asti Hradce Kralové, které budou elektrickou energii zaso-
bované¢ do posledni chvile, dokud bude elektrarna v provozu. Na zékladé¢ zakona
¢. 240/2000 Sb. o krizovém rizeni, je Fakultni nemocnice HK zafazena do seznamu

instituci s prioritnimi doddvkami elektrické energie. [42]

Pokud by se jednalo o dlouhodoby a plosny blackout, musela by elektrarna v jednotkach
hodin odpojit 1 tyto ostrovni provozy a zaméfit se na zajisténi vlastni spotieby elektrarny.
V piipadé, ze by toto opatieni Opatovicka elektrarna neucinila a v elektrické soustavé
v ramci okruhu Opatovické elektrarny by se elektricka energie nikde nenachézela, ,,zhasla“
by i tato elektrarna. V piipadé€, Ze by elektrickd energie nebyla nikde jinde v elektrické

soustave, ziistala by stale zhasnuta. [42]
Plan obnovy provozu elektrarny

Pokud by nastala situace, kdy elektrarna opravdu zastavi veskerou vyrobu a blackout stale
trva, bude zapotiebi pomoc po rozvodné siti. Opatovicka elektrarna, jak jsem se jiz zmino-
vala, nevlastni zalozni zdroj energie, tudiZ neni schopna samostatného startu ze tmy.

Tento start ze tmy lze bez agregatu jesté zajistit pres vodni pieCerpavaci elektrarny. [42]

V okoli elektrarny vSak neni zadna z vodnich elektraren uzptisobena k vyrob¢ a distribuci
elektrické energie potfebné k nastartovani elektrarny. V takovém pftipadé, uz zbyva
jen Cekat, az vodni elektrarna Pracov nastartuje Chvaletickou elektrarnu, kterd po zajisténi
své spotfeby pro provoz posle po siti dostate¢né mnozstvi elektrické energie do Opatovické
elektrarny, ktera teprve mize zahdjit obnovu provozu. V piipadé takto rozsahlého a dlouho
trvajiciho vypadku lze mluvit nejen o hodinach ale i dnech. S elektrickou energii samo-
ziejm¢ budou preruseny i dodavky tepla, kterym jsou vytdpény z vetsi Casti objekty
Fakultni nemocnice HK, kancelafské prostory firem dilezitych pro chod statu, bytové

jednotky obyvatel HK, Pardubic a Chrudimi. [42]
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Obrazek 4 — Grafické schéma vyroby elektrické energie [42]

Na obrazku ¢. 3 je znarodnén proces vyroby elektrické energie. Elektrarna Opatovice

nad Labem je kombinovana uhelné elektrarna, ktera se zabyva zarovein vyrobou elektrické

energie a tepla. Uspofadani elektrarny Opatovice nad Labem je znazornéno na obrazku

¢. 4.

Obrazek 5 — Uspotadani elektrarny Opatovice nad Labem [42]
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Tabulka 5 — Legenda [42]

1. Vstup
Pl Strojovna
3. Hlavni velin
4. Technologicky velin
5. Kotelna
6. Zauhlovaci most
7. Vykléadka a sklad paliva
8. Absorber
9. Odsifeni
10. Horkovod
11. Sloziste

10.2 Ceské energetické zavody a Ceska energeticka prenosova soustava

Ceské energetické zavody (dale jen CEZ), jedna se o matetskou spole¢nost Skupiny CEZ,
ktera sdruzuje mnoho dalSich spolecnosti. To z této skupiny déla nejvétsiho vyrobce elek-
trické energie v Ceské republice. Spole¢nost CEZ se zabyva vyrobou, distribuci
a obchodem s elektrickou energii, vyrobou arozvodem tepelné energie, obchodem
s plynem a s nimi spojenymi &innostmi. Hlavni &innosti spole¢nosti CEZ je nepietrzity
monitoring pienosovych siti, kontrola odbéru, kontrola vyroby a kolisani v siti. Monitoring
probiha v rezimu 24/7. Pobocka spolenosti CEZ v Hradci Kralové byva nazyvana
,»srdcem® celé soustavy, protoze prave z tohoto pracovisté 1ze koordinovat pienos elektric-
ké energie po celé Ceské republice. V piipadé mimotadné udalosti 1ze toto ,,srdce” piesu-
nout do Kolina nebo naopak pracovniky z Kolina dopravit do Hradce Kralové. Systémy

1 rozmistnéni pracovist’ je naprosto totozné. [43]

CEZ na moznost vzniku blackoutu pohliZi spiSe jako na nerealnou véc, neZ jako na reél-
nou hrozbu. Zdivodnuje tento postoj tim, ze jsou schopni poslat a usmérnit energii

z kteréhokoliv kouta nasi republiky. OvSem, kdyz se podivame do neddvné historie,
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na orkan Kyrill a Emma, vime s pfesnosti, ze vypadky elektrické energie trvaly i nékolik
dnli z dGvodl poruchy a padd vysokonapétovych stozarG. Tim padem byly naplnény

vSechny podstatné znaky pro definovani blackoutu.

Ceska energeticka pienosova soustava (dale jen CEPS), elektrickd energie se prenasi
vzajemné propojenymi vedenim jednotlivych pienosovych soustav. Tok elektrické energie
neurcuji statni hranice, ale hraji vyznamnou roli. Kazdy stat si urcuje vlastni energetickou
politiku, zejména to z jakych zdroji bude elektrickou energii vyrabét nebo postavi vedeni
pro jeji ptrenos. Diisledkem téchto propojenych soustav se s vykyvy vyroby elektrické
energie musi vyporadavat i Ceskd republika. Nejzasadngjsim piikladem zatéze,
je pro nasi republiku Némecko. Némecko prosazuje tzv. ,,zelenou energii to znamena,
ze svou elektrickou energii vyrabi pomoci obnovitelnych zdroji. Na uzemi Némecka
se nachazi velké mnozstvi vétrnych elektraren, pokud je vhodny vitr, turbiny se roztoci
na plny vykon, vyrobena elektricka energie si hleda cestu nejmensiho odporu. Tak dochézi
i k zatéZovani linek okolnich statd véetnd Ceské republiky. Kazdé pieshrani¢ni i vnit-
rostatni vedeni ma sviij bezpecnostni limit. Velké mnozstvi ho ptetizi a zptisobi jeho vypa-
dek, pteruseni provozu jednoho vedeni muze vést k preruSeni dalSich linek a skoncit

1 u vypadku dodéavek elektrické energie na vétSim uzemi. [43]

Provozovatel CEPS mé zakonnou povinnost zajistit toky elektrické energie v bezpeénych
limitech, tak aby k takovym vypadkiim nedochdzelo. Pro zajisténi zvladani vykyvi v siti
byl v roce 2017 vybudovan specialni transformator PST. Nachazi se v rozvodné¢ Hradec
u Kadan¢ nedaleko hranice s Némeckem. Transformator je uzpiisoben k tomu, aby pomoci
jednotlivych fazi usmérnoval piihrani¢ni toky elektrické energie a vracel je zpatky
do bezpecnych mezi, ptedevSim tak, aby neomezovaly ceskou pienosovou soustavu.

Tento bezpecnostni prvek kontroluji dispeceti v rozsahu 24/7. [43]
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11 ELEKTRICKA ENERGIE VE FAKULTNI NEMOCNICI

Elektricka energie je pro FNHK zajisténa dvéma ptivody v hladin€ vysokého napéti 35kV.
Hlavni p¥ivod je z rozvodny JIH a tento je vyhradné pro FNHK. Zadny jiny subjekt neni
z tohoto vedeni napojen. Druhd pfipojka zrozvodny SEVER je vedena pifes mésto
Hradec Kralové a je na ni napojeno nescetné objektd. V ptipad¢ potieby jde pomoci
manipulaci na rozvodu VN odstavit ostatni objekty a elektrickou energii namifit pfimo

do FNHK. [15]

11.1 Obvody elektrické energie

Elektricka energie proudi do jednotlivych rozvoden elektrického napéti. V celém arealu

se nachazi 6 rozvoden elektrické energie. V nemocnici jsou dva typy rozvoden.
Nejstarsi typ rozvoden

Nejstarsi funk¢ni rozvodna vysokého napéti (dale jen VN), ktera se v aredlu nachézi. Jedna
se o0 rozvodnu v samostatném objektu s omezenym piistupem. Rozvodna je rozlozena
na Ctyfi jednotlivé ,kobky“. Kobky jsou vybaveny vzduchovymi odpinaci a jednim
pojistkovym odpinacem pro transformator 1000 kV. [15]

Obrazek 6 — Nejstarsi typ rozvodny [zdroj: vlastni]
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Tabulka 6 — Vyhody a nevyhody nejstarsiho typu rozvoden [zdroj: vlastni]

Vyhody Nevyhody

e Dostatecny prostor kolem kazdé kobky e Prostorova naro¢nost
e Levn¢jsi provoz a udrzba

nez u modernich variant
¢ Moznost odstaveni pouze jedné kobky

e Dlouha Zivotnost

Novéjsi typ rozvoden

V dne$ni dob¢ jsou rozvodny vyrdbény primyslové, kdy specializovana firma ptiveze
vyrobenou rozvodnu a pouze ji zapoji. Jedna se o nenapadné objekty, které jsou prostorove
nenarocné. Na obrazku €. 7 a 8. je rozvodna typu VN/NN TS 337 (jedna se o ultramoderni
rozvodnu). V rozvodné¢ VN se nachazi Ctyfi zapouzdiené rozvadéCe, transformator typu

Elin 630 kV a rozvodna nizkého napéti (dale jen NN). [15]

= ~w

-

Obrazek 7 — Nejnovéjsi typ rozvodny [zdroj: vlastni]
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V rozvodné el. energie se v prvnich dvefich z leva nachdzi 4 samostatné kobky
(stejn¢ jako u predeslého typu), v prostiednich dvetich 2 transformatory a v poslednich

dveftich je umistén.

Obrazek 8 — Moderni rozvodna el. energie (vnitini pohled) [zdroj: vlastni]

Tabulka 7 — Vyhody a nevyhody nejnovéjsi typu rozvoden [zdroj: vlastni]

Vyhody Nevyhody
e Prostorova nenaro¢nost e V pfipad¢ poruchy nutnost odstaveni
e Softwarova podpora celé rozvodny
e Upozornéni v piipadé e Vyssi naklady na potizeni
zévady e Zivotnost okolo 10 let

e V ramci aredlu FN HK je 7 rozvoden s transformaci energie 35 kV na 400 V,

tyto rozvody jsou vzajemné propojeny do kruhu.
e Kruhové zapojeni zajistuje, ze kazda rozvodna ma dva nezavislé piivody.

e 7 téchto rozvoden jsou napojeny mistné prislusné objekty a to vzdy tak,

aby kazdy objekt m¢l dva ptivody elektrické energie.
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11.2 Oznacovani zasuvkovych vyvodu

Oznacovani zasuvkovych vyvodi je podstatné z divodi definovani: Velmi dilezitych
obvodi (dale jen VDO), Dilezitych obvodii (dale jen DO) a méné dulezitych obvodu
(dale jen MDO). VDO, DO a MDO jsou vymezeny normou CSN 33 21 40, ktera upravuje
funkénost a zapojeni zasuvek 230V. Zasuvky jsou na zasuvkovém panelu rozdé€leny

podle barev dle [15]:
Oranzové znaceni zasuvek — ,,VDO* (velmi duleZity obvod)

Zasuvky s oranzovym vickem jsou urCeny pro zdravotnické -elektrické pfistroje,
pro které plati kritéria pfipojeni na zdravotnickou izolovanou soustavu a u kterych nesmi
byt preruseno napajeni. Protoze nouzovy zdroj pro napajeni této skupiny piistrojii ma ome-
zeny vykon (zpravidla na stovky wattl), mohou byt z tohoto typu zasuvek napajeny pouze

zdravotnické ptistroje, které soucasné spliuji nasledujici pozadavky:

e Podporuji nebo nahrazuji zékladni zivotni funkce.

e Nemaji zajiSt€no nouzové napajeni jinym zpisobem.

Oranzové zasuvky jsou napdjeny z obvodii VDO (napéjeny pii bezporuchovém provozu
ze zdravotnické izolované soustavy, pii zdvadé v nadfazenych obvodech z UPS). Zasuvky
s oranzovymi vicky tedy vyuzivaji vSechny moZnosti napdjeni a maji nejdokonaleji zajis-
ténu dodavku elektrické energie. Aby byly vyuzity vSechny vyhody, nesmi se obvody
s témito zdsuvkami pietizit.

Na pracovisti se zasuvkami napajenymi z obvodii VDO jsou v pracovnim prostoru
zdravotnického personalu obvykle dvé signaliza¢ni zafizeni (mohou byt soucasti jediného

panelu):

e Signalizace napajeni VDO: zobrazuje funkcnost UPS, nouzovy provoz a velikost
odbéru LED signalizaci.

e Opticka a akusticka odstavitelnd signalizace zdravotnické izolované soustavy:
zdravotnicka izolovanad soustava zajisti napdjeni pfistrojii i v piipadé zavady,
ktera by pii jiném druhu napajeni zptsobila zkrat, reakci jistice nebo pojistky
a tim vypnuti celého obvodu. Zdravotnickd izolovana soustava dovoluje i v této
situaci pokraCovat v provozu. Pokud by doslo k velice rozsahlé zdvad¢ a byl mimo
provoz dieselagregat, zlistaly by v provozu pouze oranzové zasuvky napajené pou-

ze z UPS. Je nutné pocitat s tim, Ze zdrojem energie je akumulétor a ten se po urcité
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dobé vybije. Doba vybiti je zavisld na typu zatfizeni, nejkratsi je 5 minut pii plném
zatizeni UPS. V piipad¢ pretizeni starSich UPS se ¢as napdjeni pfistrojii umérné
zkracuje, novejsi UPS pfistroje napajet prestanou.

Zluté znaleni zasuvek — ,,DO* (diileZity obvod)

Zasuvky se zlutym vickem jsou ur€eny vyhradné pro pfipojeni zdravotnickych elektric-
kych pfistrojt, jejichz vyfazeni z provozu by mohlo ohrozit Zivot nebo zdravi pacientt.
Tyto zasuvky jsou napajeny ze zdravotnické izolované soustavy a ta je napajena z obvoda
DO. Znamena to, ze zasuvky se zlutym vickem maji (stejné jako zasuvky se zelenym

vickem) zajisténo napdajeni do 2 minut.

Na pracovisti se zasuvkami napajenymi z obvodi DO, napojenymi na zdravotnickou
izolovanou soustavu, je v pracovnim prostoru zdravotnického personalu opticka a odstavi-
telnd akustickd signalizace zdravotnické izolované soustavy: zdravotnickd izolovana
soustava zajisti napdjeni piistroji v pripad¢ zavady, ktera by pfi jiném druhu napdjeni
zpusobila zkrat, reakci jistiCe nebo pojistky a tim vypnuti celého obvodu. Zdravotnicka

izolovana soustava dovoluje 1 v této situaci pokracovat v provozu.
Zelené znaceni zasuvek — ,,MDO“ (méné dilezity obvod)

Zasuvky se zelenym vickem jsou urceny pro piipojeni zdravotnickych i jinych elektrickych
pristroji, které musi mit zajiSt€no nouzové napdjeni, ale preruseni do 2 minut (kdy dojde
k obnoveni napéti na téchto vyvodech) neohrozi zZivot nebo zdravi pacientd, neohrozi
zékladni provoz zdravotnického zafizeni a nezplsobi nenahraditelné Skody. Pii bezporu-
chovém provozu jsou tyto zasuvky napajené z obvodi MDO, pfi pieruseni dodavky

elektrické energie z dieselagregatu.

Pozn.: v ptipad¢ preruseni dodavky elektrické energie ze sité jsou vySe uvedené zasuvky
(oranzové, zluté, zelené) napajeny z dieselagregatii. Protoze jeho vykon je omezeny, mize
celkovy piikon pfipojenych spotiebicl byt asi 30 % ptikonu odebiraného v dobé bezporu-
chového provozu. Z tohoto divodu je zakdzdno v dobé vypadu elektrické energie

do téchto zasuvek zapojovat navic jina zafizeni nez ta, pro kterd jsou urceny.
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_'\lh,"
Piehled elektrickych zasuvek ve zdravotnictvi

1) Zalohované zasuvky pro zdravotnickeé Géely vhrarend barvy dis C5N 33 21 40}

Pro piistroje, kterd podporuji, wdriuji nebo nahrazuji z4-
ORANZOVA  kadni zivorni funkee, dodivka proudu neni plerudena,

polet plistrojd j@ omezen vykonem zafizeni UPS.

Zdravotnicka izolovanh soustava je urdena pro plistiofe,

FLUTA jejich? vyfazeni by maohlo ohrozit zdravi nebo #Hvot paci-
entl, dodavka proudu chnovena do 120 5. Podet plistrojd
je omezen vykonem zafizeni,

. ZELEMNA Pra plistroje ostatni, doddvka proudu cbnovena do 120 s,

2) Nezalohovane zasuvky pouivane ve zdravotnictvi

Zasuvky ostatnich barev viech odstind bilé, hnédé, modré, Zerné, ststavaji béhem vypad-
ku veifejné sité bez dodivky elekirického proudu Paklide je na téchto résovkdich pismennd
ornadent PC, poutivaji se pfednosing pro vypodeund techniku.

3) Zasuvky na vyrovnani potencidalu

@?@ PGTEHCI#LQ?A. Slowdi k vyrovndnl elektrichého potenclidlu na kovo-

- ZASUVKA vych edstech jednotlivych elektrickych piistroji
vy

Obrazek 9 — Prehled elektrickych zasuvek dle CSN 33 21 40 [45]
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Jiné znaceni zasuvek

Zasuvky jinak barevné (bilé, hnédé, cervené, modré, cerné) zdlohovany nejsou,
tj. pii zavad¢ ptipad¢ pieruseni dodavky elektrické energie ze sité jsou bez dodavky

elektrického proudu az do jejiho obnoveni. [15]
Vyvody pro ochranné pospojovani
Podle normy CSN 332140 musi byt v mistnostech, které jsou uréené pro lékaiské ucely,

nainstalovano ochranné spojeni. Slouzi jako spojeni mezi vnéjsi vodivou Casti,

ktera je pevné spojend s budovou (rozvody medicinalnich plynit, Gstifedni topeni, atd.)

Po uplynuti 2 min prejde nazdloini zdroj Do 15 s pfejde na zdloZni zdroj

Diledity obvod Zdravotnicka izolovana velmi dilezity obvod
soustava

Mené dilefity obvod
Zadné zajitténi nouzowymi zdraji

Obrazek 10 — Zasuvkovy panel [zdroj: vlastni]
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12 NAHRADNI ZDROJE ELEKTRICKE ENERGIE VE FAKULTNI
NEMOCNICI HRADEC KRALOVE

Néhradni zdroje elektrické energie muzeme klasifikovat jako technické zatizeni UPS
nebo staré nabijeci stanice akumulatori (nahradni zdroj telefonni usttedny, zdroj nouzové-
ho osvétleni v koncepéné starych budovach apod.) nebo DA predur¢ené k uchovani, vyro-
bé a néslednému vydani elektrické energie do predem stanovenych elektrickych rozvodii

nebo pro ptfedem stanovené piistroje a zafizeni zdravotnického a nezdravotnického razu.

V praxi existuji normy, které se pfimo zaméfuji na nédhradni zdroje elektrické energie.
Pro UPS je zpracovana norma CSN EN 62040 Zdroje nepierusovaného napajeni (UPS).
Pro motorgenerétory je zpracovana velice rozsahla norma CSN ISO 8528 Stiidava zdrojo-
va soustroji pohanénd pistovymi spalovacimi motory. Norma probira velice detailné

vSechny aspekty motorgeneratorti (pouziti, instalace, bezpecnost, provoz, atd.).

Nahradni - zalozni zdroje UPS (zdroje neptetrzitého napajeni), jsou zafizeni, jejichz funkci
je zpravidla kratkodoba (minuty az hodiny) dodavka elektrické energie v ptipad¢ nestabili-
ty vstupniho napéti ¢i pfi uplném vypadku sité. Dodavka elektrické energie vSak zavisi
na momentalnim odbéru daného systému, celkové kapacity baterii, staii baterii a nelze

tedy piesné definovat ¢asovy horizont vydrze téchto zatizeni.

V ramci zdravotnickych zafizeni je UPS jako bateriovy zdroj urCen pro zdravotnické

elektrické prostiedky (pfistroje), pro které plati:

e Pfipojeni na certifikovanou zdravotnickou izolovanou soustavu, s odpovidajicim

ptikonem.

e Piipojeni, ve kterém nesmi byt pferuseno napdjeni, nebot” se jedna o obvody,

které zasobuji ptistroje udrzujici nebo nahrazujici zékladni zivotni funkce.

e Piipojeni musi odpovidat pozadovanému piikonu (UPS disponuji zpravidla

pouze stovkami W).
e Pripojeni zalohuje kratkodobé (vykon UPS), dlouhodobé (vykon dieselagregéatu
piistroje podporujici nebo nahrazujici zakladni Zivotni funkce a jejich okamzité

nouzoveé napajeni neni zajisténo jinym zpusobem).
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Dieselagregaty neboli rota¢ni zdroje preménuji primarni energii (palivo) na energii

elektrickou v rotaénim soustroji obsahujicim:

e Spalovaci hnaci motor obsahujici startér (vCetné¢ jeho bateriového napéjeni
a dobijece).

o Elektricky generator (nejcastéji alternator v provedeni Ctyfpolovém, bezkartacovy,

samobudici a samoregulujici).

V ramci zdravotnickych zafizeni jsou dieselagregaty urceny pro zdravotnické elektrické

prostiedky (pfistroje), pro které plati:

e Piipojeni na certifikovanou izolovanou soustavu IT (oranzova barva)

se zalohovanim UPS bez pteruseni napéjeni s nabéhem do 120 vtefin.

e Pfipojeni na certifikovanou izolovanou soustavu IT ptes odd€lovaci transformator

(Zluté barva) se zalohovanim UPS s prerusenim napéjeni do 120 vtefin.

e Piipojeni na certifikovanou soustavu (zelena barva) s pieruSenim napajeno

do 120 vtefin bez zalohovani UPS.

Dieselagregaty jsou v uzavienych prostordch, povolen vstup maji osoby zajistujici

jejich kontrolu a provoz v odpovédnosti vedouciho OEOH. [15]

12.1 Pouzivané typy dieselagregatii

Ve Fakultni nemocnici Hradec Kralové nalezneme hned nékolik typt dieselagregati
(ddle jen DA). RozliSujeme jednotlivé typy podle: stari, vykonnosti a spotieby.

Popisi pouze nejstarsi a nejnovejsi typ pro srovnani.
Nejstarsi DA
Nejstarsi a soucastné nejslabsi DA se nachazi v suterénu jedné z budov v aredlu FNHK.

Jedna se DA vybaveny fadovym Cerpadlem a chlazenym vodou. Zasobni nadrz na pohonné

hmoty je na 270 1. Nadrz je umisténa na sténé (viz. obrazek €. 11. — Sedy zésobnik). [15]
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Obrazek 11 — Nejstarsi typ dieselagregatu [zdroj: vlastni]

Nejnovéjsi typ DA

Nejnovéjsi typ DA typu wg 400, se nachazi v samostatném objektu FNHK. Soucésti DA
je palivova nadrz na 1000 I, ktera se nachazi v podstavci motoru. Motor je vodou chlazeny

tvz. autochladi¢em a vybaven vstiikovanim comonrail. [15]

Obrazek 12 — Nejnovejsi typ dieselagregatu [zdroj: vlastni]
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Tabulka 8 — Pfehled vSech dieselagregatu ve FNHK [15]
Piehled vSech dieselagregati ve Fakultni nemocnici
(kazdy typ pouze po jednom kuse)
Rok Doba G Denni
Umisténi Vyrobce Typ provozu palivové
vyroby (hod) nadr¥e (I) spotieba (1)
TS 33/1 CKD CKD608 1972 591 600 600
TS 33/4 CKD CKD160 1982 520 330 330
TS 33/4 CKD CKD160 1988 320 330 330
TS 33/5 CKD CKD405 1973 450 600 600
TS 33/5 CKD CKD340 1985 650 400 400
TS33/2 | PERKINS | WG400 2012 85 1000 500
Bud.¢.X CKD CKD110 1971 920 270 250
Stary areal CKD CKD160 1973 430 330 330
Celkova denni spotieba pohonnych hmot pti plné zatézi 3340

12.2 Obvody dieselagregatii

Ve FN HK jsou osazeny tzv. ndhradni

zdroje el. energie, témito zdroji se rozumi

dieselagregaty, v ramci aredlu FN HK jich je 7, v téchto zdrojich je ve FN HK instalovany

vykon 2MWh.
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Jednotlivé dieselagregaty jsou mezi sebou propojeny soustavou NN (nizkého napéti),

aby bylo mozno kterykoliv dieselagregat pti selhani nebo pfi servisu nahradit.

R RN | | I~
= It

e

—_— T - ——

Lburovsk'é?

Obrazek 13 — Rozd¢leni okruhti zabezpecenych dieselagregaty po objektech [14]

12.3 ZkouSky nahradnich zdroji - dieselagregat
Ugelem zkousek nahradnich zdroji je oveéfit:

e Funk¢nost zaskoku vysokého napéti.

e Funk¢nost jednotlivych dieselagregati.

e Funk¢nost obvodi DO, VDO a nahradnich bateriovych zdroji UPS.
e Spravnost zapojeni jednotlivych ptistroji dle dilezitosti.

e Organizaci prace na pracovistich pfi vypadku elektrické energie.

e Funk¢nost ndhradniho napéjeni prvkll pozarniho zabezpeceni (nouzové osvétlent,
elektricka pozarni signalizace, vytahy).

e Funk¢nost vypocetnich systémt.
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Zkousky probihaji ve ¢tyfech trovnich. O kazdé provedené zkouSce je proveden zdznam
do provozniho deniku kazdého DA (datum, zkracené popis zkousky, jména zaméstnanct

elektroudrzby a evidence provoznich hodin).
Celkova zkouska

Pti zkousce je na 20 minut odpojeno napdjeni pro cely hlavni areal, tzn. obvody MDO jsou
bez napdjeni. Do obvodiit VDO je napéjeni nepteruseno, do obvodli DO je napdjeni preru-
Seno na max. 120 sec. Celkova zkouska ndhradnich zdroji probiha prvni utery
v definovaném meésici 2 x za rok. Pfi této zkousSce je odzkousen automaticky zaskok vyso-
kého napéti a vS§echny obvody DA v aredlu FN HK. Zkouska probih4 odpojenim hlavniho

ptivodu el. energie pro aredl FN HK na stran¢ vysokého napéti. [14]
Zkouska do zatéze

Pti zkousSce je na 20 minut odpojeno napajeni zkouSeného sektoru tzn. v budovach daného
sektoru (rozdéleni budov do sektort viz ptiloha €. 3) jsou obvody MDO bez napdjeni.
Do obvodi VDO je napijeni nepteruseno, do obvodi DO je napijeni preruSeno
na max. 120 sec. Zkouska do zatéze je provadéna pravidelné v definovanych dnech kazdé-
ho mésice. Pfi zkousce je odpojeno napajeni obvodu elektrické energie pro cely sektor

kazdého dieselagregatu, aby mohly byt odzkouseny vSechny obvody napajené z DA. [14]
Funk¢ni zkouska DA

Funkéni zkouska nema vliv na dodavku el. energie na jednotlivd pracovisté. Zkouska
nahradnich zdrojii je provadéna pravidelné¢ kazdy posledni pracovni den v tydnu.
Pti funkcni zkousSce je proveden zkuSebni start DA, a to bud’ ru¢né€, nebo simulaci ztraty

napéti na hlavnim ptivodu. [14]
Denni kontrola DA

Prohlidka nahradnich zdroji je provadéna pravidelné kazdy den zaméstnancem elektro-
udrzby odbor energetiky a odbor hospodarstvi (dadle jen OEOH) s osvédcenim
pro samostatnou ¢innost podle vyhlagky CUBP &. 50/78 Sb., § 6 o odborné zpiisobilosti

v elektrotechnice.
Prubéh zkousky

Kazda zkouska musi byt provadéna v celém sektoru, technicky z ni nelze vyjmout jednot-
liva pracovisté/budovy. Pied zahdjenim zkouSky vold technik OEOH na pohotovostni

telefon kardiologickych sal, opera¢ni sluzby a informuje se, zda neni pfivazen
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nebo operovan akutni pacient. Dédle vold na centralni velin udrzby, kde se informuje,
zda zkouSce nebrani akutni zdvada nebo klimatické podminky. Pravo odvolat zkousku
pied jejim zahajenim nebo piedcasné ukoncit probihajici zkousku ma pouze elektrotechnik

OEOH :

e Je-li na sal pfivazen nebo operovan akutni pacient.

e Brani-li ji akutni zdvada nebo klimatické podminky.

e Na zaklad¢ telefonické zadosti vedouciho pracovisté (pouze je-li na sal hlasen
akutni pacient).

e Byl-li pfedtim aktivovan traumatologicky pléan.
Béhem zkouSky mé kazdé pracovisté moznost zazadat o technickou radu/pomoc centralni

velin adrzby.

12.4 Provérovaci cviceni

Provétovaci cviceni probihaji po jednotlivych obvodech FNHK a to v souladu
s akreditacnimi standardy pro nemocnice, resp. standardu ¢. 11.5. (viz. pfiloha 3.),
vzdy se provétuje pouze jeden obvod. Cviceni probihaji s zeleznou pravidelnosti stejné
jako tomu je u vSeobecné vystrahy, kdy veskeré obyvatelstvo je obeznameno s tim,
ze kazdou prvni stiedu vmésici ve 12 hodin probéhne zkouska sirén. V nemocnici
je to obdobné, veskery persondl je obeznamen s tim, ktery den v jakou hodinu probéhne
kazdy mésic zkouska dieselagregatii. V ramci kontroly stavu ve FNHK jsem se jednoho

takového cviceni ucastnila jako pozorovatel (viz. ptiloha 4.)
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13 BLACKOUT

V této kapitole rozeberu vypadek elektrické energie ve tfech ¢asovych urovnich. Blackout

do 24 hodin, od 24 hodin do 48 hodin a od 48 hodin do 72 hodin.

13.1 Blackout 24 hodin

Vypadek v rozsahu blackoutu predstavuje navzdory pravidelné¢ provadénym zkouSkam
nahradnich zdroji ve FNHK vyznamné provozni riziko. Dlouhodobé&jsi, byt planovany
vypadek by mohl pfinést ohrozeni zdravi a Zivotl pacientdl, jisté¢ by pfedstavoval omezeni
poskytovani zdravotni péCe a to vcetné¢ urgentni pécCe, nesl by znacné financni ztraty

pro FN HK. [14]

Pti vypadku elektrické energie v siti dodavatele dojde ve FNHK nejprve k vyhodnoceni
zda neni mozné zajistit napajeni z druhého, zalozniho ptivodu VN. Toto vyhodnoceni
probéhne po 4 sec. od vypadku, vyhodnoceni provadi tzv. automaticky zaskok VN,
pokud je napéti v zaloznim piivodu, dodavka elektrické energie se ihned obnovi

a dieselagregaty se nespusti. [14]

Pokud je dodavka elektrické energie pferusena na dobu del§i nez 7 sec. dieselagregaty
se spusti, k vyrob¢ elektrické energie dochazi za 30 sec., zpravidla je dodavka elektrické
energie az do koncovych zafizeni zajisténa do 40 sec. Tato energie dostacuje pro zasobo-
véani cca '/4 pravé pouzivanych technologii, tj. t&ch, které soucasné spliuji nasledujici

pozadavky:
e Podporuji nebo nahrazuji zékladni zivotni funkce.

e Nemaji zajiSt€no nouzové napajeni jinym zptisobem.

nologie (angio linky, CT, MR a RTG diagnostika, linearni urychlovace a kardiostimulace).

V ramci nepfetrzit¢ dodavky elektrické energie jsou v jednotlivych objektech umistény
tzv. UPS — bateriové zdroje, které neptetrzité¢ zasobuji pristroje, které podporuji, udrzuji
nebo nahrazuji zakladni Zivotni funkce (operacni sély, JIP, emergency apod.), po obnoveni
dodavky el. energie v primarni siti dojde za cca 2 min k vyhodnoceni kvality dodavky

el. energie a pokud je shleddna jako stabilni automat agregaty zastavi. [14]
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Disledky rozsahlého vypadku dodavek elektrické energie v prvnich minutach az ho-

dinach — vnéjsi a vnitini faktory:
e Vyrazeni dopravni signalizace, nartist dopravnich nehod, hrozba vyhlaseni TP.
e Vytazeni nebo zkomplikovani Zeleznicni dopravy.
e Uviznuti lidi ve vytazich, vlacich, na ucpanych komunikacich.
e Zahlceni linek tisnového volani.

e Dvefe s elektronickymi zamky — odblokovani a mozné vniknuti nepovolanych osob

do nezabezpecenych objektil s rezimovymi pracovisti.

e Vypadek proudu miize aktivovat syst¢tmy PZTS, EPS — vyhlaSovani naslednych
planych poplachd.

e VyhlédSeni stavu nouze v elektroenergetice a dalSich energetickych odvétvich.

e Vybiti ndhradnich zdroji UPS pro pocitacovou techniku a systémti zalohovanych

bateriemi.
e Vypadek mobilni telefonni sité, internetu.
Oblast dodavky plynu

Dodavka plynu by neméla byt pii vypadku elektrické energie ptferusena za predpokladu,
7e provozovatel prepravni soustavy zabezpeéi funkcnost predavacich regulacnich stanic
(na uzemi KHK se nenachazeji - distribu¢ni soustava vyuziva pro provoz predavacich
stanic umisténych v Pardubickém a Libereckém kraji, vSechny tyto piedavaci regulacni
stanice jsou osazeny ndhradnimi zdroji). Dle vyjadfeni spolecnosti jsou jejich zafizeni

i pti dlouhodobém vypadku plné zabezpecena.
Oblast dodavky vody

Dodavky vody jsou zabezpeceny z distribu¢ni sit€¢ cca na 3 dny tzv. gravitaci (samospa-
dem) — zabezpeCeny nezbytné nutné provozy, i kdyZ nelze stoprocentné tvrdit, Ze bez ja-
kychkoli vykyvii.

V tomto piipadé je nutné zajistit nouzové zasobovani pitnou vodou, do lokalit s omezenym
az prerusenym zasobovanim. V piipadé uzavieni odtokli z vodojemil, do kterych je piiva-

déna voda ¢erpanim z hlavniho distribu¢niho systému, by bylo mozné vytvotit akumulova-
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né zasoby vody jako zdroj pitné vody pro nouzové zasobovani piedevSim zdravotnickych

zafizeni v dané lokalité.

Dodavky vody v distribu¢ni siti zabezpeceno pies DA, nutnost zajisténi dodavek PHM

pro zabezpeceni funk¢nosti nahradnich zdrojt elektrické energie.
Oblast telekomunikaénich sluzeb

Vseobecné plati u mobilnich operatori, Ze centralni systémy a pateini trasy jsou dostate¢né
zalohovany, neocekava se jejich naruSeni ani pii rozsahlych dlouhodobych vypadcich
(vyjimkou by mohl byt aktudlni celorepublikovy nedostatek PHM — napt. ropna krize).
Pti rozsahlych dlouhodobych vypadcich proudu jsou vsak kritickymi prvky koncové vysi-
lace, jejichZ naprostd vétsina je zalohovana pouze bateriemi, které dokdzou udrzet provoz
vysilacli zhruba 2 az 24 hodin (zavisi na konkrétni lokalit¢ a aktualni hustoté provozu).
Z toho vyplyva, ze v ptipad¢ dlouhodobého vypadku se za¢ne po dvou hodinach postupné
zhorSovat pokryti 1zemi mobilnim signdlem a po cca 18 hodinach jiz budou fungovat
pouze ojedinélé zékladnové stanice s ocekdvanym minimélnim pokrytim bézné pokryva-
ného uzemi. Prakticky to znamena, Zze na daném tzemi nebude moci mobilni sit’

témer vibec vyuzit. [14]
Oblast dodavek PHM

Ptevazna vétSina Cerpacich stanic neni vybavena nahradnimi zdroji pro dlouhodoby vypa-
dek elektrické energie. Piednostni zasobovani dilezitych subjektii uréenych pro chod statu

bude provedeno dle HP KHK nebo KP KHK prosttednictvim HZS KHK.

Oblast prodeje potravin

Vseobecné plati, Ze supermarkety, hypermarkety jsou ve vétSin€ piipadl zajistény zaloz-
nimi zdroji UPS, které zajiStuji faddov€ v minutach az hodinach provoz pouze pokladen,
terminalll a osvétleni, v mensi mife jsou zabezpeceny DA, které jsou schopny bez doplnéni

PHM zésobovat elektrickou energii chlazeni a mrazeni potravin na dobu cca do 12 hodin.

Radové v minutach az hodinach je ukonden klasicky prodej potravin.

Funké¢nost jednotlivych dileZitych systémi ve FNHK pri dlouhodobém vypadku

elektrické energie:
Bezpecnostni systémy (EPS, EKV, PZTS, CCTYV)

Systémy elektronické pozarni signalizace (podpirné systémy — evakuacni rozhlas)

jsou pro zajisténi provozu napajeny UPS na dobu 15 — 20 hod., vSechny systémy jsou
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napojeny na dieselované okruhy. VSechny systémy EPS jsou napojeny na PCO Centralniho
velinu. Vzhledem k tomu, ze na daném Uzemi nebude dle vyjadieni mobilnich operatorti

mobilni sit’ po cca 18 hodin¢ fungovat — posileni sluzby Centralniho velinu. [14]

Systémy elektronického vstupu a elektronické zabezpeCovaci systémy jsou pro zajisténi
provozu napajeny UPS na dobu 15 — 20 hod., vSechny systémy jsou napojeny na dieselo-

vané okruhy, lze provadét dalkovy dohled funkénosti systémil ptes vypocetni sit’.

Vsechny systémy jsou napojeny na PCO Oddéleni krizového managementu, poplachové

signaly jsou mimo jiné vysilany na definované mobilni telefony.

Kamerové systémy jsou pro zajiSténi provozu napdjeny UPS (starS$i technologie)
na dobu 12 — 15 hod. VSechny systémy jsou napojeny na PCO Oddéleni krizového

managementu. [14]
Vjezdovy systém a vjezdové zavory

Vjezdovy systém (vjezd hlavni a nakladni vratnice) a pokladna €. 1, 2 jsou pro zajisténi

provozu napajeny UPS, vSechny systémy jsou napojeny na dieselované okruhy.
Moznost vypadku pokladen — opatteni:

e Pokyn KS ke zvednuti zavor a odjezdu viech vozidel bez provedeni finanéniho

kryti.
e Pokyn KS k vybirani finanéniho kryti pii odjezdu na zakladé stravené doby formou
pokladniho bloku.
Vypocéetni sit’

Budova oddéleni vypocetnich systému (dale jen OVS), pateini rozvody a dulezité systémy
vypocetniho stfediska jsou zalohovany UPS na dobu nezbytné nutnou a dieselagregatem.
Vsechny budovy lazkovych oddéleni, operacnich salii, laboratofi a vétSina provoznich

budov jsou zdlohovany UPS na dobu nezbytné nutnou a dieselagregaty. 94 % aktivnich

prvk sit¢ bude pod napétim - zdlohovano z dieselagregati.
Telefonni ustifedna

Telefonni ustfedna je pro zajisténi pevnych telefonnich linek a pro zabezpeceni spojeni
napajena systémem propojenych akumulédtort (,,baterkarna®) na dobu max. 5 hod.,

telefonni ustfedna je napojena na dieselagregat.
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Potrubni poSta

Provoz zajistén na UPS a nésledné dieselagregat pouze karusel s pamétovou jednotkou
na budové €. 18 — trasy mimo provoz. Nutné pfijmout opatieni a potrubni postu piepravo-

vat fyzicky prostrednictvim pfedurcenych zaméstnancii dotCenych pracovist'.
Vytahy

v 7 , o 2 ’ o r v ev v , v
Provoz evakuacnich vytaht a “/3 vytahli z celkového poctu zajistén na UPS a nasledné

na dieselagregaty dle strategie pouziti na budovach (pfeprava osob, materialu).
Stravovaci odbor — zajiSténi stravy

Pti vypadku elektrické energie je schopen stravovaci odbor v rdmci nouzového dodavani
elektrické energie pres dieselagregat dob¢hnout tzv. vydej stravy pies vydejni pasy za-
méstnancim a rozvoz stravy pacientiim, po tomto vydeji nouzové napajeny dva kotle
pro piipravu teplého népoje a polévek pro zaméstnance a pacienty, moznost vydeje studené

stravy — zasoba cca 2500 stravnich davek.
Oblast dodavky PHM pro dieselagregaty

Nahradni zdroje maji palivo na 24 hodin (primérna spotieba dieselagregatu v zatézi
je 18 litrt/1 hod.), tedy béhem 24 hodin to je cca 3340 litrG nafty. Doplnéni 1ze provést
ve 20 hodiné od vypadku elektrické energie a to budova ¢. x (2000 litrG nafty)
a ¢. x (1000 litrd nafty). FN HK neni schopna provadét vlastni doplnéni pohonnymi hmo-
tami, nouzové zasobovani provadéno dle platné zakonné legislativy (pii definici mimotad-
né udélosti v rdmci Havarijniho planu kraje — IZS, pfi vyhlaseni krizového stavu v radmci

KP kraje). Vlastni zasobeni provadi HZS KHK. [14]
Nemocniéni lékarna

Zabezpecen ptes UPS a nasledné dieselagregat nutny provoz pro vydej 1ékli, pohotovost

a vydej zdravotnického materialu.

Organizacni opatieni FNHK pfri ploSném vypadku elektrické energie do 24 hodin —
ukoly v oblasti logistiky:

Centralni velin

e Detekovat vypadek elektrické energie s vyuzitim indik4tord provozu

popft. na zéklad¢ informace od dodavatele (odstavka, revize, porucha).

e Ovéfit rozsah vypadku dle indikatort, popt. u oznamujiciho.
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Ihned provéfit zajisténi nahradniho zdsobovani elektrickou energii (automatické

spusténi DA).
Signalizace nab&hu nahradnich zdroji — dieselagregatu.

Fyzicka kontrola na mist¢ vypadku pohotovostni sluzbou elektrotdrzby (déle
jen ELU). Ohlasit misto, as a rozsah vypadku elektrické energie vedoucimu useku

ELU a odpovédnému zaméstnanci ELU (dle rozpisu v pohotovostni sluzbg).

V pracovni dob¢ se vedouci ELU ihned dostavi na pracovist¢ Centralniho velinu
a po vyhodnoceni situace provéti (pfijme) opatieni k zajisténi nahradniho provozu,
v mimopracovni dob¢, o vikendech, svatcich a béhem dovolené ¢i nemoci zastupu-

je vedouciho ELU sluzbukonajici provozni elektrikaf.

Zajistit ve spolupraci s vedoucim ELU a tsekem elektroudrzby provéient,

ze vSechny zalohované okruhy jsou pod napétim.

Sdélit informace o piijatych opatienich na zékladé hlageni od vedouciho ELU
o dostatecné rezervé v dodavkach elektrického proudu z nahradnich zdroji, stav
zatiZeni siti.

Informovat o pfijatych opatfenich — v pracovni dobé¢ — TPN, V OVS, V OKM,

mimo béZnou pracovni dobu — administrator.

V OKM na zéklad¢ vzniklé situace podava informaci fediteli FNHK a dava navrh,

zda aktivovat KS FNHK.

Po obnoveni dodavky elektfiny ze sit¢ budou zprovoznény nezalohované okruhy
a bude provedena kontrola napdjeni sluzbukonajicim provoznim elektrikafem,

piipadné¢ dal§imi pracovniky elektrotdrzby. [14]

Strazni sluzba

Zajistit vjezd a prujezdni koridory ke stanovisti dieselagregati vcéetné vymezeni

mist pro umisténi mobilnich nadrzi na PHM (rozvoz — Odbor dopravy).

Zajistit stiezeni mist pfecerpavani PHM (distributor HZS KHK) a mist umisténi

mobilnich nadrzi.

Udrzovat spojeni s Centralnim velinem — podavat pravidelné informace.
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Usek elektrotidrzby

Provéftit stav vypadku — mista, rozsah, Cas.
Podat informaci na Centralni velin — vysilacka, osobn¢.

Zajistit nahradni zasobovani elektrickou energii — vlastni mobilni a stacionarni

zdroje.

Provétit mnozstvi PHM u DA a stanovit prioritu zdsobovani.

Zptistupnit jednotlivé DA pro umisténi mobilnich nadrzi PHM.

Upfesnit pofadi a mista preCerpavani PHM a informovat Centralni velin.
Organizovat distribuci a vlastni pirecerpavani PHM dopravené HZS KHK.
UdrZovat spojeni s Centralnim velinem a podavat pravidelné informace.

Neprodlené informovat o vypadku, jeho predpoklddané délce i o jeho odstranéni

pohotovostni sluzbu OVS, kterd informuje formou zpravy na intranetu. [14]

Organizacni opatieni pii vypadku elektrické energie — zdravotnické oddéleni

a kliniky

Prevzit informaci o planovaném vypadku elektrické energie (odstavka, revize)
v systému piedavani zprav a informaci FNHK - intranet, porady vedoucich

ZOK — a seznamit se s pfijatymi opatienimi ze strany atvaru TPN.

Oznamit vypadek elektrické energie na Centralni velin s ur¢enim ZOK, ¢. budovy

a rozsahu omezeni provozu.

Realizovat opatieni k zajisténi provozu ZOK s prioritou poskytovani zdravotni
péce.

Zabezpecit piechod na omezeny provoz s postupnym utlumem sekundarnich
¢innosti a zajistit piisny zédkaz zapojovani nepiedurcenych pfistroji (rychlovarné

konvice, nabijecky atd.) na zadlohované okruhy. [14]

Organizacni opatieni pri vypadku elektrické energie — organizaéni celek

Prevzit informaci o planovaném vypadku elektrické energie (odstavka, revize)
v systému piedavani zprav a informaci FNHK - intranet, porady vedoucich

OC — a seznamit se s piijatymi opatfenimi ze strany utvaru TPN.
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Oznamit vypadek elektrické energie na Centralni velin s ur¢enim OC, ¢. budovy

a rozsahu omezeni provozu.

e Realizovat opatieni k zajisténi provozu OC s prioritou poskytovani zdravotni péce

na ZOK.

e ZabezpeCit pfechod na omezeny provoz nemocnice s postupnym utlumem

sekundérnich ¢innosti.
e Informovat o pfijatych opatienich — v pracovni dobé — NLPP, NPOP, TPN —

v mimobézné pracovni dobé — administrator. [14]

13.2 Blackout 48 hodin

Diisledky rozsahlého vypadku dodavek elektrické energie — vnéjsi a vnitini faktory:

24 hodin az 48 hodin:
e Jsou ohrozeny zivoty télesn¢ postizenych obcCand, ktefi jsou zavisli

na dodavkach elektrického proudu.
e ZhorSuje se, az postupné zastavuje zdsobovani pitnou vodou.
e ZhorSuje se, az zastavuje centralni dodavka tepla do domacnosti.

e ZhorSuje se zasobovani potravinami, hlavné témi, které vyzaduji chlazené

skladovani.

e ZvétSuje se mnozstvi pozari z divodu sviceni a vafeni na otevieném ohni

a Spatné funkcnosti nebo chybného pouziti ndhradnich agregéati.
e Dochazi k ochromeni zdkladni ambulantni péce a Iékarnickych sluzeb.
e Omezuje se, az ukoncuje ¢innosti veiejné spravy.
e Vyskytuji se problémy v poskytovani socialnich sluzeb.
e Televizni a rozhlasové stanice ukoncuji svou ¢innost.
e Vypinaji se zabezpecovaci systémy.

e Vznika velké mnoZstvi nebezpecn¢ho biologického odpadu — zkazené

potraviny.
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e Nadmérné vyuzivani ndhradnich agregatii vede k ristu spotifeby PHM, vzniku

hluku a smogu.

e Mozné havarijni znecisténi vody, ovzdusi a pfirodniho prostiedi havariemi

velkého rozsahu.

Organizacni opatieni FNHK pri ploSném vypadku elektrické energie od 24 hodin —

48 hodin — tikoly v oblasti logistiky
Centralni velin
¢ Splnit ukoly v kapitole blackout 24 hodin.

e Informovat HZS KHK — tel. 150 o potiebé doplnéni PHM pro zajisténi provozu

dieselagregatu.
e Informovat vedouciho odboru dopravy o potiebé rozvozu nadrzi na PHM.
e Informovat OKM o zajisténi pfistupu k mobilnim nadrzim PHM.
e Zajistit zasobovani (distribuci) PHM ve FNHK.

e Piistup k DA a rozmisténi mobilnich nadrzi PHM u DA vyrozuménymi

zaméstnanci ELU.
e Rozvoz PHM silami a prosttedky HZS KHK.
e Piederpani PHM silami a prostiedky HZS KHK a zaméstnanci ELU.

e Informovat o piijatych opatienich — v pracovni dobé¢ — TPN, V OVS, V OKM —

v mimob¢zné pracovni dobé — Administrator.
e Po aktivaci KS FNHK prostiednictvim TPN, V OKM.

e KS FNHK na zéklad$ situace dava pokyn jednotlivym lizkovym oddé&lenim

klinik k provedeni propusténi definovanych hospitalizovanych pacientt. [14]
Strazni sluzba

Dbat ve spolupraci s Méstskou policii HK na dodrzovani potfadku, fyzické a objektové

bezpecnosti.
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Organizacni opatieni pii vypadku elektrické energie — zdravotnické oddéleni

a kliniky
e Splnit ukoly v kapitole blackout 24 hodin.

e Zajistit nouzovy provoz z hlediska zasobovani a poskytovani logistickych

sluzeb (stravovani, dodavky materidlu, 1ék a sluzeb).
e Ve spolupraci s ELU, OVS a TO fesit provoz stézejnich piistrojil a zafizeni.
e Informovat o pfijatych opatfenich.
e V pracovni dobé — informovat NLPP a NPOP.
¢ V mimobézné pracovni dobg:
o Administrator.
o Po aktivaci KS FNHK. [14]
Organizacni opatieni pri vypadku elektrické energie — organizacni celek
e Splnit ukoly v kapitole blackout 24 hodin.

e Zajistit nouzovy provoz z hlediska zasobovani a poskytovani logistickych

sluzeb (stravovani, dodavky materidlu, 1ék a sluzeb).
e Dle pozadavkli ZOK fesit provoz stézejnich pfistrojti a zatizeni.
e Informovat o pfijatych opatfenich.

o V pracovni dobé — informovat NLPP a NPOP .

oV mimobézné pracovni dob¢ — administrator.

o Po aktivaci KS FNHK. [14]

13.3 blackout 72 hodin
Diisledky rozsahlého vypadku dodavek elektrické energie — vnéjsi a vnitini faktory:
48 hodin aZ 72 hodin:

e Trvajici kolaps dopravy — nedostatek pohonnych hmot, kolaps komunika¢nich

a informacnich prostfedki, bankovniho systému, kolaps vyroby a sluzeb.

e Dochazi k ochromeni vykonu vetejné spravy.
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e Obyvatelstvu dochazi potraviny a finan¢ni hotovost.

e Ochromeni zdravotni péce.

e Zavazné hygienické problémy mezi obyvatelstvem.

e Nedostatek pitné vody nebo i uzitkové vody.

e Nutnost regulované¢ho prodeje PHM — az piidélovy systém.

e Nutny regulovany prodej potravin a pitné vody — az ptidélovy systém.

e Nutnost ochrany objektt kritické infrastruktury a objektli mozného napadeni.

e Nutnost nasazeni Armady CR k zachovani klidu a bezpe&nosti a pii poskytovani

humanitarni pomoci.

Organizacni opatieni FNHK pri ploSném vypadku elektrické energie od 24 hodin —

48 hodin — ukoly v oblasti logistiky

Centralni velin

Splnit ukoly v kapitole blackout 24 hodin.

Informovat HZS KHK — tel. 150 o potiebé doplnéni PHM pro zajisténi provozu

dieselagregati.

Informovat vedouciho odboru dopravy o potiebé rozvozu nadrzi na PHM.
Informovat OKM o zajisténi ptistupu k mobilnim nadrzim PHM.

Zajistit zasobovani (distribuci) PHM ve FNHK.

Rozvoz mobilnich naddrzi na PHM vyrozuménymi zaméstnanci OD.

Pristup k DA a rozmisténi mobilnich nadrzi PHM u DA vyrozuménymi

zaméstnanci ELU.
Rozvoz PHM silami a prostiedky HZS KHK.
Pie¢erpani PHM silami a prostiedky HZS KHK a zaméstnanci ELU.
Informovat o pfijatych opatienich:
o V pracovni dobé — TPN, V OVS, V OKM.

oV mimobézné pracovni dobé — Administrator.
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o Po aktivaci KS FN prostiednictvim TPN, V OKM. [14]
Strazni sluzba

Dbat ve spolupraci s Méstskou policii HK na dodrzovéani potadku, fyzické a objektové

bezpecnosti.
Organizacni opatieni pri vypadku elektrické energie — zdravotnické oddéleni
a kliniky

e Splnit ukoly v kapitole blackout 24 hodin.

e Zajistit nouzovy provoz z hlediska zasobovani a poskytovani logistickych

sluzeb (stravovani, dodavky materidlu, 1ék a sluzeb).
e Ve spolupraci s ELU, OVS a TO fesit provoz stéZejnich piistroji a zafizeni.
e Informovat o pfijatych opatfenich.
o V pracovni dobé — informovat NLPP a NPOP.
oV mimobézné pracovni dob& — administrator.
o Po aktivaci KS FNHK. [14]
Organizacni opatieni pri vypadku elektrické energie — organiza¢ni celek
¢ Splnit ukoly v kapitole blackout 24 hodin.

e Zajistit nouzovy provoz z hlediska zasobovani a poskytovani logistickych

sluzeb (stravovani, dodavky materialu, 1€kt a sluzeb).
e Dle pozadavkli ZOK fesit provoz stézejnich pfistrojti a zatizeni.
e Informovat o pfijatych opatienich:
o V pracovni dob¢ — informovat NLPP a NPOP.
oV mimobézné pracovni dob¢ — administrator.

o Po aktivaci KS FNHK. [14]



UTB ve Zliné, Fakulta logistiky a krizového rizeni 82

14 APLIKACE METOD

Po dlouhé¢ tivaze jsem se rozhodla o pouziti dvou podobnych metod. V prvni fazi aplikuji
metodu PNH. Metoda se vyznacuje posouzenim pravdépodobnosti, nasledku a nazoru
hodnotitele. Rozhodla jsem se tuto metodu zpracovat na zdkladé svého subjektivniho
uvazeni. Jiz rok a pul se pohybuji v oblasti blackoutu ve zdravotnickém prostredi.
Po dokonceni odborné praxe ve Fakultni nemocnici Hradec Kralové, jsem nabyla
piesvédCeni ovéfit si svoje znalosti a teorie s odborniky. Proto zpracuji metodu PNH

podle svého uvazeni.

V druhé fazi jsem pouzila skorovaci metodu. O jeji vyplnéni jsem pozadala Ctyfi zamést-
nance zftad persondlu FNHK, ktefi jsou piimo zainteresovani vypadkem elektrické
energie: vedouciho oddé€leni krizového managementu, vedouciho odboru energetiky
a odpadového hospodarstvi, vedouciho informacéni sluzby, vedouciho oddéleni bezpec-
nostnich systémi a mnou jako studentkou Fakulty logistiky a krizového fizeni.
Kazdy ze zaméstnancii odpoveédél a ohodnotil stejnych 10 otazek, které jsem vytvoftila
v predeslé metodé¢ PNH. Hodnoceni probéhlo na stupnici od 1 — 10 v oblasti moZnosti
vyskytu a dopadu rizika. Pomoci medidnu se urci stfedni hodnota ze vSech hodnot,
které vyplnila skupina odbornikti. Median se poté promitne na vysledné hodnoté rizika.

Tato hodnota pro mé¢ bude smérodatna v porovnani nasich vysledki.

14.1 Metoda PNH

Ke stanoveni hrozicich rizik ve Fakultni nemocnici Hradec Kralové v ptipad¢ blackoutu,
byla pouzita metoda ,, Team Delphi“ — metoda spoc¢ivd v ucelovych rozhovorech
mezi odborniky. Pomoci téchto rozhovorti s odborniky byl sestaven seznam 10 rizikovych
faktort pro Fakultni nemocnici Hradec Kralové v pfipadé blackoutu. Jednotliva rizika jsem
podle svého uvazeni hodnotila ve tfech oblastech: pravdépodobnost vzniku a existence
nebezpeci, mozné nasledky ohrozeni a nazor hodnotitele. Hodnoceni probihalo na stupnici

od1-5.
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Tabulka 9 — Provozni rizika v pfipadé blackoutu pomoci metody PNH [zdroj: vlastni]

Provozni rizika v pfipadé blackoutu
[
|
5 MNebezpeci Pricina Ohrozeni v nasledku vzniku nebezpedi RIZIKD
L
[ ]
s PoEkozeni elektrospotfebifl.
Kolisani Zavada * Harldwaru p“fc'“? cu.
L . . * 7trata neulofenych dat. 36
el. energie na el. vedeni . R B
+ Nefunkcnost nebo poskozeni
operatnich pfistroji.
Porucha Ohrodeni:
. v elektrarné *  Pravéwyietifovanych pacientl
7. Vypadek / na pristrojich (RTG, EKG, atd.). 8
el. enegie . o . . e
Zavada ¢«  Prave operovanych pacientu.
na el. vedeni »  Pravé zpracovavanych dat.
* Nefunkinost nebo poskozeni
3 Selhani Technicka operatnich pfistroji. a0
’ dieselagregdtu porucha » OhroZeni prave
zpracovavanych dat.
: , * Objektneni napojeny na jiny
Prvu?blgm Technicks . | : pojeny na Jiny
4. 5 pripojkou rucha zalohovany obvod. &
na dieselagregat P ¢ Funkinost zasuwek v obvodu.
+ Medostatekel. energie
Medostatek i vzdlohovaném okruhu.
. MNedostatecna v e e e ww .
5. pohonnych . ¢« (hrozeni prave vysetrovamych 50
zascba "
hmot pacientu.
= Nefunkfnost pfistroji.
. . .. » Nedostatek personalu.
Neproskoleny Medostatecne = . f .
G. . . . *  Spatné poufiti = poruchovost. g8
personal proskoleni e
*  Prohloubeni krizove situace.
. . . A * Nefunkinost dieselagregatu.
Nedostatedny Spatny wwher v e e w w .
7. ) ) ¢« (hrozeni prave vysetrovamych 8
Servis firmy .
pacientu.
» Ohrofeni pravé wietfovanych
- Technicka pacientd.
8. Selhani UPS 32
porucha + Mefunkcnost EPS,EPZ.
» Mefunkinost osvetleni.
= Dehydratace pacientt.
‘Jlﬁ,'pade.k . Technicks * Ner!’l oznost dodriovani stavajici
5. dodavek pitne hygieny. 12
porucha N .o
vody s  Nemoznost vykonavani
nékterych wkonl [dialyza).
 elhani Chrofeni funkinosti:
5 hf da“'. ; *»  Vitahis
chledovyd I L
10. systému Technicka . ‘uled:.lchntechnlw [tepla). 50
o porucha «  Salu
Centralniho . VimEnike tlak
velina ymier_'uh:l,' ,a b
+  Medicinalni plyny.
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V poslednim kroku jsou vysledné hodnoty rizik, posouzeny rizikovym stupném, ktery ndm

udéava celkové hodnoceni jednotlivych rizik. Priorita uréuje nutnost osetieni daného rizika.

Tabulka 10 — Celkové hodnoceni rizika podle metody PNH [zdroj: vlastni]

Cislo Nebezpedi Riziko Mira rizika Priorita
Kolisani
I. 36 Mirné riziko 4
el. energie
Vypadek
2. 8 Akceptovatelné riziko 7-9
el. energie
Selhani
3. 40 Mirné riziko 3
dieselagregatu
Problém
4. s ptipojkou 6 Akceptovatelné riziko 10
na dieselagregat
Nedostatek
5. 50 Mirné riziko 1-2
pohonnych hmot
Neproskoleny
6. 8 Akceptovatelné riziko 7-9
personal
Nedostatecny
7. ) 8 Akceptovatelné riziko 7-9
servis
8. Selhani UPS 32 Mirné riziko 5
Vypadek doda-
0. ) 12 Mirné riziko 6
vek pitné vody
Selhani dohledo-
vych systémi
10. Centralniho 50 Mirné riziko 1-2
velinu
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Zhodnoceni metody PNH

Celkovym zhodnocenim deseti vybranych rizikovych faktori, byla mira rizika

vyhodnocena pouze ve dvou urovnich:

» Akceptovatelné riziko — jedna se o rizika pfijatelnd se souhlasem vyssiho vedeni.
Mezi akceptovatelnd rizika byly vyhodnoceny tyto rizikové faktory: vypadek
el. energie, problém s pifipojkou na dieselagregat, neproSkoleny personal
a nedostatecny servis.

» Mirné riziko — v tomto piipad¢ je vhodné provést dalsi zhodnoceni a stanoveni
opatieni, které povedou ke snizeni rizika.

Mezi mirné rizika byly vyhodnoceny tyto rizikové faktory: kolisani el. energie,
selhani dieselagregati, nedostatek nafty, selhani UPS, vypadek dodévek pitné

vody, selhani dohledovych systémt Centralniho velinu.

14.2 Skorovaci metoda

Ptedesla metoda byla hodnocena na stupnici od 1 — 5. Hodnotil se odhad pravdépodobnos-
ti, pravdépodobnost nasledki a nazor hodnotitele. Ve skorovaci metodé pouziji stejné
otazky i stejné hodnoceni, které jsem pouzila u odhadu pravdépodobnosti a pravdépodob-
nosti nasledkli. Ale u skoérovaci metody je zapotiebi hodnotici stupnice od 1 — 10, proto
jsem vytvoftila tabulku pro pievod hodnot. Kde hodnoty z metody PNH tedy na stupnici
1 — 5, jsou ptevedeny do hodnot o stupnici 1 — 10 pro skorovaci metodu. Pficemz hodnota
1 je minimalni pravdépodobnost (vyskytu a dopadu) a 10 je maximalni pravdépodobnost

(vyskytu a dopadu).

Tabulka 11 — ptevod hodnot z metody PNH pro skorovaci metodu [zdroj: vlastni]

Hodnoty z PNH metody Hodnoty pro skérovaci metodu
1 1-2
2 3-5
3 6
4 7-9
5 10
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Tento postup jsem zvolila pro ovéreni svych znalosti v dané problematice, proto jsem sama
podle svého uvéazeni zpracovala metodu PNH. Zatimco na skorovaci metodé jsem

se podilela pouze jako jeden Clen z péti.
Rizikové faktory:

K sestaveni seznamu rizikovych faktorti byla vyuZzita metoda ,,Team Delphi“ — metoda
spociva v ucelovych rozhovorech mezi odborniky. Pomoci téchto rozhovort, byl sestaven

seznam 10 rizikovych faktori pro Fakultni nemocnici Hradec Kralové v ptipadé blackoutu.

Tabulka 12 — Rizikové faktory [zdroj: vlastni]

Poz?jg\/é Rizikové faktory
1. Kolisani el. energie
2. Vypadek el. energie
3. Selhani dieselagregatu
4, Problém s ptipojkou na dieselagregat
5. Nedostatek pohonnych hmot
6. Neproskoleny personal
7. Nedostatecny servis
8. Selhani UPS
9. Vypadek dodavek pitné vody
10. Selhani dohledovych systémi Centralniho velinu

V této Casti je uvedeno 10 tabulek, kdy kazda tabulka se zabyvé jednim z deseti konkrét-
nich rizik, které byly vybrany pomoci odbornikli. Kazdy c¢len odborného tymu urcil
podle vlastniho uvazeni moznost vyskytu a jeho dopad, v ¢iselnych hodnotach na stupnici
od 1 — 10. Jednotlivé hodnoty byly pomoci medidnu zaznamenany jako vychozi hodnota.
Ocenéni celkového rizika je vypocitano soucinem pravdépodobnosti vyskytu a pravdépo-

dobnosti dopadu.
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Tabulka 13 — Kolisani el. energie [zdroj: vlastni]
Riziko 1. Kolisani el. energie
Hodnoceni jednotlivych ¢lent Sko.r(’e
ore .y Median
Kvalifikace rizik cleny
lytického ty . . . . .
analytickeno tymu Clen1 Clen 2 Clen 3 Clen 4 Clen 5
MozZnost vyskytu
(1 min. az 10 max.) 8 3 2 3 8
Dopad
(1 min. az 10 max.) > 4 > > >
Ocenéni rizika = skére pravdépodobnosti x skore dopadu 40
Tabulka 14 — Vypadek el. energie [zdroj: vlastni]
Riziko 2. Vypadek el. energie
Hodnoceni jednotlivych ¢lent Sk°f,e
oge oy Median
Kvalifikace rizik cleny
analytického tymu Clen1 | Clen2 | Clen3 | Clen4 | Clen5
MozZnost vyskytu
(1 min. az 10 max.) 2 3 2 2 2
Dopad
(1 min. az 10 max.) 3 3 8 ! 3
Ocenéni rizika = skére pravdépodobnosti x skore dopadu 6
Tabulka 15 — Selhani dieselagregatu [zdroj: vlastni]
Riziko 3. Selhani dieselagregatu
Hodnoceni jednotlivych ¢lent Sko.r(’e
ope ey Median
Kvalifikace rizik cleny
analytického tymu Clen1 | Clen2 | Clen3 | Clen4 | Clen5
Moznost vyskytu
(1 min. az 10 max.) 2 2 2 2 2
Dopad
(1 min. az 10 max.) 7 6 8 ? 8
Ocenéni rizika = skore pravdépodobnosti x skére dopadu 16
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Tabulka 16 — Problém s pfipojkou na dieselagregat [zdroj: vlastni]
Riziko 4. Problém s pripojkou na dieselagregat
Hodnoceni jednotlivych ¢lent Sko.r(’e
ore .y Median
Kvalifikace rizik cleny
lytického ty . . . . .
LR R Clen 1 Clen 2 Clen 3 Clen 4 Clen5
MozZnost vyskytu
(1 min. az 10 max.) 1 1 2 1 1 1
Dopad
(1 min. az 10 max.) 3 4 8 2 > 4
Ocenéni rizika = skore pravdépodobnosti x skére dopadu 4
Tabulka 17 — Nedostatek pohonnych hmot [zdroj: vlastni]
Riziko 5. Nedostatek pohonnych hmot
Hodnoceni jednotlivych ¢lent Sk°f,e
oge oy Median
Kvalifikace rizik cleny
analytického tymu Clen1 | Clen2 | Clen3 | Clen4 | Clen5
MozZnost vyskytu
(1 min. az 10 max.) 1 2 1 1 3 1
Dopad 8 10 8 10 10 10
(1 min. az 10 max.)
Ocenéni rizika = skore pravdépodobnosti x skére dopadu 10
Tabulka 18 — Neproskoleny personal [zdroj: vlastni]
Riziko 6. Neproskoleny personal
Hodnoceni jednotlivych ¢lent Sko.r(’e
ope ey Median
Kvalifikace rizik cleny
analytického tymu . . . . .
Clen 1 Clen 2 Clen 3 Clen 4 Clen5
MozZnost vyskytu
(1 min. az 10 max.) 1 1 1 1 1 1
Dopad
(1 min. az 10 max.) 8 6 > 3 / /
Ocenéni rizika = skore pravdépodobnosti x skére dopadu 7
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Tabulka 19 — Nedostatecny servis [zdroj: vlastni]
Riziko 7. Nedostatecny servis
Hodnoceni jednotlivych ¢lent Sko.r(’e
ore .y Median
Kvalifikace rizik cleny
lytického ty . . . . .
analytickeno tymu Clen1 Clen 2 Clen 3 Clen 4 Clen 5
MozZnost vyskytu
(1 min. az 10 max.) 2 3 3 1 3 3
Dopad
(1 min. az 10 max.) 4 3 > 4 > 4
Ocenéni rizika = skére pravdépodobnosti x skore dopadu 12
Tabulka 20 — Selhani UPS [zdroj: vlastni]
Riziko 8. Selhani UPS
Hodnoceni jednotlivych ¢lent Sk°f,e
oge oy Median
Kvalifikace rizik cleny
analytického tymu Clen1 | Clen2 | Clen3 | Clen4 | Clen5
MozZnost vyskytu
(1 min. az 10 max.) 3 3 3 3 3 3
Dopad
(1 min. az 10 max.) > 6 8 6 7 6
Ocenéni rizika = skére pravdépodobnosti x skore dopadu 18
Tabulka 21 — Vypadek dodavek pitné vody [zdroj: vlastni]
Riziko 9. Vypadek dodavek pitné vody
Hodnoceni jednotlivych ¢lent Sko.r(’e
ope ey Median
Kvalifikace rizik cleny
analytického tymu Clen1 | Clen2 | Clen3 | Clen4 | Clen5
Moznost vyskytu
(1 min. az 10 max.) ! ! ! ! ! !
Dopad
(1 min. az 10 max.) 10 8 2 ? 8 8
Ocenéni rizika = skore pravdépodobnosti x skére dopadu 8
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Tabulka 22 — Selhani dohledovych systémi Centralniho velinu [zdroj: vlastni]

Riziko 10. Selhani dohledovych systému Centralniho velinu
Hodnoceni jednotlivych ¢lent Sko.rt’-':
ore sy Median
Kvalifikace rizik cleny
lytického ty . . . . .
analytick€ho tymu Clen 1 Clen 2 Clen 3 Clen 4 Clen5
MozZnost vyskytu
(1 min. az 10 max.) 3 2 2 3 3 3
Dopad
(1 min. az 10 max.) 10 8 > 3 10 9
Ocenéni rizika = skére pravdépodobnosti x skore dopadu 27

14.3 Mapa rizik

Nasledujici mapa rizik je rozdélena do c&tyf kvadranth podle vyznamnosti rizik
(kvadrant bezvyznamnych hodnot rizik, kvadrant vyznamnych hodnot rizik, kvadrant
béznych hodnot rizik, kvadrant kritickych hodnot rizik). Vychozi hodnoty vyskytu
a velikosti dopadu jednotlivych rizik, jsou vyneseny pomoci bodil do grafu. Cisla bodt

v grafu odpovidaji ¢islim piislusnych rizikovych faktord.

Mapa rizik
10 ®5

9 e 10

8 % o3

7 ® 6
- 6 eS8
= 5 Vyznamné riziko = Kritické riziko o 1
8 Bezvyznamneé riziko Bézné riziko

4 e 4 o7

3 ®?2

2

1

0

0 1 2 3 4 5 6 7 8 9 10

Moznost vyskytu
Obrazek 14 — Mapa rizik [zdroj: vlastni]
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Pomoci mapy rizik byla rizika rozvrstvena do ¢tyf kvadrantd podle vyznamnosti rizika
(bezvyznamné riziko, bézné riziko, vyznamné riziko a kritické riziko). Vyznamnost

jednotlivych rizik jsem zanesla do tabulky ¢. 23.

Tabulka 23 — Celkové hodnoceni podle skorovaci metody [zdroj: vlastni]

Cislo Nebezpeci Riziko Mira rizika Priorita

BéZné riziko /
1. Kolisani el. energie 40 1
kritické riziko

2. Vypadek el. energie 6 Bezvyznamné riziko 9

3. Selhani dieselagregatu 16 Vyznamné riziko 4
Problém s ptipojkou

4. 4 Bezvyznamné riziko 10

na dieselagregat

5. Nedostatek pohonnych hmot 10 Vyznamné riziko 6
6. Neproskoleny personal 7 Vyznamné riziko 8
7. Nedostatecny servis 12 Bezvyznamné riziko 5
8. Selhani UPS 18 Vyznamné riziko 3
9. Vypadek dodavek pitné vody 8 Vyznamné riziko 7

Selhani dohledovych systému
10. 27 Vyznamné riziko 2
Centralniho velinu

Zhodnoceni skorovaci metody

Celkovym zhodnocenim deseti vybranych rizikovych faktori, byla mira rizika

vyhodnocena ve tiech urovnich:

» Bezvyznamné riziko — zanedbatelné riziko, neni vyzadovano zadné zvlastni
opatieni, ale je zapotfebi mit o riziku povédomi.
Jako bezvyznamnéd rizika byly vyhodnoceny tyto rizikové faktory: vypadek
el. energie, problém s piipojkou na dieselagregat a nedostatecny servis.

» Bézné riziko — je riziko, které evidujeme, ale nedokazeme mu predejit.

Jako bézna riziko byl vyhodnocen tento rizikovy faktor: kolisani el. energie.
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» Vyznamné riziko — vyzaduje urychlené provedeni odpovidajicich bezpe¢nostnich
opatfeni snizujicich riziko na pfijatelnou uroven.
Jako vyznamna rizika byly vyhodnoceny tyto rizikové faktory: selhani dieselagre-
gatu, nedostatek pohonnych hmot, neproskoleny personal, selhani UPS, vypadek

dodavek pitné vody, selhani dohledovych systémii Centralniho velinu.

14.4 Zhodnoceni metod

V této Casti zhodnotim vysledky obou dvou metod a zjistim, v ¢em se shoduji a naopak,
v kterych castech si odporuji. V obou metodach bylo polozeno deset stejnych otazek.
Jako prvni pozitivum bych vyzdvihla shodnost vybéru ¢ty nejkritictéjSich faktord u obou

metod.

1. Prvnim rizikovym faktorem bylo kolisani el. energie
V ramci subjektivniho hodnoceni analyzy rizik pomoci metody PNH, bych zatadila
rizikovy faktor na Ctvrté misto, co se tykd rizikovosti pro fakultni nemocnici
v ptipad¢ blackoutu. Svoje rozhodnuti zdtvodiuji tim, ze je sice redlnd moznost
kolisani el. energie v siti, ale fakultni nemocnice je koncovym spotiebitelem,
to znamend, Ze tento faktor nijak neovlivni. Naopak skupina odbornikli pomoci
skorovaci metody zatadila kolisani elektrické energie na prvni misto. Divodem
je vysokd pravdépodobnost vyskytu kolisani el. energie v siti, jedna se o prvek,
ktery fakultni nemocnice jako koncovy spotiebitel nemtze nijak ovlivnit. Dopad
pro fakultni nemocnici s sebou nese financni zatéz (pohonné¢ hmoty, pozastavené

2. Druhym rizikovym faktorem byl vypadek el. energie
Vypadek el. energie byl shodné¢ pomoci obou metod (metoda PNH a skorovaci
metoda) zafazen na sedmé az devaté misto. V ramci PNH metody byl zarazen
na 7 — 9 misto spolecné s neproskolenym personalem a nedostate¢nym servisem.
V ramci skorovaci metody bylo odborniky zatazeni jednohlasné na devaté misto.
Tento vysledek hodnotim jako ofekavany, fakultni nemocnice je dobie piipravena
na vypadek el. energie, proto nikdo z hodnotitelli toto riziko nebere jako jedno

3. Ttetim rizikovym faktorem bylo selhani dieselagregatu

V ramci prvniho subjektivniho hodnoceni pomoci metody PNH, bych riziko zatradi-

wewr
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V ptipad¢ selhani DA by vypadla dodéavka el. energie v celém obvodu. Nasledky
by mohly byt katastrofalni (trvalé zmény zdravotniho stavu, ztraty na Zivotech).
Velmi podobné hodnotila i skupina odborniki v ramci skérovaci metody. Zaradili
riziko na ¢tvrté misto, kdyby tato situace opravdu nastala, naprava by byla velmi
Casové narocnd (oprava DA nebo zmeéna stanovenych obvodi na jiny DA).
Kazda minuta by sebou nesla nasledky.

4. Ctvrtym rizikovym faktorem byl problém s pripojkou na dieselagregat
Problém s piipojkou na DA byl shodné¢ hodnocenim v ramci metody PNH
i skérovaci metodou zafazen na desaté misto. Tyto ptipojky jsou prevdzné vbudo-
vané pifimo do agregatu. V minulosti s pfipojkami v ramci fakultni nemocnice
nikdy nebyl Zadny technicky problém. Ptipojky podl€haji pravidelnym kontrolam.

5. Patym rizikovym faktorem byl nedostatek pohonnych hmot
Nedostatek pohonnych hmot dle mého subjektivniho hodnoceni v rdmci metody
PNH, bych zatadila na prvni misto, kde se nachazi spole¢né s rizikovym faktorem:
selhani dohledovych systéma Centralniho velina. Podle mého nazoru je nedostatek
pohonnych hmot nejrizikovéjSim mistem celé fakultni nemocnice v ptipadé
blackoutu. Fakultni nemocnice je zdsobena na pouze na 24 hodin, poté je zavisla
na dodavkach pohonnych hmot od HZS. Odbornici v ramci skérovaci metody zata-
dili nedostatek pohonnych hmot na Sest¢ misto. Vysledek odborného hodnoceni
vychédzi z podvédomi zaméstnancii FNHK. V poslednich 10 letech, totiz nebyl
namétfen del§i vypadek jak 6 hodin. V novodobé historii tedy nenastala chvile,
kdy by se redlné¢ dodavky pohonnych hmot musely fesSit nad ramec fakultni
nemocnice.

6. Sestym rizikovym faktorem byl nepro$koleny personal
Neproskoleny personal byl shodn€ pomoci obou metod zatazen na sedmé az devaté
misto. Vramci PNH metody byl zafazen na 7 — 9 misto spolecné¢ vypadkem
el. energie a nedostate¢nym servisem. V ramci skorovaci metody byl odborniky za-
fazeni jednohlasné na osmé misto. Toto riziko je povazovano za nepravdépodobné.
Tento rizikovy faktor je oSetfen v ramci akreditaci, kterymi fakultni nemocnice
kazdé tfi roky prochdzi, tudiz neplatné nebo nedostatecné Skoleni neni mozné.

7. Sedmym rizikovym faktorem byl nedostate¢ny servis
Nedostatecny servis byl v ramci metody PNH zafazen na 7 — 9 misto spolecné

s vypadkem el. energie a neproskolenym personalem.
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10.

Nepokladam toto riziko za néjak zavazné, opéct tyto Uidaje prochazi akreditacni
komisi. V ramci skorovaci metody byl nedostatecny servis zafazen na paté misto.
Skupina odbornikit vychazi z moznosti pochybeni lidského faktoru, ktery
je nevyzpytatelny.

Osmym rizikovym faktorem bylo selhani UPS

Selhani UPS bylo v ramci subjektivniho hodnoceni pomoci PNH metody zatfazeno
na paté misto. Z mého pohledu v piipadé vypadku el. energie, pokud by nenaskoci-
la zaloZzni baterie UPS, tak nenastanou zasadni zmény. Napiiklad pokud neptijdou
kamerové systémy nebo automatické posuvné dvete. Skupina odbornikil toto riziko
zafadila na tfeti misto. Odbornici zafadili toto riziko tak vysoko z divoda selhani
UPS baterie napt. na salech jednotky intenzivni péce. Tyto UPS baterie, také mimo
jiného zalohuji ptivod medicinélnich plynt. V ptipadé¢ takového vypadku by mohly
byt nasledky fatalni.

Devatym rizikovym faktorem byl vypadek dodavek pitné vody

Vypadek dodéavek pitné vody byl dle mého subjektivniho ndzoru pomoci metody
PNH zatazen na Sesté misto. Povazuji toto riziko za ptidruzené a logicky névazné
k blackoutu. Zatim co odbornici pomoci skérovaci metody toto riziko zatadili
az na misto sedmé. Zduvodnuji své rozhodnuti dostate¢nou zasobou vody
v nemocnici. Fakultni nemocnice je dle havarijniho planu zasobena vodou
na 72 hodin. Poté by byla zavisla na dodavkach od HZS.

Desatym rizikovym faktorem bylo selhani dohledovych systémii Centralniho
velinu

Selhani dohledovych systémil Centralniho velinu dle mého subjektivniho hodnoce-
ni v rdmci metody PNH, bych zatfadila na prvni misto, kde se nachéazi spole¢né
s rizikovym faktorem: nedostatek pohonnych hmot. Podle mého ndzoru je selhani
dohledovych systémt Centralniho velinu druhym nejrizikovejSim faktorem v celé
fakultni nemocnici. Pokud by selhaly tyto systémy, piestaly by fungovat jednotlivé
podsystémy (potrubni posta, zabezpeceni jednotlivych budov a odd¢€leni, atd.).
Stejné¢ riziko vyhodnotila i1 skupina odborniki v ramci skorovaci metody,

také zatadila selhani dohledovych systémii Centralniho velinu na druhé misto.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 95

Pokud shrnu moje subjektivni hodnoceni pomoci metody PNH a odborné hodnoceni po-
moci skérovaci metody shodneme se v ¢tyfech nejvyznamnéjsich rizikovych faktorech:
kolisani el. energie, selhani dohledovych systémt Centralniho velinu, selhani UPS, selhdni

dieselagregatu.
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15 DISKUZE

Cilem prace bylo provéteni pripravenosti Fakultni nemocnice Hradec Kralové na plosny
vypadek elektrické energie. Pfipravenost na vypadek elektrické energie se provétoval
ve tfech Casovych trovnich trvani: 24 hodin, 48 hodin a 72 hodin. Pomoci metody Delphi
skupina definovanych zaméstnancii sestavila seznam deseti rizikovych faktord, které slou-
zily k dorazeni dil¢ich cilii. Rizikové faktory byly nasledujici: kolisani el. energie, vypadek
el. energie, selhani dieselagregatu, problém s piipojkou na dieselagregat, nedostatek po-
honnych hmot, neproskoleny persondl, nedostatecny servis, selhdni UPS, vypadek dodavek

pitné vody, selhani dohledovych systémt Centralniho velinu.

Po uvazeni zjiSténych poznatkii jsem nabyla pfesvédceni si oveéfit své vlastni znalosti
s definovanymi zaméstnanci. Proto jsem zpracovala metodu PNH, ve které jsem hodnotila
deset rizikovych faktort podle svého subjektivniho uvdzeni. Vysledky jsem podle vysledné
miry rizika prioritné sefadila. Tyto vysledky pro mé budou ukazatelem, zda zvolené
hodnoceni, které¢ jsem pouzila v metodé PNH i ve skdérovaci metod€, jsou relevantnim

zdrojem hodnoceni.

V druhé fazi jsem zpracovala skorovaci metodu ve spolupraci se skupinou definovanych
zaméstnancll. Pomoci dané metody bylo hodnoceno stejnych deset rizikovych faktorii
jako v predeslé metodé. Vyslednou miru rizika jsem zobrazila pomoci mapy rizik. Mapa
rizik zobrazuje rizika ve Ctyfech kvadrantech (bezvyznamné riziko, bézné riziko, vyznam-
né riziko a kritické riziko). Rizika byla zobrazena ve tfech kvadrantech. V kvadrantu
kritické riziko se nenachizelo Zadné riziko. Tento vysledek hodnotim kladn&. Zadny

rizikovy faktor nemél takovou vyslednou hodnotu rizika, aby vyzadoval okamzité feseni.

Podle mého nazoru je Fakultni nemocnice Hradec Kralové velmi dobie piipravena
na vypadek el. energie do 24 hodin. Myslim, ze nejkriti¢t&jsim mistem fakultni nemocnice
jsou zasoby pohonnych hmot. Nemocnice je zdsobena na dobu 24 hodin. Ministerstvo
zdravotnictvi vSak mluvi o povinnosti zajisténi fakultnich nemocnic na 72 hodin. Povin-
nost kazdé fakultni nemocnice je zajistit dostatek: potravin, vody, zdravotnického materia-
lu, personalu, tepla a samoziejm¢ dodavky elektrické energie. V pifipadé vzniku plosného

vypadku elektrické energie, musi zajistit dostatek pohonnych hmot pro dieselagregaty.
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Navrhy a doporuceni

Dle vysledkt analyz rizik byl vyhodnocen nejkriti¢téjSim rizikovym faktorem nedostatek

zasob pohonnych hmot.

Podle mého nazoru, by tento nedostatek bylo mozné vytesit zajiSténim vétSich skladova-
cich nadrzi pro pohonné hmoty v aredlu Fakultni nemocnice Hradec Kralové. Toto feSeni
by bylo velmi nakladné z hlediska obnovy pohonnych hmot. Pohonné hmoty se musi
kazdy rok obnovovat, aby neztracely svoji kvalitu (znehodnoceni pohonnych hmot — vod-
natost). Nemocnice pro pravidelné zkousky DA spotiebuje celorocné cca 1000 1,

to neni zdaleka tolik pohonnych hmot, kolik jich ma uskladnénych.

Pro zajisténi nedostatku: je mozné tento problém vyfesit spotfebovanim pohonnych hmot
na provoz sanitnich a hospodaiskych vozidel. Fakultni nemocnice Hradec Kréalové jich

vlastni cca 40.
Proto navrhuji:

e Zajistit vétsi skladovaci nadrze na pohonné hmoty v aredlu Fakultni nemocnice
Hradec Kralové.

e Zajistit vhodnou techniku pro pfecerpavani pohonnych hmot (pfecerpavaci Cerpa-
dlo s méti¢em prutoku).

e Zajistit proSkoleny personal.

Obnova by probihala dvakrat rocné v zavislosti na Zivotnosti pohonnych hmot. Pokud bu-
deme pocitat cca 10 000 1 pti bézné cené nafty je cca 30 korun za litr. Celkova cena
na obnovu pohonnych hmot na 72 hodin bude fakultni nemocnici stat 300 000 korun.
Tato Castka by Sla odelist z provoznich nakladi sanitnich a hospodarskych vozidel.
V ptipadé, ze by fakultni nemocnice podnikla tyto kroky a pohonné hmoty v dostatecném
casovém horizontu, tedy pfed uplynutim Zivotnosti pohonnych hmot, pfecerpavala podle
predeslého navrhu do sanitnich a hospodatskych vozidel, splnila by pozadavky Minister-
stva zdravotnictvi Ceské republiky na zabezpeceni Fakultni nemocnice Hradec Kralové

na dobu 72 hodin.
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ZAVER

Cilem této prace bylo provéfit pfipravenost Fakultni nemocnice Hradec Kralové
a zhodnotit pfipravenost ve tfech cCasovych urovnich. Vypadek elektrické energie
do 24 hodin, 24 hodin az 48 hodin a 48 hodin az 72 hodin. V prvni ¢asti prace jsem
zpracovala literarni reSerse z dostupnych zdrojii dané problematiky. Zpracovanim teoretic-

ké casti prace jsem ziskala dostatecné znalosti pro vypracovani praktické ¢asti diplomové

prace.

V praktické ¢asti jsem se zabyvala pfipravenosti a vybavenosti nemocnice. Odborné praxe
ve Fakultni nemocnici Hradec Kralové, mi umoznila ziskat velmi dobré poznatky
pro zpracovani detailni charakteristiky nemocnice, vybaveni -elektrickych rozvoden
a pochopeni funkci jednotlivych typu dieselagregati. Tyto vychozi informace mi umoznily
zpracovani PNH metody podle vlastnich subjektivnich poznatki a zkuSenosti. Znalosti
jsem si ovéfila pii zpracovani druhé metody, kterou byla skorovaci metoda slozena z péti
definovanych zastupcii. Ctyii byli zaméstnanci fakultni nemocnice, poslednim ¢lenem ty-
mu jsem byla ja, jako studentka Fakulty logistiky a krizového fizeni. Moje subjektivni
hodnoceni bylo stejné v pouziti obou metod. V prvni fadé bych vyzdvihla shodny vysledek

obou metod u Ctyt nejrizikovejsich faktort.

Po prozkouméni vSech rizikovych faktori v ptipad¢€ vzniku blackoutu byl zjistén nejvice
rizikovy faktor nefunkéni zafizeni dieselagregatu a selhani dohledovych systému
Centralniho velinu. Tyto nedostatky jsou zavazné, ale nejsou nejkriti¢téj$im mistem

pro fakultni nemocnici.

Zpracovani této diplomové prace miize usnadnit a vyrazné posunout spolupraci kritickych
odvétvi, mezi, které fadime: Elektrarnu Opatovice nad Labem, Ceské energetické zavody,
Ceskou pienosovou soustavu, Vodovodni sité VAK a systém kanalizaci Hradec Kralové.
Budouci spoluprace by velmi vyrazné¢ mohla ovlivnit ¢asovy horizont v ptipadé vzniku

blackoutu.

Hypotéza byla potvrzena a cil prace byl naplnén, vcetné¢ jednotlivych dil¢ich cila.
Fakultni nemocnice Hradec Kralové je velmi dobie pfipravena na vypadek elektrické ener-
gie. Tato diplomova prace byla pfeddna vedoucimu pracovnikovi oddéleni krizového ma-
nagementu, v zavislosti na zaméfeni této diplomové prace. Jeho odborny nazor na zpraco-
vani této diplomové prace viz. pfiloha 5. Pfelozenymi navrhy a opatfenimi se Fakultni ne-

mocnice Hradec Kralové bude dale zabyvat.
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DA
MWh
DO
EKG
EKV
el.
EPCIP
EPS
EPZ
ES
EU

FN

Armada Ceské republiky

A podobné

A tak dale

Closed-circuit television (kamerovy systém)
Cislo

Ceska energeticka pfenosova soustava
Ceské energetické zavody

Cesky hydrometeorologicky tistav
Cisti¢ka odpadnich vod

Ceska republika

Ceska statni norma

Ceskoslovenska republika

Cesky tifad bezpeénosti praci

Dieselagregat

megawatthodina
Dulezity obvod
Elektrokardiografie
Elektrokardioverze

Elektricka

The European Programme for Critical Infrastructure Protection

Elektricka pozarni signalizace
Elektrické pozarni zabezpeceni
Evropskéa smérnice

Evropska unie

Fakultni nemocnice
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HK

HP KHK

HZS

IZS

JIP

KARIM

KHK

Km

KOPIS

KP KHK

KS

KTC

kV

kW

LED

LF UK

max.

MDO

mil.

min.

MU

MW

Hradec Kralové

Havarijni plan Kralovéhradeckého kraje
Hasic¢sky zachranny sbor

Integrovany zachranny systém
Jednotka intenzivni péce

Klinika anesteziologie, resuscitace a intenzivni mediciny
Kralovéhradecky kraj

Kilometr

Krajské operacni informacni sttedisko
Krizovy plan Kralovéhradeckého kraje
Krizova situace

Krizovy stab

Krizové transfuzni centrum

Kilovolt

Kilowatt

Elektroluminiscen¢ni dioda

Lékarska Fakulta university Karlovy
Metr

Metr ¢tverecny

Metr krychlovy

Maximalné

Mén¢ dulezity obvod

Milion

Miniméalné

Mimotadna udalost

Megawatt
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N POP
napf.
NLPP
NN
oC
OD
Odd.
Odst.
OEOH
OVS
PCO
PCR
PHM
PNH
PS
PZTS

RTG

Sb.
TP
TPN
Tzv.
UPS
USA

V OKM

Ministerstvo zdravotnictvi

Naméstkyné feditele pro oSetfovatelskou péci
Naptiklad

Naméstek teditele pro 1éCebné — preventivni péci
Nizké napéti

Organizacni celek

Odbor dopravy

Oddéleni

Odstavec

Odbor energetiky a odpadového hospodafstvi
Odbor vypocetnich systémt

Pult centralizované ochrany

Policie Ceské republiky

Pohonné hmoty

Polo kvantitativni metoda

Pracovisté spravy

Poplachové, zabezpecovaci a tisiiové systémy
Rentgenové zateni

sekund

Sbirky

Traumatologicky plan

Technicko provozni naméstek

Tak zvané

Uninterruptible Power Supply (Nepierusitelny zdroj napajeni)
Spojené staty americké

Vedouci oddéleni krizového managementu
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V OVS

VDO

VLA

VN

Z0K

778

Vedouci odboru vypocetnich systému
Velmi diilezity obvod

Vojenska I¢karska akademie

Vysoké napéti

Zdravotnické oddéleni a kliniky

Zdravotnicka zachranna sluzba
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Priloha I: Mapa historickych blackoutu ve svété [zdroj: [10], [46], [47], [48], [49], [50], [51] upraveno]

Kde: USA 1965 [saverovichod USA 2 285t Kanady)
Cas: Vypadek trval 14 hod
Zasazeno: 30 mil. obyvatel

Kde: [tilie, Zdst Swycarska 2003

Pfitina:chyba v nastaveni ochrany Cas: }2 hod _ Kde: Cina ?003
= Prvnihistoricky blackout Zasafeno: 56 mil. obyvatel Cas:'lz dni
PFitina: boufe zniila vedeni Zasaieno: »30 mil. obyvatel

Kde: Banglade: 2014

Cas: 12 dni

ZasaZeno: 150 mil. abyvatel
[90%)

Piicina: odstaveni prenosoveho

Pficina: snéhova boufe porusila
vodice el. proudu

Kde: Bali, lava a Indonésie 2005

Cas: 7 hod
Zasaieno: 100 mil. obyvatel
» Pfitina: vypadek vedeni

Kde: Kolumbie 2007

Cas: 4,5 hod

Zasazeno: 25 mil. obyvatel
Pfitina: chyba obsluhy v rozvodné

Kde: severovychod Brazilie 2012
Cas: 4 hod

Zasafeno: 53 mil. obyvatel
Pritina: poZar v rozvodné

Kde: Indie 2012 v g
Cas: & hod
Zasafeno: 670 mil. obyvatel
PFiEina: zavada na relé

= Meivétii svétowv blackout

Kde: Novy Zéland — Aucklandu 1998
Cas: 5 tydni
Zasazeno: <1 mil.obyvatel
Pfitina: zavada na zastaralém kabelu
= Blackout s nejhoriimi nasledky




Priloha II: privodni dopis z ministerstva vnitra [15]

MINISTERSTVO VNITRA

generalni feditelstvi Hasitského zachranného sboru Ceské republiky
Kloknerova 26, post. pfihr. 63, 148 01 PRAHA 414

¢ j. PO-462-13/82/PLA-2003 Prana £ £ pros. 2003

Poet listl: 2

Piloha: 112

VaZeny pan Falulinl nemosples Hredes Hralové
Doc, MUD:. Leod Heger, CSc. .
feditel Dodin 3 i 'I&" EU{B
Fakultni nemocnice > 7 7 =
Sokolska 408 —> f Ve~ e AT #
500 05 Hradec Krélove ; ; Y LA

(e fony s T 52)]

£ ' o L '--.')_:'/ i

/if?wz ¥ RRicee

]

Vyrozuméni o zarazeni

WyZnamu
wyfizuje: Ing. lona Etandnkova, tel.: 974819883, kpt. Ing. Michal Walik, tel ??4319352
Pl o a BAT

Wyvol v soudasnem mezinarodnim prostfedi a z ného wyplyvajici nové hrozby
pro modemi vyspélé spoleénosti vytvorily potfebu chapat problém bezpecnosti
= &iréiho hlediska, 1i. i z pohledu zachovani zakladnich funkei statu a ochrany Fivoing
dillezité infrastruktury, déle jen kriticke infrastruktury”,

Kritickou infrastrukturou se  rozumi wyrobni i nevirobni systemy, iejichz
nefunkénost by méla vainé dopady na bezpetnost, ekonomiku a zachovani
nezbyiného rozsahu dalsich funkel statu pii krzovych situacich. Podrobnéisi
informace viz Metodika zpracovani krizowjch plani dle § 15 a § 16 nafizeni viady
& 4B2/2000 Sh., ve znéni nafizeni viady & 36/2003 Sh., zvefgjnéna na internatove
strance www.mver.czfhasici.

Patfebu zachovat zakladni funkce statu v dobé& krizovych situaci nelze chapat
pouze jako povinnost pro organy statni sprévy a samospravy, ale jako spoleény kol
pro viechny subjekty podilejici se na fungovani Zivotné dilezitych oblasti spolednost,
a to bez ohledu na viastnické vztahy. Oblast zachovani zakladnich funkci statu
a pchrany kritické infrastruktury je proto povaZzovana za vychoZi ginnost v rame

krizové piipravenosti,

Ministerstvo vniira — generélni feditelstvi Hasitského zachranného sboru CR,
z fitulu gestora za problematiku  kriticke infrastruktury, wypracovalo, v souladu
s usnesenim Bezpetnostni rady statu & 59 ze dne 27. kviEtna 2003, Seznam subjekil
kritické infrastruktury CR, ktery byl projednan na 21. schiizi Vyboru pro civilni nouzove
olénovani dne 23. zafi 2003 a dale akthéliiﬁr\ran'c':é'sml.'g""prSII_J'Em?cﬁ"'ﬁgi?éan_fbh
spravnich Gfadd.



WV osoulady s § 10 odst 1 pism. a) zakona & 240/2000 Sb., o krizovém Fizeni
a o zméné nékterych zakonl (krizovy zakon), ve znéni zakona ¢ 320/2002 Sb., Vam

sdéluji, Ze Fakulinl nemocnice v Hradei Kralove byla zafazena do Seznamu subjekid

_krificke infrastruktury CR celostatnibo viznamu.

Zaroveri VAm oznamufi, e Ministerstvo zdravotnictvi CR, jakoZte orgén
_.krgmreho i‘;zen& zwamv:avé kzag_stem pfwavenost} na_fesSeni krizovych_situaci
v obort své pﬁsnbnnsb krizovy plan, do jehoZ ramee se Vale organizace zafazuie.

“Prava a povinnosti vyplyvajici Z vadeho posiaveni jakoZic subjekiu krizového

] planouam se fu:ll u*tahauemm §28 knzavéht; zakona,

Ustiedni spravni Ofady se v soutashé dobé zabyvajl problematikou bezpeénosti
komunikagénich a informagnich systémi nezbyinych k zajis@m chodu  keticks
infrastrukiury statu (kritické komunikagni a informaéni systémy) a s Him spojené
ochrany.

Z divodu zjidténi stavy kritické kornunikadni a informaéni infrasirulkttury statu
se na Vas, v souladu s § 10 odst. 9 plsm. 8) krzovéheo zékona, obracim s zadost)
o zaslani nezbyinych udai o stavw keifickpch komunikacnich a informacnich sysiémi
provozavanych v Vasl organizace. PoZadovapé Ddaje vrozsahu pfilciengho
dotazniku zadlele pa Ministerstvo vnitra - generalpl Teditelshvi  Hasiéslkého
zachranného shoru CR, Kloknerovia 26, 148 09 PRAHA 414 vierminu do 15. tnora
2004. Kontakini osobou pro uwvedenou problematiu je kpt Ing. Michal Valik,
tel 974 819 852, e-maik michalvalik@grhizscr ez kiery pa wyiadanl poskyine
dotaznik v elektronické podobé,

g ﬂ ~ 7

¥ lueluJ

genmjr. Ing. Miroslav Si&pan
generdini feditel HZS CR
a naméastek ministra vnitre



Piiloha III: AKREDITACNI STANDARDY pro nemocnice - Standard 11.5. [15]

Standard 11.5.:

Uéel a napinéni
standardu:

Indikatory
standardu:

Nemocnice zajisti trvale zasobovani elekiri-
nou, pitnou vodou a medicinalnimi plyny.

Zajisténi elektrickou energii, pitnou vodou a medicinalnimi plyny
je nezbytné pro neruseny provoz nemocnice. Z toho divodu je
nutné planovat zasobovani témito komoditami, a to jak v nommal-
nim rezimu, tak v reZimu wpadku jejich obwklého zasobovani.
U elektiiny musi nemocnice disponovat nahradnim zdrojem (napf.
naftow agregat) a pfipadné UPS zarizenim tam, kde je numé zajistit
nepretrzité napajeni elektrickou energil. Kapacita tohoto zdroje
musi odpovidat potfebé zafizend, kiera jsou na fyto nahradni zdroje
napojena (obwwkle piistroje zajistuiici podporu Zivotnich funkel pa-
cientl, evakuaéni wiahy, ddleZité informaéni technologie apod.).
U medicindlnich plynd musi vedeni nemocnice uréit minimalni
zasobu (af uz hlavnim, obwykle centralnim zdrojem, nebo nahrad-
nimi zpdsoby), pod kterou by stav nemél nikdy klesnout, a pokud
k tomu doide, jaky je postup pii zajisténi péce o pacienty (preklad
pacientt, omezeni nékterych provozd apod.).

Stejné principy plati 1 pro zasobovani pimou vodou.

V pfipadé preruSeni normalni doedavky musi nadhradni zdroje zajis-
tit provoz nemocnice do té doby, neZ bude zajisténa péfe o paci-
enty jinym zpdsobem € na jiném misté (pieklad, odklon akutnich
pacientl, omezeni nékterych provozd).

Dalsim dileZitvm principem je trvala pfipravenost, tedy pravi-
delny nacvik situaci, kdy dojde k pferuSeni €i zastaveni dodavky
jedné z uvedenvch komodit.

1. Nemocnice zajisti priméfeny nahradni zdroj elektiiny pro zajis-
téni nepfetrzitého provozu dileZityeh piistrojl a zafizeni.

2. Nemocnice zajisti pfiméfeny nahradni zpdsob zasobovani pitnou
vodou a medicinalnimi plyny.

3. Mahradni zdroje a zplsoby zdsobovani jsou pravidelné prowve-
fovany a testovany z hlediska dostupnosti a funkénosti.

4. Nemocnice planuje opatfeni v pfipadé hrozby wéerpani na-
hradnich zdroji nebo selhani nahradnich zplisobd zasobovani.
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Priloha IV: Cviceni vypadku elektrické energie ve fakultni nemocnici Hradec Kralo-

vé [zdroj: vlastni]
Cviceni probiha néasledovné:

Popis dvou uhla pohledu tohoto cvic¢eni:

Prvni ¢ast cvifeni se odehrava na pracovisti energetiky

e Jeste pred zacCatkem celého cviceni jeden z pracovnikli energetického tstavu, tele-
fonicky obvola jednotlivé kliniky a oddé€leni, aby zjistil, zda nenastala néjaka mi-
motadnd situace (pfijezd t€Zce ranénych, pfistani vrtulniku, neplanovana operace,
atd.) kvali které by bylo cviceni zruSeno.

e Pokud je vse v poradku piejde se k samotnému zahéjeni cviceni, v prvni fadé je
manualné vyfazen hlavni zdroj elektrické energie.

o Cast pracovnikil z{stdvd na pracovisti a kontroluje spravné piepnuti na nahradni
zdroj, ¢asovy horizont do plného vykonu a v neposledni fad¢ spravnou ¢innost a

technicky stav.
Druha ¢ast cviceni se odehrava na jednotlivych pracovistich

Meéla jsem tu moznost byt soucasti cviceni na pavilonu internich obora. Jedna se o kom-

plex nékolika propojenych budov:

e Vyukové centrum LF UK.
e Pohotovost Emergency.
e Pavilon internich obort:
o L interni kardioangiologicka klinika.
o I interni gastroenterologicka klinika.
o I interni gerontometabolicka klinika.
e (Oddéleni ambulantnich provozu.
e Lékarna U Modrého robota.
e Pavilon akademika Bedrny.
o Chirurgicka klinika.
o Kardiochirurgicka klinika.
o Urologicka klinika.
o Odd. centralnich sali a sterilizace.

o KARIM (klinika anesteziologie, resuscitace a intenzivni mediciny).



Jak sami vidite, cvi¢eni probihaji komplexné po jednotlivych obvodech. V pribéhu cviceni

jsem se nachazela v hlavni hlavé pavilonu internich obort.

Z pohledu laika mé¢ zaujalo hned n€kolik skutecnosti:

Klady:

e Pii vypadku doslo k okamzitému spusténi vystrazné sirény, ktera trvala pouze par
vtefin.
e Svitila pouze 1/3 svétel.

e MrizZe na lékarné U Modrého robota se automaticky spustily dolt.

Zapory:

e Na recepci internich obor v dobé probihajiciho cviceni svitilo osvétleni na vanoc-

nim stromecku.

Celé cviceni bych shrnula jako velmi podnétné a pfinosné, podle mého nazoru by bézny
pacient krom¢ probliknuti svétel nepoznal rozdil. Persondl se choval velmi profesionalné a
nedal na sob¢ znat zadnou zménu. Jedinym nedostatkem celého cviceni bylo zapojeni va-
noc¢niho stromecku do ,,oranzové zasuvky* tedy do velmi diilezit¢ho obvodu, ktery je zalo-
hovany. V predeslé kapitole, byly striktné vymezeny podminky pro zapojeni do téchto pie-
dem definovanych zasuvek. Zapojeni vano¢niho stromecku v tomto obvodu by mohlo vést

k vykyvu napéti v siti, coZ by mohlo vést az k tipInému kolapsu sité.


https://www.fnhk.cz/karim

Priloha V: Vyjadreni Fakultni nemocnice Hradec Kralové k diplomové praci

wl Mg,

s 0. 3 . .
f‘s tﬁ FAKULTNI NEMOCNICE HRADEC KRALOVE
W g Sokolska 581, 500 05 Hradec Kralové e tel.:495 831 111, fax 495 833 028
C kR

Vée: Posouzeni diplomové prace Be. Evy Cernohldvkové .Blackout ve fakultni nemocnici™
z pohledu odborného garanta krizového Ffizeni Fakultni nemocnice Hradee Kralové

Prace vyéerpavajicim zpiisobem posuzuje pripravenost Fakultni nemocnice v Hradei Kraloveé

na udalosti spojené s vypadkem napédjeni nemocnice elektrickou energii, Casteéné Fedi i obecnou
rovinu krizové pfipravenosti.
Popsané poznatky v diplomové praci jsou zasadnim dokumentem pro dalsi zlepSovani krizové
pfipravenosti nemocnice. Jednotlivé vystupy jsou velmi pfinosné pro Fakulini nemocnici Hradee
Kralové, zaméstnanci pracujici voblasti krizového Ffizeni vramei odborné stize Be. Evy
Cernohlavkové navstivili strategicka mista viech subjektti podilejicich se na zasobovani Fakultni
nemocnice Hradec Krilové dilezitymi komoditami (EOP, VaK, CEZ apod.). Kontakty navdzané
s témito subjekty budou vyuZivany oboustranné i v budoucnu. Autorka diplomové prace cerpala
poznatky z internich dokumenti a tdajii Fakultni nemocenice Hradec Krdlové s jejim souhlasem.

Vehledem k obsahu citlivych tdaji o systému krizovyeh opatfeni a umisténi dilezitych
zatizeni povazuji za nejvys zadouci, aby s praci bylo naklddano pouze pro studijni acely Fakulty
logistiky a krizového fizeni v Uherském Hradisti.

V Hradci Kralové dne 15.5.2020

A )

o
Vedouci oddéleni krizového managgm’e/ntu FN HK
Magr. Jiii Folvarsky
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