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ABSTRAKT

Ustfednim tématem diplomové prace je vyuka WWW technologii na stfedni $kole. Prace se
v pedagogické ¢asti zabyva rozborem forem vyuky, projektovou vyukou, zasadami
spravného vyucovani a RVP souvisejici s tvorbou webovych stranek. Technicka ¢ast fesi
bezpecnost na internetu z uzivatelského pohledu, tvorbu webové stranky z hlediska Sablony
(frontend), programovani webovych aplikaci, rozebird dostupné moznosti tvorby webu a
pouzivany software. V zavéru jsou feSeny také databaze, jako hlavni tlozisté dat pro WWW
stranky. V praktické ¢asti se prace zabyva navrhem projektové vyuky, jejiz soucasti je 16
lekei pro vyuku tvorby WWW stranek a 6 projektovych tkold. Navrzené pracovni listy a
podklady k vyuce jsou nedilnou soucasti této prace jako piiloha. Kurz sjednocuje troveii
studentil ve znalostech ohledné pouzivani internetu a bezpecnosti na internetu. Nasledn¢ se
zabyva tvorbou webovych stranek, algoritmizaci a programovanim aplikaci a systému pro

webové stranky. Soudasti je také zp. vazba od studentd SS z realizované vyuky.

Kli¢ova slova: projektova vyuka, webové stranky, tvorba WWW stranek, bezpecnost na
internetu, zabezpefeni webu, programovani webovych aplikaci, programovéani v PHP,

tvorba HTML Sablony

ABSTRACT

The main theme of the thesis is teaching WWW technologies at secondary school. The thesis
in the pedagogical part describes the analysis of forms of teaching, project teaching,
principles of correct teaching and RVP about creating websites. The technical part solves
internet security from the user's point of view, creating a website from the point of view of
a template (frontend), programming web applications, analyzes the available possibilities of
creating a website and software for it. In the end of thesis, are descriped database systems.
Practical part is about teaching WWW technologies at secondary school. In attachment is 16
lessons and 6 projects tasks for teaching the creation of web pages, which are an integral part
of the thesis. The course unifies students' level of knowledge about Internet usage and
Internet security. Then it continume by creating web pages, algorithms and programming
applications and systems for creating websites. It also includes feedback from secondary

school students from realized lessons.

Keywords: project education, web pages, web pages creation, internet security, web security,

web application programming, PHP programming, HTML template creation
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UvVOD

Ackoliv jsou Internet a s nim tUzce spojené webové technologie pomérné novodobou
zalezitosti, v CR pouzivanych §irokou vefejnosti cca dvé desitky let, jsou nedilnou souéasti
kazdodenniho Zivota kazdého ob¢ana Ceské republiky. Vyuka WWW technologii je
zatazovana pouze velmi okrajové v nékolika malo hodinach, pfipadné vibec. Cely predmét
se této tématice vénuje pouze na odbornych Skolach zaméfenych na informatiku. Moje
diplomova préce se zabyva piipravou podkladi pro projektovou vyuku WWW technologii
na stiedni Skole. V teoretické Casti rozeberu pouzivané technologie a vSe souvisejici

s tvorbou webu, véetné rozboru vyukovych metod.

V praktické Casti prace je feSeno vytvofeni vyukovych lekci + pracovnich listli pro
projektovou vyuku webovych technologii na stfedni Skole. Kurz je koncipovan pro odborné
Skoly s rozsifenou vyukou informatiky, ale jeho dil¢i ¢asti (napf. bezpecnost na internetu,
nebo zéklady tvorby www, algoritmizace) mohou byt vyuzity na kterékoliv stfedni Skole.
Internet studenti pouzivaji denné a je dulezité mit alespoit zékladni povédomi o jeho
fungovani a pfedevsim bezpecnosti. Pracovni listy tak vyuziji i ostatni stfedni Skoly, tak jak
jim vyuziti dovoli asova dotace a SVP. V ramci kurzu je feSena také algoritmizace, ktera je
nedilnou soucasti programovani a kurz tak lze vyuzit, pfipadné upravit pro vyuku jiného

jazyka, nez je v kurzu navrhnuté PHP.
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I. TEORETICKA CAST
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1 FORMY VYUKY

Pojem forma vyuky, nebo také organizacni forma vyuky znamena organizaci vyucovaci
hodiny, tedy jakym zpiisobem vyuka probiha. Kazda forma vyuky rozviji rizné kompetence

studentl a nékteré jsou pro urcité predmeéty vylozené typickeé.

1.1 Frontalni vyuka

Frotnalni vyuka, oznacovana také jako hromadna je jednou z prvnich a i v souc¢asné dobé
nejrozsitenéjsich forem vyuky. Ttida je v tomto piipadé celek a ucitel na studenty plsobi
hromadné, vSichni maji stejné tkoly ve stejném Case. Studenti sedi dle zasedaciho potfadku
a ucitel je v poptedi, kde vede prednaSku, dopliluje svoji prezentaci atp. Vyhoda této
vyukové formy tkvi v tom, Ze je mozné pracovat s velkym mnozstvim studenti najednou,
¢ili pfipravu ma vyucujici pouze jednu. Dulezité je aby byla skupina (tfida) na stejné

vzdélavaci urovni. Tempo je ptizpiisobeno prumérnym zakam.

Frontalni vyuka predstavuje ,, tradicni zpusob vyucovani, v némz ucitel pracuje hromadné

se vSemi Zaky ve tride jednou spolecnou formou, se stejnym obsahem cinnosti*.

[1]

1.2 Individualni vyuka

Tato forma vyuky neni typicka pro Skolni prostiedi, dochazi zde k interakci jednoho ucitele
a zaka. Jak jiZ z ndzvu vyplyva, ucitel mize vyuzit individualniho pfistupu, zaméfit se na
konkrétni problémy Zdka a naopak nékteré pasaZze probrat rychleji, zjisti-li, Ze je Zak
dostatecné pochopil. S individudlni vyukou se setkdme zejména pii doucovani, soukromych

hodinach, domacim vyu€ovani, v ramci umélecké vychovy a dalSich.

1.3 Skupinova a kooperativni vyuka

U skupinové vyuky jsou studenti rozdéleni do mensich skupin, v rdmci kterych probiha
spoluprace pii feseni konkrétniho ukolu. Pocet studentl ve skupiné je individuélni, obvykle
mezi 4 — 6 studenty. Ucitel by mél kontrolovat zapojeni vSech ¢lenti a pfipadné feSit
nevyvazenost nékterych skupin. Skupiny miiZzou byt vytvofeny vyucujicim — tzv. formalni
vytvofeni skupin, nebo samotnymi studenty — neformalni vytvofeni skupin. Mizeme tvofit

homogenni skupiny, napf. Zaky s podobnym prospéchem, kdy dle jejich urovné zadavame
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rizné obtizné ukoly. Nechceme-li zaky diferencovat, vytvofime heterogenni skupiny,

nezavislé na prospéchu, zalibach, pohlavi atp. Organizace skupiny:
- Kruhova — vSichni studenti v ramci skupiny pracuji na stejném zadani
- Paralelni — kazdy cClen skupiny fesi né¢jaky pod-ukol a vyfeSenim vSech diskrétnich
ukolu ziskdme finalni feSeni
- Hvézdicova — u tohoto typu organizace je ur¢en vedouci skupiny, ktery studentim
rozdéluje praci a fidi pracovni postup

Kooperativni vyuka je velmi podobna skupinové, zdsadni rozdil je ve vétSim dirazu na
jednotlivce. Pti kooperativni vyuce ma kazdy clen vice vlastni zodpovédnosti. Mezi

vvvvvv

statistik je pfi kooperaci nejvyhodnéjsi volit ctyfélenné skupiny.

1.4 Projektova vyuka

Projektova vyuka byva mezi odbornou vetejnosti zarazovana do vyukovych forem (Kasova,
1995, Dvotékova 2009), ale i vyukovych metod (Manak 2003), ¢i vyukovych strategii.
Realizace projektové vyuky je pomérn€ novodobou zélezitosti, reagujici na potieby
ziskavani kompetenci v oblasti feSeni problémil a propojenim s praktickymi ukoly. Obvykle
je projektova vyuka zaloZena na feSeni konkrétniho problému, ktery musi byt promysleny,
dostatecné zajimavy a propracovany. Projekty podporuji kooperaci a zaroven motivuji
studenty k obvykle samostatné ¢innosti, vysledkem muze byt i vytvoreni né¢jakého produktu.
Mize byt skupinovy, 1 individudlni. Vede studenty k vlastni zodpovédnosti za svou praci a
uci je pracovat s riznymi zdroji informaci. Vystupem projektu, resp. projektového tukolu je

vyfeseni n€jakého problému, zhotoveni programu, vyrobku atp. Znaky projektu:
— Kli¢ovou roli v projektu hraje sam student
— Student je zodpovédny za svou praci, uci se samostatnosti, ale i spolupraci s ostatnimi
— Dava prileZitost studentovi organizovat si ¢as
— Dava ptilezitost skupiné studentl rozdélit si role v projektu
— Relevantnost pro praktické vyuziti

— Zretel k aktudlni situaci (aktualnost tématu)
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Projekt je komplexni ukol (probléem), ktery je spjaty s Zivotni realitou, s nimz se Zdak
identifikuje a prebird za néj zodpovednost, aby svou teoretickou i praktickou cinnosti dosahl
vysledného zZadouciho produktu (vystupu) projektu, pro jehoz obhajobu a hodnoceni ma

argumenty, které vychazeji z nove ziskané zkusenosti

[2]

Projektova vyuka si nasla své misto v odbornych a praktickych predmétech, kde 1ze nalézt
dostatek témat pro realizaci vyuky. Napf. v programovani je kazdy program urcity problém,
ktery musime né&jak vytesit. At tedy programujeme kalkulacku, nebo systém banky, jedna
se o problém, ktery lze fesit formou projektu a projektové vyuky. Stejné je tomu tak
v pracovnich ¢innostech, kdy maji zaci za ukol vytvofit n¢jaky vyrobek. Problém mohou
konzultovat se spoluzdky (dle zadani projektu), dohledavat si potiebné informace

v literatufe, hodnotit vyrobky ostatnich spoluzaki atd.

Definice pantt Matiaka a Svece tika, Ze projektovd vyuka castecné navazuje na metodu reseni
problémii, jde vsak v ni o problémové ulohy komplexnéjsi, vyukové zamery a plany, které
maji vzdy také Sirsi prakticky dosah. Jestlize vyuka zamérend na reseni ucebnich problémui
a uloh se uzavira mezi stény ucebny, nebo skoly, uceni v projektech hranice Skoly prekracuje.
Tradicni vyuka také vétsinou probiha v izolovanych vyucovacich predmétech, kdezto
projekty sdruzuji prirozenou cestou k spolupraci nékolik vyucovacich predmeétii, nebot jejich
cilem je resit situaci Zivotni reality.

Projekty dé€li podle ¢asovych rozsahil na:

— Kiratkodobé (v fadu hodin)

Stfednédobé (1-2 dny)

Dlouhodoby (projektovy tyden)
— Mimotadné dlouhodoby (tydny i mésice)
Z hlediska prace na projektu je 1ze rozdélit na:
1) Stanoveni cile (s ohledem na vhodnost, realizovatelnost a motivaci zaki)

2) Vytvoreni planu feSeni (definovani podminek, zajisténi odpovédnosti za splnéni
jednotlivych ukolt, prodiskutovani planu se studenty a vybér ukolt pro kazdého

studenta/skupinu studenti)
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3)

4)

Realizace planu (vedouci projektu v pritbéhu stav prace kriticky sleduje a srovnava
plan s aktudlnim stavem. Studenti realizuji aktivity, které maji zajistit Gspésné
splnéni — vyhledavani informaci, zajisStovani materidlu, provadéni meéteni atd.
Studenti se uci experimentovat, uci se zodpovédnému jednani, vyuzivaji razné

informacni zdroje atd.)

Vyhodnoceni (opird se o sebekritiku a objektivni posouzeni pifinosu jednotlivych
fesitelll — v ptipad¢ skupinového projektu. Nasleduje zverejnéni vysledkt a celkové
zhodnoceni prace na projektu. S vystupem miizeme seznamit Skolni, nebo 1 Sirsi
vefejnost, coz ma znacny motivacni vliv na feSitele, posiluje jeho sbedivéru,

zejména u slabsich studenttl, coz se v tradi¢ni vyuce ¢asto nedostavuje)
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2 ZASADY SPRAVNE VYUKY

Kazdy, kdo se zabyva pedagogikou musi bezpodminecné znat Jana Amose Komenského,
prakopnika v oblasti skolstvi, autora vyroku ,,Skola hrou* a mnoha zajimavych literalnich
dél, souvisejicich nejen z vychovou a vzdélavanim. Protoze tento autor k pedagogice a vyuce

neodmyslitelné patii, dovolim si citovat nékolik odstavct z jeho didaktiky analytické.

o Ukdzka necht' vzdy kraci vpredu, poucka at' vidy nasleduje, napodobeni necht je vzdy
durazné pozadovano. Ujal se zvyk, Ze se jednotlivym oborum vyucuje pouckami a

priklady predchazeji.

e VSude je treba zacit od necetnych, kratkych, jednoduchych, obecnych, blizkych,
pravidelnych a ponendhlu postupovat k Ccetnéjsimu, k vécem obSirnéjsim,

slozenéjsim, zvlastnejsim, odlehlejsim a nepravidelnym.

o Veci, které postradaji souvislosti, mohou byt stézi chdpdny a posuzovany a tak i stézi
sverovany pameéti.

e Vidy postupne, nikdy skokem

o Nesvadej své viastni neuspechy na neporadky v dodavatelskych vztazich.
Upresnéni: Nesvdadéjte nespravnou vyuku na ,, hloupé“ déti ze 7S, domnivajic se, Ze
vyuku nezvladli nasi kolegové na predchozim stupni vzdeélavani.

[4]

Z posledniho odstavce je mozné vyvodit a v praxi se tak opravdu d¢je, Ze nékteti vyucujici
jsou nespokojeni s, feknéme studijni Urovni studenta (tedy ziskanymi znalostmi a
kompetencemi) a tento fakt pfisuzuji jinym vyucujicim. Bude-li tato domnénka opravnéna,
je mozné situaci s danym uclitelem konzultovat a dobrat se kompromisu ve zjiSténych
problémech. Nicmén¢ vyuku to nesmi za zadnych okolnosti ovlivnit a je naprosto nevhodné

své kolegy takto pted studenty dehonestovat.

Dale uvadim metodické zasady, nasbirané béhem magisterského studia (majoritni ¢ast

uvadeél doc. Botek).
e Nemiuzes-li nic naucit, snaz se studenty alespon neotravit.
e KaZzdy student by mél odchazet minimélné s takovou chuti, s jakou pfisel.

e Pamatuj, ze prvni mohou byt posledni a posledni prvnimi.
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e C(Cilem tvych prednaSek neni, abys vypadal jako velky odbornik, ale aby se stali

odbornici z Tvych posluchact.
e Pokud to neumis vysvétlit jednoduSe, nerozumis tomu dostate¢né dobfe.
e Zamyslej se nad tim, co jim sdélujes.
e Nikdy si nepamatujte néco, co mizete vyhledat.
e M¢l bys ucit studenty programovat l1épe, nez-li to umis Ty.

vvvvvv

e Informatika neni exaktni véda jako matematika, nejsou to axiomy, ale doporuceni co

by se mélo (téméf jako moralni zasady)
e Tvrzeni, jehoz negace je nesmysl je bud’ trivialita, nebo také nesmysl.

e Neexistuje jind rozumnéd forma vychova nez byt piikladem - nelze-li jinak, tedy
odstrasujicim.

e Ovladani programovaciho jazyka a pocitace je pouze prostredek k naSemu cili —
dilezita je schopnost fesit problémy.

e Nejproduktivnéjsi formou uceni informatiky je opravovani studentskych praci pred

studenty a diskuse nad nimi.

e Dobry program ma vlastnosti: spravnost, ¢itelnost, modifikovatelnost a efektivita.

vvvvvv

vvvvvv

Po 10. letech jsem zjistil, Ze nejdiileZitéjsi je sluSnost a schopnost jednat s détmi.

2.1 Vyuziti prekonceptii

Je nutné védét, na jaké znalosti studentii miiZzeme navazat, zda se jiZz s danym tématem,
alespont okrajové setkali a maji néjaké zakladni znalosti (pre-koncepty), nebo naopak o
tématu nic nevi, pfipadné¢ maji mylné piedstavy (mis-koncepty). U WWW technologii je
predpoklad, Ze se s nimi kazdy student SS setkal a v mnoha tématech miizeme navazat na

pouzivani Internetu na denni bazi, prohlizeni webt, zadavani hesel, obecné bezpecnosti
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Internetu atp. Dtlezité je zjistit tyto informace, napt. diskusi, piipadné brainstormingem na

zacatku hodiny, ale i pomoci jinych metod.

Zak prichazi do §koly nikoli jako ,, tabula rasa*, kterou teprve ucitel popise svym snaZenim,
nybrz si prindasi své détské predstavy o obsahu pojmii, své nazory na svet, ma své predivo
vztahit mezi pojmy. Z pohledu Skoly jde vsak o predstavy a vztahy, které vznikly nahodile,
nesystematicky, nevédecky. Skola (pokud viibec o Zdkovskych predstavich uvazuje) je
podcenuje ¢i dokonce ignoruje, coz je to nejhorsi, co miize udeélat. Existuji ovsem vyjimky,

Jjak mezi uciteli, tak mezi vyzkumnymi pracovniky.

[5]

Proto je dulezité, aby ucitel s prekoncepty pracoval, snazil se na né¢ navazat a podnitit
studenty k pfemysleni. Zejména v programovani a obecné v algoritmizaci, je velmi dilezity
vlastni usudek a spravnych cest, jak dojit k cili je obvykle vice. Jako prakticky piiklad

panové Mares a Ouhrabka uvadi:

Zdk prichazi do 3. rocniku zdkladni Skoly jazykové pripraven, intuitivné , rozumi*
souslovim: silny clovek, silny strom, silné vojsko, silny vitr. Avsak ucitel prirodovédy musi
tuto prekoncepci(vazanou na radu predstav / pohadek, détské cetby, ¢i na zakovu vlastni
zkuSenost) zcela preménit. Ucebnice ma jediné slabé misto, a tim je praveé kapitola o sile.
Zacind vyrazem ,,mit silu“, a tak podporuje zcela nevhodné jednu z castych prekoncepci
sily, Zak se pozdéji tézko zbavuje snahy priviastinovat silu télesum. Pritom sila, jako fyzikalni
velicina rozhodné neni vlastnosti téles. Ucitele, zejména ucitele fyziky, chemie, biologie Ize
zjednodusené rozdélit do dvou skupin. UCcitelé zaméreni prakticky, zaméreni na
operacionalizaci poznatkii, priméji Zaka, aby si osvojil minimalni, ale konzistentni a
pouzitelny soubor poznatkii a predstav. Tim (zpravidla nevédomé) vytésnuji z Zakova mysleni
mylné predstavy nebo zabranuji, aby chybné predstavy u Zakii vznikly. Naopak ucitelé, kteri
Jjsou zameéreni dogmaticky, sdéluji a zkouSeji predepsané ucivo a nezajima je, co si Zak pod

ucivem sam predstavuje.

[5]
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3 WWW TECHNOLOGIE

3.1 Webovy server

Pojem webovy server se mezi laickou vetejnosti ujal zejména v souvislosti s webovou
strankou. Uzivatelé tedy obvykle mysli webovou stranku, chtéji-li sd€lit, ze navstivili n¢jaky
webovy server. Ve skute¢nosti tento pojem znaci pocitac, diky kterému se na onu webovou

stranku dostaneme.

Webovy server

-~

(html dokument) %
< odpovéd’

> u \ databaze

poZadavek . gn
—

o

\ aplikaéni server (PHP)

Obrazek 1 — Schéma webového serveru

Jak je mozné vidét na schématu vyse, webovy server piijimd pozadavek uZzivatele na
konkrétni webovou stranku (zadanim URL do prohlizece), ten jej zpracuje a odesild zase
zpét. Pfenos probihd pomoci protokolu HTTP(S). Zpracovani miize byt jednoduché zaslani
statické webové stranky, nebo slozitéjsi zpracovani dynamického obsahu, ukladéani, nebo
naopak ziskavani obsahu z databéaze atp. Zakladni webovy server nam dokaze stranku pouze
zobrazit. Pro praci s databazi a dynamickymi scripty je tieba nainstalovat i komponenty pro

jejich zpracovani.

Apache HTTP Server je softwarovy webovy server s otevienym kodem pro GNU/Linux, BSD,
Solaris, Mac OS X, Microsoft Windows a dalsi platformy. V soucasné dobé doddva

prohlizeciim na celém svete vétsinu internetovych stranek.

Pokud se rozhodnete na svém serveru provozovat webové stranky, bude Apache logicka

volba. Apache samotny slouzi pro zobrazovani stranek a pokud potiebujete server na

vvvvvv

PHP a databazi. Tyto nejpouzivanéjsi komponenty se oznacuji jako LAMP server podle
pocatecnich pismen Linux, Apache, MySQOL a PHP.

[6]
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Dulezité je zminit, Ze k zobrazeni statické webové stranky nepotiebujeme zadny webovy
server, to ma na starosti prohlize¢. Mezi nejpouzivanéjsi prohlizece aktualné patii Mozila

Firefox, Google Chrome, Internet Explorer.

Prohlize¢ je v podstaté takovy interpreter, ktery nam pievede Sablonu (HTML kéd) na
graficky pfijatelnou webovou stranku. To, jakym zpiisobem to ud¢€la, je zavislé na jeho
vnitinim algoritmu a proto se miiZze stat, ze se stejnd webova stranka zobrazi v kazdém
prohlizeci trochu jinak. Takovy web je tieba odladit tak, aby se zobrazoval spravné (stejn¢)
ve vSech nejpouzivanéjSich prohlizeCich. Stejné tak je dilezité web piizplsobit riznym
zafizenim. Dnes uz si webové stranky nezobrazuji pouze uzivatelé stolnich pocitacl
s vicemén¢ jednotnym rozliSenim, ale nedilnou ¢ast uzivatelské zdkladny tvoii notebooky,

tablety a mobilni telefony.

Ke zprovoznéni PHP script, tedy dynamickych webovych stranek ale budeme potiebovat
webovy server, resp. jeho Cast, ktera se stara prave o jejich zpracovani. Nejinak je tomu u
databazi. My si takovy server miizeme zprovoznit na vlastnim pocitaci a ndmi vytvofenou
stranku si tak odladit offline. V dobé¢, kdy bylo pfipojeni k internetu pomalé, nestabilni a
finan¢né nérocné to byla jedind moznost. Postupem casu se ale stdva méné oblibenou a ja
osobn¢ jsem ji ve svém profesnim zivoté nevyuzil uz fadu let. Mnohem zajimavéjsi je druha

moznost, vyuziti serveru nékoho jiné¢ho.

Zminény server je k dispozici vramci tzv. webhostingu, kterych je dnes celd fada a
k dispozici jsou n€které zcela zdarma, jiné v fadu desetikorun za mésic. Vyhoda je v tom, Ze
mame k dispozici pravidelné zalohy, nas script, resp. webovou stranku si miiZzeme zobrazit
odkudkoliv kde je pfipojeni k internetu a také z jakéhokoliv zafizeni. ZaloZeni neni nic
sloZitého a vytvorit si databazi zabere také par minut. K serveru je mozné se pfipojit pomoci
FTP klienta (naptf. Total Commander, Filezila a dal$i), nebo ptfes webovou aplikaci

poskytovatele webhostingu (méné pohodlné).

Mimo vyse zminéného Apache existuji i jiné systémy pro webové servery, napi. NGINX,

LiteSpeed a dalsi.
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3.2 Moznosti tvorby webu

Moznosti, jak si vytvotit vlastni webovou stranku je dnes spousta. I zde plati staré potrekadlo,
,»za malo penéz malo muziky“. Cili pokud tvorbé nechcete vénovat ¢as, nebo penize,

nemuzete mit profesiondlni prezentaci se vSemi pozadovanymi vlastnostmi.

Nejjednodussi variantou je vyuziti hotové sluzby pro vytvoreni webu. Funguje to tak, ze
vyplnite formulat, ve kterém si zadate nazev své subdomény, vyplnite zakladni udaje o webu
a sv¢ kontaktni udaje a web si jednim kliknutim vytvofite. V lepSim piipad¢ si vyberete
z nékolika Sablon, které muzete tieba barevné ptizplisobit. Rozlozeni prvkil na strance je
obvykle dané, stejn¢ jako pouzita pisma atp. Vyhoda je v tom, Ze stranky mate ,,odkliknuté*
doslova za par minut a sta¢i vam pouze naplnit je obsahem. Jste ale limitovani Sablonou

webu, nemoznosti spoustét vlastni scripty atp.

Druhd, dnes jiz pomérné¢ malo pouzivana varianta je pouziti néjakého Sablonovaciho
systému. Vytvofite si tedy opravdu vlastni webovou stranku, kterou mizete libovoln¢ ménit
a upravovat, navzdory tomu, ze neznate zadny Sablonovaci jazyk. Tento zplsob by se dal
pfirovnat k programovani pomoci funkénich blokid. Pouze vite co od kterého bloku
ocekavate, ale neznate zadné ptikazy, zadny programovaci jazyk. V tomto ptipad¢ si tedy
graficky upravujete web a zaroven v druhém okné vidite, jak se vdm méni HTML kod. Ten
samoziejm¢é muzete také upravovat a vysledek se vam naopak zobrazi v grafickém okné.
Nevyhoda je v tom, Ze program nerozpozna Uplné vSechny vaSe zdméry a miZou se zde
vyskytovat nékteré redundantni tagy, nebo nékteré Casti nemusi byt vyfeSeny Ciste, dle
pravidel spravného kodu, resp. syntaxe. Jedna se o offline program, ktery neni nijak zavisly
na Internetu. Typickym zastupcem zminéného softwaru je Microsoft Frontpage, dnes jiZ

aktualizovan jako Microsoft Expression Web.

Dalsi, aktualné¢ velmi Zzadanou moznosti, je pouziti tzv. ,redakéniho systému®,
oznaCovaného také zkratkou CMS (content management systém). Jednd se o hotovy,
zpravidla volng Sifitelny systém, ktery je mozné nejen vyuzivat, ale dale modifikovat
s pouzitim vlastnich scriptli, nebo z dostupnych balickt (plugini), které tvofi autor systému,
nebo komunita, ktera kolem systému vznikla. Vice o redakénich systémech (RS) je popséano

v kapitole 3.7 redak¢ni systémy.

Vzhledem k tomu, Ze majoritni ¢ast naSeho pfedmétu tvoifi programovani, se budeme

zabyvat posledni ¢asti a tou je naprogramovani si vlastniho webu. Jedna se o Casové, i
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wevr

nejste nicim omezeni.

3.3 Software pro tvorbu webu

Cist& teoreticky lze napsat cely web, frontend i backend v jakémkoliv textovém editoru,
napt. v poznamkovém bloku. Scripty se spousti na serveru a uzivatel tak nepotiebuje zadné
vyvojové prostiedi obsahujici ptekladac, ktery slouzi pro pievod jeho koédu (vyssiho
programovaciho jazyka) do strojového kédu. FTP si miizeme oteviit pies webové prostiedi
na$eho poskytovatele webhostingu. Cili zakladni vybaveni by mohlo obsahovat webovy
prohlize¢ + libovolny textovy editor.

V praxi se vSak snazime praci zefektivnit a dostupné nastroje pouzivdme pro vyssi
programatorsky komfort a rychlejsi praci. Dostupnych programi je celd fada. Nize jsou
uvedené nékteré z nich, které jsou vyzkousené a pro praci vyhovujici. Ideélni je mit jeden

program, ve kterém kod napiSete a zaroven jednim klikem odeslete na server.

Program, ktery slouZzi pro zdpis programovaciho jazyka oznacujeme jako IDE (Integrated
Development Environment) a zna¢i ndm vyvojové prostiedi pro konkrétni jazyk. Zasadni
rozdil oproti textovému editoru (kterym je napt. poznadmkovy blok, word a dalsi) je v tom,
ze je jazyku ptizpisobeny. Ma k dispozici seznam proménnych, operator, podminek,

funketi, procedur atd. a na zdkladé néj je dokaze:
- Barevné odlisit (lepsi prehlednost kodu)
- Napovidat (za¢neme-li psat ,,ar*, napovi ndm napf. array)
- Cisluje fadky

- Oznacovat bloky kodu (napt uzaviené do slozenych zavorek)

3.3.1 Notepad++

Program vhodny jak pro Sablony (HTML + CSS), tak pro programovani v PHP. Dokaze
barevné¢ odliSovat rizné ¢asti kodu, napovidat a po instalaci pluginu miizete scirpty odesilat

rovnou na server. Stejné tak miZete na VaSem serveru po automatickém pfipojeni vytvaret
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soubory a slozky, nahravat soubory, vkladat nové scripty atd. Univerzalni IDE, které je

zdarma.

& C\sersis AppData\R g Notep: pluging\Config\NppFTR\C. ‘wigws\camt\viemhtml.phg - Notepad=~ o X
Soubor Upravy Mejit Zobrezit Formit Symmse Nstaveni Nistroje Mskro Spustit Pluginy Okno 7

o 3 e e & [ LEIEE = K Hu® @ & g

NppFTP - Discornected

L4 &

| Hsbyohe | Howmapn | Huadypmceshy | Sndesphp | Hldeistohe | Sdstakpn | oen oo 0

PHP Hypertext Preprocesser file length: 13505 fnes : 383 Ln:197 Col:d5 Sel:0]0 Unix (LF) UTF-8 NS

Obrazek 2 — Notepad++

3.3.2 PSpad

Vv

znamend, Ze si na néj nemusite brat pijcku, nemusite platit Zadné penize, protoze je
zadarmo. Neplatite-li poplatky, uSetrite na dovolenou, kterou pak miizete pohodiné stravit

nekde v Karibiku.
PSPad vyuziji vsichni, kteri:

—  pracuji s prostym textem - velké moznosti formatovani textu

- vytvareji webove stranky - obsahuje radu unikatnich funkci, které usetri spoustu
casu

- programuji a potrebuji IDE pro sviij kompilator - odchytavani a parsovani vystupu

kompilace, integrace helpu, porovnavani verzi...

[7]
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3.3.3 Total Commander

Total commander je souborovy manazer dostupny ve 30 denni shareware verzi, poté je nutna
registrace. Mimo piehledné praci se soubory a slozkami obsahuje uz v zakladni verzi FTP
modul, pomoci néjz je mozné se pfipojit na server a pracovat se soubory a slozkami také
tam. Soubory muzete prostiednictvim total commanderu i oteviit v libovolném editoru

(implicni je pozndmkovy blok), napt. ve zminéném Notepadu++, nebo PSpadu.

] Total Commander (x64) 9.21a - NOT REGISTERED — [m] x
Soubor Vybrat Pfikazy St Zobrazit Konfigurace Start Népovéda
Bl BDE| H % s Dn B AW D
i ¢ |1 6610176kB volnjch Kapacita disku: 66920 260 kB v | d ~|[d] 21072360 kB volnych Kapacita disku: 173 651 964 ki
v\t * v w d\FPCY* *
+ Nazev Pripona Velikost Datum Atribut +Nazev Pfipona Velikost Datum Atribut
[$Recycle.Bin] <DIR> 05012019 15:53 -hs ~| & |& [.] <DIR>  29.10.2019 16:19 ----
[$Windows.~WS] <DIR> 13.07.2019 12:09 --h- & [3.0.4] <DIR>  29.10.2019 16:19 ----
[AMD] <DIR> 10.02.2020 1847 ----
[Config.Msi] «<DIR>  02.04.2020 10:37 --h- EY
# [Documents and Settings] <LNK>= 05.01.2019 14:49 --hs 3
[ESD] <DIR= 13.07.2019 13:35 —-
[GOG Games] <DIR> 08.10.2019 14:49 ----
[Hager] <DIR> 20.06.2019 01:52 ---- =z |
[Intel] <DIR>  05.01.2019 15:04 ----
[MSOCache] <DIR>  31.01.2019 08:47 r-h- R
[PerfLogs] <DIR> 19.03.2019 05:52 ----
[Program Files] <DIR>  28.03.2020 21:42 r---
[Program Files (x86)] <DIR>  29.03.2020 22:53 r---
[ProgramDatal] <DIR= 29.03.2020 22:50 --h-
[Recovery] <DIR> 10.02.2020 1846 --hs
[Setup] <DIR> 20.07.2019 21:30 ----
[System Volume Information] <DIR>  28.03.2020 20:24 --hs
[TEMP] <DIR>  20.01.2020 10:37 ----
[totalemd) <DIR>  31.01.2019 10:00 ----
[Users] <DIR= 10.02.2020 1849 r---
[Windows] <DIR> 280320202142 -
$SWINRE_BACKUP_PARTI.. MARKER 0 10.02.2020 17:47 -ah-
B grafy htm 125456 31.01.2019 09:55 -a--
hiberfil sys 1695 391744 28.03.2020 20:36 -ahs
pagefile sys 2621440000 04.04.2020 18:10 -ahs .
T e A4A AnA AAA A4 AAAAAA AAAd Lo
Vybér: 0 kB /4 625 378 kB Soubory: 0 /5 Slozky: 0/21 Vybér: 0 kB /0 kB Soubory:0/0 Slozky:0/ 1
dAFPC | v
F3 Zobrazit F4 Upravit F5 Kopirovat F6 PiejmPres F7 Mova slozka F8 Odstranit Alt+F4 Konec

Obrazek 3 — Total Commander



UTB ve Zliné, Fakulta aplikované informatiky 26

3.4 Sablonovaci jazyky

3.4.1 HTML

HTML (Hypertext Markup Language) je klicCovym jazykem pro tvorbu webovych stranek.
Nejedna se o programovaci, nybrz znackovaci, Sablonovaci jazyk. Jednotlivymi znackami
(tagy) definujeme strukturu dokumentu, podobné, tfeba jako v textovém editoru mame
nadpisy, formatovani textu (kurziva, tuéng&), odstavce, atd. Uplné stejné funguje i webovy
dokument. Mimo vySe popsanych elementt v HTML deklarujeme externi soubory,
vkladame obrazky, vytvarime formulafe, navigaci a strukturovany obsah celé stranky. Plati
zde urcita pravidla, tagy mame parové (napi. nadpis je ohranicen na zacatku, i na konci),
nebo nepdrové (napft. obrazek). Internet, webové stranky, i samotny jazyk HTML se neustale
vyviji, nicméné zaklad a princip jazyka zlstavd neménny. S HTML tedy definujeme

rozlozeni webu a jeho obsahovou ¢ast. Pomoci CSS definované tagy ,,nastylujeme*.

Existuje moznost, jak se HTML vyhnout. Je mozné se sni setkat pfi pfispivani na
Internetové forum, nebo kdekoliv na Internetu, kde se vklada formatovany text. Jedna se o
tzv. WYSIWYG editory (what you see, it what you get), které nam HTML ptevedou do
grafické podoby. Stejné jako v textovém editoru typu Word pouze stiskneme ptislusné
tlacitko a text bude tu¢né, jako nadpis atp. Tento editor na webu ale obsahuje pouze zékladni
funkce. Je mozné pouZit i specidlni software popsany v kapitole 3.3., ktery nam grafickou
podobu na HTML tagy ptevede. Nutno dodat, Ze neni vZdy pfesny a kdokoliv to s webovymi

technologiemi mysli vazné€, mél by se alespon se zaklady HTML jazyka sezndmit.

342 HTMLS5

Na HTML 5 ¢ekali vyvojati jiz n€kolik let. Zmény byly opravdu potiebné a webové stranky
se pomoci nové technologie stavaji opét lepSimi, piehlednéjSimi z hlediska kodu a pro
vyvojaie 1 jednodussimi. Mezi vitané zmény patii zjednduSeni doctype. Uz neni tfeba feSit
pfepinani prohliZze¢e do qurick mddu, ani kopirovat dlouhé Transitional a Strict doctype.
Zavedena byla jednoduchd znacka (tag) ,,<!DOCTYPE htmI>“. Zmén dostali i webové
formuléte, kde lze blize specifikovat obsah jednotlivych poli. Mimo dalSich drobnéjsich
zmen, odstranéni nepouzivanych tagl vyvojari také tesili problém tzv. piedivovani. Nebyl
to problém pouze velkych modifikovanych systémi, kdy kodér v podstaté styluje hotovou

HTML kostru, ale n¢kolik blokii <div> zanofenych v sobé obsahoval témét kazdy druhy
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web. V podstaté neexistovala jina moznost jak oddélit zakladni ¢asti obsahu webu, jako je

obsah, zahlavi, zapati a menu.

Specifikace HTMLS poskytuje léecbu ve formé novych sémantickych znacek popisujicich
obsah, jez oznacuji. Protoze tolik vyvojaru ve svych designech vytvorilo postranni panely,
zahlavi, zapati a casti stranky, specifikace HTMLS uvadi nové znacky specificky navrzenych
k rozdeleni stranky do logickych celkii. Vrhnéme se tedy do prace s temito elementy. Spolecné
s HTMLS muzeme pomoci konecné vymytit predivovani. Mimo téchto strukturdalnich znacek
si povime o elementu meter a probereme, jak miizeme vyuzit moznosti novych viastnich
atributu v HTMLS, takze se muzZeme veénovat vkladani obsahu do elementii misto toho,
abychom nahanéli tridy nebo existujici atributy. Shrnuto v kostce, zjistime, jak pouZzit ty

pravé znacky vykondvajici tu spravnou praci.

[8]

Nové elementy:

e header (hlavicka stranky, neplést s head)
e footer (zapati stranky)

e nav (oblast s navigaci stranky)

e section (logicka sekce stranky)

e article (Clanek)

e aside (dopliiyjici obsah)

e meter (mira v ramci rozsahu, ukazatel napt. 25% ze 100%)

343 CSS

Cascading Style Sheets, neboli ¢esky kaskadové styly je nedilnou soucésti webové Sablony
(frontend). Pomoci HTML tagt si definujeme obsahovou ¢ast, v¢. ,,kostry* webu a pomoci
CSS jednotlivym taglim pfidélime urcité vlastnosti. Pomoci CSS miiZeme ménit barvu
(textu, nebo tfeba pozadi ¢asti stranky), ménime pozice a rozlozeni jednotlivych elementt
(napf. hlavicku umistime 20px od horni hrany atp.), definujeme typ pisma, velikost, nebo
ménime zarovnani textu. Prvkiim definujeme velikost na strance, ménit styly miizeme také

formulaiam, v CSS 3 mizeme objekty i otacet.
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Mimo ¢isté CSS miizeme vyuzit i frameworkl, coz jsou knihovny vytvofené pro urychleni
rucniho stylovani a nékteré¢ muizou i zlepsSit vykon celého webu. Kodérovi, ktery tvori
Sablonu webu usnadiiuji také responzivitu webu. Nevyhodou je nutnost pouzivat a ucit se
,»heéco dalsiho®. Pro profesionalni kodéry se ale tato Casova investice rozhodné vyplati. Mezi

nejpouzivanéjsi frameworky patii Bootstrap a Pure.

3.5 Programovaci jazyky

3.5.1 PHP

V samych zacatcich internetu jak ho zndme byli webové stranky statické. M¢li za ukol
prezentovat urcité informace, internet slouZil jako takovy online ,katalog®. JelikoZ je svét
kolem nas dynamicky a technologie to umoznovala, weby ziskéavali vice a vice interaktivnich
prvki, az dosp€ly do podoby velkych automatickych systémi, internetovych obchodt a

administracnich systému jak je zname dnes.

Veék statickych webovych stranek je pryc. Po mnoho let byla sit WWW oblasti v niz nekolik
jednoduchych, vzdjemné propojenych stranek HTML utvdarelo webovy server. Dnesni
uzivatelé viak ocekavaji stranky, jez jsou prubézné aktualizovany a nabizeji viastni zazitky.
Kromé toho spravci webovych serverii pozaduji, aby byla aktualizace a udrzba stranek
snazsi. Z téchto a mnoha dalsich divodii uz je tvorba webového serveru pomoci statickych
souboru HTML neprijatelna. Sit WWW je nyni mistem pro dynamické, casto databdzemi

Fizené webové aplikace.

[9]

Vznik jazyka PHP se datuje do roku 1994, kdy byli prvni aplikace psané jesté v jazyce C.
Tento jazyk proSel dlouhym vyvojem, dnes je k dispozici ve verzi 7.3. Jedni se o
programovaci jazyk, nicméné vystupem nejsou spustitelné programy, nybrz scripty, které
zpracovava interpreter PHP na aplika¢nim serveru a uzivateli vraci pouze HTML vystup.
Proto je v literatufe Casto jazyk oznaCovan jako scriptovaci. Z hlediska abstrakce se jedna o
vys$i programovaci jazyk, ktery je vhodné pfizpisoben svému pouZziti a spoustu véci
programatorovi ulehcuje. Obsahuje dynamicky typovy systém, ¢ili ani datovymi typy se

programator v PHP nemusi pfili§ zabyvat.
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unction show_blog form( $blogname = '", $blog title = """, $errors = "' } {

s

new WP_Error();

Scurrent_network = get_network();

if !‘is_subdcwain_install() Vi

188 i echo '¢label for="blogname">' . _ ( "Site Name:' ) . "</label>’;

189 } else {

118 i echo "<label for="blogname":' . _ ( "Site Domain:' } . '</label:";

112

113 Serrmsg = $errors-:get_error_message( 'blogname’ );

114 if { Serrmsg ) {

115 g 2>

116 <p class="error"><?php echo $errmsg; ?:</p>

117 <?php

128 if ( ! is_subdomain_install() ) {

121 : echo "<span class="prefix_address">' . $current_network->domain . $current_network-»path . "</sp
122 } else {

123 i $site_domain = preg_replace{ '|“www\.|', "', $current_network-:domain )};

124 echo "<input name="blogname"” type="text" id="blogname" value="' . esc_attr( $blogname ) . '™ max
125

126

127 if ( ! is_user_logged in(} ) {

128 if ( ! is_subdomain_install() ) {

129 : fsite = Scurrent_network->domain . $current_network-:path . _ { 'sitename’ );
136 } else {

131 : $site = _ ( “domain’ ) . '.' . %site_domain . $current_network->path;

132

134 printf(

tep(
sprintf( { 'Your address will be #s.' ), $site ),
i s ___ 3+ 1 =+ A 3+ - 71 o4+ - ol - i | + 4 - -
( "Must be at least 4 characters, letters and numbers only. It cannot be changed, so choos

E);

Obrazek 4 — Ukéazka PHP kodu

Podle neoficialnich udaji nekterych méficich sluzeb pouziva ke svému fungovani PHP 65%
webovych aplikaci. DalSich 20% tvofi webi tvoii statické webové stranky a zbyvajicich
15% ostatnich jazyky (zejména ASP.NET). Vzhledem k faktu, Ze je jazyk interpretovan a je
mozné je pred méfenim skryt, nemusi byt data pfesna, nicméné je pravdépodobné, ze

nebudou daleko od reality.

3.5.2 ASP.NET

ASP.NET je webovy framework, strucné receno se jednd o sadu knihoven, které umoznuji
tvorbu webovych aplikaci v jazyce C#. Knihovny obsahuji hotova reseni mnoha zakladnich
probléemii, které ve webovych technologiich vyvstavaji. To jsou napr. bezpecnost,
autentifikaci uZivatele, praci s databazi, spravu formularu a podobné. ASP tedy neni
programovaci jazyk, programovat budeme v C# a budete tedy potirebovat zakladni znalosti

tohoto jazyka

[10]
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ASP.NET je ¢asto vyuzivané zejména na Windows serverech a vyuziva databaze MS SQL.

Mezi tvlirci webovych stranek ale neni tolik rozsifeny a oblibeny jako PHP.

3.5.3 Automaticka tvorba dokumentace

Protoze dokumentace tvori duleZitou cast procesu efektivniho vytvareni kodu a jeho spravy,
bylo vynalozeno hod-né usili, aby se naslo dobré reSeni, které by opravdu pomdhalo
vyvojarim tento proces automatizovat. A skutecné, v soucasné dobé jsou uz k dispozici
pokrocila dokumentacni resSeni pro vSechny mainstreamove programovaci jazyky, vcetné
PHP. Nastroj s ndzvem phpDocumentor (www.phpdoc.org) je open-source projekt, ktery
usnadnuje proces dokumentace tim, Ze prevadi komentare viozené do zdrojového kodu do
riiznych snadno citelnych formatu, mezi néz patri HTML a PDF. Nastroj phpDocumentor
pracuje tak, ze analyzuje zdrojovy kod aplikace a hleda v nem specialni komentdre zna-mé
jako DocBlocks. DocBlocks se pouzivaji ke zdokumentovani veskerého kodu uvniti aplikace,
véetné skriptu, trid, funkci, proménnych a dalsich prvki, obsahuji lidem srozumitelna
vysveétleni spolu s formalizovanymi deskrip-tory, jako jsou jméno autora, verze kodu,
prohlaseni o copyrightu, navratové hodnoty funkci a mnoho dalsich véci. I kdyz jste uplne
zacinajici programdtor, vrele se doporucuje, abyste se obeznamili s pokrocilymi

dokumentacnimi reSenimi a zvyknuli si je standardné pouzivat i v jednoduchych aplikacich.
[11]

3.6 Databazové systéemy

Nedilnou soucasti béZzného dynamického webu je databaze. VyuZijeme ji vSude tam, kde
chceme ukladat néjaky obsah a dale s nim pracovat. Nemusi se nutné jednat o databézi
zakaznikl v internetovém obchodu, ale miiZzeme nasi DB (databazi) vyuZit pro uloZeni textl
pro jednotlivé stranky webu. Cely web se poté nacitd dynamicky a nemusime mit nékolik

html soubor, jak napf.:
- Index.html
- O_nas.html
- Kontakt.html

- Sluzby.html
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Stac¢i ndm pouze jedna tvodni stranka (index.php) a zbytek podstranek obslouzime praveé

pomoci databaze. V databazi si zalozime tabulku napf. ¢lanky a v ni bude:

ID Nazev Text Datum URL
1 O nas Né¢jaky text...  23.2.2020 0_nas

2 Kontakt Telefon 732...  25.2.2020 kontakt

3 Sluzby N¢jaky text.. 25.2.2020 sluzby

Tabulka 1 — Demonstrace databazové tabulky

Struktura je velmi zjednodusend, ve skute¢nosti by mohla obsahovat udaje jako titulek webu
(ktery nemusi byt shodny s ndzvem), nazev pro menu (ktery mize byt napt. kratsi nez cely
nazev), description (popisek pro meta tag stejného nazvu), jméno autora atd. Nicméné
klicové polozky nase tabulka obsahuje a to je ID, nebo-li identifikétor, jedinecné oznaceni
zaznamu, tak aby nedoslo k z&méné zdznamu za jiny. Vzdy tak mizeme specifikovat, ze
chceme vybrat zdznam s ID 4 a ten se v tabulce bude vyskytovat pouze jeden. Nazvy, i
ostatni polozky tabulky totiZ mohou byt shodné. K tomuto ucelu se vyuziva primarni klic,
ktery je nastaven jako unikatni. Samoziejmé v tomto jednoduchém piikladu by primarni kli¢
mohl byt 1 ndzev, nebo URL, ale v praxi se pouziva pro vSechny tabulky ¢iselny udaj,

identifikator. Dale obsahuje nazev ¢lanku, samotny text, datum a URL.
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php
REle0 e

Aktudlni server:

localhost v

Yedavné Oblibené

3
| information_schema ~
| parfomill
Tope to fiter these, Enter 1o 5 %
1 |v| ===
4 Nova

+.# jos_ak_acl

¥ L= jos_ak_profiles
-‘l-.jf\_ jos_ak_stats

¥ = jos_ak_storage

¥ = jos_assets

-‘l- _l# jos_associations

& = jos_banners

&8 _l# jos_banner_clients
-‘l- _l# jos_banner_tracks
-‘l- = jos_categories

¥ _l# jos_contact_details
-‘L}L jos_content

-‘l- "= jos_content_frontpage
-:l-.}L jos_content_rating

4l e ine rora lnn cearchas

A4 Struktura

L} saL

Filtry
Obsahujici slova:
Tabulka =
jos_ak_acl
jos_ak_profiles
jos_ak_stats
jos_ak_storage
jos_assets
jos_associations
jos_banners
jos_banner_clients
jos_banner_tracks
jos_categories
jos_contact_details
jos_content
jos_content_frontpage

jos_content_rating

Ooooooooooooooo

jos_core_log_searches

M8 Scrver: localhost » [ Databze: parfomill

- Vyhledavani

| Dotaz =} Export

Operace

e [E] Projit 34 Struktura
|=| Projit J# Struktura
|| Projit 24 Struktura
|=| Projit 4 Struktura
[= Projit 34 Struktura
|=| Projit 2 Struktura
|=| Projit 24 Struktura
|=| Projit 2 Struktura
|=| Projit 24 Struktura
|= Projit 4 Struktura
[= Projit 34 Struktura
[=] Projit s Struktura
| Projit 24 Struktura
|=| Projit & Struktura

%N %% % %% % %% %% %

|=| Projit 34 Struktura

& Import

4% Vyhledavani
% Vyhledavani
& Vyhledavani
% \yhledavani
% Vyhledavani
4% Vyhledavani
% Vyhledavani
% Wyhledavani
% Vyhledavani
& Vyhledavani
% Vyhledavani
& Vyhledavani
& Vyhledavani
% Vyhledavani
% Vyhledavani

& Upravy | & Rutiny

® Uudalosti

¢ VioZit I Vyprazdnit @ Odstranit
F¢ VloZit I Vyprazdnit @ Odstranit
F¢ VioZit §g Vyprazdnit @ Odstranit

F¢ VioZit 5 Vyprazdnit @ Odstranit
& VioZit B Vyprazdnit @ Odstranit

1o

#¢ Viozit | Vyprazdnit @ Odstranit
F¢ VioZit I Vyprazdnit @ Odstranit
¥¢ VioZit I Vyprazdnit @ Odstranit

F¢ VioZit g Vyprazdnit @ Odstranit
& VioZit G5 Vyprézdnit @ Odstranit

TR

%¢ VioZit I Vyprazdnit @ Odstranit
F¢ VloZit I Vyprazdnit @ Odstranit
F¢ VloZit i Vyprazdnit @ Odstranit
F¢ VioZit I Vyprazdnit @ Odstranit

F¢ VloZit g Vyprazdnit @ Odstranit

Obrazek 5 — Nastroj pro spravu databaze phpMyAdmin

Spole¢né s PHP scripty se v oblasti webovych technologii ve vétSin€ piipadii pouZiva

databaze mySQL, kde jako grafické prostiedi pro piistup do databaze pouzivame, a na

vétsiné hostingovych sluzeb je dostupny phpMyAdmin. V pfipadé, ze trvate na co

nejmensim zatiZeni serveru, je mozné pouzit néstroj nazvany Adminer Ceského autora

Jakuba Vrany.

Language: | English v

Adminer 3.z.1-dev

MySQL » Server » cds » albums » Alter table

Alter table: albums

SQL command Dump

cds v

Create new table

select albums

select interprets
select songs

Table narme: |alhums ||\nnDDEI V||uﬂ8_czech_ci V|[ Save ]
Column name Type Length | Options MULL | O a1+

d JIEC || 90 |® |[+1+x

|\nterpret | \mterprets v| | | |(ON DELETE) V| F o | 1T 4 X

|title | warchar n |1 0o | utfii_czech_ci ~ | O C |1 4 x

|\ssued | WEEr hd |4 | [} + T 4 x

Auto Increment: I:I ODefault values CComment

[Partition bgj

Obrazek 6 — Nastroj pro spravu databaze Adminer
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Autor jako vyhody uvadi piehlednéj$i uzivatelské rozhrani, lepsi podporu vlastnosti
MySQL, vyssi vykonost a bezpeCnost. Mezi dulezitymi vlastnostmi svého néstroje

prezentuje zejména:

e Piipojeni k databazovému serveru pod zadanym uzivatelskym jménem a heslem

o Vyber databaze, vytvoreni nové databdze

e Seznam sloupcu, indexii, cizich klicit a triggeru tabulky

e Zména ndzvu, ulozisté, porovnavani, auto_increment a komentare tabulky

e Zména ndzvu, typu, porovndvani, komentare a vychozi hodnoty sloupcii

e Pridani a smazani tabulek a sloupcii

o Vytvoreni, zména, smazani a vyhledavani podle indexii véetné fulltextovych

e Vytvoreni, zména, smazdni a propojeni seznamii podle cizich kli¢i

e Vytvoreni, zména, smazani a ziskani dat z pohledit

o Vytvoreni, zména, smazani a zavolani uloZenych procedur a funkci

o Vytvoreni, zména a smazani triggeru

o Vypis dat s moznosti vyhledavani, tridéni a omezeni poctu vypisovanych zaznamii

o VliozZeni, uprava a smazani zaznamu

e Podpora vsech datovych typi, prdace s BLOB pres nahravani soubori

e Provedeni libovolného SQL piikazu zadaného primo nebo nahraného ze souboru

o Export struktury tabulek, dat, pohledii, uloZenych procedur a databadzi do SOL
nebo CSV

e Schéma struktury databdze s vazbami podle cizich klicii

e Seznam procesit s moznosti jejich ukonceni

e Prehled uZivatelit a prav s moznosti jejich nastaveni

e Prehled proménnych s odkazy do dokumentace

o Sprava uddlosti a rozdélenych tabulek (MySQL 5.1)

e Schéma, sekvence, uzivatelské typy (PostgreSQL)

o Siroké moznosti prizpuisobeni

[11]
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3.6.1 Datové typy

Hodnoty se samoziejmé lisi, u kazdé predpokladame trochu jiny obsah. Stejné tak jako u
programovani v nékterych jazycich, které nemaji dynamicky typovy systém jako PHP, je
nutné urcit pro kazdou proménnou, co bude obsahovat (Cislo, znak, pole znaki, logickou
proménnou), stejné je to i v pripad¢ databazi. U malého webu se nic zdsadniho nestane,
pokud nezvolime misto textu ¢islo a opacné, ale u vétSich projektii jde ptedevsim o Gsporu
mista v tlozisti. Pokud si pro nazev vyhradime pole znak o délce 50 000, budeme zbytecné
zabirat misto o velikosti 49950 znakt, protoze nazev obvykle nebude delsi nez napt. 50

znakl. Datové typy by jsme tedy mohli rozdélit na:
- Ciselné datové typy
- Textové datové typy
- Datum a Cas

- Logicky datovy typ (boolean)

Ciselné datové typy

Nazev  Popis Alokovand Rozsah cisel Priklad
pamet’
Integer Cela Cisla 4B - 2147483648 az 2147483647 INT(X)

Ptipadné 0 az 4294967295

Float Cisla 4B +1,175494351E-38 az FLOAT(X,Y)
s desetinnou +3,402823466E+38 X = délka, Y
¢arkou 9 ,
pocet mist za
desetinou
¢arkou
Double Velkadisla 8B +2,2250738585072014E-308 az DOUBLE(X,Y)
s desetinou —+1,17976931348623157E+308
¢arkou

Tabulka 2 — Databéze: ¢iselné datové typy
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Textové datové typy
Ukladani textt v MySQL feSime obvykle pomoci tii zékladnich

datovych typt. Témi jsou CHAR (pole znaki), VARCHAR (pole znaki o proménné délce)
a TEXT pouzivany pro delsi bloky textu. V drtivé vétsin€ béznych aplikaci si vystacite pouze

s témito tfemi datovymi typy. Srovnani v nasledujici tabulce:

Nézev Maximalni velikost Alokovand pamét’ Priklad
CHAR (X) 255 B X B ( X bajtt) CHAR (25)
VARCHAR (X) 255 B X+1B VARCHAR(200)
TEXT 65535 B X+2B TEXT

Tabulka 3 — Databaze: textové datové typy

Pro znaky s ASCII tabulky plati 1 znak = 1 B. Pouzivame-li ¢eské znaky (napt. UTF
koédovani), mize jeden znak zabirat vice bytl. Zasadni rozdil mezi CHAR a VARCHAR je
v tom, ze pokud budeme mit 25 znakovy CHAR a vlozime pouze 3 znaky, napt. ,,ABC*,
v paméti stejné€ bude zabirat 25 B. Naproti tomu stejny VARCHAR (25) pfi uloZeni 3 znaka
,»ABC* bude alokovat pouze 3 + 1, tedy 4 B. Posledni zminény textovy datovy typ TEXT se
pouziva pro delsi texty, napt. pro obsah naSich vySe zminénych ¢lankt. Alokované misto

v paméti je u tohoto typu automaticky upraveno.

Datum a ¢as

Nazev Alokovana pamét’ Format Ptiklad

Date 3B CCYY-MM-DD Date(1922-02-05)

Time 3B hh:mm:ss Time(15:22:00)

Datetime 8B CCYY-MM-DD Datetome(1922-02-
hh:mm:ss 05 15:22:00)

Tabulka 4 — Databaze: datové typy pro datum a Cas
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3.7 Redakéni systémy

Zajimavou alternativou pro znalé uzivatele je pouziti RS (redakcniho systému), ktery je
otestovan tisici uzivateli po celém svéte. Protoze existuji desitky opensource RS, neni ditvod
se zabyvat jinymi, komerénimi RS, které najdou své vyuzti ve velkych projektech, kde uz
z pohledu klienta neni rozdil ve vyuziti interniho RS urcité firmy, nebo naprogramovani
vlastniho systému stejnou firmou. Tyto systémy jsou samostatnou aplikaci, kterou si mize
uzivatel (programator) libovolné upravovat (v pfipade opensource systému), piidavat
pluginy tfetich stran (napt. napojeni na EET, objednavkovy systém atp.), piipadné upravovat
jé&dro systému k obrazu svému — tim samoziejm¢e muize dojit ke kolizi v ptipadé novéjsi verze
systému v piipad¢ aktualizace. Systémy tohoto typu byvaji €asto také oznaCovany jako CMS
(content managet systém — systém pro spravu obsahu). Tato prace se opensource redakénimi
systémy zabyva pouze okrajové, proto jsou uvedeny pouze ty nejpouzivanéjsi v prostiedi

¢eského internetu.

3.7.1 Wordpress

Tento nejprve blogovaci systém vznikl vroce 2003 a vsouCasné dobé je jednim
z nejuniverzalngjSich CMS v oblasti webu. Pro technicky méné zdatné uzivatele ma
intiutivni a dobfe zpracovanou administraci, v¢. instalace systému. Pro systém jsou
k dispozici tisice Sablon (themes) a na internetu existuje (i v ¢estin€) spousta navodd na
instalaci (systému, plugintl), i na samotnou obsluhu. Diky pluginim je mozné z ptivodné
blogovaciho systému vytvofit elektronicky obchod, diskusni forum, komunitni web a dalsi.
Pro bezproblémovy béh je nutné sledovat aktualizace a instalovat bezpecnostni pluginy.

Systém je zalozeny na PHP a MySQL.
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Obrazek 7 — Administracni rozhrani CMS systému Wordpress

3.7.2 Joomla

Joomla vznikla o dva roky pozdé&ji, v roce 2005. Jedna se o slozit&j$i systém nez wordpress,
je tedy vhodné&jsi spisSe pro pokrocilé uzivatele. Stejné€ jako wordpress pracuje na objektovém
PHP a vyuziva databazi MySQL. Opét i pro joomlu existuje spousta dopliikii, v¢. zndmého
pluginu ,,virtuemart®, ktery vyuzivaji tisice internetovych obchodii. Joomla lze pouzit,
nicméné neni Upln€é vhodna pro malé jednoduché weby. Mimo jiné pro tento systém neni
k dispozici tolik Sablon (themes, templates) jako pro vySe zminény konkurenéni wordpress.

Joomla zvlada také autentizaci uzivatelti pomoci OpenlD.
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Obrazek 8 — Administracni rozhrani CMS systému Joomla

3.7.3 Drupal

Tento systém vznikl jiZ v roce 2001 a je vhodny pro zkuSené vyvojare, kteti jsou schopni
aplikovat i slozitéjsi pozadavky svych klient. Systém, stejné jako dva predchozi, uvedené
vyse pracuje na technologii PHP s databazi MySQL.

Drupal je povazovan za nejflexibilnéjsi a nejvykonnéjsi CMS, ktery je vhodny predevsim pro

vytvareni komplexnich a technicky propracovanych podnikovych webii.

[12]
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Obrazek 9 — Administracni rozhrani CMS systému Drupal

3.8 Domény a DNS

Doména je adresa webu, kterou zaddvame do adresniho fadku webového prohlizece. Internet
pfi svém vzniku pochopitelné¢ 74dné domény neznal a ke své funkci propojeni pomoci
pocitacové sité tyto adresy viibec nepotiebuje. Byly vytvotreny kvili zapamatovatelnosti pro
uzivatele. Diky doménam tak neni nutné uvadét IP adresu webu (tedy cilového serveru), ale
jakoukoliv posloupnost znakli abecedy a Ccisel (pouziti diakritiky je kvili duplicité
vylouc¢eno). Domén mame nékolik fadl, pifi ¢teni zacindme vzdy ,,od konce. Mame-li
doménu http://blog.grapro.cz, pak je doménou prvniho fadu narodni doména ,,CZ*“. Doména
druhého tadu, kterou lze vlastnit jako fyzickd, nebo pravnicka osoba je ,.grapro a tzv.
subdoména, neboli doména 3. fadu je ,,blog*. Celkove tato URL odkaZze uzivatele na doménu
tretiho fadu. Majitel domény 2. fadu si subdomény vytvaii sdm a ,,neomezené* v ramci

S€rveru.

DNS (domain name systém — systém doménovych jmen) server tvoii dulezitou funkci a
v podstaté zajist'uje preklad URL adresy do podoby IP adresy. U sdilenych hostingti je na

jedné IP adrese vice webi a server musi rozlisit, ktery uzivatel pozaduje.
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4 BEZPECNOST HESLA V PROSTREDI WEBU

4.1 Jak zvolit heslo

Drtiva vétSina béznych uzivatelti voli takova hesla, kterd si lehce zapamatuji. Jedna se o
podnéty z jejich okoli, jména rodinnych piisluiniki, data narozeni, RC, jméno oblibeného
sportovce atp. To je samoziejmé Spatné, nebot’ takova hesla Ize snadno uhodnout pomoci
tzv. slovnikové metody. V piipad¢ hesla plati, ze nejlepsi heslo je takové, které nikdo nezna,
nejednd se o bézné pouzivané slovo, resp. o bézné pouzivanou kombinaci znakti. Dnes na
nas hodné tlaci svétovy jazyk anglictina. Je pochopitelné, Ze anglicky mluvi podstatné vice
lidi nez eStinou a proto pfi tvorbé hesla nemusite byt in a vymyslet anglické heslo, ale

vvvvvvvvvv

slovnicich pro uto¢niky se bude mnohem ¢astéji vyskytovat ,,apple®, nez ,,jablko®.

4.2 Autentizace

Jakékoliv aplikace, kde potiebujeme pracovat s konkrétnimi uzivateli potfebujeme néjakym
zpisobem ovétit identitu uzivatele. V redlném svéte identitu ovéiujeme pomoci dokladu
totoznosti, napt. obcanského pritkazu. Na webu a v mobilnich aplikacich obvykle pouzivame
jméno, email atp. + heslo. Heslo tvotfi kombinace znakil z dostupné abecedy a v idealnim
piipadé by jej mél znat pouze majitel(¢) daného uctu. Pro proniknuti do aplikace se pomérné
Casto pouziva pravé tato Cast aplikace a jednotlivé utoky si rozebereme v nésledujici

kapitole.

4.3 Typy utoku

4.3.1 Hrubasila

Budeme ptedpokladat bézné pouzivané heslo skladajici se z 26 znaki anglické abecedy (bez
hackti a carek). Takové heslo je stadle dobrym piikladem, protoze nékteré systémy
neumoznuji tyto znaky zahrnout do Vaseho hesla. Anglicka abeceda ma 26 znaki. Vzhledem
k tomu, Ze ndm zaleZzi na potadi (jiné heslo bude ,,les* a jiné ,,sel*), pouzijeme variace (jsou
vzdy uspotfaddané) Pismena se ndm muzou opakovat (napf. lokomotiva obsahuje 3x stejny

znak), budou to tedy variace s opakovanim.
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V'(k,n) = nk

Kde ,,n* je pocet pismen, ze kterych budeme vybirat (pro nés 26), a ,,k* pocet pismen, které
obsahuje nase heslo, tedy 6. Vyjde nam pfiblizné 308 miliont variaci. To je pomérné€ vysoké
¢islo, pokud si budeme zkouset hesla psat na papir. V ptipad¢ vykonnych pocitaci, které
bézné dokazi porovnat i 50 milioni fetézci za sekundu by tak prolomeni trvalo asi 6 vtefin.

To uz tak skvéle nezni.

Vytvofme si malou tabulku, ve které vidime jak dlouho nam trva prolomit jaké heslo.

Délka hesla Pouze znaky Znaky + ¢isla (36)  Znaky Ceské
anglické abecedy abecedy, velka
(26) pismena + specialni

znaky (100)

5 12 miliont 60 milion 1000 milionti

8 208827 miliont 28*10!! 10*10"

12 95%101° 47 * 10" 10*10%

15 16*10%° 22 *10% 10*10%°

Tabulka 5 — PocCet porovnani fetézcii za vtetinu
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Obrazek 10 - Zavislost moznych variaci na po¢tu znak hesla

Samoziejmé utocnik pouziva velmi sofistikované algoritmy, které jsou optimalizované na

W

zaklad¢ cetnosti vyskytu urcitych znaki, podle cehoz je algoritmus upiednostni a
pravdépodobnost diivéjsiho nalezeni hesla je tak vyssi. Stejné tak utocnik predpoklada ze
velké pismeno bude na za¢atku a ¢isla na konci. Uto¢nik miZe, na zikladé dobré znalosti
daného jazyka ve kterém je heslo pravdépodobné napsano, algoritmus velmi dobie
optimalizovat a znacn¢ tak urychlit odhaleni hesla. Napt. v ¢estiné lze ptedpokladat, Ze je
malo pravdépodobné, Ze v jednom slové budou dvé po sob¢ jdouci samohlasky, stejné tak
muZe omezit méné ¢asta pismena, resp. nechat jejich testovani az na zavér (napft. pro jeden
ptipad z 10) atp.

Uzivatelé se proti vySe zminéné optimalizaci Utoku hrubou silou mohou brénit jednoduse

tak, Ze do hesla pouzijeme pseudondhodné znaky, velka pismena zvolime tfeba dvé, a ne na

predvidatelné pozici, ¢isla nebudou ordinélni (tedy uspotadana 123) atp. Mzeme k tomu
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vyuzit generator ,,nahodnych® hesel, problém potom ale mize byt se zapamatovanim

takového hesla.

4.3.2 Slovnikova metoda

U tohoto utoku uto¢nici vyuzivaji jiz ptipravené databaze nejpouzivanéjsich hesel a cili na
bézného uzivatele u kterého ptedpokladaji, ze by mohl jako heslo zvolit n¢jaky obecné
zndmy pojem. Technicky je tato metoda stejna, jako utok hrubou silou, jen nezkouSime
obménovat jednotlivé znaky, ale rovnou celd slova. Neexistuje zde jistota, Ze heslo obéti ve
slovniku urcité bude (u utoku hrubou silou je zde 100% jistota), ale je pravdépodobné, Ze
urcité procento uzivatelli pouziva typicka hesla a diky slovnikové metodé¢ je utocnik dokaze

prolomit mnohem diive, nez u utoku hrubou silou.

Dulezity je také vybér spravného slovniku. Ten musime ptizplsobit na zdklad¢ ziskanych
informaci o obé&ti — zejména z jaké pochazi zemé¢, jaké ma z4jmy atp. Slovniky mliZou byt
jednoduché, ale také velmi sofistikované, kdy za bézna slova ptidavaji také letopocCty

souvisejici s danou tématikou, obsahuji velké prvni pismeno atp.

v

Pochopitelné nejefektivnéjsi je pro Gtocnika pouzit nejdiive rychlou slovnikovou metodu a

teprve az selze, prejit na utok hrubou silou.

4.3.3 Rainbow tables

Tento typ utoku nelze pouzit pfimo na autentizaci konkrétni aplikace, ale pouziva se pii
tiniku dat z databaze. Utoénik napf. zjisti heslo k databazi, nebo se dostane na FTP serveru,
ptipadné ziska fyzicky harddisk, kde jsou data uloZena atp. Problém je v tom, Ze hesla nejsou
(neméla by byt) v databdzi uloZena jako tzv. plain text, tedy standardni Citelny text typu
,moje heslo®“, ale méla by byt ulozena jako ,nelitelny* hash. Hashovaci funkce je
jednosmérnd, tedy z hotového hashe nelze zpétné spocitat jeho pivodni text, coz je pro
utocnika problém. Aby uto¢nik nemusel zkouset generovat vSechna hashe, pouzije prave

rainbow tables.

Jedna se o databaze, feknéme tabulky, které obsahuji pfedem spocitané hashe rtiznych hesel.
Mame-li tedy k dispozici databazi hashovanych hesel, resp. hash néjakého hesla, velmi

snadno dokaZeme diky rainbow tables zjistit jeho plivodni znéni, tzv. plain text.
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4.3.4 Socialni inZenyrstvi

Tento pojem je pomérné tézké uchopit zcela exaktné. Existuje velké mnozstvi definic.
Nekteré povazuji za socialni inzZenyrstvi jakékoliv promyslenéjsi napadeni nasilnou
penetraci, druha vina naopak za socidlni inZzenyrstvi povazuje jakykoliv podvod v oblasti IT

bezpecnosti.

Socialni inZenyrstvi je nejjednodussi a zaroven nejucinnejsi metoda, jak ziskat podrobné
informace o cili. Soc. inZenyrstvi je metoda, kdy se utocnik zaméeri na svou obét’ s cilem

ziskat duvérné a cenné informace. Ziskané informace nasledné zneuzije ve svuj prospéch
[13]

Utoénici vyuZivaji toho, Ze v dne$nim svéte jsme zvykli komunikovat elektronicky na denni
bazi a setkdvame se tak s riiznymi pozadavky, dotazy atp. Uto¢nik se snazi zapadnout do
tohoto ,,chaosu* a vylakat z obéti citlivé informace, aniz by tusila, Ze se jedna o sofistikovany
a pripraveny utok. Mnohdy tedy tnik informaci neni viibec prozrazen a ani pii zpétném

prosetiovani si obét’ neuvédomi svou chybu.

Soc. inzenyrstvi velice casto cili na emoce lidi, zneuZivaji je a prevraci ve sviij viastni
prospéch. Jini naopak navazuji mezilidské vztahy s cilem vytvorit si pratelské pouto, které

vyvola v obéti ditveru.
[14]

Utoénik musi mit v tomto p¥ipadé nejen technické, ale také psychologické a socidlni znalosti.
Vyuziva psychologické manipulace k prosazeni svych pozadavkid. V souvislosti se
sociadlnim inZenyrstvim je nutné definovat je$t€ pojem sociotechnika, kterd je mylné
povazovana za synonymum k socidlnimu inZenyrstvi. Ve skutecnosti se jedna o jeden
z moznych nastrojii socialniho inzenyrstvi, obvykle nekybernetického charakteru, pomoci

kontaktu v realném svété, viz. definice:

Sociotechnika je ovliviiovani a presvedcovani lidi s cilem oklamat je tak, aby uverili, ze
sociotechnik je osoba s totoznosti, kterou predstira a kterou si vytvoril pro potreby
manipulace. Diky tomu je sociotechnik schopny vyuzit lidi, se kterymi hovori, pripadné

‘

dodatecné technologickeé prostredky, aby ziskal hledané informace.*

[15]
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4.4 Opatieni z technického hlediska

4.4.1 Vynucena sila hesla

Asi nejjednodussi metoda, kterou muzeme implementovat je vynuceni sily hesla. Pii
registraci, nebo zméné hesla uzivatelem, zadany fetézec kontrolujeme a zjistujeme zda

obsahuje minimalni pocet znaki - napft. 8, zda obsahuje velké pismeno a Cislici.

Pokud chceme jit jesté dale, miizeme také kontrolovat, zda se nejednd o piili§ Casté heslo
pomoci vlastni databaze Casto pouzivanych hesel (typicky heslo, password, rizna jména —
Adelkal6 atp.). Mizeme také ovefovat, zda neni velké pouze prvni pismeno (jak Gto¢nik

predpoklada, viz. vyse), zda neni Cislice na konci a dalsi predpokladané potencionalni chyby.

Implementace na webu, naptiklad v PHP neni slozitd, béhem nékolika mélo hodin ji dokdze

implementovat kazdy primérny programator.

4.4.2 Uzamykani uctd

Dalsi moznosti, tentokrat jak pfili§ neobtézovat uzivatele, ale zabranit potencialnim utoktim,
je do€asné uzamknuti uzivatelského uctu. Zménu provedeme pouze v ptihlaSovani, nikoliv
v registraci. Za normalniho stavu uZivatel zménu ani nepozna. U kaZzdého uZivatele hliddme
(napf. si vytvofime sloupec v databazi), kolikrat se zkouSel pfihldsit a po jaké dobé.

Nastavime napt. maximaln¢ 3 pokusy béhem jedné minuty.

Vezmeme-li v tvahu, Ze pii Gtoku hrubou silou, tzv. brutal force attacku dokaze utoc¢nik
vyzkouset desitky miliont hesel za vtefinu, jedna se o obrovskou bariéru a komplikaci pro
utocnika. V tomto ptipad€ musi cekat, nez bude moci zadavat dalsi 3 hesla a prolomeni hesla
se tak stava v podstaté nemoznym. Graf sloZitosti prolomeni hesla by v tomto pfipadé byl
linedrni a stoupal kazdych 60 vtetin o 3. Pokud se jedna o citlivou aplikaci, je mozné kazdé
takové kratkodobé zablokovani nahlésit administratorovi a samoziejmé zaslat uto¢nikovu IP

adresu, 1 kdyz je pravdou, Ze ta ndm obvykle nepomuZe, Gtocnik obvykle:

e Pouzije vetejnou Wifi, kterou sice dohledate, ale pfipojuji se tam desitky pocitact
denné
e Pouzije proxy server — v podstaté se pfipoji pies cizi IP adresu, kterd jeho pozadavky

zrcadli
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e VPN sluzba (virtualni soukroma sit’, pii pfipojeni k internetu jako zdroj ptipojeni je
vidét néktery z VPN routert poskytovatele, nikoliv ten uzivatelsky)

e Sit TOR

Nekteré banky jdou tak daleko, ze pti 3 netispéSnych piihlaSenich et kompletné zablokuji
a je mozné se znovu piihlasit pouze po rozhovoru na kontaktni zadkaznické lince, kde je nutné

ovétit totoznost volajiciho, napt. fadou osobnich otazek zadanych pfi registraci.

4.4.3 Logy, IP adresy

Z vizualni kontroly logi miizeme vycist potencionalni utok. Toto opatieni je ale dosti pracné

a hodi se spiSe v ptipadech, kde nemame moznost jiného zabezpeceni.

Co se tyce IP adres, miiZeme jednak vysledovat Gito¢nika, coZ je ale dosti problematické, viz.
vyse. Utoénik by musel byt pomérné hodné neinformovany, aby se timto zptsobem
prozradil. Je zde také moznost ptihlasovat se napt. ptes konkrétni IP adresy, kdy je Vase IP

adresa zadana, nebo nactena pii registraci a z jiné sité se jednoduse nepftihlasite.

Nevyhod to mé& hned nékolik. Jednak se nepfipojite tieba z domu, pokud mate zadanou
firemni IP adresu, ucet nemuzete s nikym sdilet a v neposledni fadé mtzete mit dynamickou
IP adresu, Cili jeji pfesné znéni obdrzite od DHCP serveru pfi pfipojeni do sit€, ma urcitou

dobu expirace atd. Cili rozhodné nebude stejna po celou dobu uzivani dané aplikace.

I tyto problémy se daji oSetfit. KdyZ jsem byl poZadan o naprogramovani webu, do kterého
m¢éli ptistup klienti pouze se zaplacenym Uctem, musel jsem néjak vyfesit fakt, Ze by spousta
zakaznikli Gcty pieprodavalo a na jeden placeny ucet se piihlaSovalo X dalSich klienta
zdarma. Vyfesili jsme to omezenim na IP adresu s tim, Ze ptihlasit se bylo mozné 1 s jinou
IP adresou, nicméné byl zapsan idaj do sessions a béhem dalsi ptl hodiny se nemohl pfihlasit
nikdo jiny. Mélo to tu nevyhodu, Ze se pravy majitel nemohl zaroven ptipojit z prace a za 10
minut z domu, nicméné jednalo se o natolik specifickou aktualizaci, Ze to zasadné nevadilo

a znaéné se omezilo zneuzivani uctu.
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4.4.4 Dvoufaktorova autentizace

Pti standardnim ptihlaSovani pouzivame obvykle dva udaje — jméno a heslo. Jméno muze
byt také email, pfijmeni, atp. Nicméné&, nejedna se o zadny citlivy a chranény tdaj. Pokud
jej pisete pied ostatnimi na projektoru, je viditelné, stejné tak v databazi je ulozeno jako Cisty
text, kdokoliv si jej mize precist, jedna se o vefejny udaj. K autenzitaci (tedy ovéfeni, ze jste
to opravdu Vy) dochézi pomoci hesla. Pokud dojde k prolomeni hesla, Gto¢nik ziskava
pristup k Vasemu uctu. Dvoufaktorova autentizace nespoléhd pouze na jedno heslo, ale
oveéfuje dva faktory, ¢imz se stava teoreticky z hlediska autentizace samotné dvojnasobné
bezpe¢nou (podminkou ovsem je spravné osetfeny program). Ovéfovat uzivatele miizeme

v podstat¢ na zaklad¢ tii oblasti:

e Znalosti - kodu, hesla, pinu
e Biometrickych udajii — otisk prstu, rozeznani hlasu, sitnice oka atp.

e Externiho pfedmétu — mobilni telefon, kli¢ na flash disku, fyzicky kli¢, token atd.

Jak bylo uvedeno vyse, prvni kategorii pouzivame v drtivé vétSing internetovych aplikaci,
stejn¢ tak pin u svého telefonu, nebo kreditni karty. Dvoufaktorova autentizace spociva
fyzického tokenu, nebo mobilniho telefonu. Pfi ptihlaSeni tedy zadate vefejny udaj — jméno
a dva nevertejné udaje z riiznych kategorii, typicky heslo a kod z fyzického tokenu, nebo kod
zaslany SMS zpravou na V4§ mobilni telefon. Jsou-li zastoupeny tyto dvé kategorie,
uto¢nikovi tak nestaci prolomit pouze heslo, ale musi mit k dispozici i token, nebo mobilni

telefon obéti.

wevr

dal§i aktivitu uZivatele, coz pii nékolikandsobném dennim piihlaSovani miZze byt
nepohodIné. Obvykle se tedy pouziva u citlivych aplikaci, kde mé ochrana dat pfednost pred
uzivatelskym komfortem. Typicky se jedna o bankovni systémy, nebo dalkové fizeni
n¢jakého zatizeni.

Dvoufaktorovou autentizaci 1ze také implementovat ptimo do aplikace telefonu, takze neni
nutné slozité prechdzet do SMS zprav a opisovat ru¢né koéd. Komfort uzivatele je tak

zachovan a bezpecnost systému zesilena.
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4.5 Hashovaci funkce

Hashovaci funkce je pouzivana ke skryti ptivodniho textu (napft. hesla) do takové podoby,
ktera je necitelna. Samotny algoritmus neni utajovan, jednd se o jednosmérnou funkci. Na
rozdil od Sifrovani, hash nelze nijak deSifrovat. Pii ukladani hesla jej nepotiebujeme
desifrovat, sta¢i ndm ze zadaného fetézce vytvofit hash a ten poté ovéfit s pivodnim hashem.
Inverzni funkce ani nesmi existovat, jinak by bylo pro uto¢nika jednoduché vzit hash a zjistit

puvodni heslo.

4.5.1 MDS5S

Hashovaci funkce fady MD (Merkle-Damgardova konstruce) funguji uz od roku 1989 a
konkrétné MDS5 je pouzivana od roku 1992 a nékterymi systémy je pouzivana dodnes,
agkoliv se jeji pouziti uz dlouhou dobu nedoporucuje.Cesky kryptolog Vlastimil Klima
v roce 2016 publikoval algoritmus, ktery je schopen najit kolize MD5 na bézném pocitaci
béhem jedné minuty. Tuto metodu nazval tunelovani. Vystupem funkce MDS5 je hash o délce
128 bitd, tedy 32 znakd. Dnes uZ se tato funkce vzhledem k redlné odhalitelnosti (rainbow
tables) a koliznim algoritmim (dva odliSné texty vygeneruji stejny otisk) viceméné

nepouziva.

4.5.2 SHA

SHA, neboli Secure Hash Algorithm je skupina hashovacich funkci navrzenych Narodni
bezpecnostni agenturou v USA a obsahuje celkem 5 druhti hashti: SHA1, SHA-224, SHA-
256, SHA-384 a 512.

4.5.3 Kryptoanalyza SHA-1

Pro idealni hashovaci funkci plati, Ze nelze najit zpravu, ktera by byla vzorem k danému
hashi. Poruseni tohoto pravidla, miize byt docileno hrubou silou, vyhledanim 2L vypocti,
kde L je pocet bitui hashe. Tento utok se nazyva vzorovy (preimage attack). Druhym kritériem
je, Ze nelze najit stejny hash pro dvé rozdilné zpravy. Na toto pravidlo Ize zautocit pomoci
narozeninoveho utoku (birthday attack), ktery vyzaduje pouze 2L/2 vypoctii. Tento utok je
zaloZen na narozeninovém paradoxu, ktery vika, Ze pravdépodobnost nalezeni paru dvou
lidi, kteri maji stejné datum narozeni, je u skupiny 23 lidi, kteri jsou nahodné vybrani, 50%.
U skupiny 57 lidi je to jiz 99% a ddle pravdépodobnost roste az ke 100%. Nalezeni takového

paru se nazyva kolize. Sila hashovacich funkci je obvykle porovndavana se symetrickymi



UTB ve Zliné, Fakulta aplikované informatiky 49

Siframi jako polovina délky hashe. Tedy sila SHA-1 byla piivodné odhadovana na 80 bitii.
Poté, co bylo oznameno uplné prolomeni algoritmu SHA-0 12. cervna 2004, se objevily
pochybnosti odbornikit o zavadeni SHA-1 do novych kryptografickych systémii. Po CRYPTO
2004 (mezinarodni kryptograficka konference), kde bylo prolomeni SHA-0 zverejnéno, NIST
oznamilo, ze planuji nahradit SHA-1 algoritmem SHA-2 a jeho variantami do roku 2010. V
unoru roku 2005 byl zverejnén utok vedeny Xiaoyun Wang, Yiqun Lisa Yin a Honbo Yu.
Jejich utok nalezl kolizi v plné verzi SHA-1 a vyzadoval ménée nez 269 operaci. Na setkani
CRYPTO 2006, Christian Rechberger a Christophe De Canniere prohlasili, Ze objevili
kolizni utok, ktery dovoli utocnikovi vybrat alespon cast zpravy. Nejvétsim znepokojenim u
prechod k silnéjsim hashovaci algoritmim jako rozumny. Nékteré pouziti hashovacich
algoritmii, jako je ulozeni hesel, je minimdlné ovlivnéno koliznimi utoky. Konstrukce hesel
uctii vyzaduje vzorovy utok a pristup k origindalnimu hashi, coz nemusi byt jednoduché. V
pripadé podpisu dokumentit musi utocnik vytvorit dvojici dokumentii, jeden neskodny a jeden

Skodny, a dat neskodny dokument k podepsani drZiteli soukromého klice.

[16]

4.5.4 Password_hash (Bcrypt + Soleni)

Aktualné nejvhodnéjsi variantou pro zabezpeceni hesla na webu je algoritmus ,,berypt®,
ptipadné ,,argon2* v kombinaci se solenim. Aktualné nejpouzivanéj$i hasovaci funkci je
berypt, pouzivaji jej predni webové stranky. Argon 2 je relativné Cerstvy a pro uzivatele

beryptu zatim nebyl diivod prechodu na Argon 2.

Vzhledem k tomu, Ze vykon dne$nich pocitacii roste a je mozné zietézené zpracovani na
vice procesorech najednou, berypt jednoduSe vyuziva zpomaleni vypoctu. Bézny uzivatel
rozdil nepoznd, je mu viceméné jedno, jestli vypocet probéhne za 5, nebo 50ms a pro
uto¢nika je to vyrazné zpomaleni. Vyvojafi jsou si védomi neustalého pokroku a lidské
vynalézavosti, takze navrhli funkci ,,password hash®, kterd do vystupniho hashe vlozi také
verzi pouzitého hashovaciho algoritmu, zpomaleni a stl. Nebude potom do budoucna

problém pfejit na jinou hashovaci funkci.

Ukazka vytvoteni hashe na zdklad¢ defaultniho hashovaciho algoritmu (napt. Berypt, nebo

Argon2):

$hash = password hash("zadaneHeslo123", PASSWORD DEFAULT);
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Nebo v pripade, ze chceme pouzit konkrétné Berypt:

$hash = password hash(zadaneHeslo123, PASSWORD BCRYPT);

Poté ovéteni spravnosti zadaného hesla:

if(password_verify ( "zadaneHeslo123" , $hash ));

Vysledny hash potom vypada napt. takto:

$6b$20$ /09JBs1SA9v4aD3s5df41kjdA8qVa95

Jako oddé¢lovac slouzi znak dolaru ,,$ a nasledné lomitko. Prvni dva znaky za dolarem znaci
verzi algoritmu, dal§i dva znaky za oddélovacem tzv. ,,cenu®, kterd ndm urcuje jak moc bude

algoritmus zpomalen, nasleduje siil a za lomitkem cervené hash.

4.5.5 Sil nad zlato

Jak vidime, 1 historické, ¢i pohddkové vyroky pronikaji do svéta internetu, konkrétné do

zabezpeceni hesel.

Pri hashovani hesla se na vstup navic jeste pridava néjaky dalsi retezec, takzvana siil. Sil je

pokazdé jina, vysledny hash je tak i pro stejnd hesla pokaZdé jiny.

Soli miize byt obecné cokoliv. Neni nutné, aby byla tajna. Naopak, obvykle jde o verejnou

hodnotu. Jediny rozumny poZadavek je, aby se lisila navzdajem mezi jednotlivymi uzivateli.

Castym FeSenim byvi nahodné generovand sil. Tu je pak potieba v databdzi ukladat do
specialniho sloupce vedle uzivatelského jména a vysledného otisku. Funkce crypt() v PHP si
(v zavislosti na pouzitéem algoritmu) dokonce n-znakovou sul uchovava primo v rdmci

vysledného otisku jako jeho prvnich n znakii.

vvvvvv

realizovat Challenge/Response autentizaci, protoze se sul musi pokazdé posilat uZivateli

spolecné s vyzvou.

Vyrazne praktictejsi mi proto osobné prijde jako sil pouZit samotné uZivatelské jméno.
Nemusi se pro ni definovat samostatny databazovy sloupec. Nemusi se nikam posilat, protoze

uzivatelské jméno je vzdy rovnou k dispozici.

[17]


http://www.php.net/manual/en/function.crypt.php
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Bohuzel v pfipadé ttoku hrubou silou ndm ani soleni nepomize. Soleni hesel tedy urcité
nemiizeme povazovat za jedinou metodu zabezpeceni, je nutné ji kombinovat s dalSimi

technikami.
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5 KURIKULARNIi DOKUMENTY

V soudasné dobé stiedni $koly pracuji se $kolnimi vzdélavaci mi programy (dale jen SVP),
které si kazda Skola zpracovava sama na zakladé ptisluSeného RVP (ramcovy vzdélavaci
program). Ve svém SVP zohlediiuje individualni vzdélavaci podminky dané $koly a mtize
se tak u riznych stiednich $kol stejného zaméfeni ligit. SVP schvaluje feditel $koly a

zodpovida za soulad s RVP. SVP je k dispozici k nahlédnuti kazdému rodici i pedagogovi.

Kazdy SVP vychazi z RVP, ktery uréuje jakysi ramec, ze kterého SVP nasledné vychazi.
RVP garantuje povinny ramec uciva, ktery je nutno pro dany obor naplnit. RVP vydava
MSMT (Ministerstvo $kolstvi, mladeze a télovychovy) a pro kazdy obor vzdélavani vydava

samostatny dokument.

Vzhledem k tomu, Ze moje prace je obecna, nebudu se zaméfovat na SVP konkrétni §koly,
ale budu vychazet z obecnych pozadavkid RVP pro obor Informacni technologie 18 — 20 —
M/01. Dil¢i ¢asti mé prace mohou byt vyuzity i na gymndziich, primyslovych, nebo

obchodnich $kolach, piipadné dalsich typech SS.

5.1 Ramcovy vzdélavaci program (RVP)

RVP, které vydava MSMT je mozné ziskat na webu NUV (Narodni ustav pro vzdélavani),
kde je mozno nahlédnout do jednotlivych RVP podle tirovné vzdélavani a podle konkrétnich
oborli. V RVP pro obor Informac¢ni technologie 18-20-M/01 je pro oblast webovych stranek

vymezena &ast v odbornych kompetencich (3.2. e). Zaci si maji vytvofit kompetenci:
Programovat a vyvijet uzivatelska, databazova a webova reseni, tzn. aby absolventi:
— algoritmizovali ulohy a tvorili aplikace v nekterém vyvojovém prostiedi;
- realizovali databazova reseni;
—  —tvorili webové stranky.
Ptesnéjsi popis nalezneme v kurikularnich ramcich, coZ jsou:

Kurikularni ramce vymezuji zavazny obsah vSeobecného a odborného vzdeélavani
a pozadované vysledky vzdélavani. Obsah vzdelavani se cleni na vzdélavaci
oblasti a obsahové okruhy (viz kapitoly 1.2 a 1.3). Kurikularni ramce rozpracuje skola
ve Skolnim vzdelavacim programu do vyucovacich predmeétii, popr. dalsich vzdélavacich
aktivit a cinnosti, a to s ohledem na pozZadavky nebo moznosti trhu prdace i studijni

predpoklady a zajem zZakii. Podle charakteru oboru vzdélani lze odborné vzdélavani



UTB ve Zliné, Fakulta aplikované informatiky 53

rozpracovat také smérem k urcité oblasti odbornych ¢innosti. SVP miize byt zaméren napr-
na vyvoj aplikaci a programovani, realizaci a spravu webovych rFeSeni, pocitacovych
siti, operacnich systéemu, aplikaci, HW a dalsi. Vysledky vzdélavani jsou stanoveny
jednotné pro vSechny Zdiky, je vsak ziejmé, Ze kvalita (uroven) jejich osvojeni bude
zaviset také na ucebnich predpokladech a motivaci kazdého Zaka. Vysledky vzdélavani
vyjadrujici zZadouci postoje a navyky zaki (afektivni cilove dovednosti), kterymi je skola
sice povinna Zaka vybavit, ale nemiize zarucit jejich uplatnovani v praxi, jsou vyjadreny
zpravidla v charakteristice jednotlivych oblasti a obsahovych okruhujako vzdélavaci
cile, k nimz musi vyuka smérovat. PoZadavky stanovené pro oblasti vseobecného

vzdeélavani, kromé vzdeélavani ekonomického, navazuji na RVP zakladniho vzdélavani.
[18]

J& se zaméfim na kurikuldrni rdmec programovéni a vyvoj aplikaci, kde jsou zahrnuty

webové technologie.

5.2 RYVP pro oblast WWW stranek

PROGRAMOVANI A VYVOJ APLIKACI

Cilem obsahového okruhu je naucit Zaka vytvaret algoritmy a pomoci programovaciho
Jazyka zapsat zdrojovy kéd programu. Zdk porozumi viastnostem algoritmii a zakladnim
pojmiim objektove orientovaného programovani, dale se nauci pouzivat zapis algoritmu,
datové typy, Fidici struktury programu, jednoduché objekty a zdkladni prikazy jazyka SQL.
Podstatnou cast vzdeélavani v programovani a vyvoji aplikaci predstavuje samostatna tvorba

jednoduchych aplikaci, statickych a dynamickych WWW stranek.
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Vysledky vzdélavani Ucivo
Z4k: 1) Algoritmizace -vyznam, prvky

-zna vlastnosti algoritmu;
-zanalyzuje tlohu a algoritmizuje ji;

-zapise algoritmus vhodnym zplisobem;

algoritmu

-pouzije zakladni datové typy; -pouzije
fidici struktury programu; -vytvori

jednoduché strukturované programy

2) Strukturované programovani -datové

typy -fidici struktury

- rozumi pojmum tiida, objekt a zna jejich

zakladni vlastnosti;

- pouzije jednoduché objekty;

3) Uvod do objektového programovani -

ttida, objekt, vlastnosti tiid

-znd vyhody pouziti jazyka SQL;

-pouzije zakladni ptikazy jazyka SQL;

4) Zaklady jazyka SQL -zakladni ptikazy
(SELECT, UPDATE, INSERT, DELETE)

-aplikuje zasady tvorby WWW stranek; -
orientuje se ve struktuire HTML stranky; -
vytvoii webové stranky véetné
optimalizace a validace; -pouZije formulate

a skriptovaci jazyk.

5) Tvorba statickych a dynamickych

webovych stranek

Tabulka 6 — RVP pro oblast webovych technologii

[18]
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II. PRAKTICKA CAST
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6 PROJEKTOVA VYUKA WEBOVYCH TECHNOLOGII NA SS

Prakticka cast této diplomové prace je zamétfena na vyuku webovych technologii na stiedni
Skole. Tvorba webovych stranek je natolik komplexni obor, Ze neni realné provadét
vyuku tohoto predmétu na stfedni Skole pouze formou projektu, respektive
projektovych ukoli. Hlavni osnovu vyuky Ize poradim projektii stanovit, ale v kddovani a
programovani je potfeba urcitych znalosti a spravnych navykt k vychovani dobrého
programatora. Z vyse uvedeného ditvodu jsem se rozhodl podpofit projektovou vyuku (ktera
by jinak musela byt natolik podrobnd, Ze by téméf nespliiovala vlastnosti projektové vyuky)
vyukou frontdlni, pomoci prezentaci. Zda ji vyucujici vyuzije je z cela na jeho uvaze,
nicméné jsem piesvédéen o tom, Ze ma-li mit moje prace uréity piinos pro vyuku na SS, je
zcela na misté vytvofit komplexni vyukovy plén, ktery bude kombinovat forntalni vyuku a
projektové pracovni listy pro stézejni témata. Vystupem této diplomové prace je tedy
komplexni soubor materiali pro vyuku WWW technologii zahrnujici nejen samotnou
projektovou vyuku, ale také névrh frontdlni vyuky v¢. pfipravenych prezentaci a
doplitujicich tkold. Ustfednim tématem prace bylo vytvoFeni pracovnich listé pro
vyuku webovych technologii — ty jsou pripraveny jak k frontalni, tak k projektové
vyuce. Kurz je rozdélen do 16 vyukovych lekci + 6 projektovych ukoli ke stézejnim
tématim. Ke kazdé lekci je pfipravena prezentace, podklady pro samostatnou praci, piipadné
ukazky hotové samostatné prace. Projektové ukoly, které jsou soucasti navrhnuté vyuky
opakuji, rozsiruji a dopliiuji téma probrané v prezentaci. Lze je vyuzit samostatn¢, bez
prezentace, nebo naopak provést nejprve projektovy tkol a nasledné si u¢ivo shrnout pomoci
prezentace. Soucasti prace je i test, ktery spolecné se splnénymi tkoly muze slouZit
k celkovému hodnoceni. Je tak na kazdém vyucujicim, kterou ¢ast vyuzije, ptipadné zda ji

upravi a v jakém rozsahu.

Cilem diplomové¢ prace bylo také ovétit projektovou vyuku tvorby WWW stranek v praxi.
Vyuku jsem realizoval na Obchodni akademii v Sumperku v ramci své uéitelské praxe v 2.
ro¢niku. Bohuzel v souvislosti s pandemii zptisobenou virem COVID-19 jsem m¢l moznost

realizace pouze 2 hodin vyuky, nasledn¢ byly Skoly uzavieny.
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6.1 Obsah vyuky

Vyuka, mé-li byt efektivni musi probihat v jistém konceptu, coz odpovida frontalni vyuce.
Projektova vyuka je velmi oteviena a ze své podstaty musi mit dostatecné Siroké téma.
Studenti by se tak k n¢kterym, dilezitym pasazim nemuseli dostat, pfestoze diskusi nad
hotovymi projekty je mozné jejich thel pohledu rozsifit. Napiiklad v algoritmizaci a
programovani je obvykle vice cest jak vyfesit dany problém, nicméné, je dilezité, aby se
studenti nespokojili pouze s jednim fesenim. Je dulezité, aby se naucili spravnym zdsadam
a méli pfistup k relevantnim informacim, které jsou pro n¢ dobie vsttebatelné. U projektoveé
vyuky je zde prostor pii zaveérecné diskusi, pfi prezentaci jiného feSeni spoluzaka.
Kazdopadné, v takovém ptipad¢€ neni zaruceno a ovétfeno, ze student skute¢né premysli nad
jinym feSenim, nebo ,usnul na vaviinech® s vlastnim, spravné¢ vyfeSenym ukolem.
Projektova vyuka ma velké ptinosy pro rozvoj osobnosti, zodpovédnosti, komunika¢nich
dovednosti atd. Jeji zafazeni je urCit€ vhodné. Kombinaci frontalni a projektové vyuky se

tato prace snazi dosahnout co nejefektivn&jsi viuky WWW technologii na SS.
Frontalni vyuka je rozdélena do dvou fazi:
- Prezentace (prednéska)
- Zpracovani samostatného tkolu
Projektova vyuka je navrhnuta pro stéZejni témata, kterymi jsou:
- Uvod do WWW technologii
- bezpecnost na internetu
- Tvorba frontendu
- algoritmizace
- Tvorba backendu
- Databaze

U prezentace povazuji za velmi dilezité, aby studenty zaujala, pfitom pusobila
profesionalné. Latka je studentim pfedkladana v pfiméfeném tempu, tikoly jsou voleny dle
tématu lekce, n¢které jsou navrhnuty pro feSeni v rdmci hodiny, nékteré jako samostatna

prace (v hodin¢, ptipadné dopracovat doma).

V ramci projektového vyucovani se studenti uci samostatné praci, zodpovédnosti, podobné

jako tfeba v zaméstnani. Zakladni informace tak ziskaji z prezentace vyucujiciho a dals$i ¢ast
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pottebného uciva a znalosti ziskaji béhem prace na projektu, kde si celou ,,kapitolu® shrnou
a vytvori finalni, vlastni produkt. Projektovd vyuka ma za cil upevnit ziskané znalosti
z prednasky, na které volnou formou navazuje a doplnit jejich znalosti o dalsi informace.

Kombinaci projektové a klasické vyuky povazuji za velmi efektivni a vhodnou pro studenty

.

SS.

Soucasti projektové vyuky je také spoluprace ve skupindch, kde si studenti vyty¢i své
socialni role a piijimaji zodpoveédnost za vlastni praci nejen pred sebou samymi, ale i pied
ostatnimi spolupracovniky ve skupiné. Zavérem vétSiny projektovych ukolt je také
prezentace vysledki pred ostatnimi, kdy mohou nésledovat dotazy a diskuse nad tématem,
eventuelné hodnoceni dané prace. Praci je mozné provést riznymi zpisoby, v piipadé
dobrého zplisobu je vhodné studenta pochvalit, v pfipad¢ funkéniho, ale pomalého, zbyte¢né
komplikovaného feseni je vhodné studenta upozornit a doporucit mu jiny zptsob — pfipadné

k jinému zpusobu dojit spolecné.

6.2 Cilova skupina

Vyuka je zaméfena na studenty stfednich Skol, zejména primyslové Skoly, gymndzii
s roz§itenou vyukou informatiky, ale i ostatni typy stiednich $kol, kde bude v ramci SVP
zafazena tvorba WWW stranek, pfipadné nékteré pasdze kurzu. Mimo vySe zminénych
subjektli, kurz mize vyuzit kazdy, kdo ma zajem naucit se zaklady webovych technologii a

tvorby webovych stranek.

Kurz je strukturovén tak, aby pojmul to nejzakladnéjsi z frontend (koédovani), i backend
(programovani) vyvoje webu. Kratce se vyuka zminuje také o databazich a bezpecnosti
aplikaci. Jako navazujici by mohl byt druhy kurz rozsitujici znalosti v jedné ze zminénych
oblasti, ktery by naplnil druhé pololeti vyuky WWW technologii. V pfipadé gymnazia, nebo
odborné Skoly zamétené na programovani, kde se ale zamétuji napt. na desktopové aplikace
je kurz vhodnym uvodem do problematiky. Studenti ziskaji ptehled v oblasti WWW

technologii a pevny zaklad pro dalsi, napf. samostudium.

Projekty jsou navrhnuty tak, aby danou oblast shrnovali, eventuelné dopliiovali znalosti,

které studenti nestacili, nebo z n&jakého diivodu nezvladli ziskat béhem klasické vyuky.



UTB ve Zliné, Fakulta aplikované informatiky 59

6.3 Casova dotace

Vyukovy kurz je dle tempa zakti mozné absolvovat béhem 19 tydnii a miize plnohodnotné
nahradit vyuku informatiky na SS v jednom pololeti. Celkové je koncipovan tak, aby jej bylo
mozné zvladnout za 38 vyucovacich hodin. Kurz pocita s tim, ze nékteré ukoly studenti

dopracuji doma, cili je mozné tempo prizpusobit a vice, ¢i mén¢ ukolti zadavat jako domaci

praci.
5 Casové naroénost
Cislo lekce Téma
Teorie Cviceni | Celkem
Lekce €. 1 Uvod do WWW technologii 2 0 2
Lekce ¢. 2 Bezpecnost na internetu 1 0 1
Lekce €. 3 Tvorba Sablony - obecné 1 1 2
Lekce ¢. 4 Tvorba Sablony - HTML 1 1 2
Lekce €. 5 Tvorba Sablony — CSS 1 1 2
Lekce €. 6 Vytvoreni vlastniho webu 0 4 4
Lekce €. 7 Shrnuti znalosti — test 1 0 1
Lekce €. 8 Zaklady algoritmizace 4 2 6
Lekce ¢. 9 Uvod do PHP 1 1 2
Lekce €. 10 Prvni aplikace v PHP 1 1 2
Lekce €. 11 Vétveni v PHP 1 1 2
Lekce €. 12 Cykly 1 1 2
Lekce ¢. 13 Prace s poli 1 2 3
Lekce ¢. 14 Vytvoteni databaze 1 1 2
Lekce ¢. 15 Implementace databéaze do aplikace 1 2 3
Lekce €. 16 Zabezpeceni webu 1 1 2

Tabulka 7 — Seznam vypracovanych lekci
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Co se tyce projektovych tkold, jejich celkova délka je 23 vyucovacich hodin a je tak na
vyucujicim, zda touto formou vyuky nahradi standardni hodinu, zada ji jako domaci ukol,
nebo, bude-li mit dostatek prostoru vyuzije obé formy vyuky. Zalezi na ptidélené Casové

dotaci a rozsahu, v jakém se bude vyuce WWW technologii vénovat.

Projektovy L
akol slo Téma Casova naroc¢nost
1 Uvod do tvorby WWW stranek 2x45min
2 Bezpecnost na internetu 3x45min
3 Tvorba Sablony webu 4x45min
4 Poznévame algoritmy 4x45min
5 Programujeme PHP formular 6x45min
6 Spravujeme databazi 4x45min

Tabulka 8 — Seznam projektovych ukold

Vyuzije-li vyucujici vSechny navrhnuté materialy (prezentace + projektové tkoly), jedna se
celkem o 61 hodin, které 1ze absolvovat béhem jednoho $kolniho roku, pti ¢asové dotaci 2h

tydné.

6.4 Mezipredmétové vztahy

Kurz, i projektova vyuka miZe byt zaclenéna do informatickych pfedmétt, ptipadné nckteré
jeho casti do programovani na odborné Skole. Primarné se tedy jednd o projektovou vyuku
spadajici do informatiky. V ramci mezipfedmétovych vztahli pracuje se znalostmi z ¢eského
jazyka (obsahovou napli tvoii studenti sami), anglickym jazykem (programovaci jazyky

vychézi z angli¢tiny) a matematikou (v pifikladech se Casto objevuji vypocty).
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6.5 Rozvoj klicovych kompetenci

6.5.1 Kompetence k ieSeni problému

Cela projektova vyuka je postavena tak, aby feSila jednoduché ukoly (problémy) z oblasti
WWW stranek. Studenti programuji redlné aplikace, které jsou sice trivialni, ale jsou plné
funkéni a pouzitelné v praxi. V piipadé¢ nefunkéniho programu (nebo Sablony, kterd
nevykazuje takové vlastnosti jaké ma mit) analyzuje situaci a snazi se zjistit v Cem je
problém. Dokaze se poucit schyb, jak vlastnich, tak zchyb ostatnich studentt,
prezentovanych pred tiidou v ramci diskuse. Vyhodnoti, zda dokaze nastaveny problém fesit
samostatné, s pomoci informacnich zdrojii, nebo spomoci jiné osoby (spoluzéka,

vyucujiciho).

6.5.2 Kompetence k uceni

K ziskavani informaci a uc¢eni vybird vhodné metody a strategie, béhem feseni problém fidi
vlastni poznavani a uceni. Nalezené informace tfidi a analyzuje, experimentuje s nimi
v ramci feSené¢ho problému a kriticky posuzuje zvolena feSeni. DokéaZe rozeznat vlastni
pokrok v praci a v uceni, planuje jednotlivé faze feSeni problému — ziskavani informact,

analyza, zpracovani projektu, experimentovani, kontrola a testovani.

6.5.3 Kompetence komunikativni

Pfi vyuce algoritmizace a programovani je velmi vhodnou vyukovou metodou diskuse.
Studenti se snaZi pfijit na mozna feSeni a zdrovenn se mohou poucit z chyb ostatnich a
vyvarovat se jim. Vyuka algoritmizace a programovani by méla byt zalozena na diskusi.
Stejné tak studenti mohou konzultovat své feSeni s ostatnimi, pfipadné s vyucujicim. A to

nejen v zavéru, po odevzdani, ale i v pribéhu prace.

6.5.4 Kompetence socialni a personalni

Student ptispiva do diskuse v rdmci feSené¢ho problému, chdpe moznosti spoluprace na
feSeni problému s ostatnimi. Vytvafi si pozitivni predstavu o sobé samém na zdkladé¢
vyteSeni, dil¢iho, nebo celého problému. Ridi svou ¢innost tak, aby dosdhl co nejlepsiho

vysledku a doséhl tak pocitu sebeuspokojeni a sebeucty.
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6.5.5 Kompetence obéanské

Student pfijima ndzory ostatnich spoluzakd, svlij ndzor samostatné prezentuje a opird ho o
potfebné argumenty. Vyjadiuje sviij vlastni nazor, posuzuje ob¢ strany v piipadé konfliktu
nad urcitym problémem. Pii praci ve skupiné pomaha vytvaret a formulovat pravidla
pottebnd pro fungovani skupiny, pfipadné¢ je sam navrhuje. Pfijima dasledky poruSeni

pravidel a v ptfipadé konfliktu se na pravidla odvolava.

6.5.6 Kompetence pracovni

Projektové tkoly jsou navrZzeny tak, aby simulovali problémy skute¢ného Zivota. Student
zvlada planovat si praci do dil¢ich segmenti. Je schopny odhadnout ¢as pro realizaci tkolu,
samostatné navrhuje vhodné informacni zdroje. Pti praci postupuje systematicky, fidi se
prezentaci, ziskanymi znalostmi, nebo vhodnymi informa¢nimi zdroji. Sviij postup prabézné
vyhodnocuje a v piipadé potieby upravuje, aby pracoval efektivné. Student dokaze hodnotit
splnéni ukolu, ale i ukoly ostatnich (na zéklad¢ stanovenych kritérii). Realné odhaduje své

moznosti a dle nich navrhuje ¢asovy postup i nutnost novych informacénich zdroju.

6.5.7 Kompetence vyuzZivat prostifedky IKT a pracovat s informacemi

V kazdém projektovém ukolu student vyhledava a tfidi informace ziskané z internetu a
posuzuje jejich relevantnost. Aktivné vyuziva pocitac a jeho softwarové vybaveni (textovy
editor, grafické programy, editor zdrojového kodu, internetovy problize€). Technické feseni
webovych stranek je hlavni naplni projektové vyuky, i navrhnutého kurzu vyuky WWW

technologii.

6.6 Vyukové cile
Pii stanoveni vyukovych cilli jsem vychazel z Bloomovy taxonomie vyukovych cili:
1. Zapamatovani (popsat, vybrat)
2. Pochopeni (zkontrolovat)
3. Aplikace (aplikovat, planovat, navrhnout, vyzkouset)
4. Analyza (analyzovat)
5. Syntéza (navrhnout, modifikovat, shrnout)

6. Hodnoceni (porovnat, vybrat, zhodnotit)
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Projektova vyuka mé za cil posilovat schopnosti fesit problémy, technicky myslet, byt
kreativni, rozvijet spolupraci a komunikaci s ostatnimi studenty. Vystupem kazdého
projektového ukolu je textovy dokument popisujici dany problém, piipadné konkrétni

produkt (webova stranka, nebo jeji ¢ast).

K zapamatovani a pochopeni slouzi teoreticka ¢ast vyuky. V praktické ¢asti se zaméiujeme
zejména na aplikaci do problémi redlného svéta, kde zaroven dochéazi k upevnéni ziskanych
znalosti a jejich prohloubeni, pochopeni spojitosti. Analyzu provadime v piipad¢ zadani
ukolu, kdy jej musime transformovat do pfislusného programovaciho jazyka, pfipadné si
rozvrhnout $ablonu. Naopak syntézu mizeme provést pii vymeéné informaci se spoluzakem,
nebo ucitelem, kdy dopliiujeme jiny script o vlastni feSeni, nebo jej modifikujeme.
Hodnoceni probiha formou spolecné diskuse nad jednotlivymi feSenimi. Vysledek by mél
vzdy odpovidat, ale cesty (feSeni), jak k nému dojit, mohou byt rlizné. Se studenty
doporucuji ukoly konzultovat, diskutovat s celou tfidou, jednodussi véci predvést na tabuli,

slozit&jsi tfeba promitnout na projektor.

6.7 Testovani ziskanych znalosti

Pro mé¢, jako ucitele praktického predmétu, jakym informatika bezpochyby je, je velmi
dilezita zpétna vazba od studentl. Realizovat vyuku jen pro to, abych mél splnéné pracovni
povinnosti a hodnotit studenty typizovanym, nejhlife jednim testem, je dle mého nézoru
Spatny piistup. Fakt, Ze si n¢ktery student zapamatuje znacky pro formatovani textu, nebo
opise spravné odpoveédi od spoluzdka, rozhodné neznamena, ze je vyborny student a bude

mu udé€leno vyborné hodnoceni.

Mym cilem je posuzovat studenty komplexné, z toho diivodu doporucuji hodnotit plnéni
ukolu z lekci, respektive projektovych tkoll. Vylou¢ime tak moznost ndhody a miZeme
znalosti studentli posuzovat komplexné. Néckolika dotazy k vypracované praci lze velmi
snadno zjistit, zda je autorem samotny student, nebo n¢kdo jiny. Soucasti jsou také test
v poloviné kurzu. Pfi zavére¢ném hodnoceni je nutné zohlednit také pfistup studentd, jejich
aktivitu pifi diskusi atp. Pfi praci na ukolech studenti pracuji samostatné, ptipadné ve

skupinkach a vyucujici se tak mtize vénovat pribézné kontrole prace a ptipadnym dotazim.
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6.8 Kompenzum znalosti — potiebné a ziskané

Pro absolvovani kurzu nejsou bezpodminecné nutné zadné piredchozi znalosti z informatiky,
ani jinych disciplin. Vitané jsou zékladni znalosti formatovani dokumentu, textovych editort
a uzivatelska znalost prostfedi internetu. Vzhledem k tomu, Ze se s informatikou studenti

setkévaji uz na zakladni Skole predpokladam, Ze s vySe zminénym se jiz seznamili.
Absolvent navrhovaného projektového vyucovani by mél disponovat t€émito znalostmi:

- Znalost HTML + CSS, zakladnich formatovacich znacek, ¢lenéni dokumentu

- Znalost algoritmizace, schopnost navrhnout a zapsat vlastni algoritmus

- Zakladni znalost proceduralniho PHP

- Schopnost aplikovat algoritmus v praxi, implementovat do jazyka PHP

- Klicové véci z bezpe€nosti na internetu, zasady spravného hesla

- Dotazovaci jazyk SQL a princip fungovani databazi

- Zékladni zabezpeceni webu

Vzhledem k faktu, Ze se v dnesni praxi v oblasti webu vyskytuje velké mnozstvi odvétvi a
jiz davno neplati, Ze je Cloveék ,,tvlirce webu®, navrhoval bych jako navazujici dva sméry

kurz:
- Frontend vyvojat www technologii (kodér)
o Navazujici témata: responzivita, dédi¢nost styld, frameworky
- Backend vyvojatf www technologii (programator PHP aplikaci)
o Navazujici témata: MVC architektura, frameworky

Jako dalsi témata, ktera jiz pfimo nenavazuji na stézejni témata navrhnutého projektového

vyucovani, by byly v oblasti SEO optimalizace, UX designu, spravy serveru a dalsi.
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7 OSNOVA KURZU

Frontalni vyuka je rozdélena do dil¢ich ¢asovych usekt — lekei. Lekci (tedy tematickych

celkt) je celkem 16, pric¢emz jsou rozdéleny do hlavnich kategorii:
- Obecné¢ informace v oblasti internetu
- Tvorba $ablony (kédovani)
- Programovani (backend)

Kurz je prolozen také jednim testem v jeho polovingé. Zavérecny test jsem nezatrazoval,
druhé polovina kurzu zaméfujici se na programovani je delsi a tak predpokladam, ze
k hodnoceni bude dostatek ¢asu i v hodinach. Spousta ukoll je v prezentaci navrzena
tak, aby se feSila béhem hodiny, pfipadné studenti odpovidali na otazky v prezentaci,
nebo doplnovali vyucujiciho pfi realizaci programu na tabuli. Mimo téchto ptilezitosti
k hodnoceni je samoziejm¢ bran ohled na v€as a spravné vypracované ukoly, jejichz
autorstvi Ize velmi snadno ovéfit 1-2 dotazy k hotovému kodu. Dotazy mizeme fesit také

formou diskuse, nebo dialogu dvou zaki s ptihlizenim vyucujiciho.

7.1 Lekce 1 - Uvod do WWW technologii

V prvni lekci je dilezité zjistit pre-koncepty a mis-koncepty studentll a jejim cilem je
sjednotit jejich znalosti na stejnou uroven. Lekce je tedy spiSe teoretickd a tyka se zakladnich

informaci ohledné fungovéani internetu, zejména:
- Historie Internetu
- Funkce Internetu a internetu
- Pojmy souvisejici s internetem a weby
- Webovy prohliZze¢, funkce serveru
- Statické x dynamické webové stranky

Néktefi studenti maji velmi mylné pfedstavy o Internetu. Pod timto pojmem si predstavuji
konkrétni web, napt. seznam.cz a viibec netusi jak vlastné Internet funguje. Zavérem lekce
je pripravena jednoducha hra, kterou si ovéfime sjednoceni irovné nad uréitou minimalni

mez. Téma této lekce je soucasti projektové vyuky.
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Casova naro¢nost: 2 vyu¢ovaci hodiny (2x45min)

Casovy rozvrh 2+0 (2h piednaska)

7.2 Lekce 2 — Bezpecnost na internetu

S rozvojem internetovych aplikaci v mnoha zafizenich a neustdle zvySujicimu se poctu
zatizeni, které Ize prostfednictvim internetu ovladat, by mélo rist i povédomi o bezpecnosti
na internetu. Nedilnou soucasti autentizace uzivatele je zadavani hesla. Studenty ve zkratce
seznamime s vhodnymi hesly a nastinime jim i moZnosti zabezpeceni z pohledu spravce
webu, programatora. Cilem piednasky je studenty sezndmit s moznymi riziky a osvétlit jim
problematiku autentizace a hesel, zejména v prostfedi internetu, kde jsou pouzivana

nejcastéji. Téma této lekce je soucasti projektové vyuky.
Casova naroénost: 1 vyudovaci hodina (1x45 minut)

Casovy rozvrh 1+0 (1h piednaska)

7.3 Lekce 3 — Tvorba Sablony — obecné

V této lekci se dostavame k praktické ¢asti kurzu a kdyz uz z predchozich kurzii vime co
webova stranka je a jak funguje, zkusime si vytvofit svou vlastni. Tato lekce je jakymsi
uvodem do vytvofeni Sablony, studentim sdélime zasady pii tvorb& webu, vysvétleni pojml
(tag, deklarace typu dokumentu, télo, hlavicka atp.), praci s vyvojovym prostiedim, ukladani
na FTP server atd. Vystupem bude vlastni HTML soubor, stranka ,,Ahoj svéte* s pouzitim

n¢kolika malo zakladnich tagg.
Cile:

- Zapamatovani si zékladnich konstrukci jazyka HTML
- Pochopeni funkce tagl a atributi v html dokumentu

- Pochopeni zanofovani tagli
Casova naroc¢nost: 2 vyucovaci hodiny (2x45 minut)

Casovy rozvrh: 1+1 (1h ptednaska, 1h cvideni)
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7.4 Lekce 4 — Tvorba Sablony - HTML

Z ptedchozi lekce jiz studenti ziskali zédklad potfebny k vytvoteni vlastniho ,,webu®. Nyni je
tteba procviCit si znackovaci jazyk HTML, seznamit se z jednotlivymi tagy a jejich

funkcemi.
Cile:

- Osvojeni si zékladni struktury webového dokumentu
- Pochopeni rozdili mezi parovymi a neparovymi tagy
- Vytvofeni vlastni webové stranky

- Zapamatovani si vlastnosti pouzivanych tagi

Casova naroénost: 2 vyuéovaci hodiny (2x45min)

Casovy rozvrh: 1+1 (1h ptednaska, 1h cviceni)

7.5 Lekce S — Tvorba Sablony — CSS

Do pfipravené Sablony zkusime aplikovat kaskadové styly. Studenti si vyzkou$i ménit CSS
tak, aby web ptizplsobili své predstavé a naucili se:

- Zménit typ pisma (fontu), barvu a velikost

- Stylovat rizné prvky (implicitni hl, p, span, div)

- Stylovat tfidy a identifikatory

- Rozdily mezi inline, internim a externim zapisem CSS

- Zakladni pozicovani

- Pochopeni propojeni kaskadovych styli s HTML
- Zapamatovani si konstrukci jazyka CSS
- Pochopeni dédi¢nosti v CSS

- Zapamatovani si vybranych vlastnosti, které vychdzeji s AJ

Casova naroénost: 2 vyucovaci hodiny (45min) + domaci kol

Casovy rozvrh: 1+1



UTB ve Zliné, Fakulta aplikované informatiky 68

7.6 Lekce 6 — Vytvoreni vlastniho webu (shrnuti)

V této lekci shrneme védomosti z predchozich kurzii a zkusime vytvofit svlj druhy web,
ktery uz nebude jednoduchou strankou typu ,,wordovsky dokument®, ale bude se malinko
vice podobat klasickému webu. Vyzkousime si pozicovani pomoci float a vytvorime si tak
klasickou stranku v podobg, jak ji zname z Internetu (rozdélenou na menu a ,,content®,
obsah, zahlavi a zapati pro zjednoduSeni vynechame). Doplnime si znalosti z hlavicky
dokumentu, v¢. meta tagt pro kédovani.

Vzhledem k tomu, Ze je pro zapamatovani si vSech tagli potfeba delsi doba nez jsme
tématu dosud vénovali, maji studenti k dispozici veskeré zdroje, Internet, rady vyucujiciho.
Programovéani (v tomto pfipad¢ kodovani), je také o tom, umét si dohledat relevantni
informace, ptipadné€ spolupracovat v tymu. Z tohoto diivodu povazuji za nesmyslné
vyzadovat po studentech exaktni znalosti ur¢itého mnozstvi tagti. Dtlezité je, aby studenti
kod zpracovali sami, rozuméli mu a dokazali jej vysvétlit, nebo doplnit. Tim se ovéii jejich
znalosti ze samostatné prace.

Cile:

- Upevnit ziskané znalosti z ptedchozich lekci
- Rozvinout schopnost spoluprace (konzultace s ostatnimi)

- Ovefit schopnost dohledat si relevantni informaci na internetu

Casova naroénost: 4 vyuéovaci hodiny (4x45 minut)

Casovy rozvrh: 143 (1h prednaska, 3h cvideni)

7.7 Test

Je na zvaZeni kazdého vyucujiciho, zda vyuZije tento piil-semestralni test. Shrnuje
dosazené znalosti v obecnych otazkach a miiZe slouzit jako jedna z ¢asti pro finalni
hodnoceni. Spolecné s predchozim samostatnym projektem bude klicovym hodnocenim
této 1. poloviny kurzu zabyvajici se tvorbou Sablony.

Test je koncipovan tak, aby ovéfil porozuméni zakladnim HTML a CSS kodim a jejich
logické navaznosti.

Casova naro¢nost: 1h
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7.8 Lekce 8 — Zaklady algoritmizace

K programovani neodmysliteln¢ patii algoritmizace. JelikoZ je naS kurz pouze zékladni,
bude mit pifedevSim za cil sjednotit uroven studenti nad minimalni hranici, podminujici
zvladnuti nasledujicich lekci. V této lekei si probereme, co algoritmus znamena, jak se
zapise, jeho vazbu na programovaci jazyk a zékladni struktury algoritm. Datové struktury
a vicenasobné, vnotfené cykly nebudou obsahem nasi lekce a mohly by navazovat na nas

kurz. Vyuka je teoreticka, potfebovat budeme pouze projektor a psaci potieby.

!

/ Nacti_vstup(x) /

|

NE
jde_o_cislo(x)

ANO f
vypis_vystupl, Kvadrat vypis_vystup(,Nejedna
zadaného &isla je"); se o Cislo");
vypis_vystuplx*x);

Obrazek 11 — Vyvojovy diagram
Cile:
- Prohloubit analytické mysleni (schopnost analyzovat dany problém)
- Ziskat schopnost vytvafet vyvojové diagramy
- Upevnit si schopnost samostatné a zodpoveédné prace

- Overit schopnost obhdjit si své vlastni feSeni a diskutovat o ném

Casova naroénost 6 vyucovacich hodin (6x45 minut)

Casovy rozvrh: 4+2 (ptednaska kombinovana se cvicenim v poméru 2:1)
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7.9 Lekce 9 - Uvod do PHP

V této lekci by se studenti méli seznamit s jazykem PHP, s jeho dynamickym typovym
systémem, zékladnimi konstrukcemi a spousténim vlastni aplikace na serveru v redlném

Case.
Cile:

- Pochopeni problematiky datovych typu
- Obeznameni s matematickymi operacemi a z fetézenim textli v jazyce PHP

- Podpotit kreativitu studentt

Casova naroénost 2 vyuéovaci hodiny (2x45 minut)

Casovy rozvrh: 1+1 (pfednaska kombinovana se cvi¢enim v poméru 1:1)

7.10 Lekce 10 — Prvni aplikace v PHP (kalkulacka)

Studenti si vyzkousi vytvofit jednoduchou kalkulacku, ktera po zadani dvou ¢isel provede
jejich soucet, soucin, rozdil a podil. Nejdiive si vyzkousi hodnoty zadat pfimo do programu,

jako dalsi krok bude nasledovat zpracovani vstupli z formulare.
Cile:

- Procvicit problematiku fetézeni

- Pocetni operace s proménnymi

- Typovy systém a proménné

- Opakovani HTML formulaia
Casova naroénost: 2 vyuéovaci hodiny (1x45 minut)

Casovy rozvrh 1+1
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7.11 Lekce 11 — Vétveni v PHP

Pfipomeneme studentim lekci algoritmizace a ukazeme si praktické propojeni s praxi na
prikladu nasi kalkulacky. Vétveni vyuzijeme k rozhodovani, jakou operaci uzivatel zvolil.
Ptiblizime se tak skutecné verzi kalkulacky, ve které nechceme nutné provadét vSechny

operace, ale pouze nékteré.

Vytvotime si také formulaf pro vkladani uzivatelll a podle véku (pomoci vétveni) kazdému
prifadime kategorii, dit¢, dosp€ly, senior.
Cile:

- Zopakovat problematiku HTML formulara

- Upevnit si problematiku vétveni v PHP (analogie z algoritmizace)

- Ovéfit schopnost samostatné prace

Casova naroénost: 2 vyucovaci hodiny (1x45 minut)

Casovy rozvrh 1+1

7.12 Lekce 12 — Cykly

V lekci zaméfené na cykly si pfipomeneme princip cykll z algoritmizace, studentim
predstavime taxonomii cyklli a nau¢ime se jejich spravné pouZiti na piikladech. Soucasti
pfednasky jsou jednoduché ulohy, které feSime spolecné se studenty na tabuli. V zavéru
lekce si pfedstavime specidlni typ cyklu pouzivany v PHP foreach® a nastinime

problematiku vnotenych cykli.
Cile:

- Ujasnéni rozdilt mezi jednotlivymi PHP cykly

- Pochopeni vyhod pouziti cykla

- Zopakovani algoritmizace — vyvojovych diagramt

- Pochopeni problematiky vnitiniho (vnofeného) cyklu

Casova naroénost: 2 vyuéovaci hodiny (1x45 minut)

Casovy rozvrh 1+1
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7.13 Lekce 13 — Prace s poli

V této lekcei si definujeme pojem ,,pole* v oblasti datovych struktur v informatice a nau¢ime
se jej pouzivat. Po procviceni na tabuli studentim pfedstavime vicerozmérna pole a ukdzeme
si jejich praktické vyuziti. V zavéru hodiny si predstavime asocitativni pole a v ramci ukolu

si vSechny své ziskané znalosti studenti upevni.
Cile:

- Procviceni problematiky indexovanych poli v PHP
- Procviceni problematiky asociativnich poli v PHP
- Upevnéni znalosti z pfednasky na zéklad¢ aplikace do vlastni ulohy

- Zopakovani cyklu
Casova naroénost: 3 vyuéovaci hodiny (1x45 minut)

Casovy rozvrh 1+2

7.14 Lekce 14 — Vytvoreni databaze

Databaze, spolecné s PHP tvofi nedilnou soucast pii vyvoji dnesnich webovych stranek.
Data je nutné né¢kam ukladat a jako nejefektivnéjsi zplisob jsou i1 pro mensi aplikace vhodné
databaze. NejpouzivanéjSim typem je databdze mySQL, se kterou se studenti setkaji i
v praxi. Studenti se béhem lekce nauci pouZivat nastroj pro spravu databaze (phpMyAdmin)
v jeho grafické podobé¢, vytvoftit, editovat a mazat databazovou tabulkou. Sezndmi se také
s datovymi typy pro databaze a nauci se je pouzivat. Pfedstavime si dotazovaci jazyk SQL,
ktery vyuzijeme v dalsi lekci. V projektovém ukolu si studenti béhem samostatné ¢innosti

ov¢ti a upevni ziskané znalosti.
Cile:
- Naucit se pouzivat nastroj pro spravu databaze
- Pochopit strukturu databéaze
- Naucit se vytvofit v grafickém prostiedi databdzovou tabulku
- Osvojit si plnéni tabulek v databazi daty
- Pochopit problematiku datovych typi

Casova naroénost: 3 vyu¢ovaci hodiny (3x45 minut)

Casovy rozvrh 2+1
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7.15 Lekce 15 — Implementace databaze do aplikace

Tato lekce pfimo navazuje na lekci ¢. 14, ivod do databazi. Studenti umi databazi vytvorit
a naplnit daty pomoci nastroje pro spravu databaze. V této lekci se nau¢ime databézi propojit
s nas§im PHP scriptem a provadét jeji ,,vzdalenou* obsluhu pfimo v naSem scriptu. Studenti

vyuziji hotovy kod, kterému porozumi a dokazi jej modifikovat pro své potieby.
Cile:

- Pochopit provazani databaze a PHP scriptu

- Naucit se pouziti scriptu pro vypis dat

- Naucit se pouziti scriptu pro vkladani dat

- Zopakovani jazyka SQL

- Ovéfeni schopnosti dohledat si nové informace (ptikazy SQL jazyka)
- Zvyseni schopnosti orientace v cizim kodu

- Schopnost analyzy ciziho kodu a jeho pochopeni

- Prohloubeni prace s komentafi

Casova naroénost: 3 vyuéovaci hodiny (3x45 minut)

Casovy rozvrh 1+2

7.16 Lekce 16 — Zabezpeceni PHP aplikace

V poslednim ukolu se studenti sezndmi se zakladnim zabezpecenim databaze a jeho
jednodussi variantu se pokusi aplikovat na svoji aplikaci, tak aby byla zabezpecena, alespon
na minimalni trovni. Jako dobrovolny ukol je pfipravena také varianta s zabezpecenim proti

SQL injection pomoci tzv. ,,prepared statements*.
Cile:

- Naucit se zakladni zabezpeceni aplikace
- Pochopit vyznam pouzitych funkci

- Seznamit se s metodou zabezpeceni pomoci prepared statements

Casova naroénost: 2 vyucovaci hodiny (2x45 minut)

Casovy rozvrh 1+1



UTB ve Zliné, Fakulta aplikované informatiky 74

8 PROJEKTOVE UKOLY

Projektova vyuka byla navrhnuta jako alternativa ke klasické vyuce, resp. k jejimu doplnéni.
Kazdy student je individuélni a kazdému vyhovuje jina vyukova metoda a forma. Projektova
vyuka uc¢i studenty dovednosti rozvrhnout si vlastni moznosti a Cas, podporuje jejich

kreativitu, rozviji tymovou spolupraci a ptipravuje studenty pro budouci praxi, zamestnani.

8.1 Uvod do tvorby WWW stranek

Projektovy ukol je navrhnut jako alternativa k lekci €. 1 a seznamuje studenty s prostiedim
webovych stranek z pohledu tviirce webu. Zamétuje se na moznosti tvorby webu, zéklady
internetu (IP adresa, doménové jméno, pojmy v oblasti WWW technologii) a obory

zabyvajici se tvorbou webovych stranek.

Vystupem je prezentace svych vysledkii a diskuse nad nimi s ostatnimi spoluziky a
vyucujicim.

K tomuto ukolu je pfipojeno i vzorové feseni, které miize byt jednak pouzito vyucujicim
k pochopeni mého zaméru a také miize byt prezentovano studentim po splnéni tohoto tkolu
pro doplnéni, ptipadné nasmérovani, aby v dalSich ukolech méli jasno, jakym zplisobem

pokracovat a tikoly plnit.

8.1.1 Cile projektového ukolu
- Seznamit se s moZnostmi tvorby webovych stranek

- Upeviiuje/rozsituje znalosti v oblasti internetu (domény, IP adresy, pracovni pozice

pii tvorb€¢ WWW stranek)

- Oveéfit schopnost pracovat samostatné a vytvofit ucelenou vystupni zpravu (v praxi

napf. pro nadfizeného)

- Ovéfit schopnost samostatné prezentovat vysledky své prace

8.1.2 Vystupy projektového ukolu
- Komplexni zprava na téma tvorby webovych stranek a souvisejicich pojmu

- Prezentace
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8.2 Je na internetu bezpe¢no?

Ptes obrovsky pokrok v oblasti kybernetické bezpecnosti je stale Internet misto, kde dochézi
k masivnimu pienosu dat, Internet vyuzivaji miliardy lidi na celém svété a je tak velmi
lakavym mistem pro Gtoc¢niky. Nejenze pfibyva samotnych uzivateld Internetu, ale ptibyva
také mnozstvi Casu, které na ném uzivatelé travi a s tim je spojeno vétSi mnozstvi
pouzivanych aplikaci, které Ize napadnout. Studenti by se béhem tohoto projektového tkolu
méli zamyslet nejen nad vlastnim chovanim na Internetu z pohledu uzivatele, ale jako tviirci

webovych stranek také nad chovanim ostatnich uzivatelt a moznostech jejich ochrany.

8.2.1 Cile projektového tikolu
- Uvédomit si mozné hrozby pfi pouzivani Internetu (afektivni cil)
- Ziskat povédomi o moznostech ochrany na Internetu
- Rozebrat pojem ,,bezpecného hesla“

- Rozvijet tymovou spolupraci (socialni cil)

8.2.2 Vystupy projektového ukolu
- Ve dvojicich vypracovana finalni zprava o bezpec¢nosti na internetu

- Prezentace ziskanych vysledki své prace pted ttidou

8.3 Tvorba Sablony webu (frontend)

Tento projektovy kol si klade za cil vytvofit Sablonu redlné webové stranky, kterd bude
syntakticky 1 sémanticky spravna. Téma webové stranky je libovolné, studenti teda maji
prostor pro svou kreativitu a mizou navrhnout Gvodni stranku svého blogu, nové stranky

Skoly, cokoliv je napadne.

8.3.1 Cile projektového ukolu
- Ucelit si znalosti z tvorby Sablony WWW stranky
- Syntetizovat jednotlivé Casti tvorby webu a vytvofit kompletni webovou stranku
- Rozvijet schopnosti tymové prace, komunikacni schopnosti (socialni cil)

- Ovefteni schopnosti dohledat si relevantni informace na Internetu
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- Vytyc€eni a pfijeti socialnich roli v tymu (socialni cil)

8.3.2 Vystupy projektového ukolu
- Kompletni webova stranka
- Casovy plan tvorby WWW stranky

- Spolecna prezentace shrnujici postup a splnéni cila

8.4 Poznavame algoritmy

Projektovy ukol, jehoz hlavnim tématem jsou zdklady algorimizace je stéZejnim tématem
pfed samotnym programovanim. Je dobré udrZet si jistou miru abstrakce a naucit se nejdiive
myslet ,,jako pocita¢” a az nasledné interpretovat sviij zdmér v konkrétnim jazyce. Z toho
diavodu je tento projektovy ukol zaméfen na pochopeni programovani bez konkrétniho
jazyka. Vyvojové diagramy jsou také vhodné pro zacatecniky, pokud pii ptrevodu do
programovaciho jazyka dojde k né&jakému sémantickému problému, je pro druhého

programatora, resp. ucitele snadné vysvétlit studentovi dany problém a program opravit.

8.4.1 Cile projektového tikolu
- Rozvoj algoritmického, systematického mysleni
- Naucit se formulovat problémy pomoci vyvojového diagramu
- Rozvoj tvotivosti studentl

- Podpofit dovednost analyzovat a fesit konkrétni problémy (tlohy)

8.4.2 Vystupy projektového ukolu
- Dokument popisujici algoritmizaci

- 3 ulohy feSené pomoci vyvojového diagramu
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8.5 Programujeme webovou aplikaci — PHP formular

Programovéani vlastni webové aplikace, tedy scriptu, ktery obsluhuje webovou stranku
zevnitt a tvori tak dynamickou Cast, bez které se drtiva vétSina webtl, internetovych obchodt
neobejde povazuji za jakysi vrchol naseho kurzu. Studenti se v tomto projektovém ukolu
zam¢fi na formuldf, ktery dokazi zpracovat, vystup editovat, tisknout na obrazovku a

piipadné odesilat jako zpravu na zadany email.

8.5.1 Cile projektového tikolu
- Procviceni problematiky indexovanych poli v PHP
- Procviceni problematiky asociativnich poli v PHP
- Upevnéni znalosti na zdkladé aplikace do vlastni tilohy
- Zopakovani cykli
- Ovéfeni znalosti z tvorby Sablony (HTML + CSS)

- Podporit kreativitu a vlastni rozhodovani, v¢. zodpovédnosti za vysledny produkt

8.5.2 Vystupy projektového ukolu
- Sablona obsahujici nastylovany webovy formular
- PHP script tvofici vystup z formuléfe, odesilani na email

- Sablona pro zobrazeni vystupnich dat
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8.6 Pracujeme s databazi

K modernimu webu, ve spojitosti s dynamickou webovou strankou neodmyslitelné patii
databaze. Obsah je potieba aktualizovat, mit ho dobfe formatovan, potiebujeme pracovat
s jednotlivymi bunikami, ale i celymi tabulkami. To pii uklddani obsahu do souboru neni
mozné a vytvorit zdzemi napf. internetového obchodu s ukladanim do souborii by bylo velmi
nepiehledné, slozité a neefektivni z hlediska prostorové, i Casové slozitosti. Z toho diivodu
se programator webovych aplikaci neobejde bez databazi. V projektu zaméfeném na
databaze se studenti seznami s zdkladnimi piikazy a operacemi, které lze s databazemi
provadét. Vyzkousi si vytvotit vlastni tabulky a naplnit je testovacimi daty, jak v grafickém
rezimu, tak zapisem SQL kodu. Nauci se vlozend data vypsat s riznymi podminkami,

setfidéna atp.

8.6.1 Cile projektového tikolu
- Porozumét grafickému prostiedi nastroje pro spravu databaze
- Dokazat pracovat s ndstrojem pro spravu databdze (pfidavat, editovat a mazat data)

- Pochopit problematiku datovych typli a umét aplikovat spravny datovy typ na

polozku

- Podporovat kreativitu studentii pii volbé vlastniho tématu prace, 1 obsahu celé

databaze

8.6.2 Vystupy projektového ukolu

- Vytvorené databazové tabulky naplnéné testovacimi daty

- Prezentace vlastni databaze s komentafem
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9 REALIZACE VYUKY NA SS

Reflexi od studentli povazuji za velmi dilezitou a mél jsem v pldnu kurz upravit se
zapracovanim jejich poznamek. Pochopitelné jedna tiida (2 skupiny) nejsou pfili§ objektivni
vzorek. Pro tadné otestovani bych musel vyuku vyzkouset minimaln€ na 10 skupinach.
Nicméné i tak jsem piedpokladal, Ze n¢které poznamky zvazim a kurz upravim. Vzhledem
ke vzniku pandemie na tzemi CR v souvislosti s virovym onemocnénim COVID-19 a
ploSnému uzavieni Skol k 11.3. jsem mél moznost absolvovat pouze jeden termin vyuky
v ramci 2 skupin. Pavodné bylo planovano 10 hodin vyuky (jedna pfednéaska + projektovy

tkol & 3).

Vyuku jsem realizoval na Obchodni akademii v Sumperku ve druhém roéniku. Prvni téma
(a vzhledem k pandemii i jediné), které mi pfislo velmi dilezité jsem zvolil ,,Bezpecnost na
internetu. Studenty prezentace zaujala a dle zpétné vazby byla i pfinosna. Jedna ze
studentek se vyjadrila ve smyslu, Ze se ji zpracovani prezentace libi, je piehledné, ze je
informaci rozumné mnozstvi a je zajimava. I z chovani studentli v hodin€ usuzuji, Ze byla
prezentace dostate¢né zajimava, z pozorovani si dovolim fici, Ze 95% ¢€asu vénovali mému

vykladu a prezentaci. K realizaci vybraného projektového ukolu (€. 3) jiz bohuzel nedoslo.

Soucasti byl kratky test, abych si ovéfil, Ze studenti opravdu davali pozor a snazili si ucivo
zapamatovat (test je soucasti prace v ptiloze). Vysledky testi mély tspéSnost 78%, coz
povazuji za uspokojivy vysledek. Na realizaci projektového ukolu uz z vysSe uvedenych

duvodu nedoslo.
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ZAVER

V teoretické Casti prace byli popsany technologie pouzivané k tvorbé webovych stranek,
formy vyuky na Skolach, RVP pro tvorbu WWW stranek a podstatné cast prace je vénovana
také bezpe€nosti na internetu. Prace k tématim pfistupuje obecné, popisuje jednotlivé
technologie a potfebné nastroje k realizaci vyuky. Rozebird programové vybaveni, vlastnosti
pouzivanych jazyku, formy vyuky, fesi databaze, problematiku bezpecného hesla a dalsi. Za
dulezity povazuji, mimo samotny obsah vyuky a jeji formu, také ptistup vyucujiciho. Z toho

divodu se jedna pasaz vénuje i pedagogickym zasadam.

Prakticka Gast se zabyva realizaci vyuky WWW technologii na SS a navrhem pracovnich
listdl pro vyuku. Z diivodu komplexnosti je navrhnuta frontalni i projektova vyuka. V praci
jsou rozebrany jednotlivd témata kurzu, divod jejich zvoleni, Casovd néarocnost,
meziptedmétové vztahy, plnéni kli¢ovych kompetenci a naplnéni bodi Bloomovy
taxonomie. Soucasti prace jsou prilohy, které obsahuji navrhnutou vyuku (16 lekei), z nichz
kazdd (mimo testu) obsahuje prezentaci a piipadné samostatnou praci (n¢kdy feSenou i
v prezentaci v ramci vyucovaci hodiny). K dilezitym ukoliim jsou pfiloZena i feSeni pro
demonstraci studenttim, ptipadné pro doplnéni znalosti vyucujiciho. Dalsi ptiloha obsahuje
6 projektovych tkoll, které maji za cil doplnit, pfipadé nahradit nékteré Casti vyuky.
Projektova vyuka mlZe pln¢ nahradit klasickou vyuku, nicméné doporucuji zkombinovat
obé moznosti. Soucésti prace je také zpétnd vazba od studentdi, bohuzel vzhledem
k plosnému uzavieni Skol pouze z 2 vyucovacich hodin. V rdmci reflexe z vyuky jsem
obdrZel kladné ohlasy a studenti dosdhli v kratkém testu v zavéru hodiny 78% utspéSnosti
v zapamatovani si nékterych €asti prezentace. Celkové vyuku hodnotili jako pfinosnou a
obsahové velmi hodnotnou. Je zde pfedpoklad, Ze pfi realizaci celé vyuky na konkrétni Skole
by doslo ke zptesnéni poZzadované Casoveé dotace a upraveé nékterych prezentaci z hlediska
casového rozlozeni. Eventuelné zména nékterych ukoll, pfizptisobeni dané skole (z hlediska
oboru, i genderu). Celkove praci povazuji za hotovou a jednotlivé tkoly i cely kurz pfipravy

k realizaci vyuky webovych technologii na SS.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

URL Uniform Resource Locator

HTML HyperText Markup Language

CSS Cascading Style Sheets

PHP HyperText Preprocesor

IDE Integrated Development Environment (vyvojové prostiedi)
SQL Structured Query Language (dotazovaci jazyk pro databaze)
MVC Model-view-controller (architektonicky vzor)

Frontend Cast webu, kterou vidi kazdy navstévnik stranek, Sablona webu

Backend Programové ¢ast webu (obsluha webu)

RVP Rémcovy vzdélavaci program
SVP Skolni vzdélavaci program
MSMT Ministerstvo Skolstvi, mladeze a télovychovy

WYSWYG What you see, it what you get (editor HTML tagii)
Opensource Volné §ifitelny software s otevienym zdrojovym kdédem

CMS Content managet systém (v kontextu systém pro spravu WWW stranek)

RS Redakéni systém (totozné s CMS)
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