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ABSTRAKT

Tato diplomova prace se zabyva navrhem a implementaci webové aplikace pro spravu
firemnich agend. Teoreticka ¢ast prace se zaméiuje na srovnani nékolika existujicich feseni,
které jiz firmy na ¢eském trhu nabizeji. Déle prace obsahuje také porovnéni technologii,
které je mozno vyuzit pro tvorbu webovych aplikaci a odivodnéni vybéru, takovychto
aplikaci. Dulezitou casti je také uvedeni analyzy pozadavkli od zakaznika. Zavérem
teoretické ¢asti prace shrnuje mozné hrozby, které mohou omezit funk¢nost webové aplikace
a nalezitosti, vyzadované zdkonem pro provozovani firemni webové stranky. V praktické
Casti se jiz prace zaobira analyzou pozadavki, ndvrhem databaze a implementaci samotné
webové aplikace. V zavéru jsou uvedeny vysledky testovani aplikace a jeji mozna vylepSeni

do budoucna.

Kli¢ova slova: webova aplikace, asp.net, c#, firemni agendy, studena kuchyné, framework,

SQL Server

ABSTRACT

This diploma thesis deals with design and implementation of web application for
administration of company agendas. The theoretical part of the thesis focuses on the
comparison of several existing solutions that companies already offer on the Czech market.
The thesis also contains a comparison of technologies that can be used for creating web
applications and justifying the selection of such applications. An important part is also the
introduction of customer requirements analysis. In conclusion, the theoretical part
summarizes the possible threats that may limit the functionality of the web application and
essentials required by the law for operating a corporate website. In the practical part, the
thesis deals with the analysis of requirements, database design and implementation of the
web application itself. In conclusion, the results of the application testing and its possible

improvements for the future are presented.

Keywords: web application, asp.net, c#, cold kitchen, corporate agenda, framework, SQL

Server
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UvVoD

Dnesni uspéchand doba zanechava na vyvoji firem velké stopy. Nuti je k rychlym
rozhodnutim a zaroven se musi kazda firma, ktera chce byt konkurence schopna, pruzné
pfizptsobovat poptavce od potencidlnich zakaznikl. Spousta takovychto spolecnosti si
projde obdobim od svého vzniku, kdy jim staci ke sprave a fizeni firmy pouze tuzka, papir
a tabulky v Excelu. OvSem v piipadé, kdy chce takovato firma rust, mize dojit k problému
v komunikaci mezi rostoucim po¢tem zaméstnancti. V tomto okamziku je dobré se zamyslet,
zda by nebylo vhodnéj$i misto tabulek a papirovych poznamek zacit pouzivat software
K tomu urfeny a udrzovat si tak ve svych informacich pofadek. Ale obzvlasté diiveéjsi
generace maji z tohoto kroku velké obavy, neni se cemu divit. V dob¢, kdy vyrtstali a
nasledné pak pievzali firmu nebo ji zaloZili, tyto technologie jesté neexistovali a nyni je pro
tuto generaci narocné témto technologiim porozumét. Ptrichazi ovSem obdobi, kdy tato
generace piedava firmy svym potomkim nebo s nimi spolupracuji a zadroven se stale podileji

na chodu firmy.

Do podobného problému se dostala i firma, pro niz bude vyvijena pravé tato aplikace. Jedna
se 0 rodinnou firmu, zabyvajici se vyrobou a distribuci produkti z oblasti studené kuchyné.
Z divodi, které¢ budou uvedeny v této praci dale, firma potiebuje provadét riizné analyzy a
zaroven se potiebuje pfibliZit novym zakaznikiim. Na trhu nalezneme spousty desktopovych,
ale 1 webovych feSeni pro udrZeni chodu spolecnosti. My se v této praci zaméfime na
porovnani jednotlivych feSeni, srovname si jejich pozitiva a negativa. Projdeme si vyvojem
celé aplikace a v neposledni fad¢ také takovouto aplikaci implementujeme. Toto feSeni by

mélo byt schopné fungovat a byt udrzitelné pro fungovani této firmy v fadu n€kolika let.
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I. TEORETICKA CAST
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1 EXISTUJICI RESENI WEBOVYCH APLIKACI

Nové vznikajici firmy, ale i1 ty jiz zavedené, stale Castéji prechdzeji na feSeni spravy
firemnich agend pomoci specializovanych softwarovych nastrojii, k tomu urcenych.
Takovyto systém se nazyva zkratkou ERP (z anglického Enterprise resource planning).

Systémy ERP oznacuji planovani podnikovych zdroju, jedné se o skupinu programovych

prvka, které firma vyuziva pii kazdodenni Cinnosti, k fizeni jednotlivych ¢asti jako je
ucetnictvi, zdsobovani, fizeni projektll, fizeni rizik, atd.. Dale také mlze zahrnovat Cast,
veénujici se managementu, kterd je zaméfena na planovani, predpovédi finan¢nich vysledkt
a jejich zhodnoceni. Diky pouziti takovéhoto ERP systému, mizeme predchéazet duplicité

dat ve firm¢ a zaroven tak zajistime vétsi integritu dat. [1]

“
7

Obrazek 1 - Diagram desktopové a webové aplikace
Na internetu, mizeme nalézt velké mnozstvi jiz hotovych feSeni pro spravu firemnich agend.
At uz se jedna o aplikace, které zahrnuji dochazkovy, personalni ¢i Gc¢etni systém. Dale také
ty, zabyvajici se problematikou spravy objednavek, e-shopové feSeni nebo jen Cisté nastroje
uréené pro management firmy, ktera diky snadnému piehledu o chodu firmy, mize vytvaret

strategicka rozhodnuti.

1.1 Portalova ¢i desktopova aplikace

Kazda firma ma své specifické pozadavky a kazdé vyhovuje néco jiného. Z tohoto diivodu
neni snadné jednoznaéné fici, zda je lep$i mit desktopovou aplikaci nebo Cisté webovou.

Najde se dostatek uzivatelll, ktefi vyzaduji oboji a zaroven chtéji mit zachovanu integritu



UTB ve Zliné, Fakulta aplikované informatiky 13

dat. V nasem konkrétnim ptipadé narazime na problém toho, Ze se jedna o vice generacni
firmu. Analyzu vyroby, stanovovani cenovych politik mé na starosti osoba zijici v zahranici
a je tudiz nutné mit pristup do aplikace odkudkoliv po celém svété. Zaroven je nutné vyuzivat
aplikaci 1 u koncovych odbératelti, ke kterym je zajiStovan rozvoz vyrobkl. Napiiklad
z diivodu okamzité objednavky na nésledujici dny, musi byt operator aplikace schopen byt

kdekoliv pomoci svého tabletu nebo smartphonu, ptidat objednavku do systému.

1.2 Nabidka aplikaci na trhu

V této Casti se zaméfime na jiz existujici feSeni webovych aplikaci. PopiSeme se rtizné
varianty téchto produkti od rGznych firem a zamétime se na prvky, které by mohli byt

uzitecné pro vyvoj nasi aplikace.

1.2.1 ERP Abra Gen

Jednou z mnoha firem zabyvajicich se vyvojem softwaru je firma Abra Software a.s.. Tato
firma nabizi své feSeni ERP systému, postavené¢ho na modularité a moznosti si dokupovat
jednotlivé moduly celého systému. Ve své nabidce nabizeji rezim, kdy je jejich feSeni ERP
systému uloZeno na firemni servu dané spolecnosti a zde bézi, zélezi tedy na nastaveni
serveru ve firmé¢, zda bude dana aplikace dostupna piimo z internetu. Nebo je moznost
prongjmu serveru piimo od spole¢nosti Abra Software a mit celou aplikaci uloZenu na jejich

serveru a dostupnou automaticky odkudkoliv.

AN ABRA

software for your business

Obrazek 2 - Abra Software a.s. logo [2]
Mezi moduly, které Abra nabizi, nalezneme Sirokou nabidku v§eho mozného. Spole¢nost
déli moduly do né€kolika zékladnich kategorii, miZeme se tedy tak na nasledujicim rozdéleni

podivat na opravdu pestrou nabidku. [2]

e Vizualizace dat

e Jadro
e Obchod
e Vyroba

e Sluzby
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e Finance

Z téchto kategorii mizeme vybirat 1 dale, pro naS pfipad by byly stéZejni ovSem pouze

nasledujici moduly:

e Vizualizace dat Live

e Adresar

e Emaily a interni vzkazy
e E-shop

e Prodej

e Skladové hospodafstvi

Z téchto nabizenych moduli bychom potiebovali jesté dale piiplacet za individualni Gpravy

v oblasti e-shopu a vystavovani vydejnich dokladt.[2]

1.2.2 QI Group a.s.

Dalsi firmou, ktera stoji za vyvojem softwaru pro ERP fesSeni je brnénska spolecnost QI
Group a.s.. Nabizeji také modularitu svého systému, ovSem v tomto pfipadé se jedna o
desktopové feSeni. B&zi opét na databazovém serveru piimo ve firmg. Mlzeme zde vybirat
Z mnozstvi modull, nebo si mizeme vybrat z jich, jiz sestavenych konfiguraci pro jednotlivé

oborové odvétvi. Vyctem par sestaveni miizeme uvést napiiklad:

e Maloobchod

e Velkoobchod
e Potravinafstvi

e Strojirenstvi

e Vyroba surovin

e Zdravotnictvi

B centrALN
MOZEK
FIRMY

Obrazek 3 - Qi Group a.s. logo [3]
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Pro nase potieby by v tomto ohledu nejvice vyhovovalo sestaveni s nazvem ,,Maloobchod.*

Toto sestaveni obsahuje nasledujici moduly:

e Nakup a prodej
e QI Shop
e Pokladni prodej

e Finance

Mizeme tedy evidovat veSkeré vstupy a vystupu materialu a zbozi, pomoci e-shopu
zajistime prodej zakaznikiim a veSkeré véci s tim spojené. Dale modul pokladni prodej fesi
vystavovani dokladii a také spravu skladu pii prodeji zbozi. Modul finance se postara o
ptehledy veskerych finan¢nich prostfedkii. Zde bychom se opét neobesli bez zdkaznickych
specialit, které by bylo tfeba doprogramovat. Zaroveii bychom nejspiSe nevyuzili veskeré
moznosti, které moduly nabizi. Zajimavosti u feSeni této firmy je, Ze na svém webu uvadi
dobu, jakou trva vyvoj jejich programu pro konkrétniho uzivatele. Pouze letmym souctem

se dostadvame na dobu od 6 do 8 mésicu. [3]

1.2.3 Helios Easy

ERP systém od spolecnosti Asseco Solution nabizi vSe, co muize mald a stiedni firma
potfebovat. Verze easy je navic jakymsi vstupnim bodem do svéta ERP systému. Uzivatel
ma opét moznost mit celé feSeni u sebe na serveru nebo pracovat pfimo s moznosti vyuZiti
cloudového ulozisté od Heliosu. Jak ukazuji na svém webu, jadro systému obsahuje veskeré

dilezité prvky. [4]

Uéetnictvi Mzdy
Majetek Sklad

Pokladna CRM

Wykazy a reporty Obchod
Faktury Kniha jizd

Banka Vyroba

Obrazek 4 - Helios Easy slozeni systému [4]
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Jako jedna z mala spole¢nosti se nam zde nabizi pohled na cenik nabizenych produktd. Cena
za feSeni se pohybuje v rozsahu od 20 000,-K¢ do 40 000,-K¢ podle mnozstvi dodatecnych

modulti. Samoziejmé je zde moznost dokoupit si dalsi moduly do aplikace. [4]

>

HELIOS ™

Obrazek 5 - Helios logo [4]
Jak muzeme tedy vidét, softwarovych feSeni je na trhu dostatek. Pro¢ se tedy poustét do
néceho, co je uz vymyslené? Duvod je jednoduchy, jednad se o prili§ specifické feSeni
problému, které je potieba postihnout jiz ve vyvoji a pocitat s nim. Dale také feseni firem,
nabizejicich vySe zminéné feSeni neobsahne zédkaznické speciality, které je potieba dotvorit
a z tohoto dliivodu by bylo nutné doprogramovani nékterych véci. To by také prodraZzilo
cenu, zminovaného softwaru. Jelikoz firma, pro kterou je tato aplikace vyvijena ma mésicni
obraty v fadech desitek tisic, byl by pro né nakup tohoto softwaru znacnou finan¢ni zatézi.
Dale se tedy budeme vénovat i Casti, ve které si popiSeme vSechny uzivatelské pozadavky
na aplikaci a budeme se jimi déale zabyvat a implementovat tyto funkcionality do nasi

aplikace.
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2 POUZITE TECHNOLOGIE

V této Casti se budeme bavit o technologiich, které se daji pouzit pro tvorbu webovych
aplikaci. Co to vlastn¢ jsou webové aplikace? Webova aplikace je ve své podstaté zalozena
na zobrazovani webovych stranek ale s obsahem, ktery je néjak ovliviiovan uzivatelem. Na
pozadi takovéto aplikace je umistén server, na kterém jsou provadény operace, jako
vykreslovani stranek, kterou uzivatel zvolil, interakce s nim, pokud neni pouzit JavaScript,
a mnoho dalsiho. Webova stranka je tedy jen statickd stranka, ktera se nam zobrazi, a
muzeme si na ni zobrazit pouze n¢jaky obsah, tento obsah je dalo by se fici neménny. Zato
webova aplikace ndm umoziuje provadét napiiklad vypocty, mizeme mit na strance
umisténu kalkulacku a po zadéni ¢isel jsou data odesldna na server, zde je spocitan vysledek,
tento vypocet je zajiStén logikou béZici na serveru naprogramovany v n&jakém
programovacim jazyce, typicky naptiklad PHP, Java, C++, C#, Python a podobné. Vysledek
je nasledné zobrazen uzivateli jako nova ¢ast stranky, ktera se musi znovu zobrazit a v ni je

umistén vysledek vypoctu. Dojde tedy ke znovunacteni celé stranky nebo jeji ¢asti.

Webové aplikace ndm tedy nabizeji Siroké spektrum mozZnosti, v jakém programovacim
jazyce a jakym zpusobem je budeme vytvaiet. DokdZzeme je uzptsobovat zcela na miru
zakaznikil a pfipravit jim maximalni kompatibilitu s jejich poZadavky. Velké mnoZstvi
téchto programovacich jazykl by se ale neobeslo bez pouziti né¢jakého typu frameworku.
Frameworky nam zajist'uji jakousi nadstavbu nad klasickym programovacim jazykem a
umoznuji ndm vytvatet pravé webové stranky. Jednim z hlavnich smért tvorby webovych
aplikaci je pravé programovaci jazyk PHP a s nim spojené frameworky jako Nette, Laravel,

Symphony a dalsi.

2.1 Frameworky

Co to tedy vlastné presné je ten Framework? Jak jiz bylo zminéno vySe, jedna se o jakousi
nadstavbu, usnadnujici programdtorovi praci pii tvorbé webové aplikace. Frameworky
nejCasteéji obsahuji rdzné podptirné knihovny a API, které slouzi pro préci pii tvorbe
aplikace. Nemusime tedy naptiklad vymyslet funkci pro zjiStovani Casu, a pravé pomoci
API z n¢jaké webové stranky zjist'ovat ¢as. Staci jen zavolat patficnou funkci z knihovny,
kterd se mize jmenovat napftiklad ,,time.h* a ziskame napftiklad jiz zminény aktudlni Cas.
Frameworki existuje obrovské mnoZstvi, pro riizné programovaci jazyky. Vyctem miiZzeme

uveést naptiklad:

e Nette
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e Symphony
e .Net Core
e Flask

e Laravel

e Angular.js
e React.js

Dale je také dobré si povédét co je to architektura MVC, zmifiuje ji totiz spousta téchto
framework a také spousta z nich na ni stavi. Zkratka znamena Model-View-Controller. Jde
tedy o to, ze webova aplikace je tvofena modely, pohledy a controllery neboli néjakym
fidicim prvkem. Nejdilezitéjsi je snaha rozd¢lit aplikaci do tid celki, které by na sobé méli
byt co nejvice nezavislé. Model obsahuje data, se kterymi pracujeme, mize zde byt naptiklad
sada Cisel, se kterymi mame pracovat, zaroven je zde jednoducha business logika, napiiklad
pokud pocitdm ze zadanych c¢isel stfedni hodnotu, tento vypocet bude umistén praveé
v modelu. Na rozdil od toho ve Views jsou obsazeny veskeré Sablony a pohledy, které se
zobrazuji uzivateli, je to jedind vrstva, se kterou ptijde uzivatel obousmérné do kontaktu.
Posledni ale neméné diilezitou vrstvou jsou Controlers. Miizeme si ji predstavit jako vrstvu,
ktera nam tidi spousténi vypoctl, prekreslovani views a podobn¢, ovSem uz ji nezajima, jak
se to stane, tato vrstva jen zajist'uje to, aby se vykonala patfi¢na operace. Nejlépe si mizeme

tento model zndzornit nésledujicim obrazkem. [11]

Controller

View Model

Obrazek 6 - Struktura MVC s uzivatelem [11]

Z obrazku je patrné, ze uzivatel komunikuje s Controlerem, ale vraci se mu vysledek z View.
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2.2 PHP

Nyni se mizeme podivat na to co to vlastn¢ samotné¢ PHP je. Jednd se o programovaci jazyk
pro tvorbu webovych aplikaci, ktery funguje na principu client-server. Co to vlastné
znamena feseni client-server? Jde o to, ze pokud bude ve webové strance vlozen tag <
?php 7>, dojde k provedeni tohoto skriptu na stran¢ serveru a uzivateli se zobrazi az

vysledek tohoto skriptu.

Pokud bychom si tedy zobrazili webovou stranku ve vyvojaiském modu, kde mizeme
zobrazit jeji zdrojovy kod. Zadné znacky s oznaéenim php bychom nevidéli, jelikoZ se jejich
vyhodnoceni provedlo na serveru a ten vratil uzivateli jen vysledky. Nahled takového

zdrojového kodu miizeme vidét na obrazku nize. [5]

<!DOCTYPE html>
<html>
<head>
<title>Example</title>
</head>
<body>

<7php
echo "Hi, I'm a PHP script!";

7>

</body>
</html>

Obrazek 7 - Zdrojovy kéd s PHP znackami [5]
Frameworkti zalozenych na PHP je dostatek. Mezi pifednimi mtzeme uvést napiiklad
Laravel, vydan byl v jiz v roce 2011, postupné se dostaval vétsi a vétsi oblibé mezi vyvojari
a dnes se i1 diky své skvélé dokumentaci fadi mezi jedny z ptednich frameworkd, uréenych
pro PHP. DalSim casto pouZivanym frameworkem pouzivajici PHP je Symphony,
zajimavosti je, Ze jej vyuziva redakcni systém Drupal pro fizeni obsahu. Neékteré

frameworky, jakoZzto i Laravel vyuzivaji urcité knihovny pravé ze Symphony. [7]

2.3 JavaScript

JavaScript je velkym pomocnikem programatort. Jedna se o skriptovaci jazyk, diky kterému
muzeme responzivné reagovat na podnéty od uzivatele. Na rozdil od ostatnich

programovacich jazyki se nejedna o architekturu client-server, ale jde o Cisté klientskou
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zalezitost. VSe bézi u uzivatele v prohlizeci a nezalezi tedy na n¢jakém externim serveru.
Pomoci JavaScript, dokazeme vytvaret spoustu zajimavych efektii, ale dokdzeme pomoci
po kliknuti na tla¢itko. VSe ale probihd u uzivatele v prohlize¢i, nestane se tedy Zadna
udalost, kdy uzivatel klikne na tlacitko a dotazuje se serveru na odpovéd’ a ¢ekd, az se mu
vrati obsah, ktery se ma zobrazit a vykresli se. VSe se odehraje pomoci skriptu, ktery fekne

Vv prohlizeci, ted’ vypis$ tento text.

43

Obrazek 8 —
JavaScript logo

[6]
V poslednich letech se velké popularité mezi javascriptovymi frameworky fadi Angular,

nabizi velkou knihovnu, kterou miiZeme vyuZivat a zjednodusit si tak praci. Mezi dalSich

nékolik zastupcti uréenych praveé pro javascript jsou React, Vue.js nebo Node.js.

24 C#

Samotny programovaci jazyk C# vychazi z programovaciho jazyka C++ a Java. Za vyvojem
C# stoji firma Microsoft a to jiz v roce 2000. Syntaxe tohoto jazyka neni nijak vyjimecna a
prilis se neodliSuje od té, kterou pouzivd programovaci jazyk C. Zaroven spolu s timto
jazykem Microsoft vyvinul i Framework ur¢eny pro préci s nim nazvany .Net. Diky tomu,
je mozno na C# vystavét jak desktopové tak i mobilni, ¢i webové aplikace. Samoziejmé
programovani mobilnich aplikaci pomoci C# je jiz v dne$ni dobé minimaln€ vzhledem
k rozmachu dvou hlavnich platforem Android a i0S. Ovsem v dobé, kdy jesté bylo mozno

pouzivat zatizeni s Windows Phone, byl tento jazyk vhodny pfedevsim pro tuto platformu.

[8]
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Microsoft»

ASPnet

Obrazek 9 - ASP .NET logo [9]

2.5 ASP .NET

Nas bude ovSem nejvice zajimat jen ¢ast toho frameworku a tou je ¢ast ASP .NET. Prave ta
se stara o stavbu webovych multiplatformnich aplikaci. Jedna se tedy o webovy Framework,
pomoci néjz budeme tvofit webovou aplikaci, nabizi ndm dostatek knihoven, zajistujici
veskeré zakladni funkce, které bychom mohli potiebovat, jako je naptiklad prace s databazi,
autentifikace uzivatele, zabezpeceni aplikace, praci s daty riznych typt, nebo také validaci
formuléia. [9] Dale také mizeme vyuzivat pro vyvoj jiz vytvoieny vyvojarsky nastroj
nazvany Visual Studio, za kterym stoji taktéz Microsoft a vyvinul jej pro prace pravé s timto
jazykem. Velkou vyhodou Visual studia je moznost doinstalovat si riznd rozSifeni a
maximalizovat si tak jeho funk¢nost a rizné dopliiky si pfizptsobit tak, jak nam nejvice

vyhovuje v nasi praci.

Visual studio ndm zéaroven nabizi jiz v zdkladu dostatek moZnosti, jak s timto programem
pracovat. Miizeme program ladit v médu ,,debug®, do kterého si miizeme umistovat rizné
body, tzv. breakpointy, na kterych se nam pfti ladéni program zastavi, a my se mizeme v
klidu podivat, co se v programu dé&je. Tim jsme schopni nalézt napiiklad chyby v nasem
koédu, nebo se jen zorientovat v kodu nékoho jiného, pokud napiiklad pracujeme na
spolecném projektu s dalSimi lidmi. MuZeme si také naSe Visual studio propojit
s verzovacim systémem GIT, ten ndm zajisti sledovani zmén, jejich schvalovani a nahravani

do repozitare.
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Obrazek 10 - Microsoft Visual Studio
2.6 Databazovy systém

Jiz v diivejSich dobach, lidé pottebovali uchovavat data, archivovat je, piendset ale také
Vv nich potiebovali vyhledavat a pracovat s nimi. V dob¢, kdy jesté nebyly osobni pocitace.
A zaroven nebyly dostupné vSem, fesilo se vSe klasickou formou psan¢ho textu at’ uz ruéné
nebo na stroji. Vyhledavani v téchto materidlech obnaselo velké usili a koordinaci mezi vice
lidmi, kteti méli vyhledavat v téchto datech. Samoziejmosti byla velkd ¢asova rezie na
vyhledani néjakych dat. Problém byl také v pfendseni téchto dat a zaroven vznikal problém
nekonzistence a redundance dat. Mohlo se také stat, ze se informace mohli ztratit, jelikoz se

pti pfepravé mohlo dojit ke ztraté nekterého z dokumentd.

Z tohoto 1 jinych dalSich diivoda zacali byt data uchovavany v elektronické podobé, jak jen
to bylo mozné a tento trend pretrvavd dodnes. V menSich firmach se daji data uchovavat
napiiklad pouze jako tabulky v Excelu, coz dokazuje to, Ze spousta malych firem a
zivnostniki to tak déla. Ovsem ve chvili, kdy potifebujeme, aby na provozu spolupracovalo

vice lidi, z vice mist, je vyhodnéj$i mit jen jeden zdroj dat, se kterym pracujeme.
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[ e—

Dre—tey

Obrazek 11 - Tabulky rela¢ni databaze
Z tohoto a mnoha dalsich divodui se postupné zacali vyvijet databazové systémy. Jedna se
struktury, ve kterych jsou uchovavana data v podobé, jakou pozaduje uzivatel a jaka mu
vyhovuje. Dnes jiZ nejCastéji pouzivanym je databazovy relaéni model. Jak vyplyva z nazvu,
jsou zde obsazeny jakési relace. Celé databaze je tvofena tabulkami neboli entitami, které
maji urcitou strukturu a jsou tvofeny urcitymi daty. Tyto tabulky jsou mezi sebou vzajemné
provazany a tvoti jednu velkou databazovou strukturu. Vazby mezi témito tabulkami mohou

byt rizné a jsou zndzornény na obrazku nize. [11]

O O
O
O O
O O
O
O O
1:1 I:N M:N

Obrazek 12 - Vazby mezi entitami [11]
MiZeme vidét, ze vazba 1:1 znamena, Ze jeden zdznam v tabulce je navdzan na jeden dalsi
zaznam vV jiné tabulce. Na piikladu si mizeme tuto vazbu vysvétlit jako to, Ze jeden muz,

muze mit pravé jednu manzelku.
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Vazba 1:N jiz fikd néco zcela jiného. K jednomu zaznamu z jedné entity mtize ptifadit N
jinych zdznamt. Opét pokud prevedeme tuto vazbu na ptiklad, tak pravé jeden muz miize

mit N automobild.

No a nakonec vazba M:N, ktera tikd, ze miizeme pfifadit nékolik zaznami z jedné entity
k n€kolika jinym zaznamu z druhé entity. Zde si mizeme piedstavit jako nakup zbozi, jeden

¢lovek si muze koupit vice produkti, ale také mtize byt jeden produkt koupen vice lidmi.

V dnesni dob¢ existuje velka spousta poskytovateli databazovych systému. VétSina z nich
se mezi sebou ovSem lisi jen syntaktickym zapisem. Princip fungovani maji ovSem vSechny
stejny. Mezi pfednimi dodavateli je naptiklad firma Oracle, Microsoft se svym Microsoft

SQL, Postgre SQL, Informix a dalsi.

2.7 Docker

Z diivodu, ze budeme vyvijet na opera¢nim systému Mac OS X, pfipadné budeme prechazet
mezi ruznymi platformami, nelze zajistit stejnou funkcnost nékterych prvktl na vice
platforméch. Jednim ze zdsadnich zadrhelt je naptiklad prace s databazi Microsoft SQL, kdy
nelze nainstalovat Microsoft SQL Management Studio na Mac. Je tudiz nutné mit jakysi
virtudlni kontejner, ktery je platformé nezavisli a umoZiiuje ndm napiiklad jako v nasem
ptipad€, rozbéhnout danou aplikaci na opera¢nim systému. V naSem piipadé budeme

v Docker kontejneru provozovat Microsoft SQL databazi.

Kontejner je standardni jednotka softwaru, ktera zaobaluje kod a vSechny jeho potiebné
Casti, tak aby mohla aplikace bézet rychle a spolehlivé. Obraz softwaru, ktery spoustime
v kontejneru je spustitelny balicek, ktery obsahuje v§echny nalezitosti, jako je kod, runtime,
systémové nastroje, knihovny a nastaveni. Baliky se softwarem, které jsou k dispozici pro
aplikace zalozené na systému Linux i Windows, budou vzdy stejné, bez ohledu na
infrastrukturu. Kontejnery izoluji software od jeho prostfedi a zajistuji to, Ze pracuje

jednotné 1 ptes rozdily mezi tim, jak jednotlivé systémy pracuji. [21]

2.7.1 Docker kontejner

Kontejnery jsou abstrakce na aplikacni vrstvé, ktera bali dohromady kod a zavislosti na
knihovnach a dalSich c¢astech softwaru. Na stejném pocitac¢i muze byt spusténo vice
kontejnerti a sdilet jadro OS s dalSimi kontejnery, z nichZ kazdy béZi jako izolovany proces
v uzivatelském prostoru. Kontejnery zabiraji méné mista nez virtualni pocitace (obrazy

kontejnerti maji obvykle desitky MB) a zvladnou vice aplikaci. [21]
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Containerized Applications

Host Operating System

Infrastructure

Obrazek 13 - Docker kontejner [21]

2.7.2 Virtualni stroje

Virtudlni stroje (VM) jsou abstrakci fyzického hardwaru, ktery méni jeden fyzicky vypocetni
zdroj, typicky server, na mnoho vice takovychto. Hypervisor umoziuje spusténi vice VM na
jednom pocitac¢i. Kazdy VM obsahuje uplnou kopii operacniho systému, aplikace,
potfebnych binarnich souborti a knihoven, zabira ale fadove desitky GB. Zavadéni VM muze

byt pomalé a nevhodné pro nekteré aplikace. [21]

Virtual Machine | | Virtual Machine | | Virtual Machine

Guest Guest Guest
Operating Operating Operating
System System System

Hypervisor

Infrastructure

Obrazek 14 - Pouziti Virtual Machines [21]
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2.8 Zhodnoceni pouzitych technologii

Zaverem této Casti je dilezité si podtrhnout par dalezitych informaci. Pro nasi praci budeme
tedy vyuzivat programovaciho jazyka C# v kombinaci s frameworkem .Net a jeho ¢asti ASP
Net. Celou tuto aplikaci budeme strukturovat jako webovou, do které by mélo byt mozno
ptistupovat jak osobniho pocitace nebo notebooku, tak také z tabletu nebo smartphonu. Cely
systém by m¢l byt zastfeSenou databazovym feSenim Microsoft SQL, jelikoZ se spolu se C#
.Net jedna o feSeni od Microsoftu a nabizi se tedy tak nejvétsi kompatibilita mezi témito

dvéma technologiemi.
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3 ANALYZA POZADAVKU

V této Casti se budeme veénovat analyze pozadavkl piimo od zakaznika. Budeme muset
vyrazit do firmy a pohovofit s vedenim firmy a zamé&stnanci, kteii budou systém vyuzivat.
Nasledné sestavime analyzu pozadavki funkénich, nefunkénich a doménovych. Sestavime
model pfipadu uziti, kde si ukdzeme, jak by mél cely systém pracovat. Vysledkem této
¢innosti by mélo byt, ze budeme schopni navrhnout databazovou strukturu a dale budeme

schopni zacit s vyvojem aplikace.

3.1 Co jsou to pozadavky

PoZzadavky ndm pomahaji definovat urcitou funkcionalitu aplikace. Mohou byt definovany
jak textem, takze jako popis néjakého problému, tak matematicky. Pozadavky mohou byt
definovany rizn€, mohu byt obecné, ale mohou byt také hodné specifické. Veskeré
pozadavky, které zpracovavame, musi byt definovany exaktné. Musi byt tedy jasné€ dano, o
co se jedna a jaky problém potiebujeme vyfesit. Pozadavky na vyssi urovni abstrakce museji
byt soucasti uvodni studie, kterou piSeme jesté pred zahdjenim tvorby néjakého softwaru.
Takovato studie miize byt tvofena n¢jakym textovym rozborem, kdy tuto uvodni studii
napiSeme jako béZny text. Detailni specifikace je potom dilem dodavatele softwaru, ktery

tyto poZadavky zpracovava. [16]

Mizeme obecné fici, Ze pozadavky ndm udévaji, co ma systém umét, ale nefikaji nam, jak
této funkcionality ma byt dosazeno. PoZadavky nam mohou udavat nejen to, jak by méla
aplikace fungovat, ale také tieba pozadavky na bezpecnost, dostupnost, spolehlivost, apod.
Diale je také nutné myslet na rizné legislativni prvky, normy a piipadné vicejazy€nost
aplikace. Dilezité je pochopeni smyslu, i¢elovosti celé aplikace a jeji omezeni. PoZzadavky

muzeme také rozd¢lit na pozadavky:

e Uzivatelské — Jedna se o béZny text, uZivatel zde mize popsat zdkladni pozadavky
na systém

e Systémové — Obsahuji podrobny popis funkcionalit celé aplikace. Popisuji
systémové sluzby, omezeni. Definuji rozsah funkcionalit, kter¢ bude aplikace

obsahovat. Byvaji proto ¢asto soucasti smlouvy. [16]
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<: Specifikace pozadavku >

Defnice pozadavkui Specifikace
programového
<:| e
Zakaznik Analytik VyvojaF

Obrazek 15 - Diagram analyzy pozadavki [16]
Pozadavky mizeme déle strukturovat do né€kolika celkd. Kazdy druh ma jiny vyznam,

ovsem ani jeden neni zanedbatelny.

3.2 Funk¢ni pozadavky

Tyto pozadavky ndm popisuji, jak by mél systém reagovat a co by mél vykonavat za ¢innosti
Vv piipad€ né&jaké situace nebo podnétu, prave se systémem. Jak je tedy zfejmé, popisuji ndm
funkcionalitu celého systému. Dilezitym prvkem a tim na ¢em jsou tyto pozadavky zavislg,
jsou uzivatelé, kteti budou takovyto systém vyuzivat, dale typ systému, na kterém bude
aplikace provozovana a také misto nasazeni.[16] Ukézkou pravé takovéhoto poZadavku

muze byt napiiklad:
e Systém bude umoznovat vyhledavani vyrobku

Problém nastava ovSem u toho, Ze jiny vyklad toho poZadavku mé zdkaznik a jiny
programator. Uzivatel si tak naptiklad pod timto muize piedstavit, Ze zada nazev a zobrazi se
mu naptiklad slozeni vyrobku. Programator mize ovSem nejdiive dat uzivateli na vybér,
jestli chce vyhledavat ve skladovych zasobach nebo ve sloZenich vyrobkt a nésledné teprve
umozni zadat ndzev. Pozadavky by tedy méli obsahovat v§echny ¢asti, aby byly kompletni
a konzistentni. OvSem toho neni v redlném systému mozno dosdhnout. Tudiz tyto pozadavky
vyjadiuji, co musi byt systém schopen, co mé a bude d€lat. Museji dokazat stanovit cil prace.

[16]
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3.3 Nefunkéni pozadavky

Kvalita celé¢ aplikace zavisi na spravném vytvoieni nefunk¢nich pozadavka. Neékteré

wrwe

z pohledu bezpecnosti. [16] Nefunkéni pozadavky mizeme délit na nékolik ¢asti a to

e Produktové pozadavky — zabezpeceni softwaru, spolehlivost celého reSeni, efektivita
reseni daného problému a také rychlost
e Organizacni pozadavky — prostiedi, vyvojové a operacni pozadavky

e Externi pozadavky — legislativa (napr. ucetni predpisy), etika, apod. [16]

Ptiklady nefunkéni pozadavk:
1. Produktové pozadavky — Vv piipad¢, Ze dojde k vypadku softwaru v pribehu pracovni
doby, nesmi byt doba vypadku del$i nez 1 minuta.
2. Organizac¢ni pozadavky — Je nutné, aby se provedla autentizace uzivatele pii spusténi,
pomoci piihlasovacich tidaju
3. Externi pozadavky — Udaje, které mohou byt udrzovany o zaméstnancich, se fidi

zakonikem prace [16]

3.4 Doménové pozadavky

Ukolem doménovych pozadavki je popsat problematiku domény, ve které bude softwarové

feSeni nasazeno. SnaZime se tedy popsat prostiedi, ve kterém budeme provozovat dané

wrwe
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pozadavky. Témto pozadavkiim se nemizeme vyhnout, nebot pokud bychom je
neuvazovali, omezovalo by to nebo dokonce znemoZnilo pouZiti daného softwaroveho
feSeni. Tyto poZzadavky museji byt popsany tak, aby jim rozumél kazdy ¢lovek, bez ohledu

na to, jestli se v daném prostiedi pohybuje ¢i nikoliv. [16]

3.5 Ziskavani pozadavki

Pozadavky mizeme ziskavat n¢kolika riznymi zpiisoby. Kazdému vyhovuje néco jiného a
z toho diivodu je potfeba neziskavat pozadavky jen jednim zplisobem. Prvnim moznym
zpisobem je naptiklad dotaznik. Tento dotaznik miiZeme rozdat mezi uZivatele dan¢ho
systtmu a ti nam popisi své pozadavky. Pomoci toho feSeni ziskdvani pozadavki

nedokazeme ovSem zaujmout tak Sirokou ¢ast, abychom dokazali vyfesit dany problém.
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Jelikoz lidé nemayji v oblibé vypliovani otevienych otdzek v dotaznicich, musime vytvorit
jeho strukturu, a to bez znalosti daného problému nejsme schopni docilit. Musime tedy
nejdiive vychazet z pohovoru s budoucimi uzivateli softwaru, resp. se zadavatelem tohoto
ukolu. Ten by nam m¢él sdé€lit zakladni mySlenku toho, jaké feSeni pozaduje. DalSim
zpisobem ziskavani pozadavkd miize byt sledovani problémové domény. Muzeme tedy
vyrazit do prostiedi a sledovat, jak firma funguje, jaké postupy pouzivaji a jak si vedou rtizné

zaznamy. Z tohoto nejlépe ziskame predstavu o tom, co se po nas chce. [16]

Ve chvili, kdy mame zékladni predstavu o feseni, které se po nas pozaduje, mizeme vytvorit
uvodni studii. Tato studie je vétSinou formou bézného textu. Obsahuje myslenky o tom, jak
by m¢l systém fungovat, co by mél spliiovat atd. Nasledné jiz z presnéjSich pozadavki
muzeme tyto pozadavky rozdélit do skupin, které jsme jiz zminili a to funkéni, nefunkéni a
doménové pozadavky. Poté je vhodné opét konzultovat ndmi sepsané pozadavky se
zadavatelem a upfesnit jejich pfesné znéni. V okamziku, kdy mdme takto sestavené

pozadavky. Muzeme pfistoupit k samotnému navrhu aplikace.

-
Studie proveditelnosti p——p={ Analyza pozadavk( —+
1 Definice pozadavk
Modely systému l
l Specifikace pozadavku
Dokumentace < Y |
pozadavku

Obrézek 16 - Schéma ziskavani pozadavkl [16]
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4 ZABEZPECENI WEBOVYCH APLIKACI

Velice dilezitou ¢asti kazdé webové aplikace je jeji zabezpeceni. Bez této Casti bychom
mohli velice snadno pfijit o data, ptipadn¢ by mohlo dojit k omezeni provozu celé aplikace.
Za timto ucelem musime chranit veskeré vstupy a komunikaci, kterou provadime se
serverem, na kterém bézi dana aplikace. V nasledujici ¢asti si proto popiseme, jaké moznosti
zabezpeceni za timto Uc¢elem mame a co mizeme udélat proto, abychom zamezili nebo

alespon potradné zkomplikovali, pfipadnym tato¢nikiim Gspésné napadeni nasi aplikace.

41 HTTPvs. HTTPS

Nejdiive je nutné si fici, co se vlastné d¢je pti komunikaci mezi uzivatelem a serverem, ktery
uzivateli odesle pozadovanou stranku, kterd se ma zobrazit. Mizeme pouzivat dva rizné
protokoly pro komunikaci se serverem, a to bud HTTP nebo HTTPS. Zakladem je protokol
HTTP, ktery nam zajistuje komunikaci mezi serverem a uZivatelem. Udava, co a jakym
zpisobem se prenasi. Existuji zdkladni dva prvky tohoto protokolu, a to jsou pozadavky a
odezvy. Pozadavkem chapeme kontaktovani servere za ucelem ziskani odpovédi. Mizeme
mit pozadavky typu GET, které slouzi pfedev$im pro komunikaci s riznymi API ptipadné
pro ziskani né&jaké nové stranky, kterou chceme zobrazit. Na rozdil od toho existuje
pozadavek typu POST, ktery piedava veskeré informace v téle pozadavku. Pozadavek typu
GET ptedava tyto informace v URL odkazu celého pozadavku. To mliZze byt nevyhodné
naptiklad pfi pfedavani a autentizaci uzivatele pfi pfihlasovani. V tento okamzik je vhodné&;si
pouzit pozadavek POST. A ziskame odpovéd’ v podobé naptiklad stranky, ktera se zobrazi

po piihlaseni. [12]
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HTTP vs HTTPS

User Insecure Connection Normal HTTP

SSL Certificate

User Encrypted Connection Secure HTTPS
Obrazek 17 - Rozdil mezi HTTP a HTTPS protokolem [12]
Problém ovSem mize nastat ve chvili, kdy by n€kdo odposlouchaval na cesté¢ mezi
uzivatelem a serverem. Nastal by takzvany utok man-in-the-middle. Utoénik by
odposlouchéval pozadavky, které ptichazeji na server a mohl by tak ziskat naptiklad
ptistupové udaje a podsouvat uzivateli faleSné stranky za ucelem ziskéani dalSich informaci.
Proto vznikl protokol HTTPS, jedna se v podstaté¢ o protokol HTTP jen se Sifrovanym
pfenosem informaci mezi uzivatelem a serverem. Za timto ticelem je pouzivan protokol SSL.

[12]

411 SSL

Nyni se podivejme, co to vlastné ten protokol SSL je a je to vibec SSL? Na internetu
muzeme najit fadu spolecnosti, které se zabyvaji vydavanim certifikati, mizeme ziskat
certifikat zadarmo, ten nemusi byt tolik divéryhodny pro nékteré koncové uzivatele. Poté
existuji certifikaty placené, spolecnosti vydavaji certifikaty na zéklad¢ ovéteni autority a
Jsou piifazeny a vazany k dané webové strance, tudiZ nemizeme pouzit certifikat vydany
pro ¢eskou spofitelnu a jejich web csas.cz naptiklad pro komeréni banku. V souvislosti
s webovym protokolem HTTPS se dnes jiz spiSe setkdme s pojmem TLS. Nejednd se o nic
jiného neZz o ptejmenované SSL. Do verze SSL 3.0 byl pouZzivan tento ndzev, oviem
S postupem casu se od verze SSL 4.0 zacal pouZivat nazev TLS 1.0, aktudlné se pouziva

verze TLS 1.2. [13]

A jak to tedy celé funguje? K ziskani certifikditu musime na serveru vytvofit CSR

(Certification signing request), tento pozadavek vytvofi na serveru vetejny a privatni klic.
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Jedna se totiz o asymetrickou kryptografii, kterd vyuziva kli¢ového paru, vetejného klice,
ktery je pfistupny vSem a privatniho klice, ktery mame pouze my. Soubor typu CSR, ktery
se nam vytvoii, po tomto pozadavku musime odeslat certifika¢ni autorité, jak jsme jiz
zminili, prohlizeCe uznavaji pouze certifikaty, které jsou vydané registrovanou certifikacni
autoritou. Certifikét 1ze vytvofit i pfimo na serveru, ovSem prohliZzece by jej nepovazovali
za bezpeény a divéryhodny. Odeslany CSR soubor obsahuje vetejny klic. Certifikacni
autorita nasledné vytvofi datovou strukturu a zaregistruje certifika¢ni soubor a vystavi nam
SSL certifikat, ktery nam posle zpét, tento certifikat si nainstalujeme na server. Od této
chvile bude nase zabezpecené ptipojeni vazano praveé na tento certifikat. Na obrazku nize

muzeme vidét, jak je nas certifikat provazan s certifikatem certifikacni autority. [13]

Root Certificate Intermediate Certificate Server Certificate
ISR R A L]
T € > AN
Emm——— — .

Subjec

Walid fr from

Issuer DigiCert H ot CA ssuer DigiCert High

Obrazek 18 - Provazani certifikath pii tvorbé SSL [13]
Ve chvili, kdy chce webovy prohlize¢ pfistoupit na webovou stranku, ktera obsahuje
certifikat SSL, musi se nejdfive provést tzv. ,,SSL Handshake.* Jsou zde pouzity tii klice
pro vytvofeni zabezpecené¢ho pfipojeni a to: vefejny, privatni a session klic. Jelikoz
zpracovani asymetrickych Sifer je vypocetné narocné, vytvoii se pomoci téchto klich

komunikace a nasledné se pouziva symetrické Sifrovani pomoci session klice.

| —
—

w

Web Browser

(—\ T L L
= /' Web Server

Obréazek 19 - Sifrovana komunikace HTTPS [13]

Toto celé navazani komunikace se déje v nasledujicich krocich:

1. Prohlize¢ navaze spojeni s webovym serverem zabezpeCenym pomoci SSL.

ProhliZze¢ d& pozadavek na server na svoji identifikaci.
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2. Server odesle kopii svého SSL Certifikatu, obsahujici veirejny kli¢ serveru.

3. Prohlize¢ zkontroluje certifikat v seznamu certifikati u certifikacni autority.
V piipadé, Ze ovéfeni je UspeSné, vytvoii prohlizeC symetricky kli¢, zaSifruje jej
pomoci veiejného klice serveru a odesle jej zpét na server. Tento kli¢ je dale pouzit

jako session klic.

4. Server desifruje tento kli¢ pomoci svého privatniho klice a posle zpét potvrzeni o

piijeti, zasifrované pomoci tohoto session kli¢e k zahajeni Sifrované komunikace.

5. Pokud vse dorazilo v potaddku, dojde k otevieni kandlu a komunikace jiz probiha

Sifrované. [13]
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Obrazek 20 - HTTPS pfipojeni v prohlizeci
4.2 Hrozby

Na internetu existuje velké mnozstvi pfipadl, kdy se utocnici snazi napadnout webové
aplikace a servery ve snaze ziskat data z téchto uloziSt. Nékterym Uto¢nikiim jde o data
uloZend praveé na téchto ulozistich za cilem vydélku z prodeje téchto dat, jinym jde jen o
poskozeni sluzby a znemoznéni funkénosti dané aplikace nebo stranky. V obou piipadech je
to pro provozovatele takovéhoto serveru ptitéz. Dochazi ke zvySené zatézi tohoto serveru a
muze dojit az k jeho kolapsu. Za timto ucelem je potieba se proti takovymto ttoklim branit.

NiZze si popiSeme nekteré utoky a popiseme si, jak se proti takovymto ttoktim branit.
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4.2.1 SQL Injection

Pokud webova aplikace pracuje s daty, kterd jsou ulozena v databazi, prichazi v G¢innost
problém s SQL Injection. Jednd se o problém se vkladanim databazovych ptikazi do
vstupnich poli na webové strance, které ovliviiuji data ulozend v databazi. To znamena, ze
pokud budeme mit neoSetiené datové vstupy do databaze, mize uto¢nik naptiklad smazat
celou databazi, ptipadné mtize dojit k vytvotfeni faleSnych uzivatelskych ucti, které¢ budou
mit administratorska prava, nasledné ziska uto¢nik piistup k nasim datim a celé aplikaci.

[14]

Moznosti, jak se branit témto utoktim je kontrolovat vstupy pravé na zadavani klicovych
slov, které jsou obsazeny v databazovych systémech. Dal$i moznosti je pouzit firewall, ktery

by nam filtroval SQL piikazy piimo v sitovém provozu a nepustil by je na server. [14]

4.2.2 Cross-site scripting

v

NejcastéjSim problémem webovych aplikaci a napadnutelnym mistem jsou javaskriptové
kody umisténé uvnité webové stranky. Utoénik mize vlozit &ast svého kodu piimo na strang
uzivatele, jelikoz javascriptové kody se provadéji piimo v prohlize¢i uzivatele, mize tak
dochézet k pfesmérovani na jinou stranku nebo k ziskéani citlivych tidaji pfimo od uZivatele.

[14]
Jako obranu proti tomuto typu Gtoku miize slouZzit naptiklad:

e Omezeni zadavani znakt — jednou z moznosti je omezit uzivatelim to, co mohou
vkladat do webové stranky. Pokud zakazeme vkladani znakt, jako jsou ,,<* a , >,
zamezime tak vkladani HTML a javaskriptovych skriptt.

e Validace vstupi — Tento zplsob je opét zaloZen na tom, ze znemoZnime ukladat
Skodlivé kody do databaze, aplikace nebo uzivatelskych dat. Musime mit vytvofen
tzv. white list, ten obsahuje znaky, které mize uzivatel zadavat na vstupu.

e Transformace vstupi — Pokud data vlozena na vstupu uzavieme do uvozovek,
zajistime tak to, ze se bude jednat pouze o text, ktery se ulozi, tudiz i v pfipadé ziskani

Skodlivého kddu by nemélo dojit k poskozeni dat a manipulaci s nimi.

Samoziejmosti je, ze kazda z t&chto technik zvl4ast bude G¢inna jen malou chvili. Utoénici
vSechny tyto techniky moc dobfe znaji, a tudiZz je vyzkouSeji, ovSem v pfipad¢, kdy
zkombinujeme vSechny tyto techniky, miizeme dostat velice dobrou ochranu proti utoku

pomoci cross-Site skriptingu. [14]
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4.2.3 Automatizované utoky

Jedna se o takové utoky, kdy se utoc¢nici snazi pomoci specializovaného softwaru ovlivnit
sluzbu a znemoznit jeji provoz, pfipadné jej omezit, zpomalit, apod. Za timto ucelem existuje
fada technologii, které dokazi roboty, ktefi Utoky provadi rozeznat v redlném case a
zablokovat napftiklad ip adresu, ze které utok pfichazi. Miizeme ta zabranit naptiklad DoS

(Denial of service) utokiim. [14]

4.2.4 Prochazeni souboru na serveru

Dal§im problémem miiZe byt moznost, kdy nemame osetieny cesty k sobortim. Utoénici se
snazi dostat o Uiroveil niZe na nasi webové adrese a ziskat tak ptistup k vypisu soubori, které
jsou uloZeny na serveru a tudiz, ziskat tak i neopravnény piistup k jinym soubortim, které
zde mohou byt ulozeny. [14] Znamena to, ze by stacilo zadat za adresu napf-.:

www. seznam.cz/../
Opét mizeme tomuto Gtoku zabranit pomoci validace vstupt a zakézat tak ptistup na Groven

nize, nez je vychozi adresa, kterou jsme zvolili. [14]

4.2.5 Command injection (CMDi)

V ptipadé tohoto utoku, se snaZi uto€nici napadnout nasi aplikaci pomoci vyvolani ptikazi
spojenych se systémem, ktery béZi na severu. Pokud tedy na serveru budeme mit
nainstalovany Linux a na ném pobé&zi veSkeré webové sluzby, utoc¢nik se bude snazit pomoci
zadavani ptikazi pro tento systém, vyvolat konzoli a pfes ni nasledné zadavat systémové
ptikazy, které mohou napftiklad zniCit a smazat cely obsah takového serveru. Pfipadné
uto¢nik ziska pfistup k datiim, ktera jsou na tomto serveru uloZena. Opét je potieba branit se
proti takovémuto utoku validaci vstupnich dat a omezit zadavani piikazii pro tento systém.

[14]
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5 LEGISLATIVA

Dulezité je se také podivat na legislativni podminky, které musi spliiovat naSe webova
aplikace. Jelikoz se jedna o webové stranky firmy, musime dodrzovat jisté nalezitosti, které
firmam vyplyvaji ze zadkona. Mohlo by nds napadnout v této situaci, pro¢ by méla firma
uvadét néjaké povinné udaje na webovych strankach? Mnoho z nas by se ale divilo, na co
vSechno zakon pamatuje a co podnikatelim natizuje. Zaroven je velice oSemetnym odvetvim
prace s osobnimi udaji, a to jak uz uzivatelti naSeho systému, tedy zaméstnanci firmy, tak 1

zakazniky, ktefi si mohou pies webovou aplikaci objednavat produkty.

5.1 Udaje na webovych strankach

Podivejme se tedy na informace, které se museji uvadét na webovych strankach dané firmy.
Je to tedy viibec povinnost, uvadét néjaké informace? Samoziejmosti je, Ze musime uvadeét
zakladni informace o firm& na webovych strankach. Tuto povinnost nafizuje obcansky
zakonik pro fyzické osoby a zdkon o obchodnich korporacich pro osoby pravnické. Ovsem
to plati jen v okamziku, kdy mame webovou stranku. Pokud nejsme vlastniky webové
stranky a nenabizime své vyrobky nebo sluzby na internetu, potom si ji nemusime vytvaret
a tyto udaje zvefejiovat. Tato povinnost plati pouze pro akciové spolecnosti, kterym zakon
nafizuje internetovou stranku zfidit a tidaje na nich uvadét. Problém by ovSem mohl nastat
V tom, Ze informace jsou na webové strance, ale nejsou uzivateli snadno dostupné. I to miize
byt zadrhel, proto je nejjednodussi ud€lat to po vzoru ostatnich firem a umistit tyto detaily o
firmé do sekce kontaktli. Pokud stranka obsahuje vice jazykovych mutaci, museji vSechny

tyto verze stranky obsahovat tyto informace, a to v odpovidajicim jazyce. [17,18]

V naSem pifipad¢ nardZime na problematiku fyzické osoby jako podnikatele a je pro nés tedy

nutné uvadét na webu tyto informace:

e Jméno a prijmeni

e Misto podnikani — kompletni adresa véetné PSC

e IC — identifikacni ¢islo

e Ozndmeni ve tvaru: , Fyzickd osoba zapsand v Zivnostenském rejstiiku od X. Y.
7777

e FEvidencni cislo registrace — zapis ve tvaru: ,,evidencni cislo, jednaci Cislo “

o Evidujici urad — ndzev uradu, u kterého jste jako podnikatel vedeny

e DIC — darové identifikacni ¢islo (pouze platci DPH) [17]
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Miuizeme si také ftikat, pro¢ ale uvadét tyto informace. Duvodi je hned nékolik,
samoziejmosti je, ze pokud uvadime na své webové strance takovéto informace, vypada
firma mnohem divéryhodnéji a transparentnéji. Zaroven se v ¢eské republice tato povinnost
zavedla v reakci na trendy v evropskych pravnich fadech. Pro firmy by teda tato povinnost
méla byt spiSe vitanou novinkou, jelikoz pokud zdkaznik tyto informace snadno najde na
webové strance, zcela jisté to zvysi jeho sympatie k dané firmé a divéryhodnost v takovouto

firmu. [17,18]

Dalsim divodem, pro¢ uvadét praveé tyto informace na webovych strankach jsou sankce,
které hrozi firmé za neposkytnuti téchto udajii zadkaznikovi. Je to dost podobné, jako kdyby
firma nevyplnovala své udaje na faktury. Podle zdkona c¢islo 200/1990 Sb., o ptestupcich
muze byt podnikateli uloZzena pokuta, a to az do vySe 50000,-K¢. V okamziku, kdy by
podnikatel tyto udaje na své webové strance 1 nadale neuvadel, hrozi mu moznost udéleni
zakazu c¢innosti na dobu 1 roku. Udéleni téchto pokut a sankci ma na starosti ptislusny

zivnostensky urad, u kterého je podnikatel zapsan. [17,18]

5.2 Uchovavani osobnich adaji

V okamziku, kdy se vydame vyhledat jakékoliv informace o ochrané osobnich udaji,
vysko€i na nas zkratka GDPR. VSichni ji zndme, ale malo kdo vi, co to vlastné znamena.
PieloZzeno z angliCtiny se jednd o General Data Protection Regulations, neboli obecné
nafizeni o ochran¢ osobnich udajii. Pravé toto natizeni vstoupilo v platnost 25. kvétna 2018
a zasdhlo do zivota vSech. Obsahuje prava a povinnosti nejen pro fyzické a pravnické osoby
podnikajici v rdmci evropské unie, ale také osob, jejichZ osobni informace jsou néjakym

zpliisobem zpracovavany. [19]

Osobnimi udaji rozumime rizné véci a kazdy si pod timto pojmem piedstavi néco jiného,
pro né¢koho to je rodné cCislo, pro jiného datum narozeni, jméno, bydlist¢ a podobné.
Z pohledu GDPR jsou to veskeré informace, které mohou vést k né¢jakému zpiisobu
identifikace dané osoby. TakZe mohou to byt napiiklad i email, ndkup v eshopu, navstivené
stranky, ip adresa, apod. Abychom mohli osobni udaje zpracovavat, musime splnit alespon
jednu z podminek, které udava pravni piedpis. Podminky, které jsou nejcastéji vyuzivany

naptiklad: [19]

e opravnény zdjem, kdy zakon umozZinuje v urcité situaci (napriklad po uzavieni kupni

smlouvy) predpoklddat, Ze osoba souhlasi s vyuZitim osobnich udajii,
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o plnéni smlouvy, kdy zpracovani osobnich udajit je nutné pro plnéni smluvnich

zavazku,

e souhlas navstevnika, jehoz osobni udaje zpracovivame. [19]

5.2.1 GDPR a webova aplikace

Ve webové aplikaci je potfeba vytvorit stranku, kterd se zabyva pravé informovanim
navstévniktit webu a zdkazniki o tom, jak je zjejich osobnimi udaji nakladano, k ¢emu
slouzi, a to v§e musi byt podano ve srozumitelné podobé. Je také nutné, aby zde byl uveden
odkaz na ¢lanky 13 a 14 z GDPR. Vesker¢ tyto informace by méli byt snadno dohledatelné
a také srozumitelné, neméli by byt uzivany rtizné pravni terminy. V piipad¢, kdy chceme
pouzit formuléf, pres ktery ndm uzivatel zadava své udaje, musime ho v tomto formulafti
ujistit o zdsadach ochrany osobnich tidajli a ddt mu moZznost s t€émito podminkami souhlasit,
vV opaéném piipad¢, nesmime zpracovat jeho udaje. Toto ovSem muze vést napiiklad

k nedokonceni objednavky nebo zruSeni odeslani néjaké zpravy. [19]

Zavazna objednévka

Jméno a pfgmen Mazry spoletnost

Lilioa:, & Missta, PSE

. Souhlasim s Dbchadninmi podminkari *
s, Dlachiaiich kil e

ade Odaje jsou nexixytng k plndni smilouw, el jfing trviini v pormdderrse ”
Pl i ndwody | telefonickou podponsil a strance 2000 Cel kov a Ce n a 8 O O O -
. ]

bee DEH

Obrazek 22 - Objednavkovy formuléi v souladu s GDPR [19]

Pokud vytvafime naptiklad objednavkovy formuléf, osobni tidaje, které zada uzivatel, slouzi
K pInéni smlouvy a tim padem bychom nemuseli vyzadovat souhlas se zpracovanim
osobnich udaji. OvSem nezdkonnym zpisobem ziskdvani souhlasu se zpracovanim
osobnich dajl je zahrnuti téchto podminek do obchodnich podminek. Tim padem bychom
si tento souhlas vynutili, a to je nezdkonné. Vytvofenim objednavky pak také vznika
opravnény zajem. Diky tomu mizeme udaje, napiiklad email, vyuZit pro zasilani obchodnich

sd€leni. [19]

Ve chvili, kdybychom chtéli zpracovavat naptiklad kontaktni formulaf, jsme opét povinni

informovat zakaznika o tom, Ze budou jeho informace zpracovavany v souladu
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s dokumentem o ochranné osobnich idajii a umoznit mu si stranku s t€émito informacemi
prohlédnout. Zde ndm ovSem automaticky nevznikd opravnény zdjem a v piipade, ze
bychom chtéli zakaznikovi posilat novinky a reklamni sdéleni na email, musime si vyzadat

souhlas uzivatele. [19]

5.2.2 Uchovavani dat a potvrzeni

Vzdy kdyz ziskdme souhlas uzivatele se zpracovanim osobnich tdaji, méli bychom si tento
souhlas zaznamenat. Zaznam by mél obsahovat, jaky uzivatel nam souhlas dal, jakym
zpusobem nam byl tento souhlas udé€len, napiiklad pfi nakupu nebo podpisem, atd. Méli
bychom tedy byt schopni kdykoliv po dobu, kdy tyto tdaje uchovavame, byt schopni
prokazat, kdy jsme souhlas od uzivatele dostali a v ptipadé, Ze si jej bude uzivatel ptat zrusit,
bude pro nds jednodussi tento zdznam vymazat. Pfistup k osobnim tdajim zakazniki by
také méli mit pouze uzivatelé aplikace, ktefi jsou k tomu opravnéni a potiebuji jej nutné ke
své ¢innosti. Proto je vhodné strukturovat uzivatelské profily do riznych roli a pouze urcité

role maji pfistup na tyto udaje. [19]

GDPR

Obrazek 23 - GDPR logo [20]
Doba uchovani osobnich daji neni nijak pfesné specifikovdna a mize byt flexibilni,
kazdopadné by méla byt uvedena v podminkach pro uchovani osobnich udajt. V ptipadech,
kdy neni mozné urcit dobu piesné, jelikoz je tato doba zavisld na riiznych faktorech, je
potieba uvést tento diivod do podminek a pfipravit tak uZzivatele na tuto skutecnost. U

kontaktnich formulart nam staci uchovéavat udaje napiiklad krat$i dobu v fadech nékolika
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dni, v ptipad¢ objednavek musime dodrzet alesponi dobu nutnou pro reklamaci produktu.

[19]

Ochrana dat v databazi také neni nijak pfesné specifikovana pomoci GDPR. Kazdopadné
nam tyto ustanoveni fikaji, Zze data museji byt chranéna, aby bylo minimalizovano riziko
uniku téchto tdaju. Data tudiz musime chranit adekvatnim zptisobem k tomu, jakou formu
uchovavani dat pouzivame. Zpusoby, kterymi lze tato data chrénit je naptiklad Sifrovani,

pouzitim certifikdtu TLS anebo anonymizaci. [19]
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II. PRAKTICKA CAST
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6 POZADAVKY NA APLIKACI

V této Casti se jiz budeme vénovat nasi konkrétni aplikaci. Nejprve si tedy popiSeme nasi
doménovou oblast. Vysvétlime si, jak vSe funguje a nasledné si sepiSeme uvodni studii a

provedeme analyzu pozadavki od zédkaznika.

6.1 Uvodni studie dané domény

Nyni si tedy pojd'me popsat nasi oblast nasazeni této aplikace. Jedna se o mensi rodinnou
firmu pochézejici z Ratibofe u Vsetina. Tato firma se zabyva ptipravou vyrobkl studené
kuchyné. Tudiz se zabyvaji vyrobou riznych druhii chlazenych salatt, chlebicki, baget,
oblozenych mis, atd. Pokud bychom si chtéli popsat den v této firmé, zacina se jiz brzo rano
kolem 4 hodiny. Je nutné si pfipravit veskeré ingredience pro vyrobu ze skladu, nasledné dle
presné dané receptury vyrobit dany vyrobek a zabalit jej. V pribéhu této Cinnosti paralelné
probihd rozvoz vyrobkl do obchodi, které si objednali dané vyrobky. Firma ma stalou
klientelu, ktera odebird pravidelné v urcitych intervalech, zpravidla 2-krat az 3-krat tydné.
Muze se ovSem stat, Ze pii doruceni objednavky si zdkaznik chce odebrat mensi mnozstvi,
nez pravideln¢ odebird. V tento okamzik jsou vypsani potiebné predavaci doklady a
zakaznikovi je nauctovano pouze mnozstvi, které odebral a ne mnozstvi, které mél
objednano. Prebytky z rozvozu jsou nésledné umistény na sklad a je nutné tedy prepocitat
mnozstvi, které ma byt dal$i den vyrobeno a rozvezeno. Zékaznici si mohou objedndvat
Vv pribehu dne rizné vyrobky s podminkou osobniho odbéru na vyrobn¢. Zaroven zde je
limit pro dobu, do které je mozno vyrobky odebrat a také objednat. Neni mozno si po urcitém
Case objednavat na nasledujici den z dlivodu kapacitnich problémi na sklad€. Na zavér dne
se vzdy musi projit sklad a spocitat odebrané mnozZstvi a aktualni stav zasob. Pokud je to
nutné, je tieba zajet do velkoobchodu a dokoupit skladové zasoby. Tento proces probiha

pravidelné kazdy den od pond¢li do patku.

Jak tedy mlzeme vidét, naraZime zde na spoustu problémi, spojenych s timto vyrobnim
procesem a také s rozvozem. UZ jen z této Gvodni studie nam vychazi nékolik nutnych
pozadavki na systém. V dal$i kapitole se budeme tedy zabyvat jiz popisem konkrétnich
pozadavkd, které si sepiSeme piimo s lidmi ve firm¢. Nasledné si tyto pozadavky budeme

muset roztiidit do jednotlivych kategorii a zacit s nimi pracovat
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6.2 Pozadavky

V této Casti se budeme zabyvat jiz konkrétnimi pozadavky, které vychazeji z iivodni studie
a konzultace s lidmi ve firmé. Nejprve je vzdy uvedeno schéma pozadavki, které jsme si
vygenerovali pomoci softwarového nastroje pro navrh softwaru Enterprise Architect. Navrh
neodpovida specifikacim jazyka UML a program je vyuzit pfevazné pro vizualizaci dané

problematiky. Jelikoz tento software je vyuzivan pro navrhy softwaru a softwarové

6.2.1 Obecné pozadavky

Prvni ¢asti, kterou se musime pii navrhu zaobirat, bude ¢ast prihlaSovaci. Na nasledujicim
schématu mizeme videt, jaké jsou pozadavky na ptihlasovani do systému. Nasledné jsou

jednotlivé pozadavky popsany detailnéji.

RQO2: PfihlaSovani

RQ1: Systém RQ3: Odhlasovani
umoiiuje spravu
uzivatelskych Géta

RQ4: Nastaveni
typu uZivatelského
profilu

Obrazek 24 - Diagram pozadavki - Ptihlaseni
e RQ1 — Tento pozadavek nam jasné fika, ze firma si preje, aby se dalo v systému
pracovat s uzivatelskymi ucty, k tomu bude slouzit uzivatelské jméno a heslo.
e RQ2 — Piihlasovani je nedilnou soucasti spravy uzivatelskych ucti a zminuje tedy
¢ast, Ze se bude mozné pomoci uzivatelského uctu ptihlasit do systému.
e RQ3 - Odhléseni je ¢ast, kterou bychom neméli ur€ité¢ opomenout, jelikoz by mohlo

dojit ke zneuziti ptihlaSeného uzivatelského uctu.
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e RQ4 — Zde nastava to hlavni, co firma pozaduje, V této Casti spravy uctl, musi zde
byt moznost vytvaret rizné typy uzivatelskych uéti, konkrétné by se mélo jednat o
uzivatelské ucty typu:

o Superuser
o Administrator
o Rozvoz
o Analyza
o Zakaznik
Kazdy z téchto uzivatelskych ucti bude mit rizna privilegia a bude jim umoznén pfistup na

jednotlivé stranky. Zaroven nebudou veskeré funkce systému piistupné vSem uzivatelim.

RQ11: Pridani
obrazku

RQS: VloZeni
nového produktu
RQ12: Pridani
RQ7: Systém popisku
umoifuje RQQ: Editace
prezentaci existujicich
produkti produktd

RQ10: Odstranéni
produktu

Obrazek 25 - Diagram pozadavkl - Prezentace produkta

e RQ7-Tento poZadavek nam bude detailnéji specifikovat, jaké moznosti bude systém
zprostiedkovavat pro jednotlivé uzivatele, bude zde zobrazen vypis produktt, které
budou ve stavu aktivni pro zobrazeni

e RQ8 — Nutné je také, aby uzivatel s patfiénym opravnénim mél moznost ptidat novy
produkt do seznamu vyrobkll a byla tato mozZnost uzpisobena pro jednotlivé
uzivatele systému.

e RQ11 — Je nutné k novému produktu umoznit také ptidavani ilustracniho obrazku,
tento obrazek by se mél ulozit na server a nésledné se uloZit pouze odkaz na tento

obrazek
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e RQ12 — Dalsi ¢asti, kterou je nutno zaimplementovat je popisek daného produktu,

tento popisek musi obsahovat predevsim slozeni daného produktu

e RQ9 — Vyrobky, které jiz mame ulozeny v databazi, se ¢as od ¢asu méni, z divodu
napfiiklad dodavatelského vypadku, muze dojit ke zméné slozeni a to je nutné

aktualizovat z divodu legislativni pozadavkua

e RQ10 — V prubéhu kazdého roku, dochazi k obméné nekterych produktii, nékteré
jsou vyrazeny z vyroby a nové zase zavedeny do prodeje, z toho diivodu je vhodné
mit pro uplnost i cast, ze které budou uzivatel¢é mit moznost existujici vyrobky

odstranit z databaze

RQ14: Pfidani
produktu do kosiku

RQ15: Vybér
mnoistvi daného
produktu

RQ13: Systém RQ16: Zvoleni data
umozhiuje ndkup a &asu odbéru
produktu

RQ17: Zadani
kontaktnich adajia

RQ18: Nakup jako
prihlaseny a
nepiihlaseny
ufivatel

Obrazek 26- Diagram pozadavki - Nakup produktu
e RQI13 - Firma si pfeje, aby bylo mozno pies jejich webové stranky také provadét
objednavky vyrobki. Proto je kladen pozadavek na moznost nékupu, ktery by

probihal stylem eshopového feSeni.
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e RQ14 — Pii ndkupu by tedy neméla chybét ¢ast zahrnujici vlozeni produktu do
virtualniho kosiku a néasledné objednani

e RQ15— Musi byt pfistupnd moznost, ktera zajisti to, ze si zakaznik u produktu zvoli
mnozstvi, které si pteje odebrat.

e RQ16 — Dilezitou ¢asti je, Ze zdkaznik musi zvolit datum a hodinu odbéru produktu,
samoziejmosti je, ze 1 tato Cast ma sva omezeni, ktera jsou dale zminéna
Vv nefunkénich pozadavcich. Jelikoz firma ma také své otviraci hodiny a dodaci dobu.

e RQ17 — U zakazniku, ktefi jsou, jako fyzické osoby neni vyzadovano piihlaseni, a
tudiz je nutné zadat telefonni a piipadn€é emailové spojeni, z diivodu nutnosti
potvrzeni objednavky ze strany firmy.

e RQ18 — Pravnické osoby a fyzické osoby s pravidelnym odbérem ziskaji pfistup na
svij uzivatelsky profil, kterym se budou pftihlasovat pii vytvareni objednavky,
Vv ptipad¢, Ze uzivatel bude ptihlaSeny, ziska moznost dovozu zbozi pfimo do firmy

a u objednavek nebude vyzadovano potvrzeni z firmy

6.2.2 Pozadavky spojené s vyrobou a rozvozem

Obecnéjsi pozadavky, které jsou na systém kladeny, jsme si jiz ptedstavili, nyni je tedy.
Potieba se detailnéji zaméfit na pozadavky, které mame spojeny se samotnou vyrobou,

prodejem a rozvozem.
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RQ21: Typ
produktu
RQ22: Mnoistvi
RQ23: Datum
—1 || vystaveni
RQ20: P¥idani objednavky
objednavky
RQ24: Datum a éas
1 odbéru
RQ27: Uprava
| objednavky
RQ26: Systém
eviduje ’ RQ25: Kontaktni
objednévky informace
RQ28: Storno
objednavky
RQ29: Volby podle
uiivatelského
profilu
RQ30: Zména
stavu skladovych
zasob

Obrazek 27 - Diagram pozadavkl - Evidence objednavek
e RQ26 — Systém musi umoznovat evidovat objednavky a to jak ty, které jsou
uzivateli zadany pres webovy portal, tak objednavky, které jsou zadavany rucné,

spravcem systému s patficnym uZzivatelskym uctem

e RQZ20 — Systém umoznuje piidavat objednavky do systému. Kazda objednavka

musi obsahovat ur€ité nalezitosti pro korektni zpracovani této objednavky

e RQ21 — Musi byt vybran urcity druh produktu, ktery zakaznik/uzivatel zadava do

systému, je tedy nutné mit ¢iselnik, ktery urci, o jaky produkt se jedna
e RQ22 - Je dilezité zaznamenat, jaké mnozstvi vyrobku se ma do databaze ulozit

e RQ23 — Pro potieby analyzy a také vyroby je vhodné si evidovat datum vytvoieni

objednavky
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e RQ24 — Z divodu proménlivé otviraci doby vyrobny, je nutné uvadet datum a ¢as
odbéru zbozi, v ptipad¢, Ze je objedndvka vytvoiena spravcem, nemusi byt tento

udaj uveden

e RQ25 — Pfi uklddani vyrobku objednaného pies webové rozhrani, je nutné mit
uvedeny kontaktni udaje, pokud je objednavka zadavana spravcem systému, muize

kontakt vyplnit ru¢n¢, vybérem z Ciselniku nebo ponechat nevyplnény

e RQ27 — U jiz vytvofenych objedndvek je moznost upravovat parametry, mimo data
vytvofeni objednavky. Zaroven musi byt umoznéno schvalovat objednavky, které

zadaji neregistrovani uzivatelé pies webové rozhrani

e RQ29 — Moznost upravovat objednavky ma jen urcity typ uzivatelského uctu, rizné
uzivatelské profily maji pistup jen na nékteré polozky. Profil rozvoz md moznost

meénit jen mnozstvi a datum odbéru
e RQ28 — Spravci systému musi byt umoznéno stornovat objednavky

¢ RQ30 - Systém bude vyzadovat v urcitou hodinu potvrzeni dodanych objednavek,
Vv pfipadé, ze bude objednavka oznacena jako dodand, bude strzeno dané mnozstvi

suroviny ze skladu
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- .
RQ32: VloZeni zboii
na sklad
L
RQ34: Pii vydeji
r -
RQ31: Systém RQ33: Mazani
eviduje skladové zasob na skladé
zasoby

RQ35: Rucné

Obrazek 28 - Diagram pozadavki - Evidence skladu

e RQ31 — JelikoZ se pracuje s ur€itymi surovinami a ty jsou na jednotlivé vyrobky
spotiebovavany, je nutné udrzovat informace o skladovych zasobach, tyto skladové
zasoby budou aktualizovany a dostupné ur¢itym uzivatelskym profiliim k néhledu a

ke sprave

e RQ32 — Musi byt umoznéno vkladat nové produktu na sklad. Vkladani produktt

bude uvedeno po kusech. A bude zaznamenano datum vloZeni vyrobku na sklad

e RQ33 — Zasoby na sklad¢ se budou automaticky aktualizovat pii vydani dané¢ho
poctu vyrobku ze skladu. Mnozstvi se bude ptepocitavat pomoci koeficientu a bude

se zobrazovat zbyvajici mnoZstvi.

e RQ34 — Mazani zasob mulZe probihat automaticky pfi dodani ur¢itého mnozstvi

vyrobkl

e RQ35 - Vyrobky bude ze skladu mozné odebrat ru¢né

RQ41: VytvaFeni
dodacich lista

RQA40: Sprava
dodacich listd

RQ42: Archivace
dodacich listi

Obrazek 29 - Diagram pozadavki - Dodaci listy

e RQ40 — Systém bude umoznovat vystaveni dodaciho listu

e RQ41 — Dodaci listy se budou dat vytvaret z prazdné Sablony. Zde bude moZnost

pfed vyplnit Udaje registrovaného uzivatele nebo vyplnit prazdna pole. Druhou
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variantou bude moznost generovat dodaci list automaticky zjiz vytvofené

objednavky, ve které bude mozno upravit mnozstvi vyrobku

e RQ42 - Systém bude archivovat takto vytvorené dodaci listy a zaroven bude moznost

nahrat naskenovany dodaci list, ktery se vyuziva pro urcité zakazniky

6.2.3 Pozadavky spojené s analyzou vyroby

RQ37: Stav skladu

RQ36: Systém RO38: Objednavky
umoifiuje v daném rozmezi
generovani sestav

RQ39: Prodané
vyrobky za obdobi

Obrazek 30 - Diagram pozadavktl - Generovani sestav
e RQ36 — V ramci provadéni zpracovani objednavek a ptipravy surovin je nutné mit

moznost si generovat rizné sestavy, kterych mizeme poté v praxi vyuzit

e RQ37 — Jednou z prvnich sestav, ktera je vyzadovana je sestava skladovych zasob,
tato sestava obsahuje aktudlni produkty na sklad¢ a jejich pocty. Diky této sestavé se

tak da fidit v oblasti ndkupu surovin

e RQ38 — V této sestavé budeme mit moznost si nechat vypsat veskeré objednavky
V rozmezi datum, které zaddme. Vypisi se nam produkty, jejich mnozstvi a kdo si

dané mnoZstvi objednal

e RQ39 — Pro budouci analyzu je také vhodné ziskavat informace o prodaném
mnozstvi vyrobkl v fadech tydnti a mésici, je tedy nutné mit také sestavu, ktera bude
obsahovat vzdy prodané vyrobky v obdobi pond¢li az nedéle a pro mési¢ni rozpis

v rozsahu od 1. dne v mésici do posledniho dne v mésici.
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RO44: Generovani
grafa

RQ45: Vypis stavu
skladu

RQ43: Analyza
firmy

RQ46: Zobrazeni
nakladi na
dopravu

RQ47: Vypoiet

ujeté vzdalenosti

Il

Obrazek 31 - Diagram pozadavkl - Analyza firmy
RQ43 — Firma také poZaduje pro analyzu fungovani firmy, mit zaclenénu

analytyckou cast.

RQ44 — Analytycka ¢ast by méla byt schopna generovat grafy prodeje jednotlivych

vyrobkll v tydnu a mésici

RQ45 — Mélo by zde byt mozno zobrazit si stav skladovych zasob, navazuje na
pozadavek RQ37, kdy v této ¢asti bude moznost generovat pravé sestavu z tohoto

pozadavku

RQ46 — Ze znamych rozvozovych tras se bude vypocitavat celkova ¢astka na 1km

rozvezeného zbozi

RQ47 — Znazornéna bude ujetd vzdalenost za urcité obdobi, tato vzdalenost bude
pocitana podle pfedem definovanych vzdalenosti, které jsou absolvovany v pribéhu

jednotlivych rozvozovych dnti
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6.2.4 Nefunkéni poZzadavky

Jiz jsme si definovali, co v§echno by m¢l systém umét, jak by mél pracovat a nyni je na fadg,
si k témto funkcionalitam také definovat rizna omezeni. Firma ma né&jakou otviraci dobu a
také vyrobni kapacitu a neni tedy mozné nechat lidi objednavat napiiklad vyzvednuti v noci.

Na tuto a dalsi funkcionality se tedy zamétime na nasledujicich nefunkénich pozadavceich.

NRQ1:
Objednavky
chlebicki na
nasledujici den do
9:55

NRQ4: Omezeni NR Q2: Odbér
objednavek produkti do 11:00

NR Q3: Odbér
produktu od 5:30

Obrazek 32 - Diagram nefunk¢nich pozadavkl - Omezeni objednavek
e NRQ4 — Jelikoz jsme si definovali funkcionalitu objednavek, musime k ni mit také

omezeni.

e NRQL1 — Jelikoz je nase firma vazana na jinou firmu, ktera ji dodava pecivo, a to je
nutné objednat do urcité hodiny, tak vyzadujeme, aby bylo z uzivatelského prostredi

mozné objednat chlebicky jen do 9:55, pfi objednavce chlebickt na nésledujici den

e NRQ2 - Také je potieba si definovat dobu, béhem které si mohou lidé vyzvednout

objednané produkty ve vyrobn¢ a to do 11:00 hodin

e NRQ3 - Odbér produktu je také vazan i spodni hranici a to od 5:30 rano
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MNRQ5: Sestava NRQ6:

objednavek lze Napfihlaseny
generovat nejdfive uZivatel ma pfistup
k aktudlnimu jen na uréitou
datumu stranku

NRQ7: Dodaci listy

se zdlohuji po dobu

6 mésich
NRQ9: Pouiit
zabezpeteni
pomoci TLS

NRQOS:

Zabezpeteni

aplikace
NRQ10: Hesla
uloZena jen jako
HASH

Obrazek 33 - Diagram nefunkénich pozadavkl — Ostatni
NRQ5 — Ve funkénich pozadavcich jsme ziskali pozadavek na moznost generovat
sestavu objednavek, ta je omezena na generovani této sestavy nejdiive v den, kdy
tuto sestavu generujeme a do budoucna, prechazime tak moZznosti vygenerovat si
Spatny vypis objednédvek, resp. seznam objednavek z ptedchoziho dne a vyrobit tak

Spatny pocet kusli

NRQ6 — NeptihlaSeni uZivatelé, tedy zakaznici naSi firmy, maji pfistup pouze na

stranky, které souvisi s prezentaci firmy, produkt a nakupem téchto produktt

NRQ7 — Z diivodu zpétné kontroly a proplaceni faktur je nutné udrzovat si dodaci

listy po dobu 6 mé&sicti
NRQ8 — Aplikace musi byt zabezpecena proti neopravnénému piistupu a napadeni

NRQ9 — Pro jakoukoliv komunikaci se serverem, na kterém aplikace pobézi, bude

vyuzivano zabezpeceni pomoci certifikatu a spojeni HTTPS s protokolem TLS
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e NRQI10 — Hesla, kterda maji registrovani uzivatelé do aplikace, se do databaze

ukladaji pouze jako HASH otisky téchto hesel

6.2.5 Pozadavky dané doménou nasazeni

V posledni ¢asti nam zbyvaji doménové pozadavky. Ty ndm zachycuji problematiku dané
oblasti, ve které provozujeme nasi aplikaci. Tedy o oblast gastronomie a zdroven praci

s uzivatelskymi daty.

DRQ1: Nutno na DRQ2: Udriovat a
chranit data v

databazi

DRQ3: Osobni DRO4: Pouiiti
udaje firemniho emailu

webu uvadét adaje
o firmé

neregistrovanych

zakaznika se
neuchovavaji

DRQ5: Pouiiti
firemniho telefonu

Obrazek 34 - Diagram doménovych pozadavkl
e DRQ1 — Z legislativniho hlediska je nutné na webové strance uvadét informace o
firmé, tak jak je vyZaduje zdkon
e DRQ2 — Z pohledu bezpecnostnich rizik, musime pfedchazet moznosti, ze by nékdo

ziskal data z nasi datab4aze a musime tedy provadét dostatecnou validaci vstupii

e DRQS3 - V ptipad¢, Ze si neregistrovany zékaznik vytvoii objednavku, jeho osobni
informace se uchovavaji pouze po dobu nezbytné nutnou, a to zpravidla do doby

odbéru

e DRQ4 — Pro veskerou spravu objednavek a komunikaci se zdkazniky se musi

pouzivat firemni emailova adresa
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e DRQ5 -V ptipad¢ komunikace s firmou a telefonické objednavky, je nutné vyuzivat

firemni telefonni ¢islo, a to musi byt uvedeno na webové strance
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7 NAVRH DATABAZE

Diky tomu, ze jiz mame zpracovany veskeré pozadavky od zékaznika, muzeme zacit
pracovat na navrhu databaze a jeji realizaci. Za timto ucelem jsme zvolili Microsoft SQL
Management Studio 2014. Velkou vyhodou je, Ze budeme pouzivat Microsoft SQL databazi,
a tudiz je tento nastroj urceny piimo pro praci s timto typem databaze. Z divodu dobré
vizualizace jsme nezacCali s vytvarenim tabulek, ale nasi praci na navrhu databaze jsme
zapocali vytvoienim databazového diagramu. Na tomto schématu jsme si nejlépe mohli
predstavit veskeré zavislosti mezi tabulkami a vSe si dikladné pfipravit. Microsoft SQL
Management Studio zaroven podporuje moznost vygenerovat databazové tabulky piimo

z diagramu, tim se ndm prace znacné usnadnila.

Navrhovou ¢ast databaze jsme provedli na pfistroji s operacnim systémem Windows 10. Pod
timto operacnim systémem je mozné nainstalovat a spustit pravé zminéné Management

Studio.

V této ¢asti si tedy popiSeme jednotlivé tabulky, vysvétlime si jejich obsah, objasnime si
volbu nekterych datovych typi a také vztahy mezi jednotlivymi tabulkami. Také je vhodné,
abychom si tekli, jaké datové typy budeme pouzivat pii ndvrhu databaze. V podstaté si

vysta¢ime pouze z n€kolika datovymi typy a par vlastnostmi. Ty si nyni popiSeme

e INT —jedna se o datovy typ, ve kterém mohou byt ulozena cela ¢isla fadovée (-2*31

az 2°31)

¢ VARCHAR(N) - tento datovy typ slouzi pro uloZeni textovych fetézci do

maximalni délky N, nejcastéji byva N zvoleno na délku 255
e FLOAT - float ndm zahrnuje veskera realna ¢isla, véetné jejich desetinnych mist

e TEXT - datova proménna text obsahuje pouze fetézec textu, pouzivame ji nejcastéji,

pokud potiebujeme umistit naptiklad néjaky popis
e DATETIME - datovy typ, ktery obsahuje datum a ¢as
e DATE — datovy typ ktery obsahuje jen datum

e IDENTITY - pokud pouzijeme u sloupce tento identifikator, oznacuje nam to, Ze se
bude jeho hodnota automaticky zvySovat, typicky se tento identifikator pouziva pro

sloupce s ID
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e PRIMARY KEY - kazdy tabulka by mé¢la mit svtij primarni kli¢, tedy jednoznacny

identifikator zdznamu v této tabulce

e FOREIGN KEY - cizi kli¢ mize byt sloupec v tabulce, ktery ndm ukazuje do jiné

tabulky, kde je tato hodnota primarnim klicem, typicky se jedna o spojeni s ¢iselniky

e ALLOW NULL - pokud hodnota sloupce povoluje, aby hodnoty byly NULL,
nemuseji mit tyto sloupce zadnou hodnotu, nebot’ na nich nejsou zadné jiné sloupce

zavislé

alergenyCis
ool A e Dt T Allorw Mills
d it [
b Az [
[
Eparam
ol haires Daita Tiges Bllce Mulls
d it [
L i 1000 [
adnot it [
[
trasy
Coduirnin Mla e Data T Allcrs Mudls
d it [
y y [
Jelkm M |_
I_.

Obrazek 35 - Databazové tabulky 1

vvvvvv

Tabulka ,,trasy*
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Tato tabulka, obsahuje informace, uréené pro analyticky modul, ktery bude v aplikaci
implementovan. Budeme z ni ziskavat informace pro vypocet ujeté vzdalenosti za urcité

obdobi.

Tabulka trasy
id PRIMARNI KLiC, IDENTITY, NOT NULL, INT, slouzi k identifikaci
polozky v tabulce
nazev NOT NULL, VARCHAR(100), oznacuje nazev trasy
delka INT, NOT NULL, obsahuje délku trasy v celych km

Tabulka 1 - Popis databazové tabulky trasy

Tabulka ,,eparam*

V této tabulce jsou ulozeny veskeré parametry, se kterymi bude systém pracovat.

Tabulka eparam
id PRIMARNI KLiC, IDENTITY, NOT NULL, INT, slouzi k identifikaci
polozky v tabulce
nazev NOT NULL, VARCHAR(100), oznacuje ndzev parametru
hodnota | INT, NOT NULL, obsahuje hodnotu parametru

Tabulka 2 - Popis databazové tabulky eparam

Tabulka ,,alergenyCis*

Tabulka je ¢iselnikem pro vypis alergent u produktu, obsahuje veskeré alergeny, které zakon

prikazuje udavat.

Tabulka alergenyCis
PRIMARNI KLIC, IDENTITY, NOT NULL, INT, slouzi k identifikaci
polozky v tabulce
nazev NOT NULL, VARCHAR(255), obsahuje nazev alergenu

Tabulka 3 - Popis databazové tabulky alergenyCis
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Obrazek 36 - Databazové tabulky 2

Dalsimi tabulkami, které budeme vyuzivat, jsou tabulky spojené s vyrobky, zde jizZ najdeme

cizi kli¢e 1 hodnoty NULL.

Tabulka ,,vyrobkyCis“
Jedna se o Ciselnik vyrobkil, nese si sebou informaci o kazdém vyrobku, véetné obrazku,

alergent atd.

Tabulka vyrobkyCis

PRIMARNI KLIC, IDENTITY, NOT NULL, INT, slouzi k identifikaci

id polozky v tabulce
nazevVyr | NOT NULL, VARCHAR(255), uddv4 nam nazev vyrobku
slozeniVyr | NOT NULL, VARCHAR(255), udava slozeni daného vyrobku
popis TEXT, mize obsahovat popisek vyrobku
obrazek | VARCHAR(255), obsahuje cestu k obrazku daného vyrobku
alergeny NOT NULL, VARCHAR(255), C1ZI KLIC, obsahuje pole &isel danych
alergent, navdzano na alergenyCis
stay NOT NULL, INT, obsahuje 0 nebo 1 podle toho zda se ma dany vyrobek

pouzivat pro vypis pii prodeji

Tabulka 4 - Popis databazové tabulky vyrobkyCis
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Tabulka ,,cenik*

Tato tabulka obsahuje ceny k jednotlivym vyrobktm, ceny, u kterych neni uveden zakaznik,
jsou ceny pro bézné uzivatele, jinak je tato hodnota navazana na dané¢ho uzivatele a je mu

zobrazena jina cena.

Tabulka cenik

id PRIMARNI KLiC, IDENTITY, NOT NULL, INT, slouzi k identifikaci
polozky v tabulce
NOT NULL, INT, CIZ{ KLIC, obsahuje ID vyrobku z tabulky

vyrobekID .
vyrobkyCis
. | NOT NULL, INT, CIZI KLIC, mize obsahovat ID zékaznika z tabulky
zakaznik ;
uzivatele
cena NOT NULL, INT, je zde uvedena cena vyrobku vzdy v celych korunach

Tabulka 5 - Popis databazové tabulky cenik
Tabulka ,,0bjVyrobek*

Pfi vytvofeni nové objednavky se do této tabulky zapisuje objednané mnozstvi vyrobku,
nasledné¢ se ztéto tabulky vytvafi pole hodnot do tabulky objednavky, kde se pfifadi

k objednavce uzivatel

Tabulka objVyrobek
id PRIMARNTI KLIC, IDENTITY, NOT NULL, INT, slouzi k identifikaci
polozky v tabulce
idVyrobku NOT NULL, INT, CIZI KLIC, obsahuje ID vyrobku z tabulky
vyrobkyCis
mnozstvi | NOT NULL, INT, obsahuje objednavané mnozstvi vyrobku
cena NOT NULL, INT, je zde uvedena cena za dané mnoZstvi vyrobki
Tabulka 6 - Popis databazové tabulky objVyrobek
sklad skladCis
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Obrazek 37 - Databazové tabulky 3
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Tabulka ,,skladCis*

Jedna se o Ciselnik surovin, které mohou byt vlozeny na sklad.

Tabulka skladCis
id PRIMARNI KLIC, IDENTITY, NOT NULL, INT, slouzi k identifikaci
polozky v tabulce
nazevVyr | NOT NULL, VARCHAR(100), obsahuje ndzev suroviny

Tabulka 7 - Popis databazové tabulky skladCis
Tabulka ,,dodavatelCis“

Jedna se o ¢iselnik distributorii surovin, u kterych se nakupuji suroviny slouzici pro vyrobu

kone¢nych produktt.

Tabulka dodavatelCis
PRIMARNI KLIC, IDENTITY, NOT NULL, INT, slouzi k identifikaci
polozky v tabulce
nazev VARCHAR(100), mize obsahovat ndzev dodavatele

Tabulka 8 - Popis databazové tabulky dodavatelCis
Tabulka ,,sklad*

V této databazové tabulce si budeme evidovat stavy vyrobki na sklad€. Pti jakékoliv operaci

se sklady, se pracuje s touto tabulkou.

Tabulka sklad
i PRIMARNI KLIC, IDENTITY, NOT NULL, INT, slouzi k identifikaci
polozky v tabulce
idVyr NOT NULL, INT, CIZI KLIC, udava ID vyrobku z tabulky skladCis
idDodav | INT, CIZI KLIC, mize obsahovat ID dodavatele z tabulky dodavatelCis
INT, NOT NULL, obsahuje mnozstvi vyrobku v kusech, které byly
vloZeny na sklad
datumOd | DATE, NOT NULL, obsahuju datum vlozeni vyrobku na sklad
datumDo | DATE, do této polozKy se zapiSe datum pii odebrani suroviny ze skladu

mnozstvi

Tabulka 9 - Popis databazové tabulky sklad
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Obrazek 38 - Databazové tabulky 4
Tabulka ,,firmyCis*

V této databazové tabulce si budeme evidovat firemni udaje pro uzivatele, ktefi jsou

pravnické osoby.

Tabulka firmyCis

id PRIMARNTI KLIC, IDENTITY, NOT NULL, INT, slouzi k identifikaci

polozky v tabulce
nazev NOT NULL, VARCHAR(100), obsahuje jméno firmy
adresa VARCHAR(255), mtize obsahovat adresu firmy
rozvoz INT, NOT NULL, nabyva hodnoty 0/1 pokud firma mé dovéazku zboZi
telefon NOT NULL, VARCHAR(15), obsahuju telefonni kontakt do firmy
email VARCHAR(100), mtize obsahovat emailovou adresu firmy

Tabulka 10 - Popis databazové tabulky firmyCis
Tabulka ,,roleCis“

Jedna se o ¢iselnik roli uzivatelskych ucth, které profily mohou mit.

Tabulka roleCis
id PRIMARNI KLIC, IDENTITY, NOT NULL, INT, slouzi k identifikaci
polozky v tabulce
role NOT NULL, VARCHAR(50), obsahuje uZzivatelské role pro profily

Tabulka 11 - Popis databazové tabulky roleCis

Tabulka ,,loginy*
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V této databazové tabulce se eviduji uzivatelské profily.

Tabulka loginy
id PRIMARNI KLIC, IDENTITY, NOT NULL, INT, slouzi k identifikaci
polozky v tabulce
login NOT NULL, VARCHAR(100), obsahuje uzivatelské jména uzivateli
hash NOT NULL, TEXT, obsahuje hashe hesel
roleld [ INT, NOT NULL, CIZI KLIC, obsahuje Id uZivatele z tabulky uzivatele

Tabulka 12 - Popis databazové tabulky loginy

Tabulka ,,uzivatele*

Tabulka uZivatele nam bude evidovat veSkeré detailni informace o uzivateli.

Tabulka uzivatele
id PRIMARNTI KLIC, IDENTITY, NOT NULL, INT, slouzi k identifikaci
polozky v tabulce
jmeno NOT NULL, VARCHAR(255), v poloZce si udrzujeme jméno zakaznika
firma INT, CIZI KLIC, mize obsahovat ID firmy z tabulky firmyCis
telefon NOT NULL, VARCHARC(15), telefonni kontakt na zdkaznika
email VARCHAR(100), miize obsahovat emailovou adresu zdkaznika
login INT, CIZI KLIC, obsahuje odkaz do tabulky loginy, pokud zikaznik ma
svij uzivatelsky ucet
NOT NULL, VARCHAR(255), obsahuje informaci o tom, odkud jsme
GDPR . A 1 : C 1
dostali souhlas 0 zpracovani osobnich daji, (registrace, objednavka,...)
expirace | DATE, do této polozky se zapi$e datum, pfi kterém dojde ke smazani G¢tu

Tabulka 13 - Popis databazové tabulky uzivatele

Tabulka ,,objednavky*

Tabulka uzivatele nam bude evidovat jednotlivé objednavky

Tabulka objednavky
i PRIMARNI KLIC, IDENTITY, NOT NULL, INT, slouzi k identifikaci
polozky v tabulce
vyrobkyld NOT NULL, VARCHAR(100), CIZI KLIC, v polozce si udrzujeme

seznam id jednotlivych vyrobku z tabulky, objVyrobek

idUziv | NOT NULL, INT, CIZi KLIC, obsahuje id uZivatele z tabulky uzivatele

cena NOT NULL, INT, celkova cena objednavky

datVyt NOT NULL, DATETIME, obsahuje datum vytvofeni objednavky

datOdb | NOTNULL, DATETIME, obsahuje datum a ¢as odbéru objednavky

dodano | INT, dokud polozka nebyla vydana je nastavena na NULL jinak 1

Tabulka 14 - Popis databazové tabulky objednavky

Tabulka ,,dodaciListy*

Tabulka uzivatele nam bude evidovat jednotlivé objednavky
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Tabulka dodaciL.isty

PRIMARNI KLIC, IDENTITY, NOT NULL, INT, slouzi k identifikaci

id y
polozky v tabulce
idUziy | NOTNULL, INT, CIZi KLIC, obsahuje id uZivatele, kterému byl dodaci
list vystaven
. NOT NULL, VARCHAR(100), obsahuje jméno uzivatele, ktery vystavil
vystavil A
dodaci list
- NOT NULL, INT, CIZ{ KLIC, obsahuje id objednavky, ze které byl
idObj 1 .
dodaci list vytvofen
datVyst | NOT NULL, DATETIME, obsahuje datum vystaveni dodaciho listu
dokladEoto VARCHAR(255), mize obsahovat cestu ke skenu dokladu, pokud byl

vydan fyzicky

Tabulka 15 - Popis databazové tabulky dodacilListy

66
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8 IMPLEMENTACE WEBOVE APLIKACE

V této Casti se budeme zabyvat vytvofenim webové aplikace na zakladé pozadavka z firmy.
Cela aplikace jak jsme si jiz fikali, bude naprogramovana s vyuzitim technologie ASP.NET
web forms. Cely tento systém bude zastfeSovat databazovy systém Microsoft SQL, ktery
bude obsahovat navrzenou strukturu databdzového systému. Do zacatku bylo nutné si
dukladné rozmyslet, jak budeme v prubéhu prace postupovat, které kroky museji byt hotové,

nez zacneme d¢lat néjaké dalsi apod.

Prvni ¢asti, kterou bylo nutno udélat, pro udrzovani celého projektu, bylo vytvoteni projektu
za pomoci verzovaciho systému Git. Diky vyuziti portdlu github.com a néslednému
pouzivani verzovaciho systému, mizeme sledovat veskeré zmény, které jsme kdy do
systému zavedli, mizeme se vracet mezi témito zménami a udrZovat tak integritu celého

systému.

Jiz pti navrhu databaze jsme si vytvofili vzorovou prazdnou databazi, ze které jsme si ud¢lali
zalohu, abychom se mohli pii spusténi systému k této databdzi vratit a naplnit ji redlnymi
daty. Ted jsme si tedy vytvorili testovaci datasety a naplnili si databdzové tabulky zdznamy,
za pomoci kterych nasledné mtizeme provadét testovani. Pokud si tedy ukazeme vkladani
napfiiklad do tabulky s produkty, ptikaz pro naplnéni takovéto tabulky testovacimi daty mize
vypadat nasledovné:

INSERT INTO vyrobkyCis VALUES

('Sunkovy chlebicek','veka, vlassky salat, Sunka Pizza, vejce, kapie',

NULL, img/obrl.png’,”{1,3,5}",0),

(’Syrovy chlebicek','veka, maslo, syr eidam, zelenina dle sezony’,NULL,

,'img/obrl.png’,”{1,3,5}°,0);
Plnéni takovéto tabulky musi odpovidat jeji struktufe, prvni sloupec této tabulky je tvofen
id - identifikaénim ¢islem. Na tento sloupec je nastavena automaticka inkrementace a
nemusime tedy nastavovat jeho hodnotu, dalsi sloupec je sloZzeni vyrobku, tento sloupec je
typu ,,varchar®, a proto musime tento text oznacit uvozovkou, nasledujici sloupec je popis
vyrobku, pokud jej ovSem nechceme vyplilovat, sta¢i nastavit hodnotu NULL. Dale
nalezneme sloupec s odkazem na obrazek pozadovaného vyrobku, poté slozeni, které je zde
uloZeno také jako textovy fetézec a nakonec sloupec, ktery udava, zda se ma vyrobek

zobrazovat ve vypisu vyrobki, které je si mozno objednat nebo ne.
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8.1 Vytvoreni projektu Visual Studio

Nyni tedy miizeme pfistoupit k samotnému programovani aplikace v prosttedi Microsoft
Visual Studio. Zde si musime nejprve vytvofit projekt typu ASP.NET Web Form, a vybrat
typ projektu.

Novy projekt T x

b Posledni = Sefadit podie: Vychozi = = Hiedat (Ctrl+E

4 Mainstal o 5
@ Webova aplikace ASP.NET Core Visual C# Typ:

Webova aplikace ASP.NET (.NET Framework) Visual C#

Y
aplikace
rozhr;
funkci.

Obrazek 39 — ZaloZeni projektu Visual Studio
Ve chvili kdy potvrdime vytvofeni tohoto projektu s rozhranim .Net Framework, které jsme
vybrali. Pfesuneme se na dalSi obrazovku, ve které si vybereme Sablonu, do které budeme

tvofit webovou aplikaci.

Sablony ASPNET 4.6.1
- — 4 rd Fd
@J u:J -}J u:-J
Prazdne Webové MY C Web API Single Page

formulare Application

o

Aplikace API
Azure

Obrazek 40 — Vybér Sablony Visual Studio
8.2 Master Page

Po vytvoreni tohoto projektu, ziskame funkéni webovou aplikaci zaloZzenou na ASP.NET
frameworku. V aplikaci je vyuzito rozdéleni na dva typy stranek. Prvni typem, ktery bylo

nutno vytvofit je strdnka ,,Master Page with code behind. To znamena, Ze chceme vytvofit
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stranku, ktera bude mit ¢ast nazvanou MasterPage.master. Jedna se o stranku, do které
budeme nasledné tvofit vzhled vétSinové Casti webové aplikace. Tato stranka obsahuje
oblast, do které se vklada nasledn€ obsah z druhého typu stranek, které jsou tzv. obsahové.
V master page mame nasledné ¢ast, do které se vkladaji hlavicky z obsahovych stranek a

také cast, kam se umist'uje obsah z téchto stranek. Tato ¢ast se oznacuje znackou
< asp: ContentPlaceHolder ></asp: ContentPlaceHolder >

Do vnitini ¢asti oteviraciho tagu je nutné zapsat ¢ast runat= ‘server ‘. Tato Cast oznacuje, ze
dany kod se ma provadét na serveru a dale také je potteba uvadét identifikator 1D. Tento

identifikator oznacuje jednozna¢né dané ¢asti kodu.

V ramci celé aplikace budeme vyuzivat kaskadové styly ve formé css soubort. Pro nas ucel
bud vyuzita celé knihovna styll nazvana Bootstrap 3. Z tohoto diivodu musime zacit
vytvaret v projektu i adresafovou strukturu. Pro vyuziti v nasem projektu, je nutné mit
vytvotenu slozku, do které budeme ukladat veskeré obrazky a média, tykajici se zobrazovani
Vv obsahové ¢asti webové aplikace. Z tohoto duvodu si vytvotime slozku img. Dale budeme
urcité potfebovat nékam umistit soubory, obsahujici kaskadové styly, pro tento tcel ndm
poslouzi slozka nazvana css a do budoucna také vytvotrime slozku js. Tato slozka obsahuje
nékteré javascriptové soubory, které vyuZzivaji prave kaskadové styly od Bootstrapu. Jelikoz
se jedna o webovou aplikaci a budeme potfebovat vytvaiet i Casti, které se nebudou
zobrazovat, ale budou slouzit pouze pro zpracovani kodu, musime si vytvofit slozku
snazvem Zdroje, do niz budeme umistovat veskeré soubory novych tiid. Zjednodusené

feceno, jedna-li se 0 soubor s ptiponou .cs, nalezneme jej pravé v této slozce.
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Language="C#" Inherits="JuranwWebApp.MasterPage"

html

title="studena kuchyné Juran” runat="server"

color: #faslle;

ID="head" runat="server"

Obrazek 41 — Hlavicka MasterPage.master
Jak mizeme vidét na obrazku vyse, vSechny informace, které umistime do ¢asti v hlavicce
master page, tak budou vyuZity 1 v obsahovych strankach. Jak mizeme vidét, jsou zde
uvedeny tagy pro kodovani stranek, které budeme vSude pouZzivat. Déle inicializace rozmérii
samotné stranky nebo importy jednotlivych stylii a skriptl. Mtizeme si také vSimnout, Ze je
zde umistén styl, ktery neni vepsan v css souboru, ale je vloZzen pfimo do hlavicky master
page. Tento zapis je samoziejme také platny a plné aplikovatelny na tento projekt. Lze si zde
také povSimnout c¢asti s tagem ContentPlaceHolder, do tohoto mista se vkladaji casti
z hlavicek obsahovych stranek. Do téchto ¢asti miizeme umist'ovat naptiklad definice styld,

které vyuZijeme naptiklad jen v dané obsahové strance.

8.2.1 Menu

Velmi dulezitou ¢asti celé webové aplikace je menu, pomoci kterého se budeme navigovat
po celé webové aplikaci. Jak je mozné vidét na nasledujicim obrazku, v menu je vidét
nékolik polozek, diky kterym se dostaneme na Givodni stranu, do sekce produkty, kontakt,
kosik a sekce pro prihlaseni uzivatele. Dale obsahuje master page uz jen paticku celého webu

S popiskem. VS§e ostatni je nasledn¢ umisténo v obsahovych strankach.
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DOMU PRODUKT KONTAKT WKOSIK *JPRIHLASENI

Jedni¢ka na trhu studené kuchyné

Obrazek 42 — Menu webové aplikace

8.2.2 Kéd na pozadi stranky

V tomto projektu vyuzivame stranky, které jsou tvoreny casti z obsahem a casti, ktera
zpracovava udalosti, které jsou vyvolany z obsahové stranky. Prvni ¢asti z tohoto kodu, ktera
se vola pii kazdé udalosti na strance je metoda nazavana PagelLoad. V této metodé musime

provést rizné piedzpracovani, nez naptiklad zobrazime obsah uzivateli.

protected void Page_Load(object sender, EventArgs e)

{
if (!IsPostBack && Session["IsAlreadyLoad"] == null)
{
SqlPrikaz.Init();
Globals.loginName = null;
Globals.loginID = null;
Globals.loginRole = -1;
Globals.profilID = null;
Globals.profildmeno = null;
Session["IsAlreadylLoad"] = true;
Session["Mesice"] = new List<string>{ };
}

Jak mizeme z ¢asti zdrojového kodu vidét, provadime kontrolu, jestli volani metody
PageLoad nebylo z postback signalu. To znamen4, ze se udalost vyvolala zevniti stranky.
Postback signaly jsou emitovany napiiklad stiskem tlacitka. Zaroven zde méame pozadavek,
aby v ulozisti typu Session byla dana polozka nastavena na polozku null. Pomoci této
proménné si zajistujeme, aby se nam c¢ast tohoto kddu provedla pouze jednou za cely beh
nasi aplikace a to pouze pfi jejim spusténi. Hodnotu této session totiZ na konci tohoto bloku
kodu zménime na jinou hodnotu a v tu chvili jiz nedojde nikdy k tomu, aby byla podminka

splnéna.

Dale zde je umistén jiZ mimo tuto podminku switch, ktery nam zjisti podle nastaveného
uzivatelského prava, roli uzivatele a podle toho dojde k zobrazeni polozek v menu. Pokud

uzivatel nemé ke svému uZivatelskému uctu pfifazenu piislusnou roli anebo neni pfihlaSen
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anema tedy roli zaddnou, dojde k zobrazeni jen n¢kterych polozek. Podobnou ¢ast provadime
1 pro zobrazeni zalozek pro login a logout. Pokud je uzivatel ptihlaSen, zmizi mu moZznost
se znovu piihlasit a zobrazi se misto ni jen zalozka pro odhlaseni. Nasledné se mu opét skryje
zalozka pro odhlaseni, nebot’ uzivatel neni ptihlaSen a zobrazi se polozka pro piihlaseni.

Muzeme si také vSimnout souvislosti, ze zde vyuzivame tfidu SqlPrikaz a Globals. Nejprve

si tedy popiSeme tfidu SqlPrikaz.

8.3 Login

Stranka pro prihlasovani uzivatel je nedilnou soucasti celé této webové aplikace. Obsahuje
pouze jednoduchy formulaf, ktery nasledné po stisku tladitka zpracuje veskeré zadané
informace. UZivatelské Ucty jsou zabezpeceny pomoci hash otiskll jejich hesel a nemtiZe se

tak stat, ze by doslo k uniku pfimo uzivatelského hesla.

Jednitka na trhu studené kuchyné

Prihlasit

Obrazek 43 — Ptihlasovaci formulat aplikace
Vstupy zadané od uzivatele jsou tedy naéteny ptimo z formulafe, nasledn€ dojde k vyhledani
pozadovaného zdznamu v databdzi, kde se vyhleda ptihlaSovaci jméno, neboli login, a nacte
se k nému ptislusny hash otisk ptihlaSovaciho hesla. Poté dojde k vytvofeni hashe pomoci

funkce z kryptografické knihovny. Vysledné hash otisky, nacteny z databaze a vytvoreny
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z uzivatelem zadaného hesla, se porovnaji a zjisti-li se shoda, uzivatel je pfesmérovan na
uvodni, domovskou, stranku aplikace a jsou mu zpfistupnény polozky v menu. V tabulce
uvedené nize mizeme vidét piehled uzivatelskych profilii a stranek, které jsou nasledné

uzivateli po piihlaseni zptistupnény.

1 2 3 4 5
nepfrihldseny | superuser rozvoz analytik vyroba zakaznik

Domdl X - - - - X

Produkty

Kontakt
Kosik

X | X | X | X

Ptihlaseni

Odhlaseni -

X | X | X | X | X |X

Objednano

1
X | X | X
X | X | X

1

1

Vypis objednavek
Pridani
objedndvek

1
>

1

1
>

]

Dodaci listy B

Stav skladu -

Pfidani zbozi -

X | X | X | X
X | X | X | X

Uprava mnoZstvi
Statistiky -
Objednavky

Statistiky - Sklad - X - X - -

Statistiky - Rozvoz - X - X - -

Tabulka 16 — Pistupy uzivatelskych roli na stranky
Jak miizeme vidét, kazdy ptistupovy profil ma po ptihlaSeni pfistup na jiné stranky. VSechny
tyto nastaveni maji své odiivodnéni a jsou tak nastaveny vzhledem k personélnimu obsazeni
ve firmé. Abychom byli celou tuto ¢innost schopni realizovat musela vzniknout nova tfida

S nazvem login.cs.

8.4 Produkty

Uzivatelskou strankou, ktera je velice diilezitd, je vypis produktl. Na strance mizeme vidét
seznam s jednotlivymi produkty, kde mame nazev produktu, jeho sloZeni, alergeny, obrazek
a také cenu. Zakaznik ma tak moznost dozveédét se vSechny diilezité informace o produktu.

Na konci stranky je umisténa tabulka s alergeny, jak to vyZaduje piedpis pro prodej
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potravinarskych vyrobkl. Nalezneme zde také ovladaci prvky pro moznost pfidat urcité

mnozstvi vyrobku do kosiku.

13 - Lahadkové vejce 120g ladsky salat, majonéza, vejce, salam Junior, aspik, hrasek, kapie, okurky 3,10 o 12 K& Do koSiku
n \@/‘

14 - Rekord salat 100g majonéza, sterilované zeli, salam Junior, cibule, hrasek, sél, pepf 3,10 o 12 -K& Do kosiku
e

15 - Bulharska pomazénka 100g vaf. vepfové maso, rajsky protiak, brambory, majonéza, hoicice, cibule, okurky, sél, pepf 3,10 _ S 12 -K& Do kosiku
>

16 - Pikantni salat 100g salam Junior, cibule, okurky, feferonky, rajsky protlak, ocet, olej, sdl, pepf 0 12 K& Do kosiku
]

17 - Zampionovy salat 100g salam Junior, cibule, okurky, Zampiony, kapie, rajsk{' protiak, sal, pepf, ocet, cukr 0 12 K& Do kosiku
&2

Obrézek 44 — Vypis produkti
8.5 Kontakt

Na strance kontaktli nalezneme veskeré dulezité informace, které jsou vyZadovany. Je nutné,
aby zde byla uvedena kompletni adresa provozovny, kontaktni informace a také tfeba
identifika¢ni ¢islo. Vzhledem k tomu, Ze se jedna o firemni webovou aplikaci, je nutné zde
uvadét také informaci o tom, od kdy je firma zapsana v Zivnostenském rejstiiku a
identifikacni ¢islo provozovny. Jako dal$i informaci zde nalezneme mini mapu, na které je

znézornéna adresa provozovny, pro snazsi navigaci zakaznikd, pti vyzvedavani objednavek.

KONTAKT

Napiste nam a my se Vam v co neJkratsl dobé ozveme. - o m o A
) Ratibof 203 f Ao
Q Ratibof 203, 456 21 Ratibor R, ®
Ratibof 203, 756 21 Ratibof Trasa
0 +420 608 622 591
. Zobrazit vetsi mapu
ICO: 44766203
Fyzicka osoba zapsana v Zivnostenském rejstitku od 3 12 1992
Identifika&ni &islo provozovny: 1006199861
Souhlas se zpracovanim osobnich dajd....... ’lew A
2]

Obrazek 45 — Stranka kontaktu
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8.6 Kosik

Jednou z dalSich polozek menu je zalozka Kosik. V této zalozce muzeme dokondit
objednavku produktt, které jsme si vybrali v sekci Produkty. Mizeme zde vidét rekapitulaci
nasi objednévky, jaké produkty mame v kosiku, v jakém mnozstvi a za jakou cenu. Pomoci
kliknuti na tlacitko kfizku, mtizeme velice snadno odebrat polozku z kosiku. Dale je nutné
vyplnit polozky v detailu zadkaznika. Povinné udaje jsou jméno, telefonni kontakt, na ktery
nasledné piijde potvrzovaci SMS o prevzeti objednavky do vyroby, a také datum a cas

odbéru objednavky. Na zavér zékaznik vidi celkovou ¢astku za objednéavku.

Seznam vyrobka v objednévce

Virobek MnoZstvi Cena Smazat

1 - Sunkovy chlebiek 1 15,-Ke *

Detaily zékaznika

Jméno a prjment

Telefon =

]

Email

dd.mm.rrrr (o]

Datum a ¢as odbéru

15,-K&
Cena celkem

Poznamka:

Wytvofit objednavku

Obrazek 46 — Objednavkovy formulaf v kosiku
Rozdilnd situace ovSem nastava u piihlaSeného uzivatele, ten mé jiz pfedem vyplnény
nékteré Udaje, a tyto nemtize ménit. Tim je mysleno, Ze pfihlaSenému uZivateli se vyplni
telefonni kontakt, email a jméno. OvSem pouze polozku email, mize ménit. Dale
takovémuto uzivateli pfibyde moznost nastavit si polozku rozvoz. PoZzadavkem je totiz, aby

registrovani zakaznici méli moZnost si nechat zboZi ptivézt.
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Detaily z&kaznika

Jméno a prjmenl Petr Novak
Telefon ]

Email b4

Datum a &as odbéru B | ddmm.rmr @

Rozvoz MNe v
Cena celkem 15.Ke

Obrazek 47 — Objednévka registrovany zakaznik
8.7 Objednano

Tato stranka obsahuje jednoduchy vypis produktt, ktery je dostupny vS§em uzivateltim, ktefi
by mohli mit v systému vytvofenu objednavku a zaroven disponuji uzivatelskym uctem, viz
tabulka s pfehledem opravnéni pro jednotlivé uzivatelské role, uvedena vyse. Zde je

zobrazena jednoducha tabulka s vypisem objednavek, které pfislusi danému uzivateli.

Seznam objednavek Zobrazit dodané ¥ Zobrazit filtr ()
Datum od: Datum do:
. objednavky Seznam vyrobka Dat. a tas odb&m Cena celkem Status Poznamka
[e] 3 43,44 23.12.2019 10:00:00 70,-K& Dodéano
Produkt MnoZstvl Cena
Sunkovy chlebitek 1 10.-KE
Syrovy chieblek 3 80.-K&
@ 8 52 02.01.2020 6:00:00 40,-K& Dodéano ghkj
@ 2003 2003 17.01.2020 10:00:00 500,-K& Nedodano

Obrazek 48 — Vypis uzivatelskych objednavek
Jak miZeme vidét z obrazku, tato stranka obsahuje tabulku, ve které jsou uvedeny vSechny
dalezité informace o objednavce. Pomoci tlacitka plus, 1ze zobrazit detail objednavky a
podivat se, jaké produkty byly do objednavky vlozeny, v jakém mnozstvi a ¢astku za toto
mnozstvi. Uzivatel ma zirovenn moZnost vyuzit moznosti jednoduché filtrace a fazeni,
polozky jdou v tabulce fadit, podle sloupct, které jsou ozna¢eny modte. Je zde také moznost,
vyfiltrovat si objednavky jen v rozmezi urcitych datumil. A nechybi ani varianta, ponechat

si pouze vypis nedodanych objednavek.
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8.8 Manazer objednavek

Webova aplikace je vystavéna na diilezitych castech tvofenych jednotlivymi moduly. Ovsem
jednim ze zékladnich modulti, bez kterého by se neobesla cela aplikace, je modul manazera
objednavek. Bez této ¢asti aplikace bychom nebyli schopni zobrazovat jednotlivé vytvorené
objednavky. V této ¢asti se tedy podivame a popiSeme si, jak tento modul funguje, jaké

obsahuje prvky a co vSe je v ném mozné provadet.

8.8.1 Vypis objednavek

Jednou ze zakladnich funkcionalit tohoto modulu je moznost vypsat si objednavky, které
uzivatelé této webové aplikace zadali do systému. Jedna se o prvni a zaroven velice dilezitou
¢ast pii zpracovani jakychkoliv objednavek, v kterémkoliv systému. Tato strdnka ndm nabizi
pouze zdkladni funkcionality, které jsou nezbytné nutné pro vyrobu. Zaroven jsme museli
pristupovat k této strance s ohledem na pfistupy uzivateld a museli jsme proto nékteré
funkcionality rozdé€lit do vice stranek s ohledem na pifehlednost kodu. Na obrazku nize
muzeme vidét tabulku s vypisem objednavek, u které si popiSeme jednotlivé funkcionality a

ovladaci prvky.

Seznam objednavek Zobrazit dodané Zobrazit filtr [«
Datum od: Datum do: Zakaznik:
(& Vijrobek Dat. a tas odb&ru  Cena Rozvoz Zakaznik Dat. a tas Poznamka Stav
objednaviy celkem vytvofent
© 1003 1004,1005 02.01.2020 559:00 99.-KE Ne Petr Holomek  31.12.2019 Testovaci 01 Nedodano [IEMNRREER X
11:40:00
Produkt MnoZstvi Cena
Sunkovy chlebitek 1 15.-Ké
Syrovy chiebitiek 3 84 K&
@ 1004 1006,1007 03.01.2020 55500 170.-K¢ Ne Standa 31.12.2019 Objednavka Nedodano (IEMNSRRIER X
Banda 11:51:00 02
@ 1007 10151016  01.06.2020 5:59:00  43.-K& Ne JanHulmen  01.03.2020 9:20:00 Nedodano (IEMNSRNRINER X

Obrazek 49 — Vypis objednavek ve spravci
Na obrazku vyse mizeme vidét, ze sekce je velice podobna uzivatelskému vypisu
objednavek. Zasadnim rozdilem je zde filtrace, kdy méme navic mozZnost filtrovat si
jednotlivé objednavky podle zakaznika, pro kterého je dana objednavka urcena. V tabulce
také ptibyli sloupce, ve kterych vidime jméno zakaznika, pro kterého je objednavka urcena
a zda ma domluven rozvoz na objednavku. K moznosti objednéni rozvozu se dostaneme

vzapéti. Piibylo zde také tlacitko kiizku, které znaci storno objednéavky, po stisku tohoto
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tlacitka dojde k vymazani zdznamu z databaze a zapisu do logovaci tabulky. Je zde také
tlacitko Zmeénit stav. Tim mize uzivatel s pfisluSnym opravnénim meénit stav z nedodané
objednavky na dodanou. Dojde K prostému zapisu do databaze, kdy se provede update

hodnoty patii¢ného sloupce v tabulce.

8.8.2 Pridani objednavek

Sekce pro pfidavani objedndvek funguje na principu nédkupniho koSiku. Uzivatel ma
k dispozici sekci pro ptidavani vyrobki do objednavky. Tato moznost je principialné jako
nakupni kosik, dochazi zde k ukladani informaci do session, ze které se pak informace ¢tou.
Z rozbalovaciho menu uzivatel vybere vyrobek, ktery chce pridat do objednavky, poté zada
pocet kust, které pozaduje umistit do objednavky a ptida vyrobek stiskem tlacitka. Veskeré
pfidané vyrobky se zobrazuji v sekci seznam vyrobkl v objednavce. Veskeré vyrobky se
ovsem zatim zobrazuji bez cen. Nasledné pokud jiz byla v ptfedchozich 90 dnech vytvotfena
objednavka pro konkrétniho zakaznika, je moznost vybrat informace o ném v rozbalovacim
seznamu zakaznikl. V ptipad¢, ze ovSem provadime objednavku pro zdkaznika, ktery jesté
nenakupoval nebo nenakupoval v poslednich 90 dnech, stiskem na checkbox ,,Novy

zdkaznik“, rozbalime moznost zadat udaje o zakaznikovi.

Pridani wyrobkd do objednavky

Vyrobek 1 - Sunkovy chlebiek v

MnoZstvl (ks)

Pridat virobek

Seznam vyrobkd v objednévce

Detaily zékaznika Movy zakaznik

Jméno a prijmenl 1 - Jakub Oral | +420777050641 v
Datum a &as odbéru B | ddmm.ror @

Rozvoz Ne

0,-K&
Cena celkem

Poznamka:

Wytvofit objednavku Spocitat cenu

Obrazek 50 — Pfidavani objednavek v manazeru objednavek
Nasledujicim krokem, ktery je stejny jak pro jiz registrované tak neregistrované zakazniky

je potieba vyplnit datum a ¢as odbéru objednavky, ktery je stanoven na urcitou dobu, presné
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podle pozadavkii zadavatele pro tvorbu této aplikace. Nyni se dostdvame k moznosti
nastaveni onoho rozvozu. Uzivatelé, kteti maji pfistup do tohoto formulare, mohou zvolit,
zda ma byt pro zdkaznika vykonan rozvoz nebo ne. Je to dano opét pozadavkem od
zadavatele z divodu, Ze i nékteré firmy, které odebiraji vyrobky od dodavatele, si nékdy
pfeji, aby jim bylo zbozi pfivezeno na firmu a nékdy ne. Poté je mozné stiskem tlacitka
,Spocitat cenu“, mozné zobrazit celkovou cenu objednavky pro daného zakaznika.
Zékaznici mohou mit ke svému uctu nastaveny specidlni cenik a v takovém piipad¢ se
neuvazuji globalni ceny, ale individualni z ceniku dané¢ho zdkaznika. Pokud by ov§em osoba,
ktera zadava objednavku do systému, toto tlacitko nepouzila, nic se nedéje. Vypocet ceny se
provede automaticky pii vytvoieni objednavky a vse se ulozi se spravnymi cenami. Nasledné
je uzivateli zobrazena hlaSka o vlozeni objednavky do systému. V ptipadé€, ze by doslo
k chybé¢, napiiklad chybé&jici udaje, je uzivateli zobrazeno chybové hlaseni a v ném uveden

duvod zobrazeni tohoto hlaseni.

8.8.3 Dodaci listy

Velice uzite¢nou sekci jsou dodaci listy. Nekteti klienti maji specifické potieby na dodaci
listy a ty je potieba archivovat. To bylo tako pozadavkem na vznik specifické sekce v této
strance. Jak miizeme vidét na nasledujicim obrazku, je zde zfizena ¢ast pro nahrani fotografie
dokladu. Je nutné vybrat zakaznika, kterému byl doklad vystaven a ktery den mu byl tento

doklad vystaven. Tyto tdaje nasledné slouzi jako identifikator souboru pfi jeho ukladani.
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Nahrét dodacl list

\ybrat soubor | Soubor nevybran

Zakaznik Zadne
1 - Jakub Oral | +420777050641 v = | ddmmrr
UloZit
Seznam objsdnivek Zobrazit dodané Zobeazit fikr
€. objednéviy  Vjrobek Dat. a &as edbdmu Conacelkem  Rozwez  Zikaznik Diat. a &as wytvofeni Pozndmhka Stav
® 1002 1004,1003  02.01.2020 5:59:00 08,k Ne Peir Holomek 31.12.2019 11:40:00 Testovasi 01 Nedodéno B
& 1004 1006,1007 03.01.2020 5:55:00 170, -KE Me Standa Banda 31122019 11:51:00 Objednavks 02 Medodéno B
® 1007 1018,1018  01.06.2020 5:59:00 43K MNe Jan Hulmen 01.02.2020 9:20:00 MNedodéno E
® 2002 2002 01.09.2020 5:59:00 15.-K& MNe Petr Holomek 01.06.2020 7:14:00 Medodéno B
® 2003 2002 17.01.2020 10:00:00 500,-KE MNe Jakub Oral 08.01.2020 180700 MNedodéno E

Seznam dodacich listd

Nézev dodaciho ks Stéhnout
Jakub-Orak-2020-01-09_134208 [og L]
Standa-Bands-2020-01- L]

Obrazek 51 — Stranka dodacich listt
Ve spodni ¢asti stranky, si pak muzeme v§imnout tabulky se seznamem dodacich listd, které
byly nahrdny pomoci formulare v horni ¢asti stranky. Je zde ovSem také moznost vytvorit
dodaci list do sestavy, kterd byla za timto ucelem vytvotfena. Jedna se o samostatnou stranku,
kterd ma moznost tisku tohoto obsahu do pdf. Po stisku tlacitka v pravém rohu fadku u
jednotlivé objednavky, dojde k vygenerovani dodaciho listu, vCetné veskerych ndaleZitosti.
Uzivatel ma tak moznost si kteroukoliv objednavku, ktera byla zadana do systému,
prohlédnou a vytvotit k ni dodaci list. Jak vypada takovyto dodaci list, je uvedeno na

nasledujicim obrazku.
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Tisk
DODACI LIST
Firma JURARN Vystavena dne: 2311 2020
Vgrobna studend kuchyné
Lhlkaznik: Jan Hulmen

Provozovna Ratibof 203,756 26 Datum objedndvioy: 01.03.2020 9:20:00
10 447A6203 Doaturm odbSn: 01.06.2020 5:58:00
Tel.: 608 G22 501 Cena celkem: 43 -Ki

Produkt MnoZstui Cena

Sunkovy chlebitak 1 15.-KE

Syrovy chlebitsk 1 28.-KE

VWirobky odpovidaji pedle zdkona £ 22/87 Sb. o prohl&Zeni o shod&.
Uchovejte pfi teplotd od +3°C do +6°C.

MNejsme plit DPH.

Podpis:

Obrazek 52 - Dodaci list

8.9 Manazer skladu

Dal§im vyznamnym roz$itenim celé aplikace je modul ,, Manazer skliadu“. Diky tomuto
roz§ifeni si miZzeme udélat piehled o skladovych zasobéch, a to at’ uz vyrobenych vyrobki

nebo nakoupenych od dal$ich dodavatelt, a tedy vyrobk slouzici pro dalsi vyuziti a vyrobu.

8.9.1 Stav skladu

vvvvv

vSechny tyto informace jsou obsazeny v piehledné tabulce, kde nalezneme informaci, o jaky
vyrobek se jedna a jaké mnoZstvi mame aktudlné na sklad¢. Opét se zde jako v piipadé
vypisu objednavek nachazi tla¢itko plus na levé stran¢ seznamu vyrobkii. To nam tentokrate
zobrazuje detailni informace o tom, od jakého vyrobce bylo zboZi pofizeno, v jakém
mnozstvi jsme toto zbozi pofidili a také ktery den byl ndkup vykonan. Na cely tento ptipad

se muze podivat na obrazku niZe.
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Stav skladu

Vimobek MnoZstvi na skiadé

S 1 - Dugens Eunka 14
Diat. ndikupu Diodavatel MnoEstei
03.01.2020 KAUFLAND 3
01.01.2020 MAKRD 5
.08.2010 MAKRO 10

® 2 - Salém Junior

® 2 - Syr edidam a0

Obrazek 53 - Vypis skladovych zasob
8.9.2 Sprava skladovych zasob

Vypis skladovych zasob by ndm sam o sob¢ byl k nic¢emu, pokud bychom neméli zptsob,
jak tyto stavy ovliviiovat, k tomu ndm slouzi dal$i dvé stranky, tou prvni je pravé tato.
Zajistuje nam zpusob, jakym jsme schopni ptidavat produkty do nakupniho kosiku, podobné
jako tomu bylo v ptipadé objednavek. V tomto piipadé si jen pridavame nase vyrobky do
nakupniho seznamu a muzeme k nim pfifazovat také cenu. Tato polozka neni dilezita,
ovSem pro nasledné zpracovani ve statistické ¢asti je vhodné si ji uvadét. Firma tak nasledné

muze vést své statistiky o pfijmech a vydajich.

Pridani wjrobkd do nakupu

\yrobek 1 - DuSend Sunka v
MnoZstl (ks) 1

GCena s DPH (K&)

Pridat wjrobek
Seznam vyrobkd v nakupu
Detaily ndkupu
Prodejce 1- MAKRO v
Datum nakupu 2 ddmmrm

Fiidat na sklad

Obrazek 54 - Vkladani produktti na sklad
Po pfidani do ndkupniho seznamu se nam produkty zobrazi v piehledné tabulce pod
pfidavanim produktl. Zde miZeme pak tyto polozky odebirat nebo ponechat na tomto
seznamu. V zavéru celého vkladani ndkupu na sklad si jesté musime vybrat prodejce, u

kterého jsme dané polozky pofidili. Nasledné¢ uz jen zaddme datum nakupu a mlzeme
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produkty vlozit na sklad stiskem tlacitka. Zobrazi se ndm potvrzovaci zprava o vlozeni
produktt na sklad. V ptipadg, Ze by chybél né¢jaky tdaj nebo se nepovedlo produkty na sklad

vlozit, je zobrazena chybova hlaska.

8.9.3 Odebrani produktu ze skladu

Druhou ¢asti, ktera slouzi pro spravu skladovych zasob je jejich odebirani ze skladu. Kazdy
den dochazi ke spotiebé urcitého mnozstvi materidlu, a tak je nutné s t€émito produkty také
hospodarit. Z tohoto diivodu je na strance uvedena tabulka z vypisu mnozstvi produkti na
skladg, pro snadnéj$i praci. Druhy panel, ktery je zde uveden, je rozbalovaci menu, ze
kterého vybereme produkt, ktery jsme spotiebovali a zadame mnozstvi, které jsme dany den
odebrali ze skladu. Poté jen potvrdime nasi volbu stiskem tlac¢itka. Dojde k odebrani daného
mnozstvi vyrobku ze skladu a zépisu do tabulky, obsahujici zdznamy o aktivitach v systému.
Je to z toho ditvodu, kdyby se naptiklad omylem nékde ptepsal a odebral $patné mnozstvi u
daného vyrobku. Je tedy moznost vytvofit fiktivni nakup a doplnit dané mnozstvi vyrobku

na sklad nebo provést ru¢ni opravu v databazi.

Stav skladu

Vjrobek MnoZsti na skdadé
(O] 1 - DuSena Sunka 14
(&] 2 - Salam Junior i
Diat. nékupu Dodavatel MnoZsti
1227.2019 LIDL 2
07.11.2019 KAUFLAND
(O] 3 - Syr edidam
Odebrani wirobku ze skiadu
Vyrobek 1- DuSena Sunka v
MnozstvT (ks)

Odebrat wjrobek

Obrazek 55 - Odebrani produktu ze skladu

8.10 Analyticky modul

Dilezitou ¢asti celé aplikace je analyticky modul. Tato ¢ast aplikace zobrazuje diilezita data,
slouzici pro vytvareni strategickych rozhodnuti firmy. Napfiklad jaké vyrobky se vyplati
vyrabét, které maji nejveétsi odbyt, jakého vyrobku je na sklad€ nejvice a neni jej potieba

nakupovat. Za jaké vyrobky lidé utraceji nejvice, apod.
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8.10.1 Objednavky

V analytické ¢asti nalezneme jako prvni polozku s objednavkami, zde si mizeme zobrazit
veskeré objednavky, vCetné detail, moznosti filtrovat objednavky podle data odbéru a také
podle zékaznika. V této ¢asti tedy nalezneme tedy podobny vypis tomu, jaky miazeme vidét

ve vypisu objedndvek v manazeru objednavek.

Seznam objednévek Zobrazit dodané ¥ Zobrazit filtr ¥
Datum od: Datum do: Zakaznlk:

C. objednévi yrobel Al a &as " ena celkem OZVOZ Azn Al a &as vylvofen oz a iav

C. objednévky  Vyrobek D Eas odbé G Tk R Zakaznik D & i Poznamk S

2 2 27.12.2019 5:50:00 -KE Ano Jan Hulmen 55 odéno

2 42 27.12.2019 5:50:00 15,-Ké 4 Hul fasf Dioda

3 3 23.12.2019 10:00:0 70,-K& e Jakub Oral odéno

3 43,44 23.12.2019 10:00:00 70,-Ké M kub Oral Dioda

0 011,1012  30.01.2020 5:59:00 -KE e Standa Banda estovaci objednavka odéno

1005 1011,1012 30.01.2020 5:59:00 142 -KE M Standa Band Te i objednavk Dioda

5 50,51 06.01.2020 6:00:00 0,-K& e Standa Banda Tuhé patro odéno

5 50,5 06.01.2020 6:00:00 40,-KE M Standa Band Druhé Dioda

6 52 02.01.2020 6:00:00 0,-Ké e Jakub Oral ghkj odéno

& 5z 02.01.2020 §:00:00 40,-KE M kub Oral hk; Dioda

0 002,10 02.01.2020 5:59:00 99,-KE e etr Holomek 31.12.2019 11:39:0( estovaci ( odéno

1002 1002,1003  02.01.2020 5:59:00 95 -Ke M P I k 31.12.2019 11:39:00 Te i01 Dioda
@ 1003 1004,1005  02.01.2020 5:59:00 99,-KE Me Petr Holomek 31.12.2019 11:40:00 Testovaci 01 Medodano
@ 1004 1006,1007  03.01.2020 5:55:00 170,-KE Me Standa Banda  31.12.2019 11:51:00 Objednavka 02 Medodano
@ 1007 10151016 01.06.2020 5:59:00 43, -KE Me Jan Hulmen 01.03.2020 9:20:00 Medodano
@ 2002 2002 01.09.2020 5:59:00 15,-K& Me Petr Holomek 01.06.2020 7:14:00 Medodano

ra

Obrazek 56 — Vypis objednavek statistiky 1
Pod timto vypisem ovSem nalezneme jiZ prvni zajimavé informace. Vypisuje se ndm zde
celkovy objem objednavek za obdobi, které mame zobrazeno v tabulce. Zaroven mizeme
vidét cenu, za toto mnozstvi objednavek. Dulezitou casti je také filtrovani toho, kolik
objednavek z toho poctu tvofi ty, které jesté€ nebyly dodany lidem, kteti si vyrobky objednali.

A samoziejmée také Castku, kterou zbyva od zdkaznikil vybrat, za tyto objednavky.

Informace o objednavkach

Celkovy podet zobrazenych objednavek: 11

Cena viech zobrazenych objednavek: 1233,-KE
Z toho nedodanych objednavek: ]

Cena nedodanych objednavek: 827 ,-KE

Obrazek 57 - Vypis objednavek statistiky 2
Posledni zajimavosti této stranky jsou grafy. Data, ktera si mlizeme zobrazit do téchto grafi,
si 1ze zobrazit opé€t v ur€itém intervalu a pro urcité zdkazniky. Pokud nezvolime zadny filtr,

je automaticky zvoleno obdobi 12 mésict zpétné. Prvni graf znazoriiuje celkovy pocet
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objednavek v jednotlivych mésicich, tento graf je vyhodny piedevS§im pro vizualizaci

objemu objednéavek v zavislosti na ro¢nim obdobi.

Palnt abjedninck

Diaburm oed: Diatuem da: Zakaznix:

Pocet objednavek

Podcet prodanych vyrobka

N |- kg o ded e ¥ e

Vydélek z prodanych vyrobka

Obrazek 58 - Vypis objednavek grafy
Na druhém grafu mizeme vidét pocet vyrobki, prodanych za dané obdobi, pokud si tedy
nastavime, Ze chceme vidét, kolik chlebi¢kl se proda v obdobi listopad az leden, nastavime
si do filtru patficné data a stiskneme tlacitko nacist. Na zavér v poslednim grafu mizeme

vidét, utrzené finance za prodané mnozstvi, posledni dva grafy spolu tedy uzce souviseji.

8.10.2 Sklad

Dalsi casti je statistika tvotend ve skladovych zasobach. Mizeme zde vidét jednoduchy vypis

produktt na skladé, mnozstvi, které mame aktualné naskladnéno a také si mizeme zobrazit
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detail ndkupt. Zde uvidime, jaké mnozstvi jsme poftidili, u jakého prodejce a ktery den.

Muzeme také vyuzit filtru a zobrazit si pouze nakupy od vybraného prodejce.

Stav skladu Zobrazit filtr ¥
Dodavatel:
o =N
V{robek MnoZzsivi na skiadé
@ 1 - Dugena gunka 14
@ 2 - Salam Junior 5
@ 3 - Syr edidam 30

Informace o skladu

Na sklad® je nejvice: 3 - Syr edidam
Mnozstvl nejtast&jsino virobku: 30 ks

JiZ utraceno, celkem 1550.-KE
Posledni nakup dne: 01-02-2020

Obrazek 59 — Statistika skladl
Ve statistice ze skladli se ndm zobrazuji informace o tom, jakého produktu mame na sklade
aktudlné nejvice, a jaké je mnozstvi, jakou celkovou ¢éastku jsme utratili za zbozi, které jiz
proslo skladem, a také mizeme vidét ihned datum posledniho nadkupu. Tato stranka mimo
jiz zminéné obsahuje také graf s ptfehledem pfijmi a vydaji za jednotlivé mésice.
Automaticky je nastaveno obdobi na predchozich 12 mésict. Mizeme tedy vyuzit filtraci po
obdobi, které si pfejeme zobrazit a dodavatele u kterého jsme nakupovali, ovSem v tu chvili
vidime jen vydaje k danému zékaznikovi v porovnani s celkovymi piijmy.
Podet objednévek

Datum od: Datum do: Dodavatel:

Ptehled pfijmu a vydaju

- icsic N Frimy

Obrazek 60 — Grafy statistika skladt

8.10.3 Rozvoz

Pro informativni ucely a spiSe jen ze zvédavosti, si firma do pozadavkl uvedla funkcionalitu,

ktera vytvari alesponn pfiblizny odhad ujetych kilometri pfi rozvozu za urcité obdobi a
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vypocet ceny za tuto ujetou vzdalenost. Piepocet se provadi podle predem zadaného
koeficientu spotieby firemniho vozidla, za pomoci néjz je realizovan rozvoz produktii

k zakaznikim.

Informace o skladu

Mejdelsi traza merl. 88 km

MNejkratsl trasa 32 km

MEFT:

Za obdobl: = 01022020
= 28.02.2020

Ujeto kilometrd: 528 km

Spotrebovano 2751

paliva:

Cena paliva: 30,90

W hodnoté: 849, 75,-KE

Obrazek 61 — Analyticky modul rozvozy
8.11 Odesilani emaila z aplikace

Do webové aplikace bylo rovnéz implementovano rozhrani, pro odesilani emailovych zprav
s rekapitulaci objednavky. Pokud tedy zédkaznik vyplni pfi objednavce sviij email, dojde po
dokonceni objednavky k odeslani emailu na zadanou adresu. Tato funkcionalita byla rovnéz
pouzita pii vytvareni novych uzivatelskych profilti. V okamziku kdy je uzivateli webové
aplikace vytvoten pfistupovy profil, dojde k odeslani ptihlaSovacich tidaji na zadanou

adresu.



UTB ve Zliné, Fakulta aplikované informatiky 88

9 TRIDY

9.1 Trida SqlPrikaz.cs

Tato tfida byla vytvofena pro préci s databazovymi piikazy a rozhranim. Pomoci této tiidy
jsme schopni posilat do databaze data, ziskavat je zni. Nalezneme zde jednu zasadni
globalni proménnou, kterou je mozno vyuzivat v ramci celé tiidy a tou je proménna Cnn.
Tato proménna ma svou vlastni metodu get a set. Pomoci téchto metod udrzujeme v této
proménné informace o pripojeni k databazi. Nésledn¢ zde popiSeme jednotlivé metody a
k ¢emu slouzi.

SqlConnection Cnn { get => cnn; set => cnn = value; }

void Init()

SqlDataReader ExecuteQuery(SqlCommand command)

void ExecuteNonQuery(SqlCommand command)

SqlCommand SqlParameter(string sqlSel)

string ExecuteScalar(SqlCommand command)

Nullable<int> GetNullOrInt(SqlDataReader reader, string polozka, int vychozi)
Nullable<int> GetNullOrInt(SgqlDataReader reader, string polozka)

string GetNullOrString(SqlDataReader reader, string polozka,bool trim)

string GetNullOrString(SqlDataReader reader, string polozka)

Nullable<double> GetNullOrFloat(SqlDataReader reader, string polozka, double vychozi)
Nullable<double> GetNullOrFloat(SqlDataReader reader, string polozka)
Nullable<DateTime> GetNullOrDateTime(SqlDataReader reader, string polozka)
void LogovaniDB(string text)

V metoda init slouzi k nastartovani celého procesu pfipojeni k databdzi. Je zde uloZen
zpusob jak vytvofit pfipojeni k databazi a zaroven je zde pfipojeni navazano. Metoda je typu
void, tudiz ndm nic nevraci. Nalezneme zde metody ExecuteNonQuery, ExecuteQuery a
ExecuteScalar, které slouzi k odesilani ptikazu do databaze. Prvni metoda slouzi pro ptikazy,
které nevraceji Zadnou hodnotu, druhd metoda slouzi pro piikazy, které nam vraceji vice
datovych hodnot, a posledni metoda slouzi k tém dotaziim, které vraceji jen jednu hodnotu
a vraci ndm piimo tuto hodnotu. Dale zde nalezneme metody pro pietypovani vysledku
z data readeru a metodu pro zaddvani parametrti do sql ptikazu. Tato metoda je vhodna,
nebot’ ndm zajisti vloZeni korektnich dat do SQL Piikazu ve spravném typovém tvaru.
Predchazime tak problémim s vloZenim nevalidnich dat do urcité buiky v databazové
tabulce. Posledni velice uzitecnou metodou je metoda LogovaniDB. Tato metoda nam slouzi
pro zapis do tabulky, ve které si ukladame udalosti, které uzivatel provedl v interakci
s databazi a s webovou aplikaci. V piipadé, Ze by nastala néjaka nesrovnalost nebo problém
na stran¢ jak uz databaze nebo nesrovnalosti ve stavech, je moznost si tento log zobrazit,

vypsat a dohledat ptipadnou nesrovnalost.
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9.2 Trida Globals.cs

Tiida Globals.cs poskytuje obecné funkce, které se daji vyuzit v ramci celé aplikace.
Zaroven je zde nékolik globalnich proménnych, které se nastavuji az po ptihlaseni uzivatele
a udrzuji se v nich nékteré tdaje pottebné pro praci v aplikaci. Nalezneme zde nasledujici
proménne.

string loginName { get; set; }

int? loginID { get; set; }

int? loginRole { get; set; }

int? profilID { get; set; }

string profilJmeno { get; set; }
Vsechny udaje do proménnych se ukladaji az pti ptihlaSeni uzivatele do webové aplikace.
Dojde kulozeni nazvu piihlasovaciho uctu, identifikacniho ¢isla tohoto uctu a také
ptistupové role do aplikace. Tato role definuje, na jaké operace ma uzivatel narok, které
polozky v menu mize zobrazit a sjakymi operacemi mulze pracovat. Dale se uloZzi
identifika¢ni Cislo uzivatelského profilu, tento profil obsahuje detailni informace o uzivateli
a k tomuto profilu je mu pfifazen ptihlaSovaci icet, mtizeme tak vyuzivat jedny udaje a vice
typt uzivatelskych ptistupovych profilii. V posledni proménné je zde také ulozeno jméno a

pfijmeni uzivatele, ktery se pfihlasil do aplikace.

Tato tfida také obsahuje nekolik metod, které nam usnadiiuji préci, a nemusime diky tomu
slozit€ ptistupovat do databaze.

Nullable<int> VlozNovehozZakaznika(string jmeno, string firma, string telefon,

string email)

string TelefonZakaznika(int? iduziv)

string emailZakaznika(int? idUziv)

int? ZakaznikExistuje(string jmeno, string telefon,string email)

Prvni metoda, kterou zde nalezneme, slouzi pro vkladani nového zdkaznika do databaze.
Metodé predame pouze veskeré informace o zdkaznikovi a ona sama provede insert do
databaze a zajisti ulozeni informace o zakaznikovi do tabulky. Nalezneme zde také metodu,
ktera vraci informace o telefonickém kontaktu uZivatele a email na zékaznika. Mizeme také
pouzit metodu, diky které zjistime, jestli jiz mame ulozeny informace o uzivateli, kterého
bychom potitebovali ptidat do databazové tabulky jako zdznam. Této metody vyuzivame
predevsim u vytvareni objednavek a to jak uz ze strany uzivatele v koSiku nebo pfi vytvareni

objednavky pomoci profilu, ktery ma patficna opravnéni takto objednavky vytvaret.
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9.3 Trida Login.cs

Tato tiida slouzi pro spravu piihlasovani a odhlasovani uzivatelii, dochazi zde k ovéfovani,
zda zadané uzivatelské jméno a heslo, souhlasi spolu s témito tdaji zadanymi v databazi.

Z tohoto ditvodu jsou ve tfid¢ vytvoreny nasledujici metody.

bool CheckLogin(string username, string password)
string ComputeSha256Hash(string rawData)
bool Logout()

V metodé¢ CheckLogin se provede kontrola podle zadanych uzivatelskych udaji ve
formuléfi. Dojde tedy k jejich zformatovani, aby bylo zajisténo, ze byly tyto idaje zadany
spravné, nasledné dojde pomoci druhé metody k vypoctu hash otisku zadaného hesla.
Metoda nasledné provede SELECT do databaze a vrati ndm hash otisk hesla pro zadany
uzivatelsky profil. V pfipadé ze se tyto udaje shoduji, dojde k nacteni udajii z databaze a
ulozeni do globalnich proménnych ze ttidy Global.cs. V ptipadé odhlaseni dojde v metodé
Kk nastaveni hodnot proménnych ze tiidy Global.cs na prazdné hodnoty a tim znepftistupnéni

polozek v menu a obsahovych stranek téchto polozek.

9.4 Trida Produkty.cs

Ttida pro spravu produktii slouzi predevsim k udrzovani stranky vypisu produkti, které jsou
aktudlné nabizeny.

DataTable VypisProdukty()

DataTable VypisKosiku()

void ProduktSmaz()

List<string> SeznamVyrobku()
List<string> SeznamVyrobkuSklad()

Zaroven slouzi jako podpirna tiida, k tiidé Objednavky.cs, kdy nam zajistuje napiiklad
vytvoreni tabulky s daty, uréené pro vypis produktd, které jsou v kosiku. Zaroven nam
pomaha s mazanim produktd, umisténych v kosiku, v ptipad¢, ze si je zdkaznik nepieje mit
ve své objednadvce. MiZeme zde spatfit také dvé metody, které vytvareji seznam vyrobk,
které miZzeme piidavat do objednavky, anebo seznam vyrobkd, které nakupujeme na sklad

a muzeme je tedy piidavat tam.
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9.4.1 Trida Objednavky.cs

Ttida objednavek nam pomaha pro zpracovani udalosti a plnéni tabulek v modulu Manazera

objednavek. Obsahuje nékolik dilezitych funkci, z nichz nékteré slouzi jako zdroj dat pro

DataTable VypisObjednavek(string datumOd, string datumDo, string zakaznik, bool
checkBoxDodano)

DataRow PridejRadek(string nazevVyr, int mnozstvi)

bool VlozObjednavku(List<int> seznamVyr, Nullable<int> id_zak, int cenaCelkem,
string dat_Vytvoreni, string dat_Odb, int rozvoz, string poznamka)

DataTable VypisProdukty(List<int> seznamObj)

bool ZmenStavObjednavky(int? idObj)

DataTable VypisObjednavekUziv(string datumOd, string datumDo, bool checkBoxDodano)
List<string> SeznamZakazniku()

int? PridejVyrobekObj(int idVyr, int mnozstvi, int cena)

int? VratCenu(string vyrobek, int idUziv)

void SmazatObjednavkuDS()

void SmazatObjednavku(int id, string vyrobek)

List<string> SeznamZakaznikuBezPrazdneho()

List<string> SeznamProdejcu()

naplnéni tabulek s vypisem objednavek. Dale zde mizeme nalézt metody, které vytvareni
seznam zékaznikl a prodejct, ty ndm slouzi jednak pii vytvareni objednavek, za druhé pfi
filtraci anebo pifi vkladani produkti na sklad. Nalezneme zde také metody pro ukladani
vyrobki do objednavky. Tyto metody jsou jednou z klicovych vlastnosti celé této tfidy. Dale
také mame metody, zajiStujici odstranéni objedndvek v ptipad¢ storna objedndvky nebo

metodu pro pievod stavu z nedodané na dodanou objednavku.

9.5 Trida Sklad.cs

Pokud chceme zpracovavat sklady, potiebujeme k tomu mit také patficné nastroje. Diky
funkcionalitam této tfidy jsme schopni provadét kompletni spravu skladovych zasob.

List<string> SeznamDodavatelu()

DataTable VypisSklad(string dodavatel)

DataTable VypisProdukty(int idVyr, int? idDodavatel)

bool VlozNakup(int? idVyr, int? idDodavatele, int? mnozstvi, string datumNakupu,

int? cena, string vytvoril)

bool OdeberzeSkladu(int? idVyr,int mnozstvi)
Jednou z prvnich metod, které jsou vyuzity ve skladech je mozZnost vypsat si stav produktt
na skladé. Na tento vypis se ovSem vaze druha moznost a to zobrazit si detail takovéto
polozky a podivat se, kde a kdy bylo zboZi potizeno. Proto je potfeba mit metodu, kterd ndm
zajisti naplnéni tohoto seznamu. Déle také mizeme vidét metodu, slouzici pro naplnéni
seznamu dodavatelii, kter¢ho vyuziva aplikace pii vkladani vyrobkii na sklad. Neméné
dialezitou casti je pak samotné vkladani ndkupu na sklad. Vyrobky samoziejmé také ze
skladu odebirdme a z tohoto diivodu je implementovdna také metoda, za pomoci které

muzeme vyrobky ze skladu odebirat a to v zadaném mnozstvi.
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9.6 Trida Analyza.cs

Jednou z poslednich tiid, kterou nase aplikace vyuziva, je tfida pro zpracovani analytického

void ObjednavkyGraf(DateTime? datumOd, DateTime? datumDo, int? idzak)
void ObjednavkyGraf2(DateTime? datumOd, DateTime? datumDo)

void InfoSkladu()

void SkladyGraf(DateTime? datumOd, DateTime? datumDo, int? idzak)
void CenyGraf(DateTime? datumOd, DateTime? datumDo)

void SkladyGrafl(DateTime? datumOd, DateTime? datumDo, int? idzak)
DataTable VypisDodacich()

modulu. Miizeme zde nalézt metody, které ndm ziskévaji data pro zobrazovani grafi, jelikoz
je ovSem vétSinou potieba data vypocitat a predat je do javascriptu, je vyhodné mit funkce
typu void a ukladat si data do Session uloZisté prohliZzece. Z toho diivodu vSechny funkce,
které se vztahuji k analytickému modulu, jsou typu void. Jedind funkce, kterd ndm piimo
vraci datovou tabulku, je vypis dodacich listl, toho se vyuziva ovSem v jiné strance, ktera

jiz byla popsana diive.
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10 TESTOVANI APLIKACE A VYLEPSENI DO BUDOUCNA

Po uvedeni aplikace do provozu byl zfizen testovaci provoz. Béhem tohoto obdobi provadéla
zadavatelska firma testovani této aplikace, kdy byly vytvéafeny objednavky, ty byly nasledné
schvalovéany, ale nedochazelo k jejich vytvafeni, provétovala se tak funkcnost celého
systému. Béhem testovaciho provozu byly zjistény drobné nedostatky, které byly zpiisobeny
specifickym prosttedim, ve kterém je tato aplikace nasazena. Veskeré tyto pozadavky tak

byly vyhodnoceny a nasledn¢ provedeny tUpravy do findlni verze webové aplikace.

Béhem feSeni ovsem probihali také legislativni zmény v ¢eské republice a bylo rozhodnuto,
ze tato firma bude spadat do rezimu, ve kterém bude nutné evidovat trzby v elektronickém
rezimu. Z toho vyplynula moznost implementace EET rozhrani. DalSim vylepSenim, které¢
by bylo moZno do aplikace implementovat je napojeni na GSM modul, ktery by zajiStoval
rozesilani SMS zdkaznikli,, o moZnostech vyzvednuti zbozi piipadné potvrzovani
objednavek. Stejné tak by mohla byt implementovana brana pro rozesilani emailti a dodacich
listd zdkaznikiim, ktefi by v prib¢hu objedndvky zadali sviij email. Bylo by tak zaroven
ptispéno k ekologii, kdy by nebylo nutné vystavovat dodaci listy v papirové podobg, ale
stacilo by je rozesilat emailem. Dal§i moznosti by byla implementace elektronické platebni
brany. Zakaznici by tak mohli vyuzit platby pomoci kreditnich karet, ptipadné alternativnich
metod jako je Apple Pay nebo Google Pay.

V priibéhu testovani byla aplikace umisténa na testovaci hostingu, na kterém nebylo ziizeno
zabezpeCené piipojeni s vyuzitim protokolu HTTPS. OvSem firmé bylo dirazné
doporuc¢eno, aby webovou aplikaci provozovali na serverovém hostingu s vyuzitim

certifikatu SSL a zabezpecenym piipojenim pies HTTPS.
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ZAVER

Tato diplomova prace se zabyva komplexnim ndvrhem a implementaci webové aplikace pro
spravu firemnich agend. Divodem pro vznik této prace byl pozadavek od firmy Studena
kuchyné Juran, které se timto krokem chtéla posunout v oblasti prodeje a vnitrofiremni
organizace. Za timto ucelem se teoreticka ¢ast prace z pocatku opird o jiz existujici feSeni
pro spravu firemnich agend. Provadi zde porovnani mezi jednotlivymi feSenimi. Velmi
dalezitym pozadavkem byla pfedevSim cena, za tvorbu takovéto aplikace. Ceny, které byly
zjistény u firem, které nabizeji takovéto feSeni, se pohybuje v pruméru kolem 30 000,-K¢ a
jedna se pouze o existujici moduly. Pro pozadavky firmy, by bylo nutné upravit n¢které
moduly a pfipadné jejich €asti pozménit. Tyto Gpravy se ovSem siln€ promitaji do ceny a
zvysili by jejich vysi o nékolik desitek tisic. V dal$i ¢asti se prace zabyva popisem
existujicich technologii, které se vyuzivaji pro tvorbu webovych aplikaci a jejich vhodnosti
pro tvorbu této prace. Uvedeny jsou zde také diivody pro vybér technologii, pouzitych pro
tvorbu. Dulezitou ¢asti je popis technologie C# a vyuziti Microsoft SQL Server. Tyto dvé
hlavni ¢asti totiz tvofi nasledné celou webovou aplikaci. Jelikoz je aplikace tvofena zcela na
zelené louce, je potieba mit jasno o tvorbé pozadavk a tak se ¢ast prace vénuje pravé tomuto
odvétvi, zabyva se Uvodni studii celého problému, popisem jednotlivych kategorii
pozadavkl a jejich klasifikaci na vyznamnost pfi navrhu aplikace. Nasledujici ¢ast prace je
v aplikaci pracuje s osobnimi udaji zakaznikl, je potieba chranit komunikaci mezi
uzivatelem a webovym serverem. Je nutné zamezit iniku osobnich udajt a z tohoto diivodu
je vhodné implementovat aplikaci s vhodnym zabezpefenim, napiiklad pomoci
zabezpeéeného piipojeni TLS. Prace také uvadi pohled na takovouto aplikaci z hlediska

ochrany osobnich tdaji, znamé také jako GDPR.

V praktické casti se prace nejprve vénuje uvodni studii a inZenyrstvim pozadavkl od
zakaznika. Jsou zde do detailu zpracovany pozadavky funkéni, nefunkéni a také doménové.
Bylo totiZ nejdiive nutné si se zadavajici firmou zcela ujasnit koncept a jejich pozadavky na
systém, které byly velice specifické na dany systém. Nasledn¢ se jiz prace mohla vénovat
samotné implementaci webové aplikace, které zacinala navrhem databaze. Velky a zarovein
nedilny krok pfi tvorbé systému tohoto rozsahu. Bez korektné navrzenych a vytvorenych
databazovych struktur by nebylo mozné zpracovavat data, se kterymi musi aplikace pracovat
a zachazet. Po vytvofreni této struktury, bylo jiZ mozné vytvofit projekt a spojit jej s databazi,

které je vyuzita. Dale je jiz v praci popsana samotna implementace webové aplikace a jeji
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tvorba. Popsany jsou metody, které byly pouzity, stranky, které jsou ptistupny jednotlivym
uzivatelim a také jejich funkcionalita a popis. Zavérem prace je uvedeno zhodnoceni
testovani aplikace pfimo zameéstnanci firmy. Uvedeno bylo také nékolik vylepseni do
budoucna, ktera budou s nejvétsi pravdépodobnosti realizovana. Tato vylepsSeni by usnadnila

firmé praci a zptijemnila zdkaznikim pozitek z nakupovani u této firmy.
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ERP Enterprise resource planning

PHP Hypertext Preprocessor

MVC Model-view-controller

SQL Structured query languague

SSL Secure sockets layer

HTTP  Hypertext transfer protocol
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TLS Transport layer security

IP Internet protocol

DoS Denial of service

CMDi  Command injection

GDPR  General Data Protection Regulation
VM Virtual Machine

PDF Portable Document Format

EET Elektronicka evidence trzeb

CSR Certification signing request
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