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ABSTRAKT

Diplomova préace se zabyva inovativnim navrhem komplexniho zabezpeceni budovy sou-
du. V teoretické &asti popisuje soudnictvi v Ceské republice a také jeho legislativu. Dalsi
Cast préace je zaméfend na analyzu hrozeb, které mohou hrozit na budovu soudu s vysvétle-
nim zdkladnich pojmu. Prakticka ¢ast diplomové prace popisuje nejrizikovéjs$i mista v bu-
dov¢ a také navrhuje inovativni bezpecnostni opatieni. Cilem diplomové prace je seznamit
s komplexnim ndvrhem a realizaci zabezpeceného objektu budovy soudu od perimetrické
ochrany az k prostorové ochran¢, z divodu zajisténi bezpecnosti vSech osob nachdzejicich
se v budové soudu. Zavérecna Cast prace obsahuje popis ptrehledné tabulky o pfibliznych

ndkladech jednotlivych zabezpecovacich prvki pro zabezpeceni celého objektu.

Kli¢ova slova: bezpecnost, soud, riziko, ochrana, legislativa, justi¢ni straz.

ABSTRACT

The diploma thesis deals with an innovative design of a comprehensive security of a court
building. The theoretical part describes the judiciary in the Czech Republic and its legisla-
tion. The next part of the work is focused on the analysis of threats that may threaten the
court building with an explanation of basic concepts. The practical part of the thesis de-
scribes the most risky places in the building and also suggests innovative security
measures. The aim of the diploma thesis is to acquaint with the complex design and im-
plementation of a secured court building from perimeter protection to spatial protection, in
order to ensure the safety of all persons in the court building. The final part of the work
contains a description of a clear table of the exact costs of individual security elements for

securing the entire building.

Keywords: security, court, risk, protection, legislation, judicial guard.
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UvVoD

Diplomova prace je zamétfena na nedostateCné zabezpeceni budovy soudu a aredlu kolem
n¢j. Prace obsahuje inovativni ndvrh na dokonalejsi zabezpeceni celého aredlu s budovou
soudu. V dnesni dobé¢ je bezpecnost osob a zabezpeceni majetku prioritou, proto by se mé-

lo dbét na jeji zdokonaleni.

Diplomova prace se sklddd z teoretické a praktické casti. Teoretickd ¢ast diplomové prace
popisuje soudnictvi v Ceské republice a také jeho legislativu. Prace obsahuje a vysvétluje
technické normy pro ochranu objektu. Také je zamétena na zdkladni druhy ochrany, jako

jsou rezimova, technicka, klasick4 a fyzick4 ostraha.

Prakticka ¢ast se zaméfuje na identifikaci rizik, které mohou ohrozit budovu soudu. Po
identifikaci rizik je velmi dulezité oznacit také hrozby, které hrozi chranénému objektu.
V préci je provedena analyza nejrizikovéjSich mist v budové s popisem ¢innosti piislusnikii
justicni strdZe. Na zminénou kapitolu navazuje postup piislusnikll justi¢ni strdZe pfi neo-
pravnéném vniknuti do objektu v pracovni a nepracovni dob¢ s pruibéhem zdkroku proti
osob¢. V praktické Casti je navrZen s vizualizaci dokonalejsi zabezpecCeni celého aredlu

s budovou soudu.

Cilem préce je priblizZit stav navrhované zabezpecené oblasti s umisténim a popisem budo-
vy. Cinnost piislusnikil justi¢ni strdZe pii neopravnéném vniknuti do aredlu. Prace se také
zamétfuje s ndvrhem na perimetrickou, plastovou a prostorovou ochranu a konkrétnimi

prvky pro jejich zabezpeceni.
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I. TEORETICKA CAST
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1 SOUDNICTVI V CESKE REPUBLICE A JEHO LEGISLATIVA

Soudnictvi na tzemi Ceské republiky, tedy v tomto piipadé spise Cech, lze nalézt jiz
v obdobi okolo 10. stoleti. Zminéné obdobi spada pod vladu piemyslovskych panovnikt, a
jak je zndmo pravé pfi vladé tohoto rodu byl rozvoj Cech jeden z nejvyznamnéjsich. Mezi
nejstarSi dokumenty, ve kterych lze nalézt zminky o soudni a zdkonodarné moci, fadime

dekrety Bfetislavova a Vysady Boleslavovy [1].

Dal$im vyznamnym milnikem bylo 13. stoleti, a to zejména RoZmberskd kniha. Soudnictvi
na naSem uzemi proslo béhem stoleti velmi vyraznym vyvojem at’ jizZ v ndzvech, obsazent,
ale také doslo k velké zmén¢ v pravomocich soudd, hlavni cil soudd vSak zustal dodnes
nezménén. Soudnictvi hraje po celém svét€é velmi vyznamnou roli a v rdmci politického
systému jednotlivych stati plni nejdiilezitéjsi funkci a jedna se o hlavniho nositele legitim-

ni spravedlnosti [1].

1.1 Legislativni normy soudnictvi
Ustava

Ustava je zdkladni legislativni normou, kterd se snaZi o Gpravu soudnictvi na dzemi Ceské
republiky. Soudnictvi je v dstavé vénovana zejména hlava Ctyfi — Moc soudni. Zkracené se
nize pokusim moc soudni v rdmci Ustavy CR nastinit. Zdkladni informaci v této hlavé je,
Ze moc soudni vykondvaji jménem republiky pouze nezdvislé soudy. Stejné tak je povin-
nosti, aby pfi svém vykonu byl nezavisly, také soudce a tuto nestrannost nesmi byt za zad-
nych okolnosti ohroZovéana. Déle jsou v ¢lanku 82 definovany zdleZitosti ohledn¢ funkce

soudce, jeho odvolatelnosti aj. AvSak informace pro moji praci nejsou stézejni [17].

Dalsi ¢ast hlavy, pfesnéji ¢lanky 83-89 jsou vénovany Ustavnim soudiim. Zminéné soudy
se vénuji ochrané ustavnosti na izemi Ceské republiky a jsou sloZeny z 15 soudct, jmeno-

vanych na 10 let [17].

Soudy jako takové jsou popsany ve stejné hlavé v ¢lancich 90-96. Soudy obecné jsou po-
volany k tomu, aby dle zdkonem stanovenych pravidel poskytovaly ochranu ob&antim Ces-
ké republiky a zdroven jako jedini mohou rozhodovat o vin€ a trestu za trestné ¢iny. Sou-
stava soudu je tvofena z Nejvyssiho soudu, Nejvyssiho spravniho soudu a ddle ze souda

vrchnich, krajskych a okresnich. Nejvyssi soud je vrcholnym organem soudni moci, vyjma
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pravomoci, které spadaji napiiklad pod Ustavni soud. V§ichni soudci jsou pii svém rozho-

dovani vdzani zdkony a mezindrodnimi smlouvami, které jsou soucdasti pravniho fadu.
Listina zakladnich prav a svobod

Dal§im dileZitym pilifem pro soudnictvi na tizemi Ceské republiky je Listina zdkladnich
prav a svobod, kde v hlavé pété 1ze nalézt vymezeni prava na soudni a jinou pravni ochra-
nu. Dle této normy se kazdy ob&an Ceské republiky miize doméhat svého prava, oviem dle

stanoveného postupu. Prava se 1ze domdhat u nezavislého a nestranného soudu [18].

Obcan ma také pravo se na soud obrétit v piipadech, kdy byl dle svého ndzoru zkracen na
svych pravech v piipadech rozhodnuti organt vefejné spravy. Zarovenn mad kazdy obcan
pravo na ndhradu $kody, odepteni vypovédi u soudu, a to z divodu, kdy se domniva, Ze by
mu hrozilo nebezpeci. Listina zdkladnich prav a svobod dale stanovuje, Ze nikdo nesmi byt

odiat svému zdkonnému soudu, tato piislusnost je opét stanovena zdkonem [18].

Ditlezitym bodem je také to, Ze kazdy obcan, proti kterému je vedeno trestni fizeni je do
doby vysloveni viny povaZovan za nevinného a jen soud mize o této viné ¢i neviné rozho-
dovat. A pouze zdkon stanovi, které jednani je trestnym Cinem a jaky trest za tento Cin Ize

ulozit [18].

V piipadech, kdy se k soudu na tizemi Ceské republiky dostavi ob&an, ktery oviem nero-

zumi Ceskému jazyku, je mu ze zdkona dovoleno pozddat o tlumocnika [18].
DalS$imi prdvnimi normami, které se vztahuji k ceskému soudnictvi jsou:

Zékon €.6/2002Sb. Zakon o soudech, soudcich, piisedicich a statni sprave soudti a o zméné
nekterych dalSich zakont (zdkon o soudech a soudcich). Tento zdkon pojednava zejména o
hlavnich zdsadach cinnosti soudl, soustavé soudl a jejich obvodi a jednotlivych sidel.
Dile také definuje organizaci a ¢innost jednotlivych soudi, jejich piisobnost a v neposledni
fad¢ také vnitini organizaci, rozvrh prace. Zakon také fesi problematiku i tzv, soudcov-

skych rad, ptisobnost, volbu ¢lenti atd., jakozto poradniho organu predsedy soudu.

Zakon ¢. 121/2008 Sb. Zakon o vysSich soudnich ufednicich a vy$Sich ufednicich stitniho

zastupitelstvi a 0 zméné souvisejicich zakont [19].

Zékon €. 236/1995 Sb. Zakon o platu a dalSich ndleZitostech spojenych s vykonem funkce
predstavitelll statni moci a nékterych statnich organi a soudct a poslanciit Evropského par-

lamentu [20].
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Zakon ¢. 82/1998 Sb. Zdkon o odpovédnosti za Skodu zplisobenou pii vykonu vefejné mo-
ci rozhodnutim nebo nespravnym tfednim postupem a o zméné zdkona Ceské ndrodni rady
¢. 358/1992 Sb., o notafich a jejich ¢innosti (notaisky tad). Jak jiz z ndzvu napovidd, jedna
se o zéakon, ktery definuje kdy stit a za jakych podminek odpovida za Skodu, ktera byla
zpiisobend pfi vykonu stitni moci. Stat v téchto ohledech odpovida za Skody, které byly
zpisobeny stitnimi orgdny, pravnickymi ¢i fyzickymi osobami, které ovSem vykondvali

vykon statni spravy a také skody zptsobené organy tizemnich samospravnych celk [20].

1.2 Soudnictvi a soudy

Jak jiz bylo zminéno dle Ustavy vyse, soudem je stitni orgdn, ktery musi byt pii vykonu
své moci zcela nestranny. Soud pii své vykonu vykonava dv¢ zdkladni funkce, a to funkci
ochranou a rozhodovaci. Ochrannd funkce spociva v ochrané osob v ptipadech, kdy dojde
k ohroZeni ¢i poruSeni prava jedince, které jsou dle zdkona chranénym zdjmem. Rozhodo-
vaci funkci se rozumi rozhodovani v piipad¢ viny ¢i nevinny u piipadl, kde mélo dojit ke
spachani trestného Cinu, druhou ¢asti této rozhodovaci funkce je uloZeni trestu za spachany

trestny Cin [21].

Soudni moc lze zatadit mezi tfi zdkladni slozky stitni moci na tizemi Ceské republiky,
jednd se tak o moc zdkonodarnou, vykonnou a soudni. Soudni moc se zdroven musi fidit
dvéma zdasadami, a to zasadou oddé¢litelnosti, kdy tedy nesmi soud/soudce projedndvat za-
lezitost ke které mé néjaky vztah ¢i s ni souvisi a zdroven také zdsada propojenosti, ktera

zavisi na rozhodovani soudtl v rdmci platnych zakoni [21].

Fungovani soudni moci je zdvislé na moci vykonné, a to zejména pro spravné fungovani,
které je zajiStovano Ministerstvem spravedlnosti Ceské republiky a ddle také prezidentem

republiky, ktery mé jako jediny pravomoci jmenovat soudce do jejich funkci [21].

Soudnictvi tak tvoii jednu ze zakladnich funkci stitu. Stat je povinen poskytovat ochranu
viem osobdm, Zijicim na tzemi Ceské republiky a tim garantovat spravedlnost. Stat m4
tedy na tuto ochranu svlij monopol, vyjimku muze tvofit tzv. rozhod¢i soudnictvi, kde se

dvé strany dohodnou o tom, Ze spor vyiesi nestitni, avSak stitem uznany rozhod¢i orgén.

Dle pravomoci soudi miZeme soudnictvi dé€lit na tfi zdkladni skupiny, a to soudnictvi

obecné, spravni a dstavni. VSechny tyto tii skupiny jsou blize specifikovany nize.
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Obecné soudnictvi

Obecné soudnictvi Ize Clenit na soudnictvi trestni a civilni. Civilni soudnictvi rozhoduje
v ramci sporil o pravo a lze jej rozd¢lit na dva zdkladni druhy, a to fizeni nalézaci a exe-
kuéni. Civiln{ soudnictvi v ramci Ceské republiky je pfedmétem ob&anského prava proces-
niho a je feSeno v ramci soudu okresnich, krajskych, vrchnich a nejvyssich. Trestni vétev
obecného soudnictvi rozhoduje o vinég a trestu v piipadech kdy se jedna o trestny €in i tento
druh soudnictvi je feSen skrze okresni a krajské soudy, vrchni soud a nejvyssi soud. Jak je
tedy z téchto dvou skupin obecného soudnictvi jasné, obecné soudnictvi je vykondvano
vzdy obecnymi soudy (okresnich, krajskych, vrchnich a Nejvy$§iho soudu a Nejvyssiho

spravniho soudu) [22].
Spravni soudnictvi

Jedna se o formu kontroly ze strany soudni na moc vykonnou. Soudy v rdmci spravniho
soudnictvi prezkoumdvaji rozhodnuti spravnich orgdni a mohou tato rozhodnuti zrusit,
potvrdit, ¢i véc vratit k novému projednani zpét vykonnému organu. Tato soudni pravomoc
je nazyvana jako kasace. Principem kasace je, Ze soud nemlze ve véci saim rozhodnout,
pouze muze véc vratit, potvrdit ¢i zru$it. V pfipad¢ navraceni ¢i zmény rozhodnuti, je
spravni orgdn vazan rozhodnutim soudu. Toto soudnictvi vykondvaji pouze specializované

spravni soudy, jeden centrdlni spravni soud ¢i soustava obecnych soudi [22].
Ustavni soudnictvi

Ukolem tstavniho soudnictvi je pouze ochrana tstavnosti. Tato ochrana tdstavnosti spo&ivé
v tom, Ze jsou diky dstavnimu soudnictvi kontrolovany pravni akty i normy tak, aby nedo-
chézelo pii jejich aplikaci k porusovani Ustavy. Pfedmét dstavniho soudnictvi Ize rozdélit
na abstraktni a konkrétni kontrolu. Abstraktni kontrola spoc¢ivé v rozhodovéni o tom, zda je
pravni norma v rozporu s Ustavou ¢&i nikoli. Soud mé pravomoc tuto normu zrusit, diky
tomu je mnohdy nazyvan jako negativni zdkonodarce. Konkrétni kontrola probiha
v ptipadech, kde dochazi k podezieni, Ze jiz doslo k aplikaci n&jakého prdva na konkrétni

piipad a tim byla poruSena ustavnost statu [22].

1.3 Organizace soudnictvi

Soudni systém Ceské republiky je slozen z Ustavniho soudu a soustavou obecnych soudi.
Soustavu tvoii Nejvyssi soud, Nejvyssi spravni soud, vrchni soudy, krajské soudy a okres-

ni soudy.
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Sprava soudi

Orgédnem, ktery ma za tkol statni spravu soudi je jiz vySe zminéné Ministerstvo spravedl-
nosti Ceské republiky. Jeho pravomoc sahd na vykon stitni spravy u soudd vrchnich, kraj-
skych a okresnich. Rozsah této kontroly a spravy je stanoven zakonem ¢.6/2002. Zikon o
soudech a soudcich. Spravu vykondva bud’ pfimo ¢i prostiednictvim predsed danych sou-
dd u okresnich soudu lze provadét spravu pomoci predsedd krajskych soudt. Nekteré Cin-
nosti v ramci spravy soudu vykondva feditel spravy soudu, ktery je podfizen predsedovi

soudu.
Druhy soudi

Soudy jsou rozdé€leny na obecné a zvl4stni. Mezi zvlaStni soudy fadime pouze jeden soud a
tim je Ustavni soud Ceské republiky. Obecné soudy jsou rozdéleny na okresni, které ma
kazdé okresni mésto a naroven jim je postaven soud v Praze a méstsky soud v Brné€. Kraj-
ské soudy nalezneme v Brné¢, Cesk}’/ch Budé&jovicich, Hradci Kralové, Ostrave, Plzni, Pra-
ze, Usti nad Labem a Mgstsky soud v Praze. Vrchni soud v Praze a Olomouci a Nejvysii

soud i Nejvyssi spravni soud jsou umistény v Brné.

Ceskd republika ma tzv., dvojinstanéni systém. Tento systém je uréujici pro hierarchické
uspotddani v rdmci opravného systému. V piipadé€ rozhodovéni je nejdiive véc projednana
u tzv. soudu prvniho stupné. Pokud vSak dojde k poddni opravného prostfedku, zaobira se
timto pifipadem jiz soud odvolaci neboli soud druhého stupné. ZvlaStni postaveni ma

v tomto piipadé Ustavni soud CR.
Ustavni soud CR

Ma kompetenci rozhodovat o uUstavnosti jednotlivych zdkonl a zdroven ma z ¢asti také
moc zdkonodarnou, kdy mize v piipade nutnosti jednotlivé zdkony zrusit. Dalsi pravomoci
je také rozhodovat o ustavnich stiznosti organt, proti zdkonnému zasahu statu, tstavni Za-

lob¢ Senétu proti prezidentu republiky
Nejvyssi soud

Tento soud, sidlici v Brné je vrcholnym soudnim organem Ceské republiky ve vécech,
které patii do pravomoci soudl v ob¢anském soudnim fizeni a trestni fizeni. Vyjimku tvo-

ii zaleZzitosti, o nichz rozhoduje Ustavni soud ¢i Nejvyssi spravni soud.
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Nejvyssi spravni soud

Nejvyssi spravni soud sidli opét v Brné a je vrcholnym soudnim orgdnem Ceské republiky
ve vécech, které spadaji do pravomoci soudl ve spravnim soudnictvi. Jedna se pfedevsim o
soud kasacni, tedy soud, ktery dba ve své Cinnosti o zdkonnost a jednotu pti rozhodovani
krajskych soudl a spravnich organti. Na uvedenou zdkonnost dohliZi zejména diky rozho-
dovani v kasacnich stiZnostech, kterymi se stéZovatelé snazi o zruSeni rozhodnuti a které
sméfuji proti pravomocnym rozhodnutim krajskych soudt, které jednali v rdmci spravniho
soudnictvi. Nov¢ je také tato ochrana rozsSifena o ochranu proti necinnosti spravnich orga-
nu a pfed jejich nezdkonnymi zdsahy. DalSim z kol tohoto soudu je rozhodovat ve vé-

cech volebnich, rozpousti politické strany ¢i hnuti.
Vrchni soud

Vrchni soud je umistén v Praze a Olomouci. Jednd se o nejvyssi soud, ktery je zaroven
soudem odvolacim pro krajské soudy a jedna se tak o soud druhého stupné. Rozhoduje
v ptipadech nejzdvaznéjsich trestnych ¢int, kde se hranice sazby trestu odnéti svobody
pohybuje nejméné od péti let, ddle rozhoduje v rdmci hospodaiskych trestnych ¢inti, ¢i
¢ini které byly spachdny proti statu. Do jeho pravomoci spadd také rozhodovani
v insolvenc¢nich fizeni a ve sporech, které se tykaji zejména obchodnich korporaci, dusev-

niho vlastnictvi, hospodatské soutéze atd.

Povoluje také pouziti policejntho agenta, a kromé toho ve svém obvodu rozhoduje
i 0 vylouceni krajskych soudct z divodu podjatosti. V neposledni fad¢ rozhoduje o piika-
zani véci jinému neZ mistné piisluSnému soudu mezi obvody krajskych soudl

a o vécné piisluSnosti krajskych i okresnich soudi, ledaze véc patii k Nejvyssimu soudu.
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Krajsky soud

Tyto soudy rozhoduji ve druhém stupni fizeni, a to v ptipad¢ fddnych opravnych prostred-
cich, které jsou podany proti rozhodnuti okresnich soudt. Krajskym soudiim je zaroven
sveéfena i prvoinstancni agenda, tykajici se napf. rozhodovani v insolvenénim fizeni, ve
vécech obchodnich korporaci atd. Krajské soudy také plisobi jako soudy jediného stupné
v ptipadech, kdy se jednd o spravni soudnictvi. Nejvyssi spravni soud zde fesi pouze mi-

motadné opravné prostiedky [23].
Okresni soud

Je zékladnim &lankem celé soustavy soudil nejen na tizemi Ceské republiky, ale stejny sys-
tém m4a napiiklad i Rakousko. Soudni obvody téchto soudi jsou vymezeny dle okresii, u
Prahy diky prazskym obvodim, ke zméné v téchto obvodech doslo zejména v roce 2005.
Celkem v soucasné dob¢ existuje 86 okresnich soudd, 75 tzv. okresnich soudi, 10 obvod-
nich soudil (Praha 1 aZ Praha 10) a poslednim je Méstsky soud v Brné€. Okresni soudy roz-
hoduji v obéanskopravnich a trestnich tizeni, jednd se tak o soudy prvniho stupné. U vSech

okresnich soudt piisobi také okresni statni zastupitelstvi, notafi a soudni exekutofi [24].
Soudce

Soudcem se muze stat kazdy bezihonny obc¢an, ktery ma ukoncené vysokoSkolské prav-
nické vzdélani, vykonal praxi justiéniho Cekatele a slozil ndleZitou odbornou justi¢ni
zkousku. Kazdy soudce je jmenovan do své funkce prezidentem republiky, a to pouze diky
navrhu ministra spravedlnosti. Funkce je bez ¢asového omezeni a tim je podpofena neza-
vislost soudce. Funkce se ujimé po slozeni slibu do rukou prezidenta republiky. Pii svém
rozhodovéani se soudce musi rozhodovat pouze dle zdkona, je oprdvnén piihlizet i
k predpisiim, které maji nizsi pravni silu, jako jsou vyhlasky, nafizeni atd. ovSem v souladu

se zakonem [25].

1.4 Zakladni pojmy

Aby bylo mozné se v mé préci 1épe orientovat, uvedl jsem také Cast, kterd se vénuje za-

kladnim pojmiim, tzce souvisejicich se zkoumanou problematikou, soudy, bezpecnosti atd.

Misto verejné pristupné je dle § 358 odst. 1 tr. Zakoniku kazdé misto, kam ma piistup
Siroky okruh lidi individudln€ neurcenych a kde se také zpravidla lidé vice zdrzuji. Jedna

se tak napiiklad o mista jako kulturni budovy, nimésti, obchodni domy atd., ale i jind mista



UTB ve Zliné, Fakulta aplikované informatiky 18

kam ma4 pfistupu vétsi mnozstvi lidi. V tomto ptipad€é neni ani podstatné, zda se jednd o

misto, které je pristupni pouze na urcitou hodinu, jako jsou v nasem piipadé soudy.

Aktivam je cokoli s urCitou hodnotou. Zaroven v ptipad¢ plisobeni rizika a nebezpeci na

toto aktivum by vlastnikovi vznikla urcitd Skoda [4].

Bezpecnost je jakdsi ochrana systému, kterd dokdze odoldvat vnéj$im i vnitinim hrozbam,
které mohou néasledn¢ negativng¢ plisobit na objekt ¢i aktivum. Systémem rozumime systém
spolecensky, technicky Ci piirodni. Pokud je vSak tato bezpecnost zvySovédna, dochdzi

v disledku zlepSovani bezpecnosti ke snizovani ¢i omezovani svobody [6].

Nebezpeéi je dle CSN IEC 61882 Studie nebezpedi a provozuschopnosti definovana jako
potencidlni zdroj poSkozeni ¢i Ujmy, pfi¢emZ poSkozenim ¢i Gjmou se rozumi fyzické zra-
néni nebo Gjmu na zdravi lidi ¢i Skodu na majetku nebo Zivotnim prostiedi. Pojem nebez-
peci mize byt déle rozSiten o blizsi urceni, jak k nebezpec¢i dochazi, naptiklad mechanické
nebezpeci, elektrické nebezpeci atd. Nebezpeci miZe byt také relevantni, tedy nebezpeci,
jehoz ptitomnost je identifikovédna, nebo které je spojeno se strojem. Zaroven dochézi také
k nebezpecim, kterd jsou oznacovana jako vyznamn4, takto je oznaceno nebezpeci, které je
identifikovano jako relevantni a jsou vyzadovany specifické Cinnosti, které povedou ke

sniZeni rizika nebo jeho odstranéni [43].

Identifikace nebezpedi jednd se o urcity proces, ktery slouzi k rozpoznani, zda existuje
nebezpeci a je nasledné definovana jeho charakteristika. K mozné charakteristice je nutné
ziskat zdkladni udaje o daném nebezpeci a riziku, déle také kde riziko vznika a z jakého

divodu [43].

Hrozba jedna se o fenomén, ktery méd ve svém potenciondlu schopnost poSkodit zdjmy ¢i
hodnoty, které jsou chrdnéné statem. Mira hrozby je uddvana dle velikosti Skody, ke které
muze v ptipad¢ pusobeni hrozby dojit, zaroven je mira hrozby urcovana dle ¢asové vzdale-

nosti [26].

Zranitelnost je vlastnosti aktiva at’ jiZ na trovni fyzické, logické ¢i administrativni bez-

pecnosti, kterd mohou byt zneuZita hrozbou [6].

Riziko jednd se 0 moznost, Ze s urcitou pravdépodobnosti dojde k néjaké udalosti, ktera je
povazovana z ohledu bezpec¢nosti za nezaddouci. Riziko lze vzdy odvodit z konkrétni hroz-

by, kterd plisobi. V piipad¢ rizika Ize také mluvit o mifte rizika. Mira tikd je pravdépodob-
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nost Skodlivych nasledkt, které vyplyvaji z hrozby a ze zranitelnosti z4jma. Mira rizika je

vzdy urovéna dle analyzy rizik [6].

Bezpecnosti riziko nastava v situaci, kdy je ohroZen chranény objekt ¢i chranénd osoba a
muze tak vzniknout krizova situace. Bezpecnosti riziko Ize délit na bezprostiedni, nasledné
a latentni neboli skryté. Kazdy z objektli md jiny stupent bezpecnostniho rizika, tento stu-
peni je ovliviiovdn zejména Cinnosti, pro kterou je dany objekt uréen. Z diivodu bezpec-
nostniho rizika u objektil je nutné provést spravné vyhodnoceni miry rizika. Toto vyhod-

noceni ndim pomiiZe sniZit bezpecnosti riziko na minimum [27].

Analyza rizika by mé¢la pomoci zhodnotit, jakym hrozbam muze byt dany objekt vysta-
ven, zdroven také stanovi, jak moc jsou dand aktiva vici témto hrozbdm zranitelnd, jak
vysoka je pravdépodobnost vzniku hrozby a jaké by to mélo ptipadné nésledky. Vysled-

kem analyzy rizik je optimalizace daného rizika [27].

Optimalizace rizik v pfipadé, Ze diky analyze rizik dojde ke zjiSténi potenciondlnf rizik, je
vhodné tyto rizika optimalizovat. Optimalizaci je mySleno sniZeni daného rizika na miru,
ktera je jiZ pro objekt ¢i spoleCnost pfinosnd. Optimalizace takovych rizik v§ak muize byt

naro¢nd zejména z divodu nedostatku informaci, technickych prostfedku ¢i financi [27].
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2 ANALYZA HROZEB

Kwvli neustdle rostoucimu mnoZzstvi hrozeb a zejména z diivodu jejich sily a z nich vyply-
vajicich rizik, kterd pifimo ovliviiuji bezpe¢nost budov soudt, je neustdle vice pozadovana
jista adaptace a zlepSeni bezpecnosti na tyto rizika. Potencionélni hrozby, které mohou mit
na budovy soudu vliv, se mohou fetézit a tim dojde ke zvySeni dopadil na statem chranéné

zajmy [28].

Pro spravnost analyzy rizik je zdsadni zvolit tzv. aktiva, kterd mohou byt cilem rizik. T¢-
mito aktivy v ptipadé budov soudl jsou utajované informace, osoby, které se po objektu
pohybuji ¢i samotny objekt. Rizika jsou dle pravdépodobnosti vyskytu a vyse ndsledkil

rozdéleny na mald, sttedni a velka [28].

vvvvvv

vzniku rizika, tedy pravdépodobnost, Ze se dané riziko opravdu stane. Dale droven rizika,
dopady rizika a ptedvidatelnost rizika, zda je n¢jaka Sance dané riziko pfedem piedpokla-
dat a identifikovat. Jednotliva rizika lze d€lit na ovlivnitelna, ¢aste¢né ovlivnitelna a neo-
vlivnitelnd, interni a externi. Dle potadi, jak bude riziko vznikat je l1ze rozdé¢lit na priméarni,
sekundarni, tedy takové riziko, které vznikd pfi eliminaci primarniho a riziko zbytkové,

které je jiz menSi a subjekt v tomto piipad¢ soud je ochotny dané riziko nést [28].

Dle pravdépodobnosti vzniku a jeho ptisobeni Ize rizika rozd€lit na nepravdépodobnd, ma-

lo pravdépodobnd, pravdépodobnd, velmi pravdépodobna a tém¢ft jista [28].
Metody analyzy rizik

Z diivodu, Ze je problematika krizovych situaci velmi rozsahld, sloZitd a neni tak mozné
pouzit jednu metodu analyzy rizik a aplikovat ji na vSechny krizové situace. Je nutné nalézt

nejvhodnéjs$i metodu ¢i tyto metody vzdjemné kombinovat.

V soucasné dob€ je mozné pro hodnoceni rizik vyuzit informacni technologie a pomoci
softwarovych produkti, které jsou zaloZeny na fyzikdlnich modelech at’ jiz jednodussich ¢i

slozit&jsich, jednotliva rizika vyhodnotit. NiZe uvadim né¢kolik pouZzitelnych metod, které

by byly vhodné pro analyzu rizik v piipad¢ objektu soudi.

Check list neboli kontrolni seznam je postup, ktery je zaloZeny na systematické kontrole
plnéni podminek a opatfeni, kterd byla jizZ pfedem jasné stanovena. Seznam kontrolnich

otdzek, na které se ma najit v tomto plnéni odpovéd’ jsou sestavovana na zaklad¢ seznamu
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charakteristik sledovaného systému nebo Cinnosti a zaroven souviseji s potenciondlnimi

dopady, vznikem Skod atd. [29].

Safety audit bezpe¢nostni kontrola je postupem, ktery hledd rizikové situace a nasledné
navrhuje opatieni na zvyseni bezpecnosti. Metoda piedstavuje postup hledani potencional-
n¢ mozné nehody nebo provozniho problému, ktery se miiZe objevit v posuzovaném sys-

tému. Formalné je pouZivéan pfipraveny seznam otazek a matice pro skorovani rizik [29].

PSA neboli metoda pravdépodobnostniho hodnoceni je metodou, kterd stanovuje zranitel-
nost jednotlivych ¢asti k celkové zranitelnosti celého systému. Tato technologie se pouziva
napiiklad k modelovéani scéndit hypotetickych jadernych havdrif, které vedou k taveni ak-
tivni zOony a k odhadnuti ¢etnosti takovych havarii [29].

Event tree analysis je metodou, kterd je Cesky nazyvana, jako analyza stromu udélosti.

vedeni a vZdy na zdkladé dvou moZnosti — ptiznivé a nepfiznivé. Na ,,stromé* jsou zndzor-

nény vSechna rizika, kterd by do budoucna mohla na objekt pasobit [29].
Postup pro ziskani informaci o moznych hrozbach

Aby bylo mozné spravné kvalifikovat a zjistit piipadné hrozby, je stéZejni ziskat kvalifiko-
vand data a odborné tato data vyhodnotit. Data Ize ziskat vice zplisoby, mezi nejzakladnéjsi

patii naptiklad pozorovani, rozhovory s odborniky ¢i samotné Cerpani ze statistickych uda-

*0

ju.

Postup pro stanoveni rizik 1ze rozd¢lit na nékolik zdkladnich krokt, kterymi dle pani Pro-

chazkové jsou:

1) sbér a validace neboli ovéfeni dat,

2) instalace monitorovacich zafizeni,

3) sledovéni vyskytu pohrom na daném tzemi a Case,
4) stanoveni ohroZeni v pfipadé pohrom,

5) analyza rizik [2].
Vyse uvedené kroky by mély vést k zodpovézeni zdkladnich otdzek jako napfiiklad co ne-
zadouciho se miiZe stat a z jakého diivodu, kde dojde k selhdni. Jaka je celkova pravdépo-

dobnost vyskytu hrozby a jak zdvazné budou nésledky.
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Paty krok, kterym je analyza rizik je rozdélen na sedm dalSich podbodi, které je nutné pro

spravnou analyzu provést. Témito kroky jsou:

a) identifikace aktiva v daném objektu,
b) stanoveni hodnoty tohoto aktiva,

c) identifikace hrozeb a slabin objektu,
d) stanoveni zavaznosti t€chto hrozeb,
e) stanoveni nasledkd,

f) stanoveni urovné rizika,

g) akceptovatelnost rizika.

Ditlezité je také stanoveni tzv., zbytkovych rizika, ke kterym mulZe dojit ve vztahu

s hrozbami ¢i naslednym opatienim [2].
Rizika a hrozby u objekta soudu

Dle vySe uvedené analyzy rizik a vybrané metody pro tuto analyzu jsou niZe uvedeny nej-
zasadnéjsi bezpecnostni hrozby pro budovy soudu at’ jiz z pohledu vnitinich ¢i vnéjSich
hrozeb. Ddle jsou zde uvedena rizikovad mista v budové soudu, kterd by méla mit zvySena

bezpecnostni opatieni.
Vnitini bezpe¢nostni hrozby

Jednou z nezdkladnéjSich hrozeb, se kterou lze pocitat u vSech objektil, které maji uvniti
urcitd aktiva je odcizeni, ztrata ¢i zniCeni aktiv v podobé¢ utajovanych informaci. K témto
utajovanym informacim se také vaze dal$i vnitini bezpeCnostni hrozba, kterou mize byt
neopravnéni nakladani s t€mito informacemi. K tomuto typu bezpecnostni hrozby dochazi
zejména za ucCelem odstranit informace, které by mohly vést napiiklad k odsouzeni osoby,

kterd ma stanout pred soudem.

Pokud se jednd o odcizeni, ztratu ¢i zniCeni lze tuto vnitini bezpecnostni hrozbu prevést
také na samotny majetek budovy, a to zejména u vybaveni mensich rozmért a vyssi ceny,

jako jsou napftiklad pocitace, televizory atd.

Posledni nejzdsadnéjsi hrozbou v piipad¢ vnitini bezpecnosti objektu jsou osoby nachaze-
jici se v budové soudu. V piipad¢ pfitomnosti osob v objektech mtize dochdzet napiiklad

k ubliZeni na zdravi, zabiti, vydirani, kradeze aj.
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Vnéjsi bezpecnostni hrozby

Predchozi vnitini bezpecnosti hrozby velmi tzce souvisi s vnéjSimi hrozbami, které na
budovu soudu mohou pusobit. Jednou z nejzasadnéjSich vnéjSich hrozeb je neopravnény
vstup do zabezpecené oblasti v okoli objektu. Tento vstup miZe dile vést napiiklad ke
kradezi, ublizeni na zdravi atd. V piipad€ neoprdvnéného vstupu do zabezpecené oblasti
muZe dojit napiiklad i k ndsilnému pfepadeni, k tomuto ¢inu mtiZe dojit zejména pii prevo-
zu véznu do budovy, ohroZeni jsou vSak i osoby ¢inné v trestnim fizeni jako jsou svédci,

soudci, obhdjci atd.

U vnéjSich bezpecnostnich hrozeb, je nutné také pocitat s hrozbou vandalismu, kde muize
dojit k poniceni oken, dvefi, bezpe¢nostniho systému atd. Nasledky takovych ¢inli musi
byt neprodlen¢ odstranény, jelikoz by mohly zvySovat pravdépodobnost ostatnich hrozeb

jako je napiiklad vloupani do objektu.

Budovy soudu ohrozuji také Zivelné pohromy, jako jsou poZiry, povodnég, zemétiesent,
sesuvy pady ¢ viny tsunami. V Ceské republice se mezi rizika zptisobend Zivelnymi po-
hromad¢ fadi zejména pozdry, proti kterym jsou vypracovany protipozarni plany a také
povodné v piipad¢ umisténi budovy soudu v blizkosti velkych fek. Povodné vSak v dnes$ni
dobé¢ jiz nepredstavuji tak velké riziko, a to zejména z toho dlivodu, Ze jsou budovy soudu
umistény ve vétSin€ piipada v centrech velkych mést. Posledni vnéj$i hrozbou mohou byt
teroristické utoky ¢i Zharstvi.

Rizikova mista

Budovy soudu jsou jednim z nejstieZen&jsich objektd v rdmci Ceské republiky. Jednim
z diivodu této bezpecnosti je vEétsi pocet rizikovych mist, kterd se v téchto budovich na-
chédzeji. Prvnim rizikovym mistem, které pfichazi do kontaktu s nejvice potenciondlnimi
pachateli, jsou strazni stanovist¢ ptisluSnika justi¢ni strdze, kde dochdzi také k prohlidce
zavazadel vstupujicich osob i osob samotnych. Dal$im rizikovym mistem jsou odkladaci
cely obzalovanych pfi vézenskych eskortdch, diivodem vniku do téchto rizikovych mist je
osvobozeni obZalovanych ¢i jejich pfipadné usmrceni €i unos. V neposledni fadé 1ze uvést
jako rizikovd mista kanceldfe bezpecnostniho feditele a pfedsedy soudu a také spisovnu
soudu. Ve vsech téchto tiech rizikovych mist mohou byt uloZzeny spisy, které jsou stézejni
pro projedndvany piipad soudem. U téchto rizikovych mist miZe dojit k vnitinim bezpec-

nostnim hrozbdm jako je odcizeni, poskozeni ¢i neopravnénd manipulace s t€émito spisy a
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uvniti uloZenymi utajovanymi informacemi. Rizikovym mistem v piipad¢€ projednavani

piipadu mohou byt také jednaci sin€.
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3 LEGISLATIVA A NORMY - OCHRANA OBJEKTU A BUDOV
SOUDU

3.1 Legislativa a normy

Technické normy

Pro ochranu objektti a budov soudu jsou platné, stejné jako i pro vétSinu ostatnich objektu,
technické normy. Technickou normu lze vnimat jako soubor doporuceni, zdkladnich poZa-
davku at’ jiz na materidly, vyrobni postupy ¢i kvalitu jednotlivych pfedméti, které nasledné

budou slouzit pro zvySeni bezpe¢nosti daného objektu.
CSN EN 1627 (746001)

Jako prvni zde uvadim normu CSN EN 1627 a to z toho davodu, e je vénovana dvetim,
okniim, lehkému obvodovému plasti, miiZim a okenicim, které slouzi pro ochranu objektu
pied vnéjSimi hrozbami. Tato norma urcuje, jaké pozadavky vySe zminéné predméty spl-
novat a také musi byt klasifikovany do drovné odolnosti, a to zejména proti vloupani do
objektu. Norma se vztahuje pouze na otevirdni typu skldpéni sklddani, otevirani a skldpéni,
posouvani a navinovani. Je urena také pro predméty, jako jsou kryty dopisnich schranek
¢i vétraci miize. Nelze tuto normu aplikovat na odolnost zamkl a cylindrickych vloZek

proti napadani pakli¢em ¢i napadeni elektricky, elektronicky ¢i elektromagneticky ovlada-

nych stavebnich vyrobku [30].
CSN EN 1143-1

Jinak nazyvand jako trezorovd norma, stanovuje zdklad pro zkouSeni a klasifikaci at’ jiz
mobilnich skiiflovych trezorl, vestavénych trezori, ATM trezort ¢i trezorovych dveti, dle
jejich hodnoty odolnosti opét proti vloupdni. Normu nelze aplikovat pro zkouSeni a klasifi-

kaci depozitnich systémt a ATM systému [31].
CSN EN 50131-1 ed. 2 (334591)

Jedna se o normu stanovujici systémové pozadavky na poplachové zabezpeCovaci a tisio-
vé systémy. V normé jsou specifikovany pozadavky na provedeni a vlastnosti téchto sys-
témt, ovSem nejsou zde uvedeny jednotlivé poZzadavky na navrh, projekci, instalaci, pro-
voz ani ndslednou ddrzbu, tyto pozadavky jsou specifikovany v normé CSN CLC/TS

50131/7. Norma se vztahuje na vySe uvedené systémy, ktera vSak maji spolecné prostiedky
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detekce, vzdjemné propojeni, ovladani, komunikaci si napdjeni. Norma stanovuje také

stupné zabezpeceni a tfidy prostiedi pro tyto systémy [31].
CSN CLC/TS 50131-7 (334591)

Norma tykajici se poplachovych systému a elektrického zabezpecovaciho systému. Norma
poskytuje pokyny pro realizaci téchto systémul od navrhu az po samotné uvedeni do provo-
zu. Tyto pokyny maji za cil uvést do provozu systém, ktery bude schopny spliiovat poza-
dované vlastnosti poplachu, a to bez zbyte¢nych planych poplachii. Norma vSak neni urce-

na k prokazovani plnéni pravnich pozadavka [32].
CSN EN 50132-7 ED.2

Opct se v tomto piipad¢é jednd o poplachovy systém, ktery ma vSak za ukol poskytovat
urc¢itd doporuceni a pozadavky pro vybér, planovani, instalaci, piejimku, ddrzbu a zkouseni
CCTYV systémil. CCTV systém bude velmi podrobné popsan v praci niZe, jedna se vSak o
systém zahrnujici snimaci prvky, propojeni a zafizeni pro zpracovéni obrazu pro pouZiti

v bezpecnostnich aplikaci [33].
CSN EN 60839-11-1

Norma opét spadd pod poplachovy systém, v tomto piipad¢ jde vSak o systémy kontroly
vstupl pro pouZiti v bezpecnostnich aplikacich a specifikuje minimdlni funkénost, poZa-
davky na provozni vlastnosti a metody zkouseni téchto bezpecnostnich vstupli. Norma se

tak vztahuje pouze na elektronické systémy v rdmci bezpecnostnich vstupt [34].
CSN EN 50136-2

Norma tykajici se poplachovych pfenosnych systému a zafizeni. Specifikuje zejména po-
Zadavky na jednotlivé komunikétory, které jsou umistény v poplachovém systému a insta-
lovany ve stteZzeném prostoru. Zaobird se zejména funkCnosti, spolehlivosti, odolnosti a
bezpecnosti téchto komunikatorti. Jednotliva zafizeni mohou byt autonomni nebo soucasti

integrovaného systému [35].
CSN EN 1300+A1

Jedna se o evropskou normu stanovujici poZzadavky na zamky s vysokou bezpecnostni.
Tyto pozadavky se tykaji zejména spolehlivosti jednotlivych zamku a také jejich odolnosti
vuci vloupani a neopravnénému otevieni zdmku. V této norme Ize také nalézt schéma pro
klasifikaci jednotlivych zdmk na zdklad¢ urceni jejich prilomové odolnosti proti napadeni

za ucelem zniceni [36].
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CSN 76 1702

Posledni normou, kterou zde uvedu je norma obsahujici poZadavky na fyzickou ostrahu
v ramci bezpecnosti sté¢Zzeného objektu. Norma je platnd pro vSechny organizace, které
sluzbu fyzické ostrahy pro zabezpeceni objekti poskytuji dile také pro jednotlivé majitele
objektt, tedy zadavatele. Pouziti této normy je vSak podminéno péti podminkami a to, Ze
zadavatel Ci poskytovatel ma zdjem vytvofit, zavést a ddle udrZzovat poskytovani této ostra-
hy, déle zajistit shodu s poZadavky této normy, prokazat tuto shodu a nasledné¢ ji vyhlaso-
vat neboli deklarovat, posledni podminkou je usilovéani o certifikaci poskytovanych sluzeb
treti osobou. Na splnéni téchto podminek mohou dohliZet pravé tieti osoby, kterymi jsou

v tomto piipad¢ organizace [37].

3.2 Ochrana objektu

Vsechny ¢innosti, které souvisi s ochranou osob ¢ majetku musi byt na tzemi Ceské re-
publiky podloZeny pravem. V ceské republice je vydano ne€kolik pravnich ptedpist, které
vymezuji bezpe€nostni ochranu a zejména jejich legalitu. VétSina z téchto predpisu, tak

vychdzi z Listina zékladnich prav a svobod [38].

V Listiné zdkladnich a prdv a svobod, kteréd byla vydana roku 1992 je zdkladnim vychodis-
kem pro legalitu bezpecnosti sedm ¢lank, které se vénuji zejména praviim osob Zijicich na

tizemi Ceské republiky a vztahuji se tak k ochrané osob a majetku [38].

Prvnim bodem je ¢lanek 1, kde je stanoveno, Ze vSechny lidé jsou svobodni a rovni
v dastojnosti a v pravech. Tyto zdkladni prdava tak nemohou byt Zidné osobé nezadéna,
zcizena, promlcena ¢i zcela zruSena. Druhym bodem je ¢lanek 7 tykajici se nedotknutel-
nosti osob a zejména jejiho zaruceni soukromi. Tato dvé prdva mohou byt omezena pouze

v piipadech, kde takto stanovi zdkon [38].

Clanky 8 a 10 pojednavaji o zaru¢eni osobni svobody a zachovani lidské diistojnosti, osob-
ni cti, dobré povésti a ochrané vlastniho jména. V ¢lanku 14 je zarucena svoboda pohybu a
pobytu. Ktera se v ptipad¢ soudii mize tykat moznosti, Ze ob¢an ma pravo do budovy sou-

du vstoupit mimo piipady, kdy je to piimo zakdzano [38].
Posledni dva ¢lanky 11 a 12 pojedndvaji o pravu vlastnit majetek, v tomto piipad¢ né&jaky
objekt a nedotknutelnost tohoto objektu. V ptipadé nedotknutelnosti se jednd o nedovoleny

vstup na pozemek ¢i piimo do objektu [38].



UTB ve Zliné, Fakulta aplikované informatiky 28

Do legislativy, kterd se vénuje ochrané objektl 1ze zaradit také zdkon ¢. 101/2000 Sb., o
ochrané osobnich tdaji a o zmén¢ nékterych zakont, ve znéni pozdéjsich predpist, zdkon
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonl, ve znéni

pozdé&jsich predpisu [39].

Dile jsou to nékteré z vyhldSek at’ jiz ze stran Ministerstva vnitra ¢i Narodniho bezpec-
nostniho tradu, jako jsou vyhlaSka ¢. 528/2005 Sb., Nédrodniho bezpec¢nostniho tradu o

vV,

fyzické bezpecnosti a certifikaci technickych prostiedkli, ve znéni pozd¢jSich piedpist

[40]. Vyhlaska ¢. 23/2008 Sb., Ministerstva vnitra o technickych podminkach pozarni

ochrany staveb, ve znéni pozdéjsich predpist a mnoho dalSich [41].
Utajované informace

Jelikoz hlavnim tématem této prace je ochrana budov soudi je nutné zde také uvést zasadni
zakon, ktery se vénuje problematice ochrany utajovanych informaci, které jsou mimo jiné

uloZeny i v budovach soudu [14].

Utajovanou informaci je jakdkoli informace, kterd je zaznamendna jakoZto utajovany do-
kument v listinné ¢i elektronické podobé a je oznacena piisluSnym stupném utajeni, ktery

je stanoven dle pravnich piedpist.
Zakon ¢. 412/2005 Sb

Velmi dalezitym pravnim pfedpisem pro ochranu bezpecnosti budov soudu je zdkon
¢.412/2005 Sb., Zakon o ochran¢ utajovanych informaci a o bezpecnostni zplsobilosti.
Vyse zminény zdkon se zabyva zejména zdkladnimi pojmy, které jsou dulezité ohledné
ochrany utajovanych informaci, ddle druhy zajiSténi ochrany utajovanych informaci.
V zékoné€ jsou stanoveny také jednotlivé druhy bezpecnosti jako bezpecnost persondlni,
primyslova, administrativni a fyzickd. V piipadé bezpecnosti persondlni jsou zde uvedeny
jednotlivé podminky pro pfistup fyzické osoby k utajovanym informacim, jako je bezu-
honnost, svépravnost a minimdlni vék 18 let, bezpecnostni spolehlivost ¢i osobni zpisobi-

lost.
Uvedené podminky jsou vSak dale rozdéleny pro jednotlivé stupné utajeni tedy piisné taj-
né, tajné a ditvérné. Priimyslova bezpecnost neni pro téma mé prace nejvhodnéjsi, proto ji

zde blize nespecifikuji [42].
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Administrativni bezpe€nost je v tomto zdkoné¢ vymezena zejména v ohledu vyznaCovan
udajii a evidence utajovanych informaci. Kazda utajovand informace musi byt oznacena
nazvem, stupném utajeni, datumem a také evidencnim oznaceni. Jednotlivé stupné utajeni
jsou vyznaceny puvodcem pii vzniku dokumentu a nesmi byt bez souhlasu tohoto ptivodce

zménén Ci zrusSen [28].

Diulezitym bodem je v tomto zdkoné fyzicka bezpecnost. Pro zabezpeceni ochrany utajo-
vanych informaci v rdmci fyzické bezpecCnosti se urCuji objekty, zabezpecené oblasti a jed-
naci oblasti. Jako objekt jsou zde mysleny budovy ¢i jiné ohrani¢ené prostory, které jsou
zabezpeceni a nachdzi se v nich jednaci oblast, kde jsou projedndvéany piisné tajné a tajné
informace. Opatfenimi fyzické bezpecnosti jsou ostraha, rezimova opatifeni a technické
prostiedky. Nepfetrzita ostraha se zajiStuje u objektli, kde jsou informace piisn¢ tajné a to
2 osobami u objektu, tajné jednou osobou u objektu a druhou osobou, kterd je schopna
rychlého zasahu v piipadé spusténi poplachu a u divérnych informaci je ochrana zajisto-

vana jednou osobou, kterd je schopna rychlého zasahu [28].

Jednotliva rezimova opatieni u fyzické bezpecnosti vyplyvajici z tohoto zdkona stanovi
opravnéni osob a dopravnich prostfedka pro vstup a vjezd do objektu, ¢i vstup osob do
zabezpecené oblasti a manipulaci s kli¢i od objektu. V piipadé technicky prostfedka u fy-
zické ochrany to jsou mechanické zabranné prostiedky, elektrickd zamkov4 zafizeni a sys-
témy pro kontrolu vstupt, zatizeni elektrické zabezpecovaci signalizace, specidlni televizni
systémy, tisnové systémy, zaiizeni elektrické pozarni signalizace, zatizeni slouZzici k vy-
hledavéani nebezpecnych latek nebo predmétl, zafizeni fyzického ni¢eni nosicl informaci,

zafizeni proti pasivnimu a aktivnimu odposlechu utajované informace [28].

Zékon také pojednédva o projektu fyzické bezpecnosti, ktery je nutné dodrZet v piipadech,
kdy jsou v objektu informace s oznacenim piisné tajné, tajné a divérné, tyto projekty musi
projit peti zakladnimi kroky jako je urCeni objektu a zabezpecené oblasti s ohledem na je-
jich hranice, dédle vyhodnoceni rizik pro jednotlivé objekty, zpilisob, jakym budou jednotli-
va vySe uvedend opatieni fyzické bezpe€nosti pouZzita, stanoveni provozniho faddu objektu a

konec¢ny plan zabezpeceni objektu i dané oblasti [28].
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3.3 Integrovany bezpec¢nostni systém

Zkratkou IBS je oznacovén uceleny systém, ktery je tvofen ze tif zdkladnich subsystémii,
které jsou vzdjemn¢ propojeny a spolecné tak vytvareji bezpecnostni systém, ktery predava
své informace do fidiciho centra a slouZi k ochrané objektu [11].

Mezi tfi subsystémy integrovaného bezpecnostniho systému fadime:

Mechanické zabranné systémy

Tyto systémy slouZi k znesnadnéni ¢i celkovému znemoZznéni vstupu nepovolanych osob
do objektu. Hlavnim znakem téchto mechanickych zdbrannych systémi jsou jednotlivé
bezpecnosti drovné, které vyznacuji pasivni bezpecnost systému. Mezi tyto mechanické
zabranné systémy lze zatradit vstupni brany ¢i ploty.

Signaliza¢ni a monitorovaci systémy

Tyto systémy neslouZi jako piedeslé mechanické systémy k pfimému zastaveni osob ¢i
vozidel. Systémy maji za tikol diky signalizaci ¢i monitorovéani danou situaci zaznamenat a
predat informaci do fidiciho centra, kde je ve vétSin€ piipadu tato informace vyhodnocena
fyzickou osobou.

Systém organizacniho opati‘eni a kontroly

Tento systém reaguje na vzniklou situaci, kterd mu byla zasldna do fidiciho centra diky
signalizatnimu ¢i monitorovacimu systému. Hlavnim utkolem systému je vyhodnotit
vzniklou situaci, zjistit rizika, kterd mohou nésledné nastat a stanovit adekvéatni feSeni pro

ochranu objektu. Toto feSeni je nasledné odesldno do celého systému objektu.
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4 ZAKLADNI DRUHY OCHRANY OBJEKTU

Z historie jiz vime, Ze vSechny narody svéta i rizné existence méli vzdy za cil chranit sva
znamnym vyvojem a dnes mame jiZ velmi propracovana feseni, jak jednotlivé objekty pred
potenciondlni hrozbou chranit.
Jak je zfejmé z vySe uvedené analyzy rizik, budova soudu mé velké mnozstvi potencional-
nich rizik, které mohou na budovu soudu pusobit. Proto je nutné provést mnohd bezpec-
nostni opatfeni, aby bylo dosazeno co nejvétsi eliminace téchto hrozeb. V soucasné dobé
mdme mnoho nejrizngjSich nastrojit ochrany, které jsou rozdeleny do ¢tyi zdkladnich dru-
hti bezpecnostni ochrany. Diky kombinaci téchto nastroji lze dosdhnout velmi G¢inného
zabezpecCovaciho systému [12].

Ochrana objektu je sloZena ze ¢tyt zakladnich druhti:

* Fyzicka

» Klasickd

e ReZimova

e Technicka [5]

4.1 Organizacni a reZimova opatieni

Nejdiive, nez zde budou rozvedeny jednotlivé druhy ochrany, je nutné vymezit organizacni
a rezimova opatieni, kterd jsou provadéna pied samotnou aplikaci téchto ochrannych sys-
tému. Organizacni a reZimova opatfeni jsou souhrnem organizacnich a administrativnich
opatieni, které jsou zaméefeny zejména na piipravu a vytvoreni jednotlivych postupti, které
budou slouzit k efektivnimu uplatnéni systému ochrany objektu.

Do téchto opatieni 1ze zatadit smérnice pro ochranu objektu, smérnice pro fyzickou ochra-
nu, zdsady pro zajisténi bezpecnosti informacnich systémi nebo také smérnici pro obsluhu

DPPC (dohledové poplachové piijimaci centrum).

Smérnice pro ochranu objektu
Je vypracovédna na zdkladné& rizikové a bezpeCnostni analyzy a lze ji vnimat jako odraz
bezpecnostni koncepce. Hlavnim cilem smérnice je definovat konkrétni zptisob opatfeni a

zasad ochrany pro kazdy objekt s piihlédnutim na vyznam a diilezitost kazdého objektu.
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Smérnice pro ochranu objektu musi obsahovat definovani predmétu, tedy objektu ochrany.
Uvedena definice je rozdélena opét dle vyznamu a dileZitosti objektu a jsou zde zaroveil
porovnavany opét dle dulezitosti a vyznamu jednotlivé prostory objektu a zény okolo n¢;.
Déle smérnice musi obsahovat cile a bezpecnostni opatieni, kterd budou v daném objektu
aplikovana (klasickd, fyzickd, rezimov4, technickd). Ve smérnici je také vymezena kompe-
tence a zodpovédnost za ochranu objektu a jeho okoli a dalsi potfebné informace a pravidla

pro zajistovani ochrany.

Smeérnice pro fyzickou ochranu

Fyzicka ochrana patii mezi Ctyfi zdkladni druhy ochrany objektu. BliZ$i specifikace fyzic-
ké ochrany je uvedena v dalsi kapitole. Zkrdcené se jedna o vykonadvani pfimé ochrany
jednotlivych objekti fyzickou osobou (napf. strdzny). Tato osoba je pfitomna na daném
misté¢ kde vykon ochrany probihd. Smérnice této ochrany musi definovat jednotlivé slozeni
smén, vystroj ¢i vyzbroj osob. V ptipadé vyzbroje osob musi byt ve smérnici piimo defi-
novdna pravidla a zptsoby pouZziti zbrané. Ddle je zde specifikovédna tdloha fyzické ochra-

ny, jakym zptsobem a co ma osoba chranit a také graficky plan objektu s trasou pochtizky.

Zajisténi bezpecnosti informacnich systémii

Ochranu utajovanych informaci jsem v této praci popsal vyse. V tomto ptipadé se jednd o
zajisténi bezpecnosti informacnich systémd, které jsou aplikovany za tcelem ochrany in-
formaci od jejich vzniku, zpracovani, pfenos az po zavérecnou likvidaci. Pfi ochrané téchto
systémil musi byt realizovana tfi zdkladni opatfeni, a to ochrana technického zatizeni, ktera
slouzi k ochrané pted piisobenim hrozeb ¢i rizik, ddle ochrana programového vybaveni
pfed umyslnym ¢i netimyslnym poskozeni a v neposledni fad¢ ochrana datovych struktur

pied neopravnénym piistupem ¢i manipulaci s utajovanymi informacemi.

4.2 Fyzicka ochrana

V piipad¢ fyzické ochrany se jednd o piimy vykon strazné sluzby, kterd je provadéna
osobou pfitomnou na misté, kde mé tuto Cinnost osobné vykondvat. Cilem této ochrany je
ochranit objekt ¢i osobu vuci nasili, poSkozeni, vandalismu ¢i zneuziti. Fyzickou ochranu
mohou vykondvat stitni sloZky, jako je Policie, Armada jako piisluSnici ozbrojenych sbo-
1, straznici v rdmci ochrany vlastniho podniku nebo soukromé podnikatelské subjektu ve
vét$ing piipadd bezpecnostni agentury. Agentury vsak musi splnit podminky Zivnosten-

ského zdkona a je jim udé€lena koncese na tuto ¢innost [10].
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Jednotlivy pracovnici fyzické ochrany maji pravo kontrolovat osobu, jeji doklady a také
zavazadla pfi vstupu nebo odchodu z objektu, Kontrolou prochézi také vozidla pfi vjezdu
¢i vyjezdu zobjektu, pod kontrolu spadd také ndklad vozidla a piislusné doklady.
V ptipad¢ jakéhokoli podezieni smi osoba provadéjici fyzickou ochranu vyzvat podezielou
osobu k ptedloZeni dokladt. Pokud z jakéhokoli diivodu nelze prokazat totoZnost osoby, je
osoba oprdvnéna piedvést dle vnitinich smérnic budovy, podezielou osobu na uréené misto
a Gekat na piijezd Policie CR [6].
Rozdéleni fyzické ochrany

Fyzickou ochranu 1ze rozd¢lit dle n€kolika hledisek, a to z hlediska rozsahu vyko-
nu, ¢asu, zpusobu zajiSténi ochrany a v neposledni fad¢ dle vyzbroje a vystroje.

Rozsah vykonu

* Propustkova - ve vétSin¢ piipadil se jednd o vratné pii vstupu do objektu.

* Obvodova — rozmisténi osob na straZnych stanovistich, které jsou umistény po ce-
1ém obvodu objektu.

* Celoplosna — fyzickd ochrana provadéna pochtizkou po celém objektu.

* Doprovazend — ochrana slouzici jako doprovod napiiklad u pfepravy hotovosti,
cennosti atd..

* Zasahovéa — zasahujici jednotky, které reaguji na vyslany signél o nebezpeci.

* Aktivni ucelovd — ochrana provadéna naptiklad v lesich ¢i jinych rozsdhlych chra-
nénych zonach.

Casové hledisko

* Dle pracovni doby.
* Nepfetrzita — 24h.
* Naérazova — fyzicka ochrana probiha pouze dle potieby.

Zpusob zajisténi

* Vlastni — fyzickd ochrana je zajiSt€éna vlastnimi pracovniky dané firmy sidlici ve
chrdnéném objektu.

* Nijemna — ochrana je zajiSténa pomoci smluvniho zdvazku s odbornou bezpec-
nostni firmou, vyhodou je vyssi kvalita a zptisobilost osob, nevyhodou jsou vyssi
naklady.

* Kombinovand — jednd se o kombinaci vySe zminénych dvou zpiisobli, kdy
v pracovni dob¢ je fyzickd ochrana vykondvéana vlastni formou a mimo pracovni

dobu pracovniky bezpecnostni sluzby.
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Vyzbroj a vystroj
* Ozbrojend — fyzickd osoba mé pfi vykonu fyzické ochrany u sebe stifelnou zbran,
peprové spreje, distan¢ni tyce atd.
* Neozbrojend — zejména na dispecerskych stanovistich.
* Vefejnd — osoby jsou viditeln€ oznaceny a ve stejnokroji.
e Skrytd — zejména v objektech, kde dochdzi ke krddezim a osoby jsou odhalovéany
napiiklad pomoci skrytych detektiva [6].
Formy fyzické ochrany
Strdzn4 sluzba
Tato forma fyzické ochrany je provddéna dvé zplisoby, na pevnych stanovistich ¢i pomoci
pochtizek po danych stanovistich. Osoba provad¢jici fyzickou ochranu pozoruje dany ob-
jekt a jeho okoli, vetn¢ piijezdovych cest, parkovist a dalSich mist, kde muze dojit
k prolomeni klasické ochrany objektu a zabranuje tak ptipadnému vzniku hrozby pro ob-
jekt [43].

Bezpecnostni dohled

Bezpecnosti dohled mlize byt provozovéan opét dvojim zplsobem, a to celoplosné po celém
objektu €1 se zaméfenim na urcity prostor v objektu na ktery jsou kladeny vyssi naroky pro
bezpecnost. Mezi hlavni dkoly osob provadéjici bezpecnosti dohled je sledovani opravné-
nosti pohybu osob po objektu, opravnénost vjezdu vozidel, dodrZovéani rezimu v objektu
atd. [43].

Bezpeénostni ochranny pruvod

Ochranny pruvod lze provozovat v souvislosti s ochranou osob, jako osobni ochrana bo-
dyguard, ktery je na tuto ochranu specidln¢ vyskolen. Déle je mozné provadét ochranny
privod penézni hotovosti a cennosti. Ochranny pruvod v piipadé kamionové, Zelezni¢ni ¢i
letecké prepravé, kdy prevaZeny produkt ma vysokou hodnotu ¢&i je pro Ceskou republiku
dualezity — zbran¢, munice, jedy, radioaktivni latky atd. [43].

Bezpecnostni prizkum

Jedna se o prizkum prostiedi, kde maji byt ndsledné realizovany jiné formy fyzické ochra-
ny. Ochrana tak neni v tomto piipad¢ zajiStovana trvale, ale jednd se o momentélni zjiSténi
stavu, ve kterém se nachdzi urcitd Cast objektu ¢i chranéného majetku. Bezpecnostni pri-
zkum je realizovan dvéma zptisoby, a to diky fyzickému prizkumu povéiené osoby ¢i na

déalku pomoci elektronickych, zejména kamerovych systémii [43].
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Kontrolni propustkova sluzba

V kontrolni propustkové sluzbé je zabezpecena ochrana vstupu osob ¢i vjezdu vozidel do
objektu. Osoba provad¢jici fyzickou ochranu tak zabrafiuje neopravnénému vstupu osob do
objektu bez platnych opravnéni ve stejném piipadée tak postupuje i u neopravnéného vjezdu
vozidel. Kontroluje a pfipadné zabraiuje vnaSeni a vynaSeni predméth [43].

Justi¢ni straz

Fyzickou ochranou v budové soudu je justicni strdz, kterd je soucdsti Vézenské sluzby.
Strazny justicni straze zajiStuje a vykondva sluzbu v justicnich objektech. Zajist'uje poia-
dek a bezpecnost v budovach soudt, stitnich zastupitelstvi, ministerstva a na jinych mis-
tech vykonu a spravy soudnictvi, zajiStuje bezpecnost pracovniki téchto instituci. Toto
povoldni je vykondvano v souladu se zdkonem ¢. 555/1992 Sb., o Vézenské sluzbé a jus-
tiéni strazi Ceské republiky, zdkonem ¢&. 361/2003 Sb., o sluzebnim poméru piisluniki
bezpecnostnich sbori a vyhlaskou ¢. 393/2006 Sb., o zdravotni zptsobilosti.

Justi¢ni strdz se tidi pokyny piedsedy soudu, mistoptedsedy soudu, feditele spravy, bez-
pecnostniho feditele, pfedsedy sendtu, piipadné jiného povéreného zameéstnance soudu.
Kazdy pfisluSnik straZe nosi stejnokroj osazenou identifikaCnim ¢islem a je vyzbrojen pis-
toli CZ 75 COMPACT. Déle je vyzbrojen teleskopickym obuSkem, pouty, predvadécimi
fetizky a pepfovym sprejem

Justi¢ni strdZ m4 mnoho povinnosti, kterd na pokyn vysSe uvedenych osob musi v ptipadé
potifeby provést. Na pokyn predsedy sendtu je strdZz povinna vykdzat konkrétni osoby
z jednaci sin€ ¢i jiného prostoru v budové soudu, déle chranit pied fyzickym napadenim
vSechny ufedniky a dalSi osoby, které jsou v budové soudu ptfitomny, vykondvat potfaddko-
vou sluzbu pii vstupu do jednaci sin€, pokud bylo rozhodnuto o vylouceni vefejnosti a
upozornit piedsedu sendtu na situace, které by témto vykontim branily

Na pokyn predsedy nebo mistoptedsedy soudu, feditele spravy ¢i bezpecnostniho feditele
je strdZ povinna zabranit vstupu nepovolanym osobdm, zabezpecit ozbrojenou ochranu pfi
pfepravé utajovanych informaci ¢i cennosti, dale zabezpecit ozbrojenou ochranou piesun
svédka po budové soudu, zaméstnancium poskytovat doprovod a chranit je pied utoky pfi
plnéni jejich sluZebnich povinnosti. Pokud dojde ke vzniku nebezpeci je strdZ povinna pro-

vést zdkrok 1 bez pokynu opravnéné osoby musi vSak jit o zakrok, ktery nesnese odkladu.
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Technické prostiredky justiéni straze

Jako kazd4 fyzicka ochrana vyuZiva i justicni strdZ v budovach soudu pfi své praci né€kolik
technickych prostfedkti. V objektech soudu se ve vétSing piipadi jednd o detektory kovu a
rentgeny zavazadel. Tyto predméty slouzi k odhaleni zbrani ¢i jinych nebezpe¢nych pied-
métd, jako jsou noZe ¢i vybusniny.

Detekéni ram a ruéni detektor kovu

Asi nejviditelnéjSim technickym prostiedkem pro detekci kovu v budovéach soudu jsou
praveé detek¢ni ramy, umisténé u vstupu do budovy. Jejich ucelem je upozornit na kovové
pfedméty, zejména jak jiz bylo zminéno vySe zbrané€ ¢i dalsi uto¢né pfedméty jako noze,
dyky atd. Detektory vSak reaguji na kovové prezky na opasku ¢i drobné mince. Detektor
v minulych letech slouzil velmi G¢inné pro odhalovéani nebezpecnych pfedmétu, mezi které
muzeme zaradit i vybusnd zafizeni, ovSem s rozvojem materidlu jako jsou tuhé materidly
na bazi polymert ¢i keramické materidly jsou dnes nekteré z predmétl i pro detek¢ni rdmy
neodhalitelné a jejich tc¢innost se tak rapidné sniZila.

Detektor kovu je slozen z generdtoru stiidavého proudu a civky. Generdtor v civce
vytvaii magnetické pole a dochdzi tak k detekci kovovych pfedméta. Tyto predmeéty
pak vytvaii vifivé proudy, které magnetické pole generované detektorem narusi. Zmé-
nu v magnetickém poli zachyti magnetometr, coZ ndsledné zplsobi spusténi alarmu.
Detektory nemusi mit podobu rami, ale mohou byt také ptiru¢ni. DuleZité je, aby se

kontaktu s detektorem kovu vyvarovaly osoby s kardiostimuldtorem.

Rucni detektor kovu slouZzi pro prohlidku osob v piipadé¢, kdy jiZ prosli riamem a byl u
nich zaznamendn kov. Diky ru¢nimu detektoru je mozné 1épe umisténi tohoto kovové-
ho prfedmét na téle osoby odhalit. Ru¢ni detektor kovu vSak lze pouzit i v pfipadech,
kdy neni mozné umistit velké detekcni rdmy. Detekéni rdmy jsou vSak v dneSni dobé¢

jiZz soucdsti vybaveni kazdé budovy soudu.

Rentgen zavazadel

Aby se zabrénilo teroristickym utokiim a jinym ¢inim protipravniho jedndni, musi byt
osoby a jejich zavazadla podrobena detek¢ni kontrole, nez budou moci vstoupit do zabez-
pecenych prostor budovy soudu ¢i pfimo do jednacich sini. Rentgen zavazadel vizudlné
kontroluje rentgenové snimky zavazadla, zda neobsahuje zakdzané predméty, jako jsou
zbranég, noze a improvizovand vybusna zafizeni, jakoZ i dalsi ptedméty, jako jsou plynové

spreje nebo tasery. Pii rozhodovéni, zda taska obsahuje zakdzanou poloZku, musi osoba
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provadéjici kontrolu védét, které polozky jsou zakdzdny a jak vypadaji jako rentgenové
snimky. Zatimco i novicci dokdZou na rentgenovych snimcich rozpoznat urcité tvary ob-
jektl, jako jsou zbrané a noZze, jiné zakdzané piedméty, jako jsou zejména vybuSniny, je

obtizné rozeznat bez Skoleni.

Vybusina je sloZena ze spousStéciho zafizeni, zdroje energie, rozbusky a vybuSniny, které
jsou obvykle vSechny spojeny drity. Prostfednictvim Skoleni se justi¢ni strdZ naucit tyto
komponenty rozpoznavat. Pfi detekcni kontrole pfirucnich zavazadel piedstavuji hrozbu
také holé vybusniny. Detekce holych vybus$nin mize byt vyzvou i pro dobfe vyskolenou
justicni strdz, protoZe Casto vypadaji jako neSkodné organickd hmota. Doposud Zadna stu-

die nezkoumala, jak dobfe mohou detek¢ni pracovnici detekovat holé vybusniny.

Bezpecnostni systém je schopny zobrazit vysledek kontroly na monitor do tii sekund. Jed-
notlivé materidly 1ze dobfe rozpoznat, a to zejména diky pfedem stanovenych barev, které
jsou urceny pro jednotlivé druhy materidlu, ze kterych jsou nepovolené pfedméty vyrobe-
ny. Rentgen tak dokdZe detekovat i velmi malé predm¢éty jako jsou Ziletky, grafitové dratky

¢1 narkotika.

V soucasné dob¢ je novejsi technologie zalozena na 3D CT zobrazovéni. Takové systémy

nabizeji moZnost otocit zavazadlo o 360 stupiill.

4.3 Klasicka ochrana

Jinak nazyvéana také jako mechanicka ochrana je jednim z nejzdkladné&jSich druhii ochrany
u vétsiny objektl. Hlavnim cilem klasické ochrany je odradit potenciondlniho pachatele ¢i
jeho napadeni zdrZet. V piipadé soudi je vSak tento druh ochrany samostatné nedostacuji-

ci, proto je k této ochran¢ priddavana vyse uvedend fyzickd ochrana ¢i dalsi druhy ochran.

Klasickd ochrana je tvofena mechanickymi zabrannymi systémy, které 1ze rozdélit na vné;j-
$1 mechanické systémy jako je oploceni, bariéry, zdi, brany ¢i zdvory. DalSim mechanic-
kym systémem jsou stavebni prvky budovy-stropy, stiechy atd., ddle otvorové vyplnég, me-
zi které fadime zejména okna a dvefe a jako posledni jsou to uschovné objekty tedy vSech-

ny druhy trezora.

Tento druh ochrany je tvoren také tzv. ochrannymi zénami mechanickych zabrannych sys-

tému, které jsou rozd€leny na obvodovou, plastovou a predmétovou ochranu [9].
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Obvodova ochrana

Obvodové ochrana tvofi hranici pozemku, ktery nalezi k dané budové a je tak vytvofena
pravni hranice do které nesmi vstoupit nepovoland osoba. K tomuto ohraniceni se vyuziva
zejména oploceni, ohrazeni, branky, brany ¢i zdvory. Jednotlivé typy oploceni lze déle
rozdglit na klasické driténé, bezpecnostni, vysoko bezpecnosti a vrcholové oploceni, pod-

hrabové piekazky a déle tedy jednotlivé druhy vstupt [7].

Klasické draténé oploceni jednd se o lehce piekonatelné oploceni, které je vyuzivdno

k ochran¢ méné dulezitych. Dosahuje celkové vysky maximélné 1,5m a pramér jednotli-
vych dratd, které tvoii propleteni oploceni je 2,5mm. Do skupiny driténych oploceni lze

zatadit ¢tvercové, cyklonové a svafované oploceni [7].

Bezpecnostni oploceni splituje jiz narocnéjsi pozadavky na zabezpeceni urcitého prostoru.

Rozdilem oproti klasickému draténému pletivu je sloZeni a tloustka pouzitého materidlu,
nelze jej tedy snadno prestiihnout ¢i prorazit. Vyhodou je také vyssi vySka a do aZz do
2,5m. Do bezpecnostniho oploceni Ize zaradit pletivo z vlnitého drétu, svafované zvinéné

pletivo, bariéry a oploceni ze Ziletkového dratu, miiZové oploceni [7].

Vysokobezpecnostni oploceni je specidlné urceno pro oploceni velmi dilezitych primys-

lovych, vézeniskych ¢i jinych oblasti jako jsou jaderné elektrarny, chemické objekty atd. Je
zde zarucena vysoka ucinnost ochrany a oploceni dosahuje vysky az 5 m. Pro vysokobez-
pecnostni oploceni jsou vyuzivany rovné ploty, které jsou sestaveny z ocelovych stozard,
mezi kterymi je umisténa draténa sit’, oka v této siti jsou pomérné mald a je tedy zabranéno
pouziti nizek ¢i Splhani. Druhym zptsobem je umisténi zakiivenych ploti, které jsou pou-
Zivany zejména k oploceni vézeniskych ustavi, a to zejména diky nemoZnosti po tomto

oploceni vySplhat [7].

Vrcholové zdbrany jsou vyuZity v kombinaci s riznymi druhy oploceni a slouZi ke zvySeni

pasivni bezpecnosti. Jako vrcholové zabrany lze pouzit ostnaty Ci Ziletkovy drat a pevné Ci

oto¢né hroty [7].

Podhrabové ptekdzky jsou umistovany pod oploceni objektu, a to z divodu zabranéni pod-

lezeni ¢i podkopani pod oplocenim. Oplocenti je tak doplnéno o podhrabové desky ¢i beto-

novou zdi o celkové hloubce do 1 m [7].

Vstupy a vjezdy do objektu jsou jedinou volné piistupnou hranici mezi zabezpeenym a

nezabezpecenym prostorem v okoli objektu. Z tohoto diivodu je tedy nutné v€novat témto
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vstupiim a vjezdiim zvySenou pozornost a celkovy pocet eliminovat na minimum, a to
z diivodu leh¢i kontroly. Mezi vstupni a vjezdové systémy lze zatradit branky, které jsou ve
vétsSing piipadl zhotoveny ze stejného materidlu jako oploceni, dale brany at’ jiz posuvné ¢i
oto¢né, zavory, které nemaji v piipadé vjezdu zabranujici funkci, ale jsou umistovéany za

ucelem kontroly a v neposledni fad¢ také turnikety [7].
Plast'ova ochrana

V ptipad¢, kdy pachatel jiz piekond vyse uvedenou obvodovou ochranu objektu je nésled-
nd plastova ochrana vyuZzivana k dal§Simu znemoZnéni vstupu jiz do samotné budovy. PI4s-

tova ochrana je sloZena ze stavebnich prvki budovy a otvorovych vyplni.
Stavebni prvky budovy

Jedna se o plastovou ochranu, ktera se skladd ze zdi, podlah, stropli a stiechy. Samotna
mechanicka odolnost proti vniknuti do objektu je ddna zejména pouZzitym materidlem, pev-
nosti tohoto materidli, tloustkou a vlastnim vyhotovenim, zda se jednd o stavby lehké ¢i
pevné. Asi nejvice vyuzivanym materidlem pro stavbu jakéhokoli objektu na tizemi Ceské
republiky jsou cihly. Cihlové zdivo je dle riznych pokusii dosti odolné, pokud jeho mini-
madlni tloustka je 300 mm a cihly maji pevnost v pfipadé tlaku nad 150 MPa. Pokud se
jednd o betonové bariéry, méla by byt minimdlni tloustka 150 mm a uvnitt by méla byt

bariéra opatfena statickou vyztuZi naptiklad ve formé& kovovych ty¢i [7].
Otvorové vyplné

Mezi otvorové vyplné, jak jiz bylo zmin€no vySe, patii zejména dvetfe a okna. Okna jsou
podstatna zejména pro prosvétleni a vétrani mistnosti. Okna Ize rozd¢€lovat dle poctu skel a
zpisobu vétrani. Miru zabezpecenosti ovliviiuji také okenni ramy, okenni kiidla, uzavirani
oken, okenice, pouZity typ skla atd. Pro zvySeni pasivni bezpecnosti oken a pro sniZeni
moznosti zranéni jsou v dne$ni dobé okna vybavena vhodnymi ochrannymi foliemi. Tyto
folie se nalepi na vnitini stranu skla a v ptipad¢, zZe dojde k tideru do okna, na skle vznik-
nou praskliny, ale nedojde k rozsypani. Podobny princip je vyuZivan také u automobild.

Otvorové vyplné 1ze také zabezpecit pomoci miiZi ¢i rolet [7].
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Piedmeétova ochrana

Poslednim druhem klasické ochrany je ochrana ptredmétova, slouZici k ochrané cennosti,
hotovosti ¢i v pfipad¢ soudl zejména k ochran¢ utajovanych informaci. K piedmétové
slouzi zejména trezory, které Ize rozd¢lit na komorové trezory a komercni tischovné objek-
ty. Komorové trezory jsou pevnym celkem budovy a tvoii samotnou mistnost uvniti objek-
tu. Komerc¢ni dschovné objekty jsou mens$imi trezory do maximdlni velikosti skiiiovych

trezori. Tyto trezory lze rozd¢lit na skiinové, ohnivzdorné, icelové zejména na zbrang,

ocelové a kartotékové na dokumenty a piirucni pokladnicky [44].

4.4 Technicka ochrana

Dalsi z druhti ochrany je technickd ochrana objekti. Sama o sobé vSak tato ochrana ne-
slouzi k ochran¢ ani zaddnym zptisobem pachateli v jeho ¢innosti nezabrani. Mezi hlavni
ulohy této ochrany patii podpora mechanicky zdbrannych systémil, zejména diky informaci
Ze byla bezpecnost naruSena a umozni tak zdsah fyzické ochrany. Druhym ukolem je cel-
kové zvySeni efektivnosti fyzické ochrany, a tak podporuje snizeni poctu jednotlivych

straznych.

Mezi technickou ochranu lze zatadit elektrické zabezpecCovaci systémy a poplachovy sys-
tém, elektrickou poZarni signalizaci, primyslové televize, video systémy atd. Klicovym
momentem u technické ochrany je tedy pfenos poplachové signdlu do prostoru, kde tento
signdl zaznamend obsluha. Signalizace je rozd€lena na lokalni — majdk ¢i siréna, auto-

nomni — pro stdlou obsluhu a s ddlkovou signalizaci pro obsluhu mimo dany objekt [11].
Poplachovy zabezpecovaci systém a tisfiovy systém

Predstavuje velmi Sirokou fadu skupin zafizeni a jednotlivych prvka plastové, prostorové
¢i predmétové ochrany, déle jsou v téchto systémech umistény snimace a jiné. Jak jiZ bylo

uvedeno vyse tyto systémy slouZi k v€asné signalizaci naruSeni bezpec€nosti objektu.

V budovéch soudu je ¢ast instalovaného systému navrzena jako stupeil ochrany 2 nizké ¢i
sttedni riziko a dalSi ¢dst na vySsi stupeni ochrany tedy 3. Samotnd tstiedna poplachového
zabezpecovaciho a tisnového systému je pak umisténa v opera¢ni mistnosti justi¢ni straze.
Ustfedna je napojena na poéitade, které umozni sledovéni a ovladani tohoto systému na
dalku, do stejného systému jsou nasledné pfipojeny i kamerové systémy ¢i systémy elek-
tronické kontroly vstupu. Poplachové zabezpecCovaci systémy a nasledné tisnové systémy

1ze rozdélit opét dle typu ochrany, a to na prostorové, obvodové a plastové.
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Mezi prvky obvodové ochrany, které zabezpecuji signalizaci pfi nasilném vniknuti Ize za-
fadit infracervené zdvory a bariéry, mikrovinné bariéry a Stérbinové kabely. Do prvki
plastové ochrany, které slouzi zejména k zabezpeceni bezpecnosti u piistupti do budovy
(okna, dvefe, branky) lze zafadit magnetické kontakty, snimace na ochranu sklenénych
ploch, at’ jiz akustické ¢i kontaktni, ddle také mechanické kontakty, vibra¢ni spinace a
v neposledni fadé také poplachové folie a poplachové skla. Posledni ¢4st tvoii prvky pro-
storové ochrany, které pouze dopliuji celkovou plastovou ochranu a dopliuji tak zabezpe-
¢eni zejména na chodbach budov ¢i schodisti. Tyto prvky lze rozdé€lit na aktivni, které ak-
tivné€ piisobi na své okoli a detekuji zmény diky vytvofenému fyzikalnimu prostiedi ¢i prv-
ky pasivni. Prvky prostorové ochrany tvoii pasivni infracervené spinace, ultrazvukové,

mikrovlnné a kombinované spinace.
Elektronicka pozarni signalizace

Je souborem technickych zafizeni, které maji za ukol v pfipadé propuknuti poZiru zajistit
informovani piisluSné osoby, kterd pozar dokaze sama zlikvidovat ¢i pfivold pomoc. Opét
je mozné vyuzit dva typy téchto pozarnich hlasici, a to pozarni hlasi¢ manudlni a pozarni
hlasice automatické. Mezi automatické hlédsice 1ze zaradit tepelny hlésic, ionizacni hlésic
dymu, multisenzorové hlasiCe, optické hldsi¢e plamene, linedrni opticky hl4si¢ a nasdvaci
pozarni hlasice.

U jednotlivych budov soudu jsou instalovany v pfipadé plastové ochrany zejména magne-
tické kontakty, které jsou ve vétSin€ piipadu ve skrytém provedeni. Déle je zde provedena
ochrana prostorovymi detektory s ochranou proti zakryti, které jsou umistény i ve vétSingé
chodeb v budové. Prostorové detektory jsou umistény také v kancelatich, zde jsou pouzity
mikrovlnové senzory, které zabezpecuji mensi riziko vzniku faleSnych poplachd, které
mohou zpusobit zejména klimatizacni jednotky. V kancelafich, jednacich sini a v celach

eskorty jsou umistény tlacitkové tisiiové hlasice.
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II. PRAKTICKA CAST
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5 IDENTIFIKACE RIZIK

Vv s

Nejcastéjsi rizikova mista v budové soudu mohou byt strazni stanovisté ptisluSnikt justi¢ni
straZe, na hlavnim vchod¢, kde provadéji vstupni prohlidku, jednaci sin, zabezpecend ob-
last pro utajované informace, kancelat prfedsedy soudu, kanceldt bezpecnostniho feditele a

mnoho dalSich.

Po identifikaci rizik je dilezité oznacit také hrozby, které hrozi chranénému objektu.

5.1 Vnitini bezpeénostni hrozby

Vnitini bezpecnostni hrozby v budové soudu mohou byt:

e ztrata, zniceni, odcizeni, neopravnéné nakladani s utajovanymi informacemi,

* vybaveni soudu — poskozeni, zni¢eni ¢i ztrata majetku,

* osoby v budové soudu — ubliZeni na zdravi, vydirani, krddez, odcizeni véci, dopisni a

baliCkové ttoky, telefonické ¢i pisemné hrozby [3].

5.2 Vnéjsi bezpe¢nostni hrozby

Vnéjsi bezpecnostni hrozby na budovu soudu mohou byt:

* neopravnény vstup do zabezpecené oblasti,

* nésilné prepadent,

* vandalismus zpusobeny v plasti budovy — poniceni oken, dvefi, fasad riiznymi népisy ¢i
malbami,

* Zivelné pohromy — povoden, poZar,

* teroristické utoky — bombovy utok, zhafstvi,
* kybernetické utoky,
* pteprava financni hotovosti,

* ndsilné prepadeni eskorty s cilem osvobodit odsouzeného nebo obvinéného [3].
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6 ANALYZA NEJRIZIKOVEJSICH MIST

Kazdé z mist, které se v budové soudu nachézi, je urCitym zplisobem zabezpeceno. Toto
zabezpeceni je vzdy stanoveno tak, aby odpovidalo dilezitosti dané mistnosti. Ve vSech

mistnostech budovy soudu miiZzeme nalézt stejné znaky.
Nejrizikovéjsi prostory v budové mohou byt:

* hlavni vchod
e jednaci sin
* podatelna
* vjezd do prostor pro zasobovdani soudu
* pocitacova sit.
6.1 Hlavni vchod do budovy

Vv s

Jedno z nejrizikovéjSich mist v budové soudu je hlavni vchod do budovy. Pfislusnik kon-
troluje kaZzdou osobu, kterd vchazi do budovy s vyjimkou zaméstnancii soudu a statnich
zastupct, ktefi maji vlastni vstup do budovy. Kontrolu provadi za pomoci detekéniho ra-
mu, rentgenu zavazadel a ru¢niho detektoru. Zde je velké riziko napadeni piislusnika vstu-
pujici osobou, kterd muze byt napiiklad pod vlivem alkoholu nebo jinych omamnych a
psychotropnich latek s imyslem ohrozit zaméstnance soudu, ¢i poskozeni majetku soudu.
Ptislu$nik je vétSinou zajiStovan druhym piislusnikem, jestlize by mélo dojit k fyzickému

napadeni.

6.2 Jednaci sin

Jednaci sin, také fadime mezi nejrizikovéjsi misto v budove soudu. Piistup do jednaci siné
ma kazda osoba, kterd prosla vstupni kontrolou, pokud se ale nejedna o vylouceni vetej-
nosti, které miiZe nafidit predseda sendtu. Pfi soudnim jedndni mohou nastat slovni kon-
flikty mezi zicastnénymi osobami, popiipad€ i1 fyzické konflikty. Pii vyneseni rozsudku
nastdva nejvice konfliktl nebo bezprostfedné po ném na chodbiach pted jednaci sini.
V jednaci sini i pfed, je instalovdn kamerovy systém, ktery je napojeny na sluzebnu justi¢ni

straze, stejné tak tlacitko na ptivolani pomoci SAS, ktery ma k dispozici predseda senatu.
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6.3 Podatelna

vV,

Podatelny soudt patii mezi nejnavstévovangjsi pracovisté, tudiz i zde hrozi riziko napadeni
pracovnika. Podatelna byva umisténa blizko vstupniho vchodu, kde osoba je tudiZ po
vstupni prohlidce a hrozi velmi malé riziko proneseni zbran¢ nebo jiného nebezpecného
pfedmeétu, ktery by ohrozil pracovnika soudu. Mistnost podatelny je rozd€lena na vefejnou
¢ast a zaméstnaneckou ¢ast, kterd je oddélena piepazky a ochrannym tvrzenym sklem. Ta-
ké je zabezpeCena kamerovym systémem, ktery je pfipojen na sluZebnu justic¢ni strdze a
piisluSnici maji piehled o déni v této mistnosti. Zde maji 1 nékolik tlacitek pro ptivolani

pomoci Social Alarm Systems.

6.4 Vjezd do prostor pro zasobovani soudu

Kazdy soud se musi zdsobovat potravinami, ¢i kanceldfskymi pomicky i jinymi materidly.
Tyto materidly se musi dopravit k ur€itym zaméstnanciim soudu, a to bud’ pies hlavni
vchod, nebo pies zdsobovaci prostory soudu. Jestlize zdsobovani probihda pies hlavni
vchod, justi¢ni strdZ ma k dispozici pro kontrolu osoby detekéni ram, ru¢ni rentgen a rent-
gen zavazadel, kde tyto materidly zkontroluje. Pfes zdsobovaci prostory musi projit kazda
osoba i auto diikladnou prohlidkou, jelikoZ zde hrozi velké riziko proneseni nebo uschova-
ni zbrané ¢i jiného nebezpecného predmétu v jakékoliv ¢asti vozu. Zde ptislusnik kontrolu-
je pouze vizudlné cely automobil. Po kontrole je pfivolan zaméstnanec soudu k pievzeti

danych materiali.
6.5 Pocitacova sit’

Kybernetické utoky jsou v dneSni dob& velmi casté, a i zde hrozi riziko napadeni pocitaco-
vé sité soudu. Kyberneticky ttok miiZzeme chédpat jako zneuZiti pocitacovych systému a siti
se zamérem poskozeni, kradezi a zneuZiti dat. Je velmi mnoho druhii kybernetickych tto-
k1, a proto kazdy soud ma své pocitaCové experty, aby se predeslo riziku napadeni pocita-
cové sit¢. Kazdy zaméstnanec je povinen si chranit své pristupové tdaje do systému, aby
nedoslo k zneuzZiti piihlasovacich udajt. Je doporu¢ovéano, aby heslo byla kombinace vel-

kych a malych pismen s Cisly.
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7 POSTUP PRI NEOPRAVNENEM VNIKNUTI DO OBJEKTU

Pokus pfisluSniku justicni strdZe pii neopradvnéném vniknuti a domédhani se do objektu
v pracovni dob¢ se nijak zvIast” velmi neliSi od pokusu vniknuti v nepracovni dobg¢, ale

nckteré odliSnosti na zadrZeni osoby preci jsou.

7.1 V pracovni dobé

Jestlize se osoba domdhd u hlavniho vchodu, kde probihd standartni kontrola osob a zava-
zadel projiti bez vstupni kontroly a zjevné bude naruSovat pofddek a bezpe€nost. Justi¢ni
strdZ je povinna vstupujici osob¢ vysvétlit pribeh kontroly, a také je oprdvnéna zjiStovat
totoZnost osob, které vstupuji do objektu soudu a stiatniho zastupitelstvi. Jestlize osoba ne-
uposlechne pokyny justicni strdZe, a i presto se domdha vniknuti do objektu, piisluSnik
informuje svého nadiizeného o pritb¢hu situace. Velici piislusnik je povinen zjistit infor-
mace o osob¢ z jakého diivodu se doméha vstoupit do objektu. Jestlize nema Zadné soudni
jednani a neni pfedvoldna jako svédek k jednéni, tak je vykdzana z budovy, protoze neupo-
slechla pokyny pftislus$nika, aby se podrobil vstupni kontrole. Ptislu$nik na hlavnim vchodé
pouZije na agresivni osobu doméhajici se vstupu do objektu vyzvu s vystrahou, aby opusti-
la objekt soudu jinak, bude pouZito donucovacich prostfedki. Pokud osoba neuposlechne,
piislusnik ji zopakuje. Poté pouZije, pokud to okolnosti dovoli donucovaci prosttedky. Pfi
celé situaci je vétsSinou piislusnik zajistovan druhym piislusnikem. V nejblizsi dob¢, pokud
to okolnosti dovoli, piislusnik informuje veliciho piisluinika a ten zavold Policii CR. Pii-
slusnik je povinen se zeptat osoby, proti které zakroCuje, jestli nepotiebuje 1€karské oSetie-
ni. Velici pfislusnik informuje své nadfizené a vedeni soudu. Zakrocujici ptisluSnik musi
sepsat zaznam o pouziti donucovacich prostiedkii a také sluZebni zaznam o prtibéhu situa-

ceE.

7.2 Nepracovni dobé

V nepracovni dobé ¢i hlavné v noci je objekt soudu stfeZen kamerovym systémem, a hlav-
n¢ piisluSniky justi¢ni strdze. PtisluSnici sleduji objekt soudu na monitorech z kamerového
systému, a také provadi velmi Casté pochiizky, jak v budové soudu, tak i kolem budovy
soudu, jestlize nenarusuje néjakd osoba dany objekt. Justi¢ni strdZ hldsi a dokumentuji
kazdé poskozeni i z divodu materidlni dnavy svému nadiizenému a ten poté informuje

spravce budovy.
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JestliZze osoba poskozuje majetek soudu naptiklad sprejerstvim, ihned pfisluSnici zaregis-
truji na monitoru z kamerového systému danou situaci a dopadnou danou osobu. Poté je
preddna Policii CR. Pokud piislusnik pouZil donucovaci prostiedky, sepiSe zdznam o pou-
ziti donucovaci prostfedkti a sluzebni zdznam. Thned je informovan také velitel justicni

straZe nebo velici piisluSnik.
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8 INOVATIVNI NAVRH ZABEZPECENI BUDOVY SOUDU

Inovativni ndvrh soudu je navrZen na velmi vysoké trovni zabezpeceni aredlu soudu, kde
zaméstnanci 1 ptichozi vefejnost se budou citit bezpecné po celou dobu piitomnosti v této

budové.

Obr. 1. Vizualizace objektu [viastni zdroj]

8.1 Umisténi a popis budovy

Zakladem bezpecnosti je velmi dalezité umisténi budovy z diivodu teroristickych ttokd,
neoprdvnéného vniknuti do objektu, Zivelné pohromy apod. Aredl soudu je postaven v ne-
zastavéné a vyvysené oblasti z diivodu nezaplaveni ptivalovou vodou v moznych povod-
nich. Oblast kolem aredlu je velmi hornatd a vede k ni jen jedna pfistupova cesta k hranici
pozemku, kde se nachdzi mensi budova pro piisluSniky justicni strdze, kterd slouZi pro
kontrolu motorovych vozidel a kontrolu vstupujicich osob. V této budové se nachdzi i kan-
celarské prostory, zadrzovaci cela a veskeré vybavendi, které je potteba pro dikladnou kon-
trolu motorovych vozidel s kontrolou podvozku, osob a zavazadel. Parkovaci mista pro

stdni automobill v aredlu slouZi pouze pro zaméstnance soudu.

Mensi budova na hranici pozemku, kde je provddéna kontrola je spojena sklenénym tubu-
sem k hlavni budové soudu, z diivodu bezpecnosti a mozZnosti se neopravnéné prochizet po

arealu.
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V budové soudu se nachdzi jednaci siné, podatelny, informac¢ni oddé€leni, kanceldtské pro-
story pro zaméstnance a vedeni soudu, eskortni cely, kantyna, vyslechovou mistnost pro
utajovaného svédka a hlavn¢ velin justicni straZe, kde monitoruje z opera¢ni mistnosti cely

aredl a je ve spojeni s kazdym piislusnikem.

Jestlize pfedseda sendtu pii soudnim jednédni rozhodne o viné osoby neboli odsouzeného,
muze eskortni sluzba vézenské straze vyuZit z diivodu bezpecnosti odsouzeného i z ditvodu
obdvaného utéku osoby, pouzit soukromy vytah z jednaci sin¢ piimo do podzemniho tune-
lu, ktery se nachdzi pod budovou soudu k bezpecné prepravé odsouzeného do piislusné

véznice. Také se miZe vyuZit pro piipadné napadeni budovy k evakuaci osob.
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Obr. 2. Vizualizace objektu s popisem [vilastni zdroj]
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8.2 Zabezpeceni budovy

Cely aredl soudu od perimetrické ochrany az do prostorové ochrany v budové soudu, ktera
je postavena ze zesileného Zelezobetonu a zabezpecena na velmi vysoké drovni. Zajisténi
bezpecnosti je v dne$ni dobé velmi dulezité, jelikoZ hrozi mnoho hrozeb, které mohou
ohroZovat dany objekt. Pouziti zesileného Zelezobetonu byl vyuZit z divodu moZnosti
sttelby na budovu, odoldni nejriizn&j$im explozim, a také zemétfesenim a hurikdniim. Na
komplexni zabezpeceni aredlu byly pouZity nejmodernéjsi zabezpecovaci systémy na trhu,

které zajist'uji ochranu osob a majetku soudu.

8.2.1 Perimetricka ochrana budovy

Z hlavnich tkoll perimetrické ochrany je, aby navrZeny systém, ktery se pouZil k zabezpe-

¢eni, Celil nejriznéj$Sim skupindm k naruSeni daného objektu [15]. Funkce perimetrické

ochrany slouZzi k odstraseni, odhaleni a také ke zpozdéni naruSujici osoby.

Obr. 3. Vizualizace perimetrické ochrany [vlastni zdroj]

Odstrasujici funkcei perimetrické ochrany slouzi 6. metrova Zelezobetonova zed’ vedena po
obvodu pozemku, kterd mé piipadného narusitele odradit od nedovoleného vniknuti na
pozemek. Na Zelezo betonovou zed’ je instalovdn kamerovy systém AXIS Q 1645-LE.
RozliSeni této kamery je 1920 x 1080 pii rychlosti az 36 m/s. IR diody poskytuji az 98%

viditelnosti v nonim reZimu. Kamera je umisténa v hlinikovém krytu s krytim IP67. Ob-



UTB ve Zliné, Fakulta aplikované informatiky 52

sahuje technologii OptimiedIR pro viditelnost za zhorSenych viditelnych podminek. Pracu-
je v podminkdch od -40 °C do 60 °C. Kamerovy systém detekuje piipadny pohybu, zvuku

v dané oblasti a podporuje nahrdvani na SD kartu, nebo sitové ulozisté [52].

e

—

I

Obr. 4. Kamerovy systéem AXIS Q 1645-LE [52]

Ke zpozdéni piipadného pachatele slouzi plot s Ziletkovym dratem a plotovym detekénim

systémem.

8.2.1.1 Plotovy detekcni systém

Plotovy detekéni perimetricky systém Peridect Antivandal je instalovdn od firmy Sieza.
Tento systém detekuje vibrace zpiisobené naruSitelem objektu, vznikajicimi pfi pokusu o
piekonani plotového detekéniho systému. Systém pouziva diferencidlni logiku, kterd mi-
nimalizuje fale$Sné poplachy zplisobené povétrnostnimi vlivy, jako jsou kroupy, dést, uder
blesku apod. U toho produktu l1ze nastavit manudlné, ¢i automaticky citlivost systému. Ta-

ké detekuji pfesné misto a Casu naruseni objektu.

Princip je zaloZen na zdkladé piezoelektrickych senzorti umisténych na ploté, kontrolni
jednotka a linkovy kontroler shromazd’uji a vyhodnocuji veskerd data z detekéni linie. Sys-
tém je moZno propojit s jinymi zabezpeCovacimi prvky objektu. Produkt Peridect Antivan-
dal je jeden z odolnéjSich systému, kde kabel je chranén pancéifovou chranickou, a také je

odolny proti mechanickému poskozeni a zejména proti elektromagnetickému ruseni.
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Obr. 5. Zdkladni zapojeni detekcniho systému Peridect [50]

Na jeden linkovy fadi¢ Ize pfipojit az 500 detektorti o celkové délce perimetru 1500 m.
Zapojeni detektorti je symetrické v detek¢ni linii a je pouzit dvou Zilovy kabel. Na detekcni
linii je pfipojen z kazdé strany jeden fadi€. Prvni komunikuje standardné s detek¢ni linif
(Master) a druhy fadi¢ jako zédloZni monitoruje provoz na detek¢ni linii (Slave). Jestlize,
nastane z divodu pfestiiZzeni linie druhy tadi¢, pfevezme kontrolu detektort v detekéni

linii. Oddélovace v detek¢ni linii zajist'uji ¢innost v ptipad¢ zkratu [50].

Az 500 DSP+

- Separator

Obr. 6. Zapojeni okruhu plotového systému [50]

8.2.1.2 Duadlni bariéra IR/MW

Venkovni instalované systémy, museji byt dostatecné odolné vic¢i povétrnostnim podmin-
kam, ale také hlavné spolehlivé detekovat prinik i pfi velmi nadro¢nych podminkéch okol-
niho prostfedi. Obycejnd venkovni ¢idla priniku maji velmi malou pravdépodobnost za-

chyceni naruSujici osoby a vetsi pravdépodobnost faleSnych poplacht. Z velké Casti je za-

MoV
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Dalsim bezpe€nostnim prvkem v aredlu soudu v blizkosti plotového detekéniho systému se
nachdzi dudlni mikrovlnna a infracervend bariéra ABSOLUTE PRO IMTDT200/3.0 od

firmy Sicurit z Italie.

Timto produktem jsme vytvofili i€innou a bezpecnou detekci priniku, kterd v sobé spojuje
jedinec¢nou digitdlni technologii s optickym infraervenym paprskem a obousmérnou syn-
chronizaci s digitdlni mikrovlnou technologii. SlouZi pro sledovdni a kontrolu aredlu do
200 m. Tento systém poskytuje velmi spolehlivou detekci narusSitele v daném objektu a s
minimalnim poc¢tem faleSnych poplachti. Tento systém je schopen udrzet vysoky stupen
zabezpeceni 1 pfes nepiiznivé pocasi. Vyrobce udava pravdépodobnost detekce vice nez

98% [51].

Obr. 7. Dudlni bariéra IR/MW [51]

Produkt se skladd ze dvou hlinikovych sloupi, které dosahuji vySky az 6 m a také chranéné
tamperem proti sabotdzi. Dudlni mikrovlnd a infra¢ervend bariéra obsahuje dvé technolo-
gie v jednom zafizeni. MikrovIna bariéra pracuje na principu Dopplerova jevu, kdy mikro-
vlny snimac funguje jako aktivétor, jelikoZ je vétSinou aktivovan jako prvni. Jeho detekéni
schopnost detekovat narusSitele je ddna velikosti laloku, ktery 1ze regulovat azZ do 8 m. Sys-
tém obsahuje pokroCily DSP procesor s nejnovéjsi technologii mikrovin, ktery vyrazné
zvySuje presnost detekce. Infraerveny paprsek se pouzivd k potvrzeni poplachu

z mikrovlny. Kazda infraCervend jednotka je vybavena mikroprocesorem, kde se da nasta-
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vit rizné individudlni scénare pro potlaceni faleSnych poplachi. Tato bariéra obsahuje no-
vou optickou synchronizaci s obousmérnym kédovanym pienosem AVANTGADE. Datova
komunikace mezi vysilatem a piijimacem, probiha pouze opticky. Pfenos je zabezpecen
obousmérnym prenosem specifickych kédii. Do bariéry mohou byt také instalovany CCTV
kamery, které jsou chranény z diivodu bezpecnosti krytem z plexiskla. Bariéra poskytuje i
informace z jakého sméru byl poplach aktivovan. JestliZze nastane situace z divodu vysoké
vrstvy sn¢hu, mizeme docCasné vypnout stfeZeni i tak nastdva vysokd schopnost detekce

[51].

8.2.1.3 Stérbinovy kabel

Dalsi perimetrickou ochranou kolem budovy soudu zabezpeluje Stérbinovy kabel. Tato
skrytd detek¢ni technologie sleduje profil terénu objektu, kterd v blizkosti stieZené hranice
spolehlivé detekuje a presnd lokalizuje narusitele. Stérbinovy kabel INTREPID Micro-
Track2 pouziva jeden par detekénich kabeld poloZzeny maximdln€ 2 m od sebe, ktery je
schopen zajistit aZ 400 m dlouhého stieZeného useku. Lokalizace naruSeni je s pfesnosti
3 m. Vyhodou tohoto detek¢niho kabelu je umisténi do pudy, asfaltu, betonu ¢i jiného ma-
teridlu, které bude neustdle v okoli detek¢éniho kabelu vytvareno neviditelné detekéni pole.
Lokalizace ptipadného naruSeni objektu je provddéna na zdkladé prostorovych a Casovych
parametri pohybu objektu. Diky systému MicroTrack je schopen rozliSovat imyslné naru-

Seni od nedmyslného naruseni jako je pohyb zvitat ¢i klimatické vlivy [54].

Tento systém vyuZziva buiiky, které jsou rozdéleny piiblizné po 2 m, kde tedy kabel o délce
400 m ma piiblizn¢ 200 bunck. Detekéni modul vysild do kabelu specidln€ kédovany Siro-
kopasmovy radiovy signdl. Tento signal je prvnim kabelem vyzafovan a vstupuje do dru-
hého kabelu. Po délce obou kabell se vytvaii detekéni pole, které 1ze nastavit a zkalibrovat
za ucelem optimalizace detekCnich parametri v rdmci kazdé buiiky. Vysledkem je nasta-
veni citlivosti a prahovych detek¢nich drovni. Jestlize narusitel objektu, vstoupi do detekc-
niho pole, druhy kabel zachyti zménény signdl a prenese ho do detek¢niho modulu. Pokud

amplituda odezvy prekroci svoji prahovou hodnotu, je vyhldSen s pfesnym mistem naruSe-

ni poplachu v objektu [54].
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Obr. 8. Detekce sterbinového kabelu [54]

8.2.2 Plastova ochrana budovy

PI4st’ budovy je tvofen ze stavebnich prvkil a také otvornych vyplni, které nesou velké ri-
ziko mozného vniknuti do prostor objektu. Z tohoto diivodu se zajistuje plastova ochrana
objektl, kterd predstavuje velmi dobry zplsob zabezpeceni a je velkou vyhodou, Ze
k detekci naruseni dochézi jiz v prvnim okamziku vniknuti do objektu [13]. Lze ji i vyuZit
k stfeZzeni po dobu zaméstnancii v budové soudu. PlaStova ochrana slouzi v casném dete-
kovéni pachatele o vniknuti do budovy soudu, ktery je zabezpecen kamerovym systémem
[8] pro kontrolu objektu, laserovymi venkovnimi detektory a magnetickymi kontakty na

oknech, které se nachdzi v ptizemi soudu [16].
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Obr. 9. Vizualizace pldstové ochrany [vlastni zdroj]

8.2.2.1 Kamerovy systém

V dnes$ni dobé je kamerovy systém samoziejmosti na kazdé stteZené budové z ditvodu
vCasné detekce a piipadného nahrdni pachatele. Na plastovou ochranu budovy soudu je
instalovdn kamerovy systém, ktery dokdze pokryt snimanou scénou cely aredl objektu. Na
budové soudu je celkem instalovano 8 kamer. Kamery jsou rozmistény na kazdém rohu
budovy, ve spodni ¢dsti budovy mezi prvnim a druhym patrem jsou umistény otoc¢né
DOME kamery a v horni ¢asti budovy, jsou instalovany venkovni IP pro lepsi a piehled-
n¢jSi snimdni celého objektu.

Oto¢né DOME kamery od spole¢nosti Hikvision DS-2CD2786G2T-1ZS, obsahujici tech-
hrozbu, vyuZiva inteligentni technologii, kterd redukuje faleSné poplachy, jako je moZny
pohyb zvéte, silny dést’ a jiné faktory pro falesSny poplach. Kamera se zaméfuje na pohybu
Clovéka a vozidla, ktery by mohlo narusit objekt soudu. Pokud narusitel objektu je deteko-
van aktivuje se vestavéné stroboskopické svétlo a zvukovy alarm. Lze nastavit intenzitu
svételného jasu i zvukového alarmu. Tento kamerovy systém obsahuje i infraderveny
ptisvit s dosahem do 40 m. Samoziejmosti je nastaveni médu den/noc a potiebnou snimaci

z6nu [56].
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Obr. 10. Kamerovy systém [56]

V horni ¢asti budovy se nachdzi pro monitorovani objektu kamerovy systém Hikvision DS-
2CD2645FWD-IZS, ktery také obsahuje technologii AcuSense pro analyzu a odfiltrovani
faleSnych poplachti. Kamera podporuje video analytické funkce, jako jsou detekce prekro-
¢eni preddefinované virtudlni Cary, naruSeni, zmizeni objektu, zapomenuté zavazadla a
také detekce obliceje, kterd se spusti funkci propojeni. Tento kamerovy systém obsahuje i
infracerveny piisvit s dosahem az 50 m. Samoziejmosti je nastaveni médu den/noc. Podpo-
ruje lokdlni zdznam na microSD/SDXC kartu do 128 GB. Vyrobce udavd funkénost kame-
ry v provozni teploté od -30°C do 60°C [57].

Obr. 11. Kamerovy system [57]
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8.2.2.2 Laserovy venkovni detektor

Vcasné detekovdani pachatele v pfizemi z venkovni strany oken ndm slouZi venkovni lase-
rovy detektor od firmy OPTEX RLS 2020S. Detektor slouzi jak pro vnitini i venkovni pro-
sttedi, ktery poskytuje vertikdlni nebo horizontdlni detek¢ni oblast 20x20m s maximalnim
skenovacim uhlem 95° infracerveného zafeni. Detekci Ize nastavit na pfesnou zénu, ale
také rozdélit detekéni plochu do 4 z6n, je mozné také propojit s vyhodnocovacim zafize-
nim pomoci reléovych kontaktli, kazdy ma 3 vystupy popiipadé IP. Moznost u detektoru
vyuzit funkci napdjeni PoE po datovém sitovém kabelu a pfipojit tak detektor pouze jed-
nim kabelem a mozZno propojit s kamerovym systémem a sméfovat kamery na misto naru-

Seni [55].

Obr. 12. Laserovy venkovni detektor [55]

8.2.2.3 Magnetické kontakty

Magnetické kontakty slouZzi k detekci oken a dvefti kde ptipadny narusitel objektu mize
neopravnéné vstoupit do danych prostor. Umisténi magnetickych kontaktii se nachédzi na
kazdém okné, které je umisténo v pfizemi a v prvnim patie soudu. Detektor se sklada ze
dvou zdkladnich ¢ésti jako je permanentni magnet a detektor s jazyCkovym kontaktem.
JazyCkovy kontakt reaguje na zmény magnetického pole. Jestlize jsou ob¢ ¢ésti u sebe, je
jazyCkovy kontakt sepnut, odddlenim permanentniho magnetu dojde k rozepnuti jazycko-

vého kontaktu a nastane poplach.
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8.2.3 Prostorova ochrana budovy

Cilem prostorové ochrany v budové soudu je zabezpeclit cely zdjmovy vnitini prostor a
také detekci ndhodného naruseni ¢i vniknuti do chranénych prostor. Ve stfeZeném prostoru
v dobé stiezeni se nesmé&ji pohybovat Zadné osoby, jelikoZ by detekovali naruseni prostor.
Pro prostorovou ochranu se nej€astéji vyuzivaji mikrovinné systémy, detektory, laserové

systémy a kombinované systémy.

€

IR detektor pohybu Kamerovy systém
OptexSX-360Z ) Dahua
SD8A240VI-HNI

Obr. 13. Vizualizace prostorové ochrany [vilastni zdroj]

8.2.3.1 Pasivni infracervené detektory pohybu

Vnitini prostory jsou zabezpeceny pasivnimi infraervenymi detektory pohybu, jejich de-
tekce je zaloZena na pyroelektrickém jevu. Dochazi k mechanické deformaci pyroelementu
absorpci tepelného zafeni a generovdni elektrického naboje. Jakykoliv pfedmét s teplotou
vyS$8i, neZ je absolutni nula a niz§i nez 560°C, vyzatuje tepelné zdfeni v infracerveném
spektru. Diky Fresnellové cocCce dopadd zafeni na pyroelement a poté je preménén

z analogového signdlu na digitdlni. Mikroprocesor zpracuje digitdlni signdl a v piipadé
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zmény teploty v dané snimané scéné v prostordch budovy nastane poplach. Snimané scéna
muZe byt rozdélena do nékolika detek¢énich zon. Pasivni infracervené detektory mohou mit

také fadu inteligentnich funkci [58].

Vnitini stropni pasivni infracerveny detektor instalovany v budové soudu, diky jedinecné-
mu systému SX-360Z od firmy Optex déld jeden z nejflexibilnéjsich detektorti, ktery ma
funkci pfibliZeni. Instalace detektorii je moznd ve stropni vysSce aZ 5 m, poskytuje az 276
nastavitelnych detekcnich z6n a pokryti ze tiech senzort v detektoru dosahuje o priméru

az 18 m [59].

Obr. 14. Pasivni infracerveny detektor [59]

8.2.3.2 Vnitini kamerovy systém

Bezpecnost zajistuje také kamerovy systém v prostordch soudu pro sledovéani déni a pohy-
bu osob v objektu [4]. Kamerovy systém je v provozu 24 hodin denn¢ a slouZi pro vizualni
kontrolu monitorovanych prostor justicni strazi. Systém umoZznuje pfi vyhldseni tisnového
poplachu vyklopnymi tisnovymi hldsi¢i v jednaci siiii, podatelné, informacni kancelafi
automatické zobrazeni kamery v misté, kde byl vyhlaSen. Cely systém v budové soudu je
vybaven digitdlnimi kamerami Dahua. Kamery jsou umistény ve vSech vefejnych prosto-
rdch, jako jsou kanceldfe, chodby, jednaci sifi apod. Cést kamer je také v prostorach eskor-
ty a cel v provedeni antivandal. Velin justi¢ni strdZe je vybaven servery s instalovanym
softwarem, které umoznuji automatické nebo ru¢ni piepinani kamer. PiisluSnik také musi
mit moznost k okamzitému piistupu zdznamu a k zdznamu déje pied poplachem udélosti.

Vsechny kamery jsou zobrazeny na interaktivni mapé¢ objektu.

Kamerovy systém Dahua DH-SD8A240VI je umistén v celokovovém pouzdru odolné proti
vandaliim. Obsahuje funkci automatického sledovéani, kde umoZznuje kamerte identifikovat

pohyblivy predmét sledovat i priblizit. Pfi velmi nizké trovni osvétleni je kamera vybave-
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na laserovym pfisvitem, ktery dosahuje az 450 m a také méd 40ndsobny opticky ZOOM
z Full HD rozliSenim. Pfi pochlizce justi¢ni strdZe po objektu soudu lze pouzit funkci P2P
ktera umoznuje nastavit pitimé pripojeni bez pfidavani porth. Ptislusnik na sluZebnim tele-

fonu miiZe diky aplikaci sledovat kamerovy systém ze vzdaleného ptistupu [60].
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Obr. 15. Vnitini kamerovy systém [60]

Jestlize nastane poplach, je zobrazen na monitorech justicni straZe, kde jsou zobrazovany
obrazy z kamer v klidovém stavu. Automaticky se zapind kamera v oblasti poplachu a po
skonceni poplachu se odepinaji no piivodniho stavu. Aby spravné fungoval systém je po-
tieba provadét pravidelné servisni prohlidky pfisluSnou firmou. Zaznamy z kamer jsou

ukladany na pevny disk a po naplnéni disku se automaticky premazavaji.

8.3 Ostatni bezpec¢nostni zarizeni

V budové soudu je nainstalovdno mnoho bezpec¢nostnich zatizeni pro ochranu osob a ma-
jetku soudu. Mezi ostatni bezpecnostni zatizeni fadime systém kontroly vstupu pro eviden-
ci a piistup do urcenych prostor, pozarni hlasi¢e pro v€asné detekovani koute, detektor

zaplaveni vodou pro pifipadny unik vody a mnoho dalSich.

8.3.1 Elektronicky systém kontroly vstupu

Kazdy zaméstnanec je povinen zaevidovat svlij pfichod do justi¢niho objektu pomoci iden-
tifikatniho media bezdritové RF — ID karty. Ve vnitinich prostorich budovy soudu
k zamezeni vstupu neopravnénych osob slouzi systém elektrické kontroly vstupu
k oddéleni prostor piistupnych a nepfistupnych vetejnosti. VéEtSina kanceldii v budové je

zabezpecena timto systémem z divodu neopravnéného vniknuti jiného zaméstnance nebo
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jiné osoby. Také jsou instalovany jednosmérné pristupové body, kde z vnéj$i strany je vy-
baven elektronickou kontrolou vstupu a z druhé strany bez potfeby kontrolniho vstupu. U
obousmérného piistupového bodu je pro oba sméry prichodu instalovdna kontrola vstupu

pomoci RF — ID karty.

8.3.2 Pozarni hlasié

PoZzarni hlésice jsou instalovany v kazdé mistnosti, na chodbach, schodistich i jinych pro-
stordch soudu, kde by mohl nastat piipadny pozar. Piipadnou signalizaci vzniklého poZéru
je informovén piislusSnik, na velin justi¢ni strdZe. NejdulezitéjSi parametrem pifi vybéru
pozarnich hlasict je jejich detekce, aby byla co nejrychlejsi a zaroveil aby signalizovala co
nejmén¢ faleSnych poplachl. Proto byly vybriny vice parametrové hlasice, které zajistuji
pfesnost a rychlou detekci vzniklého poZaru. Vice parametrovd detekce znamend inteli-
gentni algoritmus, ktery kombinuje optickou a teplotni detekci pro sniZeni faleSnych po-
plachti a zvyseni rychlosti detekce v celé rozsahlé Skdle pozart. Pozarni hlasi¢ Honeywell
XS100T je odolny proti neoprdvnéné manipulaci pomoci samojistici upevitovaci desky, je
bezidrzbovy a obsahuje LED diodu s viditelnou indikaci stavu. Indikuje tfi odliSné barev-

né stavy, jakou jsou napéjeni, porucha a alarm [62].

Obr. 16. PozZdrni hlasic [62]
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8.3.3 Detektor zaplaveni vodou

Pfi havarii prasklého potrubi vodovodni trubky nebo od klimatizace je v pfizemi a suterénu
soudu instalovan detektor zaplaveni vodou s ozna¢enim Grohe. Systém je napojen na velin
justicni straze, kde detekuje unik vody, méfi vlhkost v dané mistnosti a zobrazuje piehled
vyvoje vlhkosti s moznosti nastaveni piijatelného prahu vlhkost a upozornéni na jeho pte-
kro¢eni po dobu del$i nez 3 hodiny. Napdjeni detektoru je ze zabudované baterie s Zivot-
nosti az 4 roky nebo napdjeni ze sité. Lze nastavit pravidelné méteni teploty s moznym
nastavenim rozsahu a upozornénim na jeho ptekroceni na velin justi¢ni straZe. Lze tento
systém pfipojit na sluzebni telefony pfislusnika pro v€asné upozornéni a piipadné zajisteéni

uniku vody.

Na hlavni vétve vodovodniho potrubi v budové soudu je instalovan Grohe Sence Guard,
ktery neustéle sleduje prutok vody, tlak, teplotu a dokdZe detekovat i mikroskopické prusa-
ky, 1 nejmensi zmény. Systém automaticky v piipad¢ prasklého potrubi uzavie ptivod vody

a okamzité upozorni piisluSniky na presné misto havarie [61].

Obr. 17. Detektor zaplaveni vodou [61 ]
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8.4 Kontrola osob a zavazadel

V mensi budové na hranici pozemku,kterd je urend pro piislusniky justi¢ni straZe je pro-
vadéna kontrola motorovych vozidel a kontrolu vstupujicich osob. Pfed budovou jsou in-

stalovany vysuvné sloupy pro neoprdvnény vjezd automobilu do aredlu soudu.

Rapiscan ORION
922CX
Rentgen zavazadel

Celotélovy skener
osob
ThruVis TS4-5C 4

- :«",‘,.

Kontrola podvozku

vozidla N
HikvisionMV- ngsltljec ::Eupy
PD-030001-01

Obr. 18. Vizualizace budovy pro kontrolu osob a vozidel [vilastni zdroj]

Ptislusnik kontroluje kaZzdou osobu, kterd vchazi do aredlu soudu za pomoci celotélového
skeneru ThruVis TS4-SC, rentgenu zavazadel a ru¢niho detektoru. Piislu$nik je povinen
pted kazdou vstupni kontrolou sezndmit vstupujici osobu s pribéhem kontroly. Pied probi-
hajici kontrolou se tdZe kazdé vstupujici osobé, jestli neméd u sebe Zddnou zbran nebo jiny

nebezpeény pifedmét. Nejprve osoba vloZzi zavazadlo do rentgenu zavazadel Rapiscan
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ORION 922CX, a poté projde pted celotélovy skenerem ThruVis TS4-SC kde pftislusSnik

vidi v redlném Case, velmi dobrou aZ jedine¢nou obrazovou.

Celotélovy skener dokédze detekovat vybusSniny, zbranég, jiné nebezpecné predméty a také

objekty vyrobené z kovu, plastu, kapalin apod. az do 8 metri. [48]

Tento model je pro vnitini vyuZiti a instalovédn jako stropni a podlahové zafizeni, které je
ovladano piisluSniky justi¢ni straze. Tento celotélovy skener je kompaktni a pfenosny pro
moznou kontrolu v jiné Casti aredlu soudu. Vstupujici osoba se oto¢i kolem své osy o 360
stupnii a ihned pfiislusnik vidi na monitoru celkovy pohled kontrolované osoby. Tento mo-

del dokaze skenovat azZ 2000 osob za hodinu [48].

Obr. 19. Celotelovy skener [48]

Rentgen zavazadel s oznacenim Rapiscan ORION 922CX, souzi ke kontrole baliku, zava-
zadel a jinych pfedmétq, a to hlavné k vyhleddvani nebezpecnych predmétii, vybusnin,
narkotik a dalSich. Bezpecnostni systém v rentgenu dokdze ptisluSnikovi zobrazit snimky
bud’ v klasické ¢tytbarevné Skéle nebo v novém chranéném reZimu Spectrum 4. Vysledny
obraz ma vyssi kvalitu diky rychlé a presné identifikaci predmétu. Tento model se pySni
funkci Target a NARCScan, kde dokdze odhalit vybusniny i narkotika. PtisluSnik dané
snimky kontrolovanych zavazadel vyhodnocuje na monitoru, ktery je sou¢asti rentgenu.

[49].
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Obr. 20. Rentgen zavazadel [49]

8.5 Kontrola motorovych vozidel

Motorova vozidla zaméstnanct, vetfejnosti, zdsobovani ¢i eskorty, kterd vjizdéji, ¢i vyjiz-
déji z aredlu soudti, musi byt také kontrolovana. Nejlépe je pro tuto kontrolu vhodné vyuZzit
tzv. kontrolu podvozku automobil a vizudlni kontrolu pfislusnikl justi¢ni strdZe. Toto
monitorovani probihd zejména z toho diivodu, aby byla zajiSténa technickd bezpecnost a

celkové ochrana daného objektu.

Pokud se podivdme na soucasny stav a systém bezpeénosti v ramci Ceské republiky, ale i
v rdmci celého svéta je mozné pozorovat velmi vyrazny rozvoj at’ jiz samotného zabezpe-
¢eni objektd, ale také, a to je tim horSim piipadem jsou vyvijeny i nejriznéjsi a stile lepsi
prostiedky pro pachani trestné Cinnosti. Pachatelé trestné Cinnosti, zloCinci, ale zejména
také teroristi vymySli neustdle nové a sofistikovan€j$i metody pro své pachdni trestnych
¢ind, naopak jsou proti témto pachatelim vyvijeny a instalovany stdle se zdokonalujici
bezpecnosti systémy a zafizeni, které si poklddaji jako hlavni cil zabezpecit a eliminovat

moznost rizika pro dany chranény objekt pted t€émito lidmi.

Aby byla zabezpecena také bezpecnost objektll v souvislosti s moZnosti, kdy pachatelé
ukryji ¢i propaSuji nelegdlni pfedmét v podvozku vozidel, jsou stdle ve veétSi mife
v nejruznéjsich objektech po celém svété instalovany a ddle vyvijeny pravé kamerové sys-

témy, které tyto podvozky mohou monitorovat a piipadné odhalovat nebezpecné predmeéty
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¢i dokonce osoby. Zatizeni se v soucasné dob¢ stivaji jiZz nedilnou soucasti dostatecného

zabezpeceni objektl.

Pted kontrolou podvozku motorovych vozidel zastavi vozidlo pfed automatickymi hydrau-
lickymi vysuvnymi sloupy, které zajist'uji neopravnéného vjezdu do aredlu. Vysuvné slou-
py s oznacenim TOUCHE jsou vyrobeny z masivni oceli a odolnost sloupu je az 35000J.
Obsahuji vestavénd ¢idla a signdlni LED, doba vysunuti sloupu je 10s. Diky propracova-
nému mechanismu vyuzivd inteligentni provoz s vestavénym senzorem pro pohyb osob ¢i

jinych objekti [53].

Obr. 21. Vysuvny sloup [53]

8.5.1 Kamerovy systém pro monitorovani podvozki motorovych vozidel

V soucasné dobé piisobi na svétovém trhu nékolik pfednich svétovych vyrobci, kteti maji

ve své nabidce nepieberné mnoZstvi kamerovych a monitorovacich systémd.

V piipadé objektl, které jsou chranény zvlastnim stupném ochrany (soudy, ambasady,
véznice, vojenské objekty atd. jsou za ucelem celkového zjednoduseni kontroly instalova-
ny také systémy, které jsou diky elektronickému skenovani podvozku schopné, automatic-
ky bez pomoci fyzické ochrany rozpoznat a nasledn€ upozornit na cizi predméty ukryté

v podvozku ¢i na nékteré z nevhodnych zmén na podvozku vozidla

Idedlnim monitorovacim zafizenim podvozku v budové soudu jsem si vybral od spolecnos-
ti Hikvision. Tato spolec¢nost je jednim s piednich svétovych vyrobcu, které dodavaji po
celém svét€ produkty k feSeni vSech oblasti v rdmci video dohledu. Zminénd spolecnost je
zaroven také celosvétové vyznamnd pro své poskytovani inovacnich produkti, které slouzi

ke sledovani videa. Spolecnost se zamétuje zejména kédovani zvuki a videf a jejich tech-
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nologické rozsifeni, dale také na zpracovdni samotného obrazu, uloZeni vSech dat stejné

jako na predvidavé technologie.

Spolecnost Hikvision ptsobi v soucasné dobé ve vice nez sto zemich svéta a postupem let
se dostala diky svym znalostem a rychle se rozvijejicim technologiim na trh s vefejnou
bezpecnosti, dopravou, vzdélanim, zdravotnictvim, finanénim institucim, nebo také na trh

souvisejici s energetikou €i se systémy zabezpecujici inteligentni chod budov [45].

Hlavnim sidlem spole¢nosti a také zaklddajicim statem spolecnosti je Cinskd republika.
Celosvétove se vSak jedna o spolecnost, kterd ma své dcefiné spolecnosti rozmisténé

v rdmci celého svéta at’ jiz se jednd o 33 zdmotskych regiondlnich dcefinych spolecnosti.

Spolecnost uvedla na celosvétovy trh novou ftadu systému, které slouzi pravé
k monitorovani podvozkl vozidel. Toto monitorovani je zabezpeceno pomoci digitdlnich
kamer, které jsou poskytovany zdkaznikiim s vysokym rozliSenim. Tyto systémy jsou na
trhu uvedeny pod ndzvem ,,Under-Vehicle Surveillance System* oznaCovany zkratkou
UVSS. Systém je navrzen tak, aby co nejdetailngji zaznamenal podvozek vozidla, které
projizdi nad timto zafizenim. Zafizeni je urCeno zejména pro objekty, které jsou chranény
zvlastnim vyznamem a jejich bezpe¢nost, musi byt zabezpecena na nejvyssi drovni, jako je
budova soudu. Systém UVSS prostfednictvim digitdlnich kamer s vysokym rozliSenim (az
2 048 x 16 800 px) dochdzi k automatickému pofizovani, zobrazovani a ukladani snimki

podvozkil projizdéjicich vozidel [46].

Snimky, které jsou diky tomuto systému ziskany, ndsledné vyuzitelné pro tcely vyhodno-
ceni bezpecnosti aut, které do daného projektu vjizdi ¢i vjizdi. V objektech, kde je dany
systém nainstalovdn ma fyzickd ochrana objektu moZnost identifikovat pifipadné nebez-

pecné predméty jesté pred samotnym vjezdem vozidla do objektu.

Systém UVSS je pouZit pro kontrolu ve dvou variantach, jednou z variant je varianta pevna
a druhd varianta je nabizena ve form¢ mobilni instalace. Systém, ktery je instalovan
napevno, nebo-li fixni je oznacen jako MV-PD-030001-01. Tento pevny systém UVSS lze
integrovat s jiZ instalovanymi bezpec¢nostnimi technologiemi umoznujicimi automatické
zobrazeni a uklddani videa o priijezdu vozidel, a rovnéZ s dalSimi systémy technické
ochrany (napf. automaticky ovladanymi zdvorami ¢i bariérami atd.) [45]. Kontrola u toho

systému je proveditelnd, a to i pfi rychlosti 75 km/h, §itka podvozku miiZe byt az 4 m a

stupeit ochrany tohoto vyrobku je IP68 [47].
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Obr. 22. Fixni kamerovy systém pro monitorovdni podvozku [47]

V piipadé poruchy fixniho zafizeni, miZeme nainstalovat mobilné, ktery je oznaten MV-
PD-030001-03. Jinak je tento systém nazyvan také jako all-in-one zafizeni. Systém ma
automaticky v kamerovém systému umistén systém pro Cteni registracnich znacek vozidel.

Systém muiZe také zobrazovat a zaznamendvat zaiizeni pro pofizend videa ¢i snimky.

Mobilni systém UVSS je idedlnim feSenim v ptipadech, kdy je nutné docasné zvysit bez-
pecnost daného objektu. Oba dva typy systémy jsou tedy instalovany za ucelem zvysSeni
ochrany soudu, zejména proti terorismu jsou jimi provadény klasické bezpecnostni pro-

hlidky. [46]

Obr. 23. Mobilni kamerovy systém pro monitorovdani podvozku [45]

8.5.2 Kontrola osoby a vozidla justi¢ni strazi

Po diikladné kontrole podvozku musi piislusnici, také zkontrolovat fidi¢e vozidla a jeho
naklad. Jestlize je dovezen zdsobovaci materidl do objektu musi fidi¢ podepsat protokol, Ze
nema u sebe Zadnou zbrainl, nebezpe¢ny predmét ¢i vybusninu. U fidi¢e vozidla je zkontro-

lovan obcCansky prikaz, také SPZ vozidla a nasledn¢ zapsan do evidence piijizd€jicich vo-
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zidel. Ridi¢ vozidla musi projit vstupni kontrolou osob a zavazadla fidi¢e jsou kontrolova-
na rentgenem zavazadel. Po uspéSné vstupni kontrole je nasledné zkontrolovano vozidlo a

jeho néklad.

Pfi podezieni piislusnika, Ze by se mohla ve vozidle ukryvat vybuSnina ¢i jina trhavina,
ihned informuje veliciho pfislusnika, a 1ze na vyzadani spolupracovat se sluzebnimi psi, k
vyhledavani vybusnin. Pfi odjezdu vozidla také probiha kontrola vozidla s doklady fidice,
jestli ndhodou neodvazi neopravnéné majetek soudu a ndsledné je zapsan do evidence vy-
jizdé&jicich vozidel.

Ptijizd€jici zaméstnanci a eskorta vézenské sluzby, prochdzi pouze dikladnou kontrolou

vozidel, dokladu ¢i predloZeni sluzebnich prikaz.

8.6 Naklady pro realizaci zabezpeceni

Tabulka (Tab. 1) obsahuje ptehled pfibliznych cenovych ndkladl na jednotlivé bezpec-
nostni prvky, které byly pouZity pro zabezpeceni celého objektu. Z diivodu zkuSenosti a
moznosti pracovat v objektech nejpiisnéji stiezenych a zabezpeéenych aredlu v Ceské re-
publice, jsem pouZil osvédcené a ovérené i od vyrobce jednotlivé bezpecnostni prvky, kte-
ré jsou jedny z nejmodernéjSich na svétovém trhu. Celkové nédklady za jeden kus od kaz-
dého zabezpecovaciho prvku a to od perimetrické ochrany az po prostorovou ochranu ¢ini
3 218 750 K&. Do konecné ceny nebyla zapocitdna Zelezo betonova zed’, kterd je postavena
po hranici celého aredlu, a také prace za instalaci jednotlivych prvkii. Vysledna cena se
muze lisit podle moZného zvoleného dodavatele, ktery ndm zajist'uje doddni vSech bezpec-

nostnich zafrizeni.
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Tab. 1. Cenovy piehled jednotlivych bezpecnostnich prvkii

'S Kamerovy systém AXIS Q 1645-LE 34 000 1 ks
'§ g Plotovy bezpecnostni systém | Peridect Antivandal 4 000 1ks / 4m
8 -§ Dualni bariéra IR/MW ABSOLUTE PRO IMTDT200/3.0 112 000 1ks
£ 8
& Stérbinovy kabel INTREPID MicroTrack2 247 000 1ks/400m
i , Hikvision DS-2CD2786G2T-IZS 14 000 1ks
‘S @ [Kamerovy systém —
e s Hikvision DS-2CD2645FWD-IZS 11 000 1ks
ES—E § Laserovy venkovni detektor OPTEX RLS 2020S 67 200 1ks
Magnetické kontakty cca 1 000 1ks
S & |PIR detektory OPTEX SX-360Z 3550 1ks
5 &
g § Kamerovy systém Dahua DH-SD8A240VI 72 000 1ks
a
2 Celotélovy skener ThruVis TS4-SC 410 000 1ks
o
3 g Rentgen zavazadel Rapiscan ORION 922CX 1 200 000 1ks
S 5§ |Vvysuvny sloup TOUCHE 180 000 1ks
5 >
=
s Kontrola podvozku Hikvision MV-PD-030001-01 864 000 1ks
~
CELKEM [ 3218750 |

Pro minimdlni naklady a nejvyssi efektivnost zabezpeceni celého aredlu o pripadné rozloze
objektu 40 000 m? a budovy o rozloze 2 500 m? byl pouzit a zndzornén v tabulce (Tab. 2)
pfiblizny pocet bezpecnostnich prvkll pro maximdlni troven zabezpeceni. Vyslednd mini-
madlni cena ¢ini 6 850 000 K¢ za perimetrickou ochranu, plaStovou ochranu a zabezpeco-
vaci zafizeni pro kontrolu osob, jejich zavazadel a vozidel. V cené neni zahrnuta Zelezo
betonova zed’, bezpecnostni prvky pro prostorovou ochranu z divodu nepiesného poctu
mistnosti v budové soudu. V kazdé mistnosti poptipadé chodeb v oblasti prostorové ochra-
ny, je umistén jeden pasivni infraerveny detektor pohybu Optex SX-360Z a také kamero-
vy systém od znacky Dahua DH- SD8A240VI. Cena se tedy bude ndsobit podle piipadné-

ho poctu mistnosti v budové soudu.
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Tab. 2. Cenovy celkovy piehled pro minimalni naklady

CELKEM

® Kamerovy systém AXIS Q 1645-LE 136 000 4ks

2 & |Plotovy bezpednostni systém | Peridect Antivandal 800 000 200ks

= ©

g _E Dualni bariéra IR/MW ABSOLUTE PRO IMTDT200/3.0 448 000 4ks

=8 I

& Stérbinovy kabel INTREPID MicroTrack?2 988 000 1200m

, } Hikvision DS-2CD2786G2T-IZS 56 000 4ks

'S @ |Kamerovy systém —

S Hikvision DS-2CD2645FWD-1ZS 44 000 4ks

%‘3 § Laserovy venkovni detektor OPTEX RLS 2020S 1344 000 20ks
Magnetické kontakty 20 000 20ks

g Celotélovy skener ThruVis TS4-SC 410 000 1ks

g < Rentgen zavazadel Rapiscan ORION 922CX 1 200 000 1ks

& 2 | Vysuvny sloup TOUCHE 540 000 3ks

© O

5 5

s Kontrola podvozku Hikvision MV-PD-030001-01 864 000 1ks

¥

[ essoo00 [

Tab. 3. Celkové cenové shrnuti

Perimetricka ochrana 1960331 411 669 2 372 000
Plastova ochrana 1209917 254 083 1 464 000
Kontrola osob a vozidel 2 490909 523 091 3014 000

Pro jesté dikladnéjsi zabezpeceni se milZe vyuZit vétsi pocet kamerovych systémi v celém

Vv s

aredlu pro prehledngj$i sniméni celého objektu i v mensi budové, kde probihd kontrola

vstupujicich osobu a pfijizdéjicich vozidel do aredlu.
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ZAVER
V diplomové prici jsme se seznamili se soudnictvim v Ceské republice i s jeho legislativou
a dikladném vysvétleni. Popsali jsme si rozdéleni soudu s obecnym vysvétlenim jejich

¢innosti. Identifikoval jsem rizikova mista v budové€, kde jsem oznacil také hrozby s vy-

svétlenim a rozdéleni, které mohou ohrozit chranény objekt.

Provedl jsem analyzu nejrizikovéjSich mist v budové soudu, kde jsem vyhodnotil, jako
nejrizikove¢jsi prostory u hlavniho vchodu do budovy soudu, jelikoZ hrozi mozné napadeni
piisluSnika justi¢ni strdze. Také byl popsan postup pii neopravnéném vniknuti do objektu,

kde je vysvétlena dikladnd ¢innost a feSeni piisluSnikti v pracovni dobé€ i nepracovni dobé.

Cilem préace je navrh a feSeni pro umisténi aredlu soudu i s budovou pro bezpecnost vSech
osob, které se nachdzeji v tomto aredlu. Z diivodu piehlednosti byla vytvofena vizualizace
celého aredlu s jednotlivymi zabezpeCovacimi prvky, které se nachdzeji od perimetrické
ochrany aZ po prostorovou ochranu. Byl navrzen také tunel pod budovou soudu pro pii-
padné napadeni budovy k evakuaci osob, popiipadé¢ pro bezpecné dopraveni odsouzené
osoby do pfislusné véznice. V praktické ¢asti jsem se zaméfil na probihajici kontrolu osob
a zavazadel, kterd probihd v oddélené budové na hranici aredlu soudu, z diivodu rychlého
zajiSténi neopravnéného vniknuti, popiipadé proneseni zbrané nebo jiného nebezpecného
predmétu do budovy soudu. Soucésti diplomové prace byla i kontrola motorovych vozidel,
ktera probiha ve stejné budovée jako kontrola osob, kde byly pouzity pro neopravnény vjezd
vozidla vysuvné sloupy Touche. Kontrolu vozidla provadi pfislusnici justiCni strdze

s pomoci kamerového systému pro monitorovani podvozku.

Piinosem prace je inovativni ndvrh na dokonalejs$i zabezpeceni aredlu i s budovou soudu,
s popisem navrhu jednotlivych instalovanych zabezpecovacich prvka. Z divodu zajisténi
dokonalejsi a efektivnéj$i ochrany zaméstnancii i vefejnosti byly pouZzity konkrétni zabez-

pecovaci prvky.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
P Stupen kryti

IR/MW  Infrafervené a mikroviné

m Metr

°C Celsium

Full HD RozliSeni obrazu

Px Pixel

RF-ID  Identifikacni karta na radiové frekvenci

DPPC  Dohledové poplachové piijimaci centrum
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