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ABSTRAKT

Diplomova prace se zabyva modularnim zatfizenim pro monitorovani vozidel a predevsim
podvozku motorového vozidla ve stiezenych budovach. V teoretické Casti se vénuje
definovani zékladnich klicovych pojma objektové bezpecnosti. Je zde popsan vjezd do
sttezené budovy a technické vyuziti systému pro monitorovani podvozku. Déle se prace
zabyva pravni upravou objektové bezpecnosti. Pfinos praktické Casti prace spociva
v technickém ndvrhu modularniho zafizeni pro monitorovani vozidel a jeho vytvofenim.
Tato ¢ast se také zabyva predikaci budouciho vyvoje této metody monitorovani s ohledem

na soucasnou bezpec¢nostni situaci ve svete.

Klic¢ova slova: IP kamera, objektiv, stfezena budova, vjezd, ochrana

ABSTRACT

The diploma thesis deals with a modular device for monitoring vehicles and especially the
chassis of a motor vehicle in guarded buildings. The theoretical part describes the
fundamental concepts of object security. It describes the entrance to the guarded building
and the professional use of the system for monitoring the chassis. I also deal with the legal
regulation of object security. The benefit of my practical part of the work lies in the technical
design of the modular vehicle monitoring device and its making. It also deals with the
prediction of the future development of this monitoring method concerning the current

security situation in the world.

Keywords: IP camera, lens, guarded building, entrance, protection
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Uvod

Kazdym dnem se stale zdokonaluje moderni technologie, velky pokrok je zaznamenavan
v oblasti elektroniky i elektrotechniky. Kamerové systémy jsou velmi hojné pouzivény,
z bezpecnostniho hlediska podavaji nezkreslené, srozumitelné a okamzité informace o déni
ve stiezenych prostorach. Vyrobci technologii se snazi zdokonalovat integraci vice zafizeni
do jednoho systému. Na trhu jsou nabizeny kvalitn€j$i bezpecnostni systémy, které mayji

nejveétsi moznou kvalitu materidlu, z kterého jsou vyrobeny.

Cilem mé Diplomové prace na téma Modularni zafizeni pro monitorovani vozidel
zpracovava danou problematiku vjezdu motorovych vozidel do stfezené budovy obecné
a v aplikované podob¢ zkouma vyuziti kamer pro kontrolu podvozku motorovych vozidel.
Hlavnim cilem prace je navrhnuti a vytvofeni modularniho zatizeni, které diky své kvalité a

jednoduchosti je schopné provadéet bezpecnostni kontrolu na vysoké urovni.
Diplomova prace je rozdélena na pét kapitol teoretické ¢asti a Ctyti kapitoly praktické ¢asti.

V teoretické Casti je feSena problematika vjezdl motorovych vozidel do stieZzenych budov.
Vychazi priméarné z definovani kli¢ovych pojmt jako je ,,IP kamera®, ,,objektiv*, , sttezena
budova®, ,,vjezd®, ,,ochrana®. Pozornost je dedikovana k celkovému zabezpeceni objektu a
to i jednotlivych zptsobi pravni ochrany. V kontextu s technickou ochranou objektu je
popséno vyuziti kamerovych systémt, jejich rozdéleni, funkéni pozadavky a zédkladni funkce
kamer. V posledni kapitole se zabyvam konstrukci podvozku motorového vozidla a jeho

sloZzenim.

V prvni kapitole praktické ¢asti analyzuji vyuZziti modularniho zatizeni pro monitorovani
motorovych vozidel ke kontrole vjezdu do stfezenych budov. Dalsi ¢asti diplomové prace je
nazorna ukazka aplikace navrhnutého systému a popis komponentd. Pro nastaveni parametri
kamery je zapotiebi software. Pro navrh a sestrojeni zafizeni jsem vybral pro meé
nejvhodnéjsi software s oznacenim SADP. Velmi dilezitym prvkem k monitorovani je IP
kamera, ktera ma vysokou citlivost sniméani obrazu, zabér objektivu 109° a kompatibilitu se
zadznamovym zafizenim pro zpracovani obrazu. Navrhnuté a vytvofené zafizeni je plné

funkéni.

Cilem textuje na zaklad¢ soucCasnych teoretickych a praktickych poznatki na zakladé
analyzy vyuziti kamerovych systémli za uc¢elem monitorovani podvozku motorovych

vozidel v praxi odhadnout budouci vyvoj téchto systému v rdmci bezpecnosti a ochrany.
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I. TEORETICKA CAST
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1 Problematika vjezdii motorovych vozidel do stfeZenych

objektii

Modularni zatizeni pro monitorovani vozidel kamerovym systémem jakoZzto téma této prace
se zabyva vjezdim motorovych vozidel do stfezené budovy. Abychom tuto problematiku
dokazali spravné pochopit, je nutné si v uvodu této prace stanovit a vymezit si zakladni

terminologické pojmy, které se k tomuto tématu ptfimo vztahuji nebo s nim tizce souvisi.

Pojmy, které je pro zacatek nutné si vymezit, jsou pojmy — motorové vozidlo, vjezd, budova

a stfezena budova.
Motorové vozidlo

Pii objasnén pojmu motorové vozidlo je vhodné vychdzet ze zdkona €. 361/2000 Sb.,
o provozu na pozemnich komunikacich. Motorové vozidlo je pfimo v tomto zdkoné& v hlavé
I, ¢asti 14 vymezeno jako nekolejové vozidlo, které je pohdnéno diky vlastni pohonné
jednotce. Mezi motorova vozidla fadime také trolejbus. Ve vétSing ptipadi je za motorové
vozidlo oznaceno vozidlo typu silni¢ni, které je vymezeno v zdkoné ¢. 56/2001 Sb.,
o podminkach provozu vozidel na pozemnich komunikacich, ¢i je mozZné jej dale nalézt také
v zakoné €. 168/1999 Sb., o pojisténi odpovédnosti za skodu zplisobenou provozem vozidla.
Pokud se tedy zamé¥ime pfimo na platnou legislativu na izemi Ceské republiky, ktera pojem
motorové vozidlo vymezuje, Ize jej také nalézt v zdkoné €. 307/1999 Sb., kde je motorové
vozidlo vymezeno jako objekt, ktery je vyroben za ucelem provozu na pozemnich
komunikacich a pro ptfepravu osob, zvitat ¢i véci. Diky vySe uvedenému piedpisu 56/2001

Sb. jsou silni¢ni vozidla rozdélena na jednotlivé druhy a kategorie.
Ziakon 56/2001 Sb., o podminkach provozu vozidel na pozemnich komunikacich

Pravé tento zdkon z roku 2001 vymezuje jednotlivé rozdéleni vozidel. V § 2 jsou vozidla
roz€lenéna na silni¢ni vozidla a na vozidla jind nez silni¢ni. Silni¢ni vozidla, jak jiz ndzev
napovida, jsou urc¢ena pouze na provoz po pozemnich komunikacich a obsahovat registracni

znacku, technicky pritkaz a osvédceni o technické zptsobilosti.

Jiné nez silni¢ni vozidlo je vozidlo, které je vyrobeno ke zcela jinym uceliim nez k provozu
na pozemnich komunikacich. Nékdy lze tato vozidla nalézt pod pojmem ,,jina vozidla“,
,nesilni¢ni vozidla“ nebo také ,,zvlastni vozidla®. Tato vozidla nemaji ze zakona povinnost

obsahovat registracni znacku, maji pouze evidenc¢ni ¢islo. VSechny tudaje o vozidle jsou



UTB ve Zliné, Fakulta aplikované informatiky 12

i v tomto ptipadé uvedeny v technickém osvédéeni vozidla. Pouziti pozemni komunikace
pro tato vozidla je mozné pouze ve vyjimkach, jako je napiiklad piejezd kombajnu na jiné

pracoviste.

Silni¢ni vozidla jsou dle vysSe uvedené¢ho zakona ¢. 51 a jeho § 3 odst. 2 rozd€lena na osm
zakladnich druhii. Témito druhy jsou: motocykly, osobni automobily, autobusy, nakladni

automobily, specialni vozidla, pfipojna vozidla a ostatni silni¢ni vozidla.

Pro tuto préci jsou oviem stéejni pravé silni¢ni vozidla jako takova. Dle normy CSN 30 00
24, ktera je v souladu se zakonem ¢. 56/2001 Sb., jsou silni¢ni vozidla dale rozdélena na
kategorie L, M, N, O, T, C, R, S a Z. U téchto vozidel je mozné dalsi neboli dil¢i €lenéni do
kategorii, které vSak pro tuto praci neni jiz zcela dilezité. Toto déleni a dalsi informace
ohledné motorovych vozidel, jako je naptiklad jejich technicky popis, zplsob zatazeni
vozidel do danych kategorii. Pro tuto préci je podstatné zékladni déleni do kategorii, které
bylo uvedeno vySe a zejména vymezeni pojmu motorové vozidlo, ktery bude stéZejni pro

vypracovani praktické casti této prace.
Vjezd

Dal$im pojmem, ktery je nutné v této praci vysvétlit, je pojem vjezd. Pojem vjezd je vSak
mozné definovat ze dvou rtiznych hledisek, a ob& jsou pro tuto praci dilezité. Prvnim je
slovo vjezd jakozto podstatné jméno. Jedna se tedy o misto, které je ur€eno pro vjizdéni
motorovych 1nemotorovych vozidel. Druhym smyslem tohoto slova je vjezd jakozto
sloveso. Je mozné ho definovat jako d¢j, pii kterém osoba ¢i vozidlo nékam vjizdi. Zde
dochazi ke spojeni s podstatnym jménem tohoto slova, jelikoz ve vétsin€ ptipadii slouzi pro
vjizdéni praveé vjezd. Je tedy o néco slozitéjsi tento pojem vysvétlit, a proto je nutné vzdy

pochopit samotny kontext.
Budova

Pojem budova je nejlépe vysvétlen a zdkonné zakotven ve vyhlasce ¢. 268/2009 Sb.,
o technickych pozadavcich na stavby, ve znéni pozdéjSich predpist. V této vyhlasce je
pojem budova vysvétlen jako objekt, ktery je navenek uzavien obvodovymi sténami a stfeSni

konstruket.
Dalsi definici, kterou je mozné k tomuto pojmu nalézt, je uvedena v zakoné ¢. 256/2013 Sb.,
o katastru nemovitosti, ve znéni pozd¢jSich predpist. Jedna se tedy o vymezeni pojmu piimo

katastralnim zakonem. Budova je v tomto zakon¢ vymezena jakozto nadzemni stavba, ktera
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je se zemi spojena pevnymi zdklady, je opét prostorové soustfedéna a zvenci uzaviena
obvodovymi sténami a stfechou. V obou téchto zakonech Ize tedy nalézt zejména shodu ve

vyznamu budovy jakoZzto stavby.

Pojem stavba opét 1ze nalézt v legislativé Ceské republiky, a to piimo v zakoné &. 183/2006
Sb., 0 tzemnim planovani a stavebnim fadu, ve znéni pozdéjsich predpist. Zde se tedy jedna
o vymezeni z pohledu stavebniho zdkona. Pojem stavba je zde vymezen jako vSechna

stavebni dila, kterd jsou postavena diky montaZzni ¢i stavebni technologii.

Pokud tedy bude v této praci zminén pojem budova, bude tim myslena jeho nadzemni ¢i
podzemni ¢ast, kterd bude vzdy spojena se zemi pevnym zdkladem, bude pokryta stfesni
krytinou a obvod budou tvofit obvodové stény. Mezi tyto budovy lze tedy zaradit vSechny
budovy, které jsou dobfe zndmy — nemocnice, domy, jednotlivé ufady, skoly a mnoho

dalsich.
Stireiena budova

U posledniho pojmu stéZenéd budova je stejné jako u pojmu vjezd problémem, Ze se nejedna
o pojem, ktery by byl opét vysvétlen oficidlné a piimo zakotven v n¢kterém z predpist ¢i

zékonti Ceské republiky, a neni tak tedy ani k nalezeni zadna obecné uznavana definice [36].

Pro moji praci je vSak mozné tento pojem vysvétlit pouze diky deduktivni metodé
a vysvétleni bude zcela dostacujici. Jak jiz je z pojmu patrné, jedna se tedy o budovu, ¢i
objekt, ktery je néjakym zplisobem ana urcité trovni chranén a zabezpecen, a je tedy
omezeno ¢i zcela zakdzano vniknuti do té€chto prostor cizim neboli neopravnénym osobam

[1].

Pokud se podivame na zabezpeCeni z hlediska nejjednodussiho, jde o zabezpeceni diky
osazeni oken a dvefi u kazdé budovy/objektu. Toto zabezpeceni je v dnesni dob¢ jiz zcela
samoziejmosti. Pro tuto praci vSak bude nutné vymezit zabezpeceni budov, které bude
daleko slozitéj$i a zejména efektivnéjsi. O samotné problematice zabezpeceni se budu

veénovat v této praci nize.

Lze tedy fici, Ze z globalniho hlediska jsou zabezpeceny vSechny klasické budovy, ovSem
nékterym z nich je vénovéana vétsi pozornost, a zabezpeceni je v téchto ptipadech na vyssi
urovni. Nejvetsi ochranu maji bezesporu vladni budovy, véznice, budovy jednotlivych uradii

¢1 bank, letisté, elektrarny atd.
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V Ceské republice patii mezi nejstiezendjsi budovy napiiklad nova budova Svobodové
Evropy, sidlici v Praze. Déle také budova, ve které ma sidlo Agentura pro evropsky globalni
navigacni druzicovy systém-GSA, ktera zajiStuje fungovani globalniho navigacniho

systému pro Evropu Galileo.

Stfezena budova a jeji zabezpeceni bude z hlediska mé prace dikladnéji zkoumana zejména

s ohledem na vjezdy u téchto budov a pohyb motorovych vozidel uvnitt t€chto budov.

1.1 Druhy ochrany objekti

Chranit jakykoli objekt je v soucasné dob¢ velmi slozitym tkolem. Z tohoto divodu by méla
mit ochrana objektll komplexni a systémovy ptistup. Komplexnim piistupem se mysli fakt,
ze by pfi zabezpecovani neméla byt pozornost upfena pouze na vnéjsi ochranu, ale 1 na dalsi
druhy. Lehkym ptikladem komplexni ochrany je naptiklad chvile, kdy objekt ma kamerovy
systém, ale jiz zde neni fyzickd ochrana, kterd by déni okolo objektu diky kamerovym
systémim sledovala, v pfipadé nutnosti zasahla, a tim by v¢as odvratila zdmér pachatele
naptiklad pfi vloupani ¢i kradezi.

Aby byla ochrana objektu komplexni, je zapotiebi pouZit ¢tyfi zdkladni druhy ochrany. Témi
jsou ochrana klasicka, rezimova, fyzicka atechnickd. VSechny tyto ¢tyfi druhy jsou

podrobné&ji popsany v ¢asti niZe.
Klasicka ochrana

Klasicka ochrana objektu je povaZzovéana za nejznaméjsi z vySe uvedenych druhil ochrany.
Tato ochrana spoc¢iva v pouziti mechanickych prostiedk, ve vétsiné pripadi kolem objektu,
jako jsou mfize, plot, rolety atd. VSechny tyto mechanické prostfedky maji potencionalnimu
pachateli vytvofit prekazky, které ho maji od spachani ¢inu odvratit, nebo mu alespon vykon
tohoto ¢inu znesnadnit. Ackoli jsou tyto prvky neustdle zdokonalovany, samotné pouziti

téchto mechanickych prostfedka k ochrané objektu nedostacuje.
ReZimova ochrana

Tento druh ochrany je velké mnozstvi postupt a opatieni, které maji za ukol zabezpecit
spravné fungovani zabezpeCovacich systémil a samotnou synchronizaci s provozem téchto
chranénych objekt. Je tedy jakymsi ochrannym opatienim, které ma spise funkci kontrolni

a zabezpecuje spravny chod ostatnich druhd ochrany. Tato ochrana ma také za tukol
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informovat majitele ¢i pracovniky objektu, jak maji ptfi ochran¢ objektu ¢i podniku

postupovat.

Lze fici, ze rezimova ochrana je zalozena na prosazovani a uplatiiovani bezpecnostnich
smérnic v bézném provozu jednotlivych objekt. Tyto smérnice se tykaji zejména vstupu,
odchodu a pohybu osob jak zvenci, tak zaméstnanct po objektu. Dale se také tyka nakladani
s informacemi a daty. Pro spravné fungovani této ochrany je soucinnost mezi jednotlivymi
pracovniky avedenim samotného objektu. Rezimovou ochranu lze rozdélit na vnéjsi
a vnitini.

Vnéjsi opatieni

V tomto ptipadé¢ se jednd o podminky, které musi byt splnény pfi vstupu do chranéného

objektu a vystupu s néj. Jedna se predevsim o kontroly vozidel a osob.
Vnitini opatieni

Zde se jedna zejména o dodrzovani bezpecnostnich smérnic uvniti objektu, které se jak jiz
bylo zminéno, tykaji pohybu osob a vozidel, dale také pohybu materiald a skladového

reZimu.
Fyzicka ochrana

U tohoto druhu ochrany se jednd o fyzickou pfitomnost osob v chranéném objektu.
Fyzickymi osobami se v tomto pfipad€ mysli vratni, hlidaci, strazni. V n&kterych ptipadech
je fyzické ochrana zabezpecena soukromou bezpecnostni sluzbou ¢i samotnou policii. Jedna
se o nejstarsi zpuisob ochrany, ale stale zlstava pro spolehlivé fungovani ochrany zcela
nezbytné. Fyzickd ochrana je nejnakladnéjSim zptisobem ochrany viibec. Vyhodou vsak

zUstava moznost okamzitého zasahu v pfipad¢ potieby proti pachateli.
Fyzickou ochranu lze délit:
Casového hlediska — ochrana je vazana na pracovni dobu strazného.

Rozsah vykonu — propustkova, obvodova, celoplosna, doprovodna, piehledova dozorova,

zasahova.
Zpusob zajisténi — vlastni pracovnici, najimani ptes smluvni zavazek.

Vyzbroj a vystroj — ozbrojena, neozbrojend, vefejna, skryta.
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Formy ochrany

Strazni sluzba, kde se jednd o pracovnika, ktery méa na starosti zabezpeceni obvodové
ochrany. M4 za kol pozorovat samotny objekt, ale také jeho ptilehlé ¢asti. Strazni suzba je

realizovana bud’ na pevném stanovisti, nebo také pochiizkami.

Bezpecnostni dohled provadi osoba, jez sleduje opravnénost pohybu jednotlivych osob.
Bezpecnosti dohled je provadén pouze uvnitt objektu. Dalkovée lze tento dohled provést

skrze elektronicky systém.

Bezpecnostni ochranny doprovod je zabezpecen diky péSimu doprovodu, ¢i doprovodu

motorovym vozidlem. Lze doprovazet osoby, cenné zasilky, penize apod.
Bezpecnostni prizkum zabezpecuje aktudlni zjisténi stavu v daném objektu ¢i okolo né;.

Kontrolni propustkova sluzba ma za kol zabranit vstupu osob ¢i vjezdu vozidel do objektu
bez platného opravnéni. Zabrafiuje vnaSeni predméta ¢i vynaseni téchto predmétti z objektu.

Provadi kontrolu a evidenci vozidel ¢i osob.

Bezpecnostni vyjezd je provadén pouze v ptipadech, kdy z elektronického zabezpecovaciho

systému ¢i od fyzické ochrany ptichazi informace o nebezpeci [2].
Fyzicka ochrana miiZe byt doprovazena také pomoci strazniho psa

Strazni pes pii fyzické ochrané tuto ochranu podporuje, usnadiiuje, a lze rovnéz fici, Ze diky
zpracovat navrh kynologického zabezpeceni dle platnych zdsad. Zasady spocivaji zejména
v uvedeni, jakym zplisobem bude tato ochrana provadéna, jaka rasa psa bude vyuZita, kde
bude proveden vycvik, nebo také kdo bude opravnénou osobou, kterd bude tohoto psa
doprovazet. Je nutné uvést, jakd opatfeni jsou provedena pro snizeni rizika otraveni psa.
StieZzeni psem mitiZze byt provadéno stfezenim na volno, revirovanim, avizaci, pevnym

stanovistém a utokem na volno [3].

Technicka ochrana

Zde jsou pouzity pro ochranu objektu technické prostfedky, tedy bezpecnostni prvky, které
maji za Ukol zabezpecit, ztizit €1 zcela zabranit pachateli v jeho aktivité. Mezi technické
prvky dale fadime také ty, které maji z ikolu oznamit naruSeni chranéného objektu ¢i oblasti

kolem né;j [4].
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Technickd ochrana mutize také zastat funkci odstrasujici. V ptipad¢ spoluprace s fyzickou
ochranou se tak jednd o velmi tézko piekonatelny systém, ktery je v soucasné dobé
povazovan za nejspolehlivéjsi druh ochrany. Z obecného hlediska lze tento typ ochrany
popsat jako detekéni systém, ktery zajiStuje a piredavd informace o stavu ve stfezeném
objektu. Pokud tento systém zjisti zmény, které jsou vyvolany pachatelem, pfedéd potiebné
informace fyzické osobé, zabezpecujici fyzickou ochranu ¢i pfimo zdsahovym jednotkdm,
které mohou nésledné pachatele dopadnout. Hlavnim ukolem je tedy vcasné piedéani

informaci fyzické osobé.

Technickou ochranu 1ze rozd¢lit dle prostorového zaméteni na 5 skupin, a tedy obvodova

ochrana, plastova ochrana, prostorova ochrana a predmétova ochrana [5].
Obvodova ochrana

Slouzi k signalizaci v ptipadé, Ze byl naruSen obvod budovy. Obvod objektu v tomto piipadé
tvoii katastralni hranice. Tyto hranice jsou u stieZenych objektl vymezeny diky ptirodné ¢i

umeéle vytvorenym bariéram, jako jsou ploty, potoky apod.

Prvky obvodové ochrany jsou prvky, které jsou pouzity pro vymezeni hranic pozemku, a
jejich tkolem je odrazeni pachatele. Jedna se tedy predevsim o oploceni, zdvory atd. Ve

vétsing piipadi jsou tyto prvky doplnény o monitorovaci zatizeni. Mezi tyto prvky fadime:

Klasické draténé oploceni, kde se vyska pohybuje od 1,5 do 2 m. Oploceni je vyrobeno
z pozinkovaného dratu. Tento typ oploceni je pouzivan pro ochranu méné¢ dulezitych

objektt, 1ze jej velmi snadno pfestipnout, pielézt ¢i podlézt [5].

Bezpecnostni oploceni, jsou zde splilovany vyssi naroky na bezpecnost. Vyssi bezpecnost
je zajisténa veétsi tloustkou a pouzitym materidlem. Oploceni je vyrdbéno do vysky 2,5 m.

Jedna se napft. o draténé panelové oploceni, bariéry a oploceni ze ziletkového dratu.

Vysoce bezpecnostni oploceni je vyuzivano pro ochranu dilezitych objektl, jako jsou

naptiklad véznice, elektrarny ¢i vojenské objekty. Lze jej vyrobit az do vysky Sm.

Vrcholové zabrany jsou pouzivany pouze v kombinaci s dal§imi druhy mechanickych
zéabran, jako je napiiklad ziletkovy plot, pevné a oto¢né hroty apod. Tyto vrcholové zabrany
slouzi k vyssimu zefektivnéni.

Pod hrabové piekadZky jsou vyuzivany, pokud je dany objekt ¢i budova vystavéna na
mékkém podlozi, a je proto zapotiebi pro vyssi miru zabezpeceni ptidat podhrabové desky.

Tyto desky jsou vyradbény z ocelovych rosti v Sifce minimalné 1 m [6].



UTB ve Zliné, Fakulta aplikované informatiky 18

Vstupy, vjezdy a jiné vstupni jednotky, tyto jednotky tvofi hranici mezi mistem, které je
voln¢ ptistupné vetejnosti a danym stiezenym objektem. Pocet téchto jednotek by mél byt

v

opatfeny napiiklad kamerovym systémem.

Plast’ova ochrana

Oproti obvodové ochrané se zde jiz jedna o naruSeni samotného plast€¢ budovy. Plastova
ochrana je zabezpeCena mechanickymi prostiedky ¢i poplachovym zabezpecenim
a tisnovymi systémy. Jednotlivé prvky této ochrany (stavebni prvky a otvorové vyplné)

zabranuji vniknuti do objektu.

Co se tyce stavebnich prvki, jedna se o podlahy, zdi, stfechy a stropy budovy. Jejich

odolnost zavisi na druhu materidlu a tloust'ce, ktery byl pro vystavbu pouzit.

V oblasti otvorovych vyplni se jedna o dvete, okna, miize apod., které jsou soucasti kazdé
budovy. Mira zabezpeceni zavisi na opét na druhu pouzitych materiali [5].

Minimalni doba priillomové odolnosti otvorovych vyplni

Dle autora Uhlare je pro otvorové vyplné nutno zajistit minimalni ¢as, ktery je potfebny pro
jejich ptekonani. Jedna se tedy o minimalni dobu priilomové odolnosti. Tato doba je uvedena

v klasifikaci bezpe¢nostnich tfid v knize tohoto autora. Samotny ¢as je nutné vynésobit

2-3x, ¢imz je ziskan redlny Cas, za ktery 1ze otvorovou vypli prekonat [5].
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Tab. 1: Bezpecnostni tiidy dle Uhlate

Bezpetfnostni | Kategorie Odporovy tas
e cu Predpokladany zpisob napadeni .
tirida nafadi po Y zp p {min)
PrileZitostny zlodgj zkousi rozbit okno, dvefe
nepouZivi [ nebo okenice uzitim fyzického ndsili napi.
1 . . . e Neméfen
se kopdnim, naraZenim ramenem, zdvihdnim,
vytrhivinim.

PrileZitostny zlodé) dile zkousi rozbit okno,
2 A dvefe nebo okenice uZitim jednoduchych 3
ndstrojl, napf. Srouboviku, klestd, klinu.

Zlodej zkouSi zajistit piistup pouZitim dalgiho

3 B . ) e 5
Srouboviku a pacidla.

4 C Zkugeny zlodégj dile pouZivi pily. kladiva. 10

sekery, sekidde a pfenosné akumulitorové.

Zkugeny zlodéj dile pouZivi elektrické ndfadi,
5 D napi. vrtacku, piimocarou pilu, dhlovou brusku 15
o pruméru kotoude maximdlné 125 mm.

Zkugeny zlodéj dile pouZivi vykonné
elektrické nifadi napi. vriacku, pfimocarou
pilu a dhlovou brusku o priiméru kotouce max.
230 mm.

Zdroj: vlastni zpracovani

Prostorova ochrana

Tento typ ochrany je zapotiebi jiz v pfipadé, kdy pachatel piekonal pfedchozi dva typy
ochrany, ¢i témito typy ochrany objekt nebyl viibec zabezpecen. Jedna se tedy o ochranu,

ktera je pouzita v pfipadé€, Ze pachatel jiz vnikl do stfezeného objektu.
Piredmétova ochrana

Vyhodnocuje pfitomnost pachatele u stfezeného predmétu ¢i pfi manipulaci s nim.

Predmétovou ochranou je naptiklad ochrana trezoru [7].

Bezpe€nosti se tedy vtomto textu rozumi schopnost jednotlivych systémi odolavat
hrozbam, at’ jiz znamym, pfedvidatelnym, nepiedvidatelnym, tak zejména hrozbam vnitinim
a vnéjSim. Plsobeni téchto hrozeb mize mit za nésledek nestabilitu struktury tohoto

systému.

Pro ucely konkrétni ochrany na dany objekt je nutné znat predmét, tedy to, co bude chranéno,

acil, proti ¢emu se bude predmét chranit. Samotné realizace ochrany je tedy spojenim
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urcitého navrhu a dobré harmonizace vSech dostupnych prostiedkd, které jsou pro zajisténi

pozadované bezpecnosti potiebné.

Pokud tedy chceme shrnout vyse uvedenou kapitolu, jedna se o vSechny prostiedky, které je
mozné vyuzit k realizaci ochrany. Tyto prostiedky jsou oznaCovany jako bezpecnostni
systémy, které jsou integrovanym komplexem. Smysl integrovaného bezpecnostniho
systému spocivad v pokryti ¢asového intervalu nutného pro prekonéani piekézek ze strany
pachatele [7]. Dle 1. Kindla integrovany bezpec¢nostni systém zajistuje bezpeci pro osoby,

které jsou nejvyssi prioritou, dale informacéni bezpecnost a bezpe¢nost majetkovou [8].
Zabezpeceni objektu — poplachové zabezpeceni a tisiiovy systém

Jednotlivé poplachové zabezpecovaci systémy a tisnové systémy jsou detekénimi systémy
slouzici k zajisténi a zaslani informaci obsluze objektu. Tyto dva systémy jsou tvoreny
ustfednou a elektronickymi komponenty, které mohou diky akustické ¢i optické signalizaci
informovat obsluhu objektu o pohybu osob ve stieZeném objektu. Poplachovy a tisiovy

systém je z hlediska ochrany nejhiife prekonatelnou piekazkou pro vstup do objektu.

Soubor komponentt, které tvoii poplachovy a tisnovy systém, je nazyvan zabezpecovacim

fetézcem. NiZe jsou uvedeny nékteré ze zakladnich komponenti tohoto fetézce.

Detektor

Detektor neboli ¢idlo, kdy se jednd o zafizeni, které reaguje na fyzikalni zmény v okoli

objektu, a pii naruseni zasle informace do Ustfedny.
Ustiedna

Ukolem ustfedny je piijaté informace zpracovat anasledné v piipadé nutnosti vydat
signalizaci. Ustfedny jsou umistovany do zabezpe¢enych mist, aby nemohlo dojit k jejich
poskozeni.

Signalizac¢ni zaFrizeni

Signaly, které jsou po zpracovani informaci vysilany ustfednou, mohou mit né€kolik podob.

vvvvvv

pomoci majaki, pfes GMS modul, ktery ptes telefon zasle SMS, ¢i pfes pevnou linku.
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Jednotlivé komponenty mohou byt dale rozsifeny o doplitkova zatizeni, jako jsou kdédové
klavesnice, Cipové karty atd. Pfenos jednotlivych informaci prochazi vzdy skrze pienosovy

prostiedek [4].

Jak jiz bylo uvedeno v kapitole vySe, objektova bezpecnost je zabezpeCena diky prvkim
obvodové, plastové a prostorové ochrany. VysSe v kapitole byly vSak uvedeny pouze
neelektronické systémy ochrany. Jednotlivé elektronické prvky, které jsou pro tyto tfi druhy

ochrany nejvice pouzivany, jsou uvedeny nize.

Prvky obvodové ochrany

Jedna se o prvky ochrany, které slouzi k signalizaci pii vné&j$im naruseni objektu, tzv.
uzlovych bodii. To znamend, Ze objekt neni témito prvky zabezpecen cely po svém obvodé,

ale tyto prvky jsou umistény pouze na mistech, kde je pfedpokladdno mozné naruSeni

objektu.
Pasivni prvky obvodové ochrany
Vibracni detektory

Instalace byva provadéna na draténych ¢i miiZovych plotech v Gsecich max. 150 m. Systém
vyuziva odrazi elektromagnetické viny na vedeni tvofen¢ho dvoudratovou linkou
s vibracnimi ¢idly.

Plotové tenzometrické detektory

Jednd se o kombinaci mechanické a elektronické podoby. Mechanickou ochranu tvofi
specialni ostnaté, ziletkové nebo hladké draty ve dvojici s rozteci cca 10 cm, napnuté tak,
aby pfi zatézi vétsi nez 15 kg doslo k vyvoléani poplachu. Nevyhodou u tohoto systému jsou

vysoké naklady na potfizeni a zajiSténi stability.
Mikrofonni kabely

Jsou pouzivany jako primarni ochranny systém obvodové ochrany. Tento systém umoziiuje
chranit pletivové 1 svafované ploty a dalsi druhy oploceni. Diky témto kabeltim Ize indikovat

pokusy o prinik do objektu, demontédz, fezani atd.
Tlakové detektory

Jednd se o hydraulické tlakové detektory (hadice), kterd slouzi k detekci pohybu. Jsou

uloZeny v podzemi v hloubce 25-30 cm ve vzdalenosti 1-1,5 m. Hadice jsou naplnény
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kapalinou o tlaku 250-300 kPa, v pfipad¢ zvySeni tlaku (seslapnuti hadice) dojde ke spusténi
poplachu.

Seismické detektory

Tyto detektory Ize pfirovnat k vySe uvedenym tlakovym detektorim. Jedna se vSak v tomto
piipadé o citlivé mikrofony ulozené¢ do zemé v hloubce 50 cm ve vzdalenosti 50-100 m.
Jednotliva ¢idla jsou vzajemné propojena a detekuji otfesy ptidy v jejich okoli. Samotny

systém pak umi z téchto vibraci urcit, zda se jedna o osobu, vozidlo atd.
Detektory magnetickych anomalii

Opét se jedna o velmi citlivé senzory, v tomto piipadé¢ desky, tyce, kabely, které jsou uloZeny
do zem¢ a vyhodnocuji anomalie v magnetickém poli Zem¢. Tyto anomalie nastavaji pfi
prachodu narusitele, ¢i prejezdu vozidla. Systémy jsou diky jejich vysoké bezpecnosti

vyuzivany k ochrang elektraren, véetné atomovych, letist’ a véznic.
Infracervené detektory

Detekuji narusSitele dle zmén teplot viici okolnimu prostfedi. Dosah jednotlivych senzort je

50-150 m.
Aktivni prvky obvodové ochrany
Stérbinové kabely

Jedna se o koaxiélni kabely, ulozené v zemi v hloubce cca 30 cm. Kabel je upraven tak, aby
v ném vznikaly vzduchové Sté€rbiny, diky kterym je vyzatfovan vysokofrekvenéni signal a je
vytvareno elektromagnetické pole. Pfi jeho naruSeni dojde k vyhlaseni poplachu. Systém je

nastaven vZdy tak, aby k naruSeni nemohlo dojit malymi zvifaty ¢i zvySenim vlhkosti.
Infracervené zdavory

Jedna se o systém, ktery je sloZen z vysilace a pfijimace. Mezi pfijimaci a vysilaci stranou
probiha jeden nebo vice infracervenych paprski. Dojde-li k pferuseni né€kterého z nich,
dojde na pfijimaci stran¢ k vyhodnoceni a k naslednému vyhlaSeni poplachu. V pfijimaci
musi byt nastavena reak¢ni doba systému, ¢im kratsi je tato doba, tim jistéjsi je detekce
pohybu. Nevyhodou nizsi reakéni doby miize byt vSak plané naruSeni (dést’, snih). Aby
nedochazelo k oroseni optiky nebo nanosu vlhkosti z vnéj$i strany, jsou vétSinou infrazavory

vybaveny vyhfivanim. Zavory jsou instalovany do vysky 1 m.
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Infracervend bariéra

Ma obdobny systém fungovani jako ptedchozi zévory. Soustavu zde vSak tvoii az deset
paralelnich paprsku, které tak tvoii detek¢ni sténu. Pouzitelny dosah je 50 az 150 metra
(n€kteii vyrobci uvadéji az 250 m), ovSem mezi vysilaCem a piijimacem nesmi stat zadny

pfedmét. Musi tak na sebe mit pfimou viditelnost.
Laserové zavory

Systém fungovani laserovych zavor je velmi podobny infratervenym zavoram. Ke spusténi
signalu dojde v pripadé rozpojeni vstupniho relé. Kontakt relé musi byt zapojen na

zabezpecovaci ustiednu [5].
Prvky plastové ochrany

Hlavnim ukolem téchto prvki je signalizace v piipade naruseni plasté budovy. P1ast budovy

je tvoren stavebnimi otvory, jako jsou dvete, okna atd.
Magnetické detektory

Slouzi k detekci otevieni dvefi nebo okna nepovolanou osobou. Autonomni magneticky
detektor dokdze vyvolat poplach bez centralni jednotky. Dratovy magneticky detektor se
pfipojuje do centralni jednotky a bez ni nedokaze fungovat. Bezdratovy magneticky kontakt
nepotiebuje kabeldZ, je napajen z vlastni baterie, as centrdlni jednotkou komunikuje

bezdratove.
Detektory na ochranu skla

Princip detektoru spoc¢iva v tom, Ze zachycuje vinéni, které je vytvofeno v ptipadé¢ tfisténi
skla. Detektor je pevné spojené s plochou skla. Takové detektory se nazyvaji kontaktni.
Dojde-li k naruseni plochy skla, elektronika detektoru zptsobi hlaseni. Prakticky dosah
téchto detektort je 1,5 az 3 metry dle typu [4].

Vibracni detektor

Jsou systémem slouzici k hlidani prirazu stén ¢i stavebnich konstrukci. Zékladnim prvkem
téchto cidel je elektromechanicky méni¢ doplnény vyhodnocovaci elektronikou. Detektory
maji veétsi Sifku pdsma vyhodnocovanych kmitoc¢tl, nastavitelnou citlivost a optickou
indikaci s paméti. Pouzivaji se na mistech mozného priachodu zdi, na luxfery, nebo na ramy

dvefi a oken.
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Poplachové folie, tapety, polepy atd.

Jedna se o tenky dratek, ktery je umistén ve vyse zminénych nosicich (foliich, tapetach atd.).
Vyuziti tohoto systému je vhodné u vyloh, vykladnich skiini a oken obchodu. Pii montazi je
dulezité orientovat piipojné misto vzdy k horni hrané plochy, aby nedochazelo ke snizovani

vodivosti z divodu kondenzovani pary.
Prvky prostorové ochrany

V ptipadé prvkll prostorové ochrany se jiz jednd zejména o systém ochrany pomoci
detektorti. Detektor 1ze rozdélit na pasivni a aktivni. Pasivni detektor pii zjiStovani pohybu
nepovolanych osob reaguji pouze na fyzikdlni zmény. Detektor aktivni naopak pfti zjistovani
plsobi na své okoli a detekuji zménu takto vytvotené¢ho fyzikalniho prostfedi. Tyto dva
druhy detektorii 1ze dale rozdglit na pasivni infraervené detektory, aktivni ultrazvukové

detektory, aktivni mikrovinné detektory a dudlni fidla.
Pasivni infracervené detektory

Jsou nejcastéji pouzivanymi detektory pro prostorovou ochranu objektu. Tyto detektory jsou
schopna zachytit pohyb u pfedméti ¢i osob, kterda maji jinou teplotu, nez je teplota okolniho
prostiedi. Detektory jsou vzdy v prostoru instalovana tak, aby pravdépodobny smér pohybu
pachatele byl kolmy k detektoru, a jsou umisténa vzdy na pevné povrchy bez vibraci, které
by je mohly ovliviiovat. Problémem jsou podlahové vytapéné prostory, kde se tato ¢idla
nedaji pouZit.

Ultrazvukové detektory

Jedna se o aktivni detektory, které vysilaji do daného prostoru vysokofrekvencni impuls.
Pokud dojde k odrazu tohoto impulsu od nékterého predmétu ¢i osoby, je tato situace
vyhodnocena, a v pfipadé potteby je spustén poplach. Vysilani téchto impulsti muiize
zpusobovat problémy predevsim v ptipadech, kdy v daném prostoru dochézi k pohybu
zvitat, které tento impuls slysi.

Detektory musi byt instalovdna tak, aby naruSovatel pfi svém pohybu sméfoval smérem
k ¢idlim nebo od nich, a dosah nesmi pfesahnout 10 m.

Mikrovinné detektory

Princip fungovani téchto detektorti je stejny jako u detektorti ultrazvukovych. Detektor

v tomto piipadé vysila elektromagnetické zafeni o vysoké frekvenci a piijiméa opét odrazy
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od okolniho prostfedi. Tento typ ¢idel nelze pouzit v prostorach, kde dochazi ke spinani

zafivkového osvétleni.

Detektory musi byt umisténa tak, aby pohyb naruSitele smétoval k detektorim. Jelikoz
vyzatované elektromagnetické zafeni prochéazi zdmi, dvefmi a okny, objektu hrozi spusténi

poplachu z diivodu pohybu za sledovanym objektem [9].
Dudlni detektory

Jedna se o kombinaci vySe zminénych druhti detektorii, ato v prostorach, kde dochazi
k vyraznému negativnimu vlivu okolniho prostiedi. Detektor 1ze kombinovat takto: pasivni
infracervené Ccidlo s ¢idlem mikrovinnym, nebo pasivni infracervené cidlo s ¢idlem
ultrazvukovym. Principem dudlnich detektorti je myslenka, Ze nikdy nemiize nastat takova

situace, ktera by spustila ob¢ ¢idla zaroven a vyvolala tak plany poplach.

DalSimi detektory, které do riznych objektli 1ze umistit, jsou tzv. detektory specialni. Jedna
se napiiklad o detektory pro detekci tiniku oxidu uhli¢itého, detektor pro detekci zaplaveni

atd.
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2 Pravni uprava objektové bezpecnosti

Jako kazdd problematika musi byt i ochrana majetku ¢i osob provozovéana dle platnych
pravnich predpisi. Bezpecnost objektu neni v soucasné dobé nijak samostatné upravena
v zadném pravnim predpisu. Z tohoto duvodu je nutné vychazet z predpist, které tuto

problematiku obecné upravuji.

Prvni vyhlaskou, kterd upravovala objektovou bezpecnost, je vyhlaska Narodniho
bezpe¢nostniho ufadu ¢. 258/1998 Sb., o objektové bezpecnosti, ve znéni pozdéjsich
predpist. V této vyhlasce je pojem objektova bezpecnost vymezen a jsou definovany jeho

hlavni cile. Tato vyhlaska prosla postupem let n€kolik zmén, které jsou nize rovnéz uvedeny.
Vyhlaska Narodniho bezpe¢nostniho uradu o objektové bezpecnosti ¢. 258/1998 Sb.

V paragrafu ¢islo 1 je vysvétlen pojem objektové bezpecnosti. V tomto paragrafu je tento
druh bezpec¢nosti vymezen jako systém opatfeni, kterymi jsou urcovany podminky,
prostfedky a zplsoby zabezpeceni ochrany subjektii pfed sezndmenim se nepovolané osoby
s utajovanou skutecnosti a stanoveni opatieni sméfujici k zajisténi ochrany utajované
skute€nosti pii1 ohroZeni objektu.

Paragraf Cislo 4 vyhlaSky urcuje, Ze cilem provadéni objektové bezpecnosti je zabranit
proniknuti nepovolanym osobdm do daného objektu. Dal$im cilem je také zjiStovat
proniknuti téchto osob do objektu a Cinit opatfeni k minimalizaci nasledkd, které tyto
nepovolané osoby mohou v objektu zptisobit. Hlavnim cilem je vSak ptredchazet uniku,
ztraté, znehodnoceni ¢i zniceni utajované informace ¢i predmeétu.

VyhlaSka také stanovuje, Ze k ochrané objektu je tfeba pouzit takovych bezpecnostnich
opatfeni, ktera pii jeho napadeni umozZni nalezité rychly zasah proti nepovolané osobé.
Tato vyhlaSka byla roku 1999 nahrazena vyhlaskou ¢. 339/1999 Sb., o objektové
bezpecnosti, ve znéni pozdé¢jSich piedpist. Tato novéjsi vyhlaSka navic kategorizovala
zabezpecené oblasti, a to dle stupné utajeni, ve kterém se utajovany predmét vyskytoval.
Rovnéz tato vyhlaska z roku 1999 byla pozdéji zruSena a nahradil ji zékon €. 412/2005 Sb.,
o ochrané¢ utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozdé€jSich
predpisi. Zakon je platny iv dnesni dob€, dokonce v pribéhu let prosel mnohymi
novelizacemi.

Podstatou tohoto zdkona jsou zasady pro informace, které jsou utajovany, podminky pro
pristup k témto informacim a dals$i pozadavky, které je nutno splnit na jejich ochranu. Déle

jsou zde vymezeny vykony statni spravy a pravidla pro stanoveni citlivych ¢innosti. Tento
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zdkon mimo jiné upravuje vSechny druhy pro ochranu utajovanych informaci, jako je
bezpecnost persondlni, primyslové, administrativni, fyzicka, kryptografickd ochrana ¢i
bezpecnost informac¢nich a komunikacnich systémti. VSechny tyto druhy zajisténi jsou

vysvétleny v paragrafu €. 5.
,, Ochrana utajovanych informaci je zajistovana:

a) persondlni bezpecnosti, kterou tvori vyber fyzickych osob, které maji mit pristup
k utajovanym informacim, ovérovani podminek pro jejich pristup k utajovanym informacim,

Jjejich vychova a ochrana,

b) priimyslovou bezpecnosti, kterou tvori systém opatieni k zjistovani a ovérovani podminek
pro pristup podnikatele k utajovanym informacim a k zajisténi nakladani s utajovanou

informaci u podnikatele v souladu s timto zakonem,

¢) administrativni bezpecnosti, kterou tvori systém opatieni pri tvorbé, prijmu, evidenci,
zpracovani, odesilani, preprave, prenasent, ukladani, skartacnim rizeni, archivaci, pripadné

Jjiném nakladani s utajovanymi informacemi,

d) fyzickou bezpecnosti, kterou tvori systém opatreni, ktera maji neopravnéné osobé zabranit
nebo ztizit pristup kutajovanym informacim, popripadé pristup nebo pokus o néej

zaznamenat,

e) bezpecnosti informacnich nebo komunikacnich systému, kterou tvori systém opatreni,
jejichz cilem je zajistit ditvérnost, integritu a dostupnost utajovanych informaci, s nimiz tyto
systemy nakladaji, a odpovédnost spravy a uzivatele za jejich cinnost v informacnim nebo

komunikacnim systému,

P kryptografickou ochranou, kterou tvori systém opatreni na ochranu utajovanych
informaci pouzitim kryptografickych metod a kryptografickych materialii pri zpracovani,

prenosu nebo ukladani utajovanych informaci. ““ [10].

Vyse uvedeny zékon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni
zpusobilosti je v Ceské republice provadén velkym mnozstvim pravnich piedpist. NiZe jsou

uvedeny jedny z nejzakladnéjSich, které jsou diilezité i pro moji diplomovou praci.

Jedno z nejzakladnéjSich je nafizeni vlady ¢. 522/2005, nafizeni vlady, kterym se stanovi
seznam utajovanych informaci. Jedna se spiSe o seznam ptiloh, ve kterych jsou stanoveny
jednotlivé informace, které musi byt utajovany. Jsou zde zejména ministerstva Ceské

republiky, CNB, Kancelaf prezidenta republiky [11].
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e Vyhlaska ¢. 523/2005 Sb., o bezpec¢nosti informacnich a komunikacnich systémii
a dalsich elektronickych zafizeni nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor, ve znéni vyhlasky €. 453/2011 Sb. Touto vyhlaskou
jsou stanoveny pozadavky na jednotlivé informacnimi systémy, které nakladaji

s utajovanymi informacemi [12].

e Vyhléska ¢. 525/2005 Sb., o provadéni certifikace pfi zabezpeCovani kryptografické
ochrany utajovanych informaci. V této vyhlaSce jsou stanoveny nalezitosti,
dokumentace a podminky, které musi byt splnény pro ziskdni certifikace na

zabezpecovani utajovanych informaci [13].

e Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostfedkti. Touto vyhlaSkou jsou stanovena bodova ohodnoceni jednotlivych
opatfeni, které jsou zabezpeceny fyzickou bezpecnosti, dale také nejnizsi mira

zabezpeceni dané oblasti, zdkladni metody hodnoceni rizik a dalsi [ 14].

e Vyhlaska ¢. 529/2005 Sb., o administrativni bezpe€nosti a o registrech utajovanych
informaci. VyhlaSka stanovuje zplisob vyznacovani nalezitosti na dané utajované
informaci, druhy administrativnich pomucek, dale také nalezitosti, které jsou nutné

k souhlasu o potizovani opisi a kopii téchto dokumenti atd. [15].

Sdéleni €. 91/2008 Sb., Sdéleni Narodniho bezpecnostniho ufadu o vyhlaseni pfevodnich
tabulek stupiii utajeni podle mezindrodnich smluv, kterymi je Cesk4 republika vazana.
V tomto sdéleni jsou rozdélovany jednotlivé stupné utajeni v souvislosti s jinymi staty svéta,
jako je napftiklad Litva, Spojené staty americké, LotySsko, Rusko, Estonsko atd. Utajované
vojenské informace Ceské republiky jsou oznaGovany stupném utajeni ,,VYHRAZENE®,
,DUVERNE®, , TAINE*“ nebo ,,PRISNE TAJNE* [16]. S timto typem sdé€leni déle souvisi
sdéleni €. 331/2009 Sb., €. 440/2009 Sb. a €. 333/2015 Sb.

Vyhlaska ¢.363/2005 Sb., o personalni bezpecnosti a 0 bezpecnostni zpiisobilosti. Dale také
vyhléaska €. 405/2011 Sb., o primyslové bezpecnosti a v neposledni fad¢ také vyhlaska ¢.

432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci.
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3 Vyuziti kamerovych systému

V soucasné dobé¢ se pro zabezpeceni jednotlivych objektd, at’ jiz vice ¢i méné stfezenych,
pouzivaji systémy priamyslové televize, jinak nazyvané také uzaviené televizni okruhy
CCTV. Zkratka CCTV vychazi z anglického ndzvu Closed Circuit Television. CCTV
zahrnuje soustavu kamer, zobrazovani a dalSich zafizeni, které jsou dilezité pro pienos

a obsluhu za ucelem sledovani vymezené bezpecnostni zony [17].

Kamerovy systém slouzi v kazdém objektu k monitorovani vnitinich i venkovnich prostor
daného objektu, kdy je zapotiebi mit alesponi ¢astecnou kontrolu nad pohybem osob v téchto
prostorach. Kontrolu 1ze provadét diky monitorovéani ve dne i v noci, Ize zakoupit kamerovy
systém s no¢nim vidénim. Veskeré monitorovani probihéd v redlném case, a je tedy mozné

v ptipadé nebezpeci ihned zasahnout.

Soucasti CCTV kamerové soustavy je kamera s objektivem, obsahujici opticky snimac, diky
kterému je vytvoren videosignal. Fotocitlivy povrch optického snimace v objektivu prevadi
opticky obraz na elektricky signal. Jednotlivé systémy CCTV jsou zatazovany do riznych
stupniil, které jsou rozdéleny dle poskytované irovné zabezpeceni. Tato Uroven zabezpeceni
je vysledkem miry pravdépodobnosti vzniku nebezpeci a jeho potenciondlni mira 4jmy. Je

mozné takto rozliSovat rizné stupné: nizké riziko, nizké a stiedni riziko a riziko vysoké.

CCTV obraz je ptistupny pouze opravnénym osobam, které jsou piimo zapojeny do daného
okruhu. Kvalita systému, a tedy 1 zabezpeceni, opét zavisi na kvalité¢ kamer, jejich umisténi
v prostoru a vysledného obrazu. Zejména kvalita kamer zabezpecuje kvalitni obraz pro
fyzickou ostrahu. Digitalni kamery jsou schopné na rozdil od analogovych nejen zachytit
samotny obraz, ale je mozné jej také presunout po digitalni siti, ke které je napojen.
Kamerovy systém tvofi: kamery, hardwarové vybaveni, software zaznamové médium,

mikrofony a reproduktory [18].
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3.1 Rozdéleni kamerovych systému a kamer

kamery je snimat obraz sledované scény, a nasledné€ jen prevést na elektricky signal. Dalsi
casti kamerového systému je prenosova trasa, odtud se elektricky signadl pienasi
k samotnému zpracovani. Posledni ¢asti je zpracovani a vyhodnoceni signalu. Obraz lze
prenaset v analogové nebo digitalni podobé¢. Lze pouzit také kombinaci obou téchto systémil,

v tomto ptipadé¢ se bude jednat o hybridni kamerovy systém.

Jednotlivé typy kamer, které vyhovuji kamerovému systému, zavisi na provoznim prostiedi
a na tom, jak se bude do systému integrovat. Pro vybér nejvhodnéjsi kamery si Ize polozit
nckolik zakladnich otdzek — jakd je pozadovana kvalita obrazu, velikost zorného pole,
urovenl okolniho osvétleni, umisténi kamery (uvnitf, venku), monitorovani neptetrzité ¢i
pouze obcas, jak bude probihat ptfenos videa a zda bude kamera vystavena extrémnim

podminkam.

V dnesni dobé¢ 1ze nalézt velké mnozstvi druhti kamer, které 1ze pouzit jiz dnes skoro kdekoli.
Nezakladnéj$im délenim jsou kamery pevné a otocné neboli PTZ kamery. Pevné kamery
jsou urceny pro neptetrzité¢ snimani jedné scény, oto¢né kamery jsou naopak pohyblivé,
dokazi tedy snimat vétsi prostor a lze je motoricky ovladat. Pro nejlepsi pokryti se pouziva

kombinace obou druhu téchto kamer.
Pevné kamery

Jsou instalovany v pevné pozici, a jak jiz bylo zminéno vyse, 1ze s nimi monitorovat pouze
neménnou velikost prostoru. Jedna se o tzv. FOV, coZ znamena velikost scény, kterou lze
zachytit s danym, nainstalovanym objektivem. Kamery jsou urCeny pro vnitini i vnéjsi
pouziti a lze je nainstalovat viditeln€ ¢i skryté. Kazda kamera se li$i svoji velikosti. Je tedy
mozné je vyuzit napiiklad uvnitf technologickych zafizeni, na oploceni, fasadach atd.

Kamery Ize umistit také do poplachovych zabezpecovacich a tisnovych systémii.
Otoc¢né kamery — PTZ

Kamery PTZ jsou opét vyrabény v mnoha velikostech a tvarech, které I1ze pouzit jak uvnitt
budov, tak ve venkovnich prostorach. PTZ kamery maji oproti pevnym kameram vyhodu,
ze s nimi Ize pohybovat. Pohyb téchto kamer probiha ve dvou osach (nahoru, dolu, doprava,

doleva). Tento pohyb zajistuje dostatecné nastaveni kamery tak, aby bylo docileno zmény
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monitorovaci oblasti. U PTZ kamer Ize také vyuzit funkce pfiblizeni — tzv. zoom, ktery nam

umozni zachytit detail zabéru.

Z téchto divodl jsou PTZ kamery vice flexibiln€jsi nez kamery pevné. PTZ kamery lze
ovladat ru¢n€, nebo nastavit automatické skenovani snimaného prostoru. V manualnim
rezimu mize fyzickd ochrana objektu nastavit orientaci kamery tak, aby zachycovala
prostor, ktery je pro danou situaci dilezity. Zménou monitorované oblasti lze také zachytit
pottebné detaily, které jsou v ptipadé potieby nezbytné pro vyhodnoceni situace, jako jsou

napiiklad obli¢eje osob, SPZ atd.
Digitalni kamerovy systém

Digitdlni kamerovy systém je zalozen na digitalizaci videosnimkl, kompresi
digitalizovaného videosignalu, pienosu digitalizovaného videosignalu ajeho uloZeni.
V tomto systému jsou vyuzivany tzv. sitové kamery neboli kamery IP. Tyto kamery snimaji
obraz z monitorovanych prostor a vychazeji z principu kamer analogovych s tim rozdilem,
Ze jsou vybaveny mechanismy, které umoziuji zpracovani a prenos signalu v digitalni

podobgé.

Aby byl signal zpracovan do digitdlni podoby, musi byt k tomu vyuzivano digitalni
zaznamové zafizeni. Mezi vyhody digitalnich systému patii kvalitnéj$i obraz s vice detaily
a vyssi rozliSeni, moZnost napéjet kamery skrze Ethernet, digitalni kamery mohou obsahovat
vnitini inteligentni systém, ktery dokdze sam detekovat pohyb, spocitd osoby ¢i s nim lze
rozpoznavat jednotlivé SPZ. U digitalnich kamer lze vyuzit moZnost pfipojeni ke stavajici
pocitacove siti, coz dovoli levngjsi ptipojeni. U kamer lze ovladat natoceni a zoom, lze
dosahnout bezpecnéjsSiho pirenosu dat diky moznosti Sifrovani informaci. Celkovou

digitalizaci systému a lepSim zpracovanim obrazu 1ze dosdhnout niz$ich nakladu.

Stejné jako kazdy systém ma i digitalni kamerovy systém své nevyhody. VétSina téchto
nevyhod vSak prameni z vySe uvedenych vyhod. Nejvétsi nevyhoda téchto kamer je

zpusobena pravé velmi vysokym rozliSenim obrazu.

Toto vysoké rozliSeni miize zpiisobit zahlceni pocitacovych siti, zpomalovat je, ptipadné
u star$ich pocitacii je nemoZznost tento systém vyuzit. Pokud vSak majitel chce, aby byl
objekt stieZzen digitdlnimi kamerami s vysokym rozliSenim, je nutné tomu pfizpusobit
pocitacovou sit’ a vybudovat ji tak, aby dokdzala odolat vysokému naroku na uzivéani. Dalsi
nevyhodou u IP kamer je mensi pfizplisobivost zménam, které mohou nastat zejména

pusobenim svétla ¢i klimatickou zménou.
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Analogovy kamerovy systém

Jak je jiz z ndzvu patrné, jednd se o kamerovy systém, ktery prenasi sviyj signdl v analogové
podobé¢. Jedna se o uzavieny okruh, ktery je zcela nezavisly na okolnich sitich ¢i aplikacich.
Ptenos obrazu je zabezpecen koaxidlnim kabelem, kdy jeden kabel pienasi obraz pouze

z jedné kamery. U kazdé analogové kamery je nutné mit pfivod napéjeni.

Zaznam z kamer lze zobrazit na monitoru ostrahy nebo je ukladan ptes videorekordér na

videokazety, u kterych postupem cCasu miize dojit ke zhorSeni nahraného obrazu. Kviili

vvvvvv
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manipulovat. V dnes$ni dob¢ jiz Ize nahravat zdznam z analogové kamery do digitalniho
zafizeni.

Vyhodami analogovych kamerovych systémil jsou niz$i pofizovaci cena oproti kamerdm
digitdlnim. Dals8i vyhodou je vEétsi mnozstvi nabizenych kamer, je tedy snadnéjsi si vybrat
spravny druh kamery, ktery je vhodny prave pro potteby daného objektu. Analogové kamery

maji diky svym objektiviim velmi dobrou pfizplisobivost k svételnym zménam [16].

Mezi nevyhody tohoto systému lze zatadit pravé jejich zapojeni diky koaxidlnimu kabelu,
které neni vhodné pro zapojeni kamer na del$i vzdalenosti. Toto zapojeni dale zpiisobuje
slozitéjsi feSeni tras pro vedeni kabeldl, ajejich ukryti mize velkym zplsobem zvysit

vvvvvv

kamer.
Kamery den/noc

Tento typ kamer dokéaze sviij obraz ptizpusobit aktudlnim svételnym podminkam, které
panuji v mist€ instalace. Béhem dne, diky dostatku svétla, poskytuji tyto kamery barevny
obraz, diky poklesu intenzity svétla (okolo 1 lux) jsou kamery automaticky pfepnuty na

¢ernobilé snimani, ¢imz vyraznym zptsobem zlepsi kvalitu obrazu v noci.

Ve smyslu pfechodu z barevného na ¢ernobilé (monochromatické) nastaveni kamery, kdy
dojde odstranéni infraerveného filtru, vyuzivaji tyto kamery analyzu aktudlniho snimku

nebo informaci od zabudovaného fotoelektrického senzoru.
Kamery Low-light a Night Vision

Tyto dva druhy kamer jsou mnohdy nespravné zaménovany. Kamery Low-light jsou

kamery, které jsou umistovany do mist se Spatnymi svételnymi podminkami. Naopak
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kamery Night Vision jsou umistény do mist, kde Zadné svétlo neni. Oba typy kamer jsou

tedy umistény do tmavych prostiedi.

Kamery pro nocni vidéni jsou sestaveny z iluminatorti neboli osvétlovacich télisek, které
obsahuji vinovou délku zdroje zafeni, kter¢ spadaji do infracervené oblasti
elektromagnetického spektra. Vzdalenost, kterou dokaze kamera pifi nocnim vidéni

nasnimat, je zavisla na druhu objektivu, snimace a vykonu iluminatoru.

Night Vision kamery maji moznost poskytnout monochromaticky ¢i barevny obraz. To, jaky
obraz poskytnou, uruje dany barevny snima¢ v kamefe. Monochromatické kamery
zaznamenavaji snimky diky vyuziti obrazovych snimact, které jsou citlivé na NIR oblast,
vyrobenych z kfemiku nebo germania. Barevné snimani zajist'uji kamery, ve kterych jsou
umistény specialni cocky a optické filtry. Pravé ¢ocky dokazi rozsifit zorny uhel, ¢imz
zvySuji mnozstvi svételné energie, které dopada na detektor [19].

Termo kamery

Existuji také kamery FLIR z anglického Forward Looking Infra Red. Jsou to kamery, které
jsou mnohdy oznacovany jako kamery posledni moznosti. Jako kamery posledni moznosti
lze tyto kamery oznacit v ptipadech, kdy jsou instalovany na mistech, kde by Zadné z vyse
zminénych druhli kamer nebyly schopny zachytit Zadny obraz. Jedna se tedy zejména o
prostory s vyskytem mlhy ¢i koute. Jednotlivé kamery funguji tak, Zze pfemeéni infracervené
zafeni emitovaného objektem, nebo od néj odraZzeného na elektricky signal. Tento signal

nasledné pfenesou na monitor.

Termo-kamera je sestrojena z objektivu, detektoru infraerveného zafeni, elektronického
obvodu pro zesileni, zpracovani a ndsledny pfenos signalu na obrazovku. Kamery jsou dle

spektralniho rozsahu rozdéleny na kamery s orientaci:
e stfedni infraCervené oblasti - MWIR(3 — 5 um),
e vzdalené infracervené oblasti - LWIR (8 — 14 um).

Diky vyznamnému pokroku ve vyvoji technologii je tento typ kamer neustale zdokonalovan,

a kamery maji v dnesni dob¢ jiZ velmi vysokou citlivost.
Pienos videosignalu

Jaky systém pro ptenos videosignalu pouzit je zavislé na mnoha okolnich faktorech. Pienos

videosignalu zavisi na po¢tu kamer v daném objektu, vzdalenosti jednotlivych komponentt,
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které jsou soucasti video-systému, také na druhu a vlivu prostredi, ktery bude na kamerovy
systém pusobit. Dllezitym faktorem je také porovndni jednotlivych variant z pohledu

financi.

Pomoci pienosové trasy je videosignal pfenesen na dispecerské stanovisté, kde jej nasledné
software zpracuje a vyhodnoti. Zékladnimi typy pro pienos jsou: pienos po nesymetrickém
a symetrickém vedeni, bezdratovy pienos, infracerveny prenos a prenos po optickém vlakné.

Vsechny tyto druhy jsou niZe blize popsany [20].
Nesymetrické vedeni

Ptenos videosigndlu pomoci tohoto vedeni je veden skrze koaxialni kabel. V soucasné dobé
se jednd o nejcastéji vyuzivany zpusob prenosu. Nevyhodou vsak zlstava kratsi vzdalenost
prenosu, priblizné stovky metri. Déle je také nevyhodou galvanické propojeni vzdalenéjsich

prvkd, které se miize projevit vznikem ¢ernych péasi ptes obraz.
Symetrické vedeni

Tento zptisob vedeni je provadeén skrze krouceny par. Symetrickym vedenim jiz Ize pfenaset
videosignal na delsi vzdalenosti - ptiblizné do 10 km. Krouceny pér je tvofen dvojici vodich
telekomunikacniho kabelu. Ve vétSin€ ptipadl jsou pro pfenos vyuzity dvé sady téchto
kabeli, ato pro pfenos videosignalu a ptenos fidicich signalii. Nejvétsi vyhodou tohoto

vedeni je vetsi odolnost vici ruSeni z elektromagnetického pole.
Optické vlakno

Vldkno neboli vtomto ptipadé opticky kabel je slozen z velkého mnoZstvi jemnych
sklenénych vldken. Tato vldkna maji velmi vysokou optickou propustnost a piisobi jakoZto
vlnové vodice pro svételné paprsky. Prenos diky témto vlaknim muze byt zesilen az na
vzdalenost vétsi nez 50 km. Diky optickému vldknu lze pfenaSet vEétsi mnoZstvi signali
najednou. Je tedy mozné ptenaset videosignal s fidicimi signaly najednou [21].

Vyhodami jsou vtomto piipadé pienos na velkou vzdalenost, odolnost vici

elektromagnetickému poli a odposlechu. Déle se jedna o elektricky izolovany systém,

kabely maji malou hmotnost a maly primér ohebnosti. Nevyhodou je naopak vyssi

vvvvvv

servisu.
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Bezdratovy pienos dat

Bezdratovy prenos dat je pro pienos videosignalu pomérné mladou technologii. Za takto
kratkou dobu vsSak vznikly dal§i technologie, které bezdratovy ptenos zdokonalily,
arozsifily jeho vyuzitelnost. Kazda technologie méa své konkrétni uziti, pro ktery byla
navrzena, a proto zadnou nelze vyuzit ve vSech piipadech, kdy jsme se rozhodli uplatnit
vyhody bezdratového pienosu. Rozdéleni technologii se pokusim nastinit v této kapitole nize

[22].
Klasifikace bezdratového pirenosu dat

Pro zalatek je nutné fici, Ze bezdratovy prenos dat vychdzi ze zdkona ¢. 127/2005 Sb.,
o elektronickych komunikacich. Mezi hlavni normy, které je nutné pii bezdratovém pienosu
dodrzovat, je norma IEEE 802.11, neboli Wi-Fi standard s dal$imi dopliky pro lokalni
bezdratové sité (WLAN).

Norma IEEE 802.11 byla pfijata roku 1997. Jednalo se o normu, kterd pracovala se signalem
v pasmu 2,4 GHz s maximalni propustnosti 2Mbit/s. O rok pozd¢ji byla norma rozsifena
a oznacena jako 802.11 High Rate, kde byla rychlost pfenosu navySena na 11Mbit/s. Opét
o rok pozd¢ji, tedy v roce 1999, byla zavedena norma 802.11b, dale pak 802.11a. Tato norma
pfinesla vyssi rychlost aodliSnou metodu rozprostieného spektra, ajiz pracovala

s frekvenénim pasem SGHz. Posledni modernizaci je rok 2002 a norma 802.11g.

Bezdratové sité 1ze rozliSovat dle mnoha kritérii. Jednou z nejpouzivanéjSich mozZnosti je
rozdéleni dle rozsahlosti sité. Sit€ se tak rozdéluji na sité lokalni (LAN, Local Area
Network), na sité rozlehlé (WAN, Wide Area Network), na sit¢ metropolitni (MAN,
Metropolitan Area Network), ¢i na sité osobni (PAN, Personal Area Network) [23].

Dal$im kritériem pro rozdé€leni je provoz sité. RozliSujeme sité na intranet, které slouzi pouze
k internim Gc¢eliim a extranet, coz jsou sité, které slouzi k externim ucelim. Ani pfes tato

rozdeleni nelze vzdy s jistotou jednotlivé sité klasifikovat.

Bezdratovy pifenos lze vyuzivat v ptipadech, kdy neni mozné v danych objektech rozvést
kabelové rozvody. Podminkou, kterd musi byt pro spolehlivé fungovani splnéna, je pfima
viditelnost mezi vysilacem a pfijimaci anténou. Pfimou viditelnost mohou narusovat stromy,
k tomuto ruSeni, lze od vysilace vést kabel, ktery se umisti do jiného vysilac¢e na vyvysené

misto, atam jiz dojde k pfimému spojeni. Bezdratové piipojeni je ve vétSiné piipada
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vyzadovano v historickych budovach, kde by kabelovy systém narusoval vzhled objektu,

a také v objektech, kde je nutné kamery jednotlivé presouvat.

Hlavnim kritériem pfi pienosu videosignalu, jak u bezdratového ptenosu, tak u pfenosu
kabelového, je =zajisténi bezpeCnosti prenasenych dat a zabezpeCeni kamer. Toto
zabezpeceni je nejcastéji zajisténo diky VPN, neboli virtudlni privatni siti, kterd vytvari
bezpecné, Sifrované misto pro pfenos nezaSifrovanych dat mezi jednotlivymi zafizenimi.
Toto misto mohou vyuzivat pouze ta zafizeni, ktera znaji ptistupovy kli¢. Pokud neni ptenos
zabezpecen diky VPN, je mozZné vyuzit moznosti SSL/TLS neboli HTTPS, které¢ jiZ zajist'uje

zaSifrovani ptenaSenych dat a jejich pfeneseni po nezasifrované siti [24].
Infracerveny pienos

Tento typ pienosu je zde zminovan zejména z toho diivodu, ze je nejpouzivanéj$im typem
pfenosu pro kamerové systémy. Pienos probiha obvykle v délkach, které se pohybuji od 750
do 1000 nm. Zdroji pro ptenos jsou infraervené diody nebo laserové diody, které jsou
pouzity v piipad¢ prenosu na vétsi vzdalenost. Nevyhodou vsak zastava kratsi dosah, jsou
nachylné na zmény pocasi, a pii zapojovani je nutné dodrzet piesnost zaméteni paprsku

s pfijimaci ¢asti [25].

3.2 Funkéni pozadavky kamerovych systémii a zakladni funkce kamer

Jednotlivé funkéni pozadavky, které kamery musi spliiovat, vyplyvaji z vySe uvedeného
zatazeni do systému CCTV. Jednotlivé funkce vyplyvaji zejména ze zatazeni do
jednotlivych urovni a stupné zabezpeceni. Funkce kamerovych systémi 1ze rozdélit velmi

jednoduse na zékladni a volitelné.

U kamerovych systému lze tedy najit Ctyfi zdkladni funkce: identifikace, rekognoskace
(prozkoumavani), monitorovani, a posledni funkci je detekce osob ¢i predmétt. Do téchto
¢ty zakladnich funkci fadime tyto funkce: ukladani dat, zdznam udalosti, monitorovani
piepojeni, detekce sabotdze, pfistupové urovné, autorizacni kod, piistup k datim

a systémovym protokoltim, nastaveni systému a identifikace dat.
Volitelné funkce kamer

Jednotlivé kamery v kamerovém systému jsou téZ vybaveny velkou Skéalou volitelnych
funkci. Aktivace téchto funkci je zavisla na konkrétnich podminkach instalace. V této praci

jsou dale uvedeny nékteré z nejpouzivangjsich.
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WDR

Tato zkratka znamena Siroky, dynamicky rozsah, anglicky Wide Dynamic Range. Jedna se
o volitelnou funkeci, ktera kamete umoziuje snimat scénu s vysokymi jasovymi rozdily bez
ztraty vysokého rozliSeni. Systém této funkce funguje na principu kombinace snimku
s vysokou a nizkou rychlosti uzévérky. Snimky s vysokou rychlosti uzavérky zachycuji
jasngjsi ¢asti obrazu, naopak snimky s pomalejs$i uzavérkou zachycuji snimky s tmavsi ¢asti.

Z téchto dat je nasledn¢ vytvoren findlni snimek.
AGC

Znamena automatické fizeni zisku zesilovace, anglicky Automatic Gain Control. Tato
volitelnd funkce dokéaze aktivovat elektronicky obvod kamery, ktery pfi Spatném svétla
automaticky zesili jas tak, aby byl vystupni snimek dostate¢né kvalitni. Jednotlivé Girovné
zesileni se pohybuji okolo 10 az 20 dB. Stejné jako u klasickych kamer ¢i fotaku zesilovani

tohoto jasu zapfi€ini zvySeni Sumivosti vysledného obrazu.
AWB

Automatické vyvazeni bile, anglicky Automatic White Balance, je funkci, ktera je velmi
casto funkci zdkladni u kamer ¢i fotoaparatti pro normalni uzivani. Funkce zajist'uje spravné
barevné podani obrazu. V ptipadé zmény barevné teploty osvétleni — naptiklad pii prechodu
z denniho svétla na zafivkové — provede korekci barevnych slozek obrazového signalu tak,

aby barva obrazu byla co nejvérné;si.
AES

Automatic Exposure Systém, jinak automatické fizeni expozice, méni dobu expozice
obrazového senzoru u kamery v zavislosti na osvétleni snimané scény. Napiiklad pokud je

scéna velmi svétla, expozice bude zkracena.
PZM

Maskovani privatnich zon je volitelnou funkci, kterd je vyuzivana primarné v ptipadech, kdy
je nutné chranit soukromi objektti ¢i osob. Tato funkce umoziuje selektivné blokovat

vybrané ¢asti snimaného obrazu.
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DNR

Digitalni redukce Sumu je funkci, kterd je nejvice vyuzivana v prostiedi s velmi slabym ¢i
zadnym osvétlenim. Funkce DNR diky odstranéni Sumu z obrazu dokaze ziskat jasné€jsi

obraz 1 pfi takto Spatnych svételnych podminkéch.

BLC
Kompenzace protisvétla, anglicky Back Light Compensation, je funkci, diky které lze

eliminovat silné protisvétlo (odraz slunce, dalkova svétla automobilu ¢i baterky). Funkce tak

dokaze zajistit op¢ct jasny snimek i pii rychlé zméné osvétleni.
VDM

Posledni a velmi pouzivanou volitelnou funkci kamer je tzv., detekce pohybu. Do snimaného
obrazu kamery jsou umisténa jednotlivd detekéni okénka, kterd umozni pifi zachyceni
pohybu v jednotlivych oknech spustit pfedem nastavené akce dané¢ho systému, jako je

napiiklad spusténi alarmu ¢i zdznamu.
Ziakladni prvky kamer

Kamery, které zname v dne$ni dob¢, prodélaly ve vyvoji postupem casu velky a vyznamny
pokrok, a stale jsou dale zdokonalovany. Tato kapitola popisuje zakladni ¢asti kamer, a to

¢ast zobrazovaci, snimaci a vyhodnocovani.

Kamera je tvofena tfemi zakladnimi castmi, ato objektivem, fotocitlivym prvkem
a elektronickou ¢asti. Objektiv je umistén na ptedni ¢asti kamery, za objektivem je umistén
snimaci senzor neboli fotocitlivd Cast. Tento senzor dale prevadi obraz do elektronické
podoby. Samotna elektronicka ¢ast zajiStuje spole€né s mikroprocesorem digitalizaci
ziskanych snimkd, jejich kompresi a ulozeni na piislusné médium. Elektronicka ¢ést také

dokaze ptenaset tento obraz na vzdalené zobrazovaci zatizeni.
Elektronicka ¢ast kamer

Neméné dulezitou ¢asti kamer je také jejich elektronicka cast. Tato ¢ast zajiStuje vlastni

zpracovani obrazu, ovladani korekci a uloZeni, pfipadné pfenos obrazu.

Nejprve svétlo prochazi pres objektiv a dopada na CCD nebo CMOS ¢&ip fotocitlivého prvku
kamery. Zde je svétlo ptevedeno do analogové podoby. Tyto signély jsou nasledné zesileny
v predzesilovac¢i kamery, coz vyraznym zpusobem zjednodusi jejich zpracovani. Dale

nasleduje druhé, jiz zpétnovazebné zesileni. Tato zesileni kompenzuji mnozstvi
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dopadajiciho svétla, zesiluji jednotlivé barvy a zaroven redukuji Sum. V dalsi casti je tento

analogovy signal pteveden pomoci A/D pievodniku na signal digitalni [26].

Dalsimi ¢astmi kamer jsou naptiklad clona, slune¢ni clona ¢i schopnost kamer pro vyvazeni
bilé. Clona jako takova je realizovana mechanicky uvniti kamery a je tvoiena z kovovych
lamel. Diky clonég 1ze regulovat mnozstvi dopadajiciho svétla na jiz vyse zminény fotocitlivy

prvek. Lze tedy ménit svételnost objektivu.

Dalsim prvkem, ktery 1ze na bezpecnostni kamery pouzit, je slunecni clona. Tato clona jiz
neni umisténa uvnitf samotné¢ho objektivu, ale byvd umisténa na samotny objektiv.
Zabranuje tak pronikani bo¢niho svétla do objektivu, interakei svétla uvniti, poptipade

vytvareni optickych vad at’ jiz barevného, tak svételného charakteru.

Poslednim zminénym prvkem kamer je jiz samotnd funkce kamery — vyvazeni bilé. Obvody
uvnitt kamery automaticky vyhodnocuji anastavuji amplitudu signdlu v Cerveném
amodrém kandlu vici zelenému. Tato schopnost umoziiuje plynulé piechdzeni
z venkovniho do vnitiniho prostiedi nebo z prostfedi, které je jinak nasvicené, napiiklad

zarovkami [26].
Aplikace kamerovych systémii

Pii samotné aplikaci kamerového systému by mélo byt vychdzeno ze zadani konkrétni
aplikace CCTV a dle analyzy potfeb samotného zékaznika. Pti aplikaci by mélo byt zcela
jasné, za jakym ucelem je kamerovy systém instalovan, a jak bude tento systém nasledné
obsluhovan. Dle provozu bezpecnostniho kamerového systému lze monitorovani rozdélit

takto:
1. standardni CCTV aplikace, tj. béZné monitorovani,
2. stfedni Uroven rizik, které v sob& zahrnuji bezpe¢nostni aspekty vyuziti CCTV,

3. vysoka rizika ohroZeni, kdy je CCTV soucésti integrovaného bezpecnostniho systému

a navazuje na systémy EZS, EPS, ACS.
Urceni mist pro kamery

Aby byl kamerovy systém zcela efektivni, je nutné vybrat spravna kamerova stanovisté. Tato
stanovisté jsou vybirana zejména s ohledem na velikost a druh sledovaného prostoru. Dale
je také nutné stanovit, zda kamera bude slouzit pro monitorovani vnitinich ¢i venkovnich

prostor, ajak velké tyto prostory budou. Dale také zalezi, zda kamerovy systém bude
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sestaven tak, aby byl schopen zobrazovat detaily prostoru, ajaké svételné podminky

v daném prostoru pievladaji.
Sledované prostiedi

V piipadé monitorovani vnitinich prostor jsou pfedpokladany stalé teploty a minimalni
vlhkost. Je tedy mozné pouzit zcela standardni druh kamery s drzdkem bez dalSiho
pfislusenstvi, které by bylo nutné napiiklad k povétrnostnimu kryti ¢i ptisluSenstvi, které by
zabranovalo oroseni objektivu. Pfi vnitinim monitorovani nemusi byt dale kamera chranéna

proti korozi ¢i vyS$i mife praSnosti [27].

Vyjimku v§ak mohou tvofit kamery, které jsou umistény k vnitinimu monitorovani, ovSem
v primyslovych provozech. Zde musime pocitat s vy$§i mirou prasnosti, vibracemi,
vysokymi teplotami atd. V téchto pripadech je nutné CCTV kamery umistit do vhodného
krytu, které mohou byt prachotésné, vytdpéné, chlazené i s antikorozni Gipravou. Vibrace lze
omezit zejména spravnym uchycenim do konstrukce budovy, nebo lze pouzit kamery

s digitalni stabilizaci obrazu DIS (Digital Image Stabilization) [27].

Opakem jsou vSak kamery umisténé ve venkovnim prostfedi. Zde je nutné pocitat
s proménlivosti teplot a vlhkosti, zvySenou prasnosti, a zejména s moZnosti priniku vody
(pti desti, ndmraze) do kamer. Vzhledem k podminkam pfti venkovnim pouZziti jsou kamery
instalovany do venkovnich kryth, které jsou odolné vici povétrnostnim podminkam,
vytapéné/chlazené atd. V soucCasné dobé je jiz mozné zakoupit specialni CCTV kamery,
které jsou jiz opatfeny kryty a automaticky temperovany, standardné jde o kamery se
stupném kryti IP65. Moderngj$i venkovni kamery jsou jiZz opatieny no¢nim vidénim,
varifokalnim objektivem (proménliva ohniskova vzdalenost), a jsou nabizeny také v anti-
vandal provedeni. Proti vandalim je vSak mozné chranit kamery i tim, ze jsou umistény tak,

aby nebyly snadno dostupné.
Zorné pole a zobrazovani detailit

Dalsim dilezitym aspektem pro aplikaci kamerovych systémil je stanoveni, jak velké zorné
pole bude kamera zaznamenavat, a zda bude nutné zobrazovat jednotlivé detaily scény, tzn.

urcit zorné pole kamery (resp. objektivu) s ohledem na vzdalenost kamery od snimané scény.
Pfi nutnosti sniméni detailli (napf. obli¢ej ¢i SPZ) je zapotfebi umistit kameru s izkym
zornym Uhlem, ktery bude jakymsi vytfezem celkového snimaného prostoru. MozZnosti, jak

tento pozadavek tesit, je nékolik. Je mozné umistit dvé fixni kamery vedle sebe, kdy jedna



UTB ve Zliné, Fakulta aplikované informatiky 41

bude snimat celkovy prostor a druha bude slouzit ke snimani detaild. Druhou moznosti je
umisténi otocné kamery vybavenou zoom objektivem, ktery bude schopen dany detail
zobrazit. Nevyhodou tohoto feseni ziistava neustala nutnost obsluhy téchto kamer fyzickou
osobou, ktera si danou kameru vzdy pooto¢i smérem, ktery je nutny sledovat, a detail si
pomoci zoom objektivu pfiblizi. Posledni a nejspis nejnakladnéjsi moznosti je pouziti kamer

s vysokym megapixelovym rozliSenim [27].
Svételné podminky

Dal$im velmi dllezitym parametrem pii vybéru kamerového systému jsou svételné
podminky. Nejvétsim problém nastava zejména u venkovnich CCTV kamer, kde se svételné
podminky prostfedi neustale méni. Je nutné vzit v potaz, ze jsou svételné podminky zavislé
na ro¢nim obdobi, povétrnostnich podminkach atd. Naptiklad pti snéhové pokryvce se velka
¢ast svétla odrazi a mnohonésobné tak zvysuje intenzitu svétla dopadajiciho na objektiv
kamery. Na kamery ma zaroven vliv také jejich natoCeni viici svétovym strandm, a v noci se
musi pfizpusobit umélému osvétleni, které je v mnoha ptipadech zajisténo diky svétlu

o velké intenzité, pro nasviceni velkého prostoru.

Intenzita pfirozeného denniho svétla je stanovena piiblizné¢ okolo 10 000 az 70 000 Ix.
V interiéru je naopak intenzita stanovena na 100 az 1 000 Ix. Intenzita osvétleni se zmenSuje
a je nepfimo imérna kvadratu vzdalenosti od zdroje svétla. Piikladem muize byt klasicka
zarovka o ptikonu 100 W, ktera osviti prostor do vzdalenosti 20 metrt s intenzitou cca 3 Ix,
na 50 metrech je jiZ intenzita velmi nizka a to 0,5 Ix. Takto nizkou intenzitou sviti naptiklad
i mésic pii tplitku. Clovék dokaze vnimat intenzitu svétla od 0,000000001 1x do 10 000 000

1x. Tyto svételné podminky jsou vSak jiZ hrani¢ni a pro ¢lovéka velmi neptijemné.

BéZné pouzivané bezpecnostni kamery disponuji citlivosti na intenzitu svétla od desetin az
setin luxt. Modernéjsi kamery mohou v pfipadé potieby vyuzit nasvétleni diky spusténi
infracervenych IR LED diod, jejiz maximalni dosvit je uvadén vzdy v technickych
parametrech. U této funkce ovSem zalezi, jaky prostor a v jaké vzdalenosti od kamery je pro
monitorovani stéZejni. V pifipadé¢ vyssiho dosvitu diky IR LED dioddm muze dojit
k ptesviceni objektl, které se nachazi blizko objektivu.

U interiéru jsou problémem zejména mista, kterymi prochazi svétlo dovnitf — okna,

prosklené dvefte, svétliky atd. V interiéru je tedy nutné instalovat kamery vzdy smérem od

daného svétla, nikoli pfimo proti. Interiér je zaroven osvétlovan nejen ptfirozenym svétlem,
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ale také svétlem umélym. Jedna se tedy o sdruzené osvétleni. Teplota obou svétel je rozdilna,

a muze tedy dojit k nezddoucimu zkresleni vyslednych barev v zaznamu.

Moderni bezpecnostni kamery jsou vSak na rizné druhy osvétleni jiz pfedem piipraveny
a jsou dostatecné citlivé na minimalni osvétleni. Ve vétsin€ piipadl jsou vybaveny funkci
True Day and Night a nabizeji dalsi velké mnozstvi funkci, které dokazi potlacit vétSinu vyse

uvedenych probléml.

Pro spravné fungovani kamery ipii vysokém ¢i nizkém jasu lze pouzit vySe uvedené
volitelné funkce kamer. Naptiklad funkce WDR dokaze poskytovat vyvazeny obraz i pfi
vysokém jasu bez jasovych rozdilii ve vysledném obrazu. Dalsi funkci je naptiklad AWB
a ATW, které poskytuji vérny barevny obraz. Vysoké ostrosti i pfi Spatnych svételnych
podminkéch dosdhneme diky volitelné funkci DNR.

Jak jiz bylo zminéno vySe, pfi aplikaci kamerovych systému je nutné znat zejména to, za
jakym ucelem akam bude kamera instalovana, ale také jak bude kamerovy systém
obsluhovan. Prvnim problémem jsem se jiz zabyval vyse, v dalsi kapitole jsou tedy uvedeny

informace ohledn¢ specifikaci monitorovaciho pracovisté a zaznamového zatizeni.
Monitorovaci pracoviste

Obsluhovani jednotlivych kamerovych systémui zalezi opét na majiteli téchto kamer,
zpusobu pouzivani, ale také na stupni ochrany. Kamerové systémy a jejich obsluhu lze

rozdé¢lit na tf1 zékladni skupiny, a to:
e bezobsluzné kamerové systémy, pouze zaznam,
e (Castecna obsluha, napt. v rdmci pracovni doby,
e nepfietrzitd obsluha.

Nepftetrzitd obsluha kamer probiha zejména na mistech, kde je nutny v ptipad¢ potieby
okamzity zasah. Casteéna forma obsluhy miZe byt provadéna i dalkové, ato ve vétsing

ptipadl skrze internet.
Zaznamové zafizeni

Pocet zaznamovych zafizeni by mél odpovidat poctu instalovanych kamer v objektu.
Dilezitou specifikaci i téchto zatfizeni je také jejich kapacita, kterd se lisi od pozadované

délky zdznamu, zptisobu vyhodnoceni atd. [27].
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4 Vézeiiska sluzba Ceské republiky

Do své prace jsem se rozhodl zapojit také systém vézefstvi na uzemi Ceské republiky, a to
z toho divodu, ze pravé v téchto zafizenich byva objektova bezpecnost jednou z nejvice
zabezpecenych. Vézenska sluzba navazala na diive fungujici Sbor nédpravné vychovy,
a v soucasné dobé se ¥idi zdkonem Ceské narodni rady ¢. 555/1992 Sb., o Vézeiiské sluzbé
a justiéni strazi Ceské republiky. Rizeni Vézetiské sluzby spada do kompetenci Ministerstva

spravedlnosti CR.

Ukolem Vézetiské sluzby je zajistovat vykon vazby a vykon odnéti svobody, dale také
zajistuje ochranu, potadek a bezpeci pii vykonu soudnictvi. Vézenskou sluzbu lze rozd¢lit

do tfi zékladnich skupin:
o v¢zenska straz,
e justicni straz,
e spravni sluzba.

Pro tucely této prace jsou zasadni zejména prvni dvé jmenované skupiny, a tedy vézeiiska
a justicni strdz. Vézeiiska strdz ma za tkol stfezit a pfevadét osoby, které jsou ve vykonu
vazby, ale takeé stiezi objekty Vézenské sluzby, tedy se piimo podili na bezpecnosti véznic
atd. Justi¢ni straz ma za kol zajist'ovat potradek a bezpecnost zejména v soudnich budovach

a Ministerstvu spravedInosti.
Véznice

Na tzemi Ceské republiky je v soudasné dobé umisténo 35 véznic. K 17. 2. 2020 je ve
véznicich umisténo 21 160 vézni, 19 143 muzi, 1 726 zen a 82 mladistvych. Pocet téchto
vézil je vuci evropskému priméru dvojnasobny.

Véznice jsou na naSem Uuzemi rozdé€lena do 4 typl — véznice s dohledem, dozorem, ostrahou
a se zvySenou ostrahou. Od roku 2009 jsou umistény také ustavy pro vykon zabezpecovaci
detence sidlici v Brn¢ a Opavé. Kazda z téchto véznic mé svého feditele. Centralni spravu
zajistuje Generalni feditelstvi Vézeiiska sluzba Ceské republiky. Diilezitym aspektem kazdé
véznice je také zajisténi jeji bezpecnosti. Zasady objektové bezpe€nosti jsou shrnuty nize

v této praci.
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Zikladni pojmy

Veskeré tukoly, které jsou plnény s cilem ochrany a pofadku v objektu, vychazeji
z ptisluSnych pravnich norem a vnitinich predpist kazdé véznice. Kazda véznice ma také
zpracovany plany, které jasné stanovuji konkrétni povinnosti, které musi jednotliva

stanovisté plnit.
Analyza rizik

Jedna se o systematicky vykondavanou ¢innost, kterd si klade za cil identifikovat hrozby
a odhadovat jejich pravdépodobnost vzniku. Dle této analyzy je jednotlivym rizikiim
pfifazena hladina pfijatelnosti, dle které jsou nasledné vypracovany plany pro bezpecnost,

a jsou provedena vhodna opatieni.
Fyzickd ochrana
Je provadéna za ucelem zamezeni Gtéku véziil z objektu a nedovoleného vstupu cizich osob.

Fyzické ochrana je ve véznicich provadéna ve vétSin€ piipadi kombinaci strazni a dozorc¢i

sluzby a technickych prostredkd.
Perlustrace osob

Jedna se o tkon, ktery je provadén za Gcelem zjistovani totoZnosti osob, které vstupuji do

chranéného objektu.
ReZimova ochrana

Jde osoubor administrativnich, organiza¢nich a vécnych opatfeni, které slouzi
k bezproblémovému fungovani bezpecnosti v daném objektu. V rezimové ochrané je
zahrnuta ochrana vstupu a vystupu osob, vjezd a vyjezd vozidel, a také pohyb osob po
chranéném objektu, piipadné také manipulace s klici.

Straz

Je provadéna s cilem stfezeni daného objektu. Stfezeni je provadéno diky fyzickym osobam
neboli strazi, a technickymi prostiedky. Straz provadi svoji ¢innost na pfedem urcéenych
straZnich stanovistich.

Straz objektu je provadéna néckolika zplsoby, ato stiezenim budovy ze straznich vézi,

sttezenim vstupu avjezdu, stfeZeni strdzni azisahovou hlidkou, stfeZeni objektu

s doprovodem psa. Psi stfezici objekty véznic jsou rozd€lovani do tii kategorii: psi
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vSestranni, obranni a specialni. V neposledni fad¢ je straz provadéna také za ticelem stiezeni

vozidel a osob, které jsou do objektu transportovany.

4.1 Zabezpeteni objektu Vézeiiské sluzby CR

Zakladnim dokumentem upravujici technické pozadavky na zabezpeceni, v ramci Vézenské
sluzby, je metodicky list generdlniho feditele ¢. 2/2008. Timto listem jsou stanoveny

Standardy technického zabezpeéeni objektil Vézetiské sluzby na uzemi Ceské republiky.
Technické zabezpeceni

Technickd zabezpefeni jsou v ramci ochrany vyuzivana k zajisténi ochrany predméti

chranéného zajmu.
Technickymi zabezpecovacimi prvky jsou:

a) stavebn¢ technické prostiedky, zamezujici nebo ztézujici pfistup k pfedmétu

chranéného zajmu,
b) poplachovy zabezpecovaci a tisnovy systém,
c) dohledovy video systém,
d) systém kontroly vstupu,
e) elektricka poZzarni signalizace,
f) detektory latek a kovovych predméti,
g) dorozumivaci zafizeni,
h) signaliza¢ni a graficka zafizeni,
1) zafizeni pro detekci mobilnich telefond,
j)  zafizeni k zamezeni nedovolené mobilni komunikace vézni,
k) mistni rozhlas, telefonni zatizeni, radiostanice,
1) sledovani polohy vozidel a osob,
m) zaznamové zafizeni hlasu,

n) fidici pracoviste.
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Nize budou popsany Ctyfi nejzakladnéj$i a nejpouzivanéjsi druhy systémt objektové

bezpecnosti, které jsou zaroven vybrany z divodu blizké souvislosti s t¢ématem mé prace.
Stavebné technické prostiredky

Tyto prvky ochrany jsou pouzivany s cilem ztizit ¢i zcela zamezit piistup do objektu,
a v ptipadé potieb zamezit uniku pachatele z objektu, popt. zajistit dostatek casu pro véasné
provedeni sluzebniho tkonu ¢i zékroku pfislusSnikem Vézenské sluzby. Mezi stavebné
technické prvky fadime ohrazeni a oploceni objektu, brany (vrata, branky), zdvory, mfize,

dvete a okna objektu, turnikety, rolety, trezory atd.
Poplachovy a tisniovy systém

Tyto dva druhy systému slouzi k zjistovani, vyhodnoceni a indikaci v ptipadé nedovoleného
vniknuti do stfeZené¢ho objektu. DalSim ukolem je také vyrozuméni a pfivolani fyzické
ostrahy. Systém je rozdélen na obvodovou, prostorovou a plastovou ochranu, katrovou
signalizaci, osobni ochranu, a pfipadny systém pro sledovani situace, kde by k problému

mohlo nastat.

Systém kontroly vjezdu a vstupu

------------

z chranéného prostoru a k elektronickému prokazovani opravnénosti vjezdu. Systémem jsou

také kontrolovany osoby pfi vstupu do objektu a pii pohybu v ném.
Detektory latek a kovovych predméti

Jednotlivé detektory slouzi ke kontrole vstupujicich osob a jejich zavazadel. Detektory jsou
umistovany zejména pro kontrolu vnaseni zbrani a jinych nebezpecnych predméti a latek,
jako jsou naptiklad vybusniny, omamné latky, léCiva atd. Ve vé€znicich jsou pouzivany
prachozi detektory pro kontrolu kovovych ptfedméti, jinak nazyvané detekcni ramy. Déle
1ze pouzit ru¢ni detektory kovu, rentgenové detektory pro kontrolu jednotlivych zavazadel

a jejich obsahu ¢i specidlni rentgenova zafizeni slouZzici ke kontrole télesnych dutin.
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5 Podvozek automobilu

Automobil je slozen z nékolika ¢asti. Jednou z nich je podvozek automobilu, ktery je stézejni
pro tuto diplomovou praci. Podvozek se nachazi na spodni ¢ésti automobilu a zabezpecuje
piimé spojeni s povrchem vozovky. Podvozek jakozto konstrukéni skupina se sklada
zn¢kolika dil¢ich casti. Jednotlivé casti jsou sestrojeny tak, aby odolavaly vSem

momentovym silam, které na automobil béhem jizdy ptisobi.

Prvni ¢asti jsou kola s pneumatikami. Jedna se o jediné piimé spojeni podvozku s vozovkou.
Dalsi nedilnou soucasti podvozku a kol je zavéSeni kol, a rovnéz také odpruzeni neboli
tlumeni a pérovani. Jednotlivé Casti podvozku jsou vzijemné provdzany a jsou piipojeny
k samonosné karoserii. Déle jsou zde také brzdy, a v neposledni fad¢ tizeni. Jednotlivé dil¢i

¢asti podvozku jsou nize blize specifikovany.
ZavéSeni kol

Pojem zavéSeni kol 1ze chépat jako zptisob spojeni kol s karoserii a ramem vozidla. ZavéSeni
kol n¢kdy byva mylné zaménovano s pojmem néprava. Toto srovndni vSak neni spravné,
nebot’ naprava je systém, ktery je tvofen vice funkénimi celky — zavéSenim kol, ulozenim

kol, odpruzenim, brzdou a tizenim.

Zavé&Seni kol diky svislému relativnimu pohybu kola vici karoserii potfebné pro pruZeni,
a do jisté miry lze fici, Ze eliminuje nechténé pohyby kol do stran ¢i jejich naklapéni. Tento
pojem nazyvame vedeni kola. ZavéSeni kol, jak je jiz zmin€no vyse, pienasi svislé sily, které
jsou zpusobeny zatizenim vozidla, dale podé€lné¢ sily, které jsou zplisobeny hnaci a brzdnou
silou, pfi¢né sily, a v neposledni fadé momenty podélnych sil, které¢ smétuji od vozovky do
karoserie a zpét. V dne$ni dobé mame pro zavéSeni kol jiz obrovskou $kéalu technickych

moznosti. Kvalita tohoto zavéSeni ma velky vliv na naslednou bezpecnost a komfort za jizdy.

ZaveSeni kol 1ze rozdélit na dva druhy. Prvnim je zavéSeni kol zavislé, neboli tuhd naprava,

a druhé je zavéseni kol nezavislé.

Zavislé zavéseni kol

Zavislé zavéSeni kol (jinak nazyvané také jako tuhd naprava) je nejstarSim zpisobem
zaveSeni kol. Obé¢ kola jsou dohromady spojena pevnou ¢asti — nosnikem. Jejich vzajemnou

polohu tedy nelze ménit. Odpruzeni téchto kol je provadéno jako celek. Pfi vySe zminéném

pruzeni tedy v tomto druhu dochéazi zavéseni u obou kol zarover.
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Tuhé népravy jsou vyuzivany zejména u uzitkovych vozidel jako zadni néprava. Vyjimku
tvoii naptiklad Jeep Wrangler, kde je tuhd naprava umisténa na pfedni napravé. Jedna se
o konstrukéné jednodussi a levnéjsi druh zavéSeni, bohuzel vSak zejména diky velkému
podilu neodpruzenych hmot zhorsuji bezpecnost jizdy a jeji komfort. Dovede vSak 1épe
snaset extrémni zatizeni a nevyzaduje téméf Zadné naroky na tdrzbu. Zavislé zavéseni kol
lze technicky zkonstruovat vice zpusoby dle mostu napravy jako celistvé, sklddané nebo

s oddélenym pohonem.
Nezavislé zavéSeni

Nezavislé zavéSeni neboli vykyvné ndpravy jsou konstrukéné sestaveny zcela odlisné oproti
napravam tuhym. Jedna se o zcela nezavislé zavéSeni jednotlivych kol, kde je kazdé
samostatné uchyceno ke karoserii. Diky tomuto druhu zavéseni nedochéazi k vzajemnému
ovliviiovani kol na nerovnostech vozovky, aje tak podstatné snizena hmotnost

neodpruzenych hmot vozidla.

Zaveéseni kol je vtomto ptipad¢ konstruovano pomoci nékolika ramen, které lze pfti
spravném nastaveni povazovat za nejleps$i pro kinematiku kola. Odpruzeni se v tomto
ptipad¢ vyznacuje velkou tuhosti, ovSem zaroven dostate¢nou pruznosti, kterd vede k lepsi

stabilité, bezpecnosti a komfortu vozidla.

Vykyvné népravy lze konstruovat nékolika moznymi zptsoby. Jednim ze zptisobt zavéseni
je zavéSeni kol s dvéma piicnymi rameny. ZavéSeni se sklada ze dvou ramen, které vzajemné
tvoii trojuihelnik. Diky rtzné délce ramen lze ovliviiovat odklon kol pfi pruzeni. DalSim
zpusobem je zavéSeni kol McPherson, které je nejvice vyuzivano u osobnich automobild.
Zavéseni tohoto typ vychdzi z tvaru lichobéZniku, kdy je horni rameno nahrazeno pistnici
tlumice. Dalsim zptsobem je naptiklad vice prvkova naprava, naprava kyvadlova, klinova

a naprava sprazena.

5.1 Brzdy a brzdova soustava

automobilu z hlediska aktivni bezpecnosti. Brzdova soustava zajiSt'uje zpomaleni vozidla,
ale také vozidlo zajiSt'uje proti samovolnému pohybu, naptiklad z kopce. Princip fungovani
brzdové soustavy Ize velmi jednoduse vysvétlit jako zvétSovani odporu tfeni. Pfi tomto tfeni

vznika velké mnozstvi tepla, které nasledné unika do okolniho prostiedi.



UTB ve Zliné, Fakulta aplikované informatiky 49

Brzdy jsou v kazdém automobilu ovladany diky seslapnuti brzdového pedalu fidicem. Jejich
ucinek musi byt vzdy regulovatelny, musi pasobit optimalnim ucinkem na vsechna kola,
a nesmi vychylit vozidlo z pfimého sméru. Brzdova soustava je slozena z brzdového pedalu,
posilovace brzd, hlavniho brzdového valce, brzdového potrubi, pfedni a zadni brzdy

a brzdové kapaliny. VSechny tyt ¢asti nasledné spojuji brzdové hadicky.

Brzdova soustava mize byt dale rozdélena na nouzovou brzdovou soustavu neboli soustavu,
kterd plni ukol v pfipad¢ poruchy klasickych brzd, a parkovaci brzdova soustava, ktera
slouzi k zajisténi vozidla proti pohybu — tzv. ruéni brzda.

vvvvvv

systém. V dnesni dob¢ se jiz jednookruhovy brzdovy systém nevyuziva, a to zejména z toho
divodu, Ze nelze zarucit bezpecnost a 100% funkcénost brzd v ptipadé potieby. Dnes je
pouzivana vyhradn€ dvou a vice okruhova brzdova soustava, ¢imz se nebezpe¢i vyrazné
eliminuje, a v piipad¢ selhdni jednoho okruhu brzdové soustavy je nahrazena druhym

okruhem.
Brzdova kapalina

Jedna se o zékladni prvek pro pienos sily mezi hlavnim brzdovym valcem a brzdovymi pisty
na kolech. Brzdova kapalina je umisténa v brzdovém obvodu a musi byt vzdy chemicky
neutralni, aby nepiisobila korozivné ¢i agresivné na kovové ¢asti ¢1 gumova tésnéni. VEtsina

téchto kapalin je vyrobena slouc¢enim alkoholu. Nevyhodou je absorbovani vzdusné vlhkosti,

wrwe

Brzdy bubnové

Jsou vyrazné méné vyuzivany nez brzdy kotoucové. Bubnovéa brzda je slozena z brdového
bubnu se dvéma brzdovymi celistmi arozepinacim mechanismem. Velkou vyhodou
bubnovych brzd je jeji ochrana proti necistotam diky kompletnimu vnitfnimu umisténi,
jednoduché ptizplsobeni pro funkci ruéni brzdy a pomérné velka zivotnost. Nevyhodou
vSak zlstavd niz§i vykonnost oproti brzdam kotoucovym, apii vyssi teploté¢ dochdzi

k deformaci.
Brzdy kotoucové

Jedna se o nejroz$ifenéj$i druh brzd. Jsou vyuZivany na ptednich izadnich napravach

vozidel. Brzda je slozena z brzdového kotouce a brzdového tfmene. Vyhodou je vyssi

wrwe
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Rizeni

Rizeni vozidla umoziiuje ménit jeho smér pohybu. U osobnich automobila jsou k fizeni
vyuzivana ptredni kola. Samotné fizeni pak provadi fidi¢ otd¢enim volantu, ¢imz vychyluje
tahla fizeni, kterd nasledné otaci koly do pozadovaného sméru. Mezi hlavni ¢asti fizeni
fadime htidel volantu, volant, pfevodovku fizeni, fidici a spojovaci ty€ a fidici paky. Osobni

automobily jsou navic vybaveny také hydraulickym ¢i elektronickym posilova¢em fizeni.
OdpruzZeni a tlumeni

V mnoha ptipadech jsou tyto dva pojmy zaménovany. Hlavnim ukolem odpruzeni je
zmenSeni vibraci a kmitl od ndprav na karoserii, které jsou zpusobeny prijezdem po
nerovnosti, a tim zabezpecuje idedlni styk s vozovkou. Bez kontaktu s vozovkou by totiz

mohlo dojit ke ztrat¢ ovladatelnosti s moznym nasledkem nehody.

Dalsim ukolem je ochrana funk¢nich ¢asti vozidla. Odpruzeni byva ve vozidle realizovano
skrze velké mnozstvi pruzin, jako jsou naptiklad pruziny ocelové, listové, vinuté ¢i przové.
Cilem odpruzeni je tak zvySeni komfortu abezpecnosti za jizdy. Tlumeni je naopak
realizovano diky tlumi¢tm, které jsou umistény za ic€elem sniZit vlastni kmitani pruzin. Toto
kmitani miize zapfi¢init rezonanci, napiiklad pii prijezdu po nerovnosti. Je tak zabranéno

svislému kmitani karoserie.
Kola a pneumatiky

Kola a zejména pneumatiky jsou jedinou soucasti vozidla, kterd je pii jizd€¢ pevné spojena
s vozovkou. Je tedy dilezité klast na kola a pneumatiky vozidla velky diraz. Kolo je sloZzeno
z ratku, disku a pneumatiky. VSechny tyto tii ¢asti musi podléhat schvaleni pro provoz na
pozemnich komunikacich. Jednotlivé druhy vozidel maji pfesné€ pfedepsané typy pneumatik,
rafkd 1 diskti, které mohou pfi provozu pouzivat. V pfipadé montaZze nevhodného typu
pneumatik na vozidlo je vz technicky nezptisobily k provozu, a nesmi tak byt na silnicich
vyuzivan. Kontroly jsou provadény na STK, ale také Policii CR.

W

Kazd4d pneumatika je tak oznacena kodem, ze kterého lze vycist Sitku pneumatiky
v milimetrech, pomér vysky a Sitky v procentech neboli profilové ¢islo, typ konstrukce
pneumatiky (R-radidlni, D-diagonalni, B-bias belted), dale také pramér raftku, index zatéze
arychlosti. Na pneumatikdch miiZze byt uvedena informace o vyrobci, datu vyroby, zda se

jedna o zimni ¢i letni pneumatiku, popt. identifikator opotiebeni.
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Kola lze rozd¢lit na n¢kolik typt dle konstrukce na kola diskova, hvézdicova a paprskova,

a také dle nosnosti na jednoducha, podvojna, dvojita a specidlni.
Zpusoby uloZeni kol na napravu

Ulozeni kol mtze byt provedeno trojim zptisobem, a to ulozenim na mostu, ulozenim letmo
a ulozenim pololetmo. Prvnim zminénym zptisobem ulozeni je kolo oto¢n¢ uloZeno na dvou
loziscich na konci mostu napravy, a tim je hnaci hiidel naméhana pouze tzv. krutem. Priiez
htidele je tak mensi a zabér kola mekéi. Tento zpusob ulozeni kol je vyuzivan zejména
u ndkladnich automobild. Druhym zpiisobem je loZisko kola uloZeno v napravé a kolo je
upevnéno k vy€nivajici ¢asti hnaci hridele. Hiidel je takto namdhana zejména krouticim
momentem a ohybem od tihy vozidla. Tento zplsob je vyuzivan u osobnich automobild.
Posledni zplsob ulozeni je kombinaci prvniho a druhého typu vyse zminéného ulozeni. Tim

je dosazeno toho, Ze ¢ast ohybového zatizeni ponese naprava a cast hiidel.
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II. PRAKTICKA CAST
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6 Analyza vyuziti modularniho zarizeni pro monitorovani
vozidel za ucelem zajiSténi technické bezpecnosti a ochrany

vybraného objektu

Praktickd cast se zabyva predevsim vyuzitim kamerovych systémd, jejichz hlavnim tcelem
je kontrolovat podvozky motorovych vozidel ve stfezenych budovach kamerovym
syst¢émem. V druhé praktické ¢asti diplomové prace se budu zabyvat vlastnim navrhem
a vytvofenim moduldrniho zafizeni pro kontrolu podvozku automobilu kamerovym
systémem bez nutnosti lidské kontroly pfimo u vozidla. Pro vytvofeni analyzy je zapotiebi
zpracovat souc¢asné moznosti, dostupnosti a moznosti trhu dané¢ho zatizeni. V tuto dobu se
na trhu objevuji rizné technické feseni modularnich systémui pro monitorovani podvozku
motorovych vozidel. K zajisténi technické bezpecnosti je taky uvedeni a deskripce
modelového ptikladu systému tohoto zafizeni. Prvni zafizeni pro monitoring podvozku pro
vjezd a vyjezd do arealu bylo nainstalovano ve vazebni véznici Olomouc v roce 2001. Toto
zafizeni je tam vyuzivano dodnes. O Sest let pozd¢ji bylo nainstalovdno modularni zatizeni
1 ve vazebni véznici Brno, kde se vSak zafizeni neosvédcilo, a véznice se vratila k ptivodni
kontrole pomoci zrcadel. Na zdklad¢ dlouhodobych poznatkl pfi vyuZivani kamerovych
systémll bylo zajiSténo technické feSeni bezpecnosti a ochrany dané¢ho objektu. Diky
analyzam a bezpec¢nostnim faktorim se odhaduje, ze budouci vyvoj kontroly pohybu vozidel

ve stfeZenych budovach bude feSen kamerovymi systémy.

6.1 Aktualni situace po vyuziti kamerovych systému pro kontrolu

podvozku

Diky bezpecnostni situaci, ktera panuje ve svéte, kdy pachatelé trestné ¢innosti, predevsim
teroristé, vyuzivaji sofistikovanéjSich metod k pachani svych ¢ini, jsou realizovany rizné
druhy bezpec¢nostnich systému za ti¢elem snizeni, nebo Gplného zabranéni moznych utokl
pachatelii. Zakladnim pilitfem bezpecnosti je ochrana lidi, majetku a Zivotniho prostiedi.
Diky minimalizaci néstraznych vybuchovych systému a mozného ukryti ¢i paSovani
nelegélnich pfedméth vznikaji specidlni zafizeni, kterd by tyto néstrahy mohla odhalit.
Soucasti nejmodernéjSich bezpecnostnich zafizeni je nutné vyuzivani modulového

kamerového systému pro monitorovani podvozkl motorovych vozidel [28].
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6.2 Druhy kamerovych systémii od svétovych vyrobcii pro monitorovani

podvozkii motorovych vozidel

Zakladni ¢asti bezpecnostni technologie jsou kamerové a monitorovaci systémy. Soucasny
trh nabizi velké mnozstvi znacCek svétovych vyrobcii kamerovych a monitorovacich
systémt. Pro zajiSténi kontroly motorovych vozidel pii vjezdu a vyjezdu do objektii se
zvySenym stupném zabezpeceni (jako jsou naptiklad véznice, vojenské objekty, soudy,
parlament, senat, ambasady, letisté, hrani¢ni pfechody, vojenské objekty a sidlo prezidenta
republiky) je moznost vyuzivani skenovani podvozku vozidel, které automaticky upozoriuje
na vyskyt ukrytych nebezpe¢nych pfedméti nebo zmén, které se mnohou nachézet na
podvozcich vozidel. Diky tomuto systému lze ptekontrolovat mozné zmény na podvozku

vozidla, a upozornit tak obsluhu tohoto zatizeni na mozné skryté nebezpeci.

Hlavnim svétovym vyrobcem komponentl a videozdznamil je svétoveé nejtechnictéjsi
spole¢nost Hikvision [29]. Tato spolecnost pifedstavuje predev§sim inovacni produkty
ateSeni kamerovych systémui. Zamétuji se na kvalitu a zpracovani obrazu, ukladdani dat,
kodovani zvuku a videozdznamu. Diky technologickému pokroku se v poslednich letech
spolecnost Hikvision zaméfila na uspokojovani potieb zdkaznikil na nejvyssi irovni ve vice
nez 100 zemich svéta. Do této oblasti spada také vzdelavani, doprava, zdravotnictvi, vefejna
bezpecnost, energetika, finan¢ni instituce. Novodobym rozmachem kamerovych systémi je
vyuziti v primyslu, kde se vyuzivaji na kontrolu vyrobnich strojii a vyroby, dopravnich
systémd, produktil, automatizace a postupti technologie. Hlavnim prikopnikem ve svété se
stala praveé spolecnost Hikvision, kterd se zaméfila na oblast digitalizace, siti a zpravodajstvi
v oboru video-pozorovani. V letech 2011 az 2016 se spolecnost zafadila na seznam
nejveétSich svétovych dodavatelit CCTV. Spole¢nost Hikvision si udrzuje prvni misto na trhu
v kategoriich jako jsou IP kamer, HD CCTV kamer, DVR / NWR a videorekordéra.
V primyslovém odvétvi se jednd o nejveétsi marketingovou sit, kterd zahrnuje 33
regionalnich spole&nosti na viech kontinentech svéta. Vyjimkou neni ani Ceska republika se

sidlem spolecnosti v Praze [30].

Vyuzivani digitdlni kamery s vysokym rozliSenim uvedla firma Hikvision u nové tady
systému pro monitorovani podvozku vozidel. Systém se nazyva ,,Under Vehicle Surveliance
Systém* (oznacovany zkratkou UVSS). Navrhnuté zafizeni je zaloZeno na principu, ze
vozidlo vjede do prostoru vybaveného systémem UVSS, ve kterém se pomoci kamer

provede kontrola a zaznam vzhledu podvozku, ktery mtize skryvat mozné nebezpeci osob
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a nelegalniho zbozi. Systém UVSS pouziva digitalni kamery s rozliSenim (az 2048 x 12000
px). Automaticky se pofizuje, zobrazuje a uklddd zobrazeni obrazu podvozku vozidel.
Vytvotfené kamerové zadznamy lze vyuzivat k okamzité kontrole bezpecnosti pfi vjezdu
motorovych vozidel do stieZenych objektii. Pfi vyhodnocovani bezpecnosti v daném objektu
muze fyzickd ostraha provést okamzitou kontrolu podvozku vozidla, zda se na ném
nenachdzi nebezpecny predmét nebo skrytd nezddouci osoba. Ze ziskanych dat daného

systému okamzité provést potifebna opatieni.

Systém od spolec¢nosti Hikvison je mozné potidit ve dvou variantach. Prvni z nich je forma,
pti které je zafizeni trvale namontované k podlaze daného objektu s oznatenim MV-PD-
030001-02. Tento pevny systém jiz obsahuje bezpecnostni technologie, jako jsou
automatické zobrazeni, ukladani zobrazenych dat o prijezdu vozidel. Tento systém rovnéz
umoziuje pomoci reléovych vystupli ovlddani bezpecnostnich zavor, semaforii
a bezpecnostnich bariér. Druhd varianta provedeni se k instalaci vyuZziva mobilni, které je
mozno pouzivat na jakémkoliv potfebném misté. Tento systém nese oznaeni MV-PD-
030001-03. Toto zafizeni miizeme oznacit tzv. all-in-one. Mobilni zafizeni dokdze mimo
zakladni pofizovani snimku, videa, zdznamu také zobrazeni i ¢teni registranich znacek
vozidel. Zafizeni je mozné vyuzit pfi mimofadnych udalostech a bezpecnostnich situacich,

u kterych je zapottebi zajistit bezpecnost kontroly podvozku motorovych vozidel.

Hlavnim uelem systému UVSS jsou kontroly zaméfené k zabezpeceni obyvatelstva proti
terorismu, predevsim v oblastech, kde je pravdépodobnd moznost utoku, hlavné tedy pii
vjezdu avyjezdu vozidel do stiezenych prostor a budov. Tento systém monitorovani
podvozku motorovych vozidel se v posledni dobé za¢ind vyuzivat ina hrani¢nich
prechodech pfi celnich kontrolach. V posledni dobé se systtm UVSS vyuzivd na

parkovistich u ndkupnich center a vjezdu do priimyslovych objektt [31].

Druhou nejvétsi firmou, kterd se zabyva kontrolou za pomoci videodohledu, je spole¢nost
Dauha Technology [32]. Jeji velikou ptednosti vynalezeni 8kanalového digitalniho
videorekordéru, ktery vSe zaznamenava v realném case. Rozvoj spolecnosti je zaméiuje na
rozvoj v oblasti umélé inteligence (Artificial Intelligence — Al), internetu (Internet of Things
— 1I0T), cloudovych sluzeb, kvalitou a spolehlivosti softwaru, videa, anovodobé
kybernetické bezpecnosti. Spole¢nost Dauha za posledni 4 roky zaregistrovala vice nez 800
patentl. V roce 2014 spolecnost obhajila druhé misto na svétovém trhu s videopozorovacimi
zafizenimi. Spole¢nost Dauha nabizi hlavni produktovou fadu pro video-sledovani, sitové

kamery, NVR a HD pftes koaxialni kabel. Diky Siroké nabidce produktt l1ze zafizeni uplatnit
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v mnoha odvétvich (napf. maloobchod, velkoobchod, prumyslu, 1ékatstvi, bankovnictvi,
finan¢nictvi, skolstvi, vyzkumu, sportu, energie a dopravy). I druhé nejvétsi spolenost na
svété se nachazi v Ciné a ve 42 dcefinych spolecnostech, které se nachazi na kazdém
kontinenté, jako je oblast Asie, Ameriky, Evropy, Stfedniho vychodu, Oceanie, Afriky atd.
[33].

Spole¢nost Dauha technology vyvinula zafizeni UVSS s ozna¢enim MV-VDF5020CE-00.

Toto zaftizeni je velice spolehlivé a na vysoké urovni provadéni kontroly podvozku vozidel.

6.3 Nazorna ukizka kamerovych systémii k monitorovani podvozki

motorovych vozidel v praxi

Pro interpretaci nazorné ukdzky kamerového systému pro monitorovani podvozku
motorovych vozidel byly vybrany dva systémy od spolecnosti Hikvision. Prvni systém
UVSS je fixni s oznacenim MV-PD-030001-02 a mobilnim systémem s oznacenim MV-
PD-030001-03. V nasledujicim textu je popsano vyuziti aaplikace systému pro

monitorovani podvozku motorovych vozidel v praxi.
Fixni systém UVSS (MV-PD-030001-02)

Modularni zatizeni UVSS od spolecnosti Hikvision je pouZivano jako zafizeni
k monitorovani, k okamzité detekci a provadéni bezpecnostnich prohlidek, které slouzi ke
kontrole podvozku motorového vozidla. Fixni (neboli staly) systém UVSS je sestrojen
anamontovan pevné k podlaze vjezdu budovy. S timto zafizenim se neda samovolné
manipulovat a pfemist'ovat oproti mobilnimu systému MV-PD-030001-03. Toto zafizeni se
vyuziva v objektech, kde je poZadovana zvlastni ochrana objektu jako véznice, Ufady,
ambasady, letisté, urady vlady, sendt, sidlo prezidenta, vojenské objekty, rtizné druhy

skladist’ a mnoho dalSich [28].

Fixni syst¢ém UVSS ma nejvyssi mozné technické parametry a disponuje s vysokym
rozliSenim arozsdhlym zornym polem. Moduldrni zafizeni je schopno monitorovat
podvozky osobnich vozidel, ale také ndkladnich vozidel do hmotnosti 30 t. Technické

parametry jsou uvedeny v tab. 1. Fixni syst¢ém UVSS je znazornén na obr. 1.
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Tab. 2: Technické parametry fixniho UVSS od spolecnosti Hikvision

Parametr Hodnota Jednotka
Maximalni rozliSeni 2 048 x 12 000 Px
Zorné pole > 180 °
Siika podvozku vozidla <4000 Mm
Vyska podvozku vozidla > 60 Mm
Detekeni rychlost vozidla <30 km/h
Format obrazu BMP / JPEG -
Spotieba energie 200/ 220 W/V
Pracovni teplota -25az+70 °C
Uroven ochrany P68 -
Nosnost 30 T
Operacni systém Windows XP 7/ 8 -

Zdroj: Vlastni zpracovani dle [31]

Obr. 1: Fixni UVSS od spole¢nosti Hikvision [27]

SloZeni fixniho zafizeni UVSS se sklada z nékolika zakladnich moduli, a to kamer, ANPR
kamery (Automatic Number Plate Recognition), pfidavného LED svétla, modulu pro

prizptusobeni rychlosti, spoustéciho a kontrolniho modulu, vstupniho a vystupniho systému
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a kontrolniho centra. Moduly musi byt propojeny fidicimi vodici a sitovymi kabely. Systém
UVSS musi byt napajen elektrickym proudem 230 V/50Hz z rozvadéce nizkého napéti
HRNO (hlavni rozvadé¢ nouzového osvétleni). Ty jsou zédlohovany za pomoci generatort,
nebo bateriovych systéma UPS. Fixni systém UVSS je navrZen tak, aby mohl pracovat 24
hodin denn¢, 7 dni v tydnu [28]. Zakladni moduly systému UVSS od spole¢nosti Hikvision
jsou znazornény schématicky na obr. 2. Popis ¢asti fixniho UVSS systému od spole¢nosti

Hikvision je zndzornén na obr. 3

Pridavné LED svétlo

- ANPR kamera

I - =

Vstupni a vystupni systém

Modul pro pfizptsobeni rychlosti Kamera Kontrolni modul

'
& Kontrolni centrum

Spoustéci modul

Legenda:
Ridici vodi¢

——————— Sitovy kabel

Obr. 2: Prvky fixniho UVSS od spole¢nosti Hikvision
(Vlastni uprava) [34]

e Neemg —_—— Skenovaci kamera

Spoustéci modul

Obr. 3: Popis prvku instalovaného fixniho UVSS od spole¢nosti Hikvision

(Vlastni uprava) [34]
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Pti vjezdu motorového vozidla do sledovaného prostoru se aktivuje nebo deaktivuje fidici
modul. K zajisténi kvality obrazu je nutné, aby byla piesné¢ specifikovana rychlost
projizd¢jiciho vozidla, z divodu toho, aby modul pro pfizplsobeni rychlosti pracoval
spravné. Kontrolni centrum tidi cely proces systému v pfijimani a ukladani dat. Kamerovy
systém moduldrniho zafizeni pro monitorovani podvozku mé moznost snimat pouze jen
jednu fadu obrazu, nebo nékolik fad obrazu. Pokud je zapotiebi zobrazit cely obraz, Ize

provést pfeménu mezi kamerou a objektem [35]. Znazornéno na obr. 4.

Obr. 4: Rezimy skenovani (vlevo) a sniméni (vpravo) skenovaci kamery

Zdroj: Vlastni uprava dle [34]

Instalace fixniho modularniho zatfizeni UVSS je dle technickych pokynl vyrobce velmi

jednoduché. Instalace je zobrazena na obr. 5, instala¢ni feSeni je na obr. 6.
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Obr. 5: Projekce instalace fixniho UVSS od spolec¢nosti Hikvision
Zdroj: Vlastni uprava dle [34]

Obr. 6: Instala¢ni feSeni fixniho UVSS od spole¢nosti Hikvision

Zdroj: Vlastni uprava dle [34]
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Mobilni systétm UVSS (MV-PD-030001-03)

Mobilni syst¢ém UVSS je vyuzivan k piilezitostnym bezpecnostnim prohlidkam. Tento
systém lze diky rychlému a jednoduchému nainstalovani vyuzit kdekoliv (napf. na rizné
druhy parkovist, do vjezdl a vyjezdid pii konani raznych sportovnich, kulturnich

a spolecenskych akcich atd.) [28].

Technické parametry fixniho UVSS jsou uvedeny v tab. 2. Podle tabulky zjistime, jaké
parametry muzeme vyuzit. Tabulka je rozdélena na tfi Casti. V prvni ¢ésti je uveden
parametr, v druhé ¢asti je uvedena hodnota parametru, a v poslednim odstavci je uvedeno,
v jakych jednotkach se parametr uvadi. Tabulka obsahuje: maximalni rozliSeni, zorné pole
(mobilni systém UVSS je o 10° nizsi nez fixni), Sitka podvozku vozidla, vyska povozku
vozidla, detekéni rychlost vozidla, format obrazu, spotieba energie, pracovni teplota, uroven
ochrany, nosnost a operacni systém. Mobilni systém oproti fixnimu systému, ma nizsi

nosnost o 20

Tab. 3: Technické parametry mobilniho UVSS od spole¢nosti Hikvision

Parametr Hodnota Jednotka
Maximalni rozliSeni 2 048 x 12 000 Px
Zorné pole > 170 ©
Sitka podvozku vozidla <4000 Mm
Vyska podvozku vozidla > 60 Mm
Detekéni rychlost vozidla <30 km/h
Format obrazu BMP / JPEG -
Spotieba energie 100 /220 W/V
Pracovni teplota -25 az+70 °C
Uroveti ochrany P66 -
Nosnost 10 T
Operacni systém Windows XP 7/ 8 -

Zdroj: Vlastni tprava dle [31]
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Mobilni systém UVSS (viz obr. 7) se sklada z kamery, fotoelektrického spoustéciho modulu,
kontrolniho zafizeni, modulu pro pfizptisobeni rychlosti, ptidavného LED svétla, kamery

ANPR, zobrazovaciho zafizeni [28].

Fotoelektricky spoustéci

Modul ptizpusobeni
rychlosti

Pridavné T ED svéflo
Smér vnzidh\

Obr. 7: Popis prvku instalovaného fixniho UVSS od spole¢nosti Hikvision

Kamera

Zdroj: Vlastni uprava dle [34]

Mobilni UVSS od spolecnosti Hikvision a jeho prvky: popis prvki instalovaného mobilniho

UVSS od spole¢nosti Hikvision je zndzornén na obr. 8.

ANPR kamera

Mobilni UVSS

Mobilni opera¢ni platforma

Obr. 8: Popis prvku instalovaného fixniho UVSS od spole¢nosti Hikvision

Zdroj: Vlastni uprava dle [34]

Na obr. 9 je uvedena ukazka vystupu z monitorovani podvozku osobniho a nakladniho au-
tomobilu sledovaného prostfednictvim fixniho a mobilniho systému UVSS.

Obr. 9: Ukazka vystupu ze systémit UVSS od spolecnosti Hikvision [34]
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7 Nazorna ukazka aplikace kamerového systému pro

monitorovani podvozki motorovych vozidel

Prvnim modularni zatizeni pro monitorovani podvozku motorovych vozidel kamerovym
systém ve stiezenych budovach v CR je Vazebni véznice Olomouc [36]. V tomto zafizeni
Vézetiské sluzby CR jsou ve vykonu trestu odnéti svobody muzi, Zeny, tak i mladistvi pro
vykon odnéti svobody s ostrahou se stfednim stupném zabezpecenim. Véznice se nachazi
v Olomouckém kraji, ale osoby v zafizeni nejsou jen z Olomouce, ale Sumperka, Prost&jova,
HoleSova, Ptferova, Vsetina a Zlina [37]. Maximalni mozna ubytovaci kapacita Vazebni
véznice Olomouc je 276 mist. Véznice je rozd€lena do dvou casti, prvni ¢ast je urcena pro
obvinéné s kapacitou 134 mist, druhd ubytovaci €ast je pro 142 odsouzenych. Celkovy
personal véznice ¢ita 326 zaméstnancl, ztoho je 73 pracovnikll obcanskych a 253

prislusnikti Vézenské sluzby [36].

Modularni zafizeni pro monitorovani podvozku kamerovym systémem byl nainstalovan ve
Vazebni véznici Olomouc pied vice neZ 10 lety. Tento unikatni systém byl nainstalovan i ve
Vazebni véznici Brno, ale diky sloZitému vjezdu a vyjezdu z této véznice byl demontovan.
Systém monitorovani podvozku motorovych vozidel jsem navrhoval a instaloval sdm
osobné. JelikoZ toto zafizeni bylo montovano pied vice jak deseti lety, tak k nému jiz
neexistuje zadnd dokumentace, zdznamy o montdZi ani technické zpravy. Diky témto
okolnostem lze vychazet pouze ze znamych informaci a z osobnich zkuSenosti s fungovani
tohoto systému. Jak bylo zminéno, tento systém je stidle vyuzivany ve Vazebni véznici
Olomouc. Systém pro monitorovani podvozku motorovych vozidel Ize velmi jednoduse
popsat nasledujicim zpisobem: Do podlahy vjezdu a vyjezdu byly namontovany 4 boxy
s tvrizenym prihlednym sklem s krytim I[P 69 ve dvou tadach. Diky rozmisténi lze
kontrolovat podvozky jak osobnich, tak inakladnich vozidel. Do kazdého boxu byla
nainstalovana kamera s ptidavnym svétlem. Svétlo se rozsvécovalo zaroven s kamerou, aby
obraz dané¢ho podvozku byl jasny a zfetelny. Dohledového centrum bylo vybaveno pro
kazdou kameru jednim monitorem. Obsluha kontrolovala snimany obraz z kamer, ktery si
mohla zobrazovat, ptiblizovat a piehravat. Jednotlivé zdznamy jsou ukladany na pevny disk,
kde obsluha dohledového centra mohla zaznamy podvozku motorového vozidla vyuZzivat

k dalsi kontrole [34].

Diky novym technologiim a technickému pokroku je tento systém zastaraly, ale diky svym

pirednostem, jako je spolehlivost, nenarocna obsluha, minimalni udrzba a jednoduché



UTB ve Zliné, Fakulta aplikované informatiky 63

ovladani modularniho zatizeni pro monitorovani podvozku je ve Vazebni véznici Olomouc

vyuzivan dodnes.

Prakticka ¢ast diplomové prace se zabyva jiz existujicim modularnim kamerovym systémem
od firmy Hikvision. Popisuje a technicky znazoriiuje funk¢nost Fixniho systému UVSS
(MV-PD-030001-02) a Mobilniho syst¢ému UVSS (MV-PD-030001-03). Hlavni casti
diplomové prace je realizace technického navrhu modulédrniho systému pro monitorovani
vozidel. Dal$im cilem mé diplomové prace je kompletni realizace systému. Hlavnim tkolem
amyslenka prace byla vytvofeni modularniho zafizeni pro monitorovani podvozku
motorovych vozidel, a jak tedy co nejjednoduseji navrhnout a zkonstruovat zatizeni, které
by spliiovalo pozadavky pro kontrolu podvozku motorovych vozidel v maximalni mozné
kvalité. Zatizeni je navrzeno a postaveno za pomoci komponentli od firmy Hikvison. Dal$im

kritériem je pfijatelnd cena, kterd nepiekracuje 11 000 K¢.
Druhy elektraren

Zakladni a velmi dilezitou casti, aby modularni zatizeni pro monitorovani podvozku mohlo
fungovat, je pripojeni k rozvodné elektrické siti. Elektricka energie se ziskava pti preméné

tepla, proudici vody, energie jaderné, energie vétru a slunecniho zéteni.
Tepelna elektrarna

V tepelné elektrarné spalovanim fosilniho paliva, vétSinou hnédého energetického uhli,
vznika teplo, kterym se v parnim kotli zahtiva voda a vznika para o vysokeé teploté a tlaku.
Za pomoci proudéni horké vodni pary na lopatky parni turbiny se ¢ast energie pary preméni
na kinetickou energii turbiny. Turbina je spojena s generatorem elektrického proudu.
Tomuto soustroji se fika turbogenerator nebo turboalternator. Para se po prichodu turbinou
odvadi do kondenzatoru, kde se chladi a pfeméiuje do kapalného stavu. Zkapalnénd para se
za pomoci ¢erpadla znovu vhani zpét do parniho kotle. Tento systém se opakuje stale dokola.
V Ceské republice se nachazi 10 uhelnych elektraren. Diky $kodlivosti spalovéani ¢i iniku
Skodlivin do ovzdusi se pocty tepelnych elektraren snizuji a nahrazuji se alternativnimi

zdroji energie [38].
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Obr. 10: Tepelna elektrarna Opatovice [39]
Jaderna tepelna elektrarna

Jadernd elektrarna se lisi od tepelné pouze zdrojem tepla k vytvofeni pary. Zdrojem je
jaderny reaktor, ve kterém se teplo ziskava za pomoci §tépeni jader uranu 235. V Ceské
republice mame dvé jaderné elektrarny. Jadernd elektrarna Dukovany byla zprovoznéna
v roce 1985. V roce 1987 byly spustény vSechny 4 reaktory, a v tuto dobu mé vykon 4 x 510
MW. Druhou jadernou elektrarnou je Temelin. Nachazi se v obci Temelin, coz je nedaleko
Ceskych Budgjovic. Je to nejmoderngjsi elektrarna v Evropé, ktera byla pusténa v roce 2000.
Elektricka energie se vyrabi ve dvou blocich o vykonu 2 x 1082 MWe. Dosazitelny vykon
obou turbogeneratorti ¢ini 1125 MWe [38].

Obr. 11: Jadernd elektrarna Temelin [40]
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Vodni elektrarny — hydroelektrarny

U nas v CR vyuzivame tfi druhy vodnich elektraren: prato¢né, akumulacni a piecerpavaci.
Zakladnim principem vzniku energie je voda, kterd roztaci lopatky vodni turbiny, aty
pohanéji generator. Druh turbin upfesiiuje, jakym zplsobem se energie pfeménuje na

kinetickou energii. Nejpouzivangjsi turbiny jsou Peltonova, Francisova a Kaplanova. Vodni

elektrarny vyuzivaji potencidl zadrzeni vody pomoci akumulaénich pfehradnich hrazi [38].

b

Obr. 12: Vodni Elektrdrna Orlik 1 [41]

Alternativni zdroje elektrické energie

K vyrobé elekttiny z obnovitelnych zdrojii maji v naSich podminkach vyznam solarni
a vétrné elektrarny. VysSe uvedené elektrarny se podileji na dodavce elektrické energie jen
minimaln€. Na vytvofeni solarni a vétrné energie jsou vysoké potizovaci néklady, zabiraji

rozsahlé pozemky a maji malou vykonnost (jednotka kWh/m?) [38].
Elektricka sit’

Nejvhodnéj$i mozné piipojeni napajeciho zdroje pro modularni zafizeni pro monitorovani
vozidel je elektricka sit TN — S. Prvni pismeno T znamena, Ze nezivé Casti spotfebicli jsou
pfimo uzemnény. Druhé pismeno N znaci, Ze nezivé Casti spotiebicli jsou spojené
s ochrannym vodic¢em. U této sit¢ se pouzivaji pro zapojeni 3 vodice. TN-S je sit’, ve které
jsou ochranné vodice PE a stfedni pracovni vodi¢ N vedeny samostatné. PE vodi¢ je vzdy

zlutozelené barvy aje urcen k ochrané pred nebezpeénym dotykovym napétim. Stiedni
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(pracovni) vodi¢ N je vzdy svétle modré barvy a spojen se stiedem zdroje. Slouzi k odvadéni
zpétnych proudl. Fazovy vodi¢ miize byt ¢erné, hnédé nebo Sedé barvy. Slouzi k vedeni

napéti, které se pfeméiuje na praci [38].

TN-S

Obr. 13: Zapojeni TN-S
Zdroj: Vlastni uprava dle [42]
Kabel UTP — PVC CAT5e

Instalacni kabel UTP CATS5e se standardnimi komponenty vytvaii strukturovanou kabelaz.
Jeho ptednosti je dlouhodoba Zivotnost, maximalni vykon a bezproblémovy chod pienosu
dat. Kabel UTP je tvoien ochrannou izolaci z PVC proti mechanickému poskozeni. Uvnitt
se nachazi 8 médénych vodi¢l o priméru 0,5 mm?, které jsou rozdéleny do 4 pard, které
jsou barevné rozliSeny. Nejveét§sim pouzivanym podporovanym protokolem je 1000 BaseT.
Sirka pasma pro pienos dat je 100 Mhz. Provozni teplota miize byt od -20 do 60° C. Kabely
spliuji pozadavky definované v mezinarodnich standardech ANSI/TIA/EIA 568, ISO/IEC
11801 a EN 50173 pro kategorii SE. Kabely CATS5e pienasi data rychlosti az 1 Gb/s (tj.
gigabitovy Ethernet).

Obr. 14: Kabel UTP [43]
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Konektor RJ 45

Konektory RJ 45 se pouzivaji k propojeni s porty. Usnadiiuji ovladdani a flexibilitu
pocitacovych siti. Umoznuji pienos vSech vysokorychlostnich protokolit az po 1000BASE-
T. Siika pienosového pasma je 100 MHz. Konektory nejsou chranény vici
elektromagnetickym rusenim. Tento typ konektoru je velmi pouzivany, protoze velké
mnozstvi elektrickych zafizeni vyuziva porty pro RJ 45. Vyuzivaji se v internetovych sitich,
LAN kartdch, smérovacich, datovych zasuvkach, ataké u kamerovych systémi. Pro
instalaci konektoru RJ 45 kabel je nejvhodnéjsi kabel UTP. Technika uspotfadani kabelaze
a zapojeni konektort je velmi dulezit4, protoze kabel je ptenosové médium pro sdileni dat.
V dnesni dobé existuji dvé moznosti stylii zapojeni, a to bud’ stylem pfimym, nebo kiizenym.
Pfipojeni pfimym stylem se kabel s RJ koncovkami pouziva k pfipojeni 2 soucasti, které
maji rizné funkce. Obvykle se pouZziva pro pifipojeni pocitace pomoci piepinace, ptipojeni
pfepinace se smerovacem atd. Kiizeny kabel se pouziva k ptipojeni dvou stejnych zatizeni

(napf. pocitac s pocitacem, piepinac s piepinacem).

Kamera, PoE switch a pocita¢ jsou propojeny za pomoci UTP kabela a konektorti RJ 45.
Koncovka RJ 45 je nejcastéji pouzivany typ zapojeni s ozna¢enim 8P8C (8 pozic 8 vodicil).
Konektor RJ 45 jde zapojit dvéma rliznymi zplsoby a to bud’ zapojeni piimé, nebo kiizové
zapojeni sitového kabelu. Pro modulérni zafizeni pro monitorovani podvozku motorovych

vozidel je nejvhodnéjsi zapojeni kiiZzové.

ZAPOJENI| KRIZOVEHO SITOVEHO KABELU

RJ45 Pin# Pin# RJ45
I | |Orange/White Tracer| 1 1| Green/\White Tracer
Orange | 2 2 | Green EEET
GreenAvhite Tracer | 3 3 | OrangeMvhite Tracer | [ ]
Blue |4 4 | Brown/White Tracer
BlueWhite Tracer | 5 5 | Brown | —|
Green | 6 6 | Orange |
Brown/\White Tracer | 7 7 | Blue i |
Brown | 8 8 | Blue/White Tracer

Obr. 15: Zapojeni RJ 45 [44]
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Rozpoznavani SPZ

Nedilnou soucasti modularniho zatizeni pro monitorovani podvozku motorovych vozidel je
rozpoznavani SPZ vozidel. Tento systém rozpozndvani SPZ zaznamena (vyfoti) statni
poznavaci znacku vozidla a ulozi ji do systému. Data potizena zdznamovym zafizenim se
vyuziji k nasledné kontrole, jestli dané vozidlo mé opravnény a povoleny vjezd do objektu,

zda statni poznavaci znacka nepatii k jinému vozidlu, a aktualni ¢as ptijezdu a odjezdu.

7.1 SADP Software (Search Active Devices Protokol)

Ugel tohoto softwaru je, Ze zajisti vyhledavani aktivnich online zafizeni v podsiti. Pro
fungovani systému SADP je operacni systém Microsoft Windows XP nebo vyssi a paméti
RAM 1G nebo vyssi. Nejvhodné;jsi grafickou kartou je RADEON X700 Series. Displej by
mél byt s rozliSenim 1024*768 nebo vyssi. Pti prvnim spusténi programu SADP je vyZadano
zadani jména a silného hesla. Heslo musi obsahovat minimalné 8 znak [44].

I = | Device Type | Status | 1Pv4 Address | Port | Enhanced SD... | Software Vers..| 1Pv4 Gateway | HTTP Port | Device Serial ...| Subnet Mask | MAC Address | Encoding Cha..| DSP Version

Obrazek Obr. 16: SADP software
Zdroj: Vlastni uprava dle [45]
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7.2 1P mini dome kamera Hikvision

IP kamera od firmy Hivision se zapojuje diky sitovému piipojeni za pomoci sit€¢ LAN (Local
Area Network). Je nutné mit kameru zapojenou do stejné podsité, jako je pocitac.
K vyhledani sitové kamery je také nutnosti nainstalovat software SADP a VMS-4200.
K modularnimu zatfizeni pro monitorovani podvozku motorovych vozidel jsem si zvolil
kameru IP mini dome DS-2CD2545FWD fady nové generace EasyIP 3.0 od spolecnosti
Hikvision. Kameru lze pouzit ve vnitinich i venkovnich prostorach, je vybavena vysokou
citlivosti 0.008 Ix, a objektiv se zdbérem zobrazeni thlu 109°. Vyhodou této kamery je velmi
vysoky kodex H. 265(+), ktery vyrazné redukuje datovy tok. Napajeni PoE (802.3af) je

stejnosmérné napéti 12V/DC. Provedeni kamery je provedeno s vy$$im krytim - [P66.

R

e

Obr. 17: IP kamera (vlastni zpracovani)
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8 Technicky navrh modularni za¥rizeni pro monitorovani

vozidel

Technicky navrh pro monitorovani vozidel kamerovym systémem jsem pojal co
nejjednodussim zpisobem. Modularni zafizeni je navrzeno za pomoci IP kamery mini dome
DS-2CD2545FWD-IS. Kontrola vozidel ve stfezenych budovach vétSinou probiha
v prijezdech, kde je horsi viditelnost, a proto ma kamera vlastni IR pfisvit, ktery se aktivuje
pfi Spatné viditelnosti. Propojeni kamery apocitace jsem navrhl pies PoE switch.
Nejvhodngjsi switch od firmy Hikvision pro modularni zafizeni pro monitorovani vjezdu je
DS-3E0310P-E/M. Zasadni vyhodou je 10 porti: 8x 10/100Mbps Poe a2x gigabit RJ 45.
Podpora ptfenosu je aZ na vzdalenost 300 m. Video a foto zaznamy z kamery jsou ukladany
na pevny disk v pocitaci, a to piedev§im pro moznou kontrolu a opétovné piehrani.
Komponenty jsou propojeny UTP kabely s koncovkami RJ 45. Kamera i PoE switch je
napajen ze sit¢ 230 V AC, ptes adaptér 12V DC. Celkova cena navrzeného modularni

zafizeni pro monitorovani vozidel je 10 500 K¢.

) .
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Obr. 18: Modularni systém pro monitorovani podvozku (vlastni zpracovani)
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Volswagen Transporter

07-08-2020 Wed 07:25:40

2020 Wed 07:25:48




UTB ve Zliné, Fakulta aplikované informatiky

07-08-2020 Wed 07:26:35

Canera 01

Camera 01

Obr. 22: Volswagen Transporter (vlastni zpracovani)
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Obr. 23: Volswagen Transporter (vlastni zpracovani)

Volswagen Turan

F 4

07-08-2020 Wed 07:36:49

Obr. 24: Volswagen Turan (vlastni zpracovani)
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Obr. 26: Volswagen Turan (vlastni zpracovani)
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: Volswagen Turan (vlastni zpracovani)
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Camera 01

Obr. 29: Volswagen Turan (vlastni zpracovani)

07 -08-2020 Wed 07:39:44

Camera 01

Obr. 30: Volswagen Turan (vlastni zpracovani)
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Skoda Octavia
07-08-2020 Wed 07:46:15

r— ‘f

Canera 01

:

107082020 Ued 07:46:27

/4

Camera 01

Obr. 32: Skoda Octavia (vlastni zpracovéni)
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Skoda Octavia (vlastni zpracovéni)
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Camera 01

Obr. 36: Skoda Octavia (vlastni zpracovéani)




UTB ve Zliné, Fakulta aplikované informatiky 80

Camera 01

Obr. 37: Skoda Octavia (vlastni zpracovani)
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9 Budouci vyvoj modularniho zafizeni pro monitorovani

vozidel

Dulezitou ¢asti pro monitorovani vjezdi do stfezenych budov je uméld inteligence.
Budoucnost kamerovych systémi je v umélé inteligenci, videoanalyze, Cloud/Edge,
kybernetické bezpecnosti, termalni technologii, komplexnosti a integraci. Dostupné
technologie kamerovych systémti nebyly na pokroc¢ilé turovni, Spatné bylo ptrevazné
analogové zpracovani signalu z kamer s ¢ernobilym obrazem. V dnes$ni dobé jsou kamerové
systémy pfipraveny fesSit mnohem vice situaci. Kamery jsou navrzZeny tak, aby zachytily
ruzné atributy v realném Case - objekty, a to véetn€ osob, vozidel, obli¢ejii a poznavacich
znacek. Nové systémy vyrazné snizuji pocet falesSnych poplachi zptisobenych méavanim
vétvi stroml a video Sumem. Instalace kamerového systému vyzaduje solidni integracni
platformu, kterd zajisti vSe, poc¢inaje snimanim a zadznamem s vysokym (HD) rozliSenim
obrazu, kamerami na télo a video analyzou, konce rozpoznavanim oblicejl, systémem
kontroly pfistupu a ovladanim zatizenim IoT (Internet véci). Systém musi byt navrZen tak,
aby jednoduSe umoznil obsluze okamzity ptehled o dané udalosti, zabezpecil jednoduchost
ovladani programového vybaveni, a aby pokroc¢ilé funkce byly k dispozici jak
profesionalnim, tak i obcasnym uzivateld. Instalované zafizeni musi byt vybaveno celou

fadou mechanismil, které chrani komunikaci a data vici vnitinim i vné€j$im hrozbam.

Behavioralni analyza dokéZe rozpoznat potencionalni nebezpecné situace vyhodnocovanim
drzenim téla osob: naptiklad zvednutim rukou u pracovnika pokladny, nebo diepici osobu u
bankomatu. Vyuzitim behaviordlni analyzy ziskdme moZnost v redlném Case rozpoznat
osobu s chovanim potencidlniho stfelce. Okamzité upozornéni bezpe€nostnim slozkam
minimalizuje riziko pro jednotlivce a skupiny osob v ohroZené oblasti. Systém zachytava a
rozpoznava lidské tvare a registracni znacky vozidel. Diky tomu je mozné rychle vyhledavat
v zaznamech, a to pravé na zdklad¢ fotografie osoby anebo poznavaci znaCky vozidla.
Vyhleddvani je moZzno provadét na vice kamerach soucasné. Vyhledava naptiklad tyto

oblasti:

e Postava, vySka, druh a barva obleceni,
e detekce a klasifikace osob: pohlavi vék, pohlavi, vék, vlasy,
e rozpoznavani a klasifikace osob (porovnavani se vzorem),

e detekce automobilll (osobni, sedan, SUV, kabriolet, dodavka, nakladni),
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e rozpoznavani SPZ.

Termalni technologie

Termalni kamery si poradi s tmou, oslnénim, stiny, nizkym kontrastem, koufem, smogem,

destém, snézenim, mlhou.

Inteligentni detekce ohné a koufe pracuje i v prostorach, kde jsou ostatni typy detektort
neefektivni, napf. v otevieném prostranstvi. Poskytuje tak brzké odhaleni vznikajicich

ohnisek pozaru, coz vede k enormnimu snizeni Skod na majetku [46].

Termalni technologie — méfeni teploty a lidského téla je mozné provést moderni samostatnou
termokamerou s pfesnosti méteni +0,5° C. Pro vyssi piesnost méfeni teploty se pouziva
kamera s kalibra¢ni jednotkou Black Body s pfesnosti +0,3° C. Termalni kamery s vysokou
presnosti méteni teploty mohou detekovat zvyseni teploty, kterd miize indikovat pfitomnost

horecky.
Vyhody méfeni teploty lidského téla:
e Zajisténa bezpecnost — bezkontaktni méfeni, na vzdalenost jednotek metr1,

e rychlost — méfeni probihd u prochazejicich osob, nebo osoby zastavené pied

turniketem,

o cfektivita — méfeni lze provadét u vice osob najednou, coz umoznuje rychlou

kontrolu osob,
e management — okamzZita reakce, filtrovani, statistiky.

Reseni pro soucasnou situaci Covid-19 — méfeni teploty osob, fizeni hustoty osob na plose,

detekce noSeni rousek a dodrzovani predepsanych rozestup.

Um¢la inteligence — funkce technologie:
e Analyza chovani,
e detekce konkrétnich postojti osob (zvednuti paze),
e rozpoznani potencialnich nebezpecnych situaci,

e rychlé varovani a minimalizace rizik [47].
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Zavér

Diplomové préce na téma ,,Modularni zafizeni pro monitorovani vozidel* byla zamétena
pfedev§im na monitorovani podvozku motorovych vozidel ve stfezenych budovach
v obecném slova smyslu. Hlavni ¢asti je technicky navrh vlastniho systému s kompletni
realizaci monitorovani podvozku motorovych vozidel. Zakladni problematika modularniho
zafizeni pro monitorovani vozidel je specificka oblast pro jeho vyuziti. Nejcastéji se toto
zafizeni vyuziva ve specifickych oblastech, jako jsou strzené budovy, nebo v mistech, kde

by mohl hrozit teroristicky utok od jednotlivce nebo organizace.

Podstatou této diplomové prace byly vjezdy do stfezenych budov chdpané jako déje pohybu
vozidel pohanéné vlastni pohonnou jednotkou. NejastéjSim pouzivanym vozidlem pro
prepravu osob je osobni vozidlo do 3,5 tuny. Pro pfepravu vice osob se vyuzivaji autobusy.
Pro velké mnozstvi zasobovani stfezenych objektll jsou vyuzivana néakladni vozidla.
Celkovy proces kontroly vjezdu vozidel do budov podléha zvlastni ochrané a zabezpeceni

vuci vniknuti cizich (nepovolanych) osob.

V praktické €asti jsem vybral jiz na trhu existujici modularni systémy UVSS od firmy
Hikvision. Firma nabizi dvé moznosti, jak monitorovat podvozky motorovych vozidel. Prvni
moznosti monitorovani je fixni UVSS, ktery je na pevno nainstalovan ve vjezdu do
stieZené¢ho objektu. Druhy popisovany systém je mobilni UVSS. Tento systém ma vyhodu,
Ze jej mizeme nainstalovat na libovolné misto, kde je zapotiebi provést kontrolu podvozku.
Fixni a Mobilni systémy jsou velmi kvalitni a znazornéni obrazu podvozku je na vysoké

arovni.

Hlavnim bodem diplomové prace bylo navrhnuti vlastniho zafizeni pro monitorovani
vozidel a ptedevsim kontrolu podvozku. Cilem prace bylo vytvofeni systému v maximalni
kvalité obrazu, jednoduchosti zapojeni Casti zatizeni a cené, ktera by nepiekrocila 11 000
K¢&. Na navrh Modularniho systému jsem si vybral komponenty od firmy Hikvison, které

vykazuji maximalni spolehlivost a kvalitu obrazu.

Kamerové systétmy a s tim spojené monitorovani obrazu podvozku automobilu ma
v primyslu komer¢ni bezpe¢nosti nezastupitelné misto. Vizualni kontrola obrazu v redlném
case umoziuje rychly a efektivni zasah. Kazdy zaznam obrazu se uklada na pevny disk a lze
s nim libovoln¢ pracovat a porovndvat zdznamy. SoucCasny trend je zdokonalovani
technologii a snaha dosdhnout nejkvalitnéjSiho obrazu u bezpecnostnich kamerovych

systémt, kde jsou v sazce zivoty, zdravi a majetek.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AC
CCD
CCTV
CMOS
CNB
CSN

CSN EN

DC
DVR
EPS
EZS
GMS
HTTPS
IP

IR
LAN
LED
PIR
SPZ
UPS
SUV
UTP
UVSS

VPN

Stiidavé napéti

Elektronicka soucéstka pro snimani obrazové informace
Kamerovy systém

Logickych integrovanych obvodii

Ceska narodni banka

Ceska statni norma

Ceska verze evropské normy

Ceska republika

Stejnosmérné napéti

Zaznamove¢ zafizeni

Elektricka pozarni signalizace

Elektronicka zabezpeCovaci signalizace

Globalni Systém Mobilni komunikace

Informacni protokol zabezpeceni komunikace v pocitacoveé siti
Internet protokol

Infrac¢erveny detektor (Infrared sensor)

Local Area Network

Elektroluminiscen¢ni dioda

Pasivni infracerveny detektor (Passive infrared sensor)
Statni poznavaci znacka

Zalozni zdroj napé€ti

Sportovné uzitkové vozidlo

Instala¢ni kabel

Under Vehicle Survelience systém

Mobilni virtualni privatni sit’
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Obr. 34: Skoda Octavia (VIastni ZPracoVANT)...........ooveveveeeeueeeeeeeeeeeeeeeeeee e

Obr. 35: Skoda Octavia (VIastni ZPracoVANT)...........ooveeeveeeeeeeeeeeeeeeeeeeeeee e

Obr. 36: Skoda Octavia (VIastni ZpracoVAN)............ocoweeveeeeeeeeieeeeeeeeseeseseseseee s

Obr. 37: Skoda Octavia (VIastni ZpracoVAN) ............ooeeeveeeveeeereeeeeeereeeseseseseeeeeenees
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