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ABSTRAKT

Diplomova prace se zabyva navrhem zabezpeceni rodinného domu s vyuzitim integrova-
ného bezpecnostniho systému. Teoreticka cast popisuje zakladni pojmy bezpecnostniho pri-
myslu v oblasti navrhu zabezpeceni a dale ¢tenafe seznamuje s moznostmi integrace mnoha
systémtl do jednoho funk¢niho celku. Prakticka ¢ast prace je zaméfena na popis a bezpec-
nostni posouzeni objektu na zakladé¢ kterého je realizovany navrh zabezpeceni domu véetné
integrace nepoplachovych aplikaci. Déle je navrh koncipovany jako laboratorni uloha pro
vyuku studentt v laboratotich na vytvoifeném panelu s prvky integrovaného bezpecnostniho

systému.

Kli¢ova slova: Integrovany bezpe&nostni systém, Systémova integrace, Projekt, Ustiedna,

Inteligentni domécnost

ABSTRACT

The diploma thesis deals with the design of securing a family house using an integrated
security system. The theoretical part describes the basic concepts of the security industry in
the field of security design and further acquaints the reader with the possibilities of integrat-
ing many systems to one functional unit. The practical part of the work is focused on the
description and safety assessment of the building on the basis which the design of the secu-
rity of the house is implemented, including the integration of non-alarm applications. Fur-
thermore, the design is conceived as a laboratory task for teaching students in laboratories

on a created panel with elements of an integrated security system.

Keywords: Integrated security system, System integration, Project, Switchboard, Smart

home
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UvVOD

Bezpecny domov je priorita lidi jiz od pocatkii véka. Neni tomu jinak ani v dnesni uspéchané
dobé¢, kdy lidstvo obklopuji moderni technologie. Zaroven roste hodnota majetku a poza-
davky na komfort. Dfive byly k dispozici pouze mechanické zabranné systémy, které ztizily
pachateli vstup do objektu. Jejich pouziti se zachovalo dodnes, av§ak v kombinaci s moderni

elektronikou se posouva bezpecnost objektii o dalsi urovei vyse.

Pti pouziti modernich elektronickych systému jiz nelze zabezpeceni objektu chapat pouze z
hlediska vloupani, ale zabezpeceni zahrnuje fizeni a snizovani spotieby energii, fizeni dal-
Sich systémt, automatizaci, efektivitu, zvySovani komfortu a dalsi. Integrované bezpec-
nostni systémy zahrnuji vSechny tyto pojmy do jednoho centralniho systému, kterym lze
tidit prakticky jakoukoliv ¢innost dalSich ptistroji v objektu, a to jak lokalné, tak dalkove.

Naéklady na potizeni takového systému nepatii mezi ty nejnizsi, ale Casto tyto systémy stiezi
majetek mnohonasobné vyssi hodnoty a zaroven tyto systémy dokazi zajistit bezstarostny
pobyt v obytnych, ¢i komer¢nich objektech. Aby takovy integrovany systém pifinasSel zmi-
néné benefity, musi byt kvalitn€ navrZen s ohledem na pozadavky zadavatele a precizné re-
alizovan tak, aby se zamezilo vzniku faleSnych poplachi a systém pohotové predaval infor-

mace k jejich dalSimu vyhodnoceni dle pfedem nastavenych pravidel.

Zatimco u komercnich objektd lze integrovat bezpecnostni systém se systémy kontroly
vstupu, kamerovymi systémy, u obytnych objektli neboli inteligentnich domt majitelé spise
oceni automatizované ¢innosti, mezi které lze zahrnout fizeni vytapéni, klimatizace, osvét-

leni, zavlazovani a fizeni dalSich ¢innosti.

Cilem prace je seznameni Ctenafe s Sirokym mnoZstvim moznosti, které tyto technologie
nabizi a zaroven s postupem, jakym se tyto systémy navrhuji a realizuji. Teoreticka ¢ast
prace popisuje obecné pojmy a terminologii bezpecnostnich systému pfi navrhu integrova-
nych systémi a vychazi ze zakladnich technickych norem. Prakticka ¢ast v prvnim bloku
navrhuje integrovany bezpecnostni systém pro novostavbu rodinného domu zahrnujici za-
bezpeceni objektu a inteligentni fizeni elektronickych ¢innosti. Druhy blok se zaméfuje na
tvorbu panelu s prvky téchto systémd, ktery bude slouzit pro vyuku studentti v laboratoftich,

kde si budou moci vyzkousSet realizaci zdkladniho integrovaného bezpecnostniho systému.
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I. TEORETICKA CAST
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1 OBECNE POJMY A TERMINOLOGIE BEZPECNOSTNIHO
PRUMYSLU

Bezpecnostni primysl obsahuje mnoho odvétvi napfic témét vSemi obory lidské ¢innosti.
Prvni kapitola seznamuje Ctenaie se zakladnimi pojmy zabezpeceni objekti, terminologii a
uzivanymi pojmy. Zakladnim vychodiskem pro tyto definice jsou pfedevsim uzivané tech-

nické normy fady CSN EN 50-13x a pravni piedpisy.

1.1 Prehled zakladnich technickych norem

Oblast poplachovych zabezpecovacich a tisnovych systému se fidi skupinou technickych
norem CSN EN 50-13x rozdélenych do 7 skupin od 50-130, do 50-136 podle danych sys-
tému. Tyto normy stanovuji pozadavky na systémy PZTS, postup pfi nadvrhu a uzité aplikace.
Je nutno zminit, Ze normy nejsou zavazné, ale jejich tcelem je pomoci instalaénim firmam,
pojistitellim a uzivatelim pfti zpracovani specifikace ochrany v konkrétnich prostorech. Sou-

hrn zakladnich norem pro PZTS je v nasledujici tabulce [1].

Tab. 1. Pfehled zakladnich norem poplachovych systémti [1]

Cislo normy Nazev

CSN EN 50 130 Poplachové systémy (vSeobecné pozadavky)
CSN EN 50 131 Poplachové systémy - Poplachové zabezpecovaci a tisnové systémy

CSN EN 50 132 Poplachové systémy — CCTV sledovaci systémy pro pouziti v bez-
pecnostnich aplikacich

CSN EN 50 133 Poplachové systémy — Systémy kontroly vstupti pro pouZiti v bez-
pecnostnich aplikacich

CSN EN 50 134 Poplachové systémy — Systémy piivolani pomoci

CSN EN 50 135 Plivodné planovana fada pro systémy tisiiové, které ale byly zata-
zeny jako soucast CSN 50 131
CSN EN 50 136 Poplachové systémy — Poplachové prenosové systémy a zatizeni

1.2 Tridy prostredi

Dle normy CSN EN 50-131-1 o systémovych pozadavcich jsou definovany téidy prostiedi,
ve kterych se dané prvky zabezpecovacich systému instaluji. Veskeré komponenty jsou tr-
vale vystaveny vliviim daného prostiedi, je tedy nutné, aby v daném prostiedi spravné fun-

govaly.
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Norma stanovuje 4 zakladni t¥idy prostiedi:

e Trida prostiedi I. — vnitini
Prostiedi o stalé teploté a vlhkosti, typicky jde o mistnosti v obytnych objek-
tech. Teploty se pohybuji od +5°C do +40°C [2].

e Ttida prostiedi II. — vnitini vSeobecné
Prosttedi obvykle uvniti objektil, kde neni stala teplota. Jedna se piedevsim o
chodby, haly, schodisté, skladovaci haly. Teploty se pohybuji od -10°C do
+40°C [2].

e Trida prostiedi III. — venkovni chranéné
Prostiedi vn€ budov, kde dochazi k velkym zménam teploty a vlhkosti. Kom-
ponenty PZTS vSak nejsou plné vystaveny povétrnostnim vliviim. Jde napfi-

klad o pristiesky, pergoly. Teploty se pohybuji od -25°C do +50°C [2].

e Tfida prostiedi IV. — venkovni v§eobecné
Prostiedi vné budov, kde dochazi k velkym zméndm teplot a vlhkosti, pii-
¢emz jsou komponenty PZTS piimo vystaveny t€émto povétrnostnim vliviim.
Jde o veskeré venkovni odkryté prostory. Teploty se pohybuji od -25°C do
+60°C [2].

1.3 Stupné zabezpeceni

Zakladnim krokem pfi navrhu zabezpec€eni je nutnost stanoveni stupné zabezpeceni daného
objektu. Stanovit stupen zabezpeceni je nutné jesté¢ pred samotnym navrhem PZTS dle po-
zadavkl klienta a podle pozadavki na zabezpeceni objektu. Objekty se zatazuji do stupnit
zabezpeceni podle chranéného majetku, lokality objektu, vlivii a hrozeb. Stupeii zabezpeceni

cvwr

50 131-1 stanovuje 4 stupné zabezpeceni takto:

e Stupen 1 — nizké riziko
Ptedpoklada se, Ze ma pachatel malé znalosti PZTS a ma k dispozici snadno

dostupné néstroje a omezeny sortiment [2].
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e Stupen 2 — nizké az stfedni riziko
Predpoklada se, ze ma pachatel omezené znalosti PZTS a ma k dispozici
bézné naradi a pfenosné pristroje [2].

e Stupen 3 — stfedni az vysoké riziko
Predpoklada se, Ze pachatel je obezndmen s PZTS a ma k dispozici rozsahly

sortiment nastrojii a prenosnych elektronickych zatizeni [2].

e Stupen 4 — vysoké riziko
Ptedpoklada se, ze mé pachatel moznost zpracovat podrobny plan vniknuti
do objektu a disponuje kompletnim sortimentem zafizeni véetné prostredkil
k nahrazeni rozhodujicich komponent PZTS. Pouziva se, pokud je zabezpe-

¢eni prioritni pred v§emi dalSimi hledisky [2].

Podle stupnii zabezpeceni se déli rtizné objekty. Pro zatazeni objektu do urcitého stupné
zabezpeceni musi komponenty obsahovat prostiedky pro detekci naruseni, sabotdze, akti-
vace tisnovych prostredkil a rozpoznani poruch. Dale také monitorovani pozadované oblasti,
vyhodnocovani udalosti a jejich zaznamenavani, komunikace komponent a samoziejmé de-

finuje pozadavky na jejich napajeni a zaloZni zdroje.

Tab. 2. Typy objektl pro jednotlivé stupné zabezpeceni [2]

Stupei zabezpeceni 1 Byty, rodinné domy, garaze
Stupen zabezpeceni 2 Komer¢ni objekty
Stupen zabezpeceni 3 PenéZni ustavy, sm€narny, pamatky, zbrané, narkotika

Stupen zabezpeceni 4 Objekty nejvyssiho vyznamu — statni instituce, jaderna zatizeni
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Jednotlivé stupné definuji minimélni pozadavky pro cely objekt. Pozadavky pro kazdy stu-

pen zabezpeceni jsou uvedeny v tabulce €. 3.

Tab. 3. Pozadavky na minimalni rozsah stfezeni [2]

StieZeni Stupeii 1 Stupen 2 Stupeni 3 Stupein 4
Obvodové dvere O O O+P O+P
Okna (0] O+P O+P
Ostatni otvory O O+P O+P
Stény P P

Stropy P P
Podlahy P
Mistnosti T T T T

O — otevfeni, P — prinik, T — past (dohled v prostorech, ve kterych je vysoka pravdépodobnost

1.4 Zakladni rozdéleni technické ochrany

Technicka ochrana slouzi k detekei naruSeni ¢i vniknuti do objektu pachatelem. Prvky tech-
nické ochrany nedokazi ptimo zamezit naruseni objektu, nebo vniknuti pachatele do objektu,
ale slouzi k detekci a naslednému informovani majitele ¢i dohledového pfijimaciho a popla-
chového centra (DPPC), Ze byl chranény objekt narusen. Technick4 ochrana zahrnuje sys-
témy poplachovych zabezpecovacich a tisiovych systému, piistupové systémy (ACCESS),
elektrickou poZarni signalizaci (EPS) a kamerové systémy (CCTV). Pro samotné ztiZeni pfi-
stupu do chranéného objektu se vyuzivaji mechanické zdbranné systémy, mezi které patii
bezpecnostni dvete, zamky, miize a dalsi. Technicka ochrana tak zvySuje efektivitu mecha-
nickych zabrannych systémi diky moznosti rychle reagovat na danou situaci v objektu pii

naruseni pachatelem [1],[9].

PZTS délime z prostorového hlediska na:
e perimetricka ochrana,
e plastova ochrana,
e prostorova ochrana,

e pifedmétova ochrana [1].
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1.4.1 Perimetricka ochrana

Perimetrickd ochrana zahrnuje bezpecnostni opatieni, kterd chrani prostor od obvodu po-
zemku az po chranény objekt. Obvod pozemku je vymezen katastralnimi hranici, ktera je
realizovana umélymi nebo piirodnimi bariérami. Mtize jit o rizné ploty, vodni toky, zdi,
zivé ploty a dalsi. Perimetrickd ochrana slouzi k v€asné detekci pachatele jesté pred tim, nez
se pokusi narusit samotny chranény objekt. Prvky perimetrické ochrany musi byt odolné
vuci vnéjSim vlivim a dostatecné odolné vici planym poplachiim. Pro perimetrickou
ochranu se vyuZivaji infraervené zavory, bariéry, mikrofonni kabely, tlakové hadice ¢i

CCTV systémy [1].

1.4.2 Plastova ochrana

Plastova ochrana slouzi k detekci pachatele pfi naruseni ¢i zniCeni plasté chranéného ob-
jektu. U béznych objektll jde nejcastéji o naruseni dveii a oken, u objektii vyssiho vyznamu
1 obvodové stény objektu ¢i stfechy. Pro plastovou ochranu se vyuzivaji magnetické detek-

v

tory, detektory tfisténi skla, vibra¢ni detektory a obvykle se realizuje zevnitf objektu [1].

1.4.3 Prostorova ochrana

Cilem prostorové ochrany je signalizace zmén ve chranéném prostoru, kdy pachatel jiz vnikl
do objektu pies jeho plast. Prvky prostorové ochrany reaguji na pohyb pachatele ve stieze-
ném prostoru. Pro tuto detekci se pouzivaji pasivni infraervené detektory, mikrovinné, du-

alni, ¢i dalsi ultrazvukové i infracervené detektory [1].

1.4.4 Predmétova ochrana

Predmétova ochrana je souhrn bezpecnostnich opatfeni pro ochranu samotnych aktiv umis-
t&nych uvniti chranéného objektu. Casto jde o trezory, umélecké predméty a dalsi. Pro pied-
métovou ochranu se vyuzivaji trezory, vitriny, tlakové detektory, zavésné detektory, které
pfimo detekuji manipulaci s chranénym aktivem, pfipadné detekuji pfitomnost narusitele u
daného prfedmétu. Pfedmétova ochrana se nejvice vyuziva v muzeich, galeriich, statnich in-

stitucich, ¢i finan¢nich ustavech [1].
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1.5 Poplachové zabezpecovaci a tisiiové systémy

Zatimco mechanické zdbranné systémy zvysuji dobu, za jakou je pachatel schopny objekt
narusit, poplachové zabezpecCovaci a tisnové systémy tato naruseni detekuji a predavaji in-
formace dale. Jde tedy o systémy, které slouzi k ochrané zivota, majetku nebo prostredi.
tekce informuji povérené osoby, bezpecnostni agenturu, ¢i spoustéji aktivni prvky. PZTS
dale kombinuji tisiiové systémy, jez jsou uréeny k detekci prepadeni, nebo k vyvolani tisio-

vého poplachu napiiklad z divodu zdravotnich obtizi.

1.5.1 Poplachové funkce

Poplachové funkce patii mezi hlavni ¢innost bezpecnostnich systémti. Jak jiz bylo napsano
vyse, cilem je detekce pachatele nebo naruSeni objektu, nasledné signalizace a piedéani in-
formace majiteli objektu piipadné spusSténi automatizované ¢innosti. Miize jit naptiklad o
vypusténi mlhy do prostoru pro zmateni pachatele, nebo uzamceni elektronickych zamki

[9].

1.5.2 Tisnové funkce

Tistiové funkce signalizuji ohrozeni Zivota nebo zdravi osob a slouZi k pfivolani pomoci.
MiizZe jit o problémy zplsobeny zdravotnimi komplikacemi, nebo napadenim. Signalizace
byvé vyvoldna manualné, automaticky nebo definovanym zptisobem manipulace. Casto jde
o tisiova tlacitka pod prodejnimi pulty, skryté naSlapné spinace, automatické kontaktni de-

tektory, nebo bezdratova dalkova tlacitka [9].

1.5.3 Zakladni prvky PZTS

PZTS pro svou funkci potfebuje mnozstvi komponent. Mezi hlavni prvky patii tGstfedna,
ktera vyhodnocuje veskeré signaly, dale detektory, jez vyhodnocuji fyzikalni zmény v pro-
sttedi. Zapotiebi jsou také pfenosové cesty a komunikaéni rozhrani, pro celkovou funkci

systému [1]. Hlavnimi prvky jsou:

e ustfedna,
e detektory,
e ovladani,

e pfenosova, signaliza¢ni zafizeni,



UTB ve Zliné, Fakulta aplikované informatiky 18

e napijeci zdroj [1].

1.5.4 Ustiedna PZTS

Ustiedna je hlavni &asti celého poplachového systému. Ustiedna napaji viechny pfipojené
prvky, pfijima poplachové a nepoplachové signaly, které dale zpracovava a na zaklad¢ jejiho
nastaveni dale reaguje. Dle nastaveni miize ustfedna informovat o pouhém pohybu osob
v klidovém rezimu, v rezimu zaji$téno vyhlasuje poplach. Ustiedny musi obsahovat zalozni
akumulator, ktery v ptipad¢ vypadku elektrického proudu napaji celou sestavu. Moderni
ustiedny jsou moduldrni, mtizou tedy obsahovat dalsi moduly jako jsou GSM, LAN, nebo

radiové komunikatory, pro komunikaci s bezdratovymi prvky a DPPC [3].

Jelikoz je tstfedna hlavnim prvkem, bez kterého zabezpecovaci systém nebude fungovat, je
nutné, aby bylo zamezeno jakékoliv neopravnéné manipulaci. Proto se tstfedny instaluji na
skrytych mistech, nejlépe ve sttedu objektu [3].

Ustiedny se vyuzivaji také v ramci integrovanych poplachovych systémi, jelikoz Ize vedle
poplachovych aplikaci do Ustfedny zahrnout i nepoplachové aplikace, vzajemné je propojit

a vytvofit pravidla fizeni. Pfiklad b&ézné ustfedny je na obrazku ¢. 1.

Obr. 1. Ptiklad usttedny PZTS [6]

Samotné ustfedny se d€li na Ctyti zakladni skupiny dle komunikace s ostatnimi periferiemi,

skupiny ustfeden jsou nasledujici:


https://www.revoz.cz/?page_id=643
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1.5.4.1 Ustiedny smyckové

Smyckové neboli analogové ustiedny neustale méti odpor ve smyckach, na kterych jsou pfi-
pojeny detektory. Kazda smycka ma piesné€ dany odpor, o ur¢ité minimalni toleranci, a tedy
1 proud, ktery smyckou protéka. Pokud detektor zareaguje na pohyb, zméni se odpor, tim
tedy protékajici proud smyckou a pokud je Ustfedna ve stavu stifezeni, vyhodnoti tento stav
jako poplach. Systémy se smyckovymi tstfednami jsou spolehlivé, avSak nevyhodou je roz-

sahla kabelaz pro kazdou smycku, proto se od montaze téchto ustfeden ustupuje [4].

1.5.4.2 Usti‘edny s pfimou adresaci

Ustiedny s piimou adresaci neboli digitalni, &i sbérnicové jsou v dnesni dobé nejvice vyuzi-
vanymi. Pro komunikaci mezi jednotlivymi prvky je vyuzita digitalni datova sbérnice.
Vsechny prvky maji vyrobcem definovanou adresu, pomoci kterych probiha samotna komu-
nikace skrze komunika¢ni modul. Lze tedy pfesn¢ identifikovat detektor, ktery vyhlasil po-
plach. Kromé¢ ptesné identifikace je vyhoda v kabelazi, kterd je o mnoho jednodussi nez u
smyckovych zapojeni. Pro sbérnicové systémy se bézné vyuzivaji ctyt zilové kabely, kdy
dvé zily slouZzi pro napajeni a zbylé dvé Zily jsou datové. Nevyhoda téchto zapojeni je, Ze
nelze jednodusSe kombinovat detektory riznych vyrobct, jelikoz kazdy vyrobce vyuziva jiné

komunikac¢ni protokoly na sbérnici [4].

1.5.4.3 Usttedny hybridni (smiSené)

Hybridni Gstfedny kombinuji vySe popsané skupiny smyckovych a sbérnicovych ustreden.
Jsou zde pouzity tzv. koncentratory, které komunikuji s Gstfednou po sbérnici. Dale od kon-
centratord jsou detektory zapojeny jiz do smycek jako je tomu u smyckovych Ustfeden. Vy-
hoda téchto systému je v drobné uspoie kabelaze. Hybridni tstfedny lze pouzit do objekti,
u kterych se modernizuje systém PZTS, avSak je moznost zachovat jiz diive instalované

smyckové detektory [4].

1.5.4.4 Ustiedny s bezdritovou komunikaci

V soucasnosti jsou velice Casto vyuzivané typy ustieden bezdratové. Komunikace ustfedny
s detektory je zajiSténa pomoci radiovych vin v pasmu 433 MHz, nebo 868 MHz s vykonem
okolo 10 mW. Dosah bezdratové komunikace s detektory a dal$imi komponenty je pfiblizné
200 metr ve volném prostranstvi, v objektech podle materialu zdi je dosah ptiblizné 100

metri. Bezdratové ustiedny a prvky se pouzivaji vétSinou pii montazi zabezpeceni do jiz
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hotovych objektti, kde by montdz kompletni kabeldZze znamenalo sekani do zdi, montéz ka-
belovych list a ve vysledku vysoké néklady. Nevyhodou téchto bezdratovych periferii je, ze
nejsou napajeny piimo z ustfedny, ale kazdy prvek obsahuje sviij zdroj energie v podobé

vymenitelné baterie. Baterie maji funk¢ni zivotnost pfiblizn€ 1 az 2 roky [4].

Bezdratové prvky lze vyuzit i v klasickych dratovych ustiednéach, po instalaci rddiového mo-
dulu do ustedny. Lze tak rozsifit jiz hotovy zabezpeCovaci systém o dalsi detektory, perife-
rie ¢i ovladace. U bezdratovych prvki je také nutno brat v potaz vnitini a vnéjsi vlivy, které

mohou negativné ovlivnit jejich funkci a dosah bezdratové komunikace.

1.5.5 Detektory vyuzivané v PZTS a IPS

Detektory poskytuji vstupni informace ustfedné, ktera na zaklad¢ jejiho nastaveni fidi dalsi
¢innosti. V PZTS se vyuZivaji ke zjisténi naruSeni, nebo pokusu o naruseni stteZené¢ho ob-
jektu. V integrovanych systémech na zaklad€ informaci z detektort tsttedna vykonéava dalsi

¢innosti, jako mtze byt ovladani periferii, automatizace a dalsi.

Samotna detekce funguje na principu snimani fyzikalnich jevii v daném prostoru. Pouzivané
detektory se z hlediska plisobeni na okoli dé€li na pasivni a aktivni. Pasivni detektory nijak
nepusobi na okoli, ale snimaji v ném zmeény. Aktivni detektory neustéle plisobi na okoli a
poté snimaji zmény na zéklad¢ ciziho ovlivnéni. NiZe jsou uvedeny bézné pouzivané detek-
tory pro plastovou a prostorovou ochranu v objektech. Detektorti existuje cela dalsi fada jak
pro stifezeni perimetru, tak pro sttezeni predmétl, uvedeny jsou vSak detektory pouzivané

pfi béZném zabezpeceni [3].

1.5.5.1 Pasivni infracervené detektory

Pasivni infracervené detektory neboli PIR detektory 1ze povazovat za nejvice vyuzivané de-
tektory pro prostorovou ochranu. Jejich princip vychazi z pyroelektrického jevu, jez je
schopnost nékterych latek generovat elektricky ndboj pii zméné teploty — osvitem téchto
latek IR zafenim. Pokud ve sledovaném prostoru dojde ke zméné¢ teploty, naptiklad pricho-

dem osoby, pyroelektricky material na svém povrchu indukuje elektricky naboj [5],[10].
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IR zafeni Soustifedéné IR zafeni
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Obr. 2. Princip funkce PIR detektoru

Infrac¢ervené svétlo neboli tepelné zateni prochazi Fresnelovou ¢ockou, kterd rozdéluje de-
tekeni prostor pred detektorem na segmenty a sméfuje jej dale na pyroelement. Ten je vSak
citlivy na Siroké spektrum infracerveného zateni, a proto je do detektoru vlozen filtr, ktery
je schopen propustit zafeni o vinové délce ptiblizné 8 az 14um, coz odpovida teplote lid-
ského téla. Rozdéleni detekéniho pasma na segmenty slouzi k rozpoznéani pohybu, kdy de-
tektor v urCitém segmentu snimd a v sousednim nesnimd. Tim Ize identifikovat Ze téleso

vyzatujici teplo se pted detektorem pohybuje [11].

PIR detektor

Pohyb pachatele 7
Snimana zona
O — 90 - 110°

Obr. 3. Rozdéleni detekeni charakteristiky na segmenty

Nevyhodou mtize byt skutecnost, Ze se pachatel bude pohybovat ptimo k detektoru v urcitém
jednom segmentu. V tom piipadé se miize stat, Ze takovy pohyb detektor nevyhodnoti jako

poplach. Taktéz stojici osobu detektor nevyhodnoti jako stav poplachu.

PIR detektory se umist'uji zpravidla do hornich rohii mistnosti. Snimaci thel maji okolo
110°. Déle jsou k dispozici i stropni detektory s thlem snimani 360°. Dosah PIR detektort
je v fadech jednotek metri dle konkrétniho typu. Pro fizeni nepoplachovych aplikaci se PIR
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detektory vyuzivaji napiiklad pro rozsviceni osvétleni pti vstupu do mistnosti, pfipadné za-

pnuti odsavani a dalsi.

1.5.5.2 Mikrovinné a ultrazvukové detektory

Mikrovinné a ultrazvukové detektory jsou jiz detektory aktivni. Pasobi tedy aktivné na chra-
néné prostiedi. Ultrazvukové vysilaji do prostoru vinéni o kmitoc¢tu nékolika kHz, mikro-
vinné vyuzivaji pasma vinéni 2,4 GHz, 10 GHz a 24 GHz. Oba typy detektorti funguji na
principu Dopplerova jevu. Vysilaji tedy do prostfedi vinéni a odraz tohoto vinéni od objektt
poté detektor snima a vyhodnocuje zménu frekvence odrazenych vin. Nejvice G¢inné jsou,
pokud je pohyb narusitele k, nebo od detektoru. V ptipad€ Ze se pachatel pohybuje kolmo
k detektoru ve stejné vzdalenosti, nemusi jej v krajnim ptipad¢ viibec detekovat. Mikrovinné
detektory jsou schopny detekovat pohyb i za zdi, v jiné mistnosti, je tedy nutné brat ohled
na umisténi v objektu. Taktéz tekouci voda v plastovém potrubi mize mit na detektor nega-
tivni vliv. Mikrovinné detektory vétSinou nahrazuji ultrazvukové detektory, které se po-
stupné prestavaji vyuzivat. Tyto detektory se Casto vyuzivaji v kombinaci s PIR detektorem,

a to jako potvrzovaci ¢len [12].

1.5.5.3 Dualni detektory

Dualni detektory jsou kombinace PIR detektorti a v dnesni dob¢ jiz vétSinou mikrovinnych
detektorii. Detekce probiha na zdklad€ dvou jinych fyzikalnich principti, dochdzi tedy ke
zvyseni spolehlivosti detekce a snizeni rizika planych poplachd. Duélni detektory spolehlivé
odhali pohyb pachatele v kazdém sméru a vyuzivaji se v prostfedich kde jsou pfitomny ne-
gativni vlivy jako naptiklad tepelné proudéni. Pfi integraci nepoplachovych aplikaci se vy-

uzivaji obdobné¢ jako PIR detektory [12].

1.5.5.4 Detektory tiisténi skla

Detektory rozbiti oken neboli tiisténi skla existuji v kontaktnich a akustickych variantach.
Kontaktni snimaji vinéni a vibrace na sklenéné plose pfi rozbiti skla na zéklad¢ kterych vy-
hlasi poplach. Akustické detektory snimaji okolni zvuky a vyhodnocuji je na zakladé zvukt
uloZenych v paméti. Instaluji se oproti sklenénym plochdm pod, nebo na strop mistnosti.
S cilem snizeni faleSnych poplachu se ¢asto detektory tfisténi skla vyrabi jako dudlni. Tyto

detektory nejdiive zachyti tlakovou vlnu po narazu do sklenéné plochy o nizké frekvenci a
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nasledné samotné tristéni skla o vysoké frekvenci. Pokud dojde k zachyceni obou frekvenci

je vyhlasen poplach.

1.5.5.5 Magnetické kontakty

Magnetické kontakty pracuji na velice jednoduchém principu a jsou s oblibou vyuzivané ke
stiezeni stavebnich otvorti. Magneticky kontakt se sklada ze dvou hlavnich ¢asti, kdy prvni
je tvorena jazyCkovym relé a celd tato ¢ast se montuje na statickou ¢ast dvefi ¢i oken (ramy,
zarubn¢). Druha ¢ast obsahuje permanentni magnet a montuje se na kiidla dvefi ¢i oken,
tedy na pohyblivou ¢ast. Pokud jsou dvefe ¢i okna zaviend, je magnet v blizkosti 2 — 4 mm
od jazyckového relé, na které pisobi magnetické pole a tim je relé v sepnutém stavu, protéka
jim tedy maly elektricky proud. Oddéleni permanentniho magnetu pii otevieni dveii zna-
mena rozepnuti kontaktu jazy€kového relé a predani informace ustfedné o poplachu. Mag-
netické kontakty se vyrabi bud’ v klasické verzi pro montdz na rdm a kiidla dvefi ¢i oken,
zavrtné, ale také jako zapustné piimo do ramu. U téch je komplikovanéjsi instalace, avSak
1ze vyuzit identifikaci nedovienych oken, naptiklad pii mikroventilaci, kdy ustfedna neu-

mozni zastiezit systém, pokud vSechna okna nebudou Uplné€ zaviena [3].

JazyCkove rele

Obr. 4. Funkce magnetického detektoru

Magnetické kontakty lze vyuzivat podobné jako PIR detektory, pro spousténi dalSich Cin-
nosti pii otevieni dvefi nebo oken. MliZe jit napiiklad o zabranéni sepnuti topeni pii otevie-

ném okné.
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1.5.6 Ovladaci zarizeni

I ptesto ze by se dalo fici, ze integrovany systém funguje takika samostatné, je stale nutné
toto zafizeni ovladat. Ovladani by mélo byt pro uzivatele systému jednoduché, pohodiné a
spolehlivé. Ovladaci zatizeni slouzi k zapinani a vypinani celého systému a v modernich
instalacich k fizeni mnoha dalsich aplikaci. Jak jiz bylo zminéno v kapitole 1.5.4, pomoci
ustfedny PZTS a vhodného ovladaciho zatfizeni Ize realizovat tzv. inteligentni domacnost a
ovladat jak poplachové, tak i nepoplachové funkce. Pro ovladani systémit PZTS se vyuzivaji

tyto prvky:

e Kklavesnice,
e dalkové ovladace,
e mobilni a webové aplikace,

e RFID karty a privésky.

1.5.6.1 Klavesnice

Zakladnim ovladacim zatizenim poplachovych zabezpecovacich a tisiovych systémil jsou
klavesnice. Ty umoziuji cely systém ovladat, Cist historii udalosti, hlasit poruchy, podavat
dalsi informace o systému, ale také cely systém programovat. Zpravidla se instaluji do tésné
blizkosti vstupnich dvefi, pro v€asnou autorizaci vstupujici osoby pomoci PIN kodu, nebo
ptidruzené RFID karty. Klavesnice o stavech informuji bud’ pomoci rozsvicenych LED diod,
nebo pomoci LCD displeje. Moderni klavesnice pro inteligentni domacnosti obsahuji ba-

revny LCD displej 1 s dotykovym ovladanim, pro komfortni ovladani celého systému.

@ =0

Vyzadovano
ovéfeni

Obr. 5. Dotykova klavesnice Paradox [7]
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1.5.6.2 Dalkové oviadace

Pro bezdratové ovladani zabezpecovaciho systému lze vyuzivat dalkovych ovladac¢h fungu-
jicich na radiovych frekvencich o kmitoctu 433 a 868 MHz. Je nutné mit vSak ustfednu vy-
bavenou radiovym modulem. Pomoci téchto ovladacii 1ze pohodIné ménit stavy stfezeni, ale
také ovladat dalsi zatizeni, mezi ktera Ize zatadit posuvnou branu, vrata od garaze, stahovani
zaluzii a jiné. Ovladace jsou riznych tvart a maji bud’ dv¢, nebo vice tlacitek pro ovladani
jinych zafizeni, pfipojenych na tstiednu PZTS. Naproti pohodli je vSak slabinou téchto ovla-
daci fakt, Ze nedochazi k zddnému ovéfeni uZzivatele. Pokud tedy pachatel ziskd dalkovy

ovladac¢, mize jednoduse cely systém odjistit.

1.5.6.3 Mobilni a webové aplikace

Lze fici, Zze vyvoj modernich technologii si prakticky zada schopnost propojeni elektronic-
kych zafizeni s mobilnim telefonem nebo s internetem. Vyjimkou nejsou ani bezpe¢nostni
systémy, zvlast' instalované v rodinnych domech nebo malych komer¢nich objektech. S po-
stupnou integraci nepoplachovych aplikaci Ize pomoci aplikace na telefonu nebo webu ovla-
dat vSechny pfipojené periferie (topeni, vétrani, zavlazovani, osvétleni, ...) z kteréhokoliv
mista na svété s dostupnym internetovym nebo mobilnim pfipojenim. Ovladaci aplikace tak-
téZ umoznuji sbér dat ze systému, naslednou analyzu a vykresleni do grafu. Jedna se napfi-

klad o informace o stavu spotieby elektiiny, plynu, nebo vody, ptipadné€ informace o teplot¢.

1.5.6.4 RFID karty a piivésky

Dal$im komfortnim feSenim ovladdnim jsou Cipové karty a klicenky slouZici k zajisténi a
odjisténi daného objektu. Témeét vSechny moderni bezpecnostni systémy maji klavesnici vy-
bavenou RFID cteckou, ke které staci sparovanou kartu nebo klicenku pouze pftilozZit bez
nutnosti zadavat PIN kod. Jde o jednoduché feSeni, kdy jednu kartu Ize pouzivat ve vice

objektech, napiiklad v zamé&stnani a zadroveit doma.

1.5.7 Vystupni zatizeni

Ke kazdé usttedné lze piipojit vystupni zatizeni, jez maji za tkol signalizovat naruseni, pfi-
padné pachateli zneptijemnit pohyb v napadeném objektu, nebo pomoci téchto zatizeni lze

realizovat dal$i ¢innosti, jako je napiiklad spinani elektrickych zafizeni.
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1.5.7.1 Sirény

Sirény se instaluji bud’ dovniti objektu anebo vné. Interni siréna se instaluje skryté a pii
vyvolani poplachu je jejim ukolem znepfijemnit pachatelovu Cinnost. Jeji vykon je okolo
100 dB. Z analyz vloupani do objektl je patrné, Ze po rozeznéni sirény se ji pachatel logicky
snazi jakymkoliv zptisobem znicit. Pro ptipad pfeseknuti pfivodniho kabelu interni sirény
obsahuji zalohovaci baterii. Proti mechanické destrukci jsou vyrobeny z odolného plastu,
navic maji tzv. potvrzovaci tlacitko, jez je mikrospinac, u kterého dojde k sepnuti, pii pokusu
o destrukci. Tento mikrospina¢ slouzi k potvrzeni poplachu a dojde-li k jeho aktivaci, na
DPPC neni tfeba ¢ekat na aktivaci dalSiho detektoru a zasahova jednotka je vysldna oka-
mzité. Vnitini sirénu Ize pouzit jako bézny domovni zvonek, signalizaci jinych ¢innosti

ustfedny, nebo jako indikator odchodového a ptichodového zpozdéni.

Sirény jsou také venkovni, a umist’'uji se na plast’ budovy tak, aby nebylo mozné jeji jedno-
duché strzeni. Jsou vybaveny svételnou signalizaci pro rychlejsi lokalizaci objektu zasaho-

vou hlidkou [3].

1.5.7.2 ZamlZovaci systémy

Systémy generujici mlhu represivné reaguji na vloupani do objektu a jsou efektivnim dopli-
kem bezpecnostniho systému. Pti vyhlaSeni poplachu jsou tyto systémy do nékolika sekund
zaplnit cely prostor mlhou, ktera se velice husté a pachatel ztrati orientaci v daném prostoru.
Milha je tvofena zdravotné nezavadnymi latkami, a tak zde neni riziko poskozeni zdravi.
Tyto systémy se Casto pouzivaji ve skladovacich prostorech, prodejnach, klenotnictvich a
dalSich. Ovladani zatizeni je uskute¢néno pomoci programovatelnych vystupt ustfedny, a

tak 1ze toho zafizeni implementovat do libovolného zabezpecovaciho systému [3].

1.5.7.3 Indikatory a majaky

Dal8im vystupnim prvkem jsou indikatory a majaky. Ve vétSin€ ptipadd jsou integrovany
v sirénach, kde je akusticky signal kombinovany s vizualnim, ale 1ze instalovat pouze vizu-
alni indikatory, kterym lze napftiklad ptifadit po rizné aplikace jiné barvy. Tyto indikéatory
se pouzivaji pfi integraci nepoplachovych aplikaci, a tak 1ze svételné indikovat napiiklad

otevirani brany, spusténi zavlazovani, nebo pokles vody v bazénu.



UTB ve Zliné, Fakulta aplikované informatiky 27

1.5.8 Prenosova zafizeni systému PZTS

Samotny bezpecnostni systém i pies vyhlaseni poplachu mtize byt naprosto zbyte¢ny, pokud
nedojde k pfenosu informace o napadeni objektu na dohledové poplachové piijimaci cen-

trum, nebo k povérené osobé.

1.5.8.1 GSM /GPRS pienos

Velice vyuzivanou pienosovou cestou na DPPC je pienos pomoci mobilni sité telefonnich
operatorti. V Ustfedné je nutné vSak mit instalovany GSM modul s anténou a SIM kartu.
Ustiedna poté komunikuje v ptipadé vyhlaseni poplachu, nebo jakékoliv udalosti smérem
ven na DPPC a k majiteli. Pomoci GSM/GPRS pienosu Ize v systému ovladat prislusné apli-

kace, jako je naptiklad spindni topeni, klimatizace, zapnuti vétrani.

1.5.8.2 LAN

Piipojeni Ustfedny do sité internetu je vyhodné jak pro ptfenos informaci na DPPC, tak pro
moznost dalkove se ptipojit do ustiedny a provadét spravu systému technikem. LAN pifenos

se vSak doporucuje doplnit jesté néjakou jinou prenosovou trasou.

1.5.8.3 Radiovy pFenos

Ptenos na DPPC pomoci radiovych vin je velice slozity a realizuje se pouze u objektt, jez
maji vyS$i stupné zabezpeceni. Pfenos se nehodi v €lenitém prostfedi, navic je nutno mit
vlastni radiovou trasu k DPPC. U béznych tustfeden se takovy pienos nevyuziva, vyuziva se

v8ak radiovy komunikator pro komunikaci s bezdratovymi prvky a s ovlddacimi zafizenimi

[1].

1.5.9 Zdrojova cast

Jako kazdé elektrické zatizeni musi mit 1 zabezpe€ovaci systém dostatecné¢ dimenzovany
zdroj pro napdjeni. Pfivodni sitové ¢ast o 230V je transformovana na 14V pro jednotlivé
prvky. V ramci zdroje je taktéZ instalovan zalozni akumulator, ktery napaji systém pii vy-
padku sitového napéti. Dle normy CSN EN 50131-6 musi byt zalozni akumulator schopen
dodavat energii do celého systému po dobu 12 hodin pfi stupni zabezpeceni 1 a 2, dale pro

stupent zabezpeceni 3 a 4 je nutné, aby akumulator dodaval energii po dobu 60 hodin.
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2 INTEGROVANE POPLACHOVE SYSTEMY

Tato kapitola se zabyva komplexnim feSenim integrovanych poplachovych systému (IPS).
Jde o systémy majici jedno nebo vice spolecnych zatizeni, alesponi jednim, z nichz je popla-
chova aplikace [13]. Jde tedy o integraci poplachovych a nepoplachovych aplikaci do jed-
noho komplexniho systému. Divodem velkého rozvoje téchto systémii je poptavka po auto-
matizaci v reziden¢nich, komercnich i primyslovych objektech a snizovani provoznich na-

kladd.

~
Integrovany poplachovy
systém
J
h ‘
e
Bezpednost objektu Komfortni ovlddéni Snizeni provoznich
zafizeni L naklada

Obr. 6. Zakladni pfednosti IPS

V dnesni dobé¢ se o integrovanych systémech mluvi jako o inteligentnich budovéch, jez ¢itaji
mnoho zafizeni, ktera jsou fizena jednim integra¢nim prvkem a umoznuji taktéz jednotné a
komfortni ovladani riznych zatizeni V §irSim spektru lze o téchto systémech hovofit jako o

integrovanych bezpecnostnich systémech (IBS).
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Obr. 7. Integrace systém [1]
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Integrovat Ize prvky jak bezpecnostnich aplikaci navzajem, tedy PZTS, kamerové systémy,
dale ptistupové systémy a systémy piivolani pomoci, tak na zakladé pevné danych pravidel
zahrnout do integrace nepoplachové aplikace, mezi které 1ze pro ptiklad uvést fizeni vyta-
peni, automatizace osvétleni, klimatizace ¢i vétrani, zavlazovani, dale fizeni technologii,
mezi které Ize zatadit vytahy, pohybliva schodisté, metfeni spotfeby energii a dalsi aplikace.
Dalsim aspektem, ktery se nese s automatizaci objektli je tispora provoznich nakladd, jelikoz

je mozno nastavit chovani jednotlivych prvka a jejich vazby na prvky jiné [32].

2.1 Moznosti integrovanych systémi

Jak jiz bylo zminéno vyse, integrované systémy do své ptusobnosti zahrnuji velké mnozstvi
funkénich prvki. Vyhodou je, Ze ve vétsin€ piipadi nemusi byt od stejného vyrobcee, jelikoz
neni nutnd komunikace nepoplachovych aplikaci po sbérnici, ale fizeni funguje na zaklade

programovatelnych vystupt a dal$ich fidicich ¢lent.
Mezi charakteristické znaky IPS lze zatadit:

e snizeni provoznich néklada,

e zvySeni bezpecnosti objektu,

e jednoduché a jednotné ovladani celého systému,
e zvySeni stability systému,

e fizeni pfistupu osob do ¢asti objektu,

e integrace systému ruznych vyrobci,

e univerzalnost [14].

Pomoci téchto systému 1ze vytesit nepieberné mnozstvi pozadavkl zékaznika na automati-
zaci objektu. Samoziejmée je nutno zminit, Ze integrace systémi neznamena pouhé vyhody,

ale ¢ita i fadu nevyhod:

e rozsahlost systém1,

e Udrzba,

e slozitost projektovani a instalace,

e potenciondlni nespolehlivost z divodu velkého poctu zatizend,

e riziko selhani hlavniho fidiciho prvku = selhani celého systému,
e cena,

e nelze integrovat vSechna zatizeni vSech vyrobct [14].
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2.2 Charakteristika integrovanych systémiu

Integrovanych systémi existuje cela fada, ov§em oblast poplachovych systému, tedy kom-
binovanych a integrovanych systémil v soudasnosti upravuje pouze jedna norma, a to CSN
CLC/TS 50398 z tijna roku 2009, ktera uvadi vSeobecné pozadavky, typy struktur integro-
vanych systémil a zakladni pojmy a pravidla. Norma stanovuje zdkladni typy konfiguraci dle
jejich uspotadani a vzajemnych vazeb. Dle pozadavkil vSak musi byt pro kazdou dil¢i apli-

kaci pouzity piisluSné normy.

221 Typl
Konfigurace typu 1 je vhodné pro kombinaci dvou nebo vice jednoucelovych systémi. Maze
jit o poplachové 1 nepoplachové aplikace a tyto systémy se pomoci doplitkové pfenosové
trasy pfipojuji k dopliikovému zatizeni. MiiZe jit o jednotné ovladaci zatizeni, nebo pocitac.
Zatizeni poplachovych aplikaci vSak v konfiguraci typu 1 nesmi byt negativné ovlivnéno
dopliikkovym zatizenim, nebo jinym jednoucelovym systémem [13].
Blokové schéma konfigurace typu 1 je zobrazeno na obrazku €. 8. Pro piiklad lze fici ze
aplikace jsou:

e Aplikace ¢. 1 — systém kontroly vstupu.

e Aplikace €. 2 — kamerové systémy.

e Aplikace €. 3 — systém piivolani pomoci.

Doplfikova pfenosova trasa

Jednoucelovy Jednoucelovy Jednoucelovy
vyhodnocovaci vyhodnocovaci vyhodnocovaci
prvek prvek prvek

Obr. 8. IPS typu 1 [13]
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Jednotlivé aplikace mizou byt ptipojeny na dalsi doplitkové zatizeni, nebo konkrétni jedno-
ucelovy vyhodnocovaci prvek miize predstavovat integracni prvek systému a lze k nému

piipojit vstupy a vystupy jinych aplikaci [14].

222 Typ2

Konfigurace typu 2 kombinuje dva nebo vice jednoucelovych prvka, které vyuzivaji spo-
le¢né zatizeni, které je vSak minimaln¢ pro jednu aplikaci vyzadovano normou. Pro ptiklad
1ze uvést jako spolecny prvek usttednu PZTS, ktera ovlada a monitoruje dalsi zafizeni. Nutné
vSak je, aby se systémy navzdjem nijak negativné neovliviiovaly. Typ 2 se dale d¢li na typy
2A a2B[13].

Muze jit napriklad o zabezpeceni objektu pomoci PZTS, kdy je tstfedna centralnim prvkem
dalSich aplikaci. Mezi tyto dalsi aplikace 1ze zatadit domaci automatizaci (automatické roz-
svécovani internich svitidel, vypinani zasuvkovych okruhii pfi zajiSténi, ovladani venkovni
brany a garazovych vrat dalkovym ovlada¢em stejnym, kterym lze zasttezit) a posledni apli-
kaci, jez jsou prvky pro méfeni spotieby elektrické energie, plynu a vody. VSechny tyto

aplikace lze integrovat tak, aby byly fizeny pouze usttednou PZTS a lze je ovladat na kla-

vesnici, v aplikaci nebo webovém rozhrani daného zabezpecovaciho systému.

Ustfedna
PZTS

Panel pro
ovladani

Obr. 9. IPS typu 2 [13]

223 Typ2A

Konfigurace typu 2A kombinuje poplachové a nepoplachové aplikace. Vyuziva spolecnych
pfenosovych tras, zafizeni a vybaveni, zaroven v§ak nesmi byt nepfiznivé ovlivnéna integrita

normou vyzadovaného poplachového zatizeni. Pii poruse jakékoliv aplikace tedy nesmi byt
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naru$ena funkce aplikaci poplachovych. Pro docileni takového stavu se vyuziva zdvojeni

pfenosovych tras a prvka [13].

2.2.4 Typ2B

Konfigurace typu 2B kombinuje poplachové a nepoplachové aplikace. Vyuziva spole¢nych
pfenosovych tras, zafizeni a vybaveni, zaroven vS§ak mize byt neptiznivé ovlivnéna integrita
normou vyzadovaného poplachového zatizeni. Pii poruse jakékoliv aplikace tedy miize byt

narusena funkce aplikaci poplachovych [13].

2.2.5 Systémové pozadavky integrovanych systémi

Dle normy CSN CLC/TS 50398 musi byt integrovany poplachovy systém navrZen s ohle-
dem na vzijemné ovliviiovani dil¢ich aplikaci. Zakladnim systémovym pozadavkem je, ze
zadna aplikace nesmi neptiznivée ovliviiovat aplikaci jinou. V rdmci systémovych pozadavki

jsou vsak feSeny i dalsi oblasti, které jsou uvedeny v seznamu nize:

e pozadavky na pristupové urovné,

e jednoznac¢né stanoveni priorit signald,

e pozadavky na spolecné ovladaci zatizeni pro cely systém,
e stanoveni spole¢ného signaliza¢niho zatizeni,

e spolehlivost systému,

e pouzity software pro spolecné aplikace,

e zplsob piipojeni k poplachovému prenosovému systému,
e propojeni jednotlivych systémi,

e napijeni celku,

e Casové pozadavky na zpracovani signald,

e provozuschopnost [13].
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2.2.5.1 Priority signalizace

Integrovany poplachovy systém musi mit jasn¢ dané priority jednotlivych signali celého
systému. Rozlisuji se signalizace poplachovych, nepoplachovych aplikaci, dale signalizace
ohroZeni zivota, majetku a poruchy systému. Pozadavky na priority signalizace jsou vseo-

becné zobrazeny nasledovné na obrazku 10.

[Priority jednotlivych signall v systému ]

( Poplachové signaly vztahujici se na y

ochranu zivota
b S

( Poplachové signaly vztahujici se na )
L ochranu majetku

Poplachové signaly ostatnich
poplachovych aplikaci

Poruchové signély systém( ochrany
Zivota a majetku

Poruchové signaly ostatnich
poplachovych aplikaci

Informace z nepoplachovych
aplikaci

~

Obr. 10. Priority signalizace [13]

Mezi dalsi vSeobecné poZzadavky signalizace priorit jsou poZadavky na zobrazovani dopln-
kovych informaci, pravidlo pro neopakovani jiz zobrazeného signalu, signalizaci existence
poplachu z vice nez jedné aplikace, dale ¢innost jakékoliv aplikace nesmi zamezit indikaci
jakéhokoliv poplachu a signalizaci stavu, kdy neni mozno zobrazit vSechny aktualni popla-

chy.

2.2.5.2 Povelové signaly

Povelové signdly jsou pokyny nebo povely pisobici na jeden, nebo vice systémi v IPS [1]
a mohou byt pienaSeny mezi poplachovymi a nepoplachovymi aplikacemi, nebo mezi cen-

tralnim ovladacim zatfizenim a dalSimi aplikacemi [14].
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Povelové signaly mizou tedy z hlavniho prvku celého systému, ale i dalSich ovladat jednot-
livé aplikace. V praxi lze takto realizovat propustkovy systém pomoci elektronickych
zamki, automatizovat osvétleni na zéklad¢ informaci o pfitomnosti osob z detektort, ale
mnoho dalSich aplikaci. Je vSak nutno brat ohled na sloZitost systému a jiz pii navrhu ana-
lyzovat negativni dopady Spatné funkce a v nédvaznosti definovat vazby, aby se zamezilo

nezadoucim ¢innostem systému [14].

2.2.5.3 Propojeni systéemii

Pokud jsou k integrovanému systému, ktery splituje pozadavky norem pfipojeny systémy
takové, jez nespliuji jednu nebo vice aplikacnich norem, musi byt tyto systémy propojeny

s ohledem na nasledujici pravidla:

e pro ovladani poplachového systému budou akceptovany pouze takové povely, které
povoluji aplikaéni normy,

¢ neidentifikovatelné signaly nesmi mit negativni vliv na funkci systému,

e Uumyslny zasah nesmi mit negativni vliv na aplikace PZTS, CCTV a ACCESS,

e zafizeni musi jit monitorovat a signalizovat sabotaz dle ptislusnych aplika¢nich no-

rem [13].

2.2.5.4 Centrdlni ovladaci zaiizeni

Centralni ovladaci zatfizeni neboli central control facility (CCF) je ovladaci a signaliza¢ni
zatizeni pfipojené k integrovanému systému. Ve struktufe typu 1 se jedné o dopliikové zafi-
zeni, ve struktufe typu 2 uz se jedna o ovladaci zatizeni, které musi vyhovovat pozadavkim

aplika¢nich norem. RozliSeny jsou dvé zdkladni tfidy centralniho ovladaciho zafizeni.

[ Centralni ovladaci zafizeni ]

D =8

Obr. 11. Centralni ovladaci zatizeni [13]
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Ttida 1 charakterizuje takové ovladaci zatizeni, kde na né dohlizi provozni obsluha a jsou
urceny pouze k zobrazovani informaci. Zaroven vSak musi byt normou vyzadované signali-
zacni zafizeni umistény ve stejnych prostorech, aby i pti poruse CCF byl poplach zaregis-

trovan obsluhou [13].

Ttida 2 charakterizuje ovladaci zafizeni, které je v daném prostoru jedinym informacnim
prvkem. Pokud tento prvek umoziiuje navic funkce nastaveni sttezeni, klidu, ¢i zapnuti nebo

vypnuti z6n, musi toto zafizeni spliovat aplika¢ni normy a spada tedy do IPS typu 2 [13].

2.2.6 Pripojeni k poplachovému pienosovému systému

Jako u jinych aplikaci, i u pfipojeni k poplachovému pfenosovému systému je nutné, aby
byly splnény odpovidajici aplikacni normy, zde tedy fadu norem 50 131-X. Poplachovy pte-
nosovy systém mtize piendSet poplachy z n¢kolika riznych aplikaci a dal§i informace, musi

byt vSak zachovany priority, které jsou uvedeny v kapitole 2.2.5.1 [13].

2.2.7 Napajeni systému

Spole¢na zatfizeni integrovaného systému nesmi negativné ovlivnit napajeni ostatnich apli-
kaci. Napdjeni aplikaci musi vyhovovat stanovenym normam danych aplikaci, naptiklad
aplikace PZTS musi byt navrzena s ohledem, aby nebyla omezena doba, po kterou je systém

napajen zaloznim zdrojem, 1 kdyZ jsou na n¢j ptipojeny dalsi prvky integrace [13].
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3 METODY HARDWAROVE INTEGRACE

Integrované systémy je mozné realizovat pomoci Sirokého spektra metod. Mize jit o mnoho
druht integracnich prvki, pouziti programovatelnych logickych automatt (PLC), progra-
movatelnych vystuptl, radiovych komunikatorti a dalSich. Nize uvedené podkapitoly obsa-

huji vycet zakladnich hardwarovych konfiguraci, které se pouzivaji v kombinaci s PZTS.

V soucasnosti se pouzivaji dva typy integrace a to hardwarova, kterd vyuziva vstupt a vy-
stupt jednotlivych systému a jejich vzajemné propojeni do logického celku. Jelikoz se pro
tyto aplikace pouzivaji ve velké mife Gstiedny PZTS, Ize mit komplexni systém zabezpeceni,
s fizenim energii, pozarni signalizaci, kamerovymi systémy a doméci automatizaci. Druhou
moznosti je softwarova integrace, u které jsou systémy propojeny hlavni sbérnici a o fizeni

se stara externi zafizeni s vhodnym softwarem [14].

3.1 Sbérnicové systémy

Moderni integrované systémy vyuZzivaji nejcasteji komunikaci po sbérnici. Ta zajisti Gsporu
kabelaZze a moznost propojeni Sirokého spektra periferii. Nevyhodou sbérnicového zapojeni
je mozna nekompatibilita pouzitych prvki od jinych vyrobet. Pro tyto piipady vSak existuji
ptevodniky, které zajisti, ze ¢ast systému komunikuje na jedné sbérnici a dalsi ¢ast komuni-

kuje na sbérnici jiné.

3.1.1 Integrace systémi typu IN/OUT

Integrace systému typu IN/OUT piedstavuje zékladni topologii integrovanych systémii, kdy
je vyuzivano vstupil a vystupi vsech pouzitych systémi. Mezi systémy jsou prenaseny sta-
vové informace a na zédklad¢ pfedem stanovenych pravidel dochazi ke zméné stavu vystupi.
Tento systém se vyuzivé predevsim u jednodussich aplikaci, ackoliv se jedna o velice sta-
bilni variantu, pfi rozsdhlé aplikaci je vSak systém naroCny na kabelaz a je zde limitujici
pocet piipojenych modulii a programovatelnych vystupii integra¢niho prvku (v tomto pii-
padé usttedny PZTS). Vyhodou je vSak propojeni komponent od riznych vyrobet, jelikoz
se nevyuziva ptimé sbérnicové komunikace mezi prvky, déle je nutné zminit, Ze poruchy
jedné aplikace nemaji negativni vliv na aplikaci jinou. Pomoci typu IN/OUT je tedy mozné
integrovat velké mnoZstvi poZadovanych aplikaci. Pro integraci typu IN/OUT se vyuzivaji

nasledujici zplsoby propojeni:
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e programovatelné (PGM) vystupy,
e GSM ovladace,

e automatizacni moduly,

e radiové moduly,

e integra¢ni moduly [14].

3.1.1.1 Integrace s vyuZitim programovatelnych vystupii

Programovatelné neboli PGM vystupy byvaji soucasti ustteden PZTS, nebo jako dalsi pfi-
davné moduly. Tyto vystupy umoziuji na zaklad¢ aktivaénich udalosti ustiedny (zapnuti /
vypnuti systému, poplach, klid), realizovat jiné ¢innosti v systému. Ovladat vystupy Ize také
béznymi ovladacimi prvky, jako jsou karty, dalkové ovladace, aplikace a dalsi. Pomoci PGM
vystuptl Ize realizovat mnoho specifickych ¢innosti, jako je vypnuti zdsuvkovych okruht pii
zajisténi objektu, spinani osvétleni na zdklad€ informaci z pohybovych detektorti, spindni

topeni a mnoho dal$ich. Realizovany jsou pomoci tranzistort a relé [14].

Ustiedna PZTS

Obr. 12. Integrace s vyuzitim PGM vystupi [14]

PGM vystupy poskytuji dvé stavové informace, pfipadné spinaji napajeci napéti. Samozie-
jm¢& mohou byt pfipojena bezdratové pomoci radiového modulu. Ovladat PGM vystupy lze
ruéné na klévesnici, vzdalené v aplikaci, 1ze nastavit kalendéaini akce, anebo na zékladé stavii

vstupnich detektort poplachovych a nepoplachovych aplikaci.
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3.1.1.2 Integrace s vyuZitim GSM ovladaci

Integrovat prvky poplachovych a nepoplachovych aplikaci 1ze bezdratové pomoci GSM ko-
munikace. Samotny komunikator miZze byt umistény v Ustfedné PZTS, ale jsou zafizeni,
ktera obsahuji pouze komunikator a ovladac, funguji tedy bez potieby dalSiho pfipojeni na
fidici prvek. Tyto ovladace Ize spinat pomoci prozvonéni na telefonni ¢islo vlozené SIM
karty, zaslanim SMS zpravy, nebo zaslanim SMS zpravy jez obsahuje urcity parametr (Ca-
sovy udaj sepnuti apod.). GSM ovladace zpravidla obsahuji mensi pocet reléovych a NC/NO

vystupil a lze je ovladat jak vzdalené, tak lokaln€ pfimo na zatizeni [14].

GSM ovladaé

Obr. 13. Integrace s vyuzitim GSM ovladaci [14]

3.1.1.3 Integrace s vyuZitim automatizacnich modulii

Integrace pomoci automatiza¢nich moduld obsahuje jako hlavni fidici prvek univerzalni au-
tomatiza¢ni modul, jez disponuje vstupy pro detektory a reléovymi vystupy. Ovladani a na-
staveni probiha vétsSinou dalkové pies PC, pomoci Internetu, nebo Ethernetu. Moduly umoz-
fluji ovladat vystupni zatizeni, vytvaret kalendaini akce pro ovladani, nastavovat vazby mezi

vstupy a vystupy a lze je integrovat piimo do ustfeden PZTS [14].
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Ustiedna PZTS

Automatizaéni
modul

Obr. 14. Integrace s vyuzitim automatizacnich modulti [14]

3.1.1.4 Integrace s vyuZitim vystupnich modulit

Ptidavné vystupni moduly se vyuzivaji v kombinaci s ustfednami PZTS, pro rozsiteni poctu
programovatelnych vystupt ustfedny. Logické stavy jsou kopirovany z Gstfedny, tedy stav

sttezent, klid, porucha a dalsi [14].

3.1.1.5 Integrace s vyuZitim integracnich modulii

Integra¢ni moduly se vyuzivaji pro propojeni systémi PZTS a dal$ich prvka jako jsou CCTV
systémy, ACCESS, PLC systémy a dalsi. Moduly jsou s tstfednou spojeny sbérnici a umoz-
fuji jeji ovladani a nacitani stavil. Integraéni modul prevadi specifické data ustfedny na jed-
notny komunikaéni standard pro riizné typy zafizeni a centralizovanou spravu. Muze jit tedy
napiiklad o pievod ze sbérnice systému PZTS na sériové nebo paralelni porty. Dale se jiz

systém vétvi z integratniho modulu a samotny systém PZTS zlstava uzavieny [14].

Usttedna PZTS

Obr. 15. Integrace s vyuzitim integracnich modult [14]



UTB ve Zliné, Fakulta aplikované informatiky 40

Vyhoda toho systému je moznost propojeni aplikaci riznych vyrobcil, kdy komunikace
ustiedny PZTS a periferii probiha na sbérnici a komunikac¢nich protokolech pouze dané¢ho
vyrobce. Z diivodu bezpec€nosti vyrobci neposkytuji informace o této sbérnici, avsak pro pfi-

pojeni systému jinych vyrobci poskytuji pfevodniky pro sériova rozhrani.

3.1.1.6 Integrace s vyuZitim radiovych modulii

Radiové moduly 1ze vyuzit pro jednoduché aplikace spojené s prvky PZTS. Jedna se o radi-
ovy komunikator s reléovymi vystupy pro ovladani jednotlivych zatfizeni. Princip je po-
dobny jako u GSM ovladact, avsak zde jsou jako vstupni prvky pfipojeny detektory PZTS
pomoci radiovych vin. Tyto detektory, ptipadné dalkové ovladace poté ovladaji prislusna

vystupni relé [14].

Obr. 16. Integrace s vyuzitim radiovych moduli [14]

3.1.1.7 Integrace s vyuZitim PZTS

Integraci poplachovych a nepoplachovych aplikaci 1ze realizovat pomoci celého systému
PZTS. Pro tizeni automatizace se vyuzivaji signaly detektorti poplachovych aplikaci, zaro-
ven vSak zlstava plnohodnotna funkce pfi jejich poplachové aplikaci. Vyuzivaji se bud’ sys-
témy, kde cely systém tidi usttedna PZTS a jednotlivé aplikace jsou pridavany jako moduly,
které komunikuji na jedné spolecné sbérnici. Jedna se o tzv. modularni systémy které jsou
¢asto od jednoho vyrobce, nejsou zde tedy problémy s kompatibilitou jednotlivych systémt

[14].
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Lze také vyuzit komunikacéni standard X-10, ktery ovlada zafizeni pomoci signali prenése-
nych silovym vedenim v objektu. Je vSak nutné mit pied kazdym integrovanym zatfizenim

pfijimac, ktery dovede zpracovat signaly vysilané rozhranim pro standard X-10 [14].

3.1.2 Sbérnicové systémy X10

X10 je komunikaéni standard, ktery mize pfedstavovat nadstandard ustieden PZTS. U to-
hoto komunika¢niho standardu dochazi k ptenosu signalii pomoci silového vedeni 230V
v objektu a odpada tedy nutnost instalace dalsi kabelaZe pro komunikaci mezi periferiemi.
Komunikace probiha pomoci vysilani datovych impulzi o frekvenci 120 kHz o délce trvani

1 ms [14],[15].

Systém X10 muze fungovat samostatn¢ a zajistovat tak domaci automatizaci pomoci za-
kladnich prvkl mezi které se fadi senzory, ovladace, pfijimace a rozhrani. Prostfednictvim
elektrické sité jsou vysilany dva typy signalli — adresy a piikazy. Celkové lze ovladat az 256
riznych zafizeni, avSak na jednu adresu muze byt pfifazeno i vice zafizeni, kterd budou
ovladana spole¢né. X10 disponuje Sirokou skdlou ptikazii, od béznych jako je zapni/vypni
az po ztlumeni svétel a dalsi. VSechna zatizeni lze jednoduSe pfipojit do elektrické sité, na-

ptiklad pouhym vloZenim do elektrické zasuvky [14].

Usttedna PZTS

Obr. 17. Integrované systémy X10 [14]

K propojeni systémt X10 a PZTS je nutné pouziti pievodniku (rozhrani), ktery zajisti pfevod

mezi riznymi standardy. Rozhrani X10 byva bud'to pifimo integrovano v ustfedné PZTS a
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datové signaly jsou pfimo vysilany do napajeci sit€, nebo je rozhrani samostatné a je propo-
jeno systémovou sbérnici s tstfednou PZTS. Toto rozhrani je poté pfipojeno do sité

230V/50Hz a generuje signaly na zéklad¢ povell od ustfedny.

3.1.3 Systémova elektroinstalace KNX

Systémova elektroinstalace KNX je decentralizovany sbérnicovy systém urceny pro inteli-
gentni fizeni budov. Systém KNX se sklada ze systémovych pfistroji, snimacti a akénich
¢lenll. Systém nepotiebuje centralni prvek jako tomu je naptiklad u PZTS, kde je nutné dis-
ponovat Ustiednou, komunikace je rozprostfena pomoci sbérnice napti¢ vSemi zafizenimi, a
tudiz pfi vypadku funkce jedné aplikace je zachovéana funkce aplikaci jinych. Tato elektro-
instalace zahrnuje oblasti automatizace, fizeni elektrického zabezpeceni, EPS, méfeni a re-

gulace a je vhodna jak pro mensi objekty, tak pro rozsahlé komplexy [16],[33].

Obr. 18. Systémova elektroinstalace KNX [17]

Jako u jinych systémii, hlavni funkci je prosté spindni, tudiz moznost ovladani elektrickych
spotiebict bud’to dalkové, nebo automatizované na zakladé predem nastavenych pravidel.
KNX pfi rozsahlé instalaci v§ak kombinuje vSechny typy funkci budov, jakymi jsou: vzdu-
chotechnika, vytapéni, fizeni ptistupu, detektory pozaru, fizeni osvétleni, detekci pohybu a

dalgi [17], [33].

Systém KNX disponuje riznymi komunika¢nimi médii, mezi kterd patii krouceny par (KNX
TP), dale ptenos po sitovém vedeni 230V/50Hz (KNX PL), bezdratova radiova komunikace
(KNX RF), a pienos ptes Ethernet (KNX IP). Lze jej tedy implementovat i do stdvajicich

objekti kde neni mozn4 instalace nové sbérnice a kladeni nové kabelaze [17].
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PRAKTICKA CAST
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4 CHARAKTERISTIKA OBJEKTU PRO NAVRH IBS

Ctvrta kapitola diplomové prace se zabyva charakteristikou objektu, na kterém bude zpraco-
van navrh integrovaného bezpecnostniho systému. Pro ndvrh byl vybran projekt rodinného
domu, ktery bude sidlit v obci pobliz Valasského Mezifi¢i a realizace zacne ptisti rok. Z di-

vodu mozného vyuziti navrhu jakozto podkladu pro realizaci systému nebudou v praci uve-

cvwr

4.1 Situace objektu a jeho okoli

Objekt je umistén v okrese Vsetin, v obci, ktera méla ke dni 1.1. 2019 dle Ceského statistic-
kého tiadu 3045 obyvatel [18] a ma rozlohu piiblizné 22,52 km?[19]. Obec lezi mezi pobliz
mésta Valasské Mezifici.

Pozemek, na kterém bude provadéna stavba domu je o velikosti 1000 m? a zastavéna plocha
¢ini cca 150 m?. Objekt je situovan v okrajové ¢asti obce, kde se do budoucna planuje dalsi
zastavba. Hlavni vchod je situovan smérem na vychod a pfimo pted hranici perimetru se
nachazi mistni komunikace. Pfimo za pozemkem se nachazi pole, dale lesy. Nejblizsi za-
stavka autobusové dopravy se nachéazi 400 metrd od domu, restauracni zafizeni a obchod

taktéZ ve stejné vzdalenosti. Dim bude obyvat ¢tyf€lenna rodina (rodice + déti ve v€ku 10 a

13 let).

Obec spada pod obvodni oddéleni Policie CR Roznov pod Radhostém, jez zpracovava mimo
jiné statistiky kriminality. Za rok 2019 bylo na Roznovsku zjisténo 419 trestnych ¢int a
z toho policie objasnila 66%, tedy 276 trestnych ¢inti. V tabulce nize jsou uvedeny majet-

kové trestné Ciny za obdobi let 2015 az 2019 [20].

Tab. 4. Pocet majetkovych trestnych ¢inil v regionu Roznovsko v letech 2015 — 2019

Druh majetkové trestné ¢innosti

Vloupani do obydli 18 10 11 1 5
Vloupani do chat, chalup 12 6 7 6 8
Kradeze motorovych vozidel 20 17 13 3 1
Kradeze véci z automobill 42 57 35 16 14
Kradeze jizdnich kol 18 12 10 14 9

Celkem 110 102 76 40 37


https://www.zasova.cz/statisticke-udaje
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Celkovy trend majetkovych trestnych ¢inli v oblasti Roznovska je za vybrané léta znaéné
klesajici. Co se tyce vSech trestnych ¢inti v dané oblasti, taktéz je tento trend klesajici, kromé

roku 2019, kdy doslo opét k drobnému narustu.

Obrazek nize znazornuje celkovy pocet vsech trestnych ¢inli v oblasti a jejich objasnénost.
Ta se pohybuje v rozmezi od 55% do 64% s tim, ze za posledni 1éta se objasnénost ptipadi

oproti spachanym trestnym ¢inim zvysuje [20].

Pocet trestnych ¢inG na RoZnovsku
600
500
400
300
200
100

2015 2016 2017 2018 2019

==@==Trestné Ciny Objasnénost

Obr. 19. Graf trestnych ¢int a objasnénosti ptipada

S ohledem na konkrétni umisténi objektu v obci byl poZadavek na navrh zabezpecovaciho
systému z divodu drobnych, avSak pomérné Castych vloupani do garaZi a zahradnich

domka.

4.2 Charakteristika objektu

Rodinny diim je o dvou podlaZich a jde o zdénou stavbu, se zelezobetonovou konstrukei.
Diim je klasického typu a sklada se z dvou podlazi a pudy. Ze zadni strany ma objekt velko-
rozmé€rova okna s pfistupem na zimni zahradu a terasu. Perimetr objektu bude ohranicen
z ¢elni strany plotem z kované oceli, kombinovanym s betonovymi sloupy z prefabrikova-
nych dilcti, bo¢ni a zadni strana z pogumovaného pletiva s kovovymi sloupky. Na pozemku
bude umisténo stani pro automobil pied garazi a na zahradé bazén. Na niZe uvedenych stra-

nach jsou pudorysy obou podlazi spolu s legendou jednotlivych mistnosti.
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Obr. 20. Padorys 1. podlazi

Tab. 5. Vypis mistnosti 1. podlazi

Oznaceni na vykresu Nazev mistnosti
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Obr. 21. Padorys 2. podlazi

Tab. 6. Vypis mistnosti 2. podlazi

Oznaceni na vykresu

Nazev mistnosti
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5 BEZPECNOSTNI POSOUZENI

Nedilnou soucasti ndvrhu IBS je bezpecnostni posouzeni, jeZ vychazi z normy pro PZTS
CSN CLC/TS 50131-7 z roku 2011. Cilem bezpeénostniho posouzeni je analyza veskerych
rizik a vlivi, které by mohly ovlivnit zabezpecovaci systém. Vystupem bezpecnostniho po-
souzeni je také stanoveni stupn¢ zabezpeceni a urceni vhodnych mist pro jednotlivé prvky

PZTS na zéklad¢ analyzy vnitinich a vnéjSich vliva [21].

(o)
= =N
4[ Druh majoiku] [ Konstrukce ]7—[ Otvory ]
—[ ot ) [Reij;gig;‘;:m ]——[ Dritelé kué.:.J
Mot ) (v | et |
{Hisme mdeii) Fisto:.?a I;r:’tl;:leii 3]7 A[Mlsg}Iead :izgrévni]
4[ Nebezpeci ] [Bepzﬁgt?;;mi ]7

!

Obr. 22. Schéma bezpec¢nostniho posouzeni objektu [21]

5.1 Analyza rizik

Analyza rizik slouzi priméarné¢ ke stanoveni stupné¢ zabezpeceni objektu a posuzuje zabezpe-
¢ované hodnoty a dalsi vlivy ptisobici na budovu. Jelikoz je dim ve fazi navrhu a majitelé
se budou ste¢hovat ze starSiho rodinného domu, piedpoklada se, ze nekteré vybaveni domu

bude prest€éhovano do domu nového, z ¢ehoz vychazi odhad zabezpecovanych hodnot.
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5.1.1 Zabezpecované hodnoty

Mezi zabezpecované hodnoty v objektu lze zatadit osobni automobil umistény v garazi, dale
domaéci elektroniku, drobné Sperky, nabytek, dalsi naradi a zafizeni pro udrzbu zahrady a
sportovni vybaveni, jako jsou lyZe, snowboardy a jizdni kola. VétSina téchto zabezpecova-
nych hodnot bude umisténo v garazi, které disponuji sekvenénimi vraty. Celkova hodnota
stavby rodinného domu je odhadnuta na 4 miliony korun, co se vybaveni interiéru tyc¢e, po-
Cita se s Castkou ptiblizn€ 1 milion korun. Z hlediska mnozstvi 1ze garaz oznacit jako mist-
nost, kde se nachazi nejvétsi mnozstvi zabezpeCovanych hodnot, které je mozné velice jed-
noduse transportovat. Majetek neni svou povahou nebezpecny pro okoli. V obci obcas do-
chazi ke kradezim takovéhoto drobného majetku z garazi a zahradnich domku. Na stejné
ulici, kde probihé vystavba rodinného domu bylo zaznamenéno za posledni rok jedno vlou-
pani do zahradniho domku a odcizeni naradi. Jelikoz se jednd o okrajovou lokalitu obce,
nejsou registrovany piipady, ze by zde dochazelo k vandalismu. Vniknuti na pozemek Ize
predpokladat ze zahrady, jelikoz zde neni Zadné osvétleni a v jeji blizkosti se nachdzi pole

s lesem, ktery muze slouzit jako idealni inikova cesta.

5.1.2 Budova

Nosné zdivo plaste budovy je z tepelné-izolacnich cihel o tloustce 450 mm, obvodové zdivo
gardze je ze stejného materialu ale o tloust’ce 300 mm. Pficky mezi jednotlivymi mistnostmi
jsou o tloustce 150 mm. Sikma stiecha bude pokryta betonovou taskou. Objekt obsahuje
velké mnoZstvi otvord, hlavné co se oken tyce. V prvnim podlaZi jsou umisténa velkoforma-
tova okna se dvefmi pro pfistup na zimni zahradu a na terasu. Celkové prvni podlazi obsa-
huje 12 plastovych oken na plasti budovy, bezpe¢nostni vchodové dvete a sekvenéni gara-
zova vrata. Druhé podlazi obsahuje 9 oken. Okno s posuvnymi dvefmi na terasu je vybaveno

cylindrickou vlozkou. Diim neni podsklepen.

Rezim objektu se predpoklada v pracovnim tydnu takovy, Ze rodi¢e diim opoustéji okolo 6.
hodiny ranni, déti do Skoly odchézi v 7:15. Navrat rodict je okolo 15. hodiny, déti se vrace;ji
mezi 13. a 16. hodinou. VSichni ¢lenové domacnosti vlastni kli¢ od domu. Diim bude situo-
van v klidné lokalité, kde neni zvySené riziko vandalismu, za posledni rok v§ak v okoli doslo

k jedné kradezi vloupanim. Objekt nepodléhd pozadavkim na zvlastni predpisy.
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5.2 Ostatni vlivy

Druhou hlavni fazi bezpecnostniho posouzeni je stanoveni ostatnich vlivi, které maji, nebo

budou mit urcity vliv na funkci systému PZTS, vychazejici z [21]. Mezi ostatni vlivy se fadi

dvé skupiny, a to vnitini a vnéjsi vlivy. Je nutno tedy identifikovat a vyhodnotit veskeré

vlivy pro vhodné umisténi prvka PZTS ve stfezeném objektu.

5.2.1

Vnitini vlivy

Vnitini vlivy 1ze charakterizovat jako vlivy vychézejici zevnitt stfeZzeného prostoru a 1ze jsou

ovlivnitelné [21].

a)
b)

©)
d)

e)

g)

h)

3

k)

D

Vodovodni potrubi — realizace vodovodniho potrubi je pomoci PVC potrubi.
Vytapéni, vzduchotechnika — topeni je zajiSténo elektrickym kotlem a rozvodem do
radidtord, nedochazi k rychlym zménam teplot uvniti objektu, objekt ma krb.
Vyvésni Stity — objekt nedisponuje zddnymi vyveésnymi Stity.

Zdroje svétla — osvétleni objektu bude realizovano pomoci LED svétel, nejednd se
tedy o z4dné nestandardni zdroje svétla.

Elektromagnetické ruSeni — v objektu nejsou Zadné zdroje elektromagnetického ru-
Seni.

Vnéjsi zvuky — neni znam vyskyt zvukd, které by mohly ovlivnit systém.

Zvitata — v objektu se nepocita s vyskytem zvifat, z povahy situovani domu je moZny
vyskyt zvifat v perimetru.

Priivan — v obyvacim pokoji je umistén krb, je nutné dbat na volbu vhodného detek-
toru pohybu z hlediska miseni teplého a studeného vzduchu v mistnosti.

Uspotadani pfedméti — usporadani pfedméth si nevyzaduje zvlastni poZzadavky na
umisténi prvki systému.

Stavebni konstrukce — materidly pouzité pro stavbu negativné nemohou ovlivnit
funkci systému.

Zvlastni pozornost — velkoformatovym oknlim v pfizemi domu je nutné vénovat
zvlastni pozornost.

Riziko planych poplacht — riziko planych poplachii mize predstavovat vyskyt déti.



UTB ve Zliné, Fakulta aplikované informatiky 51

5.2.2

Vnéjsi vlivy

Vnéjsi vlivy se vyskytuji vn€ objektu a zpravidla je nelze ovlivnit [21].

a)

b)

c)

d)

g)

5.2.3

Dlouhodobé ptisobici faktory — pobliz objektu se nenachdzi rusna komunikace, ze-
leznice, ani jiné dlouhodobé¢ plisobici faktory.

Kratkodobé¢ ptisobici faktory — pobliz objektu se predpoklada vystavba v fadu néko-
lika let.

Vlivy pocasi — objekt neni umistén na exponovaném misté z hlediska vlivii pocasi,
je nutno brat v potaz bézné vlivy jako je mraz, dést’, vitr u vnéjSich prvka.
Vysokofrekvenéni ruseni — pobliz objektu se nevyskytuji zddné zdroje vysokofrek-
vencniho ruseni.

Sousedni objekty — v sousednich objektech se pfedpoklada po dobu vystavby uzivani
stavebnich stroja.

Vlivy klimatickych podminek — objekt neni umistén ve zvlastnim klimatickém
pasmu, kde by bylo nutno vyuzivat zvlastni zatizeni.

Ostatni vlivy — uvnitt objektu se mohou pohybovat déti, v perimetru drobna zvitata

a déti.

Stanoveni stupné zabezpeceni

Vysledkem bezpecnostniho posouzeni je mimo jiné stanoveni stupné zabezpeceni. V tomto

konkrétnim ptipadé€ je stanoven na stupen 2 — nizké az stfedni riziko. VSechny prvky bez-

pecnostniho systému musi tedy spliiovat minimalni stupeni zabezpeceni 2 a je nutné stiezit

otevieni vSech otvord pachatelem a jeho pohyb v mistnostech.

5.2.4

Stanoveni tridy prostiedi

Prvky bezpecnostniho systému, které budou umistény uvnit objektu musi spliiovat tfidu

prostiedi I — vnitini a vSechny prvky, které budou umistény vné objektu musi spliiovat tfidu

prostiedi IV — vnitini vS§eobecné. Toto se tyka pouze komponent PZTS.
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5.3 Stanoveni pozadavkii na integrovany systém majitelem

Pro navrh komplexniho systému byly majitelem stanoveny pozadavky, které by systém m¢l
umoziovat. Jelikoz se nejednd o pouhé zabezpeceni objektu ale i1 o inteligentni fizeni do-
macnosti, byla nutnd konzultace s majitelem objektu a aplikace individudlnich pozadavki

do navrhu. Pozadavky na funkce celkového systému jsou nasledujici:

e nezavisly systém PZTS splnujici ptislusné normy,
e integrace do jednoho systému fizeni,

e ovladani topeni, méfeni teploty,

¢ vypinani zasuvkovych okruhti pfi zastiezeni,

¢ inteligentni ovladani osvétleni,

e ovladani brany a gardzovych vrat,

e ovladani zaluzii velkoformatovych oken,

e signalizace zatopeni prostorti koupelen,

e mcfeni spotieby elektrické energie,

e vyuziti vnitini sirény jako zvonku,

e zavlazovani na zahradé.
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6 PROJEKT INTEGROVANEHO BEZPECNOSTNIHO SYSTEMU

Pro projekt integrovaného bezpecnostniho systému do diplomové prace byl vybran zabez-
pecovaci systém ceského vyrobce Jablotron Alarms a.s., ktery umoziiuje pfipojeni a inte-
graci nepoplachovych funkci do jednoho celku. Vyrobce je vybran na zakladé pozadavku

majitele, jelikoz stejny systém pouziva v zaméstnani.

6.1 Specifikace systému a pouzité prvky

Pro tuto aplikaci byl vybran sbérnicovy systém JABLOTRON 100+, ktery nabizi komplexni
zabezpeceni pro stfedné velké aplikace. Systém je plné adresovatelny, disponuje jednodu-
chym ovladanim, Ize rozsifit o bezdradtovou komunikaci a mize byt pouzit jako centrum

domaci automatizace.

6.1.1 Ustfedna PZTS

Centrem zabezpeCeni a doméci automatizace je ustfedna JA-107KRY se zabudovanym
LAN, GSM a radiovym komunikatorem. Jde o sbérnicovou Ustfednu, jejiz maximalni délka
je 500 metrii a je mozno ji trvale zatizit maximalnim proudem 2A, dale ustfedna mize mit
nastavenych 15 podsystému neboli sekci. Celkové ustiedna poskytuje 128 PG vystupd.
Ustiedna v objektu bude umisténa ve druhém podlazi, v mistnosti 207, ktera bude slouzit

jako Satna. Mistnost nema Zadné okna a je dostupna pouze z prvniho podlaZi.

Obr. 23. Ustiedna JA-107KRY [22]
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Pro ptipojeni dalSich zatizeni 1ze kdekoliv v systému na sbérnici ptipojit az 128 PGM vy-
stupti. Ustiedna je dodavéana v instalaénim plastikovém boxu s integrovanym zdrojem napé-
jeni typu A. Sbérnice je napajena stejnosmérnym napétim o velikosti 12 — 13,8V, pro zalozni
napajeni se pripojuje vhodny akumulator na zékladé zvolenych prvkl v celém systému. Ma-
ximdlni dostupné kapacita akumulatoru pro tuto ustfednu je 26 Ah. Je nutno brat ohled na
vSechny ptipojené moduly fizeni doméci automatizace, aby i s nimi byla zajisténa dostatecna
doba funkce systému pii vypadku hlavniho napdjeni. Trvalé napajeni tGstiedny bude piive-

deno pfimo z domaciho rozvadéce a toto napajeni bude jiSténo samostatnym 6A jistiCem.

6.1.1.1 Zaloini akumuldator

Pro zajisténi funkcionality pii vypadku sitového napéjeni je v ustfedné instalovan zalozni
olovéno-gelovy akumulator SA214-26 s kapacitou 26 Ah pti napéti 12V. Pouzivané akumu-
latory jsou bezudrzbové a udavana Zivotnost se pohybuje mezi 3 — 5 lety. V navrhu je zo-
hlednény stupeni zabezpeceni 2, dle kterého bude nutné dimenzovat zalozni zdroj na dobu
napéjeni zaloznim zdrojem na 12 hodin. Vypocet velikosti zalozniho akumulatoru je v kapi-

tole 6.3.6.

Obr. 24. Zélozni akumulator SA214-26 [23]


https://www.jabloshop.cz/image/cache/catalog/jablotron/OEM/akumul%C3%A1torsa214-2.6-jabloshop-420x430.png
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6.1.1.2 Kabeldz

Cely dratovy rozvod je realizovan pomoci kabelu firmy Jablotron typu CC-02, jez slouzi
piimo pro systém JA-100. Kabel obsahuje dva pary vodict, z nichz dva slouzi k napajeni
periferii a zbylé dva pro komunikaci. Kabelovy rozvod pro PZTS bude instalovan pod omit-
kou v plastikovych chranickach. Silové a signalni obvody dal$ich aplikaci z reléovych mo-
duldi jsou realizovany pomoci kabelu CYKY 3Jx1,5 mm? a CYKY 3Jx2,5 mm? dle konkrétni

aplikace.

6.1.2 Pristupovy modul a ovladaci prvky

Ovladani systému je feSeno pomoci ptistupového modulu JA-114E, ktery disponuje LCD
displejem pro zobrazeni informaci o systému, klavesnici a ¢teckou RFID karet. Firma Jab-
lotron vyuziva k ovladani tzv. segmenty, diky kterym je ovladani pohodlné a jednoduché.
Celkoveé jde k ptistupovému modulu pfipojit az 20 segmentli a mohou slouzit pro ovladani
jednotlivych sekci, pfipadné k ovladani PG vystupti, nebo jimi Ize ovladat dalsi i nepopla-
chové aplikace. Indikace stavl je na zdklad¢é semaforové logiky, segmenty tedy zobrazuji
¢ervenou, oranzovou nebo zelenou barvu. Klavesnice je umisténa v mistnosti 102, tedy v za-

dvefi, v blizkosti hlavnich vstupnich dveti do objektu.
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Obr. 25. Klavesnice JA-114E [8]


https://lh3.googleusercontent.com/proxy/5FksoL7fJXg2vMvnPEw90g4knAwn5EgOcDTe9f8ddtCP3vEli7vRYg2vlZBbqei2zZS0V7Usw7fyPjatu0M6UFoWkoYPiZWv5zxz9aI2yZM
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6.1.2.1 Ctecka RFID Cipi

Pro bezdotykové ovladani je na plasti budovy umisténa venkovni ctecka RFID JA-122E.
Cte¢ka ma pouze snimaci plochu a indikaci stavu, v systému bude slouZit pro otevirani ga-

razovych vrat pomoci RFID kli¢enek.

6.1.2.2 Bezdratove oviadace

Délkové ovladani systému je realizovano pomoci bezdratovych ovladact. Vyrobce nabizi
mnoho druhil a tvari ovladact a taktéz jednosmérné, ¢i obousmérné ovladace, které zpétné
potvrdi provedeni akce. V systému budou vyuzity jednosmérné ovladace se 4 tlacitky JA-

164]. Tlacitky Ize ovladat rizné sekce, ptipadné PG vystupy ustfedny.

Obr. 26. Ovladac JA-164J [24]

6.1.2.3 Internetova a mobilni aplikace

Ovladat systém lze dale z webové aplikace na bézném pocitaci, tabletu, nebo pomoci apli-
kace na bézném smartphonu se systémy Android a 10S. Na aplikacich Ize sledovat aktualni
stav, historicky pfehled udalosti, ovladat systém stejn¢ jako na fyzické klavesnici, déale 1ze
zobrazit fotografie z detektorti, ptipadné sledovat spotfebu energii nebo mize aplikace pfi
nastavenych udalostech posilat uzivateli push notifikace. Jde o komfortni zpisob ovladani,
ktery je vSak podminén pouZitim bezpecnostni SIM karty Jablotron, jejiz vyuZivani je po

prvnich tfech mésicich zpoplatnéno.


https://www.monacor.com/media/JPG/400/O/O0/O047330A.jpg
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Obr. 27. Mobilni a webova aplikace MylJablotron [25]

6.1.3 Detektory plast'ové ochrany

Pro detekci vniknuti skrze plast’ budovy jsou instalovdny magnetické detektory na vSechna
okna, vstupni dvefe a gardzova vrata. Jde o miniaturni magnetické detektory JA-111M jez
se instaluji na rdmy oken a dvefi. Tyto detektory také budou branit zajisténi systému, pokud
zlstane v objektu oteviené okno. Z diivodu Ze plast objektu tvoii mnoho oken, zvlasté téch
velkoformatovych na zimni zahradu a terasu, funkci magnetickych detektortt doplni akus-
tické detektory tfisténi skla JA-110B. Tyto detektory maji detekéni vzdalenost do 9 metrd a
minimalni plocha okenni vypln€ musi byt 60 x 60 cm. Samotnou detekci tvoii dudlni tech-

nologie, tedy zména tlaku v mistnosti a nasledny charakteristicky zvuk pro tfisténi skla.

Obr. 28. Magnet JA-110B [26]


https://im9.cz/iR/importprodukt-orig/23f/23f6b1f65aa7cc8aeda94c0b176530e7--mmf250x250.jpg
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6.1.4 Detektory prostorové ochrany

Pro detekci pohybu uvnitt objektu budou slouzit sbérnicové PIR detektory JA-112P s thlem
detekce 90° pti detekEnim pokryti do vzdalenosti 12 metra. Tyto detektory budou umistény
ve vSech mistnostech objektu 1 z ditvodu propojeni s domaci automatizaci, a to predevsim
s ovladanim osvétleni mistnosti. V mistnosti 106 bude instalovany 360° sbérnicovy detektor

pohybu JA-115P z divodu otevienosti mistnosti a velkého prostoru.

¥

Obr. 29. PIR detektor [27]

6.1.5 Pozarni ochrana

Na zéklad¢ vyhlasky ¢. 23/2008 Sb. o technickych podminkach poZarni ochrany staveb je
povinnost mit v novych objektech autonomni hlasi¢ koute. PoZarni ochrana v objektu je re-
alizovana kombinovanymi detektory kouie a teploty JA-110ST které¢ 1ze provozovat v n¢-

kolika rezimech s detekci koufe, teploty nebo jejich kombinaci.

Obr. 30. Koutovy detektor [28]


https://www.jablotron.com/runtime/cache/ftpclientdata/24689/img679/24689_maxi.png
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6.1.6 Signalizac¢ni zaFizeni

Pro akustickou a optickou signalizaci poplachu budou uvnitt objektu instalovany sbérnicové
sirény JA-110A. Vnitini sirény budou v objektu instalovany 3 a to z divodu, Ze budou vyu-
zity 1 jako domovni zvonek. Déle budou signalizovat poplach, odchodové a piichodové
zpozdéni. Jako vnéjsi siréna bude slouzit JA-111A ktera disponuje zaloznim akumulatorem.
Tato vnéj$i siréna bude umisténa mezi hlavni vchod a garazova vrata na plast domu, aby

byla dobfe viditelna z ulice.

6.1.7 Enviromentalni detektory

Pro zajisténi nekterych jinych poplachovych a nepoplachovych aplikaci se vyuzivaji data
z enviromentalnich detektorti. Mezi tyto detektory lze zatadit zaplavovy detektor JA-110F,
jez indikuje zaplaveni urcitého prostoru. Tyto detektory budou umistény v koupelnach ob-

jektu.

6.1.7.1 Mgéreni spotieby elektrické energie

V ramci zajisténi nepoplachovych aplikaci bude realizovdno méteni spotieby energii pomoci
ustfedny PZTS. K tomuto méteni slouzi bezdratovy modul pulzniho vystupu JA-150EM,
ktery se umist'uje ptimo do domovniho rozvadéce. Modul se ptipojuje na pulzni SO vystup
elektroméru a dale disponuje nezavislym vstupem, pomoci kterého 1ze realizovat naptiklad

detekci otevieni rozvadéce.

JABLOTRON
JA-150EM-DIN

Bozdrétavy modul pulzniho wystupu elekiromén
irsloss data pulse meduls for slectricity metors

CEEE o=
TN oce
0102

1400-08-1098-7470

1502011258

Obr. 31. Modul JA-150EM-DIN [29]
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6.1.7.2 Mgérieni venkovni a vnitini teploty

Pro méfeni vnéjsi teploty bude pouzity externi teplomér JB-EXT-TH-B, ktery bude umistény
vné¢ budovy. K regulaci vnitini teploty bude pouzit sbérnicovy pokojovy termostat JA-
110TP, kterym Ize topeni ovladat automaticky, na zaklad¢é kalendainich akci, nebo manu-

alné.

Obr. 32. Termostat [30]

6.1.8 Funkéni zarizeni domaci automatizace

Jelikoz jde o sbérnicovou Ustfednu, ta samotna obsahuje pouze svorky pro sbérnici a pro PG
vystupy je nutné systém doplnit sbérnicovymi moduly, které jiz déle na zdklad¢ nastaveni
ustiedny spinaji vystupni svorky a relé. Moduly jsou napéjeny z ustiedny a vystupy jsou
spinany bud’ tranzistory (modul JB-118N), nebo pokud je tfeba spinat vyssi proudy, vyuzi-
vaji se silové moduly JA-110N, JB-110N, které jsou schopny spinat maximalni napé&ti 250V
AC, nebo 24V DC, pii maximalni odporové zatézi 16A.

Obr. 33. Modul JB-118N [31]


https://www.jablotron.com/runtime/cache/ftpclientdata/15878/img679/15878_maxi.png
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Pomoci téchto modulii 1ze realizovat Siroké spektrum automatizovanych ¢innosti v objektu.
Lze jimi fidit elektronické zdmky, ¢erpadla, kotle, motory, indikatory, signaliza¢ni zatizeni
a dalsi. Kromé¢ vystupnich modulii existuji taktéz vstupni moduly, na které 1ze ptipojit bézné
prvky jako jsou tlacitka, nebo magnetické kontakty. Jde tedy o vstupni prvky, které neko-

munikuji po sbérnici, ale je Zadouci znat jejich stav pro dalsi fizeni.

Pro zvonek bude vyuzito jiz zminéné vnitini sirény a u branky bude namontovano bezdra-
tové zvonkové tlacitko JA-159J. K ovladani osvétleni v mistnostech, kde neni zadouci, aby
osvétleni bylo zapnuto pouze na né&jakou pevné nastavenou dobu budou doplnény tlacitka

JA-112], které budou mit v systému funkci vypinani osvétleni v jednotlivych mistnostech.

6.1.9 Pouzité prvky v systému zabezpeceni

V nasledujicich tabulkach jsou vypsany vSechny pouzité prvky a jejich pocty pro tvorbu na-
vrhu. Zvlast v tabulce jsou umistény prvky pro samotny systém PZTS, v dalsi tabulce jsou

uvedeny prvky pro domaci automatizaci.

Tab 7. PouZité prvky PZTS

Prvek Oznaceni 1. NP 2. NP Celkem
Ustiredna JA-103XXX 0 1 1
Zalozni baterie 12V 0 1 1
Klavesnice JA-114E 2 0 2
RFID ¢tecka JA-122E 1 0 1
Magneticky detektor JA-111M 14 9 23
Detektor rozbiti skla JA-110B 2 0 2
Pohybovy PIR detektor 360° JA-115P 1 0 1
Pohybovy PIR detektor JA-112P 7 4 11
Pozarni hlasi¢ JA-110ST 2 1 3
Siréna vnitini JA-110A 2 1 3
Siréna venkovni JA-111A 1 0 1

6.2 Konfigurace systému

Navrh zabezpeceni objektu je rozdéleny do n€kolika podsystémil. Prvni podsystémem nese
nazev ,,P1ast’ budovy®, ktery obsahuje vSechny prvky plastové ochrany obytné ¢asti domu,

kromé¢ garaze, tedy magnetické detektory a detektory rozbiti skla. Druhym podsystémem je
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,Prostorova ochrana®, do které patii v§echny prvky prostorové ochrany, tedy vSechny pohy-
bové detektory. Do dalSiho podsystému s nazvem ,,Gardz* patii vS§echny detektory v garazi,

tedy plastové i prostorové detektory, je tedy mozné ji samostatné odjistit ¢i zajistit.

Vsechny vySe zminéné podsystémy lze ovladat z klavesnic které jsou umistény uvnitt ob-
jektu, ptipadné z aplikace a pfidruzenymi klicenkami. Z vngjsi strany je na garazi umisténa
¢tecka RFID ¢ipd, tato ¢teCka umoznuje odjisténi pouze garaze. Konfigurace obsahuje pod-
systém €. 4 s nazvem ,,Enviromentalni ochrana® do kterého jsou piifazeny vSechny pozarni
hlasice a zaplavové detektory. Tuto sekci mize ovladat pouze technik systému PZTS a sekce
je stale ve stavu stiezeni. Hlavni klavesnice dale obsahuji segment pro celkové zajisténi ob-

jektu, jez aktivuje vSechny sekce v objektu, které se tykaji zabezpeceni.

6.2.1 Podsystém ¢. 1 - plast’ budovy

V niZe uvedené tabulce jsou popsany vSechny komponenty podsystému €. 1, jejich rozdéleni

do z6n a reakce. Podsystém 1 obsahuje vSechny prvky plastové ochrany.

Tab. 8. Prvky podsystému €. 1

1 107 MGI.1 Okamzita
2 107 MG1.2 Zpozdéna
3 107 DTSI.1 Okamzita
4 107 MGI.14 Okamzita
5 109 MGI1.3 Okamzita
6 111 MGl1.4 Okamzita
7 113 MGI1.8 Okamzita
8 102 MGI1.9 Zpozdéna
9 104 MG1.10 Okam?zita
10 105 MGI.11 Okamzita
11 106 MG1.12 Okam?zita
12 106 MG1.13 Okam?zita
13 106 DTS1.2 Okam?zita
14 205 MG2.1 Okam?zita
15 205 MG2.9 Okam?zita
16 205 MG2.8 Okam?zita
17 206 MG2.2 Okam?zita
18 206 MG2.3 Okam?zita
19 201 MG2.4 Okam?zita
20 203 MG2.5 Okam?zita
21 204 MG2.6 Okamzita

22 204 MG2.7 Okamzita
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6.2.2 Podsystém ¢. 2 — prostorova ochrana

V nize uvedené tabulce jsou popsany vSsechny komponenty podsystému €. 2, jejich rozdéleni

do z6n a reakce. Podsystém 2 obsahuje vSechny prvky prostorové ochrany.

Tab. 9. Prvky podsystému €. 2

Zona Mistnost Prvek Reakce
24 1 PRIl Okamzitd |
2 103  PRI4  Okamziti |
28 104  PRIL6  Okamziti

PIR2.1
PIR2.3
PIR2.5

6.2.3 Podsystém ¢. 3 — garaz

V nize uvedené tabulce jsou popsany vsechny komponenty podsystému €. 3, jejich rozdéleni

do z6n a reakce. Podsystém 3 obsahuje vSechny prvky v garazi.

Tab. 10. Prvky podsystému €. 3

Zona Mistnost Prvek Reakce

MG1.5

39 114 MG1.7 Okamzita
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6.2.4 Podsystém ¢. 4 — enviromentalni ochrana

V nize uvedené tabulce jsou popsany vsechny komponenty podsystému €. 4, jejich rozdéleni

do z6n a reakce. Podsystém 4 obsahuje vSechny prvky pozarni ochrany a zéplavové detek-

tory.

Tab. 11. Prvky podsystému ¢. 4

Zona Mistnost Prvek Reakce
40 109 PHI1.1 Pozar
41 114 PH1.2 Pozar
42 202 PH2.1 Pozar
43 104 ZD1.1 Zaplaveni
44 203 7ZD2.1 Zaplaveni

6.2.5 Konfigurace piichodu a odchodu

Jelikoz se jednd o systém, ktery zahrnuje automatizaci nékterych prvka elektrickych roz-
vodu, jsou v objektu umistény dvé vnitini klavesnice, aby bylo mozno jednoduse pomoci
segmentll ovladat né¢které funkce. V souvislosti s umisténim klavesnic uvniti objektu systém
reaguje na aktivaci detektord v mistech, kde se nachazi klavesnice s pfichodovym a odcho-
dovym zpozdénim. Ptichodové zpozdéni detektori je v mistnosti 102 a 107 nastaveno na 30
sekund, odchodové zpozdéni na stejnou hodnotu. Detektory v garazi reaguji na aktivaci oka-
mzité, jelikoz uvnitt se klavesnice nenachdzi, ale na plasti budovy u garazovych vrat je in-
stalovana pouze venkovni RFID c¢tecka. V ptipad¢ platné autorizace na této RFID ctecce
dojde k odjisténi garaZe a prostorové ochrany v objektu, jelikoz by v pfipad¢ nechténého

prichodu technickou mistnosti 113 mohlo dojit k okamzité aktivaci poplachu.

6.2.6 HlaSeni poplachu a udalosti

Hla8eni poplachu je realizovano pomoci GSM a LAN komunikétoru na DPPC firmy MOBA
spol. s.r.0. se sidlem v RoZnové pod Radhostém, 1. Maje 832. V piipadé zaslani poplaSené
informace na DPPC je vyslana zdsahova jednotka, ktera méa dojezdovy Cas k objektu pfi-
blizné 8 minut. Pfi aktivaci poplachu v no¢nich hodinach od 22:00 do 6:00 je zadsahova jed-
notka vysldna ihned, pokud vSak dojde k aktivaci poplachu mimo tyto hodiny, DPPC se nej-

prve snazi zkontaktovat majitele objektu pro podani informaci, zda-li se nejedna o faleSny
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poplach. V piipad¢, ze vSak dojde k aktivaci jinych detektorii v dalSich mistnostech, jde o

tzv. potvrzeni poplachu a vyjezdova skupina vyrazi ihned bez ohledu na denni dobu.

Dalsi forma hlaSeni poplachu je aktivace vnitinich sirén, sirén na klavesnicich a vné&jsi si-
rény. Tato externi siréna je vybavena i svételnou signalizaci, coz zjednodusi a zrychli orien-
taci vyjezdové skupiny. Poplachové informace a hlaseni dalSich udélosti jsou pfedavany po-
moci SMS zprav majiteli, ¢i dalSim povéfenym osobam a zobrazuji se v aplikaci MylJablot-

ron na mobilnim telefonu, pfipadné ve webovém rozhrani.

6.3 Popis integrace systémii

Integrace systému v objektu je realizovana ptedevsim pomoci PG vystupt ustiedny a vhod-
nych silovych nebo signdlnich modulii. Pro méteni spotieby elektrické energie a spotieby
vody je vyuzito i radiové komunikace, jelikoz vyrobce nedodava tento métici modul v dra-
tové verzi. Ovladani periferii je realizovano na pomoci informaci z detektorti prostorové

ochrany, dale prostiednictvim segmentt a vnitinich klavesnicich a dalkovymi ovladaci.

6.3.1 Ovladani osvétleni a zasuvkovych okruhi

Integrace prostfednictvim PG vystupli a vhodnych modulii umoziuje ovladat elektrické ob-
vody a okruhy v objektu. V tomto konkrétnim ptipadé se bude jednat o osvétleni v mistnos-
tech a o zdsuvkové okruhy. Je nutno podotknout, ze pro potieby tohoto fizeni osvétleni je
v objektu umisténo vice detektort pohybu, napiiklad i v uzavienych mistnostech, do kterych
se neni mozné vloupat pies okno a jsou uprostfed objektu. V takovych mistnostech, ve kte-
rych se nepiedpokladéd dlouhodoby pobyt se osvétleni rozsviti na pevné danou dobu po iden-

tifikovani pohybu v mistnosti.

PIR detektor Ustiedna PG 1

o
Tlagitko

ulllif

EL. rozvadéc

Obr. 34. Ovladani osvétleni Gstfednou PZTS



UTB ve Zliné, Fakulta aplikované informatiky 66

Na obrazku 34 je znazornéno zapojeni osvétleni pomoci silovych relé. Bud’ 1ze toto zapojeni
realizovat ptimo takto pomoci sbérnicovych relé na DIN listu, nebo pomoci silovych modulti
zminénych v kapitole 6.1.8. Jako vstup pro fizeni osvétleni slouzi detektor pohybu a sbérni-
cové tlacitko. V mistnostech, ve kterych se neptfedpoklada dlouhodoba pfitomnost, tedy na-
ptiklad na chodbéch, schodisti, ¢i ve spizi je v ndvaznosti na aktivaci PIR detektoru aktivo-
van piislusny PG vystup, jez sepne okruh osvétleni v dané mistnosti. Spinani je feseno po-
moci modulti JA-110N-DIN, které jsou umistény v elektrickém rozvadéci. Doba sepnuti relé

v mistnostech je uvedena v tabulce ¢. 12.

Osvétleni ostatnich mistnosti je feSeno podobné, avsak jako vstup zde slouzi pouze sbérni-
cové tlacitko JA-112J, které pii stisku aktivuje dané PG na neomezenou dobu. Pro zhasnuti

je nutno tlacitko stisknout znovu.

Rozsah Sekce Perfferie  UZivateld PG wystupy  Reporty ufivateldim Parametry  Diagnostka Kalenddf Komunikace PCO

Pozice ~ IJméno Logika Funkece Cas Aktivace  Blokovani PG Reporty Zdznam PG do ... Vypnuti Aktudni stav Test Poznamka
1 Osvetlenig... Spinacl__ Zmen Aktivace || Zadné I Vstoupit Test |
2 Mapa aktivacnich vazeb PG vystupu 1
4
5 Opravnénl ufivatelé Prozvonénim od uZivatele Periferii Reakd na Segmentem kldvesnice
© 0: Service 4: Thacitko osvétlent Zadnad ~ 1: Device 1
7 1: Master
8
9
10
11
12
13
14
15
16
Pfidat Smazat Piidat Smazat Pfidat Smazat Nastavenl
Autorizacl uZivatele na kidvesnici . = . . - L
Aktivuje periferi Aktivace termostatem Akci v kalendafi Aktivuje jiné PG
Zadnd v
a kidvesnid
Zadna ~

Obr. 35. Nastaveni softwaru F-link pro ovladani PG vystupu tlacitkem JA-112]

Na obrazku 35 1ze vidét ptiklad nastaveni PG vystupu v softwaru F-Link. Konkrétné jde o
nastaveni okruhu osvétleni v gardzi. U vSech PG je nutno urcit typ logiky spinani a funkci
tohoto PG. Lze nastavit, aby bylo jedno PG ovladano riiznymi detektory ¢i tlacitky, dale aby
PG automaticky reagovalo na nastavenou udalost v systému, nebo aby bylo PG blokovéano

napiiklad pfi zasjisténi systému.
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Dal8i moznosti fizeni osvétleni je kombinace PIR detektort a tlacitek. Pfi vstupu do mist-
nosti se na zaklad¢ aktivace PIR detektoru automaticky rozsviti svétla na neomezené dlou-
mohlo by byt do budoucna zdrojem problému z hlediska umisténi tlacitek. Tlacitka je nutné
umistit na vhodné misto, aby po jeho stisku, a tedy zhasnuti osvétleni nebylo znovu rozsvi-
ceno PIR detektorem. Nejlépe tedy za roh, ptipadné vné mistnosti. Taktéz do mistnosti, kde
je zadouci vypnuti osvétleni pfi stalé pritomnosti osob by tento zpiisob nebyl idealni. V mist-
nostech kde tedy osvétleni neovlada PIR detektor je ovladano tlacitkem, jako bézné osvét-

leni, jen je fizeno ustfednou PZTS.

Okruhy osvétleni 1ze taktéz ovladat z mobilni nebo webové aplikace. Jako vstup do tstfedny

by bylo mozné vyuzit i klasickych elektroinstala¢nich tlacitek, musel by vSak byt pouzit

wevr

kabeldz a s ohledem na cenu vstupnich modulti by bylo zna¢n¢€ neekonomické.

Tab. 12. Seznam PG vystupt osvétleni

1 102 Ovladani pomoci PIR 150
2 103 Ovladani pomoci PIR 60
3 104 Ovladani tlacitkem o0

4 105 Ovladéani pomoci PIR 60
5 106 Ovladani tlacitkem 00

6 107 Ovladani tlacitkem 00

7 109 Ovladani tlacitkem o0

8 110 Ovladani pomoci PIR 120
9 111 Ovladani tlacitkem o0
10 112 Ovladani pomoci PIR 60
11 113 Ovladani tlacitkem 0
12 114 Ovladani tlacitkem o0
13 201 Ovladani pomoci PIR 60
14 202 Ovladani pomoci PIR 60
15 203 Ovladani tlacitkem 0
16 204 Ovladani tlacitkem o0
17 205 Ovladani tlacitkem 0
18 206 Ovladani tlacitkem o0
19 207 Ovladani pomoci PIR 150
20 101,108 Ovladani tlacitkem 0
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Zasuvkové okruhy lze ovladat stejné jako osvétleni, s pouzitim klasickych silovych NC/NO
relé JA-110N-DIN umisténych v elektrorozvadéeci, ptipadné t€mito relé spinat stykace. Za-
suvkové okruhy automatizované reaguji na zajisténi a odjisténi systému, v tomto piipad¢ byl
vyhodnoceny jako rizikovy zasuvkovy okruh garaze, jelikoz zde dochazi k pfipojovani
mnoha druhti zafizeni a lze jednoduse zapomenout tato zatizeni odpojit od elektrického na-
pajeni. Pokud tedy dojde k zajisténi garaze, ptipadné celého systému, dojde k vypnuti zasu-

vek v garéazi. Pro toto ovladani je vyuzit PG vystup 21.

6.3.2 Ovladani garazovych vrat, brany a Zaluzii

Dalsi PG vystupy slouzi k ovladani gardzovych vrat, brany a zaluzii. JelikozZ jsou tyto sys-
témy od jiného vyrobce nez zabezpeCovaci systém, je jejich ovladani realizovano pomoci
signalovych modulii JB-111N, protoZe neni nutné spinat sitové napéti. Vjezdova brana ma
dvé kiidla a je doplnéna automatizovanou pohonnou jednotkou. Tato pohonnd jednotka re-
aguje na prislusny PG modul ustfedny, jez spina signalovy modul umistény v blizkosti jed-
notky, a tak lze branu ovladat pomoci segmentu na klavesnici, v aplikaci, ptipadné dalkovym
ovladacem. V piipadé€ Ze jiZ jsou piimo pohonné jednotky té€chto zatizeni instalovany a do-
plnény koncovymi spinaci a jedna se pouze o realizaci spinani. Z téchto jednotek jsou vyve-
deny kontakty, jez sta¢i vySe zminénym reléovym modulem sepnout a zafizeni se uvede do
pohybu. Pro ovladani slouzi segment na klavesnici, dalkovy ovlada¢ a sbérnicové tlacitko

uvniti garaze.

Klavesnice —Pp

Ustfedna
PZTS

Dalkovy ovlada¢ —p

Ovladani brany

Obr. 36. Ovladani brany ustiednou pomoci PG vystupii
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Vstupni branka je doplnéna bezdratovym tlacitkem JA-189J, které funguje jako bezdratovy
zvonek. Branku by bylo mozné do budoucna doplnit elektronickym zadmkem spolu se sbér-

nicovym modulem JA-120N pro ovladani tohoto zdmku pomoci tstiedny.

6.3.3 Ovladani topeni

Objekt bude vytapén elektrokotlem a pozadavek je mit moznost ovladat kotel fidicimi prvky
systému IPS. Samotné ovladani kotle je realizovano opét silovym reléovym modulem JA-
110N-DIN s NC/NO kontakty, umisténém v elektrorozvadéci a spinani samotného kotle
funguje na stejném principu jako spinani brany, ¢i gardzovych vrat, kdy sta¢i impulsem se-

pnout pfislusné svorky kotle a ten se uvede do provozu.

Elektrokotel
Termostat

(S

PG

Ustiedna
PZTS

v

Radiovy modul

L]

Hlavice JB150N-HEAD

2V

Obr. 37. Ovladani topeni systémem IPS

Vstupni informace pro fizeni vytapéni udava pokojovy sbérnicovy termostat JA-110TP, jez
umoziuje nastaveni mnoha funkci, jako jsou piepnuti na ekonomickou teplotu pii zajisténi
objektu, blokovani topeni pii otevieném okné, reporty v aplikaci a dalsi. Tyto termostaty
jsou umistény v hlavnich mistnostech a pro vytvoteni zonové regulace topeni jsou radidtory

doplnény bezdratovymi ventilovymi hlavicemi JB1SON-HEAD.

6.3.4 DalSi nepoplachové aplikace

Mezi dalsi nepoplachové aplikace integrované do systému lze zaradit realizaci zavlazovani

zahrady, ke kterému je vyuzit silovy modul JA-110N-DIN umistény v elektrorozvadéci jez
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ovlada Cerpadlo pro zavlazovani. Ovladani je feSeno pomoci segmentu na klavesnici, pii-

padné v mobilni nebo webové aplikaci.

Pomoci vnitini sirény a ustiedny lze realizovat taktéz domaci zvonek. Jako vstup je pouzito
sbérnicové tlacitko JA-189J a tustiedna je nastavena, aby v pfipad¢ stisku tohoto tlacitka

vnitini sirény zvonily se snizenou intenzitou zvuku.

Ustiedna a aplikace umozituje méfit spotiebu energii v objektu. Pro toto méfeni se vyuziva
modul JA-150EM-DIN. Jde o bezdratovy modul, ktery se ptipojuje k impulznimu vystupu
elektroméru, plynomeéru, nebo elektronického pratokoméru vody. V aplikaci lze poté sledo-
vat spotfebu energii v tabulce, ¢i vykreslenou do grafu. V objektu bude moduly métena spo-

tteba elektrické energie a pitné vody.

Modul méfeni Ustfedna
energii PZTS

:

Radiovy modul

Obr. 38. Méfeni energii IBS

6.3.5 PouZzité prvky v systému integrace

Naésledujici tabulka obsahuje veSkeré prvky pouzité v ramci integrace nepoplachovych apli-
kaci do systému zabezpeceni. Tyto prvky je nutno zahnout do vypoctu napéjeni systému a
je tieba brat ohled na jejich odbér pfi vybéru zalozniho akumulatoru. Pfi vypadku napajeni
bude napdjen kompletni systém vcetné fizeni vSech funkci, zdroj musi byt tedy dostatecné

dimenzovan, aby byla zachovana minimalni doba napajeni ze zalozniho zdroje.
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Tab. 13. Pouzité prvky systému integrace

Prvek Oznaceni 1. NP 2. NP Celkem

| |
_Modul silovych vystupi PG JA-IION-DIN 22 0 22
| |

| |

| |
_Modul pulzniho vystupu  JA-IS0EM-DIN 2 0 2
Ventilové hlavice:  JB-150N-HEAD ENNF

Tabulka 14 obsahuje jednotlivé PG vystupy Ustifedny, jejich funkce a pouzity modul pro
ovladani. Celkové je v systému vyuzito vSech 32 programovatelnych vystupt, které posky-

tuje ustfedna.

Tab. 14. Seznam pouzitych PG vystupt

PG vystup Funkce Modul

-
_
-

23 Ovladénivjezdové brany ~ JB-11IN
Ovladani Zaluzii JB-111N
- Ovladani gerpadla zavlazovani
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26 Ovladani elektrického kotle JB-111N

27 Ventilova hlavice JB150N-HEAD
28 Ventilova hlavice JB150N-HEAD
29 Ventilova hlavice JB150N-HEAD
30 Ventilova hlavice JB150N-HEAD
31 Ventilova hlavice JB150N-HEAD
32 Ventilova hlavice JB150N-HEAD

6.3.6 Napajeni systému

Napajeni systému je zajisténo samostatnym piivodem 230V/50Hz do ustedny, ktery je jis-
tény 6A jisti¢em v hlavnim rozvadéci. Integrovany zdroj v Ustiedné obsahuje dale pojistku
F1,6A/250V aposkytuje vystupni napéti 12V — 13,8V DC a maximalni udavany trvaly odbér
je 2A. Minimalni ptfipustné napéti pro napajeni komponent je 9V. Pro vypocet kapacity za-
lozniho akumulétoru je nutné stanovit proudovy odbér celého systému véetné prvkli domaci

automatizace. Nasledujici tabulka obsahuje soupis prvki a jejich proudovy odbér.

Tab. 15. Proudovy odbér komponent IPS

o Odbér Odbér max
Prvek Oznaceni Klid [mA] N

Ustiedna JA-107KRY 1 140 200
Radiovy modul JA-111R 1 35 80
GSM komunikator JA-192Y 1 5 5
Klavesnice JA-114E 2 30 100
Segmenty klavesnice JA-192E 7 70 70
RFID c¢tecka JA-122E 1 15 15
Magneticky detektor JA-111M 23 115 115
Detektor rozbiti skla JA-110B 2 10 10
Pohybovy PIR detektor 360° JA-115P 1 2,8 30
Pohybovy PIR detektor JA-112P 14 42 154
Pozarni hlasi¢ JA-110ST 3 15 30
Siréna vnitini JA-110A 3 15 90
Siréna venkovni JA-111A 1 5 50
Zaplavovy detektor JA-110F 2 10 10
Modul silovych vystupi PG JA-110N-DIN 22 110 990
Modul signalovych vystupi JB-111N 4 20 100
Pokojovy termostat JA-110TP 5 5 5
Externi teplomér JB-EXT-TH-B 1 - -
Tlacitko JA-112] 16 80 80
Modul pulzniho vystupu JA-150EM-DIN 2 - -
Bezdratové tlacitko JA189] 1 - -
Ventilova hlavice JB-150N-HEAD 5 - -
Celkem 724.,8 2134
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Na zékladé¢ souctu maximalniho proudu, ktery mohou prvky odebirat je nutné spocitat mini-
malni kapacitu zalozniho akumulatoru. Maximalni odebirany proud systému je 2134 mA.
Pro zatazeni systému do stupn¢ zabezpeceni 2 je stanovena podminka, Ze musi systém beze
zmény funkce po vypadku hlavniho napajeni fungovat nadale 12 hodin a doba dobijeni za-
lozniho zdroje nesmi ptesahnout 72 hodin. Pro vypocet kapacity akumulatoru uvazujeme

napajeci napcti 12V a maximalni odebirany proud.
Napéjeci napéti * Maximalni odebirany proud = Minimalni kapacita zalozniho zdroje
12V*2,056A = 25,608 Ah.

Dostupny akumulator, ktery nabizi vyrobce je s kapacitou 26Ah, coz znamena Ze kapacita
je vice nez dostate¢na a systém bude funkéni pii vypadku sitového napéti déle nez normou
pfedepsanych 12 hodin pro stupeni zabezpeceni 2. Maximalni odbér do jedné sbérnice
usttedny je 2000 mA, z ¢ehoz je patrné, Ze tento odbér je minimdlné piekrocen. Z tohoto
diavodu je spodni patro domu zapojeno na jednu sbérnici a horni patro na sbérnici druhou.
Je nutno taktéz zminit ze jde o maximalni odebirany proud v ptipadé, ze by vSechny detek-
tory detekovaly poplach, byla zapnuta vSechna relé a vystupy. Takova situace je realné velice
nepravdépodobna, ale je nutné ji brat v potaz pro vypocet zalozniho zdroje a zvolit vhodné

zapojeni sbérnic.

6.3.7 Ubytky napéti na sbérnici

Vedeni sbérnice je celkem rozdéleno do Etyfech vétvi, z ¢ehoz tii vétve spojuji prvky v pii-
zemi, zbyla jedna vétev slouZzi k propojeni prvkil v nadzemnim podlazi. Sbérnice neni do
vétvi rozdélena z diivodu délky vedeni, ktera v rodinném domé nedosahuje délky jak u ko-
mercnich objekta ale z diivodu vyssiho proudového odbéru, predev§im u prvki domaci au-
tomatizace. Dvé vétve v pfizemi jsou rozdéleny na vychodni a zdpadni ¢ast domu a sbérnice
je instalovana od prvku k prvku. Sbérnice se mize vétvit v kterémkoliv misté, nesmi vSak
dojit k uzavieni okruhu. Sbérnice je tazena kabelem Jablotron CC-02 s maximalnim odpo-
rem vodic¢e 97Q/km. Pro silové moduly, jez ovladaji osvétleni a dalsi periferie je tazena
samostatna sbérnice, z ditvodu velké proudové zatéze celé vétve a aby byla zachovana moz-
nost pfipadného rozsifeni systému. Pro nadzemni podlaZzi je vyuzita dalsi vétev. V nasledu-
jicich tabulkéch jsou uvedeny ubytky napéti na piislusnych vétvich, které jsou vypocitany s

pouzitim Ohmova zékona.



UTB ve Zliné, Fakulta aplikované informatiky

74

Tab. 16. Ubytek na sbémici ve vychodni &asti v ptizemi
Prvek Odpor vodi¢e Délka vétve Proud ve vétvi  Ubytek na

na 1 m [Q] [m] [A] vétvi [V]

PIRLL 0097 25 02485 0,0603
PIRL2 0097 215 02385 00497
PIRL7 0097 15 02225 00324
vz 0097 495 02105 01011

‘MGL3 0097 455 02005 00885

Tab. 17. Ubytek na sbérnici v zapadni ¢asti v ptizemi

Odpor vodi¢e Délka vétve Proud ve vétvi  Ubytek na
na 1 m [Q] [m] [A] vétvi [V]

MG1.5 0,097 0,3435 0,1000
PIR1.4 0,097 0,3335 0,1456

SI1.2 0,097 0,3115 0,0151
PIR1.6 0,097 0,2765 0,0831
PIR1.8 0,097 09 0,2605 0,0227

KL1.3 0,097 1 0,2445 0,0237
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MG1.9 0,097 08 0,186 0,0144
MG1.10 0,097 0,176 0,0256
SIGR1.2 0,097 0,0155

0,097 00252

MG1.7 0,097 0,065 0,0063
0,097 0,055 0,0016
SIGR1.4 0,097 0,025 0,0016

Tab. 18. Ubytek na sbérnici pro silové moduly

Prvek Odpor vodite Délka vétve Proud ve vétvi  Ubytek na
na 1 m [Q] [m] [A] vétvi [V]

V1.11 0,097 0,995 0,0483

o 0097 00070

SILR1.16 0,097 0,315 0,0061
SILR1.18 0,097 0,225 0,0044
SILR1.20 0,097 0,135 0,0026

SILR1.22 0,097 0,045 0,0009
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Tab. 19. Ubytek na sbérnici v prvnim nadzemnim podlazi

Prvek Odpor vodi¢e Délka vétve Proud ve vétvi  Ubytek na
na 1 m [Q] [m] [A] vétvi [V]

SI2.1 0,097 0,169 0,0344

IIEZ_
o007 00276

MG2.4 0,097 0,064 0,0093

v23 0097 45 0059
PIR26 0097 16 0054 00084

Celkovy tibytek 0,4598

Pro navrh je nutno brat v potaz napéti akumulatoru, které je 12V pfi zéloZznim provozu.
Prvky systému Jablotron 100 pracuji v rozmezi 9 — 15V, tbytek na sbérnici tedy nesmi byt
vys$sinez 3V. Nejvyssi ubytek dosahuje hodnoty 1,09V, konfigurace systému tedy bude bez

problému fungovat.
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6.4 Cenova kalkulace systému

Dle pouzitych prvki, ¢asové narocnosti navrhu a piedpokladané délky montéaze je stanovena

cenova kalkulace realizace systému.

Tab. 20. Cenova kalkulace systému

Usti‘edna JA-107KRY ks 1
Klavesnice JA-114E ks 2
Segmenty klavesnice JA-192E ks 7
RFID ¢tecka JA-122E ks 1
Magneticky detektor JA-111M ks 23
Detektor rozbiti skla JA-110B ks 2
Pohybovy PIR detektor JA-115P ks 1
Pohybovy PIR detektor JA-112P ks 14
Pozarni hlasic¢ JA-110ST ks 3
Siréna vnitini JA-110A ks 3
Siréna venkovni JA-111A ks 1
Kryt venkovni sirény JA-1X1A-C-WH ks 1
Zaplavovy detektor JA-110F ks 2
Modul silovych PG JA-110N-DIN ks 22
Modul signalovych PG JB-111IN ks 4
Pokojovy termostat JA-110TP ks 5
Externi teplomér JB-EXT-TH-B ks 1
Tlacitko JA-112] ks 16
Modul pulzniho vystupu JA-150EM-DIN ks 2
Bezdratové tlacitko JA189-J ks 1
Ventilova hlavice JB-150N-HEAD ks 5
Montazni krabice JA-190PL ks 4
Instalacni kabel CC-02 m 300
Sitovy kabel CYKY 3x1,5 m 50
Chranicka kabelaze MONOFLEX 16mm m 170
Instala¢ni material Sroubky, podlozky ks 200
Bezpe¢nostni  posouzeni h 2
Montaz systému h 30
Konfigurace systému h 3
Testovani systému h 3
Revize h 2
Celkem bez dph

Celkem s dph 21%

8942,00
1493,00
95,00
1259,00
266,00
603,00
773,00
529,00
700,00
396,00
1059,00
517,00
356,00
971,00
432,00
828,00
996,00
364,00
1338,00
408,00
1019,00
51,00
1225,00
550,00
6,00
3,00
500,00
300,00
500,00
500,00
500,00

8942,00
2986,00
665,00
1259,00
6118,00
1206,00
773,00
7406,00
2100,00
1188,00
1059,00
517,00
712,00
21362,00
1728,00
4140,00
996,00
5824,00
2676,00
408,00
5095,00
204,00
1225,00
665,50
1020,00
600,00
1000,00
9000,00
1500,00
1500,00
1000,00
94209,00
114658,39
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6.5 Shrnuti navrhu integrovaného systému

Navrh IBS kombinuje prvky PZTS a systémové integrace pro vytvoreni bezpecné a kom-
fortni domacnosti. Pro navrh byl vybréan digitalni sbérnicovy systém Jablotron 100, se kte-
rym je mozna realizace Sirokého spektra dalSich ¢innosti. Systém detekuje naruseni plaste
budovy, ptipadné¢ dalsi pohyb pachatele v objektu. Pohybové detektory jsou dale vyuzity pro
automatizované fizeni osvétleni v objektu, prvky plastové ochrany slouzi spolu s ventilo-
vymi hlavicemi pro blokaci topeni ve vybranych mistnostech. Déle v ramci navrhu IBS je
pomoci ustfedny realizovano ovladani zaluzii, gardzovych vrat, vjezdové brany, domovniho
zvonku, snimani teplot a méfeni energii, ovladani zavlazovani a nechybi jiz pozadovana de-
tekce pozaru, ptipadné detekce zaplaveni urcitych prostor. Systém Jablotron 100 klade pie-
dev$im diraz na jednoduché ovladani, cely systém Ize tedy ovladat pomoci segmentli na
klavesnici, RFID kartami, bezdratovymi klicenkami, aplikaci v chytrém telefonu, nebo pies
webové rozhrani. Systém spliiuje pozadavky na stupen zabezpeéeni 2 dle normy CSN EN

50 131-1 a je ptipojeny na DPPC v blizké vzdalenosti.

Vybrana tstfedna s vysokym poc¢tem moznych piipojenych PG vystupii umoZiiuje ptipojit
pro domacnost témet libovolné mnozstvi dalSich dopliikkovych aplikaci, které 1ze ovladat

z jednoho centralniho systému. MozZnost dal$iho roz$ifeni systému je tedy mozna.

Celkova cena navrhu systému vcetné realizace byla stanovena na 114 658,39 K¢ vcetné
DPH. Je nutné zminit, Ze systém je vyuZit pouze k fizeni dalSich periferii, do navrhu tedy

nejsou zapocitany ndklady na tidici jednotky samotnych aplikaci.
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7 TVORBA VYUKOVEHO PANELU

Dals$im bodem prace je tvorba panelu pro vyuku v laboratotich bezpecnostnich technologii.
Panel obsahuje prvky systému Jablotron 100 a spolu s laboratornimi ulohami piedstavuje
¢ast vyuky studentd. Jelikoz je navrh soustfedén na integrovany poplachovy systém, tak sa-
motny panel taktéz zahrnuje prvky systémové integrace. Cilem je seznameni se systémem

Jablotron 100, ale piedevsim s celkovou funkci IPS a ptedstaveni Sirokého spektra funkci.

7.1 Prvky panelu

Panel je tvofen ze zékladni dievotiiskové desky, na které jsou jednotlivé prvky umistény.
Jelikoz panel slouZi pro vyuku, jsou zastoupeny Casto pouzivané detektory PZTS a dalsi

zakladni prvky. Panel celkové obsahuje tyto prvky:

e Uustfedna Jablotron JA-101KR,

e radiovy komunikator JA-111R,
e PIR detektor JA-110P,

e dualni PIR detektor JA-120PW,
e magneticky detektor JA-111M,
e zaplavovy detektor JA-110F,

e koufovy detektor JA-110ST,

e vnitini siréna JA-110A,

e tlacitko JA-112],

e ovladaci klavesnice JA-114E,

e svételné indikatory JA-1111,

e zvonkové tlacitko JA-189]J,

e termostat JA-110TP,

e silovy modul PG JA-110N,

e signalovy modul PG JA-118N,
e modul pro méfeni energii JA-150EM-DIN,
e univerzalni relé UR-01,

e dalkovy ovladac¢ JA-164],

e pfistupové karty JA-190J,

e pulzni modul pro simulaci vystupu elektroméru
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7.2 Hardwarové zapojeni panelu

Jelikoz se jednd o sbérnicovy systém, zapojeni je oproti diive vyuzivanym smyckovym
ustfednam jednodussi. Veskeré prvky se propojuji jednou sbérnici, kterou tvori dva napajeci
kabely a dva datové. Sbérnici je mozné v jakémkoliv misté dale vétvit, podminka vsak je,
aby nebyla nikde uzaviena smycka. Napajeni ze sbérnice je taktéz mozno vyuzit pro dalsi
prvky, jako mohou byt indika¢ni moduly, pomocné pulzni moduly pro demonstraci urcitych
funkci a dalsi. Je nutné vSak dbat na to, aby nebyl pfekro¢en maximalni odbér ze sbérnice.
Od jakéhokoliv prvku je tedy mozné dale vétvit sbérnici a ptipojit dalsi prvky Jablotron 100

mimo samotny panel.

Ustiedna je napajena sitovym napétim 230V/50Hz a uvnit Gstfedny je instalovéan transfor-
mator se zdrojem stejnosmérného napéti. Sitové napéti je na panelu vyuzito k napdjeni mo-
dulu pro méfeni spotieby energii a pro napéjeni univerzalniho relé. Ustfedna je doplnéna
akumulatorem o velikosti 2,6Ah, aby bylo mozné testovat provoz a chovani systému pfti

vypadku sitového napéjeni.

m =
-1 © Vétev & 1

] 1
' ] '
) ' JA10A JA-111M :
. ' — :
Ustfedna PZTS |! ] ;
JA-100K i | —
: JA110P JA-120PW JA-110ST JA-112J JA118N JAI :
' — — — — :
i H
Sm | i | | | :
H 1
i :
i JB-11ON [ uA-1111 i
: i
= ' :
JAATIR BUS | T
: L ;
:
H JA4E JA10TP | § Kladng pol +
H H Data A
E Vetev & 2 ' Data B
B e T 4 —— GND
H
A 5 2 :
H . . . UROT |}
i |JA150-EMDIN JA189J JA184J H
' ]
- H '
| Zdroj 14V DC | | AKU I H '
' H
> H Ostatni periferie »
2,6Ah I P ot
230V/50Hz

Obr. 39. Schéma zapojeni vyukového panelu
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7.3 Softwarova Cast

Kompletni nastaveni systému Jablotron 100 je realizovano prostiednictvim softwaru F-Link.
Software nabizi nepieberné mnozstvi nastaveni jednotlivych prvki a jejich vazeb, studenti
si tedy budou moci vyzkouset na zédklad¢ zadani zjednodusené zapojeni a nésledn¢ i nasta-
veni integrované¢ho poplachového systému. Propojeni ustiedny je realizovano pomoci USB
portu v ustiedné, ptipadné se Ize s Gstiednou spojit pomoci vzdaleného pfipojeni, nebo pouze

upravovat offline databazi systému v pocitaci a nasledné ji nahrat do ustfedny.

0
Soubor Upravy Ustiedna Okno F-Link
w B3 & ® » S X € | k1) 9
Kldwesnice | Pfihlasit [ Uddlosti Nastaven! RFsigndl Mapa objektu | Nadti Onine Internet | Export | Konec
Otazka X

- HNebylo nalezeno Zadné podporované zafizeni
| [/  (istiedna neodpovidé)

¥ Spojit se lokalné
Spajit se s Ustiednou piipojenou USB
kabelem

€ Spojit se dalkove
Piipojeni prostfednictvim vzdaleného
piistupu

+ Offline nastaven(
Nastaven( bez pfipojené dstfedny

+ Konec

Ukonéenf programu

3

bsd [ P¥i spusténi SW automaticky oteviit pfipojenou ..

FW: LJ60422 HW- LJ16123 SN- 1400-40-2971-6886 |1/2|3 4|5|6 |7 |8

Obr. 40. Moznosti spojeni PC s tstfednou v SW F-Link

Po spravném nastaveni Ustfedny ji lze na urovni servisu ovladat i z webové aplikace, bez
nutnosti pfitomnosti servisniho pracovnika pfimo u ustfedny. Veskerd nastaveni si mohou
studenti béhem prace na laboratornich ulohach vyzkouset. Laboratorni ulohy vcetné vzoro-

vych protokolti pro vyuku studentt jsou piilozeny v ptilohdch diplomové prace.
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ZAVER

Cilem prace bylo navrhnout integrovany bezpecnostni systém na modelovém piikladu ro-
dinného domu. Integrovany systém se zaméiuje predevsim na zabezpeceni domu vici ma-
jetkové trestné Cinnosti a na komfortni ovladani dalSich periferii a zafizeni. Pro realizaci
navrhu byl vybran sbérnicovy systém Jablotron 100. Dale bylo tikolem tento névrh ptenést
na fyzicky panel, ktery bude slouzit studentim v laboratofich pro vyuku a k nému navrhnout
vhodné laboratorni tlohy vcetné jejich feseni.

r v

Teoreticka ¢ast se zamétuje popis zakladniho déleni technické ochrany, platné normy, po-
stup pfi navrhu zabezpeceni a popisuje jednotlivé prvky systému, které budou dale pouzity
v praktické casti. Déle teoretickd ¢ast rozebird problematiku integrovanych systémi, kde
popisuje jejich moznosti, charakteristiku, platné normy a zplsoby jejich hardwarového po-
uziti.

Praktickou ¢ast I1ze rozdélit na dva hlavni bloky. Prvnim blokem je samotny navrh integro-
vaného bezpecnostniho systému do modelového objektu rodinného domu, ktery je nyni ve
fazi projektu. Bylo provedeno bezpecnostni posouzeni objektu, stanoveni stupné zabezpe-
¢eni, tiid prostiedi a na zéklad¢ téchto informaci a pozadavkl majitele realizovan samotny
projekt. Prace popisuje vSechny pouzité prvky systému Jablotron 100, ktery byl vybran z di-
vodu pozadavku majitele a z divodu jednoduchého ovladani a moznosti jeho dalsiho rozsi-
feni do budoucna. Systém fesi zabezpeceni plaStové a prostorové ochrany, enviromentalni
ochranu, automatizované fizeni osvétleni, vytapéni, spinani pohonnych jednotek bran a vrat,
vypinadni zasuvkovych okruhti a dalsi. I ptesto, zZe se ndvrh zaméfuje spiSe na vysSe zminéné

funkce, do budoucna jej 1ze rozsifit naptiklad o rekuperacni jednotku, nebo klimatizaci.

Druhy blok praktické ¢asti zjednodusSené prendsi navrh integrovaného bezpecnostniho sys-
tému v objektu na panel, ktery bude umistén v laboratotich specialnich bezpecnostnich sys-
témt a bude slouzit pro vyuku studentd. Panel obsahuje zlomek prvki, které jsou pouzity
v realném navrhu, avSak pro demonstraci funkci a pouZiti je toto dostacujici, jelikoz Ize nasi-

mulovat stejné chovani systému jako v realném domé.

K panelu jsou vytvoieny dvé laboratorni tlohy, z ¢ehoZ je jedna seznamujiciho charakteru,
kdy popisuje pouzivany software a praci s nim. Druhd laboratorni tloha jiz studenty navadi
k samostatné praci pomoci kold na vhodné nastaveni periferii. Prace obsahuje vzorové la-

boratorni protokoly jako odpovédi na otazky v zadéni.
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PRILOHA P II: NAVRH IBS - PRIZEMI
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PRILOHA P III: NAVRH IBS —- PRVNi NADZEMNI PODLAZI
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PRILOHA P1V: ZADANI LABORATORNI ULOHY C. 1

Uloha é. 1 - seznameni se systémem

Jablotron 100

Projektovani integrovanych

systéma

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
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UvVoD

Laboratorni uloha predmétu projektovani integrovanych systémii sezndmi studenty se sbér-
nicovym poplachovym zabezpecovacim a tisnovym systémem Jablotron 100, ktery lze roz-
Sifit o prvky integrovanych systémt od ¢eského vyrobce Jablotron Alarms a.s. Systém je
vhodny pro zabezpeceni riznych objektl, jako jsou obytné prostory, kancelaiské prostory,
skladové ¢i vyrobni haly. Systém detektuje vloupéani do objektu, vznik pozaru, tisen, zdra-
votni potize a dalsi. Kromé samotného zabezpeceni Ize systémem Jablotron 100 ovladat Si-
roké spektrum pfistroji a periferii pomoci programovatelnych vystupt.. Lze tedy vytvorit
systém, ktery integruje zabezpeceni objektu s jeho fizenim a ovladanim periferii.

Pro tlohu je vytvofen demonstracni panel, na kterém jsou umistény zakladni prvky zabez-
systém lze libovoln€ rozsitit dalSimi prvky vyrobce Jablotron pfipojenim ke stavajici sbér-
nici. Uloha se zaméfuje na softwarové nastaveni integrovaného systému pomoci lokalniho a
dalkového pfipojeni, na nastaveni vazeb mezi prvky a chovani celého systému. Prvni loha
popisuje zdkladni funkce softwaru F-Link a dale studenti samostatné nastavi cely systém pro

zabezpeceni malé budovy autoservisu.
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1 PRVKY PANELU A SCHEMATICKE ZAPOJENI

Demonstracni panel obsahuje nasledujici prvky:

1. ustfedna Jablotron JA-101KR,
radiovy komunikétor JA-111R,
PIR detektor JA-110P,
dualni PIR detektor JA-120PW,
magneticky detektor JA-111M,
zaplavovy detektor JA-110F,
koutovy detektor JA-110ST,
vnitini siréna JA-110A,
tlacitko JA-112J,

. ovladaci klavesnice JA-114E,

X N kWD

—_
— O

. svételné indikatory JA-1111,

. zvonkové tlacitko JA-189J,

. termostat JA-110TP,

. silovy modul PG JA-110N,

. signdlovy modul PG JA-118N,

. modul pro méfeni energii JA-150EM-DIN,

e e
N O hn B~ WD

. univerzalni relé¢ UR-01,
. dalkovy ovladac JA-164J,
. ptistupové karty JA-190J,

o = =
S O

. pulsni modul pro simulaci vystupu elektroméru.
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Obr. 42. Schéma zapojeni panelu
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2 PROPOJENIi USTREDNY A PC

Ustiednu Jablotron 100 lze nastavit pomoci nékolika zptisobtl. NejpohodIngj§im fesenim je
vyuziti software F-Link a lokalniho pfipojeni ustfedny pomoci USB kabelu. Vzdy u spusténi

se software dotazuje, jakym zplisobem probéhne spojeni s tstfednou.

e Lokalni spojeni — USB kabelem piimo do PC
e Spojeni dalkoveé — spojeni pres GSM/LAN, ptipadné Gprava ulozené databaze v PC

e Offline nastaveni — uprava ulozené databaze

Otazka x

@ ~ Spojit se lokding |
- i Spojit se s Ustfednou pfipojenou USB |
kabelem i

€ Spojit se dalkové
Plipojeni prostfednictvim vzdaleného
plistupu

+ Offline nastaveni

Mastaveni bez pfipojené Ustfedny

»

+ Konec

Ukonéenl programu

b [1 PFi spust&ni SW automaticky otevfit pfipojenou ...

Obr. 43. Spojeni ustiedny s PC

Pokud dojde k vyzvé€ o zadani servisniho kodu, zadejte kod 1010. Pfi prvnim spusténi soft-
waru dojde ke spusténi priivodce nastaveni ustfedny. Pfi najeti mysi na jakoukoliv poloZku
se zobrazi napovéda a text, k cemu dana polozka slouzi. Béhem privodce nastaveni si pro-

jdéte veskeré napovedy!
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V ptipadé, Ze doslo k resetu ustfedny a nebyla vymazana pamétova karta, objevi se hlaseni,

ze se lisi ndzvy databazi v historii a v Gstfedné. Zvolte polozku ,,Vyber jméno ¢i zadej nové™.

Varovani s
Lisi se nézvy instalace v lstfedné a historii:
Ustfedna: history_filename_not_inserted 26.07.

| Y
~—— 202010:58:13
Historie: databaze_protokol 26.07.2020 10:51:31

» Pouzit z Ustfedny

+ Pouzit z Historie

[* Vyber jméno ¢i zadej nové]
+ Odpoijit

Obr. 44. Varovné okno nazvu db

Po klepnuti dojde k otevieni okna s vyzvou k ulozeni nového databazového souboru. Na-
zvéte jej databaze prijmeni_datum a ulozte do pfislusné slozky na disku D:. Pokud se ote-
vie dalsi varovné okno, které upozoriiuje na odlisnost databazi, klepnéte na tlacitko OK.

Nyni dojde k postupnému otvirani jednotlivych oken s nastavenim.

2.1 Rozsah

Zalozka rozsah obsahuje zakladni nastaveni systému, jako je jazyk, pocet sekci, pocet peri-
ferii, pocet uzivateld, pocet PG vystupl a ndzev instalace. Je mozné taktéZ nastavit, aby byly
vyuzivany koédy s prefixem jiné délky nez vychozi, ¢i ptistupové karty od jinych vyrobct

nez Jablotron.

Pojmenujte instalaci ,,Zabezpeceni autodilny*, zvolte v systému 2 sekce, 13 periferii, 4 uzi-

vatele a 9 PG vystupt a klepnéte na tlacitko rozsitené. Vypnéte volbu kody s prefixem.

2.2 Sekce

Zalozka sekce obsahuje jednotlivé sekce systému, na které jej 1ze rozdélit. Casto se rozdéluji
sekce na plastovou, prostorovou ¢i predmétovou ochranu, kdy lze zajistit pouze Castecné
zajisténi systému a dalsi Cast 1ze nechat zcela odjisténou. Lze tedy naptiklad zajistit plast
objektu a zaroven se v ném pohybovat, naptiklad v noci, kdy jsou osoby stale uvnitt pfi-
tomny. Sekcim lze taktéz pfiradit rizna opravnéni, k dané sekci mize mit tedy opravnéni

pouze jeden uzivatel, nebo Ize sekcim nastavit casové omezeni.
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Diive jste zvolili 2 sekce, nastavte nazev sekce 1 na ,,Autodilna“ a nazev sekce 2 na ,,Sklad*.

2.3 Periferie

Zélozka periferie obsahuje vesker¢ periferie systému. Na této zalozce budete ,,ucit* ustiednu
veskeré ptipojené prvky k systému, a to jak dratové, tak bezdratové. Na této zalozce se také
ptifazuji jednotlivé prvky do sekci, nastavuje reakce daného prvku, aktivace PG vystupu pfi
aktivaci prvku a vnitiné se nastavuji vSechny prvky. Vnitini nastaveni je pro kazdy prvek
jiné, lze vypnout indikaci LED pfi aktivaci, nastavit irovné teplot u termostatu, ¢i pfitadit

segmenty klavesnice jednotlivym sekcim.

Periferie 1ze naucit do systému Ctyfmi zplsoby:

e pomoci tlacitka naucit nepfifazené,
e pfifadit pomoci sériového Cisla,
e prifadit pomoci aktivaci periferie,

~r o7

e odeslanim uciciho signalu.

Periferie, které nejsou naucené do systému blikaji oranzové€, po nauceni periferie zhasnou a
sviti dle nastaveni pouze pfi aktivaci. Na pozici 0 je jako vychozi tGstfedna, ktera je naucena

do systému vzdy.

10
11
12
P13

@

@

Thaditko
Termostat
Device 11
MéFenf energil

Délkowy oviad...

1400-03-1563-3861] Sériové tislo

SERVIS

Ne
10: PG outp...
Ne
Ne

Vstoupit
Vstoupit
Vstoupit

Vstoupit

Pozice  Jméno Typ Sekce Reakce Vnithni  Aktivuje PG Vnitfni nastaveni Dohled Indikace paméti Vypnut! Stav  Poznd...
0 Ustfedna JA-101K-LAN | 1: Autodina Vstoupit Chyba
T Radovymoddl| Ja-111R |1 Autoding Vstoupit [[3
2 Kévesnice Podrobnosti periferie 1 Vstoupit OK
3 Vnitfni siréna l:| — Vstoupit oK
4 PIR detektor i} Ne Vstoupit i} OK
5 Pozarni hidsic T Ne Vstoupit ) oK
6 Zaplavovy det. Ne Vstoupit ) OK
7 PRkombi Typ O he Vstoupit m] oK
8 Magnet Automaticky posouvat na daki pozic O Ne Vstoupit 0 AKT
9

OK
OK

AKT

Obr. 45. Okno dostupnych periferii

e Na pozici 1 klepnéte na tlacitko pfifadit. Uved’te jméno ,,Radiovy modul* a klepnéte
na tlacitko naucit nepfifazené. Ze seznamu nepiifazenych periferii vyberte modul
JA-111R. Tim jste naucili rddiovy modul do systému a u¢eni se posunulo o polozku

nize.
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e Na pozici 2 pritad’te klavesnici JA-114E.

e Na pozici 3 piifad’te vnitini sirénu, ale zptisobem aktivaci detektoru. Klepnéte na
tlacitko piifadit, napiste nazev periferie ,,Vnitini siréna* a klepnéte do pole Sériové
Cislo. Poté stisknéte stied sirény a dojde k jejimu nauceni do systému pomoci akti-
vace detektoru.

e Zavrete tabulku uceni dalsi periferie stisknutim esc a klepnéte na tlacitko naucit ne-
ptifazené. Dojde k otevieni okna s ndzvy vSech nepfifazenych periferii a po klepnuti
na tlacitko ,,Naucit* dojde k jejich nauceni do systému. VSem nov¢ naucenym peri-
feriim je nutno dopsat jejich nazev, dle dané periferie. Zjistéte si na webu dle Cisla
periferie, o jaky prvek jde (magneticky detektor, PIR detektor apod.) a pojmenujte
je.

e Zbyva do systému naucit bezdratové periferie. K uc¢eni bezdratovych periferii je
nutno vyuzit ueni pomoci aktivace detektoru nebo opisem sériového ¢isla. Pozici
11 pojmenujte jako ,,Zvonkové tlacitko®, klepnéte do pole sériové ¢islo a na nékolik
sekund podrzte tlacitko na periferii a vyckejte, nez dojde k automatickému zapsani
sériového Cisla.

e Pozici 12 pojmenujte ,,Mé&feni energii* a naucte jej do systému stejné jako predchozi
periferii.

e Pozici 13 pojmenujte ,,Dalkovy ovladac* a rozeberte jej. Do pole sériové Cislo opiste

¢iselny kod umistény na baterii dalkového ovladae a naucte periferii do systému.

T
A, EE

Obr. 46. Délkovy ovlada¢

Timto jste naucili vSechny periferie z panelu do Gstfedny a Ize s nimi dale pracovat.
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Rozsah Sekce Periferie  Ufivatelé PG vystupy Reporty uZivatelim Parametry  Diagnostika Kalenddf Komunkace PCO

Pozice  Iméno Typ Sekce Reakce wnitFni’ Aktivuje PG Vnitfn nastaveni Dohled Indikace paméti Vypnuti Stav  Pozna...

0 Ustfedna JA-101K-LAN | 1: Autodina Vstoupit Chyba

1 Rédiovy modul JA-111R  1: Autodina Vstoupit oK

2 Klavesnice 1: Autodina Vstoupit OK

3 Vnitin siréna 1: Autodina ZtiSen/ sirén Vstoupit oK

4 PIR detektor 1: Autodina  ZpoZdénd A O Ne Vstoupit O oK

5 PoZarnf hidsic 1: Autodina PoZar Ne Vstoupit O oK

6 Zdplavovy det. 1: Autodina Zaplavenl Ne Vstoupit O oK

7 PIR kombi 1: Autodina  ZpoZdéna A i} Ne Vstoupit ] OK

8 Magnet 1: Autodina  ZpoZdénd A i} Ne Vstoupit O AKT

9 Thaditko 1: Autodina  Zadnd Ne Vstoupit oK

10  Termostat 1: Autodina 10: PG outp...  Vstoupit oK
‘P11 zZvonkové . 1: Autodina  Zadnd Ne Vstoupit
‘712 M&enienergi 1: Autodina  Z&dnd Ne AKT
713 Dékovy ovid... 1: Autodina Vstoupit

Obr. 47. Zélozka periferie se v§emi nauenymi periferiemi

2.4 UzZivatelé

Zalozka uzivatelé obsahuje veskeré uzivatelé, ktefi maji pristup do systému. Nastavte ser-
visni kod na hodnotu 1010 a master kod na hodnotu 2020. Tyto kody slouzi instalacni firmé
¢1 technikovi pro celkovou upravu systému. Pojmenujte uzivatele na fadku 2 a 3, vlozte 4-
mistny kod, naptiklad sviij rok narozeni. Ve sloupci opravnéni si prohlédnéte, jakéa vSechna

opravnéni je mozno uzivateli pfitadit. Do pole telefonni ¢islo vlozte sva telefonni ¢isla.

Pro oba studenty zvolte polozku uzivatel. Tlac¢itko karta slouzi pro ptifazeni RFID karet

jednotlivym uZivateliim, které budete pfifazovat pozdéji. Pokracujte na zalozku PG vystupy.

Iméno Telefonni Cislo Kod Karta Opravnéni Povolt ... Casové.. Sekce PG Prozv... Vypnuti Poznamka
0 Service veen 0 Servis Ne 1aZ8 13716
1 Master eene 0 Spravce Ne 138 13z 16
2 Student 1 ssse o Uzivatel Ne Ne Ne
3 Student 2 vove 0 | Ulivatel Ne Ne Ne

Obr. 48. Zalozka uzivatelé

2.5 PG vystupy

PG vystupy slouzi k ovladani nepoplachovych funkei systému. Diive mély tstiedny PG vy-
stupy pfimo na desce Ustiedny, dnesni sbérnicové stfedny potiebuji dalsi sbérnicovy modul,
ktery jiz obsahuje samotné PG vystupy. Panel obsahuje dva moduly a to silovy modul JB-
110N, kterym Ize spinat sitové napéti o proudu az 16A a signalovy modul JA-118N, ktery
muZe slouzit pro spindni nizkych zaté€zi, indikaci, ¢i spinani signalovych vétvi jinych zafi-
zeni. Napftiklad pohonné jednotky gardzovych vrat, ¢i vjezdovych bran obsahuji kontakty,

pfi jejichz spojeni dojde k aktivaci pohonné jednotky. Spojeni kontaktl Ize realizovat ru¢né
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pfipojenym tla¢itkem, nebo pravé takto pfipojenym reléovym modulem, ktery reaguje na

aktivaci detektord, ovladani z klavesnice, nebo bezdratovou klicenkou, ¢i z mobilni apli-

kace.

Moduly JB-110N a JA-118N nezabiraji v systému zadnou pozici na karté¢ periferie, nelze

tedy pfistupovat do jejich nastaveni, ale nastaveni probih4 pfimo na karté¢ PG vystupy. Po-

moci DIP switche nastavte Cislo pfislusného PG vystupu.

Modul JA-118N obsahuje celkem 8 PG vystupli a je nutno nastavit DIP switchem jejich

rozsah, naptiklad 1 — 8, 9 — 16 atd. Dle nasledujiciho obrazku nastavte rozsah vystupti na PG

1 -PG8&.

Viystupy modulu
DIP 1 2 2 4 5 6 8
i"‘ gl Pe | P6 | P6 | PG | PG | PG PG
(1] ]
 HEER | 2 3 4 5 6 8

Obr. 49. Nastaveni DIP switche modulu JA-118N

Modul JB-110N slouzi pouze k ovladani jednoho PG vystupu pomoci silového relé a svorek

NC a NO. Pomoci DIP switche tedy nastavte dals$i volnou pozici PG vystuptl v systému, coz

je pozice €. 9.

ON

1

1]
2 3 4

5

PG

]
b 7 -

Obr. 50. Nastaveni DIP switche

modulu JB-110N
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Mate tedy nastaveny PG vystupy od 1 do 9. Dale lze nastavit funkci, po jakou dobu bude
konkrétni PG vystup aktivni, poté jaka periferie mize PG vystup aktivovat a za jakych pod-

minek a také je mozné nastavit blokaci PG jinym prvkem nebo sekci.

2.6 Reporty uzivateliim

Zalozka reporty uzivatelim slouzi k nastaveni oznameni uzivatelim pfifazenych do sys-
tému. Pokud ma uzivatel ptifazené telefonni ¢islo, proved'te jeho vybér v poli uzivatel. Vy-

berte, aby byly odesilany reporty o poplachu, poruchach systému a zajisténi.

2.7 Parametry

Karta parametry obsahuje veskeré zdkladni nastaveni systému, jako je datum, ¢as, nastaveni
zkuSebniho provozu, ¢asovact autorizace a dalsi. Mimo jiné tato karta obsahuje profily, jez
je automatické nastaveni urditych parametrti dle pozadavka normy CSN EN 50131-2 pro

stupen zabezpeceni 2 a normu Incert.

2.8 Diagnostika

Karta diagnostika zobrazuje veSkeré periferie a jejich aktudlni stav. Zobrazuje informace o
aktivaci, stavu nap¢ti baterie, ubytku na sbérnici a sile signdlu. Pokud néjaka periferie vyka-

zuje chybu, po najeti na toto okno se zobrazi vice informaci o dané chybg.

2.9 Kalendar

Karta kalendaf umoziuje nastavit automatizované kalendarni akce. Moznosti je mnoho, lze
nastavit napiiklad aby kazdy den bylo zapnuto vytapéni na pevné ur¢enou dobu, nebo aby
kazdé rano doslo k automatickému odjisténi systému, ptipadné kazdy vecer v ptipadé zapo-

menuti zajisténi uzivatelem doslo k zajisténi systému.

2.10 Komunikace

Zélozka komunikace slouzi pro nastaveni komunikac¢nich kanalli se servery vyrobce. Pro
vyuzivani mobilni a webové aplikace je nutno znat registracni kod Ustfedny, ktery poskytne
vyrobce po koupi bezpecnostni SIM karty. Pokud je do ustiedny vlozena bézna SIM karta,
komunikace bude probihat pomoci SMS a volani, av§ak nebude funkcni aplikace v chytrych

telefonech a webova aplikace.
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2.11 PCO

Na karté PCO se nastavuji parametry pro komunikaci s ptislusnym PCO, na které je objekt
pripojen. Nastavuji se komunikacni kanaly, zalozni PCO, protokoly a dalsi. V tloze nebude
mozné toto nastaveni vyzkouset, ale v ptipad¢ rozsahlejsich systémil a ptipojeni na PCO je

nutno komunikaci nastavit.

2.12 Zavér

Po splnéni ulohy 1 byste méli ziskat zékladni ptehled o topologii systému Jablotron 100,
zpisobu zapojeni a funkce. Dale byste méli byt schopni nastavit zakladni parametry v soft-
waru F-link, pfiddvat a odebirat periferie, nastavit pozici PG moduld. Dalsi tloha bude jiz

zameétena na nastaveni podrobnéjsich vazeb mezi prvky a chovani prvkda.



UTB ve Zliné, Fakulta aplikované informatiky 108

PRILOHA PV: ZADANI LABORATORNI ULOHY C. 2

Uloha ¢. 2 - zabezpeéeni objektu autodilny

Projektovani integrovanych Univerzita Tomase Bati ve Zliné

systém Fakulta aplikované informatiky
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1 NASTAVENI IBS PRO MALY OBJEKT

Nasledujici tloha je urcena pro nastaveni systému IBS pro zabezpeceni a realizaci nékolika
nepoplachovych aplikaci malé autodilny. Jelikoz panel obsahuje pouze nékolik prvk, tloha
demonstruje zjednodusené zabezpeceni objektu, avSak v praxi je vSe velice podobné, s ji-

nymi pocty prvk.

1.1 Schéma zapojeni panelu

Nasledujici obrazek predstavuje schéma zapojeni panelu.
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Obr. 51. Schéma zapojeni panelu

1.2 Rozmisténi periferii

Pro tlohu uvazujte objekt, ktery je rozdélen na dv€é mistnosti, z toho hlavni mistnost je au-
todilna, druhd, vedlejsi je mistnost skladu s technickym a socidlnim zazemim. JelikoZ panel
neobsahuje vice prvkd, je nutné uvazovat pouze takto ,,jednoduché* zabezpeceni, coz ale
pro vyzkousSeni prace se systémem je dostacujici. Rozmisténi prvki je zobrazeno na obrazku

¢. 2.
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Obr. 52. Navrh zabezpeceni autodilny

V tloze se bude jednat pouze o nastaveni Ustfedny, vypocty ubytkl napéti na sbérnici, a
vypocet kapacity zdlozniho zdroje, které je nutno zohlednit v jakémkoliv ndvrhu momen-

taln€ neuvazujte.



UTB ve Zliné, Fakulta aplikované informatiky 111

1.3 Nastaveni sekci

I ptesto, ze se jedna o modelovy piiklad malého rozsahu, je mozno systém rozdélit na nékolik
sekci a ovladat tak zabezpeceni, ¢i fidit ustfednou dalsi systémy. Pokud nemate zachovano

nastaveni z prvni ulohy, nastavte dv¢ sekce systému nasledovné:

e Autodilna
e Sklad

Nastavte obéma sekcim Casové omezeni pro uzivatele s opravnénim uzivatel na pracovni

dobu od pondéli do patku v ¢ase 6:00 — 17:00.

1.4 Nastaveni detektoru vniknuti

Magneticky detektor stiezi hlavni vstupni dvete, kombinovany PIR/MW detektor sttezi cely
prostor po vstupu do mistnosti. Je tedy nutné nejprve zadat autorizacni kéd, aby doslo k vy-
pnuti stfezeni. Z tohoto diivodu je potieba nastavit piichodové a odchodové zpozdéni. Na-
stavte ptichodové a odchodové zpozdéni na hodnotu 15 sekund vSem potfebnym prvkim,

které zareaguji ihned po otevieni hlavnich dveti v sekei ,,Autodilna®.

Veskeré prvky umisténé ve skladu nastavte do sekce Sklad.

PIR detektorim nastavte zvySenou uroven imunity.

1.5 Nastaveni dalSich periferii
V nastaveni periferii za¢néte vnitinim nastavenim klavesnice.

e Segment 1 — Odjisti/Zajisti - Autodilna

e Segment 2 — Odjisti/Caste¢né zaj. - Sklad

e Segment 3 — PG vypnout/PG zapnout — 1: PG output 2
e Segment 4 — PG vypnout/PG zapnout — 1: PG output 1

Nasledné piejdéte do karty nastaveni, v§e nechejte v plivodnich hodnotach, pouze upravte
polozku zobrazovat na displeji. Na prvni fadek zvolte text ,,Zabezpeceni autodilny*. Na

druhy fadek zvolte ukazatel teploty, tedy periferii ¢. 10 — termostat.
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Segmenty v systému a na kladvesnici budou pojmenovany podle ptislusnych sekci. Aby byly
pfejmenovany i segmenty PG vystuptl, je nutno v zalozce PG vystupy tyto pozice pojmeno-
vat. Pozici PG ¢. 1 pojmenujte jako ,,Gardzova vrata“, pozici ¢. 2 jako ,,Topeni“. Pokud
nahlédnete zpét do nastaveni segmentti klavesnice, jiz uvidite pfejmenované vsechny seg-

menty. Zaroven pojmenujte PG 9 jako ,,Osvétleni®.

Garazova vrata

Topeni

SKLAD

H N W A
®0ee
8666

AUTODILNA

Obr. 53. Segmenty klavesnice

Pro¢ jsou garazova vrata jako PG 1 a osvétleni aZ jako PG 9?

Je nutno zohlednit typ modulu jaky pro dané PG pouzivame, v predchozi iloze jsme zvolili
signalovy modul, ktery zabira pozice PG 1 — PG 8 a miiZe spinat pouze nizké proudové za-
téze, pro osvétleni je nutno spinat vyssi proudovou zatéz, je nutno tedy vyuzit silovy modul

na pozici ¢. 9.

Zaroven s klavesnici bude moci garazova vrata oteviit dalkovy ovlada¢ pomoci doplitkovych
tlacitek. Ovlada¢ bude moci odjistit/zajistit systém a oteviit/zaviit gardZova vrata pomoci

stisku doplitkového tlacitka. Proved’te vnitini nastaveni kli¢enky podle obrazku nize.

Vnitfni nastaveni jednosmérné klicenky (JA-164))

Funkce tiatftek: Ovidda

B D |odj/Cstetns 22 Zajeti v )
l’i +B Zidnd v
O Kopiruj PG ~  1: Gardzova vrata ~
. Kopiruj PG ~ | 1: GaraZova vrata ~
O +@ [zns -
Pfevzit piistup uZivatele Ne i
Prevzit identitu ufivatele []

Obr. 54. Vnitini nastaveni klicenky
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Déle nastavte PIR detektoru ve skladu, aby pfi aktivaci aktivoval PG vystup 9. Termostat
nastavte tak, aby aktivoval PG vystup 2: Topeni. Déle vstupte do vnitiniho nastaveni termo-
statu a nastavte vysokou a nizkou teplotu. Na zaklad¢ téchto teplot dojde k zapnuti ¢i vypnuti
prislusného PG. Pokud teplota v mistnosti klesne pod troven nizké teploty, dojde k zapnuti
topeni. Poté co teplota v mistnosti pfekroci nastavenou vysokou teplotu, dojde k vypnuti to-

peni.

Pokud bude PG vystup spinat topeni, bude se teplota drzet mezi témito hodnotami. V pripadé
Ze by bylo potreba pozadovanou teplotu zvysit, lze tak ucinit rucné primo na termostatu,

nebo na segmentu klavesnice ¢. 3, pripadné v mobilni ¢i webové aplikaci.

1.6 Nastaveni uzivatela

Z ptedchozi ulohy mate nastaveny uzivatele v systému. Jedna se o servis, master, student 1

a student 2.

Jméno Telefonni ¢io Kidd Karta Opravnén Povolit ... Casové... Sekce PG Prozv... Vypnutl Poznimka
Servis Ne 1,2 1a79
Spravee Ne 1,2 1a79

Servis
Master

Student 1 UZivatel Ne Ne Ne

W N o= O
ole|e|e

Student 2 Uzivatel Ne Ne Ne

Obr. 55. Seznam uzivatelu

K dispozici k panelu mate dvé RFID karty. Prifad’te si ke svym profilim tyto karty klepnu-
tim na tlacitko karta a pfiloZzenim karty k RFID ¢tecce. Povolte uzivateliim ovladat vSechny

sekce a PG vystupy.

1.7 Nastaveni PG vystupi

Dosud jste nastavili pouze zékladni vazby aktivace PG vystupt, tedy jakd periferie mtze
aktivovat konkrétni PG vystup. Nyni je vSak nutno nastavit chovani jednotlivych PG vy-

stupt, nastavit jejich funkce a ¢asovani.

1.7.1 PG 1 - Garazova vrata

Podle typu pohonné jednotky gardzovych vrat je tfeba ovladaci kontakty bud’ trvale sepnout,

nebo staci sepnuti na kratkou dobu. Uvazujte, ze pro otevieni vrat je nutné trvale rozepnout
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kontakty, pro otevieni trvale sepnout. K tomuto ovladani staci tedy pouze signalovy modul,
do kterého se dané kontakty pfipoji a v ptipadé sepnuti kontaktd dojde k otevieni vrat, v pfi-
pad¢ rozepnuti se vrata zaviou. Nastavte funkci PG 1 tak, aby mél funkci Zapni/Vypni a

bylo mozné jej ovladat dalkovym ovladacem a segmentem z klavesnice.

Jako indikace slouzi segment na klavesnici a LED dioda na signalovém modulu JA-118N.
V ptipad¢ ze segment sviti zelen¢, vrata jsou oteviena a LED dioda na modulu nesviti. V pfi-
pad¢ Ze segment sviti Cervené, musi Cervené svitit LED dioda na modulu u pozice 1 a zna-

mena to, Ze vrata jsou zaviena.

1.7.2 PG 2 - Topeni

Pomoci PG vystupu lze taktéz ovladat topeni v objektu. Ovladani elektrického nebo plyno-
vého kotle funguje na podobném principu jako je ovladdna pohonné jednotka gardZzovych
vrat. Nastavte PG vystupu 2 takové chovani, aby bylo mozné kotel zapinat a vypinat ru¢né

pomoci segmentu klavesnice.

Jiz drive jste nastavili, aby prislusné PG ovladala klavesnice a termostat, zachovejte funkci

zapni/vypni a pouze v poli aktivace vyberte prvky, které aktivuji dané PG.

1.7.3 PG 3 - Vyuziti zvonkového tladitka pro aktivaci PG

Bezdratové zvonkové tlacitko 1ze vyuzit pro aktivaci PG. Uvazujte, Ze chcete, aby se po
aktivaci tohoto tlacitka siréna chovala jako zvonek. Jsou sirény, které maji ptimo znélky ve
stylu zvonku, avSak ta neni soucasti panelu. ZjednodusSen¢ vsak lze tuto funkci také demon-

strovat.

Nastavte zvonkovému tlacitku funkci, aby aktivace aktivovala PG 3, zarovei toto PG po-
jmenujte ,,Zvonek*. Na kart€ periferie oteviete nastaveni vnitini sirény a v karté Signalizace
PG zvolte pro PG 3 — zvonek, pomalé pipani. Na karté¢ PG vystupy poté zvolte vhodnou

funkeci tak, aby po stisknuti zvonkového tlacitka siréna pipala po dobu 3 sekund.

1.7.4 PG 4 — ovladani tla¢itkem

Tlacitko JA-112J mtze byt vyuzito jako tisnové tlacitko, dale v§ak mtze slouzit pro ovladani
PG vystupii. Jedno feSeni mlze byt aktivace osvétleni v mistnosti, tak jako tomu je u klasic-

kého vypinace. Osvétleni je vSak v této simulaci navrzeno automatizované pomoci aktivace
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PIR detektoru, tlac¢itko mizeme vyuzit pro simulaci aktivace elektronického zdmku. Samo-
ziejmé by bylo nutné vyuzit silovy modul namisto signalového, avsak dalsi silovy modul jiz

neni na panelu k dispozici.

Pojmenujte PG 4 jako ,,Osvétleni manual“ a nastavte tlacitku JA-112J funkci tak, aby se pii

jeho stisknuti aktivoval vystup PG 4. Pfi opétovném stisknuti vystup PG 4 deaktivujte.

1.7.5 PG 5 - ovladani ¢erpadla p¥i zaplaveni

Zaplavovy detektor slouzi k informovani uzivatele, ze doslo k zaplavée prostoru, kde je de-
tektor instalovan. Pti zaplaveni mlize byt vyhlasen poplach, upozornén uzivatel pomoci sms
zpravy, nebo notifikaci na telefonu, ptipadn¢ miize byt aktivovan PG vystup naptiklad pro

spusténi Cerpadla.

Zaplavovému detektoru na karté periferie zménte reakci ze zaplaveni na zadnou. Na kart¢
PG vystupy pojmenujte PG 5 na ,,Ovladani ¢erpadla“ a zvolte vhodnou funkci tak, aby po
aktivaci detektoru bylo PG aktivni po dobu 10 sekund. V poli aktivace vhodné¢ zvolte para-
metry.

Vevr

zalezitosti. V zdloZce aktivacnich vazeb je nutné nastavit jaka periferie bude PG ovladat.
Zvolte tedy detektor zaplaveni. V roletkach ,,reakci na“ je nutno zvolit ,, Udadlost v systému *
a zde zvolit jako udadlost pro zapnuti ,, Zaplaveni aktivace* a jako udalost pro vypnuti ,, Za-

plaveni deaktivace “.

Pii spojeni kontakti zaplavového detektoru se na 10 sekund aktivuje LED dioda na PG vy-

stupu 5, kterd simuluje spusténi cerpadla (v redlu by opét bylo nutno vyuzit silovy modul).

1.7.6 PG 9 - Osvétleni

Z usttedny PZTS je mozné ovladat 1 osvétleni v domé. Ovladani je mozné na zaklad¢ infor-
maci z detektort, pfipadné segmentem na klavesnici, dilkovym ovladacem, tlac¢itkem, nebo
z aplikace. Ovladani osvétleni bude simulovat rozsviceni svétel ve skladu po ptichodu do
mistnosti na pevné danou dobu. Ptifadte tedy PIR detektoru, ktery je umistény v mistnosti

sklad funkci, aby aktivoval PG 9 — osvétleni.

Pro demonstraci uvazujte, ze se osvétleni méa po aktivaci PIR detektoru rozsvitit na 10

sekund. Piejdéte do karty PG vystupy a nastavte vhodnou funkci s ¢asovym piesahem.
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Zbyvajici PG 6 — PG 8 muzete vyuzit pro zkouseni aktivace jinymi detektory (magneticky),

¢i pfistupovymi kartami a dalsi.

1.7.7 Pouziti univerzalniho relé¢ UR01

Univerzalni relé URO1 Ize vyuzit i mimo zabezpecovaci systém. Jde o doplitkovou periferii
panelu, ktera nekomunikuje s ustiednou, ale Ize ji vnitin€ nastavit chovani. Dle pfiloZzenych
navodi k periferiim nastavte takové chovani, aby kazdych 10 minut relé na kratkou dobu

sepnulo.

Pri zmené pozic DIP prepinacii pracujte s odpojenou ustiednou od sitového napdjeni! Na-
pdjent siloveho relé a mérice energii je 230V/50Hz, tudiz hrozi nebezpeci poranéni elektric-

kym proudem!

1.7.8 Méreni energii

V pfipadé ze je méti€ energii nauceny ustiedné lze simulovat zjednodusené chovani v reél-
nych podminkach. Modul je napajeny jako univerzalni relé sitovym napétim 230V/50Hz,
jelikoz se umist'uje ptimo do rozvodnych skiini k elektromérim, piipadné k pratokomértim,
nebo plynomérim. Ty vS8ak musi mit impulsni vystup, ktery je pfipojeny mezi svorky PU a
COM. V piipade ze elektromér, v nasem piipadé simulaéni generator generuje impulsy, mo-
dul je predava tustiedné a néasledné Ize v internetové aplikaci €ist hodnoty a grafy spotieby.
Na modulu generatoru obdélnikového signdlu trimry nastavte hodnotu, aby LED dioda stale
viditeln¢ blikala. Pfejdéte na dalsi bod ulohy, jelikoZ méteni energii je nutno nastavit i v in-

ternetové aplikaci.

1.8 Nastaveni vzdalené komunikace

Bézné je mozno systém Jablotron 100 ovladat pomoci GSM pienosu. Jde tedy o hlasové
volani a sms. Toto Ize provadét s jakoukoliv SIM kartou. Aby vSak fungovalo vzdalené pfi-
pojeni pfes webovou a mobilni aplikaci MylJablotron, je nutné, aby byla v tstiedné Jablotron
bezpecnostni SIM karta a Gistfedna byla zaregistrovana. Pokud budete mit v ustfedné béznou

SIM Kkartu, tyto aplikace si nebudete moci vyzkouset.

Ptipojte do ustfedny LAN konektor a v zdloZce komunikace klepnéte nastaveni LAN a pro-
ved'te test DNS. Ustedna v laboratofi bude jiZ zaregistrovana u vyrobce Jablotron a piistu-

pové udaje do portalu MylJablotron ziskate od vyucujiciho.
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Zavtete software F-Link, znovu jej oteviete a pii vybéru spojeni zvolte Dalkové Spojeni.
Vyberte ndzev své databdze. Poté se zobrazi okno s registracnim kddem a telefonnim ¢islem

registrované ustiedny.

English Aktivace
2 = | Pocet sekcl
Nastaveni Internetové komunikace Pt
Registratii kod I
Telefonni Cislo |_ |
OK Storno

[ Povolit karty standardu EM UNIQUE 125 kHz

4
Obr. 56. Nastaveni internetové komunikace
Po klepnuti na tlacitko OK se navaze spojeni pomoci LAN sité, a konfigurace z tstfedny se

stahne do softwaru. Dostanete se do stejné¢ho servisniho médu, ale bez pouziti lokalniho

pfipojeni. Lze tedy zdkaznikovi upravit nastaveni ustfedny bez fyzické pfitomnosti na miste.
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1.9 Ovladani pomoci webové a mobilni aplikace

Ptihlaste se do portalu na webové adrese www.jablonet.net

< Moje aktivni zafizeni Autod ﬂ na - Nastaveni

Sekce

Autodilna

600

Sklad
Dnes

Servis
Autodilna * Vystup ze servisu

(s

Servis
Autodilna * Vstup do servisu

Klavesnice
Garazova vrata * Vypnuto

Obr. 57. Webova aplikace MylJablotron

V ptipadé uspesného piihldseni se dostanete do webové aplikace, kterd simuluje fyzické
ovladani systému. Jste ptihlaSeni jako zdkaznik zabezpecovaciho systému. Lze se piihlasit
taktéz do portalu MyCompany, ten je ale uréen pro montazni partnery firmy Jablotron. Pro-

jdéte si veskeré polozky z menu a vyzkousejte vzdalené ovladani systému.

Klepnéte na polozku nastaveni. Na zaloZce notifikace teplot nastavte rozsah teplot termo-

statu dle okolni teploty tak, abyste dostali informac¢ni sms na telefon.

Vv W

Dale ptejdete na zalozku méfice a nastavte metic energii s mérnou jednotkou kWh, a poctem
impulst na jednotku 2. Aby §lo nastaveni ulozit, je nutné nastavit cenu jednotky a ménu. Po
uloZeni nastaveni, bude modul JA-150EM-DIN méfit impulsy generované simulacnim ob-
vodem umisténém na panelu. 2 pulsy (blinkuti LED) = spottebovana 1kWh. Vyzkousejte

rizné vystupni frekvence simulacniho obvodu a sledujte graf vykresleny v aplikaci.

Stahnéte si do svého mobilniho telefonu aplikaci MyJablotron a ptihlaste se pomoci stejnych

ptihlaSovacich udaji jako do webové aplikace.


http://www.jablonet.net/
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Seznamte se s aplikaci pro ovladani, nastavte push notifikace, proved’te ovladani vSech PG

vystupl z mobilni aplikace.

il KAKTUS = 19:44 47 % @)

Topeni @

Zvonek

Osvétleni manual

© 0 06

Ovladani cerpadla

PG output 6

PG output 7

© 06 06

PG output 8

@ Osvétleni

Obr. 58. Mobilni aplikace

1.10 Testovani funk¢énosti

Posledni ¢asti laboratorni ulohy je samotné testovani spravnosti nastaveni systému. Zaviete
kryt UGstfedny a ujistéte se, Ze Zadny z prvki nema otevieny kryt, aby hlésil aktivni tamper
kontakt. Zaviete mobilni i webovou aplikaci, pokud mate Gstfednu lokalné ¢i dalkoveé ptipo-
jenou, ukoncete servisni rezim stisknutim ¢erveného tlacitka ,,SERVIS* a vyzkouSejte ves-

keré nastavené funkce systému.

e Zajistéte systém stisknutim pfislusného segmentu, pro autorizaci pouzijte ptistupo-
vou kartu, ptipadné PIN kod — aktivuje se odchodové zpozdéni.

e Aktivujte PIR detektory a vyvolejte poplach v systému — siréna produkuje velice hla-
sity zvuk. Podle toho, ktery z PIR detektori se aktivuje diive, miize se aktivovat pfi-
chodové zpozdeéni, tak jako pii aktivaci magnetického detektoru. V ptipadé¢ ze dojde
k takové aktivaci, nechejte imysIné€ ¢as 10 sekund uplynout a tmysIné vyvolejte po-
plach. Zruste poplach dalkovym ovladacem, ptipadné piiloZzenim karty ke klavesnici,

stiskem klavesy ,,Enter a dale zvolit ,,Zrusit indikaci pam. poplachu®.
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e Ve stavu odjisténo vyzkousejte vSechny funkce nastavenych PG vystupti.

o Dalkovym ovladatem nebo segmentem na klavesnici aktivujte garazova
vrata (PG 1)

o Na termostatu nastavte vyssi teplotu nez je v mistnosti o hodnotu min 1,5°C.
Meélo by dojit k aktivaci PG vystupu 2 a svételné indikaci ¢ervenou barvou.
Poté vyzkousejte, zda-li Ize rucné topeni vypnout segmentem na klavesnici.

o Stisknéte zvonkové tlacitko. Po stisku by méla siréna 6x pomalu zapipat, coz
simuluje domovni zvonek (lze pfipojit jiné sirény, které misto pipani produ-
kuji rizné zvonkové znélky).

o VyzkouSejte, zda-1i PG 4 reaguje na stisknuti tlacitka JA-112J.

o Aktivujte detektor zaplaveni, bud'to vlozenim do vody, nebo prostym spoje-
nim kontakt prsty. Po aktivaci by mélo dojit k aktivaci PG 5 na dobu 10
sekund (indikuje LED na signdlovém modulu).

o Aktivujte PIR detektor umistény v mistnosti Sklad pfi odjisténém systému.
Pti spravné funkci by se méla na 3 sekundy rozsvitit indikace na modulu JA-

1111

1.11 Zavér

Po splnéni druhé tlohy byste méli byt schopni samostatné nastavit zabezpecovaci systém
Jablotron 100 véetné dalsich pridavnych modult pro ovladani PG vystupti. M¢li byste znat
moznosti softwaru F-Link, mit ptehled o vazbach mezi prvky a umét nastavit systém pro

ostry provoz.
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PRILOHA P VI: VZOROVY PROTOKOL ULOHY C. 1

Uloha é. 1 - seznameni se systémem

Jablotron 100

Vzorovy protokol

Projektovani integrovanych Univerzita Tomase Bati ve Zliné

systéml Fakulta aplikované informatiky
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1 PRVKY PANELU A SCHEMATICKE ZAPOJENI

Demonstracni panel obsahuje nasledujici prvky:

21
22

23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.

. ustfedna Jablotron JA-101KR,

. radiovy komunikétor JA-111R,
PIR detektor JA-110P,

dualni PIR detektor JA-120PW,
magneticky detektor JA-111M,
zaplavovy detektor JA-110F,
koutovy detektor JA-110ST,
vnitini siréna JA-110A,

tlacitko JA-112J,

ovladaci klavesnice JA-114E,
svételné indikatory JA-1111,
zvonkov¢ tlacitko JA-189J,
termostat JA-110TP,

silovy modul PG JA-110N,
signalovy modul PG JA-118N,
modul pro méteni energii JA-150EM-DIN,
univerzalni relé UR-01,
dalkovy ovladac JA-164J,
piistupové karty JA-190J,

pulsni modul pro simulaci vystupu elektroméru.
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Obr. 60. Schéma zapojeni panelu
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2 SEZNAMENI SE SYSTEMEM JABLOTRON 100

Systém Jablotron 100 je sbérnicovy zabezpeCovaci systém, ktery je mozné rozsifit o nepo-
plachové aplikace. Diky sbérnici je jednoduchy na zapojeni a komunikaci pro servisniho
pracovnika. Sbérnici lze v kterémkoliv misté vétvit, za predpokladu Ze nedojde k uzavieni

smycky, lze tedy bez problému systém vétvit az do maximalniho poctu prvki dle tstfedny.

Pro zakladni propojeni pocitace a Gstiedny je vhodné a prakticky nutné zvolit lokalni spojeni.
To z toho diivodu, ze tstifedna nemusi mit nastaveny dal$i komunikac¢ni kanaly. Spustime

software F-link a po vyzvani vybereme lokalni spojeni.

2.1 Zakladni nastaveni

Po tspésném pripojeni ustiedny k pocitaci se spusti pruvodce nastavenim a tedy jednotli-

vymi zalozkami. Nastavime nasledujici hodnoty:

e ndzev instalace Zabezpeceni autodilny,
e 2 sekce,

e 13 periferii,

e 4 uzivatelé,

e 9 PG vystupi,

e vypnuti volby kédu s prefixem.

2.2 Sekce

V zélozce sekce jsme pojmenovali sekci 1 jako ,,Autodilna®, sekce 2 jako ,,Sklad®.

2.3 Periferie

V zélozce periferie je nutno naucit veSkeré neptifazené prvky do ustfedny. Nejjednodussi
zpisob je pomoci tlacitka naucit nepfirazené. Tato volba automaticky nauci na volné pozice
doposud neznamé, ale ptipojené periferie. Nékteré periferie, ty bezdratové je vSak nutno

naucit jinym zplsobem:

e aktivaci prvku (v rezimu uceni aktivujeme detektor a zapiSe se jeho sériové Cislo),

e opisem sériového Cisla umisténého uvniti detektoru.
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Je vhodné postupovat podle zadéani dle jednotlivych pozic a vyzkousSet vSechny dostupné

moznosti pfifazeni prvkil. Zadani predstavuje jednoduchy nédvod k zakladnimu nastaveni.

2.4 Uzivatelé

Zalozka uzivatelé obsahuje ulozené uzivatele v systému. Nastavili jsme servisni kod a mas-

ter kod na hodnoty v zadéni, pfidali jsme dale dva uzivatele a ptfidali jim RFID karty.

2.5 PG vystupy

PG vystupy slouzi k ovladani dalSich aplikaci, které nejsou sbérnici pripojeny k ustfedné
PZTS. MuzZe jit o rizné pohonné jednotky, osvétleni, automatizaci a dalsi. Je nutné pochopit,
jak jsou v konkrétnim systému PG vystupy realizovany. V systému Jablotron 100 je nutno
k ustfedné pripojit externi modul, ktery obsahuje pfislusny pocet PG vystupti. Modul tedy
neni adresovatelny, jako jsou naptiklad detektory, a tak nelze pfimo tento modul pfifadit do
systému. Modul se DIP switchem nastavi na pfisluSny rozsah PG vystupil a dale se tyto

vystupy nastavuji na kart¢ PG vystupy v softwaru F-Link.

2.6 Reporty uzivateliim

Na zéloZce reporty uZivatelim Ize zvolit jaké reporty bude Ustfedna odesilat uZivatelim sys-

tému.

2.7 Parametry

Karta parametry obsahuje zadkladni vycet parametrti systému PZTS. Jsou zde zakladni hod-
noty data a Casu, délky poplachu, ptichodovych a odchodovych zpozdéni, moznosti spusténi
testovaciho provozu a mnoho dalSich parametrii. Mimo jiné 1ze zvolit hodnoty z ptedvoleb

dle platnych norem.

2.8 Diagnostika

Karta diagnostika zobrazuje vSechny prvky systému, jejich aktudlni stav, historii aktivace,

ubytky napéti na sbérnici a aktudlni zatizeni systému.
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2.9 Kalendar

V zélozce kalendar 1ze nastavit pfislusnym sekcim, nebo PG vystuptim chovéani dle ptedem
nastaven¢ho Casového harmonogramu. Toto nastaveni lze vyuzivat v nepfitomnosti v ob-

jektu, ptipadné v no¢nich hodinach pfi pravidelnych akcich.

2.10 Komunikace

Zalozka komunikace obsahuje komunikaéni kanaly Gstiedny, jimiz disponuje. Ustfedna na
panelu disponuje GSM a LAN komunikatorem. Je vhodné prolistovat zalozky vSech druha

komunikace, provést testy spojeni.

2.11 Zavér

Prvni uloha se systémem Jablotron 100 je seznamovaciho charakteru. Spoc¢iva v prohlédnuti
panelu, rozebrani n¢kterych prvkl a pochopeni struktury celého systému, jak 1ze vétvit sbér-
nici, jakym zptisobem dochazi k pfenosu informace. V softwaru F-link Ize po kratké dobé

nalézt systém a zakladni nastaveni je jednoduse proveditelné.
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PRILOHA P VII: VZOROVY PROTOKOL ULOHY C.2

Uloha é. 2 — zabezpeéeni objektu autodilny

Vzorovy protokol

Projektovani integrovanych Univerzita Tomase Bati ve Zliné

systém( Fakulta aplikované informatiky
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1 NASTAVENI IBS PRO MALY OBJEKT

Nasledujici tloha je urcena pro nastaveni systému IBS pro zabezpeceni a realizaci nékolika
nepoplachovych aplikaci malé autodilny. Jelikoz panel obsahuje pouze nékolik prvk, tloha
demonstruje zjednodusené zabezpeceni objektu, avSak v praxi je vSe velice podobné, s ji-

nymi pocty prvk.

1.1 Schéma zapojeni panelu

Nasledujici obrazek predstavuje schéma zapojeni panelu.

m =
14 e
il ¢} Vetev ¢ 1

]
: —
) : JA-110A JA111IM
. : —
Ustfedna PZTS |: T
JA-100K 5 — —
: JA-110P JA-120PW JA-110ST JA1124 JA-118N JAA11]
: — —
:
:
s | | |
:
: JB-110N JA1111
: 1
:
= t
ZIU N I —— H
JAATIR : ] i
JA14E JA10TP | § Kladny pol +
1 ' Data A
3 Vétev €. 2 H Data B
T e e 4 —— GND
: = = = i
: 0 G T urot | !
i |JA-150-EM-DIN JA189J JA-164] i
H i
H '
[ Zaroj14vDC ] | Aku | i i
! i
7o S N Ostain priero |
230V/50Hz

Obr. 61. Schéma zapojeni panelu

1.2 Rozmisténi periferii

Pro tlohu uvazujte objekt, ktery je rozdélen na dvé mistnosti, z toho hlavni mistnost je au-
todilna, druhd, vedlejsi je mistnost skladu s technickym a socidlnim zazemim. JelikoZ panel
neobsahuje vice prvkd, je nutné uvazovat pouze takto ,,jednoduché* zabezpeceni, coz ale
pro vyzkousSeni prace se systémem je dostacujici. Rozmisténi prvki je zobrazeno na obrazku

¢. 1 na dalsi strané.
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Obr. 62. Navrh zabezpeceni autodilny

V tloze se bude jednat pouze o nastaveni Ustfedny, vypocty tbytkl napéti na sbérnici, a

vypocet kapacity zdlozniho zdroje, je vSak v kazdém navrhu zabezpeceni nutno uvazovat!

1.3 Nastaveni sekci

Dle zadéni je nutno nastavit sekce autodilny, kterd je rozdélena na dvé stfezené mistnosti.

Toto nastaveni vychazi z ptedchozi lohy. Nastaveny jsou tedy nasledujici sekce:

e Autodilna
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e Sklad

Obéma sekcim je nutno nastavit Casové omezeni pristupu na pracovni dobu. V zélozce sekce

vybereme polozku ¢asové omezeny a nastavime uzivateliim dany pfistup viz obrazek 3.

Sku... Vybér piistupd pro uZivatele  Pozna...

5 I

2 1,2
Pfistup do sekci je povolen
Interval 1 Interval 2 1: Autodina ~
od Do od Do
Pondéi |06:00 217:00 2 |00:00 2 |o0:00 2| [Bez omezeni
Utery los:o0  [217:00  [loo:oo  $oo:o0 2| [0 Bezomezeni
Stfeda los:o0  217:00  [loo:oo  $oo:o0 2| [JBezomezeni
Cturtek  [06:00 2 17:00  (oooo  [l|oo:oo 3| [ Bez omezent
patek los:o0  217:00  [loo:oo  $oo:o0 2| [JBezomezeni
Sobota 123:59 22359 2 |00:00 2 |o0:00 | O ez omezeni
Neddle 23:59 (22359 [loo:oo  $oo:o0 2| [JBezomezeni
0 2 4 6 8 10 12 14 16 18 20 22 24
Smazat Kopirovat

Obr. 63. Nastaveni ¢asového omezeni sekcim

1.4 Nastaveni detektoru vniknuti

Detektorim, které se umist'uji do mistnosti, kde dojde k prvnimu zaregistrovani osoby sys-
témem PZTS nebo IBS se nastavuje ptichodové a odchodové zpozdéni. To proto, aby se
osoba stihla autorizovat pied vyhlaSenim poplachu. V zaloZce periferie je nutno nastavit prv-

kim PIR kombi a magneticky detektor reakci na ,,Zpozdéna A*.
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P... Jméno Typ Sekce Reakce
0 Ustiedna JA-101K-LAN | 1: Autodina
1 Rédiovy modul JA-111R | 1: Autodina
2 Kldvesnice JA-114E 1: Autodina
3 vnitfni siréna JA-110A | 2: Skiad Ztidenl sirén
4 PIR detektor JA-110P  2: Sklad Zpozdéna A
5 PoZarni hlasic JA-110ST | 1: Autodina PoZar
6 Zéplavovy det. | JA-110F  2: Sklad Zadn
7 JA-120PW |1: Autodina ~ |ZpoZdénd A v|
8  Magnet JA11IM  1: Autodina
» . Okamzita
9 Tiatftko JA-1121 1: Autodina Zpo3dénd B
10  Termostat JA-110TP | 1: Autodina  |Zpozdéna C
9 . X Nasledné zpozdéna
I 11 Zvonkove tl. JA-189] L: Autodina |50 sies vidy
12 Méfenienergi  JA-150EM-D... 1: Autodina  |Okamiitd/zpoZdéna A
" — . Potvrzena okamzitd
13 Délkovy oviad...  JA-164] 1: Autodina Potvrzend zpofdénd A
Opakovana okamZita
Opakovana zpoZdéna A
24 hodin
Report A
Report B
Report C
Report D
Zadnd
Z4dnd bez sabotdZe

Obr. 64. Nastaveni reakce detektoru

Poté je nutno v zaloZce parametry nastavit pfichodové a odchodové zpozdéni A na hodnotu

15 sekund.

Dale je nutno prvky, které jsou v mistnosti sklad nastavit do sekce Sklad. Jedna se o prvky

vnitini sirény, modulu méteni energii, zdplavového detektoru a PIR detektoru.

Jméno Typ Sekce
Ustfedna JA-101K-LAN | 1: Autodina
Radiovy modul =~ JA-111R | 1: Autodina
Klavesnice JA-114E | 1: Autodina
Vnitfni siréna JA-110A | 2: Skiad

PIR detektor JA-110P 2: Sklad
PoZarni higsic JA-110ST | 1: Autodina
Zaplavovy det. JA-110F  2: Sklad

PIR kombi JA-120PW | 1: Autodina
Magnet JA-111M | 1: Autodina
Thadtko JA-112] 1: Autodina
Termostat JA-110TP | 1: Autodina
Zvonkové tl. JA-189] 1: Autodina
Méfeni energii  JA-150EM-D... 2: Skiad
Dakovy oviad...  JA-164] 1: Autodina

Obr. 65. Nastaveni sekci zbylym det.
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Na stejné zalozce periferie lze u vSech prvkl vstoupit do vnitiniho nastaveni. Dle zadani

nastavime PIR detektoriim ve vnitinim nastaveni zvySenou imunitu.

Vnitfni nastaveni PIR (JA-110F)

Indikace LED detektoru

Standard ~ | Uroveri imunity PIR

Standard |

Obr. 66. Nastaveni imunity PIR detektoru

1.5 Nastaveni dalSich periferii

Dle zadéani upravime vnitini nastaveni kldvesnice na nasledujici hodnoty.

Mastaveni pfistupového modulu na pozici 2 (JA-114E)
¥ | Nastaven( Pozice Kiavesnice
O E / ﬂ [] Na stied Autorizace Funkce segment (Vybér sekce / PG)
5|@ @ -
4 . GARAZOVA VRATA ‘ [] PGVypnout/PG Zapnout | 1:GardZova vrata ~
3 . TOPENT . [0 PGVypnout/PG Zapnout * 2: Topeni e
2 . SKLAD . [] Odj./Cistetné zaj. ~ | 2: Sklad ~
1 . AUTODILNA ' [] OdjistiZajisti v | 1: Autodina v

Obr. 67. Segmenty klavesnice

Pojmenujeme PG vystupy a zvolime text, ktery se bude zobrazovat na klavesnici, véetné
informace o teploté z termostatu. V zdloZce periferie otevieme vnitini nastaveni dalkového
ovladace a pro doplnkova tla¢itka zvolime ovladani PG vystupu. Na vybér je né€kolik moz-

nych funkci, zvolime ,,Zmén stav PG*.
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Vnitni nastaveni jednosmeérné klicenky (JA-164])

Funkce tiatitek: Ovlada
l'; B Odj./Castedné zaj./Zajisti ~ 1,2
a + 0 Z2dns ~
O Zméf stav PG ~ || 1: GardZova vrata v
Zadna ——
. OdiistyZafit 1: GardZova vrata v
O _|_. Odjisty/Zajisti Eastetné
Odj./Castecné zaj./Zajisti
PG Vypnout/PG Zapnout
Kopiruj PG
men stav B Pro tuto funkci musi byt zvoleno
Tisen stisk ovladate PG zapne a dalsi

. . . Hiasita tisefi
Prevztt pfistup uzivatele |zdravotn/ potize

= _ S Report A
Pfevzit identitu uZivatele Report B
Report C

oo

Obr. 68. Nastaveni ovladani PG kli¢enkou

Na pravé stran¢ okna vybereme, jaké PG chceme klicenkou ovladat. Viz zadani zvolime PG

1 — garazova vrata. V zalozce PG vystupy nastavime funkci PG 1 na Zapni/Vypni.

Dale na karté periferie nastavime PIR detektoru ve skladu, aby svou aktivaci aktivoval PG
vystup. Toto simuluje rozsviceni osvétleni po ptichodu osoby do mistnosti. V zaloZce peri-
ferie tedy nastavime prvku PIR detektor poloZku ,,Aktivuje PG* na PG 9: Osvétleni. Jeste je
nutno vSak nastavit chovani samotného PG vystupu na karté¢ PG vystupy. U pftislusného PG
zvolime funkci kopiruj s pfesahem a nastavime dobu pfesahu na 3 sekundy. Pfi spravném
nastaveni po aktivaci PIR detektoru bude svitit indikator JA-111I ¢ervené na po dobu 3

sekund.

Stejnym zpusobem v sekci periferie je nutno nastavit ovladani PG 2: Topeni termostatem.
Ve vnitfnim nastaveni termostatu nastavime minimalni a maximalni teplotu. Po uloZeni a
otestovani 1ze PG 2: Topeni ovladat jak termostatem, tak segmentem na klavesnici.

1.6 Uzivatelé

Na kart€ uzivatelé ptitadime do systému kazdému uZivateli RFID kartu ptiloZenou k panelu.
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Pristupové karty uZivatele: 2

B

7y .
- | Porzice

[ Uit karty a automaticky zvySovat pozici

|1410—OO—0059-4665

Smazat

Smazat

Obr. 69. Prifazeni RFID karet uZivatelum

1.7 Nastaveni PG vystupii

V kapitole 1.6 byly nastaveny periferie které¢ ptimo ovladaji urcité PG vystupy. Jedna se o

PG: 1 GardZzova vrata, PG 2: Topeni a PG: 9 Osvétleni. Dle zadani v§ak zbyva jesté n€kolik

vyuzitelnych PG vystupti.

1.7.1 PG 1.3 domovni zvonek

Bezdratoveé zvonkové tlacitko je nutné vyuzit jako spina¢ PG: 3. Na karté periferie nastavime

zvonkovému tlacitku, aby aktivovalo PG: 3. Zaroven nastavime vnitini siréné signalizaci

ptislusného PG pomalym pipanim.

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Vnitini nastaveni sirény (JA-110A)

poee

Nastaven  Signalizace PG

| 1: GaraZova vrata

~ | 2: Topen

Pomak pipéni | 3: Zvonek

| 4: Osvétleni manual
~ 5: Oviddani Cerpadia
| 6! PG output 6
~ | 7: PG output 7
~ | 8: PG output 8

~ | 9: Osvétleni

Test

Obr. 70. Nastaveni signalizace sirény
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Poté na karté PG vystupy pojmenujeme toto PG jako ,,Zvonek* a zvolime funkci kopiruj
s ptesahem po dobu 3 sekund. Ve volbé¢ aktivace nastavime volbu reakce na ,,Aktivni detek-

(13

tor™.

1.7.2 PG 1.4 Manualni osvétleni

Osvétleni lze realizovat na podobném principu spinani, jak funguji casové vypinace. Akti-
vaci pfislusného detektoru Ize osvétleni spustit na neomezené dlouhou dobu, pii druhé akti-
vaci dojde k vypnuti. Funkce je stejna jako bézné vypinace v domovni elektroinstalaci, jen

s rozdilem, Ze je osvétleni fizeno ptes Ustiednu a silové relé.

Tlacitku JA-112J nastavime na karté periferie volbu, aby aktivovalo PG 4: Osvétleni manual.
Ve vnitinim nastaveni zvolime jako ovladani PG ,,PG zapnout/PG vypnout“. Na karté¢ PG
vystupy zvolime funkei PG 4 , kopiruj“ a v aktivacnich vazbach zvolime polozku reakce na
»Udalost v systému®. Tim zajistime to, Ze pfislusné PG bude reagovat na nastavenou udalost
v zabezpeCovacim systému a zvolime, jaka udalost je nutna pro aktivaci PG a jaka udalost

je nutna pro deaktivaci PG. Polozky nastavime nasledovné:

Reakci na

Udalost v systému ~
Udalost pro zapnuti

OkamZita aktivace ~
Udalost pro vypnuti

OkamZita deaktivace ™

Obr. 71. Realizace manualniho osvétleni

1.7.3 PG 5: Ovladani ¢erpadla pri zaplaveni

Panel disponuje zaplavovym detektorem, kterému lze ptifadit funkce, kdy pfi spojeni jeho
kontaktl dojde ke spusténi nastavené akce. Aby spojeni téchto kontakti nevyhlasilo poplach,

na kart¢ periferie je nutné nastavit reakci detektoru na ,,Zadna®.

Na karté¢ PG vystupy zvolime nazev PG 5: na ,,Ovladani Cerpadla“ a funkci nastavime na

,»Kopiruj s ptesahem‘ po dobu 10 sekund. V nastaveni aktivace je opét nutno vybrat reakci
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na udalost v systému a pro udalost pro zapnuti zvolime ,,Zaplaveni aktivace®, pro vypnuti
»Zaplaveni deaktivace®. Pokud spojime kontakty zaplavového detektoru, méla by se na mo-

dulu JB-118N rozsvitit LED dioda u pfislusného PG na dobu 10 sekund.

V realu by bylo lepsim feSenim zvolit pouze funkci kopiruj, ktera by zabezpecila, ze dokud
budou kontakty spojeny (prostor bude zaplaveny), tak do t¢ doby bude spusténo cerpadlo.

Na panelu je vSak ur¢en pevny Cas skrze lepsi simulaci.

1.7.4 Pouziti univerzalniho relé¢ UR01

Dle navodu Ize relé URO1 vyuzit bez pfipojeni na zabezpecovaci systém. Pomoci nastaveni
DIP switchi lze nastavit rizné funkce po ptivedeni sitového napéti na svorku A. Relé muize

impulsné spinat v ¢asovych horizontech, realizovat pouhé spindni a mnoho dal$ich funkei.

1.8 Méreni energii

Pro méfeni energii je nutno zprovoznéni dalSiho bodu vzdaleného piistupu a uzivatelské
aplikace, kde se nastavuje pocet impulzi, které odpovidaji mérné jednotce. Nastavime ge-
nerator obdélnikového signélu s ¢asova¢em na takovou frekvenci, aby signaliza¢ni LED di-
oda stéle blikala. Po realizaci dalkového pienosu se vratime k tomuto bodu a budeme nasta-

vovat jiné frekvence, aby byly v nasledném grafu rozdilné hodnoty.

1.9 Nastaveni vzdalené komunikace

Na zéloZce komunikace provedeme test komunikace GSM a LAN. Poté co software provede
uspesny test opustime servisni mod a ukonc¢ime spojeni. Odpojime kabel od ustfedny a pii
volbé¢ spojeni zvolime dalkové spojeni, vybereme nasi databazi a PC by se mél s ustfednou

spojit dalkovym pfenosem pomoci LAN sité.

Pokud neni LAN sit k dispozici, spojeni se navaze pomoci GSM sité a GPRS pienosu. Ves-

keré nastaveni zlistava stejné, pouze ustiedna komunikuje bezdratove.

1.10 Ovladani pomoci webové a mobilni aplikace

Po prihlaseni na adrese www.jablonet.net se 1ze dostat do ovladaci aplikace zabezpecovaciho
systému. Uzivatel mize nastavit funkce jako je ndzev, prohliZet historii udélosti, ¢ist hod-

noty ze snimacu teplot, ¢i méfict energii. Pro ty je nutné zvolit pocet pulzi, které budou


http://www.jablonet.net/

UTB ve Zliné, Fakulta aplikované informatiky 137

znamenat pricteni jedné mérné jednotky, cenu za jednotku a ménu. Po tomto nastaveni budou

k dispozici grafy spotieby a vypocet ceny za energie.

Ve webové¢ aplikaci Ize nastavit upozornéni, notifikace a cely systém ovladat. Toto 1ze pro-

vadeét také v mobilni aplikaci, ktera je dostupna pro zatizeni se systémem Android a i0S.

1.11 Testovani funk¢énosti

Pro testovani funkc¢nosti je nutné zaviit kryty vSech periferii a zpétné¢ bod po bodu zadani
testovat funkénost nastaveni. Zajisténi systému, vyvolani poplachu, aktivace ptichodového

a odchodového zpozdéni, aktivace jednotlivych PG.

1.12 Zavér

vvvvvv

ziska podrobngjsi prehled o celém systému a o vnitinim nastaveni. Periferiim lze nastavit
zakladni funkce stfezeni, av§ak dale mohou vSechny periferie ovladat periferie jiné a vznikaji
tak aplikacni vazby. Kazdy prvek obsahuje vnitini nastaveni, mize dale aktivovat progra-
movatelné vystupy, kterym lze nastavit riizné chovani. Celkové je systém velice variabilni,

1ze jej aplikovat kromé& zabezpeceni na mnoho dalSich ¢innosti.



