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ABSTRAKT

Cilem diplomové prace je seznameni se s modernimi zabezpeCovacimi technologiemi a se
zpusobem jejich aplikace pro zabezpeceni objektu. V teoretické Casti je uveden popis
dil¢ich zabezpecCovacich komponent bézn¢ uzivanych v zabezpecovacich systémech.
Soucasti teoretické cCasti je také katalog jednotlivych druhli zabezpecCovacich zatfizeni a
komponent nabizenych na tuzemském trhu. Praktickd cast se zabyva navrhem

zabezpecCovaciho systému pro malou firmu a jejiho okoli.

Kli¢ova slova: Poplachovy zabezpecovaci a tisnovy systém, detektor, CCTV, katalog,

zabezpeceni objektu

ABSTRACT

The aim of this master thesis is an introduction and review of the-state-of-the-art security
technologies and its application for building security. A description of partial security
components used within standard security systems is introduced in the theoretical part. The
catalog of particular types of security systems and components available on the domestic
market is presented in the theoretical part as well. The practical part focuses on the design

of a security system for a small firm and its surroundings.

Keywords: Alarm security and emergency systém, detector, CCTV, catalog, object security
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UvVoD

V dnesni dobé¢, kterd je charakteristickd rostouci majetkovou kriminalitou je zcela bézné,
ze elektronické zabezpeCeni maji 1 lidé v bytech, rodinnych domech nebo firmach. Veskeré
zabezpecovaci systémy pracuji na stejném zakladnim principu, ktery zabezpecuje dvefe,

okna, ale také vnitini prostory.

Cilem diplomové prace ,,Zabezpeceni objektu malé firmy a jejiho okoli“ je navrhnout
komplexni zabezpeCovaci systém k zabezpeceni malé firmy a perimetru v rdmci posouzeni

pravdépodobnych rizik.

V prvni kapitole teoretické ¢asti je popsana objektova ochrana, kterou lze rozdélit do Ctyt
skupin. Déle jsou zde rozepsany jednotlivé stupné zabezpeCeni a stim souvisejici
nalezitosti. Ve druhé kapitole se nachazi podrobnéjsi popis poplachového zabezpecovaciho
a tistového systému, kde jsou popsany jednotlivé prvky, které¢ se v systému pouzivaji.
Dalsi kapitola se zabyva popisem kamerového systému, ktery se k zabezpeceni objektu
také pouziva. Posledni a hlavni kapitolou teoretické Casti je katalog jednotlivych druhii
zafizeni, ktery obsahuje nejnov¢js$i komponenty. Na zaklade tohoto katalogu je v praktické

¢asti vytvoren projekt zabezpeceni fiktivni malé firmy a jejiho okoli.

Praktickd c¢ast prace se zabyva popisem fiktivniho objektu. Dale v praktické ¢asti je
uvedeno bezpecnostni posouzeni a analyza rizik zabezpeCovaného objektu. Hlavnim cilem
préce je navrh zabezpe€eni malé firmy a jejiho okoli. Tento navrh je vypracovan v souladu
s pfedchozimi kapitolami a jsou zde pouzity komponenty, které jsou obsazeny v katalogu
zabezpecovaciho systému. K projektu je rovnéz vypracovana vykresova dokumentace a

cenova nabidka.
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I. TEORETICKA CAST
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1 OBJEKTOVA OCHRANA

Objekt Ize definovat jako budovu, ve kterém se nachazi prostory, které chceme chranit.
Abychom mohli spravné provést ochranu objektu, je nutné znat pfedmét ochrany a cil
ochrany. Opatfeni, které pouzivame pro provedeni ochrany oznacujeme jako bezpecnostni
systém. BezpecCnostni systém predstavuje integrovany celek, ktery zajisStuje: osobni,
informacni a majetkovou bezpecnost. V kazdé bezpecnostni oblasti se pouzivaji

mechanické, elektronické a rezimové ochrany. [6]

Objektovou ochranu rozdélujeme do Ctyt skupin:

Zbytkové riziko

Rezimova

Obrazek 1: Rozdéleni objektové ochrany. Zdroj: [6]

e Kilasicka ochrana — objekt je zajistén pomoci mechanickych zatizeni. Mzeme se
s ni setkat prakticky v kazdém objektu. Toto opatfeni neni schopno zabezpecit
objekt, ale mize prodlouZzit dobu, za kterou se pachatel dostane do objektu.
Ochrana je realizovana pomoci zabranného systému. Do této ochrany tadime
naptiklad: dvete, zamky, mfize, ploty atd. [1,6]

v

e Technickd ochrana — lze ji oznacit za nejspolehlivéjsi a nejhiife prekonatelnou
ochranu z ohledu na dnes$ni pozadavky a technické moZnosti. Technickd ochrana
predstavuje detekéni systém, ktery preddva informace o pfipadném napadeni
chranéného objektu. Tato ochrana zvysuje efektivnost klasické i fyzické ochrany a
zajisStuje nepfetrzité sledovani objektu. Ochrana je zprostfedkovana pomoci

poplachového systému. [1,6]
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Fyzicka ochrana — jedna se o ochranu, kterou provadi ziva sila (hlidaci, vratni,
strazni, policisté atd.). Pracovnici ochrany mohou kontrolovat osoby pii vstupu
nebo odchodu z objektu, kontrolovat vjezd vozidel, vykonavat kontrolu prostoru v
daném case atd. V pfipadé¢ ohrozeni muize pracovnik ochrany pouzit varovny
vystiel a vykonat zasah. Fyzicka ochrana je ze vSech ochran nejdrazsi. I kdyz si
vysta¢ime s nizkymi pofizovacimi néklady jako vystroj, vyzbroj atd., tak naopak

tato bezpecnost disponuje vysokymi naklady na rezii, zejména na platy. [1,6]

ReZimova ochrana — obsahuje administrativni opatfeni a postupy, které smétuji k
zajisténi pro spravnou funkci zabezpeCovaciho systému v chranéném objektu na
zaklad¢ pozadovanych podminek. V systému jsou uvedeny pravidla pro pohyb
osob a vozidel do objektu nebo pohybu v objektu. Rozdélujeme na vnéjsi rezimové
opatieni, které se tyka vstupnich a vystupnich podminek objektu a vnitini reZimové
opatieni, které obsahuje omezujici podminky osob a vozidel v objektu (napf. urcity

prostor je piistupny pouze urcitym osobam nebo vozidlim). [1,6]

1.1 Prostorové ¢lenéni technické ochrany

Technickou ochranu rozdélujeme do péti zdkladnich skupin:

Tisnova
Obvodova
@ Plastova
Prostorova
@ Piedmétova

Obrazek 2: Clenéni technické ochrany. Zdroj: [6]

Obvodova ochrana — chrani obvod objektu pied naruSenim. Obvod objektu lze

chdpat jako katastralni hranice, kterd je vytvofena pfirodnim nebo umélym
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opatfenim. Mezi um¢lé opatfeni mizeme zafadit: vodni toky, ploty, zdi atd. Cilem
perimetrické ochrany je pomoci technickych prostfedkli v¢as zachytit pachatele,
ktery chtél pachat trestni Cinnost. Dulezitym ptfedpokladem této ochrany je
samostatnost funkce na zménach klimatickych podminek. Tyto systémy musi mit
jasné definovany detek¢ni Sitku pokryti a musi byt navrzeny tak, aby ptisobenim
klimatickych podminek nevyvolavaly falesné poplachy. Mezi zabezpecovaci prvky
patii infraCervené zavory, mikrovinné bariéry, venkovni PIR detektory, kamerové

systémy, optické kabely snimajici vibrace, stérbinové kabely atd. [4,6]

e Plastova ochrana — slouzi pro ochranu celé budovy, urcitych mistnosti nebo
prostoru ve velkém objektu. Cilem této ochrany je detekce pokusu o vniknuti pies
vnéjsi plast’ chranéného objektu. Jednad se o velmi dilezity zplisob zabezpeceni,
protoze spusténi poplachu ptichazi ihned pifi prvnim vniknuti. Tuto ochranu lze

realizovat pomoci magnetickych kontaktli a detektort tiiSténi skla. [4,6]

e Prostorova ochrana — dopliuje pldstovou ochranu. Znamena to, Ze pachatel se
dostal ptes plastovou ochranu a vnikl dovnitt objektu, kde se pohybuje.
Zabezpecovaci systém spusti poplach na zéklad€ pohybu pachatele v dané stfezené
mistnosti. Prostorovou ochranu lze realizovat pomoci PIR detektori nebo
mikrovinnych detektorii. Miizeme pouzit také dudlni detektory — kombinace PIR a

mikrovinnych detektord. [4,6]

e Predmétova ochrana — zajiStuje konkrétni chranény piedmét. Jakmile nékdo
za¢ne manipulovat s chranénym predmétem, vyhlasi se poplach. Tento typ ochrany
se zejména pouziva v muzeich nebo na vystavach, kde se jednd o velmi vzacné
predméty, které zde maji trvalé misto. K zajisténi bezpe€nosti se pouzivaji otfesové
detektory, zdvésné detektory nebo detektory tlaku. Pomoci pfedmétové ochrany
mohou byt také chranény finan¢ni hotovosti, cenné piedméty nebo dokumenty,
které nejsou vystaveny. V téchto piipadech se pro ochranu vyuzivaji bezpecnostni

trezory. [4,6]

e Tisnova ochrana — slouzi pro ochranu fyzické osoby pii ohroZeni Zivota nebo
zdravotnimi problémy. Tyto osoby mohou byt ohroZeny ptirodnimi Zivly (pozar,
voda, plyn) nebo mimofadnymi udalostmi. Uzivatel, ktery je v ohrozeni musi ru¢né
vyvolat tisen. Tistiova tlacitka rozdélujeme na skryta a vefejna. V piipad¢ stisknuti

skrytého tla¢itka nedojde k zaddnému vizudlnimu ani zvukovému vystupu, ale
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ptivola se pomoc. Podle zptsobu definovani tlacitka se ptfivola zdsahova jednotka,
slozky IZS nebo povéiend osoba. V piipad¢ stisknuti vetejného tlacitka se zejména
vyvola vystup, ktery navadi k evakuaci z daného objektu a nasledné ptivola pomoc.

[4.6]

1.2 Stupné zabezpeceni

Hlavnim kritériem pro spravné zarazeni dané¢ho prvku PZTS musi byt stanoven stupen

zabezpedeni. Stupné jsou definovany pomoci normy CSN EN 50113-1 ed. 2. Tato norma

stanovuje systémové pozadavky PZTS. Mira rizika je uréena predpokladanou znalosti a

vybavenosti pachatele.

Stupenn 1: Nizké riziko — pachatel ma k dispozici omezeny sortiment bé&zné
dostupnych nastrojli a malou znalost PZTS. Rozd¢leni zabezpecovacich budov:

byty, rodinné domy, gardze. [2]

Stupenn 2: Nizké az stfedni riziko — pachatel pouziva zakladni sortiment,
pfenosové elektronické pfistroje a ma wurcitou znalost PZTS. Rozdéleni

zabezpecovacich budov: komer¢ni objekty. [2]

Stupen 3: Stfedni aZ vysoké riziko — pachatel ma k dispozici kompletni sortiment,
prenosové elektronické zafizeni a je obeznamen s PZTS. Rozdéleni

zabezpecovacich budov: penézni Gstavy, pamatky, prodej zbrani, narkotika. [2]

Stupent 4: Vysoké riziko — pouzivd se v piipadé, kdy zabezpeceni ma hlavni
prioritu pfed vSemi ostatnimi hledisky. Pachatel je prvotifidné vybaven a ma k
dispozici podrobny plan vniknuti do objektu. Rozd¢€leni zabezpecovacich budov:

objekty nejvyssiho vyznamu — statni instituce, jaderné zatizeni. [2]
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Stiezi se: Stupei 1 Stupeii 2 Stupei 3 Stupei 4
Obvodové dvete O O O+P O+C+P
Okna O O+P O+P
Ostatni otvory O O+P O+P
Stény P P
Stropy / sttechy P P
Podlahy P
Mistnosti T T T T
Predmét K K
Legenda: O: otevieni, P: prinik, C: uzamceni, T: past, K: klicové body

Tabulka 1: Rozsah stfezeni. Zdroj: [1]

V tabulce 1 mizeme vidét ptehled pro projektanta, aby si mohl vytvofit pfedstavu o
mozném naruSeni objektu. Obsahuje pouze urCity vycet nejvice pouzivanych zplsobi

naruseni bezpec¢nosti.

1.3 Tridy prostredi

Pii vybéru zatizeni je potfeba zvazit prostiedi do kterého budeme dany komponent
montovat. Tiidu prostiedi definuje norma CSN EN 50113-1 ed. 2, které urduje 4 tfidy

prostiedi.

e Trida prostiedi I: Vnitini — komponenty spravné pracuji pii plsobeni vlivu
prostiedi, které se vyskytuji ve vytapénych mistnostech. Komponenty pracuji v
rozmezi +5 °C az +40 °C pii vlhkosti okolo 75 % bez kondenzace. Patii sem

naptiklad: byty, kanceléte. [6]

e Trida prostredi II: Vnitini v§eobecné — komponenty spravné pracuji pii piisobeni
vlivu prostiedi, které se vyskytuji v objektech, kde neni stala teplota. Komponenty
pracuji v rozmezi -10 °C az + 40 °C pii vlhkosti okolo 75 % bez kondenzace. Patfi

sem napftiklad: sklady, vyrobni haly. [6]

e Trida prostiedi III: Venkovni chrianéné — komponenty spravné pracuji pii

pusobeni vlivu prostfedi, které se vyskytuji mimo budovu. Prvky PZTS nejsou
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vystaveny piimo vliviim pocasi. Komponenty pracuji v rozmezi -25 °C az + 50 °C

pti vlhkosti 85 % az 95 % bez kondenzace. Patii sem naptiklad: pristtesky. [6]

e Trida prostiedi IV: Venkovni vSeobecné — komponenty spravné pracuji pii
pusobeni vlivu prostfedi, které se vyskytuji mimo budovu. Prvky PZTS jsou
vystaveny piimo vliviim pocasi. Komponenty pracuji v rozmezi -25 °C az + 60 °C

pii vlhkosti 85 % az 95 % bez kondenzace. [6]

Pojistné tridy

A B C D E F

CSN ENV 1627 — Tiida bezpeénosti 2 |3 31 4|5 6

CSN EN 50131-1 — Stupetr zabezpeCeni| 2 | 2 | 3 | 3 | 4 | 4

komponentt

CAP P 131-7 — Stupeti zabezpeéeni pro montaz 1 2 2 3 4 4

Tabulka 2: Pfehled vzajemné navaznosti CAP P 2333. Zdroj: [6]

V tabulce 2 je uveden piehled vzajemné navaznosti podle smémic CAP P 2333, ktera
stanovuje Sest pojistnych tfid k zabezpeceni majetku. Cilem smérnice je poskytnou piehled
o mechanickych zabezpecovacich systémech, poplachovych zabezpecovacich a tisiovych

systémech a jejich vzdjemnou kombinaci.

Bezpecnostni prvky jako dvete, okna, mfiZe, vrata, okenice atd. jsou definovany podle
normy CSN EN 1627 az CSN EN 1630. Jednotlivé bezpegnostni tiidy jsou oznadovany
zkratkou ,,RC*. [1]

Bezpecnostni tiida Metoda napadeni

RC 1- neaplikuje se Ptilezitostny pachatel, ktery se pokousi o vniknuti do objektu
pomoci jednoduchého néfadi a fyzického nésili. Pachatel nema

zadné znalosti MZS a snazi se nezpusobit hluk.

RC 2 — tf1 minuty Ptilezitostny pachatel, ktery se pokousi o vniknuti do objektu
pomoci jednoduchého néradi a fyzického nasili. Pachatel ma

nizké znalosti MZS a snazi se nezpiisobit hluk.

RC 3 — pét minut Pachatel se snazi pfekonat MZS pomoci pacidla max. délky

710 mm a ru¢niho nafadi. Pachatel ma znalosti o systému
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uzavéru a pomoci uvedeného naradi je schopen znalosti vyuzit.

RC 4 — deset minut

Zkuseny pachatel, ktery se pokousi vniknout do objektu pomoci
zamecnického kladiva, sekery, sekace atd. Diky tomuto naradi
mize pachatel rozsifit zptisob napadeni. Pachatel hluk nijak

neresi.

RC 5 — patnact minut

Velmi zkuSeny pachatel, ktery pouziva jednorucni elektricka
nafadi (pfimocarou pilu, thlovou brusku o priméru kotouce

max 125 mm). Pachatel hluk nijak nefesi.

RC 6 — dvacet minut

Velmi zkuSeny pachatel, ktery pouziva dvourucni elektricka
nafadi (pfimocarou pilu, uhlovou brusku o priméru kotouce

max. 230 mm) Pachatel hluk nijak netesi.

Tabulka 3: Bezpeénostni tiéidy CSN EN 1627. Zdroj: [1]

1.4 Normy v oblasti poplachovych systémii

Normy, které definuji poplachové systémy jsou rozdéleny do osmi zakladnich skupin.

Kazd4 skupina odpovidd danému technickému systému. V ramci skupin jsou vydany

jednotlivé normy, kompetentni k technickému zatizeni.

CSN EN 50 130

Poplachové systémy — vSeobecné pozadavky

CSN EN 50 131

Poplachové systémy — poplachové zabezpeCovaci a tisnové

systémy

CSN EN 50 132

Poplachové systémy — CCTV systémy

CSN EN 50 133

Poplachové systémy — systémy kontroly vstupti

CSN EN 50 134

Poplachové systémy — systémy piivolavani pomoci

CSN EN 50 135

Poplachové systémy — systémy tisnové

CSN EN 50 136

Poplachové systémy — systémy pienosové

CSN EN 50 137

Poplachové systémy — systémy kombinované nebo integrované

CSN EN 54

Elektronicka pozarni signalizace

Tabulka 4: Ptehled jednotlivych norem. Zdroj: [5]
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2 POPLACHOVY ZABEZPECOVACI A TISNOVY SYSTEM

Poplachovy zabezpecCovaci a tisiovy systém, predstavuje uceleny soubor technickych
komponentti, pomoci kterych je provadéna ochrana objektu proti neopravnénému vstupu.
Systém dokaze v€as rozpoznat a signalizovat neopravnény vstup do objektu a diky tomu
dojde k eliminovani Skody. PZTS byl diive oznacovan jako elektrickd zabezpecovaci
signalizace (EZS). Cely systém je tvofen ustiednou, kterda musi mit pozadovanou
certifikaci. Ustfedna musi obsahovat zalozni zdroj z diivodu vypadku elektrické energie a
musi byt opatfena bezpecnostnim kontaktem proti nezddoucimu otevieni. Jakmile dojde do
vniknuti stfezeného objektu, je okoli upozornéno vnitini i venkovni sirénou a miize dojit
také k poslani zpravy na ptedem zvolend telefonni ¢isla nebo na dohledové a poplachové

pfijimaci centrum. [1]
PZTS je tvoren:
e Ustiednou
e Detektory
e Signaliza¢ni zafizeni
e Napigjeci zdroj

e Ovladani [6]

2.1 Ustiedny

Ustiedna je centralni &asti celého poplachového systému, kterd pfijima a vyhodnocuje
vystupni signaly od cidel PZTS. Muzeme pomoci ni ovladat signaliza¢ni, prenosova,
zapisovaci a jina zafizeni, které indikuji naruSeni ve stfeZeném objektu. SlouZzi k napéjeni
¢idla a dalSich PZTS komponenti elektrickou energii. Diky elektromechanickym zadmkiim
nebo klavesnic mizeme cely PZTS systém uvést do stavu stfezeni nebo do stavu klidu.

Umoznuje také diagnostikovat PZTS systém. [4]
Ustiedny rozdélujeme do &yt zakladnich skupin:
e Ustiedny smyckové
e Ustiedny s piimou adresaci ¢idel

e Ustfedny smiSené
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e Ustfedny s bezdratovym pienosem

2.1.1 Ustfedny smyckové

Tento typ ustiedny obsahuje poplachovou smycku pro kazdy vstupni vyhodnocovaci
obvod. Kazda smycka je ukoncena zakoncovacim odporem, a tak vykazuje pfedepsanou
hodnou odporu pro dany typ ustfedny. Kazdy obvod fesi proudové smycky, které¢ jsou
definovany hodnotou a toleranci. Jakakoliv zména odporu smycky, kterd je zplisobena
aktivaci nckterého cidla nebo sabotdzi na smycce, vede k vyhlaseni poplachu PZTS.
Systém PZTS, ktery obsahuje poplachové smycky je tvofen sériovym zapojenim
rozpinacich kontaktli na cidle. Tento typ sytému PZTS mé rozsdhlou kabelovou sit,

protoze ke kazdému ¢idlu musi byt pfiveden kabel dané smycky. [4]

Ustiedna PZTS

110 of{}o
{10 oflo

Obrazek 3: Schéma smyckové Ustiedny. Zdroj: [4]

Na obrazku €. 3 je schéma smyckovée Ustredny, kdy jednotlivé cary predstavuji smyckoveé
vedeni a ¢tverce jsou rozbocovaci krabice. Jednotlivé ¢idla PZTS jsou zndzornéna pomoci
kolecka.

2.1.2 Ustiedny s piimou adresaci ¢idel

Ustiedna funguje na principu komunikace s ostatnimi komponenty PZTS systému pomoci
datové sbérmice. Kazdy komponent musi byt vybaven komunikaénim modulem. Ustfedna
pravidelné vytvaii adresy jednotlivych komponenti a ¢ekd na pfipadné odezvy. Kabelova
sit miZe byt tvofena libovolné. Zpravidla jsou vSak jednotlivé komponenty pfipojeny
pomoci Ctyf vodiCovym vedenim. Dva vodiCe slouzi pro napéjeni komponentii a dva
vodi¢e slouzi pro pienos dat po sbérnici. Hlavni vyhoda spoc¢ivd v tom, Ze v ptipadé

vniknuti do objektu ustfedna oznami, jaky konkrétni komponent byl aktivovan a o jaky
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druh naruseni jde. Mezi dals$i vyhody tohoto systému patii, ze je tvofen jednoduchou
kabelovou siti. Mezi nevyhody patfi, Zze konfigurace kabelové sit€¢ ma jista omezeni, hlavné
v celkové délce rozvodi a je nezbytné se vyvarovat uzavienym okruhiim. Z tohoto divodu

musime dukladné zvazovat odbér jednotlivych ¢asti a pocitat s ibytkem napéti. [4]

0

Usttedna PZTS 3

Obrazek 4: Schéma ustfedny s ptimou adresaci. Zdroj: [4]
2.1.3 Ustfedny smiSené

Ustiedna funguje na principu dvou piedeslych typt tUstieden. Soucasti Ustiedny je
koncentrator a komunikace mezi Gstfednou a koncentratory probihd formou datové nebo
analogové sbérnice. Komponenty jsou na koncentratory pfipojeny stejné jako u smyckové
ustiedny, tedy pomoci smycek. Vyhodnocovani mize probihat formou analogového
multiplexu, kdy jsou na sbérnici piipojeny jednotlivé smycky a vyhodnoceni provadi
ustfedna, nebo druhou variantou v datové podobé, kterd je zaloZena na integraci

vyhodnocovaci logiky, kdy dochazi k vyrovnavani paméti do koncentratoru. [4]

2.1.4 Ustiedny s bezdratovym pienosem

Jedna se o skupinu ustfeden, které s jednotlivymi komponenty systému PZTS komunikuji
bezdratove. Starsi systémy komunikuji v pdsmu 433 MHZ a novéjsi systémy v pasmu 868
MHz. Komunika¢ni dosah se nejcastéji udava v rozmezi 100 az 500 metri. Ve vnitinich
prostorach se musi pocitat s menSimi vzdalenostmi z divodu napf. tlouStky stén.
Poplachovy signal od komponentl je nejcastéji 8bitovy (kédovany) a adresa cCidla je
4bitova. Komponenty jsou napajeny vlastni baterii, kterd vydrzi spoustu let. Vydrz baterie
zavisi na vyhlaSovani poplachii daného komponentu. Tyto systémy jsou definovany
rychlou a snadnou instalaci, moZnou instalaci do hotovych objektl s minimalnim

stavebnim zasahem, snadnym doplnénym dalSich komponentli a roz$ifitelnosti systému.[4]
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2.2 Detektory

Detektory slouzi k zajisténi objektu, aby nedoslo k naruseni. Jsou zaloZeny na principu

prevodu fyzikalnich jeva, které jsou vyvolany pachatelem na elektricky poplachovy signal.

Obvodova e Infracervené zavory a bariéry
e Mikrovinné bariéry
o Stérbinové kabely

e Perimetrickd pasivni infracervena cidla

Plastova e Magnetické kontakty

e Detektory na ochranu sklenénych ploch

Prostorova e Pasivni infracervena ¢idla
e Ultrazvukova ¢idla
e Mikrovlnna ¢idla

e Duilni ¢idla

Predmétova e Cidla na ochranu uméleckych predméta

e Otfesovy detektor

Tabulka 5: Rozd¢€leni detektort. Zdroj: [4]

V tabulce 5 je rozdéleni jednotlivych detektori, které nachazeji uplatnéni v ochrané
obvodové, plastove, prostoroveé i1 predmétove. Jednotlivé typy ochran jsou dale rozdéleny

na konkrétni ¢idla, kterd se v dané ochrané¢ pouzivaji k detekci.

2.2.1 Obvodova ochrana

Jedna se o ¢idla, kterd slouzi k signalizaci naruSeni vnéjSich ¢asti objekti. DileZitou
podminkou pro vnéj$i ochranu je nutnost oploceni pozemku, aby bylo mozné definovat
narudeni. Hlavnim pozadavkem na vn&jsi detektory je teplotni odolnost. Cidla musi byt
odolna proti ndmrazam, sn¢hu a povétrnostnim podminkam. VeSkeré kryty musi byt
vyborné utésnény. Detektory nesmi byt citlivé na vinéni travniho porostu, pohyb listi,

zvitata atd., jinak by dochazelo k vyvolavani faleSného poplachu. [7]
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Infracervené zavory a bariéry

Infracervené zavory a bariéry patii mezi nejrozsifengj$i zpltisob obvodové ochrany.
Skladaji se z piijimace a vysilace, kdy mezi nimi probiha jeden nebo vice infracervenych
paprskii. V pfipadé preruSeni nékterého z paprskii piijima¢ vyhodnocuje a vyhlaSuje
poplach. Infrazdvory pracuji v pulsnim rezimu zdivodu zvySeni odolnosti proti
nepovolenym zdrojim svétla. VétSinou jsou vybaveny vyhfivanim, aby nedochézelo
k oroseni optiky. Za faktory, které mohou vyvolavat faleSny poplach Ize povazovat mlhu,
snih a pfimé slunce. Nevyhodou je pracnd montaz, protoze je potieba mit naprosto rovny
terén mezi vysilaCem a pfijimacem. V ptipadé pouziti vice souprav je potieba, aby na sebe
navazovaly a CasteCné se prolinaly a nedochdzelo tak k mrtvym bodim, které by mohl

pachatel vyuzit. Typicky dosah je v rozmezi 50-250 m. [4]

Obrazeks: Infracervend zavora. Zdroj: [8]

Mikrovlnné bariéry

Tato ochrana je zaloZena na principu vytvofeni elektromagnetického pole mezi vysilatem
a pifijima¢em. Jakmile pachatel wvnikne do chranéné zoény, dojde k naruSeni
elektromagnetického pole a dochéazi k vyhodnoceni na pfijimaéi. Mikrovlnné bariéry
byvaji vétSinou ve tvaru elipsy svelkym a malym pomérem osy. V pifipadé vétsi
vzdalenosti vzrista pomér mezi vysilatem a pfijimacem. Zavory pracuji v pasmu 2,5 — 12
GHz, ale n¢které mohou pracovat i v pdsmu 24 GHz.Za faktory, které vyvolavaji falesné
poplachy lze povazovat hybajici se predméty, travu, ketfe, vétveé atd. Dulezitou vlastnosti
je, ze ¢idlo se nesmi dotykat plotu, protoze pohyb plotu miize rovnéz vyvolavat falesné

poplachy. Hlavnim kritériem spravné funkce cidla je jeho instalace do spravné vysky.
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Cidlo musi byt nainstalovano tak, aby pachatel nemohl hlidany tsek napi. podplazit.

Typicky dosah je v rozmezi 200-300 m. [7]

Obrazek 6: Mikrovlnna bariéra. Zdroj: [9]

Stérbinové kabely

Jedna se o ochranu, kterd je slozena vétSinou ze dvou koaxidlnich kabelt. Funguji na
principu, kdy jeden kabel vytvafi elektromagnetické pole a pokud dojde ke zméné, je tato
zména vyhodnocena druhym kabelem. Jakmile dojde k naruseni pole, dochézi k vyhlaSeni
poplachu. Zvéf, kterd se bude pohybovat v chranéném prostoru, miize vyvoldvat faleSny
poplach. Aby nedochazelo ke vzniku falesnych poplachli, musi byt kabely spravné
nainstalovany. Kabely jsou polozeny podél obvodu chranéného objektu a nemusi se zde

tesit rovnost povrchu. Dosah se uvadi v rozmezi 100-200 m. [4]
Perimetricka pasivni infracervena ¢idla

Cidla funguji na obdobném principu jako vnitini PIR ¢&idla, které jsou zaloZena na citlivosti
teploty. Detek¢ni zény jsou ve tvaru zaclony, kdy v pripadé pohybu pachatele dojde ke
zmén¢ tepelného zafeni a nasledné se vyhlasi poplach. Optika je nejcastéji kombinovand a
sklada se pro velké vzdalenosti z lomeného zrcadla a pro kratké vzdalenosti z Fresnelovy
cofky. Snimac je tvofen dvéma detekénimi zénami, které zajiStuji rozsdhly piehled
v hlidaném objektu. Vyhlasovani falesnych poplachti mize zpiisobovat vifeni vzduchu,

pohyb rostlin atd. Dosah se uvadi v rozmezi 50-150 m. [7]

2.2.2 Plastova ochrana

Cidla slouzi k signalizaci a ochrané plasté objektu jako jsou vstupni a balkénové dvefte,

okna, stropy a stiechy.
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Magnetické kontakty

Magnetické kontakty tvoii jazyCkovy kontakt, ktery se sklada ze sklenéné trubicky
naplnéné ochrannou atmosférou, kde jsou umistény dva feromagnetické kontakty a
permanentni magnet, coz je zmagnetovany valecek z feritu. Poplach se vyhlasuje v ptipadé
oddaleni magnetu, pti ¢emz dojde k rozepnuti kontaktu. Jazyckové kontakty a permanentni
magnet jsou tvotfeny z nemagnetického plastu nebo hlinikové slitiny. Maji rozsahlé vyuziti,
mohou byt konstruovany na povrch nebo skryté¢ ptimo do télesa. Pfi montazi se musi
dodrzovat maximalni vzdalenost permanentniho magnetu od jazyckového relé v klidovém
stavu. Kontakt je nutné montovat na protéjSi stranu od pantl a nesmi se pouzivat
magnetické materialy p¥i montazi. Cidlo je velmi spolehlivé s dlouhou Zivotnosti a
odolnosti proti faleSnym poplachiim. AvSak i zde mohou falesné¢ poplachy vyvolavat

Spatné doléhajici dvete nebo okna. [4]
Detektory na ochranu sklenénych ploch

Detektory jsou charakterizovany zvukem tii$téni skla, ktery se §ifi jako vinéni. Cidla
oznacujeme jako kontaktni. Dojde-li k naruseni sklenéné plochy, dochazi k vyhodnoceni
vinéni elektronikou v ¢idle a vyhlasi se poplach. Existuji dva typy konstrukce cidla.
Prvnim typem je rozepnuti bezpotencialniho kontaktu, ktery je zapojen v poplachové
smyc¢ce. Druhym typem je prudky rist odbéru ¢idla, které je napéjeno piimo z poplachové
smycky. Dosah se uvadi v rozmezi 1,5-3 m. Existuji aktivni a akusticka ¢idla na ochranu
sklenénych ploch. Aktivni ¢idla obsahuji vysila¢ a pfijimac. Tato ¢idla vyhodnocuji zmény
oproti klidovému stavu, ktery je uloZen v paméti. Tento typ ¢idel ma dosah az 25 m.
Akustickd c¢idla jsou velmi rozSifend, vyhodnocuji akusticky efekt, ktery vznikne pii
tfisténi skla. Cidla mohou byt velmi citliva na dopravni ruch, a tak maze dojit

k vyhlasovani faleSnych poplachi. [4]

2.2.3 Prostorova ochrana

Prostorovéa ochrana velmi dobfe doplituje plastovou ochranu. Rozdé€luje se na aktivni a
pasivni Cidla. Aktivni ¢idla vytvareji aktivnim zplisobem pracovni prostfedi a detekuji
jakoukoliv zménu fyzikalniho prostfedi. Pasivni ¢idla zkoumaji fyzikélni zmény ve svém

okoli.
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Pasivni infracervena ¢idla

Pasivni infracervena ¢idla patii mezi nejvice pouzivané detektory — oznacujici se jako PIR
¢idla. Funguji na principu zachycovani zmén v infraCerveném pasmu elektromagnetického
vinéni. Charakteristickd vinova délka pro teplotu 35 °C je 9,4 mm. Tento jev se vyuziva
pro zachycenti télesa, které ma jinou teplotu, nez je teplota okoli. Pro detekovani se vyuziva
pyroelement. Pyroelement je pfevodnik gradientni povahy, coz znamend, ze detekuje jen
zmény dopadajiciho zafizeni nikoliv stdlou uroven. Zorné pole se rozdé€luje na aktivni a
neaktivni zony, které si lze piredstavit jako viditelné a zakryté ¢asti hlidaného objektu.
Poplach se vyhlasuje v ptipadé pohybu télesa, které ma odlisnou teplotu od teploty okoli
v zorném poli PIR ¢&idla. Cidlo zachyti zménu pii piechodu z aktivni do neaktivni zény a
naopak. Vyuzivaji se dva typy optiky. Prvnim typem je soustava Fresnelovych cocek.
Toto pouziti je velmi ekonomické z diivodu, ze dané zobrazeni nedavé realisticky opticky
obraz skutec¢nosti. Druhym typem je soustava kiivych zrcadel, kterd je v porovnani
s Fresnelovymi ¢ockami slozit€jsi na navrh a vyrobu. Pfi instalaci PIR ¢idel je nutné, aby
nebyla umisténa v pfimém vyzafovani svétla, proménné teploty a priivanu. Mezi hlavni
vyhody patii jednoduch4d montdz, mala spotieba energie, vysoka spolehlivost a hlavn¢ to,

ze muzeme do chranéného objektu pouzit vice PIR cidel. [4]

Obrazek 7: Kompletni kryti prostoru. Zdroj: [7]

Ultrazvukova ¢idla

Ultrazvukova ¢idla vychéazi z mechanického vinéni kmitoctu slySitelného lidskym uchem.
Pii instalaci musime brat v ivahu, Ze zvuk mohou slyset néktera zvifata. Cidla jsou aktivni
a vysilaji do prostoru energii. Vysila¢ vysila vinéni s konstantnim kmitoctem a pfijimac

v uzaviené mistnosti piijima odraZzené vinéni. K vyhlaseni poplachu dochazi v ptipadé, Ze
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se v chranéném prostoru pohybuje libovolné téleso, pricemz dochdzi ke zméné ptijatého
vinéni. Aby ¢idla spravné fungovala, musime dodrzovat zékladni pravidla pfi instalaci.
Cidla se musi instalovat do uzavieného prostoru, dosah je cca 10 m. Pfedméty, které jsou

umistény v blizkosti ¢idel, mohou zpusobovat falesné poplachy. [4]

|
i
i
i
i
L Dosah 10m * 30% N |
[ ‘

Obrazek 8: Ultrazvukové ¢idlo ve volném prostiedi. Zdroj: [7]

Mikrovinna ¢idla

Mikrovinna ¢idla jsou zaloZena na shodném fyzikalnim principu jako ultrazvukova ¢idla.
Rozdil oproti ultrazvukovym c¢idlim je, ze elektromagnetické vinéni nepronika zdmi a
dveimi. Patii rovnéZz do aktivni skupiny cidel, ktera sama vytvaii pracovni prostredi.
Pracuji v kmitoctovém pasmu 2,5 GHz, 10 GHz nebo 24 GHz. Citlivost je dana velikosti
povrchu odrazejiciho svétla, rychlosti pohybu télesa, odrazejici energie a vzdalenosti mezi
télesem. Jelikoz ¢idla upozoriuji na kazdy pohyb, musi byt spravné instalovana, aby
nesnimala i pohyb mimo chranénou oblast. Falesné poplachy mohou vyvolavat velké

predméty, které se nachazi v blizkosti ¢idla a pfedméty s rovnym povrchem. [7]

Dualni ¢idla

Kombinovand cidla se pouzivaji zejména v obtiznych podminkéach, které jsou
charakterizovany negativnim vlivem okolnich prostfedi. Jedna se o kombinaci ¢idel PIR —
US nebo PIR — MW. Hlavni pfednosti téchto cidel je vysokd odolnost vici faleSnym

poplachiim, a to z divodu nizké pravdépodobnosti sou¢asné¢ho vzniku jevil ¢idel. Z tabulky

¢. 6 mizeme vidét, Ze nejlepsi kombinace Cidel je PIR — MW [7]
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Typ cidla
Plané poplachy
PIR MW US
Proudéni horkého vzduchu Citlivé Necitlivé Citlivé
Chvéni, vibrace Necitlivé Citlivé Citlivé
Svételné zdroje Citlivé Necitlivé Necitlivé

Tabulka 6: Rozdé¢leni ¢idel podle citlivosti. Zdroj: [7]

2.2.4 Predmétova ochrana

Pro ptedmétovou ochranu mizeme vyuzivat detektory, které jsou urceny pro jiné ucely
napt. magnetické kontakty, PIR ¢idla atd. Detektory se pouzivaji pro ochranu cennych
pfedméti. Pro stfezeni trezorovych skiini a komorovych trezorti byla vyvinuta cidla

seismicka.
Cidla na ochranu uméleckych predméti

Cidla se pouzivaji pro ochranu uméleckych predméti, jako jsou obrazy, sochy, vzacné
koberce atd. VyuzZivaji se vétSinou v sinich, galeriich a muzeich. Pfedmét je chrénén 1

v dobé bézného provozu. Pouzivaji se tfi zdkladni druhy detektor:

o Zavésovy detektor — chranény predmét je zavéSen pomoci tenkého nerezového
dratu na hak detektoru. Cidlo je schopno diky nastavitelné citlivosti vyhodnocovat
jakykoliv maly pohyb chranéného pfedmétu. Detektor se pouziva pro ptedméty do
50 kg.

e Polohovaci detektor — detektor obsahuje pohyblivy praporek, ktery se dotyka
chranéného predmétu. V piipad¢ vychyleni z nastavené polohy dochazi k vyhlaseni
poplachu.

e Vahovy detektor — detektor se umistuje pod chranény pifedmét a ma

zaznamenanou vahu pfedmétu. Jakmile dojde ke sniZzeni nebo zvySeni vahy,

detektor ihned na tuto zménu reaguje a vyhlasuje poplach. [7]
Otresovy detektor

Tyto detektory funguji na principu selektivniho zpracovani vinéni, které se siti v pevném

télesu pii plisobeni mechanickych nebo termickych sil, pomoci kterych se pachatel snazi
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vniknout do stiezeného objektu. Pomoci téchto detektord mizeme zabezpecit pancétové
skiiné na penize, trezorové dvete, zdi, stropy a podlahové plochy. Aby detektor spravné

fungoval, je nutné umistit chranény predmét na rovnou plochu. [4]

2.3 Tisnova ochrana

Tistiové hlasi¢e se pouzivaji z divodu ochrany zivota a zdravi osob, které se ocitnou v
pifimém ohroZeni. Jakmile je vyslana poplachova zprava, informace se odesle do mista,
odkud je poskytnuta pomoc (slozky IZS, DPPC a specializované osoby). Prvky mizeme
ovladat manualné nebo se spousti automaticky. Rozdélujeme je podle umisténi na vetejné
a nevetejné.

Verejné tisiiové hlasice

Jedna se o magnetické kontakty, které jsou zapouzdiené do formy tlacitka. Instaluji se na
viditelnd mista objektu max. do vysky 150 cm od podlahy, aby je mohl kazdy v ptipadé
ohrozeni pouzit. Vetejné tisniové hlasi¢e byvaji umistény v krabicce, ktera obsahuje piedni
sklicko a v pfipadé ohroZeni osoba sklicko rozbije a stiskne hlasi¢. Toto opatfeni je

z diivodu, aby nedochézelo k nahodnému stisknuti.

Specialni tisiové hlasice

Specidlné tisnové hlasice slouzi k vyvolani tisnového hlaSeni nepozorované. PouZivaji je
proskolené osoby, které jsou sezndmeny s jejich funkci a zplisobem pouziti. Je nezbytné, z
divodu nechténého stisknuti, je spravné umistit, protoZze nemaji Zadnou pifedni ochranu.
Nejcastéji se tlacitko umistuje ze spodu stolu, na nozni spinaci liStu. Zde jde tlacitko

snadno a nenapadné stisknout.
Autonomni tisiiové hlasice

Jsou zalozeny na vyhlaSovani poplachu nezavisle na vili obsluhy. Jedna se o specidlni
druh, ktery tvofi tzv. detektory posledni bankovky, které se instaluji do penéZnich
prihradek tak, aby nebyly snadno rozpoznany. Rozdéluji se na kontaktni ¢idla, kdy dochazi
k zasunuti bankovky do detektoru a bezkontaktni, kterd funguji na zakladé reflexniho

optoelektronického vazebniho clenu. [4]
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EMERGENCY
ALARM

Obrazek 9: Tistiové hlaside. Zdroj: [10,11,12]
2.4 Ovladaci zarizeni

Ovladaci zafizeni tvofi podstatnou ulohu, aby systém PZTS mohl fungovat. Pomoci
takového zafizeni muzeme v systému zapinat a vypinat jednotlivé stfezené zony,
nastavovat parametry, sledovat aktudlni stav systému a zadavat pristupové kody
jednotlivym uzivatelim. Aby mohlo k takovym ulohdm dojit, je nutné pouzit nékterad
ovladaci zafizeni, kterd jsou k ustfedné pfipojeny. NejCastéji se pouzivaji klavesnice, ale

1ze provadeét ulohy i pomoci aplikace v mobilu.
Klavesnice

Klavesnice jsou zékladnim ovladacim prvkem PZTS systému. Dnes jiz vétSina klavesnic je
obohacena displejem, poptipadé mohou byt i celé dotykové. Diky tomu je celé ovladani
velice jednoduché. Pomoci displeje se uzivatel dozvi, ktera zoéna objektu je blokovana nebo
odblokovana, zda neni v n€jaké zoné porucha a jestli nebyl nékde vyhlaSen poplach. Pokud
klavesnice neobsahuje displej, jsou tyto udalosti signalizovany pomoci LED diod.
Abychom mohli ovladat systém PZTS pomoci klavesnice, musi kazdy uzivatel znat sviij
pristupovy kod, podle kterého se autorizuje. Pro zvySeni bezpec¢nost je nutné kody
v pravidelnych intervalech ménit, aby nedoSlo k prozrazeni a naslednému zneuziti.
V ptipadé€, Ze se uZivatel ocitne v ohroZeni a je nucen zadat kod pro odkddovani, lze
nastavit tzv. tisnovy kod, ktery sice objekt odblokuje, ale nasledné€ posle poplachovou
zpravu na DPPC. Klavesnice se instaluji k hlavnim vchodim, aby bylo mozné ihned pii

vstupu do objektu odkodovat a nedoslo tak k vyvolani faleSného poplachu.

2.5 Akusticka a opticka signalizace

Sirény jsou nejvice pouzivanym dopliikkem pro ochranu objektu. Podle zpracovani mohou
byt wnitini 1 venkovni. Princip je zaloZen na akustickém meéni¢i, ktery je bud

piezoelektricky nebo dynamicky a doplnény generatorem kolisavého téonu spolu
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s vykonnym zesilovadem. Doba aktivace sirény musi odpovidat podle normy CSN EN
5031-1, ktera stanovuje min. dobu 90 sekund a max. dobu 15 minut. Sirény je dilezité
umist'ovat do zna¢né vysky, kterd je nedostupna bez pouziti Zebtiku. Nejpouzivanégjsi jsou
sirény s vlastnim zalohovanim, kterym se fika inteligentni. Inteligentni sirény spousti
poplach v ptipadech jako je: regulérni poplach PZTS systému, pokus o odejmuti sirény ze

zdi a preruSeni spojeni s Ustfednou. Dnes jiz vétSina sirén disponuje s optoelektronickym

hlidacim modulem, ktery spousti poplach ihned pti pokusu o odstranéni sirény z provozu.

Opticka signalizace neboli svételny majak se pouziva u venkovnich sirén, ktery je soucasti
krytu. Jednd se o 12 V zarovku, jejiz doporuc¢enou barvou signalizace je oranzova. Hlavni
divod je identifikace naruseni objektu v pfipadé zaniknuti sirény. V tabulce ¢. 7 jsou

uvedeny povinné i nepovinné pozadavky na vnitini a venkovni ochranu. [4]

Trida prostiedi Vnitini ochrana Venkovni ochrana
Stupeii zabezpeceni 1 2 3 4 1 2 3 4
Vnéjsi kryt N P P P N P P P
Vnitini kryt / IP IP31 | IP31 | IP41 | IP41 | IP34 | IP44 | IP44 | IP 44
Vnitini kryt N N N P N P P P
Odolnost proti | N N P P N N P P
vstiiknuti pény

Legenda: P — povinné, N — nepovinné

Tabulka 7: Pozadavky na signalizacni zatizeni. Zdroj: [6]
2.6 Prenosova zarizeni

Aby zabezpecovaci zatfizeni bylo co nejvice efektivni a plnilo svij ucel, je velmi dileZzité
prenaset informace o vyhlaSeném poplachu do mista, odkud lze zajistit zasah (DPPC,
Policie nebo soukromé bezpeCnostni agentury). Objekt, ktery je vybaven pouze mistni
signalizaci, je vhodny pouze v okamZiku nizkého ptedpokladu ohrozeni. I v takovém
ptipadé¢ je dobré se dohodnout s jinymi osobami, napt. sousedé, ktefi uskutecni ptislusné
opatfeni. Pfenosové prosttedky jsou propojeny pomoci jednotlivych zatizeni PZTS
systému a mistem, kde se pfijimaji bezpecnostni informace a Ize na n¢ urcitym zptisobem
reagovat. V souc€asnosti komunikace probiha pomoci GSM/GPRS signalu, tedy mobilniho

operatora. [7]
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2.7 Dohledova a poplachova prijimaci centra (DPPC)

DPPC lze charakterizovat jako soubor zafizeni, které jsou umistény v objektech
provozovatele a umoziuji pienos, piijem a vyhodnoceni informace z PZTS zabezpeceného
objektu. Sluzby DPPC musi vykonavat pouze odborné proskoleny personal. Clenové
zdsahové jednotky musi spliiovat obtizna kritéria. Clenové musi podstoupit
psychodiagnostické vySetfeni, musi umét pracovat ve stresu, komunikovat, mit psychickou
odolnost, fyzickou zdatnost, zvladat mimotradné situace, perfektné znat stiezeny objekt a

naprostou disciplinu.

V sir$im slova smyslu DPPC rozdé€lujeme na:
e Policie CR — zde se shromazd'uji informace z technickych bezpe&nostnich systémii
e Mg¢stska policie

e Hasic¢sky zachranny sbor — zde se shromazd’uji informace o vzniklém pozaru, které

jsou ziskany z EPS

e Integrovany zachranny systém — zde se shromazd’uji informace z technickych

zatizeni, které slouzi pro tizeni IZS. Patii sem PZTS, EPS, CCTV atd.

e Firmy v oblasti komeréni bezpecnosti — shromazd’uji se zde informace z PZTS

systému a nasledn¢ je organizovan zasah.

DPPC jsou navrhovany dvéma zpiisoby. Prvnim zplisobem jsou autonomni systémy, které
jsou schopny kompletniho provozu bez dalSich pfistroji. Nejcastéji jsou vybaveny
displejem a tiskdrnou. Soucasti musi byt napdjeci zdroj spolu se zalohovanym
akumulatorem. Abychom mohli vyuzivat ur¢it¢ SW programy, pfipojuje se k sytému
pocitac. Mezi hlavni SW, ktera slouZi pro podporu DPPC, jsou softwary, které sleduji stav
akumulatoru, ustfedny detektort a napajeni. DPPC operator vyuZivad zejména zobrazovani
map a planky stfeZzené objektu a okoli. Déle vytvaii potiebné trasy a piistup k objektu.
Druhym zptsobem je integrovany systém do PC, ktery potiebuje k provozu funkéni osobni
pocita€. V piipad¢ poruchy harddisku, na kterém jsou nahrany veSkeré zakladni softwary,
dojde k tplnému kolapsu DPPC. V tomto systému je slozité zajistit bezporuchovy chod

v ramci vypadku sitového napéti. [3]
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2.8 Kamerovy systém (CCTV)

Pro zvyseni bezpecnosti a ochrany objektii se stile vice pouzivaji kamerové systémy.
Pomoci nich se mtize v piipadé vyhlaseni poplachu operator na DPPC nebo majitel objektu
podivat vzdalené, kdo se v objektu pohybuje. CCTV ndm umoziuje sledovat objekt

v redlném case, nebo si miizeme zaznam archivovat a podivat se zpétn¢.
Kamerové systémy jsou rozdéleny do Ctyt Grovni, jako je zndzornéno na obrazku ¢. 8:
e Kamery

Prfenosové zarizeni

e Zaznamové a zobrazovaci zafizeni

Pfislusenstvi kamer

PRENOSOVE MEDILIM
{KABELAZ, BEZDRATOVY PRENOS)

‘ ZAZNAMOVE ZARIZENT | ZAZMAMOVE ZARIZENI
| ZOBRAZOVAC] ZARIZENI | ‘ DATDVASIT‘

DISTRIBUCE INFORMACT

MOBILNI ZARIZEM]

Obrézek 10: Princip kamerového systému. Zdroj: [13]
2.8.1 Kamery

Kameru 1ze charakterizovat jako kombinaci kamery a PC v samostatn¢ fungujicim celku.
Mezi hlavni casti kamer patii: objektiv, obrazovy snima¢ a elektronickd ¢ast. Kamery
muizeme pouzit i pro venkovni prostfedi, protoZe jsou opatfeny pfisluSenstvim proti

nepiiznivému pocasi nebo ochranou proti vandalismu.

Obrazovy Cip kamery je vniman jako svétlo riznych vinovych délek, kter¢ CCD nebo
CMOS snimac transformuji na elektricky naboj. Vystupem ze snimace je analogovy nebo
digitalni signal podle toho, zda se jedna o CCD nebo CMOS snimac. Analogové kamery se
pfipojuji pomoci koaxidlniho kabelu, ale digitalni kamery jsou pfipojeny pomoci sitového

rozhrani.
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Kamery mohou byt pouzity i pro venkovni ochranu a mivaji zpravidla vyhtivané kryty
z diivodu pouzivani i v neptfiznivém pocasi. Pro sledovani prostoru kolem kamery se
pouzivaji otocné¢ PTZ kamery, které lze ovladat pomoci zafizeni na dalku. Tyto kamery

umoziuji pohyb nahoru, doli, doleva, doprava, ptiblizeni a oddaleni. [15]
Objektiv

Objektiv zobrazuje zorny uhel na svétlo citlivou plochu snimaci elektronky. Dutlezitym
faktorem je ohniskova vzdalenost, coz je pomér velikosti snimané¢ho predmétu a
vzdalenosti od objektivu a tim 1 snimajici thel. DalSim parametrem je clona, pomoci které
je mozné regulovat mnozstvi svétla dopadajiciho na citlivou plochu snimaného predmétu, a
tim mizZeme pfizpasobit objektiv mnoha svételnym podminkam. Setkavame se zde také
s pojmem optickd ostrost neboli hloubka ostrosti. Hloubka ostrosti pfedstavuje parametr,
ktery udava rozsah vzdalenosti, ve kterém objektiv zobrazuje ostie. Tento parametr

vychazi z provedeni optiky, ohniskové vzdalenosti a stavu clony.

Pii volb¢ spravného objektivu musime brat v tivahu vzdalenost a velikost snimaného
obrazu, od kterého ur¢ujeme ohniskovou vzdalenost. Podle svételnych podminek uréime

pozadavky na svételnost objektivu. [4]

Opticky snimacd

vvvvv

kamery. Na fotocitlivém prvku je zobrazovan zmenseny obraz sledované scény, ktery je
zmenSen pomoci objektivu. Na trhu se vyskytuje mnoho druhtli fotocitlivych prvkd, které
jsou ur¢eny ke snimani obrazu. Odlisuji se technologii vyroby, snimacimi vlastnostmi nebo

principem snimani.

e CCD snimac — je zalozen z ¢asti citlivych na svétlo, které méni dopadajici svételné
zafeni na elektricky signal. Struktura je tvofena nckolika miliony pravidelné
uspofadanych snimajicich bunck. Mezi vyhody patii svételna citlivost, ktera se

projevuje pii horSim osvétleni. Mezi hlavni nevyhody patii pofizovaci cena.

e CMOS snimac¢— je nejrozSifenéjSim druhem snimajiciho Cipu. JelikoZ se Cipy
vyrabéji stejné jako podobné soucastky, napt. mikroprocesory, je jejich vyroba

mnohem jednodussi, a tudiz i1 levnéj$i nez CCD snimace. CMOS snimace maji na

kazdé bunice vlastni tranzistor, ktery slouZzi k zesilovani elektrického naboje. Signal
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nemusi prochazet zadnymi pievodniky, protoze kazda bunka je vyhodnocovéana

individudlné a vysledny signal je tedy digitalni. [14]

2.8.2 Zaznamové a zobrazovaci zarizeni

Zobrazovaci zarizeni slouzi ke sledovani snimaného obrazu v readlném Case, nebo mizeme
sledovat zaznam zpétn€. V soucasnosti je vétSina zdznaml zobrazovana na LCD monitoru,
ale star§i systémy mohou vyuzivat jest¢ CRT monitory. Tyto monitory musi fungovat
nepretrzité, protoze neustale pfijimaji snimany obraz. Zobrazovaci zafizeni obsahuji také
kamerovy ptrepinac, pomoci kterého lze piepinat mezi vice kamerami na jednom zafizeni.
Zobrazovaci zafizeni a zdznamova zafizeni jsou propojena pomoci VGA nebo HDMI

kabelu.

Zaznamova zafizeni slouzi k ukladdni snimaného obrazu kamerou. Diky uspote kapacity
disku jsou zdznamova zafizeni schopna se aktivovat jen v piipadé¢ pohybu ve snimané
oblasti. V pfipad¢ analogovych systému zatizeni dochazi ke kompletnimu prevodu dat do
digitalni podoby. Analogové zafizeni je oznacovano DVR a NVR je oznaceni pro IP
kamery. Nachazi se zde i specialni typ nahravani HVR, coZ je kombinace analogové a IP
kamery. Existuje fada moznych systémi, které umoznuji pfipojeni 2, 4, 6, 8, 16 a 24
kamer. Podle doby a kvality nahravani ur¢ujeme velikost pamét'ového mista. Pro ukladani
jsou ur¢eny specialni HDD, ktera jsou urcena pro kamerové systémy a umoznuji neustalé

ukladani dat. [16, 17]

2.9 Elektricka pozarni signalizace (EPS)

Systémy EPS slouzi pro vcasnou identifikaci a lokalizaci pozaru a nasledné¢ umoziuji
pfedani informace o poZaru slozkdm, které vykonaji zasah. Pomoci urcitych aplikaci
mohou tyto systémy ovliviiovat dals$i funkce budovy, jako napf. systém vytapéni, vétrani a
klimatizace. Pro spravnou funkci EPS systému je dualezita ustfedna a detektory pozaru.
EPS systémy jsou definovany v normach fady CSN EN 54, které specifikuji technické
pozadavky. Je dilezité, aby systém spravné a spolehlivé fungoval, proto s tim souvisi fada
bezpecnostnich zafizeni, jako jsou protipozarni opatfeni, haseni pozZaru a evakuace osob.

[18]
Systém EPS je tvofen:

e Ustiednou
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e Detektory pozaru

e Signalizacni a dopliujici zafizeni

Panely Ustiedna Koufova gidla Signalizace pozaru
obsluhy EPS

Komunikace na PCO Tlaéitkové hasice Hasici deétrjévaci
(Pult Centralizované Ochrany) system systém

Obrazek 11: Schéma EPS systému. Zdroj: [19]
2.9.1 Ustiedny EPS

Jedna se o hlavni prvek EPS systému, ktery musi neustale napajet dals$i komponenty EPS
systému elektrickou energii, pfijimat a vyhodnocovat signdl z pfipojenych detektort,
kontrolovat provozuschopnost celého systému a ovlddat zafizeni ptipojenych do EPS
systému. Bezchybné fungovani ustfedny zajistuje spravné fungovani dalSich prvka
systému a v né¢kterych pitipadech i pozarni bezpecnostni zafizeni v objektu. Systémy EPS
vyuZzivaji pro napdjeni elektrickou energii nasledujici zdroje: hlavni zdroj, nadhradni zdroj a
zalozni zdroj napéjeni. Nahradni napéjeni zdroj musi byt konstruovan tak, aby poskytoval

dodavku elektrické energie prvkii EPS systému minimaln€ 24 hodin. [18]

2.9.2 Detektory pozaru

Detektory pozaru jsou uréeny k vcasné identifikaci pozaru. Rozd€lujeme je na dva
zakladni druhy, a to na detektory tlacitkové a detektory samocinné. U tlacitkovych
detektori je pozZéar aktivovan zucastnénou osobou v misté¢ vyskytu pozaru. Tlacitkove
detektory jsou podminény vyhodnocovacim parametrem, ktery provazi pozar. Detektory
samo¢inné vyhodnocuji poZar na zédkladé zmény fyzikalnich parametrt, které souvisi se
vznikem poZaru, kde jsou nainstalovany detektory. Detektory jsou klasifikovany podle celé
fady kritérii, mezi nejuzivanéjsi zplsob patii klasifikace podle vyhodnocovaného jevu.

[18]

Samocinné detektory rozdélujeme na:



UTB ve Zliné, Fakulta aplikované informatiky 36

Detektor kouie

o Detektory koufe ionizacni

o Detektory koute opticky

Detektor teplot

Detektor plamene

Detektor plynu
Detektory koure ionizacni

Pozar je detekovan na zdkladé zmény vodivosti ionizovaného plynu v prostfedi detekéni
komory. Jelikoz jsou plyny za normalnich okolnosti téméf nevodivé, jsou tedy vybornymi
izolanty. Jsou vhodné pro identifikaci viditelnych i1 neviditelnych zplodin pozaru, ale velmi
dobfe reaguji i na zplodiny Zhnuti. Tyto detektory nemuizeme pouZit v prostfedi prasném,
agresivnim a v prostiedi s vypary ur¢itych chemikalii. Kazdy detektor ma stanovou limitni

hodnotu, kterou nesmi rychlost proudéni vzduchu ptesdhnout. [18]
Detektory koure opticky

Optické detektory koufe jsou zaloZeny na piitomnosti pevnych castic koufe, které jsou
vytvafeny v pribéhu pozaru a ovliviwuji Sifeni svételného paprsku skrze vrstvu vzduchu
nakazlivym koufem. Detekce pozdru je zaloZena na vyhodnocovani zmény sily zareni,
které vychazi ze dvou oddé€lenych casti. Konstrukce miize byt provedena dvéma zpusoby.
Prvnim je, Ze vysila¢ i pfijimac jsou vzdjemné oddéleny a druhym je, ze vysilac i pfijimac
jsou integrovany v jedné cCasti. Optické detektory vyuzivaji dva zplsoby detekce pozaru.
Prvnim zptisobem je vyhodnocovani rozptylu optického paprsku — detektory bodové. Jsou
zalozeny na rozptylu optického paprsku, ke kterému dochazi diky vzdjemnému pisobeni
optického zafeni a pevnych castic. Druhym zplsobem je vyhodnocovéani pohlcovani
optického paprsku, ktery je pouzivan u linedrnich detektori koutfe. Tyto detektory jsou
zalozeny na vyhodnocovani zmény sily zafeni vzajemné pisobicim zdrojem k pfijimaci.

[18]
Detektor teplot

Detektory teplot patii mezi nejstar§i detektory, které jsou pouzivany v EPS systémech.

Jsou zalozeny na zméndach teploty, ktera je vyvolana uvolnénym teplem diky exotermické
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reakci hoteni. U téchto hlasict je velmi dilezity mechanismus sdileni, ktery slouzi pro
detekci vznikajiciho pozaru. [18]

Detektor plamene

Detektory plamene jsou podle konfigurace oznaCovany za detektory bodové. Detekce je
zpusobena vyhodnocenim urcité vlastnosti radiace plamene, kterd vznika pii pozaru. Mezi

hlavni kritéria, ktera slouzi pro detekci, patii: intenzita vyzarovani, spektralni charakter a

vzajemna ¢asova promenlivost. [18]



UTB ve Zliné, Fakulta aplikované informatiky 38

3 KATALOG ZABEZPECOVACICH VYROBKU

Soucasti diplomové prace bylo za kol zpracovat katalog zabezpeCovacich systému, ktery
obsahuje aktualni nabidku zabezpeCovacich prvki. Na zakladé téchto prvki je pak
zpracovan navrh zabezpecovaciho objektu a jeho perimetru. U kazdého zabezpecovaciho
prvku je uveden stru¢ny popis, vyrobce, typ, obrazek a cena. V katalogu je kladen diraz na
novejsi typy prvki. Vzhledem ke slozitému dohledavani informaci o pocatku prodeje
nekterych prvkl neni vylouceno, Ze se v katalogu objevi 1 starsi prvky. Katalog je soucasti

diplomové prace piilohy I.
V katalogu jsou uvedeny nasledujici zatizeni:
e Ustiedny
e Klavesnice
e Detektory — PIR vnitini
e Detektory — PIR venkovni
e Detektory — tfisténi skla
e Detektory — pozarni
e Detektory — plyn
e Magnetické kontakty
e Infrazavory
e Signalizacni prvky — vnitini
e Signaliza¢ni prvky — venkovni

e Tisnové prvky



UTB ve Zliné, Fakulta aplikované informatiky

39

II. PRAKTICKA CAST
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4 POPIS OBJEKTU

Navrh zabezpeceni v diplomové praci je pro fiktivni objekt, ktery se zabyva vyrobou

rybafskych potieb, zejména rybaiskych signalizatori. Objekt se nachazi na konci mésta

Veseli nad Moravou, v ulici Kollarova. Jedna se o dvoupodlazni budovu, kde se v pfizemi

nachdzi vstupni hala, kancelafe, zdzemi pro zaméstnance a recepce, ve druhém patie se

najdeme kancelafe, archiv a technické mistnosti. V arealu firmy je také sklad, do kterého

vedou dva vjezdy pro ndkladni vozidla za ucelem expedice zbozi. Do dvoupodlazni hlavni

budovy firmy vedou celkem dva vstupy. Hlavni vchod je situovan na jizni stranu a druhy

vstup pro zaméstnance na severni stranu. K budové patii také parkovisté, které slouzi pro

zaméstnance. Pozemek je kompletné oplocen betonovym plotem s dievénou vyplni.
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Obrazek 12: Poloha objektu na mapé€. Zdroj: [23]
Na obrazcich, které jsou nakresleny v programu Blender se nachazi fiktivni

objekt firmy.

pohled na
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Obrazek 13: Pohled ze predni ¢asti. Zdroj: [vlastni]

Obrazek 14: Pohled ze zadni ¢asti, vstup pro zaméstnance. Zdroj: [vlastni]

V ptizemi budovy se nachazi vstupni hala s recepci, kde se mohou osoby ihned informovat
a jsou nasledné poslany do pfislusné kancelafe. Zaméstnanci, kteti vchazeji do budovy
zadnim vchodem se ocitnou v chodbé, odkud je moZné se dostat do Saten, jednotlivych
kancelaii a socialnich zafizeni. Satny jsou rozdéleny podle pohlavi a v kazdé $atné se
nachazi rovnéz socialni zatizeni. Dale zde najdeme uklidovou mistnost a socialni zafizeni

pro invalidy. Do druhého patra se zaméstnanci dostanou pomoci vytahu nebo schodisté.

Spole¢na chodba na druhém podlazi nas dovede do jednotlivych kancelafi. Sekretariat a
feditelna maji k dispozici lodzii. Dale se zde nachdzi dv€ zasedaci mistnosti spolu

s lodziemi, kde probihaji riznd jednani a konference. Pro zaméstnance je k dispozici
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jidelna, ktera obsahuje i malou kuchynku. Za hlavni a dilezité mistnosti v tomto patie jsou
povazovany: technickd mistnost, G¢tdrna a archivni mistnost. V téchto mistnostech se

vvvvvv

¢astech duraz.

Jak jiz bylo zminéno, v objektu firmy najdeme také sklad pro expedici zbozi. Do skladu je
samostatny pristup a neni nijak propojen s hlavni budovou. Nachazi se zde dva hlavni
vjezdy pro nakladni vozidla a jeden vstup pro zaméstnance. Sklad je rozdélen na dvé
mistnosti. V prvni ¢asti skladu jsou umistény vyrobky pro expedici do tuzemskych
obchodl a ve druhé Casti se expeduji vyrobky do zahrani¢i. Ve skladé je expedi¢ni

mistnost pro vypisovani a vyfizovani papirt.
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5 BEZPECNOSTNI POSOUZENI

Bezpednostni posouzeni je vypracovano na zakladé doporu¢ené normy CSN CLC/TS
50131-7 — poplachové zabezpecovaci a tisnové systémy (Cast 7: pokyny pro aplikace).

Cilem bezpecnostniho posouzeni je urcit, do jaké miry je potfeba konkrétni objekt

zabezpecit.
Bezpeénostni posouzeni
1
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Obrazek 15: Obsah bezpe¢nostniho posouzeni. Zdroj: [5]
5.1 Zabezpecovaci hodnoty

V budové se nachazi velké mnozstvi rliznych technologickych zafizeni, kterd jsou velmi
dalezita pro fungovani a vyrobu. Jelikoz v pfizemi v recepci je pokladna, je toto misto
v objektu povazovano pro pachatele za nejatraktivnéjs$i. Dale jsou v pfizemi situovany
kancelafe, které jsou vybaveny pocitaci, monitory, tiskdrnami, kopirkami a dal$i potiebnou
kancelaiskou technikou. Jsou zde také specidlni kancelate, ve kterych je umisténo potiebné

vybaveni pro kontrolu jednotlivych vyrobkt, aby spliovaly veSkeré certifikace. V piizemi
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najdeme i Satny pro zaméstnance, které jsou rozdéleny podle pohlavi. Zaméstnanciim se

doporucuje, aby si nenechavali cenné véci v jednotlivych Satnach.

Kancelaie v prvnim patie jsou dilezité pro chod celé firmy. Krom¢ kanceléii, kdy kazda je
vybavena stejnym zafizenim jako v pfizemi, zde najdeme také dvé zasedaci mistnosti,
sekretariat, uctarnu a feditelnu. V téchto mistnostech jsou pro pachatele nejvétSim
lakadlem stolni PC, ale i notebooky. V uctarné je rovnéz pokladna, ve které je umistén
vetsi penézni obnos, coz predstavuje velké riziko. Za rizikové mistnosti na tomto patie jsou
povazovany technickd mistnost a serverovna. V téchto mistnostech je umisténo vybaveni,
které ma velmi vysokou cenu. Pro pachatele mohou byt atraktivni také informace, které
jsou v digitalni i pisemné podob¢ ulozeny v kancelafich. Informace piredstavuji vysokou
hodnotu pro celou firmu. Jejich zneuziti miize mit nepopsatelné nésledky. Ve firmé

vvvvvv

se jeho kradez.

Sklad, ktery se v objektu nachazi, je pro pachatele také velmi lakavy, protoze jsou zde

umistény veskeré vyrobky na export. Pachatel je snadno miize odcizit a prodat na bazaru.

V zabezpeceném objektu v minulosti nedoslo k zddnému vloupdni. Nenachézi se zde zadné
sklepni ani pidni prostory, které by byly vyuzivany. Majetek firmy neni pro okolni
prostfedi nebezpecny. V perimetru objektu nejsou umistény zadné predméty, které by
mohly byt pro pachatele zajimavé. Nachazeji se zde pouze v pracovni dobé automobily

zameéstnancu.

Celkova hodnota majetku je pfiblizné 1 500 000 K¢&.

5.2 Budova

Zabezpedovaci objekt ma celkovou rozlohu 250 m?. Obvodové stény maji tloustku 40 cm
a jsou postaveny z klasickych Porotherm cihel. Nosné stény a vytahova Sachta mayji
tloustku 30 cm a jsou téz z klasickych Porotherm cihel. Nenosné stény tvotici napft. lodzie,
maji tloustku 20 cm a jsou ze Zelezobetonové konstrukce. Stfecha hlavni budovy je tzv.

sedlova z ¢ernych betonovych taSek a sklad stfechy je tzv: valbovy.

Objekt je kompletné oplocen betonovym plotem s dievénou vyplni. Do aredlu vede pouze
jedna pozemni komunikace, kterd je opatfena hlavni branou pro vjezd osobnich i
nakladnich vozidel. Vedle pozemni komunikace je chodnik, ktery mohou osoby vyuzit pro

vstup do objektu pomoci vedlejsi branky a ihned se ocitnou pted hlavnimi vchodovymi
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dvefmi. Hlavni vchodové dvetfe jsou zocelové konstrukce sjeklovym rdmem, které
disponuji zvysenou odolnosti proti vniknuti pachatele. Tyto dvefe jsou pouzity pro vstup
také nakladni vozidla a z tohoto divodu se zde nachazeji dvoje bezpecnostni vrata. Vrata
jsou lamelovéa zocelové dvousténné konstrukce. Veskera okna jsou v ¢tytkomorovém
provedeni, kdy v pfizemi jsou z divodu bezpecnosti vybaveny bezpecnostni folii proti
rozbiti. Ve vnitinich prostorach budovy jsou pouzity klasické dievéné dvete. V objektu se
nachazi také vytah, pomoci kterého se mohou zaméstnanci dostat do druhého patra. Vytah
je typu MP MOBI od firmy MP LIFTS s. r. 0., ktery je ur€en pro 2 az 8 osob s rychlosti

0,15 m/s a maximalni nosnosti 630 kg.

Budova v soucasné dob¢ nedisponuje Zadnym poplachovym zabezpecovacim a tisfiovym
systtmem (PZTS), kamerovym systémem (CCTV) a neni ani pfipojena na poplachové
centrum (DPPC). Vstup do objektu je mozny pouze ve vSedni dny od 7 do 16 hodin. O

vikendu je objekt kompletn¢ uzamcen.

Kli¢e do objektu mé spravce objektu a ptislusni pracovnici managementu. Pohotovostni
klic¢e v piipad¢ nouze ma feditel spolecnosti.

5.2.1 Okolni objekty

Objekt lezi na okraji mésta Veseli nad Moravou s 11 000 obyvateli. Jedna se o oblast, kde

najdeme rodinné 1 panelové domy. V blizkosti sttezené budovy se nachédzeji objekty jako:
e Obchodni akademie a Sttedni odborné ucilisté
e Sportovni hala
e Pneuservis Havlik
e Aquatrading s. r. 0.
e Eurotec k. s. — firma zaméfena sestavy a komponenty pro automobilovy primysl
e AZ okna a. s. — firma zamé¢fena na vyrobu oken a dvefi

Kriminalita ve mésté je zndzornéna v tabulce ¢. 8. Cilem je objasnit, jak roste nebo klesa

mira kriminality v jednotlivych letech.
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Piestupky: 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018

Proti vefrejnému poradku 86 82 89 73 69 30 36

Proti obéanskému souziti 19 21 28 23 10 12 11

Proti majetku 62 89 97 55 37 42 33

Tabulka 8: Mira kriminalita. Zdroj: [20]
Z nasledujiciho grafu €. 1 je vidét, ze kriminalita ve mést¢ od roku 2015 postupné klesa,

coz ptredstavuje velmi dobry faktor.
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Graf 1: Kriminalita ve Veseli nad Moravou. Zdroj []
5.2.2 Odezva na signalizaci PZTS
V ramci zabezpecCeni objektu pomoci PZTS je dobré si zjistit, jakd je dojezdova doba
jednotek IZS. Casy jsou viak orientaéni a zavisi na hustoté dopravy ve mésté. Dojezdové
Casy jsou nasledujici:
e Policie CR — nachazi se na ulici Masarykova a dojezd pfiblizn& trva 2 minuty.
e Magstska policie Veseli nad Moravou — nachézi se hned vedle Policie CR a dojezd
je také pfiblizn€ 2 minuty.
e Hasi¢sky zadchranny sbor — nachazi se na ulici Masarykova a dojezd ptiblizné trva 4
minuty.

e Zdravotnicka zachrannd sluzba — nachazi se na ulici U Polikliniky a dojezd

piiblizné trva 2 minuty.
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5.2.3 Soucasny stav zabezpecfeni budovy

Stav zabezpecené budovy je v soucasné dobé povazovan za nevyhovujici. Proto bude
provedena nova kompletni instalace poplachového zabezpeCovaciho a tisniového systému
(PZTS). V objektu se také nevyskytuji ani zaddné pozarni detektory.

5.3 Vnitini vlivy

Ve vnittnich prostorach zabezpeceného objektu muze existovat mnoho faktorii, které¢ ma;ji
vliv na spravnou funkci PZTS systému. V mnoha ptipadech se jedna o faktory, které jsou
ovlivnitelné uzivatelem a je tedy mozné je eliminovat. Z divodu zajisténi spravného

fungovani zabezpecovaciho systému je nutné brat tyto faktory v uvahu jiz pfi navrhu.
Mezi vnitini vlivy, které mohou ovlivnit PZTS systém patfi:
e Vodovodni potrubi
e Vytdpéni, vzduchotechnické a klimatizacni systémy
e Vytahy
e Zdroje svétla
¢ Elektromagnetické ruseni
e Divoké nebo domaci zvitata
e Usporadani skladovych pfedmét
e Stavebni konstrukce stfeZzené¢ho objektu
e Riziko planych poplacht u tistovych systémi [5]

V ptipad¢ pouziti vibracnich detektord, je vhodné brat v uvahu moznost vibraci z dusledku
provozu vytahu. I kdyz je vytah v objektu pomérné klidny, je nutné, aby nedochéazelo
k faleSnym poplachiim. Detektory nemusi disponovat imunitou vi¢i zvifatim, protoZe
v objektu se zaddna zvifata vyskytovat nebudou. Pii pouziti mikrovinnych detektora je
dobré¢ individualné posoudit stav, zda nebudou ruSeny néjakym elektrospotiebic¢em v dané
mistnosti. Ve skladu je velmi dilezit¢ umistit detektory tak, aby nebylo zorné pole
skladovymi pfedméty zastinéno a nedoslo k vyhlaSeni faleSného poplachu. Je také velmi
nutné brat v iivahu proudéni vzduchu. Tistiova tlacitka musi byt umisténa tak, aby nedoslo

k ndhodné aktivaci.
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5.4 Vnéjsi vlivy

Mnoho faktorGi mtize ovliviiovat provoz PZTS 1 mimo stfezeny objekt. Tyto faktory

nemuze uzivatel nijak ovlivnit a je nutné je brat v uvahu jiz pti navrhu PZTS systému.
Mezi vnéjsi vlivy, které mohou ovlivnit PZTS systém patfi:

e Dlouhodobé¢ plisobici faktory

e Kiratkodobé plsobici faktory

e Vlivy pocasi

e Vysokofrekvencni ruseni

e Sousedni objekty

e Vlivy klimatickych podminek

e Ostatni vlivy [5]

Meésto Veseli nad Moravou se nenachédzi na exponovaném misté a z hlediska vlivli pocasi
neni v oblasti zaznamendna zvySena seismickd aktivita. V tésné blizkosti objektu se
nachdzi silnice treti tfidy, kterd pfedstavuje jediny vn&jsi faktor. Komunikace je
vytézovana vétSinou osobnimi automobily, ale i autobusy. Budova neni umisténa
v blizkosti rozhlasovych stozari nebo televiznich vysilaci, takze nelze predpokladat
elektromagnetické ruSeni z téchto zdrojii. Sousedni objekty také nezplsobuji zvySenou
miru vibraci a elektromagnetického ruSeni. V soucasnosti se neplanuje v okoli zadna

vystavba.

5.5 Mozny zpusob vniknuti do objektu

Pachatel by se mohl nejpravdépodobnéji a nejsnadné&ji do objektu dostat pies okna. Budova
nema Zadnou elektronickou ani fyzickou ostrahu, a tak neni Zadny problém se diky rozbiti
oken dostat do pfizemi. Poté by se jiz pachatel mohl v budové volné¢ pohybovat. Uvnitt
budovy se nachazi klasické dievéné dvete, a tak neni sloZité je vypacit a dostat se tak do
pfislusnych kancelafi. Bezpecnostnimi dvefmi je opatfen hlavni vstup a vstup pro
zaméstnance, tudiz je zde mensi pravdépodobnost vniknuti do budovy. Z diivodu sniZeni
pravdépodobnosti vniknuti pachatele do skladu je sklad opatien stejnymi bezpecnostnimi

dvefmi jako hlavni vstup do budovy a také se zde nachazeji dvoje bezpecnostni vrata. I
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kdyz neni sklad zabezpecen zddnou elektronickou ani fyzickou ostrahou, je nejméné

pravdépodobné, ze by doslo k vniknuti z diivodu bezpecnostnich dveii a vrat.

Pachatel se mize do perimetru objektu dostat pies plot. Plot 1ze lehko pielézt a pachatel se
tak ocitne ihned v blizkosti budovy, kde miize rozbit okno a dostat se dovnitf. V perimetru
se v pracovni dobé nachdzeji jen osobni automobily zaméstnanct a po skonceni pracovni

doby se zde nic jiného nenachazi.

5.6 Stupen a tiida zabezpeceni

V ramci bezpecnostniho posouzeni je dany zabezpeCovaci objekt zafazen do stupné
zabezpeceni 2 — nizké az stiedni riziko. Je tedy nutné, aby vSechny prvky PZTS systému
spliiovaly minimalné uvedeny stupeni zabezpeceni. Ve stupni 2 se ptedpoklada, Ze pachatel

pouzivé zakladni sortiment a ma urc¢itou znalost PZTS.

Veskeré prvky PZTS systému, které¢ se vyskytuji ve vnitinich prostorach, musi spliiovat
tiidu prostedi I — vnitini. V tfid¢ I se prvky umistuji do vnitinich prostorti budovy, kde se
drzi teplota v rozmezi 5 °C az 40 °C. Prvky, které jsou umistény mimo budovy, musi
splitovat tiidu prostfedi IV — venkovni vSeobecné, kterd bere v tivahu to, Ze jsou prvky

vystaveny povétrnostnim podminkam a mohou pracovat v rozmezi -25 °C + 60 °C.

Prvky, které budou pouzity pro ochranu objektu, musi spliiovat minimalné dany stupen

zabezpedeni, aby byla dodrzena norma CSN EN 50131-1.
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6 ANALYZA RIZIK ZABEZPECOVANEHO OBJEKTU

Pro analyzu rizik zabezpecCovaného objektu byla pouzita semikvalitativni analyza. Diky
bezpecnostnimu posouzeni dokazeme urcit, jaka aktiva a bezpecnostni hrozby budou

pusobit na konkrétni objekt.

Urovei Vyskyt Popis Procentualni
vyjadieni
Objevuje se pouze ve vyjimecnych
1 Témér vylouceno 0-10 %
piipadech -1y
2 Nepravdépodobné | Mlize se objevit, ale zaroven i ne 10-25 %
3 Mozné Neékdy se miize objevit 2550 %
4 Pravdépodobné | Pravdépodobné se objevi 50-85 %
5 Témet jisté Objevi se skoro vzdy 85-100 %
Tabulka 9: Pravdépodobnost vyskytu rizika.
Uroveii Dopad Popis
1 Neznatelny Neovliviiuje fungovani
2 Drobny Ovliviiuje pouze urc€ité aktivity
3 Vyznamny Nutnost okamzité¢ fesit situaci
4 Velmi vyznamny | Vyznamna ztrata, poSkozeni majetku
5 Katastroficky Ztrata majetku, podnikani

Tabulka 10: Vyznamnost vlivu dopadu rizika.
V tabulce 9 je uvedena pravdépodobnost vyskytu rizika do péti stupniové trovné. Rovnéz

v tabulce 10 je do péti stupiiové urovné uvedena vyznamnost vlivu dopadu rizika.
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6.1 Identifikace hrozeb a aktiv

Aktivum rozdélujeme na hmotny a nehmotny majetek, ktery ma pro spolecnost urcitou
hodnotu. V konkrétnim zabezpecovacim objektu je za aktivum povazovédno: budova,

finan¢ni hotovost, osoby, vybaveni, stroje a informace

Hrozba je udalost nebo stav véci, kterd mize poskodit aktivum. Mezi hrozby, které mohou
ohrozit aktivum v konkrétnim zabezpecovacim objektu patii: kradez, vandalismus, poZar,

nasili, Gtok hackera a zivelné pohromy.

Pravdépodobnost vyskytu rizika

Dopad 1- téfnéf 2 - neprav- 3 - mosné 4 - pravdé- | 5 - Fér{léf-
vylou€eno | dgpodobné podobné Jiste

1 - neznatelny

2 - drobny

3 -vyznamny

4 - velmi vyznamny

5 - katastroficky

Tabulka 11: Matice rizika.

V tabulce 11 je uvedena matice rizika, podle které se uruje stupenn vyznamnosti rizika.
Rizika rozdélujeme do tii hlavnich skupin: _12—15 Stiedni riziko-
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6.2 Identifikace hrozeb a aktiv

Aktivum rozdélujeme na hmotny a nehmotny majetek, ktery ma pro spole¢nost urcitou
hodnotu. V konkrétnim zabezpecovacim objektu je za aktivum povazovano: budova,

finan¢ni hotovost, osoby, vybaveni, stroje a informace

Hrozba je udalost nebo stav véci, kterd mize poskodit aktivum. Mezi hrozby, které mohou
ohrozit aktivum v konkrétnim zabezpecCovacim objektu patti: kradez, vandalismus, pozar,

nasili, utok hackera a zivelné pohromy.

Hrozby
Utok Zivelné
Aktiva Kradez | Vandalismus Pozar Nasili
hackera pohromy
Budova X 1 1 X X 1
Finanéni
1 X 1 X X 1
hotovost
Osoby X X 1 1 X X
Vybaveni 1 1 1 X 1 1
Stroje 1 1 1 X X 1
Informace 1 X 1 X 1 1

Tabulka 12: Hodnoceni hrozeb

V tabulce 12 jsou definovany hrozby a aktiva. Souvislost mezi aktivem a hrozbou je

znazornéno Cislici 1 a X definuje dvojice, které se sebou nijak nesouvisi.
Uroven rizika je dand podle vzorce:
Uroven rizika=D * P

D — Zavaznost dopadu, P — Pravdépodobnost vyskytu

6.3 Hodnoceni rizik

Pro dvojici aktivum a hrozba bylo provedeno vyhodnoceni podle zdvaZznosti dopadu a

pravdépodobnosti vyskytu podle tabulek 9 a 10. Hodnoty byly pfifazovany podle

subjektivniho Gsudku zpracovatele.
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Hrozba — Aktivum Vyskyt Dopad Uroveii rizika
Kradez — finan¢ni hotovost 4 4
Kradez — vybaveni 3 3
Kradez — stroje 3 4
Kradez — informace 4 4
Vandalismus — budova 2 3
Vandalismus — vybaveni 2 3
Vandalismus — stroje 2 4
Pozar — budova | 4
Pozér — finan¢ni hotovost 1 4
Pozar — osoby 1 5
PoZar — vybaveni 1 3
Pozar — stroje 1 3
Pozar — informace 1 4
Nasili — osoby 3 5
Utok hackera — vybaveni 1 2
Utok hackera — informace 3 4
Zivelné pohromy — budova 1 2
Zivelné pohromy — finanéni hotovost 1 2
Zivelné pohromy — vybaveni 1 1
Zivelné pohromy — stroje 1 1
Zivelné pohromy — informace 1 2

Tabulka 13: Stanoveni urovné rizika
Na zaklad€ provedené analyzy rizik, jsme dostali vysledek, Ze nejvétsi riziko tvoii kradeze.
Zejména kradez finan¢ni hotovosti a krddez informaci by méla pro spole¢nost velmi vazny

dopad. Stiedni riziko predstavuje kradez stroje, nasili osob a utok hackera na informace.
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V souladu s témito vysledky by méla firma uvazovat o realizaci poplachového

zabezpecovaciho a tisfiového systému.

Pokud se jedna o zdravi nebo Zivot osob, je mira dopadu hodnocena péti body.
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7 PROJEKT ZABEZPECENi OBJEKTU A PERIMETRU

Navrh zabezpecCeni objektu je vypracovan s ohledem na kvalitu pouzitého systému.
V projektu se bude nachdzet poplachovy zabezpeCovaci a tisiovy systém, ale také

kamerovy systém. V PZTS systému byla vybrana tstfedna od firmy Jablotron.

7.1 Poplachovy a zabezpecovaci systém

Ustiedna JA-106K od firmy Jablotron je umisténa v technické mistnosti ve druhém podlazi
(mistnost 2.14). Je vhodna pro obytné prostory, kanceldie a firmy. Lze ji rozdélit celkem
na patnact podsystémi. Ustfednu lze ovladat pomoci tii dotykovych LCD klavesnic JA —
114E. Dale jsou pro ochranu vyuzivany PIR detektory, magnetické kontakty, pozarni

detektory, tisnovy hlasi¢, IR zavory, vnitini a venkovni siréna.

Prvek Typ 1.NP | 2. NP | Sklad | Perimetr | Celkem
Ustiedna JA-106K 0 1 0 0 1
Zalozni akumulétor 12 V/18Ah 0 1 0 0 1
Klavesnice JA-114E 2 0 1 0 3
PIR wvnitini JA-110P 10 11 3 0 24
PIR venkovni JA-159P 0 0 0 5 5
Detektor tfiSténi skla JA-110B 12 0 0 0 12
Magneticky kontakt JA-111M 10 10 5 0 25
Detektor pozarni JA-111ST 1 3 1 0 5
Siréna vnitini JA-110A 2 0 0 0 2
Siréna venkovni JA-111A 0 0 0 1 1
Tisnové tlacitko JA-188] 1 0 0 0 1
IR zavory JA-150IR 0 0 0 3 3

Bezdratova klicenka | JA-152J MS 0 0 0 0 5
Expandér JB-118N 3 0 1 0 4

Tabulka 14: Ptehled pouzitych a rozmisténych PZTS prvkl v objektu
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Vtabulce ¢. 14 je uveden soupis prvki, které jsou v daném projektu pouzity.

V nasledujicich podkapitolach budou popsany pouzitd zatizeni PZTS a jejich rozmisténi.

7.1.1 Ustfedna

V projektu je zvolena ustiedna JA-106K od firmy Jablotron. Ustfedna se nachazi v prvnim

podlazi v technické mistnosti s oznacenim 2.14.

Ustiedna je vhodna pro zabezpeteni obytnych prostort, kancelaii a firem. Je dodavana
s boxem a obsahuje GSM/GPRS modul pro hlasovou nebo SMS komunikaci s uzivateli
nebo stiedisky dohledového a poplachového pfijimaciho centra. Maximalni pocet zén je
120 a Ize ji rozd€lit na patnact podsystému. Jelikoz obsahuje 1 vestavény bezdratovy modul
JA-110R muze s jednotlivymi prvky komunikovat pomoci sbérnice, ale i bezdratove.

Komunikace pomoci sbérnice je maximalné 500 m.

Zakladni parametry
Pocet zon: 120
Pamét’ udalosti: 7 miliond
Pocet uzivatel. kodi: 300
Trida prostiedi: 2
Napajeni zaklad. desky: | 230V /50 Hz
Zalozni akumulator: 12V, 18Ah
Komunika¢ni frekvence: | 868 MHz
Pracovni teplota: -10az 40 °C

Tabulka 15: Zakladni parametry stiedny JA-106K. Zdroj: [36]
7.1.2 Zalozni akumulator
V ptipadé¢ vypadku elektrického proudu je dilezité, aby zabezpeCovaci systém mél zalozni
zdroj. Ve druhém zabezpecCovacim stupni musi mit baterie vydrz alespont 12 hodin. Proto

byl vybran akumuldtor ULTRATECH 12 V / 18 Ah. Vyrobcem udavana Zivotnost je cca 3
roky.

Obrazek 16: Akumulator 12 V / 18 Ah. Zdroj: [24]
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7.1.3 Klavesnice

V objektu se nachdzeji celkem tfi klavesnice. Prvni je umisténa v 1. NP za vstupnimi
dvefmi, v mistnosti 1.1 a druhd v 1. NP za dvefmi pro zaméstnance. Tteti klavesnice je
umisténa ve sklad¢ za vstupnimi dvefmi v mistnosti 0.2. VSechny kldvesnice maji LCD
dotykovy displej a jsou od firmy Jablotron typ JA-114E. Klavesnice je pro uzivatele velmi
jednoduché a srozumitelnd. Pomoci klavesnic zajistujeme a odjistujeme stfeZzeny objekt.
Muizeme zde ptipojit az 20 segmentu.

Systém je vybaven péti klicenkami JA-152] MS, které zajistuji snadnéjsi piijezd do
objektu. Pomoci kli¢enky Ize objekt odkodovat na vzdéalenost az 100 m. Kli¢enka ma

obousmérnou komunikaci pro vizuélni a akustické potvrzeni akce.

) srANA
az 20 ovladacich segmentd e —
© virosa .
. SKLAD ©@ F Gervend pro zajisténi
5 KANCELARE R
zelend pro odjisténi O o stavu zajidtdoych
sekci
) receece

JABLOTRON

ovéfeni pomoci Cipu
nebo zadanim kodw

Obrazek 17: Klavesnice JA-114E. Zdroj: [25]
7.1.4 Plastova ochrana

Plastova ochrana je realizovana pomoci magnetickych kontakti JA-111M, které jsou
umistény ve vSech dvefich a oknech tak, aby byla splnéna podminka druhého
zabezpecovaciho stupné€. Je nutné umistit magnetické detektory na pevnou ¢ast (zarubng,
rdmy oken) a magnety na pohyblivou ¢ast. Celkem se v objektu nachazi 25 magnetickych

kontaktu.

Dale se v objektu nachdzi 12 detektorti tfiSténi skla. Jednd se o detektory od firmy
Jablotron JA-110B. Tyto detektory se instaluji proti oknu o min. rozmérech 60 x 60 cm ve
vzdalenosti max. 9m. V piipad¢, ze budeme mit sklo s bezpecnostni folii, nebude detekce

spravné fungovat. Doporucena vyska instalace je 2,5 m.
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7.1.5 Prostorova ochrana

Prostorova ochrana je realizovana pomoci vnitfnich PIR detektord JA-110P od firmy
Jablotron. Detektor obsahuje PET imunitu do 25 kg, ma dosah 12 m a uhel zabéru 90°C.
Doporucenéd vyska instalace je 2-2,5m a min. 20 cm od stropu. Detektory nesmi byt
umistény proti zdroji tepla (kamna, topeni). Vnitinich PIR detektori se v objektu nachazi

celkem 24.

7.1.6 Perimetricky ochrana

Perimetrickou ochranu zabezpecuje pét venkovnich PIR detektord JA-159Pod firmy
Optex. Tyto detektory jsou umistény na rozich budovy ve vysce 1,2 metrd. Jedna se o
bezdratovy detektor, ktery je doplnén vysilatem kompatibilnim s ustifednou JA-106K.
Detektor pracuje na frekvenci 868 MHz a ma vysokou odolnost proti faleSnym poplachiim

a PET imunitu.

Déle je perimetrickd ochrana zajiSténa pomoci tii pard (vysilac a pfijimac) dvou
paprskovych optickych IR zavor JA-150IR od firmy Optex. IR zavory jsou umistény podél
budovy ve vySce 1 metru. Jsou doplnény o bezdratovy vysilac, ktery je kompatibilni

s ustfednou JA-106K. Dosah zavor je az 60 m, coz je idealni pro nas objekt.

7.1.7 PozZarni ochrana

V objektu je instalovano celkem pét pozarnich detektortt JA-111ST od firmy Jablotron.
Jeden detektor je umistén v 1. NP na chodbé (1.3), dalsi ti1 detektory jsou umistény ve 2.
NP v mistnostech 2.2, 2.10 a 2.14, a posledni detektor je umistén ve skladu v mistnosti
0.2.Detektor obsahuje dva samostatné detektory, jeden opticky, ktery pracuje na rozptyleni
svétla a druhy teplotni, ktery rychle reaguje na pozar.

7.1.8 Akusticka a opticka signalizace

Vnitini siréna JA-110A je umisténa ve vstupni hale. Mistnost 1.1 disponuje funkcemi
pfichodového a odchodového zpozdéni a umoZiuje aktivovat programovatelné vystupy.
Obsahuje sabotazni kontakty proti otevieni a strzeni ze zdi. Zvukova signalizace sirény je

85 dB.
Na jizni stran€ budovy ve vySce 3 m je umisténa venkovni siréna s ¢ervenym blikacem JA-
111A-BASE-RB. Siréna je pii poplachu napdjend z akumulétoru, kdy pii pln€é nabitém

akumulatoru je zvukova signalizace 110 dB/m. Vystup AUX ustfedny zatéZuje maximalné
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50 mA proudové spotieby. Je hlidana sabotaznimi kontakty proti strzeni ze zdi, ale i

otevfeni pfedniho krytu.

7.1.9 Tisnova ochrana

Tisnovou ochranu zajist'uje jedno tisnové tlacitko, které je umisténo pod pultem na recepci
- mistnost 1.2. Tisnové tlacitko firmy Jablotron JA-188] se pouziva pro bezdritovou
aktivaci poplachu nebo muze byt pouzivano jako dalkovy ovlada¢ pro zajisténi/odjisténi

systému. Pracuje na frekvenci 868 MHz a komunika¢ni dosah vyrobce uvadi 300 m.

7.1.10 GSM komunikator

V ramci ptedani poplachové informace slouzi GSM/GPRS komunikator. Diky GSM brany,
ktera zajistuje pfenos informaci z tstfedny k uzivateli nebo DPPC. Pomoci komunikatoru
si uzivatel mizZe nechat poslat informacni SMS o stavu systému, konkrétnich zénach a

muze také vzdalené ovladat systém. GSM komunikator JA-190X je vestavén v Ustfedné.

7.1.11 Kabelaz

Kabelaz k zabezpeCovacimu systému je realizovana vice druhy kabelti. Pfivod napéjeci
energie ze samostatného jistice 6 A do Ustfedny je veden kabelem CYKY 3 x 1,5 mm*
Z Gstfedny jsou vedeny celkem dvé linky, ke kterym jsou pfipojeny periferie systému.
Prvni linka je tvofena pomoci instalacniho kabelu CC-02 2 x 2 x 24 AWG (0,2 mm?2), kde
vyrobce uvadi maximalni odpor ss vodi€e pti 20 ° C 97 Q /km. Druha linka je tvofena
pomoci instalacniho kabelu CC-01 1 x 2 x 20 AWG (0,5 mm?2), kde vyrobce uvadi
maximalni odpor ss vodice pii 20 ° C 38 Q /km. Instalac¢ni kabely barevné odpovidaji
svorkovnicim sbérnice v Ustfedné a na periferiich. Uvedena kabeldz je vybrana na zéklad¢

doporuceni firmy Jablotron.

7.1.12 Expandér

Samostatna Ustfedna obsahuje dva pary pfipojeni sbérnice. V systému jsou pouzity celkem
4 expandéry znacky Jablotron JB-118N pomoci, kterych lze do systému pfifadit 8 prvki.
Expandér se umistuje do vicetcelové krabice JA-195PL nebo na DIN liStu. RozloZeni

expandéru nalezneme v ptiloze P II.
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7.2 Rozpis mistnosti a pidorysy objektu

Cislo Cislo

Mistnost Mistnost

mistnosti mistnosti

0.1 Vedouci expedice 1.22 Piedsiit WC invalidé Zeny
0.2 Tuzemska expedice 1.23 WC invalidé zeny
0.3 Zahrani¢ni expedice 2.1 Vytah
1.1 Vstupni hala 2.2 Chodba
1.2 Recepce 2.3 Jidelna
1.3 Chodba 24 Kuchynka
1.4 Vytah 2.5 Predsin WC
1.5 Predsiit WC Zeny 2.6 Umyvarna
1.6 WC zZeny 2.7 WC muzi
1.7 Predsin WC muzi 2.8 WC Zeny
1.8 WC muzi 2.9 Sekretariat
1.9 Kancelat 2.10 Reditelna
1.10 Kancelaf 2.11 Uttarna
1.11 Kancelat 2.12 Kancelat
1.12 Kancelat 2.13 Archiv
1.13 Kancelar 2.14 Technické mistnost
1.14 Kancelat 2.15 Kancelat
1.15 Kancelat 2.16 Kancelat
1.16 Satna Zeny 2.17 Zasedaci mistnost
1.17 WC Zeny 2.18 Zasedaci mistnost
1.18 Satna muzi 2.19 Lodzie
1.19 WC muzi 2.20 Lodzie
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1.20

Predsin WC invalidé muzi

2.21

Lodzie

1.21

WC invalidé muzi

2.22

Lodzie

Tabulka 16: Rozpis mistnosti

Obrazek 18: Pidorys — pfizemi.
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7.3 Napajeni

Ustiedna je napajena ze samostatng jisténého 6A jisti¢e 230 V/50 Hz. Napajeci zdroj musi
zajistit napajeni a funkci celého poplachového systému i v pfipadé jeho nejvyssiho
vytizeni. Interni zdroj Ustfedny zajiStuje napdjeni desky ustfedny, moduld a dobijeciho

akumulétoru. Proudové kapacita interniho zdroje usttedny je rozd€lena na:

e Akumulator: 1,2 A

e Deska ustiedny: 0,2 A

e AUX+12V:12A

Vystup AUX zajistuje napajeni modulti a vSech prvka z desky ustfedny. V piipad¢€, ze

maximalni proud pfesahne 1,2 A, je nutné pouzit posilovaci zdroj.

Pokud nastane vypadek dodéavky elektrického napéti je zapotiebi, aby zalozni zdroj

dokazal napéjet cely systém minimélné po dobu 12 hod.

Prvek Typ Pocet | Klidovy | Maximalni | Celkovy
odbér odbér odbér
[mA] [mA] [mA]
Ustredna JA-106K 1 250 250 250
Modul  bezdratové JA-110R 1 25 25 25
komunikace
Klavesnice JA-114E 3 15 50 150
PIR wvnitini JA-110P 24 5 5 120
PIR venkovni JA-159P 5 - - -
Detektor tfisténi skla JA-110B 12 5 5 60
Magneticky kontakt JA-111M 25 5 5 125
Detektor pozarni JA-111ST 5 5 150 750
Siréna vnitini JA-110A 2 5 30 60
Siréna venkovni JA-111A 1 5 50 50
Tistiové tlacitko JA-188J 1 - - -
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IR zavory JA-150IR 3 - - -
Expandér JB-118N 4 5 10 40
Celkem 325 580 1630
Tabulka 17: Celkovy odbér systému
Prvek Typ Pocet | Klidovy | Maximalni | Celkovy
odbér odbér odbér
[mA] [mA] [mA]
Modul  bezdratové JA-110R 1 25 25 25
komunikace
Klavesnice JA-114E 3 15 50 150
PIR wvnitini JA-110P 24 5 5 120
Detektor tfisténi skla JA-110B 12 5 5 60
Magneticky kontakt JA-111M 25 5 5 125
Detektor pozarni JA-111ST 5 5 150 750
Siréna vnitini JA-110A 2 5 30 60
Siréna venkovni JA-111A 1 5 50 50
Expandér JB-118N 4 5 10 40
Celkem 75 330 1380

Tabulka 18: Celkovy odbér proudu na AUX

7.3.1 Vypocet kapacity posilovaciho zdroje

Z tabulky ¢. 17 je vidét, Zze maximalni odbér z vystupu AUX je 1630 A, a tedy nesplituje
danou podminku, ktera fikd, Ze maximalni odbér z vystupu AUX musi byt mensi nez 1,2
A. Je tedy tieba do systému piidat posilovaci zdroj. Posilovaci zdroj bude ptipojen na linku
2. SecCteme-li celkovy proudovy odbér na druhé lince, miZzeme vypocitat potiebnou

kapacitu posilovaciho zdroje.

Celkovy proudovy odbér na druhé lince je 645 mA.
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0,645 * 12 = 7,74 z toho plyne, ze nejblizsi akumulator s vyssi kapacitou je 12 Ah.

7.3.2 Vypocet kapacity zaloZniho zdroje

Na zakladé normy CSN EN 50131-1 ed.2 musi systém, ktery ma stupet zabezpedeni 2,

splnovat nasledujici kritéria:

e v pfipadé vypadku elektrické energie musi byt schopen napéjet systém minimalné

po dobu 12 hodin
¢ nabijeni ndhradniho zdroje na 80 % nesmi pfesdhnout 72 hodin.
V ramci vypoctu kapacity akumulatoru byla pouzita rovnice 1, kterd je ddna vzorcem:
KNZ=1n*T
e I, — maximalné odebirany proud
e T —doba provozu na nédhradni zdroj v hodinach

KNZ =1,630 * 12 = 19,56 Ah — nejblizsi akumulator s vyssi kapacitou je 26 Ah.

7.4 Rozdéleni na podsystémy a zony

V nasledujicich tabulkach se nachéazi rozdéleni celého systému na jednotlivé podsystémy a
pfipojeni pouzitych prvki na jednotlivé zéony. Pomoci klavesnice 1, kterd se nachazi ve
vstupni hale 1.1, lze ovladat pouze podsystémy 1 a 3. Pomoci kladvesnice 2, ktera se
nachazi za vstupem pro zaméstnance a Ize ovladat kompletné 1. NP i 2.NP. Klavesnice 3
slouzi pro ovladani skladového prostoru. Perimetr lze kromé klavesnice ovladat také

pomoci bezdratovych kli¢enek, které maji dosah az 100 m.

Podsystém | Nazev podsystému Mistnost Detektory

5 x PIR detektor
1 Perimetr Perimetr 3 x IR zéavory

1 x Venkovni siréna

5 x  Magneticky
kontakt
3 x PIR detektor

2 Sklad 0.1,0.2,0.3

1 x Pozarni detektor
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3 Vstupni hala, recepce

1.1,1.2

3 X
kontakt
2 x PIR detektor

Magneticky

4 Chodba, WC

1.3,1.6,1.8,1.21, 1.23,
2.2

1 x  Magneticky
kontakt

3 x PIR detektor

4 x Detektor tfiSténi
skla

2 x Pozarni detektor

2 x Vnitini siréna

5 Kancelaf 1. NP

1.9,1.10,1.11, 1.12,
1.13,1.14, 1.15

6 X
kontakt
6 x PIR detektor

8 x Detektor tfisténi

skla

Magneticky

6 Kancelate 2. NP

2.12,2.15,2.16

3 X
kontakt
3 x PIR detektor

Magneticky

Uctarna, sekretariat,
7 archiv, zasedaci

mistnost

29,2.11,2.13,2.17,2.18

5 x  Magneticky
kontakt

5 x PIR detektor

8 Reditel

2.10

1 X  Magneticky
kontakt
1 x PIR detektor

1 x Pozarni detektor

9 Technicka mistnost

2.14

1 x Magneticky kontakt
1 x PIR detektor

1 x Pozarni detektor

Tabulka 19: Rozdé€leni systému na podsystémy
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Zona Prvek Typ zony Mistnost
001 IR vysilac¢ 24 h Perimetr
002 IR pfijimac Okamzita Perimetr
003 IR vysila¢ 24 h Perimetr
004 IR pfijimac Okamzita Perimetr
005 IR pfijimac Okamzita Perimetr
006 IR vysila¢ 24 h Perimetr
007 PIR Zpozdéna Perimetr
008 PIR Zpozdéna Perimetr
009 Venkovni siréna Okamzita Perimetr
010 PIR Zpozdéna Perimetr
011 PIR Zpozdéna Perimetr
012 PIR Zpozdéna Perimetr
Tabulka 20: Konfigurace podsystému 1
Zona Prvek Typ zony Mistnost
301 MK Zpozdéna 0.2
303 MK Okamzita 0.1
304 PIR Okamzita 0.1
305 MK Okamzita 0.2
306 PH Okamzitd pozarni 0.2
307 MK Okamzita 0.3
308 MK Okamzita 0.3
309 PIR Okamzita 0.3
310 PIR Podmine¢né zpozdéna | 0.2

Tabulka 21: Konfigurace podsystému 2
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Zona Prvek Typ zony Mistnost
201 MK Zpozdéna 1.1
202 PIR Podmine¢né zpozdéna | 1.1
205 MK Okamzita 1.1
206 MK Okamzita 1.2
208 PIR Okamzita 1.2
Tabulka 22: Konfigurace podsystému 3
Zo6na Prvek Typ zény Mistnost
204 Vnitini siréna Okamzita 1.1
209 GB Okamzita 1.6
210 GB Okamzita 1.8
224 PH Okamzitd pozarni 1.3
225 PIR Podminecné zpozdéna | 1.3
226 Vnitini siréna Okamzita 1.3
227 MK Zpozdéna 1.3
236 PIR Okamzita 1.3
237 GB Okamzita 1.23
238 GB Okamzita 1.21
115 PIR Okamzita 2.2
124 GB Okamzita 2.2

Tabulka 23: Konfigurace podsystému 4
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Zona Prvek Typ zony Mistnost
211 MK Okamzita 1.9
212 GB Okamzita 1.9
213 PIR Okamzita 1.9
214 MK Okamzita 1.10
215 GB Okamzita 1.10
216 PIR Okamzita 1.10
217 MK Okamzita 1.11
218 GB Okamzita 1.11
219 GB Okamzita 1.11
220 PIR Okamzita 1.11
221 MK Okamzita 1.12
222 GB Okamzita 1.12
223 PIR Okamzita 1.12
229 MK Okamzita 1.14
230 PIR Okamzita 1.14
231 GB Okamzita 1.14
232 MK Okamzita 1.15
233 GB Okamzita 1.15
234 PIR Okamzita 1.15
235 GB Okamzita 1.15

Tabulka 24: Konfigurace podsystému 5
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Zona Prvek Typ zony Mistnost
106 MK Okamzita 2.12
107 PIR Okamzita 2.12
120 MK Okamzita 2.16
121 PIR Okamzita 2.16
222 MK Okamzita 2.15
223 PIR Okamzita 2.15
Tabulka 25: Konfigurace podsystému 6
Zoéna Prvek Typ zény Mistnost
104 MK Okamzita 2.13
105 PIR Okamzita 2.13
108 MK Okamzita 2.11
109 PIR Okamzita 2.11
113 PIR Okamzita 2.9
114 MK Okamzita 2.9
116 MK Okamzita 2.18
117 PIR Okamzita 2.18
118 MK Okamzita 2.17
119 PIR Okamzita 2.17

Tabulka 26: Konfigurace podsystému 7
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Zona Prvek Typ zony Mistnost
110 MK Okamzita 2.10
111 PH Okamzitd pozarni 2.10
112 PIR Okamzita 2.10

Tabulka 27: Konfigurace podsystému 8

Zona Prvek Typ zony Mistnost
101 PH Okamzitd pozarni 2.10
102 PIR Okamzita 2.10
103 MK Okamzita 2.10

Tabulka 28: Konfigurace podsystému 9
7.5 Kamerovy systém

Pro zvySeni bezpecnosti je samostatny poplachovy zabezpeCovaci a tistiovy systém
doplnén o kamerovy systém, ktery obsahuje celkem tfi venkovni a dvé vnitini IP kamery a
jedno zaznamové zatfizeni. Ke kameram ma pfistup pouze feditel spolecnosti. VSechny IP
kamery jsou napajeny pomoci PoE (Power over Ethernet). VeSkeré vybrané komponenty
kamerového systému jsou od znacky Hikvision. Jednoznaéné rozmisténi kamer je uvedeno

v pudorysu objektu, v ptiloze P II.

7.5.1 Kamery

Pro venkovni sniméani scény byla vybrdna IP kamera DS-2CD2T65FWD-IS, ktera
disponuje 8 megapixelovym rozliSenim a IR ptisvitem do 50 m. Pro vnitfni snimani byla
zvolena 2 megapixelova kamera DS-2CD1323GOE-I, ktera ma IR pfisvit do 30 m. Prvni
vnitini kamera snima pfichod hostli do vstupni haly, druha kamera snimé vstup pro
zaméstnance. Hlavni vyhodou téchto kamer je, Ze obsahuji IR piisvit a danou scénu lze

snimat i za horsich svételnych podminek.
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DS-2CD2T65FWD-IS

DS-2CD1323GOE-I

Obrazovy senzor 1/2,4" CMOS 1/2,8" CMOS
Objektiv 2,8mm 2,8mm

Typ objektivu fixni fixni

RozliSeni 3072 x 2048 1920 x 1080

IR prisvit 50 m 30m

Napajeni 12 V DC nebo PoE 12 V DC nebo PoE
Kryti IP 67 IP 67

Komprese M-JPEG M-JPEG

Pracovni teplota -30az60°C -30az60°C

Tabulka 29: Vybrané parametry pouzitych kamer. Zdroj: [21,22]
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Obrazek 21: Kamera DS-2CD2T65FWD-I5 (vlevo) a DS-2CD1323GOE-I (vpravo).

Zdroj: [21,22]

Popis sniméni jednotlivych kamer:

e 1. kamera — snima hlavni vchod, vstup do skladu a vSechny pohybujici se osoby

v tomto prostoru.

3. kamera — snimd parkovisté pro zaméstnance
4. kamera — snima vstup do vstupni haly

5. kamera — snimé vchod pro zaméstnance

2. kamera — snima vjezd vozidel do objektu a gardzova vrata
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Obrazek 22: Rozmisténi venkovnich kamer
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Obrazek 23: Rozmisténi vnitinich kamer
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7.5.2 Zaznamové zarizeni

Pro spravnou funkcnost kamer je nutné mit zdznamové zatizeni. Zdznamové zafizeni je
op¢t od znacky Hikvision DS-7608NI-K 1/8P, které¢ obsahuje osm kanala pro ptipojeni IP
kamer. Diky tomu je mozné kamerovy systém v budoucnu rozsifit o dalsi kamery.
Zaznamov¢ zatfizeni neobsahuje HDD a je nutné ho ptfikoupit. Pro uchovavani zdznamu
byl vybran 2TB HDD od znacky WesternDigital. Tento druh HDD je vhodny pro

dohledové systémy a je urCen pro nepietrzity provoz.

Aby byla zajisténa elektrickd energie v ptipadé¢ vypadku sité, je nutné, aby zadznamové

zafizeni bylo napdjeno zdloznim zdrojem. Za zélozni UPS jsem zvolil UPS tower EA-

Datové
Pocet Pocet Doba
Kamer RozliSeni Komprese snimki archivace ulozisté
[Gb]
3 3072 x 2048 H.265 20 5 1000,2
2 1920 x 1080 H.265 25 5 294.4
1200V A Msin, které se schopno zalohovat systém po dobu 40 minut.
Tabulka 30:Vyuziti HDD
Prvek Typ Pocet kusti | Cena celkem
IP kamera DS-2CD2T65FWD-I5 3 17 925 K¢
IP kamera DS-2CD1323GOE-I 2 5564 K¢
Zéaznamove¢ zatfizeni | DS-7608NI-K1/8P 1 7460 K¢
Zalozni akumuléator | UPS tower EA-1200VA Msin 1 3 822 K¢
Hard disk HDD 2TB WD20PURZ 1 2265 K¢
Kabelaz UTP, CAT SE-PVC 135 m 945 K¢
Cena celkem 37 981 K¢

Tabulka 31: Celkova cena kamerového systému
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7.6 Hlaseni poplachu a zasah

V piipadé, ze dojde k naruseni objektu, je poplach vyhlaSen jak vnitini, tak venkovni
sirénou s optickou signalizaci. Dale je poplach pfedan pomoci GSM/GPRS komunikatoru
do bezpecnostniho centra firmy Jablotron, kterd spolupracuje s bezpecnostni agenturou
Kruh. Bezpecnostni agentura Kruh uvadi maximalni dojezd k objektu do 20 min. Pokud
dojde k vyhlaseni poplachu mimo pracovni dobu, bezpecnostni agentura okamzité vyjizdi
zasahovat do objektu. V dobé smény je mozné telefonicky ovéfit u povérené osoby, zda je
poplach vyhlasen opravnéné nebo doslo-li k ur¢itému omylu. Krom¢ poslani poplachu na
DPPC, se pomoci vzdaleného pfistupu aplikace MyJABLOTRON posila zprava i povéiené

0sobé.
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ZAVER

Diplomova prace se zabyva problematikou zabezpeceni malé¢ firmy a jejiho okoli.
V teoretické Casti byl vytvoren katalog jednotlivych druhli zafizeni. V katalogu jsou
uvedeny nejnovejsi dostupné komponenty, které se nachazeji na ¢eském trhu. U kazdého
komponentu je uveden strucny popis, technické parametry, vyrobce, stupeil zabezpeceni a
cena. Informace pro sestaveni katalogu byly brany hlavné ztuzemskych internetovych
obchodii. Katalog byl vytvofen v programu Microsoft Publisher. Dale jsou v teoretické
¢asti popsany jednotlivé komponenty, které se pouzivaji v poplachovych zabezpecovacich
a tisnovych systémech. Jsou zde také popsany jednotlivé stupné zabezpeceni a tiidy

prostiedi podle normy CSN EN 50131-1.

V praktické €asti se nachazi projekt na névrh zabezpeceni malé firmy a jejiho okoli. Pro
tento projekt jsem si zvolil fiktivni firmu, kterd se nachdzi ve Veseli nad Moravou. Model
této firmy jsem vytvoftil v programu Blender. Projekt je zaméten na kvalitu zabezpeceni, a
tedy 1 jeho cena je vysSi. V projektu byla vybrana Ustfedna od firmy Jablotron JA-106K.
Poplachovy zabezpecovaci a tistiovy systém byl pro zvysSeni bezpecnosti doplnén o pét [P
kamer znacky Hikvision. Pfevdznd cast PZTS komponentl byla zvolena od firmy
Jablotron. K navrhu je vypracovana vykresova dokumentace. V téchto vykresech jsou
zakresleny bezpecnostni komponenty na jednotlivych podlazich. K uplnému pochopeni
bylo vypracovano také blokové schéma. Veskeré vykresy byly vytvofeny v programu
AutoCAD 2018. Soucasti pfiloh je cenova nabidka, ve které je uvedeno kompletni

zavedeni systému do provozu.

Cilem této prace je poskytnout ptehled k zabezpeceni objektu jak rodinného domu, tak i
komer¢niho objektu. UZivatel zde nalezne zékladni teorii k dané oblasti, kterou pak miize
vyuZzit v praxi. Vzhledem k tomu, Ze je v ptiloze uvedena cenova nabidka, mize si udélat

prehled o cené kompletniho zabezpecovaciho systému.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A Ampér

Ah Ampérhodina

CCD Charge Coupled Device

CCTV Closed Circuit TV

CMOS Complementary MOS

CRT Cathode Ray Tube

CR Ceska republika

DPPC Dohledov¢ a Poplachové Piijimaci Centrum
DVR Digital Video Recording

EN Evropska Norma

EPS Elektronicka Pozarni Signalizace

EZS Elektronicky zabezpecovaci systém
GHz GigaHertz

GPRS General Packet Radio System

GSM Global System for Mobile Communication
HDD Hard Disk Drive

HDMI High-Definition Multi-media Interface
Hz Hertz

IP Internet Protocol

IR InfraRed

1ZS Integrovany Zéasahovy Systém

LCD Liquid Crystal Display

LED Light Emitting Diode

m metr

mA miliAmpér
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MHz

MW

MZS

NP

NVR

PC

PIR

PZTS

uUsS

VGA

SMS

SW

MiliHertz

MicroWave

Mechanicky Zabranny Systém
Nadzemni Podlazi

Network Video Recorder
Personal Computer

Passive InfraRed

Poplachovy Zabezpecovaci a Tisiovy Systém
UltraSonic

Video Graphics Array

Watt

sekunda

Short Message Service

SoftWare
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Bc. Libor Janousek

Katalog zabezpeCovacich systému

USTREDNY

I"iﬁ ﬁ ﬁi “ st_u_g__eii zabezpeceni: 2

Znacka: SATEL

Moderni zabezpecovaci ustiedna je vhodna pro malé a stiedni objekty.

Cena bez DPH:
Cena s DPH:

Pocet zon: 4-24
Programové vystupy: 4-24
Pamét’ udalosti: 899
Podet uzivatel. kodu: 16
T¥ida prostiredi: 2
Napadjeni zaklad. desky: I8 VAC
Prumérny odbér: 120 mA
Max. odbér: 204 mA
Vystupni proud zdroje: 12A
Pracovni teplota: -10 az +35°C
2 489,-
3012,-

Stupen zabezpeceni: 2

[26]

Znacka: SATEL

Moderni zabezpeéovaci ustiedna je vhodna pro malé a stiedni objekty.

Cena bez DPH:
Cena s DPH:

Pocet zon: 8-32
Programové vystupy: 8-32
Pamét’ udalosti: 899
Pocet uzivatel. kodu: 64
Trida prostredi: 2

| | Napajeni ziklad. desky: 18 VAC

| Prumérny odbér: 127 mA
Max. odbér: 234 mA
Vystupni proud zdroje: 12A
Pracovni teplota: -10 az +55°C

2 851,-

3450, [27)
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Bc. Libor Janousek
USTREDNY

Moderni zabezpecovaci ustiedna je vhodna pro stiedni a vétsi objekty.

Katalog zabezpecovacich systému

Znacka: SATEL

Pocet zon: 16-64
ow| Programové vystupy: 16-64
Pamét udalosti: 6143
| Pocet uZivatel. kédu: 192
ZE‘ Tiida prostiedi: 2
Napdjeni zaklad. desky: 20 VAC
8 | Priumérny odbér: 149 mA
| Max. odhér: 337 mA
Vystupni proud zdroje: 3A
Pracovni teplota: -10 az +35°C
Cena bez DPH: 4277,-
Cena s DPH: 5 175,-
[28]
SATEL
Pocet zon: 16-128
B0 Programové vystupy: 16-128
Pamét’ udalosti: 22527
Pocet uzivatel. kodu: 240
| Trida prostiedi: 2
Napajeni zaklad. desky: 20V AC
Priumérny odbér: 149 mA
Max. odbér: 337 mA
Vystupni proud zdroje: A
Pracovni teplota: -10/az 558
Cena hez DPH: 4811,-
Cena s DPH: 5821,
[29]

6
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Bc. Libor Janousek

Katalog zabezpecovacich systému
r 4
USTREDNY

Stupei zabezpeceni: 2 Znacka: PARADOX

Ustiedna je vhodna pro malé a stiedni objekty, kterou lze rozdé&lit na dva
podsystémy. Soucasti je telefonni komunikator pro komunikaci s DPPC,

Pocet zon: 32
Pocet bezdratovych zon: 32
‘ Pamét’ udalosti: 256
i Pocet uzivatel. kodu: 32
Tr¥ida prostiedi: 2
‘ Napajeni zaklad. desky: 16 V.,20/40 VA
Proudovy odbér: 100 mA
Vystupni proud zdroje: 1A
Pracovni teplota: -10 az 50°C
Cena bez DPH: 1511.-
Cena s DPH: 1828.-

[30]

fupen zabezpeceni: 2 Znacka: PARADOX

ﬂstfednaje vhodna pro malé a stiedni objekty, kterou lze rozdélit na dva
podsystémy. Jedna se o ustiednu smiSeného typu, ktera obsahuje telefonni
komunikator pro komunikaci s DPPC.

Podet zén: 32
Pocet bezdratovych zén: 32
Pamét udalosti: 256
i Pocet uzivatel. kodu: 32
TFida prostredi: 2
Napajeni zaklad. desky: 16 V,20/40 VA
Proudovy odbér: 100 mA
LR Vystupni proud zdroje: 1A
Pracovni teplota: -10 az 50°C
Cena hez DPH: 2077,-

Cena s DPH:

2513 [31]
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Bc. Libor Janousek

Katalog zabezpecovacich systému

USTREDNY

Stupen zabezpeceni: 2 Znacka: PARADOX

Ustiedna je vhodna pro malé a stiedni objekty, kterou lze rozdélit na dva
podsystémy. Jedna se o Gstiednu smigeného typu, ktera obsahuje telefonni

komunikator pro komunikaci s DPPC.

Pocet zon: 32
Pocet bezdratovych zon: 32
| | Pamét’ udalosti: 256
s | Pocet uzivatel. kodu: 32
Trida prostiedi: 2
Napajeni zaklad. desky: 16 V.,20/40 VA
'| Proudovy odbér: 100 mA
o Vystupni proud zdroje: 1 A
Pracovni teplota: -10 az 50°C
Cena bez DPH: 3 089,-
Cena s DPH: 3 738,-

[32]

upeii zabezpedeni: 2 Znacka: PARADOX

Ustiedna je vhodna pro malé a stiedni objekty, kterou lze rozdélit na dva
podsystémy. Ustiedna je pifedurtena pro bezdratovou instalaci, diky bezdratovému
piijimaci 433/868MHz. Obsahuje telefonni komunikator pro komunikaci s DPPC.

Podet zon: 32
Pocet bezdratovych zon: 82
Pamét udalosti: 256

=5) Pocet uzivatel. kodu: 32
Trida prostredi: 2
Napajeni zaklad. desky: 16 V.,20/40 VA
Proudovy odbér: 100 mA

ofide Vystupni proud zdroje: 1A
Pracovni teplota: -10 az 50°C
Cena hez DPH: 2 495,-

Cena s DPH: 3019,- [33]
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Be. Libor Janousek Katalog zabezpecovacich systému

USTREDNY

pen zabezpeceni: 3 Znacka: PARADOX

Ustiedna je vhodna pro stiedni a velké objekty, kterou lze rozdélit na osm
podsystému. Jedna se o plné adresovatelny sbérnicovy systém, ktery miize
obsahovat 254 sbérnicovych modult, ale i sbérnicové detektory BUS.

Pocet zon: 192

Pamét udalosti: 2048

Pocet uzivatel. kodu: 900

TFida prostiedi: 2

Napadjeni zaklad. desky: 16 V, 40 VA

Proudovy odbér: 100 mA

Vystupni proud zdroje: 1A

Pracovni teplota: -10 az 50°C
Cena bez DPH: 3 230,-
Cena s DPH: 3 908.-

[34]

fupen zabezpeceni: 3 Znacka: PARADOX

Ustredna je vhodna pro stiedni a velké objekty, kterou lze rozdélit na osm
podsystému. Jedna se o plné adresovatelny sbérnicovy systém, ktery muze
obsahovat 254 sbérnicovych modulii. Vylepsena verze EVO192,

Podet zon: 192

Pamét’ udalosti: 2048

Poéet uzivatel. kédu: 999

TFida prostredi: 2

Napajeni zaklad. desky: 16 'V, 80 VA

Proudovy odbér: 100 mA

Vystupni proud zdroje: 2A

Pracovni teplota: -10 az 50°C
Cena hez DPH: 3o6ll1,-

Cena s DPH: 4369,- [35]
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Be. Libor Janousek Katalog zabezpecovacich systému
USTREDNY
IS neh zabezpeteni: 2 Znacka: JABLOTRON

Ustiedna je vhodna pro rodinné domy, kancelaie a mensi firmy, kterou lze rozdalit
na osm podsystémii. Obsahuje GSM/GPRS pro hlasovou, SMS nebo GPRS
komunikaci s uzivateli a stiedisky PCO.

Pocet zon: 50
Pamét’ udilosti: 7 miliona
Podet uzivatel. kodu: 50
] T¥ida prostiedi: 2
! Napijeni zdklad. desky: 230 V/50Hz
Zalozni akumulator: 12V, 2.6 Ah
! Komunikacni frekvence: 868 MHz
Pracovni teplota: -10 az 40°C
Cena bez DPH: 7 941,-
Cena s DPH: 9 609,-

[36]

et zabezpedeni: 2 ZnaCka: JABLOTRON

Ustiedna je vhodna pro obytné prostory, kancelaie a firmy, kterou lze rozdélit na
patnact podsystému. Obsahuje GSM/GPRS pro hlasovou, SMS nebo GPRS
komunikaci s uzivateli a stredisky PCO.

Podet zon: 120

Pamét’ udalosti: 7 miliont

Pocéet uzivatel. kédu: 300

Trida prostredi: 2

Napaijeni ziklad. desky: 230V /50 Hz

Zalozni akumulator: 12V, 18Ah

Komunikacni frekvence: 868 MHz

Pracovni teplota: -10 az 40°C
Cena hez DPH: 9 364,-

Cena s DPH: 11 330,- [37]
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USTREDNY
wbezpeéeni: 2 Znacka: JABLOTRON

Ustiedna je vhodna pro velké obytné prostory, kancelafe a firmy, kterou lze
rozdélit na patnact podsystémi. Obsahuje GSM komunikator JA-192Y.

Pocet zon: 230

Pocet bezdriatovych zon: 120

Pamét’ udalosti: 7 miliont

Podet uzivatel. kodu: 600

T¥ida prostiredi: 2

Napajeni zaklad. desky: 230 V/50Hz

Zalozni akumulator: 12V. 2.6 Ah

Komunikacni frekvence: 868

Pracovni teplota: -10 az 40°C
Cena bez DPH: 10 218,-
Cena s DPH: 12 364,-

[38]

1
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KLAVESNICE

INT-KWRL-WSW  Stupen zabezpeceni: 2 Znacka: SATEL
[~ ———

Klavesnice je vhodna pro vSechny ustfedny typu Integra. Jedna se o bezdratovou
klavesnici, ktera je uréena pro komunikaci s obousmérnym systémem ABAX.
Klavesnice obsahuje integrovanou ¢tecku bezkontaktnich karet.

Displej: LED 2x16 znak
R SRy Pracovni frekvence 868/868.6 MHz
LS P Ty e e )
fo =owaag Baterie: 2x CR123A 3V
Trida prostredi: 2
- - Proudova max. spotieba: 50 mA
Dosah radiové kom. ACU 120: 800 m
) Dosah radiové kom. ACU 270: 400 m
NTegna Pracovni teplota: -10 az 50°C
Cena bez DPH: 3 688,-
Cena s DPH: 4 462,-

[39]

Znacka: SATEL

NT-KWRL2-BSB Stupen zabezpeceni: 2

Klavesnice je vhodna pro vSechny ustfedny typu Integra a Integra Plus. Jedna se o
bezdratovou klavesnici, ktera je ur¢ena pro komunikaci s obousmérnym systémem
ABAX/ABAX2. Klavesnice obsahuje integrovanou ¢tecku bezkontaktnich karet.

Displej: LED 2x16 znak
Pracovni frekvence 868/868.6 Mz
Baterie: 2x CR123A 3V
Trida prostredi: 2
Proudova max. spotieba: 40 mA
Dosah radiové kom. ACU 120: 800 m
Dosah radiové kom. ACU 270: 400 m
integra Pracovni teplota: -10 a2 552@
Cena bez DPH: 3 873,

Cena s DPH:

4686, [40]
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KLAVESNICE

FADCZPC

Znacka: SATEL

Klavesnice je vhodna pro viechny ustiedny typu Versa. Jedna se o bezdratovou
klavesnici, ktera je uréena pro komunikaci s obousmérnym systémem ABAX.
Klavesnice obsahuje integrovanou ¢te¢ku bezkontaktnich karet.

Displej:
{i —— U Pracovni frekvence
@ .
atel Baterie:
E ; Funk¢ni rezim:
‘- (- 3 @D Fida prostiedi:
(™ @ 3 @ Dosah radiové kom. ACU 120:
= @ @ g Dosah radiové kom. ACU 270:
(o) (@ @ Pracovni teplota:
Cena bez DPH: 2 459,-
Cena s DPH: 2 975,-

[41]

nacka: PARADOX

Klavesnice je vhodna pro vSechny ustiedny typu Spectra SP a Magellan. Jedna se
o dratovou klavesnici, ktera podporuje zobrazeni az 32 zon. Piipojeni pomoci Ctyf
dratové

Displej:

Napajeni:

Min. proudovy odbér:
Max. proudovy odbér:

Typ zony na klaves.:

Jedno klavesové povely:

Trida prostredi:

Pracovni teplota:

Cena bez DPH:
Cena s DPH:
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KLAVESNICE

Katalog zabezpecovacich systému

W

4Znac

eCell

Klavesnice je vhodna pro v8echny ustiedny typu Digiplex EVO192 a EVOHD.
Jedna se o dratovou klavesnici, ktera podporuje zobrazeni az 32 zon. Pfipojeni

pomoci ¢tyi dratové sbérnice.

: aaE® e
: EEeD =
oC@®
®®®
C@®
- ® &

e

Cena bez DPH:
Cena s DPH:

Displej:

Napajeni:

Min. proudovy odbér:
Max. proudovy odbér:

Typ zony na klives.:

Jedno kliavesové povely:
Trida prostredi:

Pracovni teplota:

3278,
3966 43

Klavesnice je vhodna pro viechny ustiedny typu Spectra a Magellan. Jedna se o
bezdratovou klavesnici, ktera podporuje zobrazeni az 32 zon. Signal je pfenasen

pomoci technologie plovouciho kadu.

Cena bez DPH:
Cena s DPH:

Displej:

Pracovni frekvence
Baterie:

T¥ida prostiedi:

Dosah v budové:

Jedno klavesové povely:

Pracovni teplota:

3021,
3655, [44]
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KLAVESNICE

2 Znacka: JABLOTRON

Jedna se o obousmérné bezdratovou komunikaci spolu s RFID ¢te¢kou pro
ovladani Jablotron systému. Obsahuje funkei Smart Radio Wake-up, ktery
umoziuje automatické ukonceni rezimu spanku v zajisténém systému.

Pracovni frekvence
© seriz Baterie:
—_— .
CELKOVE ZAJISTENL . Ovlidaci segment:

RFID:
JABLOTRON

Trida prostiedi:
Dosah:

Pracovni teplota:

Cena bez DPH:
Cena s DPH:

Jedna se o obousmérné bezdratovou komunikaci spolu s RFID étec¢kou pro
ovladani Jablotron systému. Obsahuje funkci Smart Radio Wake-up, ktery
umoziuje automatické ukonéeni rezimu spanku v zajisténém systému.

, Pracovni frekvence
ALUZIE

Baterie:

Ovlidaci segment:
RFID:

Trida prostredi:
Dosah:

Pracovni teplota:

Cena bez DPH:
Cena s DPH:
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KLAVESNICE

2 Znacka: JABLOTRON

Jedna se o dratovou komunikaci spolu s RFID &éte¢kou pro ovladani Jablotron
systému, Komunikace se uskuteciuje prostiednictvim sbérnice. Obsahuje funkci
uspory energie v piipadé vypadku napajeni.

Napajeni:

Klidovi spotreba:

GARAZ (o]

—_—— )
CELKOVE ZAJISTENT . Proud. spotreba kabelu:

Ovlidaci segment:
RFID:

JABLOTRON

TFida prostiedi:

Pracovni teplota:

Cena bez DPH:
Cena s DPH:

Jedna se o dratovou komunikaci spolu s RFID éte¢kou pro ovladani Jablotron
systému. Komunikace se uskutec¢iiuje prostiednictvim sbérnice. Obsahuje funkei
uspory energie v piipadé vypadku napajeni.

Displej:

ZALUZIE
Napajeni:

Klidovi spotfeba:
Proud. spotfeba kabelu:
Ovliadaci segment:
RFID:

Trida prostredi:

Pracovni teplota:

Cena bez DPH:
Cena s DPH:
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i

Detektory - PIR vnitini

Katalog zabezpefovacich systému

~

/nacka: SATEL

Jedna se o digitalni detektor. Vyznacuje se kvalitnim dualnim pyrosenzorem, ktery
ma v sobé zabudovany silikonovy filtr pro odstranéni UV zafeni. Je
charakterizovan vysokou citlivosti a nizkou trovni Sumu.

Cena bez DPH:
Cena s DPH:

Napajeni:
Odbér:

Polryti:

Uhel:
Provedeni:
Tiida prostredi:

Pracovni teplota:

Jedna se o digitalni detektor. Vyznacuje se kvalitnim zpracovanim signalu ze
snimace s vysokvm rozlienim. Je charakterizovan vysokou citlivosti, vysokou
citlivosti proti interferencim a faleinym poplachim.

Cena bez DPH:
Cena s DPH:

Napéjeni:

Odbér:

Pokryti:

Uhel:

Provedeni:
Doporudena vyika:
Doba signalizace:
Trida prostiedi:

Pracovni teplota:

505,
611,-  [50]
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Katalog zabezpetovacich systému

Detektory - PIR vnitini

ni: 2 Znacka: SATEL

Jedna se o bezdratovy detektor pro obousmérny systém ABAX. Citlivost detektoru
je mozné nastavovat v programu DloadX. Obsahuje dva tamper kontakty.

Cena bez DPH:
Cena s DPH:

Napajeni:

Dosah:

Frekvence:
Doporucena vyska:
TFida prostiedi:

Pracovni teplota:

1663,

2012 5y

Jedna se o dualni detektor ur¢eni pro montaz do rohu nebo na zed’. Vyznacuje se
vysokou odolnosti proti RF ruseni. Umoziuje inteligentné vyhodnocovat a
zpracovavat signal a automaticky séitat pulsy.

—

Cena bez DPH:
Cena s DPH:

Napajeni:

Min. proudovy odbér:
Max. proudovy odbér:
Dosah:

Uhel:

Doporuéeni vyska:
Trida prostredi:

Pracovni teplota:
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L4 W r
PIR vnitrni

Cenl. £

Detektory -

Jedna se o dualni detektor s digitalnim zpracovanim signalu. Vyznacduje se
odolnosti proti falesnym poplachtim, které muzeme nastavit ve étyfech trovnich.
Obsahuje pet imunitu do 16kg.

Napajeni:

Max. proudovy odbér:
S5 Dosah:

Uhel:

Doporucena vyska:
TFida prostiedi:

Pracovni teplota:

Cena bez DPH: 459,-

Cena s DPH: 379,- [53]

JABLOTRON

Jedna se o sbérnicovy detektor k systému Jablotron 100+. Obsahuje pet imunitu do
25 kg. Pet imunita je funkéni pouze v pfipadé dodrzeni max. vysky 40 cm a
vzdalenosti max, 7m od detektoru.

Napajeni:

Klidova spotreba:
Spotieba pro volbu kabelu:
Dosah:

Uhel:

Doporuéeni vyska:

Trida prostredi:

Pracovni teplota:

Cena bez DPH:
Cena s DPH:
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Detektory - PIR vnitini

feni: 2 Znacka: JABLOTRON

Jedna se o bezdratovy detektor k systému Jablotron 100+. Obsahuje pet imunitu do
25 kg. Pet imunita je funkéni pouze v pfipadé dodrzeni max, vysky 40 cm a
vzdalenosti max. 7m od detektoru.

Napajeni:
Frekvence:

Dosah:

Pokryti:

Uhel:

Doporucena vyska:
Tr¥ida prostredi:

Pracovni teplota:

Cena bez DPH: 1432,-
Cena s DPH: 1733,-
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Detektory - PIR venkovni
I— i csbezpeienii3 | Zomcks SATEL

Jedna se o detektor zaclonového typu, ktery slouzi pro ochranu perimetru.
Detektor disponuje dvéma detekénimi technologiemi: PIR a MW. Vyuziva také IR
anti-masking pro vnitini pouZiti.

Napajeni: 12vDC
Min. proudovy odbér: 21 mA
Max. proudovy odbér: 25 mA
Dosah: 14m
Uhel: 10°
Doporucena vyska: 24m
i Doba signalizace: 2s
Trida prostiedi: 3
Pracovni teplota: -40 az 55°C
T
Cena bez DPH: 1634,-
Cena s DPH: 1977,- [56]
Stupen zabezpeéeni: 2 Znacka: SATEL

Detektor disponuje dvéma detekénimi technologiemi: PIR a MW. Vyuziva take IR
anti-masking pro vnitini pouziti v mikrovinném pouziti. Detektor je vybaven
soumrakovym snimac¢em a funkci falesnych poplacha.

Napdjeni: 12v DC
| Min. proudovy odbér: 15 mA
Max. proudovy odbér: 20 mA
Dosah: 15m
- me Uhel: 100°
Doporuceni vyika: 24m
‘ Doba signalizace: 2s
Trida prostredi: 3
N\ - Pracovni teplota: -40 az 55°C
Cena bez DPH: 1 645,-

Cena s DPH: 1990,- [37]

21




UTB ve Zliné, Fakulta aplikované informatiky 113
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Detektory - PIR venkovni

PARADOX

via.

L. 11d

Jedna se o detektor se dvéma pyroelementy, kdy kazdy element ma dosah 11
metrt. Detektor dispenuje zvySenou imunitou proti malym zvifattim,

Napajeni:

Min. proudovy odbér:
Max. proudovy odbér:
Dosah:

Uhel:

Doporucena vyska:
Trida prostredi:

Pracovni teplota:

Cena bez DPH:
Cena s DPH:

Jedna se o digitalni infrapasivni detektor s PET imunitou do 40 kg. Detektor
disponuje s plné digitalnim zpracovanim signalu, teplotni kompenzaci.

Napajeni:

Min. proudovy odbér:
Max. proudovy odbér:
Dosah:

Doporucena vyska:
Trida prostiedi:

Pracovni teplota:

Cena hez DPH: 2 413,-
Cena s DPH: 3 054,- [59]
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Detektory - PIR venkovni
wezpeéeni: 2 Znacka: JABLOTRON

Jedna se o detektor od firmy Optex, ktery je doplnén vysilacem kompatibilni se
systémem Jablotron 100+. Detektor disponuje optikou se dvéma paprsky, s
vysokou odolnosti proti faleSnym poplachum a PET imunitou.

Katalog zabezpecovacich systému

Napajeni: 1xCR123A. 3V
: Frekvence: 868 MHz
ﬂ Dosah: 300 m
Pokryti: S5m
Uhel: 5¢
P Doporucena vyika: 08azl2m
Tamper: B
® T¥ida prostiedi: 4
———— Pracovni teplota: -20 az 60°C
Cena bez DPH: 4 130,-
Cena s DPH: 4 997,- [60]

JA-159P  Stupei zabezpedeni: 2 Znacka: JABLOTRON

Jedna se o detektor od firmy Optex, ktery je doplnén vysilatem kompatibilni se
systémem Jablotron 100+. Detektor disponuje optikou se dvéma paprsky, s

vysokou odolnosti proti faleinym poplachim a PET imunitou.

=il Napdjeni: 2xCR123A, 3V
Frekvence: 868 MHz
ES Dosah: 300m
Pokryti: 12m
Uhel: 90°
Doporucena vyska: 08az1.2m
Tamper: 2x
Trida prostiedi: 4
Pracovni teplota: -20 az 60°C
Cena bez DPH: 4770,-

Cena s DPH:

5772~  [61]
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Detektory - triSténi skla

Katalog zabezpecovacich systémi

Jedna se o detektor, ktery lze pouzit pro detekci obycejného tiisténi, pancérového
nebo vrstveného skla. Poplach se spousti pii narazu nebo roztfidténi skla.

Cena bez DPH:
Cena s DPH:

Napajeni:
Odbér:

Doba signalizace:
Dosah:

Trida prostiedi:

Pracovni teplota:

422,-

511,- [62]

Jedna se o bezdratovy detektor, ktery je urCeny pro obousmérny bezdratovy
systém ABAX. Detektor lze pouzit pro detekci tfisténi tabulového, vrstveného
nebo tvrzeného skla. Umoziuje dalkove nastavit citlivost.

Cena bez DPH:
Cena s DPH:

Napéjeni:
Frekvence:
Dosah:

Dosah

Trida prostredi:

Pracovni teplota:

1791,-
2167~  [63]

24




UTB ve Zliné, Fakulta aplikované informatiky 116

Be. Libor Janousek Katalog zabezpecovacich systému

Detektory - tristéni skla

ni: 2

Jedna se o detektor, ktery identifikuje nizkou a vysokou frekvenci tiisténi skla.
Jakmile nevzniknou tyto dvé frekvence soucasné nedojde k poplachu. Hlidana
plocha musi byt vét§i nez 40 x 60 a stop musi byt niz8i nez 4,5 m.

Napajeni:

Min. proudovy odbér:
Max. proudovy odbér:
Dosah:

F Uhel (vertikilné):

‘ | Uhel (horizontalng):
= Trida prostiedi:

Pracovni teplota:

Cena bez DPH: 060,-
Cena s DPH: 799,-

Jedna se o bezdratovy detektor, ktery se umist'uje na strop nebo protilehlou zed'.
Umoznuje detekci rozbiti skla bézného, tvrzeného, dratového a laminovaného.

Napajeni:
Frekvence:

Dosah min:

Dosah max:

Min. plocha vyplné:
Trida prostiedi:

Pracovni teplota:

Cena hez DPH: 2 405,-
Cena s DPH: 2911,- [65]
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Detektory - triSténi skla

Jedna se o detektor zaloZeny na dualni technologii. Obsahuje inteligentni SMART
MEMORY, ktera poskytuje vizualni oveieni detektoru pres LED kontrolku. SMI
lze vymazat pomoci klavesnice.

Napajeni:

& Klidova spotieba:
Spotieba pro volbu kabelu:
Dosah:

Doporucena vyska:

Min. plocha vyplné:

Trida prostredi:

Pracovni teplota:

Cena bez DPH:
Cena s DPH:

Detektor uréeny pro astiedny Jablotron 100+ Disponuje vysokou odolnosti proti
falesnym poplachtim, které mizou zpusobit podobné zvuky tiisténi skla.

Napajeni:
Frekvence:

Dosah:

Doporuéena vyska:
Min. plocha vyplné:
Trida prostiedi:

Pracovni teplota:

Cena hez DPH: 930,-
Cena s DPH: 1125,-  [67]
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Detektory - pozarni

¢ka: SATEL

Jedna se o kombinovany pozarni detektor s volitelnym rezimem: opticky, teplotni
a kombinovany. Umoziuje detekovat ranny zaéinajici pozar. Je shodny podle
norem: EN54-7 a EN54-5.

Napajeni:

Max. proudovy odbér:
Zatizeni relé kontaktu:
Max. staticka teplota:
T¥ida prostiedi:

Pracovni teplota:

Cena bez DPH:
Cena s DPH:

Detektor muze pracovat jako souéast bezdratového systému ABAX, nebo také jako
autonomni zafizeni. Obsahuje tamper proti otevieni a odtrzeni. Disponuje funkci
kontrola stavu baterie.

Napajeni:

Max. proudovy odbér:
Frekvence:

Bezdrat. Dosah:

Trida prostiedi:

Pracovni teplota:

Cena hez DPH: 1717,-
Cena s DPH: 2 078,- [69]
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w r r
Detektory - pozarni
B — el cobezpeien 2 Zratke: JABLOTRON

Jedna se o detektor, ktery obsahuje dva samostatné detektory. Opticky detektor
pracuje na principu rozptyleni svétla. Detektor teplot reaguje na pozar rychle
vyvijejici teplo s malym mnozstvim kouie. Shoda s normami: EN54-7 a EN54-5.

Napajeni: 12v
\ : Klidova spotieba: SmA
\\ \\ Spotieba pro volbu kabelu: 150 mA
' T¥ida prostredi: 2
O
Poplachova teplota: 60 az 65°C
Pracovni teplota: -10 az 70°C
Cena bez DPH: 918,-
Cena s DPH: 1111,-

[70]

e zabezpeceni: 2 Znacka: JABLOTRON

Jedna se o bezdratovy detektor, ktery obsahuje dva samostatné detektory. Opticky
detektor pracuje na principu rozptyleni svétla. Detektor teplot reaguje na pozar
rychle vyvijejici teplo s malym mnozstvim koufe. Normy: EN54-7 a EN54-5.

- Napdjeni: 3Ix 1V3-AA
: \ Frekvence: 868 Mz
\\ \\ Dosah: 300m
Trida prostredi: 2
Poplachova teplota: 60 az 65°C
Pracovni teplota: -10 az 70°C
Cena hez DPH: 1 438,-

Cena s DPH: 1 740,- [71]
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Jedna se o autonomni pozarni detektor s vlastni napajeci baterii. Je zalozen na
principu vniknuti koufe do vyhodnocovaci komiirky, ktera je doplnéna IR diodou.
Jakmile se ukaze pritomnost kouie rozsviti se LED dioda a aktivuje se siréna.

Napajeni:
Detekéni plocha:

Montiazni vyska:

[l

Detekéni metoda:
“m
g :\% T¥ida prostiedi:

Pracovni teplota:

Cena bez DPH:
Cena s DPH:

Jedna se o autonomni pozarni detektor zaloZeny na akustické signalizaci pozaru.
Jakmile se ukaze pritomnost koufe rozsviti se LED dioda a aktivuje se siréna.

T Napijeni:

Detekeéni plocha:

Mont:izni vyska:

Detekéni metoda:

| Trida prostiedi:
A Pracovni teplota:

Cena hez DPH: 539,-
Cena s DPH: 652,- [73]
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Katalog zabezpecovacich systému

Detektory - plynu

Stupen zabezpeceni: 2

Znacka: SATEL

Detektor je uréen pro detekci propan-butonového plynu. Jakmile dojde k
piekroceni koncentrace plynu dojde k signalizaci poplachu zvukovou i akustickou
formou. Muzeme také jako samostatné zafizeni.

Cena bez DPH:
Cena s DPH:

Napajeni: 12V DC
Klidovi spotreba: 35 mA
Max. proudovy odbér: 45 mA
Zatizeni relé kontaktu: 40 mA/16V DC
TFida prostiedi: 2
Pracovni teplota: -10 az 55°C

1 485,-

1797

Stupen zabezpedeni: 2

Znacka: SATEL

Detektor je ur¢en pro detekci omamnych plynu. Jakmile dojde k piekroceni
koncentrace plynu dojde k signalizaci poplachu zvukovou 1 akustickou formou.
Miuzeme také jako samostatné zafizeni.

,g//

-

Cena bez DPH:
Cena s DPH:

0

Napajeni:
Klidova spotfeba:

Max. proudovy odbér:

TFida prostredi:

Pracovni teplota:

Zatizeni relé kontaktu:

12V DC

85 mA

105 mA

40 mA/16V DC
2

-10 az 55°C

2067,
2501, [75]

30




UTB ve Zliné, Fakulta aplikované informatiky 122

Be. Libor Janousek Katalog zabezpecovacich systému

Detektory - plynu

Detektor je realizovan pro detekei uniku plynt. Senzor umoziiuje detekovat plyny
jako: zemni plyn, LPG, svitiplyn atd. Detektor se vyznacuje vysokou stabilitou,
citlivosti a dlouho Zivotnosti.

el I

ol Max. proudovy odbér:
Kryti:

Zvukova signalizace:

Napajeni:
l | ] Klidovi spotreba:

Trida prostiedi:

Pracovni teplota:

fan

Cena bez DPH: 878,-

Cena s DPH: 1062.- [76]

Detektor umoziiuje detekovat plyn oxid uhelnaty. Detektor mizeme pouzit v
karavanech, lodich a budovach na coz je plné certifikovan.

Napajeni:
Zvukova signalizace:
TFida prostredi:
~ Pracovni teplota:
» 2
Cena hez DPH: 1147,-

Cena s DPH: 1388,- [77]
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Bc. Libor Janousek

Katalog zabezpecovacich systému

Jedna se o velmi spolehlivy magneticky spina¢ s vysokou stabilitou a velkym

poctem spinacich cyklu.

(5

AT

Cena bez DPH:
Cena s DPH:

Napajeni:

Typ kontaktu:

Max. spinavy proud:
Max. ne spinavy proud:
Jmenovity vykon:
Trida prostiedi:

Pracovni teplota:

Bezdratovy magneticky kontakt pro obousmérnou komunikaci se systémem
ABAX. Jsou zde pouzity dva jazyckové kontakty s radiovym prenosem.

Cena bez DPH:
Cena s DPH:

Napajeni:

Typ kontaktu:
Frekvence:
Citlivost vstupu:
Trida prostredi:

Pracovni teplota:

1312,-
1588,-  [79]
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Be. Libor Janousek Katalog zabezpecovacich systému

Magnetické kontakty

nacka: SATEL

Bezdratovy magneticky kontakt pro obousmérnou komunikaci se systémem
ABAX. Obsahuje LED kontrolku, ktery zobrazuje narueni v testovacim rezimu a
také obsahuje dvojity tamper.

Napajeni:

Dosah:

Frekvence:

Max. proudovy odbér:
TFida prostiedi:

Pracovni teplota:

Cena bez DPH: 154,-

Cena s DPH: 186,- [20]

Jedna se o bezdratovy magneticky kontakt, ktery obsahuje dva jazyckové relé a
jeden externi vstup. Jakmile dojde k pfenosu signalu z magnetického kontaktu,
rozli$uji se dvé zony v tstiedné: jazyCkové relé a univerzalni vstup.

Napajeni:
Dosah:
Frekvence:
Senzor:

Trida prostredi:

Pracovni teplota:

- :

Cena hez DPH: 1216,-
Cena s DPH: 1471,-  [81]
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Bc. Libor Janousek Katalog zabezpecovacich systému

Magnetické kontakty

Detektor slouzi pro detekei dveii nebo oken. Princip komunikace je pomoci
sbérnice. Obsahuje sabotazni ochranu krytu.

, Napajeni:

Klidova spotieba:
Proud. spotreba kabelu:
Triida prostredi:

Pracovni teplota:

r
\J

Cena bez DPH:
Cena s DPH:

Detektor disponuje dvéma nezavislymi nastavitelnymi vstupy. Umoziiuje
detekovat manipulaci s predokenni roletou, ktera je vybavena rohatkovym

snimacem.
Napajeni:
Frekvence:
Dosah:
Max. délka spoj. kabelu:
- Trida prostredi:
| Pracovni teplota:

Cena bhez DPH: 1 030,-
Cena s DPH: 1246,- [83]
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Bc. Libor Janousek

Katalog zabezpecovacich systému

Infrazavory

Stupen zabezpeceni: 2 Znacka: SATEL

Jedna se o fotoelektrické zafizeni, které se sklada z vysilaci a piijimaci jednotky.
Umoznuji nastaveni citlivosti paprskii, volbu automatického odpojeni paprski a
vybér paprskil, které po pieruseni spusti poplach.

Napajeni: 12V
Klidova spotieba: 58 mA
Proud. spotreba kabelu: 63 mA
Dosah venkovni: 10 m
Dosah vnitini: 20m

Pocet paprsku: 3

Trida prostiedi: 8

Pracovni teplota: -25 az 552

Cena bez DPH:
Cena s DPH:

Stupen zabezpeceni: 2

4378 -
5297,-

Znacka: VAR-TEC

Jedna se o infracervenou zavoru, ktera muze byt pouzita pro venkovni i vnitini

pouziti. Paprsek je vysilan pulzné. Pro spravné sméfovani jsou pouzity asférické

¢oc¢ky, které minimalizuji utlum IR paprsku.

Napajeni: 12-24V

Proud. odbér pFijima¢: 25 mA

Proud. odbér vysila¢: 55 mA

Dosah venkovni: 40 m

Dosah vnitfni: 80 m

Pocet paprsku: %

Tiida prostredi: 3

Pracovni teplota: -25 az 55°C
Cena bez DPH: 1 486,-

Cena s DPH:

1798,-  [85]
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Bc. Libor Janousek

Katalog zabezpetovacich systému

Infrazavory
IIﬁ-._lﬁOIR Stupen zabezpedeni: 2 Znacka: JABLOTRON

Jedna se o vyrobek firmy Optex, ktery je doplnén vysilacem kompatibilnim se

systémem Jablotron 100+. Detektor disponuje dvéma optickymi paprsky s vysokou

odolnosti proti falesnym poplachiim.

Napajeni: 4x 3V6-R20
Frekvence: 868 MHz
Dosah: 300m
Vzdalenost: 60 m
Doporucena vyska: 0,7az 1l m
TFida prostiedi: 4
Pracovni teplota: -20 az 60°C
Cena bez DPH: 10 986,-
Cena s DPH: 13 293,- [86]

-151IR Stupen zabezpeéeni: 2 Znacka: JABLOTRON

Jedna se o vyrobek firmy Optex, ktery je doplnén vysilacem kompatibilnim se
systemem Jablotron 100+. Detektor disponuje ¢tyimi optickymi paprsky s vysokou
odolnosti proti falesnym poplachtim.

Napajeni: 4x 3V6-R20
Frekvence: 868 Mz
Dosah: 300 m
Vzdalenost: 100 m
Doporucena vyska: 0.7 az l m
Trida prostredi: 4
Pracovni teplota: -20 az 60°C
Cena bez DPH: 15 566,-
Cena s DPH: 18 835,- [87]
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Be. Libor Janousek Katalog zabezpecovacich systému
Signaliza¢ni prvky - vnitini

IS Stupei sabezpetenic 2 Zvai SATEL

Jedna se o akustickou signalizaci uvniti chranéného objektu. Disponuje
piezoelektricky méni¢ a tamper proti otevieni a odtrzeni,

Napajeni: 12V
Min. proudovy odbér: 10 mA
R Max. proudovy odbér: 330 mA
Zvukovi signalizace: 120 dB
Tr¥ida prostiedi: 2
Pracovni teplota: -10 az 55°C
Cena bez DPH: 368,-
Cena s DPH: 445,- [88]
upeii zabezpedeni: 2 Znacka: SATEL

Jedna se o bezdratovou sirénu, ktera je uréena pro signalizaci uvniti chranéného
objektu. Je navrzena jako soucast systému ABAX. Obsahuje dvé svételné LED
kontrolky pro signalizaci,

Napdjeni: CRIZs 6N
Dosah: 350 m
Frekvence: 868 MHz
TFida prostredi: 2
Pracovni teplota: -10 az 55°C
-
-
Cena bez DPH: 1812,-

Cena s DPH: 2193,- [89]
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Be. Libor Janousek Katalog zabezpecovacich systému

Signaliza¢ni prvky - vnitini

LA 1

Jedna se o akustickou signalizaci uvniti chranéného objektu. Disponuje funkcemi
jako: pfichodové a odchodové zpozdéni a umoziuje aktivovat programovatelné
vystupy.

Napajeni:
Klidovi spotreba:
Proud. spotieba kabelu:

Zvukovi signalizace:

TFida prostiedi:

Pracovni teplota:
Cena bez DPH: 502,-
Cena s DPH: 607,-

[90]

Jedna se o bezdratovou sirénu, ktera je uréena pro signalizaci uvniti chranéného
objektu. Je navrzena jako soucast systému Jablotron 100+,

Napajeni:
Frekvence:
Dosah:

Zvukova signalizace:

TFida prostredi:

Pracovni teplota:

Cena hez DPH: 1 490,-
Cena s DPH: 1803,- [91)
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Bc. Libor Janousek Katalog zabezpecovacich systému

Signalizac¢ni prvky - venkovni

ii Iﬁﬂiﬁ Stugeﬂ zabezpeceni: 2 Znacka: SATEL

Jedna se o sirénu, ktera se pouziva v systémech PZTS. Je zaloZena optickém a
akustickém zptisobu. Obsahuje LED diody a zdrojem je piezoelektricky meéni¢.

Napajeni: CR123 3V
Min. proudovy odbér: 40 mA
Max. proudovy odbér: 260 mA
Zvukovai signalizace: 120 dB
Trida prostiedi: 4
Pracovni teplota: -25 az 70°C
Cena bez DPH: 1182,-
Cena s DPH: 1 430,- [92]

Stuperfi zabezpedeni: 2

Znacka: SATEL

Jedna se o bezdratovou sirénu, kterd je urcena jako soucast systému ABAX. Je zde
pouzit radiovy systém SPIRIT1. Obsahuje vysoce svitivé LED diody,

piezoelektricky ménié a tamper.

Napajeni: CR123 3V

Min. proudovy odbér: 2 mA

Max. proudovy odbér: 65 mA

Frekvence: 868 MHz

Dosah: 500 m

Zvukovi signalizace: 105 dB

Tiida prostredi: 3

Pracovni teplota: -40 az 55°C
Cena bez DPH: 2 851,-

Cena s DPH:

3450,- |9

3]
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Be. Libor Janousek Katalog zabezpecovacich systému

Slgnallzacnl prvky - venkovni
Stupen zabezpeceni: 2 Znacka: JABLOTRON

Jedna se o akustickou signalizaci vné chranéného objektu. Disponuje funkcemi
uspora energie a také obsahuje vestavénou vodovahu pro presné umisténi.

Napajeni: 12v

Klidova spotieba: 5 mA

Proud. spotieba kabelu: 50 mA

Zvukova signalizace: 110 dB

T¥ida prostiredi: 4

Pracovni teplota: -25 az 60°C
Cena bez DPH: 1293,-
Cena s DPH: 1 564,-

[94]

 zabezpedeni: 2 Znacka: JABLOTRON

Jedna se o bezdratovou sirénu, ktera je uréena pro signalizaci vné chranéného
objektu. Je navrzena jako soucast systému Jablotron 100+.

Napajeni: 1x 100A

Frekvence: 868 Mz

Dosah: 300m

Zvukova signalizace: 100 dB

Trida prostredi: 4

Pracovni teplota: -25 az 60°C
Cena bez DPH: 2 090,-

Cena s DPH: 2 528,- [93]
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Be. Libor Janousek Katalog zabezpecovacich systému

Tisnové prvky
¢ka: SATEL

Tla¢itko spolupracuje se viemi zabezpecovacimi Ustfednami a podporuje NC
kontakt. Lze jej pouzit v bankach, velkoobchodech, sménarnach atd.

Max. proudovy odbér:

Max. spinavy proud:

Max. spinavé napéti:

Tiida prostredi:
Cena bez DPH: 226,-
Cena s DPH: 273,-

[96]

Jedna se o bezdratové tladitko, které se hodi k vyhlaseni tisnového poplachu.
Muize se pouzivat i jako dalkovy ovladaé pro zajisténi nebo odjisténi systému.

_—— Napajeni:
Frekvence:
Dosah:

T¥ida prostiedi:

Pracovni teplota:

Cena hez DPH: 660,-
Cena s DPH: 799,- [97]
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PRILOHA P II: VYKRESOVA DOKUMENTACE

Y

9

LEGENDA PZTS

USTREDNA

KLAVESNICE

MAGNETICKY KONTAKT

SIRENA VNITRNI

SIRENA VNEJSI S BLIKACEM

PIR VEJIR VENKOVNI

POSILOVACI ZDROJ

A
> PIR VEJIR VNITRNI

v

TISNOVE TLACITKO

POZARNI HLASIC
| MAGNETICKY KONTAKT VRATOVY
.- IR ZAVORA (PRUIMAC)
- IR ZAVORA (VYSILAC)
EXP EXPANDER

Diplomova prace

Projekt: Projekt zabezpeceni objektu malé firmy a okoli

Navrhl: Be. Libor Janousek | Vedouci prace: Ing. Karel Pertitka Ph.D.

Obsah piilohy: Pidorys pfizemi — rozmisténi prvkt

Datum: 06 /2020 Univerzita TomasSe Bati ve Zliné
Fakulta aplikované informatiky
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LEGENDA PZTS

. PIR VEJIR VNITRNI

USTREDNA

KLAVESNICE

MAGNETICKY KONTAKT

SIRENA VNITRNE

SIRENA VNEISI § BLIKACEM

PIR VEJIR VENKOVNI

POSILOVACI ZDROJ

TISKOVE TLACITKO

POZARNI HLASIC
| | MAGNETICKY KONTAKT VRATOVY
.- IR ZAVORA (PRIIMAC)
IR ZAVORA (VYSILAC)
EXP EXPANDER

Diplomova prace

Projekt: Projekt zabezpeceni objektu malé firmy a okoli

Navrhl: Be. Libor Janousek Vedouci prace: Ing. Karel Peritka Ph.D.

Obsah prilohy: Pidorys 1. patro — rozmisténi prvka

Datum: 06 /2020 Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
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KLAVESNICE TISNOVE TLACITKO
MAGNETICKY KONTAKT POZARNI HLASIC
SIRENA VNITRNI L. MAGNETICKY KONTAKT VRATOVY
SIRENA VNEJSI S BLIKACEM . IR ZAVORA (PRUIMAC)

PIR VEJIR VENKOVNI

POSILOVACI ZDROJ

IR ZAVORA (VYSILAC)

EXP EXPANDER

Diplomova prace

Projekt: Projekt zabezpeceni objektu malé firmy a okoli

Navrhl: Be. Libor Janousek Vedouci prace: Ing. Karel Pertitka Ph.D.

Obsah prilohy: Padorys sklad — rozmisténi prvka

Datum: 06 /2020 Univerzita TomasSe Bati ve Zliné

Fakulta aplikované informatiky
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LEGENDA PZTS
USTREDNA *: PIR VEJIR VNITRNI
KLAVESNICE TISNOVE TLACITKO
MAGNETICKY KONTAKT -~ POZARNTITLASIC
SIRENA VNITRNI L. MAGNETICKY KONTAKT VRATOVY
SIRENA VNEJS S BLIKACEM sl IR ZAVORA (PRUIMAC)

PIR VEJR VENKOVNI

POSILOVACI ZDROJ

TR ZAVORA (VYSILAC)

EXP EXPANDER

Diplomova prace

Projekt: Projekt zabezpeceni objektu malé firmy a okoli

Navrhl: Be. Libor Janousek

Vedouci prace: Ing. Karel Pertitka Ph.D.

Obsah prilohy: Pudorys perimetr — rozmisténi prvki

Datum: 06 /2020

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
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CYKY 3 X 1,5 mm’

Diplomova prace

Projekt: Projekt zabezpeceni objektu malé firmy a okoli

Navrhl: Be. Libor Janousek Vedouci prace: Ing. Karel Peritka Ph.D.

Obsah prilohy: PZTS blokové schéma

Datum: 06 /2020 Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
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Diplomova prace

Projekt: Projekt zabezpeceni objektu malé firmy a okoli

Navrhl: Be. Libor Janousek Vedouci prace: Ing. Karel Pertitka Ph.D.

Obsah prilohy: Pudorys ptizemi — rozmisténi CCTV prvka

Datum: 06 /2020 Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
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Diplomova prace

Projekt: Projekt zabezpeceni objektu malé firmy a okoli

Navrhl: Be. Libor Janousek Vedouci prace: Ing. Karel Pertitka Ph.D.

Obsah prilohy: Padorys perimetr — rozmisténi CCTV prvkt

Datum: 06 /2020 Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
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PRILOHA P III: CENOVA NABIDKA

Cenova nabidka

Projekt zabezpeceni malé firmy a okoli

Vypracoval: Bc. Libor Janousek
Vedouci prace: Ing. Karel Pertitka, Ph.D
PZTS
Polozka Typ Pocet Cena/ks Cena celkem
Ustfedna JA-106K 1 11 330 K¢ 11 330 K¢
Zalozni akumulator 12 V/18Ah | 1 590 K¢ 1590 k¢
Klavesnice JA-114E 3 2199 K¢ 2199 K¢
PIR vnitini JA-110P 24 686 K¢ 16 464 K¢
PIR venkovni JA-159P 5 5772 K¢ 28 860 K¢
Detektor tristéni skla JA-110B 12 924 K¢ 11 088 K¢
Magneticky kontakt JA-111M 25 408 K¢ 10 200 K¢
Detektor pozarni JA-111ST 5 1111 Ke 5555Ke
Siréna vnitini JA-110A 2 607 K¢ 1214 K¢
Siréna venkovni JA-111A 1 1564 K¢ 1 564 K¢
Tisnové tladitko JA-188] 1 799 K¢ 799 K¢&
IR zavory JA-150IR 3 13293 K¢ 39 879 K¢
Bezdratova klicenka JA-152T MS 5 1067 K¢ 5335Ke¢
Expandér JB-118N 4 1130 K¢ 4520 K¢
Posilovaci zdroj JA-120Z 1 4977 K¢ 4977 K¢
Cena PZTS celkem 145 574 K¢
CCTV
Polozka Typ Pocet | Cena/ks Cena celkem
IP kamera DS-2CD2T65FWD-I5 3 5975 K¢ 17 925 K¢
IP kamera DS-2CD1323GOE-I 2 2782 K& 5564 K¢
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Zéaznamové zatizeni DS-7608NI-K 1/8P 1 7 460 K¢ 7 460 K¢
Zalozni akumulator UPS tower EA-1200VA 3 822 K¢ 3 822 K¢

Msin :

Hard disk HDD 2TB WD20PURZ 1 2265 K¢ 2 265 K¢
Cena CCTYV celkem 37 036 K¢
Kabelaz
Kabel CYKY 3x 1,5 15 18 K¢ 270 K¢
Kabel CC-011x2x20 240 7 Ke 1 680 K¢
Kabel CC-022x2x24 480 5 K¢ 2 400 K¢
Kabel UTP, CAT 5E-PVC 180 7 K¢e 1260 K¢
Vodici lista 150 30 K¢ 4 500 K¢
Cena kabelaZe celkem 10 110 K¢
Ostatni naklady
Montéze 29900 K¢
Zaskoleni obsluhy 599 K¢
Uvedeni systému do provozu 2300 K¢
Doprava 1 000 K¢
Cena ostatnich nakladi celkem 33 799 K¢
Celkem
Cena bez DPH 152 249 K¢
DPH 21 % 40 471 K¢

Cena celkem v¢. DPH

192 720 K¢&




