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ABSTRAKT

Cilem této diplomové prace je navrh optimalizace zabezpecovaciho systému Zakladni Skoly

Velky Ofechov s ohledem na minimalni standard bezpecnosti Skol a Skolskych zatizeni.

Teoreticka ¢ast obsahuje obecnou literarni resersi soucasného pravniho rdmce vztahujiciho
se k problematice bezpecnosti v oblasti Skolstvi, definuje kli¢ové pojmy, jmenuje vybrané
historické udalosti z oblasti bezpecnosti ve Skolstvi a charakterizuje zéakladni technické

prostiedky k zajisténi bezpecnosti osob a majetku skolskych zatizeni.

V praktické casti je proveden popis objektu, jeho okoli a realizovano bezpec¢nostni
posouzeni, které obsahuje charakteristiku feSeného objektu, popis jeho soucasného
zabezpeceni, analyzu rizik, aktiv a hrozeb. Nasledné je na zaklad¢ vysledki analyz proveden
optimaliza¢ni navrh zabezpedeni ZS Velky Ofechov. Dale jsou specifikovany kli¢ové
komponenty, jez byly pouzity pro optimalizaci zabezpeCeni, a je provedena cenova

kalkulace navrhu.

Klicova slova: Optimalizace zabezpecovaciho systému, analyza rizik, zakladni Skola, Skola,

Skolstvi, bezpecnost

ABSTRACT

The aim of this diploma thesis is a design of optimization system of Elementary School

Velky Ofechov with regard to the minimal standard of schools and school facilities security.

The theoretical part consists of general literature review of present legal framework related
to the problematics of safety in the field of schooling, it defines key terms, names chosen
historical events from the field of security in schools and characterizes fundamental technical

tools for providing security and safety of people and property of school facilities.

In the practical part is carried out a description of the object, its surroundings and a security
evaluation, which includes a characteristics of the object in question, a description of its
present security, an analysis of risks, assets and threats. Afterwards, based on the results of

the analyses, an optimization design of security of Elementary School Velky Otfechov is



carried out. Further are specified key components, which were used for optimization of

security, and a costing of the design is carried out.

Keywords: Optimization of a Security System, Risk Analysis, Elementary School,
Schooling, Security, Safety
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UvVOD

Vsechno kolem nés se méni a stejné tak i spolecnost. Moznosti dnesni spolecnosti jsou dnes
uplné nekde jinde nez pied tficeti lety. Rozmachem a dostupnosti nejriznéjsich technologii
a technologickych zafizeni, vznikaji zcela nové segmenty bezpecnostnich hrozeb. Nejen

proto je tfeba pfistupovat k problematice bezpecnosti velmi zodpovédné.

Vzhlédneme-li k problematice zabezpeceni skol, zjistime, ze je, v mnohych ptipadech, nizké
kvality. Zbudovani, servis a udrzba zabezpecovaciho systému, s sebou nese totiz nemalé
finan¢ni naklady. Coz je uz v tak podfinancovaném resortu Skolstvi nevitané. Proto je nutné

o tomto problému vice hovofit a vnéset jej do vetfejnych debat co nejcastéji.

Diplomova prace se zabyva tématem optimalizace zabezpecovaciho systému Zakladni Skoly
Velky Ofechov zpohledu zabezpeceni jejich budov, pfiemz optimalizacni néavrh
zabezpeceni je jejim cilem. Préace je rozdélena na Cast teoretickou a ¢ast praktickou.

rowr

Prvni kapitola teoretické ¢asti je literarni reSerSi soucasného pravniho ramce vztahujiciho se
k problematice bezpecnosti v oblasti Skolskych zafizeni. Druhd kapitola vymezuje dilezité
pojmy a vysvétluje jejich pouziti v dalSich ¢astech prace. Kapitola tieti, je ohlédnutim se za
dvacetiletou historii bezpecnostnich udalosti na Skolach. Tatdz ¢ast obsahuje 1 osobni
motivaci ke zpracovani této prace. Nasledné jsou popsany vybrané metody pro analyzy rizik
a charakterizovany zékladni technické prostredky k zajisténi bezpecnosti osob a majetku ve
Skolskych zatfizenich. V zavéru teoretické Casti je vysvétleno, co je mysleno integrovanym

bezpecnostnim systémem a jaké jsou jeho podmnoziny.

V tivodu praktické ¢asti je charakterizovan referencni subjekt a jeho okoli, 1 s popisem
denniho reZimu a pocty Zakl a zamé&stnancti. Osma kapitola obsahuje analyzu rizik, kde jsou
nastinény mozné hrozby a zranitelnosti a jmenovana nejhodnotnéjsi aktiva, ktera jsou
nasledn¢ vycislena. Nasledné je popsan stavajici stav zabezpeCovaciho systému Skoly.
Kapitola desata obsahuje optimalizacni navrh zabezpeceni Zakladni Skoly Velky Ofechov.
Tento ndvrh vhodné dopliiuje stavajici zabezpeCovaci komponenty bezpecnostniho systému.
Néavrh obsahuje umisténi komponent do Skolnich prostor, urceni specifickych prostor a jejich
zabezpeceni a cenovou kalkulaci. Prace obsahuje jesté jeden optimaliza¢ni ndvrh se stejnym
obsahem, ktery ovSem nebere v potaz stavajici zabezpeceni. V zavéru praktické Casti je
nastinéna komunikace zabezpecovaciho systému s uzivatelem a Dohledovym, poplachovym
a pifijimacim centrem a jsou specifikovany principy funkce jednotlivych pouzitych

komponent.
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I. TEORETICKA CAST
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1 PRAVNI RAMEC

Skoly a $kolska zatizeni jsou velmi specifické prostory, nehledé na to, Ze mnohé
mimoftadnosti nelze spolehlivé predpovédét. Skolni budovy jsou prostiedi s velkym
pohybem nejriznéjSich osob — déti, pedagogi a jinych zaméstnanct. Pti fluktuaci téchto
osob, at’ uz v ¢asech vyucovani ¢i mimo n¢j, se mize piihodit opravdu leccos. Proto je tfeba
znat moznosti a pravidla, dle kterych je mozno optimalizovat stav pocitu bezpecnosti na
maximum. Pfitom vSem je vSak dulezité¢ udrzet nase pocinani v intervalech danych pravnim

ramcem nasi zeme.

1.1 Zakon ¢. 561/2004 Sb. — Skolsky zakon

Skolsky zakon', je stéZejni &asti pravniho ramce pro Gpravu bezpeénosti ve vzdélavacich
institucich. Kazda ¢ast skolského zakona fesi pojeti bezpecnosti v oblasti, kterou vymezuje.
Vseobecné bezpecnost jako takovou fesi §29 tohoto zédkona ve tfech odstavcich, které témto
institucim nafizuji:
e Brat v potaz nezbytné pozadavky kazdého jedince,
e Pusobit preventivné, aby bylo pfedchazeno nezadoucim a nebezpeénym udalostem,
tzn. zajistit bezpecnost a zdravi déti, zakl a studentli pfi Skolnich aktivitach a tim
souvisejicich ¢innostech,

e Zabranovat vyskytu a vzniku socialné patologickych jevil a jejich nésledki. [1][2]

Pro nas ptipad optimalizace zabezpeceni Skolni budovy, s ohledem na ucastniky vyuky, je

nejdilezit&jsi ¢asti Skolského zakona § 29 odstavec 2. Ten zni takto:

Skoly a Skolskd zarizeni zajistuji bezpecnost a ochranu zdravi déti, Zdkii a studentii pri
vzdelavani a s nim primo souvisejicich cinnostech a pri poskytovani Skolskych sluzeb a
poskytuji Zakim a studentum nezbytné informace k zajisténi bezpecnosti a ochrany zdravi.
Ministerstvo stanovi vyhlaskou opatreni k zajisténi bezpecnosti a ochrany zdravi deéti, Zaki
a studentii pri vzdelavani ve Skolach a Skolskych zarizenich a pri cinnostech s nim

souvisejicich. “ [2]

! Dne 24. 9. 2004 vydalo tento zdkon Ministerstvo $kolstvi, mladeZe a télovychovy jako zakon &. 561/2004 Sb.
o piedskolnim, zékladnim, stfednim, vy$$im odborném a jiném vzdé€lavani (zvany jako ,,Skolsky zakon*)
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K dal$im povinnostem Skol patii vedeni evidence stavii vybocujicich z normalu a na zakladé¢
miry zavaznosti stavu, a pak oznamovani nebo hldSeni udalosti jednotlivym orgdniim

(slozkam 1ZS, Ceské $kolni inspekci, pojistovng, atp.). [2]

Jelikoz skoly a Skolska zatizeni jsou ¢im dal vice nachylnd incidenttim ¢i krizovym situacim,
bylo z diivodu vetsi prevence vypracovano nékolik pravnich norem a doporuceni, které

upravuji chovani skol, jakozto pravnickych osob v téchto situacich.

1.2 Vyhliaska Ministerstva Skolstvi, mladeZze a télovychovy ¢. 281/2001
Sb.

Vyhlaska ¢. 281/2001 Sb. Vyhlaska Ministerstva Skolstvi, mladeZe a t€lovychovy, kterou se
provadi § 9 odstavce 3 pismena a) zédkona ¢. 240/2000 Sb., o krizovém fizeni a o zméné
nékterych zakont (krizovy zdkon)? stanovi podminky a zptisob vykonavani péce o déti, zaky
a studenty ve Skolach a Skolskych zatizenich. Tato vyhldska nabyla platnosti i i¢innosti od

7. srpna roku 2001. [3]

Tato vyhlaska dale stanovuje, ze je potieba osobam pohybujicim se ve Skolnich objektech
zaruCit materialn¢€ technické a personalni podminky. Potieba bezpecnosti osob je dilezita
jak z fyzickych, tak hlavn& psychologickych ohledl. Nebot” pii vzniku krizové situace, je

nutné zamezit panickému jednani, a to hlavné pomoci preventivnich opatteni. [3][4]

1.2.1 Dalsi souvisejici pravni zaleZitosti

S problematikou zabezpefeni a bezpecnosti Skol a Skolskych zatfizeni souvisi celd fada
nejriznéjSich pravnich tprav, které se vice ¢i méné prolinaji. Proto budou dale jmenovany

nekteré pravni predpisy, které se vice ¢i méné dotykaji zabezpeceni vzdélavacich instituci.

o Ustavni zdkon & 110/1998 Sb., o bezpe¢nosti Ceské republiky
o Vroce 1998 byla rozsifena ustava o tento zékon, ktery doplituje povinnosti
statu vici jeho obcanim. Je zde kladeno na zifetel, aby stat zachovaval
svrchovanost, izemni celistvost, dbal na ochranu demokracie a ochranu

lidskych zivotd, zdravi a majetku. [5][6]

2 Vyhlaska 281/2001 Sb. ze dne 3. 7. 2001 byla dopInéna novelou ze dne 10. 7. 2003, ktera nabyla platnosti
dne 29. 7. 2003 a ucinnosti k 1. 9. 2003. Tato novela vSak neni natolik vyrazna, abychom se nemohli opirat o
puvodni znéni.
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e Zakon ¢. 133/198S Sb., o pozarni ochrané
o Zékon o pozarni ochran¢ vznikl za ucelem oSetieni podminek pro ucinnou
ochranu zivota, zdravi a majetku obc¢anii pied pozary. Soucasti tohoto zakona
je 1 usek pro poskytovani prvni pomoci pii zivelnich pohromach a
mimotadnych udalostech. [7]
e Zakon ¢. 240/2000 Sb., o krizovém Fizeni
o Tento zdkon se nevztahuje na fizeni statu pii vnéjSim napadeni nasi vlasti.
Ovsem, stanovuje interval pasobnosti jednotlivych Gfadd a celkli mistnich
samosprav, definuje prava a povinnosti fyzickych a pravnickych osob pfii
vzniku a pribéhu krizovych situaci. [8]
e Zakon ¢. 320/2015 Sb., o Hasi¢ském zachranném sboru
o Stanovuje prava a povinnosti Hasi¢ského zachranného sboru pii vykondvani
ginnosti. Hlavnim ukolem je chrénit Zivoty, zdravi a majetek obyvatel CR
pred pozary, a také zvef a zivotni prostiedi. [9]
o Tento zadkon je zminovan hlavné proto, ze Skolni zafizeni, jemuz bude
optimalizovdno zabezpeceni v praktické casti, je v uzkém sousedstvi

hasi¢ské zbrojnice. Na toto je tieba davat pozor béhem vyjezdi HZS.

1.3 Minimalni standard bezpec¢nosti Skol

Minimélni standard bezpecnosti pravnické osoby vykondvajici edukacni cinnost, je
metodické doporuceni Ministerstva $kolstvi mladeze a t&lovychovy (dile jen ,,MSMT*)
k bezpe¢nosti déti, zakd a studentdl ve Skolach a $kolskych zafizenich. Vlada Ceské
republiky spolu s Ceskou $kolni inspekci se shodly, Ze je tfeba vice dbat na zabezpeéeni
Skolnich budov. Stalo se tak po 14. fijnu roku 2014, kdy probéhl utok ve Skolni budové ve
Zd’4ru nad Sazavou. Pii Gitoku bylo zranéno nékolik lidi. Sestnactilety student Petr Vejvoda
svym zranénim podlehl (utok je detailngji probiran v kapitole 3...). Na zaklad¢ zd’arské
udalosti byl vydan tento Minimalni standard bezpeénosti kol MSMT pod jednacim &islem
MSMT-1981/2015-1. Na jaie 2015 pak MSMT vyhlasilo dotaéni program na podporu
zabezpeceni Skol. [10] [11]

Standart je rozdélen do tii zdkladnich rovin, a to podle toho, ktery typ dané opatieni

vymezuje. Proto definujeme nasledujici roviny:
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1. Prevence predchizeni mimoradnym udidlostem — napiiklad Skolenim
zaméstnancl, poucenim zaku, nacvikem krizovych situaci, autentizace lidi
vchazejicich do budov, technickd opatteni, spoluprace s IZS, atd.,

2. Utinné a efektivni reakce na mimo¥adnou udalost — minimalizace Gjmy,

3. Vyhodnoceni mimoradné udalosti a prijmuti opatieni — piedejit opakovani.

[10] [11]

Tato opatieni jsou klicova, nebot’ pojednadvaji o kone¢ném urceni minimalniho fyzického
zabezpedeni. Skolni budovy mivaji dost Gasto zabezpedeni zastaralé, piipadné slozené
z jednotlivych nekompatibilnich prvkd. Vyjimkou nejsou ani pfipady, kdy jsou zatizeni
z vetsi casti nefunkeni. Disfunkce €asti bezpecnostniho systému $kol mize byt dana mnoha

faktory:

e Vyprseni lhity podpory, obnovy nebo servisu (instalaéni firmou, distributorem,
vyrobcem, poskytovatelem HW/SW),

e Zabezpecovaci technika byla instalovana pro potieby splnéni stupné zabezpeceni
z ditvodu akceptovatelné pojistné smlouvy,

e Nedostatek financi Skol na UdrZzbu, obnovu, doplnéni nebo reinstalaci

zabezpeCovaciho systému.

Je vieobecné znamo, Ze §kolstvi v CR je co do financi velmi podhodnoceny sektor. At uz se
jednd o kvalitu ucebnich materiali, platy pedagogickych pracovnikd, investic do
rekonstrukci Skolnich budov a v neposledni fad¢ téZ nedostatek financi k zabezpecovani kol
(coz se vyrazn€ji nezménilo ani po vyhlaseni jiz zminéného dotacniho programu v roce

2015).

Pojd’'me si ale jesté hloubé&ji definovat ony tfi zékladni roviny tykajici se Minimalniho

standardu bezpecnosti.

1.3.1 Prostorova a organiza¢né-technicka opatieni

Pro vstup a vystup osob do skolnich budov je nutné urcit jeden jediny vchod, ktery podléha
kontrole. Jakékoliv dal$i vstupy musi byt zabezpeceny tak, aby pii vstupu touto cestou méli
zamestnanci Skoly kontrolu nad timto prostorem (autentizace piichoziho). Zaméstnanci
Skolskych zatizeni vpousti do Skolnich prostor pouze ovéiené osoby (statni zastupce zakil,
externi pracovniky, atd.). Je také diilezité, aby veskeré skolni vstupy, at’ uz do budov ¢i

arealu, byly uzamykatelné. Specialni rezim plati pro unikové vychody. U tunikovych
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vychodl je nutné zajistit, ze koridor smétujici k vychodu bude bez piekdzek a samotny
vychod nebude nicim blokovan. Kazdy vstup do budovy by mél byt fadné osvétlen. Nutné
je také dostate¢né zabezpedeni oken a dvef, proti volnému vniknuti. Skola by méla téz dbat

na udrzbu travnich ploch a kvalitu perimetrické ochrany. [10] [11] [14]

Ke splnéni tohoto bodu minimalniho standardu bezpecnosti Skol je nutno dodrzet zajisténi a
provedeni uprav napiiklad na zamkovych systémech (bezpecnostni zdmky), zavorach,

osvétleni, oploceni, provedeni drobnych stavebnich a terénnich tGprav, atp. [10] [11]

1.3.2 Personalni opatieni

Skola zajist'uje prab&zny dohled nad zaky po cely ¢as jejich setrvani v prostorach skoly (pii
mimoskolni vyuce pak i mimo skolu). O zajisténi tohoto dohledu rozhoduje teditel skoly.
V ptipadé potieby je mozné posilit ostrahu nad Skolni budovou povolanim obecni policie,
pfipadné pomoci pracovnikli bezpecnostni agentury. Jednd-li se o vyjimecnou uddlost, je

mozné k tomuto téelu kontaktovat Policii Ceské republiky. [10] [11][12]

Ke splnéni tohoto bodu minimalniho standardu bezpecnosti skol je nutno dodrzet zajisténi
finan¢nich prostiedkil pro osoby vykonévajici ostrahu Skoly, a také zajisténi financi pro

pracovniky dohledu. [10] [11]

1.3.3 Vnitfni predpisy a dokumentace S§koly

V této rovin¢ pusobi skola na své zaky a zaméstnance pomoci prevence. Toto preventivni
pfedchazeni mimofadnym udalostem ma na starosti vétSinou odborné zptsobila osoba.
Prevence ma charakter podle analyzovanych rizik v misté a jsou k ni zpracovany nalezité
dokumenty pro vznik mimotadné udalosti (poZar, brani rukojmich, neopravnéné vniknuti do
budovy, unik plynu, atp.). Na mozné mimotadné udalosti ma Skola pfipraveny pravodni
dokumenty, jejichz funkénost je pravidelné (periodicky) testovana. Skoly maji formalni
ramec bezpecnosti a ochrany zdravi. Tento rdmec pojmenovava mozna nebezpeci, ktera

mohou nastat. Pro mimoskolni vyuku byvaji tato rizika blize specifikovana. [10] [11] [15]

Kazda skol si zpracovava sama sviij minimalni standard bezpec¢nosti. Neméla by se ovSem
vyrazn€ji odchylit od oficidlniho Metodického doporuceni k bezpecnosti déti, zakt a
studentti ve Skolach a Skolskych zatizenich, tzv. Minimalniho standardu bezpec¢nosti. Paklize
bude nutné odchylka od tohoto standardu (napft. kvtli mistnim podminkam Skoly aj.), pak je

nutné pifijmout takovd opatfeni, kterd zajisti bezpecnost a ochranu zdravi zakl 1
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zaméstnancl. AvSak, veskeré aplikace nesmi branit $kole v plnéni povinnosti, které vyplivaji

z pravnich predpist.

Skoly maji moznost upravovat zajisténi bezpeCnosti ve svych budovach i nad ramec
Minimalniho standardu bezpecnosti. Nesmi vSak zasahovat do soukromi zakl ani

zaméstnancu.

1.4 Ceska technicka norma CSN 73 4400 — Prevence kriminality — Rizeni
bezpecnosti pri planovani, realizaci a uZivani Skol a Skolskych
zarizeni

Tato technickd norma navazuje na fadu evropskych norem ,Prevence kriminality
prostfednictvim navrhovani budov, objektt a izemi*. Norma byla schvélena dne 1. srpna
2016. V ucinnost i platnost soucasn¢ vstoupila 1. zati 2016. [14]

Jiz del3i ¢as jsou predmétem zkouméni pii¢iny kriminality a antisocialni chovani®. Vétsina
trestnych ¢inti ve Skolach a Skolskych zatizenich je pachana pro snadnost ptistupu do skol ¢i
vstupu do aredlu. Pachatel zde mlze mistrné vyuzivat i dal§ich moznosti pro pachéni trestné
¢innosti. Mimo snadnost pfistupu se miize konkrétné jednat o nékteré stavebni prvky Skolni
budov (jejich nevhodnost nebo nedokonalost) v zavislosti na terénu, nedostatecném
osvétleni budov (vstupli do budov, vnéjsi osvétleni tinikovych vychodi a okoli areéli skol).
Dalsim nebezpecnym aspektem miize byt moznost ukrytu pro pachatele v aredlu skoly,
ptfipadné ve Skolnich budovach nebo nejednoznacnost vymezeni vetejného a soukromého

prostoru. [14][15][16]

Cilem této normy je hlavné posouzeni rizik krimindlniho a antisocidlniho chovani.
V zéavislosti na tomto posouzeni je pak nutné vhodné navrhnout a implementovat
bezpecnostni opatfeni. Tudiz tato norma upravuje zdsady a ndvrhy pro planovace,

projektanty, ziizovatele a zamé&stnance Skol. [14][15][16]

Norma je vyuzitelna v potfebach ochrany zivota a zdravi osob a ochrany majetku pro veskeré

vefejné, privatni i statni instituce, mimo budovy vysokych skol. Na budovy vysokych §kol

3 Antisocialni chovani — protispoledenské jednani, poskozujici spole¢nost i jedince, poruSovéni zakonti danych
spolecnosti, ohrozovani spoleCenskych hodnot (vCetné lidského zivota), jako napt.: kradeze, loupeze,
agresivita, znasilnéni, organizovany zlo¢in, narkomanie, vandalstvi, apod. U antisocidlniho chovani je velka
pravdépodobnost recidiv.
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se tato norma nevztahuje. OvSem je mozno je pouzit jako podplrny materidl k zajiSténi
fyzické bezpecnosti v budovach vysokych S$kol. Veskeré navrhy a implementace
jednotlivych dil¢ich ¢i komplexnich bezpecnostnich opatieni podléhaji vystuptim systému

fizeni bezpecnostnich rizik. [14][15][16]

Podle této normy je mozno orientacné kvantifikovat miru zabezpeceni Skolnich budov.
Ovsem, je tfeba mit na paméti, Ze spolecnost se v ¢ase meni. S velkym technologickym
rozmachem dnesni doby, je mozno dynamiku zmény spolecnosti nazvat az skokovou. To co
bylo vCera nebo dnes dostatecné, mize byt zitra zastaralé. Tento fakt nam stézuje samotny

navrh a implementaci bezpe¢nostnich opatieni. [14][15][16]

Norma CSN 73 4400 nam poskytuje moznost vyhodnoceni a stanoveni miry rizika

pusobiciho na referen¢ni objekt. Vice o klasifikaci hodnocenych rizik viz kapitola 4.

1.5 Predpisy tzce souvisejici se zabezpecenim budov

V této podkapitole jsou uvedeny nékteré predpisy a normy, které piimo souviseji se
zabezpeCovanim budov. Vychozim textem této zminky je pfimo Metodické doporuceni
k bezpecnosti déti, zakli a student ve Skolach a Skolskych zatizenich — tzv. Minimalni

standard bezpecnosti.

1.5.1 Piedpisy upravujici mechanické zabrany

Pro MZS, je zde norma CSN EN 1627, ktera uréuje pozadavky na dvefe, okna, lehké
obvodové plasté, miize a okenice. Obsahuje poZzadavky a klasifikace odolnosti proti

nasilnému vniknuti. Napf.:

e Pozadavky na odolnost dveti a oken véetné kovani,

e Pozadavky na odolnost cylindrickych vlozek a skel, aj.
1.5.2 Predpisy pro systémy kontroly vstupu
Systémy kontroly vstupu upravuji dvé normy.

Norma CSN EN 60839-11-1 zabyvajici se poplachovymi a elektronickymi bezpe¢nostnimi
systémy, v ¢asti 11-1 fesi pfimo elektronické systémy kontroly vstupu, poZadavky na systém

a komponenty.

Norma CSN EN 50133-1 fesici poplachové systémy, se zabyva systémy kontroly piistupu

pro pouziti v bezpecnostnich aplikacich.
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Mimo normy existuje doporuceni o kvalifikacnich pozadavcich pro vykonavani funkce
vratného objektu. Toto doporuceni fika, ze vratny by mél byt pro vykon své funkce pro
bezpecnostni ¢innost kvalifikovan stupném kvalifikace Strazny. Dle narodni soustavy

kvalifikaci se jedna o kod: 68-008-E.

1.5.3 Piedpisy upravujici kamerové systémy
Pii pouziti kamerovych systémi, je zde norma CSN EN 62676 (fada) pro dohledové
videosystémy pii pouziti v bezpecnostnich aplikacich.

e Ochrana osobnich udaja p¥i pouzivani kamerovych systému

Vyjma vySe zminénou normu, je tieba pii aplikaci systémi CCTV brat v potaz zakon cislo

110/2019 Sb., o zpracovani osobnich udaji.

1.5.4 Piedpisy pro poplachové systémy

K poplachovym systémiim se vztahuje norma CSN EN 50121-1 (ed. 2), kterd fesi

poplachové zabezpecovaci a tisniové systémy.

Dale pak norma CSN EN 50132-5, ktera se zabyva poplachovymi systémy v navaznosti na
pouziti systémull uzavieného televizniho okruhu, kde jsou v ¢asti sedm popsany pokyny pro

jejich aplikaci v bezpe¢nostnim systému.

Shrnuti:

Vyse zminéné pravni piedpisy a metodiky, dil¢im zplsobem, upravuji vztah vzdélavacich
instituci k jejich budovam. Tyto ptfedpisy v sob€ zahrnuji prava, povinnosti a doporuceni pro
Skoly, Skolsk4 zafizeni a piislusné orgédny, které jsou témito pradvnimi Upravami také

zavazany (slozky IZS, ztizovatelé skol, bezpecnostni agentury, pojistovny, atd.).
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2 TERMINOLOGIE

Aby byly vysledky analyz a dalsi ¢asti bezpecnostniho posouzeni dostatecné srozumitelné
pro vSechny zucastnéné aktéry zabezpecCovaciho procesu, je tieba ujednotit to, jak budou

nazvany jednotlivé prvky zabezpecované oblasti.

2.1 Terminologie zakladnich pojmi pro zabezpeceni Skolnich budov

Pojmy, se kterymi se v oblasti zabezpeceni skolnich budov mizeme setkat je hodné. V této

¢asti prace budou vysvétleny pouze stézejni pojmy.
Aktivum - referen¢ni objekt

Jako aktivum lze oznacovat vSe, co ma pro danou organizaci jistou hodnotu. Vyse hodnoty

aktiva miaze byt sniZzena pisobenim hrozby.

Aktiva délime na hmotné a nehmotna, tzn., ze aktivum dané organizace je soubor hmotnych
a nehmotnych aktiv. Pro pfedchazeni sniZeni vySe hodnoty aktiv se snazime preventivné
pfedchézet mozné ijmée. Aktivum miize byt naptiklad budova organizace a jiny majetek, ale
také diivérné informace o lidech, jejich zivoty a zdravi. [17] [59]

S Casem pfibyva i pestrost pojmenovani aktiv. Paklize si nevysta¢ime s pojmem aktivum
jako takovym, miZeme pouzit spojeni chranéné aktivum nebo také referencni objekt.
Riziko

Riziko je oznaceni pro potencialni problém, vznik nebezpeci nebo Skody, pfipadné i znieni
aktiva. Vysledné riziko je mozno chapat jako pravdépodobnost toho, Ze se hrozba naplni.

Pro dostate¢n¢ kvalitni ureni pravdépodobnosti rizika je zapottebi zvolit vhodnou metodu

pro analyzu rizik, kterd bude nasledné dostate¢n¢ kvalitné vyhodnocena. [18] [59]
Hrozba

Pojem hrozba, je identifikaci potencionalniho zdroje problému, ktery ndsledné muize do
znacné miry ovlivnit hodnotu aktiva. Obecné se da tvrdit, Ze hrozba ma neZadouci vliv na
bezpecnost a miZe zplisobit Skody, ztraty ¢i jiné nepiedvidatelné jevy a to nejen na aktivech.

Hrozba miize neblaze ovlivnit celé okoli referencniho objektu. [19] [59]
Zranitelnost

Zranitelnost je pfirozena vlastnost aktiva, kterd umoZiuje hrozbam zneuZiti této slabé

bezpe€nostni stranky a ovlivnéni konkrétnich aktiv. To znamend, Ze mluvime-li o
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zranitelnosti objektu, jedna se v podstaté o bezpeCnostni slabinu daného referen¢niho

objektu. Antonymem zranitelnosti je odolnost, ktera je naopak silnou strankou aktiva. [20]
Zbytkové riziko

Zbytkovym rizikem nazyvame stav rizika po aplikaci bezpecnostniho systému na feSeny
referencni objekt (prostor, budovu, objekt). Jak jiz vime, riziko je hrozici potencionalni
problém. Ovsem, pravdépodobnost vzniku této situace neni nikdy mozné eliminovat uplné
na nulu. Proto poziistatek pravdépodobnosti nazyvame jako zbytkové riziko. U hodnoceni
rizik je ur€ujici pravdépodobnost, kterd se vycisluje v procentech. To samé plati i pro

zbytkové riziko, které je tim padem taky v procentech. [21]
Prilomova odolnost

Tento pojem se pouziva hlavné u mechanickych zabrannych systémi. Kazdy bezpecnostni
prvek je v principu piekonatelny v redlném cCase. Tento ¢as oznacujeme jako prilomovou
odolnost. Jedna se o dobu trvani prfekonavani dané prekazky. Tento Cas primarné slouzi ke
zdrzeni pachatele a umoznéni dojezdu vyjezdové skupiny pracovnikli bezpecnostni

agentury. [22][23] [69]
Paklize budeme mluvit v obecné roviné, je moZzné tento pojem aplikovat i na cely
bezpecnostni systém.

Bezpecnostni incident

Za bezpecnostni incident je moZno oznacit jakykoliv incident, kdy byl naruSen stav nebo
pocit bezpecnosti vzhledem k referenénimu objektu. V zarodku se miiZze jednat o naprosté

banality, které nasledné spusti dominovy efekt. Mnohdy s fatalnimi nasledky. [24]
Dohledové a poplachové prijimaci centrum

Zkracené¢ DPPC, diive pult centralizované ochrany (PCO), je stfedisko spravovani
vystupnich informaci bezpecnostniho systému, napiiklad z obraz kamer ¢i detekce naruseni
klidového stavu. Z DPPC také startuje vyjezdovéa skupina. K fungovani DPPC se také
vztahuje norma CSN 15602. [25]

Shrnuti:

Druhd kapitola obsahuje vysvétleni dllezitych pojmi, které uzce souvisi s oblasti
zajiStovani bezpecnosti. Ne kazdy tyto pojmy zna v kontextu, ve kterém je pouziva primysl

komer¢ni bezpecnosti.
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3 ANALYZA HISTORICKYCH UDALOSTI

Zabezpedeni $kol a §kolskych zafizeni je mnohdy Achillovou patou té & oné instituce. Skoly
na kvalitni zabezpecovaci systém, prost¢ a jednoduSe, nemaji penize. Nastésti fenomén
poslednich nékolika let je jiny, a proto se do zabezpeceni zacalo investovat o trochu vice
finan¢nich prostfedkd. Tak se ovSem dé&je vzdy az ad acta. Pocatkem vSeho byva
bezpecnostni incident, ktery upozorni na slabinu systému, piipadné odhali problém, ktery

nebyl vidét nebo nechtél byt vidén.

Tim, jak roste zivotni Groven ¢asti spolec¢nosti, nartsta také nasili a agrese. Moznosti dnesni
mladeze jsou n¢kde jinde nez pred tiiceti lety. Do konfrontace s nasilim tak neni problém se
dostat pomoci dvou tii kliknuti v internetovém prostiedi. Stejné tak jako u déti, ne-li vice,
vzristd téz nasili u dospélych. At uz je to z diivodi néjakych poruch osobnosti, zasti,
pocitim nespravedlnosti a jinym, je nutné se branit. Nikdo si asi neumi piedstavit, ze proti
nému vede dité néjaky bestialni itok nozem nebo jinou zbrani. Ale ani takové itoky nejsou
vyjimkou. U dospélych uz je to jinak. Tam si pfedstavime leccos. Proto mozna jsou
bezpecnostni incidenty a finance investované do zabezpecovacich systémi v jisté korelaci.
Neni totiz tajemstvim, Ze spousta takovychto incidentl (predevSim incidentii mensiho
rozsahu) se vytesi v tichosti dané instituce. TudiZ mnoho prohieskti neni viibec evidovano,

a proto neni nadale mozné jim efektivné predchazet.

Tato prace nema byt primarné zameétena na ochranu mekkych cili. Nelze je vSak zcela
opomenout. Zvlasté pak, feSime-li optimalizaci zabezpe€eni budovy zékladni Skoly. Praveé
budovy Skol, nadrazi, nemocni¢ni zafizeni, mista pro kondni kulturnich akci a sportovisté
jsou nejpravdépodobnéj$im mistem, kde by mohly byt vedeny utoky proti mekkym cilim.
U ochrany mékkych cild, je nutné myslet, ve vétSin€ piipadi, na nekonvencni zpisoby
utoku. Muze se tak jednat o teroristické utoky nebo jiné akce. Na nasledky teroristickych
utokll nejsme nikdy pfipraveni. OvSem, mizeme mit plan, ktery ndm pomaha nasledky
takovychto ¢inli sniZit na co nejnizsi uroven. Paklize vime, kdo Gto¢i, miZeme se na dalsi
pribé&h akce piipravit. Nejhorsi jsou vSak utoky osamélych vlka. V téchto piipadech je mira
iracionality uto¢nika natolik vysoka, ze je tieba jednat dle nastalé situace.

Pro lepsi ptedstavivost Cetnosti vyskytu bezpecnostnich incidentli ve Skolach a Skolskych
zatizenich budou jmenovany ty nejvaznéjsi. Vybrané situace budou také popsany, aby byly

zfejmé zpusoby jednotlivych utoku.



UTB ve Zliné, Fakulta aplikované informatiky 24

3.1 Vybrané bezpecnostni incidenty

V této ¢asti budou popsany situace, kdy doSlo k ohrozeni bezpec¢nosti v oblasti Skol,
Skolskych zafizeni a instituci tésné jim ptiléhajici.

K nékterym konkrétnim ptipadiim by bylo mozné ptifadit konkrétni jména Gitocnikl a obéti.
Znacna ¢ast téchto udalosti minulosti, byla dosti siln€ medializovana, a tak by nebyl problém
dohledat konkrétni jména s otevienych zdroji. Z diivodii existence GDPR?, jsou zde tyto
osoby, aZ na vyjimky (Havifov-Sumbarku a Zd’arské udélosti), popisovany obecné
(atocnik/pachatel, napadeny/a / poskozeny/a / obét). V nékterych ptipadech jsou uvedena
jména mluvcich nékteré ze slozek 1ZS, ptipadné odborniki, kteti k danym ptipadiim poskytli
sva vyjadrenti.

Popsané udalosti se vSechny staly jiz v 21. stoleti. Jejich popis je chronologicky.

3.1.1 Zakladni Skola Chodov na Sokolovsku (2002)

Dne 27. cervna 2002 byl pted zadkladni Skolou v Chodové na Sokolovsku napaden
patnactilety chlapec. Byl surové napaden tfi¢lennou skupinou dvou patndctiletych chlapct a
jedné &trnactileté divky. Utoénici mu zpisobili otfes mozku a mnohacetna poranéni hlavy,
hrudniku, krku a ramen. Napadeny skoncil s témito t€Zkymi zranénimi na chirurgickém
oddéleni sokolovské nemocnice, kde se zotavoval po dobu tii az ¢ty tydnd. Z ucastnika
lyn¢e byli pravné odpovédni pouze dva patnactileti chlapci. Policie je proto obvinila
z vytrznictvi a ubliZzeni na zdravi. Podle policejni mluvéi sokolovské policie BlaZzeny

Kasparkové, dvéma Gto¢niklim hrozil trest odnéti svobody v délce az Ctyt let. [26] [27]

3.1.2 Univerzita Hradec Kralové (2003)

V pondéli dopoledne dne 8. prosince 2003 napadl dvacetilety student druhého ro¢niku
politologie tfiapadesatiletého pedagoga, vedouciho oddéleni psychologie na Pedagogické
fakulté kralovehradecké univerzity. Student vesel do kancelaie, ve které pedagog pracoval,
kde jej nasledné patnactkrat az dvacetkrat udetil softballovou palkou. Napadeni skocilo

otfesem mozku, drobnymi trznymi ranami a mnozstvim podlitin s dobou rekonvalescence

* GDPR - (anglicky General Data Protection Regulation) neboli Obecné nafizeni o ochrané osobnich udaja.
Jedna se o legislativu Evropské unie, kterd v Ceské republice nabyla ucinnost k datu 25. 5. 2018 a vyrazné
zvySuje uroven ochrany osobnich dat obcant — tedy i pouzivani jmen osob, bez jejich védomi.
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zhruba tfi tydny. Student, ktery utok spachal, byl zadrzen policii, okamzit¢ vyloucen z
univerzity a obvinén z trestného ¢inu ublizeni na zdravi se sazbou odnéti svobody pét az osm
let. Sam napadeny, jako psycholog, vyhodnotil, ze se zfejmé jednalo o zkratové chovani.

[26] [28] [29] [30] [31]

3.1.3 Stiedni odborné udilisté Svitavy (2004)

Prvni Skolni utok, ktery v 21. stoleti skoncil smrti, se stal 1. bfezna roku 2004. Ucen
posledniho ro¢niku Stiedniho odborného ucilisté ve Svitavach zasahl svého Sedesatiletého
kantora n€kolika bodnymi ranami po téle, véetné hlavy. U¢itel svym zranénim podlehl kratce
po prevozu do nemocnice. Psycholog Karel Humhal se domniva, Ze divodem vrazedného
utoku byla dusevni porucha chlapce. Policie ¢in klasifikovala jako vrazdu. Podle zakona,
jenz vstoupil v platnost 1. ledna 2004 vSak odmitli poskytnout dalsi informace. Tento zdkon
chrani osobu mladistvého podezielého i skutecnosti, které by mohli vést k odhaleni jeho

identity. [26] [32] [33] [34] [35]

3.1.4 Gymnazium Novy BydzZov (2009)

V bieznu roku 2009 chystal sedmnéctilety student bombovy utok na gymnéazium v Novém
Bydzové. Podle vyslechu svédka svilij utok planoval dlouhodobé. Jak bylo zjiSténo ze
studentovych aktivit na internetu, tak byl ¢astym navstévnikem videi s masakry na Skolach
a rasistickou tématikou. Student byl podeziely s trestného ¢inu planovani utoku s moznou

vysi odnéti svobody az na pét let. [26] [36] [37]

3.1.5 Statni gymnazium Chomutov (2011)

Zacatkem skolniho roku 26. zati 2011 napadl patnactilety student gymnazia v Chomutové
sekretarku téhoz gymndzia. Byl vyzbrojen kuchyiiskym nozem a palickou na maso. Pred
budovou Skoly si natahl na obli¢ej masku a vstoupil do budovy. Pii atoku kficel, Ze se jedna
o teroristicky ttok a jedna tak v zajmu Ceské republiky. Parkrat zenu udefil pali¢kou na
maso do hlavy. Ta se nastésti zacala branit a kficet. Diky duchapfitomné pomoci feditele
Skoly a Skolnika a jejich pomoci vyvazla Zena pouze s trznou ranou na hlavé. Lehky otfes
mozku byl doprovazen velkym psychickym otfesem z oné udalosti. Utoénik byl pfi
pacifikaci také lehce zranén. Jeho chovani bylo klasifikovano jako trestny ¢in pokusu o t€zké
ublizeni na zdravi a nebezpecného vyhrozovani. Jelikoz jiz dovrsil patnacti let a byl tudiz
trestn¢ odpovédny, hrozil mu trest v rozmezi od tfi do deseti let. Vzhledem k jeho véku byla

predpokladdna nizsi hranice. [26] [38]
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3.1.6 Zakladni §kola Havifov-Sumbark (2012)

Do zakladni $koly v Havifové-Sumbarku vnikla 22. kvétna 2012 po poledni nozem
ozbrojena zena. Pachatelka vesla do mistnosti Skolni jidelny a chtéla si s sebou odvést jednu
z divek. Pfitomna vychovatelka vSak zpozorovala, Ze se nejedna o rodice divky, a tak se
snazila po¢inani pachatelky zastavit. Utoénice vytahla niiz a osmatficetiletou vychovatelku
zranila, pficemz si divku vzala jako rukojmi a zabarikddovala se s ni do jedné ze Skolnich
mistnosti. Bodnd a feznd zranéni zena utrpéla hlavné v oblasti bficha, hlavy a zad. Pti
piijezdu slozek IZS, byla Zena pfi védomi a komunikovala se zachranafi. Nakonec Zena
skon¢ila na jednotce intenzivni pécCe. Pfivolana policejni vyjednavacka s ttocnici
komunikovala. Zena se viak vyjadfovala velmi spofe a neur¢itd, a proto piisla na fadu
zasahova jednotka. Ta divku osvobodila a pachatelku, pozdéji identifikovanou jako Barboru
Orlovou, doprovodila do cely pfedbéZzného zadrZeni. Pachatelka byla obvinéna z trestného
¢inu pokusu o vrazdu a brani rukojmich s navrhem trestu odnéti svobody v délce trvani
dvaceti let, ptipadné az k vyjimeénému trestu. Cin ov§em zlistal nepotrestan, nebot’ trestni
stithani nad Barborou Orlovou bylo zastaveno v prosinci 2012. Jako diivod bylo uvedeno

potvrzeni psychického onemocnéni. [26] [39] [40] [41] [42]

3.1.7 Gymnazium Zikmunda Wintera Rakovnik (2012)

V pondéli 29. fijna 2012 napadl c¢trnactilety student rakovnického gymnézia ucitelku.
K utoku doslo o ptestavce ve Skolnim kabinetu a byl veden nozem proti jednasedesatileté
kantorce. Zak si do $koly pfinesl kuchynsky niiz, kterym byl ttok proveden. Po ukonéeni
titoku se étrnactilety Gtoénik zhroutil. Zené byla zptisobena t&zka zranéni v oblasti hrudniku
a zad. Ta pak musela byt letecky transportovana do Prazské - StieSovické nemocnice, kde
skoncila na jednotce intenzivni pé€e. Podle dostupnych informaci byl Gtok vyvrcholenim

dlouholetého sporu. Pachatel se pti vyslechu, ktery probihal v den ¢inu, k utoku nepfiznal.

[26] [43] [44] [45] [46]

3.1.8 Vychovny ustav v Kralikach (2014)

V noci z 24. na 25. biezna, ptesnéji 25. bfezna v brzkych rannich hodinéach, ptiblizné v pil
tteti rano, doslo k napadeni no¢niho vychovatele a nocni vychovatelky Vychovného tstavu
v Krélikach na Orlickotstecku. Délo se tak pii pokusu o utek. Prvni z utocnikd byl
¢trnactilety chlapec, ktery vrazil vychovateli do krku Sroubovak. Nasledné se k nému

v pokusu o uték pfidal druhy, o rok star$i mladik. Vychovatelka zaslechla kiik a bézela
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svému kolegovi na pomoc. Star$i z dvojice uto¢nikt ji povalil na zem, pfi¢emz se ji oba jali
kopat do téla a hlavy. Mladsi z chlapcti po chvili utekl do klubovny. Vychovatelce se
podafilo vymanit z trvajiciho utoku patnactiletého chlapce a zamknout se ve vedlejsi
mistnosti. Odkud zavolala policii. Mezitim se zranény vychovatel dostal ven z budovy, kde
byl osetien odesldan na ORL do nemocnice v Usti nad Orlici. Vychovatelka nakonec prestala
utok bez nutnosti oSetieni. Policie ani feditelka ustavu nechtéli o ptipadu sd€lovat zadné
informace. VSe vyslo napovrch az zvetejnénim tiskové zpravy, kterou uvetejnil, pies zakaz,

pravnik a preventista Gstavu v jedné osob¢ Jan Rytit. [26] [47] [48] [49]

Po sérii vySetfovani ustavu nejriiznéjSimi organy, bylo nalezeno velké mnozstvi chyb a
nedostatkll. Na zaklad¢ vyse zminéné udalosti a zjisténych novy skutecnosti byl vychovny

ustav s koncem roku 2014 definitivné uzavien. [26] [50]

3.1.9 Sti'edni §kola obchodni a sluZeb Zd’ar nad Sazavou (2014)

Jednim z nejzasadnéjSich okamzikt poslednich let, byl incident, ktery se stal na Stfedni $kole
obchodni a sluzeb ve Zd'afe nad Sazavou. V ttery 14. fijna rano, kolem putil osmé, vesla do
budovy Skoly uto¢nice. Tou uto¢nici byla Sestadvacetiletd Barbora Orlova pochazejici z

Ostravska. [26] [51]

Poznamka: Ta sama Barbora Orlova, ktera ma na svédomi utok z 22. kvétna roku 2012
v Havifové-Sumbarku. Po titoku v Havifové byla zadrZena a obZalovana z trestného &inu
ubliZeni na zdravi a brani rukojmi. Trestni stihani, na jeji osobu vSak bylo zastaveno
v prosinci 2012, kdy ji byla diagnostikovana psychicka porucha. Paklize by jeji ptipad
dospél k soudnimu liceni, hrozil ji trest ve vysi patnact az dvacet let, ptipadné az vyjimecny
trest. OvSem, byla ji pouze soudem natizena ustavni péce. Z té byla propusténa v unoru

2014. [52]

Pachatelka si budovu Skoly nejdfive obesla. Podivala se naptiklad, kde jsou vchody c¢i
unikové vychody, a poté se v rannim Sumu vmisila mezi studenty do Saten Skolni budovy.
Dvete Skoly se oteviraly pomoci ¢ipové karty, takZze se musela dostat mezi studenty.
Nasledné bez varovani zacala uto&it. Zattogila na divku, ktera sed&la v $atné. Utok sméfoval
na bficho a byl veden noZzem s ¢epeli dlouhou 21 centimetrti. Druhou divku, kterou se snazila
ze Satny uniknout, potfezala na rukou. Chtéla ji dostihnout a paralyzovat z pomoci pepiového
spreje. Divka ji vSak unikla. Prvni napadené divce v nastalém zmatku ptispéchal na pomoc
Sestnactilety student Petr Vejvoda. Utoénice obratila niiz proti nému a jej zasahla do hrudi.

Mladik zlstal lezet na misté, kde byl napaden, proto se k nému mohli dostat zdchranné
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slozky. Behem tohoto bladznivého bésnéni byla dale zranéna jest¢ jedna divka. Tu pak
nasilnice drzela jako rukojmi desitky minut. Na misto byla povoldna specidlni zasahova
jednotka na ochranu jaderné elektrarny v Dukovanech. Jednotka dorazila ke Skole béhem
osmadvaceti minut. Po pfijezdu policie zmapovala situaci. Nasledn€ byla jedna ze zranénych
divek vyménéna za policejniho vyjednavace Petra Grubera, ktery byl ndsledn¢ také poranén
nozem, rukou utocnice. Touto vyménou byl divce, kterd byla poranéna v oblasti bficha,
zachranén zivot. Mladik i pies veskerou péci I€kati svym zranénim podlehl. Po netispésném
vyjednavani o propusténi rukojmich do budovy Skoly vtrhla police. Pachatelka byla
zneskodnéna policejnim taserem. Jednalo se tak o humanngjsi eliminaci utocnice. Paklize
by tato metoda selhala, byl by vydan rozkaz k fyzické likvidaci (ji zastfelit), coz bylo, jak se
ukézalo pfi vyslechu, jeji ptani. Proto tento utok spachala. Pachatelka nebyla v dobé utoku

pod vlivem zadnych navykovych latek. [26] [54] [55] [56]

Konec¢na bilance celé akce byla tfi zranéni. Jedna z divek byla zranéna v oblasti bficha a
musela podstoupit operaci v nemocnici v Novém M¢sté na Moraveé. Druha divka byla
zranéna lehce, stejné€ jako policejni vyjednava¢ Petr Gruber. Nasledné jim byla poskytnuta
1¢katska péce v téZe nemocnici. Dal$i divka utrpéla psychicky Sok, a proto byla pro celkovou

slabost také pfevezena do nemocnice. [55]

V bieznu roku 2015, tj. necelého ptl roku po ¢inu, bylo na zaklad¢ série znaleckych posudkii
rozhodnuto, Ze Barbora Orlova byla v dobé pachéani svych trestnych ¢inti nepticetnd. Tim
bylo vySetfovani zastaveno a obvinéna byla propuSténa zvazby a umisténa do
specializovaného zdravotnického zatfizeni. Rodi¢e zavrazdéného Petra Vejvody podali proti
tomuto postupu stiznost k Vrchnimu statnimu zastupitelstvi v Olomouci, nebot” hrozilo, Ze
pachatelka vyvazne jiz podruhé bez trestu. K nelibosti vSech vSak tato stiznost byla

zamitnuta. [55]

Niésledné vysetiovani Ceské $kolni inspekce shledalo zabezpedeni $kolni budovy v dobé

utoku jako dostate¢né (dobré, vyhovujici).

Na zakladé té udalosti si patfiéné organy statni spravy nechaly zpracovat souhrnnou
dokumentaci této mimotadné udélosti. Diky témto materialim bylo zji$téno, Ze vzdélavaci
instituce nemaji stanovené ani minimalni penzum urovné zabezpeceni. Neexistoval zadny
dokument, jenz by upravoval minimalni standart bezpecnosti kol. I proto byl MSMT

vypracovan tzv. Minimalni standard bezpeénosti $kol MSMT pod jednacim &islem MSMT-
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1981/2015-1. Na jate 2015 pak MSMT vyhlésilo dotaéni program na podporu zabezpeéeni
Skol. [10] [11] [13] [55]

Po skonceni vyslechi, kdy se vrazedkyné ke svym ¢inim doznala, sd¢lila policii motivaci
svého ¢inu, tudiz byt zastielena, vyplynul na povreh i fakt, Ze si $kolu ve Zd’afe nad Sazavou
vybrala nadhodou. P¥i prohliZeni internetovych stranek uvidéla reklamu na mésto Zd’ar nad
Sazavou. Po soudnich tahanicich byla Barbora Orlova pfevezena z psychiatrické 1écebny

v Brn¢ do deten¢niho ustavu, kde setrva do dalSiho rozhodnuti soudu. [55]

Tato shoda nahod stila zivot Sestnictilet¢ho Petra Vejvodu. 28. fijna byl ocenén, in

memoriam — medaili za hrdinstvi. [55]

3.1.10 Sti‘edni pramyslova $kola strojnicka a stiedni odborna Skola profesora

Svejcara (2018)

Zatim posledni udalosti bylo napadeni t€hotné osmnactilet¢ studentky na Stiedni
pramyslové skole v Plzni. Stalo se tak 8. tnora 2018. Jednadvacetilety mladik vnikl do
budovy skoly a béhem piestavky vyhledal svou expfitelkyni. K prvnimu kontaktu mezi
témito dvéma osobami doslo u Skolniho bufetu. Poté se par odebral do jinych prostor, kde
mezi nimi doslo ke slovni roztrzce. Mladik vzal divce jeji mobilni telefon a odmital jej vydat
zpét. Posléze jeho verbalni Gtoky prerostli ve fyzické nasili. Pak muz divku nékolikrat udetil
do rlznych c¢asti téla, prestoze védel, Ze je téhotnd. Beéhem nékolika chvil ke Skole dorazilo
nckolik hlidek policie a zachranné slozky. Zachranafi divku oSetfili a pfevezli na pozorovani
do Fakultni nemocnice v Plzni. Uto¢nik se zadrZeni branil. V pribéhu poty¢ky s policii se
mu podafilo vyskocit z okna Skolni budovy a déat se na ut€k. Pachatel bézel na sidlisté,
smérem k nakupnimu centru Plzen-Bory. Na utéku byl pronasledovan policii. Béhem
zmatku, ktery muz zpusobil svym skokem z okna, doslo piimo pied Skolni budovou
k dopravni nehod¢ — srazce osobniho a ndkladniho automobilu. Pfi nehod¢ doslo k Uniku
provoznich kapalin, a proto museli byt na misto pfivolani také hasi¢i. Agresor byl béhem
kratké chvile vypatran za pomoci policejniho psa. Nésledné byl zpacifikovan a zadrzen.
Napadena studentka na svého expfitele podala trestni oznameni, byl obvinén ze tii trestnych
¢ind, a to sice z ublizeni na zdravi, vytrznictvi a krddeze. Byl ohroZen trestem odnéti svobody
azna pét let. V Cervenci 2018 vSak napadena nedala souhlas k trestnimu stihani a své trestni
oznameni stahla. I pfes tento fakt, k Cervenci 2018, setrval jednadvacetilety muz ve vazbg.

(23] [57] [58]
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Shrnuti:

Udalosti minulych let, jsou dostate¢nym varovanim pro zvySovani urovné zabezpeceni skol,
Skolnich budov a prostor, jez jsou témto zatizenim piimo piiléhajici. Do zabezpeceni je tieba
investovat nemalé finan¢ni prostfedky, aby se jeho uroven zvysila a dalsi prosttedky pro to,
aby nedegradovala. Bohuzel, Cesky resort skolstvi, je velmi podfinancovany, na rozdil
napiiklad od zemédélstvi. Proto je tfeba zabezpeceni Skolnich budov navrhovat maximalné
efektivné. Je dilezité na néj myslet pii stavbé novych skol i rekonstrukcich stavajicich
zafizeni. PakliZze na bezpecnost myslime dostate¢né doptedu, usetii ndm to nemalé financni
prostiedky, které mohou byt nasledné pouzity jinak, napf. na provoz, udrzbu a opravy

integrovaného bezpec¢nostniho systému.

Z vySe zminénych udalosti, které izce souvisi s budovami Skol, a zafizenimi spadajicimi
pod gesci MSMT uz vime, Ze titoky za bilého dne nejsou vyjimkou. Do budoucna se viak
nemusi vzdy jednat o duSevné naruSené jedince, zkratové jednani, afekt ¢i nejapny zert.
Situace miize byt vazngjsi. Skoly jsou plné lidi, a proto nejsou vylouceny ani stovky
moznych obéti. Uto¢nikii miize byt vice, nebo jeden, ktery bude na svém planu systematicky
pracovat. Nemusi primarné utoc€it proti lidem, tzv. m¢kkym cilim. Takovy Gto¢nik mize mit
tteba jen potfebu nicit vSe kolem sebe - nicit, devastovat a podpalovat. Stejné jako Skody na
zivotech mohou jit do desitek az stovek jedinct, Skody na Skolnich budovach mohou jit do
desitek az stovek miliont. Ackoliv se to vSe zda byt zveliceno ad absurdum, neni tomu tak.
Kazdy den se na svété stane tolik véci, které se zdaly byt nemozné nebo nepravdépodobné a
staly se. Minulost ndm ukazuje, Ze i to, co se ndm zda byt blaznivé, je mozné. A nakonec je
jedno, Ze Zijeme uprostied Evropy. Jsme zvani svétovou elitou a vysp€lou humanni kulturou,
ale spoustu véci si nedokaZzeme pfipustit. Nakonec vétSina chyb prameni z naSeho

podvédomi, kde zni — tohle se ndm stat nemtze. Muiize!

Tato prace je zamétena na zabezpeceni zékladni Skoly. Vénujme vice prostoru, ¢asu a financi
na zabezpecCovani Skolnich budov. Vyplati se nam to. Necekejme od vSeho pouze tucné
zisky, ale mysleme na budoucnost a piedchdzejme podobnym udalostem, které se jiz

v historii nékolikrat staly.
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4 OBECNE METODY ANALYZY RIZIK

Analyza rizik je klicovou ¢asti procesu bezpecnostniho posouzeni objektu. Tato analyza je
vyctem pravdépodobnych i méné pravdépodobnych negativnich vlivli a déja, jez maji,

mohou nebo budou mit vécnou pfi¢innost (dopad) na referencni objekt.

4.1 Analyza rizik

Analyza rizik jest metodou, jejimz vystupem je seznam moznych hrozeb, které mohou piimo
¢i nepfimo ohrozit referen¢ni objekt. Prvnim krokem analyzy rizik je identifikace aktiv. Tato
aktiva je tfeba chranit ptfed hrozbami, které jim hrozi. Nésledné¢ je nutno identifikovat
zjisténé hrozby. Takto se déje spolu s analyzou zranitelnosti referen¢niho objektu. Po

dokonceni analyzy zranitelnosti aktiv, je odectena a kvantifikovana mira rizika. [59] [60]
Mluvime-li o procesu, pak jiz z nazvu vyplyva, ze se jedna o cyklicky sled udalosti, ukond,
analyz a opatfeni, kterd se opakuji podle momentalni potieby. Pfehledny postup principu

procesu analyzy rizik je vidét na obrazku ¢islo 1. [59]

aktiva
chranici OEo-n)

opatieni hrozby
Analyza .
zmirnuji . zneuzivaji

rizik
riziko zranitelnosti
predstavujici vedouci k

ohrozeni

Obr. 1 — Cyklus analyzy rizik [59]
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Pti provadéni analyzy rizik, se mizeme opirat o rizné metodiky a normy, které ndm mohou
byt oporou. Kazda organizace je vystavena néjakym tlakiim - vnitinim i vnéj$im faktorim.
Tyto faktory mohou mit znacny vliv na dosahovani cili dané organizace. I proto, ze
organizace dokazi, skrze fizeni rizik, fidit sva rizika pouze omezeng¢, je tieba poskytnout
managementu rizik jisté postupy a principy, jak tuto oblast zefektivnit a aplikovat na celou

organizaci. Zde se miizeme opirat o dvojici nasledujicich norem:
o (SN ISO 31000 — Rizeni rizik — Principy a smérnice

Tato norma stanovuje obecné principy a cile organizacim tak, aby byli schopny Siroce
napliiovat své plany maximalné efektivné, a pokud mozno, v plném rozsahu. Popisuje
zasady systematického zavadéni managementu rizik do celé organizace. Z toho vyplyva, ze

je primarn¢ urcena pro velké spektrum osob v oblasti fizeni celé organizace. [61]
e CSN EN 31010 — Rizeni rizik — Techniky posuzovani rizika

Tato norma je jakymsi navodem pro vhodny vybér a pouziti systematickych technik pii

posuzovani rizik. Jedna se o podporu normy CSN ISO 31010. [62]

Obé& normy v kooperaci predstavuji vhodny material pro vérohodny a na vécném zakladé

postaveny systém posuzovani rizik.

Problematiku pftistupu k provadéni analyzy rizik, ndm také pomaha feSit norma kategorie
CSN ISO/IEC 13335 (zékladni p¥istup, neformalni p¥istup, formalni piistup, kombinovany
piistup). [60]

4.1.1 Vybrané metody analyzy rizik

Analyz rizik je velké mnozstvi. Kazda z t€chto analyz ma sva specifika, klady a negativa.
Nekteré analyzy jsou si velmi podobné, jiné se v mnohém lisi. To vSe zalezi na tom, pro jaké
vystupy byly zkonstruovany a jaka bude mnozina jejich aplikaci. Proto si v této podkapitole

par (vybrané) z nich ve zkratce pfedstavime.
e Historicka data o bezpe¢nostnich incidentech

Provéadime-li analyzu rizik hrozicich referencnimu objektu a jeho okoli, je ptedpoklad, ze
zname jeho historii. Historicka data o bezpecnostnich incidentech jsou vhodnym doplnénim
Jiz zjisténych skutecnosti. Data jsou sama o sob& pouze statistickym tdajem, ktery nemusi

mit patficnou vypovidajici hodnotu. AvSak je-li tento udaj vztazen vzhledem k dalSim
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zjisténi, kterd jsou dilezita pro analyzu rizik, mtze hrat tento fakt vyrazné kladnou roli

v predikci nezddoucich udalosti.
e Brainstorming

Jedna se o tymovou metodu. Pfesnéji, se jedna o metodu, ktera je zaloZena na debaté skupiny
experttl. Tato skupina byva zpravidla slozena tak, aby byl problém vyieSen co nejefektivné;i.
V debatach davaji jednotlivi ¢lenové prichod svym myslenkam a hledaji, jak konvencni tak
neotteld feseni. V principu je tato metoda velmi jednoducha. Jedinou vyrazngjsi slabinou je

nutna shoda ucastnikt diskusi. [63] [64]
e Analyza What-if

Metoda ,,What-if* do ¢estiny volné prekladana jako ,,Co - kdyz“, je velice jednoduchou
analytickou metodou a velice Casto se vyuZiva pii fizeni a vyhodnocovani rizik. Cilem této
metody je identifikovat udalosti, respektive dopady udalosti, ke kterym by mohlo dojit na
referen¢nim objektu. Takto se d¢je za pomoci otazek a odpovédi. Dotazy vyznacuji situace,
které s jistou mirou pravdépodobnosti nastanou a odpovédi jsou pak logickym vyusténim
modelovych situaci. Pii provadéni této analyzy se bezpecnostni pracovnici soustfedi jak na
preventivni, tak i represivni opatieni tak, aby k udalosti, jeZ zplisobila bezpecnostni incident,

uz nedoslo. [63] [65]

Vzhledem ke zptisobu provadéni této analyzy, je nutné mit vzdy stanoveny cil — ¢eho ma
byt dosazeno. Vysledkem celé analyzy by méla byt dokumentace, ktera bude obsahovat
dvojici stézenich bodli — pfehled moznych rizik a navrh preventivnich opatieni pied

dotazovanymi udélostmi. [66]
e Strukturované pohovory a dotaznikova Setfeni

Jedna se o metodu analyzy rizik, kterd se provadi pomoci strukturovanych rozhovora nebo
dotaznikovych Setfeni, pfipadné kombinaci obojiho. Cilem metody je nashromézdit co
nejvice podpurného (podkladového) materidlu. Tento pak bude pouzit jako vychozi pro
vystavbu nového nebo opravu starého bezpecnostniho systému. Casové efektivngjsim
zpusobem, je provadét analyzu pomoci dotaznikii. OvSem, je tézké vystavét dotaznik tak,
aby nebyla opomenuta zadna skutecnost. Proto, jde-li ndm o kvalitu, je doporucovano

provadét strukturované rozhovory, ptipadné kombinaci obou metod.
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e Kontrolni seznamy (check listy)

Analyza rizik, kterd se provadi pomoci kontrolniho seznamu, je jednou z nejlevnéjSich
variant analyzy rizik. Spocivéa ve vytvofeni univerzalnich formuléit, jejichz aplikace bude
natolik obecnd, Ze je bude mozné vyuzivat pro Siroké spektrum otazek. Odpovédi na otazky
mohou byt vétSinou pouze ANO nebo NE. V dnesni dob¢ je mozné pro zpiesnéni odpoveédi
pouzit i vétsi Skalu odpovédi a tim metodu analyzy zpiesnit. V praxi se jedna o to, zda se

véci dotazované pomoci kontrolnich seznamt, ptili§ nevychyluji od normélu. [65] [67]
e Kolo budoucnosti

Tato metoda spociva v prvotnim zndzornéni referencniho objektu. Chranéné aktivum
vepiseme do kola, které bude stat ve sttedu listu papiru. Nasledné¢ mu, paprskovité od stiedu
pfipisujeme mozné hrozby a jejich diisledky. Diky postupnému dopliiovani souvislosti ndm
muze vzniknout hned nékolik urovni rizik a hrozeb. Tim je mozné vytvofit jakousi mapu

vyctu rizik, na jejichz zékladé pak navrhujeme feseni. [63]
e Strom vyznamnosti

Ptedstavuje postup, kdy se primdrni referencni objekt d€li na jednotna aktiva, kterd je
potieba chranit. Pfi tomto rozdélovani vyuzivame ndkres do stromové struktury. Diky
detailnimu rozkresu jednotlivych aktiv, mizeme lépe identifikovat mozna rizika, hrozici

referen¢nimu objektu. [63]
o Morfologicka analyza

Analyza podporujici strom vyznamnosti. Pomoci této analyzy zapisujeme vSechna rizika do

matice. Diky tomu Iépe zjistime nésledky kombinaci n€kterych z nich. [63]
e Metoda Delphi

Je zalozena na ucCasti bezpecnostnich experti. Tato metoda patii mezi kvalitativni
(subjektivni) metody. Experti, ktefi se této metody ucastni, jsou postupné dotazovani,
nejcastéji pomoci dialogu ¢i pisemné. Toto dotazovani se provadi v Casové urCenych
intervalech. Pti kazdém dal$im dotazovani, je dotazovanym poskytovan ¢astecny vystup
z piedeslych dotaznik. Diky tomu je mozné korigovat sva dalsi tvrzeni. Dotazovani je

ukonceno v moment¢, kdy dojde ke shodé€. [63] [68]

Tato metoda je sice zdlouhava, ovSem diky faktu, Ze dotazovani odbornici zistdvaji po celou

dobu procesu v anonymit¢, byva velmi kvalitni.
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Je zfejmé, Ze analyzu rizik je mozno provadét celou fadou zplisobd. Mimo nékolik vySe
vybranych a popsanych metod jich existuje jesté celd fada. V mnohém jsou tyto dal$i metody
vylepSenou analogii nékteré vyse zminéné. Neni vSak vylouceno, Ze se jedna o metody zcela
jiné. Hlavnim diavodem, proc jsou zde tyto metody zminovany, je dilezitost volby spravné
metody pro provedeni analyzy rizik. Pti volbé Spatné metody se miize stat, Ze analyza rizik
bude pfili$ povrchni, ptipadné nebude dostatecné cilit na nékteré casti referen¢niho objektu,

atp. Proto je tieba vybér postupu analyzy rizik dobie uvazit.

4.1.2 Zavaznost nasledki hrozeb a mira prijatelnosti rizik

Mame-li (zname-li) zhodnocena rizika a jmenovana aktiva, je dilezité urcit zdvaznost
dopadu rizik na aktiva. Tento krok je dulezity hlavné navrh a vystavbu bezpecnostniho
opatieni. Paklize by nebyl tento krok proveden, mohlo by dojit k aplikaci nevhodného

bezpec¢nostniho systému.
Zpusoby, kterymi je mozno vyjadrtit miru zdvaznosti dopadt rizika na referencni objekt jsou:

e Kyvalitativni (slovni ohodnoceni pro vyjadieni dopadu jednotlivych rizik)
e Kbvantitativni (Ciselné vyjadieni miry pfijatelnosti jednotlivych rizik)

e Semi-kvantitativni (hodnoceni rizik pomoci hodnoticich tabulek a norem)

Samoziejmé pii vyjadfovani zévaznosti ndsledkid rizik na aktiva je nutno brat v potaz
celkovy charakter objektu. Na zaklad¢ téchto informaci a védomosti pak zvolit, zda bude

vhodné pouzit zpisob analyzy kvalitativni, kvantitativni ¢i semi-kvantitativni. [16] [65]

Pro pfedstavu, jak takové stanovovani pfijatelnosti rizika vypadd, si uvedeme né¢kolik
ptikladi. Samotné stanovovani pfijatelnosti rizik, pro Skoly a Skolskd zatfizeni feSi vySe
zminéna (kapitola 1) norma CSN 73 4400 — Prevence kriminality. Tato norma obsahuje
mimo jiné metodicky postup zpracovani hodnot pro analyzy rizik. Dle této normy je nejdiive
vyjadifena mira pravdépodobnosti hrozby (P), poté zranitelnost aktiva (Z) a nakonec uroven

zavaznosti dopadl na aktivum (D). [14] [15] [16]
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Tab. 1. — Semi-kvantitativni vyjadieni pravdépodobnosti bezpecnostnich incidentt [16]

Stupeni | Pravdépodobnost Frekvence vznikun
. , K bezped&nostnimu incidentu téméf nedochdzi, viyskyt
! Nepravdépodobnd udalosti se blizi k 0.
. . | K bezpednostnimu incidentn dochazi velice ziidka, jsou
Malo pravdépodobna . o . e I
2 s znamy obdobné piipady, jednd se spife o nahodily vy-
(nahodila)
skyt.
3 Pravdépodobni K bezpe’cngstmmu. J.nmfi&ntu ﬂocham, jsou zndmy obdob-
né piipady, jedna se spige o nahodily vyskyt.
4 Velmi pravdépodob- | K bezpeénostnimu incidentu dochézi ¢asto, jedna o Easté
nd ohroZeni.
Vysoce pravdapo- K bezpeénostnimu incidentu dochazi velice ¢asto. Je
5 dobné (trvald) pravdépodobny opakozeill?(; ;f;sikyt udalosti, nepfetrzité

Tabulka cislo 1 ukazuje, jak je mozno vy¢islit miru pravdépodobnosti daného rizika.

Podobné skéalovani uvadi i nékteré metodiky pro zabezpecovani Skol a skolskych zatizeni.

Tam uz se vétSinou jedna o urovani pravdépodobnosti pomoci jejich podkategorii. Tyto

podkategorie pravdépodobnosti jsou v pfimé soucinnosti s hrozicim rizikem. V kone¢ném

dasledku to znamend, Ze pravdépodobnost toho, Zze dana hrozba zneuZzije zranitelnosti aktiva

a nastane bezpecnostni incident, ovliviuji tfi podkategorie uréeni pravdépodobnosti, a to:

e Dostupnost,

e Slozitost,

e Atraktivita.

Tab. 2. — Stanoveni zdvaznosti nasledku rizika na aktiva [16]

Stupen

Nasledek (diisledek)

Popis nasledkii (disledkii, ziavainosti)

Zanedbatelny

Maly delikt, bez ndsledku na zdravi a Zivotech, §kodéch
na majetku nepfesahujicich 5 000 K&.

Nepatrny

Stfedni delikt, lze ofekdvat nepifimé nasledky na zdravi a
zivotech, mirna Skoda na majetku nepfesahujicich
25 000 Ke&.

Vyssi delikt, lze ofekavat vaZné3i nasledky na zdravi a

Zivotech, vy3si §koda na majetku nepiesahujicich
125 000 K&.

Rozsdhly

Tezky delikt, 1ze otekdvat vyscké nasledky na zdravi a
Zivotech, rozsahla skoda na majetku nepfesahujicich
500 000 K¢&.

Kriticky

Velmi tézky delikt aZ kriticky, lze ofekdvat velmi vysoké
nasledky na zdravi a Zivotech, kriticka skoda na majetku
presahujicich 500 000 K¢,
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Tabulka ¢islo 2 nam ukazuje miru nésledki rizika, jez se projevi na stavu chranéného aktiva.
Ke zjisténi téchto nasledkid je nutné provést analyzu zranitelnosti. Ta ukéze slabad mista

v obraném S§titu a je pak lépe vid¢et cesta ke zneuziti zranitelnosti aktiva. [14] [15] [16]

PakliZe urcujeme pravdépodobnost naplnéni hrozby a hodnotu nésledki, je mozné nésledné
stanovit ohrozenost referen¢niho objektu. K vyjadfeni stanoveni ohroZenosti ndm mtize

dopomoci diagram na obrazku ¢islo 2.

DIAGRAM STANOVENI OHROZENOSTI

A

Nizka Stredni Vysoka

Hrozba (pravdépodobnost)
Stfedni

§ Nizké Nizké Stredni
Nizké Stfedni Vysoké
Riziko (dopad)

Obr. 2 — Diagram stanoveni ohrozenosti [78] [vlastni Gprava]

Obecné stanoveni miry prijatelnosti:

Podle normy CSN 73 4400 — Prevence kriminality, ze které jsme si ukazaly tabulky pro
vyjadieni miry pravdépodobnosti a hodnoty nasledkt hrozeb na aktiva je mozno sestrojit
obecny vypocet pro stanoveni miry piijatelnosti rizika. Tento obecny vyraz je vyjadien
pomoci rovnice, kterd ma parametry (P = pravdépodobnost naplnéni hrozby, Z = mira
zranitelnosti aktiva, D = vySe dopadl, R = mira pfijatelnosti rizika). Vypocetni vyraz ma

nasledujici podobu:
R=PXZXD (1)

Vysledek toto soucinu jest ¢iselnym vyjadienim miry pfijatelnosti rizika. Samotny vysledek,

tim Ze je bezrozmé&rny, postrada vypovidajici hodnotu. Vysledek je tfeba porovnat s tabulkou
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(tabulka 3), kterd nam ukazuje intervaly ¢iselnych hodnot. Podle toho, do kterého intervalu

vysledek soucinu spada, urc¢ime, zda je mira rizika ptijatelna ¢i nikoliv. [14] [15] [16]

Tab. 3. — Stanoveni piijatelnosti rizika [16]

Stupeii (I(:;::::gzllj) Rozsah irovné rizika Mira rizika
1 Velmi vysokd <B0,; 125>
2 Vysoka <36; 79>
3 Stredni <16; 35> Podmine&né pfijatelnd
4 Nizké <5; 15>
5 Velmi nizka <1, 4> Enjatelng

Mira pftijatelnosti rizika je pro bezpe€nostni systém v jistém ohledu urcujici. Ukazuje nam,
alespoil piiblizné, zda je systém dostate¢ny ¢i nikoliv. V piipadé, Ze je pro nas mira

pfijatelnosti rizika nepftijatelna, alespoii vime, o kolik je tfeba bezpecnostni systém zlepsit.
[14] [15] [16]
Shrnuti:

Ctvrta kapitola byla vénovéana analyze rizik a viemu, co k ni neodmyslitelné patii. Mimo
popisu vybranych metod pro provadéni analyzy rizik, existuji i jiné metody analyzy rizik.
Byly zminény i nékteré normy a obecné mechanismy pro urovani miry rizika v zavislosti
na pravdépodobnosti zneuziti zranitelnosti aktiva. Diky tomu dokdzeme provést analyzu
rizik a aktiv. Nésledné¢ miizeme zhodnotit zranitelnosti a navrhnout bezpecnostni systém

proti hrozbam, které by mohly této zranitelnosti zneuzit.
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5 TECHNICKE PROSTREDKY K ZAJISTENI BEZPECNOSTI

Hlavnim cilem kazdé vzdé€lavaci instituce, mimo samotné vzdélani, je 1 bezpecnost. Tedy
zajisténi stavu bezpecnosti pro své zaky, studenty, pedagogy a jiné zaméstnance. Je tieba

myslet na veskeré aspekty, které mohou, v budoucnu, byt bezpecnostni hrozbou.

5.1 Obecny popis typi ochran

Nutnosti je posuzovat samostatny Skolni aredl, budovy Skol, vnitini prostory, aj. To vse
v zéavislosti na stavebnich propozicich. Déle vSak je nutné mit ptehled o pohybujicich se
lidech. Uvnitt Skolnich zafizeni je tato znalost nutnd, v nejbliz§im okoli Skol je pak
doporucena. Neni totiZ ani v dne$ni dobé nemozné, Ze do $koly vtrhne agresor s cilem — vést
utok proti lidem. Nemusi to vSak byt pravidlem. S rostouci populaci roste i vyskyt
podvratnych zivli, napiiklad zlodéji nebo podvodnikd. Do Skoly ovSem nemusi ¢lovek
vtrhnout jen proto, aby loupil ¢i zabijel. Jeho cilem mize byt naptiklad pouze Skodit —
rozbijet nejcenngjsi veci, devastovat budovy skol, zapalovat je, apod. Aby vySe §kod nebyla
vzdy pro danou instituci (nemusi se vzdy jednat o budovu skoly, ale o jakoukoliv jinou
budovu) likvidacni, existuje mnozina zakladnich bezpe€nostnich opatieni. Tato mnoZina

obsahuje: [70]

e Fyzickou ochranu,
e Technickou ochranu,

e ReZimova opatieni.

N
BEZPEENOSTNI

g rd

OPATRENI

Fyzicka ochrana Technicka ochrana Rezimova opatreni

Obr. 3 — Bezpecnostni opatreni [vlastni]
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5.1.1 Fyzicka ochrana

Mluvime-li o fyzické ochrané, pak hovofime o zajistovani bezpecnosti pomoci fyzicka
ostrahy. Fyzickou ostrahu provadi proSkoleny pracovnik bezpecnostni organizace. Ve
Skolnich budovach to byva zpravidla strazny nebo ptislusnik policie. Svou pifitomnosti tyto
osoby pusobi preventivné proti vzniku bezpecnostnich incidentl a protipravniho jednani.
Bohuzel, v ptipad¢ zajistovani bezpecnosti za pomoci fyzické ostrahy je nutno védét, ze tato
cesta s sebou nese nemalé naroky na finance. Coz si v podfinancovaném ceském Skolstvi

nemuze vetsina instituci dovolit. [70]

5.1.2 Technicka ochrana

Mezi zékladni prvky technické ochrany patii hlavné mechanické zdbranné systémy. Tyto
prekazky maji za kol ztiZit pohyb pachatele smérem do budovy ¢i na pozemek. V ptipadé,
ze pachatele neodradi a ten tak pokracuje dal, maji za ukol jej zdrzet. Na mechanické
zabranné systémy dale navazuje elektronické zabezpeceni referen¢niho objektu. Toto mé za

ukol v€asné oznameni piitomnosti nezddoucich osob. [70]

5.1.3 Rezimova opatreni

Jsou opatieni, jez se zavadi do bezpecnostniho systému z divodu koordinace. Vzdélavaci
instituce funguji kazdy den v urcitém reZimu. Tento rezim je tfeba dodrZovat a kontrolovat
1z dlivodl bezchybné funkce bezpecnostniho sytému. Je tieba dbat na to, aby zabezpecovaci
systém neztézoval ucCastnikim vyuky a dal$im zaméstnancim Skol pracovni a studijni

podminky, ale soucasné, aby fungoval tak, jak mé a v pIném rozsahu svého rezimu. [70]

5.2 Rozdéleni typi ochran

Typy ochran rozdélujeme podle jejich Gcelu. Kazdy typ ochrany aktiva ma sviyj prostor, a

proto mame nasledujici typy ochrany:

e Perimetricka,
e Plastova,
e Prostorova,

e Piedmétova.

Kazdy typ ochrany bude nasledn¢ popsan a u dalSiho rozdéleni budou uvedeny ptiklady.

[70] [71]
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5.2.1 Perimetricka ochrana

Pokud hovotime o perimetrické ochran¢, mizeme ji téZ nazvat ochranou obvodovou. Tento
typ ochrany zpravidla nebyva piimou soucasti chranéného referencniho objektu, ale
zajistuje bezpecnost (proti proniknuti) v jeho tésné blizkosti. V praxi se pak miize jednat o

obvod pozemku, ktery chceme chranit. [70] [71]

5.2.2 Plastova ochrana

Prvky plastové ochrany se mohou nachazet jak uvnitf, tak i vné chranéného objetu.
Mluvime-li o plasti, mame na mysli ochranu nejzranitelnéjSich ¢asti budov (okna, dvefte,
vétraci Sachty atp.). Paklize budou prvky plastové ochrany situovany vné budovy, pak musi
byt odolna proti povétrnostnim podminkam, tj. dlouhodoby slunecni svit, dést’, zmény teplot,
atd. Proto se Casto vyuzivd moznost realizace plaStové ochrany uvniti budov, kde neni nutné

splnovat tak ptisna kritéria. [70] [71]

5.2.3 Prostorova ochrana

Prostorova ochrana ma za kol chranit vnitini prostory objektu. Tato ochrana je dilezita,
nebot’ po vniknuti pachatele do objektu miiZze identifikovat jeho pohyb, lokalizovat jej a
nahlasit patficnym organim (napt. DPPC, PCR, obecni policie, apod.). Detektory pro

prostorovou ochranu délime do dvou kategorii:

e Aktivni — prostor, jenZ se nachazi v zorném poli detektorti, je jimi ovlivnén —
naptiklad vysilanim elektromagnetického nebo ultrazvukového vinéni, apod. Diky
aktivnimu ovlivnéni prostoru, je ovSem mozné Iépe urcit, kde se nachazeji mrtvé
zony.

e Pasivni — prostor neni ovlivnén funkci detektord. Pasivni detektory pouze detekuji
zménu homogenity prostoru ve svém zorném poli. Diky tomuto principu je detekce

téchto prvkil prostorové ochrany velmi slozita. [70] [71]

5.2.4 Predmétova ochrana

Jedn4 se o typ ochrany, jejimZz ukolem je ochrana cennych pfedméti (napf. cennych

historickych artefaktl, nabytku, obrazi, tapisérii, apod.). [70] [71]
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5.3 Mechanické zabranné systémy

Mechanické zabranné systémy (dale jen MZS) piedstavuji zédkladni zptisob ochrany. MZS
byly vlastné prvnimi plo$sné pouzivanymi zptisoby ochrany majetku a zdravi osob. Jedna se
o mechanické prekdzky, které zamezuji vniknuti pachatele na chranény pozemek ¢i do
budovy. Tyto prostiedky mohou slouzit demonstra¢n¢. Vzhledem ke svému vzhledu, mohou
pachatele od chytané¢ho ¢inu odradit. Bohuzel, kazdy MZS je piekonatelny. At uz se jedna
o pouziti hrubé sily, fyzické zdatnosti nebo lidské Sikovnosti. Cas, ktery je potiebny
k ptekonani téchto pasivnich bezpec¢nostnich prvki je mozno nazvat prilomovou odolnosti.
Samotnou prialomovou odolnost prvku nam pak urcuje vzorec, jehoz vysledkem je — stupen

pasivni odolnosti daného prvku. Vyraz zni nasledovné:
At = t, — t; [min] (2)
kde jsou nasledujici parametry:
At — je Casovy interval potiebny k piekonani prekazky
t1 — je Cas zahajeni prace na prekonavani piekazky
t2 — je ¢as dokonceni prekonani piekazky
[70] [71]

Cas prilomové odolnosti je diileZity pro navrh a pouZiti mechanickych zabrannych systémi.
Tyto systémy, diky prilomové odolnosti, v kombinaci s nékterymi elektronickymi prvky
bezpec¢nostniho systému ndm pomohou pachatele bud’ odradit, nebo zdrzet. ZdrZzeni miize

byt kli¢ovy fakt aktu protipravniho jednani.

Samotnou oblast MZS je mozno rozdélovat podle nejriizné;Sich kritérii. Pro ucely prace vSak
postaCi rozd€leni typt ochran s piiklady pouziti konkrétnich prvka MZS. Je tieba
nezapominat na fakt, ze MZS je mozné kombinovat s dal§imi systémy. JelikoZ je moznost

kombinaci skutecné velkou mnozinou, budou kombinace nastinény pouze v par piikladech.

5.3.1 Perimetricka ochrana pomoci MZS

Jako prvky obvodové ochrany lze chéapat naptiklad draténé a jiné ploty, brany, zavory,

bariéry, turnikety, zdbrany proti pielezeni plotového valu atd.
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5.3.2 Plastova ochrana pomoci MZS

Pro ochranu plaste, jak uz bylo zminéno, je moznost pouzit dva druhy montaze. V podstaté
se jedna o zabezpeceni nejoslabenéjSich mist plasté budov. Plastova ochrana pomoci MZS
je tedy realizovana pomoci bezpec¢nostnich oken, dvefi, rolet (pfipadné¢ Zzaluzii), mftizi,

bezpec¢nostnich a ochrannych f6lii, ochrané proti pouziti rozpérnych ty¢i apod.

5.3.3 Predmétova ochrana pomoci MZS

Pfi ochran¢ jednotlivych predmétii chapeme jako prvky MZS napiiklad trezory, trezorové
skiing, pfirucni pfenosné pokladny, skiin€ na uskladnéni chemikalii, ohnivzdorné skiiné,

vitriny ze specidln¢ upravenych skel, aj.

5.4 Poplachovy zabezpecovaci a tisnovy systém

Poplachovy zabezpecovaci a tisniovy systém (dale jen PZTS) v anglickém pifedkladu zndmi
pod nazvem Intruder and Hold-up Alarm System (I&HAS), je velmi sofistikovanym
systémem. Hlavni devizou tohoto systému je jeho komplexni aplikace. Systémy PZTS jsou
navrhovany tak, aby v momenté vyskytu rizika, omezeni bezpeci ¢i stavu tisn€, pomoci
zpétné vazby, vyvolaly odezvu. Tato odezva je pak srovnavana s ,,normalnim* klidovym
stavem a na zaklad¢ toho je dale postupovano. Za ohrozeni klidového stavu mize byt bran
vyskyt nezddoucich osob v chranéném uzemi (venkovni prostory, prostory budovy), poZar,
naruseni ¢asti bezpecnostniho systému apod. Prvky PZTS je mozné, dokonce vhodné a
doporucované, kombinovat s prvky MZS. Prvky PZTS jsou totiZ na rozdil od prvki MZS
jak pasivni, tak 1 aktivni. [72]

5.4.1 Perimetricka ochrany pomoci prvka PZTS

Prvky PZTS, jenz jsou vhodné pro stfeZzeni obvodu chranéného prostoru, je mozné

rozdélovat do dvou skupin — pasivni a aktivni.

Mezi pasivni prvky PZTS pro ochranu perimetru se tadi naptiklad mikrofonni kabely,
pasivni infracervené detektory, plotova vibra¢ni a otfesova ¢idla, tenzometrické detektory

(tahové kontakty, diferencialni tlakové detektory — hydraulické podzemni detektory), apod.

Jako aktivni prosttedky PZTS lze pouZit naptiklad §térbinové kabely, infracervené zavory a
bariéry, mikrovinné detektory, radiové bariéry a detektory, kapacitni detektory a laserové

radary, aj. [70] [72]
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5.4.2 Plastova ochrana pomoci prvki PZTS

Pti realizaci plastové ochrany pomoci zatizeni napojenych na PZTS se klade dtiraz na to,
jakym zplsobem byla plastova ochrana objektu piekonana. Hlavné tedy zda to bylo

destruk¢nim nebo nedestrukénim zptisobem.

Vétsinou se zde jednd o nejriznéjsi podoby magnetickych kontaktii (dveini, dvetni
ptechodové, okenni, pro primyslové prostory, naslapné kontakty, atp.), destrukéni ¢idla
(okenni folie, polepy atd.), ¢idla destrukénich projevil (detektor tiisténi skla), infracervené
zavory a bariéry (jejich umisténi je tfeba uzpusobit plasti budovy tak, aby bezchybné plnily

sviij agel). [70] [72]

5.4.3 Prostorova ochrana pomoci prvki PZTS

Jak uZ vime, tak prvky prostorové ochrany jsou umistovany uvniti budov, aby chréanili
vnitini s prostory. Spole¢né s prvky plastové ochrany by tedy méli plnit funkci silného
bezpec¢nostniho sytému. Nejvice zastoupenym prvkem pro realizaci prostorové ochrany jsou
pohybova cidla. Tato zafizeni dokéazi detekovat pohyb pachatele uvnitt objektu a podat

zpravu o naruSeni.

Prvky prostorové ochrany obsahuji nékolik dopliiujicich funkci. Prvni znich je tzv.
»antimasking®, neboli ochrana proti prekryti ¢i odstinéni ¢idla. Druhou funkeci je pak tamper.
Tamper je malé zafizeni, vétSinou uvniti krytu, které je konstruovano tak, aby detekovalo

pokusy, stavy, kdy se pachatel snazi (vniknout) dobyt pod krytovani detektort. [70] [72]

Jednotlivé prvky pak mizeme dle principu, na kterém funguji délit na pasivni infraervené,

aktivni infracervené, dualni, ultrazvukové nebo mikrovinné.

5.4.4 Predmétova ochrana pomoci prvkia PZTS

V ptipadé dohledu a poskytovani ochrany nad cennostmi, uméleckymi dily, atp. se vyuziva
nejcasteji pomoci jemnych kontaktnich detektort. Tyto mizeme rozdélit do dvou kategorii,
podle toho, zda tyto detektory pouzivaji tahové nebo tlakové C¢idla, vyuzivajici
piezoelektrického jevu. OvSem, predmétova ochrana jde realizovat celou Skalou detektort,
které funguji na rGznych principech. MuZe se jednat o kapacitni, akustickd, bariérova,
polohova, vadhova, opticka c¢idla, tenzometry nebo ¢idla speciadlné uzpisobend pro ochranu

konkrétnich cenin. [70] [72]
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5.5 Systém kontroly vstupu

Systémy kontroly vstupu (ACCESS), jsou systémy zajiStujici ochranu pfistupi do
zabezpecenych prostor. O téchto udalostech je nutno vést zdznamy, aby bylo ziejmé, ze
bezpec¢nostni pracovnici maji piehled o pohybu osob v prostoru — aredlu Skoly, samotnych
Skolnich budov. Vstupy, pomoci systémi kontroly vstupu jsou nastaveny na zakladé¢
definovanych pfistupovych opravnéni. Na zaklad¢ verifikace osoby, kterda vstupuje
chranéného prostoru, jsou dale zpracovavany vstupni i vystupni informace o tom, jak
doty¢ny manipuluje s prvky napojenymi na systém kontroly vstupu. Zaznamy, které se o

téchto ukonech vedou, jsou vdéénym opérnym bodem, nastane-li bezpecnostni incident. [73]

Ptistupy do budov lze nastavovat rizné€. Paklize vstupy do budov byvaji nejcastéji dvete,
vrata, brany, branky, turnikety, aj. byvd u téchto vstupli umisténo zatizeni napojeno na
systém kontroly vstupu. U vstupil byva umisténo ¢teci zatizeni, piipadné klavesnice. Nebot
vstupni ovétovaci akt mtize byt proveden jak kontaktni, tak i bezkontaktni cestou. Kontaktni
zpusoby mohou byt uskuteénény stylem kontaktni ¢ipové karty, magnetickym prouzkem
priatazné Ctecky, biometrii apod. Bezkontaktni pak bezkontaktni ¢ipovou kartou, Cipem,
ptivéskem, carovym kodem, QR kdédem, apod. Nékdy je toto zafizeni v kombinaci

s vratnym. [73]

Moznosti identifikace jedince je mozné provadét pomoci piimych nebo nepiimych
identifikacnich znaki. Pfimé znaky mohou byt naptiklad otisky prsti, krevni fecisté sitnice,
jedine€nost o¢ni duhovky, DNA, biometrie obliceje, aj., pfipadné RFID karty, ¢ipy a dalsi
véci, které obsahuji jistou jedine¢nou diskrétni hodnotu. Nepfimymi znaky pak miize byt

dynamika uderti do kldvesnice, ton hlasu a jina specifika. [73]

5.6 Kamerové systémy

Kamerové systémy (dale jen CCTV — Closed Circuit Television), neboli uzavieny televizni
okruh, je tvofen soustavami kamer a dopliitkovych zafizeni, které ve spolecné soucinnosti
stvofi systém pro monitoring a zaznam obrazu chranéné¢ho prostoru — majetku a osob.
Nemusi se vzdy jednat pouze o chranény prostor, ale 1 o prostory piimo ptiléhajici. Soucasti
samotného sledovaciho zafizeni byvaji 1 komunikaéni a zobrazovaci prvky. Systémy CCTV
fesi normy fady CSN EN 62676x, kde je mozno nalézt jak funkéni, tak i systémové

pozadavky, jenz je nutné dodrzet pro moZznosti aplikace kamerovych systémdu. [65]
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Bezpecnostni kamery — jsou zdznamova zafizeni, kterd pofizuji zdznam urc¢eného prostoru.
Samotné kamery jsou sloZeny z n€kolika prvki, které na sebe svou ¢innosti navazuji. Pro
vytvoreni obrazu snimané scény slozi objektiv, coz je vlastn¢ sofistikovana sestava Cocek a
zrcadel. Obraz, ktery je skrze objektiv ptijiman do kamery, je za pomoci fotocitlivého prvku
pteveden do podoby elektronického signélu a odesilan na zobrazovaci zatizeni. Jelikoz déj,
ktery je kamerou snimdn, jest déjem spojitym (analogovym), a je nutné jej prevést do
diskrétni (digitalni) podoby. Tento pfevod nam pomuze obstarat vypocetni ¢ast kamery, jejiz
soucasti je mikroprocesor. V této elektronické ¢asti kamery, je mozno se zpracovanym
signalem dale pracovat, naptiklad jej ukladat, ptfeposilat na mnozstvi koncovych periferii,
atd. Legislativni pozadavky kladené na provoz kamerovych systémt upravuje zékon C.

110/2019 Sb., o zpracovani osobnich udaji. [65] [74]
Kamery je moZno rozdélovat podle nékolika kritérii, napriklad:

e Podle snimani obrazu (barevni / ¢ernobilé / kombinované),
e Podle snimani obrazu (analogové / digitalni),

e Podle konstrukéniho provedeni (stacionarni — fixni / oto¢né / aj.).

Kamery jako takové nam automaticky nezajistuji ochranu urc¢eného prostoru. Musi byt
vhodné doplnény dalSimi prvky bezpecnostniho systému. Pomoci této kombinace je pak
mozno mluvit o kamerach, které plni zabezpeCovaci funkci pro ochranu osob, zdravi a

majetku. [65]

Mimo kombinaci s nejriiznéj$imi senzory a Cidly, které maji za kol vyhlasovéani poplacht,
je-li naruSen pfirozeny stav, ktery je definovan pfi nastavovani systému, je vhodné, aby byl
kamerovy systém patficné dovybaven kvalitni softwarovou podporou. Diky softwarovym
nastrojum pak roste mnozina ukoll, které jsou kamery schopny zvladat. Mezi tyto ukoly
patii naptiklad odhalovani pfitomnosti neZadoucich ¢i nepovolanych osob, jejich ¢innosti
pfipadné podezielych predmétli, dale pak moznosti nepfetrzitého sledovani zajmového
prostoru, moznost rozpoznani tvaru piipadné i charakteru objektii, tvaii osob (v mezich
zakona), identifikace pfimych 1 nepfimych identifika¢nich znakt (SPZ u automobili, chize,

obleceni, atd.), apod.

Zobrazovani kamerovych zaznami je realizovano na celé Skadle monitorii, pfipadné i
projektorti nebo interaktivnich tabuli. Pfi zobrazovéni se vyuZziva funkci kamerovych
prepinacl, deli¢h obrazu, kvadrantovych selektorti, kvadratort, multipexort a kiizovych

propojovacich poli. Casté, je také pouziti tzv. videodetektori. Tyto detektory srovnavaji
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obraz v klidovém stavu a obraz pfi narusSeni prostor. Pii naruSeni je pak zahdjen zdznam.
V dnesni dobé€ neni ani vyjimkou zobrazovani téchto zaznamti pomoci mobilnich aplikaci

na chytrych telefonech a tabletech. [65]

Vétsina kamer je v dneSni dobé také vybavena ochrannymi prostiedky. Specidlni kryty,
plexiskla a podobné materidly jsou uzpiisobeny tak, aby byla kamera chranéna proti vn¢j$im
podminkam prostoru, kde jsou aplikovany. Kryty jsou navrzeny tak, aby byly kamery
ochranény proti vod¢, prachu a utokiim pochybnych existenci. Kviili snaham o rozbiti a jiné
znehodnoceni kamer, byly vyvinuty velmi odolné kryty typu antivandal. Toto krytovani
posunuje deformacni zénu materidlu krytd, mnohdy az za hranice lidskych sil. Pro
ptizptsobeni se klimatickym podminkdm, tzn. proti vykyvim teplot nebo dlouhodobému
horku ¢i mrazu, jsou kamery vybaveny termostatem, ktery ovlada ochlazovani a vytapéni.

[65]

Jednou z nejdulezitéjSich ochran systémtt CCTV, je schopnost odhaleni tmyslného
poskozovani systému tak, aby doslo k znemoznéni potfizovani obrazového i zvukového

zdaznamu. Takovéto naruSeni se hodnoti jako sabotaz.

V dnesni dobé je zastoupeni vyuziti kamerovych systému stale vétsi. I kdyz ve své podstaté
nemohou figurovat jako primarni ochrance objektu, Casto pomahaji pfi vySetfovani,
naptiklad k identifikaci pachatele, zjiSténi zptisobu vniknuti do objektu atd. Pouzivani kamer
ma ovSem jak svétlé tak i1 stinné stranky. Jejich aplikace a rozsah zabéri snimané scény
podléhd pravnim Gpravam spojenym s ochranou soukromi a osobnich udaji. Toto omezeni,
je velkym problémem. Nasazovani kamerovych systémi je vhodné v mistech s velkym
pohybem osob, nebot’ pti velké fluktuaci dochazi ¢asto ke kradezim. To muze byt piipad
velkych firem nebo Skolnich budov. OvSem v obou pfipadech, je také mozné, zneuziti

kamerového systému (napf. typu stalking).

5.7 Elektricka poZarni signalizace

Elektricka pozarni signalizace (dale jen EPS), je soustava zatizeni, jehoz G¢elem je zajisténi
nejvyssi mozné miry pozarni bezpecnosti budovy. Zaroven s vyhlaSovanim poplachd a
ohlasovanim pozarQ na patfi¢na mista, byva systém EPS nastaven tak, aby nejvys§i moznou
mirou potlacoval negativni t€inky pozarti. V¢éasnym odhalenim a lokalizaci pozart, pomaha

EPS jednotkdm hasi¢ského zachranného sboru, piipadné v§em jednotkam IZS. Diky EPS se
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tak dafi eliminovat ztraty na zivotech a zdravi, a také majetkové ujmy. Samoziejmé, snahou

vSech, je eliminace moznosti samotného vyskytu pozéru. [69]
Elektricka poZarni signalizace se sklada obvykle z dvojich prvkii:

e Zakladni prvky EPS (Gstfedna EPS, pozarni hlasice a detektory, atd.),
¢ Dopliitkové zatizeni EPS (klicovy trezor pozarni ochrany, obsluzné pole pozarni

ochrany, aj.).

Nejzakladnéjsim prvkem kazdé elektrické pozarni signalizace je ustfedna EPS. Tato
ustiedna zajistuje spravnou funkénost veskerych periferii a jinych komponent, které jsou
k Ustfedné piipojeny. Ustiedna ma dale za tikol ovladat piipojena zatizeni a kontrolovat
jejich spravné nastaveni a funkc¢nost. Spole¢n¢ s tim, usttedna EPS distribuuje elektrickou
energii do svych koncovych zatizeni. Signalizuje obsluze stavy, ve kterych se nachazi jeji
periferie a zaroveil dokdze dil¢i zpiisobem vyhodnocovat signédly jednotlivych stavil

koncovych zatizeni a tim zajistovat jejich bezchybny provoz. [69]

Pozarni hlasice slouzi v EPS pro detekci a lokalizaci mista pozaru. Podle konstrukce
jednotlivych hlasi¢l, senzorti a detektorli je mozné tyto rozdélovat na celé spektrum.

Zakladni déleni je ovSem do dvou kategorii:

e Mechanické (dotykové) — je nutna interakce cloveka,
o Tlacitkové,
e Samocinné (bezdotykové) — funguje i bez lidské ptitomnosti,
o Detektory koute (optické, ionizacni, nasavaci),
o Detektory teploty (diferencidlni, maximalni),
o Detektory plamene,
o Detektory plynu,

o Multisenzorova zafizeni.

Prvky systémti EPS stejné€ jako PZTS jsou velmi dilezité systémy pro zajisténi bezpecnosti
Zivota a zdravi osob, majetku a budov. Mnohdy je ovSem jejich navrh a realizace finan¢né
velmi naro¢na zélezitost, coz je v podfinancovaném stavu ¢eského Skolstvi velky problém.
Ve vétSing piipadi je pak totiz problematika zabezpeceni Skol, Skolnich budov a jinych
ptiléhajicich zafizeni odsouvédno na druhou kolej, a pak dochdzi k bezpecnostnim

incidentiim, viz kapitola 3. [69]
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Je dulezité, ba dokonce nutné si uvédomit, ze finan¢ni prostfedky vydané na pocatku za

navrh a realizaci systému, chrani objekty tak, aby nasledky nebyly znicujici.

Shrnuti:

Pata kapitola popisuje, které technické prostfedky se pouzivaji k zjisStovani bezpecnosti a
jak. Jednotlivé typy ochran a jejich prvky jsou zde rdmcoveé popsany a také jsou zde

jmenovany nekteré piiklady prostfedka pro dany typ ochrany.

Je tieba brét v potaz normu CSN 73 4400 — prevence kriminality, ktera je vice popsana vyse.
Paklize hovofime o ochran¢ Skolnich budov, je dobré uvédomit si, ze Skola je idedlnim
prostorem pro utok proti mékkym cilim. Tato prace neni primarné zamétena proti takovym
utoklim. Proto je pro hledani vice informaci k ochrané¢ mekkych cilll je tfeba vyuzit web

Ministerstva vnitra, konkrétné obor bezpecnostni politiky a prevence kriminality.
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6 INTEGROVANY BEZPECNOSTNI SYSTEM

Integrovany bezpecnostni systém je uceleny soubor prvka MZS, PZTS, EPS a systému
organizac¢nich opatieni a ostrahy, které jsou propojeny naptic jednotlivymi oblastmi lidského
byti. Pocet prvki, jez jsou zahrnuty v kazdém jednom systému, je proménné dle mnoha

faktort, a ty jsou pro jednotlivé bezpecnostni systémy jedinecné.

Pti sestavovani IBS je nutné vzdy vyhodnocovat reaktibilnost celého systému. Paklize, je
reaktibilnost vyssi nez priilomova odolnost celého systému, pak je mozné tento IBS hodnotit
jako dostate¢ny. Samoziejmé u systémt PZTS nelze piesné urcit dobu prilomové odolnosti,
nebot’ ta zalezi na Sikovnosti, pfipadné¢ informovanosti, pachatele. OvSem pro pochopeni

reaktibilnosti IBS, je pojem prilomova odolnost tim pravym. [75]

ZABEZPECOVACI SIGNALIZACE

PRISTUPOVE
, SYSTEMY

KAMEROVE
SYSTEMY

DOCHAZKOVE .
SYSTEMY

!:"“-' \ \‘
{ ! B . POZARNI
'»‘.*g,.. / | SIGNALIZACE

DALSI

\ SYSTEMY
N SN

PERIMETRICKA =
OCHRANA

KOMUNIKACNI
SYSTEMY

KLICOVE A PREDMETOVE HOSPODARSTVI

Obr. 4 — Integrovany bezpecnostni systém [76] [vlastni uprava]

Obrazek cislo 4 ndm ukazuje, co vSe je zahrnuto v integrovaném bezpecnostnim systému.
Nejedna se o klasické zobrazeni, kde by byly jako vzdy prvky MZS, PZTS a EPS. Jednotlivé

bezpecnostni useky jsou zde znazornény dil¢imi funkénimi celky.
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6.1 Co jsou to bezpecnostni systémy

Bezpecnostni systémy jsou komplexni soubory technickych a organizacnich opatieni, které
maji za ukol aktivni ¢i pasivni ochranu aktiv, pro které byly vytvoreny. Nelze opomenout,
ze aktiva mohou nabyvat nejriznéjSich podob. At uz jde o aktiva hmotna ¢i nehmotna, je
tteba dbat na to, aby navrzeny systém na ochranu definovanych aktiv byl pokud mozno
komplexni vzhledem k moZznym kvantifikovanym i nekvantifikovanym hrozbam. Je tieba si
uvédomit, ze ne vzdy se aktivem rozumi cenné a hmotné statky, které je mozné odcizit.
Dulezita je také ochrana pred vnéjsimi vlivy, které by mohli narusit nebo poskodit hodnotu

aktiva, ptipadn¢ takové aktivum zniéit. [75][77]

To vse je funkci bezpecnostniho systému. Navic, bezpecnostni systém je vhodné vystavét
tak, aby jej bylo mozné regulovat (vétvit/oklestovat). Vhodné konstrukce je i takova, ktera

umoznuje zavislé, ¢i nezavislé propojeni dvou a vice systémt.

6.2 Co je to optimalizace integrovaného bezpec¢nostniho systému

Optimalizace® bezpe¢nostniho systému, je vybérem nejlepsi mozné trovné zabezpedeni pro

dany referencni objekt.

Vzhledem k tomu, Ze referencnim objektem této prace, je budova Skoly, kde jiz je Cast
bezpe¢nostniho systému, pak je nutno vhodné optimalizovat jeho dostavbu ¢i vyménu.
Samoziejmé&, optimalizaci bezpec¢nostniho systému se nemysli pouze vyména nebo navrh
zmén samotného systému. Pohybujeme se v sektoru komercni bezpecnosti, a proto je nutné
mit na paméti 1 finanéni stranku véci. Zvlasté v oblasti Skol, kdy je jakykoliv vydaj pod

kontrolou, nebot’ je bran z penéz daitovych poplatnik.
Shrnuti:

Tato kapitola ve zkratce shrnuje, co je to integrovany bezpecnostni systém, jaké casti systém
obsahuje a co je minéno jeho optimalizaci. Je tfeba poznamenat, ze optimalizace
zabezpecCovacich systéml se déla hlavné z finan¢nich divodi. Ne vzdy je totiZz mozné

navrhovat zcela novy bezpecnostni systém.

5 Optimalizace — proces vybéru nejlepsi varianty z mnoZstvi moznych jevii
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ZAVER TEORETICKE CASTI

Teoreticka ¢ast je literarni reSerSi vénujici se problematice bezpecnosti, se zaméfenim na
bezpecnost Skol a Skolskych zafizeni. VeSkera nutnd teorie byla rozd€lena do Sesti
zakladnich kapitol.

V prvni kapitole, je nastinén pravni rdmec bezpecnosti Skol, dle soucasné legislativy. Jsou
Skolskych zatizeni. Mimo pravni ptedpisy kapitola obsahuje také mnoha doporuceni. Mezi
tato doporuceni se fadi i Metodické doporuceni k bezpecnosti déti, zakli a studentii ve
Skolach a Skolskych zatizenich znamé jako tzv. Minimalni standard bezpec¢nosti skol, jemuz
je vénovana velka pozornost. Kapitola dale obsahuje analyzu a odkaz na normu CSN 73
4400 — Prevence kriminality, kterd, jak jiz vyplivad z ndzvu, poméha piedejit neZadoucim
stavil.

vvvvvv

primyslu komercni bezpecnosti. Tyto pojmy jsou zde vysvétleny z toho diivodu, aby nebyly

pochopeny ¢i pouzivany mylné.

Treti ¢ast teoretické Casti se vénuje popisu historickych udalosti, které se staly ve Skolach,
Skolskych zatizenich nebo prostorach tzce pfiiléhajicich k témto institucim, ptipadné
spadajicich pod MSMT. Mimo popis ¢inti stinu minulosti kapitola, ve svém zavéru, obsahuje

motivaci pro zpracovani této prace.

Dalsi, tedy Ctvrta ¢ast se zamétuje na obecné metody analyzy rizik. Kapitola obsahuje popis
toho, co je to analyza rizik, pro¢ se provadi a uvadéji se zde téz vybrané metody pro
provadéni zminéné analyzy. V souvislosti s analyzou rizik jsou zde ramcové nastinény
normy CSN ISO 31000 a CSN ISO 31010, které se tykaji managementu rizik a technik jejich
posuzovani. V zavéru kapitoly, je formou nckolika tabulek naznaceno ocenovani rizik,

urcovani jejich pravdépodobnosti a vysvétleno, co je to mira zbytkového rizika.

Napfi¢ patou ¢asti jsou charakterizovany technické prostfedky k zajisténi bezpecnosti, které
jsou zde obecné popsany i jejich ptiklady. Zavérem je tato cast doplnéna predpisy, které
souvisi se zabezpecovanim budov.

Kapitola Sesta ndm definuje, co je to integrovany bezpecnostni systém a vysvétluje, co je

mysleno jeho optimalizaci.
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II. PRAKTICKA CAST
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7 POPIS OBJEKTU A JEHO OKOLI

Sedma kapitola obsahuje popis Skolniho objektu v zavislosti na jeho okoli. Pro dostatecné
ocenéni rizik, je nutné znat pfimé i nepifimé souvislosti toho, kde se toto Skolni zatizeni
nachazi, a co se d¢je kolem. Periodické udalosti je dilezité popsat napiic celym tydnem,

véetné no¢nich hodin.

|"aPa POz Kaotu" { Wapa POz Katastu T ortorot”

Obr. 5 - Skolni aredl, dle katastru nemovitosti (oznacen cervené) s okolnimi budovami

[vlastni]

7.1 Charakteristika Skolniho arealu a jeho okoli

Jak jiZ vyplyva z nazvu, Skolni budovy a mista k nim pfiléhajici lezi v obci Velky Otfechov.
Tato obec se nachéazi ve Zlinském kraji v okrese Zlin. Od samotného spravniho mésta je

obec vzdalena asi 16 km.

Z obrazku ¢&islo 5 je patrna skladba okoli $koly. Skolni areél leZi na okraji obce, pobliz hlavni
silnice 49718, ktera je zatézkana, hlavn€ v rannich a dopolednich hodinach, zna¢nym
provozem. Navic, hned pted Skolou je mistni komunikace, ktera odbocuje z vySe zminéné
silnice a je tésné piiléhajici ke Skolni budové. Pies tuto komunikaci se naproti Skole nachazi
htis§t€¢ mistni TJ, spolecné s béZeckou drahou, doskocistém, parkovistém a vicetcelovym

sportovnim aredlem. Tento fakt zarucuje velkou fluktuaci lidi v okoli $koly po vyu€ovani.

Mezi budovami . a II. se nachézi priichod na naddvofi. Tento vchod na nadvofti je mimo Cas

vyuky uzamcen.
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Hned vedle zminéného prichodu se nachazi diskotéka, hasi¢ska zbrojnice a obtadni siii. Tato
trojice zafizeni je soucasti jednoho jediného objektu. Prostory diskotéky jsou nékdy téz
vyuzivany jako kulturni dim, pro poiadani nejriznéjsich akci.

To je diivod neztracet kontrolu nad Skolnim arealem ani o vikendech, statnich svatcich ¢i
prazdninach. Pohyb osob je zde neustaly a zvlasté o vikendech i v no¢nich a brzkych rannich
hodinach. Do budovy kulturniho domu se vstupuje, stejné€ jako do hasic¢ské zbrojnice, z ulice.
Do obtadni sin¢ vede bo¢ni vchod, ktery vice nez do ulice ptiléha na Skolni zahradu. Ta je,

oproti letim minulym, oteviena (bez perimetru).

Nadvoii je, krom zminovaného pruchodu, ze tii stran lemovano budovami. Ze strany, kde
budovy chybi, je ocelovy plot, vysoky cca 150 cm. Nutno podotknout, Ze na hiebenu této

mechanické prekazky jsou umistény dosti nebezpecné hroty. Tento plot je vSak jedinou

ochrannou perimetru, jinak je prvni ochrana budov az na Grovni plaste.

Obr. 6 — Nadvori [vlastni]

K nadvoii ptiléha cesta, ktera vytvari kiizovatku ve tvaru T. Dvéma sméry je mozno se

dostat na hlavni silnici 49718 a jeden smér vede na mistni autobusovou stanici.

Strana pfistavby, tj. Saten, t€locvicny a chemické ucebny sousedi se zdzemim mistniho TJ,
které¢ obsahuje 1 zazemi pro pofadani kulturnich akci. Zde opét hrozi velky pohyb osob
v no¢nich hodinach, ptipadné v Casech a dnech, kdy je Skola prazdna. Vzhledem k ¢lenitosti

terénu, je tfeba zachovat ostrazitost 1 v téchto lokacich.

Samotny areal ZS Velky Otechov se sklada z trojice budov, nadvoii a §kolni zahrady viz

obrazek ¢islo 7.
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3 Skolni

zahrada

Obr. 7 — Situacni schéma Skolnich budov [vlastni]

Prvni budova, v soucasné dob¢ budova I. stupn¢, je pamatkoveé chranény objekt. Jedna se o
objekt, jehoz vystavba je datovana do prvni poloviny 14. stoleti. Pivodné to byla goticka
tvrz, ktera nasledné prosla prestavbou na renesan¢ni a pozd¢ji barokni zamek, ktery slouzil
jako spravni budova az do konce 19. stoleti. Od 20. let 20. stoleti slouzi tato budova jako

budova skoly. [79]

Obr. 8 — Budova I. (zadni vchod na skolni zahradu, okno-TELECOM) [vlastni]
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Problémt, které souviseji s bezpe€nosti, ma tato budova hned né¢kolik. Proto budou

jmenovany ty nejhlavnéjsi z nich:

e Krom hlavniho a zadniho vchodu, budova postrada tinikovy vychod (a to je jeste
ptistup k zadnimu vchodu velmi komplikovany).

e Zadni vchod je trvale uzamcen. (divody jsou prosté: snaha o otevieni Skolni zahrady
pii rekultivaci Skolniho arealu, a také kvili tomu, ze okna mistnosti, kterd jsou
opatfena okenicemi, vyuziva soukroma firma TELECOM — na obrazku ¢. 8 je tato
mistnost vyznacena cerveng).

e Jelikoz je budova pamatkové chranénd, jsou velkym problémem samotné vstupni
dvere, které z divodl neexistence moznosti dalkového ovladani vpousténi osob,
musi byt po celou dobu vyuky odemcené. Coz v koneéném dusledku znamena, ze
v dobg, kdy probiha vyuka, se do budovy mlze dostat prakticky kdokoliv.

e Z divodu velkych tepelnych ztrat byly k paté schodisté nainstalovany dvete, které
jsou umistény v jediném koridoru tniku z budovy.

e Okna budovy jsou v zalostném stavu. Tento fakt ovlivituje dalSich n€kolik faktord,
napfiiklad vlhkost prostupujici do vnitinich prostor a znehodnocujici zatizeni Skoly a
také to komplikuje umistovani zabezpecovacich prvkl (jak plasté, tak prostoru).

e Okna pfizemnich budov postradaji miize.

e Serverové zafizeni je umisténo nade dvefmi prostoru div¢ich toalet. Stejné tak vylez
na pudu je situovan v prostoru div¢ich toalet.

e Kvilli tlouSt’ce stén je komplikovany pienos signalu Wi-Fi.

o Atd.

Druh4 ze Skolnich budov byla vystavéna v roce 1947, a ptesto, Ze byla budova postavena
pied komunistickym pucem 25. 2. 1948, nese rysy tzv. socialistického brutalismu. Pro dnesni
dobu jsou nekteré jeji prostory velmi komplikované uchopitelné, co se tyce zabezpeceni
budovy. I po mnohych rekonstrukcich, budova stale pfipomind, hlavné svou

neekonomicnosti, padesata 1éta.
To, co ji lze pficitat k plusu je, Ze pti posledni rekonstrukei, v roce 2018 ma jeji ptizemi
bezbariérovy ptistup, neb sem dochazi 1 Z4ci s handicapem ¢i takovi, ktefi se neobejdou bez

sluzeb asisten¢niho psa.
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Obr. 9 — Budova Il. smérem k ndadvori (vpravo spojovaci krcek) [vlastni]

Mimo obrovské energetické ztraty, které tato prace nefeSi, ma tato budova nasledujici

problémy:

e Nezajisténé tocité schodisté do druhého patra (schodisté ma slouzit jako evakuaéni
v piipad€ pozaru, ovSem samo o sobé je nebezpecné a mize na n¢j kdokoliv).

e Sluzebni vchod je zaroveil nouzovy vychod — zamceny.

e Nezabezpeceny pfistup k rozvadéctim elektrické energie (pod schody).

o Atd.

Ptistavba Saten, t€locvicny a chemické ucebny, byla vybudovéna v letech 1995 — 1998, kdy
byla pfistavba pfedana a schopna uZivani. Chemick4 ucebna, spolecné s pocitacovou
ucebnou, ktera se nachézi v budové II., jsou velmi specifickymi prostory. Samotna
télocvicna uzce sousedi s hlavnim vchodem do budovy a ma sviij tinikovy vychod. Ani tady

to ovSem neni bez problémi. Hlavnimi problémy jsou:

e Zabezpeceni chemické ucebny, zvlasté¢ mistnosti skladu chemikalii.

e Umisténi nekterych zasuvek.

e T¢locvitna je vyuzivana i po skonceni vyuky pro zajmové skupiny — nutna
pritomnost pracovnika Skoly.

e Atd.
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Télocvi¢na ma zamiizovand okna zevnitt. Jedna se o ochranu proti rozbiti sklenénych vyplni
pti sportu. Satny, pfiléhajici k t€locvicn€é i chemicka ucebna maji okenice zamiizovany

vnéjSimi miizemi.
7.2 Denni rezim, zaméstnanci a zZaci

Prvni do budovy Skoly dochézi Skolnice. Jelikoz Skolnice zastava i tlohu topice, pfichazi do
skoly v 6:00 (kontroluje stav). Zaci sméji vstupovat do budovy od 6:30. Nemohou vsak jit

do tfid a museji ¢ekat v Satnach. Vstupovat do tiid je mozné az od 7:00.

Popisovana skolni budova nema vratnici ani piistupovy systém (na Cip, karty), tudiz zaci
chodi do Skolni budovy volné. Na vstup zaku ptihlizi zaméstnanec $koly, ktery ma na dany

¢as vypsany dozor.

Po dobu vyuky jsou vstupni dvete uzamceny. O ptestavkach je nad zaky veden dozor. Tento
dozor mé za ikkol, mimo dohledu na bezpecnost zakti v budové, sledovat veskeré okolni déni

a pfedvidat mozné incidenty. Dozor vykonava ureny pedagogicky pracovnik.

V zimé jsou zaci ve Skole po celou dobu vyuky. Pies teplejsi mésice je moznost o velké
pfestavce vyjit na nadvofi. O poledni pauze se Skolni budova, jeji hlavni vchod, odemyka.

Z4ci chodi na ob&d do nedaleké budovy mateiské §koly. Poté se vraceji na odpoledni vyuku.
Po ukonceni vyuky probiha ve v§ech budovach uklid.
Vyuka probihé v nasledujicich ¢asech:

Tab. 4 - Denni rezim — ¢asovy rozvrh vyuky [vlastni]

1. hodina 7:25-8:10
2. hodina 8:20-9:05
Velka prestavka 9:05-9:25
3. hodina 9:25-10:10
4. hodina 10:10 - 11:05
5. hodina 11:15-12:00
6. hodina 12:10 - 12:55
Poledni prestavka 12:55 -13:30
7. hodina 13:30 - 14:15
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V zavislosti na poctu vyucovacich hodin, se zaci nasledné presunuji domi nebo, ti mladsi
z nich, do $kolni druziny. Skolni druzina za¢ina ve 12:00 a kon¢i v 16:00. Poté nasleduje

uklid mistnosti druziny.

Po skonceni vyucovani, probiha pravidelné v budove skoly provozovani zajmovych krouzkt
a vyuka hry na hudebni nastroje ZUS Morava. Krouzky a vyuka hry na hudebni nastroje
kon¢i nejpozdéji v 18:00.

Té&locvi¢na je, hlavné v zimnich mésicich, pronajimana zajmovym skupindm. Casova
jednotka trva 90 minut a jedna se o prondjem télocvicny i1 zazemi (Satny, sprchy, WC). Pti
plném obsazeni opousti posledni skupina budovu télocvicny a Saten ve 20:00. Poté je skola

uzamcena a zakodovana (zastiezena).

V soucasné dobé Skolu navstévuje 155 zaka. Dale 12 uditelil, 5 pedagogickych asistentil,
znichz 2 jsou vychovatelky Skolni druziny a 3 spravni zaméstnanci. To znamena, Ze pii

maximalnim poctu projde skolou denné 175 lidi, vyjma navstévy.

Mimo vyse zminéné pocty osob, dochézi k periodickym navstévam Skolniho rozpoctare a
ucetni. Navstéva je zpravidla jedenkrat do tydne. Do Skoly jsou tyto osoby vpoustény

pedagogickym pracovnikem po pfedchozi domluvé.

Pro lepsi ptfedstavu o vnitinim usporddani Skolnich budov, je v pfiloze prace pétice

pudorysnych schémat, ktera obsahuji ptidorysy jednotlivych poschodi.

Shrnuti:

Sedma kapitola popisuje Skolni areél i s okolim k nému pfiléhajicim. Vy€et okolnich prostor
a budov je doplnén 1 o informaci, k cemu dané budovy a prostory slouzi. Dale je zde popsan
denni rezim Skolnich budov, nebot’ aredl Skoly je v noci vzdy prazdny. Tabulka ¢islo 4
ukazuje Casy, ve kterych probiha fadné vyuka, a vySe uvedené odstavce téz fikaji, co se d¢je
po jejim skonceni. V zavéru kapitoly jsou nastinény pocty osob, které se zde za normalnich

podminek vyskytuji.
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8 ANALYZA RIZIK

Analyza rizik se provadi hlavné z ditvodli snahy omezeni hodnoty rizika na co nejmensi

uroven.

8.1 Analyza aktiv

Naklady na pofizeni movitého vybaveni Skolnich budov saha do fadi milioni korun.

vvvvvv

specifickych prostorech.
Hlavnimi aktiva jsou nasledujici:

e Vybaveni nové PC ucebny (pocitace, tablety, dataprojektory, specidlni vyucovaci
simulatory a jin4 elektronika).

e Vseobecné vybaveni tfid (pocitace, tablety, dataprojektory, interaktivni tabule,
promitaci platna).

e Vybaveni chemické ucebny (chemikalie, konzervované preparaty, stavebnice pro
simulace fyzikdlnich a chemickych jevil, interaktivni tabule, projektory, varné sklo,
pomticky pro vyuku ptirodopisu — kostry, preparované exponaty, modely).

o Klaviry.

e Pec na vypalovani keramiky.

e Zatizeni dilen, dilenské natadi a stroje.

e Vybaveni feditelny, sborovny a kanceldfe se Skolnim informacnim systémem
(elektronika, archivy, osobni idaje pedagogti, zaki a dalSich zamé&stnanct, dileZité
dokumenty).

e Osobni véci zaki a uciteld (v dobé vyuky).

o Atd.

Tato aktiva jsou nachylna hlavné k tomu, Ze mohou byt zcizena, ukradena. Uvnitf i vné

Skolnich prostor je vSak spousta dalSich véci, které jiz z podstaty véci (rozméry, véha,

technicka naro¢nost) ukradeny byt nemohou. Jsou tak nejnachylnéjsi k poSkozeni.
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8.1.1 Suma aktiv

Hodnota vyse zminénych aktiv je, zcela jisté, zna¢nd. Paklize je vSak pojmenujeme obecné,
nemusi jejich realnd hodnota dostatecné vyniknout. Je dilezité si uvédomit, ze vybaveni
Skolnich budov obsahuje pouze nékolik stéZejnich prvki. AvSak jejich pocet se ve vétsing

ptipadii nasobi poctem tfid.

movitosti k zafi 2019.

Tab. 5 — Celkova hodnota aktiv [vlastni]

Hodnota drobného majetku

(zidle, lavice, stoly, $atni skiinky, apod.) 1707813 K¢

Hodnota drobné elektroniky 94 546 K¢
Hodnota vybaveni u¢eben
(mikroskopy, u¢ebni pomticky, interaktivni tabule, 1 063 755 K¢
projektory, stavebnice, tablety, notebooky, apod.)
Hodnota vybaveni y
(dary Skole — elektronika}ll)ro zajmove krouzky) 100069 K¢
Vybaveni nové PC ucebny 1 190 989 K¢&

PZTS, ICT konektivita, Ovladaci pult,

Rackova skiitika 1 042 384 K¢

SW néstroje 58 480 K¢
Projekt PC ucebny 1262 781 K&
CELKEM | 6 520 817 K& |

Zaokrouhleno na celé tisice 6521 000 K¢
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Podle informaci v tabulce jiz vime, Ze hodnota movitého majetku, ktery jeste nebyl
inventurné odepsan, ¢ini vice nez Sest a pul milionu korun. Do této sumy neni zapocitan
nemovity majetek, ani majetek zaki, ktery si nosi do Skolnich budov (mnohdy se nejedna o

malé finan¢ni polozky).

Co je vSak nejvétsim aktivem, ktery je potfeba ochraniovat — to je zivot a zdravi lidi uvnitf

Skolnich budov a budovy samotné.

8.2 Identifikace hrozeb

Obecné je nejcastéjsi hrozbou vsech objektl najezd zlodéji. Nabizi se otazka — kdo a co by
kradl ve skole? Zname vsak ptipady z minulosti, kdy se lidé dopustili i vrazdy pro par korun.
Takze zlod€j ve Skole uz neni piekvapenim. Nakonec, nemusi to byt zlod¢j. Mlze to byt
neuspésny student, delikvent, pfipadné ¢loveék nesouci si ke Skolnim institucim neblahy

vztah. Nékdo s prostym umyslem — skodit.

Clovek, ktery se rozhodne jit vykrast $kolni budovu je bud’ naivni blazen, ktery si neumi
ptedstavit nasledky svého ¢inu nebo nékdo, kdo tak ¢ini zdmérné. Jde-li nékdo takovy krast,
zpravidla si svlij objekt zajmu prozkouma. Nejcastéji se tak déje béhem dne, kdy se normalné
uci. Takovy pachatel nebudi pozornost. Pohyb kolem Skoly neni trestny, a paklize se chce

podivat do budovy, mlze predstirat treba faleSnou navstévu.

Ovsem, nemusi se vZdy jednat o pachatele, ktery bude chtit proniknout do budovy. Je mozné,
ze na Skolni budovu zauto¢i vandal, ktery se naptiklad jme rozbijet okna ¢i dvete. Dalsi
alternativou uto¢nika miize byt sprejer, jenZ bude mermomoci chtit zvécnit svlij vzkaz na

velkych plochach skolniho zdiva.

S nejvétsi pravdépodobnosti probéhne vétSina analogii itoku v noci. Nutné vsak je neztratit
obezietnost! Nepodlehnout dojmu, zZe ve dne nikomu nic nehrozi. Je dulezité se poucit

z minulosti a 1 v dennich hodinéach se mit na pozoru a nepodlehnout ruting.

8.3 Analyza zranitelnosti

Vzhledem k tomu, Ze hovotime o Skolnich budovéch, které byly stavény s velkym ¢asovym
rozestupem, je zde zranitelnosti cela fada.
Nejvétsi zranitelnosti pro jakékoliv movité véci je jejich kradez. Ovsem, kradezim drobnych

pfedméti na Skoldch neni technicky mozné zabranit. Kradez velkych véci, jako je nabytek,
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je dosti nepravdépodobnd, vzhledem k narocnosti provedeni kradeze. Proto nejvétsi

zranitelnost téchto véci, je jejich imyslné nebo netimysiné poskozeni.

Neni vSak vyloucena kradez nékterych dilenskych nastrojt, pfistroji, pocitacl, projektort,
nejruznéjsich predméta dulezitych pro vyuku nebo tfeba vypalovaci pece na keramiku. Zde

je pravdépodobnost kradeze znacna.

Dalsi zranitelnosti mize byt opotiebeni. Timto neni mySleno opotiebeni veskerého materialu
uvnitt Skolnich budov, 1 kdyzZ i1 to ma svou ulohu v zajisténi bezpecnosti. Zde se dostava na
ptetfes opotiebeni klicovych zabezpecovacich prvkl, piipadné konstrukéni chatrnost,

napiiklad okna a dvefe prvni budovy.

V ptipad¢ finan¢nich hotovosti, cennosti a dulezitych dokumentt je také nejvetsi

zranitelnosti moznost jejich zcizeni.

Zranitelnosti chemickych materialii je kradez, neodbornd manipulace, pifipadné jejich
smichani. Je tfeba mit na paméti, Ze tyto latky mohou zpisobit, pozary, vybuchy, otravy
nebo popaleniny, a proto je tfeba je dostate¢né ochranit.

8.4 Stanoveni vysledné urovné rizika

Stanoveni vysledné Girovné rizika bude probihat na zakladé normy CSN 73 4400 — Prevence
kriminality. Zhodnoceni hrozeb a zranitelnosti je nutno vztahovat vzhledem k feSenému
objektu.

8.4.1 Prehled moZnych ocekavanych hrozeb a priklady pripadnych zranitelnosti

Tab. 6 — Identifikace hrozeb a zranitelnosti [vlastni]

Hrozba Zranitelnost
Vadna elektroinstalace (chybna manipulace, selhani el. zafizeni),
nemoznost rychlého tniku, chyba lidského jedince - Spatnd manipulace s
technickym zafizenim objektu

Pozar, technicka havarie
(voda plyn)

Atraktivni cil pro pachatele (snadnost provedeni ¢inu), slaby bezpe¢nostni

Kradez, loupez systém objektu, spiklenectvi

Vandalismus - imyslné Spatné architektonické feseni (¢lenitost objektu - tmava zékouti (hlavné v
poskozovani objektu noc¢nich hodinach)), nedostate¢né osvétleni budov a jejich okoli

Jednoduchost vstupu do budovy ¢i arealu skoly, nedostatecny
bezpecnostni systém (Spatn€ zvolené, navrzené nebo umisténé prvky
MZS, PZTS, CCTV, aj.)

Msta, atok osamelého vlka,
drzeni rukojmi

Teroristicky utok Snadnost provedeni (dobra situacni pozice objektu), atraktivita
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Piehled moznych hrozeb a zranitelnosti je zpracovan na zdkladé¢ skutecnosti o jaky objekt se
jedna. Miru zavaznosti moznych hrozeb je tfeba vztahnout k charakteru objektu a aktiviim
uvnitt. Na zéklad¢é posouzeni té€chto rizik hrozicich budovam zakladni skoly, kdy je brana
do tvahy jak metodika minimélniho standardu bezpeénosti §kol, tak i norma CSN 73 4400

— Prevence kriminality, byly jmenovany vys$e zminéné hrozby (tabulka 6). [10][14]

8.4.2 Pravdépodobnost, dopad a urceni rizika

Zakladni podkategorie urceni pravdépodobnosti pro jeji lepsi stanoveni konecného

posouzeni jsou:

e Dostupnost — pii posuzovani dostupnosti provedeni loupeze, kradeze, trestného
¢inu, vandalismu atd., se zaméfujeme na to, co vSe je potieba k provedeni ¢inu.

e SloZitost — pfi posuzovani sloZitosti se zaméfujeme na faktory, které ovliviiuji
slozitost provedeni ¢inu.

e Atraktivita — atraktivitou méfime miru, kterd je jednou z motivaci pachatele pro

provedeni ¢inu. [78][80]

Nutno dodat, Ze tyto pojmy jsou primarné vztazné k ¢innosti clov€ka na dany objekt. Ostatni
hrozby, jsou dilem ndhody, technickych nedostatkli nebo sekundarni nésledek Cinnosti

¢lovéka.

Pravdépodobnost toho, Ze urcita hrozba nastane, se urcuje na zékladé posouzeni dostupnosti,
sloZitosti a atraktivity dané hrozby. Dopad hrozby je v mnohych pfipadech zavisly na
okolnostech, které se Casto nedaji blize specifikovat. Urceni celkového rizika podléha
odborné znalosti toho, kdo jej stanovuje. ZjednoduSené se da tvrdit, Ze urCeni rizika, je

vlastné dopad, ktery mé dané riziko na referencni objekt. [78][80]

Zakladni podkategorie urCeni rizika lze vztahnout vzhledem k objektim, ¢i subjektlim,

kterym dané riziko hrozi, naptiklad:

e Dopad na zivoty,

e Dopad na objekt,

e Ekonomicky dopad,

e Ekologicky dopad,

e Dopad na spolecenstvi. [78][80]
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8.4.3 Semi-kvantitativni analyza rizik

Podle zjisténych informaci o Skolnim aredlu, které se podafilo zjistit, byla sestavena
nasledujici vyhodnocovaci tabulka (tabulka ¢. 8). Jednotlivymi aspekty vedoucimi
k vyslednému ¢islu, které vyjadiuje miru rizika, byly pravdépodobnost (P), zranitelnost (Z)

a dopad (D). [14]

Aby bylo mozné vypocitat celkovou miru rizika na referencni objekt dle jednotlivych utokd,
je nutné priradit kazdé mu ¢lenu rovnice ¢iselnou hodnotu. Toto Ciselné urceni bude dale
klicové v konecném vycislovani miry rizika, které ukaze, zda je tato mira pfijatelnad ¢i

nikoliv.

Skalu hodnot i s moznosti vypoétu nabizi jak norma CSN 73 4400 — Prevence kriminality,
tak 1 jiné metodiky. Na obrazku ¢islo 11 je vyobrazena tabulka, ktera ukazuje, na zékladé
¢eho jsou jednotlivym prvkiim rovnice pfifazovany ¢iselné hodnoty. V této tabulce je i fadek
s bodovou hodnotou nula, kterd u Zzadného rizikového aspektu nikdy nenastane.
Pravdépodobnost ¢ehokoliv neni totiz nikdy Gpln¢ nulova, maximalni blizici se nule. To
samé se d4 fici 1 o zranitelnosti a tim pddem 1 o dopadu na referen¢ni objekt. Nula nenastane
také z toho diivodu, Ze vzorec pro ur€eni miry rizika je soucin vSech hodnot. Paklize by jedna
z hodnot byla nulova, vysledek soucinu by byl nula a postradal by smysl, neb riziko existuje
vzdy. TudiZ, nejmensi diagnostikovanou hodnotou bude Cislo 1. Na tomto Cisle také za¢ina
prvni interval v tabulce (v teoretické casti tabulka 3, v praktické ¢asti tabulka 8), ktera

stanovuje, zda je mira rizika pfijatelna ¢i nikoliv. [14]
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Bodova
odova Pravdépodobnost | Zranitelnost Dopad
hodnota
Nepravdépodobna/
0 Nehodnocena/ Zadna Zadny
Téméf nulova
1 Vehlvli malo ’ Nizké Zanedbatehijf
pravdépodobna (do 5000 K¢&)
Malo Nepatrny
2 M L 1 r r
pravdépodobna al0 vylamnd (do 25 000 K&)
Stiedns
3 1'avdéeodibné Stiedni Vyssi/Strednd
pravesp : (do 125 000 K&)
(pravdépodobna)
Velmi Rozsdhy
4 ve " , Vysoka ozsaly .
pravdépodobna (do 500 000 K¢&)
Vysoce "
: Kriticky
5 pra.“i.e'dr.‘i:podobt}é a7 | Velmi vysoka (nad 5 Dt}lgi?i; K&)
jista (trvala)

Obr. 11 — Skdla hodnot [14] [81] [vlastni Giprava]

Dle normy CSN 73 4400 — Prevence kriminality a podobnych metodik, ktera poskytuje
vzorec pro stanoveni miry rizika, byl nasledné, dle tohoto vypoctu, proveden soucin tii vyse
jmenovanych hodnot, jeZ byly pfedem vycisleny. Vysledek nam davé celkové riziko (R)

podle vzorce:
R=PXZXD 2)

Tab. 7 — Stanoveni pfijatelnosti rizika pro vyhodnoceni analyzy [16]

Stupeii (I(;;:::::Ilzllj) Rozsah irovné rizika Mira rizika
1 Velmi vysoka <B0,; 125>
2 Vysoka <36; 79>
3 Stredni <16; 35> Podmine&né pfijatelnd
4 Nizké <5; 15>
5 Velmi nizka <1, 4> Enjatelng
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Tab. 8 — Tabulka vyhodnoceni semi-kvantitativni analyzy [vlastni]

Pravdépodobnost | Zranitelnost | Dopad ..
Hrozba 1(’1,) @ (11)’) Riziko (R)
Pozar, technicka
havarie (voda, plyn) 2 3 > S
Technicka havarie 2 3 4 24
Kradez, loupez 3 4 3 24
Vandalismus 4 4 2 32
Msta 3 3 3 27
Utok (i, slil;rlleleho ) 3 5 30
DrzZeni rukojmich 2 3 5 30
Dopravni nehoda v
b blizkosti 2 ! 2 g
Stielba 2 3 5 30
Fyzické napadeni 2 3 3 18
Teroristicky utok
(nezéavisle na 1 3 5 15
zpusobu)
Povoden, zaplava 1 3 2 6

Jak vidno z tabulky, veskeré parametry jsou vyc€isleny, dle aktualniho stavu — bezpecnostni
situace feSené¢ho objektu Skolnich budov. Vime jiz Ze, vysledné riziko je dano soucinem
jednotlivych hodnot. Vysledné hodnoty jsou porovnavany s tabulkou 3 v zavéru kapitoly 4
v teoretické &asti prace. Tabulka 3 je pfevzata z normy CSN 73 4400 — Prevence kriminality
a stanovuje miru piijatelnosti rizika. Barevné rozliSni vysledkd semi-kvantitativni analyzy
je stejné, jako to, které nabizi intervaly tabulky 3. Z toho vyplyva, Ze pouze tii typy
nejpravdépodobnéjSich hrozeb se fadi na miru pfijatelné hodnoty. Zbylé hrozby jsou

hodnoceny jako podmine¢né pfijatelné.

Tato kapitola se vénovala analyze rizik feSeného objektu, kterym je Zakladni Skola Velky
Oftechov. V analyze aktiv jsou sepsana nejdulezitéjsi aktiva, kterd jsou nasledné i1 finan¢né
vyCislena. Hned za analyzou aktiv nasleduje analyza hrozeb, kterd jmenuje
nejpravdépodobnéjsi hrozby, které mohou neblaze plisobit na vyse zminéna aktiva. Dale,
zavérem celé kapitoly, je analyza zranitelnosti. Tato nam nastifiuje nejslabsi mista
definovanych aktiv. V zavéru kapitoly je semi-kvantitativni analyza, kterd jmenuje

nejpravdépodobng;jsi rizika a piifazuje jim hodnoty dle CSN 73 4400.
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9 POPIS SOUCASNEHO STAVU ZABEZPECENI

V této kapitole bude struéné popsano soucasné zabezpeceni vybranych Skolnich budov a

ptiléhajicich prostor.

9.1 Zabezpeceni budov

Budova 1.

Prvni budova, byvalé goticka tvrz s barokni ptestavbou, nedisponuje zaddnym elektronickym
zabezpecCovacim systémem. Dokonce i zabezpefeni pomoci MZS je znan¢ omezené.
Jedinym prvkem, ktery komukoliv brani proti vstupu do budovy, je cylindrickd vloZzka ve
vstupnich dievénych dvetich. Tyto dvefe jsou navic v ¢ase vyuky odemcené, nebot’ jsou
soucasn¢ hlavnim tnikovym vychodem. Jak ptedni dvete — hlavni vstup, tak i zadni, jsou

na prvni pohled jiz také v pokrocilém stadiu rozkladu.

PrestoZe je v ptizemi budovy hned né€kolik oken, budova postradad mtiZe. Okenni kiidla se
oteviraji ven, a proto instalace venkovnich mfiZzi neni mozna. Do toho vSeho jsou dievéné
okenice ve stavu rozkladu. Vyména oken neni mozné jak z finan¢niho tak pamatkového

hlediska.

Obr. 12 — Stav oken [vlastni]

Budova II.

Druha budova je jiz vybavena bezpecnostnim systémem. Konkrétné se jedna o prvky o
zabezpecovaci platformu firmy JABLOTRON. 1 diky tomuto faktu bude optimaliza¢ni
navrh provadén za pomoci syst¢tmu JABLOTRON 100. Tim padem odpadnou problémy

s navazovanim komunikace u nové doplnénych soucasti systému.
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Vné budovy je umisténo n€kolik kamer, které sleduji:
e Nadvoii.
e SluzZebni vchod (ktery je zarovenl unikovym vychodem), v zabéru se ocitne také
osoba, ktera prochazi prichodem mezi budovami.

e Hlavni vchod do budovy (tento vchod je situovan do budovy piistavby, spole¢né se

Satnami, t€locvi¢nou a u¢ebnou odbornych predmétit).

0

T e e e e
Obr. 13 — Priichod mezi budovami a sluzebni vchod [vlastni]

Vné druhé budovy je také umisténa jedna jediné venkovni siréna celého Skolniho komplexu.

Siréna je pochopiteln¢€ umisténa na fasadé do ulice smérem ke vsi.

Umisténi kamery sledujici hlavni vchod do budovy, je na boku druhé budovy, stejné jako
venkovni siréna. Umisténi kamer sledujicich sluzebni vchod, priichod mezi budovami a

nadvofi je z druhé strany téze budovy.

Ptizemi budovy IL., je vybaveno pouze trojici PIR detektord. Prvni dva z nich jsou umistény
na chodbé. Jeden sleduje kréek spojujici pfistavbu se Satnami a druhou budovu. Navic je
v tésné blizkosti dveti PC ucebny. Dalsi sleduje hlavni chodbu, ktera vede sttedem skrz celé
pfizemi. Vzhledem k tomu, Ze pachatel mize vniknout do budovy okny, kde nejsou

magnetické kontakty, ani zadné jiné zabezpecovaci prvky, je toto umisténi pochopitelné.
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Obr. 14 — PIR detektor v prizemni chodbé druhé budovy [vlastni]

PIR detektor navic neni pfimo pfed okny, takze je i ¢aste¢né chranén proti faleSnym
poplachiim. Avsak, hlavni chybou je, Ze tento PIR detektor nedohlédne na sluzebni vchod

(Gnikovy vychod), ktery je na konci chodby.

Tteti PIR detektor, doplnény jesté dvojici koufovych detektord, je umistén ve specifickém
prostoru PC u¢ebny. Tato mistnost je situovana v ptizemi budovy. Okna postradaji jakékoliv
bezpe¢nostni prvky (magnetické kontakty, polepy, folie, mfize, aj.). Proto musi byt
v mistnosti, mimo dobu vyuky, neustale zatazeny rolety, které jsou situovany uvnitt budovy.

Tim se eliminuje lakani potencionalnich pachatel na snadnou a cennou kofist.
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Obr. 15 — Jeden z dvojice detektorii koure (oranzové) v PC ucebné [vlastni]

Pocitacova ucebna, je specificky prostor (Cervené vyznacend mistnost na obrazku ¢islo 20),
nebot’ obsahuje nejhodnotné;jsi aktiva. U€ebna je umisténa v ptizemi druhé budovy. Okna
postradaji jak mfize, tak magnetické kontakty. Zevnitt je mistnost pouze zamcena za dvermi

s cylindrickou vlozkou.

i 4 1 in. T T ai I. 1
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Obr. 16 — Rozmisténi prvkii stavajiciho zabezpeceni [vlastni]
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Jak je vidét na obrazku Cislo 16, soucasné zabezpeceni pocitacové ucebny je slozeno pouze
s dvojice detektorti kouie a jednoho PIR detektoru. Mistnost nedisponuje magnetickymi
kontakty ani detektory tiisténi skla ¢i jinou zabezpecovaci technikou. Vzhledem k hodnoté

aktiv je mozno se piit, zda je takto zhotovené zabezpeceni zcela dostate¢né ¢i nikoliv.

Ptizemi druhé budovy, ani jeji druhé patro, neni vybaveno mifizemi a ani jinymi

mechanickymi zabrannymi systémy.

Sluzebni vchod (inikovy vychod) je po dobu vyuky uzamcen. Dvete toto vstupu do budovy
vSak postradaji panikové zdmky 1 moznost otevirani na dalku. Ktidlo dvefi neni vybaveno
magnetickym kontaktem. Veskerd okna at’ uz ve tfidach, nebo na toaletdch nejsou vybavena

magnetickymi kontakty, polepy a prostory taktéz nedisponuji senzory tiisténi skel, apod.

Prvni patro druhé budovy je opatieno sedmi PIR detektory, které jsou umistény v klicovych
prostorach, jako je naptiklad feditelna, ucebny s interaktivnimi tabulemi ¢i knihovnou a

hlavni chodba. Jinak zde, tak jako v ptizemi, absentuji jakékoliv dal§i bezpe¢nostni prvky.

Na ur¢enych mistech po celém prostoru objektu jsou rozmistény hasici pristroje. U téchto

vSak chybi tlacitka pro ohlaSovéani pozaru.
Télocviéna a Satny

Posledni fesSenou budovou je relativné nova pristavba Saten, t€locviény a chemické ucebny.
Soucasti téchto prostor je 1 hlavni vchod do budovy Skoly. Tento vchod je realizovan pouze
dvojici obycCejnych prosklenych vstupnich dvefi, s magnetickym kontaktem pouze na
jednéch. Hned za dvefmi se nachazi kodovaci klavesnice, jez zajist'uje tuto budovu i budovu

¢islo 2.
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Obr. 17 — Hlavni vchod, magnet. Kontakt (Cervené), klavesnice (Zluté) [vlastni]

Prostor vstupu k Satnam je stfeZen dvojici PIR detektort, které soucasné stiezi prostor piede
dvefmi chemické ucebny. Prevlékaci Satny pro ucely vyuky télesné vychovy, jsou opatieny
venkovnimi miizemi, stejn¢ jako chemicka ucebna. Té€locvi¢na je pak opatfena vnitinimi

miizemi.

M

S

Obr. 18 — Soucasné zabezpeceni chemické ucebny [vlastni]
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Chemicka ucebna je tedy zabezpecena pouze magnetickym kontaktem na dvetich a jednim
PIR detektorem, ktery stezi vstupni dvefe. U¢ebna byva samoziejmeé mimo dobu vyuky v ni

zamdena.

Jak jiz vime, v soucasné dobé& jsou v chemické ucebné jiz PIR detektory a magneticky

kontakt, které jsou napojeny na celkovy bezpecnostni systém. Diive méla ucebna

samostatnou klavesnici, pomoci které se odstiezoval magneticky kontakt na dvetich.

Obr. 19 — Chemicka ucebna, PIR (Cervené), mgn. kontakt (modre) [vlastni]

Je nutné dodat, Ze vySe zminéné zabezpefeni ma uz nejlepsi 1éta za sebou. Kamery uz davno
neplni svij ukol v plném rozsahu, nebot’ trpi vypadky obrazu pfi jeho pfenosu do feditelny.
Naruseni objektu je hlaSeno jak feditelce Skoly, tak zastupci feditele, starostovi i na DPPC
do Zlina, odkud v pfipad¢ naruSeni startuje vyjezdova skupina. Pfi cesté ze Zlina je
garantovana doba dojezdu cca 15 — 20 minut, nebot” smlouva nebyla uzaviena s firmou
JABLOTRON.

Druha budova disponuje bezbariérovym piistupem, coz je pro zéky pohodlné, ovSem pro
potenciondlni pachatele to mize byt spiSe vyhodou. Hlavni vchod od budovy se da prorazit
automobilem. Ptipadné néjakym jinym vozidlem. V takovém piipad¢ je kamera, ktera

sleduje hlavni vchod do budovy, naprosto zbyte¢na. Navic, po celém ptizemi druhé budovy
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se d& pohybovat napt. na skutru, ptipadn¢ ¢tytkolce apod., odcizit tak nemalé mnozstvi véci

a zpusobit velké Skody.

Okoli skolnich budov skyta mnozstvi zakouti, které mohou, hlavné v no¢nich hodinach
poslouzit jako skrys. Za tento fakt mize hlavné nedostatecné osvétleni budov v no¢nich
hodinach. Kromé hlavnich vchodt a chodniku, pfiléhajicimu k druhé budové, je okoli velmi

Spatné osvétleno.

Shrnuti

Devata kapitola nam ukazuje hlavni nedostatky v soucasném zabezpeceni Skolnich budov
feSen¢ho objektu. Na obrdzcich je zde poukazdno na umisténi nékterych prvki
bezpe¢nostniho systému. Déle jsou v této kapitole jmenovany konstrukéni nedostatky

budov, které mohou hrat velkou roli pfi zajistovani jejich bezpecnosti (okna, dvete).

Lze tvrdit, ze soucasny stav zabezpeceni je v mnohém nedostatecny, hlavné proto, ze ve

velké mife v soucasné dobé vitbec neexistuje.
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10 NAVRH NAVAZUJICI NA SOUCASNE ZABEZPECENI

Obsahem desaté kapitoly je optimalizacni navrh zabezpecovaciho systému feSené¢ho objektu
Skoly. Navrh bude navazovat na stavajici zabezpeceni objektu a bude jeho nadstavbou.
Hlavnimi parametry pro vytvofeni optimalizatniho névrhu zabezpeceni bude uroven

bezpecnosti objektli v souladu s finanénimi moznostmi skoly.

Vzhledem k tomu, Ze $kola jiz v minulosti spolupracovala se syst¢tmem JABLOTRON, bude
tento navrh vystavén pomoci toho zabezpecovaciho systému. Pro optimaliza¢ni navrh bude
pouzit systtm JABLOTRON 100. Tim, ze bude uzit stejny systém, bude zabranéno

problémim s kompatibilitou stavajiciho zafizeni a toho dopliikového.

10.1 Zpiusob provedeni

Vzhledem k tomu, ze jednou z budov je i pamatkové chranény objekt, jehoz silné zdivo
neumoziuje bezdratovou komunikaci, bude velka ¢ast bezpe¢nostniho systému realizovana
sbérnicovym zapojenim. Bezdratové budou pouze nékteré prvky bezpecnostniho systému ve

druhé budové a ptistavbé Saten, chemické ucebny a télocvicny.

10.2 Optimaliza¢ni navrh

Z ptedchozich kapitol vime, ze €ast Skolniho aredlu jiz disponuje né&jakym zakladnim
zabezpecenim. V ndvaznosti na toto zabezpeceni, budou v této kapitole doplnény dalsi prvky
bezpecnostniho systému, které by meli prispét ke zvySeni urovné zabezpeceni Skolnich

prostor a mist jim pfiléhajicich.

Ustiedna bude umisténa v technické mistnosti, ktera sousedi pres chodbu s feditelnou. Tato
technicka mistnost byla vyhrazena pouze pro umisténi ustfedny a véci tykajicich se

zabezpeceni Skoly. Mistnost bude trvale uzamcena, mimo nutné a servisni navstévy.
Budova I.

Pamatkové chranéné budova, u které do dnesnich dni neexistuje, krom zamcenych dveti a
zavienych oken (obé ve fazi sklonku zivotnosti), zadné zabezpecfeni. Budova, tak jako

ostatni postrada perimetr. Proto je tfeba realizovat ndvrh od urovné plaste.

Kvili pamatkové ochrané i architektonické realizaci, je vzhledem k finanéni naro¢nosti
zcela nemoZzné vyménit okna ¢i dvefe. Dokonce 1 pfipadnd montaZ MZS (mfizi do oken a

dvefti), je nemozna.
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Navrzeno bylo nésledujici:

e Zvysit urovein osvétleni okolo celé budovy (v soucasnosti je osvétleni nedostatecné,
hlavné v no¢nich hodinach a zimnich mésicich rano).

e Opravit vstupni i zadni dvefe tak, aby byla mozna montaz magnetickych kontakta
(nejlepSim feSenim by bylo dvefe vymeénit za nové, ovsem na to Skola nema
dostate¢né financni prostiedky, navic vzhledem k pozadavkiim pamatkara, by se
nejednalo o malou polozku v rozpoctu).

e Vzhledem k tomu, Ze budova musi mit v ¢ase vyuky odemceny hlavni vchod, bylo
navrzeno umistit ke vstupu do budovy kameru, kterd bude sledovat osoby vchazejici
do budovy a naopak.

e Provést montdZ miizi mezi vnitini a vné&jsi kidla kastlovych oken. Na tuto budovu
je v soucasné dobé¢ zcela nemozné namontovat miize, nebot’ je pamatkove chranéna.
V ptipadé¢, ze by se to dalo provést, musely by tyto miize mit sva specifika, protoze
vnitini kiidla oken se oteviraji dovnitt a vnéjsi vné. Paklize by nebyla moznéa vyména
oken, je jedinym feSenim zabezpeCeni pfizemi. Spole¢né s detektory tfiSténi skla.
Magnetické kontakty zde nema smysl pouzit.

e 'V pfizemi opatfit klicové prostory (Satny, kabinet, dilny) PIR detektory.

e Kabinety, sklad pomtcek pro vyuku a dilny (pfizemni prostory), vybavit detektory
tristéni skla.

e Na schodisti se ned4 nic ukrast, ale miZe zde dochazet k nebezpecnym situacim,
napiiklad pfi poplachu. Z tohoto diivodu bylo navrzeno instalovat kameru, ktera bude
monitorovat prostor schodis§té. Je to praktické, hlavné z hlediska moznych
represivnich opatfeni.

e Chodbu prvniho patra bude stieZit ¢tvetice PIR detektori tak, aby jimi vidény prostor
pokryl vstupni dvete do jednotlivych uceben. Jeden z detektort bude mit piesah i na
horni ¢ast schodisté.

e KaZdou ze tfid dovybavit PIR detektorem a detektorem tfisténi skla.

e Umistit jeden PIR detektor do prostor predsiné divéich WC. Je zde vylez do ptadnich

prostor a na stfechu, a také je zde umisténa cast sitového zatizeni.

Toto by bylo k prvni budové vSe. Pokud by se podatilo opravit vstupni dvefe a instalovat na
n¢ magnetické kontakty, neni nutné davat magnetické kontakty na dvete jednotlivych

uceben. Nejedna se o specifické prostory. Jinak jsou veskeré prostory zakladné zabezpeceny.
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Jedinym mistem, u kterého zabezpeceni absentuje, jsou prostory chlapeckych WC. Tam vSak

neni co ukrast.
Budova II.

Perimetr je problémem celého arealu. Teda spiSe to, Ze témét Zadny neni. Druha budova ma
perimetrickou ochranu v podobé plotu pouze ze strany od nadvofi. Proto je 1 zde tieba zacit

uvazovat o realizaci bezpecnostniho systému az od urovné plaste.

Na rozdil od prvni budovy ta druha, o par set let modernéjsi, budova ma jiz nckolik
zakladnich zabezpecCovacich prvki, které byly popsany v kapitole 9. Druhd budova
disponuje specifickym prostorem v podobé pocitacové ucebny. Jeji zabezpeceni bude

zakresleno samostatn¢, jinak zde optimaliza¢ni navrh navazuje na stavajici zabezpeceni.
Navrzeno bylo nésledujici:

e Zvysit intenzitu osvétleni budovy a okoli (lampy a bodova zemni svétla). Budova je
v noci (v zim¢ 1 v rannich hodinach) prakticky osvétlena pouze z jedné strany — od
mistni komunikace. Zde ji osvétluji pouliéni lampy. SluZebni vchod ma osvétleni
napojené na pohybové ¢idlo, coz je dostaCujici. OvSem ze strany od nadvofi je
budova zcela neosvicena. Proto byla navrzena instalace dodate¢ného osvétlent,
ptipadé zemnich bodovych lamp.

e Dovybavit dvefe sluzebniho vchodu magnetickym kontaktem, féliovymi polepy a
elektromagnetickym zamkem. TaktéZ napojit na systém kontroly vstupu, pro potieby
otevirani bez potieby kli¢e a kontroly toho, kdo vstupuje do budovy. U sluZzebniho
vchodu bude umisténa ctecka Cipti/karet. Dale pak kameru, ktera snima tento vstupni
prostor nahradit kvalitn€j$i a modernéj$i kamerou s lepSim rozliSenim a moznosti
nahledu pfes aplikaci.

e Hlavni chodbu v pfizemi dovybavit trojici PIR detektorti tak, aby jeden stiezil
sluzebni vchod a druhy rozsitenou ¢ast chodby, kterd je pro stavajici PIR detektor za
rohem. Tteti pak zastfezi chodbu v okoli pocitacové ucebny. Tim bude zastfezena
chodba 1 dvete do vSech uceben v piizemi.

e Kvili mnozstvi oken, které se nachazeji v pfizemi, neni mozna montaz pfedokennich
miizi. Tato moznost by byla velmi nakladna. Z divodii mnozstvi oken neni ani
rozumna montdz magnetickych kontaktl. Realizace tohoto feSeni by byla zase
technicky velmi obtiznda. Proto bylo navrzeno, aby jednotlivé ucebny byly vybaveny

kazda PIR detektorem, detektorem tiiSténi skla, dvojici detektort koufe a vSechna
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okna v pfizemi opatfit foliovymi polepy. Tato varianta by platila pro vSechny
ptizemni ucebny v budové, mimo pocitaovou ucebnu. Ta je specifickym prostorem
a je zabezpecena viz kapitola 10.2.1 Specifické prostory — pocitacova ucebna.

e Mistnost bufetu bude doplnéna o detektor koufte.

e Prostory WC opatfit pfedokennimi miizemi. Okna jsou zde mala, navic smérem do
ulice, ale pro zkusené a Stihlé pachatele by nemusel byt problém se jimi protahnout.

e Ve druhém patie jiz stavajici zabezpeceni chodbu stfezi. Proto neni nutné toto
zabezpeceni dale rozsifovat.

e WC pro zaméstnance a technické mistnosti, neni tieba zvlasté zabezpecovat. Uvnitf
ukryta aktiva nenabyvaji velké hodnoty. Zde postaci zamknout dvete po skonceni
vyuzivéani danych prostor.

o (Ctvefice uéeben ve druhém patfe jiz disponuje PIR detektory. Zde je tfeba doplnit
detektory koufe. Vzhledem k tomu, Ze se jedna o prvni nadzemni podlaZi, neni tieba
okna vybavovat bezpe¢nostnimi polepy. I zde vSak budou instalovany detektory
tiisténi skla.

e Doplnit skryté detektory kontrolujici otevieni oken.

e Jedna ucebna nedisponuje Zadnym bezpe€nostnim vybavenim. Bude po vzoru jinych
doplnéna o PIR detektor, detektor koute a detektor tfiSténi skla.

e Mistnost, kde je umistén informacéni systém Skoly, nema okna, ale jakékoliv
zabezpeceni zde absentuje. Zde bylo navrZzeno umistit magneticky kontakt na dvete
a kombinovaného detektoru ve sloZzeni PIR a MW detektor. Vzhledem k mnozstvi
elektroniky i zde umistit detektor koufe.

e Na dvefe i okna sborovny umistit magneticky kontakty. Prostor dale dovybavit
kombinovanym nebo prostym PIR detektorem a detektorem koufe.

e Reditelnu stejné jako sborovnu doplnit o magnetické kontakty na dveiich a oknech.
Umistit zde detektor tiiSténi skla a dva detektory koufe. Umistit zde jeden
kombinovany detektor (PIR+MW) a jeden PIR detektor, s verifikaéni foto kamerou.
Do prostoru feditelny umistit kontrolni klavesnici s displejem, kde bude mozné
kontrolovat zastfezeni ¢i odstfeZeni jednotlivych zon, piipadné je po ovéfeni
provadét manualné. Verifikacni kamera je dobra proto, nebot’ prostoru feditelny se
nachazi velké mnozstvi aktiv (daje zaméstnancu a zakt, elektronika, financni
hotovost, atd.).

e Kazdé¢ patro budovy doplnit o vnitini sirénu a umistit jesté jednu venkovni.
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e Mistnost, kde je umistén Skolni server je tieba vybavit magnetickymi kontakty na
dvetich. Bylo by vhodné doplnit i elektromagneticky zdmek a napojit dvefe na
systém kontroly vstupu. OvSem, serverovna je neustale uzamcena. Oteviena je pouze
pro potieby servisu, kdy se servisnim pracovnikem je vzdy Skolni zaméstnanec, ktery

po servisu mistnost opet uzamkne.

Timto to by byla zabezpecena druha budova. Samoziejmé optimalizac¢nich variant by mohlo
byt ne¢kolik. Pfi navrhu této varianty bylo postupovdno s ohledem na finanéni moznosti

feSeného skolského zatizeni.
Télocvicna a Satny

Té€locvicna ma perimetr pouze ze strany od nadvofi. Jinak prostor hlavniho vchodu, Saten a
chemické ucebny jej nemd. Tudiz, jako u dvou ptedchozich budov, je zde nutné uvazovat o

zabezpeceni od trovné plaste.

Budova télocvicny a Saten, vySe zvana také jako — nova pfistavba, je ze vSech Skolnich budov
nejnovejsi. Jak jiz bylo zminéno vySe, v kapitole 9, tak nékteré prostory jiz disponuji prvky
zabezpeceni. Optimalizacni navrh zabezpeceni navazuje opét, jako u piedchozi budovy,

navazovat na to stavajici zabezpeceni.
Navrzeno bylo nasledujici:

e Opatfit vstupni dvete elektromagnetickym zdmkem s mozZnosti dalkového vladani a
propojeni se systémem kontroly vstupu. Umistit u hlavniho vstupu ¢tecku ¢ipti/karet.
Z vné€ budovy prostou ¢tecku karet. Uvnitt budovy, ¢tecku karet s klavesnici, pro
moznost zastfezeni budovy a odchodu obsluhy. (Posledni odchozi zaméstnanec
Skoly, kontroluje budovy, provadi zastfezeni a odchazi vzdy hlavnim vchodem).

e Vymeénit kameru, kterd sleduje hlavni vchod za kvalitngjsi s lepSim rozliSenim. Dale
doplnit kameru do prostoru pted vstupni dvete. (Soucasna kamera vidi pouze zada
vstupujicich do objektu. Pokud by doslo k incidentu, je tfeba vidét vice — tvar.
Samoziejmé, vzhledem k ochrané osobnich tidaji by byl zdznam po Case prepsan).

¢ Doplnit jeden kombinovany detektor do prostoru Saten. Prostor Saten a chodby u
hlavniho vchodu a chemické uc¢ebny jiz stiezi dvojice PIR detektori. Doplnit dva
detektory koufte.

e Prostor Saten doplnit o vnitini sirénu.
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e Prostor ptevlékaren je opatien venkovnimi mfiZzemi, tudiz je mozno povazovat toto
zabezpeceni za dostatecné.

e K Satnam pfriléhajici kabinet a WC neskytaji hodnotna aktiva, tudiz zde je mozné
zachovat stavajici stav.

e T¢locvitna byva mimo dobu vyuky télesné vychovy zamcena. Navic, hodnota aktiv
je zde také nizka. Zde je také mozno ponechat stavajici stav.

e Chemicka ucebna je specifickym prostorem, ktery je feSen v kapitole 10.2.1

Specifické prostory — Chemicka ucebna.

10.2.1 Specifické prostory

Vzhledem k charakteru aktiv uvnitf nekterych mistnosti, byly uréeny specifické prostory.

Témito prostory jsou pocitatova ucebna a chemické ucebna.

e Pocitatova ucebna
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Obr. 20 — Situace pocitacové ucebny v ramci budovy [vlastni]

Na obrazku ¢islo 20 je cervené vyznacen prostor pocitacové ucebny. Mistnost je situovana
v Celni casti pfizemi budovy. Z oken pocitatové budovy je vidét smérem ke hlavnimu
vchodu. Diky velkym a nizko poloZenym okniim, je do mistnosti z venku vidét. I proto je
nutné, aby mimo vyuku byly zataZeny pfedokenni rolety, které jsou instalovany zevnitt
budovy. Stav souc¢asného zabezpeceni byl popsan v devaté kapitole. Optimaliza¢ni nédvrh na

toto zabezpeceni navazuje.
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Navrzeno bylo nésledujici:

e Ponechat stavajici PIR detektor i dvojici detektorti kourte.

e Vstupni dvete opatiit magnetickym kontaktem. Dveie do mistnosti jsou mimo vyuku
zamcené, takze magneticky kontakt postaci.

e Umistit do mistnosti jest¢ dvojici kombinovanych detektori. Jeden v PIR detektoru
s verifika¢ni kamerou a druhy PIR s MW detektorem.

e Do okennich ramt instalovat (neviditelné¢) detektory otevieni. Skla oken zabezpecit
bezpec¢nostnimi polepy a kontaktni detektory tiisténi skla.

e K okniim umistit PIR detektor, tzv. vertikalni zaclonu.

e Instalovat vnitini sirénu, kterd bude upozoriiovat na pohyb pachatele. Z vné budovy,
na misté mistnosti, dat venkovni sirénu.

e Nové komponenty umistit ke stdvajicimu zabezpeceni do prostoru pocitacové

ucebny. Stavajici zabezpeceni je zobrazeno na obrazku ¢islo 16.

Pocitacova ucebna disponuje nejhodnotnéjsimi aktivy, co do velikosti jedné mistnosti. Diky
tomu, Ze se jedna o dobfe dostupné pfizemi, je tfeba mistnost kategorizovat jako specificky

prostor. Veskeré zabezpecovaci prvky by zde fungovaly na svych obvyklych principech.

e Chemicka ucebna a sklad chemikalii
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Obr. 21 — Situace chemickeé ucebny v ramci budovy (vyrez z pudorysu) [vlastni]
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Na obrazku ¢islo 21, je ve vyiezu pudorysu budovy télocvi¢ny a Saten Cervené vyznacena

chemicka uc¢ebna. K chemické ucebné piiléha sklad chemikalii a vyukového materialu.

Vyiez pudorysu byl pouzit pro prehlednost. Na celém pudorysu je vétSinova cast vénovana
rozloze télocvicny a Saten. Proto bylo pfistoupeno k vyiezu dilezité ¢asti a nastinu situace

chemické ucebny.

Tato mistnost jiz méa Castecné zabezpeCeni v podobé ptedokennich mfizi, jednoho PIR
detektoru a magnetického kontaktu na vstupnich dvefich. Optimalizacni navrh toto

zabezpeceni respektuje a rozsifuje.
Navrzeno bylo nasledujici:

e Dovybavit prostor detektory tfiSténi skla. Prostor je sice z vné budovy chranén
pfedokennimi miizemi, ale to ptipadnym vandalim nemusi byt piekazkou.

e Doplnit do mistnosti a skladu detektory koute. Do ucebny dvojici a jeden detektor
koute do skladu chemikalii.

e Do skladu chemikalii umistit detektor tfisténi skla.

e Dvefe mezi ucebnou a skladem chemikalii opatfit magnetickym kontaktem. (Dvojita
ochrana).

e Ucebnu i sklad chemikalii vybavit detektorem hoflavych plynt.

e Instalovat vnitini sirénu, kterd bude upozoriiovat na vyskyt nebezpecnych plynd,
nebo pohyb pachatele. Z vné budovy, na misté mistnosti, dat venkovni sirénu.

¢ Nové komponenty umistit ke stavajicimu zabezpeceni do prostoru chemické ucebny.

Stavajici zabezpeceni je zobrazeno na obrazku ¢islo 32.

Komponenty, které byly pouzity k realizaci optimalizacniho navrhu, byly voleny z nékolika
hledisek. Hlavnim hlediskem byla snaha o zajisténi Skolnich objekti, jejich vnitinich prostor
a venkovnich prostor k nim tésné& ptiléhajicich. Dal§im diilezitym aspektem byla potizovaci

cena danych komponent, a to vzhledem k finanénim moZznostem zabezpecované instituce.

10.3 Cenova kalkulace

Cenova kalkulace je provedena dle aktualnich cen vybraného materialu. Vyslednd hodnota
nezahrnuje kabelaz, montdz a drobny materidl (sbérnicové rozbocovace, nadstavbové
moduly, uzivatelské karty nebo Cipy, apod.). Metraz kabeldze nelze piesné odhadnout.
Kabeldz se fakturuje az po fyzické realizaci formou odpoctu. Néklady na praci montaznika

téz neni mozné exaktné urcit. Navic, cena montdze a vlastn¢ i kabeldze, je velmi
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nekonstantni. Proto, cenova kalkulace v tabulce nize je pouze hodnota komponent, ke

kterym by bylo nutno pficist jesté cca 30-35% z vysledné Castky.

Tab. 9 — Cenova kalkulace optimaliza¢niho névrhu [vlastni]

Nézev Typ C?na za kus Poé?t Celkem K¢ (véetné
(véetné DPH) kust DPH)
100W LED pouli¢ni
Osvétleni svitilna, 10000 LM, 110° 1429,- 8 11432,-
Samsung chip
Mrize (kované) - 1623,- 13 21099,-
MtiZe (obycejné) - 1590,- 2 3180.-
Elektromagneticky zamek Assa Abloy E7A 1513,- 3 4539,-
Ctetka RFID JABLOTRON JA-80N 1672,- 2 3344.-
Klavesnice (do feditelny) JABLOTRON JA-154E 2642,- 1 2642,-
Klavesnice (hl. vchod) JABLOTRON JA-123E 2085,- 1 2085,-
Ustredna JABLOTRON JA-107K 11799,- 1 11799,-
Baterie do ustfedny JABLOTRON SA214-18 1267,- 1 1267,-
PIR detektor JABLOTRON JA-110P 569,- 21 11949.-
Kombinovany detektor

(PIR + 13/1W) JABLOTRON JA-120PW 1919, 3 5757,-

PIR detektor s kamerou JABLOTRON JA-120PC 2329,- 2 4658,-
Bezpecnostni foliové MADICO 979 -/m? 36 35244 -

polepy skel
Neviditelnd” deteldor | ABLOTRON JA-82M 1066,- 3 3198,-
Vertikalni zaclona PARADOOR 460 1070,- 2 2140,-
Detektor ‘;ﬁ;ﬁlﬁh"ﬂavym JABLOTRON GS-133 1062,- 2 2124,
Magneticky kontakt JABLOTRON SA-203 94,- 11 1034,-
Detektor tiisténi skla GBS-210 VIVO 967.- 26 25142.-
Detektor teploty a koure | JABLOTRON JA-110ST 1024.- 18 18432,-
Venkovni siréna JABLOTRON JA-111A 2045,- 2 4090,-
Vnitini siréna JABLOTRON JA-110A 556,- 7 3892,-
Kamera (nad vchody) JI-111C IP 5340,- 2 10680,-
Kamera JI-112C IP 6222,- 2 12444 -
CELKEM 201 991 K¢

Z.aokrouhleno na celé tisice: 202 000 K¢

[82][83]

Z tabulky ¢islo 9, je zfetelné, Ze material k optimalizaci zabezpec€eni by Skolu pfiSel na
zhruba 202 tisic, a to bez kabelaze, montdze a drobného materidlu. Pfi doplnéni téchto
neurcitych polozek by suma jisté presahla hranici dvou set padesati tisic. Vzhledem

k celkové hodnoté aktiv to neni mnoho. Bohuzel, malokteré Skolské zafizeni smi uvolnit tak
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velké finanéni prostiedky na zabezpeceni. Nutno podotknout, Ze jednotlivé prvky byly
voleny tak, aby zabezpeceni Skolniho arealu bylo dostate¢né a nebylo netimérné drahé.

Tomu vSemu jsou pfizpiisobeny typy volenych komponent, jejich mnozstvi i umisténi.
Shrnuti:

Kapitola desata obsahuje optimaliza¢ni navrh stavajiciho zabezpeéeni ZS Velky Ofechov.
V uvodu této kapitoly je uveden zpusob provedeni optimalizacniho navrhu. Dale jsou
popsany ukony optimalizace v jednotlivych budovach. K doplikim stavajiciho
zabezpecovaciho zafizeni, je uvadéno, pro€ patii zrovna na jmenovand mista. Kapitola také
obsahuje popis zabezpeceni vyspecifikovanych specifickych prostor, jimiz jsou pocitacova
a chemicka ucebna. Zavér kapitoly obsahuje cenovou kalkulaci optimaliza¢niho navrhu,

mimo montaz, kabel4dz a drobny material.

Optimaliza¢ni névrh zabezpe€eni byl proveden sbérnicovou metodou zabezpecovaciho

systému JABLOTRON 100.
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11 NOVY NAVRH ZABEZPECENI

Nasledujici kapitola nabizi zcela novy navrh zabezpeceni Skolniho aredlu, ktery nebere na

zietel finan¢ni limity.

11.1 Popis mozZného provedeni

Nasledujici navrh zabezpeceni je zcela novym navrhem, ktery nenavazuje na stavajici

zabezpeceni Skolnich budov.

11.1.1 Realizace

Tento navrh je podobné jako v predchozim piipad¢ realizovdn pomoci zabezpecovaciho
syst¢ému JABLOTRON 100, a to kvili pfedchazeni problému s kompatibilitou pouzitych

prvkda.

Ustiedna bude umisténa v technické mistnosti, ktera sousedi pres chodbu s feditelnou. Tato
technickd mistnost byla vyhrazena pouze pro umisténi Gstfedny a véci tykajicich se

zabezpeceni Skoly. Mistnost bude trvale uzamcena, mimo nutné a servisni navstévy.
Budova 1.

Prvni budova doposud nedisponuje zddnym zabezpecenim. Jedna se o velmi stary objekt, a
proto je zde jakakoliv novelizace komplikovanad. Na veskeré zasahy je tfeba souhlas
pamatkového ustavu. Prvky zabezpeceni tak musi byt témét jedine¢né (a minimalné vizualné
pusobit nerusive). Bohuzel, kviili nemoZnosti bezdratové komunikace, je nutné zabezpeceni

realizovat sbérnicove.
Navrzeno bylo nasledujici:

e Vymeénit okna a dvefe. Na paméatkové chranéné budovy, je tteba nechat dvete vyrobit
na zakazku. Okna by mé&li byt ze specializovanych dilen, takze by tato rekonstrukce
(kterd je stejné¢ nevyhnutelnd), by vysla Skolu na ¢astku ptfesahujici piil milionu
korun. AvSak v mnohém by méla své vyhody. Dvefe by byly bezpecnostni
s vestavénymi bezpecnostnimi komponentami. Okna by jiz byla opatiena polepy a
magnetickymi kontakty. Cas prilomové odolnosti by se zvysil, a paklize by doslo
k naruSeni objektu, bylo by toto naruSeni detekovéano diiv. Dvefe budou vybaveny
elektromagnetickym panikovym zamkem (déalkové ovladani).

e Z dtvodu toho, Ze dvefe budou opatfeny elektromagnetickym panikovym zamkem,

a tudiz nebude mozné je zvenci, bez ptredchoziho ovéfeni oteviit, je tieba zde
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instalovat videotelefon. Pomoci tohoto zatizeni, jehoz zobrazovace budou ve vSech
ttidach, budou moci kantofi vpoustét osoby do budovy. Zobrazovac videotelefonu
nebude v kabineté uciteld. Ten sousedi se vstupem do budovy, a proto nebude
problém, aby dosel oteviit n¢ktery z ucitela.

Pted hlavni vstup instalovat kameru, kterd bude provadét rekognoskaci osob
vstupujicich do objektu. Tato kamera mize byt také vyuzita pro kontrolu pohybu na
nadvofi (hlavné v no¢nich hodinach).

U vstupnich dvefi instalovat ¢tecku karet/Cipl, pro piistup do budovy. Venkovni
¢tecka bude opatfena klavesnici, kvili potfebé zastfezeni budovy. Zastfezit a
odsttezit budovu ptijde samoziejmé i z feditelny, kterd se nahdzi ve druhém patie
druhé budovy.

Vzhledem k novym okntim, veskera okna vybavit detektory kontroly otevieni.
Satny, chodby a schodisté opatiit dvouzénovymi a kombinovanymi detektory.
Dvouzénovy detektor umistit do rozsifené ¢asti chodby u schodisté. Kombinovany
detektor PIR s verifikacni kamerou umistit do prostoru Saten a kabinetu.

Dvete do vSech tfid doplnit magnetickymi kontakty a do kazdé t¥idy instalovat jeden
kombinovany detektor ve slozeni - PIR detektor a detektor tfisténi skla.

Prostory dilen doplnit o detektory koute a teploty, pro piipad poZaru.

Do prostoru Saten doplnit PIR s verifika¢ni kamerou.

Do prostor divéich WC, pod poklop vylezu do ptidnich prostor instalovat kontrakt
pro kontrolu uzavieni.

Na budovu umistit dv€ venkovni sirény, které se spusti pfi naruseni objektu.

Uvnitt objektu instalovat na chodby vnitini sirény.

Budova II.

Zabezpeceni druhé budovy jiz existuje. V mnohych ohledech vSak neni dostacujici. Tento

navrh jej nebere v potaz.

Navrzeno bylo nasledujici:

Umistit dvé venkovni sirény (ze strany do ulice 1 ze strany na nadvoii) a chodby
kazdého patra doplnit o vnitini sirénu.

Vstup pro zaméstnance, jez je také unikovym vychodem vybavit
elektromagnetickym panikovym zamkem napojenym na Ustfednu PZTS 1 na systém

kontroly vstupu.
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U vstupnich dvefi pro zaméstnance instalovat videotelefon, jehoZz zobrazovaci
zobrazovace budou umistény v fediteln¢ a sborovné. Timto vstupem do Skolni
budovy nejcastéji vstupuji navstévy.

U dvefi instalovat ¢teCku karet v podobé¢ klavesnice. Paklize si nékdo ze zaméstnancii
zapomene kartu/Cip bude znat sviij jedine¢ny kod.

Nad sluzebni vstup umistit kameru pro kontrolu navstév vpousténych do budovy.
Vchody do tiid doplnit magnetickymi kontakty. Okna v pfizemi vybavit detektory
kontrolory uzavteni a f6liovymi polepy.

Na chodbu doplnit kombinované detektory. Jeden v kombinaci PIR + MW detektor,
jeden PIR s verifikacni kamerou.

Do rozsifené¢ho mista pfizemni chodby instalovat PIR detektor a prostor oken umisti
tzv. vertikalni zaclonu.

Ttidy a mistnost bufetu vybavit PIR detektory v kombinaci s detektory tfisténi skla
a detektory koufe.

Chodbu druhého patra zajistit dvojici kombinovanych detektorti. Jeden v kombinaci
PIR + MW detektor, jeden PIR s verifika¢ni kamerou. Pfi¢emz detektor s verifikacni
kamerou bude stfezit chodbu pied feditelnou.

Na okna feditelny a sborovny nalepit bezpe¢nostni polepy a do obou mistnosti také
instalovat PIR detektor s verifikacni kamerou.

Dvefe teditelny a sborovny vybavit magnetickymi kontakty.

Do feditelny instalovat klavesnici s identifikaci zon pro moZznost zastfeZovat a
odstieZovat tyto prostory.

Zbyvajici tf1 ucebny dovybavit kombinovanymi detektory PIR s detektory tfiSténi
skla, detektory koufe a teploty a dvefe samoziejmé& opatfit magnetickymi kontakty.
Mistnost informac¢niho systému Skoly vybavit magnetickym kontaktem na dveftich a
PIR s verifikacni kamerou.

Mistnost, kde je umistén server vybavit elektromagnetickym zamkem, kde bude pted
dvefe instalovana ctecka, ktera bude propojena se systémem kontroly vstupu. Na
dvetich bude magneticky kontakt. Uvnitf bude instalovan detektor teploty a koufte.
Soucasti této budovy je i pocitatova ucebna, ktera jest specifickym prostorem. Navrh
jejiho zabezpeceni je soucasti kapitoly 11.1.2 Specifické prostory — pocitatova

ucebna.
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Télocviéna a Satny

Jedna se nejmodernéjsi cast Skolniho areédlu, ktera jiz obsahuje jisté zabezpeCeni. Tento

navrh jej nebere potaz.
Navrzeno bylo nasledujici:

e Hlavni dvefe vybavit -elektromagnetickym panikovym zdmkem s moznosti
dalkového ovladani.

e U hlavnich dvefi bude instalovan videotelefon, jehoz zobrazovace budou umistény
v fediteln€ i sborovné.

e Vedle hlavniho vchodu instalovat ¢tecku karet/Cipt pro vehod do budovy. Za dvefmi
hlavniho vchodu umistit klavesnici.

e Chodbu, kterd propojuje hlavni vstup do budovy a prostor Saten se vstupem do
télocvicny zastiezit dvouzonovym PIR detektorem.

e Nad hlavni vchod umistit kameru, kterd bude sledovat ptichozi do budovy celem.
Kameru umistit také na budovu ¢islo 2 tak, aby bylo vidét na osoby, které budovu
opousti. Druhd z dvojice kamer bude ve vétsi vzdalenosti od vchodu cca 6 metrt.

e Do prostoru Saten umistit dvojici kombinovanych detektori spolu s vnitini sirénou.

e Soucasti této budovy je 1 pocitacova ucebna, ktera jest specifickym prostorem. Navrh
jejiho zabezpeceni je soucasti kapitoly 11.1.2 Specifické prostory — Chemicka

ucebna.

11.1.2 Specifické prostory

Vzhledem k charakteru aktiv uvnitt nékterych mistnosti, byly urceny specifické prostory.

Temito prostory jsou pocitacova ucebna a chemicka ucebna.
e Pocitac¢ova ucebna

PocitaCova ucebna je soucasti druhé budovy. Jeji lokalizaci uvnitt Skolnich prostor je mozno

vidét na obrazku ¢islo 20 v ptedchozi kapitole, a to i s popisem jejiho okoli.
Pro zabezpeceni tohoto specifického prostoru bylo navrzeno:
e Opatfit dvefe elektromagnetickym zamkem a magnetickym kontaktem. Tyto dvefe
budou napojeny na systém kontroly vstupu.

e U dvefi bude instalovana ctecka RFID, kterda umozni pfistup vyucujicim podle

rozvrhu.
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e Okna budou polepena bezpecnostnimi foliemi (nabizela se zde varianta
predokennich mtizi, ale folie se jevi jako dostatecné).

e Do okennich ramii instalovat (neviditelné¢) detektory otevieni.

e Na strop umistit dvojici detektort koute a teploty.

e Za okna, dle pravidel umistovani umistit dvojici PIR detektort, tzv. vertikalni
zaclony.

e Umistit dvojici kombinovanych detektorii. Jeden PIR detektor s verifikacni kamerou
a jeden PIR detektor s detektorem tfisténi skla.

e Mistnost také nasledn¢ doplnit o vnitini sirénu.

Samoziejmé by bylo mozné zabezpecovaci zafizeni posunout jesté na vyssi uroven. Avsak,

to uz bychom se pii kone¢né kalkulaci dostali do hodné zavratnych ¢isel.
¢ Chemicka ucebna

Lokace chemické ucebny uvniti Skolnich budov je vidét na obrazku 21. Zde je z popisu

ziejmé, Ze se mistnost nachazi v budove nové ptistavby télocvicny a Saten.
Pro zabezpeceni tohoto specifického prostoru bylo navrzeno:

e Opatfit dvete elektromagnetickym zdmkem a magnetickym kontaktem. Tyto dvefe
budou napojeny na systém kontroly vstupu.

e U dvefi bude instalovana ¢tecka RFID, kterd umozni pfistup vyucujicim podle
rozvrhu.

e Sklad chemikalii bude mit také dvefe s elektromagnetickym zamkem a u dvefi
¢tecku RFID napojenou na systém kontroly vstupu. VSe bude naprogramovano tak,
aby se ani do jedné mistnosti nedostala nepovolana osoba.

e Okna opatfit bezpecnostnimi foliemi (zde by bylo vhodné zvazit i variantu montaze
pfedokennich mfizi, nebot’ tato mistnost ma okna do prostoru, kam se d& bez
problému dojet autem a piitom zde neni velky pohyb osob).

e Do ucebny i do skladu chemikalii instalovat detektory hotflavych plynt, a také do
ucebny i do skladu chemikalii instalovat detektory koufe a teploty. Dvete do skladu
chemikalii opatfit jeSt€¢ magnetickym kontaktem. Do skladu chemikalii instalovat
PIR detektor s verifika¢ni kamerou a detektor tiisténi skla.

e Do ucebny instalovat PIR detektor s verifika¢ni kamerou a PIR detektor s detektorem

tfisténi skla.
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11.2 Cenova kalkulace

Tab. 10 — Cenova kalkulace [vlastni]

Nézev T Cena za kus | Pocet | Celkem K¢ (véetné
yp (véetné DPH) | kust DPH)
1o 100W LED pouli¢ni svitilna,
Osvétleni 10000LM, 110°Samsung chip 1429,- 12 17148, -
Okna AZ EKOTHERM 41400,- 29 1200600,-
Vstupni dvere Truhlafstvi MiCek - Versai 87650,- 2 175300,-
Mrize (obycCejné) 1590,- 2 3180,-
Videotelefon CP-PVK-70TH 4590,- 3 13770,-
Zamek SZ FAB BERA - Typ E 6140,- 5 30700,-
Ctecka RFID JABLOTRON JA-80N 1672,- 5 8360,-
Klavesnice (do feditelny) JABLOTRON JA-154E 2642,- 1 2642,-
Klavesnice (hl. aj. vchod) JABLOTRON JA-123E 2085,- 3 6255,-
Ustiedna JABLOTRON JA-107K 11799,- 1 11799,-
Baterie do ustfedny JABLOTRON SA214-18 1267,- 1 1267,-
PIR detektor JABLOTRON JA-110P 569,- 4 2276,-
Dvouzénovy PIR JABLOTRON JS-22 749,- 3 2247,-
Kombinovany detektor
(PIR + MW) JABLOTRON JA-120PW 1919,- 6 11514,-
Kombinovany detektor
(PIR + glassbreak) JABLOTRON JA-120PB 1249, 15 18735,
PIR detektor s kamerou JABLOTRON 120PC 2329,- 9 20961,-
Bezpecnostni foliove MADICO 979,-/m? 65 63635,
polepy skel
Neviditelny" detektor JABLOTRON JA-82M 1066.- 76 81016,
otevreni
Vertikalni zaclona PARADOOR 460 1070,- 6 6420,-
Detektor tiisténi skla GBS-210 VIVO 967,- 5 4835,-
Magneticky kontakt JABLOTRON SA-203 94,- 43 4042,-
Detektor tniku hotlavich | 1\ g1 0TRON GS-133 1062,- 2 2124,
plynt
Detektor teploty a koute JABLOTRON JA-111ST 1111,- 17 18887,-
Venkovni siréna JABLOTRON JAI11A 2045,- 4 8180,-
Vnitini siréna JABLOTRON JA-110A 556,- 8 4448,-
Kamera (nad vchody) JI-111CIP 5340,- 3 16020,-
Kamera JI-112C 1P 6222,- 2 12444,-
CELKEM 1 748 805 K¢

Zaokrouhleno na celé tisice: 1 749 000 K¢

[82][83][84][85]
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Vzhledem k rozsahu rekonstrukce budov, ktera by byla, pro tuto variantu potfebnd, jsou

jednotlivé polozky Cisté orientacni. Neni totiz mozné presnéji urcit cenu stavebnich praci.

Z tabulky 10 je zifejmé, ze navrhované zabezpeceni je velmi nadhodnocené — tedy pokud 1ze
vnimat stavebni prace, konkrétné¢ vymeénu oken a dveti jako soucast zabezpeceni. Paklize
bychom odecetli stavebni prace vymény oken, byla by celkova kalkulace zakoncena na
hodnoté 548 205 K&. Castka by i s toleranci cca 35 % nepieséhla 10-15 % hodnoty
vyc¢islenych aktiv. Paklize bychom odecetli i vyménu dveii a spokojili se u nejstarsi budovy
se stavajicimi, bylo by dosazeno na sumu 372 905 K¢, ktera by zcela jist¢ hodnotou

nepiesahla ani 10% ceny celkovych vycislenych aktiv.

Je nutné dodat, ze v cenové kalkulaci ndvrhu zabezpeceni neni zapocitana kabelaz a montaz
bezpe¢nostnich prvku ani stavebni prace. Paklize by byl ndvrh vymény oken a dvefii
zamitnut, pohybovala by se hodnota kabeldZe a montaZe okolo 30-35 % celkové sumy navic.
Pokud by se uskutecnily i prace, které jsou nevyhnutelnou rekonstrukei budovy, byl by podil
dalsich nékladu asi 40-45 %. Cena prace ve stavebnictvi je totiz velmi nestala a zavisla na
soust¢ dalSich faktora (vicepréce, prace v pamatkové zon¢ atd.). Navic, je tfeba podotknout,
ze cena rekonstrukce roste hlavné diky tomu, Ze se jedna o praci na pamatkové chranéném
objektu, kde nelze pouzit plastova okna za ceny v fadech jednotek tisic. Pfitom, vyména
oken je nutnd. V soucasné dobé je totiz misto nckterych sklenénych vyplni oken pouze
pruhledna igelitova folie. Novou sklenénou vypli, neni mozné na okenni kiidla ukotvit,

kvuli stadiu rozkladu.

11.2.1 Komparace

Tabulka ¢islo 11 umoziuje srovndni cen jednotlivych variant optimalizace zabezpeceni
teSenych skolnich budov. V tabulce jsou uvedeny hodnoty, které jsou zaokrouhleny na celé

tisice, a tyto jsou zde umistény v potadi od nejlevnéjsi po nejdrazsi.

Tab. 11 — Komparacni tabulka cen moznych variant [vlastni]

SROVNANI CEN MOZNYCH VARIANT
Optimaliza¢ni navrh zabezpeceni 202 000 K¢
Navrh nového zabezpeceni 373 000 K¢
Navrh novve,ho zabe’zp?cem s vyménou 548 000 K&
dveti (bez vymény oken)
Néavrh nového zabezpeceni s vyménou
oken i dvefi

1 749 000 K¢
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Shrnuti

Jedenactd kapitola je ndvrhem zabezpeceni, ktery nedopliiuje zabezpeceni stavajici.
K tomuto navrhu je také pfistupovano vice komplexné nez k navrhu, ktery pouze
optimalizoval jiz stavajici zabezpeceni. V uvodu kapitol je situace stru¢né¢ popsana.
Nasledné je proveden samotny navrh zabezpeceni a umisténi jeho prvki do skolnich prostor.

Dale je zde provedena cenova kalkulace navrhu, a to véetné dil¢i rekonstrukce prvni budovy.
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12 KOMUNIKACE SYSTEMU S DPPC, UZIVATELEM A
SPECIFIKACE POUZITYCH PRVKU

V nasledujici kapitole bude stru¢né vysvétlena komunikace mezi bezpe¢nostnim systémem,
jeho uzivatelem a DPPC. Nasledné¢ bude v dalsi podkapitole provedena specifikace

pouzitych komponent i s jejich technickymi parametry.

12.1 Komunikace

V kazdodenni permanenci s uzivateli, budou prvky, které¢ realizuji systém kontroly vstupu.
Jedna se o ¢teCky Cipu ¢i karet, které budou umistény u vchodl budov, ptipadné i u vstupii
do specifickych prostorti Skolniho aredlu (dle navrhu). Pomoci klavesnic pak bude mozno,

dle nastavenych pfistupl zastfezovat a odstieZovat objekt nebo jeho zony (segmenty).

Dalsi moznost, jak se systémem komunikovat je pomoci webové aplikace MyJABLOTRON.
Tu lze spustit jako webovou aplikaci v prohlizeci na pocitaci nebo jako webovou aplikaci na

tabletu ¢i v chytrém mobilnim telefonu.

‘v JABLOTRON

] JABLOTRON 100

Obr. 22 — Vizualizace aplikace MyJABLOTRON [86]

Pomoci této aplikace, je mozné sledovat i ovladat jednotlivé zabezpecovaci prvky, podle
pfedchoziho nastaveni. V aplikaci je mozné sledovat zdznamy s kamer, ¢i fotografickych
sekvenci s PIR detektort s verifika¢ni kamerou atp. Mimo jiné zde I1ze sledovat pohyby, kdo,
kdy a kam vstoupil. Pies aplikaci je také mozné Castecné provadét nastaveni nckterych
parametrii, dle pfedem specifikovanych prav. Podobny pfistup, pies aplikaci mé i personal

helpdesku, ktery tak miize, na pozadéani, vzdalen¢ zasdhnout do systému.
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Posledni moznosti, ktera je nejvice rozsifena i v soucasné dob¢ je volani ¢i zasilani SMS o
naruseni uzivateli systému. O to se stara GSM komunikator, ktery je soucasti tstfedny. Tento
komunikator mize podavat SMS nebo hlasové zpravy az na 8 riznych cisel. Pii naruSeni
klidového stavu, dostava toto formou zpravu také DPPC. Pokud to lze, tak zaméstnanci
kontroluji informace skrze aplikaci a jsou-li k dispozici tak i zabéry s kamer. Nasledné¢ je
informovana vyjezdova skupina, ktera ihned jede na obhlidku objektu. Dojezdovy cas

vyjezdové skupiny je cca 10 minut.

12.2 Technické parametry pouzitych komponent

Tato podkapitola popisuje jednotlivé komponenty, které byly pouzity v optimalizacnim
navrhu zabezpeceni. Prvky, které jsou soucdsti ndvrhu zcela nového systému a nejsou

shodné s prvky optimaliza¢niho navrhu, budou specifikovany v kapitole 12.2.2.
Cely bezpecnostni systém je sbérnicovy. Z toho jasné vyplyva, ze napajeni jednotlivych

komponent bude realizovano ze sbérnice, tj. 12V stejnosmérnych.

12.2.1 Komponenty optimaliza¢niho navrhu
e Osvétleni

Pro lepsi kontrolu prostoru Skolniho aredlu a okoli Skolnich budov, byl vybran zpisob
osvétleni, ktery by se realizoval pomoci pouli¢nich lamp. Tyto lampy je moZno namontovat
na fasadu, nebo na bezpatkové stozary. Byly vybrany LED lampy o vykonu 100W a
svitivosti 10000LM. Osmice téchto lamp se rovnomérné rozmisti kolem arealu, aby byla

eliminovana tmava a nepiehlednd zakouti. [82]

o Mrize
Mtize do kastlovych oken, jsou klasické Zelezné mftiZe. Tvar miiZovani byl volen vzhledem
k budové. Na novéjsi budove jsou jiz obycejné, jednoduché predokenni miize.

e Elektromagneticky zamek

Byl vybran nizkoodbérovy zamek E7A od firmy Assa Abloy. Zamek je pomoci elektrického
impulzu odjistén pro jeden prichod, coz je vzhledem k charakteru referen¢niho objektu

dostatecné. [87]
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e Ctetky
Pro kontrolu vstupu byla vybrana ¢tecka JABLOTRON JA-80N. Jedna se o nejnovejsi

ctecky RFID karet od firmy JABLOTRON. Je mozno ji pouzivat jak venku tak uvnitf
budovy (-10 az +40 °C). Reakéni doba této bezkontaktni ¢tecky je do 10 sekund. [83]

e Kilavesnice
V fediteln€ je umisténa klavesnice JABLOTRON JA-154E, coz je v podstaté oboustranné

komunikujici pristupovy modul s LCD displejem, klavesnici a ¢teckou RFID, ktery se da

rozsitit az dvaceti segment, pro dvacet ovladanych zoén. [83]

Druha klavesnice JABLOTRON JA-123E jiz nema displej, ale také disponuje ¢teCkou RFID.

e Bezpecnostni polepy

Pro realizaci bezpecnostnich polepti do pfizemnich oken a jinych vytipovanych mistnosti
byly vybrany foélie od firmy MADICO s bezpe¢nostnim atestem P2A, P3A a P4A. Folie
nalepena na sklenéné ploSe rozklada energii ideru, tudiz neni jednoduché rozbit sklenénou

vypln oken. [89]
e Ustiedna

Byla vybrana Gsttedna JABLOTRON JA-107K s LAN a GSM komunikatorem, ktera dokaze
koordinovat az 120 bezdratovych nebo 230 sbérnicovych periferii. Ma k dispozici 128
programovatelnych vystupli a Ize u ni nastavit az 64 vzajemné nezavislych kalendarnich
akci, 50 SMS reportli a 15 hlasovych reportii. M4 také po péti nastavitelnych protokolech
pro DPPC. Jako zalozni zdroj byla vybrana beziidrzbova baterie SA214-18 JABLOTRON,
ktera ma kapacitu 18Ah. [83][88]

e PIR

Pasivni infracervené detektory JABLOTRON JA-110P je sbérnicovy detektor pohybu
urceny pro ochranu interiért. Detektor pracuje na principu rozdéleni si sledovaného prostoru
do jednotlivych zon. V té€chto pak sleduje teplotni zmény, aby zjistil pfitomnost ¢lovéka,
jehoz tepelné vyzatovani je okolo 37°C. Detekéni uhel detektoru je 110° a detekéni pokryti

prostoru je 12 metra (se zékladni Cockou). [83][88]

e Kombinovany detektor

Jedna se o sbérnicovy detektor JABOLOTRON JA-120PW slozeny s PIR detektoru a MW
detektoru. Detekéni uhel 1 pokryty prostor je stejny, jako u standartniho PIR detektoru. Pti
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detekci pohybu pomoci PIR detektoru, je aktivovan MW detektor, ktery potvrzuje ptedchozi

hlaseni PIR detektoru. Prostor tak neni trvale ovlivnén MW zafenim. [83][88]

e PIR s verifika¢ni kamerou

Detektor JABOTRON JA-120PC, je klasicky PIR detektor doplnén o verifika¢ni kameru
s rozliSenim (LQ 320x240; HQ 640x480). Foceni je zahajeno, je-li detekovany pohyb, coz
zajistuje, ze je vzdy znama pticina poplachu. Kamera je vybavena viditelnym bleskem pro
moznost foceni ve tm&. Snimky jsou ukladany v interni paméti detektoru. Déle jsou pak
pfenaseny do Ustfedny, na externi ulozisté, DPPC a uzivateli. Detektor také dokaze poftidit

snimek na vyzadani. [83]
o Detektor koure a teploty

Sbérnicovy kombinovany detektor kouie a teploty JABLOTRON SD-238ST, je vybaven

také sirénou. Detektor obsahuje dva samostatné detektory — opticky detektor koute a detektor

rrrrr

na Castice hoteni kapalin. Kvili tomu je vybaven i detektorem teploty, ktery sice reaguje o
poznani pomaleji, nez opticky detektor, ale dokaze reagovat na pozéar s malym mnozZstvim

koufe a rychle rostouci teplotou. [83][88]
e Vertikalni zaclona

Specidlni PIR detektor PARADOOR 460, ktery ma charakteristiku jakési vertikalni zaclony,
pro ochranu prostoru oken a dvefi, ptipadné plochych predmétl, napt. obrazti na zdech atd.

Dosah detektoru je rozdélen na detekci ruky a téla (2,1m x 6,6m). [83]

e Detektor hoflavych plyni
Detektor JABLOTRON GS — 133 pomoci metody katalytického spalovani indikuje Gnik
hotlavych plynd. Signalizace pak probiha opticky i akusticky. Je vybaven také vystupnim
relé s volitelnou funkci. HlaSeni je téZ posilano na ustfednu, kterd jej piesméruje na DPPC a
uzivateli systému. [83]

e Magnetické kontakty

Maly samolepici magneticky kontakt JABLOTRON SA-203, je maly kontakt, ktery funguje
na principu rozpinaciho kontaktu (NC — normal close). Tento rozpinaci kontakt je realizovan

pfiloZzenim jazyckového relé proti permanentnimu magnetu. Vzdalenim magnetu,
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umisténého na kiidle dveti, od relé, umisténého na zarubni, ve stavu zastfezeno, je vyvolan

poplach. [83][88]
e ,Neviditelné“ detektory otevieni

Neviditelné¢ detektory otevieni JABLOTRON JA-82M, jsou vlastné specidlni magnetické
detektory, které se instaluji pfimo do ramu oken. [83]

~ry

e Detektor triSténi skla

Detektory tfisténi skla, ¢ast nazyvané také jako glassbreak, jsou detektory, jez reaguji na
specificky zvuk (mechanické vinéni), které je specifické pro tfisténi skla. Pouzity detektor
GBS-210 VIVO, je vysoce odolny proti faleSnym poplachiim a da se pfesnéji nastavit podle
velikosti sklenénych ploch. [83][88]

e Venkovni siréna

Siréna JABLOTRON JA-111A je sbérnicova siréna pro venkovni pouZziti a slouzi také
k aktivaci a deaktivaci PG vystupl. Konstrukce sirény je ze specidlniho tvrzeného plastu.
[83]

e Vnitini siréna
Vnitini siréna JABLOTRON JA-110A, je sbérnicova siréna urcena k akustické signalizaci
a poplachu, ptichodového zpozdéni a aktivaci PG vystupi. Siréna je také vybavena tlac¢itkem

s programovatelnymi reakcemi. Nabizi funkci verifikace poplachii. Je napédjena ze sbérnice

a obsazuje v celém systému jednu pozici ze sumy adres. [83]
e Kamery

Pro optimaliza¢ni navrhy byly zvoleny dv€ kamery. Prvni kamerou je JI-111C IP kamera,
které je uzplsobena jak vnitinimu tak venkovnimu pouziti. Kamera pofizuje barevny
videozaznam v HD nebo Full HD, tj. rozliSeni 1920x1080. V ptipadé Spatnych podminek se
pfepne do nocniho rezimu s IR pfisvitem (12x LED), na max. 30 metri. MoZnost otoceni

objektivu je v rozmezi 0°- 355°. Zakladnimi funkcemi kamery jsou:

o Videosekvence — zaznam obsahuje 30 sekund ptfed poplachem a 30 sekund
po ném, v€etné incidentu.

o Zaznam — souvislé uklddani videa s volitelnou historii (3-7 dni), kdy mé
uzivatel pfistup k pIné historii.

o Zivé video — zivé sledovani déni v objektu.
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K veskerym témto moznostem je mozné se dopracovat pies aplikaci MyJABLOTRON
s thlem zabéru 115°. Navazani zivého pfenosu, pfipadné i jiné komunikace, trva v aplikaci

asi 10s. [83]

Druhéd z kamer je kamera JI-112C IP kamera, ktera je také urCena jak vnitfnimu, tak
vnéj$imu pouziti. Tato kamera ma stejné zakladni funkce jako predesla a nabizi také stejné
rozlideni. Jeji IR piisvit je oviem (12x IR LED) aZ na 50 metrti. Uhel zabéru kamery je 90°.

MozZnost otoceni objektivu je v rozmezi 0°- 355°. [83]

12.2.2 Komponenty z kapitoly 11, které optimaliza¢ni navrh neobsahuje

Zde budou popsany pouze komponenty, které nebyly popsany v optimalizaénim navrhu

zabezpeceni Skolnich budov (kapitola 10), a ptesto jsou v dalsim ndvrhu zahrnuty.
e Dvouzénovy PIR detektor

Jedna se v podstaté o dva PIR detektory, v jednom pouzdre.
e Kombinovany PIR detektor s detektorem tristéni skla

V jednom plastovém pouzdfe je umistén klasicky PIR detektor i detektor tfisténi skla.
e Videotelefon

Jedna se o sadu zvonku, kamery a zobrazovaciho zatizeni, kdy je u vstupu do budovy zvonek
s kamerou, reproduktorem a mikrofonem. Zobrazovaci zafizeni je pak v feditelné, sborovné
a v nékterych ucebnach, dle potteb skoly. Toto zafizeni se pouziva k oveéfovani osob, pred
vpusténim do budovy. Jeden zvonek, mize byt napojen az na 4 zobrazovaci zatizeni, coZ je

pro potieby konkrétni Skoly dostacujici. [83]

Shrnuti:

Kapitola dvanéct je zaméfena na komunikaci celého bezpecnostniho syst¢ému s DPPC a
uZivatelem systému. Tim, Ze komunikace systému neni primarnim zdmérem prace, je zde
tato komunikace pouze stru¢né nastinéna. Dale je ve dvanécté kapitole jmenovano n€kolik
hlavnich prvkl zabezpeceni, které byly pouzity pro realizaci optimalizacnich navrha. Tyto
prvky jsou zde popsany dle principu jejich fungovani. V zavéru kapitoly jsou doplnény
zabezpecovaci komponenty, které nejsou soucasti optimaliza¢niho navrhu, nybrz v navrhu

nového zabezpeceni.
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ZAVER PRAKTICKE CASTI:

Prakticka ¢ast prace zacind popisem jednotlivych skolnich budov, arealu skoly a jeho okoli.
Tato charakteristika obsahuje i popis interiérii Skolnich budov a popis bézného denniho
rezimu. Vse je doplnéno fotodokumentaci a popisem déni v okoli $kolniho aredlu mimo

vyuku ¢i pracovni dny.

Dalsi kapitola se vénuje analyze rizik. V této Casti prace je prehled ocekavanych hrozeb a
zranitelnosti souvisejicich s bezpecnosti feSenych Skolnich objektii. Nasledné jsou
jmenovana nejhodnotnéjsi aktiva Skolnich budov, ktera jsou zde také vycislena. Kapitola je
zakoncena semi-kvantitativni analyzou, diky které je mozno stanovit miru vysledného rizika
pusobiciho na objekt. Podle znamého vzorce je proveden vypocet a pomoci tabulky

s urCujicimi intervaly, je mira piijatelnosti rizika barevné zaznacena do vysledné tabulky.

Devata kapitola popisuje soucasny stav zabezpeCovaciho systému tohoto objektu. Jsou zde
jmenovany zabezpeCovaci prvky, které jiz byly aplikovany, a to jak v interiéru, tak
v exteriéru Skoly. Umisténi vSech bezpecnostnich zatizeni je slovné popsano a n€které z nich

jsou doplnény o fotodokumentaci.

Kapitola desata obsahuje optimaliza¢ni navrh zabezpe€eni Zakladni Skoly Velky Otechov.
Tento navrh navazuje (dopliluje) stavajici zabezpeCovaci zatfizeni. VéEtSina pouzitych
komponent je soucasti zabezpecovaciho syst¢ému JABLOTRON 100. Systém Jablotron byl
vybran z diivodli lepsi kompatibility systému neb stavajici zabezpeceni je téz realizovano
pomoci prvki Jablotron. V tomto piipad€é se jedna o sbérnicovy systém. Umisténi
jednotlivych komponent, je zde popsdno vbodech, a to vcetné¢ zabezpeceni
vyspecifikovanych specifickych prostor. Zavérem této kapitoly je cenovéa kalkulace

optimaliza¢niho navrhu, kde jsou vypsany i ndzvy a typy pouzitych komponent.

Jedenacta kapitola obsahuje optimalizacni navrh zabezpeceni, ktery nebere v potaz stavajici
zabezpeceni Skolnich objekt. Obsah kapitoly je podobny jako u kapitoly desaté. Navrh je
také zhotoven za pomoci sbérnicového zabezpecovaciho systému JABLOTRON 100.
Vyjimkou je pouze komparac¢ni tabulka, kterd porovnava ¢tyii mozné realizace optimalizace

zabezpedovaciho systému ZS Velky Ofechov.
Posledni, dvanacta kapitola se vénuje komunikaci systému s uzivatelem a DPPC. V druhé
puli dvanacté kapitoly jsou jmenovany pouzité komponenty, a je zde stru¢né popsan princip

jejich fungovani.



UTB ve Zliné, Fakulta aplikované informatiky 102

ZAVER

Problematikou zabezpeceni skol a Skolskych zatizeni je tieba se zabyvat. Jak jiz vime, mame
tady metodické doporuceni — Minimalni standard bezpecnosti Skol a Skolskych zafizeni,
podle kterého bychom méli postupovat, abychom dosahly alesponi pozadované minimalni
urovné zabezpeceni Skolnich budov. Na zéklad€ zd’arské udalosti z roku 2014 tady méme
od roku 2015 dota¢ni program na zabezpecCovani Skol, ale to nestaci. V podfinancovaném
Skolstvi se bojuje o kazdou korunu a sebemensi vydaj je tieba zdtivodnit a obhdjit. Mozna
proto se muze zdat, v dobé¢ klidu, investice do kvalitniho zabezpeceni skolnich budov jako

zbytecné velky vydaj. VSe se totiz ukaze az v momenté, kdy se néco skute¢né stane.

Cilem diplomové prace bylo vypracovat obecnou literdrni reSer$i pravniho ramce
souvisejiciho s problematikou bezpecnosti v oblasti Skolstvi, charakterizovat zakladni
technické prosttedky k zajisténi bezpecnosti majetku a osob, provést analyzy a bezpecnostni
posouzeni a na zakladé téchto navrhnout optimalizaci zabezpecovaciho systému Zéakladni
Skoly Velky Ofechov. Nakonec provést cenovou kalkulaci a specifikaci klicovych

komponent.

Teoretické ¢ast prace byla rozdélena do Sesti kapitol. Prvni kapitola byla vySe zminovanou
literarni reSer$i pravniho rdmce z oblasti bezpe¢nosti ve Skolstvi. Ve druh¢ kapitole jsou
definovany plné vyznamy dilezitych pojmi, jez byly v praci pouzivany. Ttreti kapitola je
vyctem historickych bezpecnostnich udalosti ze Skolstvi, za poslednich dvacet let. Kapitola
¢tvrta vysvétluje vybrané metody pro realizaci analyzy rizik. V kapitole paté jsou vysvétleny
zakladni technické prostfedky k zajiStovani bezpecnosti. Posledni ¢ast teoretické casti se

vénuje integrovanému bezpecnostnimu systému a jeho ¢astem.

Prakticka ¢ast je, podobné jako teoretickd, rozdélena do Sesti kapitol. V kapitole sedmé je
charakteristika objektu a jeho okoli. Osma kapitola obsahuje analyzu rizik, hrozeb a
zranitelnosti. To vSe s vy€islenim hodnoty aktiv a ur€eni miry pfijatelnosti rizika pomoci
normy CSN 73 4400 — prevence kriminality a provedené semi-kvantitativni analyzy.
Kapitola devata obsahuje popis stavajiciho zabezpeceni Skolnich budov a jejich specifickych
prostor. Desata kapitola obsahuje optimalizaéni navrh zabezpe&eni ZS Velky Ofechov, jeZ
navazuje na stavajici zabezpeceni, soupis pouzitych prvki, jejich umisténi a cenovou
kalkulaci. V jedenacté kapitole, je navrh zabezpeceni, ktery nebere v potaz soucasné
zabezpeceni. Soucasti navrhu jedendcté kapitoly je také doporucena dilci rekonstrukce jedné

z budov a komparac¢ni tabulka ¢ty moznych variant optimalizace zabezpecovaciho systému.
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Stejné jako v kapitole desaté je i zde popsano umisténi jednotlivych komponent, jejich typy
a cenova kalkulace. Posledni kapitola praktické ¢asti fesi komunikaci systému s uzivatelem
a DPPC. V zavéru kapitoly jsou pak stru¢né vysveétleny principy funkc¢nosti pouzitych

zabezpecovacich komponent.

Hlavnim pfinosem této prace je, mimo vytvoieni nckolika optimalizacnich ndvrhi pro
feSeny objekt, poukazat na fakt, Ze zabezpeceni Skolnich budov je mnohdy nedostatecné.
Investice do zabezpeceni Skolnich budov jsou nemalé¢ a zvlast€¢ malé vesnické Skoly na néj
nemaji dostatecné financni kapacity. Dal$i problémy nastavaji se zabezpeCenim a
rekonstrukci Skolnich zafizeni, které jsou umistény v pamatkové chranénych objektech.
Zabezpeceni a oprava podléhaji velmi piisnym pravidlim Pamatkového ustavu, a to celou
operaci zna¢n¢ prodrazuje. Vzdelavaci instituce se tak neobejdou bez podpory ztfizovatele,
ptipadné i sponzori. Resort $kolstvi je podfinancovany a dosahnout na dotace MSMT nebo
Evropské unie je, zvlasté pro malé skoly, velmi nesnadné. Nehled¢ na byrokratickou zatéz
pfi zpracovavani zadosti o dotace. OvSem, optimalizacnich navrhti zabezpeCovaciho
systému miize byt mnoho. Proto je lepsi navrhy zpracovavat ve vice variantach, nebot’ to

dava prilezitost uzivateli systému, vybrat si tu, pro néj nejptijatelnéj$i moznost.
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100 W
10000 LM
12V

18Ah

aj.

apod.

atd.

atp.

cca
CCTV

cm

¢.

CR

CSN
DNA
DPPC

el. zatizeni
EN

EPS
GDPR
GSM
HD/ full HD
HI. vchod

HW

100 wattd
10000 lumeni
12 volta

18 ampérhodin
a jiné

a podobn¢

a tak dale

a tak podobné¢
cca

Closed — circuit television
centimetr

Cislo

Ceska republika

Ceska statni norma

Deoxyribonucleic acid (deoxyribonukleova kyselina)

Dohledové, poplachové a pfijimaci centrum
Elektronické zatizeni

European Norms

Elektronicka poZarni signalizace

General Data Protection Regulation

Groupe Spécial Mobile (Globalni systém pro mobilni komunikaci)

High definition (plné rozliSeni, vysoké rozliSeni)
Hlavni vchod

Hardware
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HZS

I&HAS

IEC

IR

ISO

1ZS

LCD

LED

m

max.

mgn. kontakt

MSMT
MW

MZS
napf.

obr.

ORL

PC ucebna
PCO

PCR

PG vystup
PIR

pism.

PZTS

Hasi¢sky zachranny sbor

Intrusion and hold up Systems

International Electrotechnical Commission
Infracervené zareni

International Organisation for Standartisation
Integrovany zéchranny systém

Korun ¢eskych

kilometr

Light — Emitting Diode (elektroluminiscen¢ni dioda)
Liquid crystal display (Displej z tekutych krystalit)
metr

maximalné

magneticky kontakt

Ministerstvo Skolstvi, mladeze a télovychovy
Mikrovlnna detekce

Mechanické zabranné systémy

napiiklad

obrazek

Otorinolaryngologie

Pocitatova ucebna

Pult centralizované ochrany

Policie Ceské republiky

Programovatelny vystup

Pasivni infracervené svétlo

pismena

Poplachovy zabezpecovaci tisnovy systém
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QR kod Z anglického Quick response, tedy kod rychlé reakce
RFID Radio Frequency Identification (identifikace na radiové frekvenci)
SMS Short message service

SPZ Statni poznavaci znacka

SW Software

tab. tabulka

tj. to jest

tzn. to znamena

tzv. tak zvané

WwC Water closet, toaleta

Wi-Fi Wireless fidelity

s Sekunda

Sb. Sbirky

ZS Zakladni skola
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