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ABSTRAKT

Cilem prace je posouzeni informacnich technologii uzivanych v bankovni sféfe, mozné
hrozby a tatoky, které tyto technologie ohrozuji. Uvod prace je vénovan informaéni
bezpec¢nosti a vymezeni pojmi. Prace dale specifikuje pravni legislativu a navazuje na
nejcastejsi hrozby a vyuzivané metody ohrozujici bezpecnost v bankovnim sektoru. Zavér
teoretické ¢asti jsem vénovala outsourcingu a jeho vyuziti v bankovnictvi. V praktické ¢asti
se prace zabyva analyzou zabezpecCeni internetového bankovnictvi vyznamnych bank
v Ceské republice. Zavér je zaméfen na novy navrh autentizace a autorizace s vyuzitim

biometrickych identifika¢nich systému.

Klicova slova: informacni technologie, informacni systémy, bankovnictvi, bezpe¢nost,

hrozby, internetbanking, platebni karty, smartbanking, autentizace, autorizace, identifikace

ABSTRACT

The aim of this thesis is to assess information technologies used in the banking sector,
possible threats and attacks that threaten these technologies. The introductory section deals
with information security and definitions. Further on, the thesis specifies the legislation and
describes the most common threats and methods used to threaten security in the banking
sector. The last chapter of the theoretical part deals with outsourcing and its use in banking.
The practical part contains the analysis of Internet banking security of major banks in the
Czech Republic. The conclusion is focused on new suggestions of authentication and

authorization using biometric identification systems.

Keywords: information technology, information systems, banking, security, threats,

internetbanking, payment cards, smartbanking, authentication, authorization, identification
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UvVOD

V soucasnosti se nachdzime v dob¢ intenzivniho rozvoje informac¢nich a komunikac¢nich
systému a technologii. Kazdou chvili mizeme sledovat vyvoj novych produktt, pfipadné
zdokonalovani produktt a technologii jiz existujicich. Tento neustaly vyvoj informacénich
systémil ma dopad na nas kazdodenni zivot, kdy si jen stézi dokdzeme predstavit ¢loveka,
ktery nevlastni mobilni telefon, tablet, ¢i jiné elektronické komunika¢ni zafizeni. Neni proto

vibec piekvapujici, Ze provazanost rozvoje informacnich technologii a bankovnictvi je

ziejma a dnes uz nikoho nepiekvapi.

Cela oblast bankovniho sektoru je velmi dulezitd pro ekonomické prostiedi, které se
transformaci a inovaci finan¢nich produkti pfizplsobilo technickému vyvoji modernich
technologii a pozadavkiim klienti volajicich po pohodlnosti. Komunikace mezi klientem
a bankou doznala velkych zmén, které umoZziuji klientovi ovladat bankovni tkony z pohodli
domova a prostiednictvim chytrych mobilnich telefonti vlastné odkudkoliv, aniz by musel
navstivit banku. Velky vliv na komunikacni vyvoj mezi klientem a bankou m4 internet, ktery
bankovni sféru bezpochyby nejvice ovlivnil. Rozsitil velké moznosti a pfinosy informacnich
technologii a zvlasté celych informacnich systéma, které jsou technologickym zakladem
revolucnich spolecenskych zmén vedoucich ke spole¢nosti nového typu, tzv. informatické

spole¢nosti.

Vyuzivani modernich informac¢nich a komunika¢nich technologii ma fadu vyhod, jak pro
banku, tak pro klienta. U obou stran je to hlavné¢ tspora ¢asu, ktery v dnesni uspéchané dobé
hraje velkou ulohu. Vyvoj a kvalita informac¢niho systému tak piimo ovlivituje kvalitu sluzeb
banky. Nemalym problémem vSak zlstdva komunikacni bezpeCnost mezi klientem
a bankou, ktera se tyka pfenosu osobnich a divérnych informaci o klientovi, jeho osobnim
uctu a riziko s tim spojené. Pro utocniky a naruSitele se jednd o velmi zajimavou oblast.
Forma utokil na bankovni data a finan¢ni prostfedky klientl se stale zvySuje, proto i vyvoj
této oblasti, tykajici se komunikacni bezpecnosti zlistdva neustale stiezen, jak v roviné

praktické, tak v roving pravni.
Cilem diplomové prace je zpracovat problematiku informacnich technologii v bankovnictvi.
Vyuzitim analyzy stavajicich trendl se pokusim pfedstavit a ukézat pravidla, kterd by méla

zamezit vzniku pfichozich rizik. Tato rizika mohou ohrozit jak banku, tak i jeji klienty.
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Diplomovou praci tvofi nékolik kapitol. V prvni kapitole jsou popsany a vymezeny zakladni
pojmy, které popisuji informacni bezpecnost, systém spolu s procesem a na zavér Sifrovani.
Druhda a treti kapitola je =zaméfena na pravni ramec bezpecnosti a vyvoj
moderniho bankovnictvi v porovnani s minulosti. Déle popisuje zabezpeceni osobnich dat
a informaci, kde se zaméfuji na pojem autentizace a zpusob identifikace v elektronickém

bankovnictvi.

Nasledujici ¢tvrtad kapitola popisuje programovou bezpecnost informacnich systémi
a programy, které tuto bezpe¢nost mohou narusovat. V pate¢ kapitole jsou vymezeny pravidla
bezpe¢nosti v siti internet. Sesta kapitola se zabyva outsourcingem a jeho vyuZiti

v bankovnim sektoru.

Prakticka cast je zaméfena na analyzu bezpecnosti internetového bankovnictvi v péti
nejznaméjsich bankach v Cesku. Sdilnost jednotlivych bankovnich institutfl, na které jsem
rozeslala pisemnou prosbu o sdéleni informaci, které se tykaly bezpecnostnich prvki
zabezpeceni prihlasovaci stranky dané banky, nebyla na moc vstticné urovni, coz je asi
pochopitelné stanovisko ze strany banky. Piesto se mé podafilo zpracovat analyzu
zabezpeceni komunikace prostfednictvim testu certifikacni autority na strance Qualys SSL
Labs a pro ovéteni spravnosti ziskanych informaci jesté na strance ImmuniWeb security.
Zaveér praktické C¢asti je zaméfen na nové navrhy a opatieni v oblasti

bankovnich informacnich technologii.
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I. TEORETICKA CAST
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1 INFORMACNI TECHNOLOGIE A INFORMACNI BEZPECNOST

Spolecnost je stale vice odkazana na pouziti informacnich technologii. Informac¢ni systémy
a informacni a komunika¢ni technologie se stavaji patefi v mnoha odvétvich. Tento proces
je pro dnesni moderni dobu nevyhnutelny. Vyvoj a nabidka moznosti v oblasti informa¢nich
technologii neustale roste a tim vzrlstd i mnozstvi nastrah, které nas pii cesté k jejich
ovladnuti &ekaji. Zadna organizace uZivajici informaéni a komunikaéni technologie jako
soucast svého informacniho systému se dnes neobejde bez bezpecnostnich opatteni.
V kazdém ptipad¢ je vyhodné fesit problémy bezpecnosti informacniho systému komplexné
s ohledem na vSechny jeho slozky. Nesta¢i bezpecnostni politiku vytvofit, je potfebné dostat

ji do povédomi zaméstnanci, aby se bezpe¢nostni chovani stalo samoziejmosti. [1]

1.1 Informacni technologie

Informacni technologie v poslednich dekadach nabyly tak Siroké uplatnéni, ze jejich vyvoj
podminiuje rozvoj moderni spolecnosti. Samotny rozvoj informacnich technologii
v poslednich letech je vyvoladvan stale rostouci potiebou spolecnosti po informacich a po

neustdle dokonalejSim informa¢nim zabezpeceni téchto informaci.

Pti praktickém vyuzivani informatiky pro vSechny operace s daty se pouZzivaji technické
a programové prostiedky. Souhrn téchto prostiedkl a postupil se oznacuje jako informacni

technologie.

V soucasnosti neexistuje odvetvi lidské ¢innosti, které by nebylo charakterizovano aktivnim
vyuzivanim informaci a informacnich technologii. Komunikacni moznosti se stavaji

zakladni vlastnosti soucasnych automatizovanych systémi fizeni. [2]

Jako definice pro pojem informacni technologie je uvadéno, ze ,, Informacni technologie
predstavuji mnoZinu prostredkii a metod pouzivanych na prdci s udaji a informacemi. Je to
Siroce definovany pojem informacnich technologii, ktery zahrnuje rizné techniky
a technologie sberu, prenosu, zpracovavani, uchovavani, distribuovani a prezentace

informaci. “ [2]

Jedna se o jakykoliv elektronicky pfistroj, ktery je schopen zpracovat urcité informace.
Tento pfistroj musi umét piijmout vstupni data, ta néasledn€ zpracovat (tj. ukladat
a uchovavat) a vytvofit znich pfislusnd vystupni data. Mluvime-li o informac¢nich

technologiich, mdme na mysli hardwarové a softwarové vybaveni.
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Hardware — je oznaceni pro Sirokou skalu riznych zatizeni (pocitace, pocitacové systémy
a dalsi stroje vcetn¢ ptisluSenstvi), doplnéné o potiebné periferni jednotky, které jsou
v pfipad¢ potieby propojeny prostiednictvim pocitacové sit€ a napojeny na pamétovy
subsystém pro praci s velkymi objemy dat.

Software — je oznaCeni pro informacni technologie, tvofené systémovymi programy, fidicimi
chod pocitace, efektivni praci s daty a komunikaci pocitatového systému s realnym svétem.

Muze se jednat o aplika¢ni programy, fesSici urcité tfidy uloh urCitych tiid uzivatelt. [3]

Realny swét
R (D +“—F " o A
== —_—
| Mt |
6 oc0L il
ARy Informacni
x [5t] technologie
o Uzhvatel
informacni zdraja, ’ . , . . ,
jegisiativa, nomy argwarns, peoplewara hardware, softwara
razhrani razhrani
INFORMACHNI SYSTEM

Obrazek 1 Prvky informac¢niho systému [1]

1.2 Informacni bezpecnost

Pojem ,,bezpecnost“ obecné, si kazdy z nas muaze vylozit jinak. Zalezi na tom, jakou
bezpecnost ma na mysli. Dokézeme se ale shodnout, Ze bezpe¢nost nam zarucuje urcity druh
jistoty a zmenSuje lidem vlastni pocit moZného ohrozeni. Kazdy se chce citit bezpecné po

cely sviij zivot. Existuji tfi skupiny, do kterych miizeme zatadit bezpe€nost, resp. ochranu:
= 7ivot, zdravi,
= majetek (hmotny i nehmotny, kazdy majetek, ktery ma urcity vztah k predmétim),
= informace, data, znalosti.

Tyto skupiny spolu v tadé ptipadii zce souviseji (napt. takové poruseni bezpecnosti
informace, pifipadné jeji ztrdta mize vést ke ztratdm na majetku) a Casto se 1 prolinaji,
zejména v piipadé ochrany nehmotnych statkli a informaci a znalosti na informacich

zalozenych.
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Poznatky a znalosti ziskané na zaklad¢ informaci tvoti zvlastni skupinu. Nejedna se tedy
o veskeré informace, které jsou bézn¢ dostupné, ale jen o informace, které¢ maji urcitou (¢asto
velmi vyznamnou) hodnotu pro jejich nositele a pro urcity okruh subjektti v pripad¢, ze by
tuto informaci (znalost) ziskaly. Subjektem ochrany jsou vSichni uzivatelé informacnich

systémil. [4]

Lidé si mysli, ze kdyz pouzivaji dostate¢n¢ silna hesla, tak to staci pro zajisténi informacénich
systémul. Dulezité je zajistit systém jako jeden celek. Vnéjsi a vnitini ohrozeni je pfimo
umérné kvalité, ktera je provadéna bezpecnostni politikou kazdého statu. Bezpecnostni
politiku si miZzeme vysvétlit, jako analyzu bezpe€nostnich hrozeb a rizik, jejich vybér
a efektivita a v posledni fad€ protiopatfeni k jejich snizeni. Kazdy stat se snazi reagovat na

dynamicky, ale 1 dramaticky vyvoj bezpecnostniho prostiedi v uplynulém obdobi.

ZvySovani rychlosti a kvality informa¢niho procesu méa na starosti rychlé rozSifeni
informacnich a komunikacnich technologii. Proto je velmi nutné, aby se dbalo na pozornost
a dostatecnou ochranu dat a informaci v informacnich systémech. Nesmime zapominat ani
na uto¢niky, ktefi se také snazi a hledaji nové zptisoby a cesty utokli na informacni systémy

za ucelem zniceni, zmény nebo snahy dostat se do téchto systému.

= Mezi vnéjsi okolnosti nalezi zejména existence hrozeb a mira rizika s jakou se

hrozby mohou uskutecnit.

= Mezi vnitini okolnosti ndlezi napiiklad ekonomické moznosti subjektu realizovat

nutnd protiopatieni.

V soucasné dobé¢ se jedna o trestnou ¢innost, ktera se nazyva kybernetickd kriminalita. Tato
kriminalita ohrozuje dulezit¢é pojmy, jako jsou divérnost, integrita a dostupnost
pocitacovych systémil. Nejednd se jen o tyto, ale spadd sem i bezpecnost rozhodujici
o kritickych infrastrukturdch statu. Pfi rychlosti, jakou se vyvijeji dneSni technologie,
vznikaji rizné druhy problémi, které vyplyvaji z kybernetické kriminality a odraZeji rozdily
ve znalostech. Nastdvaji zde slozité¢ forenzni problémy, kterym musi vySetfovatelé a statni
zastupci Celit. Je to kvili tomu, Ze digitdlni procesy vznikly s nehmotnou a ptechodnou
povahou digitdlnich dikazii. Kromé toho je nutné smysluplné vySetfovani a stihani
kybernetické kriminality, Casté sledovani krimindlnich aktivit, které mohou vychazet i za

hranice statu, coz dale komplikuje situaci a vedeni k otdzkam tykajicich se pravomoci.
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Informacni bezpecnost je oznaceni pro aktivitu, kterd smétfuje k ochrané informaci. Jde
o ochranu informaci a dat pfed negativnimi udalostmi. Jedna se o ztratu, unik, odcizeni,
zneuziti, zniCeni, zmény nebo naruseni celistvosti, divérnosti a dostupnosti. Chranéné
informace mohou mit riiznou podobu, napt. mize jit o elektronickou, tisténou, ale existuji

i takové informace, které 1ze odpozorovat z logistickych procesti.

Zneuziti informace hrozi nejen z vnéjsiho prostiedi, ale ve vétsi mife sem spada i vnitini
prostiedi (organizace). Informace jsou pro organizaci klicovym zdrojem. Pokud bychom
o né piisli, nebo pokud by se informace dostaly do rukou konkurence, dalo by se to nazvat

jako konec fungovani a podnikani.

O informace miZeme pfijit na svém pocitaci, na serveru nebo pocitacové siti. Informacni
bezpecnost Ize oznacit jako celkovy pohled na organizaci, kterd pomahd poznavat a chranit
si sva data. Snazi se nasmérovat k praktickym opatfenim a k eliminaci sniZeni Skod, pfi

mimotadnych udalostech. Informa¢ni bezpecnost chrani informace jako celek.

Je tfeba vytycCit a pochopit, jaké informace dand organizace ma a jaké je jejich hodnota.
Soucasti informacni bezpecCnosti je fizeni bezpeCnosti. Je tfeba promyslet fungovani
organizace a na zakladé toho navrhnout fungujici a efektivni systém fizeni informacni
bezpecnosti. Dalsim faktorem je 1 dlouhodobéa funkénost a rozvoj systému, ktery bude
reagovat na zmény organizace a jejiho okoli. Pomoci zavedeni dobie fungujiciho systému je
mozné minimalizovat rizika patiici k uniku informaci. Dale tento systém pomaha snizovat
naklady na informac¢ni a komunikacni technologie a naslednou efektivitu procesii. Velkou
roli hraje i1 pfi rozhodovacich procesech. Tyto systémy fizeni, by mély zlepsit situaci
v internich sluzbéch a procest, a navic procest a sluzeb pro klienty organizace nebo statni

instituce. [5]
Okruhy ¢innosti fizeni informacni bezpe€nosti v organizaci.

= Potieba stanovit si pravidla zachizeni s informacemi — kdo, kdy, jak, pro¢ ma
pristup k datiim nebo informacim.

= Stanoveni fizeni pfistupu k datim a informacim — tfeba védét, kdo a k jakym
informacim muze a kdo nesmi. Véd¢t, zda existuje ochrana proti podvodim.

= Resit bezpednost zafizeni proti ztraté a odcizeni — napf. pracovnik ztrati nebo mu
byl ukraden pocitac — je tieba védét, co se stane. Byla data zalohovana? Je disk

Sifrovan?
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=  Qchrana proti napadeni nebo odcizeni informaci — fes$i otdzku o dostate¢ném
zabezpeceni sité proti kybernetickym ttoktm.
= Ulozend data z pohledu havérie — ochrana proti havariim, zniceni servert (pozar,

kolaps disku), schopnost obnovit data.

Celkovou odpovédnost za fizeni bezpecnosti ve velkych a stfednich organizacich ma
manazer bezpecnosti. V tad¢ velkych organizaci existuje profese manazera informacni
bezpec€nosti zamétrend vyhradné na informacni a komunikacni bezpec¢nost. Velké organizace
nebo organizace podnikajici v rizikovém prosttedi (napiiklad banky, pojistovny) mohou mit

jeste dalsi urené specialisty fizeni bezpe€nosti. [6]

1.3 Zakladni pojmy informacni bezpecnosti

Do informacni bezpecnosti zasahuje mnoho novych pojmi a definic, proto je tieba si tyto
definice vysvétlit, a hlavne spravné pochopit danou problematiku. Informacni systémy jsou
ohrozovany vétsim mnoZzstvim hrozeb a je tieba pfedem védet, ze jim hrozi nebezpeci.
Pokud dojde k poskozeni, které bylo zptisobeno ptirodnimi vlivy, dokédzeme ho rychle zjistit
a vyhodnotit. Pokud by doslo k nelegalnimu uniku informaci, nebo dat, tak velmi tézko by
se tento unik dokazoval. V ptipadé, ze k uniku dojde, tak majitel informacniho systému
nechce o tom komunikovat, protoze se zkresluji informace a z dané situace vyplyne, Ze o nic
nejde. Utoky proto byvaji neodhalené, a pokud se i podafi ¢ast utokd odhalit, tak se nikdy
nedostanou k vefejnosti, aby ten, kdo se postaral o unik informaci, nevédél, k jakému

uspéchu se dopracoval. Pokud jde o uzivatele, tak ten nechce ztratit svou dobrou povést.

Celé problematika informaéni bezpec€nosti je velmi rozsahléa a zavazna a Ize ji definovat jako
., Informacni bezpecnost je ochrana informaci behem jejich vzniku, zpracovani, ukldadani,
prenosii a likvidace prostrednictvim logickych, technickych, fyzickych a organizacnich
opatreni, ktera musi pusobit proti ztraté diivérnosti, integrity a dostupnosti

techto hodnot. ““ [7]

Bezpecny informacni systém pak definujeme ,,jako systém, ktery chrani informace béhem
jejich vstupu, zpracovani, uloZzeni, prenosu a vystupu proti ztraté dostupnosti, integrity

a duvernosti a pri jejich likvidaci proti ztraté duvernosti.* 7]
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1.3.1 Aktivum

Mezi aktiva se zatazuji vSechny hmotné, ale i nehmotné majetky, vSe, co ma pro majitele
urc¢itou hodnotu. Pro clovéka a majitele organizace jsou nejvétsi hodnotou data
a informace. Pokud by o n¢ pfisel, nebo by byly zneuzity pro jiné ucely, dané¢ osobé nebo
majiteli by zptisobily obrovské skody. Proto by mélo byt kazdé aktivum vhodnym zptisobem

chranéno. Aktiva se rozd€luji na hmotna a nehmotna.

Hmotna aktiva vznikaji za pomoci vypocetni techniky a komunika¢nimi technologiemi
(pocitace, diskove pole, servery, aktivni sitové prvky). Pokud by majitel potfeboval zjistit

hodnotu téchto aktiv, zjisti to jednoduse, a to podle jejich potizovaci ceny.

Mezi nehmotna aktiva se zatazuji data a programové vybaveni. Nejsou to zadné véci fyzické
povahy. Jsou to napft. operacni systémy, patenty, ochranné znamky, programové nastroje pro
fizeni informac¢niho systému a v neposledni fad¢ aplikacni programy. Dilezitou soucasti

nehmotnych aktiv je datova zakladna.

Hodnot aktiva mize byt jeho cena, ale miize to byt také ocenéni dilezitosti a vyznamu pro
majitele, které se casto ani konkrétni financni hodnotou vyjadrit ned4. Kazdy tento chranény

objekt ma proto svoji cenu, kterd miize byt rozdilna jak pro majitele, tak pro utoc¢nika. [7]

1.3.2 Bezpecnost

Obecné pojmenovava stav, kdy pii provadéni bézné prace nezpusobuje ujmu. V piipadé
mozné ujmy je tato minimalizovand a tudiz akceptovatelna. ,, Bezpecnost proto chdapeme
jako vlastnost objektu nebo subjektu (v nasem pripade informacniho systému, nebo
informacni technologie), ktera urci stupen, miru jeho ochrany proti Skodam a hrozbam

(ztraté, zneuziti, nebo zniceni), které mohou vzniknout . [5]

1.3.3 Hrozba

Hrozbu Ize pojmenovat jako skutecnost, udalost, silu, nebo osobu (osoby), ktera miize svou
¢innosti zplisobovat naruSeni divérnosti, hodnotu aktiva nebo integritu. Hrozba casto
poukazuje na objektivni jev, ktery je identifikovatelny a realné zacind plsobit destrukéné.
Hrozby mohou spoustét jak lidé, tak 1 vliv techniky (porucha zafizeni, hacker,
zaméstnanec aj.) nebo ptirodni jevy (voda, ohen). Mezi lidské hrozby patii teroristé, zlo¢inci

(jednotlivci, skupina) a nadSenci do pocitacovych systému. [5]
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1.3.4 Riziko

Riziko je pojem, kterym se da vyjadfit, zda hrozba zneuzije zranitelnost a mize zplsobit
naruSeni integrity. Stejné muize zpusobit nedostupnost aktiv. Jde o vyraz, s jakou
pravdépodobnosti bude aktivum poskozeno nebo zni¢eno diky piisobeni konkrétni hrozby.

Vysledek je ¢asto jiny, nez byl o¢ekavan. [5]

1.3.5 Ocenéni rizik

Pt1 ocenéni rizik se vyhodnocuji hrozby, které mohou urc¢itym zplisobem napadat informacni
systém. Pokud by hrozilo, Ze systém bude redln¢ vystaven ur¢itému riziku, musi dokazat
definovat troven rizika, které miize nastat a v€as ho minimalizovat nebo upln¢ eliminovat.
Hlavnim cilem ocenéni rizik je zjiStovani, zda zavedend bezpecnostni opatfeni vyhovuji

a jsou dostatecné silnd na to, aby uméla zredukovat pravdépodobnost vzniku skody. [5]

1.3.6 Zranitelnost

V kazdém systému existuje dand zranitelnost, ktera urcuje slabou ¢ast celého bezpecnostniho
syst¢tmu. Nemusi jit vzdy o cely bezpeCnostni systém, ale mize jit jen
o jeho ¢ast. Pokud dojde k poskozeni, v hor§im ptipad¢ zniceni hodnot nebo aktiva, mizeme
urcit, ze slaba ¢ast bezpecnostniho systému byla zneuzita hrozbou. V kazdém informa¢nim
systému existuji zranitelnd mista — prvky, ktera jsou vyuzitelné pro utoc¢nika k utoku na data,
nebo cely systém. Mohou to byt slabiny softwaru, aplikace, ale i lidské (timysIné

1 neumysIné) chyby, neznalost, podcenéni bezpecnosti. [5]

1.3.7 Utok

Utokem rozumime umyslné vyuziti zranitelného mista ke zptisobeni Skod/ztrat na aktivech
informac¢niho systému, nebo netimysiné uskuteénéni akce, jejimz vysledkem je Skoda
na aktivech. Analyzou moZnych forem utokii na informacni technologie je tieba feSit

problémy typu:
= jak se projevuje pocitatova kriminalita,
= jaké jsou mozné formy utok, kdo utoci,
= jaka rizika souvisi s pouZivanim informacnich technologii,
= jak se pfed toky chranit.

Utogit se miize prerusenim, odposlechy, zménou &i pidanim hodnoty k datu. [5]
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1.4 Informacni systém

Je soubor lidi, zdroji a uZzivateli zaméfenych na technické prostiedky a metody, které
zajist'uji prenos a zpracovani dat. Jejich ucelem je tvorba informaci. Systémy nds denné
obklopuji, aniz si to vyraznym zptisobem uvédomujeme. Oznacuje se jako urcita abstrakce
realného objektu. Tuto abstrakci lze definovat pfi respektovani vytyCeného cile uréitymi
prvky a vazbami mezi nimi. Za spolecné znaky se daji oznacit prvky systému, které mohou
byt soucasné systémem nizSiho tadu, ale 1 systémy, které mohou byt sou¢asnym prvkem
systému vyssiho fadu.

U informaéniho systému, ale také u jakéhokoli jiného systému, rozliSujeme dvé zakladni

vlastnosti:
= struktura systému,
= fungovani systému. [5]

Strukturu systému 1ze chéapat jako zplisob uspotiadani jednotlivych prvka systému a vazeb
mezi nimi. Cili nejde jen o nahodny, libovolny chaoticky rozhazeny souhrn prvk, ale kazdy
prvek ma pfesné vymezeni mista, zejména jeho funkéni vztahy k ostatnim prvkim

(nadfazenost, nebo podfizenost, osobni vztahy, organiza¢ni pravidla, pravni normy aj.).

Fungovani systému lze chapat jako zavislost mezi podnéty a reakcemi. Podnéty na systémy
nemuseji pochazet ptimo z okolniho prosttedi. Jejich zdrojem mutize byt sam systém. Pokud
jde o tyto podnéty, mluvime o podnétech vnitinich, kterymi je systém ovliviiovan
a muze na n¢ odlisSn¢ reagovat. Informacni systém se nam muze zdat velmi jednoduchy
a dokazeme si ho sami ovladat bez jakéhokoli sloZitého technického vybaveni. Po ¢ase nam
budou informace a data pfibyvat a na jejich zpracovani a ukladani je tfeba najit vykonné;jsi

informacni technologie. Zjistime, ze takovy pfistup ndm nemtiZe stacit.

Kazdy informacni systém by mél v sobé obsahovat alesponi zakladni tvorbu databazi, kterd
je na systémové trovni. V ni maji soubory definovany své struktury. Tyto databaze muse;ji
byt chranény, aby se k nim nedostala neopravnéna osoba, ktera by mohla obsah databédzi
zménit.

Dalsi dilezitou véci informacniho systému je systém, ktery chrani integritu dat. Naptiklad
pokud jde o transakci, musi byt dokon¢ena i pokud by doslo k vypadku elektiiny nebo pii

poruse pocitace. [5].



UTB ve Zliné, Fakulta aplikované informatiky 21

1.5 Informacni proces

Pojem ,,informacni proces“ zahrnuje fadu dil¢ich procesii k moznému vyuzivani informaci.
Jde o uzavieny cyklus od vzniku informace az k jejimu pouziti. Pomoci informac¢niho
systému je zajistovan informacéni proces, kam patii operace s daty a informacemi, které

obsahuji urcité kroky:
= ziskavani informaci,
= pienos informaci (od zdroje do mista zpracovani),
= urcitou registraci, na kterém misté byly zpracovany,
= ukladani informaci pro praci do budoucna,

= zpracovani informaci, kam spadd tfidéni a posuzovani kvality vlastnosti, ale

1 vyhledavani dopliikovych informaci a tvorba novych informaci,

= vyuzivani informaci. [5]

1.6 Sifrovani

Sifrovaci techniky je mozné pouzit pro citlivé udaje a data. Timto se vyraznym zptisobem
docili snizeni rizika anebo dokonce jeho odstranéni. V piipad¢, ze Gtocnik ziska citliva data,
nebude diky Sifrovani mozné tato data vyzradit. Existuje zde Sifrovaci algoritmus, ktery
umozni zasilana data zaSifrovat pomoci Sifrovacich kli¢ii. Znamena to, Ze je pak nelze precist
a jsou pro nds bez znalosti desSifrovaciho kli¢e nesrozumitelné. V jednoduchém ptipad¢ to
muze byt jen heslo, v opacném ptipad¢ se mize jednat o posloupnost numerickych znakt
apod. ,, Sifrovaci algoritmus je proces transformace, kterd prevede otevieny text (plain-text)

na Sifrovany text (cipher-text) a naopak. ““ [5]

Vyuzivani Sifer ma své davné historické kotfeny. AZ donedavna bylo vysadou organizaci,
jako jsou diplomatické sluzby, arméada ¢i zpravodajské centrdly. Rozsahlé nasazovani
informa¢nich a komunika¢nich technologii tuto situaci zdsadné méni. Pocitace dnes
umoziuji realizovat 1 ty nejslozitéjsi Sifrovaci algoritmy. Kryptografie poskytuje
neocenitelné sluzby pii pfenosu informaci na vét§i vzdéalenosti, zejména telekomunikacni
kandaly, kdy je pfenos informaci Uplné mimo kontrolu béZného uZivatele. Postupnym
pronikanim modernich informac¢nich a komunikac¢nich technologii do vSech oblasti Zivota

moderni spolecnosti se bez kryptografie nelze obejit. Kromé pienosu informaci na velké
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vzdalenosti se kryptografie vyuziva v bankach piipenéznich transakcich a operacich.
V¢étsina organizaci pouziva k Sifrovani pocitacl, které jsou propojeny pies specialni linky

a data jsou po celé délce pienosu Sifrovana. [5]

1.6.1 Symetrické Sifrovani

Pokud se pouzije k zaSifrovani a deSifrovani zpravy symetrické Sifrovani je tieba, aby
odesilatel 1 ptijemce zpravy pouzili stejny tajny kli€¢. Zabezpeceni prenosu doruceni klice je

velmi podstatné, aby se kli¢ nedostal do nepovolen¢ho vlastnictvi.

Symetricke Sifrovani

Hols text )
Fafifrowvand autoretn

Tajnd > -
TPrAVaE

Sdilen Mezabezpefeny
Holy et KIE kanal

Tajnd IusDCT
spév - —— - — W ZAF

Defifrovani pfijemcem

Obrazek 2 Symetrické Sifrovani. [13]

K znamym a nejcastéji pouzivanym symetrickym metodam patii Sifrovaci algoritmy:

= AES - Advenced Encryption standard (Pokrocily Sifrovaci standard), Sifruje bloky
o délce 128, 192 a 256 bith a podporuje délky klica 128, 192 a 256 bitt.

V soucasné dob¢ neni mozny utok hrubou silou ani na 128 bitovy kli¢.

= BlowFish - pouzivé bloky dlouhé 64 bit a proménlivou délku kli¢e od 32 az po
256 bith

= [DEA - sifruje bloky dlouhé 64 bitt, s délkou klice 128 bith
= RC4 - Rivest Cipher 4 §ifruje bloky dlouhé 64 bitt, a délkou klice 40-128 bita
= 3DES - Sifruje bloky dlouhé 64 biti, a délkou klice 128 nebo 192 bith

= DES - vyuzival délku klice 56 bitt, kterou se podatilo prolomit
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Doporucuje se pouzivat RC4 nebo AES, které maji délku klice 128-256 bitti. Vyhodou je
jejich rychlost a nendro¢nost na vypocetni techniku a moznost zpracovani velkého objemu

dat. Nevyhodou je zasilani Sifrovacich tajnych kli¢a, v ptipadé tajné komunikace. [5]

1.6.2 Asymetrické Sifrovani

Pfi asymetrickém Sifrovani se pouziva jeden kli¢ pro zaSifrovani a druhy pro deSifrovani
dokumentti. Zprava se zaSifruje vefejnym klicem a deSifruje se pomoci soukromého klice.
Pokud chce uzivatel dostat zasifrovanou zpravu, musi nejprve poskytnout sviij vefejny klic.
Ten odesilatel pouzije k zaSifrovani zpravy a koéd odesle. Pro deSifrovani potiebuje mit
prijemce druhy kli¢ z paru - sviij vlastni soukromy kli¢, kterym zpravu desifruje. Vyhodou
oproti symetrickym metodam je, Ze neni tfeba posilat soukromy kli¢ a nedojde tak k jeho

prozrazeni.

Asymetricke sifrovani

Hely toxt

Lafifrovani autorem

L]
— — e
1|.|'TI.‘EC_'|:I1_'§:I' khé
PrJEmES Mezabezpeteny

kanal
Tamny ki
prijemce
JUEDCT
f— - — | oar

Defifrovani prijemcem

Obrazek 3 Asymetricke Sifrovani. [13]

Asymetrické algoritmy jsou velmi pomalé a prakticky nepouzitelné pro Sifrovani velkého
objemu dat. V praxi se Casto obé metody kombinuji: vlastni data se zaSifruji pomoci
symetrického algoritmu AES a pouZity jednorazovy kli¢ (ktery je dosti maly) se zaSifruje
pomoci asymetrického algoritmu RSA (inicidly autorti Rivest, Shamir, Adleman) Sifra
s vefejnym klicem. RSA algoritmus je pouZitelny jak pro Sifrovani, tak pro podepisovani

dokumentu.
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., Hlavni vyhodou je to, Ze neni treba nikam posilat soukromy klic¢ a tak nemiize dojit k jejimu
vyzrazeni. Naproti tomu verejny kli¢ je mozné dat k dispozici vSem. Je treba méné klicii nez
u symetrickych metod. Nevyhodou je mala rychlost oproti symetrickym metodam. Dalsi

nevyhodou je overeni pravosti klice. “ [5]
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2 PRAVNI RAMEC BEZPECNOSTI

Ochrana dat v informacnich systémech musi mit jednotny pravni rdmec. Pokud by zédkony
jasn¢ nedefinovaly vztahy mezi chranénymi tdaji, jejich majitele nebo utoénikili, nebylo by
mozné ani stihani. Soudasny pravni fad Ceské republiky obsahuje pravni normy, které fesi
dil¢i problémy, ale pravni pfedpis pro informacni bezpecnost v Ceské legislativé chybi.
Vzhledem k absenci pravniho ptedpisu, ktery by fesil informacni bezpecnost se ochrana
informac¢nich a komunikaénich systémt fidi riznymi pravnimi piedpisy. Vysledkem je
nedostatecnd uroven ochrany informacnich a komunikaénich technologii.

Legislativa informacni bezpecnosti:

= Zakon ¢. 21/1992 Sb. Zakon o bankach

= Vyhlaska ¢. 163/2014 Sb. VyhlaSka o vykonu c¢innosti bank, spofitelnich

a tvérnich druzstev a obchodnikli s cennymi papiry
= Zékon €. 634/1992 Sb. Zakon o ochran¢ spotiebitele
= Zakon €. 89/1995 Sb. Zékon o stétni statistické sluzbé
= Zékon €. 106/1999 Sb. Zékon o svobodném ptistupu k informacim

= Zékon €. 365/2000 Sb. Zakon o informacnich systémech vetejné spravy a o zméné

nékterych dalSich zdkont

= Zékon €. 412/2005 Sb. Zakon o ochran¢ utajovanych informaci a o bezpecnostni

zpusobilosti

= Zékon €. 297/2016 Sb. Zakon o sluzbach vytvaiejicich daveru pro elektronické

transakce
= Zékon €. 110/2019 Sb. Zakon o zpracovani osobnich udaji

= Zakon ¢. 311/2019 Sb. Zakon, kterym se meéni zdkon &. 127/2005 Sb.,
o elektronickych komunikacich a o0 zméné nékterych souvisejicich zdkont (zakon

o elektronickych komunikacich), ve znéni pozdéjsich predpist
= Zakon €. 40/2009 Sb. trestni zdkonik

= Zékon €. 89/2012 Sb. obcansky zédkonik
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3 INFORMACNI TECHNOLOGIE 21 STOLETI

Nastupem 21. stoleti ptisla doba novych technologii. Pfinesla s sebou moderni komunikace,
znalosti a vypocty v oblasti informacni bezpe¢nosti. Zménilo to zplsob Zivota, kterym lidé
dosud zili a ktery se bude neustdle dile ménit. Radikalné se zméni zplsob prace a lidské
premysleni dostane jiny rozmér. V dnesni dobé¢, pfi rychlém nartistu vysokorychlostnich siti,
je uz mozné pouzivat aplikace, které v minulosti neptipadaly v ivahu. Vyhodou je, Ze klesaji
naroky na vypocetni vykony a stavaji se tak cenove dostupné;si. PfrenaSet data, obrazky nebo
jiné digitalni soubory dokaZzeme béhem nékolika sekund a to po celém svété. Tato nova

technologie celkové méni zptisob bankovniho sektoru.

V minulosti §lo vSe papirovou formou, ale dnes tuto komunikaci zménily digitalizované
soubory. Bankovni sektory se zménily na digitalizované a sitové bankovni sluzby. Tato
zména rovnéZ zménila vnitini Gcetnictvi a management systému banky. Doslo k zasadni
zméné v komunikaci mezi bankou a klienty. Banky po celém svété neustale ¢eli novym
vyzvam méniciho se prostiedi, proto musi usilovat o spravném nalezeni technologickych
feSeni. S ur¢itou pravdépodobnosti se da fici, ze s ndstupem novych technologii se navzdy
zméni postupy a celkové cely bankovni sektor. Banky po celém svéte, které maji schopnost
investovat nebo integrovat informacni technologie, se diky tomu stanou bankami, které se
svou dominanci budou okupovat vysoké misto na konkurenénim globalnim trhu.
Management kazdé banky si je védom, Ze investice do informacnich technologii jsou
v dne$ni dobé rozhodujici pro zvySovani jak konkurenceschopnosti, tak poskytovanou

rychlost a kvalitu jednotlivych sluzeb klientiim banky. [8]

3.1 Technologie a transformace bank

Pocitacova technika a samotné pocitace se dnes pro bézné¢ho clov€ka daji brat jako slozita
technologie. Kazdym rokem stoupaji naroky na pocitatovou gramotnost a stdvaji se stale
komplikovanéjSimi. Pocitacova technika nabidla mnohym bankdm velky potencial a svym
bankovnim klientim dala obrovské ocekavani. Zaméstnanci bank, ufednici 1 klienti se
museli pfizpisobit témto novym zméndm piichdzejicim do bankovnictvi. Banky, které
prosly velkym vyvojem a investovaly do modernich technologii, umoziuji mnohem
pohodIné;jsi poskytovani bankovnich sluzeb svym klientim. V budoucnu se budou Uspésné
banky od sebe rozliSovat rychlym piistupem k dilezitym informacim a schopnosti rychlého

a efektivniho fizeni. [8]
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3.2 Zabezpeceni osobnich dat a informaci

K zabezpeceni osobnich dat a informaci se uplatnila kombinace Sifrovani citlivych udaja
a dostatecnd autentizace. Tato kombinace se doporucuje pro uzivatele, kteti chtéji mit sva

data a komunikaci fadn¢ zabezpecenou.

3.2.1 Autentizace

Autentizaci se d4 oznacit proces, pomoci kterého se poskytuje jista zaruka identity slouzici
k jednozna¢nému urceni uzivatele, ktery pfistupuje k systému. Ve zkratce fecCeno, jde

o ujisténi se, Ze dana osoba nebo uzivatel je prave ten, za koho se vydava.

Ovétovani uzivatele se provadi prostfednictvim vnitinich mechanizmt systému, zpravidla
prostrednictvim databazového serveru, kde je vytvofena databdze uzivatelii s nastavenymi

hesly. Tato hesla jsou navic zaSifrovana.

Existuji tFi mozné zpiisoby identifikace:
= autentizace pomoci uzivatelského jména a hesla,
= autentizace pomoci tokenu nebo ¢ipové karty s certifikatem.
= autentizace pomoci biometrie (otisky prsti),

Pro zvySeni bezpecnosti je moznd kombinace vSech tii zptasobt. Pokud jde o autentizaci
pomoci uzivatelského jména a hesla, je tfeba zadat spravné jméno a heslo, které vlastni dany
uzivatel. Jde o nejvice vyuzivané ptihlasovani do systému. Problém, ktery se zde mulze

naskytnout, je zapomenuti hesla nebo zvoleni hesla slabého. [4]

Autentizace prostiednictvim jména a hesla: doporucené zédsady tykajici se vytvareni

a pouzivani hesel.

= Nejdilezitéjsi je ochrana hesla. Heslo nikomu neprozrazovat a drzet je v tajnosti.

Jednoduché a ucinné pravidlo.

= SloZitost hesla je dilezita. Jednoducha hesla a klasickd jmenna hesla (Petr, Jan) se

nedoporucuji, protoZe jsou snadno uhodnutelna.

= Pouzitd hesla by méla odolavat slovnikovému utoku. Na internetu existuji
programy, které obsahuji slovnik slov z riiznych jazyki. Stacitento program spustit
a v piipadé¢ jednoduchého hesla dokéaze tento program za kratkou dobu heslo

odhalit.
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= Heslo by se mélo ménit v uréitych intervalech. Zména hesla muize zaskocit
iutocnika, ktery ziskd informace pouze béhem doby platnosti hesla, nez si uzivatel

heslo zméni.
= Pouziti starych hesel se nedoporucuje, mohlo by dojit k opétovnému prolomeni.

= Dodrzovat délku hesla. Heslo se povazuje za dostatecné bezpecné, pokud jeho
délka obsahuje minimaln¢ 14 znakt obsahujici pismena, ¢isla i znaky. Za bezpecné

silné heslo Ize povazovat: "Mt47 & UHWx # 50wK".

= Takovy tvar hesla mize byt pro nékteré lidi téZko zapamatovatelny, je dilezité
nepsat heslo na papir jako pomticku nebo ho dokonce lepit na monitor. To by

vyraznym zpusobem usnadnilo préaci ito¢nikovi.
= Nepouzivat stejné heslo ve vice aplikacich. [4]

Autentizace prostiednictvim tokenu - tokeny jsou, zjednoduSené feCeno, zafizeni, kterd
mohou uZivatelé nosit neustale s sebou, aby se mohli autentizovat do systém. Maji bud
specifické fyzické vlastnosti (tvar, elektricky odpor, elektrickou kapacitu, atd.), nebo
obsahuji specifické tajné informace (napft. kvalitni heslo nebo kryptograficky klic), nebo

jsou dokonce schopny provadét specifické (obvykle kryptografické) vypocty.

NejcastéjSim autentizaCnim tokenem soucasnosti jsou karty. Uzivatelé vlastnici tyto karty
jsou vazani na zadani Cisla, tzv. PIN kodu, ¢imZ se minimalizuje riziko spojené s jejich
ztratou ¢ kradezi. Uplné nejjednodussi jsou karty s magnetickym prouzkem (obsahuji
pak cipové karty (dokazi provadét nad ulozenymi/zaslanymi daty razné operace). Témet

kazdy, kdo ma bankovni tcet, tak vlastni alesponl jednu platebni kartu. [9]

Autentizace prostiednictvim biometrie, coz je metoda, kterd snimd jedine¢né fyzické znaky
osob. Biometrickych technologii existuje mnoho a jsou zalozeny na méfeni fyziologickych
vlastnosti lidského téla (napf. otisk prstu, geometrie ruky, nebo snimek o¢ni duhovky) nebo
chovéani clovéka (naptf. dynamika podpisu nebo vzorek hlasu). Tato metoda je vSak
naro¢négjsi jak na hardware, tak i na software. V minulosti tyto systémy nebyly ve vét§i mite
vyuzivany, protoZe technologie byly pfili§ drahé a nespolehlivé. Teprve v posledni dobé se
vyvoj téchto identifikacnich zafizeni znateln&ji rozbihd a miZeme se setkat i s jejich

aplikacemi do rozsahlejsich technologickych celki. [9]
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Nejucinnéjsi metodou ochrany dat a informaci je kombinace vice slozek. Muze jit o heslo,
sifrovani a hardwarové klice. Uspé&$ny ttok je piimo neproveditelny a Gsp&snost Gtoku je
minimalni. Sifrovani méa druhotny krok ochrany. Pokud by mél atoénik piistup do pogitace,
snadno ziské potiebné soubory, ale jejich obsah bude necitelny. Jediné co mize udélat, je

zni¢it data, ale obsah nikdy nemtize zneuzit. [4]

3.2.2 Autorizace

, Autorizace je proces ovéreni pristupovych oprdavnéni uzZivatele vstupujiciho do
informacniho systéemu.” [10] Tento proces ve vétSiné piipadli navazuje na proces
autentizace. Podstatou autorizace je ovéfit na zdkladé seznamu opravnéni, zda dany uZivatel
ma pristupova prava k soubortim, adresaiim, ¢i ptistup k prostiedkiim v pocitaci a je mu
umoznéno provést pfisluSnou akci, naptiklad vloZeni nového zdznamu do seznamu

dodavatela apod. [10]
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4 PROGRAMOVA BEZPECNOST INFORMACNICH SYSTEMU

Ochranné mechanismy informacnich systémil realizuji ochranu hodnot tak, ze se snazi
minimalizovat jejich slabé stranky, nebo rizika plsobeni hrozeb, pfiCemz ucCinnost
mechanismi musi byt vi¢i moznym hrozbam pifimétena. Ptfi zavadéni ochrannych
mechanismi musime brat v tivahu fadu ovliviyjicich faktort. Konkrétné se jedna o cenu
bezpe¢nostnich mechanismti a nakladi v poméru k jejich bezpecnostnimu efektu. Cyklus
zavadéni informacni bezpecnosti je vlastné neustaly proces, ktery periodicky kontroluje
uroven bezpec¢nostnich opatieni a podle potieby je aktualizuje, nebo vylepSuje a inovuje.
Konkrétni realizace informacni bezpecnosti je zavisla na mnoha faktorech a vlivech jako je
velikost systému, citlivost informaci, dostupnost technologii, finanéni mozZnosti ¢i
personélni obsazeni. Zadny bezpeénostni mechanismus zatim nedokaze pokryt cely rozsah
pozadavki na ochranu, a proto se pozadované bezpecnostni urovné dosahuje kombinaci vice

nastroji a metod. [7]

Programova bezpecnost je oblast informac¢niho systému, ktera se tyka aplikacnich programd,
které by mohly poskodit ¢i zcela zniCit data, zptisobit kompromitaci utajovanych skutec¢nosti,
omezit a pripadné¢ vyloucit funk¢nost celého systému. K nejcastéjSim utokiim na data
a informace dochazi ze strany zaméstnancti dané organizace. Jejich pocate¢nim spoustéem
muze byt oznamené propusténi z firmy. Tento Gtok berou jako pomstu vii¢i zaméstnavateli
a mohou svym ndslednym jednanim zpisobit organizaci obrovské Skody jako napf.

vynasenim citlivych informaci, které nadsledné mohou poskytnout konkurenci. [5]

4.1 Programy ohroZujici bezpecnost, integritu a utajeni dat

Existuji programy, které jsou ur¢eny k tomu, aby urcitym zptusobem znicily data, nebo se
snazi poskodit dilezité operacni systémy a nakonec 1 aplikacni vybaveni. V piipadé
uspésného pouziti programu mohou omezit cely fungujici systém a napachat nemalé Skody
v informa¢nim systému celé organizace. Mistem nejcastéjSiho utoku na operacni systém je
utok na jeho mechanismus zpracovani vstupné-vystupnich operaci. Takovy postup je

nebezpecny a mize vést k havariim operac¢niho systému.

4.1.1 Zadni vratka (Trap Door)

Jedna se o metodu, diky které je moZzné obejit autentizaci. MlZe se jednat jak o softwarovy
tak 1 hardwarovy skryty program. Tento mechanismus ¢asto vyuzivaji programatofii, kteti

vyvijeji uréitou aplikaci a zdmérné vlozi do jejiho kodu proceduru, kterd vykondva nékteré
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nepozadované operace. Pii vyvoji jim usnadiiuje zdokonalovat program pti jeho ladéni,
avsak po dokonceni vyvoje programu musi byt tyto sekvence odstranény, aby nenarusovaly
celkovou funk¢nost aplikace. V opac¢ném piipadé mohou programatoii Trapdoors ponechat
a v pozd¢jsi dobé je zamérné vyuzivat pro ziskani neopravnéného piistupu a ziskat tak

neopravnény prospéch k citlivym datim. [5]

4.1.2 Salamovy utok (Salami Attack)

Nastava-li velmi velké mnozstvi finanénich operaci, miize pfi této technice podvodu dojit ke
vzniku velkych finan¢nich Skod. Tato metoda vyuziva chyby pii ¢iselném matematickém
zaokrouhlovani na hranici pfesnosti. Pokud se jedna o bankovni aplikaci Ize touto metodou
posilat programatorovi na jeho ucet malé penézni ¢astky. Pokud tedy pti nékolikanasobném
zaslani financi na ucet nastane chyba v zaokrouhlovani, mize z malych hodnot najednou
vzniknout pomérné velka castka. Tento Utok nezptsobuje viditelné chyby, to znamena, ze

utok se da tézko odhalit. Pokud dojde k odhaleni, jedna se ve vét§in€ piipadit o ndhodu. [5]

4.1.3 Skryty kanal (Covert Channel)

Tyto kanaly se zneuzivaji k nepovolenému pienosu informaci. Vznikd zde zptsob
komunikace, ktery poruSuje bezpecnostni politiku daného informac¢niho systému. Tato
komunikace probiha mezi jednotlivymi procesy opera¢niho systému, a pokud se objevi
chyba v operacnim systému, hrozi zde unik informaci. Vznikaji jednak chybou v opera¢nim
systému, nebo Cinnosti trojského koné, ktery tento kanal vytvoii. K informacnim kanalim
se da tézko dostat, ale existuje moznost odhaleni v piipadé, kdy se vyskytne konkrétni chyba
ve vypisech, nebo se objevuji ¢i naopak chybi specifické soubory, nebo vzniknou jisté

systémové udalosti. [5]

4.1.4 Nenasytné programy (Greedy Programs)

Jedna se o programy, které ke své ¢innosti vyzaduji velkou ¢ast vykonu systému. V praxi to
znamena, ze v pocitacich bézi programy, které maji nastavenou malou prioritu, ale vytvareji
zdlouhavé az nekonecné funkce a pomalu zatézuji procesor a pamét’ a tim se jeho ¢innost
postupné zpomaluje, aZ nastane kolaps. V jiném piipadé programy b&zi v nekonec¢ném
cyklu. Operacni systémy Casto obsahuji obranné mechanizmy, které nasilné€ tyto programy

ukon¢i. [5]
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4.1.5 Pocitacové viry

Pocitatové viry trapi vétsinu lidi a kazdy z nds se s nimi jiz alespont jednou setkal. Délaji
nam znacné starosti, a dokonce poskozuji i nase data. Jedna se o programy, které dokazi
napadat jiné programy. Viry nahrazuji ¢ast kodu programu, na ktery se pfipojily a tuto ¢ast
kédu méni, aby obelstily detekci. Pokud se spusti dany program, nejprve se provede ¢ast

nahrazeného kdodu a ten se nainstaluje do paméti systému nebo zméni funkce systému.

Pokud je ndkaza jiz v systému, zédlezi na Skodlivosti viru. MiiZe jit napf. o jednoduché
iniciace multimedialnich obrazovych efektl se zvukem, které nejsou az tak skodlivé jako ty,
které dokazi zni¢it nase data a programy. Vétsina téchto viri se nachazi v programech volné
Sifitelnych po internetu. Ziskat se daji stahovanim nelegalniho softwaru nebo se mohou
nachazet jiz v pocitaich - napf. v internetové kavarné¢ a jinych volné pouzivanych
pocitacich. Ochranou pted virem mize byt antivirovy program, pouceni pracovnikll firmy

nebo rozdéleni dat do oddilt, které budou dostatecné oddé€lené. [5]

4.1.6 Cervi (Worms)

Cervi jsou podobni virtim, které se §ifi pfedev§im pomoci komunikaénich linek z poéitace
do po¢itace. Cervi se umi §itit sami. Oproti virim je tedy jejich §ifeni daleko rychlejsi, a tedy
1 Skody jsou mnohem vétsi. Ochranou pied nimi je opét jako u virGi pouzivani ovéfenych
programil a rozdéleni sité na jednotlivé domény, mezi nimiz je pienos informaci minimalni.
Nejvétsi Cerv, jaky kdy existoval, napadl v roce 1988 pires 6000 pocitacovych stanic na
internetu a Skody byly vy¢isleny na 100 milioni americkych dolart. Tento Cerv je piipisovan

23 letému Robertu T. Morrisovi. [7]

4.1.7 Trojské koné (Trojan Horse)

Trojsky kun byva casto ukryty v bezplatnych aplikacich, nebo se také ¢asto §iti infikovanymi
emailovymi pfilohami. N¢které trojské koné se distribuuji na nezabezpecenych webovych
strankach prostfednictvim vyskakovaci reklamy. Trojsky kiint dokaze provadét skryté akce,
jejichz ptiina je zaméfena k niceni systému (zvySend zatéZ procesoru a tim zpiisobené
zpomaleni provadénych operaci, kradeze dat ptipadné k ipInému zablokovani). Trojsky kin
se do systému instaluje ihned po vniknuti, nebo po uplynuti ur¢itého ¢asu, na ktery byl

nastaven. Od Cerva se lisi tak, Ze neinfikuje ostatni programy. [5]
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5 JAK SE CHOVAT V SITI INTERNET

Surfovani po siti internetu neni nijak komplikované a mize se ho naucit témét kazdy, avSak
ne vsichni uzivatelé surfuji za stejnym uclelem. Existuje skupina lidi, uzivateli, kteti
vyuzivaji internetovou sit’, aby Skodili, podvadé€li, nicili a dopoustéli se protipravnich
prestupki a zlo¢ind. Proto jsou v internetové siti doporucena urcita pravidla, ktera je tieba
dodrzovat a ktera uzivatelim pomahaji, jak se maji chovat z pohledu bezpec¢nosti informaci,
uchovavani osobnich dat atd. Kazdy uzivatel, ktery bude pouzivat informa¢ni a komunikacni

zdroje, by se mél fidit standardnimi pravidly:
= nezvefejiovat své osobni udaje pokud to neni nutné,
= v elektronické posté poskytovat pouze zékladni informace a udaje,
= chranit své ptihlaSovaci udaje jako jsou hesla a autoriza¢ni PINkody,

= nevyuZzivat elektronickou poStu na rozesilani texti a souborti, které jsou piisné
zakazané, a poruSoval by se jimi zédkon, napi. mlZe jit o rasovou a politickou

nesnasenlivost apod.,

= svelkou obezietnosti vyuzivat cizi WI-FI pfipojeni, vyvarovat se platebnich

transakci apod.,

= v piipadé pouziti sit¢, kterd se nachazi v jiné lokalité, je tfeba dodrzovat pravidla

vyzadovand v dané oblasti. [7]

5.1 Bezpecné sit'ové rozhrani

K ttokiim na informacni systémy, které jsou ptipojeny k siti internetu, dochazi vétSinou
zvenci. Takovy informaéni systém napadaji utocnici, ktefi se technicky dobfe orientuji,
jejich znalosti jsou na pozadované urovni a navic maji dostatek volného casu na
pfipravovany utok. Proto je dilezité, aby do vnitini privatni sit¢ nebyl umoznén ptipadny
neopravnény piistup. Utoktim, které sméfuji zvenku, se da branit nékolika zptisoby. Jako
prvni zpiisob je mozné fyzické oddéleni lokalni sité. Tim se vylouci elektronicky pfenos
informaci, mimo okruh interniho kabelového rozvodu.

Nevyhodou tohoto pouzitého zplsobu je, Ze se jedna o drastické a nejméné funk¢ni fesent,
ale pokud bychom méli posuzovat cenovou kalkulaci, tak se fadi k nejlevnéj§im. Druhym

zplisobem je pouziti bezpecné oddélovaci technologie. Tato technologie dokéaze spojit
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privatni sit’ s okolnim svétem a zaroven kontroluje oboustrannou komunikaci na zakladé¢
bezpec¢nostnich pravidel. Timto zpisobem dokédze zabranit nebezpe¢né komunikaci. Pro

spravné fungovani je dilezité pouzit vhodné promyslené bezpecnostni zasady. [7]

5.1.1 Galvanické oddéleni podsité

Sit’ je galvanicky odd¢lena od privatni sité tzn., Ze jsou zde vytvoieny dve sité. Privatni sit,
kterd slouzi pro vnitini chod dané firmy a druhd, ktera je oddélend od privatni sité,
a je zaroven piipojena k internetu. Toto feSeni nabizi vysokou bezpecnost. Nevyhodou jsou
jak vysoké ndklady, tak ito, Ze omezuje funk¢nost celého systému. Uzivatel musi neustéle

piechéazet z jedné sité na druhou. [7]

5.1.2 Bezpecnostni brana - firewall

V ptipadé napojovani lokalnich siti k vefejnym komunika¢nim platformam, pfedev§im
k internetu, je nutnym poZadavkem zachovat bezpecnost lokdlni sit¢ a neomezit
funkcionalitu propojeni. U této kombinace se Casto uvadi pojem bezpecnostni brana, kterd
znamena realizaci spojovaciho bodu mezi vefejnou a lokalni siti pti zachovani bezpecnosti.

Zpusob tohoto spojeni se nazyva firewall.
» Firewall

Firewall doslovné ptelozeno ,,ohnivzdorna zed*, dokéaze zabranit neautorizovanému
pristupu uzivatele z vn¢jsi sité ke zdrojim lokalni sité. Firewall nuti sitové propojent,
aby vyuzivalo kontrolni systém, kde se analyzuje vzajemna komunikace. Vysledek
analyzy uréi, zda vn&jsi sit’ ziska povoleni nebo zakaz propojeni. Ukolem firewallu
neni ochranovat vnéjsi svét sité, ale ochranit lokalni sit’ pred vnéjSim svétem.
Firewall, ale neochréani pted viry, odposlechem nebo pifed zni¢enim dat pii pfenosu
po siti. ,, Firewall je predevsim implementace bezpecnostni politiky, kterd definuje
povolené sluzby a moznosti pristupu pomoci technickych prostiedki, které jsou
umisteény v bodé napojeni informacniho systému k vnéjsi nechranéné a implicitne

nebezpecné siti. “ [7]

Zakladni typy firewallu:
+  Paketovy firewall,
» Aplika¢ni brany,

+  Stavové paketové firewally,
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»  Stavové paketové firewally s kontrolou protokolti a IDS (Intrusion Detection

Systems — systémy pro detekci utoki). [7]

Paketovy firewall se vyznacCuje vysokou rychlosti, ale nizkou urovni zabezpeceni. Jeho
funkce spociva v tom, Ze presné urcuje, z jaké adresy a portu a na jakou adresu a port
muze byt dorucen prochazejici paket. Paketovy firewall neni schopen upozornit na

podezielé aktivity.

Pii pouZiti aplikacnich bran probiha komunikace pomoci dvou spojeni. Klient (inicidtor
spojeni) se pfipoji na aplika¢ni branu proxy!, a ta toto spojeni zpracuje. Na zakladé
pozadavku klienta otevie nové spojeni k serveru, kde klientem je aplikacni brana.
Aplikacni brany jsou podstatné bezpecnéj$i nez paketové filtry avSak omezuji
uZzivatele na Gzce vymezeny okruh sluzeb. Pro kazdou dalsi sluzbu napsat tzv. proxy,
neboli aplikaci, kterda bude dalSim rozhranim mezi chranénou lokalni siti

a nedtivéryhodnou siti a kontroluje pakety pro nastavenou sluzbu.

Stavové paketové filtry funguji jako vySe jmenované paketové filtry, ale navic si ukladaji
informaci o povolenych spojenich, kterou mohou pozd¢ji vyuzit pti rozhodovani, zda
prochézejici paket patii do povoleného spojeni a mize byt propustén, nebo musi projit
rozhodovacim procesem. Stavové firewally umoznuji analyzu paketd, kdy
zaznamenavaji informace o konkrétnim spojeni jako je napi. IP adresa a Cisla portt.
Dynamické filtrovani paketi pak miize realizovat mnohem vyssi miru zabezpeceni.
Kazdy noveé ptijaty paket je porovnavan se stavovou tabulkou firewallu, ktera urcuje

stav paketu, zda neni v rozporu s o¢ekavanym stavem. [7]

Firewall s kontrolou protokolii a IDS jsou schopny kontrolovat prochazejici spojeni az na
uroven korektnosti prochazejicich dat zndmych protokolt i aplikaci. Mohou zakazat
prichodu spojeni, v némz se objevi indikatory, Ze se nejedna o pozadavek na spojeni
s WWW serverem, ale tunelovani jiného protokolu. Vyhodou systému je vysoka
uroven bezpecnosti prochéazejicich protokoli. Naopak nevyhodou je zejména sloZitost
kontrolniho systému. ZvySuje se pravdépodobnost, Ze v n€které casti jejich kodu bude

zneuzitelna chyba. [7]

' Proxy server je dllezity pocitatovy program, ktery plni funkci komunikaéniho prostiednika mezi klientem
a cilovym serverem. Proxy server preklada pozadavky klienta vici serveru, piebira jeho odpovéd, kterou
zdarn€ dorucuje zpét klientovi. Dostupné z: https://www.sprava-site.eu/proxy-server/


https://www.sprava-site.eu/proxy-server/
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6 HROZBY A RIZIKA

Informacni bezpecnost je nedilnou soucdsti budovéani informacnich systémi. Soucésti
informacniho systému jsou zakonité mista, kterd jsou zranitelnd, jejichz existence zptisobuje,
ze nékteré vlivy prostiedi, ve kterém se informacni systém provozuje, piedstavuji pro néj
hrozby. V porovnani ostatnich subjekti finan¢niho trhu ma bankovni sektor vice

propracovany systém ovladani rizik.
Hrozby a rizika v informacnim systému mizeme rozdélit podle riiznych hledisek:

= Objektivni — sem spadaji hrozby piirodni, fyzické, technické a je vétSinou dulezité

zaméfit se na jejich minimalizaci a pro ptipadnou potiebu vytvotit havarijni plan.

= Subjektivni — hrozby, které vznikaji neimyslné nebo zamérné z diivodu piisobeni

lidského faktoru. V ptipadé neimysiné hrozby muize byt vinikem nekvalifikovany

pracovnik informac¢niho systému. Do umyslnych hrozeb zatazujeme vnéjsi, ale

1 vnitfni Uto¢niky. Vnitfnim utocnikem se vétSinou stdvaji naStvani, propusténi

zameéstnanci, ktefi predstavuji priblizne€ 80 % vsech utoki. Cilem téchto utokti byvaji
finan¢ni zisky, pomsta nebo dosazeni konkuren¢ni vyhody. [5]

Dalsimi hrozbami mlze byt pouzivani neautorizovanych zdroji, kde dochéazi k odcizeni

softwarovych, ale i hardwarovych produktti a nasledné¢ jejich zneuziti. Hrozba muze

vzniknout i agregaci citlivych informaci z méné¢ citlivych dilc¢ich informaci.

HROZBA vyu Ziva ZRAMITELNOST

A
i

chréani pred Zvysuje zvyiuje je wystaveno

OPATRENI shiZuje m AKTIVUM

jsou spinény
zawvedenim

POZADAVEKY
NA OCHRANU

Obrazek 4 Piehledové schéma - fizeni rizik. [11]

+

indikuje zvyiuje ma

HODMNOTA

i
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Néklady na bezpecnostni opatfeni by vSak mély byt vzdy pfimefené a nemély by prevysit

néaklady spojené s nasledky realizace rizika. Toto ilustruje nasledujici schéma.

Cena A
dn\pady rizik naklady na opatfeni
akceptovatelné /
néklad}' \_—
-
pfiméfena Bezpecnost

bezpaénost

Obrazek 5 Akceptovatelné naklady. [12]

6.1 Zabezpeceni internetového bankovnictvi

V dnesni dob¢ je internetové bankovnictvi zdkladni sluzbou kazdé banky. Klientim
umoziuje rychlou a pohodlnou spravu financnich prostiedkti, avSak vedle nespornych
pozitiv obsahuje tento zptisob komunikace i nemala rizika. Banky proto musi dbat na to, aby
co nejvice snizily moznost napadnuti a prolomeni bezpecnosti tohoto komunika¢niho
systému. Tato sluzba je zabezpecena na né¢kolika irovnich a jednotlivé urovné zabezpeceni
se navzajem dopliluji. Systém ochrany zabezpeceni se sklada ze tfi na sob¢é nezavislych

bezpecnostnich prvkii:
= identifikace banky
= identifikace klienta
= zabezpeceni pienosu dat

Banky navic davaji klientovi na vybér, jaké riziko je ochoten pfijmout a kterou metodu
zabezpeceni si zvoli. Zajem klientl o nadstandardni zabezpeceni neni az tak velky.
Zabezpeceni ze strany banky je tedy dostate¢né a k prolomeni ochrany dochéazi nejcastéji

v disledku neopatrnosti klientt, které uto¢nik nema problém vyuzit ve sviij prospéch. [14]
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6.1.1 Identifikace banky

Identifikace banky je velmi dulezita, at’ uz ze strany banky nebo klienta. Banka musi védeét,
ze pravé komunikuje se spravnou osobou, kterd ma opravnéni spravovat ucet. Stejné
i klient musi védét, ze se nachazi na strance banky, se kterou miize bezpe¢né komunikovat.
V pripad¢ ovéteni identity banky jde o zajisténi toho, aby pfedavana citlivd osobni data
klienta byla nasmérovana spravnému subjektu. ,, Identita banky je ovérovana certifikatem,
ktery vydava nezavisla instituce (nejcastéji VeriSign, nebo 1.CA). Klient ma tak jistotu, ze
stranky, jejichz prostrednictvim komunikuje s bankou, patii skutecné ji. Prenos dat je ve
vSech bankach reSen SSL Sifrovanim na vysoké urovni a lze jej povaZovat za dostatecné

bezpecny. “ [14]

6.1.2 Identifikace klienta

Je tieba si vysvétlit pojmy, jako jsou identifikace a autentizace klienta. V praxi to znamena
rozpoznani a ovéieni totoznosti klienta. Banky se musi ujistit, Ze danou manipulaci
a bankovni operaci provadi skutecny majitel uctu. Nesmi se stat, ze by se za skutecného
majitele uctu vydaval jiny Cloveék. Proto banky vénuji velkou pozornost urovni zabezpeceni
a snazi se pouzivat co nejvice ovérovacich prvki, aby nedoslo k nepovolenym operacim.
Ovsem diky velkému poctu ovéfovacich prvki ma zajisténi také nevyhody. Naptiklad
z hlediska uzivatelské pohodlnosti klienta, kdy je nutné pro pfistup do internetového
bankovnictvi, aby si klient pamatoval své heslo, ptipadné PIN kod. Nekteré banky voli rizné

urovné zabezpeceni s ohledem na to, jaky typ operace byl zvolen.

Aktivni operace Pasivni operace
Zadéani ptikazu k thradé Zjisténi zistatku na Gctu
Zadéani ptikazu k inkasu Zjisténi pohybil na uctu

Informace o produktech a

Ziizeni trvalého ptikazu sluzbach banky

Informace o aktualnich

Zahranicni platebni styk arokovych sazbéch

Obsluha terminovanych Informace o aktudlnich
uctt kurzech cizich mén

Tabulka 1 Pfehled aktivnich a pasivnich operaci. Zdroj vlastni
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Bankovni operace se daji rozdélit na pasivni a aktivni viz tabulka 1. Pfi pasivnich operacich
se neméni ziistatek na uctu. Prikladem takové operace je naptiklad zjisténi pohybti na uctu.
Aktivni operace slouzi k vyuziti finan¢nich prosttedkt (pfikaz k thrad¢€). Pokud pouzijeme
pasivni operaci, banka od nas bude vyzadovat zakladni zplsob autentizace. Autentizace
probihd pomoci jména a hesla. Po uspésné autentizaci je mozné vytvaret uzivatelské operace
jako je zjisStovani zastatku na uctu apod. Systém ale nedovoli vytvaret prikazy k thradé,

k inkasu, ptevody finan¢nich prostiedka atd. [7]

Pokud by uzivatel chtél tyto operace provadét, bude od ného vyzadovana dalsi uroven

autentizace. Napftiklad:

=  SMS kli¢, kdy kod je po zadani aktivniho ukonu vygenerovan bankou a odeslan
SMS zpréavou na telefon klienta. Transakce je provedena az poté, co tento
potvrzovaci kod opisete do systému banky. VysSi miru zabezpeceni poskytuji

banky, které autorizaci SMS kédem pozaduji pro kazdou aktivni transakci. [16]

*  Autorizacni kalkulator je drobné elektronické zatizeni, které dokaze generovat
jednoréazova hesla pro potvrzeni operaci. Kalkulacka tedy funguje na podobném
principu jako SMS kli¢. Kalkulacka je pfenosna a je chranéna ¢tyfmistnym heslem.
Po zadéni hesla a stisknuti ptislusného tlacitka vygeneruje Sestimistny kod, ktery
klient aplikuje pro vstup do internetbankingu. Pro kazdou aktivni transakci musi

byt vygenerovano nové ¢islo. [16]

= FElektronicky certifikat, ktery je vydavan pro komunikaci s pouzitim
elektronického podpisu vydavany autorizovanou certifikacni autoritou, jehoz
vystaveni vam zprostfedkuje banka. Vedle komercnich certifikata existuji také tzv.
kvalifikované certifikaty, které zaroven slouzi ke komunikaci se statni spravou ¢i

zdravotni pojisStovnou. [16]

6.1.3 Zabezpeceni pirenosu dat

Datovy tok citlivych informaci, ktery probiha mezi klientem a bankou prochazi n¢kolika
uzly, kde by bylo mozné tyto data zachytit, odposlechnout, pfipadné precist a zneuzit. Proto
jsou data proudici obéma sméry Sifrovana pomoci tzv. vetejného Sifrovaciho klice, ktery je
béhem uvodniho ptfedstavovani pfedan klientovi a ten ho poté predavd zpét bance. Od
okamziku ptedani klie jsou veskera data na strané odesilatele Sifrovana klicem druh¢ strany

a pro nasledné pouziti opét desSifrovana. Sifrovani prochazejicich dat zajiStuje webovy



UTB ve Zliné, Fakulta aplikované informatiky 40

prohlize¢ a presvédcCit se o tom mizeme pohledem na horni stavovou liStu, kde by v levém
rohu méla svitit zluta ikona visacitho zamku. Uzivateli je tim oznameno, Zze komunikace
s bankou je Sifrovana a SSL certifikét je platny. Z pohledu rizika se tak jedna o kvalitni

zabezpeceni internetového bankovnictvi. [15]

., Vysoky standard zabezpeceni predstavuje klientsky certifikat na cipové karte. V cipové
karté je bezpecné ulozen tajny osobni klic klienta a kazda zprava od klienta bance je timto
klicem primo v karté podepsana (tedy doplnéna o unikatni kod, ktery je odvozen z obsahu
zpravy a tajného klice). Tajny osobni kli¢ klienta nelze z karty nijak ziskat ani uhodnout,
proto bez této karty neni mozné elektronicky podpis klienta padélat. Banka prijme zpravu od
klienta jen po ovéreni elektronického podpisu podle certifikatu, ktery klientovi ke karté
vydala. “ [17]

Internet Explorer 'g https://ibs.internetbanka.cz/ibs31 v 4 GE Money Bank a.s. [CZ] | *y| X |

Firefox || €3 J2 204) https://ibs.internetbanka.cz/ibs31/Cont | © ~ | C'

Chrome | GE Money Bank a.s. [CZ] https://ibs.internetbanka.cz/ibs31/Co Sy

Obrazek 6 Identifikacni prvky internetového bankovnictvi GE Money bank. [18]

6.2 NejznaméjSi zptusoby prolomeni bezpe¢nosti

Neustalym vyvojem novych informacnich technologii a konkurence bank pfinaseji vetsi
pocet bankovnich sluzeb. Diky rychlému vyvoji vznikaji i nova rizika, které se tykaji

zabezpeceni U¢tl a k neopravnénym transakcim jinou osobou.

Nejcastéji vyuZivané formy zneufiti jsou:
= phishing * skimming
= pharming "  spying

= vishing = tabnabbing
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6.2.1 Phishing

Password Harvest Fishing coz v pfekladu znamena sbirani hesel rybafenim. Jde o velmi
znamy a jeden z nejstarSich zptsobd, jak oklamat uzivatele a ziskat citlivé udaje. ,, Vyuziva
se zde socialni inzenyrstvi. Je to metoda, kde utocnik manipuluje s osobou, od niz ziska
citlivé udaje a pomoci nich je miize zneuzit k urcité cinnosti. “ [19]

Jedna se o podvodné zpravy, které utocnici rozesSlou prostiednictvim e-mailu. Cilem
podvodného e-mailu mtize byt ziskani prihlasovacich udaji k internetovému bankovnictvi,
PIN kédu platebnich karet nebo dalSich bezpecnostnich udajii a jejich nasledné zneuziti.
Principem zpravy je vérohodné napodobeni oficialni Zddosti banky nebo podobné instituce.
Zprava muze byt psdna Spatnou cCeStinou, piipadné je v anglictiné. Podobné se mohou
podvodnici snazit ziskat ptistupové udaje k elektronickym penézenkam pro obchodovani na
internetu jako je PayPal, eBay, Paysec. Na prvni pohled jde o obdobu stranky internetového
bankovnictvi, kterd se na prvni pohled nikterak nelisi, av§ak po dikladném prohlédnuti

muzeme zjistit, ze adresa stranky je jina a za¢ind nezajiSténym protokolem (http: /). [19]
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&5 Inbox- m v
&, GetMail v # Write | Chat @ AddressBook W Tagw |Q Quick Filter + Q| =
WEmEE W 4, Quick Filter: 8 0@ +shift+ Q|
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' .1 il A BE B2 Subject e From & Date - Size -}
- —— -

©22.5.201419:24

@hotmail.com>

Paypal <Admig % Reply| | = Forward| & Archive| @ Junk| ® Delete |
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Obrazek 7 Ukazka typického phishing e-mailu s vysvétlenim. [20]
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Platby

I{r&r

Banky .
Platebni karty

Ostatni
spoletnostt

Online nakupovani
Online portaly

Nemovitostl

Poskytovatelé internetu

HTHH

Socialni sité

Obrazek 8 Svétové spolecnosti, které jsou nejvice napadany phishingovymi ttoky. [21]

6.2.2 Pharming

Pharming neboli farmafeni je utok zalozeny na slozitéjSim a dimysInéjSim podvodném
jednani, nez jaké ptedstavuje phishing. Pod timto pojmem se rozumi kyberneticky utok,
jehoz cilem je, nasmérovat klienta na faleSnou webovou stranku, kterd ma stejny vzhled
a priblizn¢ stejné funkce, jako je pifihlaSovaci stranka jeho banky. Klienta pak pozadaji
o zadani ptislusnych hesel a koédu. ,, Princip takového utoku vyuziva specialni pocitacove

programy, které umi napadnout DNS (doménovy server) a prepsat IP adresu. “ [22]

V piipadé pharmingu zaloZeném na Skodlivém malwaru miize dojit prostfednictvim
e-mailu k vyzvednuti trojského koné, nebo jin¢ho viru. Pokud se klient pfihlasuje na stranku
své banky, tento malware klienta tajné¢ presméruje na faleSny web vytvofeny
a kontrolovany podvodniky. Problém je v tom, Ze pfed otevienim odkazu si uzivatel

neuvédomi, zda odkaz, ktery praveé oteviel, vede na stranku skutecnou, nebo faleSnou. [23]

6.2.3 Vishing

Sklada se ze zkratky slov voice-over phishing. V piekladu to znamen4, loveni hesel pies
telefon. Forma socidlniho inZenyrstvi, namisto pouzivani podvodnych e-maili, se zde jedna

o pravidelné podvodné telefonni hovory pies VoIP (Voice over Internet Protocol), coz je
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sluzba, kterd vyuzivd pro volani prostfedi internetu. Utocnik se predstavuje jako
zaméstnanec banky, aby navodil duvéryhodnou atmosféru, a emotivné¢ manipuluje
s klientem a cili tak na ziskdni jeho citlivych informaci. Vishing je pomérné¢ uspé$na

kyberkriminalni metoda. [24]

6.2.4 Skimming

Vyraz je odvozen od slova to skim, coz znamena sbirat, stahovat. Jde o trestnou ¢innost,
kterd je spojena s bankovnimi kartami. Uto&nici pomoci specialniho zafizeni nasazeného na
bankomat kopiruji data z magnetického prouzku. Po ziskéni téchto dat vytvareji nové falesné
karty. Dilezitym udajem je PIN kod, ktery je potiebny k ptistupu k uctu. Ten utocnici

ziskavaji pomoci bankomatovych kamer, mobilnich telefonti nebo maji specialni kldvesnici,

kterou umisti misto ptivodni klavesnice nebo ji daji rovnou na ni [25].

o=

Obrazek 9 Skimming platebni karty [25]

6.2.5 Spying

Spying je metoda, pii které se Spehuje pomoci Skodlivého softwaru a to spyware.
Ve vétsing piipadd, si jej stéhneme do pocitace pii pouhém surfovani po internetu. Spyware
pracuje tak, Ze odesild informace o surfovani na internetu na své webové stranky a tak sleduje
uzivatele, ziskava autorizacni tidaje a ¢isla kreditnich karet. Samotny uZzivatel si nemusi byt

védom, Ze ma néco v pocitaci. Na odhaleni se pouzivaji rizné antispywarové programy. [26]
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6.2.6 Tabnabbing

Metoda phishing je zaloZena na tom, Ze Gto¢nik podstréi obéti zamaskovanou URL? adresu
v odkazu, ktery zasilda e-mailem s historkou, pro¢ by se mél doty¢ny prihlasit
prostfednictvim tohoto podstréeného odkazu na faleSnou stranku své banky, ptipadné
PayPalu. Utoénik spoléha na to, e vystraeny uZivatel prehlédne, Ze adresa stranky je jina
nez adresa domovské stranky jeho banky. Utoénikovi tak zadanim poskytne své piihlasovaci
udaje.

Tabnabbing vychazi ze stejného piedpokladu, kdy rovnéZ vyuziva nepozornosti uZivatele,
ale podstata ziskani osobnich udajt je zaloZena na jiném principu. Uzivatel pracuje se svym
internetovym prohlizeCem a v zalozkdch ma otevieno nékolik stranek, které postupné
prohlizi a hleda tfeba n¢jaky vyrobek a potad otevird dalsi a dal$i odkazy. Pti prohlizeni
jednotlivych stranek a jejich ukoncovani narazi na stranku, kde je ptihlaSovaci formulaf
k Gmailu, uzivatel zazmatkuje a pfihlasi se a viilbec nepostiehne, Ze se ptihlasil na faleSnou
stranku a poskytl tak udaje uto¢nikovy. Uzivatel v tomto piipad€ narazil na stranku, kterad
provozuje Tabnabbing. Na prvni pohled je stranka naprosto nendpadna a miize to byt i realna
webova stranka, napadena skriptovym Trojanem, tak ze spousti Tabnabbingovy skript.
Jakmile se uzivatel pfepne na jinou zdlozku, napadena stranka po ur¢itém case zméni ikonu
v zalozce a obsah stranky tak aby vypadal tfeba jako pfihlaSovaci stranka do Gmailu (mtize
to byt prihlasovaci stranka banky nebo PayPalu). Adresa URL je jina, ale nepozorny uzivatel
si toho ani nev§imne a dojde k odeslani udaji uto¢nikovi. Proto je vzdy nutné zkontrolovat

si vzdy adresu URL, nez napiSeme piihlasSovaci udaje. [27]

2 URL (Uniform Resource Locator) je soubor znakd, ktery slouzi k identifikaci pfesného umisténi informaci
na internetu. URL definuje doménovou adresu serveru, umisténi zdroje na server a protokol. Dostupné z:
https://www.antstudio.cz/slovnik/co-je-url.htm
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7 OUTSOURCING

Jednou z podminek uspésného podnikéni je byt v dlouhodobém horizontu schopen zamétit
usili a zdroje na hlavni podnikové ¢innosti. To znamend neztracet ¢as s ¢innostmi, které
nejsou piimo spojené s hlavnim zamétenim spolecnosti, ale které jsou nezbytné pro jeji

fungovani. Jednou z efektivnich forem fizeni vedlejSich Cinnosti je outsourcing.

Nejen v podnikatelském sektoru hraje outsourcing velkou ulohu, ale i v bankovnim sektoru
ma své nemalé uplatnéni coz se tyka zajisténi plynulého a bezproblémového fungovani
jednotlivych procesii v bance. Bezpecnost vSeobecné a zejména bezpecnost informacnich
technologii ma mezi lidmi znacné povédomi. S rostoucim objemem dat a vyuZivanim

novych komunikac¢nich kanald se zvysila Cetnost zvetejnénych bezpecnostnich incidentd.

., Vyuziti outsourcingu se stava v globalnim svété nezbytné, maji-li si banky zachovat
konkurenceschopnost. V oblasti bankovnictvi v Ceské republice je outsourcing ovlivnén
nejen zdakonem o bankach, ale i zakonem na ochranu osobnich udajii a dalsimi predpisy.
Podrobnéjsi podminky stanovuje Ceskd ndrodni banka ve svych sdélenich a vyhlisce
upravujici vizeni rizik a vnitini kontrolni prostredi. Pokud chtéji bankovni subjekty
outsourcovat nékteré aktivity, musi pripravit detailni analyzu rizik spojenych s danou
aktivitou, stanovit zpusob, jakym budou riziko Fidit, monitorovat a eliminovat, coz

vyznamnym zpusobem sniZuje vysledné uspory. “ [28]

7.1 Historie vzniku outsourcingu

Vznik outsourcingu by se mohl datovat jiz od ideje délby prace, kde se jednotlivé slozky
navzajem razn¢ podporovaly a na sebe navazovaly. VétSina zdroji vSak jako zacatek jeho
masového pouzivani povazuje outsourcing informaéniho systému firmou Kodak v roce
1989, nekdy se dokonce mluvi o éfe "pted Kodakem" a o éfe "po Kodaku". Masovost

outsourcingu tedy za¢ind vytésnéni informacéniho systému.

Pétrame-li, ale po vzniku poskytovatelskych podnikt, pak zjistime, Ze velci poskytovatelé
sluzeb v n€jaké funkeni oblasti, jejichZ plivodni vyrobni zaméfenti je jiné, ale ve kterych jista
funkéni oblast dosahla tak vysoké trovné, Ze se rozhodly poskytovat ji jako sluZbu.

Prikladem mlZe byt spole¢nost American Airlines a jejich rezerva¢ni systém letenek. [29]

Priikopnikem outsourcingu v CR byl na pocatku 90. let beneSovsky podnikatel Miroslav
Svarc. Propustil zaméstnance a ti si ziidili Zivnostenské opravnéni a zacali pro néj pracovat

jako dodavatelé. Takto dosahl vyznamnych tspor na odvodech statu. Po roce 1989 se forma
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outsourcingu zacala vytvaret v odvétvich stravovani pro zaméstnance vétSich firem, které
vyuzivaly outsourcingovych spolecnosti jako je napt. Sodexho a Eurest. I kdyz se v té€ dobé
nejednalo o Sirsi vyuzivani outsourcingu, zacalo se toto vytésiiovani neprosperujicich sluzeb

a ¢innosti rozvijet.

V oblasti informacnich technologii vyuzivaji outsourcing spolecnosti, které poznaly, ze
vlastni vyvoj a udrzba svého informacéniho systému je pro né¢ z ekonomického hlediska
nevyhodna. Vyuzivaji sluzeb specializovanych pocitacovych firem, neboli poskytovatelti
outsourcingu, kterym piedaji odpovédnost za nadvrh, budovani a spravu jejich informacniho

systému. [30]

7.2 Definice outsourcingu

Pojem outsourcing vznikl z anglického "Outside Resource Using", coz v doslovném
piekladu znamena pouZivani vnéjsich zdrojii. V literatuie se vSak setkavame s dalSimi
definicemi outsourcingu. Ackoliv je pojem outsourcing v dnesni dobé¢ Siroce pouzivan, velmi

casto dochazi k jeho nespravné interpretaci. [31]

Podle zdroje [31], ,,Outsourcing predstavuje rozhodovani mezi dvéma strategiemi "vyrob
nebo kup" (z anglického "make or buy"). Slovo outsourcing je mozné chdpat i jako
slouceniny dvou casti — out a sourcing. Jedna se tedy o premisténi (provedeni, vytésnéeni)
jedné nebo vice aktivit, které dosud organizace realizovala vyhradné ve vlastni rezZii, na

externi organizaci, od které vysledky teéchto aktivit (vyrobky a sluzby) nakupuje. “ [31]

Jiny pohled na vymezeni outsourcingu poskytuje zdroj [32] kdyz uvadi, ze termin
,,outsourcing nelze ztotoznovat s rozhodnutim "vyrobit nebo koupit", nebo s doddanim
jakéhokoliv zbozi, nebo sluzby od dodavatele. Zasadnim rozdilem mezi outsourcingem
a nakupem urcité sluzby nebo zbozi je dlouhodobost vztahu mezi klientem a poskytovatelem

outsourcingu, kdy poskytovatel je plné zodpovédny za vysledky outsourcované cinnosti.

Teorii outsourcingu se vénuje mnoho odbornych publikaci. Jednu z ucelenych definic
outsourcingu také poskytuje zdroj [33] "Outsourcing je krok spolecnosti, pri kterém dochazi
k transferu nekterych vedlejsich internich, casto se opakujicich aktivit a rozhodovacich
pravomoci podniku na externiho dodavatele. S vedlejsimi cinnostmi prechadzeji na externi
spolecnost i ostatni tzv. produkcni faktory potiebné k poskytovani outsourcovanych aktivit."”

Produkénimi faktory jsou lidé, kapacity, zatizeni, sluzby, technologie a jina aktiva.
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Vyraznou zménu, kterou pfinas$i vyuzivani outsourcingu v podnicich, vyjadfuje definice,
ktera uvadi, ze "Outsourcing neni revoluce, ale evoluce zméen v obchodnich organizacich

a zpuisob, jakym vykondvat podnikatelskou cinnost. “ [34]

Na jedné strané¢ vidime spolecnosti, které vyuzitim outsourcingu dosahuji riist, snizeni
nakladi, diverzifikaci rizik nebo zvySeni kvality vyrobku ¢i sluzeb. Na druhé strané, existuje
mnoho spole¢nosti, u nichz vyuziti outsourcingu vedlo ke vzniku $kod, ztratily kontrolu nad

procesy nebo ztratily zakazniky. [34]

NejdtlezitéjsSim rozhodnutim, které piijimd vrcholové vedeni podniku v souvislosti
s outsourcingem je, které ¢innosti vyc¢leni z podniku a které bude nadéle provadét ve vlastni
rezit.

Pti rozhodovani o tom, co vycClenit a co ne, se pouzivaji nasledujici kritéria:

= 7z podniku by se nemély vycCletiovat takové funkce, jejichz vyznam pro Uspéch

podniku je znac¢ny a jsou reprezentovany kritickymi faktory aspéchu,
= v podniku musi zistat 1 strategické planovani a kontrola,

= vyclenuji se ¢innosti spojené s velkymi investicemi. [35]

7.3 Diivody pro vyuzivani outsourcingu

K divodim pro vyuzivani outsourcingu patii snizeni a kontrola provoznich nakladi, ptistup
k novému know-how, nedostupnost potfebnych zdroji, sniZzeni investi¢nich néklada,
transfer rizika, zlepSeni kvality procest v podniku, zlepSeni cash-flow, uvolnéni kapacity na
"core business"?, ziskani hotovosti z prodeje zafizeni poskytovateli a uvolnéni internich

zdroji pro jiné aktivity. [36]

Outsourcing vybranych podnikovych ¢innosti umoZiuje podniku roz§ifit investice v oblasti,
na kterou je podnik specializovdn a kterd nabizi nejvétsi konkurencni vyhodu. Vyc¢lenéni
pfesné vybrané oblasti a pfevedeni odpoveédnosti za oblast na externiho dodavatele by tak
mélo pfinést provozni Gspory. V piipadé oblasti informacnich technologii je vhodny vybér

a zajisténi externiho dodavatele. [37]

® Core business — jadro (hlavni ptedmét) podnikani, piivodni smysl existence dané firmy. Slovnik Magdalena
Cevelova, zdroj: https://www.cevelova.cz/slovnicek/core-business/
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7.3.1 Zakladni diivody proc pristoupit k outsourcingu informaénich technologii
= finan¢ni naklady resp. ptinosy (cena),

* jasna definice méfitelnosti predavanych sluzeb (kvalita),

Skalovatelnost sluzeb,

sdileni rizik.

Mezi tato hlavni kritéria Ize zahrnout i dal§i parametry, jako je stabilita poskytovatele, rozvoj
know-how, inova¢ni potencial, technologie, podnikova kultura, predikovatelnost, schopnost
reakce na zmény, kompetentnost, zlepSovani finan¢nich a nefinan¢nich ukazateld firmy.
Jednotliva kritéria maji pro zédkazniky riznou vahu a mezi sebou jsou navzajem provazana.
Neznamena vSak, Ze zlepSeni v jedné oblasti nemiize znamenat zhorSeni nebo zvySeni
nakladd ve druhé oblasti. Mizeme to demonstrovat na piikladu ceny a sdileni rizik, kdy
dodavatel musi vytvéaret opravné polozky pro pokryti ptipadnych rizik. Podobné zvySeni
kvalitativnich parametrii poskytovanych sluzeb zpravidla vede ke zvySeni ceny za danou

sluzbu. [38]

7.3.1.1 Finandcni naklady — p¥inosy.

Zakladni otazka pro dané kritérium poskytovateli outsourcingu je — o kolik bude
sluzba levnéjSi nez vlastni provozovani informacnich systémti ve vlastni rezii.
V tomto piipadé lze vychdzet z udaji o nakladech za informacni technologie
v minulych letech a provést urcité porovnani do budoucna. Podrobnou analyzou je
tak mozné jednotlivé ndklady piifadit konkrétnim sluzbam. Vyclenénim majetku
oddéleni informacnich technologii u néjaké obchodni organizace miize znamenat
relativné vyznamnou ¢ast majetku firmy, kdezto u huti nebo energetickych podnik

se toto vy¢lenéni na majetku a od ného odvozenych ukazateld projevi nepatrng. [38]

7.3.1.2 Jasna definice a méritelnost pieddavanych sluZeb.

V tomto kritériu je vyhodnad definice jednotlivych sluZzeb pomoci SLA (Service
Level Agreement)*, coz nuti zdkaznika k diskuzi, zda danou sluzbu potiebuje a zda

je ochoten, nebo schopen danou cenu zaplatit. Vhodnym feSenim je vytvofit katalog

* SLA Service Level Agreement, je dohoda o urovni poskytovanych sluzeb. SLA ptedstavuje formalizovany
popis sluzby, kterou poskytuje dodavatel zdkaznikovi. SLA definuje rozsah, uroven a kvalitu sluzby. Zdroj:
https://managementmania.com/cs/service-level-agreement


https://managementmania.com/cs/service-level-agreement

UTB ve Zliné, Fakulta aplikované informatiky 49

sluzeb popsanych v samostatnych SLD (Service Level Description)’. V jednotlivych
SLD je mozné nastavit celou fadu kvalitativnich a kvantitativnich parametra a tak

vytvoftit pozadovanou komplexni sluzbu. [38]

7.3.1.3 Skdalovatelnost

Do této oblasti patii rozvoj znalosti a dovednosti lidi. Provozovani soucasnych
informacnich technologii vyZaduje stdle komplexnéjsi a rozséhlejsi know-how, coz
je podminéno rozsdhlymi a drahymi Skolenimi pracovnikli. ZajiSténi neptetrzitého
provozu pro jednoho zakaznika je ndkladnou zalezitosti. Pokud je vSak moZné
zajistit servis pro vice zdkazniki nepietrzitym provozovanim systémil, 1ze dosahnou
finan¢nich uspor. V oblasti Skdlovatelnosti plati pozitivni zpétné vazby typu "cim
lépe - tim lépe" nebo "cim hure - tim hiire". Pokud si poskytovatel outsourcingovych
sluzeb vybuduje kvalitni infrastrukturu pro nékolik zakaznikli véetné¢ dohledovych
sttedisek, systémi pro zalohovani a zajiSténi provozu i po zivelné katastrof€, je
efektivngj§i do  takovéto infrastruktury pfipojovat dalSi  zakazniky.

Takovyto  poskytovatel muze pak nabizet mnohem  komplexnéjsi

sluzby za vyhodnéjsi ceny. [38]

7.3.1.4 Sdileni rizik.

., Pri definici outsourcingové smlouvy je mozné velmi presné definovat rozsah
jednotlivych rizik a urcit jejich rozdeleni mezi poskytovatele a zdakaznika.* [38]
V piipadé¢ ne¢kolikadenniho vypadku sluzeb informacnich technologii mize byt pro
celou fadu organizaci velmi kriticky. V rezimu sdileni rizik, je ale nutné vzit do
uvahy smluvni vztah mezi poskytovatelem a zdkaznikem. Zakaznik si musi
uvédomit, ktera rizika je ochoten nést sam a kterd rizika chce pfenést na
poskytovatele sluzeb outsourcingu a kolik je ochoten za toto pfeneseni

rizika zaplatit. [38]

7.3.1.5 Duvéra - zdakladni stavebni kamen outsourcingu

Vyse uvedena kritéria se daji vice nebo méné objektivné zméfit nebo definovat. ,, Pri
vlastnich uvahdch o outsourcingu hraje vyznamnou roli duvera zakaznika v poskytovatele

outsourcingu. Toto jediné kritérium, které je velmi obtizné meritelné, miize vyznamné posilit,

5 SLD Service Level Description, je popis urovné sluzby pro fyzickou podporu informaéni technologie. Zdroj:
https://www2.physics.ox.ac.uk/it-services/service-level-description-sld-for-physics-it-support



UTB ve Zliné, Fakulta aplikované informatiky 50

nebo naopak prevazit ostatni ¢tyri kritéria. Vyclenéni oblasti informacnich technologii mimo
vilastni organizaci je dlouhodoby proces a neni mozné na néj aplikovat metodu pokusu
a omylu. Zakaznik si musi byt 100% jist, Ze rozhodnuti pro daného poskytovatele sluzeb
outsourcingu, které ucinil, je spravné. K ziskani této jistoty ve vétsiné pripadii nestaci pouze
prinést dokonalé studie a poskytnout zaruky ve smlouvach. Tato divéra se musi vybudovat
dlouhodobym vzdjemnym vztahem postavenym na spolecnych projektech a spoluprdci.
V Cechach je pomérné castym jevem, zZe vyznamny podnik vycleni své oddéleni informatiky
jako samostatnou organizaci, ktera mu bude poskytovat sluzby tykajici se informacnich
systemii a ocekavd, Ze se tato skupina lidi na trhu uchyti a bude své materské firme
misto ndkladii generovat zisk. Existuje jen nékolik organizaci, kterym se tento proces
podarilo dokoncit, a staly se z nich vyznamni hraci na trhu outsourcing informacnich

technologii. “ [38]

7.3.2 Vyhody a nevyhody outsourcingu

Dosud bylo v praci uvedeno, co konkrétn¢ znamena samotny pojem outsourcing podle
n¢kolika vyznamnych autorti. Stejn¢ byla ptiblizena i historie, ktera vedla k vzniku
outsourcingu. Nyni je dilezité vysvétlit, v cem spocivaji vyhody a nevyhody této metody.
Vzdy je vsak velkou nutnosti si dikladné zvazit zda je vitbec nutné k outsourcingu urcitého
procesu pristupovat a hodnotit jednotlivé vytésnované oblasti oddélené. Nesmime vSak
opomenout skutecnost, Ze nakladova stranka véci nemusi byt vzdy rozhodujicim elementem

rozhodovani o outsourcingu, spiSe kritériem pro vybér partnera. [31]

7.3.2.1 Vyhody outsourcingu

Outsourcing je moderni zplisob piesunu nékterych ¢innosti podniku na jiny subjekt. Mezi

vvvvvv

spravu informacnich technologii.

Mezi hlavni vyhody outsourcingu informacnich technologii v bankovnim sektoru patii:

=  Moznost zaméreni se na hlavni ¢innost

Cinnost banky, ktera se bude soustfedit pouze na hlavni ¢innost, bude vykazovat
veétsi flexibilitu a operativnost pii fizeni. To se nakonec projevi i ve vyssi kvalité
poskytovanych sluzeb, nebot’ si miize hlidat kvalitu a provadéni jedné hlavni ¢innosti

coz je poskytovani bankovnich sluzeb.
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= Casové vyhody

Vytésnénim nékterych podplrnych cinnosti na externitho dodavatele je mozné
rychlejsi zavadéni nejmodernéjsich technologii diky odborné specializaci externiho

dodavatele. Banky tak mohou vytvaret kvalitni prostfedi pro své klienty.
= ZlepSeni operativniho Fizeni

Tato vyhoda tzce souvisi se zaméfenim na hlavni ¢innost. Zaméfenim pozornosti na
mensi objem c¢innosti vede zdkonité k operativnéjSimu stylu tizeni a celkovému

zefektivnéni fizeni celkovych sluzeb.
=  Snizeni rizika v del§Sim horizontu

Ptestoze je outsourcing povazovan obecné za rizikovy krok, mize jim byt zaroven
riziko snizeno, a to v tom ptipad¢, Ze podnik pfenese riziko mozného investovani ¢i

zmén v technologiich na dodavatele technologii.
* SniZeni nakladu

V piipadé, ze poskytovatel outsourcingu poskytuje stejné sluzby vice odbérateliim,
dosahuje tim vyssi efektivnosti, coz je prostiedek ke snizeni ndklada. Déle 1ze snizit
naklady lepSim know-how, kdy lze ptedpokladat, ze podnik specializujici se na
urcitou oblast v ni bude mit rovnéz lepsi technologie a odborniky. Také piistup

k lepsi infrastruktufe dodavatele mize vést ke snizeni nakladu.
= Prevedeni fixnich naklada na variabilni

Tim, ze banka prenecha nckteré ¢innosti externim dodavatelim, snizi se ji fixni
naklady (aktiva), které by jinak musela drzet k zajiSténi této ¢innosti. Outsourcingem
jsou tyto fixni ndklady vyvedeny mimo banku a ndsledné¢ nakupovany jako
meziprodukty a sluzby ve formé variabilnich nakladt. Oproti fixnim ndkladim maji
variabilni tu vyhodu, Ze vznikaji v takovém c¢ase a v takovém objemu, v jakém jsou

nutné pro zajisténi objedndvanych sluzeb. [39]

7.3.2.2 Nevyhody outsourcingu

Tak jako kazda ¢innost i1 outsourcing ma své nevyhody, které je nutné si uvédomit, nez se
banka rozhodne pro outsourcingové feseni. Jak byly v ptfedchozi ¢asti prace zminény vyhody

outsourcingu, stejnym zpusobem lze popsat i nevyhody této poskytované externi sluzby.
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= Uspory niakladi nemusi splnit o¢ekavani

Banky od této externi sluzby o¢ekavaji predevsim snizeni nakladu, at’ jiz jako hlavni
cil, nebo doprovodny cil. Pokud v§ak nebude outsourcingovy vztah fungovat tak, jak
by mél, mize naopak dojit ke zvySeni nakladd, zejména pak v oblasti

nakladi transakcnich.
= Naklady na zménu kontraktu

V piipadé€, Ze outsourcingovy kontrakt nebude spliiovat ocekavani outsourcera,
muze byt velmi ndkladné tento kontrakt zménit. Podminky kontraktu v dobé
uzavieni akceptovaly ob¢ strany a v ptipad¢ pozadavku od outsourcera na zménu,
nemusi to byt vyhodné pro dodavatele. V takovém ptipad€ nezbyva outsourcerovi
nez pokraCovat ve vztahu podle smluvnich podminek, nebo se pokusit
z outsourcingového vztahu ,,vycouvat®, coz vSak pro n¢j mize byt velice riskantni,
nebot’ na dodavatele vétSinou pirechazi vlastnictvi potfebného majetku ¢i

infrastruktury.
= SniZeni kvality sluzeb

Ptfes vSechny predpoklady vyplyvajici z pienechdni Cinnosti specializovanému
dodavateli mtize dojit ke snizeni kvality nakupovanych sluzeb. Mlze se to tykat
1 opozdéné reakci na obménu novych informacnich technologii, coz miize banku

dostat do nezadouci konkurenceschopnosti.
= Riziko zmény dodavatele

Podobné riziko jako byla zména kontraktu, je i samotnd zména dodavatele, coz bude
v kazdém ptipadé znamenat vysoké vydaje za prévni sluzby. Musi nalézt
(v dostatecné kratkém case) nového a ptitom kvalitnéjsSiho dodavatele, ktery bude
muset nakoupit zafizeni, technologii, pfipadné najmout zaméstnance, kteii byli

predtim pfevedeni na dodavatele v rdmci outsourcingového kontraktu.
= Naklady na samotny outsourcing

Rozhodnuti zvolit outsourcing je vzdy vedle urcitého rizika spojeno s vysokymi
pocatecnimi transakénimi naklady. Pro banku to znamena zejména cCas, ktery musi
outsourcingu vénovat jeji management, ndklady na ptfipadné poradce, mozné

omezeni efektivnosti vyroby v dobé, kdy se potencialni dodavatelé seznamuji
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s provozem, piipadné dopravni naklady, ndklady na zpracovani kontrakti

a tak podobné.
= Riziko uniku citlivych informaci

Outsourcing je postaven na intenzivni spolupraci dodavatele a outsourcera. Tato
oblast snad pfedstavuje nejvétsi riziko pro outsourcera. Pfi takto tésném kontaktu,
kdy casto dodavatel provadi nékteré své ¢innosti pfimo v podniku outsourcera, se
dostava dodavatel 1 k rliznym citlivym informacim. V ptipadé selhdni vztahu

s dodavatelem miize dojit k vyzrazeni téchto informaci. [39]

7.3.3 Outsourcing v bankovnim sektoru

Maji-li si banky zachovat konkurenceschopnost, je vyuziti outsourcingu v globalnim svété
nezbytné. V oblasti bankovnictvi v Ceské republice je outsourcing ovlivnén nejen platnou
Vyhlaskou ¢. 163/2014 Sb. Vyhlaska o vykonu cinnosti bank, sporitelnich a uvérnich druzZstev
a obchodnikii s cennymi papiry, ale 1 Zakonem ¢. 110/2019 Sb. Zakon o zpracovani osobnich
tidajii a dal§imi piedpisy. Podrobngjsi podminky stanovuje Ceskéa narodni banka ve svych
sd€lenich a vyhlaSce upravujici tfizeni rizik a vnitini kontrolni prostfedi. Pokud chtéji
bankovni subjekty outsourcovat nékteré aktivity, musi piipravit detailni analyzu rizik
spojenych s danou aktivitou, stanovit zpusob, jakym budou riziko fidit, monitorovat

a eliminovat, coZ vyznamnym zptisobem snizuje vysledné uspory. [28]

V soucasné dob¢ Ize u mnoha mensich a stfednich bankovnich domd, které jsou sice soucasti
globalnich bankovnich skupin, vysledovat trend tzv. interniho outsourcingu, zejména
v oblasti informacnich technologii, ale 1 v oblasti podptarnych funkci jako je vedeni
ucetnictvi, daiova evidence, fizeni financi a finan¢nich zdroji, zpracovani dokladi, nebo

fakturace.

V tomto ptipadé se jedna o jakési vytvareni center sdilenych sluzeb pro danou funkei v rdmei
celé skupiny ¢i regionu. Hlavnim ptinosem takovych center je urc¢ité¢ zvySeni rychlosti
a efektivnosti v oblasti fizeni informacnich technologii a jeho provozu. Hlavnim pfinosem
interniho outsourcingu je zvySeni efektivity fizeni zmén informacnich technologii, coZ ve

svém dusledku snizuje riziko bezpe€nostnich rizik.

Pomineme-li lokalni problémy, skutecné vyuzivani outsourcingu ve finan¢nich institucich
je Casto limitovano nizkou ditvérou ve schopnost tietich stran zajistit pravé vyse jmenovanou

dostatecnou bezpecnost a divérnost zpracovavanych informaci. S rostoucim objemem dat
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a vyuzivanim novych komunikaénich kanali se zvySila 1 Ccetnost zvefejnénych

bezpec¢nostnich incidentt. [28]

V roce 2019 vydal Evropsky organ pro bankovnictvi (dale jen EBA) nové a prisnéj$i pokyny
k outsourcingu, které dopadnou na vSechny subjekty podl€éhajici jeho dohledu, vcetné
platebnich instituci a instituci elektronickych penéz. Pokyny EBA vznikaji ptfedevsim
v reakci na digitalizaci finan¢niho sektoru, v dusledku, kde se hojné¢ objevuji nova

a komplexn&jsi fintechova® outsourcingova uspoiadani [41].

Ceské banky zatim outsourcing informa¢nich technologii v plném rozsahu
nevyuzivaji. Nékteré banky si zajist'uji u externich zdroji naptiklad vyvoj aplikaci ¢i zpravu
¢asti hardwaru. Pro kompletni provoz a rozvoj technologické infrastruktury se vSak zatim
nerozhodla ani jedna finan¢ni instituce, ackoli v Ceském pramyslu si uz outsourcing své
misto naSel. Informacni technologie vSak maji pro kvalitu poskytovanych produktti v bance
obvykle vétsi vyznam nez napiiklad ve vyrobnim podniku. Finan¢ni instituce v soucasnosti
ziskéavaji nebo ztraceji konkurencni vyhodu ¢asto diky vyssi nebo nizsi kvalité téch sluzeb,
které jsou ptimo zavislé na kvalité feSeni a provozu informacnich systému. ZvySeni kvality
a spolehlivosti informacnich technologii se pfitom povazuje za jeden z hlavnich

piinost outsourcingu. [42]

Pii zaméfeni pouze na Ceskou republiku v ohledu na outsourcing IT sluzeb vydal
Doupal [43] ¢lanek, kde uvedl ,, Mezi stdty stiedni a vychodni Evropy jsou Ceskd republika
spolecne s Polskem nejvyspélejsimi a nejoblibenéjsimi destinacemi pro outsourcing
v oblasti IT. Zahranicni firmy si u nas ceni predevsim vyspelosti pravniho systému, politické
stability, infrastruktury, vzdélavaciho systéemu a datové bezpecnosti“. Z ¢ehoz vyplyva

pozitivni vliv outsourcingu informacénich technologii mezi, které patii také bankovnictvi.

¢ Spojent slov ,finance a ,technologie* predstavuje pojem, vyjadiujici fuzi téchto dvou Sirokych oblasti,
pficemz jejich spoleénym prisecikem je inovace, pokrok, progres. Dostupné z: https://www.epravo.
cz/top/clanky/fintech-cast-i-definice-a-subjekty-106711.html
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II. PRAKTICKA CAST
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8 ANALYZA - INFORMACNI TECHNOLOGIE V BANKOVNICTVI

Informacni bezpecnost se stdva vyznamnym faktorem dlouhodobého uspéchu ¢i naopak
neuspeéchu organizace. Aby organizace piezila, musi urcitd rizika pfijmout a tyto do jisté
miry fidit. Mira rizika je pak déna velikosti negativniho dopadu. Abychom mohli zjistit jaka
rizika, a hrozby informa¢nim systémim hrozi, je nutné¢ provadét jejich analyzu. Cilem
analyzy rizik je, aby piipadné hrozby a rizika identifikovala. Vysledkem analyzy je pak
pravdépodobnost rizika, které mize vzniknout. Analyza je klicovou aktivitou v procesu
feSeni bezpec€nosti pro urceni jakd informacni aktiva je tfeba chranit, jaka pro né existuji
ohrozeni a s jakou pravdépodobnosti mohou nastat. V oblasti tykajici se bezpec¢nosti
informa¢nich systémti vytvaii analyza rizik ucinny systém ochrany k identifikaci
a vyhodnocovani urcitych hrozeb, kterymi jsou informacni systémy ohrozovéany a jejim

ukolem je vybrat spravné ochranné opatteni. [5]

Tato kapitola analyzuje pét nejznaméjsich bank v Ceské republice a poukazuje na jejich
bezpecnost a zabezpeCeni internetového bankovnictvi. Postupné popisuji jejich vzhled,
narocnost, piehled a orientace na internetovych strankach dané banky. Déle jsem se zaméfila
na poskytovani a dostupnost informaci ve vybranych bankovnich portadlech a jaké

bezpecnostni prvky vyuzivaji.

Postupné jsem narazela na problémy, které se tykaly ziskdvani informaci zamétenych na
bezpecnost a zabezpeceni internetového bankovnictvi od konkrétnich bank. Neda se to
nazvat o nechténi podani konkrétnich informaci, ale jednalo by se o zvetfejnéni internich
piedpisit doty¢né banky. Pro banky jsou tyto informace interni a davérné, proto pro
obycejného cCloveka, ktery nemd s dotyCnou bankou pracovni pomér, nemohou banky
poskytovat informace ohledné bezpecnosti a zabezpeceni internetového bankovnictvi.
Pokud by tyto informace vetejné sdilely, samy by tim ohrozovaly svou vlastni bezpe¢nost.
Z vlastni zkuSenosti mohu fici, Ze tento systém tak funguje, kdyZ jsem se snazila ziskat tyto
informace. Do kazdé banky jsem poslala pfes informacni centrum banky pozadavek
o poskytnuti podrobnéjsich informaci o bezpecnostnich prveich a pouzivaného zabezpeceni
elektronické komunikace mezi bankou a klientem. Odpovédi se mé dostalo od kazdé banky

s tim, Ze informace, které miZou poskytnout, najdu na jejich domovskych strankach.

Zkousela jsem to 1 pfes znamého, ktery pracuje jako vyvojar v dané bance, ale oznadmil mé,
ze tyto informace nemiZze poskytnout z diivodu utajeni informaci a pokud by porusil tato

pravidla, banka by musela vyvodit disledky. Takze po téchto negativnich udalostech mé
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nezbyvalo nic jiného nez ziskavat informace, které byly dostupné na internetovych strankach

banky a prostfednictvim stranek, které umoziiuji test zabezpeceni protokolu SSL/TLS.’

8.1 Vybér péti nejznaméjsich bank v Ceské republice

V Ceské republice je velké mnoZstvi bank, zaméfila jsem se viak na ty nejvice vyuzivané.
Vybrala jsem pét nejznaméjsich bank v Ceské republice a na nich budu postupné analyzovat

a hodnotit bezpecnost internetového bankovnictvi.

Pro mou praci jsem si vybrala banky:
=  Komer¢ni banka,
= Ceska spofitelna,
= (Ceskoslovenska obchodni banka (CSOB),
= Air Bank,

= MONETA Money Bank.

8.1.1 Komer¢ni banka

Komeréni banka (dale jen KB) je pfedni bankovni instituce v Ceské republice se Sirokou
Skalou nabizenych bankovnich sluzeb. KB je matefskou spolecnosti Skupiny komer¢nich
bank a soucasti mezinarodni skupiny Société Générale®. Obsluhuje 1,67 miliont klient@
v Ceské republice s rozmisténim 776 bankomatii a 365 pobo&ek. Pistup do internetového
bankovnictvi KB, je pfes tivodni stranku a rozklikavaci policko, které je umisténo v pravé
horni ¢asti. Po rozkliknuti internetbankingu se zobrazi pole pro piihlaseni ke sluzbé
Mojebanka, do n&jz je tieba zadat ptidéleny osobni certifikat. Dale se zde nachazi informace
ohledné hrozeb a varovani, které maji zédkazniky poucit. Velmi dopodrobna se vénuji
bezpecnosti, coZ je velmi pozitivni. Pravidla bezpecnosti poukazuji na to, jak pracovat
s internetem, vse je doprovazeno i grafickym zndzornénim. Na strance se nachazeji ndvody

k bezpecnostnim predmétiim, které by mohly byt viditeln&;si.

7 SSL/TLS (Secure Sockets Layer/ Transport Layer Security) jsou kryptografické protokoly poskytujici
moznost zabezpecené komunikace na Internetu. Dostupné z: https://www.ssls.cz/slovnik/tls.html

8 Société Générale je francouzskd obchodni banka s centralou v Pafizi. Patii ke tfem nejstar§im bankam ve
Francii. Od roku 2001 je majitelem ¢eské Komercni banky. Dostupné z: https://cs.wikipedia.org/wiki/Soci%C3
%AN%C3%A9_G%C3%AIMN%C3%A9rale
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Jak na svych strankdch KB uvadi, spustila novy zptisob ptihlasovani do internetového
bankovnictvi prostiednictvim zabezpecené aplikace v chytrém telefonu tzv. KB Kli¢. Klienti
banky tak mohou nahradit bezpe¢nostni certifikat internetového bankovnictvi aplikaci

v chytrém telefonu, a ziskat tak pristup ke svému uc¢tu z jakéhokoliv zafizeni.

H KB

Upozormné&ni X Bezpe&né pfihlaZen( = Napovéda X

Pfihlaseni

* Certifikat

Komeréni banka

Konec roku aneb jak na platby
vazeni klienti
kdy neipozdéil zadat pifikaz nebo viokit hotovest, T TIP: b

Osobni certifikat na Eipové karté

Obrazek 10 Stranka internetového bankovnictvi Komercni banky. [44]

Bezpecnostni prvky pouzivané k zabezpeceni komunikace mezi bankou a klientem, které

jsou vyuzivané KB, jsou uvedeny v tabulce 2.

Tabulka 2 Bezpecnostni nastroje a algoritmy Komerc¢ni banky [45]

Tdetifilace Antorkzace Asvl\»-'metl:lc}ce Transfu.rmncm Cemﬁk.ncm Algumimus
sifrovini algoritmus autorita podpisu
Piihlazovaci Algoritmus DigiCert SHA2
. Jednorazové heslo e SHA256RSA | Extendet Validation [SHA256 s RSA
jmeno RSA
Server CA
Délka Llice
Hesl Elektronicky tok .-
eslo onicky token 2048 Biri
SMS kod
Vvis urovefi
zabezpedeni digitalni
podpis, certifikdt na
Cipové karté

Informace uvedené v tabulce jsem ziskala jednak piimo na domovskych strankach
KB a jednak na strance Qualys SSL Labs — test pro ovéfeni instalace certifikatu, uvedeno
na adrese (https.//www.ssllabs.com/ssltest/analyze.html?d=www.kb.cz&latest). Pro ovéteni
spravnosti ziskanych informaci na strance Qualys SSL Labs, jsem provedla kontrolu
certifikdtu jeSt€é na strance ImmuniWeb, SSL Security Test, uvedeno na adrese
(https://www.immuniweb.com/ssl/?id=k86u4UF7). Hodnoty a informace ziskané testem
certifikatu zabezpeceni ptihlaSovaci stranky o bezpecnostnim certifikdtu KB se shoduji ve

vSech uvedenych algoritmech a bezpe¢nostnich prvcich.
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Grafické zndzornéni spolehlivosti jednotlivych bezpecnostnich prvki komunikace je
vyobrazeno v grafu €. 1. Graf jsem vytvofila na zdklad¢ ziskanych hodnot ze zdroje [45] po
ukonceni testovaného certifikatu zabezpeceni stranky pro pfistup do internetového

bankovnictvi KB. Po dokonceni testu jsou na strance vyhodnoceny jednotlivé oblasti

zabezpeceni.
Spolehlivost bezpefnostnich prvki
Komercéni banka
EIFRA
CERTIFIKAT
VYMENA KLICD
PODPORA PROTOKOLL
| I I I I
0% 2084 A0 B0 BO&4 1005

Graf 1 Bezpec¢nostni prvky komunikace Komer¢ni banky. Zdroj: vlastni

8.1.2 Ceska spofitelna

Ceska spofitelna je dalsi viadé analyzovanych bankovnich spole¢nosti. Je to banka
s nejdelsi tradici na Geském trhu. Ceskd spofitelna je od roku 2000 soudasti silné
sttedoevropské Skupiny Erste.” Obsluhuje 4,6 mil. klientti, 483 pobocek a 1800 bankomatt.
Ceska spofitelna ma podobny piihlagovaci design jako Komeréni banka. Jedna se o moderni,
pomérné prehledné usporadani hlavniho okna pro ptihlaseni do internetového bankovnictvi
uvedeného jako Servis 24. Na Givodni strance se nachazeji naviga¢ni panely, ve kterych se
ale velmi tézko orientuje, potfebné informace se proto zdlouhavé hledaji. Na pravé strané se
nachéazi poli¢ko pro vstup na ptihlasovaci stranku. Po pfesmérovani se stranka zméni na

velmi jednoduchou a pifehlednou. Nenachdzeji se zde zadnid upozornéni a rady pro

® Erste Group Bank AG je rakouska obchodni banka se sidlem ve Vidni, sdruzuje celou skupinu bankovnich
instituci ve stfedni a vychodni Evropé€. Zdroj: https://www.csas.cz/cs/korporace/o-nas/erste-group
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zakazniky, coz miize byt drobna nevyhoda. Navic je tu panel s informacemi o mobilnich

aplikacich, které se dnes jiz vyuzivaji na mobilnich smartphonech.

Bezpecnostni prvky pouzivané k zabezpeceni komunikace mezi bankou a klientem, které

SERVIS-24

nnnnnnnnnnnnnnn

CESKASS Bezpefnost | Kontak

spafieina

@ 956 777 958

Internetové bankovni

Videoukazky

orge vam usnadni Fivof

@ Ceska spofitelna: Zjedn:

] 4 O l‘-ﬁnrq_e
>

George bude stéle s vami.
Statf si jej stdhnoutdo

-twl Ceské spofiteln:

o e

Obrazek 11 Stranka internetového bankovnictvi CS. [46]

jsou vyuzivané Ceskou spofitelnou, jsou uvedeny v tabulce 3.

Tabulka 3 Bezpeénostni nastroje a algoritmy Ceské spofitelny [47]

. . Asymetrické| Transformacni | Certifika¢ni | Algoritmus
Identifikace Autorizace v . . . . .
Sifrovini algoritmus autorita podpisu
. DigiCert
. Algoritm SHA?56
Khentské dislo PIN kod OIS | SHA2S6RSA | SHA?2 Global o0s
RSA RSA
CA G2
SMS kod doplige Délka klice
Hesl ]
=0 heslo 2048 Bitd
SMS kod doplije
heslo nadhimitni
transakce
Vvis droveii
zabezpefeni:
autentizacni kalkuldtor,
certifikat na ¢ipoveé
karte

Tak jako u Komeréni banky jsem provedla test pouzivaného certifikatu Ceskou spofitelnou
na strankdch poskytujici test kontroly zabezpeceni (Qualys SSL Labs a ImmuniWeb).
Vysledné informace o bezpe&nostnim certifikatu Ceské spofitelny se shoduji ve viech

uvedenych algoritmech a bezpec¢nostnich prvcich.
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Grafické zndzornéni spolehlivosti jednotlivych bezpecnostnich prvki komunikace. Graf
jsem vytvofila na zékladé ziskanych hodnot ze zdroje [47] po ukonceni testovaného

certifikatu zabezpedeni stranky pro piistup do internetového bankovnictvi Ceské spofitelny.

Spolehlivost bezpecnostnich prvki
Ceské spofitelny

EIFRA
CERTIFIKAT
VYMENA KLICD

PODPORA PROTOKOLU

I I I I
0% 20% 40% 60% BO% 100%

Graf 2 Bezpeénostni prvky komunikace CS Zdroj: vlastni

8.1.3 Ceskoslovenska obchodni banka (CSOB)

Ceskoslovenska obchodni banka je tieti analyzovanou bankou, ktera patii rovnéz mezi velké

bankovni instituce. Obsluhuje 3,6 mil. klient na 235 pobockach s 1063 bankomaty.

Ceskoslovenska obchodni banka ma svou internetovou stranku méné prehlednou. Nachazi
se zde vice navigacnich panell. Panely jsou nahrazeny velkym mnozstvim informaci, které
svou malou velikosti ptisobi velmi Spatné a klienty mohou zmast. Na pravé strané se nachdzi
policko nazvané elektronické bankovnictvi. Po rozkliknuti se otevie nabidka sluzeb jako je

smartbanking, smart kli¢ nebo internetbanking 24.

Miuizeme si vSimnout, Ze do internetového bankovnictvi se miiZeme piihlasit pomoci
identifika¢niho ¢isla a hesla, pomoci elektronického podpisu z ¢ipové karty s certifikatem,
nebo &tecky ¢Cipovych karet. Karty komunikuji pomoci softwaru, napt. CryptoPlus. '

Informace tykajici se zabezpeceni se hledaji hiife kvili nepfehlednému designu. Banka se

10 CryptoPlus™ - osobni elektronicka identita na Cipové kart&. Je to Eipova karta, ktera dokaze piedevsim
spolehlivée identifikovat a bezpe¢né komunikovat. Dostupné z: https://www.cryptoplus.cz/
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snazi hned na své ivodni piihlasovaci strance informovat klienty o moznych hrozbéch,

uzivatel je tedy s timto upozornénim v kontaktu pii kazdém ptihlasSovani do internetového

bankovnictvi.

2.
CSOB

Prihlageni do internetového bankovnictvi

UPOZORNENI: Nae systémy potiebuji trochu vyladit, proto internetové

bankovnictvi v nedéli 8. bfezna nebude od 0:00 do 7:00 dostupné.

Er

Identifikagni €islo |

PIN

edstaveni internetového bankovnictvi  Ovéfit stav sluzeb

&

Jedno misto pro vase Géty
Vcéetné téch z jinych bank
Multibanking Y

Tﬁ(

GO Kontakty + cZ

(3) Napoveda

4.3.2020 | Vinternetovém bankovnictvi si miizete
navysit i limity

Pokud byste si potfebovali navysit limity pro platby, uz kvali
tomu nemusite chodit do pobocky. V internetovém bankevnictvi
sitotiz sami upravite denni limit do 300 tisic K¢ a tydenni do
500 tisic KE. Jednoduse pies menu > Nastaveni > Pfehled

limita

Vy§&i limity vam radi nastavime v pobocce nebo na infolince
800 300 300. Pfipadné si nechte zavolat pfimo z internetového
bankovnictvi (ikonka v horni li$t&), takze nebudeme muset ani
overovat, Ze jste to vy. V5e tak vyfidime rychleji

13. 1. 2020 | Zagit s investovanim nikdy nebylo
jednodussi

Mové si v nasem internetovém bankovnictvi sjednate i prvni
investici. Jde to snadno, v par krocich a kompletné online

V menu staci jen kliknout na zalozku E-shop a pak Investice
Diky investovani si miZete sahnout na Uspéch velkych firem,
a navic to jde jiz od 500 K& mésitné

Jesté investice nemate? Tak do toho! VSechny podrobnosti
najdete na nasem webu

Véechny zpravy

Obrazek 12 Stranka internetového bankovnictvi CSOB. [48]

Bezpecnostni prvky pouzivané k zabezpeceni komunikace mezi bankou a klientem, které

jsou vyuzivané bankou CSOB, jsou uvedeny v tabulce 4.

Tabulka 4 Bezpeénostni nastroje a algoritmy CSOB banky [49]

Identifikace Antorizace As&-‘metrrlc}{e Trnnsfu.rmncm Cern.ﬁk.ﬂcm Alguniimus
Sifrovini algoritmus autorita podpisu
e . . Algoritmus DigiCert SHA 2
7 1 oy S & = ATE ! = A5 !
Cipova karta | Identifikaéni &islo RSA SHA256RSA Clohal CA G2 SHA256 s RSA
_ . Délka klice
Certifildt PIN kad 2048 Biti
SMS kod
Smart khi¢

Tak jako v piedchozich p¥ipadech jsem provedla test pouzivaného certifikatu banky CSOB

na strankdch poskytujici test kontroly zabezpeceni (Qualys SSL Labs a ImmuniWeb).

Informace o bezpe¢nostnim certifikitu CSOB se shoduji ve viech uvedenych algoritmech

a bezpecnostnich prvcich.



UTB ve Zliné, Fakulta aplikované informatiky 63

Grafické zndzornéni spolehlivosti jednotlivych bezpecnostnich prvki komunikace. Graf
jsem vytvofila na zékladé ziskanych hodnot ze zdroje [49] po ukonceni testovaného

certifikatu zabezpedeni stranky pro pfistup do internetového bankovnictvi CSOB.

Spolehlivost bezpecnostnich prvku

CsOB
ZIFRA
CERTIFIKAT
WYMENA KLICD
PODPORA PROTOKOLU
I I I I I
054 205 40% 60% BO% 100%

Graf 3 Bezpeénostni prvky komunikace CSOB. Zdroj: vlastni

8.1.4 Air Bank

Nasledujici analyzu zabezpeceni komunikace jsem provedla na bankovni spole¢nosti
Air Bank. Jedna se o mensi bankovni spole¢nost, ktera obsluhuje témét 800 000 klienti. Air
Bank musi designem svych stranek zaujmout kazdého navstévnika. Jde o velmi
jednoduchou, ale stylovou prezentaci. Velmi dobra ptehlednost stranky pomaha uzivatelim,
kteti hledaji informace o poskytovanych sluzbach. Web ma jednoduchy navigacni panel, na
kterém najdeme vSe potiebné. Co se tyce bezpecnosti, Air Bank jako prvni pfisla s kartou
a cteckou, kterd slouZzi k autorizaci platby. Panel pro vstup do internetbankingu je rovnéz

jednoduchy. Nachazi se zde také dalsi panel s uzitecnymi informacemi.
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4 bank

Pri prihlasovani méjte po ruce telefon Prihlaseni

A misktenyeh SiaCich po vas nave budeme chitit Uivatelshi jmino:
i ovisteni pomaci mobilni aplikace My Air nebo
kidu z SMS. Zejména pokud se pliblatujete na
Jiném potitadi nebo na neabvyklém misté,

Piihlaseni v takovém plipadé potwrdite stejné
|ako Kdy? v intemetovém bankowmictvi
potvizujele platty. Pii phihtasovani proto miéjle

DEpI s

Proé se vyplati pHihlagovat se pemeaci

aplikace My Alr Hemamatuy.sLulnateiské jména
NeUaman i heslo
bembm motsinl aiiac
Upravujeme Jistota a bezpedi Uz umime | nove Pljka 5 odmeénoy
plsob hrypotéky 2a véasne splaceni

phihladovani

Obrazek 13 Stranka internetového bankovnictvi Air Bank. [50]

BezpeCnostni prvky a algoritmy pouzivané k zabezpeceni komunikace mezi bankou

a klientem, jsou uvedeny v tabulce 5.

Tak jako v predchozich ptipadech jsem provedla test pouzivaného certifikatu Air Banky na
strankach poskytujici test kontroly zabezpeceni (Qualys SSL Labs a ImmuniWeb).
Informace o bezpecnostnim certifikaitu Air Banky se shoduji ve vSech uvedenych

algoritmech a bezpecnostnich prvcich.

Tabulka 5 Bezpec¢nostni néstroje a algoritmy Air Bank [51]

Identifikace Amlarizace Asv:t’mett:ic}{é Trnnsfu.rmﬂé'ni Cerl:iﬁl-r..m‘:'ni Alguriiimus
Sifrovani algoritmus autorita podpisu
Piihlasovaci Algoritmus DigiCert SHA2
o Jednorazové heslo | o SHA256RSA | Extendet Validation [SHA256 s RSA
meno RSA
Server CA
Heslo Mobilnd ap]ﬂ{_ace Délka khEe
potvrzen 2048 B
SMS kod
Bezpetnostri otdzky
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Grafické zndzornéni spolehlivosti jednotlivych bezpecnostnich prvki komunikace.
Graf jsem vytvofila na zaklad¢ ziskanych hodnot ze zdroje [51] po ukonceni testovaného

certifikatu zabezpeceni stranky pro piistup do internetového bankovnictvi Air Bank.

Spolehlivost bezpecnostnich prvki

Air Bank
EIFRA
CERTIFIKAT
WYIMENA KLIED
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Graf 4 Bezpecnostni prvky komunikace Air Bank. Zdroj: vlastni

8.1.5 MONETA Money Bank

Posledni analyzovanou bankou je bankovni institut MONETA Money Bank, coz je Ctvrta
nejvétsi banka v Ceské republice, ktera obsluhuje 1mil. klientt na 180 pobodkéch s vice neZ
630 bankomaty. Internetové stranky MONETA Money Bank prosly pfed né¢kolika mésici
inovaci a doSlo zaroven k jejich pfejmenovani. Novy design plusobi zpocatku oproti
puvodnimu slozité a neptehledné, vSe je vSak o zvyku a po Case zjiSt'ujeme, Ze novy design
je velmi zjednoduseny a veskeré informace maji své misto a Cleni se podle ptisluSnych
kategorii. V pravé horni ¢asti se nachazi policko k ptihlaseni do internetového bankovnictvi.
Toto poli¢ko nas pfesméruje na stranku, kde je tfeba spravné zadat identifikacni ¢islo a heslo,
¢imz se dostaneme ke svému uctu. Pfi prvnim piihlaSeni je nutné vSak vygenerovat
autorizacni SSL certifikat a podpisovy certifikat. Na tivodni strance pro pfihlaSeni si miizeme
vS§imnout navigacnich panell, které poskytuji informace klientovi. Ve spodni ¢asti se
nachdzeji dulezitd bezpecnostni upozornéni, ktera poukazuji na vyskyt phishingu
a nabadaji klienty, aby na tento druh utoku nenaletéli. Déle zde nalezneme tipy, jak se pied

utoky chranit. Diky pfehlednému designu se informace o bezpec¢nostnich predmeétech hledaji
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veelku rychle, ackoliv je tfeba rozkliknout nckolik odkazl, které uzivatele postupné

pfesméruji na pozadovanou pozici.

M MONETA | E35" BfS ENGLISH VERSION Fiidat k oblibenym b1
Prihlageni do Vasi Internet Banky
Pomoc po telefonu +420 224 443 636
D NONSTOP
Online chat se Zakaznickym servisem
HeE . Obecné informace o sluZbé Internet Banka
A7) Tipy pro Gspésné pfihlaseni
PRODLUZUJEME - - @ Py P P P
vyprodej online pujéek SLEVA *“ = Zkonfrolujte, jesti mate aktudini a podporovany prohliZed. Poradime Vam jak na to
azdol. 3.2020 = » Pokud si nepamatujete Vade heslo, obnovie si ho pomoci aplikace Smart Banka
L N ]/3 o Mefunguje Vam automatické vyplfiovani hesel? Doporuéujeme
Expres pljfkacd 39 % p.a wyEistit cache a historii cookies

sRPESMN 4% Z UROKU

o Pokud si potiebujete vygensrovat nové ity, zde je vstup do registradni autority

Mobilni verze | Pravidla pro bezpeéné pouZivani Internet Banky | Phjcka | Kontakty | www moneta cz n
\/ Norton

& 2020 MOMETA Money Bank

Obrazek 14 Ptihlasovaci okno do Monety Money bank. [52]

BezpeCnostni prvky a algoritmy pouzivané k zabezpeceni komunikace mezi bankou

a klientem jsou uvedeny v tabulce 6.

Tabulka 6 Bezpecnostni nastroje a algoritmy MONETA Money Bank. [53]

Identifikace Anforizace Asvgtmett:lc}{e Trnnsfu.rmﬂcm Cemﬁk.ncm Algumimus
Sifrovini algoritmus autorita podpisu

Pfihlasovaci . e o Algoritmus DigiCert SHAZ

.. Digitalni certifikit = SHA?56RSA - SHA236 = RSA

iméno griant certiia RSA > Global CA G2 08

e Délka klice
Heslo S5L certifikat 2048 Bitd
Podpisovy certifikat

Tak jako v ptedchozich ptipadech jsem provedla test pouzivaného certifikatu banky Moneta
na strankdch poskytujici test kontroly zabezpefeni (Qualys, SSL Labs
a ImmuniWeb). Informace o bezpecnostnim certifikatu banky MONETA se shoduji ve v§ech

uvedenych algoritmech a bezpecnostnich prvcich.
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Grafické zndzornéni spolehlivosti jednotlivych bezpecnostnich prvkti komunikace.
Graf jsem vytvofila na zédklad¢ ziskanych hodnot ze zdroje [53] po ukonceni testovaného
certifikditu = zabezpeCeni stranky pro piistup do internetového bankovnictvi

MONETA Money Bank.

Spolehlivost bezpecnostnich prvki
Moneta Money Bank
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Graf 5 Bezpec¢nostni prvky komunikace Moneta Money Bank. Zdroj: vlastni

8.1.6 Vyhodnoceni analyzy

Provedenou analyzou bylo zjisténo, ze dne$ni banky maji pomérné dobie zabezpecené
internetové bankovnictvi diky modernim Sifrovacim algoritmiim a délce klice. Banky spliuji
moderni standardy, vyuzivaji k zajisténi komunikace asymetrické Sifrovaci algoritmy RSA,

s vyuZzitim kryptografickych hashovacich funkci SHA 2

SHA 2 (Secure Hash Algorithm) — jedna se o jednosmérné funkce, které musi spliiovat
ptesné definované podminky. Zakladni hashovaci funkce mapuji fetézec libovolné
délky (zprava, datovy soubor) na fetézec konstantni délky o velikosti SHA224,
SHA256, SHA384, SHAS12 bitli a vytvateji tak otisk vstupniho fetézce. Vysledny
otisk se oznacuje jako vytah, hash, fingerprint nebo miniatura a je zavisly na vSech
bitech vstupniho fetézce. Tyto funkce slouZi ke kontrole integrity dat, k porovnani
dvojice zprav, k vyhledavani, indexovani a vyuZivaji se pro tvorbu digitalnich

podpist. [54]
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Na zaklad¢ provedeného testu piihlasovaci stranky jednotlivych bank do elektronického
bankovnictvi prostfednictvim testovacich stranek Qualys, SSL Labs a ImmuniWeb jsem
zjistila jejich tdaje o pouzivanych Sifrovacich algoritmech. Vyse jmenované banky, jak jsem
se jiz zminila, pouzivaji asymetricky Sifrovaci algoritmus RSA s délkou Sifrovaciho klic¢e
2048 bitt, v kombinaci hashovaci funkce SHA 256 bitli, coz je transformacni algoritmus
prevodu komunikace. Jelikoz Sifrovaci algoritmus RSA je vyuzivan jak k Sifrovani, tak
k podepisovani  zprav, je tato  kombinace = RSA s SHA256  vyuZivana

1k vytvoteni algoritmu podpisu.

Jako Certifikacni autoritu pouZzivaji jmenované¢ banky certifikaty vydané spole¢nosti
CA DigiCert, ktera nabizi v oblasti Sifrovani komplexni bezpe¢nostni feSeni. Jeji nabidka
zahrnuje vSechny druhy serverovych SSL/TLS certifikdtd, co do typu ovéfeni

1 technickych funkci. [40]

Ceska spotitelna, Ceskoslovenska obchodni banka a banka MONETA Money Bank
pouzivaji globalni certifikat DigiCert SHA2 Global CA G2. Komer¢ni banka a banka

Air Bank pouzivaji certifikat s rozsifenym oveétfovanim serveru DigiCert SHA2 Extendet

Validation Server CA.

Zakladni bezpecnostni tUkony, které se tykaji klientli, pro vstup do internetového
bankovnictvi jsou k identifikaci klienta v nejvétsi miife vyuzivany prihlasovaci jméno
a heslo (PIN). V piipadé banky CSOB se k identifikaci vyuziva &ipova karta a certifikat.
Jako autorizace, resp. potvrzovani riiznych tkonii a pokyna k platbé se vyuzivaji u kazdé
banky rizné zptisoby autorizace, jako je identifikacni ¢islo, PIN kéd, SMS kod, smart klic,
mobilni aplikace, digitalni certifikat, podpisovy certifikat, elektronicky token. V ptipadé
klientem pozadované vys$i Grovné zabezpeceni internetového bankovnictvi se vyuZziva

digitalni podpis nebo certifikat na ¢ipové karté, ptipadné autentizacni kalkulator.

Na grafu ¢. 6 mizeme vidét vyuZivani bezpecnostnich prvki internetového bankovnictvi
z roku 2006. Procenta ukazuji, kolik bank vyuzivalo tyto prvky a jak je vidét, nejvice
vyuzivanym zplsobem zabezpeceni byla identifikace klienta pomoci jména a hesla, ktera

plati i v soucasnosti.
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Vyuziti ochrany internetového bankovnictvi

TMENO+HESLD 79%
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Graf 6 Vyuziti ochrany internetového bankovnictvi na ¢eském trhu [14]

Mezi moderni technologie internetového bankovnictvi patii 1 vyuZivani riznych platebnich

metod. Zatimco v kamennych obchodech platime hotove, nebo kartou, platby na internetu

nabizeji jeSté nekolik dalSich moznosti.

Platba kartou pies internet (plastovou, nebo virtualni). Platebni metoda spociva
v opsani Cisla karty, jeji datum expirace (datum platnosti karty) a bezpecnostni
kod, ktery je uveden na opacné strané karty. Jako bezpecnostni prvek platebni
metody kartou je vyuzivana zasland SMS k piistupu na stranky banky, ktera kartu
vydala.

Platebni brana (PayPal). Tato metoda je kombinaci platby kartou a virtualni
pené¢zenkou. Ve vytvofeném PayPal uctu jsou zadany tudaje platebni karty
a vytvofené konto suréitym mnoZstvim financnich prostiedkli pfevedenych
z jiného uctu. Pfi platbé touto metodou je zaddvan jenom email klienta, jako
ptihlasovaci jméno a heslo. Pokud neni ve virtudlni penéZzence dostatek finan¢nich

prostiedki, provede sluzba tthradu z platebni karty.

Bankovni prevod je dal§i metoda internetového bankovnictvi, kdy prostfednictvim
jednorazového piikazu k thradé dojde k prfevodu finan¢nich prostiedkil na ucet
obchodnika. Nevyhodou této, i kdyZ oblibené platebni metody, je jeji zpracovani

pouze v ufednich hodinach banky.
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= OQOstatni platebni metody, mezi kter¢ miZze patfit platba online bankovnim

tlacitkem, mobilni platby, kupénové platby, nebo platby v bitcoinech.

V grafu jsou znazornény oblibené platebni metody vyuzivané k placeni na internetu. Platby
jsou rozdéleny co do mnozstvi provedenych plateb a co do objemu prevadénych finan¢nich

prostiedkii. Udaje jsem zpracovala na zakladé ziskanych informaci ze zdroje. [56]

Platebni metody na internetu

PLATBA KARTOU PRES INTERNET

PLATEENIBRANA (PAYPA) [

BANKOVNIPREVOD [EeSS"

0,00% 1000% 2000% 3000% 4000% 50,00% 60.00% T70.00%

OSTATNI [ °”

m Podle objemu = Podle pot

Graf 7 Nejpouzivanéjsi platebni metody na internetu. Zdroj: vlastni

Vyuzivani bezpecCnostnich nastroji je dnes jiz na velmi vysoké Urovni. ZvySovanim
konkurence pfti tvorbé internetovych stranek stoupaji i naroky na n¢. Muzeme si v§imnout,
7e kazda banka ma stranky velmi propracované. Nékteré jsou kviili naduzivani designovych
vylepSeni a nadmérnému mnoZstvi textu az neptehledné. Svym zplisobem vSak poskytuji
uzivatelim potfebné informace o moznych hrozbéch, ukazuji rizné navody a tipy, jak se

pied nimi chrénit.
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9 NAVRHY A OPATRENI INFORMACNICH TECHNOLOGII
ELEKTRONICKEHO BANKOVNICTVI

Elektronické bankovnictvi ma v souc¢asnosti v oblibé stale vice lidi, a proto se na technologie
elektronického bankovnictvi v této kapitole zaméfim. Vymezim nové navrhy na jeho
zacali elektronické bankovnictvi vyuzivat. S touto velkou vyzvou se vSak banky dokézaly
poprat a postupné si u svych klientt ziskaly divéru a ukazaly jim, jaké vyhody elektronické
bankovnictvi pfinasi. Proto si myslim, Ze budoucnost elektronického bankovnictvi je velmi
dalezitd. Pro kazdého z nas je jednodussi vyuzivat misto osobnich navstév pobocek

elektronické sluzby, které nam Setii Cas.

V dnesni dobé jde o velky fenomén a nartst vyuzivani elektronickych sluzeb je opravdu
vysoky. Nicméné je zde jesté skupina lidi, ktefi tyto sluzby nevyuzivaji, ale znaji je od svych
znamych apod. Banky se proto musi nadédle snaZit informovat své klienty
o vyhodach, které elektronické bankovnictvi ptinasi, aby tak presvédcily 1 tuto skupinu lidi
k vyuzivani elektronickych sluzeb. Tim se zvysi celkovy podil vyuzivani elektronického
bankovnictvi. Pro mladé lidi je pouziti elektronického bankovnictvi velmi jednoduché.
Musime vsak brat ohled i na star$i generaci lidi, pro které se zdaji byt tyto nové sluzby
komplikované a obtizn¢ pochopitelné. Diivodem je to, Ze neméli moznost ziskat ve Skolach

pocitacovou gramotnost na takové irovni, jakou disponuje v soucasné dob¢ mladsi generace.

V predeslé kapitole jsou vymezeny bezpeCnostni nastroje jednotlivych bank, které jsou
vyuzivany k autentizaci a autorizaci. Cilem této Casti bude tedy navrh nového modelu
autentizace a autorizace. V teoretické ¢asti je zminéna autorizace pomoci biometrickych
systémil, které se dnes stale vice a vice vyuZzivaji, proto budou zakomponovany i do nového
modelu. Provedenou analyzou bylo také zjisténo, Ze na autentizaci a autorizaci se vyuZziva
nékolik metod, které banky kombinuji. Dnes je velkym fenoménem elektronické

bankovnictvi, které i samotné banky rady prosazuji mezi své klienty.
Proto se zaméfim na technologie:

= Internetové bankovnictvi (Internetbanking),

=  Mobilni bankovnictvi (Smartbanking),

= Bezkontaktni platebni karty,

= Bankomaty.
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9.1 Internetbanking

Pokud se chceme ptihlasit do internetbankingu, je od nas pozadovano, abychom zadali své
prihlasovaci jméno a heslo. Jak vyplyva z analyzy, kazd4 z bank ma jiny typ autentizace
a autorizace. DalSim krokem je autorizace tkont (jako platba, zadani trvalého ptikazu atd.)
pomoci dalSiho bezpe€nostniho prvku. Miize se jednat o SMS autorizaci. Dnes vSak uz
systém dokéze vyhodnotit riziko a posoudi, zda je tfeba zadavat SMS autorizaci, nebo je
piihlaSeni bezpecné a neni tfeba zadavat druhy krok. Pokud by systém vyhodnotil, Ze je pti
piihlaSovani mozné riziko, bude vyZadovat, abyste zadali bezpe¢nostni kod, ktery Vam
ptijde jako SMS zprava, ptipadné se miZe jednat o pouZziti tokenu, ¢i autoriza¢ni kalkulacky.

V ptipad¢ vyuziti autorizace SMS zpravou je tteba mit mobilni telefon.

Vyhoda: vyhodou tohoto zplisobu je jeho dne$ni masivni vyuzivani. Pro banku to znamena
snizeni mnoZstvi pracovnikil, ktefi by se starali o klienty. Stejné i1 bezpecnost je
vysokd, pokud klient nenaleti na podvodné typy utoki, napi. phishing, ktery byl
rozebirdn v teoretické ¢asti. Pro uZivatele je tento zpusob vyuziti bankovnich sluzeb

velmi jednoduchy, pomérné rychly a dnes uz k nému lze vyuzit i smartphone.

Nevyhoda: kazdy systém ma i své nevyhody a stejné je tomu i v tomto piipad€. Banky celi
phishingovym utoktim, kterych v soucasnosti neustale ptibyva, a tyto utoky ohrozuji
uzivatelské ucty. VétSinou jsou ohrozeni starsi klienti, ktefi tomuto typu ttoku naleti
a uto¢nikovi poskytnou své citlivé udaje. Tito lidé se pak domnivaji, Ze banky maji
slabé zabezpeceny systém a dale uz internetovému bankovnictvi neveii, chyba vsak
nastala na stran¢ uzivatele. Je nutné, aby si uzivatel pamatoval své identifikacni ¢islo,
které byva vétSinou piilis dlouhé, a rovnéz heslo. V ptipad€, ze je nutnd SMS

autorizace a mobilni telefon nema signal, neni mozné vyuzivat tuto funkeci.

9.1.1 Novy model systému v internetbankingu

Jak bylo zminéno, do nového modelu budou zakomponovéany biometrické systémy, které
budou vyuZzivany k autentizaci. Tu by uzivatelé provadéli pomoci otisku prstu, ptipadné celé
dlan€, nebo prostiednictvim naskenovani oblieje, ¢i o¢ni duhovky. Cely systém bude
fungovat velmi jednoduse. UZivatel bude pfi vstupu do internetového bankovnictvi vyzvan,
aby provedl test na otisk prstu, nebo na jiny autentiza¢ni kon. Otisk bude porovnan s
otiskem, ktery je jiz v databazi, a po uspéSném porovnani bude uZivatel vyzvan k druhému
kroku,

a to k zadani svého hesla. Pokud se vSe bude shodovat, bude mu povolen vstup do
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internetbankingu. Dvojitd ochrana s pouzitim biometrie je dostacujici, avSak pro jeste

Vv

V¥hoda: tento model systému je velmi bezpe¢ny. Utoénikiim by dalo velkou préaci takové
zabezpeceni obejit. Pro uzivatele by tento systém nebyl komplikovany a obsluhovat

by ho dokazali i starsi lidé.

Nevyhoda: za nevyhodu se oznaCuje nutnost vlastnit systém, ktery uzivateli sejme otisk
prstu. Banky by musely udélat vlastni databazi otiskt prstti vSech svych klientt, ktera
by musela byt dostate¢n¢ zajisténa proti uto¢nikiim, ktefi by usilovali o odcizeni

databaze, na jejimz nasledném prodeji by mohli vyd¢lat nemalé financni ¢astky.

Pokud si banky maji udrzet své klienty, musi se vydat cestou spoluprice a inovaci
s technologickymi spolecnostmi a vyuZzivat nejmodernéjsi informacni technologie, které
budou pftispivat jak na zjednoduSeni komunikace s klientem, tak zvySené bezpecnosti této
komunikace. Pfesto obliba internetového bankovnictvi a vyuzivani internetu k online
nakupovani mezi Cechy stale roste, viz graf nize. V &eskych domacnostech piibyva pocet
uzivatelll vyuzivajicich pocita¢. Roste velkd obliba vyuzivani pifenosnych pocitacu, tedy
notebooku nebo tabletu. Pfibyva vice pocitacové gramotnosti mezi seniory, podle zpravy
Ceského statistického ufadu za rok 2019 ,,vyuZiva internetové bankovnictvi, vice nez

5,5 milionu Cechil, z nichz jejiz 39% osob starsich 65 let*. [40]
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Graf 8 Pocet domacnosti s pfipojenim na internet. [40]
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9.2 Smartbanking

V dnes$ni dobé se ze smartbankingu stava velky hit, pfedevSim pro mladsi generaci lidi.
Nicméné stdle neni uzivan na takové urovni jako bankomaty ¢i platebni karty. Nelze
opomenout, Ze i tato sluzba musi byt kvalitné a dostatecné zabezpecena, a co se tycCe
autentizace a autorizace, nemély by tyto sluzby byt pfili§ zdlouhavé a komplikované.
Prozatim se vyvojafim nepodafilo najit zpasob, jak wvyiesit jednoduché mobilni
bankovnictvi. V soucasnosti tento systém funguje tak, Ze pokud se pottebujeme piihlasit do
mobilniho bankovnictvi, je tteba ptihlaSovaci jméno spolu s PIN kddem. To vSak neni vSe,
vzapéti na mobilni telefon ptfijde SMS zprava s nasim autorizaénim kodem, ktery je tieba
zadat do dvou krokl. Jednim je pfihlaSovaci aplikace a dal§im samotna autorizace
k ptihlaseni.

Jde o velmi zdlouhavy cyklus, ktery by se dal vytesit efektivnéjSim zptisobem. Stejné jako
u internetbankingu, i1 zde by bylo moZzno pouzit biometrické systémy jako novy modelovy
navrh. Zavedeni biometrickych systémt jako zplisobu autentizace a autorizace se v dneSni

dob¢ s nastupem novych smartphonti pfimo nabizi.

Dnes uz kazdy novy smartphone dokaze pti dobrém nastaveni vzit otisk prstu, tim majiteli
zptistupni odblokovani telefonu a néasledné povoli piistup k jeho ovladani. Objevily se uz
1 rizné aplikace na snimani obliCeje, ale vEtsi vyuziti ziskal otisk prstu. Proto je mozné, ze
biometrické systémy budou do budoucna vyuZzity na autentizaci a autorizaci mobilniho
bankovnictvi. Nové technologie nabizeji smartphoniim Siroké rozhrani a zjednoduseni

pristupu a je ziejmé, ze v budoucnosti je toto dobra cesta k rozvoji.

Vyhoda: pokud vlastnime mobilni telefon, ktery podporuje tento druh aplikace, velmi
pomaha, zjednodusuje a urychluje uziti mobilniho bankovnictvi. Aplikace je rychla,
nezasekava se a rychle si na ni dokdZou zvyknout 1 starsi lidé. V ptipad¢, Ze bychom
ztratili mobilni telefon nebo by byl odcizen, pachatel tuto aplikaci nedokaze vyuZzit ve
sviij prospech, protoZze neznd ptihlasovaci jméno a heslo uzivatele. Dalsi vyhodou je,
ze za aplikaci nemusime platit. UZivateli je zpfistupnéna zdarma, pouze je tieba mit
telefon, ktery tuto aplikaci podporuje. Sta¢i, kdyz mame v telefonu aktivni internet,

a dokaZeme se na mobilni bankovnictvi ptipojit z kteréhokoliv mista na Zemi.

Nevyhoda: hlavni nevyhodou je nutnost vlastnit smartphone. Pokud vlastnime obycejné
mobilni telefony, které nepodporuji tuto aplikaci, nemliZzeme vyuZivat mobilni

bankovnictvi. Pro mladou generaci je dnes vlastnictvi smartphonli samoziejmosti,
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horsi je to u star$i generace lidi, ktefi jsou zvykli na obycejné mobilni telefony. Dalsi

nevyhodou jsou i dlouhé ptrihlasovaci udaje, které jsou hlife zapamatovatelné.

9.2.1 Novy model systému v smartbankingu

S nastupem novych technologii pfichdzeji i nové moznosti — dnes jiz existuji smartphony,
které dokazi pomoci snimani otisku prstu odblokovat telefon. Proto jako novy navrh jsou
vyuzity biometrické systémy do novych aplikaci v smartbankingu. Jedna se o sniméni otisku
prstu a nasledného zadani PIN kodu. Systém by pracoval na dvojité ochrané. Bylo by to
velmi pohodIné a rychlé a nevyzadovalo by to Zadné ptihlasovaci tidaje. Nemuseli bychom
dostavat zbytecné SMS zpradvy s autorizatnim koédem. Po spusténi aplikace do
smartbankingu bude od uzZivatele vyzadovan otisk prstu spolu s PIN kdédem pro spravné
pfihlaseni. Aplikace porovna otisk s databdzi, a pokud se bude shodovat, uzivateli se

zptistupni cesta k jeho uctu.

Pokud by se otisk nepodafilo identifikovat a tfikrat by se tento cyklus opakoval nespravné,
uzivateli by se ucet uzamkl. Jako doporucenti je pied vstupem do aplikace vlozeno vystrazné
okno, které by oznamovalo uzivateli, zda méa nainstalovanou antivirovou aplikaci na
zachycovani Skodlivych virt.. Takto by byl ochranén mobilni telefon pied riznymi hrozbami,

zahrnujicimi 1 mozné sledovani otisku prstu a hesla.

Vyhoda: mezi vyhody se fadi vysoka bezpecnost mobilniho bankovnictvi. Jednalo by se
o rychlou autentizaci a autorizaci a tento zpusob by si lidé i1 banky rychle oblibili.

Vyhodou je i to, Ze neni tfeba si pamatovat zbytecné dlouh¢ ptihlasovaci udaje.

Nevyhoda: velka nevyhoda tohoto systému je nutnost vlastnit mobilni telefon podporujici
tuto aplikaci. Telefon by v sobé musel také obsahovat funkci otisku prstu. Dalsi
nevyhodou je potieba vytvofit novou aplikaci, kterd by v sobé méla databazi otiskl
prstit uzivatelii. Pro nckteré lidi to miZze byt nepfijemné, aby své otisky nékomu

zvefejiiovali, ale jsou k tomuto kroku potiebné.

Na grafu je znazornén priizkum Ceského statistického tfadu, ktery se tyka statistiky, kolik
lidi vyuziva internet na mobilnim telefonu. Priizkum je vytvofen za obdobi 2014 — 2019

a podle celkového hodnoceni se jednd o nartist o vice jak o polovinu. V ptipadé vékovych
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kategorii jsou na tom hif seniofi starsi 65 a vice let. Nejsiln€jsi veékova skupina vyuzivani

internetu na mobilnim telefonu je 16 — 44 let.

Celkem Podle typu pfipojeni
Celkem -+ internet celkem
-e- pfes mobilni data
65%
muzi pies Wi-Fi
zZeny
16-24 29%
25-34 M
24%
35-44 18%
45-54
55-64 i T . . T . |
65.74 2014 2015 2016 2017 2018 2019
75+
_=CS|:’ % osob ve véku 16 a vice let 10

Graf 9 Vyuzivani internetu na mobilnim telefonu [40]

9.3 Bezkontaktni platebni karty

Velkym piinosem jsou dnes bezkontaktni platebni karty. Lid¢ si je rychle oblibili, protoze
jejich pouziti je velmi jednoduché. Uzivatel pii platbé jednoduse polozi kartu na terminal
a po pipnuti je vSe hotovo. Bezkontaktni platby lze pouzit u ¢astky, kterd neptfesahne

500,- K¢. Co se tyce bezpecnosti, zafazuje se tato sluzba do priméru.

Vyhoda: rychlost a jednoduchost pouzivani. Pti platbé do 500,- K¢ neni tieba si pamatovat
PIN kod. Neni nutné kartu vsouvat do termindlu nebo ji podéavat obsluze, ktera by ji

vlozila do terminalu.

Nevyhoda: v soucasnosti jesté existuji obchody, které nenabizeji moznost pouzivani
bezkontaktnich karet. Obrovskou nevyhodou je ochrana karty, kdy v ptipad¢ ztraty
karty mtze nalezce kartu vyuzit k platbé, dokud nebude zablokovana. To nastava az
piinahlaseni ztraty a do té doby pomoci ni mohou byt provadény neopravnéné platby.

ProtoZe neni tfeba znat PIN kod, pachateli to zjednoduSuje zneuziti karty.
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9.3.1 Novy model systétmu pro bezkontaktni platebni karty

Cely systém bude fungovat na stejné tirovni jako v soucasnosti, ale misto zadavani PIN kodu
bych navrhovala skenovani otisku prstu. Po pfilozeni bezkontaktni karty k terminalu bude
v ptipadé¢ nadlimitni platby vyzadovan otisk prstu. Ten se porovnd s databazi, systém

provede srovnani a v ptipadé shody bude platba realizovana.

Vyhoda: jednoduchost, vétsi bezpecnost. Uzivateli odpadne starost — nemusi si pamatovat
svij PIN kod pro provedeni nadlimitni platby. Kartu miize vyuzivat pouze osoba, ktera

vlastni tuto platebni kartu.

Nevyhoda: finan¢ni ndklady spojené s instalaci zafizeni na otisk prstu.

9.4 Bankomaty

Kazdy z nas jisté dobfe zna zatizeni nazyvana bankomaty. Nachazeji se v kazdém meésté
a poskytuji lidem rychlé vydani penéz z bankovniho G¢tu. Nemusime u sebe nosit velké
mnozstvi finan¢ni hotovosti, v ptipad€ potieby zajdeme k bankomatu a vybereme si urcitou
castku. Banky se snazi stale rozsifovat sit’ svych bankomatt, aby umoznily svym klientl co
nejSirsi dostupnost ke své hotovosti. V minulosti, ale i dnes, se vSak vyskytuji ptipady, kdy
byly tyto bankomaty vyloupeny. Vyuzivaji se techniky jako je skimming, nebo je pachatelé
jednoduse fyzicky znici. Jejich ochrana musi byt dnes co nejvyssi, aby se predeslo moznym
hrozbam. Bankomaty a jejich autorizace funguji na dvojitém zabezpeceni. Jednd se
o bankomatovou kartu platnou na urcité obdobi, kterou vydava samotna banka do rukou

svého klienta, a prislusny PIN kod.

Pro spravné pouziti této sluzby je nutné, aby uzivatel vlozil svou bankomatovou kartu do
bankomatu, nésledné je vyzvan, aby zadal sviij PIN kdéd. Po uspésném ovéfeni miize
vyuzivat sviij ucet. Klient si vS§ak musi davat pozor, aby bankomatovou kartu neztratil, a také
aby jej nesledovala jind osoba (skimming) za Gcelem zjisténi PIN kodu pti jeho zadévani.
V blizkosti bankomatu se mohou nachazet nainstalované skryté kamery pro zjiStovani
PIN kodt apod. Konstrukce bankomatt je na dobré Grovni, ale pokud se jedna o autorizaci

a autentizaci, je mozné vidét jisté mezery.

Vyhoda: rozmisténi bankomati je dnes uz na vysoké pocetni urovni, proto v piipadé€ potieby

vybrani penéz nemusime jezdit daleko do vétSich mést. Jedna se o rychly a jednoduchy
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systém. MensSi poplatky za vybér z bankomatu nez u samotné banky. Stejné i vybér

v ptipad¢, pokud se nachazite v zahranici.

Nevyhoda: velkou nevyhodou téchto bankomatt je atraktivita pro utocniky, ktefi vidi
snadnou cestu k ziskani penéz. Pro banky to znamena velké ztraty at’ uz z finan¢niho
hlediska nebo v podobé odchodu zékaznikd. Dal$i nevyhodou je nutnost spravy
bankomatti — jejich provoz, poskozeni, opravy. Dal§im tikonem navic je, pokud si chce
uzivatel vybrat penize, musi mit u sebe platebni kartu. Bez ni se ke svému uctu
nedostane. Stejn¢ je to 1 s mnozstvim vlastnénych platebnich karet, bankomatovych
karet a jejich riznych ptistupovych PIN kodu, které se z hlediska bezpecnosti od

sebe liS1.

9.4.1 Novy model systému bankomatu

V tomto novém navrhu bych opét chtéla doporucit a vyuzit biometrické systémy, kde je
pouzito na autorizaci a autentizaci skenovani o¢ni duhovky nebo klasicky otisk prstu,
piipadné rozpoznani uzivatele podle krevniho fec¢isté dlan€. Cely systém bude fungovat na
dvojité ochrané. Rovnéz se vyuziva i dnes a spliiuje své pozadavky. Na bankomatu bude
nainstalovano zafizeni, které bude slouZit ke skenovani krevniho feciSté dlang,

viz Obrazek 15.

Obrazek 15 Bankomat s biometrickym zabezpecenim. [55]

Bankomatovy systém bude v sob& obsahovat databazi, kde se budou nachazet jednotlivé

naskenované uZzivatelské parametry. Tuto databdzi bude potieba velmi dobie zajistit, napf.
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vyuzitim Sifrovaci metody, pro ptipad, ze by se k témto citlivym tdajiim dostal uto¢nik, aby

nemél moznost je zneuzit.

Cely systém bude fungovat na zakladé bezpe¢nych metod biometrické autentizace. Nasledné
po uspésném biometrickém ovéieni osoby, systém potvrdi shodu a uzivatel bude vyzvan,
aby provedl druhy stupenn ochrany, a to zadani svého PIN kodu. Pokud splni i tento
pozadavek, bude mu zpfistupnén jeho uclet a muize zalit volit prislusné funkce
prostfednictvim bankomatu. Vyuzitim nékteré vySe jmenované biometrick¢é metody
autentizace, by piihlaSeni pfes bankomat bylo pro uzivatele jednodusS$i a pohodInéjsi.
Uzivatel bude mit tfti mozné pokusy pro zadani spravného PIN kdédu. Pokud by doslo

k opakovani nespravného PIN kodu, systém vyhodnoti riziko a ptistup zablokuje.

Bankomaty by byly pro vSechny banky stejné. Zména by byla jen v systému, kdy by uzivatel
na zacatku vybral z moznosti, kterou banku chce vyuzit. Takto by se zabranilo moznému

chaosu databazi, aby systém védél, kterou z nich ma v daném okamzZiku na srovnani vyuzit.

Vyhoda: velkou vyhodou pro uzivatele by bylo to, ze by odpadla nutnost vyuzivat
bankomatové karty, a tak by zmizel strach z jejich ztraty nebo odcizeni. Bankomaty
by se sjednotily a postupné by mohlo dojit 1 ke sniZeni jejich poctu, pfi¢emz uzivatel
by si mohl penize vybirat kdekoliv. V podstaté je toto mozné i1 dnes, ale pokud klient
vyuzije jiny bankomat, nez nalezi jeho bance, bude mu zapocitan poplatek z vybéru.
Dalsi vyhodou je samoziejmé zvySeni bezpecCnosti proti neopravnénym vstuptim.
Stejn¢ tak by banky nemusely fesit kazdorocni vydavani novych bankomatovych

karet a ndklady na né by mohly vyuzit do zavedeni novych systémi.

Nevyhoda: pro banky by to byl nartist finan¢nich prosttedkll na zavedeni novych systémil
do vSech bankomatl. Néasledn€¢ by banky musely vytvofit databazi skenovani o¢nich
duhovek, otisku prstu apod. Nastavé zde také moznost neochoty vyuzivat tuto sluzbu
ze strany uzivatele. Uzivateli mize byt nepfijemné skenovani o¢ni duhovky, ale pokud

se jedna o bezpe¢nost, m&l by udélat vyjimku.
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9.5 Shrnuti v§ech typii informaénich technologii

Nové modely byly postaveny na biometrickych systémech, konkrétné skenovani otiskii
prstu, krevniho fecisté a skenovani o¢ni duhovky, které by byly vyuzivany ve vsech typech
autentizace a autorizace. Maji své vyhody, ale i nevyhody, s nimiz je tteba pocitat. Tyto
systémy by poskytovaly vysokou ochranu, doslo by ke zvySeni bezpecnosti a zjednoduseni
vyuzivani vSech typt sluzeb. Pokud by systémy vyuzivaly jen jednu ochranu, napt. kdyby
Slo jen o skenovani a srovnani otisku bez zadani hesla, PIN kodu, bezpe€nost by byla
podpramérna. Ziskat otisk prstu by bylo velmi jednoduché, napf. ze sklenice. Utoénik by si

udé¢lal odlitek ve vosku a takto by ho mohl zneuzit.

Pokud jde napf. o vyuzivani skenovani ocni duhovky, miZe byt toto pro uZivatele
nepiijemné, proto by urcitou dobu trvalo, nez by si lidé na takovy systém zvykli. Pro
bankovnictvi by nové systémy piinesly novou ochranu, ale na vyvoj a realizaci by musely
byt poskytnuty nemalé finan¢ni prostiedky. Soucasné technologie a jejich vyvoj jsou na
vysoké urovni, a pokud si vezmeme, ze nové smartphony uz v sob¢ obsahuji funkci na
snimani otisku prstu, tak ve smartbankingu, ale i v jinych typech sluzeb, by to byl dobry
krok vpied.

V této podkapitole se chci dale zamyslet nad moznym budoucim vyvojem a rozvojem
v oblasti bezpec¢nosti v internetovém bankovnictvi. Trendem budoucnosti je vyuzivani
biometrické identifikace osob, tedy rozpoznavani obliCeje (sitnice), hlasu a otiskl prsti.
V dneSni dobé je vice nez jisté, ze kazdy cCloveék preferuje rychlost, ptehlednost,
jednoduchost a hlavné bezpecnost bankovnich aplikaci. Zadéavat heslo pti kazdém piihlaseni
do bankovni aplikace v mobilnim telefonu nebo v jiném zafizeni lidi jen zdrzuje. Ptesto to

vsichni délaji, protoZe nechtéji, aby se k citlivym datiim dostal i n¢kdo jiny.

Se vzristajicim poctem elektronickych sluZzeb je neustdlé vyplhovani Udaji narocné,
a to z hlediska €asu i paméti. Rlzné prizkumy také ukazaly, ze az 50 % respondentd, ktefti
vyuzivaji bankovni aplikace, ma své pfihlasovaci tidaje zapsané bud’ n€kde na papite, nebo
piimo ve svém zafizeni. Zde vSak hrozi, Ze se k idajim snadno dostane i dal$i osoba. Prave
diky témto zjiSténim bych rada navrhla bezpec¢nostni funkci, kterd by nahradila hesla do
jednotlivych bankovnich aplikaci. Jde o metodu, kterou by mohli vyuzivat vSichni majitelé
smartphont. Inspiraci mi poskytnul mobilni telefon iPhone 5s od Apple, ktery pfedstavil
jako prvni funkci Touch ID. Jde o metodu vyuziti snimace otisku prstu pro odemknuti

zatizeni. Jde o senzor zabudovany v zatizeni, ktery snimd otisk prstu. Otisk je ptimo ulozen
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v hardwaru telefonu a neni tak distribuovan mimo zatizeni. Jde o jedine¢ny udaj, ktery si

kazdy z nas prinasi na tento svét. Od 4. mésice po narozeni se otisky jedince neméni.

Samoziejmé, Ze 1 pti téchto technologiich mohou vzniknout rizné otazky a moznosti, jak je
prekonat, ale zatim jde o to nejbezpecnéjsi a nejptirozengjsi feseni, jak uchranit nase penize.
Vyuziti biometrickych funkci by se mélo podle mého stat zdkladem jednoduchého,
efektivniho a bezpecného bankingu v 21. stoleti, a to nejen v oblasti internet bankingu,

ale 1 v osobnim styku s bankou.

V budoucnu je mozné, ze otisky prstli nebudou vyuzivany pouze v pocitacich a telefonech,
ale i v bankomatech ¢i terminalech po celém svéte. Predélani klasickych bankomata, které
jsou pouzivany v dne$ni dob¢, na ty se snimacem biometrickych daji, bude urcité velkym

pfinosem pro spokojeného klienta.

V nékterych obchodnich sitich v USA je béZnou realitou, Ze zdkaznici s sebou nemusi nosit
zadnou hotovost ani platebni kartu a stac¢i, kdyz ptilozi sviij prst na displej terminalového
zatizeni. Zédkaznik musi byt v§ak pfedem zaregistrovan a po identifikaci z otisku se zobrazi
na displeji platebni karty, které vlastni, a sdm si miize zvolit tu, s niz zaplati. Klientovi to
usetti Cas u pokladny a navic s sebou nemusi nosit zddné karty. Obchodnici tento zptsob

placeni také oceni, a to proto, Ze nemusi nasledné platit poplatky bankovnim firmam.
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ZAVER

Nastup novych informacnich technologii lidem zjednodusuje zivot a Setfi ¢as. Avsak je tieba
brat také v tivahu, ze s nimi prichazeji i rizika, na kterd nesmime zapominat. Elektronické
bankovnictvi je forma, diky niz komunikuje banka a klient, aniz by se museli osobn¢ setkat.

Komunikace probihd ve virtualni formé, proto musime dbat na to, aby byla dostate¢né

zajisténa jeji bezpecnost.

Prace se zabyvala druhy informacnich technologii zamétenych na bankovni sektor. Mezi
velkou internetovou hrozbu se fadi socialni inzenyrstvi, které se do povédomi lidi dostava
v malé mife. Hlavnimi podvodnymi technikami, které Gto¢nici v sou€asnosti vyuzivaji, jsou
phishing, pharming, spying, skimming, vishing, tabnabbing apod. Proto byly rozebrany tyto
typy utoki, a jakou techniku uto¢nici praktikuji. V soucasnosti je elektronické bankovnictvi

velmi vyuZivano, proto je tfeba mit alesponn minimalni znalosti o téchto technikach.

Byla popséna technologicka opattfeni bezpecnosti, ktera by méla banka spliiovat a dodrZovat.
Timto, banka zajisti nejvyssi uroven ochrany pred moznymi utoky. V praktické ¢asti byla
zpracovana analyza bezpeCnosti vybranych bank. Popisuje vzhled a dostupnost
bezpecnostnich informaci, ke kterym ma klient moznost pfistupu. Patii sem autentizacni
a autorizani nastroje a dale zpusoby Sifrovani, které¢ banky vyuzivaji. Autentizace
a autorizace byla zaméfena na internetové bankovnictvi, smartbanking, bezkontaktni
platebni karty a bankomaty. Byly popsany soucasné autorizace, jejich vyhody a nevyhody,
a nasledné byly vytvofeny nové navrhy pro bezpecnostni autorizaci a autentizaci, které
vyuzivaji biometrické systémy. VEtSinou by se jednalo o otisk prstu, ktery je pro vSechny
typy velmi vyhodny, ale napf. u bankomati by mohlo byt vyuzito i skenovani ocni duhovky.
I u téchto novych navrhi byly popsany jejich vyhody a nevyhody, a to na stran¢ banky

1 klienta.

Predpoklada se, Ze téchto typl utokd bude neustale pifibyvat, a banky by mély celé
problematice vénovat dostatenou pozornost. I pfes Usili ze strany bank, které se snazi
o silné zabezpeCeni nelze kazdé hrozb& zabranit, jelikoZ nejslabsim c¢lankem celého

zabezpeceni je samotny klient.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES
CS
CSOB
DES

DNS

EBA

HTTP

IDEA

IDS

IP

IS

IT

PayPal
PIN
RC4

RSA

SHA

Advanced Encryption Standard, symetricka Sifra dat v informatice

Ceska spoftitelna

Ceskoslovenska obchodni banka

Data Encryption Standard — symetricky Sifrovaci algoritmus (starsi verze)

Domain Name Systém protokol, ktery zajistuje preklad nazvii domén webovych

stranek
Evropsky organ pro bankovnictvi

HyperText Transfer Protocol internetovy protokol, ptivodné uréeny k vymeéné

hypertextovych dokumenti mezi serverem a prohlizeCem

Symetrickd Sifra, nazyvand konvencni, je takovy Sifrovaci algoritmus, ktery
pouziva k Sifrovani i deSifrovani jediny klic

Intrusion Detection Systems — systémy pro detekci ttokt

Internet Protocol - adresa, kterd slouzi jako primarni identifikator kazdého
pocitace, ktery je pfipojen v pocitaCove siti

Informacni systém

Informacni technologie

Komer¢ni banka

Platebni brana

Personal identification number, coZ znamena osobni identifikacni ¢islo

V informatice nazev kryptografického algoritmu

Inicidly autori Rivest, Shamir, Adleman, asymetricka Sifra, kterd je zaloZena na
Eulerové vété, a kterd je pouzitelna jak pro Sifrovani, tak pro podepisovani

dokumentu.

Secure Hash Algorithm, nazev pro rodinu rozSifenych kryptografickych

hasovacich algoritmim
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SLA

SLD

SMS

SSL

TCP

TLS

URL

VolP

Service Level Agreement, dohoda o urovni poskytovanych sluzeb.
SLA pfedstavuje formalizovany popis sluzby, kterou poskytuje dodavatel

zéakaznikovi.

Service Level Description, popis trovné sluzby (SLD) pro fyzickou informacéni

technologickou podporu

Short message service je nazev pro sluzbu dostupnou na vétSiné digitalnich
mobilnich telefond, zpravu lze posilat mezi mobilnimi telefony, jinymi

zatizenimi, na pevné telefony nebo ptes internet

Secure Sockets Layer, je protokol, ktery mezi vrstvu transportni (TCP/IP)
a vsrtvu aplikacni (HTTPS) vlozi dalSi vrstvu, ktera poskytuje zabezpeceni

komunikace Sifrovanim a umozni autentizaci

Transmission Control Protocol, je nejpouZivanéjSim protokolem transportni
vrstvy v sad¢ protokoli TCP/IP pouzivanych v siti Internet, pouzitim TCP
mohou aplikace na pocitacich propojenych do sit€ vytvotit mezi sebou spojeni,

pies které mohou obousmérné¢ pirenaset data.

Transport Layer Security, kryptograficky protokol, ktery je nastupcem protokolu
SSL

(Uniform Resource Locator) je soubor znaki, ktery slouzi k identifikaci
piesného umisténi informaci na internetu. URL definuje doménovou adresu

serveru, umisténi zdroje na server a protokol.

Voice over Internet Protocol, sluzba, kterd vyuziva pro volani prostiedi internetu
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