Vyvoj integrovaného bezpecnostniho systému na
platformé Fatek PLC

Bc. Katefina Krasulova

Diplomova prace Univerzita Tomase Bati ve Zliné
2020 Fakulta aplikované informatiky










Prohlasuji, Ze

e beru na védomi, Ze odevzdanim diplomové prace souhlasim se zvefejnénim své prace
podle zakona ¢. 111/1998 Sb. o vysokych Skoldch a o zméné a doplnéni dalSich
zakond (zakon o vysokych Skolach), ve znéni pozdé&jSich pravnich piredpist, bez
ohledu na vysledek obhajoby;

e beru na védomi, Ze diplomovd priace bude ulozena v elektronické podobé
v univerzitnim informaénim systému dostupnad k prezen¢nimu nahlédnuti, Ze jeden
vytisk diplomové/bakalaiské prace bude wulozen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity TomasSe Bati ve Zlin¢ a jeden vytisk bude ulozen u
vedouciho prace;

e byl/a jsem sezndmen/a s tim, Ze na moji diplomovou praci se pln¢ vztahuje zékon €.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nekterych zdkonl (autorsky zdkon) ve znéni pozdéjSich pravnich ptedpisi,
zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licenéni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou praci nebo poskytnout licenci k jejimu vyuziti jen pfipousti-li tak licen¢ni
smlouva uzaviend mezi mnou a Univerzitou TomasSe Bati ve Zlin¢ s tim, Ze vyrovnani
pfipadného pfiméfeného piispévku na tthradu nékladi, které byly Univerzitou Tomase
Bati ve Zlin¢ na vytvoreni dila vynalozeny (az do jejich skute¢né vyse) bude rovnéz
pfedmétem této licencni smlouvy;

e beru na védomi, ze pokud bylo k vypracovani diplomové prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomercnimu
vyuziti), nelze vysledky diplomové/bakalarské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt diivodem k neobhajeni prace.

Prohlasuji,

= 7e jsem na diplomové praci pracoval samostatné a pouZitou literaturu jsem citoval.
V ptipadé publikace vysledkti budu uveden jako spoluautor.

= 7e odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totoZné.

Ve Zling, dne Katetina Krasulova, v. r.
podpis diplomanta



ABSTRAKT

Diplomova prace se zabyva vyvojem integrovaného bezpecnostniho systému na platforme
Fatek PLC. V nésledujicich kapitolach jsou zpracovany zpusoby hardwarového feSeni
integrovanych bezpecnostnich systémtl. Popis komponent pouzitelnych pro realizaci
integrovaného bezpec¢nostniho systému na platform¢ Fatek PLC. Dale jsou stanoveny
ukoly podle, kterych je tento systém navrzeny. Navrh obsahuje realizaci systému vcetné
fidiciho programu. Nasledn¢ je navrh porovndn s podobnym profesionalnim systémem.
Podle ziskanych zkuSenosti je proveden odhad moznosti vyuziti PLC v integrovanych

bezpecnostnich systémech.

Klicova slova: Integrovany bezpecnostni systém, Zabezpeceni, PLC, Vyvoj

ABSTRACT

The diploma thesis deals with the development of an integrated security system on the
Fatek PLC platform. The following chapters deal with methods of hardware solution of
integrated security systems. Description of components usable for the implementation of
an integrated security system on the Fatek PLC platform. The tasks according to which this
system is designed are determined. The design includes the implementation of the system,
including the control program. Subsequently, the design is compared with a similar
professional system. According to the gained experience, an estimate of the possibility of

using PLC in integrated security systems is made.

Keywords: Integrated security system, Security, PLC, Development
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UvVOD

dobfe. Je to vlastnost, kterou veétSina lidi mize fict o svém domoveé a uz méné lidi si
uvédomuje, jak ji lze rychle narusit. Dvete, které d€li Vas a Vas majetek od mozného
trestného Cinu lze piekonat mnoha zplsoby, a proto je velmi dulezité chranit sebe a svij

majetek dalSimi bezpec¢nostnimi prvky.

Diky velmi rychlému technickému pokroku lze ptejit od mechanickych spinaci
k jednotkdm, které umoziuji vyhodnocovat béhem né¢kolika milisekund mnoho vstupti a

dle nich vyhodnocovat zda doslo k naruSeni Vaseho prostoru a Vas v ¢as varovat.

Mezi takové jednotky patii i Programovatelné Logické Kontroléry, které diky své
univerzalnosti umozinuji na nich vytvaret specifické aplikace pro bezpecnostni systémy.
Diky jejich vypocetnimu vykonu a moznostem rozsifeni je lze pouzit pro vytvofeni
poplachovych a nepoplachovych funkci, které budou wvycitat stavy z poplachovych
komponent chranicich Vas majetek a zaroven zprostredkovavat nepoplachové funkce, jako
regulaci topeni ptipadné osvétleni ¢i klimatizace. K vétSiné PLC lze pfes primyslovou
sbérnici pripojit graficky panel, ktery umoznuje vizualizaci stavii a ovladani programu.
Tyto vlastnosti zlepSuji pouzitelnost takovych systému v domacich ¢i firemnich

podminkach.
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I. TEORETICKA CAST
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1 TERMINOLOGIE

Bezpecnost — Stav, kdy jsou na nejmensi moznou miru eliminovany hrozby pro referencni
objekt a jeho z4jmy.

Elektromagnetické relé - Je elektromagneticky spina¢ ovladany relativné malym
elektrickym proudem, ktery mize zapnout nebo vypnout mnohem vétsi elektricky proud.
HMI - Human Machine Interface (HMI) je rozhrani mezi clovékem a zatizenim.
Integrovany bezpecnostni systém (IBS) — Systém majici jedno nebo vice spole¢nych
zafizeni, alespon jednim, z nichZ je poplachova aplikace.

Ladder Diagram - Je to jeden z nejpopularnéjsich grafickych jazyka urceny pro
programovani automatickych systémi.

LED Dioda - Light-Emitting Diode zkracené LED je optickd polovodicova soucéstka,
ktera emituje svétlo v pripade€, ze P-N prechodem svételné diody prochazi elektricky proud

v propustném smeéru.

Nepoplachové komponenty — Komponenty uré¢ené k ovladani a jejichz primarni funkci
neni ochrana Zivota, majetku nebo prostiedi.

Pasivni zatizeni — Zafizeni, které nevytvari nebo nevyzafuje energii pro ucely detekce.

PIR ¢idlo — Je pasivni infraervené cidlo, které funguje na principu detekce
infracerveného zéteni z okoli, které je pro lidské oko vétSinou neviditelné, ale mize byt

detekovano pravée elektrickym zatizenim.

PLC — Programovatelny logicky automat. Jedna se o relativné maly priimyslovy pocitac,

ktery se pouZiva pro automatizaci procest v redlném case.

PLC Fatek - Maly programovatelny automat, ktery je dostatecné vykonny i pfes jeho malé
rozméry. Je jednoduchy a zarovenh ma pfiznivou pofizovaci cenu. PLC Fatek je vhodny 1

pro mén¢ zkusené uzivatele, diky snadnému navrzeni a odzkouseni vytvareného programu.

PM Designer - Je vyvojové prostiedi pro praci s dotykovymi panely (HMI), ktery pomoci
PC umoziuje vytvaret, simulovat a nahravat program do dotykového panelu.
Poplachové komponenty — Komponenty urené na ochranu zivota, majetku nebo

prostiedi.

Primyslové sbérnice — Slouzi pro umoznéni komunikace mezi jednotlivymi zafizenimi.
WinProladder — Program slouZzici k vytvafeni, ladéni, nahravani programii do PLC

prostfednictvim RS 232 nebo USB portu.
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2 ZPUSOBY HARDWAROVEHO RESENI INTEGROVANYCH
BEZPECNOSTNICH SYSTEMU

V dnesni dob¢ diky velkému technologickému rozmachu existuje jiz hned nékolik zpiisobii
hardwarového feSeni integrovanych bezpeCnostnich systéml. PiicemZ integrovanym
bezpecnostnim systémem se rozumi systém, ktery ma jedno nebo vice spolecnych zafizeni
a alesponn jednim, z nichz je poplachova aplikace. [1] Tyto systémy se daji nasledné
propojovat pomoci jejich vstupi a vystupti, pfipadné pomoci primyslovych sbérnic.
Takovéto systémy jsou schopny kromé zékladnich poplasnych funkci plnit i dalsi ulohy,

které mizou naptiklad slouzit pro ovladdani osvétleni, klimatizace ¢i vytapéni.

Naésledné si nekteré z nich predstavime.

2.1 Hardwarové reSeni na principu vstup a vystup

Integrace systéml oznacend jako IN/OUT je zalozena na propojovani systému
prostiednictvim vstupt (Inputs) a vystupt (Outputs) z téchto slov vznikla zkratka IN/OUT.
Princip je velmi jednoduchy komponent ptipojeny do systému pienasi udalosti na svoje
vystupy, pficemz jeho vystup je pfipojen na vstup jiného zatizeni, ktery tuto udalost mtze
zase zpracovat a prenést dal pomoci vystupl a vstupi. Pro demonstracni ucel Ize uvést
spojeni poplaSného tlacitka s PLC jednotkou. Po sepnuti poplasného tlacitka dochézi
k sepnuti jeho vystupu, ktery je pfipojen na vstup PLC jednotky, ktera tento stav
zaznamenda a vyhodnoti jako relevantni a PLC pomoci svych vystupli sepne poplasnou

signalizaci a odesle pfes GSM modul informa¢ni SMS zpravu.

Realizace poplachovych systému pomoci vstupli a vystupu mé cCisté z principu své
omezeni. Komponenty maji omezeny pocet vstupi a vystupi at’ uz vlastnich nebo
ptidanych pomoci rozsifujicich modult. Proto je vzdy potieba ptizplsobit vyber takovych

komponent rozsahu, ktery je potieba pokryt.

2.1.1 ReSeni s vyuZitim programovatelnych vystupt

Reseni integrace IN/OUT pomoci programovatelnych vystupti je zékladem vétSiny
poplachovych systémt ve kterych se pouzivaji ustfedny piipadné PLC jednotky. Jedna se o
princip popsany v hlavni kapitole. Kdy je realizovano ptedavani urcitych udalosti pomoci
vstupt a vystupti. Takova vstupni udalost miize byt naptiklad otevieni dveti zaznamenana
magnetickym kontaktem ptipadné detekce rozbiti skla a nasledny pienos pomoci vystupti

na vstup zafizeni, které ji zpracuje pro dal§i pouziti. Takovyto pienos je dvoustavovy
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takzvané pravdivostni, kdy O ¢i false znaci jeden stav a 1 ¢i true znaci stav druhy. Tyto
stavy jsou reprezentovany hladinou napéti, kterd se 1isi podle typu technické realizace.

Naptiklad pomoci tranzistorového vystupu nebo rel€.

2.1.2 ReSeni s vyuZitim GSM ovladaci

Pro aplikace ve kterych je potieba vzdaleny pfistup pfipadné hlaseni udélosti je vhodné
pouzit GSM ovlada¢, ktery plni funkci zaznamenani udélosti na jeho vstupech a jejich
nasledné¢ vyhodnoceni odesila pomoci SMS zprav na nastavené Cislo, piipadné nékteré
typy podporuji i vice ¢isel. GSM ovlada¢ muze plnit funkci 1 opacnou, kdy jako reakce na
néjaky prikaz, ktery mu v SMS zpravé ptijde, sepne néktery z jeho vystupt, ktery miize
slouzit naptiklad pro ovladani topeni, ¢i osvétleni. VéEtSinou takovéto ovladace disponuji
mens$im poctem vstupll a vystuptll, neZ ustfedny ¢i PLC jednotky a jsou ur€eny spiSe pro

mensi realizace.

2.2 Hardwarové reSeni s vyuzitim PLC Fidicich systému

Reseni s fidicim systémem PLC je vhodné pro rozsahové mensi aplikace z diivodu jeho
kapacity at’ uz samotnych vstupli ¢i vystupt, tak moznosti pfipojeni dalSich moduld pro
zpracovani jinych fyzikalnich veli¢in jako teploty pomoci NTC, ¢ PTC ¢&idel pripadné
detekci svétla. Kazdopadné je naprosto vyhovujici pro poplas$ny systém urceny pro rodinny
dim diky moznosti pfipojeni dalSich nepoplachovych komponent piipadné i pro mensi

firmu, kterd mize z téchto vyhod také Cerpat.

2.3 Hardwarové reSeni s vyuzitim prvki poplachovych aplikaci

Reseni poplachové aplikace miize byt zprostfedkovano p¥imo poplachovym komponentem.
Jedna se pfedevSim o dohledové systémy zaloZzené na CCTV pfipadné jiné poplachové
komponenty, které sami o sob¢ spliuji pozadovany rozsah zabezpeceni. Z toho vyplyva, ze

rozsah byva mensiho charakteru.
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3 KOMPONENTY INTEGROVANEHO BEZPECNOSTNIHO
SYSTEMU

Je potieba vzdy dbat na vybér vhodnych komponent dle zabezpeceni potifebné pro danou
oblast. Prvky bezpec¢nostniho systému budou voleny jinak u banky, kterd musi poskytovat
zabezpeceni na Uplné jiné Grovni nez zabezpecovaci systém fyzické osoby, kterd si chrani
pouze svilj majetek. Tyto komponenty se budou lisit cenou, u bezpe¢nostniho systému plati
pravidlo, ze bezpecnost je pfimo umérnd finanénim moznostem klienta. Nekteré prvky
samoziejm¢ budou stejné, jde piredevsim o elektromechanické soucésti, jako jsou relatka,

DIN listy ¢i jiné mechanické ¢asti, které jsou ucelové a cenové na stejné Grovni.

Komponenty pouzité v integrovaném bezpecnostnim systému na platformé PLC Fatek
budou spliiovat v§eobecna kritéria vychazejici s pouziti této platformy. Predevsim jde o
logickou hodnotu napdjeni, vstupli a vystupl. Platforma Fatek PLC umozZiuje vyuZiti
komponent kompatibilnich s 24 voltovou logikou. Diky tomu, Ze vétSina zabezpecovacich
komponent umoznuje si pfivést funkéni napét'ovou logiku, kterou se bude dany komponent
spinat z fidiciho systému, je tato vlastnost naprosto vyhovujici. Proto je vybér zaméien

pouze na specifické vlastnosti.

3.1 Programovatelny logicky automat (PLC)

Je maly priimyslovy pocitac, ktery pouziva programovatelnou pamét’ k ukladani instrukci a
provadéni logickych funkei, fazeni, nacasovani, pocitani a aritmetické operace k fizeni
strojii a procesu. Je navrzen tak, aby ho mohli ovladat lidé pomoci Ladder Diagramu, coz
je graficky jazyk, ktery obsahuje prvky pro zapis algoritmu, ktery se bude nasledn¢ v PLC
vykonavat. Jsou v ném jiZ od vyrobce predpiipraveny funkéni bloky, které obsahuji funkce
napiiklad pro zapis do registru a praci s maticemi. Navrhaii PLC ho tedy pifedem
naprogramovali tak, aby ovladaci program Sel pouZit jednoduse, spiSe intuitivng. Program
se primarné zabyva logickymi a piepinacimi operacemi. Naptiklad pokud nastane A a B

zapni C.

Je tvofen vstupy a vystupy. Kde na vstupu jsou zapojeny napf. spinace svétla a na vystupu
svétlo. Operator pak do programu PLC zada sled instrukci a program nasledné sleduje
vstupy a vystupy a provadi dané operace podle toho, jak byl naprogramovan. Naptiklad

pokud se zmackne tlacitko na vstupu, rozsvit’ svétla, tak PLC jako reakci sepne zadané

vystupy.
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Obrazek 1: PLC.

3.1.1 PLC Fatek

Je maly programovatelny automat, ktery je dostatecné vykonny i pfes jeho malé rozméry.
Je jednoduchy a zarovenl ma ptiznivou potizovaci cenu. PLC Fatek je vhodny i pro méné

zkuSené uzivatele, diky snadnému navrzeni a odzkouSeni vytvareného programu.

Popis pouzitého PLC Fatek

Pro vyvoj integrovaného bezpecnostniho systému je pouzit model PLC Fatek FBs —
20MCT2 — AC. Tento model PLC ma 2 vstupy pro frekvenci 120 kHz a 10 vstupt pro
frekvenci 20 kHz. U vystupu jsou dva tranzistorové vystupy pro frekvenci 120 kHz a 6
vystupt pro frekvenci 20 kHz. M4 pevné€ zabudovany Port 0 RS 232, pficemZ jeden pevné
zabudovany Port 0 1ze rozsifit o dalsi ¢tyfi porty (Portl, Port2, Port3,Port4) pouzité PLC je
o tyto porty rozsifené, je potfeba napdjeni sttidavého proudu 230V. [2] K PLC je dale
pfipojen rozsifujici modul s priimyslovymi sbérnicemi, ktery umoziuje systém ptipojit do
rozséahlejsi siteé, ptipadné z n€j na dalku vycitat informace o stavech. Také 1ze propojovat
vice Fatek PLC dohromady a vytvofit tak velky systém, kdy se jednotlivé Fatek PLC
muzou tvafit jako jednotlivé ostrovy, pokryvajici svoji oblast. Takovéto propojeni je

vhodné do rozsdhlych realizaci.
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Obrazek 2: Rozméry PLC Fatek FBs — 20MCT2 — AC. [2]

3.1.2 Fatek HMI

Human Machine Interface (HMI) je rozhrani mezi ¢lovékem a zatfizenim. HMI panel se
pouziva pro zobrazeni a predani informace o stavu zafizeni ¢lovéku a zaroven je mozné
pres néj toto zatizeni ovladat. Obsahuje 3 komunikacni sbérnice (2x RS232, RS485) pro
pfipojeni PLC a dalSich aplikaci a ¢tecku microSD karet pro ukladani logl ptipadné pro

prehrani programu v panelu. Napdjeni je 24V DC z ptipojeného PLC.

Obrazek 3: Fatek HMI.
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3.2 Primyslové sbérnice

Primyslové sbérice jsou nedilnou soucasti primyslového odvétvi, slouzi pro umoznéni
komunikace mezi jednotlivymi zafizenimi at uz naptiklad fidiciho kontroléru
s jednotlivymi senzory, které snimaji hodnotu, kterou z nich nadfazend jednotka pravé po
sbérnici vycita. Nebo uz zajistuji komunikaci mezi rozvadéci na del§i vzdalenosti do
stovek metrt. Pfipadné zprostfedkovavaji komunikaci mezi ohromnym poctem zatizeni
naptiklad v automobilovém ¢i leteckém primyslu.

Pro komunikaci mezi primyslovymi zatizenimi jako je napiiklad PLC ¢i primyslovy
pocita¢ nebo jiny kontrolér ptipadné senzor je potfeba dbat na spravny vybér komunikacni
sbérnice, kazda primyslova sbérnice se primarné hodi na urcity typ propojeni a ten by mél

co nejvice spliiovat pozadavky kladené na danou komunikaci. [18]

3.2.1 Sbérnice RS —422

RS - 422 je standard sériové komunikace, ktery ndm udava elektrické vlastnosti digitalnich
obvodu. Diky vyuziti rozdilu potencialii mezi dvéma vodici (diferencidlni signdl) je mozné
pfenaSet data rychlosti az 10 Mbit/s a délka kabelu mize dosahovat az 1200 metr. Pro
prenos dat se vyuziva dvojice vodici a nikoli pouze jeden vodi¢, protoze pii pouziti
kroucené dvojlinky jakoZto pfenosového média se mohou data pienaset 1 celkem vysokou
rychlosti, aniz by dochézelo k vétSimu vyzatrovani signalu do okoli a naopak — pfenasena
data jsou méné¢ zatizena Sumem, neZ kdyby se vyuZil pouze jeden datovy vodi¢ a spolecna
nula. Pro zaznamenani logické jedni¢ky ¢i nuly postacuje pouze rozdil potenciali

dosahujici hodnoty 200 mV, cozZ je o mnohem méné¢, nez v piipad€ RS - 232. [18]
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Obrazek 4: Konektor Sub-D9 na PLC pro pouziti
sbérnice RS-422.

Topologie zaFizeni RS — 422

Topologie sbérnice RS-422 zprostiedkovava ve své standardni varianté prenos dat
z jednoho vysilate do nékolika piijimacl. Z hlediska zatizeni datovych linek je pocet
pfijimacli omezen na deset. VSechna zafizeni by méla byt pfipojena ve sbérnicové
(linearni) topologii. Naprosto se nedoporucuje pouzit jiné zapojeni jako naptiklad do
hvézdy, ani vyuziti stromové ¢i jiné topologie (mohlo by dochazet k vicendsobnym
odraztim signalu na konci vedeni). [18] V nékterych piipadech se misto sbérnice zatizeni
zapojuji za sebe, tj. kazdé zafizeni obsahuje pfijimaci i vysilaci ¢ast. V ptipadé, Ze je
pozadovan paralelni pienos dat obéma sméry (ovSem pouze mezi dvojici zafizeni),
pouzivaji se misto jedné kroucené dvojlinky dva pary datovych vodi¢ti. Ve své podstaté se

jedné o dvé zcela samostatné sbérnice RS-422. [3]
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Obrazek 5: Pouziti pfevodniki mezi RS - 232 a RS - 422 ¢i RS — 485. [3]

Aplika¢ni priklad:

Typicky se pouziva dvojice opacné zapojenych sbérnic RS-422 pro ,,prodlouzeni* dosahu
rozhrani RS-232C. Zpisob aplikace je jednoduchy, z naptiklad primyslového pocitace ¢i
PLC se ptes rozhrani RS-232C ptenasi data do konvertoru, ktery signaly prevede tak, aby
odpovidaly specifikaci RS-422. Na druhé stran¢ se nachéazi obdobny konvertor, jenz
signaly prevede zpatky na takové napétové Urovné, aby byly kompatibilni s RS-232C.
Takto lze dosah RS-232C ,,prodlouzit* az na zmiflovanych 1200 metrt. [18]

3.2.2 Sbérnice RS —423

Sbérnice RS-423 je méné¢ obvykla, nez vySe zminéna sbérnice RS-422. Jedna se o sbérnici,
kterou je mozné také pouzit pro propojeni jednoho vysilate a maximalné deseti piijimact
na vzdalenost az 1200 metrGi pii prenosové rychlosti do 100 kbit/s. Jedinym a velmi
dalezitym rozdilem mezi obéma sbérnicemi je ten, Ze u sbérnice RS-423 se nepouziva
diferencialni koédovani signédlu, ale zplsob zndmy jiz z rozhrani RS-232C — logicka
hodnota pfiijatého bitu je zjiSténa na zakladé rozdilu napétovych potencidli mezi
signalovym vodi¢em a signalovou zemi. Diky tomuto feSeni je mozné sniZeni potfebné¢ho

poctu vodicu o jeden a vSak diky tomu se zvysi citlivost sbérnice na okolni vlivy a také se
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snizi maximalni pfenosova rychlost. Vysila¢ by mél logickou jednic¢ku ¢i nulu pfevést na
napéti + 6 a— 6 Voltd (pfi maximalnim zatizeni nesmi napéti klesnout pod rozsah +
3,6 az — 3,6 Volta), ptijimac dokaZze rozeznat jiz napéti + 0,2 a— 0,2 Volty (v praxi spise +

3 a— 3 Volty, prave kvali Sumu). [3]
Aplika¢ni priklad:

Pouziva se v oblastech kde je potieba snizit pocet vodicl a zaroven je potfeba naptiklad
kviali napétovym konvertorim zachovat napéti + 6 a— 6 Volti, jinak se spiSe pouzije

sbérnice RS —485.

3.2.3 Sbérnice RS — 485

Sbérnice RS-485 je standard definujici elektrické vlastnosti ovladact a piijimact, diky
kterému muzeme pomoci této sbérnice komunikovat s aZz maximdlné 32 vysilaci a
32 ptijimaci, coz je vyrazné vylepSeni oproti RS-422, kde mohl v danou chvili vysilat
pouze jeden vysila¢. Standard byl publikovan Asociaci pro telekomunikaéni pramysl a
Alianci pro elektronicky pramysl (TIA / EIA). Funk¢nost sbérnice je zalozena na tom, Ze
vSechny pfijimace ineaktivni vysilace se v klidu musi nachdzet ve stavu vysoké
impedance. To znamenad, Ze nijak neovliviiuji komunikujici zatizeni. Pouze jedno zatizeni
na sbérnici mize v daném Case pracovat jako vysilac, ovSem veskeré fizeni pfenosu po
sbérnici je ponechdna na protokolu vySsi vrstvy — samotna specifikace RS-485 nijak
nedefinuje, jakym zpisobem se maji zafizeni vzajemné domluvit. [18] [ u této sbérnice se,
podobné jako uvySe popsané sbérnice RS-422, pii vysilani pouziva diferencidlniho
kédovani dat— jedna polarita predstavuje logickou jedni¢ku, obracend polarita pak
logickou nulu. Rozdil mezi obéma napétovymi potencidly musi dosahovat hodnoty
minimalné 0,2 Voltl, typicky se vSak pouzivaji mnohem vyss$i rozdily, napiiklad 5V,

7V & 12 V. [3]
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Obrazek 6: Rozsitujici modul PLC
pro propojeni rozvadéce

po sbérnici RS - 485.

Obecné se uznava, ze RS-485 mize byt pouZivan s datovou rychlosti az 10 Mbit / s nebo
pfi niz8ich rychlostech aZ do 1200 m. Jako pravidlo se pouZziva rychlost v bit / s, ndsobena
délkou v metrech, ktera by neméla prekrocit hodnotu 108. Z toho plyne, Ze 50 - ti metrovy
kabel by nem¢l signalizovat rychleji nez 2 Mbit / s.

Topologie zarizeni RS — 485

Zatizeni umisténé na vodiCich RS-485 jsou nazyvany uzly, stanice nebo zafizeni.
Doporucené uspotadani vodich je pfipojend fada uzli typu point-to-point (multidropped),
tj. vedeni nebo sbérnice, nikoli hvézda, kruh nebo sit’ s vice spoji. Topologie hvézd a
prstenci se nedoporucuje z divodu odrazi signdlu nebo piili§ nizké nebo vysoké
impedance. Pokud je konfigurace hvézdy nevyhnutelnd, jsou k dispozici specidlni
opakovace RS-485, které obousmérné naslouchaji datim na kazdém rozpéti a pak znovu

pfenaseji data na vSechna ostatni rozpéti.[18]
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Vyhody:

podporuje levné lokalni sité

podporuje multidropové komunikacni linky, vyuZivajici stejnou diferencialni
signalizaci pfes krouceny par jako RS-422

ovladace RS-485 pouZzivaji tiistavovou logiku, kterd umozinuje deaktivaci
jednotlivych vysilact, to umozituje RS-485 implementovat linedrni topologie
sbérnice pouze pomoci dvou vodicu

muze komunikovat az s 32 vysilaci a 32 piijimaci

Aplika¢ni priklad:

Pouziva se naptiklad pro propojeni vice fidicich rozvadéci, aby si mohly mezi sebou

vyménovat data a pfipadné vykonavat povely. Samotny standard jak jiz bylo napsano

vyse, neudava zpusob, jakym se mezi sebou maji jednotlivé zafizeni domluvit, proto se

pouziva protokol, ktery to definuje, napiiklad v primyslovém odvétvi se pouzivaji

nasledujici protokoly modbus, fatek.

s
1 IEEE 802.3 PHY/MAC
Fyzicka

Obréazek 7: MODBUS/TCP. [4]
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3.2.4 Priumyslovy Ethernet

Ethernet se stal nejrozsifenéj$im komunika¢nim standardem pro vzdjemné propojovani
osobnich pocitaci, serverli a dalSich zafizeni jako jsou tiskarny, skenery do lokalnich siti
(LAN) a dale je Ethernet zdkladnim prostfedkem pro ucely komunikace v siti Internet.
Jedna se tedy o komunikacni sit a pokryva i protokoly pies které se v ni komunikuje. Podle
standardu IEEE 802.3 definuje pouze vrstvu 1 a vrstvu 2 modelu ISO/OSI, tedy fyzické
vlastnosti komunikacni sit€ a zabezpeCovaci vrstvu v€etné mechanismu fizeni pfistupu k
pfenosovému médiu.

Pro ucely v prumyslu nebyl primarné navrzeny kvili tomu, Ze v prosttedi s vysokou trovni
elektromagnetického ruseni (EMI), vibracemi, vlhkosti a Sirokym rozsahem teplot, neni
dostatecné mechanicky odolny, a proto vzniklo feSeni pojmenované jako primyslovy
Ethernet, ktery se snazi tyto neduhy eliminovat. Na trhu plisobi n€kolik firem, které ptiSly

s feSenimi, které splituji specifikace pro pouziti Ethernetu v primyslovém odvétvi. [18]

Uzivatel

1 IEEE 802.3 PHY/MAC

Obrazek 8: Ethernet/IP. [4]
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Prumyslové feSeni Ethernetu by mélo splitovat nasledujici body:

e vcasné a soucasné splnéni pozadavka jednotlivych komponent podilejicich se na

komunikaci podle pfedem danych priorit
e vcasné a soucasné zareagovani na vystrazna hlaseni
e minimalizaci kolisani doby odezvy (jitter)
e stabilitu hardwaru (ochrana pfed vypadkem hardwaru)

e stabilitu softwaru (stabilni operacni systémy ucastnikil sité¢ i velmi stabilni sitovy

operacni systém)
e odolnost proti vibracim, rdzlim a dal§im mechanickym vliviim
e odolnost proti pisobeni vlhkosti (az do IP67), prachu, oleji a chemikalii
e pfistup ze strany uzivatele

e odolnost proti elektrickému Sumu

Topologie primyslového Ethernetu:

Co se tyce topologie, pouzivd se klasické rozdéleni kruh, hvézda, strom. Po strance
mechanické odolnosti je primyslovy Ethernet feSen vyrobci tak, ze namisto béznych
konektora typu RJ45 jsou tyto konektory vyrabény v primyslovém provedeni az do stupné
kryti IP67, zpravidla s oznac¢enim RJ45-IP67 apod. S vy$§im stupném kryti jsou vyrabény
také konektory standardu DB-9. Déle je mozné pouzit konektor M12, velmi casty v
prumyslovych sitich, v provedeni Micro. Jeho posledni varianta je jiz standardizovéna i pro

Ethernet s napajenim zatizeni po siti (IEEE 802.3af). [5]

Aplika¢ni priklad:

Primyslovy Ethernet se pouziva vSude, kde je potfeba splitovat primyslové parametry a

zéaroven vyhody, které nam ptidava ptipojeni do sité Internet. [18]
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3.3 Poplachové komponenty

V této kapitole jsou popsany poplachové komponenty pouzité pro vyvoj integrovaného

bezpec¢nostniho systému na platformé Fatek PLC.

Mezi poplachové komponenty se fadi soucasti, jejichz primarni funkcei je ochrana zivota,

majetku nebo prostredi.

3.3.1 Magneticky kontakt Aritech DC103

Je magneticky kontakt pro jednoduchou povrchovou montdz, s vysokou zivotnosti a
spolehlivosti, ktery je uréeny pro instalace, kde jsou vyZzadovany malé vodotésné jednotky.
Ma jazyckovy spinal, ktery je zapouzdien ve specidlni polyuretanové ampulce, diky
tomuto typu zapouzdieni se zabrafiuje deformacim, které vétSinou zpasobuji falesné

poplachy.

Obrazek 9: Magnetického kontakt Aritech DC103.

Diky pracovni vzdalenosti (GAP) 16 mm je moZné magneticky kontakt snadno a rychle
instalovat na dvete pfipadn€ okno, zarovei je tim docileno vyznamného sniZeni falesSnych

poplachi zpiisobenych nespravnou funkci.

M4 smycku takzvany tamper pro ochranu a standardni délku kabelu 2m. Spinaci kontakty
jsou postiibfeny a jsou hermeticky uzavieny. To poskytuje vynikajici ochranu pted korozi

a hodn¢ druhy sabotaze. Ma certifikaci EN50131 - 2 - 6 Stupen — 2.
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Obrazek 10: Rozméry magnetického
kontaktu Aritech DC103. [6]

A

Tabulka 1: Specifikace magnetického kontaktu Aritech DC103.

Specifikace
Pracovni mezera 15 mm (min); 31 mm (max)
Pripojeni 4 vodice; 2 m
Typ kontaktu NC
Rozméry (D x V x H) 50,8x9,5x9,5mm (D x V x H)
Barva Bézova

3.3.2 Stropni uzkoprofilovy PIR detektor RISCO RK 2000 DPC

Tento detektor md vysokou odolnost proti elektromagnetickému a vysokofrekvencnimu
ruseni, ma thel pohledu 110° a dokdZe kontrolovat kruhovy prostor o priméru az 12 m.
Instaluje se na strop. Sklada se, z dvojitych PIR senzort diky ¢emuz je detekce vice
spolehlivd a minimalizuji se tak faleSné poplachy. Nebot” k vyhlaSeni poplachu dojde jen

tehdy, pokud jsou obé ¢asti PIR senzoru aktivovany soucasné. [7]
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Obrazek 11: Stropni tizkoprofilovy PIR detektor RISCO RK 2000 DPC.
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Montaznivyska: min. 2,5 m, max.4 m

F 3

r 3

Obrazek 12: Detekéni diagram
PIR detektoru RISCO RK 2000 DPC.

Tabulka 2: Specifikace PIR detektoru RISCO RK 2000 DPC. [§]

Specifikace
Mechanické Elektrické
T Stropni Odolnost proti VF 30 V/m v pasmu 10 MHz
yp detektor ruseni az 1GHz
Rozméry — primér, | 135 mm, 27 . 10% az 90% r.v.,
vySka, hmotnost | mm, 0,13 kg Relativni vihkost nekondenzujici
Vestavéné EOL NC, 1k, 2k2, 4k7, 5k6 a
Barva Bila odpory - alarm, 6k8, nastaveni
tamper propojkami
Télo detektoru plast ABS Zpracovani signalu Analogové
tl.3mm
Detekovatelna Vvhodnocovani
rychlost pohybu | 0,25 -3 m/s yrognocovani Dvojity PIR element
o poplachového stavu
narusSitele
13,8 V nom.,
Fresnelova ¢ocka HDPE . Napajeni
0,4mm 9-16 VDC
. 0°C az . 15 mA (klidovy), 41 mA
Pracovni teplota 15500 Odbér (maximalni)
« s . ., SSR relé, NC, 24 V DC/
Detekéni zony 62 Poplachovy vystup 500 mA
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Dvojity (pfedni kryt a
odtrzeni od zdi),

Trida prostredi I - vnitini Sabotazni vystup Mikrospinag NC, 24
V DC /500 mA
Poplachova perioda
Dosah PIR kruh az 12m (doba sepnuti ccals
poplachového relé)
MontaZni vySka 25m—-4m
Citlivost PIR 1,2, nebo 3
LED dioda,
Indikace poplachu cervena -
ALARM
Digitalni
kompenzace
teplotnich zmén Ano
okoli

3.3.3 Detektor rozbiti skla Siemens DL500

Detektor rozbiti skla Siemens DL500 je ur¢en pro ochranu oken nebo prosklenych dveti

s jednoduchym okennim sklem, tvrzenym bezpecnostnim sklem, spojovacim sklem nebo

sklem zesilenym draty. Kvuli spravnému vyhodnoceni by se mél umistit na sousedni nebo

protilehlé stény ¢i strop s pfimym dohledem na chranéné plochy. Diky specidlnimu

algoritmu ma tento detektor vysokou schopnost piizplisobit se prostfedi s vysokou

hladinou zvuku.
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Obrazek 13: Detektor rozbiti skla Siemens DL500.

Pro vyhodnocovani poplachu pouzivda metodu 3x3 coZ je metoda, u které je signal
analyzovan pomoci 3 parametr (Cas, vykon a amplituda), ve tfech riznych frekvenénich
pasmech (infrazvuk, zvuk a ultrazvuk). Princip cCinnosti je zaloZzen na novéjsi
mikroprocesorové technologii se vzorkovaci frekvenci 20 kHz.  Obsahuje funkci
vicenasobného testovani, kterd slouzi k bezchybné funkci detektoru a k prezkouSeni

montdznich mist. Sejmuty signal se nasledné vyhodnocuje az 80 krat za sekundu. [9]

Obrazek 14: Detail detektoru rozbiti skla Siemens DL500.
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Tabulka 3: Specifikace detektoru rozbiti skla Siemens DL500

Specifikace
Citlivost detektoru automatickd
LED diody Cervena (poplach), zelena (vypnuto,
zapnuto)
Klasifikace Stupen 2 (nizké az stfedni riziko)
Prostiredi Vnitini, +5°C az +40°C, 75% vlhkost

Automaticky po 5 min se pfepne do

RezZim testovani o, ..
normalniho reZzimu

Minimalni velikost stfeZené plochy 30x30 cm
Napajeci napéti 10 - 14 V AC/DC
Mezni napajeci napéti 6,4V
Klidovy odbér max. 18 mA
Maximalni odbér 28 mA
ZatiZenost sabotaZniho vystupu spina¢ max. 30V DC/50 mA
ZatiZenost poplachového vystupu spina¢ max. 100V DC/500 mA
Detekéni vzdalenost 6,5m
Rozsah detekce radius 6,5m
Pamét’ poplachu volitelné

3.3.4 Tisnové tlac¢itko HB 304

HB 304 je tisniové tlacitko na povrchovou montaz, s ¢ervenou LED kontrolkou a svorkami
na Srouby. Standardné se pouZziva, tak Ze je pdka v zavieném stavu. Miize se nainstalovat
pod desku stolu ¢i na jeho bok. Ma hladké pouzdro, diky ¢emuZ se zabraiiuje ndhodnému

poskozeni obleceni.

Ovladaci paka je navrZzena tak, aby poplach bylo mozné spustit jen Spickou prstu a zaroven
aby nemohlo dojit k ndhodné aktivaci tisiového tlacitka. Tedy pokud uzivatel rozepne
ovladaci paku tisnoveé tlacitko HB 304 aktivuje alarmovy vystup a LED dioda se ¢ervené

rozsviti. Je — i padka v uzaviené poloze, kontakt jazycku se resetuje.
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Obrazek 15: Tisnové tlacitko HB 304.

Obrazek 16: Rozméry tisiového tlacitka
HB 304. [10]
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Aplikace:

Montaz se provadi na misto mimo dohled a zdroveil aby bylo snadno dosazitelné k ru¢ni

aktivaci spinace.

Jedna se napiiklad o stoly ¢i pulty v bankéch, klenotnictvich a dalSich zatizenich, kde jsou

v ohrozeni lidé nebo majetek.

Tabulka 4: Specifikace tisnového tlacitka HB 304.

Specifikace
Mechanické Elektrické
Typ Spinac Reléovy vystup SPDT
Vodéodolny Ne Provozni napéti od 7 do 15 Vdc
Spojeni Sroubové svorky Proudové zatiZeni Maximaln¢ 8mA
Barva Bila LED Ano, Cervena
Rozméry 74 x 45 x 19 mm
Prostiedi od -18°C az +43°C
Poplachovy
kontakt SPDT
LED signalizace
blokovaciho Ano
obvodu
Pripojeni Kabelové

3.4 Nepoplachové komponenty

V této kapitole jsou popsany nepoplachové komponenty pouzité pro vyvoj integrovaného

bezpecnostniho systému na platform¢e Fatek PLC.

Nepoplachové komponenty jsou soucésti, jejichz priméarni funkei neni ochrana Zivota,
majetku nebo prostfedi. V tomto piipadé se konkrétné jednd o osvétleni, vytapéni a
klimatizaci, kde pro simulaci vytapéni je pouZzit topny odpor, pro simulaci klimatizace je

pouzit maly vétracek a simulaci osvétleni je pouzita led Zarovka.

3.4.1 Elektromagnetické relé

Elektromagnetické relé je elektromagneticky spina¢ ovladany relativné malym elektrickym
proudem, ktery muze zapnout nebo vypnout mnohem vétsi elektricky proud. Srdcem relé
je elektromagnet, coz je civka s jddrem z magneticky mekké oceli, ktera se stdva doCasnym

magnetem, kdyz ji proudi elektina.
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pruzne kontakty

jadro z magneticky
" mékké oceli

]

Obrazek 17: Elektromagnetické relé. [11]

Rel¢ lze tedy povazovat za jakousi elektrickou paku, protoze pokud zacne
elektromagnetem prochdzet ovladaci proud, tak se kotva relé pfitdhne k jadru civky a sepne
pruzné kontakty. Diky ¢emuz je ovladané zatizeni uvedeno do chodu, pfitom k zapnuti relé
a tedy pfitazeni kotvy sta¢i mnohem mensi ovladaci proud, nez je proud, ktery prochdzi
obvodem ovladaciho zatizeni. Diky tomu mohou relé fungovat jako zesilovace prevadéjici

maly proud na vétsi nebo 1 jako spinace pro zapinani a vypinani zafizeni. [12]

3.4.2 LED Dioda

Light-Emitting Diode zkrdcen¢ LED je opticka polovodiCovd soucastka, ktera emituje
svétlo v pifipadé, ze P-N prechodem svételné diody prochazi elektricky proud

v propustném smeru.
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Svétlo

Polovodic typu P Polovodic typu N

D=

-_|_., —_
—\I—)# " -
- -

Obrazek 18: Zndzornéni vzniku svétla u LED.

Diody LED pteménuji elektrickou energii pfimo na svétlo a poskytuji tak efektivni
generovani svétla s malou spotiebou elektiiny na rozdil od jinych svételnych zdroji, jako
je napiiklad zarovka, ktera nejprve preméni elektrickou energii na teplo, a poté az na

svétlo.

Barva LED se d4 ménit podle pouziti materidlu coz je dalsi vyhoda, nebot’ to umoziuje
pfizplsobit barvu tak, aby spliiovala urcité specifikace vlnové délky pozadované pro
aplikace, které pouzivaji tradi¢ni Zarovky jako zdroje svétla, jako jsou naptiklad semafory
¢1 automobilové lampy. U integrovaného bezpecnostniho systému se LED diody vyuzivaji

predevsim pro signalizaci.
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4 SOFTWARE PRO VYVOJ APLIKACI NA PLATFORME FATEK
PLC

Vyvoj aplikaci pro platformu Fatek PLC je rozd€len mezi dva programy podle cilového
zafizeni. Prvni z nich se jmenuje WinProladder, ktery slouzi pro vyvoj aplikace na Fatek
PLC, druhy z nich se jmenuje PM Designer a ten je urcen pro tvorbu aplikaci na panely
Fatek HMI. Oba zminéné programy jsou vyvijeny spolecnosti Fatek sidlici na Taiwanu a

jsou k dispozici zdarma ke stazeni na jejich strankach.

4.1 WinProladder

WinProladder slouzi k vytvareni, ladéni, nahravani programi do PLC prostfednictvim RS
232 nebo USB portu. Tento program je urceny pro vSechny vyrabéné tfady Fatek PLC,

véetné simulace.

Pro jeho snadné pouziti je navrzen v souladu s Windows prostfedim. Pouziva se v ném
projektové orientovany pristup, ktery vizudlné prezentuje obsah vyvijeného softwaru.
Pti¢emz na veskery obsah projektu at’ uz pro vyvoj softwaru nebo pro udrzbu programu lze

pohliZet a pracovat s nim intuitivné a pfimim zptisobem. [13]

Funkce WinProladderu

Ve WinProladderu se vytvareji liniova schémata pomoci zvoleni symbolu pozadovaného
prvku na list¢ a kliknutim na misto kam chceme dany prvek vloZzit. Nasledné se jednotlivé

prvky propojuji vodorovnymi a svislymi carami.

Déle je mozné do schématu vlozit mnoho dalSich funkci téz v podobé prvku (obdélnicku
s vyhody). Patii sem logické operace, operace s maticemi, aritmetické operace, manipulace
s vytvofenymi tabulkami, pfesuny dat, atd. Pomoci vkladani téchto funkci Ize nésledné
vytvofit jakoukoliv operaci bez toho, aby bylo nutné editovat program v piikazovém

formatu, ktery je vS§ak mozné pro kazdy fadek schématu zobrazit. [14]
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Ladder Diagram

Je to jeden z nejpopularnéjSich grafickych jazyka uréeny pro programovani automatickych
systémti. U Ladder Diagramu je mozné vyuziti dvou raznych logik, jedna se o sekvencni a
kombinacni logiku. Pficemz sekvencni logika se vyuziva v obvodech, kde je nutné zajistit
zpétné ovladani, coz znamend, ze vystup jednoho obvodu slouzi k ovladani vstupu jiného

obvodu. Diky ¢emuz stejné stavy vstupti mohou mit v rizné posloupnosti za nasledek

rizné stavy vystupti.

Tabulka 5: Procesy, které mohou byt provedeny na vstupech a jejich uc€inky.

Kontakt X7(NO) Kontakt X8(NC) Stav motoru Y5 (Relé)
Rozepnuto Rozepnuto ON
Sepnuto Rozepnuto ON
Rozepnuto Sepnuto OFF
Rozepnuto Rozepnuto OFF

Zatimco kombinacni logika vznika v sériovém nebo paralelnim zapojeni jednoho nebo vice

prvkill na vstupu a vystupu v podobé relé, Citace, atd. [15]

4.2 PM Designer

PM Designer je vyvojové prostiedi pro praci s dotykovymi panely (HMI), ktery pomoci
PC umozZziiuje vytvafet, simulovat a nahravat program do dotykového panelu. Navic
obsahuje mnoho dalSich specidlnich funkci navrzenych pro pohodli uZivatele, diky kterym

je mozné realizovat aplikaci podle své vlastni pfedstavivosti.
Funkce PM Designeru
Sprava obrazku a obrazovky
e Podporuje knihovnu obrazki a mize pfimo nacitat obrazky BMP / JPG / GIF.
e Podporuje 16 barevnych odstinti Sedé / 256 barev / 65535 barev.

e Umoziuje po vytvofeni a upraveé objektu jeho otestovani.
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Sprava jazyka a textu

Podporuje vSechna pisma MS WINDOWS.
Minimalni velikost pisma je 6x8.

Vyuziva systém Unicode a diky tomu neni problém s kompatibilitou mezi

systémovymi sadami.
Umoznuje takzvané online pfepinat mezi az 10 jazyky.

Umoziuje specifikaci jednotlivého pisma ve vice jazykovych nastavenich.

Sprava dat a soubori

Obsahuje spravce uzll, ktery slouzi pro pfipojeni do sité o vice Fatek zatizeni.

Obsahuje spravce receptu, ktery slouzi pro zpracovani riznych datovych oblasti (az

16 oblasti).
Vzorkovani historickych dat a zdznam pro vice oblasti a skupin (az 16 oblasti).
Podporuje ochranu projektu pomoci hesel.

Podporuje nahravani a stahovéani dat ptipadné i jejich obnoveni do ptivodniho

stavu.

Komunikace

Podporuje simultdnni komunikaci vice ovladacti s FV HML.
Automaticky detekuje komunikacni porty pro piipojeni.

Podpora offline / online simulace a umoznuje ptimé propojeni PC s PLC pomoci

komunikacni sbérnice napiiklad RS 485.

Podporuje monitorovani stavu PLC.

Pokrocéilé vlastnosti

Jeden projekt muize slouzit pro vice druht HMI panelt liSicich se naptiklad

velikosti obrazovky.
Podporuje 90 stupniové zobrazovani pro pouziti panelu ve vertikdlnim stavu.

Poskytuje moZnosti schovavat urcité objekty ptipadné je zakazat.
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e Podporuje vice uzivatelské aplikace.

e Podporuje vice jazyéné aplikace s databazi textu.

e Uzivatel miZze volné upravovat prostfedi PM Designeru. Naptiklad liSty s funkcemi
a nastavenim dle jeho ergonomickych pozadavka. [16]

Ywvr

Simulace bézici aplikace

Vyvijenou aplikaci Ize po zkompilovani spustit na pocitaci skrz simulaci a odzkouset jeji
funkce dfive nez se nahraje pifimo do fyzického HMI panelu. Slouzi pro to funkce
simulator, kterou lze najit v nastaveni. Simulace 1ze provadét ve dvou rezimech a to offline
kdy je PLC simulovano pocitacem a online kdy se simulator ptipoji k fyzickému PLC pfes
RS232, RS485, ptipadné TCP spojeni. Simulaci online 1ze pouZit pro vizualizaci a spravu
systému na PC.

ISLPIMNE - [DUeen | (# 1))

Panel | Tools I Window Help

Language Selection » @l @
g [ | :
o:é’ . @ Run Offline Simulation i B8k

‘ Run Online Simulation |

Hon

Set Transparent Communication...
Start Transparent Communication [

End Transparent Communication

Update OS0 through BIOS

Export Text...

Import Text...

TextEditor

Obrazek 19: Vybeér typu simulace z PM Designeru.
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5 UKOLY, KTERE BUDE SYSTEM PLNIT

Systém vytvofeny na platformé Fatek PLC bude plnit funkci integrovaného
bezpecnostniho systému, jako demonstraci moznosti vyuziti této platformy v oboru
bezpecnostnich technologii.
Systém bude plnit funkci sbéru dat z pfipojenych poplachovych a nepoplachovych
komponent a vyhodnocovat jejich stavy dle napsané aplikace. Bude hlidat, zda pfipojené
poplachové komponenty nejsou v poruse a pii spusténém rezimu ochrany i jejich stavy dle
pouziti. Dle vyhodnocenych stavii bude ovladat pfipojené vystupni komponenty typu
poplasna siréna, informacni kontrola a osvétleni.
K systému bude déle ptipojen HMI panel, ktery bude slouzit pro vizualizaci komponent a
ovladani rezimu zabezpeceni a konfigurace vcetné nastaveni poplachu.
Systém bude plnit nasledujici body:

1. Vy¢itat informace o stavech z ptipojenych komponent.

2. Vyhodnocovat vyctené stavy.

3. Podle vyhodnoceni spinat vystupni komponenty.

4. Vytvafet vizualizaci stavu piipojenych komponent a umoziiovat konfiguraci

systému.
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II. PRAKTICKA CAST
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6 POPIS

Prakticka ¢ast je rozdélena na tfi kapitoly, v kterych se pojednava o konkrétni ¢asti pii
realizaci ndvrhu integrovaného bezpecnostniho systému na platformé Fatek PLC. Prvni
kapitola obsahuje logické schéma zapojeni jednotlivych komponent do integrovaného
bezpe¢nostniho systému a jeho kompletaci. Druha kapitola obsahuje popis vyvoje
programu do Fatek PLC a vizualizaci na Fatek HMI. Tieti kapitola srovnava vytvoreny
systém s jiz existujicimi profesionalnimi systémy a obsahuje odhad moznosti vyuziti PLC

v integrovanych bezpecnostnich systémech.

6.1 Schéma zapojeni

Schéma zapojeni obsahuje logickou vizualizaci zapojeni jednotlivych komponent do
integrovaného bezpec¢nostniho systému na platformé Fatek PLC. Celé schéma systému je

obsazeno v piiloze.

Komunikaéni panel

. o Fatek HMI
Detektory - poplachové aplikace
¢ Magneticky kontakt Sbérnice RS Nepoplachové aplikace
485 C
reléové
e PIR Detektor vystupy e Topeni
. Digitalni > o
o Detektor rozbiti skla vstupy ¢ Klimatizace
»  PLC Fatek
o Tisilové tla¢itko Digitalni iidici prvek reléove e Osvétleni
ystu
vstupy N Vs py.; Poplachové vystupy
Nepoplachové vstupy i
e  Vystrazné
e Tlacitka pro osvétleni L
zaiizeni (siréna,

svételna

signalizace)

Obrazek 20: Blokové schéma.
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6.2 Sestaveni systému dle schématu

Komponenty jsou zapojeny dle schématu do funkéniho celku jako navrh integrované¢ho

bezpec¢nostniho systému na platformé Fatek PLC.

Obrazek 21: Sestaveny integrovany bezpecnostni systém na platformé Fatek PLC.
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7 VYVOJ PROGRAMU

Vyvoj programu je rozdélen na Fatek PLC a na Fatek HMI. Pro vyvoj se pouzivaji
programy WinProladder a PM Designer popsané v teoretické ¢asti.

7.1 Vyvojovy diagram

Vyvojovy diagram slouzi k znazornéni jednotlivych kroka algoritmu pomoci
geometrickych symbold. Na obrazku nize je zndzornén pribéh programu v integrovaném

bezpe¢nostnim systému na platformé Fatek PLC.

Start PLC

Naéteni vstupl

Rozepnout
vystup
se svétlem

Rozsvitit
svétlo

Sepnout vistup
se svétlem

| Rozepnout vystup
Ne b- se signalizaci poplachu ."'
/ a sirénou |

Sepnout vistup !
[ se signalizaci poplachu (4——~#nao
a sirénou

Vyhlsit
poplach

Rozepnout
vystup
s topenim

Spinani
topeni

Sepnout vystup
5 topenim

Rozepnout
Ne vystup
s Kiimatizaci

Sepnout vystup
s klimatizaci

Spinani

Al .
- klimatizace

Navrat na zafdtek
cyklu

Obrazek 22: Vyvojovy diagram.
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7.2 Program pro Fatek PLC

Program slouzi pro vyhodnoceni stavii od pfipojenych komponent a nasledné sepnuti

vystupt dle jejich stavii. Déle zapisuje informace do registrii pro naslednou vizualizaci.

7.2.1 Zakladni prvky Ladder diagramu

Pro vyvoj v Ladder diagramu se pouzivaji jednotlivé prvky znacici kontakt reprezentujici
vstup a civku reprezentujici vystup. Tyto prvky mizou mit inverzni logiku a dale Ize
pracovat s paméti PLC az do 32 bitovych hodnot, které se vytvari spojenim 16 - ti bitového

sudého registru s jeho lichym néstupcem.

:ﬁﬁ IB?..'EF" %v%vﬁv&vﬁ%vééﬂvmv ﬂv ?E;—:‘?'“'?

FALMEM M QR4S . "ERIDECE XIX X

Obrazek 23: Lista zakladnich prvki.

7.2.2 Funk¢ni bloky

Funkéni bloky jsou vyrobcem pied programované logické funkce, které lze v aplikaci
pouzit. Pokryvaji znacnou cast logickych operaci od aritmetickych pies bitové posuny az
po préci s maticemi. Kazda tato funkce ma vstupni a vystupni parametry, které se predavaji

pfes 16 - ti bitové registry ¢i bitové kontakty.

{E} Function Lookup (MC):PLC.OS Ver[v4.x] x|

| Function Name: |

| o |

| Description:
X Cancel

Class Name

Basic ~ [MC L0] ~
| Timer/Counter MCE =1]
! | Output Dperation gE;E =§]

[3]

. |Set/Reset DIFU i3]
{ |3FC DIFD (5]
| Avithmetic BSHF (6]

Logic Operation UDCTR (7

Compare MOV (8]

Data Maovement Mov/ (9]

Shift/Rotate TOGG ;10]

Code Convert +) [11]

Flow Control (- [12]
|| Temperature Control E: g %i%
< |10 / -
|| Cumulative Timer EtB %Z%
| |'Watch Dog Timer cMP 7

High Speed Timer/Counter AND [18]

Report Printing OR [19]

Ramp/Soak ->BCD [20]

Communication ->BIN [21]

Tahle Manini latinn » Nl - -

Obrazek 24: Funkéni bloky.
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7.2.3 Verze programu

Pro zapis verze programu do registru se pouziva funkce 08. MOV, ktera pfesune hodnotu
v parametru do daného registru. Tato funkce je volana pii kazdém spusténi PLC.
Veze DV’OQII’.EI.TLJ

NOO2

NOO3

08. MOV
EN S : 10
: D : R10

Obrazek 25: Verze programu ve Fatek PLC.

NOO4

7.2.4 Vyhodnoceni stavu — Osvétleni

Vyhodnocuji se nastupné hrany vstuptt X0 a X8, pokud dojde k nastupné hrané vstupu X0
dojde k sepnuti vystupu YO, pokud dojde k nastupné hrané¢ vstupu X8, dojde v rozepnuti
vystupu YO.

Vyhodnoceni stavu - Osvetleni
Pokud je aktivni nastupna hrana vstupu X0 dojde k sepnuti vystupu YO,
pokud je aktivni nastupnd hrana X8 dojde k rozepnuti vystupu YO.

NOOZ

NOO3 X0 Y0
— Tt {Sr—

NOO4 X8 YO
—tt {(Ry—

Obrazek 26: Vyhodnoceni stavu — Osvétleni.

7.2.5 Vyhodnoceni stavu — Aktivace zabezpeceni

Vycteni bitu 0 z registru R1 ptes funkci 40. BITRD. V kterém je ptes panel HMI ovladano
zabezpeceni. Pokud je bit 0 v logické 1, tak se sepne pracovni proménna MO, kterd

reprezentuje aktivované zabezpeceni.

NOOG ' ' ' ’ ' [
Nacéteni bitu 0 z registru R1 reprezentujici stav.
Logicka 1 zabezpeceni zapnuto

Logicka 0 = zabezpeceni vypnuto

NOO7

NOOS ’ ' ' ' 40.BITRD C Mo
EN s : R1 0TB——
. ) ; } . ) . 0 . )
ERR—

Obrazek 27: Vyhodnoceni stavu — Aktivace zabezpeceni.
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7.2.6 Vyhodnoceni stavu — Poplach

Vyhodnoceni vstupt X1 az X7 na kterych jsou ptipojeny poplachové komponenty. Pokud
je nektery ze vstupti aktivni a je zapnuty stav zabezpeceni reprezentovan v proménné MO,
tak dojde k aktivaci vystupu Y1 na kterém je piipojena signalizace led diodou a vystupu

Y4 na, kterém je pfipojena signalizace malou sirénou.

vyhodnocovani vstupl komponent.

X1 = Magneticky kontakt

X2 = Pir detektor - poplach

X3 = Pir detektor - tamper

X4 = Detektor rozbiti skla - poplach

X5 = Detektor rozbiti skla - tamper

X6 = Tisnové tlacitko - stav otevreno

X7 = Tisnové tlacitko - stav zavreno

NOO7
NODB XL oMo ‘ ) ) ‘ ‘ ) Gt

—/1 1} ¢
x2 Y4

— (>
X3

——
x4

4
X5

—
X6 X7

—/ A

Obrazek 28: Vyhodnoceni stavu — Poplach.

7.27 Vyhodnoceni stavu — Vizualizace

Vyhodnoceni vystupu Y1 a pracovni proménné MO. Vystup Y1 reprezentujici poplach a
MO reprezentujici aktivni stav zabezpeceni, jsou vyhodnocovany a podle jejich stavu dojde
k zapisu hodnoty do registru R2, ktery nasledné slouzi ve vizualizaci pro zobrazeni

aktualniho stavu.



UTB ve Zliné, Fakulta aplikované informatiky 48

Vyhodnoceni stavu zabezpeceni a jeho zapis do registru R2 pro vizualizaci.

NO12
NO13 Y1 ‘ ‘ ‘ ' ‘ ' ‘ 08.MOV—
! ENH S5 : 2
: : ’ D R2
NO14 yi Mo ‘ ' ‘ ' ‘ —08. MOV—
_l/l l } EN-H S : al
’ : ’ ! ’ ! ' D : R2
NO15 Yy Mo ‘ ' ‘ ' ‘ —08.MOV—
—/t 1/} ENA{ S 0
: ) ’ . ’ : ’ D : R2

mna

Obrazek 29: Vyhodnoceni stavu — Vizualizace.

7.2.8 Vyhodnoceni stavu — zapnuti klimatizace

Vycteni bitu 1 z registru R1 ptes funkci 40. BITRD. V kterém je ptes panel HMI ovladana
klimatizace. Pokud je bit 0 vlogické 1, tak se sepne pracovni proménnd M1, ktera

reprezentuje zapnuti klimatizace.

Nacteni bitu 1 z registru R1 reprezentujici stav.
Logicka 1 = klimatizace zapnuta
Logicka 0 = klimatizace vypnuta

14

15

Obrazek 30: Vyhodnoceni stavu — zapnuti klimatizace.

7.2.9 Cyklické spinani vystupu pro klimatizaci dle nastavené doby

Spinani se provadi pomoci ¢asovace T1S, ktery pocita do hodnoty uvedené v registru R11.
Po dovrSeni hodnoty se aktivuje vystup TUP, ktery sepne vystup Y3 reprezentujici
klimatizaci. Na vstupu ¢asovace je hlidani zda registr R11 neobsahuje nulovou hodnotu a
zapinani ¢asovace pomoci proménné M1 a resetovani pomoci vypocitané hodnoty R11 +
R11, ktera udava periodu. Tedy casova¢ dopocitd do hodnoty ulozené v registru R11,
sepne vystup a nasledné pocitd do hodnoty R11 + RI11 pii které dojde k resetovani

casovace a pokud stale plati, ze M1 je v logické 1, tak bude pokracovat v pocitani.
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Cyklickeé spinani vystupu dle nastavene doby pro klimatizaci.

NO16

NO17 11. (+)

EN- Sa: R11 |-D=0—
Sb: R11
—-u/sd D R12 —CY—
| BR—
NO18

NO19 171: RLL ‘1 ‘ ) ‘ ‘ ‘ : 89.T1 : ‘ Y3 |
TIM{ cv: R13 TUP——( }—
> 0 _J PV: R11
M1 171. R12 —l
S EN NUP—
> R13 _J

Obrazek 31: Cyklické spinani vystupu pro klimatizaci dle nastavené doby.

NO20

7.2.10 Vyhodnoceni stavu — zapnuti topeni

Vycteni bitu 2 z registru R1 ptes funkci 40. BITRD. V kterém je pies panel HMI ovladano
topeni. Pokud je bit 0 v logické 1, tak se sepne pracovni proménnd M2, kterd reprezentuje

zapnuti topeni.

Nacteni bitu 1 z registru R1 reprezentujici stav.
Logicka 1 = topeni zapnuto
Logicka 0 = topeni vypnuto

)21

22 ‘ ‘ ) ) ‘ ‘ ) ~40.BITRD— Com2
= R1 OTB—rd }—

N @ 2

ERR-

Obrazek 32: Vyhodnoceni stavu — zapnuti topeni.

7.2.11 Cyklické spinani vystupu pro klimatizaci dle nastavené doby

Spinani se provadi pomoci ¢asovace T1S, ktery pocita do hodnoty uvedené v registru R14.
Po dovrSeni hodnoty se aktivuje vystup TUP, ktery sepne vystup Y2 reprezentujici
klimatizaci. Na vstupu ¢asovace je hlidani zda registr R14 neobsahuje nulovou hodnotu a

zapinani ¢asovace pomoci proménné M2 a resetovani pomoci vypocitané hodnoty R14 +
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R14, kterd udava periodu. Tedy casova¢ dopocitd do hodnoty ulozené v registru R14,
sepne vystup a nasledné pocitd do hodnoty R14 + R14 pii které dojde k resetovani

Casovace a pokud stale plati, ze M2 je v logické 1, tak bude pokracovat v pocitani.

Cyklicke spinani vystupu dle nastavene doby pro topeni.

023

024 . . . . . . ) ) ll't+‘1 i
EN— S5a: R14 FD=0—

Sb: R14
—-U/S54 D : R15 —CY—

I-BER—

025

026

<Pl R14 1 89.T1S Y2
TIM{ cv: R16 TUP— }
- - J PV: R14
M2 171. R15
—
R16

EN NUP—

L1

027

Obrazek 33: Cyklické spinani vystupu pro klimatizaci dle nastavené doby.

7.3 Program pro Fatek HMI

Program slouZi pro vizualizaci stavu a ovladani integrovaného bezpecnostniho systému.

Vizualizace je rozdélena do nékolika obrazovek, které pokryvaji moznosti systému.

7.3.1 Vytvoreni obrazovky

J o4

Obrazovka vizualizace se vytvari v kontextovém panelu pfes pravé klinuti na polozku
»dcreens. Kazdé obrazovce je mozné nastavit barvu pozadi a makra, které na ni miizou

vykonavat logickou ¢ast.
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New Screen... |I

3 Na Import Screen...
3] Viz Sort By Name
(3 vy Sort By Number

EE' Kli Close All Screens

3 Za Save Screens As Pictures...
freee a Alarm
% Recines I

Obrazek 34: Vytvoreni obrazovky.

7.3.2 Komponenty obrazovky

Pro zobrazeni stavii a ovladacich prvkll je mozné na obrazovku ptidat komponenty

pokryvajici funkce od zadavéani vstupli po jednoduché cary.

T e gy

iny| Draw | Object, Projecty
® Dot 1

)| e ; _ Project Panel Tools
i —  Horizontal Line !. Bit Button.
gl | VerticalLine | w8 Toggle Switch
| < Polyline r Screen Button
O Rectangle [F1] Function Button
stu] & Round Rectangle I O~ Slide Switch
48| Clipped Rectangle More buttons »
5 ()| Circle .
O | Eliipse | I Numeric Entry
I((: S| Arc i | @ Numeric Display
e b Pie Eg Advanced Numeric Display
[:: (3 Polygon : B8] Character Entry
) E-' Jot bl Character Display
B_: Ficms Q@ Bitlamp
991 E | Scale o Multistate Lamp
B Teble % Message Display

Obrazek 35: Komponenty obrazovky.
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7.3.3 Makra

Makra slouzi pro vypocetni a logickou stranku obrazovky, lze v nich vykonavan logické

operace a pracovat s pameti.

:rﬁ UFEIELIUII LUHHIIIH

- =) Macros
=) heslo

=] smazaniHesla

Obrazek 36: Makra.
7.3.4 Obrazovka — Prihlaseni

Obrazovka ptihlaSeni slouzi pro pfihlaseni do systému. Pro zabezpeceni je potieba zadat 5
- ti ciferné heslo. V pfipadé¢ nesprdvného zadani hesla se nezobrazi tlacitko pro

pokra¢ovani. Obrazovka se skldda z komponent numerického vstupu a tlacitka.

Zahezpeceni ohjektu

¥Yerze panelu: 0.2 VYerze PLCFW: 1. 1

Z:adejte heslo pro odekmnuti.

12345

Pokracovat

Obrazek 37: Obrazovka pro ptfihlaseni.
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Makro pro kontrolu zadaného hesla:

e |IF 5U1000==12345
: SU0.1 =1 (b)

2 ELSE
s |500.1 = 0 (b)
s |ENDIF]

Obrazek 38: Makro pro kontrolu zadaného hesla.

7.4 Obrazovka — Nastaveni

Obrazovka nastaveni slouzZi pro ovladani zastfeZeni, tedy jeho aktivaci a deaktivaci véetné

vizualizace aktudlniho stavu. Dale obsahuje menu pro vstup do dalSich obrazovek.

Obrazovka se sklada z vice stavové lampy pro vyhodnoceni stavu a ovladacich tlacitek.

Zahezrpeceni objekiu - Nastaveni

Status: | DEAKTIVOVANO

NASTAVENI
VYTAPENI

NASTAVENI

VIZUALIZACE KLIMATIZACE

Obrazek 39: Obrazovka — Nastaveni.
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7.5 Obrazovka — Vizualizace

Obrazovka vizualizace obsahuje 3D pohled na zabezpeCeny objekt. Vycitd stavy
komponent ptipojenych do PLC a zobrazuje jejich stavy. Prvky komponent, které maji
takzvany tamper maji dvé bitové lampy, které v ptipadé poruchy zluté zobrazuji tamper a
cervené poplach fyzikalni veli¢iny kterou maji na starost. Obrazovka se sklada z bitovych

lamp a jednoduchych objektt typu ¢ara a obdélnik.

Zahezpeceni objekiu - Vizualizace

Obrazek 40: Obrazovka — Vizualizace.

7.6 Obrazovka — Nastaveni vytapéni

Obrazovka pro nastaveni vytapéni slouzi pro ovladdani nepoplachové komponenty
pfipojené na vystup Fatek PLC. Je mozné nastavit ¢asovac pro cyklické hodinové spinani.
Obrazovka se sklada z ptfepinaciho tlacitka a numerického vstupu pro zadani hodin.
Hodiny jsou omezeny pies funkci range na hodnotu 1 — 12, z diivodu pouziti 16 — ti
bitovych registrl, pficemz hodina ma 3600 sekund x 12 je hodnota 42 000 a do 16 - ti
bitového registru, 1ze maximalné ulozit hodnota 65 535. Lze vyuzit 1 32 bitové registry, ale

v tomto piipadée by postradali smysl.
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Range Check
[ ] Variable Range

Min.: |0

Max.: |12

Obrazek 41: Zadani rozmezi

pomoci funkce Range.

Nastaveni vytapeni

Cyklickeé zapinani topeni: 1 hod.

Obrazek 42: Obrazovka — Nastaveni vytapéni.

7.7 Obrazovka — Nastaveni klimatizace

Obrazovka pro nastaveni klimatizace slouZzi pro ovladdani nepoplachové komponenty
pripojené na vystup Fatek PLC. Je moZné nastavit ¢asovac pro cyklické hodinové spinani.
Obrazovka se skladd z pfepinaciho tlacitka a numerického vstupu pro zadani hodin.
Hodiny jsou omezeny pies funkci range na hodnotu 1 — 12, z diivodu pouziti 16 — ti

bitovych registrl, pficemZ hodina ma 3600 sekund x 12 je hodnota 42 000 a do 16 - ti
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bitového registru, 1ze maximalné€ ulozit hodnota 65 535. Lze vyuzit i 32 bitové registry, ale

v tomto ptipad¢ by postradali smysl.
Range Check

[ ] Variable Range

Min.: |0

Max.: [12

Obrazek 43: Zadani rozmezi

pomoci funkce Range.

Nastaveni klimatizace

Cyklické zapinani klimatizace: 2 | hod.

Obrazek 44: Obrazovka — Nastaveni klimatizace.
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8 POROVNANI VYTVORENEHO SYSTEMU S PODOBNYM
PROFESIONALNIM SYSTEMEM

Tato kapitola je zaméfena na porovnani vytvofené¢ho systému s podobnym profesionalnim
systémem, kde v tabulce jsou porovnany funkce vytvofené¢ho systému a profesionalniho
systému, ktery je dostupny na ¢eském trhu. Pro porovnani je pouzit profesionalni systém

JK — 82 OASIS od spolecnosti Jablotron. [17]

Tabulka 6: Porovnani vytvoreného systému s podobnym profesionalnim systémem.

Parametr PLC FATEK JK - 82 OASIS

Cena Fatek PLC - 5 499 K¢

Cena Fatek HMI — 2 499 K¢
Cena Cena poplachovych 12 990 K¢ véetné¢ DPH

komponent — cca 3 500 K¢

(Ceny jsou v¢etné DPH)

12 zékladnich vstupii
NC/NO s moznosti rozsifeni ey .
4 dvojité¢ vyvazené vstupy
pomoci modulu FBS-
60XY]J az o 36 vstupt,

Vstupy ptipadné s FBS-6AD o0 6

rozliSujici aktivaci a
sabotaz, jejich reakce je
nastavitelna, s modulem JA-
analogovych vstupl 82C rozsiteno na 14 vstupti.
s moznosti vytvoreni
odporové vyvazenych

smycek.

8 zakladnich vystupi, dle
Vystupy modelu PLC tranzistoroveé 4 vystupy

ptipadné reléove.

Ne, ale lze vytvofit ostravky

s malymi PLC napiiklad s | Apo na frekvenci 868 MHz
Bezdratové vstupy FBS-10MCR2-AC a

nasledné je propojit do sité

pomoci praimyslovych
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sbérnic. (RS232, RS485,
Ethernet)

Graficky panel, vcetné
moznosti vzdalené

vizualizace.

Pocet uzivatelt, zalezi na

Bezdratova klavesnice,

piistupova karta.

Autorizace 50 uzivateld identifikujicich
vytvofeném programu,
se PIN kody nebo RFID
predevsim na délce kodu .
. Cipy.
obsluhujici ptipadné
uzivatele.

Tisnové tlacitko HB 304

Detektor rozbiti skla

Siemens DL500 Bisteiior selgibu

Poplachové komponenty

Magneticky kontakt Aritech
DC103

Stropni uzkoprofilovy PIR
detektor RISCO RK 2000
DPC

Detektor otevieni dvefi

Alarm
Svételna signalizace

Ovladani svétla

PGX, PGY max. 0,1 A,

NG e Bl Spinani topeni a klimatizace spinaji na GND,
SO az do 250V AC a 16A. programovatelna funkce
4x volné vystupy pro
spinani pies relé az 250V
AC a 16A.
Napajeni 230V AC s moznosti 230V AC s moznosti

zalohovani baterii.

zalohovani baterii.
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8.1 Vysledek porovnani

Vysledek porovnani obou systému ukazuje, Ze vytvoreny systém na platform¢ Fatek PLC
je konkurence schopny s profesionalnim syst¢émem JK — 82 OASIS, ale zalezi predevsim
na schopnostech a moznostech programatora, ktery systém vytvari. Systém vytvoieny na
platformé Fatek PLC umoziluje naprostou individualitu a 1ze v ném vytvofit aplikaci
pfesn¢ urcenou dle pozadavki. Je ale potfeba zakladni znalost matematiky a logickych
postupi, a hlavné pfemysleni, a to neni pro kazdého, naproti tomu systém JK — 82 OASIS
je vysledek dlouholetého vyvoje bezpeCnostnich systémil a pii splnéni pozadavki pii

navrhu zabezpeceni objektu 1ze nasledné prvky ptipojit bez vétsich obtizi.

Pticemz profesionalni systémy jsou otestované a maji certifikaci na stupenn zabezpeceni,
zatimco systém na platformé Fatek PLC tyto certifikace nema a nelze ho tedy pouzit jako
samostatny bezpec¢nostni systém. VSeobecné se tedy PLC v bezpe¢nostnich systémech
hlavné pouzivaji jako rozsifeni k profesiondlnimu sytému, ktery naptiklad neobsahuje

potiebné vlastnosti pro urcitou aplikaci.

8.2 Odhad moznosti vyuziti PL.C v integrovanych bezpec¢nostnich

systémech

Moznost vyuziti PLC v integrovanych bezpecnostnich systémech je zejména vhodné pro
aplikace s mens$im rozsahem. Jako je naptiklad monitorovani a ovladani budov, kdy na
vstupy a vystupy PLC jsou pfipojeny poplachové a nepoplachové komponenty, kde
poplachové komponenty jsou urené na ochranu zivota, majetku nebo prostiedi jako
napiiklad PIR detektory, magneticky kontakt, detektor tfiSténi skla, mikrovlnné detektory
atd. a nepoplachové komponenty jsou urcené k ovladani nebo regulaci pfipojenych
elektrickych zatfizeni a spotiebict, jejichZz primarni funkci neni ochrana zivota, majetku
nebo osob jako naptiklad klimatizace, osvétleni, topeni, vétrani, zavlazovani. Co se tyce
moznosti bezdratovych komponent, lze vytvaret pomoci Fatek PLC s mensim poctem
vstupll a vystupt takzvané ostrivky a ty nasledné propojit pomoci primyslovych sbérnic
RS232, RS485 pripadné Ethernet do jedné velké sité, s kterou Ize pracovat jako s celkem a

timto ¢astecné nahradit absenci bezdratovych komponent.
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ZAVER

V diplomové praci byly zpracovany vSechny zadané body, véetné odhadu moznosti vyuziti
PLC v integrovanych bezpecnostnich systémech. V teoretické c¢asti byly zpracovany
hardwarové feSeni integrovanych bezpecnostnich systémul a komponenty v nich vyuzitelné.
Komponenty v integrovanych bezpecnostnich systémech se rozdé€luji na poplachové a
nepoplachové a ke kazdé z nich bylo v teoretické ¢asti napsano, v ¢em se rozliSuji a jaké je
jejich pouziti. Déle byl vytvoien navrh systému na platformé Fatek PLC vcetné tkolq,
které systém bude plnit. Podle navrhu byl systém realizovan vcetné fidiciho programu a
k nému pfiislusné vizualizaci. PIn¢ funkcni systém, ktery plni vSechny zadané ukoly, byl
porovnan s profesionalnim integrovanym systémem a diky jeho univerzéalnosti a moznosti
uprav je naprosto vhodny pro aplikace mensiho rozsahu v kterych se pln¢ vyuzije jeho

prednosti oproti jinym jiz vytvofenym systémum.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BMP

Windows Bitmap

CCTYV Closed-circuit television

DC

EIA

EMI

GAP

GIF

GSM

HMI

IBS

ISO

JPG

LAN

LED

NTC

OSI

OouT

PC

PIR

PLC

PTC

SMS

TCP

Stejnosmérny elektricky proud
Electronic Industries Alliance
Elektromagnetickd interference
Garantovana Ochrana Majetku
Graphics Interchange Format
Groupe Spécial Mobile

Human Machine Interface
Integrovany Bezpecnostni Systém
Input

Mezinarodni organizace pro normalizaci
Joint Photographic Experts Group
Local Area Network
Light-Emitting Diode

Negastor

Propojeni otevienych systému
Output

Personal Computer

Passive Infrared Detector

Programovatelny logicky automat

Pozistor
Short message service

Transmission Control Protocol
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TIA  Telecommunications Industry Association
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