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ABSTRAKT

Na dohledova a poplachova piijimaci centra (dale jen ,,DPPC*) ptichazi poplachové, sta-
voveé, poruchové, ale 1 jiné udalosti ze zabezpecovacich, ptipadné integrovanych poplacho-
vych systému. Tézka uloha operatord DPPC je ptichozi udélosti kvalifikovang, ale hlavné
dobte, vyhodnotit s naslednou reakci na vzniklou situaci. Pfedpokladem kvalitni reakce
DPPC je spravné nastaveni jednotnych firemnich standarda (postupil) reakce na jednotlivé

prichozi udalosti.

Cilem diplomové prace je vytvorit a popsat mozné piipady vyhodnoceni a reakce na ptichozi
udalosti z bezpecnostnich systémii na DPPC. Zaroven také urcit odpovédnost jednotlivych

pracovnikd, podilejicich se na fddném provozu dohledového centra.

Klic¢ova slova: dohledové a poplachové ptijimaci centrum (DPPC), poplachovy zabezpeco-

vaci a tisnovy systém (PZTS), ak¢ni plan, operator, vyhodnoceni.

ABSTRACT

The Monitoring and alarm receiving centers (further in the work only referred to as ,,DPPC")
receive alarm, status, fault and other events from alarm or integrated alarm systems. The
difficult role of DPPC operators is to assess incoming events in a qualified way, but most
importantly to evaluate them properly with the subsequent response to the situation. A
prerequisite for a good DPPC response is the correct setting of uniform corporate standards

(procedures) for responding to individual incoming events.

The aim of this thesis is to create and describe possible cases of evaluation and response to
incoming events from security systems at DPPC. Additionally, the thesis aims to determine
the responsibilities of individual personnel involved in the proper operation of the Monito-

ring center.

Keywords: Monitoring and alarm receiving centre (DPPC), Intrusion and hold-up alarm sys-

tem (PZTS), action plan, operator, evaluation.
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UvVOD

Kazdy z nas potfebuje mit pocit bezpeci, at’ uz se jedna o nas zivot, zdravi nebo majetek. Je
jenom na nas, jak si budeme vse potiebné chranit. Kazdé preventivni opatieni vedouci ke
snizeni rizika jakékoliv jmy na nejniz§i moznou Uroven je v nasich zivotech velice cenné.
Hodnotu preventivnich opatfeni bychom méli volit i s ohledem na hodnotu chranéné oblasti.
Velmi obtizné€ se d4 vycislit hodnota lidského Zivota nebo zdravi. Miizeme si dovolit tvrdit,
ze tyto hodnoty jsou vlastné nevycislitelné. Co se tyka majetku, 1ze predpokladat, ze nabyté
majetkové hodnoty maji svoji ur€itou cenu. Nesmime ovSem zapomenout také na osobni

dusevni hodnotu urcitych véci, které vlastnime a o které bychom mohli velice snadno piijit.

Jednou z mnoha moznosti zavedeni preventivnich opatfeni je instalace a vyuzivani bezpec-
nostnich systémi nebo i systémt jinych nez bezpecnostnich, které dokazi generovat popla-
chové udalosti. Aby tyto systémy slouzily ke svému tcelu je nutné, aby navrh, projektovou
dokumentaci, instalaci a adrzbu provadély odborné zpiisobilé a v oboru vzdélané osoby. Jen
tak mlize byt zajiStén bezproblémovy provoz instalovanych zatizeni. Technologicky pokrok
v dnes$ni dobé¢ je nezadrZitelny a vyrobci vyvijeji stile nova, dokonalejsi nebo sofistikova-

néjsi zafizeni pro zvySeni urovné zabezpec€eni riznych oblasti zajmu.

Aby instalované zafizeni plnilo svou funkci jesté lépe, je v nabidkach firem poskytujicich
bezpecnostni sluzby provozovani dohledovych poplachovych a pfijimacich center, kam je
moznost zafizeni pfipojit a zpravy udalosti prendset na monitory operatorti. Ti pak kvalifi-
kované reaguji na ptichozi udalosti a dle operacnich postupti vyvolavaji akce protiopatieni

na sniZeni dopadu Skodiciho ucinku.

Operatofi, ale také supervisofi nebo administratofi jsou pfimymi ucastniky podilejici se na
provozu DPPC. Dobie nastavené procesy, srozumitelné sepsané postupy, jasn€¢ definovana
pravidla a odpovédnost jsou zékladnimi pfedpoklady spravné funkéni ¢innosti dohledového

centra.

Diplomové prace si klade za ukol vytvofit mozny navod nastaveni procesii pro spolehlivy
chod dohledového centra. Diplomova prace muze slouzit jako navod pfi tvorbé standardnich
operacnich postupti pii urCovani odpoveédnosti jednotlivych pracovnich pozic a obsah pra-
covnich ¢innosti. Pfevazna ¢ast prace je vénovana Cinnosti a reakci pracovnikll v pozicich

operatoru.
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Uvodni &ast diplomové prace se zabyvé piiblizenim funkéni a normativni problematiky za-
fizeni poplachovych a pfijimacich center a popisuje zékladni funkéni principy vybranych

zafizeni, které jsou montovany u zakaznik.

Prakticka ¢ast diplomové prace pak naznacuje mozné provozni feSeni dohledovych center
s ohledem na normativni pozadavky. Jsou popsany technologie a zafizeni pro zajisténi bez-
pecnosti dohledového centra, véetné ptistupovych urovni a nouzového postupu. Standardni
operac¢ni postupy naznacuji mozné sluzby nabizené agenturami provozujici dohledova cen-
tra a popisuji mozné reakce operatorti na prichozi udalosti ze systémut zakaznikl. Nedilnou
soucasti provozu kazdého podniku jsou postupy popisujici poruchové stavy zafizeni a reakci.

V zavéru jsou uvedeny ptiklady vyhodnoceni ptichozich udalosti.

Jenom bezpec€nostni agentury, které maji pevné nastavené procesy a vyzaduji jejich dodrZo-
vani, mohou nabidnout svym zdkaznikiim sluzby na té nejvyssi urovni. Administratoii si
musi uvédomit pii sestavovani akéniho planu se zdkaznikem, ze jakykoliv nestandardni po-
stup mize snizit uc¢innost preventivniho opatfeni. Operator musi mit pevné stanovena pravi-

dla pro vyhodnocovani a reakci na ptichozi udélosti ze systému zdkaznika.
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I. TEORETICKA CAST
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1 DOHLEDOVE A POPLACHOVE PRIJIMACI CENTRUM

1.1 Obecné

Dohledové a poplachova pfijimaci centra (DPPC), stdle jeSté dnes oznaCovana také jako
pulty centralizované ochrany (PCO), nebo anglicky Alarm receiving center (ARC), pfijimaji
signaly a informace z rtiznych technologickych systému s vyuzitim nejmodernéjSich tech-
nologii. Operatofi (ptimi pracovnici dohledového centra) vyhodnocuji a reaguji na ptichozi
udalosti dle nastavenych scéndit, postupll a svych zkusSenosti. Agentury provozujici DPPC
nabizeji zakazniklim své sluzby pro zvySeni Urovné bezpecnosti jejich zdravi, zZivotii nebo

majetkd.

Obr. 1: Ukazka pracovisté operatora dohledového centra [1]

Technologické systémy jsou instalovany v objektech zékaznikii DPPC a vyhodnocuji mnoho
ruznych veli¢in, na které je nutné pozadovanym zpusobem reagovat. Jak se vyspé€lé moderni
technologie vyvijeji, je nutnosti, aby 1 firmy poskytujici sluzby v oblasti bezpecnostnich sys-
tému, nebo firmy provozujici bezpecnostni agentury reagovaly inovaci svych technologii,
ale také zvySenim urovné znalosti svych zaméstnanct. Dohledova centra a vSichni jejich
pracovnici nejsou v tomto sméeru vyjimkou. Na techniky bezpe¢nostnich systému, adminis-
tratory, supervisory a v neposledni fadé na operatory jsou kladeny ¢im dal vétsi pozadavky.

Je nutnosti, aby vSichni odpovédni pracovnici znali svoje pracovni povinnosti a kompetence.
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Jiz neni pravdou, ze se na DPPC ptipojuji objekty pouze z bezpecnostniho hlediska, ale na-
ro¢ni zakaznici zadaji ,,stfezeni* vSech moznych veli¢in, které jsou dulezité, napt. pro jejich
ekonomickou ¢innost. Prace operatora dohledového centra se stdva naro¢nou na znalost
vSech moznych technologii, alespont z pohledu reakce na vzniklou udélost. Operator tak
musi mit piehled, z jaké technologie ptichozi zprava pochazi a k ¢emu slouzi. V opacném

pfipad¢ neni mozné, aby operatofi kvalifikované reagovali.

1.2 Normativni poZzadavky

Tab. 1: Ptiklady technologii pfipojitelnych na DPPC

Oznaceni Technologie

PZTS Poplachové zabezpecovaci a tisiové systémy
(EZS) soubor CSN EN 50 131
VSS Dohledové videosystémy
g | (CCTV) CSN EN 62 676
Q
> | SAS Systémy piivolani pomoci
‘O
2 EN 50 134
S
%. EKV Elektronické systémy kontroly vstupu
(=)
A (ACS) CSN EN 60 839-11
AVDES Audio a video dvetni vstupni systémy

CSN EN 50486 a CSN EN 62 676

EPS Elektrické poZarni signalizace

CSN 34 2710 nebo soubor norem EN 54

SIE Systémy inteligentni elektroinstalace

tada CSN EN 50 090 a CSN 33 2000

ostatni Systémy pro sledovani a vyhledavani (napft. vozidel)
Dohledova zatizeni nad telekomunika¢nimi systémy
Obchiizkové systémy

napt. CSN CLC/TS 50136-7 a CSN CLC/TS 50398

Jiné systémy neZ poplachové
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V lednu 2020 byla pfelozena a zveifejnéna evropska norma EN 50 518:2019 — Monitoring
and alarm receiving centre (dale jen ,MARC*, resp. ,,ARC*!), v Seské verzi tedy CSN EN

50 518 - Dohledové a poplachova pfijimaci centra.

Do 6. 2. 2022 bude tato norma soub&zné platit s CSN EN 50 518-1 ed.2, CSN EN 50 518-2
ed.2 a CSN EN 50 518-3 ed.2 ze zaii 2014. Nové normy reaguji na rozsifeni technologii,
které jsou schopné predavat informace o stavech a udélostech na DPPC, a neomezuji je
pouze na pfijem, zpracovani a odezvu od systémil generované poplachovymi zabezpe€ova-
cimi a tisnovymi systémy. Pod pojem ,,Poplachové systémy* (normy zpracovavané technic-
kou komisi CLC/TC 79) jsou v této normé&, kromé poplachovych zabezpecovacich a tisno-
vych systémi (PZTS nebo I&HAS), zafazena také zatizeni pro dohledové videosystémy,
systémy pfivolani pomoci, systémy kontroly vstupu a audio a video dveini vstupni systémy.
ARC jsou schopny pfijimat, zpracovavat a iniciovat odezvy také na ptichozi udéalosti gene-
rované i jinymi systémy jako jsou elektrické pozarni signalizace, systémy pro sledovani
a vyhledavani (osob nebo vozidel) nebo dohledova zatfizeni nad telekomunika¢nimi systémy

[2].

I kdyz stale neni v platnosti zdkon o soukromych bezpecnostnich sluzbach, tak se odpovédné
osoby bezpecnostnich agentur provozujici dohledova centra snazi ptizpusobit svoje prostory
i technologie na budouci certifikaci DPPC dle aktualné platnych norem, a tim mit moznost

ziskat licenci Ministerstva vnitra dle pfipravovaného zakona.

Priklady monitorovanych zarizeni a jejich zasilanych udalosti do pultu

. S
7y @ DEFIBRILLATOR

-
|
1{" s [ ] ! J

Verejné defibrilatory Mrazici boxy
B Piny zésobnik B Porucha elektroniky B Otevieni skfifiky B Porucha funkénosti
B Dosla paska B Prehrati B Vytahnuti defibrilatoru B Teplota mimo toleranci
B Porucha B Unik chladici kapaliny B Poskozeni skfifiky B Unik chladici kapaliny
B Neopravnéné otevieni B Porucha B Ztrata tlaku

Obr. 2: Ptiklady monitorovanych zatizeni [1]

' Zkratka MARC popisuje tplny funkéni rozsah dohledového poplachového a pfijimaciho centra (DPPC).

Pro dosazeni konzistence terminologie je v CSN EN 50 518 i v tomto dokumentu pouzivana zkratka ARC
(DPPC), kde MARC je ekvivalentni ARC [2].
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Norma pro DPPC stanovuje pozadavky na navrh, konstrukei, zabezpeceni, integritu a provoz
pro dv¢ kategorie ARC, kde ARC kategorie I bude na vyssi trovni nez ARC kategorie I1.
Dle [2] (CSN EN 50 518) je kategorizace zavisla na typu piijimanych a zpracovavanych

udalosti a rozd€luje ji nasledujicim zptisobem.
Kategorie I: ARC zpracovavajici zpravy z bezpecnostnich aplikaci:

o [&HAS,

o systém kontroly vstupu,

o VSS v bezpecnostnich aplikacich, které vyzaduji reakci na mimoradnou uddalost,

e monitorovani lidi, osamélych pracovnikii a systémy pro sledovani objektit pro bez-
pecnostni aplikace,

e poplachové zpravy zpracované podle ARC kategorie 11,

e kombinace vyse uvedenych systémii.
Kategorie II: ARC zpracovavajici zpravy z jinych nez bezpecnostnich aplikaci:

o clektricka pozarni signalizace,

e stabilni hasici zarizeni,

e systemy privolani pomoci,

e audio/video systéemy vstupu dveri,

o VSSvjinych nez bezpecnostnich aplikacich,

e monitorovani lidi, osamélych pracovniki a systémy pro sledovani objektii pro jiné
nez bezpecnostni aplikace,

e systemy nouzovych vytahii,

e kombinace vyse uvedenych systémii.

Cely princip poplachového procesu, véetné naslednych vazeb, vyjadfili tvlirci piedpisu

v grafické podobé fetézcového diagramu na Obr. 3.
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Obr. 3: Retézcovy diagram celkového poplachového

procesu [2]
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2 VYBRANA ZARIZENI PRIPOJITELNA DO DPPC

2.1 POPLACHOVE ZABEZPECOVACI A TiISNOVE SYSTEMY

Utelem montaze poplachovych zabezpedovacich a tistiovych systémi je pro majitele riiz-
nych objektii zvysit bezpecnost svého majetku nebo bezpecnost pritomnych osob (referenc-
niho objektu). Tyto systémy jsou tvofeny souborem bezpecnostnich prvkl, jako jsou
ustiedny, napajeci zdroje, ovladaci prvky, rizné typy detektori (mnoho vyrobctl i dodava-
telll oznacuje nespravné ¢idla), vystrazna zatizeni nebo komunikatory (pfenosova zatizeni).
Cely systém ma pak za ukol, v ptipad¢€ zjisténi naruseni, napadeni, technického poplachu
nebo poruchového stavu, informovovat o vzniku udélosti majitele nebo opravnénou obsluhu
na predem uréenych mistech, napt. zvukovée (sirénou), opticky (majakem) nebo notifikaci
na mobilni telefon. Kvalitni montazi bezpecnostniho zatizeni by mélo predchazet bezpec-
nostni posouzeni zabezpecovaného prostoru. Postup pro navrh, montaz i servis PZTS je za-
kotven v CSN CLC/TS 5013 1-7 Poplachové systémy — Poplachové zabezpedovaci a tistiové
systémy — Cast 7: Pokyny pro aplikace.

Tab. 2: Stupné zabezpedeni PZTS dle CSN 50 131-1 [3]

Stupen 1: Nizké riziko

Predpoklada se, Ze vetfelec nebo lupi¢ maji malou znalost I&KHAS a maji k dis-

pozici omezeny sortiment snadno dostupnych nastrojt.

Stupen 2: Nizké az stiredni riziko

Predpoklada se, Ze vetfelec nebo lupi¢ maji omezené znalosti I&HAS a pouZi-

vani béZného natadi a prenosnych pfistroji (napf. multimetr).

Stupeii 3: Stredni aZ vysoké riziko

Predpoklada se, Ze vetielec nebo lupi€ jsou obeznameni s I&HAS a maji roz-

sahly sortiment nastrojl a prenosnych elektronickych zafizeni.

Stupeni 4: Vysoké riziko

Pouzivéa se tehdy, ma-li zabezpeceni prioritu pfed vSemi ostatnimi hledisky.
Ptedpoklada se, ze vetielec nebo lupi€ jsou schopni nebo maji moznost vypra-
covat podrobny plan vniknuti a maji kompletni sortiment zatizeni vCetné pro-

sttedkli pro ndhradu rozhodujicich komponenti I&HAS.
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Asociace technickych bezpecnostnich sluzeb Grémium Alarm z.s. (dale jen ,,AGA*) ve spo-
lupraci s Ministerstvem vnitra CR vypracovala v roce 2018 dokument STANOVENI
UROVNE ZABEZPECENI OBJEKTU A PROVOZOVEN PROTI VLOUPANI PODLE
EVROPSKYCH TECHNICKYCH NOREM, ktery pak vydala Ceské agentura pro standar-
dizaci (déle jen ,,CAS*). Dokument piedstavuje piehled a pravidla pro aplikaci PZTS, spo-
le¢né s vyuzitim mechanickych zabrannych systému (dale jen ,,MZS*) a umoziluje optima-

lizaci zabezpeceni majetku.

PREVENCE
SE MUSI VYPLATIT

AINISTERSTVO VNITRA

A —W I ;[-::J? I:ﬁ URA PRO y

¥ 4% STANDARDIZACI

Obr. 4: Instituce podilejici se na vzniku dokumentu — Stanoveni rovn¢ zabezpeceni
objektl a provozoven [4]
Majitelé objekta také casto vyuzivaji sluzby DPPC a své objekty a jejich bezpecnost svétuji
kvalifikované obsluze bezpe¢nostnich agentur. Operatoti dohledovych center po piijeti uda-
losti, dle ptipraveného scénate, v CSN EN 50 518 ozna¢ovan jako standardni operacni po-
stup (dale jen ,,SOP*), vyhodnoti vzniklou udélost a provedou veskeré mozné tkony k za-

branéni nebo zmirnéni Skodiciho tc¢inku (hrozby) na referencnim objektu [5].

Poplachové zabezpecovaci a tisiiové systémy (PZTS), Casto v technickych dokumentacich
a normdch Intrusion and hold-up alarm systems (dale jen , J&HAS), jsou stale oznacovany
laickou, ale 1 odbornou vetejnosti jako systémy elektrické zabezpecovaci signalizace (EZS)

a operatofi se také mohou setkat s hovorovym oznacenim zabezpecovacka.

Dle stupné zabezpeéeni (Tab. 2), které definuje norma CSN EN 50131-1 ed.2 véetné zmén,
jsou zékladnimi funkénimi pozadavky na systémy PZTS detekovat, zaznamenat, vyhodnotit
a predat zejména stavy uvedené v Tab. 3. Pro odpoveédnou praci operatora DPPC je znalost
typu vstupti PZTS bezpodminecné nutna, jelikoz piichozi zpravy na monitorech jednotlivych
vyhodnocovacich softwarii pak plné koresponduji pravé s typem vstupu, resp. s typem pii-

chozi udalosti.

Manazeti DPPC na zaklad¢ podrobné znalosti normativnich pozadavki, bezpecnostnich sys-

témtl, montaznich postuptli a zejména svych zkusenosti sestavuji a do praxe uvadeéji SOP pro
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spolehlivy chod DPPC. Manazefi a nasledné operatofi si také musi uvédomit prioritu pii-

chozich udélosti, a to pfi své narocné praci vzdy peclivé vyhodnotit a zohlednit.
Tab. 3: Funkéni pozadavky na vstupy PZTS dle CSN EN 50 131-3

Typ vstupu Popis

Naruseni Prostiedky pro detekcei, vyhodnoceni a pfedani udélosti typu poplach,

naruSeni (napt. detektor pohybu, magnet. kontakt).

Tisnové Prostfedky pro pfivoladni pomoci pii tisnovém (ohrozujicim) stavu pfi-

tomnych osob ve stiezeném objektu (napf. tisnovy hlasic).

SabotaZni Prostfedky pro rozpoznani naruSeni fyzické celistvosti systémt PZTS

(napt. narusSeni krytd detektori, ustieden, koncentratori nebo vedenti).

Poruchové Prostiedky pro vyhodnoceni poruchovych stavii systémt PZTS (napf-.

vadna baterie, vypadek napéti, chyba komunikace apod.).

Vstup / vystup | Prostfedky k pfijeti a zpracovani informaci z uzivatelskych zatizeni

uzivatelti pro ovladani systémt PZTS (napt. klavesnice, ovladac nebo ¢tecka).
Zakryti, Prostfedky pro rozpoznani Uplného zakryti detektorti a zabranéni de-
maskovani tekce naruseni ve stfezeném prostoru detektorem.

Snizeni rozsahu | Prostfedky pro rozpoznani snizeni rozsahu pokryti detektorti. V urci-

pokryti tych piipadech shodné se zakrytim, maskovanim.

Nepoplachové Prostfedky pro vyhodnoceni nepoplachovych technickych stavii méte-
(technickeé) nych veli¢in. Tyto vstupy nesmi ovlivnit funkci bezpecnostnich apli-

vstupy kaci systému PZTS.

2.1.1 Ustfedna

Ridici jednotka neboli Gstfedna je centralni prvek PZTS, ktery je schopen dle interniho pro-
gramu vyhodnocovat a reagovat na piikazy a stavy ovladacich prvka, vstupnich obvoda nebo
metenych veli¢in pomocnych obvodi.

Do vstupti Gstfedny (tzv. zon) se pak sbihaji vSechny signaly od detektort, hlasica, tisovych
prvkl nebo prostiedkli pro vyhodnoceni rtiznych technickych stavi a veli¢in. Laickou, ale

bohuzel 1 odbornou vefejnosti jsou globaln¢ tyto prvky Casto nazyvany cidly. VSechny
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poplachové stavy, které ptichazi na monitory operatori v DPPC, jsou nasledkem reakce (vy-
hodnoceni) prvki, které jsou pfipojeny pravé na vstupy ustfeden?.

Vv

Zakladni desky systémi PZTS maji omezenou kapacitu poctu pfimych vstupt. Pro roz§ifeni
kapacity vstupnich zon, v zavislosti na velikosti stfezen¢ho objektu, se pouzivaji rozsitujici

moduly, které nazyvame koncentratory nebo expandéry.

Dutlezitou soucasti pro chod systému PZTS je zalohovany napdjeci zdroj. Jelikoz se jedna
o0 bezpeénostni systém, je normativni podminkou?, aby tstfedna uméla prib&zné kontrolovat
a mé&fit chod napdjeci soustavy. Musi umét vyhodnotit pfitomnost, poruchu nebo ztratu na-
pajeciho napéti, nabijeni akumuléatoru a zaroven také jeho stav. Zdrojova ¢ast je ve vétSing
ptipadt pfimo integrovana na zékladni desku usttedny PZTS, ale Casto se setkavame i se

zdrojem externim (pfidavnym), ktery mize byt umistén kdekoliv v rdmci instalace PZTS.

Obr. 5: Externi zdroj a ustiedna PZTS v plechovém boxu [vlastni zdroj]

Na zakladni desce, ptipadné na rozsifujicich modulech, jsou také umistény vystupni obvody
pro ovladani sirén, majakt nebo ovladanych zatizeni (napt. zamlzovaci generatory, rolety,
zaluzie nebo topeni). Tyto vystupy jsou zpravidla volné programovatelné (dale jen ,,PGM*)

a nastavuje je technik pfi montazi PZTS, dle pozadavkl projektové dokumentace nebo

2 P¥imy vstup oznadujeme u PZTS zoénou, do které je pfipojen jeden nebo vice detektorii, a v tom piipadé
pouzijeme termin smycka. Zény jsou ptifazovany do blokid (sekei nebo oblasti), které pak lze ovladat samo-
statné.

3V soucasné dobe se Jjedna o normu CSN EN 50 131-6 ed.3: Poplachové systémy — Poplachové zabezpetovaci
a tisnové systémy — Cast 6: Napajeci zdroje.
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zakaznika. Obvody PGM vystupli umoziluji monitorovat jejich stavy, nezaddouci Gcinky

nebo poruchy a predéavaji veskeré informace do fidicich jednotek.

Tab. 4: Ptiklady vyrobct PZTS a piiklady jejich tstieden

Znacka Piiklady PZTS tstfeden a systémi

Satel Polsky vyrobce, napt. CA, Integra, Perfecta

DSC Kanadsky vyrobce, napt. 1832, 1864, PowerNeo, PowerSeries Pro
Honeywell Mezinarodni spolec¢nost (UK), napt. Galaxy Flex, Dimension
Paradox Kanadsky vyrobce, napt. Digiplex, Spectra/Magellan

Jablotron Cesky vyrobce, napt. JA 100, 100+

Siemens Némecka spolecnost, napt. Sintony IC60, Intrunet SPC

2.1.2 Ovladaci prvky

Systémy PZTS je nutné ovladat uzivatelem, napt. zamknout (zakddovat, zastiezit) nebo ode-
mknout (odkodovat, odstiezit), ale k dispozici jsou také rizné rezimy chovani systému nebo
povely pro ovladdand zatizeni (napft. spustit topeni, klimatizaci). Moderni doba dovoluje ne-
omezené mnozstvi designového feseni ovladacich prvki, ale také nepieberné mnoZstvi tech-

nologickych moznosti.

Ovladat PZTS miiZe uZivatel zadanim ¢iselné kombinace (kodu) na klavesnici, pfiloZenim
pristupové karty ke ¢tecce nebo napt. bezdratovou kli¢enkou. PZTS umoziiuje integraci s ji-
nymi systémy (SIE, ACS nebo napt. VSS), které zarovenn mohou slouZit také k ovladani
zabezpecovaciho systému. Nejmlad§im zastupcem ovladani jsou mobilni aplikace* vyrobcti
konkrétniho zabezpecovaciho zatizeni. UZivatel miiZze velice komfortnim zptisobem ovladat

cely sviij systém PZTS.

Ovladaci prvky, stejné jako rozsitujici moduly, se ptipojuji k zdkladnim deskam, resp. fidi-

cim jednotkdm pomoci datové sbérnice systému. Komunikace mezi ustfednou a prvkem je

4 Ovéfeni pfistupu fesi nové norma EN 50710 — Guidelines and requirements for Remote Services for fire
safety and security systems — Pokyny a pozadavky na vzdalené sluzby pro systémy pozarni bezpecnosti a
zabezpeceni vydané CEN/CENELEC v bieznu 2020.
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obousmérna a zarovei je komunikace dohledovana. Na klavesnicich, tablech nebo v aplika-

cich je mozné vy¢ist veskeré funkéni stavy systému nebo jeho historii. Uzivatel je tak plné

informovan o probehlém poplachu nebo poruse.

Obr. 6: Pristupovy modul se ¢teCkou karet a LCD klavesnice [vlastni zdroj]

2.1.3 Detektory

Prvky systému PZTS, které na zéklad¢ zmény fyzikalnich vlastnosti okoli vyhodnocuji pii-
padné naruSeni a predavaji tyto stavy do vstupl ustfedny, nazyvame vSeobecné detektory.
Jaky typ detektoru, co bude detekovat (neboli ucel pouziti), je v plné kompetenci bezpec-
nostniho projektanta na zaklad¢ vyhodnoceni bezpe¢nostniho posouzeni objektu. Projektant
musi zhodnotit okoli (vlivy prostiedi) a veskeré poZadavky na funkénost jednotlivych detek-
tortl. Zvlastni pozornost musi vénovat nezddoucim vliviim, které by mohly ovlivnit detekei,
a tim vyvoléavat plané poplachy ve stfeZeném prostoru. Z praxe vime, Ze vybaveni prostor se
postupem ¢asu méni (napft. v 1ét¢ oteviené okno), tim dochazi také ¢asto ke zméné nezadou-

cich u€inkt a detektory za€nou vyhlasovat plané poplachy.

Pro praci operatora je velmi dillezité znat a umét si prestavit jaky typ detektoru, pro jakeé
ucely je v daném misté umistén a jakou fyzikalni veli¢inu dany prvek v systému vyhodno-
cuje. Operator si musi uvédomit, jakou ¢ast dany detektor stiezi (v jaké Casti objektu byl
poplach vyvolan, napt. perimetr, plast atd.) a dle SOP, vlastnich zkuSenosti nebo nedavné
historie udélosti pfijmout veskerd mozna opatieni k zamezeni nebo minimalizovani $kod na

chranéném majetku nebo zdravi a zivoté lidi nebo zvirat.

5 SOP — Standardni operaéni postup je pfedmétem praktické ¢asti diplomové préce.
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Perimetricka ochrana

Detektor

Tab. 5: Ptiklady detektorti pro ochranu perimetrickou

Struény popis

Rusivé ucinky, napft.

IR zé&vora | Systém vysilace a pfijimace infraerveného | Snih, dést’, mlha, slu-
(bariéra) svétla, ktery reaguje na preruseni paprsku. necni paprsky.
Plotovy Systém instalovany na oploceni, napt. ve formé | Vitr, zvef, krupobiti,
detekcni mikrofonniho dratu nebo otfesovych (akcelera¢- | akustické pole (napf.
systém nich) detektorti, které reaguji na pohyb oploceni. | projizdéjici auto).
Mikrovlnna | Systém vysilace a pfijimace, kde vznika elektro- | Husty snih, dést’, kru-
bariéra magnetické pole s reakci pravé na jeho zménu. pobiti, vysoké teploty.
Zemni Jedna se o systémy skryté detek¢ni technologie na | Zvéf, soubézna pod-
Stérbinovy | principu dvou kabell, vyzatovani a vyhodnoceni | zemni kabelaz, potrubi
kabel elektromagnetického pole a jeho zmén. apod.

Venkovni PIR nebo duélni PIR+MW detektor pro vyhodno- | Snih, dést’, mlha, slu-
pohybovy ceni pohybu ve venkovnim kryti. Jedna se o nej- | necni paprsky, vitr, vy-
detektor zakladnéjsi prvky vyhodnoceni pohybu. soké teploty.

Laserovy Pracujici na principu vyhodnoceni odrazu rozpty- | Velmi  husty  snih,
detektor leného infra¢erveného laserového paprsku. dést, mlha, krupobiti.

V piipadé, Ze zakaznik vyZaduje nebo je mu bezpecnostnim posouzenim doporuceno stieZit

venkovni prostory objektu, mize vyuzit obvodové ochrany. Perimetrické detektory vétSinou

pokryvaji pouze urcitou linii chranéného prostoru, proto jsou ¢asto montovany po obvodu

pozemku, nebo jako pficna past v piedem vytipovaném misté pravdépodobného pohybu ne-

zadoucich osob. Obvodové ochrany je nejcastéji vyuzito v ptipadech zabezpeceni fotovol-

taickych elektraren, piskoven nebo napt. sbéren barevnych kovl. Detektory mivaji dlouhy

dosah stfezené linie (desitky az stovky metri) ve venkovnim prostiedi a jsou velmi ¢asto

nachylné na vnéjsi podnéty okoli, proto jsou ¢astym zdrojem faleSnych poplachti. Ve vétSiné

ptipadi jsou chranéné prostory doplnény podplrnymi prostfedky k omezeni falesnych zprav,

napt. v podob¢ kamerového systému (VSS). Vyrobcei zatizeni se snazi o eliminaci faleSnych
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poplachti implementaci modernich technologii a sofistikovanéjSich algoritmti pii vyhodno-

covani detekce [6].

Obr. 7: Priklad perimetrické ochrany — kombinace laser + MW bariéry [6]

Plastova ochrana

Pro detekci neopravnéného vstupu do chranéné budovy (nebo jeji ¢asti) slouzi plastova
ochrana. Detektory mohou stiezit pouze stavebni otvory zajmové oblasti nebo i celé stény.
Detektory plastové ochrany patii k zdkladnim typiim zabezpeceni systémem PZTS a jsou
CSN 50 131-1 Tab. 2). Prvky plastové ochrany by mély byt montovany na kazdém objektu,
kde je systém PZTS vyzadovan.

Nejjednodussi detekce spociva ve vyhodnoceni otevienych vstupnich dvefi nebo detekce
rozbiti okna. Tento typ detekce byva nejméne nachylny na falesné poplachy v systému. Sa-
moziejmosti tohoto tvrzeni je bezvadnd montéz jednotlivych komponent a proskolena ob-

sluha, ktera dba provoznich nalezitosti a podminek pouzivani.
V ptipadé pouziti infrazavor, bariér se jedna o vyspélejsi detekcei plastové ochrany, ktera je
htre prekonatelna pachatelem, ale také je vice nachylna na plané poplachy diky pfirodnim

vliviim, stejné jako prvky perimetrické ochrany.
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Detektor

Tab. 6: Ptiklady detektort pro plastovou ochranu

Stru¢ny popis

Rusive ucinky, napf.

tfisténi skla

fonu v detektoru, nebo vyhodnoceni tlakové viny.

Magneticky | JazyCkové relé ovladané permanentnim magnetem. | Nespravnd montaz,
kontakt Signalizace otevienych dvefi, vrat, oken nebo napt. | vile zavienych kii-

miizi. del, ale také uzivatel.
Detektor Vyhodnoceni zvuku tfisténi skla pomoci mikro- | RusSivé akustické

pole, napft. ohiostroj.

prskua tvoticich bariéru. Reaguje na preruseni pa-

prskt. Zohlednuje velikost nezadouciho objektu.

Vibracni Det. reaguje na otfesy pfi prekonavani mechanic- | Ptilehla komunikace,

detektor kych prekazek, napt. vybourani zdi, staveb. otvorl | nezddouct otfesy.

IR zaclona | Specificky PIR detektor s charakteristikou zaclony | Slune¢ni  paprsky,
pro stfezeni priachodu napt. dvefmi nebo oknem. pravan, hmyz.

IR bariéra Systém vysilace a pfijimace infraervenych pa- | Povétrnostni  vlivy,

slunecni  paprsky,

ptactvo.

L

| "‘\‘

Obr. 8: Detektor tfisténi skla, pohybu a magneticky [vlastni zdroj]
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Prostorova ochrana

Jak vyplyva z nazvu, jedné se o ochranu vnitiniho prostoru zabezpeceného objektu. Na pfi-
padného pachatele po piekonani piekazek v plasti objektu jsou nastrazeny dalsi prvky, které
mayji za ukol detekovat a upozornit na jeho pohyb uvnitt objektu. Touto detekci by mély byt
vybaveny vsechny prostory, kde se ptredpoklada pohyb narusitele, a vSechny prostory s cen-

nym majetkem.

Nejcastéji pouzivanymi prvky jsou detektory vyhodnocujici pohyb pasivnim nebo naopak
aktivnim zptisobem detekce. Vyrobci detektort vyuzivaji a zlepSuji detekci svych vyrobkt
implementaci nejmoderné;jSich technologii a algoritmii vyhodnocovani. U starSich instalaci
bou mista instalace, pohybem hmyzu, pavoukt v blizkosti detektort, ale také provozem za-
fizeni ovliviijicich detekci pohybu detektorem (napt. pohyb kapaliny v rozvodech topeni,

zaclony apod.).

Jedna se o nejcastéji pouzivanou formu zabezpec€eni systémem PZTS, kterd dokdze infor-
movat uZzivatele nebo zasahujici skupinu o pohybu narusitele po jednotlivych ¢astech stie-

zené budovy (objektu). Bohuzel ale s Castou absenci prvki plaStové ochrany je vyhodnoceni

S 4

Tab. 7: Ptiklady detektorti pro prostorovou ochranu

Detektor Struény popis Rusivé ucinky, napft.
PIR detektor - Detekce vychézi z principu vyhodnoceni zmén | Svétlo, slunce, rychlé
montaz na sténu, | ve vyzafovani infracerveného zafeni v zorném | zmény teplot, pri-
nebo strop poli detektoru. van, hlodavci apod.
Dualni Je PIR doplnén o mikrovlnou ¢ast, kterd pra- | Domaci zvirata,
PIR+tMW cuje na principu vyhodnoceni Dopplerova jevu | Spatné nastaveni cit-
detektor a poplach je vyvolan kombinaci obou ¢asti. livosti senzort.
Ultrazvukovy Vyhodnocuje zmény vyslanych ultrazvuko- | ,,Vidi* skrze stény a
detektor vych vin od odrazenych predméti nebo téles | miize detekovat ob-
ve stfeZeném prostoru. jekty i za zdi.
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Obr. 9: Detektor pohybu — PIR, PIR a hlési¢ kouie [vlastni zdroj]
Pifedmétova ochrana
V ptipadech potieby 1épe zabezpecit konkrétni cenny predmét ve stieZeném prostoru (pfii-
padné mimo piimo stieZeny prostor) miize uzivatel vyuzit doplnéni svého bezpecnostniho
systému o prvky predmétové ochrany. Jedna se o zafizeni, ktera pfimo vyhodnocuji mani-

pulaci s chranénym pfedmétem (napf. trezor, obraz, socha).

Tab. 8: Ptiklady detektorti pro pfedmétovou ochranu

Detektor Struény popis Rusivé ucinky, napft.
Mechanicky kontakt | Nejjednodussi detekce na principu Mechanick ¢ast,
sepnuti/rozepnuti mikrospinace. pripadné sabotaz.
Zaveésné detektory Systém lanka a zavéSeni pfedmétu na n¢j | Priivan, Ginava
s vyhodnocenim tazné sily na senzoru. materialu.
Detektor pfemisténi | Reaguje na zménu své polohy pomoci Ruseni bezdratového

akceleracnich nebo naklonovych senzorti. | pfenosu, akumulator.

Kapacitni detektor Specialni detekce zalozena na snimani Dle vyrobce neexis-

(Human Detector) pouhého doteku na chranény predmét. tuji rusivé vlivy.

Rada detektort,, vy$e zminénych, miize také slouZit k ochrané pfedméti (napf. mag. kontakt,
otfes. detektor nebo IR/laser bariéra). Projektant systému musi vzdy dobte zhodnotit vhod-

nost pouzitého prvku detekce s ohledem na konkrétni podminky. Existuje celd tada
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specialnich a pfimo ur¢enych technologii na vyhodnoceni naruseni bezpecnosti cennych
predméti. Vhodnym doplitkem, nebo v dnes$ni dob¢ i detektorem, miize byt i kamerovy sys-

tém.

OCHRANA OCHRANA
NEKOVOVEHO KOVOVEHO
OBJEKTU OBJEKTU

Oblasti detekce
je cely kovovy objekt

Oblast detekce
zavisi na zvolené
citlivosti

Detekéni deska
pod objektem

Detekéni deska
pod objektem

0| | —

Moznosti alarmu: Referencni Moznosti alarmu: Referencni
- lokalni akusticky potencial - lokalni akusticky potencial
- bezdratovy na Ustfednu - bezdratovy na Ustiednu

- relé vystup - relé vystup

Obr. 10: Systém Human Detector [7]

Prostredky pro privolani pomoci

Bezpec€nostni systémy neslouzi pouze pro zvysSeni ochrany majetku, ale vyrabi a pouZivaji
se prosttedky, které pfi aktivaci vyvolaji reakci pro pfivolani pomoci. Mize se jednat o si-
tuact ohrozujici zdravi nebo zivot pfimo monitorovanych osob (asisten¢ni sluzba), ale také
osob pfitomnych v urcitém rizikovém prostredi (napf. pfepazky bank, post). Hlasice ptivo-
lani pomoci mohou byt pevné montovany, nebo se setkdvame s prenosnymi panikovymi tla-
¢itky. Vybava téchto hlasi¢i mtze také obsahovat napi. GPS piijimac a pfenos na DPPC

pomoci GPRS, v tom piipadé operator miize ohrozenou osobu piesnéji lokalizovat.

Reakce ustfedny na vyvolany poplach je zavisla na nastaveni typu vstupu (zény), kdy po-
plachy tisiového charakteru (napf. pfepadeni) nesmi upozornit na tisniové hlaseni pachatele
trestného ¢inu. Proto se programuji a na DPPC zobrazuji jako ticha tisent. Operator v tomto
piipadé musi spravné vyhodnotit, jestli je vhodné kontaktovat opravnéného uzivatele telefo-
nicky pro verifikaci poplachu. Upfednostituje se vyslani vyjezdové skupiny (ptipadné jed-
notku PCR) s ohledem na akéni plan objektu. Bohuzel v praxi (i vzhledem ke skryté mon-
tazi) je tento typ ochrany castym zdrojem planych poplachli pfi nechténém spusténi obslu-

hou. Hlasita tisenn je naopak dobfe vyuzitelnd pro ptivolani pomoci, napt. pii zdravotnich
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problémech hlidané osoby a operator se ve vétsing piipadi spojuje dle akéniho planu s kon-

taktni osobou.

Obr. 11: Umisténi tisnového tlacitka [8]
Tab. 9: Ptiklady tisiiové ochrany

Detektor Stru¢ny popis Rusivé ucinky, napf.

Tisnové tlacitko Princip mikrospinace, manualni stisk. Opotiebeni, obsluha.

Bezdratové tisnové | Princip mikrospinace, mohou obsahovat | Baterie, = bezdratovy

hlasice akcelerometry apod. dosah, ruSeni, obsluha.

Detektor  posledni | Mikrospina¢ a Sachta, v niz je bankovka, | Opottebeni, namahané

bankovky pri vysunuti spusti poplach. kabeldzni systémy.

Ostatni aplikace

Poplachové systémy ve své podstaté jsou schopny vyhodnocovat a ptenadset udalosti z jaké-
hokoliv detektoru nebo hlésice jakékoliv fyzikalni veliCiny. Podstatou spravného prenosu
a néasledného vyhodnoceni operdtorem je spravna konfigurace ustiedny na poplachovy

vstup.

V praxi se Casto vyuziva napt. pii hlidani teplot v prostorach (serveroven, dribezaren, od-

choven prasat) nebo ¢innosti klimatizacnich jednotek, vodnich ¢erpadel apod.



UTB ve Zliné, Fakulta aplikované informatiky 29

Zvlastni pozornost vyzaduji pozarni hlasie pfipojené na systém PZTS, kdy je vyzadovana
lokalni detekce koute. V zadném piipadé tyto systémy nenahrazuji elektrickou pozarni sig-
nalizaci, kterou predepisuje PBR na zakladé pozadavku norem a operator k hlageni typu po-

zar musi pouzit verifikacni proces, nez oznami udalost na operac¢ni stredisko HZS.

Tab. 10: Priklady ostatnich detektori a hlési¢i ptipojitelnych do PZTS

Detektor Stru¢ny popis Rusiveé ucinky, napf.
Koufovy  hlési¢ | Detekce zakoufeni prostoru. Teploty, para, prach,
poZaru Spatné umisténi.
Teplotni  hlasice | Detekce maximalni nebo diference teploty. | Priivany, prach,
poZaru Spatné umisténi.

Plynové detektory | Detekce tiniku plynd (napt. zemni plyn, CO) | Zaneseni senzoru.

Zaplavovy det. Zjisténa hladina vody (napft. pod prackou) Obsluha.

Mg¢feni teplot Minimalni nebo maximalni teplota. Minimalni.

Chod el. zatizeni | Hlaseni poruch el. zafizeni (napt. ¢erpadlo) | Obsluha.

Sabotazni ochrana

Pod timto pojmem rozumime ochranu samotného systému proti neopravnénému zasahu
nebo netimysIného poskozeni, které¢ by mohlo znemozZnit spravnou funkci aplikovaného fte-
Seni ochrany majetku nebo osob. SabotaZe systému vyhodnocuji Gstfedny nezavisle na re-
zimu, ve kterém se nachdzeji (zamceno/odemceno), a pii vyhodnoceni situace sabotaze je
nutné okamzité reagovat na vzniklou udalost. Miize se jednat o piipravnou akci narusitelt
bezpecnosti, nebo také o poruchovy stav nékterych z komponent. Sabotazni smycka pro-

chdzi napii¢ celym systémem a v detektorech se ptipojuje na svorky tamperového kontaktu®.

Samostatnym oddilem sabotaZe systému miiZou byt detekce zakryti, maskovéani nebo sniZeni
rozsahu pokryti detektoru. Tato funkce detekce a vyhodnoceni je vyzadovéana u vSech prvki,

které jsou montovany do vysSich stupna zabezpeceni (3, 4 st.), a nazyvame ji antimasking.

6 Tamper — ochranny kontakt detektoru, ustfedny nebo ostatnich modulll bezpe€nostniho systému.
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2.2 Elektricka pozarni signalizace

Primarnim ucelem systému EPS je v€asné varovani a evakuace ptitomnych osob ve stieze-
ném prostoru pomoci vyhlageni VSEOBECNEHO POPLACHU o vznikajicim nebezpeéi
v podobé¢ pozaru. V prvni fazi je informovana proskolena obsluha a ta mé za tikol provést
veskeré mozné kroky k odvraceni nebezpeci. Pokud to jiz neni mozné a dochézi k nekontro-
lovatelnému rozvoji pozaru, je zapotiebi evakuovat pfitomné osoby a pfivolat pomoc hasic-

ské jednotky (dale jen ,,JPO%).

Na rozdil od PZTS a ostatnich bezpecnostnich systémil, je povinnost instalace, provozu
a udrzby v uréitych objektech dana zakonnymi ptedpisy’. Na zakladé pozadavki schvéle-
ného pozarné bezpeénostniho feeni stavby (dale jen ,,PBR*) projektant provede navrh sys-
tému EPS dle platnych norem a pokynll vyrobce zatizeni. EPS patii k vyhrazenym poZarné
bezpecnostnim zafizenim, a proto projektovani, montaz, udrzbu a zkousSky muize provadét

pouze osoba, ktera splnuje zakonné piedpisy dle vyhl. 246/2001 Sb. §10.

Provoz EPS muze byt v objektu obsluhovany, tzn. dvouclenna obsluha 24 hodin 7 dni
v tydnu, nebo miize byt vyuzito pfipojeni a pfenosu zprav na operacéni sttedisko KOPIS HZS
prislusného kraje. Pfenosové trasy poskytuji firmy, které maji s krajskym oddélenim HZS
podepsanou smlouvu o spolupraci a zaroven také splituji podminky pro pfipojeni provozo-
vatele zafizeni dalkového pienosu a PCO?® (dle piilohy ¢.1 smlouvy o spolupraci s HZS).
Objekty, které maji byt pfipojeny na PCO HZS musi bezpodminecné spliiovat veskeré tech-
nické podminky pro pfipojeni EPS na PCO pfislusného krajského oddéleni HZS (dale jen
» TP HZS®).

2.2.1 Ustfedna

Stejné jako u ostatnich systémd, je zadkladnim fidicim prvkem EPS ustiedna, ktera obsahuje
zdrojovou ¢ast, ¢ast zalohovani napéjeni, komunikacéni rozhrani, vstupni a vystupni obvody.

Ustiedny EPS jsou také pIn& konfigurovatelné a rozsititelné pomoci pridavnych moduld

7 Zakon o pozarni ochrang ¢. 133/1985 Sb., ktery definuje podminky pro G€innou ochranu Zivota a zdravi osob
a majetku, vyhlaska o pozarni prevenci ¢. 246/2011 Sb. a vyhl. 23/2008 Sb. o technickych podminkach PO
staveb. Témito zdkonnymi prostiedky se ur¢ité normy pro navrh, provoz, kontroly, Gdrzby a opravy EPS stavaji
zavaznymi. Napt. CSN 73 0875 (PBR), CSN 34 2710 (navrh, provoz, kontroly, iidrzby a opravy EPS) nebo
soubor norem EN 54 (vyrobni normy).

8 HZS ve svych dokumentech, smlouvach nebo technickych podminkach vyuZiva pouze oznaceni PCO.



UTB ve Zliné, Fakulta aplikované informatiky 32

a periferii. Vnitini program ustiedny vyhodnocuje hlaSeni a stavy veskerych hlasicti nebo
ostatnich periferii (napf. pozarni klapky) a dle nastaveni instala¢niho technika vyvolava re-

akci systému na vzniklou udalost.

V ptipadé, Ze je EPS prepnuta do rezimu DEN’ (obsluha je pfitomna) a dojde k vyhlaseni
poplachu typu pozar, spusti Ustfedna ¢as T1 (max. 1 minuta) a bzu¢dkem upozorni obsluhu
o vzniku udalosti. Obsluha v ¢ase T1 musi na table ustfedny odbavit udalost a zahéjit kon-
trolu mista hlaseni, a to v dob¢, kterou nazyvame cas T2 (max. 6 minut). Kontrola musi
probéhnout do skonceni Casu, véetné znovunastaveni ustfedny. Pokud z né¢jakého divodu
obsluha nestihne odbavit poplach v daném cCase (T1 nebo T2), piejde ustfedna k vyhlaseni
VSEOBECNEHO POPLACHU. V piipadé zjisténi pozaru je obsluha povinna potvrdit po-
plach pouzitim pozarniho tlacitka, kdy tstfedna vyhlasi poplach okamzité. V opacném pfi-
padé, kdy dustfedna je vrezimu NOC (neobsluhovand EPS), dojde k vyhlaseni
VSEOBECNEHO POPLACHU pfi prvni poplachové zpravé [9].

2.2.2 Hlasiée

Vstupni, detekéni prvky (hlasice) se pfipojuji na kruhovou linku do vstupt linkové karty
usttedny. Kruhova linka se vyuziva piedevS§im z divodu zajisténi komunikace hlasici
s Ustfednou 1 v dob€ pozaru a urcita ¢ast vedeni nemusi byt tak plné€ funkéni. Kazdy vstupni
prvek ma svou jedine¢nou adresu'’, a tim je mozné ziskat piesné oznaceni mista hlaSeni
udalosti. Hlasice se programové ptifazuji do zon (sekci nebo oblasti), dle odpovidajici ¢asti

budovy a toto nastaveni pak ptimo ovliviiuje chovéani ovladanych zatizeni.

Jelikoz poZéary doprovazi rizné jevy (kouf, teplo) vznikajici pfi hoteni latek, je dileZitou

soucasti instalace EPS vhodna volba hlasi¢u na konkrétni misto instalace.
Hlasice délime do dvou zédkladnich skupin:

e hlasiCe manualni — tlaCitkové,

e hlasice automatické [10].

9 Nastaveni rezimu DEN/NOC a ¢asy T1, T2 musi byt stanoveny v ramci navrhu PBR a EPS. Po schvéleni PD
HZS neni mozné toto nastaveni svévolné ménit.

10 TP HZS jiz neumoziuji pfipojeni na PCO HZS neadresny systém EPS, proto v diplomové praci nebude
uvadén.
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U tlacitkovych hlasicu je ziejmé, ze k vyhlaseni udélosti dojde po manudlnim zasahu ob-
sluhy, nebo jiné osoby v objektu, kterd zpozorovala pozar. Udalosti z manudlnich hlasict
piimo vyvolavaji vSeobecny poplach, spousti sirény, ovladaji jina pozarné bezpecnostni za-

fizeni (napf. evakuacni vytah, pozarni klapky apod.) a aktivuji pfenos na PCO HZS.

Obr. 13: Tlacitkovy hlasi¢ [11]
U automatickych hlasict o¢ekavame samocinnou detekci podnétné udalosti a predani infor-

mace ustfedné EPS k dal$imu vyhodnoceni a upozornéni obsluhy. Automatické hlasice dé-

lime do skupin dle velikosti stitezenych usekt na:
e bodové — stiezi vétSinou kruhovy prostor pod sebou (napt. Obr. 9),
Tab. 11: Piiklady bodovych hlasict pozaru

Hlasi¢ Struény popis Rusivé tcinky, napft.

Opticko-koufovy | ZaloZen na principu zachyceni odrazu své- | Vodni pary, prudké

telného paprsku v kourové komote hlasice. | zmény teplot (mlzeni).

Teplotni Reaguje na maximalni nastavenou teplotu, | Prudké zmény teplot.

nebo rychlou zménu teploty v prostoru.

Ionizaéni Dnes jiz nepouzivany, princip ionizace Témet bez rusivych
vzduchu radioaktivnim prvkem. ucink.

Plamenny Detekce zaloZena na vyhodnoceni pfitom- | Slunecni zafeni, pfimé
nosti UV a IR projevil pii hoteni. osvétleni.

Multisenzorovy Obsahuje kombinaci riznych typt detekce. | Eliminuje fal.poplach.

CO Zachyceni zplodin vzniklych pfi hoteni. Dopravni prostiedky.
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e linedrni — stfezi celou linii prostoru (napft. skladové haly).

Tab. 12: Ptiklady linearnich hlasi¢t pozaru

Struény popis Rusivé uc€inky, napf.

Koutovy linearni | Princip vysilace — pfijimace IR paprskiia | Vodni pary, prudké

vyhodnoceni snizeni piekazky v draze. zmény teplot (mlzeni).

Lineérni teplotni | Reaguje na maximalni nastavenou teplotu, | Prudké zmény teplot.

kabel nebo rychlou zménu teploty v prostoru.

Nasavaci (i ve va- | Pro naro¢né aplikace, nasavani vzduchu do | Prach, ucpani nasava-

rianté bod. det.) trubic, detekce ve vyhodnocovaci jednotce. | cich otvord.

2.2.3 Ovladaci prvky

Jako u kazdého systému je i u EPS nutné ovladani nebo zobrazeni hlaseni o poplasich a
poruchéch. Zatizeni k tomu uréend nesou vSeobecné nazev tabla. Umisténi mize byt pfimo
na ustfedné (pokud je v dosahu vstupu a obsluhy) nebo jsou montovany u vstupt do objektu
a v ptipadé obsluhovaného pracovisté i u obsluhy EPS (zaroven byva i ohlaSovnou pozart).
Na tablech jsou zobrazovana veskera hlaSeni EPS, véetné spusténi ¢astt T1 nebo T2 a ob-

sluha stiskem pfislusného tlacitka vyvola dalsi reakci.

2.2.4 Obsluzné pole pozarni ochrany

Obr. 14: Klavesnice PZTS, OPPO, DZP a ovladaci tablo EPS [vlastni zdroj]
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Obsluzné pole pozarni ochrany (dale jen ,,OPPO*) a jeho montaZ je dana pozadavkem CSN
73 0845 a CSN 34 2710 v piipadech, kdy je nutné objekty vybavit zaiizenim dalkového
pfenosu (dale jen ,,ZDP* - odst.3.2) s pfipojenim EPS na PCO HZS pfisluSného kraje. Cer-
tifikované OPPO slouzi ke standardizovanému obsluhovani systému EPS jednotkami po-
zéarni ochrany HZS. Umisténi by mélo byt vzdy do 5 m od vstupu do objektu preurc¢eného
pro JPO HZS.

2.2.5 Kiicovy trezor pozarni ochrany

Dals$im dopliujicim zafizenim pfti pozadavku ptipojeni na PCO HZS je klicovy trezor po-
zarni ochrany (déle jen ,,KTPO®), v némz je ulozen generalni kli¢ od vSech prostor stfeze-
nych systémem EPS. Ustiedna v ptipadé vyhlageni vieobecného poplachu vydava povel
k otevieni prvnich dvifek certifikovaného KTPO, tento stav je zaroven pifendSen na DPPC
agentury provozujici pfenosovou trasu ZDP. Umisténi je v mistech pfedpokladaného na-

stupu JPO HZS.

Obr. 15: Piiklad umisténi KTPO, [12] upravil Krej¢i 2020

2.3 Dohledové videosystémy

Za nejrychleji se rozvijejici bezpecnostni zafizeni se daji oznacit dohledové videosystémy
(déle jen ,,VSS*), které¢ zname vétSinou pod oznaenim kamerové systémy (CCTV). VSS
jsou velmi zadanym doplitkovym zafizenim pro zvySeni bezpec¢nosti stiezenych prostord.

Systémy velice dobie plni funkci preventivniho opatieni, 1 kdyz jejich primarni funkce je
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ptenos obrazu na dohledové pracovisté (mistné nebo vzdalené) uzivatele a archivace potize-
nych zaznamu. Diky rozvijejicim se technologiim je obraz z kamerovych systémi vice kva-
litngj$i, ve vétSim rozliseni, ale také je umoznéno rychlejsi predavani snimki pomoci dato-
vych siti k uzivateli. Stale Castéji se setkavame s implementaci rtiznych detekcnich a vyhod-
nocovacich algoritmti ptimo do jednotlivych kamer, at’ se jedna o detekci opomenutého za-
vazadla, naruseni vyhrazeného prostoru, méfeni teploty lidského téla nebo napft. ztrata pred-
métu v detekéni zon€. Mnoho raznych aplikaci pak sméruji vyrobcei na alarmové vystupy
kamer, aby vcas upozornili obsluhu na vznikajici moznost naruseni bezpecnosti. Je otazkou
¢asu, kdy kamerové systémy budou ptimo ptipojovany na béznd dohledova centra a ptimo

budou spoustét poplachové akce, véetné videoverifikace.

V soucasnosti jsou VSS pifipojovany na DPPC jako podptlrny prostiedek pro verifikaci pfi-
chozi udélosti z monitorovaného objektu jinych zatizeni. Operator ma tak moZznost, resp.
povinnost, pokud je takovy systém instalovan a zpfistupnén, ptipojit se vzdalené do VSS
a zkontrolovat déni v objektu pomoci kamerového systému (existuji systémy, které automa-
ticky poftizuji a zasilaji sekvence obrazil na monitory operatora).

Rada zakazniki také Zzada tzv. sluzbu videodohledu, kdy se operatorim na monitorech st¥i-
daji obrazy z riznych kamer a je jejich povinnosti sledovat ptipadné naruSeni bezpecnosti.
Ovsem bez kvalitni videoanalyzy a nasledného upozornéni se jedna o zjiSténi Cisté nahodné

a je tieba tuto sluzbu brat Cisté jako doplikovou.

Operator pfi verifikaci kamerovym systémem si musi uvédomit a dodrZovat pravidla souvi-

sejici s ochranou osobnich Udaji a natizeni GDPR.

= 4 r ™\
poplach
| < Lna objektuJ—O

informace o objektu

N\

| zobrazeni pfedpoplachu / L
| zobrazeni Zivého obrazu

MONITOR DISPECERA

Obr. 16: Komunika¢ni schéma 1Box video [13]



UTB ve Zliné, Fakulta aplikované informatiky 37

3 KOMUNIKACE ZARIZENI A PPC

Nejenom kazdé z vyse zminénych zatizeni je schopné predavat informace o svych vyhod-
nocenych stavech na servery PPC (ARC). Komunikace mezi koncovym zafizenim a serve-
rem PPC probiha v kodované formé predavani. V dnesni dobé je kladen diiraz na bezpecnost
téchto informaci v dob¢€ pfenosu, a k tomu je vyuzivano ovéiovani a Sifrovani. OvSsem tuto
moznost maji pouze modernéjsi technologie a navzajem kompatibilni periferie. Kazda pte-

nosova soustava nese svoje specifikace spolehlivosti, odolnosti, ale také finan¢ni naro¢nosti

13].

3.1 Komunikacni trasy

Ridici jednotky predavaji informace o svém stavu pomoci internich komunikatorti na peri-
ferie uréené pro komunikaci s PPC. CSN EN 50 518 definuje vieobecné pojmem popla-

chové prenosové zarizeni (ATE). Komunikacni schéma je patrné z Obr. 3.
Telefonni komunikace

Je nejstarsi technologie pfenosu informaci z ustieden PZTS, ale stale jesté pouzivana zv1aste
u starsich, pivodnich instalaci. Interni komunikéatory PZTS jsou pfipojeny ptimo na ptipojky
JTS a pomoci hovorového pasma piredavany na zatizeni slouZzici pro piijem a dekddovani

telefonnich zprav. Bezpecnostni agentury se tento typ komunikace snaZi nahradit jinou,

wewvr

Internetova komunikace

Dnes jiz téméf vSichni vyrobci zatfizeni a systémi umoziuji vyuziti nejmodernéjsi komuni-
kac¢ni prostiedkii koncovych zatizeni s dohledovymi centry. At jiZ pfimo integrovanymi ko-
munikatory na zékladnich deskach, nebo pomoci externich komunikatort se pfepojuji zafi-
zeni zakaznik pres celosvétovou sit’ internetu k ptijimacim PPC. Koncové prvky komuni-
kacni trasy mohou vyuzit pevnych piipojek od poskytovatela sluzby internetu, nebo mohou
vyuzit datovych sluzeb mobilnich operatord. Internetova komunikace mezi zatizenimi se da
zatadit mezi velice spolehlivé a dnes i1 nejcastéji pouzivané. Zakaznik, ktery chce mit veétsi
jistotu prenosu zprav, vyuziva zalohovanych komunikatorti s pfipojenim pevného internetu
a zaroven pomoci datovych sluzeb mobilniho operatora, nebo kombinaci GPRS se zalozni
SMS. Vyhodou internetové komunikace je jeji téméef neomezena Sitka pasma, proto pfipo-

jena zatizeni mohou pfedat vice informaci o svych stavech.
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Komunikace pomoci GSM

Byla hodné rozsitenou alternativou ptenosu po telefonnich linkach, kdy se vyuzivalo hovo-
rového pasma, nebo k pienosu zprav z vysilace do ptijimace GSM pomoci Sifrovanych SMS
zprav [3]. V dnesni dob¢ se SMS zpravy vyuzivaji predevsim jako zalozni kanal pro GPRS

pfenos.

Radiova komunikace

24

Vv

na vysilaci zprav, retranslacnich stanicich a ptijimace v PPC. Cely systém vyuziva vyhraze-
ného frekvencniho rozsahu piitazeného provozovateli Ceskym telekomunikacnim tfadem.
Vzhledem k pofizovacim i provoznim ndkladiim je dnes tato pfenosova trasa vytlacovana

internetovou komunikaci.

3.2 Zarizeni dalkového pienosu

Samostatnou pfenosovou soustavou jsou zatizeni dalkového ptenosu (ZDP). Jak bylo vyse
zminéno, v piipadech, kdy je na objektu pfedepsana nutnost instalace a provoz EPS a neni
zajiSténa trvala obsluha, musi byt systém EPS trvale pfipojen na PCO HZS pomoci ZDP.
Ptenosové trasy ZDP zajiStuji soukromé subjekty (bezpecnostni agentury) v ramci spolu-
prace s krajskym sborem HZS CR. Povinnosti provozovatele pfenosové trasy je také sou-
¢asné provozovat obsluhované dohledové pracovisté, kde operatofi vyhodnocuji veskery
provoz systémi EPS, ZDP a pfijimaci ¢asti PCO HZS a v ptipad¢ poruch nebo poplachi

(verifikovanych faleSnych a planych) musi nalezité reagovat.

ZDP vyuzivaji ke své komunikaci mezi vysilacem a piijimacem tyto druhy pienosovych

tras:

e radiova komunikace,

e GPRS,
e Internet
e nebo SMS.

Podminkou pro ptipojeni EPS k PCO HZS je pouZiti certifikovaného ZDP typové schvéleno
generalnim feditelstvi HZS CR a umoZituje pienos minimélné dvéma nezavislymi poplacho-

vymi pfenosovymi cestami [14].
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DPPC provozovatele ZDP

Server DPPC

Zalohované komunikacni linky

Objekt zakaznika Piimé vstupy

Server PCO

Primarni trasa

PPC
) (pEijimac)

Sériova
komunikace

PCO HZS

""""""""" PCO — KOPIS HZS kraje

Obr. 17: Zjednodusené komunikaéni schéma ZPD [vlastni zdroj]

Komunikace mezi EPS a ZDP probiha po sériovych linkach, kde jsou pfenaseny veskeré

provozni stavy a upfesiujici informace:
e RS 232,485,
e nebo TTY.

Vystupy z EPS jsou pfimo propojeny na smycky ZDP a samoc¢inn€ se musi pfenést infor-
mace z EPS na PCO HZS:

a) signdl ,, VSEOBECNY POPLACH* (viz ¢l. 3.19 CSN 34 2710),
b) signal porucha (bez rozliseni druhu poruchy) a
¢) informaci o adrese vysilaciho mista [14].
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4 SHRNUTI TEORETICKE CASTI

V piedchozich kapitolach vénovanych stru¢nému piibliZzeni principu a normativnich poza-
davkl na DPPC, vybranych technickych zatizeni v podobé PZTS, EPS, VSS a na zavér ko-
munikacénich tras, véetné zatfizeni dalkového pienosu se predev§im operatoti dohledovych
center (ale i ostatni ¢tenafi) mohli seznamit s ptiklady bezpecnostnich opatieni souvisejicich

s nabizenymi sluzbami DPPC.

Ptedchozi kapitoly nenabizi kompletni ani kone¢ny piehled vSech technologii ptipojitelnych
na dohledova centra, ale ve své podstaté z vySe uvedeného je ziejmy princip ostatnich bez-

pecnostnich i jinych nez bezpecnostnich zafizeni.

Operatoriim, supervisortim, ale pfedevS§im administratorim je doporuceno neustéale sledovat
vyvoj technologii a Gi¢astnit se 1 technickych Skoleni v oblasti bezpecnostnich zatizeni. Tech-
nicky pokrok jde stale kuptedu a jsou vyvijena dalsi a dalsi zatfizeni, kterd nam v budoucnu

umozni jeste 1épe chranit sviij, ale 1 zdkazniklv zivot, zdravi a majetek.

Kazdy zdkaznik, kazdy uZzivatel musi byt narocny a pozadovat po firmach zabezpecujicich
technické sluzby to nejmodernéjsi, a pro své Ucely uréené, zatizeni. Kazdé elektrické zafi-
zeni vyzaduje odbornou montaz, servis a kontroly. Jen fadn€ udrzované a obsluhované zaii-

zeni plni funk¢éni poZadavky, tak jak se od né¢j predpoklada, tak jak bylo projektovano.
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II. PRAKTICKA CAST
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5 BEZPECNOSTNI OPATRENI

Pocit bezpeci je pro kazdého €loveéka velice cenny. Pocit bezpeci ovliviiuje nas kazdodenni
zivot. Bezpec€nostni opatieni 1ze chédpat jako ¢innost, kterd vede ke zmirnéni dopadu ptipad-
ného $kodiciho t¢inku na referenénim objektu!! na minimalni p¥ijatelnou turovet [5].

Kazdy pracovnik v soukromych bezpe¢nostnich sluzbach ma svou urcitou pozici a dilezitost

4

pii zavadéni bezpe€nostnich opatieni. Systém miiZze fungovat pouze jako celek a jeho nej-
slabsi ¢lanek bude urcovat vysledny efekt pfijatych bezpecnostnich opatfeni. Uvédoméeni
vSech zacastnénych stran (od zdkaznika az po ¢lena zdsahové jednotky, v ptipadech posky-
tovani soukromych bezpecnostnich sluzeb) miize vést k minimalizaci piipadnych $kod pfi

naplnéni hrozby.

Vyhodnoceni rizik,

Zmirnéni dopadu
pfijeti opatfeni

MozZnosti prevence: MozZnosti obrany: Rychla obnova ¢innosti

e MZS, e rychladetekce,
e PZTS, e rychlareakce
e VSS,

e rezimova
opatfeni

e adalsi

Obr. 18: Priklad mozZnosti opatieni a mozny prubéh incidentu [vlastni zdroj]

I Definice dle [5]:

o Referencni objekt predstavuje celek (entitu) usilujici o zajisteni bezpecnosti (o zamezeni vzniku ujmy
nebo negativniho dopadu) — stat, firma, urad, osoba.

o Hrozba predstavuje skutecnost (jev, udalost se Skodicim ucinkem), ktera se svym piisobenim projevuje
na urcitém celku negativné. Miize mu v pripadé expozice zpiisobit ujmu nebo na néj mit negativni
dopad — kradez, nehoda, utok viru.

o Aktivum predstavuje celek (skutecnost, entitu), ktery referencni objekt povazuje z urcitého diivodu za
existencidlné dulezity — Zivot, zdravi, uzemi, Cest.

e Riziko je velicina, charakterizujici ocekavané negativni dopady, vyjddrena soucinem pravdeépodob-
nosti vzniku ujmy a jeji predpokladané velikosti.

e Ujma predstavuje vnimatelny negativni/nezddouci projev na aktivech ¢i zdjmech referencniho objektu
(ktery Ize vyjadrit kvantitativne).

o  Negativni dopad predstavuje vnimatelny negativni projev na aktivech ¢i zajmech referencniho ob-

Jektu, jehoz velikost nelze spolehlive vycislit.
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6 NAVRH PROVOZNIHO RESENI DPPC

6.1 Vymezeni ucastniki pri provozu DPPC

Terminy a definice vychazeji z normativnich pozadavkil a zazitych zvyklosti. Ugelem je
konkretizovat, ujasnit si uzité terminy pro ucely piehlednosti pouzitych terminologii v tomto

dokumentu.

6.1.1 Pracovnici DPPC

VSsichni pracovnici (zaméstnanci) podilejici se na provozu DPPC musi podstoupit bezpec-
nostni provéfeni a lustraci'?, ale také musi projit vycvikem pro ¢innost bezpe&nostni pracov-
nik/strazny pro ziskani minimalni kvalifikace pracovnika dohledového centra. Narodni sou-
stava kvalifikaci (NSK) uvadi tento kvalifika¢ni standard pod kédem 68-003-H [15], v€etn¢
podminek pro ziskani kvalifikace. VSem pracovnikiim DPPC je zakézano podavat jakékoliv

informace jinym nez kontaktnim osobdm zékaznika.

Operator — osoba, kterd je odpovédnd za spravné vyhodnoceni a reakci na pfichozi udélosti
predané do PPC. Na operatory jsou taky kladeny pozadavky v ramci SOP, tizeni pfi-
stupu do dohledového centra, ale také dohled nad technologiemi podilejicimi se na
celkovém chodu DPPC. Normou [2] je vyzadovdna v DPPC pfitomnost minimalné

dvou operatort, kteti jsou schopni provadét veskeré provozni postupy.

Supervisor — je osoba odpovédnd za spravné funk¢ni technické prostredi systému PPC jako
celku. Supervisorovi také nalezi povinnost vést a spravovat vesSkerou agendu souvise-
jici s ptipojenymi objekty na PPC (zdkaznické ucty nebo objektove karty), kontrolovat
a hodnotit evidenci feSenych udalosti a denik zdvad. Na zac¢atku kazdého mésice pro-
vede report o ¢innosti DPPC a vysledky pfedd administratorovi. Od supervisora se
ocekava vetsi technicka znalost v oblasti bezpecnostnich systémil a informacnich tech-

nologii. Pozice supervisora vyzaduje 24hodinovou pohotovostni pfipravenost.

Administrator — je osobou odpovédnou za veskery provoz DPPC, dbé a kontroluje dodrzo-
vani stanovenych SOP nebo dodrzovani pravidel BOZP a PO. Vede a vyhodnocuje na

zaklad¢ vysledkii z evidence feSenych udalosti a deniku zdvad klicovy ukazatel

12 Bezpecnostni provéfeni a lustraci definuje CSN EN 15602.
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vykonnosti DPPC. Neustale kontroluje a reviduje nastavené SOP a reaguje na mozné
zmény souvisejici s rozvojem technologii, nebo zakonné a trzni pozadavky. Na za-
klad€ reportu o Cinnosti provede méesicné jeji vyhodnoceni a pieda na mzdové a ucetni
oddé€leni podklady pro mzdy a fakturace. Administrator je clenem managementu agen-
tury provozujici DPPC, ktery se mimo jiné vénuje sprave rizik a vyjimecnych situaci,
sprave informaci (napt. bezpe¢nost IT, GDPR), spravé vykonnosti, vyfizovani stiz-
nosti, spraveé portfolia sluzeb a spravé personalu, zakaznika, obchodnich partnert, tak

jak vyzaduje [2].

6.1.2 Zakaznik

Je fyzickd nebo pravnickd osoba, kterda ma s DPPC uzavienou smlouvu o pfipojeni a moni-

torovani svého bezpecnostniho nebo jiného nez bezpecnostniho systému.

UzZivatel — je osoba, kterd ma piistup do chranéného prostoru zdkaznika a mize ovladat

monitorované zafizeni.

Kontaktni osoba — je osobou zmocnénou zakaznikem, kterd ma pravo komunikovat (napf.
odvoléavat plané oplachy) s operatorem dohledového centra. Pro zvySeni bezpecnosti
je nutné, aby kontaktni osoby bylo mozné ovétit pro komunikaci, napt. ovérenim tele-
fonniho Cisla, nebo sjednanym heslem. Potadi kontaktnich osob urcuje zékaznik v ak¢-

nim planu.

6.1.3 Vyjezdova skupina

Je tvofena zaméstnanci bezpe€nostni agentury poskytujici zdsahové sluzby. Kazda vyjez-
dova skupina (VS) mé ur¢ené stanovisté, odkud provadi vyzaddany zasah operatorem. Do-
jezdové Casy zdsahu musi byt stanoveny i s ohledem na stanovisté, vzdalenost, silni¢ni pro-
voz nebo dalsi ovliviiyjici vlivy (napt. dopravni uzly, pocasi apod.). Vyjezdova skupina ma
od DPPC k dispozici objektovou specifikaci, kde jsou uvedeny zakladni tidaje o stfeZeném

objektu. Objektova specifikace obsahuje predevsim:

e jedine¢né komunikaéni ¢islo objektu,

e nazev a strucny popis objektu,

e adresu, v¢etné GPS souradnic,

e popis piijezdové trasy (v obtiznych podminkéach vcetné fotografii),
e upozornéni na rizikové oblasti,

e povinné kontrolni body
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e a dalsi dopliujici nebo uptesnujici informace.
Komunikace

Operator po vyhodnoceni prichozich udalosti ma moznost (dle SOP a akéniho planu objektu)
vyslat k zasahu nebo kontrole vyjezdovou skupinu pomoci telefonniho hovoru, radiostanice
(pokud je VS v dosahu radiostanice) nebo datové komunikace (aplikace vyvijené k tomuto
ucelu a pokud ji vyuzivaji ob¢ strany). Struktura ozndmeni vyjezdové skuping probihd v de-

finované formé dle objektové specifikace.

@u,,,mgm...—. R E Oy D Smmeeni ) e e 3

Obr. 19: Nahled aplikace pro organizaci vyjezdovych skupin [16]

6.1.4 Integrovany zachranny systém

Integrovany zdachranny systém (IZS) je efektivni systém vazeb, pravidel spoluprdce a koor-
dinace zachrannych a bezpecnostnich sloZek, organii statni spravy a samospravy, fyzickych
a pravnickych osob pri spolecném provadeni zachrannych a likvidacnich praci a pripravé

na mimoradné udalosti.
Zakladni sloZky 1ZS:

e Hasicsky zachranny sbor Ceské republiky,

o Jednotky pozarni ochrany zarazené do plosného pokryti kraje jednotkami pozarni
ochrany,

e poskytovatelé zdravotnické zachranné sluzby,

e Policie Ceské republiky [17].
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V situacich, kdy se ¢lovek ocitne v nouzi a potiebuje pomoc hasicli, zdchranari nebo poli-
cistll (nejsou dotceny ostatni slozky 1ZS), ma vzdy moznost vyuzit tistovych linek jednotli-
vych subjektli integrovaného zachranného systému. Stejnou moznost ma i kdokoliv jiny, kdo
neni pfimo v ohrozeni, ale stal se svédkem mimotradné udalosti. Muze se jednat napi. o na-
hlaSeni pozéru, zadost o zdravotnickou pomoc pro n¢koho dal$iho nebo oznameni trestné
¢innosti. Ve vSech piipadech komunikace se slozkami IZS plati zasady zachovani klidu,

slusného vystupovani a vécného odpovidani na ptipadné dotazy operatora tisnové linky.
Volajici by mél vzdy dodrzet zdkladni komunika¢ni model (piiklady v zavorkach):

e jméno, piijmeni a pfipadné pracovisté volajiciho (Dobry den, tady je Adam Novak,
vyjezdova skupina VaSe bezpeci Nase Mésto),

e popis udalosti (chtél bych oznamit naruseni objektu vypacenymi vstupnimi dveimi),

e co nejpresncjSi misto udalosti (jedna se rodinny diim ve mésté¢ Vase Mésto v ulici
Uli¢ni 158),

e zda udalost probiha, nebo probéhla (je pravdépodobné, Ze pachatel je stale uvnitt
domu),

e zda jsou zranéni a ptipadné kolik (nevidim zadné zranéné),

e upozornéni na potencionalni nebezpeci (ulice z Namésti je neprijezdnd),

e odpovédét na dalsi otazky operatora,

e dodrzet postup dle instrukci operatora,

e av pripadech, kdy se situace zméni, je nutné znovu zavolat na tisnovou linku a pie-

dat nové skute¢nosti [18].

Tisnové linky se sméruji na nejblizsi operacni stfedisko mista, odkud ohlaSovatel vola. Proto,
v pfipadech nutnosti pouZiti tisnové linky pracovnikem bezpecnostnich sluzeb, je doporu-

¢eno, aby udalost ozndmil ¢len vyjezdové skupiny pfimo z mista.
Bezdiivodné pouziti volani na tisiovou linku je zakdzano a zneuziti tisnové linky je trestné:

e 112 - jednotné Cislo tisnového volani — obsluhuje operac¢ni informacni stiedisko
HZS CR (OPIS) v ptislusném kraji (KOPIS), stejné jako

e 150 — tisnovou linku Hasi¢ského zachranného sboru CR,

e 155 —je tisnova linka Zdravotnické zachranné sluzby,

e 158 —je tisiiova linka Policie CR,

e 156 — je jednotna linka Méstské (Obecni) policie.
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6.1.5 Servisni organizace

Jsou firmy poskytujici technické sluzby v oblasti bezpecnostnich i jinych nez bezpecnost-
nich systémt. Je dobrym zvykem, Ze zakaznik pfi stanovovani akcniho planu preda kon-
taktni tidaje na servisni organizace svych ptfipojovanych zatizeni. Operator ma pak moznost

konzultace, nebo nahlaseni poruchy, ptimo u technické podpory dané¢ho systému.

6.1.6 Dodavatelé zarizeni PPC

Spolecnosti na vyvoj, vyrobu, distribuci a servis komponent pro dohledova centra jsou velice
specializovani odbornici v tomto oboru. Na zaméstnance téchto spolecnosti je kladen ne-
lehky ukol, aby veskeré dodavané komponenty, bezchybné a bezpe¢né spolu komunikovaly.
V dnesni dobé je pozadavek jesté zvySen o implementaci protokold pro komunikaci tietich
stran. Serverové ¢asti PPC musi mit strukturu databazi znacné propracovanou, aby nedocha-
zelo k dlouhym odezvam pfti provozu DPPC a operatorské prostfedi musi byt srozumitelné
a uzivatelsky pfijemné. Na veskeré komponenty systémti PPC je kladen pozadavek certifi-

kaci a schvaleni pfislusnymi organy a zkusebnimi laboratofemi.

Spolecnosti provozujici DPPC by mély mit (dle doporuceni [2] musi mit) podepsanou ser-
visni smlouvu pro nepfetrzitou podporu a ptipadny rychly servis. Nékteré dodavatelské spo-
le¢nosti v CR maji i ve své nabidce vzdaleny 24hodinovy dohled nad zaiizenimi svych za-

kaznik a jsou schopny odhalit vznikajici problém dfive neZ operator na dohledovém centru.

Tab. 13: Piiklady dodavateld technologii pro PPC

Spolec¢nost Software a ptipojitelné systémy Kontakt

RADOM, s.r.o0. WRS32, Radomnet I1 +420 466 414 211
Pardubice PZTS, EPS, VSS, SAS, SIE a dalsi. www.radom.eu

NAM system, a.s. | NET-G +420 603 493 885
Havirov PZTS, EPS, VSS, SAS, SIE a dalsi. WWW.nam.cz
JABLONET s.r.o. | (CLOUD PCO) JABLONET PRO +420 725 190 629
Jablonec n. Nisou | PZTS, VSS, SAS a dalsi. www.jablonetpro.com/




UTB ve Zliné, Fakulta aplikované informatiky

48

6.2 Prostory DPPC
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Obr. 20: Navrh stavebniho feSeni DPPC v II.NP, v¢etné rozmisténi bezpecnostnich

prvka [vlastni zdroj]

Pro potieby stfezeni PZTS (ostatni systémy jsou pak zahrnuty) musi byt dohledové centrum

zamysleno do kategorie I. CSN EN 50 518 piesné definuje pozadavky na konstrukei pro

jednotlivé ¢asti DPPC. Na Obr. 20 je ndvrh mozného feseni umisténi a Gprav konstrukéni
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¢asti DPPC, vcetné bezpecnostnich prvki PZTS, VSS, EKV a EPS. Kazdy z pracovnikl
musi byt sezndmen s jednotlivymi prostory a umisténi komponent systému PPC, zaroven si
kazdy musi byt védom a nést odpovédnost za plnéni svétenych kol na dané pracovni po-

zZicl.
6.3 Poplachové systtmy DPPC

Kazd¢ pracoviste¢ DPPC dle pozadavku [2] musi byt vybaveno elektronickymi detekénimi
a dohledovymi zatizenimi provozovanymi dle pfislusSnych norem, piedpisii vyrobce a po-
stupti provozovatele. Poplachové stavy musi byt signalizovany pifimo na dohledovém pra-
covisti a zaroven musi byt pfenaseny na jiné DPPC. Systémy slouzi k v€asné detekci moz-

ného nebezpeci a pouze fadne obsluhované zafizeni miize plnit svou funkei.

V ptipadé€ podezieni na mozné naruSeni bezpecnosti musi kazdy pracovnik upozornit opera-
tora na dohledovém centru (napt. vyvolanim poplachu tisn€, pouziti pozarniho tlacitka) na
vznikajici riziko a ucinit veskeré mozné kroky v zabranéni mozného naruseni bezpecnosti

a chodu DPPC.

Povinnosti operatorti je neustale sledovat a vyhodnocovat bezpe¢nostni systémy instalované
v budové DPPC a v piipad¢ pouhého podezieni na mozné nebezpeci upozornit kompetentni
osoby (napf. vratného, vyjezdovou skupinu, administratora apod.) na nutnost kontroly a pfi-

padného opatieni.

Ve chvili, kdy operator vyhodnoti naruSeni bezpecnosti v prostorach, kde je provozovano
DPPC, okamzité koordinuje vesSkeré mozné kroky k odvraceni nebezpeci (napt. ozndmeni
situace na jiné DPPC, tistiové volani na HZS, PCR, Méstskou policii apod.). V dalgich kro-

cich je potieba postupovat dle vyvoje situace a nouzového planu.
PZTS

Je instalovéan ve vSech ¢astech budovy a operator je upozornén na naruseni bezpecnosti po-
plachem. Cast budovy, kde je umisténo dohledové centrum, zafizeni PPC a néhradni gene-
rator (veSkeré Casti souvisejici s provozem DPPC), v piipad¢ detekce naruseni jsou popla-
chové stavy pfenaSeny také na jiné DPPC.

Povinnosti kazdého pracovnika DPPC je zodpovédny ptistup k ovladani poplachovych sys-
témt, dodrzovat predepsany postup pristupu do jednotlivych prostor a v piipad¢ zjiSténi ja-

kéhokoliv nedostatku sjednat okamzitou népravu.
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Dohledovy videosystém

Dohledovy videosystém (VSS) je instalovan na kazdém mozném vstupu do budovy a cela

prichodova trasa ke vstupni pfedsini dohledového centra, je také pod kamerovym systémem.

Pro piesnou identifikaci osob, které maji opravnéni vstoupit do prostor dohledového centra,
technologického useku zatizeni PPC (serveru) nebo nahradniho generatoru, slouzi jednotlivé

kamery umisténé piimo na plastich ptislusného useku.

Operator je povinen sledovat a vyhodnocovat obraz celého videosystému, pro ktery ma vy-

hrazen prostor ve videosténé a v zadném piipadé ho nesmi ni¢im jinym nahradit.
Elektricka kontrola vstupu

Terminaly elektrické kontroly vstupu (dale jen ,,EKV*) jsou osazeny u kazdych dvefi v bu-
dové (kromé socidlniho zdzemi). Prava na ptistup do jednotlivych prostor pfidéluje adminis-
trator DPPC jednotlivym pracovnikiim dle pracovnich pozic. Jsou hlidany stavy dlouho ote-
vienych dveti po celé ptistupové trase k dohledovému centru a upozornéni dostavaji opera-

tofi zvukovym i optickym signalem.

Obr. 21: DS-K1T671 — Pro Face Access Terminal [19]

U dveii vstupni pfedsin€ jsou instalovany prvky pro identifikaci vstupujici osoby a vstup
1 vystup musi byt autorizovan osobou zevnitt dohledového centra (vyjma ptipadii nouzového
otevieni). Dvefte jsou blokovany tak, aby nebylo mozné, béhem standardniho vstupu nebo
vystupu, oteviit oboje soucasné. Autorizovany vstup osobou uvniti DPPC je také pozadovan

do prostor, kde jsou umistény komponenty PPC nebo ndhradni generator.
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Elektricka poZarni signalizace

V celém objektu je instalovan a provozovan systém elektrické pozarni signalizace (dale jen
,,EPS“). Ustfedna, respektive ovladaci tablo EPS, je instalovano v prostorach dohledového
centra, kde jsou dle pozadavku [2] pfitomni minimaln¢ dva pracovnici, ktefi tvoii obsluhu

EPS.

Postup vyhodnocovéni udalosti ze systému EPS odpovida postupu pro vyhodnocovani bez-
pecnostnich systému instalovanych v DPPC. Operatofi jsou seznameni a prokazateln¢ pro-

$koleni na obsluhu EPS dle pozadavku CSN 34 2710.

6.4 Pristup do prostor DPPC

Do prostor dohledového centra, technologického tiseku PPC (serverovny) a prostor ndhrad-

niho generatoru je povolen vstup pouze opravnénym osobam.

Zastupcim dodavatelskych spole¢nosti (napt. pfi servisni ¢innosti), stejné¢ jako ptipadnym
navstévnikim, mize byt umoznén vstup do prostord DPPC pouze v ptipadé, ze jsou dopro-
vazeny jinou opravnénou osobou a maji protokolovany souhlas supervisora nebo adminis-

tratora.
Za opravnéné osoby se povazuji:

e operatofi,
e supervisofi

e a administrator.

6.5 Nouzové postupy

Nelze vyloucit situaci, kdy bude potieba evakuovat veskeré prostory budovy, kde se DPPC
nachdzi (napft. pozar, hrozba vybuchu apod.). V této situaci nemiizou byt operatoii vyjimkou
a budou muset prerusit veSkerou svou ¢innost. Pro tyto ptipady je nutné okamzité vyrozumet
partnerské DPPC, piipadné dodavatele PPC, aby okamzité prevzali pomoci vzdaleného do-
hledu kontrolu nad pfipojenymi objekty. Povinnosti operdtort v této situaci je neprodlené

kontaktovat administratora nebo supervisora pro zajisténi vyse zminé€né ¢innosti.
Pro ptipady totalniho vyfazeni DPPC z provozu je administratorem a supervisorem zpraco-
van krizovy SOP. Operatofi musi okamzit€, pokud mozZno v prvni fazi zjiSténi problému,

predat informace administratorovi nebo supervisorovi (napi. vyuzitim tisiovych prostiedkti
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ptipojenych na partnerské DPPC). Nasleduje svolani a jednéni krizového managementu spo-
le¢nosti, které urci dalsi postup. O obnové provozu a navratu do standardniho stavu rozhodne

krizovy management spolecnosti.

6.6 Zarizeni PPC

Veskeré technologie, které jsou soucasti pfijmu a zpracovani dat jsou umistény v serverovng,

ktera je soucasti (v plasti) dohledového centra.

Operatofti (nasledné supervisor, administrator nebo dodavatel systému) DPPC nesou odpo-

védnost za veskera zatfizeni umisténa v prostoru dohledového centra na tirovni:

e zabezpeceni pristupu pouze opravnénych osob,
e bezporuchovy stav vS§ech komponent systému,
e dodavky elektrické energie,

e dodrZovani pravidel BOZP a PO,

e aostatni faktory zajiSt'ujici provoz zatizeni PPC.

V piipad¢ vzniku jakékoliv poruchy nebo nestandardni udélosti na jakékoliv ¢asti zatizeni
PPC jsou operatofi povinni ucinit veSkerd napravnd opatfeni, nebo v piipadé€, Ze nejsou
schopni vlastnimi silami nebo prostfedky zabezpecit napravu sami, predaji okamzité odpo-
védnost (podaji zpravu) prokazatelnym zptisobem dal$im odpovédnym osobam, kteii maji

povinnost zabezpecit nadpravu, nebo postoupit dalsi odpoveédné osobé.

Obr. 22: PCO 1Box® [20]
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Zarizeni

Tab. 14: Typy zatizeni PPC umisténa v DPPC dle [2]

Stru¢ny popis

Ptiklady poruch

RCT Komunikétor pfijimaciho centra — pfijimace jed- | Napajeni, akumula-
notlivych vyrobct zafizeni — napt. ZPD piijimac¢. | tory, prach atd.

IrcT Prosttedky (HW 1 SW), které zprostiedkovavaji Nap4jeni, chyba béhu
komunikaci mezi RCT a AMS — napf. pfevod- programu (restart),
niky, konektory, rozhrani. chyba sité.

AMS Servery systému spravy poplachu (databaze, ulo- | Napgjeni, pii jiné po-
7i$t€) — servery umisténé v RACKu. ruse predat dalsi os.

Telefonni | Komunikaéni zatizeni, véetné zdznamu hovortia | Napajeni, chyba béhu

ustfedna datového uloziste. programu (restart).

LAN/WAN | Vnitini ukonceni pfistupového bodu poskytova- | Nedostupnost inter-
tele internetovych sluzeb. netu.

Sitové Aktivni (routery, switche), ale i pasivni prvky po- | Napajeni, chyba béhu

prvky CitaCove sité. programu (restart).

UPS Zalozni bateriovy zdroj napéjeni pti vypadku si- | Napgjeni, stav akumu-
tového napdjeni. Provoz min. 10, max. 30 minut. | latord.

Automatické prepinani, signalizace na DPPC.

Generator | Pohotovostni generator pii vypadku sitového na- | Gen. nenaskoci do 5

umistén pajeni trvajici vice nez 5 minut. Automaticky minut okamzité predat

vné DPPC | start, signalizace na DPPC. dalsi os.

6.7 Komunika¢ni trasy

Komunikaéni prostfedky, jednotlivé komunikacéni trasy a formaty ptenosu zprav popsal au-

tor v bakalatské praci [3] Reseni pienosovych tras a protokolii dohledového a poplachového

prijimaciho centra v roce 2018. Obsahem préace bylo také ptiblizeni piekladu ptichozich

zprav pomoci piekladovych tabulek, které v nastaveni kazdého PPC tvofi nezbytnou ¢ést

pro spravnou funkci. Kazdy vyrobce, kazda agentura ma moznost volby k pfistupu a pte-

kladu dle vlastniho uvazeni, respektive nastaveni pfenosovych firemnich standardd.
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Jelikoz objektova zatizeni komunikuji ptes rizné hlavni, ptipadné i zalozni trasy, je nezbyt-
nou soucasti znalosti operator mit ptehled (supervisort a administratori podrobn¢) o vSech

moznostech komunikace, pravidel pfenosu, poruch tras a reakci na vzniklou situaci.

GSM - SMS — GPRS

- (9)
FIREWALL
#
‘ PRIPOJKA
‘ JTS
’ |
SERVER
DPPC
PRACOVISTE \
DPPC

Obr. 23: Zjednodusené schéma komunikacnich tras [3]

6.7.1 Internet

Poskytovatelé internetu ptipojuji do svych siti provozovatele DPPC pomoci routert a roz-
hrani WAN. Jedna se o zafizeni, pies které¢ prochazi veskeré udalosti z objektt zakazniki
(ptipojenych ptes datové linky). Dal§imi zatizenimi, které jsou pfipojovany do vnitinich siti
(LAN) dohledovych center, jsou tzv. switche, které idi (pfepinaji) provoz jednotlivych pfi-
pojenych zatizeni pfi komunikaci mezi sebou a internetem. Na grafickych rozhranich jed-
notlivych PPC se zobrazuji stavy jednotlivych komunikacnich tras. Operator ma tak prehled,

ktery ptenosovy kandl pracuje bezchybn¢, nebo ktery vykazuje poruchu.

Server kazdého PPC je pfimo pfipojen pies strukturovany kabelazni systém do switche.

O bezpecnost datové komunikace se staraji specialisté IT oboru. Je na nich, aby zabezpecili
bezproblémovy chod a v ptipad€ problémil, co nejrychleji nasli feSeni napravy. Internetova
konektivita musi byt zasadné redundantni, nelze spoléhat pouze na jeden pienosovy kanal,

aby byla zabezpeéena obnovitelnost zavad dle CSN 50 518.
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Operatofi, supervisofi, ale i administratofi musi byt obezietni a jakakoliv anomalie od béz-
ného provozu v internetové komunikaci musi byt fadné proSetiena pracovniky IT oddéleni.
Muize se bohuzel jednat o kyberneticky utok, kterymi jsme svédky kazdy den.

& Konektor UDP

Medium Hlavni’ Cas piijmu % Pfijato Min Act Max Poruchana Poruchana
Komunikator 30072020 12:07:39 @ 1 Phipojenc
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Obr. 24: Vytez obrazovky piehledu komunikace sw Radomnet I1 [21]

Tab. 15: Piiklady internetovych kanall a zatizeni

Komunikace Zatizeni PPC (RCT) Ptipojitelna technologie
TCP WAN, LAN, SurGuard, SMET -256 | PZTS, EPS, ACS, SIE
UDP WAN, LAN PZTS, EPS

Web WAN, LAN Aplikace uzivatelt
I-NET WAN, LAN Komunikatory RADOM
ActiveQuard WAN, LAN, GPRS Obchtizkové systémy AQ
NSG WAN, LAN, GPRS PZTS, EPS, ACS, GPS
SIA, Videofield WAN, LAN, GPRS PZTS, VSS
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6.7.2 GSM - SMS

Ptichozi i odchozi sluzby jsou uskute¢iiovany pies mobilni operatory. Je nutné komunikacni
zafizeni na strané PPC a v ném aktivni SIM karta. Vyuziva se zaroven jako odchozi brana

pro pieposilani SMS zakazniktm.

Komunikaéni zatizeni GSM je ptipojeno do serveru pomoci sériového rozhrani RS232, nebo

pomoci pievodniku RS232/L AN do pocitaové sité a softwarovy sériovy port.

Tab. 16: Ptiklady komunikace a zatizeni GSM — SMS

Komunikace Zatizeni PPC (RCT) Ptipojitelna technologie
GSM SRX10G PZTS s CID komunikaci
SMSI1 1Box NAM Technology PZTS s CID komunikaci

6.7.3 Radio komunikace

VyZaduje instalaci vyhrazenych zatizeni pro rddiovou komunikaci jak na stran¢ zakaznika,
tak na stran¢ PPC. Na pfijimaci strang je systém retransla¢nich stanic a pfijimace. U zakaz-
nika je osazen vysila€. Komunikace je zndzornéna na Obr. 25. Pfenos signali je zavisly na
prenosovém frekvencnim pasmu, které mize byt ovlivnéno vnéjsimi vlivy, jako je napft. po-

Casi, zastavba, stromy apod.

Piijimaci zafizeni jsou také vybavena vystupem pro sériovou komunikaci a do serveru se

piipojuji pomoci RS232, nebo prevodnikli na LAN.

Tab. 17: Priklady radio vysilact a zatizeni

Komunikace Zatizeni PPC (RCT) Ptipojitelna technologie

Radio STX23/400 PZTS, EPS

REGGAE RT GLOBAL, Global2 1Box NAM technology
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* OV — objektovy vysilad,
¢ EBExTx — retranslaéni stanice,

» Ex —koncové pfijimace PPC.

RxTx 1

PRACOVIATE DPPC

Obr. 25: Princip radiové komunikace, [3] upravil Krej¢i 2020

6.7.4 Telefonni komunikace

Zatizeni, kterd komunikuji prostfednictvim pevnych telefonnich linek, vytaceji pfichozi
linky PPC, které jsou vyvedeny do ptevodnikil telefonnich linek (telefonni karty) na sério-

vou komunikaci. Jednotlivé karty jsou osazeny vicevstupnim modulem.

Komunikace se serverem je mozna pomoci USB, nebo sériovym vystupem RS 232.

Tab. 18: Piiklady telefonni komunikace a zafizeni

Komunikace Zatizeni PPC (RCT) Ptipojitelna technologie

GS51 telefonni karta GS51 + USB Box PZTS

NSG telefonni karta TF 98P PZTS
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Obr. 26: Vytez obrazovky piehledu komunikace sw NET-G [22]

6.8 Monitorovani a testovani zarizeni PPC

Kazdé el. zatizeni podilejici se na provozu DPPC musi byt kontrolovano, testovano nebo
monitorovan jeho stav. Na kazdou z téchto ¢innosti musi byt vystaven dokument (nebo di-

gitalni zdznam) s vysledkem kontroly. Normou je pfimo vyZadovéno:

e kaZdodenni testovani, resp. monitorovani vSech zatizeni, kterd zpracovavaji ves-
keré komunikac¢ni cesty, az na monitory operatort. V ptipade¢ zjisténi jakékoliv za-
vady je operator upozornén poruchovou zpravou, kterou musi okamzité¢ vyhodno-
tit a pfistoupit k napravnym kroklim,

e mésicni testovani je vyZzadovano pro vSechna napajeci zarizeni a vlastni popla-
chové systémy. Povinnosti supervisora je 1x za mésic testem vyzkouSet vSechny
bateriové ndhradni zdroje a ru¢né spustit pohotovostni generator. Zaroven je jeho
povinnosti zkontrolovat, ptipadné doplnit provozni kapaliny (palivo, olej nebo chla-
dici smés) tak, aby byl zabezpecen kompletni chod DPPC v ptipad¢ vypadku sit'o-
vého napéti po dobu 24 hodin,
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Obr. 27: Nahradni generator [23]

e roc¢ni testovani spociva ve vypnuti hlavniho napajeciho zdroje od vSech zafizeni
v ramci PPC. V té chvili musi samo¢inné napajeni dodavat nahradni bateriové zdroje
do vsech zafizeni v ramci DPPC bez rozdilu, véetné nouzového osvétleni'’. Do 5
minut od vyfazeni sitového napajeni musi byt ovéfen automaticky start a chod na-
hradniho generatoru. Generator bude testovan a kontrolovan dle navodu vyrobce, ale
chod pfi plné zatézi minimaln€ po dobu 1 hodiny. Kontrola a doplnéni provoznich

kapalin z{stava samoziejmosti ihned po skonceni testovani.

13 Testovani systémii PPC nenahrazuje zkousky a kontroly provozuschopnost dle vyhl. 246/2001Sb. ani revize
elektrickych zatizeni dle CSN 33 1500, které mohou vykonavat pouze osoby k tomu odborné zptsobilé.



UTB ve Zliné, Fakulta aplikované informatiky 60

7 STANDARDNI OPERACNI POSTUPY OPERATORU

7.1 Vymezeni ¢innosti a pojmi DPPC

AKkéni plan — je pfedem stanoveny postup vyhodnocovéni a reakce operatort, véetné stano-
veni vykonnostnich kritérii — zpracovani zprav stanovené pozadavkem 9.2 [2], dle do-
hody zakaznika a administratora (managera) DPPC. Ak¢ni plan je povinnou piilohou
kazdé smlouvy o poskytovani sluzeb. Supervisor je odpovédny za zaneseni pozadavkil

akéniho planu do objektové karty v ramci PPC.

Poplachovy stav — je stav systému, kdy jedna nebo vice komponent, vyvola odezvu na pfi-

tomnost nebezpeci.

Zaznamenany poplach — je poplachovy stav pfedany pomoci komunika¢nich zatizeni do

PPC.

Plany poplach — je poplach vyvolany podnétem na detektor (hlésic), ktery spravné reaguje
na vzniklou udélost vyhlaSenim poplachového stavu, ale tento stav neni zpiisoben na-
rusenim bezpec¢nosti monitorovan¢ho objektu. Napft. poplach je vyvolan Spatnou ob-

sluhou objektu, pritvanem, zvitaty apod.

Fale$ny poplach — naopak neni zpisoben obsluhou nebo podobnym podnétem, ale mize se
jednat o nespecifikovanou zavadu na systému, kterou je nutné odstranit servisnim za-

sahem.

Ostry poplach — je poplachovy stav, kdy doslo k detekci a signalizaci skuteCnym narusenim

bezpecnosti monitorovaného objektu.

VSeobecny poplach — je vyhrazenym pojmem pro zafizeni elektrické pozarni signalizace,
kdy dochazi k vyhlaSeni pozZarniho poplachu ustiednou EPS, spousti se sirény a ovla-
dan zatizeni v objektu a jsou pfenaseny poplachové informace na PCO HZS (vyjezd

JPO HZS).

Verifikace poplachu — je proces ovéteni poplachového stavu zatizeni, kdy jsou vyhodno-
ceny doplnujici informace pfichozich udalosti, a kdy je mozné zvysit pravdépodobnost
vyhodnoceni, zda doslo k ostrému poplachu.

RusSiva udalost — je jakékoliv nezddouci udélost (pfirodni nebo uméla), ktera mize zaptici-
nit omezeni, nebo preruseni standardnich ¢innosti DPPC (napt. pozar, poruchy zafi-

zeni, kyberutok apod.).
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Kontrola objektu — operator vysle vyjezdovou skupinu ke kontrole objektu za ucelem ve-
rifikace prichozich udalosti. Vyjezdové skupiné je operator povinen sd¢lit veskeré do-
stupné informace o piichozich udalostech i1 v pribéhu kontroly objektu (napt. dalsi
prichozi poplachova udalost). Po skonceni kontroly je operatorovi sdélen vysledek,

vcetné podrobnosti a zaslana fotodokumentace pofizend vyjezdovou skupinou.

Bezpecnostni zasah — je provadén a vyzadovan v piipadech, kdy operator ma verifikované
prichozi udalosti tak, ze doSlo k naruseni bezpecnosti monitorovaného objektu. Pied-
nostné operator oznami udalost slozkam integrovaného zachranného systému a sdéli
veskeré zjisténé podrobnosti. Ve vyjimecnych ptipadech miize operator pozadat o za-

sah vyjezdovou skupinu.

DostieZeni napadeného objektu — spociva ve fyzické ptitomnosti bezpecnostniho pracov-
nika — strazného bezpe€nostni agentury zajist'ujici vyjezdové sluzby u napadeného ob-
jektu, do doby ptedani odpovédnému zastupci zakaznika. Operator objednava dostie-
zeni dle SOP a ak¢niho planu objektu u ¢lena vyjezdové skupiny, ktery oznamil zjis-

téni naruseni bezpecnosti.

Predani napadeného objektu — je stav, kdy se k napadenému objektu dostavila odpovédna
osoba zakaznika, nebo jednotka integrovan¢ho zachranného systému, s kterou spo-
le€n¢ s vyjezdovou skupinou i operatorem si vzdjemné potvrdi pievzeti objektu

a ukonceni zasahu vyjezdové skupiny.

Patrolace — je ¢innost vyjezdovych skupin, kdy se po dohod¢ s operatorem v definovanych
casech provadi preventivni kontrola objektu (napf. pfi ztrat€ komunikace nebo poruse

monitorovaného zatizeni).

Denik udalosti — je jakykoliv zdznam do databaze PPC na urovni ptichozich udélosti, poru-
chovych stavi, ¢innosti operatora nebo automatickych akci PPC, v¢etné data a ¢aso-

vého razitka.

Rozbor udalosti — je podrobny zapis operatora do deniku udalosti pfifazeny objektové karté
PPC, kde operator slovné popiSe veSkerou Cinnost a zjisténi pii feSeni ptichozich uda-
losti monitorovaného objektu.

Evidence FeSenych udalosti — slouZi k vyhodnocovani fesenych udalosti DPPC administra-

torovi a je podkladem pro ekonomickou ¢innost spole¢nosti. Evidenci zapisuje opera-

tor po kazdé ukoncené udalosti (v nékterych PPC oznacovéno akci).
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Denik zavad — slouZi k evidenci a pfezkoumani feSenych zdvad komponenti PPC. Operator
je povinen zapsat veskeré zjisténé zadvady, véetné feSené opravy. Zaroven denik slouzi

k vyhodnoceni mési¢ni dostupnosti vSech zafizeni podilejicich se na piijmu udalosti.

7.2 Mozné typy nabizenych sluZeb zakaznikiim

Kazdy zakaznik ma jiné potieby a kazdy pfipojeny systém ma svoje specifika. Je nutné roz-
lisit, jakou prioritu ma ptichozi udalost v konkrétnim piipad¢ a jakou sluzbu zédkaznik vyu-
ziva. Administratofi, supervisofi a operatofi musi mit jasn¢ stanovena pravidla pro pfipojo-
vani objektii a vyhodnocovani pfijatych udélosti. VSichni zac¢astnéni si musi dobie uvédo-
mit, jaky je rozdil v pfipojeni poplachovych nebo jinych nez poplachovych systémi (vyjma

ptipojeni EPS).

Elektrické pozarni signalizace jsou zvlastni kapitolou ze souboru jinych systém, které ge-
neruji poplachové informace [2] a pfipojeni na DPPC zprostfedkovatele pienosové trasy
a PCO HZS misté ptislugného kraje se ¥idi predpisy a normami o pozarni ochran&'*. Nutnost
instalace a ptfipojeni na PCO HZS kraje pak stanovuje schvélené pozarné bezpecnostni feSeni

stavby (PBR).

7.2.1 Dohled

Dohled je nejnizsi uroven sluzby, kterou agentura provozujici DPPC mutize nabidnout zakaz-
niklim, ale uzivatel ziskava alespot minimalni komfort pfi ochrané stfeZené¢ho majetku. Za-
kaznické systémy (bezpec€nostni i1 jiné nez poplachové) jsou pfipojeny na DPPC s automa-
tickym zpracovanim udalosti (napf. poplachu, poruchy) a reakce probiha dle nastaveného
scénafe supervisorem v objektové specifikaci samocinné (napt. odeslani SMS nebo emailu
uzivateli o poplachu v objektu). Dle [2] scénaf koresponduje s akénim planem dohodnutym

se zakaznikem, ktery je nedilnou soucasti smlouvy o pfipojeni objektu.

Operator vyhodnocuje a reaguje pouze na udalosti typu ztraty spojeni s objektem nebo neu-
speSného automatického zpracovani udalosti. O téchto udalostech je operator informovan

prostfednictvim poruchovych zprav.

14 Napf. zakon ¢.133/1985 Sb. o pozarni ochrang, vyhlaska 246/2001 Sb. o pozarni prevenci, vyhlaska 23/2008
Sb. o technickych podminkach pozarni ochrany staveb nebo fada norem CSN 73 xxx, které¢ fesi pozarni bez-
pecnost staveb.
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Zikaznik nebo autorizovany uzivatel'’

ma vzdy moznost se telefonicky spojit s dohledovym
centrem a konzultovat s operatorem dalsi postup na vzniklou udalost (napf. jednorazové vy-

slani vyjezdové skupiny ke kontrole objektu).

7.2.2 StreZeni

Zakladni typ sluzby, kterou DPPC nabizeji svym zakazniklim pro zvySeni ochrany bezpec-
nosti jejich objektd pomoci prostifedkil ptipojitelnych prostfednictvim komunikaénich zafi-

zeni na PPC, slouzici k ochrané osob, zvitat, technologii, zivotniho prostfedi nebo majetku.

Operator vyhodnocuje, reaguje na veskeré prichozi udalosti dle SOP (pfednostné odst. 7.3)
a postupuje dle akéniho planu zadaného supervisorem v objektové specifikaci. Operator zo-
hlediuje zédkaznickou prioritu ptichozich udalosti a je jeho povinnosti fesit pfednostné uda-
losti s nejvyssi dulezitosti tak, jak si urc¢il zdkaznik v akénim planu (napft. tiseni, pozar, za-

plaveni, naruSeni stfeZenych prostor atd.).

Jelikoz se jedna o zdkladni formu nabizenych sluzeb a ve vétsiné ptipadi je vyjezd ke kon-
trole objektu vyjezdové skupiny zpoplatnén, jsou zakaznikiim nabizeny dv¢ varianty tarifu

stfezeni:

e stieZeni A — operator vyhodnoti pfichozi udélosti a telefonicky kontaktuje osobu dle
potadi uvedeného v objektové specifikaci (kontaktni osoby), které sdéli vysledek vy-
hodnoceni pfichozich udélosti a dale operator postupuje dle dohody s kontaktni
osobou (napt. zasah vyjezdové skupiny, kontaktovani servisni organizace apod.).
V piipadech, kdy se neni mozné z jakéhokoliv diivodu spojit s zadnou z kontaktnich
osob, operator pii vyhodnoceni poplachové udalosti okamzité vysle ke kontrole ob-
jektu vyjezdovou skupinu a zakaznikovi odesle informaci o probihajici kontrole vy-
jezdovou skupinou (SMS nebo email), pokud neni v akénim planu stanoveno jinak.

e sti‘ezeni B — pro verifikaci poplachové udalosti nebo ptimo k bezpe¢nostnimu zasahu
operator muze vyuzit vyjezdovou skupinu ke kontrole stfezeného objektu bez pied-

choziho odsouhlaseni kontaktni osobou.

15 Uzivatel, ktery je zadan do objektové specifikace na zakladé pisemné Zzddosti zakaznika, jako kontaktni osoba
objektu.
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7.2.3 Komfort

Sluzba je urcend pro narocnéjsi klientelu, ktera nemize byt vzdy dostupna ke komunikaci
s operatorem nebo chce mit vyssi komfort a nemit starost s feSenim bezpecnostniho opatfeni
v podobé zasahu vyjezdové skupiny (napf. banky, zastavarny nebo rekreacni objekty).
Hlavni rozdil oproti sluzb¢ sttezeni spociva v tom, Ze vyjezdy na poplachové udalosti jsou
feSeny zcela automaticky a jsou jiz zahrnuty v cené mési¢niho pausalu za pfipojeni objektu

(zatizeni).

Tento typ sluzby je mozné nabizet pouze zakazniktim, kteti dbaji o pravidelné kontroly,
servis svych zafizeni a uzivatelé jejich systému jsou zodpovédni k uzivani. Plané nebo opa-
kujici se falesné poplachy (od 10 a vice za mésic) s naslednym vyjezdem byvaji obvykle

zpoplatnény ¢astkou za neopravnény vyjezd.

Technické, poruchové stavy zatizeni nebo ztraty spojeni komunikace jsou i v tomto piipade

feSeny s kontaktni osobou operatorem, pokud neni v akénim planu sjednéno jinak.

7.2.4 Exklusive

wewvr

bezpecnostni agentura plné€ postarala o bezpec¢nost jimi svéfenych hodnot. DPPC a veskery
personal ma za kol vyftesit veskeré bezpe¢nostni 1 provozni situace souvisejici s dohleda-

vanym zafizenim.

Operatoti vyhodnocuji a reaguji na vSechny ptichozi udalosti obdobnym zptisobem jako na
poplachové udélosti u sluzby komfort, ale s tim rozdilem, Ze vyjezdova skupina ma umoznén
vsup do stiezené¢ho objektu k verifikaci nebo zdsahu na veskerd ptichozi hldseni z DPPC.
Operator ve spolupraci s vyjezdovou skupinou, pfipadné supervisorem, zajisti vSe potfebné
k zajisténi bezpecnosti stiezenych hodnot. Mize se jednat napf. o objednavku instalatér-

skych sluzeb, opravu elektroinstalace nebo sluzeb sklenaiti.

Ve vétSing€ pripadt agentura zajistuje také béznou kontrolni a servisni ¢innost na pfipoje-
nych zatizenich. Ceny a ak¢ni plan pro tento typ sluzby je zcela individuélni zaleZitosti do-
mluvy zédkaznika a manazera, nebo administratora DPPC.

Spole¢né pro sluzby zminénych tarifi

V piipadech, kdy dojde k potvrzeni naruSeni bezpec€nosti stiezeného subjektu, operator nebo
¢len vyjezdové skupiny ozndmi incident na tisiiové lince 112 Integrovaného zachranného

systému (pokud doslo ke zranéni osob), na tisiové lince 158 Policie CR (v ptipadech
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trestného ¢inu) nebo na linku 150 operacéniho stfediska HZS (kdyz je zjistén pozar). Operator
informuje kontaktni osoby o nastalé situaci a vyzada jejich pfitomnost na misté incidentu
k soucinnosti a predani objektu. Pokud kontaktni osoba pozada, nebo se s ni operator z ja-
kéhokoliv davodu nedokaze spojit, zajisti operator u organizace zajist'ujici vyjezdové sluzby

dostfezeni objektu az do doby, kdy bude mozné naruseny objekt piredat opravnéné osobe.

Po zpétném hlaseni vysledku kontroly (vyjezdovou skupinou nebo kontaktni osobou) pro-
vede operator rozbor celé udalosti a podrobné jej zapise do deniku udalosti k pfislusSnému

objektu a zaroven vytvoii zaznam do elektronické evidence feSenych udalosti, véetné vy-

sledku.

7.2.5 Sluzby pro objekty pfiipojené na PCO HZS

Zakaznici, ktefi podléhaji povinnosti instalace, a tim 1 provozu EPS, mohou vyuzit ptipojeni
na PCO HZS ptislusného kraje pomoci smluvnich provozovateli ZDP (misto obsluhované
EPS). Seznam provozovateltt ZDP je veden na webovych strankach HZS CR dle krajské
prislusnosti. Provozovatel EPS, pokud instalace systému odpovidd veskerym zakonnym
a normativnim pozadavkim, véetné¢ TP HZS, mtze podat Zadost o pfipojeni EPS na PCO
HZS na ptislusném krajském feditelstvi HZS. VeSkeré postupy a pozadavky TP HZS musi
byt splnény, aby bylo mozné EPS pfipojit (napt. piedepsané dokumentace v aktualnich sta-

vech, osazeni objektu generdlnim klicem nebo dostupnost provozni knihy EPS a navodi).

Administrator DPPC spole¢né s odborné zpusobilou osobou pozarni ochrany (dale jen
»OZ0O PO%) zkontroluje stav celého systému EPS zakaznika, v¢etné veSkerych dokumentaci,
které jsou vyzadovany TP HZS. Déle zajisti vypracovani projektové dokumentace pro zfi-
zeni ZDP, véetné projednani a schvaleni na mistnim oddéleni HZS (v mistech instalace
EPS). Administrator vyda pisemné potvrzeni o mozZnosti pfipojeni EPS a zdkaznik odesle
spole¢né s Zadosti o pfipojeni EPS na pfislusné krajské reditelstvi HZS.

Pokud je vSe schvaleno a pfijato ze strany HZS (doSlo k podpisu smlouvy), dojde k uzavieni

smlouvy o pfipojeni EPS pomoci ZDP, mezi provozovatelem EPS a provozovatelem ZDP.

Na rozdil od jinych bezpecnostnich systému jsou sluzby DPPC v téchto ptipadech pirede-
psany dohodou o spolupréci provozovatele ZDP a HZS CR. Zakaznik tak ma moZnost pouze

vyuzit nebo nevyuzit nabizenych sluzeb ptipojeni EPS.

Veskeré udalosti z EPS jsou pfenaSeny na DPPC provozovatele. VSeobecny poplach, uptes-

néni poplacht a celkova porucha jsou soucasné pirenaseny na PCO HZS. Pfi hlaSeni udalosti
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VSEOBECNY POPLACH jsou ze strany HZS vysilany JPO k zasahu na stfezeném objektu.
Provozovatel EPS a operator DPPC maji moznost, v ptipadé planého (falesného) poplachu,
odvolat plany vyjezd JPO ptes operatora KOPIS HZS do 2 minut od vyhlaseni v§eobecného
poplachu.

Poruchy EPS tesi operator DPPC spole¢né s provozovatelem EPS nebo servisni organizaci
zékaznika v nejbliz§im mozném terminu od zjisténi zavady (napf. pti poruchach neovliviiu-
jicich zasadné Cinnost, miize kontaktovat zdkaznika az v rannich hodinach, pokud porucha

nastala v noci).

Soucésti provozu ZDP jsou povinné ptlro¢ni kontroly funkénosti a jednoro¢ni kontroly pro-
vozuschopnosti provadéné technickym oddélenim DPPC (OZO PO musi byt pfitomen pfi

kontrole provozuschopnosti).

7.3 Reakce na prichozi udalosti

Poplachova

udilost Verifikace

Obr. 28: Zakladni postup feseni kazdé poplachové udalosti [vlastni zdroj]

Rychlé a presné vyhodnoceni pfichozich udalosti na DPPC je nejtézsi uloha operatora. Na
prvotni reakci a na nasledujicich krocich je zavisly vysledek uskute¢nénych protiopatieni

vedoucich ke zmirnéni dopadu $kodiciho u¢inku na stfezeném objektu.

Zakladnim pravidlem je, Ze kazda poplachova udalost musi byt verifikovana. Neexistuje
zadna poplachova zprava, kterd by nevyzadovala pozornost operatora. Neexistuje popla-
chova udalost, kterd by nebyla vyvolana na zakladé€ vyhodnoceni métené fyzikalni veliCiny,

urcenou pro detekci naruseni bezpecnosti stieZen¢ho objektu.

Operator pfi vyhodnocovani poplachové udalosti si musi byt naprosto jist vSemi okolnostmi,

nez oznac¢i danou udélost za planou nebo faleSnou. Musi si byt jist, Ze se nejedna
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o pfipravovanou sabotazni akci bezpecnostniho systému ptipadnym pachatelem. Operator
dikladné znovu prehodnoti veskeré zjisténé skutecnosti, nez ptistoupi k nasledujicim kro-
kiim. Aby bylo zamezeno nadmérnému objemu planych nebo faleSnych poplachovych
zprav, operator vyfadi (provede bypass!'®) chybujici ¢ast v objektové karté. O této skuted-
nosti musi byt okamzité a prokazatelné informovan zakaznik (pokud akéni plan vyzaduje,
tak 1 servisni organizace zakaznika) a zaroven operator zapiSe tuto skute¢nost do evidence

feSenych udalosti.

Vyftazeni (bypass) celého stfezené¢ho objektu operatorem je mozné pouze s prokazatelnym
souhlasem supervisora. Jedna se o krajni feSeni situace, ktera by branila kvalifikovanému
vyhodnocovani dal$ich ptichozich udalosti. Zakaznika informuje o vyfazeni celého stieze-
ného objetu prokazatelnym zpiisobem supervisor. Soucasti zdpisu do evidence feSenych uda-
losti bude predpokladany termin zpétného uvedeni do provozu, ziskany od zastupce zékaz-

nika.

V ptipadech, kdy se jedna o stfezeni systémut EPS, je nutné postupovat dle technickych pod-
minek HZS pftislusného kraje.

Jak je ztejmé z Obr. 29, je operator limitovan ¢asem Treakce, ktery musi byt uveden v ob-
jektove karté stiezeného objektu, dle akéniho planu. Jedna se o maximalni mozny cas, kdy

musi byt operatorem zahajena prvni akce po prichodu feSené udalosti.

Operator musi postupovat dle sjednaného akéniho planu pro dany objekt a pomoci mu mize
vSeobecny postup, kde nize uvedené jednotlivé kroky vyhodnoceni, reakce a iniciace akci
jsou pouze doporucené a operatorovi slouzi jako voditko reakce na dany typ ptichozi udé-

losti.

Administrator DPPC by mél vzit v potaz standardy a co nejvice se drzet doporuc¢enych po-
stupl pii sestavovani akéniho planu se zakaznikem. Jen v nutnych ptipadech, kdy se neni
mozné drzet doporuc¢eného planu, administrator a zdkaznik schvali vlastni postupy vyhod-

nocovani a detailn¢ je popisi do akéniho planu objektu. PfedevSim administrator si musi

16 Bypass — vynechani, resp. vyfazeni ur¢ité ¢asti ze stfeZeni. Systémy na vyfazenou ¢4st nereaguji, pouziva se
napf. pii zavadach nebo opravach. Bypass je mozné provést piimo na fidicich jednotkach uzivatelem nebo
v nastaveni objektové karty v PPC. Ve vétsing pfipadil se bypass nastavuje na urcitou dobu nebo do dalsiho
cyklu stfezeni.
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uvédomit, ze jakakoliv odchylka od doporucenych postupt vede ke zdrzeni operatora ve

vyhodnocovani vzniklé udalosti a o této skutecnosti zakaznika prokazatelné poucit.
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Obr. 29: Posloupnost ptichozich udalosti [2]

Dohledové videosystémy instalované v prostorach stfezené¢ho objektu mohou pomoci ope-

ratorovi k upfesnéni situace, zvlasté v ptipadech, kdy je nutnd komunikace se sloZkami in-

tegrovaného zachranného systému. Operator je povinen, pokud je takovy systém instalovan,

okamzité vyhodnotit snimky z videosystému a ptizplsobit reakci vyhodnocené situaci.
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7.3.1 Metody ovéreni poplachu

Sekven¢ni poplach — je stav, kdy ptichozi poplachové zpravy vykazuji sekvenci hlaSeni
o naruseni dvou a vice detektorii (hlasicli) ze stfezené¢ho objektu. Systémy PZTS mo-
hou byt programovany na automatickou verifikaci, a v tom ptipad¢ ptichozi udalosti

obsahuji zpravy o potvrzeném (verifikovaném, kiizovém apod.) poplachu.

Audio verifikace — je mozna, pokud je ve stfezeném objektu spolecné s bezpecnostnim sys-
témem (nebo jinym) instalovano zafizeni snimani zvuku, které je zaroven schopno

prenaset zvukovou stopu na DPPC.

Video (foto) verifikace — miize byt automaticka ptimo z bezpecnostniho systému nebo s vy-
uzitim pfistupu do dohledového videosystému instalovaného u zdkaznika. Bezpec-
nostni systém pfi vyhlaSeni poplachu mize byt osazen prvky, které zaznamenaji a pte-
nesou na DPPC snimky, sekvence snimkl nebo pfimo videozdznam, pfed pocatkem
1 béhem poplachové situace. Stejné tak jako dohledovy videosystém, PZTS s videove-

rifikaci umoziuje zivy nahled do sttezeného prostoru (online).

Verifikace oitym svédkem — lze vyuzit v pfipadech ovéfeni vyslanou vyjezdovou skupi-

nou, pfitomnou kontaktni osobou nebo ptimo zakaznikem.

7.3.2 Tistiové typy udalosti

Udalosti typu tiseni signalizuji operatorovi ohrozeni zdravi nebo Zivota stfezené osoby (napf.
dohled nad nemocnym ¢lovékem) nebo ohrozeni osob ve sttezeném prostoru (napt. zamést-

nanci bank). Poplachové stavy typu tisenl jsou automaticky povazovany za poplachy ostré.

Postup akci iniciovanych operatorem je zavisly na vyhodnoceni pfichozich zprav nebo dal-
Sich zjiSténych skutecnosti:

e vyslani vyjezdové skupiny — okamzité po piijeti tisiového hlasent,

e kontrola VSS — pokud je k dispozici,

e oznameni udalosti prisluSnym slozkam IZS — operator DPPC sd€li operatorovi tis-
nové linky IZS veskeré podrobnosti a kroky (napf. informaci o vyslani vyjezdové
skupiny) k predmétné udalosti, které zjistil nebo ucinil. Je potieba si uvédomit, Ze
zneuZiti tistovych linek je zakdzano,

e nebo ozniameni udalosti osobam v poradi uvedeném v akénim planu — pokud
akeni plan urcuje ptimo kontaktni osobu pro tisiové udalosti (napf. kontakt na oSet-

fujiciho 1ékate), ozndmi operator udalost dle pokynti v akénim planu.
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Ptiklady tisnovych zprav: tisen tichd 24 hod, ptepadeni, kdd pod natlakem, posledni ban-

kovka, ohrozeni zivota, zadost o 1€katskou asistenci apod.

7.3.3 HIlaSeni udalosti typu pozar

Rozli§ujeme, zda se jedna o zpravy ze systémi EPS (pfedepsané PBR) s pfenosem signalti
na PCO HZS nebo zpravy z hlési¢i pozaru, které jsou ptipojeny pies systémy PZTS (nebo
obdobné).

V ptipadé EPS jsou poplachové zpravy soucasné prenaSeny pomoci ZDP na PCO HZS pfi-
slusného kraje (vSeobecny poplach, misto hlaseni, typ hlasice apod.). Operator v piipadé

zjisténi poplachové udalosti typu pozar:

¢ kontaktuje osoby dle poradi v akénim planu a zjisti, zda je poplachovy stav ostry
nebo plany (falesny). Pokud mu kontaktni osoba sd¢li, ze se jedna o plany (falesny)
poplach,

o tak okamzité spoji operatora KOPIS PCO HZS do konferen¢niho hovoru se za-
stupcem zakaznika a spolecné si potvrdi, ze se jedna o plany nebo falesny poplach.

e nebo v pfipadé potvrzeni pozaru postupuje dle pokynii operatora KOPIS PCO

HZS a je ndpomocen v komunikaci se zdkaznikem.

Ptiklady zprav o pozéru z EPS: vSeobecny poplach, pozar, pozarni hléasic, pozarni tlacitko

atd.

Pokud je na DPPC pfipojen objekt osazeny lokalni detekci koute (napf. hlasi¢e poZaru

s PZTS), je DPPC jediny operujici pfijemce poplachové udalosti. Operator bez prodleni:

e verifikuje pfijaté poplachové hlasSeni vSemi dostupnymi prostiedky (sekvencni ové-
feni, kontrola VSS nebo napf. ocity svédek),

e kontaktuje kontaktni osoby a dale postupuje dle domluvy se zdkaznikem,

o vysle ke kontrole vyjezdovou skupinu

e av piipadé¢ potvrzeni pozaru oznami poZar na tisiiové lince HZS.

Ptiklady zprav ze systémii lokalni detekce koute: pozarni poplach, koutovy (teplotni) hlasic¢

v poplachu, celkovy poZzar apod.
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7.3.4 Detekce fyzického naruseni objektu

Na rozdil od vyse uvedenych typt udalosti (chranén prevazné lidsky zivot a zdravi) je de-
tekce fyzického naruseni bezpecnosti objektu zamitfeno na ochranu majetku. Podminkou
funk¢ni detekce a pienosu udalosti na DPPC je bezpecnostni zafizeni pfepnuté do stavu stie-
zeni.

Priklady zprav o zastfezeni objektu nebo jeho ¢asti: zamceni bloku (objektu) uzivatelem,

objekt (sekce) zakodovan uzivatelem, automatické zasttezeni, objekt hlidan apod.

Naopak zpravy o vypnuti bezpecnostniho systému pienos poplachovych zprav znemozni

napft.: odemceni bloku uzivatelem, odkédovano, automaticky odeméeno nebo objekt vypnut.

Ve chvili, kdy operator zaznamena zpravu o naruSeni (napadeni) objektu nebo jeho casti,

musi si uvédomit, do které ochrany je dany detektor zamyslen a instalovan.
NarusSeni perimetrické ochrany

Tato detekce naruSeni je nejvice nadchylnd na hlaSeni planych i faleSnych poplacht. Kvalitni
systémy by mély byt doplnény o automatické verifikacni prvky. Akéni plan vyhodnoceni
naru$eni perimetru musi byt zpracovén velice piehledné, detailné a musi odpovidat hodno-

tam stfeZeného majetku. Operator musi byt velice pozorny a dodrzet nasleduyjici:

e postupovat dle akéniho planu,
e verifikovat vS§emi moZnymi zpiisoby (sekvenéni poplach, VSS, vyjezdova skupina,
kontaktni osoba atd.),

¢ informovat zakaznika.

Piiklady naruSeni perimetru: poplach infrazdvora, naruSeni bariéry (MW), detekce pohybu
ve venkovnim prostoru, zachycen pohyb plotu apod.
NarusSeni plastové ochrany
Pti detekci naruseni plasté budovy je pravdépodobnost ostrého poplachu témér jista. Opera-
tor vzdy dle akéniho planu:

o verifikuje hldSenou udalost,

e vysle vyjezdovou skupinu (v piipadech potvrzeného naruseni oznami PCR),

¢ informuje kontaktni osoby (pfipadné zajisti vhodna opatieni).

Ptiklady poplachovych zprav o naruseni plasté objektu: poplach MK (magneticky kontakt),

detekce tiisténi skla, naruseni plaStové ochrany IR, vibrace zachyceny atd.
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NarusSeni prostorové ochrany

Poplachové zpravy signalizuji pohyb mozného pachatele po vnitinich prostorach stiezeného
objektu. Prostorova ochrana je bohuzel casto montovana jako primarni a jedina. Verifikace
poplachové zpravy Casto neni mozna bez pouziti klict a pfimého vstupu ¢lena vyjezdové
skupiny do stfezeného objektu, nebo bez pritomnosti zastupce zdkaznika. Operator opét re-

spektuje postup uvedeny v akénim planu:

o verifikuje hlaSenou udalost,
e vysle vyjezdovou skupinu (v piipadech potvrzeného naruseni oznami PCR),

¢ informuje kontaktni osoby (piipadné zajisti vhodna opatieni).

Ptiklady poplachovych zprav o naruseni plasté objektu: poplach z detektori pohybu (PIR,
MW, duélniho atd.).

Naruseni pfedmétové ochrany

V ptipadé, kdy je signalizovano poplachem naruseni pfedmétové ochrany, je téméf jisté, ze
dochazi k neopravnéné manipulaci se sttezenym predmétem. Postup vyhodnoceni a reakce

musi byt podrobn¢ uveden v akénim planu objektu a operator je povinen dodrzet:

e postup dle akéniho plinu,
o verifikace vSemi moznymi zptisoby (sekven¢ni poplach, VSS, kontaktni osoba atd.),
e vyslani vyjezdové skupiny (v ptipadech potvrzeného naruseni oznameni PCR),

e informovanost zakaznika (pfipadné zajiSténi vhodnych opatteni).

Piiklady naruseni bezpecnosti stfezeného pfedmétu: ochranny kontakt rozpojen, detekovan

pohyb predmétu, poplach Human Detector, poplach trezor apod.).
Kombinace naruseni

Pokud jsou zarovenn nebo postupné naruseny alesponi dva vysSe uvedené typy ochran, je
ziejmé, ze se bude s nejveétsi pravdépodobnosti jednat o poplach ostry. Bohuzel ale nemii-
zeme vyloucit, Ze se jednd 1 o poplach plany, vyvolany nespravnou obsluhou objektu (zavis-

lost na denni dob¢). Operator okamzité zahdji akce dle ak¢éniho planu:
e (Casti postup pri ostrém poplachu,
e vysle vyjezdovou skupinu (v piipadech potvrzeného naruseni oznami PCR),

e informuje kontaktni osoby (piipadné zajisti vhodna opatieni).
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7.3.5 SabotaZzni typy hlaSeni

Sabotazni poplach, resp. hlaseni o otevieni ochrannych kontaktl pfipojeného zatizeni, mize
znamenat piipravnou akci ptipadného pachatele pred itokem na naruseni bezpecnosti stie-
zen¢ho objektu, a to 1 v dobé¢ odkddovani (nestiezeni) poplachového systému. V praxi se
také setkavame s ptipady, ze vlivem Unavy materialu, ptichazeji na DPPC poplachova hla-

Seni o sabotdzi. Operdtor nema jinou moznost, nez poplachovy sabotazni stav provéfit:

e kontaktni osobou ziakaznika (piipadné domluvi dalsi postup),
e servisni organizaci

e nebo vyjezdovou skupinou.

Priklady sabotaznich poplachovych stavi: sabotdz, tamper, ochranny kontakt otevien, kla-
vesnice zablokovana, snizeni rozsahu detektoru, detektor zakryt, detekce rusicky bezdrato-

vych signall atd.

7.3.6 Technické alarmy

Zakaznici zadaji a nechéavaji pfipojovat, prostiednictvim bezpecnostnich i jinych nez bez-
pecnostnich zafizeni, na PPC technologické prvky vyhodnocujici rizné veliciny, které po-
trebuji sledovat a o jejich zméné stavu si pieji byt informovani operatorem DPPC (pokud

neni v akénim pladnu urceno jinak). Operator po ptichodu technického alarmu:

¢ informuje kontaktni osoby (dle pozadavku v akénim planu)

e nebo postupuje dle instrukcei v objektové karté.

Ptiklady technickych alarmii: vysokéa/nizka teplota, detekce plynu, porucha obéhového cer-

padla nebo napf. signalizace zaplaveni.

7.3.7 Poruchové stavy zarizeni zakaznika

Ridici jednotky stiezenych systémi informuji operatora o mozné poruse pomoci porucho-
vych zprav. Operator je povinen sledovat dal§i vyvoj z objektu oznamujiciho poruchu,
zvlaste pokud se jedna o systémy bezpecnostni. Pachatelé trestné ¢innosti, casto v domnénce
vytazeni bezpecnostnich systéml z provozu, se pokouseji napt. odpojit piivod elektrické
energie nebo prerusit (vyruSit) komunikacni trasy. Zatizeni mohou pracovat spolehlivé
pouze ve stavu bez poruch, nebo s nékterou poruchou trvajici urcitou dobu (napft. pfi vy-
padku energie). Zakaznik by si mél urcit, o jakych poruchovych stavech chce byt okamzité

informovan, které jsou pro chod systému diilezite, a které snesou odkladu okamzitého feSeni.
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Administrator poradi zakaznikovi pfi sestaveni akéniho planu dilezitost danych hlaseni.
Operator po obdrzeni poruchové zpravy vyhodnoti zavaznost poruchového stavu a reaguje

dle:

e pokynii akéniho planu,
¢ informuje kontaktni osoby (piipadné servisni organizaci)

e aneustale sleduje dalSi vyvoj udalosti na stfezeném objektu.

Ptiklady poruchovych stavli: vypadek napajeni ustfedny, porucha akumulétoru, chyba/vy-

padek komunikace, porucha externich modulti, generalni systémova porucha apod.

7.3.8 Informacni udalosti

Zakaznické systémy informuji PPC o svém stavu pomoci informacénich udalosti, které se
pouze zapisuji do deniku udalosti (nejsou zvukove ani opticky zvyraznéné). Operator tak ma
pti vyhodnocovani poplachovych, ale i jinych udalosti, pfehled, v jakém stavu se zafizeni
nachdzi nebo jak bylo zatfizeni ovladano. Napf. je patrné, kdy se dany systém uvadi do stavu

stiezeni, odstfezeni nebo kdy zafizeni posila testovaci zpravy pienosu.

Ptiklady informacnich udalosti: test pfenosu, odemcéeno/zamceno, odemceno po poplachu,

nastaveni systémovych hodin, vzdaleny downloading, servis povolen apod.

7.3.9 Nahlé zvySeni poctu prichozich udalosti

Mohou nastat situace, kdy vlivem nestandardni udalosti (napf. neptizen pocasi, vypadek
energie nebo komunikacnich kanall, ohnostroje apod.) dojde k ndhlému zvySeni poctu pfi-
chozich zprav. V té chvili musi kazdy operator uptednostiiovat a v prvni fadé fesit prioritni
poplachové udalosti oznamujici ohroZeni lidského Zivota (napft. tisen, pozar) napfi¢ vSemi

hlaSenymi stavy.

Pokud situace neni zvladnutelnd ptfitomnymi operatory, musi operator oznamit situaci su-

pervisorovi, ktery zajisti doCasné zvySeni poc¢tu operujicich osob.

Pii nédhlém zvyseni pfichozich zprav je na misté ostrazitost kazdého operatora, kdy musi
jasné urcit pfic¢inu pfichozich udalosti. Napf. pti vypadku energie nebo vypadku datovych
linek 1ze ovétit u jednotlivych distributori. Nahlé zvySeni poctu udalosti mize napft. také
znamenat kyberneticky tutok na jakoukoliv ¢ast PPC. V situacich, kdy operator neumi urcit
jasnou pfic¢inu nahlého zvySeni, oznami tento stav supervisorovi, ktery urc¢i dalsi kroky ve-

douci k vyhodnoceni nastalé situace.
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7.4 Postupy pri zjisténi zavad zarizeni PPC

Jakakoli soucast zarizeni zapojena do prijmu, zobrazeni nebo dalsiho prenosu poplachového
signalu, vcéetné napajeni, musi mit zalozni zarizeni a postup, kterym miize byt uveden do
provozu bud’ automaticky, nebo dispecerem ARC do 1 h od okamZiku, kdy se dispecer o exis-

tenci zavady dozvi [2].

Zarizeni, ktera maji automatické redundantni feSeni, piejdou na zalozni systém samocinné
a upozornéni se objevi na monitoru operatora, véetné zdznamu do deniku udalosti. Ostatni
zafizeni se musi vymeénit fyzicky. Vyménu nebo opravu prvki, které operator neni schopen
(neni proskolen) zprovoznit sam, zajisti supervisor po prokazatelném ozndmeni operatora,
ktery je na hlaSeni zavady limitovan 15 minutami od zjiSténi (smérodatny ¢as je zdznam
v deniku udélosti), viz Obr. 30. Operator veskeré zjisténé zavady zapisSe do elektronického

deniku zavad, véetné feSeni opravy, kdo ji vykonal a jak dlouho bylo zatfizeni mimo provoz.

Tab. 19: Piiklady mozZnych zavad opravitelnych operatorem

Zavada Priklady zatizeni Primarni oprava

Napéajeni Rozvadé¢ nizkého napéti (jistice), UPS, generator. | Kontrola chodu,

U generatoru pouze optické kontrola pomoci VSS. | uvedeni do provozu.

Periferie Monitory, klavesnice, mysi, reproduktory, tele- Kontrola konektort,
operatora fonni a komunikacni aparaty. kabely, vyména.
Klientské Pocitace, kde jsou instalované nebo provozované | Kontrola napéjeni,
stanice klientské aplikace jednotlivych PPC. Redundance | restart pocitace.

na jiné stanici, SW jsou instalovany na vSech PC.

Internet WAN, LAN. Komunikace pomoci datovych siti. Kontrola PING. Re-
start sitovych prvkd.

Ostatni Ptijimace a prevodniky jednotlivych vyrobct pro | Napajeni, restart
komunikace | pfijem zprav. V klientské aplikaci systém SW ko- | konkrétniho SW, ko-
nektortd (GS51, GSM, SAMBA apod.). nektor nebo HW.
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Zavada

Identifikace

operatorem

Operator

proskolen?

Oprava

operatorem

Oprava

uspésna?

Identifikace

supervisorem

Supervisor Podpora

progkolen? dodavatelu

Oprava
supervisorem dodavatelem

Oprava

uspésna?

Systém plné

funk¢éni?

Zapis do deniku

poruch

Bézny provoz

Selhani ARC
Nahradni : ,
Krizovy

opatieni
management

Vyhodnoceni

situace

Napravna _
Navrh feSen
opatieni

Obr. 30: Navrh postupu pfi zjisténi zdvady PPC [vlastni zdroj]
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Za kompletnost nahradnich dild, at’ s automatickym pfepindnim nebo manudlné vymeénitel-
nych, nese odpovédnost supervisor. Pfi vyméné jakékoliv ¢asti zatizeni zajisti pres adminis-
tratora novy kus. Nahradni zafizeni (vyjma zafizeni uvedena v Tab. 19, kterd jsou urcena
piimo pro dohledové centrum), ktera nejsou pfipojena do systému pro automatickou redun-
danci, budou v zamcené¢ a stfezené skiini (mistnosti), od které bude mit kli¢ supervisor a ad-
ministrator. Inventura nadhradnich zafizeni bude probihat minimalné 1x za 6 mésict a proto-
kol bude stvrzen podpisem supervisora i administratora. Kontrola deniku zdvad a vyhodno-

ceni oprav je kazdodenni ¢innosti supervisora (v rdmci bézné pracovni doby).

Tab. 20: Piiklady moznych zavad, které jsou pfedavany na supervisora

Zéavada Ptiklady zafizeni Primarni oprava

Internet Nefunkéni internetova komunikace, operator Pti ztraté konekti-

identifikoval konkrétni nefunk¢ni ¢ast. Chyba | vity, kontaktovat

WAN nebo serveru s firewallem. tech. odd. providera.
LAN Operator zjistil chybu vnitini sité, switche, ko- | Kontrola konektort,
nektoru nebo kabelazniho systému. vymeéna zatizeni.

Komunikatory | HW pro pfijem zprav z objektovych zatizeni a | Restart a postup dle

zprostiedkovatel komunikace na servery PPC. | vyrobce zafizeni.

Servery PPC Zéavazna chyba na SW nebo HW serverové Restart, tech. servis
casti. dodavatele.
Komunika¢ni | Telefonni tstfedna, zaznam hovorda. Restart a postup dle
prostredky vyrobce zafizeni.
UPS Zélozni bateriovy zdroj, vadné akumulatory. Vymeéna akumulé-

toru nebo celé UPS.

Generator Pohotovostni generator. Postup dle vyrobce.
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8 PRIKLADY VYHODNOCENI UDALOSTI OPERATOREM DPPC

Nasledujici ptiklady vyhodnoceni nebo nasledkli udalosti slouzi pouze pro studijni ucely.
Udalosti pro potieby diplomové prace byly simulované (dle redlnych ptipada) a znazoriuji

mozné varianty akci vyvolanych operatorem.

8.1 NaruSeni plastové ochrany objektu

Poplach 26ny 9 (9 25 ME we+chodbifka) v Bloku 2
4:30:54 Penodicky test Gstiedmy
1:30:32 _ POLICIE ZADRZELA OBCANA __ ..__._ _____"__ . __...SKLO VLEVO OD VCHODU LEHCE POSKOZENO.
INFORMOVANA pl =~
1:27:40 P telefonu bylo pfedino volani na dislo: +42C
0:53:44  Odbaveni zvukové signalizace
0:53:41 Obnova zény 4 (4 AC prodejna)
m Poplach zény 4 (4 AC prodejna) v bloku 1
0:53:35  Cbnova zény 4 (4 AC prodejna)
5333 Qdbaveni zvukové signalizace
Poplach zény 4 (4 AC prodejna) v bloku 1
05330  Obnova 2ény 4 (4 AC prodejna)
Poplach zény 4 (4 AC prodejna) v bloku 1
0:48:11 Odbaveni zvukeové signalizace
0:48:10  Obnova 2ény 4 (4 AC prodejna)
Poplach zény 4 (4 AC prodejna) v bloku 1
0:48:00  WYSLANAHUDKA: __ _____ ___ . _ __ . _
0:46:11 Odbaveni zvukové signalizace
0:46:11 Obnova zény 4 (4 AC prodejna)
0:46:08
m Poplach zény 4 (4 AC prodejna) v bloku 1
1 Zaméeni bloku 2 ufivatelem 5
Zaméeni bloku 1 ufivatelem 5
Odeméeni bloku 2 ufivatelem 5

Odeméeni bloku 1 ufivatelem 5

Obr. 31: Posloupnost udalosti pfi naruSeni plasté objektu [21]

Na Obr. 31 je vidét posloupnost udélosti napadeného objektu a velice spravna reakce opera-
tora, véetné nasledného rozboru. Po ptichodu poplachové zpravy o naruseni bezpecnosti
plastové ochrany (AC — detektor tfi§téni skla) operator okamzité vyslal vyjezdovou skupinu
k verifikaci poplachu. Zaroven, dle akéniho planu a pozadavku PCR, oznamil podezieni na
trestnou ¢innost na tistiové lince PCR (limit Gasu Treakcr byl splnén, véetné zapisu do de-

niku udalosti).

Chyba operatora spoc¢iva pouze v nezapsani vSech akci provadénych operatorem v ramci fe-

Sené udalosti (chybi zapis o ozndmeni podezieni na lince PCR) do deniku udalosti.

Nisledny zasah PCR vedl k dopadeni pachatele pfimo pii konani trestném &inu.
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8.2 NarusSeni bezpecnosti objektu

0:12:32 Poplach zény 7 (7 AC satna) v bloku 1

0:12:34 Obnova zény 7 (7 AC $atna)

0:13:21 Poplach zény 7 (7 AC §atna) v bloku 1

0:13:24 Obnova zény 7 (7 AC 3atna)

0:13:26 Poplach zény 7 (7 AC 3atna) v bloku 1

0:13:29 Obnova zény 7 (7 AC $atna)

0:13:32 Poplach zény 7 (7 AC satna) v bloku 1

0:13:35 Poplach zény 6 (6 IC 3atna) v bloku 1

0:13:37 Potvrzeny poplach - kiizovy alarm

0:13:40 Obnova zény 6 (6 IC satna)

0:13:43 Obnova zény 7 (7 AC $atna)

0:13:46 Poplach zény 6 (6 IC $atna) v bloku 1

0:13:48 Obnova zény 6 (6 IC 5atna)

0:13:51 Poplach zény 6 (6 IC $atna) v bloku 1

0:13:54 Obnova zény 6 (6 IC 3atna)

0:14:07 Poplach z6ny 3 (3 DC kancelar u kuchyfiky) v bloku 1
0:14:10 Poplach zény § (5 MK kancelar vedouci) v bloku 1
0:14:13 Obnova zény 3 (3 DC kancelaf u kuchynky)
0:14:16 Poplach zény 3 (3 DC kancelar u kuchyiiky) v bloku 1
0:14:19 Obnova zény 3 (3 DC kancelaf u kuchyfiky)
0:14:21 Poplach zény 3 (3 DC kancelar u kuchyfiky) v bloku 1
0:14:24 Obnova zény 3 (3 DC kancelaf u kuchyiiky)
0:14:28 Poplach zény 2 (2 AC kancelaf vedouci) v bloku 1
0:14:30 Obnova zény 2 (2 AC kancelaf vedouci)

0:14:33 Poplach zény 2 (2 AC kancelar vedouci) v bloku 1
0:14:59 IP telefonu bylo predano volani na ¢islo: -

0:43:38 Automaticka udalost 'Deaktivace poplachu’
0:44:11 Automaticka udalost 'Deaktivace poplachu'
0:44:34 Automaticka udalost 'Deaktivace poplachu’
2:19:24 Napadeny objekt predan: POLICII CR |

4:44:33 Ztrata spojeni Komunikator

Obr. 32: Posloupnost udalosti napadeni objektu [vlastni zdroj]

I v tomto pfipad¢ pachatel vyuzil no¢nich hodin pro napadeni objektu. Jak je patrné z Obr.
32, naruSeni bylo zapocato Gtokem na plastovou ochranu (detekce tfisténi skla) a pokraco-
valo vstupem do stiezeného objektu pies detektor pohybu prostorové ochrany (IC — infra-
Cerveny detektor). V té chvili doslo k automatické verifikaci ustfednou PZTS a na PPC byl
potvrzen poplach. Pohyb pokra¢oval pies dalsi detektory (DC — duélni detektor, MK — mag-
neticky kontakt) az do kancelafe vedouciho, kde byla umisténa ustfedna PZTS. Posledni
zpravy z objektu signalizuji zachyceni zvuku po tderech kladivem do skiin€ ustfedny, ktera

nasledné byla vyfazena z provozu.

Operator v tomto piipadé reagoval s velkym zpozdénim na ptichozi udalosti. Prvni akce vy-
volané operatorem byla az za 2,5 minuty, resp. za 1,5 minutu po potvrzeném poplachu, a to
telefonickym hovorem s kontaktni osobou uvedenou v akénim planu. Az poté byla vyslana
hlidka vyjezdové skupiny, kterd dalSich 15 minut ¢ekala na piijezd kontaktni osoby. Pro-
hlidkou objektu bylo zjisténo napadeni, ale pachatel jiz v objektu nebyl.
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Obr. 33: Ilustrativni fotografie napadeni objektu [vlastni zdroj]

Ac¢ bylo ziejmé, ze se jedna o ostry poplach, operator z nepochopitelnych diivoda nereagoval
vcas na prichozi udalosti a namisto okamzitého vyslani vyjezdové skupiny (véetné oznameni
na tistiovou linku PCR) informoval s prodlenim kontaktni osobu. Na obranu operatora se
priklani pouze skute¢nost, ze zdkaznik v akénim planu pozadoval veskeré udalosti, a s tim
spojené akce, konzultovat s kontaktni osobou. Administrator se zdkaznikem by méli provést
revizi akéniho planu, ktera by reakce na udalosti urychlila, a tim 1 zvySila moznost zadrZet

pachatele pfi ¢inu.

Operator v tomto ptipadé hrubé zanedbal povinnost zapisu veskerych provadénych akei do

deniku udalosti, a to véetn€ zaveérecného rozboru udalosti.

8.3 Vyhodnoceni planého poplachu z EPS

Systémy EPS pftipojené zarovein na PCO HZS musi operator DPPC fesit hlavné z pohledu

rrrrrr

Seni VSEOBECNY POPLACH).

Na Obr. 34 je znazornéna posloupnost poplachovych udalosti ze systému EPS. Prvni zazna-
menana udalost znamena otevieni prvnich dvifek klicového trezoru (zde je zfejmé Spatné
naprogramovani ustfedny, kdy KTPO je otevieno jiz v ¢ase T1). Nasleduje pozarni poplach
hlasice s popisem umisténi (v této dobé je praveé spoustén cas T1) a na zavér, po vyprseni
c¢asu T1 (obsluha nestihla v definovaném case deaktivovat bzucdk), je vyhlaSen
VSEOBECNY POPLACH (Celkovy pozar), ktery je zarovei prenasen na PCO HZS a vyvo-
lava akci pro JPO HZS.
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Obsluha ovsem stihla do 2 minut od vyhlaseni poplachu zavolat na DPPC, Ze se jedna o
plany poplach. Operator DPPC okamzité ptipojil do konferencniho hovoru operatora KOPIS
HZS, kdy si spolecné vSechny zicCastnéné strany potvrdily pfijeti planého poplachu (JPO

nebyla vysldna). Nasledoval reset usttedny EPS a znovunastaveni do stavu stiezeni.

% REGGAE Poplach na smyéce
:-;hl'znik akce

:-;L Ukoncéeni akce

% Po3ar hlasice v 26né

% POZAR

% REGGAE PoZar na smyice
E%hl'znik akce

:-;L Ukonéeni akce

%‘ Deaktvace bzucaku

%% REGGAE Obnoveni smyiky
%Eelkuvﬁ reset dstiedny

%‘HEEEAE Obnovya poZami smycky 0001 Celkoy) poZar

-] - r -
ELPrevzetl akce operatorem
[-4 Bypasz pro ¥iezd aktivovan

00032 Klicovdy trezor

0097  zéna 151

FBOOD

0001 | Celkovy pozZar

3300

0003 Elicovd trezor

FBOOD

0000

000D
0000

0000
0000
0000
0000

9701 Prodeina 2 Prilem

Obr. 34: Ptiklad vyhodnoceni planého poplachu z EPS [22]

8.4 Priklady utoki na datové linky PPC

Na Obr. 35 je zndzornén vypis z deniku udalosti. Operator DPPC spravné vyhodnotil pii-
chozi udalosti jako nestandardni a dle pokyni SOP informoval supervisora. Spolecné s ad-

ministratorem supervisor vyhodnotil, pomoci logu datové komunikace (Obr. 36), Ze se jedna

o zpravy z neznamych IP adres.

17.07.2020 10:28:4

17.07.2020 10:281 1951
17.07.2020 10:28:1

17.07.2020 10:28:1 1966
17.07.2020 10:28:1 1966
17.07.2020 10:28C 1951
17.07.2020 10:28:C

17.07.2020 10:27:2 1980
17.07.2020 10:27:2

17.07.2020 10:27:2 1980
17.07.2020 10:27:2

17.07.2020 10:05:3 1989
17.07.2020 10:00:3 1971
17.07.2020 9:55:16 1925
17.07.2020 9:55:00 1927
17.07.2020 9:53:56 1947
17.07.2020 9:53:53 1952
17.07.2020 9:53:47 1960
17.07.2020 9:53:41 1942

Mepodporovany formét zprévy.
Obnova kemunikace s prijimacem 1PCO
Nepodporovany formét zprévy.

Obnova komunikace s pFjimacem 1PCO
Porucha v kemunikaci s pfijimagem 1 PCO
Obnova komunikace s pFjimacem 1PCO
Nepodparovany format zprévy.

Obnova komunikace s pfjimacem 1PCO
Nepodporovany formét zprévy.

Obnova komunikace s pfjimacem 1PCO
Mepodporovany formét zprévy.

Obnova kemunikace s prijimacem 3 PCO
Obnova komunikace s pfjimacem 0 PCO
Obnova komunikace s pFjimacem 0 PCO
Obnova kemunikace s prijimacem 0 PCO
Obnova komunikace s pFjimacem 0 PCO
Obnova komunikace s pFjimacem 0 PCO
Obnova komunikace s pfjimagem 0 PCO
Obnova komunikace s pFjimagem 0 PCO

1951

1966
1966
1951

1980

1980

1989
1971
1925
1927
1947
1952
1960
1942

0x53 30 313030 31 5B 23 31 39 33 34 7C 4F 72 69 30 2F 52 50 30 30 33 50 14
0x59 48 00 0001
0x53 30 31 30 30 31 5B 23 31 39 35 31 7C 4F 72 69 30 2F 52 50 30 30 33 5D 14
0x59 48 00 00 01
0x59 53 00 0001
0x59 48 00 00 01
0x5330313030315B23313935317C4F7269302F 525030303150 14
0x59 48 00 00 01
0x53 30 31303031 5B 23 31 3938 30 7C 4F 72 69 30 2F 52 50 30 30 33 5D 14
0x59 48 00 00 01
0x53 20 313030 31 5B 23 31 39 38 30 7C 4F 72 69 30 2F 52 50 30 30 31 5D 14
0x59 48 00 0003
0x59 48 0100 00
0x53 48 01 00 00
0x59 48 0100 00
0x59 48 0100 00
0x53 48 01 00 00
0x59 48 0100 00
0x59 48 0100 00

Chybné data v piijaté zprévé

Informaéni udalost bez upczornéni -

Chybné data v prijaté zprévé

Informaéni udalost bez upszornéni -
Informaéni udalost bez upczornéni -
Informaéni udalost bez upozornéni -

Chybns data v pfijaté zprévé

Informaéni udalost bez upozornéni -

Chybné data v phijaté zprévé

Informaéni udalost bez upozornéni -

Chybné data v piijaté zprévé

Informaéni udalost bez upczornéni -
Informaéni udalost bez upozornéni -
Informaéni udalost bez upozornéni -
Informaéni udalost bez upczornéni -
Informaéni udalost bez upozornén -
Informaéni udalost bez upozornéni -
Informaéni udalost bez upozornéni -
Informaéni udalost bez upozornén -

Obr. 35: Vypis z deniku udélosti pfi utoku na datovou linku PPC [21]

-5G
-5G
-5G
-5G
-5G
-5G

Obr. 36: Vypis z logu dat. komunikace [21]

TCP:
deaktiv| TCP:
TCP:

deaktiv| TCP

aktivac | TCP:
deaktiv| TCP:

P
deaktiv| TCP
P

deaktiv| TCP:

e

deaktiv| TCP:
deaktiv| TCP:

deaktiv| TCP

deaktiv| TCP:
deaktiv| TCP:
deaktiv| TCP :
deaktiv TCP:
deaktiv| TCP:

-81-881-4954-¥YN-*Invalid Report/Possible Compromise Attempt 183.253.42,53*
-81-881-86888-NR-Network Restoral
-g81-881-1918--Nrig/RPEEE1
-81-881-1918--Nrig/RPEEE3
-81-881-1971--NriB/RPEE

-81-000-8888-NRREBEL-5G-5ystem II v2.12.81.882 Power Up
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Podobnym zptisobem byly také zjistény utoky na kamerovy systém DPPC. Prvotni impuls
na kontrolu komunikace byl dan operatorem v dobé, kdy obrazy z VSS vykazovaly zna¢né

zpomaleni a vynechavani.

Tab. 21: Seznam nelegalnich piistupt do VSS HIKVISION

Seznam protokoli

cas Hlavni typ Vedlejsi typ Mistni/vzdaleny uZivatel Vzdal. host IP
2020-06-17 07:25:59 Varovani Nelegal.pristup admin 109.173.69.109
2020-06-20 14:59:38 Varovani Nelegal.pristup admin 415.9.238.21
2020-06-21 20:53:21 Varovani Nelegal.pristup admin 51.38.36.213
2020-06-21 23:07:46 WVarovani Nelegal.pristup admin 176.65.96.188
2020-06-23 02:10:10 Varovani Nelegal.pristup admin 192.168.100.112
2020-06-23 08:27:35 WVarovani Nelegal.pristup admin 192.168.100.147
2020-06-24 00:02:55 Varovani Nelegal.pristup admin 192.168.100.112
2020-06-24 01:09:05 WVarovani Nelegal.pristup admin 192.168.100.112
2020-06-25 13:22:21 Varovani Nelegal.pristup admin 192.168.100.112
2020-06-26 04:21:37 WVarovani Nelegal.pristup admin 176.65.96.188
2020-06-27 00:37:56 Varovani Nelegal.pristup admin 176.65.96.188
2020-06-27 17:04:41 Varovani Nelegal.pristup admin 176.65.96.188
2020-06-27 19:54:30 Varovani Nelegal.pristup admin 192.168.100.112
2020-06-28 06:47:43 Varovani Nelegal.pristup admin 51.38.36.213
2020-06-29 04:10:09 Varovani Nelegal.pristup admin 109.173.69.109
2020-06-29 15:15:03 Varovani Nelegal.pristup admin 109.173.69.109
2020-06-29 22:37:07  Varovani Nelegal.pristup admin 45.9.238.21
2020-06-30 10:12:09 Varovani Nelegal.pristup admin 176.65.96.188
2020-07-01 16:29:26 Varovani Nelegal.pristup admin 192.168.100.112
2020-07-02 06:02:56 WVarovani Nelegal.pristup admin 192.168.100.147
2020-07-03 13:47:53 Varovani Nelegal.pristup admin 192.168.100.112
2020-07-04 06:08:37 WVarovani Nelegal.pristup admin 192.168.100.112
2020-07-08 09:58:39 Varovani Nelegal.pristup admin 192.168.100.147
2020-07-08 10:27:20 WVarovani Nelegal.pristup admin 192.168.100.147
2020-07-10 08:48:52 Varovani Nelegal.pristup admin 192.168.100.112

Celkem 25 polozek 1/1

Dostupnym lokaliza¢nim nastrojem Connection Meter urcili administrator a supervisor pi-

vod ptichozich zprav z oblasti Asie (Obr. 37).

Nasledné byl dan pozadavek na spravce IT struktury k zablokovani jakékoliv komunikace

na zafizeni PPC z rozsahti IP adres jinych nez z Ceské republiky.
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b i

Lokalizace IP, zjisténi polohy zarizeni na mapé

Kontrola platnosti:

103.253.42.53 je platna IPv4 adresa, je urfena pro verejny Internet.

Poloha zafizeni:

Kontinent: Asie

Zemé: Hongkong

Souradnice: lat; 22.25 lon: 114.1667, mapa
Casova zéna: Asia/Hong_Kong

Vlastnik adresy:

Majitel adresy, pfipojeni pFes: ASS8779 i4HK Limited
Co o této adrese fikaji internové registry: whois

Obr. 37: Lokalizace podezielé adresy [24]
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ZAVER

Diplomova prace si klade za cil pomoci odpovédnym osobam bezpecnostnich agentur na-
stavit pevna pravidla a odpovédnost pro bezproblémovy provoz dohledového poplachového
a pfijimaciho centra. Zadna spoleénost nemize byt stejna, a proto diplomova prace miize
slouzit pouze jako mozné voditko pfi zpracovavani standardnich opera¢nich postupti a sko-
leni odpovédnych pracovnikti administratorem dohledového centra. Zvlasté pak u velkych
provozovatell je nutné ptihlédnuti na jejich provozni zvyklosti, vétsi mnozstvi pfipojenych

objektl, vétsi mnozstvi operatort a jiz nastavenych procest.

Prace vychazi z pozadavki platnych norem na provoz a ¢innost DPPC a zatizeni, ale také
z autorovych profesnich praktickych zkuSenosti, konzultaci s profesnimi komorami a v ne-
posledni fad¢€ ze ziskanych védomosti béhem studia na Fakulté aplikované informatiky Uni-
verzity Tomase Bati ve Zlin€. Autor vychazi a v praci uvadi Casto zjisténé nedostatky, nebo
problémy, které provazi chod béznych, stiedné¢ velkych dohledovych center. Nejcastejsi chy-
bou je Uplna absence nebo nekompletnost akéniho planu objektu, nestandardizované postupy
vyhodnoceni a reakci na ptichozi udélosti, a pfedev§im riznorodost schvalenych pozadavki
zakaznikli obchodnim zastupcem bezpecnostni agentury bez piedchozi domluvy s osobou
odpovédnou za celkovy chod dohledového centra. Dal§im podstatnym nedostatkem je ne-
znalost zakladnich principli funk¢nosti technologickych zatizeni operatory DPPC. BohuzZel
1 trend dne$ni doby vede k faktu, Ze bezpecnostni zafizeni instaluji osoby bez jakéhokoliv
ponéti a znalosti o bezpecnostnich systémech. Nezbyva nic jiného nez doufat, Ze zadkaznik
si provéti svou instalacni firmu, kterd bude odpovédna v plném rozsahu za instalaci systémi

v jeho objektu, a ta zvoli prvky, které pomiZou zvysit bezpecnostni opatieni objektu.

Diplomova prace se ve svém uvodu vénuje popisu a funkénosti technologickych celkl bez-
pecnostnich 1 jinych nez bezpecnostnich systémi v podob¢ vybranych zatizeni (PZTS, EPS,
VSS a ZDP). Uvedené systémy jsou pouze zakladnimi technologiemi, které¢ je mozné insta-
lovat u zékaznikl a stieZit na dohledovém centru. Z vySe uvedenych systému lze odvodit
funkénost ostatnich piipojitelnych technologii. Uvodni teoreticka ¢ast je uréend pro zaéina-
jici pracovniky dohledovych center pro zakladni pochopeni funkénosti bezpecnostnich sys-

témi, prenosu udalosti a pro snadnéjsi vyhodnocovani ptichozich udélosti na zatizeni PPC.

Prakticka ¢ast diplomové prace se vénuje provoznim zélezitostem ohledné celkového chodu
dohledového poplachového a ptijimaciho centra. Jsou zde uvedena provozni feseni véetné

mozného prostorového uspotfadani jednotlivych c¢asti DPPC, vcetné instalovanych
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bezpecnostnich systému pro ochranu samotného dohledového centra. Vymezeni ucastnikd,
¢innosti a pojmu pii sttezeni zakaznickych systému je nedilnou soucasti standardnich ope-
racnich postupii. Pracovniklim operacniho stifediska dohledového centra usnadni praci stan-
dardizovani postupt a reakci ptfi vyhodnocovani piichozich udalosti. Operatofi, supervisofi
1 administratofi se zde také mohou docist, jak postupovat v pripadech, kdy zjisti zavadu na
zatizeni PPC. Na zavér praktické ¢asti jsou rozebrany ptiklady vyhodnoceni poplachovych
udalosti, které byly simulovany pro potieby diplomové prace, ale vychazeji z realnych situ-

aci pti provozu dohledového poplachového a pfijimaciho centra.

Diplomova prace pfindsi moznost standardizovat pracovni postupy v ramci ¢innosti posky-
tovani bezpecnostnich sluzeb pomoci dohledovych center. Odpovédni zastupci bezpecnost-
nich agentur mohou dle pfedloZzenych standardnich operaénich postupli vytvofit své vlastni
postupové smérnice a mohou zarovenl vytvotit Skolici plan operator. Supervisoii a admi-
nistratofi zde najdou obecny ndvod odpoveédnosti na jednotlivych pracovnich pozicich. Ope-
ratorim obsah diplomové prace ptiblizi a usnadni vyhodnocovani ptichozich udalosti, na-
vede je na optimalni reakce po vyhodnoceni a celkové usnadni jejich préci. Ostatnim Ctena-
fim, resp. zakaznikim autor nabidl nahled do nelehké prace pracovnikii bezpecnostnich slu-
7eb a mozna jim pomohl ve vybéru budoucich bezpecnostnich opatieni a vybéru bezpec-

nostni agentury.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AGA
AMS
ARC
AVDES
BOZP
CCTV
CR
CSN
CSN EN
DPPC
DZP
EKV
EPS

EZS

GDPR

GPRS
GPS
GSM
HW
HZS
I&HAS
IP

IR

IT

Asociace technickych bezpecnostnich sluzeb Grémium Alarm z.s.
Systém spravy poplachu (Alarm management systém)

Alarm receiving centre

Audio video dveini vstupni systém (Audio video door entry system)
Bezpecnost a ochrana zdravi pfi praci

Kamerovy systém

Ceska republika

Ceska statni norma

Ceska verze evropské normy

Dohledov¢ a poplachové piijimaci centrum

Dokumentace zdolavani pozaru

Elektricka kontrola vstupu

Elektricka poZarni signalizace

Elektrické zabezpecovaci signalizace

Obecné natizeni o ochran€ osobnich tdajti (General Data Protection Re-

gulation)

General Packet Radio Service

Global Positioning System

Globalni Systém Mobilni komunikace
Hardware

Hasi¢sky zachranny sbor

Intrusion and hold-up alarm systems
Internet Protocol

Infracerveny detektor (Infrared sensor)

Informacni technologie
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1ZS
JPO
JTS
KOPIS
KTPO
LAN
LEA
MARC
MK
MW
MZS
OPPO
0ZO0 PO
PBR
PCO
PCR
PGM
PIR
PO
PPC
PZTS
RCT
SAS
SIE
SMS

SOP

Integrovany zachranny systém

Jednotka pozarni ochrany

Jednotna telefonni sit’

Krajské operacni a informacni stiedisko
Klicovy trezor pozarni ochrany

Local Area Network

Organ vykonu prava (Law Enforced Agency)
Monitoring and alarm receiving centre
Magneticky kontakt

Mikrovinny detektor (Microwave sensor)
Mechanické zabranné systémy

Opakovaci tablo pozarni ochrany

Odborné zptisobild osoba pozarni ochrany
Pozarné bezpecnostni feseni stavby

Pult centralizované ochrany

Policie Ceské republiky

Programovatelny vystup systému

Pasivni infracerveny detektor (Passive infrared sensor)
PoZarni ochrana

Poplachové piijimaci centrum

Poplachovy zabezpecovaci a tisnovy systém
Komunikator pifijimaciho centra (Receiving centre transceiver)
Systémy ptivolani pomoci

Systémy inteligentni elektroinstalace

Short message service — kratka textova zprava

Standardni operacni postup
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SPT Komunikator ve stfezeném prostoru (Supervised premises transceiver)
SW Software

TP HZS Technické podminky HZS

TTY Proudova smycka (TeleTYpewriter)

VSS Dohledové videosystémy

WAN Rozséhla sit’ (Wide Area Network)

ZDP Zatizeni dalkového prenosu
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