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ABSTRAKT

Diplomova prace je zaméfena na formdlni konceptualni analyzu do oblasti specidlnich
sitovych prvkii. Analyza je zpracovana pro switche, firewally a routery, které tvoti zaklad
sitové infrastruktury. V teoretické ¢asti je popsana formalni konceptualni analyza a rozsireni
o fuzzy logiku spolu s popisem suprema a infima. Teoretickou ¢ast uzavird popis switchd,
firewallt a routerti. Prakticka ¢ast prace popisuje program Concept Explorer. Dale je zde
vytvotfena formalni konceptualni analyza pro vybrané sitové prvky. Z kazdé kategorie bylo
vybrano Sest produktii. Vystupem kazd¢ dil¢i prace je konceptualni svaz spolu
s atributovymi implikacemi. V zavéru praktické ¢asti je vybrano supremum a infimum pro

switche, firewally a routery.

Kli¢ova slova: formalni konceptudlni analyza, atributové implikace, supremum, infimum,

konceptualni svaz, koncept, kontext, sitové prvky.

ABSTRACT

This diploma thesis deals with the formal concept analysis in the sphere of peculiar network
elements. The analysis is utilized for switches, firewalls and routers since all of the these are
a fundamental base of the network infrastructure. The theoretical part focuses on the
description of the formal concept analysis and an extension of the fuzzy logic along with a
description of supremum and infimum. The end of this part is devoted to the description of
switches, firewalls and routers. The practical part of this diploma thesis describes the
Concept Explorer programme and the formal concept analysis for the peculiar network
elements is created. Six products were chosen from each category. The outcome of each part
is a concept association together with attribute implications. In the conclusion of the practical

part, supremum and infimum is chosen for switches, firewalls and routers.

Keywords: formal concept analysis, attribute implications, supremum, infimum, concept

association, concept, context, network elements.
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UvVOD

Internet od své prvotni myslenky, kterd je zde jiz vice nez pil stoleti, usel velky kus cesty.
Pro vétSinu uzivatelli je dnes internet pomérné béznym standardem, ktery piinasi spoustu
uzitku, ale maze prinést i velké strasti. S jeho nastupem piisel také novy typ zlo¢int, ktery
se vyskytuje v kyberprostoru. Aby bylo mozné stale uchovavat data v bezpeci, je nutné
dodrzovat zasady kyberbezpecnosti. Je podstatné stale udrzovat softwarové a hardwarové
komponenty aktualni, aby byly schopny odolavat utokim kyberzlo¢inct.

BéZzny uzivatel internetu by mél dbat ziasad pohybu vsiti. Nemél by navsStévovat
nediivéryhodné webové stranky, pouzivat stejnd hesla pro vSechny ucty ¢i otevirat pochybné
e-maily. Jsou zde vSak 1 jiné potteby, o které je nutné dbat. Patii sem predev§im udrzba
domaci infrastruktury. Je nutné mit spravné nastavené a aktualizované switche, firewally a
routery. Zminéné komponenty se staraji o bezpecnou komunikaci interni sité s internetem.
Existuje fada Utokli na uvedené komponenty a prakticky neni mozné zajistit naprostou
bezpeénost komunikace, nicméné pofizeni a nastaveni kvalitnich komponent snizuje riziko
na minimum.

Diplomova prace se zaméfuje na zvoleni spravnych produkti z Siroké fady dostupnych
sitovych komponent. Pro tuto ¢innost byla zvolena formalni konceptualni analyza, ktera je
schopna zobrazit souvislosti, jez neni mozné vidét béznym zptisobem.

Teoretickd prace je zamétfena na specifikaci formalni konceptudlni analyzy. Jsou popsany
definice jako konceptualni skalovani, atributové implikace a konceptudlni svaz, jenz jsou
podstatné pti nalezité tvorbé formalni konceptualni analyzy. Dale je zde popsano rozsiieni
o Fuzzy logiku, ktera upfesiiuje vysledky zvolené analyzy. V neposledni fad¢ jsou zminény
specialni sitové prvky vcetné protokold a vrstev, pomoci kterych bezpecnd komunikace
probiha.

V praktické c¢asti byl specifikovan zvoleny program Concept Explorer, ktery s
prostiednictvim spravnych hodnot dokaze vytvotit konceptualni svaz a atributové implikace.
Pro kazdou analyzu u switcht, firewalli a routerii bylo fixné¢ vybrano Sest objekt. Z
hlediska atributi pro jednotlivé prvky bylo nutné zvolit takové, které zajistuji rychly a
bezpecny pienos dat. Posledni ¢ast prace je zobrazeni vystupu 3D grafii, za pomoci kterych

je mozné urcit supremum a infimum.
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I. TEORETICKA CAST
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1 FORMALNI KONCEPTUALNI ANALYZA

Dnesni svét je velmi piesycen mnozstvim informaci. Z tohoto divodu byl vytvoten obor,
jenz nese nazev informatika a ktery se zabyva zpracovanim dat. Pfi manipulaci s daty je
velmi dulezité vyuzit nastroje, popi. metody, které usnadni vyhledavani v databazich nebo
zobrazi netrivialni informace ze vstupnich dat, tim padem da uzivateli novy pohled na danou

problematiku. Mezi takovou metodu patii formalni konceptualni analyza.

Formal Concept Analysis, do ¢estiny ptelozeno jako formalni konceptualni analyza (dale jen
FKA), byla vynalezena v roce 1982 némeckym matematikem Rudolfem Willem. Metoda je
explorativni, resp. prizkumova a zabyva se vizualizaci tabulkovych dat. Pro tuto metodu je

nezbytné prevést vstupni data na bindrni [1].

Pt1 vyuziti FKA ziskame konceptudlni svaz a atributové implikace. U konceptudlniho svazu
plati, Ze je to sjednoceni mnozZin jistych shluki, které jsou uspotadany hierarchicky, coz
znamend, ze jdou vidét v podobé nadiazenych a podiazenych prvki. Tyto specifické
mnoziny se dale nazyvaji formdlni koncepty a je mozné je nalézt ve vstupni tabulce dat. Jak
jiz bylo zminéno, druhy vystup se nazyva atributové implikace a popisuje vazby mezi

atributy v tabulce dat [1].
1.1 Vymezeni zakladnich pojmi FKA

1.1.1 Formalni kontext, koncept a konceptualni svaz

Definice 1. (Formalni) kontext je trojice (X, Y, 1), kde I je binarni relace mezi mnozinami X
aY/[l].

Definice se da zapsat jako x, y) € I. Prvky mnoZiny X jsou objekty a prvky Y jsou atributy.
Predchozi zapis znaci, zda dany objekt ma konkrétni atribut. Jelikoz FKA pracuje pouze
s bivalentnimi hodnotami, je nutny pfevod na jednicky a nuly. V nasledujici tabulce (Tab.

1), Ize vidét ukazku formalniho kontextu [1].

Tab. 1 Formalni kontext [Vlastni zdroj].

Xi / Yi Vi Y2 Y3 V4 ys
X1 1 1 0 1 0
) 0 1 0 0 0
X3 0 1 1 0 0
X4 1 1 0 1 1
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Jakykoli kontext (X, Y, I) naznacuje zobrazeni 1: 2X — 2Y a |: 2Y — 2X ptedpisem
AT={yeEY;VXEA:(x,y)EI} (1)
proAE Xa
Bl={xeX;Vy€eEB:(x,y) €1} (2)
proBEY.

Mnozina atributi A1 je spolecnd vSem objektim z A. Mnozina celkovych objektt B sdili

atributy z B [1].

Definice 2. Zobrazeni f: 2X — 2Y a g: 2Y — 2X tvori tzv. Galoisovu konexi mezi mnozZinami

X a 'Y, pokud pro A, Al, A2 € X a B, Bl, B2 Y plati Al SA2 = f{A2) Sf(Al); Bl SB2
= g(B2) Sg(BI); A Sg(f(4)); B <f(g(B)) [1].

Véta 1. Pro binarni relaci I € X X Y tvori indukovand zobrazeni 11 a |I Galoisovu konexi
mezi X a Y. Naopak, tvori-li f a g Galoisovu konexi mezi X a Y, existuje binarni relace <
XxYtak, zef=11a g=|1. Tim je dan vzdajemné jednoznacny vztah mezi Galoisovymi konexemi

mezi X a Y a binarnimi relacemi mezi X a Y [1].

Pro jednodussi pochopeni Galoisovych konexi a vySe zminéné podminky A1 € A2 = f(A2)
C f(Al) je nutné zajit dale do historie, kde byla vymyslena Port-Royalska skola, ze které
vychazi FKA [1].

Port-Royalska Skola pracovala s rozsahy a obsahy. Jako rozsah je brano sjednoceni vSech
objektli a obsahem se uvadi koalice vSech atributti. Pro pojem kapr se rozsahem povazuje
uskupeni vSech ryb a obsahem se povazuje sjednoceni vSech vlastnosti jako jsou zabry,

Supiny atd. [1].

Nyni lze vysvétlit predchozi podminka, kterd popisuje obraceny pomér rozsahli a obsaht.

Cim vice objektii bude, tim méné budou mit spoleéného [1].

Definice 3. (Formalni) koncept v kontextu (X, Y, I)je dvojice (A, B), kde A €X a B €Y jsou
takové, ze A1 =BaB| =A4[1].

Dle definice se ve formalnim konceptu vyskytuje dvojice (A, B), kde mnoZina A pifedstavuje
objekty, které nasledné¢ sdili atributy z mnoziny B. Déle mnoZina B obsahuje atributy
spolecné objektim z mnoZiny A. V matematice se toto tvrzeni oznacuje jako fixni bod

Galoisovy konexe dané 1 a | [1].

Mnozinu vSech formalnich konceptti v (X, Y, I) se zna¢i B (X, Y, D), tj.
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B(X,Y,)={(A,B)|JASX,BCY,A1=B,B| =A} 3)

Definice 4. Konceptudlni svaz je mnozina B (X, Y, I) spolu s relaci < definovanou na B (X,

Y, 1) predpisem (A1, Bl) < (A2, B2) pravé kdyz Al € A2 (nebo, ekvivalentne, B2 € BI) [1].
Pomér < je tedy souvislosti mezi podpojmem-nadpojmem [1].
Véta 2 (hlavni véta o konceptualnich svazech). Méjme formalni kontext (X, Y, I). (1) B

(X, Y, 1) je vzhledem k <uplny svaz, ve kterém jsou infima a suprema dana predpisy:

T 1

/\<Aj’Bj>: ﬂAJ’ ﬂAj - ﬂAﬂ UBj (4)

jeJ jeJ jeJ jeJ jeJ

y N
\/<Aj’Bj>: ﬂBj ’ﬂBj UAj ’ﬂBj (5)

jeJ jeJ jeJ jeJ jeJ

(2) Dany uplny svaz V = (V, C) je izomorfni s B (X, Y, 1), pravé kdyz existuji zobrazeni y: X
—V, u: Y =V, pro kterd je y(X) supremdlné husta v V, u (Y) infimalne husta v Va (x, y) €1
plati prave, kdyz y(x) <u(y) (pro kazdé x € X,y €Y) [1].

1.1.2 Atributové implikace

Atributova implikace neboli atributova souvislost, kterd je nad mnozinou Y atributi, je

vyraz ve tvaru A = B, kde A, BC Y. [1]

Definice 5. Pro implikaci A = B a mnozinu C € Y rikame, ze A = B plati v C, popr. ze C je
modelem A = B, jestlize plati, Zze pokud A € C, pak i B € C. Obecnéji, pro mnozinu M € 27
mnozin atributit a mnozinu T = {A; = B; | j € J} implikaci Fikame, Ze T plati v M, popr. Ze

M je modelem T, jestlize A ; = Bj plati v C pro kazdé C EM a A; = B; €T. [1]

Implikace se povazuje za platnou v kontextu (X, Y, I), zdali je platna v systému M = {{x}1
| x € X} obsahil vSech objekt-koncept. Nasledné¢ se povazuje za platnou implikace

v konceptudlnim svazu B (X, Y, 1), jestliZe je platna v systému Int (I) vS§ech obsahii [1].
Véta 3. Atributova implikace plati v (X, Y, 1), pravé kdyz plati v B (X, Y, I) [1].

Definice 6. Implikace A = B (sémanticky) plyne z mnoziny T implikaci (zapisujeme T | =
A=B), jestlize A=B plati v kazdé C €Y, ve které plati T. Mnozina T implikact se nazyva
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- uzavrena, zdali obsahuje kazdou implikaci, ktera z ni plyne;
- neredundantni, zdali Zadna implikace z T neplyne z ostatnich (tj. nikdy neni T — {A
=>B})|=4=B)[1].

Jestlize z mnoziny T implikaci kontextu (X, Y, I) plyne kazda implikace kontextu (X, Y, I),
da se povaZovat za Uplnou. Tim je baze kompletni a neredundantni mnozina implikaci

daného kontextu. [51]

Zde je podstatné se zajimat pouze o netrividlni implikace a vynechavat takové, které
vyplyvaji z ostatnich. Naptiklad s banalni implikaci A = B, kde B © A neni nutné dale
pracovat. Nicméné je nezbytné byt na pozoru, aby byla mnozina neustale uplna, resp. z ni

implikace plynou a zarovei neni redundantni [1].
Véta 4. Mnozina T implikaci je uzaviena, prave kdyz pro kazdé A, B, C, D €Y plati:

1. A=>A4E€T;
2. pokud A =B €T, pakAUC =B €T;
3. pokudA =B €€TaBUC=DE€T,pakA UC =D eT[l].
Definice 7. Pseudointent kontextu (X, Y, I) je mnozZina A €Y, pro kterou plati, Ze A/= A1 a
Ze B|1 € A4 pro kazdy Pseudointent B € A [1].
Véta 5. Mnozina
{A = A]1 | A4 je pseudointent (X, Y, 1)}, implikace je uplna a neredundantni, tj. baze [1].

1.2 Vicehodnotové koncepty a konceptualni Skalovani

Jak jiz bylo fe¢eno FKA pracuje pouze s bivalentnimi logickymi atributy. Pokud se vSak
bude analyza aplikovat na polozky jako je cena, Uroven, materidl atd., nebude prakticky
mozné si vystait pouze s ,,1* a ,,0“. Z tohoto diivodu bylo vynalezeny vicehodnotové
koncepty a pfedevsim konceptudlni skélovani [1].

Definice 8. Vicehodnotovy kontext je ctverice (X, Y, W, 1) kde I & XxY x W je ternarni
relace takova, ze pokud (x, y, v) €1la (x, y, w) €I, pakv =w[l1].

K objektlim, které se znaci pismenem X a k vicehodnotovym atributim, které se oznacuji
pismenem Y, ptibylo do definice pismeno W, jenZ je mnozinou zobrazujici hodnoty atributi.

Vysvétleni zapisu (X, y, v) € I je takové, Ze objekt x ma atribut y s hodnotou w. Lze zapsat

také jako y(x) = w. Aby mohly byt vicehodnotové kontexty analyzovany pomoci FKA, je
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nutné je prevést na zakladni kontext pomoci Skalovani na tzv. rozsifeni zakladnich kontextii
[1].

Definice 9. Skdla (scale) pro atribut y vicehodnotového kontextu je kontext Sy = (X,, Yy, 1),
pro ktery y(X) & X, (kde y(X) = {y(x) | x € X}). Prvky mnozin X, a Y, se nazyvaji skalove
hodnoty a skalové atributy [1].

V nasledujici tabulce (Tab. 2) lIze vidét, ze atribut jiz neobsahuje pouze bivalentni logické

atributy. Nyni je nutné uplatit jednu ze standardnich §kél jako jsou interordindlni, ordindlni,

nominalni, dichotomické ¢i biordinalni atd.

Tab. 2 Nazorna ukézka — vicehodnotovy

kontext [1].

Xi | yi yi y2 y3
X4 3 1 17
X2 5 0 44
X3 14 1 73

V piedchozi tabulce (Tab. 2) jsou vyobrazeny atributy, se kterymi neni mozné pracovat,
proto je nutné vytvoiit novou tabulku (Tab. 3) a pomoci Skalovani se znovu dopracovat

k hodnotam, se kterymi je jiz mozné pracovat [1].

Jak lze vidét, pouze atribut y» je ptipraven pro praci s FKA. Pro yi a y3 bylo nutné vytvoftit

Skalovani o tfech kategoriich [1].

Tab. 3 Nazorna ukdzka — konceptualni skalovani [51].

Xi/yi | Y04y | Yis-10) | Yia1-15 | Y2 Y3(0-25) | Y3(26-45) | Y3(46-75)
X1 1 0 0 1 1 0 0
X2 0 1 0 0 0 1 0
X3 0 0 1 1 0 0 1

Definice 10. Je-li (X, Y, W, 1) vicehodnotovy kontext a jsou-li Sy (v € Y) Skaly, pak kontext

odvozeny jednoduchym Skalovanim je kontext (X, Z, J), kde

- N= User by (5= 5} X T);
© G (.2) S S =wa(wz) ELIIL
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2 FUZZY ROZSIRENI

V ptedchozich dvou kapitolach byla provedena analyza formou literarni reSerSe zakladni
problematika FKA, resp. prace s formalnim konceptem a formélnim kontextem, tzn. ze
dokaze pracovat pouze s 1 a 0. Proto prichazi na fadu rozsitfeni o Fuzzy logiku, jedna se o
nejdilezitéjsi rozsiteni, diky které miize objekt nabyvat jinych hodnot. Ve Fuzzy logice se
rozebira, zda je pojem vagni, tzn. ze dany objekt patii do extendu urc¢itého pojmu a nemusi
to nutn¢ znamenat 1 nebo 0 [1].

Jako dilezity predpoklad, ktery ocekava vyuziti Fuzzy logiky je fakt, Ze zdanlivé spousta
naturalnich situacich ptispiva k objekt-atributovym datim s Fuzzy atributy. Diky tomuto

vyroku lze usnadnit pojem kontext [1].

Definice 11. (Formalni) Fuzzy kontext je trojice (X, Y, 1), kde X a Y jsou mnoZiny (objektu
a atributit) a I je Fuzzy relace mezi X a Y [1].

Objekt x, ktery ma atribut y je oznaCovan jako stupeii / (X, y). Na pocatku se zvoli struktura
pravdivostnich hodnot, resp. je nutné vybrat mnozinu pravdivostnich hodnot a logickych
operaci. Jakmile je vybrana, je mozné s ni pracovat dale. Uplny reziduovany svaz L = (L, ©,
—, /\, V, 0, 1) se povazuje za béznou strukturu a rovnéz patii mezi hlavni struktury Fuzzy
logiky. Pismeno L uchovava pravdivostni hodnoty hodnot (napt. Lukasiewiczova implikace

a— b=min (1, 1-a + b), Godelova implikace a — b =1 pro a<b; =b pro a>b) [1].
Pro zminény Fuzzy kontext (X, Y, I), Fuzzy mnozinu A v X a Fuzzy mnoZzinu B v Y
formulujeme Fuzzy mnoZinu A" vY a B! v X ptedpisy:

4w = [\ 4w - 160y)

x€X

B = \Bo) > 160y)

yEY

Jako nazorny piiklad lze uvést, pokud za L dosadime dvouprvkovy reziduovany svaz a ten
je nasledné jednoduchou Booleovou algebrou klasické logiky: A'(y) je pravdivostni hodnota

tvrzeni “y ma je sdilen vemi objekty z A, podobné pro BY(x) [1].

Definice 12. (Formadlni) Fuzzy koncept ve Fuzzy kontextu (X, Y, 1) je dvojice (A, B), kde A

Jje Fuzzy mnoZina objektii, B je Fuzzy mnoZina atributii takovych, ze A" = B a B} = A [7].
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Rozsah A iobsah B Fuzzy konceptu je mozné povazovat za Fuzzy mnozinu, tedy je ve shodé
s intuici. Ozna¢ime-li B (X, Y, I) mnozinu vSech Fuzzy konceptt v (X, Y, I) a vybavime-li
jirelaci < (podpojem-nadpojem) definovanou jako v bézném piipade, tj.

(Al, B1) < (A2, B2) prave kdyz A1 & A2 (nebo, ekvivalentn¢, B2 & B1), (zde oviem Al
S A2 znamend, ze Al(x) < A2(x) pro kazdy x & X) dostaneme tzv. Fuzzy konceptualni
svaz. Strukturu Fuzzy konceptudlnich svazii popisuje nasledujici véta, ktera zobeciuje
hlavni vétu o konceptualnich svazech z Fuzzy pohledu [51].

Véta 6. Mejme formalni Fuzzy kontext (X, Y, I). (1) B (X, Y, 1) je vzhledem k < uplny svaz,
ve kterém jsou infima a suprema dana jako v (3) a (4). (2) Dany uplny svaz V = (V, L) je
izomorfni s B (X, Y, 1), praveé kdyz existuji zobrazeni y: X x L — V, u: Y x L — V, pro kterd
je y(X*xL) supremalné husta vV, u (Y xXL) infimalné husta vV aa ® b <I (x, y) plati pravé
kdyzy (x, a) <u (v, b) (prokazdex Xy €Y, a, b €L)|[7].

2.1 Fuzzy logika

Nazev ,,Fuzzy*“ je v piekladu nejasnost, mlhavost atd. proto nelze jednozna¢né urcit u

nasledujiciho obrazku (Obr. 1), zda prvek X patii do mnoziny A, jelikoz obsahuje stopové

A=y B

Obr. 1 Prvek spadajici do mnoziny A i B

prvky mnoziny B.

[Vlastni zdroj].

Zde se za¢ina mluvit o tzv. ¢astecné piislusnosti. Jiz nejedna o dvouprvkovou mnozinu {0,
1}, u které lze vidét ostré hranice, ale nastavaji situace pro vytvofeni mnoziny <0, 1>. Pro

mnozinu <0, 1> se objevuje odchyleni od reality a pfichazi ¢astecna ptislusnost [2].
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Fuzzy mnoziny se ve spole¢nosti vyskytuji stale, jelikoz ¢astecnd prislusnost jde slovné
vyjadrit velmi snadno - ¢estina ¢i jiné svétové jazyky obsahuji slova jako malo, docela, témér

atd. [2].

Definice 13. Fuzzy mnoZina je objekt A popsany zobecnénou charakteristickou funkci
nazyvanou funkci prislusnosti uA: X — (0,1) prirazujici Vx€ X hodnotu uA(x)€ (0,1)
vyjadriujici miru jakou prvek xe A. [3]

Vsechny fuzzy podmnoZiny univerza X tvofi mnozinu ozna¢ovanou F(X) [3].

Stupen pfislusnosti, kterd je zapsan jako ud: X — (0,1) popisuje, zda prvek X spada do

bézné mnoziny A. Zde mize velikost nabyvat dvou hodnot:
e Prvek ptislusnosti 0 — prvek do mnoZiny A (zcela) nenalezi,
e stupen piislusnosti 1 — prvek do mnoZiny A (zcela) nalezi [4].

Jak jiz bylo fe€eno, prvek miZze z vétSiny spadat do mnoZiny A, ale ur€itou mensinovou ¢asti
taky do mnoZiny B. Na nasledujicim obrazku (Obr. 2) lze vidét pribéh bézné funkce

prislusnosti [14].

pz(u) &

m uz u

Obr. 2 Pribéh funkce - pA(u) pro béznou

mnozinu A [14].

Na nasledujicim obrazku (Obr.3) Ize vidét odliSnost oproti pfedchozimu (Obr. 2). Zde se
rovnéZ jedna o pribeh funkce, ale s pfislusnosti Fuzzy mnoziny A. Jak je moZné vidét,

vSechny prvky z intervalu (-oo,u3) a (u4, + o) do mnozin A nespadaji. Naopak zde spadaji
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prvky (u3, u4) a (u2, u3), a to z hlediska caste¢né ptislusnosti, kterd je zde pridélena diky

funkei pA(u) [14].

pe(u) &

<y

Obr. 3 Pribéh funkce — pA(u) pro fuzzy

mnozinu A [14].

2.2 Fuzzy koncept, kontext a konceptualni svaz

Znovu se zde opakuji pojmy jako koncept, kontext a konceptudlni svaz. Jelikoz zakladni
pojmy FKA nestaci, bylo nutné tyto pojmy a definice pfevést do Fuzzy mnozin, aby bylo
mozné pracovat se stupnici pravdivosti mezi hodnotami 1 a 0 [1].

Definice 14. (Formalni) Fuzzy kontext je trojice (X, Y, 1), kde X a Y jsou mnoZiny (objektii a
atributit) a I je Fuzzy relace mezi X a Y [1].

Definice 15. (Formalni) Fuzzy koncept ve Fuzzy kontextu (X, Y, 1) je dvojice (4, B), kde A je
Fuzzy mnozZina objektii, B je Fuzzy mnoZina atributii takovych, ze A1 =B aB | = A [l].
Definice 16. (Formalni) Fuzzy konceptualni svaz je mnozZinou vSech Fuzzy konceptii B(X,
Y ) v (X Y1), obohacenou relaci podpojmu-nadpojmu <, kde (A1,B1) <(42,B2) &> AIc A2
vB2c BI [1].
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2.3 Supremum

Pojem supremum nahrazuje pojem ,,nejvetsi prvek z diivodu, Ze je mozné jej nalézt u vice
mnozin. Supremum maji napiiklad omezené oteviené intervaly redlnych cisel - zde

supremum nahrazuje nazvoslovi ,,nejvyssi prvek* [3].

V piipadé, kdy je mozné ocekavat, Zze mnozina X je uspotfadana relaci R, o prvku aeX se da
fici, ze je supremem podmnoziny Y < X, pokud je to nejmensi prvek mnoziny vSech hornich

zavor mnoziny Y. Tato skutecnost se zapisuje jako a = supr (Y) [51].

2.4 Infimum

Pojem supremum nahrazuje pojem ,,nejmensi prvek* z diivodu, Ze je mozné jej nalézt u vice
mnozin. Infimum maji naptiklad omezené oteviené intervaly redlnych ¢isel, zde infimum

nahrazuje nazvoslovi ,,nejvyssi prvek* [3]
V ptipadé, kdy je moZné ocekévat, Ze mnoZina X je uspotfddana relaci R, o prvku aeX se da
fici, Ze je infimem podmnoZiny Y < X, pokud je to nejvétsi prvek mnoZiny vSech dolnich

zavor mnoziny Y. Tato skutecnost se zapisuje jako a = infz (Y) [51].
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3 SPECIALNI SITOVE PRVKY

Doba se stale posunuje dale a bezpecnost na internetu se stala velmi kliCovym aspektem
bezpeénosti jako takové. Utoky hackert jsou stale propracovanéjsi a dokazi zpasobit velké
Skody jak spole¢nostem, tak i jednotliveim. Aby se minimalizovalo riziko téchto utok, je
diilezité se branit a mit spravné nastavené tti zakladni zafizeni, mezi které patii router (¢esky
smérovac), switch (do CeStiny se da prelozit jako ptepinac) a firewall neboli bezpecnostni
brana. Nekteré domaci sité stale vyuzivaji tyto prvky integrované do jednoho zafizeni, coz
vSak jiZz neni mozné u vétSich siti. Pro pochopeni, jak tyto prvky spolu souvisi a jak pracuyji,
je nutné si vysvétlit pojmy jako je paket, rimec. Nasledovné anglické nazvy Media Access
Control (déle jen MAC adresa), Internet Protocol (dale jen IP adresa), sitové modely
Transmission Control Protokol / Internet Protokol (dale jen TCP/IP) a Open Systems

Interconnection (déle jen OSI).

3.1.1 MAC adresa

MAC adresa mlize byt zapsdna ve tvaru 12 znakl nebo Sesti dvojic, které jsou rozd€leny
dvojteckou ¢i pomlckou. Obsahuje ¢isla 0-9 a pismena A-F, slouzi pro identifikaci sitové
karty a méla by byt jedine¢nd. MAC adresu lze zménit a tuto funkci predev§im vyuzivaji
hacketi pro utok zvany MAC Spoofing. Jednd se o adresu slozenou ze 48 bitd, kterd se
nasledn¢ rozd¢€li po 24 bitech. Prvni polovina oznacuje vyrobce a je ptidélena za finan¢ni
poplatek. Druhou polovinu vyrobce rozd¢li na své vyrobky. Problém by nastal, pokud by se

setkaly dvé stejné MAC adresy ve stejné siti [5].

3.1.2 1P adresa

IP adresy se pouZzivaji pro rozpoznani uzlu v siti. Jako prvni verze byla IPv4 a zapisovala se
v decimalni soustavé, problém je zde vSak, Ze maji pouze 32 bitll. Déle byla vyvinuta verze
[Pv6, kterd ma 64 bitl a je zapisovana v hexadecimalni soustaveé. Tato technologie by

nemusela sviij rozsah vycerpat pfili§ rychle, jelikoz obsahuje 2%* adres [5].

3.1.3 Paket a ramec

Paket pracuje v sitové vrstvé a jedna se o datovou jednotku protokolu. V paketu se ukryva
pfedevSim zdrojova a cilova IP adresa, zato ramec obsahuje zdrojovou a cilovou MAC
adresu. Paket obsahuje blok dat, ktery se vyuziva u pienaSeni souboru od odesilatele

k ptijemci. Dale se zapouzdii do rdmci, které jiz pracuji o vrstvu niz, resp. ve fyzické vrstve.



UTB ve Zliné, Fakulta aplikované informatiky 22

Rémec si zde ptida hlavicku a zakonceni a nasledné se vyuzije fragmentace €ili rozdéleni

ramcl na men$i oddily. U pfijemce se z rdmcti opét vytvoii odesilany soubor [4].

3.1.4 TCP/IP a OSI

OSI a TCP/IP patti mezi nejpouzivanéjsi sitové modely. Z hlediska praxe se ¢asto vyuziva
popisovani podle modelu TCP/IP, jelikoz se vyuziva pro navazovani spojeni a komunikace.
Zato model OSI lIze uplatnit predevsim v literatute, jelikoz se témét pro navazovani

komunikace nevyuziva [6].

Ministerstvo obrany Spojenych stati americkych vyvinulo model TCP/IP, ktery se sklada ze

4 vrstev:

1. vrstva sitového rozhrani — je to nejnizSi vrstva sitového rozhrani a zdvisi na
implementaci sité, mize se jednat o Ethernet, Token ring, x.25, SMDS a FDDI. Je

vhodna ptedevSsim pro pienos datagramii. Pouziva SSL, http, DNS,

2. sitova vrstva —tato vrstva zajiStuje adresaci, smérovani a preddvani paketi. Pouziva

IP, ICMP a OSPF,

3. transportni vrstva — jedna se o End-to-End spojeni a doruceni. Zajistuje kompletni

pienos dat. Vyuziva spojovany protokol TCP a nespojovany UDP,

4. aplikacni vrstva — vSechny aplikace, které funguji v siti maji sviij vlastni port, pies
ktery funguje komunikace. Zde se vyuzivaji protokoly, jako je FTP, DHCP, Telnet
atd., které se vyuzivaji pro pfenos konkrétnich dat [6].

Model OSI vyvinula Mezinarodni organizace pro normalizaci. Vyuziva se predevsim

vyvoj zatizeni pro digitalni komunikaci. Na rozdil od modelu TCP/IP 7 vrstev:

1. fyzicka vrstva — na této vrstveé se nefesi, co konkrétniho se piendsi v bitech, ale
zabyvéa se fyzickym zasilanim dat. Do této vrstvy patii kabely, binarni pfenos a

signaly. Vyuziva 802.11g a 100BaseT,

2. linkova vrstva — hlasi neopravitelné chyby, navazuje spojeni mezi zatizenimi
v daném subnetu, zaznamendva datovy tok a stard se o synchronizaci ramct.

Vyuziva Ethernet, PPP, ARP,

3. sitova vrstva —jak jiz z ndzvu vypovida, stard se o adresovani a smérovani v siti.

Jedna se i o propojeni nékolika siti. Vyuziva IP, ICMP a OSPF,
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4. transportni vrstva — jako jedind ma stejné vlastnosti jako v modelu TCP/IP.
Rovnéz se stara o End-to-End spojeni a poskytnuti kvalitniho ptenosu. Také

vyuziva protokoly TCP a UDP,

5. relacni vrstva — na této vrstvé probihd komunikace dvou aplikaci a udrzuje se

tzv. session. Vyuziva NetBIOS,

6. prezencni vrstva — zde se provadi Sifrovani pifeposilanych dat. Zabyva se

strukturou dat. Vyuziva se Samba,

7. aplikaéni vrstva — jedna se o poskytovani pristupu aplikacim do komunika¢niho
systému a povolovani porti pro jejich spolupraci. Vyuziva http, DNS, POP3,
SSH a Telnet [6].

TCP/IP byl vynalezen diive nez model OSI, z tohoto divodu je skladba vrstev jina. Pii
porovnani je sloucena fyzicka a linkova vrstva. Déle je v aplikacni vrstvé sloucena aplikacni,

prezenéni a relacni vrstva, coZ Ize nazorn€ vidét v nasledujici tabulce (Tab. 4) [6].

Tab. 4 Porovnani TCP/IP a ISO modelu [6].

Sitova vrstva Sitova vrstva

Linkova vrstva

Vrstva sitového rozhrani

Fyzicka vrstva

3.2 Switch

Switch je tzv. ndstupce zatizeni hub (Cesky rozbocovac) a také zatizeni most. Hub fungoval
na linkové vrstvé modelu TCP/IP a rozesilal vSechny ramce na ostatni porty kromé
ptichoziho. Switch je jiz ,,inteligentnéj$i* a odesle rdmec ve vétsSing piipadl pouze piijemci.
Oproti hubu pracuje na internetové vrstvé modelu TCP/IP a pracuje s MAC adresami, diky

kterym dokaZze rozesilat rimce na spravny port [9].
Aby switch dokazal vyhodnotit spravny port, vyuzivd CAM tabulku. Do této tabulky switch
pridava porty a MAC adresy. Tim padem pfi piijeti ramce si nejdiive zjisti jeho MAC adresu

a odesle ramec na urcity port. Pokud nastane situace, Ze nema zaznam pro danou adresu,



UTB ve Zliné, Fakulta aplikované informatiky 24

odesle ramec na vSechny porty, stejné jako to délal hub. Zde je vSak odezva rychld a ptichazi

odpoveéd’ okamzité [9].

Switche miizou mit riizné rychlosti pro pieposilani ramct. Nejvice se vyuziva cut-through,
kdy odesle ramec hned, jakmile zjisti cilovou MAC adresu, resp. port. U tohoto typu se vSak
nekontroluji chyby. Zato typ store-and-forward kontroluje celé rdmce a ulozi do vyrovnavaci
paméti a kontroluje jeho soucet. Pokud je vSechno v poradku, tak ramec odesle a pokud se

zjisti chyba, dany ramec zahodi [9].

Existuje spousta utokl na tento prvek, mezi hlavni patfi zahlceni switche riznymi MAC
adresami. Tento utok se nazyvda MAC flooding a v podstaté ud€la ze switche hub, ktery

rozesild rAmce na vSechny porty [9].

Obr. 4 Nazorny obrazek Switch TP-Link T2600G-28TS [7].

3.3 Firewall

Uloha firewallu je odd&lovani trafiku mezi siti LAN a internetem. Jednd se o tzv.
bezpecnostni branu zkoumajici data obéma sméry podle jasné danych pravidel, které si
uzivatel nastavi, popf. jsou jiz nastaveny vyrobcem. Snaha firewallu je zamezit ¢i alespon
snizit riziko proloment sit&, blokovani nevyzadanych dotazii a Skodlivych kodi. V domacich
sitich ¢i malych firméch je Casto vyuzit pouze desktopovy firewall spolu s antivirovym

programem. Zde je vSak nutné mit spravné nastaveny jak antivirus, tak firewall [11].

Pro vétsi prostfedi je velmi dobrd kombinace desktopového firewallu a smérovace DSL
neboli hardwarového firewallu. Oba typy se dopliuji a zkvalitiuji sluzby. Pro desktopovy
firewall je podstatné zvolit takovy software, ktery je vyladén a neobsahuje chyby. Déale musi
byt dobfe nakonfigurovan, musi zvladnout kontrolu sama sebe a aktualizovat se pravidelné
na posledni verzi daného softwaru. Pro smérovac plati, aby se ihned po zapojeni zménilo

defaultni heslo, prob¢hlo zakazani Plug and Play a rovnéZ aktualizace na posledni verzi
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firmwaru ihned, jak to bude mozné. Vyhoda smérovace spocivd v tom, ze se jedna o

samostatnou jednotku a utokll na néj je podstatné¢ méné nez u desktopové verze [11].

V zasad¢ kazdy firewall funguje jako filtr pro pakety a zkouma tok dat u urcitych IP adres.
Zde si systémovy administrator urc¢i, ktera data ptes firewall projdou a ktera nikoli. Stac¢i zde
mala chyba pii nastaveni, ¢i objeveni diry v systému a celd prace je svym zplisobem
ztracena, jelikoz uto¢nikim staci malo k tomu, aby se dostali do lokalni sité. Firewall se stale
trénuje a uci, pii instalaci novych programii bude vzdy nutné rozhodnout, zda budou mit

pristup do sité [11].

3.3.1 Typy firewallu
Zde se jedna o Ctyti zakladni typy:

1. paketové filtry — jedna se o prvni zpisob, kdy se kontrola paketti provadi na sitové
a transportni vrstvé modelu OSI. Zde se kontroluje, zda mtize byt pfeposlan paket
mezi dvéma danymi adresami a porty. Vyuziva se Access Control List, JunOS ¢i

ipchains, ktery byl implementovan v linuxovém jadte,

e vyhody — vysoka rychlost, tento typ se stale vyuzivad v mistech, kde neni

nutnd velka kontrola pakett a preposild se velké mnozstvi dat,

e nevyhody — u moderngjSich protokold je nutné otevirat i dalSi porty pro
spojeni, ktera nasledné mohou byt vyuzita jinymi protokoly, které nebyly

prvotné planované ¢ili slaba uroven kontroly spojeni [13].

2. Aplikacni brany — Proxy firewally nebo také aplikac¢ni brany odd¢lu;ji sité. Nazev
aplikacni brana je odvozena ze zptuisobu kontroly. Ta totiz probihd na sedmé vrstve
modelu OSI. Zde se navazuji dvé spojeni, nejdiive se klient ptipoji na Proxy firewall,
ktery zpracuje a vytvoii nové spojeni k serveru, kde klientem je Proxy firewall. Data
se zase v pfedchozim spojeni piedaji klientovi. Vyuzival se The firewall Toolkit

(zkracené fwtk) a TIS:

¢ vyhody — benefitem oproti paketovym filtriim je pfedev§im ochrana zndmych

protokold,

e nevyhody — mezi nevyhody patii vysoké pozadavky na hardware a
zpracovani kontroly je mnohem pomalejsi. Déle je zde omezen pocet spojeni

pro zpracovani [13].
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3. Stavové paketové filtry — zde se jednd o modernéjsi zptusob paketovych filtrti, kdy
se do paméti ukladaji informace o jiz diive povolenych spojenich. Diky této funkci
dokazi diive rozhodnout, jestli pakety mohou byt povoleny nebo se musi opakovat
proces kontroly. Do této skupiny firewalli patii Cisco 10S Firewall, Check Point,

ale pouze do verze 4.0, a také starsi forma Cisco PIX:

e vyhody — jak jiz z ptedchoziho textu vyplyvé, diky ukladani povolenych
spojeni se zrychluje zpracovani paketli. Vys$i uroven zabezpeceni nez u
puvodnich paketovych filtrii a lehka konfigurace, kterd minimalizuje riziko

Spatného nastaveni,

e nevyhody — neposkytuje takovou trovenl zabezpeceni jako Proxy firewall

[13].

4. Stavové paketové filtry s kontrolou protokeli a IDS — oproti piedchozi verzi
zvladnou kontrolovat spojeni az na uroven aplikaci a znamych protokold. Naptiklad
pokud se nejedna o pozadavek www serveru, ale tunelovani druhého protokolu,
dokéze zamezit tok http spojeni. Dale se vyuziva systém pro detekci utokt, anglicka
zkratka zni IDS. Velmi vyrazné se podoba antiviru. Heuristické analyzy dokazi
odhalit vzorce utokl. Do této skupiny spada ISG, SSG a Check Point FireWall-1, ale
jiz od nov¢jsi verze 4.1:

e vyhody — poskytuje vySsi troven bezpeCnosti. Oproti proxy firewallu
poskytuje vyssi rychlost kontrol,
e nevyhody — jednid se o zpomaleni oproti béznym stavovym paketovym

filtrim. Jelikoz obsahuje velké mnozstvi funkci, zvySuje Sance na zneuziti

chyb v kodu [13].

Obr. 5 Néazorny obrazek Firewallu Zyxel NSG200 [12].
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3.4 Router

Router pracuje zejména na sitové vrstvé modelu OSI, ale vyuzivé také linkovou a fyzickou
vrstvu. Koncovy router, ktery odd€luje lokalni sit LAN od internetu WAN se nazyva brana.
Tento router slouzi ke komunikaci s jinou IP adresou mimo lokélni sit. Ke komunikaci
router vyuziva smérovani neboli routovani. Zde si router vytvoii routovaci tabulku, ve které
jsou zaznamenany cesty. U jednoduchych siti postaci statické routovani, tzn., ze jsou data
do tabulky zadavany ru¢né. Dale je defaultni routovani, kdy neni zndma cesta do patficné

sité [8].

U slozitéjsich siti by tento zplsob byl velmi pracny, proto byl vynalezen zpisob zvany
dynamické routovani. Zminéna funkce dokaze reagovat na zménu topologie v siti, ale je zde
nutné vyuzit routovaci protokoly. Mezi nejvyuzivangj$i protokoly patii RIP anglicky

Routing Information Protocol nebo OSPF anglicky Open Shortest Path First [8].

TP-LINK®

TL-R480T+

Load Balance Broadband Router.

Obr. 6 Nazorny obrazek TP-LINK TL-R480T+ [10].
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II. PRAKTICKA CAST
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4 APLIKACE FORMALNI KONCEPTALNI ANALYZY

Pro aplikaci formalni konceptudlni analyzy lze vyuzit fadu programii. Mezi nejznamé;jsi patii
Anaconda, Diagram, Toscana, Conlmp a Concept Explorer (dile ConExp), ktery jiz byl

aplikovan v bakalarské praci. Tento program byl vybran z diivodu intuitivniho ovladani.

4.1 Program Concept Explorer

Jako hlavni vyvojaf a autor programu je Dr. rer. nat. Serhiy Yevtushenko, ktery s pomoci
vedouciho prof. Dr. Tatyana Taran vyvinuli tento program jako soucast diplomové prace.
Nyni je program open source a je dostupny na Sourceforge, kde je moZnost jeho stdhnuti

zcela zdarma.

Mezi jeho hlavni nastroje patii:
e kontextové Upravy,
e vykonani atributniho vySetieni,
e vytvoreni konceptudlniho svazu,

e objeveni asociacnich pravidel platnych v kontextu.

4.1.1 Ovladani programu

Po otevieni programu Ize vidét nasledujici obrazek (Obr. 7). V horni listé programu figuruji
podstatna tla¢itka jako vytvotfeni nového dokumentu, nacteni, uloZeni, spocitani konceptu,
vytvofeni konceptudlniho svazu, provedeni atributniho prizkumu, vypocitani disledkt a
vypocitani asociaCnich pravidel. V levé Casti Ize vidét fetézeni objektu, parametry a hodnotu.
Zde lze vycist napiiklad, kolik je objektl a atributi v dokumentu. V hlavni pracovni ¢asti
programu je tabulka, ve které se dvojim kliknutim vytvofii kiizek, coz znaci, Ze oznaceny
objekt ma dany atribut. Ktizky a prazdna policka nahrazuji binarni hodnoty jedna a nula.
Nazvy objektil a atributli Ize dvojim kliknutim pfejmenovat na odpovidajici ndzev. Je zde
nékolik dalSich tlacitek, ktera ptidavaji a ubiraji pole pro objekt, rovnéz tak plati stejny

prostup u atributii. Dale 1ze vyuzit tlacitko zpét, popt. vratit pfedchozi akci.
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Obr. 7 Ukazka programu ConExp — kontextova tabulka [Vlastni zdroj].

Na zéklad¢ vytvorené tabulky (Obr. 7) v programu ConExp lze vygenerovat konceptudlni
svaz, mezi tabulkou a vytvofenym konceptualnim svazem lze snadno ptrechdzet pomoci

zéalozek ve spodni Casti programu, coz lze vidét na ndsledujicim obrazku (Obr. 8).
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Show collisions | v z 0n) 3 v
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0Dj 8 v
Select all objects
Context Editor | Lattice line diagram

Obr. 8 Ukazka programu ConExp — konceptudlni svaz [Vlastni zdroj].

Konceptualni svaz v programu ConExp lze dale tvarovat a upravovat. V levé ¢asti programu
milZe byt nastavena viditelnost nazvl atributii a objektii. Dale je moZné konceptualni svaz
tvarovat a popf. si vyjmout pouze ¢ast pro lepsi orientaci, coZ 1ze vidét na dal§im obrazku

(Obr. 9).
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Obr. 9 Ukazka programu ConExp — vyznaceni pro lepsi orientaci [ Vlastni zdroj].

4.1.2 Orientace v konceptualnim svazu programu Concept Explorer

V predchozim obrazku (Obr. 9) lze vidét dva typy obdélniki a dva typy pulkruhi. Pro

orientaci je nutné jejich objasnéni:
1. Obdélniky
e Sedy obdélnik — zobrazuje nazvy atributi,
e Dbily obdélnik — zobrazuje nazvy objektu.
2. Pilkruhy
e tmaveé modry ptilkruh — vyobrazuje spojeni s atributem,

e cCerny pulkruh — vyobrazuje spojeni s objektem.
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5 VYBRANE SITOVE PRVKY

Existuje velka Skala sitovych prvki, a aby dand analyza byla relevantni, bude nezbytné se
zaméfit na urcitou t¥idu. Praktickd ¢ast diplomové prace bude zamétena na sitové prvky pro
domaci sité¢, malé a stfedné velké podniky. Pokud by se analyza zamétila na produkty
smétované pro velké organizace, neméla by pfili§ velkou vypovidajici hodnotu.

5.1 Analyza pro vybrané Switche

Jak jiz bylo feceno, prace bude zaméfena na IT strukturu pro domdci sité, malé a sttedné
velké podniky. Z toho diivodu nebudou v analyze zohlednény switche do racku, ale pouze

stolni.

5.1.1 Zvolené atributy
Mezi atributy bylo vybrano devét nejpodstatnéjSich funkcei, které mohou switche obsahovat:

e podporované rychlosti,

pocet portt,

e pfepinaci kapacita,
e material konstrukce,
e management,

e Power of Ethernet,
e Quality of Service,
e VLAN,

e Buffer,

e cena |21, 22].

5.1.1.1 Podporované rychlosti

V komunikaci hraje rychlost klicovou roli. Pro vybér je nutno zvazit, jakou sit’ domécnost
¢i firma vyuZziva. Pokud by se jednalo o moderni vysokorychlostni sit’ s rychlosti az 1 Gb/s,
mohly by nékteré typy switchli rychlost snizovat. Je mozné vybrat mezi dvéma

podporovanymi rychlostmi:

e 10/100 Mbit/s u starSich switchu,
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e 10/100/1000 Mbit/s u modernéjsich switcht [21, 22].

5.1.1.2 Pocet portit

Hlavnim atributem byl zvolen pocet portd, ktery se ale dale d€li na porty pro kabely RJ-45,
jenz je v domacnosti nejbéznéjsi, jsou jim propojovany notebooky, pocitace, tiskarny atd.
Jako dalsi port je mozné nalézt Small Form-factor pluggable (dale jen SFP), ktery slouzi pro
propojovani siti pomoci optickych kabeli. V neposledni fad¢ je nutné zminit Dual
Personality, do ¢eStiny je mozZné jej prelozit jako dvojity konektor. Zde je mozné zvolit, zda
chce uzivatel vyuzit opticky kabel, resp. RJ-45 [21, 22].

Uzivatel si musi vybrat, pro jaky ucel bude dané zatizeni vyuZzivat, jelikoz velké mnozstvi

vvvvv

portl u switche zacina u ¢isla pét [21, 22].

5.1.1.3 Prepinaci kapacita

Atribut, ktery rovné€z souvisi s rychlosti komunikace. Jedna se o mnozstvi Gb pfenesenych
za jednu vtefinu na vSech portech v obou smérech. Diky této technologii je mozné prenést
velka data bez delsi prodlevy. Pfepinaci kapacita zavisi na poctu portl a pienosové rychlosti.
Pokud ma byt schopna zajistit pIné vyuziti vSech portl napt. u switche, ktery jich vlastni

osm, je nutné, aby zde byla pfepinaci kapacita minimalné¢ 16 Gbps [21, 22].

5.1.1.4 Material konstrukce

Pro vétSinu zafizeni, u kterych je Sance, Ze se budou piehiivat, je nutné dbat na material
konstrukce. V zapojeni do racku je prakticky nemozné najit switch z plastového materialu.
Domaci sité nemaji takové naroky, ale rovnéz se mohou piehiivat. Proto je dobré volit
zatizeni z odolnych kovil, ktery se stara o tzv. pasivni chlazeni. Naopak plast, ktery se

vyuziva pro vétsinu levnéjSich provedeni, hiife odvadi teplo [22].

5.1.1.5 Management

Nasledujici atributy po¢inaje Managementem jsou funkce, které dokazi vytvofit zatizeni se
Sirokou Skalou moznosti. Jednd se o manaZerovani neboli fizeni switche pomoci
uZzivatelského rozhrani, které se pouziva napiiklad pro prvopocate¢ni nastaveni, sitové

piedpisy a fizeni sitového provozu [21].
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5.1.1.6 Power of Ethernet

Power of Ethernet (déale jen PoE) je specidlni feSeni. Tato funkce dokaze pomoci kabelu,
jenz vede data, také napajet pfipojené zarizeni. Jeho vyuziti je predevSim pro IP kamery,

pridavné switche, VoIP telefony a pristupové stanice [21].

5.1.1.7  Quality of Service

Pomoci funkce Quality of Service (dale jen QoS) je moZné nastavovat Sitku pasma pro
jednotlivd pfipojend zafizeni. Nejvice se tato funkce vyuziva proto, aby nedochéazelo
k ptehlceni switche. Dale je mozné meénit pienosové rychlosti pro urcitd zafizeni a

v neposledni fad¢ jim urcovat priority [21].

5.1.1.8 VLAN

Virtudlni logicky nezavisla sit’ dale jen VLAN, je sluzba, ktera povoluje vytvaret oddélené
sit€, diky nimZ je moZné zlepSit spravu sité, zesilit vykon a zdokonalit bezpe¢nost. Nektera
zatizeni povoluji 1 vytvofeni n€kolika VLAN zéaroven [21].

5.1.1.9 Buffer

Switche pracuji jako zafizeni Cut-Through, coz znamena, Ze piijaty ramec preposild, jakmile
se dozvi cilovou MAC adresu. Hodi se pro sité, kde rozhoduje rychlost. Zatizeni, které
vyuzivaji buffer, se nazyvaji Store-and-Stare. Zde se pfijme ramec a ulozi do své paméti,
resp. do bufferu. Provede kontrolni soucet a pokud je vSe v potadku, preposild ramec déle
[9].

5.1.1.10 Cena

Jelikoz jsou vybrany produkty pro malé podniky a domacnosti, bude maximalni cena do
5000 K¢.

5.1.2 Zvolena zarizeni

FCA bude provedena na Sest switchil od spole¢nosti TP-Link, D-Link, Edimax a ZyXEL.
5.1.2.1 D-Link DGS -1100-05

Jako prvni switch byl vybran D-Link DGS-1100-05, ktery svou cenou patii do stfedni tiidy.
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Tab. 5. Atributy pro D-Link DGS-1100-05 [15].

Podporované rychlosti 10/100/1000 Mbps
Pocet portl 5

Pfepinaci kapacita 10 Gb/s
Material konstrukce Kov
Management Ano
PoE Ne
QoS Ano
VLAN Ano
Buffer Ne

Cena 755 K¢

Obr 10. D-Link DGS-1100-05 [15].

5.1.2.2 Edimax ES-5808P
Edimax ES-5808P patii mezi nejdrazsi zatizeni, které pro analyzu bylo vybrano.

Tab. 6 Atributy pro Edimax ES-5808P [16].

Podporované rychlosti 10/100 Mbps
Pocet portt 8
Pfepinaci kapacita 16 Gb/s
Materidl konstrukce Kov
Management Ano
PoE Ano
QoS Ano
VLAN Ano
Buffer Ano

Cena 4139 K¢
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| EDIMAX

ES-5808P

8 Ports 10/100Base-TX Web Smart "
Power over Ethernet Switch

Obr. 11 Edimax ES-5808P [16].

5.1.2.3 TP-LINK TL-SG108E

Tteti zatizeni vyviji firma TP-Link a jedna se o model TL-SG108E.

Tab. 7 Atributy pro TP-LINK TL-SG108E [17].

Podporované rychlosti

10/100/1000 Mbps

Pocet portd 8
Pfepinaci kapacita 8 Gb/s
Materidl konstrukce Kov
Management Ano
PoE Ne
QoS Ano
VLAN Ano
Buffer Ne
Cena 879 K¢

. Ep-link 8-Port Gigabit Unmanaged Pro Switch

]

Obr. 12 TP-LINK TL-SG108E [17].

5.1.2.4 D-Link DES-108/E

oom TL-SGT108E

Dale je zde znovu model od spole¢nosti D-Link s modelem DES-108/E, ktery spada do

nejlevnéjsi cenové kategorie.
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Tab. 8 Atributy pro D-Link DES-108/E [18].

Podporované rychlosti 10/100 Mbps
Pocet portl 8
Pfepinaci kapacita 1,6 Gb/s

Materidl konstrukce Kov
Management Ne
PoE Ne
QoS Ano
VLAN Ne
Buffer Ne

Cena 429 K¢

DES-108 FAST ETHERNET SWITCH 1w 100M

(G}

Obr. 13 D-Link DES-108/E [18].
5.1.2.5 TP-Link TL-SF1005D
Opét se zde nachazi zatizeni od spole¢nosti TP-Link s modelem TL-SF10005D.

Tab. 9 Atributy pro TP-Link TL-SF1005D [19].

Podporované rychlosti 10/100 Mbps
Pocet portd 5
Pfepinaci kapacita 1 Gb/s
Materidl konstrukce Plast

Management Ne
PoE Ne
QoS Ne
VLAN Ne
Buffer Ne
Cena 229 K¢
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Obr. 14 TP-Link TL-SF1005D [19].
5.1.2.6 ZyXEL ES-1084 v3
Jako posledni bylo vybrano zatizeni od spole¢nosti ZyXEL s modelem ES-108A v3.

Tab. 10 Atributy pro ZyXEL ES-106A v3 [20].

Podporované rychlosti 10/100 Mbps
Pocet portl 8
Prepinaci kapacita 1,6 Gb/s

Materidl konstrukce Kov
Management Ne
PoE Ne
QoS Ano
VLAN Ne
Buffer Ne

Cena 419 K¢
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Obr. 15 ZyXEL ES-106A v3 [20].
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5.1.3 Vystup programu ConExp pro switche
V nésledujici tabulce (Tab. 11) je sjednoceni v§ech vybranych modeli.

Tab. 11 Sjednoceni vybranych modelt [ Vlastni zdroj].
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Ed;l;lg;PES- 10/100 8 16 | Kov | Ano | Ano | Ano | Ano | Ano | 4139
TP-SLGHI\I(EI;I‘L- 10/ 1000/ 100 8 8 Kov | Ano| Ne | Ano | Ano | Ne | 879
D'L;‘(;E/EES' 10/100 | 8 [ 1,6 | kov | Ne | Ne | Ano | Ne | Ne | 429
TP-Link TL-
10/1 22
SF1005D 0/100 5 1 |Plast| Ne | Ne | Ne | Ne | Ne 9
Z.‘YXELV];S'106A 10/100 8 | 1,6 | kov | Ne | Ne | Ano | Ne | Ne | 419

S ptedchozi tabulkou (Tab. 11) neni moZné momentalné pracovat, proto bude nutné provést

konceptualni skalovani, které prevede hodnoty na 1 a 0.
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Tab. 12 Konceptualni Skalovani — switche [Vlastni zdroj].
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SG108E 0
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S vyslednou tabulkou po konceptudlnim Skdlovanim nic nebrani tomu ji piepsat do

programu ConExp.

D-Link DES- 108

Obr. 16 Konceptudlni svaz — switche [Vlastni zdroj].

Pro atributové implikace je mozné vyuzit vypocet dusledkli v programu ConExp, dale je

mozné vidét propracovanéjsi souvislosti.
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1<2>10/1001000==>KovManagement QoS VLAN 501-1000 Kg;

2 <1>10/100 P&t Portli === 0-2 Gb/s Plast 0-500 K¢;

3 < 4>0sm portd ==> Kov QoS;

4 <3>0-2Gh/s==>10100 0-500 K¢:

§<1=3-9Gh/s==>10/100/1000 Osm portl Kov Management QoS VLAN 501-1000 KE;

6 < 2>10-20 Gb/s ==> Kov Management QoS VLAN;

7 <1 = Plast==> 10/100 P&t Portt 0-2 Gh/s 0-500 K¢;

8 < 5> Kov==>Q0S;

9 < 3> Management==> Kov QoS VLAN;

10 < 5> QoS === Kov,

11 <1 > P&t Portl Kov QoS ==> 10/100/1 000 10-20 Gbis Management VLAN 501-1000 KE;

12 <3 >10/100 Kov QoS === Osm portd;

13 < 3 > VLAN ==> Kov Management QoS;

14 <3 > 0-500 Ké ==> 10/100 0-2 Gh/s;

15<2>501-1000 KE === 10/100/1000 Kov Management QoS VLAN;

16 <1 > 10/100/1000 10-20 Gb/s Kov Management QoS VLAN 501-1000 KE ==> P&t Portd);

17 <1 >10/100/1000 Osm portd Kov Management QoS VLAN 501-1000 K¢ === 3-9 Gb/s;

18 <1 >1001-5000 K¢ === 10/100 Osm portd 10-20 Gb/s Kov Management PoE QoS VLAN Buffer;
19 <1 > PoE ==> 10/100 Osm portli 10-20 Gb/s Kov Management QoS VLAN Buffer 1001-5000 KE;
20 <1 > Osm portll 10-20 Gb/s Kov Management QoS VLAN === 10/100 PoE Buffer 1001-5000 K&;
21 <1 > 10100 Osm portd Kov Management QoS VLAN === 10-20 Gh/s PoE Buffer 1001-5000 KE;
22 <1 = Buffer==> 10/100 Osm portl 10-20 Gh/s Kov Management PoE QoS VLAN 1001-5000 KE;
23<0>10/100 Osm port 0-2 Gh/s 10-20 Gh/s Kov Management PoE QoS VLAN Buffer 0-500 KE 1001-5000 K& ==> 10/100/1000 P&t Portl 3-9 Gb/s Plast 501-1000 KE;

Obr. 17 Atributové implikace — switche [Vlastni zdroj].

5.2 Analyza pro vybrané firewally

V teoretické ¢asti byly popsany typy firewallu. Pro analyzu vSak byly vybrany pouze Next-
generation firewalls (anglickéd zkratka NGFW). Zminény termin lze ptelozit jako firewally
nove generace.

5.2.1 Zvolené atributy

Atributy pro dany prvek byly vybrany ty nejpodstatnéjsi, které by firewally nové generace

mély obsahovat:
e antivirus a antispyware funkce,
e IDPS,
e Sandboxing,
e prevence uniku dat,
e ochrana proti bottim,
e DDoS ochrana,
e dvoufaktorové ovéreni,

® (Cfna.
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5.2.1.1 Antivirus a antispyware funkce

Antivirus slouzi pro detekovéani a odstraniovani Skodlivych softward, které maji za kol
poskodit ¢i narusit dané zafizeni. Antispyware se rovnéz snazi hledat a odstrafiovat
infikované soubory, nicméné vyznam spywaru je odposlouchavani, sbirdni a poskytovani

informaci tieti strané [23].
5.2.1.2 IDPS

Jedna se o jedny z nejdalezitéjSich funkei u firewalld. Zkratka IDS vychazi z anglického
souslovi Intrusion Detection Systems neboli systém pro detekci naruSeni. Jak jiz z nazvu
vyplyva, jedna se o pasivni systém, ktery detekuje napadeni a posild upozornéni uzivateli

[24].

Na druhé stran€ zkratka IPS je odvozenim od Intrusion Prevention Systems, v pfekladu
systém prevence naruseni. Zde se jedna o aktivni prvek, ktery ma za ukol pti detekci naruseni

zablokovat ¢i resetovat spojeni s podezielym Skodlivym zdrojem [24].

Nov¢jsi normy jiz uvadi spojeni zminénych funkci jako systém detekce a prevence naruSeni.
Anglicky nazev vyplynul ze spojeni Intrusion Detection Prevention Systems a zkratkou je

IDSP [24].
5.2.1.3 Sandboxing

Zminénd anglickda technika vychazi ze slova Sandbox neboli piskovisté. Pomoci
Sandboxingu se vytvofi testovaci prostfedi, které je absolutné oddélené od produkce a
provadi se zde testovani nediivéryhodnych e-maili, soubort ¢i webovych odkazt. Pokud by
se v testovacim prostiedi zjistilo, ze dany e-mail, soubor nebo odkaz obsahoval vir Ci
spyware, testovaci prostfedi by se smazalo a obsah pfijatého Skodlivého softwaru by
nezpusobil zddné Skody. Ne¢kdy je zminénd technika oznaCovéna jako detonace neboli

odpaleni skodlivého souboru [25].
5.2.1.4 Prevence uniku dat

Jedna se o neopravnény pienos dat z podniku k externimu pfijemci. Stejny termin se vyuziva
pro prenos jak fyzicky, tak elektronicky. U firewallu se jedna o elektronicky pienos zejména
prostiednictvim webu a e-mailu. Pfi iniku dat miiZze dojit k poklesu pfijmu ¢i ztraté diveéry

u zakaznikt [26].
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Pomoci zminéné funkce dokazi administratofi nastavit interni pravidla, diky kterym

nemohou koncovi uzivatelé neopravnéné zvetejnovat citlivé informace [26].

5.2.1.5 Ochrana proti botiim

Pojem bot je odvozenim od slova robot. Jedna se o pocitacovy program, ktery ma za ukol
opakovang d¢lat bézné Cinnosti na internetu, predevsim ve webovych aplikacich. Na pocatku
programy, jenZ vyuzivaji naptiklad strojové uceni [27].

Pro ochranu se vyuziva detekce spamu a blokovani spamu, diky kterym je moZzné uchovavat
c¢isté prostiedi v komentarich ¢i analytickych datech. Dale sleduje ptichozi poZadavky, zda

se nejednd o podezielou aktivitu a tim detekuje potencionalni utoky [27].

5.2.1.6 DDoS ochrana

Utoky Denial of Service, které jsou vice znamé jen pod zkratkou DoS, &esky odepreni
sluzby, se vyuzivaji pro jeji zahlceni. Uto&nikiiv cil neni ziskat kontrolu nad danou sluZbou,
ale umysl je jeji poSkozeni. Do této kategorie spadéa itok DDoS neboli Distributed of Service
(do Cestiny pielozeno jako distribuované odmitnuti sluzby). Zde se jedna o vyuziti nékolika
nakazenych pocitact, které zasilaji pozadavky na konkrétni sluzbu [28].

Pti vytazeni sluzby z provozu ztraci firmy velké mnozstvi vydélku, pokud se jedna napiiklad
o elektronicky obchod ¢i odchod potencionalnich zakaznika ke konkurenci. Odhaduje se, ze
1 mensi firmy maze utok stat témét 3 miliony K¢. Objednani itoku na Dark webu stoji kolem
2000 K¢, proto o tomto feSeni mize uvazovat nejvetsi konkurent dané spolecnosti a tyto

utoky rozhodné neni moudré podcenovat [28].

5.2.1.7 Dvoufaktorové ovéieni

Dvoufaktorové ovéeteni, nékdy se také oznacuje jako dvoufaktorova autentizace, slouzi ke
zvySeni Grovn¢ zabezpeceni. Na prvni Grovni lze vidét pouze uzivatelské jméno a heslo.
Pokud se bude jednat o slabé heslo, popi. nebude spliiovat vSechny doporu¢ené kombinace,
je velké Sance, Ze Utocnici tuto uroven prolomi naptiklad slovnikovou metodou. Druha
uroven jiz nabizi k uZivatelskému jménu a heslu také ovéreni pomoci tokenu ¢i mobilniho
zatizeni. Pokud béhem povéteni prob&hne vSechno v pofadku, firewall zméni politiku a

povoli pfistup uZivateli k dané sluzbé [29].
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5.2.1.8 Cena

Zvolené programy maji rozdilné fakturovani. Nékteré se plati ro¢né€ a jiné zase mésicné. Z
tohoto byly ceny pfevedeny na ro¢ni zictovani a vzdy se jedna pouze o jedno zatizeni.
5.2.2 Zvolené programy

FCA bude provedena pro nasledujici firewally nové generace.

5.2.2.1 Cato Networks

Prvnim vybranym objektem se stal produkt Cato Network.

Tab. 13 Atributy pro Cato Network [30].

Antivirus a antispyware funkce Ano
IDPS Ano
Sandboxing Ne
Prevence uniku dat Ne
Ochrana proti botlim Ne
DDoS ochrana Ne
Dvoufaktorové ovéreni Ano
Cena 26 K¢

Obr. 18 Logo spole¢nosti Cato Networks [30].



UTB ve Zliné, Fakulta aplikované informatiky

45

5.2.2.2 Barracuda NextGen Firewall

Nejdrazsim zvolenym objektem se stal Barracuda NextGen Firewall.

Tab. 14 Atributy pro Barracuda NextGen Firewall [31].

Antivirus a antispyware funkce Ano
IDPS Ano
Sandboxing Ano
Prevence uniku dat Ne
Ochrana proti botlim Ano
DDoS ochrana Ano
Dvoufaktorové ovéreni Ne
Cena 806 K¢

l( Barracuda

Obr. 19 Logo spolecnosti Barracuda [31].

5.2.2.3 Zscaler Firewall

V podobné cenové relaci se pohybuje také Zscaler Firewall.

Tab. 15 Atributy pro Zscaler Firewall [32]

Antivirus a antispyware funkce Ano
IDPS Ne
Sandboxing Ano
Prevence Uniku dat Ano
Ochrana proti botlim Ne
DDoS ochrana Ne
Dvoufaktorové ovéreni Ne
Cena 728 K¢
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zZscaler

Obr. 20 Logo spole¢nosti Zscaler [32].

5.2.2.4 Forcepoint NGFW

Ctvrtym objektem byl zvolen Forcepoint NGFW.

Tab. 16 Atributy pro Forcepoint NGFW [33].

Antivirus a antispyware funkce Ano
IDPS Ano
Sandboxing Ano
Prevence uUniku dat Ano
Ochrana proti botlim Ano
DDoS ochrana Ano
Dvoufaktorové ovéreni Ano
Cena 624 K¢

rorcepoint

Obr. 21 Logo spole¢nosti Forcepoint [33].
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5.2.2.5 Cyberoam Next Generation Firewall

Mezi nejlevnéjsi vybrané objekty patii nasledujici Cyberoam Next Generation Firewall.

Tab. 17 Atributy pro Cyberoam Next Generation Firewall [34].

Antivirus a antispyware funkce Ano
IDPS Ano

Sandboxing Ne
Prevence uniku dat Ano

Ochrana proti botlim Ne
DDoS ochrana Ano
Dvoufaktorové ovéreni Ano
Cena 37 K¢

yberoam

Obr. 22 Logo spolecnosti Cyberoam [34].

5.2.2.6 Sophos Next-Generation Firewall

Poslednim vybranym objektem se stal Sophos Next-Generation Firewall.

Tab. 18 Atributy pro Sophos Next-Generation Firewall [35].

Antivirus a antispyware funkce Ano
IDPS Ano
Sandboxing Ano
Prevence Uniku dat Ano
Ochrana proti botim Ano
DDoS ochrana Ne
Dvoufaktorové ovéreni Ano
Cena 182 K¢
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Obr. 23 Logo spole¢nosti Sophos [35].

5.2.3 Vystup programu ConExp pro Firewally
V nasledujici tabulce (Tab. 19) je sjednoceni vSech vybranych modelt.

Tab. 19 Sjednoceni vybranych modelt [Vlastni zdroj].
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Cato Network Ano Ano Ne Ne Ne Ne Ano | 26 K¢
Barracuda Ano Ano Ano Ne Ano Ano Ne | 806 K¢
Zscaler Ano Ne Ano Ano Ne Ne Ne |728K¢
Forcepoint Ano Ano Ano Ano Ano Ano Ano | 624 K¢
Cyberoam Ano Ano Ne Ano Ne Ano Ano | 37K¢
Sophos Ano Ano Ano Ano Ano Ne Ano |182K¢

S ptedchozi tabulkou (Tab. 19) neni mozné momentaIn€ pracovat, proto bude nutné provést

konceptualni skalovani, které prevede hodnoty na 1 a 0.
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Tab. 20 Konceptualni Skalovani — firewally [Vlastni zdroj].
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Cato Network 1 1 0 0 0 0 1 1 0 0
Barracuda 1 1 1 0 1 1 0 0 0 1
Zscaler 1 0 1 1 0 0 0 0 1 0
Forcepoint 1 1 1 1 1 1 1 0 1 0
Cyberoam 1 1 0 1 0 1 1 1 01]o
Sophos 1 1 1 1 1 0 1 1 01]o

S vyslednou tabulkou po konceptudlnim Skdlovanim nic nebrani tomu ji pifepsat do

programu ConExp.

| Antivirus a antispyware |

[ cena 401-800 Ké

Cena 801-1200 K&

Obr. 24 Konceptudlni svaz — firewally [Vlastni zdroj].

Pro atributové implikace je mozné vyuzit vypocet disledkt v programu ConExp, dale je

mozné vidét propracovanéjsi souvislosti.
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1 <6 ={}===Antivirus a antispyware,

2 < 3 = Antivirus a antispyware IDPS Sandboxing === Ochrana proti botlm;

3 < 3> Antivirus a antispyware IDPS Prevence Uniku dat==> Dvoufaktorové ovéfeni;

4 < 3 = Antivirus a antispyware Ochrana proti botlm === IDPS Sandboxing;

§ < 3 > Antivirus a antispyware DDoS ochrana === IDPS;

6 < 4 = Antivirus a antispyware Dvoufaktorové ovéfeni === IDPS;

7 <2 = Antivirus a antispyware IDPS Sandboxing Ochrana proti botlim Dvoufaktorové ovéfeni ==> Prevence Gniku dat;

8 < 2 > Antivirus a antispyware IDPS DDoS ochrana Dvoufaktorové ovéfeni === Prevence Uniku dat;

9 <1 > Antivirus a antispyware IDPS Sandboxing Prevence uniku dat Ochrana proti botim DDoS ochrana Dvoufaktorové ovéfeni ==> Cena 401-800 KE;

10 < 3 > Antivirus a antispyware Cena 0-400 KE === |DPS Dvoufaktorové ovéfeni;

11 < 2 = Antivirus a antispyware Cena 401-800 K& === Sandboxing Prevence Gniku dat;

12 <1 = Antivirus a antispyware IDPS Sandboxing Prevence Gniku dat Ochrana proti botdim Dvoufaktorové ovéfeni Cena 401-800 KE ==> DDoS ochrana;

13 <1 = Antivirus a antispyware Cena 801-1200 K¢ === IDPS Sandboxing Ochrana profi botim DDoS ochrana;

14 < 0 > Antivirus a antispyware IDPS Sandboxing Prevence Gniku dat Ochrana proti botlim DDoS ochrana Dvoufakiorové ovéieni Cena 401-800 KE Cena 801-1200 KE ==> Cena 0-
400 Kt

15 < 0 > Antivirus a antispyware IDPS Sandboxing Prevence Gniku dat Ochrana proti botdm DDoS ochrana Dvoufaktorové ovéfeni Cena 0-400 K& Cena 401-800 K& ==> Cena 801-
1200 KE;

Obr. 25 Atributové implikace — firewally [Vlastni zdroj].
5.3 Analyza pro vybrané routery

Routery obsahuji velkou skalu vlastnosti, které je nutné zohlednit pii koupi do podniku ¢i

domacnosti.

5.3.1 Zvolené atributy
Mezi atributy bylo vybrano 14 podstatnych vlastnosti, které mohou routery obsahovat:
e Wi-Fistandardy,
e pracovni frekvence,
e USB,
e LTE,
e rychlost pfenosu (RJ45 port),
e rychlost pfenosu,
e Firewall
e Print server,
e File server,
e VPN,
* QosS,
e Podpora IPv6,
e Multimedialni server,

e Cloud.
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5.3.1.1 Wi-Fi standardy

Wi-Fi standardy slouzi predevsim pro zrychleni, propustnost a dosah Wi-Fi siti. Spole¢nost
Wi-Fi Alliance, kterd vlastni tuto obchodni znacku, se zabyva certifikaci IEEE 802.11.
Nasledujici tabulka (Tab. 21) poukazuje na detailnéjsi rozdily mezi standardy [36].

Tab. 21 IEEE Standardy [36].

IEEE Standard 802.11a 802.11b 802.11g 802.11n 802.11ac
Datum vydani 1999 1999 2003 2009 2014
Frekvence 5 Ghz 2.4 Ghz 2.4 Ghz 2.4 Ghz & 5Ghz | 2.4 Ghz & 5 Ghz
Maximalni
4 M 11 M 4 M M 1.
il 54 Mbps bps 54 Mbps 600 Mbps 3 Gbps

Ve vyse zminéné tabulce (Tab. 21) nefiguruje nejnovéjsi IEEE standard 802.11ax, ktery byl
vydan v roce 2019 s pasmem 2.4 Ghz & 5 Ghz a s maximalni rychlosti az 12 Gbps. Standard
802.11ax nefiguruje v z&dném vybraném routeru pro FKA [37].

5.3.1.2 Pracovni frekvence

Pro standardy 802.11n a 802.11ac plati, ze dokaze vyuzit obé pasma zaroven. Frekvence 2.4
Ghz je specificka tim, ze zvladne snadnéji proniknout zdbranami, ale je o poznani pomale;jsi.

Naopak 5 Ghz pracuje na mensi vzdalenost, zato maximalni rychlost je fadove vyssi [37].

5.3.1.3 USB

USB port mtize ptipadat spousté uzivatelli zbyte¢ny u zatizeni jako je router, jelikoz lze
dosahnout stejné funkcionality jinym zptisobem. Nicméné vyuziti USB portu je vhodné pro
sdileni tiskarny ¢i zapojeni externiho ulozisté, které mohou vyuzit vSichni uzivatelé v siti

[38].

5314 LTE

Slot pro LTE modem je vhodny pro uzivatele, ktefi maji levny tarif u operatora, popt. zcela
neomezend data. Do routeru staci zapojit pouze kartu SIM a pfistup k internetu je zaruc¢en
téméf na celém uzemi Ceské republiky, jelikoz pokryti rychlé LTE sité je jedna z priorit u

operatort [39].
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5.3.1.5 Rychlost pienosu (RJ45 port)

Zde je nutno zvazit, jaké zatizeni bude uzivatel pouzivat ptipojené do nabizenych portt.
V nynéjsi dobé dosahuji internetova ptipojeni vysokych rychlosti a pomalejsi porty by

mohly redukovat rychlost pro pfipojena zatizeni pomoci kabelu [40].

5.3.1.6 Rychlost pienosu

Jak jiz bylo feceno vyse, na rychlost internetu ma vliv zvolend frekvence a piekazky, které
silu signalu mohou ovliviiovat. Nicmén¢ Casto si uzivatelé neuvédomuyji fakt, ze zastaraly
router rovné€Z negativné ovliviiuje rychlost ptipojeni. Z tohoto diivodu je nutné kontrolovat
datovou propustnost a vyuzivané standardy. Bylo by velmi zbytecné, aby rychlé pfipojeni,

které poskytovatel nabizi, nebylo vyuZzito kviili zastaralé infastruktuie [40].

5.3.1.7 Firewall

Pokud se uzivatel rozhodne neinvestovat do kvalitniho firewallu z pfesvédceni, ze ztrata dat
neovlivni jeho ¢innost, mize vyuZit pouze takové routery, které poskytuji zakladni Firewall

zabezpeceni.

5.3.1.8 Print server

Funkce Print serveru slouzi pro ptipojeni Wi-Fi tiskarny do kazdého zatizeni a nezalezi zde
na opera¢nim systému. Uzivatel nemusi budovat vlastni Print server, ktery by byl mnohem
nakladné;jsi. Podobné funkcionalita jiz byla zminéna vySe za pomoci USB portu. Nicméné
zabudovany Print server jiz pomalu upada a fada vyrobcii jej prestava vyuzivat z divodu

nahrazeni USB. [41].

5.3.1.9 File server

Jak jiz z nazvu vypovida, jedné se o sdileni souborti a slozek v siti. Rovnéz je nyni mozné
nalézt podobnost s funkcionalitou u USB portu, ale i zde se jednd o propracovanéjsi a

jednodussi nasazeni [41].

5.3.1.10 VPN

Rada IT odbornikii povazuje VPN za velmi kvalitni ochranu sité proti napadeni, ale $patné
nastaveni miiZze zpusobit také cast¢j$i uniky DNS a IP adres [42].

Pouziti VPN se rizni. Drtiva ¢ast uzivatell vyhledavd VPN v oblastech, kde neni mozné

pouzivat aplikace jako naptiklad Facebook nebo ziskat vétsi vybér obsahu filmi a seridlt u
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streamovaci spole¢nosti Netflix. Nicméné¢ hlavnim cilem VPN by mélo zlstat silné a
bezpec¢né Sifrovani [42].

VPN sluzby je mozné zakoupit, popt. vyhledat voln¢ dostupné verze. Zde je vSak velky
problém s limity. VPN routery fesi tento problém. Poskytuji neomezeny pocet pfipojeni a

také VPN pripojeni je neustale dostupné [42].

5.3.1.11 QoS

Funkce QoS neboli Quality of Service jiz byla zminéna u switchll a je vyuzivana pro
prioritizovani u ptijimani signalu, aby nedochazelo ke zpomalovani zbylych zatizeni v siti
[21].

5.3.1.12 Podpora IPv6

Pouzitelné adresy v IPv4 jsou jiz néjaky Cas vyCerpany, proto se zavadi prechod na IPv6.
Vyhoda IPv6 spociva v tom, ze neni nutné dale piekladat adresy, ale kazdé zatizeni ziska

svoji vetfejnou adresu. V nekterych ptipadech dokaze zrychlit prenos tim, ze nebude vyuzivat

vvvvv

[43].

5.3.1.13 Multimedialni server

Multimedialni server by se dal popsat jako File server, ktery se zamétuje predevsim na video,
audio a obrazky [41].

5.3.1.14 Cloud

Vytvofeni Cloudu umoznuje piistup k datim z riznych zafizeni. PfihlaSeni je pomoci
dvoufaktorového ovéfeni. Vyhoda vzhledem k multimedidlnimu serveru a File serveru je, Ze
zde zatfizeni nemusi byt pfipojeno k domadci siti [44].

5.3.1.15 Cena

Jak jiz bylo zminéno, jedna se o produkty pro domacnosti a mensi podniky, proto cena
nebude vyssi nez 3 000 korun.

5.3.2 Zvolena zarizeni

Pro FCA byly zvoleny routery od spole¢nosti ASUS, Tenda Technology, TP-LINK a Netis.
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5.3.2.1 Tenda Technology F3
Jako prvni router byl vybran typ F3 od spolecnosti Tenda Technology, ktery je ze vSech
produktti nejlevné;si.

Tab. 22 Atributy pro Tenda Technology F3 [45].

Wi-Fi standard 802.11n
Pracovni frekvence 2.4Ghz
USB Ne
LTE Ne
Rychlost pfenosu (RJ45 port) 100 [Mb/s]
Rychlost pfenosu [Mb/s]: 300
Firewall Ne
Print Server Ne
File Server Ne
VPN Ne
QoS Ano
Podpora IPv6 Ne
Multimedidlni server Ne
Cloud Ne
Cena 333 K¢

. '-L'r?‘_-—— o

Obr. 26 Tenda Technology F3 [45].
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5.3.2.2 ASUS RT-N12 DI
Jako druhy v potadi byl vybran produkt od spole¢nosti ASUS s nazvem RT-N12 D1.

Tab. 23 Atributy pro ASUS RT-N12 D1 [46].

Wi-Fi standard 802.11n
Pracovni frekvence 2.4Ghz
USB Ne
LTE Ne
Rychlost pfenosu (RJ45 port) 100 [Mb/s]
Rychlost pfenosu [Mb/s]: 300
Firewall Ne
Print Server Ne
File Server Ne
VPN Ano
QoS Ne
Podpora IPv6 Ne
Multimedidlni server Ne
Cloud Ne
Cena 650 K¢

Obr. 27 ASUS RT-N12 D1 [46].
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5.3.2.3 TP-LINK Archer C6
Nasleduje spolecnost TP-LINK s produktem Archer C6.

Tab. 24 Atributy pro TP-LINK Archer C6 [47].

Wi-Fi standard 802.11ac
Pracovni frekvence 2.4Ghz &5Ghz
USB Ne
LTE Ne
Rychlost pfenosu (RJ45 port) 1000 [Mb/s]

Rychlost pfenosu [Mb/s]: 1200
Firewall Ano
Print Server Ne
File Server Ne
VPN Ano
QoS Ne
Podpora IPv6 Ano
Multimedidlni server Ne
Cloud Ne

Cena 999 K¢

Obr. 28 TP-LINK Archer C6 [47].
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5.3.2.4 Netis WF-2880
Do kategorie, které jiz prekracuji c¢astku 1 000 K¢, se fadi Netis WF-2880.

Tab. 25 Atributy pro Netis WF-2880 [48].

Wi-Fi standard 802.11ac
Pracovni frekvence 2.4Ghz &5Ghz
USB Ano
LTE Ne
Rychlost pfenosu (RJ45 port) 1000 [Mb/s]
Rychlost pfenosu [Mb/s]: 1200
Firewall Ne
Print Server Ne
File Server Ne
VPN Ne
QoS Ano
Podpora IPv6 Ne
Multimedidlni server Ne
Cloud Ne
Cena 1289 K¢

Obr. 29 Netis WF-2880 [48].
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5.3.2.5 ASUS RT-ACI200G+
Nejdrazsim produktem ve vybéru disponuje ASUS s RT-AC1200G+.

Tab. 26 Atributy pro ASUS RT-AC1200G+ [49].

Wi-Fi standard 802.11ac
Pracovni frekvence 2.4Ghz &5Ghz
USB Ano
LTE Ano
Rychlost pfenosu (RJ45 port) 1000 [Mb/s]

Rychlost pfenosu [Mb/s]: 1200
Firewall Ano
Print Server Ano
File Server Ano
VPN Ano
QoS Ano
Podpora IPv6 Ano
Multimedidlni server Ano
Cloud Ano

Cena 1990 K¢

Obr. 30 ASUS RT-AC1200G+ [49].
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5.3.2.6 TP-LINK Archer C7
Posledni v potadi je produkt od spolecnosti TP-LINK Archer C7.

Tab. 27 Atributy pro TP-LINK Archer C7 [50].

Wi-Fi standard 802.11ac
Pracovni frekvence 2.4Ghz &5Ghz
USB Ano
LTE Ne
Rychlost pfenosu (RJ45 port) 1000 [Mb/s]
Rychlost pfenosu [Mb/s]: 1750
Firewall Ano
Print Server Ano
File Server Ano
VPN Ano
QoS Ano
Podpora IPv6 Ano
Multimedidlni server Ano
Cloud Ne
Cena 1790 K¢

Obr. 31 TP-LINK Archer C7 [50].
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5.3.3 Vystup programu ConExp pro routery
V nésledujici tabulce (Tab. 28) je sjednoceni vSech vybranych modelti.
Tab. 28 Sjednoceni vybranych modelt [Vlastni zdroj].
Z
el
s| 3 s | 3 z
< o | 8 2 = c
< I < - 2 o =
g & 3, ° 4 B (e = g8 | 3 o
g 5| = e |2 |[F]2]a g l&8l2]| 3
a AN R A R A E R A R R
] 3 3 = < e s | § 2 o O s | a =
c — > — c = S @ o = 2]
= (0] [} X ® = < [
o o ] = =z - () D
< N = o g 2
= > ° ~ ;D
= ~ o .ﬂ,
Tenda F3 n 2,4 Ne Ne 100 | 300 |Ano| Ne | Ne | Ne JAno| Ne | Ne | Ne | 333
RT-N12 D1 n 2,4 Ne Ne 100 300 Ne | Ne | Ne | Ano| Ne Ne | Ne | Ne 650
Archer C6 ac | 2,4&5 | Ne Ne | 1000 | 1200 | Ano ] Ne | Ne JAno| Ne | Ano| Ne | Ne | 999
WF-2880 | ac | 2,4&5 | Ano | Ne | 1000 | 1200 | Ne | Ne | Ne | Ne | Ano| Ne | Ne | Ne | 1289
RT-
AC1200G+ ac | 2,4&5 | Ano | Ano | 1000 | 1200 | Ano | Ano | Ano | Ano | Ano | Ano | Ano | Ano | 1990
Archer C7 ac | 2,4&5 | Ano | Ne | 1000 | 1750 | Ano | Ano | Ano | Ano | Ano | Ano | Ano | Ne | 1790

S ptedchozi tabulkou (Tab. 28) neni mozné momentalné pracovat, proto bude nutné proveést

konceptualni skalovani, které prevede hodnoty na 1 a 0.

Tab. 29 Konceptualni Skalovani — routery [ Vlastni zdroj].
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o o gl =1 o) @ c S c —1=109 5 2 =z © — = a | o = )
& z2lgla|=s =lzl=l5(57 ]z |3 5|2 slg|s
o SIc|s IR ol8]|8lola “ o | 21212
3 I B G ol8lslal]eo = “1=1 =
= lE]l>]® =z <=l=]= @ o ] &
= N 2N S =2 g|loc|o -
el R I S I Il
N A BCON e I
Tenda F3 1 1 0 0 0 1 0 0 1 0 0 0 1 0 0 0 1 0 0
RT-N12 D1 1 0 1 0 0 0 1 0 1 0 0 0 0 0 1 0 0 0 0 1 0 0
Archer C6 0 1 0 1 0 0 0 1 0 1 0 1 0 0 1 0 1 0 0 0 1 0
WF-2880 0 1 0 1 1 0 0 1 0 1 0 0 0 0 0 1 0 0 0 0 1 0
RT-AC1200G+ | O 1 0 1 1 1 0 1 0 1 0 1 1 1 1 1 1 1 1 0 0 1
Archer C7 0 1 0 1 1 0 0 1 0 0 1 1 1 1 1 1 1 1 0 0 0 1
S vyslednou tabulkou po konceptudlnim skdlovanim nic nebrani tomu ji pfepsat do

programu ConExp.
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Obr. 32 Konceptualni svaz — routery [Vlastni zdroj].

Pro atributové implikace je mozné vyuzit vypocet diisledki v programu ConExp, dale je
mozné vidét propracovangjsi souvislosti.
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1 < 4 = Rychlost pfenosu (1000 Mb/s) === Wi-Fi standard (802.11ac) Pracovni frekvence (2 4&5Ghz);

2 < 4 > Pracovni frekvence (2,445Ghz) === WI-F| standard (802.11ac) Rychlost pfenosu (1000 Mb/s):

3 <4 > WI-Fi standard (802.11ac) ==> Pracovni frekvence (2,445Ghz) Rychlost pfenosu (1000 Mb/s).

4 =3 > Podpora |Pv6 === WI-Fi standard (802.11ac) Pracovni frekvence (2 4&5Ghz) Rychlost pfencsu (1000 Mb/s) Firewall VPN,

5 < 3 > Firewall VPN === Wi-Fi standard (802.11ac) Pracovni frekvence (2,4&5Ghz) Rychlost pfenosu (1000 Mb/s) Podpera IPvS;

6 < 3 > Rychlost pfenosu [1200Mb/'s] === Wi-Fi standard (802.11ac) Pracovni frekvence (2,485Ghz) Rychlost pfenosu (1000 Mb/s);

7 < 3 = USB === WI-Fi standard (802.11ac) Pracovni frekvence (2, 445Ghz) Rychlost pfenosu (1000 Mb/s) Qo5;

8 < 3 > Wi-Fi standard (802.11ac) Pracovni frekvence (2 4&5Ghz) Rychlost prenosu (1000 Mb/s) QoS ==> USB;

9 < 3 > Wi-Fi standard (802.11ac) Pracovni frekvence (2,4&5Ghz) Rychlost pienosu (1000 Mb/s) VPN ==> Firewall Podpora IPvE,

10 < 3 > Wi-Fi standard (802.11ac) Pracovni frekvence (2 485Ghz) Rychlost pfenosu (1000 Mb/s) Firewall ==> VPN Podpora IPvE;

11 < 2 > Cena 1601-2000 K& ==> Wi-Fi standard (802.11ac) Pracovni frekvence (2 4&5Ghz) USB Rychlost pfenosu (1000 Mb/s) Firewall Print Server File Server VPN QoS Podpora
IPvE Multimedialni server;

12 <2 > Cena 801-1600 K& ==> Wi-Fi standard (802.11ac) Pracovni frekvence (2,485Ghz) Rychlost prenosu (1000 Mb/s) Rychlost prenosu [1200Mbis];

13 < 2 > Cena 0-800 K& === Wi-Fi standard (802.11n) Pracowni frekvence (2,4Ghz) Rychlest prenosu (100 Mbrs) Rychlost pfenosu [300Mby/s];

14 < 2 > Multimedialni server ==> Wi-Fi standard (802.11ac) Pracovni frekvence (2,4&5Ghz) USB Rychlost prenosu (1000 Mb/s) Firewall Print Server File Server VPN QoS Podpora
IPv6 Cena 1601-2000 K¢;

15 <= 2 > VPN QoS ==> WI-F| standard (802.11ac) Pracovni frekvence (2,4&5Ghz) USB Rychlost pfenosu (1000 Mb/s) Firewall Print Server File Server Podpora IPvE Multimediaini
server Cena 1601-2000 K&,

16 < 2 > File Server === Wi-Fi standard (802.11ac) Pracovn| frekvence (2,445Ghz) USE Rychlost pfenosu (1000 Mb/s) Firewall Print Server VPN QoS Podpora IPvE Multimediaini
server Cena 1601-2000 KE;

17 < 2 > Print Server ==> Wi-Fi standard (802.11ac) Pracovni frekvence (2,4&5Ghz) USB Rychlost pfenosu (1000 Mb/s) Firewall File Server VPN QoS Podpora IPvE Multimedialni
server Cena 1601-2000 KE;

18 < 2 > Rychlost pfenosu [300Mb/s] ==> Wi-Fi standard (802.11n) Pracovni frekvence (2 4Ghz) Rychlost prenosu (100 Mb/fs) Cena 0-800 KE;

18 = 2 = Rychlost prenosu (100 Mb/s) === Wi-Fi standard (802.11n) Pracovni frekvence (2,4Ghz) Rychlost pfencsu [300Mb/'s] Cena 0-800 KE;

20 < 2 > Pracovni frekvence (2,4Ghz) ==> Wi-Fi standard (802.11n) Rychlost pfenosu (100 Mb/s) Rychlost pfenosu [300Mb/'s] Cena 0-800 KE;

21 < 2 > Wi-Fi standard (802.11n) ==> Pracovni frekvence (2 4Ghz) Rychlost pfenosu (100 Mb/s) Rychlost pfenosu [300Mb/'s] Cena 0-800 KE;

22 < 1 = Cloud === Wi-Fi standard (802.11ac) Pracovni frekvence (2,485Ghz) USB LTE Rychlost pfenosu (1000 Mb/s) Rychlost pfenosu [1200Mb/s] Firewall Print Server File Server
VPN QoS Podpora IPvE Multimedialni server Cena 1601-2000 KE:

23 < 1 > Rychlost pfenasu [1750Mbrs] ==> Wi-Fi standard (802.11ac) Pracovni frekvence (2,485Ghz) USB Rychlost prenosu (1000 Mbis) Firewall Print Server File Server VPN QoS
Podpora IPvE Multimediaini server Cena 1601-2000 Kg;

24 < 1 > LTE ==> Wi-Fi standard (802.11ac) Pracovni frekvence (2,445Ghz) USB Rychlost pfenosu (1000 Mb/s) Rychlost pfenosu [1200Mb/s] Firewall Print Server File Server VPN
QoS Podpora IPvE Multimediaini server Cloud Cena 1601-2000 KE;

25 < 1 > Wi-Fi standard (802.11ac) Pracovni frekvence (2,4&5Ghz) USB Rychlost pfenosu (1000 Mbis) Rychlost pfenosu [1200Mb/s] Firewall Print Server File Server VPN QoS
Podpora IPvE Multimediain| server Cena 1601-2000 K¢ ==> LTE Cloud;

26 < 1> Wi-Fi standard (802.11n) Pracovni frekvence (2.4Ghz) Rychlost pfenosu (100 Mb/s) Rychlost pfenosu [300Mb/s] QoS Cena 0-800 KE ==> Firewall,

27 =1 > Wi-Fi standard (802.11n) Pracovni frekvence (2,4Ghz) Rychlost pfenosu (100 Mb/s) Rychlost pfenosu [300Mb/s] Firewall Cena 0-800 K¢ ==> QoS;

28 < 0 > Wi-Fi standard (802.11ac) Pracovni frekvence (2 4&5Ghz) USE LTE Rychlost pfenosu (1000 Mb/s) Rychlost pfenosu [1200Mb/s] Firewall Print Server File Server VPN QoS
Podpera [PvE Multimedialni server Cloud Cena 801-1600 KE Cena 1601-2000 K& ==> Wi-Fi standard (802.11n) Pracovni frekvence (2, 4Ghz) Rychlost pfenosu (100 Mb/s) Rychlost
prenosu [300Mbis] Rychlost phenosu [1750Mbis] Cena 0-800 Ké;

29 < 0 > Wi-Fi standard (802.11ac) Pracovni frekvence (2,485Ghz) USB LTE Rychlost pfenosu (1000 Mb/s) Rychlost pfenosu [1200Mb/s] Rychlost prenosu [1750Mbi/s] Firewall Print
Server File Server VPN QoS Podpora IPvE Multimedialni server Cloud Cena 1601-2000 K& === Wi-Fi standard (802.11n) Pracovni frekvence (2,4Ghz) Rychlost pfenosu (100 Mb/s)
Rychlost pfencsu [300Mbi/s] Cena 0-800 KE Cena 801-1600 KE;

30 < 0 > Wi-Fi standard (802.11n) Wi-Fi standard (802.11ac) Pracovni frekvence (2,4Ghz) Pracovni frekvence (2, 485Ghz) Rychlost prenosu (100 Mb/s) Rychlest prenosu (1000 Mbis)
Rychlost phenosu [300Mbis] Cena 0-800 K¢ ==> USB LTE Rychiost prenosu [1200Mb/s] Rychlost pienosu [1750Mbis] Firewall Print Server File Server VPN QoS Podpora IPvE
Multimediaini server Cloud Cena 801-1600 K& Cena 1601-2000 K¢:

Obr. 33 Konceptualni implikace — routery [Vlastni zdroj].



UTB ve Zliné, Fakulta aplikované informatiky 63

6 3D ZOBRAZENI VYSLEDKU

Aby bylo mozné ziskat supremum a infimum pro switche, routery a firewally, bude nezbytné
vytvotit 3D model zobrazeni vysledkli. Na nize uvedenych grafech (Obr. 34, 35, 36) lze
vidét vyobrazené¢ 3D modely vysledkd. Pro kazdy prvek je nutné vyzdvihnout primérni
atributy. Diky priorité atributii 1ze dale urcit supremum a infimum.

Pro switche je nejpodstatnéjsi rychlost, do které spada i prepinaci kapacita, ktera musi byt
umérnd poctu portl. Dilezitou funkci je management, aby bylo mozné déle upravovat
switch. V neposledni fad¢ rozhoduje také cena.

Supremem se stal TP-LINK TL-SG108E, jelikoz dokéze zvladnout gigabitovou rychlost a
pocet portl je umérny prepinaci rychlosti. Nadale vlastni vSechny podstatné funkce a ptes

nizkou cenu se vyrovna draz§im modeltim.

Infimem se zde stal rovnéz produkt od vyrobce TP-LINK model TL-SF1005D. Zde je mozné

v v

7zadna funkce, a proto 1 cena je velmi nizkd. Jednd se o produkt pro nejméné narocné

uzivatele, nicméné v dneSni dob¢ pro stabilni funkci internetu rozhodné nestaci.

Switche

D-LINK DGS- EDIMAX ES- TP-LINKTL- D-LINK DES- TP-LINKTL- ZYXEL ES-106A
1100-05 5808P SG108E 108/E SF1005D V3
M Podporované rychlosti @ Pocet portl W Prepinaci kapacita B Materidl konstrukce
B Management B Power of Ethernet M Quality of service VLAN
[ Buffer M Cena

Obr. 34 Graf vyslednych hodnot — switche [Vlastni zdroj].

U firewallli patfi mezi prioritni atributy pfedev§im IDPS, DDoS ochrana a cena. Z tohoto

diivodu se supremem stal Forcepoint NGFV, jelikoz obsahuje v§echny vybrané atributy a

R4
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Infimem se stal Cato Network, ktery vynika pouze svoji cenou. Nicmén¢ z hlediska funkci
je nejmén¢ schopny firewall a jeho vyuziti je ptredevSim u takové IT struktury, kde

dostupnost a bezpecnost nehraje ptili§ velkou roli.

Firewally
9
8
7
6
5
4
3
2
1
0
CATO BARRACUDA ZSCALER FORCEPOINT CYBEROAM SOPHOS
NETWORK
M Antivirus a antispyware £ IDPS M Sandboxing M Prevence Uniku dat
M Ochrana proti botlim B DDoS ochrana Dvoufaktorové ovéreni 11 Cena

Obr. 35 Graf vyslednych hodnot — firewally [Vlastni zdroj].

Prioritni atributy pro routery jsou Wi-Fi standard 802.11ac, rychlost pienosu a USB port,
ktery dokaze nahradit Print server i File server. PfedevS§im diky rychlosti, kterd by méla byt
nejpodstatnéjsi, se stal supremem TP-LINK Archer C7. Zminény router podporuje rychlost
1750 Mb/s, ¢imz piekonava vSechny své konkurenty. V tésném zavésu se nachazi ASUS
RT-AC1200G+, jelikoz navic obsahuje také LTE a Cloud, nicméné¢ jsou to technologie, které

nejsou tak podstatné pti pofizeni routeru.

Infimem se stal produkt ASUS RT-N12 D1, jelikoZ je draz§i neZ produkt Tenda Technology
F3. Dale poskytuje standard 802.11n s rychlosti 300 Mb/s a nabizi pouze podporu VPN,

ktera je v dneSnim progresivnim trhu nedostatecna.
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Routery

TENDA F3 RT-N12 D1 ARCHER C6 WEF-2880 RT-AC1200G+ ARCHER C7
B Wi-Fi standard (802.11) Pracovni frekvence (Ghz) B USB
ELTE MW Rychlost pfenosu (RJ45 port) B Rychlost prenosu [Mb/s]:
M Firewall Print Server M File Server
B VPN l QoS M Podpora IPv6
Mulitmedialni server Cloud Cena (K¢)

Obr. 36 Graf vyslednych hodnot — routery [Vlastni zdroj].
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ZAVER

Cilem diplomové prace bylo zakomponovat formélni konceptualni analyzu do oblasti
specialnich sitovych prvkl. Zminénd analyza byla provedena pro switche, firewally a
routery. Formou literarni reSerse je zde definovana formalni konceptualni analyza, ktera
pracuje s tabulkovymi daty. Dale jsou rozebrany podstatné upravy dat, aby bylo mozné
zkonstruovat konceptudlni svaz a vytvofit atributové implikace. Cilem kazdé formalni
konceptualni analyzy je vytvofit vystup, jenZ zobrazi informace, které nelze vidét na prvni
pohled. V teoretické casti nasleduje rozSiteni o Fuzzy logiku, ktera jiz nepracuje
pouze s Booleovskymi vyrazy, ale pouziva se pro slozitéjsi ptipady, kde je nutné zptesnit

jednotlivé informace.

Druhé polovina teoretické ¢asti se zabyva popisem switchi, firewalli a routert. Aby bylo
mozné popsat funkcionalitu jednotlivych sitovych prvki, bylo nezbytné definovat zkratky a
pojmy jako jsou IP a MAC adresy, paket, ramec, referen¢ni model OSI a TCP/IP protokol.
Pomoci definovani zminénych pojma bylo mozné vysvétlit, jak jednotlivé sitové prvky

pracuji.

V praktické casti je popsan program pro tvorbu formalni konceptudlni analyzy Concept
Explorer. Jsou zde definovany funkce pro vstup konceptudlniho Skédlovani a vytvoireni
konceptualniho svazu spolu s atributovymi implikacemi. Dale bylo fixn€ zvoleno pro kazdy
sitovy prvek Sest objektl, které dopliuji podstatné atributy, jez jsou nezbytné pro funkci
zvolenych produktl. Pro switche se supremem, a tudiz nejlepSim produktem, stal TP-LINK
TL-SGI108E, jelikoz zvlada gigabitovou rychlost a cena je vice nez ptivetiva. Infimem byl
zvolen produkt znacky TP-LINK model TL-SF1005D. U firewalli byly jiz vyrazné¢jsi
rozdily z diivodu Sirokého rozpéti cenové relace. Supremem se stal Forcepoint NGFV, ktery
disponuje nizkou cenou a fadou dulezitych funkci. Infimem byl zvolen produkt Cato
Network, jelikoZ z hlediska funkci zastituje pouze Antivirus a IDPS. Posledni v pofadi
nasledovala analyza routert. Zde se Supremem stal TP-LINK Archer C7 z divodu podpory
rychlosti az 1750 Mb/s, déale ze zminénych atributii neobsahuje pouze technologii Cloud.
ASUS model RT-N12 D1 byl zvolen infimem, jelikoZ jeho rychlost je jiz velmi nizké a
z hlediska funkci podporuje pouze VPN.

V zavéru prace je zobrazena verifikace ziskanych dat formalni konceptuélni analyzy ve 3D

prostiedi. Patficné objekty maji pfehledné zobrazené atributy, kterymi disponuji.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

FKA Formalni konceptudlni analyza

1P Internet Protocol

MAC Media Access Control

TCP/1P Transmission Control Protocol/Internet Protocol
OSI Open System Interconnection

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

SMDS Switched Multi-megabit Data Service
FDDI Fiber Distributed Data Interface

SSL Secure Sockets Layer

DNS Domain Name Service

ICMP Internet Control Message Protocol
OSPF Open Shortest Path First

TCP Transmission Control Protocol

UTP User Datagram Protocol

FTP File Transfer Protocol

DHCP Dynamic Host Configuration Protocol
PPP Point-to-Point Protocol

ARP Address Resolution Protocol

POP3 Post Office Protocol version 3

SSH Secure Shell

CAM Content Addressable Memory

LAN Local Network Area

DSL Digital Subscriber Line

WAN Wide Area Network
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RIP
ConExp
SFP
PoE
QoS
VoIP
VLAN
GB
Mb
MB
IDPS
DoS
DDoS
IEEE
Ghz
USB
LTE
SIM
RJ45
Wi-Fi

VPN

Routing Information Protocol

Concept Explorer

Small Form-factor Pluggable

Power of Ethernet

Quality of Service

Voice over Internet Protocol

Virtual Local Area Network

Gigabyte

Megabit

Megabyte

Intrusion Detection and Prevention System
Denial of Service

Distributed Denial of Service

Institute of Electrical and Electronics Engineers
Gigahertz

Universal Serial Bus

Long Term Evolution

Subscriber Identity Module

Registered Jack — 45

Wireless Fidelity

Virtual Private Network
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