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ABSTRAKT

Tato diplomovéa prace pojednavd o tématu bezpeCnostni futurologie z hlediska
bezpeénostniho prostfedi a jeho vyvoje. Uvodni &ast prace piedstavuje analyzu
sou¢asného bezpeénostniho prostiedi Ceské republiky. Tyto informace jsou doplnény
rozborem a komparaci aktualnich prognéz vyvoje bezpecnostniho prostfedi. Stézejni
vystup prace tvoii specifikace moznych vlivii vyvoje bezpeénostniho prosttedi na Ceskou

republiku.

Kli¢ova slova: bezpecnost, bezpecnostni prostredi, bezpecnostni situace, futurologie,

prognozy

ABSTRACT

This diploma thesis deals with the topic of security futurology in terms of security
environment and its development. The introductory part presents an analysis of the
current security environment of the Czech Republic. This information is supplemented
by analysis and comparison of current forecasts of security environment development.
The main output of this work is the specification of possible impacts of security

environment development on the Czech Republic.

Keywords: security, security environment, security situation, futurology, forecast
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UvoD

Diplomova prace na téma budoucnost bezpecnostniho prostiedi se zabyva problematikou
aspektt, které ovliviuji stav bezpe¢nostniho prostiedi. Téma je popisovano z pohledu
bezpecnostni futurologie, coz je pfirozenou lidskou potfebou — zajimat se o budoucnost.

Snaha o ptedpovidani budoucnosti ztistala dodnes.

V prvni ¢asti diplomové prace jsou rozebrany teoretické oblasti bezpecnostni futurologie. Je
zde popsana historie, vysvétlena bezpecnost jako takova, popsdn vyznam a dulezité oblasti
bezpe¢nostni futurologie. Nasledné¢ jsou popsany ruzné piistupy ktématu spolu
s Kodanskou Skolou, kterd ma vyznamny ptesah az do soucasnosti. Dale jsou rozebrany
progndzy, metodologie prognoézovani a rizné typy prognéz, coz je vystupem tohoto védniho

oboru.

Druha ¢ast je vénovana praktické ¢asti, ktera zac¢ina analyzou stavu bezpe¢nostniho prostredi
Ceské republiky. Vychazi zanalyzovani strategickych a koncepénich materiala
a dokument, které jsou zakladnim kamenem v oblasti bezpeénosti statu. Tyto dokumenty
udavaji jasné sméry, kterymi se Ceskd republika ma fidit napiiklad pii obrané statu

v riiznych dalsich oblastech.

Néaslednym bodem praktické ¢asti je analyza progndz bezpecnostniho prostiedi, at’ uz
z pohledu Ceské republiky, tak globalniho. Je vybrano né&kolik publikaci a prognéz od
¢eskych, ale i zahrani¢nich autort, které jsou rozebrany a popsany. Z tohoto bodu se pak

vychazi v dal$ich ¢astech prace, kdy jsou tyto prognozy komparovany z nékolika hledisek.

Cilem prace je seznamit cCtenafe stématem bezpecnostni futurologie, ale
i zpracovat vysledky jednotlivych prognéz a odhalit nejpravdépodobné&jsi hrozby, které
mohou ovlivnit bezpe¢nostni prostiedi, ale i rlizné pozitivni trendy, které pravé diky
hrozbam a vc€asné predikci, mohou nastat. V neposledni fadé€ je cilem 1 odhaleni moZnych

vlivii na vyvoj bezpeénostniho prostiedi Ceské republiky v ramci autorovi metaprognozy.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 12

1 BEZPECNOSTNi FUTUROLOGIE

Uz od prvopocatku lidstva doprovazi lidsky rod snaha o ptedvidani budoucnosti. Prvni
prognostické studie mtizeme datovat 400 let pfed nasim letopoctem. Spis Prognostika podle
dochovanych informaci sepsal Hippokrates. Nebo napiiklad dilo De Republica v roce 370

ptfed nasim letopoctem od Platona.

V kazdém casovém obdobi lidstva mizeme nalézt tyto prognosticka studia, které
predpovidaly mozny vyhled do budoucnosti a od kterych se klicovi fidici ¢initelé mohli

orientovat a diky nim mohli i pfipadné reagovat na nadchazejici udalosti [1].

Postupem c¢asu se tyto Cinnosti piedpovidajici budoucnost staly védnim oborem. Tyto
predpovédi je ovsem nutné délit, jelikoz existuje Siroké spektrum progndz tykajicich se

mnoha riznych oblasti.

Bezpecnostni futurologie je tedy véda, kterd se zabyva stavem bezpec¢nostniho prostiedi
v budoucnosti. Predmétem zkoumani je primarné bezpecnost lidstva a hlavni ¢innosti je
nasledné vytvaieni prognéz, které se tyka piedevS§im vyvojem lidstva s ohledem na

bezpecnost.

Cilem je pomoci metod a védeckych poznatkli zpracovavat mozné scénéie vyvoje
bezpe¢nostni situace. Pomoci nich se daji rozpoznat budouci hrozby, pfipravit strategie,
rozhodovaci procesy a Vv neposledni fadé pfipravit krizové plany, coz je mozné vidét

v tabulce ¢. 1. Zakladnim pfedpokladem téchto prognoz je jejich srozumitelnost [1].
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Tabulka 1 - Vyznam a ptinos bezpeénostni futurologie [1], upravil Partl, 2020

Tvorba bezpecénostnich prognéz.

Identifikace budoucich hrozeb.

Identifikace pficin a kofent souc¢asnych a budoucich probléma.

Podpora pro stanoveni strategii udrzitelnosti a rozvoje.

Podpora rozvoje a vystavby vykonnych prvkt bezpeénostniho systému.

Podpora tvorby bezpecnostni politiky.

Podpora rozhodovacich procesU v oblasti bezpecnosti.

1
2
3
4
5. Aktivizace spolecnosti proti budoucim ohroZenim.
6
7
8
9

Stimulace mysleni a diskuse 0 mozné budoucnosti.

10. Tvorba bezpeénostnich teorii.

Ve 21. stoleti je mozno se setkat s mnoha moznymi vyvoji. A to skoro v kazdé oblasti.

Napiiklad v ekonomické, socialni, ekologické, finan¢ni ¢i vojenské. Pro vSechny plati, ze

jejich stav muze ovlivnit bezpecnost kteréhokoliv mocenského uskupeni.

1.1 Bezpecnost

Pojem bezpecnost mize byt chapan rizné. Jeho dilezitost je ovSem stejna ve vSech

odvétvich. Témi napiiklad jsou:

politologie,
sociologie,
psychologie,
ekonomie,
medicina,
ekologie,
strojirenstvi,
informatika,

atd.
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Definice bezpecnosti je nejednoznacnd: ,,Bezpecny je ten, kdo neni vystaven nebezpeci,

popripade ochranuje pred nebezpecim “[4].
Podle slovniku je tento pojem vymezen jako bezstarostny, klidny ¢i nemajici starosti [4].

Jelikoz pro kazdou sféru se termin bezpecnost vztahuje k n¢jaké hrozbé, musi se vymezit
pojmy jako napiiklad ekonomicka bezpecnost, vojenska bezpecnost, ekologicka bezpecnost
atd. Pro kazdou tuto oblast jsou jiné nebezpeci, rizika ¢i hrozby, neni mozné tedy piesné

definovat, co bezpe¢nost znamena bez presné specifikace daného okruhu.

Z hlediska objektu se rozliSuje i bezpecnost na:

* Vngjsi,
e Vnitini.

Kvili rozdilnym pohlediim na pojem bezpecnost se doporucuje definovat ,,bezpecnost jako
stav, kdy jsou na nejnizsi moznou miru eliminovdany hrozby pro objekt (zpravidla narodni
stat, popr. i mezindrodni organizaci) a jeho zajmy a tento objekt je k eliminaci stavajicich

i potencialnich hrozeb efektivne vybaven a ochoten pri ni spolupracovat“ [3].

1.1.1 Vnitini bezpe¢nost

Ve slovnim spojeni se slovem bezpecnost je nutné brat slovo vnitini jako néco, co se tyka
urcitého celku jako naptiklad statu, spoleCnosti popiipadé 1 osoby. Nej€astéji vnitini
bezpetnost je uzita v souvislosti tykajici se statu. V dnesni dobé i mezinarodnich uskupeni

jako Evropska unie apod.

Vnitini bezpecnost je stav, kdy politickou ¢innosti dochézi k zajist€ni mirového souZziti
uvniti daného objektu/celku. Jsou zmirlovany ¢i eliminovany hrozby, které ohrozuji objekt.
To mtze byt napiiklad vysoka kriminalita, korupce, organizovany zloc¢in ¢i extremistické
trestné delikty.

Cilem je vnitini mir a svobodny zivot ob&antl v pravnim staté€. K tomu dochazi rovnovahou,

kdy na jedné stran¢ je obrana pifed nebezpecim a zajiSténi zakladnich potieb pro lidskou

existenci a na stran¢ druhé svobodné prostory a individudlni rozvoj spolecnosti.
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1.1.2 Vnéjsi bezpecnost

Oproti vnitini bezpecnosti se vnéj§i bezpecnost zajimd o situaci mimo dany objekt.
Nejcastéji je zde uvedena mezindrodni politika a vztahy naroda nebo také mezinarodnich

uskupeni.

Vnéjsi bezpecnost je tedy stav, kdy jsou opé€t eliminovany ¢i zmirnovany hrozby pochazejici
mimo dany objekt. Cilem je stabilni mirové prostfedi v daném objektu i za cenu pouZiti

eliminace vnéjSich hrozeb.

1.2 Bezpecnostni prostredi

,, Bezpecnostni prostiedi je charakterizovano staty, mezinarodnimi organizacemi pripadné
dalsimi subjekty a jejich vzdjemnymi relacemi a aktivitami vyznamnymi z hlediska
bezpecnosti. Jedna se o prostor, na némz dochdzi nebo miize dochdzet k ohroZovani

narodnich zajma statu (nebo alianci stati) nebo jinych chranénych hodnot “[4].

Bezpecnostni prostfedi se tedy nemusi vztahovat jen viaci statim, ale i mezindrodnim
uskupenim, jejichz zajmy jsou podobné. Naptiklad bezpe€nostni prostfedi Evropy, USA ¢i
bezpe¢nostni prosttedi NATO. Obecné Ize ale fici, Ze vné&js$i prostiedi ovliviiuje

bezpecnostni politiku jak uz zminéného statu tak i naptiklad pravé mezinarodnich uskupeni.
Uroveti bezpeénosti statu se odehravaji pfevazné vné statnich hranic, kde se stietavaji zajmy
ruznych aktérii na poli mezinarodnich vztahl. A vlivem téchto plisobeni dochéazi pravée ke
zménam urovné bezpecnostniho prostiedi [4].

1.3 Historie bezpec¢nostni futurologie

V roce 1943 americky politolog Karl Ossip Flechtheim definoval prvni charakteristiky
futurologie. V této definici bylo zahrnuto nékolik bodi jako napiiklad [1]:

e planovani,
e projekce budoucnosti,
e definovani cilt.
Fleichtheim vychéazel z n¢kolik zakladnich stanovisek:
e kazda progndza ma svij vyznam, i ta sebevic kontroverzni ¢i nejasna,

e zmény v budoucnosti jsou vétSinou predvidatelné,
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e vyvoj svéta je dynamicky,
e Vv kazdé zméné lze nalézt alespon Caste¢né zakladni struktury [1].

Futurologie a pfipadné i ta bezpecnostni se tedy datuje od 40. let dvacatého stoleti.
Vytvotend futurologickd studia v této dobé slouzila pievazné pro ucely samotnym

prognostikim.

V 60. letech uz je futurologie povazovana za védni obor a zacinaji vznikat prvni

futurologické organizace [1]:
e Peace Research Instite (Oslo, 1959) [1],
e World Future Society(Washington, 1966) [1].

Po 70. letech dvacatého stoleti byl vyvoj futurologie doslova globalnim. Existovala Svétova

federace pro studium bezpecnosti, ve které plisobili pfedni futurologové z celého svéta.

Zacina se uplatinovat vypocetni technika pro simulaci modelovych situaci a vypocet riznych

pravdépodobnosti a hledani optimalnich feseni[1].

1.4 Kodanska skola

Copenhagen Peace Research Institut neboli COPRI je pracovisté, kde v roce 1985 vznikl
vyzkumny bezpecnostni program nazyvany jako tzv. Kodaiiskd Skola. Jednd se o stézejni
milnik v bezpecnostni futurologii. Tento vyzkumny bezpecnostni program prispival
Kk rozvoji bezpe¢nostnich studii hlavné v 90. letech dvacétého stoleti. Nékteré piistupy

a metody jsou ovSem pouzivané dodnes [1].

Zacina se prosazovat, ze tradi¢ni vojenska bezpecnost se stava méné diilezitou. Oproti tomu
jsou uvazované hrozby nevojenského typu. Napftiklad, Ze existencni hrozbou pro stat je

ztrata suverenity a existenéni hrozbou pro spolec¢nost a jedince je ztrata identity [1].
Charakteristické pro Kod’anskou skolu bylo také zavedeni novych zakladnich pojmii:
e referencni objekt - objekt, ktery je ohrozen,

e sekuritizujici aktér — prvek, ktery definuje/charakterizuje nebezpecnost C¢i

bezpecnostni hrozbu,
e funkéni aktér — prvek, ktery rozhoduje v ramci dané struktury,

e sektory bezpecnosti,



UTB ve Zliné, Fakulta aplikované informatiky 17

e existenc¢ni hrozby [1].

1.5 Vyznam a oblasti bezpe¢nostni futurologie

Pro lidstvo je jednim z nejpochopitelnéjSich vystupti prognostiky zcela jisté piedpovidani
budoucnosti. Bezpecnostni futurologie se snazi feSit otdzky tykajici se bezpecnosti. Jak
udrzet lidskou bezpecnost? Tyto pal¢ivé otazky globalniho charakteru lze prevést na rizika

soucasného svéta [2].

1.5.1 Bezpe¢nost zdravi

Ohrozeni lidského zdravi je jednim z klicovych bodt a rizik dnesni spolecnosti. Bude se celit
vyskytu novych ale i soucasnych chorob, které budou ohrozovat vyvoj lidského zdravi.
V soucasnosti aktualnim tématem je vyskyt nového koronaviru. V budoucnu lidstvo bude
Celit ¢im dal tim vice témto novym virim, ale vadit bude i vzrlstajici po€et chorob

metabolismu a s tim spojeny globalni rist obezity [2].

1.5.2 Osobni bezpec¢nost

Stézejnim bodem této bezpecnosti, od které se bude vétSina véci odvijet je nezastavitelny
rust svétové populace. Cena lidského zivota kazdym dnem klesd. S tim 1 spojend Uroveii

24

problémem spolu s potravinovou a environmentalni bezpe¢nosti [2].

1.5.3 Potravinova bezpeénost

Potravinove zdroje s narustem svétové populace budou stoupat. Stim vystdva ovSem
problém kvalitativni, kdy s rostoucim mnozstvim nebude mozné drzet umérnou kvalitu
potravin. V rozvojovych zemich bude naopak zna¢ny nedostatek potravinovych zdroju.
Formou vyzkumu se bude cilit ke snizovani spotfeby pomoci metabolickych pochodii
a zpomalovanim travicich procesii. Do t¢ doby bude silna apelace ke sniZzeni plytvani

s potravinami [2].
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1.5.4 Environmentalni bezpec¢nost

Ve 21. stoleti dojde k silnému tihnuti k environmentalnimu mysleni. Globalni oteplovani,
zhorSeni kvality ovzdusi, vod, zna¢ny pokles lesniho fondu, tdni ledovct a mnoho dalSich

témat, které se budou muset fesit.

Hlavnim bodem bude nezastavitelny rist CO2 Vv ovzdusi. Do soucasné doby nikde neni
védecky podlozena linearni zavislost koncentrace oxidu uhli¢itého v ovzdusi v zavislosti
s klimatickymi zménami. Stim vyvstanou ovSem i hrozby nejenom z tohoto procesu
samotného, ale 1 uchopeni problému environmentalnimi spole¢nostmi, které se zacnou
mnohdy stacet az k environmentalisticke posedlosti. Lidstvo si projde zna¢nym vyvojem
k posunu ke snizeni zatiZzeni planety. VSechny tyto faktory, ktera lidska spole¢nost miize

ovlivnit, budou dillezitym tématem.

Nic¢eni vodnich zdroji bude jednim z nich. Tento problém muze jesté vice ovlivnit
environmentalni bezpecnost, Ze uz za nékolik let nebude muset byt fesitelna. S tim budou
spojené problémy s rostoucim poétem pozaru lest a snizovanim lesniho fondu nejen lidskou

rukou, ale i ptisobenim lesnich Skudcu [2].



UTB ve Zliné, Fakulta aplikované informatiky 19

Environmentélni bezpe¢nost zahrnuje Sirokou $kalu provazanych témat, které jsou skoro

z veskerych oblasti zivota (viz obr. 1).

Infrastruktura
zabezpeceni

S Dopady a rizika

vyuzivani energie

Zajisténi
energetickych
zdroju

Energeticka
bezpecnost

Surovinova
bezpecnost

Environmentalni o
bezpecnost systémy

Prirodni

Biologicka spolecenstvi

bezpecnost

Dimenze tradiéni

bezpecnosti

Potravinova
bezpetnost

Obrazek 1 — Oblasti environmentalni bezpeénosti [3], upravil Partl, 2020

Jako definici je brén stav, kdy ekologicky systém a spolecnost jsou ve vzdjemné trvalém
udrzitelném plisobeni. K ptirodnim zdrojim maji piistup vSichni jednotlivci a spole¢nost
disponuje takovymi mechanismy, které maji za cil adekvatné zmirnit ¢i eliminovat Krize,

které souviseji s environmentalnim prostiedim [3].

1.5.5 Ekonomicka bezpecnost

Ekonomické bezpecnost prolina veskeré dalsi oblasti tykajici se bezpecnosti. Je to stav, kdy
je vyc¢lenéno dostate¢né mnozstvi financi k chodu statu. Protoze veskera bezpeénostni

opatieni zavisi na ekonomice. Proto je ekonomicka bezpe¢nost jednou z klicovych oblasti.
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Také je to oblast zavisejici na globalnim ristu svétové populace. Témata tykajici se
nezaméstnanosti, migrace nebo i radikalni snizovani poctu obyvatel budou mezi prvnimi

body, které v budoucnu vyvstanou.

S nastupem a neustalym vyvojem modernich technologii budou ubyvat pracovni pozice. Ty
budou nahrazeny roboty. Tato skutecnost bude mit za nasledek vzrust nezaméstnanosti a ve

vétsich aglomeracich se pocita s prudkym naristem bezdomovectvi.

Cilena migrace bude jednim z feSeni k zajiSténi castené ckonomické stability.

V budoucnosti pak povede ke zlepSeni cilené vyuzivani mimo planetarnich zdroju [2].

1.5.6 Politicka bezpecnost

V souvislosti s pfedeSlymi skuteCnostmi, které mohou nastat, hrozi Spatny vyvoj
v mezinarodni politické bezpeénosti, ktera se mize dotknout i politiky vnitrostatni. V té bude

nutné hledat rovnovahu mezi uspokojovanim osobnich potieb, socialnich potieb a chudobou.

To se pak bude odvijet i v mezinarodni politice, kdy pak bude dulezita vyvazenost mezi

zemémi z pohledu bohatstvi [2].

1.5.7 Bezpecnost spolecenstvi

Primérni faktor této oblasti jsou lidska prava. Tato skutecnost se bude odvijet v pfedchazeni
humanitarnich katastrof. Bude dochazet ke konfliktim etnickym i kulturnim. A to hlavné
diky znaénym rozdilim mezi zapadni a vychodni spolecnosti. Bude nutné usilovat

o dodrzovani zakladnich pravidel vzajemné lidské existence a tolerance [2].

1.5.8 Vojenska bezpec¢nost

Cela fada opatfeni vedouci k ptipravenosti ¢elit hrozbam po strance vojenské. Tuto oblast si
uz vétSinou nevymezuje kazdy stat jednotlivé (napi. NATO). V ramci této bezpecénosti se
mize rozliSovat, zdali se jedna o vojenskou bezpecnost vné izemi ¢i uvniti. S ohledem na
tento fakt se potom muze jednat napiiklad o vojenské konflikty, zptisoby vedeni boje az po
ptipravy vojsk atd. VéEtsinu ukold z této oblasti pIni ozbrojené sily daného statu.
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Uvedené déleni je velice dilezité pro zaméfeni prognostickych ¢innosti v bezpecnostni
futurologii. Klasifikace ptevazné vychazi z Kodanské skoly a nékteré dalsi pristupy tohoto

bezpecnostniho programu jsou v dnesni dobé v oblasti bezpecnosti stale aktualni.

1.6 Shrnuti

Bezpecnostni futurologie je védni obor zabyvajici se bezpe¢nosti vzhledem k vyvoji lidstva.
Prvopocatky tohoto oboru jsou dochovany uz nékolik desitek let pied naSim letopoctem. Od
tohoto data si tato oblast prosla mnohym vyvojem a nyni je jiZ povazovana za samostatnou
védni disciplinu.

Dulezitym krokem byl vznik tzv. Kodanské Skoly. Tento program pfispival k rozvoji
bezpecnostni futurologie. Terminy jako referencni objekt, sekuritizujici aktér apod. jsou

pouzivany stale. To plati i pro nékteré metody a ptistupy. Proto se povazuje Kodariska skola

za dulezity milnik ve vyvoji bezpecnostni futurologie.

Cilem je, co nejvice predpoveédét mozné varianty v budoucnosti. Zakladnim pilifem pro tyto
¢innosti jsou prognostické studie a ¢innosti. VSe vychazi z védecky podloZenych tdaji

a statistik.

Pro relevantnost informaci je ovSem nutné déleni, které opét vychazi z Kodanské skoly.
Mame nékolik oblasti bezpe¢nosti — vojenska, ekonomicka, sociélni, environmentalni,

spolecenstvi, osobni, politicka a potravinova.

Diky vysledkiim bezpec¢nostni futurologie je pak mozné adekvatné reagovat na bezpeénostni

hrozby a situace v budoucnosti.
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2 BEZPECNOSTNi PROGNOZY

Ucel bezpe¢nostnich prognéz je systematické zkoumani, predikovani a piedpovidani
bezpecnostni situace v dané oblasti nebo objektu. Podle terminologie z Kod’anské Skoly —
predpovidani bezpe¢nostni situace vici referenénimu objektu. Veskeré progndzovani musi
byt zaloZzeno na aplikaci védeckych metod. Coz jsou predev§im bezpecnostni analyzy,
statistiky apod. Ty musi byt kvalitativné a pravdivé zpracovany s vyuzitim vlastnich
zkuSenosti a to hlavn¢ chyb (vlastnich, cizich). K tomuto se vyuzivaji statistické, informa¢ni
a jiné védni discipliny [2].

Neni piesné definovana jednotna metodika, ve statnim ani v soukromém sektoru,

bezpecnostnich progndz, proto jsou progndzy tohoto typu velmi slozitou disciplinou.

UspésSnost progndz uzce souvisi s ,,Sitkou* objektu, na ktery je prognéza zamétena. Mysleno
tak, ze prognoza zameéfena na bezpecnost referencniho objektu typu lokalni spole¢nosti,

bude piesnéjsi nez progndza tykajici se bezpecnostni situace v Evropé [2].

2.1 Typy prognoz

Jednim z nejdilezitéjsich faktort bezpeénostnich progndz je ¢as. Ten je mozny délit jako
minulost, souc¢asnost a budoucnost. Z né¢hoz vyplyvaji naSe zkuSenosti a znalosti. Na zdkladé
¢asu se musi jeSté bezpecnosti progndzy zabyvat asovymi a pohybovymi studiemi, jelikoz

jsou ve vysledku velmi dulezité casové horizonty bezpecnostnich prognoz [2].
Ty jsou pak délitelné na:

e kratkodobé,

e stfednédobé,

e dlouhodobe [2].
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2.1.1 Kréatkodobé prognozy

Jak nazev napovida, jsou to progndzy zamétené na velmi kratky ¢asovy tsek a to zpravidla
do jednoho roku. Zakladem je stanoveni kratkodobé bezpecnostni piedpovédi. A cilem je

okamzité piijeti efektivnich opatteni [2].

2.1.2 Strednédobé prognézy

Oproti kratkodobé progndze jsou tyto s vyhledem na budoucich 3 az 5 let. Vyzadovana je
bezpecnostni analyza, na jejimz zéklad¢ je zpracovan planovaci dokument. Tento typ
progndz je naptiklad pouzivan se zamérem budouci vystavby bezpecnostniho systému, od

kterého se vyzaduje fungovani po delsi ¢asovy usek [2].

2.1.3 Dlouhodobé prognozy

Dlouhodobé prognézy jsou vytvarené v rozsahu 5 - 10 let. Vyuzivané jsou predevs§im pro

planovani budouciho vyvoje. Naptiklad pro zakladani novych firem a spolec¢nosti.

V bezpecnostni oblasti se témito progndézami zabyvaji instituce jako Europol, Interpol,
NATO, Policejni presidium, Ministerstvo obrany apod. Progndzovaci ¢innost je zde stavéna
primérné na védecké Cinnosti. Ta musi fungovat dobfe, jinak je tvorba progn6z nemyslitelna.

disponuje a je to soucast objevovani a zpfesnovani procesu.

Diulezitym bodem je odliSovani védeckych predikci od vysledkli béZznych prognostickych

¢innosti. Ty totiz mnohdy nesnesou naro¢nost védecké argumentace [2].

Druhym dilezitym faktorem pro bezpecnostni progndzy je, krome ¢asu, faktor prostoru. Coz
definuje pro jaky referen¢ni objekt je prognoza vytvofena. Je nutné znat prostor, pro ktery

ma byt progndza realizovana. Aplika¢nimi prostfedimi pro bezpe¢nostni futurologii jsou:

e staty,
e regiony,
e oOblasti,

e spolecnosti,

e skupiny,
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odveétvi,

instituce,

objekty,

vesmir [1].

2.2 Progndzovani

Ve vSech sférach spolecnosti je mozné se setkat s progndézovanim. Ale jednozna¢na definice
neni. Nejvice jsou shodné interpretace, kdy je progndzovani oznaceno jako véda

0 postupech, zakonech a metodach v souvislosti s predvidanim [2].

Ptedpovédi o budoucnosti miizeme nazyvat progndzou, jestlize splni nékolik kritérii:
e Nemuze byt zcela ovéfena pravdivost v dob¢€ proneseni.
e Musi byt Casové a prostorove urcita.
e Pouzité metody lze zpétné provétrovat.

Nedojde-li ke splnéni nékterych z téchto kritérii, nemuze byt predpoveéd’ brana jako védecka,

nybrz jako pouha ptedpovéd’ nevédeckého charakteru [2].

Dulezitou véci je zde vymezeni terminti:

Metodologie prognézovani

Pouzivani urcitych metod a principl prognézovani. Aby doslo k ur€itému formatu prognoz.
Metody prognézovani

Soubor pravidel, které se dodrzuji pti tvorbé progndzy. Témito zplsoby jsou dosahovany

cile teoretické ¢i praktické dané prognézy [2]. Hlavnimi principy jsou:
o verifikace,
e komplexnost,
e systémovost,
e nepfetrzitelnost,
e koordinovanost,

e zameéreni,
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stanoveni podminek,
e determinovanost,

e Stochasti¢nost,

o efektivnost,

e kvantifikace,

e dynamicnost [2].

2.2.1 Metodologie prognézovani

Definice pro védecky pouzivané metody je rizna. Ale vétSinou se vyuzivaji tyto déleni:
A) Statistické — extrapolace a dotazovani na nazor.
B) Analytické — statistické, matematické a verbalni metody.

C) Historické — wvyuzivani historické filozofie a historickych dat s vyuZzitim

v progndzovani [2].
Jiny systém déleni vypada takto:

A) Universalni metody — brainstorming, expertni panel, participativni metody, index

stavu budoucnosti.

B) Strukturalni metody — systémova perspektiva, morfologickd analyza a strom
vyznamnosti, kormidlo budoucnosti, analyza ktizového ucinku, textova analyza,

rozhodujici technologie.

C) Procesualni metody — extrapolace trendd, analyza trendd, Delphiho metoda,

simulace, scénafe, intuice, vize [2].
Pro bezpeénostni prognozovani se oviem hodi jen nékteré.
Postupy, kterymi ziskavame poznatky v metodologii, jsou definovany takto:
A) Empiricky pfistup - pozorovani, méfeni a experimentovani.

B) Teoretické metody — zkoumaji realitu pouze pomoci teoretickych konstrukci.
Mizeme je Clenit dale na zakladni metody, které jsou zalozené na myslenkovych

postupech jako dedukce apod.
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C) Metody zaloZzené na modelovani a analogii — jde o metodu, ktera diky tcéelové
zjednoduSenému zobrazeni objektivni reality zkouma a studuje vlastnosti redlné
existujicich systémut.. Pomoci analogie modelujeme shodné znaky, které jsou mezi

zkoumanymi objekty [2].

2.3 Shrnuti

Tato kapitola byla vénovana bezpecnostnim prognoézam. Ty hraji velmi dilezitou roli
Vv bezpeénostni futurologii. Uéelem je predikovat a zkoumat faktory, které mohou nastat

V budoucnu a ovlivnit bezpecnostni prostiedi.

Toto zkoumani se jiz bere jako samostatna védni disciplina, ktera ma vypovidajici charakter.
Veskeré zkoumdni je postaveno na védeckych poznatcich. Vyuzivaji se informacni,
matematické, statistické ¢i jiné védecké metody. Za pomoci téchto disciplin jsou tyto
analyzy komplexné zpracovany.

Prognozy je mozno délit na kratkodobé, sttednédobé ¢i dlouhodobé prognozy. Az po metody
prognozovani, kde existuje velké mnozstvi pfistupli zaméfujici se na prognostiku. Pro

kazdou tuto oblast existuji rizné metody zpracovavajici informace pro dané prognozy.
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II. PRAKTICKA CAST
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3 ANALYZA BEZPECNOSTNIHO PROSTREDI CESKE
REPUBLIKY

Analyza bezpeénostniho prostiedi Ceské republiky je dileZitou soudasti pii tvorbé
budoucich scénari, které miizou ovlivnit bezpecnost nasi zeme. Cilem téchto scénarii je
minimalizovat rizika, pfedchazet hrozbam a adekvatné se pripravit na situace, které mohou
nastat [26].

Bezpecnostni prostiedi je mozno brat jako prostor, kde se stietavaji zajmy statu s ostatnimi
aktéry. Tyto procesy maji vyznamny vliv na bezpe¢nost statu. Bezpe¢nostni prostiedni je
mozné teritoridlné Clenit na bezprostiedni bezpecnostni prostiedi, blizké bezpecnostni
prostiedni a vzdalené bezpecnostni prostiedi. Je mozné tedy z pohledu geografie mozno

rozdg¢lit, kdo do jaké skupiny patii [27].

K zaji§tovéni piijatelného bezpeénostniho prostiedi vyuziva Ceska republika nejvice Policii

CR a Armadu CR.

3.1 Obranna strategie Ceské republiky

,Obrannd strategie vymezuje pristup viady Ceské republiky k zajistovani obrany Ceské
republiky. Urcuje zpiisob naplitovani hlavnich tikolii ozbrojenych sil Ceské republiky

a predstavuje zdakladni zadani pro navazujici planovaci proces“[8].

3.1.1 Vychodiska obranné politiky

Od roku 2012 se bezpecnostni situace v Evropé€ zhorsila. Rusko na vychodé Evropy realizuje
své mocenské ambice a to viemi moznymi zpiisoby. Clenské zemé NATO a EU jsou cilem
hybridni kampané¢ a cilenych dezinformacnich a kybernetickych Gtokl. Nestabilita na jihu
a jihovychodé Evropy zasahuje oblasti od severni Afriky az po Afghanistan. Divodem je
velké mnozstvi slabych, hrouticich se statil, které vyuZzivaji nestatni extremisticti aktéfi,
napiiklad Islamsky stat. Tito aktéfi svym pusobenim vytvareji vinu nestability v podobé
radikalizace, extremismu, terorismu, organizované¢ho zloCinu ¢i ilegalni migrace, ktera

ovliviiuje bezpe¢nostni prostiedi celé Evropy [8].

Vlada Ceské republiky vzhledem ktémto okolnostem navySuje zdroje potiebné
k zajistovani obrany. Dilezitym cilem je obnova urovné obrannych schopnosti,

personalniho zajisténi, technického zajisténi a materidlniho zajisténi z divodu zanedbanosti
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z minulych let a rozvoj obrannych sil Ceské republiky, aby dokézaly napliiovat pozadavky

na n¢ kladené [8].

V ramci spolené obrany NATO zajistuje Ceskéa republika svou suverenitu a celistvost.
V ramci Severoatlantické smlouvy udrzuje Ceska republika samostatné i ve spolupraci
s ostatnimi zemémi svoji individualni schopnost odolat vojenskému tGtoku. Clenstvi zemé
v NATO a EU ovliviiuje obrannou politiku. Kolektivni zaji§téni obrany a bezpecnosti pfinasi
vyhody, ovSem je i zavazkem k naSemu piispivani k rozvoji spolecné obrany pro ostatni

zemé [7] [8].

Na zakladé mezinarodnich smluv spolupracuji ozbrojené sily Ceské republiky se spojenci
a partnery v zahrani¢nich operacich. Predevsim na podporu a udrzeni miru, humanitarnich
a zachrannych akcich. Vétsina téchto operaci je vedena NATO, OSN ¢i EU a i v budoucnu

se bude Ceska republika na t&chto mezinarodnich misich aktivné podilet [8].

I na zakladg tdchto skute¢nosti je pfima vojenské hrozba pro CR opravdu nizka. Oproti tomu
nelze vyloucit ohrozeni bezpe¢nosti nékterého clenského statu NATO ¢i EU, ktery by
vyzadoval ¢asteéné zapojeni ozbrojenych sil Ceské republiky. | proto se Ceska republika

dlouhodobé a aktivné podili na spolupraci v ramci EU [8].

3.1.2 Zaklady obrany Ceské republiky

Zékladnim ptedpokladem pro obranu Ceské republiky je adekvatni ptistup vlady a organt
veiejné spravy. Ty zajistuji systém obrany statu a potiebné obranné funkce. Ty jsou z velké
¢asti dané na zaklad€ kolektivni smlouvy NATO. V piipadé vazného ohrozeni zemé je
pocitano se zapojenim ob¢anti do obrannych aktivit [8].

A) Pristup vlady k obrané Ceské republiky
Vlada Ceské republiky je zodpovédna za p¥ipravu a zajisténi obrany statu. Ta je zajisténa
vytvofenim vhodnych podminek pro rozvoj ozbrojenych sil, které splituji pozadavky v rdmci
kolektivni obrany NATO [6] [8].
V ramci kolektivniho obranného planovani NATO musi Ceska republiky zabezpedit
i kapacity pro pfijeti ozbrojenych sil spojencti na tizemi Ceské republiky. Vsechny tyto
pozadavky jsou proveéfovany pii cvicenich [8].
Bezpetnostni strategie Ceské republiky popisuje systém obrany statu, pfi¢emz definuje

zakladni funkce na:
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identifikace/ predikce hrozeb,

¢ vyhodnoceni,

e pfiiprava,

e Tfizeni,

e koordinace,

e zabezpeCovani ¢innosti a prostfedkd.

Obranny systém je Uzce provadzan s prostiedim spojencti a o jeho fungovani se stard
prezident Ceské republiky, Parlament Ceské republiky, vlada Ceské republiky (ministerstva

a ustfedni organy) [8].

Ceska republika se nachazi v bezpe¢nostnim prostfedi, které je mozné rozdélit dle nékolika
kategorii a zaroven na nékolik trovni. Nej¢astéji v zavislosti na geografickém rozsahu nebo
dle hrozeb, které mohou nastat ¢i v minulosti nastaly. Dilezitym statnim organem je
ministerstvo obrany, které zodpovida za planovaci procesy obrany statu a koordinuje
ptipadnd opatieni. V dobéach ohroZeni statu ¢i valecného stavu jsou vytvareny zvlastni Staby,

které zajist'uji ptimé fizeni obrany. Dulezitym prvkem systému jsou ozbrojené sily [7] [8].

Zajisténi obrany statu v mnohych ohledech stoji na financnich zdrojich. Dlouhodobé
podfinancovéani ozbrojenych sil je zanechal ve stavu, kdy jen s fadou omezeni jsou schopné
plnit své ukoly. Tato skutec¢nost bude jesté dlouhou dobu ovliviiovat rozvoj ozbrojenych sil
i pravé s vlivem na celkovy obranny systém Ceské republiky. Z tohoto diivodu se planuje

kazdy rok navySeni zdroji na zaji§tovani obrany [8].

Zakladni pilit obranného systému je obranny primysl. Ten zajiStuje potfebné dodavky
vojenského materidlu a sluzeb. V téchto cinnostech tkvi zajiSténi a udrZeni

provozuschopnosti ozbrojenych sil, zabezpeeni pottebnych zbrafiovych systému atd. [8].
B) Akce schopné ozbrojené sily

Diilezitou slozkou v obranné strategii zastupuji ozbrojené sily Ceské republiky. Ty tvofi

jejich pfislusnici. Proto zakladnim kamenem jsou lidé, kteti podstupuji vzdélani, vycvik

a dalsi formy piiprav prevazné vojenského charakteru. Cilem Ceské republiky je mit

ozbrojené a obranné slozky tvotfené kompetentnimi lidmi.
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Jiz zminéné deficity ve zdrojich z dob minulych ovSem budou negativné ovliviiovat rozvoj
ozbrojenych sil. Ceska republika se bude snaZit postupnymi kroky snizovat nedostatky

Vv oblasti materialniho zabezpeceni, aby byly ozbrojené sily adekvatné vybaveny.

Cilovy stav, kam by ozbrojené sily Ceské republiky chtély sméfovat, jsou popsany

v dokumentu ,,politicko-vojenské ambice®. Ty definuji hlavni ukoly ozbrojenych sil takto:
e piiprava obrany Ceské republiky,
e Tdast pii krizovych situacich nevojenského charakteru na izemi Ceské republiky,
e obrana proti vnéjSimu napadeni,
e plnéni mezindrodnich zavazki, smluv a kolektivni obrany,
e Gcast v mirovych, humanitarnich a zachrannych operacich mimo Ceskou republiku

e aktivné se TUucastni Vv integrovaném systému protivzdusné obrany NATO

(NATINEADS — NATO Integrated Extended Air Defence Systém),
e schopnost pfijmout alian¢ni vojska,
e pfipravy vojenskych kapacit EU v¢etné sil rychlé reakce,
o specifické ukoly ozbrojenych sil [9].

Pti dlouhodobém plnéni téchto ambic je ovSem nutné vytvofit odpovidajici struktury
s adekvatnimi schopnostmi tvofené kompetentnimi lidmi. V dlouhodobém horizontu je na
zaklad¢é zkoumani hrozeb a rizik, nutné pocitat s vystavbou novych tutvart, které povedou

k navyseni bojovych schopnosti ozbrojenych sil Ceské republiky.

Ty mohou podpofit civilni organy na tizemi CR v ramci integrovaného zachranného systému
napiiklad i pii zvladani nasledki pfirodnich zivelnych pohrom, primyslovych C¢i
ekologickych havarii. V nékterych ptipadech mohou byt ozbrojené sily vyclenény i pro

posileni Policie Ceské republiky.

Ozbrojené sily se aktivné rozvijeji i v oblasti modernich technologii a svym pisobenim také

zajistuji bezpe€nost i v ramci kybernetické obrany.
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C) Ob¢anska povinnost k obrané statu

Ani s profesionalizaci Armady Ceské republiky nezanikla ob&anska povinnost branit stét,
coZ je zaroven 1 moralnim zavazkem. Obcanska piiprava k obran¢ statu je dobrovolna, ale

ve stavu ohroZeni ¢i valeéného stavu je povinna.

Ministerstvo obrany mize za stavu ohrozeni vydat piikaz k doplnéni vojenskych utvara
povolanim vojaki v zaloze. Ukolem vojaku v aktivni zaloze je piiprava na plnéni tikold
potiebnych k obrané statu. Ti tak mohou byt vyslani k vykonu sluzby i mimo uzemi Ceské
republiky. Mohou plnit 1 nékteré Ukoly pfi feSeni nevojenskych krizovych situaci.
K hromadnému doplnéni vojenskych tvarti dochézi az za vale¢ného stavu, kdy tuto ¢innost

nafizuje prezident Ceské republiky na navrh vlady.

Institut aktivni zalohy je dulezitym prostiednikem mezi vefejnosti a ozbrojenymi silami
stitu. K zajistovani obrany Ceské republiky se obané mohou podilet i ulastni
V dobrovolném vojenském cviceni. Jako dal§im piikladem k obCasnkému zajistovani
obrany a bezpecnosti jsou povazovany i dobrovolné aktivity v oblasti zdravovédy c¢i

zachazeni se zbranémi. Samoziejmé za podminek stanovenych zakonem [8] [9].

e Bezprostiredni bezpe¢nostni prostiredi

Sousedni staty a pfipadné 1 jejich sousedi, kteti se pfimo podileji na vyvoji a zménach
bezpe¢nostni situace v Ceské republice. A to jak po strankach diplomatickych, vojenskych
¢i hospodaiskych [4].

¢ Blizké bezpecnostni prostiedi
V ramci mezinarodnich uskupenich jsou zde mySleny naptiklad vojenské uskupeni ¢i
evropské staty (NATO, Evropskéa unie). Zde uz neni pro Ceskou republiku jeho vyvoj
z velké ¢asti ovlivnitelny. V omezeném sméru ano, ale z velké ¢asti je tento vyvoj ovlivnény

piisobenim Ceské republiky v téchto uskupenich a zapojenim do projednavani konkrétnich

zalezitosti s ostatnimi ¢leny evropskych zemi [4].
e Vzdalené bezpec¢nostni prostiedi

Mezinarodni organizace jako naptiklad OSN, WHO a dalsi. Zde je prakticky nemozné
ovlivnit vyvoj politikou Ceské republiky [4].
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Dalsi zpiisob déleni miize byt vztazen ke konkrétnim hrozbam, které Ceské republice mohou

hrozit. Toto déleni je uz vice konkrétni a rozebiré jednotlivé oblasti hrozeb, jimiz jsou:
e terorismus,
e extremismus,
e organizovany zlo€in,
e pusobeni cizi moci,
e bezpecnostni aspekty migrace,
e prirodni hrozby,
e antropogenni hrozby,
e hrozby v kyberprostoru,

e energetické, surovinové a primyslové hrozby,

e hybridni hrozby [7].

Zakladnim koncep¢nim dokumentem bezpecnostni politiky statu je ,,Bezpecnostni strategie
Ceské republiky”. V dokumentu jsou popsany zajmy, bezpeénostni rizika a hrozby pro
Ceskou republiku. Vychazi z dlouhodobych zamérti a opatieni, které se snazi zajistit
podminky pro mirovy vyvoj a hospodatskou prosperitu. Dalsi dilezitou ¢asti je zajisténi
bezpecnosti obyvatelstva pted vnéjSimi a vnitinimi hrozbami. Komplexnost dokumentu se
opird o provazanost a zavislost vojenské, politické, hospodaiské (ekonomické) oblasti.

Samoziejmosti jsou i mezinarodni vztahy a zavazky Ceské republiky [6].

Bezpecnostni strategie zrcadli pfistup statu k zajistovani bezpecnosti. Toto usili se i odrazi
V bezpe€nosti mezindrodniho prostiedi a to pievazn€ prostiednictvim mezindrodnich
organizaci. Proto dileZitou roli v tomto ohledu zaujima zahrani¢ni politika. S tim je spojen
ekonomicky rozvoj, rozvoj demokracie a socialni stabilita stati. V ramci téchto
mezinarodnich uskupeni se hovofti o tzv. kolektivni obrané, coz je divodem, ktery ovliviiuje,
ze nedochdzi k oslabovani ozbrojenych sil a ozbrojenych bezpecnostnich sbort jednotlivych

statu.
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3.1.3 Realizace

., Obrannda strategie Ceské republiky je naplitovina prostiednictvim rozhodnuti viady Ceské
republiky a navazujicich provadécich dokumentii v piisobnosti Ministerstva obrany. Na
zaklade této strategie budou aktualizovany plany obrany statu a dalsi relevantni planovaci
dokumenty. Vldda je informovina o realizaci Obranné strategie Ceské republiky
prostiednictvim Zpravy o zajistovani obrany Ceské republiky, kterd je predkladdina kazdy
rok. Vnitini bezpecnostni prostiedi CR “[8].

3.2 Vnéjsi bezpeénostni prostiredi CR

Tato kapitola se bude vénovat zakladnim hrozbam pro vnéjsi bezpecnostni prostiedi Ceské
republiky. Nékteré hrozby ovSem bude mozno definovat i jako hrozbu pro wvnitini
bezpec¢nostni prostfedi a naopak. Tyto hrozby budou subjektivné rozdéleny do danych

kategorii a v textu na tuto skute¢nost bude upozornéni.

3.2.1 Terorismus
A) Uvod

Destabilizace statli na Blizkém vychodé, v severni Africe a nastup teroristickych skupin,
predevsim tzv. Islamského statu ¢i problémy migracni krize, radikalizace a mnoho dalsiho.
To vSe jsou propojena témata, kterd zvySuji riziko uskutecnéni teroristicky utokti v Evropé.

S tim samoziejmé souvisi i bezpe¢nost Ceské republiky.

U terorismu se t€Zko da definovat, zda se jedna o hrozby vnéjs$iho bezpecnostniho prostredi
¢1 o hrozby vnitiniho bezpecnostniho prostfedi. Osobné jsem se rozhodl ho zatadit mezi
vnéjsi, jelikoz vétSina podnéti, které by zapiiinily teroristicky Utok, pochazi mimo Uzemi
Ceské republiky. Nebral jsem v potaz, Ze existuji i vyjimky, které by se daly charakterizovat

jen pro vnitini bezpecnostni prostiedi.

Terorismem je oznaceno takové jednani, které je naboZensky, politicky ¢i jinak motivovano.
Jako prostiedek se uziva nasili, vyhruzky s cilem vyvolat strach. V dnesni dobé neni
prakticky mozné se 100% proti této hrozb¢ branit. To ovSem neznamena, Ze u kazdé zemé
jsou rizika terorismu stejna. Napiiklad zemé zapadni Evropy jsou z nékolika hledisek
(demografie, historie) terorismem ohrozené vice nez zemé stfedni Evropy. OvSem je nutné

zhodnotit 1 ostatni atributy, které mohou mit vliv na miru nebezpeci terorismem. Napiiklad
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stav bezpecnostniho systému, legislativni zalezitosti, kapacity ¢i jistou miru bleskové

reakce.

Jak je jiz uvedeno vyse, vétSina podnétli souc¢asného terorismu se odehrava za hranicemi
Ceské republiky. Tyto podnéty &i pii¢iny ve vétsing piipadti nemtize Ceska republika

ovlivnit.

I tak je ovSem nutné vyhodnocovat aktualni pifipravenost a schopnost statu predikovat
teroristické aktivity na Uzemi statu. V krajnich piipadech i okamzité jednat [7].
B) Hlavni rysy

Mezi zakladni rysy terorismu patii zptisob vedeni valky. U klasické valky, které z historie
zname, neni mozné skryvat pred ostatnimi staty piipravy ¢i presun vojsk. U teroristickych
skupin to oviem nelze zjistit. Uto&i bez vyhlaseni valky a jejich piipravy na utok probihaji
skryté. Tim nejpodstatnéjSim rysem pro teroristicky boj je zplisob vedeni ozbrojeného boje.
V zasad¢ se nevi, kdo je nepfitel. Neuplatiiuje se piimy boj jako u klasické valky.

Teroristické skupiny vyuzivaji nepfimou strategii, kterd se vyznacuje:
e zakefnym a necekanym utokem,
e primarnim Gtokem na neozbrojené sily,

¢ strach a nasili jako hlavni nastroj [37].

C) Puvodce
e Islamsky radikalismus

V Evropé je momentalné nejéastéji spojovan s teroristickymi Utoky isldamsky radikalismus,
kdy v Cele stoji tzv. Islamsky stat. V blizké minulosti fada z téchto ttoku ziskala velkou

pozornost vefejnosti.

I pfes zvySenou cetnost utokli zlet minulych lze ovSem hodnotit rizika plynouci
z islamského radikalismu pro Ceskou republiku jako nizka. Nelze tvrdit, Ze Z4dnéa nejsou,
ale oproti statim zapadni Evropy je Ceska republika v postaveni, kdy muslimska komunita
uvnitf statu je daleko méné pocetnd neZz v zapadnich stitech jako napfiklad Francie,

Némecko apod.
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Zatimco rizika z pohledu mezinarodnich teroristickych organizaci pro CR jsou nizk4,
u radikalizace jednotlivct ¢i mensich skupin inspirovanych islamistickou ideologii se uz tyto
rizika zvétsuji. Tyto skupiny se mohou pokusit o nésilnické akce 1 bez jakékoliv vazby na

néjaké vEtsi organizace [7].
e Politicky extremismus a teroristicke skupiny

Oproti islamskému radikalismu ma Ceska republika dlouholeté zkusenosti jak uz
s levicovym, tak s pravicovym extremismem. Na tizemi statu pisobi velké mnoZstvi skupin
(1 mezindrodné provazanych), které mizeme oznacit jako skupiny extremistického typu.

Clenové téchto uskupeni se dopousti trestné ¢innosti nékdy i s nasilnym charakterem.

Riziko teroristickych utokti od téchto skupin je ovSem podobné nizké jako riziko utoku
pramenici z islamského radikalismu. I pfes vy$si koncentraci téchto extremistickych skupin,
je riziko nizkeé hlavné diky dlouholetému monitorovani jejich aktivit bezpe€nostnimi
slozkami Ceské republiky. Nelze oviem vylouéit, podobné jako u predchozi skupiny,

radikalizaci jednotlivce ¢i mensi skupiny [7].
e  Osaméli vlci

Osamélymi vlky jsou nazyvéni teroristé jednajici samostatné. I pies fakta, ze Ceska
republika patfi mezi jednu z mala zemi, kter4d se ve své novodobé historii nesetkala
s klasickym teroristickym utokem, v minulych letech do$lo k nejméné dvéma utokiim
samostatné jednajicich jedinct/teroristli, kdy jejich ¢in mél tragické nasledky a ztraty na

lidskych Zivotech.

Naptiklad stielba v Uherském Brodé, kdy o Zivot pfislo osm lidi. A€koliv podle dostupnych
informaci se nejednalo o utok motivovany zadnou ideologii, svym zptisobem se nelisil
napiiklad od utoku na Charlie Hebdo, ke kterému se piihlasila mezinarodni teroristicka
organizace. Z toho vyplyva, ze utoky psychicky narusenych jedinci ¢i utoky motivované

jinak nez ideologicky, maji stejné dopady jako ttoky teroristi [37].

Na zakladé téchto zkusenosti se tedy vice predpoklada, ze pokud by se na uzemi Ceské
republiky uskute¢nil teroristicky Gtok, pravdépodobné by jeho plivodcem byl praveé osamély
vlk & mensi radikalizovana skupina. Proto je riziko pro Ceskou republiku vyssi nez

u predchozich dvou ptvodct [7].
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e Zahranicni bojovnici

Tento pojem je nejlépe vysvétlitelny napiiklad v bojich na Ukrajiné. Do konfliktd je
zapojena celd tada cizich skupin a jednotlivel, z nich néktefi maji vyznamnou zahrani¢ni
podporu. S cilem ovladnout tizemi ¢i vyuzit mocenského vakua pro upevnéni moci a ziskani
novych prostifedkli pro své ¢innosti. Skupiny jako Islamsky stat, Jabhat Fateh al Sham a jiné

verbuji prostfednictvim propracované propagandy své sympatizanty do svych fad.

U stata zapadni Evropy, kde je velika Cetnost riznych ideologii, dochazi k radikalizaci
nékterych jedinct ¢i skupin diky této propagandé. Ktera, jak vidno, zasahuje i do statt celé
Evropy. Proto fenomén zahrani¢nich bojovniki, ktefi jsou zrekrutovani, je zdvazny problém
pro vétsinu zapadnich zemi Evropy. Ceska republika se na$tésti tomuto fenoménu do jisté
miry vyhyba. Diky malé Cetnosti riznych ideologickych skupin, kde by pod plisobenim
propagandy mohlo dojit k ,,aktivaci néjakého sympatizanta, neni riziko pfili§ velké.
Problém pfedstavuji cizinci, pfesouvajici se pfes Uzemi statu. Tyto piipady byly jiz

v minulosti zaznamenany [7].
D) Cile
e Kiritickd infrastruktura

Kazdy stat ma kritickou infrastrukturu, ktera je pro chod statu klicova. Kli¢ova je tim padem
i ochrana této infrastruktury. Ceské republika v této zalezitosti neni vyjimkou a tuto oblast

velice kvalitn€ pokryva vSemi moZznymi prostredky.

Teroristické organizace ale vétSinou na tyto Casti necili. Alespol ne primarné, jelikoz
terorismus pracuje spiSe s psychologickymi dopady utoku. Tudiz jeho primarnim cilem
vétSinou je vefejné minéni, kde chce vyvolat strach a paniku. Tyto emocionalni nasledky

jsou primarnim znakem terorismu oproti nasledktim objektivnim [7] [37].
o MEékké cile

Jako mé&kké cile jsou oznacovany mista s vysokou koncentraci osob. Naptiklad obchody,
nakupni stfediska, Skoly, kulturni ¢i sportovni akce a podobné. Jde o mista, kterd nejsou
nijak vyznamné, za normalniho stavu, chranénd. Proto jsou prave tyto mista idealnim cilem

pro teroristické atoky, kdy jsou cilem tragické nasledky pro fyzické osoby.

Z blizké historie je mozno rozpoznat, ze pravé teroristické utoky se soustfedi primarné na

mékké cile. Dopady téchto ¢ind jsou opét psychologické s cilem vyvolat strach a paniku.



UTB ve Zliné, Fakulta aplikované informatiky 38

Stale nej¢astéj$imi Gtocniky zlstavaji osaméli vici ¢i mensi ozbrojené skupiny na veifejnych
mistech [7].
e Ohrozené dilezité objekty a osoby

Cilem teroristického utoku se kromé& mekkych cili mohou objevit cile, které pro spole¢nost
maji velikou symbolickou hodnotu. Pro objekty to napiiklad mohou byt budovy
s nabozenskou symbolikou, ufady, média, sidla politickych stran ¢i vojenské objekty. Pro
konkrétni osoby naptiklad vyznamni ptedstavitelé nabozenského sméru, politického nebo

i proaktivni zastupci z fad spisovateltl, novinaii, herci a dalsich [7].
o Cesti obané a objekty v zahrani¢i

Dalsi skupinou ohrozenou teroristickym utokem je souhrn pfedeslych moznych cill, ale
nachazejicich se v zahranici. Pro teroristické bunky ¢i osamélé vlky jsou pfeci jenom zatim
nejlepSim prostfedim zemé blizkého vychodu jako Syrie, Afghdnistan ¢i Irdk, kde pieci
jenom maji zatim nejvetsi zastoupeni i z divodu nedavnych vale¢nych konfliktt a statni

destabilizace [7] [37].

3.2.2 Cizi moc
A) Uvod

,,Plisobeni cizi moci neni pro Zadny suverénni stat véc neznamd, pricemz ditvody pokusii cizi moci
ziskavat informace a na jejich zdakladé viiv v jiném staté sahaji od ekonomického vyznamu, pres silu
v otazkach mezinarodnich vztahii az po historické aspekty jiz zaniklych nebo nové utvarenych sfér

vlivu “ [7].

S ohledem na soucasné poznatky poskytované zpravodajskymi sluzbami je mozno takto
hodnotit ptisobeni Cinské lidové republiky, Ruské federace &i Spojenych statt americkych.

Lze sem zahrnout ale 1 nestatni aktéry jako napiiklad Islamsky stat apod.

Castymi aktivitami jsou snahy cizi moci piisobit v ekonomickém sektoru se snahou o zisk
informaci, tak ovliviiovani ekonomickych rozhodnuti. Dal§imi aktivitami jsou pak rizné
typy Spionazi zamétené na strategické oblasti, zneuzivani informaci a podobné.

Aktudlni strategie cizi moci Ipi na propagandé a Sifeni dezinformaci. Tyto projevy mizeme
zahrnout jako prostfedek informacéni valky, kterou se mocnosti snazi ovlivilovat vnitini

fizeni statu.
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B) Rizika a hrozby

Pro Ceskou republiku pisobeni cizi moci ptedstavuje znacné riziko. Tyto cilené snahy

mohou:
e ovlivitovat vefejnou spravu, politické predstavitele a vetejné minéni v CR,
e ovliviiovat chovani statu,
e zisk tajnych informaci,
e vytvafeni zazemi pro aktivity cizich statq,

e ovliviiovani médii [7].

3.2.3 NerFizena migrace
A) Uvod

Vyznam slova migrace podle Demografického informacniho centra je vysvétlena jako
zména trvalého pobytu, kde se d€li migrace vnitini nebo mezindrodni. Zde se bude
predevsim jednat o migraci mezinarodni. Ta ma dulezité¢ dopady z hlediska politického,
ekonomickeho, socialniho, demografického, psychologického a také kulturniho. Jsou znamé
migracni trendy, které jsou charakterizovany dvéma zakladnimi sméry: jih — sever
a vychod — zapad [10].

Migrace je historickym ale 1 souCasnym jevem. Pfinasi s sebou ovSem 1 riznad rizika
a hrozby. Jako napftiklad terorismus, organizovany zloc€in ¢i Sifeni riznych nékaz a infekeci.
Kromé téchto bezpecnostnich aspektli miize sehrat svou roli i sila migracnich tokd.

S nefizenou masovou migraci se setkavaji krajni zemé Evropské Unie jako Recko, Italie.

Problematika migrace je Gzce spojena s aktudlnim vyvojem mezinarodni situace a je potieba

se zamérovat predevsim na zemé ptivodu migrace.
B) Hrozby nefizené migrace

Vlina masové nefizené migrace s Sebou nese hrozby, které mizeme délit na vnitini a vnéjsi

faktor.
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e Vnitini faktor

Jedna se o vnitini nastaveni imigracnich procest nebo systémii. Ty by méli zvladat i pod
vyS$$im zatizenim népor migracnich vin. VétSina Cinnosti s tim spojenych lze oSetfit

legislativni formou a kapacitnim zajisténim celého systému.
e Vnéjsi faktor

Naplnéni téchto hrozeb ve vétSing pripadii zavisi zejména na konfliktech, ptirodnich vlivech

a katastrofach, které se odehraji za hranicemi Ceské republiky. Tém lze jen tézko pedchazet
[7].
Pod naporem viny netizené migrace hrozi:

e nezvladnuta integrace,

e tvorba uzavienych komunit cizinct,

e nepokoje cizincii nebo majority,

e organizovany zlo€in,

e extremismus,

e terorismus,

e apod. [7].

3.3 Vnitini bezpecnostni prostiedi CR
Uzemi Ceské republiky je povazovéano za vnitini bezpeénostni prostiedi. Procesy ovliviujici
bezpetnost statu pochazi pravé z tzemi statu a asto se i v tomto prostoru odehravaji.
3.3.1 Extremismus

A) Uvod
Pod pojmem extremismus je bran kazdy postoj, ktery vybocuje z Ustavnich norem a ktery se
vyznacuje prvky netolerance utocici proti zakladnim demokratickym tstavnim principtim.
Témi jsou piedevsim:

e Ucta k praviim a svobodam ¢loveka,

e z&kladni prava a svoboda a rovnost lidi.
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Vsechny tyto principy musi byt poskytovany kazdému clovéku a to bez rozdilu pohlavi, rasy,

nabozenstvi, barvy pleti, jazyka, viry ¢i politického postoje atd.

Extremismus Utoc¢ici na tyto zakladni principy ma destruktivni ptisobeni na cely statni
demokraticky systém. Bohuzel se jedna o vSudy piitomné nebezpeci. Prakticky se vyskytuje

ve vsech spolecnostech a nikdy se ho nelze zcela zbavit [7].
B) Piivodce

e Pravicovy extremismus, protimuslimsky a protiimigrantsky extremismus

Od pocatku 90. let je mezi nejvyraznéjsi hrozby pro demokracii vniman spolecnosti prave

pravicovy extremismus. Ten mé& mnoho podob a mezi nejkrajnéjsi formy patii primitivni

podoby spolu s fyzickym nasilim [7].

Vétsina pravicovych extremistil nepovazuje za klicové, zda zastava postoj faSismu, nacismu
¢i k Ceskému nacionalismu. Z hlediska statu je tato problematika tézko uchopitelnd a to
i z divodu, Ze Casto rizné skupiny ¢i jednotlivei v prub&hu ¢asu méni radikalné svoje nazory

a postoje. Da se fici, ze stabilita je vyjimkou [7].
Aktudlnim tématem pravicového extremismu uz neni nepfatelstvi k Romim. To bylo
upozadéno nesnasenlivosti k muslimskému etniku a také v§em imigrantim [7].

Cilem je mit nepfitele. O kterého se zrovna jedna, je uz véci zanedbatelnou.

Pro celou Evropskou Unii je $tésti, Ze se zatim nevyskytl Zadny extremisticky viidce, ktery

by dokézal sjednotit vSechny extremistické proudy a ziskat tak vyrazngj§i moc. OvSem

S 4

nékterych extremistickych stran v okolnich statech [7].

Vsechny aktivity extremistickych subjektt jsou prostiedkem k destabilizaci demokratického
systému. A v dobach internetu jsou tyto hrozby stale vyraznéjsi, kdy dochazi k propojovani
vzdalenych skupin a jejich kooperaci [7].

e Levicovy extremismus

Také od 90. let se na scéné ukazuji prvni znamky anarchistického mysleni. Z popudu uceni

marxismu-leninismu dochazi v ¢eské spole¢nosti nedtivéra viici této utopické predstave.

Problémem anarchistickych hnuti je dohodnout se mezi sebou. Ve velkém mnoZstvi

odliSnych nézorG nejsou schopni spolupracovat. OvSem pii bliz§im pohledu lze alespon
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Castené zaznamenat jejich spoleéné body. Témi jsou piedev§im — nendvist k nazorovym

oponentlim, nendvist ke statni moci a vlastné celému systému.

Stejné jako krajni pravice piebiraji levicovi extremisté trendy ze zahrani¢i. V souvislosti
S timto, se bezpecnostni slozky musi vénovat témto skupinam stejné usilovné jako skupinam
pravicovym, ackoliv se tento druh extremismu mtize zdat mirn€j$i. V zahranici totiz dochézi

z tad levicovych extremistt k fad¢ utokim, vrazdam ¢i loupezim [7].

3.3.2 Organizovany zlo¢in
A) Uvod

Organizovany zlo¢in je ptitomny ve viech vyspélych zemich a Ceska republika neni
vyjimkou. Pro pojem organizovany zlo¢in neexistuje obecna definice a tak ¢asto dochazi
k zaménovani pojmu. V trestnim zakoniku se definuji pojmy jako - trestny ¢in na
organizované zlo¢inecké skupiné¢ a pachatelstvi ve prospéch organizované zlo¢inecké
skupiny. Nicméné zadna nedefinuje celou skéalu pro pojem organizovany zlocin. A to

zejména celou $ifku aktivit [7].

Aktualné lze organizovany zlo¢in rozdé€lit na jeho klasickou a moderni variantu. Klasicka
varianta se definuje ilegalnimi aktivitami, jako jsou — zprostiedkovani nelegalni migrace,

obchod se zbranémi, obchod s drogami, padélani dokladii a dalsi [7].

Naproti tomu stoji moderni podoba organizovaného zlocinu, kterd se mize projevovat
napiiklad ovliviiovanim verejnych Cinitelll, vytvafenim korupc¢nich siti ¢i tiché ptebirani
moci a ,,tahani za nitky* v ramci vefejného minéni.

B) Hrozby

e Organizovany zlo¢in presahujici do verejné spravy

Jedna se o velmi vysokou hrozbu v ramci Ceské republiky. Dochazi k infiltraci do struktur
vetejné spravy nebo i organd ¢innych v trestnim fizeni. Tato skute¢nost mé neblahy dopad
Vv téchto aktivitach je pak dosazovani vyznamnych ttednikt, ktefi ovliviiuji vykon veiejné
spravy apod. Miuze dochazet K finanénim podvodim, chybnym vySetfovanim ¢&i

rozhodnutim ve prospéch piedem vytipovanych osob [7].
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e Zneuziti vefejnych zakazek a rozpocti

Organizovany zlodin se ¢asto tyka oblasti vefejnych zakazek a rozpoéti. V Ceské republice
byla v minulych letech a stale je velmi vysokou hrozbou. Dochazi Kk ¢erpani statniho
rozpoc¢tu pomoci ilegdlnich praktik. Napoméha tomu slozity systém udé¢lovani dotaci
a vefejnych zakazek. V souvislosti s timto problémem se ukazuje nedostateény kontrolni
systém u téchto rozhodnuti, kde je velké mnozstvi projektti zmanipulovanych ve prospéch

organizovanych zlo¢ineckych skupin.

Vybérova tizeni jsou ucelové postavena, aby dochazelo k vybéru uz pfedem definovanych
firem. VétSina organizovanych skupin je pak ochotna vyuzivat nejriiznéjsi praktiky a ptisliby
uplatkl pro zisk potfebnych informaci, které pomohou prosadit jejich zajem [7].

e Daiova kriminalita
Pod pojmem danové kriminalita se nej¢ast&ji objevuje neodvadeéni dani. U organizovaného
zlo¢inu tato praktika neni vyjimkou. V praxi napiiklad legaln¢ fungujici firma podvrhuje
faktury a predstiraji vyssi naklady.
Jednou z vyznamnéjSich oblasti, kde ktomuto dochazi, je oblast pohonnych hmot,
elektronika ¢i tabdkovych vyrobkd. Vzhledem k vysokému procentu zasahu do téchto
oblasti, dochazi ¢asto k likvidaci poctivého podnikani [7].

e Zneuziti legitimnich sluzeb
Organizovany zlo€in obecné vyuziva Siroké spektrum sluzeb. Ty jsou ve své podstaté
vSechny legélni. AvSak jejich ilegalitu stanovuje aZ jejich ucel pouziti. Jako ptiklad je mozné
uvést piepravu drog posStovnimi sluzbami nebo zaklddani finan¢ni instituce (kampelicek),
které maji za cil legalizovat vynosy z trestnych ¢innosti.
Podobnych aktivit je Siroka fada, ale spole¢nym bodem je uspé$né pachani organizované

trestné ¢innosti [7].
3.3.3 Prirodni hrozby
A) Uvod

Ptirodni hrozby ve vétSin¢ ptipadi nelze pfedem identifikovat. U piipadi, kde se tyto
skutecnosti daji zjistit, se uz tak praktikuje. Naptiklad pozorovani ptichozich ptivalovych

srazek ¢i extrémniho vétru [7].
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V ramci Ceské republiky byl zpracovan dokument Analyza hrozeb pro CR, kde bylo
identifikovano 72 typt nebezpeci a konkrétn€ v oblasti ptirodnich — zivelnych hrozeb bylo

uréeno hrozeb Sest [11].
B) Hrozby
Z vyse uvedeného dokumentu jsou hrozby tyto:
e povoden, ptivalova povoden, vydatné srazky,
e dlouhodobé sucho,
e pozar v ptirodé,
e extrémné vysoké teploty,
e extrémni vitr,
e epidemie — hromadna nakaza osob,
e epifytie — hromadné ndkazy polnich kultur,

e epizootie — hromadné nakazy zvirat [11].

3.3.4 Antropogenni hrozby
A) Uvod

Pro pochopeni vyznamu této hrozby je nutno fici, co znamena slovo antropogenni. Zkracené
je mozno definovat toto slovo jako ,,vznikajici ¢innosti ¢lovéka®. TakZe antropogenni hrozby

vznikaji ¢innosti ¢lovéka ve vSech rliznych oblastech.

Opét zde budeme vychazet z dokumentu — Analyza hrozeb pro CR, ktery byl schvalen
vladou [11].

B) Hrozby

Ze 72 definovanych hrozeb je pét aktualnich pro antropogenni hrozby:

zvlastni povoden (porucha ¢i havérie vodniho dila),

unik chemickych latek,

radia¢ni havarie,

e naruseni dodavek pitné vody,
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e naruseni dodavek potravin [11].

3.3.5 Energetické, surovinové a primyslové hrozby
A) Uvod

Dodavky elektrické energie, plynu ¢i ropy jsou diilezité pro chod statu. Tyto subjekty patii
mezi tzv. kritickou infrastrukturu, protoze partikularné zajistuji zadkladni Zivotni potieby.

Legislativné ovSem zatim chybi povinnost mit ndhradni zdroje téchto surovin [7].
B) Hrozby
e PreruSeni dodavek elektrické energie

Vypadek elektrické energie byva nejCastéji zpusoben nepiedvidatelnym piebytkem
elektrické energie, technickou zévadou, pfirodni katastrofa a v minimdlnich ptipadech
kyberneticky utok ¢i teroristicky utok. Pro¢ v minimalnich ptipadech je pii¢inou teroristicky
utok? Jak je uvedeno v kapitole o terorismu, tak teroristé cili pfedevsim k vyvolani emoci
a necili primarn¢ na strategické cile. Co se tyka kybernetickych utokd, tak vysvétleni je
takové, ze veSkeré tyto subjekty kritické infrastruktury musi splitovat nejvyssi stupeii
zabezpeceni

a to ve vSech smérech, kyberneticky prostor nevyjimaje. To ovSem neznamena, ze

k podobnym ttoktim a naslednému pieruseni dodavek elektrické energie nemize nastat [7].
e PreruSeni dodavek plynu

Preruseni dodavek plynu je nejcastéji zptisoben technologickou havérii, pfirodni katastrofou
¢i obchodnimi spory. Ty Castokrat pfechazeji aZ v spory politické. Jako dalsi pri¢inou, 1 kdyz

mén¢ pravdépodobnou, je teroristicky utok.

Viem pii¢indm a problémim s dodavkami plynu se Ceska republika snazi piedchazet
zajisténim dodavek z vice zdroji. Tranzitni sit v Ceské republice je velice robustni
a pravideln¢ udrzovana. Plni jeden z nejvyssich standardi N-1. Ten je podstatné vyssi, nez
ten ktery je pozadovan z nafizeni Evropského parlamentu a Rady EU ¢&. 994/2010,

o opatienich na zajisténi dodavek zemniho plynu [7].
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e PreruSeni dodavek ropy

Ceska republika momentalné odebira ropu z dvou ropovodi. Témi jsou ropovod DruZba
a IKL. Je tedy jasné, e vyroba pohonnych hmot v rafinériich v Ceské republice zavisi na

dodavkach prave z téchto ropovodu [7].

Pteruseni téchto dodavek muze byt zpusobeny zhorSenim politické situace, zastavenim nebo
vypadkem tézby ropy ¢i dokonce poskozenim nebo uplnym zastavenim ropovodi Druzba

a IKL.

Z kazdého ropovodu je dodévand ropa odlisnd. Z ropovodu Druzba je ropa doddvana
z Ruska a kvalita této suroviny ma odli$né vlastnosti od dodavané ropy z ropovodu IKL,
ktera je nejéastéji dodavana z Azerbajdzanu a Kazachstanu. Z Druzby je ropa stfedné tézka

az sirnata, oproti tomu z IKL je ropa lehka a sladka (mén¢ sirnata) [7].

Pro Ceskou republiku je tedy nutné v tomto ohledu dbat na politické vztahy ve viech t&chto

statech.
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3.4 Kyberneticky prostor

Kyberneticky prostor ¢i kyberprostor je zvlastni téma, které je komplikované zaradit, zdali

vvvvvv

dilezité, rozhodl jsem se mu vyclenit svoji kapitolu.

V 50. letech 20. stoleti se datuje pocatek internetu. K tomu datu je mozno pfiradit i pocatky
kyberprostoru [12]. Dochazelo k pomysIlnému propojeni pocitacti. Vznikaly internetové sité.
Postupem casu se tyto sité rozristaly umérmné s poctem pouzivanych technologii, které se
byly schopné do kterékoliv sité pfipojit. Vznikal prostor, ktery s sebou piinasel nesmirné
mnozstvi ptilezitosti, ale na druhou stranu i nepteberné mnozstvi rizik. Tato rizika byla pro

lidstvo doposud nezndma.

S exponencidlnim rstem technologii, vyvojem socidlnich siti, implementovanim novych
a novych prvku infrastruktury se spole¢nost dostala do stavu, kdy se pravé kyberprostor stal

4

se fici, ze hodnota dat a informaci je cennéj$i nez hodnota penéz.

A tak jak je znama kriminalita ve skute¢ném svété, tak mnohem castéji se za¢ina vyskytovat
kriminalita v kyberprostoru. Stejné tak, jako je dnes aktualni téma terorismus. Existuje tento
vyraz i pro kyberprostor. Ve vétsiné piipadu spolu uzce souvisi a spoleéné je globalni

hrozbou pro civilizovanou spole¢nost.

3.4.1 Kybernetickad kriminalita

Dusledkem jiz zminéného rozvoje internetu, kyberprostoru, dochazi k nardstu moznosti
a novym spole¢ensky $kodlivym jednanim. Z téchto duvodu je vénovana tomuto tématu
vétsi pozornost [13]. Z mnoha informac¢nich kanalt k ndm proudi informace o podvodnych
e-mailech, ,,nakazenych® programech, vydéracskych virech apod. Téchto informaci se
objevuje ¢im dal tim vice. Ale je to jen pfimo imérné poctu vyskyt téchto kriminalnich

éinu.
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Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2018
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Obrazek 2 - Vyvoj kybernetické kriminality [14]

Kybernetickou kriminalitu ¢i zkracené kyberkriminalitu je mozno rizn€ definovat a tridit.

V nésledujicich podkapitolach naleznete ty nejzndmé;jsi.

3.4.2 Podvodna jednéani

Tim viibec nejzndméjSim a nejcastéjSim kybernetickym zlo¢inem je podvodné jednani na
internetu. Jedna se o Cin, jehoZ nejcastéjsSim motivem je vyldkani finan¢nich prostredki.
Piikladem mohou byt podvodné e-shopy. Castou charakteristikou jsou neznamé G&i
»zkomolené*“ nazvy webovych domén. Nebo az sméSné ceny oproti konkurenénim
e-shoplim. Platba z pravidla musi byt vykonana pfedem. Je urcité dobré, pokud si hodlate

objednavat z neznamého e-shopu, si zjistit potiebné informace.
Dalsim ptikladem podvodného jednani mtze byt naptiklad i podvodny inzerat, ktery se
charakteristicky moc nelisi od podvodného e-shopu. Naptiklad prodej mobilii, elektroniky

naptiklad na bazarovych serverech. Dochazi k zaplaceni, ale doruéeni zasilky uz nikoli [15].
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3.4.3 Mravnostni kyberkriminalita

Jednani fungujici na principu porusovani mravni vychovy. Charakteristickym znakem je
détska pornografie, kuplifstvi, sexualni natlak ¢ dokonce obchodovani s lidmi.
Nejcastéjsimi obétmi jsou nezletilé déti. Ktefi Castokrat v divéie neznamému cCloveku,
poskytuji své citlivé tdaje, fotografie ¢i informace. K tomuto problému samoziejmé piispiva

i nezastavitelny rist socidlnich siti. Kde ma kazdy moznost se ,,skryt* pod rousku anonymity.

Jedna se o globalni problém spole¢nosti nejen v Ceské republice, ale ve viech koutech
civilizované zemi. NasStésti uz jsou potfadany na Skolach casté piednasky na tuto
problematiku, kterd by détem ¢i uz zletilym ¢i nezletilym teenagerim i dospélym mély

objasnit vaznost situace [15, 16].

3.4.4 Trestné ¢iny proti autorskému pravu

»Samoziejmé dalsi oblasti, ktera je tradi¢ni a v kyberprostoru se ji daii pomérné hodné, je
porusovani autorskych prav. Piikladem je pouzivani nebo Siieni riiznych nelegalnich kopii
autorskych d¢l, tak jak to zndme ze serverd, ze kterych si lidé stahuji rizna autorska dila,
a tato ¢innost muze samoziejmeé byt tak masivni, ze to
skon¢i i ekonomickou likvidaci producentii nebo autorti dél. Ze skutkové podstaty § 270
trestniho  zdkoniku je to pomérné¢ spoleensky nezanedbatelny  problém*
[17].

3.4.5 Hacking

Casta forma kyberkriminality a také nejzndmé&jii u Siroké vefejnosti. Mozna diky filmiim,
kde neznamy cloveék v kapuci béhem par kliki zjisti a ukradne informace o vas, vasi rodiné
a Ctyfnohém mazlicku. Na jednu stranu dobte (lidé dostanou do podvédomi, Ze n¢jaka hrozba

existuje), na druhou to tak ovSem nefunguje.

Nutné je zdtraznit, Ze v tomto kontextu se mluvi o trestném hackingu nikoliv o etickem
hackingu, ktery se charakterizuje pfesnym opakem — odhalovanim zranitelnych boda v IT

infrastruktufe.

Castou formou, ktera hrozi b&Znym uzivatelim je napadeni jejich e-mailovych Gétd, uéth
internetového bankovnictvi, uéta socialnich siti apod. VSechny tyto delikty maji za nasledek,

ze uto¢nik pronikne do vaseho soukromi a je schopny ziskat citlivé informace. PouZzivaji se

vV
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kolikrat stejny. Za pouziti riznych néstroji ¢i pouze svych znalosti je hacker schopen
prolomit nase zabezpe&eni. Casto to byvéa ¢lovék s programatorskymi znalostmi, ktery se
pohybuje v oblasti socialniho inZenyrstvi. O nastrojich k této trestné ¢innosti jako jsou viry,
ransomware, phisingové utoky apod. se dozvidadme ¢im dal ¢astéji, ovSem tyto sofistikované
metody Se neustale méni a vyvijeji a tak by zakladni povédomi o bezpe¢nosti mél mit kazdy
clovék, u kterého se toto riziko vyskytuje. Coz je skoro kazdy obcan, ktery se pfipoji
k internetu ¢i dokonce jen zapne pocita¢. Je jedno at’ uz se piihlasujeme na svtij e-mail nebo
na sv¢ internetové bankovnictvi, kde mame vSechny své penize. Riziko je vesmés vSude, je

jen otézka, kde jsme schopni ho akceptovat [18].

3.4.6 Kyberneticky terorismus
A) Uvod
Definice podle D. E. Denningové zni:

., Kyberterorismus je konvergenci terorismu a kyberprostoru obecné chdpany jako
nezakonny utok nebo nebezpeci utoku proti pocitacum, pocitacovym sitim a informacim
v nich skladovanym v pripadé, Ze utok je konan za ucelem zastrasit nebo donutit viladu,

3

nebo Obyvatele k  podporovani  socidlnich nebo  politickych cilii.”
[19]

Kyberneticky terorismus ¢i zkracené kyberterorismus, pod timto pojmem je mozno nalézt
spoustu definic. Zjednodusené se, ale da fici, Ze se jedna o terorismus (posledni dobou
mnohokrat rozebirané téma), ktery se odehrava v kyberprostoru. Hranice, co brat pod pojem
kyberkriminalita nebo kyberterorismus je velmi tenké a kazdy jedinec si ji mize vylozit po

svém.

Podle vyse zminéné americké analyticky je chapani pojmu kyberterorismus zaméfeno spise
na Utoky sméfované na kritické body infrastruktury. Casto s t€émito souvislostmi jsou

zahrnovany vlady ¢i velké hackerské skupiny, které jsou tyto rozsahlé Gtoky schopni provést.

Kazdopadné plati, Ze cilem kyberteroristické aktivity je cileny utok na dany subjekt

z diivodu ziskani dat, informaci, penéz, sabotaz atd. [20].
Kyberterorismus mizeme délit na dva sméry:

e propagandisticky — reaguje na mezinarodni ¢i politickou situaci,
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e piimy — Utok na konkrétni cile infrastruktury, z hlediska tohoto je daleko nebezpeéng;jsi

nez utok propagandisticky [21].

B) Nastroje a prostiedky kyberterorismu
Nastroje a prostfedky kybernetického terorismu je mozno délit na:
e kratkodobé ( DNS, utoky. DDOS utoky, malware, viry, éervy),
e dlouhodobé (Webové stranky, socialni sité atd.) [22].

Kratkodobé prostiedky slouzi predevSim k momentalnimu uziti. Pouzivaji se napiiklad
k zamezeni pfistupu na web, nabourani se do systémd apod. Vyuzivaji se ktomu
sofistikované metody jako naptiklad DNS 1tok. Coz je ve zkratce podvrhovani
IP adres [23]. Nebo DDOS utoky, ptesnéji Distributed Denial of Service. Teoreticky se
nejedna o nelegalni ¢innost. Je to vlastnost systému, ktery odpovida, kdyz se ho n¢kdo na
néco ,,zepta“. Napise se webova doména a potvrdi, server, kde web hostuje, zasle ,,odpoveéd™
vV podobé¢ designu stranek. Pti rozkliku libovolné kategorie, server zasle ,,odpovéd™. Co se
ale stane, kdyz je toho na n¢j moc? Nastava pravé Denial of Service, kdyz je toto rozlozeno
na v&t§i mnozstvi uzivatell tak uz se jedna o Distributed. Zkracené je mozno fici, Ze se server
pretizi [24].

Z hlediska dlouhodobych nastroji lze zminit podvodné socialni sité ¢i webové stranky
vyuzivajici prosttedky socialniho inzenyrstvi k zisku citlivych udaji a informaci, které jsou

nevédomé posilany t¢émto nelegalnim skupinam apod. [25].

3.4.7 Hrozby a rizika vyplivajici pro CR

Jak jiz bylo feéeno, v kyberprostoru neni plné chranén zadny stat a Ceska republika neni
vyjimkou. Bezpe€nostni situace nejen sousednich stati se zemémi EU ptipadné¢ NATO jen
zvy$uji naroky na schopnost Ceské republiky adekvatnd samostatnd reagovat na hrozby

v kybernetickém prostoru [7].

Je mozny pozorovat narist pouzivani ofenzivnich prostiedkt v ramci kybernetického prostu
at’ uz od statnich &i nestatnich aktérti. Proto Ceska republika musi se zvysenym usilim
navyS$ovat odolnost IT infrastruktury. Dal§im déleZitym tématem pro Ceskou republiku je

dodrZovani ptisnych bezpecnostnich standardii u informacénich a komunikacnich systéma.
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e Kyberneticka Spionaz

Tato hrozba pro Ceskou republiku je na velmi vysokém stupni. Jde o snahu zisku
strategickych, citlivych a dulezitych informaci. Z dob minulych je znamo, ze k podobnym
utoktm doslo a to i opakované. Napftiklad zisk citlivych dat pfimo z ministerstva zahranici,

kdy se na kybernetickou $pionaz ptislo az skoro po roce od nabourani systému.

Vétsina kybernetickych utokii je uz dnes tak sofistikovanych a oproti tradi¢nim
kybernetickym utokiim jde o pfetrvavajici hrozbu. Tyto Utoky mohou byt nékolik let
neodhaleny a po celou tuto dobu tajné ziskavat citlivé udaje. Tyto hrozby nazyvdme APT

neboli Advanced Persistent Threat.

Ceska republika a vétsina jejich instituci, at’ jiZ to jsou nemocnice, $koly ¢&i ufady, se stavaji
cilem pravé kybernetické SpiondZze. Vzhledem k Cetnosti téchto odhalenych ttokt i po
uplynuti fady mésicti od zacatku, miizeme jen spekulovat, kolik je zatim nedetekovanych
utokd. Stejné jako statni sektor je postihnut i sektor soukromy, kde ovSem tento princip

funguje spiSe na konkuren¢nim boji [7].
e NaruSeni odolnosti IT infrastruktury

Pro Ceskou republiku opét hrozba na vysokém stupni. Vzhledem Kk poétu utoki a zaroven
dob¢ jejich odhaleni pfipadné dobé reakce na dany utok. Je neustdle zapotiebi zvySovat
kapacity k dostatecnému pokryti veskeré kybernetické bezpecnosti a kontinualné provéiovat

a vylepSovat zabezpeceni Ceské IT infrastruktury [7].
e Nepratelské kampané

Opét hrozba pro Ceskou republiku velmi vysoka. Tyto kybernetické kampané predstavuji
hrozby, které v ramci nékolika kybernetickych operaci se soustfedi na konkrétni strategicky
cil ¢i vysledek. Vétsinou jde o obdobi, kdy je zvySeny pocet utokt ¢i jiné koordinované
operace V kybernetickém prostoru. Ten spole¢né s IT technologiemi hraje dtlezitou roli.
V dnesni dobé toto miizeme pozorovat na pisobeni cizi moci, kdy uz se pievazné odehrava
skrze kyberneticky prostor, jako naptiklad u americkych prezidentskych voleb, kdy se

dodnes spekuluje, ze zde nastal zasah z cizi strany [7].
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e Kyberterorismus teroristickou skupinou

Kyberterorismus vzhledem k Ceské republice uz neni hodnocen jako hrozba vysoka nybrz
sttedni. A to hlavné z diivodu, kdy teroristické organizace zatim nedisponuji tak velkymi
kapacitami a schopnostmi k provadéni kybernetickych utokt. Dal§im duavodem je stale

postaveni Ceské republiky oproti zapadnim zemim ¢ Spojenym statim americkym [7].

3.5 Shrnuti

Bezpeénostni prostiedi Ceské republiky Gzce souvisi s politickou sférou i se zhor$ujicim se
stavem bezpecCnostni situace v celém svété. To vede k podpofe vyvoje obrannych slozek

statu, které v minulych letech byly podfinancovany.

Hrozby pro Ceskou republiku jsou v dne$ni dobé riiznorodé - Islamsky radikalismus, masova
migrace, ruské vméSovani, organizovany zlo¢in, extremismus a mnoho dal§ich. VSechny
hrozby zarucuji spolecenskou podporu, ktera je zakladem pii posilovani obranyschopnosti
Ceské republiky.

[ 24

bezpe¢nostniho prostfedi. V prvni fad€ organizovany zlo€in, extremismus ¢i piirodni

katastrofy jako napfiklad dlouhodoby stav sucha ¢i kirovcové kalamita v ¢eskych lesich.

Dalsi relativni hrozby jsou Utoky pramenici z kyberprostoru. At uz to jsou mysleny utoky
na statni instituce jako nemocnice nebo cilena propaganda a snahy cizich mocnosti se

vmeésovat do statnich zalezZitosti.

Co se tyka islamského radikalismu, tak Ceska republika je v postaveni, kdy neni primarnim
cilem téchto teroristickych organizaci. OdliSné postaveni od zapadnich zemi €1 Spojenych
statu americkych snizuje rizika utoku. Nebezpe¢im mohou byt utoky ,,osamélych vlka*

V ramci své ideologie, nicméné nepatiici do Zadné teroristické bunky ¢i skupiny.
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4 ANALYZA PROGNOZ BEZPECNOSTNIHO PROSTREDI

Tato kapitola se vénuje analyze progndz bezpe¢nostniho prostiedi z hlediska Ceské
republiky a zahrani¢i. Prvni Cast této kapitoly bude vénovana prognézam a publikacim
tykajicich se predeviim Ceské republiky. V druhé &asti pak budou rozebrany prognozy
zamétujici se na zahrani¢ni bezpecnostni progndzy.

vvvvvv

autora. Tento vybér je mozno tedy brat jako Cisté subjektivni, ktery se nemusi ztotoznit
s kazdym.

Tabulka 2 — Pfehled analyzovanych publikaci

Nazev Autor Rok vydani

Dlouhodoby vyhled pro obranu | Ministerstvo obrany Ceské 2019
2035 republiky

Nérodni strategie kybernetické | Narodni centrum kybernetické | 2015
bezpednosti Ceské republiky | bezpe&nosti
na obdobi let 2015 az 2020

Bezpecnostni prostfedi — Richard Stojar a kol. 2020
sektorova analyza a implikace
pro ozbrojené sily CR 2019

Bezpecnost v roce 2020 s PhDr. Antonin Rasek a kol. 2006

vyhledem do roku 2050

European Security Strategy - | Council of the EU 2009
A secure Europe in a better

world

White paper on the future of European Commission 2017
Europe

Obranna strategie Ceské Ministerstvo obrany Ceské 2017
republiky republiky

World Population Prospects OSN 2015

The 2015 Revision
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4.1 Dlouhodoby vyhled pro obranu 2035

Material Ministerstva obrany definuje hlavni body pro rozvoj resortu v dlouhodobém
horizontu. VSechny body maji za tkol naplnit politicko-vojenské ambice spolu

s mezindrodnimi zavazky.

Tento strategicky dokument také rozpracovava zadani Obranné strategie Ceské republiky
z let minulych a také aplikuje nové pozadavky z obranného planovani Evropské unie
a NATO. Dalsim dualezitym bodem je, Ze tento dokument stanovuje zaklad pro dalsi

strategické dokumenty jako napiiklad Koncepce vystavby Armady Ceské republiky a dalsi.

4.1.1 Ocekavané bezpecnostni prostiedi

Ministerstvo obrany predikuje, Ze v budoucich letech se bezpecnostni prostfedi bude ménit
ve vSech specifickych oblastech a zejména v oblasti ekonomicke, politické a vojenské.
Primarnim faktorem bezpecnostniho vyvoje pak bude chovani mocnosti, kdy bude zalezet
na silovém prosazovani jejich vlastnich z4jmul. Toto prosazovani bude mit za nasledek

snizeni bezpecnostni stability a to zejména pro mensi staty [28].
Sekundarnim faktorem bude napliiovani slibli mezinarodnich bezpecnostnich instituci.

Aktualné jednim z nejvétsich rizik jsou vztahy evropskych zemi s Ruskem, kdy by mohla
nastat hluboka krize vyvrcholena az ozbrojenym konfliktem. Diivodem je ruska agrese vici
nékterym statim. Co se tyka clenskych zemi NATO a Evropské unie, tak se Rusko upina
k fad¢ hybridnich utoka vcetné téch kybernetickych ¢i dezinformaénim kampanim. Staty
evropské nestability stale zlstavaji zemé v oblasti zapadniho Balkdnu a vychodni

a jihovychodni Evropy [28].

Dalsi vlna nestability se pfedpoklada na jih az jihovychod od Evropy zasahujici oblasti
Afriky az Afghéanistanu. Zde je diivodem existence fada malych, slabych a nestabilnich statt,
jejich politicky systém a zpusob vladnuti je neadekvatni vzhledem ke globalnimu vyvoji.
Humanitarni krize, masova migrace a ekonomicka krize je vysledkem pravé této spravy

a veskera zfetézena rizika jsou nebezpecim pro Evropu.

Pro Ceskou republiku je predpovéd velmi podobna jako v letech minulych.
Pravdépodobnost valeéného konfliktu & p¥imo ttoku na tizemi Ceské republiky je velmi

miziva. Nikdy oviem nelze tuto moznost zcela vylougit, jelikoZ je Ceska republika vazana
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smlouvami se svymi spojenci, ktefi se mohou stat tercem utoku. A takovyto konflikt mize

ohrozit i bezpe¢nostni prostiedi Ceské republiky [28].
Hlavnimi trendy v bezpe¢nostnim prostiedi do roku 2035 jsou piedpokladany tyto:

e ckonomickd a informacni globalizace, klimatické zmény s nerovnomérnym

technologickym vyvojem budou vytvaret fadu konfliktt,

e rozlozeni politick¢é moci a vojenskych schopnosti — vyznamni regionalni hraci mimo

NATO a EU pokracuji v posilovani svych vojenskych a bezpecnostnich schopnosti,

e rostouci mobilita spojend s vysokou koncentraci obyvatelstva bude umoziovat bleskové
Sifeni nakazlivych nemoci,

e misto nasazeni ozbrojenych sil za¢ne pfibyvat forma hybridnich metod — ty predstavuji

kombinaci vojenskych a nevojenskych prostiedkd,

e dynamicky rozvoj védy a technologii — to pifinasi vysokou dostupnost modernich

technologii do nepovolanych rukou,

e rostouci pocet kybernetickych utokd [28].

Vzhledem k této situaci, kdy moderni technologie budou hrat pfevaznou roli, ¢lenské zemé
NATO a Evropské unie oznacily tento prostor za novou opera¢ni doménu. Kdy kyberneticky

prostor je uZ nyni povazovan za stejné dilezity jako pozemni, vzduSny ¢i ndmotni.

Uz v roce 2016 tuto skute¢nost ptijal v platnost strategicky dokument EU s ndzvem Globalni
strategie EU [28].

Pro tyto trendy Dlouhodoby vyhled specifikuje pozadavky, které bude nutné vyzadovat:

e komplexni pfistup — schopnost vedeni a kombinace vSech moznych disciplin

(zpravodajstvi, vojenstvi, civilni elementy atd.),
o flexibilita,
e piipravenost na stiet,

e aktualizovana legislativa,
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e mezinarodni spolupréci,

e rychlost a efektivitu [28].

4.1.2 Implikace pro rozvoj vojenskych schopnosti

Z dostupnych analyz je ziejmé, Ze v souvislosti s bezpe¢nostnim prostfedim budou stéle
v&tsi naroky na vojenské schopnosti Ceské republiky. Proto je v Dlouhodobém vyhledu

zminéno téchto nékolik nasledujicich bodu [28].
e Zakladni principy vystavby ozbrojenych sil CR

Vychozim pozadavkem ozbrojenych sil Ceské republiky je zajistovani obrany. Za timto
primarnim ucelem je planovana neustala vystavba ozbrojenych sil. Ta se samoziejmé také

odviji od pozadavkti Evropské unie a NATO.

Cilovy stav je dosdahnout vyvazenosti ozbrojenych sil se schopnosti rychle reagovat na
zhorSeni stavu bezpecnostniho prostiedi. Naptiklad rychlé posileni a dobudovéni kapacit.
I nadale budou jadrem pozemni sily s vysokou mirou schopnosti rychle reagovat. Z duvodu
zhor$eni bezpeénostnich podminek bude kladen diraz na Vojenské zpravodajstvi se
schopnosti v¢asné identifikace hrozeb. S tim souvisi velmi dobra soucinnost i s ostatnimi

prvky bezpecnostniho systému [28].

Dal$im cilem je zvysit uroven piipravenosti obyvatel k ucelu obrany statu. K tomu slouzici

systém aktivnich zaloh zajisti personalni kapacity a flexibilitu v p¥ipadé potieb statu.

Nutné bude se zaméfit i na technologickou trovent bezpecnostnich sil Ceské republiky
a neustale a trvale zlepSovat kompetence Vv této oblasti. Podle standardii je nutné zabezpecit,
ze technologickd uroven musi dosahovat takové miry, aby bylo mozné zajisténi obrany

Ceské republiky.

Z toho vyplyva, Ze ozbrojené sily musi byt akceschopné a pfipravené pii plnéni ukoll
v Sirokém spektru operaci [28].

e Hlavni oblasti schopnosti ozbrojenych sil CR

Na pozadavky statu, Evrospké unie, NATO se stanovuje n¢kolik hlavnich oblasti schopnosti
ozbrojenych sil Ceské republiky: pfipravenost, nasaditelnost, zasaditelnost, ochrana,

udrzitelnost, informovanost, konzultace, veleni a fizeni [28].
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e Zikladni sméry rozvoje ozbrojenych sil CR

Vzhledem k dob¢, kdy velmi podstatna forma bojovych schopnosti spoléha na technickou
vybavenost, je nutné se zaméfovat ¢im dal tim vice na védecko-technicky pokrok.
K pozadovanym schopnostem se piedpokladd uplatnovat jak jiz zavedené konvenéni
metody, tak 1 nekonven¢ni a novatorské. Je totiz zdsadni udrzet staly a kontinudlni rist
v prilomovych technologiich jako je kybernetika, robotizace, uméla inteligence,
nanotechnologie a spoustu dalSich. Vyvoj je tak rychly, Ze sebe mensi zastaveni v této oblasti

u ozbrojenych sil Ceské republiky by znamenal neodvratny hendikep [28].
Zakladnimi sméry v Dlouhodobém vyhledu jsou definovany tyto:

e zpravodajské zabezpeceni,

e struktura veleni a fizeni,

e pozemni sily,

e vzdusné sily,

o kybernetické sily,

e specidlni sily,

e logisticka podpora,

e spojovaci vojsko,

e vojenské zdravotnictvi,

e vojenské policie,

e vojenska kancelat prezidenta republiky a hradni straz [28].

4.1.3 Potiebné pozadavky

Dosazeni vétSiny zminénych cilti stoji na n€kolika pilifich:
e rozpocet ministerstva obrany,
e personalni rozvoj,
e vyzbrojovani ozbrojenych sil,

e obranny primysl a vyzkum [28].
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4.2 Narodni strategie kybernetické bezpeénosti Ceské republiky na

obdobi let 2015 az 2020

Za posledni dekédu se oblast modernich ¢i informacnich technologii abnormalné rozrostla.
Uz neni nic zvlastniho, kdyz diive lidské Cinnosti a aktivity, dopliiuji moderni technologie.
Kazda cast lidského Zivota je tim dotcend, at’ se jiz jedna o ulehceni komunikace, pfistup
K informacim ¢i sluzbam nebo nakupovanim na dalku a spousty dal§iho. Tento velky
a rychly vyvoj ma i svéa negativa. Lidské spolecnost se diky nim stala zranitelnéjsi. Proto

i Ceska republika musi na tuto skuteénost reagovat [29].

Od roku 2011 existuje Narodni bezpec¢nostni Gfad, kam spada kyberneticka bezpecnost.
Jednim milnikem pro Ceskou republiku bylo, Ze za obdobi 2012 — 2015 byl p¥ijmut prvni
Zé&kon o kybernetické bezpe€nosti. Druhym dulezitym bodem bylo otevieni Narodniho

centra kybernetické bezpecnosti slouzici k zvladani kybernetickych incidenti [29].
Narodni strategie kybernetické bezpe&nosti Ceské republiky na obdobi let 2015 az 2020 neni
uz jen strategie zakladniho budovani kapacit v této oblasti pro zajisténi adekvatnich kapacit,
nybrz jsou zde jiz stanovené strategie a vize k zajisténi kybernetické bezpecnosti [29].
421 Vize

e Zajisténi fungovani informacni spolecnosti.

e Rozsifovani kvalifikovaného personalu schopného ¢elit nejnovéjsim hrozbam.

e Vcasné predchazeni a detekce hrozeb.

e Budovani pfedniho postaveni v oblasti kybernetiky v mezinarodnich uskupenich jako je
NATO, Evropska unie a dalsi.

e Zajistovani prvka kritické informacni infrastruktury.
e ZabezpeCovani prednich industridlnich systému.
e Spolupracovat se subjekty soukromé, akademické a mezinarodni sféry.

e Rozvoj kultury informacni spolecnosti [29].
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4.2.2 Principy
Dosahnout téchto vizi chce Ceska republika za pomoci téchto principt:
e Ochrana lidskych prav a svobod

Je nutné zdtiraznit, ze Ceské republika dodrzuje svobodu projevu a ochranu osobnich dat
a soukromi. S timto souvisi, Ze pii zajiStovani kybernetické bezpecnosti Ipi na zakladnich
lidskych pravech a demokratickych principech. Proto se stat v éele s Narodnim

bezpe¢nostnim ufadem snazi ptisobit transparentné [29].
o Komplexni pfistup ke kybernetické bezpecnosti

Duvod k tomuto bodu je velice jasny. Internet nezna hranice statu. Proto je nutné ke
kybernetické bezpecnosti pfistupovat zvlast obezietné i z globalniho hlediska. Protoze nelze
oddg&lovat kybernetickou bezpe¢nost Ceské republiky od kybernetické bezpeénosti globalni.

V tomto ohledu je tato situace velmi slozita.
e Budovani diivéry a spoluprace mezi vefejnym a soukromym sektorem

Veskery kyberneticky prostor samoziejmé nemuize pokryvat pouze stat. Je to prakticky
nemozné. Proto k zajistovani kybernetické bezpecnosti musi aktivné spolupracovat veskeri

aktéfi, kteti se podili svou ucasti v kybernetickém prostoru.

Klasicky internet jak ho zname je provozovan a vlastnén soukromym sektorem a zde musi
dochazet k velmi intenzivni spolupraci. Proto se musi dbat na duvéru mezi soukromymi

subjekty a statem.

e ZvétSeni kapacit

Vzhledem k neustalému vyvoji se piedpoklada, ze pro spravné fungovani v letech budoucich
se bude muset budovat neustale robustné&jsi bezpecnostni systém, kde bude potieba daleko
vétsi pokryti kompetentnimi kapacitami [29]

4.2.3 Hlavni cile

Hlavni cile maji podobnou charakteristiku od vySe zminénych principil a vizi, ale t€émi

hlavnim jsou:
e Posileni vSech struktur a zajisténi efektivity zabezpeceni.

e Aktivni mezinarodni spoluprace.
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e Ochrana v ramci Ceské republiky.

e Spolupréace se soukromym sektorem.

e Vyzkum a vyvoj.

e Vzdélavani a rozvoj informacni spolec¢nosti.
e Rozvoj schopnosti Policie Ceské republiky.

o Legislativni Gpravy [29].

4.3 Bezpecnostni prostiedi — sektorova analyza a implikace pro
ozbrojené sily CR 2019

Tato studie se zabyva tématem bezpeénostniho prostiedi Ceské republiky v roce 2019.
VétSina materidld vychazi z piipadovych studii Univerzity obrany v Brné. Cilem je
porovnani stitnich a nadndrodnich aktérii v oblasti bezpecnostniho prostfedi. Materialy
vychdazi z dostupnych otevienych zdroji a snazi se analyzovat uplynuly rok 2019 v riznych

sektorech. Pro tuto sektorovou analyzu byl pouzit pfistup vychézejici z kodanské skoly [30].

4.3.1 Politicky sektor

V roce 2019 je mozné detekovat nékolik hlavnich trendl ovliviiujici politickou scénu jak
v Ceské republice tak celkové ve svété. Nékteré z téchto trendii ovliviiuji suverenitu statu

a politickou stabilitu.

Velké mnozstvi statlh v roce 2019 praveé celilo této nestabilité, které vedla k nepokojim
a protivladnim demonstracim. Naptiklad §lo o politické demonstrace v sousednim Polsku,
kdy byly tyto protesty vedené z obav pied nezavislosti soudniho systému. Dalsi nepokoje se

vyskytovaly na Blizkém vychod¢ ¢i subsaharské Africe [30].

Mezi nejvyznamnéjsi protesty patfily ty v Iraku, Libanonu a franu. Obecné Ize fici, ze Blizky
vychod je nejvice nestabilni oblasti uz nckolik let. Protesty se tykaly korupce,
nezaméstnanosti, Spatné ekonomiky, ¢i zvyseni cen pohonnych hmot. Dalsi problémy se
vyskytovaly v Perském zalivu, kde nejkritic¢téjsi situace byla v Jemenu. Jak jiz bylo feceno,
situace na Blizkém vychodé je dlouhodobé znepokojiva a pravé s touto situaci souvisi

I znacna radikalizace obyvatelstva. Je mozné mluvit i o znacném pisobeni terorismu
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a vlivem vSech téchto okolnosti je ohrozena lidska bezpecnost a tim i zptisobend nésledna

masova migrace.

Afghanistan v tomto sméru neni zadnou vyjimkou, kde se objevovaly protesty s cilem
navratit transparentnost prezidentskych voleb. Dal§im tématem v této oblasti jsou politické
vyjednavani USA s Talibanem o 18 let trvajicim konfliktu a opusténi uzemi americkymi
vojéky [30].

Dalsi oblasti velmi nestabilni je subsaharskéa Afrika a to véetné Mali, kde ptsobi i Cesti vojaci
v misich OSN a Evropské unie. Protesty probihaly pfedevsim proti etnickému nasili. Mali
béhem roku 2019 celilo i Cetnému mnozstvi teroristickych utokti vedené mistnimi
ozbrojenci. Tyto problémy jsou divodem humanitarni krize, které v této oblasti je. Velky

problém je také enormni narist populace a tim zptsobena i potravinova krize [30].

Dalny vychod, Latinska ¢i Stfedni Amerika na tom byla s protesty podobné&. To stejné plati
i 0 Hong Kongu, kde protesty probihaji proti ¢inské vladé.

Politicka nestabilita se nevyhnula ani Evropskeé unii. Naptiklad Rada Evropské unie obvinila
Mad’arsko z poruSovani lidskych prav. Nebo Evropské komise zaZalovala Polsko kvili nové

reformé soudnictvi.

V roce 2019 pokracovala také jednani se Spojenym kralovstvim, které v roce 2016 rozhodlo
vystoupit z Evropské unie. Vystoupeni bylo dvakrat posunuto, coz mélo za nasledek
odstoupeni premiérky Theresy Mayové a jeji nastupce Boris Johnson naplanoval tieti termin.

31. ledna 2020 tedy Spojené kréalovstvi uz tspésné vystoupilo z Evropské unie [30].

Dal$im vyznamnym tématem v politickém sektoru se tykalo rozhodnuti USA opustit tzemi
Syrie. Toto rozhodnuti ovSem bylo jednostranné bez ptedchozich konzultaci se
Severoatlantickou alianci a dal§imi alianénimi partnery. To mélo za nasledek tureckou invazi
do syrského Kurdistanu. Tato invaze byla odsouzena ¢lenskymi staty NATO a v celkovém
dusledku tato situace vyvolala vnitini spory, kdy Francie nebo i Mad’arsko zacalo silné
zpochybiiovat roli NATO, které celi jak vnéjSim nepfatelim, tak i vnitinim vyzvam
zpusobené neduveéryhodnosti alianénich schopnosti [30].

V globalnim méfitku stale probihaji spory mezi Cinou, USA a Ruskem. Kde nejsilngjsi

aktér, USA, je postihnut polarizaci spolecnosti zplsobené vuci prezidentovi Donaldu

Trumpovi. Cina i Rusko nadale pokracuji v posilovani svého globalniho vlivu.
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Veskeré tyto udalosti m&li dopad i na Armadu Ceské republiky. V ramci mezinarodnich
smluv a dohod pod hlavickou NATO, Evropské unie ¢i OSN se angazovala nase armada
v n¢kolika oblastech, kde praveé probihala politicka nestabilita. Naptiklad Irdk, Afghanistan,
Izrael anebo pravé Mali. Armada Ceské republiky musi byt pfipravena plnit své zavazky

plynouci ze svého ¢lenstvi Severoatlantické alianci [30].

4.3.2 Enviromentalni sektor

V pribéhu roku 2019 byla vénovana velka pozornost klimatologické discipling. Stale vice
toto téma zasahuje i politicky sektor a nékteré politické ¢initele zna¢né ovliviiuje. Klimatické
zmény v Cele s globalnim oteplovanim maji vliv na budouci vyvoj environmentalni

bezpecnosti.

Mezinarodni organizace vydavaji v prubéhu roku fadu odbornych studii o stavu klimatu.
Sleduji se vybrané trendy zmény klimatu a v pravidelnych intervalech jsou publikované
Vv periodickych zpravach. Také se zacina plnit Pafizskd dohoda, kterd ma za cil snizit nebo

omezit emise sklenikovych plynii v ovzdusi.
Primarnimi sledovanymi trendy jsou:

¢ globalni primérna teplota,

e koncentrace sklenikovych plynt v atmosféte,

e vyska hladiny, teplota a pH oceant,

¢ rozloha moiského ledu a ledovych prikrovia [30].

Zajimavym v této souvislosti je vyvoj globalni teploty a koncentrace oxidu uhli¢itého za

poslednich pét let.

Tabulka 3 — Vyvoj globalni teploty a koncentrace oxidu uhli¢itého za poslednich pét let
[30], upravil Partl, 2020

Indikator 2015 2016 2017 2018 2019

Globalni primérna | 0,90 1,02 0,92 0,85 0,98

teplota

Koncentrace CO; | 402,51 405,14 407,49 409,75 412,44
(k prosinci)
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Téma globalniho oteplovani zna¢né ovliviiuje politickou oblast. Jiz zminéna Patizska
dohoda ¢i mimotfadny summit OSN v New Yorku snazici se podpofit nové zavazky, které
maji sméfovat k udrzeni otepleni zemé do 2 °C do konce staleti. V optimistické varianté se,
co nejvice priblizit 1,5 °C.

Medializované byly stavky ve Svédsku vedené mladou aktivistkou se jménem Greta
Thunberg [30].

Kolektivni neschopnost zemi zvrétit tento trend spojeny zejména s oteplovanim, predikuje,
7e v budoucnu se tento problém bude stale prohlubovat. Nejvétsim rizikem i pro Ceskou
republiku v této oblasti jsou plizivé pohromy s nedostatkem vody a velmi velké sucho. Oba

tyto problémy souvisi se zna¢nym poklesem srazek v minulych letech.
Aktuélni ¢isla hovoti, Ze nedostatku vody je vystavena Ctvrtina planety [31].

Pro ozbrojené sily Ceské republiky to znamena zejména to, Ze v piipadé ptirodnich pohrom
budou zapojeny do asisten¢nich operaci integrovaného zachranné¢ho systému. Hlavné
zejména u bleskovych povodni, které jsou zvlast nebezpeéné pravé v tomto obdobi sucha.
Dal$i moZnosti asistence je pii vzniku a pisobeni riznych epidemii ¢i pandemii. Asistence
Armady Ceské republiky miize slouzit jako vyborné PR u vefejnosti a celkového zlepseni

pohledu na ozbrojene sily [30].

4.3.3 Societalni sektor

Spolecensky sektor ¢i societdlni se zabyva ohroZenim identity spole¢nosti. NejveétSimi

hrozbami v této oblasti jsou:
e migrace,

e soupefeni identit,

e Ubytek obyvatelstva [30].

Nejvyznamngj$im tématem je masova migrace. Béhem roku 2019 pfticestovalo do Evropy
nelegalné okolo 150 000 osob. Nejcastéjsimi zemémi pivodu jsou Afghéanistan, Syrie, Irdk

a Turecko [30].

Ceska republika koncem roku 2019 zaevidovala na vice nez ptil milionu osob cizi statni

piisluSnosti. Nejvétsi ¢asti na tomto Cisle zaujima ukrajinskd komunita s 24,4% , nasledné
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to jsou Slovéci s 20,4% a poté Vietnamci s 10,4%. Z celkové poctu osob s cizi statni

ptislu$nosti vice nez polovina piijela do Ceské republiky za praci.

Je nutné zminit, Ze bezpetnostnimi silami Ceské republiky neni vyhodnocena migrace jako
nebezpecnd, ackoliv to tak vefejnosti subjektivné je. Z pohledu Ubytku obyvatelstva se da
fici, ze jde i o pozitivni krok. Z pohledu Armady Ceské republiky se také jedna o piileZitost

naboru novych vojaki [30].

4.3.4 Vojensky sektor

Vroce 2019 méli dualezity vyznam dlouhodobé konflikty. Vnitrostatni konflikt
v Afghanistanu, eskalace konfliktu jadernych mocnosti (Indie a Péakistan) — konflikt
v Kagmiru, konflikt v Syrii anebo také dlouhodoby konflikt v Jemenu. Pro Ceskou republiku
byla vyznamna situace v Mali, kde pusobili ¢esti vojaci. Kde se dlouhodobé zhorsuje
ekonomické i1 bezpec¢nostni situace. Behem roku zde byla fada protestli i proti vojenské
ptitomnosti cizich mocnosti. Ty maji ovsem dulezity vyznam vzhledem K silici aktivité

islamistickych skupin [30].

Dalsi oblasti, kde probiha slozity vnitrostatni konflikt, je Libye. Stat je fragmentovan do
nckolika ¢asti. Dochdzi zde ke stfetu zajmil nékolika externich aktért. Kdy se snazi
o stabilizaci zem¢ naptiklad Francie, Italie anebo Ruska federace, ktera ale podporuje
v tomto konfliktu konkurenta oproti prvné jmenovanym zemim. Koncem roku vstupuje na

toto pole dalsi aktér v podobé Turecka [30].

Na tzemi Evropy se jevi i nadéle jako velmi diileZité situace na vychodni Ukrajiné, kterd uz

vvvvv

Pro Armadu Ceské republiky tyto situace jen potvrzuji, Ze navySovani obrannych prostiedki
je nutné a to i vzhledem k budoucim spojeneckym vazbam. Nejvyznamnéj$imi ozbrojenymi
konflikty, kde dochazi nebo by mohlo dojit k piisobeni Armady Ceské republiky, se stale
jevi oblast Mali a také k ndm nejblizsi ozbrojeny konflikt na vychodni Ukrajing. Pravé v této
souvislosti se jevi jako primarni pisobeni v oblasti Pobalti. A to zejména po psychologické

strance k odstraseni ruské agrese [30].
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4.3.5 Ekonomicky sektor

Rok 2019 pro ekonomicky sektor znamenal obdobi rostouci nejistoty. Prognozy predikovaly
znacné zpomaleni svétové ekonomiky. Mezi jednim z diivodl patiila obchodni valka mezi

USA a Cinskou lidovou republikou.

Tyto dva globalni aktéti prakticky rozhoduji o celosvétové ekonomice. A ta se hlavné
v druhé polovin¢ roku velmi otfasla z divodu vyhroceni obchodnich vztahd. Amerika
zavedenim cla na import ¢inské produkce tyto vztahy jesté vice vyhrotila, jelikoZ se dostavila
totozna reakce od Ciny. Po téchto udélostech nastésti tyto vzajemné politicko-obchodni

vztahy dale neeskalovaly, ovSem nejistoty a obavy z dal§iho negativniho vyvoje ptetrvavaji
dodnes [30].

Ovlivnény byly i evropské staty, jelikoz vétsSina z nich je zavisla na mezinarodnim obchodu
a narast amerického nebo ¢inského protekcionalismu mélo své negativni dopady. Jednim
z nich bylo zpomaleni rastu HDP. Pro Ceskou republiku bylo nejvice kli¢ové oslabeni svého
nejvyznamngéjsiho partnera, kterym je Némecko. Némecky export a prumyslova vyroba byla
postihnuta slabsi poptavkou a také politickym rozhodnutim zaloZzenym na
environmentalistickém hnuti, kde byly pod velmi silnym tlakem téchto organizaci

deklarovany zavazky ke snizovani emisi. Coz vede k tzv. zelené ekonomice [30].

Pro Armadu Ceské republiky z téchto okolnosti vyplyva, Ze je v silné vazbé na celkovou
ekonomiku statu. Politické elity a vetfejnost by nebyly ochotné vyclenovat dostatecné
mnozstvi financi na obranu. Je proto prioritou obrannych sloZzek dokoncovat jiZ probihajici

vvvvvv

stavajicich schopnosti.
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SEKTOROVA ANALYZA BEZPECNOSTNIHO PROSTREDI 2019

POLITICKY
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Obréazek 3 — Sektorova analyza bezpeénostniho prostiedi 2019 [30]

4.4 Bezpecnost v roce 2020 s vyhledem do roku 2050

Tato progndza od ¢eského autora Antonina Raska popisuje bezpecnostni prostiedi od roku
2020 do roku 2050.

Autor popisuje nékolik globalnich problém, které se dotknou jak Evropy spolu s Ceskou
republikou, tak problémy na jesté vétsi globalni urovni, které budou mit vliv na celkovou

uroven bezpeénostniho prostiedi [33].

V budoucnu se pro Evropu jako jedno z nejvétsich budoucich rizik jevi ilegalni migrace.
Bude dochazet ke stietu odliSnych kultur a je tézké odhadovat, jestli populacné slabnouci
Evropa témto problémtm bude schopna ¢elit. Hlavni problémy spolu s ilegalni migraci je
samoziejmé¢ prichod novych ideologii jako naptiklad islamsky radikalismus nebo

extremismus. Zvétsujici se pocet majetkové a jiné trestné ¢innosti spojené prave s odliSnym
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chovanim migrantt. Dal$i problémem pro Evropu mtze byt rapidné zvySena distribuce drog.
Coz jen podpofi vyvoj organizovan¢ho zlocinu, ktery v konecném dusledku bude moci

zasahovat do vefejného Zivota a politické sféry, coz je velké riziko pro statni aparaty [33].

Mezi dalsi problémy, kterym se Evropa nevyhne, bude vzristajici tihnuti
k environmentalistickému hnuti. Staty a spojenecké aliance budou pod tlakem téchto
organizaci pfijimat nova opatfeni a zakony, které budou mit v kone¢ném diisledku negativni
vliv na celkovou ekonomiku. V této souvislosti bude ohrozeno i bezpe¢nostni prostiedi,

jelikoz to se primarné od ekonomiky odviji [32].

Vaznou hrozbou pro Evropu bude i sldbnouci NATO, které pod tlakem riznych aktért ztrati

svlij vyznam.

Bezpecnostni prostiedi z globalniho hlediska bude ohrozeno z mnoha smérti. Jednim z nich
bude stale terorismus, ktery ov§em budou dopliiovat nové hrozby. Nebezpe¢im budou mozné
epidemie a pandemie. Zac¢ne se stale vice projevovat a prohlubovat hrozba s nedostatkem
vody a vzécnych suroviny. To spolu s poklesem tradi¢nich zdroji energie povede k novym

sporim 0 tyto zdroje [32].

Dal§im nebezpe¢im nastavaji jaderné programy vedené Iranem & KLDR, které pfi vyhroceni
politickych vztahti budou ochotni tyto zbrané¢ pouzit. Dalsi variantou miize byt, ze jaderné
programy se objevi u prvnich africkych stati. Coz z hlediska bezpec¢nostniho prostiedi jen

povede K nestabilité a slozitosti vyjednavani k nepouzivani téchto zbrani.

Z politického hlediska se bude mnoho véci odvijet od politickych vztahli mezi tfemi
nejvétsimi mocnostmi. USA, Cina i Rusko budou chtit nadale prosazovat své zajmy
v okolnim svété a bude dochazet ke stfetu zajmi. Postaveni Spojenych statu americkych
z dob minulych bude neudrzitelny a da se piedpokladat, Zze velmi silna ekonomicka Cina,

Rusko a Evropa budou posilovat své postaveni pravé na tkor USA.

V kone¢ném disledku se na konci pul stoleti projevi nutnost souhrnného pfistupu
K preventivnim feSenim bezpecnostnich hrozeb. Z pohledu Evropy dojde k spole¢né
bezpecnosti politice, ktera bude vést k integraci novych bezpecnostnich systémi. Z pohledu
globalniho se da piedpokladat, Ze se upevni vztahy Spojenych statu americkych s Ruskem

a Evropou, zatimco bude dochézet piedevsim ze strany USA k odiiznuti Ciny [32].
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4.5 European Security Strategy - A secure Europe in a better world

Od roku 2003, kdy Evropskd rada piijala poprvé dokument s nazvem ,,Evropska
bezpecnostni strategie” nebo dale zkracen¢ ESS, se stanovily zasady a cile, které chce

Evropska unie v otazkach bezpeénostnich zajmu prosazovat [34].

V dokumentu jsou definovany vyzvy a potenciondlni hrozby, které mohou ovlivnit
fungovani Evropy.

45.1 Hrozby

ESS definuje tfadu hrozeb, které jsou z pohledu bezpecnostnich zajmt velmi dulezité.

Nekteré z nich jsou dlouhotrvajici a nékteré z nich nabyly na vyznamu.

e Terorismus a organizovany zlo¢in

Z pohledu Evropy je terorismus vyznamnou hrozbou. Po Utocich v Madridu, Londyné nebo
tieba v PafiZi, je stale aktualnim tématem. Jde pfedevSim o radikalizované lokalni skupiny.
Stejné vazny problém se tyka organizovaného zlo¢inu. Obchodovani s drogami, lidmi,
zbranémi nebo technologickymi prvky ovliviiuje celkové fungovani jak ekonomiky, tak

bezpec¢nostnich systémt jednotlivych statt.

Evropska unie v téchto dvou problémech uZz implementovala mnoho feSeni. Napiiklad
Haagsky program nebo nové strategie, které umoznuji vySetfovani a stihani bez ohledu na
hranice statli a podobné. DalSim opatienim je naptiklad ,,Strategie Evropské unie pro boj
proti terorismu®, coZ je dokument vénujici se pfesné problematice v otdzkach terorismu. Ten

definuje riizné piistupy boje proti této hrozbé [34].
Vytycenymi cili ziistavaji:

e koordina¢ni opatteni,

e mechanismy civilni obrany,

e zesileni boje proti radikalizaci,

e zesileni partnerstvi stat s ohledem na justicni spolupraci,

e spolupréace s nestatnimi sektory [34].
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e Zbrané hromadného niceni

ESS tuto hrozbu oznacila jako potenciondlné¢ s nejveétsim ohrozenim. V tomto oznaceni jde
primarné o dopady, které by vznikly z jejich pouziti, nikoliv z historického hlediska nebo
procentudlné mozného.

Ovsem za poslednich n¢kolik let se tato hrozba stava vice a vice realnou. S ohledem na vyvoj
technologii a nékterych statl jsou rizika vétsi nez kdy diive. Kdyz napiiklad Libye byla
schopna zacit vystavbou svého programu zbrani hromadného niCeni (Libye program
nasledné zrusila), nebo kdyz sviij program tykajici se zbrani hromadného ni¢eni maji zemée
tak politicky nestabilni jako fran & Severni Korea. Musi se timto tématem zabyvat

i Evropska unie.

V ESS jsou jasn¢ definované cile, které by rada Evropska unie nasledovala. Naptiklad svoji
aktivitou na mezinarodnich férech ¢i kladenim dtrazu na dohody OSN. Dulezité je se také
vénovat boji proti financovéani Sifeni zbrani a také vyjednavani o smlouvé, kterd by

zakazovala vyrobu $tépnych materialt [34].
¢ Energeticka bezpe¢nost

Predpoklady ohledné energetické nezavislosti hovoti jasné, ze az do roku 2030 se bude az

75% ropy a plynu muset dovazet. Coz pfedznamendva mnoho bezpecnostnich vyzev.

Dulezitou véci bude sjednotit trh s energiemi, které budou vzajemné vice propojené. To

muze byt jednim z krizovych mechanismi pro feSeni pieruSeni dodavek.

DalSim dtleZitym bodem bude diverzifikace zdrojli a paliv. Evropska unie i nadale chce plnit
zévazky tranzitnich cest, ale chce 1 apelovat a podporovat vystavbu zatizeni pro obnovitelné

zdroje [34].
e Z/ména klimatu

Jiz v letech minulych se uvadély dopady klimatickych zmén v strategickych dokumentech.

Veskeré tyto dopady maji vliv na celkovy stav bezpecnosti.
Zmény klimatu s sebou mohou nést problémy v nékolika smérech:
e humanitarni krize,

e migrace,

e spory o obchodni trasy,
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e konkurencni boje o zdroje,

¢ politicke a ekologicke krize.

Evropska unie si dala za cil pomoci analyz a v€asnych varovani ptedchazet konfliktim.
Tomu ovSem neni EU schopna celit sama. Proto je velky apel na mezindrodni spolupraci
[34].

452 Cile

Cile Evropské unie vychazeji z kli¢ovych hrozeb a snahy tyto hrozby eliminovat ptipadné

minimalizovat. Z&kladnimi body, které jsou v ESS zminény jsou:
e politika nesifeni zbrani,

e posileni Mezinarodni agentury pro atomovou energii,

e zpfisnéni vyvoznich kontrol a boj proti ilegdlnimu obchodu,

e posilovani demokracie [34].

ESS vychazi z toho, ze dnes$ni vzdalené hrozby mohou mit stejné dusledky jako hrozby
Vv bezprostiedni blizkosti. A nové vzniklé hrozby uz nemusi mit jen Cisté vojensky charakter.
Proto se musi Evropska unie zabyvat Sirokym spektrem téchto hrozeb, ale zaroven i nastroji
k eliminaci. U teroristickych Cinnosti je zapotfebi kombinovat spravné zpravodajské,

politické, soudni, vojenské a informacné technologické prosttedky.

Proto je zapotiebi se veskerym hrozbdm komplexné vénovat [34].
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4.6 White paper on the future of Europe

Tento dokument zobrazuje mozné scénare pro Evropskou unii do roku 2025 a mapuje rtizné
faktory, které v pristich letech pfinesou rizné zmény. Cilem dokumentu je vyvolat diskuzi
predevsim Clenskych statth Evropské unie a tieba predejit znaénym problémiim, které mohou

nastat [35].

Zékladnimi zminénymi faktory, které budou ovliviiovat budoucnost, jsou:
e podil Evropy na svétové populaci klesa,

e podil Evropské unie na globalnim HDP klesa,

e curo globalni ménou, ale 1 ostatni mény sili,

e nezameéstnanost v Evropské unii klesa (ovSem stale vysoka),

e Evropska unie je nejveétsim darcem humanitarni pomoci,

e vekovy primér Evropy bude v roce 2030 nejvétsi na svéte [35].
Identifikované hrozby v tomto dokumentu jsou:

e terorismus,

e zvySeny pocet vojenskych jednotek na vychod od Evropské unie,
¢ konflikty na Blizkém vychodg,

e masova migrace,

e organizovany zlocin,

e kybernetické utoky,

e zmény klimatu [36].

Z téchto faktori a hrozeb je vytvorena stézejni Cast, kterd je doporucenim kam smétovat
V budoucnosti. Nasledujicich pét scénait obsahuje fadu ndhledi a mozné podoby jak bude
vypadat Evropa v roce 2025. VétSina z nich nejsou detailnimi plany, spiSe ilustrativni

scénare, které¢ maji vyvolat diskuzi [35].
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4.6.1 Scénar 1 — Pokracovani

Vytvoteny prvni scénaf ilustruje Evropskou unii jako takovou, ktera bude pokradovat ve
stavajicim trendu. Bude se zaméfovat na vytvaieni pracovnich podminek a mist, investovani

do digitalizace, dopravni a energetické infrastruktury.

Dojde ke zlepSeni jednotné mény a budou nasledovat dalsi kroky s cilem lepsiho finanéniho

dohledu nad jednotlivymi staty, respektive nad vefejnymi financemi.

Déle také dojde k posileni boje s terorismem spolu se zlepSenim zpravodajskych informaci.
V této souvislosti se prohlubuje spoluprace v oblastech obrany, primyslu, vyzkumu a jinych
[35].

4.6.2 Scénar 2 — Nic neZ jednotny trh

Tento scénaf se zamétuje na problematiku jednotného trhu. Kdy z dvodu neschopnosti se
dohodnout v oblastech jako jsou migrace, bezpe¢nost nebo obrana, se stava hlavnim

divodem fungovani praveé jednotny trh.

Volny pohyb kapitalu a zboZzi se stane snadnéjSim a i nadale zlstane bezcelnim nez jinde.
Sohledem na snizovani regulaci dochéazi jesté k vétSimu rozdilu v oblastech
spotiebitelskych, socidlnich, environmentalnich, danovych a pfipadné i vefejnych dotaci.

S tim vyvstava riziko pfedhdnéni se, o co nejmensi regulaci.

Spole¢nd ména usnadiiuje obchodni vyménu, ale velké rozdily mezi Clenskymi staty
komplikuji a omezuji spolupréci. To vede K vnitinim sporim, které mohou vést az

k neschopnosti se dohodnout v dalezitych otazkach [35].

4.6.3 Scénar 3 — Ti, kteFi chtéji vice, délaji vice

Tteti scénat vychazi z predpokladu, ze staty funguji jako dnes. OvSem nckteré chtéji spolu
spolupracovat je$té vice. Piedev§im jsou to ty staty, které si sympatizuji v konkrétnich
oblastech politik, jako napiiklad obrana, bezpecnost, socialni politika a podobné.

To ve vysledku bude znamenat, Ze ,,vzniklé* nové skupiny ¢lenskych stati budou mezi

sebou mit daleko uzsi spolupraci oproti ostatnim statiim. Bude dochazet ke konkrétnim

pravnim opatfenim. Vzniknou tak silna centra vyroby nebo vyzkumu.
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V kone¢ném disledku to znamend, Zze Evropska unie jako takova je zachovana, ovSem

dochézi k prohlubovani nerovnosti prav ob&anti podle toho, v které zemi ziji. Tim vzniknou

otazky ohledné smysluplnosti a transparentnosti Evropské unie jako takové [35].

4.6.4 Scénar 4 — Pracuj méné, ale vice efektivné

Predposledni scénaf uvazuje nad tim, kdy zintenzivni nékteré ¢innosti v né€kterych oblastech,
jako jsou obchod, inovace, migrace, bezpe¢nost, obrana a dalsi. Tyto ¢innosti vezme pod
svou kontrolu jako napftiklad, ze evropské pohrani¢ni a pobiezi bude spravovat jednotny
ufad pro spravu vnéjSich hranic. Pro boj s terorismem uz nebude roztfistén na kazdy

jednotlivy stat, ale bude ho fesit evropska agentura a tak dale.

To znamena, ze Evropskd unie a jeji cClenské staty prestanou byt aktivni v téchto
zalezitostech. Dojde kjakési transparentnosti c¢innosti a bude jasngj$i rozdéleni

odpovédnosti. Oproti tomu je tu rizikova ztrata kontroly nad nékterymi vécmi na Girovni statu

[35].

4.6.5 Scénar 5 — Délat mnohem vice spole¢né

Posledni scénaf se zabyva prohloubenim spoluprace vSech ¢lenskych stati. Vychazi z toho,

ze kazdy jednotlivy stat neni schopen fesit n€které vyzvy samostatné. Bud’ ze k tomu nema

dostate¢né nastroje nebo zdroje ¢i kompetence.

Vysledkem tedy bude daleko intenzivnéjsi spoluprace ve vSech oblastech. V této souvislosti
dojde i k posileni eurozony. Jednani na evropské urovni jsou daleko piimocaiejsi a rychle;jsi.
A to i nasledné rozhodovani. Ob¢ané budou dosahovat vice prav zalozenych z prav Evropské
unie. Vyvstava vsak riziko nespokojenosti jednotlivych statd, kteti budou ztracet svou moc
[35].

Tyto scénafe by méli otevfit diskusi a to 1 s obCany, o tom, kam by se Evropa, potazmo
Evropska unie méla v pfiStich letech vydat. Autofi si jsou védomi, ze stejné¢ jako vysSe
zminénych 5 scénafil, povede diskuse k dal§im a dalSim nézorlim, moZnostem a navrhim

dal$ich scénafii, které do roku 2025 budou moci nastat [35].
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4.7 Obranna strategie Ceské republiky

Tento strategicky dokument popisuje piistup Ceské republiky k zajistovani obrany statu.
Definuje hlavni zptisoby a hlavni tikoly ozbrojenych sil pro plnéni tkoli v ramci obrany.
Obecné lze fici, ze strategické dokumenty a jejich mnoho, predstavuji zdklad pro dalsi
sektorové analyzy, plany a dalSich dokumenti zamétujici se pfimo na konkrétni body

bezpecnostniho prostiedi.

Tento zminény dokument je detailnéji popsan vySe v této praci. Hlavnimi definovanymi

hrozbami v tomto dokumentu jsou povazovany:
e terorismus,

e extremismus,

e organizovany zlo¢in,

e pisobeni cizi moci,

e bezpec€nostni aspekty migrace,

e piirodni hrozby,

e antropogenni hrozby,

e hrozby v kyberprostoru,

e cenergetické, surovinové a prumyslové hrozby,

e hybridni hrozby [7].
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4.8 World Population Prospects The 2015 Revision

Tato progndza od OSN se zaméfuje na pielidnénost planety. V roce 2050 se ptedpoklada, ze
bude na na$i zemé&kouli okolo 10 miliard lidi. Afrika, Indie anebo Cina. U vsech t&chto
oblasti se predpoklada enormni nartst, ktery bude tvofit velky podil na celkové populaci na
svéte. Naptiklad predpoklady pro Nigérii hovoti jasné, ze v roce 2050 populacné piekonaji
Spojené staty. U Indie jsou odhady, Ze dorovnd a v horSim pifipad¢ 1 piekona silnou
populaéni Cinu. Tato pfedpovéd v nejéernéjich scénafich mize nastat mezi lety

2022 — 2030 [38].

Dalsich 9 zemi podle prognézy bude tvofit vice nez polovinu piedpokladdaného nartstu

populace:

e Nigérie,

¢ Indonésie,

e Kongo,

o Etiopie,

e Spojené staty americké,
e Uganda,

e Tanzanie [38].

World Population

Projected world population until 2100

1990 '"ﬁﬂm bllllon
2015 *"m*"“m bllllon

2030 ﬂ”ﬂﬂmm b|II|on
2950 "ﬁﬁ"ﬂﬂ“ﬂ“ﬂ b||||on
200 ftAATAERAAMARTARRRR ..o,

Obrazek 4 — Svétova populace v prabéhu let
[38]
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4.9 Shrnuti

V této kapitole byla provedena analyza nékolika publikaci zabyvajici se bezpe¢nostnim
prostiedim. VétsSina z nich méla spolecné rysy, které vychazely z podobné identifikovanych
hrozeb. Nékteré publikace, zabyvajici se pfimo prostfedim Ceské republiky maji sva

specifika, ale to i publikace zabyvajici se jinym prosttedim.

Obecné¢ vzato se prosazuje komplexni pfistup, kdy k dosazeni pozadovaného cile ¢i
pozadovaného bezpecnostniho prostfedi je zapotiebi vyuzivat celé spektrum moznosti
a nastroji. Jelikoz v nynéj$im svété mizeme najit hrozbu na opa¢ném konci planety. Proto
jsou vytvareny konkrétni strategické dokumenty nebo koncepéni dokumenty, zabyvajici se
konkrétnimi problémy. V nich jsou popsany piesné postupy, procesy a nastroje, které

pomohou k dosazeni vyty¢enych cila.
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5 KOMPARACE AKTUALNICH BEZPECNOSTNICH PROGNOZ

V této casti diplomové praci budou porovnany zminéné bezpecnostni prognozy. Hlavnimi

body budou ptedpovidané hrozby a trendy, které mohou mit vliv na bezpecnostni prostiedi.

V nasledujici tabulce je zndzornén vycet vSech hrozeb zminénych v prognozach. Ke kazdé

hrozb¢ je piifazeno opatieni vyplyvajici z danych publikaci.

Tabulka 4 — Vy¢et hrozeb a piipadna opatieni

Cislo Hrozba Opatfeni a pozitivni trendy

1 Konflikt s Ruskem Posileni politickych vztah(

2 Hybridni utoky Spoluprace v ramci kolektivnich smluv

3 Kybernetické utoky ZabezpeCeni  dostatenym  mnoZstvim
kompetentnich zaméstnancu. Neustaly pokrok
v této oblasti.

4 Terorismus Stabilizace stati a boj proti financovani
terorismu.

S Migrace Humanitarni pomoc v zemich, kde pusobi
krize.

6 Radikalizace ZvySeny dohled nad vefejnym prostorem a
vefejnym minénim.

7 Extremismus Vyvoj mezd s cilem zvySeni spokojenosti
obyvatelstva.

8 Konflikty na Blizkém vychodé Stabilizace nestabilnich stat.

9 PouZiti zbrani hromadného niceni Mezinarodni dohody o odzbrojovani.

10 Epidemie, Pandemie ZvySend osveta, zajisténi globalni zakladni
zdravotnicke péce.

11 Organizovany zlo€in, kriminalita Aktivni ~ mezinarodni  spoluprace  na
vySetfovani.
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12 Korupce Zvyseni transparentnosti
13 Klimatické zmény, globalni oteplovani | Snizeni vech emisnich zdrojd.
atd.

14 Technologicky vyvoj Dohled nad technologickym  rozvojem
nestabilnich stat apod.

15 Konflikty o nerostné suroviny Setrné zachazeni s dosavadnimi surovinami a
hledani moznych alternativ.

16 Hospodérfska, ekonomicka krize Eliminovani hospodarskych katastrof.

17 Starnuti obyvatelstva Rizena migrace z prelidnénych statd.

18 Nestabilni staty Snaha o stabilizaci.

19 Rozpad Evropske unie Upevnéni vazeb jednotlivych stat.

20 Nezaméstnanost Podpora malych podnikd.

21 Vzrlstajici poCet populace
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Tabulka 5 — Ptehled hrozeb v analyzovanych publikacich a progn6zach

planeté 9,7 miliardy lidi

Nazev Autor Rok vydani Hrozby
Dlouhodoby vyhled pro | Ministerstvo obrany | 2019 1,2,3,5,8,13, 14,
obranu 2035 Ceské republiky 18
Narodni strategie | Narodni centrum | 2015 3,4,14
kybernetické kybernetické
bezpecnosti Ceské | bezpecnosti
republiky na obdobi let
2015 az 2020
Bezpecnostni prostfedi — | Richard Stojar a kol. 2020 1, 5,6, 7, 11, 12,
sektorova analyza a 13,16, 17, 18
implikace pro ozbrojené
sily CR 2019
Bezpecénost v roce 2020 | PhDr. Antonin Rasek a | 2006 56,79 11, 13,
s vyhledem do roku 2050 | kol. 16,

European Security | Council of the EU 2009 4,9,11,13
Strategy - A secure

Europe in a better world

White paper on the future | European Commission | 2017 3, 4,5, 8, 11, 13,
of Europe 16, 17,

Obranna strategie Ceské | Ministerstvo obrany | 2017 3,4,5,7,11,13
republiky Ceské republiky

V roce 2050 bude Zit na | OSN 2015 21
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Na obrézku ¢islo 5 jsou zobrazené rozdily v Cetnosti hrozeb jednotlivych prognéz.
Snejvétsim poctem hrozeb se na prvni misto fadi dokument ,Bezpecnostni
prostiedi — sektorova analyza a implikace pro ozbrojené sily 2019%. Z obrazku je také

ziejme, Ze v publikacich se nejvice opakuje hrozba klimatickych zmén.

Komparace hrozeb

. . . >
>

Nérodni strateqi Bezpeénostni _
Dlouhodaby vihled arodni Stialegie o fradi — Bezpetnost European Security  White paper Obranné strategie V roce 2050 bude
pro obranu 2035 kybem,en‘:k? sektorova v roce 2020 Strategy - A secure  on the future Ceskeé republiky 2t na_planelg )
bezpetnosti o iiza s Whledem Europe in a befter ~ of Europe 9.7 miliardy lid
Ceske republiky iroiicace doroku2050  world
na obdob let P
2015 a3 2020 pro ozbrojené sily
CR 2019
. Konflikt s Ruskem Radikalizace . Organizovany zloin . Hospodarskd,ekonomicka krize . Vzristajici pocet populace
. Hybridni itoky : Extremismus . Korupce D Starmuti obyvaelstva
. Kybernetické ttoky . Konflikty na Blizkém vychodé . Klimatické zmény . Nestabilni stéty
D Terorismus . Zbrané hromadného niceni . Technologicky vyvoj . Rozpad EU
D Migrace . Epidemie, Pandemie . Konflikty o nerostné suroviny . Nezaméstnanost

Obrézek 5 — Komparace hrozeb [vlastni]
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Pro samostatnou Ceskou republiku pak tuto komparaci zobrazuje samostatny obrazek ¢&islo 6.

z

obrazku je ziejmé, ze Ceska republika nepodcefiuje hrozby v kyberprostoru, jelikoZ tato hrozba

patii mezi nejpocetné;jsi.

Komparace hrozeb pro Ceskou republiku

Y

Narodni strategie Bezpecnostni
Dlouhodoby vyhled Kybernetické prostfedi — Qbrar]na strat.egle
pro obranu 2035 bezpegnost sektorova Ceské republiky
> . . analyza
Ceské republiky alyz
bdobf let a implikace
23 105 a; 2'030 pro ozbrojené sily
CR 2019
- Konflikt s Ruskem Radikalizace - Organizovany zlo&in - Nestabilni staty
- Hybridni Gtoky : Extremismus - Korupce
- Kybernetické ttoky . Konflikty na Blizkém vychodé . Klimatické zmény
|:| Terorismus - Zbrané hromadného niceni . Technologicky vyvoj
|:| Migrace D Starnuti obyvaelstva - Hospodarska,ekonomicka krize

Obrazek 6 — Komparace hrozeb pro Ceskou republiku [vlastni]
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Tabulka 6 — Souhrnny pohled na komparaci hrozeb a prognéz
Prognozy
Dlouhodo- | Narodni | Bezpeénos | Bezpeénos | European White Obranna | Vroce
by vyhled | strategie tni tvroce Security | paperon | strategie 2050
pro obranu | kybernetic- | prostfedi— | 2020s | Strategy - | the future Ceské | bude zit
2035 ké sektorova | vyhledem | Asecure | of Europe | republiky na
Hrozby bezpecnos | analyzaa | doroku | Europein planeté
-ti Ceské | implikace 2050 a better 9,7
republiky pro world miliar-dy
na obdobi | ozbrojené lidi
let2015az | silyCR
2020 2019
Konflikt s Ruskem X
Hybridni dtoky
Kybernetické utoky X
Terorismus X
Migrace X
Radikalizace
Extremismus X
Konflikty na Blizkém
vychodé X X
Pouziti zbrani
hromadného niéeni X X
Epidemie, Pandemie
Organizovany  zloCin,
kriminalita X X X X
Korupce
Klimatické zmeény,
globalni  oteplovani
atd. X X X X X
Technologicky vyvoj X
Hospodarska,
ekonomicka krize X
Starnuti obyvatelstva
Nestabilni staty X
Vzristajici poCet
populace X
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5.1 Prognézované pozitivni trendy

Z tabulky 4 jsou porovnany objevujici se hrozby a jejich opatieni spolu s pozitivnimi trendy.
V celkovém diisledku je pozitivnich trendl podstatné méné, nez samotnych vyskytl hrozeb.
Lze tici, Ze je to dano typem ¢i charakterem publikaci, které se spiSe zaméiuji nad odhalenim

a upozornénim na hrozby pak nésledn¢ nalézani zptsobu predikce a eliminovani.

Avsak 1 tak je mozno nalézt n¢kolik dilezitych pozitivnich trendi, které diky rGznym

hrozbam vyvstava. V nasledujici tabulce jsou znazornény ty nejdileZzitéjsi z nich.

Tabulka 7 — Pozitivni trendy

Pozitivni trend Hrozba
Omezovani znecidténi ovzdusi Globalni oteplovani
Rozvoj demokracie a stabilizace systému Konflikty na Blizkém vychodé
Podpora zaméstnanosti Ekonomicka krize
Sobéstacnost statu Hospodarska krize
Rozvoj potencialu statu Kybernetické utoky
Podpora vzdélavani Extremismus a radikalizace
Transparentnost Korupce

5.2 Shrnuti

Diky porovnani téchto publikaci a prognéz je zietelné, které hrozby jsou v budoucnu nejvice
pravdépodobné a které by mély byt brany v potaz v dalSich planech. Ty mohou byt pak velmi
dilezité v dalSim vyvoji jak v globalnim méfitku, tak i napiiklad v bezpecnostnim prostredi

Evropské unie a zaroven bezpecnostnim prostiedim Ceské republiky.

Z komparace vyplyva, ze nejozehavéjsimi hrozbami jsou masova migrace, terorismus,
klimatické zmény a organizovany zlo¢in. Dftlezité je samoziejmé nezapominat na
technologicky vyvoj, ktery souvisi i s kybernetickymi Gtoky. Tato oblast se jevi jako nejvice

rostouci a je pro kazdy stat tuto oblast neopomijet.
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6 MOZNY VYVOJ BEZPECNOSTNIHO PROSTREDI CR

Zavéredna kapitola prezentuje mozny vyvoj bezpe¢nostniho prostedi a jeho vliv na Ceskou
republiku v obdobi pfiStich deseti let. Potencionalni vyvoj bezpe¢nostniho prostiedi je
zpracovan rovnéz formou variantnich scénéit. Je nutné zdiiraznit, ze tato kapitola prezentuje
autoriv pohled na mozny vyvoj bezpecnostniho prostfedi, utvareny na zaklad¢ studia

sirokého spektra odbornych zdroju.

6.1 Vojenska bezpecnost

Ceska republika do roku 2025 pokraduje s modernizaci vojenské techniky, ktera z diivodu
stagnace vyvoje z dob minulych, byla zna¢né zastarala. Vyzbrojovani armady ov§em zna¢né
komplikuji vztahy USA a Ruska. VétSina techniky pochazi pravée z téchto dvou zemi, které

ovSem nyni minimalizuji své prodeje kvili své potiebé.

Dal§im problémem, se kterym se ACR bude v letech 2025-2030 potykat je kapacitni
nedostatek. Jednim z n¢kolika dtivodi je, ¢im dal tim vice Casty nevyhovujici zdravotni stav

potencionalnich novacki anebo také nizky zajem mladych lidi k vstupu do arméady.

Navzdory témto problémiim, pozadavky NATO zpisobuji neustale zvySujici se zbrojni
naklady. V ramci spojeneckych smluv a pozadavki je Armada Ceské republiky stile vice
vyuzivana v ramci zahrani¢nich misi. Valeéné spory na Blizkém vychodé, v Africe, na
uzemich Pakistanu ¢i Nigérii budou z dlouhodobého hlediska velmi destruktivni. Kromé
rozpadu tamnich statl povedou i k tvorbé neustale novych aktért, ktefi mohou ptedstavovat
novou vojenskou hrozbu jak pro Evropskou unii, NATO, tak i pro samotnou Ceskou

republiku.

Tento vyvoj je z pohledu ekonomiky Ceské republiky netinosny a v dalsich dekadach bude

finan¢ni rozpocet spise klesajici.

6.2 Ekonomicka bezpec¢nost

Roky 2020 — 2030 bude pro ¢eskou ekonomiku stézejni. Kdy se v prvni poloviné dekady
predpoklada vyrazny pokles HDP. Mezindrodni obchod bude zavisly na politickych
vztazich USA — Rusko — Cina. To bude jednou z véci, ktera ovlivni ekonomicky rist Ceské

republiky.
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Od zacatku roku 2020, kdy nastala ekonomické krize zplisobena celosvétovym S§ifenim
koronaviru, se Ceska republika bude stale snazit vratit ekonomiku do bodu, kde byla v roce
2019. Pozitivni se ukdze provazanost s Némeckem, respektive némeckou ekonomikou.
Némecka vlada totiz jako jedna z méala zemi nepfistoupila k zavedeni nepiisnéjSich opatieni
a tak jeji HDP pokleslo jen 0 2,2%. Problémem Ceské republiky a &eské ekonomiky je
oviem az piehnana polarizace a tihnuti k zapadu ackoliv to neni vzdycky pro Ceskou
republiku vyhodné. Proto se v letech 2025 — 2030 nepiedpoklada vyrazné zlepSeni
v ekonomické oblasti, protoze Spojené staty americké, zatizené vnitrostatnimi spory
nebudou prosperovat. Naopak Cina v ristu HDP zaujme prvenstvi a bude to ona, kdo bude

tvortit globalni mezinarodni obchod.

Ceska republika také bude postihnuta kolektivnimi smlouvami v ramci Evropské unie,
NATO ¢i OSN, kdy vydaje na vyzbrojovani, snizovani emisi CO2 ¢i poskytovani

humanitarni pomoci cizim statim bude rapidné zpomalovat riist celkové ekonomiky statu.

6.3 Politicka bezpecnost

V oblasti politické bezpecnosti se v nasledujici dekadé nepiedpoklada Zadna vyrazna zména.
Stavajici problémy, jako napiiklad zmény ve $kolstvi na zakladnich a stfednich $kolach nebo
problémy s ¢erpanim dotaci a to hlavné kvuli pfehnané byrokracii, budou stéle nevyiesené
a s ptfichodem nového volebniho obdobi budou propagovany problémy, které jsou pro
spolecnost aktualni. Naptiklad podfinancovany zdravotni sektor a to piedev§im
zdravotnicky personal jako zdravotni sestry ¢i oSetfovatelé. OvSem ani tyto problémy se
behem nésledujicich nékolika let nepodafi zdarn€ dofesit a se zmeénou vladnoucich stran

dostanou prioritu zase jiné, pal¢ivéjsi témata.

V prubéhu let 2020 — 2025 se predpoklada setrvani politického hnuti ANO u moci.
V poloviné desetileti ovSem zaCnou nabirat na popularit¢ dal$i nové vzniklé politické

uskupeni a tak ANO uz nebude mit tolik volebnich preferenci jako v letech minulych.

V politické sféfe sehraje vyznamnou roli i zména na postu prezidenta. Jeho néstupce zaujme
zcela opaény postoj a bude spise tihnout k prozapadnim statiim. Tato skute¢nost ovlivni dalsi

oblasti jako naptiklad ekonomickou ¢i socialni.
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Vyznamnou roli sehraji vztahy Visegradské Ctyrky, kdy se vSechny staty v této skupiné
budou shodovat na politickych otazkach. A to pifedevsim na stale trvajici masové migraci

z Blizkého vychodu a Afriky, tak politickych postojich v Bruselu v ramci Evropskeé unie.

6.4 Socialni bezpec¢nost

Ceskéa republika v oblasti socialni bezpe¢nosti v letech 2020 — 2030 provede mnoho
legislativnich uprav a reforem. Zménou vzd¢lavaciho systému pocinaje, kdy dojde ke
zménam osnov zakladnich a stfednich Skol, které byly znacné zastaralé a neodpovidaly
vyvoji spolecnosti jako takové. Dalsi zménou budou naptiklad zmény v diichodové reforme
¢i v socialnim zajisténi. Podle dostupnych analyz bude dichod klesat v dlouhodobém
horizontu pod 40% priamémé mzdy, jelikoz udrzitelnost stavajiciho modelu s sebou nese
zvyseni HDP z 8 % na 10 % v horizontu 20-30 let a to je z pohledu ceské ekonomiky

nepiijatelné.

Z dtivodu silné migraéni viny a ptichodu velkého po¢tu migrantii se stat ov§em bude potykat
predevsim s problémem financovani této oblasti. A to hlavné z diivodu, ze vétSina rozpoctu
bude uvolnéna k integraci migrantti do spolec¢nosti. Tato snaha se v letech 2025 — 2030 ukaze
jako marna. Ze strany statu dojde k pomalé reakci a v ndvaznosti na tento problém dojde
Kk atlumu socialni bezpecnosti a to hlavné z ekonomickych diivodii. Za téchto okolnosti bude
velky pocet protesti a demonstraci, kdy hlavnim bodem bude, ze se stat stard hlavné

0 cizince, ale ne o vlastni ob&any. Coz opét povede k polarizaci spolecnosti.

6.5 Kyberneticka bezpecnost

Jednou nejvyznamnéjsi oblasti v letech 2020 — 2030 je samoziejmé vyvoj v kybernetickém
prostoru. Tato oblast se jiz z let minulych jevi jako jedna z nejdulezitéjsich. Strategicky
vyznam kyberprostoru je piimo souvisly srozvojem informacénich technologii. Tyto
technologie jsou prakticky ve vSech oblastech Zivota. V letech 2025 — 2030 se piedpoklada
celosvétoveé pokryti 5G informacni siti. Déle se vyvoj zamé&fuje predevsim na rozvoj tzv. oT
(Internet of Things — Internet véci). Tento fakt souvisi i s vystavbou monitorovacich
systémil v realném &ase. Cim dal tim Gastéji se zadina vyuzivat kvantova technologie coz ma
za nasledek nartst dosavadnich moznosti ve vykonu. Nastavaji i ovSem problémy zneuziti

téchto technologii v podob¢ prolamovani hesel, kodi a podobné.
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Pravé proto se v letech 2020 — 2025 piedpoklada, Ze ze strany bezpe&nostnich sborti Ceské
republiky nastanou zvySené naroky na financovani, které poskytnou podminky pro
adekvatni vyvoj, vycvik a piipravy v této oblasti, ktera se v letech 2030 stane stfedobodem

vSeho. Ne nadarmo se fika, Ze tieti svétova valka se odehraje pravé v kyberprostoru.

Piedpokladaji se pfedevsim titoky typu odposlechti neboli sniffingu, kdy se bude cilit na zisk
citlivych dat, které budou povazovany za hodnotnéjsi nez penize. Stale vice se budou
objevovat vyskyty utoku APT (Advanced Persisent Threat), kdy dochazi k dlouhotrvajicimu
zneuzivani slabych mist v systému, aniz by o nich ob&t védéla. Casté a znamé ttoky
z historie na nemocnice a podobné ufady se budou objevovat také, ale to predevsim kvuli

nedostate¢nému zabezpeceni v téchto zatizenich bez zddného hlubsiho strategického cile.

6.6 Implikace pro Ceskou republiku

Vojenska bezpetnost Ceské republiky se bude primarné odvijet od politické situace
okolnich, ale i globalnich aktérti. PredevSim od politickych vztahi Spojenych stath

americkych, Ciny a Ruska.

Z dalsiho hlediska bude vojenska bezpecnost ovlivnéna spojeneckymi dohodami v ramci
NATO, OSN ¢i Evropské unie. Pozadavky vyplyvajici z téchto smluv a dohod budou mit

negativni finanéni dopad pro Ceskou republiku.

V souvislosti s tim budou dilezité obchodni styky, které budou moci umoznit financovani
napiiklad pravé vystavbé armadnich slozek. Tyto obchodni styky se ovSem budou odvijet
od globalni situace obchodu a také politické situace jak uvnitt statu, tak i mimo n¢j. Zmeéna
vladnoucich stran, ale i prezidenta Ceské republiky bude mit dopad jak na ekonomickou

stranku, tak i politickou vzhledem ke sméfovani statu.

Dtlezitou oblasti v nasledujici dekddé bude otdzka socialni bezpecnosti a to vzhledem
k nekontrolovanému rustu populace. Planeta se podle mnohych experti pielidiuje
exponencialni kiivkou a to s sebou nese rtizné problémy. Ceské republiky se nejvice dotkne
masova migrace, kdy socidlni a legislativni systém neni zcela pfipraven na integraci téchto
imigrantd.

V nasledujicich letech se jest¢ vice zdlraziuje dulezitost vyvoje v oblasti informacnich
technologii. Ceska republika bude nucen4, v nékolika nasledujicich letech, nékolikanasobné

zvysit financovani této oblasti. At uz s cilem kapacitn€ a kompetentné navysit tento resort
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¢i sehravat vyznamnou roli v oblasti kybernetiky a kyberprostoru. Hlavni nebezpeci tkvi
VvV tom, ze nepfitel nemusi byt v bezprostfedni blizkosti. To déla z toho prostoru jeden

Z nejvyznamngéjsi v nasledujicich letech.

Z téchto duvodua se déa predpokladat, ze budou urcité posilovany organizacni prvky fesici
oblast kyberprostoru. Tato oblast v prub¢hu nékolika let zazije velmi vyrazny nartst. Budou
také navySovany poéty Policie CR. Jen u armady nebude probihat nabor novacki v takovém

mnozstvi, které by se ocekavalo.

Nasledujici kapitoly prezentuji zpracované scénafe mozného vyvoje bezpecnostniho
prostiedi v obdobi 2020-2030.
6.7 Scénai 1 - Evropska unie

Scénai pod nazvem Evropska unie predstavuje mozny pohled na bezpe¢nostni prostiedi

s hlavnim motivem rozpadu EU.
Hlavni aktéri

e Evropska unie

e Turecko

e staty Balkanu
Stanoveni hybnych sil

e ekonomicky vyvoj

e demograficky vyvoj
StéZzejni udalosti

e rozpad EU

e migracni vlna

Po vystoupeni Velké Britanie z Evropské unie, se klicové trio zmensilo pouze na Némecko
a Francii. Z té se ovSem za poslednich nékolik let stal slaby konkurent proti Némecku. Mezi

hlavni pfiCiny patii slabsi prezident, mirny ekonomicky riist a vétSi dluhova zatiZzenost
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systému. Protesty a demonstrace tzv. Hnuti zlutych vest jen poukazuje na ,,slabosti* statu,
kdy vlna demonstraci proti ¢innostem tamni vlady prakticky paralyzuje celou Francii. Coz
jen dokazuje suverenitu Némecka. Jistou otazkou ovSem zistava, zda ma Némecko

dostatecné kapacity byt evropskym lidrem.

Tento stav je mozno nazvat ¢asteCnou destabilizaci, kdy fungovani Evropské unie v nejvétsi
mife ovliviiuje fungovani jednoho statu. Proto v letech 2020-2025 dojde Kk rozsiteni
Evropské unie o dalsi staty. Turecko, Moldavsko, zépadni staty Balkanu se také ptipoji
k Evropské unii za G¢elem lepsich politickych a strategickych cili. Ve vysledku ovSem dojde
k prohloubeni rozdilt odlisnosti v§ech zemi a kultur. Finan¢ni snahy o integraci vyvrcholi

ekonomickou krizi zasahujici skoro celou Evropu.

Migraéni vlna z africkych stat bude jen dal$im bodem k vyostfeni vztahii vS§ech zemi
Evropské unie, jelikoz tento problém se nepodatilo za nékolik let vyfeSit a masovy nardst
populace na africkém kontinenté stale pokracuje. V dusledku migrac¢nich vin jsou hrani¢ni
staty EU pod silnym néporem. Evropa neni ekonomicky a ani kulturné pfipravena na pfijeti
tak velkého poctu migrantl. Selhdnim integrace pomalu zaciné rozpad Evropské unie, kdy

rozdilnost nazoru jednotlivych zemi stale vice prohlubuje chaos a krizi, ktera nastala.

S pfibyvajicim pocétem ilegalnich migrantl se také znovu vice objevuji znaky terorismu, ke
kterému dochazi nejen kvili odlisnosti kultur, ale i neakceptovatelnosti zakont danych zemi,

které poskytli azyl ptichozim migrantim.

Pro Ceskou republiku ma vyse uvedeny stav pfevazné negativni dopady. Bezpe&nostni
prostiedi se od roku 2020 postupné zhor3uje. Postaveni Ceské republiky jeité pied rozpadem
Evropské unie bylo jen slabym stinem silného a suverénniho statu. Politika uvnitf statu neni
stabilni a s kazdym novym volebnim obdobim se zem¢ udava jinym smérem. To pro vyvoj
a pfipravenost zemé je samoziejm¢ velmi Spatné, protoze s kazdou novou vladnouci
politickou stranou zacina od nuly.

Po rozpadu Evropské unie v letech 2028-2030 je Ceskéa republika blizko ekonomické
a nastésti pozitivni. [ pfes tento fakt v zemi prudce naroste nezaméstnanost a vzroste
chudoba. Lidska nespokojenost mé piesah do protestl, demonstraci a zvyseni extremismu
a radikalismu. Teroristické witoky se nastésti Ceské republice z velké ¢asti vyhybaji. Kolem

roku 2030 dochazi ke stabilizujicimu se obdobi, kdy konec¢né obyvatelé statu pociti
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wrwe

ekonomicky riist a pozitivnéjsi vyhled do dalSich let.

6.8 Scénar 2 - USA — Rusko — Cina

Scénaf s ndzvem USA — Rusko — Cina poukazuje na mozny vyvoj bezpe&nostniho prostiedi

V ramci sporu téchto tii velmoci.

Hlavni aktéri

e USA
e Rusko
e (ina

Stanoveni hybnych sil

e obchodni vyvoj

¢ politicky vyvoj
StéZejni udalosti

e spory Ciny s USA

e masové nepokoje

Bezpecnostni prostiedi Evropské unie, ale i Ceské republiky bude ovlivnéno vztahem tii
globalnich mocnosti. Spojené staty americké v letech 2020 — 2025 budou pod neustalym
ekonomickym, technologickym a politickym tlakem ze strany Ciny a v n&kterych ptipadech
Ruska.

Cina v roce 2021 - 2022 pievezme misto Spojenych stati, v HDP ho piekond a zaujme prvni
misto globalni mocnosti. Rusko se bude snaZit o zlepSeni obchodnich ale i politickych styka
s Cinou, ¢imz dojde jesté k vétsi polarizaci zapadnich zemi.

Z pohledu Ceské republiky se jevi o¢ividné pouze dvé varianty, které budou piedevsim

zélezet na vladnoucich politickych stranach a zvoleném prezidentovi.
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V jednom piipadé budeme smétovat k vychodni stran¢ se snahou zlepsSit obchodni
a politicky styk s obéma velmocemi. Coz povede k omezeni nebo preruSeni styku se

zépadnimi zemeémi a to povede k jisté nestabilité uvnitt ¢eského statu.

V druhém piipadé bude jistad podpora zépadnich zemi spolu se Spojenymi staty americkymi,
kdy naproti tomu hrozi, Ze pii jesté zesileni sporu USA a Ciny, Ruska bude Ceska republika
poskozena v ramci tohoto sporu. Dodavky ropy budou znaéné omezené, produkty z vychodu

V malé mife. Spolecnost je polarizovana na dva tabory a hrozi masové nepokoje.

6.9 Scénai 3 - Velky bratr

Posledni scénai nesouci nazev Velky bratr, pak predstavuje mozny dopad, enormniho vyvoje

modernich technologii, na bezpe€nostni prosttedi.

Hlavni aktéri

e (ina
e USA
e Rusko

Stanoveni hybnych sil
e technologicky vyvoj
o VYVOj

Stézejni udalosti
e robotizace

e globalni dohled

Velky bratr, viidce statu Oceanie z romanu George Orwella 1984, ktery se dodnes pouziva
pro oznaceni, kdy vlada sleduje kazdy krok jednotlivce za pomoci rliznych prostiedki.
V letech 2020 — 2030 témito prostiedky budou rizné technologické prostiedky. Lidstvo Si
postupem svého vyvoje uz nedokaze predstavit zivot bez modernich technologii a vétSina

statl a organti toho dokonale vyuziva.
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Uz pted rokem 2020 se tyto prvni sledovaci technologie objevily v Cing. Ta nastolila zvI4stni
systém tzv. socialniho kreditu, kdy ¢inska vlada kontroluje a boduje jeji obCany podle

predpisového chovani atd.

Tento prevzaty a lehce modifikovany sledovaci systém pievzala vétsina statd véetnd Ceské
republiky, kde se tento pozadavek objevil jiz vroce 2019. V piedrazené zakédzce na
elektronické dalni¢ni znamky se pod nevoli obCanti a medialnim tlaku zjistilo, ze se v ramci

tohoto systému skryvalo jesté néco navic.

Kromé Velkého bratra se v letech 2025-2030 ¢eka exponencialni narist technologického
vyvoje. Zacinaji se jesté ve vétsi mife zkoumat nano — technologie a pro obrané a vale¢né
ucely vyvijet biotechnologické zbrané. Tento vyvoj je samoziejmé spjaty s celkovou
automatizaci a robotizaci. V praxi se za¢inaji vSude pouzivat roboti, coz ma za nasledek

zvyseni nezamé&stnanosti o nékolik desitek procent.

Vyuziti robotli se také za¢ina objevovat u supervelmoci jako je USA, Rusko nebo Cina.
Vsichni giganti za&inaji roboty pouZivat ve svych arméadnich fadach a ptedeviim Cina

a Spojené staty americké zacinaji budovat pouze vojenské robotické jednotky.

Vznika symbidza mezi vztahem lidi k technologiim. Napiiklad ekonomika Ceské republiky
stoji prave na tomto pilifi. UZ zde neptevlada automobilovy primysl, nybrz se stat zaméfil
na vyrobu baterii, kdy se pomalu vytéZuje jeden z nejdrazsich nerostt, ktery se nachazi na
izemi Ceské republiky — lithium. Dal§im pilifem je tzv. montovna soudastek pravé pro

roboty.

Oproti okolnim statim, Ceské republika vykazuje jako jedna z mala zemi, riist HDP. Je to

MV
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stal teréem utokll pochazejicich z mnoha skupin a dokonce i stati. Zac¢ina se zde ve velké
mife objevovat plsobeni cizi moci. A to piedevsim v politice a ekonomice. Vladni ¢initelé
a organy jsou hendikepovani $patnymi pravnimi piedpisy, podle kterych nelze adekvatné
reagovat na aktualni stav. Uplatky a korupce jsou kazdodenni rutinou a chod stitu je tak

lehce ovlivnitelny bez vétSich problémi.
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Dalsi problém nastava, kdy zacatkem roku 2030 jsou uz roboti implementovani i do bézného
zivota. Avsak opét chybi legislativni opatfeni ze strany statu, kdy poruchy robott, které¢ maji
za nasledek tragédii, neni mozné postihnout. Dochazi teda k Castym zneuzitim téchto
modernich technologii s vyusténim v krizi, kdy zbytek realnych lidskych vojenskych sil

bude zapotiebi k potlaceni robotické zmanipulovatelnosti lidskymi aktéry.

Po t&chto udalostech bude globalni tendence opét snizovat poéty robotil a u Ceské republiky
to bude mit za nésledek hluboky propad v ekonomice. Oproti tomu se zvysi stupen

bezpecnosti.

6.10 Shrnuti

V této kapitole byly nastinény t¥i mozné scénafte, které by mohli v budoucich letech ovlivnit
bezpeénostni prostiedi Ceské republiky.

V prvnim scéndii bylo poukdzano na mozné kiehké pouto evropskych statd, které se
avSak neadekvétni feSeni tohoto problému miiZze jen zplsobit prohloubeni a budouci
problémy celé Evropy jako takové. Problémem je také nefizeny a nekontrolovany rust

populace. A to hlavné na jednom z kontinentt.

Druhy scénatf ma poukdzat na dilezitost vztahi tii velmoci. Ty mohou ovlivnit fungovani

celého svéta jako takového, nejen Ceské republiky.

Ve tfetim scénafi je pak poukazano na technologicky vyvoj v budoucich letech a jeho
moznych vyuzitich. Dllezité bude, aby se stejn¢ rychle jako se vyviji technologie, ménily
i legislativni Upravy statu. A také, aby se Kk technologickému vyvoji pfistupovalo

zodpovédné, protoze jak kdysi nekdo tekl: ,,cesta do pekla je dlazdéna dobrymi tmysly.*
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ZAVER

Teoreticka ¢ast této diplomové prace je vénovana bezpecnostni futurologii z hlediska vyvoje
bezpecénostniho prostiedi. Ctenaf je seznamen s riiznymi terminy, jako jsou vnitini a vn&jsi
bezpecnost, bezpecnostni prostfedi a pravé bezpecnostni futurologie. Dalsi ¢ast je také

vénovana prognostice. Rozebrany jsou typy progndz a také metodologie prognézovani.

Praktickd ¢ast je pak vénovana pfimo bezpe&nostnimu prostiedi nejen Ceské republiky. Jsou
rozebrany hrozby pro vnéjsi a vnitini bezpe€nostni prostiedi statu. Ty jsou analyzovany na
zaklads strategickych dokument?i Ceské republiky, jako je napiiklad obrann4 strategie Ceské
republiky apod. Mezi specialni kategorii je zafazen kyberneticky prostor, ktery jiz dnes, ale
hlavné v budoucnu bude patfit mezi nejvyznamngjsi prostor, odkud bude Ceské republice

nejvice hrozit nebezpeci.

Dalsi c¢asti je analyza publikaci a prognéz bezpecnostniho prostfedi. Analyzovano je
8 dokumentt a to jak od Ceskych tak i zahrani¢nich autord. Tyto publikace ¢i dokumenty

Vv v

prognoz a také z nich progn6zované pozitivni trendy.

Posledni kapitola je pak tvofena moznymi vyvoji v nékolika oblastech a z nich jsou
vytvotené implikace pro Ceskou republiku. V navaznosti na to jsou vytvofené mozné
scénafe, které ovlivni bezpeénostni prostfedi Ceské republiky. Nastinéno je kiehké
spolecenstvi Evropské unie, které v budoucnu nemusi byt trvalé. Nebo také dulezitost
politickych jednani mezi velmocemi jako je USA, Rusko a Cina. A poslednim tématem je
poukdzéno na rychly technologicky vyvoj a upozornéni, Ze se k nému musi adekvatné
pfistupovat.

Cilem prace je sezndmit Ctenafe S bezpecnostnim prostiedim a to jak v globalnim méfitku,
tak i zpohledu Ceské republiky. Rozebrany jsou hrozby, kterym stat muZe

nejpravdépodobnéji Celit a co vSechno miize ovlivnit bezpecnostni prostiedi.
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