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ABSTRAKT

Diplomovéa prace se zabyva vlivem informac¢nich technologii na Sifeni kriminality.
Teoreticka ¢ast se zaméfuje na informacni technologie, pocitacovou bezpecnost,
pocitacovou kriminalitu a co je to kyberprostor, jednotlivé utoky APT. Prakticka ¢ast se
zaméfuje na jednotlivé druhy kriminality §ifené prostfednictvim informacnich technologii

s provedenym kvantitativnym vyzkumem.

Kli¢ova slova: infomacni technologie, bezpecnost, kyberprostor, utoky APT, kriminalita

pomoci pocitacovych siti

ABSTRACT

The diploma thesis deals with the influence of information technologies on the spread of
crime. The theoretical part focuses on information technology, computer security, computer
crime and what cyberspace is, individual APT attacks. The practical part focuses on
individual types of crime disseminated through information technology with quantitative

research.

Keywords: information technology, security, cyberspace, APT attacks, crime using

computer networks
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UVOD

V diplomové praci se zabyvam problematikou Sifeni kriminality prostfednictvim informacni
technologie. Informacni technologie, pocitacova bezpecnost, kyberprostor, chytré telefony,
elektronicka data, Gitoky na pocitace, chytré ptistroje jsou v dnesni dobé kazdodenni soucasti

Zivota.

Snad kazdy z nés se setkal s né¢jakym informacnim systémem a vyuziva ho ke své praci nebo
v soukromém zivoté. Pocitace, chytré telefony, tablety atd. jsou soucasti kazdodenniho
zivota. Dnes jsou vSechna data digitalizovana, vétSina dat se uchovéava pouze v elektronické
podobé, coz miize byt vyhodou, ale i nevyhodou. V ptipadé, ze data nejsou dostatecné

ochranéna, muze dojit k jejich ztrat¢ a naslednému zneuziti.

Data zacinaji byt dnes to nejcenné€js$i co mame, a to nejen ty naSe osobni, ale i data firemni.
S daty se jiz delsi dobu obchoduje, zneuzivaji se k obohaceni, konkurence si rada zakoupi
data o firm¢, kterou chce na trhnu atakovat, nebo alespon ziskat prevahu na trhu nad ni. Proto

je dnes neni nutno chranit pouze pted jejich ztratou, ale hlavné pied jejich zneuzitim.

Jiz s rozvojem pocitacti dochézelo k tomu, ze chtéli nékteti lidé prevzit kontrolu nad pocitaci
a stale je vylepSovat, ale bohuzel ne vzdy v tom dobrém. Chtéli je vyuZivat ve sviij prospéch,
aby mohli ziskat cizi data, které pouziji k ziskani cennych informaci, penéznich prosttedka
nebo ovladnout urCitou cast businessu. S rozvojem internetu dochazelo i1 k rozvoji
kyberkriminality, vznikaly malware, spamy, utoCnici se nabouravali do pocitacii nejen
jedincii, ale celych firem. Proto je potieba neustile chranit a zlepSovat ochranu dat, aby
nemohlo dojit k jejich zneuziti. Nejednd se pouze o kradez penéznich prostiedki, ale hlavné
citlivych dat a v dneSni dobé o ovlivnéni statniho ziizeni protivnika a ovladnuti jeho

vojenské sily.

V praktické casti jsou uvedeny zplisoby ochrany identifikacnich karet, které se ve svété
masove vyuzivaji, a proto je dilezité, aby i tyto data byla chranéna. O pritkkaz totoznosti
muizeme pfijit snadno a pak se divime, ze mame n¢kde pijcku, o které nevime, dluzime
penize, které jsme si neptjcili, vlastnime nemovitost, kterou jsme nekoupili, ale ani ji
nesplacime nebo se mizeme jednoduse dostat do n¢jakého trestného ¢inu, aniz bychom o
tom vibec védéli. Proto je diilezité chranit nejen elektronicka data, ale i naSe osobni prikazy

a doklady.

ProtoZe dnes je mnoho zptsobi, jak se §ifi kyberneticka kriminalita, jak uto¢nici ziskévaji

data, které pak vyuzivaji, nebo spiSe zneuZzivaji, je nutnd i velkéd osvéta obyvatelstva, aby
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vedéli, co jim hrozi, pokud nebudou opatrni a nebudou chranit svoje data. A neni to pouze o
tom, abychom si spravné chranili naSe data, ale i o tom, Ze si svoje pocitace, telefony nebo
tablety musime chranit proti tomu, aby se ndm pachatelé nedostali do nasich prostorti a

nepachali kriminalitu prostfednictvim naseho pocitace nebo telefonu.

V praktické ¢asti se zabyvam prizkumem, ke kterému jsem méla k dispozici 80 respondentti
nize uvedené firmy. Respondentii jsem se tdzala, zdali aktivné vyuzivaji antivirové a
bezpecnostni produkty na svych pocitacich a elektronickych zatizenich, zajimala jsem se o
to, jak maji zabezpeceny tyto zatfizeni, co se tyka utokl na jejich pocitace. Pruzkum byl
veden dotaznikovou formou a nasledné jeSté probihala komunikace s pracovniky na

ptatelské bazi formou rozhovoru.



UTB ve Zliné, Fakulta aplikované informatiky

11

I. TEORETICKA CAST
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1 INFORMACNI TECHNOLOGIE

1.1 Informacni technologie

Informacni technologie je dnes snad nejrychleji rostouci obor. To, co je dnes nejmoderné;si
technologii, bude za nedlouho zastaralé a nahrazené daleko moderné¢jsi technologii.
V pocatcich vyvoje informacnich technologii byl vyvoj pomaly a kazdy novy objev byl
velkym krokem vpied. V soucasnosti je vyvoj technologii velice rychly a zadny novy

vynalez jiz ddvno neni vynalezem ptevratnym.

Co jsou tedy informacni technologie? Pod informacni technologie miizeme zaradit veskeré
elektronické pfistroje, které jsou schopny zpracovat informace. Aby bylo mozno pfistroj
zatadit do informacnich technologii, musi umét pfijmout vstupni data, které samostatne

zpracuje a vytvoii z nich vystupni data.

Informaéni technologie jako védni obor, je obor velice Siroky a mizeme sem zatadit

pocitace, mobilni telefony, internet, tablety a jiné elektronické chytré ptistroje.

1.1.1 Historie

ey e

pocitadla, kterd byla uréena pro s¢itani a odecitani. Pouzival se systém koralkii nebo kulicek
na dratech nad sebou, tomuto systému se fikalo Abakus a je to vlastn¢ systém dneSniho
pocitadla, se kterym se uci déti pocitat ve skole. Okolo roku 1642 vznikl prvni mechanicky
stroj na s€itani a odecitani a byl navrzen francouzskym fyzikem Blaise Pascalem. Nésledné
byl stroj zdokonalen némeckym matematikem Wilhelmem von Liebnitzem, takze dokézal
délit, nasobit a spocitat druhou odmocninu. Nasledovaly mechanické kalkulacky, které se
vyuzivaly az do 70 let minulého stoleti. Dérné Stitky byly dalSim krokem ve vyvoji, byly
fizeny programy pocitacich stroji. Po roce 1900, kdy byla vynalezena elektronka, se urychlil
vyvoj pocitacli a zacal rozvoj vypocetni techniky. Prvni pocita¢ byl v roce 1945 sestrojen
v USA a byl ptes cely velky sal. Tento pocita¢ pracoval na systému jedni¢ek a nul. Po
vynalezeni mikroprocesoru, vroce 1971, nastal prudky rozvoj pocitac¢ii a informacni
technologie. Pocitace dostaly ¢im dal mensi rozmér a neustdle se zmenSovaly, a staly se

dostupné pro Sirokou vefejnost.

Diky tlaku vetejnosti se vyvoj informacnich technologii posouva neustale doptedu.
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1.1.2 Dopady na spolecnost

Rozvoj informacnich technologii pfispiva i k tomu, Ze se méni lidska spole¢nost. Bohuzel to
neni jen v tom dobrém, ale pfichazi i hrozby, jako jsou napiiklad ztrata soukromi, ztrata
Spatné zabezpecenych dat, mladez nechce travit ¢as jinak nez s pocitacem nebo mobilnim
telefonem. Diky socidlnim sitim se nas Zivot stava ¢im dal tim vice izolovany, ale i lehce
napadnutelny a z neuzivatelny. V neposledni fad¢ se informacni technologie vyuZzivaji pii

pachani trestné ¢innosti.

1.2 Pocitacova bezpecnost

,Pocitacova bezpecnost je stav, kdy je dosazeno dostupnosti, integrity, davérnosti,

odpovédnosti.“ [4]

Pocitatova bezpecnost je v dnesni dob€ obor informatiky, ktery se zabyva zabezpecenim dat
v pocitacich a na ulozistich. V dnesni dobé se jedna o velice dilezity obor, protoze data

mohou byt zneuZita.
K pocitacové bezpecnosti patfi:
e sitova bezpecnost
e bezpecnost koncovych zatizeni
e internetova bezpecnost
e c-podpisy, e-archivace a jiné specialni prostiedky

Pocitatova bezpecnost ma zajistit ochranu dat pfed kybernetickymi utoky, a zajistit

bezpecny provoz informacnich technologii pted utoky.
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2 POCITACOVA KRIMINALITA

2.1 Pocitacova kriminalita

Pocitacova kriminalita jako pojem se tézko specifikuje, neexistuje presnd definice.
PocitaCova kriminalita je veSkera trestna ¢innost, kdy jsou jako nastroj nebo cil kriminality
vyuzivan pocita¢ nebo jakékoliv elektronické zafizeni. Pro spachani trestného ¢inu neni
dilezité elektronické zatizeni, ale sit, kterou jsou elektronickd zafizend propojena a
informacnim syst¢émem. Mnohdy napadeny nevi hned, Ze byl proti nému spachéan trestny

v

¢in.
Podle bukurest'ské¢ umluvy je rozdéleni trestnych Cinti nésledujici:

e _Neopravnény pristup — za neopravnény pfistup je povazovan prunik do
pocitacového systému a dat bez souhlasu nebo védomi opravnéné osoby. Takovy
prinik muaze byt jen pfiprava pro dalsi ¢in. Pfikladem je zni¢eni nebo poskozeni
informaci. V tomto ptipad¢ je objektem ochrana bezpecnosti pocitaového systému

a dat, pfistup do systému je objektivni strankou.

e Neopravnéné zachyceni informaci — Bezpecnost soukromé datové komunikace je
objektem, objektivni strankou je zaznamenani nevetejnych ptenosii dat. Komunikace

zaméstnanci ve firmé ma také znaky nevetejnych pfenost a je chranéna.

e Zéasah do dat — Ochrana pocitacovych programu a dat pred zplisobenim Skody je
objektem, jedna se o porusovani integrity nebo neopravnéné uzivani pocitacovych
dat. Objektivni strankou zde je zména, poSkozeni a vymazani dat. Tuto ¢innost

predstavuji viry a jiné zasahy, naptiklad trojsky kun.

e Zisah do systtmu — Hlavnim smyslem je ochrana wuzivateli a operatori
telekomunikac¢nich a informacnich systému, toto se da také oznacit jako pocitacova
sabotdz. Spada sem narusovani nebo zniceni pocitacovych dat. Jedna se o naruseni
systému takovym zplisobem, ze zplisobuje uzivateli problémy. Pomoci Skodlivych
virt a odepieni sluzby dochazi k naruSeni nebo zpomaleni chodu systému a

zablokovani komunikacnich cest

e Zneuziti zatizeni — Toto jednani plisobi v materialni povaze jako pfipravné ¢innost
pro pachani dalsiho trestniho ¢inu v kyberprostoru. Ohrozeni zajmu spolecnosti a
jednotlivce vychdzi z nekontrolovatelné vyroby, prodeje a distribuce, které

napomahaji trestné ¢innosti v kyberprostoru.
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e FalSovani udaja spojené s pocitaci — Jde o ochranu elektronickych dat, které miizou
zpusobit disledky v pravnich vztazich. FaleSné udaje vznikaji v diisledku vymazani,

zmény nebo vlozeni dat. Obdobou falSovani tdaji je padélani hmotnych dokumentii.

e Podvody spojené s pocita¢i — Nepatiicna manipulace a zpracovani dat s cilem

nezakonné ziskat cizi vlastnictvi

e Trestné Ciny spojené s détskou pornografii — Ochrana déti pred podnécovanim ke
skute¢nému sexudlnimu zneuzivani. Rovnéz i tvorba a zasilani odkazl s détskou

pornografii.

e Trestné Ciny spojené s porusenim autorského prava a prav jemu ptibuznych — Jedna
se o poruseni autorského prava a prav pribuznych autorskému pravu, pokud k tomuto

jednéni doslo diky pocitacovému systému‘ [1]

2.2 Kyberneticka kriminalita

,Kybernetickd kriminalita pfedstavuje trestnou ¢innost, kterd zahrnuje pocita¢ nebo sitové
zatizeni. Patii zde i zloCiny provadéné prostfednictvim internetu, jako podvody, kradez
osobnich udaji a identity nebo kreditni karty. Velké mnozstvi Gtokt je provadéno za Gicelem

ziskani penéznich prosttedkt.* [2]

2.2.1 Kyberprostor

,Kyberprostor. Konsensualni halucinace kazdy den zakousSena miliardami opravnénych
operatorti vSech narodu, détmi, které se uci zdklady matematiky .... Graficka reprezentace
dat abstrahovanych z bank vSech pocitact lidského systému. Nedomyslitelnd komplexnost.

Linie svéta sefazené v neprostoru mysli, shluky souhvézdi dat. Jako svétla mésta, ustupujici
3]

Toto je definice podle Gibsona, na svou dobu vzniku docela pfesna, ovSem pro nasi

ptedstavu htife zhmotnitelna.

Kyberprostor je virtudlni prostfedi, on-line prostfedi nebo internet jsou v dneSnim svété
bézné véci, které neodlucitelné patii k nasemu zivotu a zna je kazdy. Diky internetu mizeme
komunikovat on-line s ostatnimi lidmi nebo ziskdvat informace z informacnich zdroja.
V dnesni dobé¢ si vétSina z nés jiz nedovede ani piedstavit byt ,,off-line* (neboli neptipojen

k internetu) jako tomu bylo v 80 letech, kdy se Internet teprve rozvijel.
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Soucasné virtudlni prosttedi nam umoziuje byt kdykoliv potfebujeme propojeni na
socidlnich sitich, mtizeme kdykoliv ¢ist a reagovat na e-mailové zpravy, jsme odkudkoliv
pfipojeni do banky. VSechno pfipojeni a veSkera data, ktera jsou o nés ulozena na siti, sebou
ale pfinasi vétsi moznosti jejich zneuziti dat.

Zakladni stavebni jednotnou kyberprostoru jsou informace, které jsou vlastn¢ v dnesni dobé

to nejcenngjsi a jsou velice lehce zneuzitelné, pokud nejsou dobtfe ochranény.

2.2.2 Kyberneticky utok

Kyberneticky utok je Gtok zahajeny kybernetickymi zlo€inci, ktefi pouzivaji jeden nebo vice
pocitacii proti jednomu nebo vice pocitaciim nebo sitim. Pocitacovy ttok miize nebezpecné
deaktivovat pocitace, ukrast data nebo pouzit poSkozeny pocitac jako startovaci bod pro jiné
utoky. Pocitacovi zloc¢inci pouzivaji k zahajeni kybernetického utoku fadu metod, mezi které

patfi malware, phishing, ransomware nebo jiny ttok.

2.2.3 Kybersikana

Kybersikana je velmi nebezpecnym ¢inem, ktery ma mnoho podob a forem. Muze se
jednat o pronasledovani, obtézovani, zesmésiovani, tyrani a ponizovani obéti, tyrani.
Utoénik je na rozdil od fyzické formy Sikany anonymni, a proto je pro ob&t mnohokrat
tento zplsob Sikany jesté horsi. VétSinou se jednd o skupinové jednani, kdy i nepribojny
jedinec se muze diky kolektivu a jeho podpory nebo hecovani, dostat do toho, ze bude

Sikanovat ptes kyberprostor silnéjsi obét,, nez je on sam.

2.3 Druhy pocitac¢ové kriminality

Pocitacovou kriminalitu délime ze dvou hledisek, a to z hlediska pozice, ve které je pocitac

pii pachani trestné ¢innosti a podle typu ¢inu.
Podle postaveni pocitace pii pachani trestné ¢innosti se déli na:
e protipravni jednéni, kdy je pocita¢ teréem utoku

e protipravni jedndni, které je spachano s danym pocitatem
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Podle typu ¢inu:
e protipravni jedndni tradi¢ni

e protipravni jednani novd, kterd prichazi srozvojem modernich informacnich

technologii

2.3.1 Pachatelé na internetu
Pachatelé, ktefi pachaji trestny ¢€in na internetu se déli na dvé skupiny a to:

e profesiondly, kteti se pAchdnim trestné Cinnosti zivi, trestnou ¢innost pachaji cilené
at’ uz na objednavku nebo pro sebe. Patfi sem napt. softwarovy pirati, specialisté

informatici, teroristé atd.

e amatéry, ktefi do pocitacovych siti pronikaji ndhodn¢, hledaji zranitelna mista. Cile

jejich motivace jsou rozdilné. Jedna se o hackery, crackery, atd.

2.2.1.1. Crackeri

Jsou osoby, které jsou schopny prolomit kéd SW, dany software zkopirovat nebo poskodit.
Do systému pronikaji slabinami v systému, které nebyly administratory opraveny.
Vétsinou pracuji ve skupinach, kazdy ma ve skupiné ptid€lenou svoji roli ve skuping.
Cracking je vlastn¢ softwarové piratstvi, kdy je nelegéln€ vyuzivana kopie bez autorskych

prav. Jednd se o nedodrzeni ochrannych prvki, formou stahovani nelegalnich kopii,

vyuzivani nelegalnich pocitacovych programt, stahovani filmi nebo hudebnich produkti.

2.2.1.2. Hackeri

Tito lidé jsou pocitacovy specialisté nebo programatofi, ktefi systém znaji a umi ho

pozivat. Sytém si upravi podle svych potieb, tak aby slouzil jejich cili.
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2.3.2 Zpisoby napadani

2.3.2.1 Virus

Virus je nezndmé¢jsi zpisob napadeni pocitace. Viry jsou malé softwarové programy, které
se $if po siti pomoci mailu a maji poskodit nebo smazat data v pocitaci, né¢kdy maji za tikol

vymazani celého pevného disku pocitace.

Viry mohou byt vytvoreny cilené na $ifeni spami z vicero pocitacti najednou nebo je mohou
vytvaret zacinajici programatofi, ktefi si chtéji vyzkouset, ze toto zvladnou naprogramovat

a rozeslat.

2.3.2.2 Cerv

Cerv je naprogramovan tak, aby se sam kopiroval a ifil z jednoho poéitade do druhého a
nasledné ptevzal kontrolu nad nékterymi funkcemi pocitace, aby mohl nasledné ptenaset

informace a data.

2.3.2.3 Trojsky kit

Trojsky kun se tvaii zcela neviné a mnohdy si ho sami naistalujeme pfi instalaci nového

softwaru. Ovsem pozdé&ji zacne pachat Skody v pocitaci, kopiruje soubory, ni¢i soubory atd.

2.3.2.4 Spyreware

Spyreware byl vytvoren na kradeni hesel z pocitace, historii navstévnosti stranek, Cisel
kreditnich karet. Nasledné¢ data odeSle zadanému uzivateli, ktery ziskana data nésledné
zneuzije.

Kazdy utok APT ma urcité faze, které zacinaji pfipravou samotného utoku, pokracuji

ptes napadeni az po dosazeni cile Gtoku.

e Priprava — jednd se o pocatecni fazi toku, ktera se také oznacuje jako external
reconnaissance. Uto¢nik se snaZi zjistit co nejvice informaci o objektu, ktery mé byt
napaden. Analyzuje veskera dostupné data z internetu jako jsou profily na socidlnich
sitich, webové stranky spolecnosti a jiné mozné dostupné informace z internetu a
hledé zranitelnost. Utoénik se snaZi zjistit, co nejvice informaci a pokud neni mozné
zjistit pozadované informace, jednd i tak, ze se nechd zaméstnat v dané organizaci,
aby mohl danou organizaci sledovat a zjistit slaba mista pro usp&ny utok. Uto&nik

pouziva Casto faleSnou identitu nebo si né¢i identitu ptivlastni. Nasledné je vyvinut
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sofistikovany malware a zacne piiprava na tok, pfipravuji se e-maily, ze kterych se
bude malware rozesilat, webové stranky, se kterymi bude malware komunikovat,

server, na ktery se budou zjisténa data zasilat.

Prinik — je druhou fazi APT tutoku. V této fazi dochazi k doruCeni a spusténi
Skodlivého viru na jednom napadeném pocitaci. Nasledné dochdzi k priniku do sité
a napadeni dalSich pocitacli v organizaci. Nejcastéji je malware rozesilan jako
Skodliva priloha e-mailu s odkazem na stranky, které spusti Skodlivy malware.
Problémem byva a pro uto¢nika je to vyhodou, Ze nejsou na koncovych stanicich
dostatecn¢ Casto provadéné aktualizace systémid. Jinym zplsobem zaslani
Skodlivého malware do spolecnosti je, Ze Gtocnik zjisti, na které stranky chodi Casto
zaméstnanci firmy a malwate umisti pfimo na né. Zaméstnanci se pak pfipoji na tyto
stranky a pocita¢ je presmerovan na server, ktery mu vnuti faleSnou aktualizaci
software a nasledné nainstalovani malware. Dal$im zpiisobem je, Ze je malware Sitfen
pfes pamétova média, USB disky a CD disky. Posledni moznosti infikovani
spole¢nosti Skodlivym malware je, Ze je malware umistén pifimo na hardware, ktery

organizace kupuje od tieti strany a vyuziva na svych pocitacich.

Kompromitace — ito¢nik v této fazi utoku z napadeného pocitace vyhledava a napada
dalsi systémy v siti organizace a snazi se zajistit trvaly vzdaleny pfistup do téchto
systémi. Uto¢nik sbird informace, snazi se dimysln¢ ukryt malware v napadeném

systému tak, aby ho nebylo mozno odhalit. Velice dilezité pro tok je zmapovani

Spyreware se déli do n€kolika skupin:

Malware je software, ktery slouzi k naruSeni ¢innosti pocitace, ziska z n¢j informace
a vyuzije pristupu do daného pocitace. Malware umi plnit vice funkci, maze se $itit

e-mailem dale nebo muize ziskavat adresy z napadeného pocitace.

Carbanak je ndzev malware, ktery funguje jako sofistikovany verzatilni systémovy
backdoor odesilajici uzivatelska data organizované kriminalni skupiné, kterd je
vyuzivala k utokiim na bankovni sité¢. Malware byl aktivni od roku 2013. Od roku

2013 bylo napadeno zhruba 100 bank ve vice nez 40 zemich na celém svété a bylo
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odcizeno 1,2 miliardy dolard. Na aktivitu tohoto malware upozornila po dvou letech

fungovani bezpecnostni spolecnost Group-IB a Fox-IT.

Cilem Carbanaku bylo cileni na infrastrukturu finan¢nich instituci. ,,Systém fungoval
tak, ze se Skodlivy kod skrze spear-phishingové e-maily dostal do pocitact
zaméstnanct bank, odkud se pak dostal do infrastruktury.« [1] Utoénici si prevadéli
penize na jiné Ucty, zvySovali zlistatky uctl, na dalku zasilali ptikazy bankomatim,
aby bankomaty vydavaly penize neopravnénym lidem. Penize z bankomatt pro né

vybirali takzvani ,,money mules®.
Carbanak utocil na pocitace s operacnim systémem Windows.

Nasledné bylo zjisténo, ze ve fazi prizkumu byla shromazd’ovana data ohledné
bankovni infrastruktury, tento prizkum délali Gto¢nici hlavné po pracovni dobé ve

finan¢nich institucich nebo o vikendu.

Samotné utoky probihaly tak, ze zaméstnanec obdrzel e-mail, ktery vypadal velmi
presveédciveé a obsahoval Skodlivou pfilohu. Po otevieni této ptilohy doslo ke stazeni
a aktivaci trojského kong, nasledné zacala byt sledovdna a uklddana potencialné
citliva data v napadeném pocitaci. Po shromazdéni potiebnych dat byla data odeslana
na zvolenou adresu. Z jednotlivych pocitacii zaméstnanci banky se malware
nasledn¢€ dostal do infrastruktury celé¢ finan¢ni instituce. Timto ziskali Gtocnici
kontrolu nad kamerami, ziskavali jména a hesla, ktera klienti pouzivali pro piihlaSeni
do bankovniho systému. Diky malware bylo nahravano, co se dé&je na obrazovce
pocitace. Na dalku bylo mozno ptipojeni k napadenému pocitaci a bylo mozno jeho

ovladani na dalku.

Bankovni systém byl tto¢niky ovladnut a nasledné dochézelo k ptfevodim finan¢nich
prostiedkd na ¢ty Utocnikd. Pomoci malware si Gitocnici na napadeném pocitaci
nahrali zptisob, jakym bankovni zaméstnanec realizuje ptevod penéz. Jiny zpiisob,
jak se utocnici dostavali k finanénim prostiedkim byl, ze ovladli bankomat, ktery na
zaklad€ pokynu utocniki vydal dany obnos financnich prostfedkti v danou dobu bez
platebni karty. U bankomat Cekal jeden z Uto¢nikd, ktery bankovky z bankomatu
vybral. Jiny zplsob, kterym tocnici ziskavali finanéni prostiedky z bankomatu byl,
ze byl odstranén limit pro vybér z bankomatu a bankomat nasledné vyplécel stejnou

castku pen€z, aniz by byl vydan zakaz transakce.
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Utoéniktim nechybéla trpélivost, koneény uder byl vzdy peélivé piipraven a jeho
ptiprava trvala i nékolik mésicti. UtoCnici si vybrali zaméstnance, ktery mél
dostatecnd opravnéni pro pfesun penéz mezi ucty, mohl schvalovat putjcky,

obsluhovat bankomaty a mél opravnéni k mezinarodnim transakcim.

Kyberzlocinci zacali ptisobit v srpnu 2013, kdy malware Carbanak byl testovan.

Prvni spolehlivé ovéfeny ditkaz o aktivité tohoto malware byl v dubnu 2014.

soucasné dobé je malware Carbanak stale aktivni, avSak ne v prostfedi finan¢nich

instituci, ale uto¢nici se zaméfili na hotely a restaurace.

e Desert Falcons je prvni arabska kyberSpionazni skupina s vybranymi cili. V ptekladu
skupina znamend poustni sokoli. Kyberutocnici mluvi arabsky a sidlo maji
v Palestin¢, Turecku a Egypt¢. Pfed kazdym utokem dikladné proveéti svij cil a po
utoku peclivé sleduji sviyj cil. Vétsina obéti jejich utokt je ze Stredniho vychodu —
Egypt, Izrael, Jordansko, Saudska Arabie, Palestina, ale Gto¢i i mimo toto Gzemi,

dalsi napadené zemé jsou napt. USA, Maroko, Katar nebo Jizni Korea.

Skupina zacala pasobit v roce 2011, kdy dochazelo k testovani tohoto malware. Prvni
napadeni pocitacl viry tohoto malware bylo zaregistrovano o dva roky pozdé&ji, tzn.
v unoru 2013. Nejvyssi aktivita skupiny byla v roce 2015. V dnesni dobé je skupina
stale aktivni, vyviji trojské koné a jiné pokrocilé techniky, aby svoje ucinnost jejich
utokt byla vyssi.

Timto malware bylo napadeno 3 000 obéti z vice jak 50 zemi, ukradeno vice nez 1
milion soubort z pocitacli a mobilnich zatizeni. Byly napadeny pocitace se systémem

Windows a mobilni telefony s Androidem.

K rozsifeni malware Utocnici pouzivali falesné webové stranky, phishingové maily,
socialni sit¢, kde pomoci zprav §itili skodlivé soubory. Po tom, co se do napadené¢ho
zatizeni dostal malware, byly pofizovany snimky z obrazovky, zaznamenaval se stisk
na klavesnici, nahravaly se a stahovaly soubory, o vSech souborech Word a Excel na
disku napadeného pocitate byly shromazdovany informace, rovnéz byly
shromazd’ovany informace o pfipojenych externich zatizenich. Utoénici ukradli
hesla, které byly ndsledné zneuzita. U mobilnich telefonti se syst¢émem Android mohl

malware pofizovat zvukové nahravky, informace o hovorech a spravovat SMS.
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Skupina byla nejvice aktivni na zacatku roku 2015, kdy byly zaznamenany nejméné
ti1 Skodlivé utoky, které byly zaméfeny na rtizné skupiny obéti v riznych zemich.
Napadeny byly statni organizace, vojenské organizace. Nejveétsi Cast ttokl byla
vedena na statni ufedniky, ktefi se zabyvali bojem proti prani Spinavych penéz a
financovani terorismu. Pfed utoky nebyly uchranény ani nemocnice, vyzkumné

instituce, energetické spolecnosti, finan¢ni instituce, politici.

Cilem utokti je ziskani citlivych informaci, vojenskych plani a dokumentd,
finan¢nich dokumentti, seznam kontaktl, riznych citlivych soubord, které utocnici
mohou pouzit na nasledné vydirani obéti, aby jim byli ndpomocni pfi jejich dalSich

operacich a nekalé ¢innosti.

¢ Flame byl objeven v pocitacovych systémech na Stfednim vychod¢ a jednalo se o
trojsky kan s charakteristikami, které méa pocitacovy cerv. Cilem bylo ziskdvani
citlivych dat z napadenych systémt a velice dlouhou dobu nebyl objeven. Jeho

velikost byla n¢kolik MB.

Malware Flame utocil na pocitace s operacnim systémem Microsoft Windows.
,2Malware Flame infikoval tisice pocitaci zejména v Izraeli, Irdnu a Stfednim

vychodg. Utok byl podle odbornikii sponzorovan dosud neznamym statem.“ [2]

Software byl aktivni od bfezna 2010, aniz by byl detekovéan antivirovym programem.
Podnét k jeho hledéni dala Mezinarodni telekomunikaéni unie Spojenych néroda,
protoze méla podezieni na to, Ze existuje vir, ktery uto¢i na pocitacovou sit’ iranského
ministerstva ropného primyslu. Malware slouzil ke Spionazi v zemich Blizkého
vychodu, predevSim v Iranu, Izraeli, Sudanu, Syrii, Palesting, Saudské Arabii a
Egypte.

Malware Flame byl napsédn ve skriptovacim jazyce Lua a zkompilovaném C++.
Program zjistil pouzivany antivirovy program a podle toho upravil své chovani, aby
mohl napadnout dany pocitac. Tim, ze ménil své chovani, bylo jeho dopadeni zna¢né
ztizeno. V kvétnu 2012 vsak byl odhalen. Malware byl velmi slozity, mohl se §ifit po
mistni siti (LAN). Mé&l za ukol sbirat citlivé informace z napadenych pocitact a
posilat je uto¢nikiim. Sbiral informace o riznych souborech, dokumentech, nahraval
zvuk pomoci mikrofonu v pocitaci, snimal fotografie, zaznamenaval psani na
klavesnici, snimal obrazovku, sitovy provoz. Pomoci tohoto malware bylo mozno

zaznamenavat konverzaci ptes Skype, ptes Bluetooth v napadeném pocitaci bylo
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mozno se ptipojit k okolnim mobilnim zafizenim a z nich stahovat dalsi informace a

data. VSechna ziskana data byla posilana na asi 80 servert ulozenych po celém svéte.

Malware Flame v napadeném pocitaci dokazal hledat soubory s konkrétnim obsahem

nebo konkrétni ptiponou.

Jakmile doslo k jeho objeveni, byl spustén samo destruktivni proces a malware sam

sebe znidil.

Takto bylo infikovano vice jak 1000 pocitach na turfadech vlady, Skoléch,

domacnostech, firméach, nemocnicich a ostatnich organizacich.

Flame je neaktivni od roku 2013.

e WannaCry uto¢i na sit¢ protokolu SMB, ktery zajiStuje komunikaci pocitact
s tiskdrnami a jinymi koncovymi zafizenimi.
,Pfed rokem, v poloviné kvétna, se uskutecnil jeden z nejvétSich kybernetickych
utokl soucasnosti. Kvili vydéra¢skému viru WannaCry totiz zkolabovaly systém

drah, benzinek i nemocnic. Jediny skodlivy kod tak ukazal, jak zranitelny je moderni

svét, ktery je zavisly na pocitacich a internetu.* [4]

Jednéd se o vydéracsky pocitacovy program, ktery infikoval jiz vice jak 300 000
zafizeni na celém svéte. Jsou napadany pocitace s operacnim systémem Microsoft

Windows.

WannaCry v napadeném pocita¢i zaSifruje soubory ruznych typl, vcetné
kancelatskych dokumentli, obrazkl, videi, archivl, programatorskych projekti a
dalsich formath soubort, takze k nim znemozni pfistup a po uzivateli pak vyzaduje,
aby to tfech dnt zaplatil vykupné v bitcoinech v hodnoté 300 USD. Pokud napadeny
nezaplati, cena vykupného se zdvojnasobuje. Ptipony Sifrovanych souborl jsou
pfejmenovany, aby byly soubory pro vlastniky zcela nepfistupné. Malware zméni
tapetu plochy napadeného pocitace na obrazek, kde jsou informace o tom, ze dany
pocita¢ byl napaden a jsou na ném podrobné informace o tom, co ma napadeny

uzivatel provést, aby byly jeho soubory znovu zpiistupnény.

Malware je Sifen e-mailem, ktery obsahuje ptilohu, tvéfici se jako ZIP archiv a kdyz
napadeny otevie tuto pfilohu, virus se naistaluje do pocitace. V lokalni siti se virus

§iti skrz nezaplatované systémy nebo skrz vlastni botnetovou sit’. Virus skenuje dalsi
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dostupné IP adresy, vyhledava pocitace, které mize diky nizkému zabezpeceni

napadnout.
Poprvé byl detekovan tento virus v tnoru 2017.

Nejvétsi rozmach tohoto malware byl v kvétnu 2017, kdy bylo béhem jediného dne
zaznamenano vice jak 100 000 utokl. Do cca poloviny kvétna bylo vybrano jako
vykupné 41 bitcointl, coz je asi 70 000 USD. Celkova Skoda byla mnohonasobné
vy$si. Nejvétsi mnozstvi zaznamenanych ttokd bylo v Rusku, v Cing, na Ukrajing,
v Indii, na Tchaj-wanu a v Brazilii. Utoky byly mifeny na statni organizace,
univerzity, nemocnice, Zelezni¢ni spolecnosti, technologické firmy, telekomunikaéni
firmy, ale i jednotlivce. Utoky byly zaznamenany ve vice jak 150 zemich svéta. Mezi
nejznaméjsi napadené firmy patii Deutsche Bahn, Spanélska Telefonica, FedEx nebo

Hitachi.

V soucasné dobé¢ je tento malware stale aktivni a infikuje pocitace, mira jeho utokt
je v8ak mensi nez v roce 2017. OvSem i v dnes$ni dobé dokéze zpiisobit zna¢né Skody
a problémy napadenym uzivateliim. Napadeni uzivatelé vSak i po uhrazeni

vykupného své soubory zpét jiz nedostanou.

Virus je mozno odstranit antivirovym softwarem, ovSem jiz napadené a zaheslované

soubory nelze zachranit.

V roce 2018 bylo napadeno virovou ndkazou velké mnozstvi tovaren, po dikladném
zjisténi bylo zjiSténo, ze §lo o ransomwate WannaCry, ktery tou dobou nemé¢l byt
podle odborniktl jiz aktivni. Zfejme se jednalo o novou variantu, kdy pocitace ani
nemusi byt pfipojeny na internet. Tento Utok pfinesl vyrobciim znacné Skody,

24

byl odstaveni vyroby ¢ipt pro novy [Phone.
,Predpoklada se, ze to celé bude spolecnost stat okolo 250 miliond USD, o coz se ji
snizi ptijmy. Plivodni pfedpoklad pfijmu za toto Ctvrtleti se pohyboval mezi 8,45 az

8,55 miliardami dolard, takze infekce nejspisS ukroji nemalé 3 procenta.” [6]
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= Dialery pfemist'uje telefonni linky na drahé¢ telefonni linky, aniz by to volajici védéli,

ze nevolaji za normalni tarif, ale na drahou placenou linku.
= Adwate obtézuje uzivatele internetu nevyzadanou reklamou.

» Hijacker dok4ze zménit domovskou stranku uzivatele.

2.3.2.5 Phishing

Podvodnici se snazi pomoci podvodnych e-mailii snazi z uzivatell internetového
bankovnictvi snazi vyldkat jejich pfistupové udaje a heslo do bankovnictvi, aby jim

nasledn¢€ mohli odcizit finanéni prostiedky na uctu.

VeétSinou mail obsahuje formulaf, pomoci kterého se majitel uctu ma prihlasit do banky.
Do svého internetového bankovnictvi se vSak nepiihlasi, protoZe se jedna o podvodny

formulaf, kdy podvodnici ziskaji piistupové udaje, které nasledné zneuziji.

Prvni Gtok u nas na Ceské klienty byl v roce 2006 na klienty banky CITIBANK.

2.3.2.6 Spam

Spam je odesilani nevyzadaného sdé€leni, reklam, komentatt, jsou to e-maily, které

nechceme dostavat, které zapliiuji nasi stranku a obtézuji nas.
Mezi typicky spam patfi:
e nabidky s provizemi
¢ reklamni nabidky zbozi, které jsme si neobjednali
¢ reklamy na hubnuti, levné mobilni telefony

Tyto e-maily jsou spamery rozesilany ve velkych mnozstvich z neznamé adresy, ktera neni

dohledatelna, na adresy lidi, na které viibec tato reklama necili.
Spam Skodi protoze:
e mezi spamy muzeme prehlédnout dilezity e-mail
e zapliuji nam zbyte¢né schranku, pii stahovani berou data
e ztracime Cas pfi jejich tfidéni, rozliSovani a mazani

e zatézuji poStovni servery svym velkym mnozstvim odeslanych e-maili
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2.3.2.,7 HOAX
Jedna se o rozesilani nepravdivé informace o tom, Ze je rozesilan vir, ktery ani neexistuje.

Tyto zpravy maji za ukol vytvofit zmatek ves spolecnosti. Zpravy nejsou Skodlivé, ale jsou

obtézujici.
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3 INFORMACNI TECHNOLOGIE A ORGANIZOVANY ZLOCIN

3.1 IT a organizovany zlocin

Vyzkum krimindlni situace a studium jejich zvlaStnosti a tendenci v 21. stoleti je nemozné

bez védeckého a technického jevu jako je obecného vyuziti informacnich technologii.
Existuji tfi aspekty daného problému:

e informacni technologie pouzivané organy Cinnymi v trestnim fizeni v boji proti

zlo¢incim,

e védecky a technicky pokrok uplatiovany zlocinci, zloCineckymi skupinami a

komunitami,

e zdkonnd kontrola procesi souvisejicich s trestnim pouzivanim pocitacovych

technologii

3.2 IT je prostiredek boje proti zlo¢inciim

Tradi¢nim zptsobem vyuziti IT v donucovacich agenturach a zvlastnich sluzbach je vyroba
ruznych elektronickych karetnich souborl, databdzi, automatizovanych databazi bank,
informacnich a vyhledavacich systémi na regionélni, ndrodni a mezinarodni Grovni (Interpol
a dal$i mezinarodni policejni organizace, zejména). Tento ptistup byl doslova realizovan od
prvnich dnli vzniku pocitaci a ma jednoznacny pozitivni ucinek, nevycerpava vsak zdroje

modernich informacnich technologii.

Skutecnosti je, ze nové informacni technologie umoziuji dynamicky sledovat aktivitu
delikventnich komunit na zdsadné nové urovni. Podle naSeho nazoru je znacné zajimava
americka specialni zkuSenost s vyvojem a pouzivanim systému ,,Oasis* (CIA) a ,,Magic
Lantern* (FBI), které umoziiuji nejen kontrolu zlo¢ineckych komunit? vyména informaci,
ale také ,,rozbijeni” pocitacti podezielych osob, v€lenovani ,.trojskych koni* (programové

viry, které umoznuji v daném pocitaci nasledujici informace) atd.

Utad pokroéilych informaénich technologii (AIT), ktery patfi do CIA Science and
Technology Administration, pouziva ,,Oasis* k pfevodu televizniho a rozhlasového vysilani
na text. Tento program umoziiuje rozpoznavat fec a hlasy rdznych muzi a zen. V konecném
textu jsou takové pozndmky jako ,,Man 1%, ,,Woman 1* a ,,Man 2* atd. Pokud pocita¢ jednou
identifikoval hlas, bude jej dale znat a oznacit spravnym zptisobem. Kromé toho ,,0asis* v

textu vyhledava ,,nebezpecna“ slova (naptiklad ,.terorismus®, ,,bomba‘) a jejich synonyma.
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Technologie ,,0asis* zpracovava pouze anglickou fec, ale brzy bude podporovana arabstina
a ¢instina.

,,Plynula“ technologie hled4 informace v dokumentech psanych v nékolika cizich jazycich,
pficemz znalost téchto jazykl neni povinnd. UZivatel miize do vyhledavaciho pole zadat
napiiklad vyraz ,jaderné zbrané¢* a odskrtnout jazyky, které je tfeba prozkoumat. Systém

vyhleda dokumenty s pozadovanymi slovy a ptelozi je do anglictiny.

Nyni mutze systém ,Fluent“ piekladat z CinStiny, korejStiny, portugalStiny, rustiny a
ukrajinstiny. Pokud je dokument povazovéan za ,uzitecny™ pro dalsi revizi, u€ini osoba
presnéjsi preklad.

Dustojnici FBI mohou cist kodifikované informace z pocitacli pomoci programu ,,Magic

Lantern. Doposud méla FBI pouze program ,,masozravec, ktery se zdal byt bezmocny

proti t¢ém zlo¢inctim, ktefi byli rychle svédky, Ze si své soubory zasifrovali.

Software ,,Magic Lantern* nainstaluje poc¢itatovy program, ktery registruje vSechny stisky

klaves, ¢imz vytvari informace zadané do pocitace, i kdyz jsou kodifikovany.

Program ,,Magic Lantern* odesila virim podezielé osob¢ e-mailem. Pokud to neni mozné,
mize byt provedeno jménem jeho pfibuzného nebo dobrého pfitele. ,,Kouzelnd lucerna“

pouziva také zndmé diry v rozprostfeném softwaru, které maji byt zavedeny do pocitace.

Neni zcela jasné, jak ,,Magic Lantern* posle shromazdéné informace zpét FBI - pies internet
nebo FBI dustojnik pfijde a vezme je z pocitace osobné. V kazdém piipade soucasny ,,Key

Logger System‘ vyzaduje osobni navstévu distojnika.

FBI prohlasuje, ze pouziti ,,magické lucerny* bude v souladu se vSemi istavnimi normami
a neporusi pravo na soukromy Zzivot a obchodni tajemstvi. Toto tvrzeni vyvolava urcité

pochybnosti, ale je to dalsi problém.

Scotland Yard navrhl zajimavy pfistup k vyuzivani informac¢nich technologii proti trestnym
¢inim. Posild e-mail obyvatelim Londyna s podrobnym popisem zlo€incii plisobicich v
jejich okresu. Policie tedy chce chranit obyvatele Londyna pted kapsati, zlodéji a tnosci.
Nyni tento systém prosel testem v jedné z londynskych ¢tvrti, kde zije 40 tisic lidi. Pokud to

odtivodni nadé&je, budou takové zpravy zaslany obyvateliim jinych londynskych ctvrti.

Scotland Yard pocité s tim, Ze tento projekt, ktery stoji jen dva tisice liber, drasticky zméni
trestni situaci ve meést€. Podle ndzoru policistl budou méstané dostavat informace o

zloc¢incich e-mailem rychleji nez noviny nebo pouli¢ni plakaty.
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Scotland Yard pocité s tim, Ze tento projekt, ktery stoji jen dva tisice liber, drasticky zméni
trestni situaci ve mest€. Podle ndzoru policistl budou méstané dostdvat informace o

zloc¢incich e-mailem rychleji nez noviny nebo pouli¢ni plakaty.

Pokud jde o pocitatové sit€¢ a databaze samotnych donucovacich organtli, je tfeba
2

poznamenat, Ze je tfeba nezapomenout na zlepSeni bezpecnosti spravnych informaci (4),

protoze zloCinecké komunity disponuji modernim hardwarem a n€kdy najimaji vysoce

kvalifikované hackery.

3.2.1 Informacni technologie jako nastroj trestné ¢innosti

Prvni problém spociva v tom, ze nejnovéjsi technologie stimulovaly nejen volny obchod a
hospodaiskou ¢innost, ale také delikventni. Modernizace a integrace rUznych
komunikacnich a telekomunikacnich prostiedkd usnadnila navazovéni kontaktl mezi
zlo¢ineckymi skupinami a komunitami z mnoha zemi a kontinentl. Moderni bankovni
podnikani, které Siroce pouziva rtizné prostfedky vypocetni techniky a nové informacni
technologie, upfednostiiuje uzavieni mezinarodnich delikventnich transakci. Revoluce v
oblasti elektroniky poskytla zloC¢ineckym skupindm piistup k novym technickym
prostfedkiim, které jim umoznuji zneuzivat obrovské finan¢ni prostiedky, vyhybat se
zdanéni a prani Spinavych penéz.

.....

rozvijejici oblast trestné Cinnosti.

Podle Institutu pocitacové bezpecnosti bylo v roce 2002 asi 90 % americkych spolec¢nosti
vystaveno pocita¢ovym utokiim a piiblizné 80 % z nich utrpélo Skodu v disledku ¢innosti

hackeru.

V roce 2002 bylo na svété opraveno vice nez 80 tisic ptipadl nezakonného proniknuti do
pocitacovych siti (utoky hackerti, pokusy o kradez informaci atd.). Jejich pocet se nahle
zvysil ve srovnani s rokem 2001, kdy bylo zaznamenéano asi 58 tisic takovych poruseni
(téméf 20 tisic v roce 2000). Umyslni zlo&inci se ¢astéji zaméfuji na americké sité. V roce
2002 bylo opraveno téméi 27 tisic pocitacovych utokili. Britské pocitacové sité byly
vystaveny mén¢ nez 5 000 Gtokiim, némecké — asi 4,6 tisic.

Clenové organizovanych delikventnich komunit — hackert mafie, se dopoust&ji zhruba 10 %
pocitacovych utokd. Odbornici FBI se domnivaji, ze nejaktivnéjsi jsou ,.gangstefi* z

byvalého SSSR a zemi vychodni Evropy.
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Jedinym cilem téchto hackerti je ziskat zisky. Jejich cilem jsou proto banky, finan¢ni a
obchodni spolecnosti. Teroristé také pouzivaji sluzby hackerti mafie. Napftiklad teroristicka
organizace ,,Republikanskd armada Irska* (RAI) vytvofila specidlni skupiny hackerskych
sympatizanti, ktefi ukradli penize RAI a shromazd’'ovali informace pro budouci teroristické
¢iny.

Existuji podezieni, ze specialni sluzby a teroristické organizace nékdy pouzivaji hackery k
nalezeni slabych mist v pocitacovych systémech jinych zemi. Naptiklad v roce 2001 ¢insti
hackefi tvrd¢ zautocili na fadu americkych webi, véetné webli amerického ministerstva

obrany.

Existuje mnoho analytickych materialii tohoto druhu. Napftiklad podle americké spole¢nosti
pro pramyslovou bezpec¢nost a Price Waterhouse Coopers Company, pravé v roce 1999,
ztratily korporace patfici do zebticku Fortune Top-1000 45 miliard dolart kvtli kradezim
informaci. Rostouci zranitelnost se stavéa systémem bezhotovostnich vyporadani. Uéty vice
nez 5 miliont drziteld karet Visa a MasterCard v USA byly neddvno zlomeny v disledku

utoku hackerti na centrum zpracovavajici platby obchodnich organizaci.

Nekteti analytici se domnivaji, ze kybernetic¢ti teroristé ohrozuji ekonomiku USA jako celek
(8). Ronald L.Dick, novy feditel amerického Narodniho centra pro ochranu infrastruktury
(NIPC), uvedl, Ze on-line terorismus a dal§i druhy pocitacovych zlocinti by mohly negativné
ovlivnit ekonomiku USA, pokud by federalni agentury a korporace v tomto sméru pracovaly
tésnéji.

Pan Dick fekl, Ze mnoho ¢asti zemé s ,kritickou infrastrukturou®, véetné elektraren,
kancelati federalnich organizaci a zivotné€ dulezitych center pocitacovych systémt, mtize byt
vystaveno utoklim ze strany kohokoli — od zastupcii vyhnancli ndrodi po urazenou
spolecnost. ufednici. Ve svém projevu s kolegy, kteti byli byvalymi distojniky ministerstva
obrany FBI a USA, pan Dick uvedl, ze pravé v soucasné dob¢ bylo vySetrovano asi 1400
ptipada trestnych ¢inli v pocitaCovych sitich a jejich pocet neustdle rostl, v priméru se
objevilo az 50 pocitacovych virtl s riznymi ni¢ivymi silami. kazdy tyden.

Je ziejmé, ze , kriminalni zdroje* informacnich technologii nejsou vycerpany tim, co bylo
zminéno. Tato oblast je charakterizovdna Sirokym poruSovanim autorskych prav a
souvisejicich softwarovych prav (zejména v Rusku). Profesionalni hackefi jsou ptitahovani
k rozbiti informaénich systémii bank a spolecnosti. Casto se setkavame s obchodnimi fakty

a ,,virovou‘ §pionazi. Existuje mnoho pokust proniknout do databazi statnich organti, véetné
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automatizovanych hlasovacich systémi. Duvérné informace jsou odcizeny (napiiklad z
databazi NASA). Mnoho dalsich trestnych ¢inl je spachano pomoci informacnich
technologii. Lze konstatovat, Ze blok problému spojenych s IT je nejzakladn&jsi pfi

vySetfovani organizované trestné ¢innosti a korupce.

3.2.2 IT a pravo

S ptihlédnutim k nebezpeci trestnych ¢inli v oblasti IT svétova praxe vzdy vylepsuje zakony,

zptisiuje tresty za tyto trestné Ciny a schvaluje odpovidajici mezinarodni dohody.

V roce 2001 ptijal Vybor pro trestnou Cinnost, ktery byl vytvoren v rdmci Evropské rady,
konecnou verzi Mezinarodni dohody o boji proti pocitacové trestné Cinnosti. Na praci

Vyboru se jako zastupci podileli zastupci ministerstva prava USA.

ZD-Net informuje, Ze dohoda je ptedlozena k posouzeni Radé Evropy. Dne 29. ¢ervna bude
jeji konecné znéni zvetfejnéno na zvlastnich strankach Rady. Pokud je dokument v tomto
ptipadé schvélen, obdrZzi jej vysoké statni organy zemi zastoupenych v Radé. Oc¢ekava se, ze
kromé 43 evropskych zemi bude dohoda podepsdna USA a staty, které patii do Evropské
rady jako divaci: Mexiko, Kanada, Japonsko a Vatikan.

Pred pfijetim konecné verze zvazil vybor 27 variant. VSe, co ocekdvali, Ze zemé tento
dokument podepsaly, by na mistni urovni zavedly urcité minimum zakont proti takovym
pocitacovym zlo¢inlim, jako je neopravnény pristup k pocitacovym sitim, zachycovani dat,

internetové podvody, détska pornografie a pocitacové piratstvi.

Mezitimni varianty byly vystaveny této kritice, protoze vénovaly malou pozornost ochrané
divérnosti uzivatelt.. Bylo také zjisténo, Ze vétsina variant dohody vyvolala zasah statu do

osobnich véci obc¢anu.

USA zptisiiuji trest za pocitacové zloCiny. Spole¢nost Reuters informovala, Ze pravni vybor
zastupitelské komory USA schvalil pravni ptfedpisy o zpfisnovani trestli za pocitacové

zlo¢iny. Zakon zaroven rozsifuje prava poskytovateli na stinovani jejich uzivatelt.

Podle soucasné pravni upravy soud voli trest pro hackery, virové spisovatele a jiné
pocitacové chuligany v zavislosti na ekonomickych Skodach zplisobenych jejich Ciny. V
diisledku toho vétsina odsouzenych vystoupi s malymi pokutami a pouze nékolik z nich ma
vézeni, coz je také malé. Naptiklad autor viru Melissa, ktery zpisobil Skodu 1,2 miliardy

dolari, byl odsouzen k 20mé&si¢nimu uvéznéni a pokuté 5 000 $.
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Podle nového navrhu budou zohlednény i dalsi faktory. Hackerovi, ktery zlomil pocitac s
dilezitymi informacemi o staté, bude hrozit vazngjSim trestem, nez ktery pronikd do

domaécich pocitaci jeho sousedu.

Pokud jde o poskytovatele, budou nyni moci informovat organy ¢inné v trestnim fizeni nejen
o incidentech ohrozujicich Zivot a zdravi osob, ale také o podezielych pfipadech s mensi
zavaznosti. Soucasné novy zékon rusi predpisy umoznujici podat zalobu proti poruseni
soukromi uzivateli v takovych pfipadech. Pokud prezident navic podepise tento zdkon,
budou poskytovatelé povinni uchovavat veskeré elektronické poznamky, zejména
elektronickou korespondenci svych klientd, alespoit po dobu 90 dnti. Jinak jim bude hrozit
vazna pokuta. Je tieba poznamenat, ze polozka zajistujici ndhradu nakladi na zavedeni

stinového systému byla z pravnich piedpisii vyloucena.

Neni to vSak konec. Amerika jde dal. Kongres USA schvalil navrh na dozivoti za rozbiti

pocitacovych systémtl.

Reprezentativni komora Kongresu USA schvdlila drtivou vétSinou navrh na zvySeni
pocitacové bezpecnosti, ktery difive navrhovala vlada prezidenta. Tti sta osmdesat pét
zastupct kongresu hlasovalo pro schvaleni tohoto navrhu, zatimco pouze tii ¢lenové - proti.
Névrh zakona byl pfipraven v administrativeé prezidenta USA pted zafijovymi teroristickymi
¢iny *; truchlivé uddlosti v New Yorku a Washingtonu urychlily praci na tom a vedly k témét

jednomyslnému schvéleni zdkona v reprezentativni komote.

Névrh stanovi dozivotni trest odnéti svobody za rozbiti pocitacovych systémill. Rozsifuje
také prava policistll na zachycovani dat. Podle ndvrhu zakona lze poklepanim na telefonni
konverzaci a odposlouchavanim elektronickych zprav provadét bez souhlasu soudu. Jakmile
bude navrh pfijat v reprezentativni komote, bude pfedlozen k posouzeni Senatu USA.

Pravdépodobné tato faze nebude mit zddné potize.

Analogicky proces hroziciho trestu se odehrava v Argenting, Ciné (kde je za tyto zloginy
stanoven trest smrti), Malajsii (dozivotni vézeni), Australii (az na deset let vézeni) a v ostatni
zemé&. Ve Velké Britanii je ,,Zakon o terorismu - 2000 definovan jako ,,terorismus®, ktery
nejprve zahrnuje kyberneticky prostor. Jak to vypada? Je problém potrestani téchto zloCini

vyfesSen ruskym trestnim zakonikem?
Je tfeba ucinit vyhradu (tato otdzka neni nova), ze ruské zakony tispéSné€ upravuji informacni
vztahy. Objevila se nova oblast prava — informacni pravo — ktera se u¢inné rozviji. Az dosud

bylo pfijato a je v souc¢asné dobé vice nez deset zvlastnich federdlnich zakond. Mezi tyto
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zakony patii informace, informatizace a ochrana informaci, ucast na mezinarodni vymeéné
informaci, statni tajemstvi, povinné kopirovani dokumentti, soubor normativnich zakont o

archivech a archivnich rezervach, masmédiich atd.

Podle mého ndzoru zistavd zavaznym problémem kriminalizace akci spojenych s
pocitacovymi technologiemi. Zavedeni kapitoly 28 do trestniho zdkoniku Ruské federace —
Trestné ¢iny v oblasti pocitacovych informaci — problém nevytesi. Zda se, ze to bylo

vyfeseno.

Je tieba poznamenat, ze prave takovy pfistup byl vytvoren od samého pocatku Cinnosti
ruskych zdkonodarct v této oblasti. Od roku 1991 se u nas zacala trestné€pravni regulace v
oblasti pocitatovych informaci. V prosinci 1991 byl pfedlozen k posouzeni navrh zédkona
Ruské federace ,,Odpovédnost za delikvence pii praci s informacemi. Predpokladalo
zavedeni celé sady novych deliktli korpusi spojenych s informacemi o pocitaci. Stanovisko
uvedené v navrhu bylo schvaleno. Cast 5 vyhlagky Nejvyssiho sovétu Ruské federace (RF)
,Pravni ochrana programi pro vypocetni techniku a databaze* se provadi: ,,Vlada RF by se
méla do 1. fijna 1992 podrobit ndvrhu RF Nejvyssiho sovétu ve stanovenych navrzich
navrhii RF zakonil o zavedeni zmény a dodatky ob¢anského zakoniku RF, trestniho zdkoniku
RF a dal$ich souvisejicich legislativnich aktl . Tento krok prokézal nutnost trestnépravni

regulace pravnich vztahii souvisejicich s informacemi.

Prace provedené timto smérem piinesly v roce 1994 navrh zavedeni dodatkli do trestniho

zakoniku RF, ktery stanovil nésledujici delikty korpusu:
- nelegalni drzeni programt pro pocitace, soubory s databazemi;
- falSovani a ni€eni informaci v automatizovaném systému;

- nezakonné proniknuti do automatizovaného informacniho systému (AIS) nezdkonnym
ziskanim 0daji o hesle, naruseni ptistupu nebo obchazeni mechanismu ochrany informaci

za ucelem jejich neopravnéného kopirovani, zmény nebo znicenti;
- vkladani nebo Siteni ,,pocitacovych vira®;

- Poruseni pravidel zajistujicich bezpecnost AIS.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 35

4 KRIMINALITA NA INTERNETU

Kyberneticka kriminalita a pocet trestnych ¢inil na internetu s rozsifujicim se internetovym

dostupnym ptipojenim neustale roste.

V roce 2011 bylo evidovano 1502 trestnych ¢inil na internetu, v roce 2019 bylo téchto
trestnych ¢int 8417. Kyberkriminalita za poslednich 8 let vzrostla vice jak o 460 %. Tyto
Cisla jsou vice nez varujici, a proto je potieba dbat na vysoké zabezpeceni nasich dat, a to
nejen na internetu, ale chrénit si i svoje osobni data. Stale velka c¢ast lidi nevyuziva ani
dvoufazové zabezpeCeni pii prihlasovani do internetového bankovnictvi a pak jsou
prekvapeni, kdyz jim nékdo zcizi ptihlasovaci tidaje a odcizi penézni prostiedky z

bankovniho uétu.

Mezi nejrozsifenéjsi kybernetickou kriminalitu patfi Gitoky na internetové bankovnictvi, na

druhém misté je ztrata osobnich dat a jejich zneuziti pti podvodnych ¢innostech.

Internetové bankovnictvi je nejrozsifenéjs$i forma pfimého piistupu jak k firemnim, tak
k osobnim financim v bance. Pfes internetové bankovnictvi je mozno kompletné spravovat
bankovni ucty, tzn. zadavat platebni ptikazy, zjistit ziistatek na uctu, zazadat o platebni kartu

nebo uvér.

S rostouci kriminalitou na internetu je nutno stale vice vice zabezpecovat svoje data, a hlavné
byt obezietny, které stranky ¢loveék navstévuje, kam vklada svoje osobni tdaje nebo kde si

uklada v prohlizeci svoje pristupova hesla.

4.1 Kriminalita ve virtualnim prostoru

Pocitatova kriminalita patii k dneSni dob€. VéEtSina z nds travi spoustu €asu na internetu,
hledé rizné informace a data, provadi nakupy na internetu, vklada svoje osobni udaje, udaje
o platebnich kartach atd., takze pfi neopatrné manipulaci lehce dojde ke ztrat¢ dat a nasledné
jejich zneuziti.

Jednotlivé druhy pocitacové kriminality jsou riizné a ¢im dal tim vice promyslené.

Mezi nejznamé;jsi utoky na pocitace patfi:
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4.1.1 Spam

Spam je nejrozsitené;jsi zpiisob utokll na pocitace. Nejedna se vSak o skodlivé ttoky, jedna

se o rozesilani nabidek zbozi nebo sluzeb bez vyzadani konkrétni nabidky.

K rozesilani spamu se vyuzivaji infikované pocitace, které jsou spojené do botnetové sité

a navzajem komunikuji. Tyto pocitace jsou pod plnou kontrolou ito¢nika.

Prvni spam byl rozeslan v roce 1978. V dnesni dob¢ umi antivirové programy z velké ¢asti

tyto zpravy eliminovat a pfi ptichodu do posty dat do slozky nevyzadana posta.

Ptesto, Ze nejsou tyto e-maily Skodlivé, je dillezité neotevirat tyto zpravy.

4.1.2 Phishing

Tento druh pocitacové kriminality je zaméfen na ziskdni PIN kodu ke kartdm nebo

ptistupové udaje do internetového bankovnictvi.

Cely princip tohoto ttoku funguje tak, ze pachatelé rozesilaji podvodné e-maily, které
vypadaji jako oficidlni emaily z bankovnich instituci. Tyto e-maily maji za cil ziskat
ptihlaSovaci idaje a heslo do internetového bankovnictvi, aby se pachatelé mohli ptihlasit

do ciziho bankovnictvi a ziskat finan¢ni prostiedky.

Pti tomto Utoku je vyuzivano zakladnich kodit HTML a PHP. Phishing sada je uloZena na
kompromitovaném serveru, kde je okolo 36 hodin a pak dojde k jejimu automatickému

vymazani, aby uto¢nik nebyl dohledatelny.

Jaka je praxe, Ze stale velké mnozstvi lidi se necha takovymto zptisobem okrast? Je to velice
jednoduché, do mailu ptijde pfihlasovaci stranka internetového bankovnictvi, kterd je na
prvni pohled stejnd s ,pravou strankou. Napadeny je vyzvany k tomu, aby zadal
prihlasovaci jméno a heslo, ovSem po zadani téchto udaji neni presmérovan do svého
internetového bankovnictvi, ale na podvodnou internetovou stranku, kde dojde ke

zkopirovani jeho tdaji a nasledné ke zneuziti pfihlaSovacich udajt.

Jedinou moznou ochranou je dvoufazové ovétfeni, kdy kromé zadaného ptihlaSovaciho

jména a hesla musi byt pfihlaseni potvrzeno jesté ve sparovaném telefonu.

Vlastné nejlepsi ochrana je, na takové e-maily vibec nereagovat, protoze banka timto

zplisobem se svymi klienty nekomunikuje.

Nejvétsi pishingové utoky zaznamenala Komeréni banka v roce 2015 a bojuje s témito utoky

na sv¢ klienty do dnesni doby. Proto radi svym klientlim, aby:
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nikdy neotevirali podezielé e-maily

¢ nikdy nesdé€lovali nikomu svoje hesla a ptistupové udaje

e m¢li dobfe zabezpeceny pocitac

¢ nikdy nenakupovali na podezielych internetovych strankach

e instalované aplikace do pocitace nebo telefonu pochazely vzdy od divéryhodného

zdroje

D Craifan plammos il carifkdin

Obrazek 1 Ptihlaseni do internetového bankovnictvi [12]

From: MojeBanka Business [maiko:klert-moledbs
Sents Monday, Jume 20, 2015 9:32 AM

Taz

Subject; Zprava - 3552

1

fom @ ARTHERETHI BALERZE

b KB

Wakary firermni 2akarni,
Obdredl jste nové oznameni.

Pro zobrazeni klikndte zd .

Obrazek 2 Podvodny email [12]

Po téchto tocich dala Komer¢ni banka svym klienttim k dispozici specializovany software
pro piihlasovani do internetového bankovnictvi Trusteer Rapport a ve velice kratké dobé
doslo k tomu, ze se se o vice jak 90 % snizilo ptihlaSovani do internetového bankovnictvi ze

zavirovanych pocitaca.
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4.1.3 Carding

Tento druh Gtoku je zaméfeny na odcizeni platebni karty, ziskani ¢isla platebni karty, zjisténi

PIN koédu a nésledné jeji vyuziti v prospéch pachatele pii internetovych nédkupech.

Novym zpiisobem ziskani karty podvodnym zptsobem je tzv. skimming. Tento druh utoku
je provadény pfimo na bankomatu banky, na zafizeni bankomatu je nainstalované cteci
zafizeni, které ma za ukol kartu zkopirovat, a kamera, ktera je naistalovana na bankomat
nelegalné, ziska informace o PIN kodu ke karté. A nasledné€ pachatelé zacnou vyuzivat

podvodné ziskana data z platebni karty na svoje ndkupy na internetu.

Obrézek 3 Skimming [13]

4.1.4 Sniffing

Sniffing je specidlni technika, ktera umozinuje odposlouchévat pocitace v siti v mistni siti.
Mohou byt odposlouchavany napt. informace, které¢ se nemaji dostat ke konkurenci (napft.

vyrobni postupu, plan novych vyrobkil) a sniffer, pokud je zisk4, je mize konkurenci prodat.

Fyzicky k tomu dochdzi tak, ze je ukladan TCP paket, ktery je nasledné Cten a jsou ziskana
potifebnd data. K odposlechu je potieba zafizeni sniffer a softwarové vybaveni, které
umoziuje odposlouchavani. Sniffing mtize délat spravcee sité, ktery ma neomezeny ptistup
k firemnim pocitaciim, snifferem miZze byt i uklizecka, kterd vyslechne rozhovor dvou
kolegi, ktery maji poradu na citlivé téma. Siffera je velice tézko najit a usvédcit.

Jedina bezpecna cesta proti sniffingu je, odesilat zabezpecena data pies SSL certifikat a
urcité¢ nejednat o dillezitych vécech, novinkach atd. ptred nikym dal§im, byt se jednd o

dlouholetého pracovnika firmy. Firemni sit’ by méla byt zabezpecena heslem a nemél by byt
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dovolenou pfistup cizimu névstévnikovi ptipojeni ani na chvili za G¢elem napft. prezentace
ptipojeni do firemni sité.

Centrala SGfEWﬂ"24

Obchodnik

Firewall
Aplikacm server
Lokdlnl sit

Vidaleny poditad

ADSLAVDSL

Pobodcka 2
Pobotka 1

Firawersll

Obrézek 4 Ochrana vnitini sité [14]
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5 FYZICKE PODVODY

Kradeze identit nebo citlivych udajii prostfednictvim informacénich technologii neustale

v poslednich letech roste. Obétmi se stavaji jednotlivi lidé, ale také i firmy.

Ke zneuziti naSich osobnich dat dochéazi kazdy den a riznymi zptisoby, proto je nutno chrénit
nejen veskerd osobni data na internetu, ale i ID doklady, které jsou pro nas prukazem nasi
totoznosti. ID doklad muze byt velice lehce zneuzit pfi internetové kriminalité nebo pii
finan¢nich podvodech. Ztrata naseho osobniho dokladu, at’” na$i vinou nebo nechténym
zkopirovanim neopravnénou osobou nds mize stat spousty penéz, problémt a nepiijemnosti.
Dnes existuji 1 internetové stranky, kde jsou ID karty nebo fidi¢ské prikazy z riznych zemi
nabizené na internetu k prodeji za malou ¢astku. Samoziejmé se jednd o padélky, ale padélky
vysoce vydafené. Protoze k jejich vyrobé se vyuzivaji moderni informacni technologie, jsou
na prvni pohled nerozeznatelné od originalu, obzvlasté pro lidské oko. Proto je nutno

doklady chranit bezpe¢nostnimi prvky.

Jednou z nejvétsich firem, které v Ceské republice zajidtuji vyrobu ID dokladii a platebnich
karet, je firma Eltrax v Havifove. Firma pouziva k vyrobé ID dokladii a platebnich karet
vysoké bezpec¢nostni zabezpecovaci prvky a nékteré z nich jsou unikatni a firma je ma
celosvétové patentované pro vyrobu ID dokladii. Samoziejmosti je, Ze vyroba probiha

nejmodernéjSimi vyrobnimi informacnimi technologiemi.

5.1 Bezpecnostni prvky na ID dokladech

Je bezpodminecné nutné, aby se padé€latelim co nejvice znemoznilo padélani osobnich
dokladt, aby vyroba téchto padélanych dokladii byla tak vysoce drahd a nérocna pro
padélatele, aby se jim nevyplatilo ID karty viibec padélat.

V nasledujicich bodech se budu zabyvat ochrannymi prvky na ID dokladech.

Zpusoby zabezpeceni dokladi:

5.1.1 Lasing technologie

Jedna se o svétovy unikat, pro ochranu fotografii na osobnich dokladech. Firma Eltrax ma
patent na tuto technologii a celosvétove je touto technologii pokryto 34 % trhnu vyroby

vSech ID dokladu.
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Na kazdém dokladu jsou tii prouzky — Cerveny, zluty a tyrkysovy. Specialni vyrobni
metodou jsou jako miniaturni ¢erné tecky se vyrobi na ID doklad fotografie. Takto vznikla
fotografie je barevnd a jedinecnd. Tento zplisob vyroby fotografie na doklad umoziiuje i to,
ze napt. do horniho koutku oka se natiskne specidlni znak, népis nebo cokoliv, co neni
béznym okem viditelné. Policista nebo ufednik, ktery nasledné provadi kontrolu obc¢ana a
kontroluje jeho doklad, ma u sebe malou plastovou karti¢ku, ktera se ptilozi k fotografii na
dokladu a ihned policista zjisti, zda je doklad pravy nebo padélany, protoze ptes tuto
specialni folii, je vidét, jak vyrazeny napis v oku, tak i fotografie, kdyz je vidét spravne, ma

své ochranné prvky pfi vyrobg.

Spatné umisténi —
zabarveni do zelena

Spravné umisténi

Spatné umisténi —

Spravné umisténi zabarveni do &ervena

Obréazek 5 Tisk fotografie [15]

Na obrazku je vidét, Zze vlivem laminace dochdzi k deformaci Lasingu (barvy), Pii
personalizaci dokladu se tiskne pouze ¢ernou barvou. V ptipadé deformace Lasingu dochézi
k nespravnému umisténi neboli spasovani ¢erné barvy a vysledny obraz personalizace ma

neshodnou barevnost.
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5.1.2 Bezdratova anténa s ¢ipem

V kazdém vyrobeném dokladu, ktery je chranén touto technologii, je zabudovan cip
s anténou, kdy v kazdém ¢ipu je nahrané sériové ¢islo dokladu. Toto sériové ¢islo musi byt
shodné s Cislem dokladu, které je Citeln¢ vypalené na ID karté jako Cislo dokladu. Tato
technologie se vyuziva naptiklad na ID dokladech v Maroku, kde je ¢islo dokladu propojené
s narodni databézi obc¢antl, kde je nahrana fotografie kazdého obcana a jeho rodné dislo.
Takze, kdyz dojde napt. ke kontrole obcana policii Maroka, policejni ufednik ihned pii
kontrole vidi v databazi obc¢antl, zda ID doklad je uveden v databéazi nebo zda je doklad

nepravy. Provede kontrolu ¢isla, fotografie a rodného ¢isla obcana.

5.1.3 Cary na dokladu

V dokladech jsou barevné Cary — zlutd, modrd, tyrkysova — vzdalenost ¢ar od sebe je
v desitkdch mikront, tloustka ¢ary je 60 mikronii. Technologii laiser se vpaluji ¢erné tecky
a vznika na dokladu barevné fotografie pro identifikaci ob¢ana. RozliSeni tisku fotografii na
dokladech je 12.000 dpi. Pro porovnani, pokud tiskneme kvalitni kancelatsky dokument, je
rozliSeni 300 dpi.

Obrazek 6 Ochranné ¢ary [15]

Pod specialni folii na kontrolu pravosti dokladu jsou opét vidét tyto ¢ary, které okem nejsou

viditelné a maji zabranit padélani ID dokladd.

Tuto ochranu vyuziva pii vyrobé svych dokladi naptiklad Litva.
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5.1.4 Tiskové efekty

Tiskové efekty jsou dalsi soucésti ochrany osobnich dokladt, kdy tyto specialné vytisténé
efekty jsou viditelné pouze pod mikroskopem. Napiiklad u vyroby dokladli pro Litvu se
vyuziva efekt OVI. Na doklad je vyroben specidlni tiskovou technologii zeleno-zlaty listek.
Tento listek je viditelny z riiznych uhli pohledu na doklad riiznymi barvami. Pti kontrole
pravosti dokladii se pak hodnoti, zda vytistény listek je opravdu z rGznych hli rtizné

barevny. Pokud by byl pouze jednobarevny, je doklad padé€lany.

5.1.5 UV ochrana

UV ochrana se vyuziva jako dalSi ochranny bezpecnostni prvek. Na doklad je vytistén
specidlni obrazek, vétSinou na zadni stranu dokladu, ktery pod UV svétlem vypada jako
fotografie. VEtSinou se u této technologie vyuziva pro tisk ochranného obrazku 2-3 barvy,
kterym je obrazek vytistén. Tato technologie se povazuje za dilezitou a velice slozitou
ochranu dokladt. Doklady pro Taiwan jsou tiStény s nejvys$sim moznym poctem pouzitych
barev a maji v tomto sméru nejvyssi moznou ochranu. Doklady pro Maroko jsou chranény
2 barvami, kterymi je na zadni stran€ vytistén obrazek mesity, ktery je viditelny pouze pod
UV svétlem. Barvy musi byt pii vyrobé dobfe promichané, aby byla barevna skéla vzdy

stejna a vysledny obrazek mél odpovidajici barevné rozliseni.

5.1.6 Punch window

Punch window je moderni technologie, kterou vyuzivéa naptiklad Litva. Jedna se o dalsi
bezpecnostni prvek proti padélani dokladt. V dokladu je lisovana dira, kdy zapadaji ¢asti do

sebe

5.1.7 Tiskové efekty

Tiskové barvy na ID doklady maji specidlni vlastnosti, aby bylo padé€lani dokladl co nejvice
pad¢latelim ztizeno. Specialni vlastnosti barev jsou viditelné pouze pod mikroskopem, kdy
napf. modré barve jsou miniaturni sttibrné tipytky. Tyto barvy jsou n¢kolikanasobné drazsi

nez normdlni barvy (3 litry této barvy stoji okolo 2.000 €). To, ze se vyuZzivaji specidlni
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barvy, které jsou drahé a maji specidlni vlastnosti, je pro pad¢€latele problém, ze by se vyroba

padélanych dokladl velice prodrazila.

5.1.8 Specialni material

ID karty jsou lisované ze specialnich plecht. Kazda karta je z 5—7 vrstev plechtl, které jsou
urcitou teplotou a tlakem lisované k sobé. Vysledna ID karta ma tloustku 0,83 mm a ma
specidlni gravirovaci znaky, které brani snadnému kopirovani dokladi. Vygravirované
znaky jsou pozitivni — po piejeti karty rukou, jsou citit vystouplé znaky, nebo negativni, kdy

po piejeti jsou citit vygravirované znaky jako ,,prohluben.

5.1.9 Matovy efekt

Matovy efekt je viditelny pouhym okem, cela ID karta je leskld a obrazek je matny. Tento

ochranny prvek je citit pouhym piejetim prstu.

5.2 Bezpecnostni prvky na platebnich kartach

Platebni kartu v dnesni dobé pouzivdme vSichni. Platebni karta je nastroj slouzici k
bezhotovostni uhrad¢ zbozi, sluzeb nebo k vybéru hotovosti zbankomatu. Vyroba a
pouzivani platebnich karet se fidi zdkonem ¢.124/2002 Sb. o prevodech penéznich
prostiedki, elektronickych platebnich prostfedcich a platebnich systémech (zdkon o

platebnim styku).

Platebni karta je plastova karta, kterd je jednoznacéné vydana pro svého uzivatele k jeho

penéznimu Uctu a musi mit urcité vlastnosti a ochranné prostiedky.

I kdyz maji karty svoje ochranné prvky, nejsou tak zabezpecené jako jsou ID doklady.
Hologramy, které jsou na kazdé platebni karté jsou lehce padélatelné, a proto vyrobci karet

vzdy za urcity Cas vzhled téchto hologramii aktualizuji.

Vyrobci karet se snazi vyrobni ndklady na platebni karty minimalizovat, protoze se jedné o
soukromé organizace, které maji jeden z prednich svych cilli maximalizovat zisk. Oproti
tomu vyroba ID dokladi je hrazena statem, kdy na prvnim mist¢ je bezpecnost a zabezpeceni

dat a nemoZznost padélani a kopirovani dokladi.
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V porovnani naklady na vyrobu platebni karty s ¢ipem je 17,50 K¢ a oproti tomu ID karta

pro Taiwan, kterd ma nejvyssi zabezpeceni, jsou vyrobni nadklady 150 K¢ za kus.

Pfi vyrobé karet se vyuziva tzv. metoda roztrzeného dolaru. Firma, kterd vyrabi plastové
karty, zamkne polovinu €ipu inicializacnim kli¢em (program na PC, ktery aktivuje kartu).
Inicializator u piijemce karet ma druhou polovinu inicializaéniho kli¢e, pokud klice
navzajem do sebe pasuji, je karta inicializovand a mize byt personalizovand pro konkrétni
osobou ke konkrétnimu ¢islu uctu. Protoze karty nelze jinak pfi pievozu elektronicky chranit

S 24

k inicializatorovi karet.

Bezpecnostni prvky na platebnich kartach:

5.2.1 Hologram

Hologram neni v dnes$ni dob¢ zadna ochrana karty, protoze v Cin¢ umi tento hologram velice

lehce padélat na pocitaci a vyrobit za velice nizkou ¢astku

5.2.2 Hologram

Magnetickd paska neobsahuje zddné informace, protoze jeji kopirovani je velice lehké.
V dnesni dobé je hlavni funkci této pasky otevirani dveti banky pfi pfistupu k bankomatu,

kdyz jsou dvefe mimo oteviraci dobu uzaviené.

5.2.3 Cip

Na ¢ipu karty, ktery je spojen s anténou v karté jsou ulozené veskeré informace o majiteli
karty, véetné Cisla uctu, ke kterému je karta vydana. Na Cipu je uloZen i bezpecnostni prvek
karty — PIN. PIN slouzi k ptistupu ke karté a moznosti platby kartou. Kazda karta je spojena
s PINem. Nejcast¢jsi utoky jsou na bankomaty, kdy je na ¢tecim zatizeni faleSné zatizeni,
které si ,,precte” veskeré informace ulozené na karté. Na jiném misté na bankomatu je
kamera, ktera snima PIN. Ve chvili, kdy pad¢latelé ziskaji data o platebni karté véetn¢ PINu,
zacnou nakupovat na internetu na tuto ,,zcizenou* platebni kartu dokud majitel karty nezjisti,
ze mu odchdzi financni prostfedky z Gctu, ke kterym nezadal sam zadny ptikaz. VSechny

banky nabizi pojisténi ke kartam, které kryje i tyto nenadalé ptipady kradezi na internetu.
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Obréazek 7 Stroj na kontrolu bezpecnostnich prvki [15]
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6 KRIMINALITA SIRENA PROSTREDNICTVIM INFORMACNICH
TECHNOLOGII

Mezi utoky, které smétuji ke zneuziti pocitaci, dat a jinych informaci, kdy je pocita¢

prostiedek k pachani trestné ¢iny miizeme zatadit pocitatové, financni a investi¢ni podvody,

finan¢ni hry, hry hazardniho charakteru. Nejjednodussi zplsob ziskani finanénich

prostiedkd pomoci informacnich technologii, je manipulace s daty, jejich Gprava k tomu,

aby pachateli ptinesly pozadovany vysledek.

V 90.-tych letech se daly trestné ¢iny v kyberkriminalité délit na
e Trestné ¢iny pachané proti pocitactim
e Tresné ¢iny pachané pomoci pocitaci

Dnes jiz toto jednoduché ¢lenéni nestaci, protoze se da fi¢i, ze pomoci infomacnich
technologii 1ze pachat jakoukoliv trestnou ¢innost, kde neni nutné pfitomnost pachatele na
misté. Samoziejme, ze trestny ¢in nemusi byt pfimo proveden pomoci informacnich
technologii, ale pachatelé se mohou pomoci informacnich technologii domlouvat na

podrobnostech spachani trestného ¢inu, ktery jinak musi provést fyzicky.

Clenéni trestné &innosti podle Umluvy o poéitadové kriminalité déli trestné ¢iny do &tyf

zakladnich oblasti:

e Trestné ciny proti divéfivosti, integrit€¢ a dostupnosti pocitaovych dat a
pocitacovych systémi — neopravnény piistup, neopravnéné¢ odposlouchavani,

naruSovani dat
e Trestné ¢iny se vztahem k pocitaci — pocitacové padélani, pocitacovy obchod
e Trestné ¢iny se vztahem k obsahu pocitace — détska pornografie

e Trestné ¢iny souvisejici s porusovanim autorského prava a prav s nim souvisejicich
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6.1 Trestné Ciny, pri niZ jsou informacni technologie prostredek jejich
pachani

Nejcastéjsim trestnym Cinem, kdy je prostiednictvim pocitate nebo jiné informacni

technologie proveden zloCin, je neopravnény pievod finan¢nich prostfedk na ucet. Za

ucelem pievodu penéz pachatelé jiz predem zalozi ucet, ktery neni dohledatelny. VétSinou

jsou ter¢em téchto utokl velké finan¢ni Ustavy, telekomunikaéni ustavy a dalsi velké firmy.

70 % vsSech téchto trestnych €inG souvisi se zaméstnanci dané instituce nebo byvali

zameéstnanci.

Socialni inzenyrstvi — jedna se o jednoduchy a velice dostupny néstroj, kdy se vyuzije lidsky
faktor a jeho zvidavost a divéfivost. Na tento jednoduchy trik, kdy pachatelé ziskavaji
prostiednictvim falesnych internetovych stranek a e-mailt ¢isla bankovnich tctl, pristupové
udaje do internetového bankovnictvi nebo Cisla karet, kazdy rok doplati 5-10 % z celkovée

zaslanych falesnych zprav.
Nejcastéjsi zplisoby kyberiminality Sitené pomoci pocitace jsou:
e phishing
e cyberstalking, kyberSikana
e hoaex
e carding
e pornografie
e extremismus
e vydirani a elektronické vypalné

e podvody a zpronevéra

6.2 Nejcastéjsi formy kriminality
Nejcastéjsi zplisoby pachani trestné ¢innosti v oblasti kyberkriminality jsou:

e utoky smeéfujici na uzivatele socidlnich siti, tzn. sexting, kyberSikana,
kybergrooming, kyberstalking, hatecrime, hacking. Podpora propagace hnuti

podporujici potlacovani svobody ¢loveka
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détska pornografie

e pornografie pfi niz se projevuje nelcta k ¢lovéku nebo pornografie Cloveka se
zvitetem, jeji Sifeni a vyroba
e neopravnéné utoky do pocitacového systému s cilem zcizit data, utoky ransomware,

DDoS, malware
e legalizace vynost z trestné ¢innosti — placeni virtualnimi ménami
e pachani trestné ¢innosti pomoci prostiedi darknetu
e podvodné prodeje na podvodnych serverech, podvodné e-shopy
e 1Utoky na elektronickou komunikaci — phishing, spam, pharming, spear phishing

e nelegélni Sifeni hudby, filmu nebo softwaru bez autorskych prav (neopravnéné

kopirovani hudby, film1, softwaru)

e napadeni systému IOT

6.2.1 Utoky na uZivatele socialnich siti

Socialni sité jsou uréené na seznamovani, kontakt s novymi i stavajicimi kamarady, rychlou
komunikaci, sdélovani informaci vétSimu poctu lidi najednou. OvSem nase informace, které
zvefejiiujeme na socialnich sitich jsou zvetfejnéné pro vSechny naSe kontakty a podle
nastaveni pak i1 pro kontakty naSich kontaktd. Proto je nutné velice obezietn€ zvetfejiiovat na
internetu informace o sobé&, protoze informace jednou zvefejnéné, nejdou vzit zpét. Pro
ptipadné uto¢niky jsou pak vSechny informace dobré — jaké ma ¢lovek konicky, zda jede na
dovolenou a kam. Pak se jednoduseji jim pracuje a vi, kam ¢lovéka naldkat, jaka jsou jeho
slaba mista. Zejména pak déti jsou lehkym terem a mlze dochazet ke kyberSikané nebo

sextingu.

V soucasné dobé existuje celd fada socidlnich siti, které¢ jsou vyuzivany mnoha uZzivateli.
Mezi nejznaméjsi patifi: Facebook, YouTube, Whatsapp, Wecha, Google+, Shazam,
Linkedin, Dropbox, iCloud, Skype, Twitter, iMessage, Facebook Messenger, Instagram,
Badoo, Viber, Snapchat atd.

Podet uzivatelti internetu v Ceské republice v roce 2010 bylo 7 milionii. Denni pocet

uzivatell internetu bylo 6,1 milionu obyvatel.
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Pocet lidi na sociélnich sitich 5,7 milionu, pocet uzivatelli pfes mobilni telefon 4,8 milionu.

Socialni sit Pocet uZivatell
Facebook 5,3 miliont
Instagram 2,3 miliont
LinkedIn 1,6 miliont
Twitter 389 tisic
Snapchat 615 tisic

Tabulka 1 Podet uzivatelu socialnich siti

Socialni sité uzivatelé

<

= Facebook = Instagram = LinkedIn Ostatni

Graf 1 Pocet uzivatelu socialnich siti

Celkove vyuziva socialni sité 52,6 % zen a 49,4 % muzq.
Zeny nejvice vyuzivaji Instagram 54 %, muzi jsou nejaktivn&j$i na Twitter 74 %

Pti kybersikané jsou vétSinu zakladany nepravé profily na socidlnich sitich a na téch jsou

zvetejiiovany informace, fotografie vedené proti poskozenému.
Projevy kyberSikany:
e vydavani se za n¢koho jiného

e vylouceni a ostrakizace — dnesni mladez travi vétSinu volného €asu na internetu a

socialnich sitich, proto je pro né velice dilezité, zda je jejich kamaradi ptizvou do
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svoji skupiny na socidlnich sitich ¢i nikoliv. Pokud jsou ze skupiny vylouceni,

dochazi velice ¢asto k frustraci.

e Flaming — tento vyraz se vyuziva pro hddku na socidlnich sitich. Velice Casto
v riznych skupinach dochézi k tomu, ze je hadka vyvolana timysln¢ za u¢elem toho,
aby pak obé¢t mohla byt urdzena vulgarnimi vyrazy, urdzkami nebo ji mohlo byt

vyhroZovano.

e kyberharaSeni, kyberstalking — agresor zasila obéti velké mnozstvi obrazka, které
obét’ bere jako neptijemné, urazlivé.

e pomlouvani — jedna se o Sifeni nepravdivych informaci o obéti za ucelem poskozeni

obéti

e odhaleni a podvadéni — agresor §ifi po socidlnich sitich informace o obéti, které

nejsou pravdivé a maji za cil obéti ublizit

e sexting — jedna se o rozesilani obrazkd nebo zprav se sexudlnim podtextem, které

maji za cil kompromitovat obét’, ublizit ji a nékdy i vydirat.

Struktura kyberkriminality za rok 2016

® podvodnd jednani 265; 4,96 %
237,443 %
= hacking
= mravnostni delikty
autorskopravni delikty

® nasilné projevy + hate crime

= pstatni

Graf 2 Struktura kyberkriminality v roce 2016 [11]

Velice Castym jevem na socidlnich sitich je tzv. hoax, kdy dochézi k $ifeni nepravdivé

poplagné zpravy. V roce 2019 vice jak polovina Cechil naletéla na hoax zpravu.
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6.2.2 Détska pornografie

Détskd pornografie na internetu je nelegalni a trestna. Za Sifeni détské pornografie se

povazuji fotografie déti se zvyraznénymi pohlavnimi organy.

Policie stale bojuje s touto formou kriminality na internetu.

6.2.3 Podvodné e-shopy

vvvvv

nakupy na internetu roste i mnozstvi podvodu v oblasti prodeje na intertnetu. V soucasné
dobé& ma 65 % &eské populace zkuSenosti s ndkupem na internetu. Podle statistik Ceské
policie stouply podvody v kyberprostoru v této oblasti za poslednich sedm let vice jak 0 241
%.

Je potfeba u nezndmych e-shopti se zaméfit na malickosti, které mohou napovédét, ze se
jedné o podvodny e-shop, jako jsou napt. nizké ceny, neni uvetejnéna adresa sidla, jedina

platebni moznost je platba ptedem na bankovni Gcet nebo platba kartou.

E-shopy, které jsou zalozeny s cilem ziskani penéz neopravnéné, vétSinou obdrzi penize od
zakaznika, ale zbozi zakaznikovi nedoruci, nasledné¢ piestane reagovat na maily, nezveda

telefony a vlastné se vytrati z trhnu.

U podvodnych e-shopt pii platbé pfedem na bankovni et nebo platbé kartou platba
vétSinou mifi do n¢jaké banky v cizi zemi, jako je napiiklad Brazilie nebo Kypr. Pachatelé

vzdy penize ptevedou pies nékolik bank tak, aby platba nebyla vystopovatelna.

Kazdy rok COI obdrzi pres 6 tis udani na podezielé e-shopy, které vybraly penize od

zakazniki a nedorucily zbozi.

Na &erné listing COI je pies 600 nebezpednych webii.

Pocet nebezpecnych
Rok e-shopl
2015 4
2016 4
2017 131
2018 365
2019 425

Tabulka 2 Pocet nezabezpecenych e-shopt
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Graf 3 Pocet nezabezpecenych e-shopt

6.2.4 Utoky na elektronickou komunikaci

Jeden z druhti utokl na elektronickou komunikaci je spam. Spam je hromadné rozesilana
elektronickd posta. Nejedna se o zadnou reklamu, kterd by cilila na konkrétni okruh lidi,
jednéd se o hromadné rozesilani zprav na obrovské mnozstvi e-mailovych adres. Adresa
odesilatele neni skutecnd, odesilatel je neexitujici adresa. Kdyby spammefi rozesilali spamy
ze své skutecné dresy, byli by lehce dohledatelni a mohli by byt trestani, protoze rozesilani

spamu se bere za obtézujici nevyzadané zpravy.

Pomér poctu poslanych maill a rozeslanych spamti je 93 % spamti a pouze 7 % e-mailovych

zprav. Kazdy den je rozesldno pies 107 miliard spamu.

V roce 2019 patiilo Cesko mezi nejvétsi rozesilatele spamu, kazdy stoedesaty spam byl

odeslan z Ceské republiky.

Dalsim druhem utoku na elektronickou komunikaci je phishing, v ptekladu rybareni.
Uto¢nici se snazi ziskat citliva data napadenych, jejich hesla, piistup do banky, osobni Gdaje,
¢isla uctu. Tento druh zprav se 1isi podvodnymi e-maily nebo presmérovanim na podvodné

webové stranky.
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Kyberneti¢ni uto¢nici pouzivaji velkou Skdlu metod a stale je méni. V roce 2018 narostl

pocet rozeslanych phishingovych e-mailii celosvétoveé o 250 %.

0.55%
Y |

2018

Graf 4 Podil phishingovych e-mailii na poctu celkoveé odeslanych e-mailii [16]

6.2.5 Poruseni autorskych prav

Porusovani autorskych prav je nelegéalni kopirovani software, hudby, filml, programu a;.

bez souhlasu nositell autorskych prav a Sifeni téchto soubort dale mezi ostatni uzivatele.
Jedna se o dusSevni vlastnictvi, které nesmi byt nelegalné Sifeno déle.

Nejvétsim nelegalnim tlozistém filmt, hudby atd. je Uloz.to. Pocet navstév v prosinci 2019

byl ptes 20 milionti navstévnika tohoto serveru. Pies 132 tisic odkazil je na tomto serveru.

Internetové stranky Filmydokapsy.cz zvetejnily navstévnost serverii s nelegalnim obsahem:

Uloziste Pocet navstev
uloz.to 20 160 000
sledujserialy.to 12 840 000
freefilm.to 6 920 000
bombuj.tv 5910 000
najserialy.to 5330000
websharte.cz 2 790 000
fastshare.cz 2320 000
prehrajto.cz 1 800 000
freeserial,to 1 540 000
halispy.cz 1230 000

Tabulka 3 Navstévnost ulozist’
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Pocet navstév
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Y

= uloz.to = sledujserialy.to = freefilm.to bombuj.tv

= najserialy.to = websharte.cz = fastshare.cz = prehrajto.cz

= freeserial,to = halispy.cz

Graf 5 Podil navstév ulozist’

Pro¢ lidé viibec stahuji tento nelegalni obsah? DGvodem je cena, pokud si stahnout film
z nékterého serveru s nelegdlnim obsahem, plati pouze za to, pokud chce, aby byl obsah
stazen rychleji, a to cca 1 K¢ az 10 K¢. Pokud si zaplati film legalni cestou, je cena 100 az

400 K¢ za film.

6.3 Kyberkriminalita v Ceské republice

Vyvoj kybernetické kriminality ma v poslednich letech stoupajici tendenci a velmi silny
dynamicky vyvoj. V roce 2019 bylo 8 417 trestnych skutkti, v roce 2018 bylo zaznamenéno
6 815 skutktl, coz je 23,8 % narast.

Rok 2011 2012 |2013 |2014 |2015 |2016 |2017 |2018 |2019
Skutky |1502 |2195 |3108 |4348 |[5023 |5344 |5654 |6815 |8417

Tabulka 4 Kriminalita v Ceské republice
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Graf 6 Skutky kriminality

6.4 Nejéast&jsi kybernetické hrozby v Ceské republice v roce 2019

Kazdy rok jsou nové a nové hrozby, kterymi data napadana a pocitace a chytré telefony musi

byt proti nim chranény.

V roce 2019 byly zaznamenany tyto nejcastéjsi kybernetické Gtoky:

Druh Gtoku podil v %
Trojan. Win32/PSW .Fareit 7,67
Trojan.MSIL/Spy.Agent.AES 5,14
Backdoor.Java/Adwind 3,29
Backdoor.MSIL/NanoCore 2,24
Trojan.Win32/Formbook 2,11
Trojan.Win32/Spy.Socelars 1,86
Trojan.MSIL/Bladabindi 1,5
Backdoor.Win32/Rescoms 1,48
Trojan. Win64/CoinMiner.RX 1,33
Trojan.MSIL/Spy.Agent. AUS 1,27

Tabulka 5 Kybernetické utoky
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Podil utokd

-

= Trojan.Win32/PSW.Fareit = Trojan.MSIL/Spy.Agent.AES = Backdoor.Java/Adwind

Backdoor.MSIL/NanoCore = Trojan.Win32/Formbook = Trojan.Win32/Spy.Socelars
= Trojan.MSIL/Bladabindi = Backdoor.Win32/Rescoms = Trojan.Win64/CoinMiner.RX
= Trojan.MSIL/Spy.Agent.AUS

Graf 7 Podil utoku
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7 PREVENCE KYBERKRIMINALITY

V posledni dobé je kyberkriminalita neustdle na vzestupu a je nutno zavadét stile nova a
nova opatfeni proti kriminalité, ministerstvo vnitra se rozhodlo, Ze vice bude dé¢lat osvétu
toho, jak méa bezpecné chovani na internetu vypadat. V ramci Dne bezpecného internetu
uvetejnilo Ministerstvo vnitra 10 novych video spott ,,Pozor na kyberprostor, kde jsou
uvedeny jednotlivé druhy kybernetické kriminality a také to, jak se proti ni branit a jak se na

internetu chovat bezpeéné.

NejcastéjSim kriminalnim ¢inem na internetu je podvodné jednéni. V roce 2019 o tfetinu
vzrostl hacking, kdy je vyuzivéano tzv. dér v riiznych aplikacich a hrach a pocita¢ v tu chvili

neni dostateéné ochranén, pachatelé ziskaji z pocitace potiebné tidaje a data.
V Ceské republice upravuje trestné &iny v kyberprostoru zéakon ¢. 40/2009 Sb., kdy trestnym
¢inem je:

e neopravnény pristup k pocitaci nebo nosici informaci

e poskozeni zdznamu v pocitaci nebo na nosici informaci

e ziskdni a prechovavani pfistupového zafizeni a uchovani hesla k pocita¢ovému

systému jiné osoby nebo firmy
e Sifeni pornografie
e vyroba a Sifeni détské pornografie
e poruseni autorského prava

e hanobeni

7.1 Tvoje cesta onlinem

Ministerstvo vnitra spustilo novy projekt urcen pro déti a mladez, ktery ma ukazat, jak se
pohybovat na internetu bezpecné, jak se chranit. Pfedevs§im ukazuje na ptikladech, jak se
utoCnici snazi ziskat data, jaké nebezpeci hrozni détem na socialnich sitich a jak se maji déti

na internetu chovat a jaké dodrzovat bezpecnostni zdsady a pravidla.

Hlavnim partnerem tohoto projektu je CSOB, ktera pomaha §itit osvétu po $kolach po celé

Ceské republice.
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Problémem je, ze déti a mladez v dneSni dobé na socialnich sitich travi vétSinu svého
volného ¢asu, neni to jako dfive, kdy nebyl internet a mobilni telefony k dispozici viibec
nebo v takové mife, déti si hraly navzajem spolu venku, znaly se a problém s nezndmymi
utoéniky nebyl. V dnesni dobé tim, ze travi Cas na socialnich siti, komunikuji s lidmi, které
ani kolikrat neznaji, se velice snadno muze stat, ze je dit€ napadeno tzv. predatorem, ktery

se snazi od nich ziskat citliva data nebo je jinak zatdhnout do trestné ¢innosti.
Je potieba, aby se rodice aktivné podileli na vychové svych déti a vysvétlili jim ptipadna
rizika, ktera je mohou na internetu ohrozit. Tento projekt Ceské policie a CSOB banky ma

pomoci, ale hlavni roli stale hraje vychova v roding.
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8 DOTAZNIKOVE SETRENI

V praktické ¢asti jsem nejprve stanovila jasné cile svoji prace. Na jejich zdklad¢é jsem
pfipravila otdzky a zvolila metodu dotaznikového Setfeni. K dotazovani bylo vybran vzorek

50 lidi s riiznymi pracovnimi pozicemi.

8.1 Cil prace
1. Zjistit, zda bézny obcan byl v minulosti max. 3 let cilem hackerskych utoka
2. Zjistit, zda Gtok byl na pocitaci, mobilnim telefonu nebo tabletu

3. Jaky typ utoku — utok hrubou silou nebo spam

8.2 Dotaznikové Setreni

Dotaznik mél 18 otdzek a smétoval k riznym vékovym kategoriim a rliznym profesim.
Vyzkum probihal v mésici kvéten a Cerven 2020 v jedné stiedné velké firmé v Koling.

Prazkum byl zcela anonymni a zic€astnilo se ho 70 lidi. Dotaznik je soucasti Pfilohy 1.

V dotazniku jsem zjistovala, jaké jsou pouzivana zafizeni informacnich technologii mezi
béznymi zaméstnanci, zda maji svoje zafizeni chranéno antivirem, dostate¢né¢ dlouhym
heslem, vyuziti dvoufazového véteni a zda se sami setkali s itokem hrubou silou na vlastnim

zafizeni — pocitaci, telefonu nebo tabletu a jak Casto a jaké mnozstvi dostavaji spamu.

8.3 Vysledky vyzkumu a jeho zpracovani

Celkovy pocet rozdanych dotaznikli byl 80 kusii a navratnost byla 70 kust z diivodu ¢erpani
dovolenych a nepldnovanych dlouhodobych pracovnich neschopnosti. Dotazniky jsem
rozdala ve mést¢ Kolin v jedné stiedné¢ velké firmé a vysledky jsem zpracovala do

prehlednych tabulek a graft.
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Otazka ¢islo 1 — Vase pohlavi?

pohlavi pocet procenta
zena 48 68,57 %
muz 22 31,43 %
celkem respondentt 70 100,00 %
Tabulka 6 Pohlavi
Repondenti

= 7ena = mui

Graf 8 Pohlavi

Vyzkumu se ve vétsi mife zucCastnily zeny — pres 68 %.

Otazka ¢islo 2 — Vase vékova kategorie?

Vékova kategorie Pocet Procenta

18-25 12 17,14 %
26-35 19 27,14 %
36-50 24 34,29 %
51-65 14 20,00 %
65 a vice 1 1,43 %
celkem 70 100,00 %

Tabulka 7 Vék
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=18-25 =26-35 =36-50 51-65 = 65avice

Graf 9 V¢kova kategorie

Z provedeného prizkumu vyplyva, ze vékové kategorie jsou hodn€ vyrovnané, kromé jedné

kategorie, proto pocitacova gramotnost by mohla byt vysokd mezi pracovniky této firmy.

Otazka ¢islo 3 — Jaké je Vase vzdélani?

Vzdeélani Pocet Procenta
zakladni 3 4,29 %
vyucen 18 25,71 %
vyucéen s maturitou 24 34,29 %
stfedoskolské 22 31,43 %
vysokoskolské 3 4,29 %
celkem 70 100,00 %
Tabulka 8 Vzdélani
Vzdélani

_—

= zdkladni = vyucen = vyucens maturitou = stiedoskolské = vysokoskolské

Graf 10 Vzdélani
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Ve firmé prevlada vyucen s maturitou, sttedoSkolské vzdélani a vyucen, coz predpoklada,
7e témef vsichni pracovnici se ve Skole setkali s vyukou pocitacové gramotnosti a jejich
znalosti zabezpeceni pocitacii by mély byt dostate¢né na to, aby svoje data dokézali

ochranit.

Otazka ¢&islo 4 — Jaké pouzivate informacni technologie?

otdzka pocet procenta

pocitac 50 30,67 %
chytry mobilni telefon 70 42,94 %
tablet 43 26,38 %
zadné vySe uvedené 0 0,00 %
celkem 163 100,00 %

Tabulka 9 Druh zafizeni

Druh zafrizeni

= poéita¢ = chytry mobilni telefon = tabelet Zadné vySeuvedené

Graf 11 Druh zafizeni

Z vyse uvedenych vysledkll je patrné, Zze kazdy korespondent pouziva chytry mobilni
telefon, z celkového poctu vyuzivanych informacnich technologii pfedstavuje vyuzivani
mobilnich telefontl vice jak 42 %, pocitac je vyuzivan u vice jak poloviny respondentil a

jeho vyuziti ptedstavuje pies 30 % vyuziti informacnich technologii.
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Otazka ¢islo 5 — Vase profese?

Vase profese Pocet Procenta

pracuji v kancelafi 23 32,86 %
pracuji manualné a7 67,14 %
celkem 70 100,00 %

Tabulka 10 Profese

Profese

= pracuji v kancelafi = pracuji fyzicky

Graf 12 Profese

Z provedeného priazkumu vyplyva, ze vétsi ¢ast respondenti - 67 % pracuje manualng, v této
firm¢ to znamend ve skladu jako skladnik, ve vyrobni ¢asti jako montér drobnych dila,

expedient nebo na piijmu zbozi.

Otazka &islo 6 — Mate na vaSem zarizeni aktivovany antivir?

Antivir Pocet Procenta

ano 65 92,86 %
ne 5 7,14 %
nevim 1 1,43 %
celkem 70 100,00 %

Tabulka 11 Antivir
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Anivir

A

= ano = ne = nevim

Graf 13 Antivir

Z prizkumu je patrné, ze krom¢ 8 % respondentii maji vSichni aktivovany na svych

zafizenich antiviry proti ochrané nezddoucich napadenti jejich zatizeni.

Otézka ¢islo 7 — Vite, co to znamena, kdyz Vam nékdo ve VaSem zafizeni (pocitac, tablet,

chytry telefon) napadne Vase data hrubou silou?

Utok hrubou silou Pocet Procenta

ano 51 72,86 %
ne 15 21,43 %
nevim 4 571%
celkem 70 100,00 %

Tabulka 12 Utok hrubou silou

Utok hrubou silou

X

= ano = ne = nevim

Graf 14 Utok hrubou silou
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Z provedeného prizkumu vyplyva, ze vétSina lidi, vi, co znamena utok hrubou silou na jejich

data — necelych 73 % respondentd.

Otazka ¢islo 8 — Setkali jste se v poslednich 5 letech na VaSem zafizeni (pocitac, tablet,

chytry telefon) s utokem hrubou silou na Vase data nebo zafizeni?

Setkali jste se s Utokem | Pocet Procenta

ano 41 58,57 %
ne 26 37,14 %
nevim 3 4,29 %
celkem 70 100,00 %

Tabulka 13 Utok na data

Pocet utokd

A

\

= ano = ne = nevim

Graf 15 Pocet utoku

Vétsina respondentll — pres 58 % se za poslednich 5 let setkalo s hrubym utokem na svoje

data, coz je pomérn¢ dost vysoké Cislo.
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Otazka ¢islo 9 — Byl V&S poditac, tablet, chytry mobilni telefon napaden utokem hrubou

silou — byla Va$e data zneuzita?

Napadeni zafizeni Pocet Procenta

ano 27 38,57 %
ne 34 48,57 %
nevim 9 12,86 %
celkem 70 100,00 %

Tabulka 14 Napadeni pocitace

Napadeni zafizeni

<

y

= ano = ne = nevim

Graf 16 Pocet napadeni zatizeni

U vybraného vzorku lidi bylo téméf 30 % zatizeni napadena Gtokem hrubou silou, to je
docela vysoké Cislo na to, Ze se snazi banky délat osvétu na to, abychom nedavali nikomu

svoje pristupové udaje, neklikali na nezndmé e-maily atd.

Otazka ¢islo 10 — Pouzivate dostateéné zabezpefena hesla aplikaci, kde mate dialezité

osobni udaje?
Bezpelna hesla Pocet Procenta
ano 43 61,43 %
ne 23 32,86 %
nevim 4 571%
celkem 70 100,00 %

Tabulka 15 Hesla
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Bezpecna hesla

N

N\

= ano = ne = nevim

Graf 17 Bezpecnost hesla

U vybranych korespondentl bylo zjisténo, ze lidé moc nedbaji na dostatecné zabezpecena
hesla. Podle slovniho zjisténi u dodate¢ného slovniho prizkumu bylo zjisténo, Ze pouZzivaji
hesla rodna ¢isla, prezdivky nebo zcela jednoducha hesla posloupné ¢iselné fady. VEtSinou

vyuzivaji jedno heslo do vice aplikaci a na ptihlaSeni na vice internetovych stranek.

Otazka ¢islo 11 — Pouzivate dvoufazové ovéreni u aplikaci, kde mate osobni data nebo jiné
osobni udaje?

Dvoufazové ovéreni Pocet Procenta

ano 16 22,86 %
ne 51 72,86 %
nevim 3 4,29 %
celkem 70 100,00 %

Tabulka 16 Dvoufazové ovéreni
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Dvoufazové ovéreni

= ano = ne = nevim

Graf 18 Dvoufazové ovéfeni

Dvoufazové ovéteni pouziva pouze 16 % respondentd, coZ je velice malé a ptimo alarmujici

Cislo, protoze data nejsou chranéna a lidé si to viibec neuvédomuyji.

Otazka &islo 12 — PiSete si svoje hesla do aplikaci na papirek?

Hesla na papirku Pocet Procenta

ano 31 44,29 %
ne 39 55,71 %
celkem 70 100,00 %

Tabulka 17 Hesla a papirek

Hesla na papirku

= ano = ne

Graf 19 Hesla na papirku
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31 % napsanych hesel na papirku je hroziveé vysoké Cislo, protoze data pak nejsou viibec
P

chranéna a mohou byt velice lehce zneuzita.

Otazka ¢islo 13 — Ukladate svoje hesla do aplikaci do kli¢enky na Claudu?

Hesla na Claudu Pocet Procenta

ano 39 55,71 %
ne 31 44,29 %
celkem 70 100,00 %

Tabulka 18 Hesla na Claudu

Hesla na Claudu

" ano = ne

Graf 20 Hesla na Claudu

Claudy v dnesni dob¢ maji zabezpeceni a nemél by byt problém, ze vétsina lidi si uklada
hesla do Claudu, ale je potfeba mit dvoufdzové zabezpeCeni, coz vétSina uzivatelil
informacnich technologii nemd, a hlavné¢ by neméli na Claud uklédat ptistupova data

k nejcitlivéj$im udajiim, jako je napft. vstup do banky.
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Otazka ¢islo 14 — Dostavate spamy ve Vasi e-mailové komunikaci?

Spamy Pocet Procenta

ano 66 94,29 %
ne 1 1,43 %
nevim 3 4,29 %
celkem 70 100,00 %

Tabulka 19 Spam

Spam

\

= ano = ne =nevim

Graf 21 Spam

66 % respondentil dostava spam, které jsou obtézujici a reklamni sd€leni, které si nikdo z nés

neobjednal, a pfesto ndm zahlcuji nasi e-mailovou schranku.

Otazka ¢islo 15 — Pokud dostavate v e-mailové komunikaci spamy, jak ¢asto je dostavate?

Cetnost spam Pocet Procenta

kazdy den 58 84,06 %
parkrat za tyden 11 15,94 %
celkem 69 100,00 %

Tabulka 20 Cetnost spam
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Cetnost spamd

—

= kazdy den = parkrat za tyden

Graf 22 Cetnost spam

84 % respondentli dostava néjaky spam kazdy den, coz je vysoké a varujici Cislo pred
P

kybernetickym obtézovanim nevyzadanymi maily.

Otazka &islo 16 — Pokud dostavate v e-mailové komunikaci spamy. kolik jich obdrzite
denné v pruméru?

Pocet spaml za den Pocet Procenta

1-5 50 86,21 %
5 avice 8 13,79 %
celkem 58 100,00 %

Tabulka 21 Pocet spamt za den

Pocet spamU za den

—

= 1-5 = 5avice

Graf 23 Pocet spamt za den

Denné je nejvice rozesilano mezi 1-5 spamy, toto ¢islo bylo zjisténo u 86 % respondentt.
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Otazka &islo 16 — Vite, co je o phishing v pocitaGovém slangu?

Phishing a jeho znalost

-

= ano = ne

Graf 24 Phishing a jeho znalost

Phishing znalost Pocet Procenta

ano 11 15,71 %

ne 59 84,29 %

celkem 70 100,00 %
Tabulka 22 Phishing

Podle prizkumu by bylo potieba provést vétsi informovanost obyvatelstva o moznych

kybernetickych utocich, které mohou ohrozit jejich data.

Otézka ¢islo 17 — Setkali jste se s phishingem osobné?

Osobni zkuSenost

phishing Pocet Procenta

ano 5 7,14 %
ne 65 92,86 %
celkem 70 100,00 %

Tabulka 23 Phishing osobni zkusSenost
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Osobni zkusenost

%

= ano = ne

Graf 25 Osobni zku$enost

Pouze 5 % respondenti se potkalo s Gitokem na sviij pocitac¢ ve formé phishing, coz je velice

uspokojivy vysledek.

Otazka ¢&islo 18 — Pouzivate informacni technologie — telefon, pocitaé, tablet, denné?

Vyuziti IT Pocet Procenta
denné 68 97,14 %
tydné 2 2,86 %
celkem 70 100,00 %
Tabulka 24 Vyuziti IT
Vyuziti IT

\

= denné = tydné

Graf 26 Vyuziti IT
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Informaéni technologie — pocitace, tablety nebo chytré telefony lidé vyuzivaji kazdy den, a
to at’ ke svoji praci nebo pii hledani véci k jejich konickiim nebo jen pro ¢teni zprav. Proto

je nutno, aby se zvysila informovanost o moznych kybernetickych ttocich mezi obyvateli.
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ZAVER

S rozvojem internetu, ale i dalSich informaénich technologii dochazi samoziejmé i k rozvoji
kriminality v kybernetickém prostoru. Uto&nici jsou stéle jeden krok pred nami uZivateli, a
proto si musime dévat hodné velky pozor na to, komu sdélujeme svoje data, jaka hesla
pouzivame, z jakého pocitace a jakého internetového ptipojeni se pfipojujeme ke strankam,
kde vyuzivame naSe citlivd nebo osobni data. Nemusi byt zcizena pouze nase data, ale nas
pocitac, chytry telefon nebo tablet mohou byt vyuzity uto¢niky na pachéni trestnych ¢indg,
aniz bychom to védéli. Je dilezité neustale aktualizovat antivirové programy, vyuzivat dvoji

zabezpeceni na vSech aplikaci, kde je to mozné, nesdélovat nikomu nase hesla ani jiné udaje.

Z prazkumu bylo zjisténo, Ze lidé si svoje data moc nechréni, pouzivaji jednoducha hesla,
heslo pouziji ke vstupu do vice aplikaci, nevyuzivaji dvoji zabezpeceni vstupu a nejsou
témeét vitbec informovani o tom, ze i kdyZ jim nikdo neukradne fyzicky pocita¢ nebo telefon,
muze byt jejich pocitac prostfedkem k pachani trestného ¢inu. Lidé véfi tomu, Ze se jim
nikdo nepokusi nabourat do pocitace, telefonu nebo tabletu, a proto nevénuji dostate¢nou

pozornost jejich zabezpeceni.

Je nutno délat daleko vétsi osvétu kybernetické kriminality mezi lidmi, ukdzat jim, co vse se
muze stat, jak lehce se mohou stat cilem uto¢niki a jak jednoduse mohou pfijit o svoje data
nebo finanéni prostiedky. Ze ani nemusi védét, Ze prostiednictvim jejich poditate je pachan
trestny €in, o kterém oni nevédi. Hlavné je nutno $ifit osvétu, jak se chranit a ochranu dat,

7e neni viibec mozno podcenovat.

Kromé osobnich udajti a hesel, si musime chranit samozfejme i svoje platebni karty, které
se stavaji Casto ter¢em zlocincl, proto se rozviji stale vice systému k placeni na internetu
PayPal a to hlavné z toho divodu, Ze kazdy den na internetu vnikaji nové a nové e-shopy,
které jsou bez historie a ¢lovek nevi, zda se jedna o seri6zni obchod nebo je to jeden z mnoha
podvodnych e-shoptll, které maji pouze vyldkat penize za zbozi od lidi. Mnohdy neni
objednané zbozi ani zaslané, nebo je zaslané v jiné kvalité nebo zcela jiné zbozi, které nema
zadnou hodnotu. Bylo mnoho ptipadii, kdy misto objednané¢ho zbozi 1idé v balicku obdrzeli
zakaznici napf. cihlu a ndsledné pti reklamaci u e-shopu, kde si zbozi objednali, se reklamace

nedockali, protoze dany e-shop jiz neexistoval.

Aby k tomuto problému nedochazelo, spole¢nost PayPal ma takovy systém placeni, kdy
zakaznik za zbozi zaplati této spoleCnosti a ta nasledné zaplati danému e-shopu. Spole¢nost

PayPal pted uzavienim smlouvy s e-shopem, ktery o to pozada, dany obchod provéii, zjisti
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jeho korektnost a pravost udajii, aby nemohlo dojit k tomu, ze koncovy zakaznik si objedna

zbozi, zaplati a Zadné nedostane.
Toto je jedna z moznosti, jak predchazet podvodiim s nepravymi e-shopy.

Budoucnost ndkupu v prodejnach se bude ubirat s nejvétsi pravdépodobnosti tak, ze kazdé
zbozi bude mit v sobé Cip a pii vychodu z prodejny bude tento Cip precten specidlni
technologii a dojde k zaplaceni zbozi napt. okem. Timto zpiisobem by se eliminovaly
z procesu platebni karty, které se lehce zkopiruji a mohou byt zneuzity. Tento zpasob platby
se jiz testuje.

V soucasné dob¢ se snazi banky pfichazet se stale novéjSimi technologiemi placeni, aby
platebni karty, které nejsou tak zabezpeceny, byly z procesu placeni vynechéany, a tak je

mozno platit napt. chytrym telefonem nebo hodinkami, kdy oba tyto pfistroje jsou vice

zabezpeceny nez samotna platebni karta.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IT Informaéni technologie

ID Identifika¢ni karta

SMS Short message service

APT Advanced Persisten Thrath

SMB Server Message Block

RAI  Republikanska armada Irska

AIS  Automatizovany informacni systém
TCP Transmission Control Protocol

PIN  Personal Identification Number
USB Universal Serial Bus

CD Candela
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PRILOHA P I: DOTAZNIK K PRUZKUMU

Informacni technologie jako prostfedek Sifeni kriminality

Dobry den,

na uvod mi dovolte, abych se pfedstavila. Jmenuji se Radka Prochazkova a jsem
posluchacem zavérecného ro¢niku magisterského studia Fakulty aplikované
informatiky na Univerzité Tomase Bati ve Zliné, oboru Bezpecnostni technologie,
systémy a management.

Projekt "Infomacni technologie jako prostfedek Sifeni kriminality." realizovany
formou dotaznikového vyzkumu verejného minéni slouzi pro ucely diplomové
prace a jeho vysledky budou publikovany vyhradné v praktické ¢asti této prace,
nikoliv verejné, ani nebudou pfedany tfetim stranam.

Vyplnéni dotazniku je zcela anonymni a nemélo by Vam zabrat vice nez 5 minut.
Jedinymi vstupnimi podminkami k dotazovani je dosazeni hranice 18 let a Ceska
statni pFislusnost.

Dotaznik je pouze v papirove formé.

Za vyplnéni dotazniku Vam upfimné mnohokrat dékuji. V pfipadé jakychkoliv
dotazu, namétl a pfipominek, mé nevahejte kontaktovat prostfednictvim e-mailu
na: radkap@volny.cz

S pozdravem,

Ing. Radka Prochazkova



1. OBECNE

Nyni prosim zodpovézte nékolik obecnych otazek.

Pohlavi *
© Muz
© Zena

Vék * Vyberte z pfislusné nabidky vékovou kategorii, ktera Vam nalezi.
© 18-25

26 - 35

36 - 50

51-65

65 a vice

I I B B

Vzdélani *Vyberte ze seznamu VaSe dosud nejvysSi ukoncené vzdélani

Zakladni
Vyucen
Vyuc€en s maturitou

stfedosSkolské

I I B B

vysokoskolskeé.



2. INFORMACNI TECHNOLOGIE
Nasledujici otazky se budou tykat Vasi prace s IT

Jaké pouzivate informaéni technologie? *
© Potitag
© Tablet
" Chytry mobilni telefon
" Zadné vyse uvedené

Vase profese? *

“ Pracuji v kancelafi

L Pracuji manualné

Mate na Vasem zafizeni aktivovany antivir? *
-

Ano
> Ne
> Nevim

Vite, co to znamena, kdyz Vam nékdo ve Vasem zarizeni (pocitac, tablet,
chytry telefon) napadne Vase data hrubou silou? *
~

Ano
> Ne
S Nevim

Setkali jste se v poslednich 5 letech na Vasem zafizeni (po¢itac, tablet,
chytry telefon) s utokem hrubou silou na Vase data nebo zarizeni? *

> Ano

“ Ne

> Nevim



Byl Vas pocitac, tablet, chytry mobilni telefon napaden utokem hrubou silou
— byla Vase data zneuzita? *
~

Ano
S Ne
> Nevim

Pouzivate dostatecné zabezpecena hesla aplikaci, kde mat duilezité osobni

udaje? *
© Ano
" Ne
© Nevim

Pouzivate dvoufazové ovéreni u aplikaci, kde mate osobni data nebo jiné
osobni udaje? *
-

Ano
> Ne
> Nevim

PiSete si svoje hesla do aplikaci na papirek? *

> Ano

“ Ne

Ukladate svoje hesla do aplikaci do aplikace klicenka na Claudu? *
~

Ano
> Ne
> Nevim

Dostavate spamy ve Vasi e-mailové komunikaci? *

> Ano

' Ne

> Nevim



Pokud dostavate v e-mailové komunikaci spamy, jak ¢asto je dostavate? *

© Kazdy den

© Parkrat za tyden

Pokud dostavate v e-mailové komunikaci spamy, kolik jich obdrzite denné v
praméru? *

© 15
" B5avice
> Nevim

Vite, co je to phishing v poc¢itacovém slangu? *

> Ano
> Ne
> Nevim

Setkali jste se s phishingem osobné? *

> Ano
> Ne
L Nevim

Pouzivate informaéni technologie (poc€itac¢, tablet, chytry mobilni telefon)
denné? *

" Ano

‘ﬁNe



