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ABSTRAKT

Diplomova prace se v teoretické ¢asti vénuje analyze vlastnosti vyskovych elektromagnetic-
kych impulst a pojednani o historickém vyvoji jejich vyzkumu a testovani. Tyto informace
jsou doplnény o prehled védeckych, koncepénich a strategickych dokumentt v dané oblasti.
Stézejni vystup prace predstavuje variantni scénat utoku pomoci vyskového elektromagne-
tického impulsu, ktery vychazi z analyzy soucasného stavu v ramci mozného pouziti a

ochrany pied jeho ucinky.

Kli¢ova slova: elektromagneticky impuls, jaderné zbrané€, detonace

ABSTRACT

The theoretical part of the thesis is devoted to the analysis of the properties of the height
electromagnetic impulses and to the historical development of their research and testing.
This information is supplemented by an overview of scientific, conceptual and strategic
documents in the field. The main output of this work is a variant scenario of the attack by
means of a height electromagnetic pulse, which is based on the analysis of the current state

of the possible use and protection against its effects.

Keywords: EMP, electromagnetic impulses , nuclear weapons
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UvVOD

Tématem této diplomové préace je problematika pouziti jadernych zbrani odpalenych ve vy-
sokych vyskach (HEMP), nebo jinych obdobnych zbrani s EMP ucinkem. Prvnim poznatky
o0 ,,vedlejsim* ucinku ,,EMP* u jadernych zbrani jsou jiz z jejich ranného stadia testovani.
Jelikoz hraly jaderné zbrané dileZzitou roli v mezinarodni politice a jesté dlouho budou, tak
je vhodné o tomto tématu a problematice podrobnéji pojednat. Jsou zde uvedeny jednotlivé
slozky HEMP, rozdily mezi uméle vytvorenym HEMP, ptirozenym EMP a cel4 historie ja-
dernych testi i statech, které se testovani jadernych zbrani ve vysokych vyskach podilely.
V soucasné dobé¢ se navic jedna o velmi aktudlni téma, sice ne o pouziti jadernych zbrani jak
zname ze dvou jedinych ptipadl v Hiro§ime a Nagasaki, kdy nicila mésta sila detonace bomb
a nasledné ozafeni, ale o jejich poziti ve vysokych nadmotskych vyskéach a paralyzovéani
regiond, statd, ¢i celého kontinentu. To je zptisobeno tim, Ze dnesni spole¢nost je ve vSech
oblastech svého fungovani zavisla na dodavkach elektrické energie a elektronickych zatize-
nich, které energii potiebuji. Hlavnimi aktéry v této problematice jsou Spojené staty ame-
rické, Ruska federace, Cina a v posledni dobé se ptipojily frdn a Severni Korea. Jak by se na
prvni pohled zdalo, Ze k takovému utoku, ktery dokaze vytadit infrastrukturu na velké roz-
loze celého kontinentu je potieba sofistikovana zbran, kterou by dokazaly vyrobit jen ty nej-
vyspélejsi a nejbohatsi zemé, tak opak je pravdou. Nejvaznéjsi soucasnou hrozbou jsou dva
posledni staty a to fran a Severni Korea. Oba tyto stity eli embargiim a sankcim, takze
nikdy nedosahnout ekonomického potencialu, jako jiné zemé a piesto dokéazaly vyrobit ja-
derné zbran¢, nékteré zdroje uvadi i EMP zbran€ a jejich pouziti maji zakotvené uz ve svych

vojenskych vale¢nych doktrinach.

Vyvoj v téchto zbrani ve vSech zemich nejbedlivéji sleduji Spojené staty, které jsou nejvét-
$im zdrojem dat a informaci, jelikoZ zde bylo publikovano mnoho ¢lankd, zprav komisi,
agentur, védeckych zprav a jinych dokumentt, které mely za tkol probudit predni predsta-
vitele ve Spojenych statech, aby byla provedena patti¢nd opatfeni pro prevenci a pripadnou
obnovu infrastruktury pro piipad utoku HEMP, pfirozenych EMP ¢i jiné vykonné EMP
zbrang. Tato snaha se vyplatila v podob¢ vydani ptikazu vykonného ptikazu ke koordinaci
narodni odolnosti vii¢i elektromagnetickym pulziim vydany 26. biezna 2019 prezidentem
spojenych stati Donaldem Trumpem. Jelikoz stoprocentni ochrana proti EMP zatim neexis-

tuje, tak jde chranit jen omezené mnozstvi zafizeni a hlavni tloha je na rychlé obnové.
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Diplomova prace je zakoncena zavérecnou kapitolou, kde se nachézi katastroficky scénar
blematice je ¢as. Cas potiebny na obnovu infrastruktury s minimalnimi ztratami. Bez doda-
vek elektrické energie nebude fungovat telekomunikace, bankovnictvi, finance, tézba a zpra-
covani ropy, dopravni infrastruktura, jednoduse fe¢eno se zhrouti cely moderni systém a
spole¢nost bude uvrzena do doby pted elektrifikaci. V tom je ten problém, zajistit jidlo, piti
a zdravotni péci, protoze dneSni moderni spolecnost jiz nema dovednosti a prostfedky nutné

k pteziti bez nemocnic, bez funkénich vodovodu, supermarketti, automobilii a dalsiho.
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I. TEORETICKA CAST
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1 VYSKOVY ELEKTROMAGNETICKY IMPULS (HEMP)

Elektromagneticky impuls, jako vyboj elektromagnetické energie, piedstavuje okamzité,
velmi kratkou dobu trvajici, intenzivni energetické pole, které mtze zplsobit pietizeni nebo
naruseni funkci fady elektrickych a elektronickych zafizeni a systémd, které jsou citlivé na
pfepéti. Zdroje EMP mohou byt pfirodni nebo uméle generované, piicemz EMP mlzeme

klasifikovat do nésledujicich typta [1]:

e LEMP - lighting electromagnetic pulse (elektromagneticky impulz blesku). Uder blesku
vytvoii lokédlni EMP, ktery zplsobuje velky elektricky proud v blizkych vodicich.
Proudovy narist miize poSkodit citlivy hardware, jako jsou radia a pfistroje. VSechny
elektronické systémy by mély mit urcitou formu ochrany pted ucinky EMP. Prepétové
ochrany, nabizeji omezenou ochranu proti EMP, které se obvykle vyskytuji béhem
boutek. Nejlepsi zplsob ochrany je odpojeni vSech AC kabelid a odpojeni co nejvétsiho
poctu elektronickych zatfizeni pii boutkach. Intenzita elektromagnetického pulzu z
blesku, ktery mtize ovlivnit chod elektrickych a lektronickych zafizeni, zavisi na misté
narazu a na specifickych vlastnostech chranéné budovy. Z hlediska ochrany proti blesku

je mozné rozlisit Ctyfi nebezpecné udalosti nebo zdroje poskozeni, a to:

1. Uder blesku na chranény objekt (S1),
Uder blesku na zem nebo na uzemnéné objekty v blizkosti chranéného objektu (S2),

Uder blesku na pfipojené vedeni ( S3),

il

Blesky v blizkosti pfipojenych vedeni (S4) [2].

e NEMP - nuclear electromagnetic pulse (jaderny elektromagneticky impulz), ktery dale
rozliSujeme:
1. HEMP - high altitude electromagnetic pulse (elektromagneticky impulz ve velké
vysce),
2. SGEMP - system generated electromagnetic pulse (elektromagneticky impulz
generovany systémem),
3. SREMP - source region electromagnetic pulse (elektromagneticky impuls zdrojové

oblasti),
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e NNEMP - non nuclear electromagnetic pulse (EMP impuls generovany zbrafiovymi

prostiedky) [1].

Tab. 1. Srovnani parametriu LEMP a NEMP [3]

E max Hmax :abéina kmitoctoveé dosah
[kV/m] [A/m] rana spektrum ucinku
[ns]
10+ 100 + L 1kHz =5 jednotky
EMP 00 1000 100+10000 .\, km
NEMP 30+ 100 + 5-g 0,1-+100 stovky az
100 1000 ' MHz tisice km

Elektromagneticky impulz (EMP) je produktem vybuchu kazdé jaderné zbrané, a to i
primitivnich zbrani prvni generace jako byly A-bomby, které zniCily mésta HiroSimu a
Nagasaki v srpnu roku 1945. VSechny jaderné zbran& produkuji gama zafeni spolu s
ohnivou kouli, které generuji celkem tfi typy zéfeni o riznych frekvencich. EMP utok tedy
piinasi trojndsobny uder pro malou 1 velkou elektroniku, elektrické rozvodné sité, elektricka
a elektronicka zatfizeni jako jsou osobnich pocitace, mobilni telefony, internet a kabelové
systémy, letadla, veSkerd vetfejna doprava, vesSkera infrastruktura, nemocnice, policie,

hasice, toto vSechno a spoustu dalSiho bude vytazeno z provozu na dlouhé mésice.

Jakékoliv jadernd zbran, kterd vybuchne ve vySce 30 kilometr nebo vys, bude generovat
potencialné katastrofalni HEMP. Pti této detonaci vysoko nad zemskym povrchem, reaguje
vzniklé gama zafeni s atmosférou (s molekulami vzduchu v procesu zvaném Comptontv
ucinek) a vytvoii intenzivni elektromagnetické energetické pole, které je neskodné pro lidi,
ale mlze pretizit obvody a mnoho dalSiho elektrického zatizeni a zplisobi Skodu mnohem

rychleji nez tder blesku.

Nuklearni detonace pii minimalni vySce 30 kilometrG bude generovat pole EMP s
polomérem asi 600 kilometri, ale pokud bude odpalena v nadmoiské vysce 400 kilometrd,
bude polomér pole EMP asi 2200 kilometr(i, coZ odpovida témét celé Evropé €1 Severni

Americe [4].
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Obr. 1. - Rozsah EMP podle vysky odpdleni nad USA [5]

HEMP zpiisobené jadernou explozi obsahuje tii slozky, které ptichazi ve tiech vinach.

Tyto maji znatelné rlizné efekty. Tyto viny se znac¢i E1, E2 a E3 [4].

1.1 Slozky HEMP

Jaderny elektromagneticky puls se 1isi od jinych druhi elektromagnetickych pulzt (EMP),
byly definovany komisi nazvanou Mezinarodni elektrotechnicka komise (IEC). Vyse

zminéné tfi slozky v IEC se tedy znaci E1, E2 a E3 [6].

Slozky E1, E2 a E3 definuje konkrétné dokument CNS EN 61000-2-9: 1996:
Elektromagneticka kompatibilita (EMC) - Cast 2: Prostiedi-Oddil 9: Popis prostiedi
HEMP-Vyzatované ruSeni. Zékladni publikace EMC

1.1.1 PulzE1l

Jednou z Casti jaderného EMP je velmi rychly pulz E1. Jedné se o velmi kratké (trvajici
nanosekundy), ale zarovenn velmi intenzivni elektromagnetické pole. Toto miize vyvolat
rychlé a vysoké napéti v elektrickych vodi¢ich. VétSina Skod zpusobenych El je tedy
piekrocenim elektrického napéti. E1 mlzZe znicit pocitace a komunikaéni zatfizeni, drobnou
elektroniku, fidici systémy nezbytné pro provoz vseho, od automobill po letadla, véetné

elektrickych rozvodnych siti, komunikace, a vSechny ostatni kritické infrastruktury [6].
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»E1 je produkovan, kdyz gama zareni z jaderné detonace vyradi elektrony z atomut v horni
atmosfére. Elektrony zacinaji cestovat obecne smérem dolu pri relativistickych rychlostech
(vice nez 90 procent rychlosti svétla). PFi absenci magnetického pole by to produkovalo
velky puls elektrického proudu svisle v horni atmosfére po celé postizené oblasti. Magneticke
pole Zemé pusobi na tyto elektrony a meéeni smér toku elektronit do pravého uhlu k
geomagnetickému poli. Tato interakce zemského magnetického pole a sestupného toku
elektronii produkuje velmi velky, ale velmi kratky, elektromagneticky puls pres postizenou

oblast"[6].

»Fyzik Conrad Longmire udal numerické hodnoty pro typicky pripad pulsu E1
produkovaného jadernou zbrani druhé generace, jako jsou ty, které se pouzivaly pri
zkouSkdch s vysokou nadmorskou vyskou operace Fishbowl v roce 1962. Podle Longmira
maji typické gama paprsky vydavané zbrani energie asi 2 MEV (milion elektronovych
voltiy). Kdyz se tyto gama paprsky srazi s atomy ve stredni stratosfére, gama paprsky vyradi
elektrony. Toto je znamé jako Comptoniiv efekt a vysledné elektrony produkuji elektricky
proud, ktery je znamy jako Comptoniiv proud. Gama paprsky prendseji priblizné polovinu
své energie na elektrony, takze tyto pocatecni elektrony maji energii asi 1 MEV. To zpusobi,

Ze se elektrony zacnou pohybovat obecné smérem dolu pri asi 94 procentech rychlosti svétla‘*

[6].

Magnetické pole Zemé rychle odkloni elektrony v pravém uhlu k geomagnetickému poli a
rozsah vychyleni zavisi na sile magnetického pole. Pf1 silach geomagnetického pole
typickych pro danou lokalitu se tyto pocatecni elektrony to¢i kolem magnetickych silocar v
kruhu s typickym polomérem. Tyto pocatecni elektrony jsou zastaveny srazkami s jinymi
molekulami vzduchu v primérné vzdalenosti asi 170 m. To znamend, ze vétSina elektronil
je zastavena kolizemi s molekulami vzduchu dfive, nez elektron mize dokoncit jeden cely
kruh své spirdly kolem zemskych magnetickych silocar. Tato interakce velmi rychle se
pohybujicich negativné nabitych elektroni s magnetickym polem vyzaiuje puls
elektromagnetické energie. Puls obvykle stoupa na svou maximalni hodnotu za ptiblizné 5
nanosekund. Velikost tohoto pulsu se obvykle rozpadne na polovinu jeho maximalni
hodnoty béhem 200 nanosekund. (Podle definice IEC je tento impulz E1 ukoncen po jedné
mikrosekundé (1000 nanosekund). Sila impulsu E1 zavisi na poctu a intenzité gama paprskil
produkovanych zbrani a na rychlosti gama paprskii vynesenych ze zbrané. Sila impulsu E1

je také ponckud zavisla na vySce detonace [6].
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1.1.2 Pulz E2

Slozka E2 je generovana rozptylenymi gama paprsky a neelastickymi gama produkovanymi
neutrony zbrani. Tato slozka E2 je ,,mezi-obdobny‘ impuls, ktery podle definice IEC trva
pfiblizné od jedné mikrosekundy do jedné sekundy po zacatku elektromagnetického
pulsu. Slozka E2 se velmi podoba elektromagnetickym pulsim produkovanymi blesky, i
kdyz je elektromagneticky puls indukovany velmi blizkym tderem blesku miize byt
podstatné vétsi nez E2 jaderného EMP. Vzhledem k podobnosti s pulzy zplisobenymi
blesky, by mohla ochrana proti bleskti ochranit i pfed E2, ale problém je v tom, ze E2

nasleduje E1 a ta mize poskodit zafizeni, ktera by na ochranu proti E2 stacila [6].

Nékteré zpravy uz ted’ hovofi, Ze stdvajici ochrana proti uderiim bleskl je dostacujici i na

E2 HEMP, ale problém je prave v riziku synergie E1 a E2.

1.1.3 PulzE3

Tato slozka se v mnohém lisi od piedeslych dvou slozek jaderného EMP. Predevsim je velmi
pomald. Muze trvat od desitek po stovky vtefin od jaderné detonace. Tato detonace odvadi
zemské magnetické pole z cesty, a naslednym obnovenim magnetického pole na jeho

pfirozené misto vznika E3.

Sklada se tedy ze dvou ¢asti:

1. 1-10 sekund je doba znama jako ,,tlakové viny*,

2. 10-300 sekund je doba zndma jako ,,zdvihnuti®.

E3 se vmnohém podoba geomagnetickym boufim a milize produkovat geomagneticky
indukované proudy v dlouhych elektrickych vodicich, které pak mohou poskodit nebo znicit
soucasti, jako jsou transformatory elektrického vedeni. Téméf vSechny skody zplisobené E3
v modernich systémech se vyskytuji v siti stfidavého proudu, kterd obecné neni navrzena
tak, aby zvladla pifimé proudy, zejména v kritickych zafizenich, jako jsou vykonové

transformatory [6].
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Obr. 2. - Fize E1, E2 a E3 [7]

1.2 Geomagneticka boure — prirozené EMP

Pfirozena nebo ptirodni EMP je béZny jev, ktery vznikd plsobenim slunecnich bouii na
magnetické pole zem¢. Geomagneticka porucha nebo geomagnetické boute jsou do¢asnym
zkreslenim zemského magnetického pole zplsobenym vlnami slunecniho vétru, které
zasahnou magnetické pole hodiny po slune¢ni udélosti. Magnetické pole Zemé, které
poskytuje pfirozeny S$tit proti rychle se pohybujici plazmé, je né&kdy drasticky
stlaceno. Elektrické proudy, které jsou v ionosféfe, jsou stlateny a deformovany. Nabité
¢astice putuji po polich magnetického pole v polarnich oblastech a vytvareji vizudlni projev

geomagnetické boufe, kterou zname jako polarni zate. Bylo zjisténo, Ze ovliviuji fyziologii,

standardni metabolismus a chovéni lidi a jinych druhii (napft. ptaki, velryb, plazii, hmyzu a

bakterif) [8].

Obr. 3. - Solarni boure [4]
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Geomagnetické poruchy jsou obvykle spojeny se slunecnimi erupcemi a ejekcemi slunec¢ni
koronalni hmoty, pfi nichz se do slune¢niho vétru uvoliiuje miliarda tun magnetické plazmy
s vysokou energii ze slunce. Toto uvolnéni magnetického pole s vysokou energii se méni
podle 11-letych slunecnich cyklii a béhem obdobi slunenich maxim je intenzivnéjsi. Tato

obdobi jsou také charakterizovana vysokym poctem geomagnetickych bouti (GMD) [8].

Zpusobuje zmeény elektrického proudu v magnetosfére a ionosféte (vrstvy nasi atmosféry),
coz zase negativné ovliviiuje magnetické pole Zemé¢. Indukuje proudy ve vodicich, jako jsou
elektrickd vedeni, kterd mohou ovlivnit transformatory elektrické sité. Mohou zpusobit
»saturaci poloviéniho cyklu® vysokonapétovych transformdtorii s objemovou elektrickou
energii, které by mohly potencidlné zptisobit zhrouceni dodévek el. energie. Dale mulize
potencidlné poskodit transformatory jejich piehiatim. Pokud dojde k naruSeni, které je dost
velké na to, aby doslo k poskozeni transformatorti, mohlo by to trvat opravdu dlouho, nez se

obnovi sit’ [8].

., Stejné jako hromosvody jsou i vysokonapétova elektricka vedeni uzemnéna. Z
bezpecnostnich ditvodii jsou na obou koncich spojena se zemi. Ale na kazdém konci veétsiny
téchto vedeni, umisténych mezi nimi a zemi, jsou transformatory, velikosti garaze nebo i

Versi.

Transformatory umistily (vysokonapetové)“ do (vysokonapétového elektrického vedeni). V
ramci pripravy na dalkovy prenos transformatory prevezmou elektiinu vyrobenou vétrnou
elektrarnou nebo uhelnou elektrarnou a zvysi jeji napéeti. Ddale privadeji tuto
transformovanou elektrickou energii do dalkovych vedeni. (ZvySovani napéti pro dalkovy
prenos snizuje energetické ztraty z elektrického odporu elektrického vedeni.) Na prijimact
strané podobné transformatory symetricky snizuji napéti zpét pro distribuci do tovaren,

kancelari a domacnosti.

Transformatory vyuzivaji symetrii elektromagnetismu: stejné jako ménici se magneticke pole
indukuje napéti, tak i pohyb elektrického naboje (elektiiny) vytvari magnetické pole. Uvnitr
kazdého transformatoru jsou dva vodice, jeden pripojeny ke vstupnimu vedeni a druhy k
vystupu, stoceny v ramci nebo kolem sdileného jadra z magneticky propustného materialu,
Jjako je kremikova ocel. Normalnim vstupem je stridavy proud (AC), jako je tomu v bézném
domeé, jeho napéti se meni z kladného na zaporny a zpét 50 nebo 60krat za sekundu. Oscilacni

elektrina v dratu vytvari v jadru transformatoru oscilacni magnetické pole. To zase indukuje


https://www.swpc.noaa.gov/phenomena/solar-wind
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oscilacni proud ve vystupnim vodici, obvykle pri jiném napéti. Schopnost stridaveho proudu

se transformovat timto zpiisobem za nizké ztraty.

V' konstrukcnich podminkdch je jadro transformatoru magneticky dostatecné velké, aby
neslo celé pole produkované vstupnim dratem. Pokud ale vstoupi prilis silny proud, jadro se
nasyti. Magneticka silova pole budou bloudit z jadra do okolnich vodicii, kde mohou presné
zpusobit neviditelny chaos: nahodné proudy ve vstupnich i vystupnich vodicich a ,, hotspoty “
spalené izolace. Pravdépodobné transformatory okamzité selzou. Nebo miizou pokracovat v
provozu, zatimco horkda mista se ochlazuji na néco analogického s teckami rzi: nejprve
uniknou pozornosti, ale iniciuji degradaci, ktera se $iri behem tydnit nebo mésicu. Nakonec
miuize byt vyvoldna porucha, kterou inZenyri nemusi dokonce rozpoznat jako poskozeni bouri.
Vysokonapétové transformdtory jsou uzly v siti. Kdyz dojde k jejich selhani, propojeni v

energetickém systému jsou opdalena.

Geomagnetické boure mohou vysilat skodlivé proudy do transformatoru dvéma zpusoby.
Boure je mohou primo vyvolat, jak bylo prave popsdano. Nebo bouie mohou narusit proudy,
napeéti a frekvence v provozni siti natolik, aby premohly zarizeni urcend k potlaceni téchto
zkresleni, a tak spustily vypnuti elektrdaren nebo odpojeni mezi castmi sité. Tyto automatické
odezvy jsou navrzeny tak, aby chranily mrizku, a z velké casti tak mohou ucinit - ale v

extrémnich pripadech pravdepodobné ne uplne* [10].

Vymeéna transformatori mize vyzadovat dodaci lhiitu az mésice ¢i rokt, zalezelo by na
velikosti zasaZené oblasti. Pokud by k tomu doslo ve velkém méfitku, k prostojim by dale

pfispélo samotné mnoZstvi jednotek vyzadujicich vyménu [8].

1.2.1 Pripady ochromeni elektrické infrastruktury pri prirozené EMP
Quebec blackout z roku 1989

Slunce neustale vysila Castice a energii na Zemi, ale 10. bfezna 1989 astronomové byli
svédky silné exploze na slunci, ktera uvolnila miliardtunovy oblak plynu, ktery byl 36krat

vetsi nez Zemé. Tento oblak plynu se fitil na naSi planetu rychlosti milionu mil za hodinu.

Slune¢ni erupce a CME (Coronal Mass Ejection - vystieleni koronalni hmoty) z exploze
zpusobily okamzité ruSeni radiovymi vlnami kratkych vin, které v Rusku zasekly radiové
signaly (n€kteti predpokladali, Ze za tim stoji Kreml). CME mohou zptlisobit magnetické

boute ovliviiujici komunikacni systémy, energetické sité a astronauty ve vesmiru.
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O dva dny pozdé&ji, mrak slunecni plazmy s elektricky nabitymi ¢asticemi, dosahl zemského
magnetického pole a zplisobil geomagnetickou bouti. Kolize zptsobila intenzivni polarni
zafi na polech, které bylo mozné vidét az na jihu Floridy a Kuby. JelikozZ se to stalo béhem

studené¢ valky, tak se n¢kteti obavali, ze svétla na obloze jsou jaderna valka.

Boute vytvoftila elektrické proudy v zemi pod Severni Amerikou a 13. biezna doslo k
vypadku proudu poté, co doslo k havérii rozvodné sité elektrarny Hydro-Québec, kdyz
bezpecnostni systémy zaznamenaly pietizeni energie zplUsobené proudénim proud.
Energetické systémy v oblastech vyvielych hornin, jako je Québec, jsou nejzranitelnéjsi viici

ucinkiim intenzivni geomagnetickym aktivitam.

Témet Sest miliont lidi ztratilo energii v Kanadé na témét 9 hodin, ve Spojenych statech
bylo hlaseno vice nez 200 problému s rozvodnou siti. Celosystémovy vypadek proudu vedl
ke ztraté ptiblizné 19 400 MW v Quebecu a 1 325 MW vyvozu. Dodate¢né zatizeni 625 MW

bylo vyvazeno také z vyrobnich stanic izolovanych od systému Hydro-Quebec.

Ve vesmiru byly satelity mimo kontrolu celé hodiny, komunikaéni satelit NASA TDRS-1
zaznamenal stovky anomalii, kdyz se k nému dostaly Castice z exploze. Raketoplan

Discovery (STS-29) 13. bfezna zaznamenal problémy s nékterymi z jeho senzory [11] [12].

Carringtonova udalost 1859

Slune¢ni boufe z 1. zati roku 1859 zplsobila, Ze slunecni koruna vyhnula masivni uvolnéni
magnetické energie, znamé jako vystteleni korondlni hmoty (CME). Tato rozsvitila no¢ni
oblohu, ktera byla tak jasna, Ze se lidé v hornatych oblastech Severni Ameriky probudily

s tim, Ze bylo rdno. Jini zase mysleli, Ze je konec svéta.

Ackoli v té dobé byla radiovd komunikace ve své rodici se fazi, telegrafni operatofi hlasili
jiskry a ohenl na jejich zafizeni. Muz jménem Richard C. Carrington v té¢ dobé zaznamenéval
aktivitu slunecnich skvrn a rychle rozpoznal povahu tohoto jevu, a tak se stala znama jako
,udalost Carrington®. Na zéklad¢ historické priority se tyto masivni CME obvykle d&i
kazdych 150 let. CME, jako Carringtonova udalost z roku 1859, které vysilaji masivni vinu
rentgenovych paprski a sluneéni plazmy smérem k zemi, nakonec interaguji s ¢asticemi v
magnetosfére Zemé. Pii stejné udalosti jako ,,Carrington* mohou byt tyto viny ¢astic tak
masivni, zZe zabiraji polovinu objemu prostoru mezi Zemi a Sluncem, asi 93 miliont mil.

CME tento velky mlZe vypustit aZ miliardu tun plazmy do vesmiru [13].
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CME 23. ¢ervence 2012

23. Cervence 2012 slunce uvolnilo dva velké korondlni vyboje nabité plazmy a vrhlo je k
ob¢zné draze Zemé. Byl to jeden z nejsilnéjsich ukazi CME, ktery byl vidét za vice nez 150
let. Kdyby tyto vyboje zasdhly zemské magnetické pole, mohly by vyvolat silné zemni
proudy schopné pretizit nase elektrické sité a vyradit transformétory a ponechat celé oblasti
bez energie. Nastésti pro nas slune¢ni erupce minula Zemi asi o tyden (misto toho zasdhla
jednu z pozorovacich kosmickych lodi NASA STEREO-A). Masivni geomagneticka bouie
v roce 1859, znama jako ,,Carringtonova udalost, skvéle zptsobila zmatek na telegrafnich
linkdch po celém svété. Udalost takového rozsahu by dnes mohla potencidlné zptsobit
mnohem vétsi poSkozeni energetickych siti, vedeni a sateliti. (Erupce z ¢ervence 2012 byla
povazovana za udalost na urovni Carringtonu.) V nejhorSim piipadé by masivni slunecni

boufe mohla nechat desitky miliont lidi bez energie po cela 1éta [14].

1.2.2 Podobnost Geomagneticka bouie a HEMP

Geomagneticka boufe (GMD - geomagnetic disturbance) je mén¢ zavazna udalost ve veétsi
zemepisné oblasti a je dobfe znamym problémem, ktery energeticky sektor po desetileti fesi.
Kdezto utok EMP je méné pravdépodobny, ale m¢l by mnohem vétsi disledky v mensi

zemépisné oblasti.

EMP jsou vybuchy energie ur¢ené k naruSeni, poskozeni nebo zniceni elektroniky, jako jsou
ty, které se nachazeji v fidicich systémech na elektrické siti. GMD jsou pfirozené se
vyskytujici solarni magnetické poruchy, které periodicky narusuji magnetické pole Zemé,
tato ruSeni mohou vyvolat proudy v elektrické siti, které mohou soucasné poskodit nebo

znicit klicové transformatory na velké zeméepisné oblasti.

Obe¢ udalosti maji tedy potencial zptsobit problémy s napétim a nestabilitu v elektrické siti,

coz by mohlo vést k vypadkiim na velkém tizemi na dlouhou dobu.

Slozka E3 ma podobnost s geomagnetickou bouii (GMD) zplsobenou velmi véznym
vyhazovanim slune¢ni koronélni hmoty (CME). Stejné jako geomagneticka boufe mitize E3
produkovat geomagneticky indukované proudy v dlouhych elektrickych vodicich, jako je
elektricka rozvodna sit, ktera pak miZe poSkodit nebo znicit soucasti, jako jsou elektrické

vedeni a transformatory.

Tyto proudy se casto nazyvaji kvazi-stejnosmeérné proudy, protoZze se podobaji

stejnosmérnému proudu z baterie vice nez co vétSina lidi povazuje za elektricky impuls.
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Témét vSechny Skody zptsobené E3 v modernich systémech se vyskytuji na stfidavé
rozvodné siti, kterd obecné¢ neni navrzena tak, aby zvladla pfimé proudy, zejména v

kritickych zatizenich, jako jsou vykonové transformatory.

Z davodu podobnosti mezi geomagnetickymi boufemi indukovanymi slunecni energii a
jadernym E3 se stalo bézné oznacovat geomagnetické boutfe indukované sluneéni energii

jako ,.,slune¢ni EMP* [6][15].

Tab. 2. Srovnani EMP a GDM [33] [7]

EMP GDM
Zpisobuje [nepratelska hrozba prirodni hrozba
Varovani [ minuty 18 az 72 hodin
U¢inky El, E2, E3 GDM disponuje pouze
pulzem E3
Doba trvani [ E1: méné€ nez 1 mikrosekundu E3 hodiny

E2: méné nez 10 milisekund

E3: vybuch: 10 sekund E3: 1-2 min

Riziko pro |[EIl: telekomunikace, elektronika a E3: transformatory, dalkovy
zarizeni fidici systémy, relé, bleskojistky ptenos a komunikace -
E2: elektrické vedeni, telekomuni- generator step-up

kace, elektronika, fidici systémy,
transformatory.
E3: transformatory, dalkovy pfenos a

komunikace - generator step-up

Stopa Kontinentalni, v zavislosti na vysce Po celém svéte v zavislosti
vybuchu na velikosti

Sila El 50 kV/m | Srovnatelna s pulzem E3
E2 100 V/m

E3 85 V/m
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1.3 Zbrané EMP

,,Cinnost elektrickych a elektronickych systémii mize byt narusena piisobenim piirodnich
nebo umeéle generovanych elektromagnetickych impulsu (EMP). V této souvislosti se jiz radu
let vyvijeji prostredky umozZnujici generovani vvkonovych EMP a to i ve formé zbranovych
systemiut. Potencionalnimi cily mohou byt duleZité prvky kritické a obranné infrastruktury,

vojenské komunikacni, informacni a zbranové systémy nebo dopravni prostredky [17, str.

2].
Zbrang se smérovanou energii (Directed Energy Weapons, DEW) délime na:

e Prostfednictvim impulsni elektromagnetické pole v pasmu radiovych vin (DEWRF-
direct energy weapons- radio frequency, stovky kHz az 1 GHz)

e Prostfednictvim impulsni elektromagnetické pole v pasmu mikrovin (DEWM - direct
energy weapons- microwave, 1- 300 GHz).

o (Casticové zbrané (PBW — Particle Beam Weapons)

Tyto zbran¢ se dale d¢€li na uzkopasmové HPM (high power microwave) a Sirokopasmové
UWB (ultra wide band). Uzkopasmové zbrané vysilaji pulzy s vysokym vykonem na
jednotlivych frekvencich, diky ¢emu je u€inek na cil velmi efektivni, protoZe impulz rezonu
se znamou frekvenci napadeného zafizeni. Sirokopasmové zbran& vysilaji impulz s nizkou
hustotou energie v Sirokém frekvenénim pdsmu. VyuZziva se tam, kde neni mozné

identifikovat ptesné kmitocty napadeného zatizeni [17].

1.3.1 CHAMP

Counter-Electronics High Power Microwave Advanced Missile Project (CHAMP). Tym
sloZzeny z ¢lentt Boeing's Phantom Works, Raytheon's Ktech a US Air Force Research
Laboratory (AFRL) Direction Energy Directorate Energy Directorate GspéSné provedl
v fijnu roku 2012 raketovou zkousku na zbranovy systém schopny decimovat obranu zem¢
a kriticky zménit vojenskou rovnovahu. ,,Umoznuje tedy negativné ovlivnit funkce nebo
poskodit elektronickych zarizeni v objektech (napr. protivzdusnou obranu protivnika,

systemy veleni a rizeni, komunikacni site, objekty kritické infrastruktury) “ [17].
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Obr. 4. - CHAMP [18]

CHAMP je zbran s fizenou energii (DEW), ktera pouziva vysoce vykonné mikrovinné
trouby (HPW) v megawattovém rozsahu k ptfemozeni vSech elektronickych systémut
podobnych elektromagnetickému pulzu (EMP) emitovanym z detonace atomové bomby,
ale bez kinetické sily bomby. Tato zbrant dokaZe vygenerovat izkopdsmové EMP o vykonu

2 GW na vzdalenost 300 m [17].

1.3.2 HPEMcarStop

Tento systém je navrZen tak, aby doséhl co nejlepSiho vysledku tak, ze cilova vozidla musi
byt vyfazena zepfedu. V disledku toho HPEMcarStop sméruje svilij signal dozadu pfi
predjizdéni cilového vozidla. Vozidlo, které se blizi zezadu nebo se pokousi predjizdét
HPEMcarStop je vystaveno zafeni zpisobujicimu, Ze elektronika motoru selze. Kvuli
elektromagnetickému poli selze motor cilového vozidla, bez fyzického poSkozeni
zajmového vozidla. HPEMcarStop poskytuje nové pfilezitosti bez jakéhokoli ¢asu na.
Vozidlo Ize po ukonu znovu nastartovat. Dalsi vyhodou HPEMcarStop je jeho ruSivy G¢inek
na vSechny druhy bomb s elektronikou roznétkou. Unikatni technologie HPEM umoziuje
obsluze udrzovat bezpe¢nou vzdalenost od cile a udrZzovat nebezpecné situace pod kontrolou

[17].

e Provozni dosah - 3 - 15 metri, zalezi na modelu vozidla
e Uspé&snost zastaveni vozidla - 75% u v§ech automobili s elektronikou v motoru

e Maximalni doba nepfetrzit¢ho provozu - 3 minuty
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e Opakovaci frekvence - 60 Hz
e Stiedova frekvence - 350 MHz
e Sitka pasma 3 dB - 50 MHz [17]

Obr. 5. - HPEMcarStop [19]

Zbranovych systémi se zamétenim na elektroniku ve vybavenich a zafizenich protivnika je

cela fada, zde jsem uvedl pouze dva piiklady s cilem, ukazat, na co a jak tyto pfistroje cili.
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DILCi ZAVER

Dnesni moderni doba s technologicky vyspélou technologii, zalozenou na mikroproceso-
rech, ktera tidi dopravu, finance, elektfinu, komunikace atd. mé& EMP (Elektromagneticky
puls) tendenci tato zafizeni nicit tak, ze zplisobi vyhoteni elektronického zatizeni. Zradnost
téchto zbrani neni v tom, ze by fyzicky likvidovali zivé cile, ale v tom Ze vytadi vSe, co je
potiebné k obrané, odvetnému ttoku ¢i preziti. S dal§im novym vyvojem, pouzivanim a spo-
léhanim se na moderni vybaveni je pro nas témét nemozné vratit se ze soucasné generace,
do doby, kdy lidé dokazali prezit a fungovat bez téchto vymozenosti. Diky tomu je elektro-

magneticky puls jednou z nejsmrtelnéjsich a désivych zbrani na svéte.
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2 HISTORIE VYSKOVYCH JADERNYCH ZKOUSEK A HEMP

Historie jadernych zkousek zacala 16. ¢ervence 1945 v pousti na izemi USA v Alamogordu
v Novém Mexiku, kdyz Spojené staty otestovaly svou prvni atomovou bombou. O existenci
HEMP a tom, ze elektromagneticky puls je produkovan jadernou explozi, bylo zndmo jiz od
téchto prvnich testli jadernych zbrani, ale vlastnosti, velikost a slozky HEMP védci zjistovali

az bé¢hem nasledujicich let pii stovkach testl po celém svéte.

Jaderné vybuchy byly detonovany ve vSech prostiedich: nad zemi, pod zemi a pod vodou.
Bomby byly odpaleny na vrcholcich vézi, na palubédch ¢lund, zavéSenych na balonech, na
zemském povrchu, pod vodou do hloubek 600 metrii, pod zemi do hloubek vice nez 2 400
metrd a v horizontalnich tunelech. Zkusebni bomby byly vypustény letadlem a vypaleny

raketami az do 320 km v atmosféie [20].
Nekolik efektt je relativné jedine¢nych pro vyboje ve vysokych nadmoiskych vyskach:

e Elektromagneticky puls (EMP) je dilezity pouze pro vyboje ve vysokych nadmoiskych
vyskach. Pro takové detonace muze ionizace horni atmosféry produkovat kratky
intenzivni puls vysokofrekven¢niho zafeni, ktery muze poskodit nebo narusit
elektronicka zatfizeni. Pfi vybuchu nad vétSinou atmosféry mize EMP ovlivnit velké
plochy,

e lonizace atmosféry pii vybuchu v atmosféfe miize kratkodobé rusit radarovou a
radiovou komunikaci.,Nabité ¢astice produkované explozemi nad zemskou atmosférou
mohou byt zachyceny zemskym magnetickym polem a doasné¢ vytvareji pasy umélého
zafeni, které mohou poskodit kosmickou lod” a poskodit astronauty / kosmonauty na

obézné draze [22].
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ATMOSFERICKE TESTOVANI

Atmosférické testovani se tyka vybuchii, ke kterym dochézi v atmosféte nebo nad ni. Prave
pii atmosférickém vybuchu vznika HEMP - high altitude electromagnetic pulse
(elektromagneticky impulz ve velké vysce). Uvadi se, ze z vice nez 2000 jadernych vybuchti
explodovanych po celém svéte v letech 1945 az 1996 v atmosfére vybuchnuto 25% (vice
nez 500 bomb) : vice nez 200 v USA, vice nez 200 v Sovétském svazu, asi 20 v Britanii, asi

50 podle Ve Francii a vice nez 20 v Cing. [20]

Atmosférické testovani se d€li na testy atmosférické, které jsou provedené v nizké atmosfére
a testy ve vysokych vyskach, kdy je jaderna hlavice je vystielena do vysoké nadmotské

vysky nebo do spodniho kosmického prostoru kde vybuchne.

Tab. 3. Pocet testii nuklearnich bomb ve svéte [20]

SSSR/ | Spojené Severni
Typ zkous$ky USA Francie | Cina | Indie | Pakistin Celkem
Rusko | kralovstvi Korea
Atmosféricky (275 219 21 501 23 0 0 0 528
Jiné 815 496 24 160 22 3 2 6| 1528
Celkem 1030 715 45 210) 45 3 | 6| 2056

V poloviné 50. let se mezindrodni obavy z radioaktivniho spadu vyplyvajiciho z
atmosférickych zkousek stupniovaly. V bieznu 1954 Spojené staty testovaly svou vodikovou
bombu ,,Castle Bravo* na tichomotskych Marshallovych ostrovech. Bravo test vytvofil
nejhorsi radiologickou katastrofu v historii testovani Spojenych stati. Nadhodou byli spadem
kontaminovani mistni civilist¢ na Marshallovych ostrovech, americti vojaci rozmisténi na

atolu Rongerik a japonsky rybaisky trawler Lucky Dragon.

Atmosférické testovani bylo zakazano Smlouvou o ¢astecném testu z roku 1963. Jednani do
znaéné miry reagovala na vazné znepokojeni mezinarodniho spoleCenstvi ohledné
radioaktivniho spadu vyplyvajiciho z atmosférickych zkousek. Spojené staty, Sovétsky svaz
a Velka Britanie se staly smluvnimi stranami; Francie a Cina ne. Francie provedla svou

posledni atmosférickou zkousku v roce 1974, Cina v roce 1980 [23].
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2.1 Testy USA

Spojené staty provedly v letech 1945 az 1992 cca 1 030 jadernych testl na testovacim misté
v Nevadé, v lokalitach v Tichém oceanu, na ostrové Amchitka na AljaSském poloostrove, v
Coloradu, Mississippi a v Novém Mexiku. Piesné Cislo udajné nelze urcit z divodu, ze
nékterd zafizeni, kterd byla testovana, nedokazala vyvolat Zadnou znatelnou explozi, jiné

testy byly ve skute¢nosti vicendsobné detonace zatizeni [24].

Od roku 1946 do roku 1963, USA provedly mnoho sérii atmosférickych jadernych zkousek

(u operaci byly provedeny atmosférické testy).

Hlavnimi cili testovani bylo:

e vyvinout jaderné zbrané v riznych formach,

e studovat U¢inky jadernych detonaci (vzduch/voda/zem),

e vyzkouset zbranové systémy,

e  zjistit rozdily mezi elektromagnetickym pulsem generovanym jadernou explozi ve vy-
sokych nadmoftskych vyskdch a vybuchiim blize k povrchu, protoze ma velmi vy-
znamn¢ rozdily,

e  zjistit vliv magnetickych pola na vlastnosti HEMP,

e k vili pfipadnym jadernym utokiim zjistit jak a pro¢ dochazi po vybuchu k vypadku

radiokomunikace.
Tab. 4. Pocty a lokace testit USA [24]
Série vyskovych testi USA

Operace Rok | Lokalita Pocet
Trinity 1945 | Alamagordo New Mexico 1
Crossroads 1946 | Bikini Atoll 2
Sandstone 1948 | Enewetak Atoll 3
Ranger 1951 |Nevada Test Site 5
Greenhouse 1951 | Enewetak Atoll 4

1951 |Nevada Test Site 7
Tumbler-Snapper 1951 |Nevada Test Site 7
Ivy 1952 | Enewetak Atoll 2
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Upshot-Knothole 1953 | Nevada Test Site 11
Castle 1954 | Bikini Atoll, Enewetak Atoll 6
Teapot 1955 |Nevada Test Site 14
Wigwam 1955 | Pacific Ocean 1
Project 56 1955 |Nevada Test Site 4
Redwing 1956 |Bikini a Enewetak Atoll 17
Plumbbob 1957 |Nevada Test Site 30
Projects 57, 58 & 58A | 1957-58 |Nevada Test Site 2
Hardtack I 1958 | Bikini a Enewetak Atoll 35

Johnston Island

Argus 1958 | South Atlantic 3

Hardtack I1 1958 | Nevada Test Site 37

Nougat 1961-62 |Nevada Test Site 32

Dominic 1962 | Christmas Island 36

Fishbowl 1962-63 | Pacific, Nevada 56
2.1.1 Yucca

Yucca byl prvni ze tii testi ve vysoké nadmoiské vysce provedeny béhem operace Hardtack
I a byl odpélen 28. dubna 1958. Hardtack I zahrnoval 35 testil, dosud nejvétsi testovaci sérii.
Testy s vysokou nadmotskou vyskou byly provedeny, aby védci studovali procesy a efekty
EMP ve vysoké vySce. Balonové letové testovani pro test Yycca zacalo v roce 1956 na
riznych mistech v EU a USA a v roce 1957 byly provedeny pokusy Vyzkumnym stiediskem
letectva Cambridge (AFCRC) o vypusténi velkych balont z letiSté v Enewetaku Island.

Uctelem ostrého testu bylo zkoumani efektii jaderného vybuchu ve velké vy3ce. Bomba byla
vynesena do této vySky velkym heliem plnénym balonem, ktery byl vypustén z letadlové
lodi USS Boxer. Balon stoupal do pozadované vysky témért 3,5 hodiny. V okamzik detonace
byla letadlova lod’ vzdalena 45 kilometrti, tlakova vina ji zasédhla za 3 minuty a 16 vtefin po
detonaci. Byla pouzita hlavice W25. Hmotnost vlastniho vybusného zatizeni byla 99 kilo-
grami. Pfestoze byl test peclivé zabezpeceny mnoha zplsoby, situace byla takova, ze, jak

ekl jeden pozorovatel [25].

Zjisténé plusy a minusy pfi pouziti balonu:
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Nevyhody

e Slab4 manévrovatelnost, je tfeba sledovat povétrnostni podminky,

e Omezena vyska pouziti a s tim spojend mensi u¢innost v prostoru,
Vyhody:

e Nemoznost detekce startu

e Nezanechava stopu po palivu jako rakety

2.1.2 Castle Bravo

Dne 1. biezna 1954 v 6:45 hod. mistniho ¢asu Spojené staty provedly svij test s nejveétsi
jadernou detonaci ,,Castle Bravo® v atolu Bikini na Marshallovych ostrovech ve vysce 2,1
metru na povrchem. Vybuch byl vice nez dva a pullkrat vétsi, nez se o¢ekavalo, a zpisobil
mnohem vys$i troven spadu a Skod, nez védci predpovidali. Bravo test pouzival zafizeni
zvané ,,Shrimp“(v prekladu krevety), které jako palivo pouzivalo deuterid lithia. Vybuch
m¢él silu 15 megatun TNT (piedpoklad byl 5 megatun), jelikoz inzenyii vyznamné podcenili
ucinnost reakci lithia-7 v pevném palivu deuteridu lithia. Déle vypustil velké mnozstvi
radioaktivniho spadu do atmosféry, ktera se rozkladala ptes 7 000 ¢tvere€nich mil. Vybuch
vyustil v radioaktivni kontaminaci obyvatel nedalekych atolt, americkych vojakl a posadky
japonského rybarského trawleru (,,Lucky Dragon®), ktery zlstal bez povSimnuti v
bezpecnostni zoné¢ kolem vybuchu. Incident byl nejhorSi radiologickou katastrofou v
americké historii a vyvolal celosvétovy odpor proti atmosférickému jadernému testovani.
Bomba byla prvni americkou vodikovou zbrani. Vtefiny po vybuchu se vytvofil oblak houby
Siroky ctyfi a pul kilometru. Krater Bravo v atolském utesu mél primér 1984 metri, s
hloubkou 76 metr. Za minutu dosahl oblak vySky 15 km, o dvé minuty pozdéji 30 km.
Vrchol mracna se zvedl a dosahl vrcholu na témét 40 km po pouhych Sesti minutach. Osm
minut po zkouSce mrak dosahl svych plnych rozmérti s primérem 100 km, stonkem 7 km

tlustym a dno obla¢nosti stoupajici nad 16,5 km [26].

Castle Bravo spustil viili po celém svété proti atmosférickym jadernym zkouskam. Pozdéji
vroce 1954 indicky premiér Jawaharlal Nehru vyzval k moratoriu na testovani nebo ,,dohodu
o zastaveni® mezi USA a Sovétskym svazem. Reakce na test prokazala rostouci vliv
vefejného minéni na jadernou politiku. V roce 1955 Organizace spojenych narodi vytvoftila

Védecky vybor pro u¢inky atomového zaieni [27].
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2.1.3 Starfish Prime

Starfish Prime byla prvni ze série jadernych zkouSek Fishbowl (Starfish Prime, Checkmate,
Bluegill Triple Prime, Kingfish, Tightrope) ve vysokych nadmoiskych vyskach v roce 1962,
které byly provedeny ze strany USA nad atolem u Johnstonova ostrova v Tichém oceanu
severné od rovniku. Tento ostrov byl vybran k vuli jeho vzdalenosti od ptedchozich
testovacich mist a od Havaje. Toto prosadil Lewis Strauss, tehdejsi predseda Komise pro
atomovou energii Spojenych statl. Strauss se postavil proti jakymkoli zkouskam ve vyskach
v mistech, kterd byla pouzita pro diivéjsi tichomotské jaderné testy. Jeho reakce byla kvili
obavam, Ze zablesky noc¢nich atmosférickych detonaci mohou oslepit civilisty. Pfedchozi
test ,,Castle Bravo* byl zminén, jako nejhorsi, co se tykalo nepiedpokladané sily vybuchu a
jejich nasledkt. Dalsi zde zminénou jadernou zkouskou byl test ,,Starfish Prime®, ktery
nebyl prvni zkouskou ve vyskach, byla to ale nejvétsi jaderna zkouska, kterou kdy Spojené
staty provedly ve vesmiru. Zkouska vedla k ¢astenému porozumeéni ucinku jaderného
elektromagnetického pulzu (HEMP). Byla provedena dne 9. cervence 1962 a byla jedna z
fady testl zaméfenych na testovani ucinki jadernych zbrani ve vysokych nadmoiskych
vyskéch / niz§im vesmiru. Raketa Thor nesouci hlavici ,,Starfish Prime* dosdhla maximalni
vysky asi 1100 kilometrti a hlavice byla odpalena na své sestupné trajektorii, kdyZz klesla na
naprogramovanou vysku 400 kilometri. Méla silu 1,45 megatun - pfiblizné stokrat vyssi nez
bomba v Hiro$imé (asi 13 kilotun). Akce se konala v obdobi, kdy vrcholila studend valka a
jejiho zavodu v jadernych zbranich. Kratce pted touto zkouSkou, provedl Sovétsky svaz
dosud nejvétsi jaderny vybuch, 50 megatun “ Tsar Bomb* v fijnu roku 1961. Jen tfi mésice
po ,,Starfish Prime* se svét ocitl na pokraji jaderné valky béhem kubéanské raketové krize

[28] [29].

Veftejnost se o uincich EMP dozvédéla tak, Ze vybuch a nasledny pulz EMP zptsobil
poskozeni elektrické sité na Havaji ve vzdalenosti 1445 kilometrii od bodu detonace a
vytadila asi 300 pouli¢nich svétel, spustila poplasné signaly proti vloupani a poskodila
spojeni telefonni spoleCnosti. PoSkozeni zplisobéné EMP bylo rychle opraveno kviili
jednoduchosti zatizeni (ve srovnani s dneSnimi) elektrické a elektronické infrastruktury na
Havaji v roce 1962. Relativné mala velikost EMP ,,Starfish Prime* na Havaji (asi 5600 voltii
/ metr) a relativné malé mnozstvi zpisobené Skody vedlo nékteré védce k tomu, Ze EMP
neptikladaly takovy vyznam, jak se ukazalo pozdéji. Novéjsi vypocty ukazali, ze kdyby byla
hlavice ,,Starfish Prime* odpalena nad Severni Amerikou, velikost EMP by byla mnohem

vétsi (22 az 30 kilovoltd / metr) kvili vétsi sile magnetického pole Zemé nad Spojenymi
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staty, stejné jako rozdilnd orientace magnetického pole Zemé ve vysokych zemépisnych
sitkach. Tyto nové vypocty spolecné s rostoucim spoléhanim na mikroelektroniku citlivou
na EMP zvysily povédomi o tom, ze hrozba EMP muZe byt velmi zavaznym problémem.
Hvézdice Prime byla prvni GspéSnou zkouskou v sérii americkych vyskovych jadernych
testll v roce 1962 znamych jako operace Fishbowl . Nésledujici testy Fishbowl shromazdily
vice udaji o jevu EMP ve vysokych nadmotskych vyskach, zejména test ,,Bluegill Triple

Prime* a ,,Kingfish* z fijna 1962 [28].

Tab. 5. Série testii Fishbowl [30]

Nazev testu datum sila Nadmoi‘ska vySka (km)
Starfish Prime 9. Cervence 1962 1,4 Mt 400.1
Checkmate 20. fijna 1962 20 Kt 147,3
Bluegill Triple Prime 26. fijna 1962 400 Kt 48,32
Kingfish 1. listopadu 1962 400 Kt 97,24
Tightrope 4. listopadu 1962 20 Kt 21.03

2.1.4 Bluegill Triple Prime

Dalsi vyznamnou zkouskou, kterd ptinesla nové poznatky ohledn¢ HEMP byla zkouska
»Bluegill Triple Prime* celkem tfeti ze série testi Fishbowl operace. Test byl zahdjen
raketou Thor 25. fijna 1962. Vysledkem byla uspéSné detonace podiizené jaderné hlavice.
Oficialné bylo hlaseno, ze méla silu 400 Kt. Tento test byl cilen¢ zaméten na m&feni HEMP,
jelikoZ u predchozich testii byl EMP mnohem vétsi nez se ocekéavalo a nebylo mozné zméfit

[30].

2.1.5 Kingfish

Kingfish byla ¢tvrtou zkouSkou ze série a byla provedena dne 1. listopadu roku 1962. Stejné
jako u ,,Bluegill Triple Prime* 1 tato bomba méla silu 400 Kt. Pfi testu byl do atmosféry
vypustén dalSich29 raket s riznymi méficimi pfistroji, které mély sledovat ucinky ve
vysokych nadmofiskych vyskach. Diky métfenim byly vyvraceny staré teorie o HEMP a byly
sestaveny a potvrzen nové teorie 0 EMP ve vysokych vySkach. Vysledky méteni ze série

Starfish a teorie z nich plati dodnes [30].

Zavér



UTB ve Zliné, Fakulta aplikované informatiky 33

Jak bylo uvedeno, tak prvni skute¢na data EMP ve vysoké nadmoiské vysce pochazela z
testu ,,Hardtack-Yucca* spusténého balonem. Vysledky byly ale dlouho ignorovany az do
zkousek série testi Fishbowl ve vysokych vyskach. Méfeni zde a nasledné vyhodnoceni ve-
dlo k vyvraceni starych teorii o EMP. Rozsah téchto vybuchti byl tak rozsahly, ze se na ném
ptizivili 1 védci SSSR, ktefi rozmistili své lod€ s védeckym vybavenim a nasbirana data poz-
déji vyuzili u svych testi. Vysledky o EMP byly samoziejmeé u vice testd, zde uvedené jsou

uvadény jako ty nejvyznamné;jsi.

2.2 Testy SSSR

Dne 29. srpna 1949 provedl Sovétsky svaz svij prvni jaderny test, nazvany ,,RDS-1%, v tes-
tovacim misté Semipalatinsk v dneSnim Kazachstanu. Zatizeni mélo vytézek 22 kilotun. V
bezprostiedni blizkosti vybuchu bylo umisténo vojenské vybaveni, nékolik obytnych budov
a automobiltl, v zdkopech byla svdzana ziva zvitata napodobujici vojaky - vSechna byla ex-
plozi zni¢ena. Po bombardovani HiroSimy a Nagasaki v roce 1945 nafidil Josef Stalin vyvoj
nuklearnich zbrani do péti let, coZ bylo splnéno. Vedenim tohoto projektu byl poveéten mlady
jaderny fyzik Igor Kurchatov. Nebylo ndhodou, Ze zatizeni RDS-1 neslo tésnou podobnost
s americkou bombou ,,Fat Man* na Nagasaki, protoze sovetskd Spionaz dokazala ziskat po-
drobnosti o projektu Manhattan v USA a testu ,, Trojice “ dne 16. Cervence 1945 Sovétské
zatizeni bylo proto také imploznim zafizenim na bazi plutonia . Jaderné zbrojeni a testy
znamo, ze k vyteSeni téchto problémii byly v prvni fadé zapotiebi experimentalni tidaje o
fyzikalnich procesech doprovazejicich jaderné exploze ve vysokych nadmotskych vyskach
a stanoveni jejich Skodlivého ucinku, o kvantitativnich a kvalitativnich zménach charakte-
ristik té€chto procest se zvysujici se vyskou exploze, o jejich vlivu na provoz radiovych ko-
munikaci a radiového fizeni. Nejspolehlivéjsi tdaje 1ze tedy ziskat pouze v experimentech v

plném méfitku s jadernymi vybuchy rizné sily v riznych vyskach [31].

»Béhem jaderného testu ,,Starfish Prime* Spojenych statu umistil Sovétsky svaz vedecké
expedicni lode v Pacifiku pobliz startovniho bodu ostrova Johnston Island a v jizni
konjugované oblasti (na opacném konci geomagnetického pole od ostrova Johnston) pobliz
Samoa ostrovii. Kromé shromazdovani obecnych védeckych udajii sovetsti vedci zjevne
shromazdovali hodnotna data i pri priprave na zkousky ve vyskach operace K, které byly

provedeny o tri mésice pozdeji v Kazachstanu' [31].
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Jednalo se o sérii jadernych testti Sovétského svazu, kterd byla provedena ve velkych vys-
kach na zemskym povrchem, zejména test znamy jako K-3 nebo Test ¢ast této oblasti byla

osidlena. Pfestoze byl ekonomicky stav Kazachstanu v roce 1962 podle dneSnich standard

docela primitivni, byl siln¢ industrializovan a elektrifikovan [31].

Tab. 6. Vyskove testy SSSR [32]

vyska
Koéd | Operace Datum Lokalita| Typ testu| VySka/hloubka m sila
v
115 | Thunder | 06.10.1961 | Kapustin Yar| Stratosféra | Raketa 41,3| 40ct
128 K-1/27.10.1961 | Sary Shagan| Termosféra | Raketa R-12 150 1,2ct
127 K-2127.10.1961| Sary Shagan | Termosféra|p 1 ot r_12 300 1,2ct
. . . Takticka raketa
Takticka Semipalatinsk
148 07.07.1962 porucha | Luna Om| 9,9ct
raketa cviciste
(pravdépodobng)
184 K-3122.10.1962| Sary Shagan| Termosféra | Raketa R-12 290 300 ct
187 K-4128.10.1962 | Sary Shagan| Termosféra | Raketa R-12 150 | 300 ct
194 K-5{01.01.1962| Sary Shagan| Mezosféra|Raketa R-12 59| 300 ct
221 K-3

K-3 nebo také ,, Test 184 byl test provedeny Sovétskym svazem dne 22. fijna 1962 nad
uzemim Kazachstanu. Zde testovali své jaderné zbrané i pti jinych testech. Rusové si dodnes
spousty dat z tohoto testu uchovavaji, ale i z dostupnych dat je mozné spolehlivé zjistit
ucinky HEMP. Doposud mé¢li védci sklon silu EMP bagatelizovat, neveédéli, ze sila EMP je
odvisla od sily elektromagnetického pole Zem¢ a Ze stejné exploze v jiné ¢asti zemeé by méla
tteba 4—Skrat vétsi ucinek. O sile EMP se pfesveédcili Sovéti v rdmci svého vyvoje obrany
proti balistickym stfelam, jednalo se o experiment ,,Test 184%“. Uz provedli sérii testl, kdy v

ruznych vySkach odpalovali rizné silné naloze, ¢asto 1 nad velkymi mésty.
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22.fijna 1962 vynesla raketa z raketové stielnice Kapustin Jar hlavici o sile 300 kilotun TNT
nad stiednim Kazachstanem. Tehdejsi elektronika, ve které Sovétsky svaz zaostaval, prezila
pusobeni slozky E1 bez vétsich problému diky tomu, ze misto polovodi¢ovych soucastek
jeste pouzivali elektronky. Nicméné slozka E3 zptsobila vazné Skody na rozvodné siti
elektiiny a ni¢ivy pozar v elektrarné¢ u mésta Karaganda. Vybuch také zptisobil selhani
podzemniho elektrického vedeni v délce 1000 km, které bylo dokonce stinéné v hloubce Im
v zemi, jednalo se o el. vedeni, které prochazelo od hlavniho mésta Kazachstanu do Almaty.
Dale doslo k porucham nadzemniho elektrického vedeni, kdy shofely keramické izolatory
elektrického vedeni, coz zpiisobilo zkraty na vedeni. Poruchy provazely i telefonni linky.
Nedatilo se zapojit ani zalozni generatory, ani vojenské generatory na naftu. E3 mélo silu
1300 nT / min v oblasti Karagandy béhem prvnich 20 sekund po detonaci. Pro srovnani,
slune¢ni boute, kterd vypnula celou energetickou sit Quebeku 13. bfezna 1989 mél

magnitudu 480 nT / min [31].

coErp Threat:
RIS SLon - - -
Historical Evidence

= EMP observed during US and Russian atmospheric test programs
= EMP damages and disrupts electronics—does not directly harm people

Observed EMP Anomalies During
USSR Atmospheric Testing (circa 1960)
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Obr. 6. - Test 184 [31]

2.2.2 Tsar

Dne 30 fijna 1961 byla s vytézkem 50 megatun odpéalena nejvétsi jaderna zbran, kterd kdy
byla odpalena. Tato tfistupniova zbrail byla ve skutecnosti projektovana na bombu o vykonu

100 megatun, ale manipulace s uranovou fizi teritdrniho stupné byla nahrazena fuzi
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vyrobenou z olova, ktera eliminovala rychlé $tépeni fuznimi neutrony. Vysledkem byla také

nejcistsi zbran, kterd byla kdy testovana, pfi¢emz 97% energie pochazelo z fuznich reakci.

Tato zbran byla vyvinuta v pozoruhodné kratké dobé&. Dne 10. Cervence 1961 se Nikita
Khruschev setkal se Sacharovem, tehdejsSim hlavnim konstruktérem zbrani, a natidil mu
vyvinout bombu o velikosti 100 megaton. U¢inek této bomby pii plném vynosu na
celosvétovy spad by byl obrovsky. Bomba byla vypusténa ve vzduchu strategickym
bombardérem Tu-95 pilotovanym AE Durnovtsevem . Tsar byl vypustén ve vysce 10 500
metrti. Vybuchl v dobé, kdy byl bombardér jiz v bezpe¢né zon¢€ asi 45 km daleko. Padova
oblast byla nad zemi na testovacim mist¢ v zalivu Mityushikha, na zdpadnim pobtezi ostrova

Novaya Zemlya, nad testovacim polem D-2.

»Rdzova vina ve vzduchu byla pozorovana v osadé Dickson ve vzdalenosti 700 km, okenni
tabule byly castecné rozbité na vzdadlenost 900 km. Vsechny budovy v Severnem (dievené i
cihlové) ve vzdalenosti 55 km byly zcela zniceny. V okresech stovky kilometrii od nuly na
zemi byly zniceny drevéné domy a kamenné ztratily stiechy, okna a dvere, radiova
komunikace byla prerusena na témer jednu hodinu. Atmosférické ruseni vyvolané explozi

obithalo Zemi trikrat. Obrovsky hubovy mrak se zvedl az na 64 kilometru* [33].

2.3 Velka Britanie

Velkéa Britanie byla tieti zemi svéta, ktera dokézala otestovat vlastni jadernou bombu.
Program ktery se vyvojem jaderné bomby zabyval se jmenuje ,,Tube Alloys*, ktery vedl W.
Penney. Z pocatkli byl Britsky jaderny program pokrocilejsi nez ten Americky, ale vstupem
USA do vilky, jej USA rychle pfekonaly. Navic se Britanie svym ambici vzdala na tkor
projektu ,,Manhattan®, na kterém brit$ti védci spolupracovali a mnohé poznatky pozdéji
vyuzili. Tato spoluprace byla zastavena v roce 1958, kdy Americky senaat odsouhlasil za-
kon, ktery zakazoval jakékoliv informace o jejich jaderném programu. Na zakladé spolu-
prace USA a Britanie se podatilo Britim vyjednat spolupréci, ktera vedla k dal§imu sdileni
informaci. Spojené¢ staty prevedly do Britanie podrobné konstrukéni vykresy a materialové
specifikace mnoha svych nejmodernéjsich vodikovych bomb, aby Britanie mohla tyto ame-

rické zbrané€ vyrobit jako své vlastni.

Spojené kréalovstvi provedlo mezi lety 1952 a 1957 12 atmosférickych zkousek na
australskych tizemich v Maralinga, Emu Field a na ostrové Monte Bello. Od roku 1957 do

roku 1958 nasledovalo devét atmosférickych zkousek na Vanocnim ostrové (Kiritimati) a
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Maldenském ostrove ve stiednim Tichém oceanu, z nichz n¢které byly mnohem silnéjs$i nez

bomby na HiroSimu a Nagasaki . Zbyvajicich 24 britskych jadernych testii bylo provedeno

spolecné se Spojenymi staty na testovacim misté v Nevadé [34].

Tab. 7. Atmosfericke testy Britanie [34]

Vyskové testy Britanie (nejsou zahrnuty nizsi vySkové testy z veézi)

Operace Test Datum Misto Sila
Buffalo Kite 11.10.1956 Maralinga 3kt
Grapple Short Granite 15.05.1957 Malden 300 kt
Grapple Orange Herald 31.05.1957 Malden 720 kt
Grapple Purple Granite 19.06.1957 Malden 200 kt
Antler Round 3 09.10.1957 Maralinga 25 kt
Grapple X Cound C 08.10.1957 Véno¢ni Ostrov 1,8 mt
Grapple Y Grapple Y 28.04.1958 Vénoc¢ni Ostrov 3 mt
Grapple Z Pendant 22.08.1958 Vénoc¢ni Ostrov 24 kt
Grapple Z Flagpole 02.09.1958 Viéno¢ni Ostrov 1 mt
Grapple Z Halliard 11.09.1958 Vénoc¢ni Ostrov 800 kt
Grapple Z Burgee 23.09.1958 Vénoc¢ni Ostrov 25 kt

2.3.1 GrappleY

v

Jednalo se o nejsilngjsi jadernou bombu, kterou kdy Velka Britanie odpalila. Jednalo se o
silu 3 megatuny. Vyvoj této bomby provazely nejasnosti, jaké technologie bude pouzito,
které¢ dale ovlivitoval ¢asovy termin, kviili kterému byly nékteré technologie zamitnuty. Ne-
bylo by mozné provést nutné vypocty ohledné konstrukce. Z toho diivodu byly planované
konstrukéni feSeni odsunuty na dalsi testy. Bylo tedy pouzito podobného systému jako v test
»arapple X“, ale méla mens$i mnozstvi uranu-235 ale vétsi mnozstvi deuteridu lithného,
ktery obsahoval vice lithia-7. Hlavnim ucelem testu nebyla ani tak velka sila bomby,
technologické problémy. Jelikoz nastaly pii vyrobé persondlni problémy, byly na bombé

provedeny urcité ustupky a chyby. Britové nechtéli test odkladat, aby ukézali Ameri¢anim,
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zZe jejich program termonuklearni bomby je na vysoké urovni. Nakonec byl test posunut na
19. bfezna a pak na dobu kolem 16. dubna. Ke konecnému ostrému testu nakonec doslo 28.
dubna 1958 ve vysce 2,4 kilometru. Vybuch mél silu ekvivalentni 3 megatunam TNT.
Operace Grapple Y prokdzala schopnost vyvinout silnou bombu, u které bylo pouzito malé
mnozstvi drahého Stépného materidlu. V pribéhu testu méli Britové pozvané na misté
pozorovatele Z USA, Francie, Austrdlie a Nového Zélandu, ktefi tuto zkousku vyuzili
k méteni a sbér dat. VSichni ucastnici byli o terminu zkousky informovani na posledni chvili,

minimalizovali pfipadné pozorovani dalSich stran [34].

2.4 Francie

Francie se mezi jaderné mocnosti zatadila az v roce 1960 a stala se tak po USA, Britanii a
SSSR ¢tvrtou zemi, ktera otestovala svou nuklearni zbran. Francouzsky jaderny program,
podobné jako projekt Manhattan, byl vyvolan vypuknutim druhé svétové valky, kdyz
nacistické Némecko napadlo Polsko 1. zati 1939. Francouzské usili se vSak tentokrat
nezaméfilo na stavbu bomby, ale spiSe o zoufalé potiebé Francie, kterd by podpotila jeji
valecné Usili. Z tohoto divodu byla Francie se svym jadernym vyzkumem pied vSemi
ostatnimi, ale vyvoj valky ji posunul za ostatni. Velky zlom pfiSel v dob¢, kdy USA a
Britanie uzaviela dohodu na spolupraci v jaderném programu a francouzsky prezident zacal
tlacit na jejich vlastni program, jelikoz se domnival, Ze zemé bez vlastnich jadernych zbrani
nemuze Celit ptipadnym hrozbam a nema dostate¢ny zastraSujici arzenal. Prvni francouzsky
jaderny test s kddovym oznacenim ,,Gerboise Bleue* se uskutecnil 13. tinora 1960 v 7:04
hodin. — z vysoké vysky 100 m, bomba méla vynos 60-70 kt. V porovnani z USA, SSSR a

Britanii méla Francie nejsilnéjsi prvni test ze vSech [35].
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Obr. 7. - Test Licorne, 914 kilotun, 1970, na atolu Fangataufa [35]

2.5 Cina

V roce 1964, kdy provedla Cinska lidova republika sviij prvni jaderny test, se stala patou
zemi, ktera otestovala svou jadernou bombu. Cina zahéjila sviij program jadernych zbrani v
poloviné padesatych let po korejské vélce. Na zacatku bylo jeji Gsili podpofeno znaénou
sovétskou pomoci, véetné poradct a technického vybaveni. Sovéti dovolili ¢inskym védctim
studovat v Sovétském svazu a souhlasili s tim, ze Ciné poskytnou jaderné reaktory a cyklot-
ron. Na oplatku se Cifiané dohodli na prodeji prebyteéného uranu Sovétskému svazu. Tyto
dobré vztahy nepanovaly poiad a Sovéti svou pomoc tiplné stopli. Na toto Cinska lidova
republika reagovala vytvofenim projektu Projekt 596. Cinska lidova republika na pamatku
data této ,,nezavislosti* (Cerven 1959), byl projekt oznacen jako ,,596.“ Operace 596 byla
provedena na testovacim misté Lop Nur v pousti Gobi v provincii Sin-tiang, v zapadni Cing,
pobliz starovéké hedvabné cesty. Pocinaje rokem 1960 zacali Cinsti védci vyvijet
termonuklearni zbrang. Cinsky jaderny program pravdépodobné opét t&il ze ziskanych dat
ze zahrani¢i. Dne 16. fijna 1964 Cinska lidova republika usp&iné otestovala svou prvni
atomovou bombu. Zafizeni na implozi uranu explodovalo o sile s 22 kt na vrcholu ocelové
véze. Cina otestovala svou prvni termonuklearni bombu H 17. ¢ervna 1967 se silou 3,3
megatony. Cina ziskala termonuklearni zbrané pouze 32 mésici po svém prvnim testu

atomove bomby [36].
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Obr. 1. - Prvni atomovy test Ciny 16. iijna 1964 v Sin-tiangu [36]
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DILCi ZAVER

USA, SSSR, Cina, Francie a UK provedly tedy celkem 528 vyskovych testil. Z tohoto poétu
bylo provedeno nepatrné mnozstvi ve vysokych vyskach od 10ti do stovek km nad povr-
chem. Tyto vyskové (atmosférické) testy byly provedeny v letech 1958 az 1962 ze strany
USA a SSSR. Byt jich nebylo mnoho, tak mély nejvétsi nejvetSimi uc¢inky HEMP  a piinos
v podobé mnozstvi dat a udalosti, které je provazely. USA provedly celkem 13 testli a SSSR
7.

V predeslych kapitolach byly zminény ty nejdiskutovanéjsi a nejvice popsané testy téchto
dvou mocnosti. Spousta téchto testl je i po 70ti letech stale v rezimu utajeni a asi ani nikdy
zvetejnéna nebudou. Francouzska vladda své vysledky taji 1 pfes mezindrodni tlak, jelikoz
jejich testy zamotily rozséhlé obydlené tzemi. Rusové az na vyjimky, kdy neslo testy a jejich
dopady skryt, nikdy mnoho udaji neposkytly. Touto vyjimkou test 184 nad Kazachstanem,
ktery zptisobil vazné skody na rozvodné siti elektiiny a ni¢ivy pozar v elektrarné u meésta
Karaganda, coz utajit neSlo. VétSina dostupnych a uzite¢nych dat o HEMP je z Americkych

testu ,,Fishbowl*“ v Tichomofi.



UTB ve Zliné, Fakulta aplikované informatiky 42

3 DOKUMENTY ODKAZUJiCi NA HROZBY HEMP/EMP

Jelikoz neni hrozba EMP konkrétné HEMP nic nerealného, tak jsou jiz fadu let v nékterych
zemich svéta piijimana rtizna opatieni, které tyto hrozby podrobné popisuji, ale zaroven do-
porucuji opatfeni pro energeticky priimysl, ptipadné¢ vlady. Jedna se existencni hrozbu z pfi-
rozen¢ se vyskytujicich, nebo umélych elektromagnetickych pulst s cilenymi utoky na vo-

jenské a kritické narodni infrastruktury.

3.1 Technické normy
Pro CR jsou pro definici EMP, HEMP a jejiho ¢lenéni platné normy.

CNS EN 61000-2-9: 1997 Elektromagneticka kompatibilita (EMC) - Cast 2: Prostiedi -
0ddil 9: Popis prosttedi HEMP - vyzatované ruSeni - Zakladni norma EMC.

»Definuje prostredi elektromagnetického pulsu ve velkych vyskach (HEMP), ktery je jednim
z dusledkui jaderného vybuchu ve velkych vyskach. Pri téchto uvahach jde o dva pripady: -
Jjaderné vybuchy ve velkych vyskdach, - jaderné vybuchy v malych vyskach. Pro civilni systémy
Jjaderného vybuchu, jako je tlakova vina, otiesy piidy, tepelné a jaderné ionizujici zareni,
nevyskytuji na urovni zemé. Elektromagneticky puls spojeny s jadernym vybuchem vSak miize
zpuisobit poruchy nebo skody komunikacnim, elektronickym a elektrickym prenosovym sys-
témiim a tim rozvrdtit stabilitu moderni spolecnosti. Ucelem této normy je stanoveni obec-
nych referenci pro prostiedi HEMP tak, aby se vybralo realistické namahani zarizeni vysta-

veného ucinkiim HEMP pro vyhodnoceni chovani tohoto zarizeni.* [37].
CSN EN 61000-2-10 - Tento desaty oddil druhé &asti také definuje

Popis prostiedi HEMP, parametry Sifené vedenim,

Vnéjsi prostredi raného HEMP pro Sifeni vedenim,

Vnéjsi prosttedi HEMP pro Sifeni vedenim,

Vnéjsi prostiedi pozdniho HEMP pro Sifeni vedenim,

Vnitini prosttedi HEMP pro §ifeni vedenim,

Diskuse vazby raného HEMP pro dlouh4 vedeni,

Diskuse vazby sttednédobého HEMP pro dlouha vedenti,

Odezva jednoduchych linearnich antén na IEC prostiedi raného HEMP [38].
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CSN EN 61000-4-23 - Zkusebni metody zatizeni pro ochranu proti HEMP a jinému vyza-
fovanému ruseni.

Tato norma poskytuje zakladni zdiivodnéni pro zkouseni HEMP a dava stru¢ny popis nej-

vvvvvv

sledujici zékladni informace:

teoretické zaklady zkouSky (koncept zkousky),
zkuSebni usporadani,

pozadované zafizeni,

zkusebni postup,

zpracovani dat.

Tato norma neposkytuje informace o pozadavcich tykajicich se specifické urovné zkousek

[39].

CSN EN 61000-4-24 - Zkusebni metody pro ochranné prostiedky pro rugeni HEMP §itené

vedenim - Zakladni norma EMC

,Tento oddil (CSN) EN 61000-4 je casti viplného souboru norem, které pokryvaji celou ka-
tegorii odolnosti proti elektromagnetickému nukledarnimu impulzu ve velké vysce. Prislus-
nym akronymem je HA-NEMP nebo jednoduse HEMP. Tento oddil (CSN) EN 61000-4 iesi

metody zkouSeni ochrannych prostiedkii proti ruseni HEMP Sirenému vedenim* [40].

CSN EN 61000-4-25 - Zkusebni a méfici technika - Zkusebni metody odolnosti zatizeni a
systému proti HEMP

»lato norma popisuje zkuSebni urovné odolnosti a s nimi souvisici zkusebni metody pro
elektricka a elektronicka zarizeni a systémy vystavené prostredi jaderného elektromagnetic-
kého impulzu ve velkych vyskach. Tato norma definuje rozsahy zkusebnich urovni odolnosti
a ustanovuje zkusebni postupy. Touto normou se take specifikuji zkusebni zarizeni a sestava
zkusebniho pristrojoveho vybaveni, zkusebni postupy, kritéria vyhovéni/nevyhovéni pri
zkousce a pozZadavky na dokumentaci. Tato norma definuje specifikace pro laboratorni
zkousky odolnosti. Jsou také specifikovany zkousky provadené pro ovéreni odolnosti na za-

Fizeni v misté finalni instalace* [41].

CSN EN 61000-5-5 - Smérnice o instalacich a zmiriiovani vlivi - Oddil 5: Specifikace

ochrannych prvki pro ruseni HEMP S§ifené vedenim - Zakladni norma EMC
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»Definuje jak musi byt specifikovany ochranné prvky pro rusent sifena vedenim, které jsou

navrhovany pro ochranu proti HEMP* [42].
Obdobné mezinarodni normy:

DIN EN 61000-2-9 * VDE 0839 Teil 2 - 9:1996 Elektromagnetische Vertraglichkeit (EMV)
- Teil 2: Umgebungsbedingungen; Hauptabschnitt 9: Beschreibung der HEMP-Umgebung;
Stohrstrahlung; EMV- Grundnorm (IEC 1000-2-9:1996); Deutsche Fassung EN 61000-2-
9:1996 (Elektromagnetickd kompatibilita (EMC) - Cast 2: Prostiedi; Oddil 9: Popis
prostredi HEMP; Vyzarované ruSeni; Zakladni norma EMC((IEC 1000-2-9:1996);
Nemecké zneni EN 61000-2-9:1996)

NF C91-002-9, NF EN 61 000-2-9:1997 Compatibilité électromagnétique (CEM). Partie 2:
Environnement. Section 9: Description de l,environnement IEMH-HA - Perturbations
rayonnées. Publication fondamentale en CEM. (Norme Européenne EN 61 000-2-9)
(Elektromagneticka kompatibilita (EMC). Cast 2: Prostiedi. Oddil 9: Popis prostiedi
HEMP - Vyzarované ruseni. Zakladni norma EMC (Evropska norma EN 61000-2-9))

BS EN 61000-2-9:1996; IEC 1000-2-9:1996 Electromagnetic compatibility (EMC).
Environment. Description of HEMP environment. Radiated disturbance. Basic EMC
Publication (Elektromagneticka kompatibilita (EMC). Prostredi. Popis prostredi HEMP.

Vyzarované ruSeni. Zakladni norma EMC)

TEC 1000-2-9:1996 Electromagnetic compatibility (EMC) - Part 2: Environment - Section
9: Description of HEMP environment - Radiated disturbance - Basic EMC Publication
(Elektromagnetickd kompatibilita (EMC) - Cast 2: Prostiedi - Oddil 9: Popis prostiedi
HEMP - Vyzarované ruseni - Zdkladni norma EMC)

3.2 Publikace v oblasti EMP

N 24

Spojenych Stati Americkych, za tcelem zjisténi miry nebezpeci elektromagnetického pulsu
EMP zptisobeného ptirodni katastrofou nebo ¢lovékem, ale také dopisy, publikace vytvoiené
za ucelem upozornéni na hrozbu nebo porozuméni. Vyznamem téchto dokumentii bylo za-
dokumentovat a zjistit, jaky by byl projev a rozsah potencidlnich hrozeb EMP ve vysokych
nadmoiskych vyskach pro Spojené staty ze vSech potencialné nepiatelskych statii nebo ne-

statnich subjekti, které maji nebo by mohly ziskat jaderné zbrané a balistické stiely, coz jim
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umozni provadét utoky EMP ve vysokych vyskdch proti Spojenym stitim v ramci
nasledujicich let. Zranitelnost vojenskych a zejména civilnich systémt Spojenych stati vici
utoku EMP, pficemz zvlastni pozornost byla vénovana zranitelnosti civilni infrastruktury v
ramci pohotovostni piipravenosti. Schopnost Spojenych stati napravit a odstranit Skody
zpusobené utokem EMP na vojenské a civilni systémy Spojenych statd. Proveditelnost a
naklady na zajisténi vybranych vojenskych a civilnich systému proti itoku EMP. V téchto
zpravach se tedy hovoii o divodech, pro¢ by ptipadny HEMP zpisobil vétsi ztraty ted’, nez
tomu bylo napi. pfi jadernych utocich na Japonsko v druhé svétové valce. Byly zde
vyjadieny ptedpoklady, Ze pii selhani dodévek jidla, pitné vody by postupné selhal cely
systém a spolecnost by se vratila minimalné o 100 let dozadu s obrovskymi ztratami na

zivotech, diky nedostatku vody, hladovéni a nésilnostem obyvatelstva.

Jedna se o nasledujici dokumenty.

3.2.1 Védecké zpravy, zpravy komisi a agentur

Zpravy pro kongres vytvari komise k tomu ucelu zfizené na zakladé zédkona, nebo jsou

k tomu tcelu vyuzivany jiné statni agentury a instituce.

COMMISSION TO ASSESS THE THREAT TO THE UNITED STATES FROM
ELECTROMAGNETIC PULSE (EMP) ATTACK

Tato komise EMP byla zfizena podle hlavy XIV Zéikona o narodni obranné autorité pro

fiskalni rok 2001 (ve znéni zdkona vetejného prava 106-398; 114 Stat. 1654A-345).

Jeji ukoly:
pro nésledujicich 15 let vypracovat a zjistit povahu a rozsah potencidlnich hrozeb HEMP
pro USA ze vSech potencidlné nepiatelskych stati nebo nestatnich subjektil, které maji
nebo by mohly ziskat jaderné zbran¢ a balistické stfely, coZ jim umoZzni provadét utoky
HEMP proti USA,
zranitelnost vSech civilnich a vojenskych systéma v USA vic¢i ttokim EMP, s velkym
dirazem na civilni infrastrukturu kviili pohotovostni pfipravenosti.
za jak dlouho se USA podaii napravit Skody zplisobené itokem EMP na civilni i vojenské
systémy,
jakou ochranu zvolit, jak obrnit uréené vojenské a civilni systémy proti utoku EMP a za

jaké naklady [43].
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Obr. 8. - Komise EMP [43]

SloZeni komise zleva doprava: Dr. Lowell L. Wood, Jr.; Earl Gjelde; Gen Richard L.
Lawson; Dr. Gordon K. Soper; Dr. William R. Graham; Dr. Joan B. Woodardova; Dr. John
S. Foster, Jr.; Dr. Robert J. Hermann; Henry (Hank) M. Kluepfel.

REPORT OF THE COMMISSION TO ASSESS THE THREAT TO THE UNITED

STATES FROM ELEKTROMAGNETIC PULSE (EMP) Attack , 2004 Volume 1:

Executive Report a.
V tomto dokumentu se mluvi 0 mozném pouziti zbrani, které by byly schopny generovat
HEMP nad uzemim USA. K tomuto Gtoku neni nutné pouZit sofistikované zbrané. Jsou zde
popsany katastrofické dlisledky na celou populaci v USA, jelikoz zbrafi by mohla ptlisobit na
velkou geografickou oblast a vyradit kritickou infrastrukturu 1 obranné prostredky zemé.
Zminuje obrovské Skody, ale zaroveit mluvi o mirn¢jSich dopadech v ptipadech piiprave-
nosti. Nejvétsim problémem je totiZz doba, za kterou by bylo moZné tuto infrastrukturu ob-
novit. Pro tyto diivody vydalo v dokumentu desitky doporucenti, jak tyto Skody minimalizo-

vat.

REPORT OF THE COMMISSION TO ASSESS THE THREAT TO THE UNITED
STATES FROM ELEKTROMAGNETIC PULSE (EMP) Attack, 2008 Critical
National Infrastructures EMP Commission, Assessing the Threat of EMP Attack:
Executive Report

Tato zprava dopliuje zpravu z roku 2004. Vyjadiuje zde obavy z pteziti civilniho obyvatel-

stva v pfipadé vyfazeni dodavek vody a jidla v dasledku nefungujiciho priimyslu. Hovofi se
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az o0 90% ztratach na obyvatelstvu. Proto je ve zpravé uvedeno pies 100 doporuceni pro

pfipravu a prevenci.

THE AMERICAN FOREIGN POLICY COUNCIL (AFPC)

Americké rada pro zahrani¢ni politiku (AFPC) se v€nuje rozvoji prosperity a bezpecnosti
Spojenych statti. Program AFPC pro obranné technologie zah4jil iniciativu Strategic Primer,
kterd ma informovat zaméstnance Kongresu (a Sirokou vefejnost) o technologiich, které
ovliviiuji narodni bezpe¢nost USA. Primery poskytuji vyvazené zndzornéni potencialnich
vyhod a omezeni konkrétni technologie, jeji historie a pouziti a potencialnich hrozeb, které

jeji pouzivani predstavuje americky protivnik [44].

Hlavnim dokumentem této agentury o hrozbé HEMP pro Spojené staty je ,, STRATEGIC
PRIMER: 2018 ELECTROMAGNETIC THREATS - Current capabilities and emerging
threats kterou vypracoval Richard Harrison, viceprezident pro provoz a feditel obranné

technologické programy v AFPC.

STRATEGIC PRIMER: 2018 ELECTROMAGNETIC THREATS - Current
capabilities and emerging threats
Tato préace se snazi poskytnout pohled do toho, jak mlize byt ohrozena elektromagneticka
bezpecnost Spojenych statil, a to zejména z elektromagnetického pulsu generovaného pii
jaderném utoku, a odpoveédét na n€. Primer obsahuje stru¢nou a informacni databézi
elektromagnetickych hrozeb, ohroZeni USA, ale také popisuje jaderny program zemi, které

maji potenciondl k jadernému ttoku na USA [16].

Dal$im z fady dokumentta zabyvajici se problematikou HEMP je:

ELECTROMAGNETIC DEFENSE - TASK FORCE (EDTF) 2.0 - 2018 REPORT
Tento dokument byl vytvotfen v ,,Curtis E. LeMay Center for Doctrine Development and
Education® coz je je zékladni organizace pro vyvoj a hodnoceni doktriny leteckych sil a
prosazovani doktriny leteckych sil v USA. Centrum LeMay funguje jako zpravodajska
sluZzba Letecké univerzity, kterd nabizi vzdélavaci a zpravodajské sluzby pro zakladni kurzy

vojenského vzdélavani a vycviku vojenskych sil. Funkce zpravodajskych sluzeb slouzi jako
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zvlastni bezpec¢nostni urad (SSO) a jako hlavni zpravodajsky distojnik pro AU. Tato zprava
hovoii o hrozbach EMP, EMP zbranich nebo laserech, geomagnetickych poruchach (GMD),

kvantové a 5G technologie, chybach zabezpeceni jadernych elektraren a dalsi [45].

3.2.2 Vyzkumné zpravy

WILSON,Clay. High Altitude Electromagnetic Pulse (HEMP) and High Power
Microwave (HPM)

Zde autor popisuje, co to je EMP, HEMP a jeho jednotlivé slozky. Mluvi o tom, ze ma v
soucasné¢ dobé nékolik néarodl, véetné ovéfenych sponzori a podporovatelt terorismu,
schopnost pouzit EMP jako zbran v oblasti kybernetické valky a kybernetického terorismu.
Timto mohou naruSit komunikaci a jiné ¢asti kritické infrastruktury USA tak i ncktera
zafizeni a zbrané pouzivané USA. Je tézké posoudit aktudlni hrozbu EMP proti Spojenym
statlim, ale nékteti odbornici naznacuji, ze v soucasné dobé& novych technologii a pfistupiim
k riznym zdrojim ano. Diivéjsi efekt odstraSujici hrozby jaderného arzendlu Spojenych
statll jiz nemusi hrat roli, jelikoz i mensi exploze vysoko nad tzemim USA, nebo nad

bojistém, mize vyprodukovat EMP o vysokém m¢éfitku s rozsdhlymi Skodami.

Toto vede k publikaci ¢lankt a diskuzim o zranitelnosti kritické infrastruktury systému v

USA a nékterych americkych vojenskych bojovych systémi proti EMP. [4]
Dr. William R. Graham. “Chairman’s Report. (July 2017)

V této obsahlejsi 48 strankové zpravé Dr. William podrobnéji popisuje to, jak narodni
infrastruktura Spojenych stati celi soucasné a pokracujici existencialni hrozbé umélého
utoku EMP 1 ptirozeného EMP ze slune¢ni boute. Velmi zde ocenuje novy vykonny piikaz
prezidenta Trumpa ,,Posileni kybernetické bezpecnosti Federal Networks and Critical
Infrastructure *“ podepsany 11. kvétna 2017. Dlrazné doporucuje zavedeni kybernetické
bezpecnosti pro elektrickou sit’ a dalsi kritické infrastruktury ochrana EMP, protoze
kyberneticka vélka podle planu Ruska, Ciny, Severni Koreje a franu zahrnuje utok jaderného
EMP. Integrace EMP a kybernetickd ochrana budou nejméné nakladné a technicky
ptirozenému EMP ze slunecnich boufi. Spojené staty by nemély zistat v sou¢asném stavu

existencialni zranitelnosti [46].
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NUCLEAR EMP ATTACK SCENARIOS AND COMBINED-ARMS CYBER
WARFARE

Tato zpréava byla zpracovana pro podporu komise, ktera na jejim zakladé posoudi hrozbu
utoku elektromagnetickym impulsem (EMP) pro Spojené staty od. Komise byla zalozena
Kongresem v zakon¢ o FY2001 National Defense Authorization hlavé XIV, a dale podle
zakona FY2016 National Defense Authorization, § 1089. Obsahem zpravy je, ze jaderny
itok EMP je soudasti vojenskych doktrin, plant a cviceni zemi Ruska, Ciny, Severni Koreje
a [ranu. Tyto zemé& se nezaméfuji jen na samotnd EMP z jaderného vybuchu, ale i na
kybernetickou valku a sabotaz. Rliznym zptisobem popisuje mozné scénaie utokii a ve vSech
dlouhodoby celostatni vypadek vSech sluzeb a zdkladnich potieb trvajici az 1-2 roky a na

zaklad¢ toho by byly ztraty na obyvatelstvu az 90 procent celkové americké populace.

Jako jeden z mala dokumentli pojednavé o konfliktech za pouziti EMP zbrani po celé zemi
a dané oblasti rozd€luje na ,,THE MIDDLE EAST — Blizky vychod*, THE FAR EAST —
Délny vychod, EUROPE — Evropa, NORTH AMERICA — Severni Amerika, EMP WORLD
WAR - svétova valka EMP.

THE MIDDLE EAST — zde je 5 scénéte, kde:

1. Iran zaUtoci na Izrael,

2. Iran zautoc€i na Izrael a Egypt najednou,

3. Iran zaltoCi na Saudskou Arabii a staty Perského zélivu,

4. Pakistan zautoCi na Izrael,

5. Teroristé zauto€i na Izrael po ziskani jaderné zbrané
THE FAR EAST — zde jsou 2 scénafte, kde:

1. Severni Korea zalto¢i na Japonsko a Jizni Koreu

2. Cina zalito¢i na Taiwan a Filipiny
EUROPE — zde jsou 2 scénare, kde:

1. Rusko zautoci na evropské staity NATO

2. ISIS odpali EMP cca 30 kilometrt nad Vatikdnem
NORTH AMERICA - zde je 6 scénaie, kde:

1. Rusko zattoci na Kanadu

2. Cina zauto¢i na USA

3. Iran zautoCi na USA
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4. Al-Kaida zaato¢i na USA
5. Severni Korea zattoc¢i na USA
6. Rusko zauto¢i na USA
EMP WORLD WAR — Utoky EMP budou koordinovany ze strany Ruska, Ciny,

Severni Koreje a Iranu. Jednalo by se o nejhor§i mozny scénaf [7].

CRITICAL INFRASTRUCTURE PROTECTION - Electricity Suppliers Have

Taken Actions to Address Electromagnetic Risks, and Additional Research Is

Ongoing, USA 2018,
Na zaklad¢ poznatki americkych a kanadskych dodavatelii elektiiny, jejich vlastniku,
vyrobcti a distributorii byly poskytnuty diilezité informace o ptipadnych ucincich ptirodnich
EMP — GMD, ale o u¢incich HEMP z jadernych zbrani odpéalenych ve vysokych vySkach na
elektrickou sit’" toho védi mélo, proto nalezli shodu, ze je potieba dal§iho vyzkumu GMD i
HEMP. Vlada i pramysl informovaly o piipadnych dopadech GDM. Jedna ze studii
identifikuje dvé hrozby: (1) nestabilita napéti a ndsledné vypadky napdjeni a (2) posSkozeni
klicovych soucasti systému.
V dokumentu jsou dale uvedeny diskuze mezi 13ti vybranymi dodavateli, vladou a dal§imi
zainteresovanymi stranami. Nékteti dodavatelé uvedli, Ze neméli dostatecné informace a
predpokladali mnohem mensi dopady. Pouze dva dodavatelé uvedli, Ze integrovaly nebo
planovaly integrovat funkce odolné vi¢i HEMP do novych fidicich stredisek. Z 13
vybranych dodavatelii, s nimiz spoleCnost GAO [Government Accountability Office]
kontaktovala, 10 oznamilo, ze provadéji technologicka a provozni vylepSeni s cilem zvysit
celkovou spolehlivost sitg, ktera také poskytla ur¢itou ochranu pifed riziky GMD a HEMP.
Dodavatel¢ napiiklad uvedli, Ze provadé¢ji technologicka vylepSeni, jako je vymeéna
nekterych starSich transformatori a nechranénd ftidici centra. Od kvétna 2017 vSech 13
dodavatelli uvedlo, Ze splnili regulacni standard GMD vydany spole€nosti Severoamericka
korporace elektrické spolehlivosti (NERC) - federalné uréeny regulaéni organ odpovédny za
vyvoj a vymahani standardl spolehlivosti - - k vyvoji operacnich postupii ke zmirnéni GMD
efekty. Druha regulac¢ni norma - kterd mé byt implementovana ve fazich do roku 2022 - bude

obecné vyzadovat, aby dodavatelé dale posuzovali svou zranitelnost viici GMD.
Ukel studie

Jelikoz by udélosti GDM nebo HEMP mohly mit vyrazné dopady na funkcnost celé

energetické sit€¢ a to by mélo za nasledek ovlivnéni vSech ostatnich odvétvi zavislych na
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elektfing (tedy vse). Tato zprava mimo jiné zkouma, do jaké miry ameri¢ti a kanadsti
dodavatel¢é elektfiny identifikovali informace o dopadech GMD a HEMP na distribu¢ni
soustavu, jaké kroky vybrali americti a kanadsti dodavatelé k ochran¢ pired GMD a HEMP,
a jak financovat tuto ochranu pred GMD a HEMP [47].

Developing Threats: Electro-Magnetic Pulses (EMP)

Stejné jako vlada USA si nechala vypracovat podrobnou zpravu o ucincich EMP 1 vlada
Velké Britanie. Dokument se snazi odpoveédét na otazky: Jak je tato hrozba pravdépodobnd?
povaha hrozby, vesmirné pocasi, potencidlni dopad na elektronickou infrastrukturu, zbrané
EMP s vysokou nadmotskou vyskou (HEMP), slozky EMP, praktické zkuSenosti, nejaderny
utok EMP, odolnost, pfedpovéd’ pocasi ve vesmiru, ochrana civilni infrastruktury, posileni
systémd, telekomunikace, poradenstvi vetejnosti, odpovédnost ministerstva obrany a jeho

role pfi mimoiadné udalosti.

Popisuje, ze i GMD nemusi byt nutn¢ povazovéana za vojensky problém v prvni instanci, ale
je pravdépodobné, Ze splni definici ,,mimotadné udalosti“ podle zakona o obcanskych

nepiedvidanych udalostech z roku 2004 a vyzada si pomoc ozbrojenych sil.

Vybor poukazuje na problém, ze v pfipad¢ vzniku této udalosti se zda, ze neexistuje zadné
vladni ministerstvo, které by okamzité prevzalo odpovédnost v ptipad¢ zavaznych udalosti
GMD. Vlada musi jasné stanovit, kdo ma hlavni odpovédnost v souvislosti s poruchami
EMP. Musi to byt zalezitosti Rady ndrodni bezpecnosti a planovacl civilnich
pohotovostnich sluzeb, s fadnymi standardy ochrany vyvinutymi s nejvice ohroZenymi
zivotné dilezitymi odvétvimi sluZeb.

Utinky elektromagnetické pulzni udalosti ve vysoké nadmoiské vysce v disledku exploze
jaderné zbran¢ by byly tak zavaZzné, Ze by se dalo ocekavat, Ze ji zmirni pouze vladni
opatfeni. Bezpec¢nost satelitli vzbuzuje stale vétsi obavy, protoze se stale vice spoléhdme na

takové systémy a neustale se zvysuje pocet satelitli na obézné draze.

Vlada tedy na zéklad¢é doporuceni piijala nezbytnd opatieni, pro pfipadnou minimalizaci

Skod, které by EMP napachal [48].
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3.2.3 Védecké ¢lanky

MP Attacks—What the U.S. Must Do Now

Tento ¢lanek publikovali v roce 2010 James Jay Carafano, Ph.D. a Richard Weitz, Ph.D.
Pojednavaji o znepokojeni ze soucasné¢ho stavu spolecnosti ve Spojenych statech, kdy
vétSina verejnosti 1 vladnich Cinitelt nevi, nebo ignoruje hrozbu spojenou s HEMP. Masivni
utok EMP na Spojené staty by zptisobil téméf nepiedstavitelnou devastaci. Komunikace by
se zhroutila, doprava by se zastavila a elektricka energie by prosté neexistovala. Popisuji ze
ani globalni humanitarni Gsili by nestacilo k tomu, aby miliony Ameri¢ani nevyhladovélo
na smrt. Léky a 1ékatska péce by nebyly dostupné a co vic, katastrofa by se nezastavila ani
na hranicich USA. VétSina Kanady by byla také zniena, protoze jeji elektricka
infrastruktura je integrovana do sit¢ USA. Bez silné americké ekonomicky by se rychle
zhroutila 1 svétova ekonomika. Zemé by s nejvetsi pravdépodobnosti ustoupila do ,,nového*
temného veéku. VSechny predeslé historické udalosti moderni éry by se staly bagatelnimi ve
srovnani s katastrofou zptisobenou HEMP. Nedavné katastrofy piesto nabizeji informace o

tom, jak zmirnit a reagovat na nékteré prvky této hrozby. Hurikan Katrina a nedavné

wewr

Prosttedky pro zmirnéni G¢inkt itoku EMP jsou:

e odolna elektricka sit’ mezi USA a Kanadou,
e integrované planovani o katastrofach a

¢ redundantni prostfedky globalni komunikace [49].

A Validation of conventional protection devices in protecting EMP threats

Na této praci pracoval By S. M. Han, C.-S. Huh, a J.-S. Choi, kteti zde studovali vykonnost
doplitkovych ochrannych zatizeni ESD / Lightning vystavenych EMP. Studovali ochranna
zafizeni jako:

e GDT (Gas Discharge Tube),

e TVS (Transient Voltage Suppressor) a

e Varistor.
Pro experiment zvolili systém, ktery se sklada ze tfi Casti: generator, méfici a ochranné

zafizeni. Pulzni generator EMP generuje puls o nabéhu 100 psec a maximalni Spickové

napéti 2 kV. Vysledkem méfeni zjistili, Z2 GDT nemohl chréanit signal EMP. Varistor
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vykazoval asi 35% ochranné schopnosti a TVS vykazoval asi 50% ochranné schopnosti.
Experimentem tedy bylo zjisténo, ze GDT tedy neni vhodnym zafizenim k ochrané¢ EMP.

Vsechna ochranna zatizeni vSak nevykazovala své nelinearni vlastnosti [50].
3.2.4 DalSi materialy

Letter from Dr. William R. Graham, Chairman, to the U.S. Nuclear Regulatory
Commission. August 5, 2011.

V tomto dopise od Dr. Williama R. Grahama, ktery adresoval Americké jaderné regulacni
komisi do rukou Gregory B. Jaczko Chairmanovi piSe o uritych periodach u
elektromagnetickych boufi, které by mohly vytvotit EMP s nicivou silou pro jaderné
elektrarny podobného typu jako je FukuSima v Japonsku. Popisuje, Ze EMP muzZe byt
pfirozené generovan slunecni erupci nebo vyhazovanim koronalni hmoty ze Slunce, které
muze na Zemi vytvorit velkou geomagnetickou boufi v nékterych aspektech podobnou
vlastnostem EMP pii pouziti jaderné zbrané i s podobnymi katastrofickymi duasledky.
Utinky boufe by mohla zptisobit zhrouceni elektrické sité a dalsi kritickou infrastrukturni
pfepravu, komunikace, bankovnictvi a finance, jidlo a vodu - po del§i dobu mésice nebo
roky. Jeho tvrzeni nezavisle potvrdila Studie Narodni akademie véd. Odkazuje se zde na jiz
zminénou udalost Carrington z roku 1859, ktera kdyby nastala dnes, tak obnoveni narodni
elektrické rozvodné sité v USA bude trvat 4 az 10 let. Néco takového v soucasném stavu
nepiipravenosti, by mohlo zplsobit, Ze vSech 108 jadernych elektraren ve Spojenych statech
ztrati schopnost provadét bezpecné a fizené odstaveni jejich energetickych reaktori, coz by
vedlo k podobné katastrof€ jako ve FukuSimé. Zaroven varuje nad hrozbou pouZiti jadernych
zbrani nad USA s podobnymi t¢inky. Dopisem popisuje tedy znepokojeni a zdda a zp&tnou

odezvu, jak na toto budou reagovat [50].

Letter from Dr. William R. Graham, Chairman, to Secretary of Energy Rick Perry. April
20, 2017.

Tento dopis je adresovan ministru energetiky Ricku Perrymu, kterému gratuluje v nové
funkci a nabizi mu pomoc v dané problematice EMP a znepokojeni nad sou¢asnym stavem.
Vypisuje mu zdkonné povinnosti, Ze je povinnost vypracovat plany, chranit elektrickou sit’
a dalsi kritické infrastruktury pred EMP. Dale je potfeba vzdélavat a trénovat federalni, statni

a mistni havarijni planovace, kteti budou jako prvni reagovat na hrozbu EMP.
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Zmifiuje, Ze jaderny Gtok EMP je uveden ve vojenskych doktrinach a planech Ruska, Ciny,
KLDR a Irdnu. Zmifluje chybné studie Obamovy administrativy, které hrubé podcenuji

jadernou hrozbu EMP a opétovné nabizi svou pomoc [51].

3.2.5 Khnihy
Disaster Preparedness for EMP Attacks and Solar Storms (Expanded Edition)
Arthur T. Bradley

Pojednavé o myslence, co by se stalo, kdyby teroristé¢ odpalili jadernou bombu vysoko nad
Spojenymi staty, nebo kdyZ Slunce vyvrhne velké mnoZstvi korondlni hmoty, které mélo za
nasledek silnou geomagnetickou boufi? V obou piipadech by byla elektricka energie

ztracena nékolik mésict i let. BEhem par dnti nedostatek vody, jidla i paliva.

Tato kniha vdm pomuze ptipravit se na dvé udalosti itok EMP a slune¢ni boute. Jsou zde
nastinény praktické ptipravy, vcetné krokli ke splnéni Ctrnacti zakladnich potieb pfii
neexistenci modernich nastrojii a pouziti Faradayovych kleci. Uvadi né€kolik technik pro
konstrukci ad-hoc Faradayovych kleci. Mé&fi a porovnavd Uc€innost stinéni domacich
Faradayovych kleci, v€etné kovovych plechovek na odpadky, krabic zabalenych do folie,
protipoZarnich trezord, antistatickych sackli, muni¢nich plechovek, mikrovinnych trub a

ochrannych prostor v plné velikosti [53].

3.3 Vojenské dokumenty USA

Pro konkretizaci a lep$i pouzitelnost v armadé USA byly publikovdny normy, které se

vztahuji konkrétné k armadnim zafizenim.

1. MIL-STD-188/125 [S/S MIL-STD-188/125A]
Tato norma stanovi minimalni pozadavky a konstrukéni cile pro (HEMP) otuZeni pevnych
a prepravitelnych pozemnich zatizeni, kterd provadéji kritické, ¢asoveé naléhavé ptikazy,
fizeni, komunikace, funkce pocitace a inteligence (C41). Zatfizeni potiebna k Gplnému
dodrzovéni ustanoveni normy urci spole¢ni nacelnici §tabu, velitelstvi vojenského oddéleni

nebo hlavni veleni [54].
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2. Mil-STD- 461 EMI Subsystems

Tato norma zahrnuje pozadavky a zkuSebni limity pro meéfeni a stanoveni
elektromagnetickych interferencnich charakteristik (emise a susceptibility) elektronickych,

elektrickych, a elektromechanicka zatizeni [54].
3. Mil-STD- 464 EMI System

Stanovi pozadavky na rozhrani elektromagnetického prostfedi pulzu (E3) a kritéria pro
ovéfovani palubnich, ndmoinich, kosmickych a pozemnich systémt, véetné ptidruzené
munice. Urcuje specifické poZzadavky na vojenské systémy s elektromagnetickym u¢inkem
na zivotni prostfedi. Systém ma Sirokou definici, protoZe zahrnuje n€kolik platforem, v¢etné

lodi, letadel, vozidel, jakoz i zbrani a vyhlasek [54].

3.4 Dokumenty NATO

Dokumenty NATO, které odkazuji na EMP maji oznaceni SCI. SCI (Mission of the System
Concepts and Integration) rozsifuje znalosti o pokroc€ilych systémech, koncepcich, integraci,

inZenyrskych technikach a technologiich napfic spektrem platforem a opera¢nich prostiedi.
1. SCI 227

V reakci na Zadost Skupiny pro vyzbrojovani ozbrojenych sil NATO (NAFAG) byla
vypracovana technickd zprava NATO pod znackou SCI-227, aby ukézala, zda by
technologie fizené energetické zbrané (DEW) mohly poskytnout odpovéd na soucasné

nedostatky NATO.

Tato zprava poskytla NATO piehled a rozsah technologickych moznosti DEW v kontextu
pozemniho, vzdusného a namoiniho prosttedi a podle kategorii mise NATO, pokud jde o
soucasné, blizké, sttednédobé a dlouhodobé casové plany. SCI-227 jasné ukazala, Ze DEW
muize nabidnout nové moznosti zaméstndni ve vojenskych a bezpecnostnich
operacich. N¢kolik skupin SCI bylo zapojeno do technologického zrani vysoce vykonnych
mikrovin (HPM) [55].

2. SCI-132/198

Zpravy popisuji spolecné Usili a zjisténi SCI-198 / RTG o ,,ochrané vojenskych siti pied
vysokovykonnymi mikrovinnymi utoky*, zejména komplexni spolecné pokusy o testovani

taktického sitového systému TITAAN (Theatre Independent Tactical Army and Air Force
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Network) poskytované kralovskou nizozemskou armadou (RNLA). V Norsku byla
provedena demo studie, a k doplnéni experimentalnich vysledkt z hlavnich pokust byly
jednotlivé komponenty testovany v nékolika laboratofich. Prace byla provadéna v
navaznosti na podobné testy provadéné SCI-132 / RTG s vyuzitim zatizeni TLATIC pro
lokélni sit RNLA (TALANFA). TITAAN piedstavuje tvrzenou verzi TALANFA, ale jinak
je podobnd TALANFA, coz znamen4, Ze bylo mozné piimé porovnani susceptibility pied a
po kaleni. Testy byly provedeny v riiznych zafizenich v ramci clenskych statd, které

pokryvaly Sirokou Skalu frekvenci a dalSich charakteristik tvaru viny [55].
3. SCI-249

Radiofrekven¢ni smérované energetické zbrané (RFDEW) pfedstavuji rostouci hrozbu pro
infrastrukturu a elektronickd zafizeni v civilnich i vojenskych komunitdch. Ohrozeni
syst¢tmli C4l (Command, Control, Communications, Computers and Intelligence) je
obzvlasté znepokojivé vzhledem k zasadni dilezitosti téchto systémil. Vznikajici
technologie RFDEW proto vyzaduje informovanost o dusledcich jejiho pouzivani a znalosti
o tom, jak chranit pfed timto druhem elektronickych utokl. Krom¢ toho lze
elektromagnetické zbrané¢ povaZovat za soucdst budouciho inventafe Utokd na aktiva

kyberprostoru [55].
4. SCI-250

Rada pro védu a techniku NATO urcila schopnost ochrany sil Aliance pfed pouzitim
smérovanych energetickych zbrani (DEW) a zatizeni jako jednu z priorit souvisejicich s
DEW. V soucasné dobé neexistuje zadny zkuSebni postup a standard NATO tykajici se
pozadavkl a metod ovétovani pro vyhodnoceni elektronickych zafizeni, systémt a platforem
proti hrozbé RFW. Za ucelem dosaZeni tohoto cile se SCI-250 TG rozhodl vyvinout
doporuceni postupu testu citlivosti NATO proti hrozbam RFW. Tato zprava poskytuje
obecné zkusSebni postupy pro RFW, véetné pozadavkl a metod testovani, které mohou byt
zakladem pro budouci testovani SCI DEW a maji byt povazovany za vstup pro budouci

testovaci a hodnotici standard RFW NATO [55].
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DILCi ZAVER

Dle vyse uvedeného je patrné, ze dokumentti o vzniku, pisobeni a u€incich EMP je spousta.
Vétsina znich vychazi z pokustt Spojenych stati a jimi zvefejnénych dat. Ne&které
dokumenty popisuji pouze EMP, jiné fesi zbranové systémy, ochranu pfed EMP hrozbou.
Z jinych je patrnd obava z nedostate¢né ochrany a nutnosti vytvofeni uritych opatfenim,
jako napiiklad zalozni komponenty pro ptipadnou vyménu EMP poskozenych soucastek.
Byt je EMP znamo desitky let, tak nez dojde k plnému porozuméni, tak vytvoreni ucinnych

ochrannych opatieni bude jesté néjakou dobu trvat.
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II. PRAKTICKA CAST
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4 ANALYZA SOUCASNEHO STAVU —- HEMP

Béhem studené valky se Spojené staty obavaly nasledki utoku EMP, pokud by SSSR pouzil
tteba jen jednu jadernou zbran ve vysokych vyskach. Pomoci utoku EMP bylo mozné
paralyzovat Cinnosti narodniho veleni a zbavit jej schopnosti reagovat na jaderny utok.
Béhem posledniho desetileti se vSak objevili nové zemé s jadernym arzenalem, vcetné
Severni Koreje, ktera rozviji své schopnosti a hrozi, ze provede utok EMP proti Spojenym
statim, nebo Japonsku. Takovy utok by umoznil zemim s malym arzenalem jadernych
zbrani zpusobit rozsahlé a dlouhodobé poskozeni kritické narodni infrastruktury a samotnym

Spojenym statim a ohrozit pteziti velké ¢asti populace.

Utok vyuZivajici jaderné elektromagnetické zbran¢ je soucasti vojenskych doktrin, plant a
cviCeni Ruska, Ciny, Severni Koreje a Iranu, které je berou jako revolu¢ni a novy zplsob
boje. Tato nova metoda se nazyva valka Sesté generace, nekontaktni valka, elektronicka

valka, valka totalnich informaci a kyberneticka valka.

41 USA

Ve Spojenych statech americkych vyslo jiz mnoho zprav o moznych nasledcich v ptipade
HEMP a byl zah4jen legislativni proces pro minimalizaci ztrat pro ptipad jaderného HEMP,
nebo pfirodniho GMD. Mezi nejdilezitéjsi zpravy fedime ty z let 2004, 2008 a 2017, které
byly predneseny v kongresu, aby posoudili hrozbu pro USA zplisobenou EMP. Ze zpravy
vyplynulo, Ze tato udalost by za souasného stavu znamenala smrt vétSiny obyvatel

Spojenych stati americkych.

Velkou pozornost tomuto tématu vénuje prezident Spojenych statli americkych Donald
Trump, ktery jiz vydal ,,Vykonného nafizeni o koordinaci ndrodni odolnosti vici
elektromagnetickym pulstim® 26. bfezna 2019* k ochran€ néarodni elektrické sit¢ a dalSich
zivotn¢ dulezitych kritickych infrastruktur. Nejnovéjsi navrh zakona o obrané€, podepsany
prezidentem Trumpem dne 20. prosince, obsahuje nova opatieni vyzadujici federalni vladu,
aby chranila narod pted nebezpecim utokl elektromagnetickych pulzl vyrobenych jadernym
vybuchem (EMP) a podobnych elektronickych poruch zpisobenych slunecni energii.
Vyklad zakona dava pravni autoritu vykonnému nafizeni pana Trumpa z bifezna 2019,
kterym se vlade¢ ptikazuje, aby zpfisnila kritickou infrastrukturu proti stivce EMP. Podle
zakona je spravce Federalni agentury pro fizeni mimofadnych udalosti (Federal Emergency

Management Agency administrator) zodpovédny za koordinaci reakci a zotaveni z ttokl
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EMP nebo velkych slunecnich boufi, které¢ jsou schopny narusit vSechna elektronicka

zatizeni v rozsahlych oblastech.

vvvvvv

zpracovavaji zpravy pro vladu USA a neustdle upozoriiuji na nedostatky v systému

zabezpeceni v USA je Dr. William R. Graham.

Dr. Graham je pfedsedou Komise hodnoceni hrozeb pro Spojené staty americké zpiisobené
EMP. Je byvalym ptedsedou predstavenstva a generalnim feditelem spolecnosti National
Security Research Inc. (NSR), spolec¢nosti se sidlem ve Washingtonu, kterd provadéla
technicky, provozni a politicky vyzkum a analyzy souvisejici s narodni bezpecnosti USA. V
soucCasné dobé¢ slouzi jako ¢len rady obrany védy a rady narodnich akademii pro armadu
védy a techniky. V nedavné minulosti pasobil jako ¢len nékolika studijnich skupin, véetné
studijni skupiny ministerstva obrany pro transformaci, v Komisi pro posuzovani spravy a
organizace vesmirné bezpecnosti Spojenych stati a v Komisi pro posuzovani hrozby

balistickych raket pro Spojené staty [56].

4.1.1 Vykonny prikaz ke koordinaci narodni odolnosti vii¢i elektromagnetickym

pulzim vydany 26. biezna 2019

,Ucel. Elektromagneticky puls (EMP) md potencidl narusit, degradovat a poskodit
technologii a systéemy kritické infrastruktury. EMP vytvorené clovékem nebo prirozené se
vyskytujici EMP mohou ovlivnit velké zemépisné oblasti, narusit prvky kritické pro
bezpecnost a ekonomickou prosperitu naroda a mohly by nepriznivé ovlivnit globalni obchod
a stabilitu. Federalni viada musi podporovat udrzitelné, efektivni a nakladove efektivni

pristupy ke zlepseni odolnosti narodu viici ucinkiom EMP* [57].
V dokumentu je definovano:

Co je kritickou infrastrukturou, systémy a aktiva, které jsou nezbytné pro chod
Spojenych statli, Ze jeji zniCeni ¢i omezeni by znamenalo oslabeni vnitini narodni
bezpecnosti, ekonomické bezpecnosti, bezpecnosti statu jako celku,

popisuje ptirozené EMP i HEMP, jaky maji potencial ovlivnit technologie na zemi i ve
vesmiru,

Jaké je funkce vlady a soukromého sektoru, které jsou pro chod zemé dulezité a co by

je mohlo negativné ovlivnit,
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zastieSujici povinnosti federdlni vlady jak vést a udrzovat narod pred katastrofou,
v pribéhu a po ni,

opatfeni pro planovani, organizaci, vybaveni, vycvik a cvieni za uc¢elem budovani a
udrzovani schopnosti nezbytnych k prevenci, ochran¢ pfed nimi, zmirnéni ucinkd,
reakci na n€ a jejich zotaveni pro EMP,

sektorové specificka agentura (SSA) je odpovédna za poskytovani znalosti a za vedeni,
souvisejicich ¢innosti urcenych kritickych subjekt odvétvi infrastruktury,

politikou Spojenych stata je piipravovat se na ucinky EMP prostfednictvim cilenych
ptistuptll, vldda musi upozornit na hrozici EMP, chranit pfed u¢inky EMP, reagovat na
né a zotavovat se z n¢j,

vlada usnadnuje sdileni informaci mezi vykonnymi oddélenimi a agenturami, vlastniky
a provozovateli kritické infrastruktury a pfipadné dalsi relevantni zucastnéné,

asistent prezidenta pro zdlezitosti ndrodni bezpecnosti koordinuje vyvoj, stanovuje
priority a fidi rizika EMP, kazdorocné predklada ptedsedovi zpravu identifikujici
mezery ve schopnostech a doporucujici, jak tyto mezery fesit.

koordinaci diplomatického Usili se spojenci Spojenych statii a mezinarodnimi partnery,
pokud jde o zvyseni odolnosti vii¢i u¢inkim EMP,

posilit Gsili o neSifeni jadernych zbrani a zastraSovani,

ministr obrany: musi se spojenci Spojenych statl zlepSovat a rozvijet schopnost
poskytovat varovani EMP, vcetné G¢inkli na kosmické systémy. Byt pfipraven na
ptirozené¢ EMP, poskytovat, ziskavat informace o téchto jevech. Provadét vyzkum a
vyvoj a testovani za ucelem porozumeéni U¢inkim EMP na systémy a infrastrukturu
ministerstva obrany, zlepSit schopnosti modelovat a simulovat prostfedi a u¢inky EMP
a vyvijet technologie na ochranu systému a infrastruktury ministerstva obrany pied
ucinky EMP zajistit ispéSné provedeni misi ministerstva obrany,

Dale jsou obsazeny lhity do kdy maji byt zpracovany vSechny obsazené pozadavky

[57].
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4.1.2 Jaderna vyzbroj USA

Spojené staty vlastni ,,jadernou triddu* pozemnich a vzdusnych dopravnich systémi, ktera
zahrnuje mezikontinentalni balistické rakety (ICBM), ponorky s balistickymi raketami

(SSBN) a strategické bombardéry.

Ministerstvo obrany USA udrzuje odhadovanou zasobu pfiblizn¢ 3 800 hlavic. Z nich je
rozmisténo pouze 1 750 hlavic, zatimco ptiblizné 2 050 je umisténo v rezerve, pak ¢eka
demontéz ptiblizn€ 2 000 hlavic, coz vede k celkovému inventati ptiblizné 5 800 jadernych
hlavic. Z pfiblizn¢ 1750 hlavic, které jsou rozmistény, je 400 na pozemnich
mezikontinentalnich balistickych raketach, zhruba 900 na balistickych raketach umisténych
v ponorkach, 300 na bombardovacich zakladnach ve Spojenych statech a Spojené staty
rovnéz rozmistili ptiblizné 150 jadernych bomb v péti zemich NATO: v Belgii, Némecku,
Italii, Nizozemsku a Turecku, jako soucést svého zédvazku k dlouhodobému odstrasen.

V soucasnosti je ve vyzbroji nejnovejsi hlavici s oznacenim W76-2, ktera je umisténa na

Americkych ponorkach, kde mé puasobit jako odstrasujici prvek pro ptipadného agresora.

Technické specifikace Pentagon taji [58].
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Tabulka 1 — soucasny stav jaderného arsendlu v USA [59]

Typ / oznaceni Ne. Rok , Hlache X vynos (v Pocet hlavic a
nasazeni kilogramech)
ICBM
LGM-30G Minuteman III
Mk12A 200 1979 1-3 W78 x 335 600 b
(MIRV)

Mk21 / SERV 200 2006 ¢ 1 W87 x 300 200d
Celkem 400 ¢ 800 f
SLBM

UGM-133A Trident II D5 / 240 g
LE
Mk4A 2008 h 1-8 W76-1 x 90 14861
(MIRV)
Mk4A 2019 | 1-2 W76-2 x nizka 50k
(MIRV) j
Mk5 1990 1-8 W88 x 455 384
(MIRV)
Celkem 240 19201
Bombardéry
Stratofortress B-52H 87/44 m 1961 ALCM/WB80-1x 528
5-150
B-2A Spirit 20/16 1994 B61-7 x 10-360/ - 322
11 x 400
B&83-1 x nizka-
1200
Celkem 107/60 n 850 0
Celkem strategické sily 3,57
Nonstrategic forces
F-15E, F-16 DCA n/a 1979 1-5B61-3/-4 230
bomby x 0,3-170 s
Celkem 230 q
Celkova zasoba 3.8
Nasazeno 1750 r
Rezerva (zajisténi a nahradni 2 050
dily)
Vyrazena a ¢eka na demontaz 2 000
Celkovy soucet 5800

Dopliiyjici informace k tabulce:

LSALCM: Fizena strela Fizend vzduchem;

DCA_: letadla schopna dvojiho letu,

ICBM: mezikontinentalni balisticka raketa;

LGM: silo-vypustena raketa pro pozemni utok;
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MIRV: vicendsobné nezavisle zameéritelny reentry vozidlo,

SERV: bezpecnostni reentry vozidlo se zvySenou bezpecnosti;

SLBM: balisticka raketa vypustena z ponorky.

a - Uvadi celkovy pocet dostupnych hlavic.

b - V centralnim ulozisti.

c - W87 byl piivodné nasazen na MX / Peacekeeper v roce 1986, ale nejprve byl preveden
do Minuteman v roce 2006.

d-Z 567 vyrobenych W87s zbyva 540. Kazda ICBM s 200 Mk21 miize mit kazdy jeden W§7.
Zbyvajicich 340 W87 je ulozena. Nadbytecné jamy W87 jsou planovany pro pouziti v
programu W78 Replacement Program, ktery byl diive oznacen IW-1, ale nyni se nazyva
W87-1.

e - Dalsich 50 ICBM je uloZeno pro pripadné nasazeni v 50 prazdnych silech.

f - Z techto hlavic ICBM je 400 nasazeno na operacni rakety a zbytek je v dlouhodobém
skladovani. “ [59].

4.2 Rusko

Rusko si je dlouhodobé védomo zvySujici se sily okolnich stath a ,,neptatelskych* alianci a
dal vyviji zbrané, které maji slouZzit jako odstrasujici faktor, pro ptipadné agresory. O pouZiti
jadernych zbrani, nebo nutnosti jejich udrZzovani se hovoii i ve Vélecné doktriné Ruské
federace. Dokument klade diraz na to, aby mélo Rusko vysoce pfesné zbrané, které budou
povazovany za kliCovy prvek strategického odstraseni. Vyviji a buduje nové a presnéjsi
rakety, které se stavaji vétsi hrozbou. Ve zpravach zahrani¢nich odbornikli se uvadi, ze
Ruskd federace stavi vykonné jaderné bomby urené k vyrobé vin super-
elektromagnetickych pulzii (EMP) schopnych znicit veskerou elektroniku - od pocitacli po

elektrické site - na stovky kilometra.

4.2.1 Vojenska doktrina Ruské federace
25. prosince 2014 - Ne Pr.-2976

Jde o jeden z nejvyznamngjSich strategickych dokumentld ruské bezpecnostni politiky,

zavazujici ke své ¢innosti diilezité aktéry ruského politického systému a bezpecnostnich sil.
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Existence tohoto dokumentu je zakotvena v tstavé Ruské federace, kterd predava stvrzeni
dokumentu do rukou prezidenta Ruské federace. Dokument 1ze rozdélit do Ctyt zakladnich
¢asti, které jednotlivé konkretizuji cile a hrozby pro Ruskou federaci. Tento dokument
zpusobil mnoho problémiti v okolnich statech, jejich spojencim, ale i veleni NATO ¢i EU.
Jde totiz o jediny dokument, ktery nepfimo pojedndva o hybridni vélce, kterou vede Rusko

a jeho orgéany se zahrani¢im.

Body zminujici jaderné zbran€ a jejich potencial:

VOJENSKA RIZIKA A VOJENSKE HROZBY PODLE RUSKE FEDERACE

., Hlavni vnéjsi vojenska rizika jsou:
d) zrizeni a rozmisténi strategickych systémii protiraketové obrany, které narusuji
globalni stabilitu a narusuji zavedenou rovnovahu sil souvisejicich s jadernymi raketami,

provadeni koncepce globalniho stavky, umysl umistit zbrané do kosmického prostoru,

Jjakoz i rozmisténi strategickych nejadernych systémiu vysoce presnych zbrani
Hlavni vojenské hrozby jsou:

b) brani fungovani systémii statni spravy a vojenského veleni a kontroly Ruské federace,
naruSeni fungovani jejich strategickych jadernych sil, raketovych vystraznych systémii,
systemii  sledovani vesmiru, skladovacich zarizeni jaderné munice, jadernych
energetickych  zarizeni, jadernych, zarizeni chemického, farmaceutického a

zdravotnického prumyslu a dalsi potencidlné nebezpecna zarizeni;
Charakteristické rysy a specifika soucasnych vojenskych konfliktu jsou:

b) masivni pouzivani zbrani a systémiu vojenského vybaveni, vysoce presnych a
nadzvukovych zbrani, prostiedkii elektronického boje, zbrani zaloZenych na novych
fyzikalnich principech, které jsou srovnatelné s jadernymi zbranemi, pokud jde o
ucinnost, informacni a kontrolni systémy, jakoz i drony a autonomni namorni vozidla,

Fizené robotické zbrané a vojenské vybaveni;

16. Jaderné zbrané zustanou dulezZitym faktorem, ktery zabrani vypuknuti jadernych
vojenskych konfliktu tykajicich se pouzivani konvencnich zbrani (rozsahla valka nebo

regiondalni valka).
III. VOJENSKA POLITIKA RUSKE FEDERACE

Cinnosti Ruské federace s cilem zabranit vojenskym konfliktiim a predchdzet jim
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Prevence jaderného vojenského konfliktu a jakychkoli jinych vojenskych konfliktii je
zakladem vojenské politiky Ruské federace.

Hlavni ukoly Ruské federace, pokud jde o predchazeni a predchdazeni vojenskym konfliktiim,

jsou:

¢) udrzovat globalni a regionalni stabilitu a potencidl jaderného zastrasovani na

dostatecné urovni;

k) vytvorit mechanismy oboustrannée vwhodné dvoustranné a mnohostranné spoluprace v
boji proti potencidalnim raketovym hrozbam, v pripadé potreby vietné vytvoreni

spolecnych systémii protiraketové obrany s ruskou ucasti na jaderné rovnosti;

Zaméstnavani ozbrojenych sil, dalsich vojsk a tél a jejich hlavni ukoly v dobé miru za

podminek bezprostiedni hrozby agrese a valky

Ruska federace si vyhrazuje pravo pouzivat jaderné zbrané v reakci na pouziti jadernych a
Jjinych typu zbrani hromadného niceni proti nim a / nebo jeho spojenciim, jakoz i v pripadé
agrese viici Ruské federaci pouziti konvencnich zbrani, kdyz je ohrozena samotna existence

statu.
O poucziti jadernych zbrani rozhoduje prezident Ruské federace.
Hlavnimi ukoly ozbrojenych sil, dalsich vojsk a tél v dobé miru jsou:

b) zajistit strategické (jaderné a nejaderné) odstraseni, vcetné prevence vojenskych

konflikti,

¢) udrzovat slozZeni, stav bojové a mobilizacni pripravenosti a vycvik strategickych
Jjadernych sil a jejich podpurnych sil a zarizeni, jakoZ i veleni a Fidici systémy na urovni,
ktera zarucuje zpiisobeni neprijatelného poskozeni agresorovi v jakémkoli ohledu

sSituace;

Hlavnimi ukoly ozbrojenych sil, dalsich vojsk a tel v podminkach bezprostiedni hrozby
agrese jSou:

(13

b) udrzovat potencial jaderného zastrasovani na pozadované urovni pripravenosti;

[60].
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4.2.2 Nové zbrané

Rusko disponuje obrovskym tizemim a pro udrzeni stavajiciho stavu a odstraseni ptipadnych
agresoru, muselo pfijit s né€im jinym, nezZ budovanim obrovské armady a snaze vyrovnat se
USA, na coz nebude mit nikdy prostfedky. Ruska federace se tedy zaméfila na raketové
systémy, jejichz vlastnostmi jsou hlavné ptesné navadéni, rychlost, schopnost manévrovat,
odolnost proti EMP a rozmanitost v nainstalovanych hlavicich. Nejvice nas zajima, ze se
uvadi o moznostech byt vybaveny jak hlavicemi elektromagnetickych pulzi (EMP), tak

jadernymi hlavicemi pro vétsi ucinek.

AVANGARD

Avangard je strategicky systém s mezikontinentalni balistickou raketou, ktery je vybaven
planovanou hypersonickou kiidlovou bojovou jednotkou. Je schopen létat v hustych
vrstvach atmosféry nadzvukovou rychlosti, manévrovat podél kurzu a nadmoiské vysky a

prekonavat protiraketovou obranu.

Podle armady je Avangard schopen létat 27krat rychleji neZ rychlost zvuku. DokazZe nést
jadernou zbran az 2 megatony. Avangard je navrzen s vyuzitim novych kompozitnich
materialt, aby vydrzely teploty az 2 000 Celsia, které vyplyvaji z letu atmosférou pfi
nadzvukovych rychlostech [61].

Obr. 9. - Strela Avangard [62]
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ISKANDER-M

Existuji dvé verze rakety, Iskander-M a Iskander-E, druha pouze pro export. Iskander-M byl
uveden do provozu v roce 2006 a v soucasné dobé je veden ruskou armadou. Taktické
balistické raketové systémy Iskander-M jsou schopné zasahnout malé i velké cile ve
vzdalenosti az 500 km, aby zniCily raketové a vicendsobné odpalovaci raketové systémy,
délostelecké déla dlouhého dosahu, letadla a vrtulniky na letiStich, veleni poStovnich a
komunikacnich center. Mlze nést konvencni a jaderné hlavice az do 700 kg a pouziva

manévrovatelné navratové vozidlo (MaRV)

Mezi konvenc¢ni hlavice, které mohou byt vybaveny Iskanderem, patifi jaderné hlavice,

vybusné hlavice, ale i dalsi [63].

Obr. 10. - Iskander-M [63]
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BULAVA

Samotna stiela byla navrZena a vyvinuta jako zékladni kdmen ruské jaderné triady do roku
2040 a je nejdrazSim zbranovym projektem v historii zemé&. Navrh Bulavy vychazi z
taktické a technické vlastnosti "Bulavy" nebyly formalné zvetfejnény. Podle riznych médii
je IDB tiistupnova raketa na pevné palivo, kterd mlze nést Sest az deset jadernych
zamétovacich jednotlivych bloki. Spoustéci hmotnost - asi 36,8 t, hazena hmotnost - 1 150
kg, délka ve startovacim kontejneru 12,1 metri. Podle médii je maximalni rozsah 10

000 Km.

Raketa mize byt také vypusténa v naklonéné poloze, coz umoziuje ponorkam ttidy Borei,
pro které je urcena k odpaleni rakety pifi pohybu. Jakmile je Bulava vypusténa, zaujima na
rozdil od jinych balistickych raket nizkou trajektorii letu a ma fadu pokrocilych obrannych
schopnosti, aby byla odolnd vii¢i raketovym obrannym systémim. Mezi jeho schopnosti
patii vyhybajici se manévrovani, protiopatieni a navnady v polovin€ kurzu a pln¢ stinéna
hlavice, kterd je chrani pfed poskozenim fyzickymi a elektromagnetickymi pulzy (EMP).
Spolu s Bulavovou schopnosti piezit jaderny vybuch na vzdalenost 500 metrt, protiopatieni

zbrané z néj €ini jednu z nejobavanéjsich raket na svété [64].

Obr. 11. - Bulava vypustena z ponorky [65]
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4.2.3 Jaderna vyzbroj Ruské federace
Tab. 8. Soucasny stav jaderného arsendlu Ruské federace [59]
Tvp / iméno oznaceni Odpalovaci Rok Hlavice x vytéZek | Pocet
P/l zatizeni nasazeni (kilotony) | hlavic
Strategické utocné zbrané
ICBM
SS-18 M6 Satan RS-20V 46 1988 10 x 500/800 (MIRV) | 460 a
SS-19 M3 Stiletto RS-18 (UR- 0 1980 6 x 400 (MIRV) 0b
100NUTTH)
SS-19 M4 ? (Avangard) 2 2019 1 x HGV 2
Sickle SS-25 RS-12M (Topol) 36 1988 1 x 800 36
SS-27 Mod 1 (mobilni) |RS-12M1 18 2006 1 x 800? 18
(Topol-M)
SS-27 Mod 1 (silo) RS-12M2 60 1997 1 x 800 60
(Topol-M)
SS-27 Mod 2 (mobilni) | RS-24 (Yars) 126 2010 4x100? (MIRV) | 504 ¢
SS-27 Mod 2 (silo) RS-24 (Yars) 14 2014 4 x 100? (MIRV) 56
SS-X-28 (mobilni) RS-26 (Yars-M) - - 4 x 100? (MIRV) -
SS-X-29 (silo) RS-28 (Sarmat) - -2020 10 x 500? (MIRV) -
Mezisoucet 302 1136 d
SLBM
SS-N-18 M1 Stingray | RSM-50 led.16 1978 3x50 (MIRV)| 48e
SS-N-23 M1 RSM-54 (Sineva) [  ¢vn.96 2007 4x 100 (MIRV) f| 384 ¢
SS-N-32 RSM-56 bte.48 2014 6 x 100 (MIRV) [ 288 hodi
(Bulava) n
Mezisoucet 10/160 i 720 j
Bombardéry / zbrané
Bear-H Tu-95 MS 21/30 1984 6-16 x AS-15A | 196
ALCM
Bear-H Mod Tu-95 MSM 18/20 2015 14 x AS-23B ALCM | 252
Blackjack Tu-160 lis.13 1987 12 x AS-15B ALCM | 132
nebo AS-23B, bomby
Mezisoucet 50/68 k 5801
Dil¢i strategické tito¢né 530 m ~2
sily 426 n
Netradicni a obranné
zbrané
ABM / Letecka /
pobrezni obrana
SA-20/SA-21 S-300/ S-400 ~1000 [1992/2007 1 x nizkd | ~290
Gazela 53T6 68 1986 1x10[ 680
SSC-1B Sepal Redut 8 str 1973 1 x350 4
Stohovani SSC-5 (SS- | K-300P / 3M-55 48 2015 (1x10)q 20

Pozemni vzduch
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Bombardéry / stihacky ~ 300 1974/2006 ASM, bomby | ~ 500
(Tu-22M3 / Su-24M / Su- /1983
34/ MiG-31K)
Pozemni
Scarab SSM SS-21 9K 79, Tochka - 1981 1 x 10-100 -
SS-26 Stone SSM 9K 720, Iskander- 132 2005 1 x 10-100 70
M
SSC-7 GLCM r IM728
SSC-8 GLCM s IM729 20t 2017 1 x 10-100 20
Namoini
Ponorky / povrchové ~900
lodé / vzduch (LACM,
SLCM, ASW, SAM, DB,
torpéda)
Mezisoucet ~1
netrategickych a 870 u
obrannych sil
CELKEM SKLADEM ~4
310 v
Nasazeno 1,572
Rezervovat 2,74
Vyrazené hlavice ¢ekaji 2 060
na demontaz
Celkovy inventar 6,37

Dopliujici informace k tabulce:

L, ABM = antibalisticka raketa; ALCM = rizena strela vizend vzduchem; AS = vzduch-
povrch; ASM = raketa vzduch-povrch;, ASW = antisubmarinova zbran;, DB = hloubkova
bomba; GLCM = Fizend 7izena strela; ICBM = mezikontinentadlni balisticka raketa;, LACM
= Fizena raketa pro pozemni utok; MIRV = vicenasobné nezavisle zaméritelny reentry
vozidlo; SAM = raketa z povrchu na vzduch; SLBM = balisticka raketa vypusténa z ponorky;
SLCM = namorni rizena strela; SRAM = utocna raketa kratkého doletu; SSM = raketa z

povrchu na povrch® [59].

43 Cina

Cina vyvinula zbran& s nizkym vynosem podobné tém, o kterych tvrdi Rusko, Ze je ma.
Navic, na za¢atku roku 2015 piedlozila Cina technologicky prilom, ktery by mohl byt
kli¢em k vytvoteni arzenal EMP zbrani. Cinsti viidci povazuji utok EMP za revoluci ve
vojenskych zalezitostech a odkazuji na tuto zménu s ndzvy jako valka Sesté generace,
nekontaktni valka nebo elektronické val&eni. Dale je Gitok EMP zakotven v Cinské valeéné

doktryné.



UTB ve Zliné, Fakulta aplikované informatiky 72

Naptiklad Cinska lidova osvobozenecka armada (PLA) zveiejnila referat, v némz tvrdi, ze
utok EMP lze povazovat za ,,Pearl Harbor 21. stoleti a Ze ,,Spojené staty jsou vici utokiim
EMP zranitelnéjsi nez jakakoliv jind zem na svété. Dalsi Cinsky ¢lanek vysvétlil, ze utok
EMP lze pouzit ke zniCeni ,telefonni sité nepfitele, palivovych potrubi, elektrické sité,

systému fizeni dopravy* a dal$ich.

Kromé tradi¢nich jadernych bomb, které mohou zptisobit ni¢ivy ttok EMP, Cina udajng také
vyvinula hlavice Super-EMP. Jedna se o jaderné bomby, které se specializuji na dosazeni
vy$§itho EMP. Super-EMP bomby produkuji gama paprsky, které generuji Spickové EMP
pole az 200 000 volti na metr — coz je dost na usmazeni strategickych komunikac¢nich a

zpravodajskych systémil protivnika.

O existenci této zbrané mluvi i né€kolik ¢lankd, které byly zpracovany pro kongres USA a
zvefejnény. Podle tohoto byvalého analytika CIA Cina dosahla technologickych prilomi ve
vyvoji elektromagnetickych pulznich bomb. Tradi¢ni elektromagnetické pulsy jsou
doprovodnym efektem vybuchu jaderné bomby, ale vzhledem k politice jaderného
sdruzovani moderni spolecnosti nelze jaderné zbrané snadno pouzit. Proto vSechny zemé
urychluji vyvoj nejadernych elektromagnetickych pulznich bomb. Cina v tomto ohledu
doséhla relativné velkych tuspé&chi. Analytik uvedl, 7e Cina jiz miZe simulovat
elektromagneticky pulsni efekt zptisobeny jadernou explozi, coz znamena, ze ¢inska zbran
neni daleko od realné pouziti. Uvadi se, Ze tato nejaderna elektromagneticka pulsni bomba
ma kratkou dobu trvani, ale velky rozsah utoku. Podle vypoctl vojenskych odborniki mize
elektromagneticky pulsni efekt trvat pfiblizné jednu sekundu, ale mlZe prekonat tisice
kilometri a je extrémné destruktivni. Soucasné prohlasil, Ze béhem valky je Cina uz nyni
schopna pouzivat elektromagnetické pulzni bomby k provadéni elektromagnetickych utokt

proti Spojenym statim [7] [16].

Kviili ¢inské propagand¢ a ne dobfe ovéfenym informacim, nelze tyto spekulace potvrdit, ¢i

vyvratit.



UTB ve Zliné, Fakulta aplikované informatiky 73

Bee S

= EMPIExF =R Kl-E 2 FH =
=51

=k - =F 2MGHZz

== . 2F 300MMW

ST - 2F 255

E|SHEMZE = =2F 100—1000m

ErAEErSnmri] 37| ¢

o] 2F Dm, =& 25cm

(e =t g =l

il

e b |
2 |

Gt e L
TAREErLI] SEE

Obr. 12. - llustrace cinské EMP bomby [66]

4.3.1 Jaderna vyzbroj Ciny

Tab. 9. Soucasny stav jaderného arsendlu Ciny [59]

Pocet Podet
Oznaceni | odpalovacich Rok Dosah Hlavice oce
Typ NATO zafizeni nasazeni | (kilometry) | x vynos hlavic
Balistické rakety na pevniné
DF-4 CSS-3 5 1980 5500+ 1x3 10
300
DF-5A CSS-4 10 1981 13 000 x4 10
Mod 2 000-5
000
DF-5B CSS-4 10 2015 13 000 3 x 200- 30
Mod 3 300
DF-5C ? na -2020 ? ? na
DF-15 CSS-6 ? 1990 600 1 x? 22
DF-21 CSS-5 40 2000, 2,15 1 x200- 803
Mods 2, 2016 300
6
DF-26 ? 68 -2017 4 000 1 x 200— 344
300
DF-31 CSS-10 6 2006 7200 1 x200- 6
Mod 1 300
DF-31A CSS-10 24 2007 11200 1 x 200— 24
Mod 2 300
DF-31AG (CSS-10 24 -2017 11200 1 x 200— 24
Mod 300
3NS5
DF-41 CSS-X- na ? ? na na
20
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Mezisoucet 187 2186
Balistické rakety vypusténé z ponorky
JL-2 CSS-N- 48 (72) 7 -2016 7 000+ 1 x 200— 48
14 300
Z letadel

H-6K 8 B-6 20 1965/2009| 3 100+ 1 x 20

bomba
(1x na

ALBM)

Bojovnici 9 | ? ? ? na 1 x ?
bomba

Celkovy 255 ~290 11

4.4 Severni Korea - KLDR

Kviili rostouci zastaralosti konvencnich vojenskych schopnosti Severni Koreje se Severni
Korea posunula smérem k narodni bezpe€nostni strategii zaloZzené na asymetrickych
schopnostech a zbranich hromadného ni¢eni. Pyongyang vyznamné investoval do vyvoje
balistickych raket s dlouhym doletem a do miniaturizace vznikajicich zasob jadernych
zbrani. Severni Korea vyuZiva tyto schopnosti k tomu, aby udrZovala nepfatelské sily dal od

svych hranic a jako prostfedek k zachovani rodinného rezimu Kim.

Severni korejské systémy kratkého a stfedniho doletu zahrnuji fadu dé€lostieleckych raket a
raket kratkého doletu, véetné starych raket Scud a No-Dong. V roce 2019 testovala Severni
Korea fadu novych raket na tuha paliva kratkého doletu, jako jsou KN-23 a KN-25. Severni
Korea jednostranné odstoupila od Smlouvy o nesiteni jadernych zbrani (NPT) v lednu 2003.
Od roku 2006 provedla Sest jadernych zkouSek. V Cervenci 2017 Severni Korea uspésSné

otestovala svou prvni mezikontinentalni balistickou raketu (ICBM).

Severni Korea by mohla zahgjit itok EMP proti nepratelim mezikontinentalni balistickou
raketou (ICBM), nebo vypusténim rakety kratkého doletu z nakladniho vozidla nebo
ponorky nebo vztycenim hlavice do vysky 30 kilometri vybuchu baléonem. Zatimco takové
utoky EMP v niz8§i nadmotiské vySce nepokryvaji takovou oblast jako ttok ve vysSich
nadmoiskych vyskach (300 kilometr(), i balonova hlavice odpéalena na 30 km by mohla

zpusobit obrovské skody na elektrické siti.
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Utok EMP lze také zah4jit pomoci severokorejského satelity Kwangmyongsong-3 (KMS-3)
a Kwangmyongsong-4 (KMS-4) v Severni Koreji. Tyto dva satelity v soucasnosti obihaji
nad Spojenymi staty. Jizni poldrni trajektorie KMS-3 a KMS-4 se vyhyba americkym
balistickym raketovym radarGm vc€asného varovani a narodni protiraketové obrané
Pyongyang vypustil KMS-4 7.unora 2017, kratce po svém ctvrtém jaderném testu dne 6.
ledna 2017, ktery zahdjil soucasnou dlouhodobou jadernou krizi s Pyongyangem. Tyto
satelity pfipominaji ruskou tajnou zbran vyvinutou béhem studené vélky, nazvanou

Fractional Orbital Bombardment System (FOBS) [7] [16].

Americti predstavitelé nedavno varovali, Ze ofenzivni vale¢né plany Severni Koreje zahrnuji
pouziti zbrani EMP a Ze USA jsou cilem. Zprava a americti experti uvedli, ze Severni Korea
dodé zbran bud’ satelitem nebo na lodi vybavené raketometem. Zbran by pak byla odpalena
30 az 100 kilometrii vysoko, coz by elektronickému pulzu poskytlo Siroky prostor, ktery by
mohl rozebrat technologii a elektrickou sit’ na vychodnim pobiezi. Kongresova zprava
varovala, ze utok EMP muze trvat rok a vést k imrtim 90 procent lidi v jeho vybuchu,
protoze lidé bojuji o zivot bez elektfiny, tekouci vody a zdravotnickych zatizeni, stejné jako

chaosu [7] [16].

Obr. 13. - Severokorejska raketa nesouct satelit Kwangmyongsong-3 [67]
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4.4.1 Jaderna vyzbroj KLDR

Tab. 10. Soucasny stav jaderného arsenalu KLDR [59]

UZite¢né
Typ / jméno a US/ J;iné, Rok ) Dosah Fize (palivo) zatiien.i X Od[v),alov’aci
oznaceni nasazeni (km) b kapacita zarizeni ¢
(kg)
Balistické rakety na pevniné d
ICBM (rozsah 5 500+ km)
(Bukkeukseong-3) |? Dev. ? ? (pevny) 1 x? TEL (C) e
Hwasong-15 KN-22\ Dev. 13 000 2 x kapalina |1 x1000? |TEL
Hwasong-14 KN-20 Dev. 10 400 2 (kapalina) |1 x? TEL
Hwasong-? KN-14 Dev. -9 000 3 (kapalina) |1 x? TEL
Hwasong-13 KN-08 f Dev. 5500+ 3 (kapalina) |1 x? TEL
Taepo Dong-2 Taepo Dong- |-2012 12 000+ 3 (kapalina) |1 x 800+ Pevny
2
- IRBM (rozsah 3 000-5 500 km)
Hwasong-12 KN-17 Dev. 3300-4 500 |1 (kapalina) |1 x 1000 TEL
Hwasong-10 hodin | Musudan, BM- |-2017 3 000+ 1 (kapalina) |1 x 1000 <50 TEL
25
MRBM (rozsah 1 000-3 000 km)
Bukkeukseong-2 i [ KN-15 Dev. 1 000+ 1 (pevna) 1 x? TEL (C)
Hwasong-7 Nodong j -1993 1200+ 1 (kapalina) |1 x 1000 <100 TEL
Hwasong-9 Scud ER, KN-4 | -2016 1 000 k 1 (kapalina) |1 x 500 TEL
Balistické rakety vypustené z ponorky (SLBM)
Bukkeukseong-11 [KN-11 Dev. | (1 000+) | 1 (pevna) | na | (1) SSB

Dopliujici informace k tabulce:

., Dev: Ve vyvoji; ICBM: mezikontinentalni balisticka raketa; km: kilometr; IRBM: balisticka
raketa stredni velikosti; kt: kiloton; na: Nelze pouzit; MRBM: balisticka stiela stredniho
doletu; TEL: Transport Erector Launcher; TEL (C): Transportni raketomet s raketovym

kanystrem; SLBM: Balisticka raketa zahdjena na mori; SSB: Ballistic Missile Submarine.*

[59].

4.5 Iran

Zajem franu o jadernou technologii se datuje do padesatych let, kdy iransky $ah obdrzel
technickou pomoc v ramci amerického programu ,,Atom pro mir®. Zatimco tato pomoc
skon¢ila iranskou revoluci z roku 1979, iran se i nadale zajimal o jadernou technologii a
vyvinul rozsahly jaderny program, véetné sofistikovanych moznosti obohacovani, ktery se

stal pfedmétem intenzivnich mezinarodnich jednani a sankci mezi lety 2002 a 2015 [68].
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Stiely na které by bylo mozné umistit EMP zbran¢, ¢i jaderné hlavice:

e Fateh-110

e Fateh 313

e Shabab 2

e Shabab 3

e Ghadr

o Sjjil

,, Irdn ve vice nez 20 pasdzi nedavno prelozené vojenské ucebnici ironicky nazvané ,, Pasivni
obrana (2010*) podporuje teorie ruského generdlniho Slipchenko a potencialné rozhodujici
ucinky jaderného EMP utoku k rozhodné porazce protivnika. EMP je nejucinnéjsi pri
vyrazeni kritické infrastruktury, i kdyz nevede primo k poskozeni zZivotniho prostredi nebo k

poskozeni lidského Zivota, podle iranského pasivni obrany* [7].

Dne 22. dubna {ran Gsp&sné vypustil sviij prvni vojensky satelit, ktery vypustila Islamska
revoluéni garda (IRGC), zvlastni €ast ozbrojenych sil Iranu, nebo také oznaCovéana za
nejsiln€j$i stdtem podporovanou teroristickou organizaci na svété. Satelit na své prvni
obézné draze zjevné proSel nad Spojenymi staty. Trajektorie IRGC ,Nour* (,,Light®)
piekryva Spojené staty z jihu na sever, ze slepé a bezbranné strany USA, kde nejsou zaddné
radary systému vcasného varovani balistickych raket a zadné interceptory néarodni
protiraketové obrany. Nadmoiska vySka satelitu je 425 kilometri. Pokud by byl Nour
vyzbrojen elektromagnetickym pulznim utokem, mohl by projektovat pole EMP pokryvajici
vetsinu Severni Ameriky, potencialné vytadit energetické sité a dalsi kritické infrastruktury,

které podporuji elektronickou civilizaci a zivoty 330 milionti Americanti [68].
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DILCi ZAVER

Vétsina zemi si je velmi védoma vojenské nadtazenosti Spojenych statii americkych a proto
nckteré staty vyviji uUsili k vyvinuti novych zbrani, nebo vylepSeni stavajicich jadernych
zbrani nebo EMP zbrani, tak aby jedinym uderem mohli protivnika paralyzovat, nebo uz
jenom odstrasit tim, ze dané zbran¢ maji. Jak bylo uvedeno, tak malo ktera zemé, ktera
vlastni jaderné zbran¢, tak na jejich pouziti pohlizi ztidka jako zbrané, ktera znici techniku,
meésta, ptrirodu a jejich obyvatele a zamoti krajinu na dlouha desetileti. Dnes se na tyto zbrané
pohlizi jako EMP zbrané, které se daji v ptipad¢ potieby pouzit ve vysokych vyskach a
vyfadit zafizeni a celou infrastrukturu protivnika s minimalnimi ztratami na Zivotech. Ztraty
na Zivotech by samoziejmé pfisly, ale byly by uz zpisobené vlastni neschopnosti dané zemé,
vypofadat se se zajiSt€énim zékladnich potieb pro své obyvatele bez elektiiny a veskerych

odvétvi na ni zavislych.

Na obrazku €. 14 je znazornéno drzeni jadernych zbrani jednotlivych stati ve svété. Realné
rozmisténi by vypadalo jinak, jelikoZ naptfiklad USA ma své jaderné zbran€ rozmisténé u

svych spojencii jako jsou Italie, Némecko, Turecko a dalsi.

UNITED UNITED PAKISTAN RUSSIA NORTH
STATES KINGDOM (160)

(200)

FRANCE ISRAEL INDIA

Obr. 14 — Rozmisteni a pocty jadernych zbrani ve svéte [69]



UTB ve Zliné, Fakulta aplikované informatiky 79

5 MOZNY SCENAR POUZITIi HEMP

V posledni kapitole je prezentovan jeden scénai pouziti HEMP v Asii a jedena ukézka sily

HEMP nad stfedni Evropou.

Jak bylo uvedeno v prvni kapitole, tak pii detonaci jakékoliv jaderné zbrané o sile alespoil

10 kilotunve vysce:

30 km bude polomér uc¢inku EMP 600 km,
48 km bude polomér u¢inku EMP 772 km,
193 km bude polomér uc¢inku EMP 1609 km,
482 km bude polomér uc¢inku EMP 2376 km.

Poloméry jsou orienta¢ni, jelikoz polomér se meéni v zavislosti na zemépisné Siice,
magnetickému poli zemé¢, typu zemské klry a dal$im faktoram. Neplati zde, Ze zbra o sile

1000 kilotun vyprodukuje EMP 100x siln¢j$i nez zbran o sile 10 kilotun

51 HEMP nad Vychodnim statem v Asii

Vychodni stat (napadeny) lezi na dosah nestabilnimu rezimu Severniho statu (Gto¢nik), ktery
uz nescetnékrat vyhrozoval napadenim Severoamerického statu a jeho spojenct. Vychodni
stat je nejbliz§im spojencem Severoamerického statu v regionu, kde navic sidli zékladny pro
namoinictvo tohoto spojence. Severni stati se svym spojencem nejveétsi Asijskou ekonomic-
kou 1 vojenskou velmoci neustale obviiuji a ozivuji debaty ohledné zlo€inti, které¢ Vychodni
stat pachal za druhé svétové valky. Severni stat v Cele s jeho fanatickou propagandou a vla-
dou komunistické strany, provede , provede v 6:00 hod. dne 22.8.2030 na Vychodni stat utok
ze msty za anexi z data 22.8.1910 a to tak, ze odpali jadernou bombu i sile 10 kilotun ve
vysce 30km nad méstem ,, T*. Utok provede stielou Hwasong-14 (KN-20). Polomér vybuchu
ucinku EMP 600 km. Intenzita EMP bude 100kV.
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Obr. 15 — Polomér HEMP ve vysce 30km,193km a 482km nad Vychodnim statem - viastni

Jak je patrné z obréazku, tak itok ve vyssi vySce nez je 30km uz je pro Severni stat riskantni,
protoZze by zaséahl i sebe a také mnoho dalSich zemi v Asii a Tichomoti. Pokud by Severni
stat zacilil jinak a Iépe, tak i s touto nebo lehce vétsi vyskou by byl schopen zasdhnout jednou

ranou Vychodni stat i Jiznim statem sousedicim se Severnim statem.

EMP zasdhne téméf cely Jizni stat i s ptilehlymi ostrovy, véetné vojenskych zakladen. Z1i-
stava tedy bez vlastni obrany a jakékoliv moznosti o koordinaci sil. Selhédva vyroba elektiiny
a tim se spusti fetézec udalosti v propojenosti systému, kdy pfestava fungovat vse, protoze
vse je zavislé na dodavkach elektrické energie. Nefunguje fizeni letového provozu a tim je
zastavena leteckd doprava i Zeleznicni doprava. Na komunikacich stoji zasazena vozidla,
nefunguje komunikacéni systémy, neteCe pitna voda, neni jak zdsobovat obyvatelstvo potra-
vinami. Dle udajti z roku 2018 mé Vychodni stat 126,5 milionu obyvatel. Dale dochazi k po-
zaram v elektrarnach, plynovodech a dalSich primyslovych zafizenim, kde je nutny provoz

prostiednictvim elektrické energie.
Jelikoz se na uzemi Vychodniho statu nachéazely i zdkladny Severoamerického statu, tak
prichdzi okamzitd odpovéd’ a prichazi titok na Severni stat a to i z obavy, aby stejny osud

jako Vychodni stat nepotkal i dalsi spojence. Severni stat uz dalsi jaderny itok neprovadi.
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Po tomto utoku je nutna okamzitd pomoc z celého svéta, protoze jde o Cas. Je nutné, aby
zem¢e neupadla na dlouhé roky do doby kamenné a nevymiela vétSina populace Vychodniho
statu v disledku hladomoru, nedostatku vody a nasilnosti. Cely Vychodni stat bude v prv-
nich etapach po udalosti zavislé na dodavkach potravin a veskerého materiadlu k obnové od
spojencd, jelikoz si samo nic nevyrobi a i kdyby ano, nebude mozna distribuce. Dopady
budou globalni, protoze Vychodni stat patii mezi ekonomicky nejvyspélejsi zeme svéta a to
ovlivni zivot na celé planeté. Ekonomickd a humanitarni krize bude nejrozsahlejsi v historii

lidstva.

5.2 Prubéh

E1 poskozuje nebo narusuje elektroniku, jako je SCADA, DCS a PLC, jakoZ i komunikaci
a do urcité miry i pfepravu (nezbytné pro spotfebni material a personal). To narusi fidici
systémy, senzory, komunikacéni systémy, ochranné systémy, generatorové systémy, palivoveé
systémy, systémy pro zmirnéni zivotniho prostiedi a jejich souvisejici pocitace, jakoz i

schopnost opravy,

E2 je ve frekvencnim rezimu podobny klasickému blesku pii bouice, s tim rozdilem, Ze
nebude jeden ale tisice az miliony soucasnych udert blesku. Elektricky systém ma existu-
jici ochranna opatieni pro blesky, ale nejvyznamnéjsi riziko je vSak synergické, protoze
impuls E2 nasleduje po E1. Tam, kde E1 obeslo ochranu pted bleskem, by tedy dopad E2

mohl pfejit pfimo do hlavnich soucasti systému a poskodit je.

Impuls E3 je v mnoha ohledech podobny geomagnetickym efektiim vyvolanym slune¢nimi
bourkami. Slune¢ni boufe a jejich dopady na elektrické systémy s dlouhymi vedenimi byly
dikladné vyhodnoceny a je zndmo, Ze zplsobuji vazné poskozeni hlavnich soucasti elek-
trické soustavy na mnohem nizsich urovnich, nez je rozumné mozny dopad E3. Zde opét

plati, ze pro E3 uz je jednodussi ptsobit Skody, jelikoz nasleduje za E1 a E2.

53 Dopady

Dopady budou rozsahlé, protoze v jeden okamzik ptestane fungovat spolecnost, jak ji

znadme. Bez nadsazky se da fict, Ze uz ani nikdy nebude takova, jako pted udalosti.
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5 ZTRATA KRITICKE ZAKLADNI POTREBY
UTOK HEMP P INFRASTRUKTURY P OBYVATEL
ZNICENA S . L
ELEKTRONIEA ZDRAVOTNI PECE ZASOBOVANI JIDLEM
ZTRATA EL. ENERGIE HOSPODARSTVI ZASOBOVANI VODOU
KOMUNIEACE KANALIZACE
. ODVOZ A ZPRACOVANI
PREPRAVA oDPADT
POTRAVINY / VODA LEEARSKE OSETRENT
IZS BEZPECNOST

Obr. 16 — Posloupnost nasledkii — zdroj: viastni

Od provedeni utokd jsou okamzit¢ mimo provoz elektrarny a elektrické sit¢. Komunikace
funguje jen v omezenou dobu par dnil, nez dojde palivo do generatorti. Vozidla ktera nezni-
¢ila vina EMP, tak budou k dispozici jen na omezenou dobu, protoZze nebude mozné natan-
kovat palivo. V disledku toho se pomalu zaplni cest nepojizdnymi ,,vraky*. Zasoba potravin
bude omezena a ta co bude, tak bude jen pro ty, co budou mit hotovost, protoze elektronické
platby nebudou mozné. Voda potece jen chvili a pak uz nic, protoze nepojedou Cerpadla,
ktera by ji dopravila do domécnosti a ani nebude jak tuto vodu cistit. V disledku téchto
udaélosti, kdy selzou vSechny statni sluzby za¢nou po celé zemi masivni demonstrace, na
které ale vlada nemuze reagovat, protoze nefunguje komunikace a poradkové sily nemaji
prostiedky pro ptesun ani koordinaci. V dusledku toho vznikne spole¢nost rozdélena do sku-
pin, které si navzdjem zajiSt'uji ochranu i obstaravani potravin a vody. V této fazi uz by byla
obnova systému i s pomoci zahrani¢nich partner témeéf nemozna.

Aby se néCemu takovému dalo ¢astecné predejit, bude nutné okamzitd reakce zvenci, kdy
dostane Vychodni stat okamzité dodavky potravin, I€katského vybaveni, komunikacni tech-
niku pro statni slozky, nahradni dily do elektraren, trafostanic a dalSiho pro nejrychlejsi ob-

novu dodavek.

Cim del$i prodleva bude, tim budou ztraty na Zivotech a $kody na majetku vyssi, Ze by mohla
nastat situace, kdy by byly k dispozici soucastky k oprave, ale nebyl by personal pro obnovu

a udrzeni systému.
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5.3.1 Elektricka energie

Na dostupnosti elektiiny je zavisla celd moderni spolecnost i ekonomika. Kazdé odvétvi
pramyslu, domacnosti, doprava to vse je zavislé a vyzaduje elektrickou energii a neni mozné
zajistit vSechny zakladni potfeby bez elektfiny. Trvalé zasobovani elektfinou je diilezité pro
upravu a distribuci vody, vyroba a distribuce potravin, paliva, komunikace a vse co je
soucasti ekonomiky. Elektricka energie je tedy diilezitd pro udrzeni souc¢asného stavu, ale i

pro budouci vyvoj spolecnosti.

Pro vétSinu zasazené populace to znamena, ze se vse Upln¢ zastavi. Celkova vyroba ve vSech
odvétvich pramyslu, az po kazdodenni domaci ¢innosti. Pro zadnou jinou infrastrukturu by
neznamenal utok HEMP takovy kolaps, jako pro energetiku. Moderni elektronika,
komunikace, obrana, ovladani a pocitace umoznily plné vyuziti fyzického systému s
mensimi rezervami na chyby. Proto relativné skromné rozruseni systému muze zpUsobit

funk¢ni kolaps.

Dusledky budou pravdépodobné pro civilni spolecnost katastrofické. Stroje se zastavi,
doprava a komunikace budou ptisné omezeny, topeni, chlazeni a osvétleni nebude, dodavky
potravin a vody budou pferuSeny a mnoho lidi zfejmé& zemfe. Cely systém spolecnosti
prestane po par dnech existovat v diisledku boje o preziti, ziskani vody a potravin. Napftiklad
v USA vyslovili pfedpoklad az 90% Umrtnosti obyvatelstva a névrat do ,,doby kamenné*.
Otazka, zda by se spolecnost z takové apokalypsy vzpamatovala v ptipadé pfili§ dlouhé

obnovovaci doby.

V tomto piipad¢ by nepomohly ani nouzové generatory, protoze bez dodavek paliva, by
stejné nemély po par dnech co spalovat.

5.3.1.1 Hlavni prvky

Existuji ti1 hlavni prvky infrastruktury elektrické energie: vyroba, pienos (relativné vysoké

napéti na velké vzdalenosti) a distribuce.
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Zakladni struktura vyroby, pFenosu a distribuce

Eerna - vwvyroba pFfenos
zelena - distribuce
modra - pFfenos 1 1 D D D D
distribuce, spotfeba

elektrarna trafostanice trafostanice

Obr. 17. - Vyroba, prenos a distribuce elektiiny [70]

Vyroba

Moderni elektrarny vyuzivaji komplexni ochranné a fidici systémy k maximalizaci
ucinnosti a zajisténi bezpecnosti s pozitim elektroniky. Elektrarny, jsou velmi nachylné k
utoku EMP. Identifikace a lokalizace poSkozeného zafizeni na generaci s elektronickymi
senzory a komunikace, které je pferuSena, by byla sloZita na opravu a ¢asové narocna, i

kdyz je personal a dily snadno dostupné.

Prenos

Elektricka energie z rtiznych elektraren putuje ptes soustavu vedeni a rozvoden do regionil
a mist, kde bude spotfebovana. Transmisnim systémem se pohybuje velké mnoZstvi energie
obecné po znacné vzdalenosti. Pfenos zahrnuje vedeni na v&zich nebo pod zemi a rozvodny.
V rozvodnach jsou transformatory (které transformuji energii z jednoho napéti na druhé),
jistiCe, ochranné zafizeni, métiCe a systémy pro pienos a kontrolu dat. Ochranna zatizeni
chrani elektrické komponenty pfed neobvyklymi elektrickymi poruchami, které se Cas od

¢asu vyskytuji z mnoha riznych divodi, jakoz i z obecnych bezpe¢nostnich divodi.
Distribuce

Zatizeni nebo koncovi uZivatelé elektfiny (rezidence, komer¢ni zatizeni a dokonce 1 vétSina
prumyslovych odvétvi) vyzaduji, aby byla k dispozici elektricka energie v napétich
pottebnych pii dostatecném napdjeni, kdyz ji potfebuji. To ¢asto znamena v relativné malém

mnozstvi pii nizkém napéti a proudu.

5.3.1.2 Blackout

Jedna se o termin, kdy né&jakou oblast postihne tplny vypadek dodavky elektrického proudu
do elektrické sité v diisledku nerovnovahy mezi vyrobou energie a spotiebou energie, nebo
muze jit o fizené vypnuti napajeni v dané oblasti, aby nedoslo k vypadku proudu. V ptipadé

vypadku proudu se obvykle miizeme spolehnout na nase sousedni zemé¢, které jsou schopné
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poslat ¢ast své nadbytecné energie do nasi sité. Pokud se vSak bavime o HEMP nad celou
Evropou, tak by nebyl nikdo, kdo by poslal elektrickou energii a kdyby nahodou nékdy

takovy byl, tak by nem¢l jak tuto energii poslat, protoze cela distribucni sit’ by byla znicena.
Priklad ,,Blackoutu* — Venezuela

V roce 2019 byla Venezuela zasazena celonarodnim vypadkem elektrického systému.
Vypadky zasahly nejméné 14 z 24 venezuelskych 24 statii, véetné hlavniho mésta Caracasu.
To zpusobilo chaos na silnicich mésta, protoze semafory a metro pifestaly fungovat béhem
dopravni $picky. Ropny primysl byl také tvrdé zasazen nedostatkem energie. Hyperinfla¢ni
ekonomicka krize zemé& bohaté na ropu vedla k rozsdhlému nedostatku potravin a mediciny,

coz ptimé&lo vice nez ¢tyfi miliony venezuelskych obyvatel opustit zemi.

S c¢asteCnou nebo zadnou elektfinou, tekouci vodou nebo funkéni telekomunikaci byly
podminky uvnitt Venezuely podobné podminkam v zemi po nicivé ptirodni katastrofé. Pocet
obéti zplisobenych vypadkem proudu rychle rostl, zejména v nemocnicich, které potiebuji
elektfinu, aby udrzely pacienty nazivu. Choroby souvisejici s vodou, jako je cholera a
horecka dengue, se zvysili. Hledani jidla v popelnicich a drancovani se stavalo normou,
protoze hladovéjici Venezuelané se zoufale snazili najit cokoli k jidlu, takZe dochazelo 1 k

drancovani.

Ptiklad z Venezuely je jen malou ukazkou toho, co by v ptipadé HEMP na Evropou, zasédhlo

vSechny jeji obyvatele, ale v mnohem vétSim metitku [71].

Vychodni stat je na elektfin€ mnohondsobné zavislejsi nez Venezuela, takZe i srovnatelny

,»Blackout” by pro n€j znamenal katastrofalni nasledky.

5.3.2 Telekomunikace

Telekomunikace je pro dnesni spolecnost zdsadni systém pro konektivitu, fizeni a spojeni
mezi sektory spolecnosti. Telekomunikace je dulezitd pro fungovani narodni finanéni in-
frastruktury, protoZe transakce piedstavujici miliardy v digitdlnich ménéch, které proudi
denné prostifednictvim telekomunikaci. UmoZziiuje institucim statni samospravy a vlady plnit
sveé povinnosti. Lidé mohou komunikovat na cestach, t¢émét kdykoli a prakticky kdekoli. Bez
komunikace nemtze Vychodni stat koordinovat zZadnou ze slozek statni spravy, proto se
stava ¢innost vSech slozek laxni a soustfedéna do malych lokalit, kdy nejsou schopny navza-

jem spolupracovat.
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5.3.3 Bankovnictvi a finance

Vychodni stat patfi mezi nejsilnéjsi ekonomiky svéta a proto potiebuji stabilni a fungujici
bankovnictvi a finance. Financni sluzby predstavuji sit’ organizaci a dalSich systému, zpra-
covavajicich nastroje pené¢zni hodnoty ve form¢ vklada, prevodi, uspor, pjcek a dalSich.
Jelikoz jsou vSechny vyznamné transakce provadény elektronicky, tak zavislost na elektro-
nické ekonomice pfispiva k nepfiznivym dopadim ucinkd EMP. Jejich zranitelnost vici
EMP spociva na zavislosti na dalSich systémech jako je elektricka energie a telekomunikace.
Tato situace neznamena vymazani U¢td, jelikoz dochazi v urcitych intervalech k zalohovani,
problém by byl v tom, Ze by byla digitdlni ména nepouzitelnd. Nebylo by mozné vybrat
hotovost ani platit platebnimi kartami, ¢i jinymi digitdlnimi metodami. Lidé bez vybrané

hotovosti, by vlastné byli jak nemajetni.

5.3.4 Ropa a zemni plyn

vvvvv

dlic. Tézba, vyroba, rafinace, pfeprava a distribuce je zavisla na zatizenich, ktera pro svij
provoz potiebuji elektrickou energii ( napt. Cerpadla) a bez téchto komponent tedy neni
mozné ropu zpracovat a vyrabét dale palivo (benzin, plyn, naftu) daleZitych pro dalsi od-
vétvi. Pro Vychodni stat to tedy znamend nesobéstacnost a absolutni zavislost na dodavkach

od svych zahrani¢nich partnerd.

5.3.5 Dopravni infrastruktura

Jelikoz je Vychodni stat na vysoké technologické tirovni a vétSina dopravy je zavisld na
dodavkach elektrické energie, tak EMP bezpochyby okamzité vyfadi vlakovou dopravu, ne-
pujdou semafory, vyhybky, nepojizdné vlaky zablokuji vSechny Zeleznice i nastupiste, ale i
¢ast automobild a ndkladnich vozidel, které jsou v provozu. Lze oc¢ekavat, ze vozidla deak-
tivovana pfi provozu na silnici zptsobi nehody a tim vzniknou zacpy na vSech typech ko-
munikaci. Nebudou fungovat semafory, vlakova doprava také zkolabuje, jelikoz elektrické
lokomotivy zablokuji traté. Veskera doprava je zavisla na dodavkéch paliva i elektrické
energie, které nebudou k dispozici. Od nefungujici dopravy se dale odviji neschopnost za-
sobovani obyvatelstva potravinami, 1éky a dal§im materidlem nutnym k pteziti dneSni mo-

derni spolec¢nosti.
Dalsimi dillezitymi soucastmi systému, které ztrati schopnost fungovani jsou:

- Potravinova infrastruktura
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- Vodni infrastruktura
- Pohotovostni sluzby

- Vlada

Uplna doba obnovy by byla i pfes pomoc spojencii na nékolik let. Ztraty na Zivotech by byly
v kvili vysoké populaci milionové, dalsi desitky milionti obyvatel budou dlouhodobé bez
dodavek elekttiny. NejveEtsi ztraty na zivotech by byly ve méstech. Obnova bude pomala a
nebude ihned ve viech regionech soucasné. Skody budou v bilionech dolart a dalsi budou

muset byt vynalozeny na obnovu.

54 HEMP - ukazka rozsahu nad Stifedni Evropou

Pro ptedstavu je zde rozsah HEMP nad Stfedni Evropou. Lokalita imaginarniho vybuchu
jaderné bomby ve vysoké vySce, bude umisténa nad zemémi Stfedni Evropy ve vysce
30km,193km a 482km km. Pro pfedstavu bude provedena vizualizaci ve tfech riznych
vyskach.

. SAUDSKA [
" ARABIE

e

Obr. 18. - Rozsah EMP podle vysky odpaleni nad Stredni Evropou — zdroj: viastni

Jak 1ze na obrazku €. 9 vidét, tak HEMP ve vySce 482km by mél katastrofalni nasledky nejen
pro Stiedni Evropu, ale pro cely kontinent, ¢ast severni Afriky i Asii. EMP pii tomto utoku

by zputsobil kolaps celé civilizace, protoZze obnovit cely kontinent a ¢ast dalSich nelze



UTB ve Zliné, Fakulta aplikované informatiky 88

v kratkém ¢asovém horizontu a cel¢ Evropa by se vratila technologicky i poctem obyvatel o

stovky let zpét.

Pribéh scénaie by byl obdobny jako u asijskym scénafem po ttoku Severniho statu na Vy-

chodni stat, jen s mnohondsobn¢ vétsimi dopady.

HEMP ve vysce 30km by zasahl 15 statt Evropy, coz je cca 200 milionti obyvatel. Ve vySce
193km by byla zasazena témét celd Evropa a ¢ast Severni Afriky, coZ je necela miliarda
obyvatel a ve vysSce 482km kdy je zasazena celd Evropa, Zapadni Asie a velka ¢ast Severni

Afriky uz je zasaZend populace pres miliardu.

Zajistit dostatecnou a rychlou pomoc pii tom nejvét§im Gitoku pro obnovu celého kontinentu
a ¢asti dvou dal$ich uz je nemozna. Jedinou moznosti by byla preventivni opatfeni jednotli-

vych stat.
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DILCi ZAVER

Je potieba si uvédomit, ze takova udalost zméni celou spolecnost dané lokality na spolecnost,
ktera tady nebyla ani pfed stovkami let. Vlada piestane existovat i spolu s celym statnim
systémem podporujicim plynuly chod spolecnosti. Kazdy jednotlivec se bude starat o své
vlastni preziti, o to jak zabezpeci své nejblizsi potravinami a vodou. Nebude mozné koordi-
novat ozbrojené slozky, aby zajistovaly pofadek ve staté, protoze nebude jak komunikovat
a jak jim davat piikazy a ukoly. Samotni policisté a vojaci by asi ani nenastoupili do sluzby,
protoze by se starali pouze o své rodiny, které by asi tézko nechali nezaopatiené ve svych
domovech. Mimo komunikace a koordinace by po chvili ani neméli prostfedky pro piepravu
na mista problému. Nikdo by netusil, kde problém je, protoze by nebylo mozné toto jakkoliv

ohlasit.

Nemocnice by mély ten samy problém, kdyz uz by se naSel 1€kat, ktery by nechal rodinu
samotnou a Sel do prace. Bez dodavek elekttiny a 1éka by stejné nebylo mozné poskytovat
zakladni l1ékatské tkony a dochdzelo by ke ztratdm na Zivotech u dnes bandlnich urazi ¢i
nemoci. Bez toho, aby stat zaruc¢il svym obcaniim bezpeci a 1ékatskou péci, vlastné zadny
stat neexistuje. Cela mésta by lehla popelem, protoze by je nemél kdo hasit atd. Vznikla by
spolecnost, ktera tu nebyla stovky let, kdy ptezivaji jen ti nejsilné;jsi. Lidé by se asi uchylo-
vali k vytvéreni skupin, které by se staraly sami o sebe. Obnoveni takto rozpadlé spole¢nosti

by byl témét nemozny tkol, uz jen proto Ze by byly obrovskeé ztraty na Zivotech.

Bylo by dobré zacit tento problém fesit legislativné a najit nejschiidné;si cestu k rychlé ob-
nove. Vytvoreni koncepce, jak zafidit co nejrychlejsi obnovu vyroby a dodavek elektfiny,
zajistit fungujici komunikacni sit’ (napt. komunikace pomoci optickych vlaken, ktera jsou
proti EMP odolnd, vytvoteni Faradayovych kleci v prostorach s dileZitou technikou a zafi-
zenimi atd.) pro IZS a armadu, aby bylo mozné tyto slozky dale koordinovat. Vytvofit do-
statecné rezervy potravin a vody a jejich distribuci pro dobu nutnou k obnové hlavnich sys-
témi, tak aby se zajistilo ze 1ékafi, policisté, hasi¢i a vojaci vitbec nastoupi do zaméstnani,

beze strachu o své rodiny.

Nebude jednoduché takovou koncepci vytvofit a uz viilbec ne ji realizovat. Mozné hrozby a

nas systém zavisly na elektfiné takova opatfeni potiebuyji.
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ZAVER

Tato prace je vénovan a tématu ucinki elektromagnetického pulzu ve vysokych nadmoi-
skych vyskach. Sice otazka jaderného konfliktu zni nemyslitelné, ale jak bylo v praci uve-
deno, tak neni nutné utocit jadernymi zbranémi s vyuzitim u¢inki jako tomu bylo v HiroSime
a Nagasaki. Sta¢i odpalit jadernou bombu vysoko v atmosféfe a cilené oblast napadend pulzy
EMP se zhrouti sama bez zakladnich dodavek energii, materidlu, potravin, vody a funguji-
ciho statniho systému. V tvodni ¢asti je zodpovézeno, co to vlastné vyskovy elektromagne-
ticky impulz - HEMP je a jaké zakladni typy EMP jsou. Samotny HEMP se sklada z n¢kolika
slozek, které ptisobi na veskeré systémy ve vinach, které se dopliiuji a v tom je jeho obrovsky
sila. Vyskovy elektromagneticky impulz zplisobeny odpéalenim jaderné bomby je v jistych
ohledech podobny geomagnetickym boufim, s jejichz G€inky jiz lidstvo ma. Pravé geomag-
netické bouie a hrozba HEMP vedou ke spousté diskuzim o nutnych opatienich na narodnich
urovnich. V praci jsou zminény zbrané¢ EMP, které nesouvisi s vysokymi vyskami ani jader-
nou explozi a také nemaji takovy U€¢inek s obrovskym rozsahem jako vySe uvedené. O exis-
tenci EMP, které provazi jaderné exploze, ¢i provazejici geomagnetické boufe se vi jiz
dlouho, ale hlavni poznatky a rozsahla méteni probéhly v dob¢ studené¢ valky a rozsédhlého
testovani ze strany USA a SSSR. V dalSich ¢astech prace jsou uvedeny a popsany zakladni
dokumenty odkazujici na t€¢inky a hrozby HEMP, kterych jiZ vznikl nespocet. Problemati-
kou HEMP se zabyvaji civilni dokumenty, normy, védecké studie, ale také vojenské doku-
menty. Praktickd Cast se sklad4 ze dvou ¢asti. Analyzou soucasného stavu, kde je popséno
dle dostupnych zdroji, jak jednotlivé zemé k této problematice pfistupuji. Dle zjisténého
patii tato problematika k velmi aktudlnim tématiim vétSiny zemi, které jadernym arzenalem
disponuji. Tyto zemé¢ fesi jak otdzku ochrany a rychlé obnovy po utoku HEMP, ale také
vyvojem dalSich strategickych zbrani, schopnych tyto Gtoky provadét. Ve druhém bod¢ prak-
tické Casti jsou vytvofeny scénare utokid jadernymi zbranémi ve vysokych vyskach jedné
zem¢ proti druhé ¢i celému kontinentu s cilem paralyzovat tuto zemi, nebo oblast a zastavit
jeji dalsi fungovani a vyvoj na dlouhé roky. Byt je takovy ttok velmi nepravdépodobny,
jelikoz kazdého agresora by mél odradit uz jen globalni dopad nedozirnych rozmért. Takovy
utok mize upln€ vymazat celou jednu zem, nebo cely kontinent a to by mélo fatalni ekono-
mické, materidlni, technologické, humanitarni dopady na celé lidstvo véetné ttociciho statu.
Je tady ale pravdépodobnéjsi scénaf a to geomagneticka boure, ktera by dokazala zpiisobit

stejnou i vEtsi katastrofu, nez jadernd bomba odpalena ve vysoké vysSce. Musime jen doufat,
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ze takova udalost nenastane, nebo pokud ano, tak v dobé&, kdy jiz bude existovat rozsahly

systém ochrany a obnovy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HEMP
EMP
IEC
EMC
GMD
CME
AC
TDRS
DEW
DEWRF
PBW
HPM
UWB
CHAMP
AFRL
HPW
USA
SSSR
KLDR
AFCRC
TNT

Kt

CSN

AFPC

Vyskovy elektromagneticky impulz
Elektromagneticky impulz

Mezinarodni elektrotechnicka komice
Elektromagnetickd kompatibilita
Geomagneticka boufe

Vystieleni korondrni hmoty

Stiidavy proud

Sledovani a satelitni pfenos dat

Zbran¢ se sméfovanou energii

Zbrané se sméfovanou energii v pasmu radiovych vin
Césticové zbrang

Uzkopasmové zbrané

Sirokopasmové zbrané
Counter-Electronics High Power Microwave Advanced Missile Project
Air Force Research Laboratory

Vykonné mikroviné viny

Spojené staty americké

Svaz sovétskych socialistickych republik
Korejska lidové demokraticka republika
Vyzkumné sttedisko letectva Cambridge
Trinitrotoluen

Kilotuna

Ceské technické normy

Americka rada pro zahrani¢ni politiku
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EDTF

SSO

HPM

GAO

NERC

GDT

TVS

EMI

RTG

TITAAN

RNLA

SSA

PLA

ICBM

FOBS

IRGC

SCADA

DSC

PLC

NATO

EU

Elektromagnetické obrana

Zvlastni bezpecnostni urad

High Power Microwave

Government Accountability Office
Severoamericka korporace elektrické spolehlivosti
Plynova vybojka

Transient Voltage Suppressor

Elektromagneticka Interference

Rentgen

Theatre Independent Tactical Army and Air Force Network
Kralovska nizozemska armada

Sektorové specificka agentura

Cinska lidova osvobozenecka armada
Mezikontinentalni balisticka raketa

Systém frakcniho orbitdlniho bombardovani
Islamské revolu¢ni garda

Dispecerské fizeni a sbér dat

Distribuovany kontrolni systém

Programovatelny logicky tadi¢

Severoatlanticka aliance

Evropské unie
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