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ABSTRAKT

Diplomova prace je zaméfena na kybernetickou kriminalitu vy$etfovanou Policii CR. Obsa-
huje zakladni pojmy v oblasti kybernetické kriminality a definice ucastniki trestniho fizeni.
Vymezuje legislativni ramec feSené problematiky se zaméfenim na trestni zdkonik. V praci
jsou uvedeny opravnéni Policie CR podle trestniho fadu, pii vySetfovani danych trestnych
¢inll. Soucasti diplomové prace je vypracovana pripadova studie na podvodné jednani pies
pocitac. Pripadova studie se sklada z prvotniho ozndmeni na policejni stanici, ziskavani a
shromazd’ovani informaci Setficim policistou, vyslech osoby a nasledné ptedani komplet-
niho spisového materiadlu dozorujicimu statnimu zastupci. Byla provedena analyza vybra-
nych rizik souvisejicich s vybranou pocitacovou kriminalitou. Metody analyzy rizik uzité v
praci jsou ptedem definovany. Pomoci metod analyzy rizik byla identifikovana vybrana ri-
zika souvisejici s pocitacovou kriminalitou. Identifikovana rizika byla ohodnocena a u sta-

novenych rizik byla navrhnuta opatfeni pro jejich minimalizaci.

Kli¢ova slova: kyberneticka kriminalita, pachatel, trestny ¢in, poSkozeny, trestni fizeni

ABSTRACT

The diploma thesis is focused on cybercrime investigated by the Czech police. It contains
basic terms in the field of cyber crime and definitions of participants in criminal proceedings.
It defines the legislative framework of the issue with a focus on the Criminal Code. The
thesis contains the authorizations of the Police of the Czech Republic according to the Cri-
minal Procedure Code, when investigating the crimes. Part of the thesis is a case study on
fraudulent behavior via computer. The case study consists of the initial notification at the
police station, obtaining and collecting information by the investigating police officer, the
interrogation of the person and the subsequent transmission of the complete file to the su-
pervising prosecutor. Selected risks related to selected cyber crime were analyzed. The risk
analysis methods used in the work are predefined. Selected risks related to cyber crime were
identified using risk analysis methods. Next these risks are then evaluated and precautionary

measures and laws are implied to ensure minimisation of these risks.

Keywords: Cyber crime, Perpetrator, Crime, Injured party, Criminal procedure
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UvVOD

Kyberneticka kriminalita je v soucasnosti fenoménem ve svété kriminality, ktera poslednich
nekolik let vyrazné roste. Staty celého svéta se zaméiuji na fesSeni kybernetické bezpecnosti.
Rozvoj vypocetni techniky a zavislost lidi na vypocetni technice sebou piindsi sva tskali.
Promitnuti vypocetni techniky do vétSiny oblasti lidské spolecnosti je jiz téméf samoziej-
mosti. Zatimco zakladnim uzivatelim praci uleh¢i, pro utocniky znamena moznost ovlivnit
jednotlivece ¢i spolecnost. Pachatelé hledaji slabiny svéta vypocetni techniky a nasledné vy-
mysli, jak vyuzit moznosti uleh¢eni prace uzivatelii pro své protipravni jednani. Timto zpu-
sobem se postupné rozviji vyuzivani kyberprostoru pro pachani trestné ¢innosti, vedouci

k ziskéani finan¢niho nebo jiného prospéchu.

Z diivodu aktualnosti tématu kybernetické kriminality v oblasti bezpecnosti, jsem se rozhodl
na danou problematiku zamétit ve své diplomové praci. Lidé si ¢asto nejsou védomi toho,
ze neptijemna udalost v souvislosti s napadenim jejich dat, ktera se jim stala, je postizitelna
trestnim zékonikem nebo jinym pravnim ptedpisem. Trestni zakonik sice neobsahuje oblast
kybernetickych trestnych ¢€int, avSak nekolik trestnych ¢inli v ném obsazenych miize byt

pachano i v ramci kyberprostoru.

Préce se sklada z teoretické a praktické ¢asti. V teoretické ¢asti budou popsany zakladni ob-
lasti kybernetické bezpeénosti s diirazem na kybernetickou kriminalitu. Ctenaf bude sezné-
men s vySetfovanim kybernetické kriminality. Praktickd ¢ast se bude skladat z opravnéni
Policie Ceské republiky (dale jen ,,Policie CR*) podle trestniho fadu, které je vyuzivano pro
ziskavani dlikaznich prostiedkl a nasledné objasnéni oznadmeni protipravniho jednéani. Dalsi
kapitola bude vénovana ptipadové studii zamétené na jedno z moznych protipravnich jed-
nani v kyberprostoru. Po ptfipadové studii bude také zahrnovat analyzu rizik z vybrané ob-
lasti kybernetické kriminality. RovnéZ je dlleZita informovanost vefejnosti o protipravnim
jednani v kyberprostoru, aby zbytecné svou neznalosti nezjednoduSovali pachatelim jejich

nezakonné chovani.
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I. TEORETICKA CAST
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1 HISTORICKA VYCHODISKA KYBERNETICKE KRIMINALITY

Za pocatek pocitacové kriminality povazujeme skutek z roku 1801, kdy Jacquard vytvoril
stroj, ktery umoznoval automatizaci ¢innosti spojenych s tkanim specialnich latek. Pracov-
nici manufaktur se zac¢inali boufit, m¢li strach, aby vlivem automatizace nepfisli o sva za-

meéstnani. Pravé to bylo diivodem k zamezeni Jacquardovi v dal§im vyvoji. [1]

Zakladatel kybernetiky, Norbert Wiever, roku 1947 popsal kybernetiku jako védu zabyvajici
se komunikaci a fizenim uvnitf organismu a zafizeni. V roce 1968 doslo ke vzniku sité
ARPANET a rovnéz prvotnimu propojeni ¢tyt Skolnich pocitac. Nikdo ale neocekaval,

ze dojde k velkému rozmachu v oblasti sitovych technologii. [2]

S postupnym rozvojem pocitacovych technologii pfichazi i nova tskali. V roce 1996 se Ja-
kulin za¢ina zmifiovat o protipravnim jedndni, pti kterém je pocita¢ v roli ndstroje nebo pred-

métu utoku, ¢imz postupné definuje pojem pocitacové kriminality. [3]

S prichodem modernich informac¢nich technologii vznika i disciplina zabyvajici se kyberne-
tickou bezpecnosti a reaguje tak na potiebu ochrany informaci. Moderni informaéni techno-
logie pracuji s vétSim mnozstvim dat, kdy tyto disponuji riznou vypovidajici hodnotou. Ma-
nipulace s elektronickymi daty se postupné¢ stavala jednodussi a bylo tak snadnéjsi jejich

kopirovani, ukladani, provadéni zmén ¢i jejich smazani a destrukce. [4]

Vyvoj kybernetické kriminality 1ze rozdé€lit do tfi etap. Prvni etapu tvoii propojeni Ctyf po-
¢itacll na univerzité a vytvoreni pocitacové sité¢ pro sdileni dat. Druhou etapu datujeme
do obdobi 80. let 20. stoleti, kdy byl vytvotfen prvni osobni pocitac. Za tvorbou prvniho po-
¢itace stala spolecnost International Business Machines. Posledni etapa je zapo€ata umoz-
nénim vefejnosti pfistupu k internetu a s tim souvisejici pfizpisobeni aplikaci pro jejich uzi-
vatele. Internet v soucasnosti vyuziva vétsina spolec¢nosti kazdy den, coz sebou kromé vyhod
pfinasi 1 mnoho rizik. Pfikladem rizik je odcizeni financi, osobnich informaci, virtualni ko-
munikace s psychicky nemocnymi lidmi a podobné. Celit kybernetické kriminalité neni
snadné. Lidé by méli pii fungovani v kyberprostoru védét, co se pod timto pojmem skryva,
znat druhy protipravnich jedndni v tomto prostoru a mit urcitou pravni pfedstavu o ¢inech
fesenych Policii CR. Problém kybernetické kriminality spo¢iva v jejim skrytém priibéhu,
nekteti lidé viibec neberou v potaz mozné nastrahy v tomto prostiedi. Anonymita pachatele
stézuje Policii CR moznost zjistit, kdo za takovymto protipravnim jednanim stoji. Nejt&zsi
je vSak pachateli jeho protipravni jednani v kyberprostoru prokazat. VySetfovani kromé

lhostejnosti uzivatelit samoziejme ovliviiuje 1 odborné vzdélani piislusnikti Policie CR, které
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v soucasnosti neni ptimo zajist'ovano. Policista se tedy pfedevsim musi spolé¢hat na samo-
statné vzdélavani, aby byl schopen se ve stale rozvijejici se oblasti na urcité Grovni oriento-

vat. [5]

Abychom dokazali pochopit, co se skryva pod pojmem kyberneticka kriminalita, je tieba
si fict, co je to kriminalita. Kriminalita zahrnuje vSechna protipravni jednani napliujici skut-
kovou podstatu nékterého z trestnych ¢int uvedenych v zédkon¢ ¢. 40/2009 Sb. trestniho za-
koniku. Dtsledny rozbor a popis kybernetické kriminality je proveden v knize Jana Kolou-
cha s ndzvem Cyber Crime. Kybernetickou kriminalitu zde vymezil jako kriminalitu, pii niz
za nastroj trestného ¢inu jsou pouzity prostiedky komunikac¢niho a informacnich technologii.
Cilem utoku pachatele musi byt prostfedky komunikacnich a informacnich technologii.

Aby byl skutek trestnym ¢inem, pachatel musi dané prostiedky pouZit v kyberprostoru. [6]

Prvni kapitola se zabyvala pocatky kybernetiky a rozvoji v oblasti vypocetnich technologii,
ktery sebou pfinesl i protipravni jednani v tomto prostoru. Zminény byly etapy vyvoje ky-

bernetické kriminality a byl vymezen pojem kybernetické kriminality.
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2 ZAKLADNI POJMY

Oblast kybernetické kriminality zahrnuje velké mnoZzstvi pojma, kdy nize budou specifiko-

vany pojmy, které jsou nejvice spojovany s popisovanou problematikou.

2.1 1IP adresa

Ve vykladovém slovniku kybernetické bezpecnosti nechybi pojem IP adresa, coz je unikatni
¢islo v kazdé pocitacové siti, rozliSujici sitova rozhrani ptipojena k pocitacové siti. [7]

IP znamen4 internetovy protokol. K pfidélovani IP adres dochazi na zaklad€ podnétu orga-
nizace, jejiz naplni je registrace, spravovani a evidence IP adres. IP adresu neni mozné si vy-
myslet podle sebe. Jedine¢nost ¢iselného oznaceni IP adresy je zadkladem pro ptipojeni v siti
s jinymi pocitaci. IP adresa je pfifazovana pocitacim jednotlivé a s rozdilnym ¢iselnym
oznacenim. Nejvice se pouziva 32 bitova [Pv4 a 128 bitova IPv6. U virtualnich servera pra-
cujicich na jediném fyzickém zafizeni, je mozné, aby vice domén mélo jedinou adresu. Jest-

lize mé pocitac vice sitovych adaptérl, nemusi mit pouze jednu adresu. [8,9]

2.2 Kyberprostor

Kyberprostor je chapan jako prostor internetové sit¢ bez kontroly jakékoliv organizace,
v némz probiha komunikace pies pocitacove sit€ a mize dojit i ke kybernetickému utoku.

[10]

V cizojazy¢né literatuie je definovan jako prostor neexistujici ve fyzickém svéte, ktery byl
vytvofen pocitatovymi systémy a jediny fyzicky pohyb v ném, spocivd v pohybu mysi

a uziti klavesnice. [11]

Termin kyberprostor byl poprvé pouzit americkym spisovatelem Wiliamem Gibsonem.
K vyuziti pojmu doslo v 80. letech minulého stoleti, kde jako autor védeckofantastické lite-
ratury slovo kyberprostor uvedl ve své povidce Burning Chrome. Kyberprostor zde popsal
jako: ,, Konsenzudalni datovou halucinaci, vizualizovanou v podobé imaginarniho prostoru,
tvoreného pocitacove pracovanymi daty a pristupného pouze véedomi uzivatelii. “ Postupem
Casu se popis kyberprostoru ménil a zacal byt posuzovan spi§ z hlediska vztahu kyberpro-

storu k pocitaCovym sitim. [12]
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2.3 Obét trestného ¢inu x poskozeny v trestnim Fizeni

Pojem obét’ trestného Cinu vymezil zakon ¢. 45/2013 Sb. o obétech trestnych ¢intl. ,, Obéti
je fyzicka osoba, které bylo nebo mélo byt trestnym cinem ublizeno na zdravi, zpiisobena

majetkova a nemajetkovd ujma, nebo na jejiz ukor se pachatel trestnym cinem obohatil. *

[13]

V trestnim zékoniku se setkavame s postavenim poskozeného v trestnim fizeni. V ustano-
veni § 43 zakona ¢. 141/1961 Sb. je definovan poskozeny jako: ,,Ten, komu bylo trestnym
¢inem ublizeno na zdravi, zpiisobena majetkova skoda nebo nemajetkova ujma, nebo ten,
na jehoz ukor se pachatel trestnym cinem obohatil (poskozeny), ma pravo cinit navrh na do-
plnéni dokazovani, nahlizet do spisii (§ 65), zucastnit se sjedndvani dohody o viné a trestu,
zucastnit se hlavniho liceni a verejného zasedani konaného o odvolani nebo o schvaleni
dohody o viné a trestu a pred skoncenim rizeni se k véci vyjadrit. Jde-li o trestny cin zane-
dbani povinné vyzivy (§ 196 trestniho zakoniku), rozumi se pro ucely tohoto zakona majet-

kovou skodou, jez byla poskozenému zpiisobena trestnym cinem, i dluzné vyzivné“. [14]

2.4 Pachatel trestného ¢inu

Pachatelem mitiZe byt kdokoliv, jde o subjekt trestného ¢inu. Podminkou je, aby svym proti-
pravnim jedndnim naplnil znaky alespon n€kterého z trestnych ¢inil. Za pachatele trestného
¢inu je povazovan i spolupachatel nebo ucastnik. Pod pojmem tcastnik si lze predstavit or-

ganizatora, navodce nebo pomocnika. Trestnd je také piiprava nebo pokus trestného Cinu.

2]

2.5 Pocitacova kriminalita vs. kyberneticka kriminalita

Za pocitacovou kriminalitu z pohledu kriminalistiky povazujeme protipravni jednéni s vyu-
ziti prosttedkl vypocetni techniky v prostfedi komunikacnich systémi, siti, softwarového

vybaveni a databazi vypocetni techniky. [15]

Slovensky policejni sbor pracuje s pojmem pocitacové kriminality zaloZeném na neoprav-
néné, protizakonné a nemoralni ¢innosti, zneuzivajici informace ziskavané pomoci vypo-
¢etni techniky. [16]

Nekteti autofi definuji kybernetickou kriminalitu stejnou definici pro pocitacovou krimina-

litu. V soucasné dob¢ se nékolik autorl jiz neopira Cisté¢ o nutnost vyuziti pocitace. Jako

rozdil je uvadéno protipravni jednani v kyberprostoru. Kyberneticka kriminalita nemusi byt
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tedy pachana pouze pomoci pocitace. Ptikladem je tfeba spachani Podvodu podle ustanoveni

§ 209 z. €. 40/2009 Sb., trestniho zékoniku, v kyberprostoru ptes mobilni sit’.

2.6 Pocitacova stopa vs. digitalni stopa

Pocitacovou stopou je zména na nosici informaci, vznikla v souvislosti s trestnym ¢inem.
Vypocetni techniku pouziva k protipravnimu jedndni. Je zjistitelnd a vyuzitelna diky nynéj-

$im metodam, operacim a prostiedktim. [17]

,, Digitalni stopa je jakakoliv informace s vypovidajici hodnotou, ulozena nebo prendsena

v digitalni podobé. “ [18]

2.7 Trestny ¢in

Trestnym ¢inem je v trestnim pravu vykladan jako pro spolecnost nebezpe¢ny ¢in, jehoz
znaky jsou popsany v trestnim zékoniku ¢. 40/2009 Sb.. Podle trestniho zakoniku jsou po-
suzovany trestné ¢iny, spachané na uzemi Ceské republiky. Oproti pestupkovému jednani
je u trestnych ¢inli uvedeno, Ze je zapottebi imysIného jednani. Vyjimkou je, pokud u sa-
motného trestného ¢inu neni vyslovné uvedeno, postacujici zavinéni z nedbalosti. Trestné

v

¢iny se déli na preciny a zloCiny, které se 1i8i formou zavinéni a vysi trestni sazby [19,20]

Druha kapitola se zabyva vymezenim zékladnich pojm, se kterymi se setkava policejni or-
gan pfi vySetfovani kybernetické kriminality. V pojmech jsou popsana zakladni postaveni
osob v trestnim fizeni. Nechybi zde rozdily mezi pocitaCovou a kybernetickou kriminalitou

a také rozdily mezi pocitacovou stopou a digitalni stopou.
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3 PRAVNI RAMEC

Problematikou kybernetické bezpecnosti se zabyva vice pravnich predpist, kdy nékteré

z nich budou dale zminény, zejména ty, které se tykaji Policie CR.

3.1 Zakon o kybernetické bezpecnosti

Vytvoteni zakona ¢. 181/2014 Sb. o kybernetické bezpecnosti vyplynulo s vyraznym naris-
tem vyuzivani informacnich technologii firmami a spolecnostmi. Pouzivani informacnich
technologii mé& kromé zrychleni pfedavani informaci, rozvoji sluzeb i negativni dopady. Ne-
gativnim dopadem pro spolecnost miize byt mysleno zneuziti ¢i Gtok na vypocetni techno-
logie. Pti utocich na kritickou infrastrukturu, miize byt ohrozen pfimo i stat. Zakon o ky-
bernetické bezpecnosti obsahuje predevsim prvky prevence pred kybernetickymi incidenty

a pripadna minimalizace naslednych skod. [21]

3.2 Trestni zakonik

Obecné lze fici, ze trestni zakonik ¢. 40/2009 Sb. specifikuje trestné Ciny vySetfované zpra-
vidla Policii CR. Ve zvlastni &asti trestniho zakoniku mtiZzeme najit cekem 13 hlav, ve kte-
rych jsou rozepsany jednotlivé skutkové podstaty trestnych ¢inli. Kybernetické trestné Ciny
netvoii samotnou jednu hlavu trestniho zdkoniku, nybrz jde o trestné ¢iny zahrnuté v riz-
nych oblastech. Aby mohl byt skutek povazovan za trestny ¢in, musi naplnit skutkovou pod-
statu minimaln¢ jednoho trestného ¢inu. Pfifazovani trestnych ¢int oblasti kybernetické kri-
minality bude blize stanoveno v jiné kapitole. Kybernetickd kriminalita se stale vyviji,

a proto bude potieba na ni reagovat i zmé&nou a doplnénim pravnich predpist.

3.3 Strategie prevence kriminality v CR 2016 - 2020

Usnesenim vlady CR ¢&. 66 z ledna roku 2016 vlada schvalila Strategii prevence kriminality
v CR na léta 2016 - 2020. Strategie se mimo jiné zabyva i tématem novych hrozeb a piistupii
k prevenci kriminalit, soucasné je ve strategii zminéna i kyberneticka kriminalita, zahrnuta
pod téma kriminality ve virtudlnim prosttedi. Narist kybernetické kriminality stoupne rocné
v pruméru o jednu tietinu. VétSina kybernetické kriminality zstava ovSem neodhalena. Na-
sleduje struény vycet n€kolika oblasti z trestniho zakoniku tykajicich se trestnych ¢int spa-
dajicich pod kybernetickou kriminalitu. Za podstatnou kapitolu je povazovana osvéta spo-

le¢nosti a jeji informovanost o rizicich a ochranou pfed nimi. Mnohdy je velmi obtiZzné pro
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samotnou obét’ uvédomit si a rozpoznat, Ze na ni byl spachan trestny ¢in. Ve vyctu vSech
podstatnych strategii pro CR najdeme i Narodni strategii kybernetické bezpeénosti CR
na obdobi let 2015 az 2020. [22]

3.4 Narodni strategie kybernetické bezpec¢nosti na obdobi let 2015 -
2020

Dokument Narodni strategie kybernetické bezpecnosti je v gesci Narodniho bezpecnostniho
tfadu. V dokumentu jsou uvedeny vize CR v oblasti kybernetické bezpe¢nosti. Jsou zde de-
finovany principy, které CR bude respektovat a dodrzovat. Nasleduje popis vyzev, jakym je
treba Celit. V neposledni fadé v dokumentu nalezneme hlavni cile pro dosazeni, co nejvyssi
urovné kybernetické bezpecnosti. Zavér je vénovan tématu implementace hlavnich cilt, od-
kazujicich se zejména na Akéni plan k Narodni strategii kybernetické bezpe¢nosti CR na ob-
dobi let 2015 az 2020. V Akénim planu jsou k hlavnim ciliim pfifazeny piisluSné ukoly,

odpovédny subjekt a casovy ramec jejich splnéni. [23]

3.5 Audit narodni bezpecnosti

V reakci na zhorSujici se bezpecnostni situaci v Evropé, byl v roce 2016 Ministerstvu vnitra
ptidélen ukol ze strany Bezpecnostni rady statu, aby vytvofilo skupinu, pro zpracovani ana-
1yzy odolnosti a schopnosti Ceské republiky éelit bezpednostnim hrozbam a navrhnout opat-
feni pro minimalizaci zjiSténych hrozeb. TéhoZz roku byl dany dokument prezentovan. Jed-
nou z kapitol jsou 1 hrozby v kyberprostoru. Kybernetické hrozby jsou zde rozdéleny na ky-
berterorismus, nepiatelské kampané, kyber§pionaZ, naruseni nebo sniZeni odolnosti IT in-
frastruktury a naruSeni nebo sniZeni bezpecnosti eGovernmentu. Specifikovanym hrozbam
byla piifazena mira rizika pro CR, kdy pouze kyberterorismu a naruseni nebo snizeni bez-
pecnosti eGovernmentu byla pfifazena stfedni rizikovost, u ostatnich vySe uvedenych bylo
riziko uvedeno jako vysoké. Ke kazdé z podoblasti kybernetickych hrozeb byly uvedeny
jejich rizika a problémy. Dale je provedena SWOT analyza obsahujici hrozby, piilezitosti,

silné a slabé stranky. Na zavér jsou uvedena doporuceni k posileni odolnosti. [24]

3.6 Umluva Rady Evropy &. 185 o kyberkriminalité

Umluva Rady Evropy o kyberkriminalité byla schvalena v listopadu roku 2001, Vyborem
ministrit Rady Evropy. Jde o pravni ptedpis, ktery byl vytvoten pro sjednoceni kybernetické

kriminality v narodné pravni oblasti. Jednotlivé staty maji povinnost upravit své pravni fady
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tak, aby byly trestany trestné ¢iny v oblasti kybernetické kriminality, popsané v Umluvé
o kyberkriminalité. Umluva o kyberkriminalité byla ze strany Ceské republiky podepsana
v roce 2005 a platna zagala byti od 1. prosince roku 2013. V Umluvé jsou mimo jiné defi-
novany Ctyii skupiny kybernetickych trestnych ¢inii. Jedna se o trestné ¢iny:

- souvisejici s pocitaci,

- souvisejici s porusovanim autorskych a souvisejicich prav,

- souvisejici s obsahem,

- proti utajovani, integrité a dostupnosti poc¢itacovych dat a systémt.

Obsah Umluvy o kybernetické kriminalitg je tvofen preambuli, zakladnimi pojmy, opat-

fenimi pro vnitrostatni tiroven, mezinarodni spolupraci a zdvére¢nymi ustanovenimi.

K Umluvé o kybernetické kriminalité existuje i jeji dodatkovy protokol z roku 2003,

ve kterém jsou uvedeny dalsi trestné Ciny, nepopsané v pivodnim dokumentu imluvy.

[6]

Tteti kapitola byla zamétena na zakony, dal§i pravni normy a dokumenty zabyvajici
se kybernetickou kriminalitou a kybernetickou bezpecnosti. Nékteré z vyse uvedenych
pravnich piedpist se nezabyvaji pouze kybernetickou kriminalitou nebo kybernetickou
bezpecnostni, ale 1 dalSimi problematickymi oblastmi. Z textl tedy byly vynaty pouze
informace tykajici se téchto dvou oblasti, pfedevsim kybernetické kriminality a poté byly

implementovany do vySe uvedené kapitoly.
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4 INSTITUCE A KYBERNETICKA BEZPECNOST

Na kybernetickou kriminalitu a kybernetickou bezpecnost se zamétuje nékolik instituci.

Uvedeny budou ty nejvyznamné;jsi v danych oblastech.

4.1 Narodni arad pro kybernetickou a informacni bezpecnost

Vznik Narodniho ufadu pro kybernetickou bezpecnost k 1. srpnu roku 2017 byl disledkem
zmény puvodniho zdkona o kybernetické bezpecnosti ¢. 181/2014 Sb. na zékon ¢. 205/2017
Sb. Pro kybernetickou bezpecnost a ochranu utajovanych informaci je v postaveni ustred-
niho spravniho organu. Zaméiuje na oblast kryptografické ochrany, informaéni a komuni-
kacni systémy a také se zabyva bezpecnostni spravou provozu sluzby navigacniho systému
Galileo. Spolupracuje s CERT a CSIRT tymy. Zajistuje kybernetickd cviGeni v CR
i ve svété. Pracovni naplni feditele Utadu pro kybernetickou a informa¢ni bezpeénost
je mimo jiné i €lenstvi v pracovnim orgdnu Bezpecnostni rady statu, kterym je Vybor pro

kybernetickou bezpecnost. [25,26]

4.2 CERT a CIRT

CERT neboli Computer Emergency Response Team je tym, jehoZ prvopodatky v Ceské re-
publice sahaji do roku 2004 vznikem prvniho tymu CESNET-CERTS, uznaného tfadem
Trusted Introducer a mezinarodni infrastrukturou. Tym mél za ukol feSit bezpe€nostni pro-

blémy v oblasti e-infrastruktury CESNET. [27]

CERT 1 CSIRT (Computer Security Incident Response) jsou v dne$ni dobé povaZovany
za relativné stejné tymy, které maji odpovédnost za vyfeSeni bezpe€nostnich incidenti a hro-
zeb v stanoveném poli ptsobnosti. Odlisuji se od sebe svou historii, kdy jako prvni vznikl
CERT tym. K vytvoteni prvniho CERT tymu ptimél USA tzv. Morristv Cerv z roku 1988.
Morristiv Cerv nese nazev po studentu americké univerzity, ktery desetinu vSech pfipojenych
zafizeni k internetu, vyfadil z chodu. Za vznikem prvniho CERT tymu stala Carnegie Mellon
University, ktera si pro zkratku CERT zajistila ochrannou znamku. Nové tymy, které chtély
nést nazev CERT, museli o toto pozadat Carnegie Mellon University, proto vznikly CSIRT
tymy. Oba druhy tymu vyuZzivaji internet ke své ¢innosti a staraji se o jeho fungovani. Kazdy
CSIRT tym musi byt schopen reagovat na hrozbu a spolupracovat v ptipadé vzniku ohrozeni

bezpecnostnim incidentem napiiklad zjiStovanim osoby uto¢nika nebo odstranénim pro-
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blému. CERT a CSIRT jsou soucasti mezindrodni bezpecnostni infrastruktury, kdy musi po-
stupovat podle urcitych pravidel. CSIRT a CERT tym musi vetejné uvadét svého provozo-
vatele, jeho pracovni napln, pravomoci, odpovédnost tymu, ¢leny a kdy a kde mizeme dany
tym nalézt. Oba tymy vznikaji na zaklad¢ dobrovolnosti ¢lenii. Existuji také narodni a vladni
CSERT/CSIRT tymy. Narodni tymy jsou povazovany za posledni moznost pro vyieseni bez-
pecnostniho incidentu, zatimco vladni tymy fesi bezpe€nostni incidenty v rdmci statni

spravy a samospravy pii mozném ohrozeni bezpecnosti statu a jeho sluzeb. [22]

4.3 P¥islu$na ministerstva Ceské republiky

Ministerstvo obrany ma odpovédnost za planovani, rozvoj schopnosti a vystavbu u armady
CR, kdy musi dodrzovat povinnosti ¢lena Evropské unie a NATO pro kybernetickou obranu.
V oblasti kybernetické bezpecnosti dohlizi na vojenskeé sité, informacni a komunikac¢ni sys-
témy zastitované Ministerstvem obrany. Zajistuje také pripravenost a s tim souvisejici
schopnost snizit dopady kybernetickych utokti pfi vojenskych a hybridnich operacich, do-
pady snahy ziskat informace z vojenské oblasti prostfednictvim kybernetické Spionéze a rov-
néz nepratelskych propagaci jiného statu pro splnéni vytyéenych vojenskych cilid v ky-

berprostoru. [24]

Ministerstvo vnitra CR ma na starosti vefejny potadek a vnitini bezpeénost. V oblasti ky-
bernetické bezpecnosti zajiSt'uje modernizaci vykonu statni spravy prostfednictvim infor-
macnich a komunikacénich technologii. Jedna se naptiklad o datové schranky nebo zékladni

registry. U sloZek integrovaného systému mizeme zminit tfeba linku 112. [24]

Ministerstvo zahrani¢nich véci ma za ukol splnéni povinnosti vyplyvajicich z Akéniho planu
k Nérodni strategii kybernetické bezpeénosti CR. Povinnosti se tykaji zejména vztahi s ci-

zimi staty a jejich organizacemi. [24]

4.4 Zpravodajské sluzby

Zpravodajské sluzby maji za kol zjistovani skutecnosti nasvédcujicich moznému ohrozeni
Ceské republiky jako statu i samotnych obyvatel. Vyjimkou neni ani provétovani skute¢nosti
v kyberprostoru a nasledné informovani statnich organti o hrozbach a rizicich v daném pro-

storu. [24]
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4.5 Policie Ceské republiky

Policie Ceské republiky je ozbrojeny bezpe¢nostni sbor, ktery se v oblasti trestnépravni ro-
viny zabyva trestnymi Ciny, které maji spojitost mimo jiné i s kybernetickou kriminalitou.
Samotnou oblast kybernetické kriminality bychom v trestnim zékoniku ¢. 40/2009 Sb. jen
tézko hledali. Jednotlivé trestné Ciny, které jsou v zakoniku uvedeny, popisuji prostiednic-
tvim skutkové podstaty jejich protipravnost. V nékterych piipadech jsou tyto ¢iny pachany
v kyberprostoru. V dalsi kapitole budou uvedeny konkrétni trestné ¢iny a jejich zarazeni

v jednotlivych hlavach pravniho predpisu.

Ctvrta kapitola obsahuje informace o institucich, paisobicich v ramci Ceské republiky, které
se zabyvaji dohledem a zajiStovanim kybernetické bezpec¢nosti na jejim uzemi. U kazdé
z popisovanych instituci je uvedeno, co je jejich naplni a tlohou v oblasti kybernetické bez-

pecnosti nebo piimo u kybernetické kriminality.
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5 KYBERNETICKE TRESTNE CINY

Pti provérovani protipravniho jednéani souvisejiciho s kybernetickou kriminalitou, policejni
organ vychazi z trestnych ¢int uvedenych v trestnim zakoniku. Seznam trestnych ¢inti tyka-
jicich se kybernetické kriminality nebo takovych, které mohou mit spojitost s trestnym ci-

nem v kyberprostoru, bude uveden nize.
Z trestnych ¢inl proti Zivotu mizeme zaradit:
- § 144 Utast na sebevrazdg.
Trestné Ciny proti svobode¢:
- § 175 Vydirani.
Tresné Ciny proti praviim na ochranu osobnosti, soukromi a listovniho tajemstvi:
- § 180 Neopravnéné nakladani s osobnimi udaji,
- § 181 Poskozeni cizich prav,
- § 182 Poruseni tajemstvi dopravovanych zprav,

- § 183 Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi,

- § 184 Pomluva.
Trestné Ciny proti lidské distojnosti v sexualni oblasti:

- § 191 Sifeni pornografie,

- § 192 Vyroba a jiné nakladani s détskou pornografii.
Trestné Ciny proti majetku:

- §209 Podvod,

- § 230 Neopravnény pfistup k pocitaovému systému a nosi¢i informaci,

- § 231 Opatieni a pfechovavani pfistupového zatizeni a hesla k pocitacovému sytému
a jinych takovych dat,

- § 232 Poskozeni zaznamu v pocitaCovém systému a na nosic¢i informaci a zasah

do vybaveni pocitace z nedbalosti. [20]

Pata kapitola zahrnuje trestné ¢iny uvedené v trestnim zdkoniku, které mivaji spojitost s ky-
bernetickou kriminalitou. Jaké konkrétni zakonné ustanoveni bude pfifazeno k protiprav-

nimu jednéni, zalezi vZdy na spachaném skutku. Protipravni jednani miZe naplnit skutkovou
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podstatu jednoho z vyse uvedenych trestnych ¢ind, ale v nékterych ptipadech i vicero trest-
nych ¢int. Pro pfesnou kvalifikaci protipravniho jednani je nutné, aby mél policejni organ
nashromazdénych co nejvice podkladi k danému skutku. Cim vice detailt bude Policie CR

ke konkrétnimu jednani znat, tim snazsi pro ni bude urceni presné pravni kvalifikace.
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6 AKTUALNE PROBIRANA TEMATA

Kapitola nazvana aktudln¢ probirana témata se zaméefuje na vybrané oblasti Casto veiejné
probiranych protipravnich jednéani. Jednotlivé podkapitoly nenesou piimo ndzvy paragrafo-
vého znéni. Jednd se o ndzvy vytvorené laickou vefejnosti, opirajici se o rizna pravni usta-

noveni v trestnim zakoniku.

6.1 Kybersikana

Kybersikana je v soucasné dobé velmi ¢asto pouzivanym terminem souvisejicim s rozma-
chem v oblasti elektronickych zatizeni. Dnesni spolecnost vyuziva pocitace i mobilni tele-
fony kazdy den. Ke kyberSikan¢ dochazi pfes mobilni telefony nebo pomoci internetu. Pfi-
kladem kyberSikany prostfednictvim telefonti jsou bezhlas¢ telefonaty nebo posilani krat-
kych sms zprav. V ptipadé vyuziti internetu jsou naptiklad zasilany Sikanujici emailové
zpravy nebo zpravy na socialnich sitich jako Facebook a podobné. Hlavnim rozdilem mezi
Sikanou a kyberSikanou je v tom, Ze kyberSikana probiha i v kyberprostoru bez fyzické pii-

tomnosti to¢nika u obéti. [27]

Kybersikana jako takova neni trestnym ¢inem podle trestniho zdkoniku. Chovani kybersi-
kany miiZeme v trestnim zakoniku identifikovat napiiklad v ustanoveni § 175 Vydirani.
V né&kterych piipadech miize dojit k napIlnéni skutkové podstaty trestnych &inti § 191 Siteni
pornografie ¢i § 192 Vyroba a jiné nakladani s détskou pornografii. Psychické vypéti obéti

muiZe v nejhorsich ptipadech dospét i k trestnému ¢inu podle § 144 Utast na sebevrazdg.

6.2 Kyberstalking

Pod pojmem stalking si miizeme piedstavit systematické, opakujici se, dlouhodobé¢ a stup-
nujici se vyhledavani obéti ze strany pachatele. Jednou z forem stalkingu je 1 kyberstalking.
Dané pronasledovani se vyznacuje pouzivanim pachatele informaénich a komunikacnich
technologii. Kybernetické pronasledovani je v trestnim zadkoniku mozné pftifadit k ustano-
veni § 354 Nebezpecné pronasledovani a nékdy s tim 1 souvisejici protipravni jednéni podle

§ 353 Nebezpecné vyhrozovani. [5,28]

Na vzestupu je v soucasné dobe¢ tzv. stalkerware. Co je to stalkerware? Jedna se o pocitacovy
software, ktery pachatel nainstaluje do elektronického zatizeni obéti. Po nainstalovani soft-
waru ziskava atocnik ptistup k soukromym datiim obéti, jakymi jsou naptiklad fotografie,

aplikace, zpravy nebo informacim zvefejnénym prostfednictvim socialnich siti. Utoc¢nik
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svou obét’ mize i odposlouchavat. Zjisténi takového utoku neni viibec snadné. Obét by k po-
dezteni mohla dospét zjisténim rychlejsiho vybijeni baterie nebo umoznénim instalovani ne-
znamych aplikaci, zvySenym pienosem dat. Spolec¢nost Kaspersky eviduje 380 aplikaci,
které mohou pracovat jako stalkerware. V nejcastéjSich piipadech za Gto¢nikem stoji part-
ner, ktery ma pfistup k zafizeni jeho obé&ti. Spolecnost Kaspersky také uvadi, Ze za prvnich

osm meésicti roku se utocnici pokusili ziskat pistup k zatizeni téméf 38 tisict lidi. [29]

6.3 Sexting

Pted definovanim pojmu sexting je tfeba si fici, co je zdkladem takového chovani. Problém
vznika jiz na strané budouci obéti, i kdyz si nic takového neptipousti. Budouci obét’ z diivodu
zamilovanosti nebo vétsi kamarddskeé ditvére zasle svému pfiteli ¢i ptitelkyni fotografie nebo
videonahravku, jelikoz byla o to partnerem nebo pfitelem pozadana. Obéti bohuzel v nékte-
rych ptipadech takové fotografie nebo video svych intimnich partii vytvoii a zasle budou-
cimu pachateli. Urc¢itou dobu se nemusi nic dit, ale v ptipadé partnerského rozchodu nebo
ukonceni pratelstvi, muze byt takovyto soubor zneuzit. Sexting je zalozen na elektronickém
rozesilani dat se sexudlnim obsahem. Kromé vySe popsanych zasilani erotickych fotografii
a videi zde patfi i textové zpravy. Kazdy ¢lovek by si mél pofadné promyslet, zda je ochoten
podstoupit riziko, ze by se dany soubor s jeho osobou n¢kdy v budoucnu mohl dostat k jiné

osob¢ a podle toho se rozhodnout. [10]

Kvalifikace jedndni pachatele je v tomto piipad¢ slozitd. Pfikladem miiZe byt vydirani obéti
byvalym partnerem, aby se k nému vratila, jinak danou fotografii ¢i video rozesle svym ka-
maradiim nebo zvetejni jej na internetu. Takovéto jednani je mozné kvalifikovat podle usta-
noveni § 175 Vydirani z. €. 40/2009 Sb., trestniho zékoniku. KdyZ pachatel fotografie ¢i vi-
dea svého byvalého pantera nebo pfitele zvetejni, je teoreticky mozné kvalifikovat 1 podle

ustanoveni § 191 Sifeni pornografie z. &. 40/2009 Sb., trestniho zakoniku.

6.4 Kybergrooming

Kybergrooming je dal$im utokem na obét’ v kyberprostoru, oznacovan jako velice nebez-
pecny kyberneticky utok. Probihd zejména pies internetové chaty, seznamky, ale v soucas-
nosti nejvice pres socialni sité. Jde o chovani uto¢nika ptes internet, jehoz cilem je ziskat
divéru obéti a dohodnout si s obéti osobni setkani. Obétmi byvaji predevSim déti a z nich

prevladaji sleény pred chlapci. U pachatelt jiz jejich specifikace neni snadna. Utoéniky by-
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vaji osoby s nizS§im ¢i vysSim intelektem a riiznym socidlnim postavenim. Dité ¢asto utoc-
nika zn4 a je na ném zavislé. Pachatelem byvaji i rodinni zndmi. Nasledkem kybergrooming
muze byti sexualni zneuziti ditéte, vyuziti obéti pro vyrobu détské pornografie a podobné.

[30]

Vyse popsand protipravni jednani je mozné ptiradit k uritym pravnim ustanovenim v trest-
nim zakoniku. V ptipadé zneuziti ditéte pro vyrobu détské pornografie je ptfimo zakonné
ustanoveni podle § 192 Vyroba a jiné nakladani s détskou pornografii. Pfi zneuziti ditéte
se pachatel dopousti protipravniho jednani podle § 187 Pohlavni zneuzivani. Dal§imi spa-
chanymi trestnymi ¢iny mohou byt nasledujici paragrafova ustanoveni: § 168 Obchodovani
s lidmi, § 171 Omezovani osobni svobody, § 175 Vydirani, § 201 Ohrozovani vychovy di-
téte, § 209 Podvod, § 353 Nebezpecné vyhrozovani a § 354 Nebezpecné pronasledovani.
[31]

V Sesté kapitole jsou blize popsany pojmy kyberSikana, kyberstalking, sexting a kybergroo-
ming. Kromé¢ definovani téchto pojmu, jsou k nim uvedeny i ptiklady moznych protiprav-
nich jednani a jejich nasledna pravni kvalifikace podle trestniho zakoniku. Jedna se pouze

o ptiklady, vSe se odviji od konkrétni situace a detailt vzniklého protipravniho jednani.
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7 PACHATELE KYBERNETICKE KRIMINALITY

Pachatelem jakéhokoliv trestného Cinu podle trestniho zadkoniku, je osoba, ktery svym jed-
nanim naplni skutkovou podstatu n¢kterého z danych trestnych ¢inti. Jaké jsou motivy pa-
chatele, typy pachatelll a jakym zptsobem je pachana kybernetickd trestna ¢innost, to bude

uvedeno v nasledujicich bodech.

7.1 Motivy pachatele

Nejprve je potieba si fici, co se skryva pod slovnim spojenim motiv pachatele. Motiv pacha-
tele je impulsem pachatele ke spachani trestné ¢innosti. Castymi motivy byva vidina finang-
niho obohaceni, politicky diivod, pobaveni se, emo¢ni vypéti, psychicka porucha ¢i sexudlni
podtext. Motiv miize byt jeden, ale nékdy se také jedna o kombinaci n€kolika riiznych mo-

tivii. [32,33]

Zjisténi motivu pachatele vZdy napomaha vySetfovatelim pii objasiiovani kazdého trestného
¢inu, jinak tomu neni ani v pfipadé€ vySetfovani kybernetické kriminality. Od motivu uto¢-

nika se dale odviji pravni kvalifikace. [34]

Pro typovani mozného pachatele u kybernetické kriminality z ur¢itého poc¢tu provéfovanych
osob je dlilezité zjiSténi motivu zejména, kdyz hledame pachatele z fad zamé&stnanct posko-
zené spolecnosti nebo jejich byvalych ¢lent. Ukolem organii &innych v trestnim fizeni

je zjistény motiv prokézat. [33]

7.2 Zpisoby pachani

Protipravni jednani v kyberprostoru je v soucasnosti velice aktudlni téma s rostouci krimi-
nalitou v tomto prostiedni. Jde o netradi¢ni kriminalitu vii¢i béZzné kriminalité. Pachatelé zde
nevyuZzivaji nasili ve form& zbrani stfelnych, bodnych ¢i se¢nych. Specifickou oblasti
je misto, jelikoz misto spachéni trestného Cinu, misto nasledku a misto obéti protipravniho
jednani byva odlisné. Nasledek takového jednadni mize napiiklad nastat v jiném staté, nez
z jakého statu je utok veden. Problémem cCasto byva, ze ani obét’ takového trestného ¢inu
si neni védoma protipravniho jednani viici jeji osobé€. Hlavni roli v pro vySetifovatele kyber-
netické kriminality sehrava digitalni stopa. Specifikaci digitalni stopy je snadnost jejiho zne-

hodnoceni, které by zkomplikovalo vySetfovani orgdniim ¢innym v trestnim fizeni. [35]

Pachani kybernetickych trestnych €inll je zaloZeno nejen na zneuziti pocitatové sit€ nebo

vypocetni techniky, ale rovnéz i na chovani pachatele v dob¢ ptfed, béhem a po samotném
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zneuziti. V Ceské republice jsou podle toho rozdéleny zptisoby pachani kybernetické krimi-

nality na:

- Neopravnéné zmény v uloZzenych datech,

- Neopravnéné zasahy do vstupnich dat,

- Informacni trestna ¢innost,

- Napadeni ciziho pocitace, jeho programového vybaveni a soubort dat v databazich,
- Neopravnéné pronikani do pocitact, pocitacového systému a jeho databazi,

- Neopravnéné pokyny k poc¢itaCcovym operacim. [36]

7.2.1 Neopravnéné zmény v uloZenych datech

Za pachatele neopravnéné zmény v ulozenych datech byva v ¢etnych ptipadech oznacen pra-
covnik spolecnosti, jehoz pravomoci spocivaji v piistupu do systému, kde miize pracovat
s datovymi soubory. Provede zménu v ulozenych datech, aby mohl dosahnout svého cile.

Po splnéni stanoveného cile vrati zménu v uloZzenych datech do ptivodni verze. [37,38]

7.2.2 Neopravnéné zasahy do vstupnich dat

Pachatel neopravnéného zasahu do vstupnich dat ma pfistup k vstupnim dokladiim nebo
k mistu zpracovani danych dokladt. Upravenim vstupniho dokladu pted vyuZitim pocitace,
dospéje pachatel k zisku finan¢ni hotovosti naptiklad vybérem z uctu pomoci ciziho obcan-
ského prikazu (ziskaného ztratou nebo nalezem) nebo prostiednictvim tzv. bilého koné. Bi-
lym koném muiZe byt naptiklad osoba bez domova, které pachatel pied protipravnim jedna-
nim nabidne finan¢ni hotovost za zaloZeni bankovniho uctu na své jméno. Bily kiiii nasledné
pachateli pfeda bankovni kartu, véetné ptfihlaSovacich udajii a za to je mu ze strany Gto¢nika
vyplacena dohodnuta ¢astka. Dal§i moznosti je, Ze uto¢nik zajisti vytvotfeni dokladu s fales-
nymi udaji, ktery zneuzije k pfevedeni prostfedkl. Nasledn€ s nelegalné ziskanymi pro-
sttedky manipuluje samotny pachatel, pfipadné si pro tuto Cinnost zvoli prostfedniky.

[37,38]

7.2.3 Informacni trestna ¢innost

Informacni trestné €iny jsou trestné ¢iny zaloZené na Sifeni informaci, které mize mit za na-
sledek zptisobeni ujmy, docilit pachéni trestné ¢innosti, ale také shromazd’ovat data o lidech
pro pozdégjsi protipravni jedndni. Mizeme sem zahrnout naptiklad trestné Ciny jako § 180

Neopravnéné nakladani s osobnimi idaji nebo tieba § 191 Sifeni pornografie. [37]
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7.2.4 Napadeni ciziho pocitace, jeho programového vybaveni a soubori dat v data-
bazich

Utok spociva ve vytvofeni a §ifeni $kodlivych programi. Nékdy jsou pachatelem zvoleny

Skodlivé programy, které vymazou vybrana data nebo provedou blokaci pocitace poté, co na-

stane pfedem stanovena situace. Proces Sifeni viru za¢ind naprogramovanim pocitacového

viru. Druhd ¢ést spociva v Sifeni Skodlivého programu do pocitace a v posledni ¢asti dochézi

k utoku viru na data a programy pocitace. [37,38]

7.2.5 Neopravnéné pronikani do pocitaci, pocitatového systému a jeho databazi

V tomto piipad¢ je vyuzivana zejména internetova sit’ pro ptipojeni pachatele do vybraného
pocitace, jeho systému nebo databazi. Pachatel musi byt schopen obejit ochranna opatieni
jako naptiklad heslo. Pachatelé mohou mit dva cile. Jednim z nich je ukézat, Ze se dokaze
dostat k databdzim, které si pouze prohlédne a se ziskanymi daty nijak ddle nemanipuluje.
Druhym cilem miiZze byt pouziti ziskanych dat tieba pro jiné protipravni jednani nebo k ob-

chodovani s nimi. [37,38]

7.2.6 Neopravnéné pokyny k pocitacovym operacim

Pachatel neopravnéného pokynu k pocitacovym operacim, potfebuje mit ptistup k souboriim
a povoleni pro nakladani s nimi, v€etné moznosti tvorby a vyuziti vlastnich programi nebo
nastroji systému. Pokyn mize byt zadan samotnym uto¢nikem nebo pomoci jeho programil

jsou provedeny neopravnéné pocitacové operace. [37,38]

Sedma kapitola se zabyva pachateli kybernetické kriminality. Jsou zde uvedeny nejcastéjsi
motivy a zplsoby pachani takovéto trestné ¢innosti. VySetfovatelé pii vySetfovani mimo jiné

vychézi i z téchto znalosti, které jim ¢astecné napomahaji pfi ustanoveni pachatele.
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8 VYSETROVANI KYBERNETICKE KRIMINALITY

Kyberneticka kriminalita je soucasti védniho oboru kriminalistiky. Kriminalistika se zabyva
metodami a postupy vyuzivanymi k dopadeni pachatelii. Vychazi z provedenych zkoumani
obéti, pachatelli a zpisobu pachani trestné Cinnosti. Policisté pti svych sluzebnich ikonech
pouzivaji prostfedky, operace a metody kriminalisticky technické a expertni ¢innosti. Slu-
zebnimi tkony je v tomto pifipad¢ myslena prevence, odhalovani a vySetfovani kriminality.
Protipravni jednani v kyberprostoru je specifické tim, ze pii ném zpravidla nezustavaji kla-
sické kriminalistické stopy hmatatelné povahy. Vznikly tedy metody vyuzitelné pro uzkou
oblast kriminalistiky, které napomahaji mimo jiné i efektivnimu vySetfovani kybernetické
kriminality. VySetfovani kybernetické kriminality sebou nese obtiZe spojené s rychlym vy-
vojem a slozitymi IT systémy. VySetfujici policisté musi mit urcité znalosti v oblasti infor-
macnich technologii, protoze pachatelé takovychto ¢int jsou chytii a dokazi za sebou smazat
zanechané stopy. Poskozeny n¢kdy nestoji o to, aby bylo protipravni jednani zjisténo. Mohla
by tim tfeba poSkozena banka pfijit o své zdkazniky a byti posSkozené jeji renomé. V roce
1999 vznikla Skupina informaéni kriminality pod Reditelstvim sluzby kriminalni policie kri-
mindlniho Gfadu na Policejnim prezidiu. Skupina informac¢ni kriminality byl organem zamé-
fenym na metodiky fizeni kriminalni policie. Pracovni naplni organu bylo vytvofit zéklady
pro zjiStovani a dokumentaci protipravniho jednéani pfes internet. Zaklady méla vytvofit
1 pro oblast ochrany dat, ochrany duSevniho vlastnictvi v souvislosti s vypocetni technikou,

elektronickych plateb, obchodut a kryptografické komunikace. [39]

Pro zapodeti vySetfovani kybernetické kriminality se musi Policie CR o trestném ¢inu dozvé-
dét. Problémem je rafinované skryvané protipravni jednani v kyberprostoru. Oznamovate-
lem muZe byt naptiklad nespokojeny zamé&stnanec, ktery nemé Zadny zisk z protipravniho
jednani spole€nosti. Skutek nékdy oznami 1 sdm poskozeny. Zplisobené Skody prostiednic-
tvim kyberprostoru byvaji vysoké. VySetfovani je slozZité a vySetfovatelé se musi po delsi
dobu maximalné sousttedit, aby se podafily zjistit a zajistit dulezité skutecnosti pro dalsi
proces vySetfovani. [39]

Policejni organ pii vySetfovani kybernetické kriminality, se stejné jako u jakékoli jiné kri-
minality snazi zajistit veskeré potencialni kriminalistické stopy, které by mu mohly napo-

moci pfi nasledném usveédceni pachatele a prokazani jeho viny pted soudem.
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8.1 Diikazni materialy

Policejni organ pii zajistovani a vyhodnocovani diikaznich materidli vychazi z ceského
pravniho fadu. V oblasti veiejného ani soukromého prava neni omezovan. Neomezené pro-
vadéni diikazt a jejich vyhodnocovani je mozné vyuzit i pro elektronické ditkazni materialy.
Policejni organ v piipravném trestném fizeni vyuziva procesnich tkontl spojenych s vySet-
fovanim a patranim. Pro objasnéni protipravniho jednani, zjisténi pachatele a tim naplnéni
Gi¢elu trestniho fadu, je potiebna prace ze strany Policie CR. Dodrzovani procesni stranky
provadénych tkont policejnim organem je zdsadni pro naplnéni ucelu trestniho fadu. Pro-
cesni ukon z hlediska trestniho fadu je ukonem organti ¢innych v trestnim fizeni pfifazova-
nym k jakékoliv zméné v trestné procesnich vztazich. Procesni ukony zasadngjsi pro trestni
fizeni a zasahujici do osobnich prav osob, maji pfesné stanovenou obsahovou a procesni

strukturu. [34,39]

V zdkonném ustanoveni podle § 89 odst. 2 zakona ¢. 141/1961 Sb. trestného fadu je uve-
deno, co mize byt povazovano za dikaz a kdo miize dikazni material ptedlozit, vyhledat
nebo navrhnout jeho provedeni. Za diikazni materidl mize byt povazovéano cokoliv, co mize
napomoci k objasnéni protipravniho jednani, pficemz takovy diikazni materidl mize byt
od kohokoliv. V trestnim fadu nalezneme i souvisejici pravni ustanoveni podle § 110a. V da-
ném paragrafu je hovofeno o tom, ze policejni organ miiZze vyuzit i znalecky posudek, ktery
si sam nevyzadal. Znalecky posudek musi spliiovat vSechny ndlezitosti, jako v pfipadé vy-
zéddaného posudku od samotného policejniho orgénu. Policejni organ takovému znalci
umozni nahlédnout do spisového materidlu a seznamit se s dalSimi podstatnymi podklady
dilezitymi pro vypracovani znaleckého posudku. U kybernetické kriminality hovofime na-
ptiklad o poskytnuti kopie nosicti nebo ohledani stavu systému pocitace a obsahu jeho data-
bazi. Trestni fad vychazi z predpokladu, ze v ptipad¢ blizsiho nespecifikovani zptsobu pro-
vadéni dikazi, bude policejnimu organu stanoven ze strany soudu. V ustanoveni § 112 odst.
1 trestniho fadu najdeme i rozliSeni listinnych a vécnych dikazt. Nosice dat, pocitace a dalsi

technicka zatizeni fadime k vécnym dikazim. [34]

8.2 Kriminalistické stopy

Pojem kriminalisticka stopa byva popisovan rizné, ale podstata zlstava stejnd. Kriminalis-
tickd stopa je tedy zménou v pfic¢inné ¢i jiné souvislosti s kriminalisticky vyznamnou uda-
losti. Za jinou souvislost je povazovana zejména souvislost ¢asova nebo mistni. Popisovana

zména musi existovat minimalné do jejiho zjiSténi a musi byt mozné danou zménu zkoumat
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pomoci kriminalistickych prostfedkti a metod. Pfi¢innou souvislosti miize byt chovani pa-
chatele na misté ¢inu, nasledek pouzitim nastroji k pachané trestné Cinnosti, ale i zmény
spojované s obranou obéti. Za souvislost asovou nebo mistni se povazuje pritbéh protiprav-
niho jednani, které se odehrava v urcitou dobu a na ur¢itém misté. Kriminalisticky vyznam-
nou udalosti jsou trestné ¢iny nebo prestupky uvedené v ptislusnych zakonech, Skodlivé pu-
sobeni pfirodnich sil, nestastné nahody, nahla imrti nebo sebevrazdy. Aby méla stopa kri-
minalisticky vyznamu, nesmi zaniknout diive, nez dojde k jejimu zjisténi. Kdyby stopa za-
nikla dfive, tak by ji policejni orgdn nemohl zjistit a tudiz ani zajistit pro nasledné trestni
fizeni. Pfikladem mohou byt stopy vozidla na trdévniku pozemku, kde doslo k protipravnimu
jednani. K provedeni zkoumani sou¢asnymi kriminalistickymi prostiedky a metodami zna-
mena, Ze neni mozné bez existujicich metod a prostfedkil u nastalé zmény provést zkoumani

a tim ji pouzit pfi dokazovani trestné ¢innosti. [17]

8.2.1 Vyznam kriminalistickych stop

Kriminalistickd stopa ma pro policejni organ kriminalisticky takticky a technicky vyznam.
Za kriminalisticky takticky vyznam jsou povazovany informace o tom, jak se dané proti-
pravnimu jednani odehralo, o zucastnénych osobach a podobné. Pro objasnéni skutku je di-
lezita 1 kriminalisticky technick4 hodnota stopy. BohuZel neni mozné fici, ze by kazda zajis-
ténd stopa mela takovou hodnotu. Jedna se o moznost ztotoZnéni pachatele, zvifete nebo

veci, které stoji za vytvorenim kriminalistické stopy. [17]

8.2.2 Kriminalistické stopy u kybernetické kriminality

Kyberneticka kriminalita sebou pifinasi kromé klasickych stop i specifické stopy piimo pro
jeji problematiku. Zajistované kriminalistické stopy se 1isi pfipad od ptipadu. Stopy tykajici
se kybernetické kriminality je mozné rozd¢lit na pamét'ove, materidlni a dalsi dikazy pro

soud. [36]

8.2.3 Pamét’ové stopy

U pamétovych stop se jiz podle nazvu jedna o stopy ziskané z paméti osob na zéklad¢ pro-
vedenych vyslechu moznych svédkill, provéfovanych nebo obéti. Pamétové stopy mohou
vySetiovatelim pomoci ziskat informace podstatné pro dalsi ukony. Mohou byt pouZity také
jako dikazni materidl u soudu. Pamétové stopy obsahuji veskeré informace, které¢ by mohly

napomoci k objasnéni daného jednani. Jde tedy napiiklad o pribéh udalosti a informaci
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o chovani a jednani pachatele béhem celého procesu protipravniho jednani. U pocitacovych
stop je diilezita co nejrychlejsi reakce, jelikoz dané stopy po néjaké dobé jiz nemusi viibec

existovat. [36]

8.2.4 Materialni stopy a dalsi dikazy pro soud
Materidlni stopy a dalsi diikazy miizeme rozd¢lit na:

- pocitacove stopy,
- vécné, listinné dikazy a stopy,

- aucetni stopy.

Specifickymi stopami jsou predev§im pocitacové stopy. Jedna se informaci ¢i jeji zménu
na materialnim nosici, ke které byla pouzita vypocetni technika. Ke zmén¢ a vzniku stopy
dochazi pfi dopousténi se protipravniho jednéni. Jde o stopy nesouci jinou vyznamnou in-
formaci. Jejich hodnota miiZze byt kriminalisticky takticka i diikazni. Setkdvame se se tfemi
druhy pocitacovych stop. Prvni druhem jsou stopy na nosi¢ich informaci a data v nich obsa-
zena. Patii zde naptiklad cd, dvd, pamétové karty, pevné disky a podobné. Druhym zastup-
cem jsou stopy na kanceléaiské a organizacéni technice, kterd uklada a zapisuje digitalni data.
Do této skupiny mizeme zatadit elektronickd zatizeni novéjsi mobilni telefony, diktafony,
faxy a jiné, kde dochézi k ukladani, zménam a smazéni digitalnich dat. Na modernich tis-
karnach mizeme zjistit i na které tiskarné probéhl tisk a jaky soubor byl vytistén. Jako treti
typ jsou stopy na vypocetni technice a neopravnéna manipulace s danou technikou, které

napiiklad sniZi moZnost pouZivani vypocetni techniky. [36]

Jako dal§imi specifickymi stopami a diikaznim materidlem pro soud jsou vécné, listinné di-
kazy a stopy, které poukazuji na zménu nebo padé€lek listin. Pti pachani kybernetické kri-
minality se vyuzivaji rizné doklady. Doklady mohou byt skute¢né, ale nelegalné upravené

nebo vytvotfené. Danou trestnou ¢innost mohou provézet i nové pisemnosti. [36]

Ugetni stopy jsou dalsi specifickou skupinou kriminalistickych stop u kybernetické krimi-
nality. Nachazi se naptiklad v tcetnich uzavérkach, vykazech, ale i v udajich prvotnich do-
kladti. Uéetni stopy mohou mit réiznou podobu. Mohou mit papirovou podobu, podobu elek-

trickych dat nebo mliZe jit i o konkrétni program. [36]
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8.3 Situace pri vySetfovani kybernetické kriminality

Typicka situace pii vysetfovani kybernetické kriminality je pfifazovana spojitosti se zvlast-
nim rezimem podle zakont, které chrani informace, hospodaiské, statni nebo bankovni ta-
jemstvi. K vySetfovani kybernetické kriminality pfifazujeme Ctyfi typické vysetfovaci situ-
ace. Prvni situace spociva v tom, Ze na zaklad¢ nashromazdénych informaci mizeme v jed-
nani spatfovat trestny ¢in, avSak nemtizeme jednoznacné urcit konkrétniho pachatele ani
zpusob spachani trestného ¢inu. Nasledek nebo vznikla skoda a motiv trestného ¢inu mohou
byti znamy, ale neni to podminkou. Pfi takovéto situaci se policisté nejprve snazi zjistit
co nejvice informaci o zplsobu spachdni a osobé pachatele trestného ¢inu. V piipadé,
Ze uz byla provedena analyza protipravniho jednani v rdmci poskozené spolecnosti a byly
prohlédnuté potiebné soubory nebo jiz bylo s pamétovymi médii manipulovano, policejni
organ musi zajistit revizni nebo kontrolni zpravu. Policie CR musi déle provést Setfeni ke
zjisténi osoby, které s pamétovym médiem manipulovala a zeptat se ji z jakého diivodu a ja-
kym zplisobem s danym médiem pracovala. Policejni organ rovnéz piibere znalce z oboru
vypocetni techniky, zkonzultuje s nim zajisténi dilezitych material pro zkoumani a provede
prislusné tkony. Pokud nebylo protipravni jednani analyzovano poskozenou spole¢nosti,
nebylo nijak manipulovéano s pamétovym médiem ani nebyly prohlédnuty potiebné soubory,
policejni organ rovnéZ piibere znalce z oboru vypocetni techniky. Znalec s ptisluSnymi za-
méstnanci poSkozené spolecnosti nebo s vlastnikem programt, databazi a systémd, zajisti
potiebného zatizeni, databadze nebo programové vybaveni, aby mohl provést odborné zkou-

mani. [40]

Druhou c¢astou vySetfovaci situaci je situace, kdy pomoci nashromédzdénych informaci
je v jednani pachatele spatfovan trestny €in a je znam i zptsob provedeni. Nejsou vSak zjis-
tény skuteCnosti umoziiujici ztotoznit osobu pachatele. Opét nasledek nebo vznikla Skoda
a motiv trestného ¢inu mohou byti znamy, ale také nemusi. Kromé ziskavani diikaznich ma-
teriald k znamym skute€nostem, se policisté v poc¢atku zamétuji na ziskani informaci vedou-
cich ke zjisténi osoby pachatele. Poet moznych pachatelll je Casto zizen podle zpiisobu
provedeni. Analyza provedena za pfitomnosti znalce z oblasti vypocetni techniky a dalSich
odbornikli zjistujicich zplisob provedeni, je dilezitym podkladem pro nasledné typovani
mozného pachatele. Policejni organ mimo jiné provadi i Setfeni k osobé& pachatele z jinych

zdroji spolupracujicich s policii. [40]

Dalsi vysetfovaci situace spociva v zjisténi informaci, ze kterych je zfejmé, Ze byl spachan

trestny €in a ziskané informace vedou ke konkrétni osobé pachatele. Neni znam zptisob
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spachani trestného Cinu. Zptusobena $koda nebo nasledek a motiv ¢inu doposud nejsou
znamy. Pfi dané pocatecni vySetfovaci situaci policista sdéli obvinéni osobé pachatele. Po-
licejni organ zajisti objekty dalezité k provedeni zkoumani z oblasti vypocetni techniky. Pro
policejni organ jsou stézejni vyslechy obvinéného a znalcti nebo odbornikti zamétené na ob-
jasnéni a prokdzani zptisobu provedeni. Pachatel ma pii vyslechu dvé moznosti. Pfi odmit-
nuti vypovidat se policejni organ musi snazit zajistit jiné dikazni materialy ke zptisobu
spachani. Pfi vypovidani pachatele o technickych detailech spachani protipravniho jednéani
apodobné, je vhodné protokol o vyslechu obvinéného zaslat znalci pro lepsi predstavu k pro-
vedeni znaleckého zkoumadni, ale také pro moznost ovéteni pravdivosti tvrzeni. Policista
provadgjici vysetfovani si musi byt védom toho, Ze pti dokazovani je tieba prokazat naplnéni
vSech znak skutkové podstaty trestného ¢inu nebo trestnych ¢inti. Rychle rozvijejici se vy-
pocetni technologie umoziuji pachatelim vynalézat stile nové zpiisoby pachani trestné ¢in-
nosti souvisejici s kybernetickou kriminalitou. [40]

Vv v

Posledni nejcastéjsi vySetrovaci situace spoc¢iva v tom, ze jsou zjistény informace vedouci
k oznaceni protipravniho jednani za trestny ¢in. Osoba pachatele i zpiisob provedeni je znam.
Vznikla Skoda, nasledek mohou byti znamy, a to plati i pro motiv ¢inu. Policejni organ
ve spolupraci s odborniky provede vyhodnoceni ziskanych podkladi. Nasleduje sd€leni ob-
vinéni osob& pachatele. Dale jiz vySettujici policista pracuje na posklddani ziskanych pod-
kladt do logickych souvislosti a zajisténi zkoumani z oboru vypocetni techniky. Tahle vy-
Setfovaci situace umoznuje policejnimu organu si vytycit obecné vySetfovaci verze o trest-

ném ¢inu a zaméfit se na proveéreni a prokazani protipravniho jednani. [40]

8.4 Znalec a trestni Fizeni

Soudnim znalcem je fyzicka osoba, ktera byla pfedsedou senatu nebo ministrem spravedI-
nosti jmenovana znalcem v konkrétnim oboru. Soudni znalec mliZze byt jmenovan i znalcem
nekolika oboril. Ke znalclim se v soucasné chvili vztahuje zédkon €. 36/1967 o znalcich a tlu-
mocnicich, ktery bude v blizké dobé& nahrazen zakonem ¢. 254/2019, t¢innym od 01. 01.
2021. Hlavni naplni znalct jsou podéani vysvétleni, odborna vyjadieni a znalecké posudky
z oblasti jejich oboru. V oblasti trestniho fizeni organy €inné v trestnim fizeni zadaji znalce
o odbornd vyjadieni 1 znalecké posudky. Znalec musi pro jeho jmenovéni splnit pfisna kri-
téria, jelikoZ ma pro trestni fizeni trestnim fadem pfiznané vyznamné procesni postaveni.
Znaleckou ¢innost provadéji kromé samotnych znalct, také Gstavy. Znalci musi postupovat

v souladu s pravnimi normami. Ptikladem je tfeba ustanoveni § 89 odst. 2 nebo ustanoveni
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§ 105 az § 111 zékona €. 141/1961 Sb. trestniho fadu, ustanoveni § 175 zékona ¢. 40/2009
Sb., ale také rtizna ustanoveni spravniho fadu, obcanského fadu nebo tieba pravni normy
souvisejici s oceniovanim majetku a podobné. V trestnim fadu jsou pfesné stanoveny divody
k ptibrani znalce. V ustanoveni § 105 odst. 1 dané¢ho zakonu je uvedeno, ze muze byt znalec
ptibran, kdyz je potieba odborné védomosti vedouci k objasnéni skute¢nosti pro trestni fi-
zeni. Proti odbornému vyjadteni ¢i znaleckému posudku neni piipustny opravny prostiedek.
Trestni fad umoznuje ptibrani znalce 1 podle § 110 trestniho fadu, které se vyuziva pouze
ve vyjimecnych nebo velmi slozitych ptipadech, kdy je tfeba specifické védecké zhodno-
ceni. Zde je mozné piibrat ke znaleckému zkoumani védecky ustav, organizaci zabyvajici
se znaleckymi tkony, vysokou skolu nebo statni organ. Podle § 116 odst. 2 je vyzadovano
zkoumani duSevniho stavu v oblasti zdravotnictvi. Zkoumani je nafizovano na ndvrh stat-
niho zastupce soudcem. V tomto piipadé mlze byt podana stiznost proti tomuto usneseni
¢i nafizeni soudce. Znalecky posudek muze byt predlozen i ze strany obéti nebo pachatele.
Trestni fad umoziuje i takovou variantu. Aby mohl byt znalecky posudek povazovan za dua-
kazni material, musi byt v souladu s ustanovenim § 110a. To znamena, Ze musi obsahovat
stanovené ndlezitosti a znalec musi byt poucen o nasledcich nepravdivého znaleckého po-
sudku. Z ustanoveni § 106 trestniho fadu Ize odvodit, kdo ma znalce poucit. Jde o organ
¢inny v trestnim fizeni, ktery si znalecky posudek vyzadal. Znalec musi byt ve smyslu § 106
trestniho fadu poucen v ptipadé piibrani osobou poskozenou nebo obvinénou. V trestnim
fadu vSak neni stanoveno, zda je nutné poucit subjekt v ptipad¢ vyzadani odborného vyjad-
feni. V piipad¢ pouceni nejde o procesni chybu, ale neni mozné subjekt postihovat za ne-
pravdivost odborného vyjadieni. To plati 1 u znalce. Rozdilem mezi odbornym vyjadfenim
a znaleckym posudkem je, Ze u odborného vyjadieni nemusi byt osoba v postaveni znalce.
Z hlediska odbornosti by mél mit vyssi kvalitu posudek od znalce. Odborna vyjadieni jsou
tedy vyuzivana zejména v ptipadech méné narocnych na odbornost a méné zavaznych. Pti-
kladem jsou naptiklad znalecké posudky pfti rozboru krve na mnozstvi alkoholu, ocefiovani
majetku a podobné. Ve stanovisku Nejvyssiho statniho zastupitelstvi ¢. 9/2003 Sb. se uvadi,
Ze znalec je pfibiran orgdny ¢innymi v trestnim fizeni, kdyZ je potiebny pro slozitost posu-
zované otazky s potfebou vétsiho mnozstvi €asu, nutné vyuZzivani znalosti z odbornych knih,
pouzivani podstatnych védeckych poznatkii a podobné€. Prace znalce by méla byt vyuzita
také pro posouzeni pfi¢innych souvislosti mezi jednanim a néasledkem pachatele. Odborné
vyjadreni stoji vzdy az za znaleckym posudkem, kdyz je tfeba ptibrat znalce. U znaleckych

¢innosti se predpoklada dokoncené vysokoskolské vzdélani a neustalé samostudium znalce.
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Zatimco pro odborné vyjadieni postacuje osoba s odbornymi znalostmi z oboru, kdy u né-
kterych oborti postacuje mit sttedoskolské odborné vzdélani nebo jen vyuceni v oboru s ma-
turitou. Posouzeni potiebnosti znaleckého posudku nebo odborného vyjadieni je tak zejména
na policejnim organu, ktery musi zhodnotit slozitost a Groven potfebné odbornosti podle
potiebného tkonu. Odborné vyjadreni je jen listinnym diikazem, proti kterému nelze podat
namitky ani na odborné znalosti zpracovavajici osoby. Trestni fad neumoziuje provést po-
dani vysvétleni s osobou zpracovavajici odborné vyjadreni ani v postaveni svédka. Pti neu-
spokojivém vysledku odborného vyjadieni miize byt dana osoba pouze vyzvana k napraveni

urc¢itych nesrovnalosti. [41]

8.5 Specifika pfedmétu a podmétu vySetiovani

Ustanoveni § 89 odst. 1 zakona €. 141/1961 Sb. trestniho fadu obsahuje pozadavky podstatné
pro trestni stihani. Specifika pfedmétu vySetfovani zalezi na skutkovych podstatach trest-
nych ¢inil a formach pachéni trestné Cinnosti. Zvlastnosti predmétu je, ze povahu kyberne-
tické kriminality je nutno dovodit podle zplsobu spachani trestného ¢inu. U kybernetické

kriminality je specifické, Ze u kazdé z forem pachéni se prokazuje:

- jaky pocita¢ byl pouzit k protipravnimu jednani,
- jestli jde o jeden skutek nebo o n€kolik skutk,
- zda za protipravnim jednanim stoji jedna osoba nebo vice osob,
- jak bylo protipravni jednéni provedeno,
- jaké mél pachatel opravnéni k vyuzivani pocitace, nosice informaci a provedeni ta-
kového typu ukonu,
- jakeé jsou znalosti pachatele o programech, vypocetni technice a siti s elektronickymi
komunikacemi,
- jaky byl motiv pachatele,
- jestli byla zajisténa vypocetni technika pouzitd k protipravnimu jednani a kdy k za-
jisténi doslo,
- zajaké situace doslo k protipravnimu jednani,
- zda vznikla néjaka Skoda a v jaké vysi,
- ajiné. [36]
Specifika podnéth pro vySetfovani kybernetické kriminality vyplyvaji ze zpisobu zjisténi
takového protipravniho jednani a nésledného sdéleni policejnimu organu. Protipravni jed-

nani mizZe byt ozndmeno prostiednictvim ozndmeni od obCana. Oznameni od obCana muize
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mist n¢kolik forem. Pisemnou formu, kdy je podnét zaslan policejnimu organu napiiklad
postou nebo datovou zpravou. Telefonickym ozndmeni na linku 112 nebo linku 158. Ozné-
meni mize byt podano i osobné na jakémkoliv ttvaru Policie CR. Pisemné oznameni byva
nekdy podavano 1 pres statni zastupitelstvi. PoSkozeny podava oznameni zejména kvuli na-
hrad¢ zpasobené skody a pro odhaleni a nasledné potrestani pachatele. Nékdy jsou oznameni
podavana za organizaci nebo tfeba za obCanské sdruzeni. Oznamovatelé kybernetickych
trestnych ¢inli vétSinou nejsou zkuseni v problematice pocitacovych siti a informacnich sys-
témt. Tomu odpovida i obsah samotného oznameni, které ¢asto nebyva podrobné popsano.
Jde vétsinou o obecny text, ktery potfebuje policejni organ doplnit pro urceni, zda jde
o trestny ¢in ¢i nikoliv a ptipadné pro potieby dal§iho provérovani. Policejni organ pfi pro-
vétovani takového oznameni by mél od poc¢atku komunikovat s pracovniky Odboru krimi-
nalistické techniky a expertiz nebo Kriminalistického ustavu, jez spadaji pod Policii CR,
pripadné se znalci. Tento krok je podstatny pro néaslednou realizaci neodkladnych a neopa-

kovatelnych ukonti. [36]

Podnét maze byt podan také od kontrolnich, reviznich a inspekénich orgént riznych orga-
nizaci. M¢lo by se jednat o nej€astéjsi a kvalitn€ popsané oznameni tykajici se trestného ¢inu
v oblasti kybernetické kriminality. Bohuzel realita je jina. Casto oznameni nejsou ani poda-
vana, jelikoz protipravni jednani neni vibec zjisténo. Diivodem neoznameni takového jed-
nani byva strach ze ztraty klientl a ohrozeni dobrého jména spole¢nosti. V pfipad¢ oznameni
od nékterého z organli organizace byvaji svym obsahem na vyssi Grovni nez pfi oznameni
od samotného obc¢ana. Policejni organ musi stejné provést ovéfeni oznameni, piipadné vy-
zadat doplnéni informaci dilezitych pro trestni fizeni. Néktera oznameni mohou obsahovat
problém spocivajici ve standardni administrativni chybé. Nesrovnalosti jsou dusledné pro-
vétovany u dokladl pro spravné zac¢tovaci operace. Odhalovani protipravniho jednani v ky-
berprostoru maji za povinnost také dalsi organy, naptiklad zpravodajské sluzby. Ty pak po-
licejnimu organu prostrednictvim trestniho oznamenti zasilaji podklady k moznému spachéani
trestného ¢inu v kyberprostoru. Skrytost kybernetickych trestnych ¢intt mize spocivat v ne-
dostatecné kontrole pfi vybirani finan¢ni hotovosti, pravnim pfedpisem nestanovena pravi-
dla pro spravné ukryvani informaci ohledné pfistupu ke konkrétnim datim, chyby v pocita-
covych systémech v nesouladu se spolehlivosti a bezpecnosti u pouzivanych pocitact, ale
také v odhaleni neopravnéného hospodateni s penézi na zédklad€ obchazeni kontrolniho sys-

tému a dalsi. [36]
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Protipravni jednani miize byt zjiSténo samotnym policejnim orgdnem, na zaklad¢é kvalitni
operativni patraci ¢innosti ze strany Utvaru ¢i utvart sluzby kriminalni policie a vySetfovani.
Policie CR mize vyuzivat operativni techniky u zv1a§t’ zavaznych trestny ¢inu, toto vyplyva
ze zékona &. 273/2008 Sb. o Policii CR. Dalsi opravnéni vysetfovatele je jiz zahrnuto v trest-
nim fadu. Hovofime naptiklad o pouziti agenta, sledovani véci a osob nebo piedstirany pre-
vod. Policejni organ mé moznost pouzit i informatora k ziskani potfebnych informaci. Infor-
mace se kriminalisté snazi ziskat vyuzitim jinych osob a zdroju a nosicti informaci. Podklady
ziskané samotnou Policii CR byvaji pro trestni fizeni v té nejlepsi kvalité, a to i proto, Ze po-
licejni organ vi, jaké informace piesné pro trestni fizeni potfebuje a na jejich ziskani se za-

métuje. [36]

Ostatni druhy podnétli spocivaji zejména v anonymnich oznamenich nebo informacich
od soukromych bezpe€nostnich a detektivnich agentur. Jejich Cetnost neni tak vysoka jako
nékterych z vyse popsanych podnétii. Anonymni oznameni vyuzivaji osoby naptiklad pro
poskozeni jména dané osoby a podobné¢. Takové podnéty mohou obsahovat 1zivé informace.
Podnéty od bezpecnostnich a detektivnich organizaci mohou pomoci k odhaleni trestného
¢inu, avSak musi byt brdno v potaz jejich postaveni v trestnim fizeni. Poznatky jsou nékdy

ziskavany i ze strany médii nebo pii odhalovéni jiného trestného ¢inu. [36]

Osma kapitola se zamétuje na vySetfovani kybernetické kriminality. Nejprve jsou uvedeny
zakladni informace o samotném vySetfovani trestné ¢innosti. Podkapitola tykajici se diikaz-
niho materialu obsahuje informace, co je povazovano za diikazni materidl a jak mtzZe poli-
cejni organ dukazni material ziskat. Celé vySetfovani je zalozeno na ziskavani dikaznich
materialii pro ustanoveni pachatele, proto je snahou Policie CR nashromazdit dikazi co nej-
vice. Nasleduje popis kriminalistické stopy, jejiho vyznamu pro trestni fizeni a jejich rozdé-
leni a bliZ$i specifikace z oblasti kybernetické kriminality. Dalsi podkapitolu tvofi vySetto-
vaci situace. Jedna se o Casté kombinace okolnosti, se kterymi se vySetfovatelé kybernetické
kriminality setkavaji. Dan¢ kombinace okolnosti jsou rozd€leny do Ctyt Castych vySetfova-
cich situaci. U konkrétnich okolnosti jsou uvedeny nékteré z prvotnich krokti policejniho
organu. Znalec v trestnim fizeni je dalsi z podkapitol. V podkapitole je rozebrano postaveni
a uloha znalce v trestnim fizeni. Zavér obsahuje informace k pfedmétu a podmétu vysetio-

vani, které jsou specifické pro kybernetickou kriminalitu. Pfedmét obsahuje obecné otazky
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tykajici se konkrétniho protipravniho jednéani, na které se snazi vySetiovatel béhem vysetfo-
vani odpovédét. Za podmét se povazuje zptisob, jakym se policejni organ dozvi o protiprav-

nim jednani.

Zavér teoretické ¢asti

Nasledn¢ bude shrnuta teoreticka ¢ast s vyhledem na praktickou ¢ast. Teoreticka ¢ast diplo-
mov¢ prace se sklada z deviti kapitol, véetné této kapitoly. V ramci prvni ¢asti prace jsou
postupné popsany jednotlivé dil¢i oblasti vztahujici se ke kybernetické kriminalité a kyber-
netické bezpeénosti. Ctenaii miize poslouzit pro vytvoteni predstavy o kybernetické krimi-
nalité. Obsahova ¢ast je tvofena od zékladnich pojmil pfes instituce a pravni predpisy
az po zakladni informace o procesu vySetfovani kybernetické kriminality ze strany policej-
niho organu. Nasledovat bude prakticka ¢ast, ve které budou dale uvedeny zakonna ustano-
veni z trestniho fadu umoznujici policejnimu organu ziskavat informace pro trestni fizeni.
Dale bude uvedeno protipravni jedndni ptes pocitac spocivajici v naplnéni skutkové podstaty
Podvodu podle § 209 trestniho zdkoniku. Nebude chybét rozbor nékolika rizik spojenych
s podvodnym jednanim. Na zavér bude provedena analyza rizik pro oblast kybernetické kri-

minality pachané na mladeZi s vyuzitim socialnich siti.
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II. PRAKTICKA CAST
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9 OPRAVNENI POLICIE CR PRI VYSETROVANI
KYBERNETICKE KRIMINALITY

Zacatkem kazdého provétovani ze strany policejniho organu je bud’ oznameni od fyzické
¢1 pravnické nebo vlastni zjisténi policejniho organu. Pti provétovani protipravniho jednani,
policista z piislusného ttvaru Policie CR zjistuje skute¢nosti, zda skutek napliuje skutko-
vou podstatu prestupku nebo trestného ¢inu. V piipadé¢ prestupku, policejni organ postupuje
zejména v souladu se zakonem o Policii CR ¢&. 273/2008 Sb. a zékona o odpovédnosti za pie-
stupky a fizeni o nich ¢. 250/2016 Sb. V téhle praci se budeme zabyvat pouze trestnim fize-

nim, tedy pfedevsim zdkonem ¢. 141/1961 Sb., trestnim fadem.

9.1 Ustanoveni § 7 trestniho radu

Policejni organ pii spolupréci s dalimi policejnimi itvary v ramci Ceské republiky, vyuziva
zadosti podle ustanoveni § 7 z. €. 141/1961, trestniho fadu, kde je uvedeno: ,, Orgdny cinné
v trestnim Fizeni jsou povinny si navzdjem pomdahat pri plnéni ukolit vyplhyvajicich z tohoto
zdkona“. [14] Rovnéz se pouziva paragrafového znéni podle § 53 odst. 1 z. ¢. 141/1961,
trestniho tadu: ,, Soud, statni zdastupce a policejni organ vykondvaji jednotlivé uikony trest-
niho Fizeni ve svém obvodu zpravidla sami. Mimo sviij obvod vykonadvaji jednotlivé vikony
trestniho Fizeni dozadanim okresniho soudu, statniho zdstupce nebo policejniho organu,
v jehoz obvodu ma byt uikon proveden, nebo prostiednictvim videokonferencniho zarizeni;
neni-li kon provaden prostiednictvim videokonferencniho zarizeni, vykonaji jej mimo sviij
obvod sami, jen jestlize véc nesnese odkladu nebo je-li toho pro radné posouzeni véci ne-
zbytné treba®. [14] Takovéto opravnéni je vyuzivano pii zjiSténi skutecnosti v systémech
Policie CR nebo zjiiténim, Ze by jiny policejni itvar mohl pomoci pfi objastiovani skuteé-
nosti. Krom¢ informaci napomahajicim ke zjiSténi nebo usvédceni pachatele mohou ziskané
informace rovnéz vést k odloZeni skutku podle ustanoveni § 159 odst. 1 z. €. 141/1961, trest-
niho fadu. Piikladem je situace, kdy oznamovatel si jiz n€kdy v minulosti takovéto oznameni

vymyslel.

9.2 Ustanoveni § 7b trestniho radu

Pro oblast kybernetické kriminality je dileZité ustanoveni § 7b z. €. 141/1961, trestniho fadu.

V prvnich dvou odstavcich vySe uvedeného pravniho ustanoveni, jsou uvedeny zéakladni
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podminky pro uchovani dtlezitych dat pro trestni fizeni a pro zamezeni ptistupu k pocitaco-

vému systému.

Odstavec 1: ,,Je-li zapotrebi zabranit ztrate, zniceni nebo pozméneni dat duleZitych pro
trestni Fizeni, ktera jsou uloZena v pocitacovém systéemu nebo na nosici informact, lze naridit
osobé, ktera uvedena data drzi nebo je ma pod svoji kontrolou, aby takova data uchovala
v nezmeneéné podobé po dobu stanovenou v prikazu a ucinila potiebna opatieni, aby nedoslo

ke zpristupnéni informace o tom, zZe bylo narizeno uchovani dat“. [14]

Odstavec 2: ,,Je-li to zapotiebi k zabranéni pokracovani v trestné cinnosti nebo jejimu opa-
kovani, lze naridit osobé, ktera drzi nebo ma pod svoji kontrolou data, kterd jsou ulozena
v pocitacovem systéemu nebo na nosici informaci, aby znemoznila pristup jinych osob k ta-

kovym datim . [14]

V obou ptipadech je potieba vydani piikazu. Piikaz miize byt vydan piedsedou sendtu, ale
v pripravném fizeni také staitnim zastupcem nebo policejnim organem. Policejni organ vy-
dava ptikaz pouze v pripadech, kdy véc nesnese odkladu. V tomto ptipad¢ ani policejni or-
gan nepotiebuje zpétného vydani souhlasu, jak je tomu naptiklad u pfedstiraného podvodu
nebo sledovani osob, které bude popsano v dalSich podkapitolach. Vydany ptikaz je pak
od ptislusené¢ho organu bez zbyte¢ného odkladu dorucen osobé¢, které se tyka. Prikaz mize

byt vydan maximalné na 90 dni. [14]

9.3 Ustanoveni § 8 trestniho radu

Opravnénim Policie CR jsou rovnéz zadosti zejména statnim organt, fyzickym a pravnic-
kym osobam podle ustanoveni § 8 odst. 1 z. €. 141/1961, trestniho fadu: ,, Stdatni orgdny,
pravnicke a fyzické osoby jsou povinny bez zbytecného odkladu, a nestanovi-li zvlastni pred-
pis jinak, i bez uplaty vyhovovat dozadanim organii cinnych v trestnim rizeni pri plnéni jejich
ukolii. Statni organy jsou dale povinny neprodlené oznamovat stdatnimu zdstupci nebo poli-
cejnim organim skutecnosti nasvédcujici tomu, Ze byl spachan trestny cin*“. [14] Policejni
organ vyuziva takového opravnéni pro vyzadani informaci nebo podkladii od fyzickych nebo
pravnickych osob, které jsou dilezité pro trestni fizeni.

V nékterych piipadech je uplatiiovano ustanoveni § 8 odst. 4 pism. b) trestniho fadu, u ozna-

movatell trestného ¢inu, kde je uvedeno: ,, PInéni povinnosti podle odstavce 1 Ize odmitnout

s odkazem na povinnost zachovavat tajnost utajovanych informaci chranénych zvlastnim za-
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konem nebo statem ulozenou nebo uznanou povinnost micenlivosti; to neplati, b) pri vyrizo-
vani dozadant organu cinného v trestnim rizeni o trestném c¢inu, kde dozadand osoba je sou-
casnée oznamovatelem trestného cinu“. [14] Takové opravnéni je vyuzivano zejména v pii-
padech, kdy se oznamovatel h4ji mlcenlivosti ke sdéleni blizSich informaci ohledné ozna-

movaného skutku.

Zamérn¢ oddéelené jsou uvedeny dal$i odstavce uplatnitelné pro vySetfovani kybernetické
kriminality. Jednim z nich je ustanoveni § 8 odst. 2 trestniho fadu, které je vyuzivano pro
ziskani informaci podléhajicich bankovnimu tajemstvi. Kromé danové problematiky je zde
vyuzivano nasledujiciho znéni: ,, Jestlize je toho v trestnim Fizeni tieba k Fadnému objasnéni
okolnosti nasvédcujicich tomu, Ze byl spachan trestny cin, k zjisténi povahy, rozsahu nebo
umisténi véci pro ucely jejich zajisténi, k zjisténi majetkovych pomérii obvinéného nebo pro
ucely zajisténi vykonu trestni sankce, miize statni zastupce a po podani obzaloby nebo na-
vrhu na potrestani predseda sendatu pozadovat udaje, které jsou predmétem bankovniho ta-
Jemstvi. Udaje ziskané podle tohoto ustanoveni nelze vyuzit pro jiny icel nez pro trestni
Fizeni, v jehoZ ramci byly vyzadany . [14] Policejni organ tak mlize ziskat informace o ban-
kovnim uctu, ktery je soucasti spisového materialu. Statnimu zastupci musi v zasilaném na-
vrhu na postup podle § 8 odst. 2 trestniho fadu uvést konkrétni divody, pro¢ vyzaduje ziskani
informaci k bankovnimu Uc¢tu. Déle v zaddosti uvede ptesné¢ho Cislo zddaného bankovniho
uctu a nazev piislusné banky. Neméla by chybét ani informace, jakym zptisobem policejni

organ pfiSel k danému ¢islu bankovnimu Gctu.

Zvlastni vyznam ma pro policejni organ v pfipadé kybernetické kriminality, paty odstavec,
ve kterém je uvedeno. ,, Nestanovi-li zvlastni zakon podminky, za nichz lze pro ucely trest-
niho Fizeni sdélovat informace, které jsou podle takového zakona utajovany, nebo na néz
se vztahuje povinnost mlcenlivosti, lze tyto informace pro trestni Fizeni vyZzadovat po pred-
chozim souhlasu soudce. Tim neni dotcena povinnost micenlivosti advokata podle zakona

I3

o advokacii“. [14] VySetitovatelé mohou dané paragrafové znéni vyuZit pro utajované infor-

mace, avSak neni blize specifikovano, jak takové informace ziskat.

9.4 Ustanoveni § 82 - 85 trestniho radu

Ustanoveni § 82 - 85 trestniho fadu se zabyvaji domovnimi prohlidkami, osobnimi prohlid-
kami a prohlidkami nebytovych prostor. Jedna se o dalsi opravnéni policejniho organu uplat-

nované u kybernetické kriminality. V danych paragrafovych znénich jsou uvedeny diivody
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k provedeni domovni prohlidky, kdo miiZe natidit kazdou z prohlidek a v€etné postupu u do-
movnich prohlidek. Osoba, u které je prohlidka provadéna ma povinnost strpét dané ukony.
Domovni prohlidku lze provést pouze v ptipadech, kdy ma policejni organ divodné pode-

zieni, ze se na n¢kterém z danych mist nachazi osoba nebo véc diilezita pro trestni fizeni.

9.5 Ustanoveni § 88a trestniho radu

Potiebné informace tykajici se IP adres je mozné ziskat na zdklad¢ paragrafu 88a
z. C. 141/1961 Sb., trestniho fadu. V tomto paragrafu jsou piesné definované konkrétni
trestné Ciny a trestni sazby, pro které je mozné vyuzit daného opravnéni. V odstavci jedna

jsou uvedeny podminky pro jeho uplatnéni.

Odstavec 1:,,Je-li treba pro ucely trestniho rizeni vedeného pro umysliny trestny cin, na ktery
zdkon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné tri roky, pro trestny
¢in poruSeni tajemstvi dopravovanych zprav (§ 182 trestniho zdkoniku), pro trestny cin pod-
vodu (§ 209 trestniho zakoniku), pro trestny cin neopravneného pristupu k pocitacovému
systému a nosici informaci (§ 230 trestniho zakoniku), pro trestny cin opatieni a prechova-
vani pristupového zarizeni a hesla k pocitacovému systému a jinych takovych dat (§ 231
trestniho zdkoniku), pro trestny ¢in nebezpecného vyhrozovani (§ 353 trestniho zakoniku),
pro trestny c¢in nebezpecného pronasledovani (§ 354 trestniho zdakoniku), pro trestny cin Si-
Feni poplasné zpravy (§ 357 trestniho zakoniku), pro trestny c¢in podnécovani k trestnému
cinu (§ 364 trestniho zakoniku), pro trestny cin schvalovani trestného cinu (§ 365 trestniho
zdkoniku), nebo pro umysliny trestny cin, k jehoz stihani zavazuje vyhldsena mezinarodni
smlouva, kterou je Ceskd republika vdzdana, zjistit tidaje o telekomunikacnim provozu, které
jsou predmeétem telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana osobnich
a zprostredkovacich dat a nelze-li sledovaného ucelu dosahnout jinak nebo bylo-li by jinak
jeho dosazeni podstatné ztizené, naridi v Fizeni pred soudem jejich vydani soudu predseda
sendtu a v pripravném Fizeni naridi jejich vydani statnimu zdstupci nebo policejnimu orgdanu
soudce na navrh statniho zastupce. Prikaz k zjisteni udajii o telekomunikacnim provozu musi
byt vydan pisemné a oditvodnén, vietné konkrétniho odkazu na vyhlasenou mezindarodni
smlouvu v pripade, Ze se vede trestni rizeni pro trestny cin, k jehoz stihani tato mezinarodni
smlouva zavazuje. Vztahuje-li se Zadost ke konkrétnimu uzivateli, musi byt v prikazu uvedena
jeho totoznost, je-li znama*“. [14] Po skonCeni trestniho fizeni je organ ¢inny v trestnim fi-

zeni povinen informovat samotného uzivatele. To plati v pfipad¢, Ze je totoZnost uZivatele
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znama. Skutecnosti, ve kterych neni tieba vyrozumivat uzivatele, jsou uvedeny v tfetim od-
stavei. Vydani ptikazu k Gdajim o uskute¢néném telekomunika¢nim provozu neni potieba,

jestlize policejni organ ziska souhlas pfimo od uzivatele zatizeni. [14]

9.6 Ustanoven § 158 odst. 6 trestniho Fadu

Policejni organ pro ziskavani informaci vyuziva zédkladniho kamene pro vSechny trestné
¢iny, a tim je vyslech osob. Vyslech osoby spociva v sepsani ufedniho zdznamu o podaném
vysvétleni podle § 158 odst. 6 trestniho fadu. Podani vysvétleni miize byt pozadovano
od osob, kterych se protipravni jednani tyka nebo, které svou vypoveédi mohou ptispét k zjis-
téni doposud neznamych skutecnosti nebo informaci vedouci k osobé pachatele. Nejcastéj-
$imi osobami, kterych se podani vysvétleni tyka, jsou v postaveni poskozeného, svédka nebo
provétovaného (v zavislosti na stadiu trestniho fizeni). Problém je zejména u osob v posta-
veni provérovaného, podezielého ¢i obvinéného, které nemaji povinnost mluvit pravdu a tu-
diz v Castych piipadech policejnimu organu 1zou. Zatimco svédci musi mluvit pravdu a nic
nezamlCet, s tim, Ze jsou pouceni o nasledcich kiivého obvinéni podle § 345 trestniho zéko-
niku a kfivé vypovédi podle § 346 trestniho zdkoniku. Problémem miize byt ovSem skutec-
nost, ze pro kvalifikovani kiivého obvinéni nebo kiivé vypovédi by musel policejni organ
nashromazdit diikazni materialy, které by naplnéni skutkové podstaty nekterého z trestnych

¢inll prokazovalo. Ne vZdy je snadné prokazat takového jednani.

Podani vysvétleni predchazi vyuziti opravnéni policejniho organ a tedy vyzvat osobu podle
ustanoveni § 158 odst. 7 trestniho fadu, aby se dostavila v konkrétni dobu a na konkrétni
misto k podani vysvétleni. V ptipad¢, Ze se osoba na vyzvu policejniho organu bez dosta-
te¢né omluvy nedostavi, miize byt pfedvedena. RovnéZ za nedostaveni se, hrozi osobé¢ po-

radkova pokuta az do vyse 50.000,-K¢.
V ptipadé€ zajisténi potfebnych ditkaznich materialt, policejni organ osob¢ pachatele sdéli
podezieni nebo obvinéni a osobu jako podezielou nebo obvinénou znovu vyslechne,

a to na piislusny protokol.

9.7 Ustanoveni § 158¢ trestniho radu

Pod ustanovenim § 158¢ trestniho fadu se skryva predstirany pievod. ,, Prredstiranym prevo-
dem se rozumi predstirani koupé, prodeje nebo jiného zpiisobu prevodu predmétu plnéni

vcetné prevodu véci,
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a) k jejimuz drzeni je treba zvlastniho povoleni,

b) jejiz drzeni je nepripustné,

¢) kterd pochazi z trestného cinu, nebo

d) ktera je urcena ke spachani trestného cinu. *“ [14]

V oblasti kybernetické kriminality hovofime o pfevodech riznych dat, které je nezakonné
a zaroven postizitelné zékonem ¢. 40/2009 Sb., trestnim zakonikem. Ptikladem jsou tfeba
pievody raznych hesel. Pro vyuziti daného opravnéni musi mit policejni orgén pisemny sou-
hlas od dozorujiciho statniho zastupce. To neplati v ptipad¢€, Ze véc nesnese odkladu. V ta-
kovém piipad¢, policejni organ je povinen si povoleni zpétné vyzadat od statniho zastupce.
Je vSak limitovan 48 hodinami. Pokud povoleni do 48 hodin neziska, musi ukony spojené
s predstiranym pfevodem ukoncit a nesmi ziskané skute¢nosti v trestnim fizeni pouzit. Poli-
cejni organ také musi sepsat zaznam o predstiraném pievodu a tento ve lhité 48 hodin predat
statnimu zastupci. Cilem predstiraného pievodu je ziskat divéru pachatele a na zaklad¢ toho

roxr

1 vice dikaznich materiall pro trestni fizeni. [14]

9.8 Ustanoveni § 158d trestniho Fadu

Opravnéni sledovani osob a véci podle § 158d trestniho fadu, je vymezeno v odstavci jedna.
,Sledovanim osob a véci (ddle jen "sledovani") se rozumi ziskavani poznatkii o osobdch
a vécech provadené utajovanym zpuisobem technickymi nebo jinymi prostiredky. Pokud poli-
cejni organ pri sledovani zjisti, Ze obvineny komunikuje se svym obhdjcem, je povinen zad-
znam s obsahem této komunikace znicit a poznatky, které se v této souvislosti dozvédél, nijak

nepouzit. ““ [14]

V ptipadé pouhého sledovani, policejni organ nepotfebuje zadné povoleni. Jestlize policejni
organ ma v planu si sledovani nahravat nebo fotit, tak jiz potfebuje pisemné povoleni
ze strany statniho zastupce. Zaznamy ziskané na zaklad¢ daného povoleni statniho zastupce,
je mozné vyuzit také u provérovani jiného timysIného trestného ¢inu nebo se souhlasem dané
osoby. Ve tfetim odstavci je pak uvedeno: ,, Pokud ma byt sledovanim zasahovano do nedo-
tknutelnosti obydli, do listovniho tajemstvi nebo zjistovan obsah jinych pisemnosti a zd-
znamit uchovavanych v soukromi za pouziti technickych prostredkii, Ize je uskutecnit jen
na zaklade predchoziho povoleni soudce. Pri vstupu do obydli nesméji byt provedeny Zadné

o (¢

Jjiné ukony nez takove, které smeéruji k umisteni technickych prostredkii . [14]
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Zadost o povoleni sledovani musi byt opodstatnéna podezienim z konkrétniho trestného
¢inu. U znamych totoznosti osob se uvadi jejich osobni udaje a rovnéz se uvadi informace
znamé o vécich, u nichz je sledovani provadéno. Povoleni mtze byt poskytnuto na dobu
az Sesti mésicil, ktera mize byt prisluSnym organem Cinnym v trestnim fizeni znovu pro-
dlouzena az o Sest mésictu. Rozdilem mezi sledovanim na zakladé foceni, nahravani a sledo-
vani uvedeném ve tietim odstavci je tedy v osobé vydavajici povoleni. V prvnim ptipadé
postacuje povoleni statniho zastupce, avSak v druhém piipadé¢ jiz policejni organ potiebuje
povoleni soudce. Dalsim rozdilem je, Ze sledovani v prvnim pfipadé miize byt zahajeno bez
souhlasu statniho zastupce, pokud véc nesnese odkladu. Plati zde to stejné jako u predstira-
ného pievodu. Policejni organ tedy musi do 48 hodin zpétné zazadat o povoleni statniho
zastupce a zajistit si dané povoleni. V piipad€¢ zamitnuti ze strany statniho zastupce, musi
byt sledovani ukonéeno a zdznamy musi byt zni¢eny a informace z nich nesmi byt nijak
vyuzity. Neni tfeba povoleni v prvnim ani druhém ptipad¢, jestli mame souhlas od osoby,
jejiz sledovani je provadéno. Osoba miize takovy souhlas pozdéji odvolat. V takovém pfi-
padé policejni organ musi sledovani ukoncit. Aby mohly byt zdznamy ze sledovani vyuzity
jako dikazni materidl, policejni orgdn k nim musi sepsat protokol. V odstavci 9 se setka-
vame se specifickym opravnénim: ,, Provozovatele telekomunikacni c¢innosti, jejich zamést-
nanci a jiné osoby, které se na provozovani telekomunikacni cinnosti podileji, jakoz i posta
nebo osoba provadéjici dopravu zasilek jsou povinny bezuplatné poskytovat policejnimu or-
gadnu provadejicimu sledovani podle jeho pokynii nezbytnou soucinnost. Pritom se nelze do-

volavat povinnosti mlcenlivosti stanovené zvlastnimi zakony “. [14]

Devata kapitola se zabyvala opravnénim policejniho organu pii vySetfovani kybernetické
kriminality. Byla zde zminéna konkrétni pravni ustanoveni z trestniho fadu vyuZzivana k zis-

kani informaci podstatnych pro trestni fizeni.
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10 PRIPADOVA STUDIE NA VYBRANE PODVODNE JEDNANI
PRES POCITAC
Pted zacatkem cteni pripadové studie bych chtél doptedu uvést, ze vSechna jména osob fy-

zickych 1 pravnickych, data narozeni, castky, data i adresy, vcetné pribéhu nejsou zalozeny

na pravd¢ a jsou vyuZzity pouze pro lepsi predstavu a orientaci.

10.1 Obsah oznameni

Dne 1. 1. 2020 panu Janu Novakovi narozenému 3. 3. 1980 (fiktivnimu jménu) na adresu
pfedchoziho bydlist¢ Kratka 111, 220 11 Mald Ves, piiSla vyzva k uhradé neuhrazené
splatky od spolec¢nosti ,, X, s tim, Ze zastupuje spolecnost ,,Y* jako spolecnost vymahajici
dluhy. Pan Novak je v dopise informovan o tom, Ze splatka jeho smlouvy o uvéru se spolec-
nosti ,,Y* je jiz 15. den po splatnosti. Na to byl opakované upozorfiovan formou sms zprav
a emailii. Timto dopisem je pan Jan Novéak vyzvén k uhrazeni ¢astky ve vysi 11.899,-K¢
na bankovni ucet Cislo 69855896226/0111, jinak bude zah4jeno inkasni fizeni s naslednym
moznym zaznamem Vv registru dluznikti. V dopise je také psano, ze v den uhrady je nutné
kontaktovat spolecnost ,,X* ohledn€ vyse dluzné ¢astky, ktera stale nariista. Dluznou ¢astku
je mozné zjistit i na jeho profilu v klientské zoné. V ptipad¢ jakychkoliv dotazii mé spolec-
nost ,,X* kontaktovat na telefonnim Ccisle +420 886 659 636 nebo na emailu pohle-
davky@spolecnostx.cz, a to v dob& od 9 do 18 hodin. Uhradou bude zaleZitost ze strany

spole¢nosti ,,Y* uzaviena.

10.2 Prvotni ukony

Dne 2. 1. 2020 v 15:30 hodin se pan Jan Novak pracujici v hlavnim meésté Praha, dostavi
na nejblizsi policejni oddéleni v blizkosti jeho zaméstnani. Timto oddélenim je Mistni od-
déleni Lebeda. Dotazujicimu se policistovi oznamuje, Ze ptiSel na Mistni odd¢leni Lebeda
oznamit protipravni jednani. Policista tedy pana Novéka pusti dovnitt budovy Policie CR.
Po vstoupeni do budovy Policie CR je pracovnikem dozoréi sluzby, vyzvan k prokazani to-

toznosti a dotdzan, jak mu mtze policista pomoci.

Pracovnikem dozor¢i sluzby je policista, ktery odpovida za zkompletované pfijeti oznameni
z hlediska policejnich tikoli oznacovanych jako prvotni tikony. VétSinou se jedné o zkuSené
policisty, ktefi jiz za svou sluzebni kariéru ptijali od ob¢anti stovky oznameni. Jsou tedy

schopni rozumné a efektivné pfijmout ozndmeni a provést prvotni a neopakovatelné tikony.
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Dozor¢i sluzba tedy odpovida za celkovou prvotni kompletaci daného spisového materialu.
Odpovida i za dil¢i policejni dokumentaci hlidkovych policistt, ktefi jsou v danou chvili

jeho podtizeni.

Jan Novék policistovi majicimu sménu v pozici dozorci sluzby, popise, jaky dopis mu piisel
na adresu jeho trvalého pobytu. Policistovi také uvede, ze nikdy nic se spolec¢nosti ,,Y* neu-
zaviral, tudiz s danym dopisem nema nic spolecného. Adresu trvalého pobytu ma jiz jinde,
a to na adrese Jasminova 623, 869 64 Velka Ves. Dopis pan Novak pfinesl sebou a predava
jej policistovi. Déle pan Novak uvadi, ze nejprve volal na telefonni ¢islo spolecnosti ,, X,
kde pracovnikovi infolinky rovnéz popsal celou situaci. Pracovnik infolinky mu na to od-
povédél, aby véc oznamil na policii CR a kopii podaného ozndmeni nasledné zaslal na email
uvedeny v dopise. Poté bude véc ze strany spolecnosti ,,X* doCasné zastavena nez dojde
k provétfeni daného oznameni ze strany policejniho organu. Policista tedy za¢ne dokumen-

tovat samotné oznameni v policejnim systému.

Po zakladni editaci v policejnim systému se policista pfesune k sepisovani samotného ozna-
meni. Pfed sepsanim samotného oznameni policista musi osobu poucit na zakladé ptislus-
nych pouceni. Jedna se pouceni o poskytovani informaci, pouceni obéti trestného ¢inu a po-
uceni poSkozeného v trestnim fizeni. V poucenich se nachazi prava a povinnosti spojené
s danym podénim vysvétleni a ptipadné nasledky za poruseni. VeSkera pouceni policista vy-
tiskne a vyzve oznamovatele a zaroven poskozeného k podpisu jednotlivych pouceni. Timto

potvrdi své sezndmeni s danymi poucenimi a rovnéz s postihy za jejich poruseni.

Teprve poté je policistou sepisovan tfedni zdznam o podaném vysvétleni podle § 158 odst.
6 zakona ¢&islo 141/1961 Sb. trestniho fadu. Ufedni zdznam o podaném vysvétleni podle
trestniho fadu je sepisovan pouze u trestnych ¢ind. V piipadé prestupki je sepisovan utedni
zdznam o podaném vysvétleni podle § 61 odst. 1 zakona &. 273/2009 Sb. o Policii CR. Zde
je vybrana osoba podévajici vysvétleni a uvadi se zde i kontaktni idaje k dané osobé. Uvadi
se zde telefonni kontakt, zamé&stnani. Jméno, pfijmeni, datum narozeni, trvaly i ptechodny
pobyt se propisi z editace, kterou policista diive provedl. Zde je poSkozeny dale poucen
o svych pravech a povinnostech tykajicich se trestniho fadu. Nésleduje sepsani celého 0zna-
meni od pana Jana Novdaka ze strany vyslychajiciho policisty. Vyslech je veden policistou,
aby dané oznameni obsahovalo veskeré podstatné skutecnosti, ze kterych bude Settici poli-
cista vychazet. Behem sepisovani podaného vysvétleni je pan Jan Novak ze strany policisty
dotazan, zda v posledni dobé neztratil nebo mu nebyl odcizen jeho priikaz totoznosti. Jan

Novak skutecné potvrzuje, Ze mu byla v pribéhu prosince odcizena penéZenka, ve které mél
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1 svlyj obcansky priikaz. Jelikoz k odcizeni doslo v patek 11. 12. 2019 ve vecernich hodinach,
tak se pan Jan Novék rozhodl véc oznamit na Policii CR az v pondéli 13. 12. 2019 po jeho
pracovni dobé&. Po sepséni uifedniho zdznamu o podaném vysvétleni, policista tfedni zdznam
vytiskne, sim podepiSe a necha jej rovnéz podepsat oznamujicim panem Novakem. Dopis,
ktery pan Novak policistovi pfi prvotnim kontaktu ptedal, policista naskenuje. Naskenovany
dopis pfilozi elektronicky ke spisovému materialu a papirovy dopis ke spisovému materialu

v papirové podobg.

Nasledné¢ policista s panem Janem Novakem prvotni ¢ast oznameni ukon¢i a sdéli mu, ze da-
nym skutkem se bude zabyvat n¢ktery z policisti z Mistniho oddé€leni Lebeda, s osmihodi-
novou pracovni dobou od pond¢li do patku. Pan Novék se policisty zepta, zda se muze pii-
padné pftijit podivat na stav fizeni u dan¢ho ozndmeni. Policista panu Novakovi odpovi, aby
klidné tfeba za mésic telefonicky zavolal na zdej$i oddéleni a pii telefonatu uvedl ptislusné
¢islo jednaci. Na zaklad€ konkrétniho ¢isla jednaciho, pracovnik dozor¢i sluzby zjisti, komu
byl spisovy material pridélen. Telefonat bude pfepojen na prislusného zpracovatele, se kte-
rym se pan Novak mize dohodnout na terminu nahlédnuti do spisu. Pan Novak se jesté do-
taze, kdy bude védét, jak byla véc ukoncena. Na to je dozor¢i sluzbou odpovézeno, ze poli-
cejni organ ma na prosetieni daného oznameni zdkonnou lhiitu dva mésice. Policejni organ
pfipadné mize statnimu zastupitelstvi zaslat zadost o prodlouzeni lhlity provétovani. Dozo-
rujici statni zastupce rozhodne, zda lhiitu provétovani policejnimu organu prodlouzi ¢i niko-
liv. Statni zastupce pfi prodlouZeni lhity uvede, do kdy je lhita provéfovani prodlouZena.

Po dané informaci jiz pan Novak opousti policejni stanici.

Dozor¢i sluzba jesté sepiSe zdznam o zahdjeni tkona trestniho fizeni podle § 158 odst.
3 trestniho fadu. Zaznam o zah4jeni tkont trestniho fizeni musi obsahovat datum zahajeni
ukont, na zékladé ¢eho byly ukony zahdjeny, nazev evidovaného skutku, ¢asové rozmezi
skutku, pachatele skutku (pokud je znam), paragrafové znéni protipravniho jednani, popis
samotného skutku, vysi Skody a poSkozeného v daném spisovém materialu. V nasem piipadé
byly zahajeny tkony trestniho fizeni dne 1. 1. 2020 na zaklad¢ ozndmeni pana Jana Novéaka
ve véci NP PODVOD SPOLECNOST ,,Y*, nebot’ na podkladé zjisténych skute¢nosti je do-
stateCn¢ odlivodnén zavér, ze v blize nezjisténé dobe od 11. 12.2019 do 1. 1. 2020, doposud
nezndmy pachatel se prostfednictvim internetu dopustil pfecinu Podvod podle § 209 odst.
1 trestniho zakoniku, a to tim, Ze uzaviel smlouvu o uvéru se spole¢nosti ,,Y* na jméno Jan

Novak, které mu byly vyplaceny a do souc¢asné doby neuhradil Zadnou splatku, ¢imz k dnes-
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nimu dni zpUsobil Skodu ve vysi 11.899,-K¢ ku skod¢ spole¢nosti ,,Y*“. Protoze zjisténé sku-
tecnosti nasvédcuji tomu, zZe doslo ke spachani trestného ¢inu, byly k objasnéni a provéteni

vSech okolnosti zahajeny tikony trestniho fizeni.

Dne 2. 1. 2020 policista z dozor¢i sluzby svému nadiizenému predava veskera zpracovana
ozndmeni z pfedchoziho dne, kdy je mezi nimi i vySe uvedené oznameni. Po prostudovani
spisového materidlu zastupce vedouciho pro trestni fizeni, napiSe ke spisovému materialu
pokyny pro jeho budouciho zpracovatele a spisovy material piidéli nékterému z policist
tzv. zpracovatell, pracujicich v osmihodinové pracovni dobé. Zastupce vedouciho pro
trestni fizeni pfeda oznameni v papirové podobé danému zpracovateli, aby mohl zacit pra-

covat na provérovani daného oznameni.

10.3 Zajistovani diikaznich materiali

Zpracovatel pfidéleni daného oznameni zjisti tedy pfedanim v papirové podobé¢, ale i zobra-
zenim v elektronické podobé v policejnim systému. Po pievzeti spisového materialu zpra-
covatelem, si zpracovatel nejprve musi procist cely spisovy material, aby zjistil: kdo, co,
kdy, kde, jak, pro¢ a ¢im se stalo. V nasem piipad¢ se zpracovatel nejprve dozvidd pouze
vysi dluzné ¢astky, nazev poskozené spolecnosti ,,Y*“. Zpracovatel tedy vyuzije svého za-
konného opravnéni podle § 8 odst. 1 trestniho fadu, kde je uvedeno: ,, Statni orgdny, prav-
nické a fyzické osoby jsou povinny bez zbytecného odkladu, a nestanovi-li zvlastni predpis
Jjinak, i bez uplaty vvhovovat dozadanim organii ¢innych v trestnim Fizeni pri plnéni jejich
ukolii. Statni organy jsou dale povinny neprodlené oznamovat stdatnimu zdstupci nebo poli-

¢

cejnim organum skutecnosti nasvedcujici tomu, Ze byl spachan trestny cin .

Prostfednictvim datové zpravy zaSle spole¢nosti ,,Y* Zadost o zaslani smlouvy s panem Ja-
nem Novakem a veskerych podkladi se smlouvou spojenych. Zpracovatel musi vyckat né-
kolik dni nez od spolecnosti ,,Y* ptijde odpoveéd’. Doposud nejsou zndmy zadné blizsi po-
drobnosti k dané smlouvé, tudiz zatim nemutze byt provadéno dalsi Setfeni. Po doruceni
smlouvy a jejich podkladl si musi zpracovatel veskeré pisemnosti fadné nastudovat. Zpra-
covatel zjist'uje, Ze smlouva o poskytnuti uvéru byla zalozena dne 20. 12. 2019 v 15:55 hodin
pfes internet z IP adresy: 90.172.112.168 a pozadovana castka 11.000,-K¢ byla zaslana
na bankovni ucet ¢islo 76178234492/0222. Ke smlouvé byl pfiloZzen naskenovany obcansky

prikaz na jméno Jan Novak, narozen 3. 3. 1980.
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Zpracovatel si zacne ovétovat podklady a tidaje ve smlouvé. Zjisti nékolik nesrovnalosti.
Cislo odcizeného obé¢anského pritkazu pana Jana Novaka, odpovidd doloZenému ob&an-
skému pritkazu. Na doloZzeném obcanském prikazu jsou Upravy, a to v koncovce rodného
¢isla Kromé zmény v koncovce rodného Cisla, je také uvedena adresa jiz byvalého bydlisté
pana Jana Novaka. Rovnéz je ve smlouvé uvedena emailova adresa a telefonni ¢islo, které
neodpovidaji kontaktnim udajim uvedenym panem Novakem v tfednim zaznamu o poda-

ném vysvétleni podle § 158 odst. 6 trestniho fadu sepsanym dne 1. 1. 2020.

V policejnich systémech je zpracovatelem provedena kontrola kontaktnich udajt, zda
se dan¢ udaje nenachdzi i v jinych spisovych materidlech Setfenych utvary v ramci Policie
CR. Také je provedeno 3etfeni k vlastnikovi telefonniho &isla 796 365 289, uvedeného
ve smlouvé. Setfenim se podafilo zjistit, Ze telefonni &islo patfi osobé Karel Novotny, naro-
zen 16. 10. 1978. K emailové¢ adrese jan.novak15@ceskyportal.cz zpracovatel vyuzil oprav-
néni podle ustanoveni § 8 odst. 1 trestniho fadu a podaftilo se mu zjistit informace tykajici

se konkrétni emailové adresy.

Zpracovatel vyuzil své opravnéni podle § 88a odst. 1 trestniho fadu, uplatnitelné mimo jiné
pro trestny ¢in Podvod podle § 209 trestniho zédkoniku. Policista tedy sepiSe zZadost o vydani
ptikazu ke zjisténi a postoupeni zdznamu uskuteénéného telekomunikacniho provozu podle
§ 88a odst. 1 trestniho fadu k uZivateli telekomunikaéniho provozu. Zpracovatel musi udélat
1 kopii celého spisového materidlu. Kopii spisového materialu v€etné€ jednoho originalu za-
dosti podle § 88a odst. 1 trestniho fadu, zaSle na ptislusné Obvodni statni zastupitelstvi
na Prahu 33, aby vytvofilo navrh na vydani ptikazu k vyZzadani idaji o telekomunika¢nim
provozu podle § 88a odst. 1 trestniho fadu a zaslalo ho na pfislusny soud, v naSem ptipade
Obvodni soud pro Prahu 33. Ptislusny soud zaSle ptislusné spole¢nosti zprostiedkovavajici
internetové sluzby, zddost k uzivateli IP adresy, ve které rovnéZ uvede IP adresu, datum a ¢as
k potfebnému zjisténi. Z odpovédi spolecnosti poskytujici internetové sluzby se podaftilo
zjistit, Ze adresa registrace je Pitkovicka 56, 612 278 Vétrolupy a uzivatelem dané IP adresy

je Karel Novotny, narozen 16. 10. 1978.

Policista uplatni i ustanoveni § 8 odst. 2 trestniho fadu k ziskani informaci podléhajici ban-
kovnimu tajemstvi. Ustanoveni § 8 odst. 2 trestniho fadu, je vyuzito k zji$t€ni majitele ban-
kovniho uc¢tu ze smlouvy, na ktery byla zaslana ¢astka 11.000,-K¢. Policejni organ udéla
znovu kopii spisového materidlu a zasle navrh dozorujicimu statnimu zastupci Obvodniho
statniho zastupitelstvi Praha 33, aby podle § 8 odst. 2 trestniho fadu vyzadal informace pod-

1éhajici bankovnimu tajemstvi u banky Moravské banka, s. r. 0.. Dozorujici statni zastupce
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Obvodniho statniho zastupitelstvi Prahy 33 zaSle zaddost k danému uctu banky Moravska
banka, s. r. 0., kde mimo jiné uvede, Ze je tfeba vyzadané bankovni informace neprodlené
dorucit na Mistni odd¢€leni Lebeda, k ¢islu jednacimu daného spisového materialu a k rukam
samotného zpracovatele. O dané skute¢nosti dozorujici statni zastupce pisemné vyrozumi
Mistni oddé€leni Lebeda. Zpracovatel musi vyckat na odpovéd’ z Moravské banky, s. r. o.
Po ptichozi odpovédi z Moravské banky, s. r. 0. na Mistni oddé¢leni Lebeda zpracovatel da-
ného spisového materidlu zjistuje, ze majitelem bankovniho uctu a jedinym disponentem
daného bankovniho uctu je Karel Novotny, narozen 16. 10. 1978 a dalsi informace tykajici
se bankovniho uctu. Z vypist z uctu se potvrzuje, ze ¢astka 11.000,-K¢ od spole¢nosti ,,Y*

byla skute¢né pfipsdna na dany bankovni ucet.

10.4 Vyslech pachatele

Veskeré vyzadané odpovédi si zpracovatel ve spisovém materidlu usporada a sepise vyzvu
k podéani vysvétleni podle § 158 odst. 7 trestniho fadu. Zde uvede jméno, pfijmeni, datum
narozeni a adresu bydlisté ptfedvolavaného. Ve vyzvé zpracovatel uvede datum, ¢as a misto,
kde se ma predvolany dostavit k podani vysvétleni. Pfedvolavany je poucen o tom, aby
se dostavil k podani vysvétleni s dokladem totoznosti. V piipad¢, ze by se ptredvolany ve sta-
novenou dobu nemohl dostavit, je potfeba se omluvit. Kdyby se pifedvoldvany dostatecné
neomluvil, mohl by byt ze strany policejniho organu pfedveden nebo mu muize byt uloZena
poradkova pokuta az do vyse 50.000,-K¢. Vyzva se zasle poStovni obalkou, kde piijemce pti
doruceni vypise své jméno a ptijmeni. Uvede datum prevzeti a vSe potvrdi svym podpisem.
Kdyz ptedvolavany vlastni datovou schranku, je mu vyzva zasldna pomoci datové zpravy,

kde si vyzada zaslani informace o doruceni.

Po dostaveni se provéfovaného k podani vysvétleni na policejni oddéleni, zpracovatel nej-
prve ovéti totoznost predvolaného na zakladé predloZeni dokladu totoZnosti a ovéteni totoz-
nosti v informacnich systémech policie CR. Nasledné policista osobu pouci o svych pravech

a povinnostech v rdmci probihajiciho trestniho fizeni.

Po vyse uvedenych poucenich, policista s piedvolanym Karlem Novotnym sepise Gfedni
zdznam o podaném vysvétleni podle § 158 odst. 6 trestniho fadu. Pii sepisovani ufedniho
zdznamu o podaném vysvétleni se policista predvolaného dotazuje na cely pribéh dané¢ho
skutku. Od poc¢atecniho obecného dotazovani, policista postupné sméfuje na detailni stranku

konkrétniho protipravniho jednani. Novotny se k protipravnimu jednani doznava v plné
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mife, kdy popisuje cely prabéh svého jednani. Pfi podani vysvétleni se provéfovany sdm
rozpovida. Uvadi, ze jednoho dne po cest¢ domi z prace na zemi v nékteré z ulic mésta
Prahy nalezl ob¢ansky prikaz na jméno ,,Jan Novak®. Poté pfemyslel, co by s nalezenym
obc¢anskym priikazem provedl. Odevzdani nalezeného ob&anského pritkazu na Policii CR
nebo Méstsky trad viibec nezvazoval. Pti pfemysleni jej napadlo, Ze by si mohl pijcit néjaké
penize na jméno osoby uvedené na nalezeném obcanském prikazu. Po pfichodu domu
si ve svém domé¢ v ulici Velka ¢p. 4698 v Praze v ¢asti Stara Hrana, na své tiskarn¢ naske-
noval nalezeny obCansky prikaz. Spustil si svlij pocita¢, kde do internetového vyhledavace
zadal ,,rychla pajcka“. Hned jako prvni odkaz mu byla nabidnuta spole¢nost ,,Y*. Oteviel
tedy hned prvni odkaz a v nabidce spolecnosti ,,Y* mimo jiné naSel poskytnuti pijcky
do vySe 20.000,-K¢ s nutnosti splatit ptijcenou ¢astku do 30ti dni od uzavieni smlouvy. No-
votnému se takova nabidka zamlouvala, proto tedy na svém pocitaci zvolil moznost uzavieni
takovéto pujcky. V elektronické zadosti o uvér uvedl veskeré tidaje k osob¢ Jana Novaka
narozeného 3. 3. 1980 s adresou trvalého bydlisté Kratka 111,220 11 Mala Ves z nalezeného
obc¢anského prikazu. Déle v zadosti uvedl telefonniho ¢islo 796 365 289 a emailovou adresu
jan.novakl15@ceskyportal.cz. Emailova adresa byla povinna pro nutnost nasledného potvr-
zeni uvéru pres odkaz zaslany na emailovou adresu uvedenou v zadosti o ptijcku. Jako po-
zadovanou castku zadal 11.000,-K¢ s vyplacenim na bankovni ucet ¢. 76178234492/0222
u banky Moravska banka, s. r. 0.. Do pfiloh Zadosti pfilozil naskenovany obcansky prikaz
pana Jana Nového a Zadost o pljcku elektronicky odeslal. Pfiblizn€¢ za hodinu mu mélo
na emailovou adresu jan.novak15@ceskyportal.cz ptijit predbézné schvaleni piijcky od spo-
le¢nosti ,,Y*. V emailu bylo také napséano, ze v ptipadé nezadani majitele emailu o ptjcku,
je potieba neprodlen¢ kontaktovat Moravskou banku, s. . 0. na telefonnim ¢isle uvedeném
v email. Pokud se jedna o Zadatele o piijcku, tak ma oteviit odkaz uvedeny v emailu a po ote-
vieni odkazu zvolit moZnost uzavieni pljc¢ky. Po zvoleni pljcky je provadén dalsi proces
provéfeni osoby uzavirajici ivér. Zadateli je na telefonni &islo uvedené v zadosti o Gvér za-
slan kod, ktery je nutné vlozit do otevieného odkazu z emailu. Novotny tedy doruceny kod
vlozil do kolonky na dané internetové strance a stiskl tlacitko potvrdit uzavieni pijcky.
Timto byla pajcka wuzaviena. Pifiblizné za 5 hodiny mu na bankovni ucet
¢. 76178234492/0222 byla ptevedena ¢astka 11.000,-K¢ od banky Moravska banka, s. 1. o..
Po piipsani ¢astky na ucet odesel z domu k nejblizsi popelnici nachdzejici se u jeho domu
a obCansky pritkaz pana Jana Novaka zde vyhodil. Dédle jiz nic nefesil a ¢astku neuhradil.
S bankou Moravska banka, s. 1. 0. jiZ z jeho strany nekomunikoval. Na zavér uvedl, Ze svého

jednani lituje.
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Vzhledem k tomu, Ze se policejnimu organu podafilo provést veskeré vyse popsané ukony
do tfi tydnd od oznameni, policista jesté t¢hoz dne pana Janu Novékovi piedd zaznam o sdé-
leni podezieni na zéklad¢ ustanoveni § 179b odst. 3 trestniho fadu. Zaznam o sdéleni pode-
zieni bude obsahovat podrobny popis skutku, s uvedenim: kdy a kde k danému protiprav-
nimu jednani doslo, jakym zplsobem spachal protipravni jednani a jakého trestného ¢inu
se dopustil. Jednu verzi zaznamu o sdéleni podezieni, vyslychajici policista pieda panu No-
votnému. Po sd€leni podezieni policista osobu znovu vyslechne, a to na protokol o vyslechu
podezielého podle ve smyslu § 179b odstavce 3 trestniho fadu. Pfi sepisovanim protokolu

o vyslechu podezielého, policejni organ znovu osobu pouci ptislusnymi poucenimi.

Oproti podani vysvétleni podle § 158 odst. 6 trestniho fadu, policejni organ od jiz podezie-
1€ho také zjistuje informace ohledné ¢lent rodiny, jeho vzdélani, o majetkovych pomérech,
a zda jiz byl né€kdy vyslychdn pro néjaky trestny €in, piipadné kolikrat a pro jaké trestné
¢iny. Je tieba osobu poucit o nasledcich Kfivého obvinéni podle ustanoveni § 345 zédkona
¢. 40/2009 Sb. trestniho zakoniku. Podeziely je dotazan, jestli si voli obhdjce ¢i nikoliv.
Podle ustanoveni § 33 odst. 1 trestniho fadu je podeziely poucen o moZznosti nevypovidat
a nésledné¢ dotdzan zda bude vypovidat. V tomto piipadé¢ si pan Novotny obhajce nezvolil
arozhodl se vypovidat. Pti sepisovani protokolu o vyslechu osoby podezielé se policista
znovu pana Novotného dotdze na cely prubéh spachani trestného ¢inu. Neni mozné pouze
uvest, Ze se osoba odkazuje na podani vysvétleni podle § 158 odst. 6 trestniho fadu. Podani
vysvétleni podle § 158 odst. 6 trestniho fadu nema u soudu pravni vahu. Podstatné je,
co je uvedené v protokolu o vyslechu podezielého.

r r

10.5 Zavérecné ukony

Po ukonceni vyslechu si policista jesté zajisti podklady o chovani a zptsobu zivota osoby
podezielé. Nasledné policista setiidi cely spisovy materidl. Vytvoii dvé kopie usporadaného
originadlu spisového materialu. Original a jedna kopie spisového materialu je zaslana dozo-
rovému statnimu zastupci na piisluSné statni zastupitelstvi. Original spisového materialu
dale putuje k soudu a zaslana kopie spisu zlistava u statniho zastupce jako dozorovy spis.
Druha kopie spisovému materialu se uklada na ttvaru Policie CR, ktery skutek fesil. Timto
kon¢i ukony policejniho organu v dané véci. Panu Novotnému za jeho protipravni jednéni

hrozi trest odnéti svobody az na dva roky.
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Pro podvodné jednani ptes pocita¢ byl zvolen vytvoteny ptipad kvalifikovany jako Podvod
podle § 209 trestniho zakoniku. Byl zde popsan cely postup policejniho organu od piijeti
oznameni az po predani kompletniho spisového materidlu dozorujicimu statnimu zastupci.
Jedna se o skutek, ktery se policejnimu organu podatilo objasnit a ztotoznit tedy osobu pa-

chatele trestného ¢inu.
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11 ANALYZA RIZIK U PODVODNEHO JEDNANI

V navaznosti na piipadovou studii bude provedena analyza rizik spojenych s podvodnym
jednanim podle ustanoveni § 209 trestniho zakoniku. K zobrazeni rizik byla zvolena metoda
FTA. Metoda FTA spociva ve vytyceni hlavniho problému, jehoz dil¢i pficiny jsou nasledné
ve stromové struktufe rozveétvovany. Metoda FTA vyuziva hradel pro dalsi ¢lenéni jednotli-
vych oblasti. Ve spodni ¢asti stromové struktury jsou uvedeny prvotni pii¢iny celého jednani

(Obr. 1: Podvod ve stromové struktuie).

spachani Podvodu
podle § 209
trestniho zakoniku

vylakani citlivych

zamléeni skute¢nosti

zneuziti osobnich udaji

informaci

nezdkonné

smluvni podminky

poskytnuti udaji
v dobré vife

odcizeni
dokladi

zatajeni
nalezu

Obr. 1: Podvod ve stromové struktuie [vlastni zpracovani]

Legenda k podvodnému jednani bude zndzornéna v tabulce (Tab. 1: Legenda k metod¢

FTA).

Tab. 1: Legenda k metod¢ FTA [vlastni zpracovani]

Symbol Popis symbolu

| | vrcholova udalost skryvajici hlavni problém

| | udalost vedouci k vrcholové udalosti

Q hradlo znazorfujici moZnost nebo

O zékladni udalost bez dalsiho rozvoje
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11.1 Uvedeni v omyl

Skutkova podstata Podvodu podle § 209 trestniho zdkoniku muze byt naplnéna nékolika
zpusoby. Prvnim z nich je uvedeni nékoho v omyl. V omyl l1ze nékoho uvést vylakanim cit-
livych informaci. Za citlivé informace jsou povazovany osobni udaje k osobé ¢i osobam
nebo interni informace urcité spole¢nosti. Hlavnim problémem byvé vylékani citlivych in-
formaci, kdy budouci obét’ své osobni tidaje poskytne nékomu jiné v dobr¢ vite, ze je druha
strana skute¢n¢ potiebuje a vhodné vyuzije. V dobré viie je mysleno dobrovolné bez natlaku
jiné osoby s ptredpokladem, Ze nedojde ke zneuziti. Pfikladem je uvedeni svych osobnich
udajii neoveérenému zadateli a bez zjisténi divodu sdéleni téchto informaci. Za zakladni pro-
tiopatfeni 1ze povazovat nezadavani a nevyplilovani svych osobnich tidajl v prostiedi inter-
netu a samoziejme je nikomu jen tak nesdélovat ani mimo sit’ internet. To plati 1 v pfipadé
pozéadani o sdéleni citlivych informaci svému kamaradovi ¢i zndmému. V budoucnu takovy
lovék mize nase osobni udaje kdykoliv zneuzit. Clovék také muize nékomu sdélit své
osobni udaje naptiklad v rizném dotazniku na ulici a neuvédomuje si, Ze jeho udaje mohou
byti zneuzity. Proto je tfeba se vZdy a neustdle dotazovat, pro¢ n€kdo potiebuje zniat mé
osobni udaje. Zejména v piipadech, kdy jsou udaje vyzadovany zcela neumérné k dané situ-
aci. Je tfeba vyuzit elementarnich znalosti a logického, stfizlivého uvazovani, které nam po-
muze odlisit situace, v nichZ je tfeba udaje sdélovat a pii kterych naopak nikoli. Také
je vhodné sledovat hromadné sdélovaci prostfedky, kde jsou n€kdy uvadéna rizna podvodna

jednani, ktera se na izemi CR odehréla a vzit si z nich pouceni.

Ziskani osobnich udaju za tplatu je dal$im z rizik. S timto problémem se Casto setkévaji
policisté pfi vySetfovani podvodnych jednéni, kdy vSe smétuje k osobé€ zijici na ulici. Lidé
na ulici ¢asto bojuji o své pieZiti a starost, komu sdéli své osobni tidaje je pro né¢ druhotnou.
Pachatelé tak na ulici pfijdou za osobou Zijici bez domova, kdy ji pod zastitou fiktivniho
pribéhu nabidnou finan¢ni ¢astku. Pachatelé pozaduji zaloZeni bankovniho u¢tu osobou bez
domova a nasledné pfedani bankovni karty a pfihlaSovacich udajl. Za to osobé bez domova
daji urcitou finanéni Castku a ob¢ strany jsou spokojeny. Osoba bez domova si za penize
muze zakoupit jidlo a piti potfebné k pieziti a pachatel jednoduse ziskd osobu tzv. bilého
kong. Jedinou Sanci jak tomuto ¢astému jevu zabranit je zlepSeni irovné Zivotni trovné osob
bez domova. ZlepSeni zivotni irovn€¢ muze spocivat v nabidnuti levnéjSich pronajmii bytii
pfedevsim ze strany mést a snaha statu o jejich zaclenéni se ziskanim zaméstnani byt’ s nizsi

urovni produktivity za niz§i financni vydélky.
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11.2 Vyuziti omylu

Druhy zplsob spachani Podvodu je vyuziti omylu. Zde mtizeme zatadit odcizeni dokladu,
zatajeni nalezu anebo vyuziti omylu za uplatu. Vysledek vSech téchto ptipadit mize byti
stejny, avSak nécim se lisi.

V ptipadé odcizeni dokladu a zatajeni nalezu se bavime o podobném problému, avsak u od-
cizeni je vétsi pravdépodobnost rychlejsiho zneuziti nez u zatajeni nalezu. Rozdil spociva
v tom, ze muze trvat ur¢itou dobu, nez doklad totoZnosti nékdo nalezne. Doklad mtze nalézt
i slusny ¢loveék. Zatimeco u odcizeni kabelky nebo penézenky s osobnim dokladem je proti-
pravni jednani umyslné ze strany pachatele. Tim mize mit pachatel vice ¢asu ke zneuziti
dokladu totoznosti, nez poskozeny pfijde na odcizeni svych véci. Opatienim pied odcizenim
¢i ztratou dokladt je nosit svou penézenku s doklady nejlépe v uzaviené kapse nebo v pfi-
padé zen naptiklad v uzaviené kabelce. U obou ptipadii by clovék mél mit svou penéZenku
na ocich. Je tim mySleno mit doklady pozici pied télem nikoliv za télem. Tedy v pfednich
kapsach od kalhot nebo kapsach od bundy. Vhodné je mit penézenku doléhajici na tclo, aby
clovek citil dotyk dané penézenky na Casti téla. V kapse od bundy, kde mé ¢lovék nékolik
dal$ich véci, tak nemusi ani citit, Ze by mu penézenka byla odcizena nebo mu vypadla. Zvy-
Senou pozornost by mél ¢loveék vénovat svym vécem na mistech s vétsi fluktuaci osob, ja-
kymi jsou naptiklad prostfedky méstské hromadné dopravy nebo ndmésti ve vétsich mes-
tech. V ptfipad¢ odcizeni osobniho dokladu je nutné danou skute¢nost co nejdiive oznadmit
na Policii CR pro ptipad jeho dal§iho zneuziti. P¥i ztraté dokladu totoznosti, je vhodné véc
oznamit na ptislusny ufad. V sobotu a ned¢li, kdy jsou ufady zavieny, bych doporucil i ztratu
oznamit na Policii CR. Policie CR osobé pfi ztraté ani dodasny doklad osobé nevyda, aviak
o daném oznameni bude zminka v policejnich systémech pro pfipadné zneuziti daného do-

kladu.

Zneuzit osobni udaje mize také osoba nam blizka, i kdyz je to smutné. Pravdépodobnost
takového jednani je niz8i nez pfi vySe uvedenych piipadech, ale také se stavaji. Témto pfi-
padiim se t€Zko piedchdzi, zejména u rodin, kde neni zjist€ny Zadny zavadovy ¢len. Za za-
vadového ¢lena lze oznacit osobu s problémovym, trvale nezfizenym ¢i nezakonnym stylem
zivota. Jediné opatfeni spoc¢iva v moznosti mit své doklady stale na dohled, pfipadné je nosit

pfi sobé.
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11.3 Zamlc¢eni skute¢nosti

V piipadé zamlCeni skuteCnosti se budeme bavit o Isti a nezdkonnych smluvnich podmin-
kach. Lsti mohou byt zasilany podvodné emaily s cilem uto¢nika ziskani finan¢nich pro-
sttedkli od své obéti. V téchto ptipadech bych doporucil viibec neotevirat emaily z nezna-
mych emailovych adres. Ve chvili jiz otevieného emailu od neznamé osoby, na tento email
nereagovat a rozhodné nezasilat penize, které mohou byt pozadovany. Neni nic jednodussiho
nez si telefonicky nebo pomoci emailu ovétit pravdivost pozadavku od spolecnosti, za kterou

se muze nékdo jen vydavat.

Za dalsi problém povazuji nezakonné smluvni podminky. Jedna se o smlouvy, které smétuji
proti zdkladnim praviim zakaznika nebo obsahuji dodatky, které mohou zakaznikovi zptliso-
bit problémy. Kazdy prodavajici bude svlij produkt vychvalovat. Jako opatfeni bych dopo-
rucil si kazdou smlouvu diikladné procist a nepodepisovat ji jen na zaklad¢ ustné sdélenych
vyhod ze strany nabizejiciho. Jako nejvhodnéj$i variantu vidim v moznosti nechat
si smlouvu zkontrolovat od nezdvislé osoby s pravnim vzdélanim. Pravné vzdélana osoba
nas tak mize upozornit na nevyhodné smluvni podminky a doporucit ndm neuzavieni tako-

véto smlouvy.

V tabulce (Tab. 2: Navrhy na opatieni v bodech) budou uvedeny navrhy na opatfeni zjedno-

dusené v bodech.

Tab. 2: Navrhy na opatteni v bodech [vlastni zpracovani]

Poskytnuti udaji v dobré vire Poskytnuti udaji za uplatu

e Nezaddavat a nevypliovat své e ZlepSeni Zivotni trovné lidi bez do-
osobni udaje mova:

e Nikomu nesd¢€lovat osobni udaje - nabidnutim levngjSich prongjmu

e Dotazovat se na divod poZzadavku bytu ze strany mést

e Logické zvazeni potieby udaji dru- - pomoc se ziskanim zaméstnani
hou stranou ze strany mest

e Poucit se z ptfipadli z hromadnych
sdélovacich prosttedki

Odcizeni dokladu a zatajeni nalezu Osoba blizka
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e NosSeni penézenky v uzaviené e Mit své doklady stale na dohled
kapse nebo kabelce e Nosit doklady pti sobé

e Mit svou penézenku v kapsach pred
télem

e Mit penézenku doléhajici na télo
bez dalSich véci

e ZvySend pozornost v mistech s vétsi

fluktuaci osob

Lest Nezakonné smluvni podminky
e Neotevirat zpravy od neznamého e Dukladné€ si precist smlouvu
adresata e Nepodepisovat smlouvu jen na za-
e Nereagovat na zpravy a nezasilat fi- klad¢ stnich sdé€leni
nanéni prostiedky e Nechat si smlouvu zkontrolovat
e Telefonicky nebo pomoci emailu si od pravné vzdelané osoby

ovefit pravdivost pozadavku

Jedenacta kapitola navazuje na ptipadovou studii a rozviji oblast podvodného jednani. Ob-

sahem jsou rovnéz doporuceni pro jednotliva rizika.
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12 ANALYZA RIZIK BEZPECNOSTI DETI NA SOCIALNICH
SITICH

Pro analyzu rizik byla také zvolena oblast bezpecnosti déti na socialnich sitich. Divodem

vybéru odlisné oblasti nez je oblast v pfipadé ptipadové studie, bylo ukéazat ¢tenaii vice ob-

lasti protipravniho jednéni, ke kterym dochazi mimo jiné i v kyberprostoru. Analyza rizik

se bude skladat z Ishikawa diagramu, pomoci kterého budou stanoveny rizikové faktory

v obrazovém znazornéni. Ishikawa diagram je diagram pficin a disledkd, ktery piehledné

graficky zndzornuje rizikové faktory ve tvaru rybi kosti.

Dale bude vyuzita metoda PNH, pomoci které budou rizikové faktory ohodnoceny. Rizikové
faktory budou vyhodnoceny a na zavér budou k jednotlivym rizikiim navrzena opatfeni pro
jejich snizeni. Metoda PNH je semi-kvantitativni metodou sloZenou ze tii oblasti. Jedna
se o oblast pravdépodobnosti vzniku, zdvaznosti nasledkil a ndzoru hodnotitelti, ndslednym

cvwr

todé PNH budou uvedeny pti ohodnoceni rizikovych faktort.

12.1 Identifikace rizik pomoci Ishikawa diagram

Bylo vyty¢eno 5 rizikovych oblasti, které maji urcity vliv na ohroZeni bezpecnosti déti na so-
cialnich sitich. Jedna se o oblast déti, rodict, uto¢niki, socidlnich siti a Skoly. K jednotlivym
rizikovym oblastem budou uvedeny rizikové faktory. Znazornéni pomoci Ishikawa dia-

gramu je provedeno na niZe uvedeném obrazku (Obr. 2: Znazornéni Ishikawa diagramu).
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DETI RODICE UTOCNIK

MNekomunikovani Mekontrolovani

a nedlivéra Skodolibost

déti

ginnosti na

rodiEfm socilnich sitich
-
Priddvani cizich N I
- - eznalost
licdi do pratel P .
socidlnich siti Vyldkani obéti

k osobnimu setkani

Medostatek informaci o

hrozbdch na soc. sitich Zadne pravni

- povédomi
-
Rozesilani intimnich OHROZENI
fotek a videi -
- BEZPECMOSTI
DETI NA
MeovEfovani o 50(?|:‘?~L|CH
rotodnosti Mepouceni déti o <iTiCH
. . 4 moZnych trestech
nowych uZivateld
Verejny Meinformovanast
profil déti
SOCIALNI SITE SKoLa

Obr. 2: Znazornéni Ishikawa diagramu [vlastni zpracovani]

12.2 Ohodnoceni rizik metodou PNH

Z Ishikawa diagramu budou nejprve vypsany jednotlivé rizikové faktory do tabulky (Tab. 3:
Rizikové faktory), které budou dale ohodnoceny metodou PNH.

Tab. 3: Rizikové faktory [vlastni zpracovani]

Poradi Nazev rizikového faktoru
1. Nekomunikovani a nedivéra rodi¢im
2. Ptidavani cizich lidi do pratel
3. Nedostatek informaci ditéti o hrozbach na socidlnich sitich
4. Rozesilani intimnich fotek a videi
5. Nekontrolovani ¢innosti déti na socidlnich sitich
6. Neznalost socialnich siti ze strany rodici
7. Z4dné pravni povédomi ze strany rodii
8. | Skodolibost déti
9. Vylakéni obéti k osobnimu setkani
10. Neovéteni totoZznosti novych uzivateli
11. Vetejny profil
12. Nepouceni déti o moznych trestech ze strany Skoly
13. Neinformovanost déti ze strany Skoly
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Ohodnoceni rizik vychazi z pravdépodobnosti vzniku, zdvaznosti nasledkt a ndzoru hodno-
titelti. Pravdépodobnost vzniku, zdvaznost nasledki a nazor hodnotitell u rizikovych faktorti
budou ohodnoceny v rozmezi hodnot od 1 do 5. Ve vSech ptipadech hodnota 1 znamena
nejnizsi hodnotu a hodnota 5 tvoii hodnotu nejvyssi. V tabulkach 4, 5 a 6 budou uvedeny
podklady pro hodnoceni (Tab. 4: Pravdépodobnost vzniku, Tab. 5: Zavaznost nésledkd a
Tab. 6: Nazor hodnotiteltr).

Tab. 4: Pravdépodobnost vzniku [vlastni zpracovani]

Hodnoty Pravdépodobnost vzniku — P

1 Nahodilost

2 Nepravdépodobnost

3 Mala mira pravdépodobnosti

4 V¢Etsi mira pravdépodobnosti

5 Trvalé riziko

Tab. 5: Zavaznost nasledki [vlastni zpracovani]

Hodnoty Zavaznost nasledki — N

1 Zmény v chovani ditéte

2 Snizend sebedlivéra ditéte

3 Docasné psychicka ujma vyzadujici psychologickou pomoc

4 Psychickd ijma s trvalymi nésledky

5 Smrtelny nasledek

Tab. 6: Nazor hodnotitell [vlastni zpracovani]

Hodnoty Nazor hodnotiteli — H
1 Zanedbatelny vliv na bezpe¢nost déti
2 Maly vliv na bezpe¢nost déti
3 Nezanedbatelny vliv na bezpecnost deti
4 Vyznamny vliv na bezpecnost déti
5 Velmi vyznamny vliv na bezpecnost déti

Hodnoty z tabulek vySe uvedenych tabulek budou pfifazeny k jednotlivym rizikovym fakto-
ram. Néslednym vynasobenim hodnot P, N a H vznikne hodnota R neboli hodnota celkového
rizika. Celkova hodnota rizikového faktoru bude zatazena do ptisluSného stupné rizikovosti

podle tabulky (Tab. 7: Hodnotici tabulka).

Tab. 7: Hodnotici tabulka [vlastni zpracovani]

Stupen Hodnota rizika Slovni vyjadreni rizika

3. 11-50 Mirné riziko

4. 4-10 Ptijatelné
3. 0-3 Bezvyznamné
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Nyni bude provedeno ohodnoceni rizik, které bude znazornéno v tabulce (Tab. 8: Ohodno-
ceni rizik), a to v€etné prislusnych hodnot se stanovenim celkové hodnoty rizika. Celkova

hodnota rizika bude pod pismenem R.

Tab. 8: Ohodnoceni rizik [vlastni zpracovani]

Rizikovy faktor P | N | H R
Nekomunikovani a nediivéra rodi¢iim 4 2 4 32
Ptidavani cizich lidi do pratel 3 4 4 48
Nedostatek informaci ditéti o hrozbach na socialnich sitich | 4 4 5
Rozesilani intimnich fotek a videi 3 4 5 -
Nekontrolovani ¢innosti déti na socidlnich sitich 4 2 4 32
Neznalost socialnich siti ze strany rodici 2 2 4 16
Z4dné pravni povédomi ze strany rodi¢t 2 3 4 24
Skodolibost déti 3023 18
Vylékani obéti k osobnimu setkani 3 5 5 -
Neoveéteni totoZnosti novych uZivateld 4 3 4 48
Veftejny profil 4 3 4 48
Nepouceni déti o moznych trestech ze strany Skoly 3 1 3 9
Neinformovanost déti ze strany Skoly 4 4 5 !

Z vyslednych hodnot jednotlivych rizikovych faktort je viditelné, ze do prvniho a patého
stupné rizik nespada Zadny z uvedenych rizikovych faktori. Do pfijatelnych rizik patii riziko
spocivajici v nepouceni déti o moznych trestech ze strany Skoly. Za mirna rizika jsou pova-
Zovéna: neznalost socialnich siti ze strany rodi¢i, Skodolibost déti, zadné pravni povédomi
ze strany rodici, nekontrolovani ¢innosti déti na socidlnich sitich, nekomunikovani a nedi-
véra rodi¢iim, pfidavani cizich lidi do pratel, neovéteni totoZnosti novych uzivateli a vetejny
profil. NeZddoucimi riziky jsou: rozesilani intimnich fotek a videi, vyldkani obéti k osob-
nimu setkani, nedostatek informaci ditéti o hrozbach na socialnich sitich a neinformovanost

déti ze strany Skoly.

Dvanactou kapitolu tvoii Ishikawa diagram identifikujici rizika spojena s ohroZenim bez-

pecnosti déti na socialnich sitich a o ohodnoceni rizik pomoci metody PNH.
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13 NAVRHY OPATRENI PRO JEDNOTLIVA RIZIKA

Kazda analyza rizik musi obsahovat navrhy opatieni ke sniZzeni rizik na piijatelnou uroven.

K jednotlivym rizikovym faktorim budou uvedeny doporuceni k pfedchazeni a snizeni rizik.

13.1 Rizika z oblasti déti

Nekomunikovani ditéte s rodici je problémem, ktery muze byt zplisoben napiiklad neza-
jmem rodiéti o samotné ditd. Cim del3i dobu se rodige o své dité nezajimaji, tim se dité vice
uzavird a nema potiebu s rodi¢i nic probirat. Rodice tedy nemusi ani poznat, ze jejich dité
muze byt v nesndzich. Takovy problém muze skocit tim, Ze dité bude obéti néjakého proti-
pravniho jednéni a rodice to ani nezjisti. Nekomunikovani s trapicim se ditétem miize pfi-
nejhorsim vést az sebevrazdé ditéte. Rodice by se tedy méli zajimat o své déti a bavit
se snimi. V ptipadé podezieni na néjaky problém se snazit ditéte citlivé dotdzat, zde
se mu néco stalo a zjistit tak co nejvice informaci k danému problému, aby mohl byt vhod-
nou formou fesen. Dlivéra déti rodi¢lm je zdkladem uspéSného rodinného souziti. Divéra
se tézko ziskava, ale velice snadno ztraci. Divéra mize byt zadsadni v oblasti ohrozeni bez-
pecnosti déti na socidlnich sitich. Vychazeni rodi¢i s détmi miize zabranit nepiijemnostem
pro jejich déti ve svét€ internetu. Dité diivétujici svému rodici mize mame nebo tatovi dob-
rovolné nebo profeknutim sdélit, kdo mu dopisuje na socidlnich siti, a Ze od né&j naptiklad
pozadoval svléknuti se béhem video rozhovoru na Facebooku. Rodi¢e mohou pomoci dal-
Simu jednani pachatele zabranit jiz v prvopocatku. Kdyby jim dité nedivetovalo, tak se da-
nou informaci nemusi nikdy dozvédét a jejich dité se stane obéti trestného ¢inu. Rodice by
se m¢&li zaméfit na dobry vztah se svymi détmi, ale to plati pro vice oblasti nejen pro oblast
vyuzivani socialnich siti.

Déti si Casto na socidlnich sitich pfidavaji do pratel cizi lidi, aniz by je znaly. Divodem
nc¢kdy byva jen soupeteni se svymi kamarady, kdo ma vice ,,pratel*. Nékteré déti si neuve-
domuji, ze v prostiedi socidlnich siti se nachazi i lidé, ktefi mohou jinym Skodit. Diivody tak
nemusi mit pfili§ rafinovany podtext, napomoci miiZe i prosta détska naivita. Dé&ti by si vzdy
mély ovéfit, zda vi, o koho se jedna, nez si jej pfidaji do ptatel. Ovéfeni druhé strany
je mozné provést napiiklad dotazem, odkud se znaji. Dotaz by m¢l dale sméfovat k ovéieni
situace, kde se mély s osobou setkat a toto si dale oveétovat. Dal§i moznym ovéfenim osoby
je podivani se, zda mé osoba né&jaké spolecné pratele. V piipadé, Ze ano, tak napsat danému

kamaradovi nebo kamaradce, zda danou osobu znaji. Kdyz jim kamarad odpovi, ze osobu
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nikdy nevidél a nevi, o koho jde, tak by si osobu rozhodné nemélo dité pridavat do svych

ptatel. Jsou to ptiklady moznosti, kterymi déti predejdou zbytecnym problémiim.

Nedostatek informaci o hrozbéach na sociélnich sitich zpiisobuje, Ze déti nevi, s ¢im se mohou
ve sveté internetu setkat. Mysli si, Ze se jim nic nemiize stat a proto k tomu tak piistupuji.
Prostor internetu znaji jako misto, které slouzi jako prostfedek k zabavé, kde hraji hry, travi
svlij volny ¢as a mnohdy si nepfipoustéji, ze by se mohlo jednat o nebezpecné prostiedi.
Je tfeba se zaméfit na osvétu déti ohledné nastrah nejen na socialnich sitich, ale celkové
na internetu. Dé&ti se musi o hrozbach na socialnich dozvidat na internetu, ve Skole 1 od ro-
di¢a. Snahy nékterych rodica chranit déti tim, ze se nebudou dozvidat o ,,08klivych vécech®,
které se na internetu dé¢ji, jim tim poskytuji spiSe medvédi sluzbu. Bez takovych informaci
déti nebudou védet, jak se maji zachovat a pachatelé jejich nevédomosti Casto vyuzivaji.
Je tedy potieba s détmi hovofit a informovat je o pfipadném zplsobu feSeni. Déti by mély
byt informovany také o institucich jako je Détské krizové centrum, Linka bezpeci, Prazska
linka divéry, Rodicovska linka, Modra linka, ebezpeci.cz ¢i Bily kruh bezpeci. Nékteré déti
se stydi nepfijemnou situaci sd¢lit rodicim, proto by mély védet o dalsich alternativach po-

moci.

Déti by nemély nikomu rozesilat intimni fotografie a videa na socidlnich siti. Déti si musi
uvédomit, Ze jednou zvetejnéna osobni fotografie nebo video, mohou byt kdykoliv v bu-
doucnu zneuZity. V tomto piipade se nejedna pouze zaslani dané fotografie nebo videa cizi
osobé¢, ale 1 kamaradovi nebo svému pfiteli. Po rozchodu s pfitelem nebo pohadani se se
svym kamaradem, mliZe takovy ¢lovék dany soubor naptiklad zvetejnit nebo rozeslat svym
znamym a to by prece nikdo nechtél. Nejlepsi je tedy takovou fotografii nebo video nikdy
nikomu nezasilat. V pfipad¢ zaslani musi byt clov€k srozumén i s moZnymi nésledky. V pfi-
pad¢ pachatelti miiZe byt zaslani jedné fotografie nebo videa donucovaci prostiedek pro vy-
zadani si zaslani dalsiho takového souboru. Ditéti je pak pohrozeno, ze v ptfipadé€ nezaslani
dalSiho souboru, bude takovy soubor zvetfejnén. Dité se tak ocitd v zaCarovaném kruhu.
Kdyby se jiz takova situace skute¢né stala a dité bylo nékym vydirano pohrizkou sdilenim
jeho intimniho materialu, mélo by dité v€c nejprve probrat s rodici a poté oznamit na Policii
CR. S osobou pachatele je potieba uréitym zptisobem udrzovat kontakt i po odhaleni neza-
konného jednani, aby policejni organ mohl zajistit co nejvice diikaznich prostredki pro roz-
hodnuti ve véci. V takovém piipad¢€, by neméli rodice ani déti mazat diive zaslanou komu-
nikaci, profily ani G€ty na socialni siti, nebot’ takové informace pak mohou slouzit jako di-

kazni material.
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13.2 Rizika z oblasti rodica

Nekontrolovani ¢innosti déti na socialnich siti je dal§im rizikovym faktorem. Rodice by méli
ditéti nastavit urcitd pravidla pro pouzivani pocitace. Mohou ditéti stanovit urcity pocet ho-
din strdvenych na internetu. Déale by rodi¢e méli mit piehled o pohybu jejich déti na inter-
netu, kde miizeme zahrnout i socidlni sité. Samoziejmé neni vhodné déti Spehovat, ale nékdy
se podivat s kym si dité dopisuje, nemusi byt na Skodu. Tteba ve chvili, kdy si dité¢ odskoci
na zachod nebo na jidlo. I timto zpisobem mohou rodi¢e narazit napiiklad na kybersikanu,
o které¢ se dit¢ samo nezminilo. Opatfenim také mtze byt stanoveni ditéti dobu stravenou
na pocitaci pro kazdy den. PtihlaSeni ditéte do sportovniho nebo jiného krouzku mtize rov-
néZ pomoci s prevenci predchazeni protipravniho jednani na socidlnich sitich. Dité by mélo
napli po Skolni dochazce a nenudilo se doma u pocitace. Rodi¢e by také méli sledovat in-
formace svych déti zvefejnéné na jejich socidlnich sitich. Jedna se o osobni udaje, ale také
o celkovy sdileny material a reakce jeho navazanych kontakt. Timto rodi¢e mohou narazit
na zbyte¢né mnozstvi zvefejnénych osobnich udaji, anebo nevhodné reakce jeho pratel

na socialnich sitich a dany problém s ditétem konzultovat.

Nékteti rodice nepouzivaji socidlni sit€ a tim padem neznaji, jak funguji ani nevi o hrozbach
v tomto prostoru. Bez znalosti o pouzivani socialnich siti, nemohou rodice déti poucit o na-
strahéch na socidlnich sitich. VétSina rodict v dnesni dobé jiz socidlni sit€ pouziva, ale sa-
moziejm¢ najdou se i1 vyjimky. Nektefi zrodicli odmitaji pouZivani socidlnich siti.
To je v potadku, jelikoZ kazdy se ma pravo rozhodnout, zda bude chtit pouZzivat svét online
¢1 nikoliv. Nic to neméni na tom, Ze by rodice alespont méli védét o nastrahach na socialnich
sitich, aby o tom mohli hovofit se svymi détmi. Informace o socialnich sitich mohou rodice
ziskat i tfeba jen diky rozhovoru se svymi kolegy v praci aniz by sami socialni sité pouZivali.
Vitanou moZnosti je zapojit do procesu vzdélavani rodice 1 vlastni dité, jisté si velmi nerado

necha utéct ptilezitost, poucovat svého rodice o vécech, které nezna.

Kazdy z nas by mél mit ur€ité pravni povédomi o tom, co je spravné a ¢im se jiz n€kdo
dopousti protipravniho jednéni. Rodice, kteti nemaji pfedstavu o postizitelnosti nespravnych
jednani, nebudou véc dale tesit kviili své neznalosti. Tim je mysleno, ze naptiklad v ptipadé
dopisovani dospélé osoby s ditétem, nékteii rodice zakdzi ditéti si s danou osobou dopisovat
a tim to povazuji za ukon¢ené. Dité mlize byt s timto zadvérem spokojené a rodice tieba si po-
slechne, ale nezabranime tim, aby se dana osoba o protipravni jednani pokousela u jinych

déti. Idealni zplisobem je prozatim vzajemnou komunikaci neukoncovat a jit véc ozndmit na



UTB ve Zliné, Fakulta aplikované informatiky 71

Policii CR. Policistiim to mize pomoci k ziskani potiebnych ditkaznych materialti a vedouci

k budoucimu potrestani pachatele na zakladé rozsudku soudu.

13.3 Rizika z oblasti utoéniku

K castym problémim ve svété déti byva jejich Skodolibost. Jednim z ptikladii mize byt,
ze chlapec chodi s divkou a kamarad chlapce mu divku zavidi. Proto si vytvoii naptiklad
facebookovy profil s divéim jménem, ke kterému piilozi nékde na internetu stazené fotogra-
fie hezké sle¢ny. Potom béhem spolec¢né komunikace chlapce s ,,vytvofenou divkou* dopi-
suje, az z n¢j ,,kamarad* ziska intimni fotografie nebo videa a potom jej za¢ne vydirat. Tohle
je jen jednim z piikladti. Skodolibosti déti 1ze piedejit spravnou vychovou ze strany rodi¢i
a n¢kdy 1 potfebnou tvrdou rukou ze strany otce ¢i matky. V tomto ptipad¢ povazuji za za-
sadni vychovu ze strany rodict jiz od utlého veku. Pti zjisténi rodice utocnika, Ze jejich dité
se chova nevhodné k jinému ditéti, tak by mu méli diirazné€ slovné vy¢init s uvedenim trestu,
ktery by jej ¢ekal, kdyby se jeho chovani opakovalo. Chovani vlastniho ditéte vSak nejsme
schopni ovlivnit vzdy a se stoprocentnim vysledkem. Clovék se rodi s uréitym geneticky
danym balickem vlastnosti, charakterovych a povahovych rysi, které nelze zcela zménit.
Zavist, pomstychtivost a dal$i podobné vlastnosti jsou bohuzel pfirozenym a ¢astym jevem

v lidské osobnosti.

Vylakani obéti ze strany uto¢nika k osobnimu setkéni, je jiz tou nejhorsi situaci, se kterou
se dit€¢ mize setkat. Na mist¢ setkani dit€ bude dité jen sloZzit¢ hledat zplsob, jak pachateli
uniknout. VétSinou se jedna o odlehld mista nebo mista s mensi fluktuaci osob. Dité
by se rozhodné nemélo domlouvat s cizi osobou na osobnim setkdni, zejména pokud osobu
doposud osobné nikdy nevidélo. Znovu zde plati ovéteni si u svych pratel, zda ¢loveéka znaji.
V ptipadé, ze osobu nikdo nezné a nema ji nikdo znamy ve svych pratelich, tak by dité ne-
mélo osob¢ véfit a nejlépe jiz v zdrodku ukoncit konverzaci. MliZeme zde také opét zatradit
prevenci ze strany rodict. Kdyby se dit€ rozhodlo s nezndmou osobou setkat, tak by se mélo
jednat o misto s vétsi fluktuaci osob, aby si pfipadné¢ mohlo pfivolat n€ékoho na pomoc.
Je vhodné, aby dité disponovalo mobilnim telefonem, znalosti zdkladnich telefonickych ¢i-
sel, pro pfivolani pomoci. V dnesni dobé je jiz moznost vyuzit aplikaci, kterd umoznuje sle-
dovat pohyb ditéte pomoci GPS soutadnic a mapovych souborti. Tato varianta se mtize zdat
jako krajni feSeni, které miZze naruSovat soukromi a osobni Zivot ditéte. Bude-li rodi¢i vyu-
Zivéana a nikoliv zneuzZivana, miZe byt velmi napomocna. Posledni z variant, kterou vidim

jako velmi ucelnou, je naucit dité se branit. Nemtizeme oCekavat, ze kazdé dit¢ bude mit
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zajem navstévovat zajmovy krouzek zabyvajici se takovou problematikou. Jistym feSenim

je vlozeni zékladl sebeobrany do osnov télesné vychovy pro zékladni skoly.

13.4 Rizika z oblasti socialnich siti

Neoveéreni totoznosti novych uzivatelt socidlnich siti nahrava osobdm pachatelti. Pachatelé
si zalozi tolik profild, kolik budou chtit. Je to raj pro pachatele. Zakladani dalSich profilt
neni zadnym zplsobem limitovano. Totoznost osoby neni nijak ovéfovana. Limitovano
by mohlo byt naptiklad registrovani n¢kolika osob se stejnou IP adresou béhem urcitého
¢asového rozmezi. Pti registraci by socidlni sit’ mohla pozadovat rozpoznani obliceje. Poza-
davkem pro dokonceni registrace by mohlo byt zaslani fotografie své osoby s papirem,
na kterém bude napsany urcity text. Pozadovany text by byl vygenerovany systémem dané
socialni sit¢ a osoba by takovou fotografii musela zaslat do 5 minut od vyzadani. V ptipadé
nezaslani dané fotografie by byla registrace zamitnuta. Socidlni sit¢ by musely mit osobu,
ktera bude ovéfovani fotografii s osobami provadét. Jde o naklady navic, ale mohlo by tim

ubyt urcité mnozstvi faleSnych profili.

MozZnost mit vetejny profil na socidlnich siti miize vést k velkému problému. Problémem
mimo jiné je, ze n€kteti lidé se chtéji pochlubit svymi fotografiemi, vzdélanim a podobné.
Na jednu stranu je pro déti potéSujici, kdyz jsou pochvéleni, ze jim to slusi. Netusi vsak,
Ze na socialnich sitich se pohybuji lidé, ktefi vyuZivaji vefejné profily k vyhlidnuti budouci
ob¢ti. Vetejné dostupné informace na profilech déti (fotografie, obrazky, informace o konic-
cich), mohou napomoci ke zvoleni vhodného tématu ¢i namétu k zapoceti komunikace a roz-
hovoru Uto¢nika s obéti. Socialni sité jiz nabizi moZnost soukromého profilu u Instagramu
nebo u Facebooku moZnosti omezeni ptistupu na zédklad€ vlastniho nastaveni. Déti by tedy
mély na své profily zvefejiovat co nejméné informaci ke své osobé. V ptipadé€ potieby zve-
fejnit néjaké informace o sobé, je tieba si alespon nastavit viditelnost osobnich informaci
pouze pro lidi, které maji v pratelich. S tim déle souvisi obezfetnost a diislednost pii vybéru
lidi, koho si dité ptida do pratel a koho nikoliv. Kdyby dité mélo pouze omezenou viditelnost
osobnich informaci pro lidi mimo pfatele, ale ptidavaly si kazdého druhého, kdo jim posle

zéadost o pratelstvi, tak by jakakoliv opatieni byla k ni¢emu.

13.5 Rizika z oblasti §kolstvi

Oblast skolstvi je dalSim mistem, se kterym Ize spojovat ohroZeni bezpecnosti déti na soci-

alnich siti. Déti ve $kole stravi pres 20 dni v mésici. Jde o hodné ¢asu z jejich Zivota. Skola
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je také uréitym druhem vychovy, se kterym se déti setkavaji. Skola by se tedy také méla
zaméfit na prevenci na internetu a déti o moznych hrozbéach informovat. Mize to byt prova-
déno napiiklad néjakymi Skolnimi projekty nebo vyclenénim jednoho Skolniho dne v roce
pro pozvani osoby zabyvajici se bezpecnosti na internetu a sdéleni détem podstatnych infor-
maci o dané problematice. Ve Skole by mohla byt i tzv. schranka divéry, kdy by feditel Skoly
vybral vhodného empatického pedagoga, ktery by napomahal détem v feSeni osobnich pro-
blémul. Mnoho Skolnich zatizeni dnes disponuje svym internim psychologem, ktery do Skoly
bud’ pravidelné dochazi, ptipadné je zde zaméstnan a poskytuje své sluzby kazdy den. V ta-
kovych piipadech, je dobré déti i rodice seznamit s moznosti bezplatného vyuzivani psycho-
logickych sluzeb. Seznamovat déti s psychologem, tak aby k nému méli vétsi davéru. Psy-
cholog miize byt rovnéZ soucasti poskytovanych predndsek a projektt, kdy bude schopen
détem adekvatné k jejich véku, vysvétlit mozné nasledky a pravidla chovani.

Skola by se také méla zamyslet nad tresty a nipravnymi opatienimi, kterymi by byly déti
postihovany napftiklad u kyberSikany. Nasledné déti o danych trestech pravidelné informo-

vat, coZ by mohlo odradit nékteré z déti od takovychto jednani. Ptikladem je zhorSena

znamka z chovani nebo podmine¢né vylouceni ze Skoly.

V nize uvedené tabulce (Tab. 9: Navrhy na opatfeni v bodech) budou v bodech uvedeny jed-

notliva opatfeni a doporuceni.

Tab. 9: Navrhy na opatfeni v bodech [vlastni zpracovani]

Nekomunikovani a nediivéra rodi¢um Pridavani cizich lidi do pratel

e Zajimat se o své dit¢ a jeho zajmy e Ovéteni si druhé strany:

- dotazem odkud se znaji

- dotazem na misto setkani

- zda jiny kamarad ma osobu v pfate-

lich a zeptat se na ni

Nedostatek informaci ditéti o hrozbach Rozesilani intimnich fotek a videi

na socialnich sitich

e ZvySend informovanost déti na in- e Nikomu nezasilat Zadné intimni fo-
ternetu, ve Skole 1 od rodict tografie ani videa
e Informovat déti o institucich jako:

- Détské krizové centrum




UTB ve Zliné, Fakulta aplikované informatiky

- Linka bezpeci

- Prazské linka divéry
- Rodicovska linka

- Modré linka

- Ebezpedi.cz

- Bily kruh bezpeci

V ptipad¢ zaslani a nasledném vy-
hrozovani neukoncéovat, nemazat

komunikaci a véc oznamit na PCR

e Stanoveni ditéti mnozstvi ¢asu stra-

veného u pocitace

e (Obcasna kontrola s kym si dité do-
pisuje

e Sledovani prispevku ditéte a reakei
jeho okoli

e PrihlaSeni ditéte do né&jakého

krouzku

Ziskani informaci o hrozbéch od ko-
legli v praci
Déat moznost ditéti poucit rodice

o fungovani socidlnich siti

e Samo vzdélavani se rodi¢u

Radna vychova ditéte od utlého

veku
Umérné tresty za nevhodné chovani

ditéte

e Nedomlouvani se na osobnim se-

tkani s neznamou osobou

e Nesouhlasit s mistem schlizky na
odlehlém misté

e Mitusebe mobilni telefon s aplikaci
ukazujici misto vyskytu

e Znalost ditéte zakladl sebeobrany

Limitovani opakované registrace ze
stejné IP adresy béhem urcitého ca-
sového obdobi

Pti registraci pozadavek rozpoznani

obliceje




UTB ve Zliné, Fakulta aplikované informatiky 75

v . Nepouceni déti 0 moZnych trestech ze
Verejny profil
strany Skoly
e Nastavit si soukromy profil e Hrozba zhorSené znamky z chovani
e Zvefejilovani co nejméné informaci e Hrozba podmine¢nym vyloucenim
0 své osob¢ ze Skoly
e Obezietnost pti vybéru lidi do pratel

Neinformovanost déti ze strany Skoly

e Skolni projekty zaméfené na soci-
alni sité

e Vyclenéni Skolniho dne na pied-
nasku détem

e Schranka duvéry ve skole

e Sezndmeni s moznosti bezplatného

vyuzivéani psychologickych sluzeb

Ttinacta a zaroven posledni kapitola obsahuje navrhy na opatieni k jednotlivym rizikiim dle

diive definovanych aspektii pomoci Ishikawa diagramu.

Shrnuti praktické ¢asti diplomové prace

Praktické Gast je sloZena ze tfi kapitol. Jedna se o opravnéni Policie CR pii vysetfovani ky-
bernetické kriminality, pfipadovou studii na podvodné jednani ptes pocita¢ a analyzu rizik

ohroZujicich bezpecnost déti na socialnich sitich.

Prvni z kapitol obsahuje zdkonnd ustanoveni, kterd policisté vyuzivaji pro zajiStovani po-
ttebnych dikaznich materiald. Policisté musi pfi dokazovani postupovat v souladu se za-

kony. V jiném piipadé takovy dikazni prostfedek neni mozné pouzit u soudu.

Nasleduje kapitola s pfipadovou studii. Ptipadova studie je popsana z pohledu policisty ta-
kovou formou, aby si laik 1 ¢lovek znaly v trestném tizeni ptiSel na své. Na ptipadovou studii
navazuje definovani rizik u podvodnych jednani, pomoci metody FTA. K riziklim jsou uve-

dena doporuceni pro jejich sniZeni.
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Posledni casti prace je zpracovana analyza rizik ohledné bezpecnosti déti na socidlnich si-
tich. Pfi vybéru oblasti pro analyzu rizik byla zohlednéna aktualnost probirané¢ho tématu
médii 1 vefejnosti. Déti byvaji ve svéte internetu a socidlnich sitich pro pachatele snadnéjsi
obéti nez dospéli, proto je potfebné se zabyvat jejich prevenci. Zpracovanou analyzu rizik

tvoti Ishikawa diagram, metoda PNH a navrhy na opatfeni.
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ZAVER
Kyberneticka kriminalita je v sou¢asnosti nejvice rostouci kriminalitou v Ceské republice.

Postupné se dostava do vétsiny oblasti kriminality odpovidajici trestnimu zakoniku.

Cilem prace bylo zpracovani literarni reserSe kybernetické kriminality, nasledné zpracovani
ptipadové studie na protipravni jednani ptes pocita¢ a zpracovani analyzy rizik u vybranych

rizik z vybrané oblasti kybernetické kriminality. Cil prace byl zcela naplnén.

Literarni resersi ohledné¢ kybernetické kriminality a kybernetické bezpecnosti se zabyvala
zejména teoreticka ¢ast diplomové prace. V praktické ¢asti jsou vymezena opravnéni poli-
cejniho organu pii vysetiovani kybernetické kriminality. Jednd se zejména o paragrafova

znéni, aby nedoslo k Uniku internich informaci dulezitych pro policejni organ.

Nésledné byla zpracovana piipadova studie na podvodné uzavieni pijcky na nalezeny ob-
¢ansky prikaz. Popis priabéhu ukonil ze strany policejniho organu predstavuje ukazku vyctu
ukoni, které musi policejni organ provést, aby dospél k tspéSnému konci. Za uspesny konec
je povazovano nejen odhaleni pachatele protipravniho jednéni, ale ptfedevs§im prokdzani jeho
viny. Pro prokazéani viny zajiSt'uje policejni organ piimé a neptimé dikazy. Piimé dikazy
jsou ditkazy potvrzujici nebo vyvracejici informace souvisejici s provéfovanym oznamenim.
Za primy dikaz v nasem piipadé povazujeme doznani pachatele. Nepiimé dikazy potvrzuji
nebo vyvraci skutecnost na zakladé€ dalsi skute¢nosti. Jeden nepiimy diikaz vétSinou nestaci.
KdyzZ je objasniovani skutec¢nosti zaloZzeno pouze na nepiimych dikazech, tak by se mélo
jednat o vicero nepfimych dikazu a ty musi vést ke stejné osob¢ pachatele. V ptipadu po-
psaném v praktické Casti lze za neptimy ditkaz povaZovat zjisténou IP adresu. Ptipadova
studie rovnéz mlzZe ¢tenafi poslouZit pro uvédomeéni si, jaké problémy by mohla zpisobit
ztrata osobniho dokladu a proto se jej peclive strezit. V piipadé€ zjisténi ztraty dokladu, dané
zjisténi nejlépe ihned ozndmit piislusnému ufadu. O vikendu, kdy jsou ufady zaviené,

je vhodné ztratu oznamit na Policii CR.

K ptipadové studii byla stanovena $ir$i oblast rizik spojenych s podvodnym jedndnim. Vy-
uzita byla metoda FTA, pomoci které byla jednotliva rizika obrazové znazornéna. Déle byla

uvedena doporuceni pro snizeni pravdépodobnosti vzniku podvodného jednani.

Pro analyzu rizik byla vybréna oblast bezpe€nosti déti na socialnich sitich v navaznosti
na aktualnost tématu uvedeného v teoretické ¢asti prace. Nejprve byly pomoci diagramu pfi-

¢in a dasledkti zndzornény rizikové oblasti a konkrétni rizikové faktory. Rizikové faktory
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byly ohodnoceny pomoci metody PNH. Vysledné hodnoty rizikovych faktord byly okomen-

tovany a nasledné uvedeny mozna opatieni pro jejich snizeni.



UTB ve Zliné, Fakulta aplikované informatiky 79

SEZNAM POUZITE LITERATURY

[1]

[6]

[10]

[11]

MATEJKA, Michal. Pocitacovad kriminalita. Praha: Computer Press, 2002. ISBN
80-722-6419-2.

JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, vi-
rech a trojskych konich bez tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-
2.

ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni mono-
grafie (Wolters Kluwer CR). ISBN 978-80-7552-758-5.

HRUZA, Petr. Kybernetickd bezpecnost. Brno: Univerzita obrany, 2012. Pravni
monografie (Wolters Kluwer CR). ISBN 978-80-7231-914-5.

KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pred kybernetickou
kriminalitou: nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Policejni akademie Ceské republiky v Praze, 2013. ISBN 978-80-7251-402-
1.

KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-
80-88168-15-7.

JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti: Cyber security glossary. 2., aktualiz. vyd. Praha: Policejni akademie

CR v Praze, 2013. ISBN 978-80-7251-397-0.

Co je IP adresa. Sprava site [online]. Sprava sité, 2016 [cit. 2020-01-27]. Dostupné

z: https://www.sprava-site.eu/ip-adresa/

IP adresa. Sitové prvky, IP adresa [online]. Sitové prvky, IP adresa, 2019 [cit.
2020-01-27]. Dostupné z: https://informatika-sz.estranky.cz/clanky/ip-adresa.html

SULC, Vladimir. Kybernetickd bezpecnost. Plzeii: Vydavatelstvi a nakladatelstvi
Ales Cengk, 2018. Pravni monografie (Wolters Kluwer CR). ISBN 978-80-7380-
737-5.

AWAN, Imran; BLAKEMORE, Brian (eds.). Policing cyber hate, cyber threats
and cyber terrorism. 1. vyd. Farnham: Ashgate, 2012. ISBN 978-1-4094-38168-8.


https://www.sprava-site.eu/ip-adresa/
https://informatika-sz.estranky.cz/clanky/ip-adresa.html

UTB ve Zliné, Fakulta aplikované informatiky 80

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

MACEK, Jakub. Kyberprostor. Revue pro média ¢. 5: Média a digitalizace [online].
Brno: Spolek pratel pro vydavani ¢asopisu Host, 2003 [cit. 2020-01-30]. Dostupné
z: http://rpm.fss.muni.cz/Revue/Heslar/kyberprostor.htm

Zakon o obétech trestnych ¢inli. Zakony pro lidi [online]. Zakony pro lidi, 2019 [cit.
2020-01-31]. Dostupné z: https://www.zakonyprolidi.cz/cs/2013-45

Trestni tad. Zdkony pro lidi [online]. Zakony pro lidi, 2019 [cit. 2020-01-31]. Do-
stupné z: https://www.zakonyprolidi.cz/cs/1961-141

PORADA, Viktor a Zdendk KONRAD. Metodika vySetiovani pocitacové krimina-
lity. Praha: Policejni akademie Ceské republiky, 1998. Pravni monografie (Wolters
Kluwer CR). ISBN 80-859-8175-0.

VIKTORYOVA, J., Jiti STRAUS, D. BANGO, J. PALAREC, J. BLATNICKY, S.
KOCAN a L. VAJZER. Vysetrovanie. 3. vyd. Bratislava: Akadémia policajného
zboru v Bratislave - Katedra VySetrovania, 2015. ISBN 978-80-8054-643-4.

MUSIL, Jan a Zdendk KONRAD. Kriminalistika: vybrané problémy teorie a me-
todologie. Praha: Policejni akademie Ceské republiky, 2001. Pravni monografie

(Wolters Kluwer CR). ISBN 80-7251-080-0.

PORADA, Viktor a Roman RAK. Kriminalita souvisejici s informacnimi a komu-
nikacnimi technologiemi a identifikace osob na zdkladé projevu lokomoce clovéeka:
(vybrané problémové okruhy vyzkumu). Praha: Vysoka Skola Karlovy Vary, 2007.
ISBN 978-80-254-0797-4.

SMEJKAL, Vladimir a Zdendk KONRAD. Internet a §§§. Praha: Grada,
2001. Pravni monografie (Wolters Kluwer CR). ISBN 80-247-0058-1.

Trestni zdkonik. Zdkony pro lidi [online]. Zékony pro lidi, 2019 [cit. 2020-01-31].
Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40

KOLOUCH, Jan a Pavel BASTA. CyberSecurity: vybrané problémy teorie a meto-
dologie. Praha: CZ.NIC, z.s.p.o0., 2019. CZ.NIC. ISBN 978-80-88168-31-7

Strategie prevence kriminality v Ceské republice na 1éta 2016 az 2020 (po aktuali-
zaci v roce 2018). Prevence kriminality v Ceské republice [online]. Ministerstvo
vnitra CR, 2018 [cit. 2020-02-05]. Dostupné z: https://prevencekriminality.cz/wp-
content/uploads/2019/03/Strategie-prevence-kriminality-v-Ceské-republice-na-

1éta-2016-az-2020.pdf


http://rpm.fss.muni.cz/Revue/Heslar/kyberprostor.htm
https://www.zakonyprolidi.cz/cs/2013-45
https://www.zakonyprolidi.cz/cs/1961-141
https://www.zakonyprolidi.cz/cs/2009-40
https://prevencekriminality.cz/wp-content/uploads/2019/03/Strategie-prevence-kriminality-v-České-republice-na-léta-2016-až-2020.pdf
https://prevencekriminality.cz/wp-content/uploads/2019/03/Strategie-prevence-kriminality-v-České-republice-na-léta-2016-až-2020.pdf
https://prevencekriminality.cz/wp-content/uploads/2019/03/Strategie-prevence-kriminality-v-České-republice-na-léta-2016-až-2020.pdf

UTB ve Zliné, Fakulta aplikované informatiky 81

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

Narodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az
2020. Prevence kriminality v Ceské republice [online]. Narodni bezpeénostni uiad,
2014 [cit. 2020-02-05]. Dostupné z: https://www.govcert.cz/download/gov-
cert/container-nodeid-998/nskb-150216-final.pdf

Audit narodni bezpeénosti. Vidda Ceské republiky [online]. Ministerstvo vnitra CR,
2016 [cit. 2020-02-06]. Dostupné z: https://www.vlada.cz/assets/media-cen-
trum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf

NUKYB. Ndrodni iifad pro kybernetickou a informacni bezpecnost [online]. Né-
rodni ufad pro kybernetickou a informacni bezpecnost, 2019 [cit. 2020-02-06]. Do-

stupné z: https://www.nukib.cz/cs/o-nukib/

O ufadu. Ndrodni urad pro kybernetickou a informacni bezpecnost [online]. Na-
rodni Ufad pro kybernetickou a informacni bezpec¢nost, 2019 [cit. 2020-02-07]. Do-

stupné z: https://www.nukib.cz/cs/o-nukib/o-uradu/

SMAHAIJ, Jan. Kybersikana jako spolecensky problém: Cyberbullying as a social
problem. Olomouc: Univerzita Palackého v Olomouci, 2014. ISBN 978-80-244-
4227-3.

SZOTKOWSKI, René a Kamil KOPECKY. Kybersikana a dalsi druhy online ag-
rese zamerené na ucitele: theory, research, applications. Olomouc: Univerzita Pa-

lackého v Olomouci, 2018. ISBN 978-80-244-5334-7.

Jak lidé Smiruji své blizké? Stalkerware je vyuZivan stale Castéji. Novinky.cz [on-
line]. Novinky, 2019 [cit. 2020-02-07]. Dostupné z: https://www.novinky.cz/inter-
net-a-pc/bezpecnost/clanek/jak-lide-smiruji-sve-blizke-stalkerware-je-vyuzivan-

stale-casteji-40298950

KOPECKY, Kamil. Kybergrooming - nebezpeci kyberprostoru. 1. vyd. Olomouc:
Net University Ltd, 2010. ISBN 978-80-254-7573-7.

Trestnd ¢innost spojend s internetovou kriminalitou. Projekt E-bezpeci [online].
VLACHOVA, Marta, 2009. [cit. 2020-02-07]. Dostupné z https://www.e-bez-
peci.cz/index.php/temata/dali-rizika/148-226

SHINDER, Debra Littlejohn, TITTEL, Ed. Scene of the cybercrime. Rockland,
MA: Syngress Pub, 2002. ISBN 1-931836-65-5.


https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf
https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf
https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf
https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf
https://www.nukib.cz/cs/o-nukib/
https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/jak-lide-smiruji-sve-blizke-stalkerware-je-vyuzivan-stale-casteji-40298950
https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/jak-lide-smiruji-sve-blizke-stalkerware-je-vyuzivan-stale-casteji-40298950
https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/jak-lide-smiruji-sve-blizke-stalkerware-je-vyuzivan-stale-casteji-40298950

UTB ve Zliné, Fakulta aplikované informatiky 82

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

PORADA, Viktor a Zdenék KONRAD. Metodika vySetiovini pocitacové krimina-
lity: redakéni uzavérka. Praha: Policejni akademie Ceské republiky, 1998. ISBN
80-859-8175-0.

SMEJKAL, Vladimir, Ludék NOVAK a Josef POZAR. Kybernetickd kriminalita:
Cyber security glossary. 2., aktualiz. vyd. Plzen: Vydavatelstvi a nakladatelstvi
Ales Cengk, 2015. Pro praxi. ISBN 978-80-7380-501-2.

SISULAK, Stanislav, VAJZER, Ladislav. Vybrané problémy objasiiovania trestnej
¢innosti pachanej prostrednictvom informacno-komunikacnych technologii. 1. vyd.

- Bratislava: Akadémia Policajného zboru, 2017. ISBN 978-80-244-4227-3.

PORADA, Viktor a Peter POLAK. Kriminalistika: technické, forenzni a kyberne-
tické aspekty. Plzeti: Vydavatelstvi a nakladatelstvi Ales Cenék, 2016. ISBN 978-
80-7380-589-0.

PORADA, Viktor a Peter POLAK. Kriminalistika. Plzefi: Vydavatelstvi a naklada-
telstvi Ales Cené&k, 2015. ISBN 978-80-7380-558-6.

PORADA, Viktor. Kriminalistika. Brno: CERM, 2001. ISBN 80-720-4194-0.

GRIVNA, Tomas a Radim POLCAK, ed. Kyberkriminalita a pravo. Praha: Audi-
torium, 2008. ISBN 978-80-903786-7-4.

STRAUS, Jiti. Kriminalisticka metodika. Plzen: Vydavatelstvi a nakladatelstvi
Ales Cenék, 2006. ISBN 80-86898-66-0.

CHMELIK, Jan. Misto cinu a znalecké dokazovani. Plzei: Vydavatelstvi a nakla-
datelstvi Ales Cenék, 2005. ISBN 80-868-9842-3.



UTB ve Zliné, Fakulta aplikované informatiky 83

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CERT Computer Emergency Response Team (Tym pro reakci na nouzové situace poci-
tacll)

CSIRT Computer Security Incident Response (Tym pro reakci na bezpecnostni incidenty
pocitacit)

CR Ceska republika

FTA Analyza stromu poruch

IP Internetovy protokol

IT Informacni technologie

NATO Severoatlanticka aliance

SWOT Silné stranky, slabé stranky, ptileZitosti a hrozby
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