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ABSTRAKT

Zameranim bakalarskej prace boli moznosti vytvorenia bezpecnostného systému,
zlozen¢ho z kamerovych systémov a fotopasci, za uCelom naslednej vzdialenej spravy.
Praca sa d’alej zaobera rozdelenim zariadeni vhodnych pre vzdialenti spravu, vzhl'adom
naich funkcie a vlastnosti. Systém umoznuje vzdialeni spravu, konfigurdciu a pristup
k datam prostrednictvom LAN siete. SiCastou prace je tiez realizacia rychleho pristupu

k zaznamu a moznosti jeho d’alSieho spracovania.

KIacové slova: kamerovy systém, kamera, rekordér, fotopasca

ABSTRACT

The focus of the bachelor's thesis was the possibility of creating a security system,
consisting of camera systems and photo traps, for the purpose of subsequent remote
administration. The work also deals with the division of devices suitable for remote
management, with respect to their functions and features. The system allows remote
management, configuration and access to data via LAN. Part of the work is also
the implementation of quick access to the record and the possibility of its further

processing.

Keywords: camera system, camera, recorder, phototrap
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UvVOD

Stali sme sa sucastou rychlo napredujicej generacie informacnych technologii.
Zabezpecenie pomocou informacnych technolégii sa uz pomaly stdva samozrejmostou.
Systémy sledujiice situdciu v redlnom c¢ase su uz sucastou takmer kazdého verejného
priestranstva. Tato bakalarska praca méa za ulohu priblizit moznosti realizacie tychto
systémov, ktoré umoznia vzdialenu spravu, pristup k monitorovanym datam a ich nésledné

spracovanie.

Bakalarska praca sa venuje vyuzitiu informacnych technolégii v bezpecnostnych
systémoch. Teoreticka Cast’ je postavend na prehl'ade kamerovych systémov a fotopasci
z hl'adiska konkrétnych poziadaviek. Tato Cast' obsahuje vSetky potrebné informacie
pre vyber vhodnych zariadeni potrebnych na vytvorenie bezpe¢nostného systému. Je tu tiez

mozné najst’ porovnanie tychto zariadeni z hl'adiska funkcii a vlastnosti.

Cielom v praktickej Casti je navrhnut’ postupy pre vzdialenu spravu fotopasci a KS, spolu
s vytvorenim rychleho pristupu k zdznamom. Najskoér bola navrhnutd schéma sietového
zapojenia systému, ktory zefektivni pristup k zdznamom a zjednodusi spravu tychto
zariadeni. Uvod praktickej &asti predstavuje opis vytvoreného systému pre vzdialent
spravu. Zaciatok praktickej Casti opisuje prostredie, v ktorom bude systém komunikovat’,
zvySna cCast’ obsahuje konfigurdciu jednotlivych zariadeni, ktoré boli pouZité, a presny
postup pre vytvorenie rychleho pristupu k datam, za Gcelom ich d’alSieho spracovania.

Zaver praktickej Casti charakterizuje odhady do buducnosti, s vyvojom tychto systémov.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 12

1 KAMEROVE SYSTEMY A FOTOPASCE

Kamerové systémy a fotopasce st snimace, ktoré nam slizia na zabezpecenie objektov.
V dneSnej dobe je ich okolo nas stale viac. Kamerové systémy boli vytvorené
predovsetkym na zabezpecenie a sledovanie majetku v redlnom case, avSak v dneSnej dobe
nachadzaju §iroké uplatnenie aj v inych smeroch. Ulohou kamerového systému je neustale
zaznamenavat® aktualnu situdciu v podobe videozaznamu, ktory sa nasledne moze
archivovat’ na ulozisku. Fotopasce boli vytvorené na pozorovanie divej zvery v lesoch,
samozrejme, podobne ako aj kamerové systémy nasli Siroké uplatnenie. Fotopasce maji
detektor pohybu, hned’, ako je detegovany pohyb fotopasca zaznamena aktudlnu situdciu

v podobe snimky, pripadne v podobe kratkeho videa.

1.1 Historia

Automatické zaznamenavanie obrazu v podobe snimky zacalo uz v zaCiatkoch 19. storocia,
v podobe viac mechanickych, ako automatickych zariadeni. Automatické zaznamenavanie
v podobe videa zacalo priblizne v Casoch 2. svetovej vojny. Tieto zariadenia boli
vytvorené, aby zvysili naSu bezpecnost’, ale, bohuzial, uz aj v tej dobe ohrozovali

sukromie. [3; 4]

1.1.1 Vyvoj KS

Skratka CCTV vznikla v roku 1942 pri vojenskom vyskume testovania balistickych rakiet
v Nemecku. Vdaka tejto technologii mohli vedci ,zblizka* sledovat testovanie
nebezpecnych zbrani. Neskor zacali Urady vo Velkej Britanii pomocou kamier sledovat’
zhromazdenia a demonStracie. V roku 1969 bol nainsStalovany prvy kamerovy systém

pred budovou radnice v New Yorku. [3]

1.1.2 Vyvoj fotopasci

Fotopasce siahajii do histdrie o nie¢o hlbSie ako kamery, v roku 1906 bola pouzita prva
provizorna fotopasca. Jednalo sa o ¢isto mechanicky princip, pre pozorovanie lesnej zvery
pol'ovnici umiestnili fotoaparat pripevneny o strom, ktory mal k spinaciemu mechanizmu
pripevnené lanko. Lanko bolo umiestnené tak, aby pri kontakte so zverou aktivovalo

snimanie fotografie. Princip sa vyuziva aj dnes, av§ak s modernejSou technoldgiou. [4]
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1.2 Zakladny princip kamier a fotopasci

Asi najdodlezitejSou jednotkou kamier a fotopasci je opticky snimac, ktorého wlohou
je premenit’ optické ziarenie na meratelny parameter, najCastejSie je reprezentovany
elektrickou veli¢inou, (napétie, prad, kapacita,...). Optické snimace vyuzivaju fyzikalny
jav ,fotoefekt™. Tento jav spoCiva v tom, Ze fotdn (Castica svetla) pri ndraze do atomu
dokaze previest’ niektory z jeho elektréonov do tzv. excitovaného stavu. Pre zachytenie

obrazu je potrebny maticovy snimac ako napriklad:

a) CCD - vysSia cena, ma podstatne lepSiu kvalitu obrazu v horSich svetelnych

podmienkach.

b) CMOS - niZSia cena, ma niZsiu citlivost’ na svetlo, to by ale v dobre osvetlenych

priestoroch nemal byt problém.

1.2.1 IR osvetlenie

Tiez zname ako no¢né videnie. Automaticky sa aktivuje, ak roven intenzity osvetlenia
klesne pod ur€iti hranicu. IR prisvit moze byt externy alebo integrovany priamo
v zariadeni vo forme LED didd. IR je infracervené svetlo, ktoré je l'udskym okom
neviditelné a optické snimace ho dok4dZu zaznamenat’ iba v Ciernobielom reZime. Byva
vyjadreny prisvitom (udavanym v metroch). S vicSou vzdialenost'ou sledovaného objektu
klesa intenzita osvetlenia. Efektivnejsi sposob ako IR je vyuZitie umelého osvetlenia, obraz

bude farebny. V praktickej ¢asti budu vyuzité vSetky kamery s funkciou IR. [6]

Obréazok 1: Pohl'ad z kamery s funkciou IR [6]
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1.2.2 Opticky zoom

Vyjadruje schopnost’ zariadenia pomocou zmeny ohniskovej vzdialenosti priblizit

vzdialené objekty.

1.2.3 RozliSenie zariadenia

Je udavané v pocte vertikdlnych a horizontalnych bodov (pixelov), vicsie rozliSenie

znamena ostrejsi obraz. Napr. 1920x1080.

1.2.4 Siroky dynamicky rozsah

Ked’ si predstavime predmet alebo osobu v tmavej miestnosti, v ktorej pozadi je napriklad
okno, mdze sa stat, ze dany predmet alebo osobu uvidime len ako tien. Tento jav
je viditeI'ny aj vol'nym okom, mimo pohl'adu cez kamery. Funkcia WDR tymto problémom

dokaze predchadzat’, méze pracovat’ pomocou:

a) Mapovania ténov, software kamery automaticky tmavi alebo zosvetli postihnuté

oblasti.

b) Nahrévanie niekol'kych verzii rovnakého videa na roéznych urovniach expozicie,
preexponované alebo podexponované videa sa spoja s povodnym videom, z ¢oho
vznikne kombinovany obraz. Tento spOsob je dostupny len pri profesionalnych

kamerach vysSej triedy, vyzaduje extrémne rychly svetelny snimac.

V praktickej Casti som sa s tymto problémom stretol pri instalacii kamery v dlhej chodbe,

ktora mala na konci vel'ké okno. Pouzil som kameru s funkciou mapovania tonov. [6]

Obrazok 2: Pohl'ad z kamery
bez funkcie WDR [6]
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Obrazok 3: pohl'ad z kamery
s funkciou mapovanie tonov

[6]

1.2.5 Funkcia PTZ

Je to funkcia kamier, nie fotopasci. Vd’aka nej je mozny pohyb kamery vertikélne,

horizontélne a digitalne priblizenie (ZOOM).

1.3 Rekordér

Sposob spracovania pre KS. Rekordér je centrdlna stanica KS, dokaze spracovat
a archivovat’ zdznam z viacerych kamier sti¢asne, samozrejme v ramci moznosti kapacity
pevného disku. Pre archivaciu zaznamu vlozime do rekordéru pevny disk. Na pripojenie

pevného disku sa v minulosti vyuzivalo rozhranie ATA, v dneSnej dobe rozhranie SATA.

Obrazok 4: Konektor SATA

Kapacitu pevného disku zvolime podl'a poctu kamier, kvality obrazu a doby archivécie.
V praktickej Casti vlozim do kazdého rekordéra 2 pevné disky, kazdy bude mat’ kapacitu
3,7 TB. Po pripojeni do siete by mal rekordér ziskat’ vol'nu IP adresu z protokolu DHCP,

vd’aka tomu je mozna konfigurdcia aj po sieti. Rekordér obsahuje grafické vystupy
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ako VGA, HDMLI,... po pripojeni na displej je mozné realizovat” konfigurdciu a spravu

aj lokdlnym sposobom bez vyuzitia siete.

1 - vstup BNC
2-HDMI

3-USB

4 - napajaci vstup
5-VGA

6 - sietovy vstup pre
konektor RJ-45

Obrazok 5: DVR — rekordér

1.4 Rozdelenie bezpe¢nostnych kamier

NajpouZivanejSie delenie bezpecnostnych kamier je podla spdsobu komunikacie,

¢1 uz komunikécie po sieti alebo priamo na rekordér.

1.4.1 Kamery s analégovou komunikaciou (zaznam na DVR)

Tieto kamery je mozné konfigurovat’ iba cez samotny rekordér, nakol'’ko nemaju svoju
vlastnu adresu. Vyhodou je, Ze pri pouZiti vhodného kébla, je mozny prenos aj na trase

dlhsej ako 300 metrov.

Na komunikaciu sa vyuziva koaxialny kabel, nakol'ko takyto kébel obsahuje iba jeden
vodi¢ spolu s tienenim, tak je nevyhnutné priviest ku kamere aj napdjanie, najCastejSie

12V DC.

V praktickej Casti budem vyuzivat kamery s analégovou komunikéciou, na miestach,

kde trasa presahuje 100 metrov.
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4 1 - Vnatorny vodi¢
2 - Dielektrikum
5 3 - Vodivé tienenie (folia)
4 - Vodivé tienenie (opletenie)
5 - Plisr

Obrazok 6: Koaxialny kabel s BNC konektorom
1.4.2 Kamery s digitailnou komunikaciou — IP kamery (zaznam na NVR)

Tieto kamery maji svoju vlastna TCP/IP konfiguraciu, vidcSinou defaultni adresu udava
vyrobca na samotnej kamere, alebo maju prednastavené ziskat' IP adresu pomocou
protokolu DHCP. Pre komunikaciu je potrebnd rovnakd WLAN kamera a zariadenia,
z ktorého ju budeme konfigurovat, toto je mozné vykonat v operatnom systéme,

najjednoduchsie pomocou nejakého software, napriklad - configtool.
Na komunikaciu sa vyuziva:

a) Krutend dvojlinka, tento kabel najCastejSie obsahuje 4 pary vodi¢ov, zakoncené
konektorom RJ-45. Pre komunikéciu s rychlost'ou 100 Mb/s s potrebné iba 2 pary.
Zvys$né dva pary su schopné niest’ napdjanie. NajdlhSia garantovana trasa na prenos

signalu je 100 m.
Tento typ kamier, vyuZijem v praktickej Casti na trasach kratSich ako 100 metrov.

Na dlhSie trasy je mozné pouzit’ prenos pomocou optickych vlakien. Takyto prenos
musi mat’ minimalne na strane kamery nejaké zariadenie schopné konvertovat

opticky prenos na metalicky.
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1 - plasr % &
2 - vodivé tienenie (folia)

3 - krateny pdr vodicéov
Obrazok 7: Krutena dvojlinka s konektorom RJ-45

b) Wi-Fi, elektrickii energiu prendsat po ,,vzduchu® bohuzial vieme =zatial
iba na vel'mi kratke vzdialenosti, to znamend, Ze k tymto kamerdm je nevyhnutné

priviest’ napéjanie.

1.5 Rozdelenie fotopasci

Fotopasce sii malé zariadenia v maskovanom prevedeni, nemaju nejaké Specifické
rozdelenie, liSia sa len vo vlastnostiach a funkciach. Fotopasce dokazu v pripade detekcie
pohybu zaznamenavat’ aj vided, avSak pri tom narasta kapacitna naro¢nost’, a to byva dost’
velky problém. Z dovodu Setrenia kapacity, fotopasce umoziuji prednastavit’ kvalitu

a vel’kost’ v pripade snimok, a v pripade videa vel'kost’, kvalitu a dizku.
a) Podl'a sposobu napéjania:
- Akumulator, najcastejSie batérie typu AA.
- Priamo do siete, najcastejSie 6-12V DC.
b) Podla sposobu pristupu k zaznamenanym snimkam:

- SD karta, po vloZeni SD karty do zariadenia sa budu snimky automaticky
ukladat’ na tito SD kartu. Vac¢Sinou maji fotopasce horni hranicu
v kapacite SD karty, ktord byva uvedend v popise zariadenia. Snimky
si vieme pozriet’ priamo na fotopasci, alebo v inom zariadeni, ktoré¢ dokaze

precitat’ SD karty.
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- GSM, pri tomto spdsobe je nevyhnutné vlozit' SIM kartu do zariadenia,
v zariadeni je potrebné nastavit’ telefonne c¢islo. Snimky st odosielané

formou MMS na dané telefoénne ¢islo.

1.5.1 Detektor pohybu fotopasce — PIR

Pasivny infraerveny detektor snima iba viditeI'ny priestor a je vel'mi odolny voci planému
poplachu. Detekénd oblast’ je rozdelena do niekolkych zén, v kazdej zone je merana
teplota. Pri zmene teploty medzi jednotlivymi zénami, €o je spdsobené pohybom objektu

s telesnou teplotou, detektor zaznamena pohyb. [7]
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Obrazok 8: Detek¢na charakteristika PIR detektora [7]
1.5.2 ReZim fotopasce
Ma tri rezimy, s nastaviteI'né priamo na fotopasci pomocou prepinaca.
OFF - Fotopasca je vypnuta
ON - Fotopasca deteguje pohyb a zaznamenava snimky

SETUP — Fotopasca pracuje v rezime nastavenia



UTB ve Zliné, Fakulta aplikované informatiky 20

1.5.3 Typy fotopasci podPla funkcii a kvality

V dnesnej dobe trh pontka velké mnozstvo fotopasci, ktoré maji roéznu kvalitu a vel’ky
pocet funkcii. Zavisi, ¢o od fotopasce uzivatel’ oCakava, priCom s nadro¢nostou fotopasce

rastie aj jej trhova cena.

Najcastejsie delenie fotopasci je podla:
- Pritomnosti IR osvetlenia
- Moznosti zaznamenavania zvuku
- Maximalnej podpory kapacity SD

- Maximalnej kvality zdznamu

1.5.4 Siroké uplatnenie fotopasci

V poslednych rokoch boli fotopasce vel'mi uzitocné pri monitorovani ohrozenych druhov
zvierat vo vzdialenych lokalitach. Jedna sa o vyznamnu sucast’ prebiehajiceho vyskumu

zachovania vzacnych Zivoc¢isnych druhov po celom svete.

Vyznamné uplatnenie maji fotopasce aj v ochrane majetku, fotopasce predstavuji
podstatne lacnej$i variant ochrany majetku ako kamerové systémy a prave vd’aka tomu

nasli uplatnenie aj v beZznych domacnostiach, zahradach,...

1.6 Spracovanie zaznamu

Zalohovanie zaznamu sa li§i v cene podla réznych parametrov, asi najpodstatnejSie
parametre su kapacita zalohovaného zaznamu a ochrana voci strate dat. Je potrebné
si aj uvedomit’, ako velmi je zaznam dolezity, a o by znamenala strata zdznamu.
Minimalizacia rizika straty dat vyrazne zvysi finanéni narocnost. Pri kamerovych
systémoch je pravdepodobnost zlyhania pevnych diskov velmi vysokd, pretoze disky
su zvy€ajne neustdle vytazené. Vzhladom na Casté zlyhania pevnych diskov je mozné

zabezpecenie dat spdsobmi uvadzanymi niZsie.
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1.6.1 Rekordér (zrkadlova zaloha)

Do kvalitnejSich rekordérov je mozné vlozit' dva pevné disky a nastavit’ redundantné
archivovanie zdznamu. Zaznam sa bude archivovat’ na kazdom pevnom disku samostatne,
zrkadlovym spdsobom. Rekordér pracuje s primarnym pevnym diskom, na sekundarny
pevny disk zapisuje kopiu. V pripade vypadku primarneho pevného disku automaticky
pracuje so sekundarnym pevnym diskom, pricom dokdze upozornit administratora
na zlyhanie pevného disku, napriklad rozsvietenim LED didédy. Tento spdsob sa ukazal
v mojej praktickej Casti ako cenovo najvyhodnejsi. Zatial' som sa stretol so zlyhanim
len jedného pevného disku, tym mam na mysli iba kamerové systémy z praktickej Casti.

Data ostali neposkodené.

1.6.2 Vzdialené alozisko

Ide o archivaciu zdznamu na vzdialené uloZisko, pricom je nevyhnutné, aby tlozisko bolo

sietovo dostupné. Je to univerzalny sposob, ako pre KS, tak aj pre fotopasce.
a) Vlastné ulozisko

V dnesnej dobe nie je problém zakupit’ malé diskové pole aj za rozumnu cenu.
Nasledne treba dokupit’ pevné disky a pripojit’ diskové pole do siete. Tento sposob
moze uSetritt kapacitu, je mozné nastavit zdlohovanie metodou RIAD,
ktora minimalizuje redundanciu. Pri pouziti metdody RAID a zodpovednom

sledovani vypadkov pevnych diskov je pravdepodobnost’ straty dat takmer nulova.
I) RAID 1 [8]
- obsah sa zaznamenava sucasne na dva pevné disky
- vysoka redundancia

- pri vypadku jedného disku sa pracuje s kopiou
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RAID 1

Disk O Disk 1

Obrazok 9: RAID 1 — sposob
zapisu dat [8]

1) RAID 5 [8]

VyZaduje asponi 3 pevné disky

Pomalsi zapis

Odolny voci vypadku jedného z pevnych diskov

Nizsia redundancia ako RAID 1

A2
B2

Ad

B3
cP c3

D1

Disk O Disk 1 Disk 2 Disk 3
Obrazok 10: RAID 5 — spdsob zapisu dat [8]
III) RAID 6 [8]
- Vyzaduje aspon 4 pevné disky

- Odolny proti vypadku 2 pevnych diskov

D3
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Disk O Disk 1 Disk 2 Disk 3

Obrazok 11: RAID 6 — sposob zépisu dat [8]

b) Internetové tlozisko - Cloud

1.6.3

Ide o rovnaky princip ako sa vyuziva pri vlastnom ulozisku, toto tlozisko spravuje
jeho vlastnik, pricom vo vécSine pripadov ide o platent sluzbu. Niektori
vyrobcovia ho poskytujii v cene zariadeni. Je to univerzédlny sposob pre KS

aj fotopasce.

SD Kkarta

Najlacnejsi a vel'mi jednoduchy spdsob, avsak vel'mi neefektivny. Kazdé zariadenie
musi mat’ svoju vlastni SD kartu. V pripade vacSieho mnoZstva kamier je tento
sposob zalohovania nepouzitelny. Pri zlyhani SD karty nema funkciu ochrany
straty dat. Moderné kamerové systémy dokdzu vyuzivat SD kartu ako buffer.
V pripade straty komunikacie so zdznamnikom, sa zapisuju data na SD kartu
a pri obnoveni komunikacie so zdznamnikom budu data prepisané na uloZisko

zaznamnika. Tento spdsob je mozny iba pri IP kamerach.
V pripade fotopasci je to najvyuzivanejSi spOsob, fotopasce byvaju najCastejsSie
umiestnené v lesoch, kde v niektorych pripadoch moze byt aj GSM pripojenie

problém.

1.7 Legislativa

Problematiku fotopasci a kamerovych systémov upravuje aj legislativa Slovenskej

republiky, nakol’ko sa najmi v poslednych rokoch vel'mi €asto hovori o ochrane osobnych

udajov, tzv. GDPR.
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[9]

Sledovany priestor musi byt riadne oznaceny
Proporcionalita (,,sledujem si len svoj priestor*)
V SR je maximalna doba uchovéavania zaznamu 14 dni

Zaznam nesmie byt poskytovany tretim strandm (neplati pre organy

¢inné v trestnom konani)

Zabranit’ neopravnenému kopirovaniu zaznamu

Ak je zdznam pristupny na internete, je potrebny vypracovany projekt
Vyplnit' evidencny list a uchovavat’ ho

Vypracovat’ zaznam o pouceni opravnenej osoby
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2 PREHLAD FOTOPASCI, KS A PRVKOV VHODNYCH
PRE VZDIALENU SPRAVU

Najskor je potrebné prejst cely objekt krok po kroku a zakreslit rozmiestnenie
jednotlivych zariadeni. Rozmiestnenie by malo byt efektivne, aby splnilo tcel a zbytocne
nezvySovalo néklady. Nasledne je potrebné premysliet’ si ,,kol’ko som ochotny do toho

%¢

investovat™, zvazit pomer ceny a kvality. Fotopasce mdézeme rozmiestnit’ I'ubovolne,
samozrejme s ohl'adom na dostupnost GSM siete. Kamery s analégovou komunikaciou
musia byt pripojené do aktivnych prvkov spdsobom ,hviezdy“, to znamenda, ze kazda
kamera musi mat svoj vlastny kabel pripojeny priamo do rekordéru s ohl'adom

na maximalnu vzdialenost’.

=

N\

o

Obrazok 12: Hviezdicova topologia —
pripojenie analégovych kamier

Ak je mozné rozmiestnit’ aktivne prvky tak, aby trasy medzi kaZzdou kamerou a aktivhym
prvkom neboli dlhSie ako 100 m, odporti¢am zvolit’ IP pripojenie. Na kabeldz sa vyuzije
kabel typu UTP, FTP,... Kamery arekordér budi pripojené spdésobom ,,zbernice.
Ako aktivny prvok sa d4 pouzit’ napriklad switch, ale pokojne aj samotny rekordér (NVR).
Pravdepodobne lacnej$i variant bude pouzit' switch, do ktorého pripojime kamery,

a nasledne prepojime switch spolu s rekordérom.
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I

o

Obrazok 13: Zbernicova topologia
— pripojenie IP kamier

Kable budu zakoncené konektormi typu RJ-45. Tento kabel ma 8 zil, preto,
aby komunikécia fungovala, staci, aby zily boli ulozené na kazdom konci kébla
v rovnakom poradi. Avsak, pre poriadok treba pouzit’ oficidlnu normu ulozenia kablov.
Kazdd kamera ma svoju IP adresu, kazdu tato IP adresu musime nastavit do rovnake;j
WLAN, akt maju aj aktivne prvky. NVR pripojime do siete, zrealizujeme konfiguraciu,
a nasledne mdézeme pridavat jednotlivé kamery. Rovnako aj DVR pripojime do siete,
aby bola mozna vzdialend sprava a konfiguracia. Nesmieme zabudnut’, ze kazda kamera
potrebuje aj napdjanie. VacSina znaciek k zariadeniam odporaca vyuzitie software pre PC
alebo aplikaciu pre smartphone, kde je mozné pridat’ vSetky rekordéry, pripadne samotné

IP kamery pre jednoducht spravu a konfiguraciu.

2.1 Prehlad kamier

Vhodna vol'ba kamier a doplnkov je kI'icova. Nevhodna vol'ba a néslednd kupa zariadeni,
moze znamenat vyhodené peniaze za nefunkény systém. Kamery urcujeme podla
snimanej oblasti a podmienok, ktorym budi musiet’ odolavat, najzasadnejSie je prostredie,
v ktorom sa nachadzaji a svetelné podmienky. Samozrejme je najlepSie pocitat

s najkritickejSou situdciou, ktora moze nastat’.

2.1.1 Stupein ochrany krytom

Vyjadruje odolnost’ voci okolitému prostrediu pomocou ,,ip kodu®. Je to dolezité hlavne
pre exteriérové kamery a fotopasce. Fotopasce su stavané, aby celili nepriaznivym

podmienkam, ak maju niZSiu hodnotu ip ako ip x5, st viac menej nepouzite'né. Hodnota ip



UTB ve Zliné, Fakulta aplikované informatiky 27

moéze predstavovat’ napriklad odolnost’ voci vode. VysSia hodnota ip = vysSia ochrana
pred vniknutim cudzich predmetov. V praktickej €asti budii umiestnené niektoré kamery

v horSich podmienkach, a preto znalost’ hodnoty ip je nevyhnutna. [10]

Tabul'ka 1: stupen ochrany ip [10]

Hodnota IP | Stupeti ochrany

ip x0 Bez ochrany

ip x1 Zvisle padajuce kvapky

ip x2 Sikmo padajice kvapky 15 °

ip x3 Kropenie vodou pod uhlom 60 °

ip x4 Proti striekajucej vode vo vSetkych smeroch

ip x4K Proti striekajucej vode so zvySenym tlakom vo vSetkych smeroch
ip x5 Tryskajica voda

ip x6 Intenzivne tryskajica voda

ip x6K Intenzivne tryskajica voda so zvySenym tlakom
ip x7 Docasné ponorenie

ip x8 Trvalé ponorenie

ip x9K Trvalé ponorenie pri zvySenej teplote alebo tlaku

2.1.2 Kamery podl’a prostredia

Podl'a najzadkladnejSieho rozdelenia pozndme interiérové a exteriérové kamery.
Samozrejme pre podrobnejSie vlastnosti prostredia potrebujeme podstatne konkrétnejSie
informacie: teplota, vlhkost, praSnost,... Mysliet’ treba aj na vynimoc¢né situacie, velké
mnozstvo kamier dokéze zni¢it' napriklad sneh padajuci zo strechy. V minusovych
teplotach sa moZe objavit’ ndmraza na objektive. V praktickej ¢asti som musel v niektorych
pripadoch namontovat’ nad kamery malé strechy, alebo umiestnit’ kameru do malého obalu
s elektrickym  vyhrievanim. Potom si  to nepredvidatelné situacie, ktorym
sa da predchadzat’ len vel'mi taZzko, pripadne len do urCitej miery. Naj€astejSie na nich

hl'addme rieSenie az po ich vzniknuti, napriklad vandalizmus, pavucina na objektive,...
a) Dome kamera

Interiérova kamera, najcastejSi stupet ochrany ip x 0, bez ochrany voci prachu

aj vode.
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IR - prisvietenie objektiv

Obrazok 14: Dome kamera

b) Kompaktna kamera

Je exteriérova kamera, to ale neznamena, ze musi byt len v exteriéry, je vhodné
ich pouzit aj vinteriéry. Napriklad vo vyrobnej hale modze byt Ccasto
nepriaznivejSie prostredie ako v exteriéry. Seridzny vyrobcovia uvadzaji stupeil

ochrany reprezentovany hodnotou ip.

%

Obrazok 15: Kompaktna kamera
2.1.3 Kamery podl’a svetelnych podmienok

Ak je prostredie nepretrzite osvetlené, je cenovo vyhodnejsie pouzit' kamery bez no¢ného
videnia. Typicky priklad st priestory s automatickym osvetlenim pomocou detektorov

pohybu.

2.1.4 Kamery podl’a snimanej oblasti

Ide o statické alebo pohyblivé kamery, rozhodneme sa podl'a velkosti objektu, ktory

chceme s kamerou zaznamenavat'.
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2.1.5

Statické kamery zvolime, ak vieme presné miesto, ktoré chceme monitorovat
nepretrzite. Statick¢é kamery su lacnejSie v porovnani s pohyblivymi, samozrejme

pokial’ nie st rozdiely aj v inych vlastnostiach a funkciach.

Pohyblivé kamery su vyhodnejSie, ak nevieme presne urCit zaujmova oblast’
monitorovania. V pripade ochrany majetku st vyhodnejsie kamery v kruhovom
kryte. Pachatel’ nemoze sledovat’ aktudlny uhol monitorovania kamery, to znamena
ze nevie urCit’ kedy je sledovany. Kamera sa moze otacat’ automaticky, urcitou
rychlostou v definovanej drahe, otaCanie mdze vykonavat obsluha, alebo moze

reagovat’ na urcité signaly, napriklad pohyb.

Kamery podPa individualnych poZiadaviek

Musime mysliet’ aj na jedinecnosti nasej situacie.

a)

b)

Power over Ethernet (PoE)

VyuziteI'né iba pri digitdlnej komunikécii (IP kamery), komunikacia prebieha
iba po 4 vodicoch, zvy$né 4 vodice su schopné niest' napdjanie. Aktivny prvok
s podporou PoE znamend vysSiu cenu. Pri inStalacii IP kamier v praktickej Casti
som vyuzival PoE injektor, ktory dokaze ,,doplnit* napajanie do 4 volnych
vodi¢ov. Tento spOsob nie je cenovo naro¢ny, na rozdiel od aktivnych prvkov

s podporou PoE.

vystup vstup

Obrazok 16: PoE injektor

Bezdrétoveé kamery

NajcastejSie sa pouzivaju na miestach, kde je komplikovand, alebo nemozna

inStalacie kabelaze. K prenosu vyuzivaju IP technolédgiu, ktord vyuziva frekvenciu
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verejnej siete WiFi. Signdl je mozné prenasat’ len na niekolko desiatok metrov

a je odporucana priama viditelnost’.

Obrazok 17: Bezdrotova
IP kamera

2.2 PrehPad fotopasci

Pri vybere fotopasce je najdolezitejSie zvolit vhodny typ, podla potreby. Rovnako,
ako aj pri  kamerach, riskujeme utratenie investicie bez dosiahnutia poZadovaného
vysledku. Pri fotopascach uz okolité prostredie nie je vel'mi podstatné, nakol’ko fotopasce
by mali byt’ odolné v stupni ochrany krytom aspoii s hodnotou ip x50. Prostredie a snimana
oblast’ by mohli vplyvat’ jedine na maskovanie fotopasce. NajdolezitejSie parametre budi

spOsob pristupu k zaznamenanym datam, plocha sledovaného objektu a kvalita zaznamu.

Asi kazda fotopasca ma slot na SD kartu, tento sposob zalohovania zaznamu je vhodny
na pozorovanie divej zvery. Fotopasca ma vel'mi nizku energetickil ndro¢nost’, to znamena,

Ze batérie vydrzia aj tyzdne.
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7

1 - polybovy senzor

2 - LCD obrazovka

3 - tlacidla pre nastavenie
4 - prepinal off / on / setup
5 - laser

6 - IR prisvietenie

7 - objektiv

Obrazok 19: Fotopasca
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2.2.1 Fotopasce s GSM modulom
St vhodné na ochranu majetku, nie st vhodné na miestach, kde je zvySeny pohyb, alebo
kde nema mobilny operator pokrytie.
2.2.2 Fotopasce s WiFi modulom

St vhodné na doméce pouzitie, zdznam je mozné posielat’ priamo napriklad do smartphone

alebo do notebooku. Maju vyssiu energetickl naro¢nost’.
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II. PRAKTICKA CAST
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3 KONFIGURACIA KS

Pre realizaciu vzdialenej spravy a pristupu k zaznamom bol navrhnuty systém zlozeny
z desiatich rekordérov. Pretoze rekordéry, ktoré som vyuzil, boli typu DVR, jednym
z parametrov rekordérov bola moznost’ virtudlneho pripojenia IP kamier. Pre kazdy objekt
nalezi jeden DVR rekordér (16 alebo 24 portov). Pre jednoduchsie konfiguracie rekordérov
a samotnych kamier som vyuzil software iVMS-4200, ktory bol vytvoreny spolo¢nostou

Hikvision. Automatické premazavanie zaznamu som nastavil po dobe 7 alebo 14 dni.

Analdgova komunikacia Ethernet
D:l\ — 7
< —
DVR1 PC1
Dl:l/ S Ethernet
> — ]
DVR2 = PC2
DI:I/ 5 \m
L ]
) ; .
Analdgové kamery . ) .
Aktivne prvky (switch) — IP kamery
L ] L ]
v . . 0
L ] L ]
o — {1
DVR10 <':'.:;>
D = \Dﬂ Pe3

Obrazok 20: Schéma pripojenia Kamerového systému

3.1 Princip sietovej komunikacie kamerového systému

- Zariadenia kamerového systému boli pripojené uz do existujlicej siete, ktora funguje
nasledovne. V kazdom objekte je minimalne jeden manaZovatelny switch, 24 alebo
48 portov. Umiestnené su v datovych rozvadzacoch. Kazdy objekt je charakterizovany
svojou  WLAN (rozsah 1,2,3,...10). Kazdy switch ma nastavené vSetky porty
na rovnaka WLAN podl'a objektu, v ktorom sa nachadza.

- Po pripojeni do siete zariadenie ziska IP adresu pomocou protokolu DHCP podla
portu, v ktorom je pripojené. Ak sa nachadza zariadenie v objekte €. 1, ziska IP adresu

zDHCP vrozsahu 192.168.1.(51~250), a to prva volni adresu od ¢isla SI.
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Predposledné cislo (v tomto pripade ,,1°) uddva WLAN, jedine¢né cislo kazdého

objektu. Tieto adresy su uchovavané v pamiti aj v pripade nedostupnosti zariadenia

po dobu troch mesiacov. V pripade, ze by mal rekordér nastavenu dynamicka IP

adresu, bude rovnaka aj po kazdom vypadku, za predpokladu, ze vypadok nebude trvat’

3 mesiace. Rozsah 192.168.1.(1~50) je urceny pre statické IP adresy.

- Pre poriadok som nastavil vSetky rekordéry do rozsahu statickych adries. Defaultnti IP

adresu si zistim pomocou DNS serveru, alebo sa pripojim na switch, ak viem, v ktorom

porte je rekordér pripojeny, zistim si MAC adresu. Pomocou MAC adresy je mozné

zistit’ IP adresu v CAM tabulke. [1; 2]

Tabulka 2: Siet’

Objekt WLAN |Rozsah statickych IP| Rozsah dynamickych IP
adries adries

Objekt 1 1 192.168.1.(1~50) 192.168.1.(51~250)

Objekt 2 2 192.168.2.(1~50) 192.168.2.(51~250)
Objekt 3 3 192.168.3.(1~50) 192.168.3.(51~250)
Objekt 4 4 192.168.4.(1~50) 192.168.4.(51~250)
Objekt 5 5 192.168.5.(1~50) 192.168.5.(51~250)
Objekt 6 6 192.168.6.(1~50) 192.168.6.(51~250)
Objekt 7 7 192.168.7.(1~50) 192.168.7.(51~250)
Objekt 8 8 192.168.8.(1~50) 192.168.8.(51~250)
Objekt 9 9 192.168.9.(1~50) 192.168.9.(51~250)
Objekt 10 10 192.168.10.(1~50) 192.168.10.(51~250)

3.2 Kamerovy systém

Pre objekt 1 som pouzil rekordér model DS-7316HQHI-SH(B), je umiestneny

v najblizSom datovom rozvadzaci.

3.2.1 Siet'ova konfiguracia

Po pripojeni do siete rekordér ziskal pomocou protokolu DHCP volnt IP adresu, ktort

som si zistil, a pomocou nej som sa pripojil na rekordér, zatial’ eSte cez webové rozhranie.
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Heslo
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Obrazok 21: Prihlasenie do rekordéru cez
webové rozhranie

Z manuélu k rekordéru som si zistil defaultné prihlasovacie udaje, ktoré som z hladiska
bezpecnosti po prihlaseni zmenil. V sietovych nastaveniach TCP/IP som zmenil IP adresu

a nastavil ju ako staticku.

DHCP
Adresa IPvd 192.168.1.8 o
Maska |Pv4 255255 255 0
Brana |Pv4 192.168.1.254 (/]

Obrazok 22: Sietova konfiguracia TCP/IP

3.2.2 Realizacia vzdialeného pristupu

Nainstaloval som si na PC software iVMS-4200 a pridal pred pripraveny rekordér
do domény pomocou IP adresy a nastavenych prihlasovacich tidajov. Samozrejme, bolo
by mozné vsetky konfigurdcie realizovat’ pomocou webového rozhrania, ale urcite to nie
je optimalne rieSenie. Pre pristup cez webové rozhranie je potrebné zadat IP adresu
rekordéru do prikazového riadku webového prehliadaca a nésledne sa prihlésit’. Musel

by som si pamitat’ vSetky IP adresy rekordérov a prihlasovacie tidaje.
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Meno: Objekt1

Adresa: 192.168.1.8|

Part: 2000

Meno: admin

Heslo: sesssRRRRERRRRS

Obrazok 23: Pridanie rekordéra do software iVMS-4200

Od tohto kroku uz vSetko rieSim iba pomocou software. Za predpokladu, ze vSetko

prebehlo bez chyby, mali by byt viditeI'né vsetky kamery.

Obrazok 24: Kontrola vSetkych kamier v rekordéry

3.2.3 Synchronizacia ¢asu

Aby som sa nemusel starat o synchronizdciu casu, nastavil som automaticku

synchronizaciu pomocou NTP servera.

-~/ NTP
Adresa servera: 194.160.135.236
Port NTP: 123
Interval synchronizacie: 1440 min

Obrazok 25: Konfiguracia NTP servera

Z hladiska bezpec¢nosti mame svoj vlastny NTP server, funguje na niektorom z diskovych

poli. Tento nas server si aktualizuje ¢as z celosvetovych NTP serverov. NaSe zariadenia
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sanasledne v pravidelnych intervaloch pripdjaji na naS interny NTP server kvoli

aktualizécii casu. Ide o to, aby naSe zariadenia neboli priamo pristupné z ,,vonku*.

3.2.4 Vytvorenie uzivatel’skych uctov

Kazdy uzivatel’, ktory bude po sieti pristupovat’ k zdznamom, ma svoj vlastny uzivatel'sky
ucet. Pomocou vzdialenej spravy rekordéru vytvorim uzivatel'ské Ucty, opravnenia

nastavim kazdému individudlne podl'a potreby.

Bl Parameter poufivatela X

Udaje o pouzivateFovi

Typ pouZivatela: Operator ~  Meno: uzivatel1
Heslo: sssssssssasss Potvrdit' heslo: [ooooooooooooool ]
IP adresa: 0.0.0.0 MAC adresa: 00:00:00:00:00:00

Povolenie pouZivatefa

m Vietko

~ Lokdlne ovladanie PTZ

~ Lokélny manudlny zaznam

~ Lokélne prehravanie
MNastavenie lokdlnych parametrov

' Vyhladanie lokalneho dennika
Lokélne vypnutie/Restart
Lokalne pokrodilé operacie

~ Exportovanie lokdlneho videozdznamu

Lokalna sprava kamery

Uloz Zrug

Obrazok 26: Vytvorenie uzivatel'skych uctov
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3.2.5 Pridanie vSetkych rekordérov

Tymto sposobom som pridal aj ostatné rekordéry.

Zariadenie pre spravu (10)

Pridaj Upray Zmazi Vzdialena
Typ zar‘iadenia Menao Rezim pripo...
DVR Objekt10 TCP/IP
DVR Objekd TCP/IP
DVR Objektd TCPR/IP
DVR Objekt? TCR/IP
DVR Objektt TCP/IP
DVR Objekts TCP/IP
DVR Objektd TCP/IP
DVR Objekt3 TCP/IP
DVR Objekt2 TCP/IP
DVR Objekt1 TCP/IP

Obrazok 27: Pridanie vSetkych rekordérov do iVMS-4200

3.2.6 Pridanie IP kamery

V niektorych pripadoch bol blizSie switch, ako samotny rekordér, preto som pouzil
aj nejaké IP kamery model DS-2CD2E20F, tieto kamery je mozné sietovo konfigurovat’
podobnym sposobom ako samotny rekordér. Kazd4a kamera po pripojeni do siete ziska
svoju IP adresu, ktori zmenim na volnu adresu v statickom rozsahu, a taktieZ ma svoje
default prihlasovacie udaje (¢asto byvaji spolocné pre celt znacku). AvSak kvoli archivacii
zaznamu bolo potrebné pridat’ aj tieto kamery do nejakého existujiiceho rekordéru. Vratim
sa spat’ do vzdialenej konfiguracie rekordéru pomocou IP adresy a prihlasovacich udajov

IP kamery ju dokaZem pridat’.
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lgl Parametre IP kamery x
ReZim registr... |IP adresa bl |
IP/Doména;

Part: 2000
Meno: admin
Heslo: TTIL)

Typ protokolu: HIENISION =

Protokol prenosu;  Auto =
Dalegj Zrug

Obrazok 28: Pridanie IP kamery do DVR rekordéra
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4 PRIPRAVA FOTOPASCI PRE VZDIALENU SPRAVU

Fotopasce budu napajané pomocou 10 ks batérii typu AA. Do kazdej fotopasce som vlozil
SD kartu aj SIM kartu. Pred umiestnenim kazdej jednej fotopasce, pomocou smartphone
overim, ¢i je na danom mieste dostatoény GSM signdl v mojom pripade siete Orange.
Snimky zkazdej fotopasce vytvorené pri detekcii pohybu budi odosielané

na prednastavené telefonne Cisla alebo email, a sucasne zapisované na SD kartu.

&

OB = &

GR s

Obrazok 29: Priprava fotopasce

4.1 Nastavenie komunikacie fotopasce

Nastavim automatické odosielanie snimok formou MMS a emailu. ,,Oboje* znamena,

ze snimky budu odosielané prostrednictvom emailu aj MMS sti€asne.
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RNV tﬂ atinse

posielacirezim
posilatcez

potvrdit
potvrdit

ulozit

Obréazok 30: Menu komunikécie fotopasce

4.1.1 Nastavenie citlivosti a spuste fotopasce

Citlivost’ fotopasce nastavim na hodnotu ,,normal®, aby fotopasca nezaznamenavala vel'mi

malé kinetické objekty.

Interval sptste zabezpeci, aby fotopasca pri detekcii pohybu nasnimala iba jednu snimku,
d’alSiu snimku zaznamena aZ po uplynuti doby 60 sekiind. V pripade, Ze by bol nastaveny
interval spuSte na velmi kratku dobu, bolo by nasnimané velké mnoZstvo snimok
pri prechode kinetického objektu cez detekénii zonu, to by znamenalo zahltenie

ukladacieho priestoru a velké mnoZstvo odosielanych MMS.

ﬂ@‘ﬂ' ol spost

cithvost normal
interval spuste 1min

Obrazok 31: Nastavenie citlivosti a intervalu spuste
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5 VYTVORENIE RYCHLEHO PRISTUPU A SPRACOVANIE
ZAZNAMU - IVMS-4200

Pre pristup k zdznamu a jeho naslednému spracovaniu sta¢i nainStalovat’ software iVMS-

4200 na PC, ktory musi byt’ viditeI'ny v rovnakej sieti, ako aj kazdy rekordér. ZloZitejsi

spdsob je pripojit’ sa cez webové rozhranie individudlne na kazdy rekordér, to by znovu

vyzadovalo pre kazdé spracovanie vedomost’ IP adries a prihlasovacich tidajov. V mojom

pripade bude zdznam spracovavany z desiatich rekordérov.

5.1 Live prenos iVMS-4200

V ovlddacom paneli softwaru si zvolim ,,Hlavné zobrazenie“, v lavom dolnom rohu

sa mi zobrazia jednotlivé objekty, kazdy objekt predstavuje jeden rekordér.

Obrazok 32: Spustenie live prenosu —1VMS-4200

Po rozbaleni niektorého z objektov si staci zvolit’ tie kamery, ktoré chcem sledovat’.

5.2 VyhPadanie zaznamu iVMS-4200

Zaznam sa automaticky archivuje po dobu 7 alebo 14 dni, na pevnych diskoch, ktoré
su umiestnené v rekordéroch, pri Com sa aj automaticky prepisuje. Samozrejme,

tiez je pristupny z kazdého PC viditeIného v spolo¢ne;j sieti. V ovladacom panely softwaru
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si zvolim ,,Vzdialené prehravanie®, vyberiem si konkrétnu kameru, ddtum a ¢as (aspon
orientacny).

L I Ty PPN |

@ Kameral0d_Ob...

@ Kameral2 Ob...
@ Kameral3 Ob...

@ Kamerald Ob...

@ Kameral3_Ob.. -

01.28 00:00-01.28 23:59 ﬂ

Hladaj

Obrazok 33: Vyhl'adanie
zaznamu — iVMS-4200

Cas je mozné regulovat’ aj pomocou ¢asovej osi v spodnej Casti. V pravej Casti su d’alSie

orientacné ¢asov¢ intervaly.

= r | H amr-1s0m0m
S - 87-15-2020 S1 06:51:42 (S) = B oo
3 Obpeid B 207150107
= Obyjekid B 200715023435

4 Objekt?
. Objekté

* Onjeits

H 2000715030255
H 2000715041238
i  H anosmso
Objelt3
=5 Otpeki2
- Objekt!
@ Kamera? Ob..

@ Harmerat Ob..
@ Kamerad_Ob).

0715000007 15 2359
Hisde)

e vaup.

Obrazok 34: Sledovanie zaznamu — 1iVMS-4200

5.3 Spracovanie zaznamu — iVMS-4200

Zaznam je mozné spracovat’ a nasledne stiahnut’ v intervaloch podl’a potreby, a to presnych

na sekundu. Asi nikto by nechcel stahovat giga-byty nepotrebnych zaznamov. Zaznam
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musi byt pristupny ¢o najjednoduchsie. Stiahnut’ zdznam je mozné viacerymi spdsobmi,

ktoré uvediem nizSie.

5.3.1 Vyhradenie priestoru pre stiahnuty zaznam — iVMS-4200

V operacnom systéme som vytvoril prieinok, kde sa mi bude stahovat’ zaznam, v softwari
1VMS-4200 som si otvoril konfiguraciu systému, kde som skopiroval cestu k mnou
vytvorenému priec¢inku. Na toto miesto sa mi odteraz bude ukladat’ kazdy zdznam, ktory
budem chciet' stiahnut. Defaultne je nastaveny pre video zdznam priecinok ,,video*
a pre ukladanie snimky priecinok ,,capture®. Tieto priecinky vznikli pri inStalacii softwaru

a nachadzaju sa priamo v mieste inStalacie.

Avol cestu na uloZenie sdboru

(napr. zaznamy, obrazky, konfig. sdbory a pod.)
Cesta pre uloZenie suboru videa:
CiVME-4200/ideal
Cesta pre ukladanie snimkov:

CiVMS-4200/capture/

Obrazok 35: Vytvorenie cesty pre ukladanie zdznamu —
1VMS-4200

5.3.2 Stahovanie pomocou reZimu ,,spustit’ nahravanie*

Tento rezim nahrava aktualnu situaciu, ktora sa a odohrava na obrazovke, a je mozné
ju pouzit’ pri archivovanom zazname, ale aj pri zivom prenose. Rezim nahrava ,,beziaci*
zaznam az do jeho ukoncenia, nasledne sa v prie¢inku predvolenom pre ukladanie
videozdznamu (podkapitola 4.3.1) objavi videozaznam vo formate mp4, s ktorym
sa da d’alej pracovat’. Asi najpouzivanej$i sposob spracovania zdznamu umoznuje stiahnut’
si len to, ¢o potrebujem. Je pouzitelny a efektivny iba v pripade, Ze uZ mam vyhladany

Casovy interval, ktory potrebujem stiahnut’. Nevhodné pri stahovani rozsiahleho zaznamu.

5.3.3 Stahovanie pomocou vzdialenej konfiguracie

Tento spdsob je vyhodny v pripadoch, ked potrebujeme vytiahnut' rozsiahlejsi zdznam,
najcastejSie vyuzitelny pre osobu, ktord nemd moznost sledovat’ zaznam priamo

v rekordéry, napriklad organy ¢inné v trestnom konani. Pre uloZenie zdznamu je potrebné
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zvolit’ kameru, ¢as zaciatku a ¢as konca. Po vyhl'adani ¢asového intervalu stac¢i zvolit’ cestu

pre uloZenie a prevziat' zaznam.

Vzdialena konfiguracia

= Gystém Vyhladat' a zobrazit' subory se zaznamom zariadenia
+/ @ Siet Kamera: Kamera01 v Recording Type:  All Types v
= & Ulogisk "
7 et Vlastnosti: Vietko v Q, Hradaj
) Vieobecné . .
I Cas zacdiatku 2020-06-07 UU:UU:UUI‘ﬂ. Cas konca: 2020-06-07 23:59:59&.
gl NAS

_ [} Gislo | Nizow siboru welkost | Cas zadiatku Cas konca Stav% 3

+ {b Pri udalasti

+ {b Shimaok

+ W Statistika potitania

+ &% Mapa snimaného tepla

+ dﬁ Cestna prermavka

Obrazok 36: Stahovanie pomocou vzdialenej konfiguracie — 1VMS-4200
5.3.4 Stahovanie snimky

Pre snimku je najjednoduchsSie pouzit' kldvesova skratku ctrl + Print Sc, snimka
sa automaticky ulozi vo formate ,,jpg™ v prie¢inku predvolenom pre ukladanie snimok
(podkapitola 4.3.1). Software dokadze rozpoznat kladvesovll skratku aulozi iba obraz

z kamery, nie celu obrazovku.
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6 VYTVORENIE RYCHLEHO PRISTUPU A SPRACOVANIE
ZAZNAMU —- WEBOVE ROZHRANIE

Pre pristup k zdznamom sa znovu pripojim cez webovy prehliada¢ na konkrétny rekordér,

pomocou [P adresy a prihlasovacich udajov.

6.1 Live prenos — webové rozhranie

Pre live prenos staci kliknat’ na kameru, ktortt chcem sledovat’ nazZivo.

e e douipagelprensuase - et | [ Hradet., £ o B e i @

@ Embecea et DVR
W Cameant @t
momen @ty e < 3 .
R 07-15-2620 St 08:09:28 (
@ cameans @ty
W Cme 05 @t
W Comerz @ T
 cmens? @ty
®Cmeae @t

kamera

A EBE QA+« + %D v

Obrazok 37: Webové rozhranie rekordéru

6.2 Vyhladanie zaznamu — webové rozhranie

Zvolim si moznost’ prehravanie, znovu oznac¢im kameru, ktor potrebujem, a vyberiem

datum. Zvolim si datum a c¢as.
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Obrazok 38: Spustenie zdznamu — webové rozhranie

6.3 Spracovanie zaznamu — webové rozhranie

6.3.1 Vyhradenie priestoru pre stiahnuty zaznam

Rovnako, ako za pomoci software iVMS-4200 (5.3.1), staci vytvorit' lokalny priec¢inok

a skopirovat’ cestu.

Nast. param. zaznamu

Vefkost zdznamu () 256M ® 512M O 16
UloZ do [C:\Usersimartin.ofukany'Web\RecordFiles |  Prechédzat
Cesta na uloZenie [C:\Usersimartin.ofukany\Web\DownloadFiles |  Prechédzat

Nastavenia snimkov a klipov

Cesta uloZenia snimky [C:\Usersimartin.ofukany'Web\CaptureFiles |  Prechédzat
Snimiy uloZ do [C:\Usersimartin.ofukany\Web\PlaybackPics |  Prechédzat
Klipy uloz do [C:\Usersimartin.ofukany\Web\PlaybackFiles |  Prechédzat

Obrazok 39: Vytvorenie cesty pre ukladanie zdznamu — webové rozhranie

6.3.2 Stahovanie podl’a ¢asového intervalu

Pouziva sa tu rovnaky princip ako v iVMS-4200 (5.3.3), staci zvolit' ¢as zaciatku, Cas

konca a prevziat’ zaznam.
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(2 Prevziat - Intemet Explorer
Stiahnut' podfa suboru

Podmienky vyhFadavania

Zoznam stiborov

. 0o ¢ Mazov siiboru

Kanal £.

|Analégové kamera2 V| 0o 1 01000002120000000
0o 2 01000001953000000

Typ stiboru

[Vaetky typy v

Typ streamu

[Hlavny stream V|

Cas zatiatku

2020-06-07 00:00:00 B

Cas konca

2020-06-07 23:59:59 B

Obrazok 40: Stahovanie podl'a ¢asového intervalu — webové rozhranie

6.4 WEB rozhranie vs iVMS-4200

&, Prevziat

Cas zatiatku Cas konca

2020-06-07 00:00:00  2020-06-07 07:02:06 1015 MB

2020-06-07 07:02:06  2020-06-07 11:06:15 547 MB

Celkom 2 PoloZky

Velkost s...

Priebeh

n

V pripade kamerového systému obsahujiuceho jeden rekordér je sprava systému pomocou

WEB rozhrania postacujuca, avSak pri vacSom pocte rekordérov odporac¢am vyuzit’ video

management software. V mojom pripade iVMS-4200, kvalitnejSie znacky tento software

ponukaju k vyrobkom, pripadne sa d& vyuzit nejaky univerzalny podla podpory konkrétne;j

znacky.
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7 VYTVORENIE RYCHLEHO PRISTUPU A SPRACOVANIE
ZAZNAMU — FOTOPASCE

fotopasca 1

O

fotopasca 2

O

fotopasca 3

o

fotopasca 4

/‘Fotopasca 5

GsMsiet [ —=—_, O

H fotopasca 6

Obréazok 41: Schéma komunikacie fotopasci

4

|

Rychli pristup k zdznamom fotopasce nie je mozny, alternativou je nastavenie
automatického odosielania snimok formou emailu alebo MMS. Tieto snimky je mozZné
zalohovat pomocou cloudu a to ndm vytvori rychli pristup k zdznamom fotopasce.

Niektoré cloudy umoznuju triedit’ snimky podla ¢asu, pre jednoduchSiu spravu zaznamu.
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7.1 Nastavenie MMS komunikacie fotopasce

SIM kartu najskor vlozim do smartphone, aby som znej odstranil PIN kod. SD kartu
vlozim do PC, astiahnem si nejaky konfiguratny stbor (vzdy byva odporuceny
v pribalovych letakoch fotopasce). Akonahle sa SD karta nacita v PC ako logickéa jednotka,

spustim konfigura¢ny software.

Il vov Setup v3.32E X
GSM ]
Send Mode Send Via
v Instant MaxMNum |10 (v MMS

C DailyReport [0 = [0 " GPRS
- o [ Emeil ot |

Operator Parameter Send To
{* Phone
Country |Slm'a.kia j ~ Email

Operator |Dfa_t]_ge j i
SMS Switch | Off -

Eecipients

Fhone |.+421452621786;

Eename |fo j|

Max Size | 60 EB (33-120KE)

Default
Path: | )
0K Cancel |

Obrazok 42: konfiguraény subor fotopasce pre MMS
komunikaciu
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7.1.1 Setup - MMS
V nastaveniach si mézem vybrat’ z roznych moznosti, podla preferencie. Ide o nasledovné:

- Send Via - Udéava spdsob odosielania snimok. GPRS alebo MMS. Momentéalne

sa venujem odosielaniu MMS, preto volim MMS.

- Send mode — Rozhoduje o tom, ¢i sa budu odosielat’ vSetky fotky. Volim si spdsob

»Instant* (neustale odosielanie).

- Operator Parameter — Nastavujem krajinu a operatora SIM karty, ktort budem

pouzivat. Mens$i operatory vac¢Sinou nie su podporovani.

- Recipients — Nastavim telefénne ¢islo, na ktoré budu snimky odosielané, moze ich byt
aj viac, snimky budu odosielané na vSetky telefonne Cisla sucasne. Email si zatial

nevsSimam.

- Path — Cestu zvolim k logickej jednotke, ktord vznikla v PC po pripojeni SD karty
(Je nevyhnutné, aby bola cesta nastavena spravne). Na SD karte vznikne subor,

potrebny na to, aby sa tato konfiguracia dostala do fotopasce.

MNazowv Daturn dpravy Typ Velkost
DCIM 8. 6. 2020 253 Prieginok siborov
| PROFILE.BIN 8. 6. 2020 10:08 Sdbor BIN 1 kB

Obrazok 43: Vytvoreny konfigura¢ny subor na SD karte

Momentalne by uZz odosielanie malo byt nastavené. SD kartu vlozim do vypnutej
fotopasce, andsledne ju zapnem do rezimu SETUP. Konfiguricia sa zacne ukladat’
do fotopasce, fotopasca bude pripravend, hned’ ako deteguje signal mobilného operatora.

Teraz uz staci len prepnut’ fotopascu do rezimu ON a umiestnit’ ju.

7.2 Nastavenie emailovej komunikacie fotopasce

Emaily =z fotopasce sa odosielaju prostrednictvom mobilnych dat, a preto
je nevyhnutné, aby boli na SIM karte aktivované. Emailova konfiguraciu budem
realizovat’ cez rovnaky konfigurany subor ako aj MMS konfiguraciu, aj v tomto
pripade je potrebné vlozit’ SD kartu do PC. VacSina nastaveni ostava rovnaka, ostatné

vypiSem nizSie. Na zacCiatku potrebujem dve emailové adresy, z jednej budi snimky
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odosielané, ana druht buda prijimané. Na odosielanie je mozné vyuzit email

od vyrobcu.
Bl vov Setup v3.32E X
GsM |
— Send Mode — Send Via
™ DailyEeport |[| : I 0 @ GPRS
" Off Email Set |
— Operator Parameter —Send To
" Phone
Country ISluva.kia j & E
" Both
Operstor [GERRNN ] o]
SMS Switch |Off -
— Recipients
Phone [+421452621786;
Email | email2 @ gmail com:
Rename |-::rff -] | (a-z, 4-Z, 0-9 only)
Max Size Iﬁ{l KB (33-120KE)
Default
Path: IK _l
0K Cancel |

Obrazok 44: konfigura¢ny subor fotopasce pre emailovu
komunikaciu

7.2.1 Setup — Email

V konfiguratnom subore prepnem v nastaveni Send Via hodnotu ,,GPRS* a dopiSem
emailovll adresu, na ktorti budu snimky odosielané. Emailovych adries méZzem napisat’

aj viac, snimky budu odosielané sti¢asne na vsetky.
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V koldénke nastavenia Send Via sa nachadza tlacidlo ,,Email Set“, nasledne sa otvori

konfiguracia emailovej adresy, z ktorej budu snimky odosielané.

Ernail Set e
Select Email Auto -
Email | ristakamerafiniteforce mobi
Account | riistakamera@niteforce mokd

o o ok ok ok ok ok ok
Password [

0K Cancel

Obrazok 45: konfigurany subor emailovej
adresy pre odosielanie snimok

Do policka Email a Account je moZné napisat’ vytvorenu emailova adresu pre odosielanie

snimok (je nevyhnutné, aby sa zhodovali).
Do policka Password heslo k danej emailovej adrese, vytvorenej pre odosielanie snimok.
V mojom pripade vyuZijem emailovu adresu vytvorenl vyrobcom.

Po tomto kroku by emailové konfigurdcia mala byt’ vytvorena a po uloZeni na SD kartu,
rovnakym spdsobom ako SMS konfiguracia a konfigura¢ny stibor na SD karte sa tymto

prepise a doplni o emailovu konfiguraciu.
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Obrazok 46: Snimka fotopasce
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8 DALSI VYVOJ KS A FOTOPASCI SYSTEMOV

Kazdy vyvoj by mal byt podmieneny vyriesenim nejakého nedostatku alebo uspokojenim
potrieb odoberatel'ov v pripade vzniku novej technologie v podobnom odvetvi. Podstatné
je, aby modernizicia priniesla zlepSenie a nie nedostatky, ¢o byva dost’ vel'ky problém,
nakol’ko odoberatelia mo6zu mat’ Uplne rozdielne poziadavky na rovnaky produkt, inak

povedané, vyhoviet’ vSetkym je niekedy nemozné.

8.1 Kamerové systémy

Pri kamerovych systémoch sa ukazuji nedostatky v spracovani zaznamu, ¢asto je problém
vyhl'adat’ konkrétny zdznam v kratkom cCase a vyhladany zaznam nemusi uZzivatelovi
ani ni¢ prezradit’. VyrieSenie tychto problémov je do urcitej miery neredlne, avSak dnesné

vyskumy sa snazia k ich vyrieSeniu aspon priblizit’.

V sucasnosti zacal napredovat’ vyvoj technoldgii, ktoré dokazu identifikovat’ osobu alebo
predmet z obycajnych snimok. Tieto technologie si zalozené na databdze, do ktorej
sa snimky priddvaju za ucelom buducej identifikacie, verifikacie, overenia originality,...
Vyuzivaju jedine¢nost’ kazdého detailu, ¢i uz sa jedna o osoby alebo predmety. Vzhl'adom
na kvalitu dneSnych snimafov su vysledky vel'mi presné, samozrejme kvalita snimaca

je vel'mi dolezitd. Hardwarova naro¢nost’ je vel'mi nizka.

8.1.1 Biometria

Veda, skimajica identifikdciu o0s6b podla jedineénych fyziologickych znakov.
Biometrické znaky su prevedené do elektronickej podoby a d’alej sa snimi pracuje
ako s jedineénym kodom. Nasledne su tieto data porovnavané v databaze. Odhady
budicnosti smerujii k beznému vyuZivaniu biometrickych technolégii v dochadzkovych

a pristupovych systémoch, dnes je eSte toto vyuzitie vel'mi zriedkavé. [11]

8.1.2 Biometria tvare

Vyuziva jedineCnost zékladnych ¢t tvare. Kamera musi mat farebné snimanie,
a pre vicsiu detailnost’ je potrebné vysoké rozliSenie. Skuma Crty ust, o€i, nosa, ale aj usi.
Najvéicsie uplatnenie naSla tato metdoda na rozpoznavanie hladanych Tudi, napriklad
na letiskach, ale vela spolo¢nosti vyuZziva tuto metddu aj na identifikaciu VIP zdkaznikov.

Smartphony poslednej generacie zacali vyuzivat' tito metddu na zabezpecenie. [11]
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Obrazok 47: Skenovanie ¢it tvare [11]
8.1.3 Biometria oka

Tato metdda naSla vyuzitie v pristupovych systémoch. V budicnosti by to mohol byt
efektivnejsi spdsob zabezpecenia smartphonov, ako je metdda rozpoznavania tvare. Ocna

duhovka je nemennd, na rozdiel od ¢ft tvare.
a) Identifikacia o¢nej duhovky
Oc¢na duhovka je jedinecnd ukaZzdej osoby, pravdepodobnost zhody ocnej
duhovky v populécii je 1050-krat mensSia, ako je to napriklad pri odtlackoch

prstov. V skutocnosti su obe dihovky rozdielne aj u jednej osoby. O¢na duhovka

je skenovana vac¢sinou pomocou ¢iernobielej kamery. [12]

Obrazok 48: Skenovanie o¢nej
dahovky [12]

b) Identifikécia o€nej sietnice

Na skenovanie sa vyuziva laser, tato metdda moc velké vyuzitie zatial’ nenasla.
yu ) yu

Kazda o¢nd sietnica ma jedinecné zilky a cievy. [13]



UTB ve Zliné, Fakulta aplikované informatiky 58

Obrazok 49: O¢na sietnica [13]

c) Identifikacia pohybov tela

Biometria pohybu vyuziva jedine¢nost’ kazdého telesného pohybu, najzretelnejsie
rozdiely vznikaju pri chddzi. Tato metdda by mohla vyriesit’ problém identifikacie
maskovanej osoby. NaneStastie sa tieto biometrické znaky komplikovane

transformuju do elektronickej podoby.

8.2 Identifikacia v obchodnych ret’azcoch

Kazdy predmet m4 jedine¢nl materidlovt Struktiru a vyrobné vlastnosti aj v pripade dvoch
rovnakych vyrobkov, ktoré vysli zjednej fabriky v rovnakom case. Rozdielne detaily
sa vzdy objavia, a Casto je nemozné ich odhalit volnym okom. Vstupom je snimka,
z ktorej su extrahované detaily materidlovej Struktiry a nasledne su transformované
do jedine¢ného kodu. Tieto jedinecné kody st ulozené v databéze, kde cakaju na budicu

identifikaciu alebo porovnévanie.

8.2.1 Test originality

Vyskum bol zalozeny na vyvoj softwaru, ktory by dokazal vyrieSit’ celosvetovy problém
s obohacovanim sa na predaji neoriginalnych vyrobkov v hodnote origindlnych. V pripade,
ze sa jedine¢ny kod origindlneho vyrobku nachédza v databdze, naskenujeme vyrobok,
pri ktorom potrebujeme overit’ originalitu. Skenovanie prebieha rovnakym spdsobom,
ako bol aj v minulosti skenovany originalny prvok transforméciou na jedinecny kod. Tieto
kody sa porovnéavaju za cielom identifikacie zhody. Odraz svetla predstavuje vel'mi vel'ké
problémy, kvalita snimaca je klI'iova, idedlne je vyuzit snimac s polarizatnym filtrom.

Originalny vyrobok musi byt v databaze obsiahnuty, inak nie je moZné porovnanie.
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Je nevyhnutné, aby do databazy boli pridavané len originalne vyrobky, pretoze software
overuje pritomnost’ vyrobku v databaze, nie originalitu. V budtcnosti by mohli byt
do jedinecnych detailov zakdédované informdcie a tato technoldgia by dokazala sluzit

ako dnesné Ciarové a QR kody.

8.2.2 Verifikacia poSkodenia

Vyskum ma za tulohu vytvorit' software, ktory minimalizuje riziko kipy vyrobku
s drobnym poskodenim. Technologia je rovnako zalozend na porovnavani s nepoSkodenym
vyrobkom. Software dokaZe odhalit’ posSkodenia, ktoré by mohli byt volnym okom

prehliadnutel'né.

8.3 Fotopasce

Myslim si, ze fotopasce svoju ulohu spifiaju bez problémov, samozrejme vzdy sa najdu

detaily, ktoré by bolo vhodné vylepSovat’.

8.3.1 Kradez fotopasci

Najvacsim problémom fotopasci st kradeze tychto zariadeni. V pripade, Ze zlodej odstrani
z fotopasce batérie, nie je mozné ju vypatrat. VacSina fotopasci obsahuje jedine¢ny kod,
pomocou ktorého je mozné ju identifikovat’, ale to len v pripade, Ze sa ju zlodej pokusi
predat’. Myslim si, Ze v buducnosti sa budi vyrobcovia fotopasci snazit’ vyrieSit' tento
problém. Problém by mohli vyrieSit' detektory zrychlenia. Tieto detektory by dokazali
detegovat’ neopravneni manipuldciu a nasledne informovat’ spravcu formou MMS alebo

emailu.

8.3.2 Automatizacia fotopasci

Fotopasca dokaze v pripade zaznamenaného pohybu vytvorit' obyCajnii snimku alebo
kratke video, avsak iba do urcitej vzdialenosti, ktora byva udavana vyrobcom v pribalovom
letdku. V buducnosti sa vyrobcovia budi pravdepodobne snazit tato vzdialenost
zviacSovat’ a samotné zariadenie automatizovat, v pripade, Zze zaznamena pohyb vo vicsej
vzdialenosti, zameria sa na kineticky objekt, priblizi ho a aZz potom vytvori snimku.
Inak povedané, doplnit’ tieto zariadenia inteligentnymi funkciami. RieSenim by mohla byt

funkcia PTZ so schopnost’ou spolupracovat’ s detekciou pohybu.
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8.3.3 Rychly pristup k zaznamu

Tento rychly pristup predstavuje moznost nepretrzittho vzdialeného pripojenia
k zaznamom pomocou beznych technologickych zariadeni, ako napr. PC, notebook,
mobil,... za uCelom spracovania dat na dialku. Toto zatial fotopasce neumozinuju.

Da sa predpokladat’, ze sa tymto problémom budu vyrobcovia v buducnosti zaoberat’.
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ZAVER

Mojim cielom v bakalarskej praci bolo vytvorenie vzdialenej spravy KS a fotopasci
srychlym a efektivnym pristupom k zaznamenanym datam. Zaciatok prvej kapitoly
poukazuje na ulohy monitorovacich zariadeni, stru¢ny prehl'ad histérie a vyvoja. Kapitola
sa dalej zaoberd porovndvanim tychto zariadeni z hladiska funkcii, ktorych znalost’
je dolezita pre spravny vyber zariadeni a ich d’alSieho umiestnenia. Druha Cast’ kapitoly

riesi spdsoby komunikacie, spracovania zdznamu a moznosti bezpec¢ného archivovania dat.

Druhd kapitola opisuje prehlad zariadeni vhodnych pre vzdialent spravu. Kapitola
predstavuje delenie jednotlivych zariadeni podl'a cenovych kategorii, sposobu pripojenia
a vplyvu prostredia na kazdé zariadenia. Kapitola mé za lohu, ul'ah¢it’ vol'bu zariadenia

podl’a realneho miesta v redlnom Case, pre dosiahnutie pozadovaného vysledku.

Uvod tretej kapitoly obsahuje schému kamerového systému, tento systém predstavuje
optimalne postupy pre vzdialen spravu a bol vyuzity pre vytvorenie rychleho pristupu
k zdznamu a jeho d’alSiemu spracovaniu. Samotna kapitola v prvych krokoch vysvetl'uje
princip lokélnej sietovej infrastruktiry, pomocou ktorej budu zariadenia komunikovat
apracovat ako jeden celok. V zvysnej cCasti kapitoly je uvedeny presny postup

konfigurécie jednotlivych zariadeni spolu s fotodokumentaciu.

Stvrta kapitola vysvetl'uje presny a rychly postup pristupu k datam a sposoby ich d’alsieho
spracovania, z kazdého miesta v lokalnej sietovej infrastruktire. Posledné kapitola opisuje
najnovsie technoldgie v oblasti automatickej identifikacie, pomocou sledovacich zariadeni
a odhaduje pokracovanie tychto vyskumov. Tieto technoldgie skimaju jedinecnost’ 0sob

a predmetov.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCD, CMOS (Charge-Coupled Device, Complementary Metal Oxide Semiconductor)

CCTV
ip
LED
WDR
IR
DVR
NVR

IP

DC
WiFi

DHCP

SD

RIAD

GSM

MMS

UTP

Elektronicka suciastka, ktord sa vyuziva pre snimanie obrazovej informacie
(Closed-Circuit Television) Uzavrety televizny okruh

(International Protection) Stupen ochrany vo¢i nepriaznivému prostrediu
(Light Emitting Diode) Svetlo-citliva dioda

(Wide Dynamic Range) Siroky dynamicky rozsah

(Infra Red) Infracervené ziarenie

(Digital Video Recorder) Digitalny video-rekordér

(Network Video Recorder) Sietovy video-rekordér

(Internet Protocol) Internetovy protokol

Volt, jednotka elektrického napitia

(Direct Current) Jednosmerny prad

(Wireless Fidelity) Bezdrotova lokalna sietovd komunikacia

(Dynamic Host Configuration Protocol) Konfiguraény protokol, ktory

obsahuje zoznam vol'nych adries
(Secure Digital) Pevna pamit’

(Redundant Array of Independent Disks) Metoda ochrany dat pri zlyhani

pevného disku

(Global System for Mobile communications) Telekomunikacnd technologia

druhej generacie
(Multimedia Messaging Service) Multimedidlna sprava

(Unscreened Twisted Pair) Krutend dvojlinka, 4 pary, vodi¢e nemaju

opletenie

FTP (F/UTP) (Foiled Twisted Pair) Krutend dvojlinka, 4 pary, vodic¢e maju opletenie

PoE

RJ-45

(Power over Ethernet) Nap4janie cez existujice datové pripojenie

(Registered Jack) Typ konektora pre sietovli komunikaciu
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BNC

HDMI

VGA
SR
KS

TCP/IP

WLAN
NTP
MAC

CAM

Jpg
PTZ

VIP

ATA

SATA
LCD
QR
TB
LAN

GPRS

(Bayonet Neill-Concelman) Typ konektora pre analdégovu komunikaciu

(High-Definition =~ Multimedia Interface, Digitdlne rozhranie pre

multimedidlne zariadenie

(Video Graphics Array) Video graficky konektor
Slovenska Republika

Kamerovy systém

(Transmission Control Protocol/Internet Protocol) Primarny prenosovy

protokol sietovej vrstvy

(Rozsah IP adries) Charakterizovany predposlednym ¢islom IP adresy
(Network Time Protocol) Casovy protokol siete

(Media Access Control) 48-bitové ¢islo charakterizujlice zariadenie v sieti.

(Content-Addressable Memory) Tabulka obsahujuca informacie: IP,
MAC,...

Format suboru pre video

Graficky format

(Pan — Tilt — Zoom) Pohyb obrazu do Styroch stran
(Very Important Person) Vel'mi dblezita osoba

(Advanced Technology Attachment) Standardné rozhranie na pripojenie

napriklad pevnych diskov

(Serial Advanced Technology Attachment) Nasledovnik Standardu ATA
(Liquid Crystal Display) Displej s kvapalnymi kriStal'mi

(Quick Response) Rychla reakcia

(Terra Byte) Jednotka kapacity

(Local Area Network) Miestna siet’

(General Packet Radio Service) Mobilna datova sluzba
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