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ABSTRAKT

Cilem této prace bylo vytvofit webovou aplikaci pro spravu sluZebnich cest zaméstnanct.
Dulezitou soucasti sluzebni cesty jsou cestujici, firmy a darky, které navstivi a daruji a do-
pravni prostfedek. Struktura schvalovani, kde kazda sluzebni cesta je schvalovana podle ces-
tujicich a jejich vedoucich oddéleni. UZzivatelé navic mohou mit role, diky kterym maji

v aplikaci dal$i moZznosti jako sprava dopravnich prostiedki nebo sprava dark.

Pro realizaci byl zvolen programovaci jazyk ASP.NET Core Razor Pages, Entity Frame-

work, LINQ

Klic¢ova slova:

Sluzebni cesty, webova aplikace, sprava uzivatell, struktura uzivateld, HTML, ASP.NET

Core Razor Pages, LINQ, Entity Framework

ABSTRACT

The objective of this work was to create web application for managing business trips. Im-
portant part of business trip are passengers, companies and gifts which they visit and give
and vehicle. Structure of approving, where each business trip is approved according to the
passengers and their supervisors of department. In addition, users can have roles that give

them additional options in the application, such as vehicle management or gift management.

For implementation was chosen programming language ASP.NET Core Razor Pages, Entity

Framework, LINQ.

Keywords:

Business Trips, web application, user management, user structure, HTML, ASP.NET Core

Razor Pages, LINQ, Entity Framework
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UVOD

Planovani sluzebnich cest je dillezitou soucasti mnoha firem. Pro velké firmy s mnoha za-
méstnanci je nutné, aby bylo schvalovani rozdéleno mezi kazdé oddéleni, protoze jediny

¢loveék by nemohl mit ptehled o vSech kanceléatich a oddé€lenich.

Cilem této prace je navrh a realizace webové aplikace pro spravu sluzebnich cest a k nim
patficim dopravnich prostfedkii a darki. PoZadavky jsou autorizace a autentizace uzivateld,
vytvareni sluzebnich cest, jejich schvaleni pfislusnym nadtizenym, sprava uzivatelt, oddé-

leni, dopravnich prostiedkl a darkd.

Teoreticka cast obsahuje reSersi existujicich feSeni, jejich porovnani a rozdil s vytvofenou
aplikaci. Rozbor technologii se zaméfenim na ASP.NET. Popis zabezpeceni a moznych hro-

zeb webovych aplikaci a jak se proti nim v ASP.NET Core bréanit.

Prakticka ¢ast je rozd€lena na dvé kapitoly. Prvni kapitola se zaméfuje na planovani a cile
prace. Obsahuje navrh pozadavki, diagram ptipadu uziti UML, E-R diagram a diagramy
popisujici procesy pii praci se sluzebnimi cestami. Druhd kapitola popisuje vzhled aplikace,
celkovou praci se sluzebnimi cestami v aplikaci, spravu firem, dopravnich prostredk, darki,

uzivatelu.

Zavére¢na kapitola shrnuje vysledky prace a jejich dosazeni.
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I. TEORETICKA CAST
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1 ROZBOR PROBLEMATIKY

1.1 Aplikace pro sluZebni cesty

Na internetu se nachazi nékolik profesionalné vytvorenych aplikaci, které se zabyvaji spra-
vou lidskych zdroji (Human resources HR) v organizaci. Obsahuji software pro personalis-
tiku, mzdy, nabor, dochazku, planovani smén, planovani dovolené, vzdélavani, hodnoceni,
stravovani nebo sluzebni cesty. Tyto aplikace jsou velmi komplexni a zajistuji spravu nad
vSemi ¢astmi firmy, kde je potieba fidit zaméstnance. Kviili své vSestrannosti a sloZitosti
jsou vétSinou licencované a placené mésicné naptiklad podle po¢tu zaméstnanca firmy. Pro
porovnani jsem vybral pét aplikaci, které poskytuji ur¢itou moznost zapisovani sluzebnich

cest.
Vema

Softwarova spole¢nost Vema nabizi podnikovy informacni systém Vema. Nabizi kompletni
feSeni v oblasti informacnich systému pro fizeni lidskych zdrojti, ekonomi a logistiky v or-
ganizacich. Mimo jejich aplikace pro fizeni kompletnich lidskych zdrojt nabizeji i1 aplikaci
nazvanou Pracovni cesty. Ta umoziuje planovani, schvalovani, zalohy, ménu, vyuac¢tovani,

vystupy do Ucetnictvi a mezd. Dale obsahuje evidenci vozidel nebo moznost spolujizdy.

Vema. Planovani a evidence pracovnich cest [online]. [cit. 2020-07-25]. Dostupné z:

https://www.vema.cz/cs/pracovni-cesty

Kompas2

Spole¢nost PC HELP nabizi aplikaci Kompas2. Nabizi souhrnné tizeni lidskych zdroji. Ob-
sahuje moduly pro personalistiky, hodnoceni zaméstnancti, evidenci dochazky, vzdélavani,
zpracovani mezd, stravovani, uchazece o zaméstnani a pracovni cesty. Modul Pracovni cesty
umoznuje schvalovani, jedno nebo vicekrokové schvalovani, upozornovani na terminy, akce
a ¢innosti, vypocet stravného, prace s riznymi ménami, spolucestujici, pouziti soukromého
vozidla, proplaceni nadhrad, zalohy na vydaje. V soucasné dob¢ uz se nenabizi a PC HELP ji

nahrazuje aplikaci plusPortal.

Kompas2. Personalistika, mzdy a HR [online]. [cit. 2020-07-25]. Dostupné z:
https://www.kompas2.cz/


https://www.kompas2.cz/
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plusPortal

Aplikace plusPortal je nova aplikace pro spravu lidskych zdroji od spole¢nosti PC HELP.
Jedna se o personalni systém, ktery Ize zakoupit po jednotlivych modulech nebo jako celek.
Jeho vyhodou je moznost napojeni na existujici systémy. Obsahuje stejné moduly jako jeho
predchiidce Kompas2. Modul pro pracovni cesty je zde pojmenovan Cesty a vydaje. Obsa-
huje riizné zplisoby schvalovani a zabyva se pfedevSim vyuctovanim a jeho zpracovanim
uctarnou.

PlusPortal. Persondlni a mzdovy software [online]. [cit. 2020-07-25]. Dostupné z:
https://www.plusportal.cz/

PowerKey

Spole¢nost Advent nabizi aplikaci PowerKey. Aplikace pokryva tyto oblasti identifika¢nich
systému: Dochézkovy systém, Ptistupové systémy a Stravovaci systémy. Dochézkovy sys-
tém obsahuje evidenci pracovni doby, dochazkovy terminal, vypocet mezd. Dale obsahuje
modul Spréava akei pro evidenci opakujicich akei, jako jsou zdravotni prohlidky nebo Skoleni
zamé&stnancl a modul Sprava cestovnich néhrad pro evidenci sluZebnich cest, jejich schva-

lovani a vypoctu cestovnich nahrad.

Advent. Software PowerKey [online]. [cit. 2020-07-25]. Dostupné z: https://www.ad-
vent.cz/produkty/software-powerkey/

AUTOPLAN

Spolec¢nost KROBSOFTWARE nabizi aplikacit AUTOPLAN. Od ostatnich zminénych apli-
kacich se lisi predev§im tim, zZe se zabyva vyhradné spravou vozového parku a vedeni
agendy pracovnich cest. Obsahuje tii aplikace Kniha jizd, Cestovni piikazy a Automapa.
Kniha jizd slouzi k evidenci a vyhodnocovani provozu firemnich i soukromych vozidel. Ces-
tovni ptikazy slouzi k evidenci a vyuac¢tovani pracovnich cest, véetné schvalovani. Automapa
je pomocny program k dvéma ptedchozim slouzici k vyhledani optimalniho silni€niho spo-

jeni mezi dvéma nebo vice bodu v automapg.

AUTOPLAN. Kniha jizd | Cestovni prikazy | Automapa [online]. [cit. 2020-07-25]. Do-

stupné z: https://www.autoplan.cz/


https://www.plusportal.cz/
https://www.advent.cz/produkty/software-powerkey/
https://www.advent.cz/produkty/software-powerkey/
https://www.autoplan.cz/
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Nasledn¢ kazdou aplikaci zhodnotim podle pozadavki:
1. Je to samostatna aplikace?
2. Je zdarma nebo zpoplatnéna?
3. Je webova aplikace?
4. Obsahuje strukturu schvalovani?
5. Moznost spolucestujicich?
6. Moznost dopravnich prostfedkt?
7. Obsahuje evidenci vydajii / vyuctovani?
Tabulka 1: Prehled aplikaci SC
Software Samt?statna Zdarma We'bova Struktur’u . | Spolucestujici Doptavnl Vyuctovani
aplikace aplikace | schvalovani prostiedky
Vema ANO NE ANO ANO ANO ANO ANO
Kompas2 NE NE ANO ANO NE NE ANO
plusPortal ANO NE ANO ANO NE NE ANO
PowerKey NE NE ANO NE NE ANO ANO
AUTOPLAN ANO NE NE NE ANO ANO ANO

Vsechny zminéné aplikace jsou zpoplatnéné. Proto jsem Cerpal pouze z toho, co o sob¢ piSou

na svych webech.

Nékteré obsahuji rozsdhlé moznosti mimo sluZebni cesty pro spravu celé firmy a sluZzebnim

cestam se veénuji hlavné€ pro jejich snazsi vytctovani. Nejlépe vychézi software Vema, spl-

fluje nejvice pozadavkl a nabizi opravdu hodné moznosti, jak se sluzebni cestou a vlast-

nostmi kolem ni zachazet a evidovat.
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1.2 Specifikace aplikace

Aplikace Sluzebni cesty navrhnutd a vytvorena v této bakalafské praci ma nékolik specifi-
kaci a pozadavki, kviili kterym se 1i8i od ostatnich aplikaci. Jeji zakladni funkcionalita je

vytvofeni a schvaleni sluzebni cesty nadfizenym. Sluzebni cesta se sklada z:

Hlavnich informaci jako je ndzev, misto, datum

Cestujicich, ktefi se SC zcastni

Firem, které se béhem SC navstivi

Darkd, které se rozdaji béhem SC jednotlivym firmédm

Dopravniho prostfedku, ktery je bud’ vybran nebo pozd¢ji ptifazen

Z toho vyplyvaji dalsi funkcionality:

Schvéleni SC nadiizenym jednoho z cestujicich

Uzivatel s pravy pro spravu a vydavani darka

Uzivatel s pravy pro spravu a ptidélovani dopravnich prostiedkt
- Sprava uzivateli — pfifazeni prav jednotlivym uZivatelim, nastaveni struktury schva-

lovani

Zapis prabehu navstévy u jednotlivych firem po skonceni SC

Vsechny aktivity, tpravy a schvaleni se provadéji na webovém rozhrani a zaznamenavaji se

do databaze.

Predpokladem pro vyuZiti aplikace SluZebni cesty je firma, kterd mé pres 200 zaméstnancti
rozdelenych do nékolika odd€leni. Zaméstnanci béhem svych sluzebnich cest navstévuji pre-
dem definované, zndmé firmy, kterym pfi své navstéveé béhem sluzebni cesty mohou darovat
darky. Dale se predpoklada, Ze firma s tolika zaméstnanci miize mit 20 a vice sluzebnich aut.
Pti takové poctu dopravnich prostiedki se o jeho pfifazovani k sluZzebnim cestam stard urcity
uzivatel aplikace. Podobné je tomu u darkii. Darky pro sluzebni cesty a konkrétni firmy jsou

pfedavany urCitym uZivatelem, ktery si o tom v aplikaci vede piehled.

Touto strukturou jako je pfifazovani aut a predavani darkt ke sluzebnim cestam je tato apli-

kace odliSné od ostatnich a je vyvijena podle téchto danych pozadavka firmy.
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1.3 Rozbor pouzitych technologii

1.3.1 SQL

Jazyk SQL (Structured Query Language) a relacni databazové systémy zalozené na ném
databazovych produkt nyni podporuji SQL, bézici na pocitacovych systémech od salovych
pocitacii po osobni pocitace. Databdze zalozena na SQL muize byt dokonce zabudovéna do
mobilniho telefonu nebo PDA nebo do zdbavniho systému automobilu. Oficialni mezina-
rodni standard SQL byl nékolikrat ptijat a rozsifen. Kazdy hlavni podnikovy softwarovy
produkt se pii spravé dat spoléhd na SQL a SQL je jadrem stézejnich databazovych produktt
od spolecnosti Microsoft, Oracle a IBM. [1]a.[1]

SQL je nastroj pro organizovani, spravu a ziskavani dat ulozenych v pocitacové databazi.
Ve skute¢nosti SQL pracuje s jednim specifickym typem databéaze, ktery se nazyva relacni

databaze. [1]a.[1]

SQL se pouziva k fizeni vSech funkci, které DBMS (systém fizeni baze dat) poskytuje svym

uzivatelim:

- Definice dat SQL umoznuje uzivateli definovat strukturu a organizaci ulozenych dat
a vztahy mezi ulozenymi datovymi polozkami — piikazy pro definici dat (CREATE,
ALTER, DROP)

- Vyhledavani dat SQL umozZiuje uzivateli nebo aplikaénimu programu nacist ulozena
data z databaze a pouzit je — ptikazy pro vyhledavani dat (SELECT)

- Manipulace s daty SQL umoziuje uzivateli nebo aplikaénimu programu aktualizovat
databazi pridanim novych dat, odstranénim starych dat a upravou diive ulozenych
dat — ptikazy pro manipulaci s daty (INSERT, DELETE, UPDATE)

- Rizeni ptistupu SQL lze pouzit k omezeni schopnosti uZivatele ziskavat, ptidavat a
upravovat data a chranit uloZend data pted neopravnénym piistupem — piikazy pro
fizeni ptistupovych prav (GRANT, REVOKE)

- Sdileni dat SQL se pouziva ke koordinaci sdileni dat sou¢asnymi uZzivateli a zajis-
tuje, ze zmeény provedené jednim uzivatelem neimysiné nevymazou zmény prove-
dené téméf soucasné jinym uzivatelem.

- Integrita dat SQL definuje omezeni integrity v databazi a chrani je pred poskozenim

v disledku nekonzistentnich aktualizaci nebo selhani systému. [1]a.[1]
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Jazyk SQL ma mnoho rozsiieni, z nichz jsou nejznaméjsi T-SQL od firmy Microsoft a

PL/SQL od firmy Oracle.

1.3.2 ASP.NET
ASP Classic

Classic ASP nebo Active Server Pages byla prvni skriptovaci platforma spole¢nosti Micro-
soft, ktera zpracovavala data na strané€ serveru. To umoznilo uZivatelim vytvaret interaktivni

a dynamické webové stranky. Byla poprvé vytvotrena a vydana v roce 1996. [18]

Programovaci jazyky, které se u ASP pouzivaji jsou VBScript a JScript. VSechny jazyky se

prolinaji v jednom souboru, coz vedlo k neptehlednému kodu. [1]a.[18]

V soucasné dobé¢ se jiz nepouziva.

ASP.NET

Prvni verze ASP.NET byla vydana po¢atkem roku 2002 jako soucast .NET Frameworku pro
tvorbu webovych aplikaci a sluzeb a nastupcem ASP Classic. Technologie ASP.NET je po-
stavena na technologii Common Language Runtime (CLR), ktera umoziiuje programatoriim
psat koéd pomoci libovolného jazyka .NET, napiiklad Visual Basic, JScript, C# a dalsi.

ASP.NET proto neni programovaci jazyk, ale svazek technologii.

ASP.NET podporuje fadu programovacich modeli pro vytvareni webovych aplikaci jako
jsou ASP.NET WebForms, ASP.NET AJAX, ASP.NET MVC, ASP.NET Dynamic Data,
ASP.NET WebAPI nebo ASP.NET SignalR. [1]a.[2]

Technologie ASP.NET WebForms zjednodusuje ptechod vyvojari z vyvoje aplikaci sys-
tému Windows na vyvoj webovych aplikaci tim, Ze nabizi mozZnost vytvaret stranky slozené
z ovladacich prvka podobnych uzivatelskému rozhrani systému Windows. Ovladaci prvek
webu, naptiklad tla¢itko nebo Stitek, funguje témét stejnym zpiisobem jako jeho proté&jsky
Windows: kod miize ptiradit své vlastnosti a reagovat na své udalosti. Ovladaci prvky védi,
jak se maji vykreslit: zatimco ovladaci prvky Windows se pfitahuji na obrazovku, webové
ovladaci prvky vytvareji segmenty HTML a JavaScript, které tvoii ¢asti vysledné stranky

odeslané do prohlizece koncového uzivatele. [1]a.[3]

Dalsi vyhody jsou kompilovany kéd, diky kterému bézi aplikace rychleji a vice chyb navrhu

je zachyceno ve vyvojové fazi. Zachycovani chyb pii béhu a zpracovavani vyjimek pomoci
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bloku try-catch. Moznost pouzivat objektoveé orientovany model pro programovani stranek
a ovladacich prvkl. Moznost pouzivat Code-behind model k oddéleni logiky od vizudlni

stranky. [1]a.[3]

Posledni oficidln¢ vydana verze nese oznaceni ASP. NET 4.8 a byla piedstavena v dubnu

roku 2019. [1]a.[4]

V roce 2016 vysla jako ASP.NET Core 1.0, ktera ptinasi zasadni zmény architektury 1 prin-

cipt fungovani celé platformy. [1]a.[4]

ASP.NET Core

V roce 2015 spolecnost Microsoft oznamila novy smér pro ASP.NET a MVC Framework,
ktery by nakonec produkoval ASP.NET Core MVC.

ASP.NET Core je vysoce vykonnd Open-Source platforma pro rtizné platformy, ktera umoz-

fluje vytvaret moderni cloudové aplikace pfipojené k Internetu. [1]a.[2]

Technologie ASP.NET Core je postavena na rozhrani .NET Core, coZ je multiplatformni
verze rozhrani .NET Framework bez rozhrani pro programovani aplikaci specifickych pro
Windows (API). Windows jsou stale dominantnim opera¢nim systémem, ale webové apli-
kace jsou stale Castéji hostovany v malych a jednoduchych kontejnerech v cloudovych plat-
formach a pfijetim pfistupu napii¢ platformami Microsoft rozsifil dosah .NET a umoznil
nasazeni ASP.NET Core aplikaci do $irsi sady hostitelskych prostiedi a jako bonus umoznilo
vyvojafim vytvaiet webové aplikace ASP.NET Core v systémech Linux a OS X / macOS.
ASP.NET Core je zcela novy ramec. Je to jednodussi a je snazsi s nim pracovat. A protoze
je zaloZzen na .NET Core, podporuje vyvoj webovych aplikaci na fad¢ platforem a kontej-

nerq. [1]a.[2]
ASP.NET Core nabizi nasledujici vyhody [5]:

e Jednotné prostfedi pro vytvaieni webového uzivatelského rozhrani a webovych roz-
hrani API.

e NavrZeno pro testovani.

e Razor Pages usnadiiuje a pruzné zakoddovat scénare zamétené na stranku.

e Blazor umoziuje pouzivat C# v prohlizeci spolu s JavaScriptem. Sdileni logiky apli-
kace na strané serveru a na stran¢ klienta, které jsou napsané pomoci .NET

e Moznost vyvijet a spoustét v systémech Windows, macOS a Linux.
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e Architektura zaméfend na open-source a komunitu

e Integrace moderni architektury klienta a vyvojovych pracovnich postupt

e Podpora hostovani sluzeb vzdaleného volani procedur (RPC) pomoci gRPC.

e Konfiguraéni systém zalozeny na prostiedi, ktery je pfipraveny pro cloud.

e Integrovand injektaz zavislosti.

e Odlehceny, vysoce vykonny, modularni kanal pozadavkt HTTP

e Moznost hostovani v néasledujicich aplikacich:

O

O

©)

O

O

O

Kestrel
IIS
HTTP.sys
Nginx
Apache
Docker

e Soubézna Sprava verzi.

e Nabizi nastroje, které usnadniuji vyvoj modernich webd.

ASP.NET Core MVC

ASP.NET Core MVC poskytuje funkce piivodniho ASP.NET MVC Framework postave-

ného na nové platformé ASP.NET Core. Zahrnuje funkce, které diive poskytovalo rozhrani

Web API, zahrnuje pfirozengjsi zptsob generovani komplexniho obsahu a €ini kli¢ové vy-

vojové ukoly, jako je testovani jednotek, jednodussi a predvidatelné;si. [2]

Technologie ASP.NET Core MVC se fidi vzorem zvanym model-view-controller (MVC),

ktery tidi tvar ASP.NET webov¢ aplikace a interakce mezi komponenty, které obsahuje.

Je diilezité rozliSovat mezi architektonickym vzorem MVC a implementaci ASP.NET Core

MVC. Vzor MVC neni novy — datuje se do roku 1978 a projektu Smalltalk v Xerox PARC,

ale dnes ziskal popularitu jako vzor pro webové aplikace z nasledujicich divodu [2]:

e Interakce uzivatele s aplikaci, kterd dodrzuje vzor MVC, probiha pfirozenym cyk-

lem: uzivatel provede akci a v reakci na ni aplikace zméni sviij datovy model a doruci

uzivateli aktualizovany pohled. A pak se cyklus opakuje. Toto je vhodné pro webové

aplikace dodavané jako série pozadavkti HTTP a odpovédi.
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e Webové aplikace vyzaduji kombinaci nékolika technologii (naptiklad databazi,
HTML a spustitelného kodu), obvykle rozdélenych do sady trovni nebo vrstev.
Vzory, které vznikaji z téchto kombinaci, se pfirozené mapuji na koncepty ve vzoru

MVC.

Technologie ASP.NET Core MVC implementuje vzor MVC, a pfitom poskytuje vyrazné

lepsi oddéleni zodpovédnosti ve srovnani s webovymi formulafi. [2]

Architektonicky vzor architektury MVC (Model-View-Controller) oddé€luje aplikaci do tii
hlavnich skupin komponent: Model (model), View (pohled) a Controller (fadi¢). Tento mo-
del poméha dosédhnout oddéleni zodpoveédnosti. Pomoci tohoto modelu jsou pozadavky uzi-
vateli smérovany na Controller, ktery je zodpovédny za praci s Modelem pro provadéni akci
uzivatele nebo nacteni vysledkl dotazii. Controler zvoli View, které se zobrazi uzivateli, a

poskytne mu veskera data Modelu, kterd vyzaduje. [6]

Nasledujici diagram znazoriiuje tfi hlavni komponenty a odkazy na ostatni:

Obr. 1: Vzor MVC [6]

Tato zména odpovédnosti poméaha Skalovat aplikace z hlediska sloZitosti, protoze je snazsi

kod, ladit a testovat néco (Model, View nebo Controller) s jednou ulohou.
Povinnosti modelu

Model v aplikaci MVC piedstavuje stav aplikace a veskerou aplikacni logiku nebo operace,
které by méla provadét. Aplikacni logika by méla byt zapouzdiena do modelu spolu s jakou-

koli implementacni logikou pro pietrvavani stavu aplikace. [6]
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Povinnosti View

Views (pohledy) jsou zodpovédné za prezentaci obsahu prostiednictvim uzivatelského roz-
hrani. Pouzivaji pohledovy stroj Razor k vlozeni .NET kodu do znacek HTML. Ve Views
(pohledech) by méla byt minimalni logika a jakakoli logika v nich by se m¢la vztahovat k

prezenta¢nimu obsahu. [6]
Povinnosti Controller

Controllers (fadice) jsou komponenty, které zpracovavaji interakci uzivatele, pracuji s Mo-
del (modelem) a nakonec vybiraji View (pohled), ktery se ma vykreslit. V aplikaci MVC
View (pohled) zobrazuje pouze informace; Controller (fadi¢) zpracovava a reaguje na vstup
a interakci uzivatele. Ve vzoru MVC je Controller (fadi¢) poc¢ate¢nim vstupnim bodem a je
zodpoveédny za vybér typtt Model (modeli), se kterymi chcete pracovat a které zobrazeni se
ma vykreslit (odtud jeho nazev — Controller controls (fadi¢ tidi), jak aplikace reaguje na

dany pozadavek). [6]

ASP.NET Core Razor Pages

ASP.NET Core umoziuji pouzit k vyvoji framework ASP.NET Core Razor Pages, které
mohou usnadnit a zvysit produktivitu zaméfenych na jednotlivé stranky aplikace nez pouziti

Controllers (fadicti) a Views (pohledi). [7]

Kod vypada podobné jako ve View (pohledu) Razor pouZivany v aplikaci ASP.NET Core s
Controllers (fadi¢i) a Views pohledy. OdliSuje se direktivou @page. @page vytvoti soubor,
ktery zpracovava pozadavky piimo, aniz by prochéazel Controller (fadi¢em). @page musi byt
prvni direktivou Razor na strance. @page ovliviiuje chovani ostatnich konstruktti Razor.

Nézvy souboril Razor Pages maji pfiponu .cshtml. [7]

Soubor tfidy PageModel mé obvykle stejny nazev jako soubor Razor Page s pfipojenym .cs.
Napriklad stranka Index.cshtml, soubor obsahuji PageModel Index.cshtml.cs. Slouzi pro

propojeni stranek s daty a aplikacni logikou aplikace. [7]

Framework Razor Pages je zaloZeny na ASP.NET Core MVC, jehoz infrastrukturu silné
vyuziva. Z tohoto diivodu lze Razor Pages chéapat jako vrstvu abstrakce nad ASP.NET Core
MVC, umoziujici jednodussim zptisobem a s mén¢ obsahlym zdrojovym kédem dosahnout

stejného vysledku. [7]
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ASP.NET Core SignalR

SignalR je knihovna, ktera nabizi vyvoj webovych aplikaci v redlném case pro aplikace

ASP.NET Core.

SignalR je primédrn€ pouzivan aplikacemi, které vyZzaduji push ozndmeni ze serveru na kli-
enta; naptiklad aplikace jako chat, akciovy trh, hry a dashboardy. Ptred aplikaci SignalR vy-
vojafi aplikaci pouzivali k implementaci webovych funkci v redlném case pomoci metod
sdruzovani, jako je dlouh¢ / kratké dotazovani, ve kterém klient bude dotazovat server na
nové informace na zaklad€ ¢asového intervalu. Tento piistup je vykonné intenzivni, sitové
vytézujici a vyzaduje siln€jsi hardware. SignalR fesi problém poskytovanim trvalého spojeni
mezi klientem a serverem. Pouziva rozhrani Hubs API k zasilani oznameni ze serveru na

klienta a podporuje vice kanala, jako je WebSocket, Server-sent events a Long Polling. [8]

1.3.3 Entity Framework

Entity Framework (EF) Core je snadnd, rozsifitelna, open source a multiplatformova verze
popularni technologie pro pfistup k datim Entity Framework. Byla sou¢ésti .NET Frame-

work, ale od verze 6 Entity Framework je oddélena od .NET Framework. [9]

EF Core muze slouzit jako objektove relaéni mapova¢ (ORM - Object Relation Mapper),
ktery vyvojarim .NET umoziuje pracovat s databazi pomoci objektti .NET a vylucuje po-

ttebu vétSiny kodu pro pristup k datim, ktery obvykle potiebuji psat. [9]
EF Core podporuje mnoho databazovych modult.

U EF Core je ptistup k datim provadén pomoci modelu. Model je tvotfen tiidami entit a
kontextovym objektem, ktery pfedstavuje relaci s databazi, coz umoziuje dotazovat a ukla-

dat data.

EF umoziuje vygenerovani modelu z existujici databaze, ruéné kédovany model tak, aby
odpovidal databazi, nebo pomoci EF migrace vytvofit databazi modelu a poté ji vyvijet, jak

se model v pribé¢hu ¢asu méni. [9]
Instance tfid entit jsou ziskavany z databaze pomoci Language Integrated Query (LINQ).
Data se vytvareji, odstraiiuji a upravuji v databazi pomoci instanci tiid entit.

Entity Framework nabizi Ctyfi rizné pracovni postupy [9]:
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e Model First umoziuje vytvofit novy model pomoci nastroje Entity Framework Designer
a poté vygenerovat databdzové schéma z modelu. Model je ulozen v souboru EDMX
(ptipona .edmx) a lze jej prohliZet a upravovat v nastroji Entity Framework Designer.
Ttidy, které pracuji s aplikaci, jsou automaticky generovany ze souboru EDMX.

e Database First umoziiuje zpétn¢ analyzovat model z existujici databaze. Model je ulozen
v souboru EDMX (ptipona .edmx) a lze jej prohliZet a upravovat v nastroji Entity Frame-
work Designer. Ttidy, které pracuji s aplikaci, jsou automaticky generovany ze souboru
EDMX.

e Code First: Tento scénat zahrnuje cileni na databazi, ktera neexistuje, a vytvoii se Code
Fisrt, nebo prazdna databaze, do které Code First ptida nové tabulky. Code First umoz-
fiyje definovat model pomoci tiid C # nebo VB.Net. Dalsi konfiguraci 1ze volitelné pro-
vést pomoci atributl na tfidach a vlastnostech nebo pomoci Fluent API.

e Code First From Database: Code First umoziiuje definovat model pomoci tiid C # nebo
VB.Net. Volitelnou dal$i konfiguraci 1ze provést pomoci atributli na tfidach a vlastnos-

tech nebo pomoci plynulého rozhrani APIL

1.3.4 LINQ

Language-Integrated Query (LINQ) je ndzev pro sadu technologii zaloZenych na schopnosti

integraci dotazil pfimo do jazyka C#.

LINQ zajist'uje jednotnou syntaxi pro piistup k datim. Vyrazy dotazli jsou zapsany v syntaxi
deklarativniho dotazu. Pomoci syntaxe dotazu lze provadét operace filtrovani, fazeni a se-
skupovani na zdrojich dat s minimem kodu. Pouzivaji se stejné zakladni vzorce vyrazii do-
tazu k dotazovani a transformaci dat v databazich SQL, datovych sadach ADO.NET, doku-
mentech XML a jakoukoliv kolekci objekti. [10]

24

pomoci lambda vyrazil a rozSifujicich funkci. SQL syntaxe je pro mnohé intuitivnéj$i a ucho-
pitelnéjsi. Nicméné C# si kod na pozadi vzdy pietvoii pravé do podoby lambda vyrazi a
vola rozsitujici metody jako Where(), Select(), OrderBy() a dalsi.

LINQ rozd€luje do téchto kategorii ¢i podtypt [10]:

e LINQ to Objects (C#) — pfimé pouziti dotazti LINQ s jakoukoli kolekci I[Enumerable nebo

IEnumerable <T>
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e LINQ to XML — dotazovani nad XML soubory.
e LINQ to ADO.NET
o LINQ to DataSet — umoziiuje vytvatet dotazy nad DataSet
o LINQ to SQL — ptevede dotazy v objektovém modelu do SQL a odesle je do databaze
k provedeni, kdyz databéaze vrati vysledky, LINQ na SQL je ptevede zpét do objekta,
se kterymi Ize manipulovat

o LINQ to Entities — umoznuje psat dotazy na koncepcni model Entity Framework

1.3.5 UML

Jazyk UML (Unified Modeling Language, unifikovany modelovaci jazyk) je univerzalni ja-
zyk pro vizudlni modelovani systému, ktery vznikl v roce 1994. PiestoZe je nejcastéji spo-
jovéan s modelovanim objektove orientovanych softwarovych systémi, ma mnohem §irsi vy-

uziti, coz vyplyva z jeho zabudovanych rozSitovacich mechanisma. [12]

Jazyk UML byl navrzen proto, aby spojil nejlepsi existujici postupy modelovacich technik
a softwarového inZenyrstvi. Jako takovy je explicitné navrzen takovym zplisobem, aby jej
mohly implementovat v§echny néstroje CASE (computer-aided software engineering). Dia-
gramy vytvoiené v jazyku UML jsou srozumitelné pro lidi, ale navic je mohou snadno in-

terpretovat i programy CASE. [11] [12]

V roce 2005 byl vyvinut UML 2. V jazyce UML 2 bylo zavedeno mnoho novych prvki
vizualni syntaxe. Nékteré z nich nahrazuji a objasnuji existujici syntaxi verzi 1.x. Jiné jsou
upln€ nové a ztélesnuji novou sémantiku piidanou k jazyku. Ptestoze je v jazyce UML 2
mnoho syntaktickych odlisnosti vii¢i pfedchozim verzim, zdkladni pravidla jsou velice po-

dobnd. [11]

Struktura jazyka UML se sklada ze tii ¢asti: stavebni bloky (zdkladni prvky modelu, relace
a diagramy), spole¢né¢ mechanismy (obecné zpiisoby k dosahnuti specifickych cill), a archi-

tektura (pohled na architekturu navrhovaného systému).
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UML

Stavebni bloky Spoletneé mechanismy  Architektura

Obr. 2: Struktura jazyka UML [11]

Stavebni bloky jazyka UML jsou tii zdkladni: pfedméty (prvky modelu), vztahy (pojitka

mezi predméty) a diagramy (pohledy na modely, ukazuji, co systému bude délat a jak to

bude d¢lat).

Stavebni bloky

Predméty Relace Diagramy

Obr. 3: Staveni bloky jazyka UML [11]

Diagramy jsou okna nebo pohledy na model. Celkem existuje tfinact riznych typt diagramt

UML. Abstraktni kategorie diagramu jsou napsany kurzivou, nové zavedené diagramy

v UML 2 jsou se Sedym pozadim.

Diagram
1 1
Diagram Diagram
struktury chavani
I I I I | | I I I I
Diagram|| Diagram || Diagram || Diagram | [Objektovy]| Diagram Diagram || Diagram || Diagram Diagram
tiid sloZzené | lkomponent|| nasazeni || disgram || baligku aktivit || interakee || pripadu |[stavového automatu
struktury zl.\ UEHRT
Diagram Diagram Strueny dizgram| | Diagram
posloupnostl komunikace interakee Easovani

Obr. 4: Diagramy UML [11]
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1.3.6 HTML

HTML (HyperText Markup Language) je textovy znackovaci jazyk pro strukturovani elek-
tronické dokumenty jako textu s hypertextovymi odkazy, obrazky a dalsim obsahem. HTML

dokumenty jsou zdkladem World Wide Web a jsou zobrazovany webovymi prohlizeci.

HTML je soucasné vyvijeno organizacemi W3C a WHATWG. Soucasna verze je HTML

5.2 od prosince 2017, ktera je jiz podporovana mnoha soucasnymi webovymi prohlizeci.

HTML se pouziva jako znackovaci jazyk pro sémantickou strukturu textu. Vizualni repre-
zentace neni soucasti specifikaci HTML a je ur€ena webovym prohliZe¢em a Sablonami na-
vrhu jako je CSS. HTML muze vkladat programy psané ve skriptovacim jazyce, jako je

JavaScript, ktery ovliviiuje chovani a obsah webovych stranek. [13]

1.3.7 CSS a Bootstrap

CSS (Cascading Style Sheets) kaskadové styly popisuji, jak maji byt prvky HTML zobrazo-
vany na obrazovce, papiru nebo na jinych médiich. Jazyk byl navrzen organizaci W3C, tak
aby umoznil odd€leni prezentace a obsahu, vCetné rozvrzeni, barev a pismen. Toto odd¢leni
muze zlepsit pfistupnost obsahu, poskytnout vétsi flexibilitu a kontrolu ve specifikaci pre-
zentaCnich charakteristik, umoznit vice webovym strankam sdilet formatovani zadanim pfi-
sluSného CSS v samostatném souboru .css a snizit sloZitost a opakovani strukturalniho ob-

sahu. [13]

Umoziuje piizplsobit prezentaci riiznym typlim zafizeni, jako jsou velké obrazovky, malé
obrazovky nebo tiskarny. CSS je nezdvisly na HTML a Ize jej pouzit s jakymkoli znackova-
cim jazykem zalozenym na XML. Oddé¢leni HTML od CSS usnadiiuje udrzbu webt, sdileni

listt styl napfi¢ strankami a pfizptisobovani stranek raznym prostiedim. [13]

V soucasnosti je nejnovejsi verzi CSS 3, kde 1ze vytvéret i animace nebo 2D ¢i 3D transfor-

mace.

Bootstrap je bezplatny framework CSS a JavaScript, ktery vyvojaiim umoziuje rychle vy-
tvaret responzivni webové rozhrani. Rdmec byl poprvé koncipovan pfi praci na Twitteru v
roce 2010. Od svého vydani jako open source projektu v srpnu 2011 se Bootstrap stal hlav-
nim jménem vyvojait frontend webti. Diky jednoduchému pouziti a kompatibilité s riznymi
prohlizeci, podpoie mobilnich uzivatelskych rozhrani a schopnosti reagovat na webovy de-

sign je tento ramec zakladnim stavebnim kamenem kazdé moderni webové aplikace. [14]
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Samotny ramec se sklada ze smési JavaScriptu a CSS a poskytuje vyvojarim vsechny za-

kladni komponenty potiebné k vyvoji plné funkéniho webového uzivatelského rozhrani.

Bootstrap uz od jedné z prvotnich verzi implementovat tzv. miizkovy (grid) systém. Mriz-
kovy systém pouziva k rozloZzeni a zarovnani obsahu fadu kontejnert, fadkl a sloupct. Je
vytvofen pomoci flexbox (rezim rozvrzeni v CSS3) a je plné responzivni. Dalsi piednosti

Bootstrap jsou typografie, formulate, tlacitka, navigace a mnoho dalSich. [14]

V soucasnosti je Bootstrap 4 nejnovéjsi verzi Bootstrapu, s novymi komponenty, rychlejSimi

Sablonami stylll a v&tsi responzivitou.

1.3.8 JavaScript

JavaScript (JS) je multiplatformni, objektove orientovany skriptovaci jazyk ¢asto zkompilo-
vany Just-in-time. Spolus HTML a CSS je JavaScript jednou z hlavnich technologii WWW.
JS umoziuje interaktivni webové stranky a je nezbytnou soucasti webovych aplikaci. Pre-
vazna vétSina webl ji pouziva pro chovani stranek na strané klienta (interpretaci provadi
webovy prohlize¢ navstévnika stranky). JavaScript je obvykle vlozen pfimo do HTML stra-

nek. [13]

1.3.9 Visual Studio

Visual Studio je integrované vyvojoveé prostiedi pro riizné jazyky na vyssi trovné nabizené

spole¢nosti Microsoft.

Aktudlni verze pro Windows (Visual Studio 2019) podporuje 36 riznych programovacich
jazykl a umoznuje editor kédu a debugger podporu. Vestavéné jazyky zahrnuji naptiklad
Visual Basic .NET, C, C++, C#, F#, SQL Server, TypeScript a také HTML, JavaScript a
CSS pro vyvoj webovych aplikaci. Podpora dalSich jazykd je k dispozici pomoci zdsuvnych
modell. Visual Studio pouziva platformy pro vyvoj softwaru spole¢nosti Microsoft, napfi-
klad Windows API, Windows Forms, Windows Presentation Foundation, Windows Store a
Microsft Silverlight. Editor kddu podporuje IntelliSence (komponenta pro dokon€eni kodu)

a refaktrorovani kodu.

Visual Studio Community je zdarma, plné funkéni IDE pro studenty, open-source a indivi-

duélni vyvojare.
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Do Visual Studio je mozné stahnout bali¢ek pro vyvoj webovych aplikaci frameworku
ASP.NET Core (ASP.NET and web development). Poté staci vytvotit projekt ASP.NET
Core Web Application, ktery obsahuje vSechny pottebné zavislosti a strukturu zékladni we-
bové stranky. Pomoci NuGet balicki 1ze rozsifit aplikaci o Entity Frameworku Core a dalsi

rozsifeni pro uleh¢eni vyvoje webové aplikace.

1.4 Zabezpeceni ASP.NET Core

ASP.NET Core umoziiuje vyvojaiim snadno konfigurovat a spravovat zabezpeceni svych
aplikaci. ASP.NET Core obsahuje funkce pro spravu ovéfovani, autorizace, ochrany dat, vy-
nuceni https, tajnych koda aplikaci, ochrany proti padélani a spravy CORS. Tyto funkce

zabezpefeni umoziuji vytvaret robustni a piesto bezpe¢né ASP.NET Core aplikace.

ASP.NET Core poskytuje mnoho nastrojii a knihoven pro zabezpeceni vaSich aplikaci,
vcetné integrovanych poskytovatelil identit, ale 1ze pouzit sluzby identity tfetich stran, jako
je Facebook, Twitter nebo LinkedIn. Pomoci ASP.NET Core jde snadno spravovat tajné
kody aplikaci, coz je zptsob ukladdani a pouzivani divérnych informaci, aniz by se musely

vystavit v kodu.

ASP.NET Core a EF obsahuji funkce, které pomahaji zabezpecit aplikace a zabranit naruseni

zabezpeceni.

1.4.1 Autentizace

Autentizace (Authentication) neboli ovéfovani je proces, ve kterém uzivatel poskytuje po-
véteni, kterd jsou pak porovnany s témi, které jsou uloZeny v operacnim systému, databazi,
aplikaci nebo prostfedku. Pokud se shoduji, uzivatelé se tspésn¢ oveii a pak mohou béhem

procesu autorizace provadet akce, pro které jsou opravnéni. [15]
V ASP.NET Core je oveéfovani zpracovavano [AuthenticationService. Ovétrovaci sluzba po-
uziva registrované obsluzné rutiny ovétovani k dokonceni akci souvisejicich s ovérovanim.
Priklady akci souvisejicich s ovéfovanim:

- Ovérovani uZivatele.

- Odpovida, kdyz se neovéteny uzivatel pokusi o piistup k omezenému prostredku.
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1.4.2 Autorizace

Autorizace se tyka procesu, ktery urcuje, co mize uzivatel délat. Uzivatel s pravy pro spravu
muze napiiklad vytvotit knihovnu dokument, pfidat dokumenty, upravit dokumenty a od-
stranit je. UZivatel bez opravnéni spravce pracujici s knihovnou ma opravnéni ke ¢teni do-

kumentu. [15]

Autorizace je kolma a nezavisla na ovéfovani. Autorizace ale vyzaduje mechanismus oveé-
fovani.

ASP.NET Core Authorization poskytuje jednoduchou, deklarativni roli a bohaty model za-
lozeny na zasadach. Autorizace je vyjadiena v pozadavcich a obsluzné rutiny vyhodnocuji
deklarace identity uzivatele proti pozadavkim. Imperativni kontroly mizou byt zalozené na
jednoduchych zdsadach nebo zasadach, které vyhodnocu;ji identitu uzivatele i vlastnosti pro-

stiedku, ke kterému se uzivatel pokousi ziskat ptistup. [15]

Autoriza¢ni komponenty, véetné atributii AuthorizeAttribute a AllowAnonymousAttribute,

se nachazeji v oboru ndzvii Microsoft. AspNetCore.Authorization. [15]

1.4.3 Ochrana dat

Webové aplikace Casto potiebuji ukladat data citliva na zabezpeceni. Systém Windows po-
skytuje rozhrani DPAPI pro aplikace klasické pracovni plochy, ale neni vhodné pro webové
aplikace. Sada ASP.NET Core Data Protection Stack nabizi jednoduché a snadno pouzitelné
kryptografické rozhrani API, které mize vyvojaf pouzit k ochrané dat, v€etné spravy klict

arotace. [15]

Sada ASP.NET Core Data Protection Stack je navrzena tak, aby slouzila jako dlouhodoba
nahrada prvku <machineKey> v ASP.NET 1.x-4.x. Byl navrzen tak, aby vyuzival mnoho
nedostatkll starého kryptografického zasobniku a zaroven poskytovalo pfedem pfipravené

feSeni pro vétSinu piipadii pouziti modernich aplikaci, které se mohou vyskytnout.
V nejjednodussim piipadé ochrana dat sestdva z nasledujicich krokt [15]:

1. Vytvoite ochranu dat od poskytovatele ochrany dat.
2. Zavolejte metodu Protect s daty, ktera chcete chranit.

3. Zavolejte metodu Unprotect s daty, ktera chcete prevést zpét na prosty text.
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144 HTTPS

Protokol Hypertext Transfer Protocol Secure (HTTPS) je rozsifeni protokolu Hypertext
Transfer Protocol (HTTP). Pouziva se pro bezpecnou komunikaci prostiednictvim pocita-
cové sité a je Siroce pouzivan na internetu. V HTTPS je komunikaéni protokol Sifrovan po-
moci Transport Layer Security (TLS) nebo dfive jeho predchidce Secure Sockets Layer
(SSL). [15]

Hlavni motivaci pro HTTPS je autentizace ptistupového webu , ochrana soukromi a integrity
vyménénych dat béhem prenosu. Chréni pted utoky typu ,,man-in-the-middle*. Obousmérné
Sifrovani komunikace mezi klientem a serverem chrani pfed odposlechem a neopravnénym
zasahem do komunikace. V praxi to poskytuje pfiméienou jistotu, ze jeden komunikuje bez

zasahu utocnikli s webovou strankou, se kterou chtél komunikovat, na rozdil od podvodnika.

Vseobecné se doporucuje podporovat HTTPS misto nezabezpeceného HTTP pro vSechny

webové stranky. [15]

V ASP.NET Core se pouziva middleware (UseHttpsRedirection) pro presmérovani poza-

davka HTTP na HTTPS.

1.4.5 Zabranéni skriptovani mezi weby (XSS)

Skriptovani mezi weby — Cross-Site Scripting (XSS) je ohrozeni zabezpeceni, které¢ umoz-
nuje utocnikovi umistit skripty na stran¢ klienta (obvykle JavaScript) do webovych stranek.
Kdyz ostatni uzivatelé nactou ovlivnéné stranky, spusti se skripty uto€nika, coz ttocnikovi
umozni ukrast soubory cookie a tokeny relace, zménit obsah webové stranky prosttednic-
tvim manipulace s modelem DOM nebo pfesmérovat prohlize¢ na jinou stranku. K ohroZeni
zabezpeceni XSS obvykle dochézi, kdyz aplikace ptebird uzivatelem vstup a vystupuje na

stranku bez ovétovani, kodovani nebo uvozovaciho prvku. [15]

Na zakladni urovni technologie XSS funguje tak, ze se podiva do vasi aplikace na vlozeni
znacky <script> do vykreslované stranky nebo vlozenim udalosti On* do prvku. Vyvojati
by méli pomoci nasledujicich kroki prevence zabranit zavle¢eni SKRIPTOVANI do své
aplikace. [15]
1. Nikdy neumistovat nedtivéryhodna data do vstupu ve formatu HTML, pokud nej-
sou pouzity nasledujici body.

Neduvéryhodné data jsou vSechna data, ktera mtze byt ovladana tito¢nikem, vstupy
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formulait HTML, fetézce dotazi, hlavicky protokolu HTTP, dokonce i data, ktera
jsou zdrojem tohoto uto¢nika, mtize byt, ze by mohlo dojit k poruseni zabezpeceni
vasi databaze, 1 kdyz nemtzou porusit vasi aplikaci.

2. Pted vlozenim nediivéryhodnych dat do elementu HTML zajistit, aby byl kddovany
HTML. Koédované HTML ptebira znaky jako < a méni je do bezpecné podoby jako
je &lt;

3. Pied vloZzenim nedtivéryhodnych dat do atributu HTML zajistit, aby byl kodovany
HTML. Kodované atributit HTML je nadmnozinou kddovani HTML a kéduje na-
ptiklad znaky jako ,, na .

4. Vkladani nedivéryhodnych dat do JavaScriptu umistit data v elementu HTML, je-
hoz obsah se nacita za béhu. Pokud to neni mozné, data by méla byt kédovana po-
moci JavaScriptu. Koédovani JavaScriptu piebira nebezpecné znaky pro JavaScript a
nahrazuje je Sestnactkove, naptiklad < by bylo kodovano jako \u003C.

5. Pied vloZzenim nedtvéryhodnych dat do fetézce dotazu URL zajistit, aby byla zako-
dovand adresa URL.

V ASP.NET Core modul Razor automaticky zakdduje veskery vystup z promeénnych. Pou-
ziva pravidla kédovani atributt HTML vzdy, kdyz se pouzije direktiva @.

[15]

1.4.6 Zabranéni SQL injection

Injekce SQL je technika injekce kodu, ktera se pouziva k utoku na datové fizené aplikace,
kde skodlivé prikazy SQL jsou vloZeny do vstupniho pole pro provedeni (napt. Vypis ob-
sahu databaze uto¢nikovi). SQL injection musi vyuzivat chybu zabezpeceni v softwaru
aplikace, naptiklad kdyz je vstup uzivatele bud’ nespravné filtrovan pro tinikové znaky fe-
tézce vlozené do ptikazii SQL nebo pokud neni vstup uzivatele siln¢ zadan a neocekévané
proveden. Usp&iny SQL injection utok miize upravovat databazi, zneuzit citliva data ulo-

zena v databazi, ptipadné také ziskat pfistup k administratorskému uctu. [15]

Entity Framework Core umoziuje dotazovat se na nezpracované dotazy SQL pfi praci s re-
lacni databazi. Nezpracované dotazy SQL jsou uzitecné, pokud dotaz, ktery chcete nelze
vyjadiit pomoci LINQ. Nezpracovana dotazy SQL se také pouzivaji, pokud pouziti dotazu
LINQ vede k neefektivnimu dotazu SQL. [15]

Pti zavadéni vSech uzivatelskych zadanych hodnot do nezpracovaného dotazu SQL je tfeba

dbat na to, aby se zabranilo utoklim injektdze SQL. Kromé& ovéfeni, ze tyto hodnoty
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neobsahuji neplatné znaky, vzdy vyuzit parametrizaci, kterd odesila hodnoty odd¢lené od

textu SQL. [15]

Ostatni dotazy pomoci Entity Framework Core a LINQ jsou zabezpeceny proti SQL in-
jection, protoze preddvaji vSechny data do databaze prostfednictvim parametri. Dotazy
LINQ nejsou slozeny pomoci manipulace s fetézci nebo zietézeni, proto nejsou citlivé na

tradi¢ni atoky SQL injekci. [15]

1.4.7 Zabranéni Cross-Site Request Forgery (XSRF/CSRF)

Padélani pozadavkl napti¢ weby (oznacované také jako XSRF nebo CSRF) predstavuje utok
proti aplikacim hostovanym na webu, kde mize Skodlivad webova aplikace ovlivnit interakci
mezi klientskym prohlizeCem a webovou aplikaci, ktera tento prohlize¢ diivétuje. Tyto Gtoky
jsou mozné, protoze webové prohliZzece odesilaji nékteré typy ovétrovacich tokenli automa-
ticky pomoci v§ech pozadavkii na web. Tato forma zneuziti je také zndma jako utok s jednim

kliknutim nebo pii jizdé€ relace, protoZe utok vyuziva diiv ovéfenou relaci uZivatele.
Priklad utoku CSRF [15]:

1. Uzivatel se ptihlasi k www.good-banking-site.com pomoci ovéfovani pomoci for-
mulaft. Server ovéti uzivatele a vyda odpovéd, ktera obsahuje soubor cookie ovéro-
vani. Lokalita je zranitelna vici utoktim, protoze daveiuje vSem zadostem, které ob-
drzi, pomoci platného ovétrovaciho souboru cookie.

2. Uzivatel navétivi §kodlivy web www.bad-crook-site.com. Skodlivy web, www.bad-
crook-site.com, obsahuje formulat HTML podobny nésledujicimu:
<h1>Congratulations! You're a Winner!</h1>
<form action="http://good-banking-site.com/api/account" method="post">

<input type="hidden" name="Transaction" value="withdraw">

<input type="hidden" name="Amount" value="1000000">

<input type="submit" value="Click to collect your prize!">
</form>

3. Uzivatel vybere tlacitko Odeslat. ProhliZze¢ vytvofi pozadavek a automaticky ptida
ovéiovaci soubor cookie pro pozadovanou doménu www.good-banking-site.com.

4. Pozadavek bézi na serveru www.good-banking-site.com s kontextem ovétovani uzi-

vatele a mlze provadét vSechny akce, které ma ovéteny uzivatel povoleno provadet.


http://www.bad-crook-site.com/
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Kromé scénare, kdy uzivatel vybere tlacitko pro odeslani formulare, mize Skodlivy web:

- Spusti skript, ktery automaticky odesle formular.
- Odeslat odeslani formulare jako pozadavek AJAX.
- Skryjte formuléf pomoci Sablon stylti CSS.

Tyto alternativni scénafe nevyzaduji zadnou akci ani vstup od uzivatele kromé prvotniho

navstéve Skodlivého webu.

Pouziti protokolu HTTPS nebrani utoku CSRF. Skodlivy web miZe odeslat Zadost o
https://www.good-banking-site.com/ hned stejn¢ snadno, jako by mohla odeslat nezabezpe-

¢eny pozadavek. [15]
ASP.NET Core implementuje ochranu proti padélani pomoci ASP.NET Core ochrany dat.

V ptipad¢, ze je v Startup.ConfigureServicesvolana jedna z nasledujicich rozhrani API, je

middleware pro falSovani vlastnictvi pfidana do kontejneru pro vkladani zavislosti:

- AddMvc

- MapRazorPages

- MapControllerRoute
- MapBlazorHub

Razor Pages jsou automaticky chranény proti XSRF/CSRF. FormTagHelper vlozi tokeny
antiforgery do prvkil formulate HTML. [15]
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II. PRAKTICKA CAST
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2 PLANOVANI A CiLE PRACE

2.1 Nefunk¢ni pozadavky

V systémovém inzenyrstvi a inzenyrstvi pozadavkl je nefunkéni pozadavek (NFR) poza-
davkem, ktery specifikuje kritéria, ktera mohou byt pouzita k posouzeni fungovani systému,
spiSe neZ specificka chovani. Nefunk¢ni pozadavky definuji, jak by to mél systém chovat a

definuje, jakd omezeni jsou kladena na chovani systému, nespecifikuji implementaci.

Typy nefunkénich pozadavki: architektonické, kapacitni, i€innost, odolnost vii¢i chybam,
soukromi, vykon, robustnost, dostupnost, integrita dat, rozsifitelnost, ovladatelnost, udrzi-
telnost, pfenositelnost, spolehlivost, obnovitelnost, Skélovatelnost, bezpecnost, pouzitel-

nost, stabilita, podpora, testovatelnost, pouzitelnost, dokumentace. [16]

Konkrétni nefunkéni poZadavky pii vyvoji webové aplikace pro sluzebni cesty:

Data by mély byt chranény pred

Bezpetinost > Znamymi utoky

Webova aplikace by méla béZet
Frenositelnost a » Na viech operaénich systemech.
kompatibilita Pracovat a zobrazovat ji ve viech

aktualizovanych prohliZzecich

MoZnost snadného rozifeni pfi

Skalovatelnost novych poZadavcich na aplikaci

Integrita dat ——» Uchovani a konzistence dat

Webova aplikace by méla byt

Dostupnost —> vZdy dostupnd

Obr. 5: Nefunk¢ni pozadavky
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2.2 Funkéni pozadavky

V softwarového inzenyrstvi a systémového inzenyrstvi, je funkéni pozadavek definuje
funkei systému nebo jeho soucasti, pokud je funkce popsana jako popis chovani mezi vstupy
a vystupy. Funk¢ni pozadavky mohou zahrnovat vypocty, technické detaily, manipulaci a
zpracovani dat a dalsi specifické funkce, které definuji, ceho ma systém dosdhnout. Poza-
davky na chovani popisuji vSechny ptipady, kdy systém pouziva funkéni pozadavky, které
jsou zachyceny v piipadech pouziti. Funkéni pozadavek popisuje, jaké funkce (tj. hardware

a software) mél provadet.

Typy funk¢énich pozadavkl: obchodni pravidla, administrativni funkce, ovéfovani, trovné
autorizace, archivace, algoritmy, databaze, sit’, infrastruktura, zalohovani a obnova, opravy,

upravy a ruSeni transakci, pozadavky na vyhledavani a hlaseni, strukturalni. [16]
Konkrétni funkéni pozadavky pii vyvoji této webové aplikace pro sluzebni cesty 360br. 6.

Vytvoteni sluzebni cesty probiha v péti krocich. V prvnim kroku se zadaji zakladni infor-
mace, jako nazev, misto, datum, popis. V druhém kroku se do sluzebni cesty pfidaji cestujici,
ktefi se sluzebni cesty zucastni. Ve tfetim kroku se do sluzebni cesty ptidavaji firmy, ke
kterym jdou nasledné ptidat darky, které by se jim pii navstéve darovaly. Ve ¢tvrtém kroku
vybér mobilniho prostiedku. A v patek kroku zavérecny piehled vSech vyplnénych infor-

maci a odeslani SC na schvaleni.

Schvalovat sluzebni cesty mohou pouze vedouci oddéleni a mohou schvalovat pouze SC, na
kterych je cestujici z jeho oddé€leni. Pti ovéteni probiha kontrola, zda ptihlaseny uzivatel je

vedoucim jednoho z cestujicich, pokud ano, ma moznost SC schvélit nebo zamitnout.

Sprava mobilnich prostfedkil je omezena jen pro uzivatele, ktefi jsou k tomu opravnéni. Mo-
hou vytvafen nové mobilni prostfedky, editovat a skryvat existujici. Mobilni prostfedky jsou
rozdéleny na vetejné a privatni. Vefejné vidi vSichni uzivatelé, ale obsahuji vétSinou pouze
moznosti jako ,,Nepotiebuji auto* a ,,Nechat si auto piidé€lit™. Privatni dale mohou mit jesté
vlastnika, ktery jako jediny auto pfi vybéru vidi. Proto dalSim tkolem spravct mobilnich

prostiedk je pfifazovat mobilni prostiedky ke SC, kde je zadano ,,Nechat si auto pfidélit*.

Sprava darkt je taktéZ omezena jen pro uzivatele, ktefi jsou k tomu opravnéni. Mohou vy-
tvaret nové darky, editovat a skryvat existujici. Dale si vedou ptehled, které darky jiz byly
predany. Spravce darki predava darky uzivateli, ktery SC vytvofil a o tom si vede zdznam,

aby mél prehled, které darky jesté potfebuje vydat a které jiz byly vydany.
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Kazdy uzivatel ma moznost se do aplikace registrovat, ptihlasit a pak sviij uzivatelsky profil

editovat. Navic existuje Spravce uzivatell, ktery prifazuje uzivatele do oddé€leni a nastavuje

jim role, které je opraviuji k dalSim akcim.

Vytvoreni
sluZzebni cesty

1. Zakladni informace SC
2. Cestujici SC
% 3.a)Firmy SC
b) Darky k jednotlivim firmam
4. Mobilni prostfedak SC

5. Ddeslani ke schvaleni

Schvaleni
sluZzebni cesty

—®» (OwvEfeni schvalovatele SC

Sprava mobilnich
prostredid

Vytvofeni mobilniho prostfediku
) Editace mobilniho prostfedku
Skryti mobilniho prostredku
Ffifazeni mobilniho prostfedku ke SC

Sprava darkd

Viytvoreni darku

L w» Editace darku

Skryti dérku_

Viydani darkd k firmé SC

Sprava uZivateld

Registrace ufivatele
) PrinlaSeni uzivatele
Editace uZivatele
Mastaveni oddéleni a jejich vedoucich

Obr. 6: Funkéni pozadavky

2.3 Diagram pripadi uziti

Modelovani ptipadl uziti je jednou z forem inZenyrstvi pozadavkd. Modelovani piipadi

uziti se sklada z nésledujicich aktivit:

Nalezeni hranic systému

Vyhledani ucastnikil

Nalezeni ptipadt uziti

Specifikace ptipadu uziti

Tvorba scénaiu

Vystupem uvedenych aktivit je model ptfipadu uziti. Tento model obsahuje ctytfi kompo-

nenty:

Ucastnici (actors). Jsou to role, pfidélené osobam nebo predmétim pouzivajici dany

systém.
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- Ptipady uziti (use cases). Cinnosti, které mohou i¢astnici se systémem vykonavat.
- Relace (relationships). Smysluplné vztahy mezi ucastniky a ptipady uziti.
- Hranice systému (systém boundary). Ohraniceni zobrazené kolem piipadi uziti, jez

je vyznacenim uzemi nebo hranic modelovaného systému.

Use Case Diagram (diagram ptipadl uziti) zobrazuje chovani systému tak, jak ho vidi uzi-
vatel. [11]

Use Case Diagram

Vytvafeni a editace
uZivatell

Pfifazovani roli
uZivatelim

Vytvafeni a editace
oddéleni

Nastaveni vedoucich
odd&lenim

Vytvafeni a editace
dopravnich prostredka

Ffifazeni dopravnich
prostredkd k SC

Spravee aut

%J

Spravce darki

Lo

Vedouci oddéleni

—]

\iytvafeni a editace ddrkd Viydavani darkl

Vytvofeni a editace
7apisu k navstivené firmé
ze 3C

Wytvofeni a editace SC Viytvofeni a editace firmy

Prihlaseni a odhlageni

Flinlageny uZivatel X
y dofze systemu

Registrace do systému

Nepfihlaseny uZivatel

Obr. 7: Diagram piipadii uziti
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2.4 E-R diagram

Diagram vztaht entit (ERD) ukazuje vztahy sad entit uloZenych v databazi. Entita v tomto

kontextu je objekt, soucast dat. Sada entit je kolekce podobnych entit. Tyto entity mohou

mit atributy, které definuji jeho vlastnosti.

Definovanim entit, jejich atributl a zobrazenim vztahi mezi nimi ER diagram ilustruje lo-

gickou strukturu databazi.

=/ Properties

¢t id
K Mame

K& NormalizedMame

F ConcurrencySta...

= Properties
¢? DepartmentiD
& Name
K SupervisorlD

1= Mavigation Properties

+= AsphetUsers
o= AspMetUsers1

I
¥

= properties
o# CarlD
K Name
K Private
K LicencePlate
A Hidden
& CwnerlD

= Navigation Properties
¢=] AsphetUsers
‘F:‘ CarRental

| 0.1

=/ Properties
2 1d
K Userblame
& NormalizedUser...
& Email
F MormalizedEmail
& EmailConfirmed
K PasswordHash
F SecurityStamp
~ ConcurrencySta...
& PhoneMumber
& PhoneNumberC...
& TwoFactorEnabl...
& LockoutEnd
F LockoutEnabled
& AccessFailedCou...
K LastName
& Firsthame
K RegistrationDate
& UserDepartment...

= Mavigation Properties
=l Department
+2] BusinessTrip
‘F:‘ Car
= Department]
+2] Passenger

¢=] AsphetRoles

I
¥

= properties
4% CarRentalld
& StartDate
K EndDate
& CarlD
K BusinessTriplD
1= Navigation Properties
+2] BusinessTrip
‘F:‘ Car

= Properties
¥ BusinessTriplD
K Mame
H Destionation
K StartDate
& EndDate
K MNote
K CreatedBylD
K Status

= Mavigation Properties
v'a AspNetlsers
‘F:‘ CarRental
4= Passenger
=1 visit

= properties

o PassengerlD

& UserlD
K BusinessTriplD
1= Navigation Properties
v2] AspMetUsers
=] BusinessTrip

= properties = Properties
¢ VgalD o GiftlD
& VisitlD & Name
K GiftlD K Hidden
& Quantity = Mavigation Properties
Zllaidedeey 4% VisitGiftAssignm...
1= Navigation Properties
¥= Gift
¥ Visit
I

=/ Properties = Properties
o8 VisitiD % CRMID
& BusinessTriplD & Record
........ K CompanylD K VisitlD
17 | E Navigation Properties = Mavigation Properties
‘F;| BusinessTrip ‘F;| Wisit
¢2l Company
=1 CRM
2 VisitGiftAssignm...
I

Y

= Properties
¢ GlobalOptionsiD
K MName
K Description
& BoolValue
K IntValue

= Properties
¢ Companyld
K Mame
F Location
& Hidden

= Mavigation Properties
4= Visit

= Navigation Properties

Obr. 8: Diagram vztaht entit
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Obr. 9: Databazové schéma

Car CarRental VisitGiftAssignment Gift
Column Name Data Type Column Name Data Type Column Name Data Type Column Name Data Type
7 CarD int 7 CarRentalld int T VgalD int T GiftiD int
Name nvarchar(50) StartDate datetime2(7) VisitiD int Name nvarchar(50)
Private bit EndDate datetime2(7) GiftiD int Hidden bit
LicencePlate nvarchar(10) CariD int Quantity int
Hidden bit BusinessTriplD int HandedOver bit
OwneriD nvarchar(450)
AspNetUsers BusinessTrip Visit CRM
Column Name Data Type Column Name Data Type Column Name Data Type Column Name Data Type
7 d nvarchar(450) (€®=00 7 BusinessTriplD int 7 VisitiD int 7 CRMID int
UserName nvarchar(256) Name nvarchar(50) BusinessTripID int Record nvarchar(2000)
NormalizedUserName nvarchar(256) Destionation nvarchar(50) CompanylD int VisitiD int
Email nvarchar(256) StartDate datetime2(7)
NormalizedEmail nvarchar(256) EndDate datetime2(7) 8
EmailConfirmed bit Note nvarchar(1000)
PasswordHash nvarchar(MAX) CreatedBylD nvarchar(450)
SecurityStamp nvarchar(MAX) Status int
ConcurrencyStamp nvarchar(MAX) Company GlobalOption
PhoneNumber nvarchar(MAX) CEmD || CHOEEE Column Name Data Type
PhoneNumberConfimed bt T Companyid int 7 GlobalOptionsiD it
TwoFactorEnabled bit Passenger 'L“:::on :::::22 Name narchar(MAX)
LockoutEnd datetimeoffset(7) Column Name Data Type Description nvarchar(MAX)
LockoutEnabled bit 7 b o | it Hidden bit BoolValue bit
AccessFailedCount int UserdD mvarchar(450) Intvalue int
LastName nvarchar(50) BusinessTrplD int
FirstName nvarchar(50)
RegistrationDate datetime2(7)
UserDepartmentiD int
co—
Department AspNetUserRoles AspNetRoles
Column Name Data Type Column Name Data Type Column Name Data Type
7 DepartmentD int 7 Userd nvarchar(450) jCO———€3 T Id nvarchar(450)
Name nvarchar(50) T Roleld nvarchar(450) Name nvarchar(256)
SupenvisoriD nvarchar(450) NormalizedName nvarchar(256)
ConcurrencyStamp nvarchar(MAX)

Soucasny néhled na datab4dzové schéma Obr. 9: Databazové schémaObr. 9 byl vytvoren po-

moci SQL Server Management Studio. A vytvofen pomoci Entity Framework Core podle

tfid modeli a jejich nasledné migraci do databaze.
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Tento navrh je typu Code First. Code First pracovni postup za¢ina tfidami, které popisuji

koncepéni model, a poté Entity Framework automaticky generuje databazi z tohoto modelu.

m namespace BussinessTripsApp.Models
{

[ ViewModels 2B references
b c* ApplicationRole.cs public class BussinessTrip : IValidatableObject
P o ApplicationUser.cs {
- [key]

B¢ ApplicationUserRole.cs 40 references
b c* BussinessTrip.cs public int BussinessTripID { get; set; }

c# :
¢ L= [Required]
b ©* CarRental.cs [Stringlength(5@, MinimumLength = 3)]
o Company.cs 50 references
b c* Contact.cs public string Name { get; set; }
b CRM.cs [Required]
P o Department.cs [stringlength(58, MinimumLength = 2)]

c* Gift, 29 references
b S ) public string Destionation { get; set; }
P o GlobalOption.cs
[ ©* Passenger.cs [Required(ErrorMessage = "The start date is required")]
b C# Visit.co [Display(Name = "Start Date")}]
4

e . DisplayFormat(ApplyFormatInEditMode = true
o VisitGiftAssignment.cs [ . (Apply )]

public DateTime StartDate { get; set; }

Obr. 11: Ttfidy modelu

[Required(ErrorMessage = "The end date is reguired”)]
[Display(Name = "End Date")}]
[DisplayFormat{ApplyFormatInEditMode = true)]

public DateTime EndDate { get; set; }

[StringlLength(18€@)]

pubiiﬁ-;fring MNote { get; set; }

hubiic";tring CreatedByID { get; set; }

[Display(Name = "Created By")]
[ForeignKey("CreatedByID"}]

public ApplicationUser CreatedBy { get; set; }

Obr. 10: Nahled tfidy modelu BusinessTrip
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using System;
using Microsoft.EntityFrameworkCore.Migrations;

namespace BussinessTripshApp.Migrations

{

reference

public partial class Start : Migration

{

protected override void Up(MigrationBuilder migrationBuilder)
{
migrationBuilder.CreateTable(
name: "BussinessTrip”,
columns: table => new

1
BussinessTripID = table.Column<int»({nullable: false)
.Annotation("SqlServer:Identity™, "1, 1"),
Name = table.Column<string>({maxLength: 58, nullable: false),
Destionation = table.Column<string»({maxLength: 58, nullable: false),
StartDate = table.Column<DateTime>(nullable: false),
EndDate = table.Column<DateTime»(nullable: false),
Note = table.Column<string>(maxLength: 188, nullable: true),
CreatedByID = table.Column<string>({nullable: true),
Status = table.Column<int>{nullable: false)
ts
constraints: table =»
{
table.PrimaryKey("PK_BussinessTrip", x => x.BussinessTripID);
1)

migrationBuilder.CreateTable(
name: "Visit"™,
columns: table => new

i

VisitID = table.Column<int»{nullable: false)
.Annotation("5qlServer:Identity™, "1, 1"),

BussinessTripID = table.Column<int>(nullable: false),
CompanyID = table.Column<int>({nullable: false)

ts

constraints: table =»

i

table.PrimaryKey("PK_Visit", x => x.VisitID);
table.ForeignKey(
name: "FK_Visit_BussinessTrip_BussinessTripID",
column: x =» x.BussinessTripID,
principalTable: "BussinessTrip",

Obr. 12: Entity Framework migrace
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Tabulky (entity) zacinajici AspNet jsou navrhnuty a vytvoreny pomoci ASP.NET Core
Identity, coz je rozhrani API, které podporuje funkce ptihlaseni uzivatelského rozhrani a
spravu uzivatele, hesla, data profilu, role, potvrzeni e-mailu a dalsi. Tyto entity se daji na-

sledné rozsifit o vlastni pozadované atributy.
V névrhu se vyskytuji tyto entity, které¢ uchovavaji data systému:

e AspNetUsers — uzivatelé registrovani do systému.

e AspNetRoles — uzZivatelské role, které opraviiuji uzivatele k urcité akci.

e AspNetUserRoles — slouzi k propojeni uzivatele a jeho roli.

e Department — oddéleni, které mé svého vedouciho.

e BussinessTrip — tabulka modelujici sluZebni cesty.

e Passenger — (cestujici) uzivatelé, kteii se ucastni konkrétni sluzebni cesty. Propo-
jeni mezi uzivatelem a sluzebni cestou.

e Visit — (ndvstéva) firmy, které jsou navstiveny béhem konkrétni sluzebni cesty.
Propojeni mezi firmou a sluzebni cestou.

e Company — tabulka modelujici firmy (seznam firem, které mohou byt na sluzebni
cest¢ navstiveny).

e CRM - zépis z konkrétni navstévy firmy ze sluzebni cesty.

e VisitGiftAssignment — (ptifazeni darku navstéve) darky, které se daruji béhem na-
vstévy firmy béhem sluzebni cesty.

e Gift — darky (seznam darkd, které mohou byt darovany pfi navstéve firmy béhem
sluzebni cesty).

e CarRental — (vyptjceni dopravniho prosttedku) dopravni prosttedek, ktery je vy-
pujcen pro konkrétni sluzebni cestu. Propojeni mezi mobilnimi prostfedky a sluzeb-
nimi cestami.

e Car — tabulka modelujici mobilni prostiedky

¢ GlobalOption — tabulka modelujici globalni nastaveni systému
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2.5 Vytvoreni sluZebni cesty
Sluzebni cesty smi vytvofit jakykoliv ptihlaSeny uZivatel.

Vytvoteni sluzebni cesty se sklada z n¢kolika krokti. Uzivatel nejprve zada zékladni infor-
mace o sluzebni cesté jako je nazev, datum od do, misto a poznamku. Dal se dostane na
stranku s cestujicimi. Zadavatel sluzebni cesty je vzdy automaticky jako prvni cestujici vy-
bran a ma moznost ptidavat dalsi cestujici, ze seznamu uZivatell. Dalsi krok je pfidavani
firem, které se béhem sluzebni cesty navstivi. Uzivatel ma pole pro vyhledavani firem podle
nazvu. Po vyhledani pomoci checkboxu vybere firmy, které chce ptidat a ptida je. Nasledné
ke kazdé firme¢ muze pridat darky. Poslednim krokem je vybrat si dopravni prostiedek. Uzi-
vatel smi vybirat pouze z vetejnych (neprivatnich) dopravnich prostiedkii nebo vlastnénych.
Zaroven zada i datum od do, kdy chce prosttedek prevzit a vratit. Nakonec se mu zobrazi
stranka s pifehledem vSech vyplnénych informaci. Pokud by chtél jesté n&jaké informace
upravit, mize jit zpét a cokoliv upravit a znova se vratit na piehled vSech informaci. Jakmile

ma vSe spravné vyplnéno, tak odesle sluzebni cestu se vS§emi informacemi.

Cely proces vytvoreni sluzebni cesty je zndzornény na nasledujicim Obr. 13: Vytvoteni slu-

zebni cesty.
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UZivatel je
piinlasen

aZpracovana

Existuje

Macteni existujicich
dat

L A
Zakladni informace
[ /

Zpét /|

Pokracovat
Pridat cestujiciho
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W k
PrihlaSovaci Cestuiici \{, ]
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Obr. 13: Vytvoteni sluZebni cesty
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2.6 Schvaleni sluZebni cesty

Dulezitou soucasti sluzebnich cest je jejich schvaleni. Schvalovat smi pouze vedouci ucast-
nikt cestky. Proto je nutné vytvofit strukturu uzivateli a jejich vedoucich. Toto je dosdhnuto
pomoci tabulky oddé€leni. Admin ma pravo vytvaret a upravovat oddélené. Kazdé oddeleni
ma svého vedouciho. Jakmile admin vytvoii strukturu firmy pomoci odd¢€leni a jejich ve-
doucich, ptifazuje jednotlivé uzivatele do danych oddéleni. Tim se vytvofti struktura firma.
Naptiklad uzivatel X, Y a Z jsou v odd¢leni A1, které méa vedouciho V1. Jakmile je jeden
z téchto uzivatell ucastnikem sluzebni cesty, tak vedouci V1 ma pravo tuto sluzebni cestu

schvalit.

Dale existuje role Autoschvaleni, kterou miiZze nastavit také admin u uzivatele. Pak nezalezi
na tom, v jakém oddéleni uzivatel je a jeho sluzebni cesty se automaticky schvali. Plati pouze
pro toho, kdo sluzebni cestu vytvari. Pokud si pfida uzivatel, ktery nema roli Autoschvélenti,
spolucestujiciho do své sluzebni cesty, ktery méa roli Autoschvaleni, tak sluzebni cesta bude

muset byt schvalena jednim z vedoucich.
Vztahy mezi uzivatelem, oddélenim a rolemi je na néasledujicim obrazku.
Ptiklad rozvrZeni oddéleni je na Obr. 14: Vztahy mezi uZivateli, oddélenimi a rolemi.

Popis schvaleni je na Obr. 16: Schvaleni sluzebni cesty.

Uzivatel Oddeleni
1 1 ] 1
— PK ID PK CddelenilD
FK OddelenilD o 0 FK VedoucilD
Jmeno Mazev
PrirazeniRole Role
PK ID 1 pK | RolelD
ol FK UzivatellD Mazev
FK RolelD T

Obr. 14: Vztahy mezi uzivateli, oddélenimi a rolemi

Obrazek ukazuje na vztahy mezi uzivatelem, oddélenim a rolemi. Kazdy uzivatel mtze byt
prifazen do jednoho odd¢leni. Kazdé oddé¢leni mize mit jednoho vedouciho uzivatele. Uzi-

vatel muze mit nékolik roli.
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Vedeni

Elconomické oddéleni Technické oddéleni

_"

Obr. 15: Piiklad struktury oddéleni

RozvrZzeni oddéleni miZze vypadat jako stromova struktura. V tomto ptikladu rozvrzeni je
19 odd¢leni. Kazdé oddé€leni by mélo mit nastavené svého vedouciho, které pro uzivatele
v daném oddéleni bude schvalovat sluZzebni cesty. Vedouci oddé€leni je zafazen do vysSiho

oddé€leni, které ma svého vedouciho.

Naptiklad uzivatelé v oddéleni Unit 1 schvaluje vedouci Unitu 1. Ale vedouci Unitu 1,2 a

3 schvaluje vedouci Bussiness odd¢leni.

Uzivatelé v oddéleni Vedeni mohou mit nastavenou roli Autoschvéleni nebo by je mohl

naptiklad schvalovat jeden uzivatel, ktery by byl vedouci celé firmy.

RozvrZeni miize vypadat i jako kruhové, zalezZi jen na adminovi, jak strukturu navrhne a

ptifadi do ni uzivatele a nastavi vedouci.

#UZivatel ma moZnost™,
SC =chvalit nebo

A zamitnout vy

(onfrole rda = uMvebe| vedoucim

UZivatel je
prihlasen

Jedncho z cashupicich 3G

W
(" Phhiagovaci ) fi\ )
\_ obrazovka ) -

Obr. 16: Schvaleni sluzebni cesty
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3 REALIZACE APLIKACE

Aplikace byla realizovana s ohledy na plany, poZzadavky a navrh systému aplikace.

3.1 Nahled na aplikaci

3.1.1 Vzhled aplikace
Jedna se o HTML stranku, kterou lze rozd¢lit na tii ¢asti.

1. Hlavi¢ka, menu
Odkazy v menu se méni v zavislosti na ptihlaSeném uZzivateli a jeho rolich.

Konkrétni ndhled na obrazku je s roli admin, ktery ma pravo na vse.

B Bussissnes Trip Companies ¥ Cars ¥ Gifts ¥ Departments Users Options Hello Tsev! Logout

Obr. 17: Hlavicka aplikace
2. T¢lo stranky

T¢lo stranky se méni podle zvoleného odkazu. Primérni strdnka je ptehled sluzeb-
nich cest Business Trip.

3. Zapati, paticka stranka

© 2020 - BussinessTripsApp - Privacy

Obr. 18: Zapati aplikace

3.1.2 PrihlaSeni a registrace do aplikace

Ptihlaseni je nutné, aby mohl uZivatel vidét jakékoliv data nebo s nimi jakkoliv manipulovat

- tvoftit, editovat. O registraci a pfihlaSeni se stara ASP.NET Core Identity.

Ptihlasuje se pomoci piihlasovaciho jména (Username), které se muze liSit od jména nebo

emailu a pomoci silného hesla. Silné heslo je vyZadovano pfi registraci.

Registrace do aplikace externimi (novymi) uzivateli mize byt vypnuta adminem pomoci
globalniho nastaveni. Pak mize nové uZzivatele tvofit pouze admin. Admin muze také de-

aktivovat stavajici uzivatele a ti se pak do aplikace uz nemohou ptihlésit.
Po ptihléseni je uzivatel pfesmérovan na hlavni stranku s vypisem sluZzebnich cest.

PtihlaSeni a registraci znazornuji dalsi dva obrazky.
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Log In

Use a local account to log
in.

Username

TSev

Password

Remember me?

Forgot your password?

Register as a new user

Obr. 19: PiihlaSeni do aplikace

Register

Create a new account.

First Name
Last Name
Username
Email
Password

Confirm password

Obr. 20: Registrace do aplikace
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3.2 Sluzebni cesty

3.2.1 Prehled

Sluzebni cesty — hlavni stranka aplikace vypisuje seznam vsech sluzebnich cest. VSichni

uzivatelé se mohou podivat na detail kterékoliv sluzebni cesty a vytvaret nové sluzebni cesty.

Stranka je rozdélena do péti kategorii podle toho, v jakém stadiu se sluzebni cesta nachazi.

1. Submitted — sluZebni cesty odeslané a ¢ekajici na schvaleni

2. Futere & Ongoing — schvalené sluzebni cesty, které¢ probihaji nebo teprve budou pro-

bihat

3. Finished — prob¢hlé schvalené sluzebni cesty

4. Rejected — zamitnuté sluzebni cesty

5. Creating — sluzebni cesty, které se pravé vytvari (uzivatel mohl naptiklad vytvaret

novou sluzebni cestu, ale nedostal se az k odeslani, okno se strankou zaviel a jeho

sluzebni cesta je ve stavu vytvareni a pfi dalSim vraceni se na stranku v jeji tvorb¢

bude moci pokracovat)

B3 Bussissnes Tip Companies =
Index
Create New
Submitted
Name Start Date End Date
Show off 1. 1. 2022 5:00:00 10.1. 2022
22:00:00
Future & Ongoing
Name Start Date End Date
Bussiness Trip 25 20.3.2020 8:00:00  22.8. 2020
15:00:00
Finished
Name Start Date End Date
Bussiness Trip 1 1. 3. 2020 8:00:00 5. 3. 2020 8:10:00
Bussiness Trip 4 15. 4. 2020 16. 4. 2020 8:00:00
11:00:00
Rejected
Name Start Date End Date
Bussiness Trip 3 31.3.2020 8:00:00  31.3.2020
15:00:00
Creating
Name Start Date End Date
Bussiness Trip 5 11. 8. 2020 8:00:00 18.8. 2020
20:00:00

Obr. 21: Piehled sluzebnich cest

Created By

Admin

Created By

Seved Tomas

Created By
Holikova Lenka

Prochézka David

Created By

Cemny Lukas

Created By

Sevcld Tomas

Hello LCerny!  Logout

Details

Details | Delete
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Na obréazku je ptihlasen LCerny (Cerny Lukas) a proto ma moZnost smazat svoji zamitnu-
tou sluzebni cestu ,,Bussiness Trip 3 a ze stranky detailu by ji mohl i editovat.

3.2.2 Detail

Detail sluzebni cesty obsahuje vSechny informace vyplnéné uzivatelem pfi vytvareni.
Jsou rozdélené do 4 casti.

1. Zakladni informace — Néazev, Misto, Datum od do, poznamka

2. Cestujici — jména uzivatell, kteii se SC zacastni

3. Firmy — ndzvy firem, které se béhem SC navstivi a darky, které se daruji

4. Auto —nazev dopravniho prostfedku a datum od do jeho vypujceni
= Bussissnes Trip Companies ¥ Cars »  Gift= = Departments Users Options Hello Tsev! Logout
Details
BussinessTrip

Final Summary

Basic informations

Name Bussiness Trip 25
Destionation Praha a Brno

Start Date 20. 3. 2020 8:00:00
End Date 22, 8. 2020 15:00:00
Note Poznamka 2

Edit Basic information

Passengers

Passenger 1 Seved Tomas
Passenger 2 Movakova Tereza
Passenger 3 Prochazka David

Edit Passenger

Companies
Company 1 TS5 Bohemia - Balicek 2 - 1 gty - Propiska - 5 gty:
Company 2 Vodafone

Edit Companies

Car

Car Skoda Octavia |
Start Date 19. 3. 2020 16:00:00
End Date 24, 8, 2020 16:00:00
Edit Car

Obr. 22: Detail sluZebni cesty
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3.2.3 Vytvoreni

Nova sluzebni cesta se vytvari pomoci odkazu Create New na strance Business Trip. Po
kliknuti na odkaz se nejprve zkontroluje, zda dany uzivatel nema SC ve stavu Creating tedy

rozpracovanou, kterou nedokoncil a nedal ji odeslat. Pokud se takova nalezne, tak se z ni

nactou data a uzivatel pokracuje v jeji tvorbe.

Tvorba SC je rozdé€lena stejné jako detail SC do stejnych 4 Casti, ale navic obsahuje patou

¢ast, kterd je jen zavérecny piehled vyplnénych informaci a podoba se detailu SC a z té se

nakonec odesle SC ke schvaleni.

1.

jici pole je upozornéno.

Zakladni informace (Basic information)
Nazev (Name), Destination (Misto), Start Date (Datum zacatku), End Date (Datum
konce) jsou povinné pole. Pole s daty zobrazuji kalendar pro snazsi vybrani data.
Note (Poznamka) je nepovinné pole a mize zlstat prazdné.

Spravnost vyplnéni je kontrolovana pii zmacknuti tlacitka Dalsi (Next) a na chybé-

Create Bussiness Trip

Basic information

Mame
Bussiness Trip 5
Destionation

Brno

Start Date

11. 08. 2020 08:00

End Date

18. 08. 2020 20:00

Mote

MNext

Back to List

Obr. 23: Zakladni informace
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2. Cestujici (Passengers)
Jako prvni cestujici je vzdy automaticky zvolen uzivatel, ktery SC tvofi a ten nelze
odebrat. Dal muaze pridavat (Add) dalsi cestujici ze seznamu uzivatell a ty nasledné

muze i odebirat (Remove).

Create Bussiness Trip

Passengers

1. Cerny Lukaz

2. Seved Tomas
g 2

Back to List

Obr. 24: Cestujict

3. Firmy (Companies)
Stranka pro pfidavani firem, které se bchem SC navstivi. UZivatel mize mezi fir-
mami vyhledavat (pomoci ndzvu nebo mista firmy). Po vyhledani se mu zobrazi
vSechny firmy, které zadany fetézec obsahuji a pomoci checkboxu muze ptidat né-

kolik firem zaroven.

Create Bussiness Trip

Companies

Id Name Location  Gift

12 Amazon  Praha Add gift

Find company to add:

Zlin Find

Id Name Location Select
6 Komeréni banka Zlin

14 uTe Zlin

Add selected

Obr. 25: Firmy
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vatel s roli Gift vyda.

Create Bussiness Trip

Companies

Id Name Location  Gift

12 Amazon Praha Add gift
14 UTE Zlin Blok - 4 qty: Add gift

Name Quantity

Propiska v 2 Add gift

Obr. 26: Darky

5. Dopravni prosttedek (Car)

4. Déle k jednotlivym firmdm muze piidavat darky, které jim pfi navstéve preda a uzi-

Jako posledni ¢ast vypliiuje informace o dopravnim prostredku. Vétsina uzivateli

nema privatni firemni auto, proto ma volbu pouze ,,Nechat si ptidélit auto* (Get as-

signed car) nebo ,,Auto nepotiebuji* (No car needed).

Pokud zvoli moznost Nechat si ptidélit auto, dopravni prosttedek mu bude nasledné

pridélen uzivatelem s pravem Car.

Datum je automaticky vyplnény stejné jako datum zacatku a konce SC, ale uzivatel

muze chtit dopravni prostiedek vypijcit naptiklad o den diiv nebo vratit az v pon-

déli, kdyz mu kon¢i SC v patek.

Create Bussiness Trip
Car

Car

Get assigned car v

Start Date

08. 05. 2020 15:20

End Date

10, 05, 2020 16:00

Back to List

Obr. 27: Dopravni prostfedek
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6. Zavérecny prehled (Final Summary)

Obsahuje vSechny informace vyplnéné uzivatelem. Takto si mize uzivatel zkontro-

lovat, zda vyplnil vSe spravn¢, piipadné se vratit (Back) do jakékoliv Casti zpét a

upravit ji.

Create Bussiness Trip

Final Summary

Basic informations
Name

Destionation

Start Date

End Date

Note

Passengers
Passenger 1

Passenger 2

Companies
Company 1
Company 2

Car

Car

Start Date
End Date

Back to List

Vyprava do zemé Neznamé
Praha

8.5, 2020 15:20:00

10. 5. 2020 16:00:00

Cerny Lukas

Seveld Tomas

Amazon

UTE - Blok -4 gty: - Propiska - 2 gty

Get assigned car
8.5, 2020 15:20:00
10. 5. 2020 16:00:00

Obr. 28: Zavérecny piehled

7. Nasledn¢ SC odesle (Send) a tim je vytvofend. Admin mlze pomoci globalniho na-

staveni zapnout mailing, v tom piipadé by se odeslal email v§em vedoucim danych

cestujicich SC.
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3.2.4 Editace

Editace SC se provadi z detailu SC. Editovat SC muze jeji vlastni nebo admin. Editace je
rozdélena stejné jako detail a vytvareni do 4 ¢asti, kde uzivatel vzdy edituje pouze piislusnou

¢ast — Zakladni informace, Cestujici, Firmy, Dopravni prostiedek.

Editace prvnich tii ¢asti zméni schvalenou SC na SC, ktera ¢eka znova na schvéleni. Stejné
jako pfi vytvareni, pokud je zapnuty v globalnim nastaveni mailing jde upozornéni na upravu

a nutné znovu schvaleni vedoucim danych cestujicich SC.

Editace dopravniho prostfedku nema vliv na schvéleni SC, ale také informuje mailem, pokud

je mailing zapnuty, vSechny uzivatele s roli Car o zmén¢ dopravniho prostiedku.

3.3 Firmy

Firmy jsou rozd¢leny na dvé casti.
Companies ™

Companies

BT Records

Obr. 29: Firmy

e Firmy (Companies), kde vSichni uZivatelé mohou vytvafet, upravovat a skryvat
firmy, které pak mohou ptidavat do SC jako navstévy. Detail navic zobrazuje statis-
tiku. Kolikrat firma byla navstivena a jednotlivé SC a odkaz na jejich detail.

. Zapisy ze SC z navstivenych firem (BT Records).
Stranka je rozdélena na dvé€ ¢asti. Prvni jsou Mé zapisy (Mine records), kde se zob-
razuji ndvstévy firem ze SC, které dany uzivatel vytvoftil. Zde mize tvofit nové za-
pisy, kde nejsou a editovat existujici. Druha Cast jsou Zapisy ostatnich (Others re-

cords), kde uzivatel vidi zapisy ostatnich.
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Tlac¢itkem Detail (Details) se uzivatel dostane na detail SC.

Index

Mine records

Bussiness Trip Company Record

Bussiness Trip 3 Tesco Create | Details
Bussiness Trip 5 Makro Create | Details
Bussiness Trip 5 Vodafone vodafone zapis99 Edit | Details
Bussiness Trip 25 TS Bohemia Usp&éna schizka 10/10 Edit | Details
Bussiness Trip 25 Vodafone Pozvan na daldi akci Edit | Details
Others records

Bussiness Trip Created By Company Record

Bussiness Trip 1 Holikova Lenka UNIPETROL

Bussiness Trip 1 Holikova Lenka Skoda

Bussiness Trip 4 Prochézka David CZC

Bussiness Trip 4 Prochazka David UTE

Bussiness Trip 4 Prochdzka David CEZ

Bussiness Trip 4 Prochézka David Amazon Details
Bussiness Trip 4 Prochdzka David Alza Details
Bussiness Trip 3 Carny Lukag uTe Velice pfijeny pan Details

Obr. 30: Zapisy ze sluzebnich cest

3.4 Dopravni prostiedky

Dopravni prostiedky mlze spravovat pouze uzivatel s roli Car nebo Admin.

Jsou rozdélené na dveé cCasti.
Cars =

Overview

Assignment

Obr. 31: Dopravni prostiedky

e Priehled (Overview) slouzi pro vytvareni, editaci a skryvani dopravnich prostredki.
Dopravni prostfedky mohou byt privatni, tzn. mohou byt pfidéleny pouze uzivatelem
s roli Car (Neprivatni dopravni prosttedky si mohou uZivatelé sami vybrat pfi tvofeni
SC). Déle mohou mit vlastnika, tzn. privatni dopravni prostfedek s nastavenym vlast-
nikem si vlastnik mize vybrat pfi tvofeni SC, aniZ by do toho uZzivatel s roli Car
musel néjak zasahovat. Detail navic zobrazuje statistiku. Kolikrat dopravni prostie-

dek byl vypiijcen, kym a pro které SC a odkaz na jejich detail.
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e Prid¢leni (Assignment) slouzi pro pfidéleni dopravniho prostiedku sluzebnim
cestam, kde si uzivatel zvolil moznost ,,Nechat si pridélit auto (Get assigned car).
Stranka je rozdélend na dvé ¢asti. Prvni jsou Sluzebni cesty, které chtéji pride€lit do-
pravni prostiedek. Zde uzivatel s pravem Car zvoli dopravni prostfedek, ktery chce
vybrané SC ptid¢lit a zvoli Ptidélit auta (Assign cars). Zaroven mtiiZe vybrat a piidélit
n€kolik dopravnich prosttedkill. Druhd ¢ast jiz jen zobrazuje ptidélené DP.
Assignment
BTs to assign car
Bussiness Trip From To Created By Assigned car
Show off 30,12, 2022 5:00:00 12.1.2022 19:.00:00 Admin Zkoda Octavia v
Bussiness Trip 5 11. 8. 2020 8:00:00 18. 8.2020 20:00:00 Seved Tomas Get assigned car -

Vyprava do zemé Nezname 8.5.2020 15:20:00  10. 5.2020 16:00:00 Cerny Lukas Ekoda Octavia v
Car rental
Bussiness Trip From To Created By Assigned car
Bussiness Trip 3 15. 4. 2020 16. 4. 2020 8:00:00 ferr‘j Lukas Skoda Octavia
11:00:00
Bussiness Trip 1 9. 3. 2020 22.7.2020 Holikova Lenka No car needed
16:00:00 17:00:00
Bussiness Trip 4 9. 3. 2020 3.2020 Prochazka David Skoda Octavia
16:00:00 6:00:00
Obr. 32: Pfidéleni dopravniho prosttedku
3.5 Darky

Darky muze spravovat pouze uZzivatel s roli Gift nebo Admin.
Jsou rozdé¢lené na dvé Casti.
Gifts =

Overview

Aszsignment

Obr. 33: Darky

e Priehled (Overview) slouzi pro vytvareni, editaci a skryvani darkd. Detail navic
zobrazuje statistiku. Kolikrat byl darek predan, kolikrat byl darek zazddan a prehled

jednotlivych firem s po¢tem daného dérku, ktery jim byl darovan.
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e Prid¢leni (Assignment) slouzi pro piidélovani / ptedavani darkt pro jednotlivé na-

v§tévy SC. Jakmile spravce fyzicky darky preda

%

Stranka je rozdélena na dvé ¢asti. Prvni jsou darky, které je potteba ptreda. Spravce

darkti zde ma ptehled darka, které ma vydat, jakmile je fyzicky vyda, na této

strance pomoci checkboxu zaskrtne vydané a zvoli Vydat vybrané (Hand over se-

lected). Druha ¢ést jsou jiz vydané darky.

Assignment

Gifts to need to hand over
Bussiness Trip Created By
Bussiness Trip 3 Cern;ﬁ Lukas
Bussiness Trip 3 Cerny Lukas
Bussiness Trip 3 Cerny Lukaz
Bussiness Trip 5 Sevcd Tomas
Vyprava do zemé MNeznamé Cerny Lukas
Wyprava do zemé Neznamé Cerny Lukas

Gifts handed over

Bussiness Trip Created By
Bussinass Trip 4 Prochazka David
Bussinass Trip 4 Prochazka David
Bussiness Trip 3 Cerny Lukas
Bussiness Trip 3 Cerny Lukas

Company

Tesco

Toyota

CZC

Tesco

uTe

uTe

Company

uTB

uTB

Makro

uTB

Gift

Vino

Blok

Baligek 1

Blok

Blok

Propiska

Gift

Blok

Propiska

Fropiska

Balicek 2

Obr. 34: Vydavani darka

Quantity Hand
over

Hand over selected

Quantity

10
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3.6 Sprava uzivateli

Sprava uZivateld obsahuje spravu oddéleni a jejich vedoucich a spravu jednotlivych uziva-
teltl. Toto nastaveni ma na starosti uzivatel s roli admin.

3.6.1 Oddéleni

Odd¢leni (Department) slouzi pro vytvoreni struktury schvalovani. Kazdé oddéleni ma na-
zev a svého vedouciho (Supervisor). Admin mize vytvaret, editovat a mazat oddéleni. Detail

navic zobrazuje vsechny uzivatele, kteti do daného oddéleni patii.

Index

Create MNew
Name Supervisor
New Holik Pavel Edit | Details | Delete
Tech Sevcl Tomas Edit | Details | Delete
Leadership Wezelid Lucie Edit | Details | Delete
Product Holik Pavel Edit | Details | Delete
Personal Prochazka David Edit | Details | Delete

Obr. 35: Oddéleni
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3.6.2 Uzivatelé

Uzivatelé (Users) slouzi pro spravu registrovanych uzivatelli nebo pro registraci novych.
Admin zde miize uzivatelim ménit jejich vlastnosti — jméno, pfijmeni, piihlaSovaci jméno,
email, a hlavné oddéleni a nastaveni jejich roli. Role jsou Car, Gift, AutoApprove a Admin
a kazda ma své jedinec¢néd prava. Jejich ndzvy vypovidaji o tom, co umoziiuji a jsou popsany

vyse v jednotlivych kapitolach.

Zaroven miize vytvaren nové uzivatele, coz je nutné, pokud je externi registrace zakazana

pomoci globalniho nastaveni.

Index

Create New
Full Name Email Department Roles
Admin tsevou@gmail.com MNew Admin Edit | Details | Disable
Cerny Lukas tsevou@gmail.com Product Edit | Details | Disable
Dvofik Martin tsevcu@gmail.com Tech Edit | Details | Disable
Holik Pavel tsevcu@gmail.com Tech Edit | Details | Disable
Holikova Lenka agnes98@seznam.cz Leadership Edit | Details | Disable
MNovakova Tereza tsevcu@gmail.com Leadership Car Edit | Details | Disable

AutoApprove

Prochazka David tsevcu@gmail.com Tech Edit | Details | Disable
Sevcld Tomas tsevcu@gmail.com Tech Admin Edit | Details | Disable
Veselad Lucie agnes33@seznam.cz Personal Gift Edit | Details | Disable

Obr. 36: Uzivatelé
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3.7 Globalni nastaveni

Globalni nastaveni miiZe nastavovat pouze uZivatel s roli Admin.

Globalni nastaveni slouzi pro nastavovani vlastnosti ovliviijici celou aplikaci. V soucas-

nosti jsou k dispozici dvé nastaveni.

Nastaveni externi registrace, které umoziiuje nebo zamezuje registrace externich uzivateli.

Pokud je externi registrace zakazéana, tak nové uZivatele smi vytvaret pouze Admin.

Nastaveni mailingu, které zajist'uje zasilani informac¢nich mailti po vytvotfeni SC, po editaci
SC, po editaci DP. K rozesilani emailti je SendGrid, coz je cloudova e-mailova sluzba, ktera

poskytuje zasilani e-maild. [17]

3.8 Prvotni spusténi

Pro spusténi aplikace je nutné mit naptiklad nainstalované Visual Studio, kde IIS Express
reprezentuje server. Po otevieni projektu se stahnou vSechny potiebné zéavislosti a balicky.
Aplikace pracuje s daty, které jsou uloZené v databézi, konkrétné Microsoft SQL server da-
tabazi. Databaze se vytvoii automaticky pfi prvnim spusténi a zaroven se naplni testovacimi
daty. Vytvofi se n€kolik uzivatelli, oddé€leni, sluzebnich cest, dopravnich prostiedkt, darka
pro testovani a snadnou vizualizaci toho, jak aplikace funguje. UZivatelé, ktefi se vytvoii
maji ptihlaSovaci jména: admin, Tsev, PHolik, LHolikova, TNovakova, MDvorak, LCerny,

DProch, LVessela a v§ichni maji nastavené stejné heslo bez uvozovek ,,faiUTB2020*.

Pro spréavnou funkcnost posilani emailii pies SendGrid je nutné nastavit uzivatele a jeho klic.

Nastaveni se provadi v Users Secrets projektu:
"SendGridUser": "BusinessTripsApp",

"SendGridKey": "SG.iIPAQRI9r3QMqOzWF 14XGSNw.lrzV7trEYOMhCz-
MhBCHOWIIsdMxIVm6IrAiuuAXOdU"

Soucasné omezeni s timto nastavenim je 100 emailii denné.
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ZAVER
Realizaci této bakalatské prace bylo dosazeno vytvoreni webové aplikace pro spravu sluzeb-
nich cest firmy se specifickym zadanim, které¢ ke sluzebnim cestam ptidava spravu nad pfi-

délovanim automobilnich prostiedkti, pfidélovani darkd a spravu uzivateli a strukturu

schvalovani.

V prvni ¢asti jsem se zaméfil na existujici feSeni, kde jsem zjistil, ze aplikaci pro spravu

sluzebnich cest jiz existuje mnoho, ale zadna nesplituje presné zadani firmy.

Nasledné jsem vypracoval popis o vSech pouzitych technologiich. Hlavni technologii je we-
bovy framework ASP.NET Core Razor Pages, pomoci které byla cela aplikace vytvorena.
Doposud jsem mél zkuSenosti pouze se skriptovacim jazykem ASP Classic, ktery je v dneSni
dobé¢ uz velice zastaraly. Diky ASP.NET Core jsem si pak uvédomil spoustu bezpecnostnich
rizik pfi vyvoji webové aplikace v ASP Classic, a také vyhody jako mnohem snadnégjsi udr-
zitelnost a rozsifitelnost diky objektovému programovani. Na ASP.NET Core navazuji tech-
nologie jako Entity Framework a LINQ, které usnadiiuji praci a propojeni dat. Cela aplikace

byla vytvotena ve vyvojovém prostifedi Microsoft Visual Studio.
Dale popisuji zabezpec€eni a zabranéni v utoku v ASP.NET Core.

V druhé ¢asti se vénuji planovani a realizaci webové aplikace. Nejprve jsem definoval po-
zadavky na systém rozdélené na funkéni a nefunkéni. Vytvofil jsem diagram pouziti pro
vSechny role uzivateli a pomoci tfid a Entity Frameworku navrhl diagram vztahi entit. Dale
jsem definoval hlavni funkcionality aplikace jako vytvoteni sluzebni cesty, schvaleni slu-

zebni cesty a strukturu uZivateld, jejich oddéleni a vedoucich.

Realizovana aplikace ma zakladni velice jednoduchy vzhled zaméteny na funkcionalitu. Po-
pisuji zde jednotlivé ¢asti aplikace. Hlavni ¢asti jsou sluzebni cesty, které jsou zarovei i
uvodni strankou po pfihlaSeni, zobrazuji seznam vytvorenych sluzebnich cest. Dalsi ¢asti
jako dopravni prosttedky, darky nebo sprava uzivatell jsou pro pozadovanou funk¢nost také

podstatné.

Pti realizaci jsem se setkal s mnoha obtizemi, kvili pfedchozi neznalosti ASP.NET Core.
Ale ASP.NET Core je velice intuitivni a rad bych s nim pracoval nadéle. S vyslednou apli-
kaci jsem spokojeny, jeji tvorba me bavila, a nakonec jsem do ni ptidal i dalsi funkcionality

jako je globalni nastaveni nebo posilani emaild.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SC

DP
SQL
ASP
EF
LINQ
UML
HTML
CSS
IS

IDE

Sluzebni cesta

Dopravni prostfedek
Structured Query Language
Active Server Pages

Entity Framework

Language Integrated Query
Unified Modeling Language
Hypertext Markup Language
Cascading Style Sheets
Javascript

Integrated Development Environment
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