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ABSTRAKT

Tato prace pojednava o kybernetické bezpecnosti kamerovych systému, zejména IP kamer
a jejich zranitelnostech. V praci je popsana terminologie spojend s kamerovymi systémy a s
kybernetickou bezpecnosti. Déle se zamétuje na rozbor moznych scénarii itoku na zranitel-
nosti z pohledu kybernetické bezpecnosti webovych kamer. Predposledni ¢asti této prace je
vybér vhodnych prostifedki pro testovani webovych kamer a posledni ¢asti je samotné tes-

tovani webovych kamer, kdy vysledky jsou sumarizovany v zavéru prace.

Klicova slova: vss, kamerové systémy, kyberneticka bezpecnost, zranitelnost webovych ka-

mer, kybernetickd bezpecnost webovych kamer

ABSTRACT

This work deals with cyber security of VSS systems, particularly with IP cameras and their
vulnerabilities. The terminology associated with camera systems and cyber security appears
in this thesis. It focuses on describing possible attack scenarios which use vulnerabilities
from the viewpoint of cyber security of webcams. The penultimate part of this thesis is the
selection of suitable means for testing webcams and the last part is the actual testing of web-

cams, where the results are summarized at the end of the work.

Keywords: vss, camera systems, cyber security, vulnerability of camera, web camera cyber

security
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UvVOD

Cilem této bakalarské prace je seznamit se s webovymi kamerami a kybernetickou
bezpec¢nosti s nimi spojenou, zachytit nynéjs$i zabezpeceni webovych kamer, jak hardwa-
rove, tak softwarové a nasledné sepsat scénafe moznych utokii na zranitelnosti webovych

kamer a jejich bezpe¢nostni opatieni.

V dnesni dobé jsou kamery téméf vSude kolem nas. Maji primarné slouzit k zajisténi
ochrany, ale existuje zde 1 druhé stranka mince, proto je nutné podivat se na webové kamery
zblizka a zjistit, jak bezpecné ve skuteCnosti jsou a jak snadné je jejich naruSeni a piistup do
téchto systémi. Kamery jsou hojné pouzivané a tim je 1 vysoké procento nedostate¢né za-
bezpecenych kamer a vstupt do nich. Jelikoz se jedna o IP kamery, tedy kamery ptipojené
k internetu (nebo do sité, které jsou pfipojené do internetu), je tu spoustu hrozeb s tim spo-

jenych. Prace tyto hrozby popisuje a uvadi mozna protiopatient.

V teoretické Casti byl mym cilem popis zakladnich zranitelnosti z oblasti kyberne-
tické bezpecnosti a jejich vztah k webovym kameram. Pojmenovat a popsat druhy utoki a
hrozeb, které mohou mit spojitost s webovymi kamerami, ¢i zatizenimi, které s nimi souvisi,

a nakonec vybrat nastroje pro testovani webovych kamer, které pouziji v praktické ¢asti.

V praktické ¢asti se vénuji samotnému testovani zékladnich zranitelnosti vybranych
webovych kamer. Je zminéno, jaké existuji moznosti priniku do webové kamery a jejich
pric¢iny. Déle jsou vytvoreny scénaife moznych utoki ke zjisténym hrozbam, bezpecnostni

opatfeni a prevence proti vzniku téchto hrozeb.
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I. TEORETICKA CAST
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1 TERMINOLOGIE

V této Casti je rozepsana terminologie spojend s danou problematikou. Jsou zde roze-
psany terminy: Kamery a jejich princip, rozdil mezi OCTV a VSS, diive znamé jako CCTV,
web-kamery a webové kamery. Dale je toto téma zaméteno na ivod do hrozeb spojené se
softwarem, konfiguraci a rozhranim. Pod nadpisem rizika jsou popsana rizika a hrozby we-

bovych kamer z pohledu kybernetické bezpecnosti a zdkladni pojmy.

1.1 Kamery

V obecném pohledu 1ze kameru definovat jako format fotoaparatu, jenz vytvari velké
mnoZzstvi snimk ve velké rychlosti za sebou. Pomoci tohoto faktu lidské oko vidi vysledek

jako videozaznam ¢ili film. [1]
Princip kamer

Obrazovy €ip kamery snimd svétlo o riiznych vinovych délkach, které CCD / CMOS
pretvari na elektricky néboj, a ten je dale akumulovan. Danym vystupem je tedy analogovy

CCD, nebo digitalni CMOS signal. [2]

Svétlo pred dopadem na Cip projde objektivem kamery a vykresli tak snimanou
scénu. Tato funkce, ktera vykresluje snimanou scénu, se nazyvd MTF (Modulation Transfer
Function), a popisuje zkresleni obrazu vii¢i pouzitym ohniskovym vzdéalenostem objektivu.
Mezi objektivem a svétlo-citlivym Cipem je opticky infracerveny filtr, ktery zajiStuje pru-

chod jedné urcité vinové délky, kterou si IP kamera vyzada. [2]

Pomoci A/D ptevodniku si obrazovy Cip pietransformuje analogovy signal na digi-
talni a ten je poslan do obrazového procesoru. DSP (Digital Signal Processor), z anglického
ptekladu obrazovy procesor pouzitim funkei na zlepSeni vysledné kvality videa zpracuje

signdl v digitalni podobé. [2]
Casti, které obsahuji pouze IP kamery:

e CPU (Central Processing Unit) — Centralni procesorova jednotka

e DRAM (Dynamic Random Access Memory) — Dynamickd pamét’ s ndhodnym pti-
stupem

e Operacni pamét — Hlavni pamét’

e Flash pamé&t — Elektricky programovatelna pamét’
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Ohijektiv

Opticky fittr

Cbrazovy SenIar
Obrazek ¢. 1. - Princip cinnosti IP kamery[2]

1.1.1 Open Circuit Television —- OCTV

Z anglického prekladu otevieny televizni okruh. To ve skute¢nosti znamena, ze we-
bova kamera vysild obraz ptes vefejnou komunikaci. Tyto kamerové systémy nazyvame také
IP kamery, a to diky tomu, ze pouzivaji ke své Cinnosti TCP/IP. JelikoZ se obraz z téchto
kamer vysila pfes pocitacovou sit’, bud’ internet, nebo lan, 1ze ho tak sledovat z kteréhokoliv

mista na svété, kde je pristup k internetu. [3]

1.1.2 Video Surveillance System — VSS

Video surveillance system ve zkratce VSS, znamend z anglického piekladu dohle-
dovy video-systém, diive znamy jako CCTV (uzavieny televizni okruh). UZ ndzev svéd¢i o
tom, Ze se jedna o kamerové systémy, ke kterym lze pfistupovat pouze pokud méame k to-
muto zafizeni ptistup (pfihlasovaci tidaje). Prave diky tomu, Ze k témto systémiim ma ptistup
pouze opravnéna osoba, se tyto systémy pouzivaji k zabezpeceni objekt. VSS stejné jako
OCTYV ke své ¢innosti pouzivaji I[P — internet protocol, takZe jejich zdznamy jsou piistupné

na internetu, i-kdyZ se jedna pouze o prenos, nebo omezeny piistup. [3, 4]

Zaznamy CCTV lze zpracovavat pomoci PC nebo digitalnich rekordérit DVR. Ka-
mery byvaji vétSinou ptipojeny k monitorim a zafizenim, které mohou ukladat video za-

znam. [3]

VSS je novou zkratkou diky novym pfenosovym cestam po IP sitich, jeZ jsou témét
neomezené. A prave proto se zavedla nova zkratka, jejiZ oznaceni je vhodn&j$i nez uzavieny

televizni okruh. VSS ke své komunikaci pouzivé néasledujici komponenty. [4]
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e Kamera
e Prenosova cesta
e Ziznamové zafizeni

e Zobrazovaci zatizeni [4]

Obrézek & 2. — VSS [5]

1.1.3 Web-kamery

Je-li fe¢ o ,,web-cams*, neboli web-kamerach, jedna se o kompaktni zafizeni, které
slouzi pro videohovory. Maji jednoduchou konstrukci a zptusob zapojeni pro uzivani je jed-

noduchy a nenérocny. [6]

Tyto kamery se ¢asto nazyvaji ,,webky*, tedy web-kamery, a to z toho divodu, ze
web znamend internet a kamera je zafizeni snimajici obraz. Jde tedy o kameru, ktera sdili

svilj obraz pies internet.
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Obrdzek & 3. — OCTV [7]

1.1.4 Webové kamery

Je zapotiebi rozliSovat webové kamery (IP kamery) od tzn. web-kamer, které jsou
k dispozici téméi vSude za par stovek korun. Tyto web-kamery nemaji v sob¢ integrovany
videoserver, jejich funk¢nost se zakladad na USB rozhrani a softwaru, ke spusténi je nutnosti

mit pocitac, ktery obsahuje videokartu. 8]

Celkove se webové kamery oznacuji jako VSS (video surveillance system). V dnesni
dobé¢ byla analogova zdznamova zatizeni nahrazena digitalnimi. Tento pokrok je znat hlavné
v oblasti pfenosu signalu a digitalizace videosignalu, proto se zaCinaji prosazovat webové
kamery. Webové kamery se piipojuji dratove ¢i bezdratové a jejich veskeré nastaveni a ovla-

dani Ize délat pies internetové rozhrani. [8]

Kamery maji vlastni IP adresu, béZzné v sobé maji uz od vyroby integrovany také
video-server, ktery zajiStuje digitalizaci a komprimaci videosignalu. Zdznamy webovych ka-
mer maji zcela digitalni formu, nevyuzivaji pfevodnikii. Tyto kamery maji v sob¢ také inte-
grované webové stranky, které umoznuji uzivateli sledovat stieZeny prostor z jakéhokoliv
mista v siti. (LAN / internet) Proto se pouzivaji hlavné pti zabezpeceni vzdalenych objekta.

[8,9]

OCTV, VSS a web-kamery patfi mezi kamery dostupné na internetu. Hrozba se tak
nachazi u vSech téchto kamer. Tato bakaldiska prace se bude zamétovat na kamery typu

VSS, tedy webové kamery, které slouzi k zabezpeceni objektu.
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1.1.4.1 Software

Existuji metody, které umoznuji pomoci riiznych aplikaci povolit ptistup pro jakéko-
liv webové kamery. To znamena i do mobilnich zafizeni, notebookd, tableti apod. Pti lepsi
znalosti si uto¢nik dokaze prohlédnout zaznamy, datumy, kdy byly naposledy ulozené a ta
vice désiva véc, ze miize v redlném case sledovat obét, mize mit pfed sebou jak zivy obraz,

tak 1 najit GPS pozici. [10]

Existuji prazkumy, které dokazuji to, ze v googleplay obchod¢ a applestore se na-

chazi vice nez milion malware aplikaci, které si denné stahuji tisice lidi. [10]

1.1.4.2 Konfigurace

Je dillezité, aby kazdy, kdo si pofizuje kamerove systémy ¢i jakékoliv zatizeni pfi-
pojené k internetu, dbal na bezpecnost a jeho prvotni nastaveni. Spousta uZzivatell se do-
mniva, ze se jich to netyka, a ponechavaji ve svych kamerovych zafizeni ptivodni nastaveni,

do kterého je ovSem velice snadné se dostat pii1 znalosti zakladnich tidajt.

Testy, které byly provadény na velkém mnozstvi online kamer, ukazuji desitky tisicti
webovych kamer, které maji stale ptivodni uzivatelské piihlaSovaci udaje. Je potieba zménit

jak uzivatelské jméno, tak heslo, aby tyto udaje nebyly snadno dostupné. [10]

1.1.4.3 Rozhrani

Kazda webova kamera ma moznost grafického nebo jen konzolového rozhrani. Mezi
grafické a konzolové rozhrani se zafazuje velké mnozstvi rizik spojené s kybernetickou bez-
peénosti. Obecné na grafické rozhrani lze Gto¢it riznymi zpisoby. Usp&snost takového
utoku zaleZzi na zabezpeceni zafizeni, které pouziva uzivatel k pristupu grafického nebo kon-
zolového rozhrani. Co se tyce konzolového rozhrani, existuji moznosti ptistupu do pocitace,
ze kterého lze kameru ovladat, naptiklad pomoci ziskani citlivych adaja. Déale uto¢nik mize

vstoupit do konzolového rozhrani pomoci metody vzdaleného piistupu.

1.2 Rizika

Pojem ,,riziko* znamend urcitou miru pravdépodobnosti, ze hrozba, kterd negativné
ohrozuje aktivum, mlZe nastat a poSkodi chranéné aktivum. V tomto ptipadé je aktivum
webova kamera, kterd ma urcitou zranitelnost, a moznost zneuziti této zranitelnosti je

hrozba. [11]
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U webovych kamer existuji rizna rizika spojend s napadenim kamery a jejich za-
znamdu. Jelikoz v kybernetickém prostoru se nachazi spousta zneuzitelnych zranitelnosti a
tim padem i hrozeb jejich zneuziti, je uz jen to, ze ptistup k webovym kameram probiha ptes

internet, samo o sob¢ rizikem.

1.2.1 Zakladni pojmy

Jeden z nejdulezitéjsich pojmi spojenym s rizikem, jsou aktiva. Aktiva lze definovat
jako majetek, nebo chranény zajem. Jedna se o jakoukoliv véc, kterou chceme zabezpecit.
Zranitelnost je slabina neboli moZnost utoku na chranéné aktivum. Hrozba je pak schopnost

negativng poskodit chranéné aktivum. [11, 12, 13]

1.2.2 Rizika spojena s kybernetickou bezpecnostni

Rizika v kybernetické bezpecnosti 1ze chépat jako souhrn nedbalych ¢innosti uziva-
tele, instalatéra a hojné i vyvojare rozhrani u kamer, coz vede k ttoktim ¢i zvétSeni pozor-

nosti uto¢nika. Tato rizika a itoky mohou probihat nasledovné:

e Utoky na webové stranky, ziskavani citlivych udaja.

e Vnuceni nezadoucich emaill, které nasledné mohou zptisobit skodu v daném zafi-
zeni.

e Nelegalni stahovani souborti, které mohou byt nakazeny, vedouci ke spusténi

malware na daném zafizeni.

1.2.3 Hrozby spojené s kybernetickou bezpe¢nosti

Hrozba, jak uz bylo popséano (viz 1.2.1), je moznost zneuziti slabiny aktiv, ktera vede

k negativnimu dopadu chranéného aktiva. [12]

Co se tyce kybernetické bezpecnosti, 1ze zranitelnost a moznosti jejich zneuziti popsat

jako:

e Defaultni ptfihlasovaci udaje vedouci k snadné dostupnosti do daného zatizeni.

e Slabé piihlaSovaci idaje vedouci k rychlému rozlusténi a dostupnosti do daného za-
fizeni.

e Nedbalost bezpecnosti ¢i nevédomost z pohledu uzivatele, vedouci k napadeni zafi-
zeni napf. ptes phishingové zpravy nebo spamu.

e Stahovani a instalace souborl s neovétenim jejich bezpe€nosti, vedouci k nékaze za-

fizeni malwarem.
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e Nelegalni stahovani soubort, které jsou vétSinou nakazeny malwarem.

e Nedbalost uzivatele pti zabezpeceni zatizeni pfipojena k internetu vedouci k riznym
typtim utokt (zalezi o jakou slabinu a zafizeni se jednd).

e Nedostateéné zabezpecena zatizeni pripojena k internetu, vedouci k riznym utokiim
(zélezi o jakou slabinu a zafizeni se jednd).

e Nedostatecné zabezpeceni sité vedouci k snadné dostupnosti do sité¢ a do zafizenim

k ni pfipojené.
1.3 Kyberneticka bezpe¢nost — Terminologie

Kybernetickd bezpecnost z anglického slova Cyber Security, je bezpecnost tykajici se
pocitacovych siti. Jednd se o spojitost kyberprostoru s bezpecnosti. Kyberprostor (Cyber-
space) je popisovan jako vSechen internet a zatizeni s nim spojené. Kyberneticka bezpecnost

se potom tyké zabezpeceni dané¢ho kyberprostoru. [14]

1.3.1 Zakladni pojmy kybernetické bezpecnosti

V tomto podtématu jsou zahrnuty pojmy spojené s kybernetickou bezpecnosti a zpu-
soby Sitfeni nezadoucich zprav, které vedou k napadeni zafizeni uzivatele. Jsou zde popsany

hrozby, které by mohly vést k piistupu do webové kamery.

1.3.1.1 Phishing

Phishing od slova password harvesting fishing, znamena sbér hesel rybafenim.
Phishing je oklamani piijemce faleSnou zpravou, byvaji to soubory ukryté v obrazcich. Vét-
Sinou se vyskytuji v emailovych verzich, pfijemce dostane zpravu velice podobnou urcité
strance (naptiklad zpréva od banky a zaroven zadost o zménu hesla). Email miize obsahovat
odkaz, na ktery lze kliknout. Tento odkaz bude odkazovat na stranku podobnou t¢ bankovni
a zaroven vyzve k zadani piivodnich ptihlaSovacich tidajii. V tu chvili webova stranka oske-
nuje zadané ptihlaSovaci tidaje a uloZi je do svoji databaze. Phishinglim se vétSinou jedna o

ziskani citlivych informaci, tj. v tomto ptipadé ptihlaSovaci tdaje. [15]

1.3.1.2 Spam/ham

Jedna se o masové Sifené zpravy, a to predev§im o reklamni emaily. V téchto emai-
lech jde vétSinou o ziskani citlivych udaji. Na rozdil od spamu, je zde termin ham, ve kterém

se jedna o nezaddouci zpravu urcenou pro jednotlivce, kde je obsah jednorazovy. [16]
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1.3.1.3 Hoax

Hoax napodobné, jako phishing pracuje na principu falesnosti. Jedna se o Sifeni zby-
teCnych tetézovych reakci, které nazyvame hoaxy. Tyto zpravy byvaji vétSinou neskodné,

ale zneptijemnuji adresatovi zivot. [16, 17]

Princip: Zprava se tvari, jakoze je prava, ale ve skutecnosti se jedna o podvod. Miize
se vyskytovat na internetu v podob¢ stranky, na niz jsme online — vyskoc¢i okno s informa-
cemi o nebezpeci a varovani. (Mlze se tvarit jako antivirovy program s vysoce podobnym
designem.) Poté co vyskoc¢i dané okno — hoax zad4 o sdileni a nasledné se uzivatelské za-
fizeni nakazi a sdili tu samou zpravu prostrednictvim jeho socialni sit¢ a timto stylem se

rozsifuje k dal§im lidem. [17]

1.3.1.4 Malware

Malware lze definovat jako Skodlivy program nebo program, ktery v sob¢ skryva
Skodlivé brouky. Tito brouci pak posilaji udaje na teti strany. V dneSni dob¢ se nejcasteji

jedna o hrozbu typu Trojsky kin. [18]

Malware se mize nachéazet v legalnim obchodg, jako je googleplay. Po stahnuti apli-
kace nakazené malwarem si aplikace vyzada prava pro piistup napft. k fotografiim, GPS po-
loze, kontaktliim apod. Jakmile aplikaci povolime piistup k témto udajim, aplikace je rozesle
na tfeti strany. Jednd se tedy o unik citlivych tdajii. Typy malware mohou vypadat nasle-

dovné:
Pocitacovy virus

Pocitacovy virus lze chéapat jako ¢ast kodu nebo program, ktery spusti nezddouci Cin-
nost na PC ¢i jiném zatizeni bez védomi nebo svoleni uzivatele. Velké mnozstvi vira je
navrhnuto tak, aby ziskalo kontrolu nad systémem, ktery mu podlehl, a spustilo na ném ni-
¢iveé akce. Pocitacovy virus se rozsifuje na stejném principu jako ten biologicky, az na to, ze

k tomu pouziva sit’. [19]
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Obrazek ¢. 4. — Pocitacovy virus [18]
Tyto viry se mohou vyskytovat v podob¢ stazenych soubort s ptiponou .exe, prohli-
ze¢ .pdf, beézn¢ pouzivané programy apod. Lze ho také ziskat stazenim souboru z internetu,
jakmile se spusti dany soubor, spusti se spole¢né s nim 1 virus, ktery se nasledn¢ zacne ko-

pirovat do jinych soubort v daném zatizeni a zacne na ném provadeét zmeény. [19]

Spyware

Uz od nazvu je ziejmé, Ze se jedna o verzi malware, kterd slouzi ke Spehovani uziva-
teld a ziskani jejich citlivych tdaji, které nasledné odesila tfetim stranam. Spyware je velice
tézké odhalit. Podobn¢ jako pocitacovy virus se instaluje spole¢né s jinym programem. Lze

jej také ziskat pomoci otevieni infikované ptilohy z email(.[20]

Obrazek ¢. 5. - Spyware [20]
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Keylogger

Keylogger je verze spyware, ktery snima veskeré otisky prstd na klavesnici. Mohou
tak ziskat veskeré citlivé informace, které v danou dobu uzivatel ,,prozradi ptfihlaSovanim

se do siti, jako je naptiklad internetové bankovnictvi. [21]

Jeho ziskani na zafizeni je podobné jako pocitatovy virus, malware a spyware. Apli-
kace pro keylogger se najde i ve spousté firem, ve kterych zaméstnavatelé sleduji svoje za-
meéstnance, jestli délaji svoji praci. Tam vSak byva zaméstnanci ozndmeno, Ze se na jeho

pracovni notebook instaluje sledovaci zafizeni.
Trojsky kun
Je to typ pocitacového viru, ktery se jevi jako uzite¢nad funkce, program, ktery lze

stdhnout zadarmo. Misto toho vSak zplisobuje vazné Skody a kradeze dat. [22]

Trojsky ki se dostane do zaFizeni stejné jako poéitadovy virus. Sifi se ¢asto pomoci
phishingovych zprav — infikovanymi emailovymi ptilohami, také byva ukryty v bezplatnych
hrach, filmech ¢i hudbé. [22]

1.3.1.5 DDoS

DDoS z anglického ptekladu Distributed Denial of Service, znamena distribuované
odmitnuti sluzby. Jedna se o masové Utoky na jednu konkrétni webovou stranku ¢i IP adresy.
Utoéniktim jde zejména o zahlceni sitd natolik, aby nebyla zpiistupnéna dal$im uZivatelam.

[23]

1.3.1.6 Pojmy souvisejici s webovymi kamerami

Z vyse uvedenych pojmu (viz 1.3.1) budou vytknuty ty, které uzce souvisi s napadenim
webové kamery a jak toho Ize dosdhnout.
e Phishing — zjisténi citlivych tdaji
e Spam/ham — zjiSténi citlivych tdaja
e Malware — zjisténi citlivych udaja
o Pocitacovy virus — vzdalené ovladani zatizeni
o Spyware — zjisté€ni citlivych tdaji
o Keylogger — zjisténi citlivych tdaji
o Trojsky kin — kradez citlivych udajii, zni¢eni software zatizeni

e DDoS — nedostupnost kamery, rozhrani
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Citlivé udaje zde chapeme z velké Casti jako prihlasovaci tdaje k rozhrani webové ka-

mery, a také jako zjisténi lokace uZzivatele.

1.3.2 Rizika spojena s problematikou kybernetické bezpecnosti

Je velice dilezité dbat na zabezpeceni a protiopatfeni veskerych zatizeni, kterd mo-
hou byt spojena s webovymi kamerami. Rizika spojena s problematikou kybernetické bez-

pecnosti mohou byt: kradez citlivych udajt, zavirovani a Spehovani.

1.3.2.1 KradeZ citlivych udaji

Kradez citlivych udaji je chapana jako ziskani ptihlasovacich udaji do rozhrani we-
bové kamery. Toto je moZné riznymi zpisoby. Tyto zplsoby byly jizZ popsany vySe (viz

1.3.1) a jedna se zejména o:

e Phishing
e Spam/Ham
e Malware
o Spyware

o Keylogger

1.3.2.2 Zavirovani

Zavirovani muze zpusobit fatalni nasledky zatizeni, jenZ je prostifedkem ke spojeni

s webovou kamerou ¢i jeho kamerovym zaznamem. Zavirovani miize poskodit pocitac a na-
sledn¢ 1 webovou kameru, kterd je k nému pfipojend. Druhd moznost je, ze Uto¢nik, ktery
vytvofil dany virus, miize ovladat danou kameru a sledovat jeho zaznamy bez védomi uzi-
vatele. Zpusoby poskozeni zafizeni (viz 1.3.1) jsou:

e Pocitacovy virus

e Trojsky kin

e DDoS

1.3.2.3 Spehovini
Spehovani miize mit za nasledek zjisténi citlivych daj, tedy pfihlasovacich idajt
k danému rozhrani, ke kterému lze pfistupovat pomoci pocitace uZivatele. Po zjisténi téchto

udajli ma ato¢nik webovou kameru v plné moci. Zpiisoby Spehovani z pohledu kybernetické

bezpec¢nosti mohou byt nasledujici (viz 1.3.1):
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e Keylogger

e Spyware

Existuji také fyzické zpisoby k zjisténi citlivych tdaja, které si uzivatel zptisobi sam
tim, ze zadava prihlasovaci tidaje pfed dalsi osobou, nebo si daje uklada na PC, ¢i pise na
papir, ktery uzivateli unikne k tfetim strandm. Nezméni-li uzivatel piihlasovaci udaje dosta-

te¢n¢ brzy, dalsi osoba bude mit plny pfistup k webové kamere.

1.3.3 Standardy kybernetické bezpecnosti

V kybernetické bezpecnosti se zacaly vytvaret standardy v poslednich nékolika le-
tech kviili rostoucim Gtokim na citlivé informace, které uzivatelé vkladaji do svych zatizeni,
a ta zpravidla byvaji pfipojena k internetu. UZivatel¢ také vkladaji ¢im dal vice a vice infor-
maci do téchto zafizeni, kterd pottebuji byt nutné zabezpecena. A tim vznikaji vétsi naroky

na informacni vérohodnost a bezpecnost. [14]

vvvvvv

identity. Podniky a organizace oc¢ekavaji vEtsi jistotu v pocitaCové bezpecnosti, protoze po-
ttebuji chranit know-how firmy, osobni tdaje vlastnich zaméstnancii €i jejich partnera. Tak-

téz jako vlada, ktera potiebuje uchranit dilezité informace.[14]

Nejvice pouzivany bezpecnostni standard je ISO / IEC 27002. Sklada se ze dvou Casti
a to: z ¢asti 1. BS 7799 a casti 2. BS 7799. Tento standard byl vytvoien Britskym standardi-
za¢nim institutem (BSI). V nyné&jsi dobé¢ se nazyva [SO 27001. [14]

1.3.4 Technologie spojena s kybernetickou bezpecnosti

S kazdou technologii jsou spojena urcita rizika. Nasledné se téma vénuje moznostem
ptipojeni, komunikaci webovych kamer a moznymi scénafi utoku na webovou kameru pres

tyto komunikacni kanaly.

1.3.4.1 Sité

Co je potteba brat ve velkou tivahu pfi bezpecnosti webovych kamer, je to, jakym
zpiisobem tyto kamery komunikuji. Tyto kamery maji v sobé zakomponovanou vlastni IP
adresu a vestavéné parametry, které zajiStuji komunikac¢ni ¢ast. Cokoliv spojené s obstara-
nim komunikace mezi sledovanim obrazu pfes sit’ je obsazeno v jednotce kamery, ktera ob-
sahuje vlastni software, jenz slouzi pro webové rozhrani, FTP server, FTP klienta a emailo-

vého klienta. Jednotka také vlastni jeden nebo vice logickych vstupti a vystupti.
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Vlastnosti kamer, jako jsou inteligentni analyza obrazu ¢i ovladani programovatel-
nych I/O a komunikace se serverem obstarava tidici procesor (CPU), pamét Flash a DRAM.
Kazdy vyrobce vytvaii vlastni hardwarové feseni, tudiz u kazdé kamery od jiného vyrobce

muze byt hardwarové feSeni vytvoreno jinym zpisobem. [2]

Vlastnost téchto kamer, ktera zajistuje fungovani v ethernetové siti, je tak originalni,
ze kamera nepotiebuje dalsi periferni zatfizeni. Jediné, co ke své funk¢nosti potfebuje, je
piipojeni k PC ¢i DVR, které je vybaveno ptislusSnym VMS (Video Management Systém)

softwarem. [2]

Kazda webova kamera je pfipojenad k internetové siti, typ pfipojeni mize byt na-

sledny:

e Dratové ptipojeni (LAN)
e Bezdratové pripojeni (Wi-Fi)

1.3.4.2 Hardware

U webovych kamer mame tzn. ethernet rozhrani. Toto rozhrani slouzi k tomu, aby
kamera méla ptistup k internetu. Pokud by byl kabel odpojen, je mozné, Ze kamera ztrati
propojeni s internetem a prestane spravné fungovat. Je potfeba, aby kamera byla umisténa
ve vysoké poloze, aby k ni nebyl snadny ptistup. Nebo kameru ptipojit bezdratoveé (pres Wi-
Fi, pokud to kamera umoznuje), kde je riskantni slabé internetové piipojeni nebo jeho do-

stupnost. Ostatn¢ v obou piipadech je potfeba mit stalé a rychlé internetové pripojeni.

1.3.4.3 Aplikace

U jakékoliv aplikace urcené pro operace s kamerovymi systémy je nutné dbat na bez-
pecnost s nim spojenou. Nekteré aplikace mohou byt uzivatelsky pfivetivé a maji moznost
automatického ptihldseni, coz je ovSem chyba. Tohle je jeden z riskantnich krokd, které 1ze
udélat pfi manipulaci s kamerovymi systémy. Pro vétsi bezpecnost je potieba se podivat,
zdali aplikace neumoznuje dvoufazové ovéteni pii prihlaSovani a pokud ano, je lepsi ho

aplikovat.

1.3.4.4 Operacni systémy

Podobné hrozby, jaké jsou u aplikaci, existuji i u operacnich systému. Pokud se pfi-
stupuje ke kamerovym systémum pies pocitac, je nutné dbat i na jeho zabezpeceni a dodr-

zovani omezenosti pfistupu k tomuto zatizeni.
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Existuji zde hrozby jako je stazeni a spusténi malwaru, pokud se malware dostane do
zatizeni, pomoci kterého je ovladany kamerovy systém, ziska tim i pfistup do jeho rozhrani.
Proto je nutné zabezpecit jak ptistup k danému zatizeni, tak ptistup k aplikaci, kterd ovlada

samotny kamerovy systém.

Scénare ttokd mohou byt nejen typu stazeného malware, a proto je vhodné uvést
priklad. Pomoci opera¢niho systému nazvem Linux si lze vytvofit script, pomoci né&jz je
mozné vytvorit link, kterym se 1ze dostat do webovych kamer. Funguje to tak, Ze hacker
za$le email v podobé phishingu a obé&t’, kterd na link klikne, akceptuje utocnikovi ptistup do

své weboveé kamery. [10]

1.3.4.5 Internet of things

Internet of things, zkracené 10T, je z anglického piekladu internet véci. Jedna se o
skupinu fyzickych zafizeni, ktera jsou pfipojena na internet a navzéjem mezi sebou dokazou

komunikovat.

IoT se daji nazvat inteligentni budovy, ty maji v sobé spoustu prvka, které 1ze fidit
naptiklad pomoci ovladace. VSechny moznosti, které poskytuje inteligentni budova domovu
jsou propojené, a to pocitaCovou siti. Pokud webova kamera nachazejici se v této skupiné
zafizeni neni dostatecné zabezpecena, pro utocniky je velice snadné dostat se do zbytku IoT
v inteligentni budové. Utoénik pak miiZze ovladat celou domacnost, a to pouze kviili chybné

nainstalované ¢i nakonfigurované webové kamete.

Stejné tak, jako kdyz se muze ,,hacker* (ato¢nik) dostat do kamery, mize i do IoT a
nasledné¢ tak do kamery. Proto je dilezité mit dobfe zabezpecena vSechna zafizeni, ktera jsou
piipojend na internet a lze je ovladat.

1.3.4.6 Firewall

Firewall je v ptekladu bezpecnostni zed’, kterd slouzi k bezpecnosti v siti na prin-

cipu oddéleni ptichazejicich a odchéazejicich paket podle urcitych pravidel.
Firewall se rozdéluje do nékolika ¢asti:
1. Paketovy firewall

Pravidla funguji tak, Ze firewall je ma pfedem definovana a to zejména, jaké adresy a

porty pfichazeji a na jaké adresy a porty mohou jit dal. [24]

2. Aplikaéni brany
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Aplikaéni brana funguje na bazi dvou spojeni:

e Klient (uzivatel) se pfipoji na aplikacni branu, kde aplikacni brana vytvoii nové spo-
jeni, kde je pak klientem aplikacni brana.
e Data, kterd aplikacni brana ziska ze serveru, a pak pieda klientovi.

3. Stavové paketové firewally
Pracuji stejné jako paketovy firewall, jen ptida funkci, ktera zrychli filtrovani.[24]

4. Stavové paketové firewally s kontrolou protokolti a IDS (Intrusion Detection System —

systém pro odhaleni priniku)

Vysoce kontroluje spojeni prochazejicich dat znamych protokolt i aplikaci. Mohou za-

kazat vstup http spojeni, v némz objevi tunelovani jiného protokolu.[24]

1.3.4.7 Hardware firewall

Hardware firewall je samostatné zatizeni, na rozdil od softwarového, ktery je pouze

program. Principove jsou na tom stejné.

1.3.4.8 IDS/IPS

IDS z anglické zkratky Instrusion Detection System, znamena systém pro odhaleni

pruniku. Kontroluje spojeni mezi prochazejicimi daty znamych protokolt 1 aplikaci. [24]

IPS z anglické zkratky Instrusion Prevention Systems, znamena systém prevence
pruniku. Dokaze sledovat skodlivou ¢innost operacniho systému a rozpoznat ji, zaznamenat
informace a zablokovat. Ke svoji ¢innosti pouziva odhaleni protokolovych anomalii. IPS

muze byt vyuzit v ramci celé sit€, nebo jen operacniho systému (OS). [25]

1.3.4.9 Zalohovaci zaiizeni

Jedné se o zafizeni uréené k ukladani aktualnich dat a informaci za ucelem jejich
archivaci pro nasledujici pouZiti. MiiZe se jednat o harddisky, USB Flash Disky, CD, DVD
a jiné pfenosové zatizeni s ur¢itou kapacitou viici zachovavanym datiim. Zalohovaci zatizeni
mohou slouZit pro zachovani kamerovych zaznam po urcitou dobu. Existuji moZnosti ucho-
vavani dat pouze po urcitou dobu napt. 24 hodin, data se po prekro¢eni limitu kapacity pte-

mazavaji a znovu nahravaji novy zaznam.
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1.3.4.10 Zariizeni pro prenos

Zatizeni pro pfenos nazyvana jako tokeny, t¢Z jako ,,Flash disky*. Mohou slouzit pro
zaznam identifika¢nich kli¢a, kde je lze vyuzit jako ovéteni identity jedince. Identita téz
byva chranéna pomoci hesla. Pokud dojde k odcizeni tokenu bez pouziti hesla, 1ze se snadno

dostat do systému. [24]

1.3.4.11 Webové kamery

Tim, ze je kamerovy zdznam uchovavan v internetové podobé¢, nebo jeho piistup je
pies internetoveé rozhrani, k sob¢ ptitahuje velké mnozstvi rizik spojené s kybernetickou bez-
pecnosti. S tim Gizce souvisi hardwarové fesSeni a moznosti ptipojeni k internetu. Aby kamera
dobte fungovala a byla zde moznost pfipojeni pies internet, je nutné kameru kvalitné€ nain-

stalovat a zabezpecit jeji pristup k internetu.

Pro bezpecny chod kamerovych systémt je nutné dbat na kvalitni konfiguraci apli-
kaci, pomoci niz se uzivatel pfipojuje do kamerového systému, totéz plati 1 pro zabezpeceni
tohoto zatizeni. Pocitac je cilem utoka ze vSech stran, a tak je potfeba dbat na jeho spravné
zabezpedeni. Utoénik se mize dostat ke kamerovym zdznamiim pies zavirovany poéitac, a
to pouze z nedbalosti z pohledu uzivatele. To samé plati i u [oT, jakékoliv zafizeni ptipojené
k internetu v domacnosti je potfeba mit pod ochranou, existuje spousta moznosti ptistupu

pies [oT do sité a pak do kamerovych systémti.

Je dulezité¢ mit spravné nastaveny firewall, aby byl pfistup do webové kamery sté-
zejni. Co se tyce hardware firewall, miize se jednat o prevenci proti ttoktim, ¢i zlepSeni

zabezpecenti sité, ve které je webova kamera pfipojena.

Existuji stavové paketové firewally s kontrolou protokolti a IDS, které slouzi pro od-
haleni priiniku. IDS umoznuje lepsi zabezpeceni systému webové kamery spolecné s IPS,

které slouzi pro prevenci napadeni operacniho systému.

Zalohovaci zatizeni jsou dllezita pro bézny chod kamerovych systém, pro ukladani

kamerovych zaznamt a spolehlivost ulozeni jejich dat.

Dalsi dulezita véc je to, aby lidé dbali na opakovanou zménu defaultnich ptihlaSova-
cich udajt ke své kamete. Kdyz tyto idaje nezméni, do kamery se mtze dostat kdokoliv a
zmeénit tak pfihlaSovaci udaje, nastaveni kamery, v horS§im piipadé sledovat a odposloucha-

vat okoli.
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2 ZRANITELNOSTI

Pojem zranitelnost se pouziva pro oznaceni slabiny chranéného aktiva (zranitelnost je
vlastnosti aktiva), tedy webové kamery nebo jejiho rozhrani. Na zranitelnost ptisobi hrozby,
coz znamena riziko, které je potieba eliminovat, nebo utlumit tak, aby zranitelnost nemohla

byt lehce zneuzita. V kybernetické bezpecnosti se mize jednat o: [26]

e HW chyba serveru, kde jsou zalohované kamerové zdznamy

e Nezabezpeceny server, kde jsou zdlohované kamerové zaznamy
e Nezabezpecené rozhrani webové kamery

e Slabé heslo

e Implementovana chyba

e Defaultni nastaveni konfigurace

e Defaultni pfihlasovaci udaje

e Moznosti Spionaze

V této Casti jsou rozepsany mozné scénate utokil z pohledu tto¢nika na zranitelnosti

webovych kamer a jejich samotné zranitelnosti z pohledu jak software, tak hardware.

2.1 Zranitelnosti webovych kamer

Z programatorského hlediska se jedné o chybu, ktera se nachazi v hardware nebo v soft-
ware zafizeni a zpusobi tak bezpe¢nostni problém. VétSinou jsou tyto chyby zneuzity pro
ovladnuti domaci pocitacové sit€ nebo pouhé sledovani a zjisténi soukromych informaci,

které byvaji nasledné zneuzity. [27]
Priklady vyuziti webovych kamer:

e Sledovani dopravy

e Pribéh stavby

e Zpravodajstvi tykajici se zimnich stfedisek
e Sledovani pocasi v riznych krajinach

e Turistické akce

e Deétské chiivicky

e Sledovani mobilnich zafizeni

e Sledovani obchodi a pracovnich mist

e Zabezpeceni objektl
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2.1.1 Nastaveni konfigurace

Nastaveni konfigurace, tedy zména uZzivatelského jména a hesla je nejdilezitéjsi cast
pii pridani nové kamery do domacnosti. Spousta lidi na tuto skute¢nost prilis nedba a tim
riskuji, ze se do jejich sit¢ nékdo muze dostat. Pfi nedbalosti u nastaveni konfigurace se

muze pachatel dostat nejen do kamery, ktera sleduje domacnost, ale také do celé sit¢.

2.1.1.1 Defaultni nastaveni konfigurace

Uz jen to, Ze nékdo nechd defaultné nastavenou kameru na ptihlaSovacich udajich od
vyrobce, publikuje snimanou scénu vetejné na internet. Dfiv nebo pozdéji se do zatizeni
n¢kdo dostane, bud’ pachatel nebo tzv. roboti, ktefi jsou naptiklad u serveru shodan, ktery
funguje na urcitém algoritmu, ktery zkousi kazdé zatizeni pfipojené k internetu a kdyz ma
dané zatizeni otevieny port, shodan zjisti, o jaké zatfizeni se jednd. Ziska jeho informace a
piida ho do své databaze internetovych zatizeni. Uzivatel¢ shodanu pak mohou sledovat

snimanou scénu z dané kamery. [28, 29]

Pro dal$i dohledani a dodatecné zobrazeni kamer nam slouzi google. Pti znalosti za-
kladnich parametrt inurl, intitle a webového rozhrani riznych vyrobci, 1ze tak dohledat dalsi

kamery. Link vypada nasledovné: inurl:view/viewer index.shtml [28, 30]

Kde view/viewer index.shtml je webové rozhrani vyrobce webovych kamer. Pfi vio-
zeni tohoto linku do vyhledavace google, vysko¢i rizna kamerova zatizeni, které si 1ze pro-
hlédnout. Uz jen dana situace, Ze 1ze zobrazit tyto snimané scény z kamery je zranitelnost,

jiZ je nutné zamezit. [28, 30]

Dalsim serverem pracujicim podobng, jako je shodan se nazyva Insecam. Duvodem
vytvareni téchto serverti je upozornit majitele na to, ze jejich zafizeni nejsou bezpecna a meli
by s tim néco délat. Insecam funguje na principu, Ze eviduje do své databadze malo zabezpe-

¢ené soukromé webkamery, které maji povoleny anonymni pfistup z internetu. [28, 31]

2.1.1.2 Nedostatecné heslo

Existuje spousta program, které slouZi pouze k tomu, aby se dostaly do nedostate¢né
zabezpeceného zafizeni, jako je webova kamera. Tyto programy mohou fungovat pomoci
metody brutte force attack, coZ je analyticky test pro vyzkouSeni v§ech moZnych nastaveni
klice a vyhodnoceni, zda byl nalezen ten spravny. Nékteré programy mohou fungovat na
principu, ze zkousSeji vSechna hesla, ktera byla jiz prolomena, ty se nachazi ve zvefejnéné

databazi.
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2.1.1.3 Implementovanda chyba

Implementovana chyba je negativni vlastnost zatizeni, ktera mize byt zneuzita hroz-
bou. Tyto chyby jsou vestavéné v zatfizeni od vyrobce. Implementovana chyba nékdy umoz-

S 4

nuje snadnéjsi ptistup k webové kamete, toho pak Gitocnik dokaze zneuzit v jeho prospéch.

2.1.2 Zalohovani kamerovych zaznamii ve virtualizovaném prostiedi

Zalohovani ve virtualizovaném prostiedi se miize nachazet na firemnich ¢i domacich
serverech. Jde zde o situaci, kdy nckteti majitelé firem €1 bezpe¢nostni managefi podcenuji
bezpecnost tykajici se kvalitniho a aktudlniho zabezpeceni. Chyba, kterd se ve firmach stava
Casto, je, ze dostupnost k serverim neni obtiznd. Dostane-li se neopravnéna osoba do této
mistnosti, mize napachat fyzické Skody na daném serveru. Nemusi se ovSem jednat pouze
o fyzickou poruchu, znalejsi ¢lovék mize napachat v serverovné i jiné negativni Skody.
Napft. Vlozeni malware do serveru, pienastaveni serveru, vyjmuti kamerového zaznamu, do-

stupnost ke kamerovému zaznamu.[32]

Dal§im problémem zde muiize byt Spatna konfigurace firewallii a neaktualizovany
software. Pro ptiklad: Antivirové programy, ty je vzdycky potieba mit v aktudlni verzi, ser-
ver je muze aktualizovat automaticky a tim snizuje vykonnost serveru po urcitou dobu. Po-

kud jsou ochrany serveru zastaralé¢, mohou je pak ttoc¢nici vyuzivat po delsi dobu.[32]

2.1.3 Wi-Fi

Jedna se o typ pocitaCové site, ve které jsou informace pfenaSeny pomoci elektro-
magnetickych vin, nikoliv kabelem. Jadrem kazdé Wi-Fi sité je piistupovy bod (Access
Point = AP) napf. router. Jedna se o zafizeni, které komunikuje s dalS§imi zafizenimi v siti.
MAC adresa je tzn. Media Access Control, u niz prvni 3 byte identifikuji vyrobce, ktery

pridéloval adresu a dalsi 3 byte jsou pfidélovany vyrobcem jakymkoliv zpisobem.

Wi-Fi je jedna z moznosti, jak se dostat do IoT v jakémkoliv objektu. Je nutné dbat
na zabezpeceni konfigurace spojené s internetem, stejné jako k webové kamefte. V ptipade,

ze utocnik prolomi heslo v routeru, uvidi pak dalsi zatfizeni v dané siti.

e V piipadé, kdy webova kamera neobsahuje Zadné heslo, Uto¢nik nad ni pfevezme
svoji kontrolu hned po prolomeni piistupu k Wi-Fi siti.
e V piipadé, kdy webova kamera obsahuje defaultni heslo, staci si jej vyhledat v jiz

existujicich databazich hesel na internetu.
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e V ptipad¢, kdy se v kameie nachazi implementovana chyba, zplisobi moznosti zne-

uziti k snadnéjsi dostupnosti do webové kamery.

V ptipadé¢, kdy se uto¢nik dostane ke kamete ptes Wi-Fi, miize sledovat provoz kamery,
ale k jejimu ovladani bude mit omezeny piistup. Toto je scénaf, kdy uto¢nik neprolomil

heslo od webové kamery, pouze Wi-Fi sit¢.

2.1.3.1 Bezpecnostni opatieni pro Wi-Fi sit’

e Umistnéni AP do stfedu budovy
e Davat pozor, aby AP nebyl pobliZ oken
e Pokryti Wi-Fi sité by nemélo dosahovat dal, nez je zed” a okna budovy
e Dtlezité jsou také pravidelné prohlidky
o Kontrola signalu vné¢ budovy
o Kontrola, zdali se nenachazi v siti neschvalené¢ AP
e Omezit pfipojeni MAC adres
o Provadeét aktualizaci
e Omezit nebo vypnout DHCP (Dynamic Host Configuration Protocol) = automatické
piifazovani statickych IP adres
o Pii omezeni DHCP omezit ptidélovani IP adres jen na pocet zafizeni, které

vyuzivaji Wi-Fi.[33]
2.1.3.2 Ochrana proti pristupu k lokalni siti

e Nedat moznost uto¢nikovi vejit do danych prostor s pfistupem k internetu.

e Nedavat heslo od Wi-Fi neopravnéné osobg.

e Zabezpecit misto, kde je mozné se ptipojit kabelem, vii¢i neopravnénym osobam.
e Zabezpecit router

e Mit kvalitni heslo k ptistupu do zafizeni v této siti

e Mit kvalitni heslo k pfistupu do routeru

2.1.4 Rozhrani

Kazda kamera ma svoje vlastni rozhrani. Webovou kameru lze po autorizovaném
ptihlaSeni ovladat z internetového prohliZzece. Pii nespravném nastaveni pak muize rozhrani

kamery obsahovat nasledujici zranitelnosti.
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2.1.4.1 Cross site scripting (XSS)

Z pohledu webové stranky, na které je umisténo veskeré ovladani kamery, jsou zde
rizika, kterd majitel kamery neovlivni. Jedna se o chyby ze strany programatora, ktery vy-
tvatrel dané webové rozhrani. Utoénik zabyvajici se tzn. cross site scripting miize tyto chyby

zneuzit a pfipsat si zde vlastni script.

Cross site scripting je metoda, pomoci niz uto¢nik narusuje webovou stranku vyuzi-
tim nedostate¢n¢ho zabezpeceni webove stranky — chyby ve skriptech, kodech. Vyuziva se

zejména v neoSetienych vstupech. [33]

Prvnim krokem je, Ze uto¢nik hleda chyby na jednotlivych internetovych strankach.
Po nalezeni chyby v nékterém z kodti webové aplikace si uto¢nik vytvori vlastni kod a za-
vede ho do této aplikace. Pomoci tohoto kddu pak miize zpisobit Skody, naptiklad ziskani

citlivych udajh, phishing, znefunkénéni stranky apod. [33]

K ttoklim pomoci cross site scripting se pouziva programovaci jazyk JavaScript.
Bezpecnostni protiopatieni ze strany uzivatele mtize byt vypnuti JavaScriptu ve webovém

prohlizeci. Ze strany vyrobce kamery:[33]

e D¢lani penetracnich testl
e Kontrola kédu pouzitého na webovém rozhrani

e Po zjisténi zranitelnosti opatfit, aby utok nadale nebyl umoznén

2.1.4.2 Injekce

Injekce je typ zranitelnosti, kterd funguje na principu, Ze ito¢nik vlozi nezadouci data
do nezabezpeceného kodu, a tim zplsobi, ze interpret zacne vykonavat piikazy a posilat
nezadouci data bez fadné autorizace. Interpret je program, ktery umoznuje vykonavat zapis

jiného programu v jeho zdrojovém kodu ve zvoleném programovacim jazyce. [34]

V ptipad¢€ rozhrani webové kamery by tento tok mohl zpisobit, ze Gtocnik se do

webového rozhrani dostane bez kvalifikované autorizace.

2.1.4.3 Nefunkcni autentizace

Nefunk¢ni autentizace se ¢asto nachazi ve webovych aplikacich, a to zejména jako
implementovana chyba, nebo nedostatecné vytvoreny(zabezpeceny) kod. Zneuziti této zra-
nitelnosti mize zplsobit prevzeti kontroly nad databazi uzivatelskych Ut nebo celého sys-

tému.[34]
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2.1.4.4 Nezabezpecleni citlivych dat

Jedna se o nedostate¢né zabezpeceny prenos a uchovavani citlivych dat, tedy pouziti
slabych Sifrovacich algoritmii. Toto mize vést k jejich kradezi a naslednému zneuziti ¢i je-

jich zménéni.[34]

2.1.4.5 XML External Entities (XXE)

Jedna se 0 moznost upravovani ¢i jakékoliv ovlivnéni XML obsahu na webové apli-
kaci a s tim spojené hrozby typu DDoS/DoS utokti. Tato zranitelnost také umoznuje utok
typu cross site scripting (viz 2.1.4.1) a také injekci (viz 2.1.4.2), zranitelnost typu SQL In-
jekce muze vést k zneuziti itonikem, ktery mé moznost vymazat/upravit veSkerou databazi

¢1 dotazovat se na citlivé tidaje spojené s rozhranim webové kamery. [34]

2.1.4.6 Nefunkcni kontrola pFistupu

Pti nespravné zabezpecené kontrole ptistupu miize dojit k tomu, Ze bude zneuzita

uto¢nikem k zjiSténi citlivych tdajh. [34]
2.1.4.7 PouZiti znamych zranitelnych komponent

Komponenty, chapany jako knihovny, frameworky apod. ve vétSiné piipadi bézi
s nejvyssimi opravnénimi. Pokud tento komponent obsahuje zranitelnost, ktera je zneuzita,
muze to vést k velkému tniku dat ¢i prevzeti kontroly nad celym serverem. Rozhrani, které
spousty utokil a negativnich dopadti. Veskeré ovladani a snimky kamery by tak padly do

rukou uto¢nika. [34]

2.1.4.8 Nedostatecné testovani

Nedostatecné testovani, tak jako vSude, muze zplsobit nevédomost o utoc¢nikovi,
snaziciho se aplikovat planovany utok ve webové aplikaci. A taktéZ pii nedostatecném tes-
tovani je vyssi pravdépodobnost vyskytu zranitelnosti, které mohou utoc¢nici zneuzit k jejich
prospéchu. Je potieba, aby vyvojati priabézné provadeli penetracni testy, aby omezili moz-

nost utokli na webové rozhrani kamer. [34]

2.1.4.9 NedostateCné zabezpecené piesmérovani

Pokud webové rozhrani kamery pouZiva pfi pfihlasovani k ovladani kamery presme-

rovani na jinou stranku, mohou tak Utocnici tohoto zneuzit a pfesmerovat uZzivatele na
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stranky typu phishing. UzZivatelé tak pfedaji své ptfihlasovaci udaje utocnikiim, aniz by si

toho vSimli. [34]

2.1.5 Pripojeni kabelem

Ptipojeni k internetu je nutné pro vzdaleny pfistup ke kamerovému systému. Tuhle
funkci pouziva témét kazdy, kdo si potidi IP kameru. V kybernetické bezpecnosti se tak

odviji rizika s timto spojena.

Fyzické ohrozeni kamery spociva v ptefiznuti kabeli vedoucich do kamery, coz zpi-
sobi znemoznéni téméf veskerého pristupu do webové kamery. Tyto zranitelnosti nezasahuji

do kybernetické bezpecnosti, a proto dale nebudou zminovany.

2.1.6 Operacni systémy

Nachéazi-li se veskeré zpracovani kamerovych systéma na PC, existuji zde mozné
scénafe pro uto¢nika, které by mohly ohrozit kamerové zdznamy ¢i pfistup k samotné ka-

mere.

2.1.6.1 Neaktualizované antivirové programy a firewall

Stejné jako u vSech zafizeni, které potiebuji ochranu, je nutné pravideln¢ aktualizovat
antivirové programy a firewall. V ptipad¢, kdy se pokousi Gto¢nik dostat do pocitace maji-
tele webové kamery, se mlze stat, Zze antivirovy program v rozpoznavani uto¢nika selze a
nevykaze zadnou ¢innost. V pripadé¢, kdy antivirové programy a firewall jsou dlouhodobé

neaktualizované, utocnik mize mit nad zatizenim moc po celou tuto dobu.

Existuji 1 ptipady, kdy uzivatelé nezajisti Zadnou antivirovou ochranu na svém zafi-
zeni, a tudiZ je pro uto¢nika po ovladnuti tohoto zatizeni snadné i ziskat pristup pro ovladani
webové kamery. To ovSem zavisi na tom, zda majitel pouZzije kvalitni heslo do rozhrani

k webové kamere, nebo slabé az Zadné heslo.

2.1.6.2 Malware

Pfi omylném staZeni pocitacového virusu €i trojského koné do pocitace pii nedosta-
teCn¢ zabezpecené lokdlni siti a pocCitace se mlize stat, ze Gtocnik ho bude moct vzdalené
ovladat. V pripad€, kdy majitel kamery pouziva aplikaci pro kamerové systémy z daného
pocitace s automatickym piihlaSovanim, ato¢nik ziska okamzité ptistup do kamery a jeji na-

staveni. V piipadé, kdy by majitel mél zaheslované ptihlasovani s nedostacujicim heslem,
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by uto¢nik pouzil programy pro prolomeni hesel a po delSim Case by pfistup do kamery
stejn¢ opét ziskal. Dalsi Casté zranitelnosti pfi tomto déji byvaji ukladani hesel do PC.
Jakmile nad nim uto¢nik ptfevezme kontrolu, miize si na ném najit ulozené prihlasovaci idaje

a opét ma snadny piistup ke kamerovym zdznamtm a jejich konfiguraci.

Typ spyware, ktery pomiize uto¢nikovi ziskat citlivé informace,se nazyva keylogger
(viz 1.3.1). Jiz zminény program, ktery zachytava stisknuté klavesy. Pii ptihlasovani do roz-
hrani webové kamery tento program naskenuje stisknuté klavesy a uto¢nik ziska ptistup do

webové kamery, aniz by musel ovladat majiteltiv pocitac.

Stejné jako nepozornost pii stazeni malware do pocitace mize mit neopatrné zacha-
zeni pi1 prohlizeni poSty katastrofalni nasledky. Od toho tu jsou metody k ziskavani citlivych
udaju s nazvem phishing, spam a ham (viz 1.3.1). Pfi nedostatecné opatrnosti mize uto¢nik

ziskat informace, které mu pomohou ziskat 1 dostupnost k ptihlaseni do webové kamery.

2.1.6.3 Fyzicky pristup k PC

Podobné, jako kvalitni zabezpeceni pro sit’, je potfeba davat si pozor na neopravnény
piistup fyzické osoby k pouzivanému notebooku, nebo PC. MiiZe se stat, ze majitel kamery
odejde od svého pocitace, na kterém bézi v pozadi rozhrani webovych kamer a zapomene
jej uvést do rezimu spanku, kdy uzivatel musi zadat heslo k ptistupu do PC. Neopravnéna

osoba toho zneuzije a ziska ptistup do kamery a jeji veSkeré konfigurace.

V dalsim pfipad¢ se muze stat, ze pristup je sice zaheslovan, avSak majitel si nechava
heslo napsané na papiie, které ma piimo u svého PC, nebo uloZené ve svém pocitaci. Pak je

opét jasné, ze neopravnéna osoba ziska bezproblémovy piistup ke kamerovym zaznamim.

Pti vétsi znalosti a zdkefnosti neopravnéné osoby, kterd se dostala k fyzickému po-
¢itaci, ze kterého se ovladaji kamerové systémy, je moznost, Ze uto¢nik nahraje vlastni
malware do pocitace, pomoci n&jz mize majitele Spehovat a nasledné zjistit ptihlaSovaci
udaje, které majitel pouziva k ptistupu do rozhrani webové kamery, coz povede k tomu, Ze
utoénik ziska neomezeny ptistup ke kamerovym systémtim, dokud majitel nezméni ptihla-

Sovaci udaje.
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2.1.7 Kybernetickou bezpecnost délime na nékolik fazi
., Faze ¢ 1 - Ochrana proti vniknutni "zvenci"”

Jedna se o zapojeni firewallit a antivirovych programii do sité. Tyto sluzby dokazi

odfiltrovat vétsinu pripadnych utokil, jez prichazi z venkovniho prostredi firmy. [35]
Faze ¢ 2 - Ochrana proti unikum dat ""zevniti'"’

Vyse uvedené sluzby neochrani spolecnost ze strany jejich zaméstnancii a navstév-
niki. K tomuto slouzi ruzné monitorovaci a dalsi systémy, jez zamezuji napriklad vyneseni

dat z budovy. [35]
Faze é. 3 - Zdalohovani dat

Dalsi casti kybernetické bezpecnosti je zalohovani dat pro pripad vypadku systémii ci

externiho vlivu — napriklad pozaru. [35] “
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3 VYBER VHODNYCH PROSTREDKU PRO TESTOVANI
WEBOVYCH KAMER

Tato kapitola je zamétfena na vysvétleni pojmi spojenych s testovanim zranitelnosti we-
bovych kamer a popis nastroji slouzicich k testovani zranitelnosti. Popsané terminy a na-

stroje se boudou vyskytovat nadale v praktické ¢asti.

3.1 Slovnik spojeny s testovanim zranitelnosti webovych kamer

Tato ¢ast se zamétuje na vysvétleni pojmi spojenych s testovanim zranitelnosti webo-
vych kamer a jejich vyuziti. S témito terminy se bude dale pracovat v praktické ¢asti této

bakalafske prace.

3.1.1 Defaultni prihlasovaci udaje

V kapitole defaultni nastaveni konfigurace (viz 2.1.1.1) je blize popsana situace spo-
jend s defaultn€ nastavenou konfiguraci, iizce souvisejici s defaultnimi ptihlasovacimi udaji.
Znamena to, ze majitel kamery ponechal nastaveni piihlasovacich udaji podle vyrobcee, kdy

je snadné si dohledat uzivatelské jméno 1 heslo.

3.1.2 Slaba hesla

Situace je podobnd, jako pii uzivani defaultniho nastaveni ptihlasovacich udaju.
Slaba hesla jsou snadnéji prolomitelna, nez dlouhd a silnéd s vyuzitim specialnich znaka a
velkych/malych pismen. Slabé heslo mtize také znamenat heslo, které bylo jiz prolomeno a
jejich databaze prolomenych hesel byla zveiejnéna. Slabé heslo znamena zranitelnost k do-

stupnosti webové kamery. Tuto zranitelnost popisuji blize v kapitole nedostate¢né heslo (viz

2.1.1.2).

3.1.3 Python

Python je v IT sektoru programovaci jazyk, ktery bude vyuzit pii vytvofeni scriptu
v robot frameworku, pro testovani vybranych zranitelnosti webovych kamer. [36]
3.1.4 Structured Query Language — SQL

Uz od nazvu je znamo, ze SQL je strukturovany dotazovaci jazyk. Tento jazyk je

pouzivan k manipulaci s databazemi. [37]
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3.1.5 Rozhrani kamery

Webova kamera miize mit rizna uzivatelska rozhrani, které si ur¢i vyrobce webové
kamery. Rozhrani celkové miize mit vice vyznami, a to napt. webova aplikace, uzivatelské

rozhrani, API, ABI, GUI. Tyto pojmy jsou vysvétleny v nasledujicich podkapitolach.

3.1.5.1 User interface — UZivatelské rozhrani

Je chapano jako software, ktery je pfizplisoben ke komunikaci mezi uzivatelem a

zafizenim s kterym uZivatel potiebuje komunikovat. [38]

3.1.5.2 Webova aplikace

Webovou aplikaci 1ze chapat jako stranku v prohliZze¢i, pomoci niz pfistupujeme
k webovym kameram. VétSina webovych aplikaci je tvotfena tak, aby byl uzivatel omezen o
nekteré funkce, které napt. u API mize ovladat. K vytvofeni webové aplikace se vétSinou
pouzivaji jazyky HTML, JavaScript a XMLHttpRequest, ktery vyuzije webova aplikace ke

komunikaci mezi serverem a klientem pomoci protokolu HTTP. [39]

3.1.5.3 Application Programming Interface — API

API je rozhrani, pomoci n¢jz Ize programovat dalsi aplikace. API obsahuje dalsi
funkce, jako napt. rizné knihovny. Tato knihovna programatorovi slouzi k vyuziti a pomoci
pii programovani jeho aplikace. Funkce jako jsou knihovny programator pouziva, aby jej

sam nemusel programovat. [40, 41]

3.1.5.4 Application binary interface — ABI

ABI je nizko-uroviiové rozhrani, které obsahuje soubory pravidel, podle kterych
zkompilovany program mize dale fungovat beze zmén na veskerych systémech, jez obsahuji

kompatibilni ABI. ABI zatizuje spolupréaci mezi procesy a jadrem operacnich systémil. [41]

3.1.5.5 Graphical User Interface — GUI

GUI uz od nazvu piedstavuje grafické uzivatelské rozhrani, pomoci n€hoz je zatizo-
vana komunikace mezi uzivatelem a zafizenim pomoci grafickych prvka, jako jsou napf.

menu, pole pro piihlaseni, obrazky, tlacitka apod. [42]
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3.1.6 Network Maper — Nmap

Nmap je bezpecnostni skener portti, ktery se pouziva k hledani hostitelskych pocitact
a sluzeb na pocitacové siti. Z Nmap uz od anglického nazvu vyplyva, zZe se jedna o vytvoreni
mapy sité. Ke své ¢innosti vyuziva specialné upravené pakety a analyzuje odpovédi. [43]

Vlastnosti

e Zjisténi otevienych portl ve vice zafizenich
o Identifikace sluzeb, které bézi na téchto portech
e Identifikace operacniho systému, ktery bézi na danych portech

e S funkci NSE lze interaktivné komunikovat s danym systémem.
Pouziti

e Audity sluzeb a OS v PC sitich

e Sprava sité

e Penetracni testovani a bezpecnostni audity

e Zmapovani siti

3.1.7 Security Headers

Security Headers jsou bezpecnostni HTTP hlavicky, jez upravuji pravidla pro bez-
pecnou komunikaci mezi prohlizeCem a serverem. V nasledujicich podkapitolach budou

popsany typy bezpecnostnich HTTP hlavicek. [44, 45]

3.1.7.1 HTTP Strict Transport Security — HTTPS

HTTP Strict Transport Security, téz nazyvany jako HSTS, nebo HTTPS je hlavicka
slouzici pro bezpe¢nou komunikaci mezi prohlizeCem a serverem pouze a jen pomoci pro-
tokolu HTTPS. Tato hlavicka se pouzivd zejména k ochrané pied utoku typu ,,man in the
middle*. Hlavicka urcuje, aby prohlize¢ naslednych nékolik sekund ptistupoval na webové

stranky pouze pies HTTPS protokol. Pro odsouhlaseni hlavicky je nutné si pozadat o dive-

ryhodny SSL certifikat. [45]

3.1.7.2 Content Security Policy — CSP

Content Security Policy, dale jen CSP je hlavicka, ktera se vénuje tomu, co vse za

soubory mliZe byt nahrdno do webovych stranek a jakym zpisobem. CSP slouzi pro zabez-
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pecenti stranek proti vkladani skodlivych funkei a zpiisobenim utokt typu ,,cross site scrip-
ting® nebo naptiklad ,,SQL Injection, tedy celkové utokim typu ,,XXE* (viz 2.1.4.5). Jedna
se o zablokovani vkladani napt. obrazki, skriptii, fonty, media apod. CSP ma velky obsah
pravidel, podle kterych se fidi. Pokud nacitany obsah nevyhovuje témto pravidlim, je zablo-

kovan a vypise chybovou hlasku. [45]

3.1.7.3 X Frame Options — XFO

X Frame Options, dale jen XFO je hlavicka zakazujici vkladani webu a jeho ¢asti do
jinych webli. XFO ochrafuje uzivatele pred utoky typu ,,Injection® ¢i ,,Pishing® a preven-

tivn¢ zabranuje zneuZiti vlastniho obsahu na jiné¢ weby. [45]

3.1.7.4 X-Content-Type-Options — XCTO

Tato hlavicka kontroluje nastaveni formatu zdrojovych soubort, zdali jsou spravné.
Dava ptikazy prohlizeci, aby si nejdiive ovéril, jestli je spravné nastaveny MIME ve zdroji.
Tento typ hlavicek zabranuje utokim typu ,,XXE* (viz 2.1.4.5). MIME je zde chapéano jako

typ internetového media. [45]

3.1.7.5 X-XSS-Protection — XXP

XXSS Protection, ve zkratce XXP se pouziva pro nastaveni konfiguraci XSS filtrt,
které se nachazeji v prohlizeci. Pouziva se proti utokim typu ,, XSS (viz 2.1.4.1). Pfti dobie
zabezpecenych vstupech v aplikaci slouzi hlavicka jako dalsi vrstva bezpecnosti proti témto

Gtoktm. [45]

3.1.7.6 Referrer-Policy — RP

Hlavicka Referrer Policy, ve zkratce RP umoziluje omezit hodnoty v zdhlavi Referrer.
Tato hlavicka byla vytvofena za ucelem nabidnout vétsi bezpecnost. Lze pouzit proti itokiim
typu ,, XSS (viz 2.1.4.1). Pfi spravném nastaveni muiiZe tato hlavicka chranit ptfed identifi-

kaci uzivatele na socidlnich sitich, kdyz sdili jednotlivé odkazy. [45]

3.2 Nastroje pro testovani zranitelnosti webovych kamer

Tato ¢ast popisuje funkénost nastrojii pro testovani zranitelnosti webovych kamer, je-
jich moznosti a vyuZiti. Nachéazi se zde Kali linux, SPARTA, Shodan, SSL Labs, Robot
framework, OWASP ZAP a VMware.
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3.2.1 Kalilinux

Kali linux je linuxova distribuce, ktera byla vytvofena na zékladé operac¢niho sys-
tému linux. Kali linux se zaméfuje na provedeni penetracnich testli. Pro testovani zranitel-
nosti webovych kamer bude nainstalovan v programu VMware, kde budou nasledné pouzity

jeho funkce. [46, 47]

3.2.1.1 SPARTA — Legion

Legion, dfive znamy, jako SPARTA je GUI pro jazyk python. Jedna se o nastroj,
ktery pomaha pfi penetra¢nim testovani sitové infrastruktury. Setii uZivateli ¢as tim, Ze zob-
razuje vysledky pohodinym stylem a uzivatel se tak mize vice soustiedit na vysledky nez

samotné nastavovani parametri, které jsou k tomu potiebné. [48]

3.2.2 Shodan

Shodan (viz 2.1.1.1) jak jiZ znamo je webova aplikace, ktera se vénuje nedostatecné
zabezpecenym zafizenim, kterd se nachazeji na internetu. Pomoci této aplikace budou vy-
hledavéany jednotlivé webové kamery a bude zjistovano, jaké kvality jsou jejich zabezpe-

&eni. [29]

3.2.3 SSL Labs

SSL Labs se vénuje kvalité¢ zabezpeceni zatizenich, které jsou dostupné na internetu.
Je to webova aplikace, kterd se pouziva pfi zjistovani kvality piipojeni, Sifrovani a kvality

nastaveni konfigurace jednotlivych zatizeni. [49]
3.2.4 Robot framework

Jedna se o testovaci nastroj napsany v jazyce Python, Ize ho vyuZit i v jiném jazyce.
Tento néstroj bude pouZit pii vytvareni a spousténi softwarového testu. [50]

3.2.5 OWASP ZAP

Open Web Application Security Project (OWASP) Zed Attack Proxy (ZAP) je tes-
tovaci nastroj, ktery slouZi pro automatické zjisténi urcitych hrozeb v softwarové aplikaci.
Tento nastroj také obsahuje vysoce vykonny API, ktery umozni uzivateliim vét§i moZnosti,

co se desktopového rozhrani tyce. [51]
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3.2.6 VMware

VMware je produkt spolecnosti VMware Workstation. Jedna se o program, ktery umoz-
nuje virtualizaci jednoho nebo vice pocitact v jediném hostitelském pocitaci. Lze do néj
nainstalovat rizné operacni systémy a jiné verze, nez které se nachézeji na hostitelském PC.
Diky tomuto programu je mozné testovat rizné virové hrozby a délat penetracni testy bez
moznosti ohrozeni vlastniho pocitace. Do VMware bude nainstalovan Kali linux, v némz

bude probihat testovani zranitelnosti spojenych s webovymi kamerami. [52, 53]
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II. PRAKTICKA CAST
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4 APLIKACE ZJISTENYCH INFORMACI NA TESTOVANI
WEBOVE KAMERY

V této praktické casti bylo cilem zaméfit se na testovani vybranych webovych kamer na
webovych strankach pro zjisténi chybéjicich bezpecnostnich hlavicek. Dalsi testovani pro-
bihalo v nastrojich operacniho systému kali linux, ve kterém byla testovana jedna webova

kamera.

4.1 Testovani IP kamery

Kamera pro testovaci prostfedky se jmenuje Day/Night Surveillance Camera. Jeji popis
je nasledujici:

e Model: TL-SC3171.

e Power: 12 VDC 1 A.

e Default settings: User: admin Password: admin

e SN:112CD101484

e MAC: 940C6DB0796E

Postup pri zavedeni kamery do provozu

Pro zapojeni kamery byl pouzit switch, ktery byl zapojen do routeru. Dalsi sitovy ka-
bel byl zapojen ze switche do kamery a dalsi do PC. Nap4jeci kabel jak ze switche, tak

z kamery, byl zapojen do zdroje elektrického proudu.
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Obrazek ¢. 6. — Switch - zapojeni



UTB ve Zliné, Fakulta aplikované informatiky 46

Obrazek ¢. 7. — Zadni strana kamery — zapojeni

Pro rozhrani typu GUI bylo potfeba stahnout instalacni soubor z internetu — link :
https://www.tp-link.com/cz/support/download/tl-sc3171/?fbclid=IwAR3AZuOC-
KarR3mTR7y8NTiVi92IVPPzfL1buSWuoBDQPsdWR-OzpV5w4n-0#Utility.


https://www.tp-link.com/cz/support/download/tl-sc3171/?fbclid=IwAR3AZuOCKarR3mTR7y8NTiVi92IVPPzfL1buSWuoBDQPsdWR-OzpV5w4n-0#Utility
https://www.tp-link.com/cz/support/download/tl-sc3171/?fbclid=IwAR3AZuOCKarR3mTR7y8NTiVi92IVPPzfL1buSWuoBDQPsdWR-OzpV5w4n-0#Utility
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Jelikoz kamera byla diive pouzivana v laboratornich pracich, pfistupové udaje byly
pozménény. Tudiz bylo potieba provést reset kamery, ktery Ize vidét na obrazku €. 7. v levé
zadni casti kamery. Nasledné po resetu fungovaly defaultni ptihlasovaci udaje, tedy user:
admin, password: admin. Kamera se pfipojila na lokalni IP adresu a pfipojit se k webovému

rozhrani §lo tedy pouze z dané mistni sité. IP adresa: 192.168.100.238

4.1.1 Soupis vlastnosti z pohledu bezpecnosti
Klady

e Kamera nema moznost pfipojeni pomoci VPN.
Zapory

e Webové rozhrani stranky neni zabezpeceno protokolem Hittps.

e Webova stranka nema platny certifikat.

e Kamera pouziva zastaraly software/firmware

e V¢tSina nastaveni kamery nefunguje ptes jiné prohlizece, nez je Internet Explorer

e Rozhrani kamery nepodporuje zadné dvoufazové ovéteni

4.1.2 Mozné scénare uto¢nika a jejich protiopatieni

IP kamera byla v testovacim prostoru zapojena do lokalni sit¢, coz znamena, Ze z jiné
sitd se nelze p¥ipojit pfimo do kamery. Slo by to tehdy, kdyby mél utoénik vzdaleny piistup
k zatizeni, pohybujici se v této lokalni siti. Pfiklady zneuziti miZzou byt napt. vzdalena plo-
cha nebo VPN. Jelikoz kamera nepodporuje piipojeni VPN, neni zde hrozba piipojeni do
kamery pies jeji server. VPN by v tomto ptipad¢ hrozilo pouze tehdy, pokud by se tto¢nik
dostal pies VPN (jiného zatizeni) do lokalni sité, ve které je kamera ptipojena. Ma-li utocnik
ptistup k lokalni siti pomoci vzdaleného pfistupu, ma tim i ptistup ke kamefte, kterd je na

této siti umisténa.

V tomto ptipadé lze chranit pocita tak, ze je nutné, abychom vzdy byli opatrni pfi
stahovani soubori a slozek. Je zde nutnd snaha o pasivni i aktivni zabezpeceni zatizeni pfi-
pojenych na internet. Pokud zatfizeni umoZznuji dvoufazova ovéfenti, tak jej aplikovat. Hraje
zde velkou roli tzn. lidské hloupost a také nevédomost. Hrozby mohou pfijit z jakékoliv so-
cialni sité, ¢i si je lze zpusobit samotnym jednanim uZivatele. Stahnuti jakéhokoliv malware

muZze obsahovat moZnosti vzdaleného piistupu k pocitaci.
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Prevence proti vzniku hrozby

o Cist ptibalové manualy a aktivovat jakakoliv bezpeénostni opatieni, ktera lze akti-
vovat na daném zatizeni (dvoufazové ovéteni).

e Po pfipojeni zafizeni do chodu ihned zménit piivodni ptihlasovaci udaje.

e Nestahovat piilohy a neklikat na linky z emailti od nezndmych adresatl (prevence
zavirovani PC).

e Ochrana sité a zatizeni v nich, skrze které by se dalo ke kamete dostat.

e Nestahovat ilegalni soubory z internetu (nenavstévovat podezielé webové stranky).

e Mit aktivovany antivirovy software.

e Heslo nastavit dostatecné bezpecné a silné (nevyskytujici se ve slovnicich, které se
nachazi naptiklad v ptiloze obsah cd). Toto aplikovat na jakékoliv zafizeni ptipojené
k internetu, které umoznuje zadéani ptihlaSovacich tdaji.

e Pii pouzivani webovych stranek se divat na platnosti certifikatli, kontrolu pfipojeni.

4.1.3 Hrozby spojené s ostatnimi zarizenimi

Jedna-li se stale o kameru pfipojenou do lokalni sité, jsou tu hrozby, které je vhodné
uvést. Spoustu hrozeb je spojeno se zatizenimi, které jsou piipojené k internetu. To miize
byt stolni pocitac, notebook, mobilni telefon, tablet apod. Pokud se uto¢nik dostane do jed-
noho z téchto zafizeni, miize se tim dostat i do lokalni sité, ve které je kamera pfipojena.
Tudiz se potom tady nachézi stejnd hrozba, jako u kamery ptipojené do veiejné sité. V tomto
piipad¢ by bylo vhodné nastavit sit’ tak, aby bylo mozné se do kamery dostat pouze z jed-
noho bodu (napi. notebook). Ne kazd4a kamera obsahuje toto nastaveni, ale pokud ano, je
vhodné nastavit whitelisty paket, které mohou projit k danému zafizeni bud’ ve firewallu ka-
mery (pokud to umoziiuje) a zaroven v nastaveni siti, nebo pouze nastavit toto omezeni
v routeru. Dal§im vhodnym opatfenim viici této hrozbé je zabezpecit dané zatizeni a vyva-
rovat se vlic¢i hrozbam typu phishing, spam/ham, malware — pocitacovy virus, spyware, key-

logger, Trojsky kun (viz 1.3).

Stejné€ jako u zafizeni pfipojenych k internetu, je potteba chranit i samotnou sit,
spravné nastaveni routeru a nepiistupnost Wi-Fi sit¢ mimo objekt. V pfipad€ nezabezpeceni
lokalni sité jsou hrozby stejné, jako kdyZ se jedna o vetejnou sit. Snadny pfistup do sité —

snadny pfistup do zatizeni k ni pfipojené — webova kamera (viz 2.1.3).
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4.1.4 Hrozby spojené s kamerou samotnou

Kamera sama o sob¢ pouziva zastaraly software, coz znamend, Ze neprobihaji ze
strany vyrobce aktualizace, které by pomahaly k aktivnimu zabezpeceni této webové ka-
mery. Zastaraly software v sobé mulize obsahovat spousty nevyieSenych bezpe¢nostnich
chyb, které pak napoméhaji uto¢nikovi. Po ptipadném napadeni tohoto systému utoc¢nik

muze mit kontrolu nad zafizenim napotad diky neaktualizovaného softwaru.

Dalsi hrozbou a pomérné dillezitou zranitelnosti v dnesni dobé je, Ze webova kamera
neni pfipojena pies protokol HTTPS, tedy nemé zabezpecené piipojeni. Utoénici pak maji
moznosti, jak zautoCit na danou webovou adresu. Tyto typy utoki mohou vypadat nasle-
dovné: Utoénik miize odposlouchavat komunikaci mezi prohlizedem (uZivatelem) a serve-
rem. Co se ty¢e webové aplikace pro kameru, Gto¢nik zjisti pfihlasovaci udaje k dané we-
bové kamefe a ptipadne mu do ni ptistup. Utoénik tak mtize sledovat obrazovy pienos we-
bové kamery bez védomi majitele, dokud se sdm neprozradi, nebo dokud mayjitel nerozpoji
internetové pripojeni z webové kamery. Dalsi nebezpeci, hrozici z neprovozovani https pro-
tokolu, je moznost zfalSovani zprav. To znamend, Ze u nezabezpeceného http protokolu jsou

mozn¢é utoky typu DDoS, coz by zpiisobilo nefunkénost webové kamery na delsi dobu.

Existuje zde dal$i scéndi mozného piipojeni uto¢nika ke kamete, a ten je nasledujici:
uzivatel (majitel kamery) si zfidi SSH vzdalené piipojeni k pocitaci, ktery ted’ bude bran
jako server, ze kterého se Ize ptipojit k webové kamete. A piipojeni k tomuto serveru pro-
biha pomoci defaultniho portu 22, coz je zminéné SSH pripojeni. Majitel pouziva metodu
piipojeni pomoci hesla, coz je varianta, ktera se nedoporucuje, protoze neni zas tak bez-
pecna, jako kdyby si majitel zvolil variantu s SSH klici, které jsou bezpecné. Pii ziizeni SSH
pripojeni je nutné zvolit jiny port nez defaultni 22, protoze to by pak vedlo k moznému na-
padeni systému a jeho odposlouchavani. Hrozi zde Gtoky hrubou silou a v ptipadé slabého
hesla Uto¢nik ziskd ptistup do samotného operacniho systému pocitace (serveru), ktery pak
muze ovladat, coz by vedlo i k pfistupu ke kamete. Opatieni je nejen zménit defaultni port
22, ale také vytvotit silné heslo jak k ptistupu SSH, tak k uzivateli administratora, nebo v li-
nuxu root. Omezit uZivatele, ktefi se mohou pfipojovat k danému serveru. V nejlepSim pfi-
pad¢ zrusit pfistup pfes administratora/root v SSH pfipojeni a povolit jej pouze, pokud byl
uZzivatel ovéten. Dalsi moznd opatieni jsou: zacit se pfihlasovat pti pouziti SSH klic¢t, SSH

server mit pfipojeny v lokalni siti.
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4.1.5 Hrozby spojené s kamerou pripojenou do verejné sité

Testovana webova kamera se sice nenachdzi ve vetejné siti, avsak je vhodné uvést i
hrozby tykaji se kamery, ktera by byla zapojena do vetejné sité, ¢i pouzivala ke svému pie-

nosu VPN.

Prvni hrozba, ktera se nachazi u webovych kamer ptipojenych do vetejné sité, je, ze
do kamery muize mit pfistup kdokoliv z jakéhokoliv zatizeni nachéazejici se v siti. Pfi takové
situaci je nutné provést nastaveni firewallu bud’ v rozhrani samotné kamery, nebo nastaveni
v siti. Nejlepsi zptisob by byl omezit ptistup do kamery tak, Ze bude mit pistup pouze jeden
pocitac nachazejici se v dané siti. Déle pak tento pocita¢ zabezpecit silnym heslem a ptistup

k tomuto pocitaci omezit.

V piipadé, ze je kamera zapojena do vefejné pristupné datové zasuvky, je mozné ka-
meru z této zasuvky vypojit a pfenos tak bude nadale nefunkcni. Proto je nutné i z fyzického
hlediska piipojit kameru takovym zptsobem, kterym nebudou napajeci kabely snadno od-
pojitelné. Naptiklad kabely vedouci do zasuvky vlozit do zdi v pancétfovych trubkach, konec
pak zapojit do zasuvky, ke které nelze piistoupit zvnéjsku. V nejlepsim piipadé zapojit ka-

bely do uzaviené mistnosti, do které ma pristup omezeny pocet lidi.

4.2 Seznam testovanych adres a jejich vysledky

K tomuto kroku byly pouzity dvé online webové aplikace, pomoci kterych byly zjis-
tény jejich zranitelnosti a mozna historie jejich napadeni. Tyto webové aplikace jsou nasle-

dujici: https://securityheaders.com/ a https://www.abuseipdb.com/.[45]

Stranka AbuseIPDB funguje na principu databaze, ve které jsou umistény IP adresy,
aplikace Securityheaders slouzi pro zobrazeni zranitelnosti a nasledny popis moznych nedo-
statkdl hlavicek u zadané IP adresy. Tato stranka hodnoti adresy od A do F, kde A je ta
nejlepsi znamka a F ta nejhorsi. Testovani pomoci téchto stranek probé&hlo v kvétnu roku

2020, nasledné informace se mohou lisit od aktualnich.

Seznam testovanych adres a jejich sbér informaci byl proveden v kvétnu roku 2020 na
serveru shodan.io pod kategorii ,,web cams® a z tohoto seznamu byly ndhodn¢ vybrany IP
adresy IP kamer, které byly nasledn¢ testovany. Aktudlné se tyto informace mohou zménit

podle aktualizaci bezpe€nosti, zmény IP adres kamer apod. Nastroj shodan.io byl zvolen,


https://securityheaders.com/
https://www.abuseipdb.com/.%5b45
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protoze se jednd o typ OSINT néstroje, coz znamena, ze se jedna o vetrejné dostupné infor-
mace. V testovani budou popsany nejvice dilezité zranitelnosti, které byly popsany a vy-

svétleny v jiz dfive zminovaném tématu (viz 3.1.7). [29]

4.2.1 Adresal-101.132.145.56

Pti pouziti AbuseIPDB vychazi, Ze tato adresa se nenachazi v dané databazi. Webova
aplikace Securityheaders ohodnotila tuto adresu znamkou D, kde XCTO a XFO zabrauji
utokim typu XXE, Injection, nebo Pishingu. Tato strdnka nemé bezpecnostni hlavicky CSP,
RP a FP. Kde CSP muze byt pti¢inou utokt typu XXE na tuto IP adresu, tzn. neni zde za-
blokovano vkladani obrazk, skriptd, fonty, media apod. RP hlavicka by nabidla vétsi bez-
pecnost, ktera by mohla byt pouzita proti utokiim typu XSS. Co se tyce FP, jedna se o Fea-
ture-Policy, coZ je nova hlavicka, ktera se stard o kontrolu, které funkce a API se mohou
pouzivat v prohlizec€i. Dalsi véc je to, ze adresa 1 nepouziva HTTPS protokol, coz znamena,

7e mezi prohlizeCem (uZivatelem) a serverem nedochazi k bezpe¢né komunikaci.

4.2.2 Adresa 2 - 82.228.230.28

Pti pouziti AbuseIPDB vychazi, Ze tato adresa se nenachazi v dané databazi. Webova
aplikace Securityheaders ohodnotila tuto adresu znamkou F. To je nejhorsi mozné ohodno-
ceni v této webové aplikaci. Je odiivodnéno tim, ze dana adresa neobsahuje zadné bezpec-
nostni hlavicky a nema spojeni pomoci https protokolu. Jsou zde mozné utoky typu XSS,

XXP, clickjacking, XXE apod.

4.2.3 Adresa 3 - 47.252.23.1

AbuselPDB nema informace o této strance ve své databazi. Securityheaders vyhod-
notila tuto stranku za D, stejn¢ jako u adresy 1. Adresa mé 2 hlavicky a to: XCTO a XFO,
tyto hlavicky zabranuji atokiim typu XXE, Injection, nebo Pishingu. Tato stranka nema bez-
pecnostni hlavicky CSP, RP a FP, kde nezavedeni hlavicky CSP mize byt pfi¢inou utoki
typu XXE, tzn. neni zde zablokovano vkladani obrazk, skriptd, fonty, media apod. RP hla-
vicka by nabidla vétsi bezpecnost, ktera by mohla byt pouzita proti utokiim typu XSS. Co se
tyce FP, jedna se o Feature-Policy hlavicku, kterd se stard o kontrolu, které funkce a API se

mohou pouzivat v daném prohliZeci.

A jako posledni dilezita véc je to, ze jak adresy 1 a 2, tak adresa 3 nepouziva https
protokol, coz znamend, Ze mezi prohlize¢em (uzivatelem) a serverem nedochdzi k bezpecné

komunikaci.
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4.2.4 Adresad-47.74.17.64

AbuseIPDB nema informace o této strance ve své databazi. Securityheaders vyhod-
notila tuto stranku za D, stejn¢ jako u adresy 1 a 3. Adresa ma 2 hlavic¢ky a to: XCTO a XFO,
tyto hlavic¢ky zabranuji atokiim typu XXE, Injection, nebo Pishingu. Tato stranka nema bez-
pecnostni hlavicky CSP, RP a FP, kde nezavedeni hlavicky CSP mize byt pti¢inou utoki
typu XXE, tzn. neni zde zablokovano vkladani obrazku, skriptd, fonty, media apod. RP hla-
vicka by nabidla vétsi bezpecnost, ktera by mohla byt pouZita proti utokiim typu XSS. Co se
tyCe FP, jedna se o Feature-Policy hlavicku, kterd se stard o kontrolu, které funkce a API se

mohou pouzivat v daném prohliZeci.

A jako posledni duilezita véc je to, Ze jak adresy 1 a 2, tak adresa 3 nepouziva https
protokol, coz znamena ze mezi prohlizeCem (uzivatelem) a serverem nedochazi k bezpecné

komunikaci.

4.2.5 Adresas -37.10.172.38

AbuselPDB nema informace o této strance ve své databazi. Securityheaders vyhod-
notila tuto stranku za D, stejn¢ jako u adresy 1, 3 a 4. Stranka na této adrese ma 3 bezpec-
nostni hlavicky a to: XCTO, XFO a CSP. Tyto hlavicky zabraiiuji utokiim typu XXE. Tato
stranka neobsahuje hlavicky RP a FP, které slouzi pro dalsi zabezpeceni, zabranujicim tto-

kiim typu XSS. Dalsi zranitelnosti je, Ze stranka nepouziva HTTPS protokol.

4.2.6 Adresa 6 -109.206.96.58

Pti pouziti AbuseIPDB vychazi, ze tato adresa se nachazi v dané databazi. Byly za-
znamenany 2 reporty, z toho prvni byl zaznamenan ke dni 29. zaii 2019. Pomoci stranky

Securityheaders nelze tuto IP adresu najit.

4.2.7 Adresa 7 -47.252.28.53

AbuseIPDB nemé informace o této strance ve své databazi. Securityheaders vyhod-
notila tuto stranku za D, stejné jako u adresy 1, 3, 4 a 5. Stranka na této adrese ma 2 bezpec-
nostni hlavicky a to: XCTO a XFO. Tyto hlavicky zabranuji Gtokiim typu XXE. Stranka
neobsahuje hlavicky CSP, RP a FP. To znamen4, Ze na strance jsou mozné utoky typu XSS.

Dalsi zranitelnosti stranky je, Ze nepouziva HTTPS protokol.
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4.2.8 Adresa 8 - 149.129.181.102

AbuseIPDB nema informace o této strance ve své databazi. Securityheaders vyhod-
notila tuto stranku za D, stejné jako u adresy 1, 3, 4, 5 a 7. Tato strdnka ma 2 bezpe¢nostni
hlavic¢ky a to: XCTO a XFO, které¢ zabranuji utokiim typu XXE. Stranka neobsahuje bez-
pecnostni hlavicky CSP, RP a FP. Na tuto adresu je tedy mozné provést utoky typu XSS.
Dalsi zranitelnosti je nepouzivani HTTPS protokolu, a tudiz komunikace mezi prohlize¢em

(uzivatelem) a serverem neni bezpecna.

4.2.9 Adresa9-47.112.120.148

AbuselPDB nema informace o této strance ve své databazi. Securityheaders vyhod-
notila tuto stranku za D, stejné€ jako u adres 1, 3, 4, 5, 7 a 8. Tato stranka ma 2 bezpe¢nostni
hlavicky a to: XCTO a XFO, které¢ zabranuji ttokim typu XXE. Stranka neobsahuje bez-
pecnostni hlavicky CSP, RP a FP. Na tuto adresu je tedy mozné provést utoky typu XSS.
Dalsi zranitelnosti je nepouzivani HTTPS protokolu, a tudiZ komunikace mezi prohlizecem

(uzivatelem) a serverem neni bezpecna.

4.2.10 Adresa 10 - 159.138.231.23

AbuselPDB nema informace o této strance ve své databazi. Securityheaders vyhod-
notila tuto stranku za D, stejné jakou adres 1, 3,4, 5, 7, 8 a 9. Tato stranka ma 2 bezpecnostni
hlavicky a to: XCTO a XFO, které zabranuji ttokim typu XXE. Stranka neobsahuje bez-
pecnostni hlavicky CSP, RP a FP. Na tuto adresu je tedy mozné provést utoky typu XSS.
Dalsi zranitelnosti je nepouzivani HTTPS protokolu, a tudiz komunikace mezi prohlizecem

(uzivatelem) a serverem neni bezpecna.

4.2.11 Adresa 11 - 172.104.163.142

AbuseIPDB nemad informace o této strance ve své databazi. Webova aplikace Secu-
rityheaders ohodnotilo tuto adresu znamkou F, coZ je nejhorsi mozné ohodnoceni v této we-
bové aplikaci. Je odiivodnéno tim, Ze dand adresa neobsahuje zddné bezpecnostni hlavicky
a nema spojeni pomoci HTTPS protokolu. Jsou zde mozné utoky typt, XSS, XXP, XXE
apod.
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4.2.12 Adresa 12 - 47.110.56.24

AbuseIPDB nemad informace o této strance ve své databazi. Securityheaders vyhod-
notila tuto stranku za D, stejn¢ jako u adres 1, 3,4, 5, 7, 8,9 a 10. Tato stranka ma 2 bezpec-
nostni hlavi¢ky a to: XCTO a XFO, které zabranuji utokiim typu XXE. Stranka neobsahuje
bezpec¢nostni hlavicky CSP, RP a FP. Na tuto adresu je tedy mozné provést utoky typu XSS.
Dalsi zranitelnosti je nepouzivani HTTPS protokolu, a tudiz komunikace mezi prohlize¢em

(uzivatelem) a serverem neni bezpecna.

4.2.13 Adresa 13 - 8.208.11.85

AbuselPDB nema informace o této strance ve své databazi. Securityheaders vyhod-
notila tuto stranku za D, stejné jako u adres 1, 3, 4, 5,7, 8, 9, 10 a 12. Tato stranka ma 2
bezpecnostni hlavicky a to: XCTO a XFO, které zabratuji utoktim typu XXE. Stranka ne-
obsahuje bezpecnostni hlavicky CSP, RP a FP. Na tuto adresu je tedy mozné provést utoky
typu XSS. Dalsi zranitelnosti je nepouzivani HTTPS protokolu, a tudiz komunikace mezi

prohlizeCem (uZivatelem) a serverem neni bezpec¢na.

4.2.14 Adresa 14 —47.96.122.85

AbuselPDB nema informace o této strance ve své databazi. Securityheaders vyhod-
notila tuto stranku za D, stejné jako u adres 1, 3,4, 5,7, 8,9, 10, 12 a 13. Tato stranka ma 2
bezpecnostni hlavicky a to: XCTO a XFO, které zabraiiuji utokiim typu XXE. Stranka ne-
obsahuje bezpecnostni hlavicky CSP, RP a FP. Na tuto adresu je tedy mozné provést utoky
typu XSS. Dalsi zranitelnosti je nepouzivani HTTPS protokolu, a tudiz komunikace mezi

prohlizec¢em (uzivatelem) a serverem neni bezpec¢na.

4.2.15 Adresa 15 - 212.171.21.229

AbuseIPDB nema informace o této strance ve své databazi. Webova aplikace Secu-
rityheaders ohodnotilo tuto adresu znamkou F. To je nejhor§i mozné ohodnoceni v této we-
bové aplikaci. Je odiivodnéno tim, Ze dand adresa neobsahuje zddné bezpecnostni hlavicky
a nema spojeni pomoci HTTPS protokolu. Jsou zde mozné utoky typt, XSS, XXP, XXE
apod.
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4.2.16 Vyhodnoceni zabezpeceni vSech adres

Tabulka ¢. 1. — Vyhodnoceni zabezpeceni seznamu adres

Abuse

Adresa C. HOd-, XCTO XFO CSP RP FP  HTTPS
IPDB hoceni

Adresa 1 Ne D Ano Ano Ne Ne Ne Ne
Adresa 2 Ne F Ne Ne Ne Ne Ne Ne
Adresa 3 Ne D Ano Ano Ne Ne Ne Ne
Adresa 4 Ne D Ano Ano Ne Ne Ne Ne
Adresa 5 Ne D Ano Ano | Ano Ne Ne Ne
Adresa 6 Ano - - - - - - -
Adresa 7 Ne D Ano Ano Ne Ne Ne Ne
Adresa 8 Ne D Ano Ano Ne Ne Ne Ne
Adresa 9 Ne D Ano Ano Ne Ne Ne Ne
Adresa 10 Ne D Ano Ano Ne Ne Ne Ne
Adresa 11 Ne F Ne Ne Ne Ne Ne Ne
Adresa 12 Ne D Ano Ano Ne Ne Ne Ne
Adresa 13 Ne D Ano Ano Ne Ne Ne Ne
Adresa 14 Ne D Ano Ano Ne Ne Ne Ne
Adresa 15 Ne F Ne Ne Ne Ne Ne Ne

Z tabulky ¢. 1. — Vyhodnoceni zabezpeceni seznamu adres vychdzi, Zze stranka

AbuselPDB neobsahuje zddnou z vybranych adres ve své databdzi krom adresy ¢. 6. Hod-

noceni adres bylo ve véts$ing ptipadii za D, 3 ptipady byly za F. Krom¢ zminénych 3 piipadi

byla u vSech adres zaznamenéna hlavicka XCTO — X-Content-Type-Options a XFO — X

Frame Options. Bezpec¢nostni hlavicka CSP — Content Security Policy byla zaznamenana

pouze u adresy 5, zbylé ji jiz neobsahovaly. Dale pak u zZadné ze seznamu adres nebyly
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nalezeny hlavicky RP-Refferer-Policy a FP — Feature Policy. Jako posledni vysledek vyply-

vajici z testovani nebyl zjistén HTTPS protokol u zadné z testovanych adres, pomoci niz

dochazi k bezpecné komunikaci mezi prohlizecem a serverem.

4.2.17 Jak opatfrit jednotlivé bezpe¢nostni hlavicky ve webové aplikaci

Kazdou hlavicku lze zabezpecit nastavenim, které jsou vysvétleny nize. Celé opatieni

u testovanych kamer, pokud to 1ze - nebude na trovni serveru, ale musel by se zménit a

nastavit firmware kamery, coz ukazuje na to, ze vétSina kamer je v zakladu viuci tomuto

nezabezpecena. (Lze to zabezpeclit nastavenim sité a routeru). Tyto syntaxe a kody jsou vy-

svétleny k pouziti pro softwarové webové servery Apache a Nginx. [55, 56]

4.2.17.1 X-Content-Type-Options

Syntax pro hlavicku XCTO:

X-Content-Type-Options: nosniff

Nastaveni v Nginx

add_header X-Content-Type-Options "nosniff" always;

Nastaveni v Apache

header always set X-Content-Type-Options "nosniff“

4.2.17.2 X Frame Options

Syntax pro hlavicku XFO:

X-Frame-Options: SAMEORIGIN

Nastaveni v Nginx

add_header X-Frame-Options "SAMEORIGIN" always;

Nastaveni v Apache

header always set X-Frame-Options "SAMEORIGIN
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4.2.17.3 Content Security Policy

Syntax pro hlavicku CSP:

ncontent-Security-Policy: <policy-directive>; <policy-directive>“

4.2.17.4 Refferer-Policy

Syntax pro hlavicku RP:

»enum ReferrerPolicy {

" "J
"no-referrer”,
"no-referrer-when-downgrade",
"same-origin"”,

"origin",
"strict-origin”,
"origin-when-cross-origin”,
"strict-origin-when-cross-origin"”,
"unsafe-url"”

}

,Kde no-referrer urcuje, Ze zddné informace o referreru se nebudou posilat spolu s
pozadavky od konkrétniho klienta do zadosti jakéhokoli ptivodu. Zajisti to, ze zdhlavi bude

zcela vynechano.* [58]

»»no-referrer-when-downgrade* odesle tiplnou adresu URL spolu s pozadavky z na-
staveni prostfedi chranéného TLS na potencidln¢ divéryhodnou adresu URL a pozadavky
klientt, ktefi nejsou zadnym ptivodem chranéni pomoci TLS. Zadosti od klientd chranénych
TLS na adresy URL, které nejsou potencidlné daveéryhodné, nebudou obsahovat zadné refe-

rerové informace. Hlavicka referer HTTP nebude odeslana.* [58]

»same-origin® specifikuje, ze uplné adresa URL, zpracovana pro pouziti jako referer,
se pii1 zadavani pozadavki na stejny ptivod od konkrétniho klienta odesle jako referer infor-
mace. Na druhou stranu, Zadosti od sdilenych zdroji nebudou obsahovat informace o refe-

reru. Referer hlavicka HTTP nebude odeslana. [58]

»origin“ specifikuje, Ze pouze serializace ASCII ptivodu klienta pozadavku je odesi-
lana jako informace referer, kdyZ od konkrétniho klienta zada o stejny ptivod 1 poZadavek

sdileného zdroje. [58]

»strict-origin® odesle serializaci ASCII z poZadavku od klienta pfi zadavani poza-

davku: [58]
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e 7 objektu nastaveni prostfedi chranéného TLS na potencialné diivéryhodnou adresu
URL a od objektt nastaveni prostfedi, které nejsou chranény TLS, do jakéhokoli
puvodu. [58]

Na druhé stran¢ zadosti od klienti chranénych TLS na adresy URL, které nejsou poten-
cialn¢ daveéryhodné, nebudou obsahovat zadné referové informace. Hlavicka HTTP odesila-

tele nebude odeslana. [58]

"origin-when-cross-origin" specifikuje, Ze Uplnd adresa URL, zpracovana pro pouziti
jako referer, je odesilana jako referer informace pti provadéni zadosti stejného ptivodu od
konkrétniho klienta pozadavku, a provede pouze serializaci ASCII ptivodu klientova poza-
davku, ktery je odeslan jako informace o predavajicim pti provadéni zadosti o sdileném

zdroji od konkrétniho klienta. [58]

"strict-origin-when-cross-origin" specifikuje, ze uplna adresa URL, ktera je zpracovana
pro pouziti jako referer, je odesildna jako referer informace pfi provadéni pozadavkl na
stejny puvod od zadosti konkrétniho klienta a provede ASCII serializaci pouze pokud je

stejny ptivod klienta pti pozadavku u provadéni zadosti sdileného zdroje: [58]

e 7z objektu nastaveni prostredi chranéné¢ho TLS na potencialn¢ divéryhodnou adresu
URL a od objektli nastaveni prostfedi, které nejsou chranény TLS, do jakéhokoli
puvodu. [58]

Na druhé¢ stran¢ zadosti klienti chranénych TLS na adrese URL, které nejsou potencidlné
daveéryhodné, nebudou obsahovat zadné informace o refererovi. Hlavicka HTTP odesilatele

nebude odeslana. [58]

,unsafe-url“ urcuje, Ze Uplnad adresa URL, ktera je zpracovana pro pouziti jako referer,
je odesilana spole¢né se sdilenym zdrojem a pivodnimi zddostmi, které jsou vytvoreny od

puvodniho konkrétniho klienta. [58]

4.2.17.5 Feature Policy

Syntax pro hlavicku FP:

»Feature-Policy: autoplay 'none'; camera 'none’
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Nastaveni v Nginx

add_header Feature-Policy "autoplay ‘'none’; camera ‘'none'" always;

Nastaveni v Apache

header always set Feature-Policy "autoplay 'none'; camera 'none’"

4.2.17.6 Expect-CT
Tato hlavicka umoziiuje kontrolu certifikatu u webovych stranek.

Syntax pro hlavicku Expect-CT vypada nasledovné:

Expect-CT: max-age=604800, enforce, report-uri=https://www.example.com/report

Nastaveni v Nginx

add_header Expect-CT "max-age=604800, enforce, report-
uri="https://www.example.com/report' always:

Nastaveni v Apache

header always set Expect-CT "max-age=604800, enforce, report-
uri=https://www.example.com/report”

4.3 Testovani v nastrojich z kali linuxu

V kali linuxu byly vybrany 2 testovaci nastroje, ato OWASP Zap tool a Legion, diive
znamy, jako SPARTA. Tyto nastroje testuji TOP 10 zakladnich zranitelnosti webovych apli-
kaci. Na téchto dvou néstrojich byla otestovana jedna webova kamera, kterd byla zapojena

do lokalni sité. Test probihal z té samé site, ve které byla kamera ptipojena.

4.3.1 OWASP Zap tool

Ptedtim, nez byl proveden test v nastroji OWAPS Zap tool, bylo prvné potieba za-
pnout ,,ATTACK Mode* (viz obrazek ¢. 8.).
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Aplikace Mista ‘ OWASP ZAP

Eile Edit Wiew Analyse Report Tools Import Online Help

(amrackMode g | L@ F o A2 OO0 OO0 ODE & &
Safe Mode
Protected Mode
Standard Mode
ATTACK Mode ISTS, SETTINGS. SEMVICEs, Mozilla, Com

Obrdzek ¢. 8. — OWASP ZAP — ATTACK Mode

Druhym krokem bylo nastavit v nastroji adresu webové stranky, kterou chceme tes-
tovat. Tento krok se nachazi v pravé ¢asti nastroje s ndzvem ,,Manual Explore* (viz obrazek
¢. 9.), kde se zada IP adresa nebo URL adresy webové stranky, kterou chceme testovat. U

vybrané kamery, ktera slouZzila pro testovani, byla adresa http://192.168.100.238/index.htm.

Untitled Session - OWASP ZAP 2.9.0 - o X

/O PO ERE o@€
_[ % Quick Start & T = Request IRespunssb &

5 < Manual Explore (Y
-
This screen allows you to launch the browser of your choice so that you can explore your application while proxying through ZAP

The ZAP Heads Up Display (HUD) brings all of the essential ZAP functionality into your browser,

URL to explore: http://192.168.100.238 B @ Select...
Enable HUD: (]
Explore your application: | Launch Browser ||Firefox v [

v

T # Forced Browse T &% websockets | 4

Obrazek ¢. 9. — OWASP ZAP — Manual Explore

Ttetim krokem byl krok s nazvem ,,Automated Scan®, ktery 1ze najit ve stejné Casti,
jako ,,Manual Explore®. Do tohoto pole byla zadana stejna adresa, jako u Manual Explore.

Scan byl nasledn¢ spustén pomoci tlacitka Attack (viz obrazek ¢. 10.).

15. ervence 14:11

Untitled Session - OWASP ZAP 2.9.0

iV e P ERED @€
[+ ouick start # | = Request | Response= | %

-,
i This screen allows you to launch an automated scan against an application - just enter its URL below and press 'Attack’,
Please be aware that you should only attack applications that you have been specifically been given permission to test.
URL to attack: http://192.168.100.238 EJ @ select...
Use traditional spider: ]
Use ajax spider: ] with |Firefox I
4 Attack W stop
Progress: Fallefperform a quick penetration test on the URL|C0de: expected 200.

v

der | /* Forced Browse | g¥ WebSockets | 4

Obrazek ¢. 10. - OWASP ZAP — Automated Scan
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DalSim krokem bylo vybrat, ktery konkrétni utok chceme zvolit pro danou webovou

stranku (viz obrazek ¢. 11.).

(ATackMode ) 1 Sd@mZ & J'E OO0 ODODE &8 OP P OXERE

@ sites | 4=

[+ quick start # | = Requ

@ LEE

[

a)
a8

@] #* GET:03conte:
|@ /4 GET:0596009
@] #* GET:1-

@] #* GET:110_oven|
@] #* GET:14william}
|@] #* GET:2005031
|@] /4 GET:8941891
|@] /4 GET:9757732
|@ /4 GET:9777217

[ =] History T &, search TTE-

@ee 7/ &

¥ [ Alerts (8)
» " Authentication Credel
» F Remote OS Command
» [ Weak Authentication
» [ ¥-Frame-Options Hea
» [0 Absence of Anti-CSRF
» [ X-Content-Type-Optio
» [ |nformation Disclosur
» [ Timestamp Disclosurg

&S

a.com

Include in Context

Flag as Context

Run application

Exclude from Context
Open/Resend with Request Editor..,
Exclude from

Open URL in Browser

Show in History Tab

Open URL in System Browser
Copy URLs to Clipboard
Delete

Manage Tags...

Export All URLs to File...
Export Selected URLs to File..,

y¥y¥Ywyvw

y¥w

Delete

Break...

New Alert...

Alerts for This Node >
c ate Anti-CSRF Test FORM

Invoke with Script...
Add to Zest Script >

Compare 2 requests

Compare 2 r
Inclu el Url in Context
Exclude Channel Url from Contex

Char

,_,
Yy

Refresh Sites Tree
Save XML »

Save Raw >

4| | This screen allows you to |a

Please be aware that vou sl

#& Spider...

& Active Scan...

# " Forced Browse Site

# ° Forced Browse Directory
»# " Forced Browse Directory (and Children) i
H& AJAX Spider...
i Fuz...

v

Progress:

He A)AX Spider T #  Forced Browse T &% webso

redentials Captured
192,168.100,.238/

h
m

ve (10105 - Weak Authentication Method)

thentication mechanism is in use. This allows an
psic Authentication request is received, and ther
ncel can be successfully cracked, or if a Man-In-

S BRI (RS NP I S B

R T R

[GETT [MTTPILY

Obrazek ¢. 11. - OWASP ZAP —

2.168.100.238/(] uses insecure authentication n

Attack

Vysledky testovani jsou ukazany v prostifedni ¢asti liSty néstroje s ndzvem ,,Alerts*.

Kde po rozkliknuti jednotlivych ,,Alertti* 1ze vidét zranitelnosti testované webové aplikace

a pfipadné doporuceni, jak zabranit hrozbam, které z nich vyplyvaji.
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WASP ZAP 2.9.0
Eile Edit View a\aly‘e Report Tools I \put m\l @ Hep
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v

hitos:fowasn.orabmw-communitviattasksBrute force akiack
Alerts 2 22 (12 @2 Primary Proxy: localhost:8080

Obrazek ¢. 12. - OWASP ZAP — Alerts

4.3.1.1 Soupis vysledkii testovani v OWASP ZAP tool

v
Current Scans @0 0 ®0 )1 @252 #o 1 #o

V nastrojt OWASP ZAP tool jsou ve vysledku sepsany zranitelnosti a hrozby pomoci

vlajek, které jsou barevné odliSeny podle toho, jakou vahu rizika jednotliva zranitelnost ma.

Tyto vlajky jsou ukdzané v &asti nastroje s nazvem ,,Alerts* (viz obrazek ¢. 13.). Cervend

vlajka: Vysoké riziko, oranzova vlajka: stfedni riziko, zlutd vlajka: nizké riziko, modra

vlajka: rady/typy k lepSimu zabezpeceni webové aplikace.

[ = History T G, Search T o alerts & | ] output | A Active
e / &

| Alerts (8)

» " puthentication Credentials Captured (35)

» P Remote 0S Command Injection (9)

» [ Weak Authentication Method (9)

» [ X-Frame-Options Header Not Set (9)

» [ Absence of Anti-CSRF Tokens (6)

» P X-Content-Type-Options Header Missing (55)

» [ Information Disclosure - Suspicious Comments (4)
» P Timestamp Disclosure - Unix (21)

| Alerts B2 (U2 W2 F2 Primary Proxy: localhost: 8080

Obrazek ¢. 13. — OWASP ZAP — Alert flags
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Na obrazku €. 13. Ize vidét, ze kazda z vlajek ma urcity ndzev. Jedna se o nazev

zranitelnosti dané¢ webové aplikace.

Jako prvni nejdilezitéjsi alert se zranitelnosti, ktera ma nejvyssi stupen rizikovosti je
,Authentication Credentials Captured* (viz obrazek ¢. 14.). V popisu této zranitelnosti se
nachazi mensi scénar hrozby spojené s touto zranitelnosti. ,,Authentication Credentials Cap-
tured* poukazuje na to, Ze webova stranka pouziva nezabezpeceny mechanismus ovétovani.
To umoziuje Gtocnikovi v siti pfistup k uzivatelskému jménu a heslu ovéreného uzivatele.
Pro ziskéni téchto tidajii musi ito¢nik monitorovat provoz v siti, dokud neptijme hodnotu s
poZadavkem na zakladni ovéfovani, pak tuto hodnotu dané¢ho pozadavku pielozi podle
base64 a ziska uzivatelské ptihlasovaci udaje. Pro ,,Digest access authentication* (coz je
zpusob, jakym webova aplikace posila citlivé informace, jako jsou ptihlasovaci tidaje) plati,
ze utocnik mize mit ptistup k ptihlasovacim udajiam spolecné s heslem, pokud jejich hash
obsahuje kryptografickou nonce, coz pak zptsobi, ze heslo mtize byt prolomeno, nebo pokud
je sit’” odposlouchavana titokem ,Man-In-The-Middle“. Uto&nik odposlouchava sit' do té

doby, dokud neni ovéfeni dokonceno.

Pomoci tohoto nastroje byly také zjistény piihlasovaci udaje a to jsou: username:
admin a password: admin

Doporucené opatieni je nasledné:

e Poridit si certifikat na danou webovou aplikaci a zacit pouzivat zabezpecené ptipo-
jeni mezi prohlizeCem a serverem

e Vyhnout se pouzivani zastaralé metody ovétovani
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utput | A Active scan | ¥k spider | # X spider |/ Forced arowse | ¢¥ websockats | + |

lAuthentication Credentials Captured
hitp:/7182.168.100.238)
P High

ser. For Basic Authentication, the attacker must merely monitor the netwark []
has access t the username, and possioly also the password. Ifthe hash [

E7] [hiten192.168.100,2381 u ing usemame [zdmin| and password [admin]

e cure authentication el ransmit the userid or password in an un-encrypted fashion. In particular, avoiel wion m. si
o e,
Reference f

httos:tiowasp.oralww-community/attacks Brute force attack
Alerts B2 2 42 M2  Primary Prowy: localhost:B080 Current Scans @0 §0 ®o A1 @188 W0 1 #o

Obrazek ¢. 14. — OWASP ZAP — Authentication Credentials Captured

4

Jako druhé riziko snejvysSi hodnotou vysla zranitelnost s nazvem ,,Remote OS
Command Injection* (viz obrdzek ¢. 15.). Jedna se o techniku Utoku, pii které se pouziva
neopravnéné provadéni akcei v ptikazovém tadku opera¢niho systému. Tento Gtok je mozny,
pokud aplikace ptijima nedivéryhodny vstup pro vytvareni ptikazii operacniho systému ne-
zabezpecenym zpusobem, ktery zahrnuje nespravnou dezinfekci dat nebo nespravné volani

externich programi.
Opatieni vici této zranitelnosti:

e Pokud to lze, pouzivat rad¢ji co nejvice volani funkci z knihovny nez externi pro-
gramy k obnoveni pozadované funkce

e Spustit kod v "jail" nebo v podobném prostredi typu sandbox, které vynucuje piisné
hranice mezi procesem a opera¢nim systémem. To muize u¢inn¢ omezit, ke kterym
souborlim lze pfistupovat v ur¢itém adresafi, nebo které piikazy mohou byt prova-
dény danym softwarem.

e Piiklady na trovni OS zahrnuji Unix chroot jail, AppArmor a SELinux. Spravovany
kéd mize obecné poskytovat urcitou ochranu. Naptiklad java.io.FilePermission v
Java SecurityManager umoZiluje urcit omezeni pro operace se soubory.

To nemusi byt proveditelné feSeni a omezuje to pouze dopad na operacni systém,
zbytek dané aplikace mize byt stale predmétem zneuziti.

e U vSech dat, kterd budou pouZita ke generovani prikazu, které maji byt provedeny,

uchovévat mimo externi kontrolu co nejvice jak je to mozné. Napiiklad ve webovych
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aplikacich to miize vyzadovat ulozeni piikazu lokaln¢ ve stavu relace namisto jeho
odeslani klientovi do skrytého pole formulate.

e Pouzivat provérenou knihovnu nebo ramec, ktery nedovoli, aby k této slabosti doslo,
nebo poskytuje konstrukce, které usnadiiuji vyhybani se této slabosti.

e Zvéazit napiiklad pouziti ovladaciho prvku kodovani ESAPI nebo podobného na-
stroje, knihovny nebo ramce. To pomuze programatorovi kodovat vystupy zptisobem
mén¢ nachylnym k chybam.

e Pokud je potieba pouzivat navzdory riziku dynamicky generované fetézce dotazl
nebo piikazy, je potfeba fadné oSetfit argumenty a v t€chto argumentech se vyhnout
vSem zvlastnim znakdm. Nejlepsim zptisobem je zamezit nebo vyfiltrovat vSechny
znaky, které neprochazeji extrémné ptisnym whitelistem (vSe, co neni alfanumericky
znak nebo mezernik). Pokud jsou stale potfeba nékteré specialni znaky, napiiklad
mezera, je potieba zabalit kazdy argument do uvozovek po kroku zamezeni / filtro-
vani/. Davat pozor na injekci argumentt.

e Pokud program, ktery ma byt spustén, umoziuje specifikovat argumenty ve vstup-
nim souboru nebo ze standardniho vstupu, je nutné zvazit pouziti tohoto rezimu k
predavani argument namisto ptikazového radku.

e Pokud jsou k dispozici strukturované mechanismy, lze pouzit ty, které automaticky
vynucuji oddéleni mezi daty a kodem. Tyto mechanismy mohou byt schopny posky-
tovat prislusné oSetfeni, kodovani a ovéfeni automaticky, misto toho, aby se spolé-
haly na vyvojare, aby poskytl tuto schopnost v kazdém bod¢, kde je generovan vy-
stup.

e Nc¢které jazyky nabizeji vice funkci, které 1ze pouzit k vyvolani ptikazii. Pokud je to
mozné, je vhodné indentifikovat jakoukoli funkei, kterd vyvola piikazovy shell po-
moci jediného fetézce, a nahradit ji funkci, kterd vyZaduje individuélni argumenty.
Tyto funkce obvykle provadéji vhodné citovani a filtrovani argumentl. Naptiklad
v jazyce C funkce system () pfijima fetézec, ktery obsahuje cely ptikaz, ktery ma byt
proveden, zatimco execl (), execve () a dalsi vyzaduji fadu fetézcii, jeden pro kazdy
argument. V systému Windows piijima CreateProcess () najednou pouze jeden pfi-
kaz. Pokud se v Perl system () vyskytuje s fadou argumentii, bude oSetiovat kazdy
z nich.

e Pokud Ize piedpokladat, Ze veskery vstup je Skodlivy, je potfeba pouzit strategii ove-

fovani vstupu ,,accept known good*, tzn. pouZzije se whitelist ptijatelnych vstupt,
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které presné odpovidaji specifikacim. Ten pak odmitne jakykoliv vstup, ktery presné
nevyhovuje zadanym specifikacim, nebo jej transformuje na néco, co mu vyhovuje.
Neni vhodné spoléhat se na Blacklisty ve vSech pfipadech, avSak Blacklisty mohou
byt uzite¢né pro detekei potencidlnich utokti nebo pro urceni, které vstupy jsou na-
tolik nespravné, ze by mély byt pfimo odmitnuty.

e Pfi ovéfovani vstupu vzit v uvahu vSechny potencialné relevantni vlastnosti, véetné
délky, typu vstupu, celého rozsahu piijatelnych hodnot, chybéjicich nebo zvlastnich
vstupt, syntaxe, konzistence v souvisejicich oblastech a souladu s uréitymi stan-
dardy.

e Pti vytvareni fetézcl prikazti OS pouzivat prisné whitelisty povolenych adres, které
omezuji znakovou sadu na zdklad¢ o¢ekdvané hodnoty parametru v pozadavku. To
nepiimo omezi rozsah ttoku.

e Je potieba si vSimnout, ze spravné oSetfeni vstupll je nejucinngj$im feSenim pro za-
branéni implementovani ptikaz do OS, 1 kdyZz oSetieni vstupu mize poskytnout ur-
¢itou hloubku obrany. Je to proto, Ze G¢inné¢ omezuje to, co se objevi na vystupu.
Osetfeni vstupu vzdy nezabrani implementace piikazii OS, zejména pokud je zde
povinnost podporovat volna textova pole, ktera by mohla obsahovat libovolné znaky.
Naptiklad ptfi vyvoldvani mail programu bude pravdépodobné nutné povolit, aby

3

pole predmétu obsahovalo jinak nebezpecné vstupy, jako je ,,;*“ a ">" znaky, které by

bylo tfeba zamezit nebo néjak omezit.

Eie Edit Wew it Iools Jmpert Oriine Help
ATTACK Mode v L EEIEE=-H=l=1-H= 151 sl v @D I AERE @
I [ Quick tert | = Reguest [ Responsei= | + |

[Header Text [v] (8ody Text v)

HTHL»<HEAD=<T[TLE>A04 Mat Founds, TITLE=</HEAD:
<BO0Y<H1>ane Nt

The raquested UFL /styla/inageistart-slesps-s+l5/inage_setup.gif was not found on this sarver
=/BODY></HTHL=

Activa Scan | ¥ Spider | 8 AAX Spider | /- Forcad Browse | o WebSocksts | + |

S/image_setup.gif

guistart-slesp & 15

En
Astive (80020 - Remete 05 Command Injection)

commands. This ttack s pessible when an application accepts untrusted nput to build operating system commands in =n insecure manner invelvng Improper

B

@ pracess and the operating system, This may effectively restrict which files can be accessed in @ particular directory of which 1y r

hitosiicwe. mitr e oraidataidetint ians/7a. hemi X
Alerts B2 =2 72 M2 Primary Proxy: localhost 8080 Current Scans @0 ©0 ®0 51 @169 W0 41 WO

Obrazek ¢. 15. — OWASP ZAP - Remote OS Command Injection
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Jako stfedni riziko nastroj ukdzal ,,Weak Authentication Method* (viz obrazek ¢.
16.), coz znamena z piekladu slaba metoda ovérovani. Ta celkové poukazuje na to, aby we-
bova aplikace zacala pouzivat zabezpecené pfipojeni pomoci https protokolu nebo at’ je po-

uzita silnéj$i metoda oveétovani.

22 Apliace  Mista '\ OWASPZAP

Ble Edil Mew Analyse Report Help

ATiackMede v) | | B i@ NG S 2@ D@0 O 15 s/ S POXERE sBE
[@sies ]+ | |5 Quick Start | = Request | Respenses=| + |
aco [eaden Tew [v) (Body. Test 1v) [

WTTP/L1 a6 Wnautberized |
ed

20 11:50:17 G

/° GET:03contents 21

/GETIL ot

/* GET:Lawhiambizks M- uthanticata: Basic resLn="Day/Might 1P Canara®

¥ Content-Type: text/htal: charsel-T<D-6859-1 v

’ 7 NTW.- HEAD><TITLE>461 Unam.hcrl zad< /TITLE></HEAD>

. IDV-<41-201 Lnauthorized:
’ ACHews Your eliant does not bave pe wission to get LRL / fron this server.
/7 GETUABCHews._ Heuse /BT
8] /* GETiAgincourt

7 GETanthems

= History | O search [P alerts # | output | 3 active scan | 8 spider | # amx spider T, Forcad Browss | #¥ websockets [ 4
e J & Weak Authentication Method 0
o ers o) e e N
» P Authantication Cradartials Captured (35] B
Paramater:
Attack:
X.Frame-Option: et (9] Evidence:  WWw-ALthenticate: Basic realm="Daymight IP Camera”
Absence of Anti-CSRF Tel &) CWE ID: 326

» B2 XContent Typs-Option Missing (55) wasCiD: 4
» M infarmation Disclesure laus Comments (4} Source: Passve (LOLOS - Weak Authentication Method)
+ B Timestamp Disclosure Descriptien:

HITP basic or digest authentication has been used over an unsecured connaction. The cradantials can be read and then reused by scmeane with access ta the network.

other info:
Solution:
Pratect the connaction using HTTPS of Use a stranger authentication machanism
Reference r
L estasre: theat sheet himl Li|
Alerts M2 2 (22 2 Primary Proxy: locaihostiB080 Currert Scans @0 £ 0 ®0 M1 @189 Mo 1 #o

Obrazek ¢. 16. — OWASP ZAP — Weak Authentication Method

Dalsi zranitelnost stfedniho rizika byla ,,X-Frame-Option Header Not Set* (viz ob-
razek €. 17.). Uz znazvu je jasné, ze se jednd o Spatné nastaveni XFO, jejichz ptikladné
nastaveni je vysvétleno v kapitole s ndzvem ,,Jak opatfit jednotlivé bezpecnostni hlavicky

ve webové aplikaci® (viz 4.2.18).

Aplikace  Mista X OWASPZAP

Eie Edit Maw

ATTACK Mede ) | | &5 ki 8 7] & o [=] 15 de /v e POXEE «sBDE
[astes |+ | |5 Quick start | = Request [ Responses=| + |

|Headen e v) | Body et ) |

e

GETIABCHEws
GETABCHews_House

GETAgIncourt

Pl T

* GETianthems v |
[ History | 4 Search | 8 alerts # | | autput | ) Active Scan | #f Spider | #f AIX Spidar | /* Farced Browse | g% WebSockels ]

e /¥ X-Frame-Options Header Not Set i

[FE Aetet®) URL: http:/712.168.100.238] ~
. . Risks F: Madium

+ P Authentication Credentials Captured (35
» M Remole 05

Confidence: Madium
Paramatar: ¥Frame.Options
Atacki

Ewidense:

CWED: 18

mmand Injection (3)

» 2 XContent-Typa-Options Missing (55) wASCID: 15
» M infurmation Disclosure - lous Comments {£) Source:  Passwe {10020 - X-Frame-Options Header Seanner)
» Pt Timestamp Disclosure - Unix (21) Description:

X#rame-Options header is not included in the HTTP respense to protect against ‘Clckiacking sttacks,

Other Info:

solutien:

Mast medsrn Web browsers support the X Frame-Options HTTP header. Il web pages retumad by your site (if you expect the page to be framed only by pages on your s It's part of & FRAMESET) then

you'll want to use SAMEDRIGIN, otherwise if you never expect the page to be framed. you ahouid das BEY. ALLOW FRoM ahens speciic websites to frame the web page i supperted web b

Reference r

L il 5 x|
Alerts B2 2 12 M2 Primary Prowy: localhost 3080 Currert scans @0 0 ®0 b1 @189 Wo /1 Bo

Obrazek ¢. 17. — OWASP ZAP — X-Frame-Option Header Not Set
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Zranitelnost s rizikem, oznacenym jako slabé, nese nazev ,,Absence of Anti-CSRF
Tokens* (viz obrazek €. 17.). Jedna se o to, ze webova aplikace nepouziva tzn. Anti-CSRF
tokeny, které slouzi pro zabezpeceni webové stranky pred utoky typu CSRF. Coz muze utoc-
nik zneuzit k tomu, aby webova stranka automaticky odeslala uzivatele na jinou (Skodlivou)
stranku bez jeho védomi. Jsou zde tak mozné toky typu socialniho inzenyrstvi nebo XSS

s kterymi CSRF spolupracuje, aby dosahl svych cila.
Opatteni vuci zranitelnosti Absence of Anti-CSRF:

e Pouzivat ovéfenou knihovnu nebo ramec, ktery neumoziiuje, aby doslo k této zrani-
telnosti.

e Ujistit se, ze webova aplikace neobsahuje zranitelnosti typu XSS.

e Vytvoriit kryptografické nonce, tedy nahodné hodnoty pro jednotlivé formuléie a
ujistit se, ze nelze tyto hodnoty obejit pomoci XSS.

e Identifikovat zvIaste¢ nebezpecné operace, pii kterych by uzivatel nemohl provést
operaci bez toho, aby potvrdil tuto akci, ktera pro né¢j mize byt nebezpecna.

e Nepouzivat metodu GET pro zadny pozadavek, ktery mize vyvolat zménu stavu.

e Zkontrolovat hlavicku http referer, zda zadost pochazi z ocekévané stranky.

15, Zervence 13:44

Untitled Session - OWASP ZAP 2.9.0

[ istory | ¥, search [T Alerts | |© output | ) Active Scan | 8 spider | W AAX spider | /- Forced Browse | o Websockats | + |
Absence of Anti-CSRF Tokens

URL: fttp:/7192.168.100. 238fcons
sk ow

s btm

dartials (iplw;?d (35 : Medium

<form name=Torm0" methad="past* action="">

2

a

e Passwe (10202 - Absence of ArtiCSRF Tokens)
i

SHF

Mo known Anti-CSRE token lantizsr, CSRFToken, _RequastVerificationTaken, csrimiddiawarstoken, uthenticily_toker, OWASP_CSRFTOKEN, amancsi, csrf_token, csrh, _csriSecret] was found in tha fallowing HTML form: [Farm 1: 1.

4 it sl wesiness o GEcUr o PRV ConstictsShak make s weaknass asierta avid L
R T 3 f

hitexiorolects wehannsec. oralCross-Sie Aenuest Foraery
Alerts B2 #2 112 B2 Primary Prowy: localhost: 8080 Current Scans @0 €0 ®O A1 @169 Mo J1 WO

Obrazek ¢. 18. — OWASP ZAP — Absence of Anti-CSRF Tokens

Dalsi riziko s ozna¢enim, jako slabé je ,,X-Content-Type-Options Header missing*
(viz obrazek €. 19.). Uz znazvu vyplyva, Ze se jedna o Spatné nastavenou hlavicku (viz

4.2.18). To umoZznuje starSim verzim Exploreru a Chrome utoky typu XXE.



UTB ve Zliné, Fakulta aplikované informatiky 69

Opatieni vii€i této zranitelnosti je tedy nasledujici:

e Nastavit spravné¢ hlavicku XCTO

e Donutit uzivatele pouzivat moderni browsery, které¢ neumoziiuji upravy MIME for-

matu, nebo odkazovat uzivatele na stranku, kterd neumoziuje upravy MIME zdroje.

Aplikace  Mista '} OWASPZAP 15. ervence 13:44

Untitled Session - OWASP ZAP 2.9.0
£ia Edil view &najyse Bepert Iools Jmpeit Grlina x:{gw,.
fmiiede m) | ELUEMN @R 020 EOE DEDD Ad, O loRNERE o B
[@stes]+ | [ 5 Quick Start | = Request [ Responses=] + |

Haader Taxt [v) |Body et

ling-pratecticn. cdn.nez " s t255/59,0/1581542380
B — u o fiqestz56/65. 071584235308

J* GETanthems

7 History [  search [[Falerts # | output | 3 active scan | # spider | # aax spider |+ Forcad rowsa | #¥ websockets | |

o0 /& X-Content. I’ypq-ﬂpﬂnn! Headar Missing
RL:

v = Alers (8) B R i Lo N
» P Authentication Credetials Captursd (35) B
Paramaten XContert Type-Options
Artack:
Euidenee:
CWED: 15

wasCiD: 15
Passne {10021 - X-Content-Typs-Options Header Missing)

» P Timestamp Disclosurs - Unix (21} Description:

The At HIME:Snffng nesder X Content-Typs-Opions wss ot se ta nosnif, Ths allas older versions of nkernet Explorar and Chrame Lo perfor MIME:-sifing on the respanse bady, potertial causing the response bacyto be
interpreted and displayed as @ concent type ether than the deelared content type. Current {eary 2014) and legacy versions of Firefox wil use the declared eontent type (i one is set), racher than perfarming MIME-snifing

Other Info:

pages are often stil affected by njection issues. in which case there is stil cencern for browsars sniffing pages awsy frem their actual centant type,
responses.
Selution:

Ensure that the a
I possible, ensur

Atweb server sets the ContentType header appropriately, and that It sets the X2 Type
end user uses a standards-complant and magern oer tnat 40es not partorm M arh r e rectad by tae we applicationnueb server £ ok perfarm MIME snfing

Reference r

hitexlimsdn.microsofi, com/en-uslibrarvie/an§22541% 28y—vs, A% 29, as0x

Alerts M2 2 12 M2 Primary Prowy: localhost:8080

Curent Scans @0 0 ®o A1 @189 Mo 1 WO

Obrazek ¢. 19. — OWASP ZAP — X-Content-Type-Options Header missing

Rada, nebo tip toho, jak zlepsit webovou aplikaci, ktera byla testovana, je ,,Informations
Disclosure — suspicious comments* (viz obrazek ¢. 20.). Naznacuje a doporucuje, aby byly

odstranény veskeré komentare, které mohou pomoci uto¢nikovi.
Opatieni vici této zranitelnosti:

e (dstranit veskeré komentare
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Apliace Mista  \ OWASPZAD

Ela Edil Wiew &na

Amatcwode ) BB A@R O 0 D@0 D000 de v @D NEwE @&
[@sies ]+ | [+ Quick start | = Request [ Responses=| + |
[Haadsn Tae [v] [Body. Text (v
TP/ 1 2060 06

2020 12:08: 24 @
21

Lve
Keep-ALzve: tinaoUt=5000, Ra-03
Content-Length: 3123

T Pl ST

v |<

(2 pistory | % search [P alerts#] [ output | X Activa scan | # spicer | i# AAX spidar | /* Forcad Browss | o websocksts | + |

e /¥ infarmatian Disclosure - Suspicious Comments O
T Aens ) 162,168 100 236/0anmar e
. Risks P informational
entials Captursd (35] Confidence: Low
Paramatar
Attack:
Eudence:
cwED: 200
wasc i
Source:  Passwe {10027 -Information Disclosire - Suspicious Comments)
> B Timestamp Disclosurs - Uni (21} Descriptien:

The response appears to contain suspicious comments which may help an attacker. Note: Matehes made within script blocks or fles are against the entirs contant not only comments,

Other Info:

The following comm t was identified via the patterm: \bUSER\D
R ML [

it avas

window cnir esi

Solutien:

Remove all comments that retum informatian that may hels an attacker and fix any underlying problems they refer to.

Reference f

Alarts W2 52 92 M2 Primary Prowy: locainostiB080 Curent Scans @0 @0 ®O A1 @189 W0 Sl W0

Obrazek ¢. 20. — OWASP ZAP — Informations Disclosure — Suspicious Coments

4.3.2 SPARTA - Legion

Pt1 pouziti nastroje Legion, dfive znamého jako SPARTA, byly zjistény informace o
zranitelnostech na testované webové aplikaci.

Aplikace Mista ion., 16. éervence 11:30
LEGICN 0.3.6-1580902879 - untitled - /usr/share/legion/
File Help

Scan  Brute
Hosts Services Tools Services Scripts Information CVEs Notes nikto (80/tcp) B nikto (443/tcp) B screenshot (80/tcp) B screenshot (443/tc <) >t

os Host Port Protocol State Name Version
7 192.168.100.238 (unknown) 80 tcp open tcpwrapped
443 tcp open tcpwrapped
554 tcp open rtsp
open upnp Portable SDK for UPnP devices 1.4.2 (Linux 2.4.19-rmk4; UPnP 1.0)

open unknown

Processes Log

Progress ¥ Elapsed Est. Remal i Tool Host Status
2155.80s Unknown nikto (80/tcp) 192.168.100.. Running
. 90.35s 0.00s nmap (stage... 192.168.100... Finished
nnnnnmmn - 1155 0.00s nmap (stage... 192.168.100... Finished
nnnnnmnn - 10.45s 0.00s nikto (443/t.. 192.168.100... Finished
I 68.28s 0.00s nmap (stage... 192.168.100... Finished

Obrazek ¢. 21. — Legion — Services
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Obrazek €. 21. ukazuje jiz vysledky z testovani v nastroji Legion. Po zadani IP adresy
ji Legion oskenoval a ukazal oteviené porty dané IP adresy a ktery protokol pouziva, to l1ze
vidét v zalozce ,,Services™. V dalSich zalozkach vedle ,,Services lze vidét rizné vysledky
daného skenu, které jsou zndzornény nize. Ve spodni ¢asti nastroje se nachazi zalozka jmé-
nem ,,Processes®, coz jsou procesy, které byly provedeny nebo se stale provadéji.

Zervence 13:51

LEGION 0.3,6-15! 879 - untitled - [usr/share flegion/

7 192.168.100.238 (unknown) A43ftcp

3tcp

Obrazek ¢. 22. - Legion — Scripts

Na obrazku €. 22. Ize vidét, jaké Sifry podporuje testovand adresa.
Podporované Sifry:

e SSL2 DES 192 EDE3 CBC WITH MD5
e SSL2 RC4 128 EXPORT40 WITH MDS5

e SSL2 RC4 128 WITH MD5

e SSL2 RC4 64 WITH MD5

e SSL2 RC2 128 CBC EXPORT40 WITH MD5
e SSL2 RC2 128 CBC WITH MDS5

e SSL2 DES 64 CBC_WITH MD5

Z ¢ehoz vychazi, ze veskeré Sifry, které jsou podporované v tomto ptipadé, jsou zastaralé
a lehko prolomitelné. V podporovanych Sifrach se nachazeji symetrické Sifry, coZ znamena,

ze k Sifrovani pouZivaji pouze jeden kli¢ a to privatni. Tyto Sifry jsou: DES, RC2, RC4.

Dalsi dalezita véc je ta, Ze tyto Sifry nepouZivaji dostatek bith k zaSifrovani, a pravé proto

jsou snadngji prolomitelné nez ty novéjsi. Samoziejmée kazdym rokem jsou Sifry zlepSovany
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aje vhodné ptizplsobovat se aktudlnim verzim tohoto typu zabezpeceni. Z nastroje Ize vidét,

ze podporované velikosti bitd u Sifer jsou nasledujici: 64,128,192.

MDS5 je zastaraly zpisob Sifrovani a lepsi ndhradou tohoto Sifrovani jsou SHA-256,

SHA-384, SHA-512 a novéjsi.

Co se ty¢e CBC, tedy ,,Cipher Block Chaining* z anglického piekladu fetézeni Sifrovych
blokd, je sice hojné pouzivan, avsak ma nevyhodu prave tu, ze kazdy Sifrovany blok je za-
visly na tom predchozim. Lepsi nahradou tohoto typu Sifrovani by bylo pouzit blokovou

Sifru AES-128, AES-192, AES-256, a novéjsi.

35 Aplikace Mista ; legion.py 16. éervence 11:30

LEGICN 0.3.6-1580902879 - untitled - /usr/share/legion/
File Help

Scan  Brute
Hosts Services Tools Services Scripts Information CVEs Notes nikto (80/tcp) B nikto (443/tcp) B screenshot (80/tcp) B screenshot (443/tc <) >

os Host Host Status fiaesee

7 192.168.100.238 (unknown) 1Pv4: 192.168.100.238
State: up 1Pv6: unknown

MAC: unknown
Open Ports: 5
Vendor: unknown

Closed Ports: O ASN: unknown
ISP: unknown
Filtered Ports: 65530
Operating System
Name: unknown
Accuracy: NaN

Processes Log

Progress ¥ SETH Est. Remaining i Tool Host Status
e 2139.80s Unknown nikto (80/tcp) 192.168.100.. Running
. 90.35s 0.00s nmap (stage... 192.168.100... Finished
nnnnnmmn - 1155 0.00s nmap (stage... 192.168.100... Finished
IEnnmmn - 10.45s 0.00s nikto (443/t.. 192.168.100... Finished
I 68.28s 0.00s nmap (stage... 192.168.100... Finished

Obrazek ¢. 23. — Legion — Information

Na obrazku €. 23. Ize vidét informace tykajici se skenu na testované adrese. Lze vidét,

kolik otevienych ¢i zavienych portl se nachdzi na dané adrese, a dodate¢né informace.
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15.Zervence 13:52

LEGION 0.3.6- 879 - untitled - [usr/share legion/

Tools s VEs ftcp) B nikto (443/tcp) @

os Host
2 192.168.100.238 (unknown)

fashion to the MIME type

Obrazek ¢. 24. — Legion — nikto

Na obrazku €. 24. je znazornén vysledek ze skriptl nikto, ktery objevil zranitelnosti

typu:

e Webova stranka neobsahuje implementaci anti-clickjacking ochrany v bezpec¢nostni
hlavicce X-Frame-Options

e Webova stranka neobsahuje bezpecnostni hlavicku X-XSS-Protection

e Webova stranka neobsahuje bezpecnostni hlavicku X-Content-Type-Options

e Defaultni piihlaSovaci udaje na dané adrese.

4.4 Vyuziti skriptu pro ziskani pristupu do webovych kamer

V této oblasti praktické casti byly vytvofeny seznamy defaultnich ptihlasovacich
udaju a nejpouzivanéjsi hesla. Tyto pfihlasovaci udaje by mohly byt vyuzity k zjisténi pfi-
hlaSovacich tdaji pomoci skriptu v robot frameworku (¢i jiném automatiza¢nim néstroji pro
webové aplikace). V dalsi ¢asti byly popsény scénafe mozného ttoku pomoci skripti, které

funguji na bazi znalych slovnikovych seznami logint a hesel.

4.4.1 Testovani slabych hesel

V této kapitole jsem se vénovala nalezeni zvefejnénych databazi hesel a logint, nej-
Castéji pouzivanych hesel po celém svété a defaultnich hesel ke kameram od riznych vy-
robcil (viz piiloha obsah cd). Tyto databaze hesel by mohly byt pouZity k nalezeni spravného

hesla pomoci skriptu v robot frameworku.
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4.4.2 Testovani v robot framework

Pro pouziti skriptu pro ziskani pfihlasovacich udaji z pohledu uto¢nika je prvni nutné

zjistit 4 zékladni udaje, a to:

e Znalost IP adresy / url
e Piistup do lokalni sité / nebo kamera se nachézi na vetfejné siti
e Znalost jména a hesla

e Znalost login tlacitka
V testovaném prostoru se jedna o:

e [P:192.168.100.238
e Pristup do lokalni sité
e Znalost jména a hesla: admin;admin — Ize pouzit databaze jmen a hesel

e Znalost login tlacitka

V ptipadé kamery pfipojené do vefejné sité by se jednalo o:

e Vyuziti vefejného piistupu k siti

e Ziskani IP adresy

e Vyuziti databdze jmen a hesel

e Zjisténi login tlacitka pomoci zobrazeni zdrojového kodu stranky, kde jej 1ze najit.
V pripadé, kdy nelze najit login tlacitko, Ize pouzit riizné dopliky v prohlizeci, které

zjist'uji cestu k danému tlacitku jednoduse;ji.

4.4.3 Testovani prihlasovacich udaji na zakladé databazi

V této oblasti praktické ¢asti byly vytvoreny seznamy defaultnich ptihlasovacich
udajii a nejpouzivanéjsi hesla. Tyto pfihlasovaci tidaje by mohly byt vyuzity k zjisténi pfi-
hlaSovacich tdaji pomoci skriptu v robot frameworku. V dalsi ¢asti byly popsany scénare
mozného utoku pomoci skriptil, které funguji na bazi slovnikového Gtoku. Jde o utok, ktery
vyuzivé databéazi znamych a frekventovanych sad logint a hesel. VSe je za ptfedpokladu, Ze
uto¢nik ma znalost IP adresy webové stranky. Hlavni zamé&feni tohoto skriptu je tedy na
login, kde zduraziiuji, Ze kamery vétSinou nemaji ochranu ,,fail to ban*, coZ znamena, ze po
ur¢itém poctu Spatného zadani prihlaSovacich udajl stranka nezablokuje daného uZivatele
na definovany cas. Tento skript byl a bude funk¢ni, pouze pokud Gitocnik ma piistup k login

page kamery.
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4.4.3.1 Zpisob utoku na kameru pomoci skriptu pro ziskani piihlasovacich udaji

V ptipadé, kdy je mozné kameru vidét, tedy bud’ je napojend do vetejné sité, nebo ma
uto¢nik ptistup do lokalni sité (napt. fyzické napojeni do ethernetové zasuvky, kde kamera
neni oddélena na siti), je mozné provést tento atok. Utoénik musi prvné zjistit IP adresu,
fieldy a buttony, které jsou dulezité indikatory pro skript. Pak se spusti skript, pomoci kte-
rého se zjisti spravné loginy a hesla, jenz nésledné tyto parametry zada a vyzkousi kazdé
jednotlivé jméno a heslo, a jakmile narazi na to spravné a uspéje, test ukonci a vypise spravné
prihlasovaci tidaje. Na ziskani spravnych logini a hesel je definovan zdroj, ve kterém jsou
uloZeny textové soubory s databdzemi defaultnich pifihlasovacich udaji nebo témi udaji,
které byly jiz prolomeny (viz pfiloha). Pfiklady toho, jak vypada takovy skript, se nachazi

v priloze obsah cd.

4.4.3.2 Princip fungovani priloZenych skripti

Jedna se o kombinaci skriptil v jazyce Python (soubor .py) a skript pro Robot Fra-

mework (soubory .robot).

Skript ,,keywords.robot* obsahuje zakladni funkci pro kontrolu, zdali kombinace lo-
gin/heslo je validni pfihlaSovaci kombinace, ¢i ne. Skript vyuzivéa na vstupu dvojici stringi

— login + heslo.

Skript ,,vars.robot” slouzi pro ulozeni udaji, které jsou potfebné pro fungovani
skriptu. Slouzi pro ulozeni informaci, které jsou vyuzité k navigaci v ramci ptihlasovaci
stranky (rozhrani) kamery. Pro pfihlaSeni je tedy nutné znat parametr urcujici pole pro login,
dale pro heslo a parametry pro identifikaci a kliknuti na tlacitko odeslani informaci k zalo-

govani. A nakonec je nutné znat URL ¢i IP rozhrani pro login.

Skript v jazyce Python ,,GenerujTestKomplet.py* slouZi pro vytvofeni testovaciho
skriptu ,,Skript-LoginyAHeslo.robot“. Skript ma na vstupu zvolené slovniky pro loginy a

hesla.

Vysledny skript ,,Skript-LoginyAHeslo.robot* tedy na zéklad¢ ,.keywords.robot™ a
»vars.robot“ otestuje a zaznamena, ktery z dvojice login/heslo je validni a ktery neni. Vy-

sledky jsou uloZeny do souboru ,,loginsExisted.txt*
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ZAVER

Cilem této bakalarské prace bylo nastudovat a popsat problematiku spojenou s ky-
bernetickou bezpecnosti webovych kamer. Déle popsat a otestovat vybrané webové kamery
z pohledu kybernetické bezpecnosti a prezentovat vysledky. V teoretické ¢asti se vénuji pro-
blematice spojené s bezpecnosti webovych kamer. V této ¢asti jsem tedy nastudovala velké
matikou. DalSim krokem v této ¢asti bylo sepsat terminy moznych zranitelnosti a hrozeb,
spojené s kybernetickou bezpe¢nosti webovych kamer. Déle jsou pak vysvétleny zranitel-
nosti, hrozby a nasledna bezpecnostni opatieni. Posledni splnény bod v teoretické Casti byl
vybér vhodnych prostfedk pro testovani webovych kamer, kde byly popsany a vysvétleny

testovaci nastroje.

K testovani webovych kamer byly zvoleny nastroje OWASP ZAP tool, Legion a Ro-
bot framework. OWASP ZAP tool spolecné s Legionem testuje TOP 10 zakladnich zrani-
telnosti webovych aplikaci a pomoci robot frameworku byl vytvofen skript pro testovani
piihlaSovacich 0idaji na zéklad¢ databazi. Pro webové verejné kamery byly zvoleny shodan,

abuselPDB, security headers.

V praktické Casti byly otestovany vybrané IP kamery, které jsou na internetu verejné
dostupné, byly zjistény jejich zranitelnosti, sepsany mozné hrozby z pohledu uto¢nika a na-
sledna opatieni. Byla vybrana jedna kamera, ktera byla otestovana piimo fyzicky, a dalSich
15 vetejné dostupnych na internetu online. Fyzicky dostupna kamera byla otestovana v na-
stroji OWASP ZAP tool, legion a webové kamery online byly otestovany nastroji
AbuselPDB a security headers. Dale byly popsany mozné hrozby a scénare utoka pies
ostatni zafizeni, hrozby spojené s kamerou samotnou a hrozby spojené s kamerou pfipojenou
do vetejné sité. Vysledky z testovani webovych kamer jsou takové, Ze vétSina kamer je v za-
kladu nezabezpecena a je nutné je zabezpecit pres nastaveni sit€ a routeru. Hlavni véc, kterou
je potieba zminit je, Ze vétSina kamer poskytuje pfenos v siti pies 80 port, coz je http ptipo-
jeni, kde je jejich velka slabina, protoZe uto¢nici mohou odposlouchdvat komunikaci a ves-
keré informace probihajici mezi uZivatelem a serverem, naptiklad ptihlaSovaci udaje. Dale
kamery v zédkladu nemaji nastavené security headers a to kviili svému firmware. Jedina opat-
feni vii€i tomuto jsou zabezpeceni sité, které je jiz zminéno vySe a v pfistupu k rozhrani
kamery. Dal$i véc je ta, Ze majitelé ponechavaji pfednastavené piihlasovaci udaje, ¢i ne-

zméni ptihlaSovaci udaje na dostatené silné proti prolomeni. To samé plati u IoT ¢i jina
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zafizeni v siti s kamerami, kde je nutné dbat na zabezpeceni vSech zafizeni, kterd jsou pfi-
pojend k internetu, protoze jakmile se ito¢nik dostane do lokalni sité ptes tyto zafizeni, ziska

tim 1 ptistup k webové kamere.

Do budoucnosti by bylo mozné navrhnout aplikaci pro testovani webovych kamer,
nebo hlubsi testovani jedné IP adresy webové kamery a testovani této kamery z riznych
hledisek kybernetické bezpecnosti. Také by bylo vhodné koupit dvacet az tficet nejzndmé;j-
Sich kamer, které se prodavaji a otestovat je na vSechny zranitelnosti zminiované v této ba-
kalarské praci. Dals$i moznd tématika z pohledu této bakalaiské prace je tvorba dostatecné
bezpecnych hesel k zafizenim pfipojenym do internetu, ptipadné ke kameram. Vyse popsané

problematiky by mohly byt vyuZity pii zpracovani diplomové prace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS

A/D Ptevodnik
BS

BSI

CCD

CCTV
CD

CMOS

CPU
DDoS
DPPC

DRAM

DSP
DVD
DVR
EPS
.exe
FTP
GPS

http

Access Control System — Pistupové systémy

Analogové digitalni pfevodnik

Bezpecnostni standart

Britsky standardizac¢ni institut

Charge-coupled device - Elektronicka soucastka pouzivand pro sniméni
obrazové informace.

Closed Circuit Television — Uzavieny televizni okruh

Compact Disc — Kompaktni disk

Complementary Metal-Oxide—Semiconductor - zplisob vytvareni
logickych ¢lenti

Central Processing Unit - Centralni procesorova jednotka
Distributed Denial of Service - Distribuované odmitnuti sluzby
Dohledové a Poplachové Ptijimaci Centrum

Dynamic Random Access Memory - Dynamicka pamét’ s ndhodnym
Ptistupem

Digital Signal Processor - Digitalni signalovy procesor

Digital Versatile Disc - Format digitalniho optického datového nosice
Digital Video Recorder - Digitalni rekordér

Elektricka pozarni signalizace

Ptipona pro spustitelny soubor opera¢niho systému Windows

File Transfer Protocol - Protokol pienosu soubort

Global Positioning System - Globalni polohovy systém

Hypertext Transfer Protocol - Internetovy protokol uréeny

pro komunikaci s WWW servery
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https

IDS
IPS
IP Kamera
IoT
/0

ISO

ISO /IEC 27002

ISO /IEC 27001
LAN
MTF
OCTV
oS
OSINT
PC
PTZ
PZTS
SHZ
USB
VMS
VSS

Wi-Fi

Hypertext Transfer Protocol Secure - Protokol umoznujici
zabezpecenou komunikaci v pocitacové siti.

Intrusion Detection System - systém pro odhaleni priniku
Instrusion Prevention Systems - systém prevence pruniku.
Sitové kamera vyuzivajici internetovy protokol

Internet Of Things — Internet véci

Input/Output - Vstup/vystup

International Organization for Standardization - Mezinarodni
organizace pro normalizaci

Doporucovana opatieni nutna pro samostatna specifikace systému
bezpecnosti informaci

Samostatna specifikace systému bezpecnosti informaci
Local Area Network - lokalni sit’ / mistni sit’

Modulation Transfer Function — Modula¢ni funkce pfenosu
Open Circuit Television — Otevieny televizni okruh
Operation system - Operacni systém

Open source intelligence - Zpravodajstvi z otevienych zdroji
Personal Computer - Pocitac

Pan Tilt Zoom - Posunout, naklonit, piiblizit

Poplachovy zabezpecovaci a tistiovy systém

Stabilni hasici zafizeni

Universal Serial Bus - Univerzélni sériova sbérnice

Video Management System - Systém pro spravu videa
Video surveillance System - Dohledovy videosystém
Wireless Ethernet Compatibility Aliance - Bezlicen¢ni

frekvencni pasmo
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SEZNAM TABULEK

Tabulka ¢. 1. — Vyhodnoceni zabezpeceni seznamu adres
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SEZNAM PRILOH

PRILOHA P I: OBSAH CD



PRILOHA PI: OBSAH CD

Struktura obsahu ptilozeného CD:
- Adresar text bakalarské prace — obsahuje text bakalaiské prace ve formatu PDF.

- Adresar skripty — obsahuje jeden skript v jazyce Python s ndzvem GenerujTest-
Komplet s ptiponou .py a tii skripty napsané v nastroji robot framework, ktery ma

priponu .robot. Tyto soubory se nazyvaji Keywords, Skript-LoginyAHeslo a Vars.

- Adresar ptihlasovacich udajii — obsahuje 8 soubori typu textového dokumentu ve
kterém jsou sepsany seznamy loginii a hesel. Tyto soubory se nazyvaji top10logins,
top10pass, Defaultni udaje pro username, names, Seznam Defaultnich hesel pro ka-
mery, Slovnikrockyou, TOP100 nejpouzivané;sSich hesel a TOP10000, kde jejich pii-

pona je .txt.
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