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ABSTRAKT

Bakalatska prace s ndzvem Monitorovani uzivateli zasuvnymi moduly pro In-ternetové pro-
hlizece podava informace o soukromi, anonymité uzivateld, které vyznamnym zpisobem
ovliviluji bezpeci uzivatell na internetu. Prace je ¢lenéna do dvou Casti, prvni teoreticka cast
informuje o zakladnich hrozbach zneuziti informaci na zakladé¢ monitoringu lidi, definuje
hodnotu informaci a sd¢luje zakladni pravidla pro zachovani uzivatelského soukromi ¢i ano-
nymity. Druha prakticka ¢ést je zamétena na konkrétni vyzkum deseti plugini do interneto-
vych prohlize¢i, kde hlavnim kritériem je, zda zkoumané pluginy jsou vhodné k bé&z-

nému pouzivani bez nadmérného sbéru informaci o uZivatelich.

Kli¢ova slova: internet, anonymita, soukromi, plugin do prohlizece, VPN, monitoring uZi-

vatelu

ABSTRACT

This bachelors thesis with the name Spying on Users Using Plugins for Internet Browsers
provides information on privacy and on the anonymity of users, which in an immense way
influences the safety of users on the internet. The study is divided into two parts, first being
theoretical and second practical. The first part familiarizes the basic threats that come with
abusing information acquired by monitoring people. It also defines the value of information
and shares the basic rules for maintaining user privacy and anonymity. The second part,
practical, focuses on a specific study on 10 plugins within the Internet browsers, with the
main criteria being if the studied plugins are appropriate for common use without collecting

an excessive amount of information about its users.

Keywords: internet, anonymity, privacy, browser extension, VPN, user monitoring
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UvVOD

Bakalarska prace s nazvem Monitorovani uzivateld zasuvnymi modely pro interne-
tové prohlizece se zabyva problematikou soukromi, anonymity, bezpecnosti a monitoringu
uzivatell pohybujicich se v prostfedi internetu. Internet jako svétova sit’ nabizi obrovské
mnozstvi ptilezitosti jak jej vyuzivat a to jak pro dobré tcely, tak i pro ty Spatné. V nasi praci
se nezabyvame piimo nelegalnimi zalezitostmi, jako jsou napiiklad hackerské utoky, kra-
deze bankovnich ucti apod. SpiSe se snazime proniknout do oblasti, které jsou ve svété in-
ternetu tzv. ,,na hrané*. Na této hranici je postaveno pravé monitorovani uzivateld. Pro n¢-
které z nas miize byt pfirozené, pro jiné naopak predstavuje zdsah do soukromi, ktery je pro
né velmi obtéZujici.

V nasi praci rozebirdme tématiku monitorovani, kterou dale zuZzujeme az k monito-
ringu skrz pluginy do prohlizect, které si tisice lidi po celém svéteé doinstalovavaji a nemusi

ani védet, ze prave tento doplnék je miize sledovat.

Préace je Clenéna do dvou casti. Prvni, teoreticka ¢ast, odpovida na zékladni otazky
ohledn€ monitoringu uzivateld, jinymi slovy vysvétluje, pro€ se to tak déje a jak nebezpecné
to mize byt. Déle popisuje hodnotu uzivatelskych dat a definuje ty zékladni, ktera by si mél
kazdy z nas chranit. Dal§im tématem, kter¢ho se v teoretické ¢asti prace dotykame, je ano-
nymita na internetu. Zajimaji nas zptsoby, kterymi lze svou anonymitu zvysit. V posledni
kapitole podavame informace o prostfedcich, pomoci nichz Ize cilového uzivatele identifi-

kovat.
Prakticka ¢ast se zaméfuje na pluginy do prohlizeci a zjistuje, zda jsou bezpecné k pouziti
vzhledem k uzivatelskému soukromi ¢i nikoliv. Celkové tato prace obsahuje rozbor deseti

doplnka.
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I. TEORETICKA CAST
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1 MONITORING UZIVATELU

V dnesni dobé se kazdy ¢lovek, alespon v trochu moderni spolec¢nosti, at’ chce nebo nechce,
setkava s riznymi technologiemi. Pravé rozmach novych digitalnich a pocitacovych techno-
logii stoji za monitoringem uzivatelti. Obchodovat se da témet se v§im a uzivatelska data

nejsou vyjimkou. [1]

Kazdy z nas vlastni mobilni telefon, ktery uzivatelim umoznuje vyuzivat jeho funkce. Ale
taky za to kazdy néc¢im plati, sice neptimo, ale plati. Telefonni operator nebo kdokoliv jiny
komu je povoleno sledovat polohu, miize presné védéet, kde se dana osoba nachazi, jak ¢asto
a s kym je v kontaktu. Dokaze zmapovat mista, kde se ¢asto pohybuje, do jaké restaurace
chodi na jidlo, zda navstévuje kostel, jak ¢asto, dokonce 1 druh vyznani. Dfive na zjisténi
téchto informaci museli policisté nebo jini vySetfovatelé travit hodiny sledovanim, aby coko-
liv zjistili, ale v dneSni dobé¢ staci pouzivat telefon. A my jako uzivatelé¢ bohuzel nemizeme

piesné védét, co se s témito daty dale déje. [1] [2]

1.1 Kazda technologie tvori data

Kazdy pocitac pracuje s daty a ty jsou jeho vstupem 1 vystupem. Data pocitaCe tvofi, data se
daji dale vyuzivat, data jsou vedlejsi produkt pocitaci. Data jsou zkratka nutné pro fungovani
vSech systéml a mize dochézet k jejich sbéru. Jakmile se uskutecni pfipojeni na internet,
tak se dat zac¢ne tvorit mnohem vic. Tvoii se data o tom, jaka stranka byla navstivena, jaka
slova vyhledavéna, na jakou reklamu bylo kliknuto atd. Kombinaci téch vSech informaci je

mozné jedinecn¢ identifikovat pocitac. [2] [3]

Moderni auta jsou dnes fizena pocitacem, tudiz také produkuji data, pocitace jsou i u kol,
kde se hlida tlak pneumatik. Pokud nastane néjaka porucha, tak prvni véc, jez technik v ser-
visu udéld je, ze ptfipoji auto k dal§imu pocitaci, ten vezme vSechna data, ktera byla shro-

mazd’'ovana v daném auté€ a pak diagnostikuje problém. [2] [4]

Vyuzivanim komunikac¢nich prostiedki a socialnich siti, jako je email, Facebook, Instagram,

Snapchat a dalSich, data vytvarime. VSechny tyto sluzby si o nas ukladaji informace.

Proto plati jedno zlaté pravidlo: to co je na internet nahrano, tam nékde pofad bude a je
mozné, Ze je vefejné dohledatelné. Pokud budou néjaka data uloZena tfeba na cloudu a poté
jsou z toho cloudu smazana, tak ndm nikdo neda jistotu, Ze to neni uloZeno nékde jinde nebo

to n€kdo jiny nezkopiroval. [1] [5]
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Muzeme byt svédky toho, ze se vS§e méni na pocita¢, chytré hodinky jsou vlastné pocitac,
jenz udava ¢as a mize také pomoci senzoru tvorit data o zdravotnim stavu. Mobil je pocitac,

co zprostiedkovava hovory, auto je pocita¢, co fidi motor a kola. [2]

I ptes obrovské mnozstvi produkovanych dat to nemusi nutn€ znamenat nedtivéru ze strany
toho, o kom jsou informace shromazd’ovany. VétSina dat je prosté pfirozenym vedlejSim

produktem modernich technologii. [1] [2]

1.2 Pod masovym dohledem

Vlady a velké firmy shromazd'uji, ukladaji a analyzuji obrovské mnozstvi dat. Shromazd’o-
vani téchto dat o uZivateli vypovi dostatek informaci, ze kterych mohou byt vyvozovany

zévery o sledovanych. At chceme nebo ne, kazdy je pod masovym dohledem. [2] [6]

1.2.1 Google

Data z webového vyhledavani jsou dal§im zdrojem osobnich informaci. Webovému vyhle-
davaci €lovek sd€luje vic informaci, nez tteba kamaradiim a blizkym. Vyhledavaci se nelze,
uzivatel mu vzdycky sd€li, na co mysli a formuluje tyto informace ve slovech. Google vi,
jaké auta se uzivateli libi, mize védét, za co se uzivatel stydi a z ¢eho ma obavy. Google si

pamatuje vSechno dokonale a navzdy. [2]

Sam CEO Googlu Erik Schmidt v roce 2010 tekl: ,, My vime, kde jste, vime, kde jste byli a
miizeme vicemené vedet, na co myslite. “ A to tekl pred deseti lety, ted’ to mohlo ptejit jeste

dal. [7]

Google neni jenom vyhledavac, ale je to také poskytovatel spousty ostatnich sluzeb. Google
vyuziva vse, co vi, aby uzivateli nabidl reklamu, jeZ ho zaujme. Takovym zptisobem Google

vydélava penize. Cim vice sluzeb pouzivame, tim vice toho Google vi. [1] [8]

Dokonce se 1ze na adrese takeout.google.com podivat, co Google vi za informace a stdhnout

si je. Podobna mozZnost je i na Facebooku. [8]

Ted’ se nabizi otazka, zda Google dokaZe nase data chranit napotad a pred vSemi. A kdo da
uZzivateliim jistotu, ze se s daty zachazi, jak by se mélo a jsou shromazd’'ovany pouze kvili
vylepSovani svych sluzeb a reklamé. Na druhou stranu Google nechce néjakym zpisobem
poskozovat uzivatele, ale jedna se o obfi firmu a primarné se zamétuje na zisk a jiné ekono-

mické ukazatele, nejvyssi prioritou neni chranit uzivatelské soukromi. [1] [2] [8]
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Ale neni to jenom u Googlu, d€laji to i jiné spolecnosti se srovnatelnymi sluzbami (Micro-
soft, Yahoo atd.) Cim vice udajii o vas jakakoli spolenost vlastni, tim vétsi jsou rizika pro

soukromi v jejich rukou. [1] [2]

Ale neni to tak negativni, jak se na prvni pohled zd4, a¢ Google informace o uzivatelich
sbird, dava jim za to spoustu vyhod jako napiiklad vyuzivani jeho sluzeb. A nabizi moznost

toto sledovani omezit, ale nikdy nemame stoprocentni jistotu.

1.2.2 Historie polohy Google

Jako ptiklad sledovéani uzivatel uvedu tuto sluzbu od Googlu-historii polohy. Google sbira
data, kde jsme byli, jak dlouho, jak dlouho zabrala cesta atd. Je zde moZnost vidét interak-

tivni mapu a prohlédnout si, kde uzivatel byl, v pfesném ¢ase na pfesném misté. [9] [10]

Google tika, ze je mozné toto sledovani vypnout, ale neni to tak Gplné€ pravda. Po vypnuti
této sluzby, se sluzba stane neaktivni, ale polohu stale Google snim4, ptes jiné sluzby, a to
naptiklad ptes Google mapy nebo obycejné vyhledavani. Problémem je, ze jednoduse nejde
vypnout sledovani polohy a musi se to délat slozitéji pies vice druhli nastaveni. Plsobi to
tak, jako by Google nechtél umoznit uzivateltim jednoduché vypnuti sledovani, ale musi, tak

to vymyslel velmi slozité. [9] [10]

1.2.3 Edward Snowden

Ucelem této kapitoly nebylo né&jak vystrasit &tenafe, ale uvést je do problému a poukazat na

to, co je vSechno mozné podle ziskanych informaci védét.

Nékomu to mize znit jako pohadka a mné také tak znéla, ale po vypovédi Edwarda
Snowdena se mij pohled na tuto problematiku zménil a uvédomil jsem si, Ze internet neni

prostor, kde nikdo nevi, kdo jsme, ale vi se to moc dobfe. [6]

Odhaleni vyslo roku 2013 a bylo zjiSténo, Ze véci, jez byly dosud pokladané jako soukromé,
byly masové shromazd'ovény. Jednalo se naptiklad o telefonni zdznamy, e-maily, nahravky

konverzaci Skype a dalsi data. [1] [6]

To vSechno se tidajné déje za Gcelem prevence terorismu nebo odhalovani zlocincti. Nékdo
si to vyklada, ze je to n¢jaka platba za vEtsi bezpeci, nékdo to chape tak, Ze se jedna o zneuziti
moci a omezovani svobody. At si kazdy souhlasi s tim, co povazuje za sobé bliZsi, ale fak-

tem zilstava, ze doslo a stale dochazi k masivnimu sbéru udaji. [1] [6]
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Problém vzniké tam, pokud sesbirana data budou Spatn¢ vylozena. Pak to miize mit neblahé
nasledky. I filtr na spam v emailu neni naprosto dokonaly a obCas tam umi spadnout néco,
co nechceme, tak i monitorovand osoba, kterd nic neud¢lala, se mize dostat do problémt a

zcela bez viny. [1] [6]

Tento muz se zaslouzil o odhaleni nekalych praktik americké vlady, presnéji sluzby NSA,
kde popisuje, co je vSechno mozné. Za toto odhaleni musel uniknout z USA a v pfipadé

navratu mu hrozi dozivoti, nyni pobyva v Rusku.
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2 UZIVATELSKA DATA A JEJICH HODNOTA

AC si to Clovek nemusi uvédomit, tak kazda sebeméné osobnéjsi informace je velmi cenna a
tyto informace si potfebuje ochranit. Tato kapitola rozebere, jaka data jsou pro uzivatele
dilezitad a mél by si je ochranovat, stejné tak odpovi na otazku, kdo a k ¢emu tyto data mize

vyuzivat.

2.1 Jaké data je dilezité si chranit

Jako prvni je dilezité si fict, Ze kazdy ma co skryvat. Bavme se o spofadaném c¢loveku, ktery
dodrzuje vSechna pravidla, zakony a piedpisy. VSichni mdji sva tajemstvi, 1 kdyz Ziji oby-
¢ejny zivot a zazivaji bézné problémy. Kazdy by mél o ¢lovéku veédét to, co o ném potiebuje
znat. Tim myslim, ze doktor by m¢l mit piehled o zdravotnim stavu pacienta, ale nemél by
ho znat kuptikladu zamé&stnavatel, samoziejm¢, pokud ho omezeni nelimituje pii praci €i

neni zaméstnanec n¢jak infekeni, to stejné mize platit o tom, ze by doktor nemusel znat
piijem pacienta. A dalSich ptikladii by Slo uvést vice. [1][11]
Neni asi v lidskych silach, pti vyuzivani modernich technologii, skryvat vSechno pted vSemi.

Ale je mozné si zachovat urcité informace pro sebe, nebo pro toho, komu k né¢emu budou.

2.2 Data, ktera by se mély chranit

V této podkapitole budou rozebrany typy dat, které by mély byt chranény, jsou uvedeny ty

nejbeéznéjsi, ale jsou to priklady, kazdy je jiny a ma jiné potfeby na prioritu ochrany dat. [1]

2.2.1 Kontaktni informace

Sem patfi jméno, pfijmeni, telefon, adresa. Tyto informace jsou zadavany pii kazdém na-
kupu online a kazdy, kdo tak nakupuje, by mél nakupovat pouze na proveétenych webech.

[11[12]

2.2.2 Finanéni informace

Internetové bankovnictvi, posilani pen€z, stav na bankovnim u¢tu, ¢islo karty, rizné pohyby
a tak dale. Banky a jiné instituce maji potfebu védét, jaky kdo mé piijem, jakou hypotéku

splaci atd. Ale tyto informace by méla mit pouze banka a majitel uctu. [1] [12]
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2.2.3 Pohyb na internetu

O této problematice jiz néco napsano bylo. Jsou to data, ktera o uzivateli fikaji, co vyhleda-
val, jakou stranku navstivil, z jaké IP adresy atd. Je extrémné t€zké se vyhnout néjakému

monitoringu z této strany a nezanechavat stopy. [1] [2]

2.2.4 Nakupy

Pokazdé kdyz je proveden nédkup online, prodejce si o tom udéla zaiznam. VSechna data jsou
uloZena nékde online, prakticky je nemozné provést nakup anonymné skrz internet. Pokud
touzime po anonymnim nakupu, je nutné vyuzivat kamennych obchodi a platit hotové, pro-

toze banka vi, kde bylo nakupovano. [1]

2.2.5 Lokace

Ur¢ite si kazdy, kdo pouzival telefon, musi vzpomenout, kolikrat byl dotazovan na povoleni
o sledovani polohy pfi navstiveni ur¢itych webti ¢i pi1 pouzivani €i instalaci aplikaci, obcas
se stava, ze uzivatel bez piedeslého uvazovani dotaz prosté ,,odklepne* a je automaticky
sledovén, a to s vysokou piesnosti, to pak vede k moznosti zmapovani pohybu uzivatele, a

dokonce predpovédi, kde bude v urcity Cas. [1] [2] [13]

2.2.6 Zdravotni informace

Miizeme zde shrnout vse, co o pacientovi vi Iékat. Od hmotnosti, pfes vysku a vahu az k pro-
délanym nemocem ¢i operacim. Informace o zdravotnim stavu mohou doktoii ukladat v né-
jakém softwaru. Asi bychom nebyli nadseni, kdyby tyto informace unikly a mohly by byt
zneuzity. At uz k chyb¢ doslo lidskym zavinénim nebo slabym zabezpecenim ¢i néjakou

chybou v systému. [1] [13]

2.3 Kdo chce naSe data?

Neni problémem sdilet soukromé informace s rodinou, Iékafem, pravnikem atd. Ale problém
muze nastat, kdyZz se k uzivatelskym datiim chce dostat nékdo, kdo je Gpln€ nepotiebuje znat.

Tato podkapitola prozradi, kdo chce ziskat data o uzivatelich a k ¢emu mu budou.

2.3.1 Inzerenti

Hodné& webi se zivi nabizenim reklam a n€kde je jich dokonce vice neZ skute¢ného obsahu.

Weby nabizi svilij reklamni prostor a maji n&jaky piijem. Nez se na to bude nahliZet z té horsi
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stranky, je dulezité uvést, ze diky reklamam je spousta webovych stranek zdarma, jinak fe-

¢eno na provoz si vydélavaji prave reklamou. [1] [14]

Vzniké touha vytvotit reklamu takovou, aby byla maximaln¢ zajimava a povedla k néku-
pum. Nejucinngjsi reklama je ta, ktera nabizi zdkaznikovi, to, co chce. Reklamy se zobrazuji
zakaznikiim na strankach, kde spolu reklama a obsah viibec nesouvisi. Naptiklad pii na-
vs§téve n¢jakého webu zabyvajicim se sportovnim zpravodajstvim, se zobrazuje reklama na

televize, jelikoz uzivatel hledal nedavno televize. [1] [14]

Pak si miizou inzerenti na zaklad¢é néjakych informaci tvotit profily zajmi, mize to byt na
zakladé IP adresy nebo tfeba z profilti na Facebooku ¢i Googlu a dal$ich. Mozna to nebude
nakonec tak Spatné, prece jenom, je lepsi dostavat reklamu na to, co je potfeba nez na to, co
neni. [1] [14]

Ale vSechno ma své ale, ne vzdy ta cilena reklama je dobré. Inzerenti napiiklad mohou,
pokud zjisti, ze ¢lovek je movitejsi nabizet produkty za vyssi cenu. Pokud vice lidi pouziva
jedno zafizeni, pak se nabidky reklam sméfované n€komu jinému, mohou zobrazit n€komu,

kdo je vlibec nepotiebuje, ba dokonce muzou zobrazit néco, co mélo zlstat v soukromi.

Takze stoji za uvazeni, zda chceme, aby se nam tyto reklamy zobrazovaly i ne. [1]

2.3.2 Data brokeri

Data broker je nékdo, vétSinou né&jaka spolecnost, kterd sbird informace za ucelem prodeje.
Tyto informace muze prodavat tfeba vladam ¢i inzerentim, zkratka tomu, kdo zaplati. Inze-
rent taky mize zaroven shromazd’ovat data, vyuzivat je pro svoje reklamy a taky je dal pro-
davat. V Americe je situace horsi, protoze zakon o ochrané osobnich tdajt neni ptili§ ome-
zujici. V EU se mizeme s data brokery setkat, ale ¢asto se nachazi na hranici zakona, jelikoz
musi podléhat GDPR, proto je dalezité ¢ist to, co odsouhlasime pii navstéve stranky. [1]

[15]

2.3.3 Doxxing

Je zaloZen na objevovani a zvetejiiovani novych informaci o nékom jiném. Pomoci doxxingu
se napiiklad zjist'uji skute¢né identity lidi, které jinak pouZivaji n¢jaky alias. K pozitivnimu
vyuziti miZe dochézet pti odhalovani nelegélnich ¢innosti. Ve vét§i mife vSak byva vyuzi-

van obracené. Doxxing se nejvic tykéa vetejné zndmych lidi, celebrit, politika atd. [1] [16]
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2.3.4 Hackeri

Hacking lze nazvat ur¢itym uménim, pokud se déje v dobrém slova smyslu (eticky hacking).
Ale jsou taci, co své umeéni zneuzivaji pro ziskavani citlivych informaci. Hackefti jsou vétsi-
nou mladi lidé, ktefi tvori a distribuuji viry, keyloggery, malware a zabyvaji se tvorbou
phishingu. Nékteré to pouze bavi, jini si tim vydé€lavaji. Informace, jez chtéji ziskat, jsou

vétSinou finanéniho charakteru. [1]

2.3.5 Big data

Jako ptiklad mtze byt Google, ktery jiz byl v této praci zminén. Je to jeden z nejvétSich
nevladnich sbéract dat na svété, spolu s Facebookem, Twittrem a mnoha dal$imi. Tyto in-
formace mohou byt pouzity pro cileni reklamy, ale také Vas profilovat jako potencionalniho

zloCince. [1] [17]

2.3.5.1 Big media

Za big media jsou oznacovani ti, ktefi jsou drziteli autorskych prav, nejcastéji filmové a
nahréavaci spolecnosti. Ti si pieji sbirat data za celem zjistit, kdo piratsky zneuziva jejich
obsah. Tyto firmy vétSinou kooperuji s internetovymi providery a dokazi zjistit, o koho se
jedna. Problémem je, Ze vSechno neni dokonalé a objevily se i ptipady, kdy byli zazalovani

lid¢, kteti ani nevlastnili pocitac. [1]

2.3.5.2 Big Money

Banky pii poskytovani hypoték, uvéri a dalSich finan¢nich produktli, potrebuji co nejvice
informaci o zakaznikovi. Kromé klasickych udajt o piijmech ¢i zaméstnani je zajimaji 1 jiné
informace. Cim vic toho vi, tim 1épe dokaZou odhadnout ¢lovéka a dat mu uvér. Pokud na-
ptiklad zjisti, ze zdkaznik pfili§ Casto a ve veétS§im mnoZzstvi objednava alkohol, mohou mu

zvysit sazby, aby minimalizovali riziko. [1]
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3 ANONYMITA NA INTERNETU

Anonymita ma mnoho riiznych definic, ale vSechny jsou si podobné. V pojeti internetové
anonymity uzivatele zajima, zda je mozné ho identifikovat. V praci uz bylo nastinéno, kdo
vSechno sbird informace a jak je tézké néco v internetové siti délat bez toho, aby se uzivatel

nedal identifikovat. [1][ [18]

3.1 Rozdil mezi internetovym soukromim, anonymitou a bezpecnosti

Casto se pii uvazovani o anonymité predpokldda soukromi, ale nemusi to tak nutné byt.
Pojmy jako anonymita, bezpecnost a soukromi spolu souvisi, ale je potieba fici, Ze anony-

mita neni synonymem pro soukromi a naopak. [1]

e Soukromi by se dalo formulovat jako svoboda od sledovani a pozorovani.
e Anonymita je moznost byt na internetu bez toho, aby nékdo mohl uzivatele identifi-
kovat.

e Bezpecnost je ochrana pred nebezpecim.

Tyto pojmy se daji velmi snadno zaménit, tak budou vysvétleny jesté na piikladu. Soukromi,
je tedy to, kdyz nikdo nevi, jaké maily uzivatel odeslal a jaké stranky navstivil a co napsal.
Pokud je uzivatel v bezpeci pied malwarem, viry, hackery a dal§imi hrozbami, da se fict, ze
je zabezpecen, je v bezpeci. Kdyz uzivatel navstivi néjakou stranku, posle zpravu atd. a neni
mozn¢é ho identifikovat je to anonymita. Naptiklad kdyz uzivatel poslal zasifrovanou zpravu
né¢komu druhému skrz néjakou aplikaci, v naSem ptipade bude jako ptiklad pouzit Facebook,
tak se bude jednat o anonymitu nebo soukromi? Bude to soukromi, jelikoz Facebook vi, zZe
k néjaké komunikaci doslo a mezi kym, tudiz tuto situaci nelze nazyvat anonymitou. Zprava
je nakonec soukroma, protoze Facebook nevi, jak pfecist odeslanou zpravu, kdyz je zaSifro-

vand, kdyby nebyla, tak se nejedna ani o zpravu soukromou, protoze by ji Facebook rozumél.

[1][18]
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3.2 Jak docilit anonymity?

Jedinou stoprocentni cestou, jak zlstat anonymni a v bezpeci pfed riznymi hrozbami, je
prestat pouzivat moderni technologie. Ale to neni uplné tim spravnym feSenim, existuji
rizné moznosti k docileni anonymity a je dilezité védét, ze v dnesni dob¢ neni feSeni nepo-
uzivani technologii, tim urcit¢ ni¢eho nedosdhneme. Musime se smifit s tim, Ze internet je

obrovsky prostor, kde stoprocentniho tispéchu prosté nelze docilit.

V této podkapitole budou rozebrany moznosti pro zvySeni anonymity.

3.2.1 Odhlaseni uzivatelskych ucta

Uplné nejjednodussi cesta, jak uzivatele identifikovat je byt piihlasen pomoci uzivatelskych
uctl. Pokud chce uzZivatel zlstat skutecné anonymni, nesmi se nikam ptihlasovat, poptipadé
se piihlaSovat pod faleSnymi ucty. To znamena, nepiihlaSovat se na Facebook, na Twitter,
do Googlu a spousta dalSich. Pokud chceme anonymné ptistupovat k informacim, je dalezité

byt odhlasen a dodrzovat dalsi doporuceni uvedend nize.

3.2.2 Vhodné nastaveni prohlizece

Prohlize¢ sam o sob¢ vi o uzivatelich hodné, proto je dulezité si prohlize¢ nastavit tak, aby

neukladal zadné informace. Mezi zékladni operace patii:

e Neukladat nebo ¢asto mazat internetovou historii
e Neukladat zalozky

e Nebyt v prohlizeci ptihlasen

e Vyuzivat moznosti Do not Track

e Zablokovat cookies tfetich stran

e (as od ¢asu promazat cookies

e Neukladat hesla, bankovni karty, adresy

e Vyuzivat anonymnich oken [19] [20] [21] [22]

3.2.3 TOR

TOR neboli The Onion Routing je oznaceni pro open-source software a pocitacovou sit’. Ma
slouzit k bezpecné a anonymni aktivité na internetu. Je velice jednoduché zacit komunikovat

ptes TOR, staci si stahnout prohlize¢ TOR z oficidlnich stranek a pouzivat jej jako kazdy
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jiny. Tento prohlize¢ je i multiplatformni, takZe jej Ize pouzivat na v§ech operacnich systé-
mech. Klasickd komunikace na internetu pracuje na IP protokolu, jehoz pakety obsahuji
zdrojovou i cilovou adresu, a to se bohuzel pfici s anonymitou. TOR tento nedostatek od-
straiiuje, nabizi anonymni komunikaci a chrani uzivatele pfed monitorovanim na internetu.

[23] [24] [25]

Servery, bez kterych by tato sluzba nemohla existovat, jsou provozovany dobrovolniky po
celém svété. Bezpecnost spociva v nékolikanasobném Sifrovani. TOR oSetiuje data diiv, nez
jdou do sité, z paketli odebira veSkeré informace, které by mohly uZivatele identifikovat
(zdroj, velikost, cil a ¢as) a az poté je paket odeslan. Diky n¢kolikanasobnému Sifrovani je
pouze znamo, odkud pochazi a kam sméfuje. VétSinou se pro komunikaci vyuzivaji 3 na-
hodné TOR servery z celého svéta, které vytvori cestu mezi uzivatelem a cilovym serverem,
tato cesta je v pravidelnych ¢asovych intervalech aktualizovana, to znamena, Ze pozorovatel
vidi, pouze to, Ze uzivatel komunikuje s Tor serverem a cilovy server vidi, ze odesilatel je
jeden z tor servert, kdekoliv uprostied cesty neni zjistitelna IP adresa uzivatele ani cilového
serveru. Vysoké bezpe€nost ma za nésledek nizkou ptenosovou rychlost. Po pfipojeni k Toru
prohlize¢ navaze spojeni s directory serverem, téchto servert je vice, jsou diveérné a obsahuji
informace o ostatnich tor serverech, pres néz prochazi komunikace. Directory server vytvoii
okruh, ktery povede ke komunikaci. Prvni server jediny komunikuje s uzivatelem napiimo.
Déle je v okruhu prostiedni server a vystupni server, jenZ komunikuje s cilovym pocitacem.
Kazdy z téchto serverti ma sviyj Sifrovaci klic¢ a pred odeslanim paketu je odesilatelem zasif-
rovan v n¢kolika vrstvach. Kazdy v okruhu bude tedy moci odebrat pouze jednu vrstvu Sif-
rovani a poté odeslat na dalsi pocita¢ v okruhu. Jakmile posledni v okruhu odebere posledni
Sifrovani, je paket odeslan piijemci. Je vSak dulezité myslet na to, ze v ptipad¢ pfipojeni na

cilovy nezabezpeceny server, je pouzivani Toru naprosto zbytecné. [23] [24] [25] [26]

3.24 VPN

Dalsim zptisobem zajisténi své anonymity je pouziti VPN neboli virtudlni privatni sité. Je to
sluzba, jez uzivatelim umoziuje ptistup na pozadované stranky skrz server, ktery zamaskuje
puvodni IP adresu, za adresu pravé zminéného serveru. VPN neni uzite¢nd pouze z hlediska
vétsiho soukromi a anonymity, miZe byt také vyuZzita ke stahovani torrentii, navstévovani
stranek urcenych pouze danym zemim, vyhnuti se cenzuie ¢i uSetfeni penéz, jelikoZ pro

rizné zemé& mohou byt riizné ceny. [1] [27] [28]
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Mezi uzivatelem a serverem se vytvori zaSifrovany informacni kanal. Takze pokud by po-
skytovatel internetu chtél védét, na jaké stranky uzivatel chodi, tak za normélniho stavu, vidi
vse, kam se uzivatel dostane, ale pfi pouziti VPN vidi pouze to, Ze se uzivatel ptipojil na
VPN server, jakd komunikace je za serverem, uz poskytovatel nemtize védét. Jediny, kdo
v této komunikaci vi skute¢nou IP adresu i historii prochazeni je VPN server. Mize to pa-
sobit tak, ze je to kontraproduktivni, protoze co védél poskytovatel internetu predtim, tak
ted’ to vi poskytovatel VPN. Je to pravda, ale poskytovatelé internetu musi tyto informace
v piipadé n¢jakého podezieni na néco nekalého vydat opravnénym slozkam statu. VéEtsina
VPN tuto povinnost nema, jelikoz servery byvaji lokalitou tam, kde se cti pravo na soukromi.

[27] [28] [22]

Je mnoho poskytovatelit VPN a je dulezité vybrat toho pravého, podle vyse zminénych in-
formaci, neni ptili§ vyhodné pouzivat VPN, které je naptiklad lokalizovano napt. v Rusku,
USA, Cinég atd. Viechny tyto zemé sbiraji velké mnozstvi dat. Dal§im daleZitym faktorem
je, zda sam provozovatel, 1 kdyZ ma servery na spravném misté, neshromazd’uje informace
sdm. Takovym kvalitnim piikladem VPN muze byt NordVPN, neuklada zddn¢é informace o
uzivatelich a sidli v Panamé¢, takze nepodlé¢ha legislativam, kde se musi néco komukoliv

sd&lovat. [27] [28] [29]

3.2.5 Sdileni soubori anonymné

Bohuzel bézné sluzby se k anonymit¢ i soukromi nestavi ptilis ptivétive, takze opét nedopo-
rucuju pozivat Google Drive ¢i Dropbox a ostatni. Podle Edwarda Snowdena je Dropbox
doslova nepratelsky k soukromi. Ale opét existuji varianty, jez jsou v tomto ohledu lepsi,

jednou z nich mtize byt OnionShare. [21] [30]

3.2.6 Vyuziti spravného vyhledavace

Pfi pouzivani vyhleddvacl musime myslet také na to, ze vétSina opravdu uklada, vSechno,
co se kdy vyhleda. TakZze Google, Bing ¢i Yahoo se urcité¢ nehodi. Zato DuckDuckGo je
skvé€la volba. Je to internetovy anonymni internetovy vyhledavac, ktery ma i mnoho jinych

uzitecnych funkei. [21] [19]

3.2.7 Zabezpeceny email

I co se tyka emailll, existuji spoleCnosti, které nabizeji jasné vyhody oproti béznym posky-
tovatelim emailovych ucti. Jednim z takovych poskytovatelil je ProtonMail, tato spolecnost

se zavazuje chranit soukromi a anonymitu uzivatell. Pfi registraci nejsou potieba zadné
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osobni informace. Sdm ProtonMail nedokaze ptecist emailovou komunikaci, vyuzivé end to
end Sifrovani. ProtonMail vyuzivd PGP(PrettyGoodPrivacy), kde neni mozné, aby si nékdo
jiny precetl vas email, zpravy jsou Sifrovany vefejnym kli¢em piijemce a pouze ptijemce si
tuto zpravu muze deSifrovat svym soukromym klicem. Bohuzel pro tuto sluzbu musi mit

prijemce také ProtonMail. [1] [22] [31]

3.2.8 Vypnutilokace

Pro zvyseni anonymity je potfeba vypnout zjiStovani polohy, a to hned na nékolika mistech,

v operacnim systému, v mobilnim operacnim systému a v prohliZeCich. [21]

3.2.9 Platba pomoci kryptomén

Pokud je prioritou zlstat anonymni, tak platba oby¢ejnou bankovni kartou je neptipustna.
Misto toho je lepsi pouzit néjaké systémy pro online pievod penéz, ale ty také vedou za-
znamy, proto je idedlni platit pomoci kryptomén, napt. Bitcoinem, kde vystopovat, kdo to

zaplatil, je zna¢n¢ komplikovang;si. [30] [21]

3.2.10 Blokovani Javascriptu

Pomoci Javascriptu toho jde o uzivateli zjistit docela dost. Muze zjistit velikost monitoru a
spoustu dal$ich informaci, pomoci nichz pak je mozné jedinecné identifikovat pocitac, tato

technika se nazyva tzv. Fingerprinting, o které bude vice v nésledujici kapitole. [21]

3.2.11 Vyhnout se Spatnym dopliikim do prohliZeci

Bohuzel sledovat uzivatele je mozné i pies dopliikky do prohlizecu. V této praci v praktické
¢asti bude rozebrano, jaké z testovanych doplitkli jsou z hlediska soukromi bezpecné. Nao-
pak nékteré dopliky dokazi pomdhat pii zvétSovani uzivatelského soukromi a anonymity.

[21]
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4 PODLE CEHO JE MOZNE IDENTIFIKOVAT UZIVATELE

Existuje spousta zpusobi, jak uzivatele identifikovat nebo poznat jaké ma zatizeni atd. Tato

podkapitola se zaobira nejcastejSimi zpiisoby identifikace uzivatele.

4.1.1 Uzivatelské ucty

Nejjednodussi cestou, jak nékoho identifikovat je pomoci uzivatelskych uctd, kdyz se uzi-
vatel ptihlasi. Dana sluzba vi, kdo je za pocitaCem a co na ném d¢la (v aplikaci, do které je

ptihlasen). Existuji i pfihlaSeni pfimo do prohlizece naptiklad u Google Chrome.

4.1.2 1P adresa

IP adresa je tim nejzakladn€j$im zplisobem, jak nekoho identifikovat, celkem jednoduse se
to da obejit skrz VPN. Pomoci IP adresy lze zjistit ptiblizna poloha, avSak identifikace neni
tak pfesnd, aby bylo mozné identifikovat uzivatele na trovni ulic, ale i takova zakladni in-
formace staci pro poskytovani cilenych reklam pro oblast, kde uzivatel zije. Ale IP adresy
se mohou pomérné ¢asto ménit, proto se vyuzivaji vice sofistikované technologie. S néstu-
pem IPv6 adres se pfedpoklada zvySeni pifesnosti urceni polohy uzivatele, protoze mozna

nebude potieba technologie NAT a kazdy bude mit svou IP adresu. [32] [33]
Pfi navstiveni adresy iplocation.net je mozné zjistit, co o nas vSechno IP adresa prozrazuje.

IP Address Country Region City

195.113.99.181 Czech Republic ik Zlinsky kraj Zlin

Crganization Latitude Longitude

Univerzita Tomase Bati ve Mot Available 49.2167 756687

Zline

Geolocation data from ipinfo.io (Froduct: API, real-time)

IP Address Country Reagion City

1895.113.99.181 Czech Republic e Zlin Zlin

Crganization Latitude Longitude

CESMET z.s.p.o. Tomas Bata University 69 2264 17.8706
[utbh.cz)

Geolocation data from DB-IP {Product: Full, 2019=11=1}

IP Address Country Region City

195.113.99.181 Czech Republic el Zlin Zlin

Crganization Latitude Longitude

CESMET-TCZ Tomas Bata University G59.2229 17.6659

Obrazek ¢. 1 Zjistitelné informace dle IP adresy
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4.1.3 Cookies

Cookies jsou malé textové soubory, které se zaznamenavaji pii navstéveé stranek, samo o
sob& neni cookies nic Spatného. Cookies napiiklad obsahuji ptihlaSovaci tidaje, obsah ko-
Siku, nastaveni webu, ktery se pti kazdém navstiveni uzptsobi naSemu nastaveni. Ale porad
obsahuji uzivatelské informace. Hor$i jsou cookies tfetich stran, které prave stoji za nabize-
nim cilenych reklam a monitoringem uzivatelti. Nastésti 1ze celkem jednoduse tyto cookies

zakazat v nastaveni prohlizece, dokonce je mozné si 1 vSechna ulozena cookies projit. [32]

[33] [34]

€ Soubory cookie a data webowych stranek Q, Vyhled&van

Povolit weblim ukladat a &ist data souborl) cookie (doporutenal ®
Fii ukon&eni Chromu vymazat soubony cookie a data webd

Blokovat soubony cookie thetich stran
Zabranit webiim tfetich stran v ukladani a Eteni dat souborl cookie

Obrazek €. 2 nastaveni cookies v Google Chrome

4.1.4 Super cookies

Jsou urcitym vylepsenim klasickych cookies, obsahuji jedinecny identifikator a jsou schopné
sledovat historii prochdzeni a chovani pii prochazeni. Obyc¢ejnym smazanim cookies v pro-
hlize¢i se jich zbavit nelze. Klasickym ptikladem je jsou Flash cookies, které funguji na
Flash pluginu, tento druh cookies neni ¢asové nijak omezeny. Lze ho smazat lokaln¢. Pokud
chceme predejit ukladani tohoto druhu cookies je potieba zakazat flash player, nebo ho na-
stavit tak, aby kdyz web bude chtit tento plugin vyuzit, tak ho musi uzivatel pokazdé povolit.
[32][33][34]

4.1.5 Evercookies

Evercookies je ty typ super cookies. Evercookies se vyznacuji tim, Ze je problém se jich
zbavit. Hlavné& proto, Ze se ukladaji na vice mistech a ve vice formatech, naptiklad do sou-
bort flash, mistniho tlozist¢ HTMLS5 nebo do historie prochdzeni. Jejich tcelem je identifi-
kovat uzivatele i1 poté, co odstrani klasické soubory cookies, flash cookies atd. V ptipadé

odstranéni cookies, jsou bezprostfedné obnovena z jiného zdroje. [32] [33] [34]
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4.1.6 Fingerprinting

Fingerprinting vznikl proto, aby bylo mozné identifikovat uzivatele i pfesto, ze zakazal co-
okies. Fingerpriting je dal$i metodou identifikace uzivatele. Vyuziva k tomu internetovy pro-
hlize¢. Dfive bylo mozné toto obejit pti pouzivani vice prohlizect, ale fingerprinting pouzi-
vany dnes, tento problém fesi a uzivatele pozna, i kdyz pouziva vice prohlizect. Princip
fingerprintingu je takovy, Ze se vytvoii jedinecny otisk, jez je identifikatorem. Otisk se
sklada z obrovského mnozstvi informaci, které ve své kombinaci sestavi jiz vySe zminény

identifikator. [32] [33] [34]
Informace, jaké fingerprinting vyuziva:

e Nainstalované fonty

e Seznam nainstalovanych jazyki

e RozliSeni obrazovky

e Pocet jader procesoru

e Renderovani a anti-aliasing

e Vertex shader — kazda graficka karta vykresluje jinak, dalsi jedine¢ny udaj
e A spousta dalSich [33][35]

Zékladni obranou proti fingerprintingu je vypnouti javascriptu v prohlizeci a spoustét ho na
webech, kde to potifebujeme, bohuzel javascript také ovliviiuje vzhled stranky a jeho funk¢-
nost, nékteré¢ weby nebudou vypadat a fungovat tak, jak by mé¢ly. Dal§i moznosti je vypnout
sledovani v prohlizeci, ale tato metoda je spornd, jelikoz prave to, ze je vyuzita, dodava dalsi
informaci, s niz fingerprinting pracuje. V praktické Casti je rozebrano rozsiteni, jez se prave
zabyva problematikou vypinanim javascriptu a fungovanim stranek - NoScript Security Su-
ite. Na webu panopticlick.eff.org je mozné si nechat otestovat prohlize¢ a vidét, co se da

z prohlizecCe piecist. [33] [34]
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bits of one in x
Browser identifyin browsers value
Characteristic | . M have this
information
value
UserAgent 58 55 78 hozillafs.0 Windnm NT 10.0; Wingd; ><ﬁ4jAppIeWeFKitl53?.36 [KHTM
L, like Gecko) Chrome/FS.0.3904.97 Safarnifha7 36
HTTP_ACCEPT tex‘t.l'html.applicatiu:-nbfhtrr.ulﬂcn.'uI.applicati-:-n.'kmI;q=III.Q..image."web|:-.imag
17.91 246830.0 | efapng®™;q=0.8.applicationfsigned-exchange;w=b3 azip, deflate, br cs-C
Headers
Z.05;0=0.9,an;q=0.2
Browser Plugin ) )
Datails 3.3 9.a7 no javaseript
Time Zane 3.3 9.87 no javascript
Screen Size
and Color 3.3 9.a7 no javaseript
Depth
Systermn Fonts 3.3 9.a7 no javaseript
Are Cookies
Enabled? n.22 117 ez
Limited
supercookie 3.3 9.a7 no javaseript
test
FEE I:IT'EEI.FI'I.I'EIS 3.3 9.a7 no javaseript
fingerprint
Hash of
WehGL 3.3 9.a7 no javaseript
fingerprint
DMT Header
Enablads 1.07 21 Falze
Language 3.3 984 no javaseript
Flatform 3.3 9.84 no javascript
Touch Support 3.3 9.a7 no javaseript

Obrazek €. 3 zjistitelné informace z prohlizece

Jak jde vidét diky vypnutému javascriptu, je vétSina informaci nezjistitelnych.

4.1.6.1 Canvas fingerprinting

Po navstiveni stranky se spusti skript, generuje tzv. canvas, jenz se nacte na pozadi. Vykres-

lovani obrazku se mirn¢ 1i8i dle operac¢niho systému, grafické karty a grafického ovladace. I

minimalni rozdily pomohou v identifikaci. [33] [34]

4.1.7 User agent

User agent je jedinecnd informace o navstévnikovi webu, piesnéji obsahuje informace o

opera¢nim systému a prohliZze¢i. To pak umoziiuje naprogramovat, aby se stranka chovala

jinak v zavislosti na opera¢nim systému, vyuZiti ma samoziejmé dobrou i Spatnou stranku.
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User agent lze zménit v prohlizeci, takze pak i uzivatel mize oklamat webovou stranku.

Samoziejmeé je to dalsi idaj do fingerprintingu. [32] [36]

4.1.8 HTTP Referrer

HTTP referrer ukazuje navstivené strance, odkud ji uzivatel navstivil. Takze pokud uzivatel
ptejde ze stranky A na stranku B, tak referrer, Citelny na strance B, bude prave stranka A.
Http referrer je taky pouzivany pii nacitani obsahu stranky, pokud je pfitomny néjaky mo-
nitorovaci skript, tak vi, na jakou stranku se uzivatel zrovna diva. Nékteré prohliZzece umi
referrer vypnout naptiklad Opera nebo Firefox, u Google chrome je potifeba doinstalovat

plugin. [32]
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II. PRAKTICKA CAST
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5 ROZBOR DOPLNKU DO PROHLIZECU

Prakticka ¢ast se vénuje testovani vybranych doplikii do prohlizect. V této kapitole je vy-
svétleno, jakym zptisobem se dana rozsifeni vybiraji, jaké softwarové prostfedky budou po-
uzity pro testovani, jak tyto prostfedky nastavit a jak probiha postup vyzkumu. Poté jiz na-
sleduji samotné vystupy z testovani jednotlivych pluginii. V zavéru této kapitoly je kratké a

prehledné shrnuti vhodnych dopliikti z pohledu uzivatelského soukromi.

5.1 Vybér testovanych doplnkii

Jelikoz testovani probihé na prohliZzeci Mozille Firefox, tak dopliiky jsou vybirdny pravé na
nichZ jsou dopliiky zvoleny. Byl hledan kompromis mezi poctem uZivateli, ktefi urcité roz-
Sifeni do prohliZzece pouzivaji a dal§im kritériem je uzite¢nost jednotlivych doplitkl v zavis-
losti na zvysSeni soukromi, respektive ochranou pfed monitorovanim, bezpecnosti a bloko-

vani reklam.

Pivodné bylo v planu testovat pluginy odpovidajici vySe zminénym kritériim na prohlize-
¢ich Google Chrome i Firefox, ale po provedeni malého pruzkumu bylo zjisténo, ze dopliky,
které pouziva nejvice uzivatelli na obou prohlizec¢ich a zaroven maji néjakou souvislost
s bezpecnosti nebo zvySenim soukromi, funguji jak na Google Chrome, tak také na Firefoxu.
Z tohoto divodu, pokud existoval dopln€k na obou prohlizecich, tak je v této praci testovan

ve Firefoxu.

Je ztejmé, Ze pocCty uzivatelil rozsiteni se 1isi podle prohlizece. Podle webu zd.net ma pouze
ttinact pluginii na Google Chrome vice nez deset milionti uzivatelt. Z téchto tfinacti doplnkt
se vySe uvedenymi kritérii zabyvaji nsledujici rozsiteni:

e Avast Online Security

e Adblock Plus

e Adblock

e uBlock Origin [37]

Adblock a Adblock Plus je témét totozny produkt, proto Adblock byl z testovani vyloucen.
Do kazdého zebticku je ptidan jeden plugin, ktery méa hodné uZzivatelll, ale nezabyva se dal-
$imi zminénymi body a mohl by byt béznému uzivateli uzite¢ny. Z Firefoxu jsou vybrany

nasledujici dopliky:
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e Ghostery

e NoScript Security Suite
e Web of Trust

e Privacy Badger

e Facebook container

e VideoDownloaderHelper
Z Chromu jsou vybrany nasledujici dopliky:

e Avast Online Security
e Adblock Plus
e uBlock Origin

e Avast Safe Price

5.2 Popis testovaciho prostredi

Pro tento vyzkum jsme pouzili hlavné dva programy. Prvnim je prohlize¢, na kterém jsou
dopliky realné testovany a program Owasp ZAP, jenz pomaha zjistit, zda dopln€k né&jaké

informace odesila ¢i ne.

Proxy server

I
Prohlizec Cilovy server
-« OWASP ZAP I — - |

Obrazek €. 4 blokové schéma testovaciho prostiedi
Pro prochazeni internetu je potfeba prohlizec, ktery se za normalniho stavu pfipojuje ptimo
na internet. V tomto pfipad€ mezi internetem a prohlizeCem stoji proxy server OWASP
ZAPu. Déle se tento server pfipojuje na internet a dale na webovou stranku neboli cilovy
server. Tento proxy server je takovy prostfednik, vesSkerd komunikace musi protéct pies
tento server smérem tam 1 zp&t. Tudiz skrz OWASP ZAP se zachytavd komunikace a na-
sledné je mozné analyzovat odesilané zpravy, ¢ehoz je vyuzito pii provéfovani vybranych

plugint.

5.2.1 Mozilla Firefox

Mozilla Firefox je multiplatformni webovy prohlize¢, jeho prvni verze vysla jiZz v roce 2004.

Produkt zprvu vyvijela neziskova organizace Mozilla Foundation. Tato organizace v roce
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2005 vytvotila dcefinu spolecnost Mozilla Corporation, ktera se od té doby stard o vyvoj

tohoto prohlizece. [38]

Prohlize¢ je vyuzivan na hledéni informaci o pluginech, také na tento prohlize¢ jsou pluginy

instalovany a pfipadné je vyuzito jeho prosttedi debuggingu.

5.2.2 Owasp ZAP

Podobnych programti jako ZAP par existuje a je zde nékolik moznosti, jaky program zvolit.

Nakonec byl vybran Owasp ZAP, jenz dopadl podle hodnoceni hackr.io nejlépe. [39]

Aplikace je multiplatformni a open source, ur€end na testovani bezpecnosti webovych apli-
kaci. M4 velmi dobfe vypadajici a ovladatelné grafické prosttedi a je napsana v Javé. ZAP
je vyvijen neziskovou organizaci OWASP Foundation. V této praci bude slouzit jako zachy-

tava¢ komunikace, jez protece skrz prohlizec. [40]

5.2.3 Nastaveni programu

Po instalaci obou vybranych programu je potiebné spravné propojeni, aby dokazal Owasp

Z AP zachytavat komunikaci.

Jako prvni je nutné stdhnout certifikat ze ZAPu. Tento certifikat se nachézi v horni zalozce
pod nazvem Tools a dale pod moznosti Options. Zde se nachazi velka mnozstvi nastaventi,
ktera jdou nastavit individualné podle potieb uzivatele. Pro nastaveni proxy je potieba stah-
nout certifikat pod jménem Dynamic SSL Certifikates a potom ho ulozit pomoci tlacitka

save, jak je viditelné na obrazku nize. [41]
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Active Scan A
Active Scan Input VectorR
AJAX Spider

Alerts

Anti-CSRF Tokens
AP

Applications
Breakpoints
Callback Address
Check For Updates
Client Certificate
Connection
Database

1o =]l

Dynamic SSL Certificates (2]

Root CA certifica...

{é} Generate

Q Import

————— BEGIN CERTIFICATE----- ]
MITFCDCCA/CqAWIBAQIETSA9, z ANBgk ghlk1GSwOBAQsFADCBhDEN I"’\
T1dBULAgWn Wk IEFOdGF jayBQcm94eSBSh290T ENBMRgWFYDVQQHT
NGQzNmUzMnY % F ] AUBgNVBAoMDUSXQYNQIFJvbh3QgQ0EX G AYBGNVE
IFpBUCBSh 290TENBMOswWCQYDVQQGEW J4eDAe FwOyMDAZ MDEXMZEy
MDEXMzEyNTdaMIGEMScw.JQYDVQQDDESPVOFTUCBaZWQg QXREYWNrT
b30gQeEXGDANBGNYBACMDZ V] ZWIhZ ] AGZDM2ZT My Z j ENMBQGALUEC
UmSv d CBDQTEaMBgGAL UECwwRT LdBUL AgwkFQIFIvb3QgQCEX CzAJE
MIIEI jANBgkqhk1GowCBAQEFAAOCAQEAMIIBCGKCAQEAGLS/BIGEX
Wb aBo+5d3FKLIXLEWS U, Nyag j FROZBY czDRty CiGZe il jxMUXONa
61rypTao0e3uBSN3WYSGY1e /gdROwK T ADK1Y 2B8SNHT LuDSHUNa
4+shgzh4Muon2CzouMsriM3fYsEMLTSTERrp KMy KOBK3SpZQI j 5T
H3ZRM1QXkwp G+dcMcqEEUrjMAH] OF tvagAvjl/yUxjGe Xj1YwWnUFCS
00Q7ipkJdExFGS0rz0IPqE+I9PUZUOFhzuYg1SYSSUGNZELHgh1YkT
QwIDAQABO4IBT jCCAXowggEzBgNVHQ4EgEQBI IR j CCASIWDQY IK
BQADgQEPADCCAQoCQQEBAILUY /CBVFZWHoy /kFuGaolm2gf fuXdxs
moI+0UM/GHMwEhcgohmXIpY8TFFzoW] f ASZvvsOwe0iaBqUaGgDnt

Encode/Decade ¥vAHUGSCrwAY TG FOTY x34rg /RLFm1 J47nhcH2CuePkoYM4eDLjp
L Extensions 32LBDI¥+ZbUaBeTTs1jgSt+anWuUCI+X9xalsgPOTWERSOTdUFSMKRY
. Forced Browse AB4zn7h2qgFY4vElF4SH 49NFpLBQy F1EM+q1SuTEUET4qSiKes
i Fuzzer vT7mVDhYc71apUlbOVB]dxFPo IdWIESd yWT Xz NY XDEMCAWEAAT AP
=3 Global Alert Filters ETADAQH,/MAS GALUdDwQEAWIE ] ABgNVHSUEHDAaEgg rEgEFBQCD
9] Slobal Exclude URL AwIGEFUAJQAWDQY JKo ZIhvcNAQELBQADGQEBAEK p2s ZAN36pzL
Ndl " NRESjFYwShdd 4+1tKKNhul7rakm8s93ERSssqCiR1/jnvVUx2rlc
o8 HTTP Sessions Gy ta3q0aMpDfwke FYBVR+t pazUKNSCDSWD d AGIK Pk SuL f5 GHE ¥
HUD i LS
M Ik
Keyboard L_M\VIEW L—JH Save
Language A
< Al

m—r|

@

Reset to Factory Defaults
it v J

FL LI

cancel | [ ok ﬁ

Obrazek ¢. 5 stazeni certifikatu

Nasledujicim krokem je importovani stazeného certifikatu do prohlizece. Tato moznost je

ve Firefoxu lokalizovana v moZznostech a potom v zdloZce Soukromi a zabezpeceni, kde

uplné dole se nachazi oblast, jez se jmenuje certifikaty. V této oblasti je tlacitko Zobrazit

certifikaty, po kliknuti na n¢j se zobrazi okno viditelné na obrazku nize. [41]

I Piedvolby x

< ¢ & &) Firefox

v Atos

Zobraz|

usooni

about:preferences#privacy

Liae Servery

Pro identifikaci certifikacnich autorit jsou dostupné tyto certifikaty
Jméno certifikatu
Amazon Root CA 4
v AS Sertifitseerimiskeskus

EE Certification Centre Root CA

Atos TrustedRoot 2011

v Autoridad de Certificacion Firmaprofesiona...

Upravit davéru...

Spravce certifikata X

Autoricy

Bezpecnostni zafizeni

Builtin Object Token

Builtin Object Token

Builtin Object Token

Importovat... Exportovat... Smazat nebo ned

0K

Obrazek ¢. 6 Importovani cerfitikatu do prohlizece
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DalSim dualezitym prvkem postupu je uznani tohoto certifikatu v prohlize¢i. Pomoci moz-
nosti importovat, je nutné sdélit programu, kde je ulozen certifikat, ktery je stazen ze ZAPu.

Poté se pouze uzna tento certifikat pro identifikaci servera a potvrdi pomoci OK. [41]

Spravce certifikata X
Stazeni certifikatu x
Byli jste pozadani o uznani nové Certifikaéni Autority (CA).

Cheete davéfovat ,OWASP Zed Attack Proxy Root CA” pro nasledujici Gcely?
€% Uznat tuto CA pro identifikaci serveru.

Uznat tuto CA pro identifikaci uzivateld posty.

Pred uznanim této CA, a to pro jakykoliv Gcel, byste méli prozkoumat jeji certifikat, jeji pravidla a
podminky (pokud jsou dostupné).

Zobrazit | Zobrazit certifikat CA

Zrusit OK

Importovat...

OK

Obrazek ¢. 7 Uznani certifikatu

Poslednim krokem v nastaveni je nakonfigurovat proxy na localhost. Toto nastaveni je umis-
téno v moznostech na zalozce obecné a potom nastaventi sit¢, kde po klinuti na polozku Na-
staveni se zobrazi okno nastaveni pfipojeni, kde je nutné nastavit toto ptripojeni tak, jak je

viditelné na obrazku pod timto odstavcem. [41]

Nastaveni pripojeni b 4

Bez proxy serveru
Automatické zjisténi konfigurace proxy server(

Pouzit nastaveni proxy server(d v systému

uéni konfigurace proxy serverd

HTTP proxy | localhost Port| 8080

v/ Pouzit tento proxy server také pro FTP a HTTPS

HTTPS proxy Port
ETP proxy Port
SOCKS server Port 0

SOCKSv4 (@) SOCKS VS

Napovéda Zrusit oK

Obrazek ¢. 8 Nastaveni proxy pro odesilani do ZAPu

Timto je vSechno nastaveno a je mozné zacit s testovanim. [41]
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5.3 Postup vyzkumu

Zkoumani tohoto problému, ma nékolik krok, které na sebe plynule navazuji a v kone¢ném
disledku nemusi ani na posledni krok dojit, pokud nebude zachyceno nic podezielého ¢i

nekalého.
Kroky vyzkumu:

1. Hledani informaci na webu
2. Testovani v programu Owasp ZAP
3. Hledani odesilanych informaci pomoci prohliZzece pies funkci ndstroje pro
vyvojaie
Prvni bod je nejméné odborny a v tomto kroku se zkouma prostfednictvim internetového
vyhledéavani, zda se daji najit néjaké informace o monitoringu uZivatelll. Informace se nebu-
dou pouze hledat pfimo o daném rozSifenim, ale také o organizaci, jeZ tento produkt posky-

tuje. [42]

Na druhy bod je jiz pouzit software Owasp ZAP. Pomoci tohoto programu bude zjisténo,
zda néjaka data zkoumané rozsifeni do prohlizece odesila. Pokud se nic nezachyti, tak lze
prohlasit, ze dopln€k nikoho nemonitoruje a tim padem nic neodesild a zkoumani tohoto
dopliku mazeme ukoncit. V piipadé, ze dochazi k odesilani, je potfeba zjistit co. Nemusi to

nutné byt za tacelem monitorovani, mize to byt nutné pro spravné fungovani dopliku. [42]

Tteti krok fesi problém, pokud je zjisténo, Ze néjaka data jsou odesilana a ptes Owasp ZAP
se k nim nelze dostat, to mize znamenat, Ze jsou tieba Sifrovana. Potom zacina mravenci
prace a je nutné v kodu dané¢ho pluginu najit jeho ¢ast, ktera fesi pravé odesilani dat a poté
ji analyzovat, k tomuto problému je vyuzit samotny prohlize¢ a jeho prostfedi pro de-

bugging. [42]
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6 TESTOVANI JEDNOTLIVYCH PLUGINU

V této fazi vyzkumu jiz dochazi k samotnému zkoumani jednotlivych pluginu, dle uvede-
ného postupu. Kazdy dopln¢k ma prehlednou tabulku se zakladnimi informacemi, tyto in-

formace jsou aktudlni k datu 4. 4. 2020.

6.1 Web of trust

Jako prvni dopln€k byl testovan plugin Web of trust, tento plugin by mél poméhat uZzivate-
lim odhalovat nedtivéryhodné stranky a tim padem doporucit, zda pohyb na nich neni z n¢-

jakého diivodu nebezpecny. [43]

Tabulka ¢. 1 Web of trust

Testovana verze: 20200226
Vyvojat: WOT services
Firefox 166 347

Pocet uzivatelua:

Chrome 1 000 000+

[43] [44]

Jiz pii prvni analyze pti zadani nasledujici fraze: ,, Web of trust spying on users‘ se objevilo

hned nékolik odkazl, kde je néjakym zplisobem naznaceno, ze néco neni tplné v poradku.

whn 2RI0CKer.com = . Privacy Protection = PPelodit tuto stranku

Only The Tip Of The Iceberg: Data Scandal At Web Of Trust ...

22012018 - Web of Trust (WOT) with 140 million users is one of the most popular browser
extensions — turned out to be a nasty data spy or as the Germans called it "Datenschleuder”
with translates to Sling Shot. ... Compared to the big data octopuses of the Silicon valley, WOT
turns out to be mare like a mini-octopus.

W DCMag.com » Mews « PreloZit tuto stranku

‘Web Of Trust' Browser Extension Cannot Be Trusted | PCMag

411 2016 - Users can view ratings on a per-site basis for trustwarthiness and child safety or
rate sites themselves.

Obrazek ¢. 9 Internetové hledani o WOT
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Nezbyva nic jiného, nez se na problém podivat diikladnéji, do prohlizece byla zaddna adresa

seznam.cz a pomoci ZAPu bylo zjisténo, ze dopln€k odesild nésledujici informace:

target=gdScdIV3ZSBhES8%3D:id=ff5960e7160cafl6554e1a91d093ab80e295edb0snonce=7110629db8cf8328aaddf859h688794a984d2e5a1ang=
cstversion=4.0.10.56bet atauth=el45f0c566394e4613a2a507004T9094h98a25d2 wg=15b64=

al090TLhZT0xNn0zN2UwZmIL ZWFhY§ gx0DczNDVLI} LhZj 020DRhHNY4ZCZub25] ZTOSYWELY] gBZDAGY] gxHWOLNGISHzU1ZGU2Hzk1Y2Z1Hj g4NmT5YmI4 In
xhbmc9Y3HmdmVyc21vbj 0L j AUNTAUNTZiZXRhLTIwHTcwODAXL THuHi4y InRhcmdl dD1UN1 pCZDhvHFhONG1ZSTdGYU9OYUVTYW1LbVozcGlabGdXZ2Zh1REol
a29Yb29UVHVoNTZhVEL EQzR20Dc2eCUy0j ZsVURyZSUyOnZWalRaqWmdzY1 JxWmh TVj H40UoL Hk JChj 1 ZbXpRT1 Jz0X0SaW9cWXdodu440kVROmp2d CUyOm4206
PKYXpLOXVZeWpXS2RCSGpkTGtwH] VnZXd22ZD1 2al Y1 Hk JxWDBzZnS00HV6R0x20kZ1 VDU40UpnHkVkYWxj Z2VhNVZaeGIITDBTNIZEU25t OmY4ZkhaSnFseXvq
SEtwR3Y10GpnbVFHRCUyOnhhdGZ0ZZ1 kOmFPcnILHkJSNVH1TLkzeDVhbk1sdDl KZ245WnVYbUt NOWI rOEH2UUhGU] N1ZXduHzduOE9ydk44 SmRqcEdyaF LRZW
Eza29vHmSFeXlwdj1aY303H1ppHUVOY3FkemEL HkZp0TVCZ1BTal JHNHpXcnc1HUFtUj bt €1 JOVFL6VFBRVZLWbkFmVXhWVOVKVWNIaHdROzJPT296SHRva3lo
HyUyompHSkREbzdpikuyUHRhWD1 koCUyQLNHYLUyb1F1anhWdnZPYVY3UUh3cDBaUTZr TkVSVZNEZWh00XdPbnRTdkSKTXhTdTV2YLht eUpRckVH020-]

Obrazek €. 10 odesilané zakodované informace pres WOT

Na prvni pohled jsou pocatecni pole pomérné nezajimava a sd€luji obecné informace, ale
zajimavé naopak je dlouhé pole b64. Na prvni pohled neni jasné, co je obsahem, z toho vy-
plyva, Ze je potieba toto pole dekddovat, je vyuzit termindl a piikaz k dekddovani base64.

Vysledkem dekdédovani bylo:

Kod 1 WOT — pole b64

1d=99ae416d37e0fbeeaab8187345e69af4684a2f8d&nonce=9aa5b84d04b811d54b9
355de6395c6b2886b9bb8&Lang=cs&version=4.0.160.56beta-20170801 -
3.2.2&target=T7ZBd800Xt4mYI7FUOtaESamKmZ3pmZlLgWghuDJ5koXooTTuhl6aTKDC
4v876x%2B6LUDre%2BvVRTjZgscRqZhSV38AJ1%2BBn9YmzQORsAz910F YwhuN8BEQBjvt
%2Bn687jJazKAuYyjWKdBHjdLRp25gewvd9vjV%2BqX0sfnN8uzGLVvBFeT58AJg2Edal cg
ea5VZxoHLOS7vDSnmBf8fHZIqlyujHKpGv58jgmQGD%2BxatfPg9dBaOrri2BR5S5NY3x
5anMLt93gn9ZeXmKMAbk8C6QHFR3uewn37n80rvN8JdjpGrhYQea3koo2nEyypv9Zcz73
Z11EPcqdra%2Fi95BgPSRRL4zWrw51AmR8msRt TY z TPQWiVnAfUXVIWEIUcHhwQC2000zH
tokyh3%2BjLIDDo716L2PtaX9d8%2BSL cU20QejxVv{0aV7QHwpOZQ6RNERWcDehPAWON
tSVNIMxSu5vbXmyJQrELCd

Vysledkem je opét nové pole a opét zakddované, jako prvni je opét dekodovano podle
base64, ale bohuzel to nejde, tak je dekddovano pomoci webového URL dekodéru. Deko-

dovano je pouze pole target.

Kod 2 WOT — pole target

T7ZBd800Xt4mYI7FUOtaESamKmZ3pmZLgWghuDJ5koXooTTuhl6aTKDC4v876x+6LUDre
+VVRTjZgscRqZhSV38AJ+Bn9YmzQORsAz910FYwhuN8BEQBjvt+n68jJazKAuYy jWKdBH
JjdLRp25gewvd9vjV+qX0sfnN8uzGLvBFeT58AJg2Edal cgea5VZxoHLOS7vDSnmBf8fHZ
JqlyujHKpGv587jgmQGD+xatfPg9dBaOrr+R5S5NY3x5anMLt91gn9ZeXmKMAbR8C6QHFR
3uewn37n80rvN8JdjpGrhYQea3koo2nEyypv9Zcz73Z11EPcqdra/195BgPSRRL4zWrw5
1AMR8MSRtTYZz TPQWiVnAfUxVWEIUcHhwQC2000zHtokyh3+3jLIDDo716L2PtaX9d8+SLc
U20QejxVvf0aV7QHwpOZQ6RNERWcDehPAwWONtSVNIMxSu5vbXmyJQrELCd

Tato zmé&t’ znakl opé&t nic moc netekne, zase nasleduje base64 dekodovani.
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:~$ echo "T7ZBd80AXt4mYI7FUOtaESamKmzZ3pmZlgWghuDl5koXooTTuh16aTKDC4v876x+61UDre+vvkTjZgscRqzZh
SV3B8AJ+Bn9YmzQORsAz910FYwhuNS8BEQB jvt+n68jJazKAuYy jWKdBHjdLkp25gewvd9vjv+qX0sfnN8uzGLVBFeT58A]g2EdalcgeasVZxoHLOSTvVD
[sSnmBf8fHZIqlyujHKpGv58 jgmQGD+xatfPg9dBaor r+R5S5NY3x5anM1t931gn9ZeXmKMAbk8C6QHFR3uewn37n80rvN8ldjpGrhyQea3koo2nEyypvo
Zcz73Z11EPcqdra/i95BgPSkRL4ZWrw51AMR8MSRETYZTPQW1VNATUXVWEIUcHhwQC2000zHtokyh3+jLIDDo716L2PtaX9d8+SLcl20Qe jxVvF0av7
QHwpBZQ6kNERWcDehPAWONtSVNIMxSuSvbXmyJQrELCd" | base64 --decode

DeAWed ek eoPeZle* FueTeeh!e2yeeede olosse; voefie{oB BeeRl' ¢geee@el?beViee | Des~oottfives2eboxe. IVeossoe_o_Koo.obeleoe
¢ajll yeUge/Deedese|vIe\eereee|e o2ejecelhessRes7le2[}& ocoe(eee@qQeE-vo0070]ovvsoky(oloe*0oe3ovbeCooee/yroe
jeeP&GlFeve3eZ%gella Qeeee8e305600eCooiEeoonT-06000[096{@| )e: 06Ys00=: {RooLo+sovol+oe

Eit]

Obrazek ¢. 11 Dekoddovani v terminalu

Jak mizeme vidét, tak terminal vyhodil néjaké divné znaky, zprava je necitelnd a miize se

jednat o binarni data. Nabizi se otazka proc?

Nyni nastava tieti ¢ast vyzkumu. Po delsi praci byl nalezen kus kodu, ktery za¢ina slovem

encrypt v souboru WoTCrypto.js.

Ted uz jenom stacilo dat zardzku na fadek, kde zacina nalezeny kod.

encryptit, r, m, €] {
try {
203 if (t && r) {
204 if ('n) n= (e |] {
}) . key:
if (n) return btoa(bintostr(this.arc4.crypt(this.arc4.create(this.shal.hmacshalhex(
}
} catch (t) {
console.log('crypto.encrypt: failed with ' + t + '\n")
}
11 return null
}
authenticate(t, r) {
try {
var n = (r || this.witness || {
1) .key;
if (n) return bintohex(this.shal.hmacshalhex(n, t))

- -

hir (t&&n) {
E2ir ('n) n=(e || { 26
» Zasobnik volani
v Rozsahy
ncrypt
<thiss {

. rousante
al gu ENLS Arguments

ddlad62fb6"

seznam. cz%2F&kn=&sublast=&subref=&format=4&nt=

Obrazek ¢. 12 WOT Mozilla debugging

Je nalezen zajimavy tadek, ktery jest¢ prosel URL dekddovanim:
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Kod 3 WOT - ¢Gitelné odesilané informace

subtrgt=https://www.seznam.cz/&kRn=&sublast=&subref=&format=4&nt=_L1inkR&
atm=exthead&epochtime=1583941096854&ch=6&sg=abb46{d76&1id=ff5960e7160c
af16554e1a91d093ab80e295edbo&vmt=6&dm=21&vv=1&ver=20200226.0wot&delta
=AAEAAAAAAAQLCWA LMQAAAAAAAAAAAAAAAAAAAAAAAAA=&host=seznam. cz

Vsechno obsazené v kodu nahote, je to, co WOT odesila, tim padem asi i shromazd'uje, ne
vSechny informace lze snadno precist, t¢Zko fict jakou informaci nese sg= abb46fd76 a

nekteré dalsi. Je nacase tyto informace rozebrat:

e Subtrg — pfesna adresa navstivené stranky
e Host — doména (seznam.cz)

e Sublast — posledni navstivena stranka

e Subref — referrer

e Version — verze rozsifeni

e Epochtime — ¢as v unixovém formatu

e Id - identifikator [42]

Je potieba sd¢lit, ze jediné informace, které tento dopln€k potiebuje ke své funkci, jsou data
o navstivené strance, aby mohl fict, zda je bezpecné tuto stranku navstévovat. Bohuzel toto
rozsiteni toho odesila daleko vice, také si uklada jakékoliv informace o vysledcich vyhleda-
vani ve vyhledavacich, o této problematice je vice napsano v podkapitole o Avast Online

Security.


https://www.seznam.cz/&kn=&sublast=&subref=&format=4&nt=link&atm=exthead&epochtime=1583941096854&ch=6&sg=abb46fd76&id=ff5960e7160caf16554e1a91d093ab80e295edb0&vmt=6&dm=21&vv=1&ver=20200226.0wot&delta=AAEAAAAAAAQbCwAlMQAAAAAAAAAAAAAAAAAAAAAAAAA=&host=seznam.cz
https://www.seznam.cz/&kn=&sublast=&subref=&format=4&nt=link&atm=exthead&epochtime=1583941096854&ch=6&sg=abb46fd76&id=ff5960e7160caf16554e1a91d093ab80e295edb0&vmt=6&dm=21&vv=1&ver=20200226.0wot&delta=AAEAAAAAAAQbCwAlMQAAAAAAAAAAAAAAAAAAAAAAAAA=&host=seznam.cz
https://www.seznam.cz/&kn=&sublast=&subref=&format=4&nt=link&atm=exthead&epochtime=1583941096854&ch=6&sg=abb46fd76&id=ff5960e7160caf16554e1a91d093ab80e295edb0&vmt=6&dm=21&vv=1&ver=20200226.0wot&delta=AAEAAAAAAAQbCwAlMQAAAAAAAAAAAAAAAAAAAAAAAAA=&host=seznam.cz
https://www.seznam.cz/&kn=&sublast=&subref=&format=4&nt=link&atm=exthead&epochtime=1583941096854&ch=6&sg=abb46fd76&id=ff5960e7160caf16554e1a91d093ab80e295edb0&vmt=6&dm=21&vv=1&ver=20200226.0wot&delta=AAEAAAAAAAQbCwAlMQAAAAAAAAAAAAAAAAAAAAAAAAA=&host=seznam.cz
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6.2 Ghostery

Ghostery je doplnék, jez by mél zajistovat soukromi uzivatelt a branit je pred sledovanim
z raznych webt a svou funkci blokovani sledovacich prvki na strance by mél urychlovat

nacitani stranek, prave tim, ze sledovaci algoritmy nenacte. [43]

Tabulka ¢. 2 Ghostery

Testovana verze: 8.4.6
Vyvojar: Ghostery
Firefox 1613169

Podet uzivatelu:

Chrome 2 000 000+

[43] [44]

Pti hledani informaci o sledovéani uzivatelt prostfednictvim tohoto pluginu byly nalezeny
zajimavé zpravy, tteba web lifehacker.com tvrdi, Ze Ghostery v minulosti sbiral a dale pro-
daval uzivatelska data, dé€lal to skrz funkci Ghostrank, ktera mapovala, jaké reklamy uzivatel
blokuje a pak je dale mohli inzerenti 1épe zacilit. O dva roky pozdéji web extremetech.com
zvetejnil rozhovor s Toddem Rubackem vedoucim odd€leni ochrany osobnich tidajii a Ru-
back tvrdil, Ze data jsou sbirdna pouze tehdy, pokud je povolena sluzba Ghostrank a tim je
dovoleno doplitku sledovat sledovaci algoritmy na strankach. OvSem tyto zpravy jsou star-

Sitho data, a to z roku 2013 a 2015, tak je potieba dikladnéjSiho pruzkumu. [45] [46]
Po instalaci verze 8.4.6 bylo zjisténo, Zze zadny Ghostrank jiz pfitomny neni. Po dalSim pat-
rani byla nalezena informace, Zze Ghostrank byl odstranén v roce 2018. Bude to znamenat,

7e informace se budou odesilat o vSech?

Jakmile je spuStén Zap, tak Ghostery zanedlouho odeslal sedm operaci viditelnych na ob-

razku nize.

| Reg. Timestamp | Method | URL | Code  |Reason |RTT | Size Re... |

00 PM
L1:00 PM
1:00 PM

Obrazek ¢. 13 odesilané informace Ghostery
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Pti inspekci jednotlivych odeslanych zprav bylo zjisténo, ze odesilané informace nejsou ni-
jak moc nebezpecné, jedna se o informace, které si Ghostery nasava po startu, jako je n¢jaka

konfigurace nebo whitelist trackert umisténych na webech ¢i seznam povolenych reklam.
Ale ¢ervené podtrzeny fadek na obrazku vyse odesila nasledujici:

Kod 4 Ghostery — odesilana zprava 1

https://cmp-cdn.ghostery.com/abtestcheck?os=other&install_date=2020-03-
16&1r=9&gv=8.4.6&s1=08&ua=f1irefox&v=0&L=enHTTP/1. 1

A zelené€ podtrzeny nasledujici:

Kod 5 Ghostery — odesiland zprava 2

https://cmp-
cdn.ghostery.com/check?os=other&offers=0&hw=0&install_date=2020-03-
16&1r=9&gv=8.4.6&s1=08ua=firefox&lc=0&v=08&L=en HTTP/1.1

V téchto zpravach je hodné spolecnych informaci o:

e operacnim systému,

e instala¢nim datu,

e verzi rozSifeni,

e pouzivaném prohlizeci
e ajazyku.

Ale vyskytuji se zde informace, u kterych je tézké fict, co znamenaji, jsou to polozky jako:

o Ir,

o si,

o v,

e lc,

e offers,
e hw.

Ale pokud se dopliiku povoli v nastaveni na zaloZce Opt In/Out poloZky:

e Sharing extention usage analytics,

e Sharing human web data.


https://cmp-cdn.ghostery.com/abtestcheck?os=other&install_date=2020-03-16&ir=9&gv=8.4.6&si=0&ua=firefox&v=0&l=enHTTP/1.1
https://cmp-cdn.ghostery.com/abtestcheck?os=other&install_date=2020-03-16&ir=9&gv=8.4.6&si=0&ua=firefox&v=0&l=enHTTP/1.1
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Tak za¢ne informaci Ghostery posilat podstatné vice, naptiklad bude odesilat, jakoukoli

zménu v nastaveni aplikace, pozastaveni aplikace ¢i oznaceni stranky za divéryhodnou.

Req. Timestamp | Method | URL |Code | Reason |RTT | Size R...

3/16/20 8:39:15 FM GET https:/ffonts. gstatic.com/s/opensans/v17/mem&yaGsl 26MiZpBA-UFVZ0b woff2 200 0K ls 14,38...
GET 511 ms

1:4
1:50
50 PM S
3/16/20 8:42:07 PM https://s3-eu-west-1.amazonaws.com/hokej.cz/scoreboard/2020-03-1 304 Mot Modif... 245 ms 0 bytes
6 10 P4  Primary Proxy: localhost:8080 Current Scans ;0 L0 G

Obrazek ¢. 14 odesilané informace Ghostery po povoleni polozek v nastaveni

Taky je prochéazen kod, a to hlavné z divodu, aby se objasnilo, co znamenaji zkratky vyse.
V souboru background.js jsou nalezeny ftadky zalinajici na .ghostery.com/check

a .ghostery.com/abtestcheck. Tato ¢ast kodu pomérn¢ jasné objasiiuje, co zkratky zna-

menaji.
.ghostery.com/abtestcheck
ros=%{encodeURIComponent{ue.os)
h
&install date=%${encodeURIComponent{I.a.install_date)
¥
&ir=%{encodeURIComponent({I.a.lnstall_random_number)
¥
&gv=%{encodeURIComponent{Ie)}
b
&si=${I.a.account ? "1" : "@"
B
Eua=%{encodeURIComponent{ue. name)
1
&v=%{encodeURIComponent(I.a.cmp_version)
¥
&l=%{encodeURIComponent{I.a.language)
H

Obrazek ¢. 15 .ghostery.com/abtestcheck
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.ghostery.com/check

Jos=%{encodeURIComponent (k.os)
K

&offers=%{encodeURIComponent (I.a.enable_offers ? "1" @ "@8")
1

Ehw=%{encodeURIComponent (I.a.enable_human_web ? '1" : '8')
1

&install_date=%{encodeURIComponent(I.a.install_date)
1

&ir=¢{encodeURIComponent(I.a.install_random_number)
by

Epv=4{encodeURIComponent (O)
1

&si=%{encodeURIComponent(I.a.account 2 '1" : "@")
1

Zua=%{encodeURIComponent (k. name)
by

&lc=%{encodeURIComponent(I.a.last_cmp_date)
K

&v=%8{encodeURIComponent(I.a.cmp_version)
1

&1-%{encodeURIComponent(I.a.language)
1

Obrazek ¢. 16 .ghostery.com/check
V obrazcich se vyskytuji né¢jaké polozky na logickém principu, 0 znamena ne, 1 ano.
Vysvétleni zkratek:

e ir — nahodné Cislo instalace,

e si— dava informaci, zda uzivatel ma tcet,

e v —porovnani verzi,

e Ic — porovnani posledniho datumu,

e offers - zda bude uzivatel dostavat nabidky od Ghostery,

e hw — Human web, funkce, kterd shromazd’uje anonymni informace od uZivatell a

snazi se vyvinout statistiku, kterd pomaha této firme¢ k dal$imu vyvoji. [47]
Tento plugin je jisté¢ pouzitelny a ma nékolik vyhod. Jako pozitivum vidime to, Ze i po po-
voleni polozek v nastaveni aplikace, se neodesila navstivena stranka. Ale idedlni rozsifeni

to neni, informace odesilé a je jich pomérné dost, kdyZ ptijde na porovnavani tohoto doplitku
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s pluginem Privacy Badger, tak oba nabidnou velmi podobnou sluzbu, ale Ghostery né&jaké
informace odesild, zatimco jeho konkurent ne. Na druhou stranu, pokud nebude povoleno
vetsi monitorovani, tak Ghostery neodesila zadné citlivé informace o uzivateli. Ale uz je

mozné urcité filtrovani uzivateli podle jejich nastaveni.

6.3 Adblock Plus

Adblock Plus velmi znamy plugin do prohlizect a funguje na nékolika platforméch, jeho
cilem je u¢inné€ blokovat reklamu a zptijemnit tak Cas straveny na internetu. Spolu s rozsife-

nim uBlock Origin jsou nejvyuzZivanéjSimi blokatory reklam. [43]

Tabulka ¢. 3 Adblock Plus

Testovana verze: 3.8.
Vyvojat: Adblock Plus
Firefox 9715 811

Pocet uzivatelua:

Chrome 10 000 000 +

[43] [44]

Pti prochézeni internetovych zdrojti jsou nalezeny pouze ¢lanky o mozné bezpecnostni ditfe
v blokatorech reklam, pti pouziti filtru rewrite. Dale na oficidlnim webu adblockplus.org,
lze dohledat informace o tom, ze Adblock sbird informace o technickych vlastnostech
pluginu i prohlizece a dalsi informace uklada pouze na zéklad¢ né¢jakého reportu ¢i piispeévku

ve foru. [48] [49]

Po instalaci Adblocku ZAP jsou zachyceny tii velmi podobné zpravy, obsahujici zakladni
informace. Odesiland informace je vzdy stejnd, liSi se jen cilova adresa za poslednim lomit-

kem.
Adblock po instalaci odeslal nasledujici:

Kod 6 Ablock plus — odesilané informace po instalaci

GET https://easylist-downloads.adblockplus.org/abp-filters-anti-

cv. txt?addonName=adblockplusfirefox&addonVersion=3.8&application=fire
fox&applicationVersion=74.0&platform=gecko&platformVersion=74.0&lLastV
ersion=0&downloadCount=0&firstVersion=0 HTTP/1.1
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Z toho lze vyvodit tyto informace:

addonName — jméno pluginu,

e addonVersion — verze pluginu,

e application — aplikace, v tomto piipadé¢ Firefox,
e applicationVersion — verze aplikace (Firefoxu),
e platform — renderovaci jadro aplikace (Gecko),
e platformVersion - verze platformy,

e lastVersion — posledni verze,

e downloadCount — pocet stazeni,

e firstVersion — prvni verze.

Je toho docela dost, ale jsou to informace, jez mohou byt potieba pro spravné fungovani,
jsou to vlastné informace o pluginu samotném a o prohlize¢i na jakém je nainstalovan, ale

naptiklad informace kolikrat je Adblock stazen, je navic.

Pfi normalnim pouzivani jinak Adblock Plus nic neodesila. I pokud je pfes Adblock ru¢né
n¢jaka reklama odstranéna, tak Adblock nic neodesle. Informace odesila pouze tehdy, pokud
je nahlasena chyba Adblocku pies odkaz nachdzejici se v tomto pluginu pod jménem nahla-

sit problém. To ovSem bylo naprosto v potadku, jelikoz je cilené nahlaSen problém.

Kdyz se to shrne, tak Adblock plni svou funkci a kromé piivodni zpravy, tedy 1 avizovanych

dat, ktera Adblock potvrdil i na oficidlnich strankach, nic navic neodesila.
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6.4 uBlock Origin

Toto rozsiteni se chlubi dobrym blokovanim reklamy, a pfitom nezatézuje procesor ani pa-
mét’. Sklada se z filtrii, v zdkladu aplikace jsou spustény Ctyfi, dalsi Ize pridat, ale ¢im vice

jich bude pouzito, tim vice se bude toto rozsiteni zpomalovat. [43]

Tabulka ¢. 4 uBlock Origin

Testovana verze: 1.25.2.
Vyvojar: Raymond Hill
Firefox 5927 899

Podet uzivatelu:

Chrome 10 000 000+

[43] [44]

Pti prochazeni internetovych zdroji je nalezen Clanek upozoriiujici na bezpecnostni diru
v aplikaci, bezpecnostni dira je stejna jako u vySe zminéného Adblocku Plus, ale nejsou na-
lezeny zadné informace o tom, Ze tento plugin néco odesila, provéfovan je i jeho vyvojar a
nalezené informace nenasvédcuji tomu, ze by mél tento plugin néco odesilat, ale je dulezité
to proverit. [48]

Dokonce byly nalezeny informace, ze tento dopln€k, nema zadny domovsky server, kam by

mohl data viibec odesilat. [50]

Provétovani tohoto rozsifeni trva pomérné kratce, ZAP nezachycuje zadnou komunikaci,
takze se da prohlasit, ze uBlock Origin nic neodesila, a proto je z hlediska né¢jakého monito-

rovani uzivatelli pifimo vhodny.
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6.5 Privacy Badger

~ I

Privacy Badger je dalsi rozsifeni, které ma chranit uzivatelské soukromi a blokovat trackery

umisténé na webu. [43]

Tabulka ¢. 5 Privacy Badger

Testovana verze: 2020.2.19.
Vyvojar: EFF Technologies
Firefox 1281178

Podet uzivatelu:

Chrome 1 000 000+

[43] [44]

Pti hledani informaci o tomto rozsifeni Zadné z nich nevypovida o tom, Ze by mélo byt roz-

Sifeni néjakym zplisobem nedivéryhodné nebo Ze by dokonce v minulosti mélo s né€im ta-

kovym problémy. Na prvni pohled vypada vSechno velice slusné.

Po stazeni a instalaci tohoto pluginu je vyzkousena jeho funkc¢nost, Privacy Badger zablo-

kuje ty trackery, které znd, ty co nezna, tak d4 uzivateli moznost je zablokovat ¢i ne.

Na ukéazku je vyuzit web hokej.cz, na tomto webu Privacy Badger zachytil 30 trackert.
Oproti tomu seznam.cz m¢l pouze 4, ale je potieba fici, Ze praveé seznam ma svj tracker na
webu hokej.cz. Funk¢nost byla demonstrovana na trackeru c.media.cz. Pokud nebyl zablo-

kovany v Privacy Badgeru, ZAP zachytil komunikaci praveé s timto serverem.

4| Method | URL | Code | Reason | RTT | Size Res... |
GET https:/flogin.kupi.cz/apifvl fuser/badge?service=kupi&_=0,679639451.., 200 OK 91 ms 341 bytes
POST https:/fincoming.telemetry. mozilla. org/submit/activity-stream/events/1... 200 0K 956 ms 0 bytes
POST https:/fincoming.telemetry. mozilla. org/submit/activity-stream/sessions... 200 0K 894 ms 0 bytes

GET https ,.",."hokel czf’ 200 0K 360 ms 144,975,

670 b\¢es |
404 Mot Fouw... 186ms 77 bytes
: 2007 0K oo me Lol 20.
GET https://s3-eu west 1.amazonaws com/hokej cz/scriptsfad.css 200 0K 542 ms 97 bytes

GET https:/fhokej cziwebtemp/jsloader-dc9c3bab55d7.js71578310341 200 0K 6518 ms 730,978..,
GET https:/fwww.sc.pages06.net/lp/static/js/iMAWebCookie [s71dddObl-15.., 200 0K 203 ms 14,194 ...
imary Proxy: localhost: 8080 Current Scans 40 0 &

Obrazek ¢. 17 Zachycena komunikace se c.media.cz

Nasleduje zapnuti blokovani, v tomto rozsifeni se jiz c.media.cz v ZAPu neobjevuje, Privacy

Badger funguje opravdu dobte.
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Pti testovani tohoto dopliiku v ZAPu neni zachycena zadné komunikace. Tento plugin nic
neodesild, coz v tomto smyslu mu davé zna¢nou vyhodu pted Ghostery, ktery toho odesila

vice.

6.6 Video DownloaderHelper

v r

Rozsiteni usnadiiuje uzivatelim stahovani medialniho obsahu, naptiklad videa ¢i fotky

z webu a ukladat je do lokalniho uloziste. [43]

Tabulka €. 6 Video Downloader Helper

Testovana verze: 7.3.7.
Vyvojar: mig
Firefox 3099976

Podet uzivatelu:

Chrome

[43]

Pti prochédzeni internetovych zdroji neni shledano nijaké Spatné chovani tohoto dopliku.
Ani hledani o jeho vyvojaii neni uspésné, jeho piezdivka na webu addons.mozzila.org je
pouze ,,mig* a ani v riznych kombinacich hledani neni nic nalezeno.

Po instalaci pluginu a spusténim prohliZzece tento dopIn€k nic neodesila, ale je potieba také

otestovat to, zda nebude dopln¢k néco odesilat pti stahovani nebo po stazeni videa. Pro tento

ucel byl vyuzit web vimeo.com.

- % v inmo e o PP
Quick download
] Download without asking for destination I
Download
Download the file to your hard drive
{ § Download & Convert
ti Download media and convert to another format
640x360 .
e @ Add to blacklist
° A80x27 Videos originating from or served by the selected domain(s) will be ignor...
= Details
= Display details about the hit
ﬁ Delete
Delete hit from the current list
)Q Pin
Make the hit persistent
- P ) Use this action as default

Obrazek ¢. 18 stazeni videa pies VideoDownloader helper
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Po kliknuti na download je stranka presmérovana a pro stazeni videa je potieba doinstalovat

externi aplikaci.

@ Companion application required ®

This operation requires an external application to be completed.

Install Companion App

Obrazek €. 19 instalace externi aplikace

Stéle je kontrolovano, zda jsou n¢jaké informace odesilany a Zadné odesilané informace ne-
byly zachyceny. Po instalaci potiebné aplikace je kone¢né staZzeno video. A ani po stazeni

z4dné informace tento doplnék neodesila.

6.7 NoScript Security Suite

NoScript Security Suite vznikl s cilem dat uZivatelim vétsi bezpeci pfi pohybovani na inter-
netu. Malware se vétSinou objevuje pii surfovani jako javascript ¢i flash. Jednoduse se da
fict, Ze se muze zakézat javascript a uzivatel bude v bezpeci, to je pravda, ale n¢které stranky
mohou ztratit nékterou funk¢nost nebo se viibec nenacist. Toto rozsifeni se snazi najit kom-
promis mezi normalnim chodem stranek a bezpecnosti. Rozsifeni spousti javascript a flash

pouze na ovéienych doménach a téch, jaké si uzivatel schvali. [43]

Tabulka ¢. 7 NoScript Security Suite

Testovana verze: 11.0.19
Vyvojar: Giorgio Maone
Firefox 1 845 026

Pocet uzivatelua:

Chrome 90 000+

[43] [44]
Do internetovych vyhledavact je zadano nékolik riznych kombinaci hledani v souvislosti
se Spehovanim uzivatell ¢i prodejem jejich dat, také je provéfovan autor tohoto rozsiteni

Giorgio Maone a nalezeny jsou pouze ¢lanky, které nezplisobuji podezieni.
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Program Owasp ZAP nezachytil zadné zpravy, které by dopln€k odesilal. Tudiz neni potieba
zkoumat kod. Rozsiteni NoScript Security Suite uzivatele nemonitoruje a je bezpecné ho

pouzivat.

6.8 Facebook container

Facebook container nabizi uzivatelim izolovat Facebook od jejich ostatnich aktivit na inter-
netu. Facebook se otvira v containeru, kde se pouziva Facebook naprosto stejné jako pii

pouziti ptimo. [43]

Tabulka ¢. 8 Facebook container

Testovana verze: 2.1.0
Vyvojat: Mozilla Firefox
Firefox 2 067 024

Podet uzivatelu:

Chrome

[43]

Pfi hledani informaci na webu jsou nalezeny titulky pouze o tom, Ze toto rozsifeni zamezi
Facebooku monitoring uZzivatelli. Informace o tom, Ze tento plugin déla néco Spatn¢€, nale-

zeny nejsou.

Pro plné otestovani tohoto produktu bylo potfeba vytvoftit si profil na Facebooku za tcelem

testovani, po ukonceni testovani bude tento ucet smazan.

Jako prvni je dopln€k otestovan, zda odesila néco, 1 kdyz uzivatel neni piihlaSen. V tomto
piipad¢€ nic nalezeno neni, plugin nic neposila. Potom nastal ¢as otestovat plugin, kdyz se
n¢kdo doopravdy ptihlédsi na Facebook. Po ptihlaseni se pod testovacim uctem a v adresnim

radku prohlizece zobrazila malé ikonu plotu.

Facebook - Mozilla Firefox

I} Facebook

« ¢ @ © | @ 5 https://www.facebook.com . nBo ® o -nﬁ i1}

Q .Ale5 Havni stranka  Hledat pratele  Vytvoit

Ales Tkanicka
Enclish (US) - Slovenéina '

Obrazek ¢. 20 Facebook Container
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Tato ikona symbolizuje, Ze je ptihlaSeno pres Facebook container. Opét je provedena kon-
trola pies ZAP, zda rozsifeni nezacalo informace odesilat ve chvili, kdy se uzivatel ptihlasi.

Opét tato kontrola nic Spatného neodhalila.

6.9 Avast Online Security

Avast Online Security obsahuje nékolik rtiznych funkci, jez maji zvysit bezpe¢i uzivatele.
Jedna se naptiklad o funkce varovani pted vstoupenim na stranky s potencionaln€ nebezpec-

nym obsahem, hodnoti stranky, blokuje reklamu a chrani pfed sledovanim. [43]

Tabulka ¢. 9 Avast Online Security

Testovana verze: 20.1.480.
Vyvojat: Avast
Firefox 954 839

Podet uzivatelu:

Chrome 10 000 000+

[43] [44]

Pti hledani informaci o tomto rozsifeni bylo nalezeno n¢€kolik velmi zajimavych odkazi.

palant.de » 2019410/28 » avast-online-security-an ...« Pielofit tuto stranku

Avast Online Security and Avast Secure Browser are spying ...

28 10,2019 - Avast Online Security collecting personal data of their users is not an
owversight and not necessary for the extension functionality either. The extension attempts to
collect as much context data as possible, and it does so on purpose. The Avast privacy policy
shows that Avast is aware of the privacy implications here.

Summary of the findings - YWhat is happening exactly? - What data is being sent?

v forbies com » thomasbrewster » 201901 2/09 « PFelofit tuto stranku

Are You One Of Avast's 400 Million Users? This Is Why It ...

90122012 - .. 400 Million Users? This |5 Why It Cellects And Sells Your Web Habits. ...
Avast, the multibillion-dollar Czech security comparny, doesn't just make money from
protecting its 400 million users' infermation. It also profits in part ..

wnn CRet.com » news @ antivirus-firm-avast-is-re... « PreloZit tuto stranku

Antivirus firm Avast is reportedly selling users' web browsing ...
271, 2020 - data-privacy-security-hackers-hacking-0961-2 . doesn't acquire "personal
identification infermation, including name, ... Avast reportedly asks users to opt in to data
collection wia a pop-up message in the antivirus software.

Obrazek ¢. 21 informace nalezené o Avastu
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Podle Wladimira Palanta sbird Avast masové velké mnozstvi uzivatelskych dat a jejich
mnozstvi daleko prekracuje meze unosného, shromazd'uje data, kterd nejsou nutna pro fun-
govani tohoto produktu. Zprava byla vydana v fijnu roku 2019. Na tuto informaci reagovaly
internetové obchody, které poskytuji rozsiteni a Avast Internet Security byl z téchto obchodi
stazen pry¢. Druhy nalezeny ¢lanek je z ledna roku 2020, kde se piSe, Ze Avast prehodnotil
svij pristup k této problematice a monitorovani by nemélo probihat. To dokdzou tim, ze
zrusi jejich dcefinou spole¢nost Jumpshot, jez méla na svédomi prodej sesbiranych uzivatel-
skych dat. Jakmile Avast splnil pozadavky portalti pro stahovani plugind, tak byl zatazen
zpét. Z téchto informaci, je jasné, ze je dulezité tento doplnék dikladné provérit. Prestal

Avast opravdu uzivatele sledovat? [51] [52]

Hned po instalaci vyskocila hlaSka viditelnd na obrazku nize.

&l

Chcete, abychom vas chranili testovanim webovych

ANO, TESTOVAT WEBOVE ADRESY ME, DEKULI

@ Avast Online Security

Obrazek ¢. 22 Avast testovani webovych adres

V této chvili jsou dvé moznosti, pokud je zvolena moznost ano, tak se pravdépodobné néco
odesilat bude, pokud je zvoleno ne, nemélo by se tak dit. Jako prvni bude provéfena moznost

ne. Pfi zvoleni této moznosti Avast vyzyva, at’ ho uzivatel odinstaluje.
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ZAVRIT

@ Avast Online Security

Obrazek ¢. 23 Avast vyzva k oddinstalaci

Z této hlasky vyplyva, ze Avast asi bez toho aniz by néco odesilal, fungovat nemutze, pokud
se bude pokracovat dale a roz§ifeni se neodinstaluje, tak se jako ikona tohoto pluginu zobrazi
cerveny kiizek, ktery signalizuje, ze dopln€k v tuto chvili nefunguje. ZAP Zadnou komuni-
kaci nezachycuje, ale taky Avast nefunguje. Je potfeba prozkoumat, co odesila Avast,

jakmile je povolena moznost testovani webovych adres.

Po zvoleni této moznosti opravdu Avast zacal odesilat, odesila zpravu o kazdé navstivené

strance, dokonce odesila i1 zpravu o pfepnuti mezi panely v prohlizeci.

Analyza pomoci Zapu odhalila nasledujici odesilani dat:

& | U https:/fwww. seznam, cz
» g | https:/fincoming.telemetry.mozilla.org

-«

& P https:jjuib ff.avast.com
¥ RS

|| B POSTwrlinfo(ghttps:/fwww. seznam. cz/0& x0000000% >00)

B ™ POST:urlinfo(ghttps: /fwww. hokej.zlin. cz/0é *O00OOOna)
| | F POSTuwrlinfo(Bhttps:/faddons.mozilla. orgfcs/firefox/)
|| FPOST:urlinfo(~https:/fsupport.mozilla.org/cs/kb/prog)

» & | https:icontent-signature-2.cdn.mozilla.net
» g U https:/iclassify-client. services. mozilla.com
» g U https:/inarmandy. cdn.mozilla. net

b o (8 httns: hase letaomanaaer.com

Obrazek ¢. 24 Avast odesilané informace

Avast odeslal data o kazdé strance, jenz je navStivena, co pfesn¢ odesila, pfi navstiveni

stranky hokej.zlin.cz je zaznafeno nize:

ghttps: ./ Awww. hokej.zlin. cz/08 *00000003=00

Obrazek ¢. 25 odeslané informace Avastem
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Funkce tohoto pluginu je v hodnoceni stranek, Avast by m¢l o strance vzdy fict, zda je bez-
pecna Ci ne, tak by odesilani veSkerych adres nemuselo znamenat nijak zdvazny problém,
ale neni to jediné, co Avast odesila, ostatni informace jsou necitelné. Pokud je vyuZito inter-
netové vyhledavani, tak do Avastu se také odeslou vsechny nalezené stanky, je to testovano
na Googlu i ¢eském Seznamu. Jako prvni se odesle klasicka zprava o pohybu, jako je zna-
zornéno na obrazku 24. Potom Seznam odesle n¢kolik dotazli na svoje servery a nacte
stranku, nasledné se informace odeslou do Avastu. Toto jsou odeslané informace do Avastu

pfi vyhledavané frazi ,,jak déla pes®.

Kod 7 Avast Online Security - odesilané informace pii hledani ve vyhledavaci Seznam

https://www.seznam.cz/
Ohttps://fungate.cz/co-dela-pes-kdyz-je-sam-doba/
>https://www.pesweb.cz/cz/1731.muj-pes-si-dela-co-chce-co-s-tim
Khttps://g.cz/58-situaci-ktere-dela-pes-schvalne-aby-pana-pripravil -
o-nervy/
chttps://www.emimino.cz/diskuse/pes-dela-zakRernosti-345653/
Chttps://www.ifauna.cz/psi/diskuse/detail/3361448/pes-dela-neporadek
shttps://www.poradte.cz/zvirata/9786-pes-dela-naschvaly.html
}https://www. idnes.cz/hobby/mazlicci/zarlivy-pes-maltezak-dela-u-
pritele-Llouzicky-1i-hromadRy.A140413 092715 hobby-mazlicci_mce
lhttps://www.spokRojenypes.cz/proc-to-ten-pes-dela/
Ahttps://cz.depositphotos.com/vector-images/kreslen%C3%BD-pes.html
http://retriever-Labradorsky.cz/
“https://search.seznam.cz/?q=7aR%20d%CA%9BL%C3%A1%20pes&count=10&pId=
dilOPDPcpC5nT8WhjF33&from=16
“https://search.seznam.cz/?q=7aR%20d%C4%9BL%C3%A1%20pes&count=10&pId=
dilOPDPcpC5nT8WhjF33&from=26
“https://search.seznam.cz/?q=7aR%20d%CA%9BL%C3%A1%20pes&count=10&pId=
dilOPDPcpC5nT8WhjF33&from=36
“https://search.seznam.cz/?q=7aR%20d%CA%9BL%C3%A1%20pes&count=10&pId=
dilOPDPcpC5nT8WhjF33&from=16
8https://napoveda.seznam.cz/cz/seznam/nastaventi-geolokace
https://www.seznam.cz/
shttps://napoveda.seznam.cz/cz/fulltext-hledani-v-internetu
"https://www.seznam.cz/ochranaudaju
shttps://search.seznam.cz/stats?q=7aR%20d%C4%9BL%C3%A1%20pes
'https://search.seznam.cz/pridej-strankué xEaxe

Avast si uklada vSe, co internetovy vyhledava¢ naSel. Uklada si vSechny webové stranky,
které odpovidaji vyhledavani, dale si uklada odkazy pro dalsi seznam vyhledavanych polo-
zek na dalSich ¢islovanych kartach. Tyto odkazy jsou zaznamendny tmavé Sed€. Nakonec si
ulozi odkazy na napovédu, ochranu Gdaji a dalsi, zkratka je uloZeno vSe, co nékam odkazuje.
Avast odesild kazdou stranku dvakrat, tak duplikace jsou odstranény, aby nebyl vypis ptili§

dlouhy, déle je trochu zkracen o nékteré adresy odkazujici na dalsi karty vyhledavani.
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Po prvnim analyzovani byl nézor takovy, Ze ziskané informace musi byt Avastu zbytecné,
ze se jedna viceméné o to, co se vyhleda po zadani fraze do vyhledavace. Ale neni tomu
uplné tak. Internetové vyhledavace jsou propracované systémy (zejména Google), které
dokazou uzivateli vyhledat takovou sadu dat, ktera se vygeneruje dle zkusenosti s danym
vyhledavacem ¢i dle lokace, kde se vyhledava. Nakonec se tyto informace stavaji velice
citlivymi. Uvedu na prikladu, pokud ve Zlin¢ vyhleddme vyraz ,restaurace®, tak Google
vrati vysledky s restauracemi ve Zlin¢. Timto zptisobem dokéaze Avast zjistit, kde se zhruba

muze uzivatel nachazet, a to bez jakéhokoliv souhlasu. [53]

Pt1 prochazeni kodu v debuggeru ve Firefoxu, 1ze v kodu najit, Ze Avast dokaze zjistit docela
hodn¢, mize to byt naptiklad: operacni systém, verze operacniho systému, prohlizec¢, verze
prohlizece, verzi rozsiteni, navstivenou stranku, vSechny oteviené panely v prohliZeci, loka-
lizaci a jisté to neni vSe. Ale otdzka spiSe zni, co odesila. V kodu je nalezen callback:urlln-

foChange a v poloZce request jsou zajimavé pouze informace:

e navstivena stranka

v ’

e verze rozSireni

A mohlo by to odpovidat, protoze odesilanych informaci opravdu neni hodné. Na obrazku
nize lze vidét, ze zpravy se odesilaji na adresu https://uib.avast.com pies port 443. Piesné
tyto informace sedi k informacim z ZAPU, dé se tedy predpokladat, ze tento kus kodu ode-

sila informace.

callback:urlInfoChange/ <[}
go: true
method post
server https:/fuib.
urls: (1) [-]
<prototypex: {_}
proto: {-}
reguest: {_}
callerId: 2188
client: {_}
browserExtInfo: {_}
extensionversion: 28818428
<prototype»: {_}
<prototypex: {_}
customkeyvalue: []
length: @
<prototype>
dnl: true
uri: (1) [-]

L

lenoth=: 1

Obrazek ¢. 26 Avast — co odesila


https://uib.avast.com/
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Pokud v nastaveni je povoleno sdileni vice dat, tak obc¢as posle zprava na adresu https://ana-
lytics.ff.avast.com/v4/receive/gpb. Na tuto adresu se vzdy odesle zprava, pokud se udéla

zmeéna v nastaveni.

Potom, co vyslo najevo, Ze Avast sbiral data, tak udélal n¢kolik zmén. Zrusil Jumpshot a
prestal uzivatele masivné sledovat a podle vyzkumu uz Avast odesila informace, jez jsou
dilezité pro jeho funkci, ale taky odesila vySe zminéné internetové vyhledavani. Avast, ja-
kozto bezpecnostni firma, ted’ bude mit tézkou praci s novym budovanim divéry smérem
k zakaznikim, ale zdklad uz polozili, odesilané informace z pluginu Avast Online security

jsou minimalni oproti ptivodnim, ale pofad se tu vyskytuje jisté ale.

6.10 Avast Safe Price

Avast Safe Price md pomdahat uZivateliim s nakupovanim. Porovnava nabidky riznych ob-
chodt a vyhledéava nejlepsi cenu. Také se da pouzit na objevovani aktualnich slevovych ku-

ponil. Chlubi se tim, Ze porovnava az 100 000 stranek. [43]

Tabulka ¢. 10 Avast Safe Price

Testovana verze: 20.1.1611
Vyvojat: Avast
Firefox 268 272

Pocet uzivatelua:

Chrome 10 000 000+

[43] [44]

Pti hledani informaci jsou nalezené podobné informace jako o vySe zminéném pluginu od

Avastu. Informace se tyka toho, ze Avast shromazd'uje velké mnoZzstvi dat. [54]

Po instalaci se jako prvni objevi vyzva k naSemu souhlasu s tim, Ze se budou nékteré infor-

mace odesilat.
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avast

If you agree, Safeprice will show you cheaper
deals when you shop online

Safeprice will scan the websites you visit so it can find you better
deals and discount coupens on verified e-shops. For this
functionality, it meeds to send the following data to its servers:

* Domain or URL of shopping site
* Extension identifiers (GUID)
* Browser language

See the extension's Privacy Policy for full details.

Yes, send data Mo, thanks

Obrazek €. 27 Avast Safe Price — vyzva k povoleni odesilani dat 1

Po vybrani moznosti nesouhlasu s odesilanim se objevi dalsi vyzva pro nové povoleni nebo
pro zavieni, a to bohuzel znamena to samé jako u Avast Online Secutity, rozsifeni zlistane

nainstalované, ale nebude funk¢ni.

avast

@ Sorry, Safeprice can't show you
cheaper deals without your consent

Without it the extension won't wark. You can uninstall it

Revisit consent Close

Obrazek ¢. 28 Avast Safe Price — vyzva k povoleni odesilani dat 1

Jak se zda, tak Avast Safe Price, tak jako jeho kolega od Avastu nedokaze pracovat bez

odesilani dat, ale pro svou sluzbu né¢jaké data potebuje, zatim tedy neni nic v nepoiadku.

V ZAPU je zjisténo, Ze toto rozsifeni odesila informace o kazdé strance, ktera je navstivena,
tak jako odesila Avast Online Security. Pokud je navstiven internetovy obchod a je rozklik-
nuto ptimo hledané zbozi, tak tento dopln€k najde stejny produkt v jinych obchodech za
nejlepsi cenu. Aby byla tato funkce schopna fungovat, musi Avast védét, jaka stranka je
navstivena. Ale problém je v tom, Ze tuto funkcionalitu nejde nijak vypnout, v nastaveni lze
vypnout pouze upozornéni, ale dopln€k dela uplné to stejné co predtim. Pouze neupozorni

na lepsi nabidku. Tento dopln€k zkratka odesild informace o kazdé navstivené strance.

Ale to neni vSechno, co Avast odesild. Navic se odesilaji i zpravy, na jejichz zakladé se
nacitaji lep$i nabidky daného produktu. Prvni zpriva se odesild na adresu:
https://safeprice.ff.avast.com/v3/scrapers. A druhd zprava se odesila na adresu:

https://safeprice.ff.avast.com/v3/offers.


https://safeprice.ff.avast.com/v3/scrapers
https://safeprice.ff.avast.com/v3/offers.
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0

(csO$84cf2e83- 64c- 46c4- 8613-6893bbc894c3" ONcs* 00 20.1,16110: BOt15J00000

0on cONO000R$432LF616-57c6-4101-b996- f4ldc2dc9ds5i$d7241294- fleb - 4492- Dee6- 3827d f99500f 4https:
Sfwww . alza.cz/corsalr-rn7S0x - 2018-d5281117 . himQ

Obrazek ¢. 29 Avast Safe Price — odesilana data 1

0

[es[$edct2e83- 64c6- 46c4- 8613- 6893bbcB8I4c 3" [Nes*0 20.1.16110: BOt1500000

00N cO00000R$ 4321 f616-57¢6- 4101 -b996- f4ldc2dcodsS]$d724294- fleb- 4492- Oee6- 3827dF99500F 18]
OeiuvogPg{"brand":"Corsair®, "ean":"", "canonical_url":"

https: /fwww. alza.cz/corsalr- rm750x-2018-d5281117 . him", "title": "Corsair RM750x (2018)","price":
3099", "image": "https: /fcdn. alza. cz/ImgW. ashx Pfd=f7&cd=lY006uU1c2", "currency " "CZK " Indhttps: 7/

www . alza.cz/corsalr-rm750x-2018-d5281117. him" 000 *0000 OfonS8@HP

Obrazek ¢. 30 Avast Safe Price — odesilana data 2
Na prvni pohled je vidét, Ze odchézeji zprvu data, ktera jsou necitelna a potom ¢itelny odkaz
na stranku, jenz byla navstivena. Druhd zprava obsahuje navic informace o prohlizeném

zbozi, jako informace o:

e ceng,

e jmén¢ vyrobku,

e znacce vyrobku,

e meéng,

e odkazu na obrazek, ktery je vystavovany na dané strance,

e strance, jaka je praveé navstévovana.

Stale ale jsou ve zpravach necitelnd data. Je nutné prozkoumat koéd a pokusit se najit, co ta
necitelnd data znamenaji. Zprava totozna se zpravou odesilanou doplikem Avast Oline
Security se testovat nebude, jelikoZ je stejna. Zkoumat se budou dalsi dvé zpravy zminéné

v obrazcich vyse.
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V souboru query.js na fadku 126 byla nalezena ¢ast kodu, kterd odesila pozadavky na server.

w opticns: {_}
p callback:getProviderInfo/queryoptions.callback({domainInfoResponse)
p clientInfo: {_}
p client_info: {3}
format: "object”
go: true
method: "post”
server: "https://safeprice.ff.avast. com:443/v3/scrapers”
p tab: {_}
timeout: leees
url: "hittps://www.alza. cz/corsair-rm756x-2618-052581117, hitm"
p urlbata: {_%}
p <prototype»: {_}
w» request: {_}
message_type_: "AvastWRC.gpb.all.Safeshopoffer.Scraperrequest”
p properties_: {_}
w values_: {_}
w client_info: {_}
message_type_: "AvastwrRC.gpb.all.safeshopoffer.ClientInfo”
» properties_: {_}
w values_: {_}
p browser: {_}
campalgn_id: "t2"
client: @
w» extension: {_}

w properties : {_}
» type: {-}
p version: {.
p <prototypex: {_}

b values_: {_}

p <prototype»: {_}

extension_guid: "c8ce63es-fI6f-4683-3a31-c2e69e4142d8"

guid: "~

language: "en"

reguest_id: "e2531387-9@d5-4cb5-aec3-23fb9zfaaq9s”

transaction_id: "ea7cSele-b73f-4e96-B6ab-74228c3b3a1gf"

w user_settings: {_}

w properties_: {_}
p advanced: {_}
p custom list: {_}
p show_automatic: {_}
» <prototype»: {_}
p values_: {_}
p <prototype»: {_}
p <prototype>»: {
» <prototype»: {_}
is_affiliate: false
url: "hitps:/ www.alza. czfcorsair-rm75ex-2818-d5281117 . hitm™

message_type_: "AvastwRC.gpb.all.safeshopoffer.ClientInfo.Extension™

message_type_: "AvastwRC.gpb.all.safeshopoffer.ClientInfo.Usersettings

Obrazek ¢. 31 zprava odesilajici se na https://safeprice.ff.avast.com/v3/scrapers

Zpréava se odesila na adresu https://safeprice.ff.avast.com/v3/scrapers, coz sedi se zpravou

zachycenou pies ZAP. Druha zprava se odesila

https://safeprice.ff.avast.com/v3/offers

na

adresu


https://safeprice.ff.avast.com/v3/scrapers
https://safeprice.ff.avast.com/v3/scrapers
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method: "post”
p notificationsFlag: {_}
w parserResults: (1) [-]
w8 {}
B ocsls {_}
providerId: "ciuwvo™
w query: {_}
brand: "Corsair”
canonical_url: "hitps://www.aolza.cz/corsair-rm75ex-2018-d5281117, him"
currency: “CZK"
gan: ""
image: “hitps:/Afcdn.alza.cz/Imgh.ashydfd=Ff7&cd=Uyveesuica"
price: "3899"
title: "Corsalr RM7S8x (2818)"
p <prototypex: {_}
b <prototypex: {_}
length: 1
p <prototypes: []
server: "https://safeprice.ff.avast.com:443/v3/offers”
¢ tab: {_}
timeout: 12888
url: "hRttps:/ waww, glza.cz/corsair-rm75ex-2818-a5281117 him"™
p urlpata: {_%}
b <prototypex: {_}
w» request: {_}
message_type : "AvastWRC.gpb.all.SafeshopOffer.OofferRequest”
¢ properties_: {_}
w values_: {_}
¢ ovallable_template: {_}
w» client_info: {_}
message_type_: "AvastwRC.gpb.all.safeshopoffer.ClientInfo”
b properties_: {_}
w» values_: {_}
¢ browser: {_}
campaign_id: "t2"
client: &
w» extension: {_}
message_type_: "AvastwWRC.gpb.all.safeshopoffer.ClientInfo.Extension”™
p properties_: {_}
w» values_: {_}
type: @
version: "28.1.1611"
¢ <prototypex: {_}
¢ <prototypes: {_}
extension_guld: "cBoesles-foef-4683-aa31-C22698414248"
guid: ="
language: "en"
reguest_id: "£2531387-98d5-4chS-asc3-23fba2f29495"
transaction_id: "eaFcSel2e-b73f-4e96-B6ab-74228c3b319F"
¢ user_settings: {_}
¢ <prototypex: {_}
¢ <prototypes: {_}
¢ notification_flags: {_}
¢ provider_guery: {_}
url: "https:/fww.alza.cz/corsair-rm758x-2818-d5281117, him"

Obrazek ¢. 32 zprava odesilajici se na https://safeprice.ff.avast.com/v3/offers


https://safeprice.ff.avast.com/v3/offers
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Z vyse uvedenych obrazki a jejich informaci se da vyvodit, co se odesild v necitelnych da-

tech.

Z téchto zprav lze vypichnout par zajimavych informaci:

request_id — id pozadavku

e transaction id — id transakce

e language - jazyk

e extension guid — unikatni identifikator rozsifeni

e version — verze rozsifeni

Dale po rozkliknuti poloZzky user settings se odesilaji informace o tom, kolik nabidek se

muze maximalné zobrazit. Ale v nastaveni zadna takova moznost nalezena nebyla.

Polozky request id a transaction_id, nepiidavaji mnoho na divéryhodnosti. Pokud néco ma
identifikac¢ni ¢islo, mize byt ukazkou toho, ze se data nékde skladuji, neslo by to ud¢lat tak,
aby se odesilal pouze nazev produktu, popiipad¢ vyrobce a na zéklad¢ toho dostat n¢jaké

nabidky?

A hlavni véc, jez mi ptijde navic, je ovéfovani, zda je stranka diivéryhodna, to zni sice pekné,
ale ve vysledku to znamena to, ze plugin, ktery ma pomahat nakupovat, odesila vSechny
navstivené stranky. Tato funk¢nost je samoziejmé nutna, pokud uzivatel bude chtit automa-
ticky nacitat nabidky, ale samo o sobé pouze vyhledavani nejlevnéjsiho zbozi nefunguje,
tento dopln€k pritom bude mapovat navstivené stranky. A ruku na srdce, jak ¢asto nakupu-
jeme online, abychom vyuZzili tento plugin? Je to hodn¢ individualni, ale pokud nenakupu-

jeme, pro¢ by mélo toto rozsiteni védét, co na internetu délame a jaké stranky navstévujeme?
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6.11 Shrnuti vysledki

Tato posledni podkapitola piehledné shrne vysledky vyzkumu, jednoduse fekne, zda je bez-

pecné plugin pouzivat ¢i ne.

Nazev pluginu Odesila informace | Mnozstvi odesilanych dat

1. | Web of trust Neunosné jeho funkei.

2. | Ghostery Unosné jeho funkei.

3. | Adblock Plus Unosné jeho funkei.

4. | uBlock Origin

5. | Privacy Badger

6. | Video Downloader helper

7. | NoScript Security Suite

8. | Facebook Container

9. | Avast Online Security Neunosné¢ jeho funkci.

10. | Avast Safe Price Neunosné jeho funkci.

Unosnost odesilanych dat byla posouzena hlavné v souvislosti s funkeci jednotlivych do-
plnkt. Jako ptiklad ted’ poslouZzi plugin Web of trust. Pro funkci tohoto doplitku je nutné
odesilat pouze navstivenou stranku, ale tento plugin odesila mnohem vic informaci, tyto in-
formace jsou navic. Kvili t¢émto divodim bylo rozhodnuto, Ze odesilana data jsou neinosna

jeho funkci.

Vsechna rozsifeni, kterd neodesilala Zadné informace, jsou v poradku, ale u doplnkda, které
néco odesilaji, bylo tfeba vyhodnotit, zda odesilané informace jsou potiebné k jeho funkci
nebo ne. Avast Online Security doplatil na to, Ze si vyhledavani neuklada jako jeden odkaz,
ale uklada si vSechny nalezené odkazy. A posledni Avast Safe Price bude sledovat pohyb
uzivatele 1 kdyZ nenakupuje. A to je dle mého pro takovy dopln€¢k nezddouci. Dalsi dva
dopliiky, co odesilaly data, jich mohly sice odesilat mif, ale tyto dopliiky nemapuji uZivate-
v pohyb, pouze pfi instalaci ¢i zapnuti odeslou par informaci o prohliZze¢i a pouZivaném

dopliiku, proto bylo rozhodnuto, ze odesilana data jsou tinosna.
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ZAVER

Je potieba si uvédomit, ze 1idé ziji ve vyspélém svété, kde se ¢im dal ¢astéji setkavaji s mo-
dernimi technologiemi, které dokazi spoustu ¢innosti a procest urychlovat a zjednodusovat,
zivot by tim padem z tohoto hlediska mél byt leh¢i. D4 se fict, ze tomu tak opravdu je. Apli-
kace existuji uz téméf na cokoliv a v prostiedi internetu lze najit nezmérné mnozstvi infor-
maci, jez se daji vyuzit. Ale s timto rozmachem modernich technologii a s nimi souvisejicich
moznosti, se oteviraji také mozna uskali. Tim, Ze lidé mohli ¢astym zjednoduSovanim zleni-
vét Ci prosté¢ neznalosti se mohou dostat do problémul souvisejicich s riznymi druhy
malwaru, hackerskych utokii atd. Tento problém se jiz ale dostava do povédomi lidi a exis-
tuje mnoho moznosti, jak se chranit. Ale t¢ématem na hran¢ je monitorovani uzivatelti. Kam
ho zaradit? Na tuto otazku neni lehké odpovédéet a prave touto otazkou se zabyva tato prace.
Sledovani lze tolerovat do urcité miry, zda systém ¢i aplikace tyto informace potiebuje ke
své ¢innosti, pokud je tomu jinak, je to naprosto nepiipustné. A viibec ubranit se sledovani,
1 kdyZ neni uZivatel nikde ptihlaSen, je také velmi tézké, Casem se vétSinou personalizované
reklamy dostavi. Dosdhnout internetového soukromi je opravdu tézké a byt anonymni je
jeste t€z8i. A to je trn celého problému, bézny uzivatel prosté¢ nebude platit rychlou VPN
sluzbu, ¢i pouzivat pomaly TOR a d¢€lat dal$i omezeni zptisobené tim, aby nebyl sledovan.
Bézny uzivatel chee zkratka pouzivat jednoduché, intuitivni a nové véci a nechce premyslet
nad problémy tohoto typu. Je to nastavené obracen¢, normalni stav by mél byt ten, ze uziva-
tel je na vychozim bodé¢ nesledovan a pokud by mu to nevadilo, mohla by nastat béZzna praxe.
Bohuzel monitorovani se miize dit i pies malé véci, bézny cloveék nepiremysli nad tim, ze by
obycejny plugin do prohlizece, ktery sice mize vykonavat sluzbu k ni primarn¢ uréenou, ale
také miize sbirat informace, by ho mohl sledovat. V této praci bylo rozebrano deset plugini,
z toho polovina odesilala informace. Z téchto péti plugini tfi odesilaly vice, nez potiebovaly,
a n¢které¢ mély dokonce drzost nefungovat, pokud jim uZivatel vyslovené nedovolil ho sle-
dovat. Z deseti zkoumanych dopliikli 33 % sbiralo nadmérné mnozstvi informaci. TéZko
ptedpovidat, jaké procento by bylo pti prozkouméani vSech dostupnych plugini, ale jako vzo-
rek muliZe stacit 1 toto. Testované pluginy pouziva dostatecné mnozstvi lidi a ty s menSimi
pocty uzivatelll mohou byt jesté nebezpecnéjsi, jelikoZ nejsou tak ,,na o€ich®. Tudiz by toto

¢islo mohlo zhruba odpovidat realité.

TéZko se hledd vysvétleni, pro¢ se tento masovy sbér informaci déje, mij ndzor je, Ze je to

prosté trh, na kterém kazdy jeho tc€astnik chce vydé€lat. Ale jak si ma bézny ¢lovek s témito
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informacemi poradit? Je dilezité si uvédomit, ze kdyz ¢loveék sedne za monitor, nezavie se

ve své malé bubling, ale n¢kdo miize védet, co presné dela.

Prostfednictvim socialnich siti lidé sdileji Casto ty nejintimnéjsi osobni informace, s nimiz
by se nesvérili ani tém nejbliz§im. Ve vétsing pripadi si neuvédomuji mozné nasledky, které

takové zvefejnéni mize zpusobit.

Clovek si musi chranit své soukromi, a to nejlip tak, Ze nebude nicemu a nikomu zadarmo
svéfovat své informace, bude chodit na bezpecné stranky, bude dodrZzovat zasady bezpec-

nosti a zkratka se bude chovat na internetu tak, jako by se sim nachazel nékde na vefejnosti.

Svét modernich technologii bychom mohli pfirovnat ke svétu dopravy. Abychom mohli bez
vetsi iymy v takovém sveéte prezit, potiebujeme nastudovat dopravni piedpisy, naucit se ori-
entovat v dopravnim provozu. Nezbyva tedy nic jiného nez doporucit vSem uzivateltim, aby
v online prostfedi vzdy konali s rozumem a pokud moZzno nastudovali ,,dopravni predpisy

svéta modernich technologii®, ziskali pomyslny fidi¢sky prukaz, jenz je bezpecné provede

uskalimi modernich technologii a vyhnou se tak moznosti tniku citlivych informaci.

,, Pro¢ nam skvéla technika, ktera Setri praci a usnadnuje zZivot, dosud
prinesla tak malo stésti? Odpovéd je prosta: protoze jsme se ji nenaucili

rozumné uzivat. *

Albert Einstain [55]
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